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Tiivistelma: Téssi tutkielmassa selvitetdiin, miten kéyttdjien digitaalinen jalanjilki koostuu
esimerkiksi internetin selaamisesta, profiilien luomisesta, julkisista lausunnoista ja laitetie-
doista. My0s erilaiset tietovuodot ja rajoitetun tiedon leviiminen voivat vaikuttaa jilkeen.
Tarkastelussa ovat my0s erilaiset keinot vaikuttaa jalanjédljen muodostumiseen, kuten evéste-
ja yksityisyysasetukset, selaamisen suojaamiseen tarkoitetut sovellukset ja julkisten julkaisu-
jen rajoittaminen mediassa. Tutkimus toteutetaan kirjallisuuskatsauksena, jossa kdydéén lapi
kayttdjan nakokulmaa tiedonkeruussa seké sitd, mitd kdyttdjan tietdmaittd taustalla tapahtuu,

ja mitd kayttdjd voi tehdd tiedonkeruuasetusten muuttamiseksi.
Avainsanat: digitaalinen jalanjilki, tiedonkeruu, tiedon kisittely

Abstract: The purpose of this Bachelor’s Thesis is to clarify how the digital footprint of users
compound for example by browsing the internet, creating profiles, publishing posts or from
device diagnostics or by data breaches and the spreading of restricted data. Various ways
of influencing the formation of footprints, such as cookie and privacy settings, applications
intended to protect browsing and limiting public posts in the media, are also being considered
and clarified. This thesis is conducted as a literature review, in which the focus is in the
standpoint of the user in the data collection process and also the events that occur without

the users awareness and how the user can have an affect on the data collection process.
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Termiluettelo

GDPR

HTTP-Pyynto

IoT

IP-osoite

OSI-Malli

VPN

Euroopan Unionin tietosuoja-asetus. Kaikissa EU-maissa so-
vellettuna oleva laki, joka médrittelee ja sdintelee henkilGtie-
tojen késittelyd. Sen tarkoitus on suojata kiyttdjien henkilotie-
toja sekd taata kiyttidjille enemmin keinoja hallita heitd koske-
vien tietojen kisittelyd.

Asiakasohjelman kommunikoi palvelimen kanssa ldhettien sil-
le pyyntdmuotoisesti erilaisia metodikutsuja, joilla halutaan suo-
rittaa jokin tietty toiminto resurssille.

Esineiden Internet. Yhi useampi laite ja esine on liitetty in-
ternettiin, jolloin laitteet pystyvét verkon avulla kommunikoi-
maan keskendin, ja kerittyjen seki kisiteltyjen tietojen avulla
laitteet voivat toimia itsendisesti tai osana erilaisia jarjestelmia.
IP-protokolla méirittelee yksiloivin osoitteen laitteille (tai ver-
koille) internetissd, jonka avulla voidaan tunnistaa dataa ldhet-
tdavit ja vastaanottavat laitteet.

Tiedonsiirtoprotokollien yhdistelméi kuvaava seitseménkerrok-
sinen mallinnus. Lihimpénd kdyttdjdd on sovelluskerros. Sen
alapuolella on esitystapakerros, istuntokerros, kuljetuskerros,
verkkokerros, siirtokerros ja alimpana fyysinen kerros.
Virtuaalinen erillisverkko. Tekniikka, jolla kéyttdjdasiakkaan
verkkoliikenne ohjataan erillisen palvelimen kautta, jolloin asiak-
kaan kohdepalvelin nikee kdyttdjan oikean [P-osoitteen sijasta

vilityspalvelimen osoitteen.
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1 Johdanto

Ihmisisti keréttdvin informaation mééréd kasvaa kokoajan. Jokainen pieni vahingossa tai tar-
koituksellisesti jaettu tietolohko on osa isompaa koontia, jolla jokaiselle kiyttédjille luodaan
heité profiloiva digitaalinen jalanjilki. Jos kéyttdjd haluaa varmistaa itselleen turvallisemman
ympdriston, on syyti kiinnittdd jatkuvaa huomiota kaikkeen toimintaan verkossa seki pysyé

ajan tasalla ja kiinnostuneena siitd, millaiseksi oma henkilokohtainen jalanjilki muodostuu.

Tiedonkeriys asettaa ihmiset haavoittuvaan asemaan, silli kerittdvin tiedon joukossa saattaa
olla my0s jotain, jota yksityinen kdyttdjd ei valttdmaittd haluaisi julkisesti jakaa. Tdmé data
on monella tavalla arvokasta ja tistd syystd datan suojaamiseksi, kidyton rajoittamiseksi tai
salassapitdmiseksi on olemassa erilaisia ratkaisuja. Informaatiota kiytetdén yhd useammin
kiyttdjien intressien vastaisesti. Valtaosa kdyttdjistd ilmaisee heille olevan tirkedd, ettd he
pystyvit itse vaikuttamaan siihen, kuka tai miké heitéd koskevia tietoja saa kasitelld ja kiyttaa.
Mutta vain pieni osa kdyttdjistd on oikeasti kartalla siitd, miten heidén tietojaan tosiasiassa

kiytetdin ja jaetaan eteenpdin.

Téamin tutkielman tavoitteena on 10ytédd ja selvittidi erilaisia hallintatyokaluja ja kiytéinteiti,
joilla yksityinen kiyttdjd pystyy rajoittamaan, hallitsemaan tai tutkimaan hinen omaa digi-
taalista jalanjdlkednsd. Usein ndma tiedot ovat kdyttdjdn itsensd verkkoon jakamia joko tie-
toisesti tai vahingossa, joten on syyti tarkastella myos eri kdyttdjien toimintaperiaatteita ja

kédytéanteitd silloin, kun he jotain tietoa itsestddn tietoisesti jakavat.

Tutkielman alussa késitelldiin sitd, miten kiyttdjdsta keritty tieto kasautuu kayttdjin digitaa-
liseksi jalanjéljeksi kerroksittain ja miten tétd jalanjidlked késitelldédn erilaisten tietoa kerdé-
vien tai muokkaavien tahojen toimesta. Tdmin jdlkeen selvitetdidn, miten kédyttdjdan ndakokul-
mat yleisesti eroavat todellisuudesta, millaisia tapoja ja kiytédnteitd ihmisilld on tiedonke-
ruuseen liittyen sekd pohditaan mahdollisia syitd siithen, miksi osa kiyttdjistd on epitietoisia
tietojensa todellisesta kerdédmisesti ja késittelystd. Samassa luvussa kisitellddn lyhyesti my0s
tietovuotoja ja tietomurtoja, seki niihin liittyvid riskejd kdyttdjan ndkokulmasta. Lopuksi on
tarkoitus muodostaa kidyttStottumusaineistoa hyodyntden mahdollisia ratkaisukokonaisuuk-

sia, joilla kéyttdjdt voivat hallita jalanjidlkedén.



2 Kayttijan digitaalinen jalanjalki

Nykyisin arkeemme kuuluu paljon kanssakdymisti ja vuorovaikutusta erilaisten verkkoihin
kytkettyjen laitteiden kanssa, joskus jopa ilman ettd tiedostamme asiaa. Interaktioista suuri
osa tallennetaan pitkiksi aikaa usein hajautettuihin sijainteihin, joista erilaisia algoritmeji
ja kaavoja hyodyntiden voidaan muodostaa kdyttdjdstd profiili, digitaalinen jalanjilki, ja ti-
min tallentamisen vélttiminen on usein hankalaa tai mahdotonta. (Haimson ym. 2016)). Tés-
sd luvussa havainnollistetaan aluksi jalanjidljen syntymistd viestinvilityksen eri tasoilla ta-
sokohtaisten esimerkkien avulla. Tdmén jdlkeen syvennytdédn jalanjiljen tarkastelumahdol-
lisuuksiin ja muokkaukseen kéyttdjan ndkokulmasta. Selvitetddn esimerkiksi, kuinka usein
tiedonkeruussa kysytddn kédyttdjdn omaa suostumusta tietojenkeruuseen tai kayttdjad koske-
vien tietojen kisittelyyn sekd miten kiyttdjd voisi teknisesti mahdollisesti tarkastella oman

jalanjélkensi osia.

2.1 Digitaalisen jalanjiljen muodostuminen

Jalanjilkid ja niiden muodostumista voidaan tarkastella usealta eri kerrokselta esimerkiksi
OSI-mallia mukailevan viestipaketin muodostumista esittivian kuvion mukaisesti (kuvio 1).
Jalanjilkeen kertyy tietoa kdytdnnossi kaikilta mallin tasoilta kuten viestinvélityksessd yh-
teen pakettiin, ja tdssid alaluvussa tarkastellaan erilaisia jalanjilkeen kontribuoivia osia eri

kerroksilta kiyttden apuna muutamaa erilaista tietosisédltoesimerkkii.

Lahettaja F’akem_m Vastaanottaja
rakentuminen

Sovelluskerros | Data  [------------ { Sovelluskerros A
Esitystapakerros ASCI| - Data  p-=-=-=-=----1 Esitystapakerros
Istuntokerros Soketti| ASCII Data [------------1 Istuntokerros
Kuljetuskerras r-----=--==sssssssmmeoones Uop [Soketti ASCII[  Data  f------------1 Kuljetuskerros
Verkkokerros IP | TEF soketli ASCHI|  Data Verkkokerros
Siirtokerros En‘“me‘ IP | TS% [Soketti ASCII|  Data Siirtokerros
Fyysinen kerros Er::::‘ IP | [5% Soketli ASCII|  Data Fyysinen kerros
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Kuvio 1. Viestinvilitysprosessin paketin muodostuminen (mukaillen Networkel.com (2016))



Sovelluskerroksella eli kadyttdjan paddyssd arkkitehtuuria sosiaalisen median palvelut ovat
yksi esimerkki palvelutyypistd, jotka kykenevit luomaan hyvinkin yksityiskohtaisen, yksi-
16itdvan ja monipuolisen jalanjdljen yksittdisestd kayttdjastd (Grover ja Mark 2017). Pal-
veluiden kiytté perustuu erilaisten profiilien luontiin, joiden on tarkoitus tehdd jokaisesta
kayttdjastd uniikki ja tunnistettava, ja profiilien perusteella kayttdjat 16ytavét toisensa palve-
lun kdyttdjikunnasta. Kayttdjiprofiilin luomiseen usein kuuluu esimerkiksi omien henkilo-
tietojen lisddminen profiiliin, tai muiden yksildivien tietojen lisdys, mutta my0s esimerkik-
si tilannepiivitykset, mielipiteiden ilmaisut ja julkiset mieltymystottumukset kertyvit usein

samaisen profiilin jalanjidlkeen (Deeva 2019).

Kayttdjdprofiileja luodaan myo6s esimerkiksi erilaisiin verkkokauppoihin tai keskustelupals-
toille, ja jalkimmaiisisséd usein osa kdyttdjédn tiedoista on suoraan toisten kéyttdjien nahtdavissi
ilman tietojen niakyvyysasetusten muuttamista. Henkilokohtaisiakin tietoja tuodaan julki siis
tarkoituksellisesti tai vahingossa palveluiden tehokkaamman toiminnan takaamiseksi, mutta
niiden mahdollinen pitkédaikainen olemassaolo ja merkittdvyys muihin tietoihin yhdistettées-
sd jdd usein pohtimatta silloin, kun ollaan tiyttiméssd tietoja omaan profiiliin tai luomassa

julkaisua.

Tutkimuksessa (Azucar, Marengo ja Settanni [2018)) havaittiin, ettd sosiaalisen median pro-
fiillien ominaisuuksista pystyttiin merkittdavilld tarkkuudella paitelld esimerkiksi kdyttdjien
viiden suuren persoonallisuuspiirteen ominaisuuksia. Piirteitd analysoimalla voidaan enna-
koida entistd tarkemmin esimerkiksi kdyttdjdan yleistd kdyttdytymistd ja toimintaa verkossa
(Wang 2013)). Jo yksittdisen profiilin luominen saattaa aiheuttaa prosessin, jonka lopputulok-

sena kdyttdjdlle saattaa vilittyid jo hyvinkin spesifisti kohdennettua toimintaa.

Toinen tunnettu nykypdivin esimerkki tietojen kerdyksestd ovat evisteet, jotka sijoittuisivat
mallin mukaisesti sovelluskerroksen ja istuntokerroksen véliin. Evisteet ovat kéyttdjan lait-
teelle tallennettuja tietoja, jotka palvelin ldhettdd kayttdjan pédtelaitteen selaimelle. Palvelin
voi myOhemmaissi vaiheessa pyytii titd tietoa takaisin, ja selaimet yleisesti ldhettivit tieto-
ja takaisin vain samalle palvelimelle, jolta selain on ne alunperin tallentanut (Kristol [2001).
Yksittdisen palvelun ja kédyttdjan vililld litkkuvia evisteitd kutsutaan ensimmaéisen osapuo-
len evisteiksi. Verkkosivusto saattaa kdyttdd myos ulkopuolisia palveluita, jotka saattavat

ldhettdd omia evisteitidin ja joita kutsutaan kolmannen osapuolen evisteiksi.



Evisteitd on olemassa kahta eri tyyppid. Istuntokohtaiset evisteet poistuvat aina, kun istunto
web-palvelussa lopetetaan. Toinen tyyppi ovat pysyvit evisteet, jotka ovat tallessa johonkin
aikarajaan asti, tai kunnes kiyttdjd ne itse poistaa. Evisteet kulkevat osana HTTP-pyyntoja
selaimen ja palvelimen vililld yhteyden muodostuksen jilkeen, jolloin palvelimelle paityy
tarkkaa dataa mm. kéyttdjan selaushistoriasta tai personointivalinnoista (Kristol 2001). My6s
esimerkiksi erilaiset vastauslomakkeet ja muut tietokentit saattavat tallentua selaimen evis-
teisiin, ja ne voivat sisiltdd my0Os esimerkiksi salasanoja tai muita julkisuudeltaan rajattuja

tai suojausta vaativia tietueita.

Aktiivisen jdljen ohella palvelimille voi tallentua erilaisia kuljetus- ja verkkokerrokselle
ominaisia ja kuuluvia teknisid tietoja selauksesta itsestdédn, joita kdyttdja ei usein tdysin
edes ymmarri tai tiedosta tuovansa julki. Esimerkiksi palvelimelle tallentuvalla kdyttdjan
IP-osoitteella voidaan saada selville kdyttdjian sijaintitietoja. Myos jo tiedon liikkumisesta
tiettyjen laitteiden kautta saattaa jadda talteen siirtokerrokselle ominaisia laitetietoja, kuten
verkkosovitinlaitteiden fyysisid tunnisteita, joiden perusteella voidaan kyetdédn verkosta riip-
pumatta tunnistamaan laite, jolla kédyttdjd on selausta suorittanut. Jalanjilkeen kertyy osia

siis kdytdnnossi datapakettien kaikista osista.

Kayttdjalld ei kuitenkaan yleenséd ole mahdollisuuksia padstd késiksi heitd koskeviin jo ke-
rittyihin tietoihin, silld tiedot ovat yleensé jonkun ison teknologiayrityksen hallussa, esimer-
kiksi Apple, Google ja Facebook (nyk. Meta) (Sjoberg ym. 2016). Kerittyd ja késiteltyd
tietoa voidaan siis kiyttidd kiyttdjan kustannuksella yrityksissid esimerkiksi voiton tuottami-
seen, josta voi aiheutua turvallisuusriskeji tai ongelmia kéyttdjélle. Tietoja voidaan késitelld
ja levittdd ilman kéyttdjin suostumusta tai tietoisuutta, vaikka esimerkiksi GDPR sééntelee
yksityishenkil6itd koskevien tietojen kerdystd ja kisittelyd. Kidytinndssé ainoa tapa vaikut-
taa kerdttyyn tietoon ja sitd kautta jalanjdlkeen on siis ennaltachkdéisti ja rajoittaa sitd omilla
toimilla. Yksikin klikkaus ja tietopaketin ldhetys voi olla ratkaisevassa asemassa kayttdjian

tietosuojatasoa ja turvallisuutta arvioidessa.

Digitaalista jalanjidlked voidaan kdyttdd siis esimerkiksi henkilon verkkotoiminnan seuran-
taan ja laitteiden seuraamiseen ja paikantamiseen, tai vaikkapa kéyttdjdn toiminnan enna-
kointiin esimerkiksi kohdennetun markkinoinnin ja mainonnan tavoin (Arya, Sethi ja Paul

2019).



2.2 Jalanjiljen tarkastelu ja késittely

Huomattava osa kiyttdjistd vahintidin aliarvioi digijalanjdlkensid merkityksellisyyden seki
kyvyn kontrolloida sitid. Koska kéyttdjdlld harvoin on mahdollista vaikuttaa jo keréttyyn tie-
toon, on vastuu tiedon kisittelystéd ja jakamisesta usein siis isommilla tekijoilld ja organi-
saatioilla. Niille toimijoille on tyypillistéd se, ettd yksittdisen kdyttdjdn preferenssit tietojen
levitykselle ja késittelylle ovat usein toissijaisia, ja kdyttdjien suostumusta toimenpiteisiin ei

aina erikseen hankita (Sjoberg ym. 2016).

Sovelluskerroksen tasolla kédyttdjien digitaalisia jalanjdlkid kédytetddn esimerkiksi palvelui-
den ja sovellusten monitorointiin kehittimistarkoituksessa. Kun kdyttdjé kirjautuu palveluun,
voidaan syntyneistd loki- ja tunnistetiedoista tallentaa kdyttdjédn laitteiston tietoja palvelun
omille palvelimille. My6s esimerkiksi kirjautumistiedot voidaan usein tallentaa selaimeen,
ja kdyttdja pystyy selaimen asetuksista esimerkiksi tarkastamaan eri sivustoille tallennettuja
kirjautumistietoja, mukaanlukien salasanoja dekryptatussa, selkokielisessd muodossa. Kéayt-
tdjin ja palveluntarjoajan vélille on mahdollista miiritelld palvelutasosopimus, jolla médri-
tellddn palvelulle tietyt vaatimustasot esimerkiksi suojauksille niin, ettéd se tiyttdd asiakkaan
vaatimukset (Karadsheh 2012). Sopimukset voivat olla hankalia ymmartaa, mutta tarjoavat

paljon tietoa palvelun toiminnasta ja tuesta, myos ongelmatilanteissa (Grinavich 2016).

Kiyttdjien tietojen kdsittelyd sdidnnelldin Euroopan alueella GDPR:n avulla, jonka periaat-
teina ovat tietojen kdsittelyn tarpeellisuuden arviointi seki tiedon tyypin, kédyttotarkoituksen,
kisittelyn keston ja oikeudellisten perusteiden médrittely (Guinchard 2021). Asetus mahdol-
listaa kiyttdjélle oikeuden tarkistaa hintd koskevia tietoja sekd saada tieto siitd, miten tie-
dot ovat keritty, miten niitd kisitellddn ja miten niitd jaetaan. 2020-luvun pandemian aikana
asetus nousi keskustelun aiheeksi pohdittaessa ihmisten liikkumisesta ja terveydesta kerétta-
vid tietoja ja niiden suojausta, ja yksittdisen kdyttdjan todellinen kyky seurata tiedonkeruuta
hinestd itsestddn kyseenalaistettiin (Guinchard 2021). Sovelluksien, kuten sosiaalisten me-
dioiden tai suoratoistopalveluiden liitkenne saattaa kulkeutua palvelimelta asiakkaalle kdyden

Euroopan unionin alueen ulkopuolella, jolloin tiedonsiirto ei ole endd GDPR:n alaista.



3 Kayttija tiedonkeruun mahdollistajana

Téssid luvussa perehdytddn kuluttajakidyttiytyjdn toimintaan tiedonkeruuseen liittyen. Blank,
Dutton ja Lefkowitz (2019) totesivat kyselynsé tulosten perusteella, ettd noin 70 prosent-
tia vastaajista tuntee olonsa epdmukavaksi joutuessaan kohdennetun mainonnan kohteeksi,
mutta vain noin neljinnes vastaajista ylldpitdd toimia tdmén toiminnan estdmiseksi. Koh-
dennetun mainonnan edellytyksend on esimerkiksi pitkikestoinen kéyttdjan selaushistorian
tallennus-, analysointi- ja kisittelyprosessi. Prosessiin saattaa kuulua mukaan my0os tietoja,
joita kiyttdjd ei ole erikseen sallinut kiytettidvén, ja yleinen ongelma onkin se, ettd kédyttdjat
sallivat tiedoilleen suurempia ja monipuolisempia toimia, kuin miti oikeasti ajattelevat tai
haluavat. Kéyttdjin yksityisyyden suojaamisen suurimpia haasteita onkin suojauskiytinto-

jen ja toiminnallisuuksien haastavuus ja monimutkaisuus (Shillair ym. 2015).

3.1 Kayttidjan aktiivisesti jakama tieto

Kayttdjalld on loppupelissd hyvin vihdan mahdollisuuksia vaikuttaa itse prosesseihin, mutta
kayttdjdlla on kdsissdidn koko yhteisprosessin alkuaineisto. Jos kiyttija ei rajoita téiti alkuai-
neiston kdyttdd alusta saakka, hén hyvin todennikdisesti joutuu tilanteeseen, jossa aineis-
tosta on luotu hénelle henkilokohtaistettuja mainoksia tai ehdotuksia. On siis tdrkedd, ettd
kayttdjd on jatkuvasti ajan tasalla siitd, mitd tietoja hén itse tietoisesti jakaa, ja miki palvelin
tiedot saa haltuunsa (Micheli, Lutz ja Biichi 2018). Yhtd tirkedd on myos tiedostaa tekniikan
kiytostd johtuvien tietojen kerdys ja niiden luonne. Tekniikan ominaisuuksien ja luonteen
vuoksi on lihes mahdotonta saavuttaa tilannetta, jossa yksilo voisi kéyttdd palveluita toi-
mivasti, mutta samalla estdd esimerkiksi yksiloivéksi tiedoksi leimattua tietoa kulkemasta

palvelimelle (Haimson ym. 2016).

Jokaisella kayttdjalli on omat mielipiteensid ja ajatuksensa riittdvéstd turvallisuustasosta,
mutta jokaisen teknologiaa hyddyntivin kdyttdjdn tulisi kiinnittdd erityistd huomiota sii-
hen, ettd tietoja jaettaessa on aina olemassa riski joutua esimerkiksi verkkorikoksen uhriksi.
Yeh ym. (2018) mukaan kéyttdjien halukkuus jakaa omia tietojaan oli suoraan riippuvainen

sithen liitetystd saavutuksesta tai palkinnosta. Esimerkiksi verkkopalvelun profiilia luodes-



sa ne kiyttdjit, joiden tietoisuus tietosuojariskeistd ja yksityisyydestd oli suurempaa, yleen-
sd arvioivat saatavia ja kustannuksia tarkemmin, kun taas vihemmain ymmaértdavit monesti

kayttivat esimerkiksi oletusasetuksia tai noudattivat suoraan yleiseid ohjeita (Yeh ym.[2018)).

Goad, Collins ja Gal (2021) totesivat artikkelissaan, ettd ihmisten antama arvo omalle yk-
sityisyydensuojalleen on usein riippuvainen kiyttdjin saamasta hyodystd, jos hdn paittad
pitdi tietojaan yksityisend. Kun tihén yhdistetddn Yeh ym. (2018) esiintuomat havainnot tie-
don jakamiseen liittyen, syntyy kisitys, jonka mukaan valtaosa kéyttdjien toiminnasta on
jollain tavalla aina riippuvainen kiyttdjin saamasta palkinnosta, toimi hin tiedon jakamisen

suhteen miten tahansa.

3.2 Tiedostamaton tietojen jakaminen

Kuten artikkelissa (Goad, Collins ja Gal 2021) mainitaan, ettd kayttdjien kdytossd olevat
tietosuojapreferenssit ovat usein alhaisemmat kuin mitd kdyttdjit itse vaittaviat. Tama juon-
taa mahdollisesti juurensa juuri siitd, ettd kdyttdjat eivit todellisuudessa tiedd tdysin, miten
jarjestelmait tietoa kerddvit, eivitkd sitd myotd osaa suojautua tiedonkeruulta oikein. Yksi
selitys télle on, ettd kdyttdjat viittdvit tietoisesti omaavansa korkeamman tason sddnnoste-
lymetodit tiedonjakamiselle kuin mitd he oikeasti omaavat, jotta he voisivat kuvitteellisesti
paikata tilannetta (Goad, Collins ja Gal 2021). Evisteasetukset ovat nousseet esille 2020-
luvulla monissa tiedonkeruuseen liitetyssi artikkelissa, ja niidden ymmaértdmisessd on ithmi-
silld vaikeuksia edelleen. (Kristol |2001) mukaan asetusten kanssa kannattaa kuitenkin olla

erittdin tarkka alusta saakka, jos pyritdén rajoittaan niiden osuutta jalanjilkeen.

Micheli, Lutz ja Biichi (2018) jakaa passiivisen tiedonkerddmisen kahteen erilaiseen osaan.
Ensimmiinen osa koskee alustojen ja palveluiden kdyttdjistd kerddmaéi tietoa, ja toinen osa
koskee kiyttdjien toisista henkildistd julkaisemaa tietoa. Shillair ym. (2015) toteavat artik-
kelissaan, ettd kiyttdjien esimerkiksi sosiaalisissa medioissa yleisesti jakamat henkil6tiedot,
kuvat ja nimet kasvattavat merkittdvisti yksilon lisdksi myds koko verkoston riskid joutua
hyokkiyksen kohteeksi. Verkosto voi tdssid vaiheessa kattaa yksittdisen laiteverkoston, jos
kyseessd on suora hyokkidys kiyttdjdid itseensd vastaan, tai vaihtoehtoisesti kiyttdjin sosiaa-

lisen verkoston. Jaettujen kuvien ja tietojen joukossa on monesti myds tietoja esimerkiksi



julkaisuun merkatusta henkilosti tai julkaisut voivat koskea nimenomaan kohdekayttdjaa it-
se. Micheli, Lutz ja Biichi (2018) tuovat artikkelissaan esiin, ettd kohteeksi joutuneiden kiyt-
tdjien jalanjélki kasvaa julkaisujen myoti, ja niiden siséltima mahdollinen epitoivottu tieto

tai materiaali voi tuottaa merkittdvid haittavaikutuksia kayttdjille.

3.3 Riskit liittyen tietovuotoihin ja murtoihin

Yksittdisen kdyttdjian tiedot voivat esimerkiksi huolimattoman toiminnan (Sen ja Borle 2015))
takia pddtyd osaksi laajempaa tietomurtoa, jotka yleensd kohdistuvat johonkin tiettyyn ta-
hoon. Tdlloin usean kiyttdjin tiedot ovat teknisesti kenen tahansa nihtévilld ja kisiteltivis-
sd, mikd luo merkittidvén riskin yksittdiselle kiyttédjille, jos mukana on esimerkiksi terveys-
tai henkilGtietoja. Kiyttijit eivit yleensd kykene tehdi asialle tdssi tapauksessa mitédén, jon-
ka vuoksi vuotojen estamiseksi méiritellddn jatkuvasti uusia asetuksia ja lakeja (Sen ja Borle
2015) seké kohteiksi joutuneita tahoja painostetaan tuomaan asia julki, jotta selvittelytoimet

ja korjaukset pystytddn suorittamaan tehokkaammin.

Riskejd yksittdiselle kdyttdjdlle muodostuu myos tilanteissa, joissa esimerkiksi yksi hdnen
heikoista salasanoista murretaan. Murron suorittanut taho voi omata samasta tunnistettavas-
ta kéyttdjistd tietovuodon seurauksena esimerkiksi muiden palveluiden kiyttéjitilien tietoja,
joihin salasanaa tai sen variaatioita voidaan kokeilla (Poornachandran ym. [2016)). Tilien suo-
jaamiseen kiytettivien salasanojen tulisi aina olla tyypiltdin vahvoja, ja erilaisia kaikissa eri
palveluissa. Poornachandran ym. (2016) mukaan noin kolmannes tutkituista verkkosivujen
kiayttdjdtileistd olivat vaarassa joutua salasanan uudelleenkdyton vuoksi kidyttdjitilin varas-
tuksen kohteeksi. Myos reilusti yli puolet kiyttdjistd ilmaisivat kiyttdvdnsd samaa salasanaa

useamman eri palvelun kayttdjatileissd (Poornachandran ym. 2016)).



4 Tyokaluja tiedonhallintaan

Perera ym. (2020) mainitsevat artikkelissaan, ettd sovelluskehittdjien resurssien suurempi
tarve muilla osa-alueilla kuin tietosuojan selkeyden ja ymmaérrettdvyyden parissa aiheuttaa
kiayttdjille hankaluuksia ymmirtii tietosuojan toimintaa. Kéyttédjien tulisi siis kdyttdd enem-
min omia resurssejaan oman tietosuojan ylldpitdmiseen, ja merkittiva osa kayttdjistd jattad
siksi tdimén tekemadttd (Shillair ym. 2015). Huomattava osa Internetin kéyttdjistd on my®os il-
maissut, ettd heidin turvallisuudestaan verkosta eivit vastaa kiyttdjit itse, tai vaihtoehtoisesti
havaitsevat olevansa itse kyvyttomid huolehtimaan siitd (LaRose ja Rifon 2007). Palveluiden
suojauksessa resursseja allokoidaan useammin jérjestelmiin itsessddn, koska niiden sisalta-
min tiedon arvokkuus ja suojaus on usein huomattavasti suurempaa (Sen ja Borle 2015), jo-
ten kaikkia kayttdjien tarpeita ei yksinkertaisesti pysty asettamaan kehittéjien harteille. Tédssi
kappaleessa pohditaan vaihtoehtoja, joita yksittdiselld kayttdjdlla on olemassa koskien hidnen
aktiivista tiedon jakamista eri palveluille, sekd tutkitaan mahdollisuuksia, joilla tiedostama-

tonta tai passiivista tiedonkeruuta voidaan rajoittaa.

4.1 Vaikuttaminen tietoisesti jaettavaan tietoon

Symanovich (2018) mukaan hyvi alkuaskel digitaalisen jalanjéljen hallintaan on selvittéa,
mitd hakutuloksia ja tietoja omalla nimelld internetistid haettaessa 10ytyy. Jos haku tuottaa
kiyttdjad itseddn koskevia tuloksia, joiden julkisuus ei ole hyvi asia, kdyttdjd voi pyytid pal-
velun ylldpitdjiltd tietoten poistamista. Sosiaalisen median puolella Symanovich (2018) mai-
nitsee palveluiden profiilien yksityisyysasetusten tarkastamisen sekd huolellisuuden kaikissa
julkaisuissa. Ellison ym. (2011) tuovat esiin my0s yksityisyysasetusten tarkastamisen ja huo-
lellisuuden merkityksellisyyden, koska tosiassa kéyttdjdan on hankala tarkasti miéritelld, ettd

kenen on mahdollista padsti julkaisuihin tai profiilien tietoihin kisiksi.

Shillair ym. (2015) ja Micheli, Lutz ja Biichi (2018)) toivat esiin sosiaalisen verkostojen mah-
dollisuuden toimia tietojen levityksen vélineend. Kiyttdjin on siis pysyttdvd ajan tasalla
omasta verkostostaan, sekd usein jirkevidd on hyviksyd osaksi omaa sosiaalista verkostoa

vain vilttdmittomit tai tunnetut henkilot. Vaihtoehtoisesti mukaan voi hyviksya kaikki pyr-



kivit, jolloin kyseisessd verkostossa ei pidd jakaa mitddn, miti ei julkisesti voisi jakaa (Sy-
manovich 2018)). Jos verkosto koostuu vain omasta ldhipiiristd tai tunnetuista henkilGisti,
on myos asiallista kysyi lupa muilta kiyttdjiltd, jos aikomuksena on julkaista heitd koskevia

julkaisuja tai tietoja.

Symanovich (2018) korostaa myds, ettd kiyttdjien on tirkedd kadyttad uniikkeja ja vahvo-
ja salasanoja palveluissa. Vaikka kayttdjdtili itsessddn ei olisi erityisen tdrked, voi profii-
lin tiedoista 10ytyi jotain, jota kdyttdjan muihun tietoihin yhdistimélld voidaan hyodyntdd
(Poornachandran ym. 2016). Salasanojen hallintaan on olemassa sovelluksia, jolla voi luoda
turvallisesti sdilytettdvid vahvoja salasanoja, jotka sdilytetddn suojatussa tietokannan tyyppi-
sessd tiedostossa. My0s turhat tai vanhentuneet profiilit ja kédyttdjatunnukset on hyvi poistaa

palveluista.

4.2 Tiedostamattoman tiedonkeriyksen rajoitus

Symanovich (2018) mukaan kéyttdjien tulisi tarkistaa kaikkien kdyttamiensid sovellusten
kayttooikeudet koskien henkildkohtaisia tietoja. Oikeuksia rajoittamalla voidaan estédd esi-
merkiksi sdhkopostien tai yhteystietojen péadtyminen sovelluksen tai palveluntarjoajan hal-
tuun, tai sijaintitietojen julkisuus esimerkiksi puhelimissa, kelloissa tai muissa loT-laitteissa.
Toisena vilineend Symanovich (2018) mainitsee VPN-yhteyksien kidyttamisen, joilla voi-
daan estdi esimerkiksi palveluita asettamasta selaushistoriaa kerddvii evisteitd. Myos kiyt-
tdjan alkuperdinen IP-osoite voidaan peitdd VPN:n avulla, jolloin kédyttdjin paikantaminen

on myos haastavampaa.

Suomessa digi- ja viestotietovirasto ylldpitdd viestotietojarjestelmid, jossa henkil6t voivat
tietoja suojatakseen asettaa rajoitteita tietojensa luovutukseen esimerkiksi suoramarkkinoin-
tikielto, turvakielto ja yhteystietojen luovutuskielto. Teleoperaattorit mahdollistavat oman
puhelinnumeron salaamisen, jolloin numeron pitéisi kadota numero- ja hakupalveluista. Nidin
kiyttdjd kykenee soittamaan muihin kuin viranomaisnumeroihin ilman, etti kédyttdjian puhe-
linnumero nikyy vastaajalle (Digi- ja véestotietovirasto|[2022)). Myds esimerkiksi terveyden-
huollon verkkopalveluissa tai muissa rekisterdintijirjestelmissd on usein mahdollista tarkas-

tella ja rajoittaa omien tietojen kerdysti ja julkisuutta, ja GDPR:n noudattamiseksi jérjestel-
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mit ovat nykyiin vield osittain hajautettu, silld kaikki palvelut eivit todellisuudessa sdén-

nosti tdysin noudata.

Shillair ym. (2015) ja Micheli, Lutz ja Biichi (2018) mukaisesti esimerkiksi ldheiset tai per-
heenjdsenet voivat huomaamattaan vaikuttaa kiyttdjin oman jalanjidljen muodostumiseen
julkaisemalla tédtd koskevia julkaisuja. Tdmén rajoittamiseksi on tdrkedd sopia sosiaalises-
sa verkostossa yhteiset pelisddnnot sille, mitd kenestékin saa jakaa julkisesti ja milloin on
syytd kysyéd lupa. Kyberturvallisuuskeskus kiteyttidd timén kehoitukseen olla julkaisematta
netissd materiaalia, joka koskee toisia henkilGitd, ja jota ei itse haluaisi itsestd julkaistavan

(Kyberturvallisuuskeskus 2022).
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5 Yhteenveto

Verkostoituneet laitteet kerddvit meistd nykypdivind tietoa yhid kasvavissa méérin, ja titd
tietoa pyritddn hyodyntiméiin elamén helpottamiseksi luomalla kéyttéjille digitaalisia jalan-
jalkid, mutta tietoja kdytetddn my0s ikédviin tarkoituksiin. Goad, Collins ja Gal (2021]) vah-
vistivat artikkelissaan havaintoa siitd, ettd suurempi panostus tiedon suojaamiseen ei aina ole
paras ratkaisu silloin, kun tiedon suojaamiseksi kiytettdvit resurssit voittavat arvoltaan suo-
jaamisesta saadut hyodyt. Kiyttdjien tulisikin aina luoda arvio siitd, mitd tietojen julkaisu
kiytdnnossd heille maksaa ja millaista hyotyd hin siitd saa (Micheli, Lutz ja Biichi [2018)),
koska tiedonkeruuta on hankala estdd tai rajoittaa merkittdavisti. Jalanjéljen tarkastelusta ja
kisittelystd pyritddn luomaan erilaisten sddnnosten avulla kiyttdjidlle helpompaa samalla pa-

rantaen myos osittain olemassaolevan tiedon poistomahdollisuuksia (Guinchard 2021)).

Térkeimpid jirjestelmillisid suojaustoimia kiyttéjille itselleen tietoja jakaessa ovat vahvat ja
uniikit salasanat (Poornachandran ym. 2016), jotka pienentédvit riskii joutua tietovarkauden
uhriksi seki selaustietoja peittivien sovelluksien kéytto, kuten vilityspalvelimen kautta verk-
koliikenteen ohjaava VPN (Symanovich 2018)). Tdmén ohella kéyttdjien kannattaa seurata
omaa julkista jalanjdlked hakukoneilla (Symanovich 2018) ja rajoittaa sosiaalista verkostoa
omien preferenssien mukaan (Shillair ym. 2015), (Symanovich |2018]). Selainten evistetie-
tojen ja laitteiden diagnostiikkatiedojen kanssa tulee myos olla tarkkana, jotta esimerkiksi

oman sijainnin voi suojata.

Tutkielman aihealueesta on olemassa jonkin verran erilaisia tutkimuksia ja artikkeleita, jois-
sa on yleensd tarkastelundkokulmaksi valittu esimerkiksi vaikutukset liiketoimintaan tai lail-
liset ndkokulmat. Koska ihmisistd kerddntyvdn datan méérd kasvaa suurella nopeudella, ja
yhé useampi arkinen palvelu ottaa teknologian osaksi toimintaansa, on myds tutkimuksia
keréttdvadidn tietoon liittyen suoritettava lisdd kiyttdjin nikokulmasta, esimerkiksi vertaile-
malla tietojen kerdamistd aiheena eri ikdryhmien tai yhteiskuntaluokkien sisilld. Yleisesti
tutkimustuloksien luotettavuus on suhteellisen hyvi, vaikka tutkimustuloksien tarkasteluni-
kokulmien erot luovat lievii ristiriitoja tulosten vélille. Taydellistd ratkaisua ongelmaan ei
ole olemassa, mutta hyvai ratkaisu muodostuu suhteellisen rajallisesta mééristé erilaisia oh-

jeita ja toimintaperiaatteita.
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