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Tdamdn tutkimuksen tarkoituksena on vastata kysymykseen, kuinka viranomai-
set voivat tiedustelulakien mukaisilla toimivaltuuksilla torjua niitd kansallisen
turvallisuuden uhkia, joita hybridivaikuttamisen keinoin on mahdollista syn-
nyttdd. Jotta kysymykseen voidaan vastata, tutkimuksessa madritellddan valitun
tutkimusaineiston perusteella kansallinen uhkakuvakaésite, josta johdetaan kan-
sallinen hybridiuhkakasite. Tahdn kasitemuodostukseen kadytetddn ankkuroitua
menetelmaa.

Tutkielmassa kerrotaan myos suomalaiset tiedustelulait sekd toimivaltai-
set tiedusteluviranomaiset. Tiedustelulakien osalta tutkielmassa tehdddn kan-
sainvélistd vertailua siitd, kuinka erdissd muissa Euroopan valtioissa tiedustelu-
toimivaltuudet ovat toteutettu. Tutkimusaineisto koostuu Suomen valtion viral-
lisista asiakirjoista, kuten hallitusohjelmasta ja hallinnonalakohtaisista selonte-
oista sekd poikkihallinnollisista turvallisuusasiakirjoista.

Tutkimusprosessin tuloksena syntyy vastaus, ettd nykymuotoisilla tiedus-
telulaeilla voidaan vastata niihin hybridiuhkiin, joita kansallisesti k&sitaimme
tallda hetkelld hybridiuhkiin kuuluvaksi. My6s huomataan, ettd kybervaikutta-
minen ndyttelee varsin suurta roolia valtiollisissa teksteissd, kun tarkastellaan
hybridiuhkien mukaisia uhkatekijoitd. Osassa ldhdemateriaalia viranomaiset
toteavat myos sen, ettd hybridiuhkien kenttddn kuuluvat myos sellaiset vaikut-
tamismekanismit, joita ei valttamattd nykyhetkessd kyetd tunnistamaan tai ka-
tegorisoimaan osaksi hybridiuhkia.

Samantyyppistd hybridiuhkia ja tiedustelulakien toimivaltuuksia toisiinsa
vertailevaa tutkimusta ei ole aiemmin tehty, joten suoranaisesti timan tutki-
muksen tulokset eivit voi vahvistaa tai kumota mitdan edellisid tuloksia. Pi-
kemminkin tdmédn tutkimuksen tulokset muodostavat pohjan jatkokeskustelulle
ja -tutkimukselle. Jatkotutkimustarpeiksi tunnistetaan muun muassa se, ettd
hybridiuhkien muuttuvan luonteen takia mielekéstd voisi olla seuranta, kuinka
valtiollisessa narratiivissa hybridiuhkakésitteen eri uhkatekijoiden painoarvot
muuttuvat.

Asiasanat: tiedustelulait, hybridiuhka, hybridivaikuttaminen, informaatiovai-
kuttaminen.
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The purpose of this research is to answer the question on how state authorities
can, with the mandates given by intelligence laws, prevent those risks to na-
tional security that are caused by hybrid threats. To be able to answer this ques-
tion, during the research process concept of ‘national threat image’ is defined by
using specific research material. And this national threat image is then evolved
into national image of hybrid threats. This research and formation of national
threats concepts is done by using grounded theory (GT) method.

Also, intelligence laws and regarding intelligence officials will be defined
in Finnish context. Universal comparison about intelligence laws is done as well,
when there are presented some case examples on how jurisdictional intelligence
mandates are given to authorities in different countries in Europe. The research
material constitutes from official documents of the Government of Finland,
such as the Government Programme, government reports and cross-
administrative security strategies.

As a result of research process is the finding, that current intelligence laws
in Finland are valid when responding to those threats, that we nationally in-
clude under the concept of hybrid threats. Also is noted that cyber hostilities
and affecting through cyber dimension plays significant role in those govern-
mental documents which defines and describes the threats within the concept
of hybrid threats. In few source materials governmental officials mentions that
hybrid threats also include those kinds of ways of affecting which we currently
cannot recognize at all or cannot categorize as a hybrid threat.

Similar comparative research between hybrid threats and intelligence law
mandates has not been done in Finland before, so results of this this research
does not directly confirm or repeal any previous research results. Instead, this
research can serve as a basis for further studies. The recognized need for further
studies rose from topics such as doing follow-up research on how hybrid threat
concept is evolving in the governmental narrative.

Keywords: intelligence laws, hybrid threats, hybrid operations, information
operations, influencing through information.
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1 JOHDANTO

"Kriiseilld on tapana yllittid ja osoittaa valmistautumista ohjanneet oletukset puutteel-
liseksi. [...] Tulevaisuudessa edessi voivat olla useat samanaikaiset kriisit, eli niin kut-
suttu monihdiriotilanne.”

Ndin lausuu puolustusministerion kansliapadllikkond toiminut Jukka Juusti
Turvallisuuskomitean vuosipdivand 1.2.2021 (Juusti, 2021). Hybridiuhkista pu-
huttaessa korostuu monesti useat eri vaikutuskeinot, kuten hiiriotilanteiden
aiheuttaminen sdhkoverkkoon ja tietoliikenteeseen, yhdistettynd erilaisiin pai-
nostaviin toimiin, kuten pakolaisvirtojen aiheuttamiseen - Suomessa onkin ar-
vioitu, ettd vuonna 2015-16 néhty itdrajan pakolaisaalto oli juuri tarkoituksella
synnytetty yllittivi kriisi. Tdlld tutkielmalla on tarkoitus pureutua toimintaam-
me ohjaaviin oletuksiin, jotka, kuten lainauksessa esitetddn, saattavat monesti
olla puutteellisia.

Tarkoitus on tutkia ensinndkin hybridiuhkakésitettd, ja tdimén jalkeen ver-
rata sitd vuonna 2019 voimaan tulleisiin tiedustelulakeihin. Taman lopputulok-
sen avulla on tarkoitus muodostaa tietoa siitd, kuinka hybridiuhkiin, tai dskei-
sen lainauksen monihdiriétilanteisiin, voidaan vastata tiedustelulakien awvulla.
Téssd tutkimusprosessissa selvitetddn myos se, mitd tarkalleen ottaen tieduste-
lulaeilla tarkoitetaan; mitd lakeja se késittdd, mitd toimivaltuuksia ndmaé lait
myontdvat, ja mitkd viranomaiset ovat toimivaltaisia. Tatd tiedustelulakien
suomalaista toteutusta verrataan my6s muutamiin muihin Euroopan valtioihin,
kuinka muissa maissa vastaava lakitoteutus on tehty.

Tarkoitus ei ole luoda késitystd, ettd yksinomaan tiedustelulakien toimi-
valtuuksilla torjuttaisiin nykymaailman monimutkaisia kriisejd tai hybridivai-
kuttamista. Tiedustelutoimivaltuudet ovat yksi tyokalu viranomaiselle kansalli-
siin uhkiin ja uhkakuviin vastatessa. Tiedustelulla ei varsinaisesti suoriteta fyy-
sisid uhkatorjunnan toimia, tai toteuteta vaikkapa ennaltaehkdisevdd voiman-
ndyttod. Tiedustelu on valtiollista, ohjattua tiedonhankinta ja analyysitoimintaa,
jolla palvellaan asiakasta, paatoksentekijaa (Kivimaki, 2021). Tiedustelun rooli
kansallisen turvallisuuden tekemisessd on siis erityisesti se, ettd sen avulla kan-
salliset padtoksentekijdt voivat saada toimintansa tueksi ja perustaksi lisdtietoa
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tarjoavaa, objektiivisesti muodostettua, sekd oikea-aikaisesti kdyttoon saatavaa
tietoa. Mikdli arviot siitd, ettd tulevaisuuden kriisit voivat olla yhdistelmd mo-
nenlaisia héiridtilanteita, on syytd myos arvioida sitd, kuinka tiedustelulakien
mukana tulleiden toimivaltuuksien avulla voidaan hankkia tietoa myo6s tdamén-
kaltaisista kansallisista turvallisuusuhkista.

1.1 Nykypdivin ilmioita hybridivaikuttamisesta

Mitd tdllainen monihdirictilanne, laaja-alainen vaikuttaminen, tai kuten tdssd
alaotsikossa on Kkirjoitettu, hybridivaikuttaminen voi olla? Esimerkiksi
puolustusministeri Antti Kaikkonen Paasikivi-seurassa pitaméa puhe 19.1.2021
sisdltdd monia viittauksia eri vaikutuskeinoihin, kuten tietoverkoissa
tapahtuvan vakoiluun tai kybervaikuttamisen kriittiseen infrastruktuuriin.
Samalla ministeri kuitenkin ndkee my0s tarpeen ylldpitdd perinteisid
sotilaallisia suorituskykyjd. (Kaikkonen, 2021)

Pian tdmdn puheen ajankohdan jilkeen Suojelupoliisi tiedotti
tunnistaneensa  vuonna 2020 Suomen Eduskuntaan kohdistuneen
kybervakoiluoperaation kiinalaisldhtdisen edistyneen kyberuhkatoimijan
toteuttamaksi  (Suojelupoliisi, 2021a). Tamd on  yksi  esimerkki
hybridivaikuttamisen keinoista, ja samalla konkreettinen esimerkki
kansallisesta turvallisuusuhkasta.

Mikdli  ei  tarkastella  pelkdstddan ~ suomalaisia  esimerkkeja
hybridivaikuttamisesta, niin Vendjan valtiojohdon vékivallalla johtamisen
muotoja sekd voimapolitiikan toimien olemusta tutkinut Harding (2017) kertoo
suomalaisille lukijoille osoittamassaan saatetekstissddan lukuisia vaikuttamisen
muotoja, joita Vendjd voi kdyttdd, tai on kdyttdnyt, Suomea kohtaan. Ndiden
tavoite on vaikuttaa suomalaiseen valtiolliseen pddtoksentekoon siten, ettd
toteutettavat poliittiset pddtokset sekd toimintalinjojen asettelut ovat Vendjan
etujen mukaisia. Keinoja Harding kertoo olevan ainakin Suomeen kohdistetut
kybervakoilu- sekd hyodkkdysoperaatiot, maa-alueiden osto Suomen
maanpuolustuksen  kannalta tdrkeiden paikkojen ldheltd, toistuvat
sotilasalusten tekemit ilmatila- sekd aluevesiloukkaukset, Suomen rajan
védlittomdssd  ldheisyydessd  toimeenpannut  suuret  sotaharjoitukset,
pakolaisvirtojen ohjaaminen Suomeen [tdma4 liittyi jo mainittuun talvella 2015-
16  tapahtuneeseen  pakolaisaaltoon  Vendjdltda =~ Suomeen], sekd
vendldisdiplomaattien antamat suorat ukaasit siitd, mitkd ovat Vendjdn
nakokulmasta aggressivisia turvallisuuspoliittisia paatoksid; kdytdnnossa siis
Nato-jasenyyden hakemista puoltava paitos. (Harding, 2017, s. 10-11)

Kotimaisessa viranomais- ja poliittisessa diskurssissa on todettu
kansallisten =~ uhkakuvien ja  turvallisuuskdsitteen suhteen  siirtyma
yksiselitteisestd monimutkaiseen, ja tdméd osoitetaan sekd aihetta kasitelldan
monessa kohtaa pitkin tdtd tutkielmaa. Tédssd tutkielmassa kéaytetddn
hybridivaikuttaminen ja hybridiuhka -termejd, mutta kdytossda on myos muita
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termejd, joilla kuvataan samaa aihetta. Ainakin osa ndistd muista termeistd
kerrotaan ja kuvaillaan timan tutkielman eri osissa.

1.2 Aiempi tutkimus

Suomalaisia tiedustelulakeja on tutkittu erityisesti pro gradu -tasoisissa opin-
ndytetoissd. Ndissd toissd on otettu eri ndkokulmia, muttei kuitenkaan hybri-
diuhkiin peilaten tai verraten. Tiedustelulainsdddantod on ndissd tdissd liitetty
muun muassa kyberturvallisuuteen (Tanner, 2019), avointen ldhteiden tieduste-
luun (Siljoranta, 2020) sekd tiedustelun valvonnan toteutukseen (Pekola, 2018).
Lisdksi pro graduissa on tutkittu tiedustelulakien valmistelua, painottuen tut-
kimaan tiedustelulakeja valmistelleiden tyoryhmien tuottamiin teksteihin,
muun muassa Mannosen (2020), Heleniuksen (2020), Heinosen (2019), Havu-
linnan (2018), Leppédsen (2018) sekd Kurttilan (2015) toimesta.

Opinndytetoiden lisdksi tdhdn lukuun on valittu esitettdvaksi muutamia
tuoreimpia teoksia keskeisiltd organisaatioilta, jotka toimivat kokonaisturvalli-
suuden alueella. Teemat turvallisuus, hybridiuhkat, uhkakuvat tai tiedustelu tuotta-
vat tietohauissa kosolti hakutuloksia, joten kaikkea 16ytyvad tutkimusta ei ole
relevanttia listata. Eli paneudutaan keskeisimpiin teoksiin, jotka ovat pddosin
kotimaista tdmdn tutkielman aiheeseen liittyvdd tutkimusta. Osaa seuraavaksi
esiteltdvistd teoksista vertaillaan tdmén tutkielman tuloksiin tutkielman viimei-
sessd pddluvussa, yhteenveto- ja pohdintaluvussa, ja ndma teokset ovat siis sel-
laisia, jotka eivit ole tutkimusaineistona tutkielman hybridiuhkakasitettd muo-
dostettaessa.

Valtioneuvoston toimeksiannosta on tutkittu kansallisen turvallisuuden
olemusta aivan hiljattain (Lonka ym., 2020), ja kulttuurin ja yhteiskunnan tut-
kimuksen alalla on tutkittu tutkimusartikkelin muodossa valtiollista kybertoi-
mintaympadristodmme sivuten tiedustelulainsdddantod (Jansson & Sihvonen,
2018). Helsinkiin sijoitettu EU:n ja Naton kanssa ldheistd yhteistyota tekevad Eu-
roopan hybridiuhkien torjunnan osaamiskeskus tekee paljon nimensd mukaista
tutkimustyotd, kuten tamén tutkielman kirjoitushetkelld julkaistu hybridiuhka-
kéasitettda viitekehystdvd ja teoretisoiva tutkimus (Giannopoulos, Smith &
Theocharidou, 2021).

My6s Turvallisuuskomitea, joka toimii puolustusministerion yhteydessa
tehtdvandan avustaa valtioneuvostoa ja ministeriditd kokonaisturvallisuuteen
liittyvissd asioissa, tuottaa tietoa tamén tutkielman aihealueesta. Turvallisuus-
komitean viimeisin, puhtaasti hybridiuhkiin keskittyva julkaisu on vuodelta
2016, johon on koottu aihealueen eri asiantuntijoiden puheenvuoroja sekd orga-
nisaatioiden esityksid (Nevaste, 2016). Néaihin tdssd tekstikappaleessa mainit-
tuihin ldhteisiin ei kuitenkaan ole perehdytty tamédn opinndytetyon tutkimus-
vaiheessa, vaan vasta yhteenvetovaiheessa, jotta ankkuroidun tutkimusmene-
telmén perusidea ei katoa; tutkimusmetodin henkeen kuuluu pidéattaytya vali-
tussa tutkimusaineistossa, joka kuvaa tutkimuskohteena olevaa uutta, vahan
tutkittua ilmiotd. Valittua tutkimusaineistoa koodaamalla muodostetaan tutki-
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muksen teoria, ja koodaamisen aikana, tai ainakaan sen alkuvaiheessa, ei tutki-
jan tulisi lukea muuta tutkittavaa kohdetta késittelevdd kirjallisuutta. Tama
muusta aineistosta pidattdytyminen takaa tutkimuksen toistettavuuden ja var-
mistaa sen, ettd teorian voidaan sanoa muodostetun juuri valitusta aineistosta,
eikd muodostukseen ole pddssyt vaikuttamaan muut tutkittavaa ilmistd kuvaa-
vat aineistot. (Silvonen & Keso, 1999, s. 90)

Kansainvilistd tutkimustietoa timdn opinndytetyon aiheeseen on saatavil-
la muun muassa ihmisoikeusndkokulmasta, jossa keskioon nostetaan kansalli-
sen turvallisuuden ja kansalaisten valvonnan vélinen problemaattinen suhde
(Council of Europe, 2016). Digitaalisen ajan tiedustelusta ja tiedonhankinnasta
on kirjoittanut muun muassa Donohue (2016), ja samasta aiheesta, mutta eu-
rooppalaisessa viitekehyksessd, on muun muassa Wrightin ja Kreisslin teos
(2014). Nama eivét ole ainoita tieteellisid teoksia aiheesta, ja esimerkiksi kaksi
muuta teosta nostetaan esiin tiedustelulakien kansainvilisen tarkastelun alalu-
vussa 2.3 (Jong, Duyvesteyn & Reijn, 2014; Omand & Phythian, 2018).

Teoreettista pohdintaa valtiollisen vaikuttamisen uusista keinoista, aina
diplomatiasta voimapolitiikkaan ja sodankdyntiin, on luettavissa muun muassa
Libickin (2007), Abbottin (2010) sekd Singerin ja Brookingin (2018) teoksista.
Miksi tutkielmaan liittyvdd aiempaa aineistoa mainitaan valtiollisen vaikuttami-
sen kentdstd, niin kuten myohemmin tédssa tutkielmassa perustellaan, kansallisia
uhkakuvia kaisitellessd, siithen olennaisena osana kuuluu analysoida valtion
ympadristod, eli mitkd toimijat ja tekijit muodostavat uhkapotentiaalia meitd
kohtaan. Vaikka uhkat ovat monimuotoistuneet, yksi olennainen toimija on
edelleen toiset valtiot.

Ja toista tdmén tutkielman pddteemaa, eli hybridiuhkia, on myos tutkittu,
ehkd jopa enemmin kuin tiedustelulakeja. Mutta mikédli ndaméd tutkimukset
rajataan kdsittimdan vain tieteelliset julkaisut, eli ne pohjautuvat alan aiempaan
tutkimukseen ja pyrkivit tuottamaan uutta tietoa vaikkapa teorian muodossa,
ei tekstejd ole kovinkaan paljoa puhtaasti suomalaisesta ndkokulmasta.
Valtaosassa tekstejd viitekehys on kansainvélinen (ks. esim. Giannopoulos,
Smith & Theocharidou, 2021; Hoffman, 2009; Smith, 2019). Nadissd
tutkimuksissa pyritddan konseptualisoimaan ja kisitteellistim&dn hybridiuhkia
teoriatasolla, jolloin muodostetun tiedon kayttokelpoisuus ja selitysvoima olisi
mahdollisimman universaali.

Edelleen mikdli hybridiuhkia késittelevdt tekstit ovat enemmdin
kaytannonldheisyyteen suuntautuneita, vaikkapa jotain tiettyd toimijaa varten
laadittuja (kuten esim. tamd NATO:n tarpeisiin tehty tutkimus: Lasconjarias &
Larsen, 2015), voivat ne olla liian suppeasta ndkokulmasta laadittuja ollakseen
kdytettavia muussa tutkimustyossd. Namad tekstit siis eittdmittd ovat
kayttotarkoitukseensa ndhden relevantteja, mutta eivat valttamattda taytd
tieteellisen tiedon vaatimuksia, kuten muun muassa Myers (2019, s. 13) jaottelee
kdaytantoon ja tieteeseen suuntautuneiden tutkimuksien erot laadullisessa
tutkimuksessa.
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1.3 Tutkielman tavoite, tutkimuskysymykset ja -rajaukset

Taman tutkielman tavoitteena on konkretisoida hybridiuhkakésite Suomen val-
tiollisten tekstien kautta ja selvittdd, voiko nykymuotoisilla tiedustelulaeilla
hankkia tietoa niistd kansallisista turvallisuusuhkista, jotka hybridiuhkat syn-
nyttavat. Hybridiuhkakésitteen ei tule olla paikoilleen sementoitunut, vaan
pdinvastoin, se vaatii jatkuvaa tarkastelua eri ndkokulmista.

Miksi ndin? Nopeasti tapahtunut, fyysistd maailmaamme koskettava
jatkuva teknologinen kehitys on tuonut vallankumouksellisia piirteitd
ihmiskuntaa kohtaan (tédstd lisdd luvussa 4.3), joten myos vaikuttamisen keinot
elavidt tdssd samassa jatkuvan muutoksen tilassa. Téassd tutkielmassa
tarkastellaan hybridiuhkia valtiollisten tekstien lisdksi tiedustelulakien
ndkokulmasta.

Tutkielman padkysymys on asetettu muotoon:

- kuinka kattavasti suomalaisten tiedustelulakien mukaisilla valtuuksilla
voivat toimivaltaiset viranomaiset vastata hybridiuhkiin?

Padkysymykseen vastaamista tukemaan ja vastauksen laatua parantamaan esi-
tetddn seuraavia apukysymyksid. Ndihin apukysymyksiin vastaamalla eritel-
ladn tutkielman keskeistd kasitteistod sekd tiedustelulakeja. Tutkielman apuky-
symykset ovat aseteltu muotoon:

- mitd hybridiuhkat ovat ja miten tdma kéasite médritellddn suomalaisessa
kansallisen tason asiakirjoissa?

- mitd lakeja tiedustelulait kasittdavat? Mitd toimivaltuuksia viranomaisille
tuli verrattuna aikaan ennen tiedustelulakeja?

Apukysymyksilld on tarkoitus ensinnédkin konkretisoida hybridiuhkien kasit-
taméa uhkaskaala. Kyseinen hybridiuhka -termi on laajalti kdytetty, mutta mita
kaikkia uhkia siihen spesifisti sisdltyy ja painotetaanko joitain uhkia enemmaén
kuin toisia? Toisekseen muodostamalla yleinen suomalainen hybridiuhkakasite
vastataan tdman pddluvun osassa "aiempi tutkimus’ esitettyyn dilemmaan siit4,
ettd nykyiset hybridiuhkakésitteet ovat useasti luotu jonkin tietyn toimijan tar-
vetta varten, eikd yleisesti pateviksi. Esimerkiksi paljon késitteellistamista 16y-
tyy sotilaallisista tarpeista ldhtoisin, kun on tutkittu vuonna 2014 alkanutta Uk-
rainan konfliktia. Hybridiuhkien maéarittaminen on olennaisen tarkeda tutkiel-
man padongelmaan vastaamiseksi. Mikdli tamad madrittely tehdddan heppoisesti,
aiheutuu siitd se, ettei tutkielmassa voida luotettavasti vastata sithen, kuinka
tiedustelulaeilla voidaan hybridiuhkiin vastata. Hybridiuhkatarkastelussa etsi-
tddn myos uhkia, joilla on tdlld hetkelld pieni painotus tai ovat jollain tavalla
puutteellisesti tunnistettuja, mutta joilla on potentiaalia kehittyd nykyistad vaka-
vammiksi uhkiksi.
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Toisen apukysymyksen avulla kuvataan ensinndkin tiedustelulait, jotta
tiedetddn selvésti ja tarkkarajaisesti, mihin lakiteksteihin hybridiuhkia peilataan.
Tama apukysymys on erityiselld tarkoituksella kaksiosainen, jotta kysymykses-
sd ilmenee ajallinen ulottuvuus. Kuten tiedustelulakeja esiteltdessd huomataan,
ne ovat vasta vuoden 2019 kesilld saatettu voimaan, eli ovat lakeina siis varsin
nuoret. Jotta tdtd vasta syntynyttd nykyhetken tilannetta voi tiedustelutoimin-
nan kannalta syvdllisesti ymmartad, tutkielmassa kuvataan, miten tiedustelulait
ovat muuttaneet tiedustelutoiminnan mandaatteja. Mitd tiedustelulait ovat
mahdollistaneet? Mitd sellaista voimme nyt tehd&d kansallisen turvallisuuden
eteen, mika ei ollut mahdollista ennen nykymuotoista lainsdddant6d? Taman
madrittelyn avulla voi lisdksi tehdd johtopadtoksia siitd, mitd kansallisia turval-
lisuusuhkia ndhtiin lakeja sddtdessd relevanteiksi nykypdivand. Ja lopuksi, tut-
kielmassa muodostettuun hybridiuhkakasitteeseen voi peilata erityiselld tark-
kuudella niitd tiedustelun mandaatteja, mitkd tulivat uusina voimaan vuonna
2019; voidaan kysyéd, onko uusilla tiedustelumandaateilla todella pystytty vas-
taamaan nykyhetken hybridiuhkiin.

Koska tutkielmassa on paljon eri késitteitd, on tutkimusrajaukset pitdanyt
tehdd huolellisesti, jottei tutkielman mitta ja aihealue paisu liian isoksi. Padtut-
kimuskysymyksen mukaisesti tutkielmassa tarkastelu rajataan vain suomalaista
lainsddadantod ja yhteiskuntaa koskevaksi. Vertailun vuoksi tutkielmassa esite-
tddn muutamia tapausesimerkkejd lansimaista, kuinka tiedustelulainsdadannon
ja monimuotoisten sekéd osin vaikeasti tulkittavien uhkien - eli hybridiuhkien -
vidlinen suhde on muodostettu. Samalla, ja ndiden kuvausten avulla, osoitetaan,
ettd kansallisen tiedustelun jdrjestiminen, ja tiedonhankinnan laajuus, eivit
suinkaan ole keskustelua ja probleemaa herittivid teemoja vain Suomessa,
vaan kyseessd on laajempi dilemma ainakin lansimaisissa demokratioissa.

Edelleen padtutkimuskysymyksen vastaus on muodostettu tarkastelemal-
la vain viranomaisten, ja tarkemmin tiedustelutoimivaltuuksilla toimivien vi-
ranomaisten, tyota kansallisen turvallisuuden eteen. Suomalaisessa kokonais-
turvallisuuden konseptissa turvallisuuden tuottajia ovat viranomaisten lisdksi,
ja rinnalla, niin elinkeinoeldmd, eri jdrjestot, yhteisot kuin me ihmiset yksildina
(YTS, 2017, s. 7-8), ja tutkielmaa lukiessa tulee ottaa huomioon ndiden muiden
turvallisuuden tuottajien poissaolo tutkimuksen pddongelmaan vastattaessa.
Tosin hybridiuhkakésite tutkielmassa muodostetaan kattavasti eri ldhteitd ana-
lysoimalla, eli sen muodostamisessa ei jatetd mitddn osa-alueita pois. Lisdksi
kun muodostettua hybridiuhkakésitettd peilataan tiedustelulakeihin p&atutki-
muskysymyksen mukaisesti, on toimivaltaisena tahona pelkastdan tiedustelua
toteuttavat viranomaiset, joten tutkimuksen vastauksen luotettavuus ei heikke-
ne ndiden muiden turvallisuustoimijoiden ulos sulkemisen myota.

Tutkielmassa ei paneuduta kdytannon tiedustelutyohon ja -menetelmiin
niiden ollessa varsin tiukasti salassa pidettdvid asiakokonaisuuksia, vaan tie-
dustelua tarkastellaan tiedustelulainsddddannon kautta. Tétd valintaa tiedustelu-
lakien kautta tehtdviin tarkasteluun ei ole muodostettu siksi, ettd se olisi ainoa
julkisen tiedon véayld tiedustelun tutkimiseen, vaan ennen kaikkea siksi, ettd
tiedustelulait ovat Suomessa varsin nuoret, tutkielman tekohetkelld vain muu-
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tamia vuosia vanhat. Ndin tuoreiden ja ensimmadistd kertaa sdddettyjen lakien
toimivuutta alati muuttuvassa maailmassa tulee tarkastella monipuolisesti ja
kriittisesti, ja tdimd tutkielma pyrkii kantamaan kortensa siithen kekoon.
Tiedustelulakien osalta tutkimuksen tarkastelusta rajataan ulos tieduste-
lun laillisuusvalvontaan liittyva laki esitoineen. Tama laki kylld esitelldan tut-
kielman aikana relevanteissa kohdissa, jottei lukijalle tule vddrdda ymmarrysta
siitd, etteikd tiedustelutoiminnan laillisuutta valvottaisi. Kuitenkaan tutkiel-
massa ei perehdytd tiedustelun laillisuusvalvonnan jdrjestdmiseen samalla
tarkkuudella kuin tiedustelua toteuttavien viranomaisten toimintaan, koska
ensinndkddn laillisuusvalvontatarkastelu ei toisi juurikaan lisdarvoa tutkimus-
kysymyksiin vastattaessa, ja toisekseen tutkielman rajatussa pituudessa taytyy
joitain osia karsia pois, jotta ydinteemaan voidaan pureutua tarpeeksi kattavasti.
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2 TIEDUSTELUN ROOLI KANSALLISEN
TURVALLISUUDEN TEKIJANA

Tdssda pddluvussa keskitytdan tutkimusrajausten mukaisesti kotimaiseen
tiedustelutoimintaan tiedustelulakien kautta tarkasteltuna. Poikkeuksen tekee
alaluku 2.3, jossa katsauksenomaisesti perehdytddn erdiden muiden valtioiden
tapaan jdrjestdd oma valtiollinen tiedustelutoiminta. Kyseinen alaluku on
tietoisesti  sijoitettu = suomalaisten tiedustelulakien analyysin ja
tiedusteluviranomaisten esittelyn jdlkeen, jotta kansainvilistd ndkokulmaa voi
peilata kotimaiseen tapaan jdrjestdd tiedustelutoiminta. Padluku péddtetdaan
katsaukseen siitd, kuinka ajattelumme turvallisuudesta on yhteiskunnassamme
muuttunut niin sanotun laajentuneen turvallisuuskdsityksen myotd. Tama
laajentunut tapa ajatella turvallisuutta toimii siltana hybridiuhkakésitteen
synnylle, ja pddluku péadtetadankin alalukuun siitd, kuinka erddt suomalaiset
viranomaiset madadrittelevat hybridiuhkakésitettda - vai kdytetddnko kyseistd
termid ollenkaan.

Tdssd padluvussa esitetddn faktatietoa tiedustelutoiminnasta, ja tutkielman
tekijd ei ole tdssd luvussa luonut tietoa - esimerkiksi yhdistdnyt eri ldhteista
synteesinomaisesti omia johtopddtoksida - tai tehnyt oletusten kautta
yhteenvetoja asioiden tilasta. Tama faktoissa pidattdytyminen ja tekstien varsin
rajattu tulkinta on tietoinen valinta, silld seuraavassa paddluvussa toteutetaan
taman tutkielman varsinainen tutkimusaineiston koodaus ja késitteiden
muodostaminen, joista hybridiuhkakasitettd peilataan muun muassa tdmén
pddluvun antiin tiedustelulakien toimivaltuusasioiden osalta. Mikali tdssa
pddluvussa esitettdisiin pitkdlle menevid tutkijan omia johtopadtoksid, joihin
sitten tulevaa vertailua tehtdisiin, olisi vaara tutkimustulosten vaaristymiselle
siind mielessd, ettd tutkijan omat ajatukset saattaisivat olla liian isossa roolissa.

Johtopddtosten puute ei kuitenkaan tarkoita, ettd timdn paddaluvun
merkitys olisi vdhdinen. Tiedustelulait ovat Suomessa varsin nuoret, ja vielad
viime vuosina niiden asemasta kédytiin varsin perustavanlaatuistakin julkista
debattia - kuka tiedustelutoimintaa valvoo, ovatko kaikki tiedustelumandaatit
tarpeellisia, kenelle mitdkin tietoa luovutetaan. Ndin on syytd alaluvussa 2.2
mdaarittdd timin hetken tilanne, mitd konkreettisesti on muuttunut
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tiedustelulakien voimaantulon my6td, eli mitd viranomaistoiminnan
mandaatteja tiedustelulait ovat tuoneet. Ja jotta voidaan syvéallisemmin
ymmadrtdd mitd tiedustelulait ovat, kuvataan samassa luvussa myos
tiedustelulakien valmistelutyo.

Tama pddluku  aloitetaan  kuitenkin  kuvaamalla  suomalaisten
tiedustelulakien mukaista hallinto- ja toimivaltaa kayttdvat viranomaiset, eli
niin sanotut tiedusteluviranomaiset. Kuten tiedustelulakeja kertovassa
alaluvussa, my0s tdssd tiedusteluviranomaisiin liittyvdssd luvussa kerrotaan
lahihistoriaa. Painotus on tosin siviilitiedusteluviranomaisen historian
kerronnassa, koska 2010-luvulla tapahtunut tiedustelulakityd vaikutti erityisesti
kyseisen viranomaisen tehtdviin sekd organisatoriseen sijoittumiseen omalla
hallinnonalallaan (sisdministerio). Talld lahihistorian kerronnalla ja analyysilla
niin viranomaisten kuin tiedustelulakien osalta vastataan myos tutkielman
toiseen apukysymykseen, eli mitd lakeja tiedustelulait kasittdavat ja mitd
toimivaltuusmuutoksia ndma lait toivat.

2.1 Tiedusteluviranomaiset Suomessa

Sotilastiedustelun viranomaistaho, siis sotilastiedustelulainsdadannon mukaista
julkista valtaa kdyttdva toimija, on Puolustusvoimien Tiedustelulaitos sekd
pddesikunnan sotilastiedusteluun madratyt virkamiehet (laki
sotilastiedustelusta, 590/2019, 11 §). Sotilastiedustelun johtamishierarkian
ylimmalld tasolla on ulko- ja turvallisuuspoliittisen ministerivaliokunnan ja
tasavallan presidentin muodostama elin (ns. tp-utva), joka antaa ylimmaén tason
ohjauksen sekd painopisteet sotilastiedustelulle. Tdamd painopisteittiminen
tapahtuu vuosittaisella syklilld, mutta samalla ylldpidetddan valmius
lyhytaikaiseen painopisteiden mukauttamiseen (Puolustusvoimat, 2021a, s. 15-
16). Kaytdnnossd painopisteittdmisen vuosittain rytmitys etenee siten, ettd
tammikuussa tarkastellaan edellisen vuoden tuloksellisuutta, ja aloitaan
seuraavan vuoden valmistelu. Syksylld seuraavalle vuodelle laaditut
painopisteet menevit tp-utvan kisittelyyn, josta ne syksyn aikana jalkautuvat
vastuuministeritihin, eli puolustus- sekd sisdministerioon (Poysti, 2021, s. 6).

Sotilas- ja siviilitiedusteluorganisaatiot ovat relevantein osin mukana tédssa
edelld kuvatussa ylimman tason tyossd. Kdaytannossad tama tyo voi ilmetd muun
muassa tilanteessa, jossa tp-utva asettaa yleiselld tasolla kansallisen tiedustelun
prioriteetteja, ja tiedusteluorganisaatiot osallistuvat tyohon, jossa ndita
tiedusteluvastuita jaetaan siviili- ja sotilaspuolen kesken (Ohra-aho, 2019,
27:00).

Puolustusministerio on seuraava organisatorinen taso, joka puolestaan
kaskee sotilastiedustelulle (Pddesikunnalle) edelld mainitut painopisteet sekd
ohjaa muutoinkin hallinnollisesti sotilastiedustelua (laki sotilastiedustelusta,
590/2019, 12 ja 13 §). Hallinnollinen ohjaus tarkoittaa muun muassa
tulosohjausta ja resurssien kdyton suunnittelua ja jakoa Puolustusvoimallisella
tasolla (HE, 203/2017, s. 36). Puolustusministerio ei siis ota kantaa siithen, milld
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tiedustelumenetelmilld mihinkin prioriteettiin tai painopisteeseen tulee
tiedonhankinta tehd& (Puolustusvoimat, 2021a, s. 16).

Seuraava organisaatiotaso on Pddesikunta, jossa korkein asema
sotilastiedustelun suhteen on P&ddesikunnan operaatiopdallikolld, —silla
sotilastiedustelu on  osa  Puolustusvoimien operatiivista toimintaa
(Puolustusvoimat, 2021a, s. 19). Sotilastiedustelun varsinaisen toiminnan, kuten
toimivaltuusasioiden ja Puolustusvoimien tiedustelulaitoksen ohjauksen, osalta
ylintd padatosvaltaa kayttdd Padesikunnan tiedustelupadllikko (Hakonen, 2020a,
s. 9). Padesikunnassa sotilastiedusteluorganisaatioon kuuluu myos
tiedusteluosasto, joka muun muassa koordinoi sotilastiedustelun prosessia,
vastaa tiedustelujdrjestelmien kehittdmisestd, sekd toimii tahona, joka antaa
valtiolliselle paatoksentekotahoille tarvittavia ennakkovaroituksia. Naméa ovat
otteita kyseisen organisaation tehtdvidkirjosta, joilla alleviivataan heiddan
pddtehtdavad: vastata sotilastiedustelun kokonaisuudesta puolustusvoimissa
(Puolustusvoimat, 2021b).

Edelleen alemmalle organisaatiotasolle siirryttdessd, on P&ddesikunnan
alaisuudessa Puolustusvoimien tiedustelulaitos. Tiedustelulaitoksen teht&dvid
tarkastellessa sen toiminnan voi mieltdd kuuluvan
tiedusteluvalvontavaltuutetun kdyttdmin termein ”operatiiviseksi tiedusteluk-
si”, joka tarkoittaa muun muassa sitd, ettd kyseiselld toiminnalla hankitaan kan-
sallisen turvallisuuden ylldpidon edellyttamid yksittdisid tietoja (Hakonen,
2020a, s. 7). Edelleen tiedusteluvalvontavaltuutettu Hakonen tarkentaa
kolumnissaan operatiivisen sotilastiedustelun tarkoitusta; sitd kohdistetaan
vieraan valtion sotilaalliseen toimintaan liittyviin konkreetisiin kohteisiin
(Hakonen, 2020b). Tiedustelulaitoksen tehtdviin siis kuuluu muun muassa
Suomen sotilaallisen toimintaympaériston seuranta, arviointi ja raportointi, seka
tarjota paikka- ja olosuhdetietopalveluita (Puolustusvoimat, 2021a, s. 19), eli
juurikin tiedon muodostaminen konkreettisista ja yksiloitdvissd olevista
kohteista. Mys puolustusvoimien puolustushaarat (maa-, meri- ja ilmavoimat)
toteuttavat omaa tiedusteluansa, mutta niiden p&itarkoitus on palvella oman
puolustushaaransa operatiivista toimintaa seké siihen liittyvada suunnittelutyots,
eivdatkd ndmd puolustushaarojen tiedustelutoimialat ole sotilastiedustelulain
tarkoittamia  tiedusteluviranomaisia. = Poikkeuksen  tihdn  muodostaa
radiotaajuinen signaalitiedustelu, jossa puolustushaarojen suorituskyvyt voivat,
sotilastiedustelun padtokselld, kohdistaa signaalitiedustelua Suomen alueen
ulkopuolisista laitteista tuleviin ja niistd ldhteviin radioaaltoihin (laki sotilastie-
dustelusta 590/2019, 60-61 §). Sotilastiedusteluorganisaatio on nyt esitelty
ylhdéltd pdin alkaen, ja seuraavaksi tarkastellaan siviilitiedustelun jarjestamista
Suomessa.

Siviilitiedustelumandaattia  kdyttdd  Suojelupoliisi, joka  sijoittuu
organisatorisesti sisaministerion kansallisen turvallisuuden yksikon alaiseksi
turvallisuus- ja tiedustelupalveluksi. Aina vuoteen 2016 asti Suojelupoliisi
organisaationa sijoittui sisaministerion poliisitoimen alle, jonka toimialan
ylimpéand hallintoviranomaisena on Poliisihallitus. N&din Suojelupoliisi kuului
yhtend valtakunnallisista poliisiyksikoistd (muiden ollessa Keskusrikospoliisi ja
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Poliisiammattikorkeakoulu) Poliisihallituksen alaisuuteen. (HE 364/2014, s. 4;
laki poliisin hallinnosta 110/1992, 1 §)

Suojelupoliisi perusti toimintansa ennen tiedustelulakeja pitkili poliisin
niin sanottuihin yleislakeihin, eli poliisi-, esitutkinta- ja pakkokeinolakiin (HE
202/2017, s. 6). Oli siis luonnollista, ettd Suojelupoliisia ohjattiin kuten
muutakin poliisitointa. Tiedustelulakien valmistelutyossd lausuttiin kuitenkin
muun muassa vuoden 2014 lopulla ylimmén poliisijohdon toimesta, ettd
Suojelupoliisin erddt tehtdvat, kuten strategisten ilmittason muutosten
analysointi sekd vastaavan tarkastelutason uhka-arvioiden luonti, ja niistd
poikivat tiedonhankintatarpeet eivdt voi tulla tdytetyksi rikosperusteisilla
toimivaltuuksilla. Samassa poliisijohdon kommentissa ratkaisuna esitettiin
Suojelupoliisin toimivaltuuksien tarkastelua erilldidn muusta poliisitoimesta.
(Nordstrom ym., 2015, s. 139)

Samana vuonna 2014 hallitus antoi lakiesityksensd Suojelupoliisin
siirtdmisestd suoraan sisdministerion alaisuuteen ja ohjattavaksi, sen
sdilyttdessd poliisiyksikon statuksen. Tdtd muutosta perusteltiin kansallisen
uhkakuvakentdn monimutkaistumisella sekd valtion sisdisen ja ulkoisen
turvallisuuden rajan hamdrtymiselld, joista kehityskuluista on seurannut se,
ettd Suojelupoliisin tehtdvakentdssa korostuu tiedustelullinen toiminta. Hallitus
ndki tuolloin vuonna 2014, ettd Suojelupoliisin tehtdvdt eroavat muusta
poliisista siind madrin, ettd rikostutkinta ei endd ole sen p&adtehtdava. Vaikka
hallitus totesikin, ettd silloisessa nykytilassa, eli Poliisihallituksen alaisuudessa,
Suojelupoliisilla on varsin itsendinen asema ja kdytdnnossd se kansallisen
turvallisuuden asioissa kommunikoi suoraan ylimmaén valtiojohdon ja muiden
tarpeellisten tahojen kanssa ohi virkatien, selkeyttdisi siirto sisdministerion
alaisuuteen Suojelupoliisin organisatorista asemaa. My®ds toiminta tehostuisi,
kun valtiojohto voisi suoraan ministerion kautta antaa tarvittavan strategisen
ohjauksen ja painopisteet. (HE 346/2014, s. 3-10)

Ndin ollen jo mainitusti Suojelupoliisi siirtyi vuoden 2016 alussa suoraan
sisdministerion alaisuuteen, asettuen sisdministerion poliisiosaston ohjattavaksi.
Téama hierarkiasuhde sdilyi aina vuoden 2019 kesdkuuhun asti, jonka jilkeen
Suojelupoliisin toiminnan ohjaus siirrettiin sisiministerion vasta perustettuun
kansallisen turvallisuuden yksikkoon. Kansallisen turvallisuuden yksikon muut
tehtdvdt ovat muun muassa siviilitiedusteluasioiden késittely sekd, nimensa
mukaisesti, kansallista turvallisuutta koskevien asioiden késittely. Siten oli
pelkdstdan luontevaa, ettd Suojelupoliisi siirrettiin tdmdn kaltaisen yksikon
ohjattavaksi silld samalla hetkelld, kun tiedustelulait astuivat voimaan.
(Sisdministerion asetus sisdministerion tyojdrjestyksestd annetun asetuksen
muuttamisesta, 757/2019)

Vilittomasti Suojelupoliisin vuoden 2016 vuosikirjassa Suojelupoliisin
paallikko Antti Pelttari kuvasi tdmén organisatorisen muutoksen vaikuttaneen
positiivisesti Suojelupoliisin itsendiseen asemaan. Muutoksen my6td oli virasto
saanut vapaammat k&ddet toimintansa uudistamiselle. Edelleen Pelttarin
mukaan silloisen uudistusstrategian keskitssa oli Suojelupoliisin kehittdiminen
kohti suomalaista valtiollista siviilitiedustelupalvelua, jonka keskitssd on
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ennakoivan ja merkityksellisen tiedustelutiedon tuottaminen kansallisen
turvallisuuden takaamiseksi. (Suojelupoliisi, 2017, s. 5)

Nédin Suojelupoliisi on kehittynyt hallinnollisesti rikosperusteisia
toimivaltuuksia kayttavasta poliisiyksikosta kohti valtiollista
siviilitiedustelupalvelua, poliisiyksikon juuria ja taustaa unohtamatta (vuoden
2016 vuosikirjassa viraston paallikko Pelttari korostaa, ettd muutoksesta
huolimatta poliisiyksikon status halutaan sdilyttdd Suojelupoliisin pohjana).
Tuoreimmassa, vuoden 2020 vuosikirjassaan, Suojelupoliisi kuvaakin jo
perustehtdvddnsd muun muassa sanoilla ”valtionjohdon ja viranomaisten pal-
veleminen tiedustelutiedolla”, sekd “uhka-arvioiden tuottaminen” [eri asiak-
kaille] (Suojelupoliisi, 2021b, s. 15-16). Tédssad kappaleessa kuvattu organisatori-
nen ja hallinnollinen muutos ei ole tapahtunut ilman merkittavia lakimuutoksia,
joten tdssd luvussa ei voitukaan vilttyd viittauksista lakimuutoksiin. Nadinpa
luontevana jatkumona tiedusteluviranomaisten esittelyn jdlkeen perehdytaan
itse tiedustelulakeihin, niiden valmisteluvaiheesta alkaen.

2.2 Tiedustelulait - mitd ne ovat ja mitd ne toivat?

2.2.1 Tiedustelulakien syntyminen

Nykymuotoisten suomalaisen lainsddddannon tiedustelulakien valmistelun
voidaan katsoa saaneen alkusysdyksen, ainakin julkisen sellaisen, vuoden 2013
kyberturvallisuusstrategian myo6td (Eduskunta, 2019). Tidssd strategiassa
ndhdddn tarve lainsdddéantotyolle, jotta viranomaisten tiedonhankinta ja
tilannekuva yhteiskunnan elintdrkeiden toimintojen uhkista sekéd kansallisesta
turvallisuudesta on niin kattavaa, ettid silld voi vastata monimuotoistuneisiin
uhkiin (Valtioneuvosto, 2013, s. 8, 10).

Kun kyberturvallisuusstrategia julkaisiin tammikuussa 2013, alkoi
strategian mukainen tyo vélittomasti. Puolustushallinto aloitti joulukuussa 2013
tyoryhmévetoisesti  kansainvélisen oikeuskdytdnnon tarkastelun, oman
kansallisen lainsddddantomme analyysin sekd saadakseen vertailukohtia,
erdiden muiden valtioiden kansallisen lainsddddannon  tutkimisen
(kyberturvallisuuteen liittyvien lainkohtien osalta) (Puolustusministeris, 2013).
Vaikka  lainsdddéantotyon — painopiste  oli  strategian = mukaisesti
kybertoimintaympariston =~ uhkiin =~ vastaamisessa, =~ niin = esimerkiksi
puolustusministerion laatimassa valmistelutyéryhmdn asettamispddtoksessa
lausuttiin sen tyon tavoitteeksi sanamuodoin: “tavoitteena on selvittda turvalli-
suusviranomaisten tiedonhankintaa koskevat toimintaedellytykset erityisesti
kybertoimintaympadriston kautta”, ja “tiedonhankintaa koskevat nykyiset toi-
mivaltuudet ja niiden kehittamistarpeet” (Puolustusministerio, 2013). Eli vaikka
kimmoke lainsdadantotyon kehittdmiseen tuli kansallisesta kyberturvallisuus-
strategiasta, aloitettiin lakivalmistelu kokonaisvaltaisella ldhestymistavalla kan-
salliseen turvallisuuteen, kyberndkokulma kuitenkin painopisteessa.



19

Puolustusministerion asettaman tyéryhmaén rinnalla, siis osin samoja ky-
symyksid késitellen, toimi sisdiministerion asettama Suojelupoliisin hallinnollis-
ta asemaa, tulosohjausta ja valvontaa kasitteleva tyéryhma (HE 202/2017, s. 7).
Kun jo edellisluvussa kerrottiin Suojelupoliisin hallinnollisen aseman muutok-
sesta poliisitoimen ja sisdministerion alaisuudessa, niin osaltaan myo6s tama
tyoryhmityo toimi pohjana ndiden muutosten tekoon. Vuoden 2014 lopulla
annetun hallituksen esityksen Suojelupoliisin aseman muuttamisesta (HE
364/2014) tausta-aineistoina toimi muun muassa tdimdn tyoryhman laatima ai-
neisto.

Mutta kun siis hallituksen esityksessd Suojelupoliisin muutosta perustel-
tiin erityisesti tiedonhankinnan kyvykkyyden parantamisella (HE 364/2014, s.
8), niin tdssd tyoryhmadssa esitettiin muutostarpeeksi myos laillisuusperusteet.
Oli havaittu, ettd tiedonhankinta monista uhkista on kdytannossd mahdotonta
rikosperusteisilla toimivaltuuksilla, joten tdssd kohtaa toimivaltuuksien laajen-
taminen ndhtiin ongelmallisena, mikali esitutkintatoimivaltuudet siilyvét sa-
malla muuttumattomana. Tama sisdministerion asettama tyoryhma julkaisi
loppuraporttinsa vuoden 2014 jialkimmadiselld puoliskolla, jossa tyéryhmd lau-
sui, ettd mikéli Suojelupoliisin tiedustelullisia toimivaltuuksia lisdtddn, tulee
oikeudenmukaisen oikeudenkdynnin turvaamiseksi harkita Suojelupoliisin esi-
tutkintatehtdvien ja -toimivaltuuksien rajoittamista (Sisaministerio, 2014, s. 53).

Vuonna 2014 kansallisen lainsddddannon kehittdminen turvallisuusviran-
omaisten tiedonhankintakyvyn parantamiseksi kybertoimintaympariston uh-
kista sai edelleen lisdpontta, kun Turvallisuuskomitea (2014) julkaisi kybertur-
vallisuusstrategian toimeenpano-ohjelman. Vaikka Turvallisuuskomitea itses-
sddn on perustettu puolustusministerion yhteyteen, se kdyttdd poikkihallinnol-
lista mandaattia, joten kyseinen elin voi antaa toimenpidesuosituksia yli viras-
to- ja hallintorajojen (Valtioneuvoston asetus Turvallisuuskomiteasta 77/2013, 2
§). Ndinpd toimenpideohjelmassa suositellaankin, ettd tiedonhankintakyvyn
parantamiseen liittyvddn lainsdddantotyohon osallistuisi kattava osallistuja-
joukko. Osallistujat olisivat Tasavallan presidentin kansliasta, eri ministericista,
ja virastotasolla Poliisihallitus, Suojelupoliisi ja puolustusvoimien Padesikunta
(Turvallisuuskomitea, 2014, s. 39-41).

Valmistelutyd 2010-luvun neljand ensimmadisend vuotena oli siis varsin
kattavaa, mutta painopisteessd pysyi kyberndkokulma seké tietoverkoissa esiin-
tyvien, sekd sitd kautta toteutettavien, uhkien torjunta. Aiemmin tdssd luvussa
mainittu Puolustusministerion asettama lainsdddéantod tarkasteleva tyoryhma
(Puolustusministerio, 2013) sai tyonsa valmiiksi vuoden 2014 loppuun mennes-
sd, ja julkaisi loppumietinténsd tammikuussa 2015 (Puolustusministerio, 2015).
Jatkotoimenpiteind tyoryhmd ehdotti tarvittavien lainsddddntohankkeiden
aloittamista, joista osassa valmisteluvastuussa olisi sisdministerid, ja osassa
puolustusministeri6. Tamdn tyoryhmdn loppupddtelmissd ei endd keskityta
pelkadstdan kyberteemaisiin ndkokulmiin tai painopisteisiin, vaan kansallisen
turvallisuuden kannalta valttamattomastd tiedustelutiedosta puhutaan sekd
tietoliikennetiedustelun ettd ulkomaantiedustelun alaluvuilla. Johtop&&toksissa
kdytetddn paljon konditionaalimuotoja, mutta viesti lukijalle nédyttaytyy kuiten-
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kin selkednd, ettd kansallisen turvallisuuden takaamiseksi tarvitaan ensinnikin
siviilitiedustelun jdrjestamiseksi sisiministeridjohtoinen lakivalmistelu, ja toi-
sekseen sotilastiedustelun jdrjestamiseksi puolustusministeriGjohtoinen laki-
valmistelu, sekd molempia hallinnonaloja koskettava sddntely tietoliikenne-
tiedustelusta. (Puolustusministerio, 2015, s. 80-81)

Kyseisessd mietinnossd asian selvimmin ilmaisee liikenne- ja viestintdami-
nisterion nimisséa tehty eridvd mielipide tydryhméan mietintoon (joka samalla oli
ainoa eridvd mielipide ryhman pysyviltd jdseniltd), joka on liitteend mietinnon
lopussa. Liikenne- ja viestintdministerio ei kiistd sitd, etteiko puolustusvoimien
tiedustelukyvyn kehittdminen olisi tarkedd, tai poliisin tiedonhankintavaltuuk-
sien uudelleentarkastelu olisi perusteltua, vaan kritiikki kohdistuu juuri kyber-
keskeisyyteen. Kritiikkid esitetddn perustelulla, ettd vaikka sotilastiedustelu-
toiminnasta ei edes sdddetd laissa, on silti tyoryhma asetettu keskittymddn ky-
bertoimintaymparistoon eikd tiedusteluun kokonaisvaltaisesti. Kritiikin ydin on
lilkkenne- ja viestintdministeriolld siing, ettd yleislainsdddanto tulisi sddtdd ennen
erityislainsdddantod; valmistelevan tyoryhmén toiminnan péatyttyd, jatkotyo
pitdisi tdimdn lausunnon mukaan keskittyd kokonaisvaltaisesti tiedustelulain-
sdddannon valmisteluun, ei pelkdstddn tietoverkkotiedustelun toimivaltuuksiin.
(Puolustusministerio, 2015, s. 111)

Mietinndn mukaisesti, vield samana vuonna 2015, asetettiin hallituksen
pddtokselld lainsdddantotyohon keskittyvat tyoryhmaét. Sisdministerio asetti
siviilitiedustelulainsdddantotyohon syventyvan tyoryhmaéan lokakuussa 2015, ja
vastaavasti puolustusministerié asetti samana ajankohtana tyoryhman
valmistelemaan sotilastiedustelulainsdadantoda (Sisaministerio, 2017, s. §;
Nordstrom ym., 2017, s. 12). Kolmas samaan aikaan, ja samalla mandaatilla,
perustettu tyoryhmaé tapahtui oikeusministerion toimesta. Sen tydryhmaén teh-
tavand oli tarkastella perustuslain muuttamisen tarvetta osana tiedustelulakien
sddtamistd (kaikkien kolmen tyoryhmén perustamisen osalta ks. esim. sisdami-
nisterion asiantuntijalausunto 6.10.2015, O 32/2015 vp). Tyoryhmien tyoskente-
ly nédyttaytyy varsin tarkasti yhteensovitetulta ja koordinoidulta, koska esimer-
kiksi tyoryhmien Eduskunnan eri valiokunnille antamia asiantuntijalausuntoja
vertaillessa voi huomata niiden tapahtuneen ajallisesti tdysin synkronoituna.
Lisédksi valiokunnat kasittelivat eri tydryhmien tuotoksia yhden ja saman val-
tiopdivdasiakirjan alla (asiaa késiteltiin eri valiokunnissa muun muassa diaari-
numeroilla O 32/2015 vp, O 43/2015 vp ja O 32/2016 vp).

Tyoryhmét saivat tyonsa valmiiksi vuoden 2017 kevailld, ja kuten edelli-
setkin valmistelutyéryhmét, myos namaé julkaisivat loppumietinténsa (Nord-
strom ym., 2017; Sisaministerio, 2017). Ndissd mietinnoissd ehdotettiin luota-
vaksi kokonaisvaltainen tiedustelulainsddaddntd pelkdn tietoverkkotiedustelu-
lain sijaan. Naméa mietinnot olivat merkittavésti laajempia kuin edellisten tyo-
ryhmien mietinnot, jo pelkdstdan sivumaarallad laskettuna, sekd my6s enemman
yksityiskohtiin menevampid; mietintéihin oli muun muassa siséllytetty teksti-
ja sanamuototarkkuudella uudet lakiehdotukset. Koska tiedustelun yleislaki oli
jo pitkille viety ja tarkka luonnos, oli seuraava jatkoty6 endd yhteensovittaa se
perustuslain kanssa, ennen kuin hallitus veisi lakiesitykset eduskunnan taysis-
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tuntoon. Ndin jo aiemmin, vuoden 2015 lopulla tyonsa aloittaneen perustuslain
tarkasteluun keskittyneen (kyseessd on sama oikeusministerion asettama tyo-
ryhmd, josta on maininta aiempana tdssd luvussa) tydryhmén perusteita tarkis-
tettiin: ryhmaén jasenkokoonpano pdivitettiin ja uudeksi toimikaudeksi méaéarat-
tiin ajanjakso loppukevéadstd 2017 aina kyseisen vuoden loppuun asti. Tehtd-
véananto ryhmidille sdilyi ennallaan, eli tiedustelulainsdaddnnon ja perustuslain
mahdollisten ristiriitojen purkaminen. Nyt vain lakiluonnos tiedustelusta kos-
kevasta lainsddadannosta tarkentui. (HE 198/2017, s. 4; Sisaministerio, 2017b)

Kéaytannossd valittomasti tdmédn perustuslakikysymyksid kasittelevan
tyon pddtyttyd hallitus antoi eduskunnalle esityksensa siviili- sekd sotilastiedus-
telulaeista. Tama hallituksen esitys annettiin tammikuussa 2018, josta se eteni
eduskunnan tdysistuntoon helmikuussa 2018. Sieltd lakiesitykset ldhetettiin lau-
suttavaksi lukuisiin eri eduskunnan valiokuntiin. Tastd alkoi loppuvuoden, se-
kd my6s vuodelle 2019 asti kestanyt valiokuntien antamien mietintjen julkai-
susuma. Ensimmadinen aalto valiokuntamietinttjen julkaisemisesta alkoi huhti-
kuusta 2018 pddttyen saman vuoden syksyyn, ja sen jdlkeen endd perustuslaki-,
puolustus- sekd hallintovaliokunta jatkoi asian parissa tyoskentelyd muotoillen
lakitekstid hyvaksyttivdadn muotoon. Kdytdnnossd "hyvaksyttdavda muoto’ tar-
koitti sitd, ettd endd tiedustelulakien perusolemusta tai tarvetta ei kyseenalais-
tettu (pois lukien pieni vahemmisto, ja toki moniddninen keskustelu kuuluu
viisaaseen ja huolelliseen demokraattiseen prosessiin; kommenteista ks. esim.
Sisdaministerio, 2017c), vaan kyse oli lakitekstimuotoilusta muun muassa tiedus-
telun valvonnan, tiedustelusta ilmoittamisen, tiedustelun kéayton edellytyksista
eli niin sanotusta vilttaméattomyysperiaatteesta sekd suhteellisuusperiaatteen
eli tiedustelun toimenpiteiden perusteltavuus suhteessa hankittavan tiedon tar-
keyteen (PuVM 9/2018, s. 29-65; HaVM 30/2018, s. 92-100).

Tahan lakityohon liittyi myos syksylld 2018 eduskunnan péattama kiireel-
linen perustuslakimuutos, jonka jdlkeen viimeiset valiokuntamietinnét voitiin
luovuttaa eduskunnalle vuoden 2019 maaliskuussa. Tédssa kohti on hyva ym-
martdd, ettd yksityiskohtainen tyoskentely valiokuntien ja eduskunnan valilld
oli monimutkaisempaa, esimerkiksi helmikuussa 2019 eduskunta palautti mo-
lemmat lakiesitykset takaisin valiokuntiinsa (siis valmisteluvastuussa oleviin
valiokuntiin, eli hallintovaliokunta siviilitiedustelulain osalta ja puolustusva-
liokunta sotilastiedustelulain osalta) perustuslakiongelmien vuoksi, jonka jal-
keen kyseiset valiokunnat tarvitsivat uudet lausunnot perustuslakivaliokunnal-
ta. Tama yksityiskohtainen prosessikuvaus ei tdssd yhteydessd ole kuitenkaan
relevanttia, mutta on hyvd ymmartad, ettd ajanjakso vuoden 2018 kevéaasta
vuoden 2019 ei ollut joutokdyntid tiedustelulakien voimaan saattamisen suh-
teen. (Eduskunta, 2019; HE 202/2017 seka HE 203 /2017 asioiden kasittelytiedot)

Ndin viimeisten muotoilujen ja lakiristiriitojen poistamisen jdlkeen halli-
tuksen esitykset siviili- ja sotilastiedustelulaeista eteniviat eduskunnan késitte-
lyyn maaliskuussa 2019, jolloin ne tulivat my6s hyvéaksytyksi. Yksittdisen lain
tarkkuudella sotilastiedustelusta sdatda nyt laki sotilastiedustelusta (590/2019), ja
siviilitiedustelusta pddasiassa poliisilain (872/2011) luku 5 a seké laki tietoliiken-
netiedustelusta siviilitiedustelussa (582/2019), (myos muutamia muita lakeja tai
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lainkohtia katsotaan kuuluvan ’tiedustelulait’ -kattotermin alle, ks. luku 2.3).
Vaikka siviili- ja sotilastiedustelusta sdddetddn omissa laeissa, on kaikkiin néi-
hin kolmeen lakiin kirjattu tiedusteluviranomaisille velvollisuus toteuttaa yh-
teistyotd tehtdvien tarkoituksenmukaiseksi hoitamiseksi, ja ettd tietoliikenne-
tiedustelun teknisend toteuttajana toimii Puolustusvoimien tiedustelulaitos - oli
kyseessd sitten siviili- tai sotilastiedustelutehtadva. Ja viimeisend, eduskunta jatti
edellytyksen siitd, ettd sotilastiedustelulain suhteen puolustusministerio antaa
selvityksen lain toimivuudesta vuoden 2020 loppuun mennessg, ja siviilitiedus-
telulain suhteen edellytykset siitd, ettd hallitus seuraa tarkasti siviilitiedustelun
tuloksellisuutta, toimivuutta, sekd raportoivan tédstd tekemdstddn seurannasta,
sekd edelleen laativan vuoden 2021 loppuun mennessd laajan selonteon siviili-
tiedustelulainsddadannon tuloksellisuudesta ja toimivuudesta (Eduskunnan vas-
taukset EV 290/2018 sekad 291/2018). Tasavallan presidentti vahvisti lait huhti-
kuussa, ja ne astuivat voimaan kesdkuun 1. pdivand vuonna 2019.

2.2.2 Tiedustelulakien tuomat toimivaltuusmuutokset

Sotilastiedustelulain tavoitteena on parantaa Puolustusvoimien tiedonhankin-
taa sille annettujen tehtdvien tdyttdmiseen liittyen (HE 203/2017, s. 1). Yhteis-
kunnalle ndkyvimmaén tehtdvan, Suomen sotilaallisen maanpuolustuksen jarjes-
timisen yleiseen asevelvollisuuteen perustuen, lisdksi tehtdvakirjo ulottuu
muun muassa maa- ja merialueiden sekd ilmatilan valvontaan, valtionjohdon
toiminnanvapauden turvaamiseen, sotilasstrategisen tilannekuvan muodosta-
miseen ja Suomen turvallisuusympériston seurantaan (laki Puolustusvoimista
551/2007, HE 264 /2006 vp). Ndiden tehtdvien hoitaminen on méédratty Puolus-
tusvoimia koskevassa laissa (551/2007), ja saman lain yksityiskohtaisissa perus-
teluissa ohjataan Puolustusvoimien toimintaa vield siten, ettd sen tulee tieduste-
lu- ja valvontajdrjestelmdllddn seurata Suomen turvallisuusympaéristod, tuottaa
tietoa vallitsevasta tilanteesta, seki tuottaa tarvittaessa sotilaallinen ennakkova-
roitus (HE 264/2006, s. 17-18). Ndin laissa ei médrata pelkdstdan Puolustus-
voimien tehtdvistd, vaan myo6s tarkemmista menetelmistd, miten kyseiset tehté-
vit tulee tayttdd, ja nama lait tehtdvineen olivat siis jo voimassa ennen tieduste-
lulakien voimaantuloa.

Niistd tehtdvanannoista huolimatta ennen kesdkuuta 2019, jolloin tiedus-
telulait tulivat voimaan, sotilastiedustelun toimivaltuuksista ei ollut laissa sdi-
detty (HE 203/2017, s. 12). Ainoastaan sotilasvastatiedustelusta, eli maanpuo-
lustusta vaarantavan (Suomen lakien mukaan) rikollisen toiminnan ennalta es-
taminen ja paljastaminen Suomen valtion alueella, oli sdddetty laissa (laki soti-
laskurinpidosta ja rikostorjunnasta puolustusvoimissa 255/2014). Avainsanat
tdssd yhteydessd ovat rikosperusteisuus sekd Suomen alue. Ensinnékin poliisi-
laissa (872/2011) maéaéritellddn mitd ‘rikosten estiminen ja paljastaminen’ toi-
mintana tarkoittaa, sekd mitd salaisia tiedonhankintakeinoja tdhdn toimintaan
liittyen voi toimivaltainen viranomainen kayttad. Puolustusvoimilla oli kaytos-
sd vastatiedustelun toteuttamiseen salaisten tiedonhankintakeinojen osalta ra-
jattu osa poliisin toimivaltuuksista. Puolustusvoimille sallittuja keinoja olivat:
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tukiasematietojen, teleosoitteen tai telepddtelaitteen yksilointitietojen hankki-
minen, suunnitelmallinen tarkkailu, peitelty tiedonhankinta sekd viimeisend
kokonaisuutena tekninen kuuntelu, katselu sekd seuranta. Ja puolustusvoimilta
ulos rajatut toimet olivat telekuuntelu ja -valvonta (vaikka se olisi perustunut
telepddtelaitteen haltijan suostumukseen), valeosto, peitetoiminta ja tietoldhde-
toiminta, sekd valvottu lapilasku (HE 203/2017, s. 14, 21; poliisilaki 872/2011, 5
luku 1 §). Laissa sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa kylla
mahdollistettiin poliisiviranomaisen antama apu niissd kohdin, kun Puolustus-
voimien rikostorjuntaa toteuttavalla taholla ei ollut riittdvaa toimivaltaa tarpeel-
listen tehtdviensd suorittamiseen (255/2014, 90 §; HE 203/2017, s. 15). Kaytdn-
nossd se tarkoitti sellaisen salaisen tiedonhankintakeinon kdyttdmistd, mihin
poliisilla oli toimivaltuus, mutta sotilasvastatiedustelulla ei.

Puolustusvoimien sotilastiedustelu oli siis jdrjestetty valtaosin Puolustus-
voimien sisdisin ohjein ja madrdyksin (Nordstrom ym., 2015, s. 32). Lainsdddan-
to - tai pikemminkin sdatamattomyys - mahdollisti avointen ldhteiden tieduste-
lun, radiosignaalitiedustelun, kuvaustiedustelun seka rajoitetusti henkilotiedus-
telun (HE 203/2017, s. 20). Ndistd keinoista ensimmadinen, avointen ldhteiden
tiedustelu, siis julkisesti saatavilla olevaan materiaaliin kohdistuva tiedustelu-
toiminta, ei edellytd erikseen sdddettyd viranomaistoimivaltuutta. Toisena mai-
nittu radiosignaalitiedustelun toteuttaminen jdrjestettiin Puolustusvoimien si-
sdisilld ohjeilla, kuten tiedonhankintasuunnitelmilla, ja se kohdistettiin ulko-
maisiin kohteisiin, jotka ovat joko kyseisen kohdevaltion sisdlld, kansainvalisel-
14 alueella tai kolmannen valtion alueella. Vain tiedustelutehtdvien poikkeusta-
pauksissa, kuten alueloukkauksissa, radiosignaalitiedustelua kohdistettiin
Suomen alueen sisélle, jolloin tiedustelun kohteena oli kuitenkin edelleen ul-
komainen kohde. Luottamukselliseen viestintddn radiosignaalitiedustelua ei saa
kohdistaa (Puolustusministerio, 2019, s. 5) Kolmantena mainittu kuvaustiedus-
telu oli myos jdrjestetty viraston sisdisilld ohjeilla, kyseisen tiedustelumenetel-
mén tarkoittaessa elektro-optisten sensorien sekd tutkakuvauksen keinoin han-
kittavaa tietoa. Esimerkiksi Open Skies -sopimuksen mukaiset kuvauslennot
sijoittuvat tdhdn kategoriaan (ks. esim. Torstila 2020). Nama tiedustelumene-
telmat, avointen ldhteiden tiedustelu, kuvaus- ja radiosignaalitiedustelu ovat
mahdollista toteuttaa Puolustusvoimien sisdisin maarayksin siksi, koska nailla
tiedonhankintamenetelmilld ei kdyttoperiaatteidensa mukaisesti loukata yksi-
tyisyyden suojaa tai luottamuksellisen viestin suojaa (HE 203/2017, s. 89). Ja
viimeisend, henkil6tiedustelua voidaan, kuten jo mainittua, kédyttad rajoitetusti
osana Puolustusvoimien rikostorjuntaa, sekd myos kansainvilisessd toiminnas-
sa. Ulkomaisessa toiminnassa mandaatti voi tulla Wienin yleissopimuksen 3. ja
7. artiklasta, jotka viittaavat laillisin keinoin tapahtuvaan tiedonhankintaan dip-
lomaattistatuksella toimivan sotilasasiamiesverkoston toimin. Ja toisena mah-
dollisena kayttotapauksena on kriisinhallintaoperaatioissa tehty henkil6tiedus-
telu, jossa toiminnan legitimointi perustuu kunkin operaation kansainvilisoi-

raation sisdlld annettuihin sotilaskaskyihin. (HE 203/2017, s. 33-35)
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Yhteenvetona Puolustusvoimien tiedustelutoimivaltuuksien tilanteesta
ennen tiedustelulakeja: Puolustusvoimien salaiset tiedonhankintakeinot perus-
tuivat lakiin sotilaskurinpidosta ja rikostorjunnasta puolustusvoimissa
(255/2014), ja yksittdiset salaiset tiedonhankintamenetelmét perustuivat poliisi-
lakiin (872/2011), josta kédytossd oli osa poliisin salaisista tiedonhankintatoimi-
valtuuksista. Nditd salaisia tiedonhankintakeinoja pystyi kdyttamddan rikospe-
rusteisesti, ja kdytannossd siis vastatiedustelutehtdvissd. Sotilastiedustelua ei
ollut sdddetty lailla, vaan toiminta perustui Puolustusvoimien sisdisiin ohjeisiin
ja madrayksiin, tai kansainviliseen yhteistychon sekd kansainvélisoikeudellisiin
lakeihin. Niiltd pieniltd osin mitd tiedustelutoimivaltuuksista sdddettiin laissa,
eli kdytdannossd rikostorjunnalliset mandaatit, toimivaltuudet tulivat samoista
lainkohdista sotilas- ja siviilitiedustelun kesken; toisin sanon tiedustelutoimi-
vallan jaosta siviili- ja sotilaspuolen kesken ei ollut sdddetty missdan laissa (HE
202/2017, s. 68).

Tiedustelulakien voimaan tultua sotilastiedustelusta sdddetddn omassa
laissa, joka sisdltdd saannokset sotilastiedustelun organisoinnista, toimivaltuuk-
sista, ohjauksesta ja seurannasta sekd tiedustelun sisdisestd valvonnasta (HE
203/2017, s. 131). Nyt sotilastiedustelulle luotiin selkedt tehtdvit jo lainsdadan-
nossd, kun sotilastiedustelun tarkoitukseksi kirjattiin tiedonhankkiminen ja -
kasittely Suomeen kohdistuvasta tai Suomen turvallisuusympaériston kannalta
merkityksellisestd sotilaallisesta toiminnasta, sekd ylimméan valtionjohdon paa-
toksenteon tukeminen tiedustelutiedolla (laki sotilastiedustelusta 590/2019, 3 §).
My6s muutamia muita tehtdvid nimettiin, jotka ovat tiedustelutiedolla Puolus-
tusvoimien toiminnan tukeminen Suomen maantieteellisen alueen valvomises-
sa sekd koskemattomuuden turvaamisessa, osallistumisessa kansainviliseen
sotilaalliseen kriisinhallintaan tai Euroopan unionin keskindiseen avunantoon
tai aluevalvontaan, taikka muuhun kansainviliseen yhteistyohon. Myos Puo-
lustusvoimien tehtdvien tukeminen kansan elinmahdollisuuksien sekd perusoi-
keuksien toteutumisen sekd valtionjohdon toiminnanvapauden turvaamisessa
nimettiin sotilastiedustelun tehtdvéksi. Ndin sotilastiedustelulle oli maaritelty
se viitekehys, mita varten tiedustelutietoa se saa hankkia.

Myds sotilastiedustelun lailliset kohteet madaritettiin, jotka ovat: vieraan
valtion asevoimien sekd niihin rinnastettavien jarjestdytyneiden joukkojen toi-
minta, Suomen maanpuolustukseen kohdistuva tiedustelutoiminta, joukkotu-
hoaseisiin liittyvat toiminteet, vieraan valtion sotatarvikkeiden kehittdminen ja
levittiminen, kansainvilistd rauhaa uhkaava kriisi, sekd kansainvilistd toimin-
taa (kriisinhallintaoperaatiot sekd Suomen kansainvélisen avun antaminen) uh-
kaava toiminta. Ja lisdksi kaikkien nididen kohteiden toiminnan luonne tuli olla
sotilaallista, jotta ne ovat kelpoisia sotilastiedustelun kohteita. Ja viimeisend,
sotilastiedustelun kohteena voi olla myos vieraan valtion toiminta, jos se uhkaa
Suomen maanpuolustusta tai yhteiskuntamme elintdrkeitd toimintoja. (Laki
sotilastiedustelusta 590/2019, 4 §)

Edelleen sotilastiedustelulaissa madritetddn varsin pitkd listaus sallittuja
tiedustelumenetelmid. Tiivistettynd, nyt sotilastiedustelu voi edelliskappaleissa
mainittuihin tarkoituksiin hankkia tiedustelutietoa mainituista kohteista seu-
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raavin menetelmin: tarkkailu, peitetty tiedonhankinta (henkilotiedustelu), tek-
ninen tarkkailu, televerkoissa tapahtuva tiedustelu, valeosto, paikkatiedustelu,
jdljentdminen, ulkomaan tietojdrjestelmatiedustelu seké tietoliikennetiedustelu.
My0s jo ennen tiedustelulakeja kdytossd olleet menetelmiit, eli avointen ldhtei-
den tiedustelu, kuvaus- sekd radiosignaalitiedustelu, olivat luonnollisesti edel-
leen kéytettdvissd; radiosignaalitiedustelu nousi nyt menetelmdnd lakitekstiin
asti (laki sotilastiedustelusta 590/2019, 60-61 §). Lisdksi kun henkilttiedustelu
oli ennen tiedustelulakeja rajattu vain ulkomailla tapahtuvaksi tiedonhankinta-
keinoksi esimerkiksi osana kriisinhallintaoperaatioita tai diplomaattisen man-
daatin alla, nyt henkilotiedustelua pystyy toteuttamaan ilman téllaista valtio-
kohtaista rajausta, kun laki mahdollistaa "peitellyn tiedonhankinnan tiedustelu-
tehtdvan suorittamiseksi’ sekd suunnilleen samoilla kirjausmuodoilla tietolidh-
detoiminnan (laki sotilastiedustelusta 590/2019, 43 ja 51 §).

Ylipaddtadn sotilastiedustelutoiminnan ehdot ulkomailla on nyt lakiin kir-
jattu, ja sotilastiedustelua voi toteuttaa ulkomailla sekd kansainvailisessd yhteis-
tyossd, mikéli se on kansallisten etujemme mukaista. Reunaehdoksi on kielletty
osallistumasta ja toteuttamasta sellaista tiedustelutoimintaa, mink& perusteella
olisi syytd olettaa, ettd tietoja luovuttanutta tai yhteistyotd tehnyttd henkiloa
uhkaa kuolemanrangaistus, kidutus tai muu ihmisarvoa loukkaava kohtelu (la-
ki sotilastiedustelusta 590/2019, 20 §). Myo6s ulkomailla sijaitsevaan tietojdrjes-
telmddn saa kohdistaa tietoteknisin menetelmin tapahtuvaa tiedustelua, ja edel-
leen my®os tietoliikennetiedustelua saa toteuttaa siindkin tapauksessa, ettd tieto-
lilkkennetiedustelu on kohdennettu sellaiseen viestintdverkon osaan, jossa tieto-
lilkenne on valtiomme rajat ylittavad (laki sotilastiedustelusta 590/2019, 62 ja
65-68 §). Itse asiassa tietoliikennetiedustelun kohdentaminen sellaiseen viestin-
tddn, jossa sekd lahettdjd ettd vastaanottaja sijaitsevat Suomessa, on kielletty (la-
ki sotilastiedustelusta 590/2019, 82 §) Mutta tdytyy muistaa, ettd ndissa tekni-
sissd tiedustelumenetelmissd, kuten kaikissa muissakin tiedustelumenetelmissi,
taytyy tarveperustaisuuden vaatimus tayttya.

Yhteenvetona sotilastiedustelulain mukana tuomat muutokset ovat yh-
tadlta iso nippu teknisen tason toimivaltuusmuutoksia, mutta kaikkia nditd yk-
sityiskohtaisia muutoksia ldpileikkaavana elementtind on ajattelutavan muutos
sotilastiedustelun suhteen - ja sama muutos ndkyy myos seuraavaksi esitelta-
véssd siviilitiedustelussa. Kuten sotilastiedustelulakityoryhmd asian ilmaisee,
sotilastiedustelu ei ole samalla tavalla henkil6- ja rikossidonnaista kuin rikosten
ennalta estiminen, vaan yhtend keskeisimpana tarkoituksena on tuottaa mah-
dollisimman reaaliaikaista tietoa turvallisuusympaéristomme kehityksestd (HE
203/2017, s. 135). Tamad ajattelutavan muutos ilmenee siing, ettd sotilastieduste-
lua ei endd tarvitse suorittaa puutteellisin tai sdédnteleméttomin toimivaltuuksin,
ja osin pelkéastdan rikosepdilyperusteisin toimivaltuuksin.

Kansallisen tiedustelutoiminnan siviiliviranomaispuolella tilanne oli jos-
sain madrin sama, eli laeissa ei tiedustelun toimivaltuuksista ollut sdddetty en-
nen nykymuotoisia tiedustelulakeja. Eli, ensinndkin kansallisesta turvallisuu-
desta vastaavien siviiliviranomaisten tehtdvand on ennakoivasti hankkia tietoja
sellaisista toiminnoista ja hankkeista, joka voi vaarantaa tai uhata kansallisia
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etuja tai turvallisuutta. Suomessa tdllaista viranomaistoimintaa toteuttaa Suoje-
lupoliisi, jonka sanatarkaksi tehtdvéksi oli muotoiltu ”torjua sellaisia hankkeita
ja rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajdrjestystd tai valtakun-
nan sisdisté tai ulkoista turvallisuutta sekd suorittaa tédllaisten rikosten tutkintaa
(Laki poliisin hallinnosta 110/1992 10 §, jonka pykédldn sanamuodot otettu lai-
naukseen aiemmasta ajantasamuodosta 10.7.2015/860, koska tiedustelulakien
yhteydessda myos tdtd lakia pdivitettiin). Sen kummemmin itse lakitekstissd kuin
sen esitoissd (esim. HE 364/2014) ei mddritelld tarkemmin hankkeen késitettd,
mutta lakiteksti antaa selvdsti ymmartad, ettd hankkeissa ei katsota kyse olevan
rikoksista. Tdltd osin Suojelupoliisin kohdistuu vaatimus toteuttaa tiedustelul-
lista toimintaa rikostorjunnallisen toiminnan ohessa. (HE 202/2017, s. 68)

Ndiden tehtdvien suorittamiseksi Suojelupoliisilla oli t&lloin, ennen
tiedustelulakeja, samat esitutkinta- ja pakkokeinotoimivaltuudet kuin muillakin
poliisiviranomaisilla. ~Suojelupoliisin  toimivaltuudet perustuivat yleisiin
poliisin toimivaltuuksiin, sellaisin sanamuodoin kuten poliisilaissa sdddettiin.
Esimerkiksi salaiset tiedonhankintakeinot olivat poliisilain 5. luvun mukaiset,
tosin ilman niitd rajoituksia, joita sotilasvastatiedustelulle asetettiin (kuten tdssa
luvussa aiemmin kerrottiin).

Kuitenkaan sen hetken lakisdédntelyssd toimivaltuuksien osalta - dskeinen
lakilainaus oli siis niin sanotusti tehtdvananto - ei ollut otettu huomioon kuin
rikostorjuntaan perustuvat tiedonhankintatoimivaltuudet (HE 202/2017, s. 68).
Suojelupoliisi toimi my6s esitutkintaviranomaisena, eli se suoritti edelliskappa-
leessa mainitun lainauksen sisdlld kuvattujen rikosten tai rikosepdilyjen tutkin-
taa. Kéytdnnossd Suojelupoliisin  salainen tiedonhankintatoiminta oli
lainsdddannon myota mahdollista kohdistaa, ja sitd sai toteuttaa, vain sellaisiin
kohteisiin, jotka sijaitsivat Suomessa, olivat yksilditdvissd olevia henkiloits, ja
jotka tietylld todenndkoisyydelld olivat syyllistyneet, tai syyllistymaéssd,
rikokseen (Sisdaministerio, 2019b). My0s jo tapahtuneiden rikosten selvittaminen
toi mandaatin Suojelupoliisin salaiselle tiedonhankinnalle, kunhan vain kohde
sijaitsi Suomen rajojen sisélld ja oli yksiloitdvissa oleva (Aaltomaa, 2017).

Koska Suojelupoliisin tehtdva edellytti kdytannossa tiedonhankintaa myos
Suomen rajojen ulkopuolelta, on syyta korostaa se seikka, ettd rikosperusteinen
toimivaltuus oli voimassa luonnollisesti vain Suomen valtion alueella - juuri
samoin kuin sotilasvastatiedustelunkin rikosperusteiset toimivaltuudet.
Ulkomaita koskeva tiedonhankinta nojasi siis kdytdnnossda Suojelupoliisin
harjoittamaan kansainviliseen tiedusteluyhteistychon, avointen ldhteiden
tiedusteluun sekd Suojelupoliisin omaan yhteyshenkil6toimintaan (Nordstrom
ym., 2015, s. 31).

Koska ennen tiedustelulakeja Suojelupoliisi toimiakseen nojautui siis
poliisin niin sanottuihin yleislakeihin ja kaytti poliisiviranomaisen toimivaltaa,
oli luonnollista, ettd poliisitoimi ohjasi Suojelupoliisin toimintaa. Ajallisesti
tiedustelulakien luomisen ja voimaan saattamisen yhteydessd tapahtui myos
Suojelupoliisin organisaatiorakennemuutos, jossa Suojelupoliisi hallinnollisesti
siirrettiin sisdministerion poliisitoimesta itsendisen, sisdisen turvallisuuden
yksikon alle. Tamé prosessi on tarkemmin kuvattu luvussa 2.1, ja tdssd kohtaa
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tama tiedustelulakien lomassa mennyt muutos on vain mainintana, jotta lukija
ymmartdd kokonaiskuvan ja osaa yhdistdd ndmd kaksi tapahtumaa yhdeksi
kokonaisuudeksi.

Tiedustelulakien sddtamisen jdlkeen siviilitiedustelulainsddddnnon kehys
on jaettu kahteen osaan, jossa henkil6- ja tietojdrjestelmétiedustelusta sdaddetdaan
poliislakiin uudessa 5 a luvussa, ja tietoliikennetiedustelusta sdddetddn omassa
laissa tietoliikennetiedustelusta siviilitiedustelussa. Peruste tdhén jakolinjaan oli
se, ettd tietolilkennetiedustelussa ndhtiin niin paljon vain kyseiselle
tiedonhankintamenetelmélle ominaisia piirteitd, jotta siitd kannattaa sdatdd
omassa laissaan  (HE 202/2017, s. 109). Sallitut ja kdytossd olevan
tiedustelumenetelmit pohjautuvat pddosin aiemman poliisilain 5 luvussa
esiteltyjen  salaisten  tiedonhankintamenetelmien = mukaisesti. = Uusina
tiedustelumenetelmind tiedonhankinnan keinovalikomaan tuli paikkatiedustelu,
jdljentdminen, ldhetyksen jdljentaminen  sekd Ildhetyksen pysdyttiminen
jdljentdmistd varten, ja viimeisend tietoliikennetiedustelu - josta on siis, kuten
mainittua, oma lakinsa. (Sisdministerio, 2019b, s. 5).

Nyt ndiden lakien mukaisia, mainittuja tiedustelumenetelmid pystyi
Suojelupoliisi kadyttdmddn tiedonhankinnassa aina kun tarkoituksena on
kansallisen turvallisuuden suojaaminen, ylimmén valtiojohdon paatoksenteon
tukeminen tai muiden viranomaisten tukeminen heiddn hoitaessaan
lakisddteisiddan kansallisen turvallisuuden tehtavia (HE 202/2017, s. 114). Myos
siviilitiedustelun kohteista maddratdaan laissa erikseen, eli Suojelupoliisi voi
toteuttaa tiedonhankintaa maarattyjd tarkoituksiaan varten, kun kohteena on
joko: terrorismi, ulkomainen tiedustelutoiminta, joukkotuhoaseet,
kaksikdyttotuotteet, yhteiskuntajdrjestysta tai yhteiskunnan kriittisid toimintoja
uhkaava toiminta, suuren ihmismddran henked tai terveyttd uhkaava toiminta,
vieraan valtion Suomea kohtaan toteuttama uhkaava toiminta, kansainvalistd
rauhaa ja turvallisuutta uhkaava toiminta sekd kansainvilisten
kriisinhallintaoperaatioiden turvallisuutta uhkaava toiminta (poliisilaki
872/2011, 5 a luku 3 §). Ndhdéadn siis, ettd rikosperusteisuus on tdysin havinnyt
tiedustelutoiminnan toteuttamisen edellytyksista.

Samalla kun tiedustelulait tulivat voimaan, antoi sisiministerio asetuksen,
jolla  poistettiin ~ Suojelupoliisilta sen esitutkintaviranomaisen asema
(Sisdministerio, 2019c). Tiedustelutiedonhankinnan toteuttaminen ei endd
edellyttdnyt rikosperusteisuutta, mutta mikali tiedustelun aikana ilmeni syyta
epdilld rikosta, voitiin tietyin edellytyksin jatkaa tiedustelun toteuttamista
rikostutkintaa varten, sekd hankittu aineisto voitiin luovuttaa rikostutkintaa
suorittavalle viranomaiselle (poliisilaki 872/2011, 5 a luku 4 §; Poysti, 2021, s. 7).
Myos poliisin  hallinnosta annetussa laissa (110/1992, 10 §) muutettiin
Suojelupoliisin tehtdvdssd sanamuoto “torjua sellaisia hankkeita ja rikoksia...”
muotoon “hankkia tietoa kansallisen turvallisuuden suojaamiseksi...” .

Ja viimeisend, siviilitiedustelun osalta laadittiin siis oma laki koskien tieto-
liikkennetiedustelua (582/2019), kun sotilastiedustelussa se upotettiin saman
sotilastiedustelulain (590/2019) sisddan. Tietoliikennetiedustelun kohteet ovat
yhtéldiset kuin muussakin siviilitiedustelussa, ja muutkin tiedustelutoiminnan
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periaatteet, kuten suhteellisuusperiaate, tarkoitussidonnaisuus sekd vahimman
haitan periaate, patevat yhtd lailla tietoliikennetiedusteluun (laki tietoliikenne-
tiedustelusta siviilitiedustelussa 582/2019, 1 §). Tietoliikennetiedustelu - niin
sotilas- kuin siviilitiedustelussa - ei saa olla yleistd ja kohdentamatonta tietolii-
kenteen seurantaa, vaan sen tulee perustua ensimmadisessd vaiheessa automati-
soidulla erottelulla perustuvaan tekniseen tiedonhankintaan. Esimerkiksi tietty-
jd hakuparametreja asettamalla voidaan luoda automaattisia haku- ja suodatus-
toimintoja. Namé& hakuehdot eivdt saa kohdistua seurattavan tietoliikenteen
sisdlld olevien viestien sisdltoihin, vaan ne voi kohdistaa viestien tunniste- ja
metatietoihin. Vain tietyissd, harvoissa erikoistapauksissa hakuehto voi kohdis-
tua viestin sisdltoon. Jatkokésittelyd voidaan laillisesti tehdd myos manuaalises-
ti, tai toteuttaa lisdsuodatusta seuraavin automaattisin suodatusparametrein.
Ndin tietoliikennetiedustelu jakaa samat yleiset periaatteet muidenkin tieduste-
lumenetelmien kanssa, asemoituen siis yhdeksi tiedonhankintamenetelméksi
muiden menetelmien joukkoon. (Laki tietoliikennetiedustelusta siviilitieduste-
lussa 582/2019, 4-6, 12 §)

Seuraavaksi esitellddn esimerkkejd tiedustelutoiminnan sadntelystd eri Eu-
roopan valtioista, kun kotimainen s&déntely ja toimivaltuudet ovat nyt tulleet
esitellyiksi. Yksityiskohtaisuudessa ei pureuduta samalle tasolle asti kuin tdssa
nyt pddttyvassd kotimaisen tiedustelukentdn tarkastelussa, vaan muiden mai-
den tapausesimerkeilld pyritddn luomaan lukijalle kuvaa eurooppalaisen tie-
dustelutoiminnan sdédntelystd yleisemmin. Tdlloin voidaan esimerkiksi tehda
vertailua kotimaisten ja ulkomaisen tiedustelutoiminnan jérjestdamisen valilla.

2.3 Tiedustelutoiminnan sddntely muissa maissa -
tapausesimerkkeja

Tamén tutkimusaiheen keskeinen ongelma ei suinkaan ole vain suomalaissa
yhteiskunnassa esiintyvd, vaan kansallisen tiedustelun tiedonhankinnan
laajuuden sekd yksilonvapauden ja -suojan vilinen tasapaino on dilemma
yleisesti lansimaisessa yhteiskuntakulttuurissa (ks. esim. Martin, 2004; Cole &
Dempsey, 2006; Deflem & McDonough, 2015). My6s muun muassa
Eduskunnan kirjasto on koonnut tiedustelulakien valmisteluvaiheessa tdhan
problematiikkaan liittyvad kirjallisuutta ja tutkimusaineistoa (Eduskunta, 2019),
ja tdhan ongelmaan palataan vield tdimédn luvun lopussa. Muiden ldnsimaiden
tiedustelulainsdddantvd on  analysoitu  kotimaisten  tiedustelulakien
valmisteluvaiheessa, kun esimerkiksi puolustusministerion mietinnossa
sotilastiedustelulaeista  eritellidn Ruotsin, Norjan, Tanskan, Saksan,
Alankomaiden sekéd Sveitsin lakisdédntelyd koskien heiddn kansallisista tavoista
jarjestdd tiedustelutoiminta (Nordstrom ym., 2017, s. 77-98).

My6s siviilitiedustelulainsdddannon valmistelussa kansainvélinen vertailu
on otettu vastaavalla tavalla huomioon, silld sisaministerion (2017) mietinto
kasittelee kansainvilisid ndkokulmia. Teksti on tosin monilta osin samaa kuin
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puolustusministerion julkaisussa. Mietinnoissd kerrotaan edelliskappaleessa
mainittujen valtioiden tiedustelupalveluiden tehtdvdit, ja mietintojen valilld ei
ole suuria eroja keskenddn, vain sanavalinnat ja tietyt painotukset vaihtelevat.
Mikdli ndiden kuuden valtion otannan perusteella tehd&ddn valtiollisesta
tiedustelupalvelusta yleistys, niin kyseisen instanssin tehtdvand on kartoittaa
valtioon kohdistuvia ulkoisia ja sisdisid uhkia, laatia kansallisia uhka-arvioita
sekd tukea ulko-, turvallisuus- ja puolustuspolitiikan tekemistd (Nordstrom ym.,
2017, s. 78, 82, 85, 88, 93, 96). Mielenkiintoisesti Norjan kohdalla korostetaan,
ettd tiedustelupalvelulle késketty kansallisten etujen turvaamisen tehtdvad ei
voida muotoilla tyhjentdvéaksi luetteloksi, koska tédllainen luettelo siitd, mitka
ovat turvattavia kansallisia etuja, eldd ja muuttuu ajassa (Nordstrom ym., 2017,
s. 82). Tamd toteamus vahvistaa sitd vditettd, joka on tdménkin tutkielman
keskeinen teema, eli kansallisten uhkien luonne on muuttuva.

Kun siirrytddn tarkastelemaan mietintdjen referointia kyseisten valtioiden
tiedustelutoiminnan sddntelystd, tulee esiin merkittdvasti isompia valtioiden
vilisid eroja. Yhteistd tarkastelujoukon valtioille - siis Ruotsi, Norja, Tanska,
Saksa, Alankomaat ja Sveitsi - on se, ettd tiedustelutoiminnasta sdddetddn
laeilla. Tamd ei ole  ylldttavad, silld  yleisesti  ldnsimaisessa
yhteiskuntarakenteessa sdddetddn laeilla ja niitd tarkentavilla asetuksilla
kaikkien  julkista  valtaa  kdyttivien organisaatioiden toiminnasta.
Puolustusministerion (Nordstrom ym., 2017, s. 77-98) mietinnossa esitettyjen
kuvausten perusteella ldhimpdnd suomalaista tapaa sddtdd tiedustelutoiminta
on Ruotsin malli.

Ruotsin mallissa valtiollisen tiedustelun sédédntely koostuu useasta eri laista,
tiedustelun toteuttaminen edellyttdd tuomioistuimen lupaa, kyseisestd luvasta
pitdd tulla ilmi méadrdttyjd yksityiskohtia (kuten tiedonhakutehtdvi ja luvan
ajallinen kesto). Myo6s samoja velvollisuuksia on sdddetty kuin Suomessa, joita
on esimerkiksi tietojen havittamisvelvollisuus, mikali tietoliikennetiedustelulla
on saatu tietoja, joilla ei ole merkitystd tiedustelutoiminnan kannalta.
Velvollisuuksia on myos ilmoittaa tapahtuneesta tiedustelusta tiedustelun
kohteelle, ellei erindiset salassapitomddrdykset tdtd ilmoitusta estd. (Nordstrom
ym., 2017, s. 79)

Kun nyt on kuvattu yksi tarkastelujoukon tarkimmin sddnnellyista
valtiollisen tiedustelun toteutustavoista, eli Ruotsin malli, on toisessa laidassa
Tanska. Heillda on kaksi tiedustelupalvelua, joista toinen keskittyy
ulkomaantiedusteluun sekd sotilastiedusteluun (FE, eng. Danish Defence
Intelligence  Service), ja toinen palvelu on kotimaan turvallisuus- ja
tiedustelupalvelu (PET, eng. Danish Security and Intelligence Service). Heiddn
tiedustelupalvelujen toteuttamasta tiedonhankinnasta, tai sen kdyton
edellytyksistd, ei sdddetd laeilla tarkemmin kuin toteamalla yleisesti, ”tieduste-
lupalvelu voi keritd ja hankkia sellaista tietoa, jolla voi olla merkitysta tieduste-
lupalvelun toiminnalle” (LBK nr 1600 af 19/12/2014, luku 2; LBK nr 1287 af
28/11/2017, luku 2. Kyseessd on lait kummankin tiedustelupalvelun toiminnas-
ta). Toki my0s velvollisuuksia tiedustelutoiminnalle osoitetaan, kuten vastuu-
ministerien (oikeusministeri kotimaan asioista ja puolustusministeri ulkomaan-
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ja sotilasasioista) tietoisena pito “turvallisuuden kannalta tdrkeistd seikoista”
(samat lait, luku 1). (Nordstrom ym., 2017, s. 86)

T&td suurta eroavaisuutta tarkastellessa ei voi olla ajattelematta tutkielman
tekohetken aikoihin mediassa esiin tuotua uutisointia Tanskan tiedustelupalve-
lujen, lievasti sanottuna, arveluttavasta toiminnasta. Vditetysti Tanskan tiedus-
telupalvelut olisivat tehneet yhteistyotd Yhdysvaltain tiedustelupalvelujen
kanssa hankkimalla Yhdysvaltain edustajille tietoa eurooppalaisista virkamie-
histd ja poliitikoista ilman laillista perustetta tiedusteluun, sekd myos sallimalla
Yhdysvaltain toteuttaa saman tyyppistd tiedustelua Tanskan kautta. (“Tanskan
sotilastiedustelun epdillddn vakoilleen tanskalaisia Yhdysvaltain tiedusteluvi-
ranomaisten avustamana” Yle 24.9.2020, "SVT ja DR: Yhdysvallat vakoili ruot-
salaisia, norjalaisia, ranskalaisia ja saksalaisia poliitikkoja sekd virkamiehid
Tanskan kautta” Yle 30.5.2021)

Ndamd mainitut Tanskan tapahtumat ovat kirvoittaneet niin eurooppalais-
ta kuin Tanskassa tapahtuvaa keskustelua heiddn kansallista tiedusteluansa
sdantelevien lakien tiukkuudesta. Elokuussa 2020 Euroopan parlamentista esi-
tettiin kysymys Euroopan komissiolle - siis taholle, joka kéyttdd EU:n lainsda-
dédntovaltaa laatimalla esitykset EU:n sdddoksistd, valvoo niiden tdytantoonpa-
noa sekd kansallista soveltamista. Tdssd kysymyksessd (kirjallinen kysymys E-
004645/2020, 26.8.2020) haluttiin saada selko muun muassa siitd, miten Tans-
kan skandaalinomaiset tapahtumat vaikuttavat viranomais- ja turvallisuusyh-
teistyohon EU:n piirissd, kun kyseinen tyo edellyttdd keskindistd luottamusta
siitd, ettd vaihdettavaa tietoa kasitellddn asianmukaisesti kaikkien jdsenvaltioi-
den taholla. Komissiolta pyydettiin vastausta myos siihen, aikooko se organi-
saationa tutkia tapauksen siitd ndkokulmasta, onko EU:n kansalaisten perusoi-
keuksia rikottu Tanskan tapahtumiin liittyen. Kysymyspatteri pditettiin koko
lakisdantelykysymyksen keskeiseen elementtiin, eli miten Euroopan komissio
aikoo seuraavassa Euroopan turvallisuusstrategiassa varmistaa kansalaistensa
oikeuksien turvaamisen tdllaisten mielivaltaisten tiedonhankinta- ja valvonta-
tapausten varalta.

Tanskassa kriittiset kommentit ovat liittyneet juuri tdhdn samaan tasapai-
noon, eli ovatko tiedustelulait jo liian sallivia yksityisyydensuojan ja liikesalai-
suuksien kustannuksella. Muun muassa muutamat pilvi- ja muita digitaalisia
palveluita tarjoavien yritysten johtohahmot ovat ilmaisseet huolensa vuonna
2019 esitettyjen laajojen viranomaisen tiedonsaantivaltuutuksien negatiivisen
vaikutuksen liiketoimintamahdollisuuksiin (Brun & Pedersen, 2019). Kaytan-
nossd negatiivinen vaikutus syntyy kirjoittajien mukaan siitd, ettd viranomaisel-
la olisi ilman oikeuden p&itostd oikeus saada pyytdmddnsd dataa tai tietoa
kolmannelta osapuolelta, kuten yksityisomisteiselta organisaatiolta tai yrityk-
seltd. Padsddntoisesti keskusteluissa kyllda hyvaksytddn tiedustelu- ja tiedon-
hankintalakien tarkoitusperd, kansallisen turvallisuuden takaaminen (kuten
Suomessakin vallitsi laaja konsensus tiedustelulakien valmisteluvaiheen kes-
kusteluissa, ks. esim. Mannonen, 2020). Taman periaatteellisen hyviksynnan
antavat myos kirjoittajat Brun & Pedersen (2019), mutta ongelmaksi nostetaan
se, ettd nyt - Tanskan tapauksessa - esitetddn aivan liian laajoja ja valvomatto-
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mia tiedonsaantioikeuksia. Yrityksilld ei ole edellytystd harjoittaa menestykse-
kastd liiketoimintaa sellaisen valtion alueella, jossa on jatkuva mahdollisuus,
ettd omat yrityssalaisuuksien piiriin tai muuten sensitiiviset tiedot mé&arataan
luovutettavaksi viranomaiselle.

Brun & Pedersen (2019) kohdistivat helmikuussa 2019 kirjoituksessaan kri-
tiikin siis lakiesitystd kohtaan, ja kirjoituksen keskitssd oli tiedonluovutus vi-
ranomaiselle ilman, ettd tuomioistuin késittelisi viranomaisen tiedonhankinta-
tarvetta. Elokuussa 2019 vahvistettiin Tanskassa voimaan laki Kyberturvalli-
suuskeskuksesta, jonka sisdlto oli tiedonsaantioikeuksien osalta muuttumaton
kritiikin kohteeksi joutuneesta lakiesityksestd (LBK nr 836 af 07/08/2019; tdssa
yhteydessd keskeistd on lainkohdat luvusta 4, § 4-6 c).

T&atd moninaista kenttdd, missd tiedusteluorganisaatio nykyaikana luovii,
on teoretisoinut muun muassa Graaff (2014, s. 1). Han selittdd tiedusteluorgani-
saation kuuluvat useaan eri ymparistoon. Yksi on hierarkkinen ja virallinen
ympdristo, jossa tiedusteluorganisaatio saa muun muassa tehtdvansa. Toinen
ympdristd on niin sanottu arvoymparisto, joka on se kulttuurillinen ja ideologi-
nen ympdristo ja yhteiskunta, jossa tiedusteluorganisaatio toimii. Kuten edella
Tanskan esimerkistd ndhdddn, ndmd ympaéristot voivat reaalimaailmassa olla
kovastikin ristiriitaisessa suhteessa keskendan.

Itse asiassa tdmd ristiriitaisuus ndhdddn laajemminkin nykyajan tieduste-
lutoiminnan keskeisend kysymyksend. Omand & Phythian (2018, s. vii) esitta-
vt peitetyn tiedonhankinnan etiikkaa késittelevan teoksensa esipuheessa tee-
sinsd, jonka mukaan nykypdivdn isoimpia ratkaisemattomia kysymyksid tie-
dustelutoiminnassa on se, kuinka pitkille valtion on hyviksyttdvad menna tie-
dustelutiedon hankkimisessa sekd saadun tiedon hyodyntdmisessda. Ongelma
on heiddn mukaansa kasinkosketeltavan todellinen juuri 2000-luvun demo-
kraattisissa yhteiskunnissa, joissa erityisessd arvossa pidetddn yksityisyyden-
suojaa ja kansalaisvapauksia. Tanskan tapahtumat toimivat erinomaisena ta-
pausesimerkkind tdstd. Mainittakoon myos se, ettd teoksen tekijoitd voi luon-
nehtia toimialasta tietdviksi; sir David Omand on toiminut muun muassa Iso-

Samaan aikaan tamaén ldnsimaissa nyt vallalla olevan kansalaisoikeuksia ja
-vapauksia korostavan demokratiakdsityksen kanssa, on kansallinen turvalli-
suuskdsite murroksessa. Vield 1900-luvun loppupuolelle asti kansallinen turval-
lisuus tai kansalliset uhkakuvat liitettiin niin sanotusti perinteisiin uhkiin, ku-
ten sotilaallisen voimankdyton kohteeksi joutumisen uhkaan. Voiko turvalli-
suuskasitteen murros olla yksi selittdava tekijd esimerkiksi sen dilemman taustal-
la, minkd Omand & Phythian esitti tiedustelun etiikkaan liittyen? Sumentavat-
ko uudet, monitahoisemmat ja abstraktimmat uhkat kansallista turvallisuuska-
sitettd sen suhteen, mitd toimia turvallisuuden ylldpito vaatii? Seuraavassa lu-
vussa tarkastellaan kansallisen turvallisuuden murrosta, sekd turvallisuuden ja
uhkakuvien vélistd suhdetta.
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2.4 Turvallisuuskisitteen suhde kansallisiin uhkakuviin

Tama luku tarjoaa turvallisuuskésitteen erittelyn lisdksi sen ja kansallisten
uhkakuvien vilistd vertailua. Lisdksi tdaméd luku pohjustaa ja taustoittaa - luo
laajempaa viitekehystd - pddluvun 3 ydinsiséltod, joka on hybridiuhkakasitteen
muodostaminen. Tam& hybridiuhkakasite muodostetaan luvussa 3.3.6, jonka
alkukappaleissa sivutaan tiivistetysti myos tdssd luvussa laajemmalti esitettyjd
asioita.

Viime vuosisadan jdlkimmdiselld puoliskolla, kylmdn sodan aikana,
Suomen turvallisuuskdsitys oli pitkdlti kovaan ulkoiseen turvallisuuteen
painottunut. Sotilaallinen uhka oli hallitsevassa asemassa kansakunnan
uhkakuvissa, vaikka YYA-sopimuksen hengessd Neuvostoliiton muodostamaa
hyokkayksellistd uhkaa ei virallisiin asiakirjoihin tullut lausua, jolloin viralliset
uhkakuvat olivat hyvin neutraaleja. Turvallisuuspolitiikka oli pitkalti
presidenttijohtoista, ja sitd tehtiin vahvassa symbioosissa puolustuspolitiikan
kanssa. Tdmdn vahvan ohjauksen myo6td laaja-alainen ja ennen kaikkea
kriittinen yhteiskunnallinen keskustelu oli poissa. Myos muut tekijat saattoivat
vaikuttaa keskustelun védhdisyyteen, kuten sotien jdlkeinen halu keskittya
normaaliin eldmddn, ilman jatkuvaa omaa osallistumista sotilaallisten
uhkakuvien ruotimiseen. (Limnéll & Iloniemi, 2018, s. 60-61)

Uhkakuvien ndkokulmasta uusi aikakausi koitti viime vuosisadan lopun
tapahtumarykelmdan myota: kylmédn sota padittyi, YYA-sopimus raukesi, sekd
Suomen liittyi EU-jdseneksi. Sotilaallisia kyvykkyyksid alettiin Euroopassa
purkamaan, tai véhintddnkin rajoittamaan, ja sotilaallisten suorituskykyjen
valvontaa parannettiin (Torstila, 2020). Tama kaikki avarsi Suomessa kaytavaa
niin uhka- kuin turvallisuuskeskustelua (Limnéll & Iloniemi, 2018, s. 61).
Vuonna 1995 julkaistu ensimmdinen turvallisuuspoliittinen selonteko virallisti
laajan turvallisuuskasitteen (Limnéll, 2021). Miksi ndimd molemmat, sekd uhka-
ettd turvallisuuskeskustelut avautuivat ja todella kdynnistyivdt, niin kun
késitellddn uhkia, on siind erottamattomana osana se kohde, jota kisittelyssd
olevilta uhkilta halutaan suojata. Uhka on kontekstisidonnainen asia; ei
yhteiskunnallisen tason turvallisuustydssd ole relevanttia kasitelld yksilotason
uhkia - onko pakkasaamuisella pihallani liukastumisen uhkaa, vai onko ulko-
oven edusta jo hiekoitettu. Ndin ollen uhkakeskusteluun pitdd liittdd mukaan
kohde, jota halutaan turvata uhkilta. Uhkat ja turvallisuus ovat tietyssa
mielessd saman asian kaksi eri puolta.

Vilittomasti timan 1990-luvulla tapahtuneen tapahtumarykelman jalkeen,
ja osin jo sen aikaan, globalisaatio otti harppauksia eteenpdin vieden maapallon
kansallisvaltioita alati syvenevaan keskindisten riippuvuussuhteiden verkkoon.
Turvallisuuskésitys laajeni myods tamén verkottumis -tekijan johdosta. Kun
aiemmin uhkat - ja siis samalla turvallisuus - yhteiskunnallisella tasolla koski
vahvasti valtion ulkoista turvallisuutta painottuen sotilaallisiin uhkiin, nousi
nyt yhteiskunnalliseen keskusteluun myos globaalit uhkat. Globalisoituvan
maailman ongelmista, kuten vaestonkasvusta ja luonnonvarojen niukkuudesta,
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muodostettiin sellaisia uhkakaésityksid, joihin tuli vastata niin kansallisin kuin
kansainvalisin rakentein ja resurssein (Limnéll & Iloniemi, 2018, s. 61). Globaalit
uhkat tulivat siis osaksi yksittdisen valtion uhkakuvia.

Tdand pdivand ldnsimaisessa kulttuurissa ja valtioissa termit globalisaatio
tai keskindisriippuvainen maailma ovat jo pdivdnselvid asioita, ja yhtena
valtiollisen toiminnan perustana pidetddn yhteistyotd yli kansallisvaltioiden
rajojen. Iso-Britannian vuosikausia kestanyt EU -eroprosessi on yksi osoitus
tastd; yhdestd kansainvilisestd rakenteesta irrottautuminen ja sen tilalle
korvaavien erillissopimusten neuvotteleminen on kaikkea muuta kuin helppo
prosessi. Eikd suomalainen yhteiskunta tee poikkeusta globalisoitumisen tason
syvyydessd. Ulko- ja turvallisuuspolitiikkamme keskeinen johtotaho on
tasavallan presidentti (Ulkoministerio, 2010, s. 46), ja nykyinen presidentti Sauli
Niinistd on useassa eri tapahtumassa linjannut Suomen turvallisuuspolitiikan
perustuvan neljdlle pilarille (Niinisto, 2018). Ndistd pilareista kolme liittyy
suoraan kansainviliseen yhteistyohon. Myos neljds pilari, eli kansallinen
puolustuskyky, tarkoittaa kansainvélistd toimintaa, silld puolustuskykyéd
ylldpitdd Puolustusvoimat, joka toimii jatkuvassa vuorovaikutuksessa
kansainvilisten kumppaneidensa kanssa.

Globalisoitumisen myo6ta tullutta laajennettua turvallisuuskdsitystd voi ndin
ollen pitdd vallitsevana ja todellisena olotilana. Mutta tulisiko 2010-luvulla
alkanutta informaation, uutisten, ja digitaalisen viestinndn saatavuuden, ja
oikeastaan tiedon digivirtauksen myotd laajentaa  yhteiskunnallista
turvallisuuskasitystd edelleen? Vastaus on varmasti helppo sanoa myontavaksi,
mutta miten tdtd keskustelua tulisi tehdd hedelmalliseksi ja konkreettiseksi
pelkdn hyviksyvdn ja samanmielisen nyokyttelyn sijaan? Tulee ensinndkin
selvittdad lahtokohdat - miten tdhan tiedon yltakylldisyyden pisteeseen on tultu,
jonka jdlkeen tutkia ilmittd, ja ndiden synteesilld voitaisiin tuottaa tietoa siihen
pddtoksentekoon, jossa muodostetaan kansalliset uhkat, sekd mietitddn kuinka
niihin kansallisesti vastataan.

Lihtokohdiksi tulee tunnustaa se, etti vaikka tietotekniikka on ottanut
valtavia kehitysaskeleita jo ennen 2010-lukua, mikili kehitystd tarkastellaan
esimerkiksi Mooren lain mukaisesti tietokonemikropiirien laskentatehon
kasvuna. Mutta siitd huolimatta nykyisen kaltainen kommunikaatioteknologian
ja -tapojen ilmio, jossa isoja datamassoja voidaan sirtdd globaalisti ldhes
viiveettomadsti, ei ole ollut todellisuutta kuin hddin tuskin vuosikymmenen ajan,
alkaen 2010-luvulta. Teknologisessa kehityksessd ei endd pidetdkddn niin
merkityksellisend itse laskentatehon kasvua, vaan keskitossd on muun muassa
tekodlyn kehittyminen (mm. Huangin laki, ks. esim. Perry, 2018), teknisten
laitteiden integroituminen osaksi kaikkia arkipdivdn toimintoja, sekd datan
méadran ja siirtonopeuksien kasvu (Waldrop, 2016). Seuraavassa alaluvussa
jatketaan laajentuneesta turvallisuuskasitteestd lahemmaéksi kohti nykypédivad,
ja esitellidn kuinka muutamat viranomaiset maddritteleviat nykypdivan
hybridiuhkakésitettd. Tdssd maddrittelyssd voidaan havaita, ettd ainakin osa
viranomaisista tunnistaa informaatiolla vaikuttamisen merkityksen osana
nykyaikaisia uhkia. Myods myohemmin seuraavassa pddluvussa, jossa
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varsinainen tutkimusaineiston koodaus tehdddn, voidaan havaita, ettd
informaatio- ja kybervaikuttamisella on itse asiassa aika isokin rooli osana
nykyaikaisia uhkakuvia.

2.5 Turvallisuusviranomaisten madritelmit hybridiuhkista

Téassd tutkielmassa kdytetddn kaikissa niissd yhteyksissd, missd ei viitata
tutkielmassa muodostettuun kansalliseen hybridiuhkakasitteeseen (luku 3.3.6),
kansallisten turvallisuusviranomaisten maddritelmid hybridiuhkista. Tama
johtuu siitd, ettd viranomaistoiminta, ja erityisesti turvallisuusviranomaiset ovat
muutenkin tutkielman keskiossd. Ndin tutkielmaa lukiessa voi peilata
turvallisuusviranomaisten mééaritelmaa hybridiuhkista kansalliseen poliittiseen
méadritelmddn, joka tdssd pddluvussa myohemmin muodostetaan. Lienee
mielenkiintoista, ja ehkd joitain jatkotutkimuskysymyksidkin nostattavaa,
mikdli eroavaisuuksia on 16ydettdvissd viranomaisten ja poliittisten
madritelmien valilla.

Hybridiuhkiin tai -vaikuttamiseen ei ole yhtd, yleisesti hyvaksyttyd
madadritelmdd, vaan muun muassa Eduskunnan hallintovaliokunta selittdd
hybridi -k&sitteen muuttuvaa luonnetta seuraavalla tavalla: hybridiuhkien
médritelmdt vaihtelevat siksi, ettd késitteen maddrittely on haluttu pitdd
mahdollisimman joustavana uhkien muuttuvan ja moninaisen luonteen vuoksi,
ja hybridiuhka maééritellddn yleensd kuvaamalla niitd keinoja, joita kadytetddn
hybridivaikuttamisessa (HaVM 30/2018, s. 16). Ja hallintovaliokuntahan sille
madrdttyjen tehtdviensd mukaisesti antoi mietinnén hallituksen esitykseen
siviilitiedustelulaeista, joten valiokunnan ndkemyksen voi perustellusti mieltda
varsin suuren painoarvon omaavaksi.

Kun siis paddsddntoisesti hybridiuhkia tarkastellaan toiminnan kautta, niin
kaytannossd tdhdn kasitteeseen liitetddn erottamattomana ja olennaisena osana
toiminnan tavoitteellisuus. Siis jokin, yleensd valtiollinen tai ei-valtiollinen,
mutta vaikutukseen Kkéytettdvien resurssien puolesta siihen rinnastettava
(toimijamaédrittelystd ks. esim. Tiilikainen, 2020), toimija kdyttdd monimuotoisia
keinoja pddstdkseen johonkin haluaamansa ja maaritteleméaénsa vaikutukseen.
Ndin ajattelemalla  hybridiuhka -termi voidaan k&ddntdd muotoon
hybridivaikuttaminen. Uhka vai vaikuttaminen - puhumme samasta asiasta,
vain eri ndkdkulmasta. Monien eri vaikuttamiskanavien ja -tyokalujen kaytto
omien etujen edistimiseksi - yleensd kohteen etujen kustannuksella - on
kohteen kannalta uhka, mutta samalla tekijan kannalta vaikuttamista.
Suojelupoliisi (2020) kayttdd kansallisen turvallisuuden vuosikatsauksessaan
juuri tdtd hybridivaikuttamisen termid, sisdllyttden sithen kuvion 1 mukaiset
osakokonaisuudet.
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KUVIO 1. Hybridivaikuttamisen késite. (Suojelupoliisi, 2020)

On huomionarvoista, ettd Suojelupoliisi nostaa maddarittelyssddn esiin myos
muiden toimien mahdollisuuden, jotka siis jatetddn tarkemmin méédrittelematta.
Téamén voi tulkita kuvastavan hybridiuhkan tai -vaikuttamisen késitteen alati
uudelleenmuovautuvaa luonnetta; ovi jatetddn auki kaikelle sellaiselle toimin-
nalle, jota ei nykyhetkelld osata tunnistaa ja méaaritelld.

Suojelupoliisi tuo esiin myo6s ndkokulman siitd, ettd ndilld toimilla ei valt-
tamdttd pyritd juuri niiden toimeenpanohetkelld samaan aikaan vaikutusta,
vaan niitd kdayttamalld voidaan valmistella tulevaisuudessa tapahtuvaa vaikut-
tamisoperaatiota. Eli kohteeseen vaikuttava toimija on rytmittdnyt operaationsa
ajallisesti vélitavoitteisiin ja vasta lopuksi varsinaiseen tavoitteeseen.

Sotilastiedustelun puolella on my6s madritelty ja konkretisoitu hybridiuh-
kakasitettd. Puolustusvoimien sotilastiedustelun mukaan hybridiuhkakésitteen
sijaan voitaisiin puhua laaja-alaisesta vaikuttamisesta (Puolustusvoimat, 2021a, s.
12). Edelleen saman ldhteen mukaan télla kasitteelld tarkoitetaan “kaikkia val-
tiollisen toimijan kdytettdvissd olevia suorituskykyjd ja valineitd, joilla se pyrkii
vaikuttamaan kohteeseen edistddkseen ulko- ja turvallisuuspoliittisia padmaa-
ridan”. Hybridivaikuttaminen on siis tdmédn mddrittelyn mukaan valtiollisen
tason, tai siihen rinnastettavissa olevan tahon, toimintaa. My6s vuosina 2013-
2019 Puolustusvoimien tiedustelupdallikkond toiminut Harri Ohra-aho kertoo
sotilastiedustelun kohteiden olevan pddsddantoisesti valtiollisia toimijoita, tai
vahintddn valtioon kytkoksissd olevien organisaatioiden toiminta ja aikomukset
(Ohra-aho, 2019, 21:00). Tietenk&dn sotilastiedustelun kohteita ja laaja-alaisen
vaikuttamisen toteuttajia ei voi sanoa yhdeksi ja samaksi toimijajoukoksi, mutta
tarkastelun kohteena olleissa sotilastiedustelun kuvauksissa korostuu tieduste-
lun kohteissa, ja siten Suomen (ulkoiseen tai sotilaalliseen) turvallisuuteen vai-
kuttavissa tahoissa, valtiollisen toimijuuden elementti.

Turvallisuusviranomaisiin kuuluva Rajavartiolaitos on my6s viime vuosi-
na ollut toimivaltuuspdivityksien kierteessd, jotta kyseisen viraston kyky vasta-
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ta hybridiuhkiin paranisi (HS, 2017; Ruotuviki, 2017). Hallituksen esitys raja-
vartionlain, ulkomaalaislain sekd erdiden niihin liittyvien lakien muuttamisesta
annettiin lausuntokierrokselle vuonna 2017 (HE 201/2017). Tassa lakiesitykses-
sd heti ensimmdisessd tekstikappaleessa korostetaan lakimuutosten tarpeen
taustalla olevan sen, ettd Rajavartiolaitos voi vastata Suomen turvallisuusympa-
ristossd ilmeneviin uhkiin, ja ettd lakimuutos on tarkoitus saattaa pikimmiten
voimaan (HE 201/2017, s. 1). Koska olemassa olevat toimivaltuudet eivit endd
taysin kelpaa uhkiin vastaamiseen, voi siis pditelld, ettd turvallisuusymparisto
on myos Rajavartiolaitoksen ndkokulmasta muuttunut. On siis mielenkiintoista
ottaa tiedustelutoimivaltaa kdyttdviin viranomaisiin vertailukohtaa my6s muis-
ta turvallisuusviranomaisista, kuinka he ndkevit hybridi -termin. Rajavartiolai-
toksen vuosikertomuksissa ei tdtd termistdasiaa késitelty (ainakaan vuosien
2017-2020 valisissd julkaisuissa), kuten ei myoskddan voimassa olevassa Rajavar-
tiolaitoksen strategiassa. Maaritelmad Rajavartiolaitoksen viitekehykseen 16ytyi
vasta samaisesta lakiesityksesta (HE 201/2017), kuten myos Rajavartiolaitoksen
vastuuministerion (sisdministerio) madritteleménd (Sisaministerio, 2019d). Mie-
lenkiintoista on, ettd ndissd madrittelyissd madritellddn erikseen hybridivaikut-
taminen ja -uhkat. Lakiesityksessd hybridivaikuttamiseksi katsotaan suunni-
telmallinen toiminta, jossa valtiollinen tai ei-valtiollinen toimija hyodyntdd mo-
nipuolisesti ei-sotilaallisia keinoja pyrkien vaikuttamaan valtion heikkouksiin ja
saavuttamaan omat tavoitteensa (HE 2017/2017, s. 5). Edelleen lakiesityksessd
hybridiuhkat taasen ovat sellaisia sisdisen tai ulkoisen turvallisuuden héirioti-
lanteita, joiden torjunta edellyttdd usean viranomaisen yhteistyotd (HE
2017/2017, s. 5). Sisaministerio (2019d) méérittelee hybridiuhkat tarkoittamaan
erilaisia tahallisia tapoja aiheuttaa painetta, vahinkoa, epdvarmuutta ja epdva-
kautta kohteena olevalle valtiolle.

Tdamdn luvun tuloksena ndhd&an, ettd hybridivaikuttamisen kohteet ovat
suomalaisen turvallisuusviranomaismadarittelyn mukaan pédsdantoisesti yh-
teiskunnallisen tason elementtejd. Ja edelleen vaikuttamisen toteuttajataho on
joko suoraan valtiollinen toimija tai jokin valtion tukema taho. Né&in ollen syn-
teesind voidaan lausua, ettd ainakin turvallisuusviranomaisten viitekehyksessa
hybridivaikuttaminen on tavoitteellista valtiollisen tason toimintaa, jonka vai-
kuttavuus pyritddan kohdistamaan toisen valtion yhteiskunnalliseen ja valtiolli-
seen tasoon, mutta vaikutustoimet itsessddn voivat kohdistua monipuolisesti
kohdevaltion jokaiselle tasolle aina yksilotasosta koko yhteiskuntaa kosketta-
vaksi ilmioksi. On huomattava, ettd valtio tdssd mdaadritelmissd voi tarkoittaa
myo6s sen kaltaista toimijaa, eli ihmisyhteisod, jolla tayttyy ainakin osa ndista
vaatimuksista: osoitettavissa oleva maa-alue, védesto, hallinto sekad kyky tayttaa
kansainvéliset sitoumukset (nama kriteerit vuonna 1933 solmitun Montevideon
sopimuksen mukaisesti). Tadlld tdismennykselld katetaan muutamissa maééritte-
lyissd esiintynyt termi ”ei-valtiollinen toimija”.
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3 TUTKIMUSAINEISTO JA -MENETELMA,
AINEISTON KOODAUS

Tdssd pddluvussa kasitellddn yksityiskohtaisesti valittu tutkimusaineisto sekd
kerrotaan ankkuroidusta tutkimusmenetelméstd, joka on valittu tdman
tutkielman tutkimusmenetelméksi. Tamédn jdlkeen pé&dluvussa koodataan
esitelty tutkimusaineisto valitulla tutkimusmenetelmalld. Koodauksen tulokset
kerrotaan teoskohtaisesti tekstimuotoisesti (alaluvut 3.3.1 - 3.3.5) sekd
visuaalisena késitekarttana (liitteet 1 - 5), jotta tutkimusprosessi on
mahdollisimman ldpindkyva. Kyseisen koodausluvun pdittdd teoskohtaisten
koodauksien jdlkeen suoritettu kaikkien yksittdisten koodausten yhdistaminen
varsinaiseksi hybridiuhkakasitteeksi (alaluku 3.3.6 sekd liite 6).

Jo tdssd vaiheessa on ilahduttavaa kertoa se, ettd vihintidan osa
tutkimusaineistosta on ajallisesti uudempaa tekstid kuin itse tiedustelulait.
Tama tarkoittaa sitd, ettd tiedustelulakien valmisteluvaiheen aikana ei ole voitu
tukeutua ndihin tuoreempiin aineistoihin, vaan kédytossd on ollut sen aikainen
tietdmys ja kasitys kansallisista uhkista. Joten kun tdssd tutkielmassa on
kdytossd myos tuoreempaa tutkimusaineistoa, niiden avulla voi
hybridiuhkakésitteen muodostamisen lisdksi arvioida myos sitd, kuinka
tiedustelulait ovat kestdneet hybridiuhkien muuttuvaa luonnetta ndiden
muutamien vuosien aikana, mitd lakivalmisteluvaihe ja tutkimusaineistojen
julkaisuvuodet kattavat.

3.1 Tutkimusaineisto

Tutkimusaihe valikoitui tutkijan ja tyon ohjaajan vilisten keskustelujen perus-
teella, aiheen herdttdessa kiinnostusta tutkijassa. Kasiteltdvit teemat olivat jo
valmiiksi tutkijalle tuttuja, mutta vain yleiselld tasolla, joten tutkimustyo piti
aloittaa perehtymadlld aihealueen aineistoon yksityiskohtaisesti. Kdytannossa se
tarkoitti ensin esimerkiksi kartoitustyotd, minkalaisista aineistoista voi tutki-
muskysymyksiin saada muodostettua luotettavan ja relevantin vastauksen.
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Koska aineistoldhtoisyys oli vahvana esilld jo heti tutkimusaiheen valinnan yh-
teydessd, oli selvdd, ettd tutkielma on laadullinen tutkimus, jossa perehdytdan
syvdllisesti valittuun kirjallisuusaineistoon.

Tutkielman aineiston voi tutkielman teemojen mukaisesti lokeroida kol-
meen eri kategoriaan: hybridiuhkiin liittyvat ldhteet, tiedustelulakeihin liittyvat
lahteet, sekd kolmantena tiedusteluun ja turvallisuuskésityksiin liittyvat teo-
rialdhteet. Kaksi ensimmadistd kategoriaa muodostavat tutkielman tutkimusai-
neiston. Néaihin kahteen ensimmdiseen kategoriaan, eli tutkimusaineistoon,
kuuluvia teoksia ja kirjoituksia on tietoisesti pyritty etsimddn eri yhteisdistd ja
eri kirjoittajilta, jotta valtytddn siltd ongelmalta, ettd aineistomassa koostuisi
keskenddn ristiin viittaavista teoksista. Kdytdnnossa tamd tarkoitti pyrkimysta
siihen, ettd aineistoa on valittu niin kotimaasta, kuten valtionhallinnon tekstit,
hallituksen lakiesitykset ja kotimainen tutkimus seka tieteelliset artikkelit, mut-
ta my0s ulkomailta. Ulkomaisia dokumentteja valitessa pddsdantond tdssa tut-
kielmassa pidetddn sitd, ettd aineisto on tieteellistd, kuten vertaisarvioitua seka
lahdeviitteet ovat merkittynd. Painettujen teosten osalta on pyritty valitsemaan
sellaisia teoksia, jotka ovat jonkin tunnetun ja luotettavan kustannustalon kus-
tantamia.

Tarkemmin nimettynd aineisto koostuu mainitussa kolmessa kategoriassa,
kategorioittain eriteltynd, seuraavalla tavalla: ensimmdisend kategoriana hybri-
diuhkien osalta aineisto koostuu Suomen valtionhallinnon virallisista kerto-
muksista ja julkaisuista. Suomen uhkakuvakenttdd maddritetddn valtiollisella
tasolla Yhteiskunnan turvallisuusstrategiassa (YTS, 2017) - vahvassa sidoksessa
kansalliseen riskiarvioon (Sisdministerio, 2019a) -, ulko- ja turvallisuuspoliitti-
sessa selonteossa (Valtioneuvosto, 2020), puolustusselonteossa (Valtioneuvosto,
2017), sisdisen turvallisuuden selonteossa (Sisdaministerid, 2016) sekd ajantasai-
sessa hallitusohjelmassa (Valtioneuvosto, 2019). Ndistd asiakirjoista hallitusoh-
jelma on konkreettisten uhkakuvien ndkokulmasta yleisimmalld tasolla oleva
asiakirja, joka nivoo yhteen hallituksessa olevien puolueiden tavoitteet ja antaa
ndin pikemminkin yleiskuvan siitd, kuinka strategisella tasolla Suomen valtiota
halutaan kehittda ja miten Suomi asemoi itsensd ymparistoonsa ndhden - osana
sitd myos uhkat ja turvallisuus. Taméan kategorian aineisto muodostaa sen tut-
kimusaineiston, jonka avulla muodostetaan tutkimuksen hybridiuhkakasite.

Lisdksi tutkimusaineiston relevanttiuden varmistamiseksi, eli ettd kaikki
valtiolliset uhkakuvia maarittaviat tekstit ovat otettu huomioon, on tarkasteltu
yhtd uhkakuva-aiheeseen liittyvdd tietokirjaa. Taméd teos on Limnéllin ja Ilo-
niemen vuonna 2018 julkaistu Uhkakuvat -tietokirja. Valinta kohdistui tdhan te-
okseen ensinndkin siksi, ettd kyseisen teoksen tekijdt ovat aihepiirin asiantun-
temuksen osalta valtakuntamme karkitutkijoita, teos tarkastelee suomalaista
yhteiskuntaa, ja siind on ldhdeviitteet. Toisekseen teos on sen verran tuore jul-
kaisu, ettd iso osa edelliskappaleessa mainituista selonteoista on ollut voimassa
sen ilmestymisen aikaan. Tédssd teoksessa kirjoittajat kertovat oman nikemyk-
sensd siitd, mitkd asiakirjat madrittdavét valtiollisen uhkakuvanarratiivin. Teok-
sessa kdsitellddn myo6s hybridiuhkia, eli teos voi toimia myds aiempana tutki-
muksena. Tamédn tutkielman hairittoméan toteutumisen vuoksi Uhkakuvat
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(2018) teosta ei kuitenkaan tarkasteltu hybridiuhkien osalta, vaan tutkielman
hybridiuhkakésite muodostettiin puhtaasti edelld mainittujen valtiollisten teks-
tien, primédrildhteiden, perusteella.

Toisena kategoriana olevat tiedustelulait ovat selkedrajainen tutkimusai-
neisto; tdméd kategoria sisédltdd lakiteksteja keskeisine valmisteluteksteineen.
Myos tamdn kategorian ldhteet kuuluvat tutkielman tutkimusaineistoon. Tie-
dustelulait kasittdvit lain sotilastiedustelusta (590/2019) seka lain tietoliikenne-
tiedustelusta siviilitiedustelussa (582/2019), ja lisdksi erditd muutoksia aiempiin,
jo sdddettyihin lakeihin (817/2018; 581/2019; 583/2019; 584/2019; 585/2019;
591/2019; 592/2019; 593/2019). Erityishuomiona mainittakoon lakimuutos
581/2019, joka siséltdad muutoksia poliisilain (872/2011) eri lukuihin, sekd myos
lisdyksen uudesta 5 a luvusta. Poliisilaki (872/2011) luvussa 5 a sdddetdan sivii-
litiedustelusta. Tiedustelulakeihin katsotaan kuuluvan myos laki tiedustelun-
toiminnan valvonnasta (121/2019). (Eduskunta, 2019; lakiviitteet ldhdeluette-
lossa 1-kirjaimen kohdalle listattuna)

Tassd tutkielmassa keskitytdan kahteen uutena sdddettyyn lakiin, eli lakiin
sotilastiedustelusta sekd lakiin tietoliikennetiedustelusta siviilitiedustelussa.
Lisdksi tutkielmassa otetaan lakimuutoksista huomioon laki poliisilain muutok-
sesta (581/2019), jonka keskeinen sisdltd on poliisilakiin uuden luvun (5 a Sivii-
litiedustelu) lisddminen. Namd kolme lakia yhdessd sdatavit siviili- ja sotilas-
tiedustelun kohteet, kdyton edellytykset, sekd tiedustelumenetelmdt, ja nédistd
syistd juuri nama lait ovat otettu tutkielmassa tarkastelun kohteeksi.

Varsinaista lainsdddantdd taustoittaa hallituksen esitykset eduskunnalle,
jotka ovat tiedustelulakien osalta varsin laajoja, noin neljdsataasivuisia doku-
mentteja. Kaikki ndma edelld mainitut lait ja lakimuutokset ovat eduskunnassa
hyvéksytty hallituksen esitysten pohjalta, eikd esimerkiksi kansanedustajan
aloitteesta. Tdssd tutkielmassa tarkastellaan myos nditd hallituksen esityksid
eduskunnalle niin siviili- (HE, 202/2017) kuin sotilastiedustelusta (HE,
203/2017). Tdlla lakitekstien tausta-aineiston sisdllyttamiselld ldhdeaineistoon
pyritddan kasvattamaan tiedustelulakien tarkastelun ja koodaamisen luotetta-
vuutta, silld tutkielman tekijd voi tdimén tausta-aineiston kautta syventdd ym-
marrystddn tiedustelulaeista, jolloin riski lakitekstien vaarintulkitsemiselle pie-
nenee.

Kolmas kategoria on tutkielman ldhdeaineistoa, ja tdimé&n aineiston avulla
muodostetaan tarvittava teoriapohja. Tdhdn aineistoon tutkielmassa nojaudu-
taan esimerkiksi niissd kohdin, kun on tarve kuvata esimerkiksi tiedustelun
teoriaa, tiedustelumenetelmia tarkemmin kuin otsikkotasolla, hybridiuhkia tai
jotain kyseisen uhkakésitteen alakategoriaa. Ndissd ldhteissa on pyritty valitse-
maan ulkomaisten luotettavien ja tunnettujen painotalojen julkaisemia teoksia,
tai artikkeleita tieteellisesti vertaisarvioiduista julkaisuista. Myos jo mainittu
kotimainen uhkakuvateos (Limnéll & Iloniemi, 2018) kuuluu tdhdn kategoriaan.
Painotus ulkomaisiin ldhteisiin on tietoinen valinta: mikali teoriakuvauksissa-
kin tukeuduttaisiin ainoastaan kotimaisiin ldhteisiin, olisi riskind ajautua tietyn-
laiseen aineistokuplaan. Tamd tarkoittaa, kun kotimaisen tutkimusaineiston
perusteella muodostetaan hybridiuhkakdsite, ja edelleen sitd peilataan kotimai-
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seen lainsdddantoon, niin mikali vield kasiteltdvien aiheiden teoriakin olisi ko-
timaista tekstid, voisi syntyd tilanne, jossa paatutkimuskysymykseen vastataan
suppean ja tietyn ndkokulman (suomalaisuuden) omaavan aineiston pohjalta.
Aineisto saattaisi olla ldhteiden lukumdéréalld laskettuna laaja, mutta todelli-
suudessa teosten, asiapapereiden ja julkaisujen takana saattaisi olla suppeakin
asiantuntijajoukko; yhteiskuntamme on kuitenkin pieni, ja tiedustelun seka
hybridiuhkien kansallinen asiantuntijajoukko on rajallinen, jolloin ldhdeaineis-
ton muodostamisen takana saattaisi olla samoja tutkijoita ja asiantuntijoita. Ul-
komaisilla ldhteilld pyritddn tuomaan luotettavuutta tutkielmaan sekd laadullis-
ta syvyyttd, kun synteesid voidaan tehdd kotimaisten ja ulkomaisten ldhteiden
valilla.

Lisdksi tarkoituksensa tdlld aineiston jaottelulla tutkimus- ja
ldhdeaineistoon on vield se, ettd ldhdeaineisto, johon viitataan pitkin tutkielmaa,
on erotettu aiemmasta tutkimuksesta sekd itse tutkimusaineistosta. T&lloin
tutkimusaineiston analyysin (eli koodauksen) jdlkeen saatuja tuloksia voidaan
peilata ldhdeaineistosta esiin nousseihin seikkoihin ilman riskid siitd, ettd eri
aineistot olisivat tutkielman teon aikana sekoittuneet keskenidin aiemmin. Ja
tutkimuksen lopussa havaittuja tutkimustuloksia voidaan verrata aiemman
tietellisen tutkimuksen tuloksiin, ja 16ytdd mahdollisia samoja tuloksia (jolloin
muodostettu tieto vahvistuu), tai toisaalta 16ytdd ristiriitaisia tuloksia (jolloin
muodostettuun tietoon lienee syytd suhtautua kriittisesti ja asettaa tulokset
esimerkiksi jatkotutkimuksen alle). Seuraavaksi siirrytddnkin aiemman
tutkimuksen esittelyyn.

3.2 Tutkimusmenetelmai

Tutkielma toteutetaan laadullisena tutkimuksena. Tutkielman aloitusasetelma
on aineistoldhtdinen, eli tutkielman alkuldhteet ovat jo olemassa olevaa ja
julkaistua kirjallista tietoa. Koska tutkielman keskiossa olevat molemmat ilmi6t,
hybridiuhkat ja tiedustelulait, ovat tutkielman suomalaisessa viitekehykessa
uudehkoja ilmioitd tai kasitteitd, on paatutkimuskysymykseen vastaamiseksi
valittu  kdytettdvaksi  ankkuroitua  tutkimusmenetelmdd. Se  on
alkuperdisnimeltdan grounded theory, ja yleisend lyhenteend siitd kaytetddn
kirjainparia GT. Tdssd tutkielmassa kadytetdan tdstd tutkimusmenetelmasta
suomenkielistd termid ankkuroitu menetelmd.

Ankkuroitu menetelmé sai syntynsd 1960-luvulla. Oppi-isind toimivat
Glaser ja Strauss vuonna 1967 julkaistulla teoksellaan (Glaser & Strauss, 1967),
ja vaikka he mydhemmin kiistelivdt metodin perusperiaatteistakin (ks. Glaser
1992), on metodissa ollut ldpi sen olemassaoloajan useita yleisesti hyvaksyttyja
lainalaisuuksia. Yksi, ja metodin kayttotarkoitukseen liittyvd, ehto on se, ettd
sitdi tulee kdyttdd wuusien teorioiden luomiseen aineistoa analysoimalla.
Vastakohtana ankkuroidulle menetelmille voi ndhdd tutkimusmetodin, jossa
hypoteesien testauksen kautta muodostetaan yleinen teoria, silld ankkuroidussa
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menetelmdssd  toinen  yleisesti hyvdksytty ehto on alkutilanteen
hypoteesittomuus. (Silvonen & Keso, 1999, s. 88-89)

Taman tutkimusmenetelmén yleisesti hyvadksyttyjen ehtojen lisdksi on
tunnistettu my0s tiettyja ankkuroidun menetelméan malleja, tai malliversioita.
Osaltaan ndmd tutkimusmetodin eri kehityssuuntaukset johtuivat juuri siitd,
ettd tutkijat kavivat keskindistd debattia tavoista, joilla ankkuroitua menetelmaa
tulisi toteuttaa. Monessa ankkuroitua menetelmdd analysoivassa tekstissa tun-
nistetaan kolme ankkuroidun menetelmédn mallia (ks. esim. Sebastian, 2019),
jotka ovat ensimmdisend Barney Glaserin (1992) kehittdma klassinen ankkuroi-
tu menetelmd (GT), toiseksi tulkitseva ankkuroitu menetelmd (interpretive
grounded theory, IGT), jolle on myos muita nimityksid kuten laadullinen aineis-
toanalyysi (qualitative data analysis) tai straussilainen ankkuroitu menetelma
(Straussian grounded theory). Tamd usean eri nimityksen menetelmd perustuu
Straussin ja Corbinin yhteisteokseen (Corbin & Strauss, 2015). Ja kolmantena
versiona on konstruktivistinen ankkuroitu menetelméa (constructivist grounded
theory, CGT), jossa tekijand on molempien Straussin ja Glaserin oppilas Kathy
Charmaz (Charmaz, 2014). Han julkaisi modernimmaksi kuvatun (Sebastian,
2019, s. 3) version ankkuroidusta menetelmastd, jossa on nimensd mukaisesti
vaikutteita konstruktivistisesta tieteenfilosofiasta. Tédssd versiossa tunnustetaan
my0ds se, ettd tutkija ei voi sulkea pois aiempaa mahdollista tietoaan ja koke-
mustaan tutkimusaiheesta. Tamédn vuoksi tdssd tutkielmassa kdytetty ankkuroi-
tu tutkimusmenetelmd muistuttaa eniten tdtd konstruktivistista ankkuroitua
menetelmdd, silla tutkijalla on aiempaa perehtyneisyyttd hybridiuhkia késitte-
leviin teksteihin, kuin my®os valtiollisiin turvallisuuspoliittisiin julkaisuihin.
Charmazin menetelmdn mukaisesti valittu tutkimusaineisto koodataan koko-
naan, ja koodauksen perusteella esiin nousevat teemat ryhmitellddan merkitta-
vimpiin kategorioihin (Sebastian, 2019, s. 4). Klassisen ankkuroidun menetel-
mén luonteeseen taasen kuuluu olla mahdollisimman irti kaikista tieteenfiloso-
tisista suuntauksista ja tutkijan tulisi olla mahdollisimman erilld&n kaikesta tut-
kimusaiheesta aiemmin kirjoitetusta tiedosta (Sebastian, 2019, s. 4), joka ei aivan
istu tdhdn tutkimukseen, koska seuraavassa alaluvussa esitellddn juuri taméan
tutkimuksen asemoitumista tieteenfilosofisessa kentéssa.

Tutkimuksen alussa on siis tutkimusaineisto, jota ennakkoluulottomasti
tulkitaan, koodataan, ja annetaan aineistosta nousevien seikkojen muodostaa
teoria. Aineiston koodaus ja teoriaa muodostava analyysi kulkevat kisi kddessd,
ja tutkimusmentelmd on puhtaan laadullinen; aineisto on tarkkaan valittu ja
rajattu, ja sitd tutkitaan mahdollisimman syviéllisesti, jopa sana sanalta. (Silvo-
nen & Keso, 1999, s. 88-89)

Tama menetelmd soveltuu kdytannossa erityisen hyvin uusien aihepiirien
tutkimukseen, joista on tutkimushetkelld saatavilla vasta vdhdn tutkittua,
jasenneltyd tai koostettua tietoa. Tutkimusaineiston lisdksi muuhun
tutkimusaihetta kisittelevddan aineistoon ei tule paneutua tekstin
koodausvaiheessa, koska silloin teorianmuodostus voi hdiriintyd ja saada
vaikutteita tutkimusaineiston ulkopuolelta. Tutkimuksen aikana voidaan siirtya
myods tdhdn muuhun aineistoon, mutta teorianmuodostuksen tulee olla siind
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vaiheessa, ettd tutkimuksen luotettavuus voidaan taata (Silvonen & Keso, 1999,
s. 90). Tdssd tutkielmassa perehdytddn aiempaan, luvun 1.2 mukaiseen, aihe-
alueen tutkimukseen vasta siind vaiheessa, kun tutkimusaineisto on tdysin
koodattu. Kaytannossa siis pddluku 4 on valmistunut ennen aiempaan tutki-
mukseen perehtymistd. Vasta viimeisessd pddluvussa, pohdintaosuudessa ver-
taillaan taméan tutkimuksen tuloksia aiempaan tutkimukseen, ja katsotaan, tu-
kevatko tdméan tutkimukset tulokset aiempaa tutkimusta, vai ovatko ndama tu-
lokset kenties ristiriidassa. On toki syytd huomioida, ettd juuri tdstd aiheesta ei
ole aiempaa suomalaista tutkimusta.

Tassd opinndytetydssda uhkakuvia késittelevid aineistoja koodamalla
muodostetaan kansallinen uhkakéasite. Tamd kasite esitetddn graafisen
kasitekartan muodossa, jossa ydinkdsitteen uhkakuvat ympdrille rakentuu
avainkategorioita. Kategorioiden nimet tdsmentyvit sitdi mukaa, minkélaisia
uhkia teksteistd nousee. Mikadli teksteissd esiintyy tietty kattokdsite yksittdisille
uhkille, kuten vaikkapa kansalliset uhkat tai yksiloon vaikuttavat uhkat, niin
ndmad kattokdsitteet voidaan ottaa avainkategorioiksi. Kun on luotu kansallinen
uhkakuvakésite, se jalostetaan hybridiuhkakésitteeksi (kuvio 3), eli
kansallisesta  uhkakuvakdsitteestdi on otettu kaikki ne wuhkat ja
vaikuttamismekanismit, joissa taustalla on ihmisen tavoitteellinen toiminta.
Tarkemmin tdstd prosessista on kerrottu luvussa 3.3.6.

Ndin tutkielman ensimmdinen péddteema on tullut tdytetyksi, kun on
muodostettu konkreettinen ja luotettava kasite hybriuhkille. Ankkuroidun
menetelmdn mukaisella koodauksella analysoidaan ja késitellidn my0s
tiedustelulakeja esitdineen sekd lakiesityksineen, mutta niistd ei muodosteta
samanlaista graafista kasitekarttaa, vaan sitd vertaillaan jo muodostettuun
hybridiuhkakasitteeseen. Tama vertailu tapahtuu luvussa 4.1.

3.3 Hybridiuhkakdsitteen muodostaminen ankkuroidulla
menetelmallad

Valitun  tutkimusaineiston = koodaamisprosessin aikana muodostettiin
uhkatekijoiden avainkategoriajaottelu. Samaa avainkategorisointia sovellettiin
kaikkiin koodattuihin teoksiin. Tdméa tehtiin siksi, jotta yksittdisten teosten
koodaamisten lopputuotteet olisivat vertailukelpoisia keskendén, ja jotta niiden
pohjalta voisi muodostaa lopullisen hybridiuhkakasitteen. Kun yksittdiset
teokset olivat tulleet koodatuksi - eli teosten kisitekartat olivat muodostettu -
jokaisen = koodaustuotteen  yksittdiset =~ uhkat  vietiin = lopulliseen
hybridiuhkakésitekarttaan.  Yksittdisten = uhkatekijoiden pééllekkdisyydet
poistettiin, eli vaikkapa kybervaikuttamista, joka tekijand esiintyi jokaisessa
kodatussa teoksessa, ei lopulliseen kasitekarttaan viety moneen kertaan. Liséksi
jos uhkatekijad toistui eri asiakirjoissa, mutta eri avainkategoriassa, katsottiin
mihin avainkategoriaan uhka useimmissa asiakirjoissa sijoittui, ja kyseinen
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uhkatekijd kategorisoitiin lopulliseen hybridiuhkakésitteeseen eniten suosiota
saaneen avainkategorian alle.

Itse avainkategorioiden muodostaminen tapahtui tutkimusaineiston
perusteella, ja lisdksi tukeuduttiin muutamiin sellaisiin teoksiin tai teoksien
sisdlld olevaan osaan, jossa késittellddn turvallisuuteen vaikuttavia tekijoitd.
Namd tukevat teokset ovat Sisdministerion (2004) julkaisu sisdisestd
turvallisuudesta sekd Limnéllin ja Iloniemen (2018) teos siltd osin, mitd he
kasittelevét sotiaallisten uhkakuvien murrosta kylmén sodan paatyttya.

Avainkategorioista, niin ensinndkin kansallisessa riskiarviossa listataan jo
sisdllysluettelossa monia tapahtumia, jotka ovat ihmisen toiminnasta
riippumattomia (Sisdministerio, 2019a). Nadistd tapahtumista kaytetdan
kyseisessd teoksessa nimitystd hdiridtilanne. Vaikka tidllaisten uhkien
olemassaolo on usein tiedostettu, ei niiden tapahtumisen todenndkoisyydelle
usein voi ihminen mitdian, ainoastaan seurauksien vakavuutta voi ihminen
jossain ~ mddrin  hallita.  Esimerkki tdméantyyppisestd uhkasta on
luonnonmullistukset, kuten maanjdristykset, niistd aiheutuvat tsunamit, tai
vaikkapa tulivuorenpurkaukset. Limnéll ja Iloniemi (2018, s. 32) sijoittavat
tahdn kategoriaan my®os ilmaston &éri- ja poikkeusilmiot, vaikka niiden synnyn
taustalla on vilillisesti ihmisen toimet; kulutus- ja elintottumuksiemme myota
kasvaneet kasvihuonekaasupddstot ja sen johdosta kiihtynyt ilmastonmuutos
aiheuttamassa sddn &ddri-ilmiditd. Ensimmadisend uhkakategoriana on siis
ihmisistd riippumattomat uhkat.

Perusteet muiden avainkategorioiden luontiin pohjautuu
samantyyppiselle tapahtuma- ja ajatusketjulle, mikéd tapahtui vuosituhannen
vaihteen tienoilla yhteiskunnallisen turvallisuuskasityksen laajentuessa.
Tuolloisen yhteiskunnallisen turvallisuuskédsityksen murroksen keskeisid
muutostekijoitd olivat kylmdn sodan pddttyminen, YYA-sopimuksen
raukeaminen ja Suomen EU-jdsenyys. Namad tapahtumat avartivat Limnéllin ja
[loniemen mukaan (2018, s. 61-62) turvallisuuskdsitys- ja uhkakeskustelua, ja
lansimaisissa yhteiskunnissa tdmé tarkoitti sitd, ettd kansallisia uhkakuvia
alettiin sitomaan enenevissd m&drin niin sanottuihin uusien uhkien késitteeseen.
Suomessa tamd ndyttaytyi 2000-luvun alussa lyhyesti siten, ettd sotilaallisia
uhkakuvia pidettiin vanhahtavina uhkakuvina, ja kaikkia muita uhkakuvia
kéasiteltiin uusina uhkakuvina (Limnéll & Iloniemi, 2018, s. 63). Tama
uhkakuvien muutoksen kehityskulku ei suinkaan ollut ajallisesti tarkkarajainen
tapahtuma, vaan pikemminkin jatkuva prosessi, joka on edelleen kdynnissa.
My0s taméd tutkielma pyrkii hahmottamaan tdtd uhkakuvien muuttuvaa
luonnetta nykymaailmassa.

Mutta vaikka siis sotilaalliset uhkakuvat sdilyivat Suomessa kansallisten
uhkakuvien kirjossa, tunnistettiin meiddn kaksinapaisen luonteen saanut
uhkakuvajaottelu, toisaalta sotilaallisiin ja toisaalta kaikkiin muihin uhkiin
aikansa eldneeksi. Eri uhkatekijoiden ndhtiin olevan yhd vahvemmin
keskindisessa vuorovaikutuksessa. Erityisesti sotilaallisessa suunnittelussa
kaytetty uhkan voimakkuuden laskenta- ja madrittelykaava tahto * kyky = uhka,
sindllddn sdilytti matemaattisen patevyytensd, mutta samalla tunnistettiin, ettei
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sen kayttokelpoisuus ole universaali. Uhkia tuli arvioida myo6s uhkan tuottajan
motiivien ndkokulmasta, kun siis olemme jo rajanneet ihmisestd
riippumattomat uhkat pois, omaan kategoriaansa. Esimerkiksi terroristista
toimintaa arvioitaessa, vaikka vikivaltaisen iskun kyvykkyys kohdistuisi
yksittdisiin ihmisiin, uhkaaja haluaa vaikuttaa koko yhteiskuntaan pelkoa ja
sekasortoa kylvamalld. (Limnell & Iloniemi, 2018, s. 19-21)

Kun uhkakuvajaottelu sotilaallisiin ja muihin uhkiin on nyt nahty
vanhentuneeksi, on sen mukainen avainkategorisoiminen pois suljettu tassdkin
tutkimuksessa. Toisena potentiaalisena vaihtoehtona tarkasteltiin jakoa sisdisiin
ja ulkoisiin uhkiin. Mutta kun jo sisdisen turvallisuuden tutkimuksissa (ks. esim.
Rumbin, 2020, s. 19) ndhd&dan perusteltuna asettaa koko sisdisen turvallisuuden
kasite kritiikin alle, ja todetaan ettd kyseinen kisite on luotu palvelemaan
poliittista  toimintaa sekd pddtoksentekoa (esim. budjettirahoituksen
madrittdmisen osalta), ei tdimédkadan jakoperuste ole kestdvalld pohjalla tdaman
tutkielman viitekehyksessa.

Sisdministerio (2004, s. 14) maddrittelee sisdisen turvallisuuden
tarkoittamaan sellaista yhteiskunnallista tilaa, jossa yhteison jdsen voi ilman
pelkoa ja turvattomuutta nauttia oikeusjdrjestelmdn hénelle tarjoamista
vapauksista ja oikeuksista. Kun olemme jo tunnistaneet, ettd tdta
yhteiskunnallista turvallisuutta voivat horjuttaa niin yhteiskunnan sisaltd
nousevat uhkat, kuin myos yhteiskunnan ulkopuolelta tulevat uhkat, oli lopulta
syytd tarkastella potentiaalista avainkategoriajakoa yhteiskuntatason uhkiin sekd
globaaleihin uhkiin. Globaalit uhkat tdssd yhteydessd tarkoittaa yhteiskunnan
ulkopuolelta tuleviin, yhteiskunnassamme vaikutusta aiheuttaviin uhkiin. Tata
jakoa yhteiskuntatason sekd globaaleihin tukee myds luvussa 2.4
turvallisuuskasitettd tarkasteltaessa esitetty ndkemys siitd, ettd globaalit
uhkakuvat ovat yha kiinteimmin osa yksittdisen valtion uhkakuvia. Lopullisen
sinetin tidmd jako sai tutkimusaineiston koodauksen perusteella, kun
yhteiskunnan turvallisuus sanana nousee lukumddrdisesti monin kertaisesti
esiin  verrattuna  sisdiseen  turvallisuuteen  (esim.  Yhteiskunnan
turvallisuusstrategiassa ‘yhteiskunta” noin 200 hakuosumaa versus ‘sisdinen’
noin 15 osumaa).

Ndin tdssd tutkielmassa pdddyttiin muodostamaan avainkategoriajako
ihmisistd riippumattomiin uhkiin, yhteiskuntatason uhkiin seka globaaleihin uhkiin, ja
kuviossa 2 visualisoidaan ndiden kahden jdlkimmadisen kategorian asemaa
uhkatekijoiden kokonaisuudessa. Kuviossa avainkategoriasta toiseen ja samalla
ylospdin etenevélld nuolella halutaan kuvata kategorioiden — keskindista
hierarkiaa. Alhaalla on yksityiskohtaisempi taso, josta edetdan kohti ylédtasoa,
jossa sijaitsee yleismaailmallisempi, eli globaali uhkakategoria.
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KUVIO 2. Uhkaktegoriat yksilostd globaaliin.

Seuraavissa alaluvuissa esitetdan kunkin tutkimusaineistoteoksen koodaus
sijoittaen niistd 10ytyvat uhkatekijdt ndihin avainkategorioihin, ja viimeisessa
alaluvussa 3.3.6 muodostetaan yksittdin ja toisistaan erillidn koodatuista
teoksista yhdistetty kansallinen uhkakuvakdsitekartta (taméa kasitekartta on
liitteessd 6). Tdssd kdsitekartassa on mainittu kaikki teoksissa olevat uhkat.
Kuitenkin selkeyden kannalta kaikkia loydettyja uhkia ei suinkaan ole
pelkdstdan listamaisesti lueteltu ja ynndtty yhteen kasitekarttaan, vaan
yhdistdmistd ja synteesid on tehty. Tarkempi kuvaus prosessista on kyseisessa
alaluvussa.

Ja on syytd korostaa, ettd tamaé erillisten teosten perusteella johdettu
kansallinen uhkakuvakésite on eri asia kuin kansallinen hybridiuhkakasite.
Koska tutkielman fokusessa ei kuitenkaan ole kansallisen uhkakuvakésitteen
muodostaminen, pyritddn kyseinen termi pitdimddn pienessd asemassa siten,
ettei sitd nosteta pdd- tai alalukujen otsikoihin. Eli kansallinen uhkakuvakasite
on vain vilitavoite, ja vasta siitd johdettu hybridiuhkien késite on varsinainen
tavoite - eli vastaus tutkielman yhteen tutkimuskysymykseen. Myos tama
hybridiuhkakésite muodostetaan tamén luvun 3.3 viimeisessa alaluvussa 3.3.6.

3.3.1 Hallitusohjelma

Téassd tutkielmassa tarkastellaan ja koodataan tekohetkelld voimassaolevaa
hallitusohjelmaa (tulokset liitteessd 1), joka on pddministeri Sanna Marinin
hallitusohjelma 10.12.2019. Huomionarvioista on, ettd kyseessd on alunperin
kesdkuussa 2019 julkaistu hallitusohjelma, pddministeri Antti Rinteen
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hallituksen ohjelma. Pddministeri Sanna Marin otti kyseisen hallitusohjelman
omakseen kun tasavallan presidentti myonsi eron Antti Rinteen hallitukselle
joulukuussa 2019, ja nimitti samalla Sanna Marinin hallituksen. (Valtioneuvosto,
2019, 5. 5)

Hallitusohjelmalla katsotaan olevan kaksi keskeistd tehtdvda: sen avulla
tuodaan esiin tieto hallituspuolueiden poliittisista aikomuksista, ja ohjelman
myotd lujitetaan hallituskoalition keskindistd kumppanuutta sitouttamalla
kaikki puolueet samojen tavoitteiden saavuttamiseen (Mykkédnen & Virtanen,
2020, s. 202). Né&in koko hallitusohjelma asiakirjana ei ollut relevantti
koodaustytssd, vaan uhkakuvia késiteltiin asiakirjan johdantoluvussa, sekéd
luvuissa 2 (Kestdvan talouden Suomi) ja 3 (Strategiset kokonaisuudet). Toki
kuitenkin koko asiakirja tarkasteltiin ldpikotaisin, ja tdmd huomio uhkakuvien
painottumisesta asiakirjan alkupuoliskolle tulikin ilmi koko asiakirjan kattavan
koodauksen johtopadtoksena.

Tamdn, hallitusvastuuta kantavien eri poliittisten toimijoiden
yhteensitomisen lisiksi Suomessa on viime vuosikymmenind viety
hallitusohjelmaa suuntaan, jossa se on entistdi enemmaén hallituksen toimintaa
sitova ja ohjaava toimintasuunnitelma symbolisen yhteisen tahdonilmauksen
sijaan. Ylipdataan hallituksen rooli halutaan ndhdd, ja sitd se nykydan pitkalti
onkin, strategisena toimijana, joka ohjaa kansallista politiikan tekoa.
Hallituksen tulee ohjata politiikan tekoa poikkihallinnollisella perspektiivilld,
hakien linjauksillaan vaikuttavuutta yli vaalikausirajojen. (Mykkdnen &
Virtanen, 2020, s. 202-210)

Nédin  ollen hallitusohjelma on  asiakirja, josta kansallisen
uhkakuvakésityksen koodaus ja muodostaminen alkaa. Hallitusohjelma-
asiakirjan rooli on tarkastelun kohteena olevien valtiollisten asiakirjojen
hierarkiassa ylin, ja tdhdn tutkielmaan valitussa koodausjdrjestyksessd on
pyritty mukailemaan tdtd hierarkiajadrjestystd poikkihallinnollisista ohjaavista
asiakirjoista kohti ministeriokohtaisia selontekoja. Myds Limnéll & Iloniemi
(2018, s. 72) tunnistavat hallitusohjelman tarkastelun tdrkeyden, kun halutaan
madrittdd, minkd asioiden ndhdddn uhkaavan tai horjuttavan kansallista
turvallisuutta.

3.3.2 Yhteiskunnan turvallisuusstrategia ja kansallinen riskiarvio

Yhteiskunnan turvallisuusstrategia on yksi valtioneuvoston periaatepaatoksista.
Asiakirjana periaatepddtoksen luonnehditaan olevan varsinaisia paatoksid
valmisteleva, ja suuntaviivoja antava, dokumentti. Talld asiakirjatyypilld
valtioneuvosto siis antaa ohjausta muulle valtionhallinnolle siitd, mihin
suuntaan Suomea tulisi poliittisilla pdatoksillda viedd, ja mikd on meiddn
tavoitetila. (Valtioneuvosto, 2021)

Yhteiskunnan turvallisuusstrategia antaa ohjausta ja suuntaviivoja
valtiomme varautumistydn  jdrjestdmiseen. Strategiassa  kuvataan
kokonaisturvallisuuden malli, eli strategia on luonteeltaan poikkihallinnollinen,
ja soveltuu siten varautumistyon tyokaluksi hallinnonalasta riippumatta.
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Kokonaisturvallisuus -termin kayttd korostaa myds muiden sektoreiden -
kuten elinkeinoeldmén, jdrjestdjen ja kansalaisten - sisdllyttamistd tdhan
varautumistyhon, kuin pelkdstdan valtionhallinnon. (YTS, 2017, s. 5-6).

Tdamd varautumistyd, jota Yhteiskunnan turvallisuusstrategia ohjaa,
tarkoittaa niitd kaikkia toimia ja suunnitelmia, joita tehdddn yhteiskuntamme
héiriotiloja tai poikkeusoloja varten - ja niiden aikana. Tavoitteena nailld
toimilla on  yllapitdd  yhteiskuntamme  elintdrkeitd  toimintoja
oikeusvaltiperiaatteesta kiinni pitden (YTS, 2017, s. 9). Jotta kuvatun kaltaista
varautumistydtd voidaan ylimmadlld, strategisella tasolla ohjata, tadytyy
mdaarittid, mihin uhkiin varaudutaan. Siti varten laaditaan kolmen vuoden
vdliajoin  kansallinen riskiarvio, ja voimassa oleva Yhteiskunnan
turvallisuusstrategia (YTS, 2017) kdyttdd vuoden 2015 kansallista riskiarviota.
Tamdn tutkielman laatimishetkelld on julkaistu uudempi riskiarvio, vuonna
2018.

Téssd tutkielmassa koodataan Yhteiskunnan turvallisuusstrategian sijaan
itse uhkakuvien alkuldhde, johon turvallisuusstrategia nojautuu edelld
kuvatulla tavalla, eli kansallinen riskiarvio 2018 (Sisdministerio, 2019a).
Koodauksen tulokset ovat esitetty liittessd 2. Kansallisen riskiarvion mukaisessa
uhkakuvakésitteessd huomataan ainutlaatuisuutta verrattuna kaikkien muiden
asiakirjojen koodauksien lopputuotteisiin. Téssd asiakirjassa korostetaan
erityiselld yksityiskohtaisuudella yhteiskunnan elintdrkeiden ja kriittisten
toimialojen ja sektoreiden hdiricriskid, toimialoittain erikseen mainittuna.

Tarkasteluperspektiivi uhkakuvia kohtaan on asiakirjassa kuitenkin
sdilynyt monipuolisena ja kattavana, silld vaikka yhteiskunnallisen tason uhkia
eritellddn varsin yksityiskohtaisesti, myods globaaleja ilmittason uhkia seké
ihmisestd riippumattomia uhkia on tuotu esiin.

3.3.3 Ulko- ja turvallisuuspoliittinen selonteko

Poikkihallinnollisten strategioiden ja ohjelmien jidlkeen tutkielmassa koodataan
hallinnonalakohtaisia selontekoja. Namé& selonteot painottuvat kuvaamaan
kyseisen hallinnonalan erityispiirteitd, ja ne toimivat pohjana muun muassa
varsinaisille kyseisen hallinnonalan toimeenpano- ja seurantaohjelmille.

Ensimmadisend selontekona on koodattu ulko- ja turvallisuuspoliittinen
selonteko (Valtioneuvosto, 2020), jonka tulokset ovat esitetty liitteessd 3.
Suomen ulko- ja turvallisuuspolitiikan painopisteisiin kuuluu turvallisuuden
vahvistaminen niin kotimaassa kuin ldhialueillamme, sekd my6s muualla
Euroopassa ja maailmassa (Valtioneuvosto, 2020, s. 24). Todenndkoisesti tédsta
johtuen selontekoa koodatessa valtaosa uhkista ja turvallisuutta horjuttavista
tekijoistd asettui koodauksen lopputuotteessa avainkategoriaan ‘globaalit
uhkat’. Namé tdhdn kategoriaan listatut tekijdt olivat selonteossa esitelty niin
yksiselitteisesti ns. globaalin ndkokulman alla, ettei muuta vaihtoehtoa jadnyt.
Valtaosa selonteon kertomista uhkista on lueteltu luvussa ”3.1 Globaalit haas-
teet ja muutosilmiot”.
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Selonteossa lausutaan, ettd Suomen ulko- ja turvallisuuspolitiikassa
ndhdédan, ettd turvallisuuden globaali ja kansallinen ulottuvuus linkittyvit
toisiinsa. Emme voi turvallisuuttamme vahvistaa pelkéstdan kansallisin toimin,
vaan tdmd tyo edellyttdd kansainvdlistd turvallisuusyhteistyotd. Lisdksi
selonteon mukaan monille turvallisuutta haastaville ilmigille on yhteistd se, ettd
ne ovat toisiinsa linkittyneitd ilmioitd, vaikka niiden syntypaikat eivit olisi
tasmallisesti osoitettavissa samaan yhteen sijaintiin. (Valtioneuvosto, 2020, s. 24)

Namad linjanvedot ovat hyva ymmartdd tulkittaessa tdmdn asiakirjan
koodausta, silld ne selittdviat vallitsevaa turvallisuuspoliittista ajattelutapaa.
Globaali ndkokulma on isossa painoarvossa, koska globaaleihin
turvallisuushaasteisiin =~ vastaamalla =~ parannamme  my6s  kansallista
turvallisuuttamme.

3.3.4 Sisdisen turvallisuuden selonteko

Koodauksen lopputuote valtioneuvoston selonteosta sisdisestd turvallisuudesta
on esitetty liitteessd 4. Tamdn selonteon vastuutaho on Sisdministerio, ja
kyseessda on ensimmadistd kertaa laadittu selonteko valtiomme sisdisestd
turvallisuudesta (Sisaministerid, 2016, s. 6). Selonteko on jaettu kolmeen osaan,
josta ensimmadisessd kuvataan turvallisuusmpaéristd, jossa Suomi toimii.
Toisessa osassa kerrotaan kyseisen hallinnonalan turvallisuussuorituskykyjen
sen hetkisestd tilasta ja kehittdmissuunnitelmista, ja kolmannessa osassa
analysoidaan selonteon aikana voimassa ollutta hallitusohjelmaa Suomen
sisdisen turvallisuuden kannalta.

Kuten jo edellisten asiakirjojen koodauksen aikana tuli esille,
turvallisuuden kasitteeseen liitetddn Suomessa vahvasti ajatus uhkakentdn
monimutkaistumisesta. Tédssdkin asiakirjassa useat esitetyt uhkat ovat sellaisia,
ettd niiden syntyyn vaikuttaa paljolti tekijdt, jotka ovat Suomen valtion
ulkopuolella. Ndin ollen jaottelu sisdisiin ja ulkoisiin uhkiin on problemaattinen.
Problemaattisuus konkretisoituu hyvin selonteon ensimmadisessd osassa, jossa
Suomen  turvallisuusympaériston  kuvaus  aloitetaan  kansainviliselld
tarkastelutasolla; siis vaikka asiakirjan tarkoitus on ohjata yhteiskuntamme
sisdisen turvallisuuden ty6td, on toimintaympadristokuvaus aloitettava
globaalista perspektiivistd (Sisdministerio, 2016, s. 11-13). Taméd globaalista
tarkastelutasosta aloittaminen johtuu siitd, ettd selonteon mukaan useiden
yhteiskunnallisten uhkiemme sekd astetta matalampien turvallisuushuolien
taustalla vaikuttaa loppujen lopuksi kuitenkin valtiomme rajojen ulkopuolella
sijaitsevat tekijat (Sisaministerio, 2016, s. 14).

Selonteon uhkakuvauksissa painotutaan siis yhteiskunnallisen tasoon.
Lapi uhkakuvausten korostetaan Suomen turvallisuusympaériston ja
uhkakuvakentdn monimutkaistumista. Se johtaa selonteon mukaan muun
muassa siihen, ettd tulevaisuuden ennustaminen vaikeutuu, ja muutosta
parempaan tai turvallisempaan suuntaan ei voida ndhd&d. Yhteiskuntamme
sisdisen turvallisuuden kuvauksessa korostuu ihmisten tuntemuksien merkitys.
Turvattomuuden tunne on kasvanut ja yleistynyt monien eri tekijoiden
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summana. Nditd tekijoitd ovat muun muassa haastava kansainvalinen
turvallisuustilanne, —ndkyvdt mutta yksittdiset jdrjestyshdiriot sekd
turvapaikanhakijoiden ma&dran kasvu. Tamédnkaltaisessa kehityskulussa
nihddan selonteossa isona riskind se, ettd turvattomuuden tunteen
lisdéntymisen edelleen voimistuessa ja levitessd kansalaisten keskuudessa, se
lisinnee yhteiskuntamme yleistd negatiivista ilmapiirid ja voimistaa
kansalaisten keskindistd vastakkainasettelua (Sisdministerio, 2016, s. 14).

3.3.5 Puolustusselonteko

Viimeisend valtiollisena asiakirjana koodataan valtioneuvoston
puolustusselonteko (tulokset liitteessd 5). Selonteon tarkoituksena on
muodostaa valtiomme puolustuspoliittiset linjaukset ja antaa perusta Suomen
puolustuskyvyn ylldpidolle, kehittdmiselle ja kdytolle (Valtioneuvosto, 2017, s.
4). Tamd on ainoa koodattu asiakirja, joka piddyttyy tiiviisti vain oman
hallinnonalan toimintaympariston uhkakuvien kertomisessa; esimerkiksi
ihmisestd riippumattomia uhkia ei selonteossa kerrota ollenkaan. Tama
korostaa tdrkeyttd usean valtiollisen asiakirjan tarkasteluun, kun halutaan
muodostaa mahdollisimman kattava uhkakuvakdsite.

Toisaalta taas sotilaallisia, tai laveammin ilmaistuna, voimapoliittisia
uhkakuvia tdssd asiakirjassa késitellddn kattavammin kuin missddn muussa
koodatussa teoksessa (voimapolitiikasta, ks. esim. Blombergs 2013). My0s tdssd
asiakirjassa tunnistetaan uhkakuvien  ja turvallisuusympariston
monimutkaistuminen, mutta hieman eri perspektiivistd aiempiin koodattuihin
teoksiin verratuna. Selonteon tavoitteisiin ndhden (puolustuspolitiikan
linjanvedot) tekstissd kaisitellddin monimutkaistumista johdonmukaisesti
sotilaallisesta ndkokulmasta sanavalinnoin sodan kuvan monipuolistuminen seka
sotilaallisen epdvarmuuden lisidntyminen (Valtioneuvosto, 2017, s. 5, 8).

Selonteon alkuosassa, pddluvut 1 ja 2, keskitytddn turvallisuusympariston
sekd uhkakuvien kerrontaan. Loppuosa, pddluvut kolmesta viiteen, keskittyy
poliittisen ohjauksen antamiseen puolustuskyvyn kayton, yllipidon seka
kehittdmisen suhteen.

3.3.6 Kansallisesta uhkakuvakaisitteestd johdettu hybridiuhkakisite

Hybridiuhkakésitteeseen — liittyy  ainakin  suomalaisessa = maédrittelyssa
pddsdantoisesti vaikuttamisen elementti, mihin johtopddtokseen padadyttiin
tarkastellessa nykyisid hybridiuhkamaaritelmia (luku 2.5). Tassa tutkielmassa ei
tutkimusvaiheessa tehdd poikkeusta tdstd yleisestd tulkinnasta, vaan
tunnistetaan, ettd my6s tutkimusaineistossa hybridiuhkiin liitetddn
tavoitteellisen toiminnan elementti.

Periaatteessa  hybridiuhkat  voisivat olla  yksi  avainkategoria
kokonaisvaltaisen uhkakuvakisitteen alla. Nyt siis tdssd tutkimuksessa
uhkakuvakésitteen avainkategorioihin nousivat yhteiskunnalliset uhkat,
globaalit uhkat ja ihmisestd riippumattomat uhkat. Mutta kun
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hybridivaikuttamisen luonteeseen kuuluu kayttda kaikkia mahdollisia véylid ja
tapoja vaikuttaa kohteeseen, olisi visuaalisesti haastavaa esittdd se yhtend
avainkategoriana samassa grafiikassa muiden kolmen avainkategorian kanssa.
Silld kun omien tavoitteiden saavuttaminen toteutetaan hybridivaikuttamisen
keinoin, hyviksikdytetddn globaaleja trendejd ja ilmioitd, etsitddn kohteen
yhteiskunnan heikkoja kohtia ja voidaan vield hyodyntdd tapahtuneita
onnettomuuksia ja  muita ihmisestd riippumattomia  tapahtumia,
hybridivaikuttaminen ldpileikkaa kaikki muodostetut avainuhkakategoriat. Eli
hybridiuhkiin kuuluu uhkatekijoitd ja vaikuttamismekanismeja kaikista
kolmesta avainkategoriasta.

Vaikka hybridiuhkakategoria tdstd huolimatta sijoitettaisiin uutena
kategoriana edellisten jatkoksi, ongelmallisuus ei pysdhtyisi pelkkdan
visuaaliseen haasteellisuuteen. Kolme muuta avainkategoriaa eivat voisi olla
endd nyt nimetyn kaltaisia, koska aina kun hybridiuhkia 16ytyy ndistd kolmesta
kategoriasta, ne siirretddn pois alkuperdisistd kategorioista hybridiuhkien
kategoriaan, jolloin alkuperdiset kategoriat muodostuisivat puutteellisen
kuvauksen antaviksi. Esimerkiksi yhteiskuntatason uhkat -kategoriaan, jos
tassd lopputulemassa jdisi vaikkapa 1/4 -osa sielld alunperin olleista uhkista, ei
se endd tosiasiallisesti kuvaisi yhteiskuntatason uhkia.

Ndin ollen on syytd muodostaa sellainen hybridiuhkakasite, johon
koostetaan kaikki ne vaikuttamisen vaylét ja keinot, eli yksittdiset uhkatekijdt,
jotka tutkimusaineiston mukaisissa asiakirjoissa luetellaan turvallisuuttamme
heikentdviksi tai muuten yhteiskuntaa horjuttavaksi. Avainkategorioita ei
hybridiuhkakésitteen alle muodosteta, vaan kuten kerrottua, pelkdstdan
yksittdisid uhkatekijoita. Liitteen 6 mukaisessa kansallisessa
uhkakuvakésitteessd hybridiuhkatekija jo itsessdédan on avainkategorian
omainen uhkatekijd, silld sen yhteyteen on Kkirjoitettu yksittdisid eri
vaikutusmekanismeja, joita ei kuitenkaan voinut nostaa  omiksi
uhkatekijoikseen, silld ne ilmaistiin tutkimusaineistossa pelkdstddn osana
hybridivaikuttamista tai -uhkaa. My6s ndiden tarkentavien
vaikutusmekanismien  poisjattaminen olisi ollut ongelmallista, silld
tutkimusaineistossa hybridivaikuttamisen vélittoméassd yhteydessd mainittiin
ndmad yksittdiset uhkatekijét.

Seuraavaksi, tdmdn alaluvun pddtteeksi, esitellddn tutkielmassa
muodostettu hybridiuhkakésite (kuvio 3). Tatd késitekarttaa ei ole lisatty
tutkielman loppuun omaksi liitteeksi, vaan se tuodaan osaksi tutkielman
leipatekstid, jotta tdimdn kasitekartan asema korostuu. Muut, liitteissd olevat
kasitekartat ovat yksittdisten tutkimusaineistojen koodauksia, mutta tama
kasitekartta on kaikkien ndiden yksittdisten koodausten yhdistetty lopputuote.

On syytd kuitenkin avata vield prosessi, jolla hybridiuhkakésite
muodostettiin. Tamd tuo ldpindkyvyyttd tutkimukseen, sekd mahdollistaa
tutkimuksesta ulkopuolisen henkilon muodostaa selkedn ja kasityksen siitd,
kuinka vaihe vaiheelta hybridiuhkakasite luotiin. Ensinnikin,
kokonaisuhkakésitteestd ei vain poimittu kaikkia niitd uhkia, joiden syntyyn
tarvitaan ihmisen toimintaa (kuten sotilaallinen uhka), tai joita ihminen voi
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omalla toiminnallaan eskaloida (kuten ilmastonmuutos). Tadllainen kopioi-liitd
mentaliteetti olisi johtanut todenndkoisesti visuaalisesti isoon ja sisdllollisesti
toistoa sisédltdvaan hybridiuhkakésitteeseen. Eli samankaltaisia uhkakuvauksia
yhdistettiin yhdeksi hybridiuhkien alakésitteeksi, pitden samalla huolta siitd,
ettd eri sanamuotojen yhdistyessd yhdeksi, tulee kuitenkin kaikkien alunperin
kdytettyjen sanamuotojen henki ja merkitys esiin. Esimerkkind tastd
yhdistelystd ~voi mainita uhkan hdiricistd yhteiskunnan  kriittista
infrastruktuuria kohtaan, mikd uhka on liiteessd 2 (kansallinen uhkakuvakasite
kansallisen riskiarvion mukaisesti) eritelty toimialasektoreittain. Ja liitteessa 4
(kansallinen uhkakuvakésite sisdisen turvallisuuden selonteon mukaisesti)
tama uhka on mainittu vain yhtend uhkakasitteend ‘kriittiseen infrastruktuuriin
kohdistuvat onnettomuudet’. Ndiden kahden eri selonteon samaa tarkoittavan
uhkan voisi yhdistdd muotoon ‘kriittisen infrastruktuurin hdirictilat’, koska
ensinndkin saman kattokdsitteen kriittinen infrastruktuuri alle lukeutuu kaikki
erikseen mainitut toimialat. Ja toisekseen onnettomuus, kuten laaja tulipalo,
aiheuttaa hdirion kyseisessd infrastruktuurissa. Mutta hdirié voi tulla myos
muualta kuin onnettomuudesta, kuten kayttdjavirheestd. Eli hdirio on laajempi
kasite kuin onnettomuus, kuitenkin sisdltden onnettomuuden, joten hiirio -
termi on syytd sdilyttdd onnettomuuden sijaan.

Ndin toimimalla saatiin hybridiuhkakdsite luotua kuvaamalla sitd
seitsemadlld alakdsitteelld (kuvio 3). Ja edelleen on syytd alleviivata, ettd
pddkriteerind hybridiuhkakasitteeseen pddsemiseksi on se, ettd kyseisen
yksittdisen uhkan toteutumiseen tarvitaan ihmisen tavoitteellinen toiminta, eli
vaikuttaminen. Edelld mainittu esimerkki hdiriotiloista  kriittisessd
infrastruktuurissa ei ole sellaisenaan mukana hybridiuhkakésitteessd, vaan
tama yksittdinen uhkavektori on muokattu yleisempddn muotoon. Tassa
alaluvussa esitellyssd késitteessd ei siis ole tarkoituksena se, ettd siind
kuvattaisiin tiettyjd yksiloityjd toimijoita, vaan kuvauksissa pyritddn esittdmaan
vaikutuskeinoja. Nyt kdytetyn kriittisen infrastruktuuriesimerkin mukaisen
uhkavektorin voi sisdllyttdd hybridiuhkan alakategoriaan ‘kriisitilateiden
luominen tai hyvaksikaytto’. Mikali kriittiseen infrastruktuuriin olisi vaikutettu
tietoverkkohyokkdyksen  keinoin, menisi se tapahtuma  myos
‘kybervaikuttaminen’ alakategoriaan. Eli tdssd késitteessi on pyritty pois
yksityiskohtaisuudesta, kohti yleistamistd, jolloin kasitettd voi soveltaa kukin
yksittdinen toimija omista ldhtokohdistaan kysymalld kysymyksen “kuinka
namd vaikutusmekanismit voivat toteutua minun organisaatiossa tai
hallinnoimissani palveluissa/infrastruktuurissa?”.



52

turvallisuusympadriston
luonti

Ennustamattoman ja
epdvarman

S/

‘ Painostus ja uhkaaminen

(mm. taloudellinen,
poliittinen, sotilaallinen)

~_|_

{ Hybridiuhkakasite
Jakolinjojen ja

N,
L . eripuraisuuden luonti
Informaatiovaikuttaminen

Kriisitilanteiden [ Demokraattisten ‘

{ Kybervaikuttaminen

luominen tai rakenteiden

hyvaksikayttd horjuttaminen,
vaalivaikuttaminen

KUVIO 3. Hybridiuhkien kasitekartta

Tassda kappaleessa  kerrotaan vield Iyhyesti kustakin seitseméstd
uhkakategoriasta. Ensimmadisend kategoriana tarkasteellaan ennustamattoman ja
epdvarman turvallisuusympdriston luonti -kategoriaa. Téhdn kategoriaan koostui
yksittdisid uhkatekijoitd ldhes jokaisen tutkielman liitteissd olevista
uhkakuvakésitteistd. Ennustamattomuus ei sanana suoraan esiinny
tutkimusaineistossa uhkakuviin liittyen, vaan tdma sanamuoto on lopputulos
uhkatekijasta ‘turvallisuusympériston monimutkaistuminen ja
monipuolistuminen’. Silld kun jompikumpi tai molemmat ndistd sanoista
esiintyvét yhdessd tai useamassa kohtaa jokaista tutkimusaineistodokumenttia,
tuli tdlle uhkatekijdlle antaa painoarvoa myos tdmédn kéasitteen luomisen
yhteydessa tutkimalla tarkemmin, mitd tdamd monimutkaistuminen tarkoittaa.
Jo koodattua tutkimusaineistoa tarkastellessa kavi ilmi, ettd
monimutkaistumisen termilld tarkoitetaan turvallisuustekijoiden ja -ympaériston
odottamatonta  kehityskulkua, jolloin aiemmin arvioitu ja oletettu
tulevaisuuskehitys on sittemmin osoittautunut virheelliseksi arvioksi (ks. esim.
Sisdaministerio 2016, s. 17). Monimutkaistumisella tarkoitetaan myots kasvaneita
vaatimuksia turvallisuusympaériston analysointikykyyn (Valtioneuvosto, 2020, s.
11). Né&in hybridiuhkien ja -vaikuttamisen kentdssd voidaan ruokkia taitd
nykymaailmassa turvallisuutta horjuttavaa ilmittd joko Iluomalla uusia,
odottamattomia turvallisuusjdnnitteitd tai eskaloimalla olemassa olevia
kiistanaiheita uusille tasoille. Viimeaikaisia tapausesimerkkejd, jotka voidaan
sijoittaa tdhdn kategoriaan, on muun muassa 2010-luvulla Itameren ilmatilassa
tapahtuneet turvallisuutta heikentdneet niin sanotut pimedt lennot
sotilaskoneilla (LVM, 2015). Myos mdédrdajoin toistuvat isot sotaharjoitukset Ita-
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kaytavan alueella herdttdvat aina erityistd tarvetta eri asevoimien toiminnan
tarkkailuun, koska joukkoja yleensd keskitetdan ldhelle eri valtioiden maarajoja
(Kofman, 2021; National Post, 2017). Viimeisend esimerkkind mainittakoon
sotilaalliseen toimintaan liittyneiden GPS-signaalien hdiritsemistapaukset
Barentsinmeren sekd pohjoisen Norjan alueella, joka ei pelkdstddn heikennd
sotilaallista  turvallisuusympadristod, vaan aiheuttaa laajalti  haittaa
yhteiskunnalliselle toiminnalle, kuten kaupalliselle ilmailulle (Nilsen, 2017).
Edettdessd kuviossa myotdpdivddn, seuraava hybridiuhkatekijia on
painostus ja uhkaaminen. Sulkeisiin on tdismennetty muun muassa taloudellinen,
poliittinen ja sotilaallinen kyseisen toiminnan vaikutusvdyldt, mutta
kokonaisuudessaan tdssd tarkoitettua painostavaa ja uhkaavaa kadytostd voi
toteuttaa kaikissa niissd osa-alueissa, joissa valtiotasoiset tekijdt toteuttavat
keskindistd kanssakdyntid (valtiollisen tason toiminnan keinovalikoimaa voi
kuvata mm. DIMEFIL ja PMESII -kisitteilld; ks. esim. Rodriguez, Walton & Chu,
2020). Uhkatekijan mukaisia toiminnan keinoja on muun muassa aggressiivinen
voimapoliittinen retoriikka, joka voi olla yhtd aikaa sekd poliittiseen
tavoitteeseen  painostamista ettd sotilaallisella voimalla uhkaamista.
Esimerkkind tadstd voi pitdd Euroopan Unionin huolestunutta kokemusta
Vendjan kayttdmdstd retoriikasta. Vuonna 2019 Euroopan parlamentti antoi
pddtoslauselman siitd, ettd EU:n kokemuksen mukaan Vendja osoittaa
kdytannossd olevansa halukas ja valmis kdyttdmddn asevoimiaan, mukaan
lukien ydinaseitaan, muita maita vastaan (Euroopan parlamentti, 2019).
Painostus voi olla myds taloudellista, jota vaikuttamiskeinoa on késitelty muun
muassa Krimin miehityksen johdosta ldnsimaiden Vendjdd kohtaan asettamien
pakotteiden kautta (Mikkola, Aaltola, Wigell, Juntunen & Vihma, 2018, s. 39-48).
Puhtaan poliittista painostusta, ilman sotilaallista ndkokulmaa, on kuvattu
tapahtuneen muun muassa Fennovoima-ydinvoimalahankkeen
hyvaksymisprosessissa vuonna 2015, jolloin vasta Suomen valtion
enemmistoomisteisen energiayhtic Fortumin vastahakoisesti tapahtunut
mukaantulo voimalahankkeen rahoittajaksi varmisti hankkeen toteuttamiseksi
edellytetyn tason ldnsimaisesta omistuspohjasta (Pynnéniemi & Saari, 2017).
Seuraavana uhkatekijgand on jakolinjojen ja eripuraisuuden luonti.
Yhteiskunnallisella tarkastelutasolla, joka tdssd on kyseessd, tdmd tarkoittaa
tutkimusaineiston =~ perusteella = kansallisen = tarinan  vddristelyd ja
uudelleenkerrontaa, eli kansakuntaa yhdistdavan historian ja yhteisen
kokemuksen murentamista (esim. Valtioneuvosto, 2020, s. 12). Kansallista
eripuraisuutta voi syntyd my6s muutenkin kuin tavoittellisesta oman,
mahdollisesti valheellisen, narratiivin kertomisesta ja levittamisestd. Muita
kansakuntaa jakavia tekijoitd ovat kansalaisten kokemus epédvakaasta tai
epdtasa-arvoisesta yhteiskunnasta, jotka kokemukset lisddvidt erilaisten
ddriliikkeiden vetovoimaa sekd ndiden liikkeiden keskindisid kiistoja ja
yhteenottoja (Sisdministerio, 2016, s. 17). Edelleen téllaisten ddrindkemyksid ja
tarkoituksellista ~ provokaatiota synnyttdvien liikkeiden tai aatteiden
tavoitteellinen tukeminen, kuten rahoittaminen, voi sisdltyd tdhdn
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uhkatekijdluokkaan, mikali siis silld tukemisella pyritddn uhkatekijain nimen
mukaiseen vaikutukseen. My06s globaalit ilmiot, kuten varallisuuden
epdtasainen jakautuminen, voi tutkimusaineiston mukaan luoda vilillisesti
kansallisiakin jakolinjoja, mikdli ndmd globaalit haasteet aiheuttavat
laajamittaista pakolaisuutta ja maahantuloa (Sisaministerio, 2019a, s. 32). Mikali
tamd uhkatekija olisi kédsittdnyt vain narratiivin kerronan, olisi sitd ollut
haastava erottaa informaatiovaikuttamisen uhkatekijdsta.

Omaksi uhkatekijikseen erotettiin edellisestd tekijdstd demokraattisten
rakenteiden horjuttaminen ja vaalivaikuttaminen. Tallainen toiminta voi luoda
kansakuntaan keskindistd eripuraa ja kiihdyttdad ddriliikkeiden toisiaan vastaan
kohdistamaa vihamielistd toimintaa, mutta tdmd esiintyi kuitenkin
tutkimusaineistossa niin paljolti erillidn edellisen uhkatekijan mukaisesta
toiminnasta, ettd sen myotd se tuli tihdnkin erottaa omaksi tekijakseen.
Esimerkiksi ulko- ja turvallisuuspoliittisessa selonteossa korostetaan etta
teknologisen kehityksen, kuten sosiaalinen media, my6td on mahdollistunut
juuri tdiménkaltaisia erityisid vaikutusmahdollisuuksia (Valtioneuvosto, 2020, s.
15). Myos hallitusohjelmassa tunnistettiin ettd tdmdn aikakauden yksi
keskeinen yhteiskunnallinen haaste on se, kuinka ylldpidetddn kansalaisten
luottamusta yhteiskuntarakenteisiin (Valtioneuvosto, 2019, s. 76).

Ensimmadisessda  uhkatekijdssd, = ennustamattoman ja epdvarman
turvallisuusympdriston luonnissa, sivuttiin jo tdtd seuraavaa uhkatekijad,
kriisitilanteiden luomista tai hyviksikiyttoi. Monessa kohtaa tutkimusaineistoja
esiintyi  turvallisuushuolena tai suoranaisena uhkana laajamittainen
maahantulo sekd hallitsemattomat muuttoliikkeet (esim. Sisdministerio, 2019a, s.
32), joka toimii hyvdnd esimerkkind tihdn uhkatekijidn. Erityisen hyvissa
kansallisessa muistissa on vuoden 2015-16 talvella Vendjan kautta Suomeen
tapahtunut turvapaikanhakija-aalto, joka tapauksena mainitaan sisdisen
turvallisuuden selonteossakin (Sisdministerio, 2016, s. 18). Samaan kategoriaan
voi lukea Valko-Vendjain vuonna 2021 aloittamat pakolaisliikehdintdd
kiihdyttavat toimet, joissa se valtiojohtoisesti kuljettaa pakolaisia EU:n
ulkorajoille, hakemaan turvapaikkaa eri jasenvaltioista (Hiltunen, 2021). Myos
valheellisen tiedon levittdmiselld voi aiheuttaa kohdeyhteiskunnassa kriiseja tai
ainakin laajoja kiistoja, josta toiminnasta esimerkkind voi mainita 2010-luvulla
useasti esiin tuodut vditteet, ettd Suomessa ja muuallakin pohjoismaissa
kaltoinkohdellaan lastensuojeluviranomaisten toimesta venaldistaustaisia lapsia
(ks. esim. Lehmus 2010, Eerola 2014). Myos piilevdd, mutta olemassa olevaa,
potentiaalista kriisinaihetta voi kérjistdd varsinaiseksi kriisiksi, kuten toteuttaa
jo valmiiksi niukkojen energiavarantojen keinotekoista sddtelyd. Asiasta on
kaytetty jopa energiaturvallisuus -késitettd liittyen tapauksiin, joissa Vendjd on
katkaissut maakaasutoimitukset Ukrainaan 2000-luvulla muutamaankin eri
otteeseen (Bartuska, Lang & Nosko, 2019).

Informaatiovaikuttaminen on seuraava uhkatekijd edettdessd edelleen kuvio-
ta myotapdivaan. Kyseessd on uhkatekijd, joka esiintyy varsin laajasti tutkimus-
aineistossa, silld se on kaikissa muissa dokumenteissa mainittu, paitsi hallitus-
ohjelmassa. Osassa tutkimusaineistoja se on pelkadstdan termind esilld samalla
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kerrottaen, ettd informaatiovaikuttaminen on osa hybridiuhkia (Sisdministerio,
2016, s. 18). Mutta useimmissa selonteoissa informaatiovaikuttamista méérite-
tddan, mitd silld tarkoitetaan yhteiskunnallisella tarkastelutasolla. Kansallisessa
riskiarviossa kerrotaan, ettd tidssia toiminnassa tavoitteena on luoda kohdealu-
eelle epdvakautta tai vaikeuttaa padtoksentekoa muun muassa syottamalld me-
dialle vadristeltyjd tietoja (Sisdministerio, 2019a, s. 28). Epavakauden luomiseksi
voi késittdd ulko- ja turvallisuuspoliittisessa selonteossa mainitun informaatio-
vaikuttamisen tavoitteen “yhteiskunnallisen keskustelun tarkoitushakuinen
vadristiminen” (Valtioneuvosto, 2020, s. 15). Eli yhtend tarkoituksena informaa-
tiovaikuttamisessa on yhteiskunnallisella tasolla saada riittdva joukko kansalai-
sia kyseenalaistamaan poliittisten paatoksentekijoiden toimia, jolloin poliittinen
liikkumavara kapenee. Toisena tarkoituksena on vaikuttaa itse padtoksenteko-
perusteisiin sumentamalla tosiasiallista faktatietoa ja tilannekuvaa reaalimaail-
masta. Esimerkkejd informaatiovaikuttamisesta ndhtiin muun muassa Vendjan
toteuttaman Krimin miehityksen yhteydessd vuonna 2014, jolloin Vendjan viral-
liset narratiivit sekd presidentin lausunnot kiistivit minkdan miehitykseen liit-
tavoitteena sekd Ukrainan ettd ldnsiyhteison poliittisen péddtoksenteon hidastut-
taminen liittyen mahdollisiin vastatoimiin (Moore, 2019, s. 6). Myo6s vuoden
2016 Yhdysvaltain presidenttivaaleihin liittyvdd véadristelevdd ja suoraan val-
heellista uutisointia on tutkittu laajalti (ks. esim. Allcott & Gentzkow, 2017;
Georgacopoulos & Mores, 2020). Téllaisella uutisoinnilla on joko mustamaalattu
vastaehdokasta, tai suosittu omaa ehdokasta, ja sitd kautta tavoitteena on ollut
saada oman ehdokkaan vaalisuosiota korotettua. Tutkimukset eivit aukotto-
masti pysty osoittamaan mikd tdmén informaatiovaikuttamisen tuloksellisuus
oli, mutta joka tapauksessa se on nykytiedon valossa kiistatonta, ettd tallaista
vaikuttamista tapahtui (esim. Fujiwara, Miiller & Schwarz, 2020).

tossa kaikista laajimmin esiintynyt hybridiuhka, silld se oli mainittu jokaisessa
dokumentissa. Kybervaikuttamisesta puhutaan kasvavana ja monipuolistuvana
uhkavektorina (Valtioneuvosto, 2017, s. 9; Valtioneuvosto, 2020, s. 17), jolloin
halutaan korostaa kyseisen vaikuttamiskeinon muuttuvaa ja laajentuvaa luon-
netta. Kybervaikuttamisen kohteena ndhdddn tutkimusaineiston perusteella
olevan ainakin kriittisen infrastruktuurin toimijat, teollisuuslaitokset sekd yh-
teiskunnan elintdrkeiden toimintojen mukaisia toimialoja (Valtioneuvosto, 2017,
s. 9; Sisaministerio, 2016, s. 41-52). Mikili tarkastelee kansallisen tietoturvavi-
ranomaisen, eli Kyberturvallisuuskeskuksen, raportteja kuluneen vuoden mer-
kittavista kyber- ja tietoturvapoikkeamista (kuukausittaiset Kybersdatiedotteet),
voi havaita, ettd vakavin tilanne muodostuu kansalaisiin kohdistuvista tietojen-
kalastelu- ja huijausviesteistd. Koko vuoden ajan tilanne nédiden viestien ja hui-
jausten suhteen on ollut joko huolestuttava tai vakava, jotka ovat Kybersditie-
dotteiden luokitteluasteikon kaksi vakavinta luokkaa. Toki kaikki tdllainen toi-
minta ei ole tavoitteellista yhteiskuntaamme kohdistuvaa hybridivaikuttamista,
mutta yksittdisiin kansalaisiin kohdistuva ja alati voimistuva digitaalinen hui-
jaustoiminta voi lopulta muodostaa luottamuspulaa myos yhteiskuntaa koh-
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taan, eikd pelkdstddn luottamuspulaa sitd palveluntarjoajaa kohtaan, jonka ni-
missd huijauksia tehdddn. Hallitusohjelma tunnistaakin tarpeen kasvattaa kan-
salaisten kyberosaamista (Valtioneuvosto, 2019, s. 80). Tapahtumia, jotka voi-
daan luokitella tdimén tutkielman mukaiseen hybridiuhkien kybervaikuttami-
seen, on muun muassa Vendjdn toteuttamat tietoverkkohyokkadykset Ukrainan
valtion ja yhteiskunnan eri osiin, ja todennékdisesti kuuluisampana ndista vuo-
den 2015 hyokkdys Ukrainan sdhkoverkkoyhtidihin (Cerulus, 2019). Myo6s ko-
solti muita kyberhyokkayksid tapahtuu taukoamattomalla tahdilla, ja joista
merkittdvd osa nimetddn valtiollisten toimijoiden toteuttamaksi, jolloin ndiden
vaikuttamismekanismien motivaattorina on mahdollisesti valtiolliset tavoitteet
(ks. esim. CSIS, 2021).

Viimeisend on syytd korostaa, ettd hybridiuhkien luonteeseen kuuluu eri
vaikutusmekanismien yhdenaikainen sekd keskenddn suunniteltu ja
koordinoitu kdytto (Limnéll & Iloniemi, 2018, s. 22). Vaikka uhkatekijdt ovat
visuaaliseen kuvioon eroteltu omiin laatikkoihin, niiden kuvauksissd pyrittiin
uhkatekijan konkretisoimisen lisdksi ndyttamé&dn niiden keskindisriippuvuutta;
informaatiovaikuttamisen kuvauksessa kerrottiin Yhdysvaltain vaalikampajaan
vaikuttamisesta, ja vaalivaikuttaminen on myos osa toistahybridiuhkatekijaa.
Tai voimakas kybervaikuttaminen yhteiskunnan
tietojdrjestelmdinfrastruktuureihin voi myos samalla toimia painostuskeinona
sekd  luoda  kriisitilanteita. = Seuraavaksi  vertaillaan = muodostettua
hybridiuhkakaésitetta tiedustelulakeihin.
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4 TUTKIMUSTULOKSET

Tdssd pddluvussa muodostetaan koodatun tutkimusaineiston perusteella
tutkimuksen tulokset, eli padtutkimuskysymykseen vastaus. Pddluku alkaa
alaluvulla, jossa vertaillaan muodostettua hybridiuhkakasitetta
tiedustelulakeihin. Té&ssd vertailussa tiedustelulakeja tulkitaan samalla
ankkuroiden = menetelmdn  mukaisella  tutkimusotteella  kuin itse
tutkimusaineistoakin, eli vain tekstissd olevat asiat otetaan huomioon - ja ne
otetaan huomioon sellaisenaan, ilman olettamuksia ja johtopd&toksid. Vertailun
tarkoituksena on etsid vastausta kysymykseen, kuinka hyvin tiedustelulakien
suomilla tiedonhankintamandaateilla voidaan vastata hybridiuhkiin?

Vertailun jdlkeen esitetddn omassa alaluvussa sen myotd syntyvit
tutkimustulokset. Erikseen omassa alaluvussa avataan erdstd huomioita, joka
tuli ilmi tutkimus- ja ldhdeaineistoja tarkastellessa. Kyseessd on teksteissa
esiintynyt tapa, ettd informaatio- ja kybervaikuttamista késitellddn monessa
kohtaa yhtdaikaisesti ja yhdessd, jossa ei sindnsa ole ongelmaa. Mutta erityisesti
on syytd kiinnittdd huomiota siihen, ettd informaatiovaikuttaminen nayttdisi
monesti saavan perusteettomasti kybervaikuttamista pienemmin roolin ja
painoarvon.

Padluvun padittdd katsaus aihealueen aiempaan tutkimukseen. Samalla
myds nyt tdssd tutkimuksessa saatuja tuloksia vertaillaan aiempiin
tutkimustuloksiin. Sen avulla ndhddidn, ovatko eri tutkimusten tulokset
keskendin ristiriidassa, vai vahvistaako saadut tulokset toisiaan.

4.1 Hybridiuhkien vertailu tiedustelulakeihin

Tama vertailu aloitettiin tarkastelemalla hallituksen esityksid sotilas- ja
siviilitiedustelulaeista (HE 202/2017 seka HE 203/2017). Naméd esitykset
sisdltdvat siis itse lakitekstiehdotuksen ohessa silloisen nykytilan kuvauksen,
perustelut lakitarpeesta, sekd arvion lain vaikutuksista.
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Kybervaikuttamisen uhkatekijd esiintyy varsin laajasti molemmissa
hallituksen esityksissd. Kyber sanana tai yhdyssanan osana esiintyy
siviilitiedustelulakiesityksessd 96 kertaa, eli keskimddrin noin joka neljannelld
sivulla. Sotilastiedustelun lakiesityksessd esiintymisméddrd on 86 kertaa, ja
sivumaddran esityksessd ollessa melkein sama, esiintymistiheys on yhtéldinen.
Kybervaikuttamisen uhka ndhd&dan tiedustelulaeissa olevan muun muassa
kybertoimintaympaéristossd tapahtuvaa vakoilua, joka on erityisluonteista siksi,
ettd se voi jatkua huomaamattomana jopa vuosia sekd kiinnijadmisen riski on
ylipddatdan alhainen (HE 203/2017, s. 11). Itse tiedustelu- tai vakoiluohjelmien
lisdksi kohdetietojdrjestelmiin voidaan toimittaa tarvittaessa aktivoitavia
haittaohjelmia, joilla siis pyritddn eri tavoitteisiin kuin tietoa kerddvilld ja
lahettavilld tiedusteluohjelmilla (HE 203/2017, s. 11). Lakiesityksessd mainitaan
Suomen kyberturvallisuustapahtumien havainnointikyvyn olevan puuttellinen,
ja ettd tiedustelulaeilla titd puutetta pystytddan paikkaamaan.

Konkreettisina  kohtina  tiedustelulaeissa  esitdineen kyberuhkien
torjumiseen mainitaan lain sdhkdisen viestinndn palveluista (917/2014) pykala
272 §, jossa mddrdtddn toimenpiteet tietoturvan toteuttamiseksi (HE 203/2017, s.
44). Viittaus tehdddn myos julkisen hallinnon turvallisuusverkkotoiminnasta
annettuun lakiin (10/2015), jonka tarkoituksena mainitaan olevan muun
muassa se, ettd valtion johtaminen ja keskeisten viranomaisten toiminta
mahdollistuu kaikissa yhteiskunnallisissa oloissa (HE 203/2017, s. 45). Itse
tiedustelulaeissa tulee myos valtuuksia vastata haitallisiin kybertoimiin silld
vastuujaolla, ettd siviilitiedusteluviranomaisella Suojelupoliisilla on kyky
hankkia tarvittava kyberuhkia koskevan tiedustelutiedon kansainviliselld
yhteistyolld, ja sotilastiedustelulla on kyky toteuttaa uhkia torjuva
tietoliikennetiedustelu tekniselld tasolla, myts omien kansainvilisten
yhteistydsuhteiden lisdksi (HE 203/2017, s. 136). Tdlloin, kun tiedustelutiedon
perusteella on osoitettavissa tarve tietoliikennetiedustelulle, ohjataan
viestintdverkosta osoitetun ja rajatun kohdan tietoliikenne Puolustusvoimien
tiedustelulaitokselle (laki sotilastiedustelusta 590/2019, 68-72 §). Kun
lakiesityksessd viitattiin my6s uhkatoimijan mahdollisuuteen asentaa nukkuvia
haittaohjelmia, myos tdhdn on otettu kantaa laissa sotilastiedustelusta. Mikali
tietoliikennetiedustelussa saadaan havaintoja haittaohjelmasta, kyseiset tiedot
voidaan luovuttaa eteenpdin sille taholle, jota asia koskee, mikdli se on
haittaohjelman kohteen tai yleisen turvallisuuden taikka maanpuolustuksen
kannalta edellytettavada (laki sotilastiedustelusta 590/2019, 74 §; laki
tietoliikennetiedustelusta siviilitiedustelussa 582/2019, 16 §).

Tarkastellaan  tutkimusaineistossa  toiseksi  eniten  esiintynyttd
hybridiuhkatekijdd, informaatiovaikuttamista (kybervaikuttaminen oli siis
laajimmin esiintynyt). Myos tdmd uhka esiintyy hallituksen esityksissa
molempien lakien kohdalla. Kirjausmuoto nykytilan kuvauksessa on paljon
puhuva: informaatiovaikuttamista on kohdistettu sekd Suomeen ettd
ldhialueillemme muun muassa poliittista paddtoksentekoa sekd kansalaisia
vastaan. Informaatiovaikuttaminen on tunnistettava ja siihen on pystyttava
vastaamaan. (HE 202/2017, s. 9; HE 203/2017, s. 7-8)
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Muutoin informaatiovaikuttaminen ei esiinny kuin yksittdisid kertoja
turvallisuusympdriston nykytilan kuvauksessa tai muussa itse tiedustelulakeja
taustoittavassa tekstissd, joten esiintyvyys on lopulta vain muutamia
prosentteja verrattuna kybervaikuttamiseen. Joka tapauksessa
informaatiovaikuttamiseen vastaamiseksi on otettu kantaa itse tiedustelulaeissa.
Siviilitiedustelun laillisista kohteista maadrdava pykald (poliisilaki 872/2011, 5 a
luku 3 §) antaa tiedustelutoimivallan myo6s havaittua tai perustellusti oletettua
informaatiovaikuttamistoimintaa vastaan. Kyseisen pykélan 7. kohta tarkoittaa
sellaista laillista siviilitiedustelun kohdetta, jossa kohteena on vieraan valtion
toiminta, joka voi aiheuttaa vahinkoa Suomen kansainvilisille suhteille tai
taloudellisille tai muille tdrkeille eduille. Tdmé&dn lainkohdan perusteluissa
kerrotaan, ettd vieras valtio voi kdyttdd vihamieliseen toimintaan laajaa
keinovalikoimaa, johon kuuluu my6s informaatiovaikuttaminen. Tata
vaikuttamista voi kyseinen taho pyrkid toteuttamaan siten, ettd se
tarkoituksellisesti haluaa peitelld omaa toimintaa. Télloin kohdevaltio ei
valttamatta voi tietdd, onko kyseessd vieraan valtion tavoitteellinen operaatio
vai ei. Tamdn lainkohdan myo6td voidaan kéyttdd tiedustelumenetelmid tiedon
hankkimiseksi tdllaisesta informaatiovaikuttamistoiminnasta, kuten myos
tallaisen toiminnan valmisteluista. (HE 202/2017, s. 175)

My6s sotilastiedustelussa annetaan tiedustelumenetelmien toimeenpanon
mandaatti informaatiovaikuttamisen tapauksissa, my0s siind vaiheessa mikali
on viitteitd sellaisen toiminnan valmisteluista (laki sotilastiedustelusta 590/2019,
4 §n 1. mom:n 1. kohta; HE 203/2017, s. 185). Ja ero sotilas- ja siviilitiedustelun
toimivallan vililld tulee siitd, ettd vaikka sotilastiedustelussa voidaan yhta lailla
hankkia tietoa Suomeen kohdistuvasta informaatiovaikuttamisesta, mutta
tarkoitus on siind, ettd samalla selvitetddn, onko kyseisen toiminnan takana
myd0s sotilaallisia pyrkimyksid (HE 203/2017, s. 185).

Kuten jo edellisluvussa hybridivaikuttamisen késitekarttaa eritellessa kavi
ilmi, monet uhkatekijit lomittuvat pédllekkdin, kuten vaalivaikuttaminen
toimintana voi olla esimerkiksi sekd demokraattisten rakenteiden horjuttamista
ettd kansakunnan eripuraisuuden luontia. Ndin myos seuraavia uhkatekijoita
on loogista Kkisitelld yhtend kokonaisuutena: kriisitilanteiden Iluominen tai
hyviksikiytto, demokraattisten rakenteiden horjuttaminen ja vaalivaikuttaminen sekd
jakolinjojen ja eripuraisuuden luonti. Yhtend syynd tdhdn niputtamiseen on myos
se, ettei nditd tekijoitd esiinny erikseen eriteltyind tiedustelulaeissa, eikd
myoskddn hallituksen taustaesityksissd, vaan nditd teemoja késitelldan yhtena
kokonaisuutena, kuten seuraavaksi esitelldin.

Siviilitiedustelupuolta ensiksi tarkastellessa on hyva aloittaa siitd, ettd
kaikki edelld lueteltu uhkatoiminta tulee olla niin voimakasta, ettd
tiedusteluluvan antava taho (tuomioistuin, Suojelupoliisin pé&dllikko tai
padllystoon  kuuluva poliisimies - pddttavda taho riippuu minka
tiedustelumenetelmdn kayttoon haetaan lupaa) voi todeta, ettd kyseinen
toiminta uhkaa vakavasti kansallista turvallisuutta (poliisilaki 872/2011, 5 a
luku 4 §). Uhkatoiminnan tapahtuminen tulee olla joko perustellusti oletettua
tai todennetusti havaittua. Namad ehdot péateviat yleisesti kaikkeen



60

siviilitiedustelutoimintaan. Sindsid ei ole wvilid silld, onko toteuttava taho
valtiollinen, ei-valtiollinen tai vaikka yksittdinen henkils, vaan uhkan taso on
madrittava tekija (HE 202/2017, s. 172).

Edelld informaatiovaikuttamista eritellessd esiteltiin jo lainkohta, jossa
madratdan  siviilitiedustelun  kohteet. Samassa lainkohdassa  yhdeksi
tiedustelukohteeksi maéritetdaan terrorismi (poliisilaki 872/2011, 5 a luku 3 § 1.
kohta), ja lakiesityksessa terrorismi kasitteend maaritetddan seuraavasti: toiminta,
jonka tarkoituksena on pelotella vakavasti vdestod, horjuttaa vakavasti valtion
sosiaalisia, poliittisia tai perustuslaillisia rakenteita (relevantit kohdat
terrorismin maédritelmédstd peilaten nyt késittelyssd oleviin uhkatekijoihin, HE
202/2017, s. 172). Eli tdméd lainkohta antaa tiedustelutoiminnan mandaatin
ndihin uhkatekijoihin liittyen tai ainakin osaan mahdollisista uhkatoiminnan
tapauksista. Erityisesti tdllda lainkohdalla voidaan vastata uhkatekijaan
demokraattisten rakenteiden horjuttaminen.

Myo0s niissd tapauksissa, joissa viranomaiset joutuvat hoitamaan erilaisia
kriisitilanteita, on tiedustelulaeissa tunnistettu tiedustelullinen
tiedonhankinnan tarve. Sotilastiedustelulain esitdissd mainitaan téllaisissa
tilanteissa tarve tiedonhankintaan Puolustusvoimia (HE 203/2017, s. 88).
Erityishuomiona tdhdn uhkatekijoiden kategoriaan on mainittava se, etta
sotilastiedustelulaissa mainitaan, ettei Puolustusvoimat voi puuttua sellaisiin
Suomen  sisdisiin tapahtumiin, joissa kansalaiset = omasta aloitteestaan
synnyttdvat valtion tai yhteiskunnan sisdisid konflikteja - ja ndissa taustalla ei
siis ole vieraan valtion vaikuttamista tai tukea (HE 203/2017, s. 184). Tama
ulkoa pdin tulevan uhkatoimijan edellytys on periytynyt lakitekstiin asti, ja
tiedustelutoiminnan mandaatti sotilastiedustelulle erilaisissa kriisitilanteissa ja
yhteiskunnan horjuttamistapauksissa tulee niilld reunaehdoilla lainkohdasta
590/2019 4 §&n 2. momentista. Siviilitiedustelulain esitoissd tdmid sama
uhkatekijoiden teema on ilmaistu huomattavasti laveammin, painottaen
yleisesti tiedustelutiedon suurta merkitystd viranomaisten torjuessa kaikkia
uusia uhkia. Tavoitteena siviilitiedustelulainsddddannolld on  tdssd
uhkatekijakategoriassa siis se, ettd analysoitu tiedustelutieto koskien uusia
uhkia on kaikkien turvallisuusviranomaisten sekd kansallisen turvallisuuden
suojaamiseen osallistuvien toimijoiden kaytdssa oikea-aikaisesti (HE 202/2017,
s. 8). Lakitekstiin tamd on periytynyt kahteen eri kohtaan (poliisilaki 872/2011,
5 aluku 3 §n 5. ja 11. kohdat), joiden perusteella legitimoidaan tiedustelutoimet
laillista yhteiskuntajarjestystd vakavasti uhkaavaa toimintaa kohtaan.

Viimeisind uhkatekijoind, joita ei ole vield vertailtu, on painostus ja
uhkaaminen sekd ennustamattoman ja epdvarman turvallisuusympdriston luonti.
Koska niissd molemmissa uhkatekijoissd toiminnan luonne on sellaista, jossa
tekijan tulee eksplisiittisesti identifioitua, on niitd loogista vertailla yhdessa
tiedustelulakeihin. Siis, kun monet muut uhkatekijat, kuten
kybervaikuttaminen tai informaatiovaikuttaminen, on useasti luonteeltaan
sellaista, ettd tekija joko tarkoituksella joko piiloutuu, vddrentdd identiteettinsa
tai kayttdd kolmatta osapuolta toimintansa toteuttamiseen, on ndille
uhkatekijoille ominaista toiminnan toteuttajan identifioituminen. Uhkailun voi
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toki esittdd epdsuorasti tai piiloviestilli, mutta uhkauksen tdytyy tulla
varsinaiselta toimijalta - eihdn se muutoin ole uhkaavaa toimintaa. My®os jos
turvallisuusymparistod horjuttava toiminta on piiloteltua ja salassa pidettavad,
voiko kohde edes havaita tai kdsittdd turvallisuusympariston horjumisen? Nain
ollen ndiden kahden uhkatekijan tarkastelu yhdessd on loogista, koska nyt
voidaan tutkia tiedustelulakeja tarkastellen, milld tavalla se legitimoi
tiedustelutoiminnan sellaista kansallista turvallisuutta vaarantavaa toimintaa
kohtaan, jossa uhkan aiheuttajataho on ldhtokohtaisesti tiedossa.

Sotilastiedustelulaissa annetaan selvdsanaisesti toimivalta tiedustelulle
niissd tapauksissa, jossa vieraan vallan asevoimat (sekd niihin rinnastuvat
joukot) toteuttavat sotilaallista voimakadyttod, valmistelevat sitd, ryhmittavat
joukkoja tai toteuttavat tiedustelutoimintaa Suomen maanpuolustusta kohtaan
(laki sotilastiedustelusta 590/2019, 4 § 1. mom:n 1. kohta). Edelleen lain
esitdissd Kkirjoitetaan, ettd tdmdn kaltaisesta toiminnasta tietoa hankkimalla
pyritddan viahentamédn epavarmuustekijoitd Suomen turvallisuusymparistostd,
joka tdssd vertailutapauksessa vastaa késittelyssd olevaan uhkatekijadn. (HE
203/2017, s. 183-184)

Siviilitiedustelulainsddddnnossd tdmédn kaltaiseen toimintaan otetaan
kantaa  siten, ettd lainsddddannon  tulee  mahdollistaa = Suomen
turvallisuusympdriston tilan ja kehityksen seurannan, eli tiedonhankinnan
luonne voi tdssd yhteydessd olla pitkédkestoista tai jatkuvaa (HE 202/2017, s. 74).
Tamd vaatimus on siirtynyt lakitekstiin, kun tiedustelutoiminnan mandaatti
tdallaisessa skenaariossa tulee siviilitiedustelun kohteista terrorismi, seka
kansainvdlistd rauhaa ja turvallisuutta uhkaava kriisi (poliisilaki 872/2011, 5 a
luku 3 §n 1. ja 8. kohdat; HE 202/2017, s. 177). Painostukseen ja uhkaavaan
toimintaan voi parhaiten ndhdd vastattavan saman lainpykédldn 5. kohdalla,
joka antaa tiedustelumandaatin kansainvaltaista yhteiskuntajdrjestystd
vakavasti uhkaavaa toimintaa kohtaan. Lainkohdan perusteluissa tarkennetaan,
mitd tdllainen toiminta on, muun muassa esimerkilld ”toiminta, joka pakottaa
hallitusvaltaa kayttdavid henkiloitd tekemddn tai jattdaméaan jotain tekemdttd hei-
dén valtiollisissa tehtdvissaan” (HE 202/2017, s. 174). Tamd vastaa siihen, mitd
hybridiuhkien mukaisella painostamisella tai uhkaamisella halutaan saavuttaa.

Sotilastiedustelulaissa painostukselliseen toimintaan vastaaminen on kir-
joitettu hieman suoraviivaisemmin, silld lain esitdissd mainitaan, ettd sotilastie-
dustelun kohteen voi olla sellainen toiminta, jolla pyritddn vaikuttamaan valti-
onjohdon paitoksentekoon poliittisilla ja taloudellisilla painostuskeinoilla (HE
203/2017, s. 185). Tarkempia perusteluja annetaan sen suhteen, miksi sotilastie-
dustelulla saa hankkia tietoa valtionjohtoa koskettavista uhkista, jotka eivdt
suoraan ole Suomen maanpuolustukseen kohdistuvia uhkia: “painostuskeino-
jen taustojen selvittdmiselld on suora yhteys ennakkovaroituksen antamiseen
sotilaallisen uhan kehittymisestda” (HE 203/2017, s. 185). Eli painostus valtio-
tamme kohtaan ndhd&dn sellaisena keinona, mitd todenndkdisesti kdytetdan
yhdessd muiden keinojen kanssa, tai ennen muiden keinojen aloittamista. Tama
perustelu on kirjotettu sotilastiedustelun laillisten kohteiden listassa kohtaan
vieraan valtion asevoimien (ja niihin rinnastuvat toimijat) toiminta ja toiminnan
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valmistelu (laki sotilastiedustelusta 590/2019, 4 §n 1. mom:n 1. kohta), eli

kyseinen lainkohta siis antaa tiedustelumandaatin sotilastiedustelulle

hybridiuhkien painostus ja uhkaaminen -uhkatekijan mukaiseen toimintaan.
Esitellddn seuraavaksi taimén vertailun myo6td syntyvat tutkimustulokset.

4.2 Tutkimustulokset

Edelld tehty vertailu voidaan helposti esittdd myos visuaalisesti, jolloin voidaan
kuvan muodossa tiivistdd tekstimuotoinen vertailu hybridiuhkien ja
tiedustelulakien vililld (kuvio 4). Kuviossa on kédytetty pohjalla kuvion 3
hybridiuhkakésitekarttaa, jonka pdédlle on lisdtty lainkohdat ellipsimdisiin
kupliin siten, ettd ne leikkaavat niiden uhkatekijoiden piille, joista kyseiselld
lainkohdalla voidaan hankkia tiedustelutietoa. Vertailun perusteella voidaan
lausua, ettd valtionhallinnon virallisista, kansallisia uhkakuvia kisittelevistd
asiakirjoista muodostettuun hybridiuhkakasitteeseen kyetddn vastaamaan
tiedustelulaeilla niiltd osin, mitd kyseisistd uhkatoiminnoista tai toiminnan
valmisteluista tulee tietoa hankkia kansallisen turvallisuuden suojaamiseksi.
Tamd ei tietenkddn tarkoita sitd, ettd kaikesta hybridiuhkien kenttddan
menevdstd toiminnasta tieto tiedusteluviranomaisilla olisi, vaan pikemminkin
tarkoittaa sitd, ettd tiedustelulait eivdt ainakaan estdi tiedonhankintaa
hybridiuhkien eri uhkakategorioista.

Laki 917/2014 2728, lait
10/2015 ja 582/2019
kokonaan, laki 590/2019

Laki 872/2011 5aluku 3§
1.,5.ja 8.k, laki
590/20194§ 1.mom 1.k.
Painostus ja uhkaaminen

(mm. taloudellinen,
poliittinen, sotilaallinen)

Ennustamattoman j3
epdvarman
turvallisuusymparistd
68-72§,748. luonti

Kybervaikuttaminen

’

T~

N H Hybridiuhkakisite
Informaatiovaikuttaminen

Laki 872/2011 5aluku
3§ 7.k., laki 590/2019

eripuraisuuden luonti

Jakolinjojen ja ‘

Laki 872/20115aluku3§1.,5.ja1l. k.,
laki 590/2019 4§ 2. mom.

48 1.mom 1.k.

Kriisitilanteiden
luominen tai
hyvaksikayttd

Demokraattisten
rakenteiden
horjuttaminen,

vaalivaikuttaminen

J

KUVIO 4. Hybridiuhkakésite vertailtuna tiedustelulakeihin.
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Tutkimuksen perusteella voidaan lausua pddtutkimuskysymykseen
vastauksena, ettd nykymuotoisilla tiedustelulaeilla voidaan vastata
nykymuotoisiin hybridiuhkiin siten, kuin hybridiuhkat suomalaisessa
kontekstissa késitetddan. Tiedustelulait voivat jdttdd aukkoja yksittdisten ja
spesifien uhkien torjuntaan, siis yksittdisten tapausten paljastamiseen tai
ennakkovaroittamiseen. = Mutta  itse  hybridiuhkakésitteen  yldtason
vaikuttamismekanismeista, eli tdmdn tutkielman hybridiuhkakésitekartan
avainkategorioista, on mahdollista hankkia tietoa kansallisen turvallisuuden
sdilyttamiseksi.

Tiedustelulakien sisdlld, tiedustelun kohteista méadrdvissd lainkohdissa
(laki sotilastiedustelusta 590/2019, 4 § ja poliisilaki 872/2011, 5 a luku 3 §) ei
ole sorruttu liian spesifiin méadrittelyyn sen suhteen, minkélaisesta toiminnasta
saa tiedustelutietoa hankkia. Tamaé lavea ote uhkien maéaérittelyissd sopii hyvin
hybridiuhkien muuttuvaan luonteeseen, silld Suojelupoliisikin on hybridiukia
kuvannut siten, ettd sithen kuuluu “muita, tarkemmin maaritteleméattomia toi-
mia” (ks. kuvio 1).

Tutkielman apukysymyksid on asetettu kaksi kappaletta, joista ensimmadi-
nen kysyy mitd hybridiuhkat ovat, ja toinen, ettd mitd lakeja tiedustelulakiko-
konaisuus késittdd sekd kuinka viranomaistoimivaltuudet muuttuivat verrattu-
na aikaan ennen tiedustelulakeja. Hybridiuhkat ovat selked kertoa visuaalisessa
muodossa, eikd tekstind tdhdn kirjotettuna, joten ensimmadiseen apukysymyk-
seen vastauksen ndkee kuviosta 3. Toinen apukysymys on purettu osiin ja vas-
tattu padluvun 2 sisdlld, sekd tiedustelulait ovat kerrottu luvussa 2.2. Yhteenve-
tona toisen apukysymyksen osalta sen suhteen, mitd toimivaltuusmuutoksia
tiedustelulait toivat, niin vastaus siihen on kaksiosainen, jakautuen sotilas- ja
siviilitiedusteluun. Sotilastiedustelun osalta saatiin ensikertaa varsinaisesti sda-
dettyd toimivaltuudet tiedonhankintaan, jolloin sotilastiedustelun ei endd tar-
vinnut hankkia tietoa pelkdstddn rikosperusteisilla toimivaltuuksilla, tai viras-
ton sisdisillda normeilla, tai olla muuten toimivaltuuksien osalta puutteellisessa
tilassa. Siviilitiedustelun osalta tilanne oli siind mielessd verrattavissa sotilastie-
dusteluun, ettd ennen nykymuotoisia tiedustelulakeja tiedustelullisia tai tie-
donhankinnallisia toimivaltuuksia ei ollut maérétty, jos viranomainen halusi
hankkia tietoa etupainoisesti kansallista turvallisuutta horjuttavista uhkista.
Toimivaltuus tiedonhankintaan tuli siis siviilipuolellakin rikostorjunnallisesta
tavoitteesta, piti siis olla syy olettaa rikoksen jo tapahtuneen tai tapahtuvan.
Samalla tiedustelun kohteelle oli asetettu muitakin vaatimuksia, kuten ettid sen
tuli sijaita Suomen valtion alueella. Tiedustelulakien yhteydessa siviilitieduste-
lua toteuttavalta viranomaiselta, Suojelupoliisilta poistettiin esitutkintaviran-
omaisen asema, ja ndissd laeissa sille annettiin toimivalta hankkia tietoa ilman
rikosepdilyperustetta. Myos tehtava rikoksia tutkivasta organisaatiosta poistet-
tiin. Tiedustelulait siis kaiken kaikkiaan mahdollistivat tiedustelupalveluidem-
me todellisen muotoutumisen, poliisiorganisaatiosta kohti siviilitiedustelupal-
velua, ja rikostorjunnallisesta sotilastiedusteluorganisaatiosta kohti sotilastie-
dustelupalvelua.
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4.3 Keskeisid havaintoja hybridiuhkien ja tiedustelulakien
vertailusta

Téssd luvussa nostetaan esiin keskeisid havaintoja, joita syntyi tiedustelulakien,
niihin liittyvien hallituksen lakiesityksien ja hybridiuhkien vélisessa vertailussa.
Tdssd edellisluvussa tehdyssd vertailussa pddkysymys oli siis, voiko

Viimeaikoina, ja edelleenkin merkittdvasti esilld ja julkisessa keskustelussa
ndistd uhkatekijoistd on kyber- sekd informaatiovaikuttaminen. Esimerkiksi
vuonna 2019 Valtioneuvoston kanslia ohjasi tutkimusrahaa
informaatiovaikuttamisen tutkimiseen osin juuri siksi, ettd kyseinen toiminta on
saanut osakseen niin paljon huomiota (Lankinen, 2018, s. 98) ja
kybervaikuttamisen jokapdivdisyydestd on ldhihistoriassa toistettu monissa eri
julkisissa puheissa tai lausunnoissa (Kaikkonen, 2021; Pulkkinen, 2017).

Kybervaikuttamiseen otettiinkin hallituksen esityksissda kantaa varsin
mittavasti, verrattuna muihin uhkatekijoihin. Kybervaikuttaminen esiintyi lapi
hallitusten esitysten, ja sen merkitystd korostettiin monessa kohdin. Tama
ndkyykin annetuissa toimivaltuusmandaateissa, silld kybervaikuttamiseen
vastaamiseksi on monta eri lainkohtaa, ja itse lakejakin, jotka antavat toiminnan
mandaatin.

Informaatiovaikuttaminen taasen ndyttdytyy eri tavalla mielenkiintoisena
uhkatekijand siind suhteessa, ettd vaikka sekin esiintyy laajasti, siihen
vastaaminen ei ndyttdydy yhtd yksiselitteisend. Kuten luvun 4.1 hybridiuhkien
ja tiedustelulakien vilisessd vertailussa esiteltiin, laillisissa tiedustelun
kohteissa on kylld tunnistettu informaatiovaikuttaminen, mutta esimerkiksi
Suojelupoliisin johtaja on nostanut esiin tiedustelulakien aukkoja (Pietildinen,
2021). Ilmeisesti lakipuutteet tai -aukot eivdt kuitenkaan ole kansallista
turvallisuutta  vaarantavia, silld Suojelupoliisi ei ole vaatimassa
lisdtoimivaltuuksia, vaan ndmé&d seikat ovat tuotu julki siksi, ettd
Suojelupoliisilta on tdtd lakiarviointia pyydetty (Rantala, 2021). Yhtd kaikki
siind yhteydessa Suojelupoliisin johtaja mainitsee, ettd kansallista turvallisuutta
uhkaava toiminta voidaan helposti siirtdd vaikkapa kotirauhan suojaamaan
paikkaan, jolloin perustuslaki turvaa Kkyseisen tilan koskemattomuuden
tiedustelutoiminnalta. Nyt, kuten tdssd tutkielmassa on osoitettu,
hybridiuhkien luonteeseen kuuluu useiden eri vaikuttamiskeinojen joustava
kaytto, ja monin paikoin vield oman toiminnan peittely, ei liene perusteltua
informaatiovaikuttamisen yhteydessd olettaa, ettd toiminta tapahtuisi aina
sellaisesta lokaatiosta, johon tiedustelulait antavat tiedonhankinnan valtuuden.
Varsinkaan nyt endd, kun tdmd perustuslain voima kotirauhan yhteydessd on
nostettu selvasanaisesti julkiseen keskusteluun ja tietoisuuteen.

Muutoinkin, kun informaatiovaikuttamista késitelldadn hallituksen
lakiesityksissd useassa kohtaa yhdessd kybervaikuttamisen kanssa, monessa
tallaisessa kohdassa teksti jatkuu kuitenkin kertomalla vain tarpeesta
kyberpuolustuskyvyn kehittamiseksi, tai korostaen kykya
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kybertoimintaympadristossd toimimiseen (ks. esim. HE 203/2017, s. 7).
Informaatiovaikuttaminen ei tdssd kohdin néyttele oikeastaan ollenkaan roolia,
vaikka tiedon kadyttdminen toiseen ihmiseen vaikuttamiseen on toimintana yhta
vanhaa kuin ylipddtddn ihmisten valinen kommunikaatio (Harari, 2011, s. 30-
31). Jotta voidaan  perustellusti lausua informaatiovaikuttamisen
uhkapotentiaalista kansallista turvallisuutta kohtaan, tulee tamdn tyyppistd
vaikuttamista tarkastella kokonaisvaltaisesti - mukaan lukien sen historiallista
kehitysta.

Ihmiskunnan historiaa tutkittaessa on huomattu useita tuottavuuden kehi-
tysloikkia, joita kutsutaan vallankumouksiksi. Tutuimmat vallankumoukset
lienevit viime vuosisadoilla tapahtuneet teolliset vallankumoukset, mutta kun
sieltd kuljetaan ajallisesti kohti nykyhetked, on tapahtunut muitakin vallanku-
mouksia. Tuorein yleisesti hyvaksytty vallankumous on informaatio- ja kom-
munikaatioteknologian tuoma vallankumous (ks. esim. Rifkin 2011), ja vaikka
sitd kasitellddn monissa yhteyksissd nimenomaan taloudellisesta ndkdkulmasta,
niin taustalla kyseessd on kuitenkin digitaalisen tiedon virran syntymisestd ja
sen hyvidksikdytostd - vilinearvosta - jotain muuta tarkoitusta varten.

Vaikka vasta tdmad viimeisin vallankumous kuvastaa tiedon ja sen valitta-
misen suurta merkitystd, on nykyajan tiedolla vaikuttamisen ilmi6 tunnistettu
esiintyvan jo antiikin ajalla (ks. mm. Pitkédnen & Sutinen, 2018). IImi6ta kuvaava
termi on vaihdellut aikojen saatossa, ja tdlld hetkelld kdytossd olevan termi in-
formaatiovaikuttaminen alakésitteineen ovat varsin tuoreita. Muun muassa
vaihtoehtoiset totuudet -alakédsite lanseerattiin vuonna 2017 Yhdysvaltain presi-
dentti Trumpin kabinetin toimesta (Sinderbrand, 2017). Toinen tunnettu tiedol-
la vaikuttamisen ilmiotd kuvaava termi on propaganda, jota kdytetdan kuvaa-
maan erityisesti tapahtumia viimevuosisadalla, painottuen ensimmaisen ja toi-
sen maailmansodan aikaisiin tiedolla vaikuttamisen operaatioihin. Myos kyseis-
ten ajanjaksojen tieteellisessd tutkimuksessa propagandatermi esiintyi laajalti,
mutta toisen maailmansodan jdlkeen aihealueen tutkimuskentdssd tapahtui
terminologinen siirtyma propagandasta kohti suostuttelua, tai taivuttelua (per-
suasion), joka jo kuvastaa nykyhetken ajattelutapaa, eli tietoa kédytetddn valinee-
nd, jonka avulla saadaan toinen ihminen tekemédn vapaaehtoisesti jotain (Jo-
wett & O’Donnell, 2012, s. 32, 165-166).

Globaali kapasiteetti datan tallentamiselle
(optimimuotoon pakattuina bitteind)
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KUVIO 5. Tallennuskapasiteetti. (Hilbert, 2015)
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KUVIO 6. Internetkayttadjat (*: ennuste). (ITU, 2019)

Tdssd vaiheessa voidaan perustellusti kysyd, miten tdmad kommunikaation
ja tietoliikennetekniikan vallankumous liittyy hybridiuhkiin ja tdhédn tutkiel-
maan? Liittyy siten, ettd nyt késilld oleva tiedon virran vallankumous monin-
kertaistaa ihmiskunnan kapasiteetin tiedon taltioimiseen (ks. kuvio 5), levittad
ihmisten keskindisen kommunikaatioverkon globaaliksi (ks. kuvio 6), sekd te-
kee informaation ja tiedon vilittimisen ddrimmadisen lyhytviiveiseksi. Ihminen
ottaa vastaan ja altistuu tiedolle, informaatiolle, ja pirstaleiselle datalle entista
suuremmissa maarin ja taukoamattomana virtana. Altistumisen kasite ja mieli-
kuva on tdssd kohtaa avainasemassa; vaikkemme tietoisesti hakisi jatkuvalla
syotolld uutisia itsellemme tdrkeistd asioista tai muista mielenkiinnon kohteis-
tamme, ympadristomme muuttuessa yha digitaalisemmaksi muun muassa esi-
neiden internetin kautta, mielemme ja tajuntamme, kognitiomme, on arkiela-
mdssd jatkuvan tietovirran kohteena.

Informaatio ja kognitio ovat osana my6s kybertoimintaympériston
yleisesti hyvidksyttyd maddritelmdd, jossa kybertoimintaympéristo jaetaan
kolmeen osa-alueeseen fyysisestd kerroksesta (laitteisto) loogiseen kerrokseen
(ohjelmistot), ja kolmanneksi kognitiivinen kerros (informaatio ja ajatukset).
(Libicki, 2007, s. 8-9; Nykter, 2018, s. 11) Tamédn maédritelmén mukaisen
kybertoimintaympadriston pohjalta on tehty Kkyselytutkimus sellaisille
suomalaisille organisaatioille, jotka toimivat kansallisen kyberturvallisuuden
parissa. Kyselyn perusteella kyberturvallisuudessa korostetaan fyysistd ja
loogista kerrosta, kognitiivisen kerroksen jdddessd vdhemmalle huomiolle.
Tutkimuksessa esitetddnkin johtopddtos, ettd kognitiivinen osa-alue, kasittden
muun muassa informaatiovaikuttamisen ja informaation manipuloinnin,
ndyttaytyy kyberturvallisuuden toimijoiden piirissda véhiten ymmairetyltd ja
huomioonotetulta. Syyksi esitetddn sitd, ettd koko osa-alue on vasta viime
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vuosina noussut varsinaisesti toimialan yleiseen keskusteluun ja siten
kybertoimijoiden tietoisuuteen. (Nykter, 2018, s. 45)

Namad havainnot vain alleviivaavat entisestddn informaatioulottuvuuden
tutkimisen tdrkeyttd, koska ndyttdd siltd, ettei informaatiovaikuttamista voi
lokeroida osaksi vain jotain tiettyd kattokdsitettd, kuten kyberturvallisuus tai
hybridivaikuttaminen. Pikemminkin vaikka informaatiovaikuttaminen voidaan
sijoittaa hybridiuhkien yhdeksi uhkatekijdksi, sen suhteen pitdd ymmartdd, ettd
se on toimintatapa, jolla voi vaikuttaa laajasti yhteiskunnan eri osa-alueisiin ja
joka voi esiintyd osana melkein mitd tahansa yksittdistd hybridiuhkatekijaa.
Ndin ollen voi loppukaneettina lausua, ettd on liian yksinkertaistavaa ja vadria
johtopddtoksida tuottavaa, mikdli informaatiovaikuttaminen kasitellddan
asiakirjoissa erottamattomasti yhdessd kybervaikuttamisen kanssa, oli kyse
vaikkapa sitten tiedustelulakien lakiesityksista.

4.4 Tulosten vertailu aiempaan tutkimukseen

Vertaillaan seuraavaksi nditd saatuja tuloksia aiemman suomalaisen tutkimuk-
sen tuloksiin, siltd osin kuin tuloksia voidaan vertailla. Tadstd aiheesta, kuten
tutkielman alkupuolella on mainittu, ei suoranaisesti ole ajantasaista suomalais-
ta tutkimusta tehty, mutta tietyiltd seuraavaksi kerrottavilta osin vertailua on
mahdollista tehdd. Kurttila (2015, s. 70) toteaa tutkimuksensa yhteenvedossa,
ettd tiedustelulakien valmisteluteksteja tulkitessa voidaan nahda epadilyksia siitd,
ettd tiedonhankintalaki voi olla ristiriitainen vallitsevan oikeusvaltiokésityksen
kanssa. Tédtd samaa ongelmallisuutta on kasitelty myos tdssa tutkielmassa, kun
mahdollisuus ristiriitaan ndhtiin kansainvélisen vertailun luvussa (luku 2.3).
Kurttila toteaa myos tutkimustuloksissaan, ettd tiedustelun lakivalmistelun ai-
kana kdydyn keskustelun perusteella itse tiedustelusta ei saa selvdd kuvaa eika
myoskddn siitd, millaiset tiedonhankintalait itse asiassa tulisi sddtda (Kurttila,
2015, s. 71). Tama voi korreloida tdmén tutkimuksen havainnon, tai oikeastaan
taustaoletuksen kanssa siind kohdassa, kun lausutaan ettd kansallisen uhkaken-
tan hybridiuhkat ovat varsin muuttuvia luonteeltaan. Eli voi olla hankala hah-
mottaa, millaisista uhkista tietoa tulisi hankkia, jos iso osa uhkakuvista muut-
tuu alati.

Aiemman tutkimuksen vertailussa jatketaan edelleen samassa aiheessa, eli
mitd tiedustelusta on puhuttu lakivalmistelun aikaan. Myos Mannonen (2020)
on huomannut tutkimuksessaan, ettd kdydyssd eduskuntakeskustelussa koros-
tui kerronta siitd, kuinka maailma muuttuu, ja timdn muutoksen takia viran-
omaiset tarvitsevat uusia keinoja uhkien torjumiseen (Mannonen, 2020, s. 67).
Hén esittdd, ettd turvallistamisteorian ndkokulmasta voidaan perustellusti ky-
syd, ettd kun hyvaksyttiin nykymuotoiset tiedustelulait, hyvaksyttiinké samalla
muuttunut turvallisuusymparisto ja uudenlaiset uhkat. My0s tédssa tutkielmassa
pohditaan turvallisuuskéasityksen ja kansallisten uhkien tiivistd keskindista
suhdetta (ks. luku 2.4).
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Ei kahta ilman kolmatta, eli myds Helenius (2020) on tutkinut tiedustelu-
lakeja juuri niistd kdydyn eduskuntakeskustelun, mukaan lukien valiokunnat,
perusteella. Han tutkimustuloksissaan pdadtyy samansuuntaisiin havaintoihin ja
tuloksiin kuin kaksi edelld esiteltyd tutkimusta: tiedustelutoiminnan oikeusval-
tiolliset laillisuusndkokulmat olivat keskeisesti esilld ldpi tarkastelun kohteena
olleissa keskusteluissa (Helenius, 2020, s. 108). Han huomauttaa, ettd tutkimuk-
sen kohteena on siviilitiedustelulaki ja Suojelupoliisi, eikd tutkimuksessa tehty
vertailua sotilastiedustelulakiin, vaikka se olisi hdanen mukaansa olisi voinut
olla mielenkiintoista esimerkiksi siind mielessé, ettd olisiko sotilastiedustelulain
perusteluissa korostettu eri uhkatekijoitd kuin siviilitiedustelulakiesityksessa
(Helenius, 2020, s. 109).

Taytyy mainita, ettd tdssa kasillda olevassa hybridiuhkia ja tiedustelulakeja
vertaavassa tutkimuksessa huomattiin hallituksen tiedustelulakiesityksista (HE
202/2017 ja 203/2017) se, ettd hallituksen esityksessd sotilastiedustelulaeista oli
ajoittain hieman seikkaperdisempid perusteluja kuin siviilitiedustelun lakiesi-
tyksessd. Esimerkiksi sotilastiedustelulain perusteluissa késitellddn useassa
kohtaa disinformaatiota, mutta siviilitiedustelulakiesityksessa ei juuri ollenkaan.
Muutoin keskeinen huomio on se, ettd lakiesitykset sisdlsivit varsin paljon sa-
maa tekstid, kuten kuvaukset Suomen toiminta- ja turvallisuusymparistosta.

Ja viimeisend tdstd aiheesta, myos Tanner (2019) tutki tiedustelulakeja
keskustelujen kautta, silld hanelld tutkimusaineistona on poliittiset keskustelut
tiedustelulainsdadannostd. Tutkimuksessa pyrittiin keskusteluja analysoimalla
hakemaan vastausta siihen, ettd onko Suomessa todellinen turvallisuusongelma,
eli onko meilld kansallisella tasolla uhkia, joihin ei kyetd vastaamaan. Vai onko
tiedustelulakien luomisessa kyse pikemminkin turvallistamisongelmasta. Tur-
vallistamisella Tanner (2019, s. 24) tarkoittaa sitd (viitaten aiempiin tutkimuk-
siin turvallistamiskésitteestd), ettd kun annetaan vdite jonkin asian olevan tur-
vallisuuskysymys, on se vdite samalla kannanotto siitd, ettd tdima asia uhkaa
turvallisuuttamme. Eli esitettdva asia turvallistetaan. Tanner (2019, s. 54) toteaa,
ettd tiedustelulakien valmistelussa esiintyi useita turvallistamisen prosesseja
(Tanner, 2019, s. 54). Yksi keskeinen turvallistamisen prosessi oli hdnen mu-
kaansa kybertoimintaympariston turvallistaminen, joka alkoi vuonna 2013 lan-
seeratun kyberturvallisuusstrategian myotd. Mutta hdan myos huomaa tutki-
muksessaan sen, ettd kyberturvallisuuden tutkiminen ja keskustelu siitd on vie-
14 lapsenkengissd, joka oletettavasti johtuu siis koko kyseisen turvallisuuden
osa-alueen erittdin nuoresta idstd (Tanner, 2019, s. 54-59). Myos tdssa tutkimuk-
sessa kiinnitettiin huomiota kyberturvallisuuden nuoruuteen, tai oikeastaan
paremminkin digitaalisen viestinndn nuoruuteen, kun luvussa 2.4 mainitaan,
ettd nykymuotoinen globaali digitaalinen kommunikaatio on syntynyt vasta
aivan viime vuosikymmenind. Ja edelleen luvussa 4.3 esitetdan kuvioin, kuinka
varsinaisesti vasta 2010-luvulla on digitaalisen viestinndn piiriin siirtynyt valta-
osa osa maapallon vdestostd. Tahdn tilastotietoon peilaten on selitettdvissd,
miksi kybertoimintaymparistoon ja tietoliikenteeseen liittyvat uhkakuvat ovat
varsin nuoria - digitaalinen viestintd ei ole ollut globaalia valtavirtaa viela
muutamia vuosikymmenid sitten.
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Kun on juuri sanottu, ettd tutkimuksissa koskien tiedustelulaeista kaytya
keskustelua korostuu laillisuusndkdkulmat, on tutkimusta tiedustelulaeista teh-
ty my0s spesifisti tiedustelun valvonnan toteuttamisen ndkokulmasta (Pekola,
2018). My0s hdnen tutkimuksensa yksi keskeinen havainto on se, ettd tieduste-
lutoimivaltuuksien saannin vélttamattomyyttd perustellaan muuttuneilla uh-
kakuvilla (Pekola, 2018, s. 105). Kyseisen tutkimuksen johtopaatoksissa koros-
tuu myos se, ettd Suomen kaltaisessa oikeusvaltiossa tulee tiedustelutoimival-
tuuksien yhteydessd ottaa my6s huomioon perus- ja ihmisoikeusvelvoitteet
(Pekola, 2018, s. 108). Taman tutkimuksen havainnot tukevat edelleen kaikkea
edelld esitettyjd, kuin my6s tamén tutkimuksen havaintoja.

Viimeisend aiemman tutkimuksen verrokkiaineistona toimii teos, jossa
tutkitaan itse tiedustelutoimintaa. Siljoranta (2020) tutkii tiedustelulakeja ja
avointen ldhteiden tiedustelua. Tdssd tutkimuksessa ei ole kovinkaan paljoa
vertailukohtaa tdamén tutkimuksen tuloksiin, silld Siljoranta toteaa, ettd tiedus-
telulakeja tutkimalla selvidd, ettei avointen ldhteiden tiedustelu vaadi erillistd
toimivaltuutta (Siljoranta, 2020, s. 67). Ja koska tdssd tutkimuksessa peilattiin
hybridiuhkia nimenomaan annettuihin tiedustelutoimivaltuuksiin, luisui avoin-
ten ldhteiden tiedustelu automaattisesti ulos tutkimuksellisen fokuksen alta.
Kuitenkin kaikkien muiden tapaan, myds Siljoranta (2020, s. 68) toteaa, ettd
keskeisend taustatekijand vaikuttamassa suomalaisten tiedustelulakien syntyyn
oli muuttunut turvallisuusympaéristomme.

Yhteenvetona kaikista ndistd vertailluista aiemmista tutkimuksista voi-
daan lausua ainakin se, ettd yhteisesti tdman hetken tutkimuksissa todetaan se,
ettd turvallisuuden ja uhkakuvien luonnetta pidetddn muuttuvana. Ison paino-
arvon tiedustelulakeihin liittyvassa diskurssissa saa myds ihmisoikeuksien to-
teutumisen ja tiedonhankinnan tarpeen keskindissuhteeseen liittyva tasapainoi-
lu.



70

5 TUTKIMUKSEN JOHTOPAATOKSET

Tutkimuksen aikana koodattiin valitun tutkimusmetodin mukaisella tavalla
sivumadrdisesti runsas mdidrd eri viranomaisten, ministerididen sekd
hallituksen dokumentteja. Monia mielenkiintoisia seikkoja nousi useassa kohtaa
esille, ja tdstd johtuen tutkimuksen yhteenvedossa ja johtopadatoksissa on pyritty
erityiseen huolellisuuteen niin luvun pituuden kuin laadun suhteen; kaikkia
esiin nousseita seikkoja tai mielenkiintoisia tekstikohtia ei ole jarkevdd eika
tarkoituksenmukaista nostaa esiin. T&lloin tutkielman ydinsisdlté hukkuisi
isoon, vaikkakin tdstd aihealueesta kiinnostuneelle lukijalle toivottavasti
mielenkiintoiseen, massaan.

Tdssd pddluvussa esitetddn tiivis pohdinta tutkimuksen luotettavuudesta
ja toistettavuudesta, jota seuraa havaittujen jatkotutkimustarpeiden esittely.
Pddluku ja koko tutkielma péddtetdan pohdintaan tutkielman aiheesta seka
tutkimuksen teon aikana herédnneistd sellaisista seikoista, jotka eivdt muussa
kohti tutkielmaa ole tulleet esille.

5.1 Tutkimuksen luotettavuudesta ja toistettavuudesta

Valittu tutkimusmetodi, ankkuroitu menetelmd, tuo siind mielessi
tutkimukseen jo itsessddn luotettavuutta, koska tutkimusaineisto on pitanyt
tarkastella jdrjestelmallisesti sivu sivulta. Lisdksi tutkijan tekemdt virheet,
laiminly6nnit tai taustaoletukset ovat pakotetusti minimoidut, koska aineistoa
tutkittiin ~ silld ~ johtoajatuksella,  ettd  kaikki  teksteissi = olevat
hybridivaikuttamiseen tai -uhkiin liittyvét asiat tulee huomioida ja nostaa
tutkielmaan sellaisenaan. Tadstid osoituksena on runsas maara tutkielman liitteits,
joissa on kasitekartoilla kerrottu, mitd kukin tutkimusaineistodokumentti piti
sisdlldan hybridivaikuttamiseen liittyen. Tdma ei kuitenkaan poista tarvetta
arvioida tutkimuksen luotettavuutta, silld kaikessa tieteellisessd tutkimuksessa
tulee suorittaa tehdyn tutkimuksen luotettavuusarviointia (Hirsjarvi ym., 2016,
s. 231).



71

Tutkimuksen luotettavuuden maarittdmiseen on eri mittareita. Keskeinen
mittauksen kohde on tutkimuksen validiteetti. Validiteetti tarkoittaa muun
muassa sitd, kuinka soveltuva tutkimukseen valittu tutkimusmenetelmi on,
kun sitd kdyttamalld ratkaistaan asetettua tutkimusongelmaa (Hirsjarvi ym.,
2016, s. 231). Validiteetti jakautuu eri alakdisitteisiin, joita ovat muun muassa
kasitevaliditeetti, korrelatiivinen validiteetti, sekd kontekstivaliditeetti
(Hiltunen, 2009, s. 6-7). Kasitevaliditeetin avulla pohditaan sitd, onko
tutkimuksen teoreettinen ldhestymistapa valittu oikein ja onko tutkittavan
ilmion luonnetta tulkittu oikein. Kdasitevaliditeetin tdrkeys korostuu, jos
tutkimukseen on asetettu tutkimushypoteeseja. Korrelatiivinen validiteetti taas
tarkoittaa sitd, kuinka tutkimuksen tuloksilla on korrelaatiota toiseen saman
aihealueen tutkimuksessa saatuihin tuloksiin. Ja kolmantena
kontekstivaliditeetti, jonka avulla arvioidaan sitd, kuinka hyvin
tutkimusaineisto ~ liittyy  tutkittavaan ilmiéon ja onko jokaisella
tutkimusaineiston osalla jokin yhteys saatuun tutkimustulokseen. (Hiltunen,
2009, s. 6-7)

Seuraavaksi peilataan tutkimusta ndihin esiteltyihin validiteetin eri
alakasitteisiin. Mitd kasitevaliditeettiin tulee, niin tutkimuksessa ei ole erityista
tutkimushypoteesia, jota testattaisiin valitun tutkimusaineiston kautta.
Kuitenkin tutkimuksessa tehdddn tietynlainen oletus hybridivaikuttamisen
muuttuvasta luonteesta, joka ilmenee jo tutkielman otsikossa. Mutta my0s se on
kirjoitettu  esiin, ettd laajemmaltikin  pidetddn  todellisena  tdtd
hybridivaikuttamisen muuttuvaa ja ylldtyksellistd luonnetta. Esimerkiksi tama
tutkielma alkaa puolustusministerion kansliapddllikon — (Juusti, 2021)
lainauksella juurikin hybridivaikuttamisen ylldttavastda luonteesta. Myos
muissakin kohdin tdmd muuttuva luonne tulee ilmi, vaikkapa kun
Suojelupoliisi tunnistaa hybridiuhkien kenttddn ‘muut toimet” -kategorian, jolla
tarkoitetaan niitd hybridivaikuttamisen keinoja, joita emme tdlld hetkelld osaa
tunnistaa tai kuvitella. Voitaneen siis todeta, ettd hybridivaikuttamisen ilmiota
tulkitaan oikein, kun sen todetaan olevan muuttuva luonteeltaan.

Korrelatiivinen validiteetti on siind mielessd haastava, ettd spesifisti tastd
aiheesta ei ole muuta suomalaista tutkimusta. Vertailu jonkin toisen valtion
tiedustelulainsddadannostda tehtyyn tutkimukseen ei todenndkoisesti olisi
hedelmadllistd. Tamdn voi sanoa silld perusteella, kun luvussa 2.3, jossa esiteltiin
erdiden muiden valtioiden tiedustelutoimivaltuuksia, huomattiin etti eri
valtioiden kansalliset tiedustelulainsddddannot eroavat keskenddn. Tama
kansainvilinen vertailu osoittaa kuitenkin sen, etti ainakin osassa muissakin
lansimaissa tiedustelutoiminnalla pyritddan hankkimaan tietoa laajasti
yhteiskunnan vakautta horjuttavista uhkista, eikd tiedonhankintaa ole rajoitettu
kohdistumaan vain tietyn tyyppisiin uhkiin, kuten terrorismiin tai sotilaallisiin
uhkiin. Tamé& havainto korreloi tdmén tutkimuksen lopputuloksen kanssa, eli
suomalainen tiedustelulainsdddanté mahdollistaa laajan tiedonhankinnan niista
uhkista, mitd suomessa késitetddn hybridiuhkien kenttdan kuuluviksi. Myos
Suojelupoliisi itse on lausunut, ettd he ovat virastona tyytyvdisid
nykymuotoisiin tiedustelulakeihin (Pelttari, 2021). Tama lausunto korreloi
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taman tutkimusten tulosten kanssa, eli tiedustelulakien mandaateilla voidaan
hankkia tietoa nykymuotoisista hybridivaikuttamisen keinoista.

Viimeisen validiteettik&sitteen, kontekstivaliditeetin, asettamat
vaatimukset pyritddn tdyttdimddn tdmén tutkielman tutkimusaineiston osalta
siten, ettd hybridiuhkakasitteen muodostamiseen ei ole kiytetty pelkdstdan
niitd ldhteitd, mitkd tutkijan mielestd on relevantteja. P&dinvastoin,
hybridiuhkakésitteen tutkimusaineisto valikoitui suomalaisen uhkakuvia
kisittelevan tietoteoksen (Limnell & Iloniemi, 2018) perusteella, eikd tutkijan
ndkemysten perusteella. Jokaiselle tutkimusaineiston osalle ja teokselle
annettiin yhtéldinen painoarvo, ja jokainen teos antoi yhtd suuren osan
lopullisen hybridiuhkakasitteen muodostukseen. Tamé prosessi on ldpindkyvd,
silld jokaisen yksittdisen tutkimusaineistodokumentin kaisittely on avattu
tutkielman liitteissd oleviin kasitekarttoihin.

Luotettavuuden lisdksi tutkimuksen laatua mitataan tutkimuksen
toistettavuudella, josta kdytetddn myos sanaa reliaabelius (Hirsjdrvi ym., 2016, s.
231). Silla tarkoitetaan muun muassa sitd, ettd tutkimuksessa osoitetaan se tapa,
milld lopputulokseen on padsty, sekd kerrotaan ne muuttujat, jotka ovat olleet
vaikuttamassa syntyneeseen lopputulokseen. Madrallisessd tutkimuksessa tama
on helppo kisittdd numeraalisina arvoina, mutta laadullisessa tutkimuksessa on
erityisen tdrkedd osoittaa se, milld tavoin laadullista aineistoa on tutkittu. Ja
koska ankkuroidun menetelmdn tutkimuksessa korostuu aineiston erittdin
yksityiskohtainen tarkastelu, on tutkimustapaa avattu luvussa 3.3.
Tutkimuksen aikana painotettiin myos sitd, ettei tutkijan ennakko-oletuksille
annettu mitdan sijaa, vaan kaikki tutkimustuloksiin vaikuttavat seikat nousivat
kirjallisesta aineistosta, vaikka tdmé& olisi tarkoittanut ennakko-oletusten
vastaisia tuloksia. Erityisen tyydyttdvad tieteellisen tutkimuksen teko itse
asiassa tdlloin onkin, kun muodostettava tieto muuttaa ja rikkoo vanhoja
kasityksid.

5.2 Jatkotutkimustarpeet ja -mahdollisuudet

Kun lédpi tutkielman on puhuttu hybridiuhkien ja uhkakuvien muuttuvasta
luonteesta, jonkinlainen seurantatutkimus siitd, kuinka uhkakuvat ovat
valtiollisessa narratiivissa todella muuttuvat, olisi mielenkiintoista. Myds
madréllistd tutkimusta sen suhteen voisi tehdéd, kuinka eri vuosina julkaistuissa
asiakirjoissa mikdkin uhkatyyppi saa painoarvoa, esimerkiksi sanamaééardisen
esiintyvyyden suhteen. Toinen vaihtoehto tutkia uhkakuvien muuttuvaa
luonnetta, olisi  keskittyd tutkimaan uhkakuvien ennustettavuutta.
Nykypdivand voisi tutkia ldhitulevaisuuteen peilaavia tavoiteohjelmia tai
ennusteita, kuten Sisdministerion laatiman ‘Sisdisen turvallisuuden
tulevaisuuskuva 2025 kirjauksia tai Eduskunnan Tulevaisuusvaliokunnan
julkaisuja. Ja sitten ajan kuluessa voisi peilata nditd asiakirjoja oikeasti
tapahtuneeseen kehitykseen. Néain olisi mahdollista arvioida, kuinka hyvin
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osaamme ennakoida turvallisuus- ja uhkakehityksid. Téllainen tutkimus
edellyttdd toki mahdollisuutta ja resursseja pitkdjanteiseen tutkimustyshon.

Tiedustelulakien osalta olisi mielenkiintoista tehd&d tutkimusta siind
vaiheessa, kun sellaisia julkaisuja ilmestyy, jotka kisittelevit tiedustelulakien
toimivuutta. Talld hetkelld, vuonna 2022, tunnistetaan ainakin osassa
kansanedustajien puheenvuoroissa tiedustelulakiaiheeseen liittyen, ettd juuri
kattavampaa kuvaa tarvitaan tiedustelulakien toimivuudesta ennen kuin
pohditaan sitd, kuinka tiedonhankintatoimivaltuuksia tulee pdivittad
(Joentausta, 2022; Pietildinen, 2022). Toimivuutta analysoivien julkaisujen
tieteellinen tarkastelu ja vertailu tiedustelulainsddddannon lakiesityksiin ja
lahetekeskusteluihin voisi paljastaa, mitd tiedonhankintatarpeita - eli siis
kansallisia uhkia - emme osanneet ndhda 2010-luvulla.

Koska informaatiovaikuttaminen ndyttdytyi tutkimuksessa niinkin
mielenkiintoisena hybridivaikuttamisen keinona, ettd siitd kirjoitettiin myos
omassa alaluvussa (luku 4.3, joka ei tosin ole pyhitetty pelkastdaan
informaatiovaikuttamiselle), on syytd mainita yksi ndkokulma myo0s siita.
Keskeinen kysymys tdlld hetkelld on, globaalistikin, ettd pitdisiko
informaatiovaikuttamiseen kyetd vastaamaan valtiollisella tasolla ja valtiovallan
toimenpitein? Yhdysvalloissa on esimerkiksi pohdittu niin sanotun
algoritmiviraston perustamista (Helin & Rigatelli, 2021), jota aihetta sivutaan
vield seuraavassa pohdintaluvussakin. Tamédn vaikuttamiskanavan vakavuutta
ja merkittavyyttd olisi mielenkiintoista tutkia, silld aivan viimeaikaiset alustavat
tutkimukset Suomessakin osoittavat, ettd sosiaalisen median vaikuttavuus
ihmisten ddnestyskayttdytymiseen on merkittdava (Niemonen, 2021), ja lisdksi
Yhdysvalloissa arvioidaan ettd Trumpin kauden jilkeiset levottomuudet eivit
tule olemaan viimeisiddn laatuaan (Tikka, 2021). Myos aivan tuoreena
informaatiovaikuttamisen esimerkkind ndhdddn Vendjan pyrkimyksid ohjata
keskustelua ja hakea pienidkin vivahde-eroja ldnsimaisten valtioiden
narratiiveista liittyen meneillddn olevaan Ukrainan konfliktiin (Luotonen, 2022).
Kovasti informaatiovaikuttaminen ndhd&ddn siis ainakin huolestuttavana
ilmiond, mutta sitd, kategorisoidaanko se kansallista turvallisuutta uhkaavaksi
vaikuttamiskeinoksi, voi olla haastavampi lausua, ainakaan ilman tutkimusta
aiheesta. Myos tutkimusta siitd, kuinka informaatiovaikuttamiseen voi
tehokkaimmin vastata, voisi olla perusteltua tehdd. On esitetty lausuntoja, ettd
medialukutaidon vahvistaminen olisi avain disinformaation kitkemiseksi
(Sandell, 2021), ja téta voisikin olla mielekéstd tutkia - mikd on tehokkain keino
madaltaa informaatiovaikuttamisen tehoa? Voisiko maédrallisen tutkimuksen
keinoin selvittdd ihmisen koulutustason kausaliteettia kykyyn kriittiseen
ajatteluun ja disinformaation huomaamiseen. Vai tulisiko pikemmin tehda
tutkimusta monimuuttuja-analyysin keinoin, jossa ylipddtddn etsitddn vahvinta
kausaliteettid, kun perusmuuttujana taiman syy-seuraussuhteen toisella puolella
on kyky huomata ja sietdd (eli ettei disinformaatio vaikuta omaan toimintaan)
disinformaatiota.
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5.3 Pohdinta

Tiedustelulakeja tutkiessa tuli monessa kohtaa ilmi, tiedustelutoimialaan
vihkiytyneille ehkd itsestddnselvyys, ettd tiedustelulla ei ldahtokohtaisesti
varsinaisesti torjuta uhkia, vaan muu lainsdddantd ja viranomaistoimivalta on
valttamatontd torjuntatoimien toteuttamiseksi. On varmasti tilanteita, joissa
uhkatoimijan kokemus paljastumisen riskistd tai tiedustelun kohdistumisesta
héneen riittdd lopettamaan uhkatoiminnan, mutta viimeaikaiset esimerkit ovat
osoittaneet, ettd hybridiuhkien torjuntaan tarvitaan laaja-alaista lainsdaddannon
kehittamistd. Krimin miehitys tunnuksettomilla, mutta selvasti jarjestdaytyneilld
ja aseellisesti varustautuneilla joukoilla aiheutti tarpeen aluevalvontalain
muutokselle, koska vuosituhannen alussa sdddetty aluevalvontalaki tunnisti
tuolloin vihamieliseksi henkilon tai henkildjoukon toiminnaksi vain vieraan
valtion asevoimiin kuuluvan, sotilaallisin tunnuksin varustetun henkilon tai
joukon toteuttaman toiminnan (HE 56/2017, s. 16). Lakimuutostarvetta
perusteltiin nimen omaan tarpeella kasvattaa kykyd hybridiuhkien torjuntaan
(HE 56/2017, s. 3-4). Tamdn tutkielman hybridiuhkakasitteen sisdlld
tamédnkaltainen  toiminta  profiloituisi  ensisijaisesti =~ epdvarman ja
ennustamattoman turvallisuusympariston luonnin sisdlle (sekd
informaatiovaikuttamista, mikéli toimintaan liittyy osallisuuden kiistdminen),
ja mikdli toiminta on avoimen vikivaltaista, liukuu toiminta perinteiseen
uhkakuvakenttddn sotilaallisen voimankadyton uhkaan.

Tuoreempi esimerkki on syntynyt loppukesdn ja syksyn 2021
tapahtumista Valko-Vendjdn, Puolan ja Baltien maiden rajatapahtumista, jossa
on osoitettavissa valtiojohtoista pakolaistoiminnan ja maahantulon jérjestamista
(Hiltunen, 2021). Tamaén tiimoilta on syntynyt Suomessa poliittista debattia siitd,
tulisiko rajavartio- ja ulkomaalaislakia pdivittdd, jotta viranomaisilla on
kdytossd tarvittava toimivaltuus keskeyttdd tai estdd turvapaikanhaku, mikali
on osoitettavissa, ettd maahantulijoita kdytetddn hybridivaikuttamisen keinona
(Toivonen, 2021). Tallainen toiminta asettuisi tdmdn tutkielman
hybridiuhkakésitteen kentédssd painostamisen uhkatekijan sisille.

Viimeisend esimerkkind voi mainita asiantuntijoiden keskusteluun
nostamat tarpeet valmiuslain muutoksille, perustuen tarpeeseen kyberuhkien
torjuntaan (Limnéll & Kari, 2020). Samassa yhteydessd nostetaan esiin tarve
myo6s aluevalvontalain pdivitykselle, juuri kybertoimintaympaériston uhkien
torjuntaan ja vastaamiseen. Juuri aluevalvontalain pdivitystarpeen esilletuonti
on mielenkiintoinen yksityiskohta, silld kuten edellisessd esimerkissa kerrottiin,
kyseistd lakia pdivitettiin vain muutama vuosi ennen tdtd asiantuntijakirjoitusta.
Kertooko tdmd hybridiuhkien nopeasyklisestd ja vaikeasti ennustettavissa
olevista kehityskuluista?

Juuri tdhdn kysymykseen tulisi tiedustelulla voida vastata, jotta
toimivaltuusasiat uhkien torjuntaan eivdt olisi reagoivassa tilassa, vaan
pikemminkin ennakoivassa tilassa. Tdlld tarkoitetaan sitd, ettd hybridiuhkien
torjunnassa ollaan auttamattomasti jdljessd, jos vasta havaittu toiminta
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aiheuttaa kansallisen keskustelun siitd, tulisiko nyt jo tapahtuneeseen
toimintaan kyetd vastaamaan tulevaisuudessa. Tiedustelun lakisddteinen
tehtdva on hankkia myos strategisen, eli pitkille tulevaisuuteen katsovan,
suunnittelun tueksi ilmiotason uhkatietoa (Hakonen, 2020a, s. 7). Tama tehtava
on toki helposti sanottu ja annettu, mutta todenndkdoisesti vaikeasti toteutettava
- kuinka arvioida tulevaisuutta hybridiuhkien osalta, kun koko kisite on
maturiteetiltaan varsin nuori ja tietyiltd osin jopa kiistanalainen (kuten hybridi -
etuliitteen kdyttaminen eri uhkakuvissa, mm. sodankdynnissd; ks. Hyytidinen,
2017, s. 17)? Voisiko yksi hiljainen signaali tulla Yhdysvalloista, jossa on
Trumpin presidenttikauden loppupuolella ja jdlkeen kadyty kipeddkin
itsereflektiota sosiaalisen median voimasta, ja osana sitd on pohdittu tarvetta
niin sanotun algoritmiviraston perustamiselle, jonka tarkoituksena olisi
sddnnelld ja valvoa niitd teknisid mekanismeja, jotka valitsevat, minkalaisen
sisdllon nakyvyyttd edistetddn sosiaalisessa mediassa (Helin & Rigatelli, 2021).
Myo6s Euroopassa on tutkittu vastaavaa teemaa, eli valtiojohtoisen tai jopa
ylikansallisen sddntelyn tarvetta algoritmeille, mitka tekevit paatoksid ihmisten
tiedostamatta, kuten valintoja siitd, mitd sisdltod ndytetddn ensisijaisesti
sosiaalisen median uutisvirroissa (Bejtullahu-Michalopoulos & Florin, 2018).
Ehkd yhtend seurattavana mittarina hybridiuhkien kehittymisen tutkimisessa
voisi toimia tieteellisen keskustelun m&ara ja painopiste; mitd enemmaén jonkin
tietyn turvallisuushuolia herdttdvan aiheen tutkimiseen osoitetaan resursseja,
sitd relevantimpi ja todenndkoisempi tulevaisuuden uhkakuva se todellakin on.
Ja jos esitetddn kritiikkid silld perusteella, ettd kuinka todenndkoistd on se, ettd
kaikkia mahdollisia keinoja jokin taho kéyttdisi valtiolliseen vaikuttamiseen,
niin vasta-argumenttina voidaan viitata vaikkapa kiinalaisia teoksia
rajoittamattoman sodankdynnin opista. Tdssd opissa pddpaino on sellaisissa
aggressiivisissa toimissa, joita voidaan tehdd ilman sodanjulistusta, sekd ottaa
valtiollisen vaikuttamisen keinovalikoimaan kaikki mahdolliset toimet, joilla
vastapuoleen voidaan vaikuttaa (Chew, 2018; Liang & Xiangsui, 1999).

Kansallisen tiedustelutoimintamme tarkoitus on parantaa suomalaisen
yhteiskunnan mahdollisuuksia suojautua kansalliseen turvallisuutemme
kohdistuvilta kaikkein vakavimmilta uhkilta (HE 202/2017, s. 1).
Tiedustelulainsddddntohankkeen  tarve  ndhtiin  syntyneen  erityisesti
monimutkaistuneen turvallisuusympdriston ja hybridivaikuttamisen sekd -
uhkien synnyn myotd, sekd lisdksi tarpeesta luoda sdddospohja
tiedustelutoiminnalle (HE 203/2017, s. 126; HE 202/2017, s. 108). On siis
erityisen tarkedd, ettd tiedustelulait muotoillaan huolellisesti kestimdan aikaa,
kun maailma ja toimintaympérist6 muuttuu vauhdilla. Edelliset esimerkit
viime vuosien lakiuudistuksista ja uudistustarpeista kertoo hybridiuhkien
muuttuvasta luonteesta. Tutkielmassa ilahduttavasti huomattiin, ettd
tiedustelulait antavat tiedonhankinnan mandaatin varsin Kkattavasti
nykykasityksen mukaisiin hybridiuhkiin, eikd lopullisessa lakitekstissd ole
sorruttu liian spesifiin raamittamiseen.

Tiedustelutiedon hankkimisen ja siitd valmiin tiedustelutuotteen luomisen
jdlkeen on vaihe, jossa tieto esitellddn ja luovutetaan paatoksentekijdlle ja myos
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lopulta se, kuinka tiedustelutietoa kaytetddn péddtoksenteon tueksi. Tama
tutkielma keskittyi tiedustelutoiminnan, niin sanotun tiedustelusyklin,
alkuvaiheisiin, jos tavoitevaiheena pidetddn tiedon tai tuotteen luovuttamista
tiedon tarvitsijalle. Paraskaan tiedustelulaki tai toimivaltuus ei auta, mikali
realisoituu se riski, ettd vaikka relevantti tieto saadaan kerdttyd tiedustelun
menetelmin, mutta se ei ikind paddy oikea-aikaisesti paatoksentekijan kayttoon.
Tai vaikka paatyisikin kaytettdviksi, niin saatuun tietoon ei luoteta tai sitd ei
haluta uskoa. Bellingcat-ryhmén perustaja Eliot Higgins kuvaa tidtd dilemmaa
ryhmadstd kertovasta kirjassa, kun hin jakaa kokemuksiaan siitd, kuinka hénen
loydoksiddan  vastustettiin  ja niitd, sekd hantd ihmisend, pyrittiin
mustamaalaamaan (Higgins, 2021, s. 57). Ndin ollen, tutkielman viimeisend
johtopddtoksend ja pohdintana sanottakoon se, ettd samalla kun suomalainen
tiedustelutoiminta kehittyy ja vakiinnuttaa asemansa, on ensiarvoisen tarke&a
kdyda avointa yhteiskunnallista keskustelua tiedustelutoiminnasta. Tahan
keskusteluun tulee sisdllyttdd aiheita niin oikeusvaltioperiaatteiden
toteutumisen ndkokulmasta kuin tiedustelulakien tehokkuudesta, kun
turvallisuusviranomaiset pyrkividt ennakoivasti hankkimaan tietoa uhkista,
jotka ovat luonteeltaan muuttuvia. N&din on edellytys yllapitdd sitd
yhteiskunnallista olotilaa, jossa kaikilla yhteiskuntamme jdsenilld sdilyy
luottamus ja tuki suomalaiseen tiedustelutoimintaan.
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