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Tiivistelméa: Tdssd Pro Gradu -tutkielmassa tutkittiin onko mahdollista monitoroida voima-
nostoliikkeiden liikeratoja suorituksen aikana. Monitorointiin kdytettiin Movesense-sensoreita,
joilla voidaan mitata liikettd kiihtyvyysanturin, gyroskoopin ja magnetometrin avulla. Tut-
kielmassa keskityttiin jalkakyykyn ja penkkipunnerruksen suorituksiin. Sensori kommuni-
koi matkapuhelimen kanssa BLE-protokollan avulla. Tutkielmassa kiytettiin konstruktiivis-
ta tutkimusmetodia artefaktin eli prototyypin kehittdmiseen. Suoritettujen tutkimusten perus-
teella magnetometrin ja kiihtyvyysanturin avulla voidaan mitata huomattavalla tarkkuudel-
la kyykyn sekd penkkipunneruksen liikeratoja. Liikeradoista on myos kerédtyn informaation
avulla mahdollista havaita virheliikkuvuuksia. Optimaalisiksi sensorien sijainneiksi osoit-
tautui penkkipunnerruksessa tankojen paidyt ja kyykyssi alaselkd. Tutkielmassa pohdittiin
my0s kerdtyn informaation anonyymisyyttd, sekd sitd miten timéi olisi mahdollista suorittaa.
Yksinkertaisella suodatuksella, jossa poistetaan kerétystid datasta aloitus ja lopetus kohdat,
voidaan poistaa suuri méérd suorittajasta identifioivaa tietoa. BLE-protokolla osoittautuu hy-

viaksi kommunikaatio vaihtoehdoksi toteutetulle artefaktille.
Avainsanat: iot, urheilumonitorointi, imu, ble, voimanosto, movesense

Abstract: In this Master’s thesis, it was investigated whether it is possible to monitor and
measure the trajectories of powerlifting movements during performance. For the monitoring

we used Movesense sensors, which were equipped with accelometer, gyroscope and magne-



tometer sensors. In this thesis we focused on squat and bench press movements. The used
sensors communicated with a mobile phone with a wireless BLE-protocol. Design science
research method was used in assistance with this thesis to perform a reliable study. According
to the experiments performed in this thesis, we discovered that magnetometer and accelome-
ter suits perfectly for the monitoring of a powerlifting movement, with an excellent accuracy
and the ability to see any error in the trajectory of the movement. It was discovered that the
optimal placement of the sensor in bench press was the ends of the bar. In squat the optimal
placement was at the lower back of the performer. In this study we also explored the issue
of data anonymity related to the information gathered. The majority of a identifiable data is
possible to destroy with a simple filter to remove the actions before and after the movement.

The BLE-protocol proved to be a worthy choice for the wireles communication.

Keywords: iot, sports monitoring, imu, ble, powerlifting, movesense
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Termiluettelo

BLE

DoS

DDoS

CRC

IoT

JSON

LPWAN

MITM

WSN

Alhaisen virrankulutuksen radiokommunikaatio protokolla lait-
teiden véliseen keskusteluun. Tunnettu nimelld Bluetooth Smart
tai Bluetooth Low Energy.

Denial of Service on palvelunestohyokkiys, jossa tarkoituk-
sena on luoda suuri miird yhteyspyyntdjd péétepisteeseen ly-
hyessd ajassa, joka hiiritsee normaaleja toimenpiteiti
Distributed DoS on hajautettu palvelunestohyokkiys, jossa yh-
teyspyynnot tulevat monesta eri kohteesta

Cyclic Redundacy Check on virheiden tunnistus menetelmi,
jota kiytetddn raakadatan virheiden todentamiseen.

Internet of Things on sensoreilla varustettujen laitteiden muo-
dostama verkko.

JavaScript Object Notation on kevyt ja yleinen tiedonsiirto-
muoto

Low-Power Wide-Area Network on kommunikaatioprotokolla
kategoria, jonka protokollat pystyvit keskustelemaan langatto-
masti pitkid matkoja matalalla teholla

Man-In-The-Middle hyokkiys, jossa hyokkéddjd asettaa itsensd
kahden laitteen viliin ja kaappaa kommunikaatiota.

Wireless Sensor Network on laitteiden muodostama verkko,

jossa hyddynnetédédn langattomia kommunikaatioprotokollia.
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1 Johdanto

Ihmisten kéyttdmit sensorit péivittdisten toimintojensa monitorointiin ovat kovassa nousus-
sa tdlld hetkelld. IThmiset haluavat koko ajan tarkempaa informaatiota heidin toimistaan ja
urheilusuorituksistaan. Teknologian ansiosta ihmisten on mahdollista kvantifioida entisti
tarkemmin heidédn aktiviteettejaan, oli se sitten kuntoiluun, terveyteen tai tyohon liittyvia.
Sensoreiden avulla voidaan monitoroida kehon liikkeitd ja antaa tédten kiyttdjille parempaa
ymmairrystd itsestddn (Aroganam, Manivannan ja Harrison 2019). Urheilun avulla ihmiset
voivat edistid terveellistd eldmdd, pidentédd elinaikaansa, ennaltaehkiistd sairauksia ja myos

parantaa henkistid hyvinvoimaa. Urheilu on erittdin tirkedd niin lapsilla, kuin aikuisillakin.

Voimabharjoittelu on erittdin hyddyllistid litkuntaa, jolla voidaan vahvistaa kehoa. Voimahar-
joittelussa on kuitenkin erittdin tirkedd, ettd litkkeet tehdéddn oikeaoppisesti ja huolellisesti.
Huonot litkeradat ja védrit harjoittelu kdytdnnot voivat aiheuttaa enemmén haittaa kuin hyo-
tyd. Ammattiurheilijatkin kdyttdvit voimaharjoittelua heidin urheilusuoritusten parantami-
seen, niin lihasmassan kasvattamisella ettd rdjdhtdvyyden harjoittamisella. Voimaharjoittelun
liikeratojen kriittisyyden vuoksi on erittdin tidrkedi, ettd kokemattomammat sekd kokeneet

urheilijat pystyisivit suorittamaan liikkeitd turvallisesti.

Liikeratojen oikeaoppisuutta ja turvallista suorittamista voidaan monitoroida yleistyvilld sen-
soreilla. Tamin tutkielman tarkoituksena on selvittid, kuinka tarkasti liikeratoja voidaan mo-
nitoroida ja voidaanko tdstd saada kiyttdjdlle hyodyllistd tietoa liikkeen suorituksesta. Kdyt-
tdjin liikeratojen ja toistoon kuluneiden aikojen pitkdaikaisella mittauksella voidaan antaa
kayttdjidlle myos hyvd kuva saavutetusta kehityksesti, niin litkeradan kuin voiman kehityk-

sen kannalta.

Urheilumonitorointia on tutkittu todella paljon, erityisesti urheilusuoritusten tunnistamis-
ta, sykevili vaihtelun analysointia, kalorikulutusta ja kdyttdjan kulkeman matkan seuran-
taa. Tutkimuksia voimaharjoittelun seurantaan on huomattavasti vihemmailld, joka motivoi

taman tutkielman suorittamista.

Tutkimuksessa kdytettiin Movesense-sensoreita voimannostoliikkeiden monitorointiin. Sen-

sori oli varustettu kithtyvyysanturilla, gyroskoopilla ja magnetometrilld. Sensori kommuni-



koi mobiililaitteen kanssa hyddyntien BLE-protokollaa.

Tutkimuskysymyksini tissid Pro gradu -tutkielmassa ovat: Voiko voimannostoliikkeitd mo-
nitoroida inertiamittausyksikoilld luotettavasti seki voiko kerdittyd informaatiota suodattaa
siten, ettd informaatiosta voidaan havaita voimanostosuoritusten tapahtumia eikd suoritta-

Jjaa ole mahdollista tunnistaa.

Tutkielman luvussa [2] kdydaén ldpi aiempia tutkimuksia urheilumonitoroinnista sekéd miksi
urheilua kannattaa monitoroida. Luvussa [3| tutustutaan esineiden internet késitteeseen, seki
kisitellddn IoT:n timénhetkisti tietoturva tilannetta sekd kédytettyjd langattomia kommuni-
kaatioprotokollia. Tutkimuksen suoritus kdyddén lavitse luvussa[d]ja luvussal[5|esitelldin tut-
kimuksesta saadut tulokset ja tuloksien analyysi. Viimeisend luvussa [0 kdydddn ldpi tdimén

Pro gradu -tutkielman yhteenveto sekid mahdolliset jatkotutkimukset aiheeseen liittyen.



2 Urheilumonitorointi

Téssi luvussa kiyddin ldapi urheilumonitoroinnin motivaatiota ja kirjallisuuskatsausta aihee-
seen liittyvistd tutkimuksista. Alaluvussa|2.3|kidydédédn ldpi tutkimuksissa kdytettyjd antureita
ja vertaillaan niiden sopivuutta tutkimusongelman ratkaisemiseen. Viimeisend kdydéén 14-

vitse urheilumonitoroinnin mukana tulevia tietoturva riskeji.

2.1 Aiemmat tutkimukset

Urheilumonitorointia ollaan tutkittu laajasti niin yksilollisesti tiettyjen urheilulajien kannal-
ta ettd kuluttajan aktiviteettien monitorointiin ja tunnistamiseen. Voimaharjoittelu on jaidnyt
kuitenkin néistd tutkimuksista taka-alalle (Zhou ym. 2016)), vaikka se on erittdin yleistyvi

urheilumuoto.

Voimabharjoittelu on yleisesti kuvattuna urheilumuoto, jossa painojen nostaminen aiheuttaa
kohdennetun lihaksen tai lihasryhmén ylikuormittumisen (overload). Voimaharjoittelusta on
tullut erittdin suosittu urheilumuoto niin ammattilaisten ettd harrastelijoiden saralla. Voi-
maharjoittelu parantaa todistetusti suorittajan fyysistd kuntoa, lihasmassaa, yleiskuntoa etti
yleistd suorituskykyid. Winett ja Carpinelli (2001)) suorittivat tutkimuksen, jonka perusteella
vastusharjoittelulla on useita syvillisid vaikutuksia tuki- ja liikuntaelimistoon, se edistdd toi-
minnallisten kykyjen ylldpitoa ja ehkédisee osteoporoosia, sarkopeniaa eli lihaskatoa, alase-
lan kipuja ja muita vammoja. Tutkimuksen mukaan my0s vastusharjoittelu voi positiivises-
neenvaihduntaan, verenpaineeseen, kehon rasvaan ja ruoansulatuskanavan ldpikulkuaikaan,

jotka liittyvét diabetekseen, sydidnsairauksiin seki syopéin.

Camomilla ym. (2018)) suorittivat systemaattisen kirjallisuuskatsauksen tutkimuksista, jotka
kayttivat kiihtyvyysantureita, gyroskooppeja ja magnetometrejd motoristen urheilusuoritus-
ten mittaukseen. Tutkimuksessa 16ydettiin 2040 paperia, joissa avainsanoja kdytettiin otsi-
kossa, tiivistelmissd tai avainsanoissa. Tutkielmien seulonnan jédlkeen tutkimukseen valittiin
286 tutkimusta ja 23 katsausta. Niistd papereista vain neljd kohdistui painonostoon. Vastaa-

vasti Chambers ym. (2015) suorittivat systemaattisen kirjallisuuskatsauksen tutkimuksista,



jotka kiyttivit kiihtyvyysantureita, gyroskooppeja ja magnetometreja tietyn urheilusuorituk-
sen mittaukseen. Tutkimuksissa IMU:n piti olla asetettu urheilijaan eiki laitteeseen. Syste-
maattisessa kirjallisuuskatsauksessa 10ytyi vain yksi tutkimus, joka keskittyi voimannostoon

(Adelsberger ja Troster 2013).

2.2 Monitoroinnin hyodyt

Urheilusta kiinnostuneet ja ammattiurheilijat etsivit jatkuvasti uusia keinoja parantaa hei-
din urheilusuoritustaan ja keinoja saada kilpailullista etulyontiasemaa (J. Zhang ym. 2018).
Sensoreiden avulla voidaan edistid niin urheilijoiden suoritusten kehitysté ettd urheilijoiden
turvallisuutta. Tarkkojen mittausten avulla voidaan edistdd urheilijoiden valmennusta seki

havaita puutteita urheilusuorituksista (Camomilla ym. [2018; MacDonald ym. 2017).

Urheilijoiden turvallisuuden edistimiseen ollaan kdytetty sensoreita mm. amerikkalaises-
sa jalkapallossa aivotidrdhdysten havaitsemisessa mittaamalla paén kiihtyvyyksid (Siegmund
ym. 2016). Camomilla ym. (2018]) mukaan kiihtyvyysantureiden mittaukset eivét pysty kui-
tenkaan tarkasti erottamaan taklauksia torméyksistd. Mittausten tarkkuuksien parantami-
seen voidaan hyodyntdéd gyroskooppeja (Gastin ym. 2013) seké kehittidi ad hoc-algoritmeja

taklauksien tunnistamiseen (Kelly ym. [2012).

On selvid, ettd fyysinen aktiviteetti edistdd ihmisten terveyttd ja ehkiisee sairauksia. Yhdis-
tyneen kuningaskunnan urheilu- ja liikuntatieteiden yhdistyksen konsensuslausunnon mu-
kaan fyysinen aktiviteetti voi vihentdd sepelvaltimotaudin, liikalihavuuden ja tyypin 2 dia-

beteksen riskid sekd muita kroonisia sairauksia (O’Donovan ym.|2010)).

Aktiviteettien kvantifiointi motivoi ihmisii tavoittelemaan terveellisempid eliménlaatuja. Ja-
mes J. Annesin suorittamassa tutkimuksessa (Annesi [1998) seurattiin miten tietokoneiden
antama palaute parantaa kuntoilijan motivaatiota urheiluun. Testiryhmissi jossa henkilot sai-
vat palautetta huomattiin suurempaa osanottoa ja sitoutumista, pienempi lopettaneiden maira
kuukaudessa, enemmén piivid ennen lopettamista ja huomattavasti pienempi lopettaneiden

maird (46%) kahdeksan kuukauden testijakson aikana.

Monissa urheilulajeissa kdytetddn voimaharjoittelua urheilusuorituksen kehittdmisen tuke-



na. Burd ym. (2012) mukaan reiden ojennuksessa hitaat toistot kasvattavat huomattavasti
lihasproteiinisynteesid, verrattuna nopeisiin toistoihin. Hitaat toistot olivat tutkimuksessa 6
sekuntia alas ja 6 sekuntia ylos. Tutkielman mukaan TUT (time under tension) voi olla to-
della tirked osa urheilusuorituksia, jos tarkoituksena on kasvattaa lihasmassaa tai ehkiisti
lihasmassan katoa. Tutkimusten tulokset TUT:in vaikutuksista lihaskasvuun ovat kuitenkin
vaihtelevia ja titen tarkkaa korrelaatiota ei voida télld hetkelld todentaa (Tran, Docherty ja
Behm [2006). Yleinen tavoite vastusharjoittelussa on kohdistaa drsyke jokaiseen suureen li-
hasryhmaéén noin 30-90 sekunnin ajan ja tuottaa marginaalinen ylikuormitus verrattuna ai-
kaisempaan harjoitukseen (Feigenbaum ja Pollock [1999). Urheilijan noudattaessa ennalta
madrattyjd TUT-aikoja, on mahdollista saada tarkempia vertailukohteita urheilijan kehityk-

sesta.

Voimanostossa liikkeet koostuvat monimutkaisista liikkeiden sarjoista, joissa liikutetaan ul-
koista painoa painovoima vektoria vasten. Liikkeissd haastavaa on suorittaa ne oikeilla ajoi-
tuksilla, litkeradoilla ja vaiheilla, joka voidaan huomata selvisti aloittelijan voimannostosuo-
rituksista. Mitd tarkemmat suoritukset ajoituksissa ja liikeradoissa on, sitd enemmén pystyy
suorittaja nostamaan painoa tehokkaasti ja turvallisesti. Nostetun painon mééré ei kuiten-
kaan ole suoraan tekijd hyvéén suoritukseen. Vahva ja huonosti suoriutuva tekiji voi nostaa

enemmaén painoa verrattuna heikompaan ja hyvin suorituksen totetuttajaan.

Hyvin suorituksen oppiminen on vaikeaa ja aikaa vievid, silld usein ainut tieto minka liik-
keen suorittaja saa suorituksestaan on onnistuminen tai epaonnistuminen, eiké aina sitdakiin.
Liikkeen suoritus on mahdollista videoida ja analysoida, mutta timé on kuitenkin aikaa vie-
vidd eikd monet titd halua tehdid (Adelsberger ja Troster |2013), ja vaikka aloittelija toiston
videoisi, el hénelld olisi tietoja ja taitoja liikettd analysoida. Edelld mainittujen perusteella
voidaan piitelld, ettd laite joka mittaa suorittajan litkkeet olisi erittdin hyddyllinen, niin am-
mattilaisille kuin aloittelijoillekkin. Mittausten ja analysointien tekeminen pitéisi kuitenkin
olla suorittajalle vaivatonta eikd vaatisi kuluttajalta aiempaa tietdamysté liikkeiden suorituk-

sesta.



2.3 Tutkimuksissa kaytetyt anturit

Urheilussa kdytetddn monenlaisia antureita kdyttdjan toimintojen monitorointiin. Urheilula-
jeissa voidaan kayttdd antureita urheilijan harjoittelun optimointiin, kehittymisen tarkkai-
luun, suoritusten analysointiin ja turvallisuuden takaamiseen. Laitteiden kdyttimét antu-
rit ovat valittava tarkasti mitattavan tarkoituksen mukaisesti. Antureista on olemassa yksi-
, kaksi- ja kolmiaksiaalisia versioita. Mitattavien parametrien arvot ovat mitattu suhteessa
karteeniseen koordinaatistoon (Camomilla ym. 2018]). Esimerkiksi kolmiaksiaalisella kiih-
tyvyysanturilla mitataan kiihtyvyyksia x, y ja z aksiaaleilla. Laitteita joilla voidaan mitata
liikettd kolmessa ulottuvuudessa, kutsutaan inertiamittausyksikoiksi (IMU). IMU:issa hyo-

dynnetdin yleensd useampia sensoreita (MacDonald ym. [2017).

Tutkimuksissa aktiviteettien tunnistamiseen ollaan kiytettyd lukuisia antureita, kuten paine-
sensoreita, kiihtyvyysantureita, gyroskooppeja, mikrofooneja, barometreja, RFID-lukijoita
ja GPS:id (Chang, Chen ja Canny 2007). Kuluttajien kdyttimét sensorit ovat yleistymissi
kovaa vauhtia. Erityisesti urheilukellot ovat valtaamassa markkinoita kuluttajien keskuudes-
sa (“Heart rate monitors, activity trackers and bike computers”|2004; “Fitbit Official Site for
Activity Trackers and More” 2004} “Suunnon urheilukellot, sukellustuotteet, kompassit ja
lisdvarusteet” |2004). Urheilukellot hyodyntidviat GPS:d4, sykemittareita ja pedometrejd seu-
raamaan kayttdjan kulkemaa matkaa kédvellessd, juostessa tai pyoridillessa ja néistd arvioidaan

kulutettuja kaloreita (Zhou ym. 2016).

Kéyttdjan kehon orientaatiota voidaan tarkkailla antureiden mittaamilla suureilla, mutta vain
yhden anturin kiytto voi tuottaa epatarkkoja tuloksia. Tuloksien tarkkuutta voidaan kasvattaa

gyroskoopeilla. (Sabatini 2011J)

2.3.1 Kiihtyvyysanturi

Kiihtyvyysanturi kdyttdd elektromekaanista anturia, joka mittaa staattista tai dynaamista
kiithtyvyyttd. Staattinen kiihtyvyys voidaan kuvitella esimerkiksi maan vetovoimana ja dy-
naaminen kiihtyvyys kappaleeseen kohdistuvana liitkkeend. Luvussa[2.2| tuotiin esille, kuin-
ka kiihtyvyysantureita on kiytetty urheilujoiden loukkaantumisen estdmisessd ja tunnista-

misessa, mutta niitd kdytetddn myos esimerkiksi autojen turvatyynyjen laukaisemisessa seki



puhelimen ndyton tilan vaihtamista muotokuvan ja maisemakuvan vélilld (Dadafshar [2014)).

Newtonin toisen liikelain mukaan kappaleen kiihtyvyys on suoraan verrannollinen ja samaan
suuntaan kuin kappaleeseen vaikuttava nettovoima ja kiéntien verrannollinen sen massaan
(Dadafshar 2014). Téten kappaleeseen vaikuttava nettovoima F antaa m massaiselle kappa-

leelle kiihtyvyyden a.

F =ma 2.1)

Kiihtyvyysanturi ei itsessddn mittaa kiihtyvyyttd, vaan kiihtyvyys luo voiman jonka anturin
mekanismi havaitsee. Anturi tdten mittaa kiihtyvyyden epdsuorasti anturin aksiaaliin vai-
kuttavasta voimasta (Dadafshar 2014)). Kiihtyvyysanturi mittaa kiihtyvyyttd metridneliose-
kunnissa (m/s?) tai suhteessa maan painovoimaan eli G-voimissa (Dadafshar 2014). Maan

pélld ilman kalibrointia kiihtyvyysanturi niyttiisi 9,8 1m/s* kiihtyvyytti ylospain.
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Kuvio 1. Kiihtyvyysanturin toimintaperiaate (Dadafshar 2014))

Kuvassa[I] esitetdén kiihtyvyysanturin toiminta yhdelld liikkuvalla massalla. Massa on sijoi-
tettu kahden litkkumattoman elektrodilevyn viliin jousen avulla. Kiihtyvyys saa massan liik-
kumaan lihemmaiksi jompaa kumpaa elektrodilevyd, titen muuttaen kondensaattorin kapa-
sitanssia. Kiithtyvyyden suunta voidaan laskea vertaamalla kondensaattoreiden arvojen erot.

(Dadafshar 2014)



2.3.2 Magnetometri

Magnetometrilld voidaan mitata magneettikenttdd tai magneettista dipolimomenttia. Mag-
netometrejd on monia erilaisia, mutta ne kiteytyvit kahteen kategoriaan, skalaarisiin- se-
ki vektorimagnetometreihin. Erilaisilla sensoreilla voidaan mitata magneettikentdn suuntaa,
nopeutta tai voimakkuutta tietyssd pisteessd. Kompassi on hyvé esimerkki laitteesta joka

hyodyntdd magnetometrid mitatakseen sitd ympéroivdn magneettikentin suuntaa.

Ensimmiinen magnetometri joka pystyi mittaamaan magneettikentin voimakkuuden ava-
ruuden pisteessi, kehitettiin Carl Friedrich Gaussin toimesta vuonna 1833. Edwin Hall keksi
Hall-ilmion kokeellisesti vuonna 1879, joka on nykyiin yleisin magnetometreissd kiytet-
ty teknologia. Erittdin hyvikuntoinen ja luotettava Hall-ilmio muunnin on mahdollista to-
teuttaa tavallisilla integroiduilla piiriprosesseilla, jonka takia kyseinen teknologia on erittdin

yleinen. (Ramsden |2011)

2.3.3 Gyroskooppi

Kiihtyvyysanturi mittaa lineaarista kiihtyvyyttd, kun taas gyroskooppi tai kulmanopeusanturi
mittaa kulmanopeutta. Kiihtyvyysanturi ei havaitse kulmanopeuden muutoksia, koska liik-
kuvan massan etdisyys elektrodilevyihin pysyy samana. Tétd tapahtumaa havainnollistetaan

kuvassa
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Kuvio 2. Kiihtyvyysanturin immuniteetti kulmanopeudelle (Dadafshar 2014)

Kulmanopeus gyroskoopissa mitataan yksikossé astetta/sekunti eli dps. Resonoivan gyros-

koopin rakenne koostuu resonoivasta massasta joka on yhdistetty sisdiseen kehykseen jousil-



la ja sisdinen alusta on yhdistetty jousilla ulompaan substraattiin. Tdémin avulla voidaan mita-
ta Coriolis-kiihtyvyys elektrodien avulla, jotka ovat asetettu substraatin ja sisdisen kehyksen

viliin. (Dadafshar 2014)
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Kuvio 3. Gyroskoopin toimintaperiaate (Dadafshar|2014)



3 KEsineiden internet

Tissd luvussa kdydaan ldpi IoT -kisitettd alaluvussa[3.1] Alaluvussa[3.2]kdydadn l4pi nykyis-
td IoT-jdrjestelmien tietoturva tilannetta. Viimeisessi alaluvussa kdydién lidpi loT-laitteissa

kiytettyjd langattomia kommunikaatioprotokollia ja niiden ominaisuuksia.

3.1 IoT-Kkisite

Esineiden internet (IoT) koostuu sulautetuista laitteista, jotka ovat kuin pienié tietokonei-
ta. Sulautettua jdrjestelmad voitaisiin kuvitella esimerkiksi jddkaapissa, joka alkaa hélyyt-
tdméadn, jos jddkaapin ovi on liian kauan auki tai jadkaapin ldmpdétila ei ole optimaalinen.
Jadkaapin sisdlld on pieni sulautettu laite, jolla on erittdin tarkka tehtdvi. Laitteen tarkoi-
tus on antureiden avulla tarkastella fyysistd ympéristodin ja suorittaa toimintoja tarkkailujen
perusteella. Sulautetut laitteet voivat olla yhteydessd kommunikaatioprotokollien avulla ja
ndin muodostaen esineiden internetin. loT-laitteilla on tyypillisesti pieni muistikoko, matala
tiedonsiirtonopeus, rajoitettu laskentakyky sekd langattomat laitteet ovat usein paristokayt-

to1814.

IoT:n tai esineiden internetin avulla laitteet voivat nidhdi, kuulla ja aistia niiden ympéris-
toddn (Al-Fugaha ym. 2015). IoT-laitteissa olevat anturit ovat silta digitaalisen ja fyysisen
maailman vililld. Antureiden avulla laitteet tunnustelevat fyysistd ympéristddin, muuntavat
kerdtyn informaation digitaaliseen muotoon sekd toimivat kerdtyn informaation perusteel-
la. Laitteiden kerdamén informaation avulla voidaan luoda hyodyllisid palveluita, jotka eivét

tarvitse ihmisen vuorovaikutusta.

Kuluttajalle esineiden internettid voidaan hyddyntdéd helpottamalla kuluttajan eliméi. Esi-
neiden internetin avulla voidaan luoda dlykkéitd koteja, jossa loT-laitteet aistivat fyysistd
ympiridstddn ja ilmaistaan havainnoista kuluttajalle ja tehddidn toimenpiteitd aktuaattorien
avulla. Alykkiissi kodissa voidaan antureiden avulla aistia omistajan saapuminen, jonka
seurauksena IoT-laite pistdd eteisestd valot pidille riippuen nykyisestd valoisuudesta. Vastaa-
vasti esineiden internettid voidaan hyodyntdd yritysmaailmassa esimerkiksi kokoushuonei-

den lampdtilan optimoinnissa.
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[loT-laitteita (Industrial IoT) hyddynnetdin tehtaissa sekd muissa teollisuuden ympiristossa.
Kyseisilld laitteilla voidaan automatisoida linjatyoskentelya seki ilmoittaa mahdollisista on-
gelma tilanteista tai vaarallisista fyysistd ominaisuuksista laitteen sisélld, kuten 1impotilasta,

suoraan laitteiden mekaanikolle. (“What are IoT devices?” [2022)

Esineiden internetissd on mahdollista hyodyntidid monenlaisia verkottumis-, viestintd ja liitet-
tavyysprotokollia. Protokollien optimaalinen valinta esineiden internet -verkkoon on erittéiin
riippuvainen jarjestelmin tarkoituksesta. Langattomaan kommunikointiin kuuluvat LPWAN,
Zigbee, Bluetooth Low Energy, Z-Wave, RFID sekd NFC (“What are [oT devices?” [2022).
Vaihtoehtoja on monia muitakin, mutta ndméi ovat yleisimmit valinnat langattomiin tarpei-
siin. Jokaisella valinnalla on omat etunsa, jonka takia kiymme luvussa[3.3]ldvitse muutamaa
valittua protokollaa, tuomalla esiin protokollien teknisid ominaisuuksia, kuten kantamaa, tie-

donsiirtokapasiteettid ja virrankulutusta.

3.2 Tietoturva

IoT-laitteiden yleistyminen niin teollisuudessa kuin kuluttajilla on ollut kiihtyvissi kasvus-
sa. [oT-laitteiden avulla voidaan kehittidd dlykkiitad koteja, -kaupunkeja sekd muita dlykkaita
autonomisia jdrjestelmid. Huolimatta vuoden 2021 Covid-19 pandemiasta ja mikrosiru pu-
lasta (Wu, Zhang ja Du 2021), IoT-laitteiden mééridn uskotaan kasvavan vuonna 2022 noin
18%, jolloin laitteiden méadrd olisi noin 14.4 miljardia (“Number of connected IoT devices
growing 18% to 14.4 billion globally” 2022). Vastaavasti “Number of IoT Connected De-
vices Worldwide” 2022 mukaan vuonna 2022 IoT-laitteiden médrd piitellddn olevan 11.57
miljardia ja vuodelle 2030 ennustetaan noin 25.44 miljardia laitetta. Ennusteiden mééra voi
vaihdella ldhteesti riippuen paljonkin, koska IoT-laitteiden méidrittely ei ole selked, sekd IoT-
laitteiden oikeaa miédrdd on mahdoton tietdd. Statistan ennusteiden mukaan IoT-laitteiden

méérd vuonna 2025 on noin 31 miljardia (“Global 10T connections worldwide” 2020).

IoT-laitteiden valtava kasvu tuo mukanaan tuntemattomia riskeji, joita rikolliset pystyvét
kdyttamidn hyvéksi ylldttdvissd paikoissa. IoT-infrastruktuuri ja IoT-palvelut tuovat valtavia
turvallisuushaasteita kayttdjille, koska ndiden mukana tulee merkittavi kasvu hyokkiysalus-

toissa, heterogeenisyydessd, kompleksisuudessa sekd resurssien méarissi (Pacheco ja Hariri
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2016} Z. Zhang ym. 2014). Kyberhyokkidykset voivat kohdistua laitteiden ldhettdmén infor-
maation kaappaamiseen, laitteiden yhdistiminen botti-verkkoon (Antonakakis ym. [2017),
laitteiden kommunikaation estdmiseen tai jopa antureiden toimintaan. loT-laitteet voivat olla
kdytossd monissa ympdristoissd, kuten teollisuudessa, dlykkdissd kodeissa, ajoneuvoissa tai
ihmisessd itsessddn kiinni. Erityisesti suosiota kasvattaneet IoT-laitteet ovat mobiililaitteet,
dlykellot ja muut dlytarvikkeet. Hyokkéidjien mahdollisuudet kaapata henkilon yksityisté in-
formaatiota ovat kasvaneet suuresti. Adrimmaisissi tapauksissa hyokki#jian on myds mah-

dollista aiheuttaa loT-laitteen kéyttdjélle fyysistd vahinkoa (Halperin ym. 2008]).

Yleisesti IoT-laitteissa on matala laskentateho, virrankulutus, tallenustila ja verkkokapasi-
teetti, joiden takia IoT-laitteet ovat alttiimpia erilaisille hyokkéyksille, verrattuna muihin
paitelaitteisiin. IoT-laitteiden kasvavan suosion takia, kaupalliset tuotteet yritetddn saada
nopeasti markkinoille ja timén takia laitteiden tietoturvaan ei panosteta tarpeeksi (Arias
ym. 2015). loT-laitteiden tietoturvan puutteellinen toteuttaminen jittdd laitteet haavoittuvai-
seksi monenlaisille hyokkéyksille, joista yleisimmit ovat Man-In-The-Middle (MITM), lait-
teen kaappaus ja palvelunestohyokkdys (DoS) (Jung, Cho ja Lee|[2020). Langattomat laitteet
ovat usein paristokdyttdisid ja usein [oT-laitteiden toiminnassa kommunikaatio on virranku-
lutuksen kannalta kallein. Té@min takia laitteisiin kohdistuva hyokkiys voi yrittdd turhaan
kommunikoida laitteen kanssa. Hyokkdys voi tdten kuluttaa huomattavan nopeasti laitteen

energialdhteen ja titen aiheuttaa laitteen virran katkeamisen.

IoT-laitteen kerddmé informaatio voi olla valmistajan ja kuluttajan ndkokulmasta hyodytonti
ja timin takia laitteen tietoturvaan ei panosteta. [oT-laitteisiin kohdistuvat hyokkéykset eivét
kuitenkaan aina ole tarkoitettu laitteen kerdimin datan kerddmiseen, vaan sitd voidaan kéyt-
tdd myOs bottiverkkoon, DDoS-hyokkédykseen tai pelkdstdédn laitteen toiminnan lamauttami-
seen. Tidstd esimerkkitapauksena voidaan esittdd vuonna 2016 tapahtunut Mirai-bottiverkko
(Antonakakis ym. 2017). Mirai oli matomainen haittaohjelma, joka saastutti loT-laitteita ja
kaappasi laitteet mukaan DDoS-bottiverkkoon. Mirai hyokkiysi useaan korkean tason koh-

teeseen hyodyntien saastuttamia laitteitaan ja saastutti suurimmillaan noin 600 000 kohdetta.

12



3.3 Langattomat kommunikaatioprotokollat

Esineiden internetissd dlykkédt laitteet kommunikoivat keskenéén yleisesti langattomien kom-
munikaatioprotokollien avulla. IoT-jirjestelmid on monenlaisiin tarkoituksiin ja titen myos
jarjestelmit vaativat erilaisia kommunikaatioprotokollia. IoT-jirjestelméssi langattoman kom-
munikaatioprotokollan on toimittava pienelld virrankidytolld, mutta sithen vaikuttaa muitakin
tekijoitd. loT-jarjestelmissd vaihtelee esimerkiksi laitteiden etdisyydet, ympiristo ja vilitet-
tdvin datan midrd. Ndiden perusteella on jarjestelmin suunnittelijan valittava oikea langaton

kommunikaatioprotokolla.

Yleisimmit loT-kommunikaatioprotokollat ajautuvat kahteen kategoriaan, pitkédn matkan pro-
tokolliin (Low Power Wide Area Network, LPWAN) sekd lyhyen matkan protokolliin. LPWAN
on pitkdn matkan matalakulutuksinen kommunikaatioprotokolla, jossa tunnetuimmat proto-

kollat ovat Sigfox, LoRaWAN ja NB-IoT (Mekki ym. [2018)).

BLE Zigbee LPWAN
Kantavuus < 40m < 100m < 20km
Tiedonsiirtonopeus | < 2Mb/s | 40 - 250Kb/s < 300Kb/s
Taajuus 2.4GHz | 2.4GHz, 915MHz, 868MHz | Sub-GHz
Virrankulutus <15mA | 5S0mA 32mA
Salaus AES-128 | AES-128 AES-128 tai GPP
Verkon laajuus rajaton 65 535 100 000
Kustannus matala matala korkea

Taulukko 1. Langattomien kommunikaatioprotokollien vertailu

Taulukossa [I] esitelldén yleisten langattomien kommunikaatioprotokollien ominaisuuksia.
Tidhén osioon on valittu kaksi yleisintd lyhyen matkan kommunikaatioprotokollaa Bluetooth
LE ja Zigbee, vertailun vuoksi on valittu myos LPWAN ominaisuuksia. Seuraavissa alalu-
vuissa kdyddidn kommunikaatioprotokollia tarkemmin ldvitse, mutta taulukkoon on otettu
esille ndiden ominaisuudet. LPWAN-protokollan osioon on valittu kaikista optimaalisimmat
tulokset LoORaWAN:in ja NB-IoT:n ominaisuuksista. Taulukosta voidaan havaita, ettd BLE
antaa parhaimmat tulokset lyhyen matkan kommunikaatioon, Zigbeen ollessa toisena. Zig-

bee tarjoaa useampaa taajuuskaistaa, mutta huomattavasti pienemmaélléd tiedonsiirtonopeu-
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della. BLE on my®s erittidin helposti kdyttoon otettavissa, silld se voi suoraan kommunikoida
useiden laitteiden kanssa, kuten mobiililaitteen. LPWAN-protokollissa on pienivirrankulu-
tus ja LoORaWAN voi toimia lisensoimattomalla Sub-GHz taajuusalueella. LPWAN kustan-
nukset kuitenkin ovat huomattavasti suuremmat verrattuna lyhyen matkan protokolliin, sekd
kiyttoonotto on huomattavasti haastavampaa, koska ne usein toimivat lisensoiduilla taajuuk-

silla.

3.3.1 LPWAN

IoT-teknologiaa kiytetdin nykyiin useilla eri sovellusalueilla, kuten dlykkiissd kodeissa,
maanviljelyssd, teollisuudessa ja turvallisuudessa. Osa IoT-laitteista tarvitsee timén takia
pitkdn matkan radioviestinndn. Kommunikaatioprotokollat kuten BLE ja Zigbee eivit sovel-
lu pitkille matkalle, vastaavasti mobiiliverkoilla voidaan saavuttaa pitkidkin matkoja, mut-
ta laitteiden virrankulutus kasvaa huomattavasti. Tdmi ongelma johti LPWAN-teknologian
syntymiseen, jolla varmistetaan pitkidn matkan kuuluvuus sekd alhainen virrankulutus. (Mek-

ki ym. 2018)

LoRaWAN kehitettiin vuonna 2009, ranskalaisen Cycleo nimisen startupin toimesta. Kolme
vuotta myShemmin yhdysvaltalainen Semtech osti LoRaWANin (Mekki ym.|2018]). Vuonna
2015, LoRa-Alliance standardoi LoRaWANIn, joka pohjautui LoRa-kommunikaatioprotokollaan.
LoRa on patentoitu hajaspektriteknologia, joka kidyttdd lisensoimatonta alle GHz taajuut-
ta (Sforza 2013). LoRa on johdannainen chirp-hajaspektrimodulaatiosta (CSS), jonka avul-
la LoRa pystyy ldhettdméén informaatiota pitkien matkojen yli 868MHz:n taajuusalueella
(Reynders ja Pollin 2016). CSS kehitettiin vuonna 1940, ja sitd kdytettiin armeijan sovel-
luksiin sen hériokestdvyyden ja pitkien viestintdetdisyyksien takia. (Sinha, Wei ja Hwang

2017)

Statistan mukaan vuonna 2023 LoRaWAN ja NB-IoT kattavat 85.5% kaikista LPWAN-
yhteyksistid (“NB-IoT vs LoRaWAN”[2020; “LoRaWAN vs NB-1oT”2020). LoRa keskittyy
enemmain akunkestoon ja edullisiin sovelluksiin, vastaavasti NB-IoT:n ominaisuudet painot-
tuvat enemmaén korkeaan palvelunlaatuun (QoS), pieneen viiveeseen, skaalautuvuuteen seki

lahetetyn paketin kokoon, kaikista suurimman etdisyyden ja kattavuuden tarjoaa kuitenkin
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Sigfox. (Sinha, Wei ja Hwang |[2017)

Lora-Alliancen julkaiseman paperin (“NB-IoT vs LoORaWAN” 2020) mukaan LoRaWANin
korkein mahdollinen kulutus on 32mA ja matalin on unitilassa 1y, vastaavasti NB-IoT:n kor-
kein virrankulutus on 120mA ja unitilan virrankulutus on Su. NB-IoT kuluttaa enemmén
virtaa synkronisen kommunikaation, QoS-kisittelyn ja OFDM/FMDA-taajuushyppely tek-
niikan takia (Mekki ym. [2018). Matalan virrankulutuksen ansioista molemmille verkoilla
voidaan saada erittdin pitkit elinajat, joita voidaan vield pidentdd esimerkiksi energian ke-
rddmiselld ympéristostd tai verkon arkkitehtuuri ratkaisuilla (Wu, Redouté ja Yuce 2018}

Sherazi ym.|[2018; Mao, Fidan ja Anderson |[2007).

LoRaWAN tarjoaa kuusi hajautustekijad (SF7-SF12), jossa korkeampi hajautuskerroin tar-
joaa pidemmin ldhetysalueen, mutta pienemmin datan ldhetysnopeuden. Lihetysnopeus on
50Kb/s-300Kb/s ja paketin maksimikoko on 243 tavua. NB-1oT on kapeakaistainen LPWAN-
teknologia, joka voi toimia LTE- sekd GSM-lisensoiduilla taajuuskaistoilla. NB-IoT:ssa la-
hetysnopeus on 200Kb/s ja paketin koko on 1600 tavua. LoRaWANIin kattavuus on noin 20
kilometrid ja NB-IoT:n kattavuus on 10 kilometrid. (Mekki ym. 2018)

3.3.2 Zighee

Zigbee on langaton kommunikaatioprotokolla, joka my6s mahdollistaa kommunikaation ma-
talalla virrankulutuksella, lyhyelld kantamalla sekd pienelld datansiirto nopeudella. Fyy-
sisen ja MAC-kerrosten luontiin kédytetdin IEEEE 802.15.14 protokollaa, mutta verkko-,
tietoturva- ja sovelluskerrokset ovat Zigbeen muodostamat (Ghamari ym. 2015). Artikke-
lin He (2010) mukaan Zigbee on syrjdyttiméssd Bluetooth-protokollaa erityisesti terveyden-

huollossa potilaiden terveyden tarkkailuun kédytetyissi laitteissa.

Zigbee pystyy operoimaan muutamalla eri taajuusalueella, joiden mukana tulevat myos vai-
kutukset tiedonsiirtokapasiteettiin. Suurimman tiedonsiirtokapasiteetin 250Kb/s tarjoaa 2400MHz:n
taajuus, seuraavaksi on 915MHz taajuus 40Kb/s nopeudella sekéd viimeisend pienimmén tie-
donsiirtokapasiteetin 20Kb/s tarjoaa 868MHz taajuus (Ghamari ym.2015). Protokollan kom-

munikaatioetdisyys on pisimmilldén noin 100 metrid (He 2010).
Protokollan MAC-kerros kiyttdd hyodykseen CSMA/CA-protokollaa kommunikaatiokana-
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valle padsyyn. Zigbee tukee kahdenlaisia laitteita verkossaan, RFD- sekéd FFD-laitteita. FFD-
laitteet pystyvit toimimaan verkossa verkkokoordinaattorina ja pditenoodina, toisin kuin
RFD-laite pystyy toimimaan vain paitenoodina. Verkossa olevat laitteet pystyvit yhdisty-
miin enintddn 254 laitteeseen ja verkon enimmaéaiskoko on 65 535 noodia. (Ghamari ym.2015;

He 2010)

3.3.3 6LowPAN

6LoWPAN (IPv6 over Low-Power Wireless Personal Area Networks) on verkkoprotokol-
la, joka on esitelty IETF:n luomassa RFC-6282 standardissa. Kyseisen verkkoprotokollan
tarkoitus oli mahdollistaa IPv6:n kiyttdminen IEEE 802.15.4 pienitehoisessa langattomas-
sa verkossa 2.4GHz taajuudella, mutta teknologiaa ollaan adaptoitu ja kdytetty myds muissa
verkkomedioissa, kuten Sub-1 GHz, Bluetooth Low Energy, PLC:ssd sekd pienitehoisessa

Wi-Fi:ssi. (Olsson|[2014)

3.3.4 Bluetooth Low Energy

Bluetooth Low Energy (BLE) tai toiselta nimeltdén tunnettu Bluetooth Smart radiotekno-
logia on suunniteltu alhaisen virrankulutuksen kommunikaatioon (“Bluetooth Technology
Overview” [2022). Alhaisen virrankulutuksen ansiosta BLE on erittdin suosittu kommuni-
kaatiprotokolla erityisesti dlykkédiden ja puettavien laitteiden keskuudessa. BLE-protokolla
lahettdd dataa 2.4GHz lisensoimattomalla ISM-taajuusalueella ja 40 eri kanavalla. Jos dataa
lahetetddn noin 100Kb/s nopeudella, niin maksimaalinen etdisyys voi olla jopa 250 metrid
(Wang ym. 2020), mutta maksimissaan tiedonsiirtonopeus on noin 2Mb/s (“Bluetooth Tech-
nology Overview” 2022). Kuitenkin Tosi ym. (2017) mukaan BLE:n kantavuus riippuu pal-
jon kiytetystd tehosta, mutta pisimmilldiin se olisi noin 40 metrid. Saavuttaakseen luotettava
kommunikointi, olisi etdisyyden suositeltavaa olla alle 40 metrid. 250 metrid kattavan alueen

yli kommunikointi ei ole luotettavaa ja on erittdin altis hiiridille.

BLE tukee erilaisia topologia muotoja, kuten point-to-point, broadcast ja mesh, joiden avulla
voidaan luoda luotettavia ja laajojakin kommunikaatioverkkoja. BLE:ssd on myds ominai-

suuksia sijaintien ja etdisyyksien mittaamiseen. (“Bluetooth Technology Overview” 2022)
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Yleisesti BLE-kommunikaatiossa on mukana reuna- ja keskuslaite. Reunalaite on esimer-
kiksi tdssd tutkimuksessa Movesense-sensori ja keskuslaitteena toimii mobiililaite. Reuna-
laite kerdd informaation ja ldhettdd timén keskuslaitteelle. Keskustelu laitteiden vililld aloi-
tetaan reunalaitteen toimesta ldhettiméalld mainostuspaketteja, jotta keskuslaite voi sen ha-
vaita. Keskuslaite vastaa mainostuspakettiin ldhettamalla yhteydenmuodostuspyynto paketin
reunalaitteelle, joka siséltidd esimerkiksi tiedot taajuushyppyihin ja paketin tarkistesumman
(CRC). MITM-hyokkéykselld ulkopuolinen pystyy tulemaan reuna- ja keskuslaitteen viliin

kaappaamaan laitteiden vilisen keskustelun. (Wang ym.|[2020)

BLE-protokolla mahdollistaa ldhetetyn datan kryptauksen ja ldhettdjdn authentikaation. Da-
tan kryptaukseen kiytetddn kryptausavainta, joka vaihdetaan laitteiden vélilld keskustelun
alussa. Ilman kryptausavainta, mahdollinen hyokkédja ei voi kaapata selkokielisid paketteja
tai esittdd olevansa toinen laitteista. On kuitenkin mahdollista, ettd hyokkaddja on kaapannut
laitteiden vilisen kommunikaation reunalaitteen ldhettdméstd mainostuspaketista alkaen, jol-
loin hyokkéd;dlla on myos tieto kryptausavaimesta ja taajuushypyistid. Taémén ongelman rat-
kaisemiseksi on mahdollista asettaa manuaalisesti kryptausavaimet reuna- ja keskuslaitteille,

jolloin sité ei vaihdeta pakettien vélitykselld. (Wang ym. 2020)
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4 Tutkimuksen toteutus

Téssi kappaleessa kiydédn ldvitse tutkimuksen toteutusta. Alaluvussa . 1| kidydéédn 1dpi Mo-
vesense sensoria, Movesensen tarjoamia ominaisuuksia sekd heiddn akateemista ohjelmaa.
Alaluvussa 4.2 kdydidin lyhyesti ldpi tutkimukseen kidytettyé tutkimusmetodia. Seuraavassa
alaluvussa {.3| kdydadén lavitse tutkimuksen tavoitteita sekd motiiveja. Alaluvussa {.4 kdy-
ddin ldpi metodeja, joilla voimannosto liikkeiden sensoridataa kerdtdédn tutkimukseen seki
viimeisessd alaluvussa [4.5| kdydaén ldpi tapoja, joilla liikkeiden suorituksista keritty liike-

sensoridataa analysoidaan.

4.1 Movesense

Tutkimukseen etsittiin sopivaa kaupallista langatonta sensoria, joka sisiltdisi gyroskoopin,
kiihtyvyysanturin sekd magnetometrin. Sensorilta toivottiin myds mahdollisuutta BLE-protokollan
kommunikaatioon, jotta keskustelu sensorin kanssa olisi mahdollisimman vaivatonta. Etsin-
tojen kautta pdddyimme suomalaiseen Movesense yrityksen tuotteeseen Movesense Sensor
HR+ (“Movesense Sensor HR+" 2022). Sensorissa oli kaikki tarvittavat ominaisuudet se-
ki mahdollisuudet eri taajuusalueiden mittauksiin. Movesensen tarjoama sensorin kehitys
API motivoi my6s huomattavasti tuotteen valintaan, koska tdmé laajentaa mahdollisuuksia

laadukkaan tutkimuksen luomisessa.

Movesense on maailman johtavia yrityksid langattomien puettavien urheilu-, lddketiede-
sekd tutkimussensorien kehityksessi ja tuotannossa. Movesense alkoi sisdisend projektina
Suunnolla, jonka tarkoituksena oli kehittdd uusi sensori sykkeen mittaukseen, kertoo Ter-
ho Lahtinen, yksi Movesensen tiimin tyontekijoistd. Suunnon insindorit kokeilivat tdyden
litkkkeentunnistuskyvyn lisdé@misté yhteen anturiprototyyppiin. Suunnolla huomattiin, etti té-
mi avaa kokonaan uuden maailman urheilunseurannalle ja kasvaa kauas urheilun ja heidédn

painopisteiden ulkopuolelle. (“Movesense” 2022)

Sisdisten keskustelujen kautta Suunnolla péitettiin projektille muuttaa suuntaa, ja luoda avoin
sensori alusta, jota innovaattorit ympéari maailmaa voisivat hyodyntdid ja muuttaa ideansa

kaytantoon Movesensen avulla. Movesensen sensorilla voidaan ajaa kdyttdjin omia sovel-
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luksia heidén tarjoaman APIL:n ansiosta. Movesense on ensimmadinen kaupallisesti saatavilla
oleva kuluttaja kdyttoon tarkoitettu puettava sensori, joka tarjoaa API:n kolmannen osapuo-
len applikaatioihin (“Movesense” 2022). Tamén ansiosta Movesensen sensoreilla voidaan
tehdi tarpeiden mukaan esimerkiksi reunalaskentaa, jolloin voidaan vihentdi ldahetettdvien

pakettien kokoa sensorilta.

Movesense tarjoaa myods mahdollisuuden kehittdjille, tutkijoille ja opiskelijoille osallistua
Movesensen akateemiseen ohjelmaan. Ohjelman tarkoituksena on tuoda Movesensea enem-
min esille akateemisessa maailmassa ja titen myos tukea potentiaalisia tutkimuksia tyoka-
lujen ja ratkaisujen tarjoamisella tehokkaaseen datan kerddmiseen (“Movesense Academic
Program” [2022)). Movesense ystévillisesti otti timén tutkimuksen heididn akateemiseen oh-
jelmaan, seki ldhettividt meille ilmaiseksi anturit, pidikkeet sekd mahdollisuuden hyodyntia

heidin teknisti tukea.

Movesensen arkkitehtuuri, joka visualisoidaan kuviossa [ antaa kehittdjélle vapauden ja
joustavuuden luoda omia ratkaisuja erilaisiin tarpeisiin. Movesense tarjoaa mobiilisovelluk-
sen, jolla voidaan vaivattomasti keskustella useamman sensorin kanssa samanaikaisesti, sekd
tallentaa sensorien kerdaamad dataa mobiililaitteelle. Kehittdja voi itse my0os luoda keskuste-
lualustan sensorin kanssa ja titen sdilyttdd kerdtyn informaation valitsemassaan tietokannas-
sa. Kuviossa oikealla esitetyn oman mobiiliapplikaation tilalle Movesense tarjoaa myos hei-
didn oman Showcase applikaation, jolla voidaan erittdin helposti kommunikoida ja suorittaa

mittauksia sensorien yhteistydssa.

Movesense tarjoaa myos erilaisia pidikkeitd, joiden avulla sensoria voidaan kiinnittdd tar-
peiden mukaisesti. Tédssd tutkimuksessa kdytimme tarranauhaa, jonka avulla pystyimme hel-

posti kiinnittiméain sensorit voimanostoliikkeen suorittajalle.
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Kuvio 4. Movesensen arkkitehtuuri kuvaus (“Movesense Platform” [2022)

4.2 Tutkimusmetodi

Tutkimusmetodina tidssd Pro gradu -tutkielmassa kdytetddn konstruktiivista tutkimusta tai
toiselta nimeltdédn tunnettua suunnittelutiedettd. Konstruktiivisen tutkimuksen tarkoituksena
on kehittdd artefakti (Hevner ym. 2004), joka on tdmin tutkimuksen tapauksessa prototyyp-
pi, jolla voidaan visualisoida voimannostoliikkeiden liikeradat sekéd varmistaa kerdtyn datan
anonyymisyys. Artefaktin kehityksessd my0s tutkitaan optimaalista sijaintia sensoreilla ih-

misen kehossa, jossa mittaukset kannattaisi toteuttaa.

Konstruktiivisessa tutkimuksessa tarkoituksena voi olla kokonaan uuden tuotteen kehittdmi-
nen tai olemassa olevan tuotteen parantaminen (Hevner ym.[2004). Yleisesti konstruktiivisen
tutkimuksen tulos on késin kosketeltava artefakti. Artefaktin suunnittelu alkaa méirittelemal-
14 artefaktin haluttu toiminnallisuus ja suorituskyky (Peffers ym.[2007). Artefaktia kehitetién

rakentamisen ja evaluoinnin jatkuvassa syklissd, jotta saavutetaan tarpeiden mukainen lop-
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putulos (Hevner ym. 2004).

Tamin Pro gradu -tutkielman yhteydessi kiytetddn suunnittelutieteen syklid, jossa pohdi-
taan ratkaisu mahdollisuuksia tutkimuskysymyksiin. Ratkaistaviksi ongelmiksi péityi opti-
maalisten sensorien sijainnin selvittiminen liikkeitd suorittaessa sekd kerédtyn sensoridatan
analysointi. Tutkimuksen syklissid edetddn mittausten suorittamiseen valitusta ruumiinosas-
ta, jonka jilkeen analysoidaan kaavioiden avulla keréttyd informaatiota. Kyseinen vaihe teh-
diin jokaiselle valitulle sensorin sijainnille, jonka jédlkeen vertaillaan saatuja tuloksia. Tutkija
valitsee optimaalisen sijainnin sensoreille saatujen tulosten perusteella, ja kyseiselld senso-
rin sijainnilla tehdddn useampia mittauksia laadukkaampien analyysien saavuttamiseksi. Jos

valitussa sijainnissa havaitaan ongelmia, palataan takaisin sijainnin vertailuun.

4.3 Tutkimuksen tavoitteet

Téamin Pro gradu -tutkielman tarkoituksena on luoda konstruktiivisen tutkimusmetodin avuin
voimannostoliikkeiden monitorointiin artefakti, eli timén tutkimuksen tapauksessa proto-
tyyppi kyseisesti jarjestelmastd. Artefaktin ei ole tarkoitus olla valmis tuote, vaan pohja jat-
kotutkimuksille sekd tuoda esille haasteita ja mahdollisuuksia vastaavan artefaktin toteutta-

misesta.

Tutkimuksen tavoiteena on luoda perusta voimannostoliikkeiden suoritusten monitorointiin
inertiamittausyksikoilld. Luvussa [2.1] tuotiin esille systemaattisten kirjallisuuskatsausten tu-
loksia urheilumonitorointiin liittyen. Tutkimusten perusteella voitiin selvisti nihdd voiman-
nostoharjoittelun monitoroinnin puutteellisen tutkimuksen olemassaolon. Vihiinen tutki-
musten miird atheesta vaikeuttaa Pro gradu -tutkielman toteuttamista, mutta kasvattaa timén
tarkeyttd. On tirkedd luoda pohja voimannostoliikkeiden monitoroinnille, jotta jatkossa voi-
daan toteuttaa useampia sekd laadukkaampia tutkimuksia aiheesta. Laadukkailla tutkimuk-
silla voidaan maksimoida erittdin yleistyvin urheilumuodon turvallisuus niin amatdoreille
ettd ammattilaisille, turvallisten suoritusten avulla. Tamain tutkimuksen tuottaman artefaktin
avulla pystyttdisiin myos kehittimiin tuotetta, jolla voitaisiin tarkasti monitoroida urheilijan

kehitystd ja puutteita liikkeissi.

Voimannostoliikkeisiin kdytetidin loT-laitteita, joissa on todistetusti erittdin paljon tietoturva
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riskejd. Laitteiden kerddmaa informaatiota voidaan kaapata, seki ddritilanteissa laitteilla on
mahdollista aiheuttaa fyysistd vahinkoa laitteen kéyttdjdlle. On tirkedd, ettd arkaluontoista
informaatiota ei joudu ilkedmielisen toimijan haltuun ja timén takia tutkimuksen tavoitteena
on tuoda esiin ratkaisuja, joilla néité tietoturva ongelmia voitaisiin ratkaista voimannosto-

monitoroinnin kontekstissa.

Tutkimuksen keskimmiiseni ja tiarkeimpind tavoitteena on tutkia mahdollisuuksia ja haas-
teita voimannostoliikkeiden monitoroinnista inertiamittausyksikoilld. Pro gradu on pionee-
ritutkimus kyseisen prototyypin luomisesta ja sen vaiheista. Tutkimuksessa keskitytdéin eni-
ten kuitenkin sensorien optimaalisen sijainnin etsimiseen voimannostoliikkeiden aikana, mi-
ten kerittyd litkesensoridataa voitaisiin visualisoida kayttdjille tavalla, jolla kédyttdjd pystyisi
helposti toteamaan yleisesti suorituksen kulku sekd mahdollisesti havaitsemaan virheliikku-

vuksia suorituksen aikana.

Tehtyjen tutkimusten perusteella voimaharjoittelu kehittdd huomattavasti suorittajan terveyt-
td niin tuki- ja litkuntaelimistoon ettd kardiovaskulaarisiin ominaisuuksiin. James J. Annesin
toteuttaman tutkimuksen perusteella voidaan myos paitelld, ettd urheilusuoritusten kvanti-
fiointi kasvattaa huomattavasti kuntoilijan motivaatioita kuntoilun jatkamiseen ja ennaltaeh-
kiisee kuntoilun lopettamista (Annesi|1998)). Urheilu on ollut timén Pro gradu -tutkimuksen
tekijan eldmaissd vahvasti mukana. Urheilun mukana on tullut tutkijan eldamiin elinikdisid
ystivid, hienoja kokemuksia sekd unohtumattomia onnistumisia ettd epionnistumia. Urheilu
on erittidin palkitsevaa toimintaa, joka kasvattaa ihmisend, mutta myos kasvattaa terveytta.
Jos tdmén Pro gradu -tutkielman avulla voidaan motivoida yksikin ihminen urheilemaan, on

tutkijan mielestd tutkimuksen tavoitteet saavutettu.

4.4 Datan kerays

Tutkimuksen toteuttamiseen on tarpeen kerité litkesensoridataa voimannostoliikkeiden suo-
rituksista. Dataa keritidin suorittajilta, jotka toteuttavat kyykky sekd penkkipunnerrus voi-
mannostoliikkeitd. Maastaveto voimannostoliike jitetdén tutkimuksen ulkopuolelle aikara-
joitteisuuden takia. Téten tutkimuksessa voidaan keskittyd tarkemmin niihin kahteen ylei-

sempdidn voimannostoliikkeeseen.
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Liikesensoridatan kerddminen liikkeistd toteutetaan Movesense sensoreilla. Sensorit sijoite-
taan suorittajan kehon kohtaan, josta on tarkoitus suoritus mitata. Mittauksen aloitus toteute-
taan Movesense showcase mobiiliapplikaatiolla, johon sensorit on yhdistetty. Sovelluksella
voidaan valita kdytettdvét anturit sensoreista, jotka tutkimuksen tapauksessa ovat kiihtyvyy-

santuri, gyroskooppi sekd magnetometri.
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Kuvio 5. Movesense applikaatio sensorin yhdistys

Movesense sensori yhdistetdan Movesensen sovellukseen kdynnistimaélld sovellus ja kdyn-
nistimilld sensori. Sovellus havaitsee sensorin automaattisesti, timén jilkeen kiyttdjélle tu-
lee mahdollisuus yhdistdé sensoriin. Sensori pystytdédn identifioimaan kaavion vasemmassa
yldkulmassa olevan numerosarjan perusteella, sama numerosarja 10ytyy fyysisen sensorin
takapuolelta. Sensorin yhdistyttyd pystytddn Dashboard -vililehdeltd valitsemaan anturit joi-
den mittauksia haluamme keritd, sekéd pystymme nikemaéén realiajassa anturin mittaustulok-

sia. Record -vililehdeltd pystymme aloittamaan valittujen anturien mittausten tallentamisen
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ja tallennuksen lopettamisen. Recordings -vélilehdeltd voimme nihdé tallennetut mittaukset.
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Kuvio 6. Movesense dashboard osion ndkyma

Suorituksen loputtua sovelluksella sammutetaan datan kerdys ja kerdtty informaatio, siirre-
tddn talteen kovalevylle. Kyseinen kovalevy, jolla keritty sensori-informaatio sdilytetdén irti
verkosta. Kun tietokone yhdistetdan kovalevyyn, ei tietokone saa olla missdédn verkossa eiki
siind saa olla yhteydessd mitddn langattomia laitteita. Timén avulla minimoidaan mahdol-
lisuudet informaation padtymistd ilkedmielisen toimijan haltuun. Tallin ainut altis tiedon-
vuoto hetki on, kun sensori ldhettdd informaatiota mobiililaitteeseen, mutta titd turvataan

Bluetooth Smartin tietoturva ominaisuuksilla, jota kivimme hieman ldvitse luvussa[3.3.4]

Ensimmiisessd tutkimuksen datankerdys vaiheessa keritdin Movesense sensoreilla infor-
maatiota sensorin sijaintiin liittyen. Tarkoituksena on 16ytdé optimaali sijainti kehossa, johon
sensorit voidaan sijoittaa ja timén avulla saada virheettomin seki visuaalisesti selkein mit-

taustulos liikkeen suorituksesta. Keritty sensoridata kiihtyvyysanturista, gyroskoopista sekd
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magnetometristd visualisoidaa Matlab ohjelmalla. Kun tutkijan mielestd mittausten suorit-
tamiseen optimaalinen sijainti sensoreille on 10ydetty, jatketaan datankerdyksen seuraavaan
osioon. Tdssd osiossa on tarkoitus kerédtd isompi madrd mittaustuloksia voimannostoliikkei-
den suorituksista, jolloin sensorien sijainti ei endd vaihtele. Tdmin avulla voidaan havaita
onko sijainnin kerddméa informaatio yhtenevéaa ja kayttokelpoista. Jos tdssd vaiheessa tode-
taan, ettd sijainti ei ole optimaali, palataan edelliseen vaiheeseen ja valitaan uusi sijainti

sensoreille.

Sensorin virallisen ja viimeisen sijainnin 10ydyttyd, tutkimuksessa keritddn lisdd mittaustu-
loksia liikkeistd. Ndiden mittaustulosten tarkoituksena on luoda pohja sensoridatan analyy-
sille, jossa tarkastellaan voidaanko keridtysti sensoridatasta havaita ilmentymii. [Imentymien
tueksi tutkimuksessa kédytetddn suoritusten videointia, joita tutkija kayttdd tukena sensorida-
tan analysointiin. Videomateriaalista etsitddn vertauskohtia Matlabin tuottamiin kaavioihin

sensoridatasta.

4.5 Datan analysointi

Mittausten ensimmadisessd vaiheessa, jossa etsitddn sensorien optimaalista sijaintia suoritta-
jan kehossa, mittauksia vertaillaan Matlabin muodostamien kaavioiden perusteella. Ensim-
miisessd vaiheessa mittauksia otetaan kaikista suunnitelluista sijainneista, joiden suodatta-
mattomia tuloksia tarkastellaan tutkijan toimesta. Jos sijainti osoittautuu erittdin huonok-
si mittauksien toteuttamiseen, se voidaan eliminoida tutkimuksen seuraavista vaiheista. Té-
min kartoituksen jilkeen voidaan siirtyd kerdtyn mittausdatan suodattamiseen, jonka avulla
pystytddn hieman tarkemmin vertailemaan mittauksia. Mittausten vertailuun kédytetddn yk-
sinkertaisia signaalinkdsittely algoritmeja sekd Matlabia kaavioiden esittimiseen. Kaavioita

vertaillaan suoritusten referenssivideoihin, joista yritetddn havaita ilmentymié.

Datan analysointiin kdytetdin hieman edellisesséd luvussa sivuutettua suoritusvideon ja Mat-
labin esittimin liitkesensoridata kaavion avulla. Kaavioita eri inertiamittausyksikkojen mit-
tauksista verrataan suorituksesta otetun videon tapahtumiin ja aikaleimoihin. Kaaviossa x-
aksiaalilla on aikaleima arvot sekunteina, ja y-aksiaalissa on mittauksen arvot. Videon ja

anturimittausten aikaleimoja ei ole mahdollista pitdd samana, vaan tutkijan on yritettdva tun-
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nistaa tapahtumat kaavioiden visualisoinnin avulla.

Tutkija painottaa piitelminsi mittausten paremmuuden tulkinnassa erityisesti toistojen ha-
vainnointiin, seké toistoihin kdytetyn ajan havainnointiin. On my®ds erittdin tirkedi, ettd kaa-
viosta on mahdollista havaita ilmentymii, joita on liikkkeen aikana tapahtunut, kuten kyykyn
syvyys tai mahdolliset virheasennot. Jatkotutkimusten kannalta on my®s erittidin tirkeid, et-
td gyroskoopin esittimi informaatio on selkedd ja helposti kdytettdvissd magnetometrin ja
kiihtyvyysanturin signaalin muokkaamiseen. Sensorien sijainnin valitsemisessa otetaan huo-
mioon edeltdvit tekijdt, mutta myos sijainnin kyky jatkuvasti tarjota tarkkoja mittauksia, eikd

ole altis vaihtuvuudelle.

Luvussa [5.3] tullaan pohtimaan kerdtyn informaation suodattamista, jotta informaatio on
anonyymiid. Tietoturvan kannalta on erittdin oleellistd, ettd keritystd informaatiosta ei ole
mahdollista tunnistaa voimanostoliikkeen suorittajaa. Informaation anonyymisyys on térke-

44 suorittajan yksilollisyyden, turvallisuuden ja ammattisalaisuuksien kannalta.
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5 Tutkimuksen tulokset ja analyysi

Tassi tutkimuksen luvussa kisitellddan suoritetun tutkimuksen tuloksia, seki alaluvuissa ké-
sitelldéin vaiheet miten tutkimuksen tuloksiin ollaan paiddytty. Alaluvussa kdymme ldpi
miten liikeanturidataa suodatetaan ja visualisoidaan, jotta suoritetusta voimanostoliikkeesti
saadaan mahdollisimman selked kaavio tarkkailijalle. Alaluvussa kidyddédn ldpi myos tutki-
jan pohdintaa siitd, mitd haasteita datan suodatuksessa ja visualisoinnissa tulee vastaan seki
mitkd tapahtumat vahvasti vaikuttavat liikesensoridataan. Toisessa alaluvussa [5.2] kdiymme
lapi sensorin sijaintiin liittyvad keskustelua ja paittelyi siitd, miksi tutkimuksen seuraaviin
osioihin ollaan valittu jokin tietty sensorin sijainti suorittajalla. Alaluvussa myos pohditaan
hieman tekijoité, jotka voivat vaikuttaa mittauksen toteuttamiseen. Alaluvussa [5.3| kdyddin
lyhyesti ldvitse miten keréttyd informaatiota voidaan suodattaa, jotta datasta olisi mahdolli-
simman vaikea tunnistaa voimannostoliikkeen suorittaja, luvussa kiyddan myos lédpi tutkijan

omaa pohdintaa artefaktin tietoturva ominaisuuksista ja siithen vaikuttavista tekijoista.

5.1 Liikesensoridatan visualisointi

Movesensen sensoridata tallennetaan JSON-muodossa. JSON on kevyt ja erittdin yleinen tie-
donsiirtomuoto. Movesensen mobiilisovelluksella jokaiselle anturimittaukselle luodaan oma
JSON-tiedosto, joka siséltidid data objektin, jonka sisilld on kaikki mittaukset kyseiseltd antu-
rilta. Data objektin sisélld on lapsiobjekti, joka nimetdin riippuen kyseisestd anturista, kiih-
tyvyysanturilla objekti on "acc”. Lapsiobjekti sisiltdd yhden mittauksen aikaleiman seki
muutamia X, y, z mittauspareja. Mittausparien mééri riippuu tehtyjen mittausten taajuuden

suuruudesta. Tehdyissd mittauksissa kdytettiin 52Hz:n mittaustaajuutta.

Mittausten JSON-tiedostot luetaan Matlab ohjelmalla, jolla ne késitellddn visualisoitaviksi
kaavioiksi. Kaavion selkeyden vuoksi raakadatan JSON-tiedosto kisitelldin siten, etti jokai-

sessa aikaleimassa on vain yksi X, y, z -objekti, joka on aikaleiman mittauksien keskiarvo.

Suodattamaton inertiamittausyksikon kerdamin raakadatan mittaukset kyykyn voimannos-
toliikkeen aikana esitetddn kaaviossa [/| Kyseisessd voimannostoliikkeessd ollaan suoritettu

kahdeksan kyykky voimanostoliikettd, jonka mittaukset on aloitettu, kun tanko on otettu ri-
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kistd pois ja mittaukset on lopetettu, kun toistot on tehty ja tankoa ei ole laitettu vield takaisin
rakkiin. Ylimpéni kaaviossa visualisoidaan kiihtyvyysanturin mittauksia, keskimmaiisend on
gyroskoopin mittaukset ja alimpana on magnetometrin mittaukset. Kaavioissa X-aksiaalilla
mittaukset ovat aikaleimaa vasten liitettyjd ja Y-aksiaalilla on mittauksien arvot, esimerkiksi
kiihtyvyysanturin kaaviossa mittauksien arvot ovat metrid/sekunnissa. Aikaleima on senso-

rin generoima, joka luultavasti ldhtee juoksemaan sensorin kdynnistyttya.
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Anturien kaavioissa mittauksien aksiaalit on vérikoodattu; punainen vastaa Y-aksiaalin mit-
tauksia, sininen vastaa X-aksiaalin mittauksia ja oranssi vastaa Z-aksiaalin mittauksia. Kiih-
tyvyysanturin mittauksien visualisoinnista on punaisella viivalla eroteltu Y-aksiaali. Kysei-
sestd viivasta pystymme selvisti havaitsemaan kahdeksan eroavaa ilmentymaa, jotka voisivat
kohdentua kyykkyjen toistoihin. Mittauksen vaiheet ovat kuitenkin episelvit ja kyykyn vai-
heita on vaikea erottaa kaaviosta, eiki titen voi varmasti paatelld esimerkiksi edes toistojen

maaraa.

Kiihtyvyysanturin punainen Y-aksiaalin mittaukset alkavat kaavion X-aksiaalilla noin 10m/s?,
joka osoittaisi kiihtyvyyttd ylospdin, kun olemme paikallaan. Kyseinen ilmentyméa johtuu
luvussa [2.3.T] esitellystd ongelmasta, jossa kiihtyvyysanturia ei ole kalibroitu huomioimaan
maan vetovoima. Timi pystytiin helposti korjaamaan vihentimilld maan vetovoima (9, 81m/s?)
kiihtyvyysanturin Y-aksiaalin arvoista. Kyseinen ratkaisu toimii ainoastaan hyvin, jos Mo-
vesensen anturin Y-aksiaali on linjassa maan Y-aksiaalin kanssa. Tdmin takia on tirke&s,
ettd sensorille on 10ydetty staattinen paikka suorittajassa, jossa Y-aksiaali pysyisi linjassa.

Jos sensorille ei 10ydy staattista sijaintia, on tarpeen kiyttdd hyvikseen monimutkaisia ja
laskennallisesti vaativia signaalin késittely algoritmeja signaalin korjaamiseen, esimerkiksi

gyroskoopin datasta.

JMOVEEENSE

Kuvio 8. Movesense aksiaalit
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Tutkimuksessa kiytetyssd Movesense sensorissa aksiaaliset menevit kuvion [§] mukaisesti.
Y-aksiaali menee sinisen viivan mukaisesti, X-aksiaali menee punaisen viivan mukaisesti ja

Z-aksiaali on kohtisuorassa lukijaan péin.

Gyroskoopin mittaukset ovat sekavia ja niistd on ilman suodatuksia mahdoton tehdi voima-
nostoliikkeeseen mitdédn johtopiitoksid. Magnetometrin kaavio on ylléttivin litted, josta on
myd6s mahdoton tehdid mitiin johtopdidtoksid. Tdten on tarpeen hyddyntéd joitain datan suo-
datusmenetelmid. Suodatusmenetelmiksi tutkija paityi kdyttdmiin kahta yleisintd suodatus-
menetelméd, liukuvaa keskiarvoa (moving average filter) seké painotettua liukuvan keskiar-

von suodatinta (weighted moving average filter).

Liukuva keskiarvo on suodatinrakenne, joka poistaa signaalin korkeataajuudet ja padstii 14-
vitse matalataajuudet. Liukuvan keskiarvon suodatin on signaalin pehmentdmiseen kéytetta-
vi suodatin, joka pehmentédd pois hetkelliset ylilyonnit tai dinekkiit heilahtelut. Liukuvaan
keskiarvoon kuuluu muutamia erityyppisid suodattimia, kuten yksinkertainen liukuva kes-
kiarvo, kumulatiivinen liukuva keskiarvo, painotettu liukuva keskiarvo sekd exponentiaali
liukuva keskiarvo. Yksinkertaisen version [5.1] haittapuolena on se, ettd suodatin ei poista

adnekkaiitd signaaleja tehokkaasti, koska jokainen mittauspiste on painotettu samalla tavalla.

14+a2+ a3+ a4
SMA:a +a l—a +a 5.1)

Téssd tutkimuksessa kidytimme painotettua liukuvaa keskiarvo versiota (weighted moving
average). Painotettu versio muistuttaa paljon yksinkertaista versiota, jonka eroavaisuutena on
vain mahdollisuus painottaa valittuja arvoja, jonka avulla pystymme suodattamaan signaa-
lia paremmin. Tehtyjd mittauksia suodatettiin monilla eri painoarvoilla, mutta parhaimmat
ja selkeimmiit tulokset antoivat kaavio jossa i on laskettavan mittauksen indeksi nume-
ro. WMA-kaavion painotus riippuu tidysin datasta johon sitd kdytetddn sekéd sithen voi ottaa
mukaan useammankin aikaleiman mittauksen. Tamén tutkimuksen perusteella selkeimmiit
kaaviot saatiin neljdlld aikaleiman mittauksella, jotka painotettiin keskimmaéisiin arvoihin,
jolla voidaan taata, ettd kaavio pysyy pehmeind. WMA lasketaan niin kauan, kuni < n - k
+ 1, jossa n on mittausten lukuméird ja k on nédytteiden lukuméadrda WMA:n kaaviossa. Joten

WMA:n jilkeen niytteiden viimeisimmét k - / ndytettd on jdtetty pois.
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WMA; = ali]x0.14+a[i+ 1]x0.4+ali+2]*0.4+ali+ 3] *0.1 (5.2)

Alipa&std suodatin

20 T T T T T T T T

i A A . %

b g i gt [
ol S B s T P v, 4

e e R e} i | e . )

15 155 18 185 17 1375 18 185 19

Kuvio 9. Penkkipunnerruksen liukuva keskiarvo

Kuviossa [9] olemme kiyttineet liukuvaakeskiarvoa jalkakyykyn voimanostoliikkeen senso-
ridatan suodattamiseen. Raakadatan kuvioon [7] verrattaessa mittaukset ovat huomattavasti
pehmeédmpia ja kiihtyvyysanturin kaavio on edellistd selkedmpi. Alipddstosuodatuksella eli
liukuvan keskiarvon suodatuksella pystytdin huomaamaan, ettd magnetometrin Z-aksiaalilla
nikyy erittdin selvésti jo penkkipunnerruksen kahdeksan toistoa, kun taas kiihtyvyysanturin
mittausdata on hieman epaselvii tulkita. Kiihtyvyysanturin mittauksista on erittdin vaikea
sanoa, kuinka monta toistoa suorituksessa on tehty. Jokaisen sensorin kerddmaésti informaa-
tiosta voidaan havaita tangon pois ottaminen telineestd seki tangon rékitys takaisin telinee-
seen, jossa takaisin rékitys on erittdin paljon huomattavampi tapahtuma. Gyroskoopin kaa-
viossa on erittdin paljon liikettd, jota on vaikea analysoida kaavioiden avulla. Magnetometrin

aloitus ja lopetus tapahtumat ovat huomattavasti pienemmaét verrattuna kiihtyvyysanturin ja
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gyroskoopin mittauksiin. Magnetometrin z-aksiaalilla ylospédinliike tarkoittaa tangon liikku-

mista alaspdin suorittajan rintaan kohti.

Weighted moving average
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Kuvio 10. Penkkipunnerruksen WMA

Painotetun liukuvan keskiarvon suodatuksella voidaan havaita yksinkertaiseen liukuvaan kes-
kiarvoon verrattaessa oletetusti, ettd kaavioissa havaitaan hieman suurempia piikkejd. Kaa-
viossa [10] kiihtyvyysanturin y-aksiaalin mittausdata on huomattavasti selkeimpéid ja siitd
pystytddn havaitsemaan toistojen méérit ja tapahtumat huomattavasti selkeimmin verrattu-
na alipddsto suodatukseen. Alipdidstd suodatuksessa havaittiin korkeiden signaalien poista-
minen aiheutti informaation katoamista toistojen madristd. Kiihtyvyysanturin x-aksiaalissa
(sininen) voidaan huomata pientéd arvon kasvamista toistojen lisdédntyessd, timé ilmentyma

voi johtua tangon pédiden kdédntymisestd, johon sensori oli kiinnitetty suorituksen aikana.
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Kaavioissa havainnollistetaan myos painovoiman suodatus kiihtyvyysanturin informaatiosta,
joka voidaan havaita verrattaessa kaavion [9] ja kaavion [I0| kiihtyvyysantureiden y-aksiaalin
arvoja. WMA:n kaaviossa kiihtyvyys alkaa nollasta, mutta alipddsto suodatuksessa y-aksiaalin

arvo on aloituksessa noin 10m1/s

Painotetun liukuvan keskiarvon potentiaali tarkkojen ja selkeiden mittausten tekemiseen vai-
kuttaa olevan korkeampi verrattuna alipdistd suodatukseen. Oletetusti alipddstd suodatin
poistaa korkeat signaalit keritystd informaatiosta, mutta tarkkojen mittausten toteuttamiseen
tdma ei ole suotavaa, silld se poistaa kriittisid elementtejd suorituksista. Liukuvan keskiarvo
suodatuksen tarkoituksena on pehmentéd keréttyd signaalia, jotta kdyttdjd pystyy silmiillen
havaitsemaan tapahtumia esitetyistd kaavioista. Ndiden takia, tutkimuksessa jatketaan voi-

manostoliikkeiden suoritusten analysoinnissa WMA-suodatuksella.

5.2 Sensorien sijainti

Sensorin sijainnin optimaalinen selvittdiminen voimannostoliikkeen suorittamiseen on erit-
tdin monimutkainen vaihe. Oikeaoppisen voimannostoliikkeen suorittaminen on monen mo-
nimutkaisen vaiheen summa, jossa suorittajan tdytyy kiyttdd eri lihasryhmien yhteistyoti,
hermoston toimintaa, liitkeratojen noudattamista, raajojen optimaalista asentoa, voimannos-
tolitkkeiden eri vaiheiden suorittamista, sekd pitdd ylla hyvaa tasapainoa. Optimaalinen suo-
ritus kyykyssi ei ole kiveen kirjoitettu ja voi vaihdella suorittajasta riippuen. Suorittaja jolla
on pidempi reisiluu suhteessa toiseen suorittajaan, joutuu suorittaa jalkakyykyn eri liikera-
toja noudattaen, liitkeradat ovat titen yksilollisid. Tamé johtuu siitd, ettd pidemmaén reisi-
luun omaavalla suorittajalla kehon painopiste kohdistuu eri kohtaan ja titen kyykyn alaspéin
liikkkeessd joutuu suorittaja tehdd muutoksia. Ihmisten eroavaisuuksia fyysisten ominaisuuk-
sien ja liikerajoitteiden takia, on mahdoton 10ytéda sijaintia ihmiskehossa, jossa sensori olisi
optimaali kaikilla. Tamén takia tutkija keskittyy tutkimuksessa omien liikeratojen ja suo-
ritusten optimaalisen monitoroinnin sijainnin paikantamiseen. Jatkotutkimuksissa pystytdan
hyodyntamiin signaalinkésittely algoritmeja seké erityisesti gyroskoopin kerddmén anturi-
datan kdyttidmistd muiden anturien datan suodatukseen, jotta sensorin sijainnin ei tarvitsisi

olla tdydellinen.
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Voimanostoliikkeiden liikeradoissa on myos useita muitakin tekijoitd, jotka vaikuttavat oi-
keaoppisen liikkeen suoritukseen. Penkkipunnerrus liikkeessd on tirkedd, ettd suorittajalla
on olkapéét rintalihaksen alapuolella y-akselissa, jos suorituksessa olkapiit ovatkin edessi,
painon antama kuormitus painottuu olkapéailihakseen rintalihaksen sijasta. Suorittajan asen-
non tarkastaminen on tdten hieman vaikeaa, ilman etti olisi useita sensoreita kiytossd. Tut-
kimuksessa kiytetddn kahta Movesense sensoria suorittajalla, mutta mitd useampaa sensoria
kidytettdisiin, sitd tarkempaa informaatiota suorituksesta on mahdollista saada. Useampien

sensorien kiytto liikeratojen mittaamiseen olisi hyvé ldhtokohta jatkotutkimuksille.

5.2.1 Penkkipunnerrus

Penkkipunnerrus liitkkeessd sensorien sijainteja tutkittiin suorittajan ranteissa, ranteen ja kyy-
nerpéddn puolivilissd sekd tangon piissi, jotka havainnollistetaan punaisilla ympyroilld ku-
viossa [} Ongelmia penkkipunneruksen optimaalisessa sensorisijainnissa tuli vastaan ran-
teiden asennon muutoksessa suorituksen aloituksen yhteydessé seki tangon pdiden pyorimi-
sen takia. Tutkijalla on tiedossa, ettd versioita tangoista on, joissa paity on lukittu eiké tdten
pyOri vapaasti suoritusten aikana. Néitd ei valitettavasti kuitenkaan tutkimukseen 16ydetty,
joten tdmi osa-alue olisi myos mahdollisesti optimaalinen tutkimuksen aihe jatkotutkimuk-
sille. Lukittuja tankoja ei usein suosita, koska painojen litkkkuminen voi aiheuttaa suurempaa

litkkevoimaa tangon liikkuessa.

Penkkipunnerruksessa tangon péityihin asetetut sensorit ovat vakaina suorituksen aloituk-
seen asti, verrattuna kiteen sijoitettuihin sensoreihin. Tétd tangon antamaa etua voidaan
toteuttaa kaikkiin muihinkin sensorin sijainteihin kontrolloimalla mittausten tallennuksen
aloitusta ja lopetusta. Kyseistd toimintoa ollaan simuloitu avustajan avulla luvussa [5.3] jo-
ta visualisoidaan kaaviossa [20] Tangon péadyt ovat kidden sijainteja herkempi tunnistamaan
kdsien z-aksiaalien eroavaisuudet, koska sensorit ovat kauempana toisiaan, jolloin virhea-
sentojen arvot ovat suuremmat. Tutkimuksessa kéytetyssd tangossa oli pyoOrivit pait, joka
aiheutti haasteita tarkkojen mittausten suorittamiseen. Paikallaan pysyvien tankojen potenti-
aali on tehtyjen mittausten perusteella suurempi, kuin késissi olevien sensorien. Kaavioissa
y-aksiaalilla voidaan ndhdd mittausten arvot ja x-aksiaalilla kulkee aika tallentamisen aloi-

tuksesta sekunteina.
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Kuvio 11. Sensorien sijainti penkkipunnerruksessa

Yldranteeseen sijoitetut sensorit olivat erittdin alttiita ranteiden taittumiseen penkkipunner-
ruksen aloituksen yhteydessd. Sensorit menivit timén toimesta huonoon asentoon, jolloin
mittauksista tuli erittdin epitarkkoja, eikd niistd pystyisi analysoimaan kéyttdjdn toimesta
mitddn. Alaranne toisaalta oli turvassa ranteen liikkeelti ja titen antoi jatkuvasti tarkkoja tu-
loksia suorituksista. Alaranteessa ei ole tangon pédiden aiheuttamaa pyOrimisti, eikd yldran-
teen taittumista. Alaranteessa ei ole kuitenkaan samanlaista tarkkuutta, kuin tangon piissi
sensorien etdisyyden takia. Tehdyissd mittauksissa timaé ei kuitenkaan visuaalisesti vaikutta-
nut huomattavasti. Tangon piddyt vaikuttaisivat olevan optimaalinen sijainti penkkipunner-
ruksen liikeratojen monitorointiin, olisi tosin tirkedd pystyd lukitsemaan tankojen pyorimi-
nen, jos tdmi ei ole mahdollista, on hieman ranteiden alapuolella oleva sijainti my0s erittdin

kykenevd mittausten suorittamiseen.

Tankoon sijoitetun sensorin mittauksia voidaan tarkastella kaaviosta [I2] jossa voimme ha-
vaita magnetometrin seki kiithtyvyysanturin x-aksiaalilla tapahtuvan pyorimisliikkeen. Ky-
seinen ilmentyma johtuu tangon pdiden pyorimisestd. Tangossa kuitenkin kiithtyvyysanturin
y-aksiaalin mittaukset ovat erittdin selkeitd ja siitd pystytddn hahmottamaan penkkipunner-
ruksen suoritusta, jossa tutkija on tehnyt kahdeksan toistoa. Suoritusten tahti on pysynyt

hyvin samanlaisena, mutta viimeinen toisto ei olla tehty samalla intensiteetilld. Tdma voi
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johtua siitd, ettd helposti viimeisti toistoa ei penkkipunnerruksessa viedd ihan loppuun asti
samalla tavalla, kuin muut toistot, vaan se pusketaan melkein suoraan ridkkiin. Kiihtyvyy-
santurin z-aksiaalin viimeinen piikki johtuu rikityksestd aiheutuneesta tiarahdyksesti ja tan-
gon siirtymisestd sivusuunnassa. Y-aksiaalilla pystytddn analysoimaan toistojen rdjahtivyyt-
td esimerkiksi tilanteessa missd tanko nousee rinnalta ylospéin. Usein penkkipunnerruksessa
on tyypillistd koskettaa tangolla rintalihasta, jossa joko pidetdidn tankoa hetki paikallaan tai
lahdetdéin samantien puskemaan tankoa ylos. Kyseinen tapahtuma nikyy kiihtyvyysanturin
y-aksiaalilla kahtena pienend alaspdin suuntautuneena piikkind. Ensimmaéinen piikki on ta-
pahtumasta, jossa tanko tyonnetidin ylos aiheuttaen mittauksissa isoimmat positiiviset piikit,
jonka seurauksena tanko tippuu erittdin vihén alaspéin lepoasentoon. Seuraava negatiivinen
piikki esittdd tangon alaspiin liikettid, joka kyseisen suorituksen aikana on nopea rinnalle kos-
ketus ja ylos. Neljdnnen ja viidennen toiston vélissd, joka ilmentyy noin 20 sekunnin koh-
dalla, pystytddn hahmottamaan hieman pidempi lepoaika tangon ylitilassa verrattuna muihin

toistoihin.

Penkkipunnerruksen y-aksiaalin litke voidaan havaita magnetometrin z-aksiaalilla, jossa mit-
tausten kasvava liike vastaa alaspiin liikettid tangossa. Mittauksessa selvisti tangon korkeus
tippuu hieman matalemmalle, kun tango otetaan pois rikistd. Suorituksissa ensimmaéinen
toisto on huomattavasti matalemmalla, verrattuna muihin toistoihin, joka voi johtua hitii-
sestd suorituksesta. Neljdnnessd toistossa voidaan havaita hieman pidempi lepoaika tangon
yldasennossa, joka on noin sekunnin pidempi verrattuna muihin lepoaikoihin, seké pystyttiin

hahmottamaan myos kiihtyvyysanturin mittauksista.
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Kuvio 12. WMA penkkipunnerrus tangossa
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Kiteen ja ranteeseen sijoitettuna sensorit antavat tankoon verrattaessa huomattavasti epa-
tarkempia mittauksia, joka voi johtua sensorin orientaation vaihtelusta suorituksen aikana
seki kdsien leveydesti tangolla. Kiteen eli ranteen alapuolelle sijoitettuna, pystytédédn kuiten-
kin hieman tunnistamaan tapahtumia magnetometrin y-aksiaalin kerddmaéstd informaatiosta.
Mittauksista pystytddn havaitsemaan tangon yldasennon lepotilan pituuksia, toistojen mai-
rid sekd kiithtyvyysanturin x-ulottuvuudesta pystytddn hieman analysoimaan toistojen rdjih-
tavyyttd. Tangon mittauksiin (12| verrattuna informaatio on kuitenkin paljon suppeampaa ja
niiden perusteella tankoon sijoitetut sensorit kerddvit huomattavasi luotettavampaa ja ana-

lysoitavampaa informaatiota penkkipunneruksesta.

5.2.2 Jalkakyykky

Jalkakyykky voimannostoliikkeen liikeradat ovat hieman monimutkaisemmat verrattuna penk-
kipunnerrukseen. Kyykyssd on tdrkedd selidn asento, polvien asennot, kyykyn syvyys, ala-
seldn asento sekd muita tekijoitd. Kyykyssi olisi titen erittdin hyodyllistd kdyttdd useam-
paa kuin kahta sensoria suoritusten mittaamiseen. Kyykyssi verrattaviksi sjainneiksi valit-
tiin ranteet, tangon paddyt sekd alaselkd, jossa sensori on painonnostovyohon kiinnitettyna.

Sijainnit on havainnollistettu punaisilla ympyrdilld kuviossa[I5]

Kyykyn optimaalisen sijainnin etsinnéssi tulee vastaan samoja ongelmia, mitd penkkipunne-
ruksessa tuli vastaan. Tankojen pédiden pyoriminen aiheutti satunnaisesti epétarkkoja tulok-
sia, ranteen taittuminen aiheutti huonoja kulmia sensorille sekd vaihtelevuutta sensorin asen-
toon sarjojen vililld. Kyykyn aloitusasentoon liikkuessa tulee huomattavan paljon enemmaén
liikettd verrattuna penkkipunnerukseen, jonka takia tangon pdiden mittaus oli huomattavasti

haastavampaa.

Kuten tutkielmassa ollaan mainittu aiemmin, kyykyn voimanostoliikkeen suorittaminen on
monimutkainen tapahtuma, joten tdmin optimaalisen sijainnin 18ytdminen virheiden kan-
nalta on erittdin haastavaa. Alaselkd on kuitenkin liikkeessd hyvin tirkeédssa roolissa, silld
sen olisi tarpeen olla mahdollisimman suorassa seki se on koko liikeradassa mukana. Titen
tutkijalla oli odotuksena, ettd alaseldn mittaaminen voisi olla optimaalinen sijainti. Tangon

paityihin verrattuna alaselélli olisi mahdollista havaita myos paremmin voimanostoliikkees-
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Kuvio 15. Sensorien sijainti kyykyssd

sd mahdollisia virheliikkeita.

Kyykyssd huomataan samanlainen ongelma ranteen mittauksista, kuin mitd huomasimme
penkkipunnerruksessa. Ranteen taipuminen suorituksen aloituksessa aiheuttaa ongelmalli-
sen kulman mittausten suorittamiselle. Kaaviosta [I8] voidaan huomata sensorin anturien ke-
radmin datan epitarkkuus. Kaaviosta on mahdoton tulkita voimanostoliikkeen liikeratoja tai
edes toistoja. Ainoastaan kiihtyvyysanturin z-aksiaalin mittaukset niyttédisivit analysoitavil-

ta, mutta timén analysoinnin tueksi ei ole tukea miltddn muulta anturilta tai aksiaalilta.

Tangon mittaukset kaaviossa [16] ovat huomattavasti selkedmmit verrattuna ranteeseen. An-
tureiden kerddmadstd informaatisota voidaan péételld, ettd noin seitsemén sekunnin kohdalla
tanko on otettu rakistd pois ja kiihtyvyysanturin x-aksiaalin perusteella suorittaja on liik-
kunut taaksepdin. Kyykyn ensimméinen toisto on alkanut noin 13 sekunnin kohdalla, joka
voidaan havaita kiihtyvyysanturin y-aksiaalin ensimmaéisessd pudotuksessa. Kyseisen tapah-
tuman jilkeen seurataan samaa kaavaa, kuin penkkipunnerruksessa, jossa aksiaalin ensim-

miinen positiivinen nousu on suorittajan nousu kyykystd, jonka jilkeen kiihtyvyys menee
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negatiiviseksi hetkeksi ja tasaantuu 15 sekunnin kohdalla, jolloin suorittaja on kyykyn yla-
asennossa. Magnetometristd voidaan huomata samat kuusi toistoa, mutta eroavaisuudet tois-
tojen ominaisuuksista on vaikea erottaa. On mahdollista, ettd tangon paddyt ovat hieman

pyorihtineet, joka on aiheuttanut korkean kasvun ja laskun magnetometrin paddyissa.

Kaaviosta [I'/| voidaan huomata heti jokaisen anturin selkeit kaaviot. Kiihtyvyysanturi on
mitannut selkeitd ilmentymii y- ja z-aksiaaleilla, magnetometrilld ilmentymid on my®os y-
ja z-aksiaaleilla sekd gyroskoopilla on x-aksiaalilla selkeitd pyorimistapahtumia. Kiihtyvyy-
santurin x-aksiaalilla voidaan havaita suorittajan liike tangolle seki liike tangon kanssa taak-
sepdin aloitukseen, joka on noin 12-13 sekunnin kohdalla. Magnetometrin z-aksiaalilla voi-
daan havaita ensimmdisen toiston suorituksen aloitus 14 sekunnin kohdalla, jossa jokainen
kaavion alaspdin liike vastaa luontevasti suorittajan alaspdin liikettd. Samalla aksiaalilla ha-
vaitaan viidennen ja kuudennen toiston eroavaisuus aiemmista toistoista. Viidennessi tois-
tossa suorittaja ei ole noussut yhtd ylos kuin aiemmissa ja ylhdéllid olo on kestinyt hieman
lyhyemmén ajan. Kuudennen toiston jidlkeen voidaan havaita tangon rékitys, joka voidaan

myds havaita kithtyvyysanturin x-aksiaalin arvojen kasvussa.

Gyroskoopin x-aksiaalilla voidaan havaita suorittajan alaselin liikettd kyykyn alaosassa. An-
tureiden ilmentymat johtuvat tilanteesta, jossa suorittajan takapuoli seki alaselkéd kaartuvat
hieman suorittajan alle. Tutkija ei ota osaamisalueensa puolesta kantaa siihen, ettd onko ky-
seinen tilanne virheliike kyykyssd, mutta analysoinnin puolesta pidetddn tapahtumaa virhe-
litkkkeend. Talld tilanteella voidaan simuloida virhetilanteiden havainnointia voimanostoliik-
keissid. Kiihtyvyysanturin z-aksiaalin mittauksilla voidaan havaita kiihtyvyydet toistojen eri
vaiheissa, jossa positiiviset piikit ovat kiithtyvyytti alaspéin. Kyseisten kaavioiden luettavuut-
ta pystytddn parantamaan, kun tiedetdin misti sijainnista mittauksia tehdéén ja titen voidaan
kiyttdjille helpottaa kaavioiden lukua yksinkertaisesti, esimerkiksi kyseisen kiihtyvysantu-
rin aksiaalin mittausten kédédnteisarvoilla. Tamén avulla kéyttdjdn on paljon helpompi tulkita

tapahtumia.
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Virheiden ja toistojen syvyyden ja korkeuden havainnointi onnistuu magnetometrin seki
kiihtyvysanturin avulla. Magnetometrilld pystytidin havainnoimaan selkeisti kyykyn syvyyt-
td ja kiihtyvyysanturilla voidaan havaita toistojen rdjihtavyyttd. Kaaviossa [I9) ollaan moni-
toroitu virheellisen kyykyn suoritus, jossa toinen, kolmas ja viides toisto ei ole suoritettu
tarpeeksi alas. Magnetometrilld voidaan selvisti huomata kyseisten toistojen eroavaisuus oi-
kein suoritetuista toistoista. Kiihtyvyysanturilla voidaan huomata myds toistoissa kyykyn
alavaiheen kiihtyvyyden intesiteetin puutos. Kuitenkin kéyttdjdan voi olla hankala itsendises-
ti havaita kyseitd eroavaisuuksia vaikka ne ovatkin nédkyvilld. Téten olisi tirkedd suodattaa

informaatiota siten, ettd eroavaisuuksia korostetaan.
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Kuvio 19. Virheellisen kyykyn monitorointi

46



5.3 Kerityn datan anonyymisyys

Kuten olemme aiemmin tuoneet tutkimuksessa esille, ihmisten aktiviteettien, elintoimintojen
ja eldméntapojen kvantifiointi on yleistynyt suuresti. Thmisistéd kerétiéin informaatiota tutki-
muksiin, heiddn oman terveyden seurantaan, piivittdisten aktiviteettien ja kulutuksen seuran-
taan sekd moniin muihin toimintoihin. Tdmé nopea kasvu niin aktiviteettien kvantifioinnissa

kuin IoT-teknologiassa asettaa kiyttdjistda kerdtyn datan alttiiksi ilkedmielisille tekijoille.

Lukuisat organisaatiot julkaisevat kerittyd informaatiota eri tarkoituksiin. Ennen julkaisua
informaatio yleisesti tehddén tunnistamattomaksi poistamalla muunmuassa nimet ja sosiaa-
liturvatunnus. Tami toimenpide ei kuitenkaan tee informaatiosta tunnistamatonta (LeFevre,
DeWitt ja Ramakrishnan 2005)). Ammattiurheilijoilla on ammattisalaisuuksia, joita he eiviit
halua julkisuuteen tai kilpailijoiden saataville. Voimanostourheilijan tapauksessa ammatti-
salaisuus voisi olla harjoitusten intensiivisyys, toistot, liikkeet sekéd harjoituskokonaisuudet.

Myds timin takia on erittdin tirkedd, ettd kerdtty informaatio on tunnistamatonta.

Vuonna 1990 suoritetun tutkimuksen mukaan 87% Yhdysvaltain véestostéd olisi mahdollista
identifioida pelkéstdén sukupuolen, postinumeron ja syntyméajan perusteella. Tutkimukseen
perehdyttiin uudestaan vuonna 2006, jonka tuloksina noin 63% yhdysvaltain véestostd oli-
si identifoitavissa kerdtystd lomakedatasta. Alkuperdisen tutkimuksen ylléttivilld tuloksilla
motivoitiin Yhdysvaltojen yksityisyyden standardit terveydenhuollon informaatiolle seki te-

hokkaiden algoritmien kehittdmistid datan anonyymisyydelle. (Golle 2006)

Informaation tunnistamattomuus tai anonyymisyys on téten tirked ndkokulma uuden jar-
jestelmin suunnittellussa, jossa kerdtddn ihmisisté tietoa. Tédssd Pro gradu -tutkielmassa ei
mennd datan tunnistamattomuuteen syville, vaan pohditaan toimintatapoja joilla olisi mah-
dollista vaikuttaa ongelmaan. Informaation suodattaminen anonyymisyytti varten on erittiin
laaja alue, joka vaatisi tdysin uuden tutkimuksen aiheesta. Suodattamisessa tulee vastaan on-
gelmia, kuten tiedon hdvidminen (Ghinita ym. 2007)), joka vaikeuttaisi huomattavasti tdmin

pioneeri tutkimuksen toteuttamista.

Voimannostoliikkeissid suurimmat indikaattorit suorittajasta tapahtuu ennen suoritusta ja suo-
ritusten jidlkeen. Erityisesti ammattiurheilijoilla voimanostoissa on tapana asettaa itsensi

omalla tavallaan aloitusasentoon, sekd oma tyylinsi ldhted liikkeestéd pois. Tdmén perusteel-
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la olisi kerédtyn informaation tunnistamattomuuden kannalta tirkeintd saada nimé mittauk-
set jdtettyd pois, silld ne eivdat myoskddn ole oleellisia mittaustuloksille. Tdhdn ongelmaan
voidaan esittdd muutama ratkaisuvaihtoehto. Jos suorittajalla apunaan toinen henkild, voi ti-
mi aloittaa mittausten tallentamisen silloin, kun suorittaja on liikkeen aloitusvaiheessa, sekd

vastaavasti lopettaa mittaukset, kun suorittaja on suorittanut viimeisen toiston.

Toisena vaihtoehtona tutkija ehdottaa yksinkertaista kiihtyvyysanturia, joka olisi kiinnitetty-
ni suorittajaan, jonka avulla suorittaja antaisi jonkinlaisen heilautuksen péélldén tai ranteel-
laan. Kiihtyvyysanturi tunnistaa tapahtuman ja aloittaa voimanostoliikesensorien tallenuk-
sen. Kyseinen kiihtyvyysanturi ja toimintalogiikka pitdisi kuitenkin kehittdd erikseen. Kiih-
tyvyysanturin sijasta suorittajan valmiuteen on mahdollista kdyttdd my0s ddnentunnistinta,

joka aktivoituisi ohjelmoidulla komennolla.

Tutkija on toteuttanut ensimmdiisen vaihtoehdon toteutuksista, eli tutkijalla oli mahdollisuus
avustajan toimesta aloittaa mittausten tallentaminen. Kyseiselld toiminnolla ollaan poistettu

erittdin iso tekijd kerdtyn litkesensoridatan tunnistettavuudesta.
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Kuvio 20. Avustettu mittaus kyykyssa
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Kaaviossa[20|suoritettiin nelji toistoa kyykkyd, jossa avustaja aloitti mittausten tallentamisen
vasta, kun suorittaja oli kyykyn ldhtoasennossa, kuten kuvassa[I5] Magnetometrin kerddmas-
td sensoridatasta voidaan selkeédsti huomata, ettd informaatiota ei ole muista toimenpiteisti,
kuin liikkeen suorituksista. Avustetun tai muuten hallitun mittausten aloituksen ja lopetuksen

kontrollointi on yksityisyyden ja datan tunnistamattomuuden kannalta erittdin tarkeda.

Kerityn sensoridatan aloituksen ja lopetuksen poistaminen on myds mahdollista tehdi ko-
neellisesti, mutta tdmin toteuttaminen on erittdin vaikeaa verrattuna tdhin toimenpiteeseen.
Suorittajien fyysiset eroavaisuudet seké suorittajien eri osaamistasot ja suoritustyylit aset-
tavat omat haasteensa tapahtumien tunnistamiseen koneellisesti. Koneoppimisella on omat
kykynsi tapahtumien tunnistamiseen, mutta timékin toteutus on erittdin tyolds, virhealtis
sekd laskennallisesti raskasta, ottaen huomioon IoT-laitteiden laskentakyky rajoitteisuuden.
Yksinkertaisin ja varmin ratkaisu aloitus ja lopetus tapahtumien eliminointiin on kdyttdjan

tai avustajan toimenpide nididen kontrolloimiseen.
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6 Yhteenveto ja jatkotutkimukset

IoT-laitteet ovat kohdanneet ldhiaikoina valtavaa suosion kasvua niin teollisuudessa kuin ku-
luttajien parissa. Thmiset ovat erittdin kiinnostuneita kvantifioimaan heidédn joka péiviisti
toimintaansa, niin aktiviteettien tunnistamisesta kalorien kulutukseen. Tutkimusten mukaan
aktiviteettien kvantifiointi motivoi ihmisid urheilemaan erityisesti saliurheilun parissa. Ur-
heilulla pystytddn ennaltachkdiseméddn monenlaisia vakavia sairauksia, jotka ovat nykymaa-
ilmassa erittdin yleisid. Tédssd Pro gradu -tutkielmassa tutkittiin miten voimanostoharjoittelua
voidaan kvantifioida monitoroimalla penkkipunnerrus ja kyykky voimanostoliikkeitd inertia-

mittausyksikailla.

Tutkimuksella ollaan pystytty hahmottamaan voimanostoliikkeiden haasteita monitoroinnin
kannalta, kun kiytetidiin inertiamittausyksikoitd. Haasteita monitorointiin tulee monesta te-
kijastd, kuten suorittajasta, sensorin sijainnista, laitteista, sekid voimanostoliikkeen liikera-
doista. Liikeradat voimanostoliikkeille on erityisen monimutkaiset varsinkin kyykyssi, jossa
on monia eri asioita joita tulee ottaa huomioon hyvén suorituksen toteutuksessa. Tutkimuk-
sessa ollaan keskitytty laskennallisesti pieniin vaihtoehtoihin monitoroinnin suorittamisessa

IoT-laitteiden laskentarajoitteisuuden takia.

Tutkimuksessa pystyttiin 10ytdméédn optimaaliset anturit sekd anturien sijainnit voimanosto-
liikkkeiden monitorointiin. Erityisesti magnetometri ja kiithtyvyysanturi soveltuu erittdin hy-
vin laskennallisesti kevyen monitorointialustan toteuttamiseen. Kerétyn sensoridatan suodat-
taminen vaatii kuitenkin vield paljon hiomista, johon on tarpeen kiyttidd gyroskoopin kerdi-
mid sensoridataa. Gyroskoopilla on mahdollista korjata sensorin virheasentoja, jolloin tdy-
delliselld sensorin sijoituksella ei ole niin paljon merkitysti, ja titen monitoroinnista tulee
kayttdja ystavéllisempi. Liukuvalla keskiarvo suodattimella onnistuttiin suodattamaan infor-
maatiota kéyttdjille visuaalisesti ystdvilliseen muotoon, josta on mahdollista havaita tapah-
tumia voimanostoliikkeiden suorituksissa, kuten toistojen mdiirét, toistoihin kiytetyt aika-

maireet sekid voimanostoliikkeiden virheasennot.

Sensoreiden optimaaliseksi sijainniksi osoittautui penkkipunneruksessa tangon paadyt. Tut-

kimuksessa kéytettiin tankoja joiden paadyt eivét olleet lukittuneet ja titen aiheuttivat epi-
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varmuutta toistoissa, mutta osoittautui silti paremmaksi verrattuna muihin sijainteihin. Luk-
kiutuvalla tangolla tima olisi erittdin selvdd. Kyykyn voimanostoliikkeessd parhaaksi si-
jainniksi sensoreille osoittautui alaselkédén sijoitettu ja voimanostovyohon kiinnitetty senso-
ri. Tamén sensorisijainnin avulla pystyttiin havaitsemaan alaseldn virheasentoja. Kuitenkin
kyykyssi oleellisesti on mahdollista tehdd virheasentoja muissakin ruumiin kohdissa, kuten
ylédseldssd. Kyseinen ongelma olisi mahdollista ratkaista asettamalla tangon péityihin toiset

sensorit, joilla voitaisiin monitoroida yliselén liikettd suorituksen aikana.

Jatkotutkimuksia aiheelle on erittdin monia tutkimuksen pioneeri ominaisuuden takia. Kyy-
kyn monimutkaisuuden takia olisi tidrkedd yrittdd monitoroida useampaa sijaintia suoritta-
jalta, jotta pystyttdisiin saamaan tarkempia mittauksia suorituksista. Pro gradu -tutkielman
laajuuden takia tdmé ei ollut tdmin tutkimuksen rinnalla mahdollista. Tédssd tutkielmassa
keskityttiin 52 Hz mittaustaajuuksiin, mutta Movesense tarjoaa mahdollisuudet taajuuksille
13,26, 52, 104, 208, 416, 833 sekd 1666 Hz. Niiden sopivuuden tutkiminen voimanostoliik-

keiden monitorointiin olisi myds oleellinen jatkotutkimus aihe.

Tutkimuksessa ollaan myds otettu kantaa sithen miten on mahdollista vaikuttaa kerédtyn in-
formaation tunnistamattomuuteen yksinkertaisesti. Tima onnistuu helposti luvun [5.3] esitti-
milld tavalla. Datan anonyymisyys on kuitenkin erittdin tirked asia, jonka tutkiminen olisi

erittdin tirkedd kaupallisen tuotteen kannalta.

Movesense tarjoaa ohjelmointi rajapinnan tuotteilleen, jolla on mahdollista kehittdd oman-
laisia sensoreita omiin tarpeisiin. Tétd hyodyntiden olisi mahdollista kehittéda tuote, joka tekee
tdassd tutkimuksessa kehitettyjd laskennallisesti halpoja suodatuksia reunalaskentana Move-
sense laitteella. Reunalaskennan avulla pystyttiisiin my0s pienentiméén langattoman verkon
yli ldhetettidvien pakettien kokoa. Tutkielmassa tutkittiin hieman langattomia kommunikaa-
tioprotokollia, joista Bluetooth Low Energy osoittautui erityisen hyvéksi vaihtoehdoksi kom-
munikaatioprotokollalle, jolla Movesense sensori oli varustettu. BLE tarjoaa erittdin laaduk-
kaan kommunikaatioprotokollan tietoturva ominaisuuksilla, kuten offline avain vaihdoilla ja
taajuushyppely asetuksilla ettd vaikuttavalla tiedonsiirtonopeudella seki helppo kéyttoisyy-

delldin.
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