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Téassda tutkimuksessa tarkastellaan tapahtuneita kohdistettuja haittaohjelma-
hyokkayksid ja ehdotetaan vastatoimia niiden torjumiseksi. Tutkimuksen teoria-
osuuden tarkoituksena on taustoittaa varsinaista tutkimusta ja antaa lukijalle riit-
tavat perustiedot tutkimusaiheesta. Tutkimuksen empiirisessd osuudessa tutkit-
tiin tapahtuneita kohdistettuja haittaohjelmahyokkayksid niiden toteutuksessa
kaytettyjen taktiikoiden ja tekniikoiden ndkokulmasta. Tutkimuksessa pyrittiin
myos selvittdméddn, onko kansallisessa tietoturvallisuusauditointikriteeristdssa
puutteita kohdistetuilta haittaohjelmahyokkayksiltd suojautumiseksi. Tutki-
muksen aihe on tdrked, silld tutkimuksessa voidaan 16ytdd puutteita laajasti kay-
tossd olevasta viranomaisten turvallisuusluokitellun tiedon suojaamiseksi kay-
tettdvastd auditointikriteeristostd. Tutkimuksen empiirinen osuus toteutettiin
monitapaustutkimuksena ja aineistoa analysoitiin aineistoldhtoista sisdllonana-
lyysid kdyttden. Tutkimusmateriaali kerattiin julkisesti saatavissa olevista ldh-
teistd. Tutkimuksen empiirisessd osuudessa havaittiin, ettd kohdistetuille haitta-
ohjelmahyokkéyksille on tyypillistd kdyttdd samankaltaisia taktiikoita ja teknii-
koita. Tyypillisimmiksi taktiikoiksi paljastui avointen ldhteiden tiedustelu, tieto-
jenkalastelu ja nollapdivdhaavoittuvuuksien hyodyntdaminen. Tutkimuksen pe-
rusteella hyokkadysten torjumiseksi henkiloston koulutus, poikkeamien havain-
nointikyky ja onnistunut riskienhallinta ovat olennaisessa osassa. Kansallista tur-
vallisuusauditointikriteeristod noudattamalla voidaan torjua niin teollisuusym-
pédristoon kuin salassa pidettdvadn tietoon kohdistettuja hyokkayksid. Kriteeris-
ton heikkouksiksi havaittiin vaatimusten yleisluontoisuus, puhelinten ja IOT-
laitteiden vahdinen huomiointi sekd SOC-toiminnon puuttuminen.
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Protection against advanced persistent threat attacks provided by the National
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This study examines the advanced persistent threat attacks that have occurred
and suggests countermeasures to combat them. The purpose of the theory part
of the research is to provide a background to the actual research and to give the
reader sufficient basic information about the research topic. In the empirical part
of the study, the advanced persistent threat attacks that have occurred were
investigated from the perspective of the tactics and techniques used in their
implementation. The study also sought to find out whether there are any
shortcomings in the national security auditing criteria for protecting against
advanced persistent threat attacks. The topic of the research is important because
the research can find flaws in the widely used audit criteria used to protect
information classified as security by the authorities. The empirical part of the
research was carried out as a multi-case study and the material was analyzed
using material-based content analysis. The research material was collected from
publicly available sources. In the empirical part of the study, it was found that it
is typical for advanced persistent threat attacks to use similar tactics and
techniques. The most typical tactics turned out to be intelligence on open sources,
phishing and exploiting zero-day vulnerabilities. Based on the research,
personnel training, the ability to detect deviations and successful risk
management are an essential part of combating attacks. By following the national
security auditing criteria, attacks targeting the industrial environment as well as
confidential information can be countered. Weaknesses of the criteria were found
to be the general nature of the requirements and little consideration of telephones
and IOT devices.

Keywords: Advanced Persistent Threat, MITRE ATT&CK, ADDRR, National
Security Auditing Criteria
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1 JOHDANTO

Yhteiskunnan digitalisaatio on tuonut mukanaan uudenlaisia uhkia niin organi-
saatioille kuin yksityisille ihmisille. Tiedon siirtyessd sdahkoiseen muotoon (Lehto,
2022) ja sen mddran massiivinen kasvu on tuonut mukanaan rikollisten ja vakoi-
lun siirtymisen myos sdhkdiseen ymparistoon. Psykoterapiakeskus Vastaamon
tietomurto (Poliisi, 2022) on valitettava esimerkki huonosti hoidetun tietoturval-
lisuuden ja kyberrikollisuuden aiheuttamasta uhkasta ihmisten yksityisyydelle.
Poliisin mukaan Vastaamon tietomurrossa on tiedossa jopa noin 22 000 asian-
omistajaa. Ihmisten yksityisyyttd loukkaavien tietomurtojen liséksi (Lehto, 2021,
s. 68-71) erityisen haitallisia kyberhyokkéayksid ovat olleet yhteiskunnan kriitti-
seen infrastruktuuriin kohdistuvat hyokkaykset ja (Lehto, 2021, s. 59-62) kyber-
vakoilu. Yhteiskunnan kriittiseen infraan (Lehto, 2021, s. 71) kohdistuvat hyok-
kaykset voivat haitata merkittdvéasti yhteiskunnan elintiarkeitd toimintoja ja ai-
heuttaa ihmishenkien menetystd. Esimerkkind (Lehto, 2021, s. 70) yhteiskunnan
kriittiseen infraan kohdistuneesta hyokkayksestd on ukrainalaiseen sdhkoyhti-
oon kohdistunut kyberhyokkdys, jonka seurauksena 225 000 ihmistd jdi ilman
sdhkod kuudeksi tunniksi. Kybervakoilulla (Lehto, 2021, s. 59) pyritdan hankki-
maan salaista tietoa kohteesta kadyttden laittomia menetelmia. Vakoilulla on ta-
voitteena lisdtd ymmarrystd ja vaikuttaa haitallisesti vakoilun kohteen toimin-
taan. Lehdon mukaan (2021, s. 60) muun muassa Suomen poliittiseen padtoksen-
tekoon ja kansantaloudellisesti merkittdviin yrityksiin kohdistetaan edistyksel-
listd kybervakoilua. Samanlaisia ajatuksia (Suojelupoliisi, 2021, s. 18) kybervakoi-
lun kohteista ja haitoista on esitetty my6s Suojelupoliisin vuosikirjassa 2020. Esi-
merkkind (Suojelupoliisi, 2022, s. 4-5) Suomen valtiolliseen p&ddtoksentekoon
kohdistuneesta kybervakoilusta on eduskuntaan kohdistunut APT31-kyberva-
koiluoperaatio. Operaatiossa (Lehto, 2021, s. 62) valtiollinen toimija yritti tunkeu-
tua eduskunnan tietojdrjestelmiin.



1.1 Tutkimuksen tavoite

Taman tutkimuksen tavoitteena on 16ytdd kohdistetuissa haittaohjelmahyok-
kayksissd kdytetyt taktiikat ja tekniikat sekd vastatoimia niitd vastaan. Lisédksi ta-
voitteena on 16ytdd mahdollisia puutteita kansallisessa turvallisuusauditointikri-
teeristossd kohdistettuilta haittaohjelmahyokkayksiltd suojautumisen osalta sekd
ehdottaa muutoksia kriteeristoihin.

1.2 Tutkimuskysymykset

e Miten kohdistetut haittaohjelmahyokkdykset ovat tapahtuneet?

e Millaisilla vastatoimilla voidaan estdd kohdistettuja haittaohjelmahyok-
kayksid?

e Onko kansallisen turvallisuusauditointikriteeriston vaatimuksissa puut-
teita kohdistettujen haittaohjelmahyokkaysten ehkdisemiseksi?

1.3 Tutkimuksen keskeiset kisitteet ja rakenne

Kohdistettu haittaohjelmahyokkays (engl. advanced persistent threat, APT) on
Turvallisuuskomitean (2018, s. 31) mddritelm&dn mukaan tiettyyn rajattuun koh-
teeseen kohdistettu hyokkdys. Kohdistetut haittaohjelmahyokkdykset ovat
yleensi luonteeltaan monivaiheisia, pitkédkestoisia ja APT-ryhmien toteuttamia.

MITRE ATT&CK (MITRE, 2022a) on kaikille avoin tietokanta kyberhyok-
kadjien kayttamistd taktiikoista ja tekniikoista. Tietokannan tietopohja perustuu
tosielamdn havaintoihin ja sitd kdytetddn yleisesti perustana uhkamallien ja -me-
netelmien kehittdmiselle kyberturvallisuusalalla.

ADDRR (Henneberg, 2020) on toimintamalli, jolla pyritddn oppimaan ta-
pahtuneista kyberhyokkayksista turvallisuuden edistdmiseksi. Talla ldhestymis-
tavalla mahdollistetaan organisaation mukautuminen uusiin kyberuhkiin.

Kansallinen turvallisuusauditointikriteeristd (Katakri) (Turvallisuuskomi-
tea, 2018, s. 13) on péddasiassa viranomaisten kdyttoon tarkoitettu arviointityo-
kalu. Sen avulla voidaan arvioida kohdeorganisaation kykyé suojata viranomais-
ten turvallisuusluokiteltua tietoa.

Pro Gradu tutkielma on jaettu teoreettiseen viitekehykseen ja varsinaiseen
tutkimusosaan. Luvussa kaksi keskitytdan tutkimuksen teoreettiseen viitekehyk-
seen ja avataan yksityiskohtaisemmin tutkimuksen keskeisid kasitteitd. Luvussa
kolme selitetddn tutkimuksessa kdytetyt tutkimusmenetelmét. Luvuissa neljd ja
viisi kerrotaan tutkimuksen tulokset. Luvussa kuusi tehddan tutkimuksen johto-
pddtokset ja pohdinnat tutkimustuloksista. Luvussa seitsemén on lyhyt yhteen-
veto keskeisimmistd tutkimustuloksista.



2 TEOREETTINEN VIITEKEHYS

Tdhan sisédltolukuun sisdltyy alakappaleet kohdistetuista haittaohjelmahyok-
kayksistd, hyokkayksissa kadytetyistd taktiikoista ja tekniikoista, hyokkaysten tor-
juntakeinoista ja kansallisesta turvallisuusauditointikriteeristostd. Ndissd ala-
kappaleissa avataan tutkimuksen keskeisid késitteitd yksityiskohtaisemmin. Té-
mdn kappaleen tarkoituksena on antaa lukijalle riittdavat lahtotiedot varsinaisen
tutkimuksen aihesisallosta.

2.1 Kohdistettu haittaohjelmahyokkays

Kuten kappaleessa 1.3 todettiin kohdistettu haittaohjelmahyokkadys (Turvalli-
suuskomitea, 2018, s. 31) tarkoittaa tiettyyn rajattuun kohteeseen kohdistettua
hyokkédystd. Kohdistetut haittaohjelmahytkkédykset ovat yleensd luonteeltaan
monivaiheisia, pitkdkestoisia ja APT-ryhmien toteuttamia.

APT-ryhmét (Turvallisuuskomitea, 2018, s. 31) ovat itsendisesti tai valtiolli-
sen toiminnan tuella toimivia organisoituneita hakkeriryhmid. APT-ryhmillad
(Hutchins ym., 2011, s. 1-2) on hyvit resurssit ja koulutus toteuttaa kohdistettuja
hyokkéyksiad. Usein ndissa hyokkéyksissa on tavoitteena hankkia korkean profii-
lin kohteista kriittistd tietoa tai muuttaa hyokkdyksen kohteen toimintaa. APT-
ryhmille (Mandiant, 2022a) tyypillisid hyokkédyksen kohteita ovat valtioiden so-
tavoimat, kriittinen infrastruktuuri, poliittinen pa&dtoksenteko seké teknologiate-
ollisuus.

Tunnettuja APT-ryhmid on kymmenittdin (Mandiant, 2022a). Hyvana esi-
merkkind APT-ryhmien (Clayton, 2012) tekemistd kohdistetuista haittaohjelma-
hyokkéyksistd voidaan pitdd Operaatio Auroraa. Operaatio Aurorassa Kiinaan
liitetty Elderwood APT-ryhma teki hyokkayksid useaa yhdysvaltalaista yritysta
vastaan. Operaatiossa APT-ryhmd hankki arvokasta tietoa hyokkdysten koh-
teena olleista yrityksistd ja sai aikaan Googlen poistumisen Kiinan markkinoilta.
Operaatiossa kadytetyistd toimintatavoista on voitu pddtelld, ettd hyokkaysten



10

aiheuttaa vilittomid taloudellisia vahinkoja.

22 MITRE ATT&CK

Kuten kappaleessa 1.3 alustettiin MITRE ATT&CK (MITRE, 2022a) on kaikille
avoin tietokanta kyberhyokkadjien kayttamistd taktiikoista ja tekniikoista. Tieto-
kannan tietopohja perustuu tosieldmén havaintoihin ja sitd kdytetddn yleisesti
perustana uhkamallien ja -menetelmien kehittdmiselle kyberturvallisuusalalla.
The MITRE Corporation (MITRE, 2022¢) kehitti MITRE ATT&CK vuonna 2013
tarpeeseen dokumentoida hyokkadjan kayttaytymistd heidan tutkimusprojektis-
saan nimeltd FMX.

ATT&CK (MITRE, 2022e) koostuu kahdesta osasta: ATT&CK for Enterprise
ja ATT&CK for Mobile. ATT&CK for Mobile késittdd hyokk&djan toimet mobiili-
laitteita vastaan ja ATT&CK for Enterprise puolestaan hyokkadjan toiminnan or-
ganisaation tietoverkoissa ja pilvipalveluissa. ATT&CK for Enterprise koostuu
(MITRE, 2022c¢) yhteensé 14 taktiikasta ja niiden alaisista tekniikoista, joilla hyok-
kadja pyrkii tavoitteisiinsa:

1. Tiedustelu (eng. reconnaissance). Hyokkadjan (MITRE, 2020a) tavoitteena
on keritd tietoa hyokkdyksen kohteesta mahdollista hyokkédystd varten.
Yleisesti kédytettdvid tekniikoita tiedusteluun ovat tietojenkalastelu ja koh-
deverkkojen skannaaminen.

2. Resurssien kehittiminen (eng. resource development). Hyokkadjan
(MITRE, 2020b) tavoitteena on hankkia resursseja tukemaan varsinaista
hyokkaystd. Tyypillisid tekniikoita resurssien kehittamiseen ovat murret-
tujen kayttotilien ja hyokkaysinfrastruktuurin hankkiminen.

3. Alustava sisddnpddsy (eng. initial access). Hyokkaddjan (Lehto, 2022) ta-
voitteena on pddstd sisddn hyokkdyksen kohteen verkkoon. Tyypillisid
(MITRE, 2019h) tartuntavektoreita ovat sdhkopostien liitetiedostot, hui-
jausverkkosivut ja USB-laitteet.

4. Suoritus (eng. execution). Hyokkadjan (Lehto, 2022) tavoitteena on pystyéa
ajamaan haitallista koodia hyokkayksen kohteessa. Tyypillisid tekniikoita
(MITRE, 2019e) ovat skriptien ajaminen etdyhteyden kautta tai huijata
kohdekoneen kéyttdjd ajamaan haitallista koodia.

5. Pysyvyys (eng. persistence). Hyokkadjan (Lehto, 2022) tavoitteena on py-
syd hyokkadyksen kohteessa. Tyypillisid tekniikoita (MITRE, 2019j) ovat
kohdejarjestelman kaynnistysprosessien ja autentikointiprosessien muut-
taminen.

6. Kiyttooikeuksien laajentaminen (eng. privilege escalation). Hyokkadjan
(Lehto, 2022) tavoitteena on saada korkeammat kayttooikeudet hyokkayk-
sen kohteessa. Tyypillisid tekniikoita (MITRE, 2021a) ovat kdynnistyspro-
sessien muuttaminen ja ohjelmistohaavoittuvuuksien hyodyntdminen.
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Puolustuksen vilttely (eng. defense evasion). Hyokkéddjan (Lehto, 2022)
2019c) ovat tietoturvallisuusohjelmistojen poistaminen kéytostd ja haital-
listen tiedostojen maskeeraaminen.

Valtuutettu sisdadnpdasy (eng. credential access). Hyokkadjan (Lehto, 2022)
tavoitteena on varastaa tunnistetietoja. Tyypillisid tekniikoita (MITRE,
2019b) ovat vélimieshyokkdys tunnisteiden kaappaamiseksi ja ndppdin-
nauhurien kaytto.

Tutkinta (eng. discovery). Hyokkadjan (Lehto, 2022) tavoitteena on selvit-
tdd hyokkdyksen kohteen sisdinen rakenne. Tyypillisid tekniikoita
(MITRE, 2019d) ovat tietoliikenteen ja prosessien seuraaminen.
Liikkuminen (eng. lateral movement). Hyokkadjan (Lehto, 2022) tavoit-
teena on pystyd liikkumaan hyokkadyksen kohteessa. Tyypillisid teknii-
koita (MITRE, 2019i) ovat kohteen sisdinen tietojenkalastelu ja etdyhteys-
istunnon kaappaaminen.

Kerdadminen (eng. collection). Hyokkadjan (Lehto, 2022) tavoitteena on ke-
ratd hyokkadyksen kohteessa hyokkadjadlle hyodyllistd tietoa. Tyypillisid
tekniikoita (MITRE, 2022b) ovat ndyttoleikkeiden ottaminen kohdekoneen
ndytostd ja mikrofonin salakuuntelu.

Komento & kontrolli (eng. command and control). Hyokkadjan (Lehto,
2022) tavoitteena on saada etdhallinta hyokkadyksen kohteeseen. Tyypilli-
sid tekniikoita (MITRE, 2019a) ovat etdhallintaohjelmistojen kaytto ja tie-
toliikenteen tunnelointi salattuna kédyttden vayldnd jotain toista tietolii-
kenneprotokollaa.

Suodattaminen (eng. exfiltration). Hyokké&djan (Lehto, 2022) tavoitteena
on varastaa tietoa hyokkayksen kohteesta. Mahdollisia hyokkadjien kayt-
tamid tekniikoita (MITRE, 2019f) ovat tiedonsiirto USB-laitteella tai verk-
koyhteyttd kayttden.

Vaikutus (eng. impact). Hyokkadjan (Lehto, 2022) tavoitteena on vaikut-
taa hyokkayksen kohteen tietoon tai jarjestelmiin haitallisesti. Tyypillisid
tekniikoita (MITRE, 2019g) ovat kovalevylld olevien tietojen tuhoaminen
ja palvelunestohyodkkaykset.

Muita tunnettuja (Lehto, 2022) kyberhyokkédysten toteuttamista kuvaavia viite-
kehyksid/malleja ovat: Mandiant Attack Lifecycle Model, Lockheed Martin
Cyber Kill Chain, Unified Kill Chain ja Hybrid Cyber Kill Chain.

Mandiant Attack Lifecycle Model (Lehto, 2022) sisdltdd kahdeksan vai-
hetta ja malli kuvaa kohdistettujen haittaohjelmahyokkéaysten syklisen toi-
mintamallin. Mallia (Mandiant, 2022b) voidaan hyodyntdd myos hyok-
kadjan hyokkaysstrategian ymmartdamisessd ja torjunnassa.

Lockheed Martinin Cyber Kill Chain (Lockheed Martin, 2015, s. 3) on
kyberuhkien tunnistamiseen ja ehkdisemiseen kehitetty malli, joka perus-
tuu (Kiwia ym., 2018, s. 395) Yhdysvaltain asevoimien kehittdmé&an kill
chain-taktiikkaan (engl. find, fix, track, target, engage and assess). Malli
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(Lockheed Martin, 2015, s. 3) koostuu seitsemaéstd vaiheesta, joista hyok-
kddjan tulee suorittaa jokainen onnistuneesti pédastdkseen tavoitteeseensa.
¢ Unified Kill Chain (Lehto, 2022) on Lockheed Martin Cyber Kill Chainin
ja MITRE ATT&CK:n yhdistelmd, jossa hyokkays on jaettu 18 vaiheeseen.
e Hybrid Cyber Kill Chain (Lehto, 2022) on Lockheed Martinin Cyber Kill
Chainista kehitetty viitekehys, jonka tavoitteena on vastata paremmin or-
ganisaation sisdltd tuleviin uhkiin.

Tutkimuksessa padadyttiin kdayttamaan MITRE ATT&CK for Enterprise viiteke-
hystd, koska siind olevien taktiikoiden ja tekniikoiden vertaaminen Katakrin vaa-
timuksiin on luontevaa. MITRE ATT&CK Enterprise-viitekehys (MITRE, 2022d)
sisdltdd my0s 43 torjuntakeinoa hyokkéadjien mahdollisesti kdyttamid tekniikoita
vastaan.

2.3 ADDRR

Kuten kappaleessa 1.3 esiteltiin ADDRR (Henneberg, 2020) on toimintamalli,
jolla pyritddn oppimaan tapahtuneista kyberhyokkayksistd turvallisuuden edis-
tamiseksi. Talld ldhestymistavalla mahdollistetaan organisaation mukautuminen
uusiin kyberuhkiin. Toimintamallin on kehittanyt digikonsultti Alex Henneberg
vuonna 2019.

ADDRR-mallissa (Henneberg, 2020) on tarkoituksena ottaa kyberturvalli-
suuteen kokonaisvaltainen ja liiketoimintakeskeinen ndkékulma. Malli on raken-
tunut olemassa olevien sotilas-, litkketoiminta- ja kyberturvallisuusviitekehyksien
pohjalta. Malli koostuu viidestd osa-alueesta:

e Arvioi (eng. assess). Tdssd osa-alueessa (Henneberg, 2020) muodostetaan
kasitys organisaation suojattavista kohteista ja olemassa olevasta turvalli-
suustasosta. Organisaation suojattavien kohteiden luokittelulla pyritdan
kohdistamaan olemassa olevat resurssit mahdollisimman tehokkaasti
suojausta tarvitsevien kohteiden suojaamiseksi. Olemassa olevaa turvalli-
suustasoa voidaan arvioida joko vertaamalla 45 tunnettuun hyvéaén toi-
mintamalliin tai viittad erilaista uhkaa vasten: sisdinen, ulkoinen, kolmas
osapuoli, lainsddadanto ja liitetyt jarjestelmat.

e Puolusta (eng. defend). Seuraavassa osa-alueessa (Henneberg, 2020) on
tarkoituksena kohdentaa olemassa olevat resurssit organisaation suojelta-
vien kohteiden suojaamiseksi kyberhyokkayksilta.

e Havaitse (eng. detect). Kolmannessa osa-alueessa (Henneberg, 2020) kes-
kitytdan havaitsemaan hyokkdykset mahdollisimman nopeasti. Taméan
mahdollistamiseksi organisaation tulee ymmartda organisaation normaali
toiminta, jotta haitallinen toiminta voidaan havaita.

e Vastaa (eng. respond). Toiseksi viimeisessd osa-alueessa (Henneberg,
2020) tavoitteena on vastata tapahtuviin hyokkayksiin olemassa olevin re-
surssein ja ennalta suunnitelluin toimintatavoin.
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¢ Uudelleen suunnittele (eng. redesign). Viimeisessd osa-alueessa (Henne-
berg, 2020) on tarkoituksena oppia tapahtuneista hyokkayksistd, jotta nii-
den haitalliset vaikutukset jdisivat jatkossa mahdollisimman vahaisiksi.
Tavoitteena on hyodyntdd opittuja asioita, jotta olemassa olevat liiketoi-
mintaprosessit ja jdrjestelmét olisivat pohjimmiltaan toteutettu mahdolli-
simman turvallisiksi.

Muita tunnettuja (Lehto, 2022) kyberhyokkaysten torjumiseksi tarkoitettuja mal-
leja/ viitekehyksid ovat kappaleessa 2.2 jo aiemmin mainitut: MITRE ATT&CK,
Mandiant Attack Lifecycle Model ja Lockheed Martin Cyber Kill Chain.

Tutkimuksessa paadyttiin kdyttamaan ADDRR-mallia, koska siind on ta-
voitteena puuttua kyberturvallisuusongelmien juurisyihin tekemalld toimintata-
voista ja jdrjestelmistd mahdollisimman turvallisia jo alun perin. Lisdksi ADDRR-
mallin mukaista toiminnan ja jdrjestelmien uudelleensuunnittelua voitaneen
hyodyntdd Katakrin kehittamisessa.

2.4 Kansallinen turvallisuusauditointikriteeristo

Kuten kappaleessa 1.3 pohjustettiin kansallinen turvallisuusauditointikriteeristo
(Turvallisuuskomitea, 2018, s. 13) on pddasiassa viranomaisten kayttoon tarkoi-
tettu arviointityokalu. Sen avulla voidaan arvioida kohdeorganisaation kykya
suojata viranomaisten turvallisuusluokiteltua tietoa. Katakri on tarkoitettu (Ul-
koministerio, 2022) kaytettdavidksi arvioitaessa yrityksen turvallisuusjdrjestelyja
yritysturvallisuusselvityksessd ja viranomaisten tietojdrjestelmien turvallisuu-
den arvioinneissa. Katakrin kéytolld on tavoitteena varmistaa, ettd kohdeorgani-
saatiolla on riittavat turvallisuusjdrjestelyt viranomaisten salassa pidettdvien tie-
tojen suojaamiseksi niiden kasittely-ympaéristoissa.

Katakrin ensimmdinen versio (Ulkoministeri, 2020, s. 2) on valmistunut
vuonna 2009 puolustusministerion johtaman tyoryhmén toimesta. Ensimmaéisen
version jdlkeen Katakrin sisdltd ja sen pdivitysten vetovastuu on muuttunut
muutaman kerran. Tamdn Pro gradututkielman kirjoittamisen aikana Katakrista
on voimassa neljds pdivitysversio, ja sen on laatinut ulkoministeriossad toimiva
Kansallisen turvallisuusviranomaisen (NSA) hallinnoima yhteistyéryhma. Yh-
teistydryhma on koostunut niin viranomaisista kuin elinkeinoeldamén edustajista.

Katakriin kootut vaatimukset (Ulkoministerio, 2020, s. 5) perustuvat arvi-
ointikriteeriston uusimman version valmistuessa voimassa olleeseen lainsdddan-
toon ja Suomea sitoviin kansainvélisiin tietoturvallisuusvelvoitteisiin. Laki julki-
sen hallinnon tiedonhallinnasta (906/2019), valtioneuvosto asetus asiakirjojen
turvallisuusluokittelusta valtionhallinnossa (1101/2019) ja EU:n turvallisuus-
sdaannot (2013/488/EU) antavat raamit Katakrissa esitetyille vaatimuksille. Kata-
kri (Ulkoministerio, 2020, s. 4-6) koostuu kolmesta osa-alueesta: turvallisuusjoh-
taminen (T), fyysinen turvallisuus (F) ja tekninen tietoturvallisuus (I). Jokainen
Katakrin osa-alue koostuu useista alavaatimuksista. Seuraavalla sivulla olevassa
kuviossa (kuvio 1) on esitetty Katakrin osa-alueet.
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Osa-alue T:
Turvallisuusjohtaminen
Hallinnollinen . 8 g o
- " — Yleiset vaatimukset gl Tietoliikenneturvallisuus
tietoturvallisuus

Turvallisuusalueiden
vaatimukset

Osa-alue |: Tekninen
tietoturvallisuus

Osa-alue F: Fyysinen
turvallisuus

— Henkildstéturvallisuus md Tictojarjestelméaturvallisuus

Tietoaineistoturvallisuuden
vaatimukset

Kayttoturvallisuus

KUVIO 1 Katakrin osa-alueet
241 Turvallisuusjohtaminen

Turvallisuusjohtamisen osa-alue (Ulkoministerio, 2020, s. 8-21) muodostuu hal-
linnollisen tietoturvallisuuden ja henkildstoturvallisuuden vaatimuksista. Kai-
ken kaikkiaan turvallisuusjohtamisen osa-alue sisdltdd 13 osavaatimusta, joista 8
kpl koskee hallinnollista tietoturvallisuutta ja 5 kpl henkilostoturvallisuutta.
Turvallisuusjohtamisen osa-alueen vaatimuksilla (Ulkoministerio, 2020, s.
8) on tavoitteena varmistaa, ettd kohdeorganisaatiolla on toimiva tietoturvalli-
suuden hallintajadrjestelmad ja sen henkilosto késittelee asianmukaisesti turvalli-
suusluokiteltuja tietoja. Kohdeorganisaation toiminta ja suojattavan tiedon suo-
jaustarpeet vaikuttavat valittaviin tietoturvallisuuden hallintamenettelyihin.

24.2 Fyysinen turvallisuus

Fyysisen turvallisuuden osa-alue (Ulkoministerio, 2020, s. 22-62) muodostuu
yleisistd, turvallisuusalueiden ja tietoaineistoturvallisuuden vaatimuksista. Kai-
ken kaikkiaan fyysisen turvallisuuden osa-alue sisdltdd 8 osavaatimusta, joista 4
kpl koskee yleisid, 3 kpl turvallisuusalueiden ja 1 kpl tietoaineistoturvallisuuden
vaatimuksia. Lisdksi turvallisuusalueiden ja tietoaineistoturvallisuuden vaati-
mukset on jaettu useaan alavaatimuksiin.

Fyysisen turvallisuuden osa-alueen vaatimuksilla (Ulkoministerid, 2020, s.
22-23) on tavoitteena estdd luvaton pddsy turvallisuusluokiteltuihin tietoihin.
Turvallisuusluokiteltujen tietojen suojaamiseksi on madaéritelty kolme turvalli-
suusaluetta: hallinnollinen alue, turva-alue ja teknisesti suojattu turva-alue. Hal-
linnolliset alueet (Ulkoministerio, 2020, s. 33-41) ovat normaaliin pdivittdiseen
tyoskentelyyn kaytettyjd tiloja. Kuitenkin tiloihin tulee olla pé&ddsy vain
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valtuutetuilla henkiloill4 ja tilojen tulee tayttdd hallinnollisille tiloille asetetut va-
himmadisvaatimukset. Turva-alueet (Ulkoministerio, 2020, s. 43-55) ovat hallin-
nollista aluetta paremmin suojattuja tiloja. Teknisesti suojatut turva-alueet (Ul-
koministerio, 2020, s. 56) on tarkoitettu EU:n ja Naton turvallisuusluokiteltujen
tietojen suojaamiseksi. Riittdvien turvatoimien (Ulkoministerio, 2020, s. 22-23)
tulee perustua aina riskiarvioon, mutta turvallisuusalueille méaéritetyt tavoiteta-
sot tulee tdyttyd ennen alueen hyviksyntaa.

2.4.3 Tekninen tietoturvallisuus

Teknisen tietoturvallisuuden osa-alue (Ulkoministerio, 2020, s. 63-106) muodos-
tuu tietoliikenne-, tietojdrjestelmd- ja kdyttoturvallisuuden vaatimuksista. Kai-
ken kaikkiaan teknisen tietoturvallisuuden osa-alue sisidltdd 21 osavaatimusta,
joista 5 kpl koskee tietoliikenne-, 9 kpl tietojdrjestelma- ja 7 kpl kayttoturvalli-
suutta.

Teknisen tietoturvallisuuden osa-alueen vaatimuksilla (Ulkoministerio,
2020, s. 63-64) on tavoitteena varmistaa turvallisuusluokitellun tiedon riittava
suojaus sdhkoisissd kdayttoympaéristoissa.
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3 TUTKIMUSMETODIT

Tutkimuksessa hyodynnettiin kvalitatiivisia tutkimusmenetelmid (Jyvaskyldn
yliopisto, 2021). Kvalitatiivinen tutkimus tarkoittaa tutkimusta, jossa on tavoit-
teena ymmartad tutkittavan aiheen ominaisuuksia ja merkityksid. Tutkimus to-
teutettiin (IGI Global, ei pvm.) monitapaustutkimuksena. Monitapaustutkimuk-
sella tarkoitetaan tutkimusta, jossa tutkitaan useaa tapausta niiden samankaltai-
suuksien ja eroavaisuuksien havaitsemiseksi. Tutkimuksen aineistoa tarkastel-
tiin (Gronfors & Vilkka, 2011, s. 94) aineistoldhtdisen sisdllonanalyysin avulla.
Aineistoldhtodisen sisdllonanalyysin tarkoituksena on tuottaa tietoa varsinaisia
tutkijan pohdintoja varten. Tédssd tutkimuksessa aineistosta pyrittiin loytamaan
kohdistettujen haittaohjelmahyokkaysten hyokkaysreitit, vastatoimia kohdistet-
tuja haittaohjelmahyokkéyksid vastaan ja ehdottamaan kehitysideoita kansalli-
seen turvallisuusauditointikriteeristoon.

3.1 Aineistonkeruumenetelmai

Aineiston hankinta suoritettiin kahdessa vaiheessa. Ensimmadisessa vaiheessa
tutkittiin kohdistettuja haittaohjelmahyokkayksid yleiselld tasolla. Hakusanoina
kaytettiin “advanced persistent threat”, ”cyberattack”, ” cyber attack”, “cyber
operation” ja “audit cyber”. Artikkeli otettiin ldheisempddn tarkasteluun, mikaéli
sen otsikossa oli jotain kohdistettuihin haittaohjelmahyokkayksiin liittyvaa. Kai-
ken kaikkiaan tarkasteltiin 20 artikkelia. Lahdeaineistoon perehtymisen jilkeen
valittiin aineistossa usein toistuneiden kohdistettujen haittaohjelmahyokkaysten
nimet. Erityisesti tutkimukseen haluttiin valita mukaan sellaisia hyokkayksid,
joista loytyi hyvin tietoa julkisista ldhteistd. Loppujen lopuksi tutkimukseen va-
littiin tarkasteltaviksi 10 kappaletta kohdistettuja haittaohjelmahyokkéayksia. Va-
litut hyokkéaykset olivat kohdistuneet erilaisiin kohteisiin ja suoritettu erilaisilla
tavoitteilla. Puolessa tapauksista hyokkaééjilld on ollut tavoitteena hydkkayksen
kohteen vakoilu, ja lopuissa tapauksissa tavoitteena on ollut sabotaasi.
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Toisessa vaiheessa suoritettiin valittuihin kohdistettuihin haittaohjelma-
hyokkayksiin liittyvd aineiston hankinta. Hakusanoina kaytettiin “blacken-
ergy’, ”“duqu”, ”“flame malware”, ”GhostNet”, ”“ghostnet cyber at-
tack”, “havex”, "industroyer”, "pegasus spyware”, “pegasus malware”, ”sha-
moon attack”, “stuxnet” ja “triton cyber”. Artikkeli otettiin ldheisempé&dn tarkas-
teluun, mikali sen otsikossa oli jotain hyokkdyksen puolustamiseen tai toteutuk-
seen liittyvad. Yhteensd tarkasteltiin 26 artikkelia.

Padasiallisina 1dhdeaineistoina kaytettiin tieteellisid artikkeleita. Lahdeai-
neistoa kerdttiin julkisesti saatavilla olevista ldhteistd. Aineiston etsimiseen kay-
tettiin Web of Science -tieteellisten julkaisujen tietokantaa ja Google Scholar -tie-
teellisten julkaisujen hakupalvelua. Alkuperdisid hakutuloksia Web of Science -
tietokannasta suodatettiin “Open Access”, jonka jdlkeen suoritettiin varsinainen
artikkelien valinta. Google Scholar -hakupalvelussa olleiden ldhteiden valintaan
vaikutti nithin kohdistuneiden siteerausten méaara. Alla olevassa taulukossa (tau-
lukko 1) on eritelty aineiston hakuprosessi. Taulukossa ilmoitettu hakutulosten
kappalemddrd on méadrd ennen hakutulosten suodattamista. Joitain artikkeleita
kaytettiin ldhteend useamman hyokkadyksen osalta eikd niitd ole mainittu erik-
seen jokaisen hyokkdyksen valittujen artikkelien kohdalla.

TAULUKKO 1 Aineiston hakuprosessi

Tietokanta | Hakupdiva- Hakusana Hakutulok- | Valitut artik-
madra set, kpl kelit, kpl
Web of Science 20.7.2022 advanced per- 548 6
sistent threat
Google Scholar 20.7.2022 advanced per- 756 000 2
sistent threat
Web of Science 20.7.2022 cyberattack 652 1
Google Scholar 20.7.2022 cyberattack 480 000 0
Web of Science 20.7.2022 cyber attack 9329 2
Google Scholar 20.7.2022 cyber attack 480 000 2
Web of Science 21.7.2022 cyber operation 4226 2
Google Scholar 21.7.2022 cyber operation 973 000 0
Web of Science 21.7.2022 audit cyber 241 4
Google Scholar 21.7.2022 audit cyber 104 000 1
Web of Science 2.8.2022 blackenergy 4 1
Google Scholar 8.8.2022 blackenergy 4820 1
Web of Science 8.8.2022 duqu 26 0
Google Scholar 8.8.2022 duqu 5400 4
Web of Science 8.8.2022 flame malware 9 1
Google Scholar 8.8.2022 flame malware 3930 2
Web of Science 10.9.2022 GhostNet 44 0
Google Scholar 10.9.2022 GhostNet 3040 1
Google Scholar 10.9.2022 ghostnet cyber 1100 1
attack
Web of Science 8.8.2022 havex 9 0
Google Scholar 8.8.2022 havex 21 000 1
Web of Science 8.8.2022 industroyer 1 1
Google Scholar 8.8.2022 industroyer 629 1
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Web of Science 8.8.2022 pegasus spy- 2 0
ware

Google Scholar 8.8.2022 pegasus spy- 5240 3
ware

Google Scholar 18.10.2022 pegasus mal- 896 1
ware

Web of Science 8.8.2022 shamoon attack 19 0

Google Scholar 8.8.2022 shamoon attack 8780 3

Web of Science 8.8.2022 stuxnet 167 1

Google Scholar 8.8.2022 stuxnet 26 300 2

Web of Science 8.8.2022 triton cyber 4 0

Google Scholar 8.8.2022 triton cyber 4390 2

Tieteellisten ldhteiden lisdksi aineistona kaytettiin vahdisind ma&rind tunnettujen
kyberturvallisuusyritysten nettisivuja ja raportteja (Kaspersky, Mandiant,
MITRE, Lookout ja Symantec) ja uutistoimistojen uutisartikkeleita.

3.2 Aineistonanalyysimenetelma

Tutkimuksessa keskitytddn 1oytaméaan tarkasteltavista kohdistetuista haittaohjel-
mahyokkayksistd niiden hyokkaysreitit. Hyokkdysten torjumiseksi etsitddan tor-
juntamenetelmét. Hyokkdysten toteuttamisesta ja torjumisesta tehtyjd havaintoja
verrataan Katakrin kriteeristéihin mahdollisten puutteiden havaitsemiseksi kri-
teeristossa.

3.3 Tutkimuksen luotettavuus

Tutkimuksen luotettavuus perustuu kdytetyn aineiston laatuun. Tutkimuksessa
on kdytetty pddasiassa vertaisarvioituja aineistoja ja erityisesti tieteellisid artikke-
leita. Aineistoa on analysoitu tutkimushetkelld olemassa olevan tutkimustiedon
perusteella. Koska olemassa olevalla tiedolla voidaan vastata vain jo tapahtunei-
siin hyokkayksiin, on tarkedd ymmartaa tutkimuksen tulosten yleistettavyydelle
tulevat rajoitukset. Uusien hyokkdysmenetelmien torjuminen vaatii jatkuvaa tut-
kimista, jotta myos tulevaisuuden uhat voidaan torjua.
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4 TARKASTELTUJEN KOHDISTETTUJEN
HAITTAOHJELMAHYOKKAYSTEN TOTEUTUS

Taman kappaleen jokaisessa alakappaleessa késitellddn yhtd kohdistettua haitta-
ohjelmahyokkéystd. Hyokkdyksistd kerrotaan ensiksi yleiset tiedot, jonka jdlkeen
selitetddn hyokkdysten tapahtumienkulku.

4.1 BlackEnergy

BlackEnergy on Kasperskyn (2022) mukaan Troijalainen haittaohjelma, jota on
kaytetty hajautettuihin palvelunestohyokkayksiin, kybervakoiluun ja tiedon tu-
hoamiseen. BlackEnergyn (Cherepanov & Lipovsky, 2016, s. 1) ensimmdinen ver-
sio on vuodelta 2007 ja haittaohjelma on vuosien aikana kehittynyt huomatta-
vasti. Tdssd tutkimuksessa on keskitytty vuoden 2015 hyokkadyksissa kdytettyyn
haittaohjelmaversioon. Kyseinen BlackEnergy (Cherepanov & Lipovsky, 2016, s.
4) on modulaarinen haittaohjelma, eli se koostuu ydinosasta ja sen toiminnalli-
suuksia laajentavista liitdinndisistd (eng. plug-ins). BlackEnergy hyokkaysten
kohteina (Kaspersky, 2022) ovat olleet teollisuuden ohjausjdrjestelméit ja erityi-
sesti energiasektorin kohteet Ukrainassa. Haittaohjelmalla tehdyt hyokkaykset
aiheuttivat (Finkle, 2016) laajoja sdhkokatkoja Ukrainassa joulukuussa 2015.
Hyokkdys (Cherepanov & Lipovsky, 2016, s. 6) oli ensimmadinen julkisesti tie-
dossa oleva kyberhyokkdys, jonka kohteena oli siviilivdesto. Hyokkdysten
(Finkle, 2016) takana arvellaan olleen ”"Sandworm” niminen venéldinen APT-
ryhma.

BlackEnergy (Firoozjaei ym., 2022, s. 4-6) hyokkaykset ovat sisdltaneet
kaikki kohdistetuille haittaohjelmahyokkayksille tyypilliset vaiheet. Tiedustelu-
vaiheessa (Cherepanov & Lipovsky, 2016, s. 2-3) hyokkadjdt toteuttivat tietojen-
kalastelukampanjan, jossa oli tarkoituksena selvittdd kohdeorganisaatiossa hui-
jaussdahkoposteihin helposti narahtavat henkil6t. Tdstd saatujen tietojen perus-
teella lahetettiin kohdistetulle joukolle sdhkopostiviesti, jossa oli liitteend
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haitallinen Microsoft Office -tiedosto. Tiedoston avanneet ja haitalliset makrot
hyvaksyneet henkil6t laukaisivat BlackEnergyn lataamisen kohdekoneelle.

Asentumisen jdlkeen (Cherepanov & Lipovsky, 2016, s. 4-6) kohdekoneesta
on otettu yhteys hyokkédjan tietokoneelle RC4 algoritmilla salatuin viestein http-
protokollaa kédyttden. Samassa verkossa olevien saastuneiden koneiden hallitse-
miseen on kdytetty eri hallintakoneita.
tion lahiverkkoon hyokkadjat tekivit tiedustelua kohdekoneen kayttdjien kayt-
taytymisestd, itse tietokoneesta ja kohdeorganisaation verkosta. Hankitut tiedot
vélitettiin hyokkadjien hallintakoneille. Haittaohjelmassa olleiden ndppdinnau-
huri (eng. keylogger) ja salasanan varastustyokalu -liitanndisten avulla hankittiin
tunnistetietoja, joita kdytettiin siirtymisessd verkon muihin tietokoneisiin. Erityi-
sesti hyokkadjdat (Firoozjaei ym. 2022, s. 4) tavoittelivat laitteita, joista pddsi hal-
litsemaan energialaitosten tuotantolaitteita.

Varastettuja tunnistetietoja kdyttden hyokkadjat kirjautuivat kohteen VPN
verkkoon. DSEFix -tyokalua (Cherepanov & Lipovsky, 2016, s. 5) kdyttden hyok-
kadjat ottivat kohteen virtualisoinnissa kadytetyn VirtualBox-ohjelmiston hal-
tuunsa. Tamdn jdlkeen (Firoozjaei ym. 2022, s. 4) hyokkadjdt virtualisoivat koh-
dekoneen kayttojdrjestelmdn ja ohittivat laiteajurien allekirjoituksen varmistami-
sen haittaohjelman ajamiseksi.

Lopullisessa hyokkédysvaiheessa (Firoozjaei ym. 2022, s. 4) valvomo-ohjel-
mistoa hallittiin padkayttdjaoikeuksin ja haittaohjelma avasi SSH takaoven (eng.
SSH backdoor). Lisédksi tuotantolaitteiden asetuksia muutettiin ja (Cherepanov &
Lipovsky, 2016, s. 6) haittaohjelman KillDisk komponentilla tuhottiin tiedot koh-
dekoneiden kovalevyiltd ja lokitiedot tapahtumalokista. Alla olevaan taulukkoon
(taulukko 2) on koottu BlackEnergyssa kaytetyt hyokkaystaktiikat ja -tekniikat.

TAULUKKO 2 BlackEnergyn hyokkaystaktiikat ja -tekniikat

Tiedustelu | T1566 - Tietojenkalastelu
Resurssien
kehittimi- | -
nen
Alustava T1566.001 - Tietojenkalastelu: Kohdistetut linkit
sisddn- T1566.002 - Tietojenkalastelu: Kohdistetut liitetiedostot
padsy T1189 - Laiteajurien vddrentdminen (eng. Drive-by Compromise)
T1204 - Kayttdjan suoritus
Suoritus T1047 - WMI-palvelun hyodyntdminen (eng. Windows Management Instru-
mentation)
T1137 - Office-sovelluksen kdynnistys
p T1574 - Suoritusvirran kaappaus (eng. Hijack Execution Flow)
ySyvyys T1543 - Jarjestelmdprosessien muokkaus
T1547 - Kaynnistyksen aikainen suorittaminen (eng. Boot Autostart Execution)
Kiyttooi-
keuksien T1055 - Prosessi-injektio
laajentami- | T1548 - Kiyttgjdtilien hallinnan ohitus
nen
Puolustuk- | T1070 - Tapahtumatunnisteiden poistaminen (eng. Indicator Removal on
sen vilttely | Host)
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Valtuu- T1552 - Turvattomat tunnistetiedot

tettu si- T1555 - Tunnistetietojen hankkiminen niiden sdilytyspaikoista (eng. Creden-
sddnpddsy | tials from Password Stores)

T1083 - Tiedostojen ja hakemistojen etsinta

T1046 - Verkkopalveluiden skannaus

T1120 - Oheislaitteiden etsinta

Tutkinta T1057 - Prosessien etsinta

T1016 - Jarjestelmén verkkoasetusten etsinta

T1049 - Jarjestelman verkkoyhteyksien etsinté

T1082 - Jarjestelmdtietojen etsintd

Litkkumi- T1021 - Etdpalvelut

nen

Kerdami- T1056.001 - Syétteen kaappaaminen: Nappadinnauhuri
nen T1113 - Nayttoleikkeiden ottaminen

Komento T1008 - Varakanavat (eng. Fallback Channels)
& kontrolli | T1071 - Sovelluskerroksen protokollan kidyttdminen

Suodatta- i
minen
Vaikut T1485 - Tiedon tuhoaminen
arkutus T1565 - Tiedon muokkaaminen
4.2 Duqu

Duqu on (Symantec, 2011, s. 1-3) etdhallittava Troijalainen haittaohjelma (eng.
remote access Trojan). Vuonna 2011 1oydettyd Duqua on kaytetty teollisuusva-
koilussa ja sen uhriksi on joutunut ainakin (Chien ym., 2012) kuusi eri organisaa-
tiota kahdeksassa eri maassa. Hyokkaysten kohteista (Wangen, 2015) on ldhde-
kirjallisuudessa hyvin véahén tietoa saatavilla, eikd yhtddan organisaatiota ole ni-
metty suoraan nimeltd Duqun uhriksi. Duqun tarkoituksena on ollut keréta tie-
toa teollisuuden toimijoista, ja hyokkadjdt ovat erityisesti pyrkineet hankkimaan
tietoa, josta olisi hyotyd hyokkadysten valmistelussa muita kohteita vastaan. Du-
qun (Wangen, 2015) tekijoistd ei ole tayttd varmuutta, mutta Stuxnetin ja Duqun
tekijoiksi arvellaan samaa toimijaa. Molemmissa haittaohjelmissa (Symantec,
2011, s. 1-3) on kéytetty ldhes samanlaista ldhdekoodia ja modulaarista raken-
netta, vain niiden tavoitteet ovat olleet erilaiset, Stuxnetilla teollisuussabotaasi ja
Duqulla -vakoilu. Duqu koostuu laiteajuritiedostosta (eng. driver file), DLL-tie-
dostosta (eng. dynamic-link library), konfiguraatiotiedostosta ja asentumistie-
dostosta (eng. installer).

Duqu (Chien ym., 2012) on toimitettu hyokkédyksen kohteeseen kdyttden
kohdistettuja huijaussdhkoposteja. Huijaussdhkoposteissa on ollut liitteend hai-
tallinen Microsoft Word -tiedosto, jonka avaaminen on laukaissut haittaohjelman
asentumisen kohdetietokoneelle. Haittaohjelman asentumisessa on hyodynnetty
Microsoft Wordin TrueType Fontin kisittelyyn liittyvdd nollapdivdhaavoittu-
vuutta.

Haittaohjelman asentuminen (Symantec, 2011, s. 1-3) tapahtuu asentumis-
tiedoston avulla. Asennustiedosto rekisteroi laiteajuritiedoston sellaiseksi palve-
luksi, ettd se kdynnistyy tietokoneen kdynnistyksen yhteydessd. Seuraavaksi
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laiteajuri injektoi DLL-tiedoston luotettuun prosessin. Tamén jdlkeen DLL-tie-
dosto alkaa injektoimaan haittaohjelman komponentteja muihin prosesseihin.
Em. prosessi-injektioiden avulla haittaohjelma pystyy piilottamaan haitallisen
toimintansa haittaohjelmien torjuntajarjestelmilta.

Duqu (Wangen, 2015) ei kopioi itse itseddn, mutta hyokkadjat ovat voineet
levittdd haittaohjelmaa tietokoneesta toiseen verkon vilitykselld (eng. network
shares). Lisdksi hyokkadjat ovat kédyttaneet kohdeorganisaation ensimmadiseksi
saastunutta tietokonetta vilityspalvelimena saastuneen kohdeorganisaation ja
hyokkadjien komentokoneen vililld. Kohdeorganisaation sisdverkossa saastu-
neet tietokoneet ovat voineet keskustella vilityspalvelimen kanssa peer-to-peer
periaatetta noudattaen. Kommunikointi (Bencsath ym., 2012_a) komentokoneen
kanssa on toteutettu http ja https -protokollia kdyttden. Varsinainen tiedonsiirto
on tehty jpeg -kuvatiedostoilla, joihin salattu tiedustelutieto on ollut upotettuna.

Duqun (Chien ym., 2012) valmistamisessa on hyddynnetty varastettua siah-
koistd allekirjoitussertifikaattia (eng. digital code signing certificate), jonka avulla
on hamadtty hyokkadysten kohteiden haittaohjelmien torjuntajarjestelmid. Sertifi-
kaatin avulla haittaohjelma pystyy hamdamaan tuntemattomien laiteajurien (eng.
driver) tunnistamista.

Hyokkadysten kohteissa (Bencsath ym., 2012_b) hyokkadjat ovat varastaneet
tunnistetietoja ndppdinnauhurimoduulin avulla. Lisdksi kohteista on hankittu
tiedustelutietoa muun muassa ndyttoleikkein. Varastettuja tunnistetietoja on
kaytetty pysyvdn pddsyn varmistamiseksi ja kédyttooikeuksien laajentamiseksi
kohdetietokoneissa. Alla olevaan taulukkoon (taulukko 3) on koottu Duqussa
kaytetyt hyokkaystaktiikat ja -tekniikat.

TAULUKKO 3 Duqun hyokkaystaktiikat ja -tekniikat

Tiedustelu T1591 - Tiedon kerddminen uhriorganisaatiosta

11592 - Tiedon kerddminen uhrijarjestelmista

Resurssien T1587.001 - Kehitd kyvykkyyksid: Haittaohjelma
kehittami- T1588.004 - Hanki kyvykkyyksid: Digitaaliset sertifikaatit
nen T1588.006 - Hanki kyvykkyyksid: Haavoittuvuudet
Alustava si- | T1566.001 - Tietojenkalastelu: Kohdistetut linkit
sddnpadsy T1078 - Patevit tunnukset (eng. Valid Accounts)

Suoritus T1204.002 - Kéayttdjan suoritus: Haitallinen tiedosto
T1053 - Aikataulutettu tehtdva
Pysyvyys T1543 - Jarjestelmdprosessien muokkaus

T1053 - Aikataulutettu tehtidva
T1078 - Pitevit tunnukset

Kiyttooi- T1134 - Kayttooikeustunnusten manipulointi (eng. Access Token Manipula-
keuksien tion)

laajentami- | T1543 - Jarjestelméprosessien muokkaus

nen T1055 - Prosessi-injektio

T1055.001 - Prosessi-injektio: Dynaamisen linkkikirjaston injektio (eng. Dy-
namic-link Library Injection)

T1053 - Aikataulutettu tehtdva

T1078 - Padtevit tunnukset

Puolustuk- T1134 - Kayttooikeustunnusten manipulointi

sen vilttely T1055 - Prosessi-injektio

T1055.001 - Prosessi-injektio: Dynaamisen linkkikirjaston injektio
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T1078 - Patevit tunnukset

Valtuutettu | T1056.001 - Syotteen kaappaaminen: Ndppédinnauhuri
sisddnpddsy
Tutkinta T1087.001 - Tilin 16ytdminen: Paikallinen tili (eng. Account Discovery: Local
Account)

T1010 - Sovellusikkunoiden etsintd (eng. Application Window Discovery)
T1057 - Prosessien etsinta

T1016 - Jarjestelmén verkkoasetusten etsinta

T1049 - Jarjestelmin verkkoyhteyksien etsinté

Liikkumi- T1021.002 - Etdpalvelut: SMB

nen
Kerddminen | T1560.003 - Arkistoi keratyt tiedot: Arkistoi mukautetulla menetelmalla
T1074.001 - Tieto vaiheistettu: Paikallinen tiedon vaiheistus

T1056.001 - Sy6tteen kaappaaminen: Nappdinnauhuri

Komento & | T1071 - Sovelluskerroksen protokollan kiyttaminen

kontrolli T1001.002 - Tiedon hdmairtdminen: Steganografia (eng. Data Obfuscation: Ste-
ganography)

T1572 - Protokollatunnelointi

T1573.001 - Salattu kanava: Symmetrinen salaus

T1090.001 - Vilityspalvelin: Sisdinen vélityspalvelin

Suodattami- | T1041 - Suodatus C2-kanavan kautta (eng. Exfiltration Over C2 Channel)

nen
Vaikutus -

4.3 Flame

Flame (Wangen, 2015) on vakoiluun kdytetty haittaohjelma, joka tunnetaan ldh-
dekirjallisuudessa myods nimillda SKyWIper ja Flamer. Vuonna 2012 16ydetty
Flame on tutkijoiden mukaan yksi suurimmista (20 MB) ja kehittyneimmista hait-
taohjelmista. Flamen (Fillinger & Stevens, 2015) hyokkadysten kohteet ovat sijain-
neet Lahi-idédssd ja pddasiassa Iranissa. Hyokkdysten kohteiksi ovat joutuneet
niin liike-eldm&n kuin julkishallinnon organisaatioita. Flamen tekijadstd ei ole
tayttd varmuutta, mutta tutkijoiden mukaan haittaohjelman on suurella toden-
nakoisyydelld tehnyt valtiollinen toimija, mahdollisesti Yhdysvaltojen ja Israelin
yhteistyona.

Hyokkayksen valmisteluvaiheessa hyokkadjat ovat hankkineet kohdeorga-
nisaatioista tietoa haittaohjelman valmistelemiseksi ja mahdollisen tunkeutumis-
reitin loytamiseksi. Em. (Fillinger & Stevens, 2015) tekniikoiden kédyton puolesta
puhuu se, ettd haittaohjelma on levinnyt vain rajatulla maantieteelliselld alueella
Lahi-idéssd. Lisdksi hyokkadjien tavoitteena ei ole ollut levittdd haittaohjelmaa
mahdollisimman moneen kohteeseen, vaan vain tarkoin valittuihin kohteisiin.
tekemisessd on hyodynnetty vadrennettyd allekirjoitussertifikaattia. Microsoft on
kayttanyt MD5 -tiivistealgoritmia (eng. hashing algorithm) Certification Author-
ity -palvelussaan, jota kdytetddn ohjelmistojen allekirjoitussertifikaattien tekemi-
sessd. Vaikka Microsoft oli tietoinen sertifikaattiensa muodostamisessa kaytetta-
van algoritmin heikkouksista, eivdt he olleet vaihtaneet algoritmia
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turvallisemmaksi. Vadrennetyn sertifikaatin hankkimiseksi hyokkagjat ovat to-
teuttaneet valitun etuliitteen tormayshyokkayksen (eng. chosen prefix collision
attack), jossa he ovat hyodyntaneet MD5 -tiivistealgoritmissa olevaa haavoittu-
vuutta. Vddrennetylld sertifikaatilla haittaohjelma on maskeerattu nayttamaan
luotettavalta Microsoft ohjelmistolta ja siten hamadtty hyokkdysten kohteiden
haittaohjelmien torjuntajérjestelmid. Haittaohjelma onkin kohdistettu juuri Mic-
rosoft Windows-kayttojdrjestelmilld varustettuja tietokoneita vastaan.

Hyokkédysten kohteeseen tunkeutumisessa (Bencsath ym., 2012_b) ei ole
tutkijoilla tdayttd varmuutta, mutta (Bermejo Higuera ym., 2020, s. 23) haittaoh-
jelma on mahdollisesti tuotu kohteisiin USB-muistitikkua kadyttdaen. USB-muisti-
tikku on voitu tuoda hyokkédyksen kohteeseen joko insiderin toimesta tai saastu-
neen muistitikun avulla. Insiderilla (Jadskeldinen, 2018, s. 6) tarkoitetaan organi-
saation tyontekijdd, joka tahallisesti vaarantaa organisaation tietoturvallisuutta ja
hyodyntédd organisaation liikesalaisuuksia omaksi tai toisen hyddyksi.

Flame (Bencsath ym., 2012_b) levidd hyokkadysten kohteessa usealla eri ta-
valla. Ensinnédkin hyodyntden kahta ohjelmistohaavoittuvuutta print spooler ex-
ploit (MS10-061) ja LNK exploit (MS10-046). Toiseksi esiintymadlla vilityspalveli-
mena Windows-kdyttojdrjestelmdn pdivityksille, jonka ansiosta pdivitysten si-
jaan tietokoneille onkin ldhetetty haittaohjelma. Tamaén (Fillinger & Stevens, 2015)
valimieshyokkdyksen (eng. Man-In-The-Middle attack) suorittamisessa on hyo-
dynnetty em. vadrennettyd ohjelmakoodin allekirjoitussertifikaattia.

Haittaohjelmasuojausten haméaamiseksi (Bencsath ym., 2012_b) Flamessa
on kdytetty vadrennetyn sertifikaatin lisdksi ohjelmakoodin salaamista ja toimin-
toa, jolla haittaohjelma tarkistaa hyokkdyksen kohteessa kdytossa olevat turval-
lisuusjdrjestelmit. Pysyvdn pddsyn varmistamiseksi (Bencsath ym., 2012_b) hait-
taohjelma suorittaa prosessi-injektion.

Hyokkadyksen kohteeseen padstyddn (Bencsath ym., 2012_b) Flame on pys-
tynyt hankkimaan kohteesta varsin laajasti erilaista tiedustelutietoa. Haittaoh-
jelma on kyennyt hankkimaan tietoa ndppdinnauhurein, kuuntelemalla tietoko-
neen mikrofonia, ottamaan néyttoleikkeitd ja varastamaan tiedostoja.

Flamella (Wangen, 2015) hankittu tiedustelutieto on ennen eteenpdin ldhet-
tamistd salattu usealla eri metodilla ja tiivistetty zlib-ohjelmakirjastoa kayttden.
Kerétty tieto on vilitetty eteenpdin hyokkadjien komentopalvelimille internetin
vilitykselld. Alla olevaan taulukkoon (taulukko 4) on koottu Flamessa kaytetyt
hyokkédystaktiikat ja -tekniikat.

TAULUKKO 4 Flamen hyokkéystaktiikat ja -tekniikat

Tiedustelu T1592 - Tiedon kerddminen uhrijarjestelmista

T1591 - Tiedon kerddminen uhriorganisaatiosta

Resurssien T1587.001 - Kehitéd kyvykkyyksid: Haittaohjelma

kehittimi- T1588.003 - Hanki kyvykkyyksid: Koodin allekirjoitussertifikaatit
nen
Alustava si- | T1091 - Kopioituminen siirrettdvills tietovélineelld (eng. Replication Through
sddnpaasy Removable Media)

Suoritus T1059 - Komento- ja komentosarjatulkki

Pysyvyys T1136 - Luo tunnukset

T1547 - Kdynnistyksen aikainen suorittaminen
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T1078 - Pitevit tunnukset

Kayttooi- T1547 - Kaynnistyksen aikainen suorittaminen
keuksien T1078 - Patevit tunnukset

laajentami-

nen

Puolustuk- T1553.002 - Kumoa luottamuksen hallinta: Koodin allekirjoitus (eng. Subvert
sen vilttely | Trust Controls: Code Signing)

T1218.011 - Jérjestelmédn binaarivilityspalvelimen suoritus: Ryndll32 (eng.
System Binary Proxy Execution: Rundll32)

T1078 - Patevit tunnukset

T1518.001 - Ohjelmistojen 16ytdminen: Turvallisuusohjelmistot (eng. Software
Discovery: Security Software Discovery)

Valtuutettu | T1056 - Sy6tteen kaappaaminen

sisddnpddsy | T1557 - Vilimieshyokkéys

Tutkinta T1046 - Verkkopalveluiden skannaus

T1040 - Verkkoliikenteen seuraaminen (eng. Network Sniffing)
T1120 - Oheislaitteiden etsinta

Liikkumi- T1210 - Etdpalvelun haavoittuvuuden hyddyntiminen (eng. Exploitation of
nen Remote Services)

T1570 - Sivusuuntainen tyokalujen siirto (eng. Lateral Tool Transfer)
T1091 - Kopioituminen siirrettdvéalld tietovilineelld

Kerddaminen | T1056 - Syotteen kaappaaminen

T1113 - Nayttoleikkeiden ottaminen

T1123 - Adnenkaappaus

T1125 - Videokaappaus

T1115 - Leikepoydan tiedot

T1213 - Tiedot paikallisista tietovarastoista

Komento & | T1090.001 - Vilityspalvelin: Sisdinen viélityspalvelin

kontrolli T1071 - Sovelluskerroksen protokollan kiyttdminen

Suodattami- | T1041 - Suodatus C2-kanavan kautta

nen T1052 - Suodatus siirrettdvilld vilineelld (eng. Exfiltration Over Physical Me-
dium)

Vaikutus -

4.4 GhostNet

GhostNet (Deibert ym., 2009, s. 5-6) on Information Warfare Monitorin tutkijoi-
den vuonna 2009 paljastama laajamittainen kybervakoiluverkosto. Tutkijoiden
mukaan verkostoon on kuulunut vahintdan 1295 saastunutta tietokonetta yh-
teensd 103 maassa. Hyokkéaysten kohteina ovat olleet eri maiden suurldhetystot,
ministeriot, suuryritykset ja kansalaisjdrjestot. Verkoston arvellaan olevan Kii-
nan tekosia, silld saastuneiden tietokoneiden ohjaamiseen kaytetyt komentotie-
tokoneet ovat sijainneet paddasiassa Kiinan maaperalld. Lisaksi hyokkaykset ovat
kohdistuneet Kiinalle poliittisesti tarkeisiin kohteisiin. GhostNet (Deibert ym.,
2009, s. 5-6) hyokkaykset ovat sisdltdneet kohdistetuille haittaohjelmahyokkayk-
sille tyypillisid taktiikoita ja tekniikoita.

Hyokkdyksen valmisteluvaiheessa (Deibert ym., 2009, s. 5-6) hyokkadjat
ovat ottaneet selvdd kenelle ja millaisilla sdhkopostiviesteillda hyokkdyksen
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kohdetta on kannattavaa ldhestyd, silld varsinainen kohteeseen tunkeutuminen
on toteutettu ldhettamalld hyokkadyksen kohteelle asiayhteyteen sopivia huijaus-
sahkoposteja. Sdhkopostien liitteind on kaytetty yleisesti tunnettujen toimisto-
ohjelmien tiedostoja, jotka ovat lisdksi nimetty ndyttdimddn asiayhteyteen sopi-
vilta (eng. Trojan horse). Liitteissa tai vaihtoehtoisesti linkeissad onkin ollut hyok-
kdyskoodia upotettuna. Liitetiedoston tai linkin avaaminen on laukaissut ghOst
RAT-nimisen Troijalaisen haittaohjelman latautumisen kohdetietokoneelle.

ghOst RAT (Deibert ym., 2009, s. 34) on kiinalaisten kehittdma avoimen lih-
dekoodin Troijalainen haittaohjelma (eng. remote administration tool). Haittaoh-
jelman voi pakata ja nimetd uudelleen hyokkdyksen kohteen hamé&dmiseksi ja
tartuttamiseksi. Asentuessaan (Deibert ym., 2009, s. 39) kohdetietokoneeseen
ghOst RAT muodostaa takaoven (eng. backdoor) pysyvéan hallinnan varmista-
miseksi kohteessa.

Latautumisen (Deibert ym., 2009, s. 18-25) ja asentumisen jdlkeen haittaoh-
jelma suorittaa nimipalvelukyselyn (eng. DNS look-up) yhteyden muodosta-
velimen kanssa julkisen Internetin yli http-protokollaa kéyttden. http-protokol-
laa on kaytetty, jotta tietoliikenne ei ndyttdisi normaalista poikkeavalta. Hallinta-
palvelimia on kadytetty komentojen antamisessa kohdekoneille. Hallintapalveli-
milta (Deibert ym., 2009, s. 30) on annettu komentoja kohdekoneille tiedon etsi-
mistd ja tiedostojen varastamista varten. Liséksi hallintapalvelimilta on voitu an-
taa komentoja muiden haittaohjelmien lataamiseksi hyokkéadjien hallinnoimilta
erillisiltd komentopalvelimilta.

GhostNetin (Ghafir & Prenosil, 2014) levidmisessd on hyodynnetty saastu-
neista tietokoneista hankittuja yhteystietoja. Yhteystietojen avulla ghOst RAT-
haittaohjelmaa on ldhetetty eteenpdin sdhkopostin vilitykselld uusille uhreille.
Uusien uhrien hamadmiseksi sahkopostit on ldhetetty saastuneista tietokoneista
asiayhteyteen sopivin dokumentein ja viestein.

Hyokkadysten kohteet (Deibert ym., 2009, s. 18) eivit ole olleet tietoisia lait-
teensa saastumisesta, silli haitalliset liitetiedostot ovat auenneet normaalisti. Tut-
kijoiden mukaan vain 11/34 tutkitusta virustorjuntajarjestelmastad havaitsi hait-
taohjelman liitetiedostoista. Hyokkaajét olivat hyodyntaneet ldhdekoodin muok-
kaamista (eng. code obfuscation) virustorjuntaohjelmistojen haméaamiseksi.

Hyokkadyksen kohteessa (Deibert ym., 2009, s. 5-6) hyokkadjdt ovat saaneet
tayden hallinnan ghOst RAT:1la saastuneesta tietokoneesta. Hyokkédjat ovat pys-
tyneet muun muassa etsimddn ja lataamaan saastuneesta tietokoneesta tiedostoja.
Lisdksi (Deibert ym., 2009, s. 34) hyokkadjdt ovat voineet tietokoneen kayttdjan
huomaamatta avata tietokoneen mikrofonin, webbikameran, ottaa nayttoleik-
keitd sekd kdyttdd ndppdinnauhuria tietokoneen kayttdjan toiminnan seuraa-
miseksi. Komentorivin etdkadytolld (eng. remote shell) hyokkadjat ovat voineet
ladata ja suorittaa saastuneessa tietokoneessa myos muita haittaohjelmia. Seu-
raavalla sivulla olevaan taulukkoon (taulukko 5) on koottu GhostNetissa kayte-
tyt hyokkaystaktiikat ja -tekniikat.
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TAULUKKO 5 GhostNetin hyokkaystaktiikat ja -tekniikat

Tiedustelu T1592 - Tiedon kerddminen uhrijarjestelmista
T1589 - Uhrin henkildllisyystietojen kerddminen
Resurssien T1583.004 - Hanki infrastruktuuria: Palvelin
kehittimi- T1587.004 - Kehitéd kyvykkyyksid: Hyviksikdyttomenetelmit (eng. Exploits)
nen T1588.001 - Hanki kyvykkyyksid: Haittaohjelma

Alustava si-

T1566.002 - Tietojenkalastelu: Kohdistetut liitetiedostot

sen vilttely

sddnpddsy
Suoritus T1204.002 - Kéayttdjan suoritus: Haitallinen tiedosto
T1059 - Komento- ja komentosarjatulkki
T1106 - Alkuperidinen ohjelmointirajapinta (eng. Native API)
T1569.002 - Jérjestelmépalvelut: Palvelun toteutus
T1129 - Jaetut moduulit
Pysyvyys T1547.001 - Kédynnistyksen aikainen suorittaminen: Rekisterin suoritusavai-
met
T1543 - Jarjestelméprosessien muokkaus
T1574 - Suoritusvirran kaappaus
Kiyttooi- T1055 - Prosessi-injektio
keuksien
laajentami-
nen
Puolustuk- T1027 - Tiedostojen hamddminen (eng. Obfuscated Files)

T1070.001 - Tapahtumatunnisteiden poistaminen: Windowsin lokitietojen
poistaminen

T1070.004 - Tapahtumatunnisteiden poistaminen: Tiedoston tuhoaminen
T1112 - Rekistereiden muokkaus

T1218.011 - Jérjestelmén binaarivélityspalvelimen suoritus: RyndlI32

Valtuutettu | T1056 - Syotteen kaappaaminen

sisddnpddsy

Tutkinta T1087.003 - Tilin 16ytaminen: Verkkotunnuksen tili
T1083 - Tiedostojen ja hakemistojen etsint&
T1082 - Jarjestelmétietojen etsinta
T1012 - Rekisterikyselyt (eng. Query Registry)
T1057 - Prosessien etsintd

Liikkumi- T1534 - Sisdinen tietojenkalastelu

nen

Kerddminen | T1123 - Adnenkaappaus

T1115 - Leikepoydan tiedot

T1005 - Tiedot paikallisesta jarjestelmésta

T1114 - Sahkopostien kokoaminen

T1056.001 - Sydtteen kaappaaminen: Nappdinnauhuri
T1113 - Nayttoleikkeiden ottaminen

T1125 - Videokaappaus

Komento &

T1071 - Sovelluskerroksen protokollan kadyttaminen

kontrolli T1132.001 - Tiedon salaaminen: Standardi salaus
T1568.001 - Dynaaminen resoluutio: Nopea virtaus DNS (eng. Dynamic Reso-
lution: Fast Flux DNS)
T1578 - Salattu kanava
T1105 - Vilineiden siirto (eng. Ingress Tool Transfer)
Suodattami- | T1020 - Automatisoitu suodatus
nen T1041 - Suodatus C2-kanavan kautta

Vaikutus
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4.5 Havex

Havex (Firoozjaei ym., 2022, s. 8-10) on teollisuusvakoilussa kaytetty etdhallit-
tava Troijalainen haittaohjelma. Havexia kdyttanyt APT-ryhmd tunnetaan use-
alla eri nimelld kuten Crouching Yeti, Dragonfly ja Energetic Bear. APT-ryhma
(Kaspersky, 2014, s. 2-5) on ollut aktiivinen jo vuodesta 2010 alkaen ja sen hyok-
kaysten pddasiallisina kohteina ovat olleet strategiset teollisuuden toimijat. Kas-
persky Lab:n (Kaspersky, 2014, s. 28-29) tutkijoiden vuonna 2014 tekemdssa tut-
kimuksessa havaittiin yhteensa 2 470 Havexilla saastunutta jarjestelmaa.

Hyokkéayksesséd (Firoozjaei ym., 2022, s. 8-10) ei ole kédytetty laajasti erilaisia
taktiikoita ja tekniikoita. Hyokkadysten valmistelussa on hyddynnetty kohdeor-
ganisaatioiden julkisesti saatavilla olevia nettisivuja, joista hankittuja tietoja on
mahdollisesti k&ytetty haittaohjelman/haittaohjelmien kehittdmisessd seké
hyokkaysvektorien valinnassa.

Hyokkdysten kohteisiin tunkeutumisessa (Kaspersky, 2014, s. 2-3) on hyo-
dynnetty kolmea eri menetelmdd: huijaussahkopostien liitetiedostot, muokattuja
ohjelmistojen asentajia (eng. Trojanized software installers) ja haittaohjelmien
upottaminen organisaatioiden nettivisuille (eng. watering hole attack). Pddasial-
lisena hyokkaysreittind (Firoozjaei ym., 2022, s. 8-10) on kéytetty haittaohjelman
upottamista teollisuuden ohjausjdrjestelmien valmistajien nettisivuille. Hyok-
kadjat ovat murtautuneet valmistajien nettisivuille ja vaihtaneet olemassa olevien
asennustiedostojen tilalle haittaohjelmalla varustettuja tiedostoja. Nditd haittaoh-
jelmalla varustettuja tiedostoja ohjausjdrjestelmien asiakkaat ovat ladanneet
omiin jdrjestelmiinsa saastuttaen samalla omat jarjestelménsa.

Havex (Firoozjaei ym., 2022, s. 8-10) on asentunut hyokkaysten kohteeseen
kahdessa vaiheessa. Ensimmadisessd vaiheessa haittaohjelman asennustiedosto
(eng. dropper) asentaa haittaohjelman kohdekoneeseen. Toiseksi haittaohjelma
muodostaa takaoven (eng. backdoor), jonka avulla hyokké&dja voi yllapitdd hal-
lintayhteyttd saastuneeseen jdrjestelmaan.

Asentumisen jdlkeen (Firoozjaei ym., 2022, s. 8-10) hyokkadysten kohteesta
on hankittu tietoa. Tietoa on kerdtty ndppdinnauhuria, verkkoskannausta ja tie-
dostojen listaamista kdyttden. Edelld mainittuja tyokaluja/ menetelmid kayttden
hyokkédjat ovat saaneet tietoonsa salaista tietoa hyokkéysten kohteiden tuotan-
toprosesseista. Kerédtyt tiedot on pakattu, salattu epasymmetriselld salauksella,
kirjoitettu .yls-tiedostoihin ja ldhetetty eteenpdin hyokkadjien hallitsemille ko-
mentokoneille http-protokollaa kayttden.

Havex (Firoozjaei ym., 2022, s. 8-10) on rakenteeltaan modulaarinen haitta-
ohjelma, jonka toiminnallisuuksia on voitu muokata erilaisilla lisdosilla. Havex
(Kaspersky, 2014, s. 2-3) saastuttaa Windows kéyttojarjestelmalld toimivia jarjes-
telmid. Havexin (Kaspersky, 2014, s. 12-15) tarkoituksena ei ole ollut aiheuttaa
tyysistd tuhoa vaan keratd hyokkadjille tietoa hyokkaysten kohteista. Tutkijoiden
(Kaspersky, 2014, s. 2-3) havaintojen perusteella hyokkayksissd ei ole kadytetty
yhtdan nollapdivahaavoittuvuutta. Piilossa pysymiseksi (Firoozjaei ym., 2022, s.
8-10) Havexissa on moduuli jdlkien peittdmiseksi kohdekoneessa. Pysyvan
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hallintayhteyden ylldpitamiseksi (Kaspersky, 2014, s. 12) Havex muuttaa jarjes-
telmédn kdynnistymisprosesseja sekd luo automaattisen kdynnistyksen rekiste-
riavaimen (eng. autorun registry key). Alla olevaan taulukkoon (taulukko 6) on
koottu Havexissa kdytetyt hyokkaystaktiikat ja -tekniikat.

TAULUKKO 6 Havexin hyokkaystaktiikat ja -tekniikat

Tiedustelu | T1594 - Uhrin nettisivujen tiedustelu
Resurssien | T1587.001 - Kehitd kyvykkyyksid: Haittaohjelma

kehittami-

nen

Alustava T1566 - Tietojenkalastelu

sisddn- T1195 - Toimitusketjun vahingoittaminen (eng. Supply Chain Compromise)
padsy T1189 - Laiteajurien vddrentdminen

Suoritus -

Pysyvyys T1547 - Kédynnistyksen aikainen suorittaminen
Kayttooi- T1055 - Prosessi-injektio

keuksien
laajentami-
nen
Puolustuk- | T1547 - Kdynnistyksen aikainen suorittaminen
sen vilttely | T1070 - Tapahtumatunnisteiden poistaminen
T1055 - Prosessi-injektio

Valtuu- T1555 - Tunnistetietojen hankkiminen niiden sdilytyspaikoista
tettu si- | T1056 - Syotteen kaappaaminen
sddnpadsy

Tutkinta T1087 - Tilin 16ytdminen

T1083 - Tiedostojen ja hakemistojen etsinta

T1057 - Prosessien etsintd

T1082 - Jarjestelmétietojen etsinta

T1016 - Jarjestelmén verkkoasetusten etsinta

T1033 - Jarjestelmin kayttdjan selvittiminen (eng. System Owner Discovery)
Liikkumi- | T1534 - Sisdinen tietojenkalastelu

nen
Kerddmi- T1560 - Arkistoi kerétyt tiedot
nen T1056 - Syotteen kaappaaminen

Komento & | T1132 - Tiedon salaaminen

kontrolli T1573 - Salattu kanava

T1102 - Webpalvelu

Suodatta- | T1567 - Suodatus verkkopalvelun kautta
minen
Vaikutus -

4.6 Industroyer

Industroyer on (Gjesvik & Szulecki, 2022) teollisuussabotaasiin tarkoitettu hait-
taohjelma, jota on kaytetty hyokkadyksessda Ukrainan sdhkoverkkoon vuonna
2016. Hyokkéys aiheutti noin tunnin ajan laajoja sahkokatkoja padkaupunki Kio-
vassa. Lahdekirjallisuudessa Industroyer tunnetaan myos nimelld Crashoverride.
Hyokkdyksen takana (McFail ym., 2022) arvellaan olleen Sandworm Team -
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niminen APT-ryhmd, joka on yhdistetty Vendjan sotilastiedustelupalvelun
GRU:n yksikkoon 74455. Industroyer (Firoozjaei ym., 2022, s. 5-7) on modulaari-
nen haittaohjelma, joka koostuu takaportista, laukaisijasta (eng. launcher module)
ja useista tukevista moduuleista.

Hyokkdyksen valmisteluun (McFail ym., 2022) on mahdollisesti hyddyn-
netty avointen ldhteiden tiedustelua hyokkadysten kohteissa kaytettyjen laitteis-
tojen ja ohjelmistojen selvittamiseksi. Hankittujen tietojen avulla hyokkéadjat ovat
valmistaneet haittaohjelman, jonka valmistaminen on vaatinut erityisasiantunte-
musta hyokkadysten kohteissa kéytettyjen Siemensin laitteistojen ja ohjelmistojen
assa Mimikatz -tyokalua kayttden.

Hyokkadyksen kohteisiin (McFail ym., 2022) on tunkeuduttu ja kohteissa on
litkkuttu tietokoneesta toiseen mahdollisesti kdyttden varastettuja kdyttdjatunnuk-
sia. Hyokkadjdt ovat pyrkineet hankkimaan péddsyn tietokoneeseen, jolla on pys-
tynyt olemaan yhteydessd teollisuuden ohjausjdrjestelmiin (eng. industrial con-
trol system).

Pysyvdn jalansijan saamiseksi ja puolustusta vilttddkseen (Firoozjaei ym.,
2022, s. 5-7) haittaohjelma ujuttaa itsensd jdrjestelmdpalveluihin, minkd ansiosta
haittaohjelma kdynnistyy tietokoneen uudelleen kdynnistyessa. Lisdksi haittaoh-
jelma (McFail ym., 2022) maskeeraa toimintaansa liittyvét tiedostot yleisesti kady-
tossd olevilla nimilld ja tiedostomuodoilla.

Industroyer (McFail ym., 2022) on tiedustellut hyokkdyksen kohteessa
verkkoon liitettyjd laitteita, prosessitietoja, etdkdyttopalveluita ja jarjestelmétie-
toja. Tiedustelutiedon ja komentojen vilittdmiseksi haittaohjelma (Firoozjaei ym.,
muodostaman takaoven avulla. Lisdksi tietoliikenne haittaohjelman ja komento-
koneiden vililld on reititetty Tor-verkon kautta, mikd on edesauttanut haittaoh-
jelman piilossa pysymista.

Lopulliset tuhot (Firoozjaei ym., 2022, s. 5-7) hyokkédysten kohteissa on ai-
heutettu antamalla haitallisia komentoja Siemens SIPROTEC teollisuuden oh-
jausjdrjestelmdlle. Tdima on saanut aikaan ikuisen silmukan sdhkonjakeluun kay-
tetyissd kytkimissd ja katkaisijoissa (eng. circuit breakers), minka vuoksi sahkon-
jakelu on hairiintynyt. Kommunikointi ohjausjdrjestelmalle on toteutettu teolli-
suuden ohjausjdrjestelmaille ominaisia protokollia kdyttden. Haittaohjelman toi-
minnassa on hyddynnetty Siemens SIPROTEC:in tiedossa olleita haavoittuvuuk-
sia (CVE-2015-5374). Lisdksi haittaohjelma on tuhonnut tuhoajamoduulilla (eng.
wiper module) kovalevyiltd teollisuuden ohjausjdrjestelmien asetustiedostot.
Haittaohjelma tekee myos hyokkayksestd palautumisesta vaikeaa muuttamalla
palveluiden rekisteriarvoja siten, ettd kdyttojarjestelmastd tulee kdynnistyméaton.
Seuraavalla sivulla olevaan taulukkoon (taulukko 7) on koottu Industroyerissa
kaytetyt hyokkaystaktiikat ja -tekniikat.
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TAULUKKO 7 Industroyerin hyokkaystaktiikat ja -tekniikat

sen vilttely

Tiedustelu | T1592.001 - Tiedon kerddminen uhrijarjestelmisté: Laitteisto
T1592.002 - Tiedon kerddminen uhrijdrjestelmistd: Ohjelmisto
T1589.001 - Uhrin henkil6llisyystietojen kerddminen: Tunnistetiedot
Resurssien | T1587.001 - Kehitd kyvykkyyksid: Haittaohjelma
kehittami-
nen
Alustava T1078 - Patevit tunnukset
sisddn-
padsy
Suoritus T1106 - Alkuperédinen ohjelmointirajapinta
T1059 - Komento- ja komentosarjatulkki
Pysyvyys T1095 - Tunnusten muokkaaminen
T1543 - Jarjestelméprosessien muokkaus
T1133 - Ulkoiset etdpalvelut (eng. External Remote Services)
Kayttooi- -
keuksien
laajentami-
nen
Puolustuk- | T1202 - Epdsuora komennon suoritus

T1078 - Pitevit tunnukset
T1036 - Maskeeraus

Valtuu- -

tettu si-

sddnpaidsy

Tutkinta T1049 - Jarjestelmén verkkoyhteyksien etsintd
T1018 - Jarjestelmén etdetsintd (eng. Remote System Discovery)
T1082 - Jarjestelmétietojen etsinta
T1046 - Verkkopalveluiden skannaus
T1135 - Verkkojaon etsiminen (eng. Network Share Discovery)
T1057 - Prosessien etsintd

Liikkumi- | -

nen

Kerdami- T1005 - Tiedot paikallisesta jarjestelmésta

nen T1119 - Automatisoitu kerdys

Komento &

T1090 - Valityspalvelin

kontrolli T1572 - Protokollatunnelointi

Suodatta- -

minen

Vaikutus T1561.002 - Levyn pyyhkiminen: Levyn rakenteen pyyhkiminen (eng. Disk

Wipe: Disk Structure Wipe)

T1490 - Esté jdrjestelmdn palautuminen (eng. Inhibit System Recovery)
T1499 - Pa4telaitteen palvelunesto

T1491 - Hamaaminen

T1565.003 - Tiedon muokkaaminen: Ajonaikainen tiedon muokkaaminen
T1489 - Palvelun pysdyttiminen (eng. Service Stop)

T1498 - Verkon palvelunesto

T1529 - Jarjestelmdn uudelleen kdynnistys
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4.7 Pegasus

Pegasus (Marczak ym., 2018, s. 7-10) on israelilaisen kyberturvayrityksen NSO
Groupin kehittdmé vakoiluhaittaohjelma. Haittaohjelma (Chawla, 2021) on tar-
koitettu Android- ja iOS-kdyttojdrjestelmilld varustettujen puhelimien vakoiluun.
Haittaohjelma (Rudie ym., 2021) loydettiin ensimmdisen kerran vuonna 2016
Arabiemiirikuntalaisen ihmisoikeusaktivisti Ahmed Mansoorin puhelimesta.
Kyseisen 16ydon (Marczak ym., 2018, s. 3-10) lisdksi The Citizen Labin tutkimuk-
sissa paljastui, ettd haittaohjelmaa on kaytetty useissa eri valtioissa niin toisin-
ajattelijoiden kuin valtiolliseen vakoiluun. Tutkijoiden mukaan haittaohjelmaa
on loytynyt ainakin 45 eri valtion alueelta ympari maapalloa. Pegasuksesta
(Chawla, 2021) on olemassa eri versiota, joita kaikkia kasitelldédn tdssa tutkimus-
kappaleessa niitd erikseen erittelemaéttd. Pegasus (Rudie ym., 2021) on tdmén tut-
kimuksen kirjoitushetkelld tiedossa olevista haittaohjelmista yksi kehittyneim-
mistd ja ensimmdinen haittaohjelma, jolla on pystytty ohittamaan (eng. Jailbreak)
Apple iPhonen i0S-kéyttojdrjestelman turvallisuusjdrjestelmat.

Hyokkdysten valmisteluun (Rudie ym., 2021) on kéytetty paljon resursseja,
silld erityisesti haittaohjelman laatimiseen on hyodynnetty useita nollapdividhaa-
voittuvuuksia. Lisdksi haittaohjelmapalvelun hankkiminen NSO Groupilta on
vaatinut ostajalta mittavia taloudellisia resursseja. Hyokkadysten tarkoituksena
on ollut vakoilla tarkkaan valittuja henkil6itd, kuten toisinajattelijoita ja toisten
valtioiden valtionjohtoa, miké selittdd saastuneiden kohteiden suhteellisen pie-
nen lukumdadran (noin 50 000). Hyokkédysten kohteista on myos hankittu etuka-
teen yhteystietoja, joita on hyodynnetty haittaohjelman toimittamiseen.

Pegasus (Agrawal ym., 2022) on voitu toimittaa hyokkdysten kohteisiin kol-
mella eri tavalla: fyysisesti, huijauslinkkien ja ”zero-click” metodin avulla. Hait-
taohjelma (Rudie ym., 2021) on voitu fyysisesti toimittaa kohteeseensa, mutta
hyokkédystapa on vaatinut hyokkagjalta padsyd kasiksi saastutettavaan puheli-
meen. Vaihtoehtoisesti haittaohjelma on voitu toimittaa kohteeseen tekstiviestien
tai sahkopostien mukana tulevien kohdistettujen huijauslinkkien avulla. Lis&ksi
(Agrawal ym., 2022) Pegasuksen viimeisimmissd versioissa on hyodynnetty
ns. “zero-click” metodia, jossa haittaohjelma on toimitettu kohdepuhelimeen il-
man puhelimen kdyttdjan omaa toimintaa. Tédssd hyokkdystavassa on hyodyn-
netty nollapdivahaavoittuvuuksia (CVE-2016-4655, CVE-2016-4656 ja CVE-2016-
4657) toimittamalla haittaohjelma vastaamattomien WhatsApp puheluiden ja
iMessage viestien avulla.

Ahmed Mansoorin (Rudie ym., 2021) tapauksessa Pegasuksen huijauslin-
kin avaaminen iPhone puhelimessa olisi laukaissut haittakoodin latautumisen
kohdepuhelimeen. Haittakoodi on hyodyntianyt Applen WebKit verkkoselain-
moottorissa (eng. the web browser engine) ja Safari -verkkoselaimessa olleita
haavoittuvuuksia, jotka ovat mahdollistaneet muistiosoitteen selvittamisen iOS -
kayttojarjestelman kernelissd. Muistiosoitteen selvittaminen on mahdollistanut
koodin allekirjoittamisen (eng. code signing) poistamisen kaytostd. Koodin alle-
kirjoittamisen kadytostd poisto on puolestaan mahdollistanut Pegasukselle
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kayttooikeuksien laajentamisen ja varsinaisen vakoilutoiminnan. Lisdksi Pe-
gasus kykenee poistamaan itsensd hyokkdyksen kohteesta joko itsendisesti tai
NSO Groupin operaattorin toimesta. Pegasus (Agrawal ym., 2022) kykenee pois-
tamaan myos puhelulokitietoja, jotta zero-click hyokkédyksestd ei jda jalkid koh-
depuhelimeen.

Hyokkadyksen kohteessa (Agrawal ym., 2022) Pegasus pddsee kasiksi kdy-
tannossd kaikkeen puhelimessa olevaan tietoon. Haittaohjelma kykenee kuunte-
lemaan mikrofonia, ottamaan videokuvaa ja hankkimaan kohdepuhelimesta pai-
kannustietoja. Lisdksi haittaohjelma kykenee kaivamaan viestisovelluksista vies-
titietoja ja yhteystietoja, kohdepuhelimen jdrjestelmdtietoja ja sovellustietoja.
Haittaohjelman (Rudie ym., 2021) ndppdinnauhurilla voidaan myos varastaa
kohdehenkildiden tunnistautumistietoja.

Saastuneelle puhelimelle (Marczak ym., 2018, s. 7-10) voidaan valittdaad ko-
mentoja hyokkéddjien toimesta niin https-protokollaa kuin (Bazaliy ym., 2016, s.
17-19) SMS-viestejd kdyttden. Hankittu (Marczak ym., 2018, s. 7-10) tiedustelu-
tieto vilitetddn hyokkddjien komentokoneille. Alla olevaan taulukkoon (tau-
lukko 8) on koottu Pegasuksessa kéytetyt hyokkaystaktiikat ja -tekniikat.

TAULUKKO 8 Pegasuksen hyokkéaystaktiikat ja -tekniikat

Tiedustelu T1592.002 - Tiedon kerdé@minen uhrijérjestelmistda: Ohjelmisto

T1589 - Uhrin henkil6llisyystietojen kerddminen

T1591.001 - Tiedon kerddminen uhriorganisaatiosta: Fyysisten sijaintien selvit-
tdminen

Resurssien T1587.001 - Kehitd kyvykkyyksid: Haittaohjelma

kehittami- T1587.004 - Kehitd kyvykkyyksid: Hyvaksikdyttomenetelmat

nen
Alustava si- | T1566.001 - Tietojenkalastelu: Kohdistetut linkit

sddnpadsy T1091 - Kopioituminen siirrettdvalla tietovilineelld
T1189 - Laiteajurien vddrentdiminen
Suoritus T1204.001 - Ké&yttdjan suoritus: Haitallinen linkki
T1203 - Asiakkaan suorittamisen hyviksikdytt (eng. Exploitation for Client
Execution)
Pysyvyys T1554 - Asiakasohjelmiston murtaminen (eng. Compromise Client Software
Binary)
T1546 - Tapahtuman kdynnistima suoritus (eng. Event Triggered Execution)
Kayttooi- T1068 - Haavoittuvuuden hyddyntaminen kayttooikeuksien laajentamiseksi
keuksien (eng. Exploitation for Privilege Escalation)
laajentami-
nen
Puolustuk- T1211 - Haavoittuvuuden hyodyntdminen puolustuksen vilttelemiseksi (eng.

sen vilttely | Exploitation for Defense Evasion)

T1070 - Tapahtumatunnisteiden poistaminen

T1553.002 - Kumoa luottamuksen hallinta: Koodin allekirjoitus

Valtuutettu | T1212 - Haavoittuvuuden hyodyntdminen valtuutetun sisddnpadasyn hankki-
sisddnpddsy | miseksi (eng. Exploitation for Credential Access)

Tutkinta T1614 - Sijainnin seuranta

T1082 - Jarjestelmétietojen etsinta

T1049 - Jarjestelmén verkkoyhteyksien etsinta

T1518 - Ohjelmistojen etsinté
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Liikkumi- -
nen
Kerddminen | T1123 - Adnenkaappaus

T1125 - Videokaappaus

T1005 - Tiedot paikallisesta jdrjestelméstd

T1056.001 - Sydtteen kaappaaminen: Nappdinnauhuri
Komento & | T1008 - Varakanavat

kontrolli T1071 - Sovelluskerroksen protokollan kéyttdminen
Suodattami- | T1048 - Suodatus vaihtoehtoisen protokollan kautta (eng. Exfiltration Over Al-
nen ternative Protocol)

T1041 - Suodatus C2-kanavan kautta
Vaikutus -

4.8 Shamoon

Shamoon (Hwaitat ym., 2020) on teollisuusvakoiluun ja -sabotaasiin tarkoitettu
haittaohjelma. Haittaohjelmaa on kdytetty hyokkayksessd maailman suurimpaan
0ljy- ja energia-alan yhtit Saudi Aramcoon. Vuonna 2012 (Bronk & Tikk-Ringas,
2013, s. 3-4) Saudi-Arabian valtion omistama Saudi Aramco joutui Shamoon hait-
taohjelmahyokkadyksen kohteeksi, jonka yhteydessd saastui ja tuhoutui yhtiolta
noin 30 000 Windows kayttojdrjestelmilld varustettua tietokonetta. Hyokkayk-
sessd Saudi Aramcolta tuhoutui tuhansien tydvasemien ohella my6s arvokasta
tuotantodataa. Liséksi yritykseltd kului kaksi viikkoa normaalin toiminnan ja or-
ganisaation tietoverkkojen palauttamisessa. Hyokkdyksen takana (Bronk & Tikk-
Ringas, 2013, s. 22) arvellaan olleen Iranilainen APT-ryhmd nimeltd ”Cutting
Sword of Justice”.

Shamoon (Hwaitat ym., 2020) on tiedon tuhoamiseen tarkoitettu tuhoaja-
haittaohjelma (eng. wiper). Haittaohjelma (Bronk & Tikk-Ringas, 2013, s. 17-21)
koostuu asennustiedostosta (eng. dropper), tuhoamismoduulista (eng. wiper
module) ja tiedotusmoduulista (eng. reporter). Asennustiedoston tarkoituksena
on ollut saada haittaohjelma kohteeseen. Tiedotusmoduulin tarkoituksena on ol-
lut ilmoittaa kohdekoneen saastumisesta hyokkddjien komentokoneelle. Tu-
hoamismoduulin tehtdvand on ollut tuhota tiedot kohdekoneen kovalevyltd ja
tehd&d kohdetietokone kayttokelvottomaksi ylikirjoittamalla kovalevyn paakayn-
nistystietue (eng. master boot record).

Alkuperdisestd hyokkdysvektorista (Wangen, 2015) ei ole tdyttd varmuutta,
mutta (Al-Mulhim ym., 2020) tutkijoiden mukaan hyokkdyksen kohteeseen on
mahdollisesti tunkeuduttu USB-muistitikkua kayttden. Mahdollisesti kdytetyn
hyokkaystekniikan perusteella hydkkdyksen kohteesta on hankittu tai jo aiem-
min kohdeorganisaatioon on ujutettu insider toimittamaan haittaohjelma USB-
muistitikkua kayttden.

Padstyddan hyokkayksen kohteeseen (Wangen, 2015) haittaohjelma tallentaa
tiedotus- ja tuhoamismoduulit jdrjestelmédkansioon, luo tehtdvén itsensd suorit-
tamiseksi ja muuttaa kayttojarjestelman kdaynnistysprosesseja itsensa kaynnista-
miseksi tietokoneen uudelleenkdynnistyksen yhteydessd. Ennen tietojen



tuhoamista haittaohjelma muodostaa kohdetietokoneen tiedostoista listan, jonka

se ldhettdd tiedotusmoduulilla eteenpdin hydkkadjien komentotietokoneelle.
Haittaohjelma levidd (Wangen, 2015) tietokoneesta toiseen kohdeorganisaa-

tion sisdverkossa kadyttden levidmisreittind jaettuja resursseja (eng. network

shares).

Piilossa pysymiseksi (MITRE, 2021b) haittaohjelma maskeeraa itsestddn
muodostamansa tehtdvan muistuttamaan “Microsoft Network Realtime Inspec-
tion Service” palvelun muodostamia “ntssrv” -tiedostoja. Alla olevaan tauluk-
koon (taulukko 9) on koottu Shamoonissa kdytetyt hyokkaystaktiikat ja -teknii-

kat.
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TAULUKKO 9 Shamoonin hyokkaystaktiikat ja -tekniikat

Tiedustelu T1592 - Tiedon kerdédminen uhrijirjestelmista
Resurssien T1587.001 - Kehitd kyvykkyyksid: Haittaohjelma
kehittimi-
nen
Alustava si- | T1091 - Kopioituminen siirrettdvilla tietovilineelld
sddnpadsy T1199 - Luotettu suhde (eng. Trusted Relationship)
Suoritus T1053 - Aikataulutettu tehtdva
Pysyvyys T1112 - Rekisterin muokkaaminen
Kiyttooi- -
keuksien
laajentami-
nen
Puolustuk- T1036 - Maskeeraus
sen vilttely
Valtuutettu | -
sisddnpddsy
Tutkinta T1124 - Jarjestelmin ajan selvittdiminen (eng. System Time Discovery)
T1016 - Jarjestelman verkkoasetusten etsinta
T1082 - Jarjestelmétietojen etsinta
T1018 - Jarjestelman etdetsinta
T1012 - Rekisterikyselyt
Liikkumi- T1021.002 - Etdpalvelut: SMB
nen T1570 - Sivusuuntainen tydkalujen siirto
Kerdiminen | -
Komento & | T1071 - Sovelluskerroksen protokollan kédyttaminen
kontrolli T1105 - Vilineiden siirto
Suodattami- | -
nen
Vaikutus T1485 - Tiedon tuhoaminen

T1561.001 - Levyn pyyhkiminen: Levyn sisdllon pyyhkiminen
T1561.002 - Levyn pyyhkiminen: Levyn rakenteen pyyhkiminen
T1490 - Esti jédrjestelmédn palautuminen
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4.9 Stuxnet

Stuxnet on (Firoozjaei ym., 2022, s. 3-5) tietokonemato, jota on kaytetty hyok-
kdyksesséd Iranin ydinlaitoksiin ja vaurioittamaan uraanin rikastamiseen kaytet-
tavid sentrifugeja. Stuxnetin (Baezner & Robin, 2017, s. 4) kehitt&jiksi on arveltu
Yhdysvaltoja ja Israelia, joiden tavoitteena on ollut haitata Iranin ydinohjelmaa.
Stuxnet on (Firoozjaei ym., 2022, s. 3-5) edistynyt haittaohjelma, jossa on hyo-
dynnetty useita ennestddn tuntemattomia (eng. zero-day) haavoittuvuuksia.
Vuonna 2010 1oydetty Stuxnet on ensimmadinen julkisesti tiedossa oleva haitta-
ohjelma, joka on kohdistettu teollisuuden ohjausjarjestelmid vastaan. Liséksi voi-
daan todeta, ettd (Baezner & Robin, 2017, s. 4) Stuxnetin myotd kyberturvallisuus
nousi laajemman yleison tietoisuuteen ja yhteiskunnan kriittisen infrastruktuu-
rin turvallisuuteen alettiin globaalisti kiinnittdd enemmaén huomiota.

Hyokkadyksessa (Firoozjaei ym., 2022, s. 3-5) on kdytetty monipuolisesti eri-
laisia taktiikoita ja tekniikoita. Hyokkaystd valmisteltaessa (Chen & Abu-Nimeh,
2011) kohteesta on mahdollisesti hankittu tietoa insiderin avulla, silld (Baezner &
Robin, 2017, s. 7-8) Stuxnetin kehittdiminen on vaatinut tarkkaa tietimystd koh-
teena olleesta Siemens Simatic WinCC/Step-7 teollisuuden ohjausjdrjestelmasta.
Lisdksi hyokkdys on vaatinut tietoa hyokkédyksen kohteen tiloista sekd muista
kaytossd olleista tietokoneohjelmista. Stuxnetin kehittdmiseen on asiantuntijoi-
den arvioiden mukaan kadytetty huomattava maara resursseja. Stuxnetin (Chen
& Abu-Nimeh, 2011) valmistamista varten on hankittu kaksi varastettua digitaa-
lista sertifikaatti, joita on kdytetty saamaan haittaohjelma ndyttimédan luotetta-
valta ohjelmalta. Liséksi (Baezner & Robin, 2017, s. 7-8) Stuxnetin valmistami-
sessa on kédytetty neljad nollapdivdhaavoittuvuutta. Stuxnetin etukdteiseen tes-
taamiseen on kédytetty todenndkoisesti vastaavanlaista laitteistoa mitd hyokkayk-
sen kohteessa on kaytetty.

Hyokkayksen kohteeseen (Baezner & Robin, 2017, s. 4) on mahdollisesti
tunkeuduttu kayttden USB-muistitikkua. Tédtd (Baezner & Robin, 2017, s. 7) tek-
niikkaa on kédytetty, koska hyokkédyksen kohde ei ole ollut yhteydessd Internetiin
eikd muihinkaan ulkoisiin verkkoihin. Haittaohjelma (Falliere ym., 2011, s. 2) ko-
pioi itseddn hyodyntden Microsoft Windows Shortcut "LNK/PIF" tiedostojen
suorittamiseen liittyvad haavoittuvuutta, joka oli hyokkayksen aikana vield nol-
lapdivahaavoittuvuus. Haavoittuvuudella mahdollistettiin haittaohjelman auto-
maattinen ajaminen kohdekoneessa.

Virustorjunnan ja tunkeutumisenestojdrjestelmien hamaamiseksi (Falliere
ym., 2011, s. 13) Stuxnetissa on kadytetty menetelmad, jossa .dll -tiedostoon liitty-
vid latausprosesseja on muokattu antamaan hallinta hyokké&djan luomaan .dll -
tiedostoon. Tassd prosessi-injektiossa (Falliere ym., 2011, s. 14-19) haittaohjelma
ensin tarkistaa kohdekoneessa kdytossd olevan turvallisuusohjelmiston. Liséksi
keuksia ei vield ole, niin niiden hankkimiseen hyddynnetdan kahta kayttooikeuk-
sien laajentamiseen tarkoitettua nollapdivdhaavoittuvuutta (joista toinen oli
MS10-073 Windows Win32k.sys Local Privilege Escalation).
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Turvallisuusohjelmistosta saadun tiedon ja padkdyttooikeuksien hankkimisen
jilkeen suoritetaan kyseiselle turvallisuusohjelmistolle sopiva prosessi-injektio.

Stuxnet (Falliere ym., 2011, s. 2) on levinnyt tietokoneesta toiseen hyok-
kayksen kohteen ldhiverkossa. Levidmiseen (Falliere ym., 2011, s. 27-28) on hyo-
dynnetty MS10-061 Print Spooler haavoittuvuutta, joka oli hyokkadyksen aikana
vield nollapdivdhaavoittuvuus. Lisdksi haittaohjelman levidmisessd tietoko-
neesta toiseen oli hyodynnetty toista nollapdivahaavoittuvuutta MS08-067 Win-
dows Server Service.

Stuxnet (Falliere ym., 2011, s. 21-23) on ollut yhteydessad hyokkéadjien ko-
mentokoneisiin, joille on vilitetty tietoa hyokkayksen kohteesta http-protokollaa
hyodyntden. Stuxnet (Falliere ym., 2011, s. 25-26) on ollut yhteydessd komento-
koneisiin peer-to-peer komponentilla. Komponentin avulla haittaohjelmalla
saastuneet tietokoneet ovat vélittdneet tietoa kohteen sisdverkosta ulkoiseen
verkkoon.

Piilossa pysymiseksi Stuxnetissa (Firoozjaei ym., 2022, s. 4-5) on hyddyn-
netty piilohallintaohjelmistoa (eng. rootkit), jolla on piilotettu haittaohjelman hai-
talliset tiedostot ja prosessit virustorjunnan hamé&amiseksi.

Padstyddn (Firoozjaei ym., 2022, s. 4-5) késiksi tietokoneisiin, joilla on mah-
dollista ohjata uraanin rikastamiseen kaytettdvid sentrifugeja, Stuxnetilla aiheu-
tettiin muutoksia sentrifugien ohjauskeskuksiin. Asetusten muuttamisella saa-
tiin sentrifugit pyorimddn liian nopeasti, jonka seurauksena laitteet hajosivat. Li-
saksi kadyttoliittymadlle esitettiin vadrid tietoja kdyttdjien haméaamiseksi ja laittei-
den véddran toiminnan peittimiseksi. Alla olevaan taulukkoon (taulukko 10) on
koottu Stuxnetissa kdytetyt hyokkaystaktiikat ja -tekniikat.

TAULUKKO 10 Stuxnetin hyokkaystaktiikat ja -tekniikat

Tiedustelu | T1592.001 - Tiedon kerdaminen uhrijérjestelmista: Laitteisto

T1592.002 - Tiedon kerddminen uhrijdrjestelmistd: Ohjelmisto

T1591.001 - Tiedon kerddminen uhriorganisaatiosta: Fyysisten sijaintien selvit-
tdminen

T11591.004 - Tiedon kerddminen uhriorganisaatiosta: Roolien tunnistaminen
Resurssien | T1587.001 - Kehitéd kyvykkyyksid: Haittaohjelma

kehittami- | T1588.004 - Hanki kyvykkyyksid: Digitaaliset sertifikaatit

nen T1588.006 - Hanki kyvykkyyksid: Haavoittuvuudet
Alustava T1091 - Kopioituminen siirrettavélld tietovilineelld
sisddn-

pddsy

Suoritus T1106 - Alkuperidinen ohjelmointirajapinta

T1203 - Asiakkaan suorittamisen hyviksikaytto
T1569 - Jarjestelméapalvelut

T1053 - Aikataulutettu tehtdvéa

T1047 - WMI-palvelun hyodyntdminen

T1059 - Komento- ja komentosarjatulkki
Pysyvyys T1554 - Asiakasohjelmiston murtaminen

T1547 - Kaynnistyksen aikainen suorittaminen
T1574 - Suoritusvirran kaappaus

Kayttooi- T1543 - Jarjestelmdprosessien muokkaus
keuksien T1078 - Patevét tunnukset
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laajentami-
nen
Puolustuk- | T1014 - Piilohallintaohjelmisto (eng. Rootkit)
sen vilttely | T1027 - Tiedostojen him&ddminen

T1553 - Kumoa luottamuksen hallinta

T1055 - Prosessi-injektio

T1036 - Maskeeraus

Valtuu- T1557 - Vidlimieshyokkédys
tettu si- | T1078 - Patevit tunnukset
sddnpddsy

Tutkinta T1018 - Jarjestelman etdetsinta
T1120 - Oheislaitteiden etsint4
T1082 - Jarjestelmdtietojen etsintd
T1040 - Verkkoliikenteen seuranta

Liikkumi- | T1091 - Kopioituminen siirrettdvalla tietovilineelld
nen T1550 - Sovelluksen kdyttooikeustunnus

Kerdami- T1005 - Tiedot paikallisesta jarjestelmasta

nen T1557 - Vdlimieshyokkédys

T1119 - Automatisoitu kerdys

T1056 - Syotteen kaappaaminen

Komento & | T1071 - Sovelluskerroksen protokollan kadyttiminen
kontrolli
Suodatta- -
minen
Vaikutus T1565 - Tiedon muokkaaminen

T1491 - Ham&ddminen

T1495 - Laiteohjelmiston korruptoiminen (eng. Firmware Corruption)
T1489 - Palvelun pysidytys

4.10 Triton

Triton (Setola ym., 2019) on teollisuuden turvallisuusjédrjestelmén saastuttami-
seen kdytetty haittaohjelma. Haittaohjelma (Di Pinto ym., 2018, s. 2-3) on tarkoi-
tettu vaikuttamaan Schneider Electricin kehittdimaan Triconex teollisuuden tur-
vallisuusjdrjestelmdan. Tritonia on kdytetty hyokkadyksessda Saudi-Arabialaisiin
petrokemian laitoksiin joulukuussa 2017. Hyokkéayksessa Triton uudelleen ohjel-
moi laitoksen Triconex turvallisuusjdrjestelmdd saaden aikaan teollisuuslaitok-
sen prosessien alasajon. Triton oli ensimmadinen julkisesti tiedossa oleva haitta-
ohjelma, jonka kohteena on ollut teollisuuden turvallisuusjdrjestelmd. Triton
(Firoozjaei ym., 2022, s. 6-9) on ollut merkittava haittaohjelma, koska Triconexin
turvallisuusjdrjestelmdd on kaytetty laajasti prosessiteollisuudessa. Kyseisten
turvallisuusjérjestelmien (Di Pinto ym., 2018, s. 1) tehtdvadnd on estdd onnetto-
muuksien syntyminen.

Hyokkadyksen valmistelussa (Di Pinto ym., 2018, s. 4-17) on mahdollisesti
hyddynnetty avointen ldhteiden tiedustelua. Julkisesti saatavilla olevista ldh-
teistd on mahdollisesti hankittu tietoa hyokkdyksen kohteessa kadytossd olevista
laitteistoista ja ohjelmistoista. Tdstd saaduilla tiedoilla on hankittu vastaavanlai-
nen laitteisto kohteessa kaytetyn TriStation-protokollan takaisinmallintamista ja
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haittaohjelman toiminnan etukéteistd testaamista varten. TriStation-protokolla ei
ole ollut julkisesti saatavilla olevaa tietoa, joten sen hyodyntaminen hyokkayk-
sessd on vaatinut takaisinmallintamista. TriStation-protokollaa on kaytetty Tri-
conexin turvallisuusjdrjestelmaéssa tietoliikenteeseen ja komentojen antamiseen.

Hyokkdyksen kohteeseen tunkeutumiseen (Firoozjaei ym., 2022, s. 6-9)
kaytetystd tekniikasta ei ole tdyttd varmuutta, mutta Triconexin kehittdneen
Schneider Electricin mukaan Triton on saatu kohteen sisdiseen verkkoon mah-
dollisesti etdyhteyttd kayttden.

Hyokkédyksen kohteessa (Di Pinto ym., 2018, s. 3) Triton on liikkunut koh-
teen sisdisestd verkosta tuotantoverkkoon hyddyntden jdrjestelmid, jotka ovat ol-
leet saatavissa molemmissa ympadristdissd. Tuotantoverkossa Tritonilla on ollut
mahdollisuus saastuttaa tydasemia, joista on ollut yhteydet teollisuuden turval-
lisuusjdrjestelmiin.

Paljastumisen estdmiseksi (Firoozjaei ym., 2022, s. 6-9) Tritonin haitallinen
ohjelmakoodi (eng. dropper) on maskeerattu tiedostoon trilog.exe, jotta se muis-
tuttaisi Triconexissa kaytossd ollutta Trilog-ohjelmistoa. Lisdksi Tritonin ldhde-
koodia on muokattu (eng. malware obfuscation) haittaohjelmien torjunnan ha-
méaamiseksi.

Paastyddn sisdlle tuotantoverkkoon (Di Pinto ym., 2018, s. 3) tuotantover-
kossa tyoskentelevid tyontekijoitd on mahdollisesti huijattu lataamaan edelld
mainittu trilog.exe-tiedosto. Tiedoston lataaminen kdynnisti haittaohjelman var-
sinaisen hydkkdyskomponentin latautumisen ja suorittamisen tyontekijan paate-
laitteesta Triconexin laitemuistiin.

Tritonin (Firoozjaei ym., 2022, s. 6-9) suorittamiseen hyokkdyksen koh-
teessa hyddynnettiin nollapdivdhaavoittuvuutta. Kyseisen haavoittuvuuden an-
siosta hyokkadjat saivat tdyden hallinnan hyokkdyksen kohteena olleesta teolli-
suuden turvallisuusjdrjestelmasta.

Tritonilla (Firoozjaei ym., 2022, s. 6-9) hyokkéadjat onnistuivat hyokkayksen
kohteessa muokkaamaan teollisuuden turvallisuusjdrjestelmid siten, ettd ne
mahdollistivat vaarallisten olosuhteiden muodostumisen teollisuuden proses-
seissa. Alla olevaan taulukkoon (taulukko 11) on koottu Tritonissa kdytetyt hyok-
kaystaktiikat ja -tekniikat.

TAULUKKO 11 Tritonin hyokkaystaktiikat ja -tekniikat

Tiedustelu | T1592.001 - Tiedon kerdaminen uhrijérjestelmista: Laitteisto

T1592.004 - Tiedon kerddminen uhrijdrjestelmista: Asiakasmaaritykset (eng. Cli-
ent Configurations)

Resurssien | T1587.001 - Kehitéd kyvykkyyksid: Haittaohjelma

kehittami-

nen

Alustava T1195 - Toimitusketjun vahingoittaminen

sisddn- T1133 - Ulkoiset etdpalvelut (eng. External Remote Services)
paadsy

Suoritus T1106 - Alkuperdinen ohjelmointirajapinta

Pysyvyys T1542.001 - Kdynnistys ennen kéyttojarjestelmad: Jarjestelmén laiteohjelmisto
(eng. Pre-OS Boot: System Firmware)
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Kiyttooi-
keuksien
laajentami-
nen

Puolustuk-
sen vilttely

T1070 - Tapahtumatunnisteiden poistaminen
T1036 - Maskeeraus

T1211 - Haavoittuvuuden hyddyntdminen puolustuksen vilttelemiseksi

Valtuu- -

tettu si-

sddnpddsy

Tutkinta T1018 - Jarjestelman etdetsinta
T1120 - Oheislaitteiden etsinta
T1082 - Jarjestelmétietojen etsinta
T1057 - Prosessien etsintd

Liikkumi- | T1105 - Tiedoston etidkopiointi

nen

Kerdami- T1005 - Tiedot paikallisesta jarjestelmésta

nen T1119 - Automatisoitu kerdys

Komento &

T1219 - Etakayttoohjelmisto (eng. Remote Access Software)

kontrolli

Suodatta- T1020 - Automatisoitu suodatus

minen

Vaikutus T1495 - Laiteohjelmiston korruptoiminen

T1485 - Tiedon tuhoaminen
T1565 - Tiedon muokkaaminen
T1490 - Estd jdrjestelmédn palautuminen
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5 HYOKKAYSTEN HUOMIOINTI KATAKRI-
KRITEERISTON AVULLA

Téssd kappaleessa verrataan edellisessd kappaleessa kerrottujen hyokkédysten ta-
pahtumienkulkua Katakrin vaatimuksiin. Vertailun tarkoituksena on 16yt&a4 tor-
juntakeinoja ja puutteita Katakrin kriteeristoistd kohdistettuja haittaohjelma-
hyokkayksid vastaan.

5.1 Turvallisuusjohtaminen

Katakrin (Ulkoministerio, 2020, s. 8-21) turvallisuusjohtamisen osa-alueen vaati-
muksia noudattamalla: T-03 - Tietoturvallisuusriskien hallinta, T-04 - Turvalli-
suusohjeistus, T-06 - Toimintahdiriot ja poikkeustilanteet, T-08 - Tietojen luokit-
telu, T-10 - Henkiloston luotettavuuden arviointi, T-11 - Salassapito- ja vaitiolo-
velvollisuus sekd T-12 - Turvallisuuskoulutus, olisi voitu hyokkaykset mahdol-
lisesti estdd tai vahintddn pienentdd hyokkadjien mahdollisuuksia onnistua.

Kaikilla hyokkéysten kohteilla on ollut puutteita T-03 - Tietoturvallisuus-
riskien hallinta (Ulkoministerio, 2020, s. 11) vaatimuksen tayttdmisessd, silld hei-
dén arviointinsa tietoihin kohdistuneista riskeisté ei ole ollut riittdava. Riskienar-
vioinnin perusteella valitut tietoturvallisuustoimenpiteet ovat olleet riittamatto-
mid hyokkdysten torjumiseksi.

Yhdelld hyokkayksen kohteella on ollut puutteita T-04 - Turvallisuusohjeis-
tus (Ulkoministerio, 2020, s. 12) vaatimuksen toteuttamisessa, silldi Shamoonin
tapauksessa (Bronk & Tikk-Ringas, 2013, s. 17-21) p&dtelaitteiden kovalevyjen
pyyhkimisen (eng. disk wipe) yhteydessad tuhoutui paljon organisaation toimin-
nalle arvokasta tietoa. Mikdli tietoturvaohjeistuksessa olisi ohjeistettu/vaadittu
tiedostojen tallentamisesta pédételaitteiden sijasta pilvipalveluun, ei péatelaittei-
den kovalevyjen pyyhkiminen olisi tuhonnut tietoja.

Kahdella hyokkadyksen kohteella on ollut puutteita T-06 - Toimintahdiritt
ja poikkeustilanteet (Ulkoministerio, 2020, s. 14) vaatimuksen tadyttdmisessa.
BlackEnergyn tapauksessa olemassa olleet suojaustoimenpiteet eivit riittaneet
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varmistamaan tiedon eheyttd ja saatavuutta seké jarjestelmien toimintaa poik-
keustilanteessa. Hyokkaysten seurauksena (Cherepanov & Lipovsky, 2016, s. 3-
6) kohdekoneiden kovalevyjen tiedot tuhottiin ja aiheutettiin useiden tuntien
ajan laajoja sahkokatkoja. Stuxnetin (Baezner & Robin, 2017, s. 9) kohdalla orga-
nisaatiossa ehti tuhoutua merkittava madrd sentrifugeja haittaohjelman seurauk-
sena, silld laitteiden rikkoutumisen syihin alettiin pureutua tarkemmin vasta vii-
veelld. Organisaation olemassa olleet toimintatavat eivét olleet riittavia laitteis-
ton hajoamisen syiden selvittdmisessa.

Kolmella hyokkadyksen kohteella on ollut puutteita T-08 - Tietojen luokit-
telu (Ulkoministerio, 2020, s. 16) vaatimuksen tdyttamisessd, silld he eivat ole
suojanneet riittdvasti organisaationsa luottamuksellisia/salaisia tietoja. Ghost-
Netin (Deibert ym., 2009, s. 5-6) tapauksessa hyokkadysten kohteet eivit ole mah-
dollisesti alkuunkaan ymmartaneet tietojensa arvokkuutta ja ovat siten jdattdneet
tietonsa salaamatta. Industroyerin (McFail ym., 2022) kohdalla puutteellinen tie-
tojenluokittelu on mahdollistanut hyokkédjille jarjestelmiin liittyvien arkaluon-
teisten tietojen hankkimisen avointen ldhteiden tiedustelulla. Tritonin (Di Pinto
ym., 2018, s. 4-17) tapauksessa organisaation toimitusketjussa oleva toimija ei ole
suojannut riittdvasti teollisuusjdrjestelmiinsa liittyvid tietoja. Schneider Electric
ei ole laitetoimittajana tunnistanut ja luokitellut tietoaineistoaan arkaluonteisen
tiedon paljastumisen estamiseksi. Puutteellisen tietojenluokittelun vuoksi hyok-
kadjat ovat mahdollisesti saaneet tietoonsa jdrjestelmiin liittyvid arkaluonteisia
tietoja kyselemadlld hyokkadyksen kohteen ja Schneider Electricin jdrjestelméasi-
antuntijoilta. Kyseiset henkil6t eivét ole vélttamaittd tiedostaneet tietojen arka-
luonteisuutta niiden puutteellisen luokituksen vuoksi.

Kolmella hyokkayksen kohteella on ollut puutteita T-10 - Henkilston luo-
tettavuuden arviointi (Ulkoministerio, 2020, s. 18) vaatimuksen toteuttamisessa,
koska kohteisiin on hyokatty mahdollisesti insiderin toimesta. Flamen (Bermejo
Higuera ym., 2020, s. 23), Shamoonin (Al-Mulhim ym., 2020) ja Stuxnetin (Baez-
ner & Robin, 2017, s. 4) tapauksissa hyokkdyksen kohteeseen on mahdollisesti
tunkeuduttu insiderin toimittamaa USB-muistitikkua kayttden. Henkiloston tur-
vallisuusselvittamiselld (Ulkoministerio, 2020, s. 18) olisi voitu vdhentdd mahdol-
lisista insidereista aiheutuvia riskeja. Henkiloston turvallisuusselvittamiselld
olisi mahdollisesti havaittu insider-tekoihin altistavia tekijoitd organisaation hen-
kilostossa.

Yhdelld hyokkayksen kohteella on ollut puutteita T-11 - Salassapito- ja vai-
tiolovelvollisuus (Ulkoministerio, 2020, s. 19) vaatimuksen tdyttdmisessd, silld
Tritonin (Di Pinto ym., 2018, s. 4-17) tapauksessa kohteen tyontekijdt ja laiteval-
mistajan asiantuntijat ovat mahdollisesti kertoneet avuliaasti jarjestelmiin liitty-
vid tietoja hyokkadjille. Kaikkiin mahdollisiin kyselyihin tulisi aina suhtautua va-
rauksella.

Seitsemalld hyokkdyksen kohteella on ollut puutteita T-12 - Turvallisuus-
koulutus (Ulkoministerio, 2020, s. 20) vaatimuksen toteuttamisessa. BlackEner-
gyn (Cherepanov & Lipovsky, 2016, s. 2-3) tapauksessa henkil6sto ei ole ymmar-
tanyt joutuneensa tietojenkalastelun uhriksi. Lisdksi haittaohjelman tunkeutu-
misreittind kaytetty Microsoft Office -tiedoston makrojen hyvaksymisen
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vaatiminen olisi pitdnyt herattdd epdilyksid henkilostossa. Duqun (Chien ym.,
2012) kohdalla hyokkaysten kohteisiin on tunkeuduttu huijaussahképostien liit-
teind olleiden liitetiedostojen avulla. Organisaation ulkopuolelta tulleiden tie-
dostojen avaamisessa tulisi aina noudattaa varovaisuutta ja titd olisi voinut ko-
rostaa henkiloston turvallisuuskoulutuksessa. GhostNetin (Deibert ym., 2009, s.
5-6) tapauksessa hyokkaysten kohteisiin tunkeutumisessa ja eteenpdin levidmi-
sessd on hyddynnetty huijaussdhkoposteja seké haitallisia liitetiedostoja. Vaikka
hyokkayksissd kaytetyt sihkopostit ja liitetiedostot ovat olleet taitavasti tehtyjd,
olisi henkildston tietoturvakoulutuksessa voitu ottaa paremmin huomioon vas-
taavanlaiset hyokkaysvektorit. Havex (Kaspersky, 2014, s. 2-3) hyokkayksissa
osaan kohteista on tunkeuduttu huijaussdhkdpostien liitetiedostoissa olevilla
haittaohjelmilla. Pegasuksen (Rudie ym., 2021) osalta onnistuneella turvallisuus-
koulutuksella olisi mahdollisesti vahennetty tai estetty kokonaan haittaohjelman
tarttuminen huijauslinkkien avaamisen kautta. Shamoonin (Bronk & Tikk-Rin-
gas, 2013, s. 17-21) osalta tietoturvakoulutuksessa olisi voitu ohjeistaa tiedostojen
tallentamisesta péddtelaitteiden sijasta pilvipalveluun. T4lloin péédtelaitteiden ko-
valevyjen tietojen tuhoaminen ei olisi tuhonnut organisaatiolle tirkeitd tietoja tai
vahintddnkin tuhoutuneiden tietojen méaéra olisi pysynyt maltillisempana. Trito-
nissa (Di Pinto ym., 2018, s. 4-17) haittaohjelman liikkumiseen ja asentumiseen
tuotantoverkon sisdlld on mahdollisesti hyddynnetty tyontekijoiden huijaamista.
Lisadksi tyontekijdt eivdt ole mahdollisesti tunnistaneet heihin kohdistuneita tie-
tojenkalasteluja. Alla olevaan taulukkoon (taulukko 12) on koottu hyokkaysten
kohteiden puutteet Katakrin turvallisuusjohtamisen vaatimusten toteuttami-
sessa.

TAULUKKO 12 Hyokkéysten kohteiden puutteet turvallisuusjohtamisessa

Katakri kriteeri Hyokkiys

T-03 - Tietoturvallisuusriskien hallinta BlackEnergy, Duqu, Flame, GhostNet, Havex,
Industroyer, Pegasus, Shamoon, Stuxnet, Tri-
ton

T-04 - Turvallisuusohjeistus Shamoon

T-06 - Toimintahdiriot ja poikkeustilanteet BlackEnergy, Stuxnet

T-08 - Tietojen luokittelu GhostNet, Industroyer, Triton

T-10 - Henkiloston luotettavuuden arviointi Flame, Shamoon, Stuxnet

T-11 - Salassapito- ja vaitiolovelvollisuus Triton

T-12 - Turvallisuuskoulutus BlackEnergy, Duqu, GhostNet, Havex, Pega-
sus, Shamoon, Triton

5.2 Fyysinen turvallisuus

Katakrin (Ulkoministerio, 2020, s. 22-62) fyysisen turvallisuuden osa-alueen vaa-
timuksia noudattamalla: F-01 - Fyysisten turvatoimien tavoite, F-02 - Riskien ar-
viointi ja F-03 - Fyysisten turvatoimien valinta, olisi voitu hydkkéaykset mahdol-
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Neljalla hyokkayksen kohteella on ollut puutteita F-01 - Fyysisten turvatoi-
mien tavoite (Ulkoministerio, 2020, s. 24) vaatimuksen tdyttdmisessd, koska koh-
teiden turvatoimet ovat olleet riittaimattomia hyokkayksen torjumiseksi.

Neljalla hyokkdyksen kohteella on ollut puutteita F-02 - Riskien arviointi
(Ulkoministerio, 2020, s. 25) vaatimuksen tdyttamisessd, koska puutteellisen ris-
kien arvioinnin perusteella kohteet eivét ole toteuttaneet riittavia turvatoimia.

Neljalla hyokkayksen kohteella on ollut puutteita F-03 - Fyysisten turvatoi-
mien valinta (Ulkoministerio, 2020, s. 25-28) vaatimuksen tdyttamisessd, koska
valitut turvatoimet ovat olleet riittdméttomid. Flamen (Bermejo Higuera ym.,
2020, s. 23), Shamoonin (Al-Mulhim ym., 2020) ja Stuxnetin (Baezner & Robin,
2017, s. 4) tapauksissa hyokkadyksen kohteeseen on tunkeuduttu insiderin toimit-
tamaa USB-muistitikkua kdyttden. Kohteissa olisi voitu esimerkiksi kdyttda ka-
meravalvontaa valvomaan toimintaa tdrkeiden tyopisteiden osalta. Lisdksi kou-
lutettua vartiointihenkilostod olisi voitu hyodyntdad tyontekijoille tehtavissa si-
sddantulotarkastuksissa. Sisddntulotarkastusten ja kameravalvonnan avulla olisi
voitu mahdollisesti havaita luvattomien USB-vilineiden tuominen kohdeorgani-
saation tiloihin sekd niiden luvaton kdyttiminen. Pegasuksen (Rudie ym., 2021)
kohdalla kohdepuhelin on voitu joissain tapauksissa saastuttaa hyokkadjan pads-
tyd fyysisesti kadsiksi puhelimeen. Omia tietoteknisid valineitd ei tulisi jattad kos-
kaan valvomatta.

Kahdella hyokkayksen kohteella on ollut puutteita F-04 - Tiedon kasittely
ja sdilytys turvallisuusalueilla ja niiden ulkopuolella (Ulkoministeris, 2020, s. 29-
32) vaatimuksen toteuttamisessa. Pegasuksen (Rudie ym., 2021) kohdalla kohde-
puhelin on voitu joissain tapauksissa saastuttaa hyokkadjan padstyd fyysisesti
kasiksi puhelimeen. Omia tietoteknisid vilineitd ei tulisi jdttdd koskaan valvo-
matta. Stuxnetin (Baezner & Robin, 2017, s. 4) tapauksessa, mikali kohteen hen-
kiloston normaalissa toiminnassa on kdytetty muistitikkuja, niin onko muistitik-
kuja suojattu riittavasti kohdelaitoksen ulkopuolella? Jos kohteen toiminnassa on
kaytetty muistitikkuja, niin tyontekijan USB-muistitikku on voitu joko saastuttaa
tai vaihtaa saastuneeseen hyokkéadjien toimesta. Alla olevaan taulukkoon (tau-
lukko 13) on koottu hyokkaysten kohteiden puutteet Katakrin fyysisen turvalli-
suuden vaatimusten toteuttamisessa.

TAULUKKO 13 Hyokkaysten kohteiden puutteet fyysisessa turvallisuudessa

Katakri kriteeri Hyokkiys

F-01 - Fyysisten turvatoimien tavoite Flame, Pegasus, Shamoon, Stuxnet
F-02 - Riskien arviointi Flame, Pegasus, Shamoon, Stuxnet
F-03 - Fyysisten turvatoimien valinta Flame, Pegasus, Shamoon, Stuxnet
F-04 - Tiedon kaésittely ja sdilytys turvallisuus- | Pegasus, Stuxnet

alueilla ja niiden ulkopuolella
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5.3 Tekninen tietoturvallisuus

Katakrin (Ulkoministerio, 2020, s. 63-106) teknisen tietoturvallisuuden osa-alu-
een vaatimuksia noudattamalla: I-01 - Verkon rakenteellinen turvallisuus, I-02 -
Tietoliikenne-verkon vyohykkeistiminen ja suodatussddnnostot ko. turvalli-
suusluokan sisilld, I-04 - Hallintayhteydet, I-06 - Padsyoikeuksien hallinnointi,
I-07 - Tietojenkdsittely-ympaériston toimijoiden tunnistaminen fyysisesti suoja-
tun turvallisuusalueen sisdlld, I-08 - Jarjestelmédkovennus, I-09 - Haittaohjelma-
suojaus, I-10 - Turvallisuuteen liittyvien tapahtumien jaljitettavyys, I-11 - Poik-
keamien havainnointikyky ja toipuminen, I-12 - Salausratkaisut, I-13 - Ohjelmis-
tojen suojaaminen verkkohyokkayksiltd, I-16 - Muutoshallintamenettelyt, I-18 -
Etakaytto ja etdhallinta, I-19 - Ohjelmistohaavoittuvuuksien hallinta ja I-20 - Var-
muuskopiointi, olisi voitu hyokkadykset mahdollisesti havaita ja estda.

Kahdella hyokkaysten kohteella on ollut puutteita I-01 - Verkon rakenteel-
linen turvallisuus (Ulkoministerio, 2020, s. 65-68) vaatimuksen tdyttdmisessa.
BlackEnergyssa (Firoozjaei ym. 2022, s. 4) hyokkddjd on pddssyt siirtymddn toi-
mistoverkossa tuotantolaitteita sddtelevadn tietokoneeseen. Tietojenkésittely-
ympdristojen erottelulla toisistaan olisi voitu rajata tuotantolaitteiden saatami-
seen kaytettdavét tietokoneet eri verkkoon kuin toimistoverkon tietokoneet. Tri-
tonin (Firoozjaei ym., 2022, s. 6-9) osalta hyokkadjat ovat padsseet liikkkumaan
organisaation sisdisestd verkosta tuotantoverkkoon. Vaikka organisaation sisdi-
nen verkko ja tuotantoverkko ovat olleet eriytettyjd toisistaan, on sisdisessd ver-
kossa ollut laitteita ja/tai ohjelmistoja yhteydessa tuotantoverkkoon.

Kahdeksalla hyokkdyksen kohteella on ollut puutteita I-02 - Tietoliikenne-
verkon vydhykkeistdaminen ja suodatussdannostot ko. turvallisuusluokan sisalla
(Ulkoministerio, 2020, s. 69-70) vaatimuksen toteuttamisessa. BlackEnergyn
(Cherepanov & Lipovsky, 2016, s. 4), GhostNetin (Deibert ym., 2009, s. 18-30),
Havexin (Firoozjaei ym., 2022, s. 8-10) ja Industroyerin (Firoozjaei ym., 2022, s.
5-7) kohdalla haittaohjelma on ollut yhteydessd organisaation sisdverkosta orga-
nisaation ulkoisessa verkossa oleviin komentokoneisiin. Organisaation sisdver-
kosta ulkoiseen verkkoon ldhteneet yhteydet tulisi rajata vain valityspalvelimen
kautta kulkevaan verkkoliikenteeseen ja vain tarpeellisiin yhteyksiin (l&dhde-pro-
tokolla-kohde). Duqussa (Bencsath ym., 2012_a) hyokkadjat ovat levittaneet hait-
taohjelmaa tietokoneesta toiseen ja keskustelleet saastuneiden koneiden kanssa
sisdverkon vélitykselld. Lisdksi ensimmadiseksi saastunutta tietokonetta on kay-
tetty vdlityspalvelimena ulkoiseen verkkoon. Flamessa (Bencsath ym., 2012_b)
haittaohjelma on voinut liikkua laitteesta toiseen kohteen sisdverkossa. Lisdksi
saatioiden sisdverkosta. Shamoonin (Wangen, 2015) osalta haittaohjelma on
pddssyt levidméaan kohdeorganisaation sisdverkossa kédyttden leviamisreitting ja-
ettuja resursseja (eng. network shares). Stuxnetin (Falliere ym., 2011, s. 2) tapauk-
sessa haittaohjelma on voinut liikkua laitteesta toiseen kohteen sisdverkossa.
Vaikka hyokkdyksen kohde ei ole ollut yhteydessd ulkoisiin verkkoihin, olisi
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kohteen sisdisen verkon segmentoinnilla ja niiden viliselld tietoliikenteen suoda-
tuksella ollut haittaohjelman levidmistad ehkdiseva vaikutus.

Kahdella hyokkayksen kohteella on ollut puutteita I-04 - Hallintayhteydet
(Ulkoministerio, 2020, s. 72-73) vaatimuksen tdyttdmisessd. Tritonin (Firoozjaei
ym., 2022, s. 6-9) osalta turvallisuusjarjestelmien muuttamiseen ja Industroye-
rissa (Firoozjaei ym., 2022, s. 5-7) sdhkoverkon ohjauslaitteiden asetusten muut-
tamiseen kdytetyt hallintayhteydet eivit ole kulkeneet kovennettujen hyppyko-
neiden kautta, joissa turvallisuusjdrjestelmille ja asetuksille tehtdvat muutokset
olisi mahdollisesti havaittu.

Yhdelld hyokkdyksen kohteella on ollut puutteita I-06 - Padsyoikeuksien
hallinnointi (Ulkoministerit, 2020, s. 75-77) vaatimuksen tdyttdmisessd, silld
BlackEnergyn (Firoozjaei ym., 2022, s. 5) tapauksessa kriittisten ylldpitotoimien
tekemiseen ei ole vaadittu kahden henkilon hyvéaksyntdd. Vaatimalla kahden
henkilon hyviksyntda olisi voitu mahdollisesti estdd hyokkadjien tekemén vara-
voiman irtikytkennéan.

Yhdelld hyokkayksen kohteella on ollut puutteita I-07 - Tietojenkasittely-
ympdriston toimijoiden tunnistaminen fyysisesti suojatun turvallisuusalueen si-
sdlld (Ulkoministerio, 2020, s. 78-79) vaatimuksen tayttamisessd, koska Tritonissa
(Firoozjaei ym., 2022, s. 6-9) turvallisuusjdrjestelmien asetuksia on muutettu il-
man riittdvad tunnistamista. Mikdli asetuksien muuttajan tunnistamiseen olisi
vaadittu vahvaa kéayttdjatunnistusta ja/tai kahden henkilon osallistumista, olisi
turvallisuusjdrjestelméan asetusten muuttaminen ollut hyokkédjille huomatta-
vasti vaikeampaa.

Viidelld hyokkdyksen kohteella on ollut puutteita I-08 - Jarjestelmédkoven-
nus (Ulkoministerio, 2020, s. 80-82) vaatimuksen tdyttamisessd. Flamessa (Ber-
mejo Higuera ym., 2020, s. 23), Shamoonissa (Al-Mulhim ym., 2020) ja
Stuxnetissa (Baezner & Robin, 2017, s. 4) haittaohjelma on mahdollisesti toimi-
tettu kohteeseen USB-muistitikulla. Kohteissa kéytetyistd tietokoneista olisi voi-
nut kovennetun asennuksen yhteydessd poistaa datan vienti- ja tuontiliitynnat,
estdd tiedon lataaminen USB-muistitikuilta, estdad laitelistaan kuulumattomien
laitteiden toiminta tai vahintddnkin rajoittaa ohjelmistojen suoritusoikeuksia.
Havex (Firoozjaei ym., 2022, s. 8-10) hyokk&ysten kohteista on hankittu arka-
luonteisia tietoja. Jarjestelmista tulisi poistaa kaikki mahdolliset tarpeettomat oh-
jelmistot ja tiedot, jotta hyokkadjad ei voisi niissd olevia mahdollisia ohjelmisto-
haavoittuvuuksia hyddyntden hyokitd syvemmaille kohteeseen tai hyodyntaa
tietoa jollain muulla tavalla. Tutkijoiden (Rudie ym., 2021) mukaan Pegasus
hyokkéaykset olisi voitu estdd kernelin koventamisella.

Yhdeksillda hyokkdyksen kohteella on ollut puutteita I-09 - Haittaohjelma-
suojaus (Ulkoministerio, 2020, s. 83-84) vaatimuksen toteuttamisessa. BlackEner-
gyn (Cherepanov & Lipovsky, 2016, s. 2-3) tapauksessa sdhkopostin liitetiedos-
tona tullut haittaohjelman latautuminen makrojen hyviaksymisen jalkeen olisi pi-
tanyt havaita haittaohjelmasuojauksella. Duqun (Bencsath ym., 2012_b) osalta
hyokkdyksessd on kdytetty nollapdivdahaavoittuvuutta, mutta tutkijoiden mu-
kaan haittaohjelma on ollut silti havaittavissa. Flamen (Bencsath ym., 2012_b) ta-
pauksessa haittaohjelmasuojaukset eivdt ole havainneet haittaohjelman
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suorittamaa prosessi-injektiota. Tutkijoiden (Deibert ym., 2009, s. 18) mukaan
vain 11/34 tutkitusta virustorjuntajdrjestelmastd havaitsi GhostNet hyokkayk-
sissd kdytetyn haittaohjelman liitetiedostoista. Korkean turvallisuustason tiedon
jdrjestelmissd voisi kdyttdd vahintddn kahden eri toimittajan virustorjuntajirjes-
telmdd, jotta jdrjestelmdt paikkaisivat toistensa mahdollisia puutteita. Myoskaan
Havexissa (Firoozjaei ym., 2022, s. 8-10) ja Shamoonissa (Wangen, 2015) kohtei-
den haittaohjelmatorjunta ei ole havainnut ja torjunut hyokkaystd. Industroyerin
(Firoozjaei ym., 2022, s. 5-7) osalta haittaohjelmasuojaus ei ole havainnut hyok-
kaystd, vaikka kohteisiin tunkeutumisessa ei ole hyodynnetty nollapdivahaavoit-
tuvuuksia. Kappaleessa 4.7 tarkastelluissa tutkimuksissa ei 16ytynyt mainintoja
haittaohjelmasuojauksen kayttdmisestd Pegasus uhrien dlypuhelimissa.
Stuxnetissa (Firoozjaei ym., 2022, s. 4) on kdytetty neljad nollapdiva haavoittu-
vuutta, joista kolmea on kaytetty haitallisen koodin etdsuorittamiseen (eng. re-
mote code execution). Lisdksi haittaohjelman itsendiseen suorittamiseen (eng.
self-launching) ja levidmiseen on hytdynnetty yhtd nollapdiva haavoittuvuutta.
Haittaohjelman kohdejdrjestelmille haitallista toimintaa on piiloteltu taitavasti
piilohallintaohjelmistolla, joka piilottaa haitalliset tiedostot ja prosessit haittaoh-
jelmasuojaukselta. Ndiden ennestddn tuntemattomien haavoittuvuuksien torju-
minen ja havaitseminen on haastavaa, mutta sddnnolliselld haittaohjelmatunnis-
teiden pdivitykselld voidaan parantaa havaitsemista.

Kahdella hyokkédyksen kohteella on ollut puutteita I-10 - Turvallisuuteen
liittyvien tapahtumien jaljitettdvyys (Ulkoministerio, 2020, s. 85-86) vaatimuksen
toteuttamisessa. BlackEnergy (Firoozjaei ym., 2022, s. 4-6) hyokkayksissd hyok-
kddja on onnistunut haittaohjelman KillDisk -komponentilla tuhoamaan lokitie-
toja. Lokitietojen turvaamiseksi olisi lokitiedot voitu ohjata vahvasti suojatulle
lokipalvelimelle, jonka tiedot varmuuskopioidaan sddnnollisesti. Tritonin (Di
Pinto ym., 2018, s. 4-17) tapauksessa prosessiturvallisuuteen liittyvien tapahtu-
mien tapahtumalokitus kohdeorganisaatiossa on ollut puutteellista. Turvalli-
suusjdrjestelmien tapahtumalokien ohjaaminen keskitetylle lokipalvelimelle olisi
mahdollisesti helpottanut turvallisuuteen haitallisten tapahtumien nopeam-
massa tunnistamisessa.

Kaikilla hyokkédysten kohteilla on ollut puutteita I-11 - Poikkeamien ha-
vainnointikyky ja toipuminen (Ulkoministerio, 2020, s. 87-88) vaatimuksen tdyt-
tamisessd. BlackEnergyn (Firoozjaei ym., 2022, s. 4-6) hyokkédysten kohteissa ei
ole ollut riittdvad teknistd havainnointikykyd hyokkdyksen havaitsemiseksi.
Vaikka haittaohjelman ldhettama tietoliikenne on pyritty saamaan nédyttamaan
mahdollisimman normaalilta, tulisi tdllainen normaalista poikkeavaan kohtee-
seen lahteva tietoliikenne havaita tunkeutumisen havaitsemis- tai estojarjestel-
min. Lisdksi hyokkadyksessda (Cherepanov & Lipovsky, 2016, s. 5) muutettiin
kdynnistysprosesseja, joiden muuttaminen olisi pitinyt havaita. Duqun
(Bencsath ym., 2012_b) hyokkéaysten kohteet eivét ole havainneet jarjestelmissaan
tapahtuvaa normaalista poikkeavaa toimintaa. Vaikka haittaohjelman tekijat
ovat hyvin onnistuneet piilottamaan haittaohjelman toiminnasta aiheutuvia jal-
kid, on Duqu kuitenkin aiheuttanut hykkaysten kohteissa merkkejd epanormaa-
lista toiminnasta. Tutkijoiden mukaan haittaohjelman havaitsemista varten on
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nykyisin olemassa tyokaluja. Flamen (Bencsath ym., 2012_b) liikkumista ja kdyn-
nistysprosessien muuttamista jdrjestelmissd ei ole havaittu. GhostNet (Deibert
ym., 2009, s. 18-25) hyokkédysten kohteet eivit ole havainneet jdrjestelmissdan ta-
pahtuvaa normaalista poikkeavaa toimintaa. Havex (Firoozjaei ym., 2022, s. 8-10)
hyokkédysten kohteiden tunkeutumisenestojdrjestelmét eividt ole havainneet
muutoksia jdrjestelmien kdynnistysprosesseissa. Lisdksi ohjelmistojen toimitta-
vuillaan. Industroyerin (Firoozjaei ym., 2022, s. 5-7) tekemada tiedustelua, liikku-
mista laitteesta toiseen ja tiedon siirtdmistd organisaation ulkopuolisille komen-
tokoneille ei ole havaittu. Pegasuksen (Marczak ym., 2018, s. 7-10) aiheuttamaa
poikkeavaa liikennettd komentokoneille ei ole havaittu. Shamoon (Wangen, 2015)
on padssyt tunkeutumisenhavaitsemisjarjestelmiltda huomaamatta levidmaan tu-
hansiin tietokoneisiin kohdeorganisaation sisélld. Levidminen verkon valityk-
selld tuhansiin tietokoneisiin olisi pitdnyt pystyd havaitsemaan poikkeamana.
Stuxnetin (Firoozjaei ym., 2022, s. 3-5) tapauksessa haittaohjelman liikkumista ja
asetusten muuttamista jarjestelmissa ei ole havaittu. Lisdksi haittaohjelma on py-
synyt piilossa kohdejérjestelmissd pitkdn aikaa. Tritonin (Di Pinto ym., 2018, s.
4-17) aiheuttamia muutoksia turvallisuusjdrjestelmissa ei ole havaittu. Tuotanto-
verkon tietoliikenteen normaalin tilan valvonnassa on ollut puutteita, koska jar-
jestelmien turvallisuudelle haitallista tietoliikennettd ei ole havaittu. Muutokset
jdrjestelmissd (Setola ym., 2019) on havaittu vasta sen jdlkeen, kun hyokkadgjat
saivat mahdollisesti vahingossa aikaan teollisuusprosessien alasajon hyokkayk-
sen kohteessa.

Neljalla hyokkdyksen kohteella on ollut puutteita I-12 - Salausratkaisut (Ul-
koministerio, 2020, s. 89-90) vaatimuksen tdyttamisessd. BlackEnergyssa
(Firoozjaei ym., 2022, s. 5-6) hyokkédjat ovat hankkineet tunnistetietoja kohde-
koneiden verkkoselaimien tiedostoista. Tunnistetietojen salaamisella olisi tunnis-
tetietojen varastaminen ja hyodyntdminen tehty paljon vaikeammaksi hyokkaa-
jille. GhostNet (Deibert ym., 2009, s. 18-25) ja Havex (Kaspersky, 2014, s. 2-3)
hyokkéysten kohteista varastetut tiedot ja tiedostot eiviit ole olleet salattuja. Kun-
nollisella tietojen luokittelulla ja tietojen salaaminen luokituksenmukaisella sa-
lauksella olisi varmasti haitannut tai jopa estanyt hyokkasjida hyodyntamasta va-
rastettua tietoa. Tritonin (Di Pinto ym., 2018, s. 4-17) tapauksessa hyokkéyksen
kohteessa kadytetyssa TriStation-protokollassa ei ole kdytetty salausta. Mikali pro-
tokollan tietoliikenne ja sen toimintaan liittyvit tiedostot olisivat olleet salattuja,
olisi sen takaisinmallintaminen ollut hyokkédjille paljon vaikeampaa.

Neljalla hyokkayksen kohteella on ollut puutteita I-13 - Ohjelmistojen suo-
jaaminen verkkohyokkayksiltd (Ulkoministerio, 2020, s. 91-92) vaatimuksen
tayttamisessd. Duqun (Symantec, 2011, s. 1-3) osalta haittaohjelman latautumista
ja asentumista ei ole havaittu haitallisen sdhkoposti liitetiedoston avaamisen yh-
teydessd. GhostNetissa (Deibert ym., 2009, s. 18-25) huijaussdhkopostin liitetie-
doston avaaminen on saanut aikaan ghOst RAT haittaohjelman latautumisen
kohdetietokoneelle. Haittaohjelman latautumisen estamiseksi tai sen toiminnan
rajoittamiseksi olisi kohteessa voitu hyddyntdd esimerkiksi virtualisointia.
BlackEnergy (Cherepanov & Lipovsky, 2016, s. 2-3) ja Havex (Kaspersky, 2014,
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s. 2-3) hyokkédyksissd sahkopostin liitteind tulleiden tiedostojen toimintaa olisi
voitu rajoittaa esimerkiksi sovelluspalomuurin kaytolla.

Kolmella hyokkédyksen kohteella on ollut puutteita I-16 - Muutoshallinta-
menettelyt (Ulkoministerio, 2020, s. 96-97) vaatimuksen tdyttamisessd. Saannol-
lisilld tietoturva-auditoinneilla ja tietojdrjestelmien asetuksien muuttumisen val-
vonnalla BlackEnergy olisi voitu mahdollisesti havaita. Kappaleessa 4.1 tutki-
tussa aineistossa ei havaittu mainintoja kohteen jdrjestelmille tehdyistd tieto-
turva-auditoinneista. Vaikka Flame (Fillinger & Stevens, 2015) esiintyi Window-
sin pdivityspalvelimena ja sai haitalliset pdivitykset siirtymddn toisiin koneisiin
kohdeorganisaatioissa, olisi tdllainen tietokoneiden pdivitysjdrjestely oltava
poissa kdytostd. Organisaation tietokoneiden pdivityksien tulisi olla jdrjestetty
esimerkiksi vahvasti kovennettujen keskitettyjen pdivityspalvelimien kautta, jol-
loin saastuneen tietokoneen esiintyminen pdivityspalvelimena ei olisi mahdol-
lista. Havexilla (Firoozjaei ym., 2022, s. 8-10) saastutetut ohjelmistotuottajien net-
tisivuilta ladatut ohjelmistot olisi voitu ensiksi asentaa testiympéristoon niiden
turvallisen toiminnan varmistamiseksi.

Kahdella hyokkdyksen kohteella on ollut puutteita [-18 - Etakéaytto ja eta-
hallinta (Ulkoministerio, 2020, s. 100-101) vaatimuksen noudattamisessa.
BlackEnergyn (Firoozjaei ym., 2022, s. 4-7) osalta jdrjestelmien etdkdytossa ei ole
kaytetty vahvaa tunnistautumista. Vaikka hyokkadyksissa kadytetyilld nappdin-
nauhureilla ja ndyttoleikkeiden otolla hyokkadjat saivat késiinsa tunnistautumis-
tietoja, olisi my6s muihin tekijoihin perustuvan kadyttdjatunnistautumisen kaytto
(kuten mobiilivarmenne tai varmennekortti) varmasti vaikeuttanut tunkeutu-
mista hyokkdysten kohteiden VPN-verkkoihin. Pegasuksen (Rudie ym., 2021) ta-
pauksissa hyokkdysten kohteiden dlypuhelimet on saastutettu todenndkoisim-
min organisaatioiden omien tilojen ulkopuolella. Alypuhelimiin paésyd organi-
saation omien tilojen ulkopuolella ei ole suojattu riittavasti sivullisten peukaloin-
nilta eikd puhelimien sisdltod ole salattu sopivalla menetelmalla.

Kuudella hyokkdyksen kohteella on ollut puutteita I-19 - Ohjelmistohaa-
voittuvuuksien hallinta (Ulkoministeris, 2020, s. 102-103) vaatimuksen tayttami-
sessd. BlackEnergyssa (Firoozjaei ym., 2022, s. 4) hyokkadjat ovat hyodyntaneet
VirtualBox -ohjelmiston kayttooikeuksien laajentamiseen liittyvdd haavoittu-
vuutta CVE-2008-3431. Hyokkéyksen aikaan haavoittuvuus on ollut julkisesti tie-
dossa. Flamen (Bencsdth ym., 2012_b) tapauksessa haittaohjelma on levinnyt
hyokkédysten kohteessa hyodyntden kahta tiedossa ollutta ohjelmistohaavoittu-
vuutta print spooler exploit (MS10-061) ja LNK exploit (MS10-046). Myoskin Ha-
vexin (Kaspersky, 2014, s. 2-3) kohdalla ohjelmistohaavoittuvuuksien hallinta
ohjelmistopdivityksien osalta on ollut puutteellista, koska hyokkayksissa ei ole
hyddynnetty nollapdivdahaavoittuvuuksia. Industroyerissa (Firoozjaei ym., 2022,
s. 5-7) ei ole kaytetty nollapdivdahaavoittuvuuksia. Myos teollisuuden ohjausjar-
jestelmien ohjelmistot tulisi pdivittdd sdannollisesti parhaimman mahdollisen
ohjelmistohaavoittuvuussuojan takaamiseksi. Kohteiden tulisi seurata parem-
min kdytossad olevien ohjelmistojen haavoittuvuustiedotteita ja paikata kaikki tie-
dossa olevat haavoittuvuudet. Pegasus (Rudie ym., 2021) hyokkéayksissa on hyo-
dynnetty ainakin kolmea eri nollapdivdahaavoittuvuutta.
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Nollapdivdhaavoittuvuuksien torjuminen on vaikeaa, mutta ohjelmistojen sdan-
nolliselld pdivitykselld on mahdollista pienentdd niistd aiheutuvia riskeja. Myos
Tritonissa (Firoozjaei ym., 2022, s. 6-9) on kidytetty nollapdivdhaavoittuvuutta.
Laiteohjelmistot tulisi pédivittdd saannollisesti parhaimman mahdollisen ohjel-
mistohaavoittuvuussuojan takaamiseksi.

Kahdella hyokkayksen kohteella on ollut puutteita I-20 - Varmuuskopiointi
(Ulkoministerio, 2020, s. 104) vaatimuksen tdyttamisessd. BlackEnergyssa
(Firoozjaei ym., 2022, s. 4-7) hyokkdyksen loppuvaiheessa hyokkadjiat ovat on-
nistuneet tuhoamaan kohteessa tarkeét tiedostot. Tamad aiheutti jopa yli kuuden
tunnin mittaisen sdhkokatkon, jonka pituutta olisi varmasti voitu lyhentda tar-
keiden tiedostojen nopeammalla palautusprosessilla. Shamoonin (Bronk & Tikk-
Ringas, 2013, s. 3-4) osalta uhriorganisaatiolla on kestdnyt kaksi viikkoa oman
toiminnan palauttamisessa normaaliksi, jonka lisdksi hyokkdyksen seurauksena
tuhoutui paljon yritykselle arvokasta tietoa. Tietojen tallentaminen keskitetylle
varmuuskopiopalvelimelle olisi vdhentdnyt merkittdavéasti tuhoutuneen tiedon
madrdd. Lisdksi varmuuskopioiden palautusprosessin sd@nnollinen testaaminen
olisi mahdollisesti lyhentdnyt hyokkadyksestd aiheutunutta toimintakatkosta.
Alla olevaan taulukkoon (taulukko 14) on koottu hyokkadysten kohteiden puut-
teet Katakrin teknisen tietoturvallisuuden vaatimusten toteuttamisessa.

TAULUKKO 14 Hyokkaysten kohteiden puutteet teknisessa tietoturvallisuudessa

Katakri kriteeri Hyokkiys

1-01 - Verkon rakenteellinen turvallisuus BlackEnergy, Triton

I-02 - Tietoliikenne-verkon vyohykkeistdmi- | BlackEnergy, Duqu, Flame, GhostNet, Havex,
nen ja suodatussddnnostt ko. turvallisuus- | Industroyer, Shamoon, Stuxnet

alueen sisdlld
1-04 - Hallintayhteydet Industroyer, Triton
1-06 - Padsyoikeuksien hallinnointi BlackEnergy

I-07 - Tietojenkésittely-ympariston toimijoi- | Triton

den tunnistaminen fyysisesti suojatun turval-
lisuusalueen sisadlld

1-08 - Jarjestelmékovennus Flame, Havex, Pegasus, Shamoon, Stuxnet
I-09 - Haittaohjelmasuojaus BlackEnergy, Duqu, Flame, GhostNet, Havex,
Industroyer, Pegasus, Shamoon, Stuxnet

I-10 - Turvallisuuteen liittyvien tapahtumien | BlackEnergy, Triton

jaljitettdvyys

I-11 - Poikkeamien havainnointikyky ja toi- | BlackEnergy, Duqu, Flame, GhostNet, Havex,

puminen Industroyer, Pegasus, Shamoon, Stuxnet, Tri-
ton

1-12 - Salausratkaisut BlackEnergy, GhostNet, Havex, Triton

I-13 - Ohjelmistojen suojaaminen verkko- | BlackEnergy, Duqu, GhostNet, Havex
hyokkayksiltd
I-16 - Muutoshallintamenettelyt BlackEnergy, Flame, Havex

1-18 - Etakdytto ja etdhallinta BlackEnergy, Pegasus

I-19 - Ohjelmistohaavoittuvuuksien hallinta BlackEnergy, Flame, Havex, Industroyer,
Pegasus, Triton

1-20 - Varmuuskopiointi BlackEnergy, Shamoon
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6 POHDINTA

Tassd luvussa esitetddn yhteenvetona tutkimuksen tulokset ja annetaan Kansal-
liseen turvallisuusauditointikriteeristoon ehdotuksia kehitystoimenpiteista.

e Miten kohdistetut haittaohjelmahyokkdykset ovat tapahtuneet?

Tiedusteluvaiheessa eniten kaytetyiksi tekniikoiksi paljastui avointen ldhteiden
tiedustelu ja tietojenkalastelu, joilla hankittiin hyokkayksen kohteesta tietoa var-
sinaisen hyokkayksen valmistelua varten.

Resurssien kehittdmisessd selvésti yleisin tekniikka oli itse kehittdd haitta-
ohjelma. Edistyneimmissd hyokkayksissd haittaohjelman kehittdmiseen on kay-
tetty huomattavan paljon resursseja ja niiden valmistamisessa on hyodynnetty
usein nollapdivdhaavoittuvuuksia.

Alustavassa sisddnpddsyssd on hyddynnetty ihmisissd olevia heikkouksia,
silld tyypillisimmat hyokkaysreitit ovat olleet erilaiset tietojenkalastelut ja haitta-
ohjelman fyysinen toimittaminen USB-muistitikun avulla.

Haittaohjelmien suorittamiseen on kadytetty useita erilaisia tekniikoita. Ylei-
simmadt tekniikat liitty vt kuitenkin uhrin huijaamiseen ja uhrin laitteessa olevien
heikkouksien kuten nollapdivdhaavoittuvuuksien hyodyntamiseen.

Pysyvyyden varmistamiseksi hyokkadjat ovat hyddyntéaneet jo aiemmin va-
rastettuja tunnuksia tai hyokkdyksen aikana luodaan hyokkéagjille patevit tun-
nukset nollapdivdahaavoittuvuutta hyodyntden. Lisdksi tyypillisid keinoja ovat
jdrjestelma- ja kdynnistysprosessien muokkaaminen.
prosessi-injektion tai hankkineet/varastaneet padkayttdjatunnukset. Useissa
hyokkéyksissd varsinaista kdyttooikeuksien laajentamista ei ole erikseen tehty,
koska hyokkadjdt ovat saaneet ennen hyokkaysta hankittua padkayttdjatunnuk-
set tai niitd ei ole tarvittu ohjelmistohaavoittuvuuden hyddyntdamisen takia.

Tyypillisesti hyokkéadjat ovat piilossa pysydkseen poistaneet tapahtuma-
tunnisteita kuten lokeja, maskeeranneet tiedostoja nayttamaan luotettavilta ja
hyodyntédneet jotain kohdejdrjestelméssa olevaa haavoittuvuutta puolustuksen
vilttelemiseksi.
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Valtuutetun sisddnpddsyn varmistamiseksi hyokkddjat ovat pddasiassa
hyodyntaneet uhrikéyttdjan syotteiden kaappaamista joko ndppdinnauhurilla tai
toteuttamalla vélimieshyokkdyksen. Useissa hyokkayksissa tdtd taktiikkaa ei ole
kaytetty, koska varsinainen valtuutettu sisddnpéddsy on jo hankittu muihin taktii-
koihin kuuluvilla tekniikoilla kuten tiedusteluvaiheessa varastetuilla tunnistetie-
doilla.

Tutkintavaiheessa hyokkadjat ovat hankkineet laajasti tietoa saastuneesta
jarjestelmasta. Erityisesti hyokkadjid on kiinnostanut saastuneen jdrjestelman jar-
jestelmaétiedot, tiedostot, prosessit ja oheislaitteet sekd samassa verkossa olevat
muut laitteet. Hankittu tieto on myohemmissd vaiheessa joko varastettu tai tietoa
on hyodynnetty hyokkédyksen edelleen levidmiseen tahi muiden hyokkdysten
valmisteluun.

Levidmisessd muihin laitteisiin hyokkéaysten kohteissa ei ollut havaittavissa
selkedsti esiin nousevaa trendid. Kaikista kohdistetuimmissa hyokkayksissa hait-
taohjelma ei ole liikkunut ollenkaan muihin laitteisiin kiinnijddmisen riskin mi-
nimoimiseksi. Niissd hyokkayksissd, joissa haittaohjelma on levinnyt myos mui-
hin laitteisiin, on levidmiseen tyypillisesti hyddynnetty organisaation sisdista
kohdistettua tietojenkalastelua, saastuttamista USB-muistilaitteiden avulla ja eri-
laisten etdpalveluiden kuten SSH-protokollalla avulla tapahtuvaa tiedonsiirtoa.

Erityisesti tiedustelutiedon hankkimiseksi toteutetut hyokkaykset ja niissa
kaytetyt haittaohjelmat ovat hyodyntédneet varsin laajasti erilaisia tekniikoita tie-
donhankkimisessa. Pddasialliset tekniikat ovat liittyneet jarjestelmdan kayttdjan
toiminnan seuraamiseen esimerkiksi ndppdinnauhurein ja ottamalla nayttoleik-
keitd. Lisdksi yleensd kohdejdrjestelmdn tietoja on kaiveltu tiedustelutiedon
hankkimiseksi.

Komentoon & kontrolliin liittyvddn tiedonsiirtoon hyokkadjat ovat kaytta-
neet sovelluskerroksen tietoliikenneprotokollia tai erilaisia kiertoreitteja kuten
saastuneen kohdeorganisaation sisdlld olevia vilityspalvelimia. Sovelluskerrok-
sen protokollien kaytolld tietoliikenne on saatu hdivytettyd normaalin liikenteen
sekaan ja kiertoreittien kdytolld on paasty kasiksi sellaisiin laitteisin, joihin ei olisi
ns. normaaleja reittejd pitkin paasty.

Tiedustelutarkoituksessa tehdyt hyokkaykset ja haittaohjelmat ovat yleensa
siirtdneet hankitun tiedustelutiedon aiemmin muodostettua komento & kontrolli
-kanavaa kdyttden. Tuhoamistarkoitukseen kadytetyt haittaohjelmat eivit ole paa-
asiassa siirtdneet tietoa hyokkéddjien komentopalvelimille kiinnijadmisen riskin
minimoimiseksi.

Tuhoamistarkoituksessa tehdyt hyokkéaykset ja haittaohjelmat ovat padasi-
assa tuhonneet saastuneessa laitteessa olevat tiedostot ja pahimmissa tapauksissa
myds koko kovalevyn sisdllon. Teollisuusymparistoon kohdistetut hyokkaykset
ovat keskittyneet vaikuttamaan teollisuuden laiteohjelmistoihin joko aiheutta-
malla niissd tuhoa tai haittaamalla teollisuuden prosessien toteutusta.
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e Millaisilla vastatoimilla voidaan estdd kohdistettuja haittaohjelmahyok-
kayksid?

Tutkimuksessa hyokkaysten kohteilla oli puutteita kohdistettujen haittaohjelma-
hyokkéysten estdmisessd sekd useiden Katakrin vaatimusten noudattamisessa.
Katakrin (Ulkoministerio, 2020, s. 8-21) turvallisuusjohtamisen osa-alueen vaati-
muksista eniten toistuivat: T-03 - Tietoturvallisuusriskien hallinta ja T-12 - Tur-
vallisuuskoulutus. Hyokkadysten kohteiden turvallisuusjohtamisen vaatimusten
puutteet ovat kootusti kuviossa 2.

T-03 - Tietoturvallisuusriskien hallinta (Ulkoministerio, 2020, s. 11) vaati-
muksen toteuttamisella pyritddn arvioimaan organisaatioon kohdistuvat riskit ja
riskiarvion perusteella valita asianmukaiset tietoturvallisuustoimenpiteet. On-
nistunut tietoturvallisuusriskien hallinta (Ulkoministerio, 2020, s. 114-115) on
kustannustehokasta ja auttaa organisaatiota vdhentdméddn tietoturvallisuuden
riskit hyviaksyttaville tasolle. Hydkkdysten kohteilla on ollut puutteita erityisesti
riskienhallinnassa ja riskien saattamisessa hyviksyttdville tasolle. Avointen ldh-
teiden tiedustelun helppous useiden hyokkédysten osalta myos osoittaa puutteel-
lista ymmarrystd julkisesti saatavilla olevien tietojen aiheuttamasta riskistd. Eri-
tyisesti (Ghafir & Prenosil, 2014) teollisuuskohteisiin kohdistuneissa hyokkayk-
sissd on tyypillisesti saatu kohteesta tietoa joko kdyttden avointen ldhteiden tie-
dustelua. Tdstd saatujen tietojen perusteella on hankittu vastaavanlainen lait-
teisto ohjelmistoineen kuin hyokkadyksen kohteessa. Télld kokoonpanolla on etu-
kiteen testattu hyokkéadjien kehittdméan haittaohjelman toimintaa.

T-12 - Turvallisuuskoulutus (Ulkoministerio, 2020, s. 20) vaatimuksen to-
teuttamisella pyritddn varmistamaan, ettd organisaation henkilostolld on riittava
tuntemus keskeisistd méaarayksistd, ohjeista ja tietoon liittyvistd uhkista. Onnis-
tunut turvallisuuskoulutus on sdannollisté ja sisédltdd henkilon tyotehtavien kan-
nalta olennaisia kdytannon asioita. Hyokkadjdat ovat kdyttaneet tietojenkalastelua
yleisesti niin hyokkéysten valmistelussa kuin kohteisiin tunkeutumisessa. Tutki-
muksen (Rudie ym., 2021) mukaan tietojenkalasteluun liittyva turvallisuuskou-
lutus on parhaimpia tapoja vdhentdd tietojenkalastelukampanjoista aiheutuvia
riskejd.



54

Turvallisuusjohtaminen
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KUVIO 2 Koonti hyokkdysten kohteiden turvallisuusjohtamisen puutteista

Katakrin fyysisen turvallisuuden (Ulkoministerio, 2020, s. 22-62) vaati-
massa tasossa oli vdhiten puutteita, koska suurimpaan osaan kohteista ei ollut
tunkeuduttu fyysisesti. Puutteita oli eniten: F-02 - Fyysisten turvatoimien ris-
kienarviointi ja F-3 - Fyysisten turvatoimien valinta. Hyokkadysten kohteiden
tyysisen turvallisuuden vaatimusten puutteet ovat kootusti kuviossa 3.

F-02 - Fyysisten turvatoimien riskienarviointi (Ulkoministerio, 2020, s. 25)
vaatimuksen toteuttamisella pyritddn, ettd organisaation tiloissa kasiteltdvaa tie-
toa on suojattu riittavélld tavalla ja riskien arvioinnin mukaisesti. Puutteet tdssa
vaatimuksessa ovat samankaltaisia kuin mitd tutkimuksessa havaittiin turvalli-
suusjohtamisen osalta puutteiksi organisaatioiden riskienhallinnassa.

E-3 - Fyysisten turvatoimien valinta (Ulkoministerio, 2020, s. 26-28) vaati-
muksen toteuttamisella pyritddn valitsemaan riskienarvion perusteella oikeiksi
mitoitetut turvatoimet. Onnistuneesti valitut turvatoimet ovat kustannustehok-
kaita ja laskevat riskit hyvaksyttaville tasolle. Erityisesti hyokkdysten kohteilla
on ollut puutteita luvattomien tietoteknisten vélineiden kuten USB-muistitikku-
jen valvonnan osalta Koulutettua Vartiointihenkilbstbéi olisi voitu hyt')dyntééi
meravalvonnan avulla olisi voitu mahdollisesti hava1ta luvattomien USB-vélinei-
den tuominen kohdeorganisaation tiloihin sekd niiden luvaton kdyttaminen.
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Fyysinen turvallisuus
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KUVIO 3 Koonti hyokkdysten kohteiden fyysisen turvallisuuden puutteista

Eniten puutteita hyokkaysten kohteilla oli Katakrin teknisen tietoturvalli-
suuden (Ulkoministerio, 2020, s. 63-106) vaatimusten toteuttamisen osalta. Puut-
teita oli erityisesti: I-02 - Tietoliikenne-verkon vyShykkeistaminen ja suodatus-
sdadnnostot ko. turvallisuusluokan sisalld, I-09 - Haittaohjelmasuojaus seka I-11 -
Poikkeamien havainnointikyky ja toipuminen. Hydkkdysten kohteiden teknisen
tietoturvallisuuden vaatimusten puutteet ovat kootusti kuviossa 4.

[-02 - Tietoliikenne-verkon vyohykkeistdminen ja suodatussadnnostot ko.
turvallisuusluokan sisdlld (Ulkoministerio, 2020, s. 69-70) vaatimuksella on ta-
voitteena estdd luvaton tietoliikenne organisaation sisdlld ja organisaatiosta si-
sddn sekd ulos. Hyokkayksissd haittaohjelmat ovat tyypillisesti vastaanottaneet
komentoja ja ldhettdneet tiedustelutietoa eteenpdin hyokkadjien komentokoneille,
jotka ovat sijainneet organisaatioiden ulkoisessa verkossa. Tietoliikenne normaa-
lista poikkeaviin osoitteisiin tulisi ldahtokohtaisesti estdd palomuurilta erityisesti
turvallisuuskriittisten toimintojen osalta.

I-09 - Haittaohjelmasuojaus (Ulkoministerio, 2020, s. 83-84) vaatimuksen
tarkoituksena on torjua haittaohjelmista aiheutuvia uhkia. Tutkituissa hyokkayk-
sissd on usein hyodynnetty nollapdivahaavoittuvuuksia, joiden havaitsemisessa
hyokkéaysten kohteiden haittaohjelmasuojauksella on ollut vaikeuksia. Saannol-
listen pdivitys torjuntaohjelmistojen osalta on olennaista parhaan mahdollisen
suojan kannalta. Perinteisilld jalkiin (eng. signature) perustuva haittaohjelmatun-
nistus (Mumtaz ym., 2021) on riittdmé&ton tunnistamaan nollapdivahaavoittu-
vuuksia ja haittaohjelmia, joiden ldhdekoodia on muokattu (eng. malware obfus-
cation). Lisdksi jdlkiin perustuva (Bencsath ym., 2012_b) haittaohjelmatunnistus
on tehokas havaitsemaan tunnettuja haittaohjelmia. Anomalioihin perustuva
haittaohjelmatunnistus kykenisi paremmin havaitsemaan tallaiset kohdistetuissa
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haittaohjelmahyokkéayksissd kdytetyt nollapdivahaavoittuvuuksia hyodyntavit
haittaohjelmat.

I-11 - Poikkeamien havainnointikyky ja toipuminen (Ulkoministeris, 2020,
s. 87-88) vaatimuksella on tarkoituksena havaita mahdolliset poikkeamat mah-
dollisimman aikaisessa vaiheessa ja toipua niiden aiheuttamista haitoista. Nolla-
pdivdhaavoittuvuuksien hyodyntaminen hyokkayksissd tekee niiden havaitse-
misesta ja torjumisesta vaikeaa, mutta panostamalla anomalioiden havainnointi-
kykyyn voidaan véhintdénkin parantaa suojaa nollapdivdhaavoittuvuuksia vas-
taan. Lisdksi haittaohjelmien levidminen verkkojakojen avulla ja organisaation
sisdverkossa osoittaa puutteellista haitallisen tietoliikenteen havaitsemista.

Tekninen tietoturvallisuus
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KUVIO 4 Koonti hyokkéysten kohteiden teknisen tietoturvallisuuden puutteista

¢ Onko kansallisen turvallisuusauditointikriteeriston vaatimuksissa puut-
teita kohdistettujen haittaohjelmahyokkaysten ehkdisemiseksi?

Tutkimustuloksien perusteella voidaan todeta, ettd Katakrin kriteeristot ottavat
varsin kattavasti huomioon erilaiset kohdistetuissa haittaohjelmahyokkéayksissa
kaytettavat hyokkaysreitit. Katakri soveltunee paremmin arvioitaessa vakoiluun
ja tiedusteluun liittyvéa tiedonhankintaa kuin teollisuusjdrjestelmiin kohdistet-
tuihin hyokkayksiin. Tutkimuksen perusteella voidaan kuitenkin havaita, etta
Katakrin vaatimuksien toteuttamisella on mahdollista estdd tai vahintdankin
myos teollisuusympadristoihin. Taméd johtunee siitd, ettd prosessiteollisuuden
ympdriston suojaamisen perusperiaatteet ovat samankaltaisia kuin turvallisuus-
luokitellun tiedon turvaamisessa. Usein toistuvat hyokkaystekniikat ovat pitkalti
samanlaisia niin vakoilussa kuin sabotaasissa, niiden lopulliset tavoitteet vain
ovat erilaiset.
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Katakrin kriteeristdissd on puutteita dlypuhelinten ja IOT-laitteiden huomi-
oimisen osalta. Liséksi kriteeristdissd puhutaan poikkeamien havainnoinnista ja
niistd toipumisesta pintapuoleisesti.

Alypuhelimet otetaan kriteeristdissda huomioon fyysisen turvallisuuden ja
teknisen tietoturvallisuuden osalta. Fyysisen turvallisuuden (Ulkoministerio,
2020, s. 22-62) vaatimuksissa puhelimiin otetaan kantaa ldhinné vain siitd nako-
kulmasta, ettd puhelimia ei saa viedd ollenkaan tietyille turvallisuusalueille. Tek-
nisen tietoturvallisuuden (Ulkoministerio, 2020, s. 63-106) osalta ndkokulma on
laajempi, mutta kantaa otetaan vain jdrjestelmdkovennukseen ja langattomaan
tiedonsiirtoon. Jarjestelmakovennuksissa mainitaan kuitenkin, ettd puhelimet tu-
lisi koventaa samoja periaatteita noudattaen kuin tietokoneet, mikali niitd kdyte-
tadan turvallisuusluokitellun tiedon késittelyyn. Langattoman tiedonsiirron vaa-
timuksien osalta mainitaan vain, ettd puhelinta ei saa liittda tietokoneeseen akun
lataamista varten, mikéli puhelin on tarkoitettu matalamman turvallisuustason
laitteeksi. Puhelimiin liittyvat muut vaatimukset on ripoteltu sinne tanne kritee-
ristoihin ja niiden noudattaminen on juuri tdimén sekavuuden vuoksi haastavaa.

IOT-laitteita ei mainita Katakrin kriteeristdissd suorasanaisesti kertaakaan.
Kiertoteitse laitteet mainitaan ainoastaan fyysisen turvallisuuden vaatimuksissa
laiteasennusten riskienarvioinnissa (Ulkoministerio, 2020, s. 26-28) ja muutoshal-
lintamenettelyissd (Ulkoministerio, 2020, s. 96-97) todetaan tietojenkésittely-ym-
pdriston laitekirjanpidon yhteydessd. IOT-laitteiden mddrdan lisddntymisen
vuoksi tulisi niihin ottaa kriteeristdissad suorasanaisemmin kantaa.

Katakrin vaatimukset eivit ota konkreettisesti kantaa SOC-toiminnon (eng.
security operations center) muodostamisesta organisaatioon. Toiminnon tarkoi-
tuksena olisi vastata poikkeamiin ja hyokk&yksiin mahdollisimman aikaisessa
vaiheessa. Vaikka vaatimuksessa I-11 - Poikkeamien havainnointi ja toipuminen
(Ulkoministerio, 2020, s. 87-88) otetaan kantaa poikkeamien havainnointiin, ei
siind mainita konkreettista kdytannon ratkaisua poikkeamien kasittelyyn. Tutki-
musten mukaan (Vielberth ym., 2020) tietoturvavalvomot (eng. security opera-
tions center) ovat kuitenkin nykyisin valttamattomia kyberhyokkéysten torjumi-
sessa. Téllaisesta toiminnosta tulisi olla vaatimus tai vahintadnkin maininta kri-
teeristoissa.
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7 YHTEENVETO

Tdssd kohdistettujen haittaohjelmahyokkadysten vastatoimia kasittelevdssa tut-
kielmassa selvitettiin monitapaustutkimuksen menetelmin kohdistetuissa haitta-
ohjelmahyokkéayksissd yleisesti kdytettavat taktiikat ja tekniikat. Lihdemateriaa-
liksi valittiin niin tieteellisid artikkeleita kuin kyberturvallisuusyritysten hyok-
kayksistd tekemid raportteja.

Johdantoluvussa kerrottiin tutkimuksen tausta, tavoitteet, tutkimuskysy-
mykset ja keskeiset kasitteet sekd rakenne. Toisessa luvussa taustoitettiin varsi-
naista tutkimusta ja annettiin lukijalle perustiedot tutkimusaiheesta. Kolman-
nessa luvussa kerrottiin tutkimuksessa kaytetyistd tutkimusmenetelmists, ai-
neistonkeruusta ja aineistonanalyysista. Neljannessd luvussa vastattiin tutkimus-
kysymykseen: Miten kohdistetut haittaohjelmahyokkdykset ovat tapahtuneet?
Luvussa selvitettiin kymmenessd kohdistetussa haittaohjelmahyodkkéayksessa
kaytetyt hyokkaystaktiikat ja tekniikat. Ensimmadiseen tutkimuskysymykseen
voidaan vastata tiivistetysti:

e Hyokkédysten valmistelussa on hyodynnetty avointen ldhteiden tieduste-
lua ja tietojenkalastelua.

e Hyokkédyksen kohteeseen on tunkeuduttu usein huijaussahkopostien mu-
kana tulevilla haitallisilla linkeilld ja liitetiedostoilla tai fyysisesti USB-
muistivilinettd kdyttden.

e Haittaohjelmissa on kéytetty nollapdivahaavoittuvuuksia kohteen taydel-
lisen hallinnan saavuttamiseksi ja kohteessa piilossa pysymiseksi.

e Hyokkédysten kohteista on hankittu laajasti tiedustelutietoa, jotka on ldhe-
tetty eteenpdin hyokkadjien komentokoneille normaalin tietoliikenteen se-
assa.

e Hyokkédysten kohteissa tapahtunut sabotaasi on tehty joko huomaamatto-
masti tai totaalisena laitteiden tuhoamisena.

Viidennessd luvussa vastattiin tutkimuskysymykseen: Millaisilla vastatoimilla
voidaan estdd kohdistettuja haittaohjelmahyokkéayksid? Luvussa verrattiin nel-
jannessd  luvussa  tutkittujen  hyokkdysten toteutusta  Kansalliseen
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turvallisuusauditointikriteeristoon hyokkdysten vastatoimien ja kriteeriston
mahdollisten puutteiden 16ytdmiseksi. Toiseen tutkimuskysymykseen voidaan
vastata lyhyesti:

e Huolellisella riskienhallinnalla valitaan organisaatiolle sopivat tietotur-
vallisuustoimenpiteet.
mahdollisuuksia onnistua hyokkdyksen valmistelussa ja hyokkadyksen
kohteeseen tunkeutumisessa.

e Vartiointihenkiloston tarkempi toiminta luvattomien tietoteknisten laittei-
den kuten USB-muistivilineiden valvonnan osalta mahdollisesti estda
haittaohjelman toimittamisen fyysisesti kohteeseen.

e Haittaohjelmasuojauksen sddnnollinen pédivitys on olennainen mahdolli-
simman kattavan ja ajantasaisen suojan ylldapitdmiseksi.

e Panostamalla poikkeamien havainnointikykyyn voidaan parantaa mah-
dollisuuksia torjua nollapdivahaavoittuvuuksia kdyttavid hyokkayksia.

e SOC-toiminnolla voidaan vastata havaittuihin poikkeamiin nopeasti ja
mahdollisesti estdd hyokkadyksen levidminen organisaatiossa.

Kuudennessa luvussa vastattiin tutkimuskysymykseen: Onko kansallisen turval-
lisuusauditointikriteeriston vaatimuksissa puutteita kohdistettujen haittaohjel-
mahyokkédysten ehkdisemiseksi? Kolmanteen tutkimuskysymykseen voidaan
vastata seuraavasti:

o Kriteeristot ovat hyvin yleisluonteisia, eivatka ota riittavésti kantaa vaati-
musten konkreettiseen toteuttamiseen.

o Kiriteeristot ottavat pintapuolisesti huomioon dlypuhelimet ja IOT-laitteet.

e SOC-toiminnon puuttuminen kriteeristoista.

Jatkotutkimusaiheeksi nousi tamén tutkielman myo6ta dlypuhelinten ja IOT-lait-
teiden turvallisuus kohdistettujen haittaohjelmahykkaysten osalta. Miten IOT-
laitteita voidaan kayttdad kohdistetuissa haittaohjelmahyodkkayksissa? Miten &ly-
puhelinten tietoturvallisuutta voidaan edistdad kohdistettuja haittaohjelmahyok-
kayksid vastaan? Lisdksi mielenkiintoinen ja konkreettinen tutkimusaihe olisi,
onko SOC-toiminnolla vaikutusta organisaation puolustuskykyyn kohdistettuja
haittaohjelmahyokkayksid vastaan?
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