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System Information ja Event Management, eli SIEM-jdrjestelmistd on tullut viime
vuosina organisaatioiden kyberturvallisuusvalvonnan keskeinen ratkaisu. Jdrjes-
telma kerdd ja varastoi loki-, eli tapahtumatietoa organisaation tietojdrjestelmasta
tayttden paitsi lainsdadadannolliset vaatimukset tapahtumatietojen sdilyttamisestd,
mutta mahdollistaen myos tietojdrjestelmdn toiminnan valvonnan ja esimerkiksi
haitallisen toiminnan havaitsemisen, koska kyberhyokkadjien yleisesti kadyttamista
tekniikoista jdd jalkid jarjestelmén lokitietoihin. SIEM-Jarjestelmien haasteena kui-
tenkin on, ettd tapahtumatietoa kertyy nopeasti hyvin suuria maarid, ja esimerkiksi
kyberhyokkdyksen valmistelun merkkien havaitseminen suuresta tietomééarasta on
haastavaa. Tdssd pro gradu -tutkielmassa tarkastellaan mahdollisena ratkaisuna
SIEM-jdrjestelmé&n toiminnan tehostamiseksi ja SIEM-jdrjestelmé&d hyodyntavien
henkiléiden tyon helpottamiseksi yhden tekodlyn muodon, koneoppimisen, hyo-
dyntdmistd osana jdrjestelmén toimintaa. Tutkimuksen paatutkimuskysymys oli,
miten koneoppimista voidaan hyodyntda SIEM-jdrjestelmissa.

Tutkimuksessa selvitettiin tunnettuja, SIEM-jdrjestelmissd hyddynnettyja ko-
neoppimisratkaisuja sekd konstruktiiviseen (DSRM; design science research met-
hodology) tutkimusmenetelmddn perustuen toteutettiin luonnollisen kielen proses-
sointia hyodyntdva koneoppimistoiminnallisuus, joka integroitiin Splunk Enter-
prise -sovellukseen perustuvaan SIEM-jdrjestelmddn analysoimaan valvottavan jar-
jestelmdn Linux-palvelinten lokitietoja.

Tutkimuksen perusteella koneoppimisen integroimiseen osaksi SIEM-jdrjes-
telm&a on useita mahdollisia ratkaisuja. Tutkimuksessa toteutetun esimerkkiratkai-
sun avulla suuri lokimééra voitiin jakaa niiden tekstisisdllon perusteella omiin ryh-
miinsd, sekd erottelemaan tapahtumien joukosta muista tapahtumista selvasti poik-
keavat tapahtumat reaaliajassa rajaten kyberuhkien havaitsemisen kannalta kiin-
nostavat tapahtumat pienemmaksi ryhméksi niiden tarkemman analysoinnin hel-
pottamiseksi.

Koneoppimisen integroiminen Splunkiin on melko yksinkertaista, koska tar-
vittavat lisdosat on saatavilla sovellukseen. Koneoppimismallin kehittiminen ja op-
timointi vaativat kuitenkin useita toistoja ja tulosten jatkuvaa validointia sopivien
parametrien 16ytadmiseksi. Tulokset kuitenkin osoittavat koneoppimisen hyddynta-
mispotentiaalin SIEM-jadrjestelmien tiedonlouhinnassa.

Asiasanat: SIEM-jdrjestelmd, koneoppiminen, loki, lokienhallinta, kyberuhka



ABSTRACT

Kunnari, Jukka-Pekka

Potential machine learning solutions in SIEM systems
Jyvéskyld: University of Jyvaskyld, 2022, 52 pp.
Information Systems, Master’s Thesis

Supervisors: Lehto, Martti, Himaéldinen, Timo

During last few years, System Information and Event Management systems have
become the backbone solution for organizations’ cyber situational awareness
monitoring. SIEM system collects and stores event or log information from or-
ganization’s IT infrastructure to meet not only legal requirements of log manage-
ment, but giving a tool to monitor the IT infrastructure, and to detect possible
signs of cyber threats, as most of the techniques and tactics commonly used by
adversaries leaves traces in the system logs. However, a common defect in SIEM
systems is the massive amount of log data generated in every minute, making it
very challenging to detect the signs of potential threats. This master’s thesis stud-
ies potential machine learning applications in order to enhance the SIEM systems’
capabilities, and to make SIEM system more user-friendly. The main research
question of this study was "How could machine learning be utilized in SIEM
systems?”

In this research, commonly known applications of machine learning were
studied, and an example solution based on natural language processing tech-
niques was developed. The function was integrated into Splunk Enterprise SIEM
system for log mining from the Linux servers, following the design science re-
search methodology (DSRM) for IT systems research process.

The results show that there are multiple possible solutions to utilize ma-
chine learning in SIEM systems. By using the solution proposed in the study, an
extensive amount of log data could be divided into own groups and the poten-
tially interesting log data could be separated and categorized for further analysis.
Utilizing machine learning in a system like Splunk is relatively uncomplicated,
as all the add-on modules are downloadable for all users. On the other hand,
developing and optimizing a machine learning model is a long process, requiring
multiple iterations and validations to find optimal parameters for the model. The
results, however, point out the potential of machine learning, especially for data
mining in the SIEM systems.

Keywords: SIEM system, machine learning, log management, cyber threat
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1 JOHDANTO

System Information and Event Management (SIEM) -jdrjestelmistd on tullut ky-
berturvallisuusvalvonnan keskeinen tyokalu monille organisaatiolle. Jarjestelma
toimii keskitettynd lokienhallintajdrjestelmédnd, tuottaa tietoa jdrjestelméan toi-
minnasta ja tapahtumista, auttaa vianselvityksessd sekd auttaa havaitsemaan ky-
beruhkia (Viestintdvirasto, 2016). Sen toimintoihin kuuluu tyypillisesti tapahtu-
matietojen, eli lokitietojen, kerdys valvottavasta jarjestelmastd sekd datan esika-
sittely tallennus ja esittdminen mukaan lukien raportointi sekd mahdolliset ky-
beruhkat ilmaisevat halytykset. Tyypillisesti jarjestelmén tuottamaa tietoa hyo-
dyntdd ja sen tuottamiin halytyksiin reagoi kyberturvallisuusvalvontahenkil6sto,
joka tyoskentelee organisaation kyberturvallisuusvalvomossa, SOC:ssa (Security
Operations Center, (Rasche, 2013) (Feng, C. ym., 2017).

Vaikka SIEM-jdrjestelman avulla voidaan parantaa organisaation nakymaa
valvottavaan jdrjestelméddn ja havaita kerdatyn lokitiedon perusteella haitallinen
toiminta jarjestelméssa sekd tayttdd muun muassa laissa madritellyt vaatimukset
tapahtumatietojen kerdamisestd ja tallentamisesta (Viestintdvirasto, 2016), liittyy
sen toimintaan ja kdayttoon useita haasteita. Jarjestelmdn tulee kerdtd ja kasitelld
suuri mddrd useista ldhteistd tulevaa tietoa. Ensimmadisten sukupolvien SIEM-
jarjestelmat késittelevit tietoa ja tunnistavat mahdollisia uhkia ennalta maaratty-
jen sddantojen perusteella, jolloin esimerkiksi jarjestelmdn tuottamissa halytyk-
sissd on suuri madrd vadrid positiivisia, mikd kuormittaa valvontahenkil6stoa.
Lisdksi kyberuhkatoimijoiden toiminta kehittyy jatkuvasti monimutkaisem-
maksi ja valvontajdrjestelmén avulla on haitallisen toiminnan havaitseminen jo
hyokkédyksen valmisteluvaiheessa haitallisen toiminnan estdmiseksi, on haasta-
vaa (Iklody, A., ym. 2018). (Feng, C., Wu, S. & Liu, N., 2017)

Kyberturvallisuusvalvonnassa kasvavana trendind ja ratkaisuna edelld
mainittuihin haasteisiin on ndhty koneoppimisen hyodyntdminen tehostamaan
kyberturvallisuusvalvontajdrjestelmien toimintaa ja vastaamaan muun muassa
SIEM-jdrjestelmiin liittyviin haasteisiin (Vdhdkainu, P. & Lehto, M., 2019). Tdssa
tutkimuksessa tarkastellaan koneoppimisen hyddyntdmismahdollisuuksia
SIEM-jdrjestelmissd. Tutkimus on toteutettu Jyvaskyldn yliopiston digipalvelui-
den tarpeesta saada lisdtietoa kadyttdamddnsa Splunk-ohjelmistoon perustuvan
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SIEM-jdrjestelmén mahdollisuuksista. Splunk on kaupallinen tiedonhallintaty6-
kalu, joka voi toteuttaa kaikki SIEM-jdrjestelmdn tehtdvét ja siind voidaan hyo-
dyntdd laajasti sisddnrakennettuja sekd erikseen saatavilla olevia tyokaluja ja li-
sdosia (Splunk Inc., 2021).

Aikaisempaa tutkimusta koneoppimisen hyodyntdmisestd kyberturvalli-
suuden alalla on tehty laajasti muun muassa tunkeutumisenestojarjestelmiin liit-
tyen (Buczak, A. ym., 2016). SIEM-jadrjestelmiin liittyvid opinnédytetoitd on tehty
useita suomalaisissa korkeakouluissa, esimerkiksi «Toward Cyber Situational
Awareness with Open Source Software», jossa suunnittelutieteellistd menetel-
mdd hyddyntden suunniteltiin ja toteutettiin avoimeen ldhdekoodiin perustuva
SIEM-jarjestelma (Terio, J., 2017). Ndissd ei kuitenkaan ole tutkittu tai toteutettu
koneoppimistoiminnallisuuksia.

Koneoppimista on hyddynnetty useissa kaupallisissa SIEM-jdrjestelmissd,
joiden tarkasta toiminnasta on kuitenkin vaikea saada yksityiskohtaista tietoa.
Siksi Splunk-ympariston hyodyntaminen tutkimuksessa tuottaa uusia nakokul-
mia koneoppimisen kdytdnnon toteutuksesta. Tutkimuksen padmadrand onkin
havainnollistaa, saadaanko koneoppiminen liitettyd kayttdjan tai ylldpitdjan toi-
milla osaksi kaupallista tietokanta- ja tiedonhallintasovellusta.

Tyon paatutkimuskysymys on: Miten koneoppimista voidaan hyédyntid SIEM-
jdrjestelmissi haitallisen toiminnan havaitsemiseksi? Asian selvittamiseksi paatutki-
muskysymyksestd on johdettu seuraavat alatutkimuskysymykset:

e Mitd ovat SIEM-jdrjestelmit ja miten ne toimivat?

e Mitd ovat kyberuhkat ja miten kyberuhka voidaan havaita?

e Mitd koneoppiminen on ja mitd sen hyodyntdminen vaatii?

e Miten koneoppimista on jo hyddynnetty SIEM-jdrjestelmissa?

Tutkimus on luonteeltaan konstruktiivinen tutkimus Design Science Research
Methdology for information systems research (DSRM) tutkimusmenetelmaan
hyodyntden (Peffers, K. ym., 2007). Tutkimuksessa toteutettiin Splunk-ohjelmis-
toon perustuvaan SIEM-jdrjestelmédan ohjaamatonta koneoppimista kayttdva toi-
minnallisuus, joka késittelee valvottaman jarjestelmén Linux-palvelinten lokitie-
toja siten, ettd lokitapahtumat jaetaan sisdltonsd perusteella omiin joukkoihin
klusteroinnin avulla mahdollisesti haitalliseen toimintaan viittaavien lokitapah-
tumien havaitsemisen helpottamiseksi. Tutkimus osoittaa, ettd koneoppiminen
voidaan liittdd osaksi SIEM-jadrjestelmén tiedonkaésittelytoimintoja ja jarjestelman
tuottamat havainnot voidaan tarkastella reaaliajassa ja esittdd SIEM-jdrjestelman
ndkymien avulla.

Tutkimuksen seuraavassa luvussa kuvataan tyossd kaytetty tutkimusme-
netelmd. Luvut kolme ja nelja muodostavat kirjallisuuskatsauksen, jossa tarkas-
tellaan, miten SIEM-jarjestelmd toimii, mitd tarkoitetaan kyberuhkilla ja miten
niitd voidaan havaita seké selvitetdan, millaisia kdyttotapauksia koneoppimisen
hyodyntdmista SIEM-jdrjestelmissd on toteutettu. Taman jalkeen luvussa 5 tar-

jarjestelméssa kaytettdvat koneoppimistoiminnallisuudet yksityiskohtaisesti,
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mikd muodostaa tutkimuksen laajimman kokonaisuuden. Esittely jdrjestelman
toiminnasta kohdeymparistossa esitetddn luvussa 6. Jarjestelméan toiminnan ar-
viointi ja toiminnasta tehdyt havainnot, jotka muodostavat merkittdvimmat tut-
kimustulokset ovat luvussa 7. Tutkimuksen johtopditokset ja samalla yhteenveto
on esitetty luvussa 8.
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2 TUTKIMUSMENETELMA

Tutkimuksen keskeinen tarkoitus on tehdd kdytannon havaintoja koneoppimi-
sesta SIEM-jdrjestelmissd, joten tutkimus paddyttiin tekemddn konstruktiivisena
tutkimuksena. Konstruktiivisessa tutkimuksessa pyritddn esittaméaan ratkaisu jo-
honkin kdytannon ongelmaan sekéd toteuttamaan ja demonstroimaan ratkaisun
tekninen toteutus kdytdnnossd. Tyon eteneminen noudattaa konstruktiiviseen
tutkimusmenetelmddn erityisesti informaatioteknologian alalla luotua Design
Science Research Methdology for information systems research (DSRM) tutki-
musmenetelm&d. Menetelmd luotiin tarpeesta kehittdd informaatioteknologian
tutkimukseen systemaattinen ja yhtendinen suunnittelutieteellinen malli. Oleel-
linen osa menetelmdd on tutkimusongelman ja ratkaisuesityksen osoittaminen
tutkimuksessa kadytdnnossd toteutettavan esimerkkiratkaisun tai jdrjestelman
avulla. Menetelméa soveltuu erityisesti informaatioteknologian tutkimukseen.
Menetelméd on kuusivaiheinen prosessi. Prosessin vaiheet ja niiden sisalto tdssa
tutkimuksessa on seuraava (Peffers, K. ym., 2007):

2) Tavoitteiden
madrittely
ongelman

ratkaisemiseksi

1) Ongelman
madrittely ja
motivointi

3)Ratkaisun
suunnittelu ja
toteutus

4) Ratkaisun 5) Ratkaisun 6)
esittely evaluointi Kommunikaatio

L

KUVIO 1 DSRM tutkimusprosessi

1. Problem identification & motivation. Ongelman kuvaus ja motivointi.
Prosessi kdynnistyy ongelman asettelulla. Vaiheessa kuvataan aiheeseen liittyva
ongelmakenttd ja tutkimusongelma sekd arvioidaan tutkimuksen avulla saata-
vien tulosten mahdollista hyotyé kasiteltdavaan aihealueeseen. Ongelman asette-
lun merkitys on suuri erityisesti tutkijoille asian merkityksen ymmartdmiseksi ja
tutkimusmotivaation sdilyttamiseksi ldpi tutkimuksen. (Peffers, K., Tuunanen, T.,
Gengler, C., Rossi, M., Hui, W., Virtanen, V. & Bragge, J., 2006)

Téssd tutkimuksessa prosessin ensimmdinen vaihe muodostuu tyon joh-
dannosta seka kirjallisuuskatsausosuudesta, jossa pureudutaan tarkasteluympa-
ristoon, kyberturvallisuusvalvontaan, sithen liittyvdan ongelmakenttddn sekd
esitetddn ja joitakin esimerkkejd toteutetuista koneoppimisratkaisuista SIEM-jar-
jestelmissa. Ensimmadisessd vaiheessa vastataan seuraaviin
alatutkimuskysymyksiin:

e Mitd ovat SIEM-jdrjestelmit ja miten ne toimivat?

e Mitkd ovat SIEM-jdrjestelmien merkittdvimmat haasteet kybertur-
vallisuusuhkien havaitsemisessa?

e Miten koneoppimista on jo hyodynnetty SIEM-jarjestelmissa?



11

Kirjallisuuskatsaus perustuu selvitykseen aiheeseen liittyvsitd tieteellisistd jul-
kaisuista sekd avoimesti julkaistuihin kaupallisten SIEM-jdrjestelmien, mukaan
lukien Splunkin, dokumentaatioon erilaisista kayttotapauksista koneoppimisen
hyodyntdmiseen. Kirjallisuuskatsaus kasittdaa tutkimuksen luvut 3 ja 4.

2. Definition of the objectives of a solution. Tavoitteiden méaarittely ongelman
ratkaisemiseksi.

Prosessin toisen vaiheen tarkoitus on méadritelld yksityiskohtaiset tavoitteet, mita
tutkimuksessa kehitettavélla ratkaisulla tai jarjestelmaélld tulee saavuttaa. Tavoit-
teet tulee perustua tutkimusongelmaan ja ne voivat olla joko mééaréllisesti tai laa-
dullisesti mitattavia ominaisuuksia. (Peffers, K., Tuunanen, T., Gengler, C., Rossi,
M., Hui, W., Virtanen, V. & Bragge, ]J., 2006)

Tutkimusprosessin toinen vaihe késittdd tassd tutkimuksessa tyon tilaajan
kanssa yhteisesti asetetut tavoitteet ja vaatimukset toteutettavalle jarjestelmdlle
sekd kdytannon reunaehdot jarjestelmdn suunnittelua ja toteutusta ajatellen. Poh-
jana mddritellylle on tutkimuksen ensimmadisessd osiossa laaditun kirjallisuus-
katsauksen havainnot. Jarjestelmin tavoitteiden ja vaatimusten madrittely kasi-
tellddn tutkimuksen luvussa 5.2.

3.Design development. Toteutuksen suunnittelu ja kehittaminen.
Prosessin kolmannessa vaiheessa pureudutaan varsinaisen jarjestelméan suunnit-
teluun ja toteutukseen. Suunnitellussa maddritelldan tehtdvan toteutuksen toi-
minta ja arkkitehtuuri yksityiskohtaisesti, minka pohjalta kdytannon toteutus ra-
kennetaan. Toteutus edellyttdd kyseisen aihealueen teoriapohjan ymmarrysta ja
soveltamiskykyd, mitd tutkimusprosessin aikaisemmat vaiheet tukevat. (Peffers,
K., Tuunanen, T., Gengler, C., Rossi, M., Hui, W., Virtanen, V. & Bragge, J., 2006)
Tdamdn tutkimuksen osalta prosessin kolmannessa vaiheessa avataan tar-
kemmin koneoppimisen perusteita sekd tarkastelen koneoppivien jdrjestelmien
suunnitteluun liittyviat periaatteet sekd siihen liittyvid haasteita. Samalla vasta-
taan alatutkimuskysymykseen: Mitd koneoppiminen on ja mitd sen hyddyntami-
nen vaatii? Téassd vaiheessa tutkimuksen kirjallisuuskatsauksessa tehtyja havain-
toja SIEM-jdrjestelmien toiminnasta sekéd tunnistetuista kédyttotapauksista sovel-
letaan kaytantoon Splunk-sovellusymparistossd. Vaiheen tulokset on dokumen-
toitu tutkimuksen luvussa 5.

4. Demonstration. Ratkaisun esittely.

Demonstraatio-vaiheessa esitellddn prosessin edellisessd vaiheessa luodun rat-
kaisun kdytannontoiminta sekd havainnollistetaan, miten toteutettu ratkaisu toi-
mii alkuperdiseen ongelmaan. Ratkaisun esittelyssd tulee kuvat yksityiskohtai-
sesti, kuinka konstruktio toimii ja kuinka sitd kdytetddan kuvattuun ongelmaan
(Petfers, K., Tuunanen, T., Gengler, C., Rossi, M., Hui, W., Virtanen, V. & Bragge,
J., 2006). Tassa tutkimuksessa toteutettu Toteutetun jarjestelmén toiminta kuva-
taan yksityiskohtaisesti luvussa 6 tutkimuksen tilaajan jarjestelmaéssa ja sinne ke-
rattavalla lokidatalla.
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5. Evaluation. Arviointi.

Jarjestelmédn toimivuus ja tehokkuus evaluoidaan prosessin viidennessd vai-
heessa. Kehitetyn ratkaisun arvioinnissa tarkastellaan jdrjestelmin esittelyssa ha-
vainnollistettuja ominaisuuksia ja tuloksia sekd arvioidaan, saavutetaanko silld
toteutukselle asetettuja, tutkimusprosessin toisessa vaiheessa, asetettuja vaati-
muksia. Arviointi voidaan toteuttaa monella tavalla, esimerkiksi toteuttamalla
jarjestelmadlle suorituskykymittauksia, teettdd asiakastutkimuksia jdrjestelmdn
kayttdjille tai keskittyd empiiriseen arvioon. (Peffers, K., Tuunanen, T., Gengler,
C., Rossi, M., Hui, W., Virtanen, V. & Bragge, J., 2006)

Tassd tutkimuksessa arviointi toteutetaan tutkimuksen tilaajan ymparis-
tossd toteutettua demonstraatiota tarkastellen. Keskeisessa roolissa on tutkimuk-
sen tilaajilta saadut havainnot ja palaute jdrjestelmédn toiminnasta. Jarjestelman
arviointi muodostaa tutkimuksen keskeisimmat tulokset ja ne on dokumentoitu
luvussa 7.

6. Communication. Kommunikaatio.

Tutkimusprosessin kuudes vaihe kasittdd vuoropuhelun tutkimustulosten mer-
kityksestd ja tehokkuudesta, mikd tdmén tutkimuksen osalta muodostuu tasta
kirjallisesta raportista sekd erityisesti luvusta 8, johtopddtokset, johon tiivistyy
tutkimuksen keskeisimmét havainnot ja pohdinta.
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3 SYSTEM INFORMATION AND EVENT
MANAGEMENT -JARJESTELMAT

SIEM on tietoturvallisuuden alalla vakiintunut termi, joka usein ymmarretaan
yksittdisend tietoturvatuotteena tai ohjelmistona, mutta todellisuudessa kyse on
laajemmasta kokonaisuudesta ja SIEM voidaankin ndhdd myo6s prosessina tai tie-
toturvallisuuden hallinnan tapana. Oleellinen osa SIEM-jdrjestelmdn toimintaa
on joka tapauksessa SIEM-jdrjestelmdn rooli organisaation tietojarjestelmasta ke-
rattavan tiedon kokoamisen yhteen paikkaan analysoitavaksi, jolloin yksittdisista
pienistd tapahtumista voidaan muodostaa késitys isommista tapahtumista, ha-
vaita ongelmia sekd nopeuttaa ongelmiin reagointia. (Viestintdvirasto, 2016)

Tdssd luvussa pureudutaan tarkemmin SIEM-jdrjestelmdn toimintaan ja
vastataan alatutkimuskysymyksiin:

. Mita ovat SIEM-jdrjestelmit ja miten ne toimivat?
. Mitd ovat kyberuhkat ja miten kyberuhka voidaan havaita?

SIEM-jdrjestelmén toiminnan kuvaamiseksi luvussa tarkastellaan myos, mité tar-
koitetaan SIEM-jdrjestelmassa késiteltavalla lokitiedolla.

3.1 Loki jalokienhallinta

SIEM-jdrjestelmén yksi keskeinen tehtdva on kerétd, kisitelld ja varastoida val-
vottavasta jdrjestelmastd lokitietoja. Lokitiedolla tarkoitetaan tiettynd ajanhet-
keni kirjattua tallennetta tapahtumasta ja sen aiheuttajista. Lokitieto kertoo, mitd,
miksi ja milloin jotakin tapahtui ja sen perusteella voidaan seurata tietojarjestel-
missd olevien tietojen kayttod, teknisid virheitd sekd myos havaita jarjestelmalle
ja organisaatiolle haitallinen toiminta. (Viestintdvirasto, 2016)

Lokitapahtumalla tarkoitetaan jarjestelmén, sovelluksen tai laitteen muo-
dostamaa tapahtumatietoa ja lokildhteelld tarkoitetaan jdrjestelméad, sovellusta
tai laitetta, joka tuottaa lokitapahtumia (Valtionhallinnon tietoturvallisuuden
johtoryhmd, 2009). Lokeja on monen tyyppisid eri kdyttotarkoitusten mukaan.
Esimerkiksi Viestintdviraston lokiohje maarittelemia lokityyppeja ovat: yllapito-
loki, kayttoloki, muutosloki, virheloki, viestintdloki, haltijaloki ja padsynvalvon-
taloki. (Viestintdvirasto, 2016)

Organisaation ndkokulmasta on oleellista tunnistaa lokitietojen merkitys
organisaation toiminnalle sekd huomioida toimialaa koskevat erityisméaaraykset.
Koska lokien kerddaminen tuottaa arkaluontoista tietoa jdrjestelméan ja sen kaytta-
jlen toiminnasta, lokien kerddmille tulee olla perusteltu tarve (Viestintdvirasto,
2016). Tama edellyttdd organisaatiolta lokienhallinnan suunnittelua, mika késit-
tad esimerkiksi organisaation henkiloston roolit ja vastuut lokienhallinnassa, lo-
kipolitiikan maddrittelyn, lokienhallintainfrastruktuurin ja
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lokienkdsittelyprosessien suunnittelun (Souppaya, M., Scarfone, K., 2006). Tama
tutkimuksen kannalta pé&dasiallinen tarkastelunkohde on lokienhallintainfra-
struktuurin tarkastelu.

ISO 27001 on merkittdvin ja kdytetyin standardi tietoturvallisuuden alalla
(Susanto, H., ym., 2011). ISO 27001 ja ISO 27002 madrittelevit joukon vaatimuksia
ja suosituksia myos organisaation lokienhallinnalle ja lokituksen tekniselle toteu-
tukselle. Esimerkiksi Katakri 2020 ja Valtionvarainministerion suosituskokoelma
tiettyjen tietoturvallisuussdddosten soveltamisesta suosittelevat keskitetyn ja
vahvasti suojatun lokienhallinnan kayttod tehokkaamman seurannan ja analy-
soinnin mahdollistamiseksi (Kansallinen turvallisuusviranomainen, 2020)
(Tiedonhallintalautakunta, 2020). SIEM-jdrjestelmdlld on siten merkittdva rooli
organisaation tytkaluna, ei pelkéstddn eri tapahtumien havaitsemisesta lokitie-
doista, vaan my0s lokien varastoinnissa, koska SIEM-jdrjestelmdssd maaritelldaan
organisaation lokipolitiikan mukaisesti muun muassa lokitietojen elinkaari eri
lokityypeille, lokitiedon varmuuskopiointi ja padsyoikeudet lokitietoon.

3.2 Kyberuhkat ja niiden havaitseminen

Yksi SIEM-jdrjestelmédn tehtdvd on tunnistaa lokitietojen perusteella organisaa-
tioon kohdistuvia kyberuhkia. Kyberuhkalla tarkoitetaan mahdollisuutta kyber-
toimintaymparistoon vaikuttavaan tekoon tai tapahtumaan, joka toteutuessaan
vaarantaa jonkin organisaation kybertoimintaympaéristostd riippuvaisen toimin-
non. Kyberuhkat ovat tietoturvauhkia, jotka toteutuessaan vaarantavat organi-
saation tietojdrjestelmdn oikeanlaisen toiminnan. (Turvallisuuskomitean
sihteeristo, 2013)

Kyberuhkat voidaan luokitella esimerkiksi hyokkdyksen tarkoitusta tai
pdamaddrad, lainsdddannollistd ndkokulmaa, vakavuutta (aktiivinen vs. passiivi-
nen), laajuutta tai kohdejdrjestelmédn tyyppid, johon hyokidtdan (Uma, M.,
Padmavathi, G., 2013).

Kyberuhkien havaitsemisen kannalta erilaisten uhkien tarkastelundkokul-
mana voidaan kayttdd kyberhyokk&djan toimintatapoja ja tekniikoita. Erityisesti
Advanced Persistence Threat (APT) -hyokkédysten kuvaamisen on laadittu viite-
malleja, joiden tarkoitus tarkoitus kuva kyberhyokkdyksen vaiheita ja toimintaa
kohdejdrjestelmdssa. Tdllaisia viitemalleja ovat muun muassa Attack Lifecycle,
Cyber Kill Chain, Unified Kill Chain ja ATT&CK (The MITRE Corporation, 2021).
Malleissa on useita samankaltaisuuksia, mutta erityisesti Mitren ATT&CK fra-
mework -mallissa kuvataan yksityiskohtaisesti tunnettuja hyokkaystekniikoita,
vastustajan toimintaa kohdejarjestelmdssd sekd toiminnan havaitsemis- ja suo-
jautumiskeinoja hyvin yksityiskohtaisesti. Helmikuussa 2021 mallissa oli kuvat-
tuna 14 p&dluokkaa ja 206 erilaista hyokkaystekniikkaa, jotka liittyvat esimer-
kiksi hyokkadyksen kohdejdrjestelmén tiedusteluun sekd hyokkayksen valmiste-
luun, ja voivat toimia indikaattoreina tulevasta hyokkayksestd, minka vuoksi toi-
mien havaitseminen varhaisessa vaiheessa on oleellista (Bowers, B., ei pvm). Tau-
lukossa 1 on esitetty Mitre ATT&CK -mallin hyokkaystekniikiden paadluokat sekd
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kuvaus niihin kuuluvien taktiikoiden tavoitteesta hyokkadjdlle. (The MITRE
Corporation, 2021)

TAULUKKO 1 Mitre ATT&CK framework paddluokat

Pailuokka Kuvaus

Reconnaissance Kohteen tiedustelu

Resource Development Omien resurssien kehittdminen

Initial Access Jalansijan muodostaminen kohdejdrjestel-
maan

Execution Haitallisen koodin suorittaminen kohdejarjes-
telmassa

Persistence Pysyvyyden varmistaminen

Privilege Escalation Oikeuksien kasvattaminen

Defense Evasion Vastatoimien valtteleminen

Credential Access Kéyttdjaoikeuksien hankkiminen

Discovery Kohteen tunnistaminen

Lateral Movement Liikkuminen kohdejarjestelméssa

Collection Tiedon kerdys

Command and Control Komentokanavan luominen

Exfiltration Datan kotiuttaminen

Impact Vaikuttaminen kohdejarjestelméassa

ATT&CK viitemallin yhteydessad on kuvattu myos dataldhteet, joiden tietoa seu-
raamalla puolustajan on mahdollista havaita tiettyjda hyokkaystekniikoita. Esi-
merkiksi dataldhteillda DS0008 (Kernel) ja DS0015 (Application log) viitataan lo-
kitietojen kerdamiseen esim. Linux kéyttdjarjestelméan ytimestd, Kernelistd, seka
eri sovelluksilta ja palveluilta, jotka voivat toimia havainnointikeinona laskenta-
tavan mukaan vahintdan kolmeenkymmeneen eri hyokkaystekniikkaan.

ATT&CK viitemallin rinnalla ylldpidetdan Mitren toimesta my6s vastaa-
vasti puolustajan toimenpiteiden kuvaamiseksi vield melko varhaisessa vai-
heessa olevaa D3FEND -mallia, joka perustuu juuri ATT&CK-mallissa kuvattui-
hin uhkiin. Malli kuvaa mahdollisia tietojdrjestelmien puolustuskeinoja muun
muassa jarjestelman koventamiseksi, uhkien havaitsemiseksi, jarjestelmén eris-
tamiseksi, hyokkadjan harhauttamiseksi sekd hyokkadjan haatamiseksi jarjestel-
mastd.

Kuviossa 2 on D3fend -mallin Detect-taktiikan alatekniikat, jotka sisdltavat
SIEM-jdrjestelmédn toiminnan ndkokulmasta useita keinoja, joita voidaan hyo-
dyntdd uhkien havaitsemiseen SIEM-jdrjestelmdan avulla, esimerkiksi havaitse-
mistekniikka: D3-OSM operating system monitoring sisdltdd muun muassa seu-
raavia alatekniikoita:

e Dddtelaitteiden tilan seuranta
e Jdrjestelmén ajastettujen toimintojen seuranta
e Jarjestelmédprosessien seuranta
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o Jdrjestelmétiedostojen muutosten seuranta
o Jarjestelmdn kdynnistysmddritysten seuranta
e Jarjestelméddn kytkettdvien laitteiden seuranta
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3.3 SIEM-jidrjestelmidn hyodyntiminen organisaatiossa

SIEM-jdrjestelméd ei olemassaolollaan vield ratkaise organisaation tietoturvalli-
suusongelmia tai estd haitallista toimintaa. SIEM-jdrjestelmddn kerittyé ja jarjes-
telmédn késittelemdd tietoa hyodynnetddn yleensd organisaation tietoturvalli-
suusvalvomon (engl. Security Operations Center, SOC) henkilsto: SOC-operaat-
torit tai -analyytikot. SOC voi olla organisaation oma ulkoisena palveluna ostettu.
Muita nimityksid vastaavalle toiminnallisuudelle ovat: Computer Security Inci-
dent Response Team (CSIRT), Computer Incident Response Team (CIRT), Com-
puter Security Incident Response Capability (CSIRC), Network Operations and
Security Center (NOSC), Cyber Security Operations Center (CSOC). Toisaalta
SOC-toiminnallisuus voi muodostua organisaation tietojdrjestelman ylldpitdjista.
Joka tapauksessa SIEM-jdrjestelmdd kayttavan henkiloston tulee toimia ldheisesti
jarjestelman yllapitdjien kanssa ja SIEM-jdrjestelmadlld voidaan monitoroida my®os.
(Zimmerman, C., 2014)

Tastd syystd SIEM-jdrjestelman kehityksessd onkin oleellista huomioida,
kuka jdrjestelmédn tuottamaa tietoa hyodyntdd ja miten ja kuinka nopeasti poik-
keamiin tulee reagoida. Vaikka jarjestelméssa olisikin koneoppimista hyddynta-
vid toimintoja ja jarjestelmd on ihmisen rooli varsinaisten toimenpiteiden ja paa-
toksentekijand kuitenkin keskeinen my6s oikeudellisesta ndkokulmasta.
(Viestintdvirasto, 2016)

3.4 SIEM-jirjestelmin toiminta

3.4.1 SIEM-toiminnalisuudet Splunkissa

Tutkimuksen yhtend tarkoituksena on suunnitella ja toteuttaa koneoppimista
hyddyntava SIEM-jdrjestelmd kayttden kaupallista Splunk-sovellusta. Splunk-
sovellus on Splunk-yhtion merkittdvin tuote ja sen kaupallinen, asiakkaan omalle
palvelimelle asennettava versio, johon tédssd tutkimuksessa viitataan, on nimel-
tdan Splunk Enterprise (Splunk Inc., 2021).

SIEM-toiminnallisuudet ovat vain yksi osa Splunkin ominaisuuksista. Se on
suuren tietomddran kasittelyyn soveltuva tietojenkdsittelyalusta, jonka avulla
voidaan toteuttaa monipuolisesti datan késittely aina dataldhteestd kayttdjalle
esitettdvddn ndkymadan. Lisdksi sovelluksen toimintoja voi lisdtd merkittavasti
erikseen ladattavien liitdnndisten avulla, joihin lukeutuu muun muassa lukuisia
koneoppimista hyodyntavia lisdosia.

Sovelluksen muita kadyttotarkoituksia ovat esimerkiksi jarjestelmien moni-
torointi, kaupankéaynti ja business-analytiikka. Tuotteen merkittavimpéna asia-
kasryhménd ovat yritykset ja yhteisot, mutta rekisterdityneen kayttdjan on mah-
dollista tutustua jdrjestelméadn rajoitetun evaluointiversion avulla. Itse sovellus
on palvelinohjelmisto, joka on asennettavissa useille Linux-jakeluille tai
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Windowsille, ja se kadytto tapahtuu selainkadyttoliittymdan avulla. Splunk instanssi
voidaan asentaa yhteen fyysiseen tai virtuaalipalvelimeen tai kuorman jaka-
miseksi eri komponentit voidaan hajauttaa useisiin instansseihin. (Splunk Inc.,
2021)

Tdssd alaluvussa SIEM-jdrjestelmén toimintaa tarkastellaan tiedonkdsitte-
lyn pddvaiheiden perusteella. Kuviossa 3 on esitetty SIEM-jdrjestelman tiedonka-
sittelyvaiheet ja toiminta Splunkissa, joita ovat: lokien kerdys, esikisittely, tallen-
nus ja esittiminen. Lisdksi olennaisena osana tarkastellaan SIEM-jdrjestelman
esittdmdn tiedon hyodyntdamistd osana SOC: n toimintaa.
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3.4.2 Kerdys

Organisaation tietojdrjestelman laitteet toimivat lokildhteina. Lahtokohtaisesti 13-
hes kaikki tietoverkkoon liitettdvét laitteet tuottavat paikallisesti tallennettavaa
lokitietoa, mutta lokien keskitetty hyodyntaminen SIEM-jadrjestelméssa vaatii nii-
den siirtdmisen sinne. Lokien kerdyksessd on huomioitava, mitka lokitiedot, ja
miltd laitteilta, siirretddn SIEM-jdrjestelmédn. Yleisesti tarkeimmadt ldhteet ovat
autentikointitiedot (kirjautumisloki) sekd palomuuri- ja IDS-jdrjestelmien lokitie-
dot (Todd, B., 2017). Keréttavalld datalla on vaikutus SIEM: n toiminnan kannalta,
koska se mddrittelee, mitd tietoa on kéytettdvissad analyysin pohjana.

Lokien siirtamiseen SIEM: lle on useita vaihtoehtoja. Usein verkkolaitteet ja
palvelinsovellukset voidaan konfiguroida lahettdamééan lokitietonsa ulkoiselle lo-
kipalvelimelle syslog-muodossa. Toinen yleinen teknologia on jo 1980-luvulla
verkonvalvontaan kehitetty Simple Network Management Protocol (SNMP),
joka on edelleen kaytossa.

Mikadli laitteistossa ei ole suoraa tukea tapahtumatiedon lahettamista tuke-
viin protokolliin tai niitd ei haluta kayttdd, voidaan tapahtumatiedonsiirto toteut-
taa pddtelaitteelle asennettavan agenttiohjelmiston avulla. Splunkissa ei ole eri-
tyisid rajoituksia sisddn tulevalle datalle ja se tukee useita tiedonsiirtomenetelmis,
dataformaatteja seké tarjoaa kayttdjilleen my6s Universal Forwarder -agenttioh-
jelmistoa lokidatan siirtoon. (Splunk Inc., 2021)
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3.4.3 Esikaisittely

Lokitiedon esikésittelyll4d tarkoitetaan niitd toimenpiteitd, mitd valvottavasta ym-
péristostd keratylle lokitiedolle tehdddn ennen kuin se tallentuu SIEM-jdrjestel-
maéadn. Nditd ovat esimerkiksi lokitiedon suodatus, normalisointi, rikastaminen ja
korrelointi. Koska eri valmistajien laitteiden tuottaman lokitiedon rakenteessa on
eroavaisuuksia, esikésittelyn avulla varmistetaan, ettd SIEM-jarjestelméén tallen-
nettava tieto on yhdenmukaista ja jarjestelman ymmartaméassda muodossa.

Lokitiedosta poistetaan tarpeettomat osat suodatusvaiheessa. Poistettavia
osuuksia ovat esimerkiksi yleistason kuvaus lokitapahtumasta, joka toistuu sa-
manlaisena kaikissa vastaavissa lokitapahtumissa ldhteestd riippumatta. Toi-
menpiteen avulla vdhennetddan lopullisen lokin tilantarvetta tietovarannossa.
(Todd, B., 2017)

Normalisoinnissa eri ldhteistd tuleva tieto yhdenmukaistetaan. Usein esi-
merkiksi aikatieto voi olla lokeissa eri aikaformaatissa, mikd korjataan normali-
sointiprosessissa (Todd, B., 2017). Rikastamisella tarkoitetaan puolestaan ulkoi-
sesta ldhteestd haettavan tiedon liittamistd lokitietoon. Yleisimpid tapoja rikastaa
lokitietoa on liittdd lokitapahtumassa olevaan IP-osoitteeseen sille kuuluva DNS-
nimi ja geoip-tieto, eli maantieteellinen sijainti, johon kyseinen IP-osoite on rekis-
tervity (Henderson, J., Hubbard, J., 2017).

Korreloinnissa eri ldhteistd tuleva lokitieto yhdistetddn samaksi tapahtu-
maksi, mikd auttaa haitallisen toiminnan tunnistamisessa. Korrelointia voidaan
toteuttaa SIEM-jdrjestelmdssd joko reaaliajassa datan esikésittelyvaiheessa tai
vasta haettaessa jarjestelmastd tietoja esitettdvaksi. Haasteena tiedon eri esikasit-
telyvaiheissa on, ettd toimenpiteet tehdddn yleensd saantoperusteisesi, mika ai-
heuttaa jatkuvaa ylldpitoa. (Stroeh, K, Madeira, E. & Goldenstein, S., 2013)

3.4.4 Tallennus

Esikasittelyn jdlkeen lokit tallentuvat SIEM-jadrjestelmén tietovarantoon. Tallen-
nustavassa on tuotekohtaisia eroja. Lokien tallennuksessa tulee huomioida kun-
kin lokityypin elinkaari, joka tulisi mééritelld organisaation lokipolitiikassa. Esi-
merkiksi Splunkissa méaéritelldédn sisddn tulevalle datalle indeksi, johon tieto tal-
lennetaan. Keskitetty lokien tallennus mahdollistaa my6s lokien varmuuskopi-
oinnin ja poistamisen elinkaaren pdatyttya.

3.4.5 Tiedon esittiminen

SIEM-jdrjestelmén késittelemd tieto esitetddn sovelluksen kayttoliittymaéssa. Sa-
massa kayttoliittymassa hallitaan yleensd kaikkia SIEM:in tiedonkdsittelyn vai-
heita ja tarkastellaan dataa raakamuodossa. Tiedon hyddyntamisen kannalta kes-
keistd on kayttoliittymaéssa esitettdvat nakymat (engl. dashboardit), hélytykset ja
raportit.

Visualisointien avulla jarjestelmén suuresta tietomédarastd esitetdan kaytta-
jdlle olennaisimmat tiedot, hilytykset mukaan lukien, erilaisin kuvaajin ja
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taulukoin havainnoinnin helpottamiseksi. Nakymadt ovat tdysin kédyttdjan muo-
kattavissa. Splunkissa visualisointien tekemiselle ja muokkaamiselle on useim-
pien SIEM-ratkaisuiden tavoin rajattomat mahdollisuudet. Splunkin applikaati-
oiden kautta valmiita nakymid on liséksi saatavilla, usein tiettyyn kayttotarkoi-
tukseen. Yksi tarkastelundkokulma on kayttad Mitren ATT&CK-viitemalliin teh-
tyd visualisointia, joka esittdd tapahtumat suhteessa kyseisen viitemallin katego-
rioihin ja hyokkaystekniikoihin (Stoner, J., 2019).

Nékymille tai ndkymissd esitettdvélle tiedolle ei ole kuitenkaan erityisia
standardeja (Kokkonen, T., 2016), vaan niiden hyédyntdminen riippuu kayttdjan
tarpeista ja mieltymyksistd ja usein tarpeeksi kattavien, mutta riittavan tarkkojen
ja helppokayttoisten ndkymien luominen on haastavaa. Toisaalta visualisointien
avulla kayttdja voi ymmartdd paremmin SIEM-jdrjestelmdn dataa sekd muun
muassa kdytettdvien koneoppimismenetelmien toimintaa ja tuloksia. Kuviossa 4
on esimerkki SIEM-jdrjestelman tiedon esittdmiseen tehdystd ndkymastd, joka on
yleiskuvaus jdrjestelmddan kerdtystd tiedosta muodostetuista hilytyksistd ajan
suhteen. (Vielberth, M., Bohm, F., Fichtinger, 1., Pernul, G., 2020)

Socurty Posture  Contnus

Security Posture

KUVIO 4 Esimerkki Splunkin SIEM-kéyttoon réadtaloidystd nakymasta

3.4.6 Tiedon hyodyntiminen

SIEM-jdrjestelmad ei itse toteuta aktiivisia toimia havaitessaan poikkeamia, vaan
tiedon hyddyntdmisessa ja vastatoimissa on avainasemassa SOC: n henkilsto.
SOC-analyytikon tehtdvdnd on tunnistaa SIEM: n esittaman tiedon perusteella
kiinnostavat tapahtumat (engl. event of interest), ja muodostaa (engl. escalate)
niistd tapauksia (engl. case), mikéli kyseinen tapahtuma tai tapahtumat voivat
liittyd haitalliseen toimintaan. Tarkemman analyysin perusteella tapauksista voi
paljastua meneillddn oleva, mennyt tai mahdollisesti tuleva tietoturvaloukkaus
(engl. incident), joka johtaa tapahtumaan reagointiin (engl. incident response).
(Zimmerman, C., 2014)
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Perinteisen tapahtumien korrelointi ja hilytysten tuottaminen SIEM-jdrjes-
telméssd tapahtuu sddntoperusteisesti, jolloin haasteena on joko suuri vadrien
positiivisten mddrd halytyksissa tai toisaalta liian tiukat tai huonosti toteutetut
sddnnot eivit tuota halytyksid oikeasti haitallisista tapahtumista. Suuri vddrien
positiivisten m&drd kuormittaa SOC: n henkilostod tehden tyostda monotonista
(Vielberth, M., Bohm, F., Fichtinger, 1., Pernul, G., 2020) johtaen jatkuvaan sdan-
tojen muuttamiseen (Kokulu, F. B., Shoshitaishvili, Y., Ziming Zhao, A. S., Ahn,
G.]., Bao, T., Doupé, A., 2019).

Jarjestelmastd, joka toteuttaa aktiivisia vastatoimia uhkia havaitessaan, kut-
sutaan Security Orchestration, Automation and Response (SOAR)-jdrjestelmiksi,
jonka tarkoituksena on vdhentdd SOC: n tyokuormaa (Watts, S., 2020). Sen toi-
minta perustuu koneoppimisen hyodyntdmiseen tapahtumien analysoinnissa.
SOAR ja SIEM eivét ole sama asia, eividtkd toisiaan poissulkevia, koska SOAR-
jdrjestelmad ei toteuta kaikkia SIEM-jdrjestelmédn perustehtdvida kuten lokidatan
kerdystd, esikésittelyd ja tallentamista. Esimerkiksi Splunk-yhtiolld on erillinen
SOAR-tuote Splunk Phantom, joka tarvitsee tapahtumatietoa esimerkiksi orga-
nisaation SIEM-jdrjestelmailtd (Splunk Inc., 2021).

Tutkimuksessa tarkastellaan koneoppimisen hyodyntdamismahdollisuuksia
SIEM-jarjestelmissd, joten SOAR-toiminnallisuudet on rajattu tutkimuksen ulko-
puolellaja pddpaino on tunnistaa menetelmida SIEM-jdrjestelmddn liittyvien haas-
teiden, kuten oleellisen tiedon havaitsemisen ja védrien positiivisten tuottaman
tyokuorman, ratkaisemiseen.
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4 KAYTTOTAPAUKSIA KONEOPPIMISEN
HYODYNTAMISEEN SIEM-JARJESTELMISSA

Tutkimuksen ensimmaisessd osassa tarkastellaan koneoppimisen hyddyntamis-
mahdollisuuksia SIEM-jarjestelmissd selvittamalld, millaisiin kayttotapauksiin
koneoppimista on jo hyodynnetty SIEM-jdrjestelmissd sekd avataan koneoppimi-
sen kasitettd. Tassd luvussa vastataankin tutkimuksen seuraaviin alatutkimusky-
symyksiin.

e Mitd koneoppiminen on?
e Miten koneoppimista on jo hyodynnetty SIEM-jarjestelmissa?

Koska ala kehittyy kovaa vauhtia ja uusia toteutuksia syntyy jatkuvasti, tutkittua
tietoa SIEM-jdrjestelmien kadyttotapauksista on suhteellisen vahan. Tutkimuk-
sessa pdddyttiin tarkastelemaan kdyttotapauksia edellisessd luvussa kuvatun
SIEM-jdrjestelmén kasittelyketjun eri vaiheiden mukaisesti.

Mikili tarkastellaan SIEM-jdrjestelmédn lokien kasittelyketjua kokonaisuu-
dessaan, voidaan koneoppimista hyddyntdd useissa lokien kasittelyn vaiheissa,
kuten kerdysvaiheessa hyodyntamalld koneoppimista jo lokildhteessd, lokien esi-
késittelyssd sekd tiedonlouhinnassa SIEM-jdrjestelmastd, mikd on tutkimuksen
havaintojen perusteella yleisin ja potentiaalisin koneoppimisen hyodyntamis-
kohde.

4.1 Koneoppiminen

Tekodly on yldkasite laajalle kirjolle menetelmid ja sovellutuksia, jotka kykenevét
suorittamaan ainakin osittain autonomisesti dlykkditd toimintoja ympaéristonsa
huomioiden. Tekodlyn mddrittely on haastavaa ja termin kdytto on levinnyt laa-
jalle ja tekodly-termia kaytetdankin my6s asioiden yhteydessd, jotka eivit todel-
lisuudessa ole tekodlya. (Boucher, P, 2020)

Koneoppiminen on yleisin tekodlyn kdytdnnon sovellus. Silld tarkoitetaan
menetelmid, jossa laskennassa kaytettdvd algoritmi on harjoitettu esimerkki-
datan avulla. Se on koneen kykya oppia ilman, ettd se ohjelmoidaan. (Boucher, P,
2020) Koneoppimiseen puolestaan liittyy alakésitteitd, kuten syvaoppinen. Sy-
vdoppimisella tarkoitetaan menetelmid, jonka algoritmit toimivat ihmisaivojen
tavoin. (Sindhu, V., Nivedha, S., Prakash, M., 2020)

Koneoppiminen yhteyteen lisdtddn usein myods koneoppimisen opetus-
muoto, joita ovat ohjattu- (engl. supervised learning), puoliohjattu- (engl. semi-
supervised), ohjaamaton- (engl. unsupervised learning) sekd vahvistusoppimi-
nen (engl. reinforcement learning). Ohjatussa oppimisessa koneoppimismallin
opetuksessa kdytetdan valmiiksi luokiteltua tietoa, jonka perusteella
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koneoppimismalli muodostetaan. Ohjaamattomassa oppimisessa dataa ei ole
luokiteltu valmiiksi. (Buczak, A. & Guven, E., 2016)

Esimerkkejd koneoppimisen kdytannon sovellutuksista ovat esimerkiksi
Optical Character Recognition (OCR), eli tekstintunnistus, Natural Language
Processing (NLP), luonnollisen kielen prosessointi, Human Language Techno-
logy (HLT), jota hyodynnetddn puheentunnistuksessa, kuvantulkinta seka kas-
vojentunnistus.

4.2 Koneoppimisen hyodyntiminen lokildhteissd

Koneoppimista voidaan hyddyntdd havaitsemaan kyberuhkia jo lokildhteissd,
jolloin SIEM-jdrjestelmaille ldhetetddn uhkiin liittyvéat halytykset. Tunkeutumi-
senhavaitsemis-, eli IDS (Intrusion Detection System) -jarjestelmét ovat yksi kes-
keinen lokildhde SIEM-jdrjestelmaille, koska niiden pddasiallinen tehtdvéa on ha-
vaita organisaation tietoverkkoon kohdistuva haitallinen toiminta. Pé&dtelait-
teissa toimivasta tunkeutumisenhavaitsemisjdrjestelmédstd kadytetddn termid
HIDS (Host-based Intrusion Detection System) ja verkkoliikennettd tarkkaile-
vasta termid NIDS (Network-based Intrusion Detection System). (Buczak, A. &
Guven, E., 2016)

Vaikka IDS-jdrjestelmien tarkoitus onkin havaita kyberuhkia, eivét ne tassa
suhteessa korvaa SIEM-jdrjestelmdd. IDS-jarjestelmien ndkymd on rajattu vain
kyseiseen pditelaitteeseen tai sithen kohtaan tietoverkkoa, mihin jdrjestelmd on
sijoitettu, eivatkd ne SIEM-jarjestelmén tavoin kéasittele useista ldhteistd tulevaa
tietoa. Perinteisesti IDS-jérjestelmien toiminta perustuu anomalioiden tunnista-
miseen ja/tai etukdteen madritettyihin haittaohjelmatunnisteisiin ennalta maa-
réattyjen sddantojen perusteella. Anomalioihin perustuvassa tunnistamisessa haas-
teena on IDS+jdrjestelmén tuottamien védrien positiivisten suuri médrd ja tunnis-
teisiin perustuvassa haasteena on jatkuva tunnisteiden pdivitystarve. Muun mu-
assa nditd haasteita on pyritty lieventamaan koneoppimista hyodyntamalla. Kay-
tettyjen koneoppimismenetelmien vertailussa ei kuitenkaan havaittu, ettd jonkin
tietty menetelma toimisi toisia paremmin, mikéli huomioidaan eri tekijat, kuten
tehokkuus, tarkkuus, monimutkaisuus, opettamiseen vaadittava aika. (Buczak,
A. & Guven, E., 2016)

Koneoppimisen eri muotoja pddtelaitteiden haittaohjelmien tunnistami-
sessa hyddyntdvid kdytannon toteutuksia on useita, esimerkiksi Deep Instinct,
SparkCognition DeepArmor ja Vectra Networks Cognito (Vahédkainu, P. & Lehto,
M., 2019). Yhteistd ndissa sovelluksissa on, ettd itse sensori toimii pddtelaitteessa,
mutta algoritmin opettaminen tapahtuu palveluntarjoajan palvelimella, missa
syvdoppimisen keinoin opetetaan sovellus tunnistamaan erityyppisid haittaoh-
jelmia ja viruksia suuresta maarasta naytteita.

Etuna lokildhteissa tehtdvassa uhkien havainnoinnissa on, ettd SIEM-jdrjes-
telmddn siirrettdavan tapahtumatiedon méadrdad voidaan vahentdd, mikd saddstaa
SIEM-jdrjestelmdn ja tiedonsiirtoverkon kapasiteettia ja tdten vdhentdd organi-
saation kuluja.
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4.3 Lokitiedon esikisittely koneoppimisen avulla

Yksi SIEM-jdrjestelmédn haasteista on tapahtumatiedon monimuotoisuus. Lokie-
tietoa saadaan eri ldhteistd, tieto voi tulla eri formaateissa ja samasta tapahtu-
masta voidaan saada havaintoja useista eri ldhteistd. Eri lokien tunnistamista sa-
maan tapahtumaan liittyvéksi on toteutettu koneoppimista hyodyntden, milld on
onnistuttu parantamaan joidenkin hyokkaystyyppien tunnistamista ja vahenta-
méadn vddrien positiivisten mddraa (Stroeh, ym., 2013).

Splunkin tapauksessa koneoppisen hyddyntdminen jo esiprosessointivai-
heessa on mahdollista Machine Learning Toolkitin avulla. Siihen sisddnrakenne-
tut algoritmit perustuvat padasaantoisesti Scikit-learn python-kirjastoon (Splunk,
2021) (Scikit-learn project, 2021) .

Rikastamisessa lokitapahtumalle luodaan konteksti lisdamalld sithen tietoa
ulkoisesta ldhteestd. Koneoppimista on hyddynnetty ohjelmistossa, joka hakee
automaattisesti tietoa kyberuhkista niin kutsutusta dark netistd ja deep netistd
foorumiviesteistd ja verkossa tapahtuvasta haittaohjelmakaupankaynnista
(Nunes, E., ym, 2016). Kyseistd tietoa voitaisiin hyodyntdda SIEM-jdrjestelméssd,
vaikka Arizonan yliopiston tutkimusryhmd, joka on toteuttanut kyseisen sovel-
luksen, ei ndin tehnytk&an.

4.4 Lokidatan analysointi SIEM-jdrjestelmdssd koneoppimisen
avulla

SIEM-jdrjestelméddn kerdttdva data muodostaa niin kutsutun big data -tietokan-
nan. Suuri osa koneoppimista SIEM-jdrjestelméssd hyodyntdvistd menetelmistd
liittyy jdrjestelmén tietokantaan tallennetun tiedon automaattiseen analysointiin
ja tiedonlouhintaan kyberuhkiin viittaavaan toiminnan tunnistamiseksi. Talld
pyritddn muun muassa jdrjestelmdd kdyttavan analyytikon tyomddran vahenta-
miseen sekd tunnistamaan lokitapahtumista asioita, joiden havaitseminen pel-
kdstdan ihmisen toimesta olisi todella haastavaa tai mahdotonta. Ideaalitilan-
teessa haitallisen toiminnan jéljille voidaan pé&dstd ennen kuin haittatoimija on
saanut vield vahinkoa aikaiseksi. T&lloin lokitapahtumien nopealla analysoin-
nilla ja tunnistamisella on merkitysta. Tassa luvussa on kuvattu tarkemmin joita-
kin lokidatan analysoinnissa kadytettyja koneoppimismenetelmia.

4.4.1 Numeerinen poikkeamahavainnointi

Kohtuullisen helposti toteutettavia koneoppimista hyddyntdvid tiedonlouhin-
nan menetelmid ovat ohjaamattomaan oppimiseen perustuvat poikkeamaha-
vainnointimenetelmat, joiden avulla numeerista dataa voidaan analysoida kone-
oppimisen avulla poikkeamien havaitsemiseksi. Yksi kdytannon sovellus poik-
keamahavainnoinnista SIEM-jdrjestelmédssda on valvottavaan jdrjestelm&an
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tehtdvien kirjautumistapahtumien tai niiden yritysten kasittely ohjaamatonta ko-
neoppimista hyodyntden. Analyysissa hyodynnetddn Learning with Label Pro-
portions (LLP) menetelmad kirjautumistapahtumien historian perusteella odote-
tun vaihteluvélin méaéarittamiseksi, mihin normaalitilanteessa kirjautumistapah-
tumien mddran tulisi mahtua. Mikali kirjautumistapahtumien mééra on vaihte-
luvilin ulkopuolella, tulkitaan se poikkeavaksi tapahtumaksi. T4lld pyritdan tun-
nistamaan poikkeavaa toimintaa jarjestelméassd. Menetelmén etuna on, ettd poik-
keava kirjautumismadrd voidaan mddritelld tilastollisesti perustuen historiaan
sen sijaan, ettd jarjestelman kayttdjd joutuisi itse madrittdmadn raja-arvot poik-
keavien tapahtumien maérélle.

Tietoturvauhkien tunnistamisessa ainoastaan kirjautumistapahtumien
méadrddn analysointiin kdytettdessd menetelmd on ongelmallinen, koska varsin-
kin suuressa valvottavassa jarjestelméssd tapahtumien méaran vaihtelu ajan suh-
teen voi olla suurta ihan syystdkin. Esimerkiksi, mikéli menetelmdssa kaytetdan
historiatietona edellisen kuukauden tilannetta, voikin esimerkiksi ainoastaan
vuosittain esiintyva juhlapyhé tai muu harvinainen tapahtuma aiheuttaa luon-
nollisen poikkeaman kirjautumisten madrddn, mitd koneoppimisen keinoin ei
voida ennustaa. Lisdksi maddrillisen poikkeaman esiintyminen ei paljasta vai ta-
pahtuman juurisyytd, vaan se tulee selvittdd aina erikseen. Kuviossa 5 on esi-
merkki numeerisesta poikkeamahavainnoinnista jarjestelmé&én tehdyistd kirjau-
tumistapahtumista niiden lukumadran perusteella Splunkissa. Vihreét pisteet il-
maisevat tunnit, jolloin kirjautumisten méaéra poikkeaa koneoppimisen avulla
maddritellystd poikkeama-arvon (engl. residual) odotetusta vaihteluvélistd (vaa-
len sininen vérjatty alue). Esimerkkidatassa on kirjautumistapahtumat yhden
kuukauden ajalta.

Data and Outliers 2
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KUVIO 5 Splunkin visualisointi numeerisesta poikkeamahavainnoinnista

Yksi tapa hyodyntda maarallista poikkeamahavainnointia on késitelld jo jollakin
muulla menetelmalld kasiteltyd tietoa. Esimerkiksi IDS jarjestelmén tuottamien
hilytysten lukumédrdn analysointi ylla kuvatulla menetelmilld voisi auttaa
SOC-operaattoria rajaamaan kiinnostavat tapahtumat niiden esiintyvyyden pe-
rusteella.
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4.4.2 UEBA

Esimerkki kehittyneemméstd koneoppimisen hyodyntamisestd on kayttdjatoi-
minnan ennustamiseen pyrkivat User and Entity Behaviour Analytics (UEBA)
koneoppimismenetelmd. Menetelmén tarkoituksena on analysoida jdrjestelman
kayttdjien toiminnasta SIEM-jdrjestelmddn tallennettavia lokitapahtumia, esi-
merkiksi jdrjestelmddn kirjautumisia, ja tunnistaa kadyttdjan toiminnasta poik-
keamat, jotka voivat viitata tunnusten paatymistd haittatoimijan késiin tai sisdi-
sen uhkan mahdollisuudesta, eli jdrjestelman kayttdja esimerkiksi vie luvatto-
nan havainnointi muodostaa yhden luokan D3-UBA, johon kuuluu kuviossa 6
esitetyt 12 eri havaitsemismenetelmédd (The MITRE Corporation, 2022).

Technique Subclasses
There are 12 countermeasure techniques in this category, User Behavior Analysis.
Name ID Definition

Analysis of user behavior and patterns for the purpose of detecting unauthorized

User Behavior Analysis D3-UBA -

user activity.
Detecting anomalies in user access patterns by comparing user access activity to

- Job Function Access Pattern Analysis D3-JFAPA behavioral profiles that categorize users by role such as job title, function,
department.

- Local Account Monitoring D3-LAM Analyzing local user accounts to detect unauthorized activity.

e B e e D3-ANET Collecting authentication events, creating a baseline user profile, and determining
whether authentication events are consistent with the baseline profile.

- Authorization Event Thresholding D3-AZET Collecting authorization events, creating a baseline user profile, and determining

whether authorization events are consistent with the baseline profile

Determining which credentials may have been compromised by analyzing the

- Credential Compromise Scope Analysis D3-CCSA user logon history of a particular system

- Domain Account Monitoring D3-DAM Monitoring the existence of or changes to Domain User Accounts.

- Resource Access Pattern Analysis D3-RAPA Analyzing the resources accessed by a user to identify unauthorized activity.

- Session Duration Analysis D3-SDA Analyzing the duration of user sessions in order to detect unauthorized activity.
- User Data Transfer Analysis D3-UDTA Analyzing the amount of data transferred by a user.

Monitoring geolocation data of user logen attempts and comparing it to a baseline

=zl T (Lo R AT T D3-UGLPA user behavior profile to identify anomalies in logon location.

Monitering changes in user web session behavior by comparing current web
- Web Session Activity Analysis D3-WSAA session activity to a baseline behavior profile or a catalog of predetermined
malicious behavior.

KUVIO 6 UEBA-menetelmdssd hyodynnettdvid havaitsemistaktiikoita (The MITRE
Corporation, 2022)

UEBA voidaan toteuttaa esimerkiksi siten, ettd jokaiselle lokitapahtumalle maa-
ritellddn koneoppimisen avulla riskiarvo perustuen kayttdjan aikaisempaan toi-
mintaan. Sitd korkeampi riskiarvo, mitd enemman lokitapahtuman tiedot poik-
keavat kdyttdjan aikaisemmista tapahtumista esimerkiksi jarjestelmé&an kirjautu-
misajankohdan tai kirjautumis-IP-osoitteen maantieteellisen sijainnin perusteella.
UEBA tuotteita on saatavilla useisiin SIEM-jdrjestelmiin, myods Splunkiin, mutta
niiden tarkasta toimintaperiaatteesta tai kidytetyistd koneoppimismenetelmist ei
ole juurikaan tietoa saatavilla. (Logpoint, 2022)

4.4.3 DGA havainnointi

Esimerkki ohjatun koneoppimisen hyddyntdmisestd kyberuhkien havainnoin-
nissa on Domain Generation Algorithm (DGA) -tunnistus. DGA: lla tarkoitetaan
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koneellisesti luotua (generoitua) domain-tunnusta, joissa sijaitsevalle haitalliselle
verkkosivulle voidaan uhriksi joutuneet kayttdjdt ohjata esimerkiksi komentoyh-
teyden luomiseksi uhrikoneelle. Kyseinen hyokkaystaktiikka on Mitre Attack-
mallissa ID T1637.001 ja kuuluu komentokanavan muodostamistaktiikoiden ala-
luokkaan (The MITRE Corporation, 2021).

Tunnistamalla valvottavasta jdrjestelmadstd yhteyden DGA-osoitteeseen,
voidaan pddstd mahdollisen hyokkéyksen tai sen yrityksen jéljille. DGA-osoittei-
den havaitsemiseksi valvottavasta jdrjestelmastd tulisi kerdtd tapahtumatietoa
jarjestelmadstd tehtavistda DNS-kyselyistd. Kuviossa 7 on esitettynd DGA-tunnis-
tuksessa kdytettdavad opetusdataa Splunkin DGA Analysis -liitdanndisessd. Naky-
mdssd on esimerkkejd haitallisista luokista, jotka on nimetty: chinad, locky ja
newgoz. Turvalliset domainit on merkitty luokkaan legit.

Sample of domains by subclasses

column = chinad & legit = locky newgoz +

domains 66ham3tdrcowwzkr . ru api-ak-aws .wunderground. com aethpkkofvyllmp.biz 16el2fscoblbozfm3rdlupdepw.org
Tbxspdypikltmdcp. info avocarrot. com djggsiygvaymnoe. work 10t69gF1a61iq215bg1n192d7d . com
an3fudczisfshssf.net dev.dynaimage.cdn. turner.com ixanxtrsxp.click 143utxkbuy?7n1vtrffn141221h.org
cxe3hykxgdeewdkg.org df. tanx. com Jowwsjwd. info 1859wcfsuscaalwekbuolwsxbow. biz
dvfbafdxoztvaréa.org ftw. usatoday . com Jxgumxwfwrywu. su 1ing8qd67tIystmfjpfxewisn.biz
engjxnoz7q@tsvip.org her . gearbest . com kboyijchlgumroow. info 1gjt7walengougvsx2zifxvery.org
EQt96s73owwghlu@. info img-@.onedio. com krogsta.work d4zcq@iwe@d213j91ee3nde?f. net
ornz19my@tdcngés.org js.cnbcfm. com unmh1lhgehwklfwumd . pw e53na@11ij49onvi1fkciGela. com
vxn7spsyb4eaxuds.biz redirectien.pred.cms.msn.com.akadns.net wwepwhs. ru ksugtelyusapf1ykkdmstbp4n. com
xqwo7un2ippodnmy .org statusapi.micloud.xiaomi.net yadisvim.biz n4kpv61tx116mic7xjsee2l1tk.net

How does our model perform against a 34x bigger DGA dataset with 10x more diverse DGA subclasses?

992% 549% 79% 921%

recognition rate for trained DGA subclasses recognition rate for unknown DGAs false positive rate for LEGIT domains recognition rate for LEGIT domains
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KUVIO 7 DGA tunnistuksessa kdytettdvad opetusdataa
4.4.4 Haitallisten sihkopostien tunnistaminen

DGA havainnoinnin liséksi tekstimuotoisen tiedon analysointia koneoppimisen
avulla voidaan hyodyntdd esimerkiksi roskapostien tai muuten haitallisten sih-
kopostien tunnistamisessa (Crawford M., Khoshgoftaar Taghi M., Prusa ]J.
D. Richter A. N., Al-Najada H., 2015).

Tdlloin opetusdatana kdytetddn aineistoa sisdltden esimerkkidataa roska-
posteista sekd ei-roskaposteista. Opetusdatassa ndiden tapahtumien luokka
(spam tai non-spam) tulee olla merkittynd. Vaikka menetelmén toteuttaminen
teknisesti olisikin toteutettavissa SIEM-jdrjestelmén, esimerkiksi Splunkin, toi-
minnallisuuksin, menetelmd on ongelmallinen, koska jdrjestelméan kayttdjien
sdahkopostiliikenne on luottamuksellista, eikd viestien sisdllon nakymistd SIEM-
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jarjestelmdssd tulisi sallia. My6s tunnistetun haitallisen sahkopostin vélityksen
estiminen tai poistaminen on kéyttdjien yksityisyyden suojan vuoksi haastavaa.

4.4.5 Lokianalyysi NLP-menetelmalla

DGA tunnistuksessa sekd haitallisten sahkopostien tunnistamisessa hyodynne-
tdan luonnollisen kielen prosessoinnin (NLP) menetelmid. Vastaavasti NLP-me-
netelmdlld voidaan kasitelld SIEM-jdrjestelmddn tallentuvien lokitapahtumien
tekstisisdltod mahdollisesti haitallisen toiminnan tunnistamiseksi. Jarjestelm&an
tunkeutuvan hyokkddjan toiminnasta jdd usein lokimerkintojd jdrjestelmadn.
Haastavaa lokianalyysissa kuitenkin on, ettd itse lokin tekstisiséllostd ei voi sa-
noa, liittyykd kyseinen tapahtuma jdrjestelmdssd haitalliseen toimintaan, vai
onko kyse tarkoituksellisesta toiminnasta. Tadstd syystd merkittyd opetusdataa
haitallisista lokeista on haastava tuottaa. Lokianalyysia voidaan toteuttaa kuiten-
kin ohjaamatonta koneoppimista hyodyntden luomalla koneoppimismalli jérjes-
telméédn tallennetuista lokitapahtumista perustuen siind olevien sanojen esiinty-
vyyteen ja merkitsemadlld tapahtumille luokka sanayhdistelmien esiintyvyyden
mukaan. T4lld tavoin pyritddn jakamaan samankaltaiset tapahtumat omiin luok-
kiinsa klusterointialgoritmia hyddyntden. Luokkien, eli klustereiden lokitapah-
tumien lukum&dran muutoksia seuraamalla voidaan havainnoida suuresta loki-
maédrastd jarjestelmdssda mahdollisesti tapahtuvia muutoksia. Menetelméén voi-
daan yhdistdd numeerinen poikkeamatunnistus, jolloin kunkin klusterin lokita-
pahtumien maardan muutosten analysoinnissa voidaan hyddyntdd myos koneop-
pimista.

Step 2 - cluster similar messages together

localhost sshd Invalid user from port

localhost sshd input_userauth_request: invalid user preauth
mlcategory:3

localhost sshd Connection closed by port preauth
mlcategory:4

localhost sshd Received disconnect from port disconnected by user

localhost sshd Disconnected from port
mlcategory:6

localhost sshd pam_unix session session closed for user ec2-user

localhost sshd pam_unix session session opened for user ec2-user by (uid=0)

localhost runuser pam_unix session session closed for user ec2-user

localhost runuser pam_unix session session opened for user ec2-user by ec2-user(uid=0)
localhost runuser pam_unix session session closed for user ec2-user

KUVIO 8 Esimerkki tekstimuotoisen lokidatan jakamisesta luokkiin Elastic- sovelluksessa
Machine Learning -toimintoa hyddyntden
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5 KONEOPPIMISTA HYODYNTAVAN SIEM-JARJES-
TELMAN SUUNNITTELU JA TOTEUTUS

Tutkimuksen ensimmadisessd osassa tarkasteltiin esimerkkejd erilaisista koneop-
pimistoiminnallisuuksista SIEM-jadrjestelmiin. Kirjallisuudesta ei ole tutkimuk-
sen perusteella saatavilla yksityiskohtaisia kuvauksia sopivan koneoppimismal-
lin toteutuksesta esimerkiksi Splunkiin, joten oman konstruktion, koneoppimista
hyodyntavan SIEM-jdrjestelmén, kehitys toteutettiin vaihe vaiheelta tiedon-
louhinnan ja koneoppimisen suunnittelu- ja kdyttoonottoprosesseja hyodyntéen.
Téssd luvussa kuvataan yksityiskohtaisesti tutkimuksessa kehitetyn konstruk-
tion kehityksen perusteet ja mallin kehitys vaiheittain.

5.1 Jarjestelmidn suunnittelu- ja kehitysprosessi

Tiedonlouhinnan ja data-analyysin kehitysprosessin kuvaamiseksi on laadittu
malleja kuvaamaan data-analyysiprosessia hyodynnettdvan datan tunnistami-
sesta aina tuotantoon saakka ja mahdollistamaan mahdollisimman sujuva ja yh-
tendinen kehitysprosessi. (Wiley, 2015) on yhdistdnyt eri tiedonlouhinnan ja
data-analyysin prosesseja, muun muassa CRISP-DM prosessia ja todennut, ettd
yleisesti data-analyysiprosessiin kuuluu vaiheet: tarpeiden tunnistaminen, datan
valmistelu, mallin suunnittelu, mallin kehitys, tulosten arviointi, mallin hy6dyn-
tdminen.
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1)
Tarpeiden
tunnistam

4) Mallin
kehitys

2) Datan
valmist-
elu

3) Mallin
suunmnmit-

telu

KUVIO 9 Data-analyysiprosessi (Wiley, J. and Sons, 2015)

Prosessia ja sen eri vaiheiden sisdltod mukaillen tamén tutkimuksen esimerkki-
jarjestelman suunnittelussa edettiin seuraavien vaiheiden mukaan:

1. Tavoitteiden ja reunaehtojen asettelu

2. Datan valmistelu

3. Koneoppimismallin luominen
4. Tulosten evaluointi ja mallin kehittdiminen
5. Menetelmdn hyddyntaminen

5.2 Tavoitteet ja reunaehdot toteutettavalle konstruktiolle

Data-analyysiprosessin ensimmaéisessd vaiheessa tunnistetaan ja méaritetaan tar-
peet data-analyysiprojektille sekd muodostetaan ndkemys, mitd projektilla halu-
taan saada aikaiseksi. (Wiley, J. and Sons, 2015) Tassd tutkimuksessa toteutetta-
van konstruktion yksityiskohtaisessa tavoitteiden maéaérittelyssa kaytettiin poh-
jana tutkimukseen laadittua kirjallisuuskatsausta koneoppimisen hyodyntamis-
mahdollisuuksista, mitd tarkasteltiin yhdessd tutkimuksen toimeksiantajan
kanssa. Potentiaalisimmaksi ja kiinnostavimmaksi kayttotapaukseksi poik-
keavien lokitapahtumien louhiminen koneoppimisen menetelmid hyodyntden.
Organisaation Linux-palvelinten lokidataa on saatavilla todella paljon, eikd sen
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analysoinnille ole ollut juurikaan resursseja, joten kyseisestd menetelmasta arvi-
oitiin saavutettavan hyotya.

Aikaisemmin luvussa 3.2 kasiteltiin haittatoimijan taktiikoita, joita on mah-
dollista havaita mm. jarjestelmalokien perusteella. Ndin ollen kehitettdvan kon-
struktion padamaddrand on tukea lokidatan analyysia ja auttaa erottamaan lokita-
pahtumista ne mahdolliset tapahtumat, jotka voivat indikoida haitallista toimin-
taa. Muiden vaatimusten osalta rajattiin jo lahtokohtaisesti, ettd toteutuksen tulee
olla toteutettavissa Splunkin omilla tyokaluilla ilman mittavia uudelleenasen-
nuksia tai konfiguraatioita itse Splunkin perusasennukseen.

Lisédksi toteutuksessa tulee huomioida koko lokidatan kasittelyketju aina
tiedon esittamiseen saakka Splunkissa, mistd menetelmalld késiteltiava tieto voi-
daan tulkita ja hyodyntaa. Lisdksi jarjestelmddn tulevaa lokidataa tulee késitelld
olisi toteuttamiskelpoinen.

Kokonaisuudessaan = vaatimukset toteutettavalle esimerkkijarjestel-
mille ovat seuraavat:

1) Menetelmd on Splunkin tyokaluilla ja resursseilla toteutettavissa
2) Kasitellddn jarjestelmddn tuotavaa dataa ilman muutoksia

3) Tulokset on esitettdvissa Splunkin nakymissd

4) Jarjestelmd kisittelee tulokset reaaliajassa

5) Jarjestelman resurssit riittdvat koneoppimismallin késittelyyn

Koneoppimismallin toiminnan arviointi esimerkiksi kyberuhkien tunnistamis-
tarkkuuden perusteella todettiin ldhtokohtaisesti haastavaksi toteutettavassa tes-
tiymparistossd. Ennustetarkkuuden mittaaminen vaatisi, ettd kdytossa olisi tieto
aidosta haitallisesta toiminnasta, mika edellyttdisi hyokkdysten tekemistd koh-
dejdrjestelméddn, mutta kdytetyssda kohdeympéristossd tdmad ei ole kdytannossa
mahdollista. Jarjestelmén arvioinnissa tullaankin keskittymé&an laadulliseen ar-
vioon, jossa tarkastellaan menetelman tekninen toimivuus kohdeympéristossa
sekd jarjestelmdn hyodynnettdvyys kyberuhkien havaitsemisessa.

5.3 Datan esivalmistelu

Esimerkkitoteutuksessa kaytettaville tutkimuksen tilaajan Splunk alustalle oli jo
valmiiksi toteutettu automaattinen Linux lokien kerdys valvottavan ympaériston
Linux-palvelimilta. Kyseiset syslog-tapahtumat tallentuvat samaan indeksiin,
mutta data on valmiiksi luokiteltu esimerkiksi palvelimen nimen tai lokeja tuot-
tavan Linux -prosessin perusteella. Esimerkkijarjestelméan datavolyymi on n. 1
500 lokitapahtumaa minuutissa.

Kuviossa 10 on esimerkki Linux-palvelimen tuottamasta lokitapahtumasta,
joka kertoo SSH-hallintayhteyden muodostumisesta Linuxin ssh-palveluun
kayttdjdlle « test » tiettynd ajanhetkena.
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_time = process 4 message +

2022-07-01 05:02:26 sshd(pam_unix) sshd(pam_unix)[21692]: session opened for user test by (uid=509)

KUVIO 10 Esimerkki lokitapahtumasta

Oleellinen osa data esivalmistelua koneoppimista varten on erottaa koneoppi-
mista varten késiteltdava lokikenttd. Tdssd tapauksessa haluttiin yksittdisen tapah-
tuman koko tekstimuotoinen merkkijono kisiteltdvaksi. Splunkin ominaisuuk-
siin kuuluu mahdollisuus erottaa koneoppimisen avulla kasiteltdva kenttd esi-
merkiksi sd@nnollisen lausekkeen avulla.

Extract Fields Sl A Existing fieids >
Select el Method el 3

Select Fields

Highlight one or more values in the sample event to

the sample event to modify them. To highlight text th

ple

Jun 2 13:44: 36 MM 2022-06-02T13:44:36.445522+03:00 B [dbus[13767: [system] Successfully activated service 'com.redhat.SubscriptionManager')

KUVIO 11 Kasiteltdvan lokikentan maarittely Splunkissa

Kuviossa 11 on esitetty késiteltdvan lokikentdn médrittely Splunkissa automaat-
tisen tyokalun avulla, joka muodostaa sdannollisen lausekkeen lokitapahtuman
tekstikentdn parsimiseksi.

5.4 Koneoppimismallin suunnittelu ja kehitys

Seuraavassa, kolmannessa vaiheessa, koneoppimismallin kehityksessa kartoite-
taan, mitd koneoppimismenetelmid, kuten luokittelua, klusterointia tai regres-
siota, ty0ssd voidaan hyodyntdd tavoitteiden saavuttamiseksi. Samalla méérite-
tdadn, kaytetaanko tehtdvan toteuttamisessa ohjattua vai ohjaamatonta koneoppi-
mista. (Wiley, 2015)

Tutkimuksessa haluttiin toteuttaa koneoppimista hyddyntdva menetelma
lokitapahtumien siséllon analysoimiseksi edellisessd luvussa esitetyn esimerkki-
kayttotapauksen mukaisesti, joten kehityksessa keskityttiin luonnollisen kielen
prosessoinnin mahdollisuuksiin Splunkissa.

Splunkiin on toteutettu kayttdjayhteison toimesta liitdnndisid, joista yksi on
nimeltdan NLP Text Analytics, joka on Splunkin Enterprise -lisenssiin kuuluvaa
Machine Learning Toolkit:a (MLTK), hyodyntdva -liitdnndinen, joka on kehitta-
jansd oma tutkimusprojekti (Worsham, 2018). Liitdnndinen sisaltdaa kayttoliitty-
médn Splunkiin, jonka avulla Splunkiin tallennettua tekstimuotoista dataa voi-
daan tarkastelle erilaisia luonnollisen kielen prosessointimenetelmia hyodyntéen.

Tarkempi tarkastelu osoittaa, ettd NLP-liitdnndisessd tekstin luokittelussa
hyddynnetdan muun muassa klusterointia, joka on yksi ohjaamattoman koneop-
pimisen menetelmd, jonka avulla teksti voidaan jakaa ryhmiin, missa sisdlloltaan
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samankaltaiset tekstikentit jaetaan omiin ryhmiinsa (Wiley, 2015). Vaikka NLP-
liitdinndinen ei sellaisenaan sovellu SIEM-kdyttoon, voidaan samoja koneoppi-
mismenetelmid hyodyntdd Splunkissa ilman kyseistd liitéanndistd tai sen kaytto-
liittymadd, jolloin menetelmd voidaan integroida osaksi Splunkin SIEM-toimintoja
ja -ndkymid.

5.4.1 TFIDF

Klusteroinnin etuna on muun muassa, ettd opetusdatana ei tarvita merkittya
opetusdataa, vaan jdrjestelman kayttama koneoppimismalli opetetaan jdrjestel-
mddn aikaisemmin tallennetulla lokidatalla. Koska klusterointialgoritmilla ei
voida kuitenkaan kisitelld suoraan tekstimuotoista dataa, tulee data kisitelld en-
siksi term frequency-inverse document frequency (TF-IDF) menetelmalld. TF-
IDF on tilastollinen menetelm4, jonka avulla tunnistetaan tekstistd sanat sekd an-
netaan sanoille numeroarvo niiden esiintyvyystiheyden mukaan. (Wiley, 2015)
Splunkissa toimenpide voidaan tehdd MLTK:aan sisdltyvalld TF-IDF -omi-
naisuudella, joka hyodyntdd Scikit-Learn-kirjaston TfidfVectorizer:a sanojen ja
sanayhdistelmien pisteyttamiseksi niiden esiintyvyyden mukaan. Kuviossa 12
on TF-IDF algoritmin avulla selvitetyt yleisimmét sanat ja sanayhdistelmit esi-
merkkilokidatasta sanayhdistelmien rajauksen (engl. ngram range) ollessa 2-4

et Pl Remcres MTML Bremove Siogrence g fen) Cuitom Stogreodd [ooemma sepaeated)

Yo (#] Mo ® ) s L

P Raregir Group By? Separsto Hamad Entiths
- X &) Mong b Sarairsen Yas |8 Mo m Mgk Filtery
Tolad # Terms Total & Unigque Terms Total & message Axg Terms Per message
m m
Todad & ngrams Tolal & Unigue ngrams
Top Parts-of-Speech Tags (+) Tog Terms (#) Tog ngrams ()
e fem 3 courd 3 ngrams count *
e part 1378 sshd auth 1]
1333 - i 856
%5 L T iihd pam 58
i 34 858

H

i port sab L]

44 part presuth ar

KUVIO 12 Yleisimmait sanat ja sanayhdistelmat esimerkkilokidatasta.
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TFIDF-algoritmille on annettava parametreina késiteltdvien sanayhdistelmien
maédrd, ominaispiirteiden (featureiden) maksimimaara. Lisdksi médritelldan mal-
lille nimi, jolla se tallennetaan Splunkiin kayttoonottoa varten. TF-IDF-mallin
opetuskomento Splunkissa voisi olla esimerkiksi seuraava:

« fit TFIDF message max_features=1000 ngram_range=2-4 into mallinimi »

TF-IDF mallin sovittaminen tuottaa asetetun ominaispiirteiden ma&dran mukai-
sesti uudet lokikentdt. Kukin lokitapahtuma saa kyseiseen kenttddn arvon sen
mukaan, kuinka hyvin tapahtuma sopii kyseisiin ominaispiirteisiin. Kuviossa 13
on esimerkki yhdestd TF-IDF-menetelmén maéérittamastd uudesta kentésta mes-
sage_tfidf 227 22151 failed password for. Tarkasteluaikana viisi kertaa toistunut ta-
pahtuma, jossa esiintyy sanayhdistelma failed password for sekd SSHD-prosessin
numero 22151 saavat kyseiseen kenttdan arvon 0.20733149566258222. Vastaavasti
tapahtuma, jossa ei ole kyseistd sanayhdistelmad, saa arvon 0.

. sourcetype + process = message * message_{fidf_227_22151 failed password for «

syslog sshd sshd[22151]: Failed 0.20733149566258222
password for root from
61177.173.40 port 40058
ssh2

syslog sshd sshd[22151): Failed 0.20733149566258222
password for root from
61.177173.40 port 40058
ssh2

syslog sshd sshd[22151]: Failed 0.20733149566258222
password for root from
61177.173.40 port 40058
ssh2

syslog sshd sshd[22151]: Failed 0.20733149566258222
password for root from
61177.173.40 port 40058
ssh2

syslog sshd sshd[22151]: Failed 0.20733149566258222
password for root from
61177.173.40 port 40058
ssh2

syslog sshd sshd[22822]: Disconnected 0.0
from 138.197138.123 port
54952 [preauth]

KUVIO 13 Esimerkki TF-IDF-késittelyssad luodusta lokikentdstd ja sille annetuista numero-
arvoista.

5.4.2 Aihemallinnus

Ennen varsinaista klusterointia, voidaan TF-IDF-kasittelyn tuloksesta maaritelld
usein yhdessd esiintyvit sanat ja sanayhdistelmét aihemallinnuksen (engl. topic
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modeling) avulla, jolloin klusteroinnin tuloksessa saadaan paremmin eroteltua
samankaltaista sisdltod edustavat ryhmdit varsinkin suuresta datamédrasta
(Wiley, 2015). Aihemallinnukseen soveltuu esimerkiksi Latent Dirichlet Alloca-
tion (LDA) -algoritmi (Wiley, 2015). Tamaén lisaksi

Splunkin NLP-liitdanndisessd aihemallinnuksessa on hyodynnetty vaihtoeh-
toisesti myos TruncatedSVD (engl. Singular Value Decomposition) sekd Non-
negative matrix factorization (NMF) -algoritmeja (Worsham, 2018). Algoritmilla
pyritddn ulottuvuuksien vahentdmiseen (engl. dimension reduction) TF-IDF-me-
netelmalld kasitellystd, moniulotteisesta datasta. Splunkissa esimerkiksi trunca-
tedSVD -algoritmi sovitetaan dataan seuraavalla komennolla, missd mdaaritel-
laan késiteltava datakenttd, nimi tallennettavalle mallille, sekd algoritmin k:n
arvo, jolla madaritelldan ulottuvuuksien maarakasiteltaville datall , minka tulee
olla vdhemmdn kuin aikaisemmin TF-IDF :lle mddritelty ominaisuuksien
(max_features) maara:

« fit TruncatedSVD k=500 "message_*" into mallinimi »
5.4.3 Klusterointi

Klusterointi on ohjaamattoman koneoppimisen menetelmd samanlaisen datan
luokittelemiseksi omiksi ryhmikseen. Koneoppimisessa menetelmdn pdamaa-
rand on muun muassa loytdd vaikeasti havaittavia rakenteita tai sidannonmukai-
suuksia datasta. (Wiley, 2015)

Lokidatan luonnollisen kielen prosessoinnissa klusteroinnilla kasitelldan
aikaisemmin TF-IDF-menetelmilld sekd aihemallinnuksen menetelmin proses-
soitu data, jolloin klusteroinnin tuloksena kullekin lokitapahtumalle mé&aritel-
laan kaytettdvan algoritmin perusteella klusterinumero, joka méérittelee, mihin
ryhmaééan kyseinen tapahtuma kuuluu. Samaan klusterinumeron saavat tapahtu-
mat ovat tdten samankaltaisia ja lokitapahtumia voidaan tarkastella klusterinu-
meron perusteella aikaisemmin luvussa 4 esitetyn esimerkin tavoin.

Todennikoisesti suosituin klusterointimenetelméd on kMeans, jossa kluste-
roinille mééritetddn arvo k, jolla méaaritelldadn ennalta klustereiden mééréa, johon
data halutaan jaettavan (Wiley, 2015).

Splunkissa NLP-késittelyssd voidaan hyodyntdd kmeans-klusterointia,
mutta vaihtoehtoisesti my6s muun muassa Birch tai Spectral Clustering -algorit-
meja, joille ei kmeans:n tavoin mddritelld ennakolta klustereiden lukumaééra.
Klusterointi voidaan tehdd myo6s madrittamatta ennakolta klusterimaaraa kayt-
tden xmeans tai Density-Based Spatial Clustering of Applications with Noise
(DBSCAN) -klusterointimenetelmid, jotka arvioivat itse datasta muodostettavan
optimaalisen klustereiden lukumaddran. Ndiden suhteen on kuitenkin huomioi-
tava, ettd dbscan algoritmia kédytettdessd koneoppimismallin tallentaminen
Splunkiin ei ole mahdollista, mikd rajoittaa sen kdytannon hyodyntdamista.
(Splunk Inc: Algorithms in the Machine Learning Toolkit, 2022)

Splunkissa klusterointi voidaan toteuttaa esimerkiksi seuraavien komento-
jen avulla, jolloin komennossa annetaan kaytettdvastd algoritmista riippuen k:n
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arvo sekd esimerkiksi truncatedSVD-algoritmin avulla luodut lokikentit arvolla
«SVD_* »:

« fit KMeans k=10 "SVD_*" into mallinimi »
« fit XMeans "SVD_*" into mallinimi »

5.5 Mallin toiminnan arviointi

Ennen koneoppimismallin kdyttoonottoa, arvioidaan kehitetyn mallin toimi-
vuus ja arvioidaan, toteuttaako se halutun tehtdvin ja saavutetaanko silld haluttu
tavoite (Wiley, 2015). Kehitetty koneoppimismalli muodostuu kaikkiaan kol-
mesta vaiheesta:

1) Tekstikentin muuttaminen numeeriseksi dataksi TF-IDF-algoritmin
avulla

2) Aihemallinnus

3) Klusterointi

Klusterointituloksen arvioinnissa ja mallin kehittdmisessd voidaan hyodyntaa
seuraavia periaatteita (Wiley, 2015):

e DPoikkeaako eri klustereiden tulokset selvisti toisistaan, eli klustereiden
vélilld on selvd ero?

¢ Jakaantuuko joihinkin klustereihin vain pieni maara dataa?

¢ Onko joidenkin klustereiden tulokset (data) liian ldhelld toisiaan?

Testatessa kehitettyd mallia esimerkkilokidatalle eri parametreilla ja kdytettdessa
klusterointialgoritmina xmeans:a, eli klusterimddrdd ei mddritelty etukdteen,
vaan algoritmi mddritti sen automaattisesti, jakaantui data ldhes kaikissa tilan-
teissa kymmeniin tai satoihin klustereihin. Tulos ei tuottanut haluttua hyotys,
koska saadun tuloksen perusteella ei erotettu datasta sédnnéonmukaisuuksia ha-
lutulla tavalla. Tamén vuoksi selvitettiin myo6s k-means klusterointialgoritmin
toimintaa. Méadrittamalld algoritmin parametriksi k=10, eli algoritmi muodostaa
datasta kymmenen klusteria saavutettiin tulos, jossa yhdeksdan klusteria muo-
dostui tekstirakenteeltaan selvésti yhdenmukaisista lokitapahtumista ja yksi
Klustereista sisélsi selvasti muusta datasta poikkeavia tapahtumia ja tdssa jou-
kossa oli myos keskenddn poikkeavia tapahtumia.

Kmeans klusteroinnilla saadut tulokset vastasivat melko hyvin paamaaras,
mitd koneoppimismallilla haluttiin saavuttaakin: malli jakaa lokitapahtumat ryh-
miin, joiden perusteella voitiin muodostaa kokonaiskuva késiteltdvastd datasta
sekd saatiin eroteltua ryhmd, joka poikkeaa muusta datasta ja muodostaa joukon,
josta todenndkoisimmin voitaisiin havaita poikkeava toiminta.
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5.6 Mallin kdyttiminen

Koneoppimismallin kehitysprosessin viimeinen vaihe on mallin sovittaminen
tuotantojdrjestelméddn ja mallin kayttoonotto. Kayttoonotossa tulee myos osoittaa
jarjestelmdn toimivuus ja lisdarvo sen kayttdjille heidan ymmartamalldasan tavalla
(Wiley, 2015). Jarjestelmén toteutuksen tavoitteiksi asetettiin aiemmin, ettd me-
netelmdn tule kasitelld sisddn tuleva lokidata reaaliajassa sekd esittdd kasitelty
data tulokset Splunkin ndkymissd. Splunkissa koneoppimismallin kdytto toteu-
tetaan liittdmadllda hakukomentoon datan rajausehdon lisdksi apply- komento,
jolla viitataan aikaisemmin fit-komennolla opetettuihin malleihin, esimer-
kiksi alla oleva komento késittelee valitun aikarajuksen mukaisesti kaikki syslog-
tyyppiset lokit aikaisemmin opetetuilla kolmella koneoppimismallilla:

« sourcetype=syslog | apply tfidf_model | apply svd_model | apply kmeans_model »

Apply -komento voi kdyttdd kuten mitd tahansa hakua Splunkissa. Splunkin vi-
sualisoinnissa kullekin kuvaajalle, taulukolle tms, madritellddan hakukomento
siind esitettdvélle datalle, joten apply -komento voidaan siten upottaa myos vi-
sualisointeihin ja esittdd koneoppimismallin kasittelemé data.
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6 JARJESTELMAN DEMONSTROINTI

Tutkimuksen pdaméaadrand on osoittaa esimerkkiratkaisun tavoin, kuinka kone-
oppimista voidaan hyodyntad SIEM-jdrjestelmissd. Tassd luvussa esitellddn tut-
kimuksessa kehitetyn menetelmén toiminta yksityiskohtaisesti esimerkein, mika
vastaa DSRM tutkimusmenetelmén vaihetta 4. Demonstraatiossa kaytettava jar-
jestelmd on toteutettu Jyvidskyldn yliopiston Splunk -koulutusinstanssissa ke-
vaadlld 2022 kayttden jarjestelmadn kerdttyd lokidataa, joka sisdltdd tapahtumia
joistakin yliopiston kadytossd olevilta palvelimilta.

Esimerkissd luonnollisen kielen prosessointia hyodyntavaa koneoppimis-
menetelmdd kdytetddn selvittimddn Splunkin tietokantaan tallentuvista lokita-
pahtumista niiden tekstisisdllon perusteella poikkeavat tapahtumat, jotka voivat
mahdollisesti merkité jarjestelman poikkeavaa toimintaa tai haitallista toimintaa.

6.1 Koneoppimismallin opettaminen

Menetelmdn kayttoonoton ensimmadisessd vaiheessa opetetaan ja tallennetaan
koneoppimismalli halutusta datatyypistd valitulta aikajaksolta. Koneoppimis-
mallin opettaminen tehd&dan Splunkin fit-hakukomennolla ja sen lisim&areilla.
Kokonaisuudessaan komento on seuraavanlainen:

sourcetype=syslog

| fit TFIDF message max_features=1000 ngram_range=1-4 into tfidf _model
| fit TruncatedSVD k=100 "message_*" into svd_model

| fit KMeans k=10 "SVD_*" into kmeans_model

Komennon «sourcetype » arvo mddrittdd kasiteltavan lokityypin, tdssd tapauk-
sessa kaikki Splunkin syslog-tyyppiset lokitapahtumat. Tarvittaessa tdssd osiossa
voidaan rajata kasiteltdvaad tapahtumajoukkoa esimerkiksi tiettyihin lokildhtei-
siin.

Komennon fit TFIDF-osalla késitellddn datan « message » -kenttd TFIDF-al-
goritmilld ja médritellddn ominaisuuksien madraksi 1000 sekd késiteltdvien sa-
nayhdistelmien mééraksi, eli ngram-arvoksi 1-4. into -komento puolestaan méaé-
rittdd, ettd algoritmin tulos tallennetaan malliksi Splunkiin ja tdssd tapauksessa
nimetididn « tfidf_model ». fit TruncatedSVD -osalla kisitellaian TFIDF-mallin
tuottamat tulokset, jotka ovat tdssd vaiheessa message_* -kentissd, Turnca-
tedSVD algoritmillad kin arvolla 100 ja tallennetaan malli nimelld « svd_model ».

Viimeinen osa, fit kmeans késittelee TFIDF ja TruncatedSVD -algoritmeillad
kasitellyn datan kentistd « SVD_* » kmeans klusterointialgoritmilld ja tallentaa
mallin nimelld « kmeans_model ». Parametrilla k=10 maiéaritelldan klustereiden
lukumaéaraksi kymmenen.

Samassa komennossa siis kdytettiin perdkkdin kolmea eri koneoppimisal-
goritmia. Mallin opetus vie opetusdatan maddrastd, algoritmeille annetuista
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parametreistd sekd palvelinresursseista riippuen sekunneista useisiin minuuttei-
hin. Esimerkiksi n. 3000 tapahtuman késittely kesti n. 5 minuuttia.

Splunkin fit komento palauttaa suorituksen péadtteeksi mallin tulokset ope-
tusdatasta tarkasteltavaksi Splunkin hakundkymdssd jakaen opetusdatana kay-
tettdaviat tapahtumat klustereihin niiden sisdllon perusteella Tamad mahdollistaa
mallin kehittdimisen ennen kayttoonottoa.

6.2 Koneoppimismallin hyodyntiminen ja uhkien havaitseminen

Koneoppimismallin hyddyntdaminen toteutetaan Splunkin apply -hakukomen-
nolla kayttamalld datan késittelyssd opetusvaiheessa tallennettua kolmea kone-
oppimismallia. Komento on muotoa:

sourcetype=syslog | apply tfidf_model | apply svd_model | apply kmeans_model

Apply hakukomento toteutuu huomattavasti nopeammin, eikd palvelin resurs-
sitarve ole niin suuri kuin opetusvaiheessa.

10 Values, 100% of events Selected | Yes No
Reports

Average over time Maximum value over time Minimum value over time

Top values Top values by time Rare values

Events with this field

Avg: 3.7138516080020256 Min: 0 Max: 9 Std Dev: 2.879839977693756

Top 10 Values Count

a 812 20.562% |
2 522 13.218% i
6 384 9.724% i
3 3N 9.395% ]
4 3N 9.395% ]
5 366 9.268% ]
8 314 7.951%

7 31 7.875%

1 285 7.217%

9 213 5.394%

KUVIO 14 Opetusdatana kaytettyjen tapahtumien jakaantuminen klustereihin klusterinu-
meron (0-9) perusteella

Téssd tapauksessa kasitellyn datan tarkempi tarkastelu osoitti, ettd klusteriin 1
jakaantui sellaiset tapahtumat, joissa ei ollut selkedd toisteisuutta, vaan ne olivat
sisdlloltdan muista poikkeavia. muiden klustereiden osalta jakauma perustui
Taulukossa 2 esitettyihin sanoihin ja sanayhdistelmiin. Niiden esiintyminen on
sdannollistd ja osa jdrjestelmédn normaalia toimintaa, esimerkiksi yhteydenmuo-
dostukseen tai yhteyden padattamiseen liittyvid lokitapahtumia.
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TAULUKKO 2 Klustereiden 2-9 ja 0 jakaantuminen sisdllon poerusteella
Klusterinumero MKlusterissa esiintyvien lokien sisaltoa

dispatch err (pipe full) event lost

Received disconnect from

authentication failure

Disconnect from

requirement "uid >=1000" not met by user "root"

check pass; user unknown

Failed password

invalid user

password check failed for user

S OO NJONUTk WD

Tiedon hyodyntamiseksi Splunkiin tehdddn ndakymit, joissa tapahtumadataa
voidaan tarkastella klustereittain. SIEM-jdrjestelmén dataa tarkasteleva analyy-
tikko voi hyodyntdd klusterointia tarkastelemalla eri tapahtumien lukumééarissa
tapahtuvia muutoksia jédrjestelmén toiminnan havainnoimiseksi ja esimerkiksi
mahdollisten jarjestelmén hdirividen havaitsemiseksi. Nakymien luominen tulee
tehdd Splunkissa siten, ettd kunkin yksittdisen ikkunan esittdmissa tuloksissa
kdytetddn koneoppimismalleja apply-hakukomennon avulla sekd asettamalla
hakusuodattimeksi esimerkiksi yhden minuutin, pdivittyy ndkymaén tulokset yh-
den minuutin vélein, mikd on SIEM-kdytossd useimmiten riittdvd. Tdysin reaali-
aikainen tulosten esittiminen on mahdollista lisdamalld hakuun komento rtorder,
mutta reaaliaikainen ndkymien pdivitys kuluttaa enemman palvelinresursseja.

KUVIO 15 eri klustereihin jakaantuvien lokitapahtumien esiintyvyyden tarkastelua visuali-
soinnin avulla

Mahdollisten kyberuhkien havaitsemisen kannalta hyodyllisintd on tarkastella
poikkeavuuksia, jotka tdssd tapauksessa kuuluvat klusteriin 1. Niiden sisalto ei
ole ennakolta tiedossa, kuten muiden klustereiden, jotka on jo aiemmassa tarkas-
telussa todettu jarjestelman normaaliksi toiminnaksi. Kuviossa 16 on klustereihin
0 ja 2 jakaantunee lokitapahtumat, joissa on selvéa toisteisuus. Kuviossa 17 on
puolestaan klusteriin 1 jaetut tapahtumat, joissa on selvésti vaihtelevuutta. Ku-
viossa 18 on klusterista 1 tapahtumia, jotka ilmaisevat ajastettujen skriptien suo-
rituksen. Kyseiset tapahtumat ovat tdssad tapauksessa jdrjestelmdn normaalia toi-
mintaa ja tarkoituksellisia, mutta niiden suoritus ja tdten lokitapahtumien esiin-
tyminen on melko harvinaista, joten ne jakaantuivat mallin perusteella juuri klus-
teriin yksi. Samalla tavalla voitaisiin havaita myos haittatoimijan suorittamia
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toimintoja tai haittatoimijan luomia ajastettuja tapahtumia, jotka ovat esimerk-
kejd kyberhyokkadjan taktiikoista, kuten luvussa 3.2. aikaisemmin kuvattiin.

Cluster O - "password check failed for user" Cluster 2 - "dispatch err (pipe full) event lost"
600 750
400 500
- o~
200 . 250 s
12:00 AM 6:00 AM 12:00PM 6:00 PM 12:00 AM 6:00 AM 12:00 PM 6:00 PM
Mon Apr 25 Mon Apr 25
2022 2022
_time. _time
Cluster O - "password check failed for user" Cluster 2 - "dispatch err (pipe full) event lost”
_time < message = _time < message =
2022-04-25 22:40:43 password check failed for user (root) 2022-04-25 20:51:20 dispatch err (pipe full) event lost
2022-04-25 22:40:37 password check failed for user (root) 2022-04-25 20:51:20 dispatch err (pipe full) event lost
2022-04-25 22:40:21 password check failed for user (root) 2022-84-25 20:51:20 dispatch err (pipe full) event lost
2022-94-25 22:40:20 password check failed for user (root) 2022-84-25 20:51:20 dispatch err (pipe full) event lost
2022-04-25 22:40:02 password check failed for user (root) 2022-04-25 20:51:20 dispatch err (pipe full) event lost
2022-04-25 22:39:54 password check failed for user (root) 2022-04-25 20:51:20 dispatch err (pipe full) event lost
2022-04-25 22:39:50 password check failed for user (root) 2022-04-25 20:51:20 dispatch err (pipe full) event lost
2022-04-25 22:38:53 password check failed for user (root) 2022-04-25 20:51:20 dispatch err (pipe full) event lost
2022-04-25 22:38:47 password check failed for user (root) 2022-04-25 20:51:20 dispatch err (pipe full) event lost
2022-04-25 22:38:47 password check failed for user (root) 2022-04-25 20:51:20 dispatch err (pipe full) event lost
T 2 3 4 5 6 7 8 9 10 Next» E 2 3 4 5 6 7 8 9 10 Nexts

KUVIO 16 esimerkkitapauksessa klustereihin 0 ja 2 jakaantuneita tapahtumia

Cluster 1

00

000 A 00 AN 200 P £00 P

[T

a2

e

Cluster 1
_tima = MEERE =
022-04-25 22: 30120 Connection closed by 130.234.8.9 port 1823% [preswth])
MI==T0 T3 0T {rook) O {fuar/libGainaresl 1 1)
2320435 FI:30: 0% {reot) O {froot/Bln/meory-usage-per-user .sh)
I2-04-25 12:29:58 EXIT: suth status=d pid=7T16% duration=8{sec)
2H012-04- START: suth pid H Trom=; FIOF 109,300,253 . 341
HI-04-2% F2:00: Connection closed by 130234 8.9 port M1M [preauth]
WIT-04-75 32:28: 0 Conneciion clased by 130.28 0.9 port 3032 [prewih]
HIP-L-T8 I Connection closed by 100.2M 8.9 port 1750 [preswth]
2022-04-2% 22:27:1) pam_rbS{THABE]: sothentication faili for 'kasis’

{har imlal. AU F1): Authentication failere

(PresutseREleation Failed)

I2-04-13 22127113 User Karim Trom DB@. D6 145713 not allowsd DECHESE HOnE

af usar's grosps are listed in Allowlrcups

1|2 3 4 8 & T B 9 W Hexis

KUVIO 17 Klusteriin 1 kuuluvia tapahtumia
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(root) CMD (/root/bin/report_packages.sh)

(root) CMD (/usr/lib64/sa/sa2 -A)

KUVIO 18 Esimerkkejd klusterissa 1 havaituista lokitapahtumista

6.3 Johtopaitokset jdarjestelman kaytosta

Jarjestelman kaytto sisdltdd tarkasteltavan datajoukon maédrittelyn, mallin opet-
tamisen, mallin toiminnan arvioimisen sekd mallin kdyttdonoton Splunkin niky-
missd. Tiedon hyddyntdminen voidaan tehdé reaaliajassa tarkastelemalla kluste-
reihin jakaantuvia tapahtumia sekd muutoksia niissd. Menetelmdn avulla luo-
daan SIEM-jdrjestelmdd kayttdville analyytikolle kokonaiskuva muutoin epa-
maédrdisestd lokitapahtumajoukosta, josta yksittdisten havaintojen tekeminen esi-
merkiksi kyberuhkien tunnistamiseksi olisi haastava ja aikaa vievdd. Huomioita-
vaa mallin kdytossd on, ettd klustereiden numerointi muuttuu mallin opetuksen
yhteydessd. Néin ollen jokaisen opetuskerran jdlkeen on tarkasteltava malli uu-
delleen mm. sen selvittdmiseksi, mihin klusteriin harvinaiset ja poikkeavat ta-
pahtumat jakaantuvat.

Koneoppimismenetelmien kayttd on integroitu osaksi Splunkia, jolloin sen
hyddyntaminen Splunkin kayttoliittyman avulla on helppoa. Teknisesti myos
muiden koneoppimismenetelmien kayttd Splunkissa voidaan tehdd vastaavalla
tavalla fit- ja apply-komennoilla, ja kidytossd on laajasti mm. scicit-learn-kirjas-
toon sisdltyvid koneoppimisalgoritmeja.
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7 JARJESTELMAN EVALUOINTI JA TULOKSET

DSRM Tutkimusmenetelmdn vaiheessa 5 arvioidaan toteutetun jarjestelméan toi-
mivuus ja tehokkuus, miké késitellddn tutkimuksen tdssd luvussa. Luvussa kuusi
demonstroitiin jarjestelmén toiminta tutkimuksen tilaajan ympéristossa. Jarjes-
telman toiminnasta saatuja havaintoja tarkasteltiin yhdessa tutkimuksen tilaajan
kanssa. Tahdn on koottu keskeiset havainnot jarjestelmén kehitysprosessista, jar-
jestelmdn teknisestd toimivuudesta sekd jdrjestelmdn hyodyntdamismahdolli-
suuksista. Tassd kuvataan samalla tutkimuksen tulokset sekd vastataan pdatut-
kimuskysymykseen: « Miten koneoppimista voidaan hyodyntdd SIEM-jarjestel-
missd haitallisen toiminnan havaitsemiseksi?

7.1 Jarjestelman kehitys

Koneoppimista hyodyntdvan konstruktion kehittdmisen keskeiseksi maédritta-
viaksi tekijaksi muodostui selked nikemys jarjestelmén kehitysprosessista seka
ennen kaikkea tavoitteenasettelusta: « Mitd koneoppimisen avulla halutaan saa-
vuttaa? ». Tatd tukee myos koneoppimisen ja tiedonlouhinnan kehittdmista ku-
vaavat prosessit, kuten CRISP-DM, joka ldhtee tarpeen ja tavoitteiden maéaritte-
lystd, koska tamé ohjaa my0s sen, millainen koneoppimisen menetelma soveltuu
parhaiten kyseisen ongelman ratkaisemiseksi (Chapman P., Clinton J., Kerber R.,
Khabaza T., Reinartz T., Shearer C., and Wirth R., 2000). Toinen iso tekijad kone-
oppimismallia hyodyntdvan jarjestelmén kehittdmisessd on kdytettdvissad oleva
data ja sen rakenne ja onko kidyttssd esimerkiksi merkittyd, rakenteellista, ope-
tusdataa ohjatun koneoppimisen hyddyntamiseksi? Tédssd tutkimuksessa ja esi-
merkkitoteutuksessa tavoitteen tarkempi rajaaminen yhdessa tutkimuksen tilaa-
jan kanssa vaati useamman tarkastelun ennen lopullista méaérittelyd, mutta kon-
struktion kehitysvaiheessa ndkemys paamadrastd oli jo selvd, mikéd helpotti tyon
etenemistd ja jdrjestelmd pddstiin testaamaan ja edelleen kehittdméaan tutkimuk-
sen aikana.

Kaikkiaan koneoppimista hyodyntdvan toiminnallisuuden kehitys onkin
monivaiheinen ja iteratiivinen prosessi. Joten tdssa suhteessa voidaan todeta, etta
koneoppimisen hyodyntdminen SIEM-jdrjestelmdssd vaatii jatkuvaa mallin toi-
minnan arviointia ja kehittamistd ennen kuin saavutetaan toivuttuja tuloksia. T4-
mankin jdlkeen kehitettdvad ilmenee, varsinkin, mikali toimintaymparistossa ja
datassa tapahtuu merkittdvid muutoksia.

7.2 Jirjestelmin tekninen toteutus

Menetelman toteuttaminen on teknisesti suhteellisen yksinkertaista, eikd vaadi
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Erityisesti koneoppimismalin opettaminen vaatii kuitenkin paljon laiteresursseja
palvelimelta, erityisesti keskusmuistia. Splunkin koneoppimismalleille kohden-
nettavan muistimddran muuttaminen voikin vaatia jarjestelmanvalvojan toimia.
Sekd datan valmistelussa, ettd mallin kehitysvaiheessa voidaan vaikuttaa paljon
mallin tekniseen toimintaan ja resurssitarpeisiin. Kasiteltdvien lokikenttien ra-
kennetta kehittamailld, sekd suodattamalla opetusaineistona kdytettavad histo-
riadataa harkitusti, voidaan pienentdd jdrjestelmén resurssitarvetta ja lyhentdd
mallin opetusaikaa. My06s vaihtoehtoisilla algoritmien valinnalla esimerkiksi
klusterointiin voidaan saada mahdollisesti resurssitarvetta pienennettya.

7.3 Jirjestelmidn hydodyntimismahdollisuudet

Tutkimuksessa toteutettua jarjestelmad testattiin toimintaymparistossd, jonka lo-
kitapahtumien sisdllostd ei tutkimuksen alkaessa ei ollut juurikaan tietoa. Tédssd
suhteessa tutkimuksessa toteutettu luonnollisen kielen prosessointia hyddynta-
vdn menetelmdn avulla saatiin késiteltyd suurta tietomddrdd ja muodostettua
hyva késitys lokidatan sisallosta.

Menetelmdd ei kuitenkaan testattu ympaéristossd, jossa olisi tiedetty var-
masti olevan kdynnissa haitallista toimintaa. N&in ollen koneoppimismallin toi-
mintaa suoranaisesti kyberuhkien havaitsemiseksi ei validoitu, eikd mallin en-
nustetarkkuutta kyberuhkien tunnistamiseksi voitu méadrittdd. Tutkimuksen pe-
rusteella ei voida yksiselitteisesti sanoa, pystyykoé menetelmalld tunnistamaan
todellista haitallista toimintaa. Empiirinen tarkastelu kuitenkin osoitti, ettd ilman
ennakkotietoa jarjestelmaan tehdysta toimista lokidatasta saatiin rajattua joukko
sellaisia lokitapahtumia, jotka viittasivat jdrjestelmassa ajastetusti tai suunnitel-
lusti jarjestelmdnvalvojien toimesta suoritettuihin prosesseihin ja skripteihin,
mitkd kyberhyokkéadjan yleisia tekniikoita tarkastellen voisi huonommassa ta-
pauksessa olla myos hyokkéddjan jarjestelméddn luomaa haitallista toimintaa esi-
merkiksi pysyvyyden varmistamiseksi jarjestelméssa.

Jarjestelman yllapitdjien ndkokulmasta saaduissa tuloksissa havaittiin pal-
jon lokitapahtumia, jotka voitaisiin jo ldhtokohtaisesti jattdd huomioitta, eli kone-
oppimismenetelmailld késiteltdvdd datajoukkoa voisi rajata tarkemmin, jotta
malli ei kasittelisi lainkaan dataa, jonka merkitys on jo tiedossa, vaan mallin
kaytto kohdennettaisiin selkeésti sithen osaan datasta, joka ei ole valmiiksi riitta-
vdn hyvin luokiteltua, ja jonka sisdltoé on tuntematonta, mikéa sddstdisi myos mal-
lin opettamisessa tarvittavia resursseja.

Yksi mahdollisuus olisi jatkaa jarjestelméan kehitysprosessia ja luoda ohjaa-
mattoman oppimisen avulla opetusdataa ohjatun oppimisen menetelmien, esi-
merkiksi luokittelun (engl. classification) hyodyntamiseksi klusteroinnin sijaan,
jolloin ohjaamattoman oppimisen avulla muodostettuun aineistoon voitaisiin ni-
metd klusterit niiden sisdllon mukaan (Wiley, J. and Sons, 2015).

SIEM-jdrjestelmésséd tiedon esittdmistapa on oleellista tiedon hyodyntami-
sen ja mahdollisten vastatoimien vuoksi:
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Visualisointien rakentaminen on usein yksilollistd ja tehtdvasidonnaista -
valvonta vs. aktiivinen uhkien etsinta

Menetelmdn avulla esitetyn tiedon tarkastelu vaatii ihmisarviointia - tu-
lokset eivit ole yksiselitteisid

Havaintojen hyddyntdminen vaatii hyvéaa tuntemusta ja tilannekuvaa val-
vottavasta jarjestelmdstd. “Onko jokin tapahtuma esim. tarkoitukselliseen
yllapitotoimeen liittyva”.
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8 JOHTOPAATOKSET

SIEM-jdrjestelma kerédd, esikdsittelee, tallentaa lokitietoja valvottavasta jdrjestel-
mastd sekd esittdd ndkymind jarjestelmén toiminnassa tapahtuvat muutokset, ha-
vainnot mahdollisesta poikkeavasta toiminnasta sekd muut jarjestelman kaytta-
jan, esimerkiksi SOC-analyytikon haluamat asiat. SIEM-jdrjestelma tayttdd paitsi
organisaation lakisddteiset velvoitteet tapahtumatietojen tallentamisesta ja sailyt-
tamisestd, mutta mahdollistaa myos pahimmillaan organisaatiolle merkittdavaa-
kin haittaa aiheuttavien kyberhyokkdysten tunnistamisen, parhaimmillaan
hyokkdyksen valmisteluvaiheessa, ennen kuin hyokkadja saavuttaa omat tavoit-
teensa. Haasteena kyberuhkien tunnistamisessa SIEM-jdrjestelméddn keratysta lo-
kidatasta on usein, uhkien tunnistamisen edellyttdvien havainnointisddnttjen yl-
ldpitoa ja kehittdminen, kédsiteltdvan tiedon suuri mddra. Huonoista havainnoin-
tisddnnoistd johtuvien védrien positiivisten hilytysten suuri méaéara.

Ratkaisuna edelld mainittuihin ongelmiin on ndhty muun muassa koneop-
pimisen hyodyntamisen. Tutkimuksessa selvitettiinkin, “Miten koneoppimista
voidaan hyddyntdd SIEM-jdrjestelmissd haitallisen toiminnan havaitsemiseksi?”
Tutkimuksessa toteutetun kirjallisuuskatsauksen perusteella koneoppimista
hyodyntdvid menetelmid voidaan integroida SIEM-jadrjestelmén tiedonkasittely-
ketjun eri vaiheisiin, milld pyritddn parantamaan jdrjestelmédn kykyd tuottaa
kayttdjdlleen tietoa mahdollisesta haitallisesta toiminnasta valvottavasta jdrjes-
telmastd. Kyberuhkien havaitsemisen kannalta potentiaalisimmat hyodyntamis-
mahdollisuudet ovat tapahtumahavaintojen késittelyssd tiedonlouhinnan kei-
hyokkéyksen kohteena olevan jédrjestelmén lokitietoihin, ja toiminta voidaan ha-
vaita tunnistamalla nima tapahtumat SIEM-jarjestelméan keréatysta lokitiedoista.

Tutkimuksessa esitetty ohjaamatonta koneoppimista hyodyntédvé, luonnol-
lisen kielen prosessointia hyddyntdva menetelmé on helppo toteuttaa, koska me-
netelmdn kaytto ei vaadi mittavia valmistelutoimia, eikd merkittyd opetusdataa,
kunhan mallin opetuksen kédytettdvad historiadataa on kdytossa paljon ja jdrjes-
telmén palvelimessa on riittavésti resursseja. Yksi haaste koneoppimismenetel-
médn hyodyntamisessd onkin sopivien mallin kehittdiminen valvottavaan ympa-
ristoon. Mallin kehittdiminen on iteratiivinen prosessi, joka vaatii useita toistoja
parametrien muuttamista halutun tuloksen saamiseksi. Koneoppimismallin
kdytto ja kehittdiminen edellyttdd myos jatkuvaa toimivuuden arviointia sekéa
vuoropuhelua SIEM-jdrjestelmdn dataa hyddyntdvien henkilviden kanssa, jotta
menetelmd on edelleen kayttokelpoinen myds ympariston ja datan mahdollisesti
muuttuessa.
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Vaikka koneoppimisen avulla ei ole realistista odottaa saatavan yksiselittei-
sid havaintoja mahdollisesta haitallisesta toiminnasta, eikd se ratkaise tdysin ky-
beruhkien havaitsemiseen tai SIEM-jdrjestelmien kdyttoon liittyvid haasteita.
Tutkimuksen havaintojen perusteella tutkimuksessa kaytetty ratkaisu tuo se kui-
tenkin yhden tyokalun SOC-analyytikoiden tyokalupakkiin suuren tietoméadran
késittelyn tukemiseksi. Talldkin menetelmailléd saatavat havainnot potentiaalisesti
kiinnostavista lokitapahtumista edellyttdvdat SOC-analyytikon, eli ihmisen ta-
pauskohtaista arviointia tapahtuman merkityksestd ja vakavuudesta. Tutkimus
toteutettiin tukemaan Jyvaskyldn yliopiston Digipalveluiden tarpeesta saada li-
sdtietoa koneoppimisesta SIEM-jdrjestelmistd, ja nimenomaan Splunk -sovelluk-
sesta. Tutkimuksessa toteutettu esimerkkiratkaisu lisdsi entuudestaan tutkimuk-
sen tilaajan kiinnostusta ja luottamusta koneoppimistoteutuksia kohtaan. Kone-
oppimismenetelmien toteuttaminen Splunkissa on teknisesti helppoa sikali, etta
jarjestelmddan kuuluvassa liitdnndisessd on kdytossd scikit learn -kirjaston kone-
oppimisalgoritmit sekd melko hyva dokumentaatio, mikd mahdollistaa erilaiset
koneoppimistoteutukset, kunhan toteuttajalla on selked nidkemys ja tavoitteet,
mitd menetelmdlld halutaan saada aikaiseksi.

Lokitietojen késittely toteutetun ratkaisun avulla tuotti usein tilanteita,
jossa kiinnostavalta vaikuttava lokitapahtuma oli tdysin tarkoituksellinen, jdrjes-
telmén ylldpitdjan toteuttama toiminta. Potentiaalisena jatkotutkimusaiheena
voisi olla analyytikon palautteen perusteella oppivan koneoppimisjdrjestelman
toiminta, jolloin vddran positiivisen havaittuaan analyytikko voisi merkitd tapah-
tuman harmittomaksi, jolloin koneoppimismalli kehittyy analyytikon palautteen
perusteella. Tdllaisesta toteutuksesta on saatu havainnointitarkkuuden nakokul-
masta hyvid tuloksia (Veeramachaneni K., Arnaldo I, Cuesta-Infante A,
Korrapati V. Bassias, Li K., 2016), mutta menetelmén kdytannon sovittamisesta
osaksi SIEM-jdrjestelméd voisi olla hyddyllinen lisdtutkimuksen aihe.
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