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Tiivistelmii: Alykotien tietoturva ja loppukiyttijin yksityisyyden suojaaminen on nyky-
yhteiskunnassa tirkeédssd asemassa Esineiden Internetin (IoT) yleistyessi ja dlykodeissakin
kiytettdvien loT-laitteiden heterogeenisyyden kasvaessa. Tutkimuksen tavoitteena on sekid
sovellustoimittajien, valmistajien ettd kéyttdjien kannalta selvittdd, milld toimintamalleilla
loppukiyttdjin yksityisyyttd voidaan dlykodissa vahvistaa. Varsinkin valmistajien kohdalla
16ytyy monia hyoddyllisid toimintamalleja, jotka olisi tirkedd standardoida yleisesti dlykoti-
jarjestelmiin. Esille tuodaan myos hyoddyllisid loppukiyttijien toimintamalleja, joita noudat-

tamalla heidéin yksityisyytensd pysyisi paremmin turvassa.
Avainsanat: Esineiden Internet, dlykoti, yksityisyys

Abstract: Information security of smart homes and protection of end user’s privacy is es-
sential in modern society while Internet of Things (IoT) is becoming more common and
heterogeneity of loT-devices used in smart homes is growing. The aim of the study is to
find out how would it be possible to strengthen the privacy of end user in smart home in
the point of view of application providers, manufacturers and users. Especially concerning
manufacturers many beneficial procedures that would be important to standardize to smart
home systems in general are discovered. Beneficial procedures for end users which would

help to protect their privacy are also presented.
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1 Johdanto

Tutkimus édlykotien tietoturvasta ja yksityisyyden suojaamisesta on nyky-yhteiskunnassa tér-
kedd Esineiden Internetin (Internet of Things, IoT) yleistyessd kovaa vauhtia. Sen liséksi,
ettd [oT-laitteiden méadréd kasvaa, myos niiden heterogeenisyys kasvaa. Laitteiden sek nii-
den kdyttamien ohjelmistojen ja ohjelmistoarkkitehtuurien tullessa yhda monimuotoisemmik-
si, paljastuu jatkuvasti myos uusia tapoja, joilla hyokkagjat voivat kdyttdd hyvikseen dlyko-
tien kdyttdmid jdrjestelmid. [oT-teknologian heterogeenisyyden ja standardoimattomuuden

vuoksi my0s aivan tahattomat tietovuodot ovat mahdollisia.

Alykotien paiasiallinen tarkoitus on tehdi elimisesti helpompaa, sujuvampaa ja turvalli-
sempaa, mikd mahdollistuu osaltaan pienten tietoa kerdédvien sensorien ja laitteiden avulla.
Esimerkiksi kotiin asennettujen valvontakameroiden ja liiketunnistinten tarkoitus on turvata
kédyttdjan omaisuus, ja oikein asennettuna ja oikein kéyttdmélld tavoitteessa voidaan hyvin-
kin onnistua. Kéyttdjdn kannalta on oleellista, ettd laitteiden ja ohjelmistojen valmistaja on
mahdollisimman luotettava, laitteet ovat oikein asennettu, ja ohjelmistojen piivitykset se-
ki asetukset ovat kunnossa. Télloin tietoturva-aukkojen mahdollisuus onkin minimoitu, ja
kiyttdjin omaisuus turvattu tehokkaasti. Néin ollen dlykodin kiyttdjdn yksityisyyttd turva-
tessa on otettava huomioon sekd valmistajan, ettd kédyttdjan nikokulma. Tirkedd on myos
saada valmistajan ja kédyttdjin kommunikaatio toimimaan silld tavalla, ettd kdyttdjd osaisi
kayttdd dlykotinsa laitteita tehokkaasti ja ennen kaikkea turvallisesti vaarantamatta yksityi-
syyttddn. Monesti dlykotiympdristossi helppouden ja sujuvuuden parantuessa turvallisuus ja

yksityisyys saattaa kuitenkin kérsia.

On huomattava, ettd jos dlykotijirjestelméssi on tietoturva-aukkoja, niin kdyttdjan yksityi-
syys ja pahimmassa tapauksessa omaisuus saattaa olla jopa enemmaén uhattuna, kuin ilman
dlykotijarjestelmid. Hyokkddja voi edetd monilla erilaisilla strategioilla, joilla hdn pyrkii
hyotymain uhristaan. Hyokkiddjilla voi esimerkiksi olla fyysinen pdisy dlykodin laitteelle
ja hén voi télld tavoin tunkeutua jirjestelmédédn. Fyysinen pddsy laitteelle voi tapahtua jo-
ko silloin, kun laite on jo kiyttdjan kdytdssd, mutta se voi tapahtua myos jo ennen laitteen
myymistd kayttdjélle. Talloin hyokkidja voi hyodyntidd hyokkiyksesséddn laitteistotroijalais-

ta, jonka aktivoituessa laite ei endd toimikaan aivan kuten sen pitdisi. Hyokkéddjd voi myos



kohdistaa hyokkdyksensd verkko- ja kuljetuskerrokseen ja kaapata dataa. Sekéd salaamatto-
masta ettd salatusta datasta voi olla hyokkéaajélle hyotyd. Salaamattomasta datasta saatu hyo-
ty on yksiselitteistd, mutta myos salatun datan metadatasta saatu hyoty voi olla merkittavia.
Sovelluskerroksen kautta etenevi hyokkiys voi tapahtua esimerkiksi suoraan epéluotettavan
kolmannen osapuolen sovalluskehittdjin toimesta, mutta jo mobiililaitteessa valmiina oleva
haittaohjelma voi aiheuttaa riskititilanteen dlykotisovellusta kdytettiessid, vaikka sovellus it-
sessddn olisikin periisin luotettavalta taholta. Todennuskerroksen kautta hyokitessidin hyok-
kidja voi edetd esimerkiksi asentamalla laitteeseen tai ohjelmistoon haitallisen péivityksen,

jos vaikkapa ohjelmistopdivityksid ei ole asianmukaisesti todennettu.

Tissd tutkimuksessa kartoitetaan IoT-perustaisten dlykotien tuomia haasteita loppukayttdjin
(end user) tietoturvaan ja erityisesti yksityisyyteen, sekd tdhdétdédn siihen, ettéd laite- ja oh-
jelmistovalmistajat voisivat tehdd entistd turvallisempia jirjestelmid dlykoteihin. Tavoitteena
on siis selvittdd, kuinka valmistajat voisivat kehittdd tuotteensa nimenomaan kiyttdjdd aja-
tellen, ja mité toimenpiteitd valmistajat voisivat tehdd, jotta kdyttdjdn teknisen ymmirryksen
ja osaamisen puute ei vaikuttaisi ratkaisevasti sithen, kuinka uhattuna hiinen yksityisyytensi

dlykodissa on.

Loppuosa tekstistd jasentyy seuraavalla tavalla. Luvussa [2] kdsitelladn IoT-teknologiaa, sen
roolia dlykodissa, sen tietoturvan nykyisti tilaa sekd sen tuomia yksityisyyden haasteita. Lu-
vussa [3| kidsitellddn kerrosteisen jérjestelmaarkkitehtuurin mukaan luokiteltuna oleellisimpia
seikkoja, jotka liittyvit yksityisyyden uhkien syntymiseen ja toteutumiseen loT-perustaisessa
dlykodissa. Luvussa 4| kisitelldén aikaisemmin esitellyn teorian pohjalta toimintamalleja,
joilla loppukdyttdjin yksityisyyden uhkia voidaan eliminoida, ja niiden toteutumista ehkéis-
td sekd sovellustoimittajien, valmistajien ettd loppukéyttdjien toimesta. Lopuksi tehdédédn yh-

teenveto luvussa Bl



2 Internet of Things, dlykoti ja tietoturva

Téssd luvussa kidydédn 1dpi, mitd 10T ja dlykoti ovat, sekéd pohditaan nédiden késitteiden suh-
detta toisiinsa. Lisdksi késittelyn keskiossd ovat loT-tietoturvan nykyinen tila seki erityisesti

IoT:n mukanaan tuomat haasteet dlykodin loppukiyttdjin yksityisyyteen.

2.1 Internet of Things

IoT on kdyttdominaisuuksiltaan ja -tarkoituksiltaan erittdin monipuolinen teknologia. IoT-
laitteiksi médritellddn Internetiin yhdistetyt laitteet, kuten pienet sensorit ja toimilaitteet, joi-
ta voidaan ohjata tai joista voidaan kerdtd dataa Internetin vilitykselld (Gubbi ym. [2013)).
Shahin ja Yaqoobin (2016) mukaan IoT-teknologian tarkoitus on yhdistdd olemassa olevia
teknologian osa-alueita ja nédin luoda uusi kdyttokelpoinen integraatio. Néin ollen IoT ei si-
nénsd ole yksittdinen teknologia, ja sen konsepti voi vaihdella paljonkin riippuen kdyttdym-

paristOstd ja tavoitteista.

IoT:n avulla voidaan helpottaa ihmisten elimééd tuomalla Internet ja fyysinen maailma la-
hemmiksi toisiaan. Ali ja Awad (2018)) kertovat, ettd IoT:n tavoitteena on laajentaa perin-
teisen Internetin toiminnallisuutta yhdistimalld siihen tietokoneiden ja dlypuhelinten lisdksi
myos lukuisia muita laitteita. Lisdksi he mainitsevat, ettd IoT:n péddtavoite on tehdé laitteisiin
padsystd sekd niiden tunnistamisesta, merkitsemisestd ja hallinnasta mahdollista Internetin

vilitykselld milloin ja misté vain.

IoT-teknologia yleistyy jatkuvasti valtavalla nopeudella, silld vuonna 2012 kiytdssid olevia
IoT-laitteita oli maailmassa noin 8,7 miljardia ja vuonna 2018 méiird oli kasvanut noin 34,8
miljardiin (Burhan ym. 2018). Méérad on nidin ollen nelinkertaistunut kuudessa vuodessa.
Burhan ym. (2018)) arvioivat, ettd vuonna 2020 kédytossid olevia loT-laitteita on jo noin 50
miljardia. [oT-laitteiden hinta markkinoilla on pudonnut huomattavasti samalla, kun niiden
kiyttomahdollisuudet ovat monipuolistuneet muisti- ja laskentakapasiteetin kasvun seurauk-
sena (Geneiatakis ym. |[2017)). Tdma voidaan nihdi merkittdvand syynd IoT:n yleistymiseen

ja ndin valtaisaan laitteiden mééréan kasvuun.



IoT-teknologialla on runsaasti erilaisia sovelluskohteita, ja niitd 10ytyy lisdéntyvassd méairin
ldahes jokaiselta eldmén osa-alueelta. Sitd kdytetddn esimerkiksi potilaiden elintoimintojen
seuraamiseen sairaaloissa, eldinten GPS-paikannukseen tai kodinkoneiden automatisointiin
dlykodeissa (Burhan ym. 2018]). Tdssid tutkimuksessa keskitytddn viimeisimpéand mainittuun

eli loT-perustaisiin dlykoteihin.

2.2 IoT:n rooli dlykodissa

Alykodin kisitettd voidaan lihestyd useammasta suunnasta. Fabi, Spigliantini ja Corgnati
(2017) esimerkiksi kertovat, ettd yleinen dlykodin konsepti on yhdistdi erilaisia sensorei-
ta, kodinkoneita ja dlylaitteita toisiinsa Internetin vilitykselld, jotta pystytddn valvomaan ja
hallitsemaan niitd sekd pddstddn niihin késiksi etdaltd. Harperin (2003) ndkokulma on taas
hieman erilainen. Hin ajattelee dlykodin olevan koti, joka on automatisoitu ja néin ollen pys-
tyy vastaamaan asukkaiden tarpeisiin mahdollisuuksien mukaan sekd tuomaan kotiin viihtyi-
syyttd ja turvaa. Geneiatakis ym. (2017) miirittelevit dlykodin erilaisten elementtien, kuten
sensorien, yhteyksien ja sovellusten, symbioosiksi, joka synnyttdd dynaamisen ja heterogee-
nisen arkkitehtuurin, jonka tavoitteena on tehokas laitteiden hallinta seki edistyneiden toi-
mintojen tarjoaminen. Niin ollen édlykodille ei voida sanoa olevan yhti ainoaa méiritelmaa,
vaan miiritelmii on olemassa monia. Alykodit voidaan kuitenkin jakaa kahteen erilaiseen
padtyyppiin, jotka ovat hubiin perustuvat seké pilvipalveluun perustuvat dlykodit (Zeng, Ma-

re ja Roesner |[2017).

IoT:n seki dlykodin konseptit ovat erittdin vahvasti yhteydessi toisiinsa. Tdma johtuu sii-
td, ettd dlykoti on lupaavin IoT-teknologian sovelluskohde (Lee ym. 2014). Toisaalta IoT-
teknologia on taas pisasiallinen edellytys dlykotien kehittymiselle (Ali ja Awad 2018). Aly-
kodeissa kaytettivdan loT-teknologian tarkoitus on useimmiten auttaa asukkaita varmista-
maan heidédn hyvinvointinsa, tehostaa arkipiivin tehtdvien toteuttamista seki yleisesti ottaen
tavalla tai toisella helpottaa asukkaiden eliméd, ja néin ollen parantaa eldménlaatua (Laplan-
te ja Laplante 2016; Kraijak ja Tuwanut 2015; Ali ja Awad 2018)). IoT:n sovelluskohteita
dlykodissa ovat muunmuassa viihde-elektroniikka, turvajirjestelmit, esteettomyysratkaisut
seki valaistuksen, ilmastoinnin ja kodinkoneiden hallinta (Lee ym. 2014). Niin ollen IoT-

teknologia mahdollistaa erittdiin monipuolista laitteistoa dlykotiin, ja sovelluskohteita on 14-



hes rajattomasti.

2.3 IoT:n tietoturvan tila

Yleisesti ottaen loT-tietoturvan tila on erittdin huonoissa kantimissa (Ali ja Awad 2018)), sil-
14 ei ole olemassa standardeja, joita noudattamalla, pystyttdisiin suojautumaan dlykoteihin
kohdistuvilta hyokkayksiltd (Zeng, Mare ja Roesner 2017). Lisédksi suurin osa loT-laitteista
on helppo hakkeroida muun muassa niiden rajoittuneiden resurssien vuoksi (Khan ja Sa-
lah 2018)), josta kerrotaan tarkemmin luvussa Tietoturvaongelmia nousee esille jatku-
vasti liittyen langattomiin sensoriverkkoihin (Wireless Sensor Networks, WSN), laitteiden
viliseen viestintddn (Machine-to-Machine, M2M) ja kyberfysikaalisiin jirjestelmiin (Cyber-
Physical Systems, CPS), jotka kaikki hyddyntéivit tavallista Internet-yhteytta (IP-protokolla)
tietojen vélittdmiseen (Khan ja Salah 2018]). Tietoturvan ja yksityisyyden turvan kehittdmi-
seen ja toteuttamiseen vaadittavat valmistajien taloudelliset resurssit vaihtelevat hyvin paljon
erilaisten loT-sovellutusten vélilld (Lin ja Bergmann 2016). Tdmén liséksi vaihtelua esiintyy
paljon my0s kiyttdjdldhtoisissd resursseissa, kuten kiyttdjdn teknisessid osaamisessa, ja ko-
tiympéristossd kayttdjildhtoiset ongelmat voivat olla aivan yhté vakavia, kuin tekniset ongel-

mat (Lin ja Bergmann 2016)).

IoT-teknologian arkkitehtuurin voi jakaa kolmeksi kerrokseksi, jotka matalimmalta korkeim-
malle tasolle lueteltuna ovat fyysinen kerros, verkko- ja kuljetuskerros seké sovelluskerros
(Khan ja Salah 2018)). Mainittujen kerrosten liséksi on vield neljds, todennuskerros, joka liit-
tyy kaikkiin kolmeen muuhun kerrokseen, ja kommunikoi suoraan niiden kanssa (Khan ja
Salah 2018)). Kaikista ndistd kerroksista 10ytyy tietoturva-aukkoja, joista kerrotaan tarkem-

min luvussa 3

2.4 IoT:n tuomat haasteet yksityisyyteen

Oman kotinsa varustaminen IoT-laitteilla ei vield nykyddn ole kaikissa tapauksissa yksiselit-
teisen kannattavaa, silld tuodessaan hyotyja ja helpotusta eliméiin, tuo se mukanaan myos
huomattavia riskeja. Bruhanin ym. (2018) mukaan suurimmat IoT:n tuomat ongelmat ja

haasteet liittyvit turvallisuuteen ja yksityityyteen. Ali ja Awad (2018)) kertovat, ettd tuotaessa



IoT-teknologiaa kotiin on tehtdvi “vaihtokauppa” sellaisten asioiden vililld, kuten sujuvuus,
hallinta, turvallisuus ja yksityisyys. Se, kuinka aiheellista timén vaihtokaupan tekeminen
on, ja voittaako vai hividiko siini, riippuu paljon kiyttijistd. Alykodit ovat usein ad hoc
-tyyppisid luomuksia, ja useinkaan kayttdjalld ei ole tarvittavaa teknistd tietimysti ja osaa-
mista luoda yksityisyyden ja turvallisuuden varmistamisen kannalta toimivaa ratkaisua (Lin
ja Bergmann 2016). Kéyttdjdn tekninen tietimys ja osaaminen eivét ole kuitenkaan ainoat
muuttujat yksityisyyden suojaamisen suhteen, silld Linin ja Bergmannin (2016) mukaan ély-
koti ilman luotettavaa, intuitiivista ja automatisoitua jirjestelmii tietoliitkenteen kisittelyd

varten voi aiheuttaa sen, ettd yksityisyys- ja turvallisuusuhat peittoavat dlykodin hyodyt.

Alykodissa IoT:n vaikutus yksityisyyteen riippuu kiyttijin kyvysti hallita kompleksista ym-
paristod. Lisdksi yksityisyyteen vaikuttaa IoT:n mahdollistama useiden eri tietoldhteiden
yhdisteleminen. Dataa voivat yhdistelld niin sovellustoimittajat, luvallisesti, kuin haavoit-
tuvuuksia hyodyntivit hyokkagjitkin. Ali ja Awad (2018) kertovat, ettd yhdistimilld IoT-
laitteita Internetiin luodaan uusia turvallisuus- ja yksityisyyshaasteita liittyen tietosuojaan
seki sensorien avulla kerityn, ja yhteyksien avulla jaetun datan todentamiseen ja eheyteen.
Heiddn mukaansa IoT-perustaiset dlykodit tarvitsevat nykyistd korkeamman tason tietotur-
varatkaisuja, silld dlykotiympéristostd on saatavilla erittdin yksityistd ja arkaluontoista tie-
toa kayttdjistd, ja IoT-teknologia luo uusia riskejd ollessaan haavoittuva Internetin kautta
tehdyille hyokkéyksille. Jos dlykoti tai jokin kodin IoT-laitteista hakkeroidaan, Bingin ym.
(2011) mukaan hyokkiijdlla on mahdollisuus pédéstd rikkomaan kiyttdjan yksityisyyttd, va-
rastamaan henkilokohtaisia tietoja seki tarkkailemaan dlykodissa asuvia henkilditd. Fernan-
des, Jung ja Prakash (2016)) kertovat, ettd kolmannen osapuolen kehittimit loT-sovellukset
ovat yleistyneet, joka omalta osaltaan tarjoaa kdyttdjille mahdollisuuksia, mutta tuo muka-
naan my0s merkittdvii tietoturvariskejd. Niihin kolmansien osapuolten sovelluksiin liittyviin

riskeihin ja niiden hallintaan perehdytaén tarkemmin luvussa . 1]



3 Yksityisyyden uhat

Téssd luvussa kartoitetaan oleellisimpia uhkia yksityisyyden suojalle dlykodeissa ja jidsen-
netddn niitd Khanin ja Salahin (2018) esittimin kerrosteisen loT-arkkitetuurin (Kuvio
avulla. Arkkitehtuuri jaetaan yhteensd neljdin eri kerrokseen: Fyysiseen kerrokseen, verkko-
ja kuljetuskerrokseen, sovelluskerrokseen seki todennuskerrokseen. Niin ollen tdsséd luvus-
sa selitetddn nédiden kerrosten toimintaa sekd kidydain ldpi yksityisyyden uhkia nimen omaan
nédiden kerrosten kautta muun muassa kuhunkin kerrokseen kohdistetun esimerkkihyokkayk-

sen avulla.
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Kuvio 1. IoT:n kerrosteinen arkkitehtuuri sekd kerroksissa yleisesti kidytettivid protokollia

Khanin ja Salahin (2018)) mukaan.



3.1 Fyysinen kerros

Fyysinen kerros koostuu itse IoT-laitteista sekéd niiden komponenteista ja se kommunikoi
seki verkko- ja kuljetuskerroksen ettid todennuskerroksen kanssa. Fyysiseen kerrokseen liit-
tyvit uhat ja haavoittuvuudet johtuvat pdasddntoisesti siitd, ettd IoT-laitekanta on erittdin
heterogeeninen ja laitteet ovat resursseiltaan rajoittuneita. Lisdksi on mahdollista, ettd epa-
luotettavilla tahoilla, kuten asuinkumppanilla tai vierailijoilla on fyysinen pédsy laitteille.
Toisaalta laitteita saatetaan jo lahtokohtaisesti ostaa epidluotettavilta tahoilta, joista kerrotaan

tarkemmin luvussa 4.3] Till6in esimerkiksi laitteistotroijalaisten uhka on olemassa.

Geneiatakiksen ym. (2017) mukaan IoT-laitekanta on hyvin heterogeeninen. Tistd johtuen
kunnollisten tietoturvastandardien luominen on ollut haastavaa, eiki sellaisia ole kyetty muo-
dostamaan. Standardien puuttuminen taas johtaa siithen, ettd hyokkadjit voivat 10ytdd pal-
jon erilaisia tietoturva-aukkoja. Laitteiden heterogeenisyyden vuoksi laitteet eivit myOskiin
osaa kommunikoida keskeniin, joten dlykodeissa on yleensd kdytossd hubi, johon laitteet
on yhdistetty ja jonka kautta ne voivat kommunikoida (Geneiatakis ym.[2017). Hubi on taas
yhdistettyna reitittimeen, ja tédtd kautta Internetiin (Geneiatakis ym. 2017). Markkinoilla ole-
vista sensoreista suurimman osan valmiuksiin ei kuulu suora Internet-yhteys, vaan hubi on
vastuussa téstid (Geneiatakis ym. 2017). Yhteys loT-laitteen ja hubin vililld on yleensi lan-
gaton, ja yleisimmét protokollat, joita yhteyden muodostamiseen kédytetdan ovat Zigbee ja

Z-wave (Geneiatakis ym. 2017).

IoT-laitteet ovat resursseiltaan erittdin rajoittuneita, mistd syntyy monenlaisia ongelmia. Re-
sursseista kriittisid ovat usemmiten laskentateho ja tallennuskapasiteetti sekéd joskus myos
kaistanleveys (Khan ja Salah [2018)). Lisiksi laitteita ei ole vilttamittd kytketty verkkovir-
taan, vaan toimivat akulla tai saavat tarvitsemansa virran signaalista, ja ovat tdstid syystd pa-
kostikin rajoittuneita. Rajoittuneet resurssit aiheuttavat sen, ettid IoT-laitteiden vélilld kulke-
van tietoliikenteen salaamiseen ei voida kéyttdd kovinkaan raskaita salausalgoritmejd, jolloin
my0s salauksen pitidvyys kérsii. Resursseiltaan rajoittuneille laitteille suuria ongelmia tuot-
tavat myOs esimerkiksi laitteistotroijalaiset (Hardware Trojan, HT) (Singh ym. [2017). Seké
rajoittuneisiin resursseihin, heterogeenisyyteen etti tuntemattomiin valmistajiin liittyviin on-

gelmiin auttaa kuitenkin yhdyskéytdaviarkkitehtuuri, johon syvennytiin tarkemmin luvussa

42



Integroitujen piirilevyjen (IC board) tarpeen lisdéintyminen on pakottanut yhtiditd ulkoista-
maan erilaisten komponenttien valmistuksen halvemmille tehtaille ympéri maailmaa, mika
korottaa esimerkiksi laitteistotroijalaisten uhkaa (Sidhu, Mohd ja Hayajneh 2019). Laitteis-
totroijalainen on jonkin laitteen mikropiiriin pahantahtoisesti tehty muunnos (Venugopalan
ja Patterson 2018)). On olemassa laitteistotroijalaisia, joissa ei ole heridtettd (trigger) ja jot-
ka ovat jatkuvasti aktiivisia, mutta yleensd laitteistotroijalainen on passiivinen, eikd aiheuta
harmia ennen, kuin siihen kehitetty herite laukeaa (Venugopalan ja Patterson |2018). Tamén
jélkeen laitteistotroijalainen aktivoituu ja alkaa sabotoimaan laitteen tai jirjestelmén toimin-
taa jollakin tavalla (Venugopalan ja Patterson |2018]). heritteitd on sekd siséisid ettd ulkoisia.
Sisdinen herdte aktivoituu, kun jérjestelmésséd toteutuu tiettyjen tapahtumien kombinaatio
tietyssd jarjestyksessd, joten oikeanlaisen sisdisen heritteen kehittiminen vaatii hyokkadjil-
td hyvii tuntemusta kyseessi olevasta jirjestelmésti (Venugopalan ja Patterson [2018)). Sisii-
sen heritteen laukeamiseen voi johtaa esimerkiksi jonkin sensorin 1dht6 (output) tai laitteen
komponentin logiikkatila (Wang, Tehranipoor ja Plusquellic 2008). Ulkoinen herite voi ak-
tivoitua milloin vain, kun se aktivoidaan jostain ulkoisesta ldhteestd (Venugopalan ja Patter-
son |2018]). Ulkoinen herite voi olla esimerkiksi laitteeseen sulautettu antenni, johon tietyn
signaalin ldhettdminen aktivoi heritteen (Wang, Tehranipoor ja Plusquellic 2008)). Ulkoinen
herite voi laueta myos I/O-porttien vilitykselld, jolloin ulkoinen laite kommunikoi laitteis-

totroijalaisen kanssa (Jin, Kupp ja Makris 2009).

Laitteistotroijalaisella voidaan tehdid hyokkidys esimerkiksi seuraavanlaiseen Mohammedin
ym. (2018)) esittelemiiin dlykotiin, joka koostuu etdluettavasta sahkomittarista sekd kodin-
koneista, jotka kommunikoivat sihkomittarin kanssa. Mohammed ym. (2018)) esittelevét
my06s kolme erilaista hyokkdystyyppid, jotka dlykodin laitteeseen, kuten kodinkoneeseen
sijoitettu laitteistotroijalainen voi aiheuttaa. Ndma hyokkdystyypit ovat Excess ARQ Traf-
fic, Denial-of-Service ja RSSI Effect. Niista kaksi ensiksi mainittua voivat aiheuttaa verkon
ylikuormittumisen, jolloin osa tirkeistd datapaketeista voi jiddd matkan varrelle. Niistd esi-
merkiksi Excess ARQ Traffic -hyokkédyksen toimintamalli on seuraavanlainen (Mohammed
ym. 2018)). Laitteistotroijalaisen saastuttama kodinkone léhettdéd ensin normaalina datapake-
tin sdhkomittarille, jonka jdlkeen sdhkomittari 1dhettdd kuittauksen (ACK-paketti) kodinko-
neelle. Laitteistotroijalainen kuitenkin aiheuttaa sen, ettd kodinkone jittda timin kuittauksen

huomiotta, jonka vuoksi se ldhettdd toistuvasti samaa datapakettia sdhkomittarille lyhyen ai-



kaa, jolloin verkko saattaa ylikuormittua. Tdmén tyyppisessd hyokkidyksessi keskeistd on se,
ettd laitteistotroijalainen asettaa kodinkoneen hyokkéystilaan vain ajoittain, jolloin ongelman

havaitseminen ja sen alkuperin selvittiminen on haastavaa.

3.2 Verkko- ja kuljetuskerros

Verkko- ja kuljetuskerros kommunikoi sovelluskerroksen, fyysisen kerroksen seki todennus-
kerroksen kanssa. Sen keskeinen tehtdvi on huolehtia tietoliikenteesti laitteiden, sovellusten
ja muiden IoT-jdrjestelméin komponenttien vililld. Jotta arkaluontoinen tietoliikenne pysyisi
suojassa urkkijoilta, tarkednéd osana siithen kuuluu tietoliikenteen salaus seké salausta tehos-
tavia menetelmid. Tietoliikenteen salaus edesauttaa my0s datan eheyden sdilyttimistd, jo-
ka on tietoturvan kannalta oleellista. Perinteisesti verkkoliikenteen perusteella on pystynyt
paittelemédn ainoastaan kdyttdjien online-kdyttdytymistd, mutta dlykotien tapauksessa siitd
pystytddn péddttelemédin my0s offline-kayttdytymistd (Apthorpe, Reisman ja Feamster|[2017).

Tistd syysti tietolitkenteen salaus ja sitd tehostavat menetelmit ovat entistd tirkedmpii.

Sen liséksi, ettd riskejd syntyy sen vuoksi, ettd laitteet kerddvit kayttdjistd arkaluontoisia
tietoja ja lahettdvit niitd mahdollisesti epdluotettaville kolmansille osapuolille, myo6s ylipai-
tddn tillaisen arkaluontoista dataa sisédltidvién tietoliikenteen olemassaolo voi jo paljastaa yk-
sityistd tietoa kdyttdjien tekemisistd (Apthorpe ym. 2019). Téssd viitataan datan rakenteelli-
siin ominaisuuksiin liittyvédén tietoon, jota kutsutaan metadataksi. Se koostuu muun muassa
tietolitkenteen madristd, ajoituksesta ja kohteista. Metadata sisdltdd siis itse datan erindisiad
ominaisuuksia, mutta ei itse dataa. Datan salaaminen ei niin ollen yksin riitd suojaamaan
kdyttdjan yksityisyyttd, silli metadatasta voi olla pahantahtoisille tahoille ylléttdvin suurta
hyotyd. Niin ollen tietoliikenteen salauksella ei yksin saada piilotettua kaikkea toimintaa,

jota kayttdja loT-laitteidensa vilitykselld potentiaalisesti Internetin kautta ldhettdd.

Salatun datan metadatasta voi olla hyotyé passiivisille verkkoliikenteen tarkkailijoille, jois-
ta osa saattaa olla pahantahtoisia. Vaikka itse data olisikin salattua, ja esimerkiksi Internet-
palveluntarjoajalla ei ole salauksen ansiosta péddsyé itse dataan, silld on kuitenkin péddsy datan
salattuun versioon, ja ndin ollen myds metadataan (Apthorpe, Reisman ja Feamster 2017).

Kéyttdjan ldhettdmiin ja vastaanottamaan dataan liittyvéstd metadatasta taas voi paitelld eri-
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niisid asioita kdyttdjin toimista ja esimerkiksi piivittdisistd rutiineista (Apthorpe, Reisman

ja Feamster 2017)).

Apthorpen, Reismanin ja Feamsterin (2017) mukaan DNS-kyselyitd (DNS-query) tarkkai-
lemalla saadaan selville verkkotunnuksia (domain), joihin kyselyitd ldhetetddn. Verkkotun-
nuksista taas voidaan péételld, miki laite tai kenen valmistama laite kulloinkin dataa ldhet-
tdd. Tamaén jdlkeen hyokkidjdn helpoin tapa péitelld metadatasta kédyttdjin toimia on hankkia
itselleen IoT-laitteita, joita kidyttdjdlld dlykodissaan on, ja niitd itse kdyttdmalla tutkia, mil-
laista niiden ldhettimé metadata on. Niin ollen hyokkiijd saa selville esimerkiksi kayttdjin
rutiineja ja voi hyodyntii niitd tietoja monilla tavoilla edeten hyokkédyksessdin. Esimerkiksi
koneoppiminen, ja useiden laitteiden ldhettimén datan kdyttiminen saattaa auttaa metadatan
hyodyntamisessd, kun padtelldin monimutkaisempia kdyttdjan toimia (Apthorpe, Reisman
ja Feamster 2017)). Tama hyokkéysstrategia on mahdollinen, silla IoT-laitteet ovat kdyttotar-
koitukseltaan suurimmaksi osaksi hyvin rajoittuneita, joten ldhetetty data ei useinkaan ole
kovin monimutkaista (Apthorpe ym. [2019)). Strategia ei ole kuitenkaan taloudellisesti te-
hokkain, silld hyokkadjiltd kuluu rahaa laitteiden hankkimiseen. Joka tapauksessa Internet-
palveluntarjoajan pystyessi pdittelemédn kédyttdjdan toimia metadatan perusteella, on se uhka
kédyttdjan yksityisyydelle (Apthorpe, Reisman ja Feamster 2017). Datan salaaminen ei siis

itsessdin suojaa tarpeeksi kdyttidjan yksityisyyttd tamin kaltaisissa tilanteissa.

On olemassa keinoja, joilla metadata saadaan sellaiseksi, ettd hyokkidjan on sitd vaikea hyo-
dyntéi. Esimerkiksi tietoliitkenteen muotoilun (traffic shaping) avulla voidaan peittdi todelli-
nen lietoliitkenteen méérd ja luonne (Apthorpe, Reisman ja Feamster|[2017). Talloin metadata
ei kerro datan todellisesta luonteesta merkittivésti, jolloin siitd saatavat hyodyt hyokkagjille
jaavit vihiisiksi. VPN-tunnelointi (VPN-tunneling) taas tekee yksittéisten laitteiden tunnis-
tamisesta haastavampaa (Apthorpe, Reisman ja Feamster 2017)). Traffic shapingiin syvenny-

tddn tarkemmin luvussa 4.2

On olemassa julkisia ja tdysin laillisia tyokaluja, joiden kidyttdmisestd on hyotyd hyokkays-
ten toteuttamisessa. Tdllaisia tyokaluja ovat esimerkiksi Internet device-scanning -tyyppiset
hakukoneet, kuten Shodan ja Censys. Téllaiset hakukoneet poikkeavat Googlesta ja muis-
ta tavanomaisista hakukoneista silld tavalla, ettd ne eivit etsi Internet-sivuja, vaan Interne-

tiin yhdistettyjd laitteita, kuten reitittimid ja web-kameroita (Lin ja Bergmann 2016). Tami
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tapahtuu skannaamalla avoimia portteja protokollien kuten FTP, SSH, DNS, SIP ja RTSP
avulla tavanomaisten hakukoneiden kiyttimien HTTP:n ja HTTPS:n sijaan (Lin ja Berg-
mann 2016). Jotta hyokkédjd voi toteuttaa hyokkdyksensd, on hidnen tietysti I6ydettidva in-
ternetiin yhdistetty laite, jota hdn kdyttdd hyokkédyksessd hyvikseen. Esimerkiksi Shodanin
avulla haavoittuvaisten laitteiden loytdminen on ylldttivan helppoa. Hyokkddjan saadessa
yhteys dlykodin keskeisiin komponentteihin, kuten ADSL-reitittimeen, on héinelld mahdol-
lisuus kaapata kaikki tietolitkenne, joka dlykodissa yleensi kidytosséd olevan smart hubin ja
kayttdjien vililld kulkee (Geneiatakis ym. |2017). Tietoliikenteen kaappaukseen hyokkadji
voi kéyttdd ohjelmia, kuten Wireshark ja Tcpdump (Geneiatakis ym. 2017)). Tietoliikenteen
ollessa langatonta, voi hyokkédjd kiyttdd laitteistoa, kuten WiFi Pineapple, jonka avulla on
mahdollista véddrentdd (spoof) tukiasemia ja ndin siepata laitteiden vilinen langaton kommu-

nikaatio (Geneiatakis ym. [2017).

3.3 Sovelluskerros

Sovelluskerros kommunikoi sekd verkko- ja kuljetuskerroksen ettd todennuskerroksen kans-
sa. Sen tarkoitus on toimia alustana loT-jirjestelmien kéyttoliittymille, joiden avulla kayttdjat
voivat verkko- ja kuljetuskerroksen kautta konfiguroida fyysisid laitteita sekd ottaa vastaan

niiden keradmaa informaatiota.

Nykyédn yleisin tapa hallita IoT-laitteita on kiyttdd tdhédn tarkoitukseen mobiilisovellusta,
jollaisen ldhes kaikki valmistajat tarjoavat (Geneiatakis ym.|[2017)). Vaihtoehtoisesti usein on
kdytossd my0s jokin kolmannen osapuolen kehittima sovellus. Molempiin tapauksiin liittyy
riskejd, silld tamd kolmas osapuoli saattaa olla epidluotettava, jolloin sen kehittdmi sovellus
mahdollisesti kiyttdd saamiaan oikeuksia vidriin tarkoituksiin. Toisaalta my0s jo mobiili-
laitteessa valmiina oleva haittaohjelma voi aiheuttaa riskitilanteen sovelluksen kautta IoT-

jarjestelmiin (Geneiatakis ym. 2017).

Sovelluskerrokseen liittyy vahvasti datan eheys ja eheyden varmistus. Datan eheyden var-
mistamisen tarkoitus on selvittdd se, ettd data on ldhtdisin nimenomaan oletetulta ldhetté-
jéltd ilman, ettd kukaan on pédssyt luvattomasti muokkaamaan sitd (Pohls 2015). Kun datan

eheys on varmistettu, pystytidin suojautumaan esimerkiksi man-in-the-middle -hyokkéyksiltid
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(MITM-hyokkéys), joissa hyokkdjd asettuu kahden solmun vilille kaappaamaan, muokkaa-
maan ja lihettimiin dataliikennetti (Murtonen 2016). Alykotiin kohdistetussa MITM-hyokkiyksessi
voidaan hyodyntii esimerkiksi haavoittuvuutta, jollainen on 16ydetty Google-kalenteria kayt-
tavian Samsung RF28HMELBSR-ilyjiikaapista (Cekerevac ym. 2017). Se ei vahvista SSL-
varmennetta, joten MITM-hyokkiaykselld hyokkiddjan on periaatteessa mahdollista saada ki-

siinsd loppukiyttdjan Google-tunnukset (Cekerevac ym. [2017).

3.4 Todennuskerros

Todennuskerros kommunikoi kaikkien muiden kerrosten kanssa, ja toimii erdéinlaisena var-
tijana ndiden vililld. Sen tehtivdnd on varmistaa, ettd jokainen toimenpide muiden kerrosten
vililld tapahtuu luotettavasti, ja ettd sellaisia toimenpiteitd ei tehdi, jotka eiviit ole tulleet luo-
tettavalta ja tunnistettavalta taholta. IoT-jirjestelmédsséd on sen toimivan tietoturvan kannalta
tavoitteena pidstd pddhin -todennus (end-to-end authentication). Jotta se saataisiin toteutet-
tua vaaditaan useimmiten monivaiheinen todennus, toisin sanoen vahintdin kaksivaiheinen

todennus (Shivraj ym. 2015).

Mikili todennuskerros ei toimi toivotulla tavalla, voi syntyéd vaaratilanne esimerkiksi auto-
maattisten pdivitysten tullessa sithen tarkoitetun tahon sijaan pahantahtoiselta taholta. Ndin
ollen, jos ohjelmistopdivityksid ei ole asianmukaisesti todennettu (authenticate), on se tieto-
turvauhka (Lin ja Bergmann 2016). Esimerkkini tédllaisesta uhasta on tunnettu Mirai malware
-tapaus, jossa hyokkadjit padsivit tunkeutumaan miljooniin IoT-laitteisiin, joissa oli kdytos-
sd oletussalasana (Geneiatakis ym. 2017). Tdmién jidlkeen ndihin laitteisiin pystyttiin hyok-
kidjan toimesta tekeméiin haitallinen laiteohjelmiston piivitys, jolloin mahdollistui laitteiden
kiyttiminen hajautetuissa palvelunestohyokkiyksissa (Distributed Denial of Service, DDoS)

(Geneiatakis ym. 2017).
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4 Yksityisyyden turvaaminen

Téssd luvussa kisitelldén eri tahojen kautta toimintamalleja, jotka voivat vaikuttaa joko po-
sitiivisesti tai negatiivisesti dlykodin loppukdyttdjin yksityisyyden turvaamiseen. Niihin ta-
hoihin kuuluvat erilliset sovellustoimittajat, loT-jirjestelmien valmistajat, itse kiyttdjit sekd
poliittiset vaikuttajat. Tédssd tutkimuksessa keskitytddn kolmeen ensinnd mainittuun, mutta
poliittisiin vaikuttajiin ei syvennytid. Tédssd luvussa esitelldéin nididen tahojen toimintamalle-
ja, joita tulisi soveltaa IoT-perustaisiin dlykoteihin sekd toimintamalleja, joita tulisi valttia.
Niitd toimintamalleja peilataan luvussa [3]esitettyihin uhkiin sekd hyokkadjien strategioihin,

toimintamalleihin ja hyokkdystyyppeihin.

4.1 Sovellustoimittajat

Sovellustoimittajat ovat oleellinen osa dlykotien luomisessa, silld sovellukset toimivat usein
kayttoliittyméni dlykodin toiminnoille ja toimivat néin dlykotia sujuvoittavana elementtina.
Kolmannen osapuolen sovellustoimittajiin liittyy kuitenkin myos tietoturvariskejd (Fernan-
des ym. 2016). Naiti riskejd esiintyy erityisesti mobiililaitteiden ja niihin asennettavien so-
vellusten oikeuspolitiikkaan liittyen. Alykoteja varten kehitetyt dlypuhelinsovelluksien kiyt-
tooikeudet datanlédhteisiin ovat nimittdin hyvin usein ylimitoitettuja (Zeng, Mare ja Roesner
2017). Tama on huolestuttavaa, silld hyvin usein dlykodin sujuva toiminta vaatii dlypuhelin-

sovelluksen kayttamista.

Fernandesin ym. (2016) mukaan nimi kolmannen osapuolen kehittamit sovellukset kaytta-
vit yleisesti dlypuhelimista tuttua kidyttooikeuksienhallintakdytidntod, jossa sovellus pyytdd
kayttdjiltd kdayttooikeuksia tiettyyn datanldhteeseen sovelluksen ensimmaiisen kidynnistyksen
yhteydessi (permission-based access control), mutta kiyttdjd ei kdyttdoikeuden antamisen
jilkeen endd hallitse tédstd ldhteestd sovellukselle kulkeutuvaa datavirtaa. Heidin mukaan-
sa kdyttooikeuden antamisen jilkeen on vain toivottava, ettei sovellus kiyti tai kerdd dataa
enempid, kuin on jirjestelmin toiminnan ja kdyttdjdn kannalta tarpeellista. Téllainen kiyt-
tooikeuksienhallintakédytdntd on siis tietoturvaominaisuuksiltaan huono ja riittiméton (Fer-

nandes ym.[2016). .
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Erids mahdollinen ratkaisu, joka auttaisi suojaamaan loppukéyttdjan henkilokohtaista dataa
on Momenin, Bockin ja Fritschin (2020) esittimi malli, jossa mobiilisovelluksen ladates-
saan ja sen kdynnistdessddn kayttdjiltd kysyttdisiin kdyttooikeutta tiettyyn datanldhteeseen.
“kylld”- ja “ei”-vaihtoehtojen lisdksi tdssd mallissa olisi myds vaihtoehto “ehkd”. Kiyt-
tdjan ollessa epdvarma kiyttooikeuden antamisesta dataldhteeseen, hin voi valita “ehkd”-
vaihtoehdon, joka tarkoittaisi sitéd, ettd sovellus saisi kdyttdoikeuden datalihteeseen vain tie-

tyn ajanjakson ajaksi, esimerkiksi 24 tunniksi.

Kolmansina osapuolina toimivien sovelluskehittijien oikeuspolitiikka suhteessa laitteiden
toimintoihin ja kéyttdjastd saatavaan dataan ei ole nykyisen kaltaisena hyviksi kayttdjan yk-
sityisyyden nimissd, joten tilanteeseen tulisi puuttua. Téarkedd se olisi siksi, ettd kolmannet

osapuolet eivit pystyisi kdyttimain hyvikseen niitd oikeuksia.

4.2 Valmistajat

Valmistajilla on hyvin tidrked rooli dlykotien tietoturvaan ja yksityisyyteen liittyen, silld he
voivat oikeilla keinoilla, kuten automaattisella konfiguraatiolla sekd automaattisilla pdivityk-
silld ohjata kiyttdjid huolehtimaan paremmin yksityisyydestiin. Yhtend suurimmista haas-
teista valmistajilla kuitenkin on yhdistdd monta erillistd puolustusstrategiaa yhdeksi kéyt-
tdjdystivilliseksi ja helposti toteutettavaksi ratkaisuksi dlykodeille (Apthorpe, Reisman ja
Feamster 2017). Alykodit myos kehittyviit kovaa vauhtia jatkuvan IoT:n monimuotoisuu-
den lisdédntyessi ja uusien laitteiden tullessa markkinoille, jolloin herdd kysymys siitd, onko

tdllainen standardisointi kovin laajamittaisesti edes toteutettavissa.

IoT-laitteiden resurssien kuten laskentatehon ja muistin rajoittuneisuuden ollessa eris suu-
rimmista haasteista dlykotien tietoturvassa, tulisi sen aiheuttamiin ongelmiin 10yté4 ratkaisu.
Jos ongelmia ei voida suorasti ratkaista lisddmalld IoT-laitteiden resursseja, ne pitiisi ratkais-
ta epdsuorasti esimerkiksi yhdyskéytiviarkkitehtuurin (gateway architecture) avulla, jonka
on osoitettu sopivan laitteille, joiden resurssit, ovat hyvin rajalliset (Lin ja Bergmann [2016).
Sen toiminta perustuu siithen, ettd dlykodin kaikilla IoT-laitteilla on yhteinen yhdyskiyti-
vd (Lin ja Bergmann 2016). Yhdyskiytavin resurssit ovat suuret verrattuna IoT-laitteiden

resursseihin, minkd vuoksi IoT-laitteet voivat antaa paljon muistia ja laskentatehoa vaativia
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tehtdavid yhdyskéytdvin suoritettavaksi (Lin ja Bergmann [2016). Sen liséksi, ettd yhdyskay-
tavdarkkitehtuuri on hyviksi resurssien rajoittuneisuuden kannalta, se auttaisi my0s osaltaan
ratkaisemaan loT-laitteiden heterogeenysyyteen liittyvid ongelmia, kunhan vain kaikki aly-

kodissa olevat IoT-laitteet asetetaan toimimaan yhdyskdytidvén kautta.

Zeng, Mare ja Roesner (2017) suosittelevat kiyttdjin tietoisuutta lisddvid ja ohjaavia toimia
kehittdjiltd hyvin UI/UX designin avulla, joihin voisi kuulua esimerkiksi runsaasti laitteisiin
asetettavia fyysisid nappuloita ja indikaattoreita sekd vaivattomasti tarkasteltavissa olevia
kiyttolokeja. Tdma auttaisi tilanteeseen, jossa dlykotijirjestelmiidn tunkeutunut hyokkadja
olisi padssyt tekem@dédn vahingollisia toimia. Téll6in loppukiyttdjdlld olisi mahdollisuus huo-
mata nami toimet ja reagoida tilanteeseen nopeasti, ennen kuin hyokkiidja kerkeda hyotya

tilanteesta tai aiheuttaa enempéé vahinkoa.

IoT-jérjestelmissi ei yleisesti ottaen voida kdyttdd kovin raskaita salausalgoritmejd johtuen
laitteiden resurssien rajallisuudesta. Erds loT-laitteille lupaavaksi todettu salausalgoritmi on
HLA (hybrid lightweight algorithm), silld se midrittelee kdytettavin salauksen muun muas-
sa laitteen laskentatehon mukaan (Singh ym. 2017). Kuitenkin my6s HLA:1la on haavoittu-
vuuksia, joita voi kédyttdd hyviksi hyokkiysten, kuten multi-key attack, avulla (Singh ym.[2017).
Niin ollen parempia IoT-laitteille keveytensi puolesta soveltuvia salausjérjestelmii on kehi-
tettdvd. Tietoliikenteen salauksella voidaan myos tukea aikaisemmin luvussa [3.3] kisiteltyi

datan eheyden varmistamista (Pohls 2015).

Aiemmin luvussa [3.2) mainitusta tietoliikenteen muotoilusta on hyotyi loppukdyttijian yksi-
tyisyyden turvaamiseen. Tietoliikenteen muotoilu tarkoittaa siti, ettd datan rakennetta joko
hajotetaan tai homogenisoidaan, jotta metadatan analysoiminen tuottaisi mahdollisimman
vihdn informaatiota hyokkédjille kidyttdjan toimista. Erds tdhidn tarkoitukseen tehty tieto-
litkkenteen muotoilu -algoritmi on Apthorpen ym. (2019) kehittami STP (stochastic traffic
padding). Tdma menetelma toimii paépiirteittdin silld tavalla, ettd aina, kun varsinaista dataa
ldhetetdiin, 1dhetetdn myos tdytedataa, jonka avulla saadaan datan kulkemisesta ulkopuoli-
sen silmin monotonista (Apthorpe ym. 2019). Liséksi tidytedataa ldhetetdédn sattumanvaraisi-
na ajankohtina my®os silloin, kun varsinaista dataa ei ldhetetd lainkaan (Apthorpe ym.[2019).
Télloin ulkopuolinen tarkkailija ei voi olla varma, tapahtuuko oikeasti mitidéin merkityksel-

listd, kun dataa kulkee.
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Hyvin toteutettuun sovelluskerrokseen liittyy vahvasti se, ettd kadyttdjéltd ei vaadittaisi eri-
tyisen laajaa tietoteknistd osaamista hinen asentaessa tai ylldpitdessd loT-jarjestelmai. Ta-
hin tavoitteeseen tdhdéattdessd on pyrittdva toteuttamaan jirjestelmédn automaattinen késit-
tely. Sen kaksi tirkeintd osaa ovat jarjestelmin automaattinen konfiguraatio seki tietokone-
ja laiteohjelmiston (software ja firmware) sdédnnolliset ja automaattiset tietoturvapdivityk-
set (Lin ja Bergmann [2016). Jarjestelménvalvoja on vastuussa oletussalasanan vaihtamisesta
vilittomaisti asennuksen jidlkeen vahvaan salasanaan (Cobb 2012), mutta [oT-laitteiden kéyt-
tdjdt eivit varsinkaan dlykotiympéristosséd ole aina kovin valveutuneita tietoturvan suhteen.
Niéin ollen valmistajien olisi tdrkedd huolehtia siitd, ettd automaattinen konfiguraatio olisi
olemassa. Tilld tavoin pystyttdisiin yksinkertaistamaan laitteiden kidyttoonottoa ja yllédpitoa.
Jos automaattinen konfiguraatio on laadukkaasti tehty, voidaan vélttyd monilta virheiltd, joi-
ta thminen saattaa tehdd konfiguroidessaan manuaalisesti, silld se on hyvin toisteista ja vir-
heherkkii toimintaa (Lin ja Bergmann 2016)). Tietokoneiden ja dlypuhelinten kiyttojirjes-
telmilld on jatkuva tuki péivityksille, ja aina tietoturvahaavoittuvuuden 16ytyesséd pystytddn
se paikkaamaan péivitykselld (Lin ja Bergmann 2016)). Tuki on taloudellisesti mahdollinen,
silld erilaisia kdyttojirjestelmid on kadytossd suhteellisen vihin, jolloin samaa kiyttojéarjes-
telmid kdyttdavit miljoonat ihmiset. Toisin on IoT-laitteiden kohdalla, silld niitd on olemassa
satoja erilaisia monilta valmistajilta, jolloin jatkuva tuki ei ole valmistajien kannalta talou-

dellisesti kannattavaa (Lin ja Bergmann 2016).

IoT:n tietoturvaan ja kdyttdjdn yksityisyyden turvaamiseen liittyy datan eheyden tarkistami-
nen seki pdidstd padhin todennus. Datan eheyden tarkistaminen on yleisesti ottaen mahdol-
lista suorittaa seki kuljetuskerroksella, esimerkiksi TLS:n (Transport Layer Security) avulla,
ettd sovelluskerroksella esimerkiksi JSS:n (JSON Sensor Signatures) avulla (Pohls [2015)).
Murtosen (2016)) tekemien testien perusteella sekd TLS ettd JSS suojasivat tdsmilleen sa-
moilta vaaratilanteilta, mutta Pohlsin (2015) mukaan juuri loT-ympéristoon sovelluskerrok-
sella toteutettu eheystarkistus on kdytannollisempi, silld se mahdollistaa datan késittelyn tar-
vittaessa ilman eheystarkistuksiakin. Lisdksi kuljetuskerroksen datan eheyden tarkistus ei
ole endd datan ldhettdmisen jalkeen suojelemassa sitid rikkoutumiselta tai estiméssé rikkou-
tuneen datan kiyttod (Pohls 2015). Paasti pddhédn -todennukseen tulisi keskittyi, silld Shiv-
rajin ym. (2015) mukaan nykyisin yleisesti kiytosséd olevat todennuskdytdnnot ovat haavoit-

tuvaisia tietoturvauhille, ja ne vaatisivat monivaiheisen, vihintdédn kaksivaiheisen, todennus-
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menetelmin kidyttod, jotta saavuttaisivat IoT-laitteiden ja -sovellusten vilille pidstd pddhidn

-todennuksen.

4.3 Kiyttijit

Tissd luvussa kisitellddn muun muassa asiantuntijoiden tiedostamia uhkia, joita kayttijit ei-
vit yleisesti tiedosta. Néitd ovat esimerkiksi epdluotettavat laitteet, yhtididen datan keriys,
hyokkéykset laitteen kédyttovalmiutta vastaan sekd epiluotettavat ja bugiset kolmannen osa-
puolen sovellukset (Zeng, Mare ja Roesner [2017). Kéyttdjien vaillinainen ymmarrys tekno-
logiasta johtaa vaillinaiseen kisitykseen uhista, ja rajoittaa tietoturvaa lisddvien tekniikoiden
kiyttod. Tamai asioiden tiedostamattomuus ja huoleton kédyttdytyminen taas avaa ovia hyok-
kadjalle. Nykyiin loppukiyttijin on mahdollista suurenevissa méérin hakea luotettavaa tie-
toa dlykoteihin liittyen. Esimerkiksi voittoa tavoittelematon jérjestd, Consumer Reports Ad-
vocacy on alkanut arvioida dlykoteihin liittyvid tuotteita tietoturvan ja yksityisyyden kannal-
ta, joka on askel oikeaan suuntaan. (Zeng, Mare ja Roesner 2017). Loppukéyttdjien tietotur-
vastrategioista mikéén ei kuitenkaan ole standardisoitunut yleisesti vallitsevaksi strategiaksi

(Zeng, Mare ja Roesner 2017).

Merkittdavissd osassa loppukéyttédjien yksityisyyden turvaamiseen ovat loppukéyttédjien val-
miudet joihin kuuluvat perehtyneisyys loT-laitteisiin ja niiden kidyttdmiin jirjestelmiin se-
ki tietotekniikkaan yleensdkin. Jos ndmé osa-alueet eivit ole kohtuullisella tasolla, voivat
kéyttdjien toimintatavat dlykotien asennuksessa sekd kdytossi olla liian huolettomia ja huo-
limattomia. Téllaiset toimintatavat taas omalta osaltaan edesauttavat hyokkidjid 10ytdmédn
haavoittuvuuksia, ja parantavat heiddn mahdollisuuksiaan onnistua haavoittuvuuksien hyo-
dyntdmisessd. Tarkedd olisi saada loppukéyttdjien tietimys kdyttdmastiddn tekniikasta kor-
keammalle tasolle, ja asiantuntijoiden tutkima tieto kulkemaan paremmin loppukéyttdjille

asti.

Zengin, Maren ja Roesnerin (2017) tutkimuksessa haastateltiin viittitoista loT-perustaisen
dlykodin kiyttdjdd. Heistd kolme ei osannut tunnistaa ainuttakaan haavoittuvuutta dlyko-
dissaan, kaksi ei osannut tunnistaa ainuttakaan potentiaalista hyokkidjad ja yksi ei osannut

tunnistaa ainuttakaan potentiaalista uhkaa. Lisdksi tutkimuksessa kerrotaan, ettd vaikka osal-

18



listujat pystyivit tunnistamaan joitakin turvallisuuteen ja yksityisyyteen liittyvid ongelmia,
suurin osa heisti ei ollut huolissaan kyseisistd ongelmista pdivittdisessd kdytossd, joka on jos-
sain madrin huolestuttavaa. Kukaan kayttdjistd ei tunnistanut laitteen kdyttovalmiuden olevan
potentiaalinen hyokkédyksen kohde. Ennemminkin kayttdjat ajattelivat kdyttovalmiuden liit-
tyvin ainoastaan laitteen luotettavuuteen, eiki lainkaan tietoturvaan. Kayttdjat eivit yleensi
osanneet tunnistaa potentiaalista hyokkidjdd, vaan he viittasivat hyokkédjadn sanalla ”joku”.
Osa kdiyttdjistd tunnisti hallituksen tai viranomaiset mahdolliseksi viholliseksi, mutta tésté-
kéin ei oltu kovin huolissaan. My06s uhkien tunnistamisessa oli hajontaa, silld osa kayttdjisti
ei ollut huolissaan hyokkéyksistd, koska eivit tunnistaneet itsedén kiinnostavaksi hyokkayk-
sen kohteeksi. Esimerkiksi DDoS-hyokkédjid ei kuitenkaan kiinnosta, keiden laitteisiin he

hyokkadvit. Tastd hyvind esimerkkind on luvussa [3.4]kisitelty Mirai malware -tapaus.

Zengin, Maren ja Roesnerin (2017) mukaan tietoturva-asiantuntijoiden ja dlykotien kayt-
tdjien kisitysten vélilld on suuri kuilu, kun kyseessd on dlykotiin liittyvét tietoturvauhat.
Valmistajat saavat usein esimerkiksi pilvipalveluunsa dataa kéyttdjdstd ja moni kéyttdjd tun-
nistaakin tillaisen valmistajan sellaiseksi tahoksi, jolla on mahdollisuus hyokitid kiyttdjad
vastaan. Tistd ei kuitenkaan olla kiyttdjien keskuudessa yleisesti huolissaan, joten kiytté-
jien luottamus valmistajaan on melko suuri. Tietoturva-asiantuntijoiden mukaan kuitenkin
esimerkiksi sovelluskehittéjét ovat potentiaalisia hyokkadjia, mika tulisi ottaa vakavasti huo-
mioon dlykotia asennettaessa ja kiytettdessd (Zeng, Mare ja Roesner [2017). Sen lisidksi, ettd
asiantuntijoiden ja dlykotien kéyttdjien ndkemyserot ovat suuria, Zengin, Maren ja Roesne-
rin (2017)) tutkimuksessa kdy ilmi, ettd myos itse kidyttdjid 10ytyy laajalla skaalalla liittyen
heidin tekniseen osaamiseen ja kisitykseen tietoturvasta. Heiddin mukaansa heikomman ki-
sityksen omaavat saattavat luulla esimerkiksi, ettd asettamalla vahvan salasanan, he ovat tur-
vassa, eikd sen suurempaa vaivaa tietoturvan eteen ole tarpeen nihdd. Tarkemman kisityksen
omaavat tunnistavat kuitenkin haavoittuvuudeksi esimerkiksi sen, ettd iso osa datasta ei ole

salattua (Zeng, Mare ja Roesner 2017).

Huomioon otettavaa on myos se, kuinka ohjelmistot saataisiin toimimaan dlykotiympéris-
toissi, joissa on enemmdin, kuin yksi kdyttdja. Usein loT-jdrjestelmin asentaneella padkayt-
tdjalld on suuremmat kiyttdoikeudet, kuin muilla dlykodin asukkailla, jonka lisdksi padkayt-

tdjd on useimmiten teknisesti taitavampi ja tietdd esimerkiksi jirjestelméén liittyvésti tekno-
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logiasta ja uhista paremmin, kuin muut talon asukkaat (Zeng, Mare ja Roesner 2017). Téll6in
voi syntyd muiden talon asukkaiden yksityisyyttd loukkaavia tilanteita tahallisesti tai tahat-
tomasti padkayttdjan toimesta, kuten pidsyn rajoittamista tai vakoilua (Zeng, Mare ja Roes-
ner [2017). Tamén johdosta dlykotijarjestelmi saattaa vaikuttaa kodinsisiisiin valta-asemiin.
Sen vaikuttaessa tasavertaisten aikuisten vilisiin valtasuhteisiin koituu se ongelmaksi, mut-
ta esimerkiksi lapsilla ei luonnollisestikaan aina kuulu olla tdysin samoja valtuuksia, kuin
heiddn vanhemmillaan. Zengin, Maren ja Roesnerin (2017) tutkimuksessa ilmeni, ettd yksi
kayttdjd asui dlykodissa, joka oli hiinen vuokranantajansa asentama. Tillaisessa tapauksessa
piilee suuria riskejd liittyen yksityisyyteen, koska se mahdollistaa esimerkiksi vuokralaisen
vakoilun vuokranantajan taholta. Myds édlykodissa vierailevilla henkil6illd, joilla on fyysinen
paisy laitteille on periaatteessa mahdollisuus pééstid vakoilemaan édlykodin asukkaita. Taméa
onnistuu esimerkiksi silld tavalla, ettd vierailija irrottaa laitteen alkuperdisestd dlykodin hu-

bista ja liittdd sen omaan hubiinsa (Zeng, Mare ja Roesner 2017).

Kiyttdjien olisi tirkedi olla perilld, mité laitetta ollaan hankkimassa ja keneltd. Esimerkiksi
erilaisista huutokauppapalveluista yksityisiltd henkiloiltd IoT-laitteen kédytettynd ostamisessa
on omat riskinsd. Ostettaessa laitetta muulta, kuin luotettavaksi tiedetyltd laitteiden valmis-
tajalta tai jdlleenmyyjaltd, riskind voi olla se, etti laitteeseen on asennettu haittaohjelma jo

ennen sen myymistd uudelle kiyttdjéille (Geneiatakis ym. 2017).

Yleisid syitd dlykodin asentamiseen on fyysisen turvallisuuden lisdédminen, kodin automati-
soiminen ja etdohjaus (Zeng, Mare ja Roesner|[2017). Niistd suurin asia, joista kdyttéjit ovat
huolissaan on fyysinen turvallisuus, joka on luonnollista, koska juuri siksi yleensi dlykoteja
luodaan (Zeng, Mare ja Roesner 2017). Vaikka laitteiden etdkidyttd/ohjaus saattaa vaarantaa
tietoturvan ja yksityisyyden, se on silti kdyttdjien mukaan yksi tirkeimmistd ominaisuuk-
sista, joka dlykodilta vaaditaan (Zeng, Mare ja Roesner |2017)). Zengin, Maren ja Roesnerin
(2017) tutkimuksessa automaatiota esiintyi kolmella eri tavalla toteutettuna: laitteen graa-
fiselta kayttoliittymiltd ohjelmoituna, kolmannen osapuolen sovelluksilla ohjelmoituna ja
komentosarjoilla (script) toteutettuna. Komentosarjoilla toteutettuna kiyttdjit toimivat kes-
kenddn hieman eri tavalla. Osa kéyttdjistd automatisoi kotiansa kirjoittamalla itse komento-
sarjoja Raspberry-Pi -pohjaisille controllereille. Osa kiytti muiden tekemid komentosarjoja,

joko esimerkiksi samassa asunnossa asuvan puolison kirjoittamia tai foorumeilta ladattuja.
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Erids kiyttdjd sai jopa pyydettyd toiveidensa mukaisia komentosarjoja muilta, mutta téllai-
nen toiminta saattaa aiheuttaa tietoturva-aukkoja (Zeng, Mare ja Roesner 2017). Mahdolli-
suuksien mukaan sovellusten ynnd muun siirtdminen pilvipalvelusta kdyttdjin omaan pai-
kalliseen hubiin toimisi tietoturvaa vahvistavana tekijiné, mutta se heikentdd kaytettavyytti
(Zeng, Mare ja Roesner 2017). Monet mieltdavitkin dlykodin erdédnlaisena vaihtokauppana

yksityidyyden ja sujuvuuden vililld (Zeng, Mare ja Roesner 2017).

21



5 Yhteenveto

Sovellustoimittajiin liittyen nykyisesti dlypuhelimissa vallalla olevasta kiyttdoikeuksienhal-
lintakdytinnosté tulisi luopua, silld se mahdollistaa hyokkédjille liian helpon kanavan kdytti-
jien dataan késiksi padsemiseen. Tilalle tulisi ottaa esimerkiksi Momenin, Bockin ja Fritschin
(2020) esittamid malli, jossa kiyttdoikeus datanlihteeseen on mahdollista antaa sovellukselle

rajoitetuksi ajaksi.

Valmistajilla on erittdin tirked rooli dlykotien kiyttdjien yksityisyyteen liittyen, joten ily-
kotien IoT-laitteille tulisi luoda yleisid standardeja, joita noudattamalla tietoturva saataisiin
kohtuulliselle tasolle ja voitaisiin vélttdd monesta suunnasta tulevia uhkia. loT-laitteiden re-
surssien rajoittuneisuuden sekd niiden heterogeenisyyden ollessa erditd suurimmista haas-
teista dlykotien tietoturvassa, tulisi yhdyskéytaviarkkitehtuurista tehdd standardi dlykodeil-
le. My®0s kéyttédjéan tietoisuutta lisddvid ja ohjaavia toimia hyvin UI/UX designin avulla tulisi
lisdtd. Nithin kuuluu esimerkiksi laitteisiin asetettavat fyysiset nappulat ja indikaattorit sekd
vaivattomasti tarkasteltavissa olevat kéyttolokit. Salaukseen tulisi panostaa nykyistd enem-
min, ja loT-laitteille soveltuvia keveitd salausalgoritmeji tulisi kehittdd. Hyvén tietoliiken-
teen salauksen lisdksi tulisi huolehtia myos salatun tietoliikenteen muotoilusta esimerkiksi
STP-algoritmin avulla. My0s édlykotijirjestelmien automaattisesta kisittelystd olisi hyvé teh-
dd standardi. Varsinkin automaattinen konfiguraatio olisi mahdollista standardoida, mutta
automaattisten tietoturvapdivitysten kohdalla saattaa ilmetd monilla valmistajilla taloudelli-
sia haasteita. Datan eheyden tarkistamisesta tulisi huolehtia, ja pdéstéd pddhén -todennus tulisi

toteuttaa muun muassa monivaiheisen todennusmenetelmain avulla.

Kayttdjida ajatellen olisi tdrkedd, ettd jirjestot, kuten Consumer Reports Advocacy saisivat
enemman nakyvyytti, jolloin kédyttdjat olisivat paremmin perilld teknologiasta, jota he kiyt-
tavit. Kun asiantuntijoiden tieto saataisiin kulkemaan loppukiyttijille, liika huolettomuus ja
tdstd seuraava huolimattomuus véhenisi loppukéyttdjien keskuudessa. Kayttdjien tulisi olla
perilld siitd, ettd laitteita ja jarjestelmid tulisi ostaa ainoastaan luotettavilta valmistajilta ja jil-
leenmyyjiltd. My0s asennus tulisi teettdd joko luotettavalla taholla tai tehdd asennus itse, jos
tietotekniset kyvyt ovat riittavin hyvit. Myos dlykotia automatisoitaessa ja komentosarjoja

kiytettdessd kiyttdjdn tulisi aina olla itse perilld siitd, mitd komentosarjat tulevat tekeméén,
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eikd vain sokeasti luottaa siihen, ettd komentosarja tekee sen, mitd joku taho on sen kerto-
nut tekevdn. Mahdollisuuksien mukaan sovellusten ynnd muun siirtaminen pilvipalvelusta
kidyttdjan omaan paikalliseen hubiin toimisi myds tietoturvaa vahvistavana tekijiand, mutta se

toisaalta heikentdd kaytettavyytta.

Alykodit my6s kehittyviit kovaa vauhtia jatkuvan IoT:n monimuotoisuuden lisiintyessi ja
uusien laitteiden tullessa markkinoille, jolloin herdd kysymys siitd, onko riittdvé standardi-
sointi kovin laajamittaisesti edes toteutettavissa. Erds keino voisi olla poliittinen vaikuttami-
nen ja lainsdddénto, jolla voitaisiin painostaa valmistajia yhtymééan hyodyllisiksi todettuihin
standardeihin. My®os sitd tulisi miettid, ettd pitdisiko esimerkiksi internet-palveluntarjoajien
kayttdjadatan kerddmiseen ja kdyttoon lisdtd nykyistd suurempia rajoitteita, jotta pystyttii-
siin turvaamaan kayttdjien yksityisyyttd. Poliittisia vaikuttajia ja lainsdadantod ei kuitenkaan

tassa tutkimuksessa késitelty, mutta jatkotutkimuksen kannalta se olisi tarpeellista.
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