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Tietoturvakdytdanteet muodostavat organisaatioiden tietoturvan ja tietoturva-
kulttuurin perustan. Ne tukevat organisaatioiden liiketoimintatavoitteiden saa-
vuttamista, ohjaavat henkiloston tietoturvakdyttdytymistd ja toimivat tietotur-
van kommunikointivélineend. Tietoturvakdytdnteet ja niiden noudattaminen
voidaan kuitenkin kokea kuormittavaksi, josta aiheutuvaa stressid kutsutaan tur-
vallisuusstressiksi. Aikaisemmassa turvallisuusstressin ja tietoturvakayttaytymi-
sen tutkimuksessa IT-alan tyontekijdt ovat selvésti olleet aliedustettuina, silld tut-
kimus on kohdistunut muihin ammattialoihin. Kirjallisuuskatsauksen perus-
teella aikaisemmassa tutkimuksessa ei myoskddn ole tunnistettu, millaiset tieto-
turvakdytdnteet tyontekijat kokevat kaikista stressaavimmiksi. Tutkielman ta-
voitteena oli saada vastauksia ndihin tutkimusaukkoihin ja parantaa ymmarrysta
suomalaisten IT-alan tyontekijoiden kokemasta turvallisuusstressista. Tyonteki-
joiden mielipiteitd ja kokemuksia tietoturvakdytanteiden stressaavuudesta selvi-
tettiin laadullisten teemahaastatteluiden avulla ja aineiston analysointimenetel-
mé&nd toimi teemoittelu. Tuloksien mukaan tyontekijdt kokevat etenkin salasa-
noihin, tietoturvateknologioihin, arkaluonteiseen tietoon ja laitteisiin liittyvit tie-
toturvakdytanteet ylikuormittavina, silld ne yhtédaikaisesti lisddvét runsaasti tyo-
madrdd ja vahentavit tyotehtdviin kéytettdvissd olevaa aikaa. Osa stressaavista
tietoturvakdytanteistd myos koettiin monimutkaisina, silld niitd koskevat ovat
puutteellisia, vaikeaselkoisia tai hankalia ymmartaa.
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ABSTRACT
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Information Security Policies as the Creator of Security-Related Stress
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Supervisor: Siponen, Mikko

Information security policies form the foundation of organizations” information
security and information security culture. They support organizations in achiev-
ing their business goals, guide the information security behavior of the employ-
ees, and function as a communication tool for information security. However,
information security policies and complying with them can be experienced as
straining and the stress caused by it is called security-related stress. The previous
research on information security behavior and security-related stress has focused
mainly on non-IT employees, leaving the IT employees underrepresented. Addi-
tionally, according to literature review, it has not been identified what kind of
information security policies the employees experience as the most stressing. The
goal of this thesis was to find out answers to these gaps in the previous research
and gain better understanding in what the most stressing information security
policies for Finnish IT employees in the IT sector are. The experiences and opin-
ions of the employees regarding information security policies were investigated
using qualitative theme interviews and the interview material was analyzed with
thematic methods. It was found out that especially policies related to passwords,
information security technologies, sensitive information, and devices are experi-
ences as overloading because they simultaneously increase the amount of work
and decrease available work time for other work tasks. Some of the stressing in-
formation security policies were also experiences as complicated because they
are insufficient or hard to understand.

Keywords: information security policy, information security behaviour,
security-related stress, stress
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1 JOHDANTO

Organisaatioiden tietoturvaan kohdistuva suurin riski on yleensd ihminen, eli
yrityksen tyontekijd, joka aiheuttaa tietoturvalle riskejd joko tahattomalla tai ta-
hallisella toiminnallaan. Riskeilld voi toteutuessaan olla suuria haittavaikutuksia,
kuten esimerkiksi organisaatiovastuun menettdminen tai taloudelliset vahingot.
Taman vuoksi organisaatiot suunnittelevat ja toteuttavat tietoturvakaytanteitd,
joiden noudattamista yleensd myos valvotaan. Tietoturvakdytdnteet ovat organi-
saatioiden luomia ja dokumentoimia sddntojd, kdytdanteitd ja vastuita, joita tyon-
tekijoiden tulee noudattaa yrityksen tieto- ja teknologiaresurssien turvallisuuden
varmistamiseksi. Tietoturvakaytdnteet ehkdisevit organisaatioiden tietoturvaan
kohdistuvia riskejd tarjoamalla toimintamalleja hyvistd tietoturvaan liittyvistd
kdaytanteistd sekd kieltdvdt tietoturvaa uhkaavat toimintatavat. (Bulgurcu,
Cavusoglu & Benbasat, 2010.) Tietoturvakayténteet lisdksi ohjaavat organisaa-
tion tyontekijoiden tietoturvakayttdytymistd, tukevat organisaation strategiaa ja
toimivat tietoturvakulttuurin perustana (Paananen, Lapke & Siponen, 2020).
Tietoturvakédytanteet ja niiden noudattaminen voivat kuitenkin aiheuttaa
aikaa vievaksi tai vaikeaselkoiseksi. Tietoturvakdytanteiden noudattamisesta ai-
heutuvaa stressid kutsutaan turvallisuusstressiksi, jonka D’ Arcy, Herath ja Shoss
(2014) madritteliviat teknostressin madritelmén pohjalta. Turvallisuusstressilld on
kolme stressitekijdd, jotka ovat ylikuormitus, monimutkaisuus ja epavarmuus.
Tyontekijat saattavat joutua kdyttdmaan yliméaardistd aikaa tietoturvakaytéantei-
den opetteluun toimiakseen tietoturvakdytdnteiden mukaisesti, tai tietoturva-
kaytanteiden dokumentaatio ei ole selke&dd esimerkiksi ammattisanaston tai jar-
gonin takia. Tietoturvakdytanteet voivat myds muuttua usein, joka aiheuttaa
tyontekijoille stressid niiden epdavarmuuden takia. Tietoturvakdytanteiden nou-
dattamisesta aiheutuva stressi voi altistaa tyontekijiat kayttamaan erilaisia selviy-
tymis- ja neutralisaatiomekaniikoita, joiden avulla he lieventdvit kokemaansa
stressid. Tdllainen kdyttdytyminen johtaa usein tietoturvakadytdnteiden noudatta-
matta jattdmiseen tai niiden rikkomiseen. (D" Arcy ym., 2014.) Turvallisuusstressi
voi my0s aiheuttaa tyontekijoissd turhautuneisuutta ja vasymysta (D’ Arcy & Teh,
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2019) tai joissain tapauksissa jopa loppuun palamista (Pham, Brennan & Furnell,
2019).

Turvallisuusstressin aihepiiristd on tehty vasta kourallinen tutkimuksia, jo-
ten aiemmasta tutkimuksesta voidaan tunnistaa joitakin tutkimusaukkoja. Tur-
vallisuusstressiin liittyvassa kirjallisuudessa ei ensinndkddn vaikuttaisi olevan
tunnistettu, millaiset tietoturvakdytdnteet organisaatioiden tyontekijat kokevat
kaikista kuormittavimmiksi ja miksi. Toiseksi tietoturvakayttdytymisen ja turval-
lisuusstressin tutkimuskohderyhména on ollut ldhes poikkeuksetta muut am-
mattiryhmét, kuin IT-alan ammattiryhmét. Tamén vuoksi tutkielman kohderyh-
maksi valittiin nimenomaan IT-alan tyontekijat. Tutkielman tarkoituksena on
saada vastauksia nidihin kahteen tutkimusaukkoon laadullisin menetelmin, eli
siis tutkia, millaiset tietoturvakdytdnteet suomalaiset IT-alan tyontekijat kokevat
stressaaviksi. Tutkielma pyrkii myos selvittamddn esille tulleiden turvallisuus-
stressid aiheuttavien tietoturvakdytdnteiden stressaavuuden syyt, eli miksi ne
koetaan stressaaviksi. Tutkielmalle madritettiin kaksi tutkimuskysymysta tutki-
musaukkojen pohjalta, jotka ovat:

1. Millaiset tietoturvakiytinteet suomalaiset IT-alan tydntekijit kokevat stressaa-
viksi?
2. Miksi ensimmiisen tutkimuskysymyksen tietoturvakiytinteet ovat stressaavia?

Tutkielman aineistonkeruumenetelmdksi valittiin puolistrukturoidut teema-
haastattelut ja aineisto analysoitiin teemoittelun avulla. Tutkielman tavoitteena
on pyrkid ymmartdaméadn paremmin IT-alan tyontekijoitd stressaavia tietoturva-
kdytanteitd ja lisdksi tunnistamaan esille tulleiden tietoturvakadytanteiden stres-
saavuuden syitd. Tutkielman tuloksia voidaan hyodyntdd IT-alan organisaa-
tioissa tietoturvakdytanteiden kehittdmisen tukena seké tietoturvakoulutuksien
suunnittelun apuna. Tuloksien hyddyntdminen tietoturvakdytédnteiden ja tieto-
turvakoulutuksien suunnittelun tukena voi vahentdd tyontekijoiden kokemaa
turvallisuusstressid, joka puolestaan edistdd organisaatioiden kokonaisvaltaista
tietoturvaa ja vahentdd tietoturvakdytanteiden noudattamatta jattamisen tai rik-
komisen riskid. Tutkielman tuloksista on hydtya myos tyontekijoille, silld he voi-
vat pohtia omaa tietoturvakdyttdytymistddan tuloksiin pohjaten ja tunnistaa, mil-
laiset tietoturvakaytanteet he kokevat stressaavimpina.

Tama tutkielma sisédltdd yhdeksdn lukua. Johdantoluvussa kdyddan lapi
tutkielman taustaa sekd motivoidaan tutkimus kirjallisuudesta 16ytyneiden tut-
kimusaukkojen avulla. Luvussa esitelldaan myos tutkielman tutkimuskysymykset.
Luvun lopussa selitetdédn vield tutkielman rakenne, kirjallisuuden valintakriteerit
sekd kirjallisuuden etsinndssad kdytetyt hakusanat.

Tutkielman kolme seuraavaa padlukua kattavat tutkielman kirjallisuuskat-
sauksen, joissa tarkastellaan tutkielman kannalta relevanttia tutkimuskirjalli-
suutta. Toisessa luvussa késitellddn tietoturvaa, tietoturvakdytanteitd seka tieto-
turvakdytanteiden kehitysmetodeja. Toisen luvun kirjallisuuden etsinndssa kay-
tettyja hakusanoja olivat ”information security”, “information security po-
licy”, ”information security policy development” ja “ISP development”. Kolman-
nessa luvussa puolestaan kdydaan lapi tyontekijoiden tietoturvakadyttdytymiseen
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liittyvid asioita. Luvussa muun muassa esitellddn tietoturvakayttdytymisen tut-
kimuksessa yleisimmin kdytetyt teoriat, tietoturvakadyttdaytymiseen vaikuttavia
tekijoita sekd tietoturvakdyttdytymisen muuttumiseen liittyvid asioita. Kol-
mannessa luvussa kdytetyt hakusanat olivat ”information security behav-
ior”, ”information security policy compliance”, “information security policy vio-
lation”, “ISP violation” ja “ISP compliance”. Neljannessd luvussa kdydaan lapi
viimeinen teoriakokonaisuus, eli turvallisuusstressi. Luvussa esitellidn ensin
turvallisuusstressin maddritelmd, jonka jdlkeen tutustutaan sen tutkimuksessa
kaytettyihin yleisimpiin teorioihin ja viimeiseksi turvallisuusstressin tutkimuk-
sen aikaisempiin tutkimustuloksiin. Luvussa kdytetyt kirjallisuuden hakusanat
olivat ””security-related stress”, “SRS”, ”“information security stress” ja ”infor-
mation security policy stress”. Kirjallisuuskatsauksen teorialukuja seuraa viiden-
nessd luvussa kirjallisuuskatsauksen yhteenveto, jossa kdydaan lapi kaikkien
kolmen teemojen olennaisimmat asiat.

Kirjallisuuskatsauksen tutkimuskirjallisuutta haettiin padasiassa tietojarjes-
telmétieteen tutkimuskirjallisuuden tunnetuista tietokannoista ja julkaisupai-
koista, kuten Elsevieristd, Emerald Insightista, SAGE Journalista ja my0s satun-
naisesti Google Scholarista. Kirjallisuuskatsauksessa hyodynnettiin eniten laa-
dukkaita tieteellisid artikkeleita, mutta my0s joitakin konferenssipapereita, kir-
joja ja standardeja. Tutkimuskirjallisuuden tdrkeimpénd valintakriteerind oli
laatu, joten kirjallisuuden valintaan vaikutti erityisesti julkaisija. Tutkimuskirjal-
lisuutta valittiin tietojdrjestelméatieteen laadukkaista ja arvostetuista lehdistd, ku-
ten MIS Quaterly, Computers & Security, Information Systems Journal ja Euro-
pean Journal of Information Systems. Tutkimuskirjallisuuden laadun varmista-
miseksi hyddynnettiin Julkaisufoorumin luokitusta 1-3, joihin valitun kirjalli-
suuden tuli kuulua. Valitun kirjallisuuden tuli olla my6s vertaisarvioitua laadun
varmistamiseksi. Toisena valintakriteerind oli kirjallisuuden sisdllon sopivuus
kirjallisuuskatsauksen aiheisiin. Sisdlto varmistettiin lukemalla ensin artikkelei-
den tiivistelmat ja artikkelin aiheen ja ndkokulman ollessa sopiva luettiin artik-
keli kokonaisuudessaan.

Kuudennessa luvussa perehdytddn tutkielman empiiriseen osaan eli tutki-
musmenetelmien lukuun, jossa kerrotaan tutkielman tutkimusmenetelméan va-
linnasta, aineistonkeruumenetelmaésta sekd aineiston analysointimenetelmaésta.
Luvussa késitellddn myos tutkimuksen reliabiliteettiin ja validiteettiin liittyvia
tekijoitd. Seitsemds luku sisdltdd tutkimuksen tulokset, joka alkaa haastateltavien
taustatietojen esittelylld. Luvussa esitellddn haastateltavilta saadut vastaukset
tutkielman tutkimuskysymyksiin ndhden. Kahdeksannessa luvussa, eli johto-
padtokset-luvussa, vastataan tutkielman tutkimuskysymyksiin, mietitdan tut-
kielman kontribuutioita seka tutkimukselle ettd kdytannolle ja pohditaan tutkiel-
man rajoitteita ja jatkotutkimusaiheita. Viimeinen luku on yhteenveto, jossa kéy-
ddan lapi tutkielman olennaisimmat asiat. Lahdeluettelo sekd haastatteluissa
kaytetty haastattelurunko 16ytyvat tutkielman lopusta.
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2 TIETOTURVAKAYTANTEET

Tdssd luvussa kdydddn lapi kirjallisuuskatsauksen ensimmaéinen osa-alue, eli tie-
toturvakadytianteet. Luku on jaettu kolmeen alalukuun, joista ensimmadisessa kdy-
dé&én lapi tietoon ja tietoturvaan liittyvid asioita, kuten tiedon ominaisuudet. Toi-
sessa alaluvussa tarkastellaan tietoturvakdytédnteitd, niiden mddritelmid ja eri
funktioita organisaatioissa. Viimeisessd alaluvussa kdyddan ldpi tietoturvakay-
tanteiden kehittdmistd ja luvussa esitellddn kolme erilaista tietoturvakdytantei-
den kehitysmetodia.

2.1 Tieto ja tietoturva

Tieto on madritelty tietoturvan kontekstissa yrityksen tdrkedksi omaisuudeksi,
jota voidaan tallentaa sekd digitaalisen tallentamisen lisdksi my6s muilla kei-
noilla (Calder & Watkins, 2010). Tietoturvalla puolestaan tarkoitetaan tiedon ja
teknologiaresurssien suojaamista erilaisilta uhilta, kuten vadrinkdytoltd, muun-
telulta ja tuhoamiselta. Tietoturvaan liittyy olennaisesti CIA-kolminaisuuden ka-
site, joka tarkoittaa tiedon luottamuksellisuutta, eheyttd ja saatavuutta. Nama
kolme tiedon ominaisuutta tulee aina tayttyd, jotta yritys voi saavuttaa tietotur-
vatavoitteensa. (Cabrera, Reyes & Lasco, 2020.) Tiedon luottamuksellisuus liit-
tyy siihen, ettd tieto voi olla saatavilla vain valtuutetuille henkiléille, ja tiedon
eheydelld tarkoitetaan tiedon tarkkuutta ja ettei se ole pirstaloitunutta. Tiedon
saatavuudella tarkoitetaan puolestaan sitd, ettd tieto on saatavilla valtuutetuille
henkiloille tarpeen tullen. (Calder & Watkins, 2010.) Tiedon ominaisuuksia voi-
daan kuvata myos tietoturvatdhdelld (kuvio 1), joka on laajennettu versio CIA-
kolminaisuudesta. Se ottaa huomioon saatavuuden, eheyden ja luottamukselli-
suuden lisdksi my6s tiedon aidoksi todistamisen ja kieltaméattomyyden, seka tih-
den ytimessd on riskit. Aidoksi todistamisella tarkoitetaan sitd, ettd tietoon paa-
syd tavoittelevan henkilon identiteetti pystytddn varmistamaan. Kieltamatto-
myys puolestaan viittaa siithen, ettd tiedon ldhettdjd ja vastaanottaja ei voi kieltaa
osallistumistaan tiedon siirtotapahtumaan. Tietoturvatdhden ytimessd olevilla
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riskeilld kuvataan tietoon kohdistuvia riskejd, jotka liittyvat tdhden sakaroiden
viiteen tiedon ominaisuuteen. (Raggad, 2010.)

Luottamuksellisuus
Eheys /\ Kaytettavyys
Riski
Todentaminen Kiistdamattomyys

KUVIO 1 Tietoturvatdhti (Raggad, 2010, s. 22)

2.2 Tietoturvakiytinteet

Tietoturvakédytdanteet (engl. information security policy, ISP) ovat kokoelma s&d&n-
tojd ja vastuita, joilla yritykset pyrkivit turvaamaan tieto- ja teknologiaresurs-
sinsa tietoturvan (Bulgurcu ym., 2010). Baskervillen ja Siposen (2002) mukaan
tietoturvakdytanteille on useita erilaisia mdaritelmid, joista osassa itse tietoturva-
kaytanteet ja niiden valvontamekanismit on eroteltu toisistaan. Toisissa madri-
telmissd puolestaan tietoturvakdytdnteilld tarkoitetaan nimenomaan yleisiad
sdantojd tietoturvan varmistamiseksi, jotka eivit sisdlld varsinaisia tietoturvaan
liittyvid teknisid ratkaisuja. Tietoturvakadytanteiden maaritelmien suuren maaran
vuoksi Baskerville ja Siponen (2002) ehdottivat tietoturvakaytianteiden kolmita-
soista jaottelua, joka sisdltdd korkean tason kdytdnteet, matalan tason kdytanteet
ja metakdytanteet. Korkean tason kdytanteet viittaavat yleisiin tietoturvakaytan-
teisiin, joista esimerkkind ovat organisaatioiden johtoa ja tyontekijoitd koskevat
vastuut ja sddnnot tietoturvan varmistamiseksi. Matalalla tasolla tarkoitetaan
konkreettisimpia metodeja, jotka ohjaavat yrityksen tietoturvapddtoksida. Mata-
lan tason tietoturvakdytédnteet sisdltavét yrityksien tunnistamiin riskeihin liitty-
vid kdytanteitd, kuten esimerkiksi salasanoihin ja niiden vaatimuksiin liittyviét
tietoturvakdytanteet. Metakaytdnteilld puolestaan tarkoitetaan olemassa olevien
tietoturvakdytanteiden kehitykseen ja ylldpitoon liittyvid kdytanteitd. Ne sisalta-
vt myos tietoturvakdytanteiden kayttoonottoon ja niiden valvontaan liittyvit
suunnitelmat. Metakédytanteiden hyodyntaminen korkean ja matalan tason tieto-
turvakdytanteiden rinnalla on oleellisen tdrkedd tietoturvakdytdnteiden yksi-
l16imiseksi yrityksen tietoturvatarpeisiin ja -tavoitteisiin. (Baskerville & Siponen,
2002.)

Organisaatiot hyodyntéavit toiminnassaan usein sertifiointeja ja standardeja
laadukkaan toiminnan takaamiseksi. Tietoturvakdytéanteisiin liittyy olennaisesti
International Organization for Standardizationin (2018) (suom. kansainvilinen
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standardoimisjirjesto) julkaisema standardi ISO/IEC 27001, joka méérittelee tieto-
turvan toteuttamiseen liittyvit vaatimukset. Standardi painottaa erityisesti tieto-
turvariskien hallintaa. Standardin pykald 5.2 késittelee tarkalla tasolla tietotur-
vaan olennaisesti liittyvid tietoturvakdytdnteitd ja niiden vaatimuksia, ominai-
suuksia sekd niihin liittyvid hyvid kdytdnteitd. Tietoturvakdytanteiden paatehta-
vdnd on edistdd ja suojata yrityksen tiedon ja siihen liittyvdan omaisuuden luotta-
muksellisuus, eheys ja saatavuus. Tietoturvakdytanteiden tulee ensinndkin maa-
ritelld yrityksen strategiset 1dahtokohdat, joihin yrityksen tietoturvatavoitteet pe-
rustetaan. Niiden tulee ottaa huomioon yrityksen tieto- ja teknologiaresurssien
lissksi my0s liiketoiminnalliset piirteet. Yrityksen johdon on liséksi arvioitava ja
hyvaksyttdvd suunnitellut tietoturvakaytanteet. Yrityksen henkilostolld tulee
olla vdahintdankin perustason ymmadrrys tietoturvakdytdnteiden kdaytannon so-
veltamisesta omassa tyossddn, jotta he pystyvit toimimaan niiden mukaisesti
pdivittdin sekd tietoturvarikkeen tapahtuessa. Standardi myos korostaa tietotur-
vakdytdanteiden uudelleenarvioimisen tarkeyttd. Kdytanteet tulee uudelleenarvi-
oida vidhintdidn vuosittain, mutta tilanteen vaatiessa ne voidaan uudelleenarvi-
oida myos useammin. Kaikista tietoturvakdytanteiden muutoksista tulee infor-
moida yrityksen henkilostod. (Calder & Watkins, 2010.)

Tietoturvakédytéanteilld on organisaatioissa lukuisia tdarkeitd tehtédvid ja toi-
mintoja. Paananen, Lapke ja Siponen (2020) kokosivat yhteen tietoturvakaytdn-
teiden piirteitd ja toimintoja tutkimusartikkelinsa kirjallisuuskatsausosiossa (tau-
lukko 1). Tietoturvakdytdnteiden piirteet ja toiminnot on luokiteltu kolmeen ka-
tegoriaan, joista ensimmdinen on organisaation ohjaus. Tietoturvakdytédnteet en-
sinndkin tukevat organisaatioiden liiketoimintatavoitteita méadrittelemalld orga-
nisaatioille sopivat tietoturvaan liittyvét tavoitteet ja strategian. Niilld pystytdan
my0s hallitsemaan henkiloston tietoturvakayttaytymistd ohjeistamalla organi-
saation tyontekijoitda muun muassa erilaisiin tietoturvaprosesseihin ja teknolo-
gian kdyttoon liittyvissd asioissa. Tietoturvakdytdanteet myos médrittelevit orga-
nisaation teknologian ja informaation kayttoon liittyviad saantojd tietoturvan var-
mistamiseksi. Sdannot ja ohjeistukset toimivat tyontekijoiden tehokkuuden ja tie-
toturvakdytanteiden noudattamisen mittaamisen perustana, ja tietoturvakaytan-
teiden tulisikin olla suunniteltu niin, ettd niiden noudattamista voidaan mitata.
(Paananen ym. 2020.)

Toisena piirre- ja toimintokategoriana on toimija ja omaisuus, joka sisdltda
tietoturvakdytanteiden piirteind subjektien ja objektien méaarittelyn. Tassd kate-
goriassa siis madritellddn, keille tietoturvakdytanteet on tarkoitettu noudatetta-
vaksi ja mink& yritysomaisuuden tietoturvaa pyritddn suojaamaan tietoturva-
kaytanteilld. Tietoturvakaytanteiden subjektien méérittelyista selvidd myos tyon-
tekijoiden vastuut ja toimivalta tietoturvan osalta. Osalla tyontekijoistd voi olla
tietoturvaan liittyvid erikoisvastuita ja -oikeuksia, kuten tietoturvakadytdnteiden
muuttaminen tai muiden tyontekijoiden toimien hyviaksyminen. Tietoturvakay-
tanteiden ei tulisi olla liian teknologiapainotteisia, mutta niiden tulisi antaa yleis-
kuva organisaatioiden informaatioon liittyvastd omaisuudesta, joka voi sisdltaa
tietojdrjestelmien, informaation ja datan kuvaukset. (Paananen ym., 2020.)
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Kolmas kategoria, eli tietoturvaongelmiin valmistautuminen, kattaa useita
osa-alueita riskien méérittelystd tietoturvakulttuurin rakentamiseen. Tietoturva-
kaytanteet toimivat kokonaisvaltaisena suunnitelmana organisaation tietotur-
vaan liittyvissd asioissa ja ne tarjoavat madrittelyiden ja ohjeistuksien avulla pe-
rustan yrityksen tietoturvaturvalliselle toimintaympdrille. Ne my6s maddrittele-
vét tietoturvaan kohdistuvat riskit, jotka pohjautuvat tiedon ominaisuuksiin, eli
siis CIA-kolminaisuuteen ja tietoturvatdhteen. Tietoturvakdytanteet voivat myos
toimia elpymissuunnitelmana tietoturvariskin realisoituessa, jolloin niistd sel-
vidd tietoturvaongelman vaikutusten ehkdiseminen ja riskien estdiminen tulevai-
suudessa. Tietoturvakdytdnteet toimivat myos tietoturvan kommunikointivali-
neend tyontekijoille ja todistavat tietoturvaohjelman olemassaolon. (Paananen
ym., 2020.)

TAULUKKO 1 Tietoturvakdytanteiden piirteet ja tehtdvit (Paananen, Lapke & Siponen,

2020, s. 3)
Tietoturvakdytianteiden Tietoturvakidytianteiden
piirteet toiminnot
Organisaation Tietoturvatavoitteiden ja Liiketoimintatavoitteiden
ohjaus tietoturvastrategian mdarittely ~ tukeminen
Ohjaaminen ja ohjeistaminen Hallinta
Saantojen madrittely Tehokkuuden mittaamisen
perusta
Toimija ja omaisuus Subjektien médrittely Madrittelee vastuut ja
toimivallan

Objektien madrittely

Antaa yleiskuvan yrityksen

informaatio-omaisuudesta

Tietoturvaongelmiin Kokonaisvaltainen suunnitelma  Tietoturvakulttuurin perusta
valmistautuminen
Osoittaa riskit Estdd tiedon katoamista ja
vadrinkdyttod
Elpymissuunnitelma Varmistaa jatkuvuuden
Kommunikointiviline Tietoturvaohjelman

olemassaolon todiste

2.3 Tietoturvakidytinteiden kehittiminen

Tietoturvakdytanteiden suunnittelemiseen ja kehittdmiseen on vuosien saatossa
laadittu erilaisia prosesseja ja metodeja. Alaluvussa esitellddn seuraavaksi kolme
erilaista tietoturvakdytanteiden kehitysmallia, jotka ovat Wardin ja Smithin (2002)
viisivaiheinen kehitysprosessi, Baskervillen ja Siposen (2002) nelivaiheinen me-
takdytanteisiin perustuva kehitysmalli ja viimeiseind Reesin, Bandyopadhyayn
ja Spaffordin (2003) PFIRES-malli. Wardin ja Smithin (2002) viisivaiheisessa ke-
hitysprosessissa ensimmadinen vaihe on projektin aloitus, jossa tietoturvakaytan-
teiden kehitystd varten asetetaan projektitiimi ja sen ohjausryhma. Sitd seuraa
itse tietoturvakdytdnteiden kehitysvaihe, jossa kéytédnteitd kehitetdan yrityksen
tietoturvatavoitteiden kannalta oleellisia asioita varten ja tarpeellisiksi katsottuja
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sidosryhmid konsultoiden. Kolmantena vaiheena on konsultaatio ja hyvaksyntd,
jossa tietoturvakdytdnteille haetaan hyvéksyntd organisaation johdolta. Neljds
vaihe kattaa kehitettyjen tietoturvakadytanteiden kommunikoinnin ja koulutuk-
sen henkilostolle, ja viimeisessd vaiheessa tietoturvakdytéanteet levitetdan koko
organisaation saataville. (Ward & Smith, 2002.)

Baskerville ja Siponen (2002) metakadytdnteihin perustuvassa kehitysmal-
lissa on neljd vaihetta, jotka ovat kdytdnteiden vaatimukset, suunnittelu, kayt-
toonotto ja testaus. Ensimmadinen vaihe pitdd sisdllddn tietoturvasubjektien ja ob-
jektien tunnistamisen sekd niiden luokittelu. Organisaatio siis médérittelee henki-
16ston ja esimerkiksi sidosryhmait, jotka ovat tietoturvakdytanteiden noudattami-
sen piirissd. Samalla my6s madritellddn suojattava omaisuus, kuten fyysiset do-
kumentit tai tietojarjestelmét. Lopuksi vield mééritelldadan subjektien tarvitsemat
kayttooikeudet ja padsy objekteihin. Suunnitteluvaiheessa luodaan itse korkean
ja matalan tason tietoturvakdytdnteet sekd metakdytanteet. Tdassd vaiheessa méaa-
ritellddn myos tietoturvakdytdnteiden tarkkuustaso sekd kuinka niiden noudat-
tamista tullaan valvomaan. Kdyttoonottovaiheessa suunnitellut ja toteutetut tie-
toturvakdytanteet otetaan kdyttoon organisaatiossa ja testausvaiheessa tarkastel-
laan, millaisia vaikutuksia tietoturvakdytdnteilld on ollut ja tarvitseeko niitd
suunnitella uudelleen. (Baskerville & Siponen, 2002.)

Reesin ym. (2003) esittelemd Policy Framework for Interpreting Risk in E-
Business Security -malli (PFIRES) (kuvio 2) tietoturvakédytanteiden kehitykseen
koostuu neljdstd vaihekokonaisuudesta, joista jokainen siséltdd alavaiheita. Vai-
heista ensimmadinen, eli arviointivaihe, alkaa tietoturvakdytdntdjen arvioinnilla
ja riskiarvioinnilla. Organisaatiolla voi olla jo olemassa olevat tietoturvakaytan-
not, joita mallin avulla aletaan uudelleensuunnittelemaan ja PFIRES-mallia voi-
daan myos hyodyntaa silloinkin, kun organisaatiolla ei vield ole kdyttssa olevia
tietoturvakdytantojd. Tietoturvakdytantdjen arvioinnilla tarkoitetaan niiden
suunnittelua muun muassa organisaation toimintaympariston kannalta ja suosi-
tuskdytantojen luomisella. Riskiarvioinnissa organisaatio tunnistaa kohteet, joita
tietoturvakdytantojen tulisi suojata. Vaiheessa madadritellddn organisaation tér-
keimmait omaisuudet ja niiden suojaamisen kustannukset. Suunnitteluvaiheessa
tarkoituksena on tarkastella organisaation tietoturvastrategiaa ja luoda niiden
pohjalta tietoturvakdytannot. Téassd vaiheessa médritetddn ja pdivitetddn vaati-
mubkset tietoturvakdytdnnoille. Toimitusvaihe koostuu kontrollien, eli tietoturva-
riskejd ehkdisevien toimenpiteiden ja prosessien, mddrittelemisestd ja niiden
kayttoonotosta. Viimeisen vaiheen tarkoituksena on suorittaa tietoturvakdytan-
teitd, eli valvoa kolmannessa vaiheessa kayttoonotettujen kontrollien toimintaa
ja noudattamista. Vaihe kdynnistyy tietoturvakdytantojen kayttoonoton jalkeen.
(Rees ym., 2003.)
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KUVIO 2 Policy Framework for Interpreting Risk in e-Business Security (PFIRES) (Rees ym.,
2003, s. 102)
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3 TYONTEKIJOIDEN
TIETOTURVAKAYTTAYTYMINEN

Useiden tutkimuksien mukaan suurin osa organisaatioiden sisdisistd tietotur-
vauhkista ja -vuodoista johtuu tyontekijoiden tietoturvakdyttdytymisestd. Tama
johtuu siitd, ettd tyontekijat voivat erindisistd syistd jattdad tietoturvakaytanteita
noudattamatta tai rikkoa niitd, eivatka tyontekijdt ole aina tietoisia tietoturvakay-
tanteistd tai niiden merkityksestd. (Bulgurcu ym., 2010; Rao, Dominic, Ali, Reh-
man & Sohail, 2021.) Tdssd luvussa kdyddan lapi kirjallisuuskatsauksen toinen
teoreettinen aihepiiri, eli tietoturvakdyttdytyminen organisaatiokontekstissa.
Luku on jaettu kolmeen alalukuun, joista ensimmadisessd tarkastellaan tietotur-
vakdyttaytymisen tutkimuksessa useimmiten hyodynnettyja teorioita sekd anne-
taan esimerkkejd niistd tietoturvakayttdytymisen kontekstissa. Samassa alalu-
vussa myos esitelldadn Moodyn, Siposen ja Pahnilan (2018) luoma tietoturvakéayt-
taytymisen yhtendismalli, jonka tarkoituksena oli selkeyttdd teorioiden roolia tie-
toturvakadyttaytymisen tutkimuksessa yhdistamalld kdytetyimmat teoriat ja nii-
den vaikutukset yhdeksi tietoturvakayttdytymistd kuvaavaksi malliksi. Toinen
Alaluvussa kdydaan lapi ensin tietoturvakéytianteiden noudattamiseen vaikutta-
via tekijoitd, jonka jdlkeen tarkastellaan pdinvastaisesti niiden rikkomiseen vai-
kuttavia tekijoitd. Viimeisessd alaluvussa kdydéaan lapi tietoturvakdyttaytymisen
muuttumisen tutkimusta, joka on suhteellisen tuore ndkokulma tietoturvakéayt-
taytymisen tutkimuksessa.

3.1 Teoriat tietoturvakdyttiytymisen tutkimuksessa

Organisaatioiden tyontekijoiden tietoturvakdyttdytymistd on tutkittu yleensd
kriminologian, psykologian tai sosiaalitieteiden aloilla alun perin kehitettyjen
teorioiden avulla. Yleisimmin k&ytettyihin teorioihin tutustuminen auttaa yleis-
kuvan saamisessa tietoturvakayttdytymisen tutkimusaihepiiriin, jonka vuoksi
tama teorialuku alkaa ndiden teorioiden lapikdymiselld. Yleisimpiin kédytettyihin
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teorioihin lukeutuvat esimerkiksi perustellun toiminnan teoria, suunnittelun
kayttaytymisen teoria, suojelumotivaatioteoria, peloteteoria, neutralisaatioteoria
ja rationaalisen valinnan teoria. Namd teoriat 16ytyvit alla olevasta taulukosta
esimerkkeineen tietoturvakayttdytymisen kontekstissa (taulukko 2) ja niitd tar-
kastellaan seuraavaksi yksitellen.

TAULUKKO 2 Kéytetyimpid teorioita tietoturvakayttaytymistutkimuksessa

Teoria Esimerkki tietoturvakayttiytymisen
kontekstissa

Perustellun toiminnan teoria (engl. theory ~Aikomus noudattaa tietoturvakéaytanteita joh-

of reasoned action, TRA) taa tietoturvakdytdnteiden todelliseen nou-
dattamiseen (Siponen ym., 2014).

Suunnitellun kayttdytymisen teoria Ulkoisilla tekijoilld muokattavissa olevat

(engl. theory of planned behavior, TPB) asenteet, subjektiiviset normit ja mindpysty-
vyys vaikuttavat tietoturvakdyttdytymiseen
(Bulgurcu ym., 2010).

Suojelumotivaatioteoria (engl. protection  Tietoturvakdytanteiden rikkomisen kokemi-

motivation theory, PMT) nen uhkana ja kuinka minédpystyvyys motivoi
valttamaan niiden rikkomista (Siponen ym.,
2014).

Peloteteoria (engl. deterrence theory) Tietoturvakadytanteit4 ei rikota, jos niiden rik-

komisesta aiheutuvat seuraamukset koetaan
varmoiksi, vakaviksi ja ne toimeenpannaan
nopeasti (Siponen & Vance, 2010; Chen ym.,

2020).
Neutralisaatioteoria (engl. neutralization ~ Tietoturvakdytanteiden rikkoja jarkeistdd te-
theory) konsa itselleen neutralisointitekniikoilla (Si-
ponen & Vance, 2010).
Rationaalisen valinnan teoria (engl. Tyontekija voi joko noudattaa tai rikkoa tieto-
rational choice theory, RCT) turvakdytdnteitda oman rationaalisen valin-

tansa mukaan (Bulgurcu ym., 2010).

Perustellun toiminnan teorian mukaan aikomus kayttaytya tietylld tavalla vai-
kuttaa todelliseen kayttdytymiseen. Toisin sanoen, mitd vahvempi aikomus hen-
kilolla on kdyttaytyd valitsemallaan tavalla, sitd varmemmin hdn myds kayttay-
tyy todellisuudessa niin. Tietoturvakayttdytymisen kontekstissa tyontekijoiden
aikomuksiin noudattaa tietoturvakdytanteitd vaikuttaa sosiaalisten normien li-
sdksi my0s asenteet tietoturvakdytanteisiin. Normien ja asenteiden positiivinen
vaikutus tietoturvakdytianteiden noudattamisaikomuksiin saa tyontekijait lopulta
noudattamaan niitd. (Siponen, Adam & Pahnila, 2014.)

Suunnitellun kdyttaytymisen teoria kuvaa edellisen teorian tavoin henkilon
aikomusta kayttaytyd tietylld tavalla. Suunnitellun kadyttdytymisen teoria voi-
daankin ndhdd perustellun toiminnan teorian jatkoteoriana, joka tdydentdd aiem-
paa teoriaa. Suunnitellun kdyttaytymisen teorian mukaan asenteet, subjektiiviset
normit ja vaikutusvalta johonkin tilanteeseen vaikuttavat henkilon aikomuksiin
ja lopulta todelliseen kdyttaytymiseen merkittdavésti. Asenteet, subjektiiviset nor-
mit ja vaikutusvalta tilanteeseen ovat muokattavissa ulkoisten vaikutusten
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avulla, joilla tarkoitetaan esimerkiksi toisen henkilon vaikutusta. (Bulgurcu ym.,
2010.)

Suojelumotivaatioteorian mukaan ihmiset arvioivat uhkatilanteessa seka
itse uhkan laadun sekd selvidmismahdollisuutensa uhkasta. Uhka-arvioinnissa
arvioidaan uhkasta aiheutuvan pelon méérad, johon vaikuttaa henkilon kokema
haavoittuvuus tilanteessa sekd uhkasta aiheutuvien seuraamusten koettu vaka-
vuus. Tietoturvakadyttaytymisen kontekstissa koettu haavoittuvuus voi olla esi-
merkiksi tietoturvakdytanteiden rikkomisen alttiutta ja uhkan koettu vakavuus
puolestaan voi liittyd tietoturvarikkeistd aiheutuviin vahinkoihin organisaatiolle.
Selvidmisarviointi puolestaan kattaa mindpystyvyyden arvioinnin seka vastatoi-
mien tehokkuuden. Mindpystyvyydelld tarkoitetaan suojelumotivaatioteorian
kontekstissa henkilon kykyd tunnistaa uhkasta selvidmiseen liittyvid toimenpi-
teitd, ja vastatoimien tehokkuudella tarkoitetaan arviota toimenpiteiden tehok-
kuudesta uhkan estdmisessd. Mindpystyvyyden, eli tyontekijan vahvan uskon it-
seensd tietoturvakdytanteiden noudattamisen onnistumisessa, on todettu olevan
varmin tietoturvakdyttdytymisen ennustaja. (Siponen ym., 2014.)

Kriminologiasta alun perin ldhtoisin olevan peloteteorian mukaan henkilo
paattad rikoksen tekemisestd arvioimalla rikollisen teon seuraamuksien toden-
ndkoisyyden ja vakavuuden. Jos teon seuraamuksien todennékdisyyden riski on
suuri ja seuraamukset ovat ankaria, ei henkilo silloin teorian mukaan tee rikosta.
Rikollisen teon seuraamuksia ovat esimerkiksi viralliset ja epdviralliset rangais-
tukset sekd hdpedn tunne. Tietoturvakadytdnteiden rikkomisen kontekstissa viral-
lisia seuraamuksia voivat olla esimerkiksi varoitukset tai jopa tyosuhteen paatta-
minen, kun taas epdvirallisiin seuraamuksiin kuuluu muun muassa sosiaaliset
seuraamukset, kuten kollegoiden paheksunta tietoturvakaytdnteiden rikkojaa
kohtaan. Hdpedn tunne on verrattavissa virallisiin ja epédvirallisiin seuraamuk-
siin, joten se voidaan lukea myos peloteteorian pelotteiden joukkoon. (Siponen
& Vance, 2010.) Peloteteoriaan sisédltyy myos seuraamuksien toimeenpanon no-
peus, mutta tdtd peloteteorian osa-aluetta on tietoturvakdyttdytymisen tutki-
muksessa hyodynnetty harvoin (Chen, Zhen, Dong & Xie, 2020). Seuraamuksien
koetulla tai oletetulla todenndkoisyydelld ja vakavuudella voi myos olla tehok-
kaampi vaikutus kuin niiden todellisella varmuudella ja ankaruudella. Tdma joh-
tuu siitd, ettd tyontekijan muodostamaan mielikuvaan seuraamusten vakavuu-
desta ja todenndkdisyydestd vaikuttaa suorat ja epasuorat kokemukset henkilo-
kohtaisista tai kollegojen kohtaamista rangaistuksista. Taman vuoksi esimerkiksi
kollegan vilttdessd tai kohdatessa ankaria seuraamuksia tietoturvakdytanteiden
rikkomisesta, mielikuva seuraamuksien vakavuudesta ja todenndkoisyydesta
voi muuttua. (Son, 2011.)

Sykesin ja Matzan (1957) esittelemé neutralisaatioteoria kuvaa vahingolli-
sen tai poikkeavan kdytoksen oikeutukseen kdytettdvit viisi neutralisaatiotek-
niikkaa, joilla yksild voi jarkeistdd ja oikeuttaa kdytoksensa itselleen. Teoria kat-
taa viisi eri neutralisaatiotapaa, jotka ovat vastuun kieltaminen, vahingon kielta-
minen, uhrin kieltdminen, tuomitsijoiden tuomitseminen, ja korkeampiin lojali-
teetteihin vetoaminen. (Sykes & Matza, 1957.) Vastuun kieltdmiselld henkil® siir-
tdd tekojensa vastuun itsestddn pois ja voi vdittdd, ettd teko johtuu itsestddn
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ulkopuolisista asioista. Vastuun kieltdminen voi esimerkiksi ndkya siten, etta
tyontekijd kieltdd olevansa vastuussa tietoturvakaytanteiden rikkomisesta sen ta-
kia, ettd niitd oli hankala ymmart&dad. Vahingon kieltdminen puolestaan liittyy sii-
hen, ettd henkil6 tunnistaa tekonsa vadryyden tai vahingollisuuden, mutta kokee,
ettei teosta ole harmia kenellekddn tai millekddn. Tyontekijd voi jattdd noudatta-
matta tietoturvakdytdnteitd kokiessaan, ettei se vahingoita muita tyontekijoita.
Uhrin kieltdmiselld teoria tarkoittaa sitd, ettd vahingollisesti kayttaytyva yksilo
kokee teon kohteena olevan henkilon ansaitsevan sen, eiki teossa ole uhria. Tatd
neutralisaatiotekniikkaa ei ole juurikaan kéytetty tietoturvakadyttdaytymisen tut-
kimisessa, silld tietoturvakadytanteiden rikkomiseen liittyva uhri on hankala maa-
rittdd. Neljds neutralisaatiotekniikka, eli tuomitsijoiden tuomitseminen, tarkoit-
taa sitd, ettd vahingollisesti kdyttaytyva henkilo syyttdd hdanen kayttaytymisensa
tuomitsevia henkil6itd tai teon kohdetta. Tyontekijd saattaa tietoturvakdytanteita
rikkoessaan esimerkiksi syyttdd organisaatiota liian rajoittavista tietoturvakay-
tanteistd. Viimeiseind tekniikkana oleva korkeampiin lojaliteetteihin vetoaminen
tarkoittaa, ettd henkilo kokee tarpeelliseksi kdyttdytyd normaalista poikkeavasti
jonkin tavoitteen saavuttamiseksi. (Siponen & Vance, 2010.) Neutralisaatioteo-
riaa on Sykesin ja Matzan (1957) tutkimuksen jdlkeen laajennettu useasti.
Klockars (1974) lisdsi teoriaan tilikirjan metafora -neutralisaatiotekniikan ja Mi-
nor (1981) vilttamattomyyden puolustamisen. Vilttamattomyyden puolustami-
sella tarkoitetaan, ettd tyontekijd puolustelee tietoturvakdytanteiden rikkomista
vélttamattomyydelld saada tyotehtdavat suoritettua ajoissa. Tilikirjan metafora -
tekniikka puolestaan liittyy siihen, ettd jos tyontekija noudattaa tietoturvakay-
tanteitd padsadntoisesti, niin han voi satunnaisesti myos rikkoa niitd. (Siponen &
Vance, 2010.) Viimeisempand lisdyksend, eli kahdeksantena neutralisointitek-
niikkana, on yleisyyden puolustaminen. Silld tarkoitetaan sitd, ettei tietoturva-
kaytanteiden rikkomisesta tarvitse kokea syyllisyyttd, silld niiden rikkominen on
hyvin yleistd. (Rao ym., 2021.)

Viimeisend teoriana oleva rationaalisen valinnan teoria kuvaa henkilon
kayttaytymistd tilanteessa, jossa on useita eri valintamahdollisuuksia. Kayttayty-
misen valintaan vaikuttaa henkilon arvio valinnan hyddyistd ja kustannuksista.
Henkil6 siis arvioi tilanteen eri valintojen seuraamukset sekd niiden hyoddyt ja
kustannukset, ja muodostaa arviointien avulla paatoksen kayttaytyad valitsemal-
laan tavalla. Koska ihmisilld on erilaisia mieltymyksié ja késityksid valinnan hyo-
dyistd ja kustannuksista, valinta on teorian mukaan aina subjektiivinen ja siten
myds henkilon ndkokulmasta rationaalinen. (Bulgurcu ym., 2010.)

Edelld kuvaillut teoriat kuuluvat tietoturvakadyttaytymisen tutkimuksen
yleisimmin kéytettyihin teorioihin, mutta tutkimuksessa on kdytetty myos muita
teorioita. Tutkimukset ovat lisdksi aikaisemmin hyddyntédneet yleensd vain yhtd
tai kahta teoriaa teoreettisena viitekehyksend. Naiden tekijoiden takia tietoturva-
kayttaytymisen tutkimus voi vaikuttaa sekavalta teorioiden viidakolta, eikéa teo-
rioita yhdistdvdd tutkimusta ole aikaisemmin ollut tarjolla. Tilanne kuitenkin
muuttui, kun Moody, Siponen ja Pahnila (2018) loivat tutkimuksessaan tietotur-
vakdyttaytymisen yhtendismallin. Tutkimuksen tarkoituksena oli kartoittaa ai-
kaisemmassa tietoturvakayttdaytymistutkimuksessa kaytetyt teoriat, vertailla
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niitd keskenddn ja luoda lopulta yhtendinen malli kuvaamaan tietoturvakéayttay-
tymistd ja sithen vaikuttavia tekijoitd. Tutkimukseen valittiin kolmetoista teoriaa,
joihin lukeutui muun muassa neutralisointiteoria, peloteteoria ja suojelumotivaa-
tioteoria. Tutkimuksen tuloksena syntyi tietoturvakayttaytymisen yhtendismalli
(engl. the unified model of information policy compliance, UMISPC). Malli (kuvio 3)
oli merkittdva kontribuutio sekd tutkimukselle ettd kdytannolle, silld se yhdisti
ensimmadistd kertaa tietoturvakdyttdaytymisen tutkimuksessa useimmin kaytetyt
teoriat toisiinsa ja loi niiden pohjalta mallin kuvaamaan tietoturvakayttaytymi-
seen vaikuttavista asioista. Aikaisemmassa tutkimuksessa teorioita on yleensd
tutkittu erikseen tai vain yhtd tai kahta kerrallaan, eikd useampaa teoriaa ole hyo-
dynnetty yhdessa (Moody ym., 2018.)

Vastatoimien Tavat
tehokkuus
Rooliarvot > Aikomus
Uhka Pelko
Neutralisointi Reaktanssi

KUVIO 3 Tietoturvakdyttaytymisen yhtendismalli (Moody ym., 2018, s. 305)

Yhtendismalli kuvaa eri teorioista johdettujen tekijéiden, kuten rooliarvojen, pe-
lon ja neutralisoinnin vaikutuksia tietoturvakdyttdytymiseen. Mallissa on kaksi
lopputulemaa, eli aikomus noudattaa tietoturvakaytdnteitd tai tietoturvauhkan
kieltaiminen (reaktanssi). Aikomukseen noudattaa tietoturvakdytanteitd vaikut-
tivat tyontekijan tavat, rooliarvot ja pelko, joista rooliarvoilla oli suurin merkitys.
Niilld tarkoitetaan, ettd tyontekija kokee tietoturvakadytdnteiden olevan reiluja ja
oikeudenmukaisia hdnen roolinsa ja tyotehtdvien nakokulmasta organisaatiossa.
Tavoilla puolestaan tarkoitetaan tyontekijan kdyttdaytymisessd esiintyvid tapoja,
jotka ovat luonnostaan tietoturvakaytanteiden mukaisia. (Moody ym., 2018.)
Pelkoon reaktanssin ennustajana vaikuttavat uhkat, joihin puolestaan vai-
kuttaa ensin vastatoimien tehokkuus. Uhkalla tarkoitetaan tyontekijan kokemaa
alttiutta altistua uhkalle, kuten tietoturvariskille, sekd uhkan seuraamusten va-
kavuutta. Vastatoimien tehokkuudella puolestaan tarkoitetaan koettua kayttay-
tymisen tehokkuutta uhkan lievittdimisessd. Reaktanssiin toisena vaikuttavana
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tekijand havaittiin myos olevan pelon liséksi neutralisointi, eli poikkeavan kay-
toksen jarkeistaminen itselleen. (Moody ym., 2018.)

Mallin validius testattiin empiiriselld tutkimuksella. Tulokset tukivat mallia
ja osoittivat sen toimivan selittdvanad mallina tutkituissa tietoturvaskenaarioissa,
jotka olivat salasanojen jakaminen, USB-tietoturvarikkeet ja tydasemien lukitse-
matta jattdminen. Kyseiset skenaariot ovat organisaatioissa tapahtuvia yleisim-
pid tietoturvakaytanteiden rikkeitd, jonka vuoksi ne valittiin tutkimukseen. On
kuitenkin huomioitava, ettd malli ei ole kaikenkattava, eikd se pysty valttamatta
selittdmddn tietoturvakadyttaytymistd kaikkien tietoturvakdytdnteiden rikkomi-
sen kohdalla. (Moody ym., 2018.)

3.2 Tietoturvakdytianteiden noudattaminen ja rikkominen

Tyontekijoiden tietoturvakdyttdytymistd on aikaisemmassa tutkimuskirjallisuu-
dessa tutkittu sekad tietoturvakdytdnteiden noudattamisen ettd rikkomisen nako-
kulmasta, joskin jalkimmadiseen liittyvad tutkimuskirjallisuutta esiintyy huomat-
tavasti vdhemman. Tyontekijoiden tietoturvakdyttaytymistd selittdvid ja ennus-
tavia tekijoita kéasitelldadn kahdessa seuraavassa alaluvussa ja vaikuttavat tekijat
on my0s koottu alla olevaan taulukkoon (taulukko 3).

TAULUKKO 3 Tietoturvakdytanteiden noudattamiseen ja rikkomiseen vaikuttavia tekijoita
(Rao ym., 2021, s. 34 mukaillen)

Tekijd Tietoturvakiytinteiden noudattaminen vai
rikkominen
Sisdinen ja ulkoinen motivaatio Noudattaminen
Suojelumotivaatiokdyttdytyminen Noudattaminen
Tietoturvakulttuuri- ja Noudattaminen
-tietoisuuskdyttdytyminen
Organisaation johdon kadyttdytyminen Noudattaminen
Neutralisointi Rikkominen
Arvokonfliktit Rikkominen
Pelotteet Rikkominen
Turvallisuusstressi Rikkominen

3.2.1 Tietoturvakiytinteiden noudattaminen

Tietoturvakdytdanteiden noudattamiseen vaikuttavia tekijoitd ovat sisdinen ja ul-
koinen motivaatio, suojelumotivaatiokdyttdytyminen, tietoturvakulttuuri ja or-
ganisaation johdon kdyttdytyminen (taulukko 4). Sonin (2011) mukaan sisdisella
ja ulkoisella motivaatiolla on havaittu olevan hyvin merkittdava vaikutus tyonte-
kijoihin tietoturvakdytanteiden noudattamisessa. Liséksi sisdiselld motivaatiolla
on huomattavasti merkittavampi rooli tietoturvakdyttaytymisessd, kuin tyonte-
kijoiden ulkoisella motivaatiolla. Sisdisen motivaatiomallin osalta tutkimus kes-
kittyi koetun legitimiteetin ja koetun arvoyhteensopivuuden arvioimiseen, ja ul-
koisiin motivaattoreihin lukeutuivat tietoturvakdytdnteiden rikkomisesta



22

aiheutuvien seuraamusten koettu todennékéisyys ja vakavuus. Koetulla legiti-
miteetilld tarkoitetaan sisdisessd motivaatiomallissa tietoturvakéytanteiden koet-
tua asianmukaisuutta ja oikeudenmukaisuutta. Koettu arvoyhteensopivuus puo-
lestaan viittaa siihen, kuinka paljon tyontekija kokee henkilokohtaistensa ja or-

ganisaationsa arvojen sopivan yhteen. (Son, 2011.)

TAULUKKO 4 Tietoturvakaytanteiden noudattamista edistdvia tekijoita

Tekijd Esimerkki tietoturvakdyttaytymisessa Tutkimukset
Sisdinen ja ulkoinen Tietoturvakdytdnteitd noudatetaan tieto- Son (2011)
motivaatio turvakdytanteiden ollessa tyontekijoiden
ndkokulmasta asianmukaisia ja reiluja.
Suojelumotivaatio- Koettu korkea mindpystyvyys sekd tieto- Johnston & War-
kayttaytyminen turvauhkatilanteessa koettu haavoittu- kentin (2010); Ra-
vuus edistdvét positiivista tietoturvakdyt- jab & Eydgahi
taytymista. (2019); Hooper &
Blunt (2020)
Tietoturvakulttuuri-ja  Organisaation vahva tietoturvakulttuuri Hu ym. (2012);

tietoturvatietoisuus- sekd vahva tyotyytyvdisyys ja tietoturva- D’Arcy & Greene,

kayttaytyminen tietoisuus edistdvat tietoturvakdytantei- (2014); Safa ym.
den noudattamista. (2015)

Organisaation johdon  Organisaation johdon sitoutuminen tieto- Han ym (2017);

kayttaytyminen turvakulttuurin rakentamiseen sekd orga- Sharma & Warken-
nisaatiolta saatava tuki vaikuttavat myon- tin (2019); Koolang
teisesti tietoturvakdytdnteiden noudatta- ym. (2020)

miseen.

Vahva suojelumotivaatio edistdd myos tyontekijoiden tietoturvakadytdnteiden
mukaista kayttaytymistd (Johnston & Warkentin, 2010; Rajab & Eydgahi, 2019;
Hooper & Blunt, 2020). Johnstonin ja Warkentinin (2010) tutkimuksessa késitel-
tiin pelotteiden ja suojelumotivaation vaikutusta tietoturvakdyttdytymiseen, ja
tulokset osoittivatkin, ettd molemmilla on tehokas positiivinen vaikutus tyonte-
kijoihin. Tutkimuksen mukaan sosiaalisella vaikutuksella, eli kollegojen tietotur-
vakédytdnteiden noudattamisella, oli kuitenkin suurin merkitys tietoturvakéayt-
taytymisen ennustamisessa (Johnston & Warkentin, 2010). Rajabin ja Eydgahin
(2019) tutkimus puolestaan painottui korkeakoulujen tyontekijoihin, mutta totesi
silti edellisen tutkimuksen tavoin suojelumotivaation toimivan erinomaisena tie-
toturvakdytinteiden noudattamiseen vaikuttavana tekijand ja sen ennustajana.
Etenkin suojelumotivaatioteorian kuvaama haavoittuvuus tietoturvauhkissa to-
dettiin olevan tietoturvakaytdnteiden noudattamisen vahvin ennakoija. Mita va-
hemmain tyontekijoilld oli vaikutusvaltaa organisaation informaatioon, ja mita
enemman he kokivat organisaation olevan altis tietoturvahyokkayksille, sitd var-
memmin he noudattivat tietoturvakaytanteitd. (Rajab & Eydgahi, 2019.) Hooper
ja Blunt (2020) tutkivat monesta muusta tietoturvakdyttaytymiseen liittyvasta
tutkimuksesta poiketen nimenomaan IT-alan tyontekijoiden tietoturvakaytantei-
den noudattamista. Tulokset osoittivat, ettd tietoturvakdytanteiden noudattami-
sen koettu vaikutus ja tyontekijan mindpystyvyys edistdvat merkittavésti tieto-
turvakdytanteiden noudattamista. Koetulla vaikutuksella tutkimuksessa
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tarkoitetaan, ettd mitd suuremmaksi tyontekijdt kokevat tietoturvakdytanteiden
noudattamisesta aiheutuvat hyodyt organisaatiolle, sitd enemmin se motivoi
heitd myds noudattamaan niitd. IT-alan tyontekijoilld on yleensd muiden alojen
tyontekijoitd korkeampi IT-asioihin liittyvd mindpystyvyys, joten tutkimuksen
mukaan on luontaista, ettd se myos vaikuttaa positiivisesti tietoturvakdytantei-
den noudattamiseen ja sen tarkeyteen. (Hooper & Blunt, 2020.)

Useissa tutkimuksissa painotetaan laadukkaan tietoturvakulttuurin raken-
tamista organisaatioissa sekd tietoturvatietoisuuden lisddmistd tietoturvakdytan-
teiden noudattamisen edistamiseksi (Hu, Dinev, Hart & Cooke, 2012; D’ Arcy &
Greene, 2014; Safa, Sookhak, Von Solms, Furnell, Ghani & Herawan, 2015). Hun
ym. (2012) mukaan organisaation johdon osallistuminen tietoturva-asioihin,
jotka muokkaavat organisaation sisdistd kulttuuria, vaikuttaa positiivisesti tyon-
tekijoiden asenteisiin tietoturvaa kohtaan ja siten parantaa tietoturvakaytantei-
den noudattamista. Myos D’ Arcy ja Greene (2014) puoltavat organisaation tieto-
turvakulttuurin positiivista vaikutusta tietoturvakdytianteiden noudattamisessa
ja totesivat lisdksi myos korkean tyotyytyvdisyyden vaikuttavan myonteisesti
tietoturvakdyttdytymiseen. Tutkimus my®0s paljasti odotuksien vastaisesti, ettd
organisaation vahva tuki tietoturva-asioissa heikentdd tietoturvakdytdnteiden
noudattamista. Havainto voi olla selitettdvissa silld, ettd tyontekijdat kokevat kor-
kean organisaation antaman tuen takia organisaation olevan itse vastuussa tieto-
turvastaan, jolloin yksittdiset tyontekijdt eivdt koe omaa tietoturvakayttaytymis-
tadan tarkedksi. (D’ Arcy & Greene, 2014.) Safa ym. (2015) tutkivat tietoturvakayt-
taytymistd tietoisen valittdmisen konseptin avulla. Tietoisella valittamiselld tar-
koitetaan, ettd tyontekijat pohtivat tietoturvakayttdaytymisensd seuraamuksia en-
nen teon suorittamista. Tietoiseen vilittdmiseen vaikuttaa tutkimuksen mukaan
tyontekijan tietoturvatietoisuus, kokemus tietoturva-asioista sekd erityisesti
myds organisaation tietoturvakulttuuri. Subjektiivisilla normeilla havaittiin
myds olevan myonteinen vaikutus tietoturvakdytdnteiden noudattamiseen, eli
tyontekijan kéasitykselld siitd, millainen tietoturvakdyttdaytyminen muille tyonte-
kijoille on tdrkedd. (Safa ym., 2015.)

Neljantend tietoturvakdytdnteiden noudattamiseen liittyvand teemana on
organisaation johdon kdyttdytyminen tietoturva-asioissa. Han, Kim ja Kim (2017)
tutkivat tietoturvakdyttdytymistd organisaation johdon, kuten esimiesten, kayt-
taytymisen ja psykologisen sopimuksen ndkokulmasta. Psykologinen sopimus
viittaa tyontekijan muodostamiin odotuksiin hdnen ja organisaation vélisesta
suhteesta, jossa molemmilla osapuolilla on transaktionaalisia ja relationaalisia
velvoitteita sekd vastaanottaa ettd antaa jotain toisilleen. Transaktionaaliset vel-
voitteet ovat ulkoisia tekijoitd kuten palkkaan liittyvid asioita, ja relationaaliset
velvoitteet liittyvit esimerkiksi urakehitykseen. Tutkimuksen mukaan psykolo-
gisella sopimuksella ja etenkin tietoturvakdytdnteiden noudattamisen koetuilla
hyodyilld on merkittava positiivinen vaikutus tyontekijoiden tietoturvakayttdy-
tymiseen. Koetuilla hyodyilld ei tutkimuksessa viitata tiettyihin spesifisiin hyo-
tyihin, vaan niilla tarkoitetaan enemmaénkin yleisid suotuisia vaikutuksia. Psyko-
logisen sopimuksen havaittiin kuitenkin vaikuttavan eniten organisaation johto-
tason henkilostoon eikd tyontekijoihin, joka voi selittyd johtotason yleensa
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pidempénd tyokokemuksena ja siten psykologisen sopimuksen korkeampana ar-
vostamisena. (Han ym., 2017.) Sharman ja Warkentinin (2019) tutkimus puoles-
taan késitteli tietoturvakadyttdytymisen eroja vakituisissa ja médardaikaisissa tyo-
suhteissa. Tutkimus osoitti, ettd vakituiset tyontekijat noudattavat tietoturvakay-
tanteitd paremmin kuin madrdaikaiset tyontekijat, silld tietoturvakdytanteiden
noudattamisen koettujen kustannuksien arvioinnilla ei ole heihin yhtd suurta
vaikutusta kuin maééardaikaisiin tyontekijoihin. Tietoturvakdyttdytymiseen vai-
kutti my0s positiivisesti vahva sitoutuminen organisaatioon, jonka havaittiin ole-
van vahvempi vakituisissa tyontekijoissd. Tutkimus myos 16ysi pdinvastaisia tu-
loksia D" Arcyn ja Greenen (2014) tutkimukseen verrattaessa, silld organisaation
antamalla tuella todettiin olevan myonteinen vaikutus tietoturvakdytdnteiden
noudattamiseen. Kuten sitoutumisella organisaatioon, myos organisaation anta-
man tuen vaikutukset olivat vahvempia vakituisissa tyontekijoissd. (Sharman &
Warkentin, 2019.) Koohangin, Nowakin, Paliszkiewiczin ja Nordin (2020) tutki-
mus puolestaan kaisitteli neljan eri tietoturvakdyttaytymiseen vaikuttavien teki-
joiden merkittavyyttd tietoturvakayttdytymisen ennustajana, jotka olivat organi-
saation johto, luottamus, rooliarvot ja tietoturvatietoisuus. Tutkimus osoitti, ettd
kaikki nelja tekijda olivat tehokkaita tietoturvakdytanteiden noudattamisen en-
nustajia. Organisaation johdon sitoutuminen tietoturvakulttuurin rakentamiseen
ja sen kommunikointi edisti selvésti tietoturvakadytdnteiden noudattamista.
Tyontekijoiden luottamus organisaation johdon rakentamaan tietoturvakulttuu-
riin sekd rooliarvot, eli tyontekijoiden muodostamat arvot omasta roolistaan or-
ganisaatiossa, todettiin myos tdarkedksi tietoturvakayttaytymistd edistdviaksi te-
kijéksi ja niihin voidaan vaikuttaa organisaation johdon kayttaytymiselld. Lisgksi
vahva tietoturvatietoisuus vaikuttaa myonteisesti tietoturvakdytdnteiden nou-
dattamiseen, jota voidaan vahvistaa esimerkiksi tietoturvakoulutuksilla. (Koo-
hang ym., 2020.)

3.2.2 Tietoturvakidytianteiden rikkominen

Tietoturvakdytanteiden rikkomiseen vaikuttavia tekijoitd ovat esimerkiksi neut-
ralisointi, arvokonfliktit, pelotteet sekd turvallisuusstressi (taulukko 5). Tietotur-
vakédytanteiden rikkomiseen tai noudattamatta jattdmiseen liittyvassad tutkimuk-
sessa neutralisaatioteoria on ollut yksi suosituimmista kdytetyimmista teorioista.
Neutralisaatio ja neutralisaatiotekniikoiden kdyttamisen on todettu olevan vah-
vasti yhteydessd tietoturvakaytdnteiden rikkomiseen tai aikomukseen rikkoa
niitd (Siponen & Vance, 2010; Kim ym., 2014; Moody ym., 2018; Willison, War-
kentin & Johnston, 2018). Siposen ja Vancen (2010) mukaan neutralisointi lisda
selkedsti tyontekijoiden alttiutta aikomuksiin rikkoa tietoturvakaytéanteitd, mutta
samalla painottavat, ettd aikomukset eivit kuitenkaan aina tarkoita todellista tie-
toturvakadytdnteiden rikkomista. Kim ym. (2014) totesivat mys neutralisoinnin
vaikuttavan negatiivisesti tyontekijoiden aikomuksiin noudattaa tietoturvakay-
tanteitd. Tutkimuksen mukaan kaikki neutralisointitekniikat, pois lukien uhrin
kieltaminen, vaikuttaa kielteisesti tyontekijoiden aikomuksiin noudattaa tieto-
turvakdytanteitd (Kim ym., 2014). My6s Moody ym. (2018) 16ysivit neutralisoin-
nin olevan vahvasti yhteyksissd tietoturvakdytdnteiden rikkomiseen.
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Tutkimuksen mukaan kaikkia neutralisointitekniikoita ei valttamatta kaytetd
kaikkiin erilaisiin tietoturvakadytanteiden rikkomistapoihin, vaan tietynlaiset rik-
keet voivat johtua tiettyjen neutralisointitekniikoiden kdyttamisestd (Moody ym.,
2018). Willisonin ym. (2018) mukaan neutralisoinnilla on vaikutusta aikomuksiin
noudattaa tietoturvakdytdnteitd vain silloin, jos tietoturvakdytanteiden noudat-
taminen aiheuttaa proseduraalista epdoikeudenmukaisuutta. Tdma tarkoittaa
sitd, ettd jos tietoturvakdytanteiden noudattaminen koetaan epéreiluna tai epéoi-
keudenmukaisena, niin se johtaa useimmiten tietoturvakdytanteiden rikkomi-
seen (Moody ym., 2018).

TAULUKKO 5 Tietoturvakdytanteiden rikkomiseen vaikuttavia tekijoita

Tekijd Esimerkki tietoturvakiyttiytymisessd Tutkimukset
Neutralisointi Tietoturvakdytdnteiden  rikkominen Siponen & Vance (2010);
jarkeistetddn neutralisaatiotekniikoilla. Kim ym. (2014); Moody
ym. (2018); Willison ym.
(2018)
Arvokonfliktit Tietoturvakdytdnteiden noudattami- Doherty &  Tajuddin
sesta aiheutuva este tyonteolle ja arvo- (2018); Kajtazi ym. (2018);
jen ristiriita aiheuttaa tietoturvarik- Liym. (2019)
keita.
Pelotteet Tietoturvakdytdnteiden rikkomisten Cheng ym. (2013); Merhi
vakavat ja varmat seuraamukset sekd & Ahluwalia (2019); Chen
niiden nopea toimeenpano ehkdisee ym. (2020)
tietoturvarikkeita.
Turvallisuusstressi ~ Tietoturvakdytdnteiden noudattami- Rao ym. (2021)
nen koetaan turhauttavaksi, miki hei-
kentdd tyontekijoiden aikomuksia nou-
dattaa tietoturvakdytdnteitd.

Tyontekijoiden arvoilla ja valintamieltymyksilld on my6s havaittu olevan yhteys
tietoturvakdytanteiden rikkomiseen (Doherty & Tajuddin, 2018; Kajtazi, Cavuso-
glu, Benbasat & Haftor, 2018; Li, Zhang & Siponen, 2019). Dohertyn ja Tajuddin
(2018) mukaan tietoturvakdyttdytymiseen vaikuttaa organisaation tietoresurs-
sien koettu arvo tyontekijan ndkokulmasta. Jos tyontekijdt eivét koe organisaa-
tion tietoa merkittavaksi tai tarkedksi, niin tyontekijdt eivdt usein myoskaan nou-
data tietoa turvaavia tietoturvakaytdnteitd. (Doherty & Tajuddin, 2018). Kajtazin
ym. (2018) tutkimuksessa todettiin, ettd tietoturvaan ja tyon tekemiseen liittyvien
arvojen ristiriita voi johtaa tietoturvakaytdnteiden rikkomiseen. Jos tietoturva-
kaytanteiden noudattaminen aiheuttaa esteen tai hidasteen tyo6tehtdvien suorit-
tamiselle, niin tyontekijdt priorisoivat useimmiten tyotehtdvien suorittamisen
tietoturvakdytanteiden rikkomisen kustannuksella. Tyontekijoiden aikomuksiin
rikkoa tietoturvakédytanteitd vaikuttaa lisdksi myos koettu hyoty niiden rikkomi-
sesta, joka voi olla esimerkiksi tydtehtdvien loppuun suorittamisen mahdollisuus
ilman tietoturvakadytanteiden noudattamisen aiheuttamaa estettd. (Kajtazi ym.,
2018.) Li ym. (2019) puolestaan tutkivat sellaisia tietoturvakaytanteiden rikko-
muksia, joista ei ole organisaatioille valitontd vahinkoa. Téllainen rike voi olla
esimerkiksi tietoturvallisesti heikon salasanan kdyttaminen, vaikka
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tietoturvakdytanteet ohjeistavat tyontekijoita kayttamdan tietoturvallisesti vah-
voja salasanoja. Heikon salasanan valitsemisesta itsestddn ei koidu yritykselle va-
littomasti harmia, mutta salasana voi olla tulevaisuudessa helposti murrettavissa
organisaatioon kohdistuvassa kyberhyokkayksessa. Tutkimuksen tulokset osoit-
tivat, ettd tietoturvakdytdnteiden rikkomisen pitkdaikaisvaikutusten ymmarta-
minen vdhentdd tyontekijoiden aikomuksia rikkoa tietoturvakaytanteitd. Pitka-
aikaisvaikutusten osalta etenkin jatkuvuudella, eli tietoturvarikkeiden jatkuvalla
vélttamiselld, havaittiin olevan suuri merkitys tietoturvakdytanteiden rikkomi-
sen vahentdmisessd. (Li ym., 2019.)

Kolmantena merkittdvand tietoturvakdytanteiden rikkomiseen liittyvana
teemana ovat pelotteet (Rao ym., 2021) ja niiden on havaittu olevan tehokas keino
vahentdd tietoturvakdytanteiden rikkomista (Cheng ym., 2013; Merhi & Ah-
luwalia, 2019; Chen ym., 2020). Chengin, Lin, Lin, Holmin ja Zhain (2013) mu-
kaan virallisilla pelotteilla on suuri merkitys tyontekijoiden tietoturvakayttayty-
misessd. Tietoturvakadytdnteiden rikkomisen seuraamuksien suuri vakavuus vé-
hensi merkittdvasti tyontekijoiden aikomuksia rikkoa tietoturvakdyténteitd,
mutta toisaalta seuraamuksien korkea todennidkoisyys ei vaikuttanut tietoturva-
kayttaytymiseen (Cheng ym., 2013). Merhin ja Ahluwalian (2019) tutkimus kasit-
teli tietoturvakdytanteisiin liittyvad resistanssia ja pelotteita. Tietoturvakaytan-
teiden noudattaminen vaatii usein tyontekijoitd tekemdan muutoksia kayttayty-
miseensd, jotta he eivét rikkoisi tietoturvakdytdanteitd. Kayttdaytymisen muutta-
minen voi aiheuttaa tyontekijoissd tietoturvakdytdnneresistanssia, joka saa hei-
déat toimimaan tietoturvakdytanteiden vastaisesti. Tietoturvarikkeistd aiheutuvat
pelotteet puolestaan vaikuttivat tietoturvakayttdytymiseen epdsuorasti vaikutta-
malla ensin tydntekijoiden deskriptiivisiin ja moraalisiin normeihin, jotka myo-
hemmin vidhensivit tyontekijoissd esiintyvdd tietoturvakédytdnneresistanssia.
(Merhi & Ahluwalia, 2019.) Chengin ym. (2013) tutkimuksesta poiketen, Merhin
ja Ahluwalian (2019) tutkimus osoitti, ettd seuraamuksien todenndkoisyys vai-
kutti tyontekijoiden deskriptiivisiin ja normeihin merkittavasti, kun taas seuraa-
muksien vakavuudella ei ollut juurikaan merkitystd. Tama johtuu siitd, ettd mo-
raalisiin normeihin vaikuttaa enemmén tapahtuman todennékoisyys kuin sen
vakavuus (Merhi & Ahluwalia, 2019). Chen ym. (2020) tutkimus tietoturvakay-
tanteiden rikkomisesta kasitteli rikkeistd aiheutuvien seuraamusten vaikutusta
erityisesti seuraamuksien toimeenpanon nopeuden ndkdkulmasta, jota on aikai-
semmin tutkittu hyvin niukasti. Tutkimuksen mukaan toimeenpanon nopeu-
della on merkittdva positiivinen vaikutus tietoturvarikkeiden estdmisessd, ja se
parantaa lisdksi seuraamuksien todenndkoisyyden tehokkuutta. Tietoturvarik-
keistd aiheutuvien seuraamusten varmuus ja niiden nopea toimeenpano toimii
Seuraamusten vakavuutta lisidmalld tietoturvakdyttdytyminen paranee entises-
tadan, silla tdlloin tyontekijat kohtaavat seuraamuksia jokaisesta tietoturvarik-
keestd nopeasti, jota he pyrkivét vilttamaan. (Chen ym., 2020.)

Neljas merkittdva tietoturvakadytanteiden rikkomiseen vaikuttava tekija on
turvallisuusstressi. Tietoturvakdytdnteet voivat aiheuttaa esimerkiksi vdsymysta
ja turhautuneisuutta, jotka voivat johtaa tietoturvakdytdnteiden rikkomiseen.
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(Rao ym., 2021.) Turvallisuusstressi ja siihen liittyvaa tutkimusta késitelldan tar-
kemmin seuraavassa pdaluvussa.

3.3 Tietoturvakayttiytymisen muuttuminen

Karjalaisen, Sarkerin ja Siposen (2019) mukaan tietoturvakayttaytymistd on ldhes
kaikissa aihepiirin aikaisemmissa tutkimuksissa tutkittu yleensd staattisena ja
muuttumattomana ilmion4, jota selittdméaan on kéytetty erilaisia teorioita, kuten
aiemmassa alaluvussa mainittuja pelote- ja suojelumotivaatioteoriaa. Dynaami-
suuden ulottuvuuden puuttumisen takia he loivat tietoturvakdyttdaytymisen dia-
misen muuttumista organisaatiokontekstissa. Prosessimalli alkaa kuvaamalla
tyontekijan tilannetta tyosuhteensa alkuvaiheessa, jossa hadn tutustuu organisaa-
tion nykyisiin tietoturvakdytédnteisiin. Organisaation nykyiset mutta tyonteki-
jalle uudet tietoturvakaytanteet voivat aiheuttaa erilaisia dialektisia jannitteits,
jotka toimivat tietoturvakdyttdytymisen muutoksen kdynnistdjand. Nama jannit-
teet ovat ympadristo, priorisoitujen tavoitteiden taso, motivaatioajuri ja aikahori-
sontti, joista ensimmadinen liittyy tyoympaériston tietoturvariskien mahdollisuu-
teen. Tyontekijan odotetaan suhtautuvan tietoturvallisuuden kannalta yhtdaikai-
sesti sekd epdilevdsti tyoympadristoddn kohtaan ettd luottamaan siihen organisaa-
tion normien vuoksi tasapainottelee tydympéristoon luottamisen ja sen epdile-
misen vililld, joka aiheuttaa tasapainottelua epdilemisen ja luottamisen valilla.
Jannitteet voivat liittyd my0s priorisoitujen tavoitteiden tasoon. Tietoturvakéyt-
taytyminen voi olla institutionaalista, jolloin tietoturvakadytanteitd noudatetaan
organisaation sisdisten normien vuoksi. Niitd voidaan kuitenkin myos rikkoa esi-
merkiksi niiden noudattamisesta aiheutuneen kuormituksen takia, jolloin tieto-
turvatavoitteet muuttuvat yksilollisiksi. Kolmantena jannitetyyppind on instru-
mentaalinen ja sosioemotionaalinen motivaatio, jotka kuvaavat tietoturvakay-
tanteiden noudattamisen perustana olevaa motivaatiota. Instrumentaalinen mo-
tivaatio viittaa tietoturvakdytdnteiden noudattamisen kasinkosketeltaviin hyo-
tyihin, ja tdlloin tunneside on heikko. Sosioemotionaaliseen motivaatioon liittyy
vastavuoroisesti vahva tunneside, ja tietoturvakdytédnteitd noudatetaan siitd ai-
heutuvien sosiaalisten ja emotionaalisten hyotyjen toivossa. Viimeinen jannite-
tyyppi on aikahorisontti, joka kuvaa tietoturvakdytdnteiden noudattamisesta tai
rikkomisesta aiheutuvia pitkdaikaisia ja valittomid vaikutuksia. Tietoturvakay-
tanteiden rikkomisella ty6tehtdvien nopeamman suorittamisen kannalta voidaan
kokea olevan vilittomdmpid hyotyjd niiden noudattamiseen verrattuna, mutta
jokainen rike voi kuitenkin nostaa tietoturvariskien toteutumisen mahdollisuutta
sekd yksilolle ettd organisaatiolle. (Karjalainen ym. 2019.)
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NYKYISEEN TIETOTURVAKAYTTAYTYMISEEN
LIITTYVAT JANNITEET
Ymparisto: luottamus vai epaily
Priorisoitujen tavoitteiden taso: yksilolliset vai institutionaaliset
Motivaatioajuri: instrumentaalinen vai sosioemotionaalinen
Aikahorisontti: véliton vai pitkdaikainen

TASAPAINOTTAVA TOIMINTA
Priorisointi
Ailahtelu
Sovittelu
Ylittdiminen

SPESIFISET
MUUTOKSEN

1 1

| 1 MUUTTUNUT

: V SEN : TIETOTURVAKAYTTAYTYMINEN
| KAYNNISTAJAT L Noudattaminen
I Ympiéristoolosuhteet : Noudattamatta jattiminen
1

1 1

1 1

-

Tilanteen vaatimukset Osittainen noudattaminen
Yksilolliset kyvykkyydet
1

Luova ratkaisu

________________________

RUTIINIVAHVISTAMINEN

KUVIO 4 Tietoturvakayttaytymisen dialektinen prosessimalli (Karjalainen, Sarker & Sipo-
nen, 2019, s. 692)

Edelld mainitut jannitteet kdynnistdvit tietoturvakadyttdytymiseen muuttumisen,
silld jannitteitd pyritddn tasapainottamaan neljalld erilaisella kognitiivisella toi-
minnalla, jotka ovat priorisointi, ailahtelu, sovittelu ja ylittdminen. Priorisointi
tarkoittaa jokaisesta neljdstd jannitteestd toisen ddripdan valitsemista hallitse-
vaksi tietoturvakdyttdytymiseen vaikuttavaksi tekijaksi. Ailahtelu puolestaan
tarkoittaa tietoturvakdyttdytymisen muuttamista tilannekohtaiseksi, jolloin
tyontekijd voi vaihdella kdyttaytymistdaan. Sovittelu viittaa vastaavasti jannite-
tyyppien molempien ddripdiden osittaiseen priorisointiin ja ylittiminen molem-
pien ddripdiden korkeaan priorisointiin. (Karjalainen ym. 2019.)

Jannitteitd tasapainottava toiminta voi muuttaa tyontekijoiden tietoturva-
kayttaytymisen tietoturvakdytdnteitd noudattavaksi, noudattamatta jattavaksi,
osittain noudattavaksi tai luovien ratkaisujen keksijaksi. Priorisointi johtaa
yleensd kdyttdytymisen muuttumisen joko tietoturvakdytanteitd noudattavaksi
tai noudattamatta jattavéksi, kun taas ailahtelu voi aiheuttaa vaihtelua noudatta-
misen ja noudattamatta jattamisen valilld. Sovittelutoiminta johtaa usein tietotur-
vakdytdnteiden osittaiseen noudattamiseen, ja ylittdminen puolestaan luovien
ratkaisujen keksimiseen. Muuttuneessa tietoturvakayttaytymisessa pysyttely voi
muuttua tyontekijdlle tavaksi, jos hdan vahvistaa tietoturvakadyttdaytymistdaan ru-
tiininomaisesti. Tdlloin tietoturvakdyttdytymistd aletaan toteuttaa ilman tasapai-
nottavaa toimintaa. Muuttuneeseen tietoturvakayttdaytymiseen voi kuitenkin liit-
tyd myos kayttdytymisspesifeja tietoturvakdyttdytymisen muutoksen kdynnista-
jid, kuten dkilliset muutokset, jotka edelleen vaikuttavat ja muuttavat tyontekijan
tietoturvakdyttaytymistd. Naitd tekijoitd ovat esimerkiksi ympaéristoolosuhtei-
den muuttuminen, tilanteen muuttuneet vaatimukset ja yksilollisten
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kyvykkyyksien muutos. Ympéristomuutoksiin lukeutuu esimerkiksi organisaa-
tion sisdlld tapahtuvat muutokset, ja tilanteen vaatimusten muutoksia ovat puo-
lestaan esimerkiksi sosiaaliset keskeytykset. Yksilollisten kyvykkyyksien muutos
liittyy esimerkiksi teknologiaan liittyvadan tiedonjanoon ja oppimiseen. (Karjalai-
nen ym. 2019.)

Toinen viimeaikainen kontribuutio tietoturvakdyttdytymisen muuttumisen
tutkimuksessa on Karjalaisen, Siposen ja Sarkerin (2020) luoma tietoturvakayt-
taytymisen kehittymisen tasomalli (kuvio 5), joka pyrki tayttamé&an tietoturva-
kayttaytymisen muuttumiseen liittyvan tutkimuskirjallisuusaukon Karjalaisen
ym. (2019) prosessimallin tavoin. Kuten Karjalainen ym. (2019) totesivat, ettd tie-
toturvakdyttdaytymistd on yleensd tutkittu staattisena ilmiond, myos Karjalainen
ym. (2020) pitdavat tietoturvakadyttaytymisen aikaisempia tutkimuksia ajattomina
tilannekatsauksina tietyn hetken tietoturvakayttdaytymisestd.

Tietoturvakdytinteiden noudattaminen SEEE

A. Motivaation B. Reflektion C. Frekvenssin
parantajat parantajat parantajat

Tt TEE T 1
Taso 1: Taso 2: Taso 3: Taso 4: 1 D.Tasosta
Intuitiivinen  [«-#®| Deklaratiivinen [&- Toiminta- <P Ao ¢ ! riippumaton !
. . . Rutiiniajattelu ool i
ajattelu ajattelu ajattelu !y syrjayttava
: ajattelu :

Kontekstuaalinen muutos

Tietoturvakdytianteiden noudattamatta jattaminen <--

KUVIO 5 Tietoturvakdyttaytymisen kehittymisen tasomalli (Karjalainen, Siponen & Sarker,
2020, s. 5)

Tasomalli pitdd sisédllddan nelja tietoturvakadyttaytymiseen liittyvad ajattelun tasoa,
ja tasojen vaélilld on tasolta seuraavalle siirtymiseen liittyvid tekijoitd. Ensimmadi-
nen taso, eli intuitiivinen ajattelu, muodostuu tyontekijan aikaisemmista tietotur-
vaan liittyvistd kokemuksista ja koulutuksesta. T&lld ajattelun tasolla olevilla
tyontekijoilla ei valttamattd ole vahvaa tietoturvaosaamista, jonka avulla he voi-
sivat intuitiivisesti noudattaa organisaation tietoturvakaytdnteitd. Pdinvastoin
tyontekijoiden tietoturvakdyttaytyminen voi tdlld tasolla olla tietoturvakaytan-
teiden vastaista, silld tietoturvakdyttaytymiseen liittyvid paatoksid tehddan hen-
kilokohtaisten kokemuksien mukaan intuitiivisesti. Intuitiivisen tason tyonteki-
jat ovat siis yleensd tietdimattddn osaamattomia. Tason tyypilliseen tietoturva-
kayttaytymiseen kuuluu myos erottelu, jolla tarkoitetaan vastuun siirtdmista tie-
toturvasta esimerkiksi IT-osastolle. Tyontekijdt eivét siis valttdimattd ymmarra
olevansa my®s itse vastuussa tietoturvasta, vaan uskovat vastuun kuuluvan ai-
noastaan organisaation IT-osastolle. Tietoturvataitojen yliarviointi ja tietotur-
vasta kuuluvan vastuun siirtdiminen toimivat tietoturvakayttdytymisen muuttu-
misen esteend. (Karjalainen ym., 2020.)
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Ensimmidiseltd tasolta siirtyminen toiselle tasolle on yleensd motivaatioky-
symys ja siihen liittyy sisdisid, ulkoisia ja organisatorisen hallinnan motivaa-
tiotekijoitd. Tietoturvakdyttdytymisen ja siihen liittyvdn ajattelun kehittymisen
motivaatio on harvoin spontaania tai tyontekijaldhtoistd, joten sisdiselld motivaa-
tiolla ei ole siind yleensd vahvaa roolia. Tama johtuu siitd, ettd tietoturvakaytan-
teiden noudattaminen ja tyontekijdn sisdinen motivaatio voivat olla ristiriidassa,
jonka vuoksi tietoturvakayttdaytymisen kehittyminen vaatii yleensa ulkoisia ja or-
ganisatoriseen hallintaan liittyvid motivaatiotekijoitd. Ulkoisiin motivaatioteki-
joihin lukeutuvat muun muassa media tai tietoturvatapauksissa mukana olemi-
nen henkilokohtaisesti tai vilillisesti. Organisatorisiin hallinnan motivaatioteki-
joihin kuuluu esimerkiksi organisaation johdon tekemdt toimenpiteet tietotur-
vaan liittyen. Sekd ulkoiset ettd organisatorisen hallinnan motivaatiotekijdt voi-
vat kehittdd tietoturvakayttdytymistd intuitiivisen ajattelun tasolta toiselle tasolle,
eli deklaratiivisen ajattelun tasolle. (Karjalainen ym., 2020.)

Intuitiivisen ajattelun tason selittdessd vain tietoturvakaytanteiden noudat-
tamatta jattamistd, deklaratiivinen taso voi selittdd sekd tietoturvakdytanteiden
noudattamista ettd niiden noudattamatta jattamistd. Deklaratiivisen ajattelun ta-
solla tyontekijdt pystyvit arvioimaan omaa tietoturvakdyttaytymistddan opittujen
asioiden pohjalta. Tasolla olevilla tyontekijoilld ei kuitenkaan ole vield kunnol-
lista ymmarrystd tietoturvakdytdnteiden tarkeydestd heille relevantissa organi-
saatiokontekstissa, joten he saattavat rikkoa niitd, my0s tietoisesti. Tietoturva-
kaytanteitd yleensd rikotaan, mikali rikkomisesta aiheutuva hyoty koetaan tieto-
turvakdytdnteiden noudattamista tirkeimmdksi. Tietoturvakdytdnteiden nou-
dattaminen deklaratiivisella tasolla vaatii yleensa ulkoisia tekijoitd, kuten esimie-
hen késkyéd tai muiden tyontekijoiden tietoturvakédyttdytymisen seuraamista.
(Karjalainen ym., 2020.)

Deklaratiiviselta tasolta toiminta-ajattelun tasolle siirtymiseen liittyy erilai-
sia reflektointitekijoitd, silld tietoturvakdyttdytymisen parantuminen vaatii toi-
sella tasolla olevalta tyontekijdltad itsereflektointia. Reflektiotekijoitd ovat koke-
musperdinen oppiminen ja yhteisoppiminen, joista ensimmadiselld tarkoitetaan
tietoturvarikkomuksien jilkeistd henkilokohtaista reflektointia, eli tietoturva-
kayttdytymisen pohdintaa. Yhteisoppimisella puolestaan viitataan siihen, etta
esimerkiksi tietoturvakoulutuksien sijaan, joissa tieto siirtyy opettajalta tyonteki-
jélle, tyontekijd voi osallistua muun muassa tietoturvakdytanteiden kehitykseen,
jolloin aktiivista tietoturvaan liittyvdn tiedon siirtymistd tapahtuu kahdensuun-
taisesti. (Karjalainen ym., 2020.)

Kolmannella tasolla, eli toiminta-ajattelun tasolla, tietoturvakayttaytymi-
nen muuttuu itseohjautuvaksi ja tyontekijd on tietoisesti kykenevdinen noudat-
tamaan tietoturvakaytanteitd. Télld tasolla oleva tyontekijd pystyy arvioimaan
tietoturvakdyttdytymisestddn aiheutuvia tietoturvariskejd ja tietoturvakaytantei-
den tehokkuutta riskien pienentdmisessd. Vaikka toiminta-ajattelun tasolla tyon-
tekijdt yleensd noudattavat tietoturvakdytanteitd hyvin, voi tasosta riippumaton
syrjayttavad ajattelu kuitenkin aiheuttaa tietoturvakdytanteiden noudattamatta
jattamista. (Karjalainen ym., 2020.)
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Tasosta riippumattomalla syrjayttavilld ajattelulla tarkoitetaan tyontekijoi-
den tietoturvakdyttdytymiseen vaikuttavia tilannekohtaisia ja kontekstuaalisia
rajoitteita, joihin lukeutuu tydympéristd, oikaiseminen, sosiaalinen paine ja op-
portunismi. Tyoympadristo rajoitteena tarkoittaa, ettd tyontekijat luottavat tekni-
siin tietoturvateknologioihin ja toisiin tyontekijoihin niin paljon, etteivit usko tie-
toturvariskien realisoitumisen mahdollisuutta. Tyontekijdt saattavat siis tunnis-
taa esimerkiksi tietokoneen lukitsematta jattamisen olevan tietoturvariski, mutta
padttavat jattdad sen lukitsematta turvalliseksi koetun tyoympariston takia. Toi-
nen rajoite, eli oikaisu, liittyy tietoturvakaytdnteiden rikkomiseen tai noudatta-
matta jattamiseen esimerkiksi kiireen tai stressin takia. Tietokone saatetaan jattaa
lukitsematta silloin, kun sen dareltd poistutaan vain hetkeksi. Kolmantena rajoit-
teena oleva sosiaalinen paine voi olla sisdistd tai ulkoista. Sisdiselld sosiaalisella
paineella tarkoitetaan esimerkiksi tietokoneen lukitsematta jdttamistd toisten
paine puolestaan tarkoittaa arkaluonteisen tiedon paljastamista uhattuna olemi-
sen kokemisen takia. Viimeisend rajoitteena oleva opportunismi viittaa tietotur-
vakdytanteiden rikkomiseen henkilokohtaisen edun tavoittelun vuoksi. Tyonte-
kija voisi siis rikkoa tietoturvakdytdnteitd tietoisesti esimerkiksi taloudellisen
hyddyn vuoksi. (Karjalainen ym., 2020.)

Kolmannen ja neljannen tason viliin liittyy frekvenssin parantajia, joiden
tarkoituksena on tehdd kolmannen tason toiminta-ajattelusta ja tietoturvakay-
tanteitd noudattavasta tietoturvakdyttaytymisestd rutiininomaista vahvistamalla
oikeanlaista kéytostd. Jos vahvistusta ei tapahdu, niin tyontekijdt eivit valtta-
mittd ymmaértamddn tietoturvakaytanteiden noudattamisen tarkedd merkitystd,
eikd tietoturvakdytdnteiden noudattamisesta tule rutiininomaista. Tietoturva-
kayttdaytyminen voi siis muuttua tietoturvakdytanteitd noudattamatta jattavaksi,
mikali tyontekijd ei koe tietoturvakaytanteitd noudattavasta tietoturvakayttayty-
misensd suotuisia vaikutuksia. Neljannelld tasolla, eli rutiiniajattelun tasolla, tie-
toturvakdytdnteitd noudatetaan rutiininomaisesti ja vakiintuneesti, eikd niiden
noudattaminen vaadi endd huomattavaa kognitiivista tyomaardd. Taso riippu-
mattoman syrjdyttavian ajattelun vaikutus ei ole endd neljannelld tasolla yhtd
vahva kuin edeltéville tasoilla, eiké siis heikennd tietoturvakayttaytymistd yhta
helposti. (Karjalainen ym., 2020.)
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4 TURVALLISUUSSTRESSI

Tdssd luvussa kdyddan lédpi kirjallisuuskatsauksen viimeinen teoreettinen osa-
sessd kdydddn lapi lyhyesti teknostressin ilmio. Toisessa alaluvussa kdydadan lapi
taman tutkielman tédrkein teoria, eli turvallisuusstressi ja sen stressitekijit. Kol-
mannessa alaluvussa kartoitetaan turvallisuusstressin tutkimuksessa useimmi-
ten kdytettyjd teorioita ja miten ne soveltuvat tutkimusaiheen tutkimukseen. Vii-
meisessd alaluvussa kdydadan lapi turvallisuusstressin aiempi tutkimus ja tér-
keimmat tutkimustulokset.

4.1 Teknostressi ilmioni

Teknostressi madriteltiin ensimmaisen kerran 1980-luvulla stressiksi, joka aiheu-
tuu teknologiasta ja sen kdytostd. Teknostressid aiheuttaa kyvyttomyys sopeutua
kayttamaan teknologiaa (Brod, 1982). Teknostressid on sittemmin tutkittu run-
saasti lisdd, mutta yhdeksi suosituimmaksi tutkimukseksi on muodostunut Ta-
rafdarin, Tun, Ragu-Nathanin ja Ragu-Nathanin (2007) tutkimus, jossa tek-
nostressille maéaériteltiin viisi eri kuormittajatyyppid organisaatiokontekstissa
(taulukko 6). Teknostressin kuormittajatyypit ovat ylikuormitus, invaasio, moni-
mutkaisuus, turvattomuus ja epavarmuus. Ylikuormituksella tarkoitetaan, ettd
informaatiota tulee useista eri ldhteistd niin paljon, ettei sitd pystytd endd hallit-
semaan. Informaatiotulva pakottaa tyontekijat tyoskentelemédan enemmén ja no-
peammin, joka aiheuttaa stressid. Invaasio tarkoittaa esimerkiksi tyon ja vapaa-
ajan rajan heikentymistd kokoaikaisen saavutettavuuden takia, jolloin tyontekijat
kokevat, ettd he ovat aina yhteydessa teknologiaan. Monimutkaisuus stressiteki-
jand on monimutkaisen teknologian kdyton ja siihen liittyvan vaikeaselkoisen sa-
naston aiheuttamaa stressid, jolloin itse teknologia ja sen kdytto koetaan hyvin
monimutkaisena. Turvattomuudella puolestaan tarkoitetaan teknologian kiayton
kyvyttomyyden tunteesta aiheutuvaa pelkoa siitd, ettd tyontekijd korvataan toi-
sella tyontekijdlld, jolla on paremmat teknologiataidot. Ep&dvarmuudella
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tarkoitetaan teknologian jatkuvasta kehittymisestd ja muuttumisesta aiheutuvaa
stressid, jolloin tyontekijat joutuvat jatkuvasti vastaavasti myos opettelemaan uu-
den teknologian kayttod. Teknostressilld on havaittu olevan useita negatiivisia
vaikutuksia, joista yhtend esimerkkind on heikentynyt tyotehokkuus. (Tarafdar
ym., 2007.)

TAULUKKO 6 Teknostressin stressitekijat (Tarafdar ym., 2008)

Teknostressin stressitekijd Selitys

Ylikuormitus (engl. techno-overload) Teknologia pakottaa tydskentelemddn nope-
ammin ja pidempéaan.

Invaasio (engl. techno-invasion) Aina saavutettavissa olemisen tunne teknolo-
gian vuoksi sekd tyon ja vapaa-ajan raja hei-
kentyminen

Monimutkaisuus (engl. techno-complexity) Teknologian monimutkaisuus aiheuttaa osaa-
mattomuuden tunnetta ja pakottaa opettele-
maan teknologian kayttoa.

Turvattomuus (engl. techno-insecurity) Pelko tyopaikan menettdmisestd paremmat
IT-taidot omaavalle tyontekijille.
Epédvarmuus (engl. techno-uncertainty) Epdvarmuuden tunteen aiheutuminen jatku-

vasti muuttuvasta teknologiasta.

4.2 Turvallisuusstressi ilmioni

Turvallisuusstressin (engl. security-related stress, SRS) tutkimus kédynnistyi
vuonna 2014, kun D’ Arcy, Herath ja Shoss (2014) maarittelivat turvallisuusstres-
sin olevan organisaatioiden turvallisuusvaatimuksista ja niiden noudattamisesta

rittelyssd hyodynnettiin jo olemassa olevia teknostressin stressitekijoitd, joista
turvallisuusstressid aiheutumista valittiin kuvaamaan ylikuormitus, monimut-
kaisuus ja epdavarmuus (taulukko 7) (D’Arcy ym., 2014).

Turvallisuusstressin ylikuormituksella tarkoitetaan turvallisuusvaatimus-
ten aiheuttamaa tyomddran lisddntymistd ja siitd johtuvan tyodtehtaviin kaytetta-
vissd olevan ajan vdhentymisen aiheuttamaa stressid. Organisaation turvalli-
suusvaatimukset voivat esimerkiksi mddréatd tietokoneen kayttooikeuksien lisaa-
misestd vain tarvittaessa, jolloin tyotehtdvien vaatiessa tyontekijoiden taytyy
kayttdd niiden hakemiseen tyoaikaa. Taman vuoksi tyontekijoiden taytyy tehda
tyotehtdvansa nopeammin turvallisuusvaatimusten noudattamisen vuoksi, jotta
tyotehtdavat tulevan tehtyad ajoissa. Ylikuormitus voi ndkyd myos esimerkiksi tur-
vallisuusvaatimusten vaatimina tietokoneen tietoturvapdivityksindg, jotka voivat
hidastaa tietokoneen kayttod tai jopa kokonaan estdd sen, joka lisdd tydtehtavien
tekemisen aikapainetta. (D" Arcy ym., 2014.)

Monimutkaisuus stressitekijand liittyy tietoturvakadytdnteiden hankalaan
ymmarrettdvyyteen tai tyontekijat kokevat ne monimutkaisina. Tietoturvakay-
tanteet voivat sisdltdd esimerkiksi tyontekijoille vieraita termejé ja kieltd, jolloin
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niiden ymmadrtamiseen tdytyy kdyttdd ylimdardistd aikaa. Tyoajan kdyttdiminen
tietoturvakdytanteiden opetteluun on tyontekijoiltd pois pdivittdisten tyotehta-
vien kdytettdvissd olevasta ajasta, jonka vuoksi ylimddrdisen ajan kaytto voi ai-
heuttaa stressid. (D’ Arcy ym., 2014.)

TAULUKKO 7 Turvallisuusstressin stressitekijdt (D’ Arcy ym., 2014)

Turvallisuusstressin ~ Selitys Esimerkki
stressitekijd
Ylikuormitus Tietoturvakdytdnteet lisdadvat Tietokoneen kayttod hidastava

tyomadrad ja vahentavit tyo- tai kokonaan estdva tietoturva-
tehtdvien tekemiseen kaytet- pdivitys.
tavissd olevaa aikaa.

Monimutkaisuus Tietoturvakdytianteiden opet- Tietoturvakéytanteissa kaytet-
teluun on kadytettdvd aikaa tdvéd IT-alan ammattisanasto tai -
niiden monimutkaisuuden tai slangia.

epdselvyyden takia.

Epdavarmuus Tietoturvakdytdnteet muuttu- Uudet sdddokset ja teknologiat
vat usein tai niiden muuttu- aiheuttavat muutoksia tietotur-
minen on epdvarmaa. vakdytdnteisiin.

Kolmantena turvallisuusstressin stressitekijand oleva epdvarmuus tarkoittaa
joko yrityksen sisdisistd tai ulkoisista tekijoistd aiheutuvia tietoturvakaytantei-
den muutoksia. Yritys voi esimerkiksi joutua pdivittdmé&dn tietoturvakaytéantei-
tadan esimerkiksi tapahtuneen tietoturvaonnettomuuden, uuden kayttoonotetun
teknologian tai uusien lakien ja sdddoksien vuoksi. Tietoturvakéytanteiden jat-
kuva muuttuminen voi aiheuttaa tyontekijoissd epdvarmuutta ja lopulta stressin
muodostumiseen, silld tietoturvakdytdanteiden muuttuessa uudet kiytanteet tu-
lee my0s opetella.

D’Arcyn ym. (2014) tutkimusartikkelissa turvallisuusstressia tutkittiin sel-
vidmisteorian ja moraalisen irtautumisteorian ndkokulmasta. Turvallisuusstres-
sin aiheutumistapa ensinndkin kuvattiin johtuvan selvidmisteorian mukaisten
primddri- ja sekundaariarvioiden yhteisvaikutuksesta. Tyontekijat paatyvat
yleensd kdyttdmaan tunnekeskeistd selviytymistapaa silloin, jos he kokevat, ett-
eivat voi vaikuttaa stressaavaan tilanteeseen vilittomasti. Taman vuoksi turval-
lisuusstressistd selviamista tutkittiin nimenomaan tunnekeskeisen selvidmista-
van ndkokulmasta, silld tyontekijoilld ei yleensd ole mahdollisuutta vaikuttaa
suoraan stressin ldhteeseen, eli tietoturvakdytanteisiin, silld heiddn edellytetdan
noudattavan niitd (D’ Arcy ym., 2014).

D’Arcy ym. (2014) kayttivat tutkimuksensa teoreettisena viitekehyksena
selvidmisteorian lisdksi my6s moraalista irtautumisteoriaa, silld selvidmisteoria
tai aikaisempi tutkimuskirjallisuus ei madrittele tunnekeskeisten selvidmistapo-
jen tarkkoja toimintatapoja. Moraalisen irtautumisteorian useat maaritelmét vas-
taavat selvidmisteorian tunnekeskeisen selvidmistapojen maaritelmid, joten sen
voidaan katsoa laajentavan ja tarkentavan selvidmisteorian esittelemid tunnekes-
keisien selvidmistapojen yleisid periaatteita. Moraalista irrottautumisteoriaa voi-
daan lisdksi kdyttad tyontekijoiden epatoivotun kédyttdytymisen ja sen jarkeista-
misen selittdmiseen, joka toimii tyontekijoille myos tunnekeskeisend
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kaniikan tietoturvakdytdnteiden stressaavuutta vastaan, jolla tyontekijat jarkeis-
tavét tietoturvakdytanteiden rikkomisensa. Taman vuoksi tutkimuksessa johdet-
tiin, ettd suurin osa tietoturvakdytianteiden rikkomisista tapahtuu hyvéantahtois-
ten tyontekijoiden toimesta, joiden tarkoituksena ei ole tahallaan rikkoa tietotur-
vakédytanteitd. Tutkimuksen tarkeimpéana tutkimustuloksena voidaan pitdd tieto-
turvakdytdnteistd ja niiden noudattamisesta aiheutuvan turvallisuusstressin ai-
heutumisen todistamista. Tutkimus my6s osoitti turvallisuusstressin ja tietotur-
vakdytdnteiden rikkomisen vélisen yhteyden toteen. (D’ Arcy ym., 2014.)

4.3 Teoriat turvallisuusstressin tutkimuksessa

Turvallisuusstressitutkimuksessa on kdytetty varsin erilaisia teorioita kuin tieto-
turvakdyttdytymisen tutkimuksessa, ja ne painottuvat usein psykologiaan ja so-
siaalitieteisiin. Yleisimpid kdytettyjd teorioita ovat muun muassa selvidmisteoria,
moraalinen irtautumisteoria ja rooliteoria. Kirjallisuuskatsauksen perusteella
tunnistetut teoriat on koottu alla olevaan taulukkoon (taulukko 8).

TAULUKKO 8 Kéaytetyimmat teoriat turvallisuusstressitutkimuksessa

Teoria Esimerkki turvallisuusstressin
kontekstissa
Selvidmisteoria (engl. coping theory) Selvidmisteoria tarjoaa selvidmistavan turval-

lisuusstressid kokeville. (D" Arcy ym., 2014)
Moraalinen irtautumisteoria (engl. moral  Tietoturvakdytanteiden rikkomista vahdatte-

disengagement theory, MDT) levd puhetyyli. (D" Arcy ym., 2014.)

Henkil6n ja organisaation yhteensopi- Puutteelliset kyvykkyydet johtavat organi-

vuusmalli (engl. person-organization fit saation vaatimien tietoturvakdytinteiden

model) noudattamisen rikkomiseen. (Lee ym., 2016)

Tunnepitoisten tapahtumien teoria (engl. Tunteet vaikuttavat merkittdvasti tietoturva-

affective events theory, AET) kaytanteiden noudattamisaikomukseen.
(D’Arcy & Teh, 2019)

Rooliteoria (engl. role theory) Koettu rooliepdselvyys voi aiheuttaa tietotur-
vakdytanteiden  rikkomista.  (Nasirpouri
Shadbad & Biros, 2021)

Lazaruksen ja Folkmanin esittelemd (1984) selvidmisteoria (engl. coping theory)
kuvaa koetun stressin jdlkeisid vaikutuksia yksildissd sekd kaytoksellisid ja kog-
nitiivisia tapoja hallita stressid. Teorian mukaan tilanteen stressaavuus arvioi-
daan kahdella yhtdaikaisesti tapahtuvalla arviolla, joista ensimmadisessd yksilo
arvioi kyseessd olevan tilanteen merkittdvyyden ja stressaavuuden, ja toisessa ar-
viossa tarkastelee, kuinka paljon tilanteeseen voi itse vaikuttaa. (Lazarus & Folk-
man, 1984.) Turvallisuusstressin kontekstissa primddriarviointi tapahtuu, kun
tyontekijdt kokevat tietoturvakdytanteistd aiheutuvaa ylikuormitusta, monimut-
kaisuutta tai epdvarmuutta. Sekundaariarviossa tyontekijat kokevat, etteivét voi
itse vaikuttaa tietoturvakaytanteisiin, silld heiddn edellytetddn niitd noudattavan.
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Kaksi yleisintd tapaa turvallisuusstressistd selvidmiseen ovat selvidmisteorian
kuvaamat tunnekeskeinen ja ongelmakeskeinen selvidmistapa (D’Arcy ym.,
2014). Tunnekeskeiseen selvidmiseen liittyy kognitiivisia prosesseja, kuten kayt-
taytymisen jarkeistdmistd tai itsensd irrottaminen stressaavasta tilanteesta, joilla
yksilo muuttaa stressaavaan tilanteeseen liittyvid asenteitaan stressin lievitta-
miseksi. Ongelmakeskeisessd selvidmisessd puolestaan yksilo pyrkii muutta-
maan stressaavan tilanteen vihemman stressaavaksi. Selvidmistapa tunnekes-
keisen ja ongelmakeskeisen tapojen vililld valikoituu stressaavan tilanteen hal-
littavuuden perusteella - mitd hallittavammaksi tilanne arvioidaan, sitd toden-
ndkoisemmin selvidmistapana on ongelmakeskeinen selvidminen. (Lazarus &
Folkman, 1984.)

Banduran, Barbaranellin, Capraran ja Pastorellin (1996) esittelemd moraali-
nen irrottamisteoria (engl. moral disengagement theory) kuvaa kahdeksan mekanis-
mia kolmessa laajemmassa kategoriassa, joilla yksilo kytkee pois pdiltd vahin-
gollisen kdyttdytymisen mahdollistavan moraalisen itsesddtelyn. Ensimmdinen
kategoria, kdyttdytymisen uudelleenrakentaminen, sisdltdd kolme mekanismia,
jotka kohdistuvat suoraan vahingolliseen kayttdytymiseen. Moraalisessa oikeu-
tuksessa yksilo tekee kadyttaytymisestddan sekd sosiaalisti ettd henkilokohtaisesti
moraalisesti hyvaksyttavdd. Tama voi ndkyd esimerkiksi vikivaltaisen teon mo-
raalisessa oikeuttamisessa oman maineen ylldpitdmiseksi. Toisena mekanismina
on kaunisteleva kielenkdytto, jolla vahingollisesta teosta saadaan hyvaksyttava
puhumalla siitd suotavaan savyyn. Viimeisend mekanismina on verrata omaa va-
hingollista kdyttdaytymistd johonkin toiseen vahingollisempaan kayttdytymiseen,
jolloin oma kdyttdytyminen vaikuttaa jopa hyodylliseltd tdm&n kontrastieron
vuoksi. Ndiden mekanismien kdyttd vahingollisen kdyttdytymisen jarkeistami-
sessd on yksiloille kaikkein tehokkainta, silld ne mahdollistavat kayttaytymisen
itsehyvaksynnan. (Bandura ym., 1996.)

Toinen moraalisen irrottamisteorian mekanismikategoria on seuraamuk-
sien vahdttely tai vadristely, joka sisdltdd vastuun siirtdmisen, hajauttaminen ja
seuraamuksien védristamisen. Vastuun siirtamisessa yksilo katsoo vahingollisen
kayttdytymisensd johtuvan muista ihmisistd tai sosiaalisesta paineesta ja ndin
siirtdd vastuun itseltddn pois. Vastuun hajauttaminen puolestaan tarkoittaa sitd,
ettd yksilo katsoo myods muiden ihmisten olevan vastuussa vahingollisesta kayt-
taytymisestd, jolloin yksilon kokema oma vastuu kadyttdytymisestd pienenee.
Kolmantena mekanismina oleva seuraamuksien vadristiminen kuvaa toimintaa,
jossa yksilo minimoi tai vélttelee vahingollisesta toiminnastaan aiheutuvia seu-
raamuksia. (Bandura ym., 1996.)

Kolmannen kategorian mekanismit kohdistuvat vahingollisen kayttayty-
misen kohteeseen ja siséltdd epdinhimillistdimisen ja syyttomyyden. Epdinhimil-
listamiselld tarkoitetaan, ettei yksilo katso vahingollisen kayttdytymisen koh-
teena olevaa henkiltd ihmisend, jolloin hdaneen kohdistuva vahingollinen teko on
yksilolle helpompi suorittaa. Syyttomyys puolestaan tarkoittaa sitd, ettd vahin-
gollisesti kdyttaytynyt yksilo kokee olevansa syyton uhri itsestddn riippumatto-
maan tilanteeseen. (Bandura ym., 1996.)
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D’Arcy ym. (2014) sovelsivat moraalisen irrottamisteorian mekanismeja
turvallisuusstressin kontekstiin ja tunnistivat mekanismeja vastaavat tyontekijoi-
den tietoturvakéaytanteisiin liittyvid kayttdytymismekanismeja, jotka kayvét ilmi
alla olevasta taulukosta (taulukko 9).

TAULUKKO 9 Moraalisen irtautumisteorian irtautumismekanismit tietoturvakayttaytymi-
sessd (D’ Arcy ym., 2014, s. 293-294 mukaillen)

Mekanismi Tietoturvakiytinteiden konteksti

Moraalinen oikeutus  Tietoturvakdytdnteiden rikkominen tyotehtdvien tehokkaamman
tekemisen tai tyotehtdvan mddrdajassa suorittamisen vuoksi.

Kaunisteleva Tietoturvakdytdnteiden rikkomista vahdtteleva puhetyyli.
kielenkaytto
Suotuisa vertailu Tietoturvakdytdnteiden rikkomisen vertaaminen vakavimpiin

rikkomuksiin, kuten organisaation omaisuuden varastamiseen.

Vastuun siirtdminen  Tietoturvakdytanteiden rikkominen suuren tyomaaran vuoksi,
jolloin rikkomisesta ei tarvitse olla vastuussa.

Vastuun Tyontekija kokee yrityksen johdon tai esimerkiksi IT-osaston ole-
hajauttaminen van enemmén vastuussa tietoturvasta.

Seuraamuksien Tietoturvakdytanteiden rikkomisella ei koeta olevan harmia yri-
vadristely tykselle tai muille tyontekijoille.

Epdinhimillistiminen Tietoturvakdytdnteiden rikkominen vaikuttaa ainoastaan epdinhi-
milliseen organisaatioon eikd muihin henkil6ihin.

Syyttomyys Tietoturvakdytanteiden rikkominen niiden liiallisen epareiluuden
tai tiukkuuden vuoksi.

Henkilon ja ympaériston yhteensopivuusmalli (engl. person-environment fit model)
sisdltdd useita eri alamalleja, kuten henkilon ja tyon yhteensopivuus, mutta tur-
vallisuusstressitutkimuksessa sopivin alamalli on henkiltn ja organisaation yh-
teensopivuutta kuvaava malli (engl. person-organization fit model). Se kuvaa tyon-
tekijan ja yrityksen vilistd tasapainoa, joka jarkkyessddn aiheuttaa stressid. Tur-
vallisuusstressin ndkokulmasta timd voi ndkya esimerkiksi, kun yrityksen kayt-
tamien tietoturvakdytdnteiden noudattamisesta aiheutuva tyomaara ylittdaa
tyontekijan henkilokohtaiset kyvykkyydet. Toisin sanoen, jos henkilckohtaisten
kyvykkyyksien avulla ei pystytd noudattamaan organisaation vaatimiin tietotur-
vakédytanteitd, niitd yleensa rikotaan. (Lee, Lee & Kim, 2016.)

Weissin ja Cropanzanon (1996) esittelemé tunnepitoisten tapahtumien teo-
ria (engl. affective events theory, AET) kasittelee tunteisiin liittyvid tapahtumia tyo-
paikalla. Se sisédltdd tunnepitoisten tapahtumien rakenteet, syyt ja seuraukset ja
pitdd niitd tyontekijoiden tunnereaktioiden aiheuttajina. Teoria lisdksi huomioi
keskeisesti ajan, silld tyontekijoiden kokemat tunnereaktiot vaihtelevat ajan ku-
luessa. Teorian kuvaamassa mallissa tyoympadrist6 vaikuttaa epdsuorasti tyopai-
tapahtumat aiheuttavat tyontekijoissd tunnereaktioita, jotka vaikuttavat tun-
teista johtuvaan kayttdytymiseen sekd edelleen vaikuttavat tydasenteisiin. Tyo-
asenteet puolestaan vaikuttavat tyontekijoiden paatoksiin perustuvaan kayttay-
tymiseen. Tunnereaktiot vaikuttavat siis suoraan tunteisiin perustuvaan kayttay-
tymiseen, sekd tyoasenteiden vaikutuksien kautta péddtoksiin perustuvaan
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kayttaytymiseen. (Weiss & Cropanzano, 1996.) D’ Arcy ja Teh (2019) totesivat tut-
kimuksessaan tunteiden olevan suuri vaikuttava tekija tyontekijoiden tietoturva-
kaytanteiden noudattamisessa.

Rooliteoria kuvaa ihmisten rooleja eri tilanteissa ja olettaa, ettd ihmisilld on
omaan kdyttdytymiseen ja muiden kdyttdytymiseen liittyvid odotuksia. Teorialla
on kolme keskeistd kasitettd, jotka ovat rooli, sosiaalinen paikka ja odotukset.
Roolilla tarkoitetaan luonteenomaista kayttaytymistd, sosiaalisella paikalla roo-
lin asemaa tai tehtdvid, ja odotuksilla kayttaytymistd. Rooliteorialla on viisi eri-
laista ndkokulmaa: funktionaalinen, symbolinen vuorovaikuttaja, rakenteellinen,
kognitiivinen ja viimeiseind organisatorinen. Funktionaalisen rooliteorian kuvaa
vakaata sosiaalista rakennetta ja ihmisten kayttaytymistd siind. Ihmiset noudat-
tavat opittuja sosiaalisia normeja ja tuomitsevat ndistd normeista kdytoksellaan
poikkeavat henkilot. Funktionaalinen rooliteoria selittddkin siis sosiaalisen ra-
kenteen vakautta ja rakenteen sosiaalisista normeista poikkeavaa kayttaytymista.
Symbolisen vuorovaikuttajan rooliteorian mukaan sosiaaliset normit ja roolit ke-
hittyvét yksildiden vuorovaikutuksen avulla. Sosiaalisia normeja ei kuvata tar-
kasti, vaan ne toimivat laajempina kokonaisuuksina, jotka yksilot tarkentavat
vuorovaikutuksella muiden kanssa. Symbolinen vuorovaikuttaja rooliteoria on-
kin omiaan kuvaamaan epdformaalia vuorovaikutusta ja rooleja. Rakenteellinen
rooliteoria puolestaan keskittyy formaalimpien sosiaalisten rakenteiden kuvaa-
miseen. Sosiaalisen rakenne pitdd sisdllddn saman kayttaytymismallin, eli roolin,
omaavia ihmisryhmid, jotka kohdistavat vuorovaikutuksen muihin ihmisryh-
miin. Kognitiivinen rooliteoria liittyy odotuksien vaikutuksiin roolien kayttayty-
miseen. Sen mukaan yksilon omat odotukset sekd ulkopuolelta tulevat odotukset
ja sosiaaliset normit ohjailevat yksilon roolin kdyttaytymistd. Viimeisend, organi-
satorinen rooliteoria kuvaa hierarkkisia ja tydtehtaviin keskittyvid sosiaalisia ra-
kenteita. Organisatorisessa rooliteoriassa yksilot kokevat usein roolikonflikteista
aiheutuvaa kuormitusta, joka syntyy organisaation sisdisistd sekd yksiloiden
omista sosiaalisista normeista, joita organisaatiossa sijaitsevat roolit pyrkivat
noudattamaan. Organisatorisessa rooliteoriassa kuvatut roolikonfliktit tarkoitta-
vat, ettd yksilo kokee roolissaan useita erilaisia odotuksia ja ndma eri odotukset
saavat yksilon kyseenalaistamaan, kuinka héanen tulisi kéyttaytya. Useiden eri-
laisten odotuksien aiheuttama roolikonflikti synnyttdd yksilossd kuormitusta,
joka vaikuttaa usein negatiivisesti kdyttaytymiseen. Roolikonflikteihin liittyy
myds roolin monitulkintaisuutta sekd roolin ylikuormitusta. Roolin monitulkin-
taisuus tarkoittaa, ettd odotukset eivét ole tarpeeksi tarkkoja ohjaamaan kayttay-
tymistd, ja rooliylikuormitus liittyy siihen, ettd roolilla on liian paljon odotuksia,
jotka aiheuttavat ylikuormitusta. (Bibble, 1986.)

4.4 Turvallisuusstressin aikaisempi tutkimus

Turvallisuusstressistd 16ydettiin kirjallisuuskatsausta tehdessa yhteensa yhdek-
san tutkimusta, joihin D’ Arcyn ym. (2014) turvallisuusstressin alun perin tunnis-
tanut tutkimus myos lukeutuu. Seuraavaksi tehty tutkimus on Leen ym. (2016)
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tutkimus, joka késitteli stressitekijoiden vaikutuksia tietoturvakaytdnteiden nou-
dattamiseen erityyppisissd organisaatioissa. Tutkimuksen valitsemat tarkastelta-
vat stressitekijdt olivat yksityisyyden menettdminen ja tydylikuormitus, joista en-
simmadiselld tarkoitetaan tietoturvakdytianteiden noudattamisen valvontaa. Or-
ganisaatioiden tulee valvoa tietoturvakadytdnteiden noudattamista ja valvonta yl-
tdd aina sahkopostin valvonnasta eri laitteiden valvontaan. Tyontekijadt voivat ko-
kea tdimédn valvonnan heidédn yksityisyyttddan loukkaavana. Toinen stressitekijd,
eli tyoylikuormitus, tarkoittaa kdytannossa samaa kuin D’ Arcyn ym. (2014) tur-
vallisuusstressin ylikuormitus, eli tietoturvakadytinteiden noudattamisesta ai-
heutuva lisddntynyt tyomdard. Tutkimuksen tuloksien mukaan molemmat stres-
sitekijat vaikuttivat negatiivisesti tyontekijoiden tietoturvakdytdnteiden noudat-
tamiseen. Lisdksi havaittiin, ettd ylikuormituksella on suurempi negatiivinen
vaikutus teknispainotteisissa organisaatioissa, joissa tietoturvalla on keskeinen
rooli. Tutkimuksessa myds havaittiin, ettd tyontekijoiden asenteilla tietoturva-
kaytanteiden noudattamista kohtaan oli ylikuormitusta ja yksityisyyden menet-
tamistd lieventdva vaikutus. Lieventdvan vaikutuksen suuruuteen vaikutti tyon-
tekijoiden tietoturvaosaaminen. Tutkimuksen keskeinen johtopditos on, ettd yli-
kuormituksesta ja yksityisyyden menettdmisestd aiheutuva stressi tulisi ottaa
huomioon tietoturvakdytanteiden suunnittelussa ndiden stressitekijoiden mini-
moimiseksi. (Lee ym., 2016.)

Ho-Jin ja Cho (2016) tutkivat tietoturvakadytdnteiden noudattamisen aiheut-
taman lisdatyomaddran vaikutuksia tyontekijoiden tyotyytyvdisyyteen. Tutkimuk-
sessa havaittiin, ettd etenkin tekniset tietoturvakdytdnteet aiheuttivat turvalli-
suusstressid, joka puolestaan heikensi tyontekijoiden tyotyytyvdisyyttd. Tietotur-
vakdytdnteiden stressaavuuden syyn havaittiin liittyvén tietoturvakdytanteiden
valvontaan ja tyotehokkuuden heikkenemiseen tietoturvakdytidnteiden noudat-
tamisen takia. (Ho-Jin & Cho, 2016).

D’Arcy, Herath, Yim, Nam ja Rao (2018) toistivat D’ Arcyn ym. (2014) teke-
mén tutkimuksen erilaisessa kontekstissa tarkoituksenaan vahvistaa tutkimuk-
sen aikasemmat tutkimustulokset uudessa ympéristossd. Toistotutkimuksen
kohderyhma vaihdettiin eri maassa sijaitsevaan organisaatioon, ja toistotutki-
muksessa tutkittiin alkuperdisestd tutkimuksesta poiketen vain yhden organisaa-
tion tyontekijoitd. Tutkimus onnistui ja osoitti turvallisuusstressin aiheuttavan
moraalista irtaantumista tietoturvakdytanteiden noudattamisen aikomuksista,
joka johtaa aikomukseen rikkoa tietoturvakédytanteitd. (D’ Arcy ym., 2018.)

Hwang ja Cha (2018) tutkivat kuinka turvallisuusstressi ja siitd johdettu
roolistressi vaikuttavat tyontekijoiden tietoturvakdytdnteiden noudattamisaiko-
muksiin. Tulokset osoittivat, ettd turvallisuusstressid aiheuttavat tekijat heiken-
tavat tyontekijoiden sitoutuneisuutta yritykseen, joka vaikutti negatiivisesti tie-
myos yhteyksid roolistressiin, eli tyontekijan kokemasta stressistd omasta roolis-
taan organisaatiossa. Lisdksi tutkimus osoitti, ettd ylennyksen tavoitteleminen
vaikutti huomattavasti turvallisuusstressin aiheuttamiin vaikutuksiin. Vaikka-
kin turvallisuusstressi johtaa yleensd lisdéntyneeseen turvallisuuteen liittyvaan
roolistressiin, niin ylennystd tavoittelevat tyontekijat kokivat roolistressid
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huomattavasti vdhemman kuin sellaiset tyontekijdt, jotka eivit tavoitelleet ylen-
nystd. Artikkeli esittdd, ettd ylennyksen tavoittelu ja siitd seuraava palkinto hil-
litsee turvallisuusstressin kuormitustekijoiden ja roolistressin suhdetta, vihentada
koettua roolistressid, eikd koettu turvallisuusstressi johda yhtd usein tietoturva-
kaytanteiden rikkomiseen. (Hwang & Cha, 2018.)

D’Arcy ja Teh (2019) tutkivat tietoturvakdytdnteiden ja turvallisuusstressin
vaikutuksia koettuun turhautuneisuuteen ja vasymykseen sekd niiden vaikutuk-
sia tietoturvakdytanteiden rikkomisten neutralisaatioreaktioihin. Turvallisuus-
stressilld havaittiin olevan selked yhteys etenkin lisdédntyneeseen turhautunei-
suuteen, mutta myos vasymykseen. Nama tunteet lisdsivat tyontekijoissda myos
neutralisaatioreaktioita tietoturvakaytdnteiden rikkomista kohtaan, jotka johti-
vat myos heikentyneeseen noudattamiseen. Tutkimuksessa myos todettiin, ettd
mitd korkeampi oli tietoturvakdytdnteistd aiheutunut turhautuneisuuden tai va-
symyksen tunne, sitd useammin neutralisaatioreaktio johti todelliseen tietotur-
vakdytanteiden rikkomiseen. Voi siis olla, ettd jos koetut tunteet eivit ylita tyon-
tekijan yksilollistd rajaa, niin neutralisaatioreaktiot eivit todenndkdisesti johda
tietoturvakdytanteiden rikkomiseen, vaan tdlloin henkilokohtaiset eettiset arvot
estdisivdt neutralisaatioreaktioiden muuttumisen tietoturvakaytanteiden rikko-
miseksi. (D" Arcy & Teh, 2019.)

Pham ym. (2019) tutkivat tietoturvakdytdnteiden noudattamisesta johtuvaa
loppuun palamista sekd millaisilla yksilotason ja organisaatiotason tekijoilld lop-
puun palamista voi lievittdd. Tutkimus tunnisti ensiksi kolme eri syyta tietotur-
vakdytdnteistd aiheutuvan stressin syntymiseen. Ylikuormituksella tarkoitetaan
sitd, ettd tyontekijdt kokevat olevansa paineen alla noudattaakseen turvallisuus-
vaatimuksia, eikd heilld ole tarpeeksi aikaa noudattaa kaikkia vaatimuksia. Toi-
sena syyna oli hankala p&asy tietoturvakaytanteisiin, jolla tarkoitetaan sitd, ettd
tyontekijat eivat ymmarrd dokumentoituja tietoturvavaatimuksista tai miten hei-
dén tulisi niitd noudattaa. Viimeisend syynd oli uusien taitojen opettelusta aiheu-
tuva stressi, eli tyontekijdt kokivat stressaavana sen, ettd heiddn tuli opetella uu-
sia taitoja noudattaakseen tietoturvavaatimuksia, joka vei myos paljon aikaa. Tu-
loksista havaittiin, ettd ylikuormituksella oli suurin vaikutus loppuun palami-
seen, mutta uusien taitojen opettelu ei odotuksien vastoin lisinnytk&dan koettua
loppuun palamista. Organisaatiotason loppuun palamista lieventavilla tekijoilla
ei tutkimuksen mukaan ollut ollenkaan vaikutusta loppuun palamiseen, ja yksi-
16tason lieventédvilld tekijoilld oli vain hyvin lievad vaikutus. (Pham ym., 2019.)

Nasirpouri Shadbad ja Biros (2021) tutkivat turvallisuusstressin ja roo-
listressin vaikutuksia tietoturvakadytdnteiden noudattamiseen. Tutkimuksessa
todettiin ensin roolistressin syntyvan kolmesta tekijastd, jotka ovat roolikonfliktit,
rooliepdselvyys ja roolikuormitus. Roolikonflikteilla tarkoitetaan tyontekijan
roolin ja tietoturvakdytdnteiden yhteensopimattomuutta. Tietoturvakaytantei-
den noudattaminen saattaisi siis esimerkiksi vaatia tyontekijdd tekemééan jotain,
mikd estdd hanen roolinsa tyotehtdvien suorittamisen. Rooliepdselvyys puoles-
taan viittaa siihen, ettd tietoturvakdytanteiden noudattaminen aiheuttaa epasel-
vyyttd tietyssd roolissa tyoskenteleville tyontekijalle. Tyontekijélle voi olla epa-
selvdd, kuinka hdnen tulisi noudattaa kyseistd tietoturvakdytannettd roolissaan.
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Viimeisend rooliylikuormitus tarkoittaa, ettd tietoturvakdytanteiden noudatta-
minen ja tydtehtdvien suorittaminen koetaan ylivoimaisena, silld tietoturvakay-
tanteiden noudattaminen vie liikaa aikaa muilta ty6tehtavilta. Tutkimuksen mu-
kaan ndama kolme tekijdd vaikuttavat selkedsti kielteisesti tietoturvakaytanteiden
noudattamisaikomuksiin, ja roolikonflikteilla havaittiin olevan suurin vaikutus.
Tyontekijoiden kokiessa joko roolien ylikuormitusta, epdselvyytta tai konflikteja,
he pddttavat usein olla noudattamatta tietoturvakdytdnteitd. (Nasirpouri
Shadbad & Biros, 2021.)

Nasirpouri Shadbad ja Biros (2022) tutkivat teknostressin vaikutuksia tieto-
turvakdyttdytymiseen. Tutkimus laajensi tietoturvakadyttdytymisen tutkimusta
yhdistamalld turvallisuusstressin kuormittajat teknostressin kuormittajiin, jol-
loin tietoturvakédytanteiden rikkomiseen vaikuttaviin tekijoihin luetaan mukaan
myds esimerkiksi tietojdrjestelmistd ja teknologiasta aiheutuva kuormitus. Tutki-
mustuloksina havaittiin, ettd turvallisuusstressin aiheuttamaa vasymystd tai uu-
pumusta kokevat tyontekijdat ovat alttiimpia rikkomaan tietoturvakdytanteita.
Aikaisemmista tutkimuksista poikkeavana havaintona oli, ettd koettu kuormitus
ja uupumus ei suoraan sddtele tyontekijoiden alttiutta rikkoa tietoturvakdytan-
teitd, vaan teknostressi ja turvallisuusstressi itsessddn vaikuttaa tyontekijoiden
aikomuksiin rikkoa tietoturvakaytdnteitd. (Nasirpouri Shadbad & Biros, 2022.)
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5 KIRJALLISUUSKATSAUKSEN YHTEENVETO

Tutkielman kirjallisuuskatsaus koostui kolmesta padluvusta, joista ensimmédinen
késitteli tietoturvaa, tietoturvakdytdnteitd ja metodeja niiden kehittdmiseen. Lu-
vussa maddriteltiin ensiksi tietoturvan kasite Raggadin (2010) tietoturvatdhden
avulla, joka sisdltdd viisi eri tiedon ominaisuutta. Ne ovat tiedon luottamukselli-
suus, eheys, kdytettdvyys, todentaminen ja kiistaméttomyys. Nama viisi ominai-
suutta liittyvét tieto- ja teknologiresurssien suojaamiseen erilaisilta tietoturvau-
hilta, ja niiden tulee tdyttyd tietoturvatavoitteiden saavuttamista varten. (Rag-
gad., 2010.), Tietoturvakaytdnteet puolestaan ovat erilaisia tieto- ja teknologiare-
kitella korkean tason, matalan tason ja metatason tietoturvakaytdnteisiin (Bas-
kerville & Siponen, 2002). Tietoturvakadytdnteet on madritelty kasitteend eri tut-
kimuksessa hyvin eri tavoin - osa mééritelmistd painottaa niiden olevan teknisia
tietoturvaa varmistavia ratkaisuja ja osa puolestaan késittdd niiden olevan la-
hinnd toimintaohjeita ja -prosesseja tyontekijoille tietoturvauhkien ehkdiise-
miseksi. Korkean tason tietoturvakaytanteet ovat matalan tason kdytanteitd abst-
raktimpia kadytdnteitd, joilla tietoturvaa pyritddan varjelemaan. Matalan tason tie-
toturvakdytanteet ovat korkean tason kdytanteitd spesifimpid ja niihin lukeutu-
vat esimerkiksi salasanoihin liittyvit tietoturvakdytdnteet. Viimeisend tietotur-
vakdytanteiden tyyppind ovat metakdytdnteet, jotka keskittyvit tietoturvakay-
tanteiden tarkasteluun ja niiden kehittdmiseen. (Baskerville & Siponen, 2002.)

Korkean, matalan ja metatason tietoturvakaytéanteilld on erilaisia piirteitd ja
tarkoituksia. Ne ensinndkin ohjaavat organisaatiota maéérittelemalld yrityksen
tietoturvatavoitteet ja tietoturvastrategian sekd toimivat tietoturvan mittaamisen
perustana. Tietoturvakadytdnteet méadrittelevat lisdksi organisaatiossa vastuut ja
toimivallan tietoturvan osalta, sekd ne antavat myos yleiskuvaa organisaation
kokonaisvaltaisista informaatio- ja teknologiaresursseista. Tietoturvakaytdnteet
auttavat myos organisaatiota valmistautumaan tietoturvauhkiin toimimalla ko-
konaisvaltaisena tietoturvasuunnitelmana seké tietoturvariskien maarittelemi-
selld. Tietoturvakdytanteet toimivat lisdksi organisaation tietoturvan kommuni-
kointivélineend ja organisaation sisdisen tietoturvakulttuurin perustana. (Paana-
nen, Lapke & Siponen, 2020.)
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Tietoturvakdytdnteiden kehittdmiseen on olemassa erilaisia malleja, joista
yksi varsin tunnettu on PFIRES-malli. Jatkuvuuteen perustuva malli sisdltdd nelja
vaihekokonaisuutta, joissa tietoturvariskit uudelleenarvioidaan, uudet tietotur-
vakdytannot suunnitellaan ja toteutetaan, ja lopuksi aloitetaan uusien tietoturva-
kaytanteiden valvonta. Malli lahtee taman jalkeen uudestaan kdyntiin ensimmai-
sestd vaiheesta. (Rees ym., 2003.)

Tutkielman toinen kirjallisuuskatsauksen luku keskittyi tietoturvakdyttay-
tymiseen organisaatiokontekstissa. Tyontekijoiden tietoturvakdyttaytymistd, eli
usein joko tietoturvakdytdnteiden noudattamista tai niiden rikkomista, on tut-
kittu laajalti sosiaalitieteiden ja muun muassa kriminologian alalta olevien teori-
oiden pohjalta. Eniten hyodynnettyihin teorioihin lukeutuvat neutralisaatioteo-
ria, peloteteoria sekd suunnitellun kdyttdaytymisen teoria. Tutkimukset ovat pai-
nottuneet yleensd yhden tai kahden teorian kdyttdmiseen, eikd tietoturvakayt-
taytymistd ole ennen viime vuosia tutkittu usean eri teorian yhteisvaikutuksen
kautta. Tahdn toivat muutoksen ensimmadisind Moody ym. (2018), jotka vertaili-
vat tietoturvakdyttdaytymisen tutkimuksessa kéytettyjd teorioita ja tekivit vertai-
lun pohjalta tietoturvakadyttaytymisen yhtendismallin. Yhtendismalli ammentaa
aikaisemmassa tutkimuksessa kdytetyistd teorioista tietoturvakayttdytymiseen
vaikuttavia tekijoitd, kuten neutralisointireaktiot ja rooliarvot, ja esittdd sitten
ndiden vaikuttavien tekijoiden johtavan lopulta joko aikomukseen noudattaa tai
rikkoa tietoturvakdytanteitd. Toisena vaihtoehtona malli voi johtaa reaktanssiin,
eli tietoturvauhkan olemassaolon kieltdmiseen. (Moody ym, 2018.)

Tietoturvakdyttdytymisen tutkimuskirjallisuudessa on Moodyn ym. (2018)
jilkeen tehty esimerkiksi Raon ym. (2021) kokonaisvaltainen kirjallisuuskatsaus
tietoturvakdyttaytymiseen liittyvistd tekijoistd, jossa tekijat lajiteltiin tarkasteltu-
jen tutkimuksien ndkdkulman mukaan joko tietoturvakaytanteiden noudattami-
seen tai niiden rikkomiseen vaikuttavaksi tekijaksi. Tietoturvakdytdnteiden nou-
dattamiseen havaittiin kirjallisuuskatsauksen pohjalta vaikuttavan esimerkiksi
tyontekijan motivaatio, organisaation tietoturvakulttuuri sekd organisaation joh-
don kayttdytyminen tietoturvaan liittyvissa asioissa. Tietoturvakdytianteiden rik-
komiseen vaikuttaviin tekijoihin lukeutuivat esimerkiksi turvallisuusstressi seka
tyontekijan ja organisaation viliset arvokonfliktit. (Rao ym., 2021.)

Tietoturvakdyttaytymisen tutkimukseen viime aikoina tullut toinen muu-
tos on se, ettd tietoturvakdyttaytymistd on alettu tarkastelemaan dynaamisena ja
muuttuvana ilmiond, kun aiemmin aihetta on tutkittu tietyssd hetkessa tapahtu-
vana staattisena ilmiona. Karjalainen ym. (2019) loivat tdhan liittyen tyontekijan
tietoturvakayttdytymisen dialektisen prosessimallin, joka kuvaa tietoturvakayt-
tdytymiseen liittyvien jannitteiden aiheuttamaa tietoturvakayttdytymisen muu-
tosta. Malli ldhtee liikkeelle nykyisiin tietoturvakadytanteisiin liittyvien jannittei-
den aiheuttamasta tasapainottavasta toiminnasta, jonka seurauksena tietoturva-
kdyttaytyminen muuttuu esimerkiksi tietoturvakaytdnteitd noudattavaksi tai
niitd vain osittain noudattavaksi. Malli oli tiettdvasti ensimmadinen tietoturva-
kayttaytymisen muuttumista kuvaava malli. (Karjalainen ym., 2019.) Karjalainen
ym. (2020) loivat my®0s tietoturvakédyttdytymisen tasomallin, joka dialektisen pro-
sessimallin tavoin kuvaa tietoturvakdyttdytymisen muuttumista, mutta malli
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kuvaa neljd eri tietoturvakdyttdytymisen ajattelun tasoa ja tasolta tasolle siirty-
miseen vaikuttavia tekijoitd. Ensimmadisen taso liittyy tyontekijan aikaisempiin
kokemuksiin tietoturvakdyttaytymiseen vaikuttavina tekijoind ja neljds taso ku-
vaa rutiininomaista tietoturvakayttaytymistd, joka ei vaadi tyontekijdltd suuria
kognitiivisia ponnisteluja. (Karjalainen ym., 2020).

Kirjallisuuskatsauksen kolmas ja viimeinen padluku késitteli tietoturvakay-
tanteistd aiheutuvaa stressid, eli turvallisuusstressid. Turvallisuusstressin perus-
tana on muutama vuosikymmen sitten ensimmadisen kerran maédéritelty tekno-
stressi, joka on teknologiasta ja sen kdytostd aiheutuvaa stressid. (Brod, 1982; Ta-
rafdar ym., 2007). Turvallisuusstressin kasite madriteltiin ensimmadistd kertaa
D’Arcyn ym. (2014) toimesta, ja sen aiheutumista valittiin kuvaamaan teknostres-
sin kolme stressitekijdd, jotka ovat ylikuormitus, monimutkaisuus ja epavarmuus.
Turvallisuusstressistd on sittemmin ilmestynyt vajaa kymmenkunta tutkimusta,
joissa jokaisessa tutkimuksen painopiste on ollut erilainen. Esimerkiksi Hwang
ja Cha (2018) tutkivat turvallisuusstressin ja roolistressin vaikutuksia tietoturva-
kaytanteiden noudattamisessa, kun taas D’arcy ja Teh (2019) tutkivat turvalli-
suusstressin yhteyksid turhautumiseen ja drsyyntymiseen. Kuten tietoturvakayt-
taytymisen tutkimuksessa, myos turvallisuusstressin aikaisemmassa tutkimuk-
sessa on hyddynnetty muutamaa valittua teoriaa tutkimuksen teoreettisena vii-
tekehyksend. Suosituimpiin teorioihin lukeutuvat rooliteoria, selvidmisteoria ja
tunnepitoisten tapahtumien teoria. Turvallisuusstressin on todettu heikentdvan
neisuutta, drsyyntymistd (D’Arcy & Teh, 2019) ja vdsymystd (Nasispouri
Shadbad & Biros, 2022). Liséksi ylikuormituksen, eli tietoturvakdytidnteiden nou-
dattamisesta aiheutuvan lisdtyomaéran, on havaittu olevan yksi suurin syy tur-
vallisuusstressin aiheutumiselle (Lee ym., 2016; Pham ym., 2019).
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6 TUTKIMUSMENETELMAT

Tdssd luvussa kuvataan tutkielman empiirisen osan toteutus. Luku on jaettu kuu-
teen alalukuun, joista ensimmaisessd selitetddn tutkielman tutkimusmenetelman
valinta. Toinen alaluku siséltdd aineistonkeruumenetelmain, jossa selitetddan vali-
tun aineistonkeruumenetelmidn valintaan liittyneet seikat. Kolmannessa alalu-
vussa kerrotaan, mistd tutkimukseen 16ydettiin haastateltavia ja millaisilla kri-
teereilld heidét valittiin. Neljds luku kattaa tutkimuksen toteutuksen, jossa kuva-
taan tutkielman kaytannon toteutus. Viidennessd alaluvussa késitellddn tutkiel-
maan valittu aineiston analyysimenetelmd. Viimeisessad alaluvussa kdydadan lapi
tutkimuksen reliaabeliuteen ja validiuteen vaikuttavia asioita.

6.1 Tutkimusmenetelmi

Tutkimuksen tavoitteena on selvittdd, millaiset tietoturvakdytdnteet eri organi-
saatioiden tyontekijdat kokevat stressaavimmiksi ja miksi juuri kyseiset tietotur-
vakdytdnteet ovat stressaavia. Puusan, Juutin ja Aaltion (2020) mukaan laadulli-
set tutkimukset keskittyvat tarkastelemaan tutkimuskohteiden mielipiteitd ja
subjektiivisia kokemuksia tutkittavasta kohteesta. Lisdksi Hirsjarven ja Hurmeen
(2008) mukaan laadullinen tutkimus pyrkii ihmisten ndkokulmien ymmaértami-
seen ja tulkintaan, kun taas mééréllinen tutkimus pyrkii yleensd ennustamaan ja
yleistaméaan jotain ilmiotd. Tutkielmassa halutaan nimenomaan ymmaértaa haas-
tateltavien ndkokulmia ja tulkita heiddn kokemuksiaan. Tamé&n vuoksi tutkimuk-
sen tutkimusmenetelmiksi valittiin laadullinen menetelm3, silld tutkimuksessa
haluttiin selvittda tutkittavien kokemuksia ja henkilokohtaisia ajatuksia tietotur-
vakédytanteiden stressaavuudesta.
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6.2 Aineistonkeruumenetelmai

Tutkielman aineistonkeruumenetelmdksi valittiin puolistrukturoidut teema-
haastattelut. Tutkielmaa ei péddtetty toteuttaa strukturoidulla, lomakehaastatte-
lumaisella aineistonkeruumetodilla sen takia, ettd haastateltavien kertomia esille
tulleita asioita ei pystyttdisi tarkentamaan halutulla tavalla ja haastattelurungon
kysymykset tulisi talloin miettid erittdin tarkkaan.

Hirsjarven ja Hurmeen (2008) mukaan haastatteluiden kdyttdmisessd ai-
neistonkeruumenetelménd on lukuisia etuja ja haittoja. Etuihin lukeutuu esimer-
kiksi haastateltavan ndkeminen subjektina haastattelutilanteessa, jolloin han voi
kertoa asioista vapaasti. Haastatteluita kadytettdessd myos tiedetddn jo ennalta,
ettd haastateltavat tulevat antamaan erilaisia vastauksia, joka lisdd vastausten
monipuolisuutta ja auttaa ymmartaméaan tutkittavaa ilmiotd paremmin. Haastat-
teluissa voidaan lisdksi syventdd haastateltavan antamia vastauksia esimerkiksi
kysymalld haneltd perusteluita esittdmaélleen asialle. Ndin asian kisittely ei jaa
pintapuoliseksi. (Hirsjarvi & Hurme, 2008.) Puusan ym. (2020) mukaan haastat-
teluiden kdyttaminen aineistonkeruumenetelménd laadullisessa tutkimuksessa
on mielekéasti siksi, ettd haastateltaviksi voidaan valita harkinnanvaraisesti sel-
laisia haastateltavia, joilla on henkilokohtaista kokemusta tutkittavasta aiheesta.
He my0s toteavat, ettd haastattelut ovat joustava aineistonkeruumenetelms, silld
haastateltavia on mahdollista pyytdd selittdmddn kertomaansa tarkemmin
(Puusa ym., 2020). Teemahaastatteluiden tuoma vapaus haastattelutilanteessa
koetaan hyodyksi my0s tdssd tutkielmassa, silld tutkimuskysymyksien selvitta-
minen helpottuu huomattavasti, jos haastateltavat voivat kertoa kokemuksistaan
avoimesti ja kattavasti. Myos haastateltavien vastauksien eroaminen toisistaan
on tutkielman kannalta hyddyllistd, silld ndin saadaan kattavampi kuva stressaa-
vista tietoturvakéaytanteistd ja niiden syistd. Tietoturvakaytanteiden stressaavuus
on jo toki ldhtokohtaisesti henkilokohtainen asia, ja onkin odotettavissa, ettd
haastateltavat tulevat antamaan ainakin jollain tasolla erilaisia vastauksia, silld
jokaisella haastateltavalla on varmasti erilaisia kokemuksia tietoturvakaytan-
teistd, niiden noudattamisesta ja niiden stressaavuudesta. Tutkielman haastatte-
luissa on erittdin tdrkedd perusteluiden kysyminen haastateltavien vastauksiin,
jotta esille tulleiden tietoturvakdytdnteiden stressaavuuden syyt voidaan saada
selville. Ndiden seikkojen vuoksi haastattelut sopivat tutkielman aineistonkeruu-
menetelméaksi erinomaisesti.

Vaikka haastattelut vaikuttavat otolliselta aineistonkeruumenetelmailti, voi
niilld kuitenkin olla jotain haittoja. Haastatteluiden haitoiksi Hirsjdrvi ja Hurme
(2008) esittavat ensiksikin, ettd haastatteluiden toteutus vie aikaa, silld haastatte-
luaikojen sopiminen, haastateltavien etsiminen ja lopulta haastatteluiden litteroi-
minen ja analysointi on hyvin aikaa vieva prosessi. Haastattelut voivat myos si-
saltdd virheitd, silld haastateltavat saattavat antaa vastauksia, joita he ajattelevat
haastattelijan haluavan kuulla. (Hirsjarvi & Hurme, 2008; Puusa ym., 2020). Li-
sdksi haastatteluaineiston analysointi voi olla tyoldstd, koska haastatteluiden
analysointiin ei yleensd ole tarjolla valmiita malleja. (Hirsjarvi & Hurme, 2008).
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Edelld mainitut haitat on otettu huomioon tutkielman aineistonkeruumenetel-
mad valittaessa ja haastatteluita suunniteltaessa. Tutkielman tekemiseen on en-
siksikin varattu tarpeeksi aikaa, sekd haastatteluiden toteutus pyrittiin aloitta-
maan ajoissa. Haastatteluvirheiden vahentdmiseksi haastatteluissa on pyritty
luomaan mahdollisimman avoin ilmapiiri ja haastateltavien antamia vastauksia
on pyydetty tarkentamaan pintapuolisten vastauksien ehkdisemiseksi. Puo-
listrukturoidut teemahaastattelut mahdollistavat vapaamman keskustelun, silld
haastattelun kulkua voidaan ohjata haastateltavan vastauksien mukaan (Puusa
ym., 2020).

6.3 Haastateltavien valinta

Aikaisemmassa tietoturvakdyttdytymisen ja turvallisuusstressin tutkimuksessa
IT-alan tyontekijdt ovat olleet varsin aliedustettuina. Taméan vuoksi tutkimuksen
kohteeksi valittiin tdssd tutkielmassa nimenomaan suomalaiset IT-alan tyonteki-
jat ja toimihenkilot. Haastateltavat valittiin tutkielman tekijan omasta lahipiirista
sekd kontakteista. Potentiaalisilta haastateltavilta tiedusteltiin etukédteen ennen
haastatteluita heiddn kokemuksistaan tietoturvakdytanteistd ja niiden stressaa-
vuudesta. Heille my0s kerrottiin jo tdssd vaiheessa, ettd turvallisuusstressi voi
ilmetd esimerkiksi turhautuneisuutena tai visymyksend tietoturvakdytanteitd ja
niiden noudattamista kohtaan. T4lld pyrittiin varmistamaan, ettd jokaisella haas-
tateltavalla olisi kokemusta turvallisuusstressistd, ja ettd haastatteluista olisi
mahdollista saada vastauksia tutkielman molempiin tutkimuskysymyksiin.

6.4 Tutkimuksen toteutus

Haastattelut toteutettiin vuoden 2022 kesan ja alkusyksyn aikana heind-syys-
kuussa. Haastattelut aikataulutettiin haastateltavalle sopivalle ajankohdalle ja
haastatteluun oli mahdollista osallistua kasvokkain tai internetin viélitykselld
Zoom-videoneuvottelupalvelussa. Suurin osa haastatteluista toteutettiin kasvok-
kain. Haastateltavat valittiin tutkimuksen tekijan omasta tuttavapiiristd ja kon-
takteista. Haastatteluissa ei tdhdatty tiettyyn kestoon, vaan yksittdisid haastatte-
luita jatkettiin aina niin kauan, kuin haastateltavilla oli sanottavaa asiasta. Kes-
kustelua pyrittiin pitim&an ylld ja jatkamaan lisakysymyksien avulla ja tarken-
nuspyyntojen avulla. Haastatteluihin valmistauduttiin tekemaélld pari testihaas-
tattelua, joiden pohjalta todettiin, ettd teemahaastattelurunko tuottaa toivotun-
laisia vastauksia. Haastateltaville tuotiin esille haastatteluissa, ettd haastattelu on
anonyymi eikd vastauksien perusteella ole mahdollista tunnistaa yksittdista
haastateltavaa. Haastateltaville kerrottiin haastatteluiden alussa myos haastatte-
lun nauhoittamisesta, jotta saatu aineisto voidaan litteroida ja analysoida myo-
hemmassd vaiheessa. Haastatteluiden dénimateriaali nauhoitettiin haastatteluta-
van mukaan, joko tutkimuksen tekijan puhelimen sanelinohjelmistoon
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kasvokkain tapahtuvan haastattelun tapauksessa tai Zoom-palvelun nauhoitus-
ominaisuuden avulla tietokoneelle videoneuvotteluhaastattelun tapauksessa.

Tutkimuksessa toteutettiin yhteensd 15 haastattelua ja niiden kestot 16yty-
vét alla olevasta taulukosta (taulukko 10). Lyhin haastattelu oli kestoltaan 6 mi-
nuuttia 55 sekuntia ja pisin haastattelu puolestaan 23 minuuttia 14 sekuntia.
Haastatteluiden kestojen keskiarvo oli 12 minuuttia 26 sekuntia. Haastatteluiden
kestoon vaikuttavat haastateltavien kokemukset tietoturvakdytanteistd ja niiden
noudattamisesta aiheutuva stressin maara ja laatu. Osalla haastateltavista oli pal-
jonkin kokemuksia ja sanottavaa useista stressaavista hetkistd, kun taas osalla oli
kokemusta vain yhdestd tai kahdesta stressid aiheuttaneesta tietoturvakaytan-
teestd. Tamé&n vuoksi lyhyistdkin haastatteluista saatiin hyodyllisid vastauksia,
eikd joidenkin haastatteluiden lyhyttd kestoa nédhty tutkimuksen laatua heiken-
tavand tekijand. Jokaisesta haastattelusta tunnistettiin vastauksia molempiin tut-
kielman tutkimuskysymykseen.

TAULUKKO 10 Haastatteluiden kestot ja keskiarvo

Haastattelu  Haastattelun kesto

H1 6:55
H2 8:58
H3 12:15
H4 7:04
H5 8:06
Hé6 13:15
H7 16:12
H8 9:00
H9 12:00
H10 10:19
H11 19:08
H12 15:07
H13 23:14
Hi14 13:33
H15 14:06

Keskiarvo 12:36

Haastatteluiden perustana oleva teemahaastattelurunko (liite 1) laadittiin ke-
véadlld ennen haastatteluiden aloittamista. Hirsjdrven ja Hurmeen (2008) mukaan
puolistrukturoiduissa teemahaastatteluissa on merkityksellistd se, ettd kysymyk-
set on valmisteltu ennakkoon. Vaikka haastattelurungon kysymykset ovat samat
jokaisen haastateltavan kohdalla, ne voidaan kysysé eri jarjestyksessd ja jatkoky-
symyksissé voi olla eroja haastateltavien vililld. (Hirsjarvi & Hurme, 2008). Haas-
tattelut alkoivat kertomalla haastateltaville tutkimuksen tarkoituksesta ja tutki-
muskysymyksistd seké selitettiin, millaisia tuloksia tutkimus pyrkii tuottamaan.
Taustatietoina haastateltavilta kysyttiin ikd, sukupuoli, koulutustaso ja tyokoke-
mus vuosissa nykyisissa tehtdvissa. Haastateltaville kerrottiin seuraavaksi lyhy-
esti tietoturvakédytanteistd ja kysyttiin niihin liittyvid taustakysymyksid. Haasta-
teltavilta kysyttiin, ovatko he tutustuneet organisaationsa tietoturvakaytanteisiin,
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ovatko he osallistuneet tietoturvakoulutukseen organisaatiossaan ja pyydettiin
lopuksi arvioimaan osaamistaan ja ymmaérrystddn organisaationsa tietoturva-
kaytanteistd. Haastattelut etenivat seuraavaksi itse pddaiheeseen, eli tietoturva-
kaytanteiden stressaavuuteen. Haastateltaville kerrottiin lyhyesti turvallisuus-
stressistd ilmiond ja sen syntytavoista. Haastatteluissa kysyttiin seuraavaksi,
onko haastateltava kokenut stressid tietoturvakaytdnteistd ja niiden noudattami-
sesta. Haastattelurungossa olevista kysymyksistd valittiin sopivat kysymykset
kysyttaviksi, eli jokaisessa haastattelussa ei kysytty jokaista teemahaastattelu-
rungon kysymystd. Esille tulleista tietoturvakadytdnteiden noudattamisen stres-
saavista tilanteista kysyttiin haastateltavilta tarkentavia kysymyksid, kuten miksi
kyseinen tietoturvakdytdnne on haastateltavan mielestd stressaava ja millainen
stressaava tilanne oli. N&in jokainen haastateltava esitti kokemuksensa perus-
teella stressaavan tietoturvakadytdnteen ja syyn sen stressaavuudelle. Teemahaas-
tattelurunkoon poimittiin myos muutamia apukysymyksid D’ Arcyn ym. (2014)
tutkimuksesta, joita haastateltavilta kysyttiin tarvittaessa. Haastattelun lopuksi
haastateltaville annettiin vield mahdollisuus vapaaseen sanaan, eli kertoa mitd
tahansa mieleen tulevaa aiheeseen liittyen.

6.5 Aineiston analyysimenetelma

Haastatteluaineiston analysointiosuus kdynnistyi haastatteluiden toteutuksen
jilkeen haastatteluiden litteroinnilla. Hirsjdrven ja Hurmeen (2008) mukaan litte-
roinnin tarkkuudelle ei ole tarkkaa ohjetta, vaan litteroinnin tarkkuus tulee maa-
rittdd tutkimuksen ja tutkimustavan perusteella. Tadssd tutkielmassa halutaan
saada selville haastateltavien kokemuksia ja mielipiteitd, joten erittdin tarkkaa
litterointia ei ndhty tarpeelliseksi. Litteroinnissa pyrittiin kirjoittamaan haastat-
telut sanasta sanaan, mutta ilman ylimdérdisid tai toistuvia tdytesanoja tai huo-
kauksia. Ndin litterointity nopeutui, mutta haastateltavien kertomat asiat kirjoi-
tettiin niin, kuin he asiat tarkoittivatkin sanoa. Hirsjarvi ja Hurme (2008) suosit-
televat tekemddn aineistoon merkintdja ja muistiinpanoja jo litterointivaiheessa,
jotta itse varsinainen analysointivaihe olisi sujuvampi. Myds Puusan ym. (2020)
mukaan laadullisissa tutkimuksissa aineistoa analysoidaan yleensd koko tutki-
muksen ajan, my0s litterointiaiheessa. Litterointivaihe suoritettiinkin suosituk-
sen mukaisesti, ja aineistoon tehtiin muistiinpanoja merkittavistd ja oleellisista
esille tulleista asioista ja litterointivaiheessa helpottamaan aineiston analysointia.

Laadullisissa tutkimuksissa on tirkedi selvittid, kuinka monta haastattelua
tutkimukseen tulisi saada. Haastatteluiden sopivaan mééraéan liittyy olennaisesti
saturaation kdsite, jolla tarkoitetaan sitd, ettd haastatteluista ei tule end esille uu-
sia merkittdvid asioita (Hirsjarvi & Hurme, 2008). Haastatteluissa havaittiin satu-
roitumista jo ennen viidettdtoista haastattelua, silld haastatteluissa tuli padosin
esille hyvin samankaltaisia asioita. Haastatteluita pdatettiin toteuttaa yhteensa
viisitoista kappaletta, jotta haastatteluaineisto olisi tarpeeksi kattava ja antaisi
mahdollisimman hyvan kuvan IT-alan tyontekijoitd stressaavista tietoturvakay-
tanteista.
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Hirsjdrven ja Hurmeen (2008) mukaan itse aineiston analyysiosuus on mo-
nivaiheinen prosessi ja sisdltdd aineiston kuvailun, luokittelun ja synteesin luo-
misen. Aineiston kuvailemisella tarkoitetaan kohteen piirteiden ja tapahtumien
selvittdmisen. On olennaista sijoittaa kuvaukset oikeaan kontekstiin, jotta ku-
vauksien merkitys voidaan ymmartdd oikein. Toisessa vaiheessa, eli aineiston
luokittelussa, tarkoituksena on luokitella aineisto. Luokittelut tulee perustua em-
piiriseen aineistoon, jotta aineistoa voidaan vertailla toisiinsa. Luokittelun voi
tehd& esimerkiksi perustamalla luokat tutkimusongelmaan, tutkimusalaan tai ai-
kaisempiin teorioihin. Synteesivaiheessa tarkoituksena on 16ytdd eroavaisuuksia
ja samankaltaisuuksia luotujen luokitteluiden valilld. Synteesid kdytetddn lopulta
tulkintojen tekemiseen. Tulkintaa tehddankin laadullisissa tutkimuksissa yleensa
koko tutkimuksen ajan. (Hirsjarvi & Hurme, 2008.) Tutkielman haastatteluai-
neisto sijoittuu organisaatiokontekstiin, jolloin vastaukset voivat olla erilaisia
kuin esimerkiksi henkilokohtaista tietoturvakdyttdytymistd tarkastellessa. Tama
otettiin huomioon aineiston analyysivaiheessa. Haastatteluissa esitettyjad asioita
myos liitettiin aikaisempaan tutkimuskirjallisuuteen, etenkin tietoturvakaytan-
teiden stressaavuuden syiden osalta. Niitd verrattiin turvallisuusstressin kolmen
stressitekijan méédritelmiin ja kuvauksiin. Haastatteluaineiston varsinainen ana-
lyysi tehtiin teemoittelun avulla. Hirsjarvi ja Hurme (2008) kuvaavat teemoitte-
lua analysointitavaksi, jossa tunnistetaan haastatteluista esille tulevia samanlai-
sia piirteitd, eli teemoja, jotka pohjautuvat tutkijan tulkintaan haastatteluaineis-
tosta. Esille nousseita teemoja vertaillaan toisiinsa esimerkiksi tyypittelyn avulla,
jossa haastatteluissa havaittuja yhteisid piirteitd ryhmitelldédn tiettyjen kriteerien
perusteella. (Hirsjarvi & Hurme, 2008.) Haastatteluaineiston litteroinnin jdlkeen
haastatteluaineistosta tunnistettiin jokaista haastateltavaa stressanneet tietotur-
vakdytadnteet ja ne merkittiin ylos. Kun kaikki haastattelut oli kdyty ldpi, saman-
laiset tietoturvakdytanteet kerdttiin yhteen ja ne luokiteltiin yhden ylédkéasitteen
alle. Tietoturvakdytanneluokkia muodostui yhteensd nelja kappaletta. Seuraa-
vaksi tarkasteltiin tietoturvakadytanteiden stressaavuuden syitd, jotka yhdistettiin
kerrottuihin tietoturvakdytanteisiin ja turvallisuusstressin stressitekijoihin D" Ar-
cyn ym. (2014) tutkimuksen perusteella.

6.6 Tutkimuksen reliaabelius ja validius

Puusan ym. (2020) mukaan tutkimuksen reliaabelius ja validius ovat keskeisia
termejd yleensd maarallisissd tutkimuksissa, mutta ne soveltuvat myos laadulli-
sien tutkimuksien luotettavuuden arviointiin. Hirsjdrven ja Hurmeen (2008) mu-
kaan tutkimuksen reliaabelius voidaan ajatella esimerkiksi niin, ettd sama hen-
kil antaa kahdella eri tutkimuskerralla saman tuloksen, tai ettid kaksi eri henki-
164 paddtyvat samanlaiseen tulokseen. He kuitenkin painottavat, ettd varsinkin
muuttuvien ominaisuuksien kohdalla, kuten ihmisten ominaisuuksien, eri tulok-
sien saaminen ei valttamatti ole tutkimusmenetelmin vika, vaan muuttuneen ti-
lanteen seuraus. Vastaavasti Puusa ym. (2020) painottavat laadullisen tutkimuk-
sen reliaabeliuden osalta, ettd ihmisen kayttaytymisen kontekstisidonnaisuuden
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vuoksi kaksi eri tutkijaa eivit valttamattd pysty padsemddan samaan lopputulok-
seen. Tutkimuksen validiuden he puolestaan maéérittelevit tutkittavan ilmion
eheydeksi, jolloin tutkimuksen tuloksia pitdd tarkastella nimenomaan tutkitta-
van ilmion luonteen ndkokulmasta (Puusa ym., 2020). Hirsjarvi ja Hurme (2008)
puolestaan kertovat tutkimuksen validiuden olevan sitd, ettd valittu tutkimus-
menetelmd mittaa sitd, mitd sen on tarkoitus mitata. Puusan ym. (2020) mukaan
laadullisen tutkimuksen luotettavuus tulisi arvioida laajemmin, kuin ainoastaan
validiuden ja reliaabeliuden avulla. Laadullisen tutkimuksen luotettavuutta voi-
daan arvioida esimerkiksi siirrettdvyyden avulla, jolloin pohditaan, ettd voi-
daanko sama tutkimus toistaa jossain toisessa tutkimusympadristossd. Laadulli-
sen tutkimuksen luotettavuuteen vaikuttaa erityisesti myos tutkimuksen rapor-
toinnin ldpindkyvyys ja kattavuus: mitd kattavammin laadullisen tutkielman ai-
neistonkeruu ja analysointi on raportoitu, sitd luotettavampana tutkimusta voi-
daan pitdd. (Puusa ym., 2020.) My6s Hirsjdrvi ja Hurme (2008) esittelivét tutki-
muksen laadun ja luotettavuuden parantamisen keinoiksi esimerkiksi hyvan
haastattelurungon laatimisen, haastattelijan koulutuksen ja aineiston pikaisen lit-
teroinnin haastatteluiden jdlkeen.

Tassd tutkielmassa tutkimuksen validiutta ja reliaabeliutta on pyritty pa-
rantamaan useilla eri tavoilla. Ensinnédkin tutkimuksen toteutukseen liittyvét
asiat on pyritty tuomaan ilmi niin lapindkyvésti ja kattavasti kuin mahdollista.
Lukijalle pitdisi siis olla selvdd, miten tutkimuksen aineisto keréttiin ja miten se
analysointiin. Haastatteluissa kdytetty haastattelurunko suunniteltiin huolella
etukiteen ja siihen siséllytettiin my6s turvallisuusstressin tutkimuskirjallisuu-
dessa kdytettyja apukysymyksid, joita kysyttiin tarvittaessa. Haastatteluiden
avoimuus pyrittiin varmistamaan kertomalla haastateltaville vastauksien luotta-
muksellisuudesta ja siitd, ettd he voivat tuoda ilmi mita tahansa heille tulee ai-
heesta mieleen. Haastatteluissa myo6s painotettiin, ettei haastateltavien pidd an-
taa tietynlaisia vastauksia vain haastattelijan miellyttdmisen takia. Haastatte-
luissa pyrittiin myos keskustelemaan aiheesta niin pitkdan, kuin haastateltavilla
vain oli sanottavaa aiheesta, eikd haastatteluja kiirehditty. Jokaiseen esille tullee-
seen asiaan tartuttiin tarkemmin ja haastateltavilta kysyttiin jatkokysymyksia
heidédn vastauksiinsa perustuen. Haastattelut loppuivat, kun haastateltavilla ei
ollut endd sanottavaa aiheesta eivitkd lisakysymykset tuottaneet keskustelua.
Hirsjarven ja Hurmeen (2008) suosituksen mukaisesti haastatteluaineisto litte-
rointiin nopeasti ja huolellisesti haastatteluiden jédlkeen, jotta jokainen haastattelu
olisi vield haastattelijan muistissa. Haastateltavia pyrittiin myos saamaan eri or-
ganisaatioista ja taustoista, jotta tutkimuksen kohderyhma ei kohdistuisi ainoas-
taan yhteen organisaatioon tai tietynlaisiin haastateltaviin. Tdlld pyrittiin paran-
tavat tutkimuksen luotettavuutta. Yksi tutkimuksen luotettavuutta heikentiava
tekija voi olla, ettd tutkimukseen osallistuneet henkil6t olivat tutkijan omasta l4-
hipiiristd. Tdméa on voinut aiheuttaa toimenpiteistd huolimatta sen, ettd haasta-
teltavat vastasivat silld tavalla, miten he ajattelivat tutkijan haluavan kuulla.
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7 TULOKSET

Tdamd luku kattaa tutkimuksen keskeisten tuloksien ldpikdynnin. Luku on jaettu
osallistuneiden haastateltavien taustatiedot. Toisessa alaluvussa kdyddan lapi
ensimmadiseen tutkimuskysymykseen liittyvid tuloksia, eli millaiset tietoturva-
kaytanteet haastateltavat kokivat stressaavaksi. Kolmas alaluvussa sisdltdd toi-
sen tutkimuskysymyksen kannalta relevantit I6ydokset, eli miksi esille tulleet tie-
toturvakdytianteet koetaan stressaaviksi. Viimeinen alaluku kattaa koetun turval-
lisuusstressin muuttumiseen liittyvid havaintoja, joiden selittimisessda hyodyn-
netddn kirjallisuuskatsauksen toisessa teorialuvussa esiteltyd Karjalaisen ym.
(2020) tietoturvakadyttdytymisen tasomallia.

7.1 Haastateltavien taustatiedot

Haastateltavilta kysyttiin perustaustatietoja ja tietoturvakadytdnteisiin liittyvia
taustatietoja ennen varsinaisia tutkimusaihekysymyksid (taulukko 11). Perus-
taustatietoina kysyttiin ikd, sukupuoli, koulutusaste ja tyovuosien maara nykyi-
sissd tehtdvissa. It sijoitettiin yleisesti tutkimuskaytossa hyodynnetylle viisipor-
taiselle ikdasteikolle, jonka asteet olivat 18-24 vuotta, 25-34 vuotta, 35-44 vuotta,
45-54 vuotta ja yli 65 vuotta. Koulutustaso médradytyi viimeisimmén suoritetun
tutkinnon mukaan ja sen vaihtoehtoina olivat peruskoulu, ammattikoulu tai lu-
kio, alempi korkeakoulututkinto ja ylempi korkeakoulututkinto. Myos tydvuo-
det luokiteltiin viisiportaiselle asteikolle, jossa vaihtoehdot olivat alle yksi vuosi,
1-2 vuotta, 3-4 vuotta, 4-5 vuotta ja yli 5 vuotta. Haastateltavat olivat idltdan 18-
34-vuotiaita, painottuen enemman 25-34 vuotiaisiin. Haastateltavista 18-24-vuo-
tiaita oli 6/15 ja 2-34-vuotiaita oli 11/15. Haastateltavista miehid oli 13 ja naisia
2. Kaikki haastateltavat olivat suorittaneet vahintdan toisen asteen tutkinnon (ku-
vio 6). Toisen asteen tutkinnon suorittaneita oli 6 kappaletta ja alemman korkea-
koulututkinnon suorittaneita 8 kappaletta. Vain yksi haastateltava oli suorittanut
ylemman korkeakoulututkinnon. Ty6vuosissa nykyisissd tehtdvissd nédhtiin
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hieman suurempaa jakaumaa (kuvio 7). Alle 1 vuoden nykyisissd teht&dvissa toi-
mineita haastateltavia oli 7 kappaletta, 1-2 vuotta toimineita 3 kappaletta, 3-4
toimineita 4 kappaletta ja 4-5 vuotta toimineita 1 kappale.

TAULUKKO 11 Haastateltavien taustatiedot

Ikdhaarukka  Sukupuoli Koulutustaso Tyokokemus

H1 25-34 vuotta ~ Mies Alempi korkeakoulututkinto Alle 1 vuosi
H2 18-24 vuotta ~ Mies Alempi korkeakoulututkinto Alle 1 vuosi
H3 18-24 vuotta ~ Mies 2. asteen tutkinto 3-4 vuotta
H4 18-24 vuotta ~ Mies Alempi korkeakoulututkinto Alle 1 vuosi
H5 18-24 vuotta ~ Mies 2. asteen tutkinto Alle 1 vuosi
H6 18-24 vuotta  Mies Alempi korkeakoulututkinto Alle 1 vuosi
H7 25-34 vuotta ~ Mies 2. asteen tutkinto 3-4 vuotta
HS8 25-34 vuotta  Mies Alempi korkeakoulututkinto 4-5 vuotta
H9 18-24 vuotta  Nainen Ylempi korkeakoulututkinto Alle 1 vuosi
H10 25-34 vuotta  Mies Alempi korkeakoulututkinto 1-2 vuosi
H11  25-34vuotta  Mies Alempi korkeakoulututkinto 2-3 vuotta
H12  25-34 vuotta  Mies 2. asteen tutkinto 1-2 vuosi
H13 25-34vuotta  Mies 2. asteen tutkinto 3-4 vuotta
H14  25-34vuotta  Mies Alempi korkeakoulututkinto 4-5 vuotta
H15 25-34vuotta  Nainen 2. asteen tutkinto Alle 1 vuosi

® Ammattikoulu tai lukio
= Alempi korkeakoulututkinto

= Ylempi korkeakoulututkinto

KUVIO 6 Haastateltavien koulutustaso
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m Alle 1 vuotta
m 1-2 vuotta
® 3-4 vuotta

4-5 vuotta

KUVIO 7 Haastateltavien tyovuodet nykyisissa tehtavissa

Tietoturvakdytanteisiin liittyvid taustakysymyksid oli kolme kappaletta (tau-
lukko 12). Taulukossa ISP:114 tarkoitetaan tietoturvakaytanteitd (engl. information
security policy). Ensimmdisend taustatietokysymyksend haluttiin selvittdd, ovatko
haastateltavat ylipddtaan tutustuneet organisaatioidensa tietoturvakaytanteisiin.
Toisena kysymyksend kysyttiin, ovatko haastateltavat osallistuneet organisaa-
tioissaan tietoturvakoulutukseen. Ensimmadiseen ja toiseen taustakysymykseen
vastausvaihtoehtoina oli kylld tai ei. Viimeisend tietoturvakaytanteisiin liitty-
vdnd taustakysymyksend oli itsearvio haastateltavien oman organisaation tieto-
turvakdytanteiden ymmartamisen tasosta, jossa kdytettiin Likert-asteikkoa, eli
viisiportaista vastausasteikkoa. Asteikon vaihtoehtoina olivat erittdin hyvin (5),
melko hyvin (4), ei hyvin eikd huonosti (3), melko huonosti (2) ja erittdin huonosti
(1). Haastateltavista jokainen kertoi tutustuneensa organisaationsa tietoturva-
kaytanteisiin. Lisdksi neljdtoista haastateltavaa viidestdtoista kertoi osallistu-
neensa organisaationsa jdrjestdmaan tietoturvakoulutukseen. Vastaukset kah-
teen ensimmadiseen taustakysymykseen olivat odotettuja, silld varsinkin IT-alan
organisaatioissa tietoturvalla ja tietoturvakdytdnteilld on yleensd vahva ja mer-
kittava rooli, ja tyontekijoille jarjestetdan tietoturvakoulutuksia vahintdankin
tyosuhteen alussa. Tietoturvakdytinteiden ymmairryksen itsearviossa puoles-
taan havaittiin pientd jakaumaa (kuvio 8). Suurin osa haastateltavista kertoi ym-
martdvansd organisaationsa tietoturvakdytanteet melko hyvin (4), mutta kaksi
haastateltavaa arvioi osaaminensa olevan keskitasolla (3) ja vain yksi haastatel-
tava koki omaavansa erinomaisen (5) ymmarryksen organisaationsa tietoturva-
kaytanteista.
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TAULUKKO 12 Haasteltavien taustatiedot liittyen tietoturvakéaytanteisiin

Onko tutustunut ISP?  Osallistunut ISP-koulu- Itsearvio ISP ymmarryk-

tukseen? sestd?

H1 Kylla Kylla Melko hyva

H2 Kylla Ei Melko hyva

H3 Kylla Kylla Melko hyva

H4 Kylla Kylla Melko hyva

H5 Kylla Kylla Melko hyva

H6 Kylla Kylla Melko hyva

H7 Kylla Kylla Melko hyva

HS8 Kylla Kylla Melko hyva

H9 Kylla Kylla Melko hyva

H10 Kylla Kylla Erittdin hyva

H11 Kylla Kylla Melko hyva

H12 Kylla Kylla Melko hyva

H13 Kylla Kylla Melko hyva

H14 Kylla Kylla Ei hyva eikd huono
H15 Kylla Kylla Ei hyvé eikd huono

® Erittdin hyva
= Melko hyva

= Ei hyva eikd huono

KUVIO 8 Haastateltavien tietoturvakdytédnteiden ymmarryksen itsearvio

Haastatteluiden alussa haastateltavilta kysyttiin heiddn yleisid mielipiteitddn ja
asenteitaan tietoturvakdytdnteisiin ja niiden noudattamiseen liittyen (kuvio 9).
Suurin osa haastateltavista koki tietoturvakaytanteiden olevan tédrkeitd ja he ym-
maérsivét, miksi tietoturvakaytéanteita tulee noudattaa.

No siis kylld md niinkun ymmarran, ettd ne [tietoturvakdytdnteet] on tar-
keitd ja on pakko olla tiukat kdytannot ja niitd on pakko noudattaa, tai voi
tulla isojakin vahinkoja. Hyv4 asia ja on tarked noudattaa. (H1)
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[IT-]Alalla kun ollaan, niin monet noista kdytdnnoistd tuntuu semmosilta
niin kuin aika maalaisjdrjen omaisilta, tavallaan itsestddnselvyyksiltd. (H2)

Hyvin positiivisia, kun ma tykké&an, ettd niin on tietynlaiset tietoturvakéay-
tianteet ja se ettd kaikki noudattaa niitd, koska se oikeesti parantaa kaikkien
turvallisuutta ja sitd, ettd ei vuoda tietoja nettiin. Ei se voi olla silleen, etta
ollaan kuin villissd ldnnessd tassda hommassa, ettd totta kai pitdd ne ottaa
huomioon, kun mekin kasitellddn tosi sensitiivistd dataa. Sitd pitdd késitelld
oikein. (H3)

No kylld ne mun mielestd tuo semmosta varmuuden ja turvallisuuden tun-
netta, on hyvi, ettd niitd on olemassa. Kaikille tehdddn tavallaan selviks,
ettd mikd on ok ja mitd pitdisi sitten noudattaa. Positiivisia tunteita siis oi-
keestaan aika pitkalti. (H4)

Mun mielestd ne on tidrkedd olla olemassa, varsinkin mitd isompi firma ky-
seessd niin se, ettd jengi ldhtee mukaan tietoturvaan ja yleiset linjaukset
mahdollistaa ylldpidettdvyyden. Jos tapahtuu joku virhe niin on helpompi
selvittdd, kuka on vastuussa. (H11)

On se jotenkin hirmu selkeetd, ettd noudatetaan kaytédnteitd ja miksi niitd
noudatetaan. (H15)

= Positiivinen

= Negatiivinen

KUVIO 9 Haastateltavien suhtautuminen tietoturvakaytanteisiin

Osa haastateltavista kuitenkin suhtautui tietoturvakaytdnteisiin enemmaén nega-
tiivisesti.

No on ne vdhdn semmonen pakollinen paha. (H6)

Tietoturvakédytanteet ei haittaa kauheasti jokapdivéista tyoskentelyd, mutta
kylla valilla ne drsyttavat. (H9)
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Joskus voi olla semmosia, ettd ne hidastaa tai muuten suoraviivaisemman
tehtdavan muuttaa mutkikkaammaksi. (H12)

Hyvin pitkélti nimenomaan turhautumista ja vélilld epdilysta siitd, ettd kun
on tekemdssd jotain tietoturvaan liittyvad asiaa ja koittaa tehdd sen oikein,

niin on semmonen fiilis, ettd ei oo ihan varma, onko nyt tekemésséa oikein.
(H13)

Haastatteluiden alkupuolella haastateltavilta myos kysyttiin, kuinka hyvin tieto-
turvasta ja tietoturvakdytdnteistd kommunikoidaan heiddn mielestddn heiddn
organisaatiossaan. Useat haastateltavat kertoivat, ettd kommunikointi on ollut
vahdistd ja he kokisivat yleisemman kommunikoinnin hy6dylliseksi.

Aika huonosti, koska ei kauheesti tuu mitdan informaatiota noista. (H3)

No tuntuu siltd, ettei niistd oikeen ihan hirveesti ollut puhetta. (H2)

7.2 Stressaaviksi koetut tietoturvakdytianteet

Haastatteluissa tuli esille suuri méaéré erilaisia tietoturvakaytanteitd, jotka haas-
tateltavat kokivat stressaaviksi. Nditad olivat muun muassa salasanavaatimukset,
arkaluontoisen tiedon kisittely ja kaksivaiheisen kirjautumisen kayttaminen.
Esille tulleet tietoturvakédytanteet luokiteltiin ryhmiin, joita muodostui nelja kap-
paletta. Namad ryhmaét ovat salasanakéytdnteet, tietoturvateknologiat, tiedon tie-
toturvakdytdnteet ja laitekdytdnteet.

721 Salasanakidytinteet

Salasanakdytdnteistda tunnistettiin neljd yksittdistd tietoturvakdytannetts, jotka
haastateltavat kokivat stressaaviksi. Ensinnékin salasanakédytdnteistd salasano-
jen luomiseen liittyvét salasanavaatimukset koettiin eniten stressaavimmaksi te-
kijaksi. Esimerkiksi H1 ja H10 kokivat kyllda ymmartdvéansa organisaatioidensa
jarjestelmien salasanavaatimukset, mutta ne ovat heiddn mielestdén turhan mo-
nimutkaiset. Monimutkaiset salasanavaatimukset vaikeuttavat uuden salasanan
keksimista.

Salasanavaatimukset joihinkin palveluihin on vdhan turhan vaativat. Hir-
vedsti erikoismerkkejd, pienid kirjaimia, isoja kirjaimia. En valttamattd koe
nditd tarpeelliseksi. (H1)

Kuukauden vilein joudutaan salasanat vaihtamaan. Ei mulla loputtomiin
ole kahdeksanmerkkisid salasanoja. Sekin on semmoinen pakkojuttu. (H10)

Meilld pitdd olla joku kryptinen 20-merkkinen salasana. On se &drsyttavaa
viélilld. Se on aika montaa kertaa mulla vaihtunut, kun on soppari vaihtunut.
Ja sitten tulee uusi salasana. (H11)
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H15 kertoi, ettd heiddn organisaatiossaan salasanavaatimukset ovat niin moni-
mutkaiset, ettd uuden salasanan madrittimiseen menee usein jopa enemman ai-
kaa, kuin jarjestelméasséd tyotehtdvan suorittamiseen menevéad aikaa.

Niissd [salasanoissa] on aivan jarkyttavat vaatimukset. Kylld ne [salasana-
vaatimukset] silleen ymmartdd, ettei salasana voi olla “salasana”. Mutta
etenkin jotkut ohjelmat mitd nykyisessd tyossd kadytdn, niin niihin on tosi
hankala keksid se salasana ja sehdn pitdisi vield sitten jotenkin muistaa.
(H15)

Toisena salasanakdytéanteisiin liittyvdna tietoturvakdytanteend oli salasanan van-
heneminen liian nopeasti. H7, H8 ja H15 kokivat, ettd salasanan vaihtaminen
usein vie heiltd liikaa arvokasta tydaikaa.

Vaikka esimerkiksi se, ettd asiakastunnuksiin on mdarétty tietynlainen van-
henemisaika, esimerkiksi kaksi kuukautta. Eli et pddse kirjautumaan jdrjes-
telmddn, jos et uusi sitd [salasanaa] ennen ja sieltd tulee varoitusviesti sitd
ennen [vanhenemista]. Mutta sitten tulee projekti ja asiakas pddttad, ettd ne
[salasanat] vaihdetaankin kuukauden vilein. (H7)

Meilld on jdrjestelmd, jonka salasana vanhenee liian usein, vaikka sitd kay-
tetddn sdannollisesti. (HS8)

Meilld pitdd nykyddn aika usein uusia nuo salasanat. Kylldhdn sitd vélilla
ajattelee, ettd eikd tdssd nyt voisi kuukauden vield télld vanhalla menna.
(H15)

Kolmantena salasanakédytdnteisiin liittyvana stressaavana asiana oli se, ettei sa-
lasanaa voi tarvittaessa vaihtaa itse. H7, H8 ja H13 kertoivat, ettd he kokevat
stressid salasanan uusimisesta etenkin tilanteissa, joissa se tulee ylldttden ja vie
lilkaa aikaa. T4lloin he saattavat kiireiden lomassa joutua turvaamaan kollegaan,
joka vaihtaa heille salasanan.

Toki jarjestelma ilmoittaa, ettd salasana on vanhentunut, mutta se on tur-
hauttavaa, kun on kiireinen péiva ja salasanat on vanhentunut, ja liséksi jos
on semmonen palvelu, mihin ei voi itse vaihtaa salasanaa, niin pitdd pyytda
vaikkapa tyokaveria vaihtamaan. (H7)

Kun et voi kadyttda tietokonetta salasanan vanhentumisen takia ja koska et
voi vaihtaa sitd [salasanaa] itse. Pitdd ottaa Helpdeskiin yhteyttd ja se vie
paljon aikaa. (HS)

Salasanakdytdnteisiin liittyvd neljds stressitekija on suuri salasanojen maara.
Haastateltavat H7 ja H14 kokivat suuren salasanojen médéran stressaavaksi, jonka
stressaavuutta myos lisdd salasanahallintapalvelun puuttuminen.

Asiakas haluaakin henkilokohtaiset tunnukset, eikd yhteiskayttotunnuksia.
Asiakkaiden salasanakdytdnteiden mddrd on todella suuri. Tannekin on
tama salasana ja tuonne toinen salasana. (H7)
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Kylldhdn salasanat ja niihin liittyvat kdytanteet valilld voi turhauttaakin,
ettd meilld on kdytannossa yli 100 paikkaa, jossa pitéds olla varmastikin omat
salasanat mutta eihdn se ole kdytannossd mahdollista. (H14)

7.2.2 Tietoturvateknologiat

Toisena tunnistettuna stressaavana tietoturvakdytanneluokkana on tietoturva-
teknologiat. Téhdn ryhmé&édn kuuluvat kaikki tietoturvakdytanteet, jotka liittyvat
erilaisiin teknologisiin ratkaisuihin tietoturvan varmistamiseksi. Haastatteluissa
tuli esille kolme erilaista tietoturvateknologiaa, jotka ovat VPN-yhteyden kaytta-
minen, kaksivaiheinen tunnistautuminen ja salatun sihkopostin kaytté. VPN-yh-
teyden kdyton stressaavaksi kokivat haastateltavat H1, H2, H6 ja HO.

Vaikka on toimiston verkossa, niin tarvitsee vield VPN-yhteyden, ettd paa-
see yhteen paikkaan. Lihinna se, ettd tarvitsee vield toisen vaiheen, ettd ei
riitd, ettd on toimiston verkossa. Vaikka luulisi riittdvan, silld [toimiston
verkolla] kuitenkin pddsee jo moneen paikkaan, mill4 ei padsisi verkon ul-
kopuolelta. Mutta sitten tarttee kuitenkin vield ylimdardisen VPN-yhteyden.
(H)

Sitten toissd, kun tyokoneella laittaa VPN-yhteyden pédlle, niin se joskus
sotkee puhelinjdrjestelmén. Kun lyst VPN paéélle niin alkaa patkimdan pu-
helinjdrjestelmin yhteyttd. (H2)

Kylldhdn ne [tietoturvakdytdnteet] on lisdnneet tyomaadrdd. Varsinkin lisdd
viivettd esimerkiksi tunnusten hakemisessa, ettd pitdd tehdd selvityksid,
monivaiheisia hyvéaksymisid ja pitdd asentaa ohjelmia tai VPN-yhteyden
kayttaminen. Kylldhdn se vdhdn turhauttaa ja stressaa. (H6)

Tuli vield VPN:std mieleen, ettd tietyissa jarjestelmissa meilla tarvii sitd, etta
sun pitdd olla yliopiston netissd, ettd pddset kirjautumaan sisddn. Se on va-
hén drsyttdavad, kun ei suoraan lue missdan tai ole mitddn listausta, ettd mi-
ten minnekin pdasee. (H9)

Toisena tietoturvateknologioihin liittyva stressaava tekija oli kaksivaiheisen tun-
nistautuminen, jonka H1, H3, H9 sekd H13 kokivat stressaavaksi.

RSA-avain, se mikd vaihtuu koko ajan nopeasti, se vidhan tuntuu siltd, ettd
onko se nyt tarpeellinen, kirjoitat vdhan ja se menee vaarin ja numero taas
vaihtuu tai pitdd odotella, ettd se vaihtuu. (H1)

Kaksivaiheinen tunnistautuminen, se on todella hyva, mutta se on myos
raivostuttava. Aina joutuu kaivaa sen puhelimen ja varsinkin jos se on to-
teutettu niilld tekstiviesteilld. Sit sd ndet sen koodin sieltd ja odotat ensin
mahdollisesti 5 minuuttia ettd se tulee sieltd. (H3)

Se kaksivaiheinen tunnistautuminen on drsyttdva ja uusi lisd. Se oli ennen
vapaaehtoinen, mut nyt se on pakollinen. (H9)
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Meilld on organisaation sisdinen Teams kdytossd, mikd on muuten oikein
hyvd, mutta sinne pitdd kirjautua kerran kuukaudessa. Ja jotta sinne padsee
kirjautumaan, niin sinne vaatii puhelinnumeron, joka liitetddn sinun orga-
nisaatiosi sahkopostiin, siis tydopuhelimen numero. Ja kerran kuukaudessa
se pyytdd sun tunnusta, joka tulee kerran kuukaudessa puhelimeen. Ja se ei
aina todellakaan toimi, voi mennd useitakin tunteja, ettd s saat sen puheli-
meen. Eli kaksivaiheinen tunnistautuminen stressaa. (H13)

Kolmas tietoturvateknologioissa stressaavana tekijand oli salatun sdhkopostin
kayttaminen. Sen kokivat stressaavaksi haastateltavat H2 ja H13.

Sit mika tyossd niin kun drsyttdd niin on se, ettd pitdd ldhettdad koneella sdh-
koposteja asiakkaalle, niitd ei voi ldhettdd tavallisen sahkopostin kautta
vaan aina pitdd niin kuin salata erikseen. (H2)

Se [tietoturvakdytdnteiden stressaavuus] on liittynyt asiakkaiden tietojen
lahettdmiseen toiselle yritykselle. Oikea kédytdnne oisi se, ettd pitds kayttad
tuota turvapostia. Meilld ei ole turvapostia kdytossd, heilld [toisella organi-
saatiolla] on se. (H13)

7.2.3 Tiedon tietoturvakiytinteet

Kolmas stressaavaksi ilmennyt tietoturvakdytdnneluokka oli tiedon tietoturva-
kaytanteet. Lahes puolet haastateltavista koki organisaation arkaluonteisen tie-
don, kuten asiakastiedon, késittelyn ja kommunikoinnin stressaavaksi. Tdmé&n
tietoturvakdytanneryhmaén stressaavaksi kokivat H2, H5, H12, H13, H14 ja H15.

Sitten my®0s, ettd toitd ei voi tehdd missd vaan, vaan pitdd ottaa huomioon
tietoturvajutut, ettd kuka kuulee tai on samassa tilassa. Pienessd kampéssa
varsinkin se on vdhd ongelmana, ettd jos joku on kyldssd niin et voi tehda
mitddn hommia, jotta ei paljasta tietoja. (H2)

No ehké tavallaan se, ettd niin kun minkélaista tietoa voi jakaa sidosryh-
mien valilld. Tai sitten niin kun esimerkiksi, jos joku kaveri kysyy mita teit
tdnddn toissd, niin siind tulee semmonen turhautuminen. Vois selittdd suo-
raan, ettd mitd on tehny, mutta sitten taas ei vilttamatta tiedd voiko niin
sanoa, sitten tulee vaan sanottua hyvin suppeasti. (H5)

No just asiakastietojen késittely [stressaa]. Itse asiassa eilen todettiin, ettd
[tietoja] on tullut vadrddan paikkaan ja ne pitdis jonnekkin siirtdd. Sitten pitds
keksid, ettd minne ne siirretddn. Ne on periaatteessa ollut voinut olla uhat-
tuna. Jos joku tarpeeks tietdd niin paddsisi kasiksi. (H12)

Me pyritddn kertomaan vaan etunimi ja sukunimen 1. kirjain, mutta sitten
sielld saattaa olla, ettd meilld onkin monta samalla etunimelld ja sukunimen
1. kirjaimella olevia henkil6itd, ja myoskin jos keskustellaan meidédn tyon-
tekijoiden kanssa ndistd, niin vélilld on silleen vdhdn, ettd mitenkd paljon
me uskalletaan sanoa siitd sukunimestd eteenpdin, ettd voidaan erotella ne
niin, ettd jos joku ulkopuolinen nékisi ne viestit niin hdn ei voisi tunnistaa
tatd henkilss. (H13)
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[Stressaavuus liittyy] Ehka pddosin asiakkaisiin liittyvdan dataan ja sen ka-
sittelyyn. Sekd se, ettd ei vahingossa luovuta mitdédn tietoja mita ei tulisi luo-
vuttaa, mutta toisaalta myos se, ettei havitd tai tuhoa tietoja, joita ei valtta-
méttd ole varmuuskopioitu. (H14)

Miten henkil6tietoja sisdltdvistd asioista kommunikoidaan, niin ei ole kdyty
hirvedn selkedsti ldpi. Ja kun tehd&dan tdysin etdnd, se koskee varmaan kaik-
kea mikd muutenkin koskee niitd. Ehkd semmoinen epétietoisuus jaa siitd,
perusjutut on selkeitd. (H15)

724 Laite- ja USB-kiytanteet

Viimeinen tunnistettu stressaava tietoturvakdytdnneluokka on laite- ja USB-kay-
tanteet. Laitekdytdnteisiin kuuluvat tietokoneen lukitseminen, kdyttooikeuksien
hakemisen ja USB-kdytdnteet. Ensimmadisen tietoturvakdytdnteen, eli tietoko-
neen lukitsemisen stressaavaksi kokivat haastateltavat H2 ja H9.

Koneen lukitseminen voi vililld tuntua vdhén siltd [stressaavalta], ettd jos
nopeesti jossain kdy. Toki siind taustalla pitdd ymmartdd miksi niin pitaa
tehda. (H2)

Mun kone lukittautuu tosi nopeesti. Sitd vois varmaan ehkd mennd vaihta-
maan asetuksista, mut ei valttamatta kylld. Se menee niin nopeesti pimeeks,
ettd jos méd kdyn vaikka vessassa vilissd tai jossain on jotain muuta mita
tekee, niin se on sitten kirjautunut ulos, ettd pitdd salasana laittaa uudestaan.
(H9)

Myos laitteiden ja jdrjestelmien kayttooikeuksien hakeminen koettiin stressaa-
vaksi. H6 ja H12 kokivat kédyttooikeuksien hakemisen turhan monimutkaiseksi
ja aikaa vievaksi prosessiksi.

Kylldhédn ne [tietoturvakdytdnteet] on lisinneet tyomaarad. Varsinkin lisda
viivettd esimerkiksi tunnusten hakemisessa, ettd pitdd tehdd selvityksid,
monivaiheisia hyviaksymisid ja pitdd asentaa ohjelmia. (H6)

Joskus aiemmin on ollut, ettd lomakkeita pitdd tdyttdd ennen, kun pédsee
sitd varsinaista [tyotd] tekemddn. Kylld siihen turhaa aikaa védhén kuluu.
(H12)

Viimeisend laitekdytdnteisiin liittyvana tietoturvakdytdnteend oli USB-kaytan-
teet. H11 koki ne stressaavaksi.

Laitteiden kanssa [on ollut stressid], kun niissi ei oo semmosta selkeita lin-
jauksia. Saako kayttda omia hiirid tai nappdimistojd. Laitteiden tietoturva,
se on ehkd se mistd mulle on tullu stressia. (H11)

Ma oon vililld ladannu jotain mun kdnnykkaan tyokoneen USB:sta, ja méa
oon ehkd tietoisestikin toiminut tietoturvakdytdnteiden vastaisesti. Se on
ollu mulle semmonen mistd on aiheutunut stressid. USB-kdytanteet ja lait-
teiden kaytto on ollu eniten stressid aiheuttavia. (H11)
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7.3 Tietoturvakiytinteiden stressaavuuden syyt

Téssd alaluvussa kdydddn lapi haastateltavien esittdmid syitd heitd stressaaville
tietoturvakédytanteille. Alaluvun rakenne on samanlainen kuin edeltdvissa alalu-
vussa, eli vastaukset kdyd&an lapi samojen tietoturvakdytanneluokkien avulla.

7.3.1 Salasanakdytinteet

Salasanakdytdnteiden stressaavuuden syitd oli useita ja ne vaihtelivat. Salasana-
vaatimuksien osalta haastateltavat H1, H11 ja H15 kertoivat salasanan muistami-
sen olevan hankalaa monimutkaisten salasanavaatimuksien takia. H1 ja H15
myds kertoivat salasanan keksimisen kuormittavaksi, silld monimutkaisten sala-
sanavaatimusten vuoksi sithen pitdd kdyttdd runsaasti aikaa.

No varmaan se yliméddranen aika mikd menee, luot hirvedn vaikean salasa-
nan, sen unohtaa helpommin. (H1)

En md muista sitd [salasanaa] ulkoo ikind niin oon pitdny sitd kdnnykassa.
Kylla se hidastaa. (H11)

Niihin on tosi hankala keksid se salasana ja sehdn pitds vield sitten jotenkin
muistaa. Tavallaan se pituus ja millaisia merkkejd pitdd sisaltdd, missd jar-
jestyksessd. (H15)

Salasanojen vanheneminen puolestaan koettiin stressaavaksi sen takia, ettd sala-
sana pitdd vaihtaa usein. H7 myos lisdsi, ettd hdn kokee stressid jo ennakkoon, jos
tietdd, ettei voi olla vaihtamassa salasanaa ennen sen vanhenemista.

Ja sit ku me tehddan semmosta ty6td, ettet voi olla sellaisessa vuorossa, etta
voisit vaihtaa sen salanan. Siitd tulee semmonen stressi, etti et voikaan
vaihtaa ajoissa. Se turhauttaa siis, ettd kun salasana pitdisi vaihtaa parin
kuukauden vilein, niin sitten se pitddkin vaihtaa kuukauden vilein. (H7)

No tietysti, jos hirveen tiuhaan on timmdsia salasanojen uusimisia, esimer-
kiksi johonkin sisdiseen verkkoon. Meilld pitdd nykyddn aika usein uusia
nuo salasanat. Kylldhédn sitd valilld ajattelee, ettd eiko tdssd nyt voisi kuu-
kauden vield tdlld vanhalla mennd. (H15)

Haastateltavat kokivat tyotehtdvien tekemisen hidastumisen ja yliméddrdisen ajan
kayttamisen olevan stressaavuuden syynd tilanteissa, joissa he eivit itse pysty
vaihtamaan vanhentunutta salasanaa.

Ja lisdksi jos on semmoinen palvelu, mihin ei voi itse vaihtaa salasanaa niin
pitdd pyytdd vaikkapa tyokaveria vaihtamaan. Se hidastaa ty6tehtdvien te-
kemistd hirvedsti. (H7)

Se on stressaavaa etenkin kiireiseind pdivand, kun et voi kayttdd tietoko-
netta vanhentuneen salasanan takia, ja sitd ei voi edes vaihtaa itse. Sun pitaa
soittaa Helpdeskiin, se vie paljon aikaa ja sieltd ei aina edes vastata. (HS8)
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Suuren salasanamaéédran stressaavuuden taustalla puolestaan on niiden muista-
miseen liittyvat ongelmat, varsinkin, jos organisaatiossa ei ole kdytossa salasano-
jen hallintapalvelua.

Mutta sitten asiakas haluaakin henkilokohtaiset tunnukset, eikd yhteiskayt-
totunnuksia. Se asiakkaiden salasanakdytdnteiden méara on todella suuri.
Tdannekin on tdma4 salasana ja tuonne toinen. (H7)

Salasanahallinta on siis aiheuttanut stressid ja turhautumista. Se stressi il-
menee siihen liittyvand hallintana ja se niin kun nimenomaan turhautu-
mista siitd, ettei ole sulavaa se tyoskentely. Ei ole kdytdssd salasanhallinta
palveluakaan. (H14)

7.3.2 Tietoturvateknologiat

Tietoturvateknologioista VPN-yhteyden kaytto koettiin stressaavaksi erindisistd
syistd. H1 koki VPN-yhteyden kéyton aikaa vieviksi ja tyoldadksi, H2:n organi-
saatiossa VPN-yhteys aiheuttaa hdirioitd muihin jarjestelmiin, ja H9 koki VPN-
kayton ohjeistuksen epaselvaksi.

Lihinni se, ettd tarvitsee vield toisen vaiheen, ettd ei riitd ettd on toimiston
verkossa. Vaikka luulisi riittdvan, silld kuitenkin pddsee jo moneen paik-
kaan, mill4 ei paésisi verkon ulkopuolelta. (H1)

Kun lydt VPN pdille niin alkaa patkim&dan puhelinjdrjestelmédn yhteytta.
Siitd tulee pientd stressid, kun pitdd yrittdd luottaa siihen, ettd tyokalut toi-
misivat mutta sitten aina ei toimikaan. (H2)

Se on vdhan drsyttavad, kun ei suoraan lue missddn tai ole mitddn listausta,
ettd miten minnekin pédédsee. Sen oon huomannu, ettd tieto on tosi piilossa,
ettd sun pitdd kaivamalla kaivaa oikeesti ne. (H9)

Kaksivaiheisessa tunnistautumisessa puolestaan stressaavuuden pddasiallisena
syynd oli se, ettd sen kdytto vei aikaa ja kaksivaiheista tunnistautumista piti kayt-
tad yhtakkid. Osa haastateltavista koki stressid jo pelkéstdan kaksivaiheisen tun-
nistautumisen ajattelemisesta.

Se on ehkd se vaiva mikd sun pitdd ndhda. Sa kaivat sen puhelimen sieltd
esiin, ja jos on muita kiireitd ja sit sd joudut kaivaa sen puhelimen sieltd esiin.
Silla valin, kun sun pitdas kuunnella sitd asiakasta ja selvittda tilannetta. Sil-
loin se tuntuu turhalta ja raivostuttavalta, varsinkin sovellukset time outtaa
[aikakatkaisee] yhteyden tosi nopeesti, monesti just ne mitka vaatii sitd kak-
sivaiheista tunnistautumista. (H3)

Omasta mielestd on turhaa, jos se yhtdkkid heittdd sut ulos [kirjautuu ulos]
niin miksi. Kylld md ymmartdisin, jos uudella laitteella koittaisi, mut jos se
tekee tommosia random heittamisid valilld niin drsyttdd. En tiid kuinka pal-
jon enemman stressaisi sitten kiireisind pdiving, jos pitdisi alkaa aina vah-
vistelemaan kirjautumista, jos pitdd johonkin vaikka heti vastata tai palaveri
on alkamassa. (H9)
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Se vei jo minun valmiiksi vdhistd tyotunneista aikaa ylldttavan paljon aikaa
pois. Varsinkin just se, ettd tyot viivastyvat, vililld on semmosia, ettd pitdd
hyvin nopealla aikataululla saada asioita tehtyd Teamsin puolella, se just
aiheuttaa yliméddrdisestd stressid. Ja jo pelkdstddn sen ajatteleminen, eli kun
tiedostaa, ettd kuukausi on kohta lopullaan ja kohta se Teams tulee taas ky-
selemdan sitd [kaksivaiheista tunnistautumista], se aiheuttaa entisestdan
stressid. Jos ei ole merkannut sitd kalenteriin ylos niin se tulee aina vahan
yllatyksend lisdksi. (H13)

7.3.3 Tiedon tietoturvakiytianteet

Tietoon ja sen késittelyyn liittyvissd tietoturvakdytédnteissd eniten stressaavana
asiana koettiin olevan tietoturvakdytdnteiden epdselvyys tiedon kisittelyyn liit-
tyen. Osa haastateltavista ei ollut tietoinen, mika on oikea toimintapa jossain ti-
lanteessa, ja osa koki tietoturvakdytdnteiden olevan vaikeaselkoisia. Osa haasta-
teltavista myos koki tietoturvakdytanteiden viahyyden tai puuttumisen oleva
stressaava tekijd.

Jos on itse sisdistdnyt, ettd ndin voi sanoa, sitten jos ilmenee, ettd ei voikkaan
niin sitten siitd tulee stressid, ettd mitd kaikkea on mennyt sanomaan. (H5)

Ne on periaatteessa ollut voinut olla uhattuna. Jos joku tarpeeks tietdd niin
péadsisi kasiksi. Mutta aina se, ettd jos kysytddn ettd tarvitsemme nimen si-
nulta niin sitten asiakas antaa henkilotunnukset ja katuosoitteet ja hyva ettei
pankkitilitietoja anna. (H12)

Totta kai meille se on tiedossa, ettei sais ldhettdd, mutta kun ne ei ala ldhet-
tamddn meille sitd turvapostia, vaan ne sanoo, ettd ldhettdkdd vaan suoraan
normaalisti, niin sitten on vdhin ollut ettd mitenkihin tarkkaa tdd sitten
oikeesti on. (H13)

Kun niitd [tietoturvakdytédnteitd] ajattelee tarpeeksi pitkille, niin sen mita
niin kun on tekemadsséd oikein, sen voi helposti kddntdd semmoseks, ettd ei
nyt kuulosta oikeelle. Ettd tan vois tehdd myds paremmin. Ja ettd vois olla
paljonkin tarkempaa nama kaytanteet. (H13)

Siind on véhén jargonia [IT-alan ammattisanastoa]. Sielld tulee semmosia
tilanteita paljon vastaan, missd on hyvin yksittédisid tilanteita ja tapauksia,
mihin pitéda sitten pyrkid jokaisessa eri tilanteessa ja tapauksessa katsomaan
parhaansa mukaan, mitenka asiat pitdd hoitaa. (H13)

Jos vield tarkennan, niin niiden [tietoturvakdytdnteiden] puuttumisesta.
Pieni firma, niin valttamétta ei ole kaikkiin tilanteisiin ei ole olemassa kau-
hean tarkkaa ohjeistusta tai kdytdnnettd, voi aina vililld vaatia soveltamista.
Se voi johtaa sitten stressaantumiseen kylla. (H14)

Ehkd semmonen epétietoisuus jda siitd. Ehkd on semmosia tiettyjd asioita,
mitd vois vield joku tarkentaa. Just kun sahkoisesti kommunikoidaan asi-
oista, kun etdnd tehd&én toitd, niin millaisia tietoja sinne sitten voi tyokave-
rille laittaa. Mit4 saa laittaa ja mitd pitds sensuroida. (H15)
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7.3.4 Laite- ja USB-kidytanteet

Tietokoneen lukitsemisen haastateltavat kokivat stressaavana ylimaddrdisend tyo-
vaiheen takia ja siksi, ettd se vie liikaa aikaa heiddn muilta tyotehtaviltaan.

Se on ehkd just se ettd, ihan lyhytaikaisesti meet johonkin pois, yksinkertai-
nen ja nopee juttuhan se on. (H4)

Se tietenkin vie aikaa enemman, mikéd drsyttdd. Se on eri asia, jos md oisin
tyopaikalla ja menisin alakertaan syomadédn, niin sillon mé ottasin koneen
mukaan ja kirjautuisin ulos. Mutta jos mé oon etédtoissd kotona, ma oon yk-
sin kotona, ei kukaan siind vilissd pddse menemddn koneelle. (H9)

Laitekdytdnteissd ja USB-kaytanteissd H11 stressasi epdselvyys, mikd on sallittua
ja mika ei.

Ma en tiid saako niin tehdd ja md en ehkd itekkddn tiedd niinkun miten suuri
riski on, ettd onko tdd nyt sallittua. M veikkaan, ettd se on linjattu, ettei saa
kayttdd omia laitteita mut en sit tiid varmaksi. (H11)

Tunnusten hakemisen stressaavuuden taustalla oli ainoastaan lisddntynyt tyo-
maard.

Kylldhdn ne on lisdnneet tyomaadrad. Kylldhdn ne lisdavéat tyotd, tai ei siis
lisdd tyotd mutta lisdd viivettd. Kylldhan se vdhdn turhauttaa, esimerkiksi
juuri ne tunnushaut. (H6)

Kyll4 siihen sindnséd turhaa aikaa vahan kuluu. (H12)

7.4 Turvallisuusstressin muuttuminen

Tutkimuskysymyksilla tavoiteltujen tuloksien lisdksi haastatteluista nousi esille
myo6s mielenkiintoisia tietoturvakdyttaytymisen ja koetun turvallisuusstressin
muuttumiseen liittyvid seikkoja. Haastatteluissa Kkysyttiin haastateltavilta,
kuinka heiddn tydskentelytapansa ja tyoskentelytottumukset on muuttuneet tie-
toturvakdytinteiden myotd. Useat haastateltavat kertoivat, ettd he ovat nykyaan
tietoturvakdytanteitd noudattaessaan entistd varovaisempia ja ajattelevaisempia
tietoturvakdyttaytymisestadn.

Pieni varovaisuus siihen [tietoturvakdyttdytymiseen] tulee. Ettad ei kirjoita
heti kaikkea mitd mieleen tulee, vaan mietti ettd miti kaikkea mini voin
tastd jakaa. (H5)

Jos on ajatellut, ettd jonkun asian vois tehdd tosi nopeesti, mutta sit tulee
tarkentavia kdytantojd tietoturvakdytannoistd. Ettd et voi hakee tiettyd tie-
too ihan sokkona vaan, tai pitda tietyt asiat menni tiettyjen hyvéaksyntapro-
sessien ldpi. Ettd et voi tehdéd kaikkea suoraan vaikka tietdisit sen olevan ok.
(He)
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Jotkut asiat tekee harkitummin. Jos miettii jotain salasanoja tai minne ne
kirjaa ylos. (H11)

Ei sdhkopostiin laita kaikkia tietoja, varsinkaan salaamattomia tai timmoi-
sid. Niitd [tietoturvakédytdnteitd] vahan ajattelee nyky&ddn enemman. (H12)

On ne joo muuttunut. Niilld [tietoturvakadytanteilld] on ollu semmonen vai-
kutus, ettd on tarkempi ja huolellisempi. Ettd tavallaan monta asiaa joutuu
tarkistamaan tai miettimdan. (H14)

Osa haastateltavista puolestaan kertoi, ettei tietoturvakdytédnteet ole juurikaan
muuttanut heiddn tyoskentelytapojansa tai tyoskentelytottumuksia. Tallaiset
haastateltavat eivat kertoneet kokevansa kovin suurta turvallisuusstressid. Haas-
tateltavilla oli ollut jo kokemusta tietoturvakdytanteiden noudattamisesta entuu-
destaan tai he kykenivit ymmartaméaan tietoturvakdytanteiden merkityksen kat-
tavasti.

No en kylld sanoisi, koska ei ole tullut mitddn uutta tietoturvatietoa mika
olisi muuttanut radikaalisti. Samalla maalaisjadrjelld menndan edelleen. (H2)

Oman koulutuksen ja tutkimuksen kautta on tullut selviksi, ettd jos tieto-
turvasta ei pidd huolta niin se on paljon pahempi kuin se, ettd kdytat muu-
taman minuutin aikaa, ettd huolehdit siitd. (H3)

No en sanos, ettd on muuttunut, kun aika samat ovat, kuin aikaisemmissa
tyopaikoissa ollut. Ehkd ne ovat semmosia perusjuttuja kuitenkin mitd on
aiemmin ollu, niin ei oikeen muuttanut toimintatapoja. (H15)
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8 JOHTOPAATOKSET

Tdssd luvussa kdydéadn lapi tutkimuksen tuloksien perusteella esitettdvit johto-
pddtokset. Luku on jaettu kolmeen alalukuun, joista ensimmadisissd vastataan tut-
kielman kahteen tutkimuskysymykseen tuloksien pohjalta. Tuloksia ja johtop&éa-
toksid my6s samalla yhdistetddn kirjallisuuskatsauksessa tarkastellun turvalli-
suusstressin ja tietoturvakdyttdytymisen aikaisempaan kirjallisuuteen. Toinen
alaluku kattaa tutkielman kontribuutioiden lapikdynnin tutkimukselle ja kdytan-
nolle. Alaluvussa siis esitetddn asioita ja tapoja, joilla tdmén tutkielman tuloksia
voidaan hyodyntad esimerkiksi organisaatioiden ja tyontekijoiden ndkokulmasta.
Viimeisessd alaluvussa kdydéadn ldpi tutkielman tunnistetut rajoitteet sekd niistd
avautuvat jatkotutkimusaiheet.

8.1 Tutkimuskysymyksiin vastaaminen

Tutkielmalle méériteltiin kaksi tutkimuskysymystd, jotka olivat “Millaiset tieto-
turvakdytdnteet suomalaiset IT-alan tyontekijit kokevat stressaaviksi?” ja ”Miksi
ensimmadisen tutkimuskysymyksen tietoturvakdytdanteet ovat stressaavia?” Tut-
kielmassa siis haluttiin saada selville ensiksikin stressaaviksi koettuja tietoturva-
kadytanteitd sekd syitd niiden stressaavuudelle. Haastatteluissa tuli esille useita
erilaisia tietoturvakéytanteitd ja stressitekijoitd, jotka haastateltavat kokivat stres-
saaviksi. Esille tulleet stressaavat tietoturvakdytanteet on koottu alla olevaan tau-
lukkoon tietoturvakdytanneluokan perusteella (taulukko 13). Esille tulleet tieto-
turvakdytanteet ja niiden stressitekijdt luokiteltiin tietoturvakaytanneluokkiin,
joita muodostui neljd kappaletta. Nama luokat ovat salasanakédytanteet, tietotur-
vateknologiat, tiedon tietoturvakdytéanteet ja laitekdytdnteet. Tietoturvakdytan-
teiden stressaavuuden syyt koottiin my6s yhteen ja yhdistettiin tutkimuskirjalli-
suudessa madriteltyihin turvallisuusstressin stressitekijoihin, jotka 1oytyvit tau-
lukosta alempaa (taulukko 14). D’ Arcy ym. (2014) mukaan turvallisuusstressin
stressitekijoind on ylikuormitus, monimutkaisuus ja epdvarmuus. Ylikuormitus
liittyy  tyotehtdviin  kéytettdvissd  olevan  tydajan  vdhentymiseen
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tietoturvakdytdnteiden noudattamisen vuoksi, monimutkaisuus on tietoturva-
kaytanteiden hankalaa ymmarrettavyyttd, ja epdvarmuus liittyy tietoturvakay-
tanteiden lisddntymiseen, muuttumiseen tai muuhun epavarmuuteen (D’Arcy
ym., 2014). Haastatteluissa esille tulleiden stressaavien tietoturvakadytdnteiden
stressaavuuden syissd hyodynnettiin tdtd alkuperdistd madritelmad selittamaan,
miksi tietyt tietoturvakdytanteet koetaan stressaaviksi.

TAULUKKO 13 Stressaaviksi koetut tietoturvakdytanteet

Luokka Tietoturvakdytinne Vastanneet haastateltavat

Salasanakdytanteet Salasanavaatimukset H1, H10, H11, H15
Salasanan vanheneminen H7, H8, H13, H15
Salasanaa ei voi vaihtaa itse H7, H8

Samaa salasanaa ei saa kdyttdaa H7, H14
useissa paikoissa

Tietoturvateknologiat VPN H1, H2, H6, H9
Kaksivaiheinen kirjautuminen  H1, H3, H9, H13
Salattu sahkoposti H2, H13
Tiedon tietoturvakdytin- Arkaluonteisen tiedon H2, H5, H12, H13, H14, H15
teet kasittely
Laite- ja USB-kdytanteet  Tietokoneen lukitseminen H4, H9
Kayttooikeudet He6, H12
USB-kaytanteet H11

Salasanakdytdnteet vaikuttavat olevan tuloksien perusteella yksi stressaavim-
maksi koettu tietoturvakdytanneluokka, silld kahdeksan haastateltavaa viidesta-
toista kertoi kokeneensa turvallisuusstressid salasanakéytéanteiden takia. Salasa-
nakédytdnteiden luokasta tunnistettiin nelja eri stressid aiheuttavaa tietoturvakay-
tannettd, jotka ovat salasanavaatimukset, salasanan vanheneminen, salasanaa ei
voi vaihtaa itse ja salasanojen suuri médrad. Salasanakdytdnteiden ensimmaiselld
tietoturvakédytanteelld, eli salasanavaatimuksilla tarkoitetaan laitteille ja jérjestel-
mille asetettavia salasanoja, joiden laatimisessa tydntekijoiden tulee noudattaa
organisaation tietoturvakdytdnteiden asettamia vaatimuksia. Salasanan tulee
yleensd olla vahintéddn tietyn monta merkkid pitkd, sen pitdd sisdltdd isoja ja pie-
nid kirjaimia, numeroita ja erikoismerkkejd, eikd samaa salasanaa ei voi kdyttaa
uudestaan. Haastateltavat kokivat, ettd salasanavaatimusten stressitekijoind on
monimutkaisen salasanan keksiminen sekd sen muistaminen. Esimerkiksi haas-
tateltavan H10 organisaatiossa salasanan tuli olla tasan 8-merkkinen, eiké se voi
sisdltdd enempadd tai vahempad merkkeja. H10 my6s kertoi, ettd han kokee ongel-
malliseksi sellaisen salasanan keksimisen, joka on vield muistettavissa ja jonka
luomiseen hén joutuu kdyttaméaan entistd enemman aikaa joka kerralla. Vastaa-
vasti H11 kertoi, ettd heiddn organisaatiossaan jarjestelmat vaativat yli 20-merk-
kisen salasanan. Salasanan luominen on haasteellista ja aikaa vievdd ndiden vaa-
timusten takia. Molemmat stressitekijdt vastaavat turvallisuusstressin ylikuormi-
tusta, silld monimutkaisen salasanan keksiminen ja sen muistaminen vie ylimaa-
rdistd aikaa. Uuden salasanan keksiminen voi my0s pysdyttdad tyonteon, kunnes
uusi salasana on asetettu. Uuden salasanan keksiminen liittyy my®os turvallisuus-
stressin monimutkaisuuteen, silli osa haastateltavista koki uuden salasanan
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salasanavaatimuksien olevan epéselvid tai vaatimuksia ei esitetd selkedsti uuden
salasanan luomisen yhteydessa.

TAULUKKO 14 Stressaavien tietoturvakdytanteiden stressitekijat

Tietoturvakdytinne Stressitekija Turvallisuusstressin
stressitekijd (D"Arcy ym., 2014)
Salasanavaatimukset ~ Salasanan keksiminen Ylikuormitus ja monimutkaisuus
Salasanan muistaminen Ylikuormitus
Salasanan Salasanaa ei ehdi vaihta- Ylikuormitus
vanheneminen maan ajoissa
Salasanan pitdd vaihtaa Ylikuormitus
usein
Salasanaa ei voi Salasanan vaihtaminen vie Ylikuormitus
vaihtaa itse paljon aikaa
Samaa salasanaa ei saa Salasanahallintapalvelun Ylikuormitus
kayttdd wuseissa pai- puuttuminen
koissa Suuren salasanamddran  Ylikuormitus
muistaminen
VPN Tyonteon hidastuminen Ylikuormitus
Tekniset ongelmat Ylikuormitus
Epdselvét ohjeistukset Monimutkaisuus
Kaksivaiheinen Kaytto vie litkaa aikaa Ylikuormitus
tunnistautuminen Tekniset ongelmat Ylikuormitus
Salattu sdhkoposti Kaytto vie litkaa aikaa Ylikuormitus
Monimutkaisuus
Arkaluonteisen Epaselvyys Monimutkaisuus
tiedon késittely Puutteelliset tietoturvakdy- Monimutkaisuus
tanteet
Tietokoneen Toistuva sisddnkirjautumi- Ylikuormitus
lukitseminen nen
Kayttooikeudet Pitkédkestoinen hakuprosessi ~ Ylikuormitus
Laitteiden kaytto Epéselvyys Monimutkaisuus
USB-kaytanteet Epdselvyys Monimutkaisuus

Haastateltavat kokivat salasanakdytdnteistd myods salasanan vanhenemisen
stressaavaksi tietoturvakdytanteeksi. Sen stressitekijoiksi paljastui, ettei salasa-
naa voi aina vaihtaa ajoissa, ja sen vaihtamiseen kuluu aikaa. Salasanojen vanhe-
nemisen stressitekijoiksi kerrottiin, ettei salasanaa péése aina vaihtamaan ajoissa,
sekd salasanan vaihtamaan usein joutuminen. Esimerkiksi H7 koki salasanan
vanhenemisesta stressid sen takia, ettd han ei voi olla valttamaéttd aina paikalla
vaihtamassa sitd, jolloin salasana menee lukkoon. H15 puolestaan koki turhau-
tumista siitd, ettd salasanat tulee vaihtaa liian usein. Molemmat stressitekijat vas-
taavat ylikuormitusta, silld ne aiheuttavat joko esteen tyonteolle tai tyontekijat
joutuvat kdyttdméaan salasanan vaihtamiseen ylimédardistd tyoaikaa usein. Luo-
kan kolmas stressaava tietoturvakadytdnne oli se, eli ettei salasanaa voi vaihtaa
itse. Tama koettiin erityisen stressaavana tilanteissa, kun salasana pitdad vaihtaa
dkillisesti tai kiireessa. Esimerkiksi H8 kertoi, ettd heiddn organisaatiossaan sala-
sanan voi vaihtaa vain soittamalla ulkoistettuun HelpDeskiin, josta ei aina edes
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vastata. H8 koki tdiman erityisen stressaavana silloin, kun hanelld oli téissd muu-
tenkin kiireistd, jolloin tyonteko kdytannossd pysdhtyi niin pitkdksi aikaa, kun
hén sai salasanan vaihdettua. Tietoturvakdytdnteen stressitekijand olikin tyon-
teon hidastuminen, silld koska tyontekijat eivat pysty vaihtamaan salasanaa itse,
heidén tyonséd pysahtyvit salasanan vaihtamiseen saakka. Tamad stressitekijd vas-
taa edellisten tavoin turvallisuusstressin ylikuormitusta. Salasanakdytanteiden
viimeinen stressaavaksi havaittu tietoturvakdytanne on salasanojen suuri maar,
jolla kdytannossd tarkoitetaan, ettei samaa salasanaa saa kdyttdd organisaation
eri jdrjestelmissd. Muun muassa H14 kertoi, ettd hdn joutuu hallitsemaan jopa 100
salasanaa eri jdrjestelmiin, jonka hin kokee haastavana ja hyvin stressid. Koettua
turvallisuusstressid lisdd se, ettei H14:n organisaatio tarjoa salasananhallintapal-
veluita. Tietoturvakdytdnne aiheuttaa tyonteon hidastumista monimutkaisen sa-

Toinen tuloksien perusteella muodostettu tietoturvakadytanneluokka on tie-
toturvateknologiat, joka sisdltdd VPN-yhteyden kadyton, kaksivaiheisen tunnis-
tautumisen ja salatun sahkopostin kdyton tietoturvakdytanteet. Kuusi haastatel-
tavaa viidestdtoista koki tietoturvateknologioiden kdyton stressaavaksi. VPN-
yhteyttd kdytetddn usein organisaatioissa suojatun yhteyden muodostamiseksi
organisaation sisdverkkoon, jdrjestelmiin ja laitteisiin, ja VPN-yhteydelld voi-
daan my6s mahdollistaa tyonteko etdnd, kun tyontekijan tietokone ei ole yhdis-
tettynd organisaation verkkoon. Haastateltavat kokivat VPN-yhteyden kayton
stressaavaksi useista syistd. Se hidastaa tyontekoa, aiheuttaa teknisid ongelmia
seka sitd koskevat ohjeistukset koetaan epaselviksi. Esimerkiksi H2 kertoi VPN-
yhteyden kayton aiheuttavan hdiricitd muihin jarjestelmiin, joka aiheuttaa epa-
luottamusta sen toimintaa kohtaan. Hairiot myos lisdavat tyomaarad, silld jarjes-
telmid joudutaan kdynnistamaan uudestaan. H9 puolestaan kertoi, ettei heidan
organisaatiossaan ole selvid ohjeistuksia siitd, mihin jdrjestelmiin VPN-yhteyttd
tarvitaan ja mihin ei. VPN-yhteyden kdytostd aiheutuva tyonteon hidastuminen
ja tekniset ongelmat viittaavat turvallisuusstressin ylikuormitukseen, kun taas
H9 kertomat epéselvit ohjeistukset vastaavat turvallisuusstressin monimutkai-
suuden stressitekijad. Kaksivaiheisen tunnistautumisen osalta koettu stressaa-
vuus liittyi vain ylikuormitukseen, eli lisddntyneeseen tyomaaradn tai tyonteon
hidastumiseen. Useat haastateltavat kokivat kaksivaiheisen tunnistautumisen ai-
kaa vievénd, varsinkin jos he joutuvat tekemédan kaksivaiheisen tunnistautumi-
sen moneen kertaan kiireiseind tyopdivand. H13 koki mielestddn todella korkeaa
turvallisuusstressid kaksivaiheisen tunnistautumisen aiheuttamasta ylikuormi-
tuksesta ja hédn stressasi asiaa jopa ennen itse kaksivaiheisen tunnistautumisen
kayttod, silld se pysdyttdd hanen tyontekonsa pitkéksi aikaa epdonnistuessaan.
Viimeiseind tietoturvateknologioihin liittyvé esille tullut stressaava tietoturva-
kaytanne oli salatun sahkopostin kdyttaminen. Se aiheutti haastateltaville turval-
lisuusstressid sekd ylikuormituksen ettd monimutkaisuuden muodossa. Salatun
sahkopostin kadytto koettiin aikaa vievidksi ja H13:n mielestd siihen liittyvit oh-
jeistukset epédselviksi.

Arkaluonteisen tiedon kasittelyn koki stressaavaksi kuusi haastateltavaa
viidestdtoista. Arkaluonteisen tiedon kasittelylld tarkoitetaan organisaation
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sisdisen tai salaisen tiedon, kuten asiakasdatan késittelyd, tallennusta ja sen kom-
munikointia. Tiedon kasittely koettiin stressaavaksi tietoturvakdytdnteiden
puutteellisuuden tai niiden epdselvyyden takia, joka aiheutti haastateltavissa
epdavarmuuden tunnetta tai tiedon vuotamisen pelkoa. Esimerkiksi H14 kertoi,
ettei heiddn organisaatiossaan ole koulutettu kovinkaan selkedsti tai tarkasti tie-
don kaisittelyyn liittyvid tietoturvakaytanteitd, jonka vuoksi hdn joutuu usein toi-
mimaan ilman ohjeistuksia, jonka han kokee stressaavana. H13 mukaan stressaa-
vuus puolestaan johtui tietoturvakdytdnteiden epédselvyydestd niiden sisdltaméan
vaikeaselkoisen IT-alan ammattisanaston vuoksi. Tiedon késittelyn tietoturva-
kaytanteiden stressaavuuden stressitekijdand on siis ainoastaan monimutkaisuus.

Viimeiseind tietoturvakdytdanneluokkana on laite- ja USB-kdytédnteet, jotka
kokivat stressaavaksi viisi haastateltavaa. Luokan ensimmadisen tietoturvakay-
laitteet lukittautuivat joko liian nopeasti tai organisaation tietoturvakadytdnteet
velvoittavat lukitsemaan tietokoneen aina sen déreltd poistuessa, joidenka takia
tapahtuva toistuva lukitseminen ja sisddnkirjautuminen koettiin aikaa vievaksi.
Myo6s kdyttooikeuksien hakemisen stressitekijand oli ylikuormitus, silld haku-
prosessi koettiin liian pitkédkestoiseksi. USB-kdytdnteiden stressitekijand puoles-
taan oli monimutkaisuus, silld niitd koskevat tietoturvakdytdnteet koettiin epa-
selviksi. H11 kertoi olevansa epétietoinen siitd, missd méadrin organisaation tieto-
konetta voi kédyttdd omiin tarkoituksiin ja voiko hdn esimerkiksi siirtdd tiedostoja
puhelimeensa tietokoneen USB-portin kautta.

Tutkielman tuloksien perusteella suomalaiset IT-alan tyontekijdt kokevat
turvallisuusstressid salasanojen, tietoturvateknologioiden, tiedon tietoturvan ja
laitekdytanteiden tietoturvakédytdnteistd. Turvallisuusstressin muodostumisen
puolestaan aiheuttaa ylikuormitukseen ja monimutkaisuuteen liittyvét stressite-
kijat. Tietoturvakdytdnteistd ja niiden noudattamisesta aiheutuva turvallisuus-
stressi vaikuttaa tuloksien perusteella liittyvan pddosin ylikuormitukseen, silld
ylikuormitus oli turvallisuusstressin stressitekijand suurimmassa osassa haasta-
teltavien stressaavaksi kokemien tietoturvakaytdanteiden stressaavuuden syyna.
Ylikuormituksella tarkoitetaan yliméaradisen tydajan kdyttdmiseen tietoturvakay-
tanteiden noudattamiseen, tai tyonteon hidastumiseen tai estymiseen (D’Arcy
ym., 2014). Havainto on linjassa aikaisempaan turvallisuusstressitutkimukseen,
silld ylikuormituksen on useasti todettu olevan yksi eniten turvallisuusstressid
aiheuttava stressitekijd (Lee ym., 2016; Pham ym., 2019). Lee ym. (2016) havaitsi-
vat ylikuormituksen olevan turvallisuusstressin paddasiallinen aiheuttaja teknisid
tyotehtavia tekevien tyontekijoiden keskuudessa, joiden organisaatiossa tietotur-
vakédytanteiden noudattamista valvontaan tarkasti. Tdssd tutkielmassa haastatel-
tavat olivat Leen ym. (2016) tutkimuksen lailla teknisid tyotehtdvid tekevid IT-
alan tyontekijoitd, joten ylikuormituksen toteamista péddasialliseksi turvallisuus-
stressin stressitekijdksi voidaan pitdd ainakin jokseenkin luotettavana tuloksena.
My6s Phamin ym. (2019) tutkimuksessa todettiin ylikuormituksen olevan turval-
lisuusstressin pddasiallinen aiheuttaja, joka johtuu vaikeasta péasysta tietoturva-
kaytanteisiin. Tyontekijdt joutuvat kdyttamaan ylimaardista aikaa tietoturvakay-
tainteiden tarkasteluun pddsemiseen, jotta he voisivat toimia niiden
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velvoittamalla tavalla (Pham ym., 2019). Lisdksi my6s Nasirpouri Shadbadin ja
Biroksen (2022) tutkimuksen mukaan turvallisuusstressi voi aiheuttaa tyonteki-
jdssd uupumusta tai vasymystd, mikdli tietoturvakdytdnteiden noudattaminen
koetaan liian tyolddksi tai aikaa vievdksi. Uupumus ja vdasymys yhdistyvét suo-
raan D’Arcyn ym. (2014) turvallisuusstressin ylikuormituksen stressitekijaan.
Haastateltavat kokivat siis esille tulleiden tietoturvakaytanteiden olevan liian ai-
kaa vievid tai heiddn tyvaikaansa viahentdvid, joka aiheuttaa heille erityisesti kii-
reiden keskelld turvallisuusstressid turhaantumisen tai tyclayden vuoksi.

Ylikuormituksen lisdksi my6s monimutkaisuuden havaittiin olevan turval-
lisuusstressid aiheuttava stressitekiji. Monimutkaisuuden stressitekijalla tarkoi-
tetaan tietoturvakdytianteiden hankalaa ymmarrettyyttd, vaikeaselkoisuutta tai
kdytanteiden prosessien monimutkaisuutta (D’Arcy ym., 2014). Noin joka kol-
suudesta aiheutuvaa turvallisuusstressid havaittiin eniten tiedon tietoturvakay-
tanteiden noudattamisessa, mutta myos salasanavaatimuksissa ja USB- ja laite-
kaytannoissd. Haastateltavat siis kokevat arkaluonteiseen tietoon liittyvdt tieto-
turvakdytadnteet, salasanojen vaatimukset sekd organisaation tarjoamien laittei-
den tietoturvakaytdnteet vaikeaselkoisiksi, joka aiheuttaa haasteita tietoturvalli-
sen toimintatavan omaksumisessa.

Turvallisuusstressin kolmatta stressitekijdd, eli epavarmuutta, eivit haasta-
teltavat kokeneet tuloksien pohjalta stressaavaksi. Turvallisuusstressin epdvar-
muudella tarkoitetaan usein tapahtuvaa uusien tietoturvakdytdnteiden kayt-
toonottoa tai nykyisten muutoksia, jolloin tyontekijdt joutuvat usein omaksu-
maan uusia tietoturvakaytanteitd (D’ Arcy ym., 2014). Se voi tarkoittaa, etteivit
haastateltavat koe uusien tietoturvakéytanteiden omaksumista tai niiden usein
tapahtuvaa muuttumista stressaavaksi. Suurin osa haastateltavista kertoi haas-
tattelun taustatietokysymyksissd ymmartavansd organisaationsa tietoturvakay-
tanteet ja niiden merkityksen hyvin, jonka vuoksi uusien tietoturvakaytanteiden
noudattamaan alkaminen ei ole haastateltaville haasteellista. Epdvarmuuden
stressitekijan puuttuminen tuloksista voi myos johtua haastateltavien suhteelli-
sen lyhyestd tyokokemuksista nykyisissd tehtdvissdadan. Noin puolet haastatelta-
vista on tyoskennellyt nykyisissd tehtdvissddn alle vuoden, joten tietoturvakay-
tanteet eivat siis valttdmatta ole muuttuneet tai lisddntyneet heidan tyosuhteensa
aikana, jolloin niiden muuttumisesta aiheutuvaa epdavarmuuttakaan ei pysty
syntymadan.

Tuloksista voidaan myo6s tehdd havaintoja haastateltavien tietoturvakayt-
taytymisen muuttumisesta. Usea haastateltava kertoi muuttuneensa aikaisem-
paa varovaisemmaksi tai tarkkaavaisemmaksi tietoturvakédytanteisiin tutustumi-
sen jdlkeen ja niiden noudattamisen aikana nykyisissd tyotehtdvissaan. Tulok-
sista voidaan havaita kaksi muutosta Karjalaisen ym. (2020) tietoturvakayttayty-
misen tasomallia hyodyntden. Néistd ensimmdinen on tietoturvakayttdaytymi-
seen liittyvan ajattelun siirtyminen ensimmadiseltd eli intuitiiviselta tasolta dekla-
ratiiviselle tasolle. Esimerkiksi H12 ja H14 kertoivat nyky&an tarkistavansa tieto-
turvakdytanteiden mukaisen toimintatavan ennen jonkin asian suorittamista.
Karjalaisen ym. (2020) mukaan intuitiivisen tason ajattelulla tarkoitetaan, ettd
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tyontekijdt ovat yleensd tiedottomasti osaamattomia tietoturva-asioissa, ja teke-
vit tietoturvakdyttdytymiseen liittyvit paatokset intuitiivisesti. Deklaratiivinen
tietoturvakdyttdytymisen ajattelun taso puolestaan tarkoittaa, ettd tyontekijat
ovat kykenevdisid muuttamaan tietoturvakayttdytymistdan opetettujen asioiden
pohjalta, mutta pystyvat myos rikkomaan niité tietoisesti. Tamaé voi ilmetd vaik-
kapa niin, ettd tyontekijat noudattavat salasanakdytianteiden salasanavaatimuk-
sia luomalla vaatimusten mukaiset salasanat, mutta tasosta riippumaton syrjayt-
tavéd ajattelu saa tyontekijat oikomaan kdytanteiden noudattamisesta ja kaytta-
mddn samaa salasanaa tietoturvakdytdnteiden vastaisesti useassa eri jdrjestel-
madssd. (Karjalainen ym., 2020.) Haastateltavat, joiden havaittiin olevan deklara-
tiivisella tasolla, pitivit tietoturvakdytdnteitd turhauttavina ja saattoivat tehda
vastaavanlaisia oikomisia tietoturvakdyttaytymisessdan.

Toisena havaittuna muutoksena on ajattelun tason siirtyminen deklaratiivi-
selta tasolta kolmannelle tasolle, eli toiminta-ajattelun tasolle. Esimerkiksi H3
pystyi arvioimaan tietoturvakdyttdytymisestdan aiheutuvia riskejd ja siten toimi-
maan tietoturvakdytanteiden mukaisesti. Toiminta-ajattelun tasolla on tyypillistd,
ettd tyontekija ymmartdd tietoturvakadytanteiden merkityksen hanelle relevan-
tissa organisaatiokontekstissa (Karjalainen ym., 2020), jonka vuoksi tasomallin
kolmannella tasolla olevat haastateltavat kertoivat kokevansa vain lievad turval-
lisuusstressid tietoturvakdytanteistd. Koetun turvallisuusstressin mddrdan vai-
kuttaa myo6s olennaisesti mindpystyvyys IT-asioissa, jonka esimerkiksi Hooper
ja Blunt (2020) havaitsivat olevan yksi merkittavimmistd tietoturvakdytanteiden
noudattamisen ennustajista. Koska jokainen haastateltava kertoi kokevansa aina-
kin jonkin asteista turvallisuusstressid, ei tutkielman perustella voida sanoa, ettd
joku haastateltava olisi rutiiniajattelun tasolla. Karjalaisen ym. (2020) mukaan ru-
tiinitasolla olevan henkilon tietoturvakdytdnteiden noudattaminen ei vaadi hen-
kiloltda endd suurta kognitiivista tyomaddrad, eli tietoturvakadytianteitd pystytdan
noudattamaan rutiininomaisesti.

8.2 Kontribuutiot tutkimukselle ja kdytidnnolle

Tutkielmasta voidaan havaita useita kontribuutioita sekd alan tutkimukselle etta
kaytannolle. Turvallisuusstressin tutkimus on, kuten myo6s aikaisemmin mai-
nittu, vield suhteellisen aluillaan, eikd aikaisempaa tutkimuskirjallisuutta ole
runsaasti. Vaikka turvallisuusstressin olemassaolo on jo osoitettu useissa eri tut-
kimuksissa, timikin tutkielma vahvisti turvallisuusstressin olemassaolon. Suo-
malaiset [T-alan tyontekijdat kokevat turvallisuusstressia henkiltstd riippuen eri
vahvuisena. Tutkielma my6s kohdistettiin nimenomaan IT-alan tydntekijoihin,
silld aikaisemmassa turvallisuusstressi- tai tietoturvakayttdaytymistutkimuksessa
tutkimuskohteena on ollut ldhes aina jokin muu ammattiala, kuin IT-ala. Aikai-
semmassa turvallisuusstressitutkimuksessa ei myoskadan ole tutkittu, millaiset
tietoturvakdytanteet tyontekijit ylipaatdan kokevat stressaaviksi. Tama tutkimus
pyrki tayttdmaan nditd tutkimusaukkoja selvittamalld, millaiset tietoturvakay-
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tuloksien mukaan IT-alan tyontekijdt kokevat salasanakdytédnteet, tietoturvatek-
nologiat, tiedon tietoturvakaytéanteet ja laitekdytédnteet stressaavaksi. Ndiden tie-
toturvakdytdnteiden stressaavuuden syynd on ylikuormitus ja monimutkaisuus,
eli tietoturvakdytdanteet lisddavat tyontekijoiden tyomadrdd, vahentavat tyotehta-
viin kdytettdvissd olevaa aikaa, tai ne koetaan vaikeaselkoisina ja monimutkai-
sina. Tutkielmassa ei havaittu, ettd turvallisuusstressid aiheutuisi epdvarmuuden
stressitekijdn takia, eli tietoturvakdytdanteiden muuttumisesta aiheutuvan epa-
varmuuden takia.

Tutkielmalla on teoreettisten kontribuutioiden lisdksi useita kdytannon
hyotyjd sekd organisaatioille ettd tyontekijoille. Ensiksikin organisaatiot pystyvit
hyodyntdmadn tutkielman tuloksia tietoturvakdytdnteiden kehittdmisessd, silld
tutkielman tulokset paljastavat IT-alan tyontekijoitd stressaavat tietoturvakay-
tanteet. Stressaavien tietoturvakdytdanteiden kehittdiminen vihemman stressaa-
vaksi on tdrkedd, silld etenkin ylikuormituksesta aiheutuva turvallisuusstressi
voi johtaa tyontekijdt helposti rikkomaan tietoturvakaytdnteitd, joka voi olla or-
ganisaatioille hyvinkin vahingollista. Kuten D’arcy ym. (2014) my0s totesivat tut-
kimuksessaan, ylikuormituksen nouseminen henkil6kohtaisen resilienssin yla-
puolelle voi aiheuttaa tietoturvakdytanteiden rikkomista tai noudattamatta jatta-
mistd, vaikka henkilo tietdisikin tekevansd vadrin. Toisin sanoen, vaikka tyonte-
kijoiden tietoturvaosaaminen olisi riittdvalld tasolla, voi tietoturvakdytanteista
aiheutuva ylikuormitus silti johtaa tietoturvakdytanteiden rikkomiseen. Tieto-
turvakdytdnteistd aiheutuva ylikuormitus tai niiden monimutkaisuus voi lisdksi
aiheuttaa tyontekijoissd turhautuneisuuden tunteita, jotka voivat johtaa myos
herkasti tietoturvakdytanteiden todelliseen rikkomiseen. (D" Arcy & Teh, 2019).

Turvallisuusstressilld voi siis olla haittavaikutuksia, joihin lukeutuvat
muun muassa turhautuminen, tietoturvakaytanteiden rikkominen tai noudatta-
matta jattaminen, vasymys ja tyotehokkuuden laskeminen. Tietoturvakdytan-
teitd pitdisi myos suunnitella tyontekijdldhtoisesti esimerkiksi osallistamalla
tyontekijat niiden suunnitteluun, jolloin niiden kdytannon toteutus olisi tyonte-
kijaystavillisempi. Tietoturvakdytdnteiden merkityksen ymmartamiselld seka
vahvalla koetulla mindpystyvyydelld on tietoturvakdyttdytymistd parantavia
vaikutuksia (Hooper & Blunt, 2020; Karjalainen ym., 2020), jotka alleviivaavat
tietoturvakoulutuksien tiarkeyttd organisaatioissa, silld parempi tietoturvaosaa-
minen ja mindpystyvyys voi myos vahentdd koettua turvallisuusstressid tietotur-
vakédytdnteista.

Tutkimuksen tulokset avaavat hydtyja myos organisaatioiden tyontekijoille.
Tuloksien avulla tyontekijdt voivat ensiksikin tunnistaa, kokevatko he télld het-
kelld turvallisuusstressid ja jos kokevat, niin millaisista tietoturvakdytanteista.
Stressaavien tietoturvakdytdnteiden tunnistaminen voi olla ensimmdinen askel
turvallisuusstressin viahentdmisessd. Turvallisuusstressin kokemisen ymmarta-
miselld voi my®s olla vaikutuksia tietoturvakdytanteiden noudattamiseen.
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8.3 Tutkimuksen rajoitteet ja jatkotutkimusaiheet

Tutkimuksella on muutamia rajoitteita, jotka my06s avaavat mielenkiintoisia jat-
kotutkimusaiheita. Yhtend rajoitteena voidaan pitdd haastateltavien suhteellisen
pientd lukumaédradd, jonka vuoksi tutkimuksen tulokset eividt ole valttamatta
yleistettdvissd. Haastateltavien valinta rajattiin suomalaisiin IT-alan tyontekijoi-
hin, joten tutkielman tulokset eivdt myoskadan valttamattd ole yleistettdavissd mui-
hin ammattialoihin. Toisaalta tutkimus haluttiin kohdistaa nimenomaan IT-alan
tyontekijoihin sen vuoksi, ettei tietoturvakdyttaytymistd tai turvallisuusstressia
ole aikaisemmin muutamia poikkeuksia lukuun ottamatta tutkittu IT-alan nako-
kulmasta. Ensimmadisend jatkotutkimusaiheena olisikin siis sekd kasvattaa tutkit-
tavien haastateltavien lukumaéaraa ettd laajentaa tutkimuksen kohteena kaytettya
ammattiryhméd IT-alan ulkopuolelle, silld varsinkin turvallisuusstressi kaipaisi
lisdd tutkimustietoa eri konteksteista ja tilanteista.

Toinen tutkielman rajoite ja jatkotutkimusaihe liittyy aineistonkerddmiseen.
Tutkielman aineistonkeruumenetelméand toimi haastattelut, joissa tutkittavat
kertoivat omia kokemuksiaan ja mielipiteitddn tietoturvakdytdnteiden stressaa-
vuudesta. Haastatteluissa ei pyritty kertomaan turvallisuusstressin syntytapaa ja
teoriaa kovin kattavasti, silld se olisi voinut rajata tai ankkuroida haastateltavien
vastauksia. Tutkielmassa haluttiin nimenomaan esitelld tietoturvakdytdnteiden
stressaavuus haastateltaville ilmitnd ja antaa sitten haastateltavien itse madri-
telld, millaiset tietoturvakdytanteet he kokevat itse stressaavia. Tamédn vuoksi on
mahdollista, ettd haastateltavat ovat kokeneet stressaavuuden eri tavalla, jolloin
osa haastateltavista tuo ilmi kaikki vdhankin negatiivisia tunteita aiheuttavat
asiat tietoturvakdytanteistd, kun taas osa kertoo vain hyvin vahvasti mielestdan
stressaavista tietoturvakdytanteistd. Haastatteluissa pyrittiin tuomaan haastatel-
taville ilmi, ettd tietoturvakdytdnteiden stressaavuus tunnereaktiona voi tarkoit-
taa negatiivisia tunteita, kuten esimerkiksi turhaantumista tai vasymysta. Tasta
rajoitteesta avautuu tutkielman toinen jatkotutkimusaihe, joka on turvallisuus-
stressin kokemisen mittaaminen eri tavalla, kuin yksilohaastatteluilla. Olisi mie-
lenkiintoista saada tietdd, millaisia tuloksia esimerkiksi ryhmahaastattelut tuot-
taisivat, joissa haastateltavat pystyisivit keskustelemaan myos keskenddn tieto-
turvakaytanteiden stressaavuudesta ja niiden syista.

Viimeiseind jatkotutkimusaiheena on turvallisuusstressin muuttumisen
tarkastelu pidemmalld aikavalillda. Vaikkakin tietoturvakdyttdytymisen muuttu-
mista ajan kanssa on tutkittu esimerkiksi Karjalaisen ym. (2019) ja Karjalaisen ym.
(2020) toimesta, turvallisuusstressin muuttumista on tutkittu hyvin niukasti. Tu-
levaisuuden tutkimukset voisivat perehtya turvallisuusstressin muuttumiseen
esimerkiksi tietoturvakoulutuksien vaikutuksesta juuri Karjalaisen ym. (2020)
tietoturvakdyttdytymisen tasomalliin pohjaten.
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9 YHTEENVETO

Huolellisesti suunnitellut, kdyttoonotetut ja valvotut tietoturvakaytdanteet ovat
organisaatioiden yksi tarkeimmistd tietoturvaa edistdvista tekijoistd. Ne ohjaavat
yrityksen henkiloston tietoturvakadyttdytymistd, pienentdvét tietoturvariskien
mahdollisuuksia ja muodostavat organisaatioiden sisdisen tietoturvakulttuurin
perustan (Paananen ym., 2020). Tietoturvakaytanteet sekd niiden noudattaminen
voidaan kuitenkin kokea stressaavaksi, joka voi aiheuttaa niiden rikkomista tai
noudattamatta jattamistd. Tatd tietoturvakdytédnteistd ja niiden noudattamisesta
aiheutuvaa kuormitusta kutsutaan turvallisuusstressiksi. Tutkielmassa haluttiin
saada selville, millaiset tietoturvakdytdnteet organisaatioiden tyontekijdt koke-
vat stressaaviksi, eli millaiset tietoturvakadytdnteet aiheuttavat turvallisuusstres-
sid. Tamaén lisdksi haluttiin selvittdd, miksi ensimmdisen tutkimuskysymyksen
tietoturvakdytinteet ovat stressaavia. Tutkielman tutkimuskysymyksiksi siis
muodostui ” Millaiset tietoturvakdytinteet tyontekijit kokevat stressaaviksi?” ja” Miksi
ensimmiisen tutkimuskysymyksen tietoturvakiytinteet ovat stressaavia?” .

Tutkielma alkoi kirjallisuuskatsauksella, jossa tutustuttiin tutkielman tutki-
musaiheen kannalta kolmeen olennaiseen aihealueeseen, eli tietoturvaan ja tieto-
turvakdytdnteisiin, tietoturvakdyttdytymiseen ja sen muuttumiseen, sekd turval-
lisuusstressin aiempaan tutkimukseen. Ensimmadisessd teorialuvussa tarkastel-
tiin ensin tietoturvan maaritelmasd, jonka jalkeen tutustuttiin tietoturvakaytantei-
siin. Tietoturvakdytdnteet voivat olla korkean tason, matalan tason tai metatason
tietoturvakédytanteitd, joista etenkin metatason kdytanteet ovat yleistyméssa. Me-
tatason kdytdnteet ovat tietoturvakdytanteiden kehittamiseen liittyvid tietoturva-
kaytanteitd. Luvussa tutustuttiin my6s erilaisiin tietoturvakdytanteiden kehitys-
metodeihin, kuten jatkuvan kehittdimisen PFIRES-malliin. Kolmannessa paalu-
vussa tarkasteltiin organisaatiokontekstin tietoturvakayttaytymistd, tutustuttiin
sithen vaikuttaviin tekijoihin seké selvitettiin tietoturvakdytanteiden muuttumi-
seen liittyvid asioita. Tietoturvakadyttaytymiseen vaikuttavia tekijoitd kuvaa hy-
vin esimerkiksi Moodyn ym. (2018) esittelema tietoturvakadyttaytymisen yhte-
ndismalli, joka kuvaa tyontekijoiden tiettyyn tietoturvakadyttaytymiseen johtavia
tekijoitd. Luvussa my0s tutustuttiin tietoturvakayttaytymisen muuttumiseen liit-
tyviin tutkimuksiin, joista dynaamisuutta kuvaa loistavasti Karjalaisen ym. (2019)
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dialektinen prosessimalli ja Karjalaisen ym. (2020) tasomalli. Viimeisessa teoria-
luvussa tarkasteltiin ensin, miten D’ Arcy ym. (2014) aloittivat turvallisuusstres-
sin tutkimuksen johtamalla ilmion teknostressin késitteen pohjalta. Luvussa
myos tarkasteltiin turvallisuusstressin tutkimuksessa hyodynnettyihin teorioi-
hin sekd tutkimusaiheen aiempaan tutkimukseen.

Tutkielman empiirinen osuus toteutettiin laadullisena tutkimuksena. Ai-
neistonkeruumenetelméand kéaytettiin teemahaastatteluja, joista osa pidettiin
etdnd ja osa kasvokkain. Haastatteluita toteutettiin yhteensd 15 kappaletta eri or-
ganisaatioiden IT-alan tyontekijoiden kanssa. Kerdtyn aineiston litteroinnin jal-
keen aineiston analysointimenetelmdksi puolestaan valikoitui teemoittelu, jossa
esille tulleita kokonaisuuksia luokiteltiin teemoiksi.

Tutkimuksen tuloksien mukaan tyontekijit kokevat salasanakdyténteet, tie-
toturvateknologioiden kdyton, arkaluonteisen tiedon késittelyn seka laitekaytan-
teet stressaaviksi tietoturvakdytanteiksi. Tietoturvakdytanteiden stressaavuuden
syynd on ylivoimaisesti turvallisuusstressin stressitekijd ylikuormitus, jonka on
myos aikaisemmissa tutkimuksissa havaittu olevan turvallisuusstressin aiheutu-
misen pddsyy. Ylikuormitus ilmenee tietoturvakdytdnteiden noudattamiseen
menevand ylimddrdisend ajankdyttond, joka on pois tyontekijoiden muihin tyo-
tehtdviin kdytettdvissd olevasta ajasta. Tietoturvakdytanteiden noudattamisen ai-
heuttama lisddntynyt tyomadara ja tyotehtdaviin kadytettdvissd olevan ajan vdhen-
tyminen aiheuttaa tyontekijoille stressid etenkin kiireisind tyopdivind. Turvalli-
suusstressi voi my0s tuloksien mukaan ilmetd monimutkaisuutena salasanavaa-
timuksien, epéselvien tiedon tietoturvakdytianteiden ja laitekdytdnteiden takia.
Tyontekijdt eivét ole aina ajan tasalla organisaation salasanavaatimuksista, jol-
loin niitd joudutaan kertamaan uuden salasanan luomisen yhteydessa. Monimut-
kaisuutta esiintyy lisdksi arkaluonteisen tiedon kasittelyssd, jolloin tietoturva-
kaytanteet esimerkiksi tiedon kommunikoinnin ja tallentamisen osalta koetaan
vaikeaselkoisiksi. Myds USB- ja laitekdytédnteet koetaan osittain monimutkaisiksi,
mikd aiheuttaa turvallisuusstressia.

Tutkimuksen tuloksia voidaan hyddyntédad organisaatioissa tietoturvakay-
tanteiden kehitykseen, turvallisuusstressin parempaan huomioimiseen ja sen va-
suusstressin tunnistamisen ja henkilokohtaisten vahentamismetodien 16ytami-
sessd. Tutkielman suhteellisen alhainen haastateltavien lukumaééré ja aineiston-
keruumenetelman rajoitteet voivat rajoittaa tutkielman tuloksien yleistettavyytts,
jonka vuoksi jatkotutkimusten tulisi ottaa ndma huomioon.
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LIITE1 HAASTATTELURUNKO

Tutkimuskysymykset

1. Millaiset tietoturvakiytinteet koetaan stressaaviksi?
2. Miksi ensimmuiisen tutkimuskysymyksen tietoturvakiytinteet koetaan stressaa-
viksi?

Yleiset taustakysymykset

- Ik&?

- Sukupuoli?

- Koulutustaso?

- Tyokokemus vuosissa nykyisissd tehtdvissa?

Taustakysymykset tietoturvakadytinteistd

- Oletko tutustunut organisaatiosi tietoturvakdytanteisiin?

- Oletko osallistunut organisaatiosi jdrjestamédn tietoturvakoulutukseen?

- Kuinka hyvin arvioisit ymmartadvasi organisaatiosi tietoturvakdytanteet?
(Erittdin huono 1-2-3-4-5 Erittdin hyva)

Turvallisuusstressi

- Millaisia ajatuksia ja tunteita tietoturvakdytanteet herattavat sinussa?

- Millaisissa tilanteissa olet kokenut stressid tietoturvakdytédnteista tai nii-
den noudattamisesta?

- Millaiset tietoturvakadytdnteet koet turhauttaviksi?

- Millaiset tietoturvakédytdnteet ovat mielestési stressaavia?

- Miksi mainitsemasi tietoturvakdytdnne on mielestési stressaava?

- Miten hyvin mielestési tietoturvakdytanteistd kommunikoidaan organi-
saatiossasi?

Turvallisuusstressin kirjallisuuteen pohjautuvia apukysymyksid (D’ Arcy ym.,
2014)

- Miten tietoturvakaytanteet vaikuttavat tyomaaradsi?

- Millaisia vaikutuksia tietoturvakéaytanteilld on tyoskentelytapoihisi ja -tot-
tumuksiisi?

- Koetko tietoturvakadytanteet helpoiksi ymmartaa?

- Ovatko tietoturvakdytdnteet mielestdsi monimutkaisia?

- Kuinka paljon aikaa tietoturvakadytdnteiden opettelu vie aikaa sinulta?

- Ottaako organisaatiosi kdyttoon uusia tietoturvakdytanteitd usein?

- Muuttuvatko tietoturvakdytdnteet organisaatiossasi usein?



	1 Johdanto
	2 Tietoturvakäytänteet
	2.1 Tieto ja tietoturva
	2.2 Tietoturvakäytänteet
	2.3 Tietoturvakäytänteiden kehittäminen

	3 työntekijöiden tietoturvakäyttäytyminen
	3.1 Teoriat tietoturvakäyttäytymisen tutkimuksessa
	3.2 Tietoturvakäytänteiden noudattaminen ja rikkominen
	3.2.1 Tietoturvakäytänteiden noudattaminen
	3.2.2 Tietoturvakäytänteiden rikkominen

	3.3 Tietoturvakäyttäytymisen muuttuminen

	4 turvallisuusstressi
	4.1 Teknostressi ilmiönä
	4.2 Turvallisuusstressi ilmiönä
	4.3 Teoriat turvallisuusstressin tutkimuksessa
	4.4 Turvallisuusstressin aikaisempi tutkimus

	5 Kirjallisuuskatsauksen yhteenveto
	6 tutkimusMenetelmät
	6.1 Tutkimusmenetelmä
	6.2 Aineistonkeruumenetelmä
	6.3 Haastateltavien valinta
	6.4 Tutkimuksen toteutus
	6.5 Aineiston analyysimenetelmä
	6.6 Tutkimuksen reliaabelius ja validius

	7 Tulokset
	7.1 Haastateltavien taustatiedot
	7.2 Stressaaviksi koetut tietoturvakäytänteet
	7.2.1 Salasanakäytänteet
	7.2.2 Tietoturvateknologiat
	7.2.3 Tiedon tietoturvakäytänteet
	7.2.4 Laite- ja USB-käytänteet

	7.3 Tietoturvakäytänteiden stressaavuuden syyt
	7.3.1 Salasanakäytänteet
	7.3.2 Tietoturvateknologiat
	7.3.3 Tiedon tietoturvakäytänteet
	7.3.4 Laite- ja USB-käytänteet

	7.4 Turvallisuusstressin muuttuminen

	8 Johtopäätökset
	8.1 Tutkimuskysymyksiin vastaaminen
	8.2 Kontribuutiot tutkimukselle ja käytännölle
	8.3 Tutkimuksen rajoitteet ja jatkotutkimusaiheet

	9 Yhteenveto
	LÄHTEET
	LIITE 1 haastattelurunko

