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Tiivistelma:

Teknologian kehittymisen myotd arkipéiviiset laitteet, kuten kodinkoneet ja ajoneuvot, muut-
tuvat dlykkiiksi esineiden internetin toimijoiksi. Siirrettivinid voi olla tietoja miljardeista
laitteista, tai on késiteltdva tietoa ilman merkittavaa viivettd. Perinteisen datakeskusvetoisen
pilvilaskennan tormiétessé haasteisiin nditd ratkomaan on kehittynyt pilvilaskennan osa-alue
reunalaskenta, joka kisitteend tuo tiedon késittelyn laitteeseen tai laitteen ldhelle. Reunalas-
kennan laajeneminen on kasvattanut my0s reaalimaailman turvallisuusuhkia, ja esimerkke-
jd miljoonien laitteiden tai yksittdisten ajoneuvojen haltuunotosta on lukuisia. Tietoturvan
toteutuneet haasteet vaikuttavat laajasti miljoonien ihmisten eldméiin, liiketoimintaan ja yh-

teiskunnan toimivuuteen.

Tutkielmassa kootaan yhteen reunalaskennan tietoturvaan kohdistuvia haasteita ja kisitel-
ladn ongelmakohtiin kehitettyjd ratkaisuja keskittyen autoihin reunalaitteina. Moderni auto
on monipuolinen reunatoimija, johon kohdistuneiden hyokkdysten méarid on Chattopadhyay,
Lam ja Tavva (2021) mukaan yli kuusinkertaistunut viime vuosina. Tutkielmassa tehddéin
ajoneuvon hyokkiysrajapintojen ldpikdynti ja uhka-analyysi. Loydosten perusteella analy-
soidaan tarkemmin kahden, osittain itseajavan ja verkottuneen, auton etihallintaohjelmisto
jajaettu verkkoyhteys suorittamalla sekd vilimieshyokkiys ettd verkkoskannaus, ja analysoi-

malla verkkoliikenne. Tuloksista on ndhtédvissi, ettd valmistajat ovat huomioineet ilmiselvét



riskit. Analyysissi paljastui kuitenkin haavoittuvaisuuksia ja heikkouksia, joihin tehtiin suo-
situksia, joilla yksityisyyden suojaa voitaisiin parantaa, hyokkiyslinjoja sulkea ja vidrinkdy-
tosten mahdollisuutta pienentdd. Autojen ollessa pitkdikdisid hyodykkeitd, niiden suojauksen

pitdd kestdd sekd nykyiset ettd tulevaisuuden kehittyneemmit hyokkaystekniikat.

Avainsanat: esineiden internet, 10T, sumulaskenta, reunalaskenta, pilvilaskenta. tietoturva,

ajoneuvo, auto, itseajava
Abstract:

With the development of technology, everyday devices, such as home appliances and ve-
hicles, are becoming smart Internet of Things players. The data transfer amount can be large
from billions of devices, or data must be processed without significant delay. As traditio-
nal data center-driven cloud computing faces challenges, the edge computing has evolved to
bring data processing to or near the device. The expansion of edge computing has also inc-
reased real-world security threats, with numerous examples of hijacking millions of devices
or individual vehicles. The realized challenges of information security have a far-reaching

impact on the lives of millions of people, businesses and functioning of society.

This thesis brings together the challenges of edge computing security and addresses the so-
lutions developed to the problem areas, focusing on cars as edge devices. The modern car
is a versatile edge device, and the number of attacks against them have grown over sixfold
in recent years according the Chattopadhyay, Lam ja Tavva (2021)). Thesis reviews the ve-
hicle’s attack interfaces and performs a threat analysis. Based on the findings, the remote
management software and shared network connection of the two self-driven and connected
cars are analyzed in more detail by performing a man-in-the-middle attack and a network
scan, and analyzing the network traffic. The results show that the manufacturers have taken
into account the obvious risks. However, the analysis revealed vulnerabilities and weaknes-
ses, which could be closed, privacy protection could be improved and potential for abuse
significantly reduced with the thesis recommendations. As cars are long-lived commodities,

their protection must withstand both current and future’s more advanced attack technologies.

Keywords: Internet of Things, IoT, fog computing, edge computing, cloud computing,

security, vehicle, car, self-driving
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Esipuhe

Kanditutkielmassani perehdyin sumulaskennan hyddyntimiseen esineiden internetissd. Li-
hes 30 vuoden tydeldmén kokemuksella jdin miettimédédn aihepiirin ongelmia, ja erityisesti
tietoturvaa, joka kanditutkielman kirjallisuudessa kiytinnossa sivuutettiin kokonaan. Reuna-
laskennan ollessa laajasti kidytossd, esimerkiksi dlykkidissd kodinkoneissa, terveyslaitteissa,
itseajavissa autoissa ja dlykaupunkien infrastruktuurissa, aiheeseen liittyi seki henkilokoh-
tainen ettd tyOperdinen kiinnostus. Tutkielman aiheeksi valikoitui reunalaskennan tietoturva,
ja tutkimusprosessin aikana se tarkentui nykyaikaisten ajoneuvojen toimintaan reunalaitteina

ja niiden kohtaamiin haasteisiin.

Kiitén tdssd yhteydessd ohjaajaani Tapio Franttia erinomaisesta sparrauksesta. Perhetti kes-

tdmisestd ja tukemisesta.

Kangasalla 25. syyskuuta 2022
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1 Johdanto

Esineiden internet on kasvanut viime vuosina merkittdvisti teknologian ja verkkopalvelu-
jen kehittymisen myo6td. Valmistajien pyrkiessd kasvattamaan liiketoimintaa, olemassa ole-
via tiedon kerddmisen, tallentamisen ja késittelyn teknologioita liitetddn yhd enemmin joka-
pdivdisiin laitteisiin, joita ei alun perin suunniteltu nditd varten. Laitteet, kuten kodinkoneet
ja ajoneuvot, muuttuvat dlykkiiksi esineiden internetin toimijoiksi. Huawei (2018, p.6) en-
nustaa teknologiavisiossaan vuonna 2025 maailmassa olevan 40 miljardia élylaitetta, joiden
vililld olisi 100 miljardia yhteyttd. Cisco (2020) mukaan esineiden internetin laitteiden méaa-
rd kasvaa nopeammin (10 % vuotuinen kasvu) kuin maapallon véestd (1 %) tai internetin

kayttdjat (6 %), ja ylittdvin vuoteen 2023 mennessid 29 miljardin laitteen rajan.

Samalla esineiden internet on kehittyméssd yhd enemmin suuntaan, jossa siirrettivdnd on
suuria tietomassoja miljardeista laitteista, tai on késiteltdvi tietoa ilman merkittavii viivetta.
Perinteinen datakeskusvetoinen pilvilaskenta torméd tdlloin haasteisiin, joita ratkomaan on
syntynyt pilvilaskennan osa-alue reunalaskenta. Késitteend reunalaskenta tuo tiedon késit-
telyn laitteeseen tai laitteen lidhelle. Cisco Global Cloud Indexin arvion mukaan kolmannes
maailman dataliikenteestd vuonna 2020 oli esineiden internetin, ihmisten ja esineiden tuot-
tamaa. Tastd reunalla tuotetusta tiedosta 40 % analysoitiin, késiteltiin ja tallennettiin verkon
reunalla (Zhang ym. 2018)). Reunalaskennan markkinan arvioitiin kasvavan vuoteen 2026

vuotuisesti yli 29 % noin 11 miljardiin dollariin (ReportLinker[2021).

Reunalaskennan laajeneminen, teknologialupaus ja ainutlaatuiset ominaisuudet, kuten ym-
paristotietoisuus, reaaliaikainen laskenta ja rinnakkaiskaésittely, ovat kuitenkin tuoneet myos
useita uusia haasteita tietoturvan ja yksityisyyden sdilyttdmisessd. Uhkien suuruusluokasta
antaa kuvan Mirai-botnet, jossa hyokkéadja otti 20 tunnin sisélld haltuunsa yli 65 000 esinei-
den internetin laitetta, kokonaismééran noustessa myohemmin 378 miljoonaan laitteeseen.
Haltuunotettuja laitteita kdytettiin hyviksi palvelunestohyokkiyksessa korkean profiilin reu-
napalveluntarjoajia kohtaan. (Xiao ym. (2019)). Turvauhkat vaikuttavat konkreettisesti jo nyt
suureen osaan maailman ihmisistd ja liikketoiminnasta. Lappeenrannan palvelunestohyokkidys
talvella 2016 kaatoi kahden asuinkorttelin ldmmitysjédrjestelmin jéttden asukkaansa ilman

lammitystd yli viikoksi. Tunnettujen valmistajien autoja, kodinvalvontalaitteita ja leluja, se-



ki niiden sisédltdmid tietoja on kaapattu ja hyviksikdytetty. (Euroopan unionin verkko- ja

tietoturvavirasto (2017b)).)

Muun muassa ihmisten mukavuudenhalun ja kiristyvien turvallisuusvaatimusten, kuten Eu-
ro NCAP, European New Car Assessment Programme (2022), takia valmistajat lisddvét reu-
nalaskentakyvykkyyksid autoihin mahdollistaakseen ajoneuvojen autonomiaa, kuten itsea-
javuutta. Puoli- ja tdysin autonomisten ajoneuvojen markkinoiden ennustetaan olevan kas-
vussa, ja pelkéstiin Kiinassa on arvioitu olevan autonomisia autoja vuoteen 2035 mennessi
noin 8,6 miljoonaa. Boston Consulting Group arvioi autonomisten ajoneuvojen saavuttavan
25 prosentin markkinaosuuden maailmanlaajuisesti vuosina 2035-2040. (West (2016)).) Auto
tulee Cisco (2020) mukaan olemaan nopeimmin kasvava esineiden internetin sovellustyyp-
pi. Samalla auton mahdollistamat tiedonkerdysominaisuudet muun muassa teiden kunnosta,
sadtilasta, litkennetilanteesta tai kdyttdjien toimista lisddntyvit ja mahdollistavat valmistajil-
le uudenlaista litketoimintaa ja -malleja. Nykyiset autot eivét vield tdytd SAE International
(2021) médritelméd tason 5 tdysin automaattisesta ajamisesta, mutta kykenevit suorittamaan
auton hallintaan liittyvid itsendisid toimenpiteitd, vaikka vastuu onkin kuljettajalla. Chatto-
padhyay, Lam ja Tavva (2021) mukaan autoihin kohdistuneiden kyberhyokkéysten méird on
6-kertaistunut vuodesta 2010 vuoteen 2018. Hyokkiyksissd auto on kyetty esimerkiksi otta-
maan viihdejérjestelmid hyodyntiden tdysin etdhallintaan, tai aiheuttamaan sille onnettomuus
hiiritsemilld sen valotutkaa. Autot ovat pitkédn aikavilin hyodykkeitd, ja on muistettava, etti
nykyisten modernien autojen sensori-, laskenta-, suojaus- ja salaustekniikat ovat vihemmaén

tehokkaita tulevaisuudessa.

Tutkielman tavoitteena on viimeisimmin tieteellisen kirjallisuuden pohjalta 16ytii ja koota
yhteen reunalaskennan tietoturvaan kohdistuvia haasteita, kisitelld ongelmakohtiin kehitet-
tyjd ratkaisuja, tarkastella modernia autoa reunalaskentatoimijana erityisesti tietoturvan osal-
ta, 10ytdd mahdollisia avoimia tutkimusalueita, ja konstruktiivisella tutkimusmenetelmalld
tehdi ratkaisumalleja ja suosituksia, joilla erityisesti autojen reunalaskennan tietoturvaa voi-
daan parantaa. Kirjallisuuskatsausta tehtdessd huomattiin suomenkielisen ldhdekirjallisuu-

den vihiisyys, eikd vastaavaa suomenkielistd katsausta mydskéin oltu tehty.

Tutkimuskysymykseksi muotoutui



* Miten modernin ajoneuvon reunalaskennan tietoturvaa voidaan parantaa.

Tutkielman teoriaosuus toteutettiin kirjallisuuskatsauksena perustuen piiasiassa tieteelli-
siin julkaisuihin ja standardeihin. Kerddmisessd hyodynnettiin péddasiallisena hakukoneena
Google Scholaria ja verkossa sijaitsevia sdhkoisid tietokantoja ja kirjastoja, kuten JYKDOC,
IEEE Xplore Digital Library ja AIS Electronic Library. Lihdeaineiston hakusanoina kiytet-
tiin seuraavia: vehicle, edge computing, IoT, fog computing, sumulaskenta, reunalaskenta,
self-driving, car, autonomous sekd ndiden yhdistelmid seuraavien hakusanojen kanssa: secu-
rity, attack, threat, review, survey ja privacy. Lihdeaineisto pyrittiin rajaamaan laadukkaisiin
ja luotettaviin tietojenkésittelyn julkaisuihin viimeisten 5—7 vuoden ajalta ottaen huomioon
ldahteen viittausten midrédn. Lisdksi taustoittamiseen kiytettiin erilaisia turvallisuus- ja mark-

kinatutkimuksia, valmistajien antamia tietoja seki yritysten tutkimuspapereita.

Tutkielma koostuu johdannosta, neljdstd sisdltoluvusta ja yhteenvedosta. Luvussa [2] ksi-
tellddn reunalaskenta esittelemalld sen mééritelmid, toimintaympéristo, ratkaisuja ja niiden
tuottamia haasteita tietoturvalle. Luvussa[3|ldpikdydéin reunalaskennan turvallisuushaasteita
ja esimerkkejid hyokkédys- ja hyodyntdmistamahdollisuuksista. Haasteisiin ehdotettuja tieto-
turvaratkaisuja kisitelldan luvussa 4 Luvussa [5] tarkastellaan autoa reunalaitteena, tehddn
sille yleinen riskikartoitus ja syvennytdin esimerkkiautojen tarjoamiin hyokkiysrajapintoi-
hin. Pohdinnassa ldpikdydédédn 10ydoksistd havainnoituja mahdollisia avoimia tutkimusaluei-
ta, ja tehdédin ratkaisumalleja ja suosituksia tietoturvan toteuttamiseen. Y hteenvedossa tiivis-

tetddn tutkimuskysymykseen 10ydetyt vastaukset.



2 Reunalaskenta

Reunalaskenta on pilvilaskennan osa-alue, ja kattokdsite, joka kattaa laskentaresurssien tuon-
nin péitelaitteiden ldhelle. Sen taustalla ovat esineiden internetin laaja kdyttoonotto ja paa-
telaitteiden monipuolistuminen. Laitteita, jotka tutkimusten perusteella ovat yleensi resurs-
sirajoitteisia, on tdydennettivi laskennallisesti, ja vanha pilvilaskennan malli tarvitsee vaih-
toehtoja (Baktir, Ozgovde ja Ersoy [2017). On syytd mainita Yousefpour ym. (2019) tutki-
muksen perusteella, ettd kisitteind reunalaskentaa, reunapilved/reunapilvipalvelimia (cloud-
lets), sumulaskentaa ja usvalaskentaa kiytetdin joissakin yhteyksissi vaihtokelpoisesti, kos-
ka niilld kaikilla “reuna” toimii yleisend termind. Tietoliikennealalla kdytetty termi reuna
viittaa tavallisesti 4G/5G-tukiasemiin, RAN:iin (Radio Access Network) ja ISP:n (Inter-
net Service Provider) pdisy- tai reunaverkkoihin. Esineiden internetin ympéristossd termi
reuna kuitenkin viittaa paikalliseen verkkoon, jossa sensorit ja laitteet sijaitsevat. Toisin
sanoen reuna on ensimmadinen viliton verkkohyppy itse laitteista, tarkoittaen esimerkiksi
WiFi-tukiasemia tai yhdyskdytidvid. Jos laskenta taas suoritetaan itse esineiden internetin
laitteilla, niin titd laskentamallia kutsutaan usvalaskennaksi. Tutkimuksen mukaan General
Electric huomauttaa, ettd sumulaskenta keskittyy reunalaitteiden (esimerkiksi mobiiliverkon
tukiasemat tai reunareitittimet) valiseen vuorovaikutukseen, kun taas reunalaskenta keskit-
tyy yhdistettyihin asioihin liitettyyn tekniikkaan (esimerkiksi WiFi-tukiasemat). (Yousefpour
ym. (2019)).)

Tutkimuksessaan Baktir, Ozgovde ja Ersoy (2017) ovat analysoineet eri reunalaskentaehdo-

tusten ominaisuuksia, ja todenneet pilvi- ja reunalaskentatekniikoiden vélilld seuraavat erot:



Taulukko: Pilvi- ja reunalaskennan vertailua

(Baktir, Ozgovde ja Ersoy (2017) mukaillen)

Vaatimukset/ Pilvilaskenta Reunalaskenta
ominaisuudet
Viive Korkea Matala
Verkko Enimmaikseen laajaverkko Paikallisverkko
(WAN) LAN(WLAN)
Palvelimen sijainti Missé tahansa verkossa Reunalla
Liikkuvuuden tuki Matala Korkea
Jakautuminen Keskitetty Hajautettu
Tehtdvin
vaatimukset Suuri laskentateho Matala latenssi
Laitteet Tietokoneet, Kytketyt dlylaitteet
mobiililaitteet rajoitetusti
Hallinta Kaupallinen palveluntarjoaja Paikallinen liiketoiminta

Servereiden maari

Yhteyden tila

Suuri
Uudistettava/korvattava (soft)

ja pysyva (hard)

Pieni

Uudistettava/korvattava

Reunalaskennan jérjestelmien toiminnasta ja arkkitehtuurista on olemassa useita ehdotuksia.
Tutkimuksessaan Baktir, Ozgovde ja Ersoy (2017) nostavat esille kisitteet mobiilipilvilas-
kenta (Mobile Cloud Computing, MCC), reunapilvipalvelin (Cloudlet), sumulaskenta (Fog
Computing, FC), reunalaskenta (Edge Computing, EC), mobiilireunalaskenta (Mobile-Edge
Computing, MEC) ja usvalaskenta (Mist Computing).

Ylldamainittujen lisdksi (Firouzi, Farahani ja MarinSek 2021; Naha ym. 2018) listaavat myos
késitteet kastelaskenta (Dew Computing, DC), sumu-kastelaskenta (Fog-Dew Computing,

FDC), ldpinidkyva laskenta (Transparent Computing) ja ddrimméinen reuna (Extreme Edge).

Kaikki ndma kisitteet méirittelevit erilaisia kiytdnnon toteutuksia reunalaskennalle. Tarkas-

teltuna néilld 1dhestymistavoilla on yhteiset perusteet, mutta ne eroavat toisistaan ja ovat eri-



koistuneet kohdennettuihin kiyttdtapauksiinsa. Listan tiarkeimpien késitteiden sijoittuminen

esineiden internetin toimintaympéristoon esitetién kuviossa [I]
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Kuvio 1. Reunalaskennan kisitteistdd (Yousefpour ym. (2019) mukaillen).

Kisitteisto lapikdydddn tarkemmin liitteessé [Al Tutkielman kannalta tirkeimmiit kisitteet

ovat:

* Reunalaskenta (Edge Computing, EC) sijaitsee verkon reunalla lIdhellé esineiden in-
ternetin laitteita. Yousefpour ym. kdyttimin mairitelmin mukaan reunalasken-
ta ei ole itse laitteissa, vaan yhden verkkohypyn pidissé tapahtuvaa laskentaa. OpenEd-
ge Computing midrittelee reunalaskennan toiminnaksi, joka suoritetaan verkon
laidalla pienissd ldhelld kiyttdjid sijaitsevissa datakeskuksissa. NIST mddarittad kisit-
teen piitelaitteet ja niiden kdyttédjat kattavaksi verkkokerrokseksi (esineiden internet-
verkko), joka tarjoaa paikallisen laskentatoiminnon esimerkiksi sensorissa, mittaus-
laitteessa tai muissa verkossa kiytettdvissi laitteissa (Iorga ym. 2018). Esimerkkeind

erilaisesta reunan tulkinnasta Naha ym. (2018)) antaa 1) reunapilvipalvelimen sijain-



nin mobiilisovelluksen ja perinteisen pilven vilissd, kun taas 2) esineiden internetin
yhdyskédytidvd on sensorin ja perinteisen pilvipalvelun vilinen reuna.

Sumulaskenta (Fog Computing, FC), on Bonomi ym. (2012}, mukaan erittdin vir-
tualisoitu alusta, joka tarjoaa laskenta-, tallennus- ja verkkopalveluja esineiden inter-
netin laitteiden ja perinteisten pilvipalvelutietokeskusten vélilld. Sumulaskentaa pide-
tddn useasti synonyymind reunalaskennalle. Vaikka sumu- ja reunalaskenta siirtdvét
laskennan ja tallennuksen verkon reunaan ja lihemmais péitelaitteita, kisitteet eivit ole
identtisid. Yousefpour ym. (2019) mukaan OpenFog konsortio itse asiassa toteaa, et-
td reunalaskentaa kutsutaan usein virheellisesti sumulaskennaksi. OpenFog-konsortio
tekee eron siitd, ettd sumulaskenta on hierarkkinen ja se tarjoaa tietojenkésittelyn, ver-
kottumisen, tallennuksen, hallinnan ja nopeuttamisen missd tahansa pilvesti esinei-
siin, kun reunalaskenta taas rajoittuu laskemiseen yhden verkkohypyn piissi laitteis-
ta. Sumulaskennan arkkitehtuuria kuvataan hyvin pilved vastaavaksi, laajentaen pil-
vipalvelut verkon reunalle. Sumusolmut ottavat kdyttoon ja tarjoavat samantyyppisid
XaaS-palveluja kuin pilvipalvelut. Erona pilvilaskentaan sumulaskennan arkkitehtuu-
ri kdyttdd lisdksi yhtd tai useampaa yhteistyossd toimivaa loppukiyttijdasiakasta tai
laheisen organisaation reunalaitetta, jotka suorittavat huomattavan médrin viestinta-,
ohjaus-, médritys-, mittaus- ja hallintapalveluita. (Mahmood (2018 5).) Arkkitehtuu-
rimallia selventdd Puliafito ym. (2019) sivun @ kuvio @ sumulaskennan hierarkkiasta,
jossa sumusolmut ovat sekid hajautettuna etti yhdistettyni esineiden internetin laiteta-
solta ydinverkkoon saakka.

Kastelaskenta (Dew Computing, DC) yhdistéa pilvipalvelun pidkonseptin piételait-
teiden ominaisuuksiin. Sitd kdytetddn parantamaan loppukdyttdjin kdyttokokemusta
verrattuna pilvipalveluihin. Naha ym. (2018)) mukaan kastelaskenta sijaitsee pilven ja
sumutietokoneiden ympiristossd, perustuu mikropalveluihin, ja palvelee sensoreita,
tabletteja ja matkapuhelimia, jotka ovat saumattomasti yhdistetty verkkoon ad-hoc-
pohjaisilla ratkaisuilla. Esimerkiksi liikkennevalojen vilissi sijaitsevat dlykkédn liiken-
teenohjausjirjestelmin tiedonkeruu- ja késittelylaitteet voivat luoda liikennetilanteen
kokonaiskuvan, ja vilittdd sen autoille ajosuoritteen optimoimiseksi.

Usvalaskenta (Mist Computing) kuvaa hajautettua tietojenkésittelyi itse esineiden

internetin laitteissa, ja sitd on ehdotettu ajatellen itsetietoisia ja autonomisia jirjestel-



mid. Usvalaskenta voidaan ndhdd ensimmadisend laskentapaikkana esineiden internetin-
sumupilven jatkumossa, ja sitd voidaan epdvirallisesti kutsua termeilld “esineiden in-
ternetin-tietojenkisittely” tai “laitteiden tietojenkisittely”. Laite voi olla esimerkiksi

puettava, mobiililaite, dlykello, ajoneuvo tai dlykés jadkaappi. (Yousefpour ym. (2019).)
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Esineiden internet

Kuvio 2. Sumulaskennan hierarkkinen rakenne (Puliafito ym. (2019) mukaillen).

Kuten listan lainauksista ja esimerkeistd voidaan paatelld, yksikisitteisid toisiaan poissulke-
via kisitteitd ei 10ydy, vaan kisitteet ovat useasti pdillekkiisid ja jatkuvasti kehittyvid. Yh-
teistd listaan valituille kisitteille on mahdollisuus toimintaan itse tutkielman kohdelaitteessa,
eli ajoneuvossa, tai sen avustamisessa, kuten liikenteenohjausjérjestelméssd. Naiden lisdk-
si ajoneuvot kiyttivit yleisesti perinteisid pilvipalveluja toimintaan, joka ei ole aikakriit-
tistd tai vaatii suurta laskentatehoa, kuten miljoonien ajoneuvojen etihallintajirjestelmien
toiminta. Reunalaskennan arkkitehtuurina kdytetdin yleisesti reuna- ja sumulaskennan kol-

mijakoa (Iorga ym. 2018 Puliafito ym. 2019; Yousefpour ym. |[2019; Mahmood 2018} Xiao
ym. 2019):

1. Laitteet: Esineiden internetin laitteet ovat yhdistettyjd laitteita, jotka tuottavat ja la-
hettavit erilaista strukturoitua ja osittain strukturoitua informaatiota.

2. Sumu- tai reunaverkko: Vastaanottaa reaaliaikaista tietoa esineiden internetin lait-



teista kdyttdmalla erilaisia viestintdprotokollien yhdistelmii ja suorittaa reaaliaikaisen
analyysin.
3. Pilviympiristo: vastaanottaa tietoja tallennettavaksi reunalaitteista / sumusolmuista

ja my®0s suorittaa liiketoimintatiedon analysointia.

Reunalaskennan tietoturvan haasteellista toimintakenttdad ja hyokkdyspintaa kuvaavat hyvin
a) sumulaskennan hierarkkia, jossa sumusolmut ovat sekd hajautettuna etti yhdistettyni esi-
neiden internetin laitetasolta ydinverkkoon saakka, b) kolmijakoinen arkkitehtuuri laitteista
pilvitasolle ja c) tiedonkisittelyn jaettu strategia, jossa tietoa koostetaan ja késitelldédn ldhel-
14 kayttdjad, eikd lahetetd kaikkea tietoa pilvikanavien kautta. Teknisesti pilvi- ja reunalas-
kenta eroavat toisistaan merkittdvisti muun muassa osallistujien yhteyksien, laskentatehon,
virrankdyton, erilaisten kyvykkyyksien, kisittelyn viiveen, litkkkuvuuden tuen, tilatarpeen ja
reaaliaikakisittelyn mahdollisuuden suhteen. Keskeisimmit tekniset eroavuudet on koottu

taulukkoon [I] sivulla



Taulukko 1. Reunan ja pilven tekniset erot (Naha ym. (2018) mukaillen).

Reunalaskenta Pilvilaskenta
Osallistujat Jatkuvasti vaihtuva Vaihteleva
Hallinta Hajautettu/Keskitetty Keskitetty
Laskentalaite Miki tahansa Voimakkaat palvelimet

Epidonnistumisen luonne

Loppukdyttdjan yhteys

Sisdinen yhteystapa

Virtalahde

Virrankulutus
Laskentateho
Tallennuskapasiteetti
Virrankulutus
Verkon viive
Liikkuvuus
Verkkohyppyjen méadri
Sovellustyypit
Reaaliaikakadsittely
Laskentahinta
Jadhdytyskustannus

Tilantarve

prosessorivoimaa omaava
Erittdin vaihteleva

Enimmikseen langaton

Enimmaékseen langaton
Patteri/akku/suorasidhko/
aurinkovoima
Matala
Matala
Matala
Matala
Matala
Korkea
Yksi/muutama
Viivekriittiset
Tehtdvissa
Alhainen
Erittdin alhainen

Vihiinen

Ennustettava

Suurnopeus (yhdistelma
langallista ja langatonta)
Enimmaékseen langallinen

Suorasihko

Korkea

Korkea

Korkea

Korkea

Korkea

Erittdin matala
Usea
Ei-viivekriittiset
Vaikea

Korkea

Korkea
Varastokeskuksen

kokoinen rakennus
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3 Reunalaskennan tietoturvahaasteita

Esineiden internetin laitteiden méérdn ennustetaan kasvavan nopeammin kuin maapallon
véeston tai internetin kéyttdjien. Vuonna 2025 maailmassa ennustetaan olevan 40 miljar-
dia dlylaitetta, joiden vélilld olisi 100 miljardia yhteyttd. Vuonna 2020 esineiden internetin,
ihmisten ja esineiden tuottama dataliikenne oli kolmannes kaikesta, ja reunalla tuotetusta
tiedosta 40 % analysoitiin, késiteltiin ja tallennettiin verkon reunalla. (Cisco 2020; Huawei

2018}, Zhang ym. 2018)).

Reunalaskenta tarjoaa kiyttokelpoisen laskentateknologian monille sovellusalueille, kuten
alykkait verkot, dlykodit ja -kaupungit, itseohjautuvat autot, litkkennevalojérjestelmait, tervey-
denhuolto, lddkinnilliset vaatteet ja teollisuuden ohjausjérjestelmit (Yousefpour ym. 2019;
Naha ym. 2018; Mahmood 2018). Samalla reunalaskenta tuo Xiao ym. (2019) mukaan lisdi
turvallisuusuhkia, koska se lisdd todellisen maailman hyokkidyspintaa seuraavista neljdsti

niakokulmasta.

* Heikko laskentateho: Pilvipalvelimeen verrattuna reunapalvelimen laskentateho on
suhteellisesti heikompi. Reunapalvelin on siksi haavoittuvampi olemassa oleville hyok-
kiyksille, jotka eivit ehki endd ole tehokkaita pilvipalvelinta vastaan. Samoin yleis-
kiyttoisiin tietokoneisiin verrattuna reunalaitteissa on hauraammat puolustusjirjestel-
mit, ja monet hyokkéykset, jotka voivat olla tehottomia pdytitietokoneita vastaan, voi-
vat aiheuttaa vakavia uhkia reunalaitteisiin.

* Hyokkiyksen huomaamattomuus: Toisin kuin yleiskdyttoisissé tietokoneissa, useim-
missa esineiden internetin laitteissa ei ole kdyttoliittymid, korkeintaan led-valoja. Kéyt-
tdjalld voi siksi olla vain vihin tietoa laitteen toimintatilasta, esimerkiksi onko se sam-
mutettu tai vaarantunut. Useimmat kayttdjat eivit ehki pysty havaitsemaan hyokkayk-
sid reunalaitteisiin.

» Kiyttojirjestelmien ja protokollien monimuotoisuus: Toisin kuin yleiskayttoisilld
tietokoneilla, joissa on tapana kdyttdd vakiokdyttojarjestelmid ja -tietoliikenneproto-
kollia, useimmilla reunalaitteilla on erilaiset kiyttojirjestelmit ja protokollat ilman
vakiintuneita tai standardoituja kiytintojd. Tédstd johtuen reunalaskennalle on vaikeaa

suunnitella yhtendistid suojamekanismia.
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» Karkearakeinen kiyttooikeuksien valvonta: Yleiskiyttoisille tietokoneille ja pilvi-
laskentaan suunnitellut kdyttdoikeuksien valvontamallit sisdltdvit pddasiassa neljian
tyyppistd kédyttooikeutta: 1) Ei luku- tai kirjoitusoikeutta, 2) vain luku, 3) vain kir-
joitus ja 4) luku- ja kirjoitusoikeus. Reunalaskennan monimutkaisemmat jarjestelmét
ja sovellukset vaativat hienorakeista oikeuksien valvontaa, jonka pitéisi késitelld ky-
symyksid, kuten "kuka pidisee kisiksi mihinkin sensoriin, tekemélld mitd, milloin ja
miten". Nykyiset valvontamallit ovat enimmékseen karkearakeisia (Fernandes, Jung ja

Prakash 2016)).

Esineiden internetin ja reunalaskennan hyokkdyspinta on kasvanut merkittavisti, samoin
kuin mahdolliset uhkakuvat. Esimerkiksi teollisuuden turvallisuusuhat voivat johtaa tuhoi-
siin seurauksiin, ja autonomiset ajoneuvot ovat alttiita muun muassa sensoripohjaisille hyok-
kiyksille. Manipuloimalla esimerkiksi kiihtyvyys- tai magneettisia sensoreita hyokkéadjat
voivat keritd tietoja, syottdd vddrid tai haitallisia tietoja, tai laukaista haitallisia toiminto-

Jja, kuten palvelunesto- tai sensorien energiankulutushyokkiyksen. (Krishna ym. (2021)).

3.1 Esimerkkeji toteutuneista tietoturvatapahtumista

Edelld mainituista syisté toteutuneita tietoturvatapahtumia luettelevat muun muassa (Euroo-
pan unionin verkko- ja tietoturvavirasto |2017b; Xiao ym. [2019; Kuzlu, Fair ja Guler 2021)
tutkimuksissaan ja tietoturvasuosituksissaan. Tapahtumista on poimittu muutama esimerkki-

tapahtuma ja -skenaario yleiskuvan saamiseksi:

* Mirai-virus onnistui saastuttamaan yli 65000 esineiden internetin laitetta ensimmais-
ten 20 tunnin aikana. Pian sen jdlkeen Mirain ja sen lukuisten muunnosten uskottiin
saaneen haltuunsa yli 378 miljoonaa laitetta. Laitteita kdytettiin sulkemaan yli 178000
verkkotunnusta, ja ne vaikuttivat muun muassa Amazonin, Netflixin, Paypalin ja Spoti-
fyn palveluihin. Havaittujen hyokkiysten vahinkojen arvon syyskuussa 2018 arveltiin
olevan yli 100 miljoonaa dollaria.

* Tunnetun valmistajan auto otettiin haltuun kilometrien padsti, ja sille ldhetettiin ko-
mentoja jotka vaikuttivat kojelaudan toimintoihin, ohjaukseen, jarruihin ja vaihteis-

toon. Kuljettaja ei voinut vaikuttaa ajoneuvon hallintaan ohjauksen tai polkimien kaut-
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ta.

* Kahden asuinkorttelin lammitysjdrjestelmé kaadettiin palvelunestohyokkdykselld, ja
asukkaat jdivit pakkassddssd ilman lammitysti yli viikoksi.

* Hotellin digitaalinen avainjérjestelmé otettiin haltuun — vieraat eivit endd péaasseet ho-
tellihuoneisiinsa eikéd uusia avainkortteja voitu ohjelmoida. Hotelli myontyi maksa-
maan tuhansien Bitcoinien arvoiset lunnaat tilanteen ratkaisemiseksi.

» Kalenteritiedot ndyttivin dlykkéén jidkaapin haavoittuvuutta hyodyntien varastettiin
kiyttdjin Google-tunnistetiedot.

* Kodin langattomat kamerat, itkuhilyttimet ja dlylelut on pystytty ottamaan haltuun ja
muuttamaan hyokkidjan kdyttamiksi valvontalaitteiksi.

+ Alykkiiden mittarien sihkonkulutuksesta on voitu pistelld kodissa tehtivit askareet,
sekd vieraillut verkkosivut yli 99 % tarkkuudella.

* Tunnetun valmistajan dlykkéddn kodin alustaa kidyttden on vaihdettu talon lukkojen
koodit ja kdynnistetty palohilyttimet.

+ Alypuhelimen nippiilyt voidaan piitellsd kiihtyvyysmittarin ja gyroskoopin anturei-

den avulla, tai hydodyntden etukameran kuvaa kayttdjin silmien liikkeesta.

Tietoturvan toteutuneet haasteet vaikuttavat jo laajasti miljoonien ihmisten eliméén ja liike-
toimintaan, ja voivat vaikuttaa yhteiskunnan toimivuuteen. Laitemé&érén, palvelujen ja sovel-

lusalueiden kasvaessa tietoturvan merkitys korostuu.

3.2 Uhkien luokitteluja ja yleisimpia hyokkaystapoja

Tietoturvaan kohdistuvia uhkia luokitellaan usealla tavalla. Sengupta, Ruj ja Das Bit (2020)
luokittelevat neljddn péddluokkaan — 1) fyysiset-, 2) verkko-, 3) sovellus- ja 4) tietohyok-
kiykset, joista kaikilla on useampia alaluokkia. Roman, Lopez ja Mambo (2018) kiyttavét
jaottelua viiteen pidluokkaan laitetason mukaan — 1) verkkoinfrastruktuuri, 2) reunalaskenta-
keskus, 3) ydininfrastuuri, 4) virtualisointi-infrastuktuuri ja 5) loppukiyttdjien laitteet, joista

jokaiselle on myos tarkemmat uhkakuvat.

Téssid tutkielmassa tukeudutaan luokittelussa Euroopan unionin verkko- ja tietoturvavirasto

(2017b)) tekeméain uhkaluetteloon:
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Taulukko: Tietoturvauhkien luokittelu

(Euroopan unionin verkko- ja tietoturvavirastoa mukaillen)

Kategoria Uhka

Ikdva toiminta / Haittaohjelmat

vadrinkdytokset Hyviksikdyttosarjat
Kohdistetut hyokkéykset
Palvelunestohyokkiykset
Haitallisten laitteiden tekemét vidrennokset
Yksityisyyteen kohdistuvat hyokkiykset

Tietojen muuttaminen

Salakuuntelu / Vilimieshyokkiys
Sieppaus / Kommunikointiprotokollan kaappaus
Kaappaus Tiedon sieppaus
Verkon tutkiminen
Istunnon kaappaus
Tiedonkeruu

Viestien toisto

Katkot Verkkokatkot
Laitevauriot
Jirjestelmiviat

Tukipalvelujen menetys

Vahingot/ Arkaluontoisten tietojen vuoto

IT-omaisuuden menetys

Virheet/hdiriot  Ohjelmistovirheet

Kolmannen osapuolen virheet

Katastrofit Luonnonkatastrofit

Ympiristokatastrofit

Fyysiset hyokkédykset Laitteen muuttaminen

Laitteen tuhoutuminen (sabotaasi)
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Tdmén Euroopan unionin verkko- ja tietoturvaviraston luokittelun mukaisia uhkia méérit-
televdt muun muassa (Alwarafy ym. 2021; Euroopan unionin verkko- ja tietoturvavirasto
2017b; Alwakeel 2021; Kuzlu, Fair ja Guler 2021; Sengupta, Ruj ja Das Bit 2020; Xiao
ym. 2019), yhdistettynd seuraavasti:

* Haittaohjelma: ohjelmisto, joka on suunniteltu suorittamaan ilman kayttdjdn suostu-
musta ei toivottuja ja luvattomia toimintoja, jotka johtavat vaurioihin, vioittumiseen
tai tietojen varastamiseen.

» Hyviksikéyttosarja: ohjelmakoodi, joka on suunniteltu hyddyntdméédn haavoittuvuut-
ta paistdkseen jarjestelméén.

* Kohdistettu hyokkéys: hyokkiys, joka on suunniteltu tiettyyn kohteeseen, toteutetaan
useassa vaiheessa ja pitkdn ajan kuluessa. Pédtavoitteena on pysyé piilossa ja kerdta
mahdollisimman paljon arkaluontoista tai hallintatietoa.

* Palvelunestohyokkays: useampi jirjestelmé hyokkéd yhtda kohdetta vastaan tavoittee-
na ylikuormittaa ja kaataa se. Tami voidaan tehdd tekemilld monia yhteyksid, yli-
kuormittamalla viestintdkanavaa tai toistamalla samaa viestintdd yhi uudelleen ja uu-
delleen.

* Haitallisten laitteiden tekemaé viirenndos: hyokkiijit joko ylikuormittavat tietoisesti
verkon védrennetyilld viesteilld kuluttaakseen viestinté-, tietojenkdsittely- ja/tai tallen-
nusresursseja, tai lihettidvit harhaanjohtavia tietoja muuttaakseen jéarjestelmén toimin-
taa.

* Yksityisyyteen kohdistuva hyokkays: uhka vaikuttaa joko kéyttdjan yksityisyyteen,
tai verkkoelementtien altistumiseen luvattomalle kdytolle.

* Tietojen muuttaminen: tavoitteena ei ole vahingoittaa laitteita, vaan manipuloida tie-
toa aiheuttaakseen sekaannusta tai saadakseen rahallista hyotya.

* Vilimieshyokkéys: aktiivinen salakuunteluhyokkiys, jossa hyokkadja vilittdd vieste-
jd uhrilta toiselle, ja he uskovat puhuvansa suoraan toisilleen.

* Kommunikointiprotokollan kaappaus: olemassa olevan viestintdistunnon haltuun-
otto verkon kahden elementin vililld. Tunkeilija pystyy tarkastelemaan tietoja, mu-
kaan lukien salasanat. Kaappauksessa voidaan kiyttdd aggressiivisia tekniikoita, kuten
yhteyden katkaisua tai palvelun estoa.

* Tiedon sieppaus: luvaton tietojen sieppaus ja mahdollisesti muuttaminen yksityisvies-
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tinnistd, kuten puheluista, pikaviesteisti tai sahkdposteista.

* Verkon tutkiminen: hankitaan passiivisesti verkon sisdisid tietoja, kuten verkkoon
kytketyt laitteet, kdytetyt protokollat, avoimet portit ja sisdisesti kdytetyt palvelut.

* Istunnon kaappaus: tietoyhteyden varastaminen toimimalla laillisena iséntiina siirret-
tyjen tietojen varastamiseksi, muokkaamiseksi tai poistamiseksi.

* Tiedonkeruu: hankitaan passiivisesti verkon sisdisid tietoja kuten kytketyt laitteet,
kiytetyt protokollat, avoimet portit ja sisédisesti kiytetyt palvelut.

* Viestien toisto: hyokkiys kéyttdd kelvollista tiedonsiirtoa haitallisesti, ldhettden sen
toistuvasti tai lykéten sen ldhettdmistd, tarkoituksena manipuloida tai kaataa kohdelai-
te.

* Verkkokatko: verkkopalvelujan tahallinen tai vahingossa tapahtunut katkos tai vika.

» Laitevaurio: laitteiston vian tai toimintah&irion uhka.

» Jarjestelmévika: ohjelmistopalvelujen tai sovellusten epdonnistumisen uhka.

* Tukipalvelujen menetys: tietojirjestelmén asianmukaisen toiminnan takaamiseksi tar-
vittavien tukipalvelujen puuttuminen.

* Arkaluontoisten tietojen vuoto: arkaluonteisia tietoja paljastetaan luvattomille osa-
puolille vahingossa tai tahallaan.

* Ohjelmistovirheet: heikot- tai oletussalasanat, ohjelmistovirheet ja méadrittelyvirheet,
jotka aiheuttavat haavoittuvuusriskin, joita voidaan hyodyntdd muihin tarkoituksiin.

* Kolmannen osapuolen virhe: verkon aktiivisessa elementissi tapahtuva virhe, joka
johtuu siihen suorassa suhteessa oleva toisen elementin virheellisestd méérittelysté.

* Luonnonkatastrofi: tapahtumat, kuten tulvat, kovat tuulet, ja maanvyorymit, jotka
voivat vaurioittaa laitteita fyysisesti.

* Ympiristokatastrofi: tapahtumat esineiden internetin kdyttoympéristossd, jotka voi-
vat vahingoittaa laitteita ja aiheuttaa niiden toimintakyvyttomyyden.

* Laitteen muuttaminen: laitteen peukalointi esimerkiksi hyodyntimélli auki jatettyja
verkkoportteja.

* Laitteen tuhoutuminen: laitteista vahingoittavat tapahtumat, kuten varkaudet, pommi-

iskut, ilkivalta tai sabotaasi.

Téamin tutkielman tyoméiirin puitteissa kaikkia Euroopan unionin verkko- ja tietoturvaviras-

ton luokittelun mukaisia uhkia ja niihin johtavia hyokkiystyyppeji ei ole mahdollista kdyda
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lavitse. Kirjallisuudesta 10ytyy myods muita uhkamainintoja, ja kokemusperiisesti on helppo
sanoa, ettd Euroopan unionin verkko- ja tietoturvaviraston luokittelu ei myoskiin ole kai-
kenkattava. Esimerkiksi artikkelissaan “Security Controls for Smart Buildings with Shared

Space” Frantti ja Korkiakoski (2022) tdydentévit luetteloa useassa kohdassa.

Kirjallisuudesta ja tilastoinnista 10ytyy taustatietoa, joka auttaa kohdistamaan tutkimusta re-

aalimaailmassa tapahtuviin uhkiin ja hyokkéystapoihin.

Xiao ym. (2019) mukaan tdrkeimmit reunalaskentaan sovellettavat hyokkéykset luokitellaan

kuuteen luokkaan:

palvelunestohyokkéys (Distributed Denial of Service, DDoS),
sivukanavahyokkiys (side-channel attack),

haittaohjelmien lisdyshyokkdys (malware injection),

todennus- ja valtuutushyokkédys (authentication and authorization),

vilimieshyokkiys (man-in-the-middle, MITM) ja

AR

huonojen tietojen lisdys (bad-data injection)

Vuonna 2017 16ydettyjen esineiden internetin hyokkdysten kokonaismidrd on 159 700, jois-
ta ldhes kaikki kuuluvat ndihin kuuteen luokkaan. Ndiden hyokkédysluokkien prosenttiosuu-
det Statistan raportin mukaan on esitetty kuviossa[3] (Xiao ym. (2019).) On huomautettava,
ettd tilastoinnista johtuen erilaisia tapauslukuja esiintyy, esimerkiksi McAfee Labs havait-
st Ni, Lin ja Shen (2019) mukaan yli 1,5 miljoonaa mobiilihaittaohjelmien aiheuttamaa ta-
pausta vuoden 2017 kolmen ensimmdisen kuukauden aikana. Otoum, Liu ja Nayak (2019)
mainitsevat SonicWallin vuoden 2019 kyberuhat-raportin mukaan hyokkiysten lisdédntyneen

vuoden 2018 aikana 217,5 %, vuoden 2017 10,3 miljoonasta 32,7 miljoonaan.

3.3 Yleisimpien hyokkéystyyppien kuvaus

Luvussa kuvataan yleisimmiit kuusi hyokkédystyyppid yleistasolla, ilman tekniikka- tai pro-
tokollatason tarkkoja yksityiskohtaisia teknisid ldpikdyntejd. Yksityiskohtainen tarkastelu on

eri tekniikoiden moninaisuuden takia rajattu tdmin tutkielman ulkopuolelle.
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Kuvio 3. Reunalaskennan toteutuneet hyokkaystyypit 2017 (Xiao ym. (2019) mukaillen).
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3.3.1 Palvelunestohyokkays

Palvelunestossa hyokkidja pyrkii katkaisemaan yhden tai useamman palvelimen normaa-
lit palvelut kdyttden hajautettuja resursseja, kuten haltuunotettujen reunalaitteiden kluste-
ria (tunnetaan myOs nimelld botnet). Hyokkéddjd murtautuu ensin reunalaitteiden klusteriin
ja ottaa laitteet tdysin hallintaansa, jonka jilkeen kisketddn jokaista laitetta kiynnistdmiin
palvelunestohydkkéys reunapalvelimeen, miké aiheuttaa sen palveluiden sulkemisen. (Xiao
ym. (2019) ja Kuzlu, Fair ja Guler (2021).) Palvelunestohyokkédykset kdayvit Kuzlu, Fair
ja Guler (2021) mukaan yleensa ldpi muutaman vaiheen: 1) rekrytointi, jossa hyokkédja et-
sii haavoittuvia koneita kéytettiaviksi, 2) hyviksikdytto ja infektio, jossa haavoittuvia koneita
kiytetddn hyviksi ja haittakoodi syotetdén, 3) viestintd, jossa hyokkédjd arvioi tartunnan saa-
neet koneet, nikee mitké ovat saatavilla ja paattad milloin hyokkaykset ajoitetaan tai koneet
pdivitetdin, ja 4) hyokkiys, jossa hyokkiidjd kidskee tartunnan saaneita koneita ldhettiméin

haitallisia paketteja kohteeseen.

Perinteinen palvelunestohyokkéys tapahtuu, kun hyokkadja 1dhettdd jatkuvasti pakettivirtoja
uhrille hajautetuista laitteista. Télloin uhrin laitteistoresurssit kuluvat nopeasti loppuun hai-
tallisten pakettien késittelyssi, eiki laillisia pyyntoja pystyta késittelemdidn ajoissa. Toises-
sa skenaariossa hyokkadjd lahettdd jatkuvasti vidrin muotoiltuja paketteja, jotka sekoittavat
uhrin sovelluksen tai protokollan pééttelemiin virheellisesti, ettd kaikki kanavat ja resurs-
sit ovat varattuja. Pilvipalvelimiin verrattuna reunapalvelimet ovat alttiimpia palvelunesto-
hyokkéyksille, koska ne ovat suhteessa laskennallisesti vihemmén tehokkaita ylldpitdmééan
vahvoja (pilvipalvelinten) puolustusjérjestelmid. Lisdksi reunapalvelimet tarjoavat palveluita
pidasiassa reunalaitteisiin, joiden tiedetidin olevan tietoturva-asetuksissa virhealttiita lasken-
tarajoitteisen laitteistonsa ja monimuotoisen laiteohjelmistonsa vuoksi. (Xiao ym. (2019),

Alwakeel (2021) ja Kuzlu, Fair ja Guler (2021).)

Reunalaskentaan kohdistuvat palvelunestohyokkédykset voidaan luokitella kuormitushyok-
kdyksiksi (flooding) ja nollapdiviahyokkdyksiksi (zero-day). Kuormitushyokkdys perustuu
suureen madrdin virheellisesti muotoiltuja tai haitallisia verkkopaketteja, ja ne luokitellaan
piidasiassa protokollan mukaisesti UDP-, ICMP-, SYN-, HTTP-kuormituksiksi, TearDrop,
Land Attack, kuoleman pingiksi (Ping-of-Death, PoD) tai tydkalun mukaan esimerkiksi
Slowloris-kuormitukseksi. (Xiao ym. (2019) ja Lin ym. (2017)).) Hyokk&&;ja voi Sengupta,

19



Ruj ja Das Bit (2020) mukaan kaapata kelvollisen allekirjoitetun paketin ja ldhettdd pake-
tin uudelleen useita kertoja méaédrdanpéddhin ja siten kuormittaa verkon. Nollapdivihyokkiys
on edistyneempi kuin kuormitushyokkiys, mutta vaikeampi toteuttaa. Nollapdivahyokkayk-
sessd hyokkéddjan on 1oydettdavd tuntematon haavoittuvuus (eli nollapédivin haavoittuvuus)
reunapalvelimella tai -laitteella ajettavasta koodinpitkéstd, joka voi aiheuttaa muistin vioit-

tumisen ja lopulta palvelun sulkemisen. (Xiao ym. (2019)).)

Reunalaitteet voivat usein suorittaa palvelunestohyokkédyksid, mutta ne ovat mydos itse alttiita
niille. Reunatoimijat ovat erityisen alttiita pysyville palvelunestohyokkiyksille (Permanent
DoY), jotka tekevit laitteen tai jarjestelméin tdysin toimintakyvyttoméksi. Tdima voidaan teh-
dd ylikuormittamalla akkua, virtajirjestelmii tai yleisemmin laiteohjelmistohyokkayksilla.
Laiteohjelmistohyokkayksessd hyokkédjd voi kiyttad haavoittuvuuksia korvatakseen (phlas-
hing) laitteen perusohjelmiston (yleensd sen kdyttojarjestelmin) vioittuneella tai viallisella
ohjelmistoversiolla, mikd tekee siitd hyodyttomin. Télloin laitteen omistajalla ei ole muu-
ta vaihtoehtoa kuin alustaa laite puhtaalla kopiolla kiyttojdrjestelmaisté ja sisillostd, joka on
saatettu laittaa laitteeseen. Erityisen voimakkaassa hyokkéiyksessd vioittunut ohjelmisto voi
ylikuormittaa laitteen laitteistoa siten, ettid palautus on mahdotonta ilman laitteen osien vaih-
tamista. Yksi tunnetuimmista haittaohjelmista on BrickerBot, joka kiyttdd raa’an voiman
sanakirjahyokkéyksid paddstikseen késiksi laitteisiin, ja suorittaa laitteeseen kirjautumisen
jdlkeen sarjan komentoja, jotka johtavat laitteen pysyviin vaurioitumiseen. Niditd komen-
toja ovat muun muassa laitteen tallennustilan ja ytimen parametrien virheellinen méidritys,
Internet-yhteyden estdminen, laitteen suorituskyvyn sabotointi ja kaikkien laitteessa olevien
tiedostojen pyyhkiminen. (Kuzlu, Fair ja Guler (2021) ja Sengupta, Ruj ja Das Bit (2020).)
Katkoshyokkidykset, unenriisto ja akun tyhjennys ovat Alwarafy ym. (2021) mukaan tunne-
tuimpia palvelunhyokkéystyyppejd reunan toimijoita vastaan. Katkoshyokkadyksissd ne lak-
kaavat suorittamasta normaalia toimintaansa, koska ne ovat altistuneet luvattomalle kdytolle.
Unen puutteessa laitteet kuormitetaan ei-toivotuilla laillisilla pyynnoilld, ja hyokkidys on pal-
jon vaikeampi havaita. Akun tyhjentyessd reunasolmujen tai sensorien/laitteiden akku tyhje-
nee, ja tapahtuu vika tai katkos. Viestinniin tasolla yleisin hyokkédys on kuitenkin signaalien
lahetyksen hiirinti, joka sisdltdd 1) jatkuvan hdirinnédn kaikissa ldhetyksissd ja 2) ajoittai-
sen héirinnédn ldhettdmailld/vastaanottamalla paketteja ajoittain. (Alwarafy ym. (2021)). Ra-

diotaajuushiirintd on Sengupta, Ruj ja Das Bit (2020) mukaan yleistd. Siind hyokk&d;ja luo
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ja ldhettdd kohinasignaaleja radiotaajuisten (Radio Frequency, RF) signaalien kautta estien

reunalaitteiden viestinnin.

3.3.2 Sivukanavahyokkiys

Sivukanavahyokkédyksessid vaarannetaan kdyttdjin turvallisuus ja yksityisyys kdyttiméillda mi-
td tahansa julkisesti saatavilla olevaa tietoa, joka ei ole luonteeltaan arkaluonteista, eli sivu-
kanavan tietoja. Tillainen julkinen tieto korreloidaan tyypillisesti “salaisesti” tiettyjen yk-
sityisyyden kannalta suojattavien arkaluontoisten tietojen kanssa. Hyokkédjit tutkivat sitten
piilotettuja korrelaatioita piitelldkseen lopulta suojatut tiedot sivukanavista. Koska kaikki
julkiset tiedot voivat linkittyd joihinkin arkaluontoisiin tietoihin, sivukanavahyokkayksid voi
tapahtua missé tahansa reunalaskenta-arkkitehtuurissa. (Xiao ym. (2019)).) Tutkimuksissaan
(Alwakeel 2021} Parikh ym.[2019) miirittelevit reunalaskennassa sivukanavahyokkédykseksi

laitteen kryptografian avaamisen kerdamilld tietoja kdytetystd salausalgoritmista.

Xiao ym. (2019) mukaan hyokkédjd hankkii jatkuvasti tiettyjd sivukanavatietoja kohdereu-
nan laskentainfrastruktuurista ja syo6ttdd ne sitten koneoppimismalleihin tai algoritmeihin,
jotka tuottavat halutut arkaluontoiset tiedot. Reunalaskennan suosituimpia sivukanavia ovat
viestintdsignaalit, sihkonkulutus, dlypuhelimen tiedostojirjestelmé (/proc) ja sulautetut sen-
sorit. Viestintdkanavia hyddyntivit hyokkadykset tapahtuvat, kun hyokkadja tarkkailee jatku-
vasti kahden reunasolmun vilisté ldhetystd. Virrankulutusta hyodyntivit hyokkaykset tapah-
tuvat hyokkiidjian varastettua reunalaitteiden virrankulutustiedot. Alypuhelinpohjaisia kana-
via hyodyntivit hyokkédykset tapahtuvat, kun hyokkaidjia kayttaa salaa dlypuhelinta, ja va-
rastaa julkisesti saatavilla olevaan /proc-tiedostoon tallennetun tai sulautettujen antureiden
luoman tiedon. Sivukanavat voidaan luokitella kahteen luokkaan: hallittaviin, kuten sensori-
tiedot, joihin pddsyd voidaan rajoittaa, ja hallitsemattomiin, kuten aaltosignaalit, joita luon-

teensa vuoksi ei voida muuttaa.

Reunalaskennassa viestintdsignaalien hyddyntdmiselld on suuri mahdollisuus paljastaa uh-
rin arkaluontoisia tietoja runsaan kanavainformaation ansiosta. Téssi tapauksessa hyokkadja
voi olla miké tahansa utelias haitallinen solmu (jonka ei tarvitse olla reunalaite tai reuna-

palvelin), joka haistelee jatkuvasti verkkojélkid ja poimii niistd arkaluonteisia tietoja. (Xiao
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ym. (2019)). Esimerkiksi tunnettujen sdhkomagneettisten/akustisten signaalien tai protokol-
lien havaitseminen lddkinnillisistd laitteista voi johtaa kriittisen tiedon vuotamiseen poti-
laasta ja laitteesta (Alwarafy ym. 2021; Mosenia ja Jha 2017)). Viestintdsignaalia hyodynta-
vit sivukanavahyokkédykset voidaan jakaa kahteen alaluokkaan: pakettivirtoja hyodyntéaviin

ja aaltosignaaleja hyodyntdviin.

Paketti on perusyksikko useimmissa viestintikanavissa. Joukko paketteja siséltdd runsaasti
tietoa, ja siksi hyokkadjit kayttavit niitd laajasti hyvikseen pédtelldkseen arkaluontoisia tie-
toja. H. Li ym. (2016) osoittivat ettd esimerkiksi H.264:n ja MPEG-4:n kiyttimi koodausme-
netelmi voi aiheuttaa vakavan yksityisyyden vuodon kodin valvonnassa, vaikka videovirta
olisikin salattu. Kédyttdmalld yksinkertaisia koneoppimisalgoritmeja, voidaan saavuttaa jopa
95,8 %:n tarkkuus ihmisen piivittdisen toiminnan, kuten pukeutumisen, hiusten muotoilun,
liikkkumisen ja syomisen, paittelemisessd. Useimmat langattomat reitittimet vastaavat eri-
laisiin TCP-paketteihin erilaisilla ajoituseroilla, jonka vuoksi hyokkidjd voi paitelld oikean

TCP-pakettinumeron ja suorittaa TCP-pakettien lisdyshyokkdyksid. (Xiao ym. (2019).)

Aaltosignaalit ovat toisen tyyppisid sivukanavia viestintdprosessissa. Yksi merkittavista esi-
merkeistd on sihkdmagneettinen hdirio (electromagnetic interference, EMI). Selvaraj ym. (2018))
ovat osoittaneet, ettd tarkoituksellisen sihkdmagneettisen héirion avulla hyokkaddjda voi ma-
nipuloida sensorilaitteen tulo- ja lihtosignaaleja fyysisestd kerroksesta ja ohittaa perinteiset
eheyden tarkistusmekanismit. Langattoman verkon liitkennettid voidaan kdyttid sivukanavina
johtopéitoshyokkiysten tekemiseen, esimerkiksi hyddyntdmilld kanavan tilatietojen (Chan-
nel State Information, CSI) muutoksia uhrin arkaluontoisen salasanan, kuten Alipay-koodin,
paittelemiseksi sormen liikkeiden perusteella. (Mosenia ja Jha (2017), M. Li ym. (2016),
Xiao ym. (2019).)

Tehonkulutus on osoitus jarjestelmén sihkonkdytostd. Se sisdltdd tietoja, joko energiaa ku-
luttavasta laitteesta, koska eri laitteilla on erilaiset virrankulutusprofiilit toimiessaan, tai las-
kutoimitusten intensiteetistd laskentatehtidvissid. Tehonkulutukseen perustuvat hyokkidykset
jaetaan kahteen alaluokkaan: hyokkéyksiin, joissa hyddynnetdin mittarien kerddméé virran-
kulutusta, ja hyokkédyksiin, jotka kiyttdvit hyvikseen oskilloskooppien kerddméd virranku-

lutusta. (Xiao ym. (2019).)
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Alykkéit mittarit voivat Xiao ym. (2019) mukaan mitata tarkasti kotitalouden sihkonkulu-
tuksen. Useimmat kotitaloustoiminnot, kuten ruoanlaitto, pyykinpesu, television katselemi-
nen ja pelaaminen, voidaan piitelld dlykkdiden mittarien infrastruktuurin energiatiedoista.
Hyodyntdmalld reunalaitteen virrankulutusta voidaan péaitelld laitteen vierailema verkkosi-
vu noin 99 prosentin tarkkuudella. Tilld tekniikalla voidaan toisaalta havaita haittaohjelmat

reunalaitteessa noin 94 % tarkkuudella. (Clark ym.[2013).

Oskilloskooppi mittaa laitteiston elektronisia tietoja, esimerkiksi jinnitettd ja virtaa. Nyky-
aikaisissa sulautetuissa laitteissa jotkut sirut voivat suorittaa monimutkaisia salausalgorit-
meja, ja sirussa on kovakoodattu salainen avain. Téllaista salaista avainta ei voida murtaa
suoraan, jos siini ei ole ohjelmistotason haavoittuvuuksia. Ors, Oswald ja Preneel (2003)
mukaan yksinkertaisen tehoanalyysin ja differentiaalisen tehoanalyysin avulla voidaan pal-
jastaa huomattava madrd informaatiota, jota sirun salausjirjestelma késittelee. Korrelaatiote-
hoanalyysilla voidaan piitelld esimerkiksi pddsalausavain, jota kiytetddan Philipsin dlyvalo-
jarjestelmén salaukseen ja purkuun, ja hyodyntéa sitd haittaohjelmiston asentamiseen (Ronen
ym. 2017). Tutkijat raportoivat, ettd ldhes kaikki kryptografiset 1dhestymistavat ja niitd vas-
taavat laitteistot ovat alttiina tehoanalyysihyokkéyksille. Tehoanalyysihyokkédysten kdynnis-
tdminen vaatii kuitenkin hyokk&éjaltd padasyn kohdelaitteeseen haitallisen sovelluksen kautta

tai fyysisesti, mikd vaikeuttaa téllaisten hyokkéysten toteuttamista. (Xiao ym. (2019).)

Alypuhelimet ovat tirkeiti laitteita monissa reunan sovelluksissa. Alypuhelimissa on Xiao
ym. (2019) mukaan perinteisid esineiden internetin laitteita edistyneemmat kidyttojéarjestel-
mit ja rikkaammat jirjestelmétiedot, ja ne voivat altistua laajemmalle hyokkédyspinnalle.
Hyokkaykset luokitellaan kahteen alaluokkaan: /proc-tiedostojirjestelmaa kiyttavit, ja dly-

puhelimen upotettuja sensoreita kdyttaviin.

/proc on Linuxin ytimen luoma jirjestelmétason tiedostojarjestelma, joka sisdltdd jirjestel-
mitiedot, kuten keskeytys- ja verkkotiedot. Vaikka se on jdrjestelmitason tiedostojdrjestel-
mi, kiyttdjdtason siikeet ja sovellukset voivat lukea sen, eikd sen kdyttdminen vaadi lisé-
oikeuksia. Sivukanavahyokkiyksilld voidaan suorittaa muun muassa kéyttoliittymén tieto-
jenkalastelua ja huijata uhreja tekemdén ei-toivottuja pyyntdjd reunapalvelimille, ja pii-
telld kiyttdjdn arkaluontoisia tietoja, kuten terveydentila, sijainti ja sosiaalisen verkoston

identiteetti. /proc-kaytto edellyttdd haitallisen sovelluksen asentamista. (Chen, Qian ja Mao
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(2014), Zhou ym. (2013) ja Xiao ym. (2019).)

Nykyéin dlypuhelimeen on integroitu useita upotettuja sensoreita avustamaan kéyttéjii ja pa-
rantamaan toimintoja. Niihin liittyy kuitenkin arkaluontoisten tietojen vuotoriskeji. Tutkijat
ovat esimerkiksi murtaneet dlypuhelimen kuviolukon hyddyntimalld mikrofonien lépi siepa-
tun sormenpiin heijastamia akustisia signaaleja, ja osoittaneet, ettd ndppdilyt voidaan pii-

telld dlypuhelimen kiihtyvyysmittarin ja gyroskoopin antureiden avulla. (Xiao ym. (2019).)

3.3.3 Haittaohjelmien lisiyshyokkéys

Haittaohjelmien lisdyshyokkidykseksi kutsutaan toimintaa, jossa salassa syOtetdin tai asen-
netaan tietokonejarjestelmain haitallisia ohjelmistoja. Perinteisissi pilvi- tai yleiskdyttoisis-
sd tietokoneratkaisuissa on saatavilla laskentatehoa esimerkiksi korkean suorituskyvyn pa-
lomuurin tukemiseksi, eikéd haittaohjelmien lisdédminen ei ole aina hyokkédjin kannalta jar-
kevdd tai mahdollista. Kaikkia reunalaitteita ja reunapalvelimia tuskin voidaan suojata pe-
rinteiselld palomuurilla, ja ne ovat alttiimpia haittaohjelmien lisdyshyokkiyksille. Reunalas-
kennan lisdyshyokkiykset jaetaan kahteen luokkaan: 1) reunapalvelimiin kohdistuviin ja 2)

reunalaitteisiin kohdistuviin hyokkédyksiin.

Xiao ym. (2019) mukaan reunapalvelimiin kohdistuvia lisdyshyokkidyksid on padasiassa nel-
jaa tyyppid: 1) kyselykielen lisdys (SQL-injection), 2) verkkosivustojen viliset komennot
(Cross-Site Scripting, XSS), 3) verkkosivustojen vilisten pyyntdjen vidrennds (Cross-Site
Request Forgery, CSRF) ja palvelinpyynnon vidrennds (Server-Side Request Forgery, SSRF),
ja 4) merkintékielen allekirjoituskiireet (Extensible Markup Language (XML) signature

wrapping).

Kyselykielen lisdys on koodin lisdystekniikka, joka tuhoaa taustatietokannat. Normaalin tie-
tokantakyselyn muodostamiseksi laillinen kéyttdjd saa késitellda vain méadritettyjd alueita (ku-
ten nimed ja paivimidrdd) saadakseen tulokset palvelimelta. Hyokkéddjd saattaa kuitenkin
onnistua kiertdmiin timén rajoituksen syottdmailld koodinvaihtomerkkejd (escape charac-
ters), kuten lainausmerkkejd, kyselymerkkijonon mukana. Téll6in palvelin saattaa vahingos-
sa suorittaa kaiken, mitd hyokkédja syottdd koodinvaihtomerkkien jilkeen, ja siten esimer-

kiksi muuttaa kiytettdvida tietokantaa tai jopa palvelimen toimintaa. (Xiao ym. (2019) ja
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Krishna ym. (2021).)

Verkkosivustojen vilinen komentohyokkédys on reunapalvelimen asiakaspuolen hyokkiys,
jossa hyokkadja lisdd haitallisia koodeja (yleensd HTML/JavaScript-koodeja) tietosisaltdon,
jota palvelimet voivat kdyttdd ja suorittaa automaattisesti. Muutoin luotettava reunapalvelin
toimii “asiakkaana” vieraillakseen tai kiyttddkseen muiden reunapalvelimien tai pilven tar-
joamia palveluita. Hyokkédyksessd reunapalvelimet eivit suodata koodia datasisillostd, joh-

taen hyokkidjan koodien suorittamiseen. (Xiao ym. (2019) ja Krishna ym. (2021)).)

Verkkosivustojen vilisten pyyntdjen vadrennoksessd reunapalvelin pakotetaan suorittamaan
ei-toivottuja toimintoja verkkosovellusten kautta, ja lukemaan tai muuttamaan sisdisid re-
sursseja. Varmennusmekanismin karkeudesta, kuten heikosta henkil6llisyyden todennusme-
netelmisté, johtuen hyokkidjd voi huijata laillisena” reunapalvelimena ja ldhettdd komen-

toja muille reunapalvelimille ilman ettd ne havaitsevat laitonta toimintaa. (Xiao ym. (2019).)

Merkintékielen allekirjoituksessa hyokkidja sieppaa ensin laillisen viestin, luo uuden tunnis-
teen ja asettaa kopion alkuperdisestd viestistd (joka voi sisiltdd vahvistusparametreja, kuten
tunnuksia) uuteen kidreeseen (wrapper). Muuttamalla alkuperdisen viestin arvoja kopios-
sa haitallisilla koodeilla, ja sijoittamalla jo vahvistetun viestin kddreeseen mukaan, hyok-
kddjd saa palvelimen suorittamaan haitallisen koodin. (MclIntosh ja Austel (2005) ja Xiao

ym. (2019)).)

Reunalaitteiden ollessa erittdin monimuotoisia seké laitteiden ettd laiteohjelmistojen osalta,
on olemassa useita erilaisia menetelmid haittaohjelmien lisddmiseksi laitteisiin. Yleisin tapa
lisdtd haittaohjelmia etdnid on hyodyntidd nollapidivin haavoittuvuuksia, jotka voivat johtaa
koodin etdsuorittamiseen (Remote Command Execution, RCE) tai komentojen lisdimiseen.
(Xiao ym. (2019).) 2017 Reaper-virus saastutti miljoonia reunalaitteita hyodyntamailld va-
hintdédn 30 etdsuoritushaavoittuvuutta yhdekséssi eri reunalaitteessa, kuten verkkoreitittimet

ja IP-kamerat (Greenberg 2017).

Ristiinpdidsyn mahdollistavien haittaohjelmien lisdiminen mobiililaitteisiin ei ole yksinker-
taista, silld suuret mobiilikdyttojarjestelmit, kuten 10S ja Android, kdyttivit sovellusten
eristys- eli hiekkalaatikkomekanismia varmistaakseen, ettd jokainen sovellus on omassa muis-

tialueessaan eiki sovellus voi kdyttdd muiden sovellusten resursseja ja sisdltod, ellei ydintaso
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(kernel) sitd salli. Sovelluskaupoista 10ytyy edelleen sovelluksia ja niiden kédyttamia kirjas-
toja, jotka avaavat takaoven koodin lisdimiselle. Aina ei tarvita edes asennusta, vaan jo-
pa vierailu verkkosivulla voi hyodyntdi kayttojirjestelméan komponenttien haavoittuvuuksia

ohjelmakoodin suorittamiseen. (Google (2022a), Apple (2021) ja Xiao ym. (2019)).)

3.3.4 Todennus- ja valtuutushyokkiys

Todennus on toiminto, jolla varmistetaan palveluita pyytivien kédyttédjien identiteetit. Valtuu-
tus on prosessi, jossa médritetddn kayttdjan paisy- ja kiyttdoikeudet, sekd varmistetaan, ettei
kiayttdja ylitd oikeuksiensa rajoja. Reunalaskennassa todennus suoritetaan yleensi reunalait-
teiden ja reunapalvelimien vililld. Tietyissd olosuhteissa todennus suoritetaan myds reuna-
laitteiden tai reunapalvelimien vililld hajautetusti, yleensd kdyttdméilld automaatioalustoja eli
laukaisu-toiminta-alustoja (trigger-action). (Xiao ym. (2019) ja Istiaque Ahmed ym. (2021).)
Laukaisu-toiminta-alustat ovat verkkopohjaisia jéarjestelmii, joiden avulla voidaan luoda au-
tomaatiosddntdjd yhdistimalld digitaalisia ja fyysisid resursseja edustavia verkkopalveluita
OAuth-kiyttdjitunnuksien avulla (Fernandes ym. 2018)). Reunalaskennan valtuutus viittaa
usein toimintaan, kun reunapalvelin myontdd oikeudet tietylle reunalaitteelle tai sen sovel-
luksille. Laukaisutoimintoskenaariossa laitteet ja sovellukset voivat myos myontidd kéyttooi-
keuksia muille laitteille ja sovelluksille, esimerkiksi kodin automaatiojérjestelmalle. (Xiao

ym. 2019; Istiaque Ahmed ym.[2021).

Yleensd reunalaskennan laitepohjainen todennus ja valtuutus kdyttdvit toimijalle tallennet-
tuja asiakaspuolen varmenteita, ja varmennus tapahtuu TLS (Transport Layer Security) -
kittelyssd. Osana kittelyd toimija ldhettdd valmiiksi médritetyn allekirjoitusviranomaisen
allekirjoittaman varmenteensa kiyttden yksityistd avaintaan. Kittelyn lopussa toimija var-
mistetaan ja asiakastunnus poistetaan varmenteesta. Kun toimija on varmennettu, asiakas-
tunnus on tiedossa ja sen avulla voidaan méérittdd oikeat valtuutus- ja kdyttdoikeusryhmiit.

(Istiaque Ahmed ym. (2021)).)

Viereiset reunasolmut kommunikoivat yleensi keskendin jakaakseen tietojaan. Jos hyokkai-
ja paasee johonkin suojaamattomista reunasolmuista, on mahdollista hallita kaikkia naapu-

risolmuja. (Alwarafy ym. (2021)).) Solmun sieppaushyokkiyksessd hyokkadja vaihtaa fyysi-
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sesti koko solmun tai kisittelee ohjelmistoa tai laitteistoa. Téll6in tirked tieto, kuten ryhma-
viestintdavain, voi paljastua hyokkéadjélle. Replikointihyokkiyksessa hyokkddja kopioi sie-
pattuihin solmuihin liittyvit tdrkeét tiedot haitalliseen solmuun tehdédkseen téstd valtuute-
tun, joka kykenee jopa peruuttamaan laillisten reunasolmujen valtuuksia. (Lin ym. (2017) ja

Alwarafy ym. (2021)).)

Hyokkiykset luokitellaan Xiao ym. (2019) mukaan neljdin tyyppiin: 1) sanakirjahyokkayk-
set, 2) todennusprotokollien haavoittuvuuksia hyddyntivit hyokkiykset, 3) valtuutusproto-
kollien haavoittuvuuksia hyodyntivit hyokkédykset ja 4) ylioikeutetut hyokkaykset. Niistd

kaksi ensimmadistd kohdistuvat todennusprotokolliin ja loput valtuutusprotokolliin.

Sanakirjahyokkayksessid hyokkddja kiyttdd valtuustieto-/salasanasanakirjaa murtaakseen tun-
nistetietoja kdyttdvin todennusjirjestelmén. Hyokkédjd kdyttdad sanakirjaa, joka sisdltdd useim-
miten kiytetyt tunnistetiedot/salasanat, ja syottdd kaikki mahdolliset tidssd sanakirjassa olevat
tiedot kohdetodennusjérjestelmiin 16ytddkseen mahdollisen vastaavuuden. Taméntyyppiset
hyokkédykset tunnetaan myos visytyshyokkiyksiné (brute-force). (Xiao ym. (2019)).) Tutki-
muksessaan Roy ym. (2018) ovat osoittaneet, ettdi myds biometriset tunnisteet ovat alttiita

sanakirjatyyppiselle hyokkiykselle.

Hyokkiyksissd, joissa hyodynnetddn todennus- ja valtuutusprotokollien heikkouksia, kiyte-
tddn reunalaskennassa yleensi WPA/WPA2-, SSL/TLS- ja OAuth-protokollia. Myds 4G ja
5G protokollista on 16ydetty vastaavia heikkouksia, joilla esimerkiksi lailliselta kayttdjaltia
voidaan evitid 4G-palvelut, kdynnistidd valimieshyokkdys paljastaen arkaluontoista tietoa tai
nihdé uhrin sijainnin. Reunalaskentajdrjestelmissd OAuth on laajalti kdytetty valtuutusproto-
kolla, joka on suunniteltu monen osapuolen valtuutukseen. Siind mukana on kolme osapuol-
ta, eli kéyttdja, palveluntarjoaja ja luottavainen osapuoli. OAuthin tarkoituksena on antaa pal-
veluntarjoajalle (esimerkiksi sovellukselle tai verkkosivulle) pdisy luottavan osapuolen hal-
litsemiin kiyttdjdn tietoihin vasta kdyttdjan myonnettyd kadyttooikeudet palveluntarjoajalle.
(Xiao ym. (2019)).) Tutkimuksessaan Chen ym. (2014)) esittivét, ettd melkein 60 prosentissa
mobiilisovelluksissa OAuth-protokollaa toteutettiin védrin, ja Sun ja Beznosov (2012) mai-
nitsevat ettd useiden toimittajien OAuth-kertakirjautumisjéirjestelmit (Single-Sign-On, SSO)

sisaltavat kriittisid haavoittuvuuksia.
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Ylioikeutettuja hyokkayksid tapahtuu, kun sovellukselle tai laitteelle myonnetdin kayttooi-
keudet, jotka ovat vahvempia tai enemmaén kuin se tarvitsee. Ylioikeuksista johtuvia ongel-
mia on havaittu tyypillisissd valtuutusjéarjestelmissid, muun muassa dlykotien alustajirjestel-
missd (Fernandes, Jung ja Prakash 2016)), jopa kolmanneksessa Android-sovelluksista (Felt

ym. 2011) ja Ho ym. (2016) mukaan kaikissa kaupasta saatavissa dlylukoissa.

3.3.5 Vilimieshyokkays

Vilimieshyokkdyksessd hyokkéddjd kaappaa kahden solmun vilisen viestinnén ja asettuu vi-
lityspalvelimen rooliin. Reunalaskennassa yleisemmin hyokkdys kohdistetaan esineiden in-
ternetin laitteen ja siihen liittyvén toimijan vélilld. (Kuzlu, Fair ja Guler (2021).) Vilimies-
hyokkidys on Aliyu, Sheltami ja Shakshuki (2018) mukaan yleensi erittdin vaikea havaita.
Hyokkidjda on my6s erittdin motivoitunut, koska useasti reunalaskennassa késitelldén henki-

Iokohtaisia tietoja, kuten terveys tai ajoneuvon madranpia.

Resurssirajoitteisina ja standarditoteutuksien puuttuessa laitteet ovat alttiita hyokkéyksille.
Myos erilaiset pienikokoisiksi, halvoiksi ja energiatehokkaiksi suunnitellut langattomat tek-
nologiat, kuten yleisesti reunalaiteissa kdytetty Bluetooth Low Energy (BLE), ovat alttiita
vilimieshyokkéyksille. (Aliyu, Sheltami ja Shakshuki (2018)) ja Kuzlu, Fair ja Guler (2021)).)

Vilimieshyokkéyksissd on kaksi yleisti muotoa: 1) kysely ja 2) suora yhteys. Kyselys-
séd laite on jatkuvassa yhteydessd pilveen, esimerkiksi tarkistaakseen laiteohjelmistopiivi-
tyksid. Hyokkédjat voivat ohjata verkkoliikennettd uudelleen muuttamalla nimipalvelinase-
tuksia (Domain Name System, DNS), kdyttdmalld hyvikseen osoitteenselvitysprotokollaa
(Address Resolution Protocol, ARP), sieppaamalla liikennettid kdyttdmalla itse allekirjoitet-
tuja varmenteita tai tyokaluja kuten SSL-strip. Suoran yhteyden hyokkdyksessid hyokkadja
paikantaa laitteita paikallisverkossa etsimélld kaikista osoitteista tiettyd porttia, eli kdyttdd
samaa tekniikkaa kuin reunan sovellukset kommunikoidessaan vaikkapa keskittimen kans-

sa. (Kuzlu, Fair ja Guler (2021).)

28



3.3.6 Huonojen tietojen lisiays

Kun hyokkédjalld on pédsy joihinkin tai kaikkiin reunaverkon laitteisiin, esimerkiksi vili-
mieshyokkédyksen kautta, huonojen tietojen lisdyshyokkédys on helppo suorittaa. Siind hyok-
kddjd muuttaa epdilyksid vilttddkseen sensoreiden mittaustietoja vain hieman, ja vilittdd
muutetut tiedot eteenpdin késiteltdaviksi, esimerkiksi algoritmille, joka yrittdd tehdd ennus-
teita vastaanottamiensa tietojen perusteella, tai muuten kdyttdd dataa johtopditosten teke-
miseen. Pienetkin muutokset, vaikkapa ennakoivien huoltojérjestelmien tiedoissa, riittdvét
vadristdmiidn ennusteita ja vaikkapa viivdstyttiméaan kriittistd huoltoa. (Kuzlu, Fair ja Gu-
ler (2021).) Tehtaiden, sdhkdverkkojen, autojen tai lentokoneiden vikaantumiset voivat ai-
heuttaa kalliita suunnittelemattomia viiveitd, vaarantaa yhteiskunnan huoltovarmuuden tai

ihmishenkien menetyksia.
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4 Reunalaskennan turvallisuushaasteiden ratkaisuja

Reunalaskennan ominaisuuksien, kuten monimuotoisen hajautetun arkkitehtuurin, massiivi-
sen tiedonkdsittelyn, rinnakkaislaskennan, sijaintitietoisuuden ja litkkuvuustuen vaatimuk-
sien vuoksi perinteiset pilvipalvelujen tietoturva- ja yksityisyydensuojamekanismit eivét so-
vellu reunalaskennan tietoturvan suojaamiseen. Reunalaskenta on hajautettu vuorovaikuttei-
nen laskentajérjestelmi, jossa on useita luottamusalueita ja niissd useita oikeudellisia toimi-
joita. Todennusmekanismi ei vaadi vain identiteetin vahvistamista jokaiselle toimijalle yh-
dessd luottamustoimialueessa, vaan vaatii my0s kaikkien toimijoiden keskindisen todennuk-
sen eri luottamusalueilla. Liséksi joillakin resurssirajoitteisilla pditelaitteilla on mahdotonta

tallentaa suurta mééraa tietoa, tai suorittaa erittdin monimutkaisia suojausalgoritmeja.

Zhang ym. (2018]) toteavat reunalaskennan tietoturvan ja yksityisyyden sdilyttimisen koh-

taavan lahinni seuraavat uudet vaatimukset:

* Kevyt ja hienorakeinen: Tietojen salausmenetelmien on oltava laskennallisesti kevei-
td, samalla kun tiedonjakojirjestelmien on oltava tarpeeksi hienorakeisia ja perustua
useisiin valtuutettuihin osapuoliin.

* Hajautettu paidsynhallinta: Usean lihteen monimuotoisen tiedon levityksen ohjauk-
sen ja tiedonsuojauksen hallinnan on toimittava hajautetussa laskennassa.

* Resurssit rajoittavat: Tietoturvallisen yhteistoiminnan laajojen reunapalvelujen ja re-
surssirajoitteisten reunalaitteiden vililld on toimittava.

* Tehokas yksityisyyden siilyttiminen: Eri reunapalvelut ja reunalaskentamallit tar-

vitsevat tehokkaat yksityisyydensuojamekanismit.

Haasteista johtuen Alwakeel (2021) puolestaan listaa useita reunalaskentaan liittyvid tieto-

suojaongelmia, kuten:

* Heikot tietoturvatekniikat ja -algoritmit jarjestelmin suojaamiseksi, esimerkiksi toimi-
joiden lisddmisessa.

» Toimijoiden viliset turvattomat viestintdistunnot.

 Tietojen varmuuskopiointi ja palautus jirjestelmikatkojen varalle on vaikea jérjestii.

* Jirjestelmédn ei ole toteutettu erityistd pdivityksen vastaanotto- ja toteutusmallia.
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* Verkkonikyvyyden puute.

» Kayttdjien tiedonkeruu ei ole valikoivaa.

Seuraavissa luvuissa kuvataan joitain vastatoimia reunalaskennan turvallisuus- ja tietosuoja-

hyokkdysten kisittelemiseksi ja niiden aiheuttaman riskin vihentdmiseksi.

4.1 Yleisimpien hyokkéaystyyppien estoratkaisuja
4.1.1 Palvelunestohyokkays

Kuormitukseen perustuvien hyokkdysten perimmaéiset mahdollistajat ovat protokollatason
suunnitteluvirheet tai haavoittuvuudet verkkoviestintdprotokollien sisilld. Nollapdiviahyok-
kiyksissd perusmahdollistaja on kooditason haavoittuvuuksissa, jotka voivat johtaa muisti-
hiiridihin ja vikaantumisiin. Vastaavasti nykyiset puolustusratkaisut kuormitushyokkiyksid
vastaan noudattavat pddasiassa havaitsemissuodatinfilosofiaa, kun taas nollapdiviahyokkayk-
sid vastaan suunnatut ratkaisut keskittyvit padasiassa kooditason haavoittuvuuksien tunnista-
miseen. Ometov ym. (2022) tiivistidvit puolustusratkaisut reitityssuojauksen kdyttoonottoon

ja solmujen toiminnan tarkkailuun.

Kuormitukseen perustuvan hyokkiyksen havaitseminen luokitellaan pédédasiassa kahteen luok-

kaan: pakettikohtaiseen ja tilastopohjaiseen havaitsemiseen.

Kuormituksen perustuvat palvelunestohyokkédykset kiynnistetiddn padasiassa ldhettdmalla val
tava méaard haitallisia tai vdadrin muotoiltuja verkkopaketteja, jolloin ndmé paketit on havait-
tava ja suodatettava. Sen tekeminen ei kuitenkaan ole yksinkertaista eikd helppoa, ja hyok-
kadjilla on kéytettavissidin kehittyneitd tekniikoita, joilla paketteja voidaan muokata, kuten
vidrennetyt IP/MAC-osoitteet (Internet Protocol/Media Access Control), erilaiset HTTP-
otsikot ja -agentit, ja tyokalut kuten hping3. Ratkaisuiksi on ehdotettu pakettisuodatusme-
kanismien integrointia ruuhkanhallintakehyksiin, samasta polusta tulevien samalla tunnis-
teella olevien pakettien pudottamista ennen kuin ne saapuvat reunapalvelimille, ja negatii-
vista valinta-algoritmia, jossa palvelin ylldpitdd joukkoa laillisista osoitteista. Tdma edellyt-
tdad kuitenkin asiakkaan kertovan osoitteiden muutoksista palvelimelle, eiki siten ole kovin

tehokasta. (Xiao ym. (2019).)
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Tilastopohjainen havainnointi ei vaadi pakettikohtaisia tietoja, kuten paketin tunnistetta ja
IP/MAC-osoitteita, havaitakseen hyokkédyksen. Nykyiset tilastopohjaiset tunnistusratkaisut
kayttiavat joko pakettientropia- tai koneoppimistyokaluja. Entropiaan perustuvat mekanismit
vaativat manuaalisia toimia, ja ovat vaikeuksissa, jos hyokkiysliikenne on salattua. Havait-
semisen automatisoimiseksi tutkijat ovat kédyttdneet kone- ja syvdoppimistekniikoita (Liva-
das ym. 2006; Zolotukhin ym. 2016). Tekniikat ovat alttiita ylisovitukselle, ja toimivat siis
vaihtelevalla teholla erilaisten hyokkédysten tapahtuessa. Tilastopohjaiset tekniikat tarvitse-
vat suuren méadridn palvelunestoliikennettd entropialaskentaa tai koulutusta varten, ja toimi-
vat siis vasta kun liikenne jo vahingoittaa reunan toimijoita. (Xiao ym. (2019) ja Alwakeel

(2021)).)

Alwakeel (2021) ehdottaa tunkeutumisen havainnointijirjestelmén (Intrusion Detection Sys-
tem, IDS) kdyttod kuormitushyokkéyksid vastaan, hajautetussa reunajirjestelméssé jopa eri-
laisten havainnointijirjestelmien koordinointijdrjestelmén kéyttdd, joka kuitenkin luo haas-
teita viiveiden hallinnassa. Viiveen hallintaan Samy, Yu ja Zhang (2020) esittelevét kevytra-

kenteisen hajautetun syvidoppimisjirjestelmin.

Nollapdiviahyokkéysten torjunta pohjautuu yleensd muistivuotojen havaitsemiseen, ja vaa-
tivat alkuperdisen lihdekoodin saatavuutta. Reunalaitteilla tdmi ei yleenséd ole mahdollista.
Syvéaoppimismallien, kuten takaisinkytkettyjen hermoverkkojen (Recurrent Neural Networks,
RNN), graafista dataa hyodyntidvien hermoverkkojen (Graph Neural Networks, GNN) ja sy-
vin luonnollisen kielen kisittelyn (Natural Language Processing, NLP) avulla on kuiten-
kin onnistuttu tunnistamaan haavoittuvuuksia ilman ldhdekoodia pelkéstdidn laiteohjelmis-
tosta. Salauksen ja virhejiljityksen eston takia laiteohjelmistotkaan eivit yleensi ole saata-
villa. Muut ehdotetut ratkaisut eivit yleensd skaalaudu, vaatiessaan jatkuvaa ihmisten vilis-
td vuorovaikutusta, kuluttavat rajallisia laskentaresursseja suojatessaan muistia, tai vaativat
ohjelmisto-ohjattavaa verkkoa (software-defined networking, SDN) kiyttdvidid palomuuria.

(Xiao ym. (2019) ja Alwakeel (2021).)

Lohkoketjun kéytté tuo Alwakeel (2021) mukaan reunalaskentaverkon turvaamiseen erin-

omaisia suojaominaisuuksia, kuten:

 vihentid yksittdisen pisteen epdonnistumista,
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* mahdollistaa verkkotapahtuman erittédin turvallisella salausalgoritmilla,
* pystyy seuraamaan toimijan tilaa tehokkaasti, ja

* lohkoketjuun ei voida puuttua.

Kuormitushyokkédysten lisdksi lohkoketjujen kiyttd toimii muissakin hyokkéyksissd, kuten

vilimies- ja huonojen tietojen lisdyshyokkdyksessa.

4.1.2 Sivukanavahyokkiys

Sivukanavahyokkdysten perimmiinen mahdollistaja on piilossa oleva korrelaatio suojatta-
vien arkaluonteisten tietojen ja julkisesti saatavilla olevien sivukanavatietojen vililld. Kor-
relaatio voi olla hyvin monimutkainen ja vaikeasti tunnistettavissa. Sivukanavahyokkayk-
sid vastaan voidaan suojautua kahdella tavalla: 1) rajoittamalla pidsyd sivukanavan tietoihin
ja 2) suojaamalla arkaluonteisia tietoja paitelmiahyokkayksiltd. Rajoittamisessa on kokeiltu
lahdekooditasolla sivukanavien himéirtimistéd (obfuscation) ja laitteistotason suojausta. Tut-
kijoiden mukaan ei ole olemassa toimivaa puolustusmekanismia, joka voisi rajoittaa pii-
syd hallitsemattomiin sivukanaviin. Tédten arkaluonteisten tietojen suojaaminen jid ainoaksi

vaihtoehdoksi. (Xiao ym. (2019) ja Mosenia ja Jha (2017).)

Hiirintdmalleista (perturbaatio) tunnetuin algoritmi arkaluontoisten tietojen suojaamiseksi
paiatelmihyokkéyksiltd on k-anonymiteetti, joka tarkoittaa anonymisointia muodostamalla
k-madrastd keskenddn samankaltaisista yksikoistd ryhmid. K-anonomiteetti ja sen seuraajat
tarjoavat kohtuullisen yksityisyyden suojan, mutta niilld ei ole vankkaa teoreettista perus-
taa, eivitkd ne estd pédttelemdstd arkaluonteista arvoa, jos kaikki ryhmén yksikot saavat
tietyssd muuttujassa saman arkaluonteisen arvon. Sivukanavien tietosuojassa kiytetty diffe-
rentiaalinen yksityisyys (differential privacy) on ainoa malli, jolla on tiukat matemaattiset
todisteet. Differentiaalinen yksityisyys tarkoittaa matemaattisen kohinan lisddmisti dataan,
jolloin yksittdisen yksikon erottaminen datajoukosta vaikeutuu. (Xiao ym. (2019), Tietoar-
kisto (2022), Google (2022b) ja Mosenia ja Jha (2017).) Sivukanavahyokkiyksiin toimivana
mallina Alwarafy ym. (2021) mainitsevat my0s tiedonsiirron mallin poistamista lisddmailla
tarkoituksella vddrennettyjd paketteja, jolloin litkkennemalli muuttuu. Alwarafy ym. (2021) ja

Sengupta, Ruj ja Das Bit (2020) ehdottavat kédytettdviksi sivusignaalianalyysid ja toimijoi-
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den jérjestelmipiirien muuttamista. Sivusignaalianalyysissd havainnoidaan reunatoimijois-
sa epdtavallista toimintaa, kuten limmon, suoritusajan tai virrankulutuksen merkittavii kas-
vua. Jarjestelmipiirien muokkaamisessa voidaan esimerkiksi upottaa PUF-funktio (Physical-
ly Unclonable Function) piirilaitteistoon, mikd mahdollistaa laitteen yksilollisen tunnistami-

sen ja laitteen muutosten havaitsemisen.

Suojaamismallit voivat tehokkaasti estdd padtteleméstd arkaluontoisia tietoja, mutta voivat
samalla uhrata tiedon hyoddyllisyyden. Rajoitusratkaisuja, kuten ldhdekooditason himérti-
minen ja laitteistosuojaus, on mahdotonta soveltaa jokaiseen sivukanavatietoon. Valittavasti
monet olemassa olevista ratkaisuista ovat my0s itse alttiita sivukanavahyokkiyksille. (Xiao
ym. (2019).) Salauksen (kuten Lightweight Encryption Algorithm, LEA) kdytt6d on ehdo-
tettu mallien tukena, joka kuitenkin johtaa suorituskykyhaasteeseen (Sengupta, Ruj ja Das
Bit 2020). Salauksen tunnettuihin sivukanavahaasteisiin Lu ym. (2021) ehdottavat kaksois-

kopiointijirjestelmid, joka tutkimuksen mukaan kestédd sivukanavahyokkiyksid.

4.1.3 Haittaohjelmien lisdyshyokkéys

Xiao ym. (2019) mukaan reunapalvelimien haittaohjelmien lisdysten perimmaiset mahdol-
listajat ovat protokollatason suunnitteluvirheissd, suunnittelijoiden keskittyessd péddasiassa
hyodyllisyyteen ja pitdessi turvallisuutta merkityksettoménd, seki toteutuksen puutteet. To-
teutustason puutteisiin on kaksi pddasiallista syytd: 1) kehittdjiat voivat ymmartdd protokol-
lan perusteet véirin ja 2) protokollan siirtdiminen muista alustoista reunalaskenta-alustaan
voi aiheuttaa yhteensovitusongelmia. Reunalaitteiden haittaohjelmien lisdyksissd mahdollis-
tajat puolestaan ovat kooditason suunnitteluvirheissid sekd karkearakeisten kdyttooikeuksien
valvontamallien kdytossd. Palvelimissa lisdyksid vastaan suojaudutaan pddasiassa havaitse-
missuodattimilla, ja laitteissa lisdyksid vastaan suunnatut suojaukset keskittyvit padasiassa
kooditason analyyseihin haitallisen toiminnan havaitsemiseksi ja hienorakeiseen kulunval-
vontaan. (Xiao ym. (2019)).) Havaitsemistekniikoista Ometov ym. (2022) mainitsevat erityi-
sesti allekirjoitukseen ja kiyttdytymiseen perustuvat tunnistukset sekd Mirai-botnet tunnisti-

men.

Puolustukset kaikkia reunapalvelimiin kohdistuvia neljii tyyppid (kyselykielen lisdys, verk-
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kosivustojen viliset komennot, verkkosivustojen vélisten pyyntdjen vddrennds, palvelinpyyn-
non vidrennds ja merkintdkielen allekirjoituskdireet) ovat samanlaisia. Ne luokitellaan Ra-
na (2011)) mukaan havaitsemiseen ja ennaltachkdisyyn. Havaitsemiseen keskittyvit teknii-
kat kidyttdvat periaatteessa koodintarkistusta erilaisilla menetelmilld, kuten staattinen ana-
lyysi, dynaaminen virheenkorjaus ja black box-testaus. Ehkdisyyn keskittyvét tekniikat pyr-
kivit estimiin laittomien SQL-kyselyjen suorittamisen, esimerkiksi kdyttiméllad vilityspal-
velimen suodattimia ja kiskysarjan satunnaistamista (Instruction-Set Randomization, ISR).
(Xiao ym. (2019) ja Ometov ym. (2022).) Tekniikat kuten syottokyselyiden vertaaminen oh-
jelmoijan suunnittelemiin tai SQL-kyselyn attribuuttien arvojen poisto ja lisdanalyysi ennen
suorittamista vaativat aluksi manuaalista tyotd. Koneoppimisen ja syvdoppimisen avulla on-

kin havaittu tarkkuuden paranevan lisdyshyokkdysten havaitsemisessa. (Xiao ym. (2019)).)

Verkkosivustojen vilisten komentojen puolustusjirjestelmiin kuuluvat muiden muassa kova-
koodattujen sdintdjen manuaalinen kdyttoonotto ja kiskysarjojen satunnaistaminen. Pyyn-
tojen vadrenndsten esto pohjautuu ensisijaisesti viittausotsikkojen tarkistuksiin, asiakkaiden
tunnistetietojen upottamiseen pyyntoihin tai verkkosovellusten palomuurin (Web Applica-
tion Firewall, WAF) toimintaan. Allekirjoituskédreitd vastaan toimitaan tarkistamalla pyynto

W3C XML skeemaa vastaan ja tarkistamalla noodien médrit ja sijainnit. (Xiao ym. (2019).)

Reunalaitteisiin kohdistetuissa lisdyshyokkdyksissd suurin uhka tulee laiteohjelmiston muu-
toshyokkdyksistd. Kidskysarjojen satunnaistamisen tapaisia tekniikoita kuten osoitetilan aset-
telun satunnaistamista (Address Space Layout Randomization, ASLR) ja automaattista bi-
nidrirakenteen satunnaistamista (Autonomic Binary Structure Randomization, ABSR), on
ehdotettu. Ne, kuten myo6s lohkoketjupohjaiset reunalaitteiden péivitysmenetelmait, eivit ole
helppoja toteuttaa ja voivat olla laskennallisesti liian vaativia reunalaitteille. Erillinen muis-
tinsuojausyksikko (Memory Protection Unit, MPU) ei puolestaan sovi kaikkiin suoritinarkki-
tehtuureihin. (Xiao ym. (2019)).) Erilaisia resurssitehokkaita todennusmekanismeja ja hajau-
tettuja arkkitehtuureita on Alwarafy ym. (2021) mukaan kyllidkin ehdotettu laskentatarpeen
vihentdmiseksi. Sengupta, Ruj ja Das Bit (2020) mainitsevat PUF-funktion kédyton (Phy-
sically Unclonable Function) perustuvan todennusprotokollan, jonka véédrentdminen kloo-

naamalla on mahdotonta.

Mobiililaitteisiin kohdistuvat haittaohjelmahyokkiykset kdyttavit hyvikseen mobiilikédytto-
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jarjestelmien suunnitteluvirheitd ja haitallisia kirjastoja. Niitd on mahdollista tunnistaa staat-
tisilla analyysimenetelmilld, esimerkiksi kuten Wu ym. (2012) esittidvét. Tutkijoiden mukaan
osaan uhkista ei ole kdytdnnollisid torjuntaratkaisuja, ellei Android-ytimen suojausta paran-

neta tai Android-kiyttojarjestelmid suunnitella uudelleen. (Xiao ym. (2019).)

4.1.4 Todennus- ja valtuutushyokkiys

Sanakirjahyokkéysten perimmiinen mahdollistaja on heikkojen valtuustietojen kiyttd to-
dennusprotokollassa, ja kolmen muun (todennusprotokolla, valtuutusprotokolla ja ylioikeus)
hyokkdystyypin mahdollistajina ovat protokollatason suunnitteluvirheet tai toteutustason puut-
teet. Suojaus sanakirjahyokkdyksid vastaan keskittyy pddasiassa vahvemman todennusker-
roksen lisdimiseen tai salasanan vahvistusprosessien tiukentamiseen. Suojaukset kolmea
muuta hyokkdystyyppid vastaan perustuvat pidasiassa nykyisten protokollien paikkaamiseen

ja vahvistamiseen, tai kooditason analyysien tekemiseen. (Xiao ym. (2019).)

Sanakirjahyokkéyksen kohdalla ajatellaan, ettd pelkkd monimutkaisten salasanojen pakotta-
minen todennusta varten voi ratkaista ongelman. Tdma ei kuitenkaan vélttimétti ole mahdol-
lista ainakin kolmesta syystd. Ensinnékin reunatoimijoiden rajallisen laskentatehon vuoksi
monimutkaisten salasanojen kiytto voi lisdtd laskennan kuormitusta. Toiseksi reunalasken-
nassa voi olla paljon enemmin tilaajia eli reunalaitteita. Monimutkaisten salasanojen kaytto
lisdi tallennustaakkaa. Kolmanneksi tunnistetietojen tallentaminen reunalaitteisiin ei ole tur-
vallista, koska ne ovat alttiimpia salasanavuodoille hauraan tietoturvan takia. Moni tutkimus
ehdottaakin siksi yhden todennuskerroksen lisddmistd, eli kaksivaiheista tunnistusta. Tunne-
tuimmat kaksivaiheiset todennusmekanismit kéyttavit toisena vahvistajana erilaisia ominai-
suuksia, kuten sormenjélkid (Jin, Ling ja Goh [2004), kasvontunnistusta (Schroff, Kalenic-
henko ja Philbin 2015), tekstiviestejd (Aloul, Zahidi ja El-Hajj 2009) tai jopa ympiriston
dantd (Karapanos ym. 2015). Useimmat vaativat ihmisen vuorovaikutusta, ja ovat siten reu-
najirjestelmissd vaikeasti kiytettdvissd. Menetelmit ovat osoittautuneet kdytidnnossd myos
epdvarmoiksi, ja jokaiseen yllimainittuun todennusmekanismiin on olemassa murtoratkaisu,

kuten mobiilitroijalainen tai vasytyshyokkdys. (Xiao ym. (2019).)

Todennusprotokollien haavoittuvuuksia hyodyntidvid hyokkayksid vastaan pyritdidn paranta-
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maan tietoliikenneprotokollien turvallisuutta tai suojaamaan kryptografiset toteutukset. Til-
16in muutetaan esimerkiksi WPA/WPA?2 avainten vaihtoprosessia kdyttdmalla julkisten avain-
ten kryptografiaa, tai tutkitaan kuten Bhargavan, Blanchet ja Kobeissi (2017) tunnettujen
TLS 1.2 hyokkédyksien toteutuksia TLS 1.3 vastaan. Vaihtoprosessi ei kuitenkaan suojaa
avainten uudelleenkéytoltd, ja toteutusten tutkiminen ei vastaavasti onnistu reaaliaikaises-

ti. (Xiao ym. (2019)).)

Valtuutusprotokollien haavoittuvuuksista tunnetuimpia ovat OAuth-protokollan toteutusheik-
koudet, vaikka OAuth 2.0 onkin teoriassa turvallinen. Ratkaisuiksi on ehdotettu staattista
koodianalyysid, erilaisen OAuth Manager ohjelmistokehyksen kédyttod (Shehab ja Mohsen

2014) tai erilaista OAuth-protokollatoteutusta reunatoimijoiden tarpeisiin (Cirani ym.[2015)).

Ylioikeutettujen hyokkiyksien torjuntaan on ehdotettu muun muassa neuroverkkopohjaisia
menetelmii ja erilaisten sovellusten kidyttod sovelluksen toteutuksen ja sen kuvauksen vilis-
ten epdjohdonmukaisuuksien tarkistamiseksi. Kaikki ndmi tarvitsevat valtuutuksen ja pii-
syn ldhdekoodiin. Sovelluksen historialliseen kdyttdytymiseen pohjautuvat menetelmit puo-
lestaan vaativat pitkikestoisen seurannan ja hienovaraisen tilannejaottelun, ja ovat siten vai-
keita toteuttaa kdytannossi. (Xiao ym. (2019).) Mobiilijirjestelmien suojautuminen pohjau-
tuu pitkalti erilaisiin hiekkalaatikkototeutuksiin, esimerkiksi kuten Fernandes ym. (2016)) on

esittdnyt erityisesti esineiden internetin kiayttoon.

Jan ym. (2019) ehdottavat artikkelissaan toimijoiden keskindiseksi todennusjérjestelmiksi
hy6tykuormaan perustuvaa salausjirjestelmédd, joka kiyttdd CoAP-protokollan (Constrained
Application Protocol) kevyitd ominaisuuksia ja nelisuuntaista kittelymekanismia osallistu-

jien henkil6llisyyden tarkistamiseen.

4.1.5 Vilimieshyokkays

Aliyu, Sheltami ja Shakshuki (2018 mukaan reunalaskennassa vilimieshyokkiyksen tausta-
mahdollistaja on reunatoimijoiden resurssien rajoitteisuus, jolloin perinteisten vilimieshyok-
kiysten havaitsemis- ja ehkiisytekniikat ovat epikéytinnollisempid toteuttaa kuin perintei-

sissd palvelimissa.

Alwakeel (2021) ehdottaa tunkeutumisen havainnointijirjestelmén (Intrusion Detection Sys-
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tem, IDS) kidyttod myos vilimieshyokkidyksid vastaan, hajautetussa reunajirjestelmissi jo-
pa erilaisten havainnointijdrjestelmien koordinointijirjestelmén kiyttod, joka kuitenkin luo
haasteita viiveiden hallinnassa. Myos Aliyu ym. (2021) ja Aliyu, Sheltami ja Shakshuki
(2018) ehdottavat artikkeleissaan tunkeutumisen havainnointi- ja estomekanismia, jossa reu-
nan solmut havaitsevat sddnnollisin viliajoin tapahtuvalla valvonnalla verkossa tapahtuvat
poikkeamat, ja eristdvit kyseiset solmut reunaverkosta. Havainnointi perustuu Aliyu ym. (2021,
s. 8) mukaan kolmeen tekijdén: 1) muutokseen paketin sisillossd, 2) viiveessd paketin saa-
pumisessa tai 3) paketin kulkusuunnan muuttumiseen. Aikaleimojen kédyton nostavat myos

Ometov ym. (2022) tutkimuksessaan esille.

Firouzi, Farahani ja Marinsek (2021) mukaan muut tekniikat pohjautuvat reunalaitteiden tie-
donvilityksen turvaamiseen vahvan avaintenhallinnan ja salausalgoritmien avulla. Alwakeel
(2021) ehdottaa lohkoketjun kéyttod ja Sengupta, Ruj ja Das Bit (2020) listaavat suojattu-
ja esineiden internetin kommunikointeja, kuten suojattu MQTT (Message Queue Telemetry
Transport) ja MQTT-SN (MQTT for Sensor Networks), tai toimijoiden osallistumista istun-

toavaimen muodostamiseen keskusavaimen luomisen sijasta.

Kuzlu, Fair ja Guler (2021)) ehdottavat yksinkertaista toimintalistaa vilimieshyokkaykseltd
suojautumiseen: suorita sddnnollisid ohjelmistopdivityksid, kdytd asianmukaista palomuuri-
kokoonpanoa, kidytd vahvaa salausta, viltd turvatonta WiFi-yhteyttd, tee laitteista havaitse-
mattomia, suorita sddnnollisid ohjelmistopdivityksid, estid tuntemattomat laitteet, kiyti kak-
sivaiheista todennusta ja kdytd vahvoja pariliitosmenetelmid, kuten elliptisen kdyrin Diffie-

Hellmanin julkisen avaimen salaustekniikkaa.

4.1.6 Huonojen tietojen lisiys

Huonojen tietojen lisdyshyokkdyksid voidaan tehdd monella tapaa, mutta kdytinnollisinté se
on tehdd vilimieshyokkiyksen kautta (Kuzlu, Fair ja Guler 2021)). Torjuntatoimet ovat siis
pitkélti samoja. Lisédksi (Kuzlu, Fair ja Guler 2021) mukaan voidaan kiyttdd muun muas-
sa poikkeamien havaitsemista, kuten tietojen sanitointia, mikromalleja ja tietojen validoin-
tijoukkoja hyokkéystarkoituksen, kuten tietojoukon myrkytyksen tai algoritmimyrkytyksen,

perusteella. Alwarafy ym. (2021) listaavat lisidksi reunalaskennan tutkimuksia, joissa ei kay-
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tetd julkisen avaimen jdrjestelmid molemminpuoliseen todennukseen, tai kdytetddn uuden-
laista arkkitehtuuria, jossa turvatoiminnot on siirretty pois rajoitteisilta reunalaitteilta erilli-

siin erikoistuneisiin moduleihin ja laitteisiin.

4.2 Yhteenvetoa taustasyisti ja ehdotetuista ratkaisuista

Kuormituspohjaisten hyokkidysten perimmdiisind mahdollistajina ovat protokollatason puut-
teet, jotka johtuvat turvallisuuden laiminlyomisestd alkuperdisessd suunnittelussa. Kehitti-
jien ohjelmoidessa miljoonien koodirivien jdrjestelmid nollapdivin kooditason haavoittu-
vuuksia on vaikea vilttdad. (Xiao ym. (2019).) Ongelmia ilmenee my6s nédiden haavoittuvuuk-
sien estossa, kuten Microsoftin ongelma haittaohjelmien havainnointiohjelmistossa osoittaa
(Paganini [2022)). Téllaisia haavoittuvuuksia on vield vaikeampi vilttdd reunalaskennassa,
reunatoimijoiden ottaessa kiyttoon vasta kehitteilld olevia jarjestelmiohjelmistoja, jotka tin-
kivdt vahvemmasta suojauksesta alhaisempien kustannusten ja paremman kiyttokokemuk-

sen eduksi. (Xiao ym. (2019).)

Haittaohjelmien lisdyshyokkdysten mahdollistajat ovat Xiao ym. (2019) mukaan reunapal-
velimissa protokollatason suunnitteluvirheet, reunalaitteilla puolestaan kooditason suunnit-
teluvirheet ja laitetason kiyttdoikeuksien hallinnassa. Nykyiset torjuntaratkaisut eivit toimi
reaaliajassa, vaativat tiyden pédédsyn joko laiteohjelmistoon tai 1ihdekoodeihin, eivitka kay-
tdnndssd voi estdd vaikkapa nollapdivdn haavoittuvuuksista johtuvia hyokkiyksid. Kaytto-
oikeuksien hallinta heikoilla allekirjoituksen varmentamiseen perustuvilla suojauksilla ovat
tehottomia, eikd hienojakoisempien kiyttooikeuksien kayttod lisdyshyokkdysten estoon ole

tutkittu.

Todennus- ja valtuushyokkéyksissid perusmahdollistajat ovat sanakirjahyokkiyksissd heik-
kojen valtuustietojen kdyttdminen ja muissa protokollatason suunnitteluvirheet tai toteutuk-
sen heikkoudet. Niitd vastaan puolustautuminen on osoittautunut hankalaksi ehdotettujen

ratkaisujen, kuten kaksivaiheisen tunnistuksen, tehottomuuden takia. (Xiao ym. (2019).)

Erilaiset pilvipalveluiden tietoturvaratkaisut eivit yleensi ole tehokkaita reunalaskennan kans-

sa, joten reunalaskennalle on Alwakeel (2021)) ehdottanut ratkaisuja kuten:
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Samaa suojaustasoa on sovellettava kaikissa reunaverkon solmuissa asianmukaisen
turvallisuusprotokollan varmistamiseksi.

Kaikkia reunasolmuja on vilttamatonta pitaa jatkuvassa tarkkailussa.

On kiytettdva uusia huippuluokan salausalgoritmeja, joiden purkaminen on erittdin
monimutkaista. Namé algoritmit koostuvat salaisesta avaimesta, joka on asianmukai-
sesti suojattu ja jaettu laillisen ldhettdjédn ja vastaanottajan vililla.

On otettava kdyttoon tunkeutumisen havaitsemisjérjestelmé poikkeavuuksien tai luvat-
toman kdyton havainnoimiseen.

On suoritettava kiyttdjien kiyttdytymisen profilointia, jolloin miki tahansa normaalis-
ta kdyttaytymisestd poikkeava toiminta auttaa médrittdméédn haitallisen kdyttdjin 1ds-

naolon.
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5 Auto reunalaitteena

Puoli- ja tdysin autonomisten ajoneuvojen markkinoiden ennustetaan olevan kasvussa, ja
pelkéstddn Kiinassa on arvioitu olevan autonomisia autoja vuoteen 2035 mennessi noin 8,6
miljoonaa. Boston Consulting Group arvioi autonomisten ajoneuvojen saavuttavan 25 pro-
sentin markkinaosuuden maailmanlaajuisesti vuosina 2035-2040. Cisco (2020) mukaan no-
peimmin kasvava esineiden internetin sovellustyyppi on verkkoon yhdistetty auto, ja verk-

koautosovellukset kasvavat nopeimmillaan 30 % vuosivauhtia vuosina 2018-2023.

Autot ovat pitkédn aikavilin hyodykkeitd, ja on muistettava, ettd nykyisten modernien autojen
sensori-, laskenta-, suojaus- ja salaustekniikat ovat vihemmin tehokkaita tulevaisuudessa
(West 2016). Nykyiset autot eivit vield taytd SAE International (2021) maéédritelméé tason
5 tdysin automaattisesta ajamisesta, mutta mahdollistavat toiminnot joissa kuljettajalla on
vastuu, mutta auto voi suorittaa itse toimenpiteitd. Tutkielmassa keskitytidinkin nykyisten

autojen tason 1-3 mahdollistamiin kéyttdtapauksiin.

* ]-taso: Kuljettajalla on oltava auto koko ajan kontrollissa. Tukijdrjestelméit ovat edis-
tyneempid, auto voi avustaa esimerkiksi ohjaamisessa, kithdyttimisessi ja jarruttami-
sessa ajoympdriston mukaan.

* 2-taso: Osittainen automaatio. Hiukan enemmaén ajotilannekohtaisia kuljettajan tuki-
jarjestelmid, kuten esimerkiksi tutkapohjainen vakionopeudensédéddin, AutoPilot (Tes-
la) ja puoliautomaattinen parkkeerausavustin.

* 3-taso: Ehdollinen automaatio. Kolmostasolla kuljettaja voi halutessaan antaa auton
suorittaa joitakin toimenpiteitd itse. Kuljettaja voi vililld siirtdéd katseensa pois liiken-
teesti ja antaa auton huolehtia ajosta. Auto pystyy ottamaan joissakin tilanteissa kont-
rollin, mutta kuljettajan on otettava jdlleen ajovastuu, jos jokin jirjestelmi niin halyt-

taa.

Autonomiset toiminnot, kuten adaptiiviset vakionopeudensditimet, kaistavahdit, ajoneuvon
sisdinen kunnonvalvonta, etdhallinta ja etdpdivitykset, ovat tullet mahdollisiksi ohjelmisto-
pohjaisten elektronisten ohjausyksikdiden (Electric Control Unit, ECU) avulla. Chowdhury

ym. (2020) mukaan samalla kun ne ovat poistaneet mekaaniset ohjausominaisuudet, ovat ne
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mahdollistaneet valtavat sadstot autonvalmistajille. Khatri, Shrestha ja Nam (2021) mukaan
nykyaikaisissa korkean teknologian autoissa on jopa 70 ohjausyksikkod, ja 2500 elektronis-
ta signaalia vaihdetaan eri komponenttien vililld. Autonvalmistajista BMW (2020) ilmoit-
taa autojensa siséltdvan 50-60 etdpdivitettavid laskentayksikkod, jotka mittaavat ja sditele-
vit kaikkea navigointijdrjestelméstid ohjauspyordaan. Pham ja Xiong (2021) mukaan autojen
sensoriverkot koostuvat esimerkiksi laserista, tutkasta, kamerasta, paikannusjérjestelmista
(kuten Global Positioning System, GPS), valotutkasta (light detection and ranging, LiDaR)
ja niiden yhteysmekanismeista, kuten matkapuhelinyhteydesti, Bluetoothista, langattomas-
ta ldhiverkosta (WiFi) ja autokdyttoon erikoistuneesta kommunikaatioteknologiasta (IEEE
802.11p Wireless Access in Vehicular Environments, WAVE). Itseajava auto tuottaa Puliafi-
to ym. (2019) mukaan tietoa jopa yhden gigatavun sekunnissa, samalla kun liitkenneturvalli-
suus ja itsendiset ajopalvelut edellyttdvit alle 50 millisekunnin viiveitd. Nykyaikainen auto
onkin varsin monipuolinen reunatoimija, joka tekniikan kehittymisen myoté tulee viestimiin
ja vastaanottamaan entistd enemmin tietoa muiden reuna- ja pilvitoimijoiden kanssa, samal-
la kun ajosuorite tulee siirtyméddn muun muassa turvallisuus- ja mukavuussyistd enemmén
kuljettajalta ajoneuvolle. Reunatoimijana auto tulee myds mahdollistamaan valmistajille uu-
denlaisia liiketoimintamalleja, esimerkiksi teiden kuntoon, sédétilaan, liikkennetilanteeseen tai

kiyttdjan toimintaan liittyvien tietojen muodossa.

Itseohjautuvien ajoneuvojen ajotestien alkamisesta ldhtien ajoneuvojen eri yksikoitd vastaan
on tehty hyokkéyksid, ja Chowdhury ym. (2020) mainitsevat niitd raportoidun noin 126 ta-
pausta. Chattopadhyay, Lam ja Tavva (2021) puolestaan sanovat kyberhyokkédysten mééran
6-kertaistuneen vuodesta 2010 vuoteen 2018, ja raportoitujen tapausten miirin olleen 170
joista 60 pelkistddn vuonna 2018. Hyokkayksistd yli 91 % oli langattomia, ja 21 % pitkédn

kantaman hyokkéyksid. Esimerkkeind voidaan mainita vaikkapa seuraavat:

» Miller ja Valasek (2015)) ottivat valtatielld ajaneen auton (Jeep) hallintaansa etidné hyo-
dyntéden auton viihdejdrjestelméd, eiki kuljettajalla ollut valtaa ohjauspydrin tai pol-
kimien hallintaan.

* Jagielski ym. (2018) hyokkisivit ajoneuvon (Tesla) valotutkaa vastaan, jolloin se ei
kyennyt havaitsemaan edessd olevaa pakettiautoa, mikéd johti ajoneuvojen tormayk-

seen.
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* Zaabi, Yeun ja Damiani kontrolloivat sihkdauton (Nissan Leaf) akkua hyodyn-

tden ajoneuvoa saitelevin Nissan Connect -mobiilisovelluksen haavoittuvuuksia.

Selittamittomait liikenneonnettomuudet, kuten tappouhkauksen alla olleen henkilon ja henki-
vartijoiden kuolemaan johtanut tormdys (BBC News [2021), aiheuttavat myos spekulaatioita

mahdollisista hyokkayksista.

5.1 Auton mahdollisia hyokkaysrajapintoja

Auton mahdollisia hyokkaysrajapintoja ovat listanneet (Chattopadhyay, Lam ja Tavva[2021];
Khatri, Shrestha ja Nam kuviossa ] Ne voidaan jakaa kahteen tyyppiin, fyysisen

liitdnnén tarjoaviin ja etdhallittaviin.

Turvatyyny *
I uUsB | I Bluetooth
| ODB Il | Langaton
Etdhallinta- viestinta
sovellus Viihde-
jarjestelma
Ajoneuvon

7—-

padsyjarjestelma *

CAN vayla
Ohjaus ja
jarrutus * -
Valaistus Salpetos
(sisdinen ja paasy
ulkoinen) * Adaptiivinen
— vakionopeus * || | angaton Rengaspaine-
EEIL avain valvonta
voimansiirto *

I *) Ohjausjarjestelma, ECU |

Kuvio 4. Auton hyokkéysrajapintoja (Chattopadhyay, Lam ja Tavva 2021} Khatri, Shrestha
ja Nam 202 1)) mukaillen.

Fyysiset rajapinnat:
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* OBD (On-Board Diagnostic) on yhteysportti, joka 16ytyy versiona II melkein kaikis-
ta nykyaikaisista ajoneuvoista. Sen kautta kuka tahansa voi keriti tietoja ajoneuvon
paidstoistd, ajokilometreistd, nopeudesta ja tietoja ajoneuvon osista, myos reaaliaikai-
sesti. OBD tarjoaa my0s tavan hankkia tietoja elektronisista ohjausyksikdistd, ja mah-
dollisesti muokata niihin ohjausyksikoihin upotettua ohjelmistoa. Monet valmistajat
kayttavdat myds OBD-portteja laiteohjelmistopéivitysten suorittamiseen. OBD-portti
el yleensd salaa tietoja tai rajoita pidsyd. Koska itse OBD-portilla ei ole etidyhteyttd,
hyokkadjit tarvitsevat fyysisen piddsyn OBD-porttiin suorittaakseen nimé hyokkayk-
set. Jotkut OBD-porttiin kytketyt laitteet voivat siirtdd tietoja langallisten tai langat-
tomien yhteyksien kautta. (Pham ja Xiong (2021)).) Nitd yleiskdyttoisid langallisia ja
langattomia OBD-vikakoodinlukijoita on hyvin tarjolla. Vikakoodien luvun lisiksi esi-
merkiksi Achakey (2022) tarjoaa autoon liitettdvad OBD-laitetta ja Bluetoothin avulla
kommunikoivaa mobiilisovellusta, jonka avulla auton ovia voidaan kontrolloida ilman
avainta.

* CAN-viylid (Controller Area Network (CAN) bus) on vanha jirjestelmi, jota on
kiytetty keskusverkkona ohjausjirjestelmien (ECU) vililld. Valmistajat ovat kaytta-
neet CAN-viyldi laajasti sen yksinkertaisuuden ja alhaisten johdotuskustannusten ta-
kia. Ohjausjirjestelmien reaaliaikaiset viestit, muun muassa moottorin, jarrujen, oh-
jauksen, turvatyynyjen ja muiden turvajirjestelmien ohjaukseen, ldhetetddn kaikkiin
verkon solmuihin, eivitkéd paketit sisidlld todennus- tai ldhteen tunnistuskenttdi. Yk-
sikin vaarantunut solmu (ohjausjérjestelmi) voi kerdtd kaiken siirrettdvin tiedon, 14-
hettdd haitallisia tietoja muille solmuille tai ldhettdamilld korkean prioriteetin vieste-
ja estdd muiden solmujen tiedonkdsittelyn. CAN-viylédn ollessa yleisin myods muita
vastaavia kommunikointikanavia, kuten Local Interconnect Network (LIN), FlexRay
ja autojen Ethernet, on kdytossd. (Chowdhury ym. (2020), Pham ja Xiong (2021)) ja
Khatri, Shrestha ja Nam (2021).) Tutkielmassa keskitytién jatkossa vain CAN-véyldn

kdyttoon, eikd muihin kohdistuvia uhkia kisitelld.

On huomattava, etti OBD-portin kautta paastiin kédsiksi CAN vidyldin, ja sitd kautta myos
kaikkiin elektronisiin ohjausyksikoihin. Pham ja Xiong (2021]) mukaan haitallisen itsediag-
nostiikkasovelluksen avulla voidaan ldhettdd OBD-laitteen kautta haitallisia viestejd ohjausyk-

sikdille. Tadmén lisdksi Khatri, Shrestha ja Nam (2021) mainitsevat mahdollisuuden péés-
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td késiksi CAN-viyldin telematiikka- tai viihdejédrjestelmien etikaytolld. Hyokkadja ei siis

valttamittd tarvitse fyysistd padsyd OBD-porttiin tai CAN-vaylddn.
Etéhallittavat:

» Etihallintasovellukset: useat autovalmistajat, kuten esimerkkeina KIA (2022), Merce-
des Benz (2022), Volvo (2022c) ja Volkswagen (2022a)) tarjoavat ajoneuvojen kaytta-
jille mobiileja etdhallintasovelluksia. Niiden avulla nihddidn muun muassa auton pe-
rustietoja, kuten polttoaineen méiérd, ajetut kilometrit ja huollontarve, voidaan tarkas-
taa auton sijainti tai kerédtd automaattista ajopdivikirjaa, sekd kontrolloida lukkoja, li-
sdlammitintd ja moottoria. Sovelluksilla on siis pdédsy auton ohjausyksikoihin yleensd
CAN-viyldn kautta.

* Sensorit: Nykyaikainen auto on varustettu monilla sensorijirjestelmilld ajoneuvon ti-
lan seuraamiseksi. Yleisimmin mainitaan paikannusjirjestemit (GPS, GNSS), kame-
rat, asento- ja paineanturit seki erilaiset ympériston havainnointijirjestelmit kuten la-
serit, tutkat ja valotutkat. Niitd voidaan hiiritd monin tavoin, esimerkiksi ldhettimalla
voimakkaampaa haitallista signaalia, jolloin auto voi olla havaitsematta estettd, jarrut-
taa ja viistdad kuvitteellista estetti, tai vaikkapa pysihtyé rengaspainejérjestelmin ha-
lyttdessi tyhjentyneestd renkaasta. (Chattopadhyay, Lam ja Tavva (2021), Chowdhury
ym. (2020) ja Pham ja Xiong (2021).)

* Ohjausyksikot: Elektroniset ohjausyksikot ohjaavat muita ajoneuvon osajirjestelmid.
Kaikissa nykyaikaisissa ajoneuvoissa kdytetdin ohjausyksikkojd ajoneuvon toiminto-
jen ohjaamiseen hankkimalla elektronisia signaaleja muista komponenteista seké k-
sittelemdlli ja 1dhettimalld ohjaussignaaleja. Niitd ohjausyksikkdjd ovat muun muassa
jarrujen-, moottorin-, rengaspaineen valvonnan ja inertian mittausyksikot. Ohjausyksi-
kot ja ohjelmistot ovat yleensi pdivitettidvissd langattomasti, esimerkiksi kuten BMW
ja Volkswagen ovat ilmoittaneet. (Pham ja Xiong (2021), BMW (2020) ja Volkswagen
(2022b).)

* Telematiikka- ja viihdejirjestelmit: Hyokkidjit vaarantavat telemaattiset ohjausyk-
sikot niiden liitdntimekanismien tai langattomien ohjelmistopéivitysten kautta. Oh-
jausyksikot tai niiden padsy CAN-vidylddn avaa hyokkédjille keinon tietojen varas-

tamiseen ja ajoneuvon haltuunottoon. (Pham ja Xiong (2021) ja Khatri, Shrestha ja
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Nam (2021).) Autovalmistajista esimerkiksi Volvo on tarjonnut sovellusten asenta-
mista viihdejdrjestelmiinsi, ja tarjoaa jatkossa autoissaan Android kiyttojarjestelmid

(Volvo 20224 2022b)).

5.2 Auton tyypillisimpia kayttotapauksia

Autokauppa Kamuxin teettimén tutkimuksen mukaan suomalaisten tarkeimmaét auton kayt-
totarkoitukset ovat ostoksilla kdynnit, muut asioiden hoidot, ajo tydpaikan ja kodin vililla,
vierailut sukulaisten ja ystdvien luona sekd mokkimatkat (Iltasanomat 2021). Ajot kohdis-
tuvat siis pddasiassa vakiintuneisiin kohteisiin, ja ajosuorite kattaa monenlaiset ympéristot

moottoriteistd mokkipoluille. Minkdlaisia uhkia tillaiseen autoiluun voi kohdistua?

5.3 Riskikartoitus

Riskikartoituksessa kerdtdin tunnistettuja tietosuojariskejd kaikista tietoturvan osa-alueista,
mutta riskejd ei vield arvioida. Tutkielman riskikartoitukseen kdytetddn luvussa [3.2] esiteltya
Euroopan unionin verkko- ja tietoturvaviraston kdyttimad kategorisointia, jonka jokaiseen
kohtaa on tunnistettu yksi esimerkkitapaus. Esimerkkitapauksia on helppo listata kattavam-
min, mutta tutkielmassa listaa on rajattu yleispéteviin esimerkkeihin ldhinné yksityishenki-

16n nakokulmasta.

1. Ikédva toiminta / vadrinkdytokset

(a) Kohdistetulla hyokkiykselld voidaan kerité pitkédn ajan kuluessa vaikkapa viih-
dejirjestelmén kautta kaikki ajoneuvossa kidydyt keskustelut tai paikannustiedot.

(b) Palvelunestohyokkiyksellda CAN-viyldssi tai yksittdiseen ohjausyksikkdon voi-
daan ylikuormittaa auton tietojen kisittelyjarjestelma.

(c) Kaapattu sensori (esimerkiksi GPS, kamera, tutka, asento- tai painetunnistin) tai
ohjainlaite voidaan saada ldhettdméén véadrennettyd tietoa.

(d) Kayttdjan yksityisyys vaarannetaan etidhallintasovelluksen tai auton telematiikan
lahettamien tietojen, kuten olinpaikka, ajetut reitit ja asetetut méaaranpéét, kaap-

paamisella.
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(e) Viihde- ja navigointijdrjestelmén tietoja voidaan muuttaa tai salata.

2. Salakuuntelu / Sieppaus / Kaappaus & Tiedon sieppaus

(a) Vilimieshyokkdykselldi CAN-viyldssd toimivien ohjainlaitteiden késittely voi-
daan sekoittaa.

(b) Kommunikointiprotokollan kaappauksella vaikkapa etidhallintaohjelmiston ja pal-
velimen viililld voidaan tarkistella siirrettdvid tietoja tai antaa toimintakomentoja.

(c) Puhelu-, pikaviesti- ja sdhkopostitiedot voidaan siepata ja mahdollisesti muuttaa
viihdejirjestelmén kautta.

(d) CAN-viyldn, muun ajoneuvon sisdisen viestiviylin tai ulkoisen langattoman vies-
tinndn kautta saadaan verkkoa tutkimalla selville kytketyt laitteet, kiytetyt pro-
tokollat, avoimet portit ja sisdisesti kdytetyt palvelut.

(e) Kaappaamalla etdhallintaistunto voidaan tietoja varastaa, muokata tai poistaa.

(f) Toistamalla CAN-viylin laillisia viestejd tai lykkdamailld niiden ldhetyksid voi-
daan manipuloida ajoneuvon toimintaa, tai aiheuttaa ohjelmiston vikatilanne.

3. Katkot

(a) Kaappaamalla viihdejirjestelmén tai ulkoisen viestinnin jdrjestelmi voidaan ai-
heuttaa verkkokatko ja estdd viestintd.

(b) Haittaohjelmistolla voidaan aiheuttaa laitevaurio, joko yksittdisen komponentin
tai koko ajoneuvon osalta.

(c) Jidrjestelmivika saadaan aikaan manipuloimalla sensoreita, hyokkdaamalla CAN-
viyldssd tai ottamalla viithdejdrjestelmén sovelluksia haltuun.

(d) Tukipalvelujen menetys (kuten SOS-jérjestelmai, liikennetiedot) voidaan aiheut-
taa ottamalla haltuun ulkoiset kommunikaatiovaylit.

4. Vahingot / IT-omaisuuden menetys

(a) Arkaluontoisia tietoja, kuten henkilttiedot, vieraillut paikat, puhelut ja niiden
ddnitykset, voidaan keritd tietoviihdejirjestelmésta.

5. Virheet / hairiot

(a) Ohjelmistovirheitd, kuten heikkoja salasanoja tai médrittelyvirheité, voidaan hyo-

dyntdd etdhallintaohjelmiston hyddyntdmisesséd tai OBD ja CAN-viylin toimin-
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nassa.
(b) Kolmannen osapuolen virhe voi johtaa esimerkiksi virheelliseen liikennetilan-
teen tulkintaan ja reititykseen.

6. Katastrofit

(a) Tieto luonnon- ja ympiristokatastrofeista voidaan estdd saavuttamasta ajoneuvoa
kommunikaatiojéirjestelmien tai vithdejdrjestelmén haltuunotolla.

7. Fyysiset hyokkiykset

(a) Laitteen muuttaminen on mahdollista hyddyntdmaillad auki jétettyjd portteja, joita
on muun muassa OBD ja CAN-viyldssid sekd sisdisissd ja ulkoisissa verkoissa.
(b) Laitetta voidaan vahingoittaa hiiritsemaélld sensoreita tai tunkeutumalla ajoneu-

voon.

5.4 Riskianalyysi

Riskianalyysissd jokaiselle tunnistetulle riskille mééritellddn toteutumisen todenndkoisyys
ja vaikuttavuus, jonka perusteella riskille mééritelldin vakavuuden mukainen toimenpide-

ehdotus.

Péddosassa rikollisesta toiminnasta on taloudellinen motiivi, ja lunnaiden vaatiminen on te-
hokas ja yksinkertainen tapa saada rahaa. Rikollisen kiristykseen kiyttimén ajan on oltava
suhteessa tuottoon, joten mitd helpommin ja useampaan kohteeseen voidaan hyokéti, sitd
todennikoisemmin se tapahtuu. Chattopadhyay, Lam ja Tavva (2021) mukaan toteutuneista
hyokkéyksistd yli 91 % on langattomia hyokkidyksid, kuten pitkdn kantaman etipalvelin-
hyokkédyksid (21 %) tai mobiilisovellushyokkédyksid (8 %), ja loput fyysisid, kuten CAN-
viylédn tietojen manipulointi (5 %). Muut motiivit, kuten seuranta- tai vahingoittamistarkoi-

tus, on yksinkertaisuuden vuoksi jitetty tutkielmassa arvioinnista pois.

Maksamisen todennikoisyyteen puolestaan vaikuttaa toiminnan vaikuttavuus. Jos ajoneuvon
fyysisiin toimintoihin, kuten ohjaukseen tai jarrutukseen, vaikutetaan samalla kun ovet luki-
taan, on taipuminen kiristykseen todennikoisempdd kuin vaikkapa tietojen sieppauksessa ja

uhattaessa paljastaa esimerkiksi soitetut puhelut tai vieraillut osoitteet. Myo6skdidn vaikutuk-
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sen arvioinnissa ei ole huomioitu muita kuin rahallista motiivia, vaikka joissakin tapauksissa
uhrin sddnnollinen liikkumistieto tai ajoneuvossa tapahtuneet dénitetyt keskustelut voivat ol-
la joillekin, esimerkiksi valtiollisille hyokkédjille, erittdin arvokkaita. Vaikuttavuus riippuu
myOs hyokkdyksen kohteesta, esimerkiksi navigointitietojen hdirintd on logistiikkayhtiolle
haitallisempaa ja rahallisesti arvokkaampaa kuin yksityishenkil6lle. Tutkielman riskianalyy-

si on tehty pelkdstddn yksityishenkilon ndkokulmasta.

Autonomisille autoille on kehitetty useita turvallisuusstandardeja, kuten ISOn (Internatio-
nal Organization for Standardization) Road vehicles — Functional safety, Road vehicles —
Safety of the intended functionality ja SAEn (Society of Automotive Engineers) Cybersecu-
rity Guidebook for Cyber-Physical Vehicle Systems, joissa on méadritelty myos kyberturval-
lisuuden uhkakuvia ja luokittelutasoja. Tutkielmassa todennékoisyyttd ja vaikuttavuutta ar-
vioidaan kuitenkin yksinkertaisemmin Digitaalisen turvallisuuden kehittdjiverkosto VAHTI
(2022)) suosittelemalla asteikolla 0-3 ja seurausten vakavuutta asteikolla 1-3. Asteikoissa 0
tarkoittaa, etti riski ei toteudu missdin olosuhteissa, 1 tarkoittaa, etti riskin todennékdisyys
on alhainen tai vaikutukset vihdiset, ja 3 tarkoittaa, etti riskin todennékdisyys on korkea tai

vaikutukset erittdin vakavia.

Kuvion [5] taulukkoon on riskikartoituksen jokaiseen kohtaan madritelty esimerkkitapaus, ja
arvioitu todennikoisyys ja vaikuttavuus seki niiden tulona riskiluku. Todennikoisyyden ar-
viointi perustuu hyokkiyksen tekijidn tuotto-panos suhteeseen, eli hyokkdykselld saatavaan
vaikuttavuuteen ja hyokkiyksen helppouteen. Télloin hyokkédyksen todennikoisyys on kor-

keampi, jos

* se on tehtivissd etdnd, ja
* silld pddstddn vaikuttamaan ajoneuvon ohjainlaitteiden toimintaan, tai
* sen avulla voidaan varastaa henkilokohtaisesti arvokasta tietoa, kuten kayttdjatunnuk-

sia ja salasanoja muihin palveluihin.

Esimerkkind vaikka kiyttdjan olinpaikka tai ajoreitit saadaan selville etdhallintaohjelmiston
tai tietoviihdejarjestelmin kautta eténi, tieto ei vaikuta ohjainlaitteisiin eiké ole suurimmalle
osalle yksityiskdyttdjistd erityisen arvokasta tietoa (tapaus 1d, todennikoisyys 1). Sen si-

jaan aiheuttamalla jérjestelmivika ajoneuvon eri osissa vaikutetaan ajoneuvon kiyttoon ja
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saadaan kayttdjdn viliton huomio (tapaus 3c, todennédkdisyys 3).
Vaikuttavuuden arviointi perustuu yksityishenkilon nikdkulmaan. Vaikuttavuus on merkitti-
vampi, jos

* silld saadaan ajoneuvo vikatilaan, tai

* sen kiyttdytymistd muutetaan.

Esimerkiksi vaikka hyokkéddjd saisi kaapattua etdhallintaohjelmiston ja lukittua ovet, kayt-
tdjd voi silti paikallisesti vaikuttaa asiaan omilla avaimillaan (tapaus Sa, vaikuttavuus 1).
Fyysiselld hyokkéyksella OBD-portin tai CAN-viyldn kautta vastaavasti voidaan muuttaa

ajoneuvon kayttaytymistd ja aiheuttaa turvallisuusuhka (tapaus 7a, vaikuttavuus 3).
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Riski- Todenndkoi- Vaikutta-

luokka Riskin tai sen uhkan kuvaus syys (0-3) vuus (1-3) Riskiluku
Ikava toiminta / vaarinkaytokset
Viihdejarjestelman kautta keratdan ajoneuvossa kaydyt

la keskustelut ja paikannustiedot 1 1 1
Ajoneuvon tiedonkasittelyjarjestelma ylikuormitetaan, ja

1b aiheutetaan pysdhtyminen tai onnettomuus 2 2 4
Sensoritiedon vaarentamiselld aiheutetaan ajoneuvon

1c virhetilanne, pysdhtyminen tai onnettomuus 2 2 4
Kayttajan yksityisyys vaarannetaan paljastamalla olinpaikka

1d tai ajoreitit 1 1 1
Kayttajan tallettamia tietoja viihde- ja

le navigaatiojdrjestelmdssa muutetaan tai salataan 1 1 1

2 Salakuuntelu / Sieppaus / Kaappaus & Tiedon sieppaus
CAN-vdyldssa toimivien ohjainlaitteiden toiminta muutetaan

2a telematiikan kautta 2 3 6
Ajoneuvon etdhallintaohjelmiston kautta lukitaan ovet tai

2b  kdynnistetaan moottori 3 1 3

2c  Puhelu- ja viestitiedot siepataan tai muutetaan 1 1 1
Ulkoisen viestinndn skannauksella paljastetaan laite-,

2d protokolla-, portti- tai palvelutietoja 1 1 1

Etdhallintaohjelmiston kautta varastetaan tallennettuja
tietoja, kuten kayttajatunnuksia ja salasanoja palveluihin

2e (kuten Google, Apple tai Spotify) 3 2 6
Ajoneuvon toimintaan vaikutetaan CAN vaylan viestien

2d uudelleenldhetykselld aiheuttaen virhetilanne 2 3 6

3  Katkot

3a Kayttdjan ulkoinen viestinta estetadn 2 1 2

3b  Haittaohjelmiston aiheuttama laitevaurio tai onnettomuus 2 2 4
Jarjestelmavika ajoneuvon eri osissa, sensori-, vayla- tai

3c viihdejarjestelmatasolla 3 3 9

3d Tukipalvelujen menetys estamalla kommunikaatio 0 1 0

4 vahingot / IT-omaisuuden menetys

4a Tietoviihdejarjestelman tietojen kerays 1 1 1

5 Virheet / hairiot 0
Heikkoa salasanaa tai PIN-koodia hyvaksikdytetaan

5a etdhallintaohjelmiston kayttoon 3 1 3

5b Liikennetiedotuksia tai reititystd hairitadn 0 1 0

6  Katastrofit

Kommunikaatiota tai tietoviihdejarjestelmaa hairiten
6a estetdan tiedotusten saanti 0 1 0
7  Fyysiset hyokkaykset

Ajoneuvon kayttaytymista muutetaan kdyttaen tunnettuja

7a heikkouksia OBD-portissa tai CAN vayldssa 1 3 3
Ajoneuvoon tunkeudutaan kayttaen etahallintajarjestelmaa
7b  tai langatonta avausjarjestelmaa 2 2 4
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Tapausten yhdistimiselld voidaan saavuttaa erilaisia lopputuloksia. Esimerkiksi kdyttdjdan
manipuloinnilla, tai huonoimmillaan neljanumeroisen pin-koodin sekunneissa tapahtuvalla
kokeilulla, saadaan yhteys etdhallinto-ohjelmistoon, jota hyodyntiden saadaan selville ajo-

neuvon sijainti ja avataan ovet OBD-porttilaitteen tai haittaohjelmiston asentamiseksi.

Riskiluvun perusteella todennédkdisimpii ja kdyttdjddn eniten vaikuttavia hyokkdyksid ovat
toimet, joilla voidaan vaikuttaa ajoneuvon hallintaan (2a, 2d, 3c) tai varastaa henkilokohtaisia
kiyttdjitietoja (2e). Molemmat onnistuvat Pham ja Xiong (2021)) ja Khatri, Shrestha ja Nam
(2021) tutkimusten perusteella myos etdyhteydelli .

5.5 Auton osittainen analyysi

Tutkielmassa haluttiin selvittdd védhintddn tason 2 autonomialla varustetun nykyaikaisen,
mutta jo useamman vuoden markkinoilla olleen auton mahdollisia heikkouksia. Auto oli-
si siis mahdollisesti ensimmaistd sukupolvea johon olisi tuotu autonomian ja reunalasken-
nan piirteitd. Auton ollessa pitkdikdinen hyddyke, auton suojauksen pitdd kestdd nykyiset
ja tulevaisuuden kehittyneemmait hyokkiystekniikat. Vertailtavuuden vuoksi haluttiin tutkia

useamman kuin yhden valmistajan ajoneuvo ja siihen liittyvit ratkaisut.

Tutkielmassa oli ensimmiisend autona kdytettidvissd vuoden 2017 Volvo S90, jonka ominai-
suuksiin kuuluu muun muassa mobiililaitteilla toimiva etdhallintaohjelmisto, viihdejérjes-
telmé johon voi ladata omilla tunnuksilla toimivia sovelluksia, auton matkustajille jakama
langaton verkko, ja tason 2 autonomia. Auto kykenee siis ajamaan itsendisesti pitkidkin mat-
koja, kun kuljettaja on valmiina puuttumaan toimintoihin, miki varmistetaan sdidnnolliselld

kosketuksella ohjauspyoréén.

Toisena autona kéytettiin vuoden 2020 Volkswagen Passat GTEt4, jonka ominaisuusluettelo
on kdytinnossd sama kuin Volvon. Erottavana tekijidné oli valmistajan liséksi jaetun langat-
toman verkon yhteystekniikka, Volvon vaatiessa erillisen SIM-kortin asentamisen tukeutui
hieman uudempi Volkswagen sisdiseen eSIM ratkaisuun (palveluntarjoajana Cubic Telecom
Limited). Kiinted eSIM ratkaisu tietysti sitoo kdyttdjin enemméin Volkswagenin omaan tar-

jontaan ja hinnoitteluun.
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Riskianalyysin perusteella monet ulkoiset yhteysmahdollisuudet, omien tunnusten ja sovel-
lusten kadyttomahdollisuus, ja tason 2 autonomia tekevét ajoneuvoista monipuolisia kohteita.
Samalla ne edustavat jo nyt hieman vanhempaa kehityssukupolvea, ja ovat siten mahdollises-
ti alttiimpia tulevaisuuden kehittyneempiin hyokkiyksiin. Ajoneuvojen fyysiset ominaisuu-
det kuten OBD- ja USB-portit ja CAN-viylit pédtettiin jattda tutkielmassa huomioitta, kos-
ka tutkimusten mukaan jo yli 90 % hyokkéyksistd tapahtuu eténi tai langattomasti. Volvon
etdhallintaohjelmisto kuului kédytdnndssid kaikkien myytidvien ajoneuvojen varustukseen en-
simmdisind vuosina, ja Volkwagenistakin se 10ytyi lisdvarusteena. Yleisyys ja mahdollisuus
ladata sovellus verkkokaupasta vaikutti niiden valinnaksi ensisijaiseksi kohteeksi. Autojen
mahdollisuus tarjota langaton verkko matkustajille, ja langattoman verkon ominaisuuden pe-
rusteella kdytinndssd myos ldhelld oleville, vaikutti mielenkiintoiselta perinteiselti tietotur-
vahaasteelta esimerkiksi mahdollisine avoimine portteineen. Tutkimuksen kirjallisuushaulla

ei myoskadn 10ytynyt nédihin liittyvii tutkimustietoa.

Autojen etdhallintaohjelmistojen pddnakymait ovat kuviossa [0l Muun muassa autojen sijain-
nit, ovien lukitus, moottorin kdynnistys ja pysidkointi-ilmastointi ovat ndhtévill ja hallitta-

vissa suoraan padndkymasti.
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5.5.1 Puhelimen etihallintaohjelmisto

Riskeihin 1d, 2b, 2c, 2e ja 2d liittyen etdhallintasovellusten liikenne kaapattiin vélimies-
hyokkéykselld. Sithen kéytettiin Android puhelinten sovelluskaupasta saatavaa tPacketCap-
ture (Taosoftware Co., Ltd 2015)) ohjelmistoa, joka hyodyntdd Androidin virtuaalisen erillis-
verkon (Virtual Private Network, VPN) palvelua liikenteen tallentamiseen. Kaapattu liiken-
ne puolestaan analysoitiin verkkoliikenteen asiantuntijoiden kehittimaélld avoimen koodin
Wireshark (Wireshark.org 2022)) ohjelmistolla. Wiresharkin kayttoliittyméstd on esimerkki

kuviossa[7] jossa on valittuna asiakkaan aloittama TLSv1 tason kittely.

AW Z® REB e S5 =EQaQA_QH
A oo = e
- = = i e it | 1o
199 6.922308 10.8.0.1 34.107.164.83 TCP 590 59302 - 443 [ACK] Seq=7419 Ack=14274 Win=65535 Len=536 [TCP segment of a r
200 6.922386 34.107.164.83 10.8.0.1 TCP 54 443 » 59302 [ACK] Seq=14274 Ack=7955 Win=65535 Len=0@
201 6.922414 10.8.0.1 34.107.164.83 TCP 590 59302 - 443 [ACK] Seq=7955 Ack=14274 Win=65535 Len=536 [TCP segment of a r
202 6.922486 34.107.164.83 10.8.0.1 TCP 54 443 > 59302 [ACK] Seq=14274 Ack=8491 Win=65535 Len=0@
203 6.922512 10.8.0.1 34.107.164.83 TLSv1.3 130 Application Data
204 6.922580 34.107.164.83 10.8.0.1 TCP 54 443 - 59302 [ACK] Seq=14274 Ack=8567 Win=65535 Len=@
205 6.973002 l10.8.0.1 170.102.194.8 TCP 74 53638 > 443 [SYN] Seq=@ Win=65535 Len=@ MSS=1460 SACK_PERM=1 TSval=6068887
206 6.974493 170.102.194.8 10.8.0.1 TCP 54 443 - 53638 [SYN, ACK] Seq=@ Ack=1 Win=65535 Len=@
207 6.974542 10.8.0.1 170.102.194.8 54 53638 - 443 [ACK] Seq=1 Ack=1 Win=65535 Len=0
\\ 208 6.979058 10.8.0.1 170.102.194.8 a 571 Client Hello
- 209 6.979248 170.102.194.8 10.8.0.1 P 54 443 > 53638 [ACK] Seq=1 Ack=518 Win=65535 Len=0
210 6.989842 13.32.43.85 10.8.0.1 TLSv1.3 1482 Server Hello, Change Cipher Spec, Application Data
211 7.040022 10.8.0.1 13.32.43.85 TCP 54 35152 » 443 [ACK] Seq=518 Ack=1429 Win=65535 Len=0
212 7.040309 13.32.43.85 10.8.0.1 TLSV1.3 2620 Application Data, Application Data, Application Data
213 7.040368 10.8.0.1 13.32.43.85 TCP 54 35152 - 443 [ACK] Seq=518 Ack=3995 Win=65535 Len=0@
214 7.090530 TLSV1.3 118 Change Cipher Spec, Application Data

10.8.0.1 13.32.43.85

54 443 5 35152 [ACK] Sea=2995 Ack=582 Win=A5535 |en=a

215 7.490793 TP

Server Name: vocapi.wirelesscar.net

v Extension: extemded—mester—secre
Type: extended_master_secret (23)
Length: @

v Extension: renegotiation_info (len=1)
Type: renegotiation_info (65281)
Length: 1

M Wireshark - Follow TCP Stream (tcp.stream eq 10) - Login_2022_02_13_171222[1].pcap

Renegotiation Info extension peers:
v Extension: supported_groups (len=8) - peer: @

Type: supported_groups (10) host: 10.8.0.1

Length: 8 port: 53638

Supported Groups List Length: 6 - ﬁ:z;; 170.162,194.8

Supported Groups (3 groups) port: 443
v Extension: ec_point_formats (len=2) packets:

Type: ec_point_formats (11) - packet: 208

Length: 2 peer: @

EC point formats Length: 1 index: ©

Elliptic curves point formats (1) timestamp: 1644765150.204754000

data: !lbinary

00 9d 60 2f 00 35 01 00 ©1 91 00 00 00 1b 00 19 /-5 FgMBAgABAAHBAWPqGXaidHXXKU]01iGXeAgIAgDB34Im7X+Q5SdunkTPMCCeCEMDHALYItXN3D2S
00 00 16 76 6f 63 61 70 69 2e 77 69 72 65 6C 65 vocap i.wirele 4byq7BIv23Togo0VZNVWOXaeEgAi EWETARMDWCVALMypWC/AMMy OWANACSATWBQANACAACBANQEA
73 73 63 61 72 2e 6e 65 74 00 17 00 00 ff 01 00  sscar.ne t AZEAAAADABKAABZ2b2NhcGkud21yZWx1c 3N YXIubmVOABCAAPSBAAEAAAOACAAGABBAFWAYAASA
01 00 00 0a 00 08 00 06 00 1d 00 17 00 18 00 @b AgEAACMAAAAQAASACQhodHRWL ZEUMQAF AAUBAAAAAAANABQAE QDCAQEAQUDCAUF AQEGBEECAQAZ
=0 00 02 01 60 00 23 60 00 00 10 00 b 00 @9 08 68 # h ACYAJAAACCAtCPXVO64+0BGivkaBAdwvkNoSqdSCiudzAXeL t5UewAtAATBAQArAAKT AWQDAWMC
fo 74 74 70 2f 31 2e 31 00 @5 00 05 01 00 00 00 00  ttp/1.1 AWEAFQDi.
00 @d 60 14 00 12 @4 03 ©8 04 04 O1 @5 03 08 05
05 01 08 06 06 01 02 01 ©0 33 00 26 00 24 00 1d 388
0120 00 20 9d b4 23 f1 bc ee b8 f8 ed 46 8a f9 1a 04 B TERR
9130 ©7 70 be 43 68 4a a7 52 ©a 2b b4 cc 05 de 2e de  -p-ChI-R -+:---.- AAAAAA==
0140 54 7b 00 2d @0 02 @1 @1 00 2b 00 09 08 03 04 03  T{ +

Kuvio 7. Wiresharkin verkkoliikenteen analyysindkyma.

Etédhallintaohjelmistojen kaikkia toimintoja ei kiyty lidvitse, vaan analyysiin otettiin vain so-
vellusten kdynnistys ohjelmiston liikenteen ja arkkitehtuurin selvittimiseksi. Analysoidut
liikkennepaketit kutsuttuine palveluineen ja verkko-osoitteineen ovat saatavilla jaettuna ko-

konaisuudessa verkko-osoitteissa (Pasanen ja (Pasanen 2022f).

Suurin osa Volvon etdhallintaohjelmiston liikenteestd on TLS 1.2 ja TLS 1.3 salattua, mut-
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ta joukossa on myos yksi (1) sovelluksen aloittama TLS 1 tason viestinti, joka on todettu
haavoittuvaksi ja suositeltu korvattavaksi 1.2 tai korkeammilla versioilla. Palvelin kuiten-
kin vastaa asiakkaan pyynt6on TLS 1.3 tason vastauksella ja liikenne jatkuu hyvin suojat-
tuna. Todennus- ja valtuutushyokkdyksen suorittaminen vaikuttaa ndistd syistd hankalalta.
Kaikki liikenne on salattua, eikd tunnuksia tai salasanoja vilitetd tekstimuodossa. Oletetta-
vasti helppokéyttdoisyyden vuoksi kiyttdjin todennukseen kiytetdin yksinkertaista tunnus-

salasanaparia, eikd esimerkiksi kaksivaiheista tunnistusta.

Samat huomiot pétevit pitkilti myos Volkswagenin weConnect ohjelmistoon. weConnect
tekee kuitenkin kolme (3) TLS 1 tason kutsua useampaan palveluun. Palvelimet vastaavat
asiakkaan pyyntoihin TLS 1.2 ja TLS 1.3 tason vastauksilla ja liikenne jatkuu hyvin suojat-
tuna. Sovelluksen kdynnistyksessa oli myods merkittdvid eroja kutsujen méaardssi ja kestossa,
weConnectin tehdessd noin kaksi (2) kertaa enemmin kutsuja sovelluksen kdynnistyksen

kestdessd kuusi (6) kertaa pidempéin (22 vs. 135 sekunttia).

Vaikka suurin osa kéytetyistd palveluista on verkko-osoitteiden perusteella valmistajien omia
palveluja Amazonin (AWS) pilvipalvelimilla, niin liikenteesti selvidi, ettd kiytossd on my0Os
palveluja joita kdytetddn muihin tarkoituksiin, kuten valmistajan tuotteen kehittimiseen. Nii-
td ovat muun muassa Googlen google-analytics.com, Leanplumin api.leanplum.com, Micro-
softin in.appcenter.ms ja Branch.ion cdn.branch.io. Sovelluksen toimintaan liittyvid palve-
luja, kuten séi, viestipalvelut tai kartat, sekd muita, joiden kdyttdtarkoitus on epédselvem-
pi, haetaan muun muassa Facebookilta (mgtt-mini.facebook.com, graph.facebook.com, b-
graph.facebook.com, api.facebook.com, b-api.facebook.com), Googlelta (mtalk.google.com,
maps.googleapis.com, firebaselogging-pa.googleapis.com, csi.gstatic.com, clients4.google.-
com), Microsoftilta (self.events.data.microsoft.com, skyapi.live.net, api.onedrive.com, con-
fig.edge.skype.com), Samsungilta (api. samsung.cloud), Cubic Telecomilta (autohmi-base.-

cubictelecom.com) ja HEREIt4 (weather.cc.api.here.com).

5.5.2 Auton jakama verkkoyhteys

Ajoneuvot kykenevit jakamaan erillisen langattoman verkon auton matkustajille. Sitd tut-

kittiin erityisesti riskeihin 2c, 2d, 3a, 4a ja Sa liittyen. Auton jakama langaton verkko on
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erillinen ajoneuvon etihallinnan ja telemetrian kidyttimaistd, ja vaatii Volvossa erillisen SIM-
kortin Volkswagenin kayttiessda eSIM-ratkaisua. Jaettua verkkoa vastaan pédtettiin suorittaa
verkon tutkiminen avoinna olevien porttien ja protokollien tunnistamiseksi. Autojen luomien
vapaasti nakyvien WPA2 (Wi-Fi Protected Access) suojattujen verkkojen oletussalasanoja ei
yritetty murtaa. Kdyttdjiat voivat molemmissa autoissa muuttaa sekd verkon nimed ettd sa-
lasanaa. Volvossa verkon nimen on oltava 6-32 merkkinen, ja salasanan 10—63 merkkinen.
Oletussalasana oli 11 merkkinen sisiltden isoja ja pienid kirjaimia sekd numeroita, ei eri-
koismerkkeji. Volkswagenissa oletussalasana oli 12 merkkinen siséltden isoja ja pienid kir-
jaimia sekd numeroita ilman erikoismerkkejd. Tutkijat ovat havainneet WPA2 suojauksessa
heikkouksia, mutta niiden hyddyntiminen vaatii fyysisté ldheisyyttd kohteena olevaan verk-
koon. Verkon kantaman sisillid oleva hyokkaddjd voi esimerkiksi hyodyntdmilla KRACKia
(Key Reinstallation AttaCK) hyokitd yhteyden muodostukseen, ottaa kdyttoon uuden sa-
lausavaimen, ja siepata ja purkaa tietoliikenteen omistamatta suojatun langattoman verkon
tunnistetietoja (verkon salasanan vaihtaminen ei siis auta). (Bartoli, Medvet ja Onesti (2018)),

Euroopan unionin verkko- ja tietoturvavirasto (2017a) ja Akram, Saeed ja Daud (2018)).)

Kuviossa [§] esitellddn autojen verkkoympiristot. Volvolla 192.168.55.1 on ajoneuvon yh-
dyskidytavd, 192.168.55.13 on analyysissa kéytetty yhdistetty laite (kannettava tietokone),
109.240.81.18 on ajoneuvon ulkoinen osoite ja 192.168.0.1 on kaapelimodeemin tarjoama
langaton yhdyskdytivd. Myos ndmé ajoneuvoon liittyméttomét osoitteet tutkittiin vertailun
vuoksi. Volkswagenin verkkoyhteydet olivat ilmeisesti eSIM ratkaisun takia useamman verk-
kohypyn takana, yhdyskdytivid on osoitteessa 10.173.189.1 ja ajoneuvon ulkoinen osoite on

185.114.16.46.

Ajoneuvojen jakamaa verkkoa tutkittiin nmap.org (2022) avoimen ohjelmiston verkkoskan-
nerin versiolla 7.92, kutsulla "nmap -T4 -A -v <verkko-osoite>". NMap on verkonvalvojien
vakiintunut tyokalu, ja tutkielman keskittyessi 1dhinnd avointen porttien arvioimiseen ei néh-
ty tarpeelliseksi kdyttdd useampia porttiskanneria. Kédyttoliittyma ja osittainen Volvon tulos-
listaus on esilld kuviossa [0] analyysit kokonaisuudessaan ovat saatavilla verkko-osoitteista

(Pasanen 2022d) ja (Pasanen 2022a).
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.05185,114,16,46

192.168.44.206
192.168.44.205

O10.173.202.1
QR 10.473.189.1

. localhost

19216801 1921685513
Iocalhost
5192 168.55.1
iamobile-access@dmm-18.dhcp.inet.fi (109.240.81.18)

Kuvio 8. Ajoneuvojen verkkoympiristot.

Volvon tulokset néyttivit selkeiltd ja osoittavat kaikkien porttien olevan kiinni. Edes kéyt-
tojdrjestelmai ei paljastunut. Ainoastaan MAC osoitteen takaa ilmeni todennikdinen yhdys-
kiytdvan tekijd eli autoteollisuuden toimittaja Actia. Volkswagenin tulokset olivat vield pa-

rempia, koska skannauksessa ei paljastunut edes yhdyskéytdvin toimittajaa.

Volvon jaetun verkon ulkoinen nopeus ja osoite tarkistettiin Speedtest.net osoitteesta, ja
loydetty ulkoinen osoite (mobile-access-6df051-18.dhep.inet.fi, 109.240.81.18) skannattiin
NMapin komennolla "nmap -T4 -A -v -Pn 109.240.81.18”. Komennolla suoritettiin syvem-
pi analyysi ja parametrilla ”-Pn” ohitettiin vastaamattomuus ping-kutsuun. Sama toimin-
ta toistettiin Volkswagenille. Tulokset ovat saatavilla osoitteissa (Pasanen 2022¢)) ja (Pasa-
nen [2022b)). Kuviossa [I0] on nikyvilld Volvolle suoritetun skannauksen tietoja ja muutaman
portin suljettu tila. Kummankaann ulkoinen skannaus ei paljastanut haavoittuvuuksia kuten

avoinna olevia portteja.

Vertailun vuoksi tehdyissd kannettavan tietokoneen ja kaapelimodeemin analyyseisséd pal-
jastui paljon enemmén hyokkéadjélle hyodyllisti tietoa. Muun muassa laitteiden valmistajat,
kédyttojdrjestelmdt, avoinna olevat portit, palvelut ja mahdollisuudet palvelunestohyokkayk-

seen olivat selkeisti esilld. Myds mahdollisuudet seké verkkosivustojen vilisten komentojen
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= Zenmap

Scan Tools Profile Help

Target: | 192.168.55.1 ~ | Profile:

Command: | nmap -T4 -A -v 192.168.553.1

Services Nmap Output Ports / Hosts Topology Host Details Scans

0S 4 Host - nmap -T4 -A -v 192,168,551

W 192.168.55.1 sn o " "
Initiating OS detection (try #1) against 192.168.55.1

Retrying OS5 detection (try #2) against 192.168.55.1

NSE: Script scanning 192.168.55.1.

Initiating NSE at 11:26

Completed NSE at 11:26, ©.81s elapsed

Initiating NSE at 11:26

Completed NSE at 11:26, ©.88s elapsed

Initiating NSE at 11:26

Completed NSE at 11:26, ©.08s elapsed

Nmap scan report for 192.168.55.1

Host is up (@.18s latency).

All 100@ scanned ports on 192.168.55.1 are in ignored states.
Not _shown: 1808 filtered tcp ports (no-response)

MAC Address: ©0:10:02:48:B3:1F (Actia)

Too many fingerprints match this host to give specific 0S details

Network Distance: 1 hop
Filter Hosts @

SYN Stealth Scan Timing: About 83.55% done; ETC: 11:26 (8:080:42 remaining)

Completed SYN Stealth Scan at 11:26, 253.4@s elapsed (108@ total ports)
Initiating Service scan at 11:26

Filter Hode Initiating 0S detection (trv #1) against 192.168.55.1

Intense scan

Kuvio 9. NMapin turvallisuusskannaus ajoneuvon tarjoamalle langattomalle verkolle.

litkaa tietoa kéytetystd yksityisestd verkosta.

5.6 Analyysin tulokset
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(Cross-Site Scripting, XSS) ja verkkosivustojen vilisten pyyntdjen (Cross-Site Request For-

gery, CSRF) viidrennokseen tulivat ilmi. Néitd analyysejd ei ole jaettu niiden paljastaessa

Ajoneuvojen tarjoamat langattomat verkot ja liitdnnédt matkapuhelinverkkoon eivét paljasta-
neet kdytetyilld analyysimenetelmilld suuria heikkouksia. Ainoastaan Volvon yhdyskiytidvin
valmistajan paljastuminen avaa seuraavia tutkintalinjoja mahdollisten ohjelmistovirheiden

(nollapdivdhaavoittuvuuksien) muodossa. Kohteena jaettu yhteys on kuitenkin houkutteleva,



* Zenmap

Scan Tools Profile Help
Target: |109.240.81.18 ~ | Profile:

Command: | nmap -T4 -A -v -Pn 109.240.81.18

Services Nmap Output Ports/ Hosts Topology Host Details Scans

05 4 Host nmap -T4 -A -v -Pn 109.240.81.18

W mobile-access-Gdfl | M2EL SLPLPL SLanning 19Y.49.01.18.
Initiating NSE at 12:15
Completed NSE at 12:15, ©.82s elapsed
Initiating NSE at 12:15
Completed NSE at 12:15, ©.00s elapsed
Initiating NSE at 12:15
Completed NSE at 12:15, ©.00s elapsed
Nmap scan report for mobile-access-6df851-18.dhcp.inet.fi (109.240.81.18)
Host is up (@.21s latency).
Not shown: 914 filtered tcp ports (no-response), 82 filtered tcp ports {port-unreach)
PORT STATE SERVICE VERSION
2038/tcp closed device2
2040/tcp closed lam

cp closed isis

2046/tcp closed sdfunc
Too many fingerprints match this host to give specific 0S details

Network Distance: 3 hops

TRACEROUTE (using port 2842/tcp)
HOP RTT ADDRESS

1 1.e6 ms 192.168.55.1
Filter Hosts

Kuvio 10. NMapin turvallisuusskannaus Volvon ulkoiselle osoitteelle.

koska ohjelmistojen pdivitysmahdollisuus avaa mahdollisuuden haittaohjelmistojen asenta-
miseen, ja mahdollisesti pdidsyn autojen muihin jarjestelmiin. Etdhallintaohjelmistojen koh-
dalla 16ydettiin mahdollisuus vélimieshyokkdykseen asiakkaiden aloittamien TLS 1 tason
protokollan kohdalla. Huomautettakoon ettd analyysissi ei tarkistettu varmentavatko sovel-
lukset kaikki kédytetyt sertifikaatit. Tarkistamisen vaillinainen suorittaminen antaa Kuzlu, Fair
ja Guler (2021) mukaan mahdollisuuden vilimieshyokkédykseen, ja sitd kdyttden esimerkiksi
kdyttdjdn tunnistetietojen varastamiseen. Tutkimuksessa ei myoskdidn ldhdetty kokeilemaan
viestien toiston antamia mahdollisuuksia saada tarvittavia kdyttooikeuksia. Mahdollisesti
helppokiyttoisyyden vuoksi etdhallintasovelluksissa ei ole kdyttdjatunnus-salasanaparia vah-
vempaa tunnistautumista. Yksinkertainen tunnistus antaa hyokkédjalle mahdollisuuden hyo-
dyntdd esimerkiksi kéyttdjin manipulaatiota tunnistetietojen saamiseksi. Koska sovellukset

ovat vapaasti ladattavissa pidsy ajoneuvon tietoihin ja hallintaan on tdmin jilkeen yksin-
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kertaista. Etdhallintaohjelmistoihin olisikin syytd tehdd halukkaille kdyttdjille mahdollisuus

maédritelld vahvempi tunnistautuminen, esimerkiksi kaksivaiheisella tunnistuksella.

Etédhallintasovelluksien liikenteestid paljastui suuri médrd liikennettd kolmansien osapuol-
ten palvelimille. Niihin liittyvid siséltod ei tutkittu tarkemmin, mutta Volvo Cars (2022)
ja Volkswagen AG (2022) ilmoittavat, ettd kerittdvid henkilokohtaisia GDPRn alaisia tietoja
voidaan vilittdd kolmansille osapuolille, euroopan ulkopuolelle ja ei vilttimattd anonymi-
soidussa tai pseudonomisoidussa muodossa. Kéyttdjitietojen kerddmisen lisdksi Volkswa-
gen mainitsee markkinointitarkoituksiin osoitekirjasta kerdttavit ensisijaiset yhteistyokump-
panit, kalenterista poimittavat toteutuneet tapaamiset seki GPSn avulla kerittdvét sijaintitie-
dot. Lisédksi Volkswagenin mukaan tietoja voidaan rikastaa esimerkiksi osoitteen perusteella

tdydennettédvillda sosioekonomisilla ja sosiodemografisilla tiedoilla.

Auton telematiikka, sovellusten ja kiyttdjarjestelmien asennusmahdollisuus, USB ja Blue-
tooth liitdnnit, OBD-portti, sensorit ja CANBUS-viyld jitettiin tyomiirdn ja kiytettdvissd
olevien tyokalujen takia tutkimuksen ulkopuolelle. Lisdksi Khatri, Shrestha ja Nam (2021))
mukaan padsy CANBUS-viylidin tarjoaa kidytinnossi rajattomat hallintamahdollisuudet, ei-

ki lisdarvoa suoritettavasta tutkimisesta olisikaan vialttimatti saatu.

5.7 Pohdinta

Suoritetun tutkimuksen perusteella jaettuun yhteyteen liittyvit ilmiselvit riskit, esimerkik-
si avointen porttien kautta, ovat valmistajien toimesta pyritty sulkemaan. Ainoastaan yh-
dyskidytidvin valmistajan paljastuminen avaa selkedmpdd tutkimuslinjaa haavoittuvuuksille.
Toisaalta tutkimuksessa ei pyrittykddn tarkistamaan esimerkiksi kuinka hyvin autojen so-
vellusten lataaminen, asentaminen ja suorittaminen on eristetty auton muista ohjelmistoista.
Muissa tutkimuksissa on asennettavien sovellusten kautta 10ydetty useita keinoja haittaoh-
jelmistojen asentamiseen ja padsyyn ajoneuvon sovelluksiin ja viyldtoimintoihin. Normaa-
liin sovelluskehitykseen liittyvi sdinnéllinen tietoturvatestaus ja ohjelmistojen péivittdmi-
nen haavoittuvuuksia vastaan pitdisi kuulua jo nyt myos autovalmistajien ja alihankkijoiden

toimenpidelistalle.

Etédhallintasovelluksen kohdalla toimenpide-ehdotuksia on helppo nimeti. Kéyttdjan kohdal-
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la sellaisia ovat huolehtiminen riittdvén turvallisesta salasanasta sekd varautumisesta mah-
dolliseen kiyttdjin manipulointiin (tunnuksia ei ole syyti jakaa). Niistd on syytd huolehtia
heti ohjelmiston kdyttoonotossa. Valmistajien puolestaan pitéisi tarjota kayttdjille mahdolli-
suus suojata sovelluksen toiminnot vahvemmalla tunnistuksella, esimerkiksi kaksivaiheises-

ti, mahdollisimman nopeasti.

Vetoamalla oikeutettuun etuun (GDPR 6 artiklan kohta 1 f, Euroopan Unioni (2016)) valmis-
tajat ottavat laajat vapaudet keréti yksityisid kdyttdjatietoja, ja mahdollisesti anonymisoimat-
ta tai pseudonomisoimatta siirtdd niitd kolmansille osapuolille myds euroopan ulkopuolelle.
Kiyttdjien yksityisyyden parantamiseksi niihin liittyvid suostumuskohtia pitiisikin pystyi

yksiloiméin tarkemmin.

Tutkimus kohdistui vain kahden valmistajan autoihin, eikd mahdollisia jatkotutkimuslinjo-
ja viety eteenpdin. Niitd olisivat olleet muun muassa sertifikaattien varmistamiskidytinnot,
kaapatun liikenteen toisto, yhdyskiytidvin ohjelmiston haavoittuvaisuuksien tutkinta, kayt-
tdjien yksityisyyteen liittyvit kysymykset ja sovellusten péivitys- ja asennusmahdollisuudet.
Varsinkin ohjelmistojen asentamisen kautta tapahtuneita hyokkidysmahdollisuuksia 16ytyy
tutkimuksista paljon, ja onnistuessaan ne ovat johtaneet mahdollisuuteen saada ajoneuvo
taydellisesti hallintaan. Reunalaskennan perustutkimuksen puolella sivukanavien kéytto se-
ki hyokkayksiin ettd erityisesti hyddyntdaminen puolustuksen tehostamiseen vaikutti mielen-
kiintoiselta jatkotutkimusaiheelta. Yksityisyyden suojan tutkiminen muun muassa vélitetti-
vien tietojen, kdsittelevien osapuolien, tietojen tarpeellisuuden seké tietojen kidyton osalta
avaisi kokonaisen uuden jatkotutkimusalueen. Tutkimusta olisi myos hyvé tdydentid riski-
kartoituksen osalta kiyttimélld useampaa arvioijaa, arvioida myos muita kuin yksityishenki-
16n ndkokulma, seki suorittaa verkon tutkimus useammalla skannerilla. Skannereita ja muita
tdydentdvid tydkaluja, kuten salasanojen murtajia ja langattoman verkon penetraatiotyokalu-

ja 10ytyy muun muassa ilmaisesta Kali-Linux paketista (kali.org (2022))).
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6 Yhteenveto

Tutkielman tavoitteena oli 10ytdd ja koota yhteen reunalaskennan tietoturvaan kohdistuvia
haasteita ja késitelld ongelmakohtiin kehitettyjd ratkaisuja. Reunatoimijoista tarkasteltiin
modernia autoa ja pyrittiin 10ytdméddn mahdollisia avoimia tutkimusalueita, ratkaisumal-
leja ja suosituksia, joilla erityisesti autojen reunalaskennan tietoturvaa voidaan parantaa.
Itseohjautuvien ajoneuvojen ajotestien alkamisesta ldhtien autoihin kohdistuneiden kyber-
hyokkédysten méird on 6-kertaistunut vuodesta 2010 vuoteen 2018, ja yli 9 hyokkédystd kym-

menestd on jo ollut langattomia.

Tutkielmassa selvitettiin nykyaikaisen, mutta jo useamman vuoden markkinoilla olleen au-
ton mahdollisia heikkouksia. Riskianalyysin perusteella monet ulkoiset yhteysmahdollisuu-
det, omien tunnusten ja sovellusten kdyttomahdollisuus seki tason 2 autonomia tekevit ajo-
neuvoista monipuolisia kohteita. Ajoneuvojen fyysiset ominaisuudet kuten OBD- ja USB-
portit ja CAN-véaylit padtettiin jattdd tutkielmassa huomioitta, koska tutkimusten mukaan jo
yli 90 % hyokkéyksisti tapahtuu etédnd tai langattomasti. Autojen etdhallintaohjelmistot seké
mahdollisuus tarjota langaton verkko matkustajille vaikuttivat mielenkiintoisilta kohteilta,

eiki tutkimuksen kirjallisuudesta 16ytynyt ndihin liittyvaa tutkimustietoa.

Suoritettujen analyysien perusteella valmistajat olivat huomioineet ilmiselvit riskit, kuten
turhat avoimet portit ja selvikielisen liikenteen. Liikenteestd kuitenkin paljastui haavoittu-
vaksi tiedettyd kutsuja, ja yhdyskédytidvin valmistajan paljastuminen avasi myos mahdollisen
hyokkdyslinjan. Etdhallintasovelluksista oli ilmeisesti pyritty tekemédédn helppokéyttoisid, ja
sen perusteella pitdydytty yksinkertaisessa tunnus-salasana yhdistelméissé. Télloin kuka ta-
hansa ohjelmiston ladannut tunnukset tietdessddn pidsee kisiksi ajoneuvon ohjaukseen ja
kdyttdjien yksityisiin tietoihin. Mahdollisuudella parempaan tunnistautumiseen, esimerkiksi
kaksivaiheisella tunnistuksella, vaarinkdyton mahdollisuutta voitaisiin pienentdd. Liikentees-
td paljastui myos paljon viestintdd kolmansien osapuolten kanssa. Vetoamalla oikeutettuun
etuun valmistajat ottavat laajat vapaudet kerétd yksityisia kéyttdjatietoja, ja mahdollisesti
anonymisoimatta tai pseudonomisoimatta siirtdd niitd kolmansille osapuolille myds euroo-
pan ulkopuolelle. Kéyttédjien yksityisyyden parantamiseksi nédihin liittyvid suostumuskohtia

pitdisikin pystyd yksiloiméén tarkemmin.
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Autonomisten ajoneuvojen markkinoiden jatkaessa nopeaa kasvuaan, reunalaskennan tar-
ve, integroituminen muihin jirjestelmiin ja tietoturvahaasteet tulevat kasvamaan. Rajanvedot
valmistajien ja kdyttdjien vastuiden, sekd kiyttdjien yksityisyyden ja valmistajien oikeuksien
vililld, yhdessd viranomaismairdyksien kehittymisen ja valmistajien halun toimittaa nopeas-
ti ratkaisuja kiihtyviddn kysyntddn on jatkossakin haastava pelikenttda. Tutkimusalueena reu-

nalaskenta ja autonomisten ajoneuvojen rajapinta tuleekin olemaan erittiin kiinnostava.
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Liitteet

A Reunalaskennan kisitteistoa

(Pasanen 2021))

* Mobiilipilvilaskenta (M CC) médritellddn Yousefpour ym. (2019) mukaan infrastruk-
tuuriksi, jossa seki tietojen tallennus ettd tietojenkésittely tapahtuvat mobiililaitteen
ulkopuolella, mikd tuo mobiilisovelluksia paitsi dlypuhelinten kiyttdjille myos paljon
laajemmalle joukolle matkaviestintilaajista. Tutkimuksen mukaan Yhdysvaltain stan-
dardoimisinstituutti NIST (National Institute of Standards and Technology) laajentaa
taméan madritelméan koskemaan myos mobiililaitteita: pilvilaskenta on esineiden inter-
netin laitteiden, mobiililaitteiden ja pilvipalvelujen vélinen synergia, joka mahdollistaa
data- ja prosessori-intensiiviset sovellukset esineiden internetin -ympéristdissid. Mobii-
lipilvipalvelun sovellukset siséltivit muun muassa joukkorahoituksen, terveydenhuol-
lon, tehtévien siirron ja sensoritietojen kisittelyn (kuten optisen merkkien tunnistuksen
ja kuvankisittelyn). (Yousefpour ym. (2019).) Mobiilipilvipalvelu on Naha ym. (2018)
mukaan yleensd kevyt reunapilvipalvelin, joka on sijoitettu verkon reunaan.

* Mobiili-ad-hoc-laskenta (MACC). Mobiilipilvilaskennan yleisestd luonteesta huoli-
matta tamd laskentamalli ei aina sovellu skenaarioihin, joissa puuttuu infrastruktuu-
ri, tai keskitetty pilvi. Ad-hoc-mobiiliverkko on verkon hajautetuin muoto ja koostuu
solmuista, jotka muodostavat viliaikaisen ja dynaamisen verkon reititys- ja siirtoproto-
kollien avulla. Ad -hoc -mobiiliverkossa olevat mobiililaitteet muodostavat erittidin dy-
naamisen verkkotopologian. Laitteiden muodostama verkko on erittdin dynaaminen, ja
sen on sopeuduttava jatkuvasti liittyviin ja poistuviin laitteisiin. Ad hoc -laitteet voivat
muodostaa véliaikaisia pilvid, joita voidaan kiyttdi verkottumiseen, tallennukseen ja
tietojenkdsittelyyn, esimerkiksi ryhmin suoraan videon toistoon ja miehittaméattomien
ajoneuvojen jarjestelmiin. (Yousefpour ym. (2019)).)

* Monipiisyreunalaskenta (Multi-access Edge Computing, MEC) tai aiemmin mo-
biilireunalaskenta (Mobile-Edge-Computing) on mobiililaskennan laajennus reuna-

laskennan kautta. Telealan europpalainen standardoimisjirjestd ETSI (European Te-
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lecommunications Standards Institute) méérittelee monipddsyreunalaskennan alustak-
si, joka tarjoaa informaatioteknologia- ja pilvipalveluominaisuuksia 4G ja 5G -pdisy-
verkossa (RAN) matkapuhelintilaajien valittoméssa ldheisyydessa. (Yousefpour ym. (2019).)
Monipédsyreunalaskenta ehdottaakin Naha ym. (2018) mukaan tietojenkdsittelyn ja
tallennuksen rinnakkaista sijoittamista matkapuhelinverkkojen tukiasemille. Monipaa-
syreunalaskentaa kutsuttiin aiemmin “mobiilireunalaskennaksi”, mutta késitetti on laa-
jennettu kattamaan laajempi valikoima sovelluksia mobiililaitekohtaisten tehtéivien li-
siksi. Esimerkkejd monipiisyreunalaskentasovelluksista ovat videoanalytiikka, yhdis-
tetyt ajoneuvot, terveydentilan seuranta ja lisdtty todellisuus. (Yousefpour ym. (2019).)
Reunapilvipalvelin (minipilvi, cloudlet) on luotettava ja resurssirikas tietokone tai
tietokonejoukko, jolla on vahva Internet-yhteys, ja jota ldhelld olevat mobiililaitteet
hyodyntédvit. Reunapilvipalvelimet ovat pienid laskentakeskuksia, jotka ovat tyypilli-
sesti yhden verkkohypyn pédissd mobiililaitteista. (Yousefpour ym. (2019)).)
Sumulaskenta (Fog Computing, FC), on Bonomi ym. (2012}, mukaan erittdin vir-
tualisoitu alusta, joka tarjoaa laskenta-, tallennus- ja verkkopalveluja esineiden inter-
netin laitteiden ja perinteisten pilvipalvelutietokeskusten vililli. Sumulaskentaa pide-
tddn useasti synonyymind reunalaskennalle. Vaikka sumu- ja reunalaskenta siirtiavit
laskennan ja tallennuksen verkon reunaan ja lihemmais paitelaitteita, kisitteet eivit ole
identtisid. Yousefpour ym. (2019) mukaan OpenFog konsortio itse asiassa toteaa, et-
td reunalaskentaa kutsutaan usein virheellisesti sumulaskennaksi. OpenFog-konsortio
tekee eron siitd, ettd sumulaskenta on hierarkkinen ja se tarjoaa tietojenkésittelyn, ver-
kottumisen, tallennuksen, hallinnan ja nopeuttamisen missd tahansa pilvesti esinei-
siin, kun reunalaskenta taas rajoittuu laskemiseen yhden verkkohypyn piissi laitteis-
ta. Sumulaskennan arkkitehtuuria kuvataan hyvin pilved vastaavaksi, laajentaen pil-
vipalvelut verkon reunalle. Sumusolmut ottavat kdyttoon ja tarjoavat samantyyppisid
XaaS-palveluja kuin pilvipalvelut. Erona pilvilaskentaan sumulaskennan arkkitehtuu-
ri kdyttdd lisdksi yhtd tai useampaa yhteistyossd toimivaa loppukéyttijdasiakasta tai
ldheisen organisaation reunalaitetta, jotka suorittavat huomattavan mééréan viestinti-,
ohjaus-, médritys-, mittaus- ja hallintapalveluita. (Mahmood (2018 5).) Arkkitehtuu-
rimallia selventdd Puliafito ym. (2019) sivun [§ kuvio [2] sumulaskennan hierarkkiasta,

jossa sumusolmut ovat seki hajautettuna ettd yhdistettynd esineiden internetin laiteta-
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solta ydinverkkoon saakka.

Usvalaskenta (Mist Computing) kuvaa hajautettua tietojenkésittelyi itse esineiden
internetin laitteissa, ja sitd on ehdotettu ajatellen itsetietoisia ja autonomisia jirjestel-
mid. Usvalaskenta voidaan nihdid ensimmadisend laskentapaikkana esineiden interne-
tin-sumupilven jatkumossa, ja sitd voidaan epavirallisesti kutsua termeilld “esineiden
internetin-tietojenkdsittely” tai "laitteiden tietojenkadsittely”. Laite voi olla esimerkiksi
puettava, mobiililaite, dlykello tai dlykés jddkaappi. (Yousefpour ym. (2019).)
Reunalaskenta (Edge Computing, EC) sijaitsee verkon reunalla ldhelld esineiden in-
ternetin laitteita. Yhden méairitelman mukaan reunalaskenta ei ole itse laitteissa, vaan
yhden verkkohypyn piisséd tapahtuvaa laskentaa. OpenEdge Computing maédérittelee
reunalaskennan toiminnaksi, joka suoritetaan verkon laidalla pienissi ldhelld kayttdjid
sijaitsevissa datakeskuksissa. (Yousefpour ym. (2019).) NIST médrittid kasitteen pai-
telaitteet ja niiden kiyttéjét kattavaksi verkkokerrokseksi (esineiden internet-verkko),
joka tarjoaa paikallisen laskentatoiminnon esimerkiksi sensorissa, mittauslaitteessa tai
muissa verkossa kiytettivissd laitteissa (Iorga ym. 2018)). Esimerkkeind erilaisesta reu-
nan tulkinnasta Naha ym. (2018) antaa 1) reunapilvipalvelimen sijainnin mobiilisovel-
luksen ja perinteisen pilven vilissd, kun taas 2) esineiden internetin yhdyskdytdavd on
sensorin ja perinteisen pilvipalvelun vilinen reuna.

Kastelaskenta (Dew Computing, DC) yhdistéa pilvipalvelun padkonseptin paitelait-
teiden ominaisuuksiin. Sitd kdytetddn parantamaan loppukiyttijdan kdyttokokemusta
verrattuna pilvipalveluihin. Naha ym. (2018)) mukaan kastelaskenta sijaitsee pilven ja
sumutietokoneiden ympiristossi, perustuu mikropalveluihin, ja palvelee sensoreita,
tabletteja ja matkapuhelimia, jotka ovat saumattomasti yhdistetty verkkoon ad-hoc-
pohjaisilla ratkaisuilla. Esimerkiksi liikkennevalojen vilissd sijaitsevat dlykkéén liiken-
teenohjausjirjestelmiin tiedonkeruu- ja késittelylaitteet voivat luoda liikennetilanteen
kokonaiskuvan, ja vilittdd sen autoille esimerkiksi polttoainevalinnan optimoimiseksi.
Sumu-kastelaskenta (Fog-Dew Computing, FDC). Sumu-kastelaskennan arkkiteh-
tuurissa esineiden internetin laitteilla ei tarvitse olla aktiivista Internet-yhteyttd, kun
ne ovat yhteydessa yhteisopalvelimelle. Yhteisopalvelin on vuorovaikutuksessa pilven
kanssa ja vastaa palvelujen tarjoamisesta esineiden internetin laitteille. Esimerkkeini

sumu-kastelaskennasta on Google Drive ja Dropbox, joissa kdyttdjdt voivat poistaa,
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luoda ja péivittdd tiedostoja ja kansioita ilman Internet-yhteyttd, ja synkronoida ne sit-

ten, kun laite on yhdistetty Internettiin. (Naha ym. (2018)).)
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