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Lohkoketjuteknologioihin perustuvat valuutat, kuten Bitcoin ovat viimeisten
vuosien aikana kasvattaneet mediandkyvyyttd ja olleet esilld usein esilld. Taman
kirjallisuuskatsauksen tarkoituksena on kidydd ldpi kryptovaluuttojen
negatiivisia piirteitd ja niiden ominaisuuksista johtuvia sisdisid ja ulkoisia uhkia
yhteiskunnalle. Tutkielmassa selvitetddn ldhdekirjallisuuden avulla eri syitd,
miksi kryptovaluutat houkuttelevat rikollista ja terroristista toimijoita ottamaan
kayttoon nditd valuuttoja. Tutkielmassa kdy ilmi, ettd kryptovaluuttojen
anonymiteetin mahdollistava, vélikédsid tarvitsematon ja paikka- ja
aikariippumaton jdrjestelmd on suosinut sen kayttdonottoa jdrjestdytyneen
rikollisuuden maksuvdlineend toimimisena pimedssa verkossa.
Kryptovaluuttoja on myos kéytetty rahanpesussa ja terroristisen toiminnan
rahoittamisessa. Tutkielmassa kdy ilmi, ettd kryptovaluutat eivét ole ohittaneet
perinteistd kéteistd rikollisessa toiminnassa mutta tilanne on nopeasti muuttuva
ja tulevaisuudessa tilanne todenndkoisesti muuttuu ja monet asiantuntijat ovat
sitd mieltd, ettd kryptovaluuttojen rooli rahanpesussa, ja terrorismin
rahoituksessa tulee kasvamaan. Tamén vuoksi aihe vaatii lisdtutkimusta, jotta eri
organisaatiot, ihmiset ja viranomaiset pystyvat kehittaméan keinoja, joilla tdimén
muodon rikollisuutta voidaan torjua. Alan asiantuntijat ajattelevat, etta
viranomaisten tdytyy kehittdd eri mekanismeja tiedonjaolle ja yhteistyolle, seka
valtioiden tdytyisi yhtendistdd kryptovaluuttoihin liittyvdd lainsdadantod, jotta
rajoja ylittavéaa rikollisuutta, rahanpesua ja terrorismia voidaan ennaltaehkaista.
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Currencies based on blockchain technology, such as Bitcoin, have in recent years
been a topic of a lot of conversation in the media. The purpose of this literature
review is to bring forth the negative sides of cryptocurrencies, and the reasons
why they might create threats to society. In this literature review, with the help
of prior studies, we search for reasons, why qualities of cryptocurrencies attract
organized crime and terrorism. In the literature review, we found out, that the
system, which favours anonymity, does not require intermediaries, such as banks
and is independent of place and time, has been the key reasons why organized
crime has implemented cryptocurrencies as a means of payment in the dark web.
Cryptocurrencies have also been used in money laundering and financing terror-
ism. At this point in time “Cash is still king “when it comes to organized crime
and terrorism, but the situation is ever evolving and there is a consensus that the
role of cryptocurrencies will grow among the different elements of crime. There-
fore, the topic requires more research, so that different organizations, people, and
authorities can develop means of preventing this form of crime. The sources used
in the literature review agree that authorities need to develop different mecha-
nisms for information sharing and cooperation and governments need to unify
their legislation regarding cryptocurrencies, in order to prevent organized cross-
border crime, money laundering and terrorism.
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1 JOHDANTO

Viimeisten vuosien aikana lohkoketjuteknologiaan perustuvat valuutat, kuten
Bitcoin ja Ethereum ovat olleet sekd suursijoittajien, ettd piensijoittajien kiinnos-
tuksen kohteena, sekd valuutat ovat my0s herdttaneet kiinnostusta tavallisissa
ihmisissd. Namaé lohkoketjuteknologiaan perustuvat valuutat ovat usein ylitta-
neet uutiskynnyksen, mutta ndistd” teknologioista usein puhutaan artikkeleissa
vain positiiviseen sdvyyn ja niiden tuomasta mahdollisuudesta rikastua nope-
asti. Uutisissa kerrotaan usein virtuaalivaluuttojen suuresta arvon noususta tai
laskusta eli volatiliteetistd. Taman takia tavallinen piensijoittaja tai muuten va-
luutasta kiinnostunut ei valttdmattd tunnistakaan kryptovaluuttojen muita piir-
teitd'ja kayttomahdollisuuksia, sekd mahdollisia riskejd ja uhkia.

Kryptovaluuttoihin liittyy kuitenkin riskejd ja uhkia, silld kyseiset
valuutat mahdollistavat kdyttdjien identiteetin salaamisen ja viranomaissdantely
ei ole ulottunut ndihin vield: Tamd'mahdollistaa erilaista rikollista toimintaa, joka
ylittad helposti valtioiden rajoja, joka taas houkuttelee siirtamaan rikollista toi-
mintaa, kuten rahanpesua ja terrorismin rahoitusta kryptomaailmaan.

Tutkielmassa tarkastellaan lohkoketjuteknologiaan perustuvien va-
luuttojen luomia sisdisid ja ulkoisia uhkia yhteiskunnalle ja tutkielmassa keskity-
tddn etenkin erilaisen rikollisuuden ja terrorismin rahoituksen ndkdkulmaan,
sekd tutkitaan miten lohkoketjuteknologiaan perustuvat valuutat mahdollistavat
ja helpottavat erilaista rikollista toimintaa. Tutkielmassa kdyd&an ldpi yleisesti
kryptovaluuttoja mutta keskitytdan etenkin Bitcoiniin, sekd sen vaikutusta erilai-
siin rikollisuuden muotoihin ja terrorismin rahoitukseen, silld kyseinen valuutta
on tunnetuin ja markkina-arvoltaan suurin. Tamaén takia kyseisestd valuutasta on
kertynyt my0s eniten tietoa ja tutkimusta, jota voidaan tdssa tutkielmassa kayttaa
hyvaksi.

Johtuen kryptovaluuttojen suuresta suosiosta, jatkuvasta me-
diandkyvyydestd, sekd suuresta varallisuudesta, joka liikkuu kryptomaailmassa,
on aihe erittdin ajankohtainen. Aiheesta riittdd verran tutkimusta, josta on
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kirjoitettu positiiviseen savyyn mutta timan vuoksi timdn tutkielman tarkoituk-
sena on tuoda esille ndiden teknologioiden muodostamia sisdisid ja ulkoisia uh-
kia yhteiskunnalle ja tarkastella aihetta hieman erilaisesta ndkdkulmasta.

Tutkielmassa tavoitteena on tutustuttaa lukija lohkoketjuihin ja nii-
hin perustuviin valuuttoihin ja timdn jalkeen auttaa lukijaa ymmartamaan, miksi
kyseiset valuutat saattavat aiheuttaa erilaisia riskejd ja uhkia yhteiskunnalle. T4-
mén jdlkeen avataan syitd, jotka kryptovaluuttojen ominaisuuksista johtuen saat-
tavat houkutella erilaista jdrjestdaytynyttd rikollisuutta ja terroristista toimintaa
ottamaan nditd valuuttoja kayttoon. Tutkielmassa kdyddan myos ldapi, miten
mahdollisesti nditd uhkia voidaan torjua kansallisella ja kansainvaliselld nako-
kulmalla.

Tutkimuskysymykset, joihin tdssd pyrin vastaamaan ovat:

e Minkilaisia sisdisid ja ulkoisia uhkia lohkoketjuteknologiaan perustuvat
valuutat muodostavat yhteiskunnalle?

e Miten Kryptovaluuttoihin perustuvaa rikollisuutta ja terrorismia voidaan
torjua?

Tutkielma tehd&an kirjallisuuskatsauksena, jossa tarkastellaan ole-
massa olevaa kirjallisuutta ja pyritddan niiden avulla vastaamaan tdssd mainittui-
hin tutkimuskysymyksiin. Lahteitd pyritddn kayttaméadn laajasti eri tietokan-
noista, kuten Google Scholar, JYKDOK ja Scopus. Tutkielma on jaettu kolmeen
pddosaan, jossa ensimmdisessd osassa avataan yleisesti lohkoketjuteknologiaa ja
tdhan teknologiaan perustuvia valuuttoja. Ensimmadisessd kappaleessa kdydaan
lapi méadritelmat; kryptovaluutat ja lohkoketjuteknologia. Tassa lukijalle selvidd,
miksi valuutat mahdollisesti pystyvéat vaikuttamaan rikolliseen ja terroristiseen
toimintaan.

Toisessa osiossa kdydadn lédpi tekijat, jotka houkuttelevat rikollisia ja
terroristisia toimijoita kdyttdimé&an nditd teknologioita. Tarkoituksena on muo-
dostaa lukijalle yleinen kasitys lohkoketjuista ja niiden mahdollisista riskeistd yh-
teiskunnalle. Kappaleessa avataan my0s mitd erilaisia kdyttokohteita, kuten eri
rikollisuuden muotoja on, joihin lohkoketjuteknologiaan perustuvat valuutat
pystyvét vaikuttamaan.

Kolmannessa pddluvussa kdyddan ldpi tilannetta nykypdivand ja
tarkastellaan, miten kryptovaluuttojen kadytté on ilmennyt eri rikollisuuden
muodoissa, kuten jdrjestdytyneessd rikollisuudessa, rahanpesussa ja terrorismin
rahoituksessa. aihetta, miten tulevaisuudessa tilanne saattaa muuttua ja minka-
laisilla kansallisilla ja kansainvilisilld keinoilla viranomaiset ja valtiot voivat
puuttua kryptovaluutoilla tehtdvaan rikollistoimintaan. Viimeisessa osiossa tar-
kastellaan, miten tutkimuskysymyksiin on vastattu, sekd mitd tutkielmassa on
kayty lapi. Viimeisend tuodaan esille mahdollisia jatkotutkimusaiheita.



2 KRYPTOVALUUTAT JA LOHKOKET]JUT
SELITETTYNA

Taman luvun tarkoitus on esitelld lohkoketjuteknologioihin perustuvia valuut-
toja, ja tdssd tutkielmassa pddteemana késitellddn Bitcoinia mutta sivutaan valilld
muita myds valuuttoja. Tdssd aukaistaan kasite lohkoketjut, joiden ymmartami-
nen on tdrkedd, jotta lukija saa kasityksen syistd, jotka vaikuttavat niiden omak-
sumiseen rikollisessa ja terroristisessa toiminnassa.

2.1 Lohkoketjut

Lohkoketjut ovat kehitetty Satoshi Nakamoton toimesta Bitcoinia varten. Naka-
moto (2008). Nakamoton luoma vertaisverkkoon perustuva tilikirja (distributed
ledger) eli lohkoketju perustuu perdkkdisiin lohkoihin, jotka ovat sidottu toi-
siinsa ja uusin louhittu lohko siirretddn ketjun paatyyn. Talla Nakamoto ratkaisi
haasteen, joka vaivaa virtuaalivaluuttoja, eli kahdesti kdyttimisen ongelma
(double spending problem). Tama johtuu siitd, ettd virtuaalivaihdanta ei tarvitse
kolmatta osapuolta, kuten pankkia, joka varmistaa vaihdannanvalineen kaypai-
syyden ja tdstd voi syntya riski, ettd vaihdetun valuutan yksikko on jo kdytetty.
(Pérez-Sola, Delgado-Segura, Navarro-Arribas. 2019). On hyva huomioida, ettd
Satoshi Nakamotosta ei tiedetd juuri mitddn, edes sitd, onko kyseessd yksi hen-
kilo vai useampia. Nakamoto on pysynyt poissa julkisuudesta suurimmaksi osin.
(Kuo Chuen ym, 2018).

Lohkoketjuihin kohdistuu paljon odotuksia tdlld hetkelld, ja nama
ovatkin julkisuudessa usein esilld. Keskustelu kryptovaluutoista nousee ensim-
mdiseksi mieleen puhuttaessa lohkoketjuista mutta yleistyvadssd mddrin on alettu
puhua itse teknologiasta kryptovaluuttojen takana. Lohkoketjut tarjoavat useita
kayttomahdollisuuksia, sekd potentiaalista hyotya eri aloille johtuen sen omi-
naispiirteistd. Ndistd piirteistd tarkein on se, ettd toimijat voivat tuottaa ja yllapi-
tdd tietokantoja hajautetusti. (Leible, S. Schlager, S. Schubotz, M. Gipp, B. 2019).
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Nama teknologiat tunnetaan parhaiten siitd, ettd ne mahdollistavat rahan vaih-
don ilman vilikasid. (Sasson, B, et all. 2014). Tunnetuimmat esimerkit ovat kryp-
tovaluutat mutta suurenevissa mddrin on julkisuudessa puhuttu lohkoketjujen
kayttamisestd muillakin aloilla. Koska lohkoketjut poistavat tarpeen vélikésille,
on mahdollista, ettd useat alat hyotyisivit ja pystyisivit lisadmddn tehokkuutta
omassa toiminnassa. (Smith & Castonguay, 2020). Aloja, joista on puhuttu pysty-
vdn hyddyntamadan lohkoketjuja, ovat esimerkiksi lddketiede, finanssiala, sekd
julkinen sektori.

Lohkoketjuista puhuessa on hyva ymmartaa kasite lohko. Téll4 tar-
koitetaan datapakettia, jonka sisdlld on jonkun tapahtuman tieto. Tapahtuman
ei tarvitse olla rahallinen transaktio vaan, vaan se voi sisdltdd esimerkiksi jon-
kun yrityksen muuta dataa. (Dai & Va- sarhelyi, 2017, 9). Lohkossa tarkeimpina
tietoina pidetddn tapahtumien tietoja, lohkon tiivistettd, ja aikaisemman lohkon
tiivisteitd. (Zheng, Xie, Dai, Chen & Wang, 2017). Kun verkoston enemmist6
solmuista (node) on varmentanut lohkon, hyviksytetdan se lopulle verkostolle,
jonka jdlkeen lohko liitetddn ketjuun ja ndin muodostaen lohkoketjun. (Naka-
moto, 2008). Tatd prosessia kutsutaan tyontodistejdrjestelmdksi (proof-of-work-
system) ja verkoston enemmistolld tarkoitetaan vertaisverkossa sijaitsevaa tieto-
konetta, joka pystyy ddnestaméaan lohkon hyvaksymisestd kerran yhta suori-
tinta kohti. Turvallisuutta lisdd se, ettd, mitd pidempi lohkojono on, sen vaike-
ampaa jdrjestelmad on manipuloida, silld tdmé vaatisi niin suuren suorituste-
hon, sekd energiatarpeen, jonka vuoksi se on melkein mahdotonta. Nakamoto.
(2008). T4ta prosessia, jossa transaktioita niputetaan yhteen ja varmistetaan to-
deksi, kutsutaan louhimiseksi. (mining) (Nakamoto, 2008.)

Lohkoketjujen turvallisuuteen liittyen toinen tdrked késite tiiviste, eli
hajautusarvo on olennainen osa lohkon todentamista. B. Scheier (1994) maaritte-
lee hajautusfunktion seuraavasti; Hajautusfunktio on matemaattinen tai muu
funktio, jonka sy6te on vaihtuvamerkkinen merkkijono ja jonka tarkoituksena on
tuottaa kiintedmittaisen tiivisteen. Jotta hajautusfunktio olisi hyvd, tulisi tilan-
teen, jossa kaksi syotettd tuottaa saman tiivisteen olla erittdin epatodenndkoinen.
Hajautusfunktion hyodyllisyyteen vaikuttaa myos, ettd se on yksisuuntainen.
Tdlla tarkoitetaan sitd, ettd syotteestd on helppo laskea tiiviste mutta tiivisteesta
on erittdin vaikea laskea syote. Hajautusfunktiolla varmistetaan tiedon eheys ja
silld voidaan tarkastaa dataa siten, ettd lasketaan tiiviste kisilld olevasta tiedosta
ja verrataan sitd aiemmin tallennettuun tiivisteeseen. Jos ndma eroavat toisistaan,
on varmaa, ettd dataa on muokattu tai alkuperdistd tiivistettd on muutettu. Jos
taas tiivisteet ovat hyvin samankaltaiset, on todennikoistd, ettd alkuperdinen tii-
viste ja uusi tieto on yhtenevdistd. (Scheier, B. 1994)
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LOHKO 1 (ALKULOHKO) LOHKO 2 LOHKO 3
TIVISTE 1 TIIVISTE 1 TIIVISTE 2 TIIVISTE 2 TIIVISTE 3|
TRANSAKTIOT TRANSAKTIOT TRANSAKTIOT

Kuva 1 Lohkoketjun arkitehtuuri esitettyna pelkistetysti. (Nakamoto 2008, 3) ja (Zheng ym.
2017, 558)

Kuviossa 1 kuvataan lohkoketju pelkistetysti. Kuviossa on kolme kohtaa, joista
jokaisessa 10ytyy tieto transaktiosta, sekd aikaisempien lohkojen tiivistetiedot.
Teoriassa tiivisteen avulla voidaan seurata transaktioiden ketjua alkulohkoon
saakka.

2.2 Kryptovaluutat

Kryptovaluutat ovat hajautettuja virtuaalisia valuuttoja, jotka perustuvat kryp-
tografiaan. Kryptofrafia suoraan suomennettuna antiikin kreikasta; Kryptos ”sa-
lainen” ja graphein ” kirjoitus” tai salakirjoitus. Tdhdn mennessa jokaisen kryp-
tovaluutan on kehittényt yksityinen henkils, organisaatio tai yritys ja kryptova-
luutat eivit ole lunastettavissa tavallisiin valuuttoihin, tai arvomineraaleihin, ku-
ten kultaan tai hopeaan, samoin kuin perinteiset valuutat. White, L, W. (2015).
Ensimmdinen kryptovaluutta on kehitetty Satoshi Nakamoton toimesta vuonna
2009. Vijayalakshmi, ] & Murugan, A. (2017). Tadlld hetkelld markkinoilla on yli
10 000 lohkoketjuteknologiaan perustuvaa kryptovaluuttaa coinmarketcap-nimi-
sen internetsivun mukaan.

Vuonna 2008 tapahtuneen finanssikriisin takia luottamus laski mer-
kittdavasti finanssi- ja pankkisektoria kohtaan ja tdmén on uskottu vaikuttaneen
Satoshi Nakamoton innostukseen kehittdd valuutta, jota ei valvo valtio, tai pankit
ja joka perustuu lohkoketjuihin. (Kuo Chuen, Guo & Wang, 2018). On hyva huo-
mioida, ettd kryptovaluutat ja virtuaalivaluutat eivét ole sama asia, silld krypto-
valuutat eivét tarvitse kolmatta osapuolta, joka on nditd valuuttoja yhdistidva te-
kija. Kolmas osapuoli on korvattu kryptografisella todisteella. (Nakamoto. 2008).
Talld hetkelld suurin osa internetissd tapahtuvista maksutapahtumista toimivat
perinteiselld elektronisella maksamisella, jossa on kolmas osapuoli vilikitena.
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Kuva 2 Bitcoin maksutapahtumat vuodesta 2009-2021

Kuviossa osoitetaan varmistetut pdivittdiset Bitcoinin maksutapahtumat vuo-
desta 2009, vuoteen 2021. Vuodesta 2014 vuoteen 2021 Bitcoinin maksutapahtu-
mat yli kuusinkertaistuivat. On hyva huomioida, ettd kuvassa ndytetddan vain
varmistetut tapahtumat. Todellisuudessa niitd on todenndkdisesti huomattavasti
enemman. Gowda, N & Chakravorty,C. 2021).

Nama valikddet ovat yleisesti luottamusta nauttivia rahoituslaitoksia ja ndiden
kolmansien osapuolien tehtdvind on varmistaa osapuolten luotot, sekd valuutan
kaypdisyys. (Casey, Crane, Gensler, Johnson & Narula, 2018). Tastd toiminnasta
kolmannet osapuolet perivit palkkion, joka kasvattaa maksutapahtumien kus-
tannuksia. Tamd taas pienentdd pienien maksutapahtumien kannattavuutta. Na-
kamoton (2008) mukaan lohkoketjuihin perustuvilla kryptovaluutoilla on tdssa
hyvd mahdollisuus korvata perinteiset elektroniset maksutapahtumat, silld
ndissd ei ole vastaavan kaltaisia palkkiokustannuksia, jotka nostavat etenkin
pienten maksutapahtumien kustannuksia merkittdvésti. Seuraavissa kuvioissa
ndytetddn, pelkistetysti, miten Swift-jdrjestelmassa olevat rahoituslaitokset toimi-
vat maksutapahtumissa vilikdsing, ja perivét ndistd maksuista palkkioita.
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Kuva 3 Pankkien toiminta valikdtena
Kuviossa ndhdddn kuinka vilikdtend toimiva pankki ottaa vélityspalkkion. Ku-
viossa kuvastetaan, kansainvilistd pankkien vilistd transaktiota. (Gowda, N &

Chakravorty,C. 2021).
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Kuva 4 Swift-jarjestelma pelkistettyna
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Yll4 oleva kuva kuvastaa yksinkertaistetusti, kuinka Swift-jarjestelméan kuuluisi
ideaalitilanteessa toimia. (Gowda, N & Chakravorty,C. 2021). Swift jarjestelma
on kansainvilinen pankkien omistama yhteiso, joka on perustettu vuonna 1973.
Jarjestelmdn avulla vélitetddn turvattuja ja salattuja kansainvéliseen rahaliiken-
teeseen liittyvid sanomia, kuten maksutoimeksiantoja. (Paavoseppa 2022).

Kryptovaluuttakolikot perustuvat digitaalisiin allekirjoituksiin ja
pari, jonka avulla kolikon omistajuus voidaan varmistaa, sekd maksutapahtumat
hyviksyd. Kryptovaluuttamaksutapahtumat toimivat julkisten ja yksityisten
avainten yhteistoiminnalla. Julkisella avaimella suoritetaan maksutapahtumia ja
yksityiselld taas varmistetaan, ettd kryptolompakko on oikean kayttdjan omis-
tama ja sisdltdd tarvittavat varat, jotta maksutapahtuma onnistuu. (Naka-
moto,2008). Nakamoton (2008) mukaan aikaleimapalvelimen, jonka tehtdvand on
aiemmin tehtyjen lohkojen tiivisteiden aikaleimaaminen. Ndin aikaleimatut loh-
kot muodostavat lohkon ja aikaleima vahvistaa edellisten lohkojen leimojen to-
denmukaisuuden. (Nakamoto,2008).

Kryptovaluuttoja lasketaan liikkeelle usein palkintona siitd, etta tie-
tokone on kayttinyt sen prosessointikykyd laskeakseen monimutkaisia mate-
maattisia ongelmia ja ndilld matemaattisilla laskuilla varmistetaan uudet tapah-
tumat lohkossa (Lansky, J. 2018). Vauhti, jolla uusia kryptovaluuttoja muodoste-
taan, on kryptovaluuttakohtaista. Kryptovaluutat ovat ainoita valuuttoja, jotka
mahdollistavat anonymiteetin, eli nimettéména pysymisen kaupankdynnin ai-
kana, sekd itsendisyyden valtiovallasta ja tdten ovat suurimmaksi osin sddntelyn
ulkopuolella. (Lansky. 2018). Bitcoinin louhimisesta saadaan niin sanottu lohko-
palkkio (block reward). Bitcoinin lohkoketjun tyotodisteen ratkaisemisesta lou-
hija saa yhden Bitcoinin palkkiokseen. Bitcoinissa, jokaisen 210 000 louhitun ko-
likon jadlkeen tai noin joka neljds vuosi palkkio puolittuu, ja tdmé prosessi jatkuu
niin pitkddn, kunnes 21 miljoonaa Bitcoinia on kierrossa ja tdlloin louhintapalk-
kio on nolla. Tdmén arvioidaan tapahtuvan vuonna 2140. (Hayes, Adam.2022).

Kryptovaluuttojen tarkeimpid ja tunnetuimpia ominaisuuksia on
yksityisyyden suojaaminen maksuprosessissa. Tavallisilla keskuspankin laske-
milla valuutoilla maksaminen on julkisessa tiedossa. Tdma eroaa kryptovaluu-
toista siten, ettd maksutapahtuman osapuolten identiteetti voi olla taysin salassa.
(Nakamoto.2008). Kryptovaluuttatilid aukaistaessa henkilttietoja ei tarvitse luo-
vuttaa, joka taas on vaatimus tavallisen pankkitilin avaamisessa. (Albrecht.2018).
Kryptovaluutoilla maksaminen ei kuitenkaan ole tdysin salattua, ja vaikka kryp-
tovaluutat viittdisivit olevan tdysin salattuja, niiden vaihtaminen perinteiseen
valuuttaan ei ole. (Dosset, J. 2022). Nama kryptovaluutan vaihto yritykset ovat
toimivat periaatteella ‘tunne asiakkaasi’ ja ndin vaativat asiakkaan tietoja, joka
anonymiteetin hyddyn useassa tilanteessa pois. (Dosset, J. 2022).
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Bitcoin on vanhin, sekd yleisin kryptovaluutta, joka on markkinoilla
talla hetkelld vuodesta 2009 1ahtien mutta nyky&dn se ei ole ainoa vaihtoehto ku-
luttajille ja kyseisistd valuutoista kiinnostuneille. Markkinoilla on tarjolla useita
erittdin suosittuja valuuttoja, vaikkakin ei yhtd suuria kuin Bitcoin. Valuuttoja,
jotka eivit ole Bitcoin, kutsutaan usein Altcoineiksi eli vaihtoehtoisiksi valuu-
toiksi. Toiseksi tunnetuin ja suurin kryptovaluutta markkinoilla on Ethereum,
noin $1500 yksikkohinnalla. Tdm4 on arvoltaan ldhimpéana Bitcoinin markkina-
arvoa, vaikka onkin noin 20 kertaa pienempi kuin $23 000 arvoinen Bitcoin t&ll4
hetkelld 20.07.2022. (Royal & Beers. 6.2022.). Muita tunnettuja valuuttoja ovat Tet-
her, Solana, sekd Dogecoin, joka on ollut esilld sosiaalisessa mediassa, sekd uuti-
sissa huomattavasti viimeisten vuosien aikana. (Royal, Beers. 2022).
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3 KRYPTOVALUUTTOJEN MAHDOLLINEN
KAYTTO RIKOLLISESSA JA TERRORISTISESSA
TOIMINNASSA

Tdssd kolmannessa padluvussa kerrotaan minkalaisiin eri rikollisuuden muotoi-
hin, kuten jdrjestdytyneeseen rikollisuuteen, rahanpesuun ja terroristiseen toi-
mintaan kryptovaluuttoja voidaan kayttdd, sekd kdydadan lapi, miten kryptova-
luuttojen ominaisuudet hyodyttavat tdtd toimintaa. Luvussa vertaillaan, miten
kryptovaluutoilla tapahtuva rikollisuus eroaa perinteisin keinoin tapahtuvasta
rikollisuudesta.

3.1 Kryptovaluutat erilaisessa rikollisuudessa

Kryptovaluutoista puhuttaessa nousee esille usein kryptovaluuttojen kaikki po-
sitiiviset mahdollisuudet ja hyvien tuottojen saamisen mahdollisuudet. Riskeihin
liittyviat keskustelut liittyvit suurimmaksi osaksi kyseisten valuuttojen volatili-
suuteen, jolla tarkoitetaan hintavaihtelun voimakkuutta. Cowen, T. (2022).

Tdssd tutkielmassa on tarkoitus kasitelld harvemmin puhutusta kryptova-
luuttojen muodostamisista erilaisista uhista yhteiskunnalle, joka tdss& osiossa ka-
sittelee erilaista rikollista potentiaalia, kuten rahanpesua ja jarjestynytta rikolli-
suutta pimeédssd verkossa, sekd sivuaa muita mahdollisia kdyttokohteita. Rikolli-
sella toiminnalla on usein tapana sopeutua uuden teknologian kehitykseen no-
pealla tahdilla ja ndin on myos kdynyt kryptovaluuttojen kanssa. Kryptovaluut-
tojen mahdollistama henkil6llisyyden suoja houkuttelee rikollista toimintaa ja té-
mén takia kryptovaluuttoja on omaksuttu ja suositaan vaihdannanvilineena.
Braaten, N, C. Vaughn, M. (2019). Tédssa osiossa kdydédan lapi erilaisia kayttota-
poja, mihin kryptovaluuttoja voidaan kayttdad erilaisissa rikollisuuden muo-
doissa.
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Ensimmdisend késitellddn rahanpesua ja suuri osa rikollisesta toiminnasta
pyrkiikin saavuttamaan mahdollisimman suuria taloudellisia voittoja rikollista
toimintaa tekeville yksiloille tai organisaatioille. Rahanpesun tarkoituksena on
taas peittdd saatujen rahojen rikollinen tausta, jotta “voitoista” voi nauttia ilman,
ettd tuottojen ldhde paljastuu. (FATF. 1999). Erilaista toimintaa, josta on mahdol-
lista saada suuriakin voittoja, on esimerkiksi huume- ja ihmiskauppa, aseiden sa-
lakuljetukset, sekd muu jdrjestaytynyt rikollisuus. Rahanpesulla pyritdan siirta-
mddn tdimdn kaltaisesta toiminnasta varat yleiseen rahoitusjdrjestelmddn, jonka
jilkeen varat ovat kadyttokelpoisia. [Iman t&td prosessia rikoksista saadut tuotot
eivat olisi kokonaisuudessaan kiyttokelpoisia ilman suurta kiinnijddmisen riskia.
(CFI, 2021). Suomessa rahanpesusta tuli rangaistavaksi vuonna 1994 mutta se
erotettiin kdatkemispykaldstd vasta vuonna 2003, jolloin se sai erillisin tunnusmer-
kiston rikollislakiin. (Perdmaa, N & Vasara 2003). Vuonna 2009 on arvioitu, ettd
1. 6 triljoonaa dollaria pestiin, joka vastaisi 2,6 % maailman bruttokansantulosta.
Tdamd kuvastaa hyvin, kuinka laajaa tdma toiminta on ja kuinka erilaisia ratkai-
suja ongelmaan vaaditaan. (Brenig, C. Accorsi, R, Miiller, G. 2015)

Rahanpesu on prosessina erittdin pitkd ja monimutkainen ja se usein
kuvataan kolmiosaisena prosessina, joita ovat sijoitus, kerrostamis- ja palautta-
misvaiheet. (Brenig,et al, 2015). Ensimmdinen vaihe rahanpesussa on kaikkein
riskialttiin, jossa tarkoituksena on siirtdd varat helposti liikutettavaan muotoon,
kuten esimerkiksi pankkitilille tallettamalla. Tdssd vaiheessa rikollisesta toimin-
nasta saadut tuotot tulevat ensimmadistd kertaa muotoon, jota niitd on kohtuulli-
sen helppo jdljittdd viranomaisten toimesta. (Buchanan, 2004). Toisessa vaiheessa,
joka on kerrostamisvaihe, pyritddn hdmirtdamé&an rahojen alkuperdd, joka teh-
ddén laillisilla maksutapahtumilla. Usein ndissd maksutapahtumissa kdytetdan
ulkomaalaisia kanavia. Kun varat kulkevat useiden maiden ldpi, vaikeutuu nii-
den jdljittaminen huomattavasti. (Buchanan,2004). Kolmannessa ja viimeisessa
vaiheessa rahanpesijoiden tarkoituksena on saada integroitua varat yleiseen ra-
hoitusjdrjestelmédn esimerkiksi sijoittamalla arvopapereihin tai kiinteistoihin.
Kun ndmaé kolme vaihetta on suoritettu menestyneesti, on raha pesty ja sijoitettu
yleiseen rahoitusjdrjestelmddn. Namé varat ovat tamén jalkeen kaytettdvissa.
(Buchanan. 2004).
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Téssd kuvastetaan rahanpesun prosessia yksinkertaistetusti. (Brenig, et al.
2015).

Rahanpesu usein ajatellaan tapahtuvan perustamalla erilaisia yrityksid, ku-
ten ravintoloita, pesuloita, sekd muita liiketoimintoja, jossa kéteinen liikkuu suu-
rella volyymilld tai piilottamalla rahat suuren rahamdaran sekaan, kuten suuriin
yrityksiin. Tadtd tapahtuu edelleen mutta yhad suurenevissa médrin rahanpesu on
digitalisoitunut tai on digitalisoitumassa. Mukaan on tullut kryptovaluutat ja nii-
den ominaisuuksien hyddyntdminen rahanpesussa. (Albrecht, Duffin, Hawkins
& Morales. 2019). Suurin osa kryptovaluutoilla tehdystd rahanpesusta tapahtuu
pimedssd verkossa sijaitsevilla sivuilla. Rahanpesu kryptovaluutoilla kayttdd sa-
maa prosessia pddasiassa kuin rahanpesu perinteisin menetelmin mutta krypto-
valuuttojen ominaisuudet houkuttelevat siirtymé&an perinteisestd rahanpesusta
lohkoketjuteknologiaan perustuvaan rahanpesuun. Kryptovaluutat ovatkin val-
tioiden sdantelyn ulkopuolella vield télld hetkelld, ja tima helpottaa rikollisesta
toiminnasta saatujen varojen rahanpesua. (Albrecht. 2019). Ennen kryptovaluu-
toilla mahdollistettua rahanpesua, varat jouduttiin piilottamaan keskuspankki-
jdrjestelmddn, johon oli mahdollista puuttua rajoittamalla ja vaikeuttamalla

brecht. 2019).

Kryptovaluutoilla tapahtuvan rahanpesun kriittinen etu on siind, ettd rahan pe-
sun kolmannessa vaiheessa tapahtuva varojen integraatio rahoitusjérjestelmaan
voidaan tehdd paikka-ja aika riippumattomasti, esimerkiksi tekijan omasta huo-
neesta kannettavalla tietokoneella tai mobiililaitteella. Rahanpesussa ennen
kryptovaluuttoja, varoja jouduttiin siirtdmaééan toisten valtioiden alueille perintei-
sin keinoin ja tdima saattoi usein herattdd viranomaisten huomion ja tdten toimin-
taan voitiin puuttua helpommin. (Albrecht.2019). Varojen helppo liikuteltavuus
rajojen yli on yksi suurimmista hyddyistd ja syistd ottaa kryptovaluutat tdssa toi-
minnassa kayttoon.

Seuraavaksi kdydddn lapi pimedd verkkoa ja sielld tapahtuvaa lai-
tonta toimintaa. Internet tyypillisesti jaetaan kolmeen osaan. Namd ovat
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pintaverkko, joka on kaikilla hakukoneilla saatavissa ja on julkinen kaikille. Toi-
nen osa on syva verkko, joka ei ole samalla tavalla julkinen, mutta niille on koh-
tuullisen helppo pddstd perinteisilld selaimilla, kuten Google ja Safari. Kolmatta
luokkaa kutsutaan pimedksi verkoksi, joka vaatii selaimen, jonka avulla kayttdja
piilottaa IP-osoitteensa. Téllaisia selaimia ovat esimerkiksi Tor-selain. (Finklea,
K.2017). Pimedssd verkossa toimiminen mahdollistaa oman identiteetin salaami-
sen ja viranomaisilta piilossa pysymisen. Pimedssd verkossa toimii niin laillisia
toimijoita, kuten toimittajia maista, jossa on suuri sensuuri ja sen myo6td sanan-
vapaus suuresti rajoitettua sekd myds huomattava mééard laittomia toimijoita.
Laittomat toimijat keskittyvit usein eri alustoille, jossa valuuttana kéytetddn eri-
laisia kryptovaluuttoja. Nama alustat toimivat esimerkiksi terroristisen toimin-
nan keskustelu, suunnittelu- ja toteutuspalstoina tai laittoman materiaalin, kuten
aseiden ja huumeiden kauppalustoina. Johtuen. Finklean (2017) mukaan on epa-
selvdd, kuinka paljon liikennettd ndilld alustoilla on, silld ndmé palvelut, kuten
Tor-selain mahdollistavat anonymiteetin. (Finklea.2017). Tunnetuin pimedn ver-
kon alusta on Silkkitie, joka oli suosittu alusta huumekauppiaiden parissa, seka
muiden laittomien materiaalien kauppiaille, kuten ase, ja pornographian kaup-
piaille. Alustalla ainoa hyvaksytty valuutta oli Bitcoin mutta vuonna 2013 kysei-
nen alusta suljettiin. Minnaar, A (2017). Nykypdivdna Bitcoinia on korvattu myos
muilla kryptovaluutoilla ja Bitcoinin suosion kasvaessa ja valuutan tullessa tun-
netuksi myos eri viranomaisten parissa, muut valuutat kasvattavat suosiotaan
rikollisessa kadytossa. (Moser, M, Soska, K. Et Al. (2018). Esimerkkind voisi pitdd
valuuttaa, Monero, josta on tullut suosittu valuutta pimedn verkon uusilla alus-
toilla, jotka ovat korvanneet Silkkitien. Nama uudet valuutat, kuten Monero pa-
rantavat edelleen kdyttdjiensd yksityisyyttd. (Moser. et al. 2018).

3.2 Kryptovaluutat ja terrorismi

Ennen paneutumista terrorismin rahoitukseen, tarvitsee meiddn madritelld ka-
site terrorismi. Terrorismia on vaikea maédéritell4 ja sille ei ole kansainvalisesti hy-
vaksyttyd madritelmad laissa ja Greene (2017) kertoo tdhdn olevan kaksi syyta.
Ensimmaisend syynd on kysymys, pystyyko valtio harjoittamaan terrorismia ja
toisena syynd on kysymys, pystymmeko erottamaan vapaustaistelijan terroris-
tista. (Greene, 2017, 413). Terrorismia on kuitenkin mééritelty pitkddn eri tavoin
ja Laurila (2017) kertoo terrorismin olevan vékivaltaa, jonka tarkoituksena on
ajaa erilaisia uskonnollisia tai poliittisia tavoitteita. 2004 julkaistussa Yhdistynei-
den kansakuntien (YK) raportissa terrorismi méadariteltiin toiminnaksi, jonka tar-
koituksena on vikivallan avulla eri ihmisid, organisaatioita tai valtioita kohtaan,
saada halutut organisaatiot tai valtiot toimimaan halutulla tavalla. (Laurila, 2017,
5). Tassd tutkielmassa keskitytddn enimméikseen terrorismin rahoittamiseen,
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sekd miten jdrjestot mahdollisesti hyotyvit, sekd miksi kryptovaluuttojen kayt-
toonottaminen tédssd toiminnassa olisi ndille jarjestoille suotuisaa.

Terrorismin rahoitus Suomessa on maéadritelty teoksi, jossa varoja kerdtddn, joko
suoraan tai vilillisesti tai tiedetdidn, ettd niiden tarkoituksena rahoitetaan tai tue-
taan terrorismia. (Rikoslaki 1889/39. 5§). Terrorisimin rahoitukseen osallistuvat
yksityishenkil6t, organisaatiot, sekd valtiot. Terrorismin rahankayton jarjestelma
jaetaan kolmeen luokkaan, joita ovat rahoitus, hallinta, sekd. Kuljetus ja kulutus.
(Dion-Schwarz, Manheim & Johnston. 2019). Ensimmadiseen luokkaan kuuluu ra-
hoitus, jolla tarkoitetaan tapoja, joilla terroristinen jadrjestd saa kerdttyd varoja.
Naditd keinoja voivat esimerkiksi olla valtioiden suorat rahoitukset tai erilaiset ki-
ristykset, joiden avulla jdrjestot kerddvat varoja. Toinen luokka taas kasittda ta-
vat, joilla jarjesto kétkee ja kdyttdd varoja, sekd siirtdd varoja eri tahoille, joka tdssd
tapauksessa voisi olla taho, joka jdrjestelee iskua. Varoja saadakseen jdrjeston alu-
eille, voidaan myos kdyttdd rahanpesua apuna. Perinteinen tapa siirtdd varoja, on
esimerkiksi salakuljettaminen. Kolmannessa vaiheessa on kulutus luokka, jolla
tarkoitetaan kustannuksia, jotka kertyvéat organisaatiolle. Terroristisen jarjeston
kustannuksia ovat riippuvaisia jdrjeston toiminnasta, mutta kulut voidaan usein
jakaa kahteen osaan. Toiminnalliset kulut, kuten palkat ja toinen osa on erilaiset
iskuihin tehtavat kulut, kuten aseiden ostaminen. (Schwarz. 2019).

toksi. (U.S. DEPARTMENT of STATE). Organisaatiot ovat Yhdysvaltojen ulko-
puolella sijaitsevia jdrjestja. On hyva huomioida, ettd kaikki valtiot eiviat pida
jokaista listalla olevaa maata terroristisena jdrjestond. Lista on huomattavasti kat-
tavampi mutta listaan tdhdn kahdeksan tunnetuimpana pidetty3 jarjestoa.

Taulukko 1 Tunnetuimpia terroristisia jarjestojad

e AlQa’ida

e Ansaru

e Boko Haram

o ISIS-jdrjestot eri alueilla

e Hizbul Mujahideen

e Hizballah

¢ Hamas

e Filippiinien kommunistinen puolue (CPP)
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Rahoituksen saaminen vaatii terroristijarjestoilta kykyd oppia kdyttamaan uusia
keinoja toteuttaakseen omia tavoitteita. Vanhat keinot muuttuvat usein ajan
myotd riskialttiimmiksi. (Freeman & Ruehsen. 2013). Kryptovaluutat houkutte-
levatkin toimijoita ottamaan kayttoon lohkoketjuvaluuttoihin perustuvia mene-
telmid hankkia rahoitusta, kuten monet muutkin rikollisorganisaatiot ovat teh-
neet, silld niiden ominaisuudet mahdollistavat identiteetin salaamisen paremmin
kuin perinteiset menetelmat. (Dion-Schwarz. 2019). Eniten hyotya terroristijdrjes-
toille on arvioitu koituvan rahankdyton jdrjestelmien kahdessa ensimmaisessd
luokassa, krytpvaluuttojen kayttamisestd. Tamad johtuu siitd, ettd kryptovaluut-
tojen mahdollistava identiteetin salaaminen madaltaa kynnystad ulkomailla asu-
vien terroristijdrjestdjen tukijoiden, seka ihailijoiden ldhettdd rahaa kyseisille jar-
jestoille. Rahoituksessa kryptovaluuttojen kdytto on tiarkedssa asemassa ja on to-
dettu monta nayttod, siitd ettd terroristijdrjestot suosivat Bitcoinin kayttod lahjoi-
tuksien vastaanottamisessa. (Bratley.2014). Laittomien materiaalien myyminen,
huumekauppa, sekd muu pimedssd verkossa tapahtuva rikollinen toiminta on
merkittdvassad roolissa ndiden jarjesttjen rahoittamisessa. Terroristisessa toimin-
nassa kryptovaluuttojen ominaisuudet hyodyttavit nditd organisaatioita samoin
tavoin kuin muita rikollisia organisaatioita ja toimijoita. (Dion-Schwaz. 2010).
Toinen suuri hyoty ndille jarjestoille koituu kryptovaluuttojen, kuten Bitcoinin
kaytostad siind, ettd rahan siirto on erittdin nopeaa verrattuna perinteisiin rahoi-
tuskanaviin ja ndiden rahasiirtojen jdljittdminen on tehty vaikeaksi.
(Schwarz.2018). Tassd myos korostuu paikka- ja aikariippumattomuus, seké val-
tioiden rajojen yli siirtdmisen helppous.
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4 LOHKOKETJUTEKNOLOGIAAN PERUSTUVIEN
VALUUTTOJEN KAYTTO NYKYPAIVANA
RIKOLLISESSA JA TERRORISTISESSA
TOIMINNASSA, SEKA UHKIEN ESTAMINEN

Seuraavassa pddluvussa tarkastellaan kryptovaluuttojen todellista kayttod nyky-
pdivan rikollisessa toiminnassa ja terrorismin rahoituksessa. Edellisissd kappa-
leessa maédriteltiin késitteet ja kéytiin lapi mahdolliset kdyttomahdollisuudet
ndille valuutoille. Tassd kappaleessa kdyddan my0s ldpi, miten kdytto on ilmen-
nyt eri toiminnassa. Luvussa kdydaan lyhyesti lapi mahdollista tulevaisuuden
tilannetta. Luvun loppupuolella tarkastellaan keinoja puuttua ja ennaltaehkéista
kryptovaluuttarikollisuutta ja terrorismin rahoitusta kansallisin ja kansainvalisin
keinoin. Kappaleessa sivutaan hieman, miksi kryptovaluuttoja rikollis-ja terro-
ristiset jarjestot eiviat omaksuisi. Kappaleessa kisitellddn niin sisdisid ja ulkoisia
uhkia, joista padpiirteittdin rikollisuus voidaan jakaa valtion sisdisiin uhkiin, kun
taas rahan pesu ja terrorismin rahoitus ulkoisiin uhkiin. On kuitenkin hyvéa huo-
mioida, ettd ulkoiset ja sisdiset uhat ovat melkein aina sidoksissa toisiinsa.

4.1 Kryptovaluuttojen kaytto erilaisissa rikollisuuden muodoissa
nykypdivind

Nyky&ddn voidaan sanoa, ettd lohkoketjuteknologiaan perustuvat valuutat omi-
naisuuksillaan muodostavat valtioille ja kansainviliselle lainsdadédnnolle haas-
teen, johtuen ndiden anonymiteetin mahdollistavista ominaisuuksista, seka nii-
den itsendisestd ja hajautetusta rakenteesta. (Breu, S. Seitz, T. 2018). Kappaleen
ensimmadisessd osiossa kdydadan lapi kryptovaluuttojen vaikutusta erilaisiin ri-
kollisuuden muotoihin.
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Russon (2018) mukaan vuonna 2013 90 % Bitcoinin kaytostd oli laittomiin
tarkoituksiin. Tama luku on laskenut nykypdivani, silld sijoittaminen ja krypto-
valuuttojen omistaminen on kasvattanut suosiotaan. Rahallisesti mitattuna,
kryptovaluuttarikollisuus on kuitenkin kasvanut huomattavasti. Seuraavaksi ka-
sitellddn lyhyesti erilaisia rikollisuuden muotoja, joihin kryptovaluutat ovat vai-
kuttaneet ja miten niitd kdytetddn tand pdivana eri rikollisuuden muodoissa.

Ensimmdisend kasittelen huumekauppaa ja muuta jarjestdytyneen rikolli-
suuden toimintaa pimeé&ssd verkossa. Ennen kryptovaluuttoja, huumeita myytiin
ja ostettiin vaihtamalla perinteistd valuuttaa ja kdyttden yleistd rahoitusjdrjestel-
méad. Useimmiten, ostotilanteet toteutettiin kasvotusten. Nykyddn ostotilanteet
tapahtuvat pddosin pimedssd verkossa, kédyttden siihen soveltuvia selaimia, ku-
ten Tor- Selainta. Tdamé& nykyinen malli antaa parempaa yksityisyyden suojaa
niin myyjille, kuin ostajille. (Groysman, Igor. 2018). Hyvidnd esimerkkind pime-
dssd verkossa tapahtuvasta kaupankdynnistd voidaan pitdd vuonna 2011 perus-
tettua Silkkitietd. Taméd alusta lienee tunnetuin pimedssd verkossa toimivista
alustoista. Alustalla myytiin melkein jokaista tunnettua huumausainetta mah-
dollistaen nimettdmé&nd pysymisen ostajilla, sekd myyjilld ja vaihdonvilineend
kéaytettiin valuuttaa, jota on vaikea jdljittdd. (Groysman.2018). Silkkitieltd 1dhetet-
tyjen pakettien kohdepaikat eivét kuitenkaan olleet nimettomid ja tama vaikutti
vuonna 2013 alustan sulkemiseen viranomaisten toimesta. Sivun perustajana
toimi Ross William Ulbricht. Sivuston sulkemisen jilkeen tilalle on tullut useita
vastaavia sivustoja, jotka ovat viranomaisilta paremmin piilossa. Greenbergin
(2018) mukaan tulevaisuudessa Bitcoinin kadytto vihenee merkittavéstija poistuu
vdahemman tunnettujen valuuttojen tieltd. Bitcoinin ongelmana rikollisesta ndako-
kulmasta on, ettd se jattdd maksatapahtumasta jdlkid. Valuutat, kuten Monero
ovat korjanneet ndméa ongelmat. (Groysman.2018). Monerosta on tullutkin uu-
sien alustojen pddasiallinen valuutta. Samalla periaatteella toimivat myos mui-
den laittomien materiaalien kauppa, kuten asekauppa. Useilla alustoilla, joissa
kaupataan huumeita, niin on myds muuta laitonta materiaalia tarjolla. Groysma-
nin (2018) mukaan uusia alustoja syntyy nopealla tahdilla ja aina kun yksi alusta
saadaan estettyd, toinen tulee tilalle.

Rahanpesu toimii merkittdvassa roolissa rikollisesta toiminnasta saatujen
varojen “nauttimisessa”. Perinteiset rahanpesu menetelmét ovat yha kaytossd,
kryptovaluutoilla tehtdva rahanpesu on muuttunut varteenotettavaksi vaihtoeh-
doksi eri rikollisille ja terroristisille toimijoille. (Groysman.2018). Kryptovaluutat
mahdollistavatkin rahanpesun eri osapuolien pysymisen nimettdména ja ilman
yhtenevdistd sadnnostelyd ja yhteistyon parantamista viranomaisten valilla liit-
tyen kryptovaluuttoihin, jarjestdytyneeseen rikollisuuteen ja rahanpesuun, on ta-
mén toiminnan estiminen kdytannossa mahdotonta. ( Dyntu, V. Dykyi, O. 2018).
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Yleisesti yhteiskuntaa haittaava tekijd on harmaa talous ja merkittava yh-
teiskuntaa haittaava toiminta on verojenkierto ja kryptovaluutat mahdollistavat
tatd toimintaa. On mahdollista, ettd tulevaisuudessa kryptovaluutat korvaavat
perinteiset veroparatiisit (Marian, Omri. 2013). Kryptovaluuttojen omaisuudet
muistuttavatkin veroparatiisien piirteitd: Henkiloiden henkil6llisyys on piilossa
ja tulot eivét ole verojen alaisia, olleessaan “kryptolompakoissa”. Kryptovaluut-
tojen etuna on myd0s riippumattomuus rahoituslaitoksista. Yhd useamman perin-
teisen “veroparatiisin” kiristdessad verotuspolitiikkaa, on virtuaaliset veroparatii-
sit muodostumassa houkuttelevaksi vaihtoehdoksi. Kryptovaluutoista saatujen
hyotyjen verottaminen usein perustuu vapaaehtoiseen ilmoittamiseen ja kansa-
laisten ”luottamiseen”. (Jafari,S et al.2018).

4.2 Kryptovaluuttojen kaytto terroristisessa toiminnassa

On néytteitd, ettd viime vuosina terroristiset jdrjestot ovat alkaneet kayttamaan
kryptovaluuttoja rahoittaakseen omaa toimintaansa erilaisilla lahjoitus ja kerdys-
menetelmilld. (Wang, S. Zhu, X. 2022). Wang & Zhu (2022) kertovat, ettd erilaiset
vastatoimenpiteet ja toiminnan estiminen on hankalaa, silld ndmad terroristien
kayttamdt menetelmét ovat verrattain uusia ja tutkimusta aiheesta on tehty va-
hén. Teollisuusmaissa terrorismin rahoitukseen on alettu kiinnittimadn enem-
mdn huomiota viime vuosina mutta Kehittyvissd valtioissa toimintaa ei valvota
samalla tavalla. Tassd osiossa kdyddan ldapi minkdlaista toimintaa terroristiset jar-
jestot rahoittavat kryptovaluutoilla ja minkélaisia keinoja tdhdn kaytetdan.

Yksi terrorististen jdrjestojen tarkeimpédnd tulonldhteend ovat erilaiset lah-
jukset ja jarjestot ovatkin kirjottaneet kirjan nimeltd Bitcoin wa Sadagat al jihad,
jossa opastetaan eurooppalaisia, sekd pohjoisAmerikkalaisia ldhettamaddan
Bitcoineja Jarjestoille. (Weimann, 2016). Kryptovaluuttoja kaytetddn myos
huume, ase ja muiden laittomien materiaalien kaupassa, jonka avulla jérjestot ke-
radvit itselleen voittoa. Tadssd erilaiset pimedn verkon alustat toimivat tarkedssa
roolissa. (Wang & Chu. 2022). Vuoden 2016 Jakartan terroristi-iskussa on arvioitu,
ettd Bitcoinilla rahoitettiin iskun suunnittelua ja itse iskua. (Wang & Chu. 2022).
ISIS- jdrjesto taas kidnappasi eurooppalaisia Syyriassa ja ndiden avulla pyrki saa-
maan lunnaita Bitcoinin muodossa. Ndiden lunnaiden avulla toteutettiin iskuja
Euroopassa. (Wang & Chu. 2022). Kryptovaluuttoja pyritddn myds saamaan ki-
ristamalla yksityishenkiloitd ja eri organisaatioita. (Wang & Chu. 2022).

Vuodesta 2014 eteenpdin terrorismin rahoitus on osittain siirtynyt krypto-
maailmaan mutta niistd ei ole muodostunut péadasiallinen keino hankkia rahoi-
tusta. Eri jarjestot kuten Al Qaeda, ISIS ja Hezbollah. Tulevaisuudessa on mah-
dollista, ettd kryptovaluuttojen kehittyessd ja mahdollistaessa yhd paremman
anonymiteetin, jarjestojen halu lisdta kryptovaluuttojen kayttod ja korvata perin-
teisid menetelmid kasvaa. Tdlld hetkelld perinteisidkddn menetelmid ei olla
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viranomaisten toimesta saatu estettyd ja tdmén takia siirtyminen vaihtoehtoisiin
valuuttoihin ei n4illd jarjestoilld ole ollut pakollista. (Wang & Chu. 2022). Tekno-
loginen kehittyminen tilld alueella on kuitenkin nopeaa ja titd on vaikeaa ennus-
taa, jonka vuoksi on tdrkedd, ettd aiheesta tehddadn lisdatutkimuksia ja eri valtiot,
sekd viranomaiset kehittdvat uusia keinoja jdljittdd ja torjua kryptovaluuttojen
avulla suoritettua terroristista ja rikollista toimintaa.

4.3 Tekijit, jotka heikentivit kryptovaluuttojen omaksumista

Kryptovaluuttojen ominaisuudet télld hetkelld ovat sellaisia, jotka saattavat
myds vahentdd terrorististen- ja rikollisjdrjestdjen halua ottaa nditd valuuttoja
kayttoon. Usein puhutaan ainoastaan ominaisuuksista, jonka vuoksi ndméa hou-
kuttelevat tdtd toimintaa mutta on my0s useita syitd, mitkd saattavat hidastaa
ndiden valuuttojen kiyttoonottoa tai estdd taméa kokonaan. kdaydaan lipi erilaisia
syitd, miksi nditd ei valttamatta oteta kayttoon.

Ndiden valuuttojen volatiliteetti on yksi kryptovaluuttojen tunnetuim-
mista haitoista, jotka vaikuttavat kaikkiin kryptovaluutoista kiinnostuneihin.
Tdamd on usein myos mediassa esilld ja samalla vaikuttaa ihmisten sijoitushalui-
hin. Tama dkillinen heilahtelu on tuonut vililld mahdollisuuden rikastua nope-
asti. Rikollisisilla ja terroristisilla jarjestoilld tamé&n uskotaan vaikuttavan nega-
tiivisesti haluun ottaa kyseisid valuuttoja kdyttoon. (Wang & Chu. 2022). Kryp-
tovaluutoilla hinnan vaihtelu on niin suurta, ettd sitd on vaikea ennustaa ja on
samalla erittdin epdvakaa, silld pdivittdinen arvo saattaa heilahdella useilla kym-
menilld prosenteilla. Jdrjestelmd, jossa kryptovaluuttakauppaa kdydddan, on
myds epdvakaa ja markkinoille saapuu jatkuvalla syotolld uusia valuuttoja.
Namd ovat esimerkkejad syistd, jotka hidastavat kyseisen teknologian omaksu-
mista terroristisessa-ja rikollisessa toiminassa. (Wang & Chu. 2022).

4.4 Kryptovaluuttauhkien torjuminen ja ennaltaehkdiseminen

Kryptovaluutat ja pimeéd verkko ovat alkaneet kiinnostamaan paatoksentekijoitd,
eri viranomaisia, sekd tutkijoita johtuen kryptovaluuttojen mahdollistamasta pi-
medn verkon maksuvélineend toimimisen, rahanpesun ja terrorismin rahoittami-
sen edistamisestd. Tutkimusta ei tdlld hetkelld ole tarpeeksi ja paddttdjat eri maissa
pohtivat parhaita ratkaisuja, miten kryptovaluuttojen negatiivisia puolia voi-
daan estdd ja sddnnelld. (Alkadri.2019). Tassa tutkielmassa kasiteltyjen kryptova-
luuttojen kdyttomahdollisuudet, kuten rahanpesu, erilainen jdrjestdytyneen ri-
kollisuuden toiminta, sekd terrorismin rahoitus kuuluvat kansainvilisen lain
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piiriin niin perinteisessd mielessd, kuin kryptovaluuttojen kanssa. (Juntunen,
HM.2022).

Das (2018) vdittdd, ettd kryptovaluuttojen sdadnnostely ei ole riittavalld ta-
solla suurimmassa osassa maissa. Jotkut valtiot ovat omaksuneet virtuaaliset va-
luutat vastaan mielelldén ja pyrkividt mahdollistamaan niiden kayttod yhteiskun-
nissa, kun taas jotkut valtiot ovat ottaneet tdysin vastakkaisen toimintamallin ja
parhaimpina esimerkkeind voidaan pitdd joidenkin valtioiden pyrkimyksia kiel-
tad kryptovaluutat taysin. (Das,C, A. 2018). Reitman (2019) ei usko tdimén olevan
jarkevad tai mahdollista suuressa mittakaavassa ja vdittdd, ettd kieltiminen saat-
taa hidastaa yhteiskunnan innovatiivisuutta, eikd myoskadn estéisi rikollisuuden
elementtejd kdayttamastd kryptovaluuttoja.

Maailmassa on kuitenkin valtioita, jotka ovat kieltdneet tdysin kryptova-
luuttojen kayton johtuen niiden suuresta kadytostd rikollisten parissa. Vuonna
2021 Kiina ylldtti maailman, kun sen keskuspankki kertoi, ettd kaikki kryptova-
luuttatoiminta maassa on kiellettyd. Viranomaiset maassa ottivat tiukan otteen
esimerkiksi kryptovaluutta louhijoita kohtaan. (Adebajo, M. 2022). Muita maita,
jotka ovat ottaneet vastaavanlaisen kédytdnteen ovat esimerkiksi Bolivia, Vietham
ja Egypti. Haums, M. (2021) viittdd, ettd Kryptovaluuttojen kieltamiset eivét estd
niiden avulla suoritettua rikollisuutta. Tdma johtuu siitd, ettd ndiden valuuttojen
kayttod ei voida estdd suoraan, silld ne eivit olet minkaddn yksittdisen valtion ulot-
tuvissa. (Haums, M. 2021).

FATF jdrjesto, joka on taloudellisen yhteistytn ja kehityksen jdrjesto on
viime vuosina tutkinut, seké arvioinut kryptovaluuttojen luomia uhkia ja riskeja
taloudellisten organisaatioiden ndakokulmasta (Wang & Chu. 2021). Vuonna 2020
FATEF julkaisi raportin, jossa eri riskitasoja arvioitiin, sekd pyrittiin avustamaan
organisaatioita tunnistamaan terrorismin rahoitusta ja rahanpesua. (Wang &
Chu. 2021). Wang & Chu vdittdvat, ettd kansainvalisilld organisaatioilla, kuten
FATF on merkittdva rooli luodessaan erilaisia viitekehyksid, jonka avulla valtiot
sddntelevit kryptovaluuttoihin liittyvad toimintaa.

Toinen merkittava keino, jolla kryptovaluuttoja ja niiden avulla suoritettua
toimintaa voidaan sdddelld, on valtioiden keskuspankkien avulla. Keskuspankit
voisivat esimerkiksi tehostaa finanssipolitiikkaansa ja tuoda markkinoille omia
digitaalisia valuuttoja muiden perinteisen kéteisen ja kortin rinnalle. Tarkoituk-
sena olisi muuttaa nykyiset valuutat paremmin sopiviksi nykymaailmaan.
(Wang & Chu.2021). Tama tapa voisi tuoda myos vakautta nykyisiin epdvakai-
siin kryptovaluuttamarkkinoihin.

Johtuen kryptovaluuttojen kansainvélisestd luonteesta, sekd mahdollisuu-
desta nopeasti ja helposti rajojen ylittdvien maksutoimenpiteiden suorittamiseen,
yksittdisten valtioiden on hankala selvittdd ja estdd tdtd toimintaa. Taméan vuoksi
on tirkedd maiden vdlille kehittdd yhteistoimintaa. (Wang & Chu. 2021).



26

Esimerkkeind voisi pitdd eri viranomaisten tietojen jakamisen, sekd yhteistyon
kehittamistd. Wang & Chu kertovat, ettd viranomaisille olisi tarkedd kehittdd me-
kanismeja informaation jakamista varten, jonka avulla rahanpesua ja terrorismin
rahoitusta rajojen yli voitaisiin estdd. Kansainvalisid sopimuksia ja raameja tdy-
tyisi myos luoda, joiden avulla voitaisiin yhtendistdad valtioiden lainsdadantoa
liittyen kryptovaluuttoihin. Tama mahdollistaisi taas yhtendisid toimintamalleja
viranomaisille.
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5 JOHTOPAATOKSET

Kirjallisuuskatsauksen tarkoituksena oli selvittdd, kuinka lohkoketkuteknologi-
aan perustuvat valuutat, kuten Bitcoin toimivat ja avata lukijalle kasitettd lohko-
ketjut. Ndiden jdlkeen oli tarkoitus tutkia, miten kryptovaluutat ominaisuuksil-
laan muodostavat tdnd pdivdnd ja mahdollisesti tulevaisuudessa uhkia yhteis-
kunnalla. Tutkielman tarkoituksena oli my®ds selvittdd, mitd erilaisia rikollisuu-
den muotoja kryptovaluutat voivat ominaisuuksillaan tukea, ja missd niiden
kayttoonotosta olisi huomattavaa etua. Viimeisend kdyd&an ldpi, miten nditd uh-
kia voidaan torjua kansallisin ja kansainvilisin keinoin. Tutkielman paddkysy-
mykset, joihin tdssd pyrin vastaamaan ovat; “Minkdlaisia sisdisid ja ulkoisia uh-
kia lohkoketjuteknologiaan perustuvat valuutat muodostavat yhteiskunnalle?”,
sekd "Miten kryptovaluutoilla toteutettua rikollisuutta ja terrorismia voidaan
torjua?”

Kryptovaluutat ovat lohkoketjuihin perustuvia, hajautettuja virtuaalisia va-
luuttoja, joista ensimmadisen on kehittanyt Satoshi Nakamoto vuonna 2008. Ny-
kyddn markkinoilla on tuhansia kryptovaluuttoja ja suurin ndistd on Bitcoin,
jonka vuoksi tdssd tutkielmassa puhutaan pddasiassa tdstd valuutasta ja vaiku-
tuksista rikollisuuteen. Vuoden 2008 finanssikriisin on uskottu vaikuttaneen Na-
kamoton haluun kehittdd maksutapa, jota ei valvo kolmannet osapuolet, eikd
pankit peri palkkioita transaktioista. Kryptovaluuttojen tarkeimpid ominaisuuk-
sia, jonka vuoksi tamékin tutkielma on tehty ndiden valuuttojen mahdollistama
anonymiteetin sdilyttdminen erilaisten maksutapahtumien aikana. On hyva huo-
mioida, ettd transaktiot eivit ole tdysin salassa ja ndistd jad jdlkid, joka taas on
vaikuttanut uusien kryptovaluuttojen kehittdmisille, kuten Monero, jonka avulla
maksutapahtumia voidaan suorittaa sédilyttden anonymiteettisyys paremmin.

Vastatessani yhteen padkysymyksistd ” minkéalaisia sisdisid ja ulkoisia uh-
kia kryptovaluutat muodostavat yhteiskunnalle?”, tuli ldhdekirjallisuuden pe-
rusteella seuraavia rikollisuuden ja terrorismin muotoja, jotka kryptovaluuttojen
ominaisuuksien takia houkuttelee rikollisia ja terroristisia toimijoita ndiden va-
luuttojen kayttoonottamiseen erilaisessa rikollisessa toiminnassa. Tutkielmassa
on kdyty lapi muutamia rikollisuuden muotoja, joissa kryptovaluuttojen



28

kayttoonotosta olisi eniten hyotyd. Yksi ndistd muodoista on rahanpesu, jossa
kryptovaluutoilla rahanpesua voidaan tehdd aika-ja paikkariippumattomasti ja
valittamattd valtioiden rajoista. Kryptovaluuttojen helppo liikuteltavuus onkin
yksi suurimmista hyodyistd rahanpesussa kiinnijddmisen riskin pienentdmiseksi.
Rahanpesussa pyritddn rikollisesta toiminasta saatujen tuottojen saamiseen kayt-
tokelpoiseksi yleisessd rahajdrjestelmdssd, jotta rikollisesta toiminnasta voidaan
hyotya.

Tasséd tutkielmassa kasiteltiin myos, kryptovaluuttojen kayttod muussa jar-
jestdytyneen rikollisuuden toiminnassa, kuten huume- ja ihmiskaupassa. Tdssa
merkittdvassd roolissa toimii pimed verkko ja sen sisdlld olevat erilaiset kauppa-
alustat, kuten vuonna 2013 suljettu silkkitie ja nykyddn sen korvanneet vastaavan
kaltaiset alustat. vaihtoehtoiset valuutat, kuten Monero ovat kasvattaneet suosio-
taan pimedn verkon alustoilla, silld ndamaé ovat tuoneet entistd enemmaén yksityi-
syyttd mahdollistavia ominaisuuksia. Tdssd on hyvad huomioida, osto- ja maksu-
tapahtumissa ovat hydtyneet niin ostajat, kuin myyjat. Suomessakin noin joka
toinen huumeiden ostaja on hankkinut aineet pimeéstd verkosta. Natri, S. (2018).
Kolmas tédssad tutkielmassa késitelty kryptovaluuttojen kayttokohde on erilainen
terroristinen toiminta ja sen rahoittaminen. Kryptovaluuttojen ominaisuudet
hyodyttavat terroristisia organisaatioita samoin tavoin, kuin muita rikollisia or-
ganisaatioita. Tarkeimpind hyotyind on varojen nopea siirtdiminen valtioiden ra-
jojen yli, sekd aika-ja paikka riippumattomuus, sekd tietenkin varojen lahjoitta-
jien ja vastaanottajien vahvempi kiinnijidmisen suoja.

Tutkielmassa kaytiin myos ldpi, minkilaisessa mittakaavassa nykypdivana
eri rikolliset ja terroristiset toimijat ovat ottaneet kdytt6onsa kryptovaluuttoja ja
kuinka suuria riskejd yhteiskunnalle ndiden kdyttoonotto on tuonut. Nykyadan
voidaan sanoa, ettd kryptovaluutat muodostavat haasteita ja riskejad eri organi-
saatoille ja kansainviliselle lainsdddannolle, johtuen kryptovaluuttojen anonymi-
teetin mahdollistavista, sekd valtioiden rajoja helposti ylittdvistd ominaisuuksista.
Lahdekirjallisuuden perusteella voidaan sanoa, ettd kryptovaluutat ovat muo-
dostaneet varteenotettavan vaihtoehdon nykypdivan rikollisuudelle ja terroris-
mille, vaikka eivit vield olekaan syrjdyttaneet perinteisid yleisessad rahajarjestel-
méssd tapahtuvaa varojen siirtoa ja rahanpesua. Viime aikoina terroristisen toi-
minnan rahoittaminen on osittain siirtynyt kryptomaailmaan, ja tapauksia, jossa
iskuja on rahoitettu kryptovaluutoilla, on ilmennyt. Tamd ei kuitenkaan ole muo-
dostunut padasialliseksi tavaksi hankkia rahoitusta niille jdrjestoille. lohkoketju-
teknologiaan perustuvat valuutat kehittyvét jatkuvasti ja nopealla tahdilla, joten
ndiden kadyttdmisen ennustaminen on vaikeaa. timédn vuoksi aihe vaatii jatku-
vasti lisdtutkimusta ja yhteistyon kehittamistd, jotta kyseistd toimintaa pystytdan
estamaan.

Toinen tutkielman p&dkysymys oli “Miten kryptovaluutoilla toteutettua ri-
kollisuutta ja terrorismia voidaan torjua?” Tah&n pyrittiin vastaamaan kaymalla
lapi laajasti eri ldhdekirjallisuutta ja voidaan todeta, ettd tutkimusta tarvitaan
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aiheesta lisdd. Monet valtiot ovat ottaneet erilaisia kantoja kryptovaluuttoihin,
jotka eroavat toisistaan huomattavasti. Esimerkiksi Kiina on kieltdnyt kryptova-
luuttatoiminnan maassa, kun taas toiset maat ovat pyrkineet olemaan avoimia
erilaiselle kryptovaluuttatoiminnalle. Tdssd kdytetyt lahteet toteavat, ettd kryp-
tovaluuttojen kieltiminen ei estd ndilld teknologioilla toteutettua rikollisuutta.
Tdssd tutkielmassa voidaan todeta, ettd yhtd selvdd ratkaisua asialle ei ole, mutta
taman rikollisuuden muodon torjumiseen tarvitaan eri organisaatioiden, valtioi-
den ja viranomaisten valista tiivistd yhteisty6td ja tiedonjakoa, sekd erilaisten me-
kanismien kehittamistd joiden avulla viranomaiset voivat seurata varojen liikku-
mista rajojen yli. Useat ldhteet mainitsevat, ettd nykyinen tilanne saattaa tulevai-
suudessa muuttua huomattavasti ja kryptovaluuttojen kaytto tulee suurella to-
denndkoisyydelld yleistymééan rikollisessa ja terroristisessa toiminnassa.

Aihe vaatii jatkotutkimuksia ja jatkossa voitaisiin tehdd tutkimusta tarkem-
min yksittdisistd osa-alueista, taiman tutkielman ollessa yleinen ja kuvaava kirjal-
lisuuskatsaus aiheesta. Tarkempia tutkimuskohteita voisi olla esimerkiksi rahan-
pesu tai terrorismi ja kryptovaluuttojen kdyttoonottamisen kdytannon seurauk-
set ndissd toiminnoissa. Toinen mielenkiintoinen aihe, josta voisi tehda tutki-
musta, on miten valtioissa, joissa kryptovaluutat ovat kiellettyjd, on kryptova-
luutoilla toteutettu rikollisuus kehittynyt verrattuna valtioihin, joissa on avoin
suhtautuminen lohkoketjuteknologiaan perustuviin valuuttoihin. Aiheesta on
tehty lopulta kohtuullisen vahan tutkimusta ajatellen, kuinka suosittu kryptova-
luutta aiheet ovat mediassa ja taimén vuoksi tutkimusta tarvitaan lisdd, jotta yleis-
tietdmys ihmisilld, organisaatioilla ja valtion viranomaisilla kasvaisi.
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