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Pilvipalvelut ovat uusi teknologia, jonka avulla organisaatioiden on mahdollista
ulkoistaa laskentalaitteistoaan. Niiden avulla organisaatioiden on mahdollista
esimerkiksi tehostaa liiketoimintaa, hyodyntédd ekologisempaa it-infrastruktuu-
ria ja tehdd merkittavid sadstojd. Hyotyjen myota pilvipalveluiden hankkiminen
yleistyy kovaa vauhtia yksityiselld ja julkisella sektorilla. Julkinen sektori on mer-
kittava hankkija ja sen hankinta valinnoilla on merkitystd isommassa kuvassa.
Akateemista kirjallisuutta julkisen sektorin pilvipalveluista on tarjolla kuitenkin
niukasti. Tassd kandidaatintutkielmassa toteutetaan kirjallisuuskatsaus, jonka
perusteella eritellddn pilvipalveluiden hankintaan vaikuttavia tekijoita julkisella
sektorilla. Tutkielman perusteella 16ydetddn useita merkittavia tekijoitd, jotka ja-
otellaan neljaan kategoriaan. Tutkielman perusteella 16ydetddn julkisen sektorin
puolelta vaikuttavia tekijoitd, joita ei esiinny yksityiselld sektorilla. Havaitaan,
ettd julkisella sektorilla paadtoksiin vaikuttaa moninaisemmat syyt kuin yksityi-
selld sektorilla. Esimerkiksi luottamus nousee erityisen merkittavéksi julkisella
sektorilla, kun taas yksityiselld se ei ole merkittava tekija. Tutkimus onnistuu
luomaan suuntaa antavan yleiskatsauksen julkisen sektorin hankintapadatoksiin
vaikuttavista tekijoistd. Sen lisdksi tutkimuksessa havaitaan poikkeavuuksia jul-
kisen sektorin ja yksityisen sektorin vaikuttavien tekijoiden valilla. Tama osal-
taan korostaa tarvetta jatko tutkimuksille julkisen sektorin pilvipalveluiden han-
kinnasta.
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Cloud computing is a new technology that allows organisations to outsource
computing hardware. They enable organisations to, for example, improve busi-
ness efficiency, use a greener IT infrastructure and make significant savings. The
benefits of cloud computing are rapidly increasing in the private and public sec-
tors. The public sector is a major purchaser and its procurement choices play an
increasingly important role in the bigger picture. However, academic literature
on public sector cloud services is scarce. In this thesis, a literature review will be
conducted to identify the factors influencing the procurement of cloud services
in the public sector. The study identifies a number of important factors, which
are grouped into four categories. The thesis identifies factors affecting the public
sector that are not present in the private sector. It is found that decisions in the
public sector are influenced by a wider range of factors than in the private sector.
For example, trust emerges as a particularly important factor in the public sector,
whereas in the private sector it is not. The study succeeds in providing an indic-
ative overview of the factors influencing procurement decisions in the public sec-
tor. In addition, the study identifies differences between the factors influencing
public and private sector procurement. This contributes to highlight the need for
further research on public sector cloud computing procurement.

Keywords: Cloud computing/cloud services, public sector, public procurement,
public organizations
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1 Johdanto

Pilvipalvelut ovat nykypdivand merkittdva uusi teknologia seké yksityiselld, ettd
julkisella sektorilla. Seka teollisuus ettd akateemiset tahot ennustavat pilvipoh-
jaiselle tietojenkasittelylle valoisaa tulevaisuutta, silld siitd odotetaan tulevan
normi yritysten toimiessa pddasiassa pilvipohjaisten sovellusten parissa ty6poy-
tdohjelmien sijaan (Jones, S., Irani, Z., Sivarajah, 2019). Ne lupaavat poistaa orga-
nisaatioilta tarpeen ylldpitdd kallista laskentalaitteistoa (Iosup, A., Yigitbasi, N.,
& Epema, D, 2011). Pilvipalveluiden kdyton myotd yrityksien on mahdollista esi-
merkiksi sddstdd IT kustannuksissa, hyodyntédad ekologisempaa it-infrastruktuu-
ria ja tehostaa liiketoimintaa (Armbrust, M., Fox, A., Griffith, R., Joseph, A. D.,
Katz, R., Konwinski, A., Lee, G., Patterson, D., Rabkin, A., Stoica, 1., & Zaharia,
M, 2010). Suuremmassa kuvassa timéd puolestaan tarkoittaa esimerkiksi tuotta-
vampaa liiketoimintaa ja paddstojen vihenemistd globaalisti. Toinen tdrked nako-
kulma tutkimuksen tdrkeydestd on julkisen sekotorin palveluiden vaikutukset
suureen joukkoon. Pilvipalveluiden avulla voidaan. Tehostaa tai parantaa jo ole-
massa olevia palveluita. Paremmat palvelut luonnollisesti vaikuttavat palvelui-
den kéayttdjiin, joita on julkisella sektorilla paljon. Lisdksi palveluita voidaan tar-
jota kustannustehokkaammin, mikad puolestaan mahdollistaa resurssien kayttoa
muihin asioihin.

Tutkimuksia pilvipalveluiden hyddyistd, haitoista ja niiden kayttoonoton
syistd ja vaikutuksista 16ytyy yksityisen sektorin perspektiivistd suhteellisen pal-
jon. Vastaavasti pilvipalveluihin keskittyvad tieteellistd kirjallisuutta ei ole juuri-
kaan saatavilla viranomaiskontekstista (Jones ym., 2019). On kuitenkin tdrke&a
ymmartdd myos julkisen sektorin paddtoskenttdd ja vaikuttavia tekijoitd pilvipal-
veluiden hankinnassa. Erityisesti, koska julkisen sektorin hankintapadatoksillda on
hyvin merkittavid vaikutuksia. Bjern Bauer kertoo pohjoismaissa julkisen sekto-
rin hankintojen olevan jopa 16% koko maan bruttokansantuotteesta (Bauer & Mi-
nisters, 2009).

Tutkielman tarkoituksena on siis ymmartdd minkalaiset tekijdat vaikuttavat
pilvipalveluiden hankintaan julkisella sektorilla. Tavoitteena on tuoda nakyvaksi
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pddtoksiin vaikuttavia tekijoitd ja ymmadrtdd mahdollisia esteitd. Tiedosta on
apua toisaalta pilvipalveluntarjoajille, mutta myos itse julkisen sektorin organi-
saatioille. Saamalla parempi késitys padatoksiin vaikuttavista tekijoistd, voidaan
toimintaa julkisen sektorin suuntaan ja julkisella sektorilla parantaa sekd ratkoa
mahdollisia ongelma kohtia. Tutkimuskysymykseni on: “Mitka ovat pilvipalve-
luiden hankintaan vaikuttavat tekijét julkisella sektorilla?”’

Tutkimus on rajattu vain vaikuttaviin tekijoihin ja ainoastaan julkisen sek-
torin organisaatioihin. Tutkielma on kirjallisuuskatsaus. Aineiston etsimiseen on
tutkimuksessa kdytetty Jyvaskyldan yliopiston JYKDOK- tietokantaa ja Google
Scholar- tietokantaa. Pyrin rajaamaan kdyttamdaan ldhdemateriaalia JUFO- luoki-
tukset mukaisesti vahintddn 2 arvoiseksi. Mutta mukaan tdytyi ottaa myds muu-
tamia sen alle jddneitd artikkeleita. Lahdekirjallisuutta oli suhteellisen helppoa
loytdd pilvipalveluista, mutta julkisen sektorin hankintaprosessista oli materiaa-
lin etsiminen huomattavasti haastavampaa. Erityisen haastavaa oli 1oytdd mate-
riaalia itse aiheesta eli pilvipalvelujen kadyttoonottoon vaikuttavista tekijoistd jul-
kisella sektorilla.

Tutkielma koostuu viidestd luvusta. Ensimmaéinen luku on johdanto luku,
toisessa luvussa pohjustetaan tutkimuksen aihetta esittelemélld avain aiheen eli
pilvipalvelut. Kolmannessa luvussa jatketaan aihealueen pohjustusta esittele-
malld yleisimpid syitd pilvipalveluiden hankkimiseen niin yksityiselld kuin jul-
kisellakin sektorilla. Siind kdydaan myos pikaisesti lapi yleisimpid ongelmia pil-
vipalveluissa, jotka yleisesti estavét niiden kdyttoonottoa. Kappaleessa esitelldan
myos pdéllisin puolin julkisin hankinnan. Neljannessd kappaleessa koostetaan
tutkimusmateriaalista taulukko tuloksista ja kdyd&dan kappaleessa ldpi tarkem-
min syitd ja niiden vaikutuksia. Vaikuttavat tekijdt on tutkimuksessa jaettu nel-
jadn kategoriaan, jotka ovat teknologiset-, organisatoriset-, ymparistolliset ja
muut tekijat.



2 Pilvipalvelut

Tdssd kappaleessa aloitetaan aihealueen pohjustamisen madrittelemalld pilvipal-
velut yleisesti. Méddrittely aloitetaan pilvipalvelujen viidestd keskeisestd tyypilli-
sestd ominaisuudesta. Sitten kerrotaan pilvipalveluiden yleisimmistd palvelu-
malleista ja lopulta pilvipalveluiden tuotantomalleista.

2.1 Pilvipalveluiden viisi keskeistd ominaisuutta

Foster ym. mukaan pilvipalveluiden mddrittelystd ei vallitse yksimielisyytta.
Heiddn mukaansa pilvipalvelut ovat suuri hajautetun tietojenkésittelyn para-
digma, jota ohjaa suurtuotannon edut. Se on joukko abstrahoitua, virtualisoitua,
dynaamisesti skaalautuvaa laskentatehoa, tallennustilaa, alustoja, ja palveluita,
jotka toimitetaan pyynnostd ulkoisille asiakkaille internetin valitykselld. (Foster,
I., Zhao, Y., Raicu, I, & Lu, S., 2008)

Armbrust puolestaan maédrittelee pilvipalveluilla tarkoitettavan sekd palve-
luina verkon yli toimitettavia sovelluksia, ettd datakeskusten laitteistoja ja jarjes-
telmé&ohjelmistoja, jotka tarjoavat nditd palveluita (Armbrust ym., n.d.).

Peter Mell ja Timothy Grance ovat madritelleet pilvipalveluille viisi olen-
naista ominaisuutta, jotka niitd maarittavat (Mell & Grance, n.d.).

e Itsepalvelu (On-demand self-service)

e Laaja verkkoon péadsy (Broad network access)
e Resurssien yhdistaminen (Resource pooling)
e Nopea joustavuus (Rapid elasticity)

e Mitoitettu palvelu (Measured Service)

Itsepalvelu tarkoittaa, ettd kuluttaja voi yksipuoleisesti muokata tarvitsemi-
aan kapasiteettejd ilman ihmiskontaktia. Esimerkiksi verkkotallennustilaa. (Mell
& Grance, n.d.)

Laaja verkkoon pddsy tarkoittaa, ettd palvelun toiminnot ovat kaytettavissa
verkon kautta. Palveluita voidaan kadyttdd monipuolisesti kevyilld tai raskailla
laitteilla esimerkiksi puhelimilla, tableteilla, kannettavilla tietokoneilla ja tyoase-
milla. (Mell & Grance, n.d.)

Resurssien yhdistdminen tarkoittaa palveluntarjoajan laskentaresurssien
yhdistdmistd palvelemaan useita kuluttajia. Erilaiset fyysiset ja virtuaaliset re-
surssit jaetaan dynaamisesti eri asiakkaiden kayttoon kuluttajien kysynnan mu-
kaan. Asiakkaalla ei tyypillisesti ole maardysvaltaa tai tarkkaa tietoa mistd juuri
hénen resurssinsa ovat perdisin, mutta esimerkiksi maakohtainen resurssien si-
jainnin madrittely on mahdollista. Esimerkkejd resursseista ovat tallennustila,
prosessointi, muisti ja verkon kaistanleveys. (Mell & Grance, n.d.)
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Nopea joustavuus tarkoittaa, ettd palveluita voidaan skaalata asiakkaalle
nopeasti ja joustavasti. Tama voi tarkoittaa palveluiden kapasiteetin lisddmista
tai vahentamistd asiakkaan kysynnan mukaan. Kuluttajalle timaé voi nayttaa siltd,
ettd kapasiteettia on rajattomasta ja sitd voi ottaa kdayttoon milloin vain. (Mell &
Grance, n.d.)

Mitoitettu palvelu tarkoittaa, ettd palvelu ohjaa ja optimoi resurssien kayt-
tod automaattisesti hyodyntdamailld palvelun kédytostd saatavaa tietoa. Esimer-
kiksi tietoa tallennustilasta, prosessoinnista, kaistanleveydestd ja aktiivisista
kayttdjatileistd. Resurssien kadyttod voidaan seurata, valvoa ja raportoida, mika
tarjoaa ldapindkyvyyttd ja avoimuutta sekd palveluntarjoajalle ettd kayttdjdlle.
(Mell & Grance, n.d.)
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2.2 Pilvipalveluiden palvelumallit

Mell ja Grance:n mukaan pilvipalvelut koostuvat kolmesta palvelumallista (ser-
vice model)(Mell & Grance, n.d.).

e SaaS (Software as a service)

e PaaS (Platform as a service)

e laaS (Infrastructure as a service)
e Haas (Hardware as a service)

Saa$ eli ohjelmisto palveluna tarkoittaa, ettd asiakkaalle tarjotaan kayttoon
palveluntarjoajan sovellus, joka toimii pilvi infrastruktuurin p&alld. Sovellusta
voidaan kdyttdd monipuolisesti useista eri kdyttdjan laitteista selaimella. Tallaisia
ohjelmisto palveluna ratkaisuja on esimerkiksi selain pohjainen sdhkdpostisovel-
lus tai jonkin sovelluksen kayttoliittyma. Kuluttaja ei tdssd mallissa ohjaa taus-
talla toimivaa pilvi-infrastruktuuria, kuten verkkoa, palvelimia, kayttojarjestel-
mid tai muita osia lukuun ottamatta mahdollisia kayttdjdkohtaisia sovellusase-
tuksia. (Mell & Grance, n.d.)

PaaS eli alusta palveluna on kuluttajalle tarjottava alusta, jota kuluttaja voi
muokata. Kuluttaja voi hankkia tai itse luoda alustalle sovelluksia hyodynta-
malld ohjelmointikielid, kirjastoja, palveluja ja tyokaluja. Kuluttaja ei hallitse tai
kontrolloi taustalla olevaa pilvi-infrastruktuuria, mukaan lukien esimerkiksi
verkkoa, palvelimia tallennustilaa. Asiakkaalle on kuitenkin mé&dradysvalta kayt-
toonotettuihin sovelluksiin ja mahdollisesti sovellusten isannointiympériston
konfigurointiasetuksiin. (Mell & Grance, n.d.)

IaaS eli infrastruktuuri palveluna tarkoittaa, ettd kuluttajalle tarjotaan seu-
raavat valmiudet prosessointi-, tallennus-, verkko- ja muita perustavanlaatuisia
laskentaresursseja, joiden avulla kuluttaja voi ottaa kdyttoon ja kadyttdd omaval-
taisia ohjelmistoja (arbitrary software), joihin voi kuulua esimerkiksi kayttojar-
jestelmid ja sovelluksia. Kuluttaja ei tdssdkddn mallissa hallinnoi tai valvo taus-
talla olevaa pilvi-infrastruktuuria, mutta hallitsee kayttojarjestelmid, tallennusti-
laa ja kdyttoonotettuja sovelluksia. (Mell & Grance, n.d.)

Viimeisend vield akateemisessa kirjallisuudessa paljon harvemmin vastaan
tuleva malli. HaaS eli laitteisto palveluna tarkoittaa, ettd palveluna voidaan ostaa
esimerkiksi kokonainen palvelinkeskus, joka toimitetaan asiakkaalle (Rimal, B.
P., Choi, E., & Lumb, L, 2009). Tam& malli on erityisen hyddyllinen yritysasiak-
kaille, silld heidédn ei sen myotd tarvitse investoida omien palvelinkeskusten ra-
kentamiseen.
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2.3 Pilvipalveluiden tuotantomallit

Mell ja Grance listaa pilvipalveluille nelja tuotantomallia(Mell & Grance, n.d.).

e Yksityinen pilvi (private cloud)

e Yhteisollinen pilvi (community cloud)
e Julkinen pilvi (public cloud)

e Hybridi pilvi (hybrid cloud)

Yksityinen pilvi tarkoittaa, ettd koko pilvi-infrastruktuuri on varattu vain
yhden organisaation kdyttoon, johon kuuluu useita kuluttajia esimerkiksi liike-
toimintayksikoitd. Yksityistd pilved voidaan omistaa, hallinnoida ja ylldpitdd or-
ganisaatio itsensd toimesta, kolmannen osapuolen avulla tai ndiden muodosta-
malla yhdistelmailld. Se voi sijaita organisaation omissa tiloissa tai niiden ulko-
puolella. (Mell & Grance, n.d.)

Yhteisopilvi on varattu vain tietyn yhteison kayttoon. Yhteisolld on méaarat-
tyjd yhteisid edellytyksid pilvi-infrastruktuurille esimerkiksi turvallisuusvaati-
muksia, toimintaperiaatteita tai joidenkin sddntdjen noudattaminen. Samaan ta-
paan kuin yksityinen pilvi, sen voi omistaa organisaatio tai kolmas osapuoli tai
yhdistelmd niistd. Se voi sijaita organisaation tiloissa tai niiden ulkopuolella.
(Mell & Grance, n.d.)

Julkinen pilvi on tarkoitettu suuren yleison avoimeen kdyttoon. Sitd voi
omistaa, hallinnoida ja ylldpitdaa esimerkiksi yritys, akateeminen laitos tai julki-
nen organisaatio. Se sijaitsee pilvipalveluntarjoajan tiloissa. (Mell & Grance, n.d.)

Hybridi pilvi on yhdistelma kahdesta tai useammasta erillisestd pilvi-infra-
struktuurista, jotka voivat olla yksityisid, yhteisollisid tai julkisia. Ne pysyvit eri
kokonaisuuksina, mutta ovat sidoksissa toisiinsa standardoidulla tai omalla tek-
nologialla, joka mahdollistaa tietojen ja sovellusten kdyton esimerkiksi kuorman
tasaamisen. (Mell & Grance, n.d.)
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3 Pilvipalveluiden hankinta julkisella sektorilla

Tdssd kappaleessa jatketaan aihealueen pohjustusta madrittelemalld yleisimpid
syitd ja hyotyja pilvipalveluiden hankintaan niin julkisella kuin yksityiselld sek-
torilla. Tutkimuksen kannalta on tdrkedd ymmartad, miksi pilvipalveluista ollaan
niin kiinnostuneita ja mitd konkreettista hyotyd niistd saadaan. Kappaleessa méé-
ritellddn myos pilvipalveluista aiheutuvia haittoja julkisen sektorin perspektii-
vistd sekd kerrotaan mitd tarkoittaa julkisen sektorin hankinta.

3.1 Miksi pilvipalveluita hankitaan / mitd hyoétyad niistd on?

Qi Zhang, Lu Cheng ja Raouf Boutaba kertovat artikkelissaan, ettd pilvipalve-
luista saatavat merkittdvat edut voidaan tiivistdd viiteen konkreettiseen saata-
vaan hyotyyn (Zhang, Q., Cheng, L., & Boutaba, R, 2010). Ensinnékin pilvipalve-
luiden kaytto ei vaadi suuria alkuinvestointeja. Asiakas vuokraa pilvipalveluntarjo-
ajan resursseja ja maksaa vain kdyttaimastdan palvelukapasiteetista. Pilvipalve-
luiden resurssit ovat elastisia, niitd voidaan pilviympaéristdssa jakaa ja poistaa no-
peasti tarpeen mukaan. Asiakkaan ei tarvitse siis varautua omilla resursseillaan
palveluiden kuormituksen huippuun. Tama tuo suuria sddstojd asiakkaalle, silld
pilvipalveluntarjoajan resursseja voidaan vapauttaa, kun kuormitus asiakkaalla
on pienempaa. Pilvipalvelut myds skaalautuvat erinomaisesti. Pilvipalveluntarjoajan
infrastruktuurissa on suuri méara resursseja saatavilla, joita voidaan tarvittaessa
valjastaa asiakkaan kayttoon palveluiden suosion kasvaessa. Pilvipalvelut ovat
helposti saavutettavissa. Pilvipalvelut ovat usein verkkopohjaisia, jonka takia nii-
den kdyttdiminen onnistuu monilla erilaisilla laitteilla. Esimerkiksi erilaisilla tie-
tokoneilla ja puhelimilla. Viimeinen merkittdva etu heiddn mukaansa on liiketoi-
mintariskien ja yllipitokustannusten viheneminen. Ulkoistamalla oman palve-
luinfrastruktuurin pilvipalveluihin asiakas siirtdd myos liiketoimintariskinsa eli
esimerkiksi laitteistoviat pilvipalveluntarjoajalle. Palveluntarjoajalla on yleensa
parempi asiantuntemus ja valmiudet hallita ndistd riskejd. Lisdksi asiakkaan lait-
teiston ylldpito- ja henkilostokoulutuskustannukset pienenenevit.

Sean Marston ym. puolestaan on listannut samoja, mutta my6s muutaman
uuden syyn aikaisemman artikkelin kanssa (Marston, S., Li, Z., Bandyopadhyay,
S., Zhang, J., & Ghalsasi, A, 2011). Samoja olivat skaalautuvuus, nopea ja helppo
saavutettavuus ja pienemmat alkukustannukset. Tamén liséksi heiddn mukaansa
pilvipalveluiden avulla voidaan alentaa innovaatioiden IT-esteiti. Heiddan mu-
kaansa tdtd voidaan todistaa esimerkiksi katsomalla Facebook:in tai Youtube:n
kaltaisia laajalle levinneitd verkko sovelluksia. Tdman lisédksi pilvipalvelut mah-
dollistavat tdysin uudenlaisia sovelluksia ja palveluita, jotka eivit aikaisemmin
ole olleet mahdollisia. Esimerkkeji tillaisista ovat esimerkiksi liiketoiminta-ana-
lytiikka. Pilvipalveluiden ansioista voidaan kayttdd valtavia resursseja



13

esimerkiksi asiakkaiden, ostotottumusten tai vaikka toimitusketjujen ymmarta-
miseen valtavan kokoisista tietomassoista.

Myo6s Armsbrust ym. mukaan pilvipalveluiden suurin hyoty on elastisuus
(Armbrust ym., 2010). Pilvipalvelua voidaan skaalata reaaliajassa asiakaan tar-
peisiin sopivaksi. Esimerkiksi tapauksessa, jossa yhtend pdivand asiakkaan kayt-
toaste pilvipalveluille voi olla 100 prosenttia ja toisena vain 20 prosenttia.

Jones ym. mukaan julkisen sektorin pilvipalveluista saamat suurimmat

edut poikkesivat yksityisen sektorin suurimmista eduista, joita kdvin lapi viime
kappaleessa (Jones ym., 2019). Heiddn mukaansa tarkeimpid pilvipalveluista saa-
tuja etuja julkisen sektorin puolella oli parantunut palveluiden kestivyys. Pilvipal-
velut kestavit yksittdisid laitteisto tai jarjestelmd hairioitd paremmin kuin yrityk-
sien omat vastaavat infrastruktuurit. Yksittdinen vika tai ongelma pilvipalvelun-
tarjoajan infrastruktuurissa ei haittaa, silld asiakkaan palvelut toimivat silti use-
alla palvelimelle jaettujen resurssien ansioista. Toinen merkittava etu julkisen
sektorin perspektiivistd on parantunut turvallisuus. Pilvipalveluista tekee tietotur-
vallisempia niiden palveluntarjoajien erikoistunut turvallisuus- ja tietosuojahen-
kilosto sekd yliméadrdiset turvajdrjestelmat ja infrastruktuuri.
Muutoin merkittavimmat syyt pilvipalveluiden hankkimiseen oli heiddn mu-
kaansa ldhes samoja kuin yksityiselld sektorilla. Tarkeitd syita oli esimerkiksi pie-
nemmadt kustannukset, lisddntynyt huippukuormituskapasiteetti ja resurssien te-
hokkaampi hyodyntaminen.

Pilvipalveluiden hankintap&atoksiin vaikuttaa luonnollisesti myos niiden
tuomat negatiiviset puolet. Tamédn vuoksi on tdrkedd ymmartad, minkaélaisia
mahdollisia haittoja tai esteitd julkisella sektorilla on pilvipalveluiden hankin-
taan liittyen.

Alshomrani & Qamar artikkelissaan kertovat, ettd julkisella sektorilla luot-
tamus on erityisen tdrked huolenaihe pilvipalveluita hankittaessa (Alshomrani &
Qamar, 2013). Tutkimus on listannut kuusi haastetta julkisen sektorin pilvihan-
kinnoissa. Ensimmadinen huolenaihe on yksityisyys. Pilvipalveluissa tietoja ja in-
formaatiota ei sdilytetd paikallisissa toimitiloissa vaan kolmannen osapuolen eli
palveluntarjoajan toimitiloissa. Yksilot ovat huolissaan henkilttietojensa turval-
lisuudesta. Toinen huolen aihe on kiyttdjin hallinnan puute. Kdyttdjan omistajuu-
den ja hallinnan puute johtuu siitd, ettd datakeskukset ovat kolmannen osapuo-
len hallinnassa. Kayttdjdlld on siis vdhemman maéédrédysvaltaa tietoihin. Kolmas
huolenaihe on jirjestelmdn toimintahdirié. Tutkimuksen mukaan jédrjestelmien tu-
lee olle kaytettdvissd kaikkina aikoina 24/7 ja pilvipalveluiden kohdalla timd ei
onnistu. Neljds huolenaihe on itsepalvelu tarvittaessa. Itsepalvelu on yksi pilvipal-
veluiden ominaispiirteistd. Ndin ollen pilvipalvelun tarjoajan vastuulle jad taman
hallintaliittyman turvallisuus. Huolen aihe siis on, kelld kaikilla lopulta olisi sii-
hen péddsy. Viides huolenaihe on tietovuoto. Julkisen sektorin palvelut sisdltdvat
suuret madrat yksiloiden henkilokohtaisia ja riskialttiita tietoja, jotka eivit voi
vuotaa muualle. Kuudes huolenaihe on tietoturvallisuus. Se on erityisen tarkedd,
kun tavoitteena on saavuttaa yksiléiden luottamus julkisen sektorin pilvipalve-
luhankintoihin.
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3.2 ICT-jarjestelmien julkinen hankinta

Hommen & Rolfstam mukaan julkinen hankinta tarkoittaa valtion tai julkisen
sektorin organisaatioiden suorittamaa tavaroiden ja palvelujen hankintaa tai os-
tamista (Hommen & Rolfstam, 2008). Tadelis kertoo, ettd sekd julkisen ettd yksi-
tyisen sektorin organisaatiot hankkivat samankaltaisia tavaroita ja palveluita
(Tadelis, 2012). Ne voivat olla esimerkiksi toimistotarvikkeita tai tietokoneita.
Niita tyypillisesti hankitaan listahintaan tai jonkinlaisella tarjouskilpailulla, ku-
ten huutokaupalla. Rd&taloidyt tavarat esimerkiksi uudet rakennukset tai raata-
16idyt ohjelmistot eroavat muista siten, ettd niistd tehdddn asiakkaan erityisien
tarpeiden mukaisia. Yksityinen ja julkinen sektori eroaa huomattavasti siind, mi-
ten palveluita hankitaan. Artikkelin mukaan esimerkiksi Yhdysvalloissa julkisen
sektorin ostajat joutuvat yleensd sddntelyn vuoksi kayttdamddan kiintedhintaisia
avoimia huutokauppoja hankkiessaan raitaloityjd tavaroita tai palveluita. Julki-
sen sektorin tiukka sddntely perustuu artikkelin mukaan erityisesti kilpailun
edistdmiseksi ja avoimuuden takaamiseksi.

Julkisille hankinnoille kohdistuu my6s Knight ym. mukaan paljon enemmaén
rajoitteita kuin yksityiselld sektorilla (Knight, L., Harland, C., Telgen, J., Thai, K.
V., Callender, G., & McKen, K, 2012). Julkisen sektorin hankintoihin kohdistuu
héneen mukaansa ulkoisia vaatimuksia esimerkiksi vaatimukset hankintapro-
sessin ldpindkyvyydestd ja hankinnan vastuullisuudesta. Liséksi julkisen sekto-
rin odotetaan nédyttavan esimerkkid hyvistd toimintavoista. Sisdisid vaatimuksia
julkisen sektorin hankinnoissa on esimerkiksi niiden tarve palvella montaa eri
tavoitetta. Julkisen sektorin organisaatioiden tulee ottaa huomioon perinteiset lii-
ketoiminnalliset tavoitteet esimerkiksi kannattavuus, mutta sen lisiksi niiden tu-
lee palvella my®s julkista hyvéaa esimerkiksi hyvalld viemdrijarjestelmalld. Nama
tavoitteet voivat olla julkisissa hankintapdatoksissd vastakkaisia. Kontekstista
johtuvia vaatimuksia ovat puolestaan esimerkiksi madratty budjetti, joka usein
rajoittaa julkisella sektorilla toimimista. Julkisiin hankintoihin liittyy myos itse
prosessiin kohdistuvia vaatimuksia esimerkiksi oikeudellisten sddntojen asetta-
mia tiukkoja rajoitteita. Viimeisend vaikuttaa vield julkisten organisaatioiden
moninaiset roolit. Julkiset organisaatiot ovat usein suuria ostajia, joten heid&dn os-
toillaan on vaikutusta suuremmassa kuvassa katsottuna. Néin ollen suurien or-
ganisaatioiden tulee ostoissaan ottaa huomioon myos vililliset vaikutukset.
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4 Pilvipalveluiden hankintaan vaikuttavat tekijit

Tdssd kappaleessa eritellddn pilvipalveluiden hankintaan julkisella sektorilla vai-
kuttavia tekijoitd. Kappaleessa avataan tarkemmin vaikuttavia tekijoitd itseddan
sekd milld tavoin ne pilvipalveluiden hankintaan vaikuttavat. Tutkimuksia pal-
jon ja useassa kadytetty erilaisia malleja ja mittareita. Tutkimuksessa otetaan jaot-
telussa avuksi teknologian omaksumisen teoria mallia nimeltd Technology-Or-
ganization-Environment(TOE) (Borgman ym., 2013). Pilvipalveluiden arvioin-
nissa TOE malli on kuitenkin saanut kritiikkid sen suppeuden vuoksi Gangwar,
H., Date, H., & Ramaswamy, R, 2015). Taman vuoksi tutkimuksessa kdytetdan
sen lisdksi ylimddrdistd kategoriaa muut- tekijit. Sinne sijoitetaan vaikuttavat tu-

lokset, jotka eivit selkedsti sijoitu muihin kategorioihin.

Taulukko 1. Vaikuttavat tekijét

TEKNOLOGISET

ORGANISATORISET

YMPARISTOTEKIJAT
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Turvallisuushuolet

Luottamus

Yhteensopivuus

Riskianalyysi

Hinta

Suhteellinen etu

It kyvykkyydet
Johtotyyli

Organisaatio valmius

Organisaation koko

Ympéristodrsyke

Kompleksisuus

Kéytettavyys

Ali ym. 2020, Pri-
yadarshinee ym., 2017,
Shin 2013
Priyadarshinee
2017, Liang 2017
Ali ym., 2020

ym.,

Priyadarshinee
2017
Ali ym., 2020

ym.,

Priyadarshinee
2017

ym.,

Priyadarshinee
2017, Ali ym., 2020
Priyadarshinee
2017

Liang ym., 2017
Ali ym., 2020

ym.,

ym.,

Liang ym., 2017

Ali ym., 2020
Shin, 2013
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4.1 Teknologiset tekijat

Tutkimuksista selvisi viisi pilvipalvelujen hankintapa&toksiin julkisella sektorilla
vaikuttavaa teknologista tekijad. Ne olivat turvallisuushuolet, luottamus, hinta,
riskianalyysi, ja suhteellinen etu. Osassa vaikuttavista tekijoistd nousi esiin use-
assa tutkimuksessa.

Turvallisuushuolet ovat toinen tekijoistd, joka nousi esiin useassa tutkimuk-
sessa. Ali ym. tutkimuksessa turvallisuushuolilla tarkoitetaan datakeskuksien,
palveluiden ja median turvallisuutta (Ali, O., Shrestha, A., Osmanaj, V., & Mu-
hammed, S, 2020). Tietosuoja ja organisaation tietojen luottamuksellisuus on osa
tatd kokonaisuutta. Tutkimuksen hypoteesi turvallisuustekijoiden osalta on:
“Pilvipohjainen palvelu otetaan todenndkoisemmin kayttoon, kun se on nykyista
turvallisempi.” Priyadarshinee ym. puolestaan ldhestyy tutkimuksessaan turval-
lisuushuolia laajemmasta ndkokulmasta (Priyadarshinee, P., Raut, R. D., Jha, M.
K., & Gardas, B., 2017). Se sisdltdd teknisid ndkokohtia, kuten luottamukselli-
suutta ja todentamista sekd lisdksi henkilon koetun kokonaisvaltaisen turvalli-
suuden ja hyvinvoinnin tunteen pilviymparistossa. Tutkimuksen hypoteesit tur-
vallisuuden osalta olivat: “’Koettu turvallisuus pilvipalveluissa vaikuttaa positii-
visesti koettuun hyodyllisyyteen.” ja “’Koettu turvallisuus pilvipalveluissa vai-
kuttaa positiivisesti koettuun helppokéyttoisyyteen.” Shin (Shin, 2013) puoles-
taan ldhestyy turvallisuushuolia olemassa olevasta kirjallisuudesta tunnistetun
kahden epavarmuuden muodon avulla: Ympaéristoon liittyvan epavarmuuden ja
kayttaytymiseen liittyvd epavarmuus (Pavlou & Gefen, 2004). Ympéristoon liit-
tyvd epdvarmuus johtuu internetistd, joka ei ole palveluntarjoajan hallinnassa.
On mahdollista, ettd tiedot hakkeroidaan, vaikka tietoturvasta huolehdittaisiin
(Ackermann, 2012). Kayttaytymiseen liittyvd epdavarmuus puolestaan, johtuu
kayttdjan tiedoista, joka luo riskin kéyttdjdlle. Palveluntarjoaja voi paljastaa tai
muokata tietoja (Pavlou & Gefen, 2004).T&ssd tutkimuksessa hypoteesi oli: “’Ko-
ettu tietoturvariski vaikuttaa kielteisesti pilvipalvelujen kdyttoonottoon.”

Ali ym. tutkimus osoitti, ettd turvallisuushuolet ovat merkittdava vaikuttava
tekija pilvipalveluiden hankintapa&toksissa julkisella sektorilla(Ali ym., 2020).
Pilvipaleluiden hankintaan liittyy merkittavia riskejd julkisen sektorin ndkokul-
masta. Erityisesti kriittisen tietojen turvaaminen ja henkilttietojen hallinta ai-
heuttaa julkisella sektorilla huolta. Pilvipalvelujen tietoturva prosesseista ei ole
tutkimuksen mukaan paljoakaan tietoa esimerkiksi tietoturvaprosessien ja kayt-
tooikeuksien osalta, mikd on kédyttoonoton kannalta ongelmallista. Lisdksi pilvi-
palveluntarjoaja voi tallentaa tietoa useilta eri asiakkailta, joka tekee rikostekni-
sestd tarkastamisesta haastavaa. Priyadarshinee ym. tutkimuksen mukaan tieto-
turvahuolilla on erittdin merkittdva suora vaikutus pilvipalveluiden hankintaan
julkisella sektorilla (Priyadarshinee ym., 2017). Se on tutkimuksen merkittdvin
tekija heti luottamuksen jialkeen. My6s Shin tutkimuksessa turvallisuushuolet
olivat merkittdva vaikuttava, jopa avain tekijd pilvipalveluiden hankinnan kan-
nalta (Shin, 2013). Turvallisuushuolet vaikuttivat tdimédn tutkimuksen tulosten
valossa olevan merkittdvampi tekija julkisella sektorilla kuin se on yksityiselld



17

sektorilla. Tutkimuksessa ndhtiin my®0s, ettd tietoturva on pilvipalvelujen osalta
elin tarkedssa roolissa. Turvallisuusmuuttujat vaikuttavat merkittavéasti asentei-
siin ja aikomuksiin pilvipalveluiden osalta. Marstonin ym. mukaan julkisen sek-
torin tulisi investoida kayttdjien luottamuksen rakentamiseen sekd turvattujen
palvelujen kehittdmiseen ja toimittamiseen (Marston, S., Li, Z., Bandyopadhyay,
S., Zhang, ]., & Ghalsasi, A, 2011). Taméan tutkimuksen tulokset tukevat tdtd vai-
tetta.

Luottamus oli seuraavaksi yleisin tutkimuksissa esiin tullut yksittdinen vai-
kuttava tekijd. Se mainittiin kahdessa tutkimuksessa. Priyadarshinee ym. maarit-
telee luottamuksen pilvipalvelujen kontekstissa kuluttajien luottamuksen yksik-
kond pilvipalvelustrategian omaksumiseen (Priyadarshinee ym., 2017). Tutki-
muksen hypoteesi luottamuksen osalta on: “Luottamuksella on positiivinen vai-
kutus pilvipalveluiden kdyttoonottoon/hankintaan(adoption).” Liang ym. ker-
too tutkimuksessaan luottamuksen pilvipalveluihin kuvastavan hallitusten si-
sdistd tietdmystd pilvipalveluista ja pilvipalveluntarjoajista (Liang ym., 2017). Pil-
viluottamus on siis hallituksen luottamusta sahkoisen hallinnon pilvipalveluihin
ja halukkuutta ottaa ne kayttoon (Alshammari & Bach, 2013). Priyadarshinee ym.
tutkimuksessa todettiin luottamuksen olevan merkittdva suora vaikuttava tekija
pilvipalveluiden kayttoonotossa julkisella sektorilla (Priyadarshinee ym., 2017).
Se oli tutkimuksessa kaikista tdrkein tekijoistd. Se vaikuttaa positiivisesti pilvi-
palveluiden hankintaan. Liang ym. tutkimuksen mukaan luottamuksella pilvi-
palveluihin on merkittdvadd suoraa vaikutusta niiden hankintaan(Liang, Y., Qi,
G., Wei, K., & Chen, ], 2017). Tutkimuksen mukaan luottamus oli valttamaton
vaikuttava tekijd julkisen sektorin pilvipalveluhankinnoissa. Luottamus vaikutti
myos valillisesti tutkimuksen muiden tekijoiden kanssa. Esimerkiksi pilvipalve-
luntarjoajan tuen ja ympdéristollisten drsykkeiden kautta.

Riskianalyysi tuli vaikuttavana tekijana esiin ainoastaan Priyadarshinee ym.
tutkimuksessa (Priyadarshinee ym., 2017). Silld tarkoitetaan riskejd, joita muo-
dostuu pilvipalveluiden kadyttoonotosta, joiden avulla arvioidaan hyotyja suh-
teessa haittoihin. Se viittaa mahdollisiin vahinkoihin ja tappioihin, ottamatta
huomioon mahdollisia voittoja. Kun yrityksen katsovat riskien olevan pienempia
kuin etujen, muodostuu myonteisid aikomuksia. Tutkimuksen hypoteesi oli ris-
kianalyysin kohdalla: “Riskianalyysi vaikuttaa myonteisesti pilvipalveluiden
kayttoonottoon.” Tutkimuksessa havaittiin riskianalyysilld olevan merkittava
suora vaikutus pilvipalvelun kdyttdonottoon julkisella sektorilla, vaikka se olikin
vasta viidenneksi tiarkein tutkimuksen vaikuttavista tekijoista.

Hinta oli vaikuttavana tekijand yhdessa tutkimuksista. Ali ym. tutkimuksen
mukaan yksi merkittdvimmista pilvipalveluiden eduista on hinta (Ali ym., 2020).
Pilvipalveluilla on mahdollista vdhentdd yrityksen kustannuksia esimerkiksi nii-
den skaalautuvuuden avulla, josta kirjoitin aikaisemmin. Tutkimuksen hypoteesi
hinnan kohdalla oli: “Pilvipohjainen palvelu otetaan todennidkoisemmin kayt-
toon, kun se on edullisempi kuin nykyiset palvelut.” Tutkimuksen tuloksista
huomataan, ettd pilvipalveluiden odotetut kustannukset ja aikomus ottaa pilvi-
palvelu kdyttoon ovat merkittavasti ja positiivisesti yhteydessa toisiinsa.
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julkisen sektorin pilvipalveluhankintoihin. Silld tarkoitetaan tutkimuksessa pil-
vipalveluiden kayttoonoton vaikutusta liiketoiminnan suorituskykyyn. Tutki-
muksessa kerrotaan, ettd konservatiivisesti ajatellaan innovaatioiden tehostavan
liikketoimintaa (Saha & Theingi, 2009). Tutkimuksen hypoteesi suhteellisen edun
kohdalla on: “Pilvipalvelujen kayttoonotolla on positiivinen vaikutus liiketoi-
minnan suorituskykyyn.” Tutkimuksen mukaan pilvipalveluiden kayttoon-

otolla on voimakas suora positiivinen vaikutus liiketoiminnan suorituskykyyn.
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4.2 Organisatoriset tekijat

Organisatorisia vaikuttavia pilvipalveluiden hankintaan julkisella sektorilla vai-
kuttavia tekijoitd oli tutkimuksissa neljd. Niistd yksi vaikuttava tekijd oli sama
kahdessa tutkimuksessa, mutta muuten tekijdt olivat kaikki eri tutkimuksista.
Organisatoriset vaikuttavat tekijdt olivat it kyvykkyydet, johtotyyli, organisaa-
tion koko ja organisaation valmius.

It kyvykkyydet nousivat merkittdviksi tekijoiksi kahdessa tutkimuksessa.
Tutkimukset nimittivat tekijoitd eri tavoin, mutta yleistin ne saman nimen alle eli
it kyvykkyyksiksi. Ali ym. (Ali ym., 2020)tutkimuksessa tekijd oli nimeltddan yh-
teensopivuus ja Priyadarshinee ym. (Priyadarshinee ym., 2017) tutkimuksessa
teknologiainnovaatio. It kyvykkyydet nousi vaikuttavaksi tekijaksi Ali ym. tut-
kimuksessa(Ali ym., 2020). Tutkimuksen mukaan se tarkoittaa, kuinka hyvin in-
teknisid vaatimuksia (Rogers, 1995). Tutkimuksen hypoteesi yhteensopivuuden
osalta oli: “Pilvipalveluihin perustuvan palvelun kayttoonottoon vaikuttaa
myonteisesti se, ettd pilvipohjaiset innovaatioratkaisut ovat yhteensopivia orga-
nisaation teknologioiden kanssa.” Priyadarshinee ym. ndkemyksen mukaan or-
ganisaation tekninen kyvykkyys voi vaikuttaa pilvipalveluiden kayttoonottoon
sekd sen myotd liiketoiminnan suorituskykyyn (Priyadarshinee ym., 2017). Ali
ym. mukaan it kyvykkyydet ja aikomus kayttdd pilvipalveluita ovat merkitta-
vdsti ja positiivisesti yhteydessa toisiinsa (Ali ym., 2020). My6s Priyadarshinee
ym. tutkimuksesta voidaan todeta it kyvykkyyksilld olevan suora merkittava po-
sitiivinen vaikutus pilvipalveluiden kayttoonottoon(Priyadarshinee ym., 2017).

Johtotyyli oli vaikuttava tekijd pilvipalveluiden kayttoonotossa julkisella
sektorilla yhdessa tutkimuksessa. Priyadarshinee ym. mukaan johtamisvalmiuk-
silla tarkoitetaan sitd, missd madrin tietohallintojohtajilla on liiketoimintatieta-
mystd ja teknistd taitoa ennustaa tulevia teknologia innovaatioita
(Priyadarshinee ym., 2017). Silld tarkoitetaan my6s johtajan kyky4 jalkauttaa tata
organisaatioon. Tutkimuksen hypoteesi johtotyylin osalta on: “Johtamistyylilld
on positiivinen vaikutus pilvipalveluiden kdyttocnottoon.” Hypoteesi osuu oi-
keaan, johtamistyylilld on merkittdvid suoria vaikutuksia pilvipalveluiden kéayt-
toonottoon julkisella sektorilla.

Organisaation valmius vaikuttavana tekijand pitdd sisalldan Liang ym. tutki-
muksen mukaan ylimmén johdon tukea, organisaation hitautta ja tietovarantojen
laajuutta ja monimutkaisuutta(Liang ym., 2017). Ylimmalla johdolla tarkoitetaan
johtoryhmada tai esimerkiksi virastonjohtajaa, joka voi tehdd paatoksid kayttoon-
otosta (Lee & Kim, 2007). Liséksi johtajien toimintaan julkisella sektorilla vaikut-
tavat ylempien hallintaviranomaisten maaradyksen ja politiikat, jotka heilld on tai-
pumus omaksua passiivisesti. Tédllaisessa ymparistossa johtajat, joilla on inno-
vaatiomyonteinen asenne, helpottavat IT-innovaatioiden kayttoonottoa (Daman-
pour & Schneider, 2009). Organisaation hitaudella tarkoitetaan organisaatioiden
taipumusta hitaudelle esimerkiksi monimutkaisen byrokratian takia. Tietovaras-
tojen laajuudella ja monimutkaisuudella puolestaan tarkoitetaan olemassa
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olevien it resurssien kattavuutta esimerkiksi IT-osastoa, IT-henkilostod tms. Tut-
kimuksen mukaan organisaation valmius vaikuttaa kohtalaisesti pilvipalvelui-
den kayttoonottoon julkisella sektorilla.

Organisaation koko on pilvipalveluiden kédyttoonottoon vaikuttava tekijad yh-
desséd tutkimuksessa (Ali ym., 2020). On ehdotettu, ettd pienemmait organisaatiot
ovat vahemman taipuvaisia ottamaan kdyttoon uusia teknologioita (Pan & Jang,
2008).Toisaalta suuremmilla organisaatioilla on suurempi potentiaali ottaa ris-
kejd ja ndin ollen niilld on suurempi taipumus ottaa kdyttoon innovaatioita (Zhu,
K., Kraemer, K. L., & Dedrick, J, 2004).Tutkimuksen hypoteesi organisaation
koko kohdalla oli: “Organisaation koko on positiivisessa yhteydessd aikomuk-
seen ottaa kayttoon ja kayttdd pilvipalveluita.” Tutkimuksesta selvisi, ettd orga-
nisaation koko oli merkittdvédsti ja positiivisesti yhteydessd pilvipalveluiden
kayttoonottoon ja niiden kdyttamiseen.
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4.3 Ympdristotekijat

Tutkimuksissa oli vain yksi pilvipalvelujen hankintaan julkisella sektorilla vai-
kuttava ympadristotekija. Vaikuttava tekijd oli Liang ym. tutkimuksessa ja se oli
ympdristodrsyke (Liang ym., 2017). Ymparistodrsykkeisiin kuuluu tutkimuk-
sessa kaikki ympadristoon liittyvit ja institutionaaliset tekijat. Sen alla on yhteensa
kuusi edelld mainittua tekijdd. Ne ovat politiikka ja sddntely, alan standardi, par-
haat kdytannot, kilpailupaine, kansalaisten vaatimukset ja budjetti.

Politiikalla ja sdintelylld tarkoitetaan useita pilvipalveluihin liittyvid institu-
tionaalisia toimia, politiikkoja, lakeja ja lainsdddantod (Lian, J.-W., Yen, D. C.,, &
Wang, Y.-T, 2014). Alan standardeilla ovat sddannoksid, joita sahkoisen hallinnon
alalla tulee ottaa huomioon. Pilvipalveluiden standardit liittyvéat esimerkiksi tek-
nologiaan, palveluihin ja turvallisuuteen (Lian ym., 2014). Parhaat kiytinnot tar-
koittavat onnistuneita tapauksia, menettelyjd, ohjelmia ja kokemuksia ja suosi-
tuksia pilvipalveluiden kadyttoonotosta (Mergel, 2013). Kilpailupaineella tarkoite-
taan tutkimuksessa muiden vertaisen virastojen vilistd kilpailua. Kansalaisten
vaatimukset tarkoittavat kansalaisilta tulevaa painetta julkisen sekotorin palveluja
kohtaan. Sdhkoisten palvelujen kdyttdjien kasvun myotd, kansalaiset vaativat
vastaavia palveluita my®0s julkiselta sektorilta (Kamal, 2006). Budjetti on yksi te-
kijoistd, silld kyseessd on voittoa tavoittelematon organisaatio ja sen ainoa rahoi-
tusldhde on sille méaaréatty budjetti (Eom & Kim, 2014).

Julkisella sektorille ympaéristodrsyke on tarkeampi kuin yksityiselld sekto-
rilla, silld verrattuna yksityiseen sektorin tavoitteisiin maksimoida ekonominen
hyoty, julkisella sektorilla tavoitteet ovat monimuotoisempia (Hung, S.-Y.,
Chang, C.-M., & Yu, T.-J, 2006).Tutkimuksen mukaan ymparistodrsykkeelld oli
pilvipalveluiden kdyttoonottoon kohtalaisia vaikutuksia.
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4.4 Muut tekijat

Muita pilvipalveluiden hankintaan julkisella sektorilla vaikuttavia tekijoitd oli
tutkimuksissa yhteensd kaksi. Ne olivat kompleksisuus ja kdytettdvyys. Jokainen
tekijd tuli ilmi vain kerran ja sama yksittdinen tekijd ei 10ytynyt useammasta tut-
kimuksesta.

Kompleksisuus tuli esiin Ali ym. (Ali ym., 2020) tutkimuksessa ja se tarkoittaa
tutkimuksessa innovaatioteknologian kayttoonoton esteisiin (Priyadarshinee
ym., 2017). Alin tutkimuksen hypoteesi kompleksisuudesta oli: “Pilvipalvelui-
den koettu vdahdinen monimutkaisuus vaikuttaa myonteisesti padtokseen ottaa
kayttoon pilvipalveluita.” Tutkimuksessa havaittiin, ettd kompleksisuus on mer-
kittava positiivinen vaikuttava tekija pilvipalveluiden kayttoonoton aikomuk-
sissa.

Kiytettivyys tuli esiin Shin (Shin, 2013) tutkimuksessa ja tarkoittaa yksilon
kasitystd siitd missd madrin kaikkialla Idsnd oleva teknologia tarjoaa henkil6koh-
taisen ja keskeytyméttoméan yhteyden muiden yksiloiden ja verkostojen valilla
(Kim & Garrison, 2009).Tutkimuksen mukaan kaytettdvyydellad oli kohtalainen
vaikutus pilvipalveluiden kdyttoonottoon julkisella sektorilla poiketen yksityi-
sestd sektorissa, jossa vaikutus oli voimakas.
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5 Yhteenveto ja jatkotutkimusaiheet

Tutkielman tarkoituksena oli selvittdd, minkélaiset tekijadt vaikuttavat pilvipalve-
luiden hankintaan julkisen sektorin organisaatioissa. Pilvipalvelujen hyodyistd
on kattavasti tutkimusta yksityiselld sektorilla. Niiden avulla on mahdollista
esimerkiksi tehostaa liiketoimintaa, sddstdd kustannuksissa ja hyodyntdd ekolo-
gisempaa it-infrstruktuuria. Tutkimus niiden kadyttoonotosta on kuitenkin
pddasiassa yksityiseltd sektorilta. Julkinen sektori on suuri hankkija ja sen valin-
noilla on vaikutusta isommassa kuvassa. Tamén vuoksi on tirkedd ymmartdd
julkisen sektorin pddtoksid uusien teknologioiden kayttoonoton syistd. Toinen
tairked ndkokulma tutkimuksen tdrkeydestd on julkisen sektorin palveluiden
vaikutukset suureen joukkoon ihmisid. Pilvipalveluiden avulla voidaan tehostaa
jo olemassa olevaa toimintaa ja ennen kaikkea tehdd sitd kustannustehokkaam-
min.

Tutkimuksessa esitellddn johdannon jalkeen ensimmaisessd kahdessa kap-
paleessa avain termisttd ja avain aiheita. Niiden jdlkeen kappaleessa nelja esi-
tellddan tutkimuksen tulokset. Tulokset on jaettu neljadan katerogiaan ja eritelty
tarkemmin. Vaikuttavista tekijoistd on tutkimuksessa synteesind taulukko, jossa
vaikuttavat tekijdt ovat sijoitettu kategorioiden alle.

Lahdeaineiston perusteella voidaan huomata, ettd julkisella sektorilla
pddtoksissdi huomioidaan muitakin kuin liiketoiminnallisia tekijoitd ja
pddtoksissd tdytyy huomioida tarkemmin my6s ulkoisia sidosryhmid. Kaiken
kaikkiaan tutkimuksesta saadut vaikuttavat tekijit olivat hyvin samanlaisia, kuin
tieteteellisessd kirjallisuudessa yksityiseltd sektorilta saadut. Joitakin selkeitd
poikkeavuuksia kuitenkin oli. Erityisesti luottamus oli julkisella sektorilla
merkittdva vaikuttava tekijd, joka ei puolestaan yksityiselld sektorilla nayttay-
tynyt yhtd tarkedna. Sitd perusteltiin julkisen sektorin tyontekijoiden ja toisaalta
itse “asiakkaiden” eli kansalaisten luottamuksen ja tiedon puutteella. Voisiko ta-
hén auttaa esimerkiksi pilvipalveluntarjoajien aktiivisempi ty6 julkisen sektorin
organisaatioiden suuntaan. Tamén kaltaiset uudet huomiot tuovat vield voimak-
kaammin esiin tarpeen lisd tutkimukselle nimenomaan julkisen sektorin pers-
pektiivista.

Tutkimus onnistuu vastaamaan tutkimuskysymykseen kohtuullisella ta-
solla. Tutkimusta rajoitti ldhdeaineiston niukkuus. Tutkimuksia itse vaikutta-
vista tekijoistd oli saatavilla suhteellisen vdhdn nimenomaan julkiselta sektorilta.
Vaikuttavia tekijoitd voisi suuremmalla tutkimusmadaralld olla enemmaén ja eri-
tyisen tdrkedt tekijdt erottuisivat selkeammin. Tutkimus onnistuu kuitenkin
luomaan suuntaa antavan yleiskatsauksen julkisen sektorin hankintap&datoksiin
vaikuttavista tekijoistd. Tassd kandidaatintutkielmassa saatuja tuloksia ei pystyta
kuitenkaan mielestdni sokeasti vertaistamaan jokaisen maan julkiseen sektoriin,
silla esimerkiksi maiden vdliset rajoittavat tekijit ovat erilaisia. Ehkd juuri
esimerkiksi ndiden tekijéiden takia suuremmat maiden rajojen ylittavid tutki-
muksia ei 16ytynyt.
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Jatkossa olisi tarkedd tehdd lisdd tutkimusta vaikuttavista tekijoitd yleiselld
tasolla. Kuitenkin myos tarkemmin rajatuille tutkimuksille on tilausta. Erityisesti
pddtantdprosessiin negatiivisesti vaikuttavia tekijoitd tai niin sanottuja esteitd
pilvipalveluiden hankinnalle. Téstd voisi olla hyotyéd niin pilvipalveluiden tar-
joajille kuin itse julkisen sektorin organisaatioille. Olisi hyodyllistd tutkia myos
esimerkiksi juuri Suomen julkisen sektorin vaikuttavai tekijoitd, silld maiden
vdlilld voi olla eroja esimerkiksi lainsdaddannon takia.
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