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Tamén tutkielman aiheena on alkulukutestit, jotka ovat sellaisia menetelmié ja
algoritmeja, joiden avulla voidaan tutkia, onko jokin luku alkuluku vai alkulukujen tu-
lo. Tutkielman alussa kdydéaén lépi joitakin yksinkertaisia méédritelmié ja aputuloksia
jaollisuuteen liittyen sekd Eratostheneen seula, jonka avulla voidaan etsid pienempié
alkulukuja. Toisessa luvussa kdydéaén lépi joitakin kongruenssiin liittyvid tuloksia, joi-
ta tarvitaan myohemminkin tutkielmassa. Toisessa luvussa osoitetaan myos Fermat'n
pieni lause ja Wilsonin lause, joiden avulla voidaan tutkia hieman suurempienkin lu-
kujen jaollisuutta.

Tutkielman ensimmaéinen péitulos on probabilistinen Solovay-Strassenin alkulu-
kutesti. Se antaa todennékoisen vastauksen, onko tutkittava luku alkuluku. Tété tes-
tid varten kolmannen luvun alussa osoitetaan erilaisia tuloksia seké lukuteorian etté
myos algebran osa-alueilta. Liséksi luvussa tutustutaan erilaisten pseudoalkulujen ké-
sitteisiin ja osoitetaan niihin liittyvid aputuloksia, ennen kuin voidaan varsinaisesti
kasitella Solovay-Strassenin alkulukutestié.

Toinen padtulos on deterministinen Miller-Rabinin alkulukutesti. Se antaa varman
vastauksen, onko tutkittava luku alkuluku. T&téd testid varten on neljinnen luvun
alussa jdlleen aputuloksia, joita tarvitaan Miller-Rabinin alkulukutestin kasittelyyn.
Tutkielman viidennessd luvussa esitelladn vield alkulukutestien sovelluksena RSA-
salausmenetelmé, johon alkulukutesteja voidaan hyodyntéa.
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Johdanto

Tamén tutkielman aihe on alkulukutestit. Alkulukutesteilla tarkoitetaan sellaisia
algoritmeja ja menetelmiéd, joiden avulla voidaan selvittdd, onko jokin luku alkulu-
ku. Niita tarvitaan tieto- ja viestintédtekniikassa, silld erityisesti suurilla alkuluvuilla
on térked rooli salakirjoitusmenetelmien toiminnassa. Alkulukutestejd on olemassa
useita erilaisia ja ne voidaan jakaa karkeasti deterministisiin ja probabilistisiin tes-
teihin. Deterministisié testejd ovat sellaiset, joiden avulla voidaan sanoa varmasti,
onko kyseessé alkuluku vai yhdistetty luku. Téllaisia testeja ovat Miller-Rabinin al-
kulukutesti sekd Wilsonin lauseeseen perustuva alkulukutesti. Probabilistisen testin
avulla voidaan puolestaan selvittdd onko kyseinen luku todennékoisesti alkuluku. Se
ei siis anna varmaa tietoa tutkittavan luvun jaollisuudesta, mutta on deterministista
testid nopeampi ja siten usein kaytdannollisempi tyokalu. Solovay-Strassenin alkuluku-
testi on probabilistinen testi, mutta myos Miller-Rabinin alkulukutestisté esitelldén
probabilistinen versio.

Neljassa ensimméisesséa luvussa esitelldédn kussakin jokin menetelmé, jolla voidaan
tutkia, onko annettu luku alkuluku vai yhdistetty luku. Luvun alussa on aina kysei-
seen alkulukutestiin vaadittavia aputuloksia, joita voidaan hyodyntda myos myohem-
min tutkielman edetessd. Ensimmaéisen luvun alussa on esitietoja, joita tarvitaan lapi
tutkielman. Luvun lopussa esitellddn Eratostheneen seula, jota voidaan hyodyntai
pienempien alkulukujen l6ytamisessé.

Toinen luku sisdltdd kongruenssin késitteen seké siithen liittyvid aputuloksia, joi-
ta hyddynnetddn myos tutkielman mychemmissé luvuissa. Luvun lopussa osoitetaan
Fermat'n pieni lause sekéd Wilsonin lause, joiden avulla voidaan tutkia myds suurten
lukujen jaollisuutta. Testit ovat yksinkertaisia, mutta eivit ongelmattomia. Fermat'n
testin toteuttavat luvut eivét ole vilttaméatta alkulukuja ja Wilsonin lauseen avulla
puolestaan suurten lukujen tutkiminen on hyvin tyolédsta.

Kolmannen luvun alkupuolella on runsaasti késitteitd ja aputuloksia, joita tar-
vitaan Solovay-Strassenin alkulukutestin olemassaoloon. Ensin mééritellaan jadnnos-
luokkarenkaat ja Eulerin ¢-funktio sekéd osoitetaan niihin liittyvid tuloksia. Sitten
sivutaan algebraa yksikkoryhmien ja syklisten ryhmien osalta. Tamén jéalkeen tutus-
tutaan vield erilaisiin pseudoalkulukuihin ja neliénjaénnokseen. Luvun lopussa esitel-
la&n Solovay-Strassenin alkulukutesti. Tamaé testi on tehokas tytkalu ja antaa melko
hyvéan arvion siitd, onko tutkittava luku alkuluku.

Neljannessé luvussa keskitytdan Miller-Rabinin alkulukutestiin. Ensin osoitetaan
testiin tarvittavia aputuloksia muun muassa indeksiaritmetiikkaa hyodyntéaen. Lopuk-
si esitelldadn Miller-Rabinin alkulukutestistad sekd deterministinen ettd myos probabi-
listinen versio. Lopuksi viidennessi luvussa esitellidn RSA-salausmenetelmét, joihin
alkulukutestejd hyodynnetéan.



2 JOHDANTO

Tutkielman péilihde on Kenneth H. Rosenin Elementary Number Theory And
Its Applications [3], jota on hyodynnetty tutkielman kaikissa luvuissa. Kolmessa en-
simmaéisessd luvussa on kidytetty lihteend myos Gareth A. Jonesin ja J. Mary Jone-
sin teosta Elementary Number Theory [2|. Benjamin Finen ja Gerhard Rosenberge-
rin Number Theory An Introduction via the Distribution of Primes [1] on ldhteend
puolestaan kolmessa viimeisessd luvussa. Eero Ruosteenojan Lukuteoria 1 -kurssin
luentomuistiinpanoja [4] on kiytetty apuna joidenkin suomenkielisten késitteiden ja
tulosten muotoiluun, mutta sité ei ole kdytetty varsinaisten tulosten ldhteend. Léah-
deviittaukset on merkitty tarkemmin jokaisen luvun alkuun. Tuloksia ja méaritelmié
havainnollistavat esimerkit olen keksinyt itse, ellei toisin erikseen mainita.



LUKU 1
Eratostheneen seula

Alkuluvut kuuluvat kokonaislukujen Z ja luonnollisten lukujen N joukkoihin, seki
niiden osajoukkoihin. Tutkielmassani luonnolliset luvut on maéritelty siten, ettd luku
0 ei kuulu luonnollisten lukujen joukkoon.

Pienisté luvuista on melko helppo ndhdé, onko kyseessa alkuluku. T&lloin ei oi-
keastaan edes tarvita alkulukutestejd. Hyvin suurille luvuille puolestaan jaollisuuden
tutkiminen on todella hidasta, jolloin alkulukutestit ovat kdytannollisia apuvélineitéa
lukujen tutkimiseen.

Téasséd luvussa keskitytddn jaollisuuteen liittyviin peruskésitteisiin ja laskusaén-
toihin. Naita késitteitd ja tuloksia tarvitaan pohjatietoina tutkielman myohemmissa
tuloksissa. Lisdksi luvun lopussa esitellain Eratostheneen seula, joka on yksi tyokalu
erityisesti pienten alkulukujen etsimiseen. Témén luvun lahteita ovat [3] ja [2].

1.1. Jaollisuus

Maaritellddn ensin kokonaislukujen jaollisuuden ja tekijin késitteet, joihin koko
alkulukuteoria kaytannossa pohjautuu.

MAARITELMA 1.1. Olkoon a,b € Z. Luku a jakaa luvun b, jos b = k - a jollakin
k € Z. Talloin merkitdéan alb ja péitee myos, ettd b on jaollinen luvulla a. Vastaavasti
voidaan todeta, ettd a on luvun b tekija ja b on luvun a monikerta.

Jos luku b ei ole jaollinen luvulla a, voidaan kéyttdd merkintaa a 1 b.

Maaritelméstd voidaan huomata, ettd myos luku & on luvun b tekijé, silla kerto-
lasku on vaihdannainen ja a on kokonaisluku. Osoitetaan sitten lemma, joka liittyy
tekijoiden laskusdantoihin. Namé tulokset seuraavat hyvin suoraviivaisesti edellisesté
maéadritelméasta.

LEMMA 1.2. Olkoon a,b,c,n,m € 7Z.
1) Jos alb ja blc, niin alc.
2) Jos cla ja c|b, niin c|(na + mb).

TobisTus. 1) Koska alb ja ble, niin on olemassa i,j € Z siten, ettd b = ai ja
¢ = bj, jolloin ¢ = bj = aij = a(ij). Néin ollen alc.

2) Koska c|a ja c|b, niin on olemassa kokonaisluvut d, e € Z siten, ettid a = cd ja
b = ce. Télloin na + mb = ned + mee = c¢(nd + me). Néin ollen ¢|(na + mb). O

Maaritelladn seuraavaksi suurimman yhteisen tekijan kasite, joka on yksi tarkeim-
mistd peruskéasitteistd lapi tutkielman. Suurimman yhteisen tekijan olemassaoloa ei
erikseen todisteta téssd tutkielmassa ja siksi lukujen suurin yhteinen tekija anne-
taan maaritelména. Lihteestd [4] 16ytyy kyseinen tulos yksityiskohtaisesti todistettu-
na aputuloksineen.
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MAARITELMA 1.3. Olkoon a,b € Z siten, ettd a # 0 tai b # 0. Suurin lukujen
a ja b yhteinen tekijad on suurin kokonaisluku k& € N, jolle pétee k|a ja k|b. Téll6in
merkitddn syt(a,b) = k.

Osoitetaan sitten lemma suurimman yhteisen tekijéan laskusdéantoihin liittyen. Na-
méa tulokset seuraavat suoraviivaisesti aikaisemmista maaritelmistia. Havainnolliste-
taan tuloksia esimerkin avulla.

LEMMA 1.4. Olkoon a,b,c € Z siten, etti syt(a,b) = d. Tdilldin
1) syt(5,5) =1 ja
2) syt(a + cb,b) = syt(a,b).

b

TopisTus. 1) Osoitetaan, ettd luvuilla § € Z ja 5 € Z ei ole muita yhteisid
positiivisia tekij6itd kuin 1. Olkoon e € N siten, etté e|§ ja e|§. Télloin on olemassa
i,J € Z siten, ettd § = ei ja s = ej, joten a = det ja b = dej. Siis luku de on lukujen
a ja b tekija. Koska syt(a,b) = d, téytyy olla e = 1. Néin ollen syt (9, g) = 1.

2) Osoitetaan, ettd lukujen a ja b yhteiset tekijit ovat tdsmélleen samat kuin
lukujen a + cb ja b yhteiset tekijat. Olkoon e € 7Z lukujen a ja b yhteinen tekijé.
Lemman 1.2 2-kohdan nojalla e|(a + ¢b), joten luku e on myos lukujen a + ¢b ja b
yhteinen tekija. Olkoon sitten f € Z lukujen a + ¢b ja b yhteinen tekija. Lemman 1.2
2-kohdan nojalla f jakaa luvun (a + ¢b) — ¢b = a, joten luku f on myds lukujen a ja

b yhteinen tekija. Néin ollen syt(a + cb, b) = syt(a, b). O
ESIMERKKI 1.5. Koska syt(18,45) =9, niin

18 45
ja
syt(18 4+ 2 - 45,45) = syt(108,45) = 9 = syt(18, 45).

Osoitetaan sitten Bezout’n lemmana tunnettu tulos, jonka mukaan lukujen suu-
rimman yhteisen tekijén voi ilmaista nédiden lukujen lineaarikombinaationa. Lemman
todistuksessa mainittu Eukleideen algoritmi oletetaan esitietoina tunnetuksi, mutta
tarvittaessa se 16ytyy esimerkiksi lihteistd (2] ja [4].

LEMMA 1.6. Olkoon a,b € 7Z, siten etti a # 0 tai b # 0. Tdlloin on olemassa
luvut n,m € 7 siten, ettd syt(a,b) = na + mb.

Tobistus. Tutkitaan ensin tapausta, kun a = 0. T&ll6in
syt(a,b) = syt(0,b) = syt(0, |b|) = |b]

jab-(£l)+0-0 = |b], missd luvun 1 etumerkki riippuu luvusta b. Jos b > 0,
voidaan valita etumerkiksi +, jolloin b- 1 = b = |b], ja jos b < 0, valitaan —1, jolloin
b-(—1)=|b|.

Vastaavasti, jos b =0, niin a - (£1) +0- 0 = |a|, missd luvun 1 etumerkki riippuu
luvusta a. Jos a > 0, niin a- 1 = a = |a|, ja jos a < 0, niin a - (—1) = |al.

Tutkitaan sitten tapaus, jossa a # 0 ja b # 0. Talloin |a| > 0 ja |b] > 0. TAlloin
Eukleideen algoritmilla 16ydetédén luvut n,m € Z siten, etta

nlal +m|b| = syt(lal, [b]) = syt(a, b).

Koska a = £|a| ja b = £|b|, niin saadaan (£n)a + (£m)b = syt(a, b), kun etumerkki
valitaan oikein. Néin ollen viite pétee kaikilla a,b € Z, kun a # 0 tai b # 0. [l
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Osoitetaan vield edellistd Bezout’'n lemmaa hyédyntdva lemma jaollisuuteen liit-
tyen.

LEMMA 1.7. Olkoon n,m,k € N siten, ettd syt(n,m) = 1. Tdllgin
1) n|k, jos n|mk ja
2) nm|k, jos n|k ja m|k.

Tobistus. 1) Koska syt(n,m) = 1, niin Lemman 1.6 nojalla on olemassa a,b € Z
siten, ettd na +mb = 1. Kun yhtédlén molemmat puolet kerrotaan luvulla &, saadaan
nka + mkb = k. Lemman 1.2 2-kohdan nojalla n|(nka + mkb), koska kyseessi on
lineaarikombinaatio luvuista n ja mk, jotka molemmat ovat jaollisia luvulla n. Néin
ollen n|k.

2)Olkoot k = an ja k = bm, jollakin a,b € Z. Lemman 1.6 nojalla on olemassa
x,y € 7 siten ettd nx + my = 1. Talloin

k = k(nz + my) = knx + kmy = bmnz + anmy = nm(bx + ay).
Koska bz + ay € Z, niin nm|k. O

Todistetaan tulos, jonka seurauksena saadaan yhteys suurimman yhteisen tekijan
ja lineaarisen kahden muuttujan yhtédlon kokonaislukuratkaisujen 16ytymisen viilille.

LAUSE 1.8. Olkoon a,b € Z siten, etti a # 0 tai b # 0. Talloin
{az + by :x,y € Z} = {k - syt(a,b) : k € Z}.

Tobistus. Merkitédén A := {az + by : z,y € Z} ja B := {k -syt(a,b) : k € Z}.
Osoitetaan ensin, ettd A C B. Olkoon ¢ € A. Talloin ¢ = ax+ byg jollakin xq, yo € Z.
Koska syt(a, b)|a ja syt(a, b)|b, on olemassa luvut z,w € Z siten, ettd a = z - syt(a, b)
ja b= w - syt(a,b). Télloin

¢ = axy + byy = (zxo + wyo) syt(a, b),
missi zzy + wyy € Z, joten ¢ € B. Siis A C B.
Osoitetaan sitten, ettd B C A. Lemman 1.6 nojalla on olemassa luvut m,n € Z
siten, ettd syt(a,b) = na + mb. Télloin, jos k € Z, niin
k -syt(a,b) = k(na + mb) = akn + bkm,
missd kn, km € Z. Siis B C A. Néin ollen A = B. O

SEURAUS 1.9. Olkoot a,b,c € Z annettuja lukuja siten, ettd a # 0 tar b # 0.
Tdlloin yhtdlolld ax + by = ¢ on kokonaislukuratkaisuja, jos ja vain jos syt(a,b)|c.

Maaritelladn Diofantoksen yhtélo seké todistetaan tulos, joka kertoo, miten yhté-
16n kaikki ratkaisut 16ydetaén, kun jokin ratkaisuista tiedetéén.

MAARITELMA 1.10. Viahintéaén kahden muuttujan kokonaislukukertoimista poly-
nomiyhtalod, jolle etsitdédn kokonaislukujaratkaisuja, kutsutaan Diofantoksen yhté-
16ksi. Yhtaloa

ax + by = c,
misséd a,b,c € 7Z voidaan kutsua my0s tarkemmin lineaariseksi kahden muuttujan
Diofantoksen yhtéaloksi. Siis Diofantoksen yhtélolla on olemassa ratkaisu, jos ja vain
jos luvut z,y € Z toteuttavat yhtalon.
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LAUSE 1.11. Olkoot luvut a,b,c € Z siten, etti a # 0 tai b # 0. Olkoon Diofan-
toksen yhtalolld
ar +by =c
erds kokonaislukuratkaisu xg,yo. Tdlloin kokonaislukupari x',y' on Diofantoksen yh-
talon ratkaisu, jos ja vain jos

b

— k—

T To + d
R
Yy Yo d’

missi d = syt(a,b) ja k € Z.

TobisTus. Oletetaan ensin, ettd kokonaislukupari ', ¥ toteuttaa yhtaloparin jol-
lakin k£ € Z. Koska lukupari xg, o on Diofantoksen yhtélon eréds kokonaislukuratkaisu,
saadaan

d

ab ba
= b k— — k—
axrg + yo+< ] d>

! r_ b a
ar’ + by —a(a:oJrkE)%-b(yo—k—)

= axo + byy = c.

Nain ollen, jos lukupari z’,1’ toteuttaa yhtéloparin, on se myos erds Diofantoksen
yhtélon ratkaisu.

Oletetaan sitten, ettd kokonaislukupari ', ¥’ on erds Diofantoksen yhtélon ratkai-
su. Talloin

a(xo — ') +blyo — ') = axo + byo — (ax’ +by') =c—c =0,

silla parit xg, yo ja 2’, 3y’ ovat kokonaislukuratkaisuja. Edellisestd yhtdlostd saadaan
b / a /
—(yo—v)=—=(x0— 7).
d(yo y) d( 0 )
Siis 2|—%(zo — 2'). T&ll6in Lemmojen 1.4 ja 1.7 nojalla pitee 2|—(zo — 2'). Nin ollen
on olemassa sellainen k € Z, jolle péitee —(zg — ') = kg, joten

b
= o+ ko
T To + d
Sijoittamalla saatu 2’ yhtélosn &(yo — ') = —%(zo — o), saadaan edelleen
a
"=y —k-.
¥ =Y d

1.2. Alkutekijit

Maaritelladn alkuluvut, joiden l6ytdminen erilaisten testien avulla on koko tut-
kielman aihe ja pédtavoite. N&in ollen méadritelmé ja siihen liittyvét tulokset ovat
merkittavissa roolissa lapi tutkielman. Havainnollistetaan méaéritelméaa viela yksin-
kertaisella esimerkill&.

MAARITELMA 1.12. Olkoon ¢ > 2 luonnollinen luku. Jos sen ainoat positiiviset
tekijat ovat luvut 1 ja ¢ itse, niin kyseessa on alkuluku. Jos positiivisia tekijéitd on
muitakin, niin silloin kyseessé on yhdistetty luku.
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ESIMERKKI 1.13. Luku 11 on alkuluku, silld sen ainoat tekijiat ovat 1 ja 11 itse.
Luku 21 on puolestaan yhdistetty luku, silla sen tekijoita ovat luvut 1,3,7 ja 21.

HuomAuTUS 1.14. Luku 1 ei ole alkulukujen mééritelmén nojalla alkuluku, mutta
se ei ole myoskadn yhdistetty luku.

Osoitetaan sitten alkulukuihin liittyvid jaollisuussdantojé sisdltava tulos.

LEMMA 1.15. Olkoon q alkuluku.

1) Olkoon a € Z. Jos q1 a, niin syt(a,q) = 1.

2) Jos qlab, missd a,b € Z, niin gla tai q|b.

3) Jos qlay - - - an, missd a; € Z kaikilla i € {1,...,n}, niin q|a; jollakin
ie{l,...,n}.

Tobistus. 1) Koska syt(a,q) > 0 ja syt(a,q)|g, niin alkulukujen mééritelmén
nojalla syt(a, q) = 1 tai syt(a, q) = q. Jos syt(a, q) = ¢, niin ¢la, koska syt(a, ¢)|a. Siis
taytyy olla syt(a, q) = 1.

2) Jos ¢ 1 a, niin 1-kohdan nojalla syt(a,q) = 1. Télloin Lemman 1.6 nojalla
1 = na + mq, missé n,m € Z, joten b = nab + mqb. Koska g|ab, niin g|nab. Koska
selvisti ¢lmgb, niin Lemman 1.2 2-kohdan nojalla ¢|b. Vastaavasti, jos ¢ 1 b, niin ¢|a.

3) Osoitetaan véite induktiolla.

Alkuaskel: n =1 Jos g|a;, niin véite on selvésti tosi.

Induktio-oletus: n = k Jos ¢la; - - - ax, niin g|a; jollakin ¢ € {1,... k}.

Induktioaskel: n = k + 1 Merkitddn a := aq---ax ja b := agy1. Jos qlay - - ag.1,
niin ¢|ab, jolloin 2-kohdan nojalla g|a tai g|b. Jos q|b = a1, niin viite pétee. Jos taas
gla = ay - - - ay, niin induktio-oletuksen nojalla g|a; jollakin i € {1,... k}. O

Osoitetaan seuraavaksi Aritmetiikan peruslause, johon Eratostheneen seulakin pe-
rustuu. Havainnollistetaan tulosta esimerkin avulla.

LAUSE 1.16. Olkoon n > 2 luonnollinen luku. Tdlloin se voidaan esittdd alkuluku-
jen tulona, joka on tekijoiden jdrjestystd lukuunottamatta yksikdsitteinen. Tdtd tuloa
kutsutaan alkutekijdesitykseksa.

Tobistus. Todistetaan ensin alkutekijéesityksen olemassaolo induktiolla.

Alkuaskel: n = 2 Luku 2 = 2! on alkuluku, joten viiite pitee.

Induktio-oletus: n = k Luvut 2,3, ...,k ovat alkulukujen tuloja.

Induktioaskel: n = k + 1 Jos luku k + 1 = (k + 1)! on alkuluku, niin véite pétee.
Oletetaan sitten, ettd k+1 on yhdistetty luku. Télloin se voidaan kirjoittaa muodossa
k+1 = ab, missd 2 < a,b < k. Koska induktio-oletuksen nojalla luvuilla a ja b on
alkutekijéesitys, voidaan luku k£ + 1 esittdd nédiden alkutekijdesitysten tulona.

Osoitetaan sitten yksikésitteisyys. Olkoon luvun n alkutekijdesitykset

n=pitpl =g
missa py ...pr jaq ... qn ovat kaksi erilaista alkulukujen joukkoa ja kaikki eksponentit
h; € Njak; € N. Koska p;|n, niin p1lgit - - ¢"m . jolloin Lemman 1.15 3-kohdan nojalla
p1lg; jollakin j € {1,...,m}. Uudelleenjirjestamalla alkutekijat toisesta esityksestd
voidaan olettaa, ettd j = 1, jolloin p;|q;. Koska ¢; on alkuluku, saadaan p; = ¢,
jolloin supistamalla alkuluku molemmista alkutekijéesityksistd, saadaan edelleen

n h1—1
1
ql

hr _ ki1—1 km
..pT _ql qm
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Jatkamalla vastaavasti etsien keskendédn samat alkuluvut molemmista esityksisté ja
supistamalla ne molemmista yhtéloistd, alkuluvut loppuvat ainakin toisesta alkute-
kijdesityksestd. Jos toisen alkutekijiesityksen alkuluvut loppuvat ensin, saadaan yh-
téalostd alkulukujen p; tai g; tuloksi luku 1, mikd on mahdotonta, silla p;,q; > 1.
Siispé alkuluvut loppuvat alkutekijiesityksistd yhté aikaa, joten vasemmalta puolelta
on tdytynyt supistaa h; kertaa jokainen p; ja oikealta yhtd monta (k;) kertaa luku g;.
Néin ollen tarvittaessa tekijat uudelleenjirjestdmaéllé saadaan m = r, jokainen p; = g;
ja jokainen h; = k;, miké todistaa yksikésitteisyyden. 0

ESIMERKKI 1.17. Luku 22680 voidaan hajottaa alkutekijéesitykseksi ja saadaan
22680 =2°-3'.5.7="7.3".5.2%

Osoitetaan vield viimeinen Eratostheneen seulaan liittyvé lause. Tamén tuloksen
avulla algoritmin kéytto tehostuu, kun algoritmia ei tarvitse toistaa ihan kaikille
tutkittavaa lukua pienemmille alkuluvuille.

LAUSE 1.18. Olkoon n > 2 luonnollinen luku. Talloin luku n on yhdistetty luku,
jos ja vain jos on olemassa sellainen alkuluku q < \/n, joka on luvun n tekiji.

Tobistus. Olkoon n on yhdistetty luku, jolloin se voidaan kirjoittaa muotoon
n = ab, siten, ettd a,b € N ja a < b < n. Télloin tiytyy olla a < /n, silli muuten
ab > \/n - v/n = n. Nyt Lauseen 1.16 nojalla luvulla a tdytyy olla alkulukutekiji ¢,
joka on Lemman 1.2 1-kohdan nojalla myos luvun n tekijé ja selvisti g < /n.

Olkoon alkuluku ¢ < y/n luvun n € N tekiji. Koska ¢ > 1, niin mééritelméin
nojalla n on yhdistetty luku. 0

Aikaisempien tulosten avulla saadaan algoritmi, jolla voidaan etsié kaikki tutkit-
tavaa lukua x pienemmét alkuluvut. Téatd algoritmia kutsutaan Eratostheneen seu-
laksi. Lauseen 1.18 nojalla, riittda kdyd& Eratostheneen seulasta lapi kaikki alkuluvut
q, joille pitee ¢ < /x. Havainnollistetaan téta lopuksi esimerkin avulla.

Kaikki lukua z > 0 pienemmét alkuluvut 16ydettdéan seuraavalla algoritmilla:

1° Listataan kaikki luonnolliset luvut n, joille piatee 1 < n < x.

2° Poistetaan luvun 2, eli ensimmaéisen alkuluvun kaikki monikerrat, jotka ovat
suurempia, kuin luku 2 itse.

3° Poistetaan luvun 3, eli toisen alkuluvun kaikki monikerrat, jotka ovat suurem-
pia, kuin luku 3 itse.

4° Poistetaan luvun 5, eli kolmannen alkuluvun kaikki monikerrat, jotka ovat suu-
rempia, kuin luku 5 itse.

5° Jatketaan poistamalla kaikkien seuraavienkin alkulukujen monikerrat, jotka
ovat suurempia, kuin alkuluku itse.

Lopulta jaljella olevat luvut ovat kaikki lukua = pienemmit alkuluvut.

ESIMERKKI 1.19. Taulukossa ympyréityné lukua x = 101 pienemmaét alkuluvut.
Koska lukua v/101 pienemmét alkuluvut ovat 2,3,5 ja 7, riittdd, kun poistaa kaikki
néiden alkulukujen monikerrat. TAlloin jéljelle jaa vain alkulukuja.



1.2. ALKUTEKIJAT

ZREZZZREZZE

sRRZZBZER(B Z
»ERBEEBEZRLE
CEREEE®E G
FERBEREBEZRER
OB EFEEE N
FEZABREZRERZEZZER
EEREER EER®E 2
()2 & EEHH

PRE@EEEZ #






LUKU 2

Fermat’n alkulukutesti

Tassa luvussa esitellddn kaksi ensimmaista suurillekin luvuille sopivaa alkuluku-
testid. Ensimméisessd alaluvussa méaéritellddn kongruenssin ja jadnnosluokkien ka-
sitteet seké niihin liittyvid tuloksia. Toinen alaluku puolestaan késittelee Fermat'n
pientéd lausetta ja Wilsonin lausetta sekd niiden kayttdmistd alkulukutestauksessa.
Téamén luvun paildhde on [3]. Ensimmaéisestd alaluvusta Kiinalainen jaannoslause
2.14 ja Lause 2.16 seké toisesta alaluvusta Wilsonin lause 2.20 ovat kuitenkin ldhtees-
ta [2].

2.1. Kongruenssi

Maéritellddn aluksi kongruenssin késite. Sekin on yksi peruskéasitteisté, joita tar-
vitaan jatkuvasti tutkielman edetesséd. Havainnollistetaan méaritelméaé yksinkertaisen
esimerkin avulla.

MAARITELMA 2.1. Olkoot a,b € Z ja n € N. Luku a on kongruentti luvun b
kanssa modulo n, jos n|(a — b). Talloin merkitdan

a=b mod (n).
Jos nt (a —b), niin merkitdén a Zb mod (n).
ESIMERKKI 2.2. Luvuille 6 ja 21 pdtee 21 =6 mod (5), silla 21 —6 = 15=3-5.

Todistetaan kaksi lausetta ja seuraus, jotka perustuvat kongruenssin masgritelmain
sekd suurimpaan yhteiseen tekijadn. Naiden tulosten avulla saadaan Fermat’'n pieni
lause todistettua. Havainnollistetaan molempia lauseita esimerkeilla.

LAUSE 2.3. Olkoot a,b,c € Z ja n € N siten, etti a =b mod (n). Tdlloin
1) a+c=b+c¢ mod (n) ja
2) ac = be mod (n).

Tobistus. 1) Koska @ = b mod (n), niin kongruenssin mééritelmén nojalla
n|(a —b). Koska edelleen a —b=a—-b+c—c=(a+c)—(b+¢),niina+c=b+c
mod (n).

2) Huomataan, ettd ac — bc = c¢(a —b). Koska n|(a —b), niin n|c(a — b). Niin ollen
ac = be mod (n). O

ESIMERKKI 2.4. Koska 21 = 6 mod (5), niin 21 +8 =29 =4 = 14 = 6 + 8
mod (5) ja21-8=168=3=48=6-8 mod (5).

LAUSE 2.5. Olkoot a,b,c € Z ja n € N. Jos syt(c,n) = d ja ac = bc mod (n),
niin a =b mod (%).

11
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TobisTus. Koska ac = be mod (n), niin n|(ac—bc) = ¢(a—0b). Téten on olemassa
luku k € Z siten, ettd c(a — b) = kn. Kun jaetaan yhtdlon molemmat puolet luvulla
d, saadaan §(a —b) = k(%), missd 5, § € Z. Koska Lemman 1.4 nojalla syt(%5, 5) = 1,
niin saadaan edelleen %|(a — b). Néin ollen @ = b mod (%). O

ESIMERKKI 2.6. Koska syt(4,10) = 2 ja 12 =32 mod (10), niin 3 =8 mod (5).

SEURAUS 2.7. Olkoot a,b,c € Z jan € N. Jos syt(c,n) =1 ja ac = bc mod (n),
niin a = b mod (n).

Osoitetaan sitten, ettd kongruenssi on ekvivalenssirelaatio kokonaislukujen jou-
kossa, miké seuraa suoraviivaisesti kongruessin maaritelmésta. Tata tulosta hyodyn-
netddn kuitenkin vasta seuraavassa luvussa.

LAUSE 2.8. Kongruenssi on ekvivalenssirelaatio kokonaislukujen joukossa. Olkoot
luvut n € N ja a,b,c € Z. Tdlloin pditee

1) a=a mod (n),

2)b=a mod (n), josa=">b mod (n) ja

3)a=c mod (n), josa=b mod (n) jab=c mod (n).

Tobistus. 1) Koska n|0, niin n|(a — a), joten viite pétee.
2) Koska @ — b = —(b — a), niin n|(b — a) aina, kun n|(a — b).
3) Jos n|(a—b) jan|(b—c), niin n|(a—c), silld a—c = a—b+b—c = (a—b)+(b—c). O

Méaritellddn kongruenssiluokat ja havainnollistetaan niitd yksinkertaisen esimer-
kin avulla. Tutkielman edetessé kaytetdan vaihtelevasti termejé kongruenssiluokka ja
jaannosluokka. Namé ovat kuitenkin toistensa synonyymejé, joten kaytetysta termis-
té riippumatta méaaritelmé on sama.

MAARITELMA 2.9. Olkoot a € Z ja n € N. Luvun a kongruenssiluokka modulo n
on joukko
lal,={b€Z:a=b mod (n)}.
Notaatiosta voidaan jéattda alaindeksi merkitsemétté, jos se oletetaan asiayhteydesté
selvéksi.

ESIMERKKI 2.10. Luvun 1 kongruenssiluokka modulo 2 on parittomien lukujen
joukko
[1]e = {1, £3,45,+7,£9,+11,... }.

Todistetaan sitten lause, joka kertoo, kuinka monta ratkaisua lineaarisella kongru-
enssiyhtélolld on. Lause antaa myos kaavan, miten kaikki ratkaisut loydetdén, jos yksi
ratkaisuista tiedetdén. Havainnollistetaan tulosta jélleen esimerkin avulla.

LAUSE 2.11. Olkoot n € N ja a,b € Z. Merkitiin syt(a,n) = c.

1) Lineaarisella kongruenssiyhtilolli axz = b mod (n) ei ole kokonaislukuratkai-
sua, jos c1tb.

2) Jos c|b, lineaarisella kongruenssiyhtdlolli ax = b mod (n) on ¢ ratkaisua
kongruenssiluokkina modulo n. Ratkaisut saadaan kaavalle v = x¢ + 27 mod (n),
missd 1 =0,1,...,c— 1 ja luku oy on erds kongruenssiyhtdlon ratkaisu.

Tobistus. Etsitdén sellainen luku z € Z, jolle pétee yhtélo ax +ny = b, jollakin
y € Z.
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1) Seurauksen 1.9 nojalla téllaista lukua = € Z ei ole olemassa, jos ¢t b.

2) Jos c|b, niin Lauseen 1.8 perusteella on olemassa sellaiset luvut dy, eg € Z, joille
patee ady + ney = ¢, joten a - gda +n- geo = b. Koska lukujen a ja n kertoimet
ovat kokonaislukuja, niin yhtdlon ax = b mod (n) erids ratkaisu on xy = Zz’do. Koska
jakoyhtélon mukaan on olemassa luvut p,¢ € Z siten, ettd m = pc+1ja0 <i < c—1,
niin Lauseen 1.11 Diofantoksen yht&lon ratkaisuista seké jakoyhtélosta seuraa

x :x(ﬁ—mE :xo—l—(pc—i—i)E EI‘O—FZ'E mod (n),
c c c
missd ¢ =0,1,...,c— 1. U
ESIMERKKI 2.12. Kongruenssiyhtdlollda 4z = 5 mod (6) ei ole kokonaislukurat-
kaisuja, koska syt(4,6) = 2 ja 2 1 5. Sen sijaan kongruenssiyhtélolla 6z = 42 mod (9)
on 3 kokonaislukuratkaisua kongruenssiluokkina modulo 9, koska syt(6,9) = 3 ja 3|42.
Luku 1 on erés kongruenssiyhtalon ratkaisuista, jolloin loput ratkaisut 16ydetaén kaa-

valla x = 1+ %2’ = 1437, missd ¢ = 1, 2. Kongruenssiyhtéalon kaikki ratkaisut ovat siis
kongruenssiluokat [1]g, [4]g ja [7]o-

SEURAUS 2.13. Olkootn € N ja a € Z siten, ettisyt(n,a) = 1. Tdlloin lineaarisel-
la kongruenssilla ax = b mod (n) on olemassa kongruenssiluokkana yksikdsitteinen
ratkaisu kaikilla b € Z.

Todistetaan Kiinalainen jédnnoslause, joka on hyvin téarked aputulos tassé tut-
kielmassa. Téta lausetta tarvitaan molempien tutkielman péa#tulosten todistamises-
sa. Havainnollistetaan tulosta vield yksinkertaisen esimerkin avulla.

LAUSE 2.14. Olkoot a1, as,...,ax € Z ja ny,ne,...,ni € N, joille pitee
syt(ni,n;) =1 kaikillai,5 € {1,...,k}, kunt # j. Tdlloin kongruenssiyhtdloryhmadlld

r =a; mod (n;)

r =ay mod (ng)

r =ar mod (ng)
on ratkaisu, joka on yksikdsitteinen kongruenssiluokkana modulo ny - ny - - - ny.

Tobistus. Olkoot n = ny - ng---ny ja b; = nﬂi, missd ¢ = 1,...,k. Koska
syt(n;,n;) = 1 kaikilla 4,5 € {1,...,k}, kun ¢ # j, niin syt(b;,n;) = 1 kaikilla
ie{l,...,k}. Talloin Seurauksen 2.13 nojalla yht&lolla

bix=1 mod (n;)

on ratkaisu, joka on yksikésitteinen kongruenssiluokkana modulo n;. Merkitdan tata
ratkaisua kongruenssiluokkana [¢;],,. Osoitetaan sitten, ettd luku

Ty = a1b101 + CLngCQ +-- akbkck
on yhtéléryhmén ratkaisu. Jos ¢ # j, niin n;|b;, joten a;bjc; = 0 mod (n;). Siis
ro = a;bje; mod (n;). Koska bic; = 1 mod (n;), niin edelleen xy = a; mod (n;).
Nain ollen luku zg on kaikkien yhtaloryhmén kongruenssiyhtaloiden ratkaisu, joten
kongruenssiluokka [z, on yhtdloryhmén ratkaisu.
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Osoitetaan seuraavaksi, ettd ratkaisu on yksikésitteinen. Olkoon luku =z € N
yhtaloryhmén ratkaisu, jolloin x = a; mod (n;) ja 29 = a; mod (n;). Edelleen
Lauseen 2.8 nojalla zo = mod (n;), joten n;|(z — zo) kaikilla i € {1,...,k}. Koska
syt(ni,n;) = 1, niin Lemman 1.7 2-kohdan nojalla n|(z — x¢). Siis * = xy mod (n).
Néin ollen ratkaisu [z¢],, on yksikésitteinen. O

ESIMERKKI 2.15. Kongruenssiyhtéaloryhmalla

r =7 mod (3)
r =2 mod (4)
r =8 mod (5)

on yksikésitteinen ratkaisu kongruenssiluokkana modulo 60.
Tamé ratkaisu on kongruenssiluokka [58]g.

Todistetaan vield tulos, joka kertoo kokonaislukukertoimisen polynomin nollakoh-
tien médréin sovellettuna kongruenssiluokille. Téta tulosta tarvitaan Wilsonin lauseen
2.20 todistuksessa.

LAUSE 2.16. Olkoot q alkuluku ja funktio f(x) = apa® + -+ + a1z + ag kokonais-
lukukertoiminen polynomi, missi a; £ 0 mod (q) jollakin i € {0,1,... k}. Tdlloin
kongruenssiyhtilo f(x) =0 mod (q) pdtee korkeintaan k kongruenssiluokalle [z],.

TobpisTus. Osoitetaan viite induktiolla.

Alkuaskel: Jos k = 0, niin f(z) = ao siten, ettd q { ap. Talloin ei ole olemassa
ratkaisua yhtélolle f(z) =0 mod (q).

Induktio-oletus: Oletetaan sitten, ettd & > 1 ja kaikilla polynomeilla

g(LU) = bk,1$k71 + -+ bll’ + b(],

joille pétee b; Z 0 mod (q) jollakin ¢ € {0,1,...,k — 1}, on enintdédn k — 1 juurta
[%]q-

Induktioaskel: Jos kongruenssiyhtalolla f(xz) =0 mod (g) ei ole ratkaisuja, todis-
tus on valmis. Oletetaan siis, ettd [a], on ratkaisu. Taten f(a) = 0 mod (g), joten
q|f(a). Télloin

k k k k
f(x) = fla) = Zaifﬂi - Z a;a’ = Z a;(z' —a') = Z a;(z' — a').
i=0 i=0 i=0 i=1
Kaikilla 7 = 1,. .., k voidaan merkita
g —ad'=@x—a) (2 +ar' T+ +ad e+ a7,
jolloin ottamalla x — a yhteiseksi tekijéksi saadaan
flx) = fla) = (x — a)g(x)

jollakin enintdén k — 1 asteisella kokonaislukukertoimisella polynomilla g(z).Téll6in
q el voi jakaa kaikkia polynomin g(z) kertoimia; jos néin olisi, kaikki funktion

f(z) = fla) + (z — a)g(x)
kertoimet taytyisivit, vastoin oletuksia, olla jaollisia luvulla ¢, silli ¢|f(a). Néin ollen

induktio-oletuksen nojalla saadaan, ettéd enintddn k — 1 kongruenssiluokalle [z], pétee
g(x) = 0 mod (q). Lasketaan sitten kongruenssiluokat [z],, joille pdtee f(z) = 0
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mod (¢). Jos mille tahansa kongruenssiluokalle [z], = [b], pétee f(b) = 0 mod (q),
niin q|f(a) ja q|f(b), joten myos f(b) — f(a) = (b — a)g(b) on jaollinen luvulla q.
Koska ¢ on alkuluku, niin Lemman 1.15 2)-kohdan nojalla ¢|b — a tai g|g(b), joten
joko [b], = [a], tai g(b) =0 mod (g). On olemassa enintéén k — 1 kongruenssiluokkaa
[b],, jolle pétee g(b) = 0 mod (g) ja téten enintdédn 14 (k—1) = k kongruenssiluokkaa,
jolle pétee f(b) =0 mod (q). O

2.2. Fermat’n pieni lause

Todistetaan Fermat’'n pieni lause, jonka avulla saadaan tutkielman ensimméinen
suurillekin luvuille sopiva alkulukutesti. Testi on puutteellinen, mutta silla voidaan
usein todeta, ettd tutkittava luku on varmasti yhdistetty luku. Testin liséksi lause
toimii aputuloksena myos joillekin myShempien lukujen tuloksille.

LAUSE 2.17. Olkoot a € Z ja q alkuluku siten, etti q ta. Tdlloin
' =1 mod (q).

Tobistus. Olkoot luvut a, 2a, ..., (¢ — 1)a € Z. Yksikdéan kokonaisluvuista
a,2a,...,(q — 1)a ei ole jaollinen luvulla ¢, silli jos g|ia, niin Lemman 1.7 1-kohdan
nojalla ¢|i, kun ¢ 1 a. Tdm& on kuitenkin mahdotonta, koska 1 < i < ¢ — 1. Liséksi
mitkddn kaksi lukua joukosta a,2a,...,(¢ — 1)a eivit ole kongruentteja keskendén
modulo ¢g. Tamén osoittamiseksi oletetaan, ettd ia = ja mod (q), jollakin 7,5 € N,
joille patee 7,5 < g — 1. Koska syt(a, q) = 1, Seurauksen 2.7 nojalla i = j mod (q),
mikéd on mahdotonta, silla 1 <i,5 < q— 1.

Koska luvut a,2a, ..., (¢ — 1)a ovat ¢ — 1 kokonaisluvun joukko, joista yksikééin
ei ole kongruentti luvun 0 kanssa modulo ¢ eivitkd mitkdan luvut ole kongruentteja
toistensa kanssa modulo ¢, niin pienimmét positiiviset jadnnokset ovat 1,2, ..., (¢—1).
Tallsin lukujen a,2a, ..., (¢ — 1)a tulo on kongruentti lukujen 1,2,...,(¢ — 1) tulon
kanssa modulo ¢. Néin ollen

a-2a---(¢q—1a=1-2---(¢—1) mod (q).
Edelleen saadaan
a’'qg—1)=(¢g—1)! mod (q).

Koska syt(q, (¢ — 1)!) = 1 Seurauksen 2.7 nojalla voidaan sievent&d molemmilta puo-
lilta luku (¢ — 1)! ja saadaan

' =1 mod (q).
O
Fermat'n pienen lauseen avulla voidaan tutkia lukua p € N. Jos p on alkuluku,

niin a”? = a mod (p), milld tahansa a € Z. Jos taas a? Z a mod (p), jollakin a € Z,
niin p on yhdistetty luku.

ESIMERKKI 2.18. Koska 19 on alkuluku ja 19 { 34, niin 34'"® =1 mod (19). Sen
sijaan, koska 249 1 5 ja 5% =40 £ 1 mod (249), niin luku 249 on yhdistetty luku.

HuomAuTus 2.19. Vaikka a” = a mod (p), niin p voi olla kuitenkin yhdistetty
luku. Téllaisia lukuja kutsutaan pseudoalkulukuiksi ja niihin tutustutaan tarkemmin
luvussa 3.



16 2. FERMAT'N ALKULUKUTESTI

Fermat’'n alkulukutestilla voidaan osoittaa, ettd jokin luku on yhdistetty luku.
Valitaan siis jokin a € Z siten, ettd 1 < a < p — 1. Lasketaan sitten luvun a?~!
jakojadnnos modulo p. Jos jakojadnnos ei ole 1, niin Fermat'n pienen lauseen nojalla
luku p on yhdistetty luku. Fermat'n testin avulla ei voida kuitenkaan etsié yhdistetyn
luvun p tekijoita eikéd vahvistaa, ettd luku p olisi alkuluku.

Todistetaan sitten Wilsonin lause, joka seuraa Fermat'n pienesta lauseesta. Wilso-
nin lauseen avulla saadaan deterministinen alkulukutesti, joka kertoo varmasti, onko
tutkittava luku alkuluku vai yhdistetty.

LAUSE 2.20. Luku q € N on alkuluku, jos ja vain jos (¢ — 1)! = —1 mod (q).

TobpisTus. Oletetaan ensin, ettd g on alkuluku. Jos ¢ = 2, niin (¢—1)! =1= -1
mod (q), jolloin viite pétee. Voidaan siis olettaa, ettd ¢ on pariton. Maéritellaan
kokonaislukukertoiminen polynomi

fr)=1—-2)2—2)---(¢q—1—2)+1—29"
Polynomin f asteluvulle d pétee d < g—1, silla lausekkeen sulut avaamalla huomataan,

ettii ne kaksi termii, jotka sisdltéiviit 297!, kumoavat toisensa. Jos a = 1,2,...,q — 1,
niin Fermat'n pienen lauseen 2.17 nojalla

fa)=(1—-a)2—a) - (g—1—a)+1—qa??
=+1—a'=0 mod (q).

Siis polynomilla f(z) on enemmén kuin d juurta modulo ¢, joten Lauseesta 2.16
seuraa, ettd kaikki sen kertoimet ovat jaollisia luvulla g. Erityisesti ¢ jakaa vakiotermin
(¢g—1)!'+1, joten (¢ —1)! = —1 mod (q).

Oletetaan sitten, ettd (¢—1)! = —1 mod (g). Télloin (¢—1)! = —1 mod (p) mille
tahansa luvun ¢ takijalle p. Jos p < ¢, niin p|(¢ — 1)!, joten (¢ — 1)! = 0 mod (p).
Siis —1 = 0 mod (p), mistd seuraa, ettd p = 1, joten voidaan péitelld, ettd ¢ on
alkuluku. 0

Wilsonin lauseen avulla voidaan tutkia lukua p € N. Jos (p — 1)! = —1 mod (p),
niin p on alkuluku. Vastaavasti p on yhdistetty luku jos (p — 1)! # —1 mod (p).

ESIMERKKI 2.21. Koska 53 on alkuluku, niin (52)! = 52 = —1 mod (53). Vas-
taavasti koska (122)! = 11 # —1 mod (123), niin luku 123 on yhdistetty luku.

Jos Fermat’n testin heikkous on sen epétarkkuus, on tédmén testin vahvuutena
tuloksen varmuus. Heikkoutena puolestaan on testin hitaus. Kertoman laskeminen
muuttuu nopeasti erittéin tyoladksi siirryttdesséd yhéa suurempiin lukuihin, eiké lopulta
parhaatkaan laskentaohjelmistot pysty laskemaan kongruenssiyhtdaloa kohtuullisessa
ajassa.



LUKU 3

Solovay-Strassenin alkulukutesti

Tamén luvun tarkoituksena on tutustua Solovay-Strassenin alkulukutestiin. Ensin
madritellddn jaannosluokkarenkaat ja Eulerin ¢-funktio seké osoitetaan Eulerin lause
ja muita tuloksia, jotka liittyvét edelld mainittuihin késitteisiin. Toinen alaluku keskit-
tyy algebran osa-alueeseen késitellen yksikkoryhmid sekéd ryhmien syklisyytta. Kol-
mannessa puolestaan méaritelldédn pseudoalkuluvut. Tutustutaan sitten nelionjaén-
nokseen ja siitd seuraaviin késitteisiin. Neljassd ensimméisessd alaluvussa kerdtaan
siis aputuloksia, joita tarvitaan Solovay-Strassenin lauseen todistamiseksi. Viimeises-
sé alaluvussa osoitetaan tulos, jonka avulla voidaan muodostaa Solovay-Strassenin
alkulukutesti. Tamén luvun ldhdeviitteet on merkitty yksityiskohtaisemmin jokaisen
alaluvun alkuun.

3.1. Eulerin ¢-funktio

Tassa alaluvussa méaritellddn jadnnosluokkarenkaat ja osoitetaan siihen tuloksia.
Liséiksi méaritellddn Eulerin ¢-funktio. Lopuksi todistetaan Fermat'n pienen lauseen
yleistys Eulerin lause sekéd Eulerin ¢-funktion laskusddnnot. Témén alaluvun péa-
lahde on [2], jonka lisiksi lihdettd [3] on kdytetty 1dhinnd Eulerin lauseessa ja sen
aputuloksena kaytetyssd Lemmassa 3.8.

Maéritelldén ensin jadnnosluokkarengas. Tamé vaatii kuitenkin hyvin maéaritellyt
laskutoimitukset, jotka osoitetaan siis hyvin méaéritellyiksi vasta itse jadnndsluokka-
renkaan méaéritelmén jélkeen.

MAARITELMA 3.1. Olkoon n € N annettu siten, ettd n > 1. Talloin kaikkien
jaannosluokkien joukkoa merkitddn symbolilla Z,,. Siis

Zn, = {[0],[1], ..., [n — 1]}.

Hyvin méaaritellyilla yhteen- ja kertolaskulla varustettua joukkoa 7Z,, kutsutaan jaan-
nosluokkarenkaaksi (modulo n).

Taytyy kuitenkin osoittaa, ettd yhteen- ja kertolaskut ovat hyvin méariteltyjé,
eivatkd madritelmat riipu edustajien valinnasta. Téméa voidaan osoittaa seuraavien
lemman ja lauseen avulla. Havainnollistetaan lausetta vield yksinkertaisella esimer-

kill&.

LEMMA 3.2. Olkoot a,b € Z jan € N. Tdlloin a = b mod (n), jos ja vain jos
[a] = [0].

TobisTus. Oletetaan ensin, ettd a = b mod (n). Olkoon ¢ € [a], jolloin ¢ = a
mod (n). Talloin Lauseen 2.8 3)-kohdan nojalla ¢ = b mod (n), joten ¢ € [b]. Siis
[a] C [b]. Lukujen a ja b rooleja vaihtamalla saadaan vastaavasti [b] C [a]. Néin ollen
[a] = [0].

17
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Oletetaan sitten, ettd [a] = [b]. Lauseen 2.8 1)-kohdan nojalla ¢ = a mod (n),
joten a € [a]. Talloin my6s a € [b], joten a = b mod (n) jidnnosluokan madritelméan
nojalla. O

LAUSE 3.3. Olkoot [a] = [c] ja [b] = [d] joukossa Z,,. Tdlloin

[a+b] =[c+d ja
[ab] = [cd].

Tobistus. Koska [a] = [¢] ja [b] = [d], niin Lemman 3.2 nojalla a = ¢ mod (n)
ja b = d mod (n). Tallin Lauseen 2.3 nojalla a +b = ¢+ d mod (n) ja ab = cd

mod (n). Edelleen Lemman 3.2 nojalla [a + 0] = [c + d] ja [ab] = [cd]. O
ESIMERKKI 3.4. Koska [4]5 = [19]5 ja [8]5 = [3]5, niin
[4+8]5 = [12]5 =[2]5 = [22]; = [19+ 3]; ja
[4- 85 = [32]5 =[2]5 = [57]5 = [19 - 3]s.

Osoitetaan sitten aputulos jadnnosluokkarenkaaseen ja sen laskutoimituksiin liit-
tyen.

LEMMA 3.5. Olkoot A jadnndsluokkarengas modulo n, k € Z ja m € N siten,
ettd syt(m,n) = 1. Talloin joukko Am + k = {[am + k], : [a], € A} on myds
jadannadsluokkarengas modulo n.

TobisTus. Jos a;m + k = a;m + k mod (n), missd a; ja a; ovat alkioiden
[ai]n, [a;]n € A edustajia, niin Lauseen 2.3 nojalla a;m = a;m mod (n) ja edelleen
Seurauksen 2.7 nojalla a; = a; mod (n). Siis ¢ = j, silld jos olisi ¢ # j, niin a; # a;
mod (n). Koska joukossa Am + k on n erillistd jadnnosluokkaa, on se jadnnosluokka-
rengas modulo n. U

Maaritelladn FEulerin ¢-funktio, jota tarvitaan myohemmin tutkielman edetessé.
Havainnollistetaan méaritelméd sen jéalkeen esimerkin avulla.

MAARITELMA 3.6. Olkoon n € N. Téllsin funktio ¢(n) kuvaa lukuméirad niista
luonnollisista luvuista a € N, jolle pitee a < n ja syt(a,n) = 1.

ESIMERKKI 3.7. Jos n = 10, niin ¢(n) = 4, silld
syt(1,10) = syt(3, 10) = syt(7,10) = syt(9, 10) = 1,
mutta
syt(2,10) = syt(4,10) = syt(6, 10) = syt(8,10) = 2
ja
syt(5,10) = 5.
Osoitetaan vield aputulos, jota tarvitaan Eulerin lauseen todistuksessa. Havain-
nollistetaan lemmaa jélleen esimerkilla.

LEMMA 3.8. Olkoon a,n € N siten, ettd syt(a,n) = 1. Jos joukko

R = {[Tl]m [r2]n7 SR [T¢(”)]”}

sisaltad kaikki sellaiset kongruenssiluokat, joille pdtee syt(n,r;) = 1 kaikilla
i=1,2,...,0(n) ja aR = {alr] : [r] € R}, niin R = aR.
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TobIsTUS. Oletetaan ensin, ettéd syt(n,ar;) > 1. T4ll6in on olemassa alkuluku ¢
siten, etté g| syt(n, ar;). Siis joko g|a tai g|r;. Téten joko g|a ja g|n tai g|r; ja g|n, mika
on ristiriita, silld syt(a,n) = 1 ja syt(r;,n) = 1. Néin ollen syt(n,ar;) = 1 kaikilla
i=1,2,...,(n).

Osoitetaan sitten epésuoralla todistuksella, ettd ar; # ar; mod (n) aina, kun
i # j. Oletetaan, ettd ar; = ar; mod (n), missé indekseille 7, j € N pétee i # j,
1 <i<¢n)jal <j < ¢(n). Koska syt(a,n) = 1, niin Seurauksen 2.7 nojalla
r; =r; mod (n), mikd on ristiriita, silla [r;],, [r;], € R, joten r; Z r; mod (n). Ndin
ollen viite pétee. O

ESIMERKKI 3.9. Joukot {[1]10, [3]10, [7]10, [9]10, } ja {[3'1]10, [3‘3}10, [3'7]10, [3'9]10, }
ovat jérjestysta vaille samat, silla [21]19 = [1]10 ja [27]10 = [7]10-

Todistetaan Eulerin lause, joka on nimensi mukaisesti Leonhard Eulerin kehit-
tdmé. Tulos perustuu Fermat'n pieneen lauseeseen ja on sen yleistys. Eulerin lause
pétee siis alkuluvuilla, mutta myos yhdistetyilla luvuilla. Havainnollistetaan tétéakin
tulosta yksinkertaisen esimerkin avulla.

LAUSE 3.10. Olkoon a,n € N siten, ettd syt(a,n) = 1. Talldin
a®™ =1 mod (n).

TobpisTus. Olkoon joukko A = {[a1]n, ..., [agm)ln} siséltéden kongruenssiluokat,
joille pitee syt(n,a;) = 1 kaikilla i = 1,2,...,¢(n) ja aA = {a[a;] : [a;] € A}, jolloin
Lemman 3.8 nojalla A = aA. Néin ollen molemmista joukoista 16ytyvét samat alkiot
modulo n, jolloin pétee

(aar)(aas) - - (aagm)) = (a1)(az) -+ (agm)) mod (n).
Koska kaikilla a;, i = 1,2, ..., ¢(n) pétee syt(a;,n) = 1, voidaan yhtdlon molemmilta
puolilta supistaa jokainen a;. Téllsin a®™ =1 mod (n). O

ESIMERKKI 3.11. Koska ¢(10) = 4 ja syt(9,10) = 1, niin 9* = 6561 = 1
mod (10).

Jos luku n € N on pieni yhdistetty luku, Eulerin ¢-funktio on helppo méaéarittaa.
Télloin voidaan tutkia erikseen jokaisen lukua n pienemmaén alkuluvun suurin yhtei-
nen tekija luvun n kanssa. Jos taas n on alkuluku voidaan kayttdd Fermat'n pientd
lausetta. Jos n on kuitenkin suuri yhdistetty luku, Eulerin ¢-funktion méaéarittely ilman
tehokkaita laskukaavoja on hyvin tyolasta. Todistetaan siis Eulerin ¢-funktioiden las-
kusaantoihin liittyvat kaksi lausetta seké kaksi seurausta. Havainnollistetaan kutakin
tulosta esimerkeillé.

LAUSE 3.12. Olkoot q alkuluku ja n € N. Tdlloin

A" =q"— ¢ =q""(a-1)=q¢"(1— é)

ToDISTUS. Jos a € Z siten, ettd 1 < a < ¢, niin joko a = ¢ tai syt(a,q) = 1.
Télloin kaikki luvut m € N, joille pitee m < ¢" ja syt(m,q") # 1, ovat luvun ¢
monikertoja. Téllaisia lukuja ovat siis luvut ¢,2q,...,q¢" 'q ja niitd on tiiten ¢"*
kappaletta. Kaikkien muiden luonnollisten lukujen, jotka ovat korkeintaan ¢", suurin
yhteinen tekiji luvun ¢" kanssa on 1. Niin ollen ¢(¢") = ¢" —¢" ' = ¢"Y(¢—1). O
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ESIMERKKI 3.13. Kun ¢ on alkuluku, ¢(¢?) = ¢(q — 1).
Vastaavasti, koska 14641 = 11, niin
$(14641) = ¢(11*) = 11*71(11 — 1) = 11* - 10 = 13310.
LAUSE 3.14. Olkoon m,n € N siten, ettd syt(m,n) = 1. Talloin
¢(mn) = ¢(m)d(n).
TobisTus. Jos m = 1 tai n = 1, niin tulos on triviaali, silld ¢(1) = 1. Oletetaan

siis, ettd m,n > 1. Jarjestetddn mn luonnollista lukua 1,2, ..., nm taulukkoon, jossa
on n rivid ja m saraketta.

1 2 ... m
m+1 m+2 ... 2m
(n-1)m+1 (n-1)m+2 ... nm

Néama luvut ¢ € N muodostavat jaénnosluokkarenkaan modulo mn, joista ¢(mn)
alkiolle patee syt(i,n) = syt(i,m) = 1. Jokaisen sarakkeen kaikki jésenet ovat kes-
kendén kongruentteja modulo m ja ndmé& m saraketta vastaavat kongruenttiluokkia
modulo m. Siis tdsmélleen ¢(m) saraketta sisiltdéd alkioita, joille pétee syt(i,m) =1
ja naiden sarakkeiden kaikki alkiot ovat sellaisia.

Nyt jokainen sarake, jonka alkioille pétee syt(i,m) = 1, muodostavat joukon
{k,m+ k. 2m+k,...,(n — 1)m + k}, jollakin k£ € Z. Koska syt(m,n) = 1 ja té-
mé joukko on muotoa Am + k, missi A = {[0],[1],[2],...,[n — 1]}, niin Lemman

3.5 nojalla se on jadnnosluokkarengas modulo n. Jokainen néisté sarakkeista siséaltaé
taten ¢(n) alkioita, joille pétee syt(i,n) = 1. Siis néista ¢(m) sarakkeesta saadaan
yhteensid ¢(m)¢p(n) alkioita, joille pétee syt(i, mn) = 1. Néin ollen viite péitee. [

ESIMERKKI 3.15. Koska 45 =59 ja syt(5,9) = 1, niin
6(45) = 6(5)6(9) = 4-6 = 24,

SEURAUS 3.16. Olkoot n € N siten, etti sen alkutekijiesitys onn = qi*q5? - - qp*.

Tdalloin
(-2 (-2 (-5 -

TobisTus. Lauseiden 3.12 ja 3.14 nojalla

o(n) = o(qi")o(az”) - d(q*)
e (1—%)q§2(1_q_12)...qgk (1_(]%)
=g q5? - (1-%) (1_61_12)_,_(1_(1%)
:n<1—q—11) (1_q_12)...<1_qlk)
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[
ESIMERKKI 3.17. Koska luvun 1100 alkutekijfiesitys on 1100 = 2% . 52 . 11, niin
$(1100) = $(2*)p(5%)¢(11) = 2 - 20 - 10 = 400.
SEURAUS 3.18. Olkoon n € N siten, etti n > 2. Tdlloin ¢p(n) on parillinen.

TobpISTUS. Jos on olemassa pariton alkuluku g siten, ettii ¢*|n, jollakin k € N,
niin 2|¢(n) silld ¢(¢*)|d(n), ¢(¢*) = ¢*1(q — 1) ja 2|(¢ — 1). Jos taas 2¥|n jollakin
k > 1, niin ¢(2)|p(n). Koska ¢(2F) = 2871 joka on selviisti parillinen, niin ¢(n) on
parillinen. O

ESIMERKKI 3.19. Luvulle 20 pétee ¢(20) = ¢(22)p(5) = 2 - 4.

3.2. Yksikkoryhmit

Tasséa alaluvussa keskitytdadan yksikkoryhmien késitteeseen seké niiden syklisyyden
tutkimiseen. Téamén alaluvun padldhde on [2], jonka lisiksi kertaluvun mééritelméa on
lahteestd [3]. Lahdettd [1] on kiytetty Lemmassa 3.22 seké osittain ryhmén méaéritel-
méssé ja Lauseessa 3.26.

Maaritellddn ensin yksikko ja havainnollistetaan sitéd jalleen esimerkilld. Todiste-
taan sen jélkeen aputulos, joka kertoo, onko joukon alkio yksikko.

MAARITELMA 3.20. Kongruenssiluokan [a],, € Z, kédénteisalkio kertolaskun suh-
teen on alkio [b],, € Zy, jolle pétee [al,[b], = [1],. Kongruenssiluokkaa [a], kutsutaan
jaannosluokkarenkaan Z, yksikoksi, jos silld on olemassa ka#nteisalkio joukossa Z,,.

ESIMERKKI 3.21. Kongruenssiluokat [4]g ja [7]o ovat toistensa kéénteisalkioita
joukossa Zg, silld [4]9[7]g = [1]g. Siis [4]o ja [7]e joukon Zg yksikoité.

LEMMA 3.22. Alkio [a], € Z,, on yksikkd, jos ja vain jos syt(a,n) = 1.

TobpisTus. Oletetaan ensin, ettd syt(a,n) = 1. Talloin on olemassa luvut z,y € Z
siten, ettd axr + ny = 1, jolloin axz = 1 mod (n), mikd tarkoittaa edelleen, ettd
[a],[z], = [1],, joukossa Z,. Niin ollen [a],, on yksikko.

Vastaavasti, oletetaan, ettd [a], on yksikko renkaassa Z,. Télloin on olemassa

[z], € Z, siten, ettd [a],[z], = [1],. Siis kongruenssien avulla ilmaistuna az = 1
mod (n), jolloin n|(ax — 1). Edelleen ax — 1 = ny jollakin y € Z, joten ax — ny = 1.
Néin ollen syt(a,n) = 1. O

Méaritellddn seuraavaksi kertaluku. Kertaluku on olennainen késite erityisesti ryh-
mien syklisyyden tutkimisessa.

MAARITELMA 3.23. Olkoon a,n € N siten, ettd syt(a,n) = 1. Télloin pienintd
lukua d € N, jolle pitee a® =1 mod (n), kutsutaan luvun a kertaluvuksi modulo n.
Kertaluvusta kiytetddn usein merkintia |al.

ESIMERKKI 3.24. Luvun 3 kertaluku modulo 10 on |3] = 4, silld 3* = 81 = 1
mod (10).

Méaritellddn sitten ryhmét, jonka jialkeen osoitetaan, ettd multiplikatiivinen yksi-
koiden joukko on yksikkdryhmaé.
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MAARITELMA 3.25. Ryhmaé on epétyhji joukko G varustettuna laskutoimituksella
*, joka toteuttaa seuraavat ehdot:

1) (axb)xc=ax(bxc) kaikilla a,b,c € G,

2) on olemassa e € G siten, ettd e x a = a * e kaikilla a € G ja

3) jokaisella a € G on olemassa alkio d € G siten, ettd axd = d*a = e.

Alkiota e kutsutaan ryhmén G neutraalialkioksi ja alkiota d kutsutaan alkion a
kadnteisalkioksi. Liséksi ryhmé G on vaihdannainen, jos

4) axb="bxa kaikilla a,b € G.

Jos ryhméssé G on dérellinen méadra alkioita, niin ryhmén kertaluku |G| on al-
kioiden lukuméara.

LAUSE 3.26. Yksikkdjen joukko
Uy = {[aln € Zo, - syt(a,n) = 1}

varustettuna jadnnosluokkarenkaan Z,, kertolaskulla on vaihdannainen ryhmd.

TobisTus. Osoitetaan, ettd multiplikatiivinen joukko U, toteuttaa vaihdannaisen
ryhmén méaritelmén ehdot.

1) Koska ([aln[0])[c]n = [a]n[bln[c]n = [a]n([b]n]c]n) kaikilla [a], [b]n, [c]n € Zn ja
Un C Zn, niin ([an[0]n)[c]n = [aln([b]n[c]n) kaikilla [a],, [B]n, [c]n

2) Joukon U, neutraalialkio on [1],, silld [1],[a], = [a], = [a]a]
ja siten myos kaikilla [a], € U,.

3) Koska U,, on kaikkien renkaan Z, yksikoiden joukko, niin kaikilla joukon U,
alkioilla on ka#nteisalkio yksikon méaritelmén nojalla.

4) Koska [a],[b], = [b].]a], kaikilla [a),, [b],, € Z,, niin [a],[b], = [b],[a], kaikilla
[a), [b], € U,. O

1], kaikilla [a],, € Z,

Koska ryhmésséd U, on dérellinen méaara alkioita, niin |U,| = ¢(n). TAmé seuraa
suoraan ryhmien méadritelmasta. Maaritellddn sitten ryhmien syklisyys, virittdja ja
primitiivijuuri. Havainnollistetaan naitdakin kasitteitd esimerkeilla.

MAARITELMA 3.27. Ryhma G on syklinen, jos on olemassa alkio a € G, siten ettd
jokainen ¢ € G on muotoa a’ = g jollakin i € Z. T#lloin alkiota a kutsutaan ryhmén
G virittdjéksi ja voidaan merkitd (a). Jos virittdjan kertaluku |a| = n on #érellinen,
niin |G| = n.

ESIMERKKI 3.28. Ryhma Uy = {[ ]10, [ ]107 [7]10, [9}10} on syklinen, silla

3110 = [0, [3]% = [910:[31% = [T]o ja [3]19 = [L}10-
Talloin [3]10 on ryhmén Usg virittdja ja |[3]10] = 4 = |Usol.

MAARITELMA 3.29. Jos U, on syklinen, niin mitd tahansa ryhmén U, virittajaa
g kutsutaan primitiivijuureksi modulo n. Tama tarkoittaa, ettéd alkion g kertaluku on
yhté suuri, kuin ryhmén U,, kertaluku ¢(n), joten alkion g potenssien avulla saadaan
kaikki ryhmén U, alkiot.

ESIMERKKI 3.30. Edellisen esimerkin perusteella lukua 3 voidaan myos kutsua
primitiivijuureksi modulo 10.

Todistetaan seuraavaksi lause ja lemma, jotka liittyvét alkioiden kertalukuihin.
Havainnollistetaan lausetta esimerkin avulla.
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LAUSE 3.31. Olkoon d,n € N. Tdlloin

> o(d) =n.

dln
TobisTus. Olkoot S = {1,2,...,n} ja Sqg = {a € S :syt(a,n) = 5}, kaikilla
d € N, joille pétee d|n. Nami joukot S, jakavat joukon S erillisiksi osajoukoiksi, sillé,
kun a € S, niin syt(a,n) = %, missd § on yksikésitteinen. Siis >, [Sq| = [S] = n,

joten riittdd osoittaa, ettéd |Sy| = ¢(d) kaikilla d.

Nyt a € Sy, jos ja vain jos a € Z siten ettd 1 < a < n ja syt(a,n) = 5. Jos
madritelliin o’ = %i kaikille @ € Z, niin o’ € Z, silld syt(a,n) = % jakaa luvun
a. Télléin a € Sy, jos ja vain jos a = %a’, missd o’ € Z siten ettd 1 < o’ < d
ja syt(a’,d) = 1. Siis |Sy| on sellaisten kokonaislukujen a’ lukumééré, joille patee
1 <da <njasyt(a,d) = 1. Tami on funktion ¢(d) méadritelmé, joten |Sy| = ¢(d).
Néin ollen viite pétee. O

ESIMERKKI 3.32. Kun d € N, niin
> o(d) = p(1) + 6(2) + ¢(3) + G(4) + G(6) + ¢(12) =1+ 1+2+2+2+4 =12,
dj12
LEMMA 3.33. Olkoot q alkuluku ja a € N siten, ettd [a] € U,. Tdlléin |a||(q — 1).
Tobistus. Koska [a] € Uy, niin syt(a,q) = 1. Fermat'n pienen lauseen nojalla
a?!' =1 mod (q), joten voidaan merkité
a?™t = ghlal+r — (a'“‘)k a"=a" mod (q),

missid k € N ja 0 < r < |a|. Koska a? ! =1 mod (g), niin a” =1 mod (q). Kerta-
luvun mééritelmén perusteella téytyy siis olla r = 0, joten ¢ — 1 = k|a|. Néin ollen
lal|(g — 1) 0

Todistetaan vield lause, jonka seurauksena saadaan ensimmaéinen tulos, joka kertoo
yksikkoryhmien syklisyydestd. Havainnollistetaan lausetta jélleen esimerkin avulla.

LAUSE 3.34. Olkoot q alkuluku ja d € N. Ryhmdlld U, on ¢(d) kertaluvun d alkiota
jokaisella d|q — 1.

TobisTus. Médritelladn Qy = {a € U, : |a| = d} ja w(d) = |Qq4| kaikille d € N,
joille pétee d|g — 1. Siis w(d) on kertaluvun d alkioiden lukuméédrd ryhméssd U, ja
tarkoituksena on osoittaa, ettd w(d) = ¢(d) kaikilla d. Lemmasta 3.33 seuraa, ettd
ryhmén U, jokaisen alkion kertaluku jakaa luvun ¢ — 1. Siis joukot €2; muodostavat
ryhmén U, osituksen, ja tédten

Z w(d) =q—-1.

dlg—1
Jos asetetaan n = ¢ — 1, niin Lauseen 3.31 nojalla saadaan
dlg—1

joten

S (@) — w(d) =0,

dlg—1
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Jos voidaan osoittaa, ettd w(d) < ¢(d) kaikilla d|¢g — 1, péatee myos ¢(d) — w(d) > 0.
Koska liséiksi ndiden summa on 0, tdytyy péted edelleen ¢(d) — w(d) = 0. Téllsin
w(d) = ¢(d), kuten haluttiin osoittaa.

Epayhtdlo w(d) < ¢(d) pétee selvésti, jos 4 on tyhjd joukko. Oletetaan siis,
ettéd joukko Qg sisdltéd alkion a. Joukon €y médritelmin mukaan potenssit a’, missi
i = 1,2,...d, ovat kaikki erillisii ja niille pitee (a’)¢ = 1. Siis ne ovat polynomin
f(z) = 2% — 1 d erillistd juurta joukossa Z,. Lauseen 2.16 nojalla funktiolla f on
enintéiéin astelukunsa d verran juuria joukossa Z,, joten a’ = a,d?, ... a% ovat kaikkien
polynomin f(x) juurten joukko. Osoitetaan sitten, ettd Qg koostuu niisté juurista a’,
joille piitee syt(i,d) = 1. Jos b € Qg, niin b on polynomin f(x) juuri, joten b = a’
jollakin ¢ = 1,2, ..., d. Merkitaén sitten j = syt(i, d), jolloin

b%:a%’d:(adﬁ:ﬁ:l
joukossa U,. Koska d on kuitenkin alkion b kertaluku, ei ole sellaista potenssia k € Z,
jolle pitee k < d ja b¥ = 1, joten j = 1. Titen kaikki alkiot b ovat muotoa a’, missi
1 < i < d jasyt(i,d) = 1. Téllaisia lukuja i on yhteensd ¢(d) kappaletta, joten
alkioiden b maérille patee w(d) < ¢(d). Néin ollen viite pétee. O

ESIMERKKI 3.35. Ryhmilld Uz on ¢(2) = 1 kertaluvun 2 alkio, ¢(3) = 2 kertalu-
vun 3 alkiota ja ¢(6) = 2 kertaluvun 6 alkiota. Kertaluvut ovat |[1];| = 1, |[2]7] = 3,
Bl = 6, [[4]] = 3, [[5]7] = 6 ja [[6]7] = 2.

SEURAUS 3.36. Jos q on alkuluku, niin ryhmd U, on syklinen.

TobisTtus. Olkoon n = ¢—1, jolloin Lauseen 3.34 nojalla ryhmélld U, on ¢(q—1)
kertaluvun g — 1 alkiota. Koska ¢(q— 1) > 1, téllaisia alkioita on ryhméssé vahintdén
yksi. Nyt ryhmén U, jonkin alkion kertaluku on ¢(q) = ¢ — 1, joten téllainen alkio on
ryhmén U, virittdjd. Néin ollen tdmé ryhmé on syklinen. U

Osoitetaan seuraavaksi kaksi lausetta ja lemma, joista saadaan ehtoja yksikkoryh-
mien syklisyydelle. Ensimmaéisen tuloksen todistuksessa mainittu binomikaava olete-
taan esitietoina tunnetuksi, mutta se esitelliéin laskusdantoineen lihteessé [3].

LAUSE 3.37. Olkoon q pariton alkuluku. Tdlloin Uy on syklinen kaikilla k > 1.

Tobistus. Jos k = 1, tulos patee Seurauksen 3.36 nojalla. Voidaan siis olettaa,
ettd k > 2. Seurauksen 3.36 nojalla voidaan my0s valita primitiivijuuri modulo q.
Tallsin ¢! =1 mod (¢), mutta ¢* Z 1 mod (q) kaikilla 1 < i < ¢ — 1. Osoitetaan
seuraavaksi, etti joko g tai g+¢ on primitiivijuuri modulo ¢?. Koska syt(g, ¢) = 1, niin
syt(g,¢*) = 1, joten lukua g voidaan pitdd ryhmén U, alkiona. Jos |g| = d joukossa
U,2, niin Eulerin lauseen 3.10 nojalla d jakaa luvun ¢(¢?) = ¢(q — 1). Kertaluvun d
méiritelmin nojalla saadaan g¢ = 1 mod (¢?), joten g¢ =1 mod (q). Koska alkion
g kertaluku on kuitenkin ¢ — 1 modulo ¢, niin ¢ — 1|d. Koska ¢ on alkuluku, niin joko
d=q(qg—1)taid=¢q—1. Jos d = q(q — 1), niin g on primitiivijuuri modulo ¢>.
Oletetaan sitten, ettd d = ¢ — 1 ja olkoon h = g+ ¢q. Koska h = g mod (g), niin kA on
primitiivijuuri modulo ¢. Siis kuten hiukan aikaisemminkin saadaan |h| = ¢(q¢— 1) tai
|h| = ¢ — 1 ryhméissé Up. Koska g9 =1 mod (¢?), niin binomikaavaa kéyttaméalla
saadaan

hl=(g+q) =g+ (- 1)g" ¢+ =1-q¢"" mod (¢°),
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missd luvulla ¢® jaolliset termit jéitettiin merkitsemiittid. Koska syt(g,q) = 1, niin
q9™? £ 0 mod (¢?) ja titen h9™! # 1 mod (¢*). Niin ollen alkiolla h ei ole kerta-
lukua ¢ — 1 ryhméssé U, joten téytyy olla |h| = g(¢ — 1). Siis ~ on primitiivijuuri
modulo ¢?.

Lopuksi osoitetaan, etti jos h on primitiivijuuri modulo ¢2, niin h on primitiivijuu-
ri modulo ¢* kaikilla k& > 2. Edellisen vaiheen nojalla voidaan olettaa, etti h on primi-
tiivijuuri modulo ¢* jollakin k > 2. Olkoon |h| = d joukossa Ugr+1. Vastaavilla argu-
menteilla kuin edellisen vaiheen alussa saadaan, etti d jakaa luvun ¢(¢**1) = ¢*(¢—1)
ja on jaollinen luvulla ¢(¢*) = ¢*"*(¢—1), joten d = ¢¥(g—1) tai d = ¢""1(¢—1). Niis-
t4 ensimmaéisessi tapauksessa h on primitiivijuuri modulo ¢**!, joten riittdi osoittaa
he" M@= £ 1 mod (¢"*1), jolloin toinen tapaus ei péde.

Koska h on primitiivijuuri modulo ¢*, sen kertaluku on ¢(¢*) = ¢*~*(¢—1) joukossa
Uy, joten h?" >0~ £ 1 mod (¢*). Kuitenkin ¢"*~2(q — 1) = ¢(¢"~"), jolloin Eulerin
lauseen 3.10 nojalla h? " *@D =1 mod (¢"~1). Tallsin h?" @1 = 14ngh~!, jollakin
n € N, jolle pétee syt(n,q) = 1. Binomikaavan avulla saadaan

pe" 1) — (1 + nqk_l)q

1 q ng*=1 + q (nqk—1)2+.”
1 2
1
=1+ ng* + Zn% g (g =)+

missi jitettiin merkitseméttd termit, jotka ovat jaollisia luvulla (¢"1)3, ja siten myos
luvulla ¢**1, silld 3(k — 1) > (k + 1) kaikilla k > 2. Téten

- 1
he e =1 4 opgh + §n2q2k_1(q —1) mod (¢"*").

1

Koska ¢ on pariton, niin termi %n2q2k_1(q — 1) on my®ds jaollinen luvulla ¢**!, silli

2k — 1 > k + 1 kaikilla k£ > 2. Siis
RN =1 4 ng®  mod ().

Koska ¢ 1 n, niin he"'a=D £ 1 mod (¢"*1). Niin ollen d = ¢*(q — 1), joten viimei-
nenkin véite patee. 0

LAUSE 3.38. Ryhmd Uy on syklinen, jos ja vain jos k =1 tai k = 2.

Tobistus. Ryhméat U, = {1} ja Uy = {1, 3} ovat alkioiden [1], ja [3]4 virittdmia
syklisid, ryhmié, joten riittdd osoittaa, ettd Uj,x ei ole syklinen, jos k > 3. Osoite-
taan, ettd ryhmilld Uy ei ole alkiota, jonka kertaluku olisi ¢(2*) = 2*~1. Tehdiin se
osoittamalla induktion avulla, ettd a2 * =1 mod (2¥) kaikilla parittomilla a € Z.

Alkuaskel: Jos k& = 3, niin a®> = (20 +1)? = 4b(b+ 1) + 1 = 1 mod (8), missi
b € Z. Siis vaite patee, kun k£ = 3.

Induktio-oletus: On olemassa k > 3 siten, ettii ¢~ =1 mod (2*) kaikilla parit-
tomilla a € Z.

Induktioaskel: Koska induktio-oletus pétee jollekin eksponentille £ > 3, niin kai-
killa parittomilla a pétee a7 =1+ 2Fn, jollakin n € Z. Téistd saadaan edelleen
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nelioimalla

—2\ 2 _
(7)) = a7 = (14 20)" = 14 2441 4 22
=142 (n+2"'n*) =1 mod (2°M).

Néin ollen viite pétee kaikille kokonaisluvuille £ > 3, jolloin ryhmét U,k eivit ole
syklisié. 0

LEMMA 3.39. Jos n = rs, missi r,s € N siten, etti r,s > 2 ja syt(r,s) = 1,
ryhmd U, et ole syklinen.

Tobistus. Koska syt(r, s) = 1, niin Lauseen 3.14 nojalla ¢(n) = ¢(r)¢(s). Koska
r,s > 2, sekéd ¢(r) ettd ¢(s) ovat parillisia Seurauksen 3.18 nojalla, joten 4|¢(n). Tésta
seuraa, ettd kokonaisluvulle k£ = @ pétee sekd ¢(r)|k ettd ¢(s)|k. Jos a on yksikko

modulo n, niin @ on myos yksikké modulo r ja modulo s, jolloin Eulerin lauseen 3.10
nojalla ) =1 mod (r) ja a®® =1 mod (s). Koska ¢(r)|k ja ¢(s)|k, niin a* =1

mod (r) ja a® = 1 mod (s). Koska syt(r,s) = 1, saadaan, etti a* = 1 mod (rs),
ja edelleen a* = 1 mod (n). Néin ollen jokaisen ryhmén U, alkion kertaluku jakaa
luvun k. Siis ei ole olemassa primitiivijuurta modulo n, silld k < ¢(n). O

Todistetaan vield tdméan alaluvun péétulos, joka antaa tédsméllisen ehdon sille,
onko yksikkoryhmé syklinen ja sisaltdako se siten primitiivijuurta.

LAUSE 3.40. Ryhmd U, on syklinen, jos ja vain jos n = 1,2,4,¢" tai 2¢*, missd
q on pariton alkuluku ja k € N.

TobisTus. Osoitetaan ensin, ettd ryhmi U, on syklinen, jos n € {1,2,4, ¢, 2¢"}.
Ryhma U, on selviisti syklinen, kun n = 1,2 ja 4. Kun n = ¢*, Lauseen 3.37 nojalla
U, on syklinen. Oletetaan sitten, ettd n = 2¢*, jolloin Seurauksen 3.16 nojalla

Lauseen 3.37 nojalla on olemassa primitiivijuuri ¢ modulo ¢*. T&lléin myds g + ¢* on
primitiivijuuri modulo ¢* ja lisiiksi ¢ tai g + ¢* on pariton, joten on olemassa pariton
primitiivijuuri A modulo ¢*. Osoitetaan, ettd h on primitiivijuuri modulo 2¢*. Koska
sekd syt(h,2) = 1 ettd syt(h,¢") = 1, niin h on yksikké modulo 2¢*. Jos hf = 1
mod (2¢*), niin erityisesti h* = 1 mod (¢*). Koska h on primitiivijuuri modulo ¢*,
niin ¢(¢*)|i. Koska ¢(¢*) = #(2¢*), niin ¢(24¢")|i, joten alkion h kertaluku on ¢(2¢"*)
ryhméssé Uygr ja h on tdten myos ryhmén Usgr primitiivijuuri.

Osoitetaan sitten, ettd jos ryhmé U, on syklinen, niin n € {1,2,4,¢*,2¢*}. Jos
n & {1,2,4,q", 2¢"}, niin

1) n = 2% missd k > 3,

2) n =2k missid k > 2 jaa € N tai

3) n on jaollinen véhintééin kahdella parittomalla alkuluvulla.

Lause 3.38 osoittaa, ettd ensimmaéisessa tapauksessa U, ei ole syklinen. Toisessa
tapauksessa voidaan asettaa, r = 2F ja s = ¢® ja kolmannessa tapauksessa puolestaan
r = ¢*, missi gn ja s = 2. Kahdessa jalkimméiisessé tapauksessa n = rs, siten, etta
syt(r,s) =1jar,s> 2, joten Lemman 3.39 nojalla U, ei ole syklinen. O
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3.3. Pseudoalkuluvut

Kuten luvun 2 lopussa todettiin, on olemassa sellaisia yhdistettyja lukuja, jotka
toteuttavat Fermat’'n pienen lauseen. Tutustutaan téssd luvussa tarkemmin niihin.
Téamén alaluvun ldhde on [1], lukuun ottamatta Esimerkkeja 3.42 ja 3.44, joissa on
kiytetty lahdetta [3].

Maéaritellddn ensin pseudoalkulukujen késite ja havainnollistetaan sitéd esimerkin
avulla.

MAARITELMA 3.41. Yhdistettyé lukua p € N, jolle pétee syt(a, p) = 1, kutsutaan
pseudoalkuluvuksi kannan a suhteen, jos a? = a mod (p).

ESIMERKKI 3.42. Luku 11 - 31 = 341 on pseudoalkuluku kannan 2 suhteen, silla
2310 =1 mod (341). Luku 341 on siis yhdistetty luku joka toteuttaa Fermat'n pienen
lauseen 2.17 ehdon kannalle 2.

Madritelldédn sitten Carmichaelin luvut ja todistetaan sen jélkeen Korseltin kritee-
ri, jonka avulla luku voidaan todeta Carmichaelin luvuksi. Havainnollistetaan mé&éri-
telméé jalleen konkreettisella esimerkilla.

MAARITELMA 3.43. Yhdistettyja lukuja n € N, joille Fermat’n pieni lause to-
teutuu kaikilla a € N\{1}, joille pétee lisiksi syt(a,n) = 1, kutsutaan Carmichaelin
luvuiksi.

ESIMERKKI 3.44. Luku 3 - 11 - 17 = 561 on Carmichaelin luku, silli ¢*° = 1
mod (561) kaikilla a € N\{1}, joille patee syt(a,561) = 1. Tamé johtuu siité, etté

syt(a,3) = syt(a, 11) = syt(a, 17) = 1,

jolloin Fermat’'n pienen lauseen nojalla > =1 mod (3), a'® =1 mod (11) ja a'® =
mod (17). Siis ¢®® = (a?)®° =1 mod (3), ¢® = (a')*® =1 mod (11) ja o =
(a'%)3 =1 mod (17). T4ll6in Lauseen 2.3 nojalla pétee edelleen a®®® = 1 mod (561)
kaikilla a € N\{1}, joille syt(a, 561) = 1.

LAUSE 3.45. Pariton yhdistetty luku n € N on Carmichaelin luku, jos ja vain jos
luku n ei ole jaollinen minkddn alkuluvun nelidlld ja jokaiselle luvun n alkulukuteki-
jalle q patee (¢ — 1)|(n — 1).

TobisTus. Osoitetaan ensin, ettd luku n ei ole Carmichaelin luku, jos n on jaol-
linen jonkin alkuluvun neliélla. Koska luvun n tekija on nelié, on olemassa alkuluku
q siten, ettd ¢*|n. Lauseen 3.40 nojalla ryhmé U,z on syklinen, joten on olemassa vi-
rittéjé ¢ modulo ¢?. Koska Lauseen 3.12 nojalla ¢(¢?) = q(q — 1), niin g%~ =1
mod (¢?) ja q(q — 1) on pienin luvun g potenssi d € Z, jolle pitee g¢¢ =1 mod (¢?).
Olkoon sitten m = ¢ - - - g, missa luvut ¢, ..., g ovat luvun n alkulukutekijit lu-
vun q liséiksi. Koska miké#n alkuluvun potenssi ei ole Carmichaelin luku, niin téllaiset
alkuluvut ovat olemassa. Valitaan luku a € Z siten, etté se on kongruenssiyhtéléparin

a=g mod (¢?)
a=1 mod (m)
ratkaisu, joka on olemassa Kiinalaisen jadnnoslauseen 2.14 nojalla. Koska a = ¢

mod (¢?), niin luvulla a on myés kertaluku ¢(g — 1) modulo ¢* ja a € U, jolloin
syt(a,¢*) = 1. Koska liséiksi a = 1 mod (m), niin syt(a,m) = 1, joten syt(a, mg*) =
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syt(a,n) = 1. Oletetaan, ettd n olisi Carmichaelin luku, jolloin n olisi pseudoalku-
luku kannan a suhteen ja a”! = 1 mod (n). Tallin luvun a kertaluvusta seuraa
q(qg — 1)|n — 1, jolloin n — 1 = 0 mod (g). Toisaalta koska ¢ on luvun n alkutekijé,
niin n —1 = —1 mod (¢). TAm& on ristiriita, silld —1 # 0 mod (g). Néin ollen n ei
voi olla pseudoalkuluku kannalle a ja edelleen n ei voi olla Carmichaelin luku.

Oletetaan sitten, ettd luku n ei ole jaollinen minkéain alkuluvun neliollé, jolloin
n=q---qg missi k > 2 ja kaikki alkulukutekijét g; ovat erillisid. Oletetaan siis, ettd
(¢ — D)|(n —1) ja syt(a,n) = 1. Télloin

" t=qg4 Yk =1 =1 mod (@),
kaikilla 2 = 1, ..., k. Téastd saadaan edelleen
a"'=1 mod (n),

missd n = q; - - - q&. Néain ollen n on pseudoalkuluku kannalle a ja koska a on miké
tahansa kokonaisluku, jolle pétee syt(a,n) = 1, niin n on Carmichaelin luku.

Vastaavasti oletetaan sitten, ettd n = ¢ --- ¢, on Carmichaelin luku. Olkoon ¢;
erds luvun n alkulukutekija ja g ryhmén Uy, virittdja. Myos taméa ryhmé on syklinen,
joten |g| = ¢; — 1 joukossa U,,. Olkoon «a sitten kongruenssiyhtéloparin

a=g¢g mod (g;)

a=1 mod <2)
qi

ratkaisu, joka on olemassa Kiinalaisen jadnnoéslauseen 2.14 nojalla. Téll6in ¢; — 1 on
alkion a kertaluku modulo ¢;. Edelleen, koska syt(a,q;) = 1 ja syt (a, qﬁ) = 1, niin
syt(a,n) = 1. Koska n on Carmichaelin luku, on se myos pseudoalkuluku kannalle a.
Siis

a”'=1 mod (n),
joten

a” =1 mod (g).
Téstd seuraa, ettd (¢; — 1)|(n — 1), silld |a| = ¢; — 1 ryhméssa U,,. Néin ollen viite
patee. O

3.4. Nelionjaénnos

Téasséd alaluvussa tutustutaan ensin nelionjainnoksen késitteeseen, johon myos
muut myohemmin tasséd luvussa esiintyvét késitteet perustuvat. Tamén alaluvun 1dh-
teitd ovat [3] ja [1].

Méaritellddn ensin nelionjaannos. Todistetaan sen jalkeen kaksi tulosta, jotka ker-
tovat olemassaolevien nelionjadnnosten méarédn. Havainnollistetaan méaritelméas ja
lausetta jélleen esimerkkien avulla

MAARITELMA 3.46. Olkoot n € N ja a € Z siten, ettéd syt(a,n) = 1. Luku a
on luvun n neliénjiinnés, jos kongruenssiyht#lslla 22 = a mod (n) on ratkaisu. Jos
yhtélolla ei ole ratkaisua, luku a on luvun n nelidnepédjaannos.

ESIMERKKI 3.47. Luku 4 on luvun 7 nelionjéénnos, silla syt(4, 7) = 1 ja kongruens-
siyhtiils 52 = 25 = 4 mod (7) pétee. Vastaavasti, luku 5 on luvun 7 neliénep#jainnos,
silld kongruenssiyhtilolld 22 = 5 mod (7) ei ole ratkaisua.
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LEMMA 3.48. Olkoot q pariton alkuluku ja a € Z siten, ettd q 1 a. Tdlloin
kongruenssiyhtdldlli x> = a mod (q) joko ei ole yhtidin tai on tismdlleen kaksi epd-
kongruenttia ratkaisua modulo q.

TonisTUs. Olkoon luku zg erds kongruenssiyhtilén 22 = a mod (q) ratkaisu.
Osoitetaan, ettd —xy on kongruenssiyhtdlon toinen ratkaisu ja ndmé ratkaisut ovat
epiikongruentteja toistensa kanssa modulo q. Koska (—z)? = 22 = ¢ mod (gq), joten

—xp on ratkaisu. Jos g = —zp mod (¢), niin 22y = 0 mod (¢). Témé& on kuitenkin
mahdotonta, koska g on pariton ja ¢ { zg, silli 22 = a mod (q) ja q t a. Siis zo Z —x
mod (q).

Oletetaan sitten, etti x = xy ja * = x; ovat molemmat kongruenssiyhtélon 2% = a
mod (q) ratkaisuja. T&lloin 22 = 22 = @ mod (g), joten

xf — 7 = (v0 — x1)(zo + 1) =0 mod ().

Siis q|(xg — 1) tai g|(xzg + 1), joten x; = 9 mod (q) tai 1 = —z¢ mod (¢q). Néin
ollen, jos kongruenssiyhtlslld 22 = @ mod (g) on olemassa ratkaisu, epikonruentteja
ratkaisuja on tdsmélleen kaksi. O

LAUSE 3.49. Olkoon q pariton alkuluku. Tdlloin on olemassa tasmdlleen (1;_1 ne-
liongddannostd luvulle q kokonaislukujen 1,2,... g — 1 joukossa. Ndin ollen nelione-
pajadannoksida on myds q;21.

Tobistus. Lasketaan pienimmét positiiviset jadnnokset modulo g kokonaisluku-
jen 1,2,...,q— 1 nelididen joukosta, jotta loydetédén kaikki luvun ¢ nelionjaannokset
lukujen 1,2,...,q — 1 joukosta. Koska tarkasteltavia nelititd on ¢ — 1 kappaletta ja
koska Lemman 3.48 nojalla jokaisella kongruenssiyht#lslla 22 = a mod (g) on joko

2 tai ei yhtdén ratkaisua, niin kokonaislukujen 1,2,...,q¢ — 1 joukossa téaytyy olla
tasmaélleen qg—l nelionjaannosta luvulle ¢. Loput
-1 -1
-1 g1
2 2
lukua ovat nelionepéjaannoksia luvulle q. 0
ESIMERKKI 3.50. Luvulla 7 on % = 3 nelionjadnnosta lukujen 1,2, ..., 6 joukos-

sa. Nama nelionjaannokset ovat luvut 1,2 ja 4. Nelionepéjaannoksia ovat puolestaan
luvut 3,5 ja 6.

Maaritellddn sitten Legendren symboli. Legendren symbolin avulla on helpompi
ilmaista, onko luku nelionjéannos vai nelionepéjaannos. Havainnollistetaan méaritel-
méaé taas esimerkill&.

MAARITELMA 3.51. Olkoon p > 2 alkuluku, jolle pitee syt(a,p) = 1 jollakin

a € Z. Téllsin Legendren symboli (£) médéritellaén

a 1, jos a on nelionjaiannos mod (p)
n) -1, jos a on nelibnepajainnos mod (p).

ESIMERKKI 3.52. Legendren symboli (%) = 1, silld syt(10,13) = 1 ja kongruens-
siyhtiilo 72 = 49 = 10 mod (13) piitee. Vastaavasti

(5)-(2)-(2)-()-(9- ()
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(3)-()-()-()- (-

Méaritellddn seuraavaksi Jacobin symbolin kisite ja havainnollistetaan sitékin esi-
merkin avulla. Jacobin symboli on Legendren symbolien tulo, joten se toimii myds
yhdistetyilla luvuilla.

ja

MAARITELMA 3.53. Olkoon n € N pariton luku alkutekijéesityksella
n = pil P pzk

ja a € N. Talloin Jacobin symboli mééritelladn

0 Grte)- () ()

ESIMERKKT 3.54. Koska 7007 = 72-11-13 ja syt(6, 7007) = 1, niin Jacobin symboli

maaritellaan
(70607) - (72 : 161 : 13) B (g) ' (1%) ' (1%)
= (=1 (-1)- (-1 =1

Maaritelladn Eulerin pseudoalkuluvut, joihin Solovay-Strassenin alkulukutesti pe-
rustuu. Havainnollistetaan maéaritelméaa konkreetisen esimerkin avulla.

MAARITELMA 3.55. Olkoon n € Z pariton yhdistetty luku. Téll6in n on Eulerin
pseudoalkuluku kannalle a € N, jos

a'T (ﬁ) mod (n),

n

missé (2) on Jacobin symboli.

ESIMERKKI 3.56. Luku 1105 on Eulerin pseudoalkuluku kannalle 4, silli 41104 = 1
mod (1105) ja

()~ (r) - 6)-(2) (8)-ro0

1105—1 4
4 = | —= 1105).
2 <1105> mod (1105)

joten

Solovay-Strassenin alkulukutesti perustuu siihen, ettd joidenkin yhdistettyjen lu-
kujen lisdksi Eulerin pseudoalkulukujen kaava pétee jokaisella alkuluvulla kaikille kan-
noille. Osoitetaan taméa lause, joka tunnetaan myos Eulerin kriteeriona. Havainnollis-
tetaan téatdkin tulosta esimerkin avulla.

LAUSE 3.57. Olkoot q pariton alkuluku ja a € N siten, ettd q 1 a. Tdlloin

a'F = (g) mod (q).
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TobisTus. Oletetaan ensin, ettd (%) = 1. T&llsin kongruenssiyht#lolld 22 = a

mod (¢) on ratkaisu. Merkitddn tétéd ratkaisua x = z. Fermat'n pientd lausetta 2.17
kayttamallad saadaan

N N B
az =(z3) 7 =28 =1 mod (q).

a

Siis viite patee, jos (5) =1

Tutkitaan sitten tapaus, kun <%> = —1. Tallsin kongruenssiyhtilslli 22 = a

mod (q) ei ole ratkaisuja. Lauseen 2.11 nojalla jokaiselle luonnolliselle luvulle n, jolle
piatee 1 < n < ¢g—1, on olemassa yksikésitteinen luku m € N, jolle pitee 1 < m < g—1
siten, ettd nm = a mod (q). Edelleen tiedetdin, ettd n # m, silld kongruenssiyhté-
16114 2> = a mod (q) ei ole ratkaisuja. Siis luvut 1,2,...,¢ — 1 voidaan ryhmitells
‘1;—1 lukupariksi, joiden tulo on kongruentti luvun a kanssa modulo ¢q. Kun kerrotaan
ndmé lukuparit keskendén, saadaan

(g— 1= a"T  mod (q),
josta voidaan edelleen Wilsonin lauseen 2.20 nojalla todeta, etta

~1=a"T mod (q).

g—1

Néin ollen a2 = (%) mod (q). O

ESIMERKKI 3.58. Koska a® =1 mod (13) ja (%) = 1, niin

13—-1

az = (%) mod (13)
kaikilla a = 1, 3,4, 9, 10, 12. Toisaalta taas b5 = —1 mod (13) ja (1—173) = —1, joten

bz = <%> mod (13)
kaikilla b = 2,5,6,7,8,11. Luku 13 toteuttaa siis Eulerin pseudoalkulukujen kaavan

kaikilla kannoilla. Se ei ole kuitenkaan Eulerin pseudoalkuluku, silld se ei ole yhdistetty
luku.

3.5. Solovay-Strassenin alkulukutesti

Solovay-Strassenin alkulukutesti on probabilistinen testi. Testaamalla riittdvan
monta kantaa, voidaan todeta hyvin tarkasti, onko kyseessé alkuluku vai yhdistetty
luku. Probabilistisené testinéd algoritmi ei anna ihan tasmaéllistd tulosta, mutta al-
goritmin vahvuutena puolestaan on sen tehokkuus. Se antaa deterministisié testeja
huomattavasti nopeammin arvion, onko luku erittdin suurella todennékoisyydella al-
kuluku. Solovay-Strassenin alkulukutestin algoritmissa ja Lauseen 3.60 alkuosassa on
kaytetty ldhdettd [1]. Lemma 3.59 seké Lauseen 3.60 loppuosa on lihteesté [3].

Todistetaan ensin luvun viimeinen aputulos, jota tarvitaan Solovay-Strassenin
lauseen todistuksessa.

LEMMA 3.59. Olkoonn € N pariton luku, joka ei ole minkddn kokonaisluvun nelio.

Tdlloin on olemassa a € N siten, etti 1 < a < n, syt(a,n) =1 ja (%) = —1 missd

(2) on Jacobin symboli.
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TobisTtus. Jos n on alkuluku, niin viite péatee Lauseen 3.49 nojalla. Voidaan
siis olettaa, ettd n on yhdistetty. Koska n ei ole minkdén kokonaisluvun nelio, niin
voidaan merkitd n = rs, missi r, s € N siten, ettd syt(r,s) = 1 ja r = ¢* jollakin
parittomalla alkuluvulla ¢ ja parittomalla & € N. Olkoon sitten ¢t € N alkuluvun ¢
neliénepajaannos, joka on olemassa Lauseen 3.49 nojalla. Etsitdéan sitten luku a € Z
siten, ettd 1 < a < n, syt(a,n) = 1 ja a on kongruenssiyhtaloparin

ezt med

ratkaisu, joka on olemassa Kiinalaisen jaénnoslauseen 2.14 nojalla. Tall6in
k
a a a
-)=(=)=(=-) =C1)F=-1
(7") (qk > (q) =
(5= (2)= Q) @=-11-n1
n rs r/ \s

Todistetaan vield Solovay-Strassenin lause, joka on tdmén luvun, ja samalla ko-
ko tutkielman yksi padtuloksista. Solovay-Strassenin alkulukutestin algoritmi seuraa
suoraan téasta tuloksesta.

a

ja (S) =1, joten

O

LAUSE 3.60. Olkoon n € N pariton yhdistetty luku. Tdlloin n on Eulerin pseu-
doalkuluku enintddn puolelle kannoista a € N, kun 1 < a < n ja syt(a,n) = 1.

TobpisTus. Olkoon n € N pariton yhdistetty luku. Osoitetaan ensin, etté tédssi
tapauksessa, jos n ei ole Eulerin pseudoalkuluku vahintaén yhdelle kannalle a, niin se
ei ole sellainen vahintdéan puolelle kannoista a, joille pétee 1 < a < n ja syt(a,n) = 1.
Osoitetaan sitten, ettd on olemassa kanta a, jolle n ei ole Eulerin pseudoalkuluku.

Oletetaan, ettd n ei ole Eulerin pseudoalkuluku kannalle a. Tall6in

a"T #Z +1 mod (n).

Jos n ei ole Eulerin pseudoalkuluku yhdellekééin kannalle a, on selvid, ettéd se ei ole
Eulerin pseudoalkuluku vahintdan puolelle mahdollisista kannoista. Oletetaan sitten,
ettd n on Eulerin pseudoalkuluku kannalle aq, joten

a:% =+1 mod (n).
Talloin

n—1 n—1

(aay) 2 = 41 mod (n).

Siis n ei ole Eulerin pseudoalkuluku kannalle aa;. Néin ollen jokaiselle kannalle a;,
joille n on Eulerin pseudoalkuluku pétee, ettéd n ei ole Eulerin pseudoalkuluku kan-
nalle aa;. Edelleen, jos a; ja a; ovat erillisid kantoja modulo n, joille n on Eulerin
pseudoalkuluku, niin aa; # aa; mod (n). Tdstd seuraa, ettd aay, ..., aaq; ovat erilli-
sid kantoja, joille n ei ole Eulerin pseudoalkuluku, jos aq, ..., a; ovat erillisid kantoja,
joille n on Eulerin pseudoalkuluku. Siis on olemassa vahintdan yhtd monta kantaa,
joille m ei ole Eulerin pseudoalkuluku, kuin niitd kantoja, joille n on sellainen. N&in
ollen, jos on olemassa vahintdédn yksi kanta a, jolle n ei ole Eulerin pseudoalkuluku,
niin n on Eulerin pseudoalkuluku enintédén puolelle mahdollisista kannoista.

n—1 n=1
=a? e’ ==a
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Osoitetaan sitten, ettd on olemassa kanta a, jolle n ei ole Eulerin pseudoalkuluku.
Oletetaan, etté s = (%) mod (n) kaikille a € Z, joille pitee 1 < a < n ja
syt(a,n) = 1. Korottamalla kongruenssiyht&lén molemmat puolet toiseen potenssiin
saadaan

a" = (%)2 = (£1)’=1 mod (n),

kun syt(a,n) = 1, joten n taytyy olla Carmichaelin luku. T#ll6in Lauseen 3.45 nojalla
n=q---qg, missa luvut qi, ..., g ovat keskendén erillisid parittomia alkulukuja.
Osoitetaan sitten, etté

n—1

a2z =1 mod (n),

kaikille a € Z, joille péatee 1 < a < n ja syt(a,n) = 1. Olkoon a € Z siten, etté

n—1

az =-1 mod (n).
Etsitdén luku b € Z siten, ettd 1 < b < n, syt(b,n) = 1 ja b on kongruenssiyhtéléparin
b=a mod (q)
{b =1 mod (q2g3- - qr)

ratkaisu, joka on olemassa Kiinalaisen jadnnoslauseen 2.14 nojalla. Télloin
b2 =a: =-1 mod (q),
kun
n—1

bz =1 mod (gaq3- - qk)-

Edellisistd kongruenssiyhtéloistd saaadaan edelleen
bz # 41 mod (n),

miké on ristiriidassa tdméan vaiheen ensimmaéisen oletuksen kanssa. Siis kaikilla a € Z,
joille pétee 1 < a < n ja syt(a,n) = 1 taytyy olla

n

a7 =1 mod (n).

Néin ollen Eulerin pseudoalkuluvun médritelmésta saadaan, ettéa

a'T = (ﬁ) =1 mod (n)
n

kaikilla a € Z, joille pitee 1 < a < n ja syt(a,n) = 1. Kuitenkin Lemman 3.59 nojalla

tdmé on mahdotonta, joten véite on epétosi. Néain ollen on olemassa vihintadn yksi

a € Z, joille pitee 1 < a < n ja syt(a,n) =1 siten, ettd

a'T % (%) mod (n).
O

Edellisesté lauseesta seuraten voidaan muotoilla testausalgoritmi, jonka tarkkuus
riippuu testattujen kantojen méadrésta k. Jos testataan paljon kantoja saadaan yha
suurempi todennédkoisyys 1 — (%)k tuloksen totuudenmukaisuudelle, mutta testaami-
nen hidastuu.

Periaatteessa testaamalla riittdvin monta kantaa, téstéikin alkulukutestistd sai-
si siis deterministisen testin, mutta se on kidytdnnossa tdysin hyodyton tyokalu, silla
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kaikkien kantojen testaaminen veisi mahdottoman paljon aikaa. Siksi keskitytdan ai-
noastaan probabilistiseen algoritmiin. Lahteessd [1] esitellddn algoritmin p#étteeksi
mainittu arvio todennékoisyydesté sille, ettd n € N on alkuluku.

Solovay-Strassenin alkulukutesti toimii seuraavalla algoritmilla:

Olkoon n € Z pariton.

1. Valitaan k satunnaista kokonaislukua aq,...a, siten, ettd 1 < a; < n kaikilla
i=1,..k

2. a) Lasketaan syt(a;,n) Eukleideen algoritmin avulla. Jos syt(a;,n) > 1, niin n
on yhdistetty luku ja1 testin voi lopettaa.

b) Lasketaan a;> mod (n) ja (%) mod (n). Jos a'z # (£) mod (n), niin n on
yhdistetty luku ja testin voi lopettaa.

3. Toistetaan vaihetta 2 kaikilla ¢ = 1,...,k tai kunnes huomataan, ettd n on
yhdistetty luku.

4. Todennékoisyys sille, ettd n on alkuluku, on suurempi kuin 1 — (%)’“



LUKU 4

Miller-Rabinin alkulukutesti

Tamén luvun tarkoituksena on tutustua Miller-Rabinin alkulukutestiin. Ensin
osoitetaan kongruenssiin liittyvid aputuloksia, maégritelldaan indeksin késite seké osoi-
tetaan indeksiaritmetiikkaan liittyvid aputuloksia. Jéalkimmaisessa alaluvussa keski-
tytddn Miller-Rabinin alkulukutestiin liittyviin késitteisiin ja tuloksiin, joiden avulla
muodostetaan Miller-Rabinin alkulukutestin algoritmi. Tamén luvun padldhde on [3],
jonka lisidksi lihdettd [1] on kdytetty algoritmin muotoiluun.

Todistetaan ensin kaksi kongruensseihin liittyvaa lausetta, joita ei ole aikaisem-
min tutkielmassa tarvittu. N&itd tuloksia kidytetddn kuitenkin apuna indeksiaritme-
tiikkaan liittyvisséa tuloksissa. Havainnollistetaan molempia lauseita esimerkin avulla.

LAUSE 4.1. Olkoot n € N ja a € Z siten, etti syt(a,n) = 1. Talloin x € N on
kongruenssiyhtilon a® =1 mod (n) ratkaisu, jos ja vain jos |a||x.

ToDISTUS. Jos |a||x, niin x = k|a|, missd k € N. Talloin

a® = atl = (a‘“')k =1 mod (n).
Vastaavasti, jos a® =1 mod (n), voidaan jakoyhtdlon avulla kirjoittaa
xr = qla| +r,
missd 0 < r < |a|. Téstéd saadaan edelleen
a® = T = (a'“‘)q a"=a" mod (n).

Koska a® =1 mod (n), niin " =1 mod (n). Epdyhtélostd 0 < r < |a| voidaan paa-
telld, ettd r = 0, silld kertaluvun mééritelmén mukaan d = |a| on pienin luonnollinen
luku siten, ettéd a® =1 mod (n). Koska r = 0, niin 2 = g|a|. Néin ollen |al|z. O

ESIMERKKI 4.2. Jos a = 4 ja n = 9, niin syt(a,n) = syt(4,9) = 1 ja |a| = 3.
Talloin

43 = (4 =1* =1 mod (9),
mutta
43— (BYp=1"4=4#1 mod (9)
ja
432 — (B3 g2 = 1542 =16=7#1 mod (9)

kaikilla £ € Z.

LAUSE 4.3. Olkoot n € N ja a € 7Z siten, etti syt(a,n) = 1. Tdlléin a' = o
mod (n), missi i,7 € NU{0} jos, ja vain jos i =j mod (|al).
35
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TobpisTus. Oletetaan ensin, ettd ¢ = j mod (|a|). Talloin i = j + k|a| jollakin
k € N. Téten
a' = g/ tHla = ¢ (a‘“')]€ =a’ mod (n),
silld @/l = 1 mod (n).
Oletetaan sitten, ettd a’ = a/ mod (n) siten, etté i > j. Koska syt(a,n) = 1, niin
syt(a’,n) = 1. Tillsin Seurauksen 2.7 nojalla kongruenssiyhtils

a'=d’a"7 =d’ mod (n)
saadaan supistamalla @’ muotoon
a7 =1 mod (n).
Lauseen 4.1 nojalla |a| jakaa luvun ¢ — j tai vastaavasti i = 7 mod (|al). O

ESIMERKKI 4.4. Jos a = 4 ja n = 9, niin syt(a,n) = syt(4,9) = 1 ja |a| = 3.
Téllsin 4% = 1 mod (9), 4% =4 mod (9), ja 432 =7 mod (9) kaikilla k € Z,
joten 43F =£ 43K+ £ 43842 1mod (9).

4.1. Indeksiaritmetiikkaa

Maaritellddn indeksin késite, johon nimensd mukaisesti muut indeksiaritmetii-
kan tulokset perustuvat. Indeksien avulla voidaan ilmaista erdiden epélineaaristen
kongruessiyhtéiloiden ratkaisujen olemassaolo sekéd kesken&ddn epédkongruenttien rat-
kaisujen lukumééra.

MAARITELMA 4.5. Olkoon n € N siten, ettd silld on primitiivijuuri r. Jos a € N
siten, ettd syt(a,n) = 1, niin yksikésitteista lukua x € Z, jolle pitee 1 < z < ¢(n) ja
r* =a mod (n), kutsutaan luvun a indeksiksi kannalle » modulo n. T&llin voidaan
merkitd a = r"4r® mod (n).

Jos x on luvun a indeksi kannalle » modulo n, merkitddn x = ind,a. Té&ll6in
modulo n jatetddn merkitseméttéd, koska se oletetaan ennalta méaaratyksi. Méaritel-
mén perusteella tiedetdén myos, ettd jos a,b € Z siten, ettéd syt(a,b) = 1jaa =0b
mod (n), niin ind,a = ind,b.

ESIMERKKI 4.6. Jos n = 10 ja a = 9, niin r = 3 ja ¢(10) = 4. Télloin ind39 = 2,
silld 9 = 32 mod (10) ja 1 < 2 < 4. Vastaavasti myos ind319 = 2.

Osoitetaan sitten lause, joka sisdltdd téarkeimmét laskusddnnot indekseilld laske-
miseen.

LAUSE 4.7. Olkoot n € N ja a,b € Z siten, ettd r on luvun n primitiviguure ja
syt(a,n) = syt(b,n) = 1. Tdlloin

1)ind, 1 =0 mod (¢(n)),

2) ind, (ab) = ind, a + ind, b mod (¢(n)) ja

3) ind, a* = k -ind, @ mod (¢(n)), jos k € N.

TobisTus. 1) Eulerin lauseen 3.10 nojalla 7*™ =1 mod (n). Koska 7 on primi-

tiivijuuri modulo n, mik&én pienempi positiivinen luvun r potenssi ei ole kongruentti
luvun 1 kanssa modulo n. Néin ollen ind, 1 = ¢(n) =0 mod (p(n)).
2) Indeksin médritelméstd saadaan

pinde(@) = g mod (n)
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ja
ind, a,.ind, b

pindratinde b — . r =ab mod (n).

Siis
7,,indr(ab) = 7aindr a-+ind, b mod (n)
Lausetta 4.3 kayttamalld saadaan
ind,(ab) = ind, a +ind, b mod (¢p(n)).

3) Huomataan, ettd méadritelméstd saadaan

’l“indT ak = ak mod (n)
ja
rk~ind,~a = (rindra)k = ak mod (n)
Taten . K i
dera = 7,,k~1ndra mod (n)

Lausetta 4.3 kdyttamalla saadaan suoraan haluttu kongruenssiyht&lo
ind, a* = k-ind,a mod (¢(n)).
O

Osoitetaan sitten lause, joka kertoo tédsmélleen, kuinka monta ratkaisua yhden
muuttujan kongruenssiyhtalolla on.

LAUSE 4.8. Olkoot n,k € N ja a € Z siten, ettd luvulla n on primitiivijuurt ja
syt(a,n) = 1. Tdlloin kongruenssiyhtildlli ¥ = a mod (n) on ratkaisu, jos ja vain

jos
$(n)

ad =1 mod (n),
missi d = syt(k,¢(n)). Edelleen, jos kongruenssiyhtdlélli z* = a mod (n) on ole-
massa ratkaisu, niin on olemassa tdsmdlleen d keskenddn epdkongruenttia ratkaisua

modulo n.

TobisTtus. Olkoon r primitiivijuuri modulo n. Huomataan, ettd kongruenssiyh-
tilo 2% = a mod (n) pitee, jos ja vain jos

(4.1) k-ind, z =ind, ¢ mod (¢(n)).

Olkoon sitten d = syt(k, ¢(n)) ja y = ind, x, jolloin x = r¥ mod (n). Jos d 1 ind, a,
Lauseen 2.11 perusteella kongruenssiyhtalolléa

(4.2) ky =ind,a mod (¢(n))

ei ole ratkaisuja, joten ei ole olemassa yhtélon (4.1) toteuttavaa lukua x € Z. Jos

d | ind, a, on olemassa tdsmaélleen d keskenddn epdkongruenttia lukua y € Z modulo
¢(n) siten, ettd yhtélo (4.2) pdtee. Néin ollen on olemassa myos tédsmélleen d kes-
ken#dén epékongruenttia lukua x € Z modulo n siten, ettd yhtdlo (4.1) pétee. Koska
d | ind, a, jos ja vain jos

¢(n)
d
ja edelleen tdméa kongruenssiyhtiloé pétee, jos ja vain jos

a*® =1 mod (n),

ind,a=0 mod (¢(n)),
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niin véite pétee. U

Osoitetaan seuraavaksi edellisen tuloksen kaltainen aputulos, kun muuttujan po-
tenssi on luonnollinen luku ja jaannosluokkarengas on alkuluvun potenssi. Havainnol-
listetaan tulosta esimerkin avulla.

LEMMA 4.9. Olkoot q pariton alkuluku ja d,e € N. Tdlloin kongruessiyhtalolla
=1 mod (¢
on syt(d,¢*'(q — 1)) keskenddn epikongruenttia ratkaisua modulo q°.

Tobistus. Olkoon r primitiivijuuri modulo ¢¢. Kayttamélla indeksid juuren r
suhteen, saadaan ¢ = 1 mod (¢%), jos ja vain jos pitee dy = 0 mod (¢(q¢)), mis-
sd y = ind,z. Lauseen 2.11 nojalla kongruennssiyhtalolla dy = 0 mod (¢(¢%)) on
olemassa tasmilleen syt(d, ¢(q°)) keskenddn epiakongruenttia ratkaisua. Tésta seuraa
edelleen, ettd kongruenssiyhtdlolld ¢ = 1 mod (¢°) on olemassa tdsmiilleen

syt(d, 9(q°)) = syt(d, ¢ ' (¢ — 1))
keskenéddn epédkongruenttia ratkaisua modulo ¢°. O
ESIMERKKI 4.10. Jos ¢ = 3, d = 4 ja e = 2, niin yht#lslld z* = 1 mod (9) on
syt(4,3271(3 — 1)) = syt(4,6) = 2 epiikongruenttia ratkaisua, jotka ovat kongruenssi-
luokat [1]g ja [8]o.

Todistetaan vield viimeinen aputulos Miller-Rabinin testid varten.

LEMMA 4.11. Olkoon N = 2/u luonnollinen luku siten, etti j € NU{0} jau € N
on pariton. Olkoon q € N pariton alkuluku siten, ettd ¢ — 1 = 2°t, missi s,t € N ja t
on pariton. Tillgin kongruenssiyhtilolld ¥ = —1 mod (q) on 27 syt(t,u) keskenddn
epdkongruenttia ratkaisua, jos 0 < j < s — 1. Ratkaisuja ei ole olemassa, jos j > s.

TopisTus. Koska ¢ — 1 = —1 mod (g), niin voidaan yhtiils ¥ = —1 mod (q)
kirjoittaa muotoon
(4.3) 2" =2t mod (q).

Koska ¢ on alkuluku ja 2% # 0 mod (g¢), niin syt(z, ¢) = 1, jolloin Lauseen 4.8 nojalla
kongruenssiyhtlolla (4.3) on ratkaisu, jos ja vain jos

(4.4) (—1)*" =1 mod (q),

missd d = syt(N, ¢(q)). Talloin ratkaisuja on myos tésméilleen d kappaletta.

Huomataan, ettd kongruenssiyhtilo (4.4) pétee, jos ja vain jos @ on parillinen.

Jos 0 <5 <s—1, niin @ on parillinen, silla

ole)  olg) 2% 25t 25t

d — syt(N.o(q))  syt(2iu,2t)  syt(u,t)  syt(u,1)

siten, ettd s — j > 0. Siis kongruenssiyhtilo (4.4) pétee, jolloin edelleen kongruens-
siyhtélolla (4.3) on

d = syt(N, ¢(q)) = syt(2'u, 2°t) = 2 syt(u, )

kesken&dén epédkongruenttia ratkaisua modulo q.
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Vastaavasti, jos s < 7, niin

ol ol 2 2°t t

d  syt(N,é(q))  syt(2iu,25t) ~ s syt(u, t) B syt(u,t)’
miké on pariton, silld u ja ¢ ovat parittomia. Néin ollen yhtélo (4.4) ei péde, eiké
kongruenssiyhtilolla (4.3) ole ratkaisuja. O

4.2. Miller-Rabinin alkulukutesti

Madéritelladan Millerin testi, johon Miller-Rabinin alkulukutesti pohjautuu. Havain-
nollistetaan mééritelmad myos esimerkin avulla.

MAARITELMA 4.12. Olkoon n € N siten, ettd n — 1 = 2%, missd s € NU {0} ja
t € N on pariton. Luku n lapéisee Millerin testin kannalle a, jos joko

a'=1 mod (n)
tal '
a?'=—1 mod (n)

jollakin 7, jolle patee 0 < j < s — 1.

ESIMERKKI 4.13. Luku 49 lapéisee Millerin testin kannoille 1, 18,19, 30, 31 ja 48,
silld 49 — 1 = 2% - 3 seki

’=18=30=1 mod (49)
ja
19273 = 312”3 = 48”3 = —1 mod (49).
Miller-Rabinin alkulukutesti perustuu siihen, ettd alkuluvut ldpéisevéat Millerin

testin. Osoitetaan tdmé seuraavassa lauseessa ja havainnollistetaan tulosta esimerkin
avulla.

LAUSE 4.14. Olkoot q € N alkuluku ja a € N siten, ettd q 1 a. Talloin q ldpdisee
Millerin testin kannalle a.

TobisTus. Olkoon ¢ — 1 = 2%t siten, ettd ¢ € N on pariton ja s € N U {0}.
Olkoon z;, = a'F = a7 kaikilla k = 0,1,2,...,s. Fermat'n pienen lauseen 2.17
nojalla saadaan zo = a?' = 1 mod (¢). Koska 22 = (a"7 )% = 2o = 1 mod (q),
niin ¢g|(z? — 1). Téstd saadaan edelleen, etté g|(z; — 1) tai ¢|(z; + 1), silld 22 — 1 =
(1 — 1)(x1 + 1). Néin ollen pétee joko ;1 = —1 mod (¢) tai 7 =1 mod (q). Jos
r1 = 1 mod (g), niin vastaavasti joko o = —1 mod (¢) tai x2 = 1 mod (q), silld

3 =1x; =1 mod (q). Yleisesti, jos havaitaan, etti

=1 =22=---=x,=1 mod (¢)
kaikilla k& < s, niin jélleen joko xp,1 = —1 mod (q) tai x;,1 = 1 mod (g), silld
ri = =1 mod ().
Jatkamalla menettelya kaikilla £ = 1,2,...,s, huomataan, ettd joko x;, = 1
mod (q) kaikilla £ = 1,2,...,s, tai 2 = —1 mod (¢) jollakin & € Z. Néiin ollen
q lapiisee Millerin testin kannalle a. U

ESIMERKKI 4.15. Luku 7 lapéaisee Millerin testin kannoille 1,2,3,4,5 ja 6, silla
7-1=2"-3seki 1°=23=4*=1 mod (7) ja 3*3 =53 =623 = -1 mod (7).
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Alkulukujen liséksi on olemassa yhdistettyjéa lukuja, jotka lapéaisevit Millerin tes-
tin. Mééritellddn ndmé ja havainnollistetaan méaritelmad esimerkin avulla.

MAARITELMA 4.16. Luku n on vahva pseudoalkuluku kannalle a, jos n on yhdis-
tetty luku, joka lapéisee Millerin testin kannalle a.

ESIMERKKI 4.17. Luku 49 on vahva pseudoalkuluku kannoille 1, 18,19, 30, 31 ja
48, sillid 49 = 72 ja se ldpiisee Millerin testin edelld mainituille kannoille.

Todistetaan vieléd tutkielman viimeisené tuloksena lause, joka on toinen tutkielman
padtuloksista. Deterministinen alkulukutesti seuraa suoraan tasté tuloksesta.

LAUSE 4.18. Olkoon n € N pariton yhdistetty luku. Talloin n ldpdisee Millerin

testin enintddn "T_l kannalle a, joille pitee 1 < a <n — 1.

Tobistus. Olkoon n — 1 = 2%, missd s,t € N siten, ettd ¢ on pariton. Jotta n
olisi vahva pseudoalkuluku kannalle a, pétee joko

a'’=1 mod (n)
tai
a”*=—-1 mod (n),
jollakin j € Z siten, ettd 0 < 7 < s — 1. Molemmissa tapauksissa pétee myos
a”'=1 mod (n).
Olkoon luvun n alkutekijéesitys n = ¢i*¢5? - - - ¢¢*. Lemman 4.9 nojalla kongruenssiyh-
tilolle 2"t =1 mod (g;"), missid h = 1,2,...,7, on olemassa

syt(n — 1, qzh_l(qh —1))=syt(n—1,q, — 1)

keskenéidn epékongruenttia ratkaisua. Siis Kiinalaisen jaddnnoslauseen 2.14 nojalla
kongruenssiyhtélslle 2" ™' =1 mod (n) on olemassa tasmilleen [, _, syt(n—1, g, —1)
keskenéddn epédkongruenttia ratkaisua.

Tarkastellaan tapausta, missd luvun n alkutekijéesitys siséltaa alkutekijan gp*,
jonka eksponentti e, > 2. T&lloin

w—-1 1 1 _2
N

silld suurin mahdollinen arvo saadaan, kun g, = 3 ja e, = 2. Téstéd saadaan edelleen,

etta
T T T 2 o 2
[[svtn—ta-D<[[a-D<{ I[ o) (5a) <5
h=1 h=1

h=1,h+k

Koska 2n < 1(n — 1) kaikille n > 9, nihdéén, etté

n—1
T

[[svttn—1,0.—1) <
h=1

Siis on olemassa enintddn "T_l kokonaislukua 1 < a < n — 1 siten, ettd n on vahva

pseudoalkuluku kannalle a.
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Tarkastellaan tapausta, missd luvun n alkutekijéesitys on n = ¢1qs - - - ¢, missé
41,92, - - -, qr Ovat toisistaan eroavia parittomia alkulukuja. Olkoon ¢; —1 = 2%, kaikil-
lai=1,2,...,r, missd s;,t; € Njat; on pariton. Jarjestetaan alkutekijat ¢, qo, . . ., q,
tarvittaessa uudelleen siten, ettd s; < s9 < --- <'s,.. Huomataan, etté

syt(n — 1, ¢ — 1) = 2mn(s0) gyt (¢ 1;).

Lemman 4.9 nojalla kongruenssiyhtélolld ¥ = 1 mod (¢;) on T; = syt(¢,t;) keske-
niin epiakongruenttia ratkaisua. Lemman 4.11 nojalla konruenssiyhtélolld 22t = —1
mod (¢;) on 2/T; keskenéin epikongruenttia ratkaisuja, kun 1 < j < s;—1 ja muutoin
ratkaisuja ei ole. Téten Kiinalaisen jadnnoslauseen 2.14 nojalla kongruenssiyhtélolle
' =1 mod (n) on olemassa tdsmélleen T1T5 - - - T, keskenéiéin epidkongruenttia ratkai-
sua ja kongruenssiyhtélolle 22 = —1 mod (n) on olemassa tismilleen 27" 11Ty - - - T,
keskendén epékongruenttia ratkaisua, kun 1 < 7 < sy — 1. Néin ollen on olemassa
yhteensa

s1—1
. orst _ 1
Ty T, <1+Zzﬂ"> =TT T, (1+ T )
7=0

kokonaislukua 1 < a < n — 1 siten, ettd n on vahva pseudoalkuluku kannalle a.
Koska

¢(n) — (Q1 - 1)(q2 o 1) . (QT o 1) — tth . -tr281+82+"'+sr,

voidaan osoittaa, etté

2rs1 — 1 o(n)
TTy---T, (1 <=
e ( * 27"—1)— 4

miké todistaa halutun tuloksen. Koska 1775 - - - T, < tyty- - - t,, riittda osoittaa, etté

orsy _ 1 1
(45) (1 + )/251+52+...+5T < =

2r—1 4

Koska s1 < 59 < --- < s, niin

ors1 _ ] orsi _ ]
1 251+52+'“+Sr < (1 orsi
(1) e (1 )

1 2ren —1
© 9rst - 2rsl(2r_1)
1 1 1
T ors: T o _1 ors1(2r — 1)

1 2N -2
Ty 1 ame o)
< 1 4 2N =2
—2r—1 2ri(2r—1)

2N 42" -2 2r—1 1

27"(27" _ 1) - 2r—1(2r _ 1) or—1°
Tésté epayhtélosta saadaan, ettd yhtélo (4.5) on totta, kun r > 3.
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Kun r = 2, n = quq9 siten, ettd ¢ — 1 = 2%1ty, o — 1 = 2%, ja 51 < s9. Jos
s1 < S2, yhtalo (4.5) on jalleen totta, silld

3

1)

3—}-2231—1 I
3. 2251 )/22 1

-(+

S
(2 122:11) -
(543

(

+ 2231 1) /282—81
+ 3 2281 1) /2

+ 11
—\3 32 24

Kun s; = s9, syt(n — 1,q1 — 1) = 2°T} ja syt(n — 1,¢o — 1) = 2°T5. Oletetaan sitten,
ettd q; > ¢o. Huomataan, ettd Ty # tq, silld (¢ — 1)[(n — 1), jos T1 = t1, jolloin

VAN
W= Wl C.»J

n=q@p=¢p=1 mod (¢ —1),

mistéd saadaan edelleen ristiriita ¢; < go. Koska T # t1, niin 17 < %1 Vastaavasti, jos
71 < Qo, niin 75 ?é to, joten 15 < %2 Siis T < t1t2 Ja koska

221 — | 3+ 2% — 1
(H 3 )/2251=—+

3. 2%
2251 42
T 3.2

+

1

3 . 2251—1
11
27

< 4=

3-2

251 __ 2s1 s1+s2
T1T2 1 i 2 1 S t1t22 _ t1t22 _ (b(n)
3 6 6 6

Nain ollen lauseen viimeinenkin tapaus pétee, silla
o(n) < n—1 _ n—l‘
6 — 6 4

Wl =Wl

saadaan

O

Miller-Rabinin alkulukutesti on deterministinen testi ja se seuraa suoraan edelli-
sesté lauseesta. Testaamalla riittdvan monta kantaa, voidaan todeta varmasti, onko
kyseessd alkuluku vai yhdistetty luku. Riittdvan monen kannan testaaminen on kui-
tenkin kaytdnnossd mahdottoman hidasta. Sen takia usein kdytetddnkin testin pro-
babilistista versiota, jonka algoritmi antaa yleensé riittdvan tarkan arvion sille, onko
kyseessa alkuluku.
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Miller-Rabinin probabilistinen alkulukutesti toimii seuraavalla algoritmilla:

Olkoon n € Z pariton ja oletetaan, ettd n — 1 = 2°¢, missd s € NU {0} jat € N
on pariton.

1. Valitaan k£ satunnaista kokonaislukua aq, ..., ag, siten, ettd 1 < a; < n kaikilla
i=1,..k

2. a) Lasketaan syt(a;,n) Eukleideen algoritmin avulla. Jos syt(a;,n) > 1, niin n
on yhdistetty luku ja testin voi lopettaa.

b) i) Lasketaan m; = a! mod (n) Jos m; = %1, niin n on vahva pseudoalkuluku
kannalle a; ja siirrytédén seuraaavaan indeksiin 7.

ii) Muutoin lasketaan k; = a?’* mod (n), missd j = 1,...,s — 1. Jos k; = —1
mod (n), niin n on vahva pseudoalkuluku kannalle a; ja siirrytdén seuraaavaan indek-
siin ¢. Jos taas k; # —1 mod (n), niin siirrytdén seuraaavaan indeksiin j.

iii) Jos k; # —1 mod (n) kaikilla j = 1,...,s — 1, niin n on yhdistetty luku ja
testin voi lopettaa.

3. Toistetaan vaihetta 2 kaikilla ¢ = 1,...,k tai kunnes huomataan, ettd n on
yhdistetty luku.

4. Todennékoisyys sille, ettd n on alkuluku, on suurempi kuin 1 — (i)k’






LUKU 5

RS A-menetelmiit

Tamén luvun tarkoituksena on tutustua alkulukutestien hyodytdmiseen kéytéan-
non sovelluksissa. Luvun alussa esitelldén yleisesti julkisen avaimen salausmenetelmét
ja sen jilkeen keskitytddn RSA-menetelmiin, joiden toiminta perustuu tehokkaiden
alkulukutestien olemassaoloon. Témén luvun pééldhteend on [1] ja liséksi apuna on
kiytetty myos lahdetté [3].

Nykyaikana suojattuja tietoja joudutaan usein ldhettdméédn avoimessa verkossa.
Téllaisia tapauksia ovat esimerkiksi verkkopankissa asiointi sekd maksutapahtumat
verkossa. Tamaé sai aikaan julkisen avaimen salausmenetelmien kehittymiseen. Perus-
ajatuksena on muodostaa yksisuuntainen funktio, joka on helppo toteuttaa, mutta
sen kédnteisfunktio on vaikea selvittda. Téstd syystd viestin salaaminen on helppoa,
mutta sen purkaminen on erittdin vaikeaa, ellei ka#anteisfunktiota tieda.

Julkisten avaimien jérjestelmien perusrakenne on menetelmésti riippumatta hy-
vin samankaltainen. Henkilé X haluaa ldhettda viestin henkiltlle Y. Salausmenetelmé
fx henkilolle X on julkista tietoa, kuten myts fy henkilolle Y. Toisaalta salauksen-
purkualgoritmit fi' ja f;' ovat salaisia ja vain henkilot X ja Y tuntevat omansa.
Olkoon P viesti, jonka henkilo X haluaa ldhettdéd henkilolle Y. Héan ldhettdd viestin
fy fx (P). Purkaakseen koodin Y lisé# viestiin f;!, jonka vain hiin tietds. T#lloin hin
saa tietoonsa fy ' (fy fx (P)) = fx'(P). Sen jilkeen hiin etsii fx, miki on julkisesti
saatavilla ja sitd hyodyntden selvittid fx(fx' (P)) = P.

Yksi yleisimmin kaytetyista julkisen avaimen salausjérjestelmistd on RSA-algoritmi,
jonka Ron Rivest, Adi Shamir ja Len Adelman kehittivit vuonna 1977. Algoritmin
toiminta perustuu siihen, ettd nykyaikaisten laskentaohjelmistojen sekd alkulukutes-
tien avulla kuka tahansa voi 16ytd4 vain muutamassa minuutissa kaksi noin 100-
numeroista alkulukua p ja ¢ sekéd luvun e, jolle pétee syt(e, ¢(pg)) = 1. Kun vaa-
ditut luvut p,q ja e ovat valittu, salaaminen tapahtuu muutamassa sekunnissa. Sen
hokkaimmillakaan tietokoneohjelmistoilla, silld vield ei ole olemassa suurille alkulu-
kuvuille toimivaa tekijoihinjakoalgoritmia. RSA-menetelméssé kéytettiin aluksi noin
100-numeroisia alkulukuja, mutta tietotekniikan ja tekijoihinjakoalgoritmien kehit-
tyesséd on jouduttu siirtyméén huomattavasti suurempiin alkulukuihin. Témén takia
jatkuvasti kehitetddn uusiakin salausmenetelmié.

RSA-menetelmé toimii seuraavasti: Henkilo X valitsee satunnaisesti kaksi suurta
alkulukua px ja q¢x sekd kokonaisluvun ey, jolle pétee

syt(ex, ¢(pxqx)) = syt(ex, (px —1)(gx — 1)) = 1.

Alkuluvut valitaan alkulukutestien avulla. Valitaan jokin suuri pariton luku m ja tes-
tataan, onko kyseessa alkuluku. Jos m on alkuluku, valitaan se, mutta jos m on yhdis-
tetty luku tutkitaan alkulukutestien avulla luvut m +2,m+4, ..., kunnes 16ydetééan

45
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ensimméinen alkuluku px. Sama prosessi toistamalla saadaan qx. Vastaavasti vali-
taan uusi luku m ja testataan kunnes 16ydetdan ey, jolle pétee syt(ex, ¢(pxqx)) = 1.
Valittujen alkulukujen taytyy olla suuria.

Kun luvut px,qgx ja ex on loydetty, lasketaan nx = pxqx ja luvun ey kéan-
teisalkio dx modulo ¢(nx). Tamén jalkeen henkilo X luo julkisen salausavaimen
Kx = (nx,ex), jolloin kaikkien tiedossa oleva salausalgoritmi on

fx(P) =P mod (nx),
missd P € Z,, on viestiyksikko. Té&lloin salauksenpurkualgoritmi on
fxHC) = P mod (ny).

Vastaavasti, henkilo Y valitsee samoilla ehdoilla luvut py, ¢y ja ey, laskee ny = pyqy
ja luo julkisen salausavaimensa Ky = (ny,ey).

Jos X haluaa ldhettdd viestin henkilolle Y, joka voidaan vahvistaa olevan hénen
lihettaminsa, lihettdd hin viestin muodossa fy (fx' (P)). Télloin viestiin kisiksi pas-

johtuen paljon haastavampaa kuin alkulukujen px, ¢x,py ja ¢y aikaansaaminen.
Havainnollistetaan RSA-menetelmén kiyttoa esimerkilld, jossa kdytetdéan suhteel-
lisen pienié alkulukuja.

ESIMERKKI 5.1. Kéytettddn eksponenttina e = 17 ja salaamisen jadnnosluokkana
alkulukujen 37 ja 67 tuloa n = 37 - 67 = 2479. Huomataan, ettd

syt(e, ¢(n)) = syt(17,36 - 66) = 1.
Viestin
SALAUSAVAIN

salaamiseksi RSA-menetelmén avulla muutetaan kirjaimet vastaamaan niiden kaksi-
numeroista jéarjestyslukua aakkosissa ja ryhmitelladn ndmé& numerot nelinumeroisiksi
lukujen lukujonoksi. Téalloin saadaan

(1901, 1201, 2119, 0122, 0109, 1424),

kun lisdtdan loppuun X = 24, jotta saadaan kaikista luvuista nelinumeroisia. Muu-
tetaan jokainen luku salakirjoitukseksi luomalla salausavain

C =P mod (2479).
Esimerkiksi, kun salataan luku 1901, saadaan
C =1901'" =732 mod (2479).
Salaamalla vastaavasti kaikki jonon muutkin luvut, saadaan salakirjoitukseksi
(0732, 1086, 2283, 0619, 2350, 1038).

RSA-menetelmilld salattujen viestien tulkitsemiseksi taytyy 16ytdd luvun e = 17
kaanteisalkio modulo ¢(2479) = ¢(37 - 67) = 36 - 66 = 2376. Lyhyt laskutoimitus
Eukleideen algoritmin avulla kertoo, ettd d = 1817 on luvun e = 17 kédénteisalkio
modulo 2376.

Vastaavasti salakirjoituksen purkamiseen kéytetddn purkuavainta

P =C"™" mod (2479),
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missd 0 < P < 2479. Tama pétee, silld Eulerin lausetta 3.10 apuna kédyttden saadaan
C¥ = (P)T = (PP P P=18P =P mod (2479),

kun syt(P,2479) = 1, joka pétee kaikille esimerkissé kédytetyn lukujonon luvuille.
Viestid lahettdessa julkaistaan luvut n ja e sekéd viesti, johon on kaytetty seké

lahettdjdan purkuavainta, ettd vastaanottajan julkista salausavainta. Purkuavaimen

eksponentti d sekéd luvun n alkutekijat p ja ¢ sen sijaan pidetédédn omana tietona.
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