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Digitaalisessa muodossa olevan datan mddrd on kasvanut rdjahdysmadisesti
viime vuosikymmenten aikana, ja organisaatiot toimialasta riippumatta pyrkivét
loytamddn suurista datajoukoista paatoksentekoa tukevaa merkityksellistd infor-
maatiota. Vakuutusalalla on erityisen suuri potentiaali massadatan hyodyntami-
sessd toimialan erityispiirteiden, kuten datapainotteisuuden vuoksi. Suuren po-
tentiaalin rinnalla my6s hyodyntdmisessd esiintyy myds merkittdvid haasteita.
Massadatalle ominaisten piirteiden lisdksi haasteita aiheuttaa informaation yksi-
tyisyyden sdantely, kuten Euroopan Unionin yleinen tietosuoja-asetus. Taman
tutkielman tarkoitus on kartoittaa massadatan kayttod, hyodyntamisen potenti-
aalia sekd kaytosséd esiintyvid haasteita vakuutusalalla. Liséksi tutkielmassa sel-
vitetddn informaation yksityisyyttd koskevan saantelyn vaikutuksia datan kayt-
toon vakuutusalalla. Kirjallisuuskatsauksen lisdksi kysymyksiin pyritddn vastaa-
maan teemahaastatteluilla, joissa haastateltiin vakuutusalalla toimivia data-ana-
lytiikan asiantuntijoita. Haastattelujen pohjalta tunnistettiin massadatan hyo-
dyntdmisen potentiaali ja nykytila vakuutusalalla, sekd hyodyntdmisen keskei-
simmat haasteet. Lisdksi tunnistettiin informaation yksityisyyteen liittyvan saan-
telyn keskeisimmit vaikutukset. Massadatan potentiaali vakuutusalalla on suuri,
mutta siihen kohdistetut odotukset eivit ole toistaiseksi realisoituneet. Keskei-
simmat hyddyntdmisen haasteet liittyvit datan ominaisuuksiin, datan saatavuu-
teen sekd resursseihin. Informaation yksityisyytta koskeva sddntely nahdaan tar-
peellisena ja ajantasaisena nykypdivan dataympaéristossa. Aiemmasta kirjallisuu-
desta poiketen tutkielmassa tunnistettiin vakuutusalan erityispiirteeksi korostu-
nut tarve datan késittelyn lapindkyvyydelle, seka havaittiin ettd kolmansien osa-
puolten rajoitukset vaikeuttavat datan saantia enemman kuin informaation yksi-
tyisyyden sddntely.
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ABSTRACT

Mikeld, Arttu

Big data and the regulation of the privacy of information in the insurance
industry - Thematic interview

Jyvaskyld: University of Jyvaskyld, 2022, 64 pp.
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Supervisor: Koskelainen, Tiina

The quantity of digital data has been growing exponentially during the last dec-
ades, and organizations from various line of businesses are seeking to find mean-
ingful insights from the large sets of data to help their decision making. Insurance
industry has exceptionally high potential in the usage of Big Data based on the
special characteristics of the industry. Along with the potential, the challenges
are also significant. In addition to the challenges caused by the basic nature of
Big Data, some of the challenges are caused by the regulation regarding on the
privacy of information, such as General Data Protection Regulation (GDPR). The
goal of this thesis is to map out how the big data is used in the insurance industry,
what is the potential of usage, and what are the main challenges of the usage. In
addition, thesis strives to examine how the regulation regarding on the privacy
of information influences the business of insurance companies. In addition to lit-
erature review, theme interview was conducted to interview experts of the topic.
The current state of the Big Data usage on the insurance industry were clarified
alongside with the fundamental challenges occurring in the utilization of Big
Data. Also, the effects of the regulations regarding on the privacy of information
were identified. The potential of the usage of Big Data is remarkable, but most of
the expectations has not been met yet. The key challenges that were identified
were related to properties and availability of Big Data, and resources needed in
the utilization. The regulation of the privacy of information was perceived to be
up-to-date and necessary in the data environment of today’s insurance business.
The interviews revealed that insurance companies have a high need for the trans-
parency of their data utilization, caused by the bad reputation of insurance busi-
ness.

Keywords: big data, insurance business, information, data analytics,
information privacy
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1 JOHDANTO

Digitaalisessa muodossa olevan datan maira ja datajoukkojen koko on kasvanut
eksponentiaalisesti viimeisten vuosikymmenten aikana. Eaton ym. (2012) arvioi-
vat vuonna 2012, ettd vuoteen 2020 mennessid koko maailman datamiiri tulee
ylittaimé&an 35 zettatavua. Datan méaardn kasvua kuvastaa toteamus, jonka mu-
kaan heiddn oma arvionsa on vanhentunut jo ennen kuin lukija on saanut teok-
sen kisiinsd. Arvio osui oikeaan, silld vuonna 2022 datan mairan kasvu on no-
peampaa kuin koskaan. Organisaatiot pyrkivit 16ytamaan suurista datajoukoista
merkityksellistd informaatiota, jota hyodynnetddn paatoksenteon tukena (Gan-
domi & Haider, 2015). Suurista datajoukoista puhuttaessa kédytetdan yleisesti ter-
mid massadata (eng. Big Data), jolle ei aiheen merkittdvyydestd ja ajankohtaisuu-
desta huolimatta ole olemassa vakiintunutta maaritelmaa.

Massadataan yhdistetddn usein kolme ominaisuutta, jotka erottavat sen
muusta datasta. Namd ominaisuudet ovat volyymi (eng. volume), nopeus (eng. ve-
locity), sekd moninaisuus (eng. variety) (Kitchin & McArdle; Eaton ym. 2012). Gan-
domi & Haider (2015) nostavat liséksi esiin kolme olennaista massadataa kuvaa-
vaa ominaisuutta, jotka ovat totuudenmukaisuus (eng. veracity), vaihtelevuus
(eng. variability), sekd arvo (eng. value). Kitchinin & McArdlen (2012), sekd Eatonin
ym. (2012) mainitsemat ominaisuudet kuvastavat sitd, ettd massadataa syntyy
jatkuvasti suuria madadrid monista eri ldhteistd ja tdimé tapahtuu suurella nopeu-
della. Gandomin & Haiderin (2015) nostamat kolme ominaisuutta taas kuvasta-
vat sitd, ettd jotkut massadatan ldhteet tuottavat epdluotettavaa dataa, massada-
taa syntyy vaihtelevalla nopeudella, sekd sitd ettd massadatan arvotiheys on ma-
tala. Matalalla arvotiheys viitataan siihen, ettd dataa on analysoitava suuria maa-
rid arvokkaan tiedon loytamiseksi.

Massadatan mahdollisuudet ovat erityisen lupaavia juuri vakuutusalalle
sen erityispiirteiden, kuten liiketoiminnan datapainotteisuuden ja vakuutustuot-
teiden abstraktiuden vuoksi (Corbett, Schroek & Shockley, 2013; Hussain &
Prieto, 2016). Vakuutusalan liiketoiminta perustuu datan analysoinnin kautta
saavutettuun riskin ymmaérrykseen ja arviointiin. Corbettin, Schroekin & Shock-
leyn (2013) mukaan 74 % vakuutusalan yhtivistd pystyvat luomaan eroa kilpaili-
joihinsa ndhden informaation ja analytiikan keinoin, kun vastaava luku muiden
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alojen osalta on 61 %. Odotukset massadatan vaikutuksista vakuutusalalle ovat
siis suuret, mutta odotusten tdyttyminen on osoittautunut haastavaksi muun
muassa massadatan perusominaisuuksien, kuten volyymin ja matalan arvotihey-
den vuoksi. Lisdksi datan hyodyntdamista vaikeuttaa informaation yksityisyyden
ja sitd koskevan sddntelyn huomioonottaminen (Hussain & Prieto, 2016). Verk-
koliikenteen analysointityokalujen nopea kehitys on johtanut asiakkaista kerdtyn
datan volyymin, laadun ja nopeuden kasvuun. Kerdtyn asiakasdatan kasvusta
huolimatta yksiloilld on heikko késitys mitd dataa heistd kerdtdén, ja miten sitd
hyddynnetddn (Richards & King, 2014). Informaation yksityisyyteen liittyvan tie-
toisuuden ja sddntelyn maaran lisdééntyminen on vaikuttanut myos vakuutusyh-
tididen toimintaan. Vakuutusyhti6ét ovat tottuneet hallinnoimaan ja analysoi-
maan suuria méadrid dataa, joka sisdltdd yksityisyyden loukkauksille altista sen-
sitiivistd informaatiota. Lisddntynyt keskustelu ja sen aiheuttama sdantelyn tiu-
kentuminen on pakottanut sensitiivista tietoa kasittelevit organisaatiot tarkaste-
lemaan datanhallinnan prosessejaan. Tunnetuin esimerkki valtioiden rajoja ylit-
tavastd informaation yksityisyyttd koskevasta sddntelystd on Euroopan Unionin
Tietosuoja-asetus eli GDPR.

Téssd tutkielmassa selvitetidn massadatan mahdollisuuksia ja hyodynta-
misen haasteita vakuutusyhtididen kédytossd. Lisdksi pyritddn selventdmddn in-
formaation yksityisyyteen liittyvan sddntelyn vaikutuksia datan hyodyntami-
seen vakuutusalalla. Vastauksen selvittdmiseksi tutkielmassa vastataan seuraa-
viin tutkimuskysymyksiin:

e Miten vakuutusyhtitt voivat hyodyntdd massadataa?

e Mitd ovat vakuutusyhtididen olennaisimmat haasteet massadatan
hyodyntamisessa?

e Miten informaation yksityisyyteen liittyvd sddntely vaikuttaa datan
hyodyntdamiseen vakuutusyhtidissa?

Tutkielmassa ldhdetddn liikkeelle aiempaa teoriaa kartoittavasta kirjallisuuskat-
sauksesta, jonka avulla pyrittiin taustoittamaan tutkimusta perehtymalla aihepii-
rin késitteisiin ja aiempaan tutkimukseen. Tutkielman empiirinen osuus toteu-
tettiin laadullisena tutkimuksena. Aineiston kerdamiseksi toteutettiin viisi tee-
mahaastattelua.

Tutkielma koostuu johdannon lisdksi kuudesta luvusta, jotka ovat massa-
data, informaation yksityisyyden sddntely ja dataetiikka, tutkimusmenetelmat,
tulosten pohdinta ja johtopddtokset, sekd yhteenveto. Ensimmadinen sisaltoluku
kasittelee massadatan kasitettd ja aihepiirin aiempaa tutkimusta. Toisessa sisél-
toluvussa keskitytdan informaation yksityisyyden ja sen sddntelyn tutkimuksen
ympdrille, sekd luodaan katsaus dataetiikkaan. Kolmannessa luvussa esitellddn
tutkielmassa kdytetyt tutkimusmenetelmit. Neljannessa luvussa esitellddn em-
piirisen osion keskeiset tulokset. Viidennessa luvussa tarkastellaan tutkimuksen
tuloksia, tehdddn niistd tulkintoja ja johtopddtoksid, sekd mainitaan tutkielman
rajoitteet ja relevantit jatkotutkimusaiheet. Viimeinen luku kasittda tutkielman
yhteenvedon.



2 MASSADATA

Datan analysoinnista on muodostunut keskeinen tekija, joka siivittdd innovaa-
tiota ja kilpailua. Suurten datajoukkojen analysoinnin hytdyntdminen paatok-
senteon, prosessien ja tuotteiden edistimisessd on muodostunut selviytymisen
elinehdoksi. (Kitchens, Dobolyi, Li & Abbasi, 2018) Tdssd luvussa pureudutaan
massadatan kisitteeseen, sekd aihepiirin tutkimuksen avainteemoihin. Liséksi
luvussa kisitelldadn massadatan eri muotoja. Lopuksi luodaan katsaus massada-
tan hyddyntdmisen haasteisiin ja mahdollisuuksiin vakuutusyhtididen liiketoi-
minnassa.

2.1 Massadata ja sen ominaisuudet

Datan, informaation ja tiedon kisitteet ovat toisilleen ldheisid ja keskindisriippu-
vaisia, mutta kasitteiden vélilld on kuitenkin selkeitd ja perustavanlaatuisiakin
eroavaisuuksia. Kyseiset késitteet menevit usein sekaisin etenkin arkikielessd, ja
on tavallista, ettd datana puhutaan asiasta, joka on todellisuudessa informaatiota,
ja toisinpdin. Tietojdrjestelmatieteen tutkimuksessa data, informaatio ja tieto ovat
koko tieteenalan ydinkasitteitd, ja kyky niiden erojen tunnistamiseen ja ymmar-
tamiseen on tdrkedd. Zins (2007) mukaan tietojdrjestelmétieteen tieteenalan (eng.
Information Systems Science) akateeminen kirjallisuus on madaritellyt ndita késit-
teitd moninaisin vivahtein, ja tiedeyhteiso ei ole saavuttanut yhteisymmarrysta
kasitteiden riippuvuuksien luonteesta, tai kasitteiden merkityksistd ylipaataan.
Data, informaatio ja tieto ndhddan tutkijoiden toimesta usein toinen toisensa
mahdollistavina kasitteind, jossa data on informaation raaka-aine, ja informaatio
vuorostaan tiedon raaka-aine. (Zinz, 2007) Zins (2007) huomauttaa, ettd mikali
ndin on, tietojdrjestelmétieteen) tutkimukseen ei pitdisi sisdllyttdd lainkaan tie-
don tutkimista, koska tieto on tdssa hierarkiassa informaation yldpuolella, ja siten
englanninkielisen nimen mukaisesti ei sisélly tietojarjestelmaétieteen (eng Informa-
tion Systems Science) tutkimuksen piiriin. Loseen (1998) esittdiman tieteenalasta
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riippumattoman maéritelmadn mukaan informaatio on syvimmaltd olemuksel-
taan prosessin tuotoksen tunnusmerkkejd, jotka kertovat prosessista sekd proses-
sin syotteista.

Dataa on olemassa enemman kuin koskaan aiemmin sen historian aikana
(Zwitter, 2014). Jatkuvasti kasvavan datamddran hallinnoiminen ja analysoimi-
nen on muodostunut mahdottomaksi perinteisten datahallinnan menetelmien
avulla sen suuren volyymin ja hajanaisuuden vuoksi (Davenport, Barth & Bean,
2012) Datamééran suuren kasvun eréds keskeisistd syistd on se, ettd nykypdivand
informaation tuottaminen ja levittdminen on varsin vaivatonta (De Mauro, Greco
& Grimaldi, 2015). Dataa, jota ei voida késitelld perinteisin tiedonkasittelyn me-
netelmin kutsutaan yleisesti massadataksi (eng. Big Data). Massadataan tutustu-
minen on kédytannollistd aloittaa sen kasitettd tarkastelemalla. Vaikka massadata
on ilmiond hyvin pinnalla ja ajankohtainen, sille ei kuitenkaan ole olemassa ylei-
sesti kdytossd olevaa mddritelmdd. De Mauron ym. (2015) mukaan vakiintuneen
médritelmdn puute johtuu massadatan nopeasta ja epdjohdonmukaisesta kehi-
tyksestd. Kitchinin & McArdlen (2016) mukaan késitteen etymologia juontaa juu-
rensa 1990-luvun puoliviliin, jolloin John Mashey kaytti kdsitettd ensimmadisen
kerran. Mashey viittasi massadatan késitteelld suurten datajoukkojen késittelyyn
ja analysointiin (Kitchin & McArdle, 2016). Eaton ym. (2012) méérittelevat mas-
sadatan olevan yksinkertaisesti joukko dataa, jota ei pystytd analysoimaan perin-
teisin menetelmin ja tyokaluin. Sekd Kitchinin ja McArdlen (2016) ettd Eatonin
ym. (2012) mukaan massadataa koskevat médritelmdt sisdltdvat usein kolme
olennaista ominaisuutta, jotka erottavat sen muusta datasta. Tdtd kutsutaan eng-
lanniksi kolmen V:n malliksi, joka sisdltdd volyymin (volume), nopeuden (velo-
city) ja moninaisuuden (variety).

Lycettin (2017) mukaan volyymilla kuvastetaan sitd, ettd kyky kasitelld
suuria datamddrid tuottaa organisaatiolle merkittdvaa hyotyd, ja ettd suuret da-
tamééarat ovat toimivia datamalleja tirkeampid. Nopeudella taas painotetaan sitd,
ettd datavirran tahti ja reaaliaikaisuus on olennainen tekija hyotyjen talteen saa-
miseksi. Reaaliaikaisesta datavirrasta saatua informaatiota voidaan hyodyntaa
nopeasti, parhaimmillaan reaaliaikaisesti organisaatioiden padtoksenteossa.
(Lycett, 2017) Nykypadivan yritysten vélisessa kilpailussa kilpailuedun saavutta-
minen voi olla kiinni sekunneista, ja siksi kyky reaaliaikaiselle analysoinnille on
tarkedd (Eaton, ym. 2012). Moninaisuudella taas kuvastetaan massadatan varsin
sekavaa luonnetta, silld data on usein epdjohdonmukaista, virheellistd, sekd se
tulee lukuisista ldhteistd monessa eri muodossa (Lycett, 2017). Datan vaihtele-
vuuden kasvun myotd organisaatioita pakotetaan implementoimaan myos
strukturoimatonta tai puolistrutkturoitua dataa paddtoksenteossaan (Eaton ym.
2012). Strukturoitu data on jasenneltyd ja helposti ennakoitavaa, kuten esimer-
kiksi asiakkaiden osoitetietoja ylldpitdvan tietokannan tiedot. Strukturoimaton
data on taas luonteeltaan hyvin vaihtelevaa ja epdjarjestelmallistd. Strukturoima-
ton data on vaihtelevaa niin sisilloltidan, kooltaan kuin formaatiltaan, mika tekee
sen analysoinnista huomattavasti haastavampaa strukturoituun, tai puolistruk-
turoituun dataan ndhden. ) Suurin osa massadatasta on strukturoimatonta dataa
(Gandomi & Haider, 2015; Das, T & Kumar, P, 2013).
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Gandomi & Haider (2015) nostavat ndiden ominaisuuksien lisdksi esille
kolme olennaista massadataa kuvaavaa ominaisuutta, jotka ovat totuudenmu-
kaisuus (veracity), vaihtelevuus (variability) sekd arvo (value). Todenmukaisuu-
della viitataan joillekin massadatan ldhteille ominaiseen ominaisuuteen, eli epa-
luotettavuuteen (Gandomi & Haider, 2015). Totuudenmukaisuus vaikuttaa suo-
raan datan hyodynnettdvyyteen, ja on siksi olennainen datalta vaadittava omi-
naisuus (Rubin & Lukoianova, 2013). Esimerkkind epaluotettavasta, mutta silti
arvoa sisdltdvastd datasta on ihmisten jakamat ajatukset sosiaalisessa mediassa.
Vaihtelevuudella viitataan datavirran nopeuden muutoksiin. Datavirran nopeus
ei tyypillisesti ole tasainen, vaan silld on huippunsa ja suvantovaiheensa. Oraclen
mukaan massadatan “arvotiheys” on matala, miké tarkoittaa, ettd datasta saata-
villa oleva arvo on melko vdhdistd datan maaraan ndahden. Siksi arvon seulomi-
nen massadatasta edellyttdd kykyéd kasitelld suuria méaédrid dataa. (Gandomi &
Haider, 2015) Massadataan olennaiset ominaisuudet Gandomin & Haiderin
(2015) mukaan esitelty kuviossa 1 (KUVIO 1).

Nopeus |

Moninaisuus ‘ - Volyymi

Massadatan ominaisuudet

Totuudenmukaisuus ‘ Vaihtelevuus

Arvo |

KUVIO 1 Massadatan ominaisuudet (Gandomi & Haider, 2015)
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2.2 Massadatan tutkimuksen avainteemat

De Mauro ym. (2015) tarkastelivat massadatan késitettd tutkimalla aihetta koske-
vaa tutkimusmateriaalia. He esittelivit tutkimuksensa perusteella neljd eri avain-
teemaa, joita késiteltiin toistuvasti massadataa koskevissa tutkimuksissa. Nama
neljd teemaa olivat informaatio, teknologia, menetelmit ja vaikutus. Informaa-
tion helppo saatavuus on yksi merkittdvimmistd syistd massadata-ilmion ole-
massaololle, ja myds yksi tutkimuksissa toistuvista avainteemoista. Analogisen
informaation konvertoimista digitaaliseen muotoon kutsutaan digitoinniksi. Di-
gitointi mahdollistaa analogisen informaation siirtdmisen ja varastoinnin vaivat-
tomasti digitaalisessa muodossa. Informaation digitointi yleistyi ensimmadisten
massadigitointi-projektien myotd, joissa kokonaisten kirjastojen kirjojen sisdlto
muutettiin kirjaimia tunnistavia optisia tunnistimia hyodyntden digitaaliseen
muotoon. Toinen olennainen massadata-ilmiota ruokkinut tekija on datafikaatio.
(De Mauro ym. 2015) Datafikaatio ja digitointi ovat kasitteind varsin ldhelld toi-
siaan ja ovat titen helppo sekoittaa, mutta niilld on kuitenkin perustavanlaatuisia
eroja. De Mauron ym. (2015) mukaan datafikaatio voidaan ndhdé askeleena, joka
seuraa informaation digitointia. Datafikaatio pyrkii jarjestelemddn ja suodatta-
maan digitaaliseen muotoon muutetun analogisen informaatioon siten, etta siita
on mahdollista poimia hyodyllist4 tietoa ja tehdd johtopaatoksid (Demauro, ym.
2015). Lycettin, (2017) mukaan datafikaation késitettd voidaan havainnollistaa
kolmen eri konseptin avulla, jotka ovat dematerialisaatio, likvidikaatio, ja tiheys.
Dematerialisaatiolla tarkoitetaan kykyd erottaa resurssin informaatioaspekti sen
fyysisestd olomuodosta. Datan likvidaatiolla tarkoitetaan taas nykypdivan tyo-
kaluja, joilla informaatiota voidaan vaivattomasti manipuloida, liikuttaa ja tul-
kita tavoilla jotka olivat aikaisemmin kalliita, aikaa vievid ja hankalia. Datan ti-
heydelld taas tarkoitetaan kykyé erottaa datan sekamelskasta parhaat dataldhteet,
joiden dataa voidaan hyoddyntdd silld hetkelld tarvittavassa asiayhteydessa.
(Lycett, 2017) Digitointi ja datafikaatio ovat kasvaneet merkittaviksi ilmioiksi
niitd edesauttavien laitteiden helpon saatavuuden vuoksi (Demauro, ym. 2015).
Digitaalisia sensoreita sisdltdavét laitteet jotka ovat yhdistetty Internetiin ovat
yleistyneet rdjahdysmaisesti 2000-luvun aikana. Laitteiden digitaaliset sensorit
mahdollistavat datan automatisoidun digitoinnin, ja digitoitu data voidaan ke-
rétd ja jdrjestelld helposti hyodynnettavaan muotoon. (De Mauro ym. 2015)
Massadata-termid voidaan tarkastella valitsemalla ldhtokohdaksi hallin-
taan vaadittavat tyokalut, eli teknologiat. De Mauron ym. (2015) mukaan massa-
dataa tarkastellaan usein sen hyddyntdmisen mahdollistavien teknologioiden
kautta, ja tdima onkin toinen heidadn tutkimuksissa esiintyneistd avainteemoista.
Massadatan hallintaa varten on taytynyt 1oytdd uusia tapoja kasitelld dataa. Da-
tajoukkojen massiivinen koko ja sen prosessointiin tarvittavien toimien moni-
mutkaisuus asettavat suuret vaatimukset tallennustilalle ja laskentateholle, joi-
hin perinteiset teknologiat eivit pysty vastaamaan. (De Mauro ym. 2015). Liséksi
suurten datamddrien hallinta perinteisilld teknologioilla on kallista ja aikaa vie-
vdd. Jossa massadatassa piilevd arvo saataisiin valjastettua hyotykayttoon, sen
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hallinnointiin vaaditaan tavallista suorituskykyisempid, skaalautuvia ja jousta-
via teknologioita. (Oussos, Benjelloun, Lahcen & Belfkih, 2018) Massadatan ka-
sittelyyn tarkoitetut teknologiat mahdollistavat datan analysoinnin ja johtopé&a-
tosten tekemisen parhaimmillaan reaaliajassa (Gandomi & Haider, 2015). De
Mauron ym. (2015) mukaan tallennustila on erds olennainen teknologian osa-
alue, joka asettaa rajoja datan méérélle. Dataméddran valtavan kasvun myotd yha
suurempia datamaédrid tulisi saada pakattua fyysiseltd kooltaan pieniin laitteisiin.
Tallennustilan on ennustettu kasvavan eksponentiaalisesti, mutta kasvun pité-
mien datamddran kasvun vauhdissa vaatii kallista jatkuvaa tutkimusta seké tuo-
tekehitystd. (De Mauro ym. 2015)

Kolmas De Mauron ym. (2015) tutkimuksissa esiintyvad avainteema on
massadatan kasittelyn menetelmét. Dataméddran kasvu on pakottanut kehitta-
maéddn perinteisten tilastollisten menetelmien tilalle uudenlaisia keinoja ja tapoja,
joilla massiivisesta ja hajanaisesta datajoukosta saadaan ulosmitattua arvoa. (De
Mauro ym. 2015) Datajoukkojen suuren koon aiheuttamien haasteiden lisdksi,
hyotyédkseen datasta organisaatioiden tulee pystyd analysoimaan dataa reaaliai-
kaisesti (Gandomi & Haider, 2015). De Mauron ym. (2015) mukaan analysointiin
sopivien menetelmien hyddyntdminen edellyttdd spesifid osaamista ja tunte-
musta erityisesti menetelmien potentiaalista ja rajoitteista. Tamankaltaista osaa-
mista on kuitenkin saatavilla tyomarkkinoilla rajallisesti. (De Mauro ym. 2015)

Neljantend tutkimuksissa esiintyvéand avainteemana De Mauron ym. (2015)
tutkimuksessa nousee esiin vaikutus, eli millainen vaikutus massadatalla on yri-
tysten ja yhteiskunnan toimintaan. Informaatiokeskeisyys korostuu nykypdivan
yrityksissd alasta riippumatta, ja siksi usein samat informaatiota koskevat ratkai-
sut voivat olla toimivia myos konteksteissa, jotka ovat ndenndisesti hyvin kau-
kana toisistaan. Esimerkiksi Googlen hakukoneessa tehtyjen hakujen korrelaatio-
analysoinnin avulla on tehty p&atelmid liittyen influenssaepidemioihin, tyotto-
myyteen sekd inflaatioon. Tyypillisesti massadatan vaikutuksia yrityksiin ja yh-
teiskuntaan kuvataan kertomalla tarinoita menetelmien ja teknologioiden imple-
mentoinnin onnistumisista. Kuitenkaan kaikki massadatan vaikutukset eivit ole
myonteisid. Erds keskeisistda huolta aiheuttavista aiheista on sen vaikutus ihmis-
ten yksityisyyteen, silld datajoukon moninaisista ldhteistd huolimatta tieto voi
olla joissain tapauksissa pddteltdvissd yksittdiseen ihmiseen. Lisédksi huolta ai-
heuttaa kdyttdytymismallien analysoinnin keinoin saatavat ennusteet ihmisten
kayttaytymisestd tulevaisuudesta, joka voi vaarantaa ihmisten vapaata tahtoa ja
vapautta. Datan ldhteiden hallinnan keskittyminen muutamien organisaatioiden
varaan vaarantaa taas vapaata kilpailua ja nostaa saattaa ldhteitd hallitsevat or-
ganisaatiot epdreiluun asemaan kilpailijoihinsa ndhden. Esimerkkind sosiaalisen
median yritykset, joilla on ainoina yrityksind pddsy luonteeltaan laajaan ja maa-
radltddn suureen sosiaaliseen dataan. Heilld on myos itseoikeus paattaa ketka ky-
seistd informaatiota voivat hyodyntda. (De Mauro ym. 2015) Demauron ym.
(2015) tutkimuksessa loydetyt avainteemat ja niiden sisallot esitelldén kuviossa 2
(KUVIO 2)
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KUVIO 2. Massadatan tutkimusta koskevat avainteemat ja niiden siséllét (mukaillen De
Mauro ym. 2015, s. 5)

2.3 Jatkuvan ja monimuotoisen datavirran hallintamenetelmait -
Massadatan analytiikka

Suuret datajoukot itsessddn ovat arvottomia, jos dataa ei pystytd muuttamaan
pddtoksenteon apuna kdytettdviksi informaatioksi (Gandomi & Haider, 2015).
Massadata on noussut tarkedksi padtoksenteon vilineeksi 2010- luvulla, ja orga-
nisaatiot ovat alkaneen hyodyntdmé&an massadataa ennakoidakseen tulevaisuu-
den tapahtumia ja tapahtumien todenndkoisyyksid (George, Haas & Petland,
2014). Massadatan my®otd organisaatiot ovat joutuneet vastaamaan uudenlaisiin
suuren ja jatkuvasti kasvavan datamdaran aiheuttamiin haasteisiin. (Oussous ym.
2017). Gandomin ja Haiderin (2015) mukaan toimivat ja tehokkaat prosessit ovat
edellytyksid nopeasti liikkuvan ja moninaisen datavirran muuntamiseksi liike-
toiminnan kannalta hyodyllisiksi johtopé&atoksiksi. Johtopddtosten haravoimisen
prosessi voidaan jakaa viiteen eri vaiheeseen, ja ndma vaiheet voidaan jakaa kah-
teen eri alaprosessiin: datan hallintaan ja analytiikkaan. Datan hallinta ké&sittaa
prosessit ja teknologiat joiden avulla data otetaan haltuun, s&il6tdaan sekd valmis-
tellaan analytiikkaa varten. Toinen alaprosessi eli analytiikka taas k&sittdd teknii-
kat, joiden avulla datajoukosta saadaan tehtyé liiketoiminnan kannalta arvok-
kaita johtopéddtoksid. (Gandomi & Haider, 2015)
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KUVIO 3 Massadatan analysoinnin prosessi. (mukaillen, Gandomi & Haider, 2015)

Davenportin, Barthin ja Beanin (2012) mukaan massadataa liiketoiminnassaan
hyodyntadvien organisaatioiden datan hallinnan menetelmét eroavat perinteisista
menetelmistd kolmella tavalla:

e He tarkkailevat datavirtaa samalla tavalla kuin porssikursseja

¢ He luottavat data-analysoinnissa tietojenkasitteytieteilijoihin, sekd tuote-
ja prosessikehittdjiin data-analytiikkojen sijaan

e Analyytikot eivat toimi pelkastdaan IT:hen liittyvissd toiminnoissa, vaan
heitd hyodynnetdan myos ydinliiketoiminnassa, sekd operatiivisissa ja
tuotekeskeisissd toiminnoissa.

Perinteisesti dataa on analysoitu ottamalla kasiteltaviaksi tietty datajoukko, jolle
suoritetaan useita analyyseja. Samoja menetelmii ei voida soveltaa massadataan,
silld se virtaa jatkuvasti, ja useissa sen sovelluskohteissa datavirtaa taytyy pystyd
analysoimaan reaaliaikaisesti haluttujen hyotyjen saavuttamiseksi. Reaaliaikai-
sen analysoinnin mahdollisuudet ovat moniulotteisia, silld se mahdollistaa jo
kdynnissd olevien tapahtumien lopputuloksen ennustamisen (Davenport ym.
2012). Reaaliaikaisen analysoinnin mahdollisuuksia hyodynnetddn yha enene-
vissd médrin esimerkiksi terveydenhuolto-, logistiikka-, ja finanssialoilla (Ous-
sous ym. 2017).

2.3.1 Tekstianalytiikka

Tekstianalytiikka on yhdistelma4 tilastollisen analyysin, koneoppimisen ja tieto-
konelingvistiikan menetelmid. Tekstimuotoisen datan ldhteitd voivat olla esimer-
kiksi sahkopostit, keskustelufoorumeille ldhetetyt viestit, tai verkossa julkaistut
uutiset. Tekstin analysoinnilla tarkoitetaan tekniikoita, jotka pyrkivét louhimaan
informaatiota tekstimuotoisesta datasta. (Gandomi & Haider, 2015) Morenon ja
Redondon (2016) mukaan tekstin analysointi voidaan nidhda erdédnlaisena tiedon
louhinnan muotona, jonka pyrkimyksend on loytda toistuvia kuvioita luonteel-
taan strukturoimattomasta tekstistd. Lahteeltddn ja luonteeltaan monipuoliseen
tekstiin sisédltyy paljon informaatiota maailmasta, sekd maailman entiteeteistd ja
niiden vilisestd vuorovaikutuksesta. Tekstin analysointi voi hyddyttdd organi-
saatioita toimialasta riippumatta. Saavutettavia hyotyja voi olla esimerkiksi
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markkinoiden parempi ymmiarrys, trendien ennakointi sekd parantunut riskien
hallinta. (Moreno & Redondo, 2016)

Morenon ja Redondon (2016) mukaan suurten tekstimddrien analytiikan
suurimpia ongelmia on tekstien suuren koon lisdksi niiden kyseenalainen laatu
ja epdatodenmukaisuus. Toisin kuin perinteisessa tekstianalytiikassa, massadatan
tapauksessa analysoitava teksti ei ole esimerkiksi tietokoneohjelman tuottamaa
tekstid, joka on luotu analysoitavaksi, vaan teksti on ihmisten tuottamaa, ja siten
hyvin vapaata niin muodoltaan kuin sisilloltdan. Toisena keskeisend ongelmana
he mainitsevat datan saatavuuden. Esimerkkind he mainitsevat Twitterin, joka
omistaa hyvin suuren mé&dran ihmisten tuottamaa dataa twiittien muodossa,
mutta mahdollistaa pddsyn vain murto-osaan kayttoliittyméansa kautta. Lisdksi
palvelun esittamat twiitit ovat algoritmin valitsemia, mikd tekee johtopdatosten
tekemisestd hankalaa. (Morenon & Redondon, 2016)

2.3.2 Adnianalytiikka

Asnimuotoisen datan analytiikka, eli d&nianalytiikka, pyrkii poimimaan infor-
maatiota 44nen muodossa olevasta datasta. Adnianalytiikassa kéytettavat tekno-
logiat tallentavat, kategorisoivat, varastoivat sekd analysoivat d&ntd (Shim ym.
2016). Puheluiden analysointi voi tapahtua myos reaaliaikaisesti (Gandomi &
Haider, 2015). Kuten massadata yleensdkin, myds &ddnidata on luonteeltaan
strukturoimatonta. Aanianalytiikka pyrkii useimmissa tapauksissa poimimaan
informaatiota analysoimalla tallenteita ihmisen tuottamasta puheesta, ja siksi ter-
mejd ddnianalytiikka ja puheanalytiikka kadytetddn usein ristiin. Shimin ym,
(2016) danianalytiikka on vidhemmaén tutkittu aihe verrattuna muihin liiketoi-
minta-analytiikan osa-alueisiin.

Aénianalytiikan tyypillisimmét soveltamisalat ovat puhelinasiakaspalve-
lukeskukset, sekd terveydenhoitoala (Gandomi & Haider, 2015). Shimin ym.
(2016) mukaan myds sosiaalisessa mediassa, kuten Youtubessa oleva videomuo-
toinen data on yksi ddnianalytiikan mahdollinen soveltamisala tukevaisuudessa.
He listaavat ddnianalytiikan hyodyiksi muun muassa asiakaspalvelupuheluiden
laadun parantumisen, operationaalisen puolen ongelmien havaitsemisen sekd
jopa organisaation tuotteisiin liittyvien puutteiden tai ongelmien automaattisen
tunnistamisen (Shim ym. 2016). Gandomin & Haiderin (2015) mukaan saavutet-
tavia hyotyja ovat lisdksi asiakaspalvelijan tyOsuoritteen arviointi, myynnin
kasvu, sekd organisaation kdytdntojen noudattamisen valvominen. Hirschberg,
Hjalmarssom & Elhadad (2010) kertovat ddnianalytiikan mahdollisuuksiksi ter-
veydenhuollossa sekd potilaiden tilan monitoroinnin, ettd myds meneillddn ole-
van hoidon tehokkuuden arvioinnin sellaisten sairauksien osalta jotka vaikutta-
vat potilaan tuottamaan puheeseen.

2.3.3 Videoanalytiikka

Videomuotoisen datan analysointi, eli videoanalytiikka, monitoroi, analysoi seka
poimii informaatiota videomuotoisesta datasta. Videoanalytiikka on vield kehit-
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tymétontd muiden datamuotojen analysointiin ndhden, mutta esimerkiksi verk-
koon yhdistettyjen valvontakameroiden sekd videoiden jakamiseen perustuvien
palvelujen nopean kasvun myo6td myos videoanalytiikalla on nopea kasvutahti.
Massadataa pidetddn erddnd videoanalytiikkaa eteenpédin ajavana tekijana (Gan-
domi & Haider, 2016) Ananthanarayanan ym. (2017) mukaan vuonna 2015 kehit-
tyvilld markkinoilla asennettuja ja toiminnassa olevia valvontakameroita oli yksi
kappale jokaista 29 ihmistd kohden, kypsilld markkinoilla taas yksi kamera kah-
deksaa ihmistd kohden. Arvioiden mukaan valvontakameroiden méédrd tulee
kasvamaan 20 prosentin vuositahdilla. Videoanalytiikkaa hyddynnetdan lukui-
silla soveltamisalueilla, kuten liikenteen valvonnassa, sekd valvonnassa niin yk-
sityisissd kuin julkisissa tiloissa. (Anthanarayanan, 2017) Videoanalytiikan hyo-
dyntdminen valvontatehtdvissd on tehokkaampaa niin kustannuksiltaan kuin
vaikutuksiltaan. Gandomin & Haiderin (2016) mukaan turvallisuustehtdvissa
tydskentelevan ihmisen keskittyminen valvontatehtaviin lakkaa noin 20 minuu-
tin jalkeen. Automatisoitu valvonta taas kykenee tehokkaasti suorittamaan val-
vontatehtdvid ympari vuorokauden.

Valvontakameroiden suuresta madrdstd voidaan pditelld, niiden tuotta-
man datan maard on hyvin suuri. Kuten tiedetdén, videomuodossa olevan datan
yksi suurimmista ongelmista on sen suuri tilan tarve. Yksi sekunti hd-tason vi-
deokuvaa vaatii saman verran tallennustilaa kuin 2000 sivua tekstid (Gandomi &
Haider, 2016). Videoanalytiikan haasteena on sen kayttokohteiden vaatimukset
videon viiveettomyydelle, sekd korkeat suoritustehovaatimukset videota kisit-
televiltd laitteistolta. Datan volyymin, vaadittavan suoritustehon seka viiveetto-
myyden vuoksi kamerat ovat haastavimpia massadataa tuottavia laitteita esinei-
den internetissd (Anthanarayanan ym, 2017).

2.3.4 Sosiaalinen media ja massadata

Sosiaalisen median massadatasta on muodostunut tidrked tiedon ldhde niin jul-
kishallinnollisille kuin yksityisille, voittoa tavoitteleville organisaatioille. Infor-
maation diffuusiolla tarkoitetaan prosessia, jossa informaatio levidd paikasta toi-
seen ihmisten vilisen kanssakdymisen vilitykselld. Sosiaalisen median massada-
tan analytiikka pyrkii merkityksellisiin oivalluksiin informaation diffuusiosta,
ihmisten mielipiteistd sekd ajatuksista analysoimalla sosiaalisen median kaytta-
jilen tuottamaa dataa, ja havaitsemalla yhteyksid kayttdjien valillda (Stieglitz &
Dang-Xuan, 2013). Tufecki (2014) vertaa sosiaalisen median tuottaman massada-
tan vaikutusta ihmisen kdyttaytymisen tutkimukseen yhta merkittdvana asiana,
kuin mitd mikroskoopin keksiminen merkitsi astrologialle ja biologialle. Sosiaa-
linen media erottautuu muista massadatan ldhteistd datan tuottavan ihmisjou-
kon valtavalla maaralld ja kirjavuudella. Erds sosiaalisen median suosion syistd
on sen tarjoama mahdollisuus julkiseen viestintidn matalilla kustannuksilla
(Stieglitz ym. 2018). Siten sosiaalisesta mediasta on muodostunut kayttsjilleen
olennainen informaatiokanava. Facebook ilmoitti vuonna 2021, ettd vuoden en-
simmadiselld neljannekselld konsernin ydinpalveluita, Whatsappia, Facebook
Messengerid ja Instagramia kaytti yli 3.5 miljardia ihmista. (Statista, 2021). Sosi-
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aalisen median laaja kdyttdjamddrd tuottaa suuria médrd dataa suurella volyy-
milla, ja on siten merkittdvd massadatan ldhde. Suurten kayttdjamddrien tuotta-
man datan volyymi houkuttelee organisaatioita panostamaan sosiaalisen median
massadatan analysointiin.

Sosiaalisen median dataa kerdtdan verkkosivuilta ja blogeista eri liiketoi-
minnan alojen liiketoiminnan ja padatoksenteon tueksi. Sosiaaliseksi mediaksi
voidaan lukea suosituimpien sosiaalisen median alustojen, kuten Twitterin li-
sdksi myos keskustelufoorumit, wikikirjastot, podcastit, striimit, seka verkkoyh-
teisot (Zeng, Chen, Lusch, Li, 2010). Boyd ja Ellison (2007) mddrittelee sosiaalisen
median kolmen ominaisuuden kautta. Ensimmaisend maarittdvand ominaisuu-
tena on kéyttdjien mahdollisuus luoda julkisia tai puolijulkisia profiileja. Toiseksi,
kayttdjat pystyvat muodostamaan yhteyksid toisiin kdyttdjiin, ja siten luomaan
verkostoja. Kolmantena ominaisuutena on kayttdjien mahdollisuus samaistua
muihin kdytt&jiin tarkastelemalla heiddn profiilejaan ja tekemisidan. (Boyd & El-
lison, 2007) Sosiaalinen media sisdltdd kaikkia edellisissd kappaleissa esiteltyja
datamuotoja, silld kdyttdjdt tuottavat dataa niin tekstin, videon, ddnen kuin ku-
vienkin muodossa (Ghani ym. 2019). Kéyttdjien tuottaman datan lisdksi sosiaali-
nen media tuottaa transaktiodataa, joka syntyy kayttdjien vuorovaikutuksen seu-
rauksan. Transaktiodata syntyy palvelussa olevien entiteettien, kuten ihmisten ja
organisaatioiden vuorovaikutuksesta, ja on siten toinen informaation ldhde sosi-
aalisessa mediassa (Gandomi & Haider, 2016; Felt, 2016). Lisédksi dataan voi si-
sdltyd erilaista palveluiden kerddmadd tietoa, kuten dataa kdyttdjien sijaintitie-
doista. Esimerkkind vuorovaikutuksen tuottamasta datasta kdy kayttdjan tyk-
kays jostakin sivustosta, tai data joka kertoo profiileista, joilla tietty kayttdja on
vieraillut.

Sosiaalisessa mediasta saatava data voi olla luonteeltaan strukturoitua tai
strukturoimatonta (Stieglitz ym. 2018). Esimerkkind strukturoimattomasta da-
tasta kdy esimerkiksi twiitin tekstisisdltd, kun taas strukturoitu data on vaikkapa
kahden kayttdjan valinen parisuhdetieto. Hargittai (2018) tutki artikkelissaan so-
siaalisen median massadatan mahdollisia vadristymid, ja teki I6ydoksen jonka
mukaan korkeassa sosiaaliekonomisessa asemassa olevat kayttavit todennakoi-
semmin useaa eri alustaa. Siten sosiaalisesta mediasta kerétty data korostaa hy-
vin toimeentulevien ndkemyksid ja mielipiteitd. (Hargittai, 2018)

Sosiaalinen media mahdollistaa datan suoran kerddamisen sen kayttdjista il-
man perinteisten kyselytutkimuksien kdyttod, joka on ollut perinteisesti kaytta-
jien mieltymyksiin ja kdyttdytymiseen liittyvdn datan hankinnan edellytys
(Abkenar ym. 2021). Sosiaalisen median tuottamaa massadataa pidetddn porttina
olennaiseen dataan ja johtopddtoksiin ihmisen kdyttdytymisestd, jonka vuoksi
sitd hyodynnetddn niin tutkijoiden, yritysten, poliitikkojen toimittajien kuin
myos hallitusten toimesta. (Tufekci, 2014). Kuten data yleensdkin, my0s sosiaali-
sesta mediasta kerétty data on arvotonta, kunnes se saadaan muutettua tiedoksi,
joka ohjaa organisaatioita parempaan paidtoksentekoon (Ghani ym. 2019). Sosi-
aalista median datan analysoinnista saatavaa tietoa pyritddn siis hyodyntamaan
niin voittoa tavoittelevien kuin sitd tavoittelemattomienkin organisaatioiden toi-



19

mesta. Sosiaalisen mediasta saatavan massadatan tyypillisimmit sovellutuskoh-
teet ovat trendien havaitseminen, ja kdyttdjien tunnetilojen sekd mielipiteiden
merkitseminen ja analysointi (Ghani ym. 2019; Stieglitz ym. 2018). Kayttdjien
tuottama data voi sisdltdd tietoa heiddn ajatuksistaan, kayttdytymisestdan tai
mielipiteistddn, ja tdtd tietoa organisaatiot pyrkivit louhimaan sosiaalisen me-
dian massadatasta (Ghani ym. 2019). Tamankaltaista tietoa voidaan kayttda hyo-
dyksi paatoksenteossa, kuten esimerkiksi tuotekehityksen vieminen eteenpdin
sosiaalisesta mediasta saadun asiakaspalautteen perusteella. Organisaatioille on
mydos tarkedd saada tietoa kadyttdjastd josta data on perdisin, ja siksi datan suuren
madran lisdksi organisaatiot hyotyvat my®os siitd, ettd sosiaalinen media mahdol-
listaa datan yhdistamisen sen tuottaneeseen kayttdjaan (Stieglitz ym. 2018) Hou-
kuttelevan datan liséksi sosiaalinen media voi olla my®6s alustana tdarked osa yri-
tysten liiketoimintaa, ja edesauttaa monia liiketoiminnan osa-alueita, kuten
markkinointia, tuotesuunnittelua, innovaatioita, sekd asiakassuhteiden ylldpitoa.

Ghanin ym. (2019) sosiaalisen mediasta saatavan massadatan analytiikan
tekniikat ovat sidoksissa luonnollisen kielen prosessointiin, sentimenttianalyy-
siin, sosiaalisten verkostojen analyysiin, sekd uutisanalytiikkaan. Sentimentti-
analyysi on erddnlainen yhdistelmd luonnollisen kielen prosessointia, teksti-
analytiikkaa seka statistiikkaa. Sosiaalisen median kontekstissa luonnollisen kie-
len prosessoinnilla tarkoitetaan pyrkimystd erotella relevanttia informaatiota
suuresta méadrastd ihmisten tuottamaa tekstid, joka on kirjoitettu eri kielilld ja on
muutenkin muodoltaan vapaata (Farzindar & Inkpen, 2015). Sentimenttianalyy-
sin perimmadinen tarkoitus on 16ytda tekstistd, kuten esimerkiksi twiitistd, sen si-
sdltdima tunnelataus, ja luokitella teksti sen perusteella sdvyltddn positiiviseksi,
negatiiviseksi tai neutraaliksi. Sentimenttianalyysi luokittelee siten sosiaalisen
median kdyttdjien asenteita, tunteita ja mielipiteitd liittyen esimerkiksi tietyn yri-
tyksen tuotteisiin, bréandiin tai palveluihin. (Ghani ym. 2019) Sosiaalisten verkos-
tojen analyysi (eng. Social Network Analysis) on joukko tekniikoita, jotka analysoi-
vat sosiaalisten verkostojen rakennetta sekd kokonaisuutena, ettd myos yksittai-
sen nystyrdn (eng. Node) osalta (Cheong & Cheong, 2011). Sosiaalisen verkoston
analyysi on muodostunut tdrkedksi tyokaluksi sosiaalisen median analysoin-
nissa esimerkiksi sosiologian ja huijaukseneston sovelluksissa (Ghani ym. 2019).
Uutisanalytiikka kokoaa yhteen reaaliaikaisesti uutisia kaikista saatavilla ole-
vista uutisldhteistd, ja analysoi ne saadakseen tietoa esimerkiksi tiettyyn yrityk-
seen liittyvdstd uutisoinnista ja uutisoinnin sdvystd (Chowdhury, Routh &
Chakrabarti, 2014). Uutisanalytiikka on siten samankaltaista sentimenttianalyy-
sin kanssa, mutta analysoitavan datan ldhteend on sosiaalisen median kéayttdjien
sijaan uutistoimistot.

2.4 Massadata vakuutusalalla

Vakuutusala on luonnostaan hyvin datakeskeinen, silli sen liiketoiminta
perustuu datan analysoinnin kautta saavutettuun riskin ymmaérrykseen ja
arviointiin. Muiden alojen joukossa my6s vakuutusala on suuressa muutoksessa,
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ja on suuntautumassa entistdkin vahvemmin dataperustaiseksi. Vakuutusalan
organisaatiot eivit tuota ja myy lainkaan fyysisid tuotteita ja myos siksi data on
niiden toiminnassa keskeisessd roolissa. Vakuutusyhtiét ovat jo pitkddn
kerdnneet dataa useasta eri ldhteestd, kuten asiakkailtaan ja muilta yrityksilta.
Kerdttyd dataa on hyddynnetty usealla liiketoiminnan osa-alueella, kuten
tuotehinnoittelussa ja riskien maédrittelyssd, ja kéaytdnnossd jokainen
vakuutusalan toimijoiden tekemad tdrked pddtos on datan ohjaamaa (Corbett,
Schroek & Shockley, 2013). Vakuutusalan toimijat toimivat nykydan
markkinoilla, jossa asiakkailla on reaaliaikainen pddsy yhd moninaisimpiin
vakuutustuotteisiin ja palveluihin. Liséksi kentélle on tullut internet-perustaisia
toimijoita, jotka haastavat perinteisid yhticitd hyddyntamalld informaatiota ja
analytiikkaa tarjoten uusia hinnoittelumalleja. (Corbett ym. 2013)

Vakuutusyhtididen perinteisesti hyodyntimd data on luonteeltaan
strukturoitua dataa, josta ulosmitataan arvoa perinteisin data-analytiikan
menetelmin.  Suurissa, puolistrukturoiduissa ja  strukturoimattomissa
datajoukoissa piilee kuitenkin merkittivd mddrd arvoa, jota ei kyetd vield
tdysimddrdisesti ulosmittaamaan. Datajoukkoja, jotka sisdltdvit runsaasti vield
hyodyntamatonta kaupallista arvoa ovat esimerkiksi korvaustoimintaan liittyva
tekstimuotoinen dokumentointi (Hussain & Prieto, 2016). Jiang & Song (2016)
uskovat ettd massadatan analysoinnin kyky tulee olemaan yhd keskeisempi
kilpailua maédrittava tekija vakuutusyhtididen viélillda. Massadatan analytiikka
onkin erds merkittdvd vakuutusalan organisaatioita ja niiden prosessien
muutosta eteenpdin vieva ajuri, joka lupaa ratkaisuja useisiin alan pitkdkestoisiin
haasteisiin. (Corbett ym. 2013). Datan ja analytiikan hyodyntdmisen
tehostumisen uskotaan lopulta muuttavan koko alan kehityksen suunnan
(Boobier, 2016). Korkeista odotuksista ja aiheen merkittdvyydestd alalle
huolimatta aihetta on tutkittu tiedeyhteis6issd kovin vahan.

2.4.1 Mahdollisuudet

Massadatan mahdollisuudet ovat erityisen lupaavia juuri vakuutusalalle sen eri-
tyispiirteiden, kuten datapainotteisuuden vuoksi (Corbett ym. 2013; Hussain &
Prieto, 2016). Corbettin ym. (2013) mukaan 74 % prosenttia vakuutusalan yhti-
oistd pystyvét luomaan eroa kilpailijoihinsa ndhden informaation ja analytiikan
keinoin, kun vastaava luku muiden alojen osalta on 61 %. Finanssialan organi-
saatiot erottautuvat muista aloista heidén hallussa olevan datan perusteella. Va-
kuutusyhtioilld on kédytossddn suuret varastot strukturoitua dataa, joka on paa-
osin tuotettu organisaation sisdlld. (Hussain & Prieto, 2016). Massadatan sovel-
luskohteita vakuutusalalla on lukuisia, ja se tuo uusia mahdollisuuksia ldhes jo-
kaiselle sen liiketoiminnan osa-alueelle. Hussainin & Prieton (2016) mukaan mas-
sadatan avulla alan toimijat voivat saavuttaa paremman ymmaérryksen markki-
noista, asiakkaistaan, kanavistaan, tuotteistaan, sdantelystd, kilpailijoista, toimit-
tajista sekd tyontekijoistddn. Cavanillas, Curry ja Wahlsterin (2016) mukaan yksi
tarkeimmistd massadatan sovelluskohteista on asiakaskokemuksen parantami-
nen ja asiakkaan sitouttaminen hyodyntamalld uusia strukturoimattomia data-
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lahteitd, kuten sosiaalista mediaa. Massadataa voidaan hyodyntdd myos vakuu-
tusten vadrinkdyton havaitsemisessa, riskinvalinnassa, sekd tuotehinnoittelussa
(Fang, Jiang & Song, 2016).

Massadata mahdollistaa suurille asiakasjoukoille luotujen vakuutustuot-
teiden ja sopimusten yksiloinnin, jolloin vakuuttamisessa voidaan ottaa huomi-
oon asiakkaiden yksilolliset tarpeet, ja toisaalta saadaan mahdollisimman tark-
kaa tietoa vakuutettavista riskeistd. Kdyttoon perustuva hinnoittelu ei ole uusi
ilmio vakuutusalalla, mutta massadata mahdollistaa niiden laajamittaisen hyo-
dyntdmisen ja parantaa tuottavuutta (Baesens ym. 2016). Tamad mahdollistaa
muun muassa tarkan asiakaskohtaisen hinnoittelun. Vakuutusyhtiét ovat alka-
neet hyodyntéa esimerkiksi asiakkaiden kdyttamien puettavien dlylaitteiden ke-
radmad dataa terveysvakuutustensa yksildimiseksi. Ajoneuvovakuutuksissa taas
on hyddynnetty ajoneuvoihin asennettuja sensoreita, jotka kerdavat dataa kuljet-
tajan ajotyylistd, jonka avulla vakuutusta voidaan hinnoitella ja raatdloida asiak-
kaan tarpeiden ja vakuutettavan riskin mukaisesti.

Suuret yhtitt ovat tavallisesti halukkaampia ottamaan kayttoon uusia tek-
nologioita nopeasti, mutta data-analytiikkaan panostaminen voi mahdollistaa
nopeaa kasvua myos pienemmille alan toimijoille. Toimivat data-analytiikan
prosessit voivat tehdd pienemmista yrityksistd kannattavampia, sekd vahemman
alttiita markkinoiden heilahtelujen aiheuttamille vahingoille. Lisdksi data voi tar-
jota heille syvemmadn ymmarryksen omasta liitketoiminnastaan. (Boobier, 2016)

2.4.2 Haasteet

Massadatan haasteista vakuutusalalla on 16ydettdvissad yhtenevdisyyksia edelli-
sessd luvuissa mainittuihin massadatan yleisiin haasteisiin, kuten informaation
yksityisyyden aiheuttamat pulmat. Vakuutusyhtiét hallitsevat ja analysoivat
suuria mddrid dataa, joka pitdd sisdlladan runsaasti yksityisyyden loukkauksille
altista informaatiota, kuten tietoja asiakkaidensa terveydentilasta tai taloudelli-
sesta tilanteesta. Tdyttddkseen informaation yksityisyyttd koskevat vaatimukset,
alan toimijoiden tulee noudattaa lakeja, asetuksia ja kdytdnteitd, kuten esimer-
kiksi Euroopan Unionin yleistd tietosuoja-asetusta eli GDPR:d4. Asetusten vai-
kutukset finanssialan yrityksille ovat merkittavat, silld asiakkaat voivat vaatia
heitd koskevien henkilttietojen poistamista tai hyodyntamatta jattamista (Hus-
sain & Prieto, 2016). Asetusten noudattaminen ja massadatan taysimittainen hyo-
dyntdminen osoittautuvat usein haastavaksi tai jopa mahdottomaksi. Hussainin
& Prieton (2016) mukaan sddntelyn epédselvyys siitd, miten asiakkaista kerdttya
dataa saadaan hyodyntdd omistajien toimesta hidastaa massadatan hyodyntami-
sen yleistymista.

Boobierin (2016) mukaan pienten ja suurten vakuutusyhtididen valilld on
eroja uusien teknologioiden kédyttoonoton halukkuudessa. Pienet vakuutusyhtiot
kohtaavat kokonsa vuoksi suurempia riskejd investoidessaan uusiin teknologioi-
hin. Siksi pienemmait yhtiot saattavat olla haluttomampia olemaan teknologisesti
aallonharjalla, ja sen sijaan odottavat, ettd teknologiat on testattu toimiviksi suu-
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rempien yhtididen toimesta. Toisaalta suuremmat yhtiét ovat rakenteeltaan pie-
nempid monimutkaisempia, joka vaikeuttaa nopeiden muutosten toteuttamista,
vaikka siithen olisi halukkuutta. (Boobier, 2016)

Massadatalle asetetaan suuria odotuksia vakuutusalan organisaatioiden ja
yritysten toimesta, mutta odotusten tayttiminen osoittautuu usein haastavaksi
massadatalle ominaisten ominaisuuksien, kuten volyymin vuoksi. Vakuutusyh-
tiot kykenevat yhd paremmin tunnistamaan tuottamansa datan arvon, mutta
kompastuvat usein haasteisiin yrittdessdan selvittdd miten 16ytda suurista data-
médristd juuri heitd hyodyttavdd dataa, ja miten muuntaa tdméd data hyodyl-
liseksi informaatioksi (Boobier, 2016; Hussain & Prieto, 2016). Toinen massadatan
keskeiseen ominaisuuteen liittyvad haaste on epdavarmuus siitd, ettd tietty data-
joukko edustaa koko populaatiota (Hussein & Prieto, 2016). Suuresta koosta huo-
limatta dataa analysoivat vakuutusyhtiot eivit voi olla varmoja, ettd datajouk-
koon siséltyy tarkasteltava kohderyhma kokonaisuudessaan. Lisdksi, hyttyjen ja
odotusten tdyttymiseen vaadittavia ominaisuuksia kyetdan tunnistamaan yrityk-
sissd heikosti ja siksi odotusten ja todellisten saavutettujen hyotyjen vilistd eroa
on vaikea kaventaa. (Tiefenbacher & Olbrich, 2015). Hussain & Prieto (2016) ker-
tovat erddnd haasteena, ettd vakuutusalan yhtiot eivit ole kyenneet tehokkaasti
hyédyntdmasan massadatan eri tyyppeja muihin aloihin verrattuna. Adnimuotoi-
nen ja sosiaalisen median tuottama massadata ovat datatyyppejd, jotka sisaltavét
vield paljon hyddyntamétontd arvoa. Tamén he katsovat ainakin osittain johtu-
van siitd, ettd organisaatiot ovat vield keskittyneet omien suurikokoisten struk-
turoidusta datasta koostuvien varastojen hyodyntamiseen. (Hussain & Prieto,
2016)

Boobierin (2016) mukaan erds massadatan hyodyntamistd hidastava tai es-
tava tekijd on analytiikkaa varten tarvittavan organisaation perustaminen ja hal-
linnointi. Massadatan hyodyntdminen vaatii nykyaikaisen, toimivan organisaa-
tion, jarjestelmit ja ohjelmistot. Hussainin & Prieton (2016) mukaan finanssi- ja
pankkialan yritysten data-analytiikan kehittamisen hidasteena on heidéan kaytta-
mit luotettavat, mutta vanhanaikaiset jarjestelméat. Massadatan hyodyntamiseen
tarkoitettujen sovellusten integrointi néihin jarjestelmiin on usein tehotonta ver-
rattuna siihen, ettd massadataa varten rakennetaan oma itsendinen jarjestelma.
Lisdksi hyodyntdminen edellyttdd erityisosaamista ja tietotaitoa, jonka avulla
data ja siitd tehdyt havainnot voidaan muuntaa kayttokelpoiseksi ratkaisuksi
(Boobier, 2016; Hussain & Prieto, 2016). Tietotaidon hankkimisen ja kehittdmisen
esteend on usein organisaatiokulttuuri, joka ei tunnista massadatan tuomia mah-
dollisuuksia yrityksen ydinliiketoiminnalle (Hussain & Prieto, 2016).



23

3 INFORMAATION YKSITYISYYDEN SAANTELY JA
DATAETIIKKA

Verkkoliikenteen analysointityokalujen nopea kehitys on johtanut asiakkaista
kerdtyn datan volyymin, laadun ja nopeuden kasvuun ja datan analysoinnista on
muodostunut keskeinen tekija joka siivittdd innovaatiota ja kilpailua.) Kerdtyn ja
analysoidun datan méaaran kasvusta huolimatta yksil6illa on edelleen heikko ka-
sitys siitd, mitd dataa heistd kerdtddn ja mitd tietoja jaetaan kolmansien osapuol-
ten kanssa (Richards & King, 2014). Digitalisaation ja datafikaation viitetddn ar-
kikeskustelussa usein lopulta havittivan yksityisyyden. Richardsin ja Kingin
(2014) mukaan tamad ei pidd paikkaansa, vaan hédvidmisen sijaan yksityisyyden
luonne kehittyy ja muuttuu yhteiskunnan mukana. Kappaleessa 2.1 kasiteltiin
datan, informaation ja tiedon kasitteitd. Kirjallisuuden perusteella data on infor-
maation raaka-aine ja alakasite. Tdssd tutkielmassa kadytetddn termid informaa-
tion yksityisyys puhuttaessa datan tai informaation yksityisyydestd, seka niihin
liittyvéstd sddntelystd. Keskustelun lisddntyessd ja tietoisuuden kasvaessa infor-
maation yksityisyyden sdantelyyn on alettu kohdistamaan enemmén huomiota.
Téssd luvussa luodaan katsaus datan ja informaation yksityisyyden kaisitteisiin,
sekd informaation yksityisyyden sddntelyyn, kuten Euroopan Unionin tieto-
suoja-asetukseen GDPR:&adn. Lisédksi luvussa késitellddn dataetiikan kisitettd, ja
tarkastellaan dataetiikkaa massadatan kontekstissa.

3.1 Datan ja informaation yksityisyys

Belangiern ja Crossierin (2011) mukaan Mason (1986) ennusti 1980-luvun puoli-
vilissd informaatioteknologian kayton lisddntymisen ja digitalisaation aiheutta-
van ongelmia neljalld osa-alueella, jotka olivat yksityisyys, virheettémyys, omis-
tajuus sekd saavutettavuus. Belangier ja Crossier (2011) toteavat ndiden ennus-
tuksien osuneen oikeaan jokaisen osa-alueen osalta, mutta erityisen hyvin kos-
kien yksityisyyttd. Yksityisyys on ollut tutkimuksen ja keskustelun aiheena jo
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vuosisatojen ajan. Digitalisaation myotd yksityisyydelle on syntynyt paljon tut-
kittu alakésite informaation yksityisyys, joka kasittdd yksiloiden kommunikaa-
tion yksityisyyden sekd datan yksityisyyden. Kuten tietojdrjestelmaitieteen tutki-
mus yleensd, informaation yksityisyys on aiheena poikkitieteellinen, ja sitd on
tutkittu tietojarjestelmatieteen lisdksi myos esimerkiksi markkinoinnin, oikeus-
tieteiden, johtamisen ja psykologian tieteenalojen toimesta. Westin (1970) maa-
rittelee yksityisyyden olevan oikeus, joka antaa yksilolle vallan méaérittdad milloin,
mitd, ja minkd verran itseddn koskevaa informaatiota saa levittdd. Richards &
King (2014) puolestaan mdadrittelevit yksityisyyden olevan informaatiota koske-
via laaja-alaisia sddntojd jotka eettisin menetelmin ohjaavat informaation virtaa
soveliaaseen suuntaan. Belangier ja Crossier (2011) toteavat informaation yksi-
tyisyydelle olevan olemassa useita méadritelmid, mutta maaritelmien avainsisal-
16ssé ei esiinny suurta vaihtelua. Tyypillisesti mddritelma viittaa yksiloiden ha-
luun hallita heitd koskevan informaation sekundaaristd kayttod. Informaation se-
kundéariselld kaytolld tarkoitetaan tapausta, jossa kerdttyd informaatiota kayte-
tddan johonkin muuhun kuin sen alkuperédiseen tarkoitukseen. (Belangier & Cros-
sier, 2011)

3.2 Massadata ja yksityisyys

Datan mééran kasvu on kasvattaa myos riskid datan yksityisyyden loukkauksille,
ja sitd pidetddnkin erddnd massadatan merkittdvimmistd haittapuolista (Soria-
Comas & Domingo-Ferrer, 2015). Mddran nopean kasvun lisdksi myos ihmisista
kerdtyn datan luonteen muutokset lisddvat riskid arkaluonteisen datan yksityi-
syyden loukkauksille. Massadata muodostaa kenties digitaalisen ajan suurim-
man haasteen dataa ja yksityisyyttd koskevan lainsddddannon laatimiselle (Zarsky,
2017). Soria-Comasin & Domingo-Ferrerin (2015) mukaan massadata ja se hyo-
dyntdminen on monilta osin ristiriitaista olemassa olevien henkilokohtaista da-
taa koskevien periaatteiden, kuten suostumuksellisuuden, kdyton rajaamisen oi-
keuden seki lapindkyvyyden ja avoimuuden kanssa. Sosiaalisen median suosion
kasvu on erds merkittava yksittdinen tekijd, joka on lisdannyt yksityisyyden louk-
kausten riskejd, silld sosiaalinen media kerdd suuren mddran henkilokohtaista
tietoa kayttdjiensd elamadstd ja sosiaalisista suhteista. (Mehmood, Natgunanathan,
Ciang, Hua, Guo., 2016) Perera ym. (2015) nostavat myos internetiin liitettyjen
esineiden arkipdivédistymisen, eli esineiden internetin, kasvun yhdeksi seikaksi
joka mahdollisesti johtaa kayttdjistd kerdtyn datan yksityisyyden vaarantumi-
seen.

Mehmoodin ym, (2016) mukaan kayttdjien yksityisyyttd voidaan loukata
kolmenlaisissa tilanteissa. Ensiksi yksityisyyttd voidaan loukata tilanteissa, joissa
kayttdjan henkildtiedot yhdistetddn sensitiivistd tietoa sisdltdvddan dataan. Ta-
ménkaltainen tilanne voi syntyd esimerkiksi silloin kun tietyn kéyttdjan henkilo-
tiedot yhdistetddan hinen ostomieltymyksiin verkkokaupoissa. Myos Nunan &
Di Domenico (2013) sekd Herschel & Miori (2017) mainitsevat datan uudelleen-
kayton, eli sekundddrisen kdyton erddnd merkittavana kayttdjien yksityisyytta
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vaarantavana tekijand. Tietty datajoukko itsessddn ei valttamatta sisdlla kayttdjia
loukkaavaa dataa, mutta asia voi muuttua, kun datajoukko yhdistetddn toiseen
datajoukkoon. Esimerkkina taménkaltaisesta tapauksesta Nunan & Di Domenico
(2013) mainitsevat tapauksen, jossa pystyttiin tunnistamaan seuranhakupalve-
luiden kayttdjien henkil6llisyys hyodyntamalld kasvojentunnistusteknologiaa ja
Facebookista julkisesti saatavilla olevia profiilikuvia. Toinen kayttdjien yksityi-
syyden loukkaamisen riskid lisddva tekija on henkilokohtaisen informaation ke-
rddminen ja valjastaminen tuottamaan arvoa jollekin liiketoiminnalle. Kolman-
tena kayttdjien yksityisyyden loukkaamisen riskid lisddvana tekijand Mehmood
ym. (2016) mainitsevat tietoturvaltaan puutteelliset kdytannot liittyen datan va-
rastointiin ja prosessointiin. Nunan & Di Domenico (2014) mainitsevat niin ikdan
tietoturvallisuuden yhdeksi massadatan yksityisyyden haasteeksi. Massadata-
joukot eivit ole usein kadotessaan korvattavissa. (Nunan & Di Domenico, 2014).
Soria-Comas & Domingo-Ferrer (2015) mainitsevat lisdksi yksityisyyttd uhkaa-
viksi tekijoiksi dataa hallinnoivien organisaatioiden tyontekijoiden sisdiset vaa-
rinkdytokset, luvattoman datan sekunddarisen kdyton, yritysten muuttuvat kay-
tannot sekd hallitusten padsyn dataan ilman laillista perustetta. Datan yksityi-
syyden ja massadatan véliset ristiriidat ovat herdttdneet keskustelua siitd, etta
milld kustannuksilla yksityisyyttd tulisi vaalia, silld liian tarkka yksityisyyden
suojaaminen mahdollisesti hidastaa teknologian kehittymistd (Soria-Comas &
Domingo-Ferrer, 2015). Kaikki kayttdjistd kerdtty data ei kuitenkaan ole kovin-
kaan arkaluonteista. Soria-Comas & Domingo-Ferrer (2015) kertovatkin etta
erddn ndkemyksen mukaan yksityisyyttd voidaan vaalia ilman kehityksen hidas-
tamista keskittymalld vain sellaiseen datan yksityisyyden ongelmiin, jonka vaa-
rinkdytto voi aiheuttaa harmia niille, joista data on keritty.

Nunan & Di Domenico (2014) mainitsevat jatkuvasti yleistyvan automaat-
tisen tiedonkeruun olennaisena yksityisyyttd vaarantavana tekijand. Datan auto-
maattinen kerddminen on osittain ihmisestd riippumaton prosessi. Heiddn mu-
kaan laitteiden automaattisesti kerddmén datan suuri volyymi ja sen analysoin-
nin nopeuden vaatimukset kertovat yksiselitteisesti siitd, ettd kayttdjien suostu-
musta ei oteta prosessissa huomioon. Myoskadan Herschelin ja Miorin (2017) mu-
kaan automaattisen tiedonkeruun menetelmat eivit ota huomioon yksityisyyden
sdilyttamiseen ja luottamukselliseen liittyvid seikkoja lainkaan. Ihmisen osallis-
tuminen prosessiin ei muuta tilannetta, silld yksityisyyden huomioiminen tekee
datan suuren volyymin vuoksi koko tiedonkeruuprosessista epakaytannollisen.

3.3 Euroopan Unionin yleinen tietosuoja-asetus (GDPR)

Dataan ja sen hyodyntdmiseen liittyva eettinen valvonta on pitkilti datan val-
mistajien, toimittajien kayttdjien késissd, silld sitd koskevien linjausten laatimi-
sesta vastaavaa absoluuttista auktoriteettia ei ole olemassa (Hand, 2018). Erds
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tunnetuimpia esimerkkejd tietojenkésittelyn laajamittaisesta, maiden rajoja ylit-
tavastd valvonnasta on Euroopan Unionin laatima yleinen tietosuoja-asetus (Eng.
GDPR, General Data Protection Regulation), jota on sovellettu kaikissa unionin ja-
senmaissa kevadstd 2018 ldhtien (Europa.eu, 2021). GDPR on laadittu siitd lahto-
kohdasta, ettd yksityisyys lukeutuu perustavanlaatuisiin ihmisoikeuksiin, ja sen
piiriin lukeutuu kaikki EU:n alueella asuvat ihmiset riippumatta siitd missa heita
koskevan datan prosessointi itsessddn tapahtuu (Goddard, 2017).

3.3.1 GDPR:n periaatteet

GDPR asettaa yrityksille ja organisaatioille luonnollisia henkiloitd koskevan hen-
kilokohtaisen datan eli henkil6tietojen prosessoinnin vaatimukset (EU) 2016/679,
5. artikla). GDPR madadrittelee henkildtiedon olevan mitéd tahansa informaatiota,
joka liittyy tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon.
Tarkemmin, henkil6tiedoilla tarkoitetaan dataa, jonka perusteella voidaan suo-
rasti tai epdsuorasti tunnistaa yksittdinen ihminen, seké erityisesti dataa joka si-
sdltdd suoranaisia tunnistetietoja, kuten IP-osoitteita tai sijaintitietoja (Goddard,
2017). GDPR edellyttdd suurimmassa osassa tapauksia, ettd henkilo josta dataa
kerédtddn, on antanut suostumuksensa. GDPR siséltdd kuusi datan yksityisyyden-
suojaamisen periaatetta:

¢ Oikeudenmukaisuus

e Kiéyttotarkoituksen rajaaminen
e Datan minimointi

e Eheys ja luottamuksellisuus

e GSiilytyksen rajaaminen

e Datan virheettomyys

Malgieri (2020) erittelee oikeudenmukaisuuden periaatteen kahteen nyanssiin,
jotka ovat lapindkyvyys ja lainvoimaisuus. Myos Goddardin (2017) mukaan da-
tan kasittely voi olla oikeudenmukaista ainoastaan silloin kun dataa hallinnoiva
taho kommunikoi selkedsti ja yleiskielisesti datan késittelyyn liittyvistd kdytan-
noistd, sekd datan kohteen oikeuksista. Malgierin (2020) johtopddtoksen mukaan
oikeudenmukaisuuden periaatteella tarkoitetaan GDPR:n kontekstissa tasapai-
nottelua datan kohteen ja datan hallinnoijien intressien huomioimisessa datan
kasittelyd koskevassa sddntelyssd. Taman ndkemyksen mukaan GDPR keskittyy
sovittujen kdaytantojen noudattamisen korostuksen sijaan ennaltaehkdisemadn ti-
lannetta, jossa datan kohteen ja hallinnoijien intressit on huomioitu epdsuhtai-
sesti ja joka aiheuttaa ndin ollen haavoittuvuuksia jommallekummalle osapuo-
lelle. (Malgieri, 2020)

Kuten aiemmassa luvussa todettiin, datan kédytt6 muuhun kuin alkuperai-
seen tarkoitukseen eli sekundddrinen kdytto on uhka kayttdjien yksityisyydelle
(Nunan & Di Domenico, 2013; Herschel & Miori, 2017). GDPR:ssé tdtd pyritdan
ehkdisemddn kayttotarkoituksen rajaamisella, jolla varmistetaan ettd dataa kera-
tddn vain tiettyd laillista tarkoitusta varten, eikd dataa kisitelld mychemmin tasta
tarkoituksesta poikkeavasti (Euroopan parlamentin ja neuvoston asetus (EU)
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2016/ 679, 5. artikla).Basin & Debois (2018) kertovat kadyttotarkoituksen rajaami-
sella tarkoitettavan sitd, ettd dataa kerddvien ja kasittelevien organisaatioiden tu-
lee pyrkid ldpindkyvyyteen datan kdyttotarkoituksen suhteen, ja huolehtia ettd
sitd kdytetddan nimenomaisesti vain siihen tarkoitukseen, kun kayttdjille on ker-
rottu.

Tietojen minimoinnilla tarkoitetaan, ettd kerattdvan tiedon tulee olla olen-
naista ja rajattua. Tietoa tulee kerdtd vain sen kadyttotarkoituksen palvelemiseen,
joka kayttdjille on ilmoitettu (EU) 2016/679, 5. artikla). Pfitzmann & Hansen
(2010) katsovat datan minimoinnilla tarkoitettavan kerédttdvan datan rajaamisen
liséksi my0s sitd, ettd mahdollisuus muita koskevan henkilokohtaisen datan ke-
rddmiseen ylipddtadn tulisi minimoida. Lisdksi kerdtyn henkilokohtaisen datan
sdilyttamisaika tulee olla pienin mahdollinen (Pfitzmann & Hansen, 2010). Tama
on GDPR:ssd mainittu erillisend periaatteena, eli sdilytyksen rajaamisena. Gold-
steen ym. (2021) huomauttavat ettd kerdttdvan tiedon rajaaminen ja tarvittavan
tiedon mddrittiminen etukédteen voi olla haasteellista etenkin edistyneemmissa
sovelluskohteissa, kuten vaikkapa koneoppimisen malleissa.

GDPR:n mukaan kerdtyn henkil6tietoja sisdltavan datan tulee olla luotta-
muksellista ja ehedd. Luottamuksellisuudella viitataan rekisterinpitgjan velvolli-
suuteen huolehtia tietoturvasta, jolla ehkdistddan luvaton padsy henkilttietoihin
tai niiden kasittelyyn kadytettyyn laitteistoon. Riittavélld tietoturvalla data suoja-
taan luvattomalta tai lainvastaiselta kaytoltd, sekd katoamiselta tai vahingoittu-
miselta (EU) 2016/679, 5. artikla).

Sdilytyksen rajaamisella pyritdan minimoimaan aika, jolloin henkil6tietoja
sdilotdaan muodossa, joka mahdollistaa kayttdjan yksiloimisen. GDPR ei seikka-
perédisesti madrittele vaadittavaa tiedon anonymisoinnin tasoa, vaan katsoo da-
tajoukon olevan anonyymia, kun kayttdjan yksiloiminen mahdollista vain suu-
rella vaivann&olld tai epatodenndkoisin keinoin (Gruschka ym. 2018). Henkilo-
tietoja voidaan sdilod tdtd pidempéan vain, jos tietoja kerdtddn tétd vaativiin kayt-
totarkoituksiin, kuten tieteelliseen tutkimukseen. (EU) 2016/679, 5. artikla).
Henkilotietoja siséltdva data tulee siten poistaa vélittomasti, kun sille ei ole endd
laillista tarvetta. Yksiloitdvissd olevan datan sdilyttdminen ilman hyvidksyttya
kayttotarkoitusta on kielletty edelld mainittuja poikkeuksia lukuun ottamatta.
(Arfelt, Basin & Debois, 2019).

Virheettomyyden periaatteen mukaan henkilttietoja siséltdva data tulee tar-
peen mukaan pitdd ajantasaisensa ja virheettoméana. Mikéli datan havaitaan ole-
van virheellistd, virheellinen data tulee poistaa ilman viivettd, mikali virheelld on
vaikutus siind kdytossd johon data on alun perin keritty (EU) 2016/679, 5. artikla).

3.3.2 GDPR ja massadata

GDPR on saanut osakseen kritiikkid jo ennen asetuksen valmistumista ja kayt-
toonottoa, sekd sen jalkeen. GDPR:n katsotaan olevan joiltain osin huonosti yh-
teensopiva nykypdivdan dataympdriston ja erityisesti massadatan kanssa. Zars-
kyn (2018) mukaan GDPR on epédsopiva nykypdivan dataympéristoon ja sen si-
sdltd on jo valmistuessaan vanhentunutta monilta osin. Tédtd perustellaan silld,
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ettd massadata on muuttanut dataymparistod merkittavésti, ja GDPR epdonnis-
tuu ottamaan huomioon massadatan ja siihen liittyvat kdytannot. Sisallon van-
hentumisen vaihtoehtona on, ettd massadatan analysoinnin menetelmid muute-
taan GDPR:n mukaisiksi, jolloin on mahdollista, ettd menetelmista tulee tehotto-
mampia. (Zarsky, 2018) Pormester (2017) kasittelee artikkelissaan s&ilytyksen ra-
jaamisen periaatetta, ja huomauttaa ettd asetus ei méérittele kuinka kauan hy-
vaksyttya kayttotarkoitusta, kuten tutkimusta varten kerattya dataa voi sailyttaa.
Tutkimuksen lavean médrittelyn vuoksi tutkimusta tekevit organisaatiot, kuten
ladkeyhtiot voivat kdytannossa sdilyttdd henkilotietoja niin kauan kuin haluavat
tekemddnsa tutkimukseen vedoten (Pormeister, 2017). Myos Gruschka ym. (2018)
huomauttavat ettd GDPR ja massadata on joissain tapauksissa huonosti yhteen-
sopivia. Massadatan analysointi pohjautuu suuriin méérin dataa, ja tima on ris-
tiriidassa datan minimoinnin periaatteen kanssa. Lisdksi datan analysoinnille on
ominaista, ettd tutkittavat hypoteesit vaihtuvat datan kerdédmisen jilkeen tutki-
muksen edetessd, jolloin datan kadyttotarkoitus muuttuu (Gruschka ym. 2018).
GDPR:n mukaan dataa saa kdyttdd yksinomaan siihen kdyttoon johon kerdyksen
kohteena olevat henkil6t ovat antaneet suostumuksensa. Taméan vuoksi datan
analysointi tulisi tehdd anonyymilla datalla aina kun mahdollista (Gruschka ym.
2018).

3.4 Dataetiikka

Valmiin datan vaivaton saatavuus, ja varastointiin sekd analysointiin tarkoitettu-
jen tyokalujen nopean kehityksen aiheuttama uhka kayttdjien yksityisyydelle
vaatii datan kdyton tarkastelua myos eettisestd ndkokulmasta (Hand, 2018). Da-
tan aiheuttamat yksityisyyden loukkaukset voivat tapahtua tahallisesti tai tahat-
tomasti (Herschel & Miori, 2017). Dataetiikka tietojenkasittelyn ja informaation
etiikkaan pohjautuva etiikan osa-alue, joka tutkii ja arvioi dataan liittyvid moraa-
lisia pulmia datan kédyton eri osa-alueilla, kuten esimerkiksi valmistuksessa, tal-
lentamisessa, jakamisessa ja kaytossd. Dataetiikkaan sisdltyy myos esimerkiksi
tekodlyn koneoppimisen kehityksen sekéd vallitsevien IT-alan kdytdntojen tutki-
mista ja arviointia moraalisesta ndkokulmasta (Floridi & Taddeo, 2016.) Da-
taetiikka keskittyy odotetusti ihmisistd kerdttyyn dataan (Hand, 2018). Da-
taetiikka on tieteenalana melko tuore, ja siten itse dataetiikkaan keskittyva tutki-
mus on vield suhteellisen vihdistd. Massadatan etiikka on tutkimusaiheena kat-
tavammin tutkittu, ja timd ndkyy selvisti saatavilla olevan akateemisen kirjalli-
suuden méaradssa. Floridin & Taddeon (2016) mukaan dataetiikan tavoitteena on
luoda moraalista tarkastelua kestédvid ratkaisuja perusteltujen kdytantsjen ja ar-
vojen pohjalta. Kuten todettua, dataetiikka pohjautuu informaation ja tietojenka-
sittelytieteiden etiikkaan, jotka ovat tutkineet digitaalisiin teknologioihin liittyvid
ongelmia 30 vuoden ajan. Kuitenkin dataetiikka tarjoaa niihin verrattuna pidem-
malle jalostuneen ldhestymistavan, silld se keskittyy vain informaation sijaan da-
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taan. Tama ldhestymistapa tuo eettisen tarkastelun alle myos datan joka ei suo-
ranaisesti jalostu informaatioksi, mutta jota kuitenkin kéytetdan jonkin toimin-
nan tukena. (Floridi & Taddeo, 2016)

Datan analysoinnin kdytdnteiden, tutkimuksen ja etiikan viliset pulmat ku-
vastaa aiheena hyvin my®os laajempia haasteita, joita liittyy dataan, valtaan ja oi-
keudenmukaisuuteen tai sen puutteeseen (Richterich, 2018). Datan eettisyyteen
liittyvien pulmien ratkaisu on muiden teknologien aiheuttamien haasteisiin ver-
rattuna ongelmallisempaa, koska data ja datatiede ovat luonteeltaan ubiikkeja, ja
siten ndmd ongelmat koskettavat kaikkia datan ja sen kdyton parissa toimivia
ihmisid (Floridi & Taddeo, 2016). Handin (2018) mukaan eréds dataetiikan keskei-
sistd ongelmista liittyy datan monikédyttdisyyteen ja uudelleenkdytettdvyyteen.
Yksittdiselle datajoukolle on olemassa kédytannossa loputtomasti eri sovelluskoh-
teita, ja tulevaisuudessa siitd voidaan saada irti sellaista tietoa mitd nykypé&ivan
menetelmilld ei vield pystytd saamaan. Taman vuoksi kéyttdjien on mahdotonta
tietdd miten heitd koskevaa dataa tullaan kdyttaméadn tulevaisuudessa. (Hand.
2018) Myos Herschel & Miori (2017) nostavat kayttdjistd kerdtyn datan ja siitd
jalostetun informaation uudelleenkdyton erddnd yksityisyydenloukkausten ris-
ki lisddavand tekijand. Uudelleenkdytto hankaloittaa kdyttdjien mahdollisuutta
rajoittaa heistd kerdtyn datan kayttod, sekd altistaa kdyttdjat ennakoimattomille
yksityisyyden loukkauksille. Lisdksi uudelleenkdyttd voi uhata dataa késittele-
vdn organisaation legimiteettid (Herschel & Miori, 2017).

3.5 Massadatan etiikka

Dataetiikkaa koskeva tutkimus kasittelee paljolti nimenomaan massadatan etiik-
kaa. Massadatan tuomat tieto ja valta luovat tarpeen massadatan hyodyntamista
ohjaavien eettisten sddntojen laatimiselle (Richards & King, 2014). Massadatan
etiikka on poikkitieteellinen tutkimusala, joka tutkii massadatan etiikkaa sekd
politiikka, sekéd sen vaikutusta yksityisyyteen kdyttdjien ja organisaatioiden na-
kokulmasta (Chen & Quan-Haas, 2018). Massadatan etiikan tutkijat pyrkivit 16y-
tamé&an vastauksia ja keinoja siihen, miten ihmisten tulisi eldd datan kyllasta-
mdssd maailmassa, sekd miten massadatan haitallista hyvéksikdyttod voidaan
ehkdistd (Zwitter, 2014). Massadatan etiikan perimmadisin tarkoitus on suojella
yksiloiden oikeuksia (Richard & King, 2014). Chen & Quan-Haase (2018) kertovat
ettd massadatan etiikan tutkimuksen on olennaista selvittdd ja valistaa ihmisia
massadatan védristymistd ja rajoituksista, silld julkinen keskustelu ei nosta naita
asioita pinnalle riittdvan kattavasti.

Massadatan mahdollisuuksia saatetaan liioitella erityisesti puhuttaessa sen
kyvystd ennustaa tulevaa, ja sen kielteiset aspektit jadvét helposti ennustavuu-
den varjoon julkisessa paatoksenteossa sekd keskustelussa (Quan-Haase & Chen,
2018). Yksiloilla onkin usein varsin heikko kasitys siitd mita tietoja heistd kera-
tadn, kuka tietoa kdyttdd ja miten, sekd mitkd ovat heiddan oikeutensa néihin tie-
toihin liittyen. Richardin ja Kingin (2014) mukaan massadataan sisdltyy kaikista
arkaluonteisimpia ja paljastavimpia datajoukkoja, kuten kayttdjien sijaintitietoja,
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puheluhistorioita, sekd sosiaalisen median verkostoista kertovaa data. Tama ar-
kaluonteinen data on seka julkishallinnon ettd liikemaailman toimijoiden saata-
villa ja kdytettdvissd, ja tdiménkaltaisen datan kerddminen yleistyy vuosi vuo-
delta (Richard & King, 2014). Arkaluonteisuutensa vuoksi datajoukot ovat siten
alttiita yksityisyyden loukkauksille. Massadatan kdyton, kerddmisen ja jakami-
sen yksityisyyden loukkaukset ovatkin yleisid, ja niiden kohteeksi ovat joutuneet
myos valtaosa suurista teknologiayrityksistd, kuten Facebook, Google ja Apple
(Chen & Quan-Haase, 2018). Richardsin ja Kingin (2014) ndkemyksen mukaan
yksityisyys ja massadata eivit kuitenkaan ole toisensa poissulkevia tekijoitd,
vaikka digitalisaation ja datafikaation usein vditetddn tappavan yksityisyyden.
Massadata kylld vaarantaa yksityisyyttd, mutta jotta massadataa voidaan hyo-
dyntdd optimaalisesti, on olennaista ymmartdd, ettd informaatiota on mahdol-
lista jakaa luottamuksellisesti ilman yksityisyyden vaarantamista. (Richards &
King, 2014). Massadatan eettisten linjausten kehittdmisen lisdksi on siis my0s tar-
kedd valistaa ja kehittdd yksiloiden ndkemystd yksityisyydesta.

Herschelin ja Mioirin (2017) mukaan datan eettinen kaytto edellyttda tieta-
mystd siitd, miten dataa kdytetddn ja miten datan yksityisyys ja luottamukselli-
suus sdilytetddn. Yksityisyyden ja luottamuksellisuuden sdilyttamisen edellytyk-
send on tietdmys miten yksildiden tunnistamisen mahdollistavat tiedot poiste-
taan, sekd kelld on pddsy dataan ja milloin he p&dsevit sithen kasiksi (Herschel
& Moiri, 2017) Zwitter (2014) puolestaan mainitsee yksityisyyden ohella tarkedna
tutkimuksen aiheena ei-henkilokohtaisen dataan ja siihen liittyvien toimien eet-
tisen tarkastelun. Tdta massadatan eettistd aspektia kutsutaan ryhmayksityisyy-
deksi (eng. Group Privacy). Ryhmayksityisyyden eettiset kysymykset liittyvét tie-
toihin, jotka maérittavat kuulumisemme johonkin ryhmaéan, kuten iki ja suku-
puoli. Esimerkkind timénkaltaisesta datasta ja sen kadyttotapauksesta kdy Twit-
ter-feedin sentimenttianalyysi poliittisten tavoitteiden edistimisen apuvélineend.
Ryhmittelevdd dataa voidaan kdyttdd ihmisten ohjaamiseen haluttuun suuntaan.
Massadata voi paljastaa kdyttaytymisen korrelaatioita, jotka ovat olleet aiemmin
tunnistamattomia, ja siten mahdollistaa kayttdytymisen ohjaamisen uusilla ta-
voilla. (Zwitter, 2014) Zwitter (2020) mainitsee ihmisryhman tai yksilon alttiuden
ja tdhan liittyvdn ennakoivan politiikan erddksi olennaiseksi massadatan eet-
tiseksi kysymykseksi. Massadataa voidaan valjastaa ennustamaan mitd ihmiset
todenndkoisesti tekevit, ja tdiméd voi johtaa yksilon tai ihmisryhmén oikeuksien
loukkauksiin, kuten ennakoituun vangitsemiseen ilman ettd he ovat tehnyt ran-
gaistavaa rikosta. (Zwitter, 2020) Richards & King (2014) mainitsevat hyodynta-
misen ldpindkyvyyden olevan avainasemassa. Datan hyodyntdmisen tulee olla
avointa ja lapindkyvédd niin julkishallinnollisten kuin yksityisten organisaatioi-
den tapauksessa. Lapindkyvyys ehkdisee massadatan vadrinkdyttod sekd edes-
auttaa organisaatioiden ja yksildiden vilisen luottamuksen syntymistd. Luotta-
mus taas vaikuttaa yksiléiden halukkuuteen jakaa itsestddn olennaista dataa,
joka hyodyttaa paatoksentekoa. (Richards & King, 2014)
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4 TUTKIMUSMENETELMAT

Tama luku keskittyy tutkimuksen taustoitukseen ja toteutuksen kuvailemiseen.
Luvun alussa esitellddn valittu tutkimusmenetelmd ja perustellaan
tutkimusmenetelmén valintaa. Tutkimusmenetelmén esittelyn jalkeen kuvataan
tutkimuksen taustaa, sekd kerrotaan sen jdrjestelyistd sekd toteutuksesta. Tama
jilkeen kuvataan, kuinka aineisto on analysoitu ja mitd menetelmia
analysoinnissa on kadytetty. Tutkimuksen luotettavuutta ja laatua arvioidaan
luvussa 7.

Aihepiirin aikaisempaan kirjallisuuteen tutustuttiin kirjallisuuskatsauksen
avulla. Kirjallisuuskatsauksen keskeiset késitteet olivat massadata sekd infor-
maation yksityisyys. Katsauksessa kasitelty kirjallisuus on p&ddosin akateemista
kirjallisuutta, jota haettiin padosin Google Scholarista, sekd Jyvaskyldn yliopiston
Jykdok-tietokannasta. Kéytettyja hakusanoja oli muun muassa “big data” ”infor-
mation privacy” ”insurance industry”, sekd ndiden yhdistelmdt. Valittavien ldh-
demateriaalien valinnassa kiinnitettiin huomiota julkaisuajankohtaan, sitaattien
madraan seka julkaisijaan.

Tutkielman tutkimusmenetelmiksi valikoitui  kvalitatiivinen, eli
laadullinen menetelmd, ja aineistonkeruumenetelméksi teemahaastattelu.
Laadullisella tutkimusmenetelmailld tarkoitetaan aineiston ja analyysin ei-
numeraalista kuvausta. (Eskola & Suoranta, 1998). Tutkimusmenetelmaksi
valikoitui kvalitatiivinen menetelmd, koska tarkoituksena oli kartoittaa
aihepiirin kanssa ldheisesti tekemisissd olevien henkildiden mielipiteitd ja
ndkemyksid, jotka ovat mittaamattomia muuttujia. Tutkimuksessa kaytettavid
haastattelumenetelmia jaotellaan usein sen mukaan, miten ennalta maaratty
niiden rakenne on. Teemahaastattelu sijoittuu tdssd suhteessa tarkasti ennalta
madrdtyn ja avoimen haastattelun vilimaastoon. Aineistonkeruumenetelméana
teemahaastattelu on joustava, silli se mahdollistaa kysymysten esittamisen
laajemmalta alueelta kuin tiukasti kysymyspohjaan sidotut strukturoidut
haastattelut (Hirsjarvi & Hurme, 2000). Kvalitatiivinen menetelmd sopii
parhaiten mittaamattomista muuttujista koskevan tiedon kerddmiseen, ja
valittiin siksi tutkielman tutkimusmenetelméksi. Teemahaastattelun tavoitteena
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oli kerdtd vakuutusalalla toimivien data-analytiikan ja massadatan
asiantuntijoiden ndkemyksid massadatan hyddyntamisestd, mahdollisuuksista
sekd haasteista vakuutusalalla. Lisdksi haastattelulla pyrittiin selvittimaan
informaation  yksityisyyden sddntelyn vaikutuksia  data-analytiikkaan
vakuutusalalla. Siten haastattelujen tavoitteena oli kartoittaa haastateltavien
ammattilaisten ndkemyksid tutkielman alussa maddriteltyihin
tutkimuskysymyksiin. Teemahaastattelussa haastateltiin vaihtelevan taustan
omaavia aihepiirin asiantuntijoita eri organisaatioista. Tutkimuskysymykset
olivat:

e Miten vakuutusyhtitt voivat hyddyntdd massadataa?

e Mitd ovat vakuutusyhtididen olennaisimmat haasteet massadatan
hyodyntamisessa?

e Miten informaation yksityisyyteen liittyvd sddntely vaikuttaa datan
hyodyntamiseen vakuutusyhtidissa?

4.1 Aineistonkeruu

Tutkielman aihepiiri liittyy data-analytiikkaan, massadataan sekd informaation
yksityisyyden sddntelyn vaikutuksiin datan hyddyntdmisessda vakuutusalalla.
Tutkimuksessa haastatellut henkilt ovat data-analytiikkaa hyvin tuntevia
vakuutusalan asiantuntijoita. Kerittdvan aineiston laadun varmistamiseksi
tutkielmaan pyrittiin 16ytdimdan haastateltavia, jotka tdyttdviat seuraavat
kriteerit.:

=

Haastateltavat edustavat useaa organisaatiohierarkian tasoa

Haastateltavat edustavat useaa eri organisaatiota

3. Haastateltavilla tulee olla vankkaa kokemusta ja tietdimystd
vakuutusalasta

4. Haastateltavien tulee omata kokemusta ja tietimystd data-analytiikan ja

massadatan hyodyntdmisestd vakuutusalalla

N

Ensimmdinen ja toinen kriteeri varmistettiin haastattelijan toimesta jo
haastateltavia valikoitaessa. Kolmas ja neljds kriteeri varmistettiin kertomalla
haastattelukutsussa lyhyesti tehtdvastda tutkimuksesta, ja etsittaviltd
haastateltavilta edellytettdvan asiantuntemuksen aihepiirista.
Teemahaastatteluun valittavien haastateltavien mé&dran arviointi voi olla
haastavaa, silld suositukset vaihtelevat eri ldhteiden vililldi. Masonin (2010)
mukaan laadullisessa tutkimuksessa datan mddrd ei valttamattd korreloi
informaation maadran kanssa. Laadulliset tutkimukset keskittyvat merkitysten
loytamiseen, ja siksi esimerkiksi esiintymistiheydet ovat usein toisarvoisia
laadullisessa tutkimuksessa. Lisdksi laadulliset menetelmat ovat tutkimuksen
teon kannalta tyolditd, ja siksi suuren otannan kéytto on usein epakdytannollista.
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(Mason, 2010) Guest, Bruce & Johnson (2006) totesivat, ettd
perustavanlaatuisimmat teemat voidaan 16ytdd jo kuuden haastattelun tuloksena.
My®6s Francis ym. (2010) toteavat, ettd merkittdivimmat teemat voidaan 16yt&a jo
5-6 haastattelun tuloksena. Tutkimukseen valikoidut haastateltavat olivat pitkdn
linjan ammattilaisia, joilla oli kokemus lukuisista eri vakuutusalan tehtdvista
data-analytiikan parissa. Haastattelukutsun saaneet henkil6t valikoitiin heidan
ammatillisen taustan, tyonimikkeen sekd saatujen suosittelujen perusteella.
Haastattelukutsussa esiteltiin tutkimuksen aihepiiri ja tutkimuskysymykset.
Henkiloitd, jotka kokivat olevansa epdpédtevid vastaamaan aihepiirin
kysymyksiin ei valittu haastateltaviksi. Lopulta haastateltavaksi valikoitui viisi
eri organisaatioissa tyOskentelevdd vaihtelevan taustan omaavaa aihepiirin
asiantuntijaa, joiden tutkimuksen kannalta olennaiset tiedot on esitelty
taulukossa 1.

Taulukko 1 Laadulliseen tutkimukseen osallistuneiden haastateltavien yhteenveto

Organisaatiohierarkian | Tyokokemus Tyokokemus data-
taso vakuutusalalta (Vuosia) | analytiikan parista
(Vuosia)

Johtaja 18 18

Johtaja >30 >30

Keskijohto 25 36

Asiantuntija 10 13

Asiantuntija 6 13

Haastattelut tallennettiin tietokoneelle myohempéaa tekstiksi muuttamista, eli
litterointia varten. Haastattelut toteutettiin yksilohaastatteluina, eli tilasuuteen
osallistuivat vain haastattelija ja haastateltava. Haastattelussa kaytettdava
haastattelurungon teemat laadittiin tutkimuskysymysten ja teoriaosuudessa
tehtyjen 16ydosten perusteella (Liite 1). Haastattelurunkoa laatiessa haluttiin
varmistua, ettd kysymadlld ndaméd kysymykset saadaan vastaukset tutkielman
tutkimuskysymyksiin. Teemahaastattelulle ominaiseen tyyliin kysymysrungosta
oli mahdollista poiketa niin kysyttdvien kysymysten, kuin myos kysymysten
jdrjestyksen osalta. Siten kaikilta haastateltavilta ei kysytty samoja kysymyksia.
Haastattelurunko on liitetty tutkielman loppuun. Haastattelut kestivat
keskimddrin 45 minuuttia.

4.2 Aineiston analysointi

Kerdtty aineisto analysoitiin temaattisen analyysin keinoin. Temaattinen
analyysi on systemaattinen metodi, joka mahdollistaa jaettujen kokemusten ja
tarkoitusten havaitsemisen datajoukosta (Braun & Clarke, 2012). Braun & Clarke
(2012) jakavat temaattisen analyysin prosessin kuuteen vaiheeseen, joita



34

kaytetddn aineiston analysoimiseen my0s tdssd tutkielmassa. Analyysin vaiheet
ovat:

1. Dataan tutustuminen

2. Alustavien luokittelujen generointi

3. Teemojen etsinta

4. Potentiaalisten teemojen arviointi

5. Teemojen maédérittely ja nimedminen

6. Raportin tuottaminen (Braun & Clarke, 2012)

Haastatteluista kerdtyn aineiston analysointi aloitettiin muuttamalla nauhoitetut
haastattelut  tekstimuotoon, eli litteroimalla  nauhoitteet.  Jokainen
haastattelunauhoite muutettiin yksittdiseksi tekstitiedostoksi Google Docs-
palveluun, johon kdyty keskustelu kysymyksineen ja vastauksineen litteroitiin.
Hirsjarven ja Hurmeen (2000) mukaan ei ole olemassa yleistd ohjeistusta
litteroinnin tarkkuuden mddrittdimiseen, vaan tdmd riippuu tutkimuksesta.
Hirsjarven ja Hurmeen (2000) mukaan huolellinen aineistoon tutustuminen on
edellytys onnistuneelle analyysille. Kerdttyyn aineistoon tutustuminen aloitettiin
lukemalla litteroitu teksti useaan otteeseen. Aineistoa lukiessa haastatteluista
pyrittiin - tunnistamaan jo alustavasti tdarkeimpid lauseita erityisesti
tutkimuskysymyksiin vastaamisen kannalta. Havaittuja huomioita, kuten
toistuvuuksia, yhtéldisyyksid tai ristiriitoja aiempaan tutkimukseen luokiteltiin
alustavasti eli koodattiin, ja merkittiin kommentein Google Docs -dokumenttiin.
Alustavat luokittelut tehtiin tarkasti havainnollistettavaa asiaa tai ilmiotd
kuvaaviksi, esimerkiksi haastatteluissa esiin nousseita massadatan
kayttokohteita vakuutusalalla luokiteltiin  yksittdisiin ~ kdyttokohteisiin,
kuten ” Aktuaaritoiminta” tai ”Vakuutustuotteiden personointi”. Tdmaén jdlkeen
luokitteluista etsittiin ja luokittelut jaettiin laajempiin teemoihin. Teemojen
luonnissa hyodynnettiin  tutkimuskysymyksid, sekd haastattelurungon
aihepiireja. Esimerkiksi edelld mainitut luokittelut asetettiin
teeman "Massadatan vaikutukset ja potentiaali” alle. Luokittelut “Kolmansien
osapuolten rajoitukset” ja “Sédédntely” taas yhdistettiin teeman “Datan saatavuus
ja saavutettavuus” alle. Erittelyn jdlkeen teemat jaoteltiin kolmeen eri
tekstitiedostoon tutkimuskysymyksittadin. Lopuksi, kaikki
haastattelumateriaaleista poimitut otteet jaoteltiin teemoittain. Haastatteluista
nousi esiin myods teemoja, jotka eivdt nousseet esille aiempaa tutkimusta
tarkastellessa, kuten vakuutusyhtididen korostunut tarve toiminnan
lapindkyvyydelle alaa vaivaavan mainehaitan vuoksi. Seuraava luku on
omistettu tutkimustulosten kuvaamiselle.
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5 TUTKIMUKSEN TULOKSET

Téssd luvussa kuvataan haastattelututkimuksesta saatuja tuloksia. Tulosten esit-
tely on jaoteltu tutkimuskysymyksittdin teemoihin, jotka ovat massadata vakuu-
tusalalla, massadatan hyodyntamisen haasteet vakuutusalalla, sekd informaation
yksityisyyden sddantelyn vaikutukset vakuutusliiketoimintaan.

5.1 Massadata vakuutusalalla

Jo ennen digitalisaatiota vakuutusalan erityispiirteend on ollut datan merkittava
rooli liiketoiminnan keskiossé, silld dataa on tuotettu ja hyodynnetty yhticiden
toimesta kauan. Siten vakuutusyhtisilld on paljon kokemusta datan késittelysta
ja kasittelyn haasteista, sekd huomioonotettavista seikoista kuten sensitiivisen
datan kasittelyn tietosuojasta huolehtimisesta. Haastateltavat olivat yhtd mielta
siitd, ettd data on kasvamassa yhad merkittavammaksi tekijaksi vakuutusalalla, ja
tunnistettuja kdyttotapauksia massadatan hyodyntdmiselle on runsaasti. Nykyi-
sistd kayttotapauksista kysyttdessd aktuaaritoiminta, eli vakuutusmatematiikka
nousi esiin ensimmadisend ldhes jokaisen haastateltavan kohdalla. Muita toistu-
vasti esiin tulleita nykypdivan kédyttotapauksia oli asiakashallinta, asiakaspal-
velu, asiakasanalytiikka, vahingontorjunta myynti ja markkinointi, riskinvalinta,
sekd petosanalytiikka. Vakuutusyhtiot ovat kerdnneet asiakkaistaan dataa jo
kauan, mutta keratty data on ollut luonteeltaan karkeaa ja niukkaa. Niukkuuden
lisdksi datan hyodyntdmistd on aikaisemmin estdnyt tehokkaiden tyokalujen
puute. Yksi haastateltavista kuvasi datan volyymin ja monikanavaisuuden kas-
vun lisdidmdd ennusteen tarkkuutta ndin:

”Se viittas sithen aikaan jossa data oli kallista, siti ei ollut ja meilli ei ollut tietojenkdsit-
telykapasiteettia, eli vaikka dataa ois ollukin, niin ei ollu kapasiteettia kdsitelli sitd. Peri-
aatteessa niiden yksinkertaisten kun idn ja sukupuolen ohella jos meilld on suunnilleen
henkilotason tietona, ettd mitd henkilo on viimesen kymmenen vuoden aikana ostanu kau-
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pasta, supermarketista, kuinka usein hin kay kuntosalilla, miti hin on ehkdi ostanu ap-
teekista viime vuosina, niin md melkein ajattelisin etti tota on tuotavissa paljon parem-
min ennuste henkilon riskillisyydestd kuin ettd jos on ikd ja sukupuoli.”

Vakuutusala on kokenut muiden alojen ohella suuria muutoksia teknologian ke-
hityksen seurauksena. Datan, jdrjestelmien sekd palvelukanavien méaran kasvu
on tehnyt vakuutusyhtididen toiminnasta aiempaa kompleksisempaa, ja proses-
sien automatisoiminen on vaikeampaa. Vakuutusala on myds hyvin sddnneltyd,
ja vakiintuneet toimijat ovat suuria yhtioitd mikd aiheuttaa jaykkyyttd ja hidasta
reagointikykyd ympaériston muutoksiin. Voidaan todeta, ettd riskit ja haasteet
ovat kasvaneet mahdollisuuksien kasvun rinnalla. Kysyttdessd massadatan ta-
h&n mennessa aiheuttamista vaikutuksista erds haastateltava vastasi:

“No ei nyt oo mitdin hirveetd muutosta tapahtunu, ettd no varmaan tuolla verkkopuo-
lella pystytidn nyt enemmin tekemddn kun ennen, mut ei mitdd suurta mullistusta, se
on lopulta kuitenki sitten se niin ettd tid toimintaympdristo on muuttunu aika paljon
monimutkaisemmaks, et ollaan selkeesti monikanavaisempia, paljon enemmin dataa, pal-
jon enemmidn jarjestelmid, tavallaan se et me pystytiin automatisoimaan niitd, ni se on
muuttunu vaikeemmaks.”

Vakuutusyhtiot omaavat kokemusta analytiikan ja ennusteiden laatimisen haas-
teellisuudesta jo pitkaltd ajalta. Erds haastateltava luonnehti alan kokeneisuutta
datan hyodyntdmisessd seuraavasti:

”[...] joissakin puheenvuoroissa olen sanonut, ettd aktuaarit tai vakuutusmatemaatikot
kannattaa ottaa mukaan tihdin, uuteen datan maailmaan ja mallintamiseen sen takia ettd
me ollaan tehty kaikki virheet jo aikaisemmin.

5.1.1 Datan hyodyntiminen ja vaikutukset vakuutusalalla

Kuten aikaisemmin on todettu, vakuutusyhticilld on ollut jo kauan hallussaan
suuria madrid dataa. Analogista dataa on keritty koko vakuuttamisen késitteen
olemassaolon ajan, mutta datan muuttaminen digitaaliseen muotoon eli digi-
tointi, sekd digitoidun datan jalostaminen informatiiviseen muotoon, eli datafi-
kaatio on mahdollistanut datan tehokkaan hyodyntdamisen. Yksi haastateltavista
totesi:

"Mut periaattesssahan sen voi sanoa etti se data joka meistd syntyy, tai dataahan on ollu
ennen, mutta digitaalisessa muodossa oleva data on se, et se data on sellasessa muodossa
ettd siti voi kisitelld. Niin niin sehin nyt se varsinainen juttu on.”

Toinen haastateltava kuvasi vakuutusyhticiden datan késittelyn historiaa ja hyo-
dyntdmisen tarkeyttd yhtididen paatoksenteossa seuraavasti:
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"Mehin ollaan 150 vuotta hilluttu tuolla sinikantisista vihoista alkaen, ja erinikdsiin
muihin tallennusmedioihin viety sitd tietoo, ja sitd pitiisi vaan vield enemmdn hyodyntid
pditoksenteossa”

Vakuutusyhticiden hyddyntdma data on ollut perinteisesti p&ddasiallisesti si-
sdsyntyistd, eli heiddn omista asiakkaistaan kerdttyd dataa. Ulkoisia datanldh-
teitd on alettu kuluneiden vuosien aikana hyodyntdaméaan yhd enemmaén, kun da-
tan tuomat mahdollisuudet on ymmérretty ja data on otettu olennaiseksi osaksi
yhtididen strategiaa. Ulkoiset toimijat joilta dataa ostetaan ovat p&ddasiassa jul-
kishallinnollisia toimijoita, kuten Tilastokeskus. Vakuutusyhtididen omia datan
lahteitd on péddasiassa heiddn omat jarjestelmét, kuten asiakashallintajarjestelmét
(eng. CRM, Customer Relationship Management), sekd verkkoon sulautetut eviastei-
den kautta toimivat asiakasanalytiikkadataa kerddvit jarjestelmit joita kdytetdan
esimerkiksi verkon personointiin. Nama jarjestelmit mahdollistavat datan keraa-
misen asiakkaan verkkokdyttdytymisestd ja myos heiddn vieraillessaan muilla
kuin kyseisen yhtion sivuilla. Kerdttyd tietoa voidaan hyodyntdd myynnissé ja
markkinoinnissa niin sisdisissd kuin ulkoisissa kanavissa, sekd raportoinnissa.
Eréds useasti esiin tullut kdyttotapaus on asiakashallintajérjestelmien tekemit toi-
mintasuositukset, joka mainittiin usean haastateltavan toimesta. Yksi haastatel-
tavista kertoi seuraavasti:

”[...] siind on sitte monikanavamarkkinoinnissahan se on valtavassa roolissa ettd voidaan
asiakkaan tietoja yhdistimilld nihdi mitd se on tehny, ja sen perusteella laukasta toimen-
piteiti vaikka kampanjahallinnassa tai saadaan CRM:idn toimenpidesuosituksia. Ettd si
oot kiyny tilld sivulla ja sulla ei oo kotivakuutusta, niin si oot ehki potentiaalinen koti-
vakuutusasiakas. Voidaan tehdi sellasia nostoja sinne [...]”

Kerittyad asiakasanalytiikkadataa voidaan kdyttdd myos asiakkaalle ndkyvien
verkkosivujen personointiin:

"[...] ja sitte verkkosivuja voidaan myos silld personoida tietylld analytitkan segmentilld,
ettd jos sd putoot tiettyyn segmenttiin niin sille segmentille voidaan néayttid erityyppistd
sisdltod. Muumuassa etusivulla meilld on sielli suosittelualgoritmi, joka on tehty sillain,
ettd kun si oot kayny tuotesivulla, niin se viimesimmin tuotesivun mukanen nosto te-
hdidn siihen etusivulle. Se personoituu sun kiyntihistorian perusteella [..]”

Massadatan hankkiminen ulkoisilta toimijoilta on véhadistd, silld aiemmin datan
hyotyjd ei ole ndhty niin merkittaviksi, ettd dataan olisi haluttu investoida. Datan
korkean hinnan aiheuttamat resurssiongelmat mainittiin usean haastateltavan
toimesta. Kysyttdessd ulkoisten palveluiden ostamisesta, yksi haastateltavista
kertoi:

"Siis, osa massasta ostetaan ja ehki enenevissid mddrin. Me ei olla vieldi viety kaikkee tuo-
tantoon mitd nyt ollaan tissi rakentamassa, et ehkd ldhdetiin enemmin sieltd ettd asia-
kasymmirryksen kautta tullaan ulos ja lihdetdidn than sieltd massaa pyorittid lapi.”
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Massadatan ominaisuuksiin lukeutuu sen suuri volyymi, joka tarkoittaa, ettd da-
taa syntyy suurella nopeudella, ja usein arvon ulosmittaaminen edellyttda reaa-
liaikaista analysointia. Haastateltavilta kysyttiin tiedossa olevia kdyttotapauksia
massadatan reaaliaikaiselle analysoinnille, ja kaikki haastateltavat mainitsivat
petosanalytiikan yhtend kdyttotapauksena reaaliaikaiselle data-analytiikalle. Li-
séksi yhtioilld on ollut kokeiluja tai suunnitelmia mm. putkistojen vuotoja havait-
sevien sensorien hyddyntdmisestd vahingontorjunnassa, sekd sdddataan ja asiak-
kaiden tiedottamiseen perustuvasta vahinkojen ennaltaehkdisemisessd. Muu-
tama haastateltava mainitsi myos puheluiden reitittdmisen asiakkaiden ominai-
suuksien perusteella yhdeksi reaaliaikaisen analysoinnin kéyttckohteeksi. Haas-
tattelujen perusteella vakuutusyhtiot eivit siten juurikaan hyodynna reaaliai-
kaista datan analysointia télld hetkelld. Teknologian, kuten sensorien ja tekoélyn
kehittyessa tulevaisuuden kayttotapauksia kuitenkin néghtiin runsaasti.

Teoriaosiossa tutkitun perusteella sosiaalisen median massadataa pidetdan
yleisesti merkittivand massadatan ldhteend, mutta haastattelujen perusteella va-
kuutusyhtiot hyodyntdvit sosiaalisen median massadataa niukasti. Sosiaalinen
media ndhdddn ennemminkin markkinointikanavana kuin hyodyllista tietoa tar-
joavana datan ldhteend. Haasteltavilta kysyttiin miten heiddn organisaatiota hyo-
dyntédvit sosiaalisen median massadata, ja erds vastasi:

Joo, tilli hetkelld hyvin véihdn. [...] Kun meilld on tissd rakenteilla sellanen uus maailma
missd yhdistetdin useita sosiaalisen median massadatapalveluita ja voidaan yhdistid sitd
asiakkaaseen.[.]Ja meille tulee sinne oiskohan 7 tai 8 eri ldhdetti mistd me pydritetiin
sitd. ”

[.IMeilliki se on nyt mitd (sosiaalista median datan hyodyntimisti) tissd ollaan aikasem-
min kokeiltu, niin ne tyokalut on ollu hyvin perustydkaluja miten sitd ollaan hyodyn-
netty, tai yritetty hoydyntid, sanotaanko ndin pdin.

Haastateltavia pyydettiin arvioimaan sosiaalisen median massadatan merkitta-
vyyttd. Sosiaalinen media ndhd&dan nakyvyyttd lisddvand markkinointialustana,
mutta sosiaalisen median yhtididen omistamaa dataa ei pidetty merkittavana va-
kuutusyhtididen liiketoiminnan kannalta, vaan sosiaalinen media néhtiin ldhes
yksinomaan nakyvyyttd lisddvana markkinointialustana, eikd merkittdvan datan
ldhteend. Sosiaalinen media ndhtiin ongelmallisena ja epdsopivana vakuutusyh-
tioiden kayttoon. Erdaltd haastattelevalta kysyttiin, ettd ndkeekd hédn sosiaalisen
median datassa piilevidn sellaista arvoa, jota vakuutusyhtiot voisivat hyodyntaa
jos pddsisivat sithen késiksi. Haastateltava vastasi:

"Yleensd kun mainostetaan sosiaalisessa mediassa, niin on helpompi mainostaa jotain
tuotetta mikdi on kisinkosketeltavaa [.], mutta vakuutus on semmonen pitkin harkinnan
tuote, ettd md en tid saatasko me somesta semmosta dataa mikd vdilttdmdttid meitd niin-
kdin hyodyntdiis just se meidin tuotteen ominaisuuden takia, et oisko siind sit semmosta
hyotyd.”
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Kuten todettua, vakuutusyhtiét ovat enimmiltd osin kiinni vield perinteisem-
missd datan késittelyn menetelmissd, ja pddosa késiteltavastd datasta on teksti-
muotoista. Haastatteluista ei kdynyt ilmi, ettd yhtiot hyodyntdisivat esimerkiksi
ddni- tai videomuotoista dataa. Yhtiot hyodyntaviat myos transaktiodataa, jota
esimerkiksi asiakashallintajdrjestelmaét tuottavat aina kun sielld suoritetaan jokin
toiminto ihmisen toimesta tai automatisoidusti. Transaktiodata mainittiin esi-
merkiksi tdssd vastauksessa:

“[...] niin itseasiassa siitd vakuutusyhtion prosesseistakin syntyy siti digitaalista dataa
miti voidaan analysoida. Et jos meilli aikasemmin jossain vakuutuksen myontimisessd,
korvauskisittelyssi thminen teki juttuja, niin siind ei kaikki aspektit suinkaan tullut do-
kumentoiduks. Sit jos meilli on tekodlysovellus niin siitdhin jid digijilki, mitd se on
pdittanyt.”

5.1.2 Massadatan potentiaali

Dataan investoimiseen ei ole menneisyydessd suhtauduttu vakuutusyhtioissa
myonteisesti, mutta halut investointeihin ovat kasvaneet datan potentiaalin ym-
martdmisen myotd. Data onkin otettu keskeiseksi osaksi yhtididen strategiaa.
Tiedolla johtamisen tdrkeyttd ja potentiaalia kuvattiin erddn haastateltavan toi-
mesta seuraavasti:

[...] sielld on vield paljon tehtivdd, mutta ollaan mun mielestd oikeella polulla siind. Sit
ollaan myds ymmiirretty se tiedon merkitys et se tiedolla johtamisen, tiedon arvo on ym-
mirretty ja mitd silli voidaan saada aikaseks on ymmidrretty, ja asioita tehddin, asiat
perustuu tietosiin pidtoksiin. Nien etti polku on varmasti oikea ja, ollaan menossa oikee-
seen suuntaan siind suhteessa. ”

Haastateltavien ndkemykset massadatan hyodyntamisen nykytilasta ja tulevai-
suuden potentiaalista olivat yhtenevdisid. Kaikilta haastateltavilta kysyttiin,
onko massadataan kohdistuvat suuret odotukset vield realisoituneet vakuutus-
alalla. Kaikkien haastateltujen mielestd vakuutusala ei ole vield kokenut suuria
teknologian aiheuttamia mullistuksia, mutta uskoivat ettd mullistuksia tulee ta-
pahtumaan tulevaisuudessa. Muutoksiin johtaa sekd teknologian ettd ymparis-
ton muutokset. Erds haastateltava kuvasi asiaa ndin:

"Ei vield. Ei missidn nimessd, et kylli me perinteisessi datamaailmassa ehkd suurimmilta
osin vdlineistd pyoritiin. Et ehkd yks juttu ollu etti niiden tehokkaiden tyokalujen kiytto
on ollu aika vaatimatonta, et mitd sieltd koittaa loytid tuolta massasta ulos. Ja ehkd enem-
min ollaan tukeuduttu tohon omissa tietokannoissa oleviin datoihin ja luotu sielti niitd
ennusteita.”
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Puhuttaessa massadatan tulevaisuudenndkymistd ja sen potentiaalista vakuu-
tusalaa muuttavana tekijand, kaikki haastateltavat olivat siind uskossa, ettd data
todennékoisesti aiheuttaa suuria muutoksia alalle. Massadatan tuomia liiketoi-
minnallisia hyottyja pidettiin myos keskeisend kilpailutekijand. Haastattelussa
kysyttiin miten tarkednd kilpailutekijand haastateltavat kokevat datan. Erds haas-
tateltava vastasi:

"No mun mielestd se on than elintirkeetd ettd me tunnetaan meidin asiakkaat, meidin
pitiis tuntee meiddn asiakkaat ja meidin pitds tuntee se data, sen pitis olla ehdottomasti
oikeellista ja sithen pitiis kaikkien pdidtdsten ja tekojen tavallaan perustua, siihen tiedolla
johtamiseen. Et mun mielesti se on ihan vitaali tieto se data, et ilman sitd on hankala
ehkd pysyi kilpailussa mukana. Et mun mielesti se on ihan elintirkee.”

Massadata mahdollistaa paremman ymmarryksen asiakkaistaan ja vakuutetta-
vista riskeistd, joka lisdd liiketoiminnan kannattavuutta. Massadatan tulevaisuu-
den potentiaali pohjautuu paljolti teknologian kehitykseen, erityisesti koneoppi-
misen ja tekodlyn hyddyntdmiseen. Ndiden teknologioiden hyédyntdminen yh-
dessd suurten datamaédrien kanssa nahtiin merkittavaksi alan suunnanohjaajaksi
tulevaisuudessa. Joidenkin vastausten mukaan on esitetty, ettd vakuutusten
tarve voi jopa kokonaan hévitd datan méadran lisddntyessd. Yksi haastateltavista
vastasi seuraavasti kysyttdessd massadatan tulevaisuudennidkymistd vakuutus-
alalla:

"Siis mi olen ja elin siind uskomuksessa, ettd mitd enemmdn vakuutusyhtiolli on dataa
kiytettivissi, niin sen paremmin ja tehokkaammin vakuutus toimii. Ettd voisin ajatella,
ettd massadatan kiytto auttaa profiloimaan ihmisid ja riskityyppejd, ja sitten se voi olla
lihinnd tekodlysovellus, joka ikddnkuin tekee matchin yksittiisen vakuutushakemuksen
tai vakuutuksen hakijan ja sen massadatan tyypittelyn vdlilld, ja pystyy siitd sitten teke-
midn hyvin ennusteen, ettd miki on tdmdinkin henkilon riskillisyys.”

Kattava yksilollisen datan keruu mahdollistaa vakuutustuotteiden individua-
lisoinnin niin sis&llltddan kuin hinnaltaan. Tamédnkaltaisten ratkaisujen etuihin
lukeutuu hinnan ja riskin kohtaaminen, jolloin asiakkaat maksavat oikeansuu-
ruista vakuutusmaksua suhteessa toisiinsa. Vakuutusyhtiot pystyvit datan
avulla toteuttamaan tehokasta ja tarkempaa riskienhallintaa, ja voivat halutes-
saan valita asiakkaikseen vain matalan riskin asiakkaita. Tuotteiden dataan poh-
jautuvaa yksildintid ei ole tehty vield suomalaisissa yhtidiss4, silld haastateltavat
eivit tienneet, ettd yhtakaddn taménkaltaista tuotetta olisi tuotannossa. Suomalai-
set vakuutusyhtiot ovat kuitenkin pilotoineet hankkeita, joissa kdytetdan au-
toissa olevaa telematiikkaa tai esimerkiksi terveysteknologian kerddmad dataa.
Ulkomailla on kuitenkin jo olemassa niin sanottuja pistevakuutusyhtioitd, jotka
ovat dataan pohjautuvilla innovatiivisilla tuote- ja palveluratkaisuilla kyenneet
haastamaan myos vakiintuneet toimijat. Pistevakuutusyhtidille on tyypillist4 ta-
vallista suppeampi tuotevalikoima, ja tarkat asiakasvalinnan kriteerit. Haastat-
teluissa asia ilmeni seuraavasti:
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”Mut sit tuolla jenkeissi ja EU-alueella on semmosia pienid ns. pistevakuutusyhtioitd,
jotka tekevit jonkun asian, analysoivat pirun tarkkaan ketd haluavat asiakkaiksi ja tekee
dlyttomin kannattavaa litketoimintaa.”

“Joo, erittiin suppee tuotevalikoima ja ei kaikkea tuotteita missidn nimessd, vain jotain
tiettyd riskid vastaan, ja ne tekee sen pirun hyvin et valikoi tosi tarkkaan riskin et ei ees
halua tarjota kaikille, ja sit kaikki miti ne tekee markkinointponnisteluita ja muita niin
se kohdejoukko rajataan niin et sielld ei tuu niitd ei-toivottuja riskeji. ”

Prosesseja automatisoimalla vakuutusyhtitt voivat saavuttaa korkeamman te-
hokkuuden ja paremman kulusuhteen. Reaaliaikaisen analysoinnin avulla va-
kuutusyhtiot kykenevit ennakoimaan vahinkoja, ja ennaltaehkdisemaan niita
asiakkaita tiedottamalla. Analysoitava data voi olla perdisin esimerkiksi senso-
reista, kuten vuotovahdeista, tai ulkoisilta toimittajilta ostettua sdddataa. Yhtd,
vield suunnittelun tasolla olevaa kdyttotapausta kommentoitiin haastatteluissa
seuraavasti:

”Sensoreista on ollu myds vihje sithen, ettd esimerkiks tilanteessa josssa autonvalmistajat
laittas sensorit niihin autoihin, ja me saatas vaikka kiveniskemisti heti signaali ja se au-
tojdrjestelmd lihettds sen signaalin than keskitettyyn tietovarastoon. mitd vois sitten va-
kuutusyhtiot ostaa ja hyodyntid. Niin me ndhtds ettd kevdilld maaliskuun 7. pdiod lahti
ndd signaalit lisddntymddin, ja me voitas sit asiakasta tiedottaa etti muistakaa se varovili
kun ajatte motarilla, tai jos on nyt liian myohdstd niin meiddin kumppanikorjaamot auttaa
teitd et sielld ilman ajanvarausta ettd ei tarvii kun mennd sisdin. Et tin tyylisti ollaan
vildytelty et vois olla hienoja keisseji miti voitas dataa hyodyntid jatkossa tulevaisuu-
dessa ehki paremminkin.”

5.2 Massadatan hyodyntimisen haasteet

Massadatan potentiaali vakuutusalalla on hyvin suuri, mutta mahdollisuuksien
rinnalla myos hyodyntdmisen haasteet ovat moninaisia ja merkittavida. Hyodyn-
taminen on kokonaisuutena monimutkainen, ja sen onnistumiseen tai epdonnis-
tumiseen vaikuttavien tekijoiden joukko on kirjava. Keskeisid haastatteluissa
esiin nousseita hyodyntdmisen haasteita aiheuttavia teemoja ovat resurssit, da-
tan ominaisuudet, sekd datan saatavuus. Datan saatavuuteen vaikuttaa olennai-
sesti my0s eri tasoinen informaation yksityisyyden sddntely, mutta siihen keski-
tytddn syvemmin luvussa 7.3.

5.2.1 Resurssit

Vajavaiset resurssit mainittiin massadatan hyddyntdmisen haasteina useaan ot-
teeseen haastateltavien toimesta. Panostukset dataan ovat usein kalliita, ja siksi
dataan ja tiedolla johtamiseen liittyviin investointeihin on perinteisesti suhtau-
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duttu epdsuotuisasti. Dataan kadytettavat resurssit on ndhty ennemminkin pakol-
lisena kuluerédna kuin hyodyllisend investointina. Dataan kohdistettujen resurs-
sien puute on siten aiheutunut organisaatioiden paatoksentekijoiden skeptisista
asenteista datan mahdollisuuksiin. Kadyttoon saatavien resurssien puutteeseen
voi myds johtaa datasta saatavien hyotyjen viestimisen vaikeus datan parissa toi-
mivien yksikoiden ja johtoportaan vaililld. Kehittyneet ja monimutkaiset datarat-
kaisut voivat olla vililld vaikeaa ymmartdd niita kayttavienkin ihmisten toimesta,
jolloin hyotyjen esittiminen on haastavaa aihetta heikommin tunteville. Haastel-
tavien mukaan asenteissa on tapahtunut muutosta, ja nykydan data on keskei-
semmadssd roolissa yhtididen strategiaa.

”Se mikd on varmaan semmonen vakuutusyhtioiden synti, tai timmonen, niin sitd da-
taahan on keritty ihan kisittdmdttomdn pitkin aikaa, ja sit kun se (data) vaan pitds lait-
taa toihin entistd enemmin. Meilld hyodyntimispotentiaalia on todella todella paljon, et
mitd me voidaan silld datalla tehdd, et pitdd ymmirtid se investointina koska se ei oo aina
halpaa toi datahomma, tai mitd tehdidn datan ympdrilld niin se ei oo aina halpaa.”

Haastateltavien mukaan teknologian saatavuus on nykypdivdnd hyvad, mutta
kehittyneiden tyokalujen ja datamaailman monimutkaisuus ovat johtaneet pu-
laan tyokalujen hyodyntdmisen taitavista osaajista. Joissakin tapauksissa tyo-
taakka kasautuu, kun yksittédiset henkil6t joutuvat hoitamaan lukuisia eri rooleja.
Osaamisen puute tunnistettiin haastatteluissa keskeiseksi resursseihin liittyvaksi
haasteiksi. Vaikka investointihaluja dataan l6ytyy, ei investoinnit vélttamatta
tuota haluttua lopputulosta osaamisen puutteen vuoksi. Erds haastateltava kertoi
osaavien tekijoiden puutteesta seuraavasti:

“No joo, varmaan resurssit on sitten varmaan (haaste), et resurssit on tietyn kokoset ja
niilld ei voida tehdd kuin tietyn verran asioita. Sitten ehkd pitds valjastaa enemmin teki-
jOitd ettd saatais tin tyyppisid ratkaisuja, ettd voitas vaikka yhdistdi tekodlylld siti dataa
[...] et se vaatii tekijoiti ja resursseja ja rahaa, eli nikisin et siiti se on kiinni. Aika paljon
taistellaan, samat henkilot tekee useita eri asioita niin se on hankalaa se resurssointi mas-
sadatan hyddyntimisessi ja monessa muussakin asiassa ettd tekemisti on pirusti ja teki-
joitd on aina liian vihin. ”

Edistyneiden tyokalujen olemassaolo ja saatavuus ei takaa niiden tehokasta kayt-
tod. Osaamisen puute tydkaluja kohtaan johtaa niiden alihyddyntdmiseen, tai
tyokalujen avulla luodut ennusteet ovat virheellisid. Datan valtavaan ma&radan ja
monimutkaisuuteen liittyvdd osaamisen ja tietotaidon puutetta kuvattiin erdan
haastateltavan vastauksessa seuraavasti:

"Ja ihan niinku keskeisid ja isoja (haasteita) on kun tota dataa katselee, niin pysyykd
homma hanskassa siind, ettei mee kausaliteetti ja korrelaatio sekaisin. Ja tulee siis se etti
datan valtava médrdi ja mallien monimutkaisuus, niin se tekee kylld helposti sokeeks sille,
ettd siind pystyy tekemdin isoja virheitd. Ja tekijid rupee liikaa luottaa sithen malliin
minkd hin on tehnyt. Ja kayttid ehki malliansa semmosella alueella mihin sitd ei oo tehty
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ja kalibroitu. Etti tulee aikalailla mahdollisuuksia, mutta aikalailla myos uusia riskeji
siitd ettd homma menee pieleen.”

Datan suuri mé&érd ja monimutkaisuus nostaa alttiutta virheiden tekemiselle,
joilla voi olla mittavat seuraukset, jos mallinnuksen tekija ei osaa suhtautua skep-
tisesti omaan tuotokseensa. Haastatteluissa ilmeni my®0s, ettd joissain tapauksissa
aihepiirin ymmarryksen vajavaisuudesta johtuva epétietoisuus siitd, mihin data-
analytiikan osa-alueeseen tulisi keskittdd resursseja voi aiheuttaa panostuksia,
jotka eivét tuota halutun kaltaista lopputulosta.

"Kyl se enemmuin on se ihmisen tyhmyys, eli se semmonenm, etti kun on hienostuneet ja
monimutkaiset tyokalut ja sitten sieltd loytid, saa mallinnettua jotakin niin on syytd olla
hyvin kriittinen sithen tekeleeseensd ja hyvin analysoida se, ettd ettd missi on rajat, mihin
asti sithen voi luottaa ja millon sitten pitdd hilytyskellojen soida.”

"Et nythdn meilld jos mennidn data-analytiikan puolella, niin meillihin on erilaisia roo-
leja. Et kun tissi ollaan kouhkattu hirveesti Al:sta, data sciencesta ja koneoppimisesta,
niin kaikki on nyt sitten palkanneet data scienteistieja. Ja he ovat nyt sitten tuhranneet
vuosikausia kaikenndkdstd, ja varmaan aika monessa firmassa on todetettu, et kyl ne jo-
tain malleja saa, mutta tuotantoon ne on aika hankala viedd. [.] nyt sit ollaan huomattu
et tarvitaanki datainsindorejd, jotka huolehtii siitd et ne ennustemallit saa sitd dataa milld
niitd koulutetaan, mitd niilld ennustetaan, ja sit kun ollaan siirrytty pilveen niin sitd
pilviosaamista et miten sielld pilvessi ne koneoppimisympidristot et tarvitaan niitd kone-
oppimisinsindorejd, ja noistahan on nyt huutava pula. Nythin noi yliopistot kouluttaa
noita data scientisteja paljon, mut tota alaosaa ei oikein osaa kukaan, et ei sielli niinku
ton takia olla sitten hirveesti saatu mitddn mullistusta aikaan ettd, tavallaan teknologia
mahdollistaa, mutta ei nid oo niin hirveen helppoja asioita.”

5.2.2 Datan ominaisuudet

Massadata on perusluonteeltaan vaikeasti hyodynnettdvaa sen ominaisuuksien,
kuten volyymin, monikanavaisuuden ja matalan arvotiheyden vuoksi. Nama
ominaisuudet tekevit johtopdatosten tekemisen ihmisaivoin mahdottomaksi, ja
sulkevat pois my0s perinteiset datan kasittelyn menetelmit. Massadatassa pii-
levd arvo ymmarretéddn ja tiedostetaan hyvin, mutta arvon ulosmittaaminen on
osoittautunut haastavaksi massadatan ominaisuuksien vuoksi. Massadatassa pii-
levan hyddyn ulosmittaaminen vaatii usein uusien teknologioiden, kuten teko-
dlyn valjastamista. Tdmd taas johtaa edellisessd kappaleessa mainittuihin osaa-
misen ja tietotaidon puutteisiin, silld osaaminen on vield verrattain vahdistd. Ky-
syttdessd massadataan liitettyjen ominaisuuksien aiheuttamista haasteista, saa-
tiin erdaltd haastateltavalta vastaukseksi:

" Joo, vdittiisin ettd se kohina ja siiti kohinan keskelti niiden merkityksellisten signaalien
loytyminen, niin ehkdi se on massadatasta selkein ongelma et ihmissilmd tai ihmissilmd ei
pysty usein tulkitsemaan siti dataa ja loytimdin sielti semmosta merkityksellistd, et se
vaatii usein sitd koneistoa [.] Et sen mi nikisin et se on isoin, et yksinkertaisesta datasta
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on helppo nihdd signaaleja, mutta isosta datasta mikd tulee monesta eri lihteestd, yhesti
asiakkaasta niin siind menee niinku ihmisen ymmdrrys ei riitd sithen.”

Jotkut vakuutusyhtict ovat alkaneet kidyttimaan dataa hinnoittelun perusteena
hyvin tarkalla tasolla. Datan oikeellisuuteen tulee kiinnittdd huomiota heti datan
luontihetkelld, silld virheellinen data voi johtaa suuriin virheisiin koko hyodyn-
tamisen prosessissa. Perustavanlaatuisella tavalla virheellinen data johtaa vir-
heelliseen riskinmaédérittelyyn ja lopulta hinnoitteluun. Yksi haastateltavista ku-
vasi ongelmaa seuraavasti:

"Eli sithenhdn (litkennevakuutukseen) on tullu nditd hinnoittelukomponentteja vaikka
kuinka ja paljon. Et sielld aikasemmin monella yhtiolld oltiin jossain kuntatasolla, nyt
oltiin postinumerotasolla. Joissain ollaan viety vielikin tarkemmalle, et kummalla puo-
lella katua se asunto sijaitsee. Ja sitten on noi, etti vakuutuksenottajasta halutaan tietdd
kaikki mahdollinen veriryhmidstd alkaen, ja sit siti autoo kuitenkin saattaa kayttid use-
ampi kuljettaja. Et me vieddin se riskinvalinta ja hinnoittelu ddrimmidisen tarkalle ta-
solla, ja sit me ei oikeesti vdlttimittd hinnotella sitd riskid mikd me ostetaan. Et joku
vanhempi hankkii auton, ja sit silli ajaa perheen lapset.”

5.2.3 Datan saatavuus ja saavutettavuus

Datan saatavuuden puute ja saavutettavuuden esteet tunnistettiin keskeisiksi
massadatan hyodyntamistd estdviksi haasteiksi. Haastattelujen perusteella ym-
mérryksen puute datan hyodyntdmisen ja hyddyntdmisen mahdollisuuksista ai-
heuttaa haasteita datan saatavuuteen liittyen. Datan saatavuuden varmistaminen
edellyttdd ymmarrystd datan hyddyntdamisestd ldpi organisaation, aina toimihen-
kilotasolta johtoon asti. Muutama haastateltavista totesi toimihenkiltiden tieta-
myksen puutteen aiheuttavan esteitd asiakasdatan saavutettavuudelle. Toimi-
henkil6t vastaavat asiakasdatan kerddmisen suostumuksen kerddamisestd asiak-
kailta, ja puutteellinen ymmarrys voi johtaa vélinpitimé&ttomyyteen suostumus-
ten kerddmisessd. Suostumuksen puuttuminen evadd yhtididen asiakasdatan ke-
rddmisen, jolloin heidédn hallussa olevan datan edustavuus on vajavainen.

"Et jos miettii jotain CRM.:did, niin sielld pdidsddntoisesti oo kiyttdjille yhtiin turhaa
tietolaatikkoo. Niis mitd paremmin niitd on tiytetty, niin sitd paremman laatusta dataa
meilld on. Voi tuntua tyhmilti kayttijdsta ja asiakaspalvelusta, et halutaan kerdti jotain
tiettyd raksia johonkin CRM-jirjestelmdin, ja jonka ne yleensd ohittaa koska ei ndie siti
oleellisena. [.] kayttijille saattaa tuntua tyhmille jonkun muun tiedon kerddminen tie-
tyssi muodossa, mutta se lyhentdid sitd datan kdsittelyn tarvetta sit melkoisesti.”

Datan saavutettavuuteen ja saatavuuteen vaikuttaa voimakkaasti kolmansien
osapuolten, kuten sovellustoimittajien tai verkkoselaimista vastaavien yhticiden
vaatimukset ja rajoitukset datan hyddyntdmiselle. Verkkoselainten evidsteet ovat
keskeisessd roolissa asiakasdatan kerddmisessd, silld ne sallivat mm. asiakkaan
verkkokdyttdytymisen seurannan, ja saattaa tarjota vakuutusyhticilld tarkeas tie-
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toa heiddn asiakkaistaan. Kolmansien osapuolten evdstedatan kerddminen lop-
puu kokonaan, kun ldhitulevaisuudessa evastetuki hdvidd kaikista selaimista.
Evistedatan saavutettavuuden esteet voivat hankaloittaa kokonaiskuvan muo-
dostamista yhtion asiakaskunnasta, ja tdima voi edelleen johtaa virheellisiin p&a-
toksiin. Erds haastateltava kuvasi ongelmaa ndin:

“Jos 20-30 prosenttia asiakkaista kieltid evisteet ja analytiikan seurannan, niin sehin
tarkoittaa sitd, ettd sitten meiltd lihtee se kokonaiskuva siiti pois ja se tarkkojen trendien
havaitseminen muuttuu aika vaikeeks.”

Haastatteluissa kerrottiin, ettd myos sovellustoimittajat voivat esittdd ehtoja hei-
dén sovellusten kdytolle, jotka estavit vakuutusyhtioitd kiinnostavan datan hyo-
dyntdmisen. Tama k&vi ilmi muun muassa seuraavassa vastauksessa, jossa haas-
tateltava kertoi organisaatiossaan meneillddn olevasta projektista:

"Kun meilld on tissi rakenteilla sellanen uus maailma missd yhdistetiin useita sosiaali-
sen median massadatapalveluita ja voidaan yhdistid siti (dataa) asiakkaaseen. Ja tai sit-
ten kiytinndssd ei pystyti yhdistimdiin, koska kolmannen osapuolet estii sen, se on vi-
hin niinkun moi moi. Sit meidin tiytyy jotain muita avaimia [0yt sinne, et pystyttiis
ennustamaan sen massadatan perusteella.”

Haastateltavien mukaan datan saavutettavuuden esteet aiheuttavat ongelmia
suunnitelluille tulevaisuuden kayttotapauksille, kuten autovakuutuksien yksi-
16lliselle, sensorien kerddmddn dataan perustuvalle hinnoittelulle. Erds toimiala,
joka omistaa suuria méadrid vakuutusyhtioitd kiinnostavaa dataa, mutta eivét luo-
vuta sitd ulkopuolelle ovat autonvalmistajat. Nykyautojen tietojdrjestelmst sen-
soreineen kerddvit dataa joka hetki, mutta datan saatavuus on heikkoa. Yksi
haastateltavista kuvasi asiaa ndin:

" Se ois mielenkiintoista saada ajoneuvovalmistajien data, koska niillihdin on kaikki uudet
autot varsinki onlinessa kokoajan ja ne kerdd siti dataa kokoajan. Se ois mielenkiintonen
saada aito kiyttotieto, mutta eihin ne tietenkdiin anna hyddyntidi sitd, koska ne haluaa
jossain vaiheessa myydi sen.”

Datan saatavuuteen vaikuttaa voimakkaasti myos informaation yksityisyyden
sddntely, ja sen vaikutuksia kédsitellddn seuraavassa alaluvussa.

5.3 Informaation yksityisyyden sddntelyn vaikutukset
vakuutusliiketoimintaan

Haastattelujen perusteella vakuutusyhtiét noudattavat erityistd varovaisuutta
kasitellessddn sensitiivistd tietoa, ja huolehtivat datan anonymisoinnista jo datan
luontihetkelld. Kaikkien haastateltavien mukaan informaation yksityisyyden



46

sddntely on ajantasaista nykypdivan vakuutusalan dataympaéristoon ndhden. Va-
kuutusyhtioilld ei ole halua varastoida tarpeettomasti arkaluonteista dataa, silld
se altistaa yksityisyyden loukkauksen riskeille, mikd puolestaan voi aiheuttaa
muun muassa mainehaittoja. Vakuutusyhtitt ovat kerdnneet, sdilyttaneet ja hyo-
dyntdneet jo pitkddn arkaluonteista tietoa asiakkaistaan. Informaation yksityi-
syyttd koskevan sddntelyn lisidminen ei ole siten vaikuttanut merkittavésti hait-
taavasti vakuutusyhtididen toimintaan. Vakuutusyhtioilld on vakuutustoimin-
taan liittyvid lain suomia erityisoikeuksia- ja toisaalta velvollisuuksia s&ilytta-
médnsd tietoon liittyen.

5.3.1 Vakuutusalan erityispiirteet ja alakohtainen sddntely

Haastattelujen perusteella vakuutusyhticilld on alan maineen vuoksi erityinen
tarve toimintansa, kuten myos asiakkaitaan koskevan datan hyodyntdamisen 1a-
pindkyvyyteen. Vakuutusalan toimijoilla on haastattelujen perusteella epéluotet-
tava maine, ja siksi datan hyddyntamisen lapindkyvyys on vakuutusalalla erityi-
sen tarkedd mainehaittojen minimoimiseksi. Yksi haastateltavista kuvasi tét4 eri-
tyispiirrettd seuraavasti:

"Vakuutusyhtidilld on se perinteinenkin ongelma, etti nikyvyytti ei oo tarpeeksi ja se
atheuttaa sitd, ettd vakuutusyhtidihin kohdistuu epiluuloja. EIi kylld siis voin sanoa, ettd
timmdsestd historiallisesta nikokulmasta vakuutusyhtiéilli on ihan hyvd, etti tulee vas-
tuuta.”

Vakuutusyhticilld on erivapauksia sdilyttdd sensitiivistd tietoa pidempéédn, kuin
muilla aloilla. Eri datatyyppejd on sallittua sdilyttdd eripituisia aikoja, ja sdilytys-
ajan umpeuduttua datan havittdminen tapahtuu automatisoidusti. Sidntely néh-
tiin my®0s osittain epdselvand, ja timd on lisannyt eri yksikoiden viestintdd sdan-
telyn noudattamisesta huolehtivien compliance-yksikoiden vililld. Tietosuojaa
koskevan sddntelyn noudattamisen huolehtiminen n&htiin tulevaisuudessa kes-
keiseksi tehtdviksi vakuutusyhtididen compliance-yksikoissd. Erityyppisen da-
tan sdilytysajat ndhtiin myos monimutkaisena yhden haastateltavan nakokul-
masta. Han kuvasti datan sdilytystd organisaatiossaan seuraavasti:

”Se on valtavan kompleksista, ettd koska datan saa hdivittid asiakkaasta, no se riippuu
tosi paljon asiakassuhteesta, et jos on vaikka vahinkoja ollu niin laki velvottaa meitd sdi-
lyttamdidn esimerkiksi henkildvahinkojenkin tapauksessa 50 vuotta sitd dataa. Et se ei 0o
ihan niin, et kun asiakas poistuu, ni me voidaan tuhota siti dataa, et sitd voidaan tietyin
periaattein sdilyttid. Mut sitd varten on omat sitvousajonsa tietokantoihin [...]”

Informaation yksityisyyden sédédntely vaikuttaa vakuutusalalla datan kerdami-
seen, hyodyntdmiseen ja varastoimiseen. Sddntelyn nahtiin aiheuttavan myos
haasteita datan hyodyntamisessd, mutta sdéntelyn ei koettu varsinaisesti estavan
datan hyodyntdmista tai data-analytiikan kehitystd. Sdantely ndhtiin myos tasa-
puolisena tekijand alan eri toimijoita kohtaan. Haastateltavat esittivat myos na-
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kemyksid, joiden mukaan pakottava sddntely on mahdollisesti myos innovaa-
tiota lisddva tekijd, kun vakuutusyhtiot joutuvat pohtimaan, miten kerita ja hyo-
dyntdd dataa siten, ettd sddntelyd noudatetaan.

Yleisesti ottaen, informaation yksityisyyden sddntely ndhtiin haastateltavien
ndkokulmasta tarkednd ja aiheellisena. Toisaalta, erddn haastateltavan ndkemyk-
sen mukaan sddntelyn edellyttiméan tiedonantovelvollisuuden tadyttaminen ei
valttamattd tarkoita, ettd asiakas ymmartdd mitd tietoa hdnestd kerdtddn, ja ei si-
ten taytd tarkoitustaan:

”Periaatteessa kai voisi jopa sanoa, ettd onhan meilld aika hyvikin sddntely [.] mutta voi-
han itsekin jo sanoa, etti on jossakin sovelluksessa ja se sitten sanoo, etti oletko lukenut
ndd kayton ehdot ja hyviksytko etti sovellus selvittii sinusta sitd sun titd, kylhdn siin
aika helposti lukematta ja enempdd miettimdittd laittaa rastin ruutuun. Enkd md tiedd
onko se, ettd miten siind sddntelykdin auttaa, siddntelyhin nyt on ajanut tihdin, ettd tulee
ettd pitdd laittaa rasti ruutuun ja luvata ettd olen ymmdrtinyt mukamas miti tapahtuu.”

5.3.2 GDPR

Vakuutusyhtict noudattavat tietoa kisitelleessdédn yleisté- ja alakohtaista sdédnte-
lyd, kuten Suomen vakuutussopimuslakia. Lainsddadannon lisdksi yhtiot noudat-
tavat myos ylemman tason sddntelyd, kuten Euroopan Unionin yleist4 tietosuoja-
asetusta GDPR:did. GDPR:n vaikutuksia vakuutusalaan hillitsi se, ettd vakuutus-
yhtiot ovat tottuneita sensitiivisen tiedon késittelijoitd, ja noudattavat toiminnas-
saan GDPR:&dd tiukempaa sddntelyd. GDPR néhtiin siten ylemmaén, laveamman
tason sadntelynd. GDPR:n koettiin tuoneen sensitiivisen tiedon késittelya koske-
vat ohjeistukset yleiseen tietoon. Yksi haastateltavista avasi GDPR:n vaikutuksia
seuraavasti:

”No, tota noin yks kalleimpia direktiivejd miti on viety tuotantoon, ja todella tarpeellinen,
se on nyt ithan selkee juttu. Se on aiheuttanu aika paljon tekemistd tissd 2018 jilkeen, et
mitd pitid tehdd erilailla, ja miten pitid tehdd tietoja ja miten niitd suojataan ja mitd
kerdtdin ja mitd sdilytetidn. [.]]a sit tietenki meiddin toimiala on semmonen, ettd meilld
on paljon sellasta tietoo asiakkaista, niin nykyisistd kuin entisistd, mitkd ovat taas sitten
paljon paljon tiukemman sédntelyn piirissi kuin mitd GDPR on ja mitd se tarjoilee siihen
sddntelyn ylimpdin kerrokseen. Et sielld on luonnollisesti sit joku vakuutussalaisuus tu-
lee tietoon, ja sit meilld on paljon sensitiivisti tietoo asiakkaista et on terveydentilatietoo,
talouden tietoja, tadmmaosid mitkd on ollu jo ennen GDPR:di vahvasti piilossa pidettivii
tietoja ja anonymisoitua tietoa.”

Erds haastateltava vastasi GDPR:n aiheuttaman datan késittelyn hankaloitta-
mista koskevaan kysymykseen seuraavasti:

“No, ehki sillon aluksi tuntu, etti se hankaloittaa, mut nyt tavallaan ehkdi tottunut sen
vaatimuksiin, et ei, emmd nyt ndi et se mitenkdiin hankaloittais erityisesti.”
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Yksi konkreettinen ilmi tullut GDPR:n aiheuttama muutos oli tarkempi kdytto-
oikeuksien rajaaminen, jolloin arkaluonteiseen dataan p&asevat kdsiksi vain hen-
kilot, joille kdyttdoikeus on olennainen heiddn tyotehtdvan hoitamisessa. Yksi
haastateltava kuvasi vaikutusta ndin:

[.] sit siitd pdisee ldhestulkoon joka pdivd keskustelemaan meidin loppukdyttijien kanssa,
et miks he ei saa sitd jotain tietoo ndhdi, ja sit otetaan aina toi GDPR-kortti mukaan et
sinulla ei oo oikeutta tdhin tietoon [.]

5.3.3 Dataetiikka

Saantelyn noudattamisen lisdksi vakuutusyhtiot miettivat myos datan hyodyn-
tamiseen liittyvid eettisid pulmia. Sddntelyn noudattamisen ohella dataetiikan
huomioonottaminen nghtiin tirkednd uusia data-analytiikan kehityskohteita
suunnitellessa. Yksi haastateltavista kuvasi eettistd problematiikkaa seuraavasti,
kun héneltd kysyttiin miten vakuutusyhtiot ottavat dataetiikan huomioon:

"Kylld, se on tietysti kans tirkee, etti lainausmerkeissi se mikdi on sallittua ei vilttimditti
ole oikein, eli tin tyyppinen ajattelu on kyllid mukana [.JEt se on aina hyvin selkee etti
me tehdidn hyvinkin varovasti, ehkd jopa liiankin varovasti asioita. Et toi on niissd kylld
mukana toi etiikkapuoli, mulla on tossa etiikkakin kirjotettu tohon viereen, than sellaset
eettiset ohjeet tossa vieressd ettd kylli se on tirkee osa. ”

Vakuutusyhtitiden omistaman sensitiivisen tiedon, kuten terveydentilatietojen
hyodyntaminen nahtiin eettisesti oikeana, kunhan dataa késitellddn massana ja
sitd ei voida jdljittad yksiloon.

"Siiti on nyt paljon keskusteltu eettisestd nikokulmasta, ettd mitd tietoa saamme hyo-
dyntid esimerkiks hinnoittelussa, et saadaanko hyddyntdi esimerkiks terveydentilatie-
toja, no ok, tietylld rajoituksilla saadaan kylli hyodyntid. Mut sit kun lihdetdin rakentaa
jotain uutta tuotetta, niin kyllihin meilld saa olla kiytdssi ne kaikki terveydentilatiedot,
kunhan me katotaan niitd moykkynd [.] niin siti saadaa kayttid, ja se on myos mun mie-
lestii eettisesti oikein kiyttdi sitd tietoo. ”
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6 TULOSTEN TULKINTA JA POHDINTA

Tassd luvussa tarkastellaan empiirisen osion tuloksia, sekd verrataan niitéd tut-
kielman teoriaosuudessa esiteltyyn aiempaan kirjallisuuteen ja pyritddn tunnis-
tamaan nédiden vilisid eroja ja yhtdldisyyksid. Luvussa esitetddn empiirisen tut-
kimuksen keskeisimmat tulokset, sekd vastataan tutkielman tekoa ohjanneisiin
tutkimuskysymyksiin. Tulosten esittelyn lomassa esitetddn relevantteja jatkotut-
kimusaiheita. Lopuksi pohditaan tutkimuksen merkittavyyttd vakuutusalalle ja
aiheen piirissd tyoskenteleville tiedeyhteisolle, sekd osoitetaan tutkimuksen ra-
joitteita. Tutkimuskysymykset olivat:

e Miten vakuutusyhtitt voivat hyodyntdd massadataa?

e Mitd ovat vakuutusyhtididen olennaisimmat haasteet massadatan
hyodyntamisessa?

e Miten informaation yksityisyyteen liittyvd sddntely vaikuttaa datan
hyodyntamiseen vakuutusyhtidissa?

Tutkielman teoriaosiossa pyrittiin tutustumaan tutkimuksen aihepiirin tarkeim-
piin kdsitteisiin ja teorioihin, kuten massadataan, sekd informaation yksityisyy-
teen. Empiirisessd osiossa kerdttiin aineistoa teemahaastattelujen avulla. Haas-
tattelun teemat olivat massadatan hyodyntdminen vakuutusalalla, massadatan
hyodyntdmisen haasteet, sekd informaation yksityisyyteen liittyvan sdéntelyn
vaikutukset datan hyodyntamiseen.

6.1 Tulkinta
6.1.1 Massadatan hyodyntiminen ja potentiaali vakuutusalalla

Massadatan mahdollisuudet vakuutusalalla ovat merkittdvid ja moninaisia,
mutta toistaiseksi se ei ole saanut aikaan suuria mullistuksia. Massadataan on
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liitetty vakuutusalalla suuria odotuksia, mutta ne eivét ole vield realisoituneet.
Tamaé on linjassa aiemmasta kirjallisuudesta tehtyihin havaintoihin, kuten Hus-
sain & Prieto (2016), joiden mukaan vakuutusala on kyennyt hyodyntamaan
massadatan koko potentiaalia heikosti muihin aloihin verrattuna. Dataan poh-
jautuvan péddtoksenteon odotetaan kuitenkin vield aiheuttavan mullistuksia
alalle. Dataan panostamiseen ja tiedolla johtamiseen kohdistuvat asenteet ovat
muuttuneet ldhivuosien aikana, ja data on otettu keskeiseksi osaksi yhtividen
strategiaa, ja siten my0s dataan kohdistuvat investoinnit ovat yleistyneet. Mas-
sadatan hyodyntdmisen mahdollistavat tyckalut ovat verrattain uusia, ja niiden
tayttd potentiaalia ei ole pystytty vield hyodyntdamaan vakuutusyhticiden toi-
mesta muun muassa osaamisen puutteen vuoksi.

Vakuutusyhtitt voivat hyodyntdd massadataa aktuaaritoiminnassa, asiak-
kuudenhallinnassa, asiakaspalvelussa, asiakasanalytiikassa, vahingontorjun-
nassa, riskinvalinnassa, petosanalytiikassa sekd myynnissd ja markkinoinnissa.
Haastattelut tarjosivat tukea Hussainin & Prieton (2016) viitteelle, jonka mukaan
vakuutusyhtididen hyodyntdama data on padasiallisesti heidédn itse tuottamaansa.
Kuitenkin, datan merkityksen ja mahdollisuuksien ymmaérryksen myotd ulkoista
dataa on alettu hyddyntamé&an entistd enemman. Ulkoisia datan ldhteitd ovat
pddasiallisesti julkishallinnolliset organisaatiot, kuten Tilastokeskus. Sisdisid da-
tan ldhteitd ovat vakuutusyhtididen kayttamat tietojdrjestelmat, kuten asiakkuu-
denhallintajarjestelmat.

Teoriaosion 16ydoksid vahvistaen, sosiaalisen median massadataa ei juuri-
kaan hyodynnetd vakuutusyhtididen toimesta, vaan sosiaalinen media ndhd&ddn
ennemminkin markkinointikanavana kuin merkittdvand datan ldhteend. Ca-
vanillasin, Curryn ja Wahlsterin (2016) mukaan sosiaalisen media tarjoaa mah-
dollisuuksia asiakaskokemuksen parantamiseen, mutta haastateltavat eivit tun-
nistaneet tdtd potentiaalia. Mainittuja syitéd télle olivat vakuutusalan erityispiir-
teet kuten tuotteiden abstraktius, seké se ettd vakuutusyhtioilld ei ole ollut halua
investoida ulkoiseen dataan. Haastatteluista ei kdynyt myoskddn ilmi, ettd va-
kuutusyhtiot hyodyntdisivat muuta kuin tekstin muodossa olevaa dataa. Tama
tarjoaa vahvistusta Hussainin ja Prieton (2016) vditteelle, jonka mukaan vakuu-
tusala kykenee hyodyntdaméaan massadatan eri muotoja heikosti muihin aloihin
verrattuna. Gandomi & Haider kertovat puhelinasiakaspalvelua harjoittavien
yritysten hydtyvén erityisen paljon ddnianalytiikan hyddyntdmisestd. Suomalai-
set vakuutusyhtiot kdayttavat puhelinta keskeisend palvelukanavanaan, ja velvol-
lisuus puheluiden nauhoittamiselle tuottaa suuret maarat danimuotoista dataa.
Vakuutusalalla hyodynnettdvd massadata on siten haastatteluiden perusteella
monikanavaista, mutta ei niinkddn monimuotoista. Massadatalla tyypillinen
ominaisuus on sen volyymi, joka edellyttdd usein reaaliaikaista analysointia hyo-
tyjen saavuttamiseksi (Davenport ym. 2007). Haastattelujen perusteella kayttota-
paukset reaaliaikaisesti tapahtuvalle massadatan analyysille ovat vahdiisid, ja ai-
noana tand pdivana kaytossa olevana kayttotapauksena nousi esiin vakuutuspe-
tosten ehkdisyyn ja havaitsemiseen tdhtddava petosanalytiikka.
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Aiemmassa kirjallisuudessa esitettyjen nikemysten, kuten Corbettin ym.
(2013) mukaan massadatan hyodyntdmiseen vakuutusalalla liittyy suurta poten-
tiaalia, ja haastateltavien ndkemykset tarjosivat tille vahvistusta. Vakuutusyhti-
oilld on runsaasti kokemusta datan analysoinnista ja sithen pohjautuvista paa-
toksistd, mutta nykyajan dataympéristo tarjoaa yhd paremmat puitteet tietoon
perustuviin pdatoksiin. Suuren volyymin omaava, useista eri kanavista tuleva
data tarjoaa vakuutusyhtidille kyvyn tehdd datasta tarkempia ennusteita. Haas-
tateltujen ndkemyksen tukivat Jiang & Songin (2016) ndkemysta siitd, ettd data
nousee yhd keskeisemmadksi kilpailutekijdksi vakuutusalalla. Vakuutusyhticiden
kyky hyodyntda tehokkaasti dataa ndhddan nousevan tarkeéksi kilpailutekijaksi
alalla. Datan tehokas hyodyntaminen mahdollistaa paremman ymmarryksen asi-
akkaista sekd vakuutettavista riskeistd. Tulevaisuuden potentiaali pohjautuu pit-
kalti teknologioihin, joita tarvitaan hyodyllisten johtopaatosten tekemiseksi suu-
resta datamassasta, kuten tekodlyyn ja koneoppimiseen. Dataan pohjautuva va-
kuutusten individualisointi parantaa kannattavuutta ja tehostaa hinnoittelua.
Corbettin ym. (2013) mukaan pienet internet-perustaiset toimijat kykenevét haas-
tamaan myos suurempia vakuutusalan organisaatioita. Boobierin (2016) mukaan
data-analytiikkaan tehtédvit investoinnit voivat lisdtd pienempien yhtiéiden kan-
nattavuutta. Haastateltavat tunnistivat, ettd innovatiivisia dataan pohjautuvia
tuote- ja hinnoitteluratkaisuja kdyttavistd uusista vakuutusyhtiéistd on maail-
malla jo esimerkkejd, ja ne pystyvét haastamaan myos vakiintuneemmat alan toi-
mijat ja tekemddn kannattavaa liiketoimintaa. Aiemmassa kirjallisuudessa
Baesens ym. (2016) kertovat massadatan mahdollisuuksista parantaa tuotta-
vuutta kdyttoon perustuvan hinnoittelun avulla.

6.1.2 Massadatan hyodyntimisen haasteet vakuutusalalla

Suuren potentiaalin vastapainona massadatan hyodyntdmisen haasteet vakuu-
tusalalla ovat moninaisia ja moniulotteisia, ja esiin nousseet haasteet ovat suu-
rimmilta osin tunnistettu myos aiemman massadataa koskevan kirjallisuuden
toimesta. Keskeisimmat esiin nousseet haasteet liittyvit resursseihin, datan omi-
naisuuksiin sekd datan saatavuuteen. Haastattelujen perusteella vakuutusyhti-
oilld on kaytossdan tyokaluja jotka mahdollistavat massadatan hyodyntdamisen,
mutta kérsivdt osaamisen puutteesta. Monimutkainen nykypdivan dataympé-
risto ja kehittyneet tyokalut vaativat erityisosaamista, jota on tdnd pdivana har-
vassa. Hussainin ja Prieton (2016) mukaan tietotaidon ja kehittdmisen esteend on
organisaatiokulttuuri, joka ei tunnista massadatan mahdollisuuksia liiketoimin-
nalle. Tiefenbacherin & Olrbrichin (2015) mukaan taas hyotyjen saavuttamiseksi
vaadittavia ominaisuuksia ei kyetd tunnistamaan riittdvan hyvin, ja siksi massa-
datan potentiaalia on vaikea saavuttaa. Boobier (2016) taas mainitsi massadatan
ympidrille perustetun nykyaikaisen, toimivan organisaation ja tyokalujen puut-
teen keskeiseksi vakuutusalan haasteeksi. Haastattelujen perusteella vakuutus-
yhtididen paatoksentekijoiden asenteissa dataa kohtaan on tapahtunut muutok-
sia, ja data otetaan usein keskeiseksi osaksi yhtion strategiaa. Asenteiden muu-
tosten myotd myos halukkuus dataa koskeviin investointeihin on lisdantynyt,
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vaikka taloudelliset resurssit ovat edelleenkin yksi hyodyntdmisen estdvista
haasteista.

Haastattelujen perusteella vakuutusyhtidissd tunnistetaan massadatassa
piilevd arvo, mutta arvon ulosmittaaminen on hankalaa massadatan ominai-
suuksien vuoksi. Naméd ominaisuudet tekevit johtopdatosten tekemisen ihmisai-
voin mahdottomaksi, ja sulkevat pois myos perinteiset datan kasittelyn menetel-
miét. Datan volyymi, moninaisuus ja todenmukaisuus nousivat esiin haasteita ai-
heuttavina massadatan ominaisuuksina. Volyymi ja monikanavaisuus poissul-
kevat perinteiset datan kisittelyn menetelmat, ja edellyttavit kehittyneiden tek-
nologioiden, kuten tekodlyn valjastamista. Datan suuri méaéara ei kuitenkaan ta-
kaa ennusteiden toteutumista, mikili data on perustavanlaatuisesti virheellisestd,
eli epatotuudenmukaista. Kyseiset ominaisuudet ja niiden aiheuttamat haasteet
ovat laajasti tunnistettuja aiemmassa kirjallisuudessa esimerkiksi Gandomin &
Haiderin (2015), sekd Eatonin ym. (2012) mukaan, ja kuvastavat hyvin massada-
taan usein liitettyjd ominaispiirteita.

Dataa on yleisesti ottaen hyvin saatavilla, mutta silti saatavuuden tai saa-
vutettavuuden ongelmat aiheuttavat haasteita vakuutusyhtidissd. Saatavuuteen
vaikuttaa kolmansien osapuolten rajoitteet tai haluttomuus jakaa dataa, organi-
saatioissa piilevd heikko ymmarrys datan kayttotarkoituksista, sekd informaa-
tion yksityisyyden sddntely. Informaation yksityisyyden sddntelyn on todettu
vaikeuttavan massadatan hyodyntdmistd vakuutusalalla mm. Hussainin &
Prieton (2016) toimesta. Kerdtyn aineiston perusteella sddntelyn lisdksi kolman-
net osapuolet, kuten sovellustoimittajat tai selainyhtitt rajoittavat massadatan
kayttod esimerkiksi evidsteasetusten vilitykselld. Haastateltavien ndkemysten
mukaan kaupallisten, kolmansien osapuolten rajoitukset koettiin jopa voimak-
kaammin datan kdyttod madrittaviksi kuin informaation yksityisyyden saantely.
Kolmansien osapuolten rajoituksia ei tunnistettu massadatan hyodyntamisen
haasteeksi aiemman kirjallisuuden perusteella, joten tulos on ylldttava ja vaatii
syvempdd paneutumista. Datan saatavuuteen voi vaikuttaa se, ettd datan hyo-
dyistd ja kdyttotarkoituksista ei ole onnistuttu viestimdan koko organisaatioille.
Tdama voi aiheuttaa tyontekijoiden keskuudessa valinpitaméattomyyttd asiakkai-
den tiedonkeruulupien kerdamistd kohtaan, mikd johtaa edempéand ongelmiin
datan oikeellisuuden suhteen.

6.1.3 Informaation yksityisyyden sddntelyn vaikutukset massadatan hyo-
dyntdmiseen vakuutusalalla

Herschelin & Miorin (2017) mukaan datan eettinen kdytto ei ole mahdollista il-
man tietotaitoa datan luottamuksellisesta ja yksityisyyttd varjelevasta kasitte-
lystd. Informaation yksityisyyttd koskevaa sddntelyd, kuten GDPR:&dd, pidettiin
yleisesti tarpeellisena, sekd ajantasaisena nykypdivan dataymparistoon nahden,
eikd sen koettu estdvan massadatan hyodyntamista tai analytiikan menetelmien
kehitystd. Soria-Comas & Domingo-Ferrerin mukaan (2015) liika informaation
yksityisyyden sddntely voi hidastaa teknologian kehityst, joten tama ei ole kdy-
nyt haastattelujen perusteella toteen vakuutusalalla. Lisdksi GDPR:n on katsottu
olevan joiltain osin vanhentunut heti valmistuessaan, ja siten epayhteensopiva
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nykyisen dataympaériston kanssa, erityisesti massadatan suhteen (Zarsky, 2018).
Siten tamd tulos poikkeaa aiemmassa kirjallisuudessa esitetyistd ndakemyksista.
Vakuutusalan yritykset ovat tottuneet késittelemadn sensitiivistd tietoa ja nou-
dattamaan sitd koskevaa lainsdddantoa kuten vakuutussopimuslakia, jonka nah-
tiin olevan tiukempaa kuin esimerkiksi GDPR. Lisdksi vakuutusalan yrityksille
on toimintansa mahdollistamiseksi ja myos asiakkaiden turvaamiseksi asetettu
yleisestd sddntelystd poikkeavia erityismyonnytyksid ja velvollisuuksia tiedon
sdilyttamisen suhteen. Tdma on erds mahdollinen syy siihen, ettd lisdédntynyt in-
formaation yksityisyyden sadntely ei vaikuta voimakkaasti alaan datan kasitte-
lyyn.

Saantelyn noudattamisen liséksi vakuutusyhtiot huolehtivat tiedonkésitte-
lyn eettisyydests, silld vaikka jokin olisi sallittua, se ei tarkoita, ettd se olisi eetti-
sen tarkastelun valossa oikein. Tiedonantovelvollisuuden tayttdminen ei valtta-
méttd tarkoita, ettd asiakkaalla on tarvittava tieto myytédvéstd tuotteesta. Kysei-
nen ongelma liittyy sekd vakuutusalan, ettd datamaailman monimutkaisuuden
aiheuttamiin viestimisen vaikeuksiin. Kuten aiemmin todettiin, datan kasittelyn
hyddyistd on vaikeaa viestid jo organisaation eri yksikoiden vélilld ratkaisujen
monimutkaisuudesta ja vaikeasti selitettdvistd arvonluonnin mekanismeista joh-
tuen. Siten ei ole yllattavad, ettd selked viestintd myos organisaation ulkopuoli-
sille ryhmille on haasteellista. Richardsin & Kingin (2014) mukaan hyddyntami-
sen lapindkyvyys eettisen datan kasittelyn kulmakivid ja edesauttaa asiakkaiden
ja yhtididen vilistd luottamusta. Luottamus taas vaikuttaa yksiloiden halukkuu-
teen jakaa itseddn koskevaa dataa. (Richards & King, 2014) Haastatteluiden pe-
rusteella eettisyydestd huolehtiminen liittyy vakuutusalan maineen aiheutta-
maan korostuneeseen tarpeeseen toiminnan lapindkyvyydestd. Haastateltavat
kokivat, ettd vakuutusyhtisillda on korostunut tarve datan kasittelyn lapinadky-
vyydelle alan kédrsimien mainehaittojen vuoksi. T&t4 piirrettd ei tunnistettu teo-
riaosiossa aiemman kirjallisuuden perusteella vakuutusalan erityispiirteeksi, ja
on siten mielenkiintoinen jatkotutkimusaihe.

6.2 Pohdinta

Tehty tutkimus ja sen tulokset valottavat suomalaisten vakuutusyhtididen data-
analytiikan ja massadatan hyodyntamisen nykytilaa sekd tulevaisuudenngkymia.
Aiempaan teoriaan keskittyvdssd osioissa pureudutaan aiheeseen liittyvadn
aiempaan kirjallisuuteen. Empiirisessd osiossa kartoitetaan aihepiirin asiantunti-
joiden kokemuksia massadatasta, hyddyntdmisen haasteista sekd informaation
yksityisyyden sddntelyn vaikutuksista datan hyodyntdmiseen vakuutusyhtioissa.
Massadatan ennustavan aiheuttavan koko alaa muovaavia muutoksia, mutta
akateeminen yhteis6 on tutkinut aihetta toistaiseksi niukasti. Siten tehty tutki-
mus hyodyttdd sekd akateemista tiedeyhteisod, ettd vakuutusalalla toimivia yri-
tyksid tarjoten tietoa nykytilasta, tulevaisuudenndkymistd sekd ehdottaen rele-
vantteja jatkotutkimusaiheita. Aiempaan kirjallisuuteen ndhden mielenkiintoisia
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tutkimuksessa esiin tulleita seikkoja oli suomalaisten vakuutusyhtiéiden mai-
neen aiheuttama korkea tarve datan késittelyn lapindkyvyydelle, sekd kolman-
sien osapuolten rajoitukset datan kasittelyn suhteen, joiden todettiin hankaloit-
tavan kasittelyd jopa enemmain kuin julkishallinnollinen sdédntely. Haastattelui-
den perusteella vakuutusyhtiot eivdt hyodynna heilld hallussa olevaa danimuo-
toista dataa, kuten puhelutallenteita. Kirjallisuuskatsauksen mukaan &énianaly-
tiikassa piilee hyotya erityisesti puhelinasiakaspalvelua harjoittaville yrityksille,
kuten vakuutusyhtioille. Siten ddnianalytiikan mahdollisuuksien tunnistaminen
ja hyddyntaminen suomalaisissa vakuutusyhtitissd on varteenotettava jatkotut-
kimusaihe.

Kuten yleensdkin, tutkimuksella on my®os rajoitteita. Tutkimusta varten oli
tarkoitus suorittaa useampia haastatteluita, mutta aihepiirin parissa tyoskentele-
vid ihmisid oli lopulta vaikea 16ytdd ja tavoittaa. Otantaa kasvattamalla voitaisiin
nostaa tutkimuksen luotettavuutta, sekd 1oytdd nakemyksid joita ndissd haastat-
teluissa ei kdynyt ilmi. Tutkimuksessa ei huomioida sitd, minkdilaisissa organi-
saatioissa haastateltavat tyoskentelevit. Massadatan hyodyntdmiseen ja sitd kos-
keviin asenteisiin voi vaikuttaa mm. organisaation koko (Boobier, 2016). Siten
haastateltavien edustamien organisaatioiden tyypittely voisi tarjota hyodyllista
tietoa massadatan kdytostd erityyppisissd vakuutusalan organisaatioissa. Toi-
saalta, organisaatioiden tyypittely voi aiheuttaa ongelmia aineiston ano-
nymisoinnin suhteen. Haastateltavat toimivat suomalaisissa vakuutusalan orga-
nisaatioissa, ja otannan levittdminen my6s ulkomaisiin toimijoihin parantaisi
luotettavuutta. Erddnd rajoitteena ndhdddan puuttumattomuus haastatteluissa
kaytettaviin kasitteisiin. Kuten kirjallisuusosiossa todettiin, massadatan késit-
teelle ei ole olemassa vakiintunutta mé&aritelmad. Haastattelussa ei keskitytty
lainkaan massadatan mé&éaritelméén, jolloin massadatan kasite ja4 haastateltavien
oman arvioinnin varaan. Haastateltavilta ei myodsk&dan suoraan kysytty suoraan
minkd muotoista dataa he hyodyntavit, jolloin vastauksen saaminen edellytti
vastausten tulkitsemista epdsuorasti. Haastattelurungon péivittaminen voisi
tuoda siten kattavampia tuloksia. Erds keskeinen informaation yksityisyyden
riski on datan sekundéddrinen kaytto. Haastatteluista saatiin viitteitd lainsdadan-
non ja muun sddntelyn rajoissa tapahtuvasta datan sekundddrisestd kaytostd,
mutta tdhan ei haastattelussa pureuduttu enempad jatkokysymysten avulla.
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7 YHTEENVETO

Tdssd tutkielmassa haluttiin kartoittaa massadatan hyodyntdamisen nykytilaa ja
potentiaalia vakuutusalalla. Lisdksi haluttiin tietdd, miten informaation yksityi-
syyden sddntely vaikuttaa datan hyodyntdmiseen vakuutusyhtididen toimin-
nassa. Tutkimuksessa ldhdettiin liikkeelle kolmesta tutkimuskysymyksestd,
jotka olivat “Miten vakuutusyhtiot voivat hyddyntii massadataa?”, "Miti ovat vakuu-
tusyhtididen olennaisimmat haasteet massadatan hyédyntimisessi?”, sekd Miten infor-
maation yksityisyyden sdintely vaikuttaa datan hyédyntimiseen vakuutusalalla?”.

Vastausta tutkimuskysymyksiin ryhdyttiin selvittdmé&an luomalla katsaus
massadataa ja informaation yksityisyyttd koskevaan aiempaan kirjallisuuteen.
Tamén jdlkeen aihetta kartoitettiin empiirisen tutkimuksen avulla. Empiirisen
tutkimusmenetelméana kaytettiin laadullista tutkimusta, ja aineistonkeruumene-
telméksi valikoitui teemahaastattelu. Haastattelukysymysten laatimisessa otet-
tiin huomioon tutkielman tutkimuskysymykset, sekd teoriaosiossa tehdyt 16y-
dokset.

Kirjallisuuden perusteella todettiin, ettd termille massadata ei ole olemassa
ajankohtaisuudestaan huolimatta yleisesti hyvaksyttyd madritelmé&d. Massadata-
ilmion erds olennainen syy on informaation tuottamisen ja levittamisen helpot-
tuminen, joka on johtanut datamaéérien rdjahdysmdiseen kasvuun. Datanhallinta
perinteisin menetelmin on mahdotonta datan alati kasvavan maaran, volyymin
sekd hajanaisuuden vuoksi. Massadatan ominaisuuksista puhuttaessa kédytetdaan
usein kolmen V:n mallia, johon sisdltyy volyymi (volume), nopeus (velocity) seka
moninaisuus (variety). Kolmen V:n mallia on jatkokehitetty kuuden V:n malliksi
ja sithen on lisdtty edelld mainittujen ominaisuuksien lisdksi totuudenmukaisuus
(veracity), vaihtelevuus (variability) sekd arvo (value). Massadata on vaikutta-
vuutensa vuoksi tdrked tutkimusaihe. Massadatan tutkimuksen avainteemat
ovat informaatio, teknologia, metodit ja vaikutus. Massadatan tutkimus kasitte-
lee aihetta usein datan analysointiin vaadittavien teknologioiden ndkokulmasta.
Perinteiset menetelmit eivét toimi massadatan hallinnoimisen ja analysointiin,
vaan arvon ulosmittaamiseksi tarvitaan suorituskykyisid, skaalautuvia ja jousta-
via teknologioita. Datamé&&ran suuruuden lisdksi haasteita aiheuttaa tarve datan
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reaaliaikaiselle analysoinnille. Sosiaalisen median tuottamasta massadatasta on
muodostunut tarked tiedonldhde niin yksityisten kuin julkihallinnollistenkin or-
ganisaatioiden paatoksenteossa.

Vakuutusala on ollut koko olemassaolonsa ajan hyvin datapainotteista, ja
datan merkitys on kasvamassa yha suuremmaksi. Datan digitointi ja datafikaatio
mahdollistavat datan tehokkaamman hyodyntdmisen ja massadatan odotetaan
muuttavan alaa perinpohjaisesti. Toimintaympariston muutoksien seurauksena
jdrjestelmien, palvelukanavien ja datan méa&rd on kasvanut, mika tekee vakuu-
tusyhtividen liiketoiminnasta aiempaa kompleksisempaa. Massadatan mahdol-
lisuuksien ohella hyodyntdmiseen liittyy myos merkittdvid haasteita. Lisdksi toi-
mialan toimintakenttdd ovat muuttaneet pienemmat toimijat, jotka pystyvét hor-
juttamaan vakiintuneiden toimijoiden jalansijaa innovatiivisilla ratkaisuilla ja
teknologiaa hyodyntamalla.

Kerdtyn datan mddrdan nopeasta kasvusta huolimatta yksiloilld on usein
heikko késitys siitd, mitd dataa heistd kerdtdan. Datan mddrdan nopean kasvun ja
datajoukkoihin sisdltyvan datan arkaluonteisuuden todettiin yksityisyyden
loukkauksien riskid, ja massadata muodostaakin kenties digitaalisen ajan suu-
rimman haasteen yksityisyyttd koskevan lainsdddannon laatimiselle. Monildhtei-
syydestd, volyymista ja yleisestd sekavuudesta huolimatta massadatan ldhde voi
olla paateltdvissa yksittdiseen ihmiseen. Massadatan sekunddarinen kaytto, hen-
kilokohtaisen datan valjastaminen liiketoiminnallisiin tarkoituksiin sekd puut-
teellinen tietoturva lisddvit yksityisyyden loukkausten riskejd. Sosiaalinen me-
dia on osaltaan kasvattanut yksityisyyden loukkausten alttiutta. Informaation
yksityisyydestd kdyty keskustelu on herdttanyt huolia myos siitd, ettd liiallinen
yksityisyyden varjeleminen hidastaa teknologian kehitysta.

Datan ja sen hyodyntdmisen eettinen valvonta on pitkalti datan valmista-
jien, kdyttdjien ja toimittajien k&sissd, silld tdstd vastaavaa auktoriteettia ei ole
olemassa. Euroopan Unionin yleinen tietosuoja-asetus eli GDPR on tunnetuim-
pia esimerkkejd maiden rajoja ylittdvastd tietojenkésittelyn valonnasta. GDPR
asettaa yrityksille ja organisaatioille luonnollisia henkiltitd koskevan henkilttie-
don prosessoinnin sdddokset. Asetus on herdttanyt kritiikkid, ja sen katsotaan so-
pivan huonosti nykypédivan dataymparistoon erityisesti massadatan osalta. Mas-
sadata on muuttanut dataymparistéd nopeasti, ja siksi osan GDPR:n sis&llostd on
esitetty olleen vanhentunutta jo valmistuessaan.

Empiirisessd osuudessa toteutetussa teemahaastattelussa haastateltiin va-
kuutusalalla toimivia data-analytiikan asiantuntijoita. Haastattelun tulokset mu-
kailevat pddosin aiemmasta kirjallisuudesta saatuja havaintoja. Vakuutusyhtict
ovat analysoineet hallitsemaansa dataa koko alan olemassaolon ajan. Massada-
tan potentiaali vakuutusalalla ndhddan hyvin suurena, mutta siihen liitetyt odo-
tukset eivét ole toistaiseksi realisoituneet. Tamadnhetkinen massadatan kéytté on
suhteellisen rajoittunutta etenkin hyodynnettdvan datan muodon osalta. Aiem-
man kirjallisuuden perusteella tehdyistd havainnoista poiketen, sosiaalisen me-
dian dataa ei ndhd4 alalla kovinkaan potentiaalisena tiedon raaka-aineena. Mas-
sadatalle tyypillistd reaaliaikaista analyysia ei juurikaan hyddynnetd petosanaly-
tiikkan lisdksi. Data ndhdddn alalla keskeisend kilpailutekijénd, ja se on osattu
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osaksi yhtididen strategiaa. Tulevaisuuden potentiaali nojaa pitkalti kehittynei-
den teknologioiden, kuten tekodlyn ja koneoppimisen valjastamiseen. Uusien
teknologioiden ja innovatiivisten ratkaisujen ymparilld toimivat pienemmit, uu-
det toimijat ovat jo nyt muovanneet alaa Suomen ulkopuolella.

Massadatan suuren potentiaalin rinnalla todettiin massadatan hyodynta-
miseen liittyvdn suuria haasteita, joiden vuoksi massadataan kohdistuvat odo-
tukset eivit ole realisoituneet vakuutusalalla. Massadatan hyodyntdminen va-
kuutusalalla néhtiin jokseenkin rajoittuneena etenkin datan eri muotojen osalta.
Keskeisimpien haasteiden todettiin liittyvan myos aiemmassa kirjallisuudessa
tunnistettuihin teemoihin, eli resursseihin, datan ominaisuuksiin seki datan saa-
tavuuteen. Dataa kohtaan tehtdvien investointien puute, sekd osaamisen ja tieta-
myksen puute nykyaikaisesta dataymparistostd nahtiin hyodyntamista rajoitta-
vina tekijoind. Aiemmasta kirjallisuudesta tehdyista 16ydoksistd poiketen datan
saatavuuteen vaikutti voimakkaasti informaation yksityisyyden sdantelyn lisdksi
kolmansien osapuolten rajoitteet datan kaytolle.

Informaation yksityisyyden sdantelyn todettiin olevan tarpeellista ja ajan-
tasaista nykyiseen dataymparistoon ndhden, eikd sen ndhty vaikeuttavan mer-
kittavasti datan hyodyntamistd tai menetelmien kehittamistda. Mahdolliseksi va-
kuutusalaa suojaavaksi tekijdksi todettiin alan kokeneisuus arkaluonteisen tie-
don késittelyssd, seké alalle asetetut erityisoikeudet ja velvollisuudet informaa-
tion yksityisyyttd kohtaan. Sdantelyn noudattamisen lisdksi datan kasittelyd oh-
jaavan eettisen tarkastelun todettiin olevan keskeisessa roolissa vakuutusyhtioi-
den toiminnassa. Vakuutusalan maineen todettiin olevan datan kasittelyn la-
pindkyvyyden tarvetta kasvattava tekijd. Tatd seikkaa ei tunnistettu aiemmasta
kirjallisuudesta.

Tutkimuksessa esiintyneiksi relevanteiksi jatkotutkimusaiheiksi todettiin
sosiaalisen median massadatan hyodyntdminen vakuutusalalla, vakuutusalan
maineen aiheuttama korostunut tarve datan késittelyn lapindkyvyydelle, sekd
kolmansien osapuolten rajoitukset datan hydodyntdmistd estdvind tekijoind. Ra-
joitteiksi todettiin haasteltujen asiantuntijoiden suhteellisen pieni maars, puut-
teellinen kdsitemddrittely haastattelutilanteessa, sekd haastateltavien edustamien
organisaatioiden tyypittelyn puute.
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LIITE 1 ENSIMMAINEN LIITE

Haastattelurunko

1. Esittely

Esittele itsesi ja kiitd haastateltavaa

Esittele tutkielma

Informoi haastateltavaa haastattelun luottamuksellisuudesta
Informoi haastateltavaa aineiston anonymisoinnista

Informoi haastateltavaa hdnen oikeudesta olla vastaamatta kysy-
mykseen

Informoi haastateltavaa hdnen oikeudesta keskeyttdd haastattelu
Pyyda suostumus haastattelun nauhoittamiseen

2. Kysymykset haastateltavan ammatillisesta taustasta ja nykytilanteesta

Minkélainen on ammatillinen historianne?

Mikéd on nykyinen tydnimikkeenne?

Kuinka pitkd ammatillinen taustanne on?

Kuvailisitteko, miten nykyinen toimenkuvanne liittyy data-analy-
tiikkkaan?

3. Kysymykset massadatasta vakuutusalalla

Yleisesti ottaen, miten massadataa hyddynnetdan vakuutusalalla
tand pdivanad?

Missd eri liiketoiminnan osa-alueissa massadataa voidaan hyo-
dynt&a?

Mitkd ovat massadatan tyypillisimpid sovelluskohteita?

Mihin tarkoitukseen kerdttyd ja analysoitua massadataa kayte-
taan?

Mistd kaytettdvd massadata hankitaan?

Miten sosiaalisen median massadataa hyodynnetdan?

Miten dataa sdilytetddn ja miten se hédvitetdan?

Mitka ovat massadatan hyodyntdmisen tulevaisuudenndkymét?

4. Kysymykset massadataan liittyvistd haasteista vakuutusalalla
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Millaisia haasteita massadatan hyodyntdmiseen vakuutusalalla
liittyy?

Mitd ominaisuuksia organisaatiolta vaaditaan massadatan hyo-
dyntdmisen onnistumiseksi?

Miten nédet massadataan liitettyjen odotusten realisoitumisen va-
kuutusalalla?

Kysymykset liittyen informaation yksityisyyttd koskevan saantelyn vai-
kutuksiin massadatan hyddyntdmisessa vakuutusalalla

Miten datan ja informaation sekéd niiden analysoinnin yksityi-
syyttd sdaddelldaan?

Yleiselld tasolla, miten informaation yksityisyyteen liittyva sdan-
tely vaikuttaa massadatan hyddyntdmiseen vakuutusalalla?

Miten sdédntely on vaikuttanut massadatan hyodyntdmiseen orga-
nisaatiossanne?

Onko datan ja informaation yksityisyyteen liittyva sdéntely ajanta-
saista vakuutusalan nykytilaan ndhden?

Miten GDPR otetaan huomioon organisaatiossanne?

Miten vakuutusyhtiot ottavat huomioon dataetiikan?

Yhteenveto ja haastattelun padattaminen

Kiitd haastateltavaa hénen ajastansa

Informoi miten tutkimus etenee tasta

Kehoita olemaan matalalla kynnykselld yhteydessd, jos tulee mi-
taan kysyttavaa



