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Johdanto

Kyberturvallisuuteen tdahtdavan tutkimuksen, kehittamisen ja koulutuksen toteuttami-
nen eri tasoilla vahvistaa kansallista osaamista ja Suomea tietoyhteiskuntana. EU-tasolla
ja kansallisesti on julkaistu useita strategioita, joiden tavoitteena on parantaa kybertur-
vallisuuden osaamista seka luoda edellytyksia alan tutkimukselle, koulutukselle ja inno-
vaatiotoiminnalle.

Talla tutkimushankkeella edistettiin ja siind otettiin huomioon niitd tavoitteita,
joita on esitetty EU:n kyberturvallisuusstrategiassa 2020, EU:n digitaalista kehitysta edis-
tavissa ohjelmissa, Suomen kyberturvallisuusstrategiassa (2019) ja sen kehittdmisohjel-
massa (2021) sekd EU:n ja Suomen osaamisen kehittamisen ohjelmissa.

Talla Lilkenne-ja viestintdministerion Jyvaskylan yliopistolta tilaamalla kyberturval-
lisuuden koulutusohjelman muutostarpeiden tutkimuksella selvitettiin laaja-alaisesti ky-
berturvallisuuteen liittyvan osaamisen maarallinen ja laadullinen kehittaminen.

Hankkeen paatutkimuskysymykseksi maariteltiin, “Millaisia toimenpiteitd tarvi-
taan Suomen kyberturvallisuusosaamisen maarallisen ja laadullisen tilanteen paranta-
miseksi?” Tutkimuksessa laadittiin selkea tilannekuva kyberturvallisuuden opetuksesta
eri koulutusasteilla seka tarvittavat toimenpiteet maarallisen ja laadullisen kyberturval-
lisuusosaamistarpeen tyydyttamiseksi opetusohjelmissa.

Hankkeen toteuttaneet organisaatiot olivat Jyvaskylan yliopisto, Jyvaskylan am-
mattikorkeakoulu, Turun ammattikorkeakoulu ja Linkitin Oy. Toteutettavia tyopaketteja
oli seitseman ja tehty tutkimustyo jakaantui osallistuneiden organisaatioiden osalta seu-
raavasti:

Organisaatio Tehtadvat Osallistujat
Jyvaskylan yliopisto Kyberopetuskartoitus yliopistoissa Martti Lehto
Kyberopetuskartoitus lukioissa Jussi Simola
Kyberopetuskartoitus perusopetuk- Annika Nykdnen
sessa Jussi Aaltonen
Muiden toimijoiden antaman kyber- Marianne Lindroth
koulutuksen kartoitus Matias Holmstrom
Jyvaskylan ammatti- | Kyberopetuskartoitus ammattikorkea- | Karo Saharinen
korkeakoulu kouluissa Tuomo Sipola
Tero Kokkonen
Turun ammatti- Kyberopetuskartoitus ammatillisessa Mika Koivunen
korkeakoulu koulutuksessa Poppy Skarli
Jani Ekqvist
Jarkko Paavola
Linkitin Oy Kyberosaamisen maarallisen tarpeen Antti Sillanpaa
kartoitus




Yhteenveto

Kyberturvallisuusalalla osaajapula on valtava. Tassa tutkimuksessa on kartoitettu,
kuinka tdhdn ongelmaan vastataan. Kysely- ja haastattelututkimuksen seka asiakirjojen
sisdllénanalyysin avulla on kayty lapi perusopetuksessa, lukioissa, ammattikouluissa,
ammattikorkeakouluissa ja yliopistoissa seka kolmannen sektorin piirissd annettavaa ky-
berturvallisuuden/tietoturvallisuuden/digiturvallisuuden opetusta. Selkeé tulos on, ett-
eivat nykyresurssit riitad kattamaan kaikkia rekrytointitarpeita, vaan siihen tarvitaan mer-
kittavia julkisia panostuksia suuruusluokaltaan 8—9 miljoonaan euroa vuodessa.

Tutkimuksen yhteydessa esiin on tullut kdsitteiston ja termiston kirjavuus. Kasit-
teita kyberturvallisuus, digitaalinen turvallisuus ja tietoturvallisuus kdytetdan usein rin-
nakkaisina kasitteina. Niille ei ole kansallisesti tai kansainvalisesti yhteisesti hyvaksyttya
maarittelya. Valtiovarainministerion raportissa “Julkisen hallinnon digitaalinen turvalli-
suus” (Valtiovarainministerion julkaisuja 2020:23) maaritelladn digitaalinen turvallisuus
laajaksi kasitteeksi, jonka viitekehykseen sisaltyy riskienhallintaan, toiminnan jatkuvuu-
denhallintaan ja varautumiseen seka kyberturvallisuuteen, tietoturvallisuuteen ja tieto-
suojaan liittyvia asioita.

Linjauksia osaamisen uudistamiseen

Suomi on maailman johtava digitalisaation hyédyntaja korkeakoulutuksessa ja siihen pe-
rustuvassa jatkuvassa oppimisessa. Tavoitteena on, etta opetussisallot avataan mahdol-
lisimman laajasti kdyttéon. Osaamisen uudistamisen kasvavien tarpeiden vuoksi tulisi
jatkuvan oppimisen painottua yha enemman korkeakoulujen koulutustehtavassa.

Opetus- ja kulttuuriministerio saatelee koulutusvastuiden kautta sita, mita tutkin-
toja ja milla tutkintotasoilla kussakin korkeakoulussa voidaan suorittaa ja mita tutkin-
toon johtavaa koulutusta niitd velvoitetaan jarjestamaan. Saatelylla pyritaan turvaa-
maan koulutustarjonta yhteiskunnan ja tydéeldaman tarpeiden mukaisesti ja tekemaan
valtakunnallista tyonjakoa korkeakoulujen valilla. Opiskelijavalinnan perusteista paatta-
minen eli se, millaista osaamista opiskelijoilta eri aloilla edellytetdan, kuuluu korkeakou-
lujen autonomiaan.

Valtioneuvoston koulutuspoliittisen selonteon (Valtioneuvoston julkaisuja
2021:24) mukaan “Suomen yhteiskunnan ja hyvinvoinnin kehittyminen edellyttas, etta
osaamistaso nousee ja erityisesti huippuosaaminen vahvistuu”. Tavoitteena on, etta
vuonna 2030 vahintdan puolet nuorista aikuisista suorittaa korkeakoulututkinnon. Ta-
voitteen saavuttamiseksi tarvitaan vuoteen 2030 mennessa yhteensa 100 000 uutta kor-
keakoulututkintoa enemman kuin nykyisilld koulutusmaarilla saavutetaan. Korkeakou-
lutuksen ja tutkimuksen visio 2030 -ty6ssa linjattiin, ettd Suomi tarvitsee nykyistd enem-
man osaajia, korkealaatuista korkeakoulutusta seka tutkimus- ja innovaatiotoimintaa, ja
myos vahvaa kytkeytymistd muualla tuotettuun uuteen tietoon. Korkeakoulut ovat li-
sanneet aloituspaikkoja, minka lisdksi hallituksen paatoksella korkeakoulujen aloitus-
paikkoja on lisatty reilulla 10 000:Ila vuosina 2020-2022.

Selonteon mukaan asetetun tavoitteen saavuttamiseksi lisdaloituspaikat suunnat-
taisiin painotetusti niille aloille ja alueille, joilla on koulutuskysyntaa ja joilta tyollistytaan
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hyvin, kuitenkin huomioiden joustavuus suhteessa kysynnan ja tydmarkkinoiden muu-
toksiin. Keskeista on vahvistaa muunto- ja taydennyskoulutusta, jossa jatkuvalla oppimi-
sella on tarkea rooli.

Jatkuvan oppimisen ja tyodllisyyden palvelukeskus (JOTPA) edistda tyoikdisten
osaamisen kehittamista ja osaavan tyévoiman saatavuutta. Se analysoi tyéeldman osaa-
mis- ja tydvoimatarpeita, rahoittaa tydikaisille tarkoitettuja koulutuksia, kehittaa tieto-,
neuvonta- ja ohjauspalveluja, tukee alueellista ja muuta yhteistyota seka osallistuu jat-
kuvan oppimisen digitaalisen palvelukokonaisuuden kehittamiseen. JOTPAn kdytdssa on
yli 40 miljoonaa euroa, ja se aloittaa verkostomaisen ennakoinnin kehittamistyon oppi-
laitosten ja korkeakoulujen kanssa niiden strategisen ja operatiivisen toiminnan suun-
nittelun tueksi. Lisdksi palvelukeskus kdynnistdaa tunnistamiensa koulutus- ja osaamis-
tarpeiden perusteella valtionavustushakuja ja hankintamenettelyja.

Kyberturvallisuuden kansalaistaidot ovat yha tarkedmmassa roolissa digitalisoitu-
vissa yhteiskunnissa. Kyberturvallisuuden kansalaistaitojen vahvistamiseksi Aalto-yli-
opisto ja liikenne- ja viestintdministerio toteuttavat vuosina 2022—-2024 hankkeen, jossa
luodaan EU-jasenmaihin yhteinen kyberturvallisuuden kansalaistaitojen koulutuspa-
ketti. Projektin tarkein tavoite on tuottaa kyberkansalaistaitoja opettavan, kaikille avoi-
men verkkosivun avaaminen. Verkkosivun sisdlto tulee olemaan saatavissa kaikilla Eu-
roopan unionin virallisilla kielilla.

Digitaalisen turvallisuuden opetus perusopetuksessa

Digitaalisen turvallisuuden koulutustarve ja sen tarkeys tunnistetaan perusopetuksessa.
Tuoreet hankkeet kuten Kyberturvallisuuden kehittdmisohjelma, Uudet lukutaidot -ke-
hittémisohjelma ja Opetushallituksen ohjeistus kouluille koskien tietoturvaa osoittavat,
ettd peruskoulutasolla halutaan tehda toimenpiteitd, jotta digitaalinen turvallisuus nou-
sisivat tarkedksi osa-alueeksi koulutusta ja opetusta suunniteltaessa. Valittavana on
kolme mallia, miten digitaalisen turvallisuuden opetusta voidaan kehittaa ja lisata pe-
ruskouluopetuksessa. Mallit eivat sulje toisiaan pois.

A. Digitaalinen turvallisuus laaja-alaisen osaamisen osa-alueeksi

Tassa mallissa kehitettaisiin laaja-alaisen osaamisen kasitetta. Talla hetkelld laaja-alai-
nen osaaminen sisaltda seitsemaad osa-aluetta, jotka muodostavat kaikkien peruskoulun
oppiaineiden yhteiset tavoitteet. Lisddmalla digitaalisen turvallisuus yhdeksi omaksi osa-
alueeksi (Digitaalinen turvallisuus, L8) se tulisi ndkyvaksi ja konkreettiseksi osa-alueeksi
peruskoulussa.

B. Digitaalinen turvallisuus osaksi TVT-osaamisaluetta

Pienempi rakenteellinen muutos, jolla digitaalinen turvallisuus tulisi nakyvammin esille
peruskoulun kaikille osa-alueille, olisi sisallyttaa digitaalinen turvallisuus nykyiseen tieto-
ja viestintateknologian osa-alueeseen (5).

C. Digitaalinen turvallisuus osaksi tieto- ja viestintdteknologian (TVT) opetusta

Tama tavoite voitaisiin toteuttaa vahvistamalla tieto- ja viestintdteknologia pakolli-
suutta Suomen peruskouluissa. Nyt tdman valinnaisaineen esiintyminen tarjonnassa on
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riippuvainen koulun omista painotussuunnista tai halusta tarjota TVT-opintoja valinnais-
ainetarjonnassaan. TVT-opetukseen sisdllytettaisiin digitaalisen turvallisuuden osa-alue.

Digitaalisen turvallisuuden opetus lukioissa

Valittavana on kolme mallia, miten digitaalisen turvallisuuden opetusta voidaan kehittaa
ja lisata lukio-opetuksessa. Tutkimuksessa nousi esille kolme, osin paallekkaistda mallia,
jotka eivat sulje toisiaan pois.

A. Digitaalinen turvallisuus laaja-alaisen osaamisen osa-alueeksi

Tama ratkaisu voitaisiin toteuttaa nykyisen opetussuunnitelman perusteella kehitta-
malla laaja-alaisen osaamisen kasitetta. Talla hetkelld laaja-alainen osaaminen muodos-
tuu kuudesta osa-alueesta ja sen osa-alueet muodostavat kaikkien oppiaineiden yhtei-
set tavoitteet. Lisdamalla digitaalinen turvallisuus yhdeksi omaksi osa-alueekseen, tulisi
se nakyvaksi lukion koulutuksessa.

B. Digitaalinen turvallisuus osaksi nykyisten laaja-alaisen osaamisen osa-alueita

Pienempi rakenteellinen muutos, jolla digitaalinen turvallisuus tulisi nakyvammin esille
lukion kaikille osa-alueille olisi sisallyttaa digitaalinen turvallisuus johonkin nykyista osa-
alueista.

C. Digitaalinen turvallisuus osaksi tieto- ja viestintdteknologian (TVT) opetusta

Tama kehityssuunta voitaisiin toteuttaa parantamalla tieto- ja viestintateknologian ope-
tuksen saatavuutta lukioissa. Tieto- ja viestintdteknologian opetukseen lisattdisiin digi-
taalinen turvallisuus yhdeksi sen osa-alueeksi.

Digitaalisen turvallisuuden opetuksen vahvistaminen vaatii lukio-opetukseen lisa-
resursseja. Yhden kokonaisen osa-alueen lisédminen laaja-alaiseen osaamiseen kasit-
teeseen vaatisi muutoksia opetussuunnitelmaan. Lisaksi opettajille tulisi varmistaa mah-
dollisuus taydennyskoulutukseen sita halutessaan, jotta osa-alueen toteuttaminen op-
piaineen opetuksessa olisi kaikille tasapuolisesti mahdollista.

Lisaksi yksi kehityssuunta on selvittdaa mahdollisuutta lisata ICT-alan erityislukioita
Suomeen tai vaihtoehtoisesti mahdollisuutta lisata ICT-alan linjoja jo olemassa oleviin
lukioihin. Naihin ICT-opintoihin sisallytettdisiin digitaalisen turvallisuuden opetusta.

Kyberturvallisuuden koulutus ammatillisessa koulutuksessa

Kyberturvallisuuskoulutusta annetaan nykyisin Iahinna IT-tuen, IT-asentajan ja tieto-
verkkoasentajan koulutuksissa. Kyberturvallisuuteen liittyvia tutkinnon perusteita pide-
tdan hyvana lahtokohtana opetukselle. Perusteita pidettiin kuitenkin niin vaativina, etta
osaamisen osoittamiseen nayttoina tydpaikoilla ei juurikaan ole mahdollisuuksia, vaan
ndytot suoritetaan oppilaitoksessa.

Kyberturvallisuuden osaamisalueita sisaltyy ainoastaan tieto- ja viestintatekniikan
perus-, ammatti- ja erikoisammattitutkintoihin, kaikkiin ndihin valinnaisena osaamisalu-
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eena. Kansallisen kyberturvallisuusosaamisen kasvattamiseksi suositamme, etta kyber-
turvallisuuden koulutuksesta tulee pakollinen osa ICT-koulutusta. Lisdksi opetusta tu-
lisi jatkossa integroida osaksi kaikkea muuta ammatillista opetusta systemaattisesti.

Opettajien kiinnostus oman osaamisensa kehittamiseen on valttamatonta ja sita
tulee tukea. Korkeakouluille tulee myontaa resurssia jarjestaa jatkuvan oppimisen mah-
dollisuuksia ammatillisille opettajille. Opettajien tutustumista tyéelamaan tulee edistaa.

Eri oppilaitosten yhteisty6ta opettajalta opettajalle on kehitettava ja sille on luo-
tava alusta ja foorumi. Yhteistyolla on nahtavissa monia hyotyja. Tutkintojen perustei-
den ollessa samat, on samoja koulutusmateriaaleja mahdollista hyédyntaa. Koulutusym-
paristdjen kehittamista voidaan tehda yhteistydna. Ajantasaista tietoa teknologian ke-
hittymisesta on helppo jakaa. Yhteistydssa koottujen valmiiden mallien my6ta madaltuu
myos koulutuksen aloittamisen kynnys muissa oppilaitoksissa.

Tyoelamayhteistyota tulee kehittad jakamalla yrityssektorille tietoisuutta perus-,
ammatti- ja erikoisammattitutkinnoista ja niihin siséltyvistad harjoitteluista.

Kyberturvallisuuden koulutus ammattikorkeakouluissa

Maailmanlaajuisesti on tunnistettu pula osaavista kyberturvallisuusasiantuntijoista.
Osaajapulan kannalta on huomioitava erilaiset osaamistarpeet eri tehtavissa. Kybertur-
vallisuuden tietojen, taitojen ja kykyjen perusteella huomataan, ettd osaamisvalikoima
on melko laaja ja osaajan pitda erikoistua johonkin tiettyyn kokonaisuuteen. Tama on
huomioitava koulutuksessa, eli mihin tehtdavaan valmistuvan osaajan oletetaan tyollisty-
van. Toki on ymmarrettava, etta koulutuksen kautta saavutetaan tietty perusosaaminen
ja myohemmin tyotehtavien, erikoistumisen ja mahdollisten erikoiskoulutusten kautta
saavutetaan syvempi erikoisasiantuntijuus kyseiseen aihealueeseen.

Ammattikorkeakouluissa annettava kyberturvallisuusopetus (AMK- ja YAMK-kor-
keakoulututkinto, sekd erikoistumis- taydennys- ja muuntokoulutus) on sisallollisesti
kattavaa ja kykenee modulaarisen rakenteen perusteella muuntautumaan teollisuuden
tarpeisiin. Talla hetkellda ammattikorkeakoulujen kyberturvallisuuteen painottuvassa
koulutuksessa sisdanotto on noin 555 (A-malliset ja B-malliset tutkinto-ohjelmat). A-luo-
kituksen mukaisen koulutuksen sisddanotto noin 165 ja B-tason 390. Koulutuksen resurs-
seihin pitda panostaa, jotta pystytdaan vastaamaan jatkuvasti laajenevan digitalisaation
mukanaan tuomiin vaatimuksiin.

Koulutuksen resursseja mietittdessa on myds huomioitava se, ettda ammattikor-
keakoulut antavat paasaantoisesti teknista kyberturvallisuuskoulutusta, joka kouluttaa
tekniseen osaamiseen. Tallainen insindoritieteiden opetus vaatii laajat ja monimutkai-
set oppimisympadristot, jotka ovat kalliita hankkia ja yllapitaa. Jotta riittava tekninen
osaaminen voidaan taata, on tarvittavien oppimis- ja koulutusymparistéjen hankinta,
kehitys- ja yllapitokulut huomioitava resursoinnissa.

Opettajien madran lisdaminen on valttamatonts, jos kyberturvallisuusalan opet-
tamista halutaan lisatd. Haasteena opettajien maaran lisddamisessd on opetustyon hou-
kuttelevuus tarpeeksi osaavien asiantuntijoiden rekrytoimiseksi. Nopeasti kehittyvan
alan aiheiden taytyy tukea tydelamas, ja tdman vuoksi aiheiden taytyy myos osaltaan
tulla tydelaman tarpeista.
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Kyberturvallisuuden opetusta tulee kohdentaa myos eri tydelaman aloille. Nain
tarvittavaa osaamista olisi kdytettavissa yhteiskunnassa yleisella tasolla. Tutkintoja pai-
vittava tdaydennyskoulutus vaatii myos opetusresursseja.

Kyberturvallisuuden koulutus yliopistoissa

Kyberturvallisuuden ja turvallisuuden tutkinto-ohjelmien sisdanottomaaran voidaan ar-
vioida olevan noin 250 vuonna 2022. Arvioiden mukaan tutkinto-ohjelmista valmistuu
60-70 % aloittaneista normaalissa tutkintoajassa. Kokonaisuudessaan tutkinto-ohjel-
mista valmistuu noin 80 %. liman tutkintoa ty6elamaan siirtyneilld on tietysti varsin hy-
vat kyberturvallisuuden osaamisvalmiudet. Kokonaisuudessaan yliopistojen tuottama
osaajamaara on melko vahdinen suhteessa tunnistettuun osaajapulaan.

Hakijamaarat keskeisiin alan tutkinto-ohjelmiin kuten Jyvaskylan yliopiston kyber-
turvallisuuden maisteriohjelmaan, Aalto-yliopiston Security and Cloud Computing (Se-
curity) ja Turun yliopiston Cyber Security -padaineeseen osoittavat, etta kyberturvalli-
suus koulutusalana kiinnostaa ihmisia merkittavissa maarin.

Yliopistot tarjosivat tarkasteluhetkelld vahaisissa maarin kyberturvallisuuden tay-
dennys- ja erikoistumiskoulutusta. Poikkeuksena oli Aalto-yliopisto, jossa alaan liittyvaa
taydennyskoulutusta oli enemman tarjolla. Sen sijaan FITech verkostoyliopiston kautta
on mahdollista opiskella useita kyberturvallisuuden kursseja lukuvuotena 2021-2022.
Toisaalta sen valikoima koostuu yksittdisista kursseista, eikd sen kautta ole mahdollista
opiskella erillisid kokonaisuuksia kyberturvallisuudesta.

Kyberturvallisuuden opetuksessa ei ole yliopistojen valista yhteistyota ja sen ke-
hittamisen hyddyt nahtiin kuitenkin merkittavina. Lisaresurssit kehittdisivat opetusta ja
se nakyisi esimerkiksi kyberturvallisuuden kdytannon taitojen kehittavien harjoitusten
lisadmisena opetukseen nykyista enemman. Yhtena resurssihaasteena on kyberturvalli-
suuden osaajien rekrytointi.

Kyberturvallisuuden osaajien maaraa yhteiskunnassa voidaan lisata vaikuttamalla
useaan eri tekijaan. Yksi keino on lisata alan tutkinto-ohjelmia ja kasvattaa tutkinto-
ohjelmien sisddanottomaaria. Taman toteuttaminen vaatii henkiloresurssien kasvatta-
misen. Lisaksi kyberturvallisuuden osaajien maaraa voidaan lisata kehittamalla yliopis-
tojen taydennyskoulutusta ja FITech verkostoyliopiston kurssitarjontaa esimerkiksi ky-
berturvallisuuden opintokokonaisuuden muodossa. Lisdksi opetusyhteistyon syventa-
minen yliopistojen valilld mahdollistaisi opiskelijoita erikoistumaan monipuolisemmin
eri kyberturvallisuuden osa-alueisiin.

Kaynnissa oleva Digivisio 2030 —hanke mahdollistaisi kyberturvallisuuden koulu-
tuspilotin toteuttamisen. Digivisio-hankkeessa kaikki suomalaiset korkeakoulut rakenta-
vat yhdessa oppimiselle tulevaisuutta. Tavoitteena on oppimisen uusi aikakausi, jonka
ytimessd on digipedagogiikan jatkuva kehittdminen ja jossa jokainen meista voi helpom-
min oppia ja kerryttda osaamistaan muuttuvassa maailmassa.
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Muualla annettava kyberturvallisuuskoulutus

Ei-tutkintoon tahtaavaa kyberturvallisuuskoulutusta on Suomessa saatavilla, mutta talla
hetkella vallitsee eradnlainen kohtaanto-ongelma. Ne, jotka koulutusta eniten tarvitsisi-
vat, eivat 10yda sitd, eivatka hakeudu siihen. Esimerkiksi senioreille suunnattua koulu-
tusta on vahan tarjolla.

Lapset ja nuoret saavat osin kyberturvallisuuteen liittyvaa koulutusta osana omaa
koulutuspolkuaan sekd peruskoulutuksessa ettd myohemmissa opiskeluvaiheissa. Kui-
tenkin ne, jotka ovat opiskelleet aikana, jolloin kyberturvallisuus ei ollut osa peruskou-
lutusta tai myohempia opintoja, voivat talld hetkelld jadda taysin ilman kyberturvalli-
suuskoulutusta, elleivat sita tyopaikkansa kautta saa.

Yrityksille ja muille organisaatioille koulutusta tarjoavia tahoja Suomessa on melko
paljon. Suurten yritysten ja julkisten organisaatioiden tyontekijat saavat tyohonsa liit-
tyen yleensa koulutusta, mutta pk-yritysten tyontekijat, itsensa tyollistajat ja yrittajat
voivat jaada sitad ilman. Tdssa voi olla ongelmana myos se, ettad pk-yritysten johto tai
yrittdjat eivat tunnista tarvetta koulutukselle tai esteend voi olla myos koulutuksen
hinta. Koulutustarjonta on hajallaan, ja kaikilla ei ole ymmarrysta siitd, millaista koulu-
tusta he itse tarvitsisivat.

Kansalaisopistot kouluttavat eri ikiryhmid, mutta edes koulutusorganisaatioilla it-
selldan ei valttamatta ole kasitysta siitd, millaista koulutusta kannattaisi jarjestda.

Suurten yritysten ja julkisten organisaatioiden osalta tilanne on hyva. Suurilla yri-
tyksilla on kyvykkyytta ostaa henkildstolleen kyberturvallisuuskoulutusta, ja sita tarjoa-
vat yritykset myds mielellaan raataloivat koulutuksen yrityksen henkiléstolle sopivaksi.
Julkisella sektorilla HAUS tarjoaa laajan valikoiman kyberturvallisuuteen liittyvaa koulu-
tusta, jolla saadaan varmistettua henkiloston perusosaaminen.

Keskeisia kehittamiskohteita

Kriittisiksi kohderyhmiksi on tunnistettu erityisesti seniorit, lapset sekd pienten lasten
vanhemmat ja maahanmuuttajat, joille ei ole tarjolla koulutusta omalla kielellaan. Riski-
ryhmille tulisi jarjestaa koulutusta esimerkiksi yhteistydssa heidan kanssaan jo muuten-
kin tyoskentelevien tahojen, kuten esimerkiksi lasten osalta Lastensuojelun keskusliiton
kanssa. Lisaksi kyberturvallisuusasioiden tarkeydesta tulisi viestia erityisesti senioreille
ja heidan kanssaan tyoskenteleville.

Pk-yritysten henkilosto, itsensa tyollistajat ja yrittajat jaavat helposti vaille riitta-
vaa kyberturvallisuuskoulutusta. Naiden tahojen ymmarrysta kyberturvallisuuden mer-
kityksesta tulisi lisata ja heita tulisi tukea kyberkoulutuksen hankinnassa. Esimerkiksi pal-
velusetelit ndiden koulutuspalveluiden hankintaan voisivat olla yksi vaihtoehto. N&ita
toimijoita helpottaisi, jos tarjolla oleva kyberturvallisuuskoulutus olisi kerattyna esimer-
kiksi yhden verkkosivuston alle.

Kansalaisopistot ovat suuri senioreiden kouluttaja, mutta kaikilla kansalaisopis-
toilla tai opettajilla ei ole riittavia tietoja kyberturvallisuuden kouluttamisesta. Kansalais-
opistojen opettajille ja koulutussuunnittelijoille tarvitaan taydennyskoulutusta kyber-
turvallisuuteen liittyen. Myos subventioita osallistujille tarvitaan.

Muissa EU-maissa on luotu toimivia yhteistyoverkostoja yritysten, kyberturvalli-
suuskoulutusta koordinoivien valtiollisten tahojen seka kolmannen sektorin toimijoiden
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kanssa. Suomessa tarvittaisiin kansalaisten kouluttamisesta ja siihen liittyvan yhteis-
tyon koordinoinnista vastaava taho, jolla olisi riittavat taloudelliset ja henkiléresurssit
taman tehtavan hoitamiseen. Yhteistyoverkostoa voisi hyodyntaa kyberkoulutukset ko-
koavan verkkosivuston suunnittelussa ja kansalaisen kyberturvallisuuden kehittamisen
konseptin jatkojalostuksessa. Verkostoon tulisi kutsua mukaan suurimmat koulutustar-
joajat kaikilta sektoreilta seka myds riskiryhmien ja pk-yritysten ja yrittdjien kanssa toi-
mivien tahojen edustajat.

Maarilliset tarpeet ja niiden kehittaminen

Osaajapula on todellisuutta, vaikka sen tasoa on vaikea tarkasti ennustaa. Lahtétietojen
perusteella on arvioitu, ettd tarvitsemme 5 000-8 000 kyberturvallisuuden ammatti-
laista Iahivuosina. Taman lisdaksi 1 000-5 000 uutta ammattilaista tulee tekemaan vas-
taavia t6itd muiden toidensa ohessa. Nama kaikki tarvitsevat vastaavan koulutuksen.
Turvalliseen tuotantoon tarvitaan eniten uusia osaajia. Tarkemmin 6 000-13 000 uuden
kyberammattilaisen ryhma voidaan jakaa padkoulutuksensa mukaan seuraavasti:

Turvallinen tuotanto 1 100-2 400 henkil63,

Operointi ja yllapito 900-1 900 henkil6a,

Kokonaisuuden valvonta ja johtaminen 1 000-2 200 henkil6a,
Suojaaminen ja puolustus 1 000—-2 300 henkil63,

Analysointi 800—1 700 henkil6a,

Tiedonkeruu ja operointi 600—1 300 henkil63,

Tutkinta 600—-1 300 henkil6a.

NouhswnNE

Kyberturvallisuuskoulutuksen sisddanottovahvuuksien nostaminen edellyttda resursseja
seka koulutukseen ettd tutkimukseen. Haasteena on nopealla aikataululla saada rekry-
toitua tutkijoita ja opettajia korkeakouluihin.

Ammattikorkeakoulujen lisdaloituspaikkojen kustannus riippuu tutkintotasosta ja
tutkinnon alasta. AMK-tasolla lisdrahoitus on noin 6 000 €/vuosi/opiskelija. YAMK-ta-
solla noin 9 000 €/vuosi/opiskelija.

Yliopistotasolla kustannusvaikutus syntyy, kun sisddnotto kasvaa kymmenilla opis-
kelijoilla. Kandidaattitasolla tarve on noin 6 000 €/vuosi/opiskelija ja maisteritasolla 9
000 €/vuosi/opiskelija.

Nykyisen yliopistojen ja ammattikorkeakoulujen tutkintoon johtavaan koulutuk-
seen tulevien opiskelijoiden sisddnoton lisdédminen (yliopistot +250, ammattikorkeakou-
lut +555) edellyttda noin 6 miljoonan euron vuotuista lisdpanostusta.

Taman lisaksi tarvitaan resurssien lisddmista ammatilliseen koulutukseen,
muunto- ja tdydennyskoulutukseen seka kolmannen sektorin ja muiden kyberkoulutusta
antavien toimijoiden tukemiseen noin 2—3 miljoonaa euroa vuodessa. Keskeista on ra-
hoituksen pitkdjanteisyyden turvaaminen, jotta kouluttavat laitokset voivat tehda pitka-
janteisia koulutusinvestointeja.
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1 Perusteita ja ldahtokohtia

1.1 Kyberturvallisuusalan koulutuksen tutkimus

Kyberalan koulutusta ja erityisesti sen vaatimuksia on tutkittu maailman laajuisesti run-
saasti. Huomionarvoista on, ettd maailmalla on indikoitu puute kyberalan osaajista.
Tama luonnostaan tuo laadullisia ja maarallisia vaatimuksia kyberalan koulutukselle. Eu-
ropean Cyber Security Organisation (ECSO) on jo vuonna 2017 tutkinut tdtd ongelmaa
Euroopassa ja summaa tuloksia seuraavasti: osaajista on puutetta, kyberturvallisuus-
koulutus vaatii erityisid adaptiivisia koulutusymparistoja, koulutus pitaa aloittaa ajoissa
ja koulutuksessa pitdd huomioida molemmat sukupuolet (teknisilla aloilla on tunnetusti
enemman mies- kuin naisopiskelijoita) (ECSO, 2017). Tdman jatkoksi ECSO on esittanyt
raportin kyberturvallisuuden osaajilta vaadittavista taidoista (ECSO, 2021). Aiheesta on
my0s tehty akateemista tutkimusta Euroopassa, ja tulokset ovat hyvin samanlaisia kuin
ECSO:n raportissa (Blazi¢, 2021).

ECSO:n lisaksi kyberturvallisuudesta vaadittavista taidoista on julkaissut U.S Nati-
onal Institute of Standards and Technology (NIST). NIST:in dokumentit National Initiative
for Cybersecurity Education (NICE) ja Cybersecurity Workforce Framework (NICE Fra-
mework), tarjoavat referenssirakenteen kyberturvallisuustehtdvissa tarvittavista tie-
doista, taidoista ja kyvyista (engl. Knowledge, Skills, and Abilities, KSA). (Newhouse et
al., 2017) Aiheen pohjalta muita opetussuunnitelmareferensseja on myds julkaistu:

e Computing Curricula 2020 (CC, 2020), tarjoaa perusteet tietojenkasittelyn aka-
teemisille koulutusohjelmille.
e Cybersecurity Curricula 2017 (CSEC, 2017), tarjoaa standardinomaiset perusteet
kyberturvallisuuden koulutusohjelmille.
Kyberturvallisuusosaamisen ja -koulutuksen perusteita ja linjauksia tarjoavat mm. seu-
raavat organisaatiot:
e Association for Computing Machinery (ACM),
e |EEE Computer Society (IEEE-CS),
e Association for Information Systems Special Interest Group on Information Secu-
rity and Privacy (AIS SIGSEC),
e International Federation for Information Processing Technical Committee on In-
formation Security Education (IFIP WG 11.8).
On otettava huomioon, ettd em. dokumentit ovat jo joitain vuosia vanhoja ja ala seka
sen osaamisvaatimukset kehittyvat kiihtyvalla vauhdilla.

Euroopan unionin verkko- ja tietoturvavirasto (European Union Agency for Cyber-
security, ENISA) on julkaissut raportin osaajapulan korjaamiseen korkea- asteen koulu-
tuksen avulla (ENISA, 2021). Raportti tarjoaa yleiskatsauksen kyberturvallisuuden kou-
lutustarjonnasta Euroopassa analysoimalla dskettdin perustetun kyberturvallisuuskor-
keakoulutietokannan (CyberHEAD) keraamia ja tuottamia tietoja. Lisdksi raportti kuvaa
EU:n jasenvaltioiden omaksumia ldhestymistapoja pyrkimyksessa lisata ja yllapitaa ky-
berturvallisuusosaamisen tyovoimaa. Raportissa em. ldhestymistavat on luokiteltu ja
analysoitu ENISAn National Capabilities Assessment Frameworkin (NCAF) maarittele-
mien tavoitteiden perusteella. Nama tavoitteet ovat: kyberturvallisuustietoisuus, koulu-
tus, haasteet ja harjoitukset. Raportti (ENISA, 2021) esittda my0s viisi korjaussuositusta
EU:n kyberturvallisuuden osaamisvajeeseen:
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1. Lisatdan sisaanottoja/ilmoittautumisia ja sita kautta valmistumisia kyberturvalli-
suuskoulutusohjelmiin,
2. Tuetaan yhtendista lahestymistapaa hallituksen, teollisuuden ja korkeakoulujen
valilla,
3. Yhteistyon lisdadminen jasenvaltioiden valillg,
4. Kyberturvallisuusmarkkinoiden tarpeiden ja trendien analysointi,
5. CyberHEADin kdyton ja edistamisen tukeminen.
International Information Systems Security Certification Consortium (ISC)? on julkaissut
tutkimuksen kyberturvallisuustyévoimasta. Tutkimuksen mukaan kyberturvallisuusam-
mattilaisia tydskentelee maailmanlaajuisesti 4,19 miljoonaa henkil6a. Siita huolimatta,
ettd ammattilaisia on globaalisti noinkin suuri maara, puute kyberturvallisuusammatti-
laisista on 2,72 miljoonan henkilon luokkaa. Tdma antaa mielikuvan myos kansallisesta
osaajavajeesta ja koulutusvaatimuksesta. (ISC2, 2021)

1.2 Nadkokulmia kyberosaamisen kehittamiseen

Kyberturvallisuuden kehittdmisohjelman periaatepdatoksessd 10.6.2021 maaritetdan
keskeiset toimenpiteet kyberturvallisuuden parantamiseksi koko yhteiskunnassa. Peri-
aatepaatdksen mukaan vahva kansallinen kyberturvallisuus edellyttda tarvittavaa osaa-
mista ja laajaa osallistumista yhteiskunnan kaikilla eri tasoilla, tiivistd yhteistyota erityi-
sesti julkishallinnon ja elinkeinoelaman valilla, vahvaa kotimaista kyberturvallisuusteol-
lisuutta, joka luo kyvykkyyksia digitaalisen yhteiskunnan palveluiden turvaamiselle ja vi-
ranomaisten kyberturvallisuuskyvykkyyksid, jotka luovat pohjaa koko yhteiskunnan tur-
valliselle toiminnalle.

Periaatepadtdkseen annettiin laajasti lausuntoja, joista tahan on koottu niista kes-
keisimmat. Lausunnoissa kannettiin huolta siitd, ettd emme pysty riittavasti huolehti-
maan yritystemme ja julkisen hallinnon tuottamien palveluiden ja tietojen turvallisuu-
desta, ellei meille saada lisaa lahivuosina merkittavassa maarin uusia alan ammattilaisia.
Kyberturvallisuuden ja siihen liittyvien turvallisuuden eri osa-alueiden muodostuessa
entista kompleksisimmiksi toimintaymparistoiksi, tdma edellyttada myods uudenlaista
kansallista koulutusta; koulutuksen tulee kehittyd vastaamaan digitaalisessa toimin-
taymparistossa tapahtuvaa muutosta. Tarkeintd on nostaa huippuluokan osaaminen
tarkedksi painopistealueeksi.

Huippuluokan osaamisen kehittdminen on tarkea osa tulevaisuuden kyberturval-
lisuustarpeisiin vastaamista. Tasta syysta osaamista tulee kehittaa ja koulutusmahdolli-
suuksia laajentaa nykyisesta. Huippuosaajien lisdksi tarvitaan myo6s kdytannonlaheista
kansalaisten kouluttamista. Lasten ja nuorten kouluttamisessa on syyta kiinnittda huo-
miota kansalaisten perustaitojen kehittdmiseen tietoturvallisuuden, medialukutaidon
seka yksityisyyden suhteen. Na&illa perustaidoilla parannetaan myods kansakunnan re-
silienssia.

Osaamisen kehittamisessa koulutusjarjestelman lisaksi merkittdvassa roolissa ovat
jarjestot ja heiddan panoksensa kansalaisten kyberturvallisuusosaamisen kehittamisessa.
Siksi on tarkeda tukea yhteistyota sellaisten jarjestojen kanssa, jotka kehittavat ja autta-
vat kansalaisten ja tulevien huippuosaajien ruohonjuuritason osaamista ja tekemista.
Ongelmaksi tdssd muodostuu se, etta ei ole oikein olemassa sellaista foorumia, jolla tata
yhteisty6ta voitaisiin suunnitella ja tehda. Sellainen olisi syytad perustaa.
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Kyberturvallisuuden opetuksen pitdisi olla sisdllytettyna laajasti teknologia-alan
tutkinto-ohjelmiin. Lisaksi peruskyberturvallisuusosaamisen pitdisi sisaltya kaikkiin kor-
keakoulututkintoihin. Tama tukisi myds tavoitetta arjen kyberturvallisuusosaamisen li-
saamisestd. Taman osalta voisi harkita jopa asetustason muutosta niin, etta tutkintoase-
tuksiin kirjattaisiin osaamistavoitteeksi modernin tietoyhteiskunnan vaatima perusosaa-
minen.

Osaamisen maaratietoisen vahvistamisen avulla eri ikdluokat ja kansanosat luovat
vankan perustan kyberturvallisuudelle. Lisaksi osaaminen mahdollistaa tarvittavien tek-
nologisten kyberkyvykkyyksien rakentamisen niin viranomaisten kuin yritystenkin tar-
peisiin. On syyta varmistaa, etta tutkimuksen, kyberturvallisuutta valmistavan teollisuu-
den ja kyberturvallisuuden kayttajaorganisaatioiden osaamistarpeet huomioidaan kai-
killa osa-alueilla. Jatkuva vuoropuhelu tydeldaman kanssa osaamistarpeista on keino vies-
tia sisaltotarpeista.

Tutkintoon johtava koulutus ei tuota riittdvaa osaamista alalla ja siksi on turvau-
duttava tyossd oppimiseen ja tdydennyskoulutukseen tydvoiman osaamisen turvaa-
miseksi. On aivan selvaa, etta tyoelamassa on opittava uutta aiempaa nopeammin, eika
kaikkia tyoelamatarpeita voida toteuttaa osana tutkintoon johtavaa koulutusta. Koulu-
tusohjelmien kestot ovat pitkia ja nilden muutostahti hidas. Jatkuvan oppimisen jousta-
vat toteutusmuodot tulevat joka tapauksessa yleistymaan kaikilla aloilla tydeldman tar-
vitseman osaamisen tueksi.

Kansalaisten kybertaitojen parantaminen koulutuksen kautta on tirkeé tavoite,
joka vahvistaisi Suomea korkean koulutuksen ja osaamisen maana ja loisi pohjan tule-
vaisuuden yhteiskunnalle. Elinkeinoeldmaé ja yhteiskuntaa tukevan tutkintopohjaisen
koulutustarjonnan lisdksi tulisi panostaa joustavaan tdydennyskoulutukseen ja elin-
ikdistd oppimista tukevaan kurssi- ja koulutustarjontaan.

Kehittdmisohjelmassa kuvatut keinot kansalaistaitojen (ml. tietoisuus uhkista, me-
dialukutaito) kehittdmisesta ovat hyvid, kuten myos niiden sisallyttaminen peruskoulun
opetussuunnitelmaan. Taman lisdksi tarvitaan myds erityisia toimia, joilla tavoitetaan
my0s ne osat vdestostd, jotka eivat valttamatta ole kyberuhkien tai -hyokkaysten ensisi-
jaisia kohteita, mutta joihin laajojen kriisien vaikutukset vdistamatta ulottuvat.

Osaamispohjan vahvistaminen ja kyberturvallisuusteollisuuden toimintaedellytys-
ten parantaminen ovat ensiarvoisen tarkeita paitsi elinkeinopoliittisesti, myds kansalli-
sen turvallisuuden nakokulmasta. Se tarkoittaa, ettd Suomessa tulee tehdad huomattavia
lisdpanostuksia alan koulutuksen lisdadmiseen, investointeihin seka tutkimus- ja tuoteke-
hityshankkeiden kdaynnistamiseen ja niiden tulosten markkinoille saamiseen. Osaajapula
haittaa jo nykyiselldan alan kehitysta ja yritysten menestymismahdollisuuksia. Isot tek-
nologiamurrokset ja digitalisaatio tulevat entisestaan kasvattamaan kyberturvallisuus-
alan osaamispulaa. Koulutusmahdollisuuksia tulee lisata niin tyéeldamassa kuin eri kou-
lutusasteillakin.

Koulutusohjelmien ja -polkujen rinnalle voisi yhdeksi vayldksi nostaa myds oppiso-
pimuskoulutuksen ja harjoitteluohjelmat, joissa voidaan erikoistua ja syventya kybertur-
vallisuuteen ja oppimiseen kaytannon tyon kautta. Ulkomaisten erityisosaajien houkut-
telun rinnalle voisi Suomeen houkutella erilaisin kannustimin myos nuorempia kybertur-
vallisuusalasta kiinnostuneita ja alalla vahemman aikaa olleita ulkomaisia tyontekijoita.
Tiiviiden yhteyksien luominen kansallisiin ja kansainvalisiin huippuosaamiskeskittymiin
on tarkeaa ja vaatii suunnitelmaa ja panostuksia.
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Kyberuhkien ennaltaehkdisy vaatii laaja-alaista yhteisty6ta. Paatavoitteena on
tunnistaa, estaa ja poistaa riskitekijoita seka tilanteita, jotka mahdollistavat digitaaliseen
mediaan liittyvia riskeja. Kansalaisten osallisuus ennaltaehkaisevassa tyossa on merki-
tyksellista ja se tulee toteuttaa laajassa yhteistydssa yhdessa oppilaitosten, palveluntar-
joajien, ohjelmistokehittdjien, sosiaalisen median, tutkijoiden, juristien, poliisin, sosiaa-
lipalveluiden seka muiden lasten kanssa tyoskentelevien ammattilaisten kanssa.

Jokaisella kansalaisella mutta erityisesti lapsilla on oikeus saada ika- ja kehitysta-
son mukaista tietoa, turvataitoja ja opastusta. Lapsia, nuoria ja aikuisia tulisi kouluttaa
internetin vaaroista. Kyberturvallisuuden kehittamiseksi onkin tarkeda, etta kaikenikai-
sille kehitetadn opetusmateriaalia, jota hyddyntamalla voidaan paremmin havainnollis-
taa Internetin vaaroja ja kyberrikollisuuden eri muotoja ja ilmioita.

On tarvetta varmistaa kyberturvallisuusalalle riittdva professorien ja tutkijakoulu-
tettavien maara. Nykyisessa tilanteessa alan tutkimusta tehddan useassa yliopistossa,
mutta resursseja on myonnetty liian vahan. Kansalliseen koulutukseen tulisi kiinnittaa
huomioita pitkdjanteisesti. Lisdksi kansallisten osaajien hyddyntdmisessd, samoin kuin
kansallisessa ja kansainvalisessa yhteistyossa, tulee jatkossakin toimia aktiivisesti viran-
omaisten ja yksityisten toimijoiden kesken (toiminnallisen kyberturvallisuuden ekosys-
teemin luominen ja kyberteollisuuden hyddyntdminen viranomaistoiminnassa).

Kyberturvallisuusosaaminen on jatkossa osa koulusivistystd. Kansalaisten kyber-
turvallisuusosaamiseen liittyvia asioita tulee viestia monikanavaisesti ja niita tulee koh-
dentaa myos erilaisista toiminnallisista rajoitteista karsiville ryhmille.

Kansalaisten kyberturvallisuusosaamisen arviointi tulisi ottaa osaksi kansallista ky-
berturvallisuusmittaristoa. Kansallinen kyberturvallisuuskyvykkyys on avainasemassa ja
luo pohjan koko yhteiskunnan kyberturvallisuudelle. Osana kansallista kyberturvakyvyk-
kyytta tulee huolehtia ja mahdollistaa kuntien edellytykset keskeisina yhteiskunnan toi-
mijoina saavuttaa haluttu kyvykkyystaso. Toimialasta riippumattoman kyberturvalli-
suuskoulutuksen kehittaminen perusopetuksesta yliopistotasolle saakka luo vahvan pe-
rustan osaamisen kehittamiselle. Uusien liiketoimintamahdollisuuksien tukeminen kou-
lutuksen rinnalla vahvistaa alan kehittymista.

Koulutukseen tehtdavat muutokset ovat erittdin tarkeita. Tarvetta on kyberturval-
lisuuden ammateissa toimiville, mutta ehka tatakin tdarkedampda on varhaiskasvatuk-
sesta lahtevan koulutuksen kautta varmistua siitd, etta kaikki kansalaiset ymmartavat
kyberturvallisuuden perusteet ja tydeldamaan siirtyvat tai tydeldmadssa olevat kykenevat
ymmartamaan kyberturvallisuuden vaatimukset oman tyénsa kannalta - esim. palvelu-
ja tuotekehitystehtavissa toimivan on tiedettava, miten kyberturvallisuus tulee huomi-
oida naissa kehitystehtavissa.

Kansallisen kyberturvallisuuden huippuosaamisen kehittaminen edellyttaa riitta-
van osaamiskeskittyman muodostumista. Tallaisen osaamiskeskittyman luominen edel-
lyttaa esitettya laajaa kansallista ja kansainvalista yhteistyota. Kansainvalisen kilpailuky-
vyn saavuttaminen edellyttad, ettd saamme Suomeen korkeatasoisia opiskelijoita, tut-
kijoita ja alan asiantuntijoita. Kyberturvallisuuden kehittamisen kannalta on valttama-
tontd, ettd Suomi on houkutteleva kohde kansainvalisille asiantuntijoille.

Kotimaisen koulutuksen kehittamista ja tydoperadisen maahanmuuton esteiden pur-
kamista tarvitaan, mutta lyhyella aikavalilld on tarve purkaa kansainvélisten huippuosaa-
jien maahantulon esteita ja hidasteita, joka on nopeavaikutteisempi toimi kuin koulu-
tusjarjestelman kokonaisvaltainen kehittdminen.



17

Huippuosaamiselle on tarvetta kaikissa kyberturvallisuuden osa-alueissa. Kuiten-
kaan ei ole tarpeen tavoitella tilannetta, jossa kaikki osa-alueet ovat pelkkdaa huippu-
osaamista. Onnistuakseen huiput tarvitsevat tuekseen tasavahvoja osaajia. Tasavah-
vasta joukosta on myds edellytyksid nousta useampia huippuosaajia. Huippuosaaminen
voi syntya muutakin kautta kuin perus- ja jatkotutkinto-opinnoissa. Taydennys- tai
muuntokoulutettu saattaa olla tarvittava erityis- tai huippuosaaja, koska hanessa yhdis-
tyy kyberturvallisuuden ja jonkin muun alan osaaminen. Toiminnan ja tietoteknisen
osaamisen yhdistyminen on keskeinen kyberturvallisuuden menestystekija. Tarvitaan
kolmenlaista osaamista:

1. Kansalaistaito
- mitd jokaisen pitda osata kyberturvallisuudesta eladkseen ja toimiakseen tie-
toyhteiskunnassa?
2. Alakohtainen perusosaaminen
- mita eri aloilla ja ammateissa pitdaa osata kyberturvallisuudesta?
3. Erityisasiantuntijataidot
- mitkd ovat kyberammattilaisten yleiset ja alakohtaiset erityisosaamisvaati-
mukset?

Korkeasti koulutettuja kyberturvallisuusasiantuntijoita ei ole riittavasti tarjolla vastaa-
maan suomalaisen yhteiskunnan ja yrityskentéan tarpeisiin. Tédssa avainasemassa on lah-
jakkaimpien huippuosaajien kouluttaminen seka kotimaisista etta kansainvalisista opis-
kelijoista, ja heidan integrointinsa yhteiskunnan ja elinkeinoelaman palvelukseen. Erityi-
sesti ulkomailta tulleiden asiantuntijoiksi valmistuneiden opiskelijoiden integroitumista
Suomeen tulisi tukea voimakkaasti.

ICT-alan huippuosaaminen nousee tulevaisuuden kriittiseksi menestystekijaksi, ja
osaamisen varmistamiseksi tarvitaan voimakasta panostusta koulutukseen, tutkimuk-
seen ja tuotekehitykseen. Koulutuksen kaikilla asteilla tulee opettaa nykyista laajemmin
paitsi tietotekniikan turvallista kdaytt6a myds sen hyddyntamista ja kehittamista. Moni-
puolinen panostaminen tieto- ja viestintatekniikan koulutukseen jo perusopetuksesta
[ahtien on koko Suomen digiyhteiskunnan tulevaisuuden valttamaton edellytys.

Useiden vuosien koulutus ei kuitenkaan ratkaise akuuttia osaajapulaa. Aiemman
osaamisen paivittaminen vastaamaan tydelaman nykytarpeita on varmistettava jousta-
villa koulutusratkaisuilla. Tyoeldamadssa jo olevilla tulee olla mahdollisuus erilaisten
muuntokoulutusten avulla siirtya aloille, joilla osaajia tarvitaan.

Kyberturvallisuuden opetuksen pitdisi olla sisdllytettyna yleisesti teknologia-alojen
koulutuksessa mm. sivuainevaihtoehtoina ja koulutuksen suunnittelussa otetaan huo-
mioon myds elinkeinoeldman tarpeet. Erillisten koulutusohjelmien, sivuainekokonai-
suuksien ja muiden laajempien opintojen lisdksi kyberturvallisuuden perusasiat tulee si-
sallyttda kaikkeen teknologia-alan koulutukseen. On tarkeaa, ettd kyberturvalli-
suusosaaminen ei keskity liiaksi yksinomaan erillisiin kyberturvallisuuden koulutusohjel-
miin. Vastaavasti on tarkeda, etta myos esimerkiksi liiketoimintajohdolla on riittavasti
kyberturvallisuusosaamista, ja koulutusta tulisi olla tarjolla seka taydennyskoulutuksena
ettd muiden alojen koulutuksen yhteydessa.

Kansalaisten kyberturvataitojen kehittdmisen kannalta on tarkeaa, etta kybertur-
vallisuus sisallytetdaan jo varhaiskasvatuksen ja peruskoulun opetussuunnitelmaan ja
ettd kyberturvallisuustaidot on tdssa yhdistetty muihin digitaaliseen toimintaymparis-
toon liittyviin taitoihin.
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Vahva kyberturvallisuus edellyttaa kansalaisten kykya tunnistaa kyberuhkia, ym-
martaa oman toiminnan merkitys ja suojautua niilta seka kykya raportoida havainnoista
tarvittaessa viranomaisille. Jarjestot ovat keskeisessa roolissa tunnistaessaan kansalais-
ten toimintavalmiuksia kayttaa digitaalisia palveluita ja laitteita seka tunnistaessa niihin
liittyvia riskeja ja menettelytapoja ongelmatilanteisiin jouduttaessa. Kansallisella tasolla
ajantasainen kyberturvallisuuskoulutus ei ole yhdenmukaista eika tavoita kaikkia, jolloin
meilld on suuri joukko omaehtoisen kouluttautumisen seka tiedonhaun varassa ja saa-
tavilla olevan koulutuksen tavoittamattomissa.

Maanpuolustuksen kuuluessa kaikille, myds kyberpuolustus kuuluu kaikille. Ylei-
nen kybertaitojen kasvattaminen seka kyberturvallisuuden koulutusjarjestelman kehit-
taminen ovat kokonaisuuksia, joiden kautta myds kyberpuolustus saa osaamista ja kykya
niin paivittdiseen etulinjaan kansalaisten parantuneen osaamisen kautta kuin kyber-
puolustuksen huippuammattilaisiksi palkattuna henkilokuntana tai asevelvollisina. Ky-
berosaamisen kehittdminen seka siviili- ettd maanpuolustustehtavassa tukevat siten
vahvasti toisiaan.

Suomessa on syyta kehittad uusia kotimaisia kyberturvatuotteita, -palveluita ja
tata kautta osaamista. Tatd mitataan suoraan alan patenttien ja liikevaihdon maaralla.
Toimittaessa pelkastaan ulkomaisilla tieto- ja tietoturvajarjestelmilla osaaminen on siir-
tynyt Suomesta pois eika siirry kotimaiseksi osaamiseksi. Lisdksi tdnne ei hakeudu osaa-
jia, koska taalla ei kehitetd merkittavasti uutta.

Kehittamisohjelmassa on erinomaisesti nostettu huippuluokan osaamisen kehitta-
mistarve esiin ja esitetty hyvia toimenpiteita. Pelkdstadn kyberturvallisuuden opetuksen
sisallyttaminen teknologia-alojen koulutukseen ei riita tavoitteisiin padasemisessa, mikali
henkilotietojen kasittelyn suunnittelua ei ole laajemmin huomioitu. Omien tietojensa
kasittelya ja niihin liittyvid oikeuksia olisi hyva saada turvallisten kaytantojen lisdksi en-
tista selkeammin osaksi opetusta, jotta tietosuojasta ja tietoturvasta saataisiin aito kan-
salaistaito.
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2 Kyberturvallisuuden opetus peruskoulussa

2.1 Peruskoulun tietoturvallisuusosaamisen aikaisempi tutkimus

Tietoturvaosaamisen tarve kouluissa on tiedossa. Tieto- ja viestintdteknologiataidot si-
saltyvat opetussuunnitelmiin ja Opetushallitus onkin todennut, etta lisddantyva tietotek-
niikan kaytto tuo esille uusia huomioon otettavia riskeja (Opetushallitus, 2021). Tutki-
musta ja keinoja pyritdan kehittdmaan niin, ettd ne olisivat lasten nakékulmasta kiinnos-
tavia ja opittavia.

Opetushenkildston tietotaitoa opettaa digiturvallisuutta ovat tutkineet Koivula Ja
Mustola (2017) varhaiskasvatuksen ympdéristossa. Heidan tutkimuksensa mukaan ope-
tushenkiloston valmiudet opettaa digiturvallisuutta ovat heikot. Lapset osaavat kayttaa
laitteita monesti aikuisia paremmin, eikd varsinaista pedagogista kasvatusta aiheeseen
synny lainkaan. Myo6s Tekerekin ja Tekerekin (2019) tutkimus puoltaa ajatusta siitd, etta
lapset ovat aikuisia taitavampia laitteiden kayttdjia.

Kososen (2019) tutkimus viides- ja kuudesluokkalaisten tietotekniikkaosaamisesta
Lahdessa osoitti, ettd lapsilla on puutteita tietoturvan hallinnassa. Tutkimuksen mukaan
lapset jakavat yhteystietoja ja tunnuksia toisilleen. Toisaalta oppilaiden itsearviointien
perusteella salasanat koetaan turvallisiksi, eika niita jaeta muille. Tutkimuksen mukaan
my0Os materiaalin jakamisessa on parannettavaa ja lapset eivat ymmarra, millaiset kuvat
ovat soveliaita jaettavaksi internetissa.

Turkkilainen tutkimus alakouluikdisten tietoturvallisuusosaamisesta osoitti, etta
alakouluikaisten ymmarrys tietoturvan perusasioista oli matala (Tekerek & Tekerek,
2017). Tutkimuksen mukaan tdma nakyy muun muassa salasanojen heikkoutena, turval-
lisen kommunikaation puutteena, asiakirjojen suojaamattomuutena ja tutustumisena
ihmisiin netin kautta ilman kriittista tarkastelua. Tutkimuksen mukaan koulutusta digi-
turvallisuudesta tarvitaan lisaa.

Bocharovin, Mozharovin ja Simonovan (2019) Vendjalld tehdyssa tutkimuksessa
on tutkittu esikouluikdisten tietoturvan ymmarrystd. Tutkimuksessa todetaan, etta
opettajien tulisi jarjestaa simuloituja tilanteita kyberturvallisuusuhkista ja kasitella tilan-
teita jalkikdteen oppilaiden kanssa. Tutkimuksessa reagointi erilaisiin uhkiin oli huomat-
tavasti oikeampaa harjoittelun jalkeen. Bocharovin ym. (2019) tutkimuksessa todetaan
myos, ettd kouluikdan paastessa vanhempien mahdollisuudet vaikuttaa vahenevat itse-
ndisyyden lisdantyessa. Ilmid on havaittavissa selvasti kaytannon elaméassd Suomessa,
kun lapset alkavat kulkea omatoimisesti sen sijaan, ettd vanhemmat kuljettaisivat lapsia
pdivahoitoon tai esikouluun.

Bocharovin ym. (2019) mukaan tarvittaisiin systemaattista tietoturvallisuuskoulu-
tusta jo alakouluikaisille lapsille ja lasten tulisi oppia kriittistd ajattelua tiedonhankin-
nassa, tietoturvauhkien tunnistamista ja paatoksentekoa riskitilanteissa. Opetuksen ta-
voitteena on myos kasvattaa oppilaiden motivaatiota ottaa tietoturva huomioon toimi-
essaan erilaisissa digitaalisissa ymparistoissa.

Madetoja (2021) on tehnyt tutkimuksen suomalaisen peruskoulun oppilaiden to-
dentamismenetelmista ja pohtinut lasten asemaa digitaalisten ymparistojen kayttajina.
Tutkimuksen tulokset vastaavat Tekerekin ja Tekerekin (2017) havaintoja. Lapsilla ei ole
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kasitysta siitd, miten he voisivat suojella yksityisyyttaan digitaalisessa maailmassa ja esi-
merkiksi salasanat valitaan niin, etta ne liittyvat lapsen elamaan ja ovat sen vuoksi hel-
posti paateltavissa.

Yhteenvetona tutkimuksista voi todeta, ettd monien tutkimuksen mukaan lasten
digiturvallisuuden ymmarrys on vield heikolla tasolla. Haaste on tiedossa ja siihen yrite-
taan kehittaa ratkaisuja, joista yksi olisi systemaattisen kyberturvallisuuden/tietoturval-
lisuuden opetuksen lisaaminen.

2.2 Nykytila peruskouluissa

Tukeakseen varhaiskasvatussuunnitelman ja esi- ja perusopetuksen opetussuunnitel-
mien toimeenpanoa opetus- ja kulttuuriministeric kdynnisti vuonna 2020 Uudet lukutai-
dot -kehittamisohjelman. Ohjelman tavoitteena on kehittda tieto- ja viestintdteknologis-
ten taitojen, medialukutaidon sekd ohjelmointiosaamisen opettamista. Ensimmaisen
vuoden aikana kehittdmisohjelmassa valmisteltiin perusopetukseen vuosiluokkakoko-
naisuuskohtaiset TVT-taitojen, medialukutaidon ja ohjelmointiosaamisen osoittamisen
kuvaukset. Vastaavasti varhaiskasvatukseen ja esiopetukseen on valmisteltu hyvan pe-
dagogisen toiminnan kuvaukset ndille taidoille. Kuvaukset julkaistiin 16.2.2021 uudetlu-
kutaidot.fi-sivustolla. Kuvaukset pohjautuvat perusteasiakirjoihin ja niihin sisdltyy myos
tietoturvaosaaminen. Ohjelman tavoitteina vuosille 2021-2022 on tukea kuvausten
hyodyntamista varhaiskasvatuksessa ja opetustilanteissa seka tuottaa ja koota siséltojen
opettamista ja oppimista tukevaa aineistoa ja digitaalisia sisaltoja. Uudet lukutaidot -
kehittamisohjelma on osa Oikeus Oppia -ohjelmaa.

Kyberturvallisuus tai tietoturvallisuus eivat ole omana oppiainekokonaisuutenaan
opetussuunnitelmassa. Sen sijaan opetussuunnitelmassa on yhtena laaja-alaisena osa-
alueena tieto- ja viestintateknologia (TVT). Tama tarkoittaa, etta laaja-alaisia osaamista-
voitteita sisdllytetdaan eri oppiaineiden vuosiluokkakohtaisiin tavoitteisiin. Opetussuun-
nitelmassa linjataan, etta "tieto- ja viestintédteknologiaa hyéddynnetdén suunnitelmalli-
sesti perusopetuksen kaikilla vuosiluokilla, eri oppiaineissa ja monialaisissa oppimisko-
konaisuuksissa sekd muussa koulutydssd.” Opetuksen sisallon suunnittelusta vastaa
opetuksen jarjestdja opetussuunnitelmaa noudattaen.

Opetussuunnitelmassa laaja-alaisella osaamisella tarkoitetaan tietojen, taitojen,
arvojen, asenteiden ja tahdon muodostamaa kokonaisuutta. Osaaminen tarkoittaa
myds kykya kayttaa tietoja ja taitoja tilanteen edellyttdmalla tavalla. Siihen, miten oppi-
laat kayttavat tietojaan ja taitojaan, vaikuttavat oppilaiden omaksumat arvot ja asenteet
seka tahto toimia. Laaja-alaisen osaamisen lisddantynyt tarve nousee ympardivan maail-
man muutoksista. Ihmisena kasvaminen, opiskelu, tydnteko seka kansalaisena toimimi-
nen nyt ja tulevaisuudessa edellyttavat tiedon- ja taidonalat ylittdvaa ja yhdistavaa osaa-
mista. (Opetushallitus, 2014)

Arvot, oppimiskdsitys ja toimintakulttuuri luovat perustan osaamisen kehittymi-
selle. Kukin oppiaine rakentaa osaamista oman tiedon- ja taidonalansa sisaltdja ja me-
netelmia hyodyntaen. Osaamisen kehittymiseen vaikuttavat sekd ne sisallot, joiden pa-
rissa tyoskennelldan, etta erityisesti se, miten tyoskennelldan ja miten oppijan ja ympa-
riston vuorovaikutus toimii. Oppilaille annettava palaute seka oppimisen ohjaus ja tuki
vaikuttavat etenkin asenteisiin, motivaatioon ja tahtoon toimia.
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Oppimiskokonaisuuksilla on useita liittymakohtia toisiinsa. Niiden yhteisena ta-
voitteena on perusopetuksen tehtdavan mukaisesti ja oppilaiden ikdkauden huomioon
ottaen tukea ihmisend kasvamista seka edista demokraattisen yhteiskunnan jasenyyden
ja kestavan elamantavan edellyttdamaa osaamista. Erityisen tarkeata on rohkaista oppi-
laita tunnistamaan oma erityislaatunsa, omat vahvuutensa ja kehittymismahdollisuu-
tensa seka arvostamaan itsedan.

Laaja-alaisen osaamisen osa-alueet on esitetty seuraavassa:

Ajattelu ja oppimaan oppiminen (L1)

Ajattelun ja oppimisen taidot luovat perustaa muun osaamisen kehittymiselle ja elinikai-
selle oppimiselle. Ajatteluun ja oppimiseen vaikuttaa se, miten oppilaat hahmottavat it-
sensa oppijoina ja ovat vuorovaikutuksessa ymparistonsa kanssa. Olennaista on myos,
miten he oppivat tekemaan havaintoja ja hakemaan, arvioimaan, muokkaamaan, tuot-
tamaan seka jakamaan tietoa ja ideoita. Oppilaita ohjataan huomaamaan, etta tieto voi
rakentua monella tavalla, esimerkiksi tietoisesti paattelemailla tai intuitiivisesti, omaan
kokemukseen perustuen. Tutkiva ja luova tyoskentelyote, yhdessa tekeminen sekd mah-
dollisuus syventymiseen ja keskittymiseen edistavat ajattelun ja oppimaan oppimisen
kehittymista. Oppilaita tuetaan rakentamaan perusopetuksen aikana hyva tiedollinen ja
taidollinen perusta seka kestava motivaatio jatko-opinnoille ja elinikdiselle oppimiselle.

Kulttuurinen osaaminen, vuorovaikutus ja ilmaisu (L2)

Perusopetuksessa oppilaita ohjataan ympariston kulttuuristen merkitysten tunnistami-
seen ja arvostamiseen sekd oman kulttuuri-identiteetin ja mydnteisen ymparistosuh-
teen rakentamiseen. Oppilaat oppivat tuntemaan ja arvostamaan elinympaéristodan ja
sen kulttuuriperintda sekd omia sosiaalisia, kulttuurisia, uskonnollisia, katsomuksellisia
ja kielellisia juuriaan. Heitd kannustetaan pohtimaan oman taustansa merkitysta ja paik-
kaansa sukupolvien ketjussa. Oppilaita ohjataan ndkemdan kulttuurinen moninaisuus
lahtokohtaisesti mydnteisend voimavarana. Samalla heitd ohjataan tunnistamaan, mi-
ten kulttuurit, uskonnot ja katsomukset vaikuttavat yhteiskunnassa ja arjessa, miten me-
dia muokkaa kulttuuria sekd pohtimaan myds, millaisia asioita ei voida ihmisoikeuksien
vastaisena hyvaksya.

Itsestd huolehtiminen ja arjen taidot (L3)

Oppilaita kannustetaan huolehtimaan itsesta ja toisista, harjoittelemaan oman elaméan
ja arjen kannalta tarkeit3 taitoja seké lisddmaan ymparistdnsa hyvinvointia. Oppilaat op-
pivat perusopetuksen aikana tuntemaan ja ymmartamaan hyvinvointia ja terveytta edis-
tavien ja sita haittaavien tekijoiden seka turvallisuuden merkityksen ja hakemaan niihin
liittyvaa tietoa. He oppivat myds ajanhallintaa, joka on tdrkea osa arjenhallintaa ja it-
sesdatelyd. Opetuksessa tarkastellaan teknologian monimuotoisuutta ja ohjataan ym-
martamadan sen toimintaperiaatteita ja kustannusten muodostumista. Perusopetuk-
sessa oppilaita ohjataan teknologian vastuulliseen kdyttoon ja pohditaan siihen liittyvia
eettisia kysymyksia.
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Monilukutaito (L4)

Monilukutaidolla tarkoitetaan erilaisten tekstien tulkitsemisen, tuottamisen ja arvotta-
misen taitoja, jotka auttavat oppilaita ymmartamaan monimuotoisia kulttuurisia vies-
tinndn muotoja seka rakentamaan omaa identiteettidan. Oppilaat tarvitsevat moniluku-
taitoa osatakseen tulkita maailmaa ymparilldan ja hahmottaa sen kulttuurista monimuo-
toisuutta. Monilukutaito merkitsee taitoa hankkia, yhdistdd, muokata, tuottaa, esittaa
ja arvioida tietoa eri muodoissa, eri ymparistoissa ja tilanteissa seka erilaisten valineiden
avulla. Monilukutaito tukee kriittisen ajattelun ja oppimisen taitojen kehittymista. Op-
pilaiden tulee voida harjoittaa taitojaan seka perinteisissa etta monimediaisissa, tekno-
logiaa eri tavoin hyodyntavissa oppimisymparistoissa.

Tieto- ja viestintateknologinen osaaminen (L5)

Tieto- ja viestintateknologinen (TVT) osaaminen on tdrkea kansalaistaito seka itsessaan
ettd osana monilukutaitoa. Se on oppimisen kohde ja vadline. Perusopetuksessa huoleh-
ditaan siitd, etta kaikilla oppilailla on mahdollisuudet tieto- ja viestintateknologisen
osaamisen kehittamiseen. Tieto- ja viestintdateknologiaa hyédynnetaan suunnitelmalli-
sesti perusopetuksen kaikilla vuosiluokilla, eri oppiaineissa ja monialaisissa oppimisko-
konaisuuksissa sekd muussa koulutydssa.

Tyoeldmataidot ja yrittdjyys (L6)

Tybelama, ammatit ja tyon luonne muuttuvat mm. teknologisen kehityksen ja talouden
globalisoitumisen seurauksena. Tyon vaatimusten ennakointi on vaikeampaa kuin en-
nen. Oppilaiden tulee perusopetuksessa saada yleisia valmiuksia, jotka edistavat kiin-
nostusta ja myonteistd asennetta tyota ja tyoelamaa kohtaan. Oppilaiden on tarkea
saada kokemuksia, jotka auttavat oivaltamaan tyon ja yrittelidisyyden merkityksen, yrit-
tajyyden mahdollisuudet sekda oman vastuun yhteison ja yhteiskunnan jasenena. Koulu-
tyossa opitaan ryhmatoimintaa, projektitydskentelya ja verkostoitumista.

Osallistuminen, vaikuttaminen ja kestdvan tulevaisuuden rakentaminen (L7)

Yhteiskunnalliseen toimintaan osallistuminen on demokratian toimivuuden perusedel-
lytys. Perusopetuksessa luodaan edellytykset oppilaiden kiinnostukselle kouluyhteisén
ja yhteiskunnan asioita kohtaan. Oppilaat osallistuvat oman opiskelunsa, yhteisen kou-
lutydn ja oppimisymparistdn suunnitteluun, toteuttamiseen ja arviointiin. He saavat tie-
toja ja kokemuksia kansalaisyhteiskunnan osallistumis- ja vaikuttamisjarjestelmista ja
keinoista sekd yhteisollisesta tyoskentelystd koulun ulkopuolella. Heitd ohjataan ym-
martdamaan omien valintojen, elamantapojen ja tekojen merkitys paitsi itselle, myos 13-
hiyhteisoille, yhteiskunnalle ja luonnolle.

2.3 Laaja-alaisen osaamisen sisdlto koskien tieto- ja
viestintateknologiaa (L5)

Yksi laaja-alaisista osaamistavoitteista on tieto- ja viestintateknologinen osaaminen,
joka on tarkea kansalaistaito seka itsessadn ettda osana monilukutaitoa. Oppilaita opas-
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tetaan tuntemaan TVT:n erilaisia sovelluksia ja kdyttotarkoituksia seka huomaamaan nii-
den merkitys arjessa. Tavoitteena on, etta he oppisivat hahmottamaan myds sen riskeja
globaalissa maailmassa. Tieto- ja viestintdteknologista osaamista kehitetdaan neljalla
padalueella:

1. Oppilaita ohjataan ymmartdmain tieto- ja viestintdteknologian kiyttd- ja toimin-
taperiaatteita ja keskeisia kasitteitd seka kehittamaan kaytannon TVT-taitojaan
omien tuotosten laadinnassa.

2.  Oppilaita opastetaan kayttamaan tieto- ja viestintateknologiaa vastuullisesti, tur-
vallisesti ja ergonomisesti.

3.  Oppilaita opetetaan kdayttamaan tieto- ja viestintateknologiaa tiedonhallinnassa
seki tutkivassa ja luovassa tydskentelyssa.

4. Oppilaat saavat kokemuksia ja harjoittelevat TVT:n kdyttamista vuorovaikutuk-
sessa ja verkostoitumisessa.

Seuraavassa on esitetty vuosiluokkakohtaisesti 2. padalue, jossa keskitytadn tieto- ja
viestintateknologian turvalliseen ja vastuulliseen kayttoon:

e 1.ja 2. vuosiluokilla tavoitteena on, etta oppilaiden kanssa keskustellaan ja luo-
daan yhdessa TVT:n turvallisia kayttdtapoja ja hyvia kaytostapoja.

e 3.-6. vuosiluokilla oppilaita ohjataan TVT:n vastuulliseen ja turvalliseen kayt-
to6n, hyviin kiytdstapoihin seka tekijanoikeuksien perusperiaatteiden tuntemi-
seen. Kouluty®ssa harjoitellaan eri viestintéjarjestelmien sekd opetuskiytdssa
olevien yhteisoéllisten palvelujen kayttoa.

e Kun siirrytaan ylakoulu 7.-9. vuosiluokille otetaan esille tietoturva ja siihen liitty-
vat riskit konkreettisemmin: oppilaita ohjataan turvalliseen ja eettisesti kesta-
vaan tieto- ja viestintateknologian kayttéon. He oppivat, miten suojaudutaan
mahdollisilta tietoturvariskeiltd ja valtytdan tiedon haviamiseltd. Vastuulliseen
toimintaan ohjataan pohtimalla, mita esimerkiksi kasitteet tietosuoja ja tekijan-
oikeus tarkoittavat, ja mita seurauksia vastuuttomasta ja lainvastaisesta toimin-
nasta voi olla. (Opetushallitus, 2014)

Liitteessa 1 on esitetty esimerkkeja valinnaisten aineiden opetussuunnitelmista perus-
opetuksessa.

2.4 Kouluille tehdyn kyselyn analyysi

Tutkimukseen valittiin 11 kaupunkia ympari Suomen, ja kysely [ahetettiin yhteensa 448
koulun rehtorille. Koulut ovat ala-, yla- tai yhteiskouluja, jotka noudattavat Suomen pe-
rusopetuksen Opetussuunnitelmaa. Saatekirjeessa pyydettiin valittamaan kyselylinkki
kyseisen koulun opettajille, jotka opettavat tietotekniikkaa tai ovat tydssaan tietoturval-
lisuuden kanssa tekemisissa. Vastauksia saatiin yhteensa 108 kappaletta (kts. kuva 1).
Kysymykseen siitd, milld vuosiluokilla kukin opetti, vastauksia tuli eniten opetta-
jilta, jotka opettavat vuosiluokkia 7.-9., toiseksi eniten opettajilta, jotka opettavat vuo-
siluokkia 3.—6., ja vahiten opettajilta, jotka opettavat vuosiluokkia 1.—2. Huomioitavaa
on, etta vain nelja opettajaa valitsi ainoastaan vuosiluokat 1.—2., eli suurin osa opettaa
myo6s vanhempia vuosiluokkia alkuopetuksen lisaksi. Jakauma on esitetty kuvassa 2.
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@ Espoo 20
. Helsinki 15
20
. Joensuu 1 18
@ yvaskyla 15 16
14
Kuopio 7
@ Kuopi 12
@ Lohti 10 10
8
@ Lappeenranta 3
6
@ Oulu 7 4
@ Fori n 2 . .
0
@ Tampere 6
® Turku 3

KUVA 1. Kyselyyn vastanneiden maara kaupungeittain

@ 2 14
@ 36 49
® 7o 64

KUVA 2. Vuosiluokkakohtainen jakauma

@ alle 5 vuotta. 10
@ 5-10vuotta, 16 "
@ 11-15 vuotta, 14
@ 716-20 vuotta, 20 ‘
@ i 20 vuotta, 48

KUVA 3. Opettajana toimimisen tyovuodet

Opettajana toimimiseen eniten vastauksia (48 kpl) tuli opettajilta, jotka ovat toi-
mineet opettajana yli 20 vuotta ja vahiten vastauksia (10 kpl) tuli opettajilta, jotka ovat
toimineet opettajana alle 5 vuotta (kts. kuva 3).

Opettajia pyydettiin arvioimaan asteikolla 1-5 (tdysin eri mieltd — taysin samaa
mieltd) sisallyttavatko he kyberturvallisuuden opetusta oppiaineen sallimissa raameissa.
Keskiarvoksi muodostui 3,45. Opettajat, jotka vastasivat valilta 4-5 edustavat hyvin ta-
sapuolisesti seka alakoulun etta ylakoulun opettajia. Kuitenkin opettajat, jotka vastasi-
vat valilta 1-2 edustavat enimmadkseen vuosiluokkien 7.-9. opettajia. Voidaan todeta,
ettd alakoulussa kyberturvallisuus/tietoturvallisuus tulee laajemmin eri oppiaineissa
esille kuin ylakoulussa. Tulos esitetty kuvassa 4.
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108 3.45

Vastaukset Keskiarvo

39
23
18 19
9 I
4 5

Luokituspisteet L 2 3

57% antoi pistemaaraksi vélilta"4-5"

Pisternaaran jakauma

KUVA 4. Kyberturvallisuuden opetuksen sisallytys omaan oppiaineeseen

@ Kyll& kyberturvallisuus kuuluu.. 79

@ Ei jarkevimpaa olisi eriyttad s.. 29

KUVA 5. Kyberturvallisuuden eriyttdminen omaksi oppiaineeksi

Opettajilta kysyttiin, tulisiko kyberturvallisuuden opetus sisallyttda jollakin tavoin
kaikkiin oppiaineisiin vai eriyttda se esimerkiksi osaksi tietotekniikan opetusta. Tama ja-
koi opettajien mielipiteitd: 27 % vastanneista kokee, etta olisi jarkevampaa eriyttaa ky-
berturvallisuuden opetus osaksi tietotekniikan opetusta. 73 % vastanneista kokee, etta
kyberturvallisuus kuuluu kaikille peruskoulun osa-alueille (kts. kuva 5). Eriyttamisen kan-
nalla olevista opettajista enemmisto opettaa vuosiluokkia 7.-9., mika on linjassa edelli-
sen kysymyksen vastausten kanssa, kun kysyttiin kyberturvallisuuden sisallyttamista
omaan oppiaineeseen. Yldkoulun opettaja voi kokea vaikeammaksi kyberturvallisuuden
sisdllyttamisen tiettyyn oppiaineeseen, kun taas alakoulussa lahtdkohtaisesti saman
opettajan opettaessa useampaa eri ainetta samalle luokalle kyberturvallisuus voi olla
helpompi sisallyttda omaan opetukseen.

Kyselyssa selvitettiin, onko peruskouluissa tietoturvasta vastaava henkilo, jonka
tehtdvana on huolehtia koulun henkiléston ja oppilaiden tietoturvallisesta osaamisesta
ja kayttaytymisestd. Opettajia pyydettiin arvioimaan vastaus asteikolla 1-5 (tdysin eri
mieltd — tdysin samaa mieltd). Vastausten keskiarvoksi muodostui 2,9, ja vastaukset ja-
kautuivat hyvin tasaisesti koko asteikolla. Voidaan todeta, etta selkeda tietoturvasta vas-
taavaa henkil6a on vaikea nimetéa/asia ei ole yhden henkilon vastuulla (kts. kuva 6).
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108 29

Vastaukset Keskiarvo

33% antoi pistemadraksi valilta"4-5"

Pisternddran jakauma

Luokituspistest 1 2 3 4 5

KUVA 6. Koulun tietotekniikasta ja -turvasta vastaava henkilo

108 3.26

Vastaukset Keskiarvo

42%s antoi pistemadraksi valilta®4-5"

40

Luckituspisteet 1 2 3 4 g
KUVA 7. Laitteiston ja palveluiden tietoturvallinen kayttd

Kyselyssé pyydettiin opettajia arvioimaan oppilaiden ja henkiloston tietamysta
laitteistojen ja opiskeluun liittyvien palvelujen tietoturvallisesta kdytosta. Arviointi ta-
pahtui asteikolla 1-5 (tdysin eri mieltd — tdysin samaa mieltd). Keskiarvoksi muodostui
3,26. Eniten vastauksia tuli valilla 3—4, josta voidaan paatell3, ettd opettajat kokevat seka
omansa ettd oppilaiden tietamyksen laitteistojen ja opiskeluun liittyvien palvelujen tie-
toturvallisesta kaytosta melko vahvaksi (kts. kuva 7).

Opettajia pyydettiin arvioimaan, toteutuvatko opetussuunnitelman eri vuosiluok-
kakohtaiset tavoitteet koskien tieto- ja viestintateknologian turvallista kdaytt6a omassa
opetuksessaan. Vastausvaihtoehdot olivat:

e 1. ja 2. vuosiluokat: oppilaiden kanssa keskustellaan ja luodaan yhdessa TVT:n
turvallisia kdyttotapoja ja hyvia kdytostapoja.

e 3.-6. vuosiluokat: oppilaita ohjataan TVT:n vastuulliseen ja turvalliseen kayt-
toon, hyviin kdytostapoihin seka tekijanoikeuksien perusperiaatteiden tuntemi-
seen.
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e 7.-9. vuosiluokat: oppilaita ohjataan turvalliseen ja eettisesti kestavaan TVT:n
kayttoon. Opetellaan suojautumaan mahdollisilta tietoturvariskeilta ja valtytaan
tiedon haviamiseltd. Opitaan, mita esimerkiksi kasitteet tietosuoja ja tekijanoi-
keus tarkoittavat, ja mita seurauksia vastuuttomasta ja lainvastaisesta toimin-
nasta voi olla.

Valtaosa opettajista koki, ettd tavoitteet toteutuvat opetuksessa. Yksitoista opettajaa
arvioi, ettd vuosiluokkakohtaiset tavoitteet eivdt toteudu omassa opetuksessa. Naista
opettajista kaikki opettavat vuosiluokkia 7.-9 (kts. kuva 8).

Opettajia pyydettiin arvioimaan asteikolla 1-5 (tdysin eri mieltd — tdysin samaa
mieltd), kuinka selkedt ohjeet nykyinen opetussuunnitelma sisaltaa kyber- ja tietoturval-
lisuuden opettamisen tueksi. Keskiarvoksi muodostui 2.96 (kts kuva 9). Eniten vastauksia
kertyi asteikolla 3, joka osoittaa, ettd vastanneet opettajat saavat jonkinlaisen tuen ope-
tussuunnitelmasta, mutta eivat pida opetussuunnitelman ohjeita kuitenkaan riittavan
selkeina koskien kyberturvallisuuden/tietoturvallisuuden opettamista.

@ 1.ja2 vuosiluokat: oppilaiden... 27
@ 3-6.vuosiluokat: oppilaita ohj... 50
. 7.-9. vuosiluokat: oppilaita ohj... 51

. Eivat toteudu opetuksessani. 11

KUVA 8. Opetussuunnitelman tietoturvallisen kdyton tavoitteet vuosiluokittain

108 2,96

Vastaukset Keskiarvo
29% antoi pistemadraksi valilta"4-5"
Pistemaaran jakauma

45

19 21
10
Luokituspisteet 1 2 3 4 5

KUVA 9. Opetussuunnitelman ohjeistus kyberturvallisuuden opetukseen
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108 3.66

Vastaukset Keskiarvo

45
24 23
12
4
4 5

Luokituspisteet 1 2 3

63% antoi pistemaaraksi valilta"4-5"

Pistemaaran jakauma

KUVA 10. Osaamisen taso opettajan omasta nakdkulmasta

108 2.94

Vastaukset Keskiarvo

28% antoi pistemadraksi vélilta"4-5"

Pistemaaran jakauma

44

Luokituspisteet 1 2 3 4 5

KUVA 11. Taydennyskoulutuksen saatavuus

Opettajat suhtautuivat melko positiivisesti omaan tietamykseensa ja osaami-
seensa sisallyttaa kyberturvallisuutta osaksi opetustaan. Kysymyksen arviointi tapahtui
asteikolla 1-5 (tdysin eri mieltd — tdysin samaa mieltd). Keskiarvoksi muodostui 3.66.
Opettajat, jotka vastasivat asteikolla 4-5 (68 kpl), jakautuvat melko tasan seka vuosi-
luokkien 3.-6. ettd vuosiluokkien 7.-9. opettajiin. Asteikolla 1-3 (40 kpl) vastanneista
opettajista selked enemmisto (27 kpl) opettaa vuosiluokkia 7.—9. Téama on linjassa aiem-
pien kysymysten vastausten kanssa, joissa yldkoulun opettajat ndkevat kyberturvallisuu-
den/tieturvallisuuden mieluummin omana oppiaineenaan kuin sisdllytettyna kaikkiin
oppiaineisiin. Kuvassa 10 on esitetty opettajien ndakemys kyberturvallisuuden opettami-
sen kyvykkyydestaan.

Kyberturvallisuuteen liittyvan tdydennyskoulutuksen saatavuuteen suhtauduttiin
melko neutraalisti. Arviointi tapahtui asteikolla 1-5 (taysin eri mieltd — tdysin samaa
mieltd) ja keskiarvoksi muodostui 2,94. Asteikolla 1-2 vastanneista opettajista (34 kpl) —
jotka kokevat tdydennyskoulutuksen saatavuuden heikoksi —n. 60 % opettaa vuosiluok-
kia 7-9 (kts. kuva 11). Vastauksia tarkastellessa asteikon eri vaihtoehtojen valilla esiin ei
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nouse tiettya ikdryhmaa, joka kokisi taydennyskoulutuksen saatavuuden erityisen hei-
koksi tai vastaavasti erityisen hyvaksi — eroavaisuudet tulevat eri vuosiluokkien opetta-
misen valilla.

2.5 Digitaalisen turvallisuuden opetuksen kehittaminen
perusopetuksessa

2.5.1 Yleiset kehittamistarpeet

Digitaalisen turvallisuuden koulutustarve ja sen tarkeys tunnistetaan eri tahoilla, joten
halukkuutta koulutuksen kehittamiseen on. Tuoreet hankkeet kuten Kyberturvallisuu-
den kehittémisohjelma, Uudet lukutaidot -kehittdmisohjelma ja Opetushallituksen oh-
jeistus kouluille koskien tietoturvaa osoittavat, ettda peruskoulutasolla halutaan tehda
toimenpiteita, jotta digitaalinen turvallisuus nousisivat tarkedksi osa-alueeksi koulutusta
ja opetusta suunniteltaessa.

Talla hetkelld kuitenkin materiaalit ja tydkalut toimivat enemmankin ohjenuorina
ja tukena kuin velvoitteina, jolloin vastuu materiaalien kaytosta ja sen kdyttamatta jat-
tadmisestd on opetuksen jarjestdjalla. Taman lisaksi opetussuunnitelmassa mainitut
tieto- ja viestintateknologian kdayton tavoitteet eri oppiaineiden sisalla jaavat laveiksi,
joten toteutustavat voivat vaihdella suuresti esimerkiksi eri kaupunkien valilla, puhu-
mattakaan kaupungin sisalla eri kouluissa. Tieto- ja viestintdateknologia esiintyy useilla
kaupungeilla yhtena valinnaisaineena, mutta digitaalista turvallisuutta naissa kdaydaan
[api hyvin niukasti. Tavoitteet ovat usein hyvin samanlaiset vuosiluokasta riippumatta.

Huomioitavaa on, ettd Kyberturvallisuuden kehittdmissuunnitelman yhtena tavoit-
teena on, ettd digitaalinen turvallisuus sisdllytettaisiin opetussuunnitelmaan omana ai-
heenaan. Tdma tavoite olisi erityisen tarkea toteutuessaan. Sen lisdksi, etta peruskoulu-
tason oppilaiden digiturvallisuusosaamisesta pidetdan huolta, taytyy samalla huolehtia
riittavasta koulutustarjonnasta ja -tasosta myos opettajille. Nain saadaan katettua koko
peruskoulun tarpeet koskien digitaalista turvallisuutta.

Jotta Suomen kyberturvallisuusstrategian tavoite tayttyisi ja kaikilla on mahdolli-
suus toimia turvallisesti digitaalisessa maailmassa, tulee tutkimuksia peruskouluikaisten
digiturvallisuuden opetustarpeesta tehda lisaa.

Koskisen tutkimus vuonna 2009 osoitti, ettd muun muassa lasten kyvyssa tunnis-
taa jaettavaksi sisdlloksi kelpaava materiaali on puutteita. Samat haasteet ovat edelleen
lasnd. Yhteydenpitokanavat lisdantyvat koko ajan ja riski kasvaa, siksi on erittdin tarkeaa,
ettd haasteeseen vastataan tehokkaasti koko lasten elaman osalta.

2.5.2 Kyselysta tehdyt johtopaatokset

Digitaalisen turvallisuuden opetuksen kehittamista peruskouluopetuksessa voidaan Ia-
hestya kahdella tavalla, silla tutkimuksessa kartoitettiin opettajien nakemysta siita, tuli-
siko digiturvallisuus olla osana jokaista oppiainetta vai tulisiko se eriyttaa osaksi esimer-
kiksi tietotekniikan opetusta. Peruskoulun opetussuunnitelmassa madritellddn useiden
oppiaineiden osalta taitoja, joita tarvitaan myds turvalliseen toimintaan digitaalisessa
maailmassa kuten ldhdekritiikki ja medialukutaito, mutta suoraan digitaaliseen turvalli-
suuteen/kyberturvallisuuteen/tietoturvallisuuteen ei oteta selkeasti kantaa.
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Kyselyn tulokset osoittavat, ettd peruskouluissa digitaalisen turvallisuuden opet-
tamisen sisallyttdaminen oppiaineen sallimissa rajoissa vaihtelee opettajien valilla — osa
ei sisallyta digitaalista turvallisuutta opetukseensa lainkaan. Lisdksi digitaalisen turvalli-
suuden opetuksen kehittdmisen suuntaviivat jakavat mielipiteita opettajien keskuu-
dessa.

Tutkimuksessa nousi esille kolme mallia siitd, miten digitaalisen turvallisuuden
opetusta voidaan kehittda ja lisata peruskouluopetuksessa (mallit eivat sulje toisiaan
pois):

Malli 1: Digitaalinen turvallisuus laaja-alaisen osaamisen kasitteeksi

Tama kehityssuunta voitaisiin toteuttaa nykyisen opetussuunnitelman perusteella vai-
kuttamalla laaja-alaisen osaamisen kasitteeseen tieto- ja viestintateknologian osaami-
sen osalta. Talla hetkella laaja-alainen osaaminen muodostuu seitsemasta osa-alueesta
ja nama laaja-alaisen osaamisen osa-alueet muodostavat kaikkien peruskoulun oppiai-
neiden yhteiset tavoitteet. Lisdamalld yhdeksi omaksi osa-alueekseen digitaalinen tur-
vallisuus, se tulisi nakyvaksi ja konkreettiseksi osa-alueeksi peruskoulun kaikille osa-alu-
eille. Laaja-alaisen osaamisen osa-alueita olisi tdssa ratkaisussa:

e Ajattelu ja oppimaan oppiminen (L1)

e Kulttuurinen osaaminen, vuorovaikutus ja ilmaisu (L2)

e |[tsesta huolehtiminen ja arjen taidot (L3)

e Monilukutaito (L4)

e Tieto- ja viestintateknologinen osaaminen (L5)

e TyoOelamataidot ja yrittajyys (L6)

e Osallistuminen, vaikuttaminen ja kestavan tulevaisuuden rakentaminen (L7)

e Digitaalinen turvallisuus (L8)
Tata lisaystd voidaan hyvin perustella silld, ettd digitaalinen turvallisuus ja sen merkitys
on kasvanut yhteiskunnan kaikilla sektoreilla viimeisten vuosien aikana varsin nopeas-
sakin tahdissa. Lisaksi se on lasna kaikkialla myos koulumaailmassa, se kdy ilmi myos
kyselylomakkeen avoimissa vastauksissa — suurinta osaa vastauksista ei voitu maarittaa
liittyvan vain yhteen opetettavaan aineeseen, vaan kyberturvallisuus nakyy kaikissa op-
piaineissa.

Digitaalisen turvallisuuden opetuksen sisallyttdminen jollakin tavoin jokaiseen op-
piaineeseen vaatisi peruskouluihin lisdresursseja. Erityisesti yhden kokonaisen osa-alu-
een lisddminen laaja-alaiseen osaamiseen kasitteeseen vaatisi laajoja muutoksia opetus-
suunnitelmaan ja tdman seurauksena myos oppiaineiden opetussisaltoihin. Tatd varten
opettajille niin ala- kuin ylakouluissakin tulisi varmistaa mahdollisuus tdydennyskoulu-
tukseen, jotta osa-alueen toteuttaminen oppiaineen opetuksessa olisi mahdollista.

Malli 2: Digitaalinen turvallisuus osaksi TVT-osaamisaluetta

Pienempi rakenteellinen muutos, jolla digitaalinen turvallisuus tulisi nakyvammin esille
peruskoulun kaikille osa-alueille, olisi sisallyttaa digitaalinen turvallisuus nykyiseen tieto-
ja viestintateknologian osa-alueeseen (5).
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Malli 3: Digitaalinen turvallisuus osaksi laajennettua TVT-opetusta

Tama tavoite voitaisiin toteuttaa vahvistamalla tieto- ja viestintdateknologia pakolli-
suutta Suomen peruskouluissa. Nyt tdman valinnaisaineen esiintyminen tarjonnassa on
riippuvainen koulun omista painotussuunnista tai halusta tarjota TVT-opintoja valinnais-
ainetarjonnassaan. TVT-opetukseen sisallytettaisiin digitaalisen turvallisuuden osa-alue.

Suurin osa kyselyyn vastanneista opettajista ilmoitti sisallyttavansa kyberturvalli-
suutta osana opetustaan. Mikali digitaalinen turvallisuus olisi osa TVT-opetusta, on huo-
mioitavaa, ettd tama kehityssuunta vaatii my0s lisdresursseja ajatellen opettajien kou-
lutuksen sisdltéa, mutta myos henkiloston maaraa. Tassa kehityssuunnitelmassa olisi
tarkeaa kiinnittda huomiota seuraaviin asioihin:

e Peruskoulussa olisi mahdollista/pakollista opiskella tieto- ja viestintateknologiaa
tietty tuntimaara viikossa ja osana sen opetusta kasiteltdisiin myos digitaalista
turvallisuutta aiempaa laajempana kokonaisuutena.

e Opettajille taytyy olla entistda parempi mahdollisuus kouluttautua tieto- ja vies-
tintateknologian opettajaksi — tama vaatii myos koulutuksen jarjestajalta koulu-
tussisaltdjen uudistusta.

e Taydennyskoulutuksessa tulisi kasitellda myos digitaalista turvallisuutta ja sen
opettamista.

e Lisdksi yksi kehityssuunta on selvittdad mahdollisuutta lisata tieto- ja viestintatek-
nologian painotuslinjoja Suomen peruskouluihin.
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3 Kyberturvallisuuden opetus lukiossa

3.1 Lukion opetussuunnitelma

Opetussuunnitelma otettiin paikallisesti kdyttoon 01.08.2021 alkaen. Uusi lukiolaki astui
vuomaan 01.08.2019, mutta kaikki paikallisessa opetussuunnitelmassa tarkemmin ku-
vattavat eli opetukseen, oppimisen tukeen, ohjaukseen seka yhteistyohon liittyvat asiat
velvoittavat koulutuksen jarjestdjia elokuusta 2021 alkaen. (Opetushallitus, 2019, 9)

Lukiouudistuksen tavoitteena on kehittdd kansakunnan koulutustasoa, jotta
Suomi menestyisi mahdollisimman hyvin tulevina vuosikymmenina. Tavoitteena on nos-
taa korkeakoulutettujen osuus 25—-34-vuotiaiden ikdluokasta 50 prosenttiin lain luomis-
hetken 41 prosentista. Uudistuksella halutaan lisata lukiokoulutuksen vetovoimaa vyleis-
sivistdvand, korkeakouluihin jatko-opintokelpoisuuden antavana koulutusmuotona,
vahvistaa koulutuksen laatua ja oppimistuloksia seka sujuvoittaa siirtymista toisen as-
teen opinnoista korkea-asteelle. Joustavammat ja yksilollisemmat opintopolut, niiden
vaatima ohjaus ja tuki, oppiainerajat ylittavat opinnot sekd korkeakouluyhteistyo ovat
keskeisid keinoja tavoitteiden saavuttamiseksi. (Opetushallitus, 2019, 9)

Lukiokoulutuksessa edistetdaan seka oppiaineiden tavoitteiden ja keskeisten sisal-
tojen hallintaa myo6s kehitetdan laaja-alaista osaamista. Sen osa-alueet muodostavat
kaikkien oppiaineiden yhteiset tavoitteet:

1. Hyvinvointiosaaminen
Vuorovaikutusosaaminen
Monitieteiden ja luova osaaminen
Yhteiskunnallinen osaaminen
Eettisyys ja ympadristdbosaaminen

6. Globaali- ja kulttuuriosaaminen
Laaja-alainen osaaminen auttaa suuntaamaan oppiaineissa opittuja tietoja ja taitoja kay-
tdnnon eldmaan. Laaja-alainen osaaminen viittaa oppimisen ja osaamisen perustana
oleviin kognitiivisiin taitoihin, metataitoihin sekd ominaisuuksiin, joita tarvitaan opiske-
lussa, tyossd, harrastuksessa ja arjessa. Lisaksi se luo edellytykset tiedoille ja taidoille,
joiden avulla voidaan hallita muutosta digitalisoituvassa ja monimutkaistuvassa maail-
massa. (Opetushallitus, 2019, 9-10)

Uuden opetussuunnitelman mukaisesti pakolliset ja valtakunnalliset valinnaiset
opinnot on jasennelty lukion opetussuunnitelman perusteisiin 1-3 opintopisteen mo-
duuleiksi, joista paikallisesti rakennetaan joko oppiaineiden omia tai yhteisia opintojak-
soja. Nama entisten kurssien sijaan laadittavat opintojaksot voivat olla laajuudeltaan ja
muodoltaan erilaisia. (Opetushallitus, 2019, 10)
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3.2 Lukiokoulutuksen tavoitteita

Tavoitteena on edistaa opiskelijoiden hyvinvointia ja tukea heita opinnoissaan yha pa-
remmin. Lukioiden toimintakulttuurissa painotetaan vahvemmin opiskelijoiden osalli-
suutta, yhteistyotd, yhteisollisyytta ja monimuotoisuutta yksildlliset tarpeet samalla
huomioon ottaen. Lukio-opintojen opiskelijalahtdisyys ja opintojen henkilokohtaistami-
nen vahvistuvat, jolloin opiskelumotivaatio ja opintojen mielekkyys kasvavat. (Opetus-
hallitus, 2019, 10)
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Kaikki nuorten lukiokoulutuksen jarjestdjat laativat paikallisen opetussuunnitel-
man ndiden lukion opetussuunnitelman perusteiden mukaan, jollei opetus- ja kulttuuri-
ministerion myéntamasta jarjestamisluvasta muuta johdu. Lisdksi, jos lukiokoulutuksen
jarjestamislupaan liittyy erityinen koulutustehtava, siihen liittyvat maardaykset otetaan
huomioon opetussuunnitelmaa laadittaessa. Paikallisessa opetussuunnitelmassa paate-
taan lukion opetus- ja kasvatustydsta. Koulutuksen jarjestdja laatii vuosittain hyvaksy-
maadnsa opetussuunnitelmaan perustuvan suunnitelman opetuksen kaytannon jarjesta-
misestd. Paikallista opetussuunnitelmaa laadittaessa tulee ottaa huomioon muiden op-
pilaitosten opetustarjonta seka lukion toimintaymparistd, paikalliset osaamisvahvuudet
ja erityisresurssit. Lukiopaikkakunnan tai -alueen luonto ja ymparisto, historia, kieliolo-
suhteet seka elinkeino- ja kulttuurielama tuovat opetussuunnitelmaan paikallisuutta. Li-
saksi kaytannon yhteistyo eri alojen asiantuntijoiden kanssa lisdd opiskelun elamanla-
heisyytta ja syvallisyytta. Opetussuunnitelmassa laadittaessa myos ajankohtaistetaan lu-
kion opetussuunnitelman perusteissa maarattyja asioita. Koulutuksen jarjestdja paattaa,
miten paikallinen opetussuunnitelma laaditaan lukion opetussuunnitelman perusteiden
pohjalta. Paikallinen opetussuunnitelma laaditaan yhdessa lukion henkildston, opiskeli-
joiden, opiskelijoiden huoltajien sekd sdaannosten edellyttamiltd osin lisdksi kunnan so-
siaali- ja terveydenhuollon toimeenpanoon kuuluvia tehtdvid hoitavien viranomaisten
kanssa. Lisaksi yhteistyota opetussuunnitelman laatimisessa voidaan tehdd myds mui-
den koulutuksen jarjestdjien ja eri sidosryhmien kanssa. Yhteistyon tarkoituksena on
pyrkia varmistamaan lukiokoulutuksen korkeatasoisuus, yhteiskunnallinen merkittavyys
sekd koko yhteison sitoutuminen yhdessa maariteltyihin tavoitteisiin ja toimintatapoi-
hin. (Opetushallitus, 2019, 13—-14)

Lukion opetussuunnitelmassa maaritelldan, ettd lukiokoulutuksella on useita teh-
tavia. Yhtend tehtdvdna on laaja-alaisen yleissivistyksen vahvistaminen. Yleissivistys
koostuu tdssa kontekstissa arvoista, tiedoista, taidoista, asenteista ja tahdosta, joiden
avulla kriittiseen ja itsendiseen ajatteluun pystyvat yksilot osaavat toimia myoétatuntoi-
sesti, vastuullisesti, yhteisollisesti ja itseddn kehittdaen. Lisaksi lukiokoulutuksen aikana,
opiskelija kartuttaa ihmista, kulttuureja, yhteiskuntaa ja ymparist6a koskevaa olennaista
tietoa, toimijuutta ja osaamista. Opetuksen tavoitteena on myds valmistaa opiskelijaa
ymmartamaan eldamdssa ja maailmassa vallitsevia monitahoisia keskindisriippuvuuksia
seka jasentamaan laaja-alaisia ilmioita. (Opetushallitus, 2019, 16)

Opetus- ja kasvatustehtdvat ovat olennainen osa lukiokoulutusta. Opintojen ai-
kana, yksilo rakentaa ihmiskasitystaan, identiteettiddan, maailmankuvaansa ja -katso-
mustaan seka paikkaansa maailmassa. Saman aikaisesti yksild kehittdaa suhdettaan men-
neisyyteen ja suuntautuu tulevaisuuteen. Lisdksi lukiokoulutus kehittdaa valmiuksia ela-
manhallintaan ja ty0eldamadan seka syventaa opiskelijan kiinnostusta tieteiden ja taitei-
den maailmasta. Lukiokoulutus ohjaa opiskelijaa tulevaisuuden suunnitelmien laadin-
taan, maailmankansalaisuuteen kasvamiseen ja jatkuvaan oppimiseen. (Opetushallitus,
2019, 16)

3.3 Lukio-opetuksen yleiset tavoitteet

Valtakunnallisessa lukion opetussuunnitelmassa todetaan, ettd ”“Lukion opetus ja muu
toiminta jarjestetddan lukiokoulutusta koskevassa valtioneuvoston asetuksessa
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(810/2018) maariteltyjen lukiokoulutuksen yleisten valtakunnallisten tavoitteiden mu-
kaan”. (Opetushallitus, 2019, 58)

Tavoitteena on, etta opiskelijalla on mahdollisuus kasvaa sivistyneeksi yhteiskun-
nan jaseneksi, hankkia muuttuvan toimintaymparistén edellyttamia tietoja ja taitoja
seka kerryttaa jatkuvan oppimisen taitoja. Erityisesti korostetaan laaja-alaisen yleissivis-
tyksen ja kokonaisuuksien ymmartamisen merkitysta seka kannustetaan eettisesti vas-
tuulliseen ja aktiiviseen toimijuuteen osana paikallista, kansallista, eurooppalaista ja glo-
baalia yleis6a. (Opetushallitus, 2019, 58)

Opintojen aikana yksilo saa monenlaisia kokemuksia uuden tiedon ja osaamisen
rakentamisesta laaja-alaisesti ja oppiainerajat ylittden. Opiskelija kehittaa tiedonhan-
kinta- soveltamistaitojaan sekd ongelmanratkaisutaitojaan. Opiskelija saa kokemuksia
tutkivasta oppimisesta ja osallisuudesta tieteen ja tutkimuksen tekoon. Opetuksen ta-
voitteena on vahvistaa myds opiskelijan monilukutaitoa, niin ettd han ymmartaa tie-
teen- ja taiteenaloille ominaista kieltd sekd motivoituu erilaisten tekstien tutkimisesta,
tulkitsemisesta ja tuottamisesta. Opiskelija oppii arvioimaan tekstien ja tiedon luotetta-
vuutta. Lisaksi opetus ohjaa opiskelijaa syventamaian ymmarrystdan tieto- ja viestinta-
teknologiasta seka kayttamaan sita tarkoituksenmukaisesti, vastuullisesti ja turvallisesti
niin itsendisessa kuin yhteisollisessa tyoskentelyssa. (Opetushallitus, 2019, 58)

3.4 Laaja-alainen osaaminen

Laaja-alaisella osaamisella on lukiokoulutusta eheyttadva tehtava. Laaja-alaisen osaami-
sen osa-alueet muodostavat lukion oppiaineiden yhteiset tavoitteet. (Opetushallitus,
2019, 60) Laaja-alaisen osaamisen tavoitteet ovat:

e Hyva yleissivistys

e Kestdvan tulevaisuuden rakentaminen

e Vahvat jatko-opinto, tyoelama- ja kansainvalisyysvalmiudet
Laaja-alaisen osaamisen keskidssa on hyva, tasapainoinen ja sivistynyt ihminen. Laaja-
alainen osaaminen rakentuu kuudesta osa-alueesta. Opetussuunnitelmassa todetaan,
ettd: ”"Lukiokoulutuksen arvoperusta, oppimiskasitys ja toimintakulttuuri luovat perus-
tan laaja-alaisen osaamisen kehittymiselle. Laaja-alaisen osaamisen osa-alueiden tavoit-
teisiin pyritaan kaikissa lukio-opinnoissa. Kukin oppiaine lahestyy laaja-alaista osaamista
oman tiedon- ja tieteenalansa lahtokohdista. Laaja-alainen osaaminen on keskeinen osa
sekd oppiainekohtaisia etta oppiaineita yhdistavia opintoja”. (Opetushallitus, 2019, 61)

Paikallisissa opetussuunnitelmissa tdydennetdan ja konkretisoidaan laaja-alaista

osaamista jokaisen oppiaineen kohdalla seka opintojakson kuvauksessa. Laaja-alaisessa
osaamisessa huomioidaan lukion toimintakulttuuri. Lisdaksi sen toteutusta tdydennetaan
opetussuunnitelmaan sisallytettavissa korkeakouluopintoihin ja tydeldaman tutustumi-
sen seka kansainvalisen osaamisen jarjestelyjen kuvauksissa. Temaattisten opintojen si-
saltoja voidaan valita laaja-alaisen osaamisen osa-alueista. (Opetushallitus, 2019, 61—
62):

e Globaali- ja kulttuuriosaaminen

- Kansainvalisyysvalmiudet ja maailmankansalaisen asenne
- Suomalaisen, eurooppalaisen ja globaalin kulttuuriperinnén tuntemus seka
kulttuurisen moninaisuuden ymmartaminen
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- Eettinen toimijuus globaalissa media- ja teknologia maailmassa
e Hyvinvointiosaaminen

- Huolenpito itsesta ja muista

- Omien vahvuuksien tunnistaminen ja kayttaminen seka identiteetin rakenta-
minen

- Sinnikkyys muutosten ja yllatysten maailmassa

e Vuorovaikutusosaaminen

— Tunne- ja empatiataidot
- Sosiaaliset taidot, yhteistydkyky ja yhdessa oppimisen taidot
- Kielitaitoisuus ja rakentavan viestinnan taito

e Monitieteinen ja luova osaaminen

- Uteliaisuus ja motivaatio oppia seka etsia merkityksia ja yhdistella asioita uu-
denlaisilla tavoilla

- Oppimisen saately, lahdekriittisyys ja jatkuva oppimistaitojen kehittdminen

- Monilukutaito digiajassa

e Yhteiskunnallinen osaaminen

- Demokratiataidot, vaikuttaminen turvallisen oikeudenmukaisen ja kestavan
tulevaisuuden puolesta

- Osaamisen kayttaminen seka omaksi etta yhteiskunnan hyvaksi

- Uudistumiskyky, tyoeldamavalmiudet ja yrittajamainen asenne

e Eettisyys ja ymparistbosaaminen

- Arvoldhtdinen ja eettinen toiminta yhteiseksi hyvaksi

- Luonnon monimuotoisuuden arvostaminen ja tutkimustietoon perustuva il-
masto-osaaminen

- Kiertotalouden ymmartaminen ja kestava kuluttajuus

3.5 Kyselyn tulokset

Kysely kohdistettiin 103 lukioon ja se ldhetettiin lukioiden rehtoreille. Kyselyyn saatiin
vastauksia 54 kappaletta 16 kaupungista. Tutkimuksen vastaajiksi etsittiin opettajia,
jotka opetuksessaan kasittelevat kyberturvallisuutta/tietoturvallisuutta/digitaalista tur-
vallisuutta. Yhdesta lukiosta on voinut vastata useampi kuin yksi opettaja.

Eniten vastauksia tuli matematiikan opettajilta (17 kpl) ja vahiten liikunnan (1kpl),
filosofian (1 kpl), elamankatsomustiedon (1kpl) ja kuvataiteen (0 kpl) opettajilta. Useat
opettajat ilmoittivat opettavansa useampaa kuin yhtéd oppiainetta. Kuvassa 12 on esi-
tetty opettajien oppiaineet.

Kyselyssa kartoitettiin opettaako vastaaja tieto- ja viestintateknologiaa lukiossaan.
Kyselyyn vastanneista opettajista 13 ilmoitti opettavansa tieto- ja viestintdteknologiaa
(kts. kuva 13).
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Tieto- ja viestintateknologian opettajista 10 sisallyttdaa opetukseensa kyber- ja tie-
toturvallisuutta kasittelevia opintoja. Puolestaan kolme opettajaa ilmoitti, etta ei sisal-
lyta kyberturvallisuuden opetusta tieto- ja viestintdateknologian opetukseensa (kts. kuva
14).
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KUVA 12. Opettajien oppiaineet

9

= Kylld = En = Kylld = Ei

KUVA 13. Tieto- ja viestintdateknologian opetta- KUVA 14. Kyberturvallisuuden opetus tieto- ja
jien maara otoksessa viestintateknologian opetuksessa

Opettajia pyydettiin arvioimaan asteikolla 1-5 (tdysin eri mieltd — tdysin samaa
mieltd) sisallyttavatko he kyberturvallisuuden opetusta oppiaineen sallimissa raameissa.
Keskiarvoksi muodostui 2,77. Vastausten valilla oli merkittavaa hajontaa. Opettajat,
jotka vastasivat kysymykseen vililtd 4-5 edustavat useita eri oppiaineita. Lukuun otta-
matta tieto- ja viestintateknologiaa, aineiston pohjalta ei voida tehda johtopadatosta,
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etta tietyn oppiaineen edustajat sisallyttaisivat kyberturvallisuuden opetusta merkitta-
vasti enemman kuin toiset. My6s opettajat, jotka vastasivat valiltd 1-2 edustavat useita
eri oppiaineita (kts. kuva 15).
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KUVA 15. Kyberturvallisuuden opetuksen sisallyttaminen oppiaineen opetukseen

m Kylld, kyberturvallisuus kuuluu lukion kaikille osa-alueille

m Ej, jarkevampaa olisi eriyttda se esimerkiksi osaksi tietotekniikan opetusta
KUVA 16. Kyberturvallisuuden opetuksen sisdllyttdmisesta jokaisen oppiaineen opetukseen

Opettajilta kysyttiin tulisiko kyberturvallisuuden opetus sisallyttaa jollakin tavoin
kaikkiin oppiaineisiin vai tulisiko se eriyttaa esimerkiksi osaksi tietotekniikan opetusta.
Tama jakoi opettajien mielipiteita ja nakyi myos tieto- ja viestintdateknologian opettajien
keskuudessa. Viisi tieto- ja viestintateknologian opettajaa oli sitd mielta, etta kybertur-
vallisuuden opetus pitdisi jollakin tavoin sisallyttda jokaiseen oppiaineeseen ja puoles-
taan seitseman oli sitd mieltd, ettd kyberturvallisuuden opetus olisi jarkevampaa eriyt-
taa esimerkiksi osaksi tietotekniikan opetusta. Kun huomioidaan kaikki vastaukset, niin
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enemmisto oli sitd mielta, ettd kyberturvallisuus kuuluu lukion kaikille osa-alueille. Ku-
vassa 16 on esitetty opettajien arvio kyberturvallisuuden opetuksen sisallyttamisesta jo-
kaiseen oppiaineeseen.

25

20

15
10 I
0

Kylla Ei En ole varma

53]

KUVA 17. Lukion tietoturvasta vastaava henkilo
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mielta eikd eri mielta mieltd mielta

KUVA 18. Oppilaiden ja opettajien kyberturvallisuusosaaminen

Osana kyselyd myods selvitettiin, onko lukiossa tietoturvasta vastaava henkild,
jonka tehtavana on huolehtia koulun henkildstdn ja oppilaiden tietoturvallisesta osaa-
misesta ja kayttaytymisestd. Tulokset osoittavat, etta tdassa on merkittavia lukiokohtaisia
eroja (kts. kuva 17).
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Opettajia pyydettiin arvioimaan oppilaiden ja henkiloston tietamysta laitteistojen
ja opiskeluun liittyvien palvelujen tietoturvallisesta kaytostd. Arviointi tapahtui as-
teikolla 1-5. Keskiarvoksi muodostui 3,05 (kts. kuva 18). Tulokset osoittavat, etta vas-
tanneet opettajat suhtautuvat keskimaaraisesti melko neutraalisti opettajien ja oppilai-
den tietamykseen laitteistojen ja opiskeluun liittyvien palvelujen tietoturvallisesta kay-
tosta.
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KUVA 19. Opetussuunnitelman ohjeiden selkeys kyberturvallisuuden opettamisen osalta
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KUVA 20. Opettajien tietdmyksen ja osaamisen taso kyberturvallisuuden opettamisessa

Opettajia pyydettiin arvioimaan asteikolla 1-5, miten selkedsti nykyinen opetus-
suunnitelma sisaltda ohjeita kyber- ja tietoturvallisuuden opettamiseksi. Keskiarvoksi
muodostui 1,96 (kts. kuva 19). Alhainen keskiarvo osoittaa, etta vastanneet opettajat
eivat pida opetussuunnitelman ohjeita selkeina kyber- ja tietoturvallisuuden opettami-
sen osalta.

Opettajat suhtautuivat keskimaarin melko neutraalisti omiin valmiuksiinsa sisallyt-
taa kyberturvallisuutta osana opetustaan. Arviointi tapahtui asteikolla 1-5. Keskiarvoksi
muodostui 3,06. Opettajiin, jotka vastasivat asteikolla 4-5 (18 kpl) lukeutuu kahdeksan
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opettajaa, jotka opettavat muun muassa tieto- ja viestintateknologiaa. Lisaksi opettajat,
jotka vastasivat valiltd 4-5 edustavat useita eri kaupunkeja ja oppiaineita. Yleisimmat
oppiaineet ndiden opettajien keskuudessa ovat matematiikka, historia, yhteiskuntaoppi
ja fysiikka. Muitakin oppiaineen edustajia on kuten biologia, maantiede, musiikki ja ter-
veystieto. My0Os opettajat, jotka vastasivat valilta 1-2 edustavat useaa eri kaupunkia ja
oppiainetta (kts. kuva 20).
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KUVA 21. Taydennyskoulutuksen saatavuus

Kyberturvallisuuteen liittyvan tdydennyskoulutuksen saatavuuteen suhtauduttiin
varauksellisesti. Arviointi tapahtui asteikolla 1-5. Keskiarvoksi muodostui 2,55. Yhdek-
san opettajaa, jotka antoivat vastauksen valilta 4-5 edustavat kuutta eri kaupunkia ja
useaa eri oppiainetta. Naista yhdeksasta nelja opettaa muun muassa tieto- ja viestinta-
teknologiaa. Aineistosta ei kdy ilmi, etta tietyn kaupungin opettajat kokisivat, ettd tay-
dennyskoulutusta olisi saatavilla keskimaaraistd paremmin. Lisdksi opettajat, jotka an-
toivat arvosanan valiltad 1-2 edustavat useita eri kaupunkeja ja oppiaineita (kts. kuva 21).

3.6 Oppiainekohtaisia esimerkkeja

Opettajat saivat halutessaan kertoa tarkemmin, miten kyberturvallisuus nakyy heidan
opetuksessaan. Tulokset osoittavat, ettd kyberturvallisuuden opetusta sisallytetdaan
useissa eri oppiaineissa ja kursseissa, vaikka suoraan kyberturvallisuuteen/tietoturvalli-
suuteen/digitaaliseen turvallisuuteen ja sen opettamiseen opetussuunnitelma ei ota op-
piainekohtaisesti merkittavasti kantaa. Osa vastauksista myds osoittaa, etta kybertur-
vallisuus ja sen opettaminen eivat ndyttaydy kaikille Iaheiselta asialta eika valttamatta
tarpeelliseltakaan.
Tassa on listattu lainauksina opettajien kertomat esimerkit:

Historia ja yhteiskuntaoppi

”Osana yhteiskuntaoppia puhutaan kyberuhkakuvista, kyberturvallisuudesta, hybridi-
sodasta jne. Tiedonvalitys, media- ja [ahdekriittisyys, tekijanoikeudet jne.”
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”Kasittelen aihetta modernin maailman ongelmien kasittelyssa historialliselta kannalta
ja puhuessani kylmadn sodan ajan vakoilusta, jota vertaan opiskelijoille nykyajan tilaan.
Pyrin pitamaan opetussisaltoni ajankohtaisena ja antamaan esimerkkeja ajan tasalla ole-
vien artikkeleiden ja materiaalien avulla. Ohjeistan myo6s opiskelijoita netin kdytdssa tie-
tolahteena ja esimerkiksi tekijanoikeus/plagiointikysymyksissa/lahdekriittisessa tiedon-
haussa, tdma osuus sisadltda myds huomattavan osan tietoturva-aiheiden pohdintaa”.

"Yhteiskuntaopin opettajana kasittelen YH3-kurssilla osana turvallisuuspolitiikan teema-
kokonaisuutta kyberturvallisuutta seka institutionaalisella tasolla etta yksilotasolla. Nay-
tan usein esimerkiksi kotimaisen Team Whack-sarjan lyhyitd jaksoja arkisina esimerk-
keind. Historian opinnoissa HI2-kurssin loppuosassa kasitellddn puolestaan keskindisriip-
puvuuden maailmaa ja nykyhetken uhkakuvia, ja ndihin kyberturvallisuus kytkeytyy eri-
tyisen luontaisesti. Tassa liikutaan lahtokohtaisesti valtiollisella tasolla”.

Maantiede

"Maantieteessd opetetaan riskien maantieteessa kyberriskeistd. Myos GPS-paikannuk-
sen yhteydessa puhutaan naista riskeista”.

Biologia
"Biologiassa tastd puhutaan mm. DNA-testien ja yksilontunnistuksen yhteydessa”.

Terveystieto

"Tehdessamme tehtavid/projekteja jne. otan puheeksi mitd itsestdan kannattaa jul-
kaista, miten salasanojaan kannattaa kayttaa jne.”

"Terveystiedossa puhutaan kyberturvallisuudesta mm. terveyteen liittyvissa tietokan-
noissa ja potilastietojarjestelmissa, tutkimustulosten sdilomisessa ja seksuaalisen hairin-
nan kasittelyn yhteydessa.”

"Terveystiedon tunnilla kerron, ettd eivat laittaisi mitdan sellaisia kuvia nettiin, joita ei
haluaisi siella olevan (esim. seksuaalisuuteen ja alastomuuteen liittyen), kerron myos,
ettd ei voi levittda muista kuvia netissa. Kerron mista saa apua, jos joutuu rikoksen uh-
riksi. Joskus poliisi vierailee kertomassa turvallisesta nettikayttaytymisesta ja olemme
my0s joku kerta katsottu poliisin videon nettiturvallisuuteen liittyen ja katsomme riku.fi
videoita, millaisia tilanteita/rikoksia voi tapahtua esim. seksuaaliterveyteen tai kiusaa-
miseen liittyvissa tapauksissa. Pyydan keksimaan monipuolisia salasanoja, kun kirjau-
dumme esim. oppikirjoihin ja merkitsemaan ne itselle muistiin.”

Tieto- ja viestintdateknologia

"Opetan myos tietotekniikkaa, sielld kasitelladn salasanojen, omien tietojen antamisen
ym. nakokulmasta.”

”Opetan koulussani lukion 1. luokkalaisille tietokoneen kayttotaitoja, otamme uudet ko-
neet haltuun. Kurssi on osaltani vain puolet yhden opintopisteen yhteismaarasta ja
kurssi sijoittuu heti ensimmaiseen periodiin. Kyberturvallisuutta ehtii sivuta vain hyvin
pienen maaran ohessa. Samalla tavalla opetan peruskoulussa 7-luokan TVT-tunnit, siella
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ehdimme hieman paremmin sivuta asiaa. Resurssit ovat niin minimaaliset ja asiaa on
paljon, jota pitda ehtia kdyda kurssin aikana. Erittdin tarkea asia, johon pitdisi panostaa
enemman.”

Matematiikka ja fysiikka

"Silloin talloin jutellaan salasanoista ja joskus tulee eteen tilanteita, joissa opiskelijan tili
on kaapattu. Naissa yleensa kaappausyritys on kuopattu ennen kuin ehdimme edes rea-
goimaan tilanteeseen.”

Opinto-ohjaus

”Olen lukion opinto-ohjaaja. Opo joutuu tekemaan runsaasti tyota sahkoisten asiakirjo-
jen parissa ja mm. siksi kyberturvallisuus olisi tarkedd myos opinto-ohjauksessa.”

Psykologia

"Kurssilla pyrin myds nostamaan tietoisuutta median toiminnasta ja keinoista, jotta me-
dian kayttoturvallisuus kasvaisi. Muuten pyrin toimimaan esimerkkind + huomioimaan
turvallisuusndkodkulmia esim. medioissa (evasteiden kaytto, asioiden kyseenalaistami-
nen jne.).”

3.7 Kyberturvallisuuden opetuksen kehittaminen lukio-opetuksessa

Kyberturvallisuuden opetuksen kehittamista lukio-opetuksessa voidaan ldhestya usealla
tavalla. Tassa raportissa kartoitettiin opettajien ndkemysta siita tulisiko kyberturvalli-
suuden opetus jollakin tavoin sisallyttaa jokaiseen oppiaineeseen vai tulisiko se eriyttaa
osaksi esimerkiksi tietotekniikan opetusta. Tutkimuksessa esille nousi kolme mallia,
jotka eivat ole toistensa poissulkevia:

Malli 1: Digitaalinen turvallisuus lukion kaikille osa-alueille

Tama kehityssuunta voitaisiin toteuttaa nykyisen opetussuunnitelman perusteella vai-
kuttamalla laaja-alaisen osaamisen kasitteeseen. Talla hetkelld laaja-alainen osaaminen
muodostuu kuudesta osa-alueesta ja sen osa-alueet muodostavat kaikkien oppiaineiden
yhteiset tavoitteet. Lisdamalla yhdeksi omaksi osa-alueeksi digitaalinen turvallisuus, tu-
lisi kyberturvallisuus nakyvaksi lukion kaikille osa-alueille. Tata nakdkulmaa voidaan pe-
rustella sill3, etta digitaalinen turvallisuus ja sen merkitys on kasvanut yhteiskunnan kai-
killa sektoreilla. Lisaksi se on koulutusalana poikkitieteellinen ja se kay ilmi myos kyselyn
vastauksissa. Opettajat kertoivat useiden oppiaineiden puolesta esimerkkeja siitd, miten
kyberturvallisuus ndkyy osana heidan opetustaan. Taman lisdksi yksi vastaaja nosti esille
kyberturvallisuuden merkityksen opinto-ohjaajan tyossa.

Malli 2: Digitaalinen turvallisuus osaksi nykyisten laaja-alaisen osaamisen osa-alueita

Pienempi rakenteellinen muutos, jolla digitaalinen turvallisuus tulisi nakyvammin esille
lukion kaikille osa-alueille olisi sisallyttaa digitaalinen turvallisuus johonkin nykyista osa-
alueista.
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Malli 3: Digitaalinen turvallisuus osana tieto- ja viestintateknologian opetusta

Tama kehityssuunta voitaisiin toteuttaa lisdamalla tieto- ja viestintateknologian opetuk-
sen maaraa lukioissa. Tieto- ja viestintateknologian opetukseen sisallytettaisiin yhtena
osa-alueena digitaalinen turvallisuus. Suurin osa vastanneista tieto- ja viestintateknolo-
gian opettajista ilmoitti sisallyttavansa digiturvallisuutta osana opetustaan. Tama kehi-
tyssuunta vaatii lisdresursseja. Seuraaviin seikkoihin tulee kiinnittda huomiota:
1. Tieto- ja viestintateknologian opetuksen saatavuutta parannetaan lukioissa ja
osana sen opetusta kdsiteltaisiin myos digitaalista turvallisuutta
2. Opettajille taytyy varmistaa mahdollisuus tdydennys kouluttautua tieto- ja vies-
tintateknologian opettajaksi
3. Taydennyskoulutuksessa tulisi kasitelld myos digitaalista turvallisuutta ja sen
opettamista
Lisaksi yksi kehityssuunta on selvittdad mahdollisuutta lisdtd ICT-alan erityislukioita Suo-
meen tai vaihtoehtoisesti mahdollisuutta lisdtad ICT-alan linjoja jo olemassa oleviin luki-
oihin.

Digitaalisen turvallisuuden opetuksen sisallyttdminen jollakin tavoin jokaiseen op-
piaineeseen vaatii lukio-opetukseen lisdresursseja. Erityisesti yhden kokonaisen osa-alu-
een lisddminen laaja-alaiseen osaamiseen kasitteeseen vaatisi merkittavia muutoksia
opetussuunnitelmaan. Lisaksi opettajille tulisi varmistaa mahdollisuus taydennyskoulu-
tukseen sita halutessaan, jotta osa-alueen toteuttaminen oppiaineen opetuksessa olisi
kaikille tasapuolisesti mahdollista.

3.8 Johtopaatokset

Lukion opetussuunnitelmassa on maaritelty laaja-alainen osaaminen ja siihen liittyvat
osa-alueet. Nama osa-alueet muodostavat lukion oppiaineiden yhteiset tavoitteet.
Laaja-alainen osaaminen luo muun muassa edellytykset tiedoille ja taidoille, joiden
avulla voidaan hallita muutosta digitalisoituvassa ja yhd kompleksisemmassa maail-
massa. Lukion opetukselle on maaritelty useita yleisia tavoitteita. Yhtena tavoitteena on
ohjata yksilod harjaannuttamaan ymmarrystaan tieto- ja viestintdteknologiasta seka
hyodyntamaan sita tarkoituksenmukaisesti, vastuullisesti ja turvallisesti niin itsendisessa
kuin yhteisollisessa tyoskentelyssa.
Havainnot opetussuunnitelmasta kyberturvallisuuden/tietoturvallisuuden/digi-
taalisen turvallisuuden osalta voidaan jakaa kolmeen kategoriaan:
1. tieto- ja viestintdteknologiaa ja digitaalisia toimintaymparistdja hyodynnetdan
oppiaineiden opetuksessa
2. Parissa oppiaineessa huomioidaan suoraa kyberturvallisuuteen/tietoturvallisuu-
teen/digitaaliseen turvallisuuteen linkittyvia asioita
3. Oppiaineissa harjoitellaan taitoja, joita tarvitaan myos turvalliseen toimintaan di-
gitaalisessa ymparistossa kuten lahdekritiikki ja medialukutaito
Tutkimuksen tulokset osoittavat, ettd vastanneet opettajat eivdt koe opetussuunnitel-
man sisaltavan selkeitd ohjeita kyberturvallisuuden opettamisen osalta. Opettajat suh-
tautuivat keskimaarin melko neutraalisti omiin valmiuksiinsa sisallyttdaa kyberturvalli-
suutta osana opetustaan. Opettajien mielipiteet jakaantuivat sen osalta tulisiko kyber-
turvallisuuden opetus sisallyttaa jollakin tavoin lukion kaikille osa-alueille vai tulisiko ky-
berturvallisuuden opetus eriyttdaa osaksi esimerkiksi tietotekniikan opetusta. Suurin osa
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vastanneista tieto- ja viestintateknologian opettajista sisallyttaa opetukseensa kybertur-
vallisuuden opetusta. Vastaukset hajaantuivat selkeasti, kun kysyttiin sisallyttadako opet-
taja kyberturvallisuuden opetusta oppiaineen sallimissa raameissa. Lisaksi kyberturval-
lisuuden taydennyskoulutuksen saatavuuteen suhtauduttiin varauksellisesti.

Opettajien havainnollistamat esimerkit kyberturvallisuuden sisallyttamisesta op-
piaineen opetukseen osoittaa, ettd se on yksi osa-alue useissa eri oppiaineissa ja kurs-
seissa. Toisaalta kuten aikaisemmin on todettu, niin opettajien vastaukset hajaantuivat
selkedsti sen osalta, etta sisallyttavatkd he kyberturvallisuuden opetusta oppiaineen sal-
limissa raameissa. Talla hetkelld vaikuttaa siis siltd, etta kyberturvallisuutta on sisally-
tetty useassa tapauksessa monipuolisesti oppiaineen opetukseen, mutta tilanteessa on
selkeda vaihtelua opettajien valilla.

Kyberturvallisuuden opetuksen lisddmistad ja kehittamistd voidaan lahestya use-
asta eri ndkokulmasta. Tassa raportissa esitettiin kaksi kehityspolkua, jotka eivat ole tois-
tensa poissulkevia. Ensimmaisessa kehityspolussa kyberturvallisuuden opetusta integ-
roidaan osaksi kaikkia oppiaineita vaikuttamalla laaja-alaiseen osaamiseen ja sen sisal-
toon. Toisessa vaihtoehdossa kyberturvallisuuden opetusta lisatdan ja kehitetdan paran-
tamalla tieto- ja viestintdateknologian opetuksen saatavuutta ja huomioidaan kybertur-
vallisuus osana sen opetusta.

Lahteet

Opetushallitus (2019). Lukion opetussuunnitelman perusteet 2019.
https://www.oph.fi/sites/default/files/documents/lukion opetussuunnitel-
man perusteet 2019.pdf
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4 Kyberturvallisuuden opetus ammatillisessa koulutuksessa

4.1 Ammatillinen koulutusjarjestelma Suomessa

Suomessa ammatillista koulutusta ohjaa laki ammatillisesta koulutuksesta (Finlex,
2017a), jota tasmennetadn asetuksella 673/2017 (Finlex, 2017c), sekd muut lakiin liitty-
vat asetukset, erityisesti opetus- ja kulttuuriministerion asetus ammatillisen koulutuk-
sen tutkintorakenteesta (Finlex, 2017b), jota on viimeksi pdaivitetty asetuksella
596/2021. Lain mukaan ammatillisia tutkintoja ovat perustutkinnot (PT), ammattitutkin-
not (AT) ja erikoisammattitutkinnot (ET). Asetus ammatillisen koulutuksen tutkintora-
kenteesta maarittelee edelleen, mitka tutkintonimikkeet ovat kdytdssa millekin amma-
tilliselle tutkinnolle. Opetushallitus puolestaan maaraa lain 531/2017 15 § perusteella
tutkinnon perusteet, jotka sisaltdvat muun muassa, mitka osaamisalueet sisaltyvat pa-
kollisina ja valinnaisina kuhunkin tutkintonimikkeeseen.

Tutkintojen mitoituksen peruste on osaamispiste. Osaamispisteen laajuutta ei var-
sinaisesti ole laissa maaritelty, vaan osaamispisteiden maara maaraytyy sen perusteella,
mika on tutkinnon osan kattavuus, vaikeusaste ja merkittavyys suhteessa koko tutkin-
toon (531/2017 12 §). Koko tutkinnon tulee toisaalta vastata laajuudeltaan lukion oppi-
madaran laajuutta (531/2017 15 §). Maaritelmaa tarkennetaan 1.8.2022 voimaan tule-
valla valtioneuvoston asetuksella 583/2021 (Finlex, 2021), joka madrittele, ettd laajuu-
den arvioinnin lahtokohtana kdytetdaan 12 tuntia opetusta ja ohjausta osaamispistetta
kohti, mikali opiskelijalla ei ole aiemmin hankittua osaamista tutkinnon osan suoritta-
miseksi.

Ammatillisen perustutkinnon laajuus on 180 osaamispistettd, ammattitutkinnon
120, 150 tai 180 osaamispistettd, ja erikoisammattitutkinnon 160, 180 tai 210 osaamis-
pistettd. Perustutkintoon sisdltyy 35 osaamispistetta yhteisia tutkinnon osia, jotka koos-
tuvat viestinta- ja vuorovaikutusosaamisesta, matemaattis-luonnontieteellisestd osaa-
misesta sekd yhteiskunta- ja tydelam&dosaamisesta.

Ammatillinen perustutkinto tuottaa laaja-alaiset ammatilliset perusvalmiudet
seka erikoistuneempaa osaamista vahintdan yhdeltd osa-alueelta. Ammattitutkinto si-
saltaad perustutkintoa syvallisempaa osaamista tai kohdistuu rajatumpiin tydtehtaviin.
Erikoisammattitutkinto sisaltda edelleen ammattitutkintoa syvallisempad tai monia-
laista osaamista. (https://www.oph.fi/fi/koulutus-ja-tutkinnot/tutkintorakenne)

Tutkinnon osien suorittaminen perustuu nayttéihin, joissa osaaminen osoitetaan
tekemalld kdytannon tyotehtavia aidoissa tyotilanteissa ja tyoprosesseissa (537/2017 52
§). Haastatelluissa ammatillisissa oppilaitoksissa perustutkinnon osaamiskokonaisuuksia
opetetaan péaaasiassa oppilaitoksessa, ammatti- ja erityisesti erikoisammattitutkinto
taas suoritetaan paaasiassa tyopaikalla tapahtuvina nayttoina.

Suomessa on yhteensd 156 ammatillista koulutusta antavaa oppilaitosta. Naista
30 % (43 kpl) jarjestaa ICT-alan opetusta (taulukko 1).
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Taulukko 1. Tieto- ja viestintatekniikan ammatillisen opetuksen jarjestajat

Ael-Amiedu Oy

Ammattiopisto Spesia Oy

Axxell Utbildning Ab

Careeria Oy

Espoon Seudun koulutuskuntayhtyma
Eteld-Savon Koulutus Oy

Helsingin kaupunki

Helsinki Business College Oy

Hyria Koulutus Oy

Jokilaaksojen koulutuskuntayhtyma
Jyvaskylan koulutuskuntayhtyma
Jarviseudun koulutuskuntayhtyma
Kajaanin kaupunki

Kemi-Tornionlaakson
Lappia
Keski-Pohjanmaan koulutusyhtyma

koulutuskuntayhtyma

Keski-Uudenmaan koulutuskuntayhtyma
Kiipulasaatio

Kotkan-Haminan seudun koulutuskuntayhtyma
Koulutuskuntayhtyma Tavastia

Kouvolan kaupunki

Luksia, Lansi-Uudenmaan

tyma
Lansirannikon Koulutus Oy

koulutuskuntayh-

Optima Samkommun

Oulun kaupunki

Oulun seudun koulutuskuntayhtyma
Pohjois-Karjalan koulutuskuntayhtyma
Raahen koulutuskuntayhtyma

Raision seudun koulutuskuntayhtyma
Rovaniemen koulutuskuntayhtyma
Salon seudun koulutuskuntayhtyma
Sasky koulutuskuntayhtyma
Satakunnan koulutuskuntayhtyma
Savon koulutuskuntayhtyma
Seindjoen koulutuskuntayhtyma
Suupohjan koulutuskuntayhtyma
Svenska framtidsskolan i Helsingforsregionen
Ab

Tampereen kaupunki

Turun kaupunki

Vaasan kaupunki

Valkeakosken seudun koulutuskuntayhtyma
Vantaan kaupunki

Yla-Savon koulutuskuntayhtyma

Aanekosken ammatillisen koulutuksen kunta-
yhtyma

4.2 Kyberturvallisuuden opetus ammatillisessa koulutuksessa

Kyberturvallisuuden osaamisalueita sisdltyy ainoastaan tieto- ja viestintatekniikan pe-
rus-, ammatti- ja erikoisammattitutkintoihin, kaikkiin naihin valinnaisena osaamisalu-
eena. Perustutkinnossa opiskelija voi suorittaa tutkinnon osan Kyberturvallisuuden yll&-
pitdminen, jonka laajuus on 30 osaamispistettd. Ammattitutkinnon osana on mahdol-
lista suorittaa Kyberturva-asiantuntijana toimiminen, jonka laajuus on 40 osaamispis-
tettd. Erikoisammattitutkinnon osana voi suorittaa Tietoturva-analyytikkona toimimi-
sen, laajuudeltaan 60 osaamispistettd. Tutkinnon osien lisdksi kyberturvallisuusosaa-
mista on haastattelun kohteena olleissa oppilaitoksissa sisdllytetty myos muille tieto- ja
viestintatekniikan opintojaksoille silloin, kun se on esimerkiksi toimivan ja turvallisen jar-
jestelman toteuttamisen kannalta tarpeellista. Koska kyberturvallisuus on valinnainen
tutkinnon osa, jotkin haastatellut oppilaitokset eivat tarjonneet sitd lainkaan.

ICT-alan perustutkinnon on vuosien 2011-2020 valilld vuosittain suorittanut kes-
kimaarin 2075 opiskelijaa (2082 vuonna 2020), ammattitutkinnon 186 (312 vuonna
2020) ja erikoisammattitutkinnon 12 (27 vuonna 2020) (Vipunen, 2022). Tutkintonimike
tieto- ja viestintatekniikka on tullut kayttéon vuonna 2020, aiempi vastaava nimike oli
tieto- ja tietoliikennetekniikka. Tarkkaa tietoa siitd, kuinka moni opiskelija suorittaa ky-
berturvallisuuden osaamisalueita, ei ole saatavissa. Ammatti- ja varsinkin erikoisammat-
titutkinnon vahaisten suoritusmaarien vuoksi selvityksessa keskitytaan perustutkintoon.
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4.2.1 Kyberturvallisuus tieto- ja viestintatekniikan tutkintojen perusteissa

Perustutkinto

Talla hetkellad opiskelun perustana ovat tutkinnon perusteet 2020: Osa 16, Kyberturval-
lisuuden yllapitdminen (OPH-2596-2019). Ne sisdltavat seuraavat ammattitaitovaati-
mukset:
e Opiskelija kayttaa kyberuhkien hallinta- ja suojautumiskeinoja
- Suojaa laitteen paivityksilla ja ohjelmistoilla,
- Hallitsee laitetta hallintatydkaluilla,
- Vertailee eri salausmenetelmia ja valitsee tarkoituksenmukaisen salausme-
netelman.
e Opiskelija hallitsee kyberturvariskeja
- Valvoa tietoverkkoa hyodyntamalla erilaisia analysointitydkaluja,
- Skannata haavoittuvuuksia tarkastelun kohteena olevasta sovitusta verkosta,
- Varmentaa jdrjestelmien haavoittuvuuksia,
- Tekee kehittamisehdotuksia kyberturvan parantamiseksi.
e Opiskelija edistaa kyberturvallisuusratkaisuja
- Tuntee tietoturvaan- ja tietosuojaan liittyvat lait, asetukset seka muut viran-
omaismaaraykset,
- Havainnollistaa kyberuhkia ja niita vastaavia riskeja,
- Noudattaa tyotehtavissaan tietoturvaohjeita,
- Opastaa kyberturva- tai tietosuoja-asioissa.
Tutkinnon perusteet 2022 osa 16, Kyberturvallisuuden ylldpitdminen (OPH-4948-2021)
astuu voimaan 1.8.2022 alkaen. Kyberturvallisuuden ylldpitdaminen ei sisalla muutoksia
aiempiin perusteisiin. Osaamisen arvioinnin ja arvosanojen kriteerit on maaritelty aino-
astaan yleiselld, kaikille tutkinnon osille yhteisella tasolla.

Haastateltavat pitivat kyberturvallisuuteen liittyvia tutkinnon perusteita hyvana
[ahtokohtana opetukselle. Kyberturvallisuuden vaatimusten katsottiin olevan abstrak-
timpia kuin monet muut tieto- ja viestintatekniikan perusteet. Tata pidettiin yleisesti hy-
vana asiana, koska se mahdollistaa opetuksen sisdltdjen sovittamisen myds muuhun
opetukseen seka ajan tasalla pitdmisen. Perusteita pidettiin kuitenkin niin vaativina, etta
osaamisen osoittamiseen ndyttoinad tyopaikoilla ei juurikaan ole mahdollisuuksia, vaan
ndytot suoritetaan oppilaitoksessa. Esimerkkeina tallaisista osaamisista mainittiin sa-
lausmenetelmien valinta, tietoverkon valvonta seka haavoittuvuuksien skannaus.

4.2.2 Ammattitutkinto

Tutkinnon perusteet 2021: Osa 6, Kyberturva-asiantuntijana toimiminen (OPH-2639-
2020) sisaltaa seuraavat ammattitaitovaatimukset. Opiskelija osaa

e toimia kyberturvatehtavissg,

o testata kyberturvan,

e arvioida ja kehittaa kyberturvallisuusratkaisuja.
Tutkinnon perusteet maarittelee lisdksi hyvaksytyn suorituksen kriteerit osaamisen ar-
viointia varten. Opiskelija

e huomioi kaikessa toiminnassaan etiikan ja vaitiolovelvollisuuden seka alan saa-

dokset,
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e seuraa kyberuhkien yleista kehittymista,

o hyodyntaa erilaisia kayttojarjestelmia, ohjelmistoja tai muita testausvalineita,

e konfiguroi testaamisessa kdytettavia ohjelmia,

o tutkii asiakkaan tietojarjestelman tietoturva-aukot ja haavoittuvuudet,

e suorittaa tutkimuksen uudestaan korjaustoimenpiteiden jalkeen,

e raportoi havaitut haavoittuvuudet ja puutteet,

e laatii priorisoidun toimenpidelistauksen, jolla havaitut haavoittuvuudet ja puut-

teet voidaan korjata.

Ammattitutkinnon perusteista tehtiin samoja huomioita kuin perustutkinnosta. Perus-
teita pidettiin sopivan laaja-alaisina ja abstrakteina. Vastaavasti haasteet olivat saman-
laisia, nayttopaikkojen l6ytaminen tydeldmassa ei ole suoraviivaista.

4.2.3 Erikoisammattitutkinto

Tutkinnon perusteet 2021: Osa 3, Tietoturva-analyytikkona toimiminen, (OPH-2640-
2020) sisaltaa seuraavat ammattitaitovaatimukset. Opiskelija osaa
¢ huomioida tiedon- ja riskienhallinnan,
¢ suunnitella ja hallita organisaation tietojarjestelmien kayttéoikeuksia.
Tutkinnon perusteet madrittelee lisdksi hyvaksytyn suorituksen kriteerit osaamisen ar-
viointia varten. Opiskelija
e huomioi kaikessa toiminnassaan etiikan ja vaitiolovelvollisuuden seka alan saa-
dokset,
e seuraa tietoturvaan liittyvien ratkaisujen kehitysta,
e priorisoi tiedon arvoa ja maarittaa toimintakriittisen tiedon saatavuuden ja ehey-
den,
e hankkii ja testaa erilaisia tiedon suojaamisratkaisuja,
e ottaa huomioon fyysisen turvallisuuden osana tiedon ja riskien hallintaa,
o ylldpitaad organisaation tietoturvaan liittyvia ohjeistuksia,
e suunnittelee tietoturvapoikkeamien hallintatapoja ja poikkeamista palautumi-

sen,
e suunnittelee toiminnan jatkuvuuden tietoturvapoikkeamien jalkeisissa tilan-
teissa,
o osallistuu tietoturvaryhman toimintaan ja riskienhallinnan suunnitelmien laadin-
taan,

e suunnittelee ja hallitsee organisaation tietojarjestelmien kayttooikeuksia,

e suunnittelee ihmisten ja laitteiden tunnistamista ja todentamista,

e suunnittelee jarjestelmien ja tietojen ndkyvyyksia ja kdyttooikeuksia,

e suunnittelee kayttdoikeuksien ja kdyttooikeuksien provisioinnin elinkaaren.
Erikoisammattitutkinnon suoritusmaarat olivat haastatelluissa oppilaitoksissa verrattain
pienid, joten niista ei voi tehda yleistyksia tutkinnon osien soveltuvuudesta.

4.3 Tutkimuksen toteutus

4.3.1 Kysely

Selvitys kaynnistettiin identifioimalla ammatilliset oppilaitokset, jotka tarjoavat ICT-kou-
lutusta. Prosessi jakaantui kolmeen vaiheeseen.
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Selvityksen pohjana kaytettiin Opintopolku-palvelua, jossa hakusuodattimina kay-
tettiin termeja “ammatillinen koulutus” ja koulutusala “ICT”. Hakukriteereilla |0ytyi viisi
ammatillista perustutkintoa otsikolla “Elektroniikka-asiantuntija. ICT-asentaja”. Nama
viisi organisaatiota olivat Varia, Vamia, Sedu Lapua, Sedu Seindjoki, Stadi Ammatti ja Ai-
kuisopisto. Haku toistettiin huhtikuussa 2022, jolloin haku tuotti 54 koulutuksen tarjo-
ajaa. Naista yksi tarjoajista Sasky nakyy viitena eri hakukohteena erillisten koulutuslo-
kaatioiden vuoksi. Ero hakutuloksissa johtuu tietojen hakuhetkesta, silla Opintopolku-
palvelussa nakyy vain haettavina olevat koulutukset. Tama hakumenetelman tuottama
informaatio on riippuvainen hetkestd, jolloin haku tehdaan.

Toinen koulutustarjoajien haku toteutettiin palvelusta ammattikoulut.fi (2021).
Koulutusalan hakuehtona kaytettiin termia “tietotekniikka/ohjelmointi”. Haulla saatiin
54 tutkintoa, joita tarjoavat 28 eri oppilaitosta. Tamakaan lista ei ole taydellinen, koska
esimerkiksi TAI, joka tarjoaa ICT-alan koulutusta ei |6ytynyt palvelusta. Huomioitavaa
on, ettd palvelusta I6ytyy koulutuksentarjoajia, jotka eivat 16ydy Opintopolku-palve-
lusta. Esimerkkina tallaisesti toimijasta on Suomen Yrittajaopisto.

Kolmas haku tehtiin Opetushallinnon tilastopalvelun tietokannasta (Vipunen,
2021). Haku tehtiin v. 2020 tiedoista. Hakutermina kaytetiin Koulutusalaa “Tietojenka-
sittely ja Tietoliikenne (ICT). Haun mukaan 59 oppilaitosta tarjoaa ICT-koulutusta, mutta
palvelusta ei saa tietoa mitd nama oppilaitokset ovat. Asian selvittamiseksi tehtiin toinen
haku “koulutuksen jarjestajia”-suodattimella, joka tuotti 156 oppilaitosta. ICT-koulutuk-
sien jarjestdjien (59 kpl) I6ytamiseksi analysoitiin kaikkien 156 oppilaitoksen verkkosivut.
Analyysin perusteella [6ydettiin Suomesta 43 ammatillisen koulutuksen jarjestdjaa, jotka
tarjoavat ICT-koulutusta. Koulutuksen jarjestajien verkkosivuilta kerattiin koulutuspaal-
likdiden tai tiimivastaavien yhteystiedot kyselyn ldhettamista varten.

Naiden 43 organisaation rehtoreille ldhetettiin tutkimuslupapyynto kyselyn to-
teuttamiseksi. Tutkimuslupaan saatiin 14 positiivista vastausta. Kysely ldhetettiin 18 vas-
taanottajalle neljassatoista organisaatiossa. Kyselyn sisalto oli seuraava:

e Onko vastauksen antaja mukana toteuttamassa tieto-/kyber-/digitaalisen turval-
lisuuden koulutusta?
e Missa maarin ko. koulutusta tarjotaan ja milloin sen kouluttaminen on aloitettu
eri tutkintotasoilla (PT/AT/EAT)?
e Onko vastaaja halukas osallistumaan teemahaastatteluun?
Vastauksia saatiin seitseman, joista kaikki ilmoittivat halukkuutensa osallistua haastat-
teluun. Naista toteutui lopulta viisi: Oulun Seudun Ammattiopisto, Omnia, Tavastia, Tu-
run ammatti-instituutti, and Business College Helsinki.

4.3.2 Teemahaastattelut

Tutkimuksessa tehtiin viisi teemahaastattelua oppilaitoksille, jotka olivat kyselyssa il-
moittaneet halukkuutensa haastatteluun. Tassa tutkimuksessa teemat valittiin vastaa-
maan tutkimuksen tavoitteita ryhman keskustelujen ja tehdyn ennakkohaastattelun pe-
rusteella. Teemoiksi valikoitui
1. kyberopetuksen toteutus oppilaitoksessa eri tasoilla (PT/AT/EAT), koulutuksen
jakautuminen ja toteutus teoriaan ja kdytantoon seka koulutuksen painottumi-
nen teknologioihin tai esimerkiksi yksityisyyteen
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2. tutkinnon perusteiden kattavuus kyberturvallisuuden osalta, eli millaisia asioita
tulisi opettaa ja mita alueita tulisi kattaa

3. opettajien koulutustarpeet kyberturvallisuuden osalta, millainen on nykytila, mi-
ten opettajia tuetaan, millaiset resurssit ovat, miten voitaisiin tukea opettajien
osaamisen kehittamista.

Teemahaastattelujen perusteella saatiin seuraavia havaintoja:

Opetuksen toteutus

Uudistetut tutkinnon perusteet ovat tulleet voimaan vuonna 2018, joten talla hetkelld
opetus on vield siirtymassa uuden mallin mukaiseksi. Osa haastateltavista on antanut
opetusta jo vanhojen perusteiden mukaisesti 15 osp:n “Tietoturvan yllapitdminen”-
osana. Osa haastateltavista taas aloittaa koulutuksen vasta syksylla 2022.

Perustutkinnot tehdaan koulussa, tutkinnon harjoittelut mahdollisuuksien mu-
kaan tyoelamassa. Ammatti- ja erikoisammattitutkinnot perustuvat enemmailti tyoela-
massa tehtaviin nayttoihin kuitenkin niin, ettd niiden osana varmistetaan alemmat tut-
kinnon sisallon osaaminen. Uusien perusteiden mukaisia AT/EAT-tutkinnon suorittajia ei
ole vield luonnollisesti ollut paljoa, erityisesti AT-koulutuksia ollaan kdynnistamassa. Yk-
sittaisille opiskelijoille AT/EAT-koulutuksia ei ole mahdollista jarjestaa.

Kyberkoulutusta annetaan Idahinna IT-tuen, IT-asentajan ja tietoverkkoasentajan
koulutuksissa. Koulutus annetaan joissakin oppilaitoksissa kahdessa 15 osp:n kokonai-
suudessa, vaativampien ja enemman teoriaa sisaltdvien osuuksien ollessa jalkimmai-
sessa osassa.

Perusteita kdaydaan ldapi useammassakin koulutuksissa, joissain oppilaitoksissa
kaikki opiskelijat saavat pienen peruspaketin yhteisten opintojen osana. Haastatteluissa
nousi esiin ajatus, etta opetusta tulisi jatkossa integroida osaksi muuta opetusta. Esi-
merkiksi hyvinvointiteknologiassa tietoturvan koulutusta tulisi olla mukana.

Opetuksen sisdlto ja tutkinnon perusteet

Tutkinnon perusteiden mukaiset vaatimukset ovat hyvin eritasoisia, osa on hyvinkin
haastavia. Opettajien vapaus on melko laaja, etenkin vuoden 2018 perusteiden tuomaa
valjyytta pidettiin hyvana asiana. Toisaalta se antaa mahdollisuuden sille, etta syntyy
koulukohtaisia eroja, kuinka syvallisesti asioita opetetaan. Perusteet eivat maarittele
mitd kaytannon osaamista opinnoissa tulee kasitella. Alue on laaja ja erityisesti perus-
tutkinnon suorittajat ovat vasta tulossa alalle. Perustutkinnon tavoitteena on antaa
vahva pohja.

Tyoelaman vaatimukset elavat koko ajan, joten ajantasainen kommunikaatio sii-
hen suuntaan on valttamatonta. Suorien kontaktien myota on mahdollista selvittda mita
tulisi opettaa. Opiskelijoista tulee tulevaisuuden ammattilaisia, joten koulutuksen ajan-
tasaisuus on tarkeaa, vaikka tietyt perusteet ovat muotoutuneet jo kauan sitten. Uhkien
ja ongelmien ymmartaminen on tdrkea osa osaamista. Kielitaitovaatimuksena on suo-
men lisdaksi englanti, esimerkiksi haavoittuvuuksien todentamisessa.

Opetuksen toteutuksen vastattava myos opiskelijoiden tarpeita, nuoriso- ja aikuis-
puolella tulee lahestymistapojen olla erilaiset. Aikuispuolella on sisalldissd mahdollista
ylittaa tutkinnon perusteiden vaatimukset.
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Opettajien koulutustarpeet

Opettajien kiinnostus oman osaamisensa kehittdmiseen on valttdamatonta ja sita tulee
tukea, koko ajan kehittyvalla alalla myos itsensa ajan tasalla pitaminen ja kehittdminen
on elinehto. Opettajien koulutukseen koettiin 16ytyvan resursseja, enemman haasteita
koettiin sopivien koulutusten I6ytamisessa. Esimerkiksi yksityisten koulutustarjoajien
kurssit harvoin osuvat opettajien tarpeisiin kovin suoraan. Koulutusten tulisi jollain ta-
valla hyédyntaa koko opetustiimia. Koulutuksissa voisi hyodyntaa sertifiointeja seka ole-
massa olevia viitekehyksia.

Opettajien mentorointi ja verkostoituminen koettiin tarkedksi, niin tyoeldmaan
kuin muiden alan opettajien kesken. Haasteena on, etta vain harvassa oppilaitoksessa
opettajat voivat keskittyd kyberturvallisuuden kouluttamiseen, vaan heilld on myos mui-
den alojen koulutusvastuita. Tallin alan osaamisen kehittamiseen 16ytyvaa aikaa on
vastaavasti vdhemman.

Opettajien on mahdollista menna oppilaitoksen kustantamana harjoitteluun tyo-
eldamaan. Arvio harjoittelun kestosta vaihteli suuresti, toisaalta koettiin, ettd jo paivan
mittainen harjoittelu antaa lisdpontta, mutta toisaalta taas todettiin, ettd vasta noin 2—
4 viikon mittaisessa harjoittelussa paasee kokemaan arjen kunnolla. Harjoittelussa olisi
syyta kdyda 3—4 vuoden vilein. Opettajien osallistumismahdollisuuksia alan tutkimuk-
seen liittyviin ryhmiin tulisi selvittaa. Opettajien rekrytointi on koko ajan haasteellisem-
paa. Ammattilaiset eivat ehkd nde opetusta omana alanaan. Ty6eldmasta opetukseen
siirtyvat ammattilaiset toisivat tuoretta tietoa mukanaan.

Harjoittelu

Harjoittelupaikkojen saatavuus koettiin haastavaksi. Tyoelaman odotukset koulutusta ja
opiskelijoita kohtaan ovat usein kovemmat, mitd koulutuksen myota kyetaan tarjoa-
maan. Toisaalta tyoeldma ei valttamatta kykene tarjoamaan harjoittelussa sellaisia teh-
tavia, joissa annettua koulutusta paasisi hyddyntamaan. Esimerkiksi salassapitosdadok-
set ja asiakkaiden kanssa tehdyt sopimukset saattavat luoda tilanteita, joissa opiskelijaa
ei voida taysimittaisesti hyddyntaa. Opiskelijoiden suorittamat sertifikaatit voisivat sel-
ventda opiskelijoiden osaamistasoa harjoittelupaikkojen suuntaan.

Harjoittelupaikan koon osalta saatiin ristiriitaisia vastauksia, osa vastaajista koki,
ettd pienempi toimija kykenee huomioimaan paremmin opiskelijan mahdollisuudet ja
tyotehtavat voivat olla laaja-alaisempia. Osa taas koki, etta isolla toimijalla resursointi
on paremmin huomioitu. Ohjaus on erittdin oleellinen osa harjoittelua.

Ylipdataan tarkeaksi koettiin yhteydenpito mahdollisiin harjoittelupaikan tarjo-
ajiin, minka lisaksi koettiin, ettd harjoitteluja voisi tuotteistaa seka niihin liittyvistd nay-
toista voisi tiedottaa enemman, mita kautta myos paikkoja tulisi lisdd. Mahdollisuuksia
on paljon, harjoitteluja ei tehda pelkastaan alaan keskittyneilla toimijoilla, vaan esimer-
kiksi suurissa teollisuuslaitoksissa [6ytyy usein hyvin mahdollisuuksia harjoitteluille. Li-
saksi tulisi muistaa, etta myos yhdistykset voivat tarjota hyvia harjoittelupaikkoja. Hyvin
suoritettu harjoittelu voi johtaa ty6paikkaan samassa organisaatiossa. Vaikka harjoitte-
luja ei kyettaisi toteuttamaan tyoelamassa, on kaikilla oppilaitoksilla seka opetus/labo-
ratorioverkkoja seka hallinnollisia verkkoja, joissa harjoitteluja voidaan toteuttaa. Labo-
ratorioverkon yllapitoa voidaan toteuttaa IT-ylldpito-opiskelijoiden harjoituksina.
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Yhteistyd, yhdessa tekeminen

Alan opettajien ja oppilaitosten valinen yhteistyd koettiin monella osa-alueella tarke-
aksi. Sita kautta kaytantoja voisi jakaa ja oppilaitokset voisivat esimerkiksi vertailuanaly-
soida toisiaan. Oppilaitokset eivat ole koulutusmielessa toistensa kilpailijoita. Yhdessa
tekeminen ja esimerkiksi vuosittaiset fyysiset tapaamiset nousivat esiin. Vertailukohtana
voi pitdd Tradenomikoulutuksen paivat -tapahtumaa. Yhteistyolle tarvitaan jokin alusta
tai foorumi. Koulutus/laboratorioymparistdjen rakentamisessa yhteistyolle néahtiin
myo6s mahdollisuuksia. Yhteistyon kautta myos kontakteja yrityksiin voitaisiin jakaa.

Koulutusmateriaali

Ylen tuottama Team Whack nousi esille useassa haastattelussa. Sen jaksoja kdytetaan
yleisesti osana opetusta. Sarjan tapa esittaa asioita ja esille nostetut teemat innostavat
opiskelijoita. Varjopuolena on, etta todellisuuden tyéelamassa ei ole tarjolla ndin vauh-
dikkaita tehtadvia. Kyberturvallisuuskeskuksen tuottamaa Kybersaata kaytettiin yleisesti
uhkiin tutustumisessa. Koulutusmateriaalien tuottamisessa koettiin, ettd oppilaitosten
valilla voisi olla yhteisty6ta, koska tutkintojen perusteetkin ovat samat. Toisaalta tunnis-
tettiin, ettd opettajat haluavat opettaa asiat omalla tyylilldan. Ciscon materiaaleja kay-
tetdadn yleisesti.

Opetuksen synkronointi AMK:jen kanssa

Haastattelussa mainittiin, ettd koulutusasteiden erot tulisi saada mahdollisimman pie-
niksi. Opintojaksojen sisaltoja tulisi suunnitella siten, etta niilld voisi korvata ammatti-
korkeakoulujen ensimmaisen vuoden opintoja. Arvioitiin ettd perustutkinnossa oleva
kyberturvallisuuden 30 osp:n kokonaisuus vastaisi noin 10-15 opintopistettd AMK:ssa.

Etd/hybridiopetus

Opiskelijat ovat IT-alan tulevia ammattilaisia, joten yleisesti nahtiin, etta erilaisten eta-
opiskelukdytantojen hallitseminen on perusedellytys. Toisaalta koettiin, etta naissakin
perustaidoissa on kehittamista. Tyoelamassa asioita tehdadan paljolti etdana, joten siina-
kin mielessa koulutuksessa naitakin taitoja tulee kehittaa. Etaopetuksessa on myos pa-
rempi mahdollisuus saada alan asiantuntijoita kertomaan opiskelijoille tyéstaan. Eta-
opiskelu vaatii opiskelijoilta paljon. Peruskoulussa etdaopetuksessa olleiden opiskelutai-
dot ovat heikommat.

4.4 Johtopaatokset ja kehittamislinjauksia

Kyberturvallisuuskoulutusta annetaan ldhinna IT-tuen, IT-asentajan ja tietoverkkoasen-
tajan koulutuksissa. Haastateltavat pitivat kyberturvallisuuteen liittyvia tutkinnon perus-
teita hyvana lahtokohtana opetukselle. Kyberturvallisuuden vaatimusten katsottiin ole-
van abstraktimpia kuin monet muut tieto- ja viestintatekniikan perusteet. Tata pidettiin
yleisesti hyvdna asiana, koska se mahdollistaa opetuksen siséltéjen sovittamisen myds
muuhun opetukseen seka ajan tasalla pitdmisen. Perusteita pidettiin kuitenkin niin vaa-
tivina, ettd osaamisen osoittamiseen nayttdina tyopaikoilla ei juurikaan ole mahdolli-
suuksia, vaan ndytot suoritetaan oppilaitoksessa.
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Kyberturvallisuuden osaamisalueita sisaltyy ainoastaan tieto- ja viestintatekniikan
perus-, ammatti- ja erikoisammattitutkintoihin, kaikkiin naihin valinnaisena osaamisalu-
eena. Suomalaisen kyberturvallisuusosaamisen kasvattamiseksi suositamme, etta ky-
berturvallisuuden koulutuksesta tulee pakollinen osa ICT-koulutusta. Lisdksi opetusta
tulisi jatkossa integroida osaksi kaikkea muuta ammatillista opetusta systemaattisesti.

Opettajien kiinnostus oman osaamisensa kehittamiseen on valttamatonta ja sita
tulee tukea, koko ajan kehittyvalla alalla my6s itsensa ajan tasalla pitdminen ja kehitta-
minen on elinehto. Korkeakouluille tulee myéntaa resurssia jarjestaa jatkuvan oppimi-
sen mahdollisuuksia ammatillisille opettajille. Opettajien tutustumista tydelamaan tulee
edistaa.

Oppilaitosten yhteistyota opettajalta opettajalle on kehitettava ja sille on luotava
alusta ja foorumi. Yhteistyolla on nahtavissa monia hyotyja. Tutkintojen perusteiden ol-
lessa samat, on samoja koulutusmateriaaleja mahdollista hyodyntda. Koulutusymparis-
tojen kehittamista voidaan tehda yhteistyona. Ajantasaista tietoa teknologian kehitty-
misestd on helppo jakaa. Yhteistydssa koottujen valmiiden mallien my6td madaltuu
myos koulutuksen aloittamisen kynnys muissa oppilaitoksissa.

TyOelamayhteistyota tulee kehittda. Tietoisuutta eri tutkinnoista (PT/AT/EAT) ja
niihin sisaltyvista harjoitteluista tulee jakaa tyéelamalle.
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5 Kyberturvallisuuden opetus ammattikorkeakouluissa

Suomen ammattikorkeakouluja ohjaa ja mittaa Opetus- ja kulttuuriministerion (OKM)
asettamat ohjauksen alat (Eduuni-wiki, 2021). Kyseiset ohjauksen alat johdetaan ISCED
-koulutusalaluokituksista, jotka ovat kaytossd esimerkiksi UNESCO:n tilastoinnissa
(UNESCO, 2015). Samoja koulutusalaluokituksia on myos Euroopan Unioni maaritellyt
kaytettdvaksi jasenvaltioissaan (Eurostat, 2020). Tata kautta myos Suomen kansallinen
tilastokeskus noudattaa koulutusalamaarityksia (Tilastokeskus, 2022a).

5.1 Tutkimusaineisto

Aineistonkeruun rajaukseksi valittiin tietojenkasittely ja tietoliikenne. Hyvin todenn&kai-
sesti tutkinto- ohjelmat, jotka sisdltavat kyberturvallisuutta, keskittyvat taman ohjauk-
sen alan alle. Vastaavasti opiskelijat, jotka valitsisivat esim. valinnaisiksi opinnoiksi ky-
berturvallisuuden, valitsisivat sen kyseisten tutkinto-ohjelmien opintojaksotarjonnasta.
Yleistettyna tietojenkasittely ja tietoliikenne sisaltdaa ammattikorkeakouluissa seuraavia
tutkinto-ohjelmia:

e Insindori (AMK), Tieto- ja viestintatekniikan tutkinto-ohjelma

e Tradenomi (AMK), Tietojenkasittelyn tutkinto-ohjelma
Lisdksi molemmista tutkinnoista on ylempi korkeakoulututkinto mahdollinen esim. insi-
noori (YAMK) ja tradenomi (YAMK). N&ita tutkintoja tuottavien tutkinto-ohjelmien ni-
met vaihtelevat huomattavasti enemman jokaisessa ammattikorkeakoulussa.

Rajausta noudatettiin paasdantoisesti ja pelkastaan silla tutkinto-ohjelmia seka
niiden opetussuunnitelmia oli paljon lapikdytavaksi. Rajauksesta kuitenkin poikettiin ta-
pauskohtaisesti, jos havaittiin ettd kyberturvallisuutta 16ytyi jonkun (esim. turvallisuus)
alan koulutuksessa selkeasti.

Opetussuunnitelmista keskityttiin [ahtokohtaisesti tarkastelemaan opintojaksojen
nimia eika esim. opintojaksokuvauksesta asti osaamistavoitteita tai sisdlt6ja. Satun-
naista tarkastelua opintojaksokuvaukseen tehtiin opetussuunnitelma-aiheista, jotka
saattoivat liittya kyberturvallisuuteen. Rajauksesta perusteella tutkinto-ohjelman maa-
rat rajautuivat taulukon 2 mukaisiksi. Ndiden tutkinto-ohjelmien lisdksi tarkasteltiin kun-
kin ammattikorkeakoulun erikoistumis-, tdydennys- ja muuntokoulutus tarjontaa.

Taulukko 2. Tutkinto-ohjelmien maara rajauksen jalkeen

Tutkinto-ohjelma Maara Sisdanotto 2022
Ylempi ammattikorkeakoulututkinto 29 kpl 711
Insindori (YAMK) 17 kpl 412
Tradenomi (YAMK) 12 kpl 269
Poliisi (YAMK) 1 kpl 30
Ammattikorkeakoulututkinto 64 kpl 3830
Insin6ori (AMK) 17 kpl 2035
Tradenomi (AMK) 12 kpl 1375
Poliisi (AMK) 1 kpl 400
Kandidatexamen 2 kpl 20
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5.2 Opetussuunnitelmat

Tutkinto-ohjelmat ja opetussuunnitelmat kerattiin kertaalleen syksylla 2021 kunkin op-
pilaitoksen verkkosivuilta (esim. www.lapinamk.fi) ja julkaistuista opetussuunnitelmista
(esim. ops.vamk.fi). Kevdaan 2022 yhteishaun aikana ja jalkeen listauksia vertailtiin viela
uudelleen esim. Opintopolku -jarjestelmassa ilmoitettuihin arvoihin. Samalla tarkastel-
tiin myos kevaalla julkaistut opetussuunnitelmat lukuvuonna 2022-2023 aloittaville,
koska mahdollisia muutoksia oli saattanut tapahtua.

Yhtenevaista oli epaselkeys aloituspaikoista eri jarjestelmien valilla. Julkaisujarjes-
telmissa oli selkedsti paikka paikoin epayhtenevaisyyksia esim. korkeakoulun verkkosi-
vuilla saattoi olla kevdaan 2021 aloituspaikkamaarat vaikka niitd oli selkeésti opintopo-
lussa kevaalla 2022 lisatty tai vahennetty. Naita lukemia vertaillessa kyselyn arvioituihin
aloituspaikkoihin oli selkeds, ettad tutkintovastaavillakin oli suuntaa-antavia tietoja aloit-
tavien maarista suhteessa varsinaiseen sisaanottoon.

Taman lisdksi ammattikorkeakoulujen tutkinto-ohjelmiin oli avattuna Opinto-
polku.fi -jarjestelmassa ns. Erillishaku -kohteita. Nama sisaltavat esim. avoimen ammat-
tikorkeakoulun vdylié tutkinto-ohjelman opiskelijaksi, keskenerdisten tutkintojen haku-
kohteita seka kansainviilisten opiskelijoiden sisddnottoja esim. double degree ohjelmiin.
Aineistonkerdykseen taulukoiduissa lukemissa paatettiin jattdaa nama Erillishaut huomi-
oimatta ja keskittya varsinaisiin suoran haun aloituspaikkoihin (Yhteishaku), koska to-
dennakoisesti nama erillishaut olivat paikkaamaan esimerkiksi keskeyttavien maaraa ky-
seisessa tutkinto-ohjelmassa. Liitteessa 2 on esitetty opetussuunnitelmien yksityiskoh-
tainen lapikdynti ja kyberturvallisuuteen liittyvien opintojaksojen luettelointi.

5.2.1 Analyysi

Opetussuunnitelmien analysointimenetelmana paatettiin kdyttaa tyypittelyd. Opetus-
suunnitelmien rakenteista kaytiin lapi, miten kyberturvallisuutta oli sijoitettu pakollisiin,
suuntautumisiin (tai ammattiopintoihin) ja vapaasti valittaviin opintojaksoihin. Taman
perusteella jokaisesta opetussuunnitelmasta tehtiin paatos minka tyyppiseen malliin
opetussuunnitelma kategorisoitui. Naiden opetussuunnitelmien luokittelu ja tarkennuk-
set ovat selitetty taulukossa 3.

Taulukko 3. Analysoinnissa kdytettavat kategorisointimallit tutkinto-ohjelmille

Malli Tarkennus

A-malli Kyberturvallisuuteen tahtdava tutkinto-ohjelma ja oma hakukohteensa Opinto-
polussa

B-malli Tutkinto-ohjelma oli suuntautumisena kyberturvallisuuteen tahtaava

C-malli Opetussuunnitelmassa oli pakollisissa opintojaksoissa kyberturvallisuutta, mutta
tahtasi eri tavoitteeseen (esim. robotiikka tai pelinkehitys)

D-malli Opetussuunnitelmassa oli suuntautumisessa tai valinnaisena mahdollista ottaa
kyberturvallisuuteen liittyva opintojakso(ja)

E-malli Opetussuunnitelmassa ei ollut mahdollista ottaa kyberturvallisuutta, mutta kor-
keakoulun rinnakkaisista opetussuunnitelmista I6ytyi kyberturvallisuutta

F-malli Opetussuunnitelmasta eika rinnakkaisista (saman tutkintotason) opetussuunni-
telmista I6ytynyt kyberturvallisuutta
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Opetussuunnitelmia lapikdytdessa oli selkeda, ettda myos mallien yhdistelmia syn-
tyi. Esimerkiksi tutkinto-ohjelman opetussuunnitelman pakollisissa opintojaksoissa saat-
toi olla kaikkia suuntautumisia yhdistava ”Organisaation tietoturva” -opintojakso, mutta
tutkinto-ohjelmassa oli myds tarjolla yksi suuntautuminen kyberturvallisuuteen. Tall6in
opetussuunnitelma paatettiin olevan yhdistelmana CD-mallinen.

5.2.2 Mallianalyysi YAMK tutkinto-ohjelmista

Ylemman ammattikorkeakoulututkinnossa suoritetaan lahtékohtaisesti 60 tai 90 opin-
topistettd riippuen millad tausta tutkinnolla tutkintoon on haettu: insindo6rien taustatut-
kinnossa on 240 opintopistetta ja tradenomeilla 210 opintopistettd. Tasta pienesta opin-
topistemaarastd valtaosa menee 30 opintopisteen opinndytetyohon. Jaljelle jaavista
opintopisteistd on hyvin usein muodostettu hyvin tdsmallinen opintokokonaisuus. Tau-
lukossa 4 on esitetty, miten tutkinto-ohjelmien lapikdaynnissa opetussuunnitelmat sijoit-
tuivat eri analyysimalleihin.

Nelja A-mallisia tutkinto-ohjelmia kyberturvallisuuteen nousi selkedasti aineistosta
(aakkosjarjestyksessa):

e JAMK, Master’s Degree in Information Technology, Cyber Security, Insindori
(YAMK)
e Turku AMK, Ohjelmistotekniikka ja ICT
- Insindori (YAMK)
- Tradenomi (YAMK)
e XAMK, Kyberturvallisuus, Insindori (YAMK)
B-mallin tutkinto-ohjelmia ei havaittu, koska pienen opintopistemadaransa takia YAMK
tutkinto-ohjelmat harvemmin sisdlsivat suuntautumisia. C- ja D-malliseksi tuli useita tut-
kinto-ohjelmia, jotka olivat samassa korkeakoulussa rinnakkaisohjelmia. C-mallisessa
YAMK tutkinnossa oli opintojaksossa joku pakollinen kyberturvallisuuden osio ja D-mal-
lissa opiskelijoilla oli mahdollisuus valita vapaasti valittaviin opintoihinsa rinnakkaisen
tutkinto-ohjelman pakollisia opintojaksoja. F-malliseksi jai paljon tutkinto-ohjelmia.
Nadissa YAMK-ohjelmissa ei havaittu olevan tarjolla kyberturvallisuuden opintojaksoja.

Taulukko 4. Mallien tutkinto-ohjelmamaarat ja aloituspaikat YAMK:ssa

Malli Tutkinto-ohjelmien maara Aloituspaikat | % aloituspaikoista
A-malli 4 79 11.11 %
B-malli 0 0 0%
C-malli 8 150 21.10%
D-malli 2 70 9.85 %
E-malli 6 182 25.60 %
F-malli 10 230 32.35%
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5.2.3 Mallianalyysi AMK tutkinto-ohjelmista

Ammattikorkeakoulututkinnoissa oli eniten lapikdytavaa, koska tutkinto-ohjelma oli 240
opintopistettd ja saattoi sisaltdga vahintadankin kompleksisia opetussuunnitelmaraken-
teita. Opetussuunnitelmien perusteella opiskelijoille selkedsti haluttiin esitelld opinto-
jaksotarjontaa (esim. XAMK:ssa sadoittain vapaasti valittavia listattuna). Vaihtoehtoi-
sesti suuntautumiset oli ladottu yhteen opetussuunnitelmaan, joista opiskelijoille tarjot-
tiin moduulivalintoja (esim. JAMK ja Metropolian tieto- ja viestintdtekniikka). Naissa
usein piti korkeakoulun verkkosivujen kautta tulkita mitkd moduulit olivat pakollisia mil-
lekin suuntautumiselle. MyGs toinen aaripaa loytyi missd opetussuunnitelma oli hyvin
tarkasti 240 opintopistetta sisadltden pelkdat moduulit, jotka kyseiselle suuntautumiselle
olivat pakollisia (esim. LapinAMK informaatiohallinnon Mallien tutkinto-ohjelmamaarat
ja aloituspaikat AMK:ssa asiantuntija). Taulukossa 5 on esitetty, miten tutkinto-ohjel-
mien lapikdynnissa opetussuunnitelmat lukeutuivat eri analyysimalleihin.

Suuremmassa opintopistemaarassa on selkedsti mahdollisuutta tehda suuntautu-
misia opetussuunnitelmaan. Tastd johtuen B-mallisia opetussuunnitelmia on huomatta-
vasti enemman. Yleisimmin tama tarkoitti, ettd tutkinto- ohjelma oli tietojenkasittely tai
tieto- ja viestintatekniikka, mutta suuntautumisena oli kyberturvallisuus (tai vastaava).
Kuitenkin B-mallisten ongelmana on tunnistaa, kuinka monta aloituspaikkaa oikeasti
kohdentuu kyberturvallisuuteen. A-mallisissa tdma kohdentuminen on selkedmpaa,
koska kyberturvallisuus on suora hakukohde.

A-mallisessa opetussuunnitelmissa itseasiassa poiketaan Arene ry:n valintaperus-
tesuosituksista (Arene, 2021), koska kyberturvallisuus on suora hakukohde opintopo-
lussa. Vuoden 2016 valintaperustesuosituksissa oli selkedsti taulukoituna hakukohtei-
den mallit, joita tulisi kdyttaa Opintopolussa (esim. tieto- ja viestintatekniikka). Kuitenkin
valintaperustesuosituksia tarkastellessa useammalta vuodelta on selkedd, ettd Arenen
ohjaus valtakunnallisissa valintaperustesuosituksissa on |6ystynyt taltd osin. Heidan ra-
porttinsa ei pida enda niin tarkkaa listausta tutkinto-ohjelmista ja niihin sidotuista
aloista. Tama "ohjauksen hiipuminen” koulutuksen hakukohteissa puolestaan nakyy sel-
kedsti opintopolku palvelussa ja tassa analyysissa.

Taulukko 5. Mallien tutkinto-ohjelmamaarat ja aloituspaikat AMK:ssa

Malli Tutkinto-ohjelmien maara | Aloituspaikat | % aloituspaikoista
A-malli 3 85 2.22%
B-malli 5 390 10.18 %
BC-malli 1 20 0.52 %
C-malli 11 752 19.63 %
CD-malli 12 618 16.14 %
CDE-malli 1 40 1.04 %
CE-malli 1 40 1.04 %
D-malli 13 1163 3037 %
E-malli 12 447 11,67 %
F-malli 5 275 7.18%
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A- ja B-malliset opetussuunnitelmat painottuivat seuraaviin ammattikorkeakoului-
hin (aakkosjarjestyksessa):

e JAMK, tieto- ja viestintatekniikka, insindori (AMK)
e Laurea, tietojenkasittely, kyberturvallisuus, tradenomi (AMK)
e TurkuAMK
- Tieto- ja viestintatekniikka, insin66ri (AMK)
- Tietojenkasittely, tradenomi (AMK)
e XAMK, kyberturvallisuus, insind6ri (AMK)

C- ja D-mallisiin tutkinto-ohjelmiin jyvittyy suurin osa opetussuunnitelmista. Nama ovat
usein samassa korkeakoulussa olevia rinnakkaisia tutkinto-ohjelmia, jotka ovat pakolli-
sissa saaneet yhden opintojakson kyberturvallisuutta tai valinnaisten listauksessa oli
opintojakso tai kaksi aiheesta. Kuitenkin E- ja F-malliin mahtui mittava maara tutkinto-
ohjelmia, joissa kyberturvallisuutta ei sivuttu lainkaan opintojaksojen nimissa.

5.2.4 Opintojaksojen kirjavuus AMK- ja YAMK-opinnoissa

Ammattikorkeakoulujen opintojaksojen nimedminen on hyvin kirjavaa. Samaa asiaa voi-
daan opettaa taysin erilaisen tai vain hieman poikkeavan opintojakson nimen alla. Tut-
kimuksessa |oydettiin 135 eri nimeé eri kokoisille ammattikorkeakoulujen opintojak-
soille, jotka kasittelevat kyberturvallisuutta. Aiheet ovat useilla opintojaksoilla kuitenkin
hyvin lahella toisiaan. Esimerkiksi kyberturvallisuuden perusteita kasittelevdan opintojak-
son nimi voi olla “Kyberturvallisuuden perusteet”, “Johdanto kyberturvallisuuteen”
tai “Kyberturvallisuus”. Suurin osa opintojaksoista on viiden opintopisteen kokoisia.
Tama lienee osoitus siitd, ettd kokonaisuuksista halutaan tehda standardiméariin sopi-
vaksi. Opintojaksojen pistejakauma on esitetty taulukossa 6. Mikédli opintopisteiden
maara on ndin samanlainen, myos sisallot olisi luultavasti mahdollista kohdistaa yhden
nimen alle.

Opintojaksoja on aiemmin tutkittu Kyberturvaaja-hankkeessa, joka on listannut
hankkeeseen osallistuneiden suomalaisten korkeakoulujen opintotarjonnan teemoit-
tain. (TAMK, 2020, 13-14) Lisaksi hanke on suunnitellut kurssikokonaisuudet eri kohde-
ryhmille. (TAMK, 2020, 20) Selkeasti kuvattua kehikkoa ei ole otettu kdyttoon, silla ni-
medminen on edelleen vaihtelevaa eri korkeakouluissa.

Taulukko 6. Kyberturvallisuuden opintojaksojen koko opintopisteina

Opintopisteet | Esiintymiskerrat
15 1
10 2

115
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5.3 Kyselytutkimuksen toteutus

Tutkimuksen kysely ldhetettiin 51 tutkinto-/koulutusvastaavalle vuoden 2021 lopussa.
Kysely kohdennettiin tietojenkasittelyn ja tietoliikennealan AMK- ja YAMK-tutkintovas-
taaville kaikissa ammattikorkeakouluissa. Monessa ammatti- korkeakoulussa yksittai-
selld tutkintovastaavalla saattoi olla useampia tutkinto- ohjelmia vastuualueenaan. Puo-
lestaan joidenkin tutkinto-ohjelmien tapauksessa oli julkisilla verkkosivuilla ohjattu yh-
teydenotot hakutoimiston tai opiskelija- palveluiden kautta. Suurimmassa osassa ta-
pauksia kysely pystyttiin kuitenkin lahettamaan suoraan tutkintovastaavalle. Kyselyyn
tuli yhteensa 19 vastausta, joten kyselyn vastausprosentiksi tuli noin 37 %.

Vastanneiden jakautumaa verratessa tutkinto-ohjelmien rakenteisiin, on selkeasti
havaittavissa, etta kyselyyn aktiivisemmin vastanneet ammattikorkeakoulut myo6s opet-
tavat eniten kyberturvallisuutta (tutkinto-ohjelma A- tai B-mallinen). Muiden ammatti-
korkeakoulujen tapauksessa oli kohtalaisen |lapindkyvaa, etta kyselyyn vastasi vain yksi
tutkintovastaava tai jatettiin vastaamatta kokonaan. Vastanneiden jakaumaa tarkastel-
tiin YAMK ja AMK-tutkinto-ohjelmien valilla. Kuva 22 nayttaa tutkintotasot niistd am-
mattikorkeakouluista, joista vastaus tuli.

Kyselyyn vastanneiden perusteella YAMK tutkinnot tulevat JAMK, Metropolia ja
XAMK:sta. AMK tutkinnot sijoittuvat useampaan ammattikorkeakouluun. Selkeasti on
havaittavissa, etta ldhes 3/4 vastanneista edustaa siis AMK tutkintotasoa. YAMK vastan-
neet myos selkedsti edustavat ammattikorkeakouluja, jotka painottavat tutkinto-ohjel-
missaan kyberturvallisuuden opetusta.

*YAMK AMK

XAMK 1 (5,26%) Arcada 1 (5,26%)

Metropolia 1 (5,26%) HAME 1 (5,26%)

JAMK 2 (10,53%)

JAME 3 (15,79%)

KAMK 1 (5,26%)

LAB 1 (5,26%)
KAMEK 2 (10,53%)
Laurea 1 (5,26%)
VAMEK 1 (5,26%) TAMK 1 (5,26%)
TurkuAMEK 3 (15,79%)

KUVA 22. Jakauma AMK/YAMK-tutkinto-ohjelmien kesken
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Kysymyksessa, onko tutkinto-ohjelman tavoitteena tuottaa erityisesti kyberturval-
lisuuteen erikoistuneita osaajia, profiloitiin tutkinto-ohjelman paapainotusta vastannei-
den kesken, jotta voidaan eritelld, onko tutkinto-ohjelma kyberturvallisuuteen painot-
tuva. Kuvassa 23 on selkeadsti erotettavissa kolme ammattikorkeakoulua, jotka keskitty-
vat tutkinto-ohjelmassaan tuottamaan kyberturvallisuuden osaajia.

Kuvassa 24 on suodatettu nakymaan pelkdstaan kyberturvallisuuteen painottuvat
tutkinto-ohjelmat. Tutkinto-ohjelmista vastattiin, mikd on opintopisteiden maara kyber-
turvallisuuteen painottuvissa opintojaksoissa. Kuvan 24 vastaukset on kuitenkin tulkit-
tava suuntaa antaviksi. On tulkinnanvaraista, kuuluuko tama painotus puhtaasti pakolli-
siin opintoihin vai onko vastauksessa yleinen tarjonta kyberturvallisuusopintoja, joista
opiskelija valitsee itselleen soveltuvan maaran omaan tutkintoonsa. Selkeda on kuiten-
kin, ettd tutkinto-ohjelman painottaessa kyberturvallisuutta, on myods tarjottavat
opinto- pistemaarat huomattavasti korkeammat.

Ei ®iylla

XAMK 2 (10,53%) Arcada 1 (5,26%)

HAMK 1 (5,26%)

TurkuAMEK 1 (5,26%)

JAMEK 2 I:'| 0 53;;3:. JAMK 3 (15,79%)
XAMK 1 (5,26%)
KAMK 1 (5,26%)
VAMK 1 (5,26%)
LAB 1 (5,26%])

TurkuAMK 2 (10,53%) Laurea 1 (5,26%)

TAMK 1 (5,26%) Metropolia 1 (5,26%)

KUVA 23. Onko tutkinto-ohjelman tavoitteena kyberturvallisuus?
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Onko tutkinto-ohjelman taivoitleena luotlas erilyisestl kybarturvallisuuteen erikoistuneita osaajia?

Kyberturvallisuutta kasittelevien opintejaksojen opintopistemaara tutkinto-ohjelmassa?

@30 - 44 ECTS @45 - 59 ECTS @60 1l enemmdn ECTS

JAME 1 (20%) TurkuAME 1 (20%)

JAME 1 (20%)

WAME 2 (40%)

KUVA 24. Kyberturvallisuutta kasittelevat tutkinto-ohjelmat

Kuvassa 25 on puolestaan tarkasteltuna opintopistemaarat kyberturvallisuuden
opintojaksoissa, kun tutkinto-ohjelma ei erikoista kyberturvallisuuteen. Kuvan 25 perus-
teella on selkeda, ettda monissa tutkinto-ohjelmissa kyberturvallisuus sivutaan pienem-
massa roolissa. Suurin osa vastauksista on 1-14 opintopisteen valilla. Naissa tapauksissa
kyberturvallisuus on yhdessa opintojaksossa. Ndissa tapauksissa vastaus jaa 1-14 ECTS
valiin. Kahdessa tutkinto-ohjelmassa oli 15-29 ECTS kyberturvallisuusopintoja, mutta to-
denndkdisesti ndissa tapauksissa moduulit olivat tarjonnassa esim. syventdvina opin-
toina.
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Onko tutkinto-ohjelman taivoitteena tuoltaa erityisesti kyberturvallisuuteen erikoistuneita osaajia?

Kyberturvallisuutta kisittelevien opintojaksojen opintopistemaddra tutkinto-ohjelmassa?
a1

KUVA 25. Kyberturvallisuuden opintopistemaarat siihen muissa tutkinto-ohjelmissa

Korkeat keskeyttamismaarat ovat yleisesti tiedossa oleva ongelma varsinkin insi-
noorialoilla. Insindoriliitto ry, Ammattikorkeakoulujen rehtorineuvosto Arene ry, Ener-
giateollisuus ry, Teknologiateollisuus ry, Kemianteollisuus ry, Metsateollisuus ry seka Ra-
kennusinsindorit ja -arkkitehdit RIA ry toimeksiantoivat tutkimuksen Miksi opinnot vii-
vdstyvit ja keskeytyvit? jonka toteutti E2 Tutkimus (2021). Tutkimuksen todettiin seu-
raavia:

e Tutkinnon suorittaa neljassa vuodessa vain joka neljas opiskelija

e Tilastojen mukaan insinddriopiskelijoista vain hieman yli 60 prosenttia suorittaa

tutkinnon

Koska tietojenkasittely ja tietoliikenne on rajauksena, on tallda myds suora vaikutus ky-
berturvallisuusosaajien valmistumiseen ammattikorkeakouluista ja saatavuuteen tyo-
markkinoilla. Tahan vastatakseen ammattikorkeakoulut usein ottavat sisédan enemman
opiskelijoita kuin tavoitevalmistuneet ovat. Tata suurempaa sisaanottoa on kuitenkin
hankala todentaa, koska OKM:n ja ammattikorkeakoulun valiset sopimukset yhdistavat
alat keskimaaraisiksi tutkintotavoitteiksi esim. luonnontieteet, tietojenkasittely ja tieto-
lilkenne, tekniikan alat sekd maatalous- ja metsatieteelliset alat.

Kyselyssa haluttiin tietda tutkintovastaavien perspektiivista arvioita keskeyttamis-
prosentista. Kuvassa 26 on havaittavissa tutkintovastaavien antamia suuntaa antavia ar-
vioita valmistumisprosentista.
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KUVA 26. Arviot valmistumisprosentista

Kyselystakin selkednd ilmiond nousee arvio 41-60 % valmistuneista. Laskettuna
keskiarvona valmistuminen taman kyselynperusteella kallistuu hieman lahemmaksi
60 %, mika on linjassa E2 Tutkimuksen toteamien kanssa. Huomioitavaa on ettd, kansal-
lisesti kaikista tutkinto-ohjelmista ei ole vastauksia ja vastaus perustuu vastaajien "tun-
tumaan" aiheesta eika viralliseen tietoon. Kuitenkin yleistyksena voi kyselyn perusteella
tulkita, ettd aloituspaikoista hieman paalle puolet valmistuvat.

Kyselyssa haluttiin tietdaa tuntevatko tutkinto-ohjelmien tutkintovastaavat kyber-
turvallisuusalaa koskevia viitekehyksida. Taman perusteella voi paatella painottuvatko
tutkinnot johonkin standardoituun rakenteelliseen malliin kyberturvallisuuden ope-
tusta. Vastaus on esitetty kuvassa 27. Kolme tutkintovastaavaa (JAMK; XAMK, LAB) tun-
nisti NICE Frameworkin, mutta JSEC2017:a ei kukaan tuntenut.

3
(18,75%)

Viitekehykset
® En tunne

@ NICE
Framework

13

(81.25%)

KUVA 27. Viitekehysten tuntemus tutkintovastaavilla
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5.4 Haastattelututkimuksen tuloksia

Tutkimusta varten haastateltiin tutkintovastaavia neljasta ammattikorkeakoulusta. Ky-
symys opetuksen lisaamisesta nosti vahvasti esiin valtakunnallisen osaajavajeen. Erityi-
sena huolena nousi esille kyberturvallisuuden opetusresurssien vajaus. Suurimpana on-
gelmana haastatellut nakivat alan yleisesta osaajapulasta johtuvan vaikeuden saada tar-
peeksi osaavaa opetushenkilokuntaa. Lisdksi teollisuuden tarjoaman tehtava- ja palkka-
kilpailun nahtiin vaikeuttavan rekrytointia. Ongelmaksi luettiin myos opettajien kyky py-
sya kehityksen perasss, silla kyber- turvallisuusala ja uhkakuvat muuttuvat jatkuvasti.

Koulutuksen tavoitteiksi kyber- ja tietoturvallisuuden alalla mainittiin osaavien in-
sind0rien tuottaminen elinkeinoelamaan ja ylipdansa kyberturvallisuuden asiantuntijoi-
den tuottaminen ja kasvattaminen yhteiskunnan tarpeisiin. Ymmarrettavasti koulutuk-
sen haluttiin antavan tarpeeksi taitoja suoriutua tyotehtdvista. Ammattikorkeakoulujen
tavoitteena nahtiin tuottaa palveluna osaajia yhteiskunnalle. Taulukossa 7 on esitetty
haastattelussa yleisimmin esiintyneet aihekategoriat.

Kyberturvallisuuden aiheista talld hetkelld merkittdvimpina nahtiin sen hallinta ja
tietoverkkojen kyberturvallisuus. My6s varsinainen tekninen toimeenpano ndhtiin ta-
manhetkisena painopisteend, luultavasti erotuksena hallinnolliseen puoleen verrattuna.
Osaajien nahtiin tarvitsevan ongelmanratkaisukykya siten, ettd kyberturvallisuus on
taustalla vakaana perusoppina: hyokkdava ja puolustava toiminta, liiketoiminnan nako-
kulmat ja projektiosaaminen ovat tavoiteltua osaamista. Lisaksi tarpeellisena opetetta-
vana aiheena nahtiin SOC-toiminta (engl. Security Operations Center) eli tietoturvaval-
vomossa toimiminen. Kyberturvallisuuteen keskittyvissa ohjelmissa saatettiin myds
nahda kaiken muun opiskeltavan vievan tilaa itse asian osaamiselta. Esimerkiksi yleisem-
man johtajuuden suuntaan meneminen saattaa vieda tilaa teknisemmalta osaamiselta.
Opiskelijoita arvioitiin valmistuvan vahemman per vuosi kuin heitad otetaan sisdan. Tal-
laiselle kadolle esitettiin syitd. Ylempdaa ammattikorkeakoulututkintoa tavoittelevat
opiskelijat tekevat tutkintoa usein tydelaman ohessa, minka nahtiin aiheuttavan esteita
opiskelulle. Alan opiskelijat kuitenkin siirtyvat tydeldamaan hyvin. Esille nousivat myos
teknisen osaamisen puute uudemmissa hakijoissa ja ohjelmointiosaamisen tarkeys.
Opetuksen maaran nahtiin lisddntyneen, mutta tulevaisuudesta esiintyi kahdenlaista
mielipidetta: toisaalta maaran nahtiin lisdantyvan, toisaalta taas ei nahty, jolloin viitat-
tiin resurssointiin.

Taulukko 7. Haastattelussa yleisimmin esiintyneet aiheiden kategoriat

Aihe Esiintymiskerrat
Kyberturvallisuuden opetusresurssien vajaus 8
Kyberturvallisuuden hallinta

Tietoverkon kyberturvallisuus

YAMK: tyoelaman ohessa esteita opiskella

Opetuksen maara on lisdantynyt

Tekninen toimeenpano painopisteena

Kyberturvallisuuden opetus tulee lisadntymaan maarallisesti
Trendi: tekodlyn rooli

Maailmantilanne eli Venajan hyokkays Ukrainaan

Ei ole tarpeeksi osaavia kouluttajia

Taydennyskoulutus: tutkintojen paivittaminen

NINIININININININ|W|W
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Tulevaisuuden trendeista tekodlyn rooli mainittiin kahdesti. Muita tarkedksi nah-
tyja tulevia aiheita olivat modernit verkot, kriittinen infrastruktuuri, etatydn vaikutus,
identiteetin ja kayttooikeuksien hallinta, luottamattomuuden periaate (Zero Trust), ti-
lannekuva, kyberturvallisuustilanteen johtaminen seka kyberrikostutkinta. Myds kriittis-
ten sovellusalojen huomioiminen nadhtiin parannettavana asiana, esimerkiksi meren-
kulku, energia, terveydenhuolto. Lisaksi suuren yleisén opastaminen tietoturvallisuuden
pariin ilmeni tarpeellisena tulevaisuuden kehityskohteena. Ajankohtaisista aiheista
maailmantilanne eli Vendjan hyokkays Ukrainaan mainittiin asiana, jonka uskottiin lisaa-
van kyberturvallisuuskoulutuksen suosiota.

Taydennyskoulutuksen osalta tarkeimpana havaintona oli tarve aikaisemmin suo-
ritettujen tutkintojen pdivittamiseen. Myds tyottomille kerrottiin tarjottavan koulu-
tusta, jotta kyberturvallisuuden taidot saadaan paivitettya ajan tasalle. Avoimen yliopis-
ton tarjonta nousi myos esille, silld sielld on usein tarjolla samat kokonaisuudet kuin tut-
kinto-opiskelijoille. Usein ei kuitenkaan ole yleiskurssia eri aloille, ja tassakin asiassa
osaavien kouluttajien puute on esteena.

Yleisend havaintona kyberturvallisuuden koulutuksesta nousi esille Opetus- ja
kulttuuriministeriosta tuleva ohjaus. Ohjaus nahtiin ylhaalta tulevana ja koulutustarjon-
taa rajoittavana esimerkiksi resurssoinnin kannalta: tutkintomé&arien tavoitteet ministe-
riosta maarittelevat opetusmaarat. Opiskelijoiden lisadmisen kustannukset ammattikor-
keakouluille vaatisi rahoituksen kohdentamista, silld tutkintomaarien tavoitteet minis-
teriostd maarittelevat opetusmaarat. Toisaalta myods jo olemassa oleva korkeakoulujen
aloittama kyberturvallisuuskoulutuksen tarjonta oli havaittu haastateltavien keskuu-
dessa.

5.5 Ammattikorkeakoulujen kokonaisanalyysi

Ammattikorkeakoulujen tutkintoon johtavien koulutusten opetussuunnitelmasisalldista
seka tutkintovastaavien haastattelujen tuloksista voidaan todeta, etta kyberturvallisuu-
den opetusta annetaan kattavasti AMK- ja YAMK-tasolla, mutta kyseinen opetus keskit-
tyy vahvasti tiettyihin ammattikorkeakouluihin.

Kyberturvallisuusopetuksen laajamittaisten sisadltdjen ja tydelamadvaatimuksiin
vastaamisen osalta erottuvat kuitenkin Jyvaskylan ammattikorkeakoulu, Kaakkois-Suo-
men ammattikorkeakoulu, Laurea-ammattikorkeakoulu ja Turun ammattikorkeakoulu.
Opetussuunnitelmien perusteella tarjonta on laajaa seka vastaa yhteiskunnan, teollisuu-
den ja elinkeinoelaman tarpeisiin. Erds parannettava kohta olisi kuitenkin harmonisoida
ns. "kyberturvallisuuden opintojakso” kaikista tutkinto-ohjelmista. Toisin sanoen yhte-
nevainen opintojakso kyberturvallisuuden perusteista. Opetussuunnitelmien perus-
teella kaikilla on opintojakso tdhan tarpeeseen, mutta hieman eri nimelld, aavistuksen
eri opinto- pistemaaralla ja vahintaankin eri osaamistavoitteilla.

Tastd huolimatta, vaikka yleisesti modulaariset opetussuunnitelmasisallot sinal-
|aan vastaavat tunnistettuihin osaamiskapeikkoihin, on kansallisesti pula enemmankin
koulutusresursseista: esimerkiksi aloituspaikkojen maara ja opetukseen kaytettavien re-
surssien maara ovat vajavaisia. Tydvoiman saatavuuden niukkuudesta nouseva uhka liit-
tyy vahvasti keskeyttamisten maaraan. Tassakin tutkimuksessa keskeyttamisten maara
suhteessa aloituspaikkoihin tarkoittaisi, ettd kyberturvallisuuden A- ja B-mallisten AMK-
ja YAMK-tutkinto-ohjelmien osalta 554 aloittaneesta opiskelijasta noin 332 valmistuisi
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(60 % keskeyttamisprosentilla). Tassa lukemassa on kuitenkin hieman ylimaaraista,
koska tilannekuvaa hamartaa kuinka moni B-mallisissa oikeasti suuntautuu kyberturval-
lisuuden moduuleihin.

Vastauksena osaajapulaan on jo tdaman tutkimuksen aikana vuoden 2021 lopulla
tehty koulutuspoliittisia ratkaisuja. Joulukuussa 2021 opetusministerio ilmoitti korkea-
koulujen esityksiin perustuen lisddvansa 2300 uutta aloituspaikkaa korkeakouluihin,
ndistd ammattikorkeakoulut saavat yhteensa 822 aloituspaikkaa, jotka kohdennetaan
21 ammattikorkeakouluun vuonna 2022 alkaviin koulutuksiin. Talla toimenpiteelld pyri-
taan vastaamaan korkean osaamistason osaajapulaan seka toteuttamaan hallituksen ta-
voitetta osaamis- ja koulutustason nostosta. Lisdykselld turvataan korkeakoulutuksen
saatavuus eri puolilla Suomea, erityisesti tydvoimapulasta karsiville koulutusaloille vah-
vistamaan alueiden elinvoimaisuutta. (OKM, 2021b)

Uusien aloituspaikkojen erittelyssa voidaan nahda, ettd tietojenkasittely ja tieto-
lilkenne -alalle kohdistetaan 9 ammattikorkeakouluun yhteensa 185 paikkaa (5—40 aloi-
tuspaikkaa ammattikorkeakoulusta riippuen). (OKM, 2021a) Taulukosta 8 voidaan to-
deta, kuinka aloituspaikkojen lisdys kohdistui kyberturvallisuuteen tdhtaaviin tutkinto-
ohjelmiin. A- ja B-mallisista tutkinto-ohjelmista ainoastaan JAMK ja Turun AMK saivat
aloituspaikkoja.

Taman tutkimuksen pohjalta voidaankin sanoa, ettd OKM:n p&atos on hyva, mutta
uusia paikkoja ja lisdresursseja koulutukseen tarvitaan myos tulevaisuudessa, silla digi-
talisaation kehitys laajenee entisestaan ja luo nain vaatimuksia kyberturvallisuusosaa-
jille eri toimialoilla.

Kyberturvallisuuden osaamisessa on huomioitava, ettd meneillddn olevan digitaa-
lisen transformaation myo6ta tietotekniikan osaaja ei saa kaikkea tyoelamaéssa tarvitta-
vaa osaamista koulussa. Alakohtaista osaamisen karttumista tapahtuu koko ajan tyon
ohessa tyoelamadssd, ja osaamista pitda paivittda tyouran aikana toimintaympariston
muuttuessa ja kehittyessa. Koulutuksen my6ta saavutetaan kuitenkin tarvittava pohja-
osaaminen, jonka avulla uudet tiedot ja taidot kyetdaan opiskelemaan ja osaamisreper-
tuaaria kartuttamaan.

Taulukko 8. Vuoden 2021 aloituspaikkojen lisdyksen vaikutus kyberturvallisuuteen tahtaaviin tut-
kinto-ohjelmiin

AMK Tutkinto-ohjelma Lisdys | Malli
Haaga-Helia Tradenomi (AMK), tietojenkasittely 40 D
HAMK Tieto- ja viestintatekniikka, insind6ri, monimuoto 20 ch
JAMK Tieto- ja viestintatekniikka, insindori AMK 20 B
XAMK Insin6ori (AMK), Peliteknologia 30 D
KAMK Insindori (AMK), Tieto- ja viestintatekniikka 20 CD
Metropolia Insin6ori (AMK) 25 C
OAMK Tradenomi (AMK), tietojenkasittely 15 F
SAMK Tradenomi 5 D
TurkuAMK Tieto- ja viestintatekniikka, insind6ri (AMK) 10 B
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Pohdittavaksi jaa kuitenkin, etta kuinka paljon alakohtaista kyberturvallisuutta tu-
lisi opettaa. Opetussuunnitelmista esiin nousi esim. Tietosuoja ja turvallisuus sosiaali- ja
terveydenhuoltojdrjestelmdissd -opintojakso. Kuinka monelle muulle alalle soveltuvia,
kohdistettuja opintojaksoja tulisi tuottaa? Lisdksi oli selkeda, etta kyberturvallisuus oli
esilla erikoistumis- tai tdydennyskoulutuksena eri ammattikorkeakouluissa varsin mitta-
villa opintojaksokokonaisuuksilla.

5.6 Johtopaatokset ja suositukset

Kyberturvallisuudessa yksi tarkeimmista ja arvokkaimmista suojattavista kohteista on
osaava henkilosto. Vaikka organisaatiolla olisi kuinka hyvat tekniset ratkaisut ja proses-
sit, niin ilman osaavaa henkilost6a kyberresilienssia ei synny. Taima patee kaikkien tyon-
tekijaroolien osalta, koska henkiloston osaamattomuuden ja tietdmattomyyden myota
organisaatio voi olla haavoittuva kyberulottuvuudessa.

Organisaatiot tarvitsevat teknisida kyberturvallisuusasianatuntijoita esimerkiksi
suunnittelemaan turvallisia jarjestelmia, yllapitamaan jarjestelmia, hankkimaan turvalli-
sia jarjestelmia tai tunnistamaan hyokkayksia ja tunkeutumisia sekd suorittamaan erias-
teisia kyberpoikkeamanhallinnan toimenpiteita.

Maailmanlaajuisesti on tunnistettu pula osaavista kyberturvallisuusasiantunti-
joista. Tama sama asiantuntijapula kattaa niin Euroopan kuin kansallisesti Suomenkin.
Maailmanlaajuisesti puhutaan miljoonien osaajien tydvoimatarpeesta, joten Suomenkin
osalta tarve on varmasti tuhansia osaajia.

Osaajapulan kannalta on huomioitava erilaiset osaamistarpeet eri tehtavissa. Ky-
berhydkkaysten tunnistamisessa ja poikkeamanhallinnassa tarvitaan erilaista kybertur-
vallisuusosaamista kuin kyberturvallisuusjohtamisessa tai uusien jarjestelmien hankin-
nassa. Tama jako on viela karkea, jos asiaa tarkastellaan kyberturvallisuuden tyévoimaa
kuvaavan kehysmallin kautta. Esimerkiksi NICE Framework -kehyksen mukaisten tieto-
jen, taitojen ja kykyjen perusteella huomataan, ettd osaamisvalikoima on melko laaja ja
osaajan pitaa erikoistua johonkin tiettyyn kokonaisuuteen.

Tama on huomioitava koulutuksessa, eli mihin tehtavaan valmistuvan osaajan ole-
tetaan tyollistyvan. Toki on ymmarrettava, ettd koulutuksen kautta saavutetaan tietty
perusosaaminen ja myéhemmin tyotehtdvien, erikoistumisen ja mahdollisten erikois-
koulutusten kautta saavutetaan syvempi erikoisasiantuntijuus kyseiseen aihealueeseen.

Ammattikorkeakouluissa annettava kyberturvallisuusopetus (AMK- ja YAMK-kor-
keakoulututkinto, sekd erikoistumis- taydennys- ja muuntokoulutus) on sisallollisesti
kattavaa ja kykenee modulaarisen rakenteen perusteella muuntautumaan teollisuuden
tarpeisiin. Kuitenkin koulutuksen resursseihin pitda panostaa, jotta pystytadn vastaa-
maan jatkuvasti laajenevan digitalisaation mukanaan tuomiin vaatimuksiin. Taman
myota kyberturvallisuusosaamista tarvitaan yha laajemmin eri digitalisoituvilla toi-
mialoilla. Toimialojen osaamistarpeet tulevat laajenemaan myos vahvasti kyberturvalli-
suuden ja ohjelmistorobotiikan (tekoély, neuroverkot, syvaoppiminen) yhdistyessa.

Koulutuksen resursseja mietittdessd on myods huomioitava se, ettd ammattikor-
keakoulut antavat padsaantoisesti teknista kyberturvallisuuskoulutusta, joka kouluttaa
tekniseen osaamiseen. Téllainen insindoritieteiden opetus vaatii laajat ja monimutkaiset
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oppimisymparistot, jotka ovat kalliita hankkia ja yllapitaa. Jotta riittava tekninen osaa-
minen voidaan taata, on tarvittavien oppimis- ja koulutusymparistéjen hankinta, kehi-
tys- ja yllapitokulut huomioitava resursoinnissa.

Opettajien madran lisédminen on tarkeaa, jos kyberturvallisuusalan opettamista
halutaan lisatd. Haasteena opettajien maaran lisaamisessa on opetustyon houkuttele-
vuus tarpeeksi osaavien asiantuntijoiden rekrytoimiseksi. Nopeasti kehittyvan alan ai-
heiden taytyy tukea ty6elamaa, ja tdman vuoksi aiheiden taytyy myods osaltaan tulla tyo-
elaman tarpeista.

Kyberturvallisuuden opetusta tulisi kohdentaa myds eri tyéelaman aloille. Nain
tarvittavaa osaamista olisi kaytettavissa yhteiskunnassa yleisella tasolla. Tutkintoja pai-
vittava tdydennyskoulutus vaatii myds opetusresursseja. Koulutuksen taytyy tuottaa tar-
peeksi osaajia, jotta yhteiskunnalla on valmius vastata nykymaailman haasteisiin.

Koska ammattikorkeakoulut toimivat ennalta maarattyjen opetusmaarien poh-
jalta, taytyy jatkossa resursseja pystya kohdistamaan kyberturvallisuuden koulutukseen
hallinnollisten paatosten kautta, silla se on suurin todellinen kannustin, jolla ammatti-
korkeakoulukentta ryhtyy lisadmaan tuotantoa.
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6 Kyberturvallisuuden opetus yliopistoissa

Tassa osatutkimuksessa luotiin tilannekuva kyberturvallisuuden opetuksesta Suomen
yliopistoissa. Tilannekuva kartoitettiin tutkimalla yliopistojen tutkinto-ohjelmia yliopis-
tojen verkkosivujen perusteella ja strukturoidulla kyselylomakkeella. Lisaksi osatutki-
muksessa toteutettiin haastattelut, joihin osallistui nelja kyberturvallisuuden asiantun-
tijaa yliopistosektorilta. Osatutkimuksessa luotiin tilannekuva my0s yliopistojen tarjoa-
masta tdydennyskoulutuksesta ja kartoitettiin FITech verkostoyliopiston kurssitarjontaa
kyberalalta. Aineiston analyysid ohjasi Cybersecurity Curricula 2017: Curriculum Guide-
lines for Post-Secondary Degree Programs in Cybersecurity ja siind maaritetyt kybertur-
vallisuuden osa-alueet:

e Data Security, Software Security,
e Component Security,

e Connection Security,

e System Security,

e Human Security,

e Organizational Security ja

e Societal Security.

Kyberturvallisuuteen keskittyneitd tutkinto-ohjelmia on maarallisesti niukasti ja opetus
keskittyy ylempiin korkeakoulututkintoihin. Yliopistot tuottavat melko vahan kybertur-
vallisuuden osaajia suhteessa tunnistettuun osaajapulaan. Tutkinto-ohjelmia, joissa ky-
berturvallisuutta on sisallytetty tutkinto-ohjelman rakenteisiin valinnaisina- tai pakolli-
sina opintoina 1-15 ECTS on runsaasti. Yliopistot tarjoavat vahaisissd maarin kyberalan
taydennyskoulutusta. Haastatteluissa nousi esille muun muassa, etta opiskelijoiden kiin-
nostus kyberturvallisuuden opiskeluun on lisdantynyt viime vuosina ja opetusyhteistyon
kehittaminen yliopistojen valilla ndhtiin kehityskohteena, johon kannattaisi lisata resurs-
seja. Lisdresurssit opetukseen ja tutkimukseen kehittaisivat kyberturvallisuuden ope-
tusta Suomessa. Yhtena resurssihaasteena koettiin kyberturvallisuuden osaajien rekry-
tointi.

6.1 Aineiston keruu

Aineiston keruun ensimmaisessa vaiheessa tarkasteltiin yliopistojen eri tiedekuntien ja
laitoksien tutkinto-ohjelmia ja niiden sisdltdja. Ensimmaisen vaiheen perusteella raken-
tui lista tutkinto-ohjelmista, jonka perusteella kohdistettiin strukturoitu kyselylomake.
Kyselyn vastaajiksi etsittiin tutkintovastaavia/tutkinto-ohjelmien johtajia/vastuuopetta-
jia, joiden tutkinto-ohjelmassa on kyberturvallisuuden/tietoturvallisuuden/digitaalisen
turvallisuuden opetusta. Tutkimushanketta varten haastateltiin myos kyberturvallisuu-
den asiantuntijoita neljasta yliopistosta ja yhteensa haastateltavia oli nelja.

Aineiston analyysia ohjasi Cybersecurity Curricula 2017: Curriculum Guidelines for
Post-Secondary Degree Programs in Cybersecurity. Opetussuunnitelmassa maaritetaan
standardinomaiset perusteet kyberturvallisuuden tutkinto-ohjelmille ja siind on maari-
tetty kyberturvallisuuden osaamisalueiksi: Data Security, Software Security, Component
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Security, Connection Security, System Security, Human Security, Organizational Security
ja Societal Security. (CSEC, 2017)

Aineiston keruun ja analysoinnin tuloksena rakentui lista kyber- ja tietoturvallisuu-
den kursseista ja tutkinto-ohjelmista, joissa niitda opetetaan. On mahdollista, etta kyber-
turvallisuuden kursseja on enemman kuin mita tdssa raportissa on maaritelty. Lisdaksi on
mahdollista, etta kyberturvallisuuden opetusta on tutkinto-ohjelmissa, mita ei olla tassa
raportoitu.

Hankkeessa on luotu tilannekuva myos yliopistojen tarjoamasta tdydennyskoulu-
tuksesta kyberturvallisuuden alalta. Taydennyskoulutuksen tilannekuva perustuu yli-
opistojen verkkosivujen kautta hankittuun tietoon ja haastatteluihin. Lisdksi tassa osa-
tutkimuksessa on kuvattu keskeisten tutkinto-ohjelmien hakijamaaria ja sisddnottomaa-
rid. Luvut perustuvat kevaan 2022 hakijatilastoihin ja kyselylomakkeen tuloksiin. Tassa
raportissa esitetyt luvut ovat suuntaa antavia, koska luvuissa ei olla huomioitu mahdol-
lisia avoimen vaylan ja siirtohaun kautta olevia opiskelupaikkoja. Lisdksi tutkinto-ohjel-
missa on usein kandidaatin ja maisteri opinto-oikeuden lisdksi mahdollisuus hakea vain
maisteriopintoihin oikeuttavaan opinto-oikeuteen, johon on oma kiintionsa. Nama teki-
jat vaikeuttavat lopullisten hakija- ja sisdadnottomadrien arviointia ja sen vuoksi luvut
ovat suuntaa antavia.

Kyselyssa selvitettiin, miten paljon tutkinto-ohjelmaan valitaan uusia opiskelijoita,
miten paljon tutkinto-ohjelmasta valmistuu opiskelijoita suhteessa sisddanottomaaraan
ja miten paljon kyberturvallisuuden kursseja tutkinto-ohjelma sisdltdd. Suomessa on
runsaasti tutkinto-ohjelmia, joissa kyberturvallisuutta on sisallytetty tutkinto-ohjelman
rakenteisiin valinnaisina tai pakollisina opintoina 1-14 ECTS. Sen sijaan sellaisia tutkinto-
ohjelmia on maarallisesti vahan, joissa kyberturvallisuus on paapainopiste tai merkitta-
vassd asemassa tutkinto-ohjelman sisaltoa. Kuvassa 28 on esitetty kyberturvallisuuden
kurssien maara tutkinto-ohjelmissa.
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KUVA 28. Kyberturvallisuuden kurssien maara tutkinto-ohjelmissa
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KUVA 29. Tutkinto-ohjelmien jakautuminen alempiin- ja ylempiin korkeakoulututkintoihin

4 I I
0 I .

1-20% 21-40% 41-60% 61-80% 81-100 %

w

[

=

KUVA 30. Arvio opiskelijoiden vuosittaisesta valmistumisprosentista suhteessa tutkinto-ohjelman si-
saanottomadraan

Ylemmista korkeakoulututkinnoista kurssitarjontaa oli eniten. Kuvan 29 mukaan
kyberturvallisuuden opetus Suomen yliopistoissa on keskittynyt ylempiin korkeakoulu-
tutkintoihin.

Vastaajia pyydettiin arvioimaan, mika on opiskelijoiden vuosittainen valmistumis-
prosentti suhteessa tutkinto-ohjelman sisaanottomaaraan. Tulokset osoittavat, ettd on
melko tyypillista, ettd vuosittain valmistuneiden opiskelijoiden maara tutkinto-ohjel-
masta on alhaisempi kuin sisdaan otettava opiskelijamaara (kts. kuva 30).
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6.2 Yliopistoanalyysi
6.2.1 Aalto-yliopisto

Kyberalaan liittyva opetus

Aalto-yliopiston tietotekniikan laitoksella on Master’s Programme in Computer, Com-
munication and Information Sciences tutkinto-ohjelma, johon sisdltyy useita eri paaai-
neita/suuntautumisia mukaan lukien Security and Cloud Computing (Security). Paa-
aine/suuntautuminen tarjoaa opiskelijoille laajan ymmarryksen uusimmista ja myos tu-
levaisuuden teknologioista koskien turvallisia mobiileja (engl. secure mobile) ja pilvilas-
kentajarjestelmista (engl. cloud computing systems). Opiskelijat saavuttavat seka kay-
tannon tekniset taidot etta teoreettisen kdsityksen turvallisesta jarjestelmasuunnitte-
lusta (engl. secure systems engineering), tietoverkko- ja pilviarkkitehdista seka pilvi- ja
mobiili alustoista. Tutkinto-ohjelmassa on erityinen huomio kiinnitetty turvallisuus- ja
yksityisyys kysymyksiin, koska ne ovat kriittisia vaatimuksia kehitettdessa ja kayttéon
otettaessa palveluja avoimissa tietoverkoissa ja hajautetuissa jarjestelmissa. (Aalto,
2021)

Padaineessa on tarjolla useita kyber- ja tietoturvallisuuden kursseja pakollisina- ja
valinnaisina opintoina. Tutkinto-ohjelmaan oli 194 hakijaa vuonna 2022 ja uusia opiske-
lijoita valittiin 11.

Aalto-yliopisto koordinoi myds Erasmus Mundus Joint Master Degree Programme
in Security and Cloud Computing (SECCLO) tutkinto-ohjelmaa yhdessa viiden muun yli-
opiston kanssa. Tutkinto-ohjelman rakenne on kaksivaiheinen. Ensimmaisena lukuvuo-
tena suoritetaan 60 ECTS edesta opintoja Aalto-yliopistossa ja toisena lukuvuotena suo-
ritetaan erikoistumisopinnot toisessa yhteistyodyliopistossa. Vaihtoehtoina on erikoistua
tietoliikennetekniikkaan Ruotsissa (The Royal Institute of Technology), tietoturvaan Nor-
jassa (The Norwegian University of Science and Technology), luotettaviin hajautettuihin
jarjestelmiin Tanskassa (Technical University of Denmark), kryptografiaan Virossa (Uni-
versity of Tartu) ja Big Data turvallisuuteen Ranskassa (EURECOM). Tutkinto-ohjelman
omien verkkosivujen perusteella tutkinto-ohjelmaan haki ensimmaisella hakukierrok-
sella (24.11.2021-05.01.2022) yhteensa 735 hakijaa, joista 76 valittiin tutkinto-opiskeli-
jaksi. (SECCLO, 2022)

Yksittdisia kyber- ja tietoturvallisuuden kursseja on tarjolla valinnaisena tai pakol-
lisena my0ds useissa muissa tutkinto-ohjelmissa. Ndiden osalta on kuvattu tutkinto-oh-
jelman nimi ja onko kyberalaan liittyva kurssi tutkinto-ohjelmassa pakollinen vai valin-
nainen.

Kyberalaan liittyva taydennyskoulutus

Aalto PRO (Aalto, 2022) tarjoaa eri toimialojen koulutuksia niin uransa alussa oleville
kuin jo pidempadan vaativissa asiantuntijatehtdvissa toimiville henkildille. Erilaisia koulu-
tuksia on tarjolla laaja-alaisesti mukaan lukien turvallisuusjohtamisen- ja digitaalisen tur-
vallisuuden koulutuksia. Talla hetkelld tarjonnassa ovat ainakin seuraavat turvallisuus-
alan koulutukset:

e Diplomia in Digital Security 21.09.2022-08.03.2023,
e Turvallisuusjohdon koulutusohjelma -TJK 09.11.2022-17.05.2024,
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e Digitaalinen vastuullisuus ja teknologiat, sosiaalinen vastuullisuus ja eettisyys
21.04.2022-22.04.2022.

6.2.2 Helsingin yliopisto

Kyberalaan liittyva opetus

Helsingin yliopistolla ei ole kyber- tai tietoturvallisuuteen keskittyneita tutkinto-ohjel-
mia. Sen sijaan Matemaattis-luonnontieteellisessa tiedekunnassa voi opiskella kyber- ja
tietoturvallisuutta osana tietojenkasittelytieteen maisteriohjelmaa. Tutkinto-ohjel-
massa pystyy suuntautumaan tietoverkkoihin, joka sisaltda myos kyberturvallisuuteen
keskittyneita kursseja.

Tietojenkasittelytieteen kandidaatin tutkinnossa tulee valita pakolliseksi kurssiksi
joko tietoturvan perusteet- tai johdatus tekodlyyn kurssin. Tietoturvan perusteet kurssi
jarjestetdan myos kaikille saatavilla olevana MOOC-kurssina. Lisaksi Master’s Pro-
gramme in Data Science sisaltaa valinnaisena Trustworthy Machine Learning kurssin.

Kyberalaan liittyva taydennyskoulutus

Helsingin yliopisto (2022a) tarjoaa edellisessa luvussa mainitun tietoturvan perusteet
MOOC-kurssin. Muita kyberalan tdydennyskoulutuksia Helsingin yliopisto ei tarjoa talla
hetkellda. HY+ Oy, joka on yliopiston rahastojen omistama tdaydennyskoulutusyhtio, tar-
joaa taydennyskoulutusta seuraavista aihealueista:

e Viestintd ja vuorovaikutus

e Johtaminen, esihenkilotyo ja ohjaus

e Opetus ja oppiminen

e Hyvinvointi ja terveys

e Kestdva kehitys.
Lisaksi tarjolla on myds esimerkiksi ammatillisia jatkokoulutuksia seka erikoistumiskou-
lutuksia useilta eri aloilta. (Helsingin yliopisto, 2022b)

6.2.3 Tampereen yliopisto

Kyberalaan liittyva opetus

Tampereen yliopisto tarjoaa Advanced Studies in Information Security suuntautumisen
(80 ECTS). Tutkinto-ohjelmissa, joissa tietoturvaan pystyy suuntautumaan, on tarjolla
my0s useita muita suuntautumisvaihtoehtoja. Tutkinto-ohjelmat, joihin opintokokonai-
suus kuuluu ovat seuraavat:

e Master’s Programme in Information Technology

e Tietojenkasittelyopin maisteriohjelma

e Master’s Programme in Computer Science
Tavoitteena on, etta opiskelija saavuttaa opinnoista hyvan ymmarryksen digitaalisesta
turvallisuudesta ja yksityisyydesta. Kyvyn arvioida turvallisuutta ja yksityisyytta ole-
massa olevissa jarjestelmissa. Kyvyn analysoida, suunnitella ja implementoida turvallisia
jarjestelmid. Kyvyn osallistua turvallisuuden ja yksityisyyden tieteelliseen tutkimukseen.
(Tampereen yliopisto, 2022a) Suuntautumiseen vuosittain valikoituva opiskelijaméaara
on arvioitu olevan 1-30.
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Tampereen yliopiston Johtamisen ja talouden tiedekunnassa on Master’s Prog-
ramme in Security and Safety Management tutkinto-ohjelma, jossa on tarjolla kaksi eri
padainetta:

e Safety Management and Engineering

e Security Governance
Opiskelijat, joiden pdaaineena on Security Governance kehittyvat asiantuntijoiksi turval-
lisuuden hallinnassa ja johtamisessa yhteiskunnissa ja yhteisoissa kansainvalisessa, kan-
sallisessa ja paikallisessa turvallisuusymparistoissa julkisissa organisaatioissa ja vapaa-
ehtoissektorilla. Opiskelijat tulevat olemaan korkean tason asiantuntijoita, joilla on pe-
rusteellinen ymmarrys turvallisuudesta ja turvallisuuden johtamisesta, riskienhallin-
nasta, johtamisesta seka julkisella ettd yksityisella sektorilla paikallisesti, kansallisesti ja
maailmanlaajuisesti. (Tampereen yliopisto, 2022b) Tutkinto-ohjelmaan oli 45 hakijaa
vuonna 2022 ja tutkinto-ohjelmaan hyvaksyttiin 8 uutta opiskelijaa.

Opiskelijat, joiden padaine on Safety Management and Engineering kehittavat asi-
antuntemustaan tuotantoon, tuotteisiin ja palveluihin, joihin liittyvat turvallisuuden-,
terveyden-, ja ymparistoriskien hallinta. Lisaksi he kehittdvat asiantuntijuuttaan yrityk-
sien turvallisuuteen ja riskienhallintaan seka suunnitteluun, missa tyypilliset tydkalut
ovat kaytdssa. (Tampereen yliopisto, 2022c) Tutkinto-ohjelmaan oli 76 hakijaa vuonna
2022 ja tutkinto-ohjelmaan hyvaksyttiin 8 uutta opiskelijaa.

Tampereen yliopiston Tekniikan ja luonnontieteiden tiedekunnassa on tarjolla au-
tomaatiotekniikan DI-ohjelma, jossa on useita suuntautumisvaihtoehtoja mukaan lukien
automaation tietotekniikka. Tama suuntautuminen sisaltaa pakollisina- ja valinnaisina
opintoina kyber- ja tietoturvallisuuteen linkittyvia kursseja. Lisaksi tutkinto-ohjelmassa
on kursseja, joissa tietoturvallisuus ei ole padpainopiste, mutta yksi osa-alue kurssin si-
saltoa.

Taman lisaksi Tampereen yliopisto tarjoaa useita pienempia valinnaisia opinto-
suuntauksia tutkinto-ohjelmien sisdlla, joissa on tarjolla valinnaisina opintoina kyber- ja
tietoturvallisuutta kasittelevia kursseja tai vaihtoehtoisesti kursseja, joissa teknologiaan
liittyva turvallisuus on yksi osa-alue kurssin sisaltoa. Kyseisia opintokokonaisuuksia voi
opiskella useissa eri tutkinto-ohjelmissa. Edelld mainittuja opintokokonaisuuksia ovat ai-
nakin: Intermediate Studies in Communication and Networking valinnaisina opintoina,
Intermediate Studies in Health Informatics valinnaisina opintoina, lentokonetekniikan
aineopintoja valinnaisina opintoina, turvallisuustekniikan aineopintoja valinnaisina
opintoina, ohjelmistotuotannon syventavat opinnot valinnaisina opintoina ja tietoliiken-
netekniikan aineopinnot valinnaisina opintoina. Yksittdisia kyber- ja tietoturvallisuuden
kursseja on myos tarjolla pakollisina tai valinnaisina opintoina useissa tutkinto-ohjel-
missa.

Kyberalaan liittyva taydennyskoulutus

Tampereen yliopisto (2022d) tarjoaa kattavasti tdydennyskoulutuksia usealta eri tie-
teenalalta, mutta tarkasteluhetkelld tarjonnassa ei ole kyberturvallisuuden taydennys-
koulutuksia. Tampereen yliopiston taydennyskoulutusten koulutusalat ovat:

e Johtaminen ja esihenkil6tyo

e Sosiaali- ja terveysala

e Opetus ja kasvatus

e Tekniikka ja teknologia
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e Liiketoiminnan ja organisaation toiminnan kehittdminen
e Kulttuuri- ja media-ala.

6.2.4 Jyvaskylan yliopisto

Kyberalaan liittyva opetus

Jyvaskylan yliopiston informaatioteknologian tiedekunnassa on tarjolla kyberturvalli-
suuden maisteriohjelma. Tutkinto-ohjelman tavoitteet ovat seuraavat: “Kyberturvalli-
suuden maisteriohjelman tavoitteena on tarjota opiskelijalle vankka osaaminen tyds-
kentelyyn kyberturvallisuuden kokonaishallintaa vaativissa johtamis- ja kehittamisteh-
tavissa. Koulutuksessa tarkastellaan kybermaailmaa ja sen turvallisuutta hallinnollisesta
ja teknologisesta nakdkulmasta. Maisteriohjelmassa sisallollisia painopistealueita ovat
kyberturvallisuuden suunnittelu, johtaminen ja tietoturvallisuusriskien hallinta niin joh-
tamisen kuin teknologiankin nakokulmasta”. (Jyvaskylan yliopisto, 2022a) Tutkinto-oh-
jelmaan valitaan 45 uutta opiskelijaa ja hakijoita oli 184 vuonna 2022.

Informaatioteknologian tiedekunnassa on tarjolla myos turvallisuus- ja strategisen
analyysin maisteriohjelma, joka sisaltaa kyberturvallisuuteen linkittyvia kursseja. Tut-
kinto-ohjelman kuvauksessa on sanottu seuraavaa: ”“Maisteriohjelmassa koulutetaan
laaja-alaisia turvallisuuden asiantuntijoita, jotka osaavat analysoida turvallisuuteen vai-
kuttavia muutoksia ja ilmidita globaalissa ymparistdssa. Maisteriohjelman opinnoissa
kasitelldan turvallisuusymparistda ja sen muutosta, kriiseja ja konflikteja seka globali-
saation, teknologian kehittymisen ja digitalisaation merkitysta niihin. Keskeinen osa
maisteriohjelmaa on myds strategisen analyysin osaaminen: maisteriohjelma tarjoaa
valmiudet turvallisuuteen liittyvan tiedon hankintaan, kasittelyyn ja analysointiin niin,
ettd yha monimutkaisemman turvallisuusympariston ymmartaminen, hallinta ja ennus-
taminen on mahdollista”. (Jyvaskylan yliopisto, 2022b) Tutkinto-ohjelmaan valitaan 25
uutta opiskelijaa ja hakijoita oli 390 vuonna 2022.

Tiedekunnassa pystyy opiskelemaan myos tietotekniikan maisteriohjelmassa, joka
sisaltaa kaksi eri suuntautumista:

e Ohjelmisto- ja tietoliikennetekniikka
e Teknis-matemaattinen mallintaminen ja paatdsanalytiikka

Ohjelmisto- ja tietoliikennetekniikan padaineessa on tarjolla valinnaisina opintoina ky-
ber- ja tietoturvallisuuden kursseja. Tiedekunnassa on myds tieto- ja ohjelmistoteknii-
kan kandidaatti ja diplomi-insin66ri ohjelma, joka sisdltaa pakollisina- ja valinnaisina
kursseina myos kyber- ja tietoturvallisuuteen linkittyvia kursseja. Tiedekunnassa pystyy
opiskelemaan myo0s tietojarjestelmatieteita, koulutusteknologiaa ja kognitiotiedetta. Li-
saksi tarjolla on kaksi englanninkielista maisteriohjelmaa; Information Systems ja Cogni-
tive Computing and Collective Intelligence.

Kyberalaan liittyva taydennyskoulutus

Jyvaskylan yliopisto ei tarjoa kyber- ja tietoturvallisuuden taydennyskoulutusta. Yli-
opisto tarjoaa kattavasti erilaisia tdydennyskoulutuksia kuten Avance Executive MBA -
johtamiskoulutuksen, kesayliopiston koulutustarjonnan, koulutusjohtamisen opinnot,
opettajille suunnatut taydennyskoulutushankkeet (OKL), psykoteraupettikoulutuksen,
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taydennyskoulutuksen liikunnan ja terveystiedon opettajille ja IT-alan taydennyskoulu-
tusta. Tarkasteluhetkelld IT-alan tdydennyskoulutuksessa ei ollut kyberturvallisuuden
kursseja vuodelle 2022. (Jyvaskylan yliopisto, 2022c)

6.2.5 Turun yliopisto

Kyberalaan liittyva opetus

Turun yliopistolla on kyber- ja tietoturvallisuuteen keskittyneita tutkinto-ohjelmia. Alan
opetus keskittyy Teknilliseen tiedekuntaan, jossa on tarjolla tutkinto-ohjelmia tieto- ja
viestintatekniikasta (TkK ja DI) ja tietojenkasittelytieteista (LuK ja FM). Kansainvalisena
hakukohteena Turun yliopistolla on tarjolla Master’s Degree Programme in Information
and Communication Technology tutkinto-ohjelma, jossa voi suuntautua seuraaviin paa-
aineisiin vuodesta 2022 alkaen:

e Cyber Security

e Cryptography

e Smart Systems

e Software Engineering

e Data Analytics
Cyber Security -pddainetta voi opiskella kokonaan Turussa jarjestettavana koulutuksena.
Tutkinto-ohjelma on myds osa EIT Digital Master School kaksoistutkinto-ohjelmaa. EIT
Digital Master School on kaksivuotinen maisteriohjelma, jossa on mukana 20 eurooppa-
laista huippuyliopistoa. Opiskelijat aloittavat kyberturvallisuuden opintonsa yhdessa yli-
opistossa. Ensimmaisena lukuvuotena tarjotaan yhteinen perusosaaminen kaikille tut-
kinto-ohjelman opiskelijoille ja toisena lukuvuotena suoritetaan erikoistumisopinnot toi-
sessa yliopistossa. Suomesta ei ole muita tutkinto-ohjelmia mukana EIT Digital Master
School kaksoistutkinto-ohjelmassa. Cyber Security -padaineessa opiskelija saavuttaa tie-
tamysta, asiantuntijuutta ja kdytannon osaamisen kokemusta turvallisuudesta, teknolo-
giasta ja verkotetuista jarjestelmista. Tutkinto-ohjelman erikoistuminen keskittyy tule-
vaisuuden verkkojarjestelmiin ja sovelluksiin. Teknologisiin aihepiireihin kuuluvat alyk-
kaiden ymparistojen turvallisuus, jarjestelma- ja verkkoturvallisuus, tietoliikennejarjes-
telmien- ja -sovellusten turvallisuus seka turvallisten jarjestelmien suunnittelu. Opiske-
lija perehtyy alan teknologiseen ja teoreettiseen tieteelliseen tutkimukseen sekd osaa
soveltaa niitd kaytannossa. Valmistuneilla tulee olemaan vahva teknologinen ja teoreet-
tinen kaytannon ymmarrys kyberturvallisuudesta. (Turun yliopisto, 2022a)

Kryptografiassa tavoitteena on kouluttaa tutkimus- ja ICT alalle tulevaisuuden asi-

antuntijoita, joilla on vahva ja laaja tietdmys kryptografian ja tietoturvan matemaatti-
sista nakokohdista. Kryptografiaan erikoistuminen tarjoaa vankan taustan matemaattis-
ten kryptografian klassisista ja moderneista nakokohdista. Nykyaikaisista symmetrisista
ja epasymmetrisista kryptojarjestelmista (engl. cryptosystems) kehitetdadn syvallista ym-
marrystd. Opiskelijoille tarjotaan vahva akateeminen koulutus jatko-opintojen jatka-
miseksi seka IT-alan kyberturvallisuuden asiantuntijana tydskentelyyn. Opiskelija oppii
arvioimaan kryptografisten ratkaisujen vahvuuksia ja heikkouksia taustalla olevan syvan
teoriaosaamisen pohjalla. Opiskelija osaa myds soveltaa kryptografisia algoritmeja ja
protokollia tosieldman ymparistdihin. (Turun yliopisto, 2022b)
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Master’s Degree Programme in Information and Communication Technology tut-
kinto-ohjelmaan oli 522 hakijaa vuonna 2022, joista 130 haki Cyber Security -padainee-
seen ja 13 Cryptography -padaineeseen. Lisdksi EIT Digital Master Schoolin kevaan 2022
ensimmaiselld hakukierroksella Cyber Security -kaksoistutkinto-ohjelmaan oli 16 haki-
jaa. EIT:n toinen hakukierros (EU-hakijoille) on tata kirjoittaessa vielad kesken. Cyber Se-
curity padaineeseen valitaan 35 uutta opiskelijaa (sisaltaa EIT Digital Master School tut-
kinto-ohjelman aloituspaikat) ja kryptografiaan valitaan viisi uutta opiskelijaa.

Teknillisessa tiedekunnassa on tarjolla myos tieto- ja viestintdtekniikan (DI) tut-
kinto-ohjelma. Tutkinto-ohjelman nimi muuttuu syksysta 2022 alkaen tietotekniikaksi.
Tutkinto-ohjelmassa voi suuntautua seuraaviin pdaaineisiin vuodesta 2022 alkaen:

e Tietoliikenne- ja kyberturvallisuusteknologia

e Ohjelmistotekniikka

o Alykkaat jarjestelmét

e Data-analytiikka
Ennen vuoden 2020 opetussuunnitelman paivittamista, tietoliikenne- ja kyberturvalli-
suusteknologian pddaine keskittyi tietoliikennetekniikkaan. Pitkan kehityskulun seu-
rauksena tutkinto-ohjelma on kehittynyt ldhemmaksi Cyber Security -paaaineen sisaltoa
ja se onkin nykyaan sisall6ltaan lahes yhteneva Cyber Security -pddaineen kanssa. Tut-
kinto-ohjelman kuvauksessa mainitaan, etta: "Esineiden Internet ja kaiken sensorointi
(esim. dlykkaat tilat ja kaupungit), ja autonomiset jarjestelmat/robotiikka ovat tuoneet
uuden kovan osaamistarpeen tietoliikenteen ja kyberturvallisuuden osaajille. Talla het-
kellad koulutuksessa on erityispainotusta sensoriverkkoihin, loT ja autonomisiin jarjestel-
min, sekd matalantehonkulutuksen toteutuksiin. Alakohtainen spesialisointi voidaan
tehda temaattisen moduulin kautta esimerkiksi data-analytiikkaan, terveysteknologi-
aan, konetekniikkaan, seka alykkaisiin ja autonomisiin jarjestelmiin. Temaattisessa mo-
duulissa opiskelija voi myos suuntautua vahvemmin liike- ja innovaatiotoimintaan tai
laajentaa osaamistaan kryptologiaan ja kyberturvallisuusjohtamiseen”. (Turun yliopisto,
2022c¢)

Tieto- ja viestintatekniikan (DI) tutkinto-ohjelmaan valitaan 30 opiskelijaa. Arvion
mukaan siitd noin 6—8 suuntautuu tietoliikenne- ja kyberturvallisuusteknologiaan.
Yhteishaun kautta voi hakea opinto-oikeutta tieto- ja viestintatekniikan (TkK + DI) tut-
kinto-ohjelmaan ja uusia aloituspaikkoja on tarjolla 120. Kandidaatin tutkinnon nimi
muuttuu myos tietotekniikaksi syksystd 2022 alkaen. Kandidaatin tutkinnon suoritettu-
aan opiskelija voi valita suuntautumisen useasta eri linjasta mukaan lukien kyberturval-
lisuus, kryptografia ja tietoliikenne- ja kyberturvallisuusteknologia.

Useissa muissa tutkinto-ohjelmissa on my6és mahdollista opiskella kyberturvalli-
suutta osana tutkinto-ohjelmaa. Tieto- ja viestintatekniikan DI-ohjelman ohjelmistotek-
niikan suuntautumisessa on pakollisina- ja valinnaisina kursseina kyber- ja tietoturvalli-
suuteen linkittyvia kursseja. Tiedekunnan tarjoamassa tietojenkasittelytieteen (FM) tut-
kinto-ohjelman vuorovaikutusmuotoilun suuntautumisessa voi valita yhdeksi temaat-
tiseksi moduuliksi tietoliikenne- ja kyberturvallisuusteknologian (20 ECTS). Turun kaup-
pakorkeakoulun tietojdrjestelmatieteen pddaineessa on tarjolla myds kyberturvalli-
suutta kasittelevia kursseja.
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Kyberalaan liittyva taydennyskoulutus

Turun yliopistolla ei ole tdlla hetkelld kyber- ja tietoturvallisuuteen keskittyneita tayden-
nyskoulutuksia tarjolla. Turun yliopiston tdydennyskoulutuksia tarjotaan Brahea-kes-
kuksen ja usean tiedekunnan kautta. Brahea-keskuksen opetustarjonnassa on koulutuk-
sia tarjolla kolmesta kategoriasta vuonna 2022:

e Maahanmuutto ja kulttuurinen moninaisuus

e Merija merenkulku

e Opetus- ja kasvatusala
Seuraavat Turun yliopiston tiedekunnat tarjoavat tadydennyskoulutuksia: kasvatustietei-
den-, ladketieteellinen-, oikeustieteellinen-, Turun kauppakorkeakoulu-, ja yhteiskunta-
tieteellinen tiedekunta. (Turun yliopisto, 2022d)

6.2.6 Oulun yliopisto

Kyberalaan liittyva opetus

Oulun yliopistossa ei ole talla hetkella kyber- ja tietoturvallisuuteen keskittynytta tut-
kinto-ohjelmaa. Sen sijaan useassa tutkinto-ohjelmassa on kyber- ja tietoturvallisuuden
kursseja pakollisina- ja valinnaisina opintoina. Tieto- ja sahkotekniikan tiedekunnassa voi
opiskella muun muassa tietotekniikan kandidaatiksi ja diplomi-insind6riksi. Kandidaatin
tutkinnossa voi opiskella tekodlya, soveltavaa tietotekniikkaa ja tietokonetekniikkaa. DI-
vaiheessa voi suuntautua tekodlyyn, soveltavaan tietokonetekniikkaan, tietokonetek-
niikkaa -laitteistot tai tietokonetekniikkaa -ohjelmistot.

Tietotekniikan kandidaatin ja diplomi-insind6rin tutkintojen rakenteisiin on sisal-
lytetty joko pakollisia tai valinnaisia kyberturvallisuuden kursseja. Tietotekniikassa on
tarjolla useita tietotekniikan erikoiskursseja ja moni naista kasittelee kyber- ja tietotur-
vallisuutta. Oulun yliopiston Humanistisessa tiedekunnassa voi opiskella esimerkiksi in-
formaatiotutkimusta (HuK ja FM), joka sisadltdd myos kyberalaan linkittyvia kursseja.

Kyberalaan liittyva taydennyskoulutus

Oulun yliopisto (2022) tarjoaa tdydennyskoulutusta useilta eri tieteenaloilta mukaan lu-
kien tekniikan alalta. Oulun yliopiston tekniikan alan erikoisosaamista ovat esimerkiksi
6G-tutkimus, ohjelmointiosaamisen kehittaminen ja projektinhallinnan osaaminen. Ky-
ber- ja tietoturvallisuus huomioidaan osana DigiHealth-tdydennyskoulutuksessa (25
ECTS), joka jarjestetdan ainakin lukuvuotena 2021-2022. Opintokokonaisuus lukeutuu
jatkuvan oppimisen, tdydennyskoulutuksen ja erillisen opinto-oikeuden kategorioihin.
Opintokokonaisuus antaa kattavan katsauksen ladkinnallisten laitteiden regulaatioon ja
tietoturvaan, digitaalisen terveydenhuollon perusteisiin, soveltamiseen ja kehittami-
seen seka terveysdatan mallintamiseen ja hyédyntamiseen. Kurssit, jotka kuuluvat opin-
tokokonaisuuteen ovat:

e Ladkinnallisen laitteen regulaatiot ja laadunhallinta 5 ECTS

e Connected Health and mHealth 5 ECTS

e Koneoppimisen kdytdn perusteet ladketieteessa 5 ECTS

e Biosignal Processing 5 ECTS

e Basics in eHealth 5 ECTS.
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6.2.7 Itd-Suomen yliopisto

Kyberalaan liittyva opetus

[t3-Suomen yliopistolla ei ole kyber- ja tietoturvallisuuteen keskittynytta tutkinto-ohjel-
maa. Yliopiston luonnontieteiden ja metsatieteiden tiedekunnassa on mahdollista opis-
kella muun muassa tietojenkasittelytieteen kandidaatiksi (LuK) ja maisteriksi (FM).
Osana tietojenkasittelytieteen kandidaatin tutkintoa on pakollisena kurssina Johdatus
tietoturvaan (5 ECTS). Tietojenkasittelytieteen maisteriohjelmassa on mahdollista opis-
kella kursseja esimerkiksi tekoalysta, hahmontunnistuksesta, syvaoppimisesta, ko-
nenddsta ja katseenseurannasta.

Kyberalaan liittyva taydennyskoulutus

Itd-Suomen yliopisto (2022a) ei tarjoa kyber- ja tietoturvallisuuteen keskittyneita tay-
dennyskoulutuksia. Ita-Suomen yliopiston taydennyskoulutusten koulutusalat ovat

e Yrityksen kasvu ja kehittdminen

e Johtaminen ja henkiloston kehittaminen

e Juridiikka

o Ladkeala

e Kasvatus- ja opetusala

e Ymparisto ja teknologia

e Sosiaali- ja terveysala

e Kansainvilisyys.
Yliopisto tarjoaa myos erikoistumiskoulutuksia ja erillisia opintoja useista eri tieteen-
aloista mukaan lukien SmartICT erikoistumiskoulutuksen ja automaatiotekniikan DI-oh-
jelman. Tarkasteluhetkelld koulutuksissa ei ollut kyberturvallisuuteen keskittynytta eri-
koistumiskoulutusta. (Itd-Suomen yliopisto, 2022b)

6.2.8 Lappeenrannan teknillinen yliopisto

Kyberalaan liittyva opetus

Lappeenrannan teknillisessa yliopistossa ei ole kyber- tai tietoturvallisuuteen keskitty-
nytta tutkinto-ohjelmaa. Laskennallisen tekniikan- ja tuotantotalouden kandidaatin tut-
kinnoissa seka data-analytiikka paatdksenteossa- ja tuotannon johtamisen DI-ohjelmissa
on mahdollista opiskella sivuopintoina ohjelmistotuotantoa (20 ECTS). Tahan kokonai-
suuteen sisdltyy valinnaisina opintoina ohjelmistojdrjestelman tietoturvaa- ja ohjelmis-
totestauksen periaatteita kasittelevid kursseja. Edelld mainitut kaksi kyberturvallisuu-
teen linkittyvaa kurssia on myos tarjolla tietotekniikan- ja Software and Systems En-
gineering (Lahti) kandidaatin tutkinnoissa.

Lisdksi Master’s Programme in Software Engineering and Digital Transformation-
ja Master’s Programme in Product Management and Business (Lahti) tutkinto-
ohjelmissa on pakollisena opintona Requirements Engineering (6 ECTS) ja valinnaisena
opintona on tarjolla Quality Assurance in Software Development (6 ECTS).
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Kyberalaan liittyva taydennyskoulutus

Lappeenrannan teknillisessa yliopistossa ei ole kyber- ja tietoturvallisuuteen keskitty-
neitd tdydennyskoulutuksia. Yliopiston koulutusohjelmat tdydennyskoulutuksen osalta
ovat LUT EMBA, KATI 16 — Johtamisen tdydennyskoulutusohjelma, Controller asiantun-
tijaohjelma, hankintatoimen johtamisen asiantuntijaohjelma, tietojohtamisen asiantun-
tijaohjelma, talous ja rahoituksen ohjelma, leadership and management ohjelma ja in-
novaatiojohtamisen asiantuntijaohjelma. (Lappeenrannan teknillinen yliopisto 2022).

6.2.9 Abo Akademi

Kyberalaan liittyva opetus

Abo Akademissa ei ole kyber- ja tietoturvallisuuteen keskittynyttd tutkinto-ohjelmaa.
Yksittdisia kyber- ja tietoturvallisuuteen linkittyvia kursseja on tarjolla pakollisina- ja va-
linnaisina opintoina useassa tutkinto-ohjelmassa. Lisaksi Abo Akademi tarjoaa valinnai-
sena Safety-Critical and Autonomous Systems temaattisen moduulin useassa eri tut-
kinto-ohjelmassa. Temaattisessa moduulissa on tarjolla kyber- ja tietoturvallisuuteen
linkittyvia kursseja. Yksittdiset kyberalaan liittyvat kurssit ovat kuvattu erillisessa taulu-
kossa.

Kyberalaan liittyva taydennyskoulutus

Abo Akademilla ei ole kyber- ja tietoturvallisuuteen keskittyvia tdydennyskoulutuksia.
Tarkasteluhetkelld Abo Akademi tarjoaa ainakin kaksi erikoistumiskoulutusta:

e Korkeakoulupedagogiikka

e Oikeuspsykologian erikoistumiskoulutus
Abo Akademilla on Elinikdisen oppimisen keskus (Centret for livslangt ldrande, CLL), joka
on Suomen suurin ruotsinkielinen aikuiskouluttaja. Keskus on Abo Akademin ja Yr-
keshogskolan Novian (AMK) yhteinen keskus. Sen tarkoituksena on tuottaa tutkimuspe-
rustaisia kehittamis- ja koulutuspalveluja useilla aloilla. (Abo Akademi, 2022)

6.2.10 Vaasan yliopisto

Kyberalaan liittyva opetus

Vaasan yliopistolla ei ole kyber- ja tietoturvallisuuteen keskittynytta tutkinto-ohjelmaa
tai opintokokonaisuutta. Yksittaisia kyber- ja tietoturvallisuuteen linkittyviad kursseja on
tarjolla pakollisina- ja valinnaisina opintoina useissa eri tutkinto-ohjelmissa kuten esi-
merkiksi automaation, tietotekniikan (TkK), tietojarjestelmatieteen (KTM) ja teknisen
viestinnan (KTM) tutkinnoissa.

Kyberalaan liittyva taydennyskoulutus

Vaasan yliopistolla ei ole kyber- ja tietoturvallisuuteen keskittynytta taydennyskoulu-
tusta. Vaasan yliopisto tarjoaa useita Executive MBA ohjelmia, joista yksi on keskittynyt
riskienhallintaan ja turvallisuuteen. Vaasan yliopiston (2022) ohjelmien erikoistumis-
opinnoissa voi suuntautua kahteen kokonaisuuteen:

e Riskienhallintaprosessi liiketoimintaymparistossa ja menetelmat 10 ECTS,
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e Riskienhallinnan kehittaminen osana lakisdateisid velvoitteita ja vaatimustenmu-
kaisuutta 10 ECTS.

6.2.11 Lapin yliopisto

Kyberalaan liittyva opetus

Lapin yliopiston oikeustieteellinen tiedekunta tarjoaa muun muassa hallinto-oikeuden
ja oikeusinformatiikan opintoja. Oikeusnotaarin tutkintoon on sisallytetty yksi pakolli-
nen kurssi hallinto-oikeudesta ja oikeusinformatiikasta. Puolestaan maisterin tutkintoon
sisaltyy valinnaisina opintoina kaksi oikeusinformatiikan kurssia.

Kyberalaan liittyva taydennyskoulutus

Lapin yliopisto ei tarjoa tarkasteluhetkelld tadydennyskoulutusta kyber- ja tietoturvalli-
suudesta. Taydennyskoulutuksia on saatavilla opetus- ja kasvatusalan osaajille, oikeus-
alan asiantuntijoille ja sosiaalialan asiantuntijoille. Lisdksi opintoja on mahdollista suo-
rittaa avoimen yliopiston ja itsenaisesti suoritettavien MOOC-kurssien kautta. (Lapin yli-
opisto, 2022)

6.2.12 Maanpuolustuskorkeakoulu

Maanpuolustuskorkeakoulussa voi opiskella sotatieteiden- kandidaatiksi, maisteriksi ja
tohtoriksi. Lisdksi tarjolla on esimerkiksi yleisesikuntaupseerin koulutus. Kyberturvalli-
suutta kasitelldaan seka kandidaatin etta maisteritutkinnon kursseilla. Enemman alaa liit-
tyvaa opetusta on tarjolla maisteriohjelmassa.

Liitteessa 3 on esitetty yliopistojen kyberturvallisuuden koulutuksen sisaltoja.

6.2.13 FITech verkostoyliopisto

Finnish Institute of Technology (FITech) perustettiin vuonna 2017. Se toimii tekniikan
alan verkostoyliopistona ja sen perustajajasenia ovat seitseman suomalaista yliopistoa,
Teknologiateollisuus ry sekd Tekniikan akateemiset ry. Jyvaskylan yliopisto liittyi jase-
neksi vuonna 2019. Verkostoyliopiston tavoitteena on ohjata tekniikan alan osaajia Suo-
men kasvualoille ja vastata alan nouseviin osaajatarpeisiin. (FITech, 2022)

Alussa FITech keskittyi vastaamaan Lounais-Suomen teollisuuden yritysten osaa-
jatarpeisiin. Sen myo6ta perustettiin FITech Turku -hanke syksylla 2017. Taman jalkeen
toiminta on laajentunut aikuisopetukseen, kun konsortiossa kdynnistettiin tuhansien
suomalaisten ICT-osaamista kehittava FITech ICT -hanke. Lisaksi kdynnistettiin globaalin
energiamurroksen aiheuttamiin osaamistarpeisiin vastaava FITech Energy Storage -
hanke. Viimeisin hanke keskittyy 5G:hen ja sen opettamiseen. Opetus- ja kulttuuriminis-
terion rahoittamien hankkeiden toiminta jatkuu 2023 loppuun asti lukuun ottamatta FI-
Tech Turku -hanketta, joka paattyy lukuvuoden 2021-2022 lopussa. (FITech, 2022)

Verkostoyliopistojen tarjoamat kyberturvallisuuden kurssit lukuvuonna 2021-
2022 ovat

e Aalto-yliopisto:

- Information Security 5 ECTS 14.09-2021-28.10.2021
- Cybersecurity 5 ECTS 19.04.2022-24.05.2022
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- Digital ethics and sustainability 1 ECTS 01.03.2022-03.06.2022
e Tampereen yliopisto:

— Cyber Security Il: Specialisation 5 ECTS 10.01.2022-29.04.2022

- Kyberturvallisuus |: perusteet 5 ECTS 13.01.2022-31.07.2022

— Secure Programming 5 ECTS 10.01.2022-31.05.2022

- Standards, interoperability and regulations in health informatics 5 ECTS
10.01.2022-27.02.2022

e Jyvaskylan yliopisto:
- System vulnerabilities 5 ECTS 10.01.2022-13.03.2022
e Lappeenrannan teknillinen yliopisto:

- Henkilokohtainen tietoturva, osa 1: Ndin meita huijataan 1 ECTS jatkuvasti kdyn-
nissa

e OQOulun yliopisto:
- Tietoturva 5 ECTS 11.01.2022-13.03.2022
e Turun yliopisto:

- Privacy and Security for Software Systems 5 ECTS 25.10.2021-20.12.2021

- System and Application Security 5 ECTS 30.08.2021-24.10.2021

- Technologies and Security 5 ECTS 10.01.2022-27.02.2022.

- Network Infrastructure Technologies and Security 5 ECTS 10.01.2022-27.02.2022
- Protocol Processing and Security 5 ECTS 10.01.2022-31.05.2022

e Vaasan yliopisto:

- Management of Cyber Security 5 ECTS kevat 2022
- FITech 5G 30 ECTS

Helsingin yliopisto ja Abo Akademi eivit tarjoa tarkasteluhetkell3 aihepiirin opetusta lu-
kuvuonna 2021-2022. Puolestaan Lapin- ja Itd-Suomen yliopistot eivat ole osa FITech
verkostoyliopistoa. (FITech, 2022)

6.3 Haastattelututkimuksen analyysi

Tutkimushanketta varten haastateltiin neljaa kyberturvallisuuden asiantuntijaa neljasta
yliopistosta. Haastattelussa kartoitettiin muun muassa kyberturvallisuuden opetuksen
tilannetta tutkinto-ohjelmissa, joissa he toimivat ja laajemminkin nakemyksia kybertur-
vallisuuden opetuksen tilanteesta Suomen yliopistoissa.

Kolmessa haastattelussa todettiin, etta opiskelijoiden kiinnostus kyberturvallisuu-
den opiskeluun on lisdantynyt viime vuosien aikana niissa tutkinto-ohjelmissa, joissa vas-
taajat toimivat. Yhdessa haastattelussa asia ei noussut keskusteluun. Haastateltava 2
edusti tutkinto-ohjelmaa, jossa kyberturvallisuus ei ole padpainopiste ja sanoi kiinnos-
tuksen kasvun nakyvan konkreettisesti esimerkiksi kandidaatin tutkielmissa ja Pro gra-
duissa, joissa opiskelijat yhd enemman kasittelevat tietoturvallisuutta.

Vastauksissa nousi esille, ettd lisdresursseille on tarvetta ja niilla saataisiin edistet-
tya ja lisattya kyberturvallisuuden opetusta tutkinto-ohjelmissa. Kdaytdannossa tama voisi
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vastausten perusteella nakya lisddantyvana kurssimaarana, mutta myos erilaisten kyber-
turvallisuuden kdytannon taitoja kehittavien harjoitusten lisédmisena nykyista enem-
man. Yhtena resurssihaasteena nahtiin kyberturvallisuuden osaajien rekrytoiminen yli-
opistoihin. Haastateltava 4 nosti tahan liittyen yliopistojen haasteet kilpailla palkassa yk-
sityisen sektorin kanssa. Haastateltava 3 nosti ndkemyksen siitd, ettd Suomessa on maa-
rallisesti vahan sellaisia kyberturvallisuuden alan asiantuntijoita, joiden osaaminen koh-
taa tutkinto-ohjelmassa tunnistettuihin tarpeisiin, joita on esimerkiksi tieteelliseen tie-
toon perustuvat kdytannon taitoja kehittavat kyberharjoitukset.

Haastateltavia pyydettiin kertomaan, milta kyberturvallisuuden opetus nayttaytyy
talla hetkellda Suomen yliopistoissa. Vastauksissa nousivat esille opetuksen hajanaisuus,
sitd on maarallisesti vahan ja yliopistojen valista opetusyhteistyota ei ole juuri lainkaan.
Yhteistyon kehittaminen nahtiin myos kehityskohteena, johon kannattaisi laittaa resurs-
seja. Haastateltava 4 nosti esille, ettd sen edistamista voitaisiin lahestya esimerkiksi ky-
berturvallisuuden korkeakoulutusverkoston luomisen hankkeella, jossa luodaan ja tiivis-
tetdadn yhteistyotd eri toimijoiden ja sidosryhmien vililla. Haastateltava 3 nosti esille
myos kansainvalisen yhteistyon kehittamisen. Han korosti myos sita, ettd yhteistyon ke-
hittdmisessa tulee huolehtia siitd, etta se tuo todellista lisdarvoa opetukseen. Haastatel-
tava 2 nosti esille myos yhteistyon kehittamisen eri yliopistoissa toimivien kyberturvalli-
suuden asiantuntijoiden kesken. Haastateltavat nostivat esille myos yliopistojen erikois-
tumisalat kyberturvallisuudessa ja sen merkityksen. Opetuksen ndkdokulmasta haastatel-
tavat 1 ja 4 nostivat esille, ettd yliopistojen tamanhetkiset opetustarjonnat kyberturval-
lisuudesta mahdollistaisivat opiskelijoille laajemmat erikoistumisvaihtoehdot, jos ope-
tukseen liittyva yhteistyo olisi vahvempaa.

Haastateltava 3 nosti esille tarpeen resursoida enemman huippututkimukseen si-
ten, etta yliopistot keskittyisivat eri kyberturvallisuuden osa-alueisiin. Tata han tasmensi
silld, etta kyberturvallisuuden pelikentta on hyvin laaja, jonka vuoksi yliopistojen erikois-
tumisilla saataisiin mahdollisimman moni kyberturvallisuuden osa-alueista taytettya. Li-
saksi haastateltava totesi, ettd olisi tarkeda saada myos puhe kyberturvallisuudesta spe-
sifimmaksi, koska talla hetkellda puhutaan vain kyberturvallisuudesta, mika ei kerro sit3,
missa sen osa-alueissa Suomi on talla hetkelld hyva ja missa on kehitettavaa.

Haastatteluissa selvitettiin tutkinto-ohjelman tavoite ja tieteenala huomioiden,
ettd onko sellaisia kyberturvallisuuteen liittyvia trendeja, joiden opettamiseen tulisi eri-
tyisesti varata resursseja. Tahan liittyen nostettiin esille hyvin erilaisia aihepiireja, mika
toisaalta kertoo myds kyberturvallisuuden poikkitieteellisyydesta. Lisdksi haastatel-
tava 1 nosti esille, ettad trendeja voisi opettaa esimerkiksi erikoiskurssina, mutta on tar-
kedmpaa keskittya sellaisiin perustaitoihin ja hyviin kysymyksiin, jotka mahdollistavat
opiskelijaa kohtaamaan tyoeldmassa erilaisia haasteita, koska trendit tulevat vaihtu-
maan pitkdssa juoksussa.
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6.4 Johtopaatokset ja suositukset

Keskeiset alan tutkinto-ohjelmat ja suuntautumiset, jotka on raportin tyon aikana tun-
nistettu, on esitetty tiivistetysti taulukossa 9. Lisaksi niiden yliopistojen osalta, joissa
alan tutkinto-ohjelmia ei ole, on huomioitu kyberalaa Iahellad oleva tutkinto-ohjelma. Si-
sdadnottomaarat ja hakijamaarat eivat ole taysin tarkkoja. Tama johtuu siitd, ettd luvuissa
ei olla huomioitu mahdollisia avoimen vaylan ja siirtohaun kautta olevia opiskelupaik-
koja. Lisaksi tutkinto-ohjelmissa on usein kandidaatin ja maisteri opinto-oikeuden liséksi
mahdollisuus hakea vain maisteriopintoihin oikeuttavaan opinto-oikeuteen, johon on
oma kiintionsa. Nama tekijat vaikeuttavat lopullisen sisdanottomaaran arviointia ja sen
vuoksi listan luvut ovat suuntaa antavia.

Taulukosta ndhdaan, etta kyberturvallisuuteen keskittyvid tutkinto-ohjelmia on
suhteellisen vdhan. Yliopistojen tarjoamat kyberturvallisuuden tutkinto-ohjelmat tai 13-
heisesti alaan liittyvat tutkinto-ohjelmat eroavat sisall6llisesti toisistaan. Yliopistoilla on
toisin sanoen omat erikoistumisalansa kyberturvallisuudesta. Lisdksi huomionarvoista
on se, ettd opetus on keskittynyt ylempiin korkeakoulututkintoihin. Yksittaisia kybertur-
vallisuuden opintoja on yleisesti ottaen tarjolla lukuisissa tutkinto-ohjelmissa pakolli-
sina- tai valinnaisina opintoina.

Kokonaan Suomessa ja osittain ulkomailla suoritettavien kyberturvallisuuden ja
turvallisuuden tutkinto-ohjelmien sisddnottomaaran voidaan arvioida olevan karkeasti
noin 250 vuonna 2022. Tutkimuksen perusteella arvioidaan, etta vuosittain yliopistoista
valmistuu kyberturvallisuuden ja turvallisuuden osaajia hieman vdahemman kuin, mita
sisdanottomaara on. Edelld mainitussa luvussa on huomioitu vain kyberturvallisuuden ja
turvallisuuden alan tutkinto-ohjelmien sisddnottomaarat ja se rajaa ulkopuolelle alaa Ia-
hella olevat tutkinnot kuten tietotekniikan. Kokonaisuudessaan yliopistojen tuottama
osaajamaarad on melko vahdinen suhteessa tunnistettuun osaajapulaan.

Hakijamaarat keskeisiin alan tutkinto-ohjelmiin kuten Jyvaskylan yliopiston kyber-
turvallisuuden maisteriohjelmaan, Aalto-yliopiston Security and Cloud Computing (Se-
curity) ja Turun yliopiston Cyber Security -padaineeseen osoittavat, etta kyberturvalli-
suus koulutusalana kiinnostaa ihmisia merkittavissa maarin.

Yliopistot tarjosivat tarkasteluhetkelld vahaisissa maarin kyberturvallisuuden tay-
dennys- ja erikoistumiskoulutusta. Poikkeuksena oli Aalto-yliopisto, jossa alaan liittyvaa
tdydennyskoulutusta oli enemman tarjolla. Sen sijaan FITech verkostoyliopiston kautta
on mahdollista opiskella useita kyberturvallisuuden kursseja lukuvuotena 2021-2022.
Toisaalta sen valikoima koostuu yksittdisista kursseista, eikd sen kautta ole mahdollista
opiskella erillisia kokonaisuuksia kyberturvallisuudesta.

Haastatteluissa nousi esille muun muassa, ettd kyberturvallisuuden opetuksessa
ei ole yliopistojen vélistd yhteistyota ja sen kehittdmisen hyddyt nahtiin merkittavina.
Lisaresurssit kehittdisivat opetusta ja se nakyisi esimerkiksi kyberturvallisuuden kaytan-
non taitojen kehittavien harjoitusten lisadmisena opetukseen nykyista enemman. Yh-
tena resurssihaasteena nahtiin kyberturvallisuuden osaajien rekrytointi.
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Yliopisto Tutkinto-ohjelmat/keskeiset kurssi- | Sisdanottomaara Hakija-
kokonaisuudet 2022 maarat 2022
Aalto- Security and Cloud 11 194
yliopisto Computing (Security)
Aalto- Security and Cloud 76 ensimmaisella 735 ensimmaiselld
yliopisto Computing (SECCLO) hakukierroksella hakukierroksella
Helsingin Tietojenkasittelytieteen 45 452
yliopisto maisteriohjelma
Tampereen | Suuntaus: Advanced 1-30 -
yliopisto Studies in Information
Security 80 ECTS
Tampereen | Master’s Programme in 8 76
yliopisto Security and Safety
Management — Safety
Management and Engineering
Tampereen | Master’s Programme in 8 45
yliopisto Security and Safety
Management — Security
Governance
Jyvaskylan Kyberturvallisuuden 45 184
yliopisto maisteriohjelma
Jyvaskylan Turvallisuuden ja Strategisen analyy- | 25 390
yliopisto sin maisteriohjelma
Turun Cyber Security -paaaine + EIT Digital | 35 130 + EIT Digital
yliopisto Master School kaksoistutkinto-oh- (sisaltaa EIT Digital Master School -
jelma Master School kak- kaksoistutkinto-
soistutkinto-ohjel- ohjelman hakijat
man aloituspaikat)
Turun Cryptography -pdaaine 5 13
yliopisto
Turun Tietoliikenne- ja kybertuvallisuustek- | Arviolta 6-8 tieto- ja | Tieto- ja viestinta-
yliopisto nologia -pdaaine viestintatekniikan tekniikan DI-ohjel-
DI-tutkinto-ohjel- maan, jossa on
man hakijoista suun- | useita suuntautu-
tautuu tdhan. misia, haki 37
Oulun Tietotekniikka TkK + DI 100 522
yliopisto (DIA-yhteisvalinta) (DIA-yhteisvalinta)
Lapin Oikeusnotaari ja oikeustieteen mais- | 140 2888
yliopisto teri
Abo Temaattinen moduuli: Safety-Critical | - -
Akademi and Autonomous Systems 20 ECTS
[td-Suomen | Tietojenkasittelytiede LuK + FM (Jo- 68 261
yliopisto ensuu)
Vaasan yli- Automaatio ja tietotekniikka TkK + DI | 52 279
opisto
LUT-yli- Tietotekniikka TkK + DI 82 444
opisto (DIA-yhteisvalinta)
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Kyberturvallisuuden osaajien maaraa yhteiskunnassa voidaan lisata vaikuttamalla
useaan eri tekijaan. Yhtena keinona on lisata alan tutkinto-ohjelmia ja kasvattaa tut-
kinto-ohjelmien sisddnottomaarid. Nama toimenpiteet vaativat kuitenkin henkiléresurs-
sien kasvattamisen. Lisaksi kyberturvallisuuden osaajien maaraa voidaan lisata kehitta-
malla yliopistojen taydennyskoulutusta ja FITech verkostoyliopiston kurssitarjontaa.
Vaasan yliopisto jarjestaa FITech 5G (30 ECTS) kokonaisuuden ja tahan peilaten voitaisiin
miettia olisiko verkostoyliopiston kautta mahdollista jarjestaa vastaavia opintokokonai-
suuksia kyberturvallisuudesta tulevaisuudessa. Lisaksi opetusyhteistydn syventaminen
yliopistojen valilla mahdollistaisi opiskelijoita erikoistumaan monipuolisemmin eri ky-
berturvallisuuden osa-alueisiin.

Tutkimuksessa luotu tilannekuva ei ole taydellinen. Kyberturvallisuuden opetusta
tarjotaan useissa eri tiedekunnissa ja yksittaisid kyberalan kursseja on tarjolla lukuisissa
tutkinto-ohjelmissa, mika vaikeuttaa tilannekuvan luomista. Taiman vuoksi on mahdol-
lista, ettd joitakin kyberturvallisuuden kursseja on jaanyt tunnistamatta ja myos tut-
kinto-ohjelmia, joissa kyberturvallisuutta on sisallytetty tutkinto-ohjelman rakenteisiin.
Tilannekuvaa voitaisiin tarkentaa jatkotutkimuksessa, jossa jaotellaan olemassa olevat
kyberturvallisuuden kurssit esimerkiksi Cybersecurity Curricula 2017: Curriculum Guide-
lines for Post-Secondary Degree Programs in Cybersecurity ja siind maaritettyjen kyber-
turvallisuuden osa-alueiden perusteella Data Security, Software Security, Component
Security, Connection Security, System Security, Human Security, Organizational Security
ja Societal Security -kategorioihin. Taman perusteella pystyttdisiin havainnollistamaan,
onko osa-alueiden opetuksessa maarallisia eroja vai jakautuuko opetus tasaisesti eri
osa-alueiden kesken.
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7 Muiden toimijoiden kyberturvallisuuskoulutus

Tassa osassa selvitetdgan kansalaisen kyberturvallisuuden/digitaalisen turvallisuuden
osaamisen kehittdmisen tarjonta ja kehittdmistarve. Aluksi tehtiin nykytilan kartoitus,
jonka jalkeen nykytila analysoitiin. Aikaisempiin aineistoihin ja raportteihin seka kayn-
nissd oleviin hankkeisiin perustuen rakennettiin materiaali ja prosessi kansalaisten osaa-
misen vahvistamiseksi.

7.1 Aineiston keruu

Aineistoa kerattiin nykytilan kartoitusta varten yrityksiltd, kolmannen sektorin toimi-
joilta (yhdistykset, jarjestot, vapaa sivistystyd) seka valtiollisilta ja kunnallisilta toimi-
joilta, jotka jarjestavat kyberturvallisuuden koulutusta. Aiemmissa kartoituksissa, kuten
Kyberalan tutkimus ja koulutus Suomessa (Lehto & Niemeld, 2019), on kartoitettu toi-
mijoita, joilta tietoa lahdettiin kerddmaan. Taman lisaksi kartoitettiin, onko kentalle tul-
lut uusia toimijoita.

Aineistoa kerattiin verkosta etsimalld, sekd haastatteluiden ja kyselytutkimusten
avulla. Keratysta verkosta |6ytyvasta aineistosta muodostettiin ensin yleiskuva nykyti-
lanteesta, jota lahdettiin tarkentamaan kyselyilld ja haastatteluilla.

Sellaisia organisaatioita, jotka jarjestavat paljon kyberturvaisuuteen liittyvaa kou-
lutusta haastateltiin seuraavissa vaiheissa lisdaa. Verkossa tarjolla olevaa koulutustarjon-
taa tarkennettiin haastatteluilla, joilla lisdksi selvitettiin sitd, mihin suuntaan koulutus-
tarjontaa ollaan kehittamassa ja kenelle se on erityisesti suunnattu.

Seuraavissa vaiheissa haastateltiin sellaisia asiantuntijoita, joilla on ndkemysta ky-
berturvallisuuskoulutuksen tilasta ja tavoitetilasta, ndita asiantuntijahaastatteluja hyo-
dynnettiin erityisesti kehitystarpeiden arvioinnissa.

Pienemmille organisaatioille, joita on paljon, ja jotka eivat erityisemmin mainosta
jarjestavansa kyberturvallisuuteen liittyvaa koulutusta suuremmassa mittakaavassa
(kansalaisopistot, kesdyliopistot ja paikalliset yrittajajarjestot) lahetettiin lomakemuo-
toinen kysely, jotta voitiin kartoittaa missa maarin kyberturvallisuuden koulutusta liittyy
esimerkiksi muihin koulutussisaltéihin.

7.2 Kolmannen sektorin toimijoiden jarjestama koulutustarjonta

Kolmannen sektorin toimijoista laajimmin kyberturvallisuuteen liittyvda koulutusta jar-
jestdad Maanpuolustuskoulutus — MPK. Muista kolmannen sektorin toimijoista osa kan-
salaisopistoista jarjestaa jonkin verran kyberturvallisuuteen liittyvaa koulutusta, mutta
esimerkiksi yrittajajarjestojen osalta koulutus on satunnaista ja hyvin vahaista.
Seuraavaksi esitelldan kolmannen sektorin toimijoita:

Maanpuolustuskoulutus — MPK

MPK on Puolustusvoimien strateginen ja operatiivinen kumppani, joka osallistuu Suo-
men varautumiseen seka turvallisuusasioista tiedottamiseen ja valistamiseen. Tdssa ala-
luvussa esitetyt seikat perustuvat MPK:n edustajan haastatteluun, MPK:n Kyberturvalli-
suuden koulutusohjelmaan (MPK, 2021) sekd MPK:n verkkosivulta |0ytyviin tietoihin.
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Vuonna 2022 MPK on vakiinnuttanut asemansa kansalaisten kyberturvallisuus-
kouluttajana, ja kouluttaa tuhansia ihmisia vuosittain. Kyberkoulutuksen tavoitteena on
toisaalta tarjota tavallisille kansalaisille perusvalmiudet ja toisaalta jarjestaa sotilaallisia
valmiuksia palvelevaa koulutusta ja synnyttdaa puolustusvoimien reserviin kyberosaa-
mista. MPK jdrjestaa kaikille soveltuvaa matalan kynnyksen koulutusta edulliseen hin-
taan ja potentiaalia kasvattaa koulutettavien maaraa loytyy, ongelmana onkin se, etta
ihmiset, jotka eivat ole tietoisia kyberturvallisuuteen liittyvista seikoista, eivat mydskaan
osaa hakeutua koulutukseen. MPK on luonut kyberturvallisuuden koulutusohjelman,
jonka osiot ovat:

1. Kyberturvallisuuden perusosaamisen koulutuskokonaisuus

2. Kyberturvallisuuden jatko-osaamisen koulutuskokonaisuus

3. Kyberturvallisuusosaamisen soveltamisen koulutuskokonaisuus
4. Puolustusvoimien johtama koulutus ja muu harjoitustoiminta
5. Kyberturvallisuuden kouluttajakoulutus

Peruskurssit ovat paasdantoisesti kaikille avoimia TIVA — tai VARTU-kursseja ja jatko- ja
erikoiskurssit ovat paasaantoiset SOTVA-kursseja. Jatko- ja erikoistason kursseilla tarvi-
taan jo pohjatietoa, joka voi olla esimerkiksi siviiliammatin kautta hankittua tai MPK:n
omalta, nousujohteiselta kurssipolulta saatua. Edelld mainittujen lisdksi yhdistys jarjes-
133 myos muita teemaan liittyvia koulutuksia ja seminaareja. Peruskursseille voivat tulla
kaikki, ilman ennakkotietoja. (MPK, 2021)

Maanpuolustuskoulutuksen koulutusohjelman kuvauksessa kerrotaan, etta koulu-
tusohjelman tavoitteena on tarjota reservildisille ja muille kansalaisille nousujohteinen
kyberturvallisuuden koulutuspolku, joka vastaa sekd suomalaisen yhteiskunnan ja sen
kokonaisturvallisuuden, ettd myos Puolustusvoimien kyberosaamiseen tarpeeseen. Ky-
berkoulutusohjelmaan liittyy myoOs tiedotus- ja valistuskoulutuksellinen ndkokulma.
MPK:ssa koulutus on lain mukaan tiedostuksen ja valistuksen (TIVA), vapaan yhdistys-
toimintaan liittyvaa varautumis- ja turvallisuuskoulutusta (VARTU) seka julkishallinnolli-
sena yhteisona toteutettavaa sotilaallista valmiutta palvelevaa koulutusta Puolustusvoi-
mien ohjauksessa (SOTVA). Koulutusohjelman ensimmaisen kurssin verkkomateriaali on
vapaasti kaikkien kansalaisten saatavilla itsendista oman osaamisen kehittamista varten.
Lisaksi MPK on julkaissut yhdessa Jyvaskylan yliopiston kanssa kaikille kansalaisille tar-
koitetun Kyberin taskutieto — keskeisin kybermaailmasta jokaiselle -oppaan. Siihen on
koottu tarkeimmat kyberturvallisuusvinkit, joista voi olla hyétya kenelle tahansa tavalli-
sessa arkielamadssa ja kriiseihin varautumisessa. (MPK, 2021)

MPK:n koulutuksen haasteena on se, etta sellaiset henkilot, jotka koulutusta tar-
vitsevat, eivat valttamatta siihen hakeudu. Myds yhdistyksen maanpuolustuksellinen
ulottuvuus voi toimia joillekin karkottavana tekijana. Koulutuksia ei valttamatta |oydeta,
ellei MPK ole tuttu, eika esimerkiksi ymmarreta, ettad kursseja suorittaakseen ei tarvitse
olla reservildinen, eli ei tiedetd, etta naihin koulutuksiin voi osallistua.

Haasteena onkin saada tieto koulutuksista kaikille kiinnostuneille ja tahan tarvit-
taisiin laajempaa markkinointia sekd ndiden ettd muiden koulutusten osalta. Kaikille
avoin koulutustarjonta olisi hyva saada yhteen paikkaan, josta jokainen halukas voisi ha-
keutua koulutuksiin. Esimerkiksi kansalaisenkyberinfo.fi tai muu vastaava sivusto voitai-
siin tatd tarkoitusta varten perustaa. (Panu Moilasen haastattelut, MPK:n verkkosivu,
MPK:n koulutusohjelma) MPK:n kyberkoulutusohjelman tarkempi esittely on liit-
teessa 4.
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Naisten valmiusliitto

Naisten valmiusliitto jarjestdaa koulutusta yhdessa yhteistydkumppaniensa kanssa, yh-
teistydkumppaneita ovat mm. MPK, Puolustusvoimat, Lotta Svard Saatio, Maanpuolus-
tuksen kannatussaatio, Vapepa, SPEK ja Kova-toimikunta.

Valikoimassa on ajankohtaisia, naisille suunnattuja, turvallisuuteen keskittyvia
kursseja. Vuosittain jarjestetddan kaksi suurempaa NASTA-harjoitusta sekd pienempia
PIKKU NASTA -harjoituksia. Talla hetkelld valikoimassa on informaatiovaikuttamiseen
liittyva kurssi, jonka aikana tutustutaan informaatiovaikuttamisen eri muotoihin, infor-
maatiosotaan ja propagandalta suojautumiseen. (Naisten valmiusliitto, 2021)

Vanhustyon keskusliitto

SeniorSurf rohkaisee ikddantyneitad ihmisia tarttumaan tietokoneisiin ja nettiin. Sivustolla
on koottuna opastusmateriaaleja ja ohjeita opastukseen hakeutumiseen. Sivuston sisal-
|0issa ja jarjestettavdssa opastuksessa kasitelldadan myods kyberturvallisuustaitoja. (Van-
hustyon keskusliitto, 2021)

Kauppakamari

Keskuskauppakamari tarjoaa verkkosivullaan Kansainvélisen kauppakamarin (Internati-
onal Chamber of Commerce, ICC) tuottaman Tietoturvaoppaan yrityksille kaikkien suo-
malaisten toimijoiden kayttoon. Opas on suunnattu yritysten omistajille, henkilostolle ja
johtajille. (Keskuskauppakamari, 2016)

Kauppakamarin verkkosivustolta on ostettavissa Tietoturva tavaksi -verkkokoulu-
tus. Lisaksi paikalliset kauppakamarit ovat jarjestaneet/jarjestavat yksittaisia kybertur-
vallisuuden koulutuksia, kuten esimerkiksi Tampereen kauppakamarin jarjestama Tieto-
turvariskeihin varautuminen ja tietomurtoon reagointi -koulutus. (Kauppakamari, 2021)

Suomen yrittdjat

Suomen yrittdjilla on ollut silloin talléin kyberturvallisuuteen liittyvaa koulutusta tarjolla.
Kursseja on kuitenkin jouduttu perumaan vahadisen ilmoittautujamaaran vuoksi. Tutki-
mukseen ei saatu vastauksia. Arvion mukaan tieto- ja kyberturva-asiat ovat teemoina
osana muita digiaiheisia koulutuksia, jolloin niitd ei valttamatta tunnisteta muiden aihei-
den joukosta tai itsenaiseksi kokonaisuudekseen.

7.3 Kansalaisopistot ja kesadyliopistot

Suomessa on 177 kansalaisopistoa ja 18 kesayliopistoa. Verkkohakujen perusteella sel-
visi, ettd kyberturvallisuuteen, informaatioturvallisuuteen tai digitaaliseen turvallisuu-
teen liittyvaa koulutusta on jonkin verran tarjolla. Koulutustarjontaa paatettiin selvittaa
tarkemmin kyselylla, jotta myos suunnitteilla oleva koulutustarjonta tulisi otetuksi huo-
mioon. Kysely lahetettiin kaikille kansalaisopistoille ja kesayliopistoille ja vastauksia saa-
tiin 39 kappaletta.
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7.3.1 Vastausten analyysi

1. Jarjestatteko talla hetkelld kursseja, jotka keskittyvat padasiassa kyberturvallisuu-
teen, informaatioturvallisuuteen tai digitaaliseen turvallisuuteen?

e Kylla: 10,3 % vastaajaorganisaatioista
e Ei: 89,7 % vastaajaorganisaatioista

2. Millaisia kursseja ja millaisilla sisalloilla?

e Tietoturva ja kyberturvallisuus; rikokset ja huijaukset Internetissd
- Talla luennolla voit perehtya tieto- ja kyberturvallisuuden perusteisiin ta-
vallisten ihmisten nakékulmasta ja saada tietoja siita, millaisia rikoksia ja
huijauksia Internetin valityksella tehdaan.

e Teemallinen digitydpaja — Tietoturva
- Tietoturvasta huolehtiminen on tarkeda nykyisin monien laitteiden ja ti-
lien aikana. Tule kuulemaan miten voit valttda pahimmat sudenkuopat ja
mm. madarittaa itsellesi turvalliset salasanat.
e Sdhkdiset asiointipalvelut -kurssi

Arjen tietotekniikka

e Osuvat taidot kurssi
Taman lisdksi tietoturvallisuudesta puhutaan paljon tabletin, tietokoneen ja alypuheli-
men peruskursseilla. Kohteina seniorit, lahinna IT-turvallisuuteen liittyvia asioita. Kayt-
tajatunnukset, salasanat, tunnistautuminen. Virukset, madot, haittaohjelmat ym. Kurs-
sien nimikkeet vaihtelevat. Lisaksi on ollut lyhyita, luentotyyppisia tietoiskuja tietotur-
vallisuudesta.

3. Kasitelladnko kyberturvallisuuteen, informaatioturvallisuuteen tai digitaaliseen tur-
vallisuuteen liittyvia asioita osana jotain kurssia?

e Kylla: 64 % vastaajaorganisaatioista
e Ei: 36 % vastaajaorganisaatioista

4. Milla kursseilla n3ita asioita kasitelldan?

e Senioreille kohdennetuilla digikursseilla kdydaan lapi yleisesti tietoturva-asioita.
e Tietotekniikka-klinikka koulutuksia.
Kurssikuvaus: Opiskelijalle tarjotaan 3 x 45 min. opetuskokonaisuutta yksildopetuksena.
Kurssille mukaan henkilokohtainen laite (kannettava tietokone, tabletti tai dlypuhelin),
jonka opetusta halutaan. Kurssi raataléidaan oppilaan tarpeiden mukaan. Tama kurssi
sopii myos aloittelijoille.

Kohderyhma on kaikki tietoteknisid laitteita (dlypuhelin, tabletti, tietokone) kayt-
tavat kansalaiset, mutta erityisesti ikdihmiset, joille dlylaitteiden kdyttd tulee uutena
haasteena vastaan. Tietoturva tulee naissa koulutuksissa aivan keskeisesti esille. Pelkas-
taan tietoturvaan keskittyvia koulutuksia on jarjestetty aiemmin, mutta tana paivana se
kytketdaan osaksi laitekoulutusta.

5. Suunnitteletteko tulevaisuudessa lisdavanne kyberturvallisuuteen, informaatiotur-
vallisuuteen tai digitaaliseen turvallisuuteen liittyvaa koulutustarjontaa?
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e Kylla: 43,6 % vastaajaorganisaatioista
e Ei: 56,4 % vastaajaorganisaatioista

6. Millaisia koulutussisaltéja on suunnitteilla ja mille kohderyhmille?

Suunnitteilla on koulutusta senioreille, sekd erimerkiksi tdydennyskoulutusta tyoikai-
sille. Lisdksi suunnitellaan myos koulutusta opettajille. Toisaalta koulutusjarjestdjatkin
kaipaisivat lisdtietoa aiheesta, koska aihepiirin koulutuksia ei valttamatta osata suunni-
tella.

7.3.2 Haasteet ja kehittamistarpeet

Kansalaisopistoilla on laaja opiskelijakunta ja valmiit markkinointikanavat koulutuksil-
leen. Kuitenkin vain harvat vastaajatahot jarjestavat kyberturvallisuuteen, informaatio-
turvallisuuteen tai digitaaliseen turvallisuuteen liittyvaa koulutusta talla hetkella.

Nykyiset sisallot ovat kansalaisen perustaitojen kannalta hyvia ja ne olisikin hyva
saada laajemmin eri kansalaisopistoissa tarjolle. Kyberturvallisuuteen liittyvia asioita si-
vutaan talla hetkelld 64 % vastaajaorganisaatioissa osana muiden kurssien sisdltdja, ja
tatdkin osuutta olisi hyva nostaa, jos varsinaisia, ndihin teemoihin taysin keskittyvia kurs-
seja ei esimerkiksi resurssien vahyydesta johtuen pystyta jarjestamaan.

Kansalaisopistoissa opiskelee paljon senioreita, ja heille suunnattuja kursseja on-
kin tarjolla. Kansalaisopisto on monille senioreille tuttu opiskelupaikka, joten seniorit
tavoittavaa koulutussisaltoa olisi hyva jarjestaa ja markkinoida enemmankin.

Alle puolet vastaajaorganisaatioista suunnitteli lisddvansa kyberturvallisuuteen,
informaatioturvallisuuteen tai digitaaliseen turvallisuuteen liittyvaa koulutustarjontaa
tulevaisuudessa. Tassa toki tdytyy huomioida kyselyn ajankohta, joka oli vuoden 2021
loppupuolella. Tilanne on voinut tdssad suhteessa parantua, silld Ukrainan sodan myota
kyberasiat ovat saaneet huomattavasti enemman medianakyvyytta ja herattdneet myos
kansalaisten kiinnostusta.

Ne tahot, jotka suunnittelivat koulutuksen lisdamistd, suunnittelivat mm. tayden-
nyskoulutusta tyoikaisille ja tilauskoulutusta, ja néille olisikin tarvetta, silla erityisesti pk-
yritysten tyontekijat saattavat taloudellisista syista jadda koulutusta vaille, ja kansalais-
opistojen koulutus on edullista, matalan kynnyksen koulutusta.

Vastauksissa mainittiin myos se, ettei kiinnostusta koulutuksiin osallistumiseen
pienelld paikkakunnalla ole ja ettei kansalaisopistoilla ole itselladn tarpeeksi tietoa ky-
berturvallisuuskoulutuksesta.

7.4 Valtiollisten ja kunnallisten toimijoiden jarjestama
kyberturvallisuuden koulutus

HAUS kehittamiskeskus Oy

eOppiva on valtionhallinnon yhteinen oppimisalusta, jota ylldpitdd HAUS kehittamiskes-
kus Oy. Koulutukset on tarkoitettu valtionhallinnon tyontekijoille ja oppimisymparistéon
paasy vaatii kirjautumisen. eOppivassa on kuitenkin myos kaikille avoimia koulutuksia.

HAUS kehittamiskeskus Oy:n tarjonnassa oleva kyberturvallisuuden koulutus tai
koulutus, jossa on osana kyberturvallisuuden sisaltoja (sivustolla kaytetaan termia digi-
turvallisuus). (HAUS, 2021)
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Suurena kouluttajana HAUSia haastateltiin kyberturvallisuuteen liittyvasta koulu-
tustarjonnasta ja siihen liittyvista suunnitelmista. HAUSin kohderyhmana ovat erityisesti
valtion ja kuntien palveluksessa tydskentelevat, joskin eOppivan koulutukset ovat paa-
osin kaikille avoimia ja esimerkiksi pk-yritykset voisivat niita halutessaan hyédyntaa.

HAUSIlla aloitettiin kybermaailmaan, tarkemmin tietosuojaan liittyva koulutus
vuonna 2018. Sen jdlkeen koulutustarjonta on kasvanut kattamaan laajasti erilaisia ky-
berturvallisuuden osa-alueita. HAUS markkinoi koulutuksia kohderyhmilleen ja osa kou-
lutuksista on kohderyhmille myds ns. pakollisia.

HAUS suunnittelee lisadvansa kyberturvallisuuteen liittyvaa koulutusta tulevaisuu-
dessa. Mahdollisuuksien mukaan jarjestetddan myos ei-verkkopohjaista koulutusta tee-
masta. Esimerkiksi asiantuntijoille voitaisiin jarjestaa yhteisia Teams-koulutuksia ja val-
mennustuokioita ja lisdksi voitaisiin tarjota myos syventavaa koulutusta ja pidempid mo-
duuleja kyberuhkia ennaltaehkdisevind tdydennyskoulutuksina kriittisissa tehtavissa
tyoskenteleville henkiloille. HAUSin kyberturvallisuuskoulutusten piirissa on yli 100 000
henkilda. Suorituksia on huhtikuussa 2022 yli 50 000.

HAUS mittaa koulutustoimintaansa jatkuvasti esimerkiksi kysymalld palautetta
koulutuksiin osallistuneilta henkil6ilta. Osallistujat ovat erittdin tyytyvaisia koulutuksiin
(asteikolla 1-5 92 % vastaajista antaa arvosanaksi 4 tai 5). My0s sisalto koetaan hyodyl-
liseksi oman tyon ndkokulmasta. Osallistujat kiittelivat sita, etta sisallot on esitetty mie-
lenkiintoisesti ja koulutusten kysymykset/tehtdvat auttavat miettimdan teemoja kay-
tannossd. Koulutuksen suorittajat pitivat erityisesi videoista, joita sisaltyi verkkokoulu-
tuksiin. (FT Petteri Kallion haastattelu)

Digi- ja vaestotietovirasto

Digi- ja vaestotietovirasto tarjoaa Digiturvallinen eldama -koulutuksia, joiden tavoitteena
on opettaa turvallista toimintaa digimaailman uhkatilanteissa. Kokonaisuus sisaltaa
verkkokoulutuksia organisaatioiden johdolle, digitaalisen turvallisuuden asiantuntijoille
ja organisaatioiden koko henkildstolle. Koulutuksia taydentdaa mobiilipeli, jonka avulla
padsee harjoittelemaan digiturvataitoja kdytanndllisissa tilanteissa. Koulutuskoko-
naisuus on kaikille avoin ja maksuton. (DVV, 2021)

Lisaksi virastolla on JUDO-hanke, jonka tavoitteena on kehittaa julkisen hallinnon
digiturvan johtamista ja hallintaa, henkiloston digiturvaosaamista seka tarjoaa tukea
turvallisempien palveluiden kehittdmiseksi. Hanke tukee julkista hallintoa turvallisten ja
luotettavien palveluiden kehittamisessa vuosina 2019-2023. Hankkeen puitteissa on to-
teutettu mm. verkkoldhetyksia ja tyOpajoja, joissa asiantuntijat kertovat parhaista kay-
tannoista ja antavat konkreettisia neuvoja digiturvallisuuden toteuttamiseen. (DVV,
2021)

TAISTO-harjoitukset ovat myds osa Digi- ja vaestotietoviraston toimintaa. Naissa
digitaalisen turvallisuuden harjoituksissa julkishallinnon toimijat harjoittelevat hairioti-
lanteissa toimimista kuvitteellisten tilanteiden kautta. (DVV, 2021)

Huoltovarmuuskeskus

Huoltovarmuuskeskus jarjestaa yhteistydssa muiden toimijoiden kanssa valtakunnallista
Tieto-harjoitusta. Se on yritysten ja viranomaisten yhteistoimintaharjoitus laajojen ky-
berhairididen varalta. Harjoituksia jarjestetaan joka toinen vuosi, ja ne kohdistetaan eri-
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tyisesti erikseen valittaville toimialoille. Harjoittelulla tuetaan yritysten jatkuvuudenhal-
lintaa, varautumista ja kehitetdan sopimussuhteista yhteisty6td. (Huoltovarmuuskes-
kus, 2021)

Puolustusvoimat

Puolustusvoimilla on erillinen kybervarusmieskoulutus. Kybervarusmiehet saavat ope-
tusta kyberpuolustuksen ammattilaisilta ja paasevat kyberturvallisuuteen liittyvia toita.
Palveluksen aikana osallistutaan blue team / red team -harjoitustoimintaan, rakenne-
taan palveluja ja testataan niiden turvallisuutta seka suoritetaan ohjelmointiprojekteja.
(Puolustusvoimat, 2021a)

Lisdksi Puolustusvoimiin on perustettu Johtamisjarjestelmakoulu, joka toimii joh-
tamisjarjestelmatoimialan, kyberpuolustuksen ja informaatiopuolustuksen toimialakou-
luna. Koulu tukee Puolustusvoimien toimintaa ja tekee tiivista yhteistyota vastuualueel-
laan Maanpuolustuskorkeakoulun seka puolustushaara-, toimiala- ja aselajikoulujen
kanssa. (Puolustusvoimat, 2021b)

7.5 Yritysten tarjoama kyberturvallisuuden koulutus

2NS

2NS tarjoaa ns. perustasoista koulutusta yritysten henkilostolle seka tietoturvakoulu-
tusta ohjelmistokehittdjille. Henkilston tietoturvakoulutusta myydaan Kyberoppi-nimi-
send verkkokoulutustuotteena, joka on tarkoitettu seka yksityisille yrityksille etta julki-
sille organisaatioille. Kyberoppi on saatavilla 14 eri kielelld ja koulutustuotteen piirissa
on n. 100 000 kayttajaa. Koulutuksessa tutustutaan erilaisiin tietoturvatilanteisiin huu-
morin keinoin ja testataan omaa osaamista. (2NS, 2022)

Alma Talent

Alma Talent (2021) kouluttaa asiantuntijoita ja paattajia livena ja verkossa. Yrityksen ky-
berturvallisuuteen liittyvat koulutukset:

e Tietosuojakursseja, tuotteisiin (kuten MS365) liittyvia tietoturvakursseja

e Privacy Pro -sertifikaatti

e Certified Information Privacy Professional/Europe (CIPP/E)

e Certified Information Privacy Technologist (CIPT)

e [T-riskienhallinta

e Tietosuojavastaavan koulutusohjelma

e Certified information privacy manager

e Toteuta onnistunut kyberharjoitus

Arrow ESC

Arrow ECS on Suomen ainoa virallinen EC-Council- koulutuskeskus. EC-Councilin hakke-
rointi- ja tietoturvakurssien tarkoituksena on laajentaa it-asiantuntijoiden osaamista tie-
toturvauhkiin ja niilta suojautumiseen liittyen. (Arrow ESC, 2021)
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Arter Oy

Yritys tarjoaa kursseja tietoturva-alan ammattilaisille. Tarjolla oleva kurssi: SO
27001:2017 Tietoturvajarjestelmdn rakentaminen. (Arter Oy, 2021)

CGl

CGl tarjoaa henkilostokoulutusta yrityksille myos kyberturvallisuuteen liittyen. Lisdksi
yrityksen tarjoamasta loytyy kyberturvallisuuteen keskittyva, siirrettava pakohuonepeli.
Pakohuonepelin voi tilata toimipisteen parkkipaikalle mihin tahansa Suomessa. Peli raa-
taloidaan organisaation tietoturvaohjeistusten mukaiseksi. (CGl, 2021)

Cyberwatch Finland

Cyberwatch Finland tarjoaa e-koulutuspalveluita ja konsultointia kybertietoisuuden ja -
osaamisen parantamiseksi kaikilla organisaation tasoilla. Kyberjohtamisen peliharjoituk-
sen avulla tuotetaan osaamista kyberturvallisuuden strategisella tasolla. Heilld on mah-
dollisuus tarjota myos yrityskohtaisesti raataloityja koulutuspaketteja. (Cyberwatch,
2021)

Elisa Santa Monica

Elisa Santa Monica (Elisa, 2021) tarjoaa kursseja ja koulutuspalveluja nimelld SantaCare
Training Services. Tarjolla olevat kyberturvallisuuteen liittyvat kurssit:

e Henkiloston tietoturvakoulutus,

e Johdon ja esimiesten perehdytys yritysten kyberuhkiin ja niilta suojautumiseen,

e Johdanto kyberuhkien torjuntaan,

e Cyber threat intelligence and threat hunting,

e Tuotantoverkkojen kyberturvallisuuden perusteet,

e Yritysverkon tietoturva.

F-Secure

Cyber Security Base with F-Secure on Helsingin yliopiston yhteistydossa F-Secure Cyber
Security Academyn kanssa jarjestama kurssisarja, joka keskittyy kyberturva-ammattilai-
sen tydhon liittyvien ydintietojen ja kykyjen rakentamiseen. Kurssisarja on ilmainen ja
avoin kaikille. Ei ilmoittautumista eika osallistujamaéaraa ole rajoitettu. (Mooc.fi, 2021)

Lisdksi tarjolla on yritysten tarpeisiin raataloitya koulutusta seka valmiita ammat-
tilaistason kursseja ja Capture the Flag -tapahtumia. Valmiit kurssisisallot ovat (F-secure,
2021)

e Proactive Web Defense,

e Proactive Network Defense,
e Proactive First Response,

e Proactive Mobile Defense.
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Granite

Granite (2022) tarjoaa koulutusta tietoturvan perusteista yritysten henkilostolle. Verk-
kosivuston mukaan koulutuspalvelulla on yli 200 000 kayttajaa. Kurssikokonaisuudet
ovat

e Tietoturvan perusteet 1: Teknologinen tietoturva
- Verkkokoulutus tietoturvan teknologisista perusteista koko henkildstolle.
e Tietoturvan perusteet 2: Tietoturva tyossa
- Tyopaikan tietoturvallisuuden periaatteet ymmarrettavana verkkokoulutuk-
sena.
e Tietoturvan perusteet 3: Arki ja tyomatka
- Tietoturvallisuuden periaatteita kdaytannon esimerkkien kautta koko henki-
|6ston tarpeisiin.
e Tietoturvan perusteet 4: Tietoturva etadtdissa
- Etdtyon kriittisimmat tietoturvakysymykset selkedna verkkokoulutuksena.

Insta

Insta tarjoaa kyberturvallisuuden koulutusta yritysten henkildstélle. Instan tarjoama
koulutus on tarkoitettu |ahinna IT-alan ammattilaisille, mutta tilauksista yrityksille voi-
daan jarjestdada myos ns. perustason koulutusta. Koulutustarjonta on padosin turvalliseen
sovelluskehitykseen liittyvaa taydennyskoulutusta. Lisdksi Insta jarjestaa kymmenia ky-
berturvallisuusharjoituksia vuodessa. Jatkossa tarkoitus jatkaa saman tyyppisia koulu-
tuksia.

Kyberturvallisuustaitojen tulisi olla kansalaistaitoja, joiden kouluttaminen lahtee
peruskoulutasolta. Julkinen sektori voisi tarjota enemmankin kansalaisten taitoihin seka
omaan henkilékohtaiseen tietoturvaan liittyvaa koulutusta. Useat ihmiset saavat kylla
koulutusta tyopaikoillaan, ainakin jos tydskentelevat suuremmissa yrityksissa. Pienem-
pien yritysten tyontekijoillekin olisi ilmaista tarjontaa verkossa, mutta sen |6ydettavyys
on huono. (Insta, 2021; Elina Niemimaan haastattelu)

JYVSECTEC by JAMK

JYVSECTEC (Jyvaskyla Security Technology) on Jyvaskylan ammattikorkeakouluun kuu-
luva kyberturvallisuuteen ja tekodlykehitykseen keskittynyt tutkimus-, koulutus- ja kehi-
tyskeskus. JYVSECTEC tarjoaa kyberturvallisuuskoulutuksia ja kyberturvallisuusharjoi-
tuksia yrityksille ja julkisille toimijoille. JYYSECTEC on kehittdnyt Suomen kansallisen Cy-
ber Range -kyberharjoitusympariston (Cyber Range on kansainvalinen termi kybertur-
vallisuuden tekniselle koulutus- ja harjoitusinfrastruktuurille). Lahes kaikissa JYVSEC-
TEC:n jarjestamissa koulutuksissa ja harjoituksissa hyodynnetadn kansallista Cyber
Range -ymparistod RGCE (Realistic Global Cyber Environment).

JYVSECTEC tarjoaa monipuolista koulutusta tieto- ja kyberturvallisuuden eri osa-
alueilla. Koulutusten tarkoituksena on lisata henkiloston tietoja ja taitoja sopeutua digi-
talisaation jatkuvaan muutokseen ja kyberuhkiin. Tarjottavissa koulutuksissa kehitetaan
yksildn osaamista valituista aiheista nykyaikaisilla harjoitusmenetelmilld ja kdytannén
harjoituksilla. Tarjottavia koulutuksia ovat Ethical Hacking and Penetration Testing
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(kesto 3paivaa), Threat Hunting (kesto 2 paivaa), Cyber Incident Response (kesto 2 pai-
vaa), Cyber Security Operations Center (kesto 3 paivaa) ja taman lisaksi rddtdléityjd kou-
lutuskokonaisuuksia asiakastarpeen mukaisesti.

JYVSECTEC jarjestaa kyberturvallisuusharjoituksia yrityksille ja julkisille toimijoille.
Vuodesta 2013 alkaen JYVSECTEC on jarjestdnyt kansallista kyberturvallisuusharjoitusta
KYHA. KYHA-harjoitusten tarve ja maara on kasvanut vuosittain ja vuonna 2022 kansal-
lisia KYHA-harjoituksia jarjestetdaan 4 kappaletta (Turvallisuuviranomaiset, Valtionhal-
linto, Terveydenhuolto, sekd Kuntasektori ja kriitiinen infrastruktuuri). KYHA-harjoitus-
ten lisdksi JYVSECTEC tarjoaa kyberturvallisuusharjoituksia yrityksille ja julkisille toimi-
joille. Tarjottavia kyberturvallisuusharjoituksia ovat Live Exercise, Digital Forensics and
Incident Response (DFIR) Exercise ja Threat Hunting Exercise.

JYVSECTEC tarjoaa myos FINCSC-sertifikaattia (Finnish Cyber Security Certificate).
FINCSC on yrityksille ja yhteisdille luotu sertifiointijarjestelma tietojen turvaamiseen ja
lilketoiminnan jatkuvuuden varmistamiseen. Se on kohdistettu erityisesti PK-sektorille,
mutta soveltuu kaytettavaksi kaikenkokoisille organisaatioille niiden toimialaan katso-
matta. Erityisesti koulutustarpeen kannalta huomattavaa on, etta FINCSC-sertifiointi an-
taa kattavan tilannekuvan organisaation kyberturvallisuuden tasosta. (JYVSECTEC, 2022;
FINCSC, 2022)

KPMG

KPMG (2021) tarjoaa tietoturvakursseja ja koulutuksia. Kurssit voivat tahdata johonkin
ammattitutkintoon kuten CISSP, CISM tai CPTE tai liittya johonkin tiettyyn aiheeseen,
esimerkiksi tietosuojavastaavan rooliin. Kouluttajina kursseilla ja koulutuksissa toimivat
KPMG:n tietoturvan ja tietosuojan asiantuntijat. Koulutuksia ovat

e Tietoturvallisuuden ammattitutkintoihin valmentavat koulutusjaksot (CISSP,
CISM, CPTE),

e Kattava tietoturvallisuuden koulutusohjelma, 10 pv (vaihtoehtoisesti yksittdisia
koulutusjaksoja),

e Sovelluskehityksen tietoturvallisuus-koulutusohjelma,

e Automaation tietoturva,

e Organisaation tietosuojariskien hallinta,

e Tietoturvallisuuden seminaarit ja ajankohtaistapahtumat,

e Koko henkiloston tietoturva- tai tietosuojaperehdytys,

e Hankintojen/sovelluskehityksen tietoturvallisuus,

e Tietosuojavastaavan koulutus,

e Saannolliset ja jatkuvat koulutusohjelmat (esim. 2 kk vélein aihe/osallistu-
jaryhma).

Navisec

Navisec tarjoaa tietoturva- ja tietosuojakoulutusta verkossa eri kohderyhmille. Koulu-
tukset on suunnattu erityisesti yrityksille, kunnille ja julkisille organisaatioille, sosiaali- ja
terveystoimelle seka opetuksen ja varhaiskasvatuksen toimijoille. Navisec:n (2022) vali-
koimassa on seuraavia koulutuksia:

e Henkiloston tietoturva- ja tietosuojakoulutus,



103

e Luottamushenkildiden tietoturva ja tietosuoja,
e Turvallinen tiedonhallinta,

e Sosiaalihuollon tietoturva ja tietosuoja,

e Opetustoimen tietoturva ja tietosuoja,

e Varhaiskasvatuksen tietoturva ja tietosuoja,

e Turvallisen salasanan muistilista.

Nixu Oyj

Nixu Oyj tarjoaa koulutusta ja kyberharjoittelua organisaation toiveiden mukaisesti hen-
kilostolle. Koulutukset koostuvat esimerkiksi luennoista, harjoituksista, ryhmatoista ja
peleistd. Nixu tuottaa asiakasorganisaatioilleen my6s koulutusmateriaaleja ja eLearnin-
geja henkiloston kouluttamiseen. Lisdksi koulutusvalikoimassa on esimerkiksi tietojen-
kalasteluyritysten simulointia ja tietoturvapakohuoneita. Koulutukset suunnitellaan or-
ganisaatioiden tarpeita ja esimerkiksi sertifiointeja vastaaviksi. Nixu jarjestdd myos tie-
toturvatapahtumia ja tarjoaa palveluita henkildston tietoturvatietoisuuden kehittami-
seen. Kyberharjoitukset raatiloidaan tilaajaorganisaatioiden tavoitteiden mukaisesti ja
saatavilla on esimerkiksi laajoja toiminnallisia harjoituksia seka pienimuotoisempia tyo-
poytaharjoituksia ja ndiden valimuotoja. (Nixu, 2021a)

Nixu Challenge -harjoitteluohjelma antaa nuorille mahdollisuuden paasta tyosken-
telemaan aitoihin kyberturva-alan téihin Nixun ammattilaisten rinnalla. Haku harjoitte-
luohjelmaan kaynnistyy teknisen haasteen ratkaisemisella, jonka avulla hakijat osoitta-
vat tekniset taitonsa ja ongelmanratkaisukykynsa. (Nixu, 2021b)

Lisaksi tarjolla on rekrykoulutusta kyberturva-alalle AW Academyn kautta. Koulu-
tus kestaa 12 viikkoa, jonka jalkeen koulutettavat aloittavat tydskentelyn Nixulla trai-
neina. (Anu Laitilan haastattelu)

Professio Finland Oy

Professio Finland Oy tarjoaa kyberturvallisuuteen liittyvaa koulutusta erityisesti IT-alan
ammattilasille, seka julkisen puolen etta yksityisen sektorin tarpeisiin. (Professio, 2022)

Salus Qualitas Consulting Oy

Salus Qualitas Consulting Oy on turvallisuuteen ja laatuun erikoistunut konsultointi- ja
koulutuspalveluja tarjoava yritys. Yrityksen valikoimassa on sote-alan tietoturva- ja tie-
tosuojakoulutusta. (Salus, 2021)

Saranen Consulting Oy

Saranen Cyber Security Academy on tietoturva-alan rekrykoulutusohjelma. Viiden kuu-
kauden koulutusohjelmaan sisaltyy |ahiopetusta, etdopiskelua sekd tyossdoppimista.
Koulutusohjelman tavoitteena on, ettd ohjelman paatyttya opiskelijat tyollistyvat yhteis-
tyoyrityksiin erilaisiin tyorooleihin. Koulutuksen ensisijainen kohderyhma on ICT-alan
korkeakoulututkinnon suorittaneet tai tyokokemuksen kautta vastaavan ammattitaidon
omaavat TE-toimiston asiakkaat, jotka haluavat kehittda osaamistaan. (Saranen, 2021)
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Silverskin Information Security Oy

Silverskin Academy tarjoaa kyberturvakoulutuksia yrityksille. Kyberturvatietoisuuskou-
lutukset kehittdavat motivaatiota ja yksiloiden kykya havaita kyberriskeja seka toimia tur-
vallisesti arjessa. Hallinnolle ja asiantuntijoille suunnatut koulutukset on suunniteltu ke-
hittdmaan organisaation kyvykkyytta ja taitoja puolustautua. Silverskinin (2021) tarjo-
amia koulutuksia ovat:

e Kyberturvatietoisuus,

e Turvallinen sovelluskehitys,
e Kaytannon harjoitukset,

e Kyberturvademot,

e Luennot ja katsaukset.

Sovelto Oyj

Sovelto Oyj tarjoaa tietoturvakoulutuksia organisaatioiden tarpeisiin. Valikoimassa on
laajasti kursseja eri aiheista, kuten web-palvelun haavoittuvuuksista, tietokantojen tie-
toturvasta, PKl:sta ja varmenteista. (Sovelto, 2021)

Sulava Oy

Sulava Oy on Microsoftin virallinen koulutuskumppani, joka tarjoaa luokkamuotoisia- ja
online-koulutuksia, kartoituksia, testauksia, luentoja ja koulutusmateriaaleja. Valikoi-
massa on yleisia Microsoft 365:een liittyvia koulutuksia, joissa kasitelladn myds turvalli-
suusasioita, seka yleisempia koulutuksia, kuten “Tietoturvakoulutus etatyota tekeville”.
(Sulava, 2021)

7.6 Muita toimijoita

Teknologiateollisuus

Teknologiateollisuuden MyTech-ohjelma on yldkouluille ja toiselle asteelle suunnattu
oppimiskokonaisuus. Osana sitd on julkaistu yhteistydssa Maol:ryn kanssa kyberturvalli-
suuden pakopeli. Kyseessa on virtuaalinen oppimiskokonaisuus, jossa nuoret padsevat
pakopelin omaisesti tutustumaan kyberturvallisuuden maailmaan, kyberturva-alaan ja
siihen liittyviin ammatteihin. (Teknologiateollisuus, 2021)

Tieto- ja viestintatekniikan ammattilaiset TIVIA ry

TIVIA jarjestaa IT-koulutuksia eri aiheista. Osa koulutuksista on TIVIAn jarjestdmia ja osa
TIVIANn yhteistydkumppaneiden jarjestamia. Koulutussisalldissa on koulutuksia myds tie-
toturvasta. (TIVIA, 2021)

7.7 Muiden EU-maiden malleja

National Cyber Security Index (NCSI) mittaa eri maiden kyberkyvykkyyttd, Suomi sijoit-
tuu listauksessa kymmenenneksi ja Suomea edelld EU-maista ovat 1. Kreikka, 2. Liettua,
3. Belgia, 4. TSekki, 5. Viro, 6. Saksa, 7. Portugali, 8. Espanja seka 9. Puola. (NCSI, 2022)
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Kreikka

Kreikan kyberturvallisuusstrategiassa todetaan, etta tarkoituksenmukaista ja kohden-
nettua kyberturvallisuustietoisuuskoulutusta tulee jarjestad kansalaisille. Tassd tyossa
pitda hyodyntaa eri kanavia, jotta koulutus tavoittaa eri kohderyhmat. Kreikassa on
luotu "kayttaja-kansalaisen” kyberturvallisuusohjelma, jonka toimeenpanoa valvoo kan-
sallinen kyberturvallisuusviranomainen. Ohjelma siséltaa informaatiokampanjoita seka
koulutusta yhteistyossa yliopistojen kanssa. (Cyberwiser, 2022; Greece, 2020, 12)

Liettua

Liettuan kyberturvallisuusstrategiassa korostetaan kansallisen kyberturvallisuuskulttuu-
rin luomista ja vastuutetaan asiaa julkisen sektorin lisaksi myods yksityiselle sektorille,
jotta esimerkiksi yritykset pitdisivat huolta kansalaistensa kyberosaamisesta. Julkisten
puolen tyontekijoille tarjotaan koulutusta ja kouluttautujien maara kasvaa vuosittain.
(Lithuania, 2018, 12-13)

Belgia

Belgian kyberturvallisuusstrategiassa todetaan, etta erilaisia kyberturvallisuuteen kes-
kittyvia koulutuksia tulee jarjestaa raataloidysti eri ikdryhmille ja eri taitotason omaaville
kansalaisille. Myos kampanjoita kyberturvatietoisuuden lisdamiseksi tulee jarjestda. Bel-
gian kyberturvallisuuskeskus tarjoaa ohjeita ja koulutusmateriaalia kodin kyberturvalli-
suudesta, kouluille, hallitukselle ja yhteiskunnan toiminnan kannalta kriittisten sektorien
toimijoille. Belgiasta loytyy sivusto (www.sefeonweb.be), jonne tietoa ja koulutusta
koordinoidusti kerdtaan. Belgian kansallisen kyberturvallisuuden vastuut on maaritelty
melko tarkasti, kyberturvallisuuskeskuksen vastuulla on hallinnoida projekteja ja koor-
dinoida yhteistyota seka lisata tietoisuutta uhkista ja niiltd suojautumisesta, lisdksi se
konsultoi sdannollisesti Internet-palveluntarjoajia siitd, miten kansalaisten kyberturval-
lisuutta voidaan lisata. (CCB, 2021)

TSekki

TSekissa kyberturvallisuuteen liittyvaa tietoisuutta pyritdadan parantamaan kaikilla kansa-
laisten elaman osa-alueilla. Erityisesti opettajille tarjotaan ei-tutkintoon johtavaa tay-
dennyskoulutusta, jotta he osaavat paremmin opettaa oppilaitaan. Lisaksi julkisten sek-
torin tyotekijoille koulutetaan kyberturvallisuustaitoja. lakkaammalle vdestolle tarjo-
taan koulutusta teknologian turvalliseen kdyttoon seka disinformaation tunnistamiseen.
Lisaksi kaikki suuren riskin ryhmat tarvitsevat raataloitya koulutusta iasta riippumatta.
Myos Tsekissa tehdaan kyberiin liittyvia laajoja tai kohdennetumpia tietoisuuskampan-
joita. Julkinen puoli tekee koulutus- ja tietoisuustyOssa laajasti yhteistyota yksityisen

sektorin, akateemisen maailman sekd kolmannen sektorin toimijoiden kanssa. (Czech,
2021, 18-19)

Viro

Virossa seka yksityisen sektorin, etta julkisen sektorin kyberturvallisuuteen liittyva tie-
toisuus ja osaaminen vaatii kehittamistd, jotta jokainen taho ymmartdaa oman vas-
tuunsa. Koulutuksen ja tutkimuksen ministerion (Ministry of Education and Research
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vastuulla on suunnitella elinikdisen oppimisen aktiviteetteja, mukaan lukien kyberosaa-
misen kehittdmista. Virossa tavoitteena on, etta jokaisella kansalaisella on hyva “kyber-
lukutaito” (cyber-literate society). Suunnitteilla on, ettd luodaan yhteinen alusta, josta
|6ytda materiaalia itsendiseen opiskeluun. Kuten Suomessa, Virossakin on ollut haas-
teena tiedon ja koulutuksen pirstaloituminen lilan moneen paikkaan. Jatkossa paavas-
tuu kansalaisen yleisen tietoisuuden lisadmisesta on RIA:lla (Estonian Information Secu-
rity Authority). Myds kohdennetumpaa koulutusta tullaan tarjoamaan avainhenkildille.
Nykydan RIA jarjestad saanndllisesti koulutuskampanjoita kansalaisille, esimerkiksi
vuonna 2019 keskityttiin kouluttamaan vanhempaa vdestda ja vuonna 2020 pieniad ja
keskisuuria yrityksia, etatyoskentelytaitoja kaikille ja uudelleen senioreita. (Estonia,
2019, 65—71; Estonia, 2021)

Saksa

Saksassa tavoitteena on keskittya siihen, ettad pienet ja keskisuuret yritykset, koulutus-
organisaatiot, jarjestot, saatiot ja tavalliset kansalaiset saavuttavat tarvittavat tiedot ja
taidot turvalliseen toimintaan digitaalisessa ymparistossa. Koulutus tapahtuu paitsi for-
maaleissa oppilaitoksissa, myos tyopaikoilla. Lisdksi kayttdjille on tarjolla kohderyh-
maspesifeja koulutussisaltdja. Saksassa on myds mahdollista suorittaa ”"DsiN digital dri-
ving licence” sertifikaatti digitaidoista (sisdltden turvallisuustaidot). Lisaksi kdynnissa on
useita hankkeita, jotka tahtaavat tiettyjen kohderyhmien, kuten haja-asutusalueiden se-
nioreiden kybertaitojen parantamiseen. (BMI, 2021)

Portugali

Portugalissa on kdaynnissa “National Digital Skills Iniative e. 2030”, osana tata hanketta
tavoitteena on parantaa myos kansalaisten kyberturvallisuuteen liittyvid taitoja. Tata
tyota on kuitenkin tarkoitus tehda myos erikseen kyberturvallisuustoimijoiden toimesta.
Koulutussisaltoja ja tietoa tarjotaan erityisesti lapsille, nuorille, senioreille ja muille ris-
kiryhmille. Kyberturvallisuuskoulutusohjelmia tarjotaan myds organisaatioille ja tavalli-
sille kansalaisille. (Portugal, 2019, 2891-2893)

Espanja

Espanjassa toteutetaan tietoisuutta lisddvia kampanjoita kansalaisille seka yrityksille ja
tarjotaan eri kohderyhmille raataloitya tietoa seka koulutusta. Erityisesti keskitytaan it-
sensa tyollistdjiin seka pieniin ja keskisuuriin yrityksiin. Lisdksi erityisesti organisaatioi-
den johtajien kyberturvallisuuteen liittyvdad ymmarrysta pyritaan lisdadmaan, jotta he voi-
vat paremmin ymmartaa millaisia toimia ja koulutusta tarvitaan suojaamaan heidan or-
ganisaatioitaan. Median kanssa tehddan yhteistyotd, jotta erityisesti nuoret pystytdan
tavoittamaan. (Spain, 2019, 56-57)

Puola

Puolassa nahdaan, ettd opettajien taydennyskoulutus kyberturvallisuuden saralla on
tarkeaa, jotta saadaan kasvatettua kansalaisia, jotka tunnistavat uhkat ja osaavat toimia
digitaalisessa maailmassa. Hallinto pyrkii systemaattisesti kasvattamaan kansalaisten
tietoisuutta kyberturvallisuudesta yhteistydssa kolmannen sektorin ja yksityissektorin
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toimijoiden kanssa. Koulutusta jarjestetdan muun muassa digitaalisen ympariston oi-
keuksista ja velvollisuuksista, kyberrikosten uhrien oikeuksista, seka tietovuotojen tai
muiden yksityisyyden loukkausten uhrien oikeuksista. Kyberturvallisuuskampanjoita
kohdistetaan eri kohderyhmille, kuten lapsille, vanhemmille seka senioreille. Kansalaisia
pyritddn valistamaan, jotta he osaavat tunnistaa disinformaation ja vaikuttamisyritykset.
(Poland, 2019)

7.8 Kaynnissa olevia kehittamishankkeita
Digivisio 2030

Hankekuvauksen mukaan ”Digivisio on kaikkien Suomen korkeakoulujen yhteinen
hanke, joka avaa oppimisen kansalliset tietovarannot yksilon ja yhteiskunnan kayttoon”
(Digivisio, 2022). Hankkeen myota luotava ekosysteemi tuo koulutussisaltéja myos elin-
keinoelaman ja yhteiskunnan kdyttéon. Tavoitteena on myds mahdollistaa se, etta jo-
kainen oppija voi kerryttda osaamistaan tarkoituksenmukaisella tavalla. Tavoitteena on
tarjota sisaltoja jatkuvaan oppimiseen. (Digivisio, 2022)

Kyberturvallinen Eurooppa -hanke

Liikenne- ja viestintaministerio toteuttaa Aalto-yliopiston kanssa hankkeen, jossa tavoit-
teena on luoda EU-maille yhteinen kyberturvallisuuden kansalaistaitojen koulutuspa-
ketti. Hankkeessa kartoitetaan nykytila koko EU:n alueella, ja tdman kartoitustyon poh-
jalta luodaan kaikille avoin verkkosivusto, josta 16ytyy koulutusmateriaalia kaikkien EU-
maiden kielilld. Hanke alkaa vuonna 2022 ja kestda vuoden 2024 loppuun saakka. (Lii-
kenne- ja viestintdministerio, 2022)

Digikompassi

Euroopan unionin digitaalistrategian tavoitteena on valjastaa digitalisaatio palvelemaan
ihmisia ja yrityksia seka tukemaan tavoitetta tehda Euroopasta ilmastoneutraali vuoteen
2050 mennessa. Taman tueksi Euroopan komissio teki ehdotuksen EU:n digitaalisesta
kompassista maaliskuussa 2021. Syyskuussa 2021 komissio esitti toimintaohjelmaa, jolla
tavoitteet toteutettaisiin ja joka velvoittaisi jdsenmaita laatimaan omat etenemissuun-
nitelmat. Digitaalinen kompassi on jaettu neljddn osa-alueeseen: osaaminen, turvalliset
ja kestadvat digitaaliset infrastruktuurit, yritysten digitaalinen muutos seka julkisten pal-
velujen digitalisointi.

Suomen digitaalinen kompassi perustuu EU:n digitaaliseen kompassiin ja tata kos-
kevaan ohjelmaehdotukseen, jossa maaritelldan vaatimukset kansallisille tiekartoille.
Ohjelmasta odotetaan paatosta syksylla 2022. Suomen digikompassi sisaltaa kansalliset
tavoitteet, joilla tuetaan EU:n digikompassin tavoitteiden saavuttamista. Lisdksi digi-
kompassiin on koottu kansallisia, EU-kompassista tdydentdvia tavoitteita ja teemoja,
jotka ovat tarpeellisia Suomen digitalisaatiokehityksen vauhdittamiseksi ja joista Suomi
haluaa olla tunnettu.
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7.9 Johtopaatoksia ja kehittamisehdotuksia

7.9.1 Nykytila

Ei-tutkintoon tahtdavaa kyberturvallisuuskoulutusta on Suomessa saatavilla, mutta talla
hetkelld vallitsee erddnlainen kohtaanto-ongelma. Ne, jotka koulutusta eniten tarvitsisi-
vat, eivat 10yda sitd, eivatka hakeudu siihen. Esimerkiksi senioreille suunnattua koulu-
tusta on vahan tarjolla.

Lapset ja nuoret saavat tana padivana kyberturvallisuuteen liittyvda koulutusta
osana omaa koulutuspolkuaan seka peruskoulutuksessa ettd myohemmissa opiskeluvai-
heissa. Kuitenkin ne, jotka ovat opiskelleet aikana, jolloin kyberturvallisuus ei ollut osa
peruskoulutusta tai myéhempia opintoja, voivat talla hetkelld jaada taysin ilman kyber-
turvallisuuskoulutusta elleivat sita tyopaikkansa kautta saa.

Yrityksille ja muille organisaatioille koulutusta tarjoavia tahoja Suomessa on melko
paljon. Suurten yritysten ja julkisten organisaatioiden tyontekijat saavat tyohonsa liit-
tyen yleensa koulutusta, mutta pk-yritysten tyontekijat, itsensa tyollistdjat ja yrittdjat
voivat jaada sitd ilman. Tassa voi olla ongelmana myos se, etta pk-yritysten johto tai
yrittdjat eivat tunnista tarvetta koulutukselle tai esteena voi olla myds koulutuksen
hinta.

Pk-yrityksille on tarjolla erilaisia tukimuotoja seka hyvinkin edullista koulutusta,
mutta tarpeita ei mahdollisesti tunnisteta, eikd koulutusta osata kaivata. Suomen Yrit-
tdjien edustaja totesi, ettd koulutusta on joskus yritetty jarjestdd, mutta se on peruttu
liilan vahaisen osallistujamaaran vuoksi.

Koulutustarjonta on hajallaan, ja kaikilla ei ole ymmarrysta siitd, millaista koulu-
tusta he itse tarvitsisivat. Kansalaisopistot kouluttavat eri ikdryhmia, mutta edes koulu-
tusorganisaatioilla itselldadn ei valttamatta ole kasitysta siitd, millaista koulutusta kan-
nattaisi jarjestaa.

Huomionarvoista on myos se, ettd loT -puolta ei tdssa kartoituksessa lapikaydyissa
koulutuksissa juurikaan kasitella. Koska loT-laitteisiin liittyy riskeja, joita tavallinen ku-
luttaja ei valttamattd ymmarra, olisi taman kaltaiselle koulutukselle selkea tarve.

Suurten yritysten ja julkisten organisaatioiden osalta tilanne on hyva. Suurilla yri-
tyksilla on kyvykkyytta ostaa henkilostolleen kyberturvallisuuskoulutusta, ja sita tarjoa-
vat yritykset myos mielelladn raataloivat koulutuksen yrityksen henkilostolle sopivaksi.
Julkisella sektorilla HAUS tarjoaa laajan valikoiman kyberturvallisuuteen liittyvaa koulu-
tusta, jolla saadaan varmistettua henkiloston perusosaaminen.

Suomessa tarvittaisiin lisda eri kohderyhmille suunnattua, ns. pehmeampaa (ei-
teknistd) koulutusta. Talla hetkella vanhemmille ikaluokille ei ole paljoa koulutustarjon-
taa. Myos saavutettavuus olisi tarked muistaa, ja mahdollistaa opiskelu eri kielilla. Esi-
merkiksi Ylelld, DVV:Ild, MPK:lla ja monilla muilla tahoilla on tarjolla hyvdaa materiaalia,
kansalaisille tarkoitettu koulutus olisikin hyva saada yhden sateenvarjon alle, jotta 16y-
dettdvyys paranisi, myos markkinointiin tarvitsisi vastuullisen seka taloudellisia resurs-
seja.



106

7.9.2 Suomen mallin kehittaminen

Suomen kyberturvallisuusstrategiassa todetaan, etta valtakunnallista digiturvallisuuden
koulutus- ja harjoitusjarjestelmaa vahvistetaan osana julkisen hallinnon digitaalisen tur-
vallisuuden koulutusta, jotta julkishallinnon, yritysten ja muiden sidosryhmien tyonteki-
joiden sekd kansalaisten osaaminen kehittyy (Turvallisuuskomitea, 2019). Kdytdnndssa
Suomi eroaa monista tdssa luvussa esitetyista maista talla hetkell siina, ettd koulutus-
tarjonta on melko pirstaloitunutta, eikd valttamatta tavoita juuri niitd kohderyhmia,
jotka tietoa ja koulutusta eniten tarvitsisivat. Suomessa olisi hyva nimeta kansalaisten
kouluttamisesta ja kouluttamiseen liittyvan yhteistyon koordinoinnista vastaava taho,
jolla olisi riittavat resurssit taman tehtdvan hoitamiseen. Esimerkiksi Kreikan ohjelma,
joka tarjoaa jokaiselle kansalaiselle koulutuspolun yhdessa paikassa voisi olla Suomessa-
kin hyva vaihtoehto.

Edelld mainituissa EU-maissa yhteistyota kansalaisten kouluttamiseksi tehdaan
laajasti, mutta koordinointi ja koontivastuu on maaritetty selkeésti. Riskiryhmien tunnis-
tamista ja heille raatéloitya koulutusta tehtiin monessa maassa, ja tallainen kohden-
nettu koulutus hyvin markkinoituna varmastikin tavoittaa kohderyhmansa paremmin,
kuin ns. yleinen koulutus.

Esimerkiksi Belgiassa kansalaisen kyberturvallisuustaitoja kehittavat koulutukset
ja tietopaketit on koottu yhden sivuston alle, jonka paivittamisesta vastaa paikallinen
Kyberturvallisuuskeskus. Sivustoa markkinoidaan aktiivisesti kansalaisille erilaisten kam-
panjoiden yhteydessa. Vastaava alusta on myds Virossa suunnitteilla.

Useissa maissa on tunnistettu se, etta pienten ja keskisuurten yritysten tyonteki-
jat, jotka ovat jo paattaneet koulutuspolkunsa aikana, jolloin kyberturvallisuutta ei ope-
tettu formaalissa koulutuksessa, jaavat helposti kyberturvallisuuskoulutusta vaille. Ndin
on tutkimusaineiston perusteella myds Suomessa.

Suomessa senioreiden kyberturvallisuuskoulutus on jaanyt paljolti kolmannen
sektorin toimijoiden varaan ja olisi tarkeda pohtia, miten koulutusta voitaisiin kohdistaa
ja tuoda saavutettavaksi senioreille paremmin.

Muissa EU-maissa tunnistetut riskiryhmat ja mahdollisesti tietoa ja koulutusta
vaille jaavat tahot, kuten itsensa tyollistdjat, pienten ja keskisuurten yritysten tyonteki-
jat, lapset, nuoret, maahanmuuttajat seka seniorit olisi tarkeda huomioida raataloidylla
koulutuksella myds Suomessa.

7.9.3 Pk-yritysten ja yrittdjien huomiointi

Valtion ja kuntien tyontekijat sekd suurten yritysten tyontekijat saavat useissa tapauk-
sissa edes hieman kyberturvallisuuteen liittyvda peruskoulutusta tyopaikkansa kautta.
Vaikkakin tama koulutus keskittyy usein tyohon liittyviin turvallisuusseikkoihin, ovat
koulutuksissa opitut asiat hyddynnettdvissa my6s vapaa-ajalla. Lisdaksi yha useammat
tydnantajat ovat kiinnostuneita kouluttamaan tydntekijoilleen myds suoraan tydhon liit-
tymattomia kyberturvallisuuden asioita, koska esimerkiksi etatyon lisddannyttya merkit-
tavasti, on myos kotiympariston digitaalisella turvallisuudella tyénantajan kannalta mer-
kitysta.

Pk-yritysten henkildsto, itsensa tyollistajat ja yrittdjat jadvat helposti vaille kyber-
turvallisuuteen liittyvaa koulutusta. Naita tahoja olisikin hyva tukea siing, etta he ylipaa-
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taan ymmartaisivat kyberturvallisuuskoulutuksen tarkeyden ja pystyisivat sitda hankki-
maan joko maksuttomista tai maksullisista lahteista. Esimerkiksi ns. palvelusetelit nai-
den koulutuspalveluiden hankintaan voisivat olla yksi vaihtoehto. Naita toimijoita hel-
pottaisi, jos tarjolla oleva kyberturvallisuuskoulutus olisi kerattyna esimerkiksi yhden
verkkosivuston alle. Asiantuntijahaastatteluissa korostuikin tarve saada koulutustar-
jonta paremmin eri toimijoiden tietoon ja hyddynnettavaksi.

Kevaalla 2022 kyberturvallisuusasiat ovat olleet esimerkiksi medioissa paljon
esilla, mika on todennakadisesti lisdinnyt ymmarrysta teeman tarkeydesta, mutta silti tar-
vitaan kohdennettua viestintaa pk-yrityksille, itsensa tyollistdjille ja yrittdjille kybertur-
vallisuuskoulutuksen merkityksesta liiketoiminnan riskien pienentdjana. Viestintaa
ndille tahoille voisi toteuttaa laajamittaisemmilla kampanjoilla seka lisdksi jarjestdjen,
kuten Suomen yrittdjien, Kauppakamarin sekd muiden jarjestdjen kanssa yhteistyossa.

7.9.4 Riskiryhmien huomiointi

Riskiryhmiksi/kriittisiksi kohderyhmiksi tassa kartoituksessa on tunnistettu erityisesti se-
niorit, lapset seka pienten lasten vanhemmat ja maahanmuuttajat, joille ei ole tarjolla
koulutusta omalla kielelldan, seka luonnollisesti tydssaan kyberriskeja kohtaavat henki-
|6t. Tydssaan riskeja kohtaavat henkilot saavat talla hetkelld koulutusta yleensa tyénan-
tajiensa kautta, mutta erityisesti seniorit ja lapset, sekd heidan vanhempansa ja maa-
hanmuuttajat, joilla on heikko suomen kielen taito jadvat koulutuksen ulkopuolelle.

Riskiryhmille olisi hyva jarjestaa koulutusta esimerkiksi yhteistydssa heidan kans-
saan jo muutenkin tydskentelevien tahojen, kuten esimerkiksi lasten osalta Lastensuo-
jelun keskusliiton kanssa. Lisaksi kyberturvallisuusasioiden tarkeydesta tulisi viestia eri-
tyisesti senioreille ja heiddan kanssaan tydskenteleville, seka pienten lasten kanssa tyos-
kenteleville ja heidan vanhemmilleen. Tassakin auttaisi, jos kaikille avoin koulutus olisi
helposti kerattyna yhteen paikkaan ja eritelty selkedsti kohderyhmittain.

Kansalaisopistot ovat suuri senioreiden kouluttaja, mutta kaikilla kansalaisopis-
toilla tai opettajilla ei itsellddn ole riittavia tietoja kyberturvallisuuden kouluttamisesta.
Kansalaisopistojen opettajille (kuten muillekin opettajille) ja koulutussuunnittelijoille
olisi hyva tarjota tdydennyskoulutusta kyberturvallisuuteen liittyen. Myos hinta nahtiin
ongelmaksi kursseille osallistumisessa, joten sitdkin voisi pohtia voisiko kansalaisopis-
toja tukea kurssien jarjestamisessa, jolloin ne voisivat olla osallistujille edullisia tai ilmai-
sia.

Myos maahanmuuttajat tulisi huomioida yhtena riskiryhmana, silla koulutusta olisi
hyva olla tarjolla omalla kielella. Tassa seka viestinnallista ettd koulutuksellista yhteis-
tyota voisi tehdd maahanmuuttajien kanssa tyoskentelevien tahojen kanssa.

7.9.5 Koordinaation selkeyttaminen

Kartoituksessa sekd haastatteluissa korostui tarve kansalaisen kyberturvallisuuskoulu-
tuksen koordinoinnille. Suomessa olisi hyva nimeta kansalaisten kouluttamisesta ja kou-
luttamiseen liittyvan yhteistyon koordinoinnista vastaava taho, jolla olisi riittavat talou-
delliset ja henkiléresurssit taman tehtdavan hoitamiseen. Nykyisen koulutustarjonnan
loydettavyys on koettu ongelmaksi, joten myos koulutusten tai koulutukset kokoavan
sivuston markkinointiin tulisi panostaa.
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Eri kohderyhmille suunnattu kyberturvallisuuskoulutus olisi hyva saada kootusti
yhdelle verkkosivustolle, jonka ylldpidosta ja pdivittamisesta vastaisi kansalaisten kyber-
kouluttamisesta ja kouluttamiseen liittyvdan yhteistyon koordinoinnista vastaava, ni-
metty taho. Sivuston kokoamisessa voi hyodyntaa tata kartoitusta eri koulutustarjoajien
tarjonnasta, joskin sivuston ylldpito vaatii jatkuvaa koulutustarjonnan kartoitusta.

Sivustolla koulutukset olisi hyva eritellda kohderyhmittdin ja pyrkia myds viesti-
maan kyberturvallisuuden merkityksesta jokapdivaisessa elamassa kunkin kohderyhman
kannalta.

7.9.6 Koulutus kohdentaminen

Muissa EU-maissa Suomen Kyberturvallisuuskeskusta vastaavat tahot ovat kohdenta-
neet sekd viestintda ettd koulutusta erityisesti niille tahoille, jotka muuten uhkaavat
jaada kyberturvallisuuskoulutuksen ulkopuolelle. Kohdennetun koulutuksen rakentami-
sessa on tarkeda huomioida kohderyhmien tarpeet ja kyvyt. Ns. yleinen kyberturvalli-
suuskoulutus ei sovi kaikille kohderyhmille.

Nama koulutukset olisi hyva suunnitella yhdessa esimerkiksi senioreiden, lasten ja
maahanmuuttajien kanssa tyoskentelevien kanssa ja myos koulutusten markkinointi ja
levittaminen olisi hyva tehda yhteistydssa kohderyhmat tuntevien tahojen kanssa.

Seka koulutuksissa etta koulutuksen tarkeyden viestimisessa tulisi huomioida koh-
deryhmien kayttamat kanavat, yleiset digitaidot seka saavutettavuus.

7.9.7 Yhteistyon lisadminen

Muissa EU-maissa on luotu toimivia yhteistyoverkostoja yritysten, kyberturvallisuuskou-
lutusta koordinoivien valtiollisten tahojen seka kolmannen sektorin toimijoiden kanssa.
Suomessa olisi hyvd muodostaa kansalaisten kouluttamisesta ja kouluttamiseen liittyvan
yhteistyon koordinoinnista vastaavan tahon johdolla yhteistyoverkosto kansalaisen ky-
berturvallisuustaitojen kehittamiseksi. Verkostoa voisi hyodyntaa myos kyberkoulutuk-
set kokoavan verkkosivuston suunnittelussa seka ylipaataan kansalaisen kyberturvalli-
suuden kehittamisen konseptin jatkojalostuksessa.

Verkostoon kannattaisi kutsua mukaan ainakin tdssa kartoituksessa esitetyt suu-
rimmat koulutustarjoajat kaikilta sektoreilta sekd myos riskiryhmien ja pk-yritysten ja
yrittdjien kanssa toimivien tahojen edustajat. Verkoston osaamista voisi hyodyntaa li-
saksi seka koulutusten luomisessa etta niiden markkinoinnissa.
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8 Osaamistarvekartoitus

Haastattelut, eri selvitykset ja laajemmat tutkimukset kertovat Suomen merkittavasta
kyberosaajapulasta. Kilpailua osaajista vaikeuttaa se, ettd ongelma on globaali. Tassa lu-
vussa arvioidaan pulan suuruutta henkil6ittdin ja kohdentumista eri osaamisaloihin. Tu-
lokset tukeutuvat aiempiin selvityksiin asiasta ja laajempiin tilastotietoihin. Erityisesti
Lilkenne- ja viestintdministeriolle tehdyn kyberosaamistarpeita kartoittaneen Osaamis-
tarve-esiselvityksen (VN, 2020) aineistosta johdetaan, kuinka suuria valtakunnalliset
osaamistarpeet voisivat olla. Tama luku rajoittuu keskustelemaan tietyistd ammatti- ja
koulutusnimikkeistd, mika on vain nakyvin osa tarpeista. Kyberturvallisuus on poikkileik-
kaavaa, minka vuoksi yhteiskunnan osaamisvajeet ja koulutuksen haasteet ovat tassa
luvussa kuvattua laajemmat ja monisyisemmat. (ENISA, 2019; ENISA, 2021; CPO, 2020;
CBR, 2020; NIST, 2017; UK Government, 2021; AustCyber, 2020)

8.1 Osaajatarve

Elinkeinoeldama, viranomaiset ja kolmas sektori tarvitsevat uusia kyberammattilaisia.
LVM:n kyberosaamistarpeita kartoittavassa kyselyssa 73 % vastaajista ndkee organisaa-
tioissaan merkittavaa osaajapulaa. Lahes kaikki vastaajat ottaisivat uusia ammattilaisia,
jos heitd vain saisi. Kyselyn perusteella tarpeet vaihtelevat voimakkaasti. Vastaajat edus-
tivat viitta eri ryhmaa ja antoivat suuruusluokan rekrytointitarpeistaan. Kyselyvastauksia
oli 273. Vastaajista noin puolet oli yrityskentastd, vajaa puolet oli julkiselta sektorilta ja
kolmannelta sektorilta 5 %. Vastaajaryhmien perusteella kyselytuloksia on yleistetty,
jotta saatiin arvio koko yhteiskunnan tarpeista. Osaamistarve-esiselvityksessa pienelle
ryhmalle (16 %) vastaajista osaamisvaje vaaransi toiminnan turvallisuuden tai kannatta-
vuuden. Kyse ei ole enda kasvun heikkenemisesta vaan perati elinkelpoisuudesta.
Kysynta on kova myds kyberturvallisuusalan sisdlla. Tieto- ja kyberturvatuotteita
ja -palveluita tarjoavien yritysten ja organisaatioiden teknologiateollisuuden jarjeston
Kyberalan (FISC, 2021) kyselyn mukaan alan yrityksistd 87 % aikoi palkata kyberturvalli-
suusalan henkilokuntaa. Kyberalan 2021 jasenkyselyn perusteella noin 35 % vastaajista
ilmoitti osaavan tyovoiman puutteen olevan merkittavin alan kasvua rajoittava tekija.
Brittildisissa kyberturvallisuusyrityksissa vastaava luku oli 13 %. (UK Government, 2021)
Tyovoimatarpeesta on tehty muutamia keskeisia arvioita. Kyberalan (FISC) jasenet
tyollistivat Suomessa vuonna 2020 arviolta 6 500—7 000 kyberturva-alan ammattilaista.
Kyberturvallisuuteen liittyvia tuotteita ja palveluita tarjoavien yritysten rekrytoinnin kas-
vuprosentin vaihteluvali oli Osaamistarve-esiselvityksessa tyypillisesti 21 %-100 %. Vas-
tauksista voidaan johtaa Suomessa noin 4 000 lisdosaajan tarve kyberturvallisuuteen
keskittyvissa yhtidissa. Laskelmat perustuvat vastausten jakaumaan ja aiempaan tietoon
ammattilaisten nykymaarasta seka ndiden jakautumisesta. Aiemmassa VTT:n tutkimuk-
sessa (Kyberosaaminen Suomessa — Nykytila ja tiekartta tulevaisuuteen, Valtioneuvos-
ton selvitys- ja tutkimustoiminnan julkaisusarja 9/2016) arvioitiin, ettd muissa yrityksissa
ja julkisella sektorilla tyoskentelee taysipadivadisesti sama maara kyberammattilaisia. Nai-
den tasavahvojen ryhmien lisdaksi on hieman suurempi joukko niitd, jotka tekevat vas-
taavia tehtavia muiden toiden lisaksi. Tama tarkoittaa, ettd kyberammattilaisista 60 %
tekee taman kanssa toita kokopdivaisesti ja 40 % osa-aikaisesti. Cyber security skills in
the UK labour market 2021 -tutkimuksessa arvioitiin kybertehtavien ja kyberosaamista
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hyddyntavien suhdetta tyomarkkinoilla. Rekrytointi-ilmoitusten perusteella (2 700 ja 5
000 kuukaudessa) suhde olisi 35 % ja 65 %.

Muissa vastaajaryhmissa (muut yksityiset, julkinen ja kolmas sektori) lisdtarve on
pienempi, alle 20 % eli 1 000—4 000 henkil6a lahivuosien aikana. Kokopaivadisten vaihte-
luvdli on siten yhteensa 5 000—8 000 kokopdivaista lisarekrytointia. Samoilla laskuperus-
teilla lisdystarve henkildille, jotka tekevat ndita tehtdvia oman toimensa ohella, on
1000-5000. Yhteensa tarve on siten 6 000—13 000 kyberammattilaista parin seuraavan
vuoden aikana.

Arviohaarukka ei poikkea paljoa muista suomalaisista laskelmista. Kyberturvalli-
suusalan sisdisen kyselyn ja muun materiaalin perusteella alan jarjestd naki, ettd vuonna
2025 tarve olisi jopa 15 000:lle alan osaajalle. (FISC, 2020; ENISA, 2019; ISC2, 2021) Aiem-
man, Teknologiateollisuuden vuonna 2018 tekeman arvion mukaan sen jasenyritykset
tarvitsevat 11 400 uutta ICT-ammattilaista. Teknologiateollisuuden kyselyssa tietotek-
niikkaosaajien tilannetta arvioitiin koko teknologiateollisuuden intresseista. (Teknolo-
giateollisuus, 2018)

ICT-tyopaikkojen ennakoitua kasvuvauhtia voidaan peilata Tilastokeskuksen tyo-
voimatutkimuksen kanssa. Sen perusteella ICT-ala on trendinomaisessa kasvussa mutta
nousu on ldhinna ohjelmistojen, konsultoinnin seka siihen liittyvdn toiminnan varassa.
Valmistus, televiestintd ja tietopalvelutoiminta eivat ole viime vuosina kasvaneet.
(FiCom, 2021) Edelld mainittujen raporttien perusteella kaivatuista ICT-ammattilaisista
suurin osa paatyisi tyoskentelemaan kyberturvallisuuden parissa.

Kansainvalisen tydvoimakyselyn (ISC2, 2021) mukaan valtiot ovat vastanneet kas-
vaneeseen kysyntdan. Vuoden aikana alalle on ndissa maissa tullut 700 000 osaajaa, eri-
tyisesti Saksa on kasvattanut voimakkaasti osaajapohjaa. Talouden ja vaestdn koon suh-
teen Suomen kokoisessa Irlannissa kyberammattilaisia on 15 000. Irlannissa alan tyon-
tekijoiden maaran kasvu vuodessa oli 800 henkil6a. (1SC2, 2021)

8.2 Ammattilaisten sijoittuminen eri osaamisalueisiin

Yritysten osaamistarpeiden kirjo on laaja. Osaamistarve-esiselvityksessa kysyttiin, mihin
erityisosaamisaloihin vastaajat suuntaisivat uudet rekrytointinsa. Jaottelussa kdytettiin
yleistdi NCWF-kehikon® mukaista luokittelua. Amerikkalaista viitekehystd on laajasti
hyodynnetty kuvaamaan kyberturvallisuuteen liittyvia osaamisen paaluokkia tai osaa-
miskategorioita seka ndiden alla olevia erityisosaamisaloja. Seuraavaksi tarkastellaan eri
padluokkien ja joidenkin erityisosaamisalojen suhteellista kiinnostavuutta rekrytoitavien
organisaatioiden ndakdkannalta. Ndin saatuja tuloksia suhteutetaan aiemmin johdettuun
henkilomaarien arviointiin. (Niemela, 2019) Osaamisen paaluokat ovat:

1. Turvallinen tuotanto (Securely Provision),

2. Operointi ja yllapito (Operation and Maintain),

3. Kokonaisuuden valvonta ja johtaminen (Oversee and Govern),
4. Suojaaminen ja puolustus (Protect and Defend),

LViitekehikosta kaytettiin kyselyssa nimea NIST. Kyseessi on Yhdysvaltojen National Institute of Standards
and Technologyn (NIST), National Initiative for Cybersecurity Education (NICE) -ohjelmaan liittyva National
Cybersecurity Workforce Framework (NCWF).
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5. Analysointi (Analyze),
6. Tiedonkeruu ja operointi (Collect and Operate),
7. Tutkinta (Investigate).

Naissa kussakin on useita erityisosaamisaloja. Kyselyssa vastaaja pystyi merkitsemaan
niin paaluokan kuin erityisalojakin. Oman paaluokkansa tarkeimmat erityisosaamisalat
mainitaan seuraavissa kappaleista, jos vastaajista useampi kuin joka neljas merkitsi sen
ao. alueen osaamispulaksi.

Ensimmadinen paaluokka, turvallinen tuotanto, on [ahestulkoon yhta tarkea eri vas-
taajaryhmille. Kyberturvallisuuden tuotteita ja palveluita muille tuottavat tuottavien yri-
tykset painottivat tata hieman samalla kun koulutus- ja tutkimusorganisaatioihin kuulu-
vat organisaatiot alipainottivat tata padluokkaa. Tarkeimpia erikoistumisaloja tassa paa-
luokassa olivat kyselyn perusteella jarjestelmaarkkitehtuuri (engl. Systems Architec-
ture), riskinhallinta (engl. Risk Management) ja ohjelmistokehitys (engl. Software Deve-
lopment).

Toisessa paaluokassa eli operoinnissa ja yllapidossa organisaatioiden tausta vai-
kutti enemman tarpeisiin. Erityisesti alueellisen tason organisaatiot merkitsivat taman
alan tyovoimatarpeita selkedsti useammin (17 %) kuin taman ryhman osuus vastaajista
olisi antanut olettaa (13 %). Taman paaluokan erikoisosaamisaloista kysytyimmat ovat
suuruusjarjestyksessa datan hallinta (engl. Data Administration), jarjestelmaympaériston
hallinta (engl. Systems Administration) ja verkkoympariston hallinta (engl. Network Ser-
vices).

Kokonaisuuden valvonta ja johtaminen eli kolmas padluokka nousi erityisesti val-
tiolla tarkedksi osaamistarpeeksi. Erikoistumisalueista ylivoimaisesti merkittavin oli ky-
berturvallisuuden hallinta (engl. Cybersecurity Management). Myos kyberturvalli-
suus/tietoturvajohtaja engl. (Executive Cybersecurity Leadership) seka strateginen
suunnittelu ja linjaukset (engl. Strategic Planning and Policy) olivat kysyttyja erikoisaloja.

Neljanteen luokkaan eli suojaamiseen ja puolustukseen eri vastaajaryhmat vasta-
sivat lahestulkoon painoarvojensa mukaisesti. Haavoittuvuusarviointi ja hallinta (engl.
Vulnerability Assessment and Management), tapahtumiin vastaaminen (engl. Incident
Response), jarjestelmien ja tietojen suojaustarpeiden analysointi (engl. Cybersecurity
Defense Analysis) seka kyberturvallisuuden puolustusinfrastruktuuri (engl. Cybersecu-
rity Defense Infrastructure Support) nousivat esille tarkeimpina alakategorioina.

Koko vastaajajoukosta joka toinen vastaaja (47 %) ilmoitti, ettad heilld on osaajapu-
laa 2—-3 vuoden kuluttua viidennen paaluokan eli analysoinnin eri erikoisosaamisalueissa
(engl. Threat, Exploitation, All-Source, Target, Language Analysis). Tama nousi erityisesti
valtiollisten organisaatioiden ja kolmannen sektorin vastauksissa tarkedksi tehtavakoko-
naisuudeksi. On huomattava, etta kysely tehtiin, kun Vastaamo-tapausta kasiteltiin jul-
kisuudessa. Vastausten ajallisessa jakaumassa huomattiin, ettd suurempi medianaky-
vyys lisdsi vastauksia tahan kohtaan. Alajaottelua analyysin erityisaloihin ei kysytty,
koska amerikkalaisen viitekehyksen yksityiskohtaisuus tassa osaamisalueessa katsottiin
lilan pikkutarkaksi suomalaiseen ymparistoon.

Tiedonkeruu ja operointi eli kuudes paaluokka oli kyberturvallisuuden tuotteita tai
palveluja ensisijaisesti muille myyville yrityksille kohtuullisen tarkea. Yksikadn erikoistu-
misala ei noussut kyselyssa kuitenkaan esille.

Viimeinen paaluokista on tutkinta, jota nostivat esille erityisesti valtiollisia organi-
saatioita edustaneet vastaajat. Erityisaloista kybertutkinta (engl. Cyber Investigation)
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nostettiin esille. Noin 11 % vastaajista kirjoitti valmiiden vaihtoehtojen lisdksi muista
osaamistarpeista. Vapaassa tekstiosuudessa esiintyivat mm. seuraavat aiheet: kryptolo-
gia, viestintd, opetus seka erilaiset maininnat kokonaisuuden hahmottamisesta.

8.3 Rekrytointitarve paaluokittain ja erikoistumisalueittain

Lisarekrytointitarpeet konkretisoituvat henkildina. Aluksi kokonaistarve jaetaan osaami-
sen pdaluokkien mukaan. Laskelmat on tehty sekd kokopaivaisen henkildstotarpeen (5
000-8 000) seka kokonaistarpeen (yhteensa 6 000—-13 000) mukaan. Jalkimmaisessa ko-
kopaivaisiin on lisatty henkilot, jotka tekevat kyberturvallisuutta oman toimensa ohella.

Kokopaivaiset uudet tyontekijat jakaantuisivat paaluokkien tai osaamiskategorioi-
den mukaan seuraavasti:

Turvallinen tuotanto 900-1 500 uutta henkil63,

Operointi ja yllapito 700-1 100 henkil63,

Kokonaisuuden valvonta ja johtaminen 800—1 300 henkil63,
Suojaaminen ja puolustus 900-1 400 henkil63,

Analysointi 600—1 000 henkil6a,

Tiedonkeruu ja operointi 500—-800 henkil6a,

7. Tutkinta 500-800 henkil6a.

oukwnNneE

Suurempi rekrytoitavien joukko, 6 000—13 000 henkil6a jakaantuisi vastaavasti seuraa-
vasti:

Turvallinen tuotanto 1 100-2 400 henkiloa,

Operointi ja yllapito 900-1 900 henkil6a,

Kokonaisuuden valvonta ja johtaminen 1 000-2 200 henkil3,
Suojaaminen ja puolustus 1 000-2 300 henkil6a,

Analysointi 800—1 700 henkil6a,

Tiedonkeruu ja operointi 600—1 300 henkil63,

7. Tutkinta 600-1 300 henkilda.

ok wWwNE

Mainintojen suhteellisten osuuksien osuvuutta voidaan arvioida vertailemalla lukuja
kansainvalisiin ja eri menetelmalla hankittuihin Iahteisiin. Samaa NCWF-viitekehysta on
kaytetty esimerkiksi tutkittaessa avoimia kyberturvallisuuden tydpaikkoja Yhdysval-
loissa ja nykyisia tyopaikkoja tutkaavassa kansainvalisessa ISC-kyselyssa

Eri aineistoja voidaan verrata jakamalla kokonaistarve (100 %) eri osaamisluokkiin.
Prosenttiosuudet osaamiskartoituksen kyselystda, amerikkalaisista tydpaikkailmoituk-
sista ja kansainvalisestd ISC-kyselystda ovat samansuuntaisia. (CyberSeek, 2022; I1SC2,
2021) Jakauma on esitetty taulukossa 10.

Edelld mainitussa suomalaisessa kyselyaineistossa ennakoidaan ldhivuosia ja kah-
dessa kansainvalisessa aineistossa arvioidaan nykytilaa. Havaitut erot kuvastanevat sek-
toreiden ja niiden kypsyystasojen kansallista erilaisuutta. Ainoat selkedsti suomalaiset
poikkeamat ovat kahden viimeisen paaluokan - tiedonkeruun ja operoinnin seka tutkin-
nan - koettu tarkeys. Tiedonkeruu ja operointi ovat tarkeitd kyberturvallisuustuotteita
ja palveluita tuottaville yrityksille, tutkinta taasen valtiollisille toimijoille.
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Taulukko 10. Osaajien kokonaistarve jakaantuminen eri osaamisluokkiin

Osaamisluokka Kysely USA tyopaikka- | ISC2 kysely
ilmoitukset
Turvallinen tuotanto 19% 22 % 18 %
Operointi ja yllapito 14 % 26 % 14 %
Kokonaisuuden valvonta ja johtaminen 17 % 18 % 28 %
Suojaaminen ja puolustus 17 % 16 % 16 %
Analysointi 13% 10% 8%
Tiedonkeruu ja operointi 10% 4% 6 %
Tutkinta 10% 3% 1%

Niemela (2019) luokitteli suomalaisia tyopaikkailmoituksia vastaavasti. Paaluok-
kien osuus oli siind seuraava: 1.35%, 2.30%, 3.23 %, 4.4 %,5.3 %, 6.0 % ja 7. 6 %.
Niemeldn aineiston (168 ilmoitusta) perusteella suomalaisten tyénantajien huomio kes-
kittyi vain muutamaan padaluokkaan. Tydpaikkailmoituksia hyédynnettiin myds Digiba-
rometri 2020: Kyberturvan tilannekuva Suomessa -selvityksessa (Mattila ym., 2020). Sil-
loin kyberalan ilmoituksissa etsittiin erityisesti jarjestelmaarkkitehtuurin, alan liiketoi-
minnan, ohjelmistojen seka ylldpidon ja valvonnan ammattilaisia.

Esiselvitys osoittaa my6s paaluokkien alla olevien erikoistumisalojen tarkeysjarjes-
tyksen, mista voidaan johtaa myés lukumaaraisia arvioita. Taulukossa 11 nakyy arviot
erityisosaamisaluetarpeista. Sarakkeissa nakyy alan jdlkeen sen osuus omasta paaluo-
kastaan, jota seuraa henkil6tasolle tehdyt arviot neljdssa tapauksessa. Ensin on haa-
rukka kokopaivaisista kyberosaajista ja sitten lukuun on lisatty myds ammattilaiset, jotka
tekevat kyberty6ta muun tehtdviensa ohella.

Alakohtaisen tarkastelun piirteena on se, ettd pienemmissa paaluokissa koulutus-
tarve keskittyy. Suuremmissa paaluokissa tarpeet ja vastaajien huomio levittaytyvat laa-
jemmalle, ja mahdollisesti siksi yhden yksittdisen erityisosaamisalueen merkitys on pie-
nempi. Laskelman perusteella eniten tutkinnan paaluokassa olevan kybertutkinnan
(engl. Cyber Investigation) osaajia, tarve voi olla jopa 760 henkil6a. Suuruusjarjestyk-
sessd seuraavat ovat suojaamisen ja puolustuksen paaluokan erityisosaamisalueen haa-
voittuvuusarviointi ja hallinta (engl. Vulnerability Assesment and Management), tarve
260—-660 henkiloa, tapahtumiin vastaaminen (engl. Incident Response), tarve 230-590
henkiloa ja jarjestelmien ja tietojen suojaustarpeiden analysointi (engl. Cybersecurity
Defense Analysis), tarve 230-590 henkil6d. Tarkeimman paaluokan eli turvallisen tuo-
tannon erityisosaamisalueet jakaantuivat tasaisesti. Jarjestelmaarkkitehtuuri (engl. Sys-
tems Architecture), tarve 180-470 henkil63, riskinhallinta (engl. Risk Management),
tarve 150-390 henkil6a, ohjelmistokehitys (engl. Software Development), tarve 140-
370 henkil6a) olivat yleisimmat erityisosaamisalueet ensimmaisessa paaluokassa.



Taulukko 11. Arvio erityisosaamistarpeesta

Osuus Koko- Koko- | Kokoja | Koko ja
Erityisosaamistarve paaluo- paiv. paiv. oTO0 oTO0

kasta min max min max
1. Turvallinen tuotanto 900 1500 1100 2400
1.1. Turvallinen tuotanto — Riskinhallinta 16 % 147 244 179 391
1.2. Turvallinen tuotanto - Ohjelmistokehitys 15% 137 229 168 367
1.3. Turvallinen tuotanto - Jarjestelmaarkkitehtuuri 20 % 176 293 215 469
1.4. Turvallinen tuotanto - Teknologioiden tutkimus ja kehitys 9% 82 137 101 220
1.5. Turvallinen tuotanto - Vaatimusmaarittely 13% 114 189 139 303
1.6. Turvallinen tuotanto - Arviointi ja testaus 14 % 126 211 155 337
1.7. Turvallinen tuotanto - Jarjestelmakehitys 13% 117 196 143 313
2. Operointi ja yllapito 700 1100 900 1900
2.1. Operointi ja ylldpito - Datan hallinta 23% 161 253 207 436
2.2. Operointi ja yllapito - Tietdmyksenhallinta 14 % 100 157 128 271
2.3. Operointi ja ylldpito - Asiakaspalvelu ja tekninen tuki 7% 49 77 63 133
2.4. Operointi ja yllapito - Verkkoympariston hallinta 20 % 138 217 178 376
2.5. Operointi ja ylldpito - Jarjestelmdympariston hallinta 21% 144 227 186 392
2.6. Operointi ja yllapito - Jarjestelmaanalyysi 15% 108 169 139 293
3. Kokonaisuuden valvonta ja johtaminen 800 1300 1000 2200
3.1. Kokonaisuuden valvonta ja johtaminen - Lainopilliset palvelut 14 % 114 185 142 313
3.2. Kokonaisuuden valvonta ja johtaminen - Harjoittelu, koulutus ja tietoisuuden lisddminen 13% 106 172 133 292
3.3. Kokonaisuuden valvonta ja johtaminen - Kyberturvallisuuden hallinta 25% 202 329 253 557
3.4. Kokonaisuuden valvonta ja johtaminen - Strateginen suunnittelu ja linjaukset 16 % 129 210 161 355
3.5. Kokonaisuuden valvonta ja johtaminen - Projektinhallinta ja hankintaosaaminen 14 % 114 185 142 313
3.6. Kokonaisuuden valvonta ja johtaminen — Kyberturvallisuus-tietoturvajohtaja 17 % 135 219 169 371




(taulukko 11 jatkuu)
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Osuus Koko- Koko- | Kokoja | Koko ja
Erityisosaamistarve paaluo- paiv. paiv. oTO0 oTO0

kasta min max min max
4. Suojaaminen ja puolustus 900 1400 1000 2300
4.1. Suojaaminen ja puolustus - Jarjestelmien ja tietojen suojaustarpeiden analysointi 25% 229 357 255 586
4.2. Suojaaminen ja puolustus - Kyberturvallisuuden puolustusinfrastruktuuri 20% 180 280 200 460
4.3. Suojaaminen ja puolustus - Tapahtumiin vastaaminen 26 % 232 361 258 592
4.4. Suojaaminen ja puolustus - Haavoittuvuusarviointi ja hallinta 29% 259 403 288 662
5. Analysointi 600 1000 800 1700
5.1. Analysointi — kaikki, mm. uhkien ja tunkeutumisen analysointi 100 % 600 1000 800 1700
6. Tiedonkeruu ja operointi 500 800 600 1300
6.1. Tiedonkeruu ja operointi - Tapahtumatietojen keruu 29 % 145 233 174 378
6.2. Tiedonkeruu ja operointi - Kyberoperaatiosuunnittelu 38% 188 301 226 489
6.3. Tiedonkeruu ja operointi - Kyberoperaatiot 33% 167 267 200 433
7. Tutkinta 500 800 600 1300
7.1. Tutkinta - Kybertutkinta 59 % 294 470 352 764
7.2. Tutkinta - Digitaalinen rikostutkinta 41 % 206 330 248 536




Viitekehikko rajaa koulutusalueet selvasti, mutta toisaalta pienet ryhmat voivat
vaikeuttaa yleiskuvan hahmottamista. Vastauksista voidaan koostaa laajempia kluste-
reita suuremman selkeyden saamiseksi. Voidaan nahda, etta vastaajajoukossa kysyntaa
oli erityisesti a) kokonaisuuden hallinnasta (erityisalat kuten jarjestelmaarkkitehtuuri,
kyberturvallisuuden hallinta, strategiat seka niita hoitavat kyberturvallisuus- tai tietotur-
vajohtajat) ja b) operatiivisemmasta osaamisesta, jossa painottuu jarjestelmien suojaus
seka sita tukeva analyysi. Julkinen sektori hakee suhteellisesti enemman hyvin laajasti
katsovia johtaja- ja riskinhallintaosaajia, kun taas elinkeinoeldama hakee hallinta- ja ark-
kitehtuuriosaajia.

Kuntasektorilla nahtiin muita suurempaa tarvetta asiakaspalvelun ja teknisen tuen
seka projektinhallinnan ja johtamisen kyberosaajille. Viimeksi mainitut alat eivat olleet
muiden sektoreiden vastauksissa yhta yleisia. Kolmannen sektorin toimijoita oli vastaa-
jien joukossa vahan, mutta heille datan hallinta ja analysointi olivat erityisen tarkeita
erityisosaamisalueita.

Kyberala (FISC) ry:n oman jasenkyselyn (2020) perusteella kyberturvallisuuden
tuotteita ja palveluita tarjoavat vastaajat tarvitsivat osaajia seuraavilla alueilla: ohjel-
misto-osaaminen, liiketoiminnallinen osaaminen, strateginen kyberturvallisuusosaami-
nen, kryptografia/kryptologia, tekninen kyberturvallisuus, yllapidon ja valvonnan osaa-
minen seka jarjestelmdarkkitehtuurin osaaminen. Osaamistarpeet-esiselvityksessad ha-
vainnot olivat samoja: yritykset, jotka tuottavat kyberturvallisuuden palveluita tai tuot-
teita tarvitsevat enemman ohjelmistokehittdmisen ja jarjestelmaarkkitehtuurin ammat-
tilaisia.

Muut selvitykset osaamistarpeista ovat samansuuntaisia. Huoltovarmuusorgani-
saation selvityksessa tarkasteltiin huoltovarmuuden kannalta keskeisten toimialojen ky-
berturvallisuuden kypsyystasoa. Siind havaittiin, etta tarkeimmat yhtenevat kehityskoh-
teet liikketoiminnan nakdkulmasta olivat 1. yrityksen kyberturvallisuusstrategia, 2. kyber-
turvallisuusarkkitehtuuri ja 3. tekninen jaljitettavyys eli lokien seuranta.

Teknologiateollisuuden osaaja- ja osaamisselvitys 2021 (Teknologiateollisuus,
2018) kysyi laajemmin ICT-osa-alueiden osaamistarpeita. Yritykset nostivat esille erityi-
sesti seuraavat aihepiirit: robotiikka ja automaatio, tuotteiden/palveluiden alykkyyden
kehittaminen, toiminnanohjaus/tuotetietojarjestelmat, pilvipalvelut sekd data-analy-
tiikka.

Laaja brittitutkimus (2021) laventaa osaamispulan hyvinkin erilaisiin kyberyritys-
ten ammattinimikkeisiin. Siella eniten haettiin turvallisuusinsinéoreja (engl. Security En-
gineer, 37 %), analyytikoita (engl. Security Analyst 18 %), esimiehia (engl. Security Ma-
nager 14 %) ja turvallisuusarkkitehteja (engl. Security Architect 11 %). Saman tutkimuk-
sen mutta eri aineiston mukaan 37 % kybertehtavista on ollut vaikea tayttaa. Naista vai-
keasti taytettdvista tehtdvista useimmat ovat olleet yleisesti kyberturvallisuustehtavia
ja paallikkétason toitd, mutta myds penetraatiotestaajia, turvallisuusarkkitehteja ja
myyjid. Tehtavista kaikki eivat olleet taysipaivaisia kyberammattilaisia, mutta heilta odo-
tettiin silti alan osaamista. Tehtdvien tayttoa oli joka toisessa tapauksessa vaikeuttanut
se, ettd kandidaateilta on puuttunut tekniset tiedot tai taidot. Joka kolmannelta on puut-
tunut tydkokemusta (35 %) tai asenne ei ole sopinut tehtdvaan (30 %). (UK Government,
2021)

Enterprise Strategy Group — Information Systems Security Associationin (2021)
tutkimuksen mukaan suurin kyberosaamispula koettiin pilvipalvelujen turvallisuudessa
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(Cloud Computing Security 39 %), analyysissa ja tutkimuksessa (engl. Security analysis
and Investigations, 30 %) ja sovellusten turvallisuudessa (engl. Application Security
30 %). Aineisto keskittyi Pohjois-Amerikkaan. (Oltsik, 2021)

Globaalin ISC-kyselyn (2021) mukaan osaamispula pysyy kriittisena globaalisti.
Joka toinen vastaaja nosti esiin tuotannon (engl. Securely Provision, 48 %), analysoinnin
(engl. Analyze, 47 %), suojaamisen ja puolustuksen (engl. Protect and Defend). Muut
padkategoriat tulevat lahella perdssa. (1ISC2, 2021)

8.4 Johtopaatokset ja kehittamistarpeet

Aiemmista kotimaisista aineistoista johdettuja lukuja on verrattu myos kansainvalisiin
lahteisiin. Tulosten uskottavuutta parantaa, ettd ne ovat johdonmukaisia myds ulko-
maalaisten lahteiden kanssa.

Osaajapula on todellisuutta, vaikka sen tasoa on vaikea tarkasti ennustaa. Ldhto-
tietojen perusteella voidaan arvioida, etta tarvitsemme 5 000—-8 000 kyberturvallisuu-
den ammattilaista lahivuosina. Taman lisaksi 1 000-5 000 uutta ammattilaista tulee te-
kemaan vastaavia toita muiden toiden ohessa. Nama kaikki tarvitsevat alan koulutuksen.

Turvalliseen tuotantoon tarvitaan eniten uusia osaajia. Tarkemmin 6 000—13 000
uuden kyberammattilaisen ryhma voidaan jakaa paakoulutuksensa mukaan seuraavasti:

1. Turvallinen tuotanto 1 100-2 400 henkiloa,

Operointi ja yllapito 900-1 900 henkil63,

Kokonaisuuden valvonta ja johtaminen 1 000-2 200 henkilda,
Suojaaminen ja puolustus 1 000-2 300 henkil6a,

Analysointi 800—1 700 henkil6a,

Tiedonkeruu ja operointi 600—1 300 henkil63,

7. Tutkinta 600-1 300 henkilda.

oukewnN

Osaamisprofiili jakaantuu varsin tasaisesti kaikille kyberturvallisuuden osaamisalueille.
Tama tarkoittaa tarvetta laaja-alaiselle koulutukselle. Korkeakoulujen tutkintokoulutuk-
sen sekd muunto- ja tdydennyskoulutuksen tulee kattaa kaikki nuo osa-alueet, jotta
osaamistarve voidaan tyydyttaa.

Kyberturvallisuuskoulutuksen sisdanottovahvuuksien nostaminen edellyttda re-
sursseja sekd koulutukseen etta tutkimukseen. Haasteena on nopealla aikataululla
saada rekrytoitua tutkijoita ja opettajia korkeakouluihin. OKM-rahoittaa ammattikor-
keakoulujen aloituspaikkojen lisdysta seuraavasti:

e AMK-opiskelija 6 000 €/vuosi/ opiskelija,

e YAMK-opiskelija 9 000 €/vuosi/opiskelija,

e ETA-alueen ulkopuolelta tuleville AMK tutkinto-opiskelijoille tutkintomaksu on 8
000 €/vuosi.

Yliopistotasolla kustannusvaikutus syntyy, kun sisddnotto kasvaa kymmenilld opiskeli-
joilla. Kandidaattitasolla kustannus on noin 6 000 €/vuosi/ opiskelija ja maisteritasolla 9
000 €/vuosi/opiskelija.
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Liite 1 Esimerkkeja valinnaisten aineiden opetussuunnitelmista
perusopetuksessa

Kuntien ja koulujen paikalliset opetussuunnitelmat ovat tarked osa ohjausjarjestelmas,
nimittain silld on keskeinen merkitys seka valtakunnallisten tavoitteiden ettd paikalli-
sesti tarkeina pidettyjen tarpeiden ja nakokulmien toteuttamisessa. Paikallinen opetus-
suunnitelma on tydkalu, joka luo yhteisen perustan ja suunnan paivittaiselle koulutyolle.
Paikallinen opetussuunnitelma voi liittaa koulujen toiminnan muuhun paikalliseen toi-
mintaan lasten ja nuorten hyvinvoinnin ja oppimisen edistamiseksi.

Kyselyyn osallistuneiden kaupunkien paikallisen opetussuunnitelman tieto- ja
viestintateknologiaan suuntavan valinnaisaineen sisalto tietoturvallisuuden tavoitteiden
nakdkulmasta on esitetty seuraavaksi.

Huomioitavaa on, ettd kaikilla kaupungeilla ei ole kaupunkikohtaisia valinnaisai-
neiden opetussuunnitelmia, jolloin tutkimuksessa on haettu eri kaupunkien koulujen
omasta valinnaisainetarjonnasta tieto- ja viestintatekniikkaan liittyvien valinnaisainei-
den sisaltokuvauksia.

Espoo

Kaupungin valinnaisainejarjestelma noudattaa Espoon koulutuslautakunnan hyvaksy-
maa linjausta, jonka mukaan valinnaisina aineina tarjotaan mahdollisimman paljon
taito- ja taideaineita seka aineita, jotka ovat koulun painotuksen tai profiilin mukaisia.
Koulujen tulee taman linjauksen mukaan pyrkiad tarjoamaan valinnaiset aineet nk. pit-
kina valintoina, jolloin valinnaisainetta opetetaan yhteensa vahintdaan kaksi vuosiviikko-
tuntia ylakoulun aikana. Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen
tietoturvallisuuteen ovat:

e TyoOskennelldadn tietoturvan, informaation haun ja -kriittisyyden parissa.

e Tietotekniikan opiskelussa keskitytaan tietotekniikan perusteiden ymmartami-
seen ja toisaalta kokonaisvaltaiseen lahestymistapaan niin, etta tiedot ja taidot
ovat sovellettavissa jatkuvasti kehittyvassa tietoteknisessa maailmassa myds tu-
levaisuudessa.

e Ymmarretdan Internetin ja yleensd tietoverkkojen perustoimintaperiaatteet,
mika luo pohjan tietoturvan merkityksen ymmartamiselle.

e Ohjataan oppilasta kayttaman turvallisesti erilaisia sahkoisia oppimisymparis-
toja.

e Ohjataan oppilasta sosiaalisen median ja nettietiketin kayttoon.

e Ohjataan turvalliseen tiedon hankintaan ja tiedon jakamiseen.

Helsinki

Vuosiluokille 8—9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuuteen
ovat:
e Oppiaineen tavoitteena on antaa oppilaalle valmiudet tietotekniikan hyédynta-
miseen eldman eri osa-alueilla kuten koulussa, kotona ja jatko-opinnoissa seka
tydelamassa.
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e Oppilas tutustuu tietojenkasittelyn keskeisiin osa-alueisiin ja perehtyy jokapai-
vaisen elaman tietoteknisiin sovelluksiin ja kayttoesimerkkeihin.
e Oppiaineen sisilléssa seurataan tietotekniikan kehitysta.

Joensuu

Vuosiluokille 8—9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuuteen
ovat:

e Pilvitallennus ja sen hyédyntdaminen tydskentelyssa

e Sdhkopostin kaytto

e Koulun verkkoon liittyminen / langattomat ilmaiset verkot

e Tiedonhaku netista

o Netiketti

Kuopio

Vuosiluokille 8—9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuuteen
ovat:
e Netiketti ja Iahdekritiikki sisaltyvat luonnollisena osana oppiaineeseen.
e Tietotekniikan ohjelmistojen monipuolinen hallinta tukee seka oppilaan opiske-
lua, ettd parantaa tulevaisuuden tyéelamataitoja.

Lappeenranta

Vuosiluokille 8—9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuuteen
ovat:
e Tutustutaan tekijanoikeuslainsaadantoon.
e Ymmarretdan tietotekniikan monipuolinen kdyttaminen ja mahdollisuudet seka
myos tietoturvalliset riskit.
e Harjoitellaan Internetin turvallista kdyttoa.

Tampere

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuuteen
ovat:

e Opetuksessa pyritdan kokonaisvaltaista ja kriittista ajattelua kehittdvaan lahes-
tymistapaan, siten etta oppilas ymmartaa tietotekniikan perusteet, sovellutuk-
sia, rajoja ja tulevaisuuden haasteita ja osaa itsendisesti opiskella uutta tietotek-
niikan saralla.

e Oppilasta ohjataan ja kasvatetaan kohti tietoyhteiskunnan taysipainoista kansa-
laisuutta, johon kuuluvat tietotekniikan kaytannon taitojen lisdksi tiedonhallin-
tataidot, yhteistyo- ja vuorovaikutustaidot seka tietoturvan ja etiikan pohtiminen
ja hallinta.

e Tieto- ja viestintatekniikan nopea kehitys vaativat myds opetukselta ajan her-
molla olemista ja sen vuoksi opetusta kohdennetaan ja painotetaan kulloinkin
ajankohtaisiin ja keskeisiin aihealueisiin.
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Turku

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuuteen
ovat:
e Tavoitteena on antaa oppilaalle tietoyhteiskunnassa hyvat valmiudet vastaanot-
taa, prosessoida ja tuottaa tietoa.
e Oppitunneilla kdydaan lapi tietotekniikan perusteet (kdyttojarjestelmat, tyovali-
neohjelmat, tietoliikenne ja tietoturva).

Pori

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuuteen
ovat:

e Tavoitteena on antaa hyvat perustaidot tietotekniikan tarkeimmistad osa-alueista
siten, etta opetus sisalldllisesti ja vaadittavan osaamistason suhteen vastaa ke-
hittyvan tietoyhteiskunnan vaatimuksiin. Tavoitteina on ymmartaa tietoteknii-
kan merkitys yhteiskunnassa seka tiedostaa sen vaikutukset koulutukseen, ty6-
eldamaan ja vapaa-aikaan.

e Tutustutaan verkkojen kayttéa ohjaavaan netikettisdadnnostoon seka tietotur-
vaan eri suojautumismenetelmien kautta.

e Oppilas ymmartaa tekijanoikeudet ja henkilotietolain padkohdat sekd ymmartaa
nettikiusaamisen seuraukset ja ehkaisyn.

e Oppilas on saanut perustiedot palomuurista, netiketistd, tietokoneviruksista ja
niiden torjunnasta.

Lahti

Vuosiluokille 7-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuuteen
ovat:
e Oppilas tutustuu tekijanoikeuksiin ja ymmartaa sosiaalisen median kayttomah-
dollisuudet hyvien tapojen ja normien mukaan.
e Oppilas tutustuu erilaisiin tietoturvan kasitteisiin samalla huolehtien kayttamis-
taan laitteista.
e Oppilas opettelee arvioimaan internetissa olevien asioiden luotettavuutta.
e Oppilas harjoittelee luvallisen materiaalin hankintaa verkosta.

Jyvaskyla

Vuosiluokille 8—9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuuteen
ovat:
e ohjataan oppilasta turvalliseen ja eettisesti kestdvaan tieto- ja viestintateknolo-
gian kayttoon.
e tutustutetaan oppilas tietoturvariskeihin ja niiltd suojautumiseen.
e syvennetdan oppilaan osaamista tietosuoja- ja tekijanoikeusasioissa.
e ohjataan oppilasta lahdekriittisyyteen.
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Oulu

Vuosiluokille 8-9 tarjottavan valinnaisaineen tavoitteet liittyen tietoturvallisuuteen
ovat:
e Oppilas perehtyy asialliseen kayttaytymiseen ja tietoturvaan seka verkossa etta
sen ulkopuolella (esim. haittaohjelmat, salasanat, sosiaalinen media).
e Oppilas kunnioittaa tekijanoikeuksia.
e Oppilas ymmartaa, etta verkkoon kerran laitettua materiaalia ei ehkd koskaan
saada sieltd pois.
e Oppilas ymmartaa, etta kaikki verkosta 16ytyva ei valttamatta pida paikkaansa.
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Liite 2 Ammattikorkeakoulujen opetussuunnitelmat

1. Yrkeshogskolan Arcada

Arcadan tutkinto-ohjelmat sijoittuvat Uudellamaalla Helsingin kampukselle. AMK-tut-
kinto-ohjelmiin oli 2022 haussa 88 paikkaa paivatoteutukseen ja YAMK tutkinto-ohjel-
miin 20 monimuotototeutukseen. Opetussuunnitelmien sivulta voi tarkastella vain tiet-
tya opetussuunnitelmaa, mutta niiden kategorisointi eri ISCED-aloihin puuttui. Verkko-
sivujen perusteella tutkinto-ohjelmat kuuluivat "Department of Business Management
and Analytics":n alle, vaikka tutkinto- ohjelmasta valmistuu Bachelor/Master of Enginee-
ring -tutkinnolla.

Ylempi ammattikorkeakoulu - EQF7

Arcadassa on tutkinto-ohjelma Big Data Analytics, mutta kyseinen tutkinto- ohjelma ei
sisalla kyberturvallisuutta.

Tutkinto-ohjelman kategoria: F.

Ammattikorkeakoulu - EQF6

Information Technology, Insindori (AMK) opetussuunnitelmassa kyberturvallisuuteen
liittyva opintojakso kuului "Advanced Studies"(eli suuntautumisen) valinnaksi Service
Oriented Architectures and Analytical Methods -nimisen moduulin alle.

Arcada, Information Technology, Insin66ri (AMK), kyberturvallisuuteen liittyvdt opinto-
jaksot

Course Code Course Name ECTS
IA-2-010 Network Protocols and Security(V) 5

Tutkinto-ohjelman kategoria: D.

Erikoistumisopinnot

Arcada tarjoaa Big Data Analytics YAMK tutkinto-ohjelmaansa myds taydennyskoulutuk-
sena. Kyberturvallisuutta ei havaittu taydennys tai erikoistumiskoulutuksen tarjonnassa
tutkimuksen aikana.

2. Centria ammattikorkeakoulu

Centrian tutkinto-ohjelmat painottuvat Keski-Pohjanmaalla Kokkolan kampukselle, Poh-
janmaalla Pietarsaareen ja Pohjois-Pohjanmaalla Ylivieskaan. AMK-tutkinto-ohjelmiin oli
2022 haussa 66 paikkaa ja YAMK tutkinto-ohjelmiin 50.

Ylempi ammattikorkeakoulu - EQF7

Centriassa YAMK -tutkinnot jakaantuvat suomenkieliseen Digitalisaation johtamiseen ja
englanninkieliseen Cloud-based Software Engineering. Opetussuunnitelmien perus-
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teella Centrian ylempiin ammattikorkeakoulututkintoihin ei sisaltynyt kyberturvallisuu-
teen keskittyvia opintojaksoja. Molemmat opetussuunnitelmat kategorisoituivat F-mal-
liin.

Ammattikorkeakoulu - EQF6

Tieto- ja viestintdtekniikka, insindori (AMK). Tutkinto-ohjelmat hajaantuvat monimuoto
(39 aloituspaikkaa) ja paivatoteutusten (27 aloituspaikkaa) valilla, seka suomenkielisten
ettd englanninkielisten (Information Technology, Bachelor of Engineering). Opetussuun-
nitelmat eri hakukohteiden kesken olivat kohtalaisen identtiset. Kaikissa opetussuunni-
telmissa kuitenkin kyberturvallisuuden opintojaksot ovat:

Centria, Tieto- ja viestintédtekniikka, insinééri (AMK), kyberturvallisuuteen liittyvét opin-
tojaksot

Course Code | Course Name ECTS
ITOOAK39 Cybersecurity and data privacy(P) 3
ITOOALS7 CCNA: Network Security(V) 5

Tutkinto-ohjelman kategoria: CD.

Erikoistumiskoulutukset

Centriassa ei ollut kyberturvallisuuteen liittyviad erikoistumiskoulutuksia tarjolla.

3. Haaga-Helia ammattikorkeakoulu

Haaga-Heliassa koulutus sijoittuu Helsingin Pasilan kampukseen ja tietojenkasittelyn tra-
denomitutkintoihin. Vastaavasti YAMK -tutkinnot ovat Tradenomi (YAMK) -ohjelmia.
Opiskelijamaarat kevaan 2022 haussa oli 265 opiskelijaa AMK tutkinto-ohjelmiin, josta
monimuodossa 102 aloituspaikkaa ja paivatoteutuksessa 163 (eng+fin) aloituspaikkaa.
YAMK tutkinto-ohjelmat monimuotona ja 70 aloituspaikalla varustettuna.

Ylempi ammattikorkeakoulu - EQF7

Liiketoiminnan teknologiat, Tradenomi (YAMK). Kyberturvallisuus nakyi tutkinto-ohjel-
man suuntautumisessa seuraavalla opintojaksolla.

Haaga-Helia, Liiketoiminnan teknologiat, Tradenomi (YAMK), liittyvit opintojaksot

Course Code Course Name ECTS
CT4HMO003 Tietoturvan perusteet luottamuksesta lohkoketjuun(V) 5

Sama opintojakso (ja opetussuunnitelma) on myos identtisella englanninkieliselld Busi-
ness Technologies -tutkinto-ohjelmalla. Molempien tutkinto-ohjelmien kategoria: D.

Ammattikorkeakoulu - EQF6

Tietojenkdsittely, Tradenomi (AMK) tutkinto-ohjelmassa kyberturvallisuuteen liittyvat
opintojaksot kuuluvat asiantuntijaosaamisen (valitaan 90 op opintoja) alla "ICT infra ja
pilvipalvelut- moduuliin, josta valitaan 30—60 opintopistetta.
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Haaga-Helia, Tietojenkdsittely, Tradenomi (AMK), kyberturvallisuuteen liittyvdt opinto-
jaksot

Course Code Course Name ECTS
ICIO02AS2A Tietoturvan perusteet(V) 5
ICIO04AS3A Tietoturvan hallinta(V) 5
ICIOO5AS3A Tunkeutumistestaus(V) 5

Suomenkielisen tutkinto-ohjelman kategoria: D.

Business Information Technology, Bachelor of Business Administration englanninkieli-
sessa tutkinto-ohjelmassa on tarjottuna pelkdstaan Tietoturvan perusteet (engl. Data
Security). Muut opintojaksot suomenkielisesta opetussuunnitelmasta eivat ole syysta tai
toisesta ole tarjolla englanninkielisille toteutuksille.

Business Information Technology, Bachelor of Business Administration, kyberturval-
lisuuteen liittyvdét opintojaksot

Course Code Course Name ECTS
ICTATF022 Data Security(V) 5

Tutkinto-ohjelman kategoria: D.

Erikoistumiskoulutukset

Kyberturvallisuuteen liittyvida opintokokonaisuuksia tai opintojaksoja ei ollut tarjolla
Haaga-Helian erilliset opintokokonaisuudet ja vapaasti valittavat -tarjonnassa. Tayden-
nyskoulutuksessa oli “Turvallisuus kuuluu kaikille!” - opintokokonaisuus, jonka sisallot
vaikuttivat olevan yhteistydhankkeesta. Tassa opintokokonaisuudessa oli 2 opintopis-
tetta “oppilaitoksen kyberturvallisuus” -opintokokonaisuuteen varattu.

4. Himeen ammattikorkeakoulu

Hameen ammattikorkeakoulussa opetus jakaantui Kanta-Hiameessd Hameenlinnan ja
Forssan vilille tradenomi (AMK)- ja insindori (AMK) -koulutukseen. N&ihin opiskelija-
maarat olivat 272 aloituspaikkaa. YAMK tutkinto-ohjelma oli vain insin66ri (YAMK):lle
tietojenkasittely ja tietoliikenne -alassa. Kyseisen tutkinto- ohjelman sisddanotto oli 40
opiskelijaa.

Ylempi ammattikorkeakoulu - EQF7

Hameen ammattikorkeakoulussa Tietojohtaminen ja dlykkddt palvelut -tutkinto-ohjel-
massa ei ollut kyberturvallisuuteen liittyvida opintojaksoja tarjolla.

Tutkinto-ohjelman kategoria: F.

Ammattikorkeakoulu - EQF6

Tietojenkdsittelyn koulutus, tradenomi (AMK) opetussuunnitelma on rakennettu kolme-
portaiseksi ydinaineopintojen, valinnaisten ydinaineiden ja profiloivan osaamisen suh-
teen. Kyberturvallisuutta I0ytyi ydinaineopinnoista pakollisena ja profiloivasta osaami-
sesta valinnaisena suuntautumisena.
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HAMK, Tietojenkdsittelyn koulutus, tradenomi (AMK), kyberturvallisuuteen liittyvdét
opintojaksot

Course Code Course Name ECTS
TKOODW10 Tietoverkot ja tietoturva(P) 3
TKOODL87 Kyberturvallisuus pilviymparistossa(V) 4

Tutkinto-ohjelman kategoria: CD.

Englanninkielinen tutkinto-ohjelma Computer Applications, Bachelor of Business Admi-
nistration noudatti ldhes identtistd opetussuunnitelmaa. Yhteensa aloituspaikkoja tra-
denomi (AMK) -tutkinnoissa oli 130.

Tieto- ja viestintdtekniikka, insindori (AMK). Himeenlinnassa koulutettava tutkinto-oh-
jelma ottaa sisdan 62 opiskelijaa vuonna 2022. Tutkinto-ohjelma ei sisdltanyt kybertur-
vallisuuteen liittyvia opintojaksoja. Samassa kaupungissa tapahtuva tradenomikoulutus
kuitenkin sisaltaa kyberturvallisuutta, eli oletettavasti opiskelijoilla on mahdollisuus va-
lita sitd korkeakoulunsa sisalta.

Tutkinto-ohjelman kategoria: E.

Tieto- ja viestintadtekniikka, biotalous, Insindori (AMK), tama biotalouteen painottuva
tieto- ja viestintatekniikan tutkinto-ohjelmaa jarjestetadan Forssassa. Tutkinto-ohjelma
ei sisadltanyt kyberturvallisuuteen liittyvia opintojaksoja. Vaikka tutkinto-ohjelma on eri
kaupungissa, on todennakoista, ettad opiskelijat voivat ilmoittautua tradenomi tutkinto-
ohjelmien opintojaksoille.

Tutkinto-ohjelman kategoria: E.

Erikoistumiskoulutukset

Hameen ammattikorkeakoulussa oli avoimessa ammattikorkeakoulussa tarjolla Kyber-
turvallisuus -opintojakso (5 op). Tama oli erikoista, koska sita ei ollut missdaan rajauksen
tutkinto-ohjelmassa vastaavassa koossa. Opinto-oppaan opintojaksohaun perspektii-
vistd tama kyberturvallisuus -opintojakso ryhmittyi CampusOnline/vapaasti valittavat
kategoriaan. Silti tata tarjontaa ei ollut "kiinnitetty" rakenteeseen missdan opetussuun-
nitelmassa.

5. Jyvaskylan ammattikorkeakoulu

Jyvaskylan ammattikorkeakoulun toiminta tietojenkasittelyssa ja tietoliikenteessa pai-
nottuu Jyvaskyladssa sijaitseville kampuksille. Kevaalla 2022 AMK-tutkinto-ohjelmissa on
200 aloituspaikkaa tarjolla ja YAMK-tutkinto-ohjelmissa 70 aloituspaikkaa.

Ylempi ammattikorkeakoulu - EQF7

70 aloituspaikkaa jakaantuu kolmeen eri tutkinto-ohjelmaan. Erityismainintana rajauk-
sen ulkopuolelle jaava Robotiikan YAMK -tutkinto-ohjelma, jossa on yksi opintojakso au-
tomaation tietoverkot ja kyberturvallisuus. Rajauksen sisalla olevat tutkinto-ohjelmat
seuraavasti.
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Artificial intelligence and data-analytics, insin6ori (YAMK) tutkinto-ohjelmassa ei ole
mainittavia kyberturvallisuuteen liittyvid opintojaksoja. Tutkinto-ohjelma mahdollistaa
vapaasti valittavia 5 opintopistettd, jotka on mahdollista ottaa rinnakkaisesta tutkinto-
ohjelmasta.

Tutkinto-ohjelman kategoria: E.

Cyber security, insindori (YAMK), tassa kyberturvallisuuden YAMK tutkinto-ohjelmaan
otetaan sisdaan syksylla 2022 opintopolun mukaan 30 opiskelijaa.

Cyber security, insinééri (YAMK), kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
YTCP0300 Auditing and Testing Technical Security(P) 5
YTCP0400 Cyber Security Exercise(P) 5
YTCP0210 Cyber Security Implementation in Practice(P) 5
YTCP0O100 Security Management in Cyber Domain(P) 5

Tutkinto-ohjelman kategoria: A.

Full stack software development, Insin66ri (YAMK) ei sisalla mainittavia kyberturvallisuu-
teen liittyvia opintojaksoja. Tutkinto-ohjelma mahdollistaa vapaasti valittavia 5 opinto-
pistettd, jotka on mahdollista ottaa rinnakkaisesta tutkinto-ohjelmasta.

Tutkinto-ohjelman kategoria: E.

Ammattikorkeakoulu - EQF6

Tutkinto-ohjelmat jakaantuvat insinoori (AMK) -tutkinto-ohjelmaan ja tradenomi (AMK)
-tutkinto-ohjelmaan.

Tieto- ja viestintdtekniikan tutkinto-ohjelma, insindori (AMK) on yksi hakukohde, jonka
sisalld on useita eri suuntautumisvaihtoehtoja perustuen moduulivalintoihin. Kaikille pa-
kollisissa opintojaksoissa Kyberturvallisuus, mutta matematiikassa voi valita vaihtoeh-
toisista itselleen sopivimman.

Tieto- ja viestintdtekniikan tutkinto-ohjelma, insinééri (AMK), kyberturvallisuuteen liitty-
vdt opintojaksot

Course Code | Course Name ECTS
TTC1020 Kyberturvallisuus(P) 4
TZLM7020 Sovellettu matematiikka: Kryptologia(V) 3

Tutkinto-ohjelma sisaltaa suuntautuvat moduulit, josta opiskelija valitsee erikoistumi-
sensa. Huomioitavaa on, ettda moduulien valilla jotkut opintojaksot toistuivat (esim. ky-
beruhkatieto ja data-analytiikka-opintojakso).

Tieto- ja viestintdtekniikan tutkinto-ohjelma, insinééri (AMK), kyberpuolustus -moduulin
opintojaksot

Course Code | Course Name ECTS
TTC6010 Tietoturvakontrollit(V) 5
TTC6020 Kyberturvallisuuden hallinta(V) 5
TTC6030 Kyberuhkatieto ja data-analytiikka(V) 5



TTC6040
TTC6050
TTC6060

Hyokkaykset ja puolustusmenetelmat sekd suojaaminen(V)

Koventaminen(V)
Poikkeamien hallinta ja kyberturvakeskukset(V)
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5
5
5

Tieto- ja viestintdtekniikan tutkinto-ohjelma, insin6éri (AMK), eettinen hakkerointi -mo-
duulin opintojaksot

Course Code | Course Name ECTS
TTC6500 Web-sovellusten turvallisuus(V) 5
TTC6510 Takaisinmallintaminen(V) 5
TTC6520 Ohjelmistohaavoittuvuudet ja niiden hyvaksikaytto(V) 5
TTC6530 CTF-haaste(V) 5
TTC6540 Salaustekniikat ja -jarjestelmat(V) 5
TTC6550 Auditointi, Penetraatiotestaus ja Red Team - toiminta(V) 5

Tieto- ja viestintdtekniikan tutkinto-ohjelma, insinééri (AMK), forensiikka ja analysointi -
moduulin opintojaksot

Course Code | Course Name ECTS
TTC7010 Haittaohjelmien analysointi(V) 5
TTC7020 Uhkien havainnointi ja vastetoiminta(V) 5
TTC7030 Uhkien metsastys(V) 5
TTC7040 Edistynyt forensiikka(V) 5
TTC7050 Digitaalinen forensiikka ja poikkeamienhallinta(V) 5
TTC6030 Kyberuhkatieto ja data-analytiikka(V) 5

Tieto- ja viestintdtekniikan tutkinto-ohjelma, insinééri (AMK), kyberturvallisuusharjoitus
-moduulin opintojaksot

Course Code | Course Name ECTS
TTC7510 Kyberturvallisuusharjoitusten perusteet(V) 5
TTC7520 Kyberturvallisuusharjoituksen suunnittelu(V) 5
TTC7530 Kyberturvallisuusharjoitus(V) 5
TTC6060 Poikkeamien hallinta ja kyberturvakeskukset(V) 5
TTC6030 Kyberuhkatieto ja data-analytiikka(V) 5
TTC6550 Auditointi, Penetraatiotestaus ja Red Team toiminta(V) - 5

Moduulirakenteesta ja verkkosivuista paatellen tutkinto-ohjelma tdahtaa vahvasti kyber-
turvallisuuteen. Tutkinto-ohjelman kategoria: B.

Tietojenkdsittelyn tutkinto-ohjelma, tradenomi (AMK) perustuu Fullstack -ohjelmointiin,
DATAR&AI ja Game Production suuntautumisiin. Kyberturvallisuuden opintojaksoja ei ole
kiinnitettynd opetussuunnitelmassa, vaikka insin6ori tutkinto-ohjelmissa niitd on tar-

jolla.

Tutkinto-ohjelman kategoria: E.
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Erikoistumiskoulutukset

Avoimessa ammattikorkeakoulussa JAMK tarjoaa kyberturvallisuusopintokokonaisuutta
(30 op). Alkuun moduuli koostui osittain perusopinnoista ja osittain syventavista kurs-
seista, joiden paatarkoituksena oli antaa perustietdmys kyberturvallisuudesta seka
tieto-taitoa, siitd miten voit suojata ja auditoida kyberymparistoa.

Avoimen AMK:n kyberturvallisuus 30 op -paketti

Course Code | Course Name ECTS
TTZW0410 Git -versionhallinta ja Gitlab -projektien hallintaymparisto 1
TTC1040 Linux kaytto ja hallinta 5
TTC2030 Ohjelmoinnin perusteet 5
TTC1030 Tietoverkot 5
TTC1020 Kyberturvallisuus 4
TTC6550 Auditointi, Penetraatiotestaus ja Red Team —toiminta 5
TTC6040 Hyokkaykset ja puolustusmenetelmat sekd suojaaminen 5

Nykyaddn opinnoissa menndan astetta pidemmalle ja sisaltd koostuu kuudesta syventa-
vasta kurssista, jotka on jaettu kahteen eri erikoistumiskokonaisuuteen. Ensimmaisessa
erikoistumismoduulissa keskitytaan yrityksen kyberturvallisuuden hallintaan.

Kyberturvallisuus erikoistumismoduuli 1

Course Code | Course Name ECTS
TTC6010 Tietoturvakontrollit(V) 5
TTC6020 Kyberturvallisuuden hallinta(V) 5
TTC6040 Hyokkaykset ja puolustusmenetelmat sekad suojaaminen(V) 5

Toisessa erikoistumismoduulissa kohteena on Security Operations Center-toiminta.

Kyberturvallisuus erikoistumismoduuli 2

Course Code | Course Name ECTS
TTC6030 Kyberuhkatieto ja data-analytiikka(V) 5
TTC6060 Poikkeamien hallinta ja kyberturvakeskukset(V) 5
TTC6050 Koventaminen(V) 5

Kokonaisuudet ovat tutkinto-ohjelman osia tarjottuna avoimessa kanavassa.

6. Kaakkois-Suomen ammattikorkeakoulu

Laajemmin tarkastellessa oppilaitoksen turvallisuuteen tai tietotekniikkaan painottuvat
tutkinto-ohjelmat hajaantuivat kolmelle eri alalle:

e Kauppa, hallinto ja oikeustieteet (turvallisuusala, data-analytiikan koulutus)

e Tekniikan alat (Robotiikka ja tekoaly)

e Tietojenkasittely ja tietoliikenne (ns. normaalit ICT ja tietojenkasittely)
Rajauksesta johtuen ylimmat kaksi rajautuivat pois, mutta sisdlsivat satunnaisesti kyber-
turvallisuuteen liittyvid opintojaksoja. Esim. turvallisuusalalla oli tdydentavassa suuntau-
tumisessa kyberturvallisuus ja kriisinhallinta -moduuli. Data-analytiikan koulutuksessa
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seka robotiikassa ja tekodlyssa oli tarjolla ao. mukainen tarjonta. XAMK esittaa opetus-
suunnitelmansa vapaasti valittavat opintojaksot muiden tutkinto-ohjelmien tarjonnasta.
Esimerkiksi kaikkien AMK-tason opetussuunnitelmien rakenteessa oli nahtavissa 400 eri
valittavaa opintojaksoa.

Ylempi ammattikorkeakoulu - EQF7

YAMK tutkinto-ohjelmat rajauksen alueella sijoittuivat Mikkeliin ja Kotkaan. Kybertur-
vallisuus, insindori (YAMK) Kotkassa jarjestettava tutkinto-ohjelma oli siséanoton perus-
teella 25 aloituspaikan kokoinen.

Kyberturvallisuus, insinéori (YAMK), kyberturvallisuuteen liittyvdt opintojaksot

Course Code | Course Name ECTS
BYOOCW36 Johdatus kyberturvallisuuteen(V) 5
CS00D0O70 Kyberturvallisuusauditointi ja kyberhygienia(V) 5
CSsoocu79 Puolustava kyberturvallisuus(V) 5
CSoocuso Hyokkaava kyberturvallisuus(V) 5
CSO0EO20 Tietoverkkojen kyberturvallisuus(V) 5

Tutkinto-ohjelman kategoria: A.

Tiedonhallinnan ja séhkdisen arkistoinnin koulutus, tradenomi (YAMK), tahan Mikkelissa
jarjestettava tutkinto-ohjelma ei sisdltanyt kyberturvallisuuden opintojaksoja pl. va-
paasti valittavien tarjonta.

Tutkinto-ohjelman kategoria: E.

Ammattikorkeakoulu - EQF6

XAMK:ssa tieto- ja viestintdtekniikan, insin66ri (AMK) tutkinto-ohjelma jakautuu neljaan
erilliseen opetussuunnitelmaan (tai suuntautumiseen). Jokainen ndistd on oma haku-
kohteensa. Talldin jokainen suuntautuminen voidaan kategorisoida mallien mukaisesti,
koska opiskelija valitsee jo hakuvaiheessa erikoistumisensa. Tieto- ja viestintatekniikka,
insin6ori (AMK) Kotkassa jarjestettavaan kyberturvallisuuskoulutukseen oli 25 aloitus-
paikkaa syksylla 2022.

Tieto- ja viestintdtekniikka, insinééri (AMK), kyberturvallisuuden koulutus, kyberturvalli-
suuteen liittyvdt opintojaksot

Course Code | Course Name ECTS
KTOODN41 Aloitusprojekti, kyberturvallisuus(P) 5
KTOODN42 Kyberturvallisuuden perusteet(P) 5
KTOODN46 Turvallisten tietoverkkojen yllapito(P) 5
KTOOBI12 Tietoturva(P) 5
KTOODN47 Turvallisten tietoverkkojen suunnittelu(P) 5
KTOOBI22 Kyberturvallisuuden matematiikka ja fysiikka(P) 5
KTOODN48 Turvalliset web-palvelut(P) 5
KTOOBI23 Kyberturvallisuus(P) 5
TIOOBI24 Tietoturvalaitteet(P) 5
KTOOBI25 Penetraatiotestaus(P) 5




138

KTOODN54 Turvalliset reititysverkot(P) 5
KTOOEO18 Kyberturvallisuusprojekti 1(P) 5
KTOOBI33 Kehittynyt kyberturvallisuus(P) 5
KTOOBI26 Turvalliset yritysverkot(P) 5

5

KTOOEO19 Kyberturvallisuusprojekti 2(P)

Tutkinto-ohjelman kategoria: A.

Mikkelissa jarjestettavaan ohjelmistotekniikan suuntautumiseen oli 25 aloituspaikkaa
syksylla 2022.

Tieto- ja viestintdtekniikka, insin66ri (AMK), ohjelmointitekniikka kyberturvallisuuteen
liittyvdt opintojaksot

Course Code | Course Name ECTS
OTOOEKO08 Ohjelmistojen tietoturva(P) 5

Tutkinto-ohjelman kategoria: CD.

Peliohjelmoinnin koulutus & peliteknologian tutkinto-ohjelmassa molemmat suuntautu-
miset olivat erilliset hakukohteensa ja ne ovat luonteeltansa opetussuunnitelmissa hy-
vinkin samankaltaiset. Varsinkin kyberturvallisuutta tarkastellessa molemmat opetus-
suunnitelmat sisalsivat taydentavassa Peliteknologiat ja digiturvallisuus -moduulissa.

Tieto- ja viestintdtekniikka, insin66ri (AMK), peliohjelmointi ja peliteknologia, kybertur-
vallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
POOOEP0O8 Digiturva ja kyberhygienia(V) 5

Tutkinto-ohjelman molempien suuntautumisten kategoria: D.

Tietojenkdisittely, paivatoteutuksen Mikkeliin sijoittuva, mutta puhtaasti verkko-opetuk-
sena (2022 perusteella) jarjestettava tietojenkasittelyn tutkinto-ohjelma ei siséltanyt
mainittavia kyberturvallisuuden opintojaksoja. Opetussuunnitelma nojautui vapaasti va-
littavan tarjonnan kautta kyberturvallisuuteen.

Tutkinto-ohjelman kategoria: E.

Information Technology, Bachelor of Engineering, tama Mikkelissa jarjestettdava englan-
ninkielinen tutkinto-ohjelma tieto- ja viestintatekniikasta sisalsi hyvin yksildllisen tut-
kinto-ohjelman, josta l0ytyi pakollisena yksi opintojakso.

Information Technology, Bachelor of Engineering, kyberturvallisuuteen liittyvét opinto-
jaksot

Course Code | Course Name ECTS
ITOOCO77 Security Fundamentals(P) 5

Muussa tarjonnassaan tutkinto-ohjelma nojautui tdydentdvan osaamisen (valinnaisen)
opintotarjontaan.

Tutkinto-ohjelman kategoria: CD.
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Taydentdva osaaminen (valinnainen)

XAMK:n tdydentdvd osaaminen (valinnaiset) kurssit

Course Code Course Name P/V ECTS
MAOOAAOQO7 Tietoturvatietoisuus Vv 5
MOO00DS12 Tietoturvallisuus Vv 5
VV00ODM10 Esimies ja tietoturva \ 5

Erikoistumiskoulutus

Ei kyberturvallisuuteen liittyvia taydennyskoulutuksia. Avoimessa AMK:ssa opinto-op-
paan perusteella digitalisaation alla samoja kuin opetussuunnitelmien taydentavassa
osaamisessa.

7. Kajaanin ammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

Tietojenkdsittelyn ja liiketoimintaosaamisen koulutus, tradenomi (YAMK) tutkinto-ohjel-
massa aloittaa syksylla 2022 opintopolun perusteella 15 opiskelijaa. Tutkinto-ohjel-
massa ei ole kyberturvallisuuteen liittyvia opintojaksoja toteutuksessa eika niita havaittu
muissa tutkinto-ohjelmissa. Tutkinto-ohjelman kategoria: F.

Ammattikorkeakoulu - EQF6

KAMK:ssa tietojenkasittely, tradenomi (AMK) -tutkinto-ohjelma jakautuu kahteen erilli-
seen opetussuunnitelmaan (tai suuntautumiseen) ja tieto- ja viestintatekniikan, insi-
noori (AMK) -tutkinto-ohjelma jakautuu kolmeen erilliseen opetussuunnitelmaan (tai
suuntautumiseen). Kukin naista oli opintopolussa oma hakukohteensa. Yhteenséa aloi-
tuspaikkoja ndissa tutkinto-ohjelmissa ja niiden suuntautumisissa on 165. Opetus sijoit-
tui lahtokohtaisesti Kainuuseen, mutta poikkeuksena Pohjois- Pohjanmaalla Raahessa
suoritettava Pelialan koulutus 20 aloituspaikalla.

Tietojenkdsittely, tradenomi (AMK) tutkinto-ohjelman Datacenter -suuntautumisen
opetussuunnitelma sisalsi kohtalaisen paljon kyberturvallisuuteen liittyvid opintojak-
soja.

Tietojenkdsittely, tradenomi (AMK), datacenter, kyberturvallisuuteen liittyvit opintojak-
sot

Course Code | Course Name ECTS
KTPTO12 Organisaation tietoturva(P) 3
TT00BM11 Tekninen tietoturva(P) 3
TTO0OCB32 Palomuurin perusteet(P) 2
TTOOCB34 Kyberturvallisuus 1(V) 5
TTOOCB35 Kyberturvallisuus I1(V) 5

Tutkinto-ohjelman kategoria: BC.

PELIALA-suuntautumisen opetussuunnitelmassa oli yksi opintojakso pakollisena kyber-
turvallisuudesta.
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Tietojenkdsittely, tradenomi (AMK), peliala, kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
KTPTO12 Organisaation tietoturva(P) 3

Oletettavasti rinnakkaisesta tutkinto-ohjelmasta oli mahdollista ottaa opintojaksoja,
vaikka ne ei ollut pelialan opetussuunnitelmaan sidottuna.

Tutkinto-ohjelman kategoria: CE.

Tieto- ja viestintdtekniikka, insin6ori (AMK) tutkinto-ohjelmassa poiketen esim. XAMK:n
ja JAMK:n mallista, KAMK:n ICT insind0ri tutkinnon suuntautumiset omasivat omat ope-
tussuunnitelmansa, mutta silti olivat yhtendinen hakukohde opintopolussa kevailla
2022. Hakukohteeseen ilmoitettiin opiskelupaikkoja 40, joten oletettavasti ne jakaantui-
vat puoliksi suuntautumisten kesken. Datasta tekodlyyn suuntautuminen oli kuitenkin
itsendinen hakukohde 20 aloituspaikalla.

ALYKKAAT JARJESTELMAT -suuntautumisessa on yksi pakollinen ja yksi vapaasti valittava
opintojakso kyberturvallisuuteen liittyen.

Tieto- ja viestintdtekniikka, insin66ri (AMK), dlykkddt jédrjestelmdt, kyberturvallisuuteen
liittyvdt opintojaksot

Course Code | Course Name ECTS
TTOOBW68 Tietoturva loT -ratkaisuissa(P) 5
TYW391 Tietoturvaohjelmointi(V) 4

Tutkinto-ohjelman kategoria: CD.

PELITEKNOLOGIA-suuntautumisen opintosuunnitelma ei sisaltanyt kyberturvallisuuden
opintoja. Tutkinto-ohjelman kategoria: E.

DATASTA TEKOALYYN -suuntautuminen tarjottiin kevailld 2022 opintopolussa omana
hakukohteenaan: pdivdopintoina Kajaanissa 20 aloituspaikkaa ja monimuoto-opintoina
padkaupunkiseudulle 20 aloituspaikalla. Tutkinto-ohjelmassa oli pakollisena yksi kyber-
turvallisuuteen liittyva opintojakso.

Tieto- ja viestintdtekniikka, insinéori (AMK), datasta tekodilyyn, kyberturvallisuuteen liit-
tyvdt opintojaksot

Course Code | Course Name ECTS
TTOOBX21 Tietoturva, kyberturvallisuus ja etiikka(P) 3

Tutkinto-ohjelman kategoria: C.

Erikoistumisopinnot

Kajaanin ammattikorkeakoulun tarjonnassa ei ollut kyberturvallisuuteen liittyvia erikois-
tumis- tai tdydennyskoulutuksia.

8. Karelia-ammattikorkeakoulu

Tietojenkasittelyn ja tietoliikenteen ala koostuu Kareliassa vain tietojenkasittely, trade-
nomi (AMK) -tutkinto-ohjelmasta. Kyseisen sisddnottona on 60 opiskelijaa.
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Ylempi ammattikorkeakoulu - EQF7

Karelian ammattikorkeakoulu ei tarjoa YAMK-tutkinto-ohjelmia tietojenkasittelyn ja tie-
toliikenteen alalta. Léhimmat tutkinto-ohjelmat ovat:

e Teknologiaosaamisen johtaminen, insin6ori (YAMK)

e Johtaminen ja liiketoimintaosaaminen, tradenomi (YAMK)
Kummassakaan tutkinto-ohjelmassa ei ole kyberturvallisuuteen liittyvid opinto- jaksoja
toteutuksessa.

Ammattikorkeakoulu - EQF6

Tietojenkdsittely, tradenomi (AMK) tutkinto-ohjelma opetetaan verkkototeutuksena
(kevaan haun 2022 perusteella), mutta fyysinen kampus on Wartsila Joensuussa.

Tietojenkdsittely, tradenomi (AMK), kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
LTD6043 Johdatus tietoturvaan(P) 5
DTI0021 Tietoturva sovelluskehityksessa(V) 5

Ydinopintoihin kuului yksi opintojakso kyberturvallisuutta ja suuntautumiseen (valinnai-
set ammattiopinnot 1) myos yksi opintojakso.

Tutkinto-ohjelman kategoria: CD.

Erikoistumiskoulutus

Vuonna 2019 Kareliassa on ollut avoimessa ammattikorkeakoulussa kolme tieto- ja vies-
tintatekniikan (60 op) kokonaisuutta: ABLOYxIT, SmartICT ja Digiosaajan ICT -taidot. Kai-
kissa ndissa on Johdatus tietoturvaan -opintojakso, mutta ei muita kyberturvallisuuteen
liittyvia opintojaksoja.

9. LAB-ammattikorkeakoulu

Korkeakoulun tutkinto-ohjelmat jakaantuivat Eteld-Karjalan Lappeenrantaan ja Paijat-
Hameen Lahteen. Yhteensa 272 aloituspaikkaan.

Ylempi ammattikorkeakoulu - EQF7

Kahdessa tutkinto-ohjelmassa oli sisddnotto 55 kpl kevaalla 2022

e |oT:sta tekodlyyn, Insin6ori (YAMK)

e Liiketoiminnan digitaaliset ratkaisut, Tradenomi (YAMK)
Molemmissa tutkinto-ohjelmissa kasiteltiin informaation, digitaalisuuden ja datan kasit-
telyd, mutta tieto-/kyberturvallisuus puuttuu aiheena.

Tutkinto-ohjelman kategoria: F.
Ammattikorkeakoulu - EQF6

Insin6ori-tutkinto-ohjelmiin aloituspaikoista jakaantui 152 ja tradenomi-tutkinto-ohjel-
miin 65 aloituspaikkaa.
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Tieto- ja viestintdtekniikka, Insindori (AMK) tutkinto-ohjelma jakaantui paivatoteutuk-
seen ja verkkototeutukseen. Molemmissa noudatettiin samaa opetussuunnitelmaa,
mutta ensimmaisen vuoden lopussa haarauduttiin suuntautumisiin. Suuntautumiset ei-
vat kuitenkaan painottuneet kyberturvallisuuteen.

Tieto- ja viestintdtekniikka, Insin66ri (AMK), kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
ATOOBT77 Tietoliikenteen ja tietoturvan perusteet(P) 5
ATOOBY11 Lahiverkkojen perusteet ja turvallisuus(V) 5

Kaikille oli yksi opintojakso pakollisena ydinopinnoista ja tietoverkot suuntautumiselle
vield erikseen valinnaisena lahiverkkojen perusteet ja turvallisuus.

Tutkinto-ohjelman kategoria: CD.

Industrial Information Technology, Bachelor of Engineering on LAB:ssa tarjolla oleva eng-
lanninkielinen tutkinto-ohjelma, mika oli toteutukseltaan poikkeava suomenkieliseen
tutkinto-ohjelmaan.

Industrial Information Technology, Bachelor of Engineering, kyberturvallisuuteen liit-
tyvdt opintojaksot

Course Code | Course Name ECTS
ATOOCK38 Virtualization: Networks and Security(P) 15

Tutkinto-ohjelman kategoria: CDi.

Tietojenkdsittely, Tradenomi (AMK) tutkinto-ohjelmassa ei ilmentynyt kyberturvallisuu-
teen liittyvid opintojaksoja. Tutkinto-ohjelman kategoria: E, koska rinnakkaisissa tut-
kinto- ohjelmissa oli mahdollisesti vapaasti valittavaksi opintojaksoja.

Erikoistumiskoulutus

Ei erikoistumis- tai tdydennyskoulutusta kyberturvallisuuteen liittyen.

10. Lapin ammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

Lapin AMK:n YAMK tutkintorakenne on mielenkiintoinen. Opintosuunnitelmien opinto-
jaksot ovat taustatutkintoriippuvaista, mutta useammasta taustatutkinnosta voi hakea
yhteen YAMK ohjelmaan.

Tiedolla johtamisen asiantuntijuus -tutkinto-ohjelmasta l16ytyy pakollisena yksi opinto-
jakso.

Kyberturvallisuuteen liittyvd opintojakso Lapin AMK:n YAMK-tutkinto-ohjelmista

Course Code | Course Name ECTS
R599Y32 Etiikka ja vastuullisuus tiedolla johtamisessa(P) 5

Opintojakso on vapaasti valittavana kaikkien muiden YAMK tutkinto- ohjelmien (yht. 10
kpl) opetussuunnitelmarakenteessa.
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Ammattikorkeakoulu - EQF6

Tieto- ja viestintdtekniikka, Insin6ori (AMK). Tutkinto-ohjelma haarautuu kolmeen eri
suuntautumiseen, mutta on yhdistetty hakukohde:

e Informaatiohallinnon asiantuntija

o Kyberfyysisten jarjestelmien kehittaja

e Ohjelmistokehittdja
Informaatiohallinnon asiantuntijan -suuntautumisen opetussuunnitelmarakenteessa
loytyy kaksi kurssia.

Tieto- ja viestintdtekniikka, Insin6ori (AMK), kyberturvallisuuteen liittyvét opintojaksot

Course Code | Course Name ECTS
R504TL155 Organisaation tietoturva(V) 5
R504TL156 Salausmenetelmat(V) 5

Moduuli on kuitenkin vaihtoehtoinen ja tutkinto-ohjelma ei itse painota kyberturvalli-
suuteen.

Tutkinto-ohjelman kategoria: D.

Machine Learning and Data Engineering, Bachelor of Engineering opetussuunnitelma on
saman rakenteinen kuin suomenkielinen, mutta siita 16ytyy kyberturvallisuuden pakolli-
sena.

Machine Learning and Data Engineering, Bachelor of Engineering, kyberturvallisuuteen
liittyvdt opintojaksot

Course Code | Course Name ECTS
R504D74 Cyber Security(P) 5

Opintojakson kuvaus ei vastaa kumpaakaan suomenkielistd opintojaksokuvausta, eli eri
osaamistavoitteet kuin Organisaation tietoturvassa suomenkielisessa.

Tutkinto-ohjelman kategoria: C.

Tietojenkdsittely, Tradenomi (AMK) koulutus perustuu Tornioon monimuoto- ja verkko-
toteutuksena. Tradenomeilla on eridva opintojakso suhteutettuna insindori tutkinto-
ohjelmiin.

Tietojenkdsittely, Tradenomi (AMK), kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
T42T1570) Tietoturvan perusteet 5

Tutkinto-ohjelman kategoria: C.

Erikoistumiskoulutus

Ei erikoistumis- tai tdydennyskoulutusta kyberturvallisuuteen liittyen.
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11. Laurea-ammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

Laureassa vain yksi tutkinto-ohjelma tuli tietojenkasittelyn ja tietoliikenteen alalle, jo-
hon sisdanotto 30 opiskelijaa.

Tulevaisuuden innovatiiviset digitaaliset palvelut, Tradenomi (YAMK) tutkinto-ohjel-
massa ei ole kyberturvallisuuteen liittyvid opintojaksoja opetussuunnitelmassa.

Merkittdvana mainintana kuitenkin Turvallisuusjohtamisen, Tradenomi (YAMK) -tut-
kinto-ohjelma palvelualojen alalta, joka sisalsi Kyberturvallisuuden Johtaminen -opinto-
jakson (5 op).

Oletettavasti opintojaksoon on mahdollista ilmoittautua korkeakoulun sisdlta, jolloin
YAMK tutkinto-ohjelmissa on yksi opintojakso kyberturvallisuutta mahdollisena.

Tutkinto-ohjelman kategoria: E.

Ammattikorkeakoulu - EQF6

Tradenomi (AMK) -koulutus jakautuu useampaan eri tutkinto-ohjelmaan, jotka on tilas-
toitu eri alojen alle. Kaikki ovat erillisia hakukohteita.
e Tietojenkasittely ja tietoliikenne
e kyberturvallisuus
e digitaalisten palvelujen kehittdminen
e Palvelualat (poikkeus rajauksesta, koska selkeasti kyberturvallisuuteen liittyva)
e Turvallisuuden ja riskienhallinnan koulutus
Kaikista tutkinto-ohjelmista on myos englanninkieliset toteutukset.

Kyberturvallisuus, Tradenomi (AMK) pakollisissa opintojaksoissa:

Kyberturvallisuus, Tradenomi (AMK), kyberturvallisuuteen liittyvét opintojaksot

Course Code | Course Name ECTS
R0242 Tietoverkot ja tietoturva(P) 5

Taydentdvissa moduuleissa seuraavia vapaa valintaisia opintojaksoja:

Information infrastructure and security, kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
TOOOBR88 Internet Infrastructure and Security(V) 10
Information security management, kyberturvallisuuteen liittyvit opintojaksot
Course Code | Course Name ECTS
TOOOBR8&9 Introduction to Information Security(V) 5
TOOOBR90 Information Security Management(V) 5

Cybersecurity technologies, kyberturvallisuuteen liittyvét opintojaksot

Course Code | Course Name ECTS
TOO0OBR94 Systems Security(V) 5
TOOOBR93 Network and Applications Security(V) 5
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TOOOBR91 Enterprise Security and Practitioners(V) 5
TOOOBR92 Cybersecurity Analyst(V) 5

Cybersecurity work-life practices, kyberturvallisuuteen liittyviit opintojaksot

Course Code | Course Name ECTS
TO00BS11 Cybersecurity Project(V) 5
TOOOBR95 Cybersecurity Hackathon Project(V) 3
TOOOBR96 Cybersecurity Working Life Practices(V) 2

Kyberturvallisuuden tutkinto-ohjelma tahtaa kyberturvallisuuteen ja on oma hakukoh-
teensa Tutkinto-ohjelman kategoria: A. Tutkinto-ohjelmalla on myos ldhestulkoon ident-
tinen englanninkielinen vastine omana hakukohteenaan.

Digitaalisten palvelujen kehittdminen, Tradenomi (AMK) suuntautumisessa on yksi opin-
tojakso "muuna tdaydentdvana IT-osaamisena".

Digitaalisten palvelujen kehittéminen, Tradenomi (AMK), kyberturvallisuuteen liittyvit
opintojaksot

Course Code | Course Name ECTS
TOOOBR89 Introduction to Information Security 5

Tutkinto-ohjelman kategoria: D. Tutkinto-ohjelmalla on myds lahestulkoon identtinen
englanninkielinen vastine omana hakukohteenaan.

Turvallisuuden ja riskienhallinnan koulutus, Tradenomi (AMK) oli rajauksen ulkopuolelta
(Palvelualat), mutta selkeasti nousi esiin kyberturvallisuusaspektinsa vuoksi. Erikoisuu-
tena kuitenkin, ettd tdma tutkinto-ohjelma ei jaa identtisid opintojaksoja vaan silla on
hyvin omanndkoiset opintojaksot.

Turvallisuuden ja riskienhallinnan koulutus, Tradenomi (AMK), kyberturvallisuuteen liit-
tyvdt opintojaksot

Course Code | Course Name ECTS
HTOOBN81 Tieto- ja kyberturvallisuus(P) 5
TOOOBN70 Tieto- ja kyberturvallisuuden hallinta(V) 10

Tutkinto-ohjelmalla on my6s lahestulkoon identtinen englanninkielinen vastine omana
hakukohteenaan.

Erikoistumisopinnot

Taydennyskoulutuksessa Laurealla oli tarjonnassa seuraavat koulutukset:
e Risk Manager -koulutus, 5 op
e Riskienhallintaa ja resilienssia - Risk Managerin taydennyskoulutus, 1 op
e Katakri-padauditoijakoulutus, 15 op
e Laurea Certified Risk Officer, 5 op
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12. Metropolia ammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

Tutkinto-ohjelmat jakaantuivat insin66reille suunnatumpaan Information Technology -
ohjelmaan ja tradenomeille suunnatumpaan Business Informatics - ohjelmaan. Tutkinto-
ohjelmat eivat kuitenkaan poissulje opiskelijataustan perusteella hakua ristiin.

Master’s Degree Programme in Information Technology, Networking and Services tut-
kinto-ohjelmaan sisdanotto on 30 opiskelijaa.

Master’s Degree Programme in Information Technology, Networking and Services, ky-
berturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
ITOODV52 Cyber Security(P) 5

Tutkinto-ohjelman kategoria: C.

Master’s Degree Programme in Information Technology, Medical Technology opetus-
suunnitelmassa ei ole kyberturvallisuuden opintojaksoja.

Tutkinto-ohjelman kategoria: E.

Master’s Degree Programme in Business Informatics tutkinto-ohjelmaan ei sisally kyber-
turvallisuuden opintojaksoja, mutta se on tarkoitettu insind6ri (AMK) ja tradenomi
(AMK) taustaisille.

Tutkinto-ohjelman kategoria: E.

Ammattikorkeakoulu - EQF6

Tieto- ja viestintdtekniikan tutkinto-ohjelma jakautui suomenkieliseen paivatoteutuk-
seen (sisadnotto 143), monimuotototeutukseen (sisddnotto 120), ja englanninkieliseen
paivatoteutukseen (sisddnotto 75). Pakolliset opinnot eivat sisdltdneet kyberturvalli-
suutta, mutta ammatillisissa suuntautumisissa on kyberturvallisuutta seuraavasti:

Ohjelmistotuotanto -suuntautuminen:

Ohjelmisto- tuotanto, kyberturvallisuuteen liittyvdt opintojaksot

Course Code | Course Name ECTS
TXOOEX84 Eettinen hakkerointi(V) 5

Alykkaat 10T -jarjestelméat -suuntautuminen:

Alykkédt loT- jérjestelmdt, kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
TXOO0EY35 loT-tietoturva(V) 5
TX00EX92 Tietoturvalliset yritysverkot(V)
TXO0EX94 Kyberturvallisuuden erikoiskurssi(V)
TXOOEY35 Eettinen hakkerointi(V)

TXO00EX99 Kaytannon kyberturvallisuus(V)

vl L1 n

Tutkinto-ohjelman kategoria: C.



Erikoistumiskoulutus

Metropoliasta jarjestetdadan Kyberturvallisuuden erikoistumiskoulutus (30 opintopis-
tettd), jonka opintojaksoja ei ole tutkintoon johtavissa koulutuksissa.

Metropolian kyberturvallisuuden erikoistumiskoulutuksen opintojaksot

Course Code | Course Name ECTS
TX00CO64 Johdatus kyberturvallisuuteen
TX00CO063 Kyberturvallisuusliiketoiminta
TX00CO61 Puolustava kyberturvallisuus
TX00CO67 Offensiivinen kyberturvallisuus
TX00CO65 Tietoverkkojen kyberturvallisuus
TX00C062 Kyberturvallisuusprojekti

(OO, IO N RO, B0, |

Avoimessa ammattikorkeakoulussa tarjolla oli myds seuraava lista yksittdisia opintojak-
soja: Tietoturvallisuuden perusteet, Eettinen hakkerointi, Cyber Defence Professional,
CISSP: Certified Information System Security Professional ja Tietoturvaratkaisut.

13. Oulun ammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

Degree Programme in Data Analytics and Project Management -tutkinto-ohjelma on tar-
jolla tradenomi ja Insindo6ri -pohjakoulutuksella. Taman vuoksi opintokokonaisuus vaih-
telee 60 ja 90 opintopisteen valilla. Kyberturvallisuus sisdltyy osana datan keraamista.

Degree Programme in Data Analytics and Project Management, kyberturvallisuuteen liit-
tyvdt opintojaksot

Course Code | Course Name ECTS
KAOODA48 Towards Data Mining(V) 5

Tutkinto-ohjelma painottui vahvasti muuhun kuin kyberturvallisuuteen.
Tutkinto-ohjelman kategoria: C.

Degree Programme in Printed Intelligence: Ei kyberturvallisuuteen liittyvia opintojak-
soja.

Hyvinvoinnin digitaaliset ratkaisut tutkinto-ohjelma on tarjolla tradenomi ja insinoori -
pohjakoulutuksella. Taman vuoksi opintokokonaisuus vaihtelee 60 ja 90 opintopisteen
valilla. Kyberturvallisuus |6ytyi tietosuojan ja tietoturvan ylldpitamisen kautta sosiaali- ja
terveydenhuoltojarjestelmien digitaalisissa ratkaisuissa.

Hyvinvoinnin digitaaliset ratkaisut tutkinto-ohjelma, kyberturvallisuuteen liittyvit opin-
tojaksot

Course Code | Course Name ECTS
ouoocv3e Tietosuoja ja turvallisuus sosiaali- ja terveydenhuolto- 5
jarjestelméassa(V)
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Ammattikorkeakoulu - EQF6

OAMK:ssa tietojenkasittely ja tietoliikenne opetus jakaantui kahteen tutkinto- ohjel-
maan
e Tietotekniikan tutkinto-ohjelma,
e laite- ja tuotesuunnittelun suuntautumisvaihtoehto
e Ohjelmistokehityksen suuntautumisvaihtoehto (fi, en)
e Tietojenkasittelyn tutkinto-ohjelma
Kyberturvallisuus (tai tietoturvallisuus) ei ollut mainittavasti minkaan tutkinto- ohjelman
opintojakson nimessa.

Tutkinto-ohjelmien kategoria: F.

Erikoistumiskoulutukset

Ei tarjontaa kyberturvallisuuden opinnoissa.

14. Satakunnan ammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

SAMK:ssa ei ollut tietojenkasittelyn ja tietoliikenteen tutkinto-ohjelmia tarjolla 2022-
2023 ylemmassa ammattikorkeakoulussa.

Ammattikorkeakoulu - EQF6

SAMK:ssa tietojenkasittelyn ja tietoliikenteen opetus painottuu Tradenomi (AMK) -tut-
kinto-ohjelmaan kahdella eri painotuksella:

e Tietojenkasittely

e Artificial Intelligence
Naista Artificial Intelligence opetussuunnitelma ei sisaltanyt kyberturvallisuuteen liitty-
vid opintojaksoja.

Tutkinto-ohjelmien kategoria: E.

Tietojenkdisittely tutkinto-ohjelman modulaarissa rakenteessa kyberturvallisuus sijoit-
tuu "Infraosaamisen-alle (57 op) ja siella "Pilvi-moduuliin seuraavilla opintojaksoilla.

Tietojenkdsittely, Tradenomi (AMK), kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
[C210212 Tietoturva(V) 5
1C210213 NG palomuurin hallinta(V) 5

Tieto- ja viestintatekniikan Insin6ori (AMK) tutkinto-ohjelmaa ei ole, mutta erikoisuu-
tena sdhko- ja automaatiotekniikan, insin66ri (AMK) tutkinto-ohjelma kayttda samoja
moduulirakenteita Tradenomi -tutkinnosta esimerkiksi taman "Infraosaamisen" osalta.

Tutkinto-ohjelman kategoria: D.

Erikoistumiskoulutus

Ei erikoistumis- tai tdydennyskoulutusta kyberturvallisuuteen liittyen.
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15. Savonia-ammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

Savoniassa YAMK tutkinto-ohjelmat sisdltavat ns. "Valinnaiset yhteiset opinnot" opinto-
jaksojen tarjonnan, josta voi valita taytt6d kuhunkin tutkinto-ohjelmaan. Naissa yhtei-
sesti valittavissa opinnoissa ei kuitenkaan kyberturvallisuuteen painottuvia opintojak-
soja loydy.

Digitalisaation asiantuntija sosiaali- ja terveysalalla (YAMK), samaan tutkinto-ohjelma
rakenteeseen voi hakea eri pohjilta. Téman perusteella valmistutaan joko insindori
(YAMK), tradenomi (YAMK) tai sosiaali- ja terveysalan (YAMK). Opintokokonaisuudessa
pakollisena opintojaksona (pohjatutkinnosta riippumatta on):

Digitalisaation asiantuntija sosiaali- ja terveysalalla (YAMK), kyberturvallisuuteen liitty-
vdt opintojaksot

Course Code | Course Name ECTS
4 TYDA20 Tietoturva ja tietosuoja digitaalisissa jarjestelmissa(P) 5

Ammattikorkeakoulu - EQF6

Tutkinto-ohjelmat painottuivat insindoritieteisiin, johon yhteensd 104 aloituspaikkaa
syksylle 2022.

e Bachelor’s Degree Programme in Information Technology (Internet of Things)

e Tietotekniikan tutkinto-ohjelma

Tietotekniikan tutkinto-ohjelman kyberturvallisuuteen painottavat opintojaksot:

Tietotekniikan tutkinto-ohjelma, kyberturvallisuuteen liittyviit opintojaksot

Course Code | Course Name ECTS
ETX7200 Johdatus tietoturvaan(P) 5
ETNO140 CyberOps Associate(V) 5

Johdatus tietoturvaan oli kaikille pakollisissa ammattiopinnoissa, mutta CyberOps Asso-
ciate sijoittui tietoverkkotekniikan ammattiopintoihin (suuntautumiseen). Hakukoh-
teena kaikki hakivat tutkinto-ohjelmaan ja tarkemmat suuntautumisten oppilasmaarat
olivat epaselvat verkkosivujen perusteella.

Tutkinto-ohjelman kategoria: C.

Bachelor’s Degree Programme in Information Technology (Internet of Things) -tutkinto-
ohjelmassa ei ole kyberturvallisuuteen liittyvid opintojaksoja.

Tutkinto-ohjelman kategoria: E.

Erikoistumiskoulutus

Ei erikoistumis- tai tdydennyskoulutusta kyberturvallisuuteen liittyen.
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16. Seindjoen ammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

Seindjoen ammattikorkeakoulussa ei ole YAMK tutkinto-ohjelmia tarjolla tietojenkasit-
telyn tai tietoliikenteen aloilla 2022—-2023. Tekniikan alan YAMK tarjonnassa ei myos-
kaan loytynyt kyberturvallisuuden opintojaksoja.

Ammattikorkeakoulu - EQF6

Erikoismainintana I6ytyy tekniikan alojen alta insin66ri (AMK), automaatiotekniikasta
tietoliikenne ja tietoturva (4 op) opintojakso sekd sdhkéautomaatiosta etta koneauto-
maation suuntautumisesta. Lisdksi kauppa, hallinto ja oikeustieteet alta liiketalous, Tra-
denomi (AMK) sisaltda tietojenkasittelyyn yhdistettavia moduuleja. Naista "Digitaalinen
liiketoiminta ja ohjelmointi 1: IT- infrastruktuuri" moduulissa on tietoturva ja juridiikka
(3 op) opintokokonaisuus.

Tietotekniikka, insin6ori (AMK) tutkinto-ohjelmassa on yksi kyberturvallisuuden opinto-
jakso.

Tietotekniikka, insin66ri (AMK), kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
KLOOCQ36 Tietoturva 3

Tutkinto-ohjelman kategoria: C.

Erikoistumiskoulutus

Ei erikoistumis- tai tdydennyskoulutusta kyberturvallisuuteen liittyen.

17. Tampereen ammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

Tietojenkasittelyyn ja tietoliikenteen -alaan liittyvia YAMK ohjelmia ei ollut tarjolla
TAMK:ssa. Kaikki tutkinto-ohjelmat oli sijoitettu Tekniikan ja liikenteen - alalle.

Lahimpana tietojenkasittelya ja tietotekniikkaa oli Dataosaamisen ja tekodlyn ylempi
tutkinto-ohjelma, johon ei liittynyt kyberturvallisuuteen liittyvid opintojaksoja.

Tutkinto-ohjelman kategoria: F.

Ammattikorkeakoulu - EQF6

Tietotekniikan tutkinto-ohjelma, Insin66ri (AMK) kaikille pakollisena oli tietoturvalliset
jarjestelmat - opintojakso ICT-insin66rin perusosaaminen moduulissa. Suuntaaviin am-
matillisiin moduuleihin sijoittui Turvalliset tietoverkot ja kyberturvallisuustoiminnot -
opintojaksot.

Tietotekniikan tutkinto-ohjelma, Insinééri (AMK), kyberturvallisuuteen liittyvét opinto-
jaksot

Course Code | Course Name | ECTS |
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5GO0ET64 Tietoturvalliset jarjestelmat(P) 5
5G00EV20 Turvalliset tietoverkot(V) 5
5GO0EV10 Kyberturvallisuustoiminnot(V) 5

Tutkinto-ohjelman kategoria: CD.

Degree Programme in Software Engineering - englanninkielinen tutkinto-ohjelma oli sel-
kedsti karsitumpi. Kyberturvallisuus ei ollut aiheena pakollisissa eikda ammatillisissa
suuntautumisissa. Opetus- suunnitelman perusteella kyberturvallisuuteen liittyva opin-
tojakso oli vain vapaasti valittavissa opinnoissa.

Degree Programme in Software Engineering, kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
5G00DM21 Introduction to Cybersecurity(V) 5

Tutkinto-ohjelman kategoria: D.

Tietojenkdsittely, Tradenomi (AMK) tutkinto-ohjelma painottui selkeasti peliteollisuu-
teen, mutta tdysin vapaasti valittavissa opintojaksoissa oli listattuna kyberturvallisuutta.

Tietojenkdsittely, Tradenomi (AMK), kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
4A00FA67 Kyberturvallisuuden perusteet(V) 3
4A00FA78 Tietoturvan yleiset perusteet(V) 3

Tutkinto-ohjelman kategoria: D.

Erikoistumiskoulutus

TAMK:lla on ollut vuonna 2020 kyberturvallisuuden erikoistumiskoulutus 30 opintopis-
tettd, mutta 2021 ja 2022 ei havaittu kdynnistyneita koulutuksia.

18. Turun ammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

Tarjottava Ohjelmistotekniikka ja ICT-tutkinto-ohjelma YAMK:ssa on sama molemmille
taustatutkinnoille.
e Ohjelmistotekniikka ja ICT
e Insin6ori (YAMK)
e Tradenomi (YAMK)
Taustatutkinnosta riippuen opetussuunnitelman sisalla on 60 op ja 90 op ero, mutta mo-
lemmille taustatutkinnoille on merkitty pakolliseksi Tietoturva-moduuli.

Ohjelmistotekniikka ja ICT, kyberturvallisuuteen liittyvdt opintojaksot

Course Code | Course Name ECTS
MSO00BP19 Tietoturvan perusteet(P) 5
MSO00BP20 Tietoturvan riskien hallinta ja yksityisyyden suoja(P) 5
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Tutkinto-ohjelman nimessa on ensimmaisena ohjelmistotekniikka, vaikka itse ohjelmis-
totuotanto ja sovellusarkkitehtuurit moduuli on esim. insin66ri (AMK) taustaisille sijoi-
tettu opetussuunnitelmassa "laajentavaan osaamiseen". Tulkinnan mukaan tutkinto-oh-
jelma siis tahtaa kyberturvallisuuteen ja siksi sen kategoria on A.

Ammattikorkeakoulu - EQF6

Tieto- ja viestintatekniikan koulutus, insin6ori (AMK) tutkinto-ohjelmaan hakeudutaan
yhtena hakukohteena, mutta kyseinen tutkinto-ohjelma jakautuu viiteen eri suuntautu-
miseen (tai "osaamispolkuihin").

e Game and Interactive Technologies

e Embedded Software and loT

e Terveysteknologia

e Data Networks and Cybersecurity

e Software Engineering and Project Management
Kaikille opiskelijoille on kuitenkin pakollisena yksi opintojakso kyberturvallisuutta.

Tieto- ja viestintdtekniikan koulutus, insinééri (AMK), kyberturvallisuuteen liittyvdt opin-
tojaksot

Course Code | Course Name ECTS
5051215 Tietoverkkojen ja tietoturvan perusteet(P) 5

Terveysteknologia -suuntautumisessa opintojaksotarjonnassa yski kurssi.

Terveysteknologia, kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
5051252 Tietoturva ja tietosuoja(V) 5

Data Networks and Cybersecurity -suuntautumisessa oli eniten kyberturvallisuuden
opintojaksoja.

Data Networks and Cybersecurity, kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
TTO0BO26 Programming for networks and information security(V) 5

TEOOBZ70 Cybersecurity Situational Awareness(V)
5000BL89 Advanced Project on Networking and Cyber Security(V)

TEOOBL63 Network Security(V) 5
TEOOBU43 Enterprise Networking, Security and Automation(V) 5
5051244 Information Security Testing and Assessment(V) 5
5051245 Operational Security(V) 5
5
5

Muissa suuntautumisissa ei kyberturvallisuutta ollut tarjolla.

Bachelor’s Degree in Information and Communications Technology -tutkinto-ohjelmassa
oli tarjolla Cyber Security and loT suuntautuminen Salossa. Sisadnotto jakaantui vuosien
valilla: -/30 (vuosi 2022), 335/30 (vuosi 2021), 365/40 (vuosi 2020). Kyseinen suuntau-
tuminen on ollut omana tutkinto-ohjelmanaan 2021 asti, mutta 2022 vaikuttaa yhdisty-
neen suomenkielisen tutkinto-ohjelman rakenteisiin.
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Tietojenkdsittelyn koulutus, Tradenomi (AMK) tutkinto-ohjelma jakautuu kolmeen eri
suuntautumiseen (tai "osaamispolkuihin").

e Ohjelmistotekniikka ja Projektinhallinta

e Tietoverkot ja kyberturva

e Ohjelmistojen kehittdminen Naista kaikille pakollisena on

Tietojenkdsittelyn koulutus, Tradenomi (AMK), kyberturvallisuuteen liittyvit opintojak-
sot

Course Code | Course Name ECTS
5051215 Tietoverkkojen ja tietoturvan perusteet(P) 5
3011580 Data Protection and Privacy(P) 5

Ohjelmistotekniikka ja projektinhallinta -suuntautumisessa ei ole kyberturvallisuuteen
liittyvia opintojaksoja.

Ohjelmistojen kehittdminen ja tietojdrjestelmdt -suuntautumisessa yksi kyberturvalli-
suuteen liittyva opintojakso.

Tietojenkdsittelyn koulutus, Tradenomi (AMK), ohjelmistojen kehittdminen ja tietojdrjes-
telmdt suuntautumisen kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
3011640 Application Security(V) 5

Tietoverkot ja kyberturva -suuntautuminen noudattaa lahestulkoon tdysin insindori
(AMK) -tutkintoa kyberturvallisuuden opintojaksojen osalta.

Tietojenkdsittelyn koulutus, Tradenomi (AMK), tietoverkot ja kyberturva, kyberturvalli-
suuteen liittyvdt opintojaksot

Course Code | Course Name ECTS
TTO0BO26 Programming for networks and information security(V) 5

TEOOBL63 Network Security(V) 5
TEOOBU43 Enterprise Networking, Security and Automation(V) 5
5051244 Information Security Testing and Assessment(V) 5
5051245 Operational Security(V) 5
TEOOBZ70 Cybersecurity Situational Awareness(V) 5
3011369 Information Security Risk Management(V) 5

5

TEOOBZ69 Cybersecurity for Industrial Networks(V)

Tutkinto-ohjelman kategoria: B.

Erikoistumiskoulutukset

TurkuAMK:ssa jarjestetdan Kyberturvallisuuden erikoistumiskoulutus (30 opintopis-
tettd), jonka opintojaksoja ei ole tutkintoon johtavissa koulutuksissa.

Erikoistumiskoulutukset, kyberturvallisuuteen liittyvit opintojaksot

Course Code | Course Name ECTS
5231001 Johdanto kyberturvallisuuteen 5
5231005 Kyberturvallisuus ja liiketoiminta 5
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5231003 Puolustava kyberturvallisuus 5
5231002 Hyokkaava kyberturvallisuus 5
5231004 Tietoverkkojen kyberturvallisuus 5
5231006 Kyberturvallisuus projekti 5

19. Vaasan ammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

VAMK:ssa oli esim. digitalisaation johtaminen ja vastaavia YAMK tutkinto-ohjelmia,
mutta niiden sisallossa ei kyberturvallisuuteen liittyvid opintojaksoja I6ydy.

Ammattikorkeakoulu - EQF6

VAMK:ssa tutkinto-ohjelmat jakautuvat seuraavasti:
e Tietojenkasittelyn koulutus, Tradenomi (AMK)
e Information Technology, Insin6ori (AMK)
e Tietotekniikan koulutus, Insin66ri (AMK) Tietojenkasittelyn koulutus, Trade-
nomi (AMK)
Tietojenkdisittely sisaltaa yhden opintojakson kyberturvallisuudesta pakollisessa "perus-
ja ammattiosaaminen-moduulissa.

Tietojenkdsittelyn koulutus, Tradenomi (AMK), kyberturvallisuuteen liittyvit opintojak-
sot

Course Code | Course Name ECTS
TKOOBG66 Tietoturvallisuus(P) 5

Kyberturvallisuus ei ole aiheena syventavissd ammattiopinnoissa.
Tutkinto-ohjelman kategoria: C.

Tietotekniikan koulutus, Insindori (AMK) tutkinto-ohjelman "Perusopinnot-moduulissa
oli pakollisena kaksi opintojaksoa ja syventdvissa opinnoissa "Tietoverkkotekniikkamo-
duulissa yksi opinto- jakso.

Tietotekniikan koulutus, Insinééri (AMK), kyberturvallisuuteen liittyvét opintojaksot

Course Code | Course Name ECTS
ITTP0904 Ohjelmistotestaus(P) 5
[ITPO310 Kyberturvallisuus(P) 3
TTOOBI87 Tietoverkkojen turvallisuus(P) 5

Tutkinto-ohjelman kategoria: CD.

Information Technology, Bachelor of Engineering opetussuunnitelma noudattaa kielia
lukuun ottamatta ldhes taysin suomenkielistd opetussuunnitelmaa tietotekniikasta.

Erikoistumiskoulutus

Ei erikoistumis- tai tdydennyskoulutusta kyberturvallisuuteen liittyen.
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20. Yrkeshogskolan Novia

Novia ei tarjoa tietojenkasittelyyn tai tietoliikenteen alaan liittyvia tutkintoja AMK- tai
YAMK-tasolla. Huomioitavaa on kuitenkin, ettd Novian tekniikan alan koulutuksen
sahko- ja automaatioalan tutkinto-ohjelma sisaltda moduulin informaatioteknologiasta.
Kyseisessa moduulissa ei kuitenkaan ole kasiteltdavana aiheena kyberturvallisuus.

21. Hégskolan pa Aland

Ahvenanmaan ammattikorkeakoulu tarjoaa tietotekniikan (Informationsteknik) tutkin-
toa poikkeuksellisesti 210 (Systemvetare) tai 240 (IT-Ingenjor) opintopisteen pituuksilla.
Kumpaankaan opetussuunnitelmaan ei kuulunut kyberturvallisuuteen liittyvid opinto-
jaksoja.

22. Poliisiammattikorkeakoulu

Ylempi ammattikorkeakoulu - EQF7

Tutkinto-ohjelman opetussuunnitelmassa ei esiinny kyberturvallisuutta.

Tutkinto-ohjelman kategoria: F.

Ammattikorkeakoulu - EQF6

Poliisi (AMK) tutkinnossa ilmentyi kyberturvallisuutta taysin vapaasti valittavissa opinto-
jaksoissa.

Poliisi (AMK), kyberturvallisuuteen liittyviit opintojaksot

Course Code | Course Name ECTS
- E-FIRST-verkkokurssi -poliisina kybertoimintaymparistossa 1

Kyberturvallisuus ja kyberrikollisuus ovat sivutavoitteena opintojaksolla Pakkokeinot ja
tiedonhankinta 3,5 op.

Tutkinto-ohjelman kategoria: D.

Erikoistumisopinnot

Poliisiammattikorkeakoulussa on menossa "Kyberrikostorjunnan erikoisopinnot (Kyber-
EOP) -hanke, jossa "Tarkoituksena on kehittaa ja lisata Poliisiammattikorkea- koulun ky-
berkoulutustarjontaa, minkda myota kdynnistetdaan erikoistumisopintokokonaisuus ky-
berrikostorjunnan alalle syyslukukaudella 2022.". Kyseista erikoistumisopintokokonai-
suutta ei ole kuitenkaan julkaistu raportin kirjoittamisen vaiheessa.



Liite 3 Yliopistojen opetussuunnitelmat

1. Aalto yliopisto

Kyberalaan liittyvat kurssit

Security and Cloud Computing (Security)

15¢

Tietotekniikan lai-
tos

Master’s Programme in Computer, Commu-
nication and Information Sciences

Security and Cloud
Computing (Security)

Kurssikoodi

Kurssinimi

ECTS

Pakolliset opinnot:

CS-C3130 Information Security
CS-E4190 Cloud Software and Systems
CS-E4000 Seminar in Computer Science 5
Vapaasti valittavat paaaineopinnot:
MS-E1687 Advanced Topics in Cryptography 5
CS-E4660 Advanced Topics in Software Systems 5
CS-E4640 Big Data Platforms 5
CS-E4340 Cryptography 5
CS-E5480 Digital Ethics 5
CS-E4670 Full Stack Development 5
CS-E4470 Informaatiomanipulaatio 5
ELEC-E7320 Internet Protocols 5
CS-E4160 Laboratory Works in Networking and Secu- 5
rity
CS-E5370 Law in Digital Society 5
CS-C3240 Machine Learning 5
CS-E4650 Methods of Data Mining 5
CS-E4260 Multimedia Services in Internet 5
CS-E4300 Network Security 5
CS-E4350 Security Engineering 5
CS-E4003 Special Assignment on Computer Science 1-10
CS-E4002 Special Course in Computer Science 1-10
CS-E4330 Special Course in information Security 2-10
CS-C3170 Web Software Development 5




Kyberturvallisuuden kurssit muissa Aalto-yliopiston tutkinto-ohjelmissa

Kurssikoodi Kurssinimi ECTS Tutkinto-ohjelma ja kurssin pakollisuus
P= Pakollinen
V= Valinnainen
MS-E2117 Riskianalyysi 5 Master’s Programme in Advanced Energy So-
lutions, Sustainable Energy-Systems and
Markets (V)
Master’s Programme in Mathematics and
Operations Research (V)
CS-E5480 Digital Ethics 5 Bachelor’s Programme in Science and Tech-
nology, Data Science (P)
Teknistieteellinen kandidaattiohjelma, Tie-
totekniikka (V)
Master’s Programme in Computer Communi-
cation and Information Sciences, Software
and Service Engineering (V)
ISM-E2003 Information Se- | 6 Master’s Programme in Information and Ser-
curity Manage- vice Management (V)
ment
CS-C3130 Information Se- | 5 Teknistieteellinen kandidaattiohjelma, Tieto-
curity tekniikka (V)
Master’s Programme in Computer, Commu-
nication and Information Sciences, Com-
puter Science (V)
CS-E5370 Law in Digital 5 Teknistieteellinen kandidaattiohjelma, Tie-
Society totekniikka (V)
Master’s Programme in Computer Communi-
cation and Information Sciences, Software
and Service Engineering (V)
ELEC-E7470 CybersecurityP | 5 Master’s Programme in Computer, Commu-
nication and Information Sciences, Commu-
nication Engineering (V)
CS-E4960 Software Testing | 5 Master’s Programme in Computer, Commu-
and Quality As- nication and Information Sciences, Software
surance and Service Engineering (V)
CS-E4340 Cryptography 5 Master’s Programme in Computer, Commu-

nication and Information Sciences, Com-
puter Science (V)

Master’s Programme in Mathematics and
Operations Research, Applied Mathematics
(V)
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Kurssikoodi Kurssinimi ECTS Tutkinto-ohjelma ja kurssin pakollisuus
P= Pakollinen
V= Valinnainen
MS-E1687 Advanced Topics | 5 Master’s Programme in Computer, Commu-
in Cryptography nication and Information Sciences, Com-
puter Science (V)
Master’s Programme in Mathematics and
Operations Research, Mathematics major (V)
Master’s Programme in Mathematics and
Operations Research, Applied Mathematics
(V)
CS-E4160 Laboratory 5-10 Master’s Programme in Computer, Commu-
Works in Net- nication and Information Sciences, Com-
working and Se- puter Science (V)
curity
CS-E4350 Security En- 5 Master’s Programme in Computer, Commu-
gineering nication and Information Sciences, Human-
Computer Interaction (V)

2. Helsingin yliopisto

Kyberalaan liittyvat kurssit

Tietojenkasittelytieteen maisteriohjelman valinnaiset kyberturvallisuuden kurssit

Matemaattis-luonnontie- | Tietojenkisittelytieteen maisteriohjelma Suuntaus:
teellinen tiedekunta Tietoverkot
Kurssikoodi Kurssinimi ECTS
CSM13201 Mobile Systems Security 5
CSM13202 Cryptography in Networking 5
CSM13203 Software Security 5
CSM13204 Cyber Security Il 5
CSM13280 Special Topics in Security 5
CSM132041 Cyber Security Base: Advanced Topics 3
CSM132042 Cyber Security Base: Course Project Il 1
CSM132043 Cyber Security Base: Capture the Flag 1

Muut Helsingin yliopiston kyberturvallisuuden kurssit

Kurssikoodi Kurssinimi ECTS

- Tietoturvan perusteet (MOOC-kurssi) 5
DATA20019 Trustworthy Machine Learning 5




3. Tampereen yliopisto

Kyberalaan liittyvat kurssit

Advanced Studies in Information Security (80 ECTS)
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Informaatioteknologian Master’s Program in Information Technol- Advanced Stud-
ja viestinnan tiedekunta | ogy ies in Infor-
Tietojenkisittelyopin maisteriohjelma mation Security
Master’s Programme in Computer Science (80 ECTS)
Kurssikoodi Kurssinimi ECTS
Pakolliset opinnot:
COMP.SEC.100 Cyber Security I: Fundamentals
COMP.SEC.110 Cyber Security Il: Specialisation
Alla olevista kursseista valitaan 20-30 ECTS:
COMP.SEC.300 Secure Programming 5
COMP.SEC.210 Cryptography Engineering I 5
TIJO.410 Information Security Management 5
COMP.CE.450 Internet of Things 5
COMP.SEC.200 Cryptography Engineering | 5
COMP.SEC.220 Security Protocols: Helping Alixe and Bobto | 5
Share Secrets
COMP.SEC.400 Digital Shadow: Privacy and Anonymity 5
Taydentavia kursseja:
COMM.NET.210 Networking Laboratory | 5
COMP.520 Special Topics on Computing 1-5
COMM.NET.200 Computer Networking | 5
COMM.NET.400 Computer Networking Il 5
MATH.MA.450 Algebra 5
COMP.SE.620 Software Engineering Project 2 5




Automaatiotekniikan DI-ohjelma, automaation tietotekniikan kyberturvallisuuden kurssit

16C

Tekniikan ja luonnontie-
teiden tiedekunta

Automaatiotekniikan DI-ohjelma, automaa-
tion tietotekniikka

P= Pakollinen
V= Valinnainen

Kurssikoodi Kurssinimi ECTS
AUT 440 Automaation turvallisuus (P)

AUT 410 Tietoverkkopohjainen automaatio (P)

AUT 420 Automaation reaaliaikajarjestelmat (P)
COMP.SE.200 Ohjelmistojen testaus (V)

COMP.SEC.110

Cyber Security Il: Specialisation (V)

COMP.SEC.100

Kyberturvallisuus I: perusteet (V)

COMM.NET.400

Computer Networking Il (V)

BBT.MJS.144

Standards, Interoperability and Regulations
in Health Informatics (V)

vioiuivovuo| vl wvn

Safety Management and Engineering -padaineen kyberturvallisuuteen linkittyvat kurssit

Johtamisen ja talou-
den tiedekunta

Master’s Programme in Security and Safety
Management, Safety Management and Engi-
neering

P= Pakollinen
V=Valinnainen

Kurssikoodi Kurssinimi ECTS
SAFER.310 Introduction to Security Studies, Governance 3
and Safety Management (P)

SAFER.330 Current Trends in Security and Safety Manage- | 5
ment (P)
KONE.630 Systems RAMS Engineering (P) 5
SAFER.SME.310 Safety Engineering (P) 5
SAFER.SME.320 Enterprise HSEQ Management (P) 5
SAFER.SME.330 Safety and Risk Analysis (P) 5
KONE.640 System Reliability Centered Maintenance (V) 5
T1JO.410 Information Security Management (V) 5

Security Governance -pdaaineen kyberturvallisuuteen linkittyvat kurssit

Johtamisen ja talou-
den tiedekunta

Master’s Programme in Security and Safety
Management, Security Governance

P= Pakollinen
V=Valinnainen

Kurssikoodi Kurssinimi ECTS

SAFER.310 Introduction to Security Studies, Governance 3
and Safety Management (P)

SAFER.330 Current Trends in Security and Safety Manage- 5
ment (P)

SAFER.SG.310 Societal Security: Contemporary Challenges (P) | 5

SAFER.SG.320 Governance Security (P) 5

SAFER.SG.340 Current Themes in International Security (P) 5

SAFER.SG.350 Crisis Management and Leadership (P) 5
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Turvallisuustekniikan aineopintojen kyberturvallisuuteen linkittyvat kurssit

opintoina

linkittyvat kyber- ja tietoturvallisuuteen

Opintosuuntaus: Turvallisuustekniikan aineopintoja valinnaisina

Taulukkoon listattu: opintosuuntaukseen sisaltyvat kurssit, jotka

P= Pakollinen
V= Valinnainen

turvallisuus (V)

Kurssikoodi Kurssinimi ECTS | Tutkinto-ohjelmat, joissa opintosuun-
tauksen pystyy valitsemaan.

TUTA.270 Riskienhallinta (P) 5 Teknis-taloudellinen koulutus (TkK), Tuo-

AUT.440 Automaation 5 tantotalous

Tietojohtamisen DI-ohjelma, Tiedon ja
osaamisen johtaminen

Tietojohtamisen DI-ohjelma, Tietojarjes-
telmien johtaminen

Tietojohtamisen DI-ohjelma, Liikenne, lo-
gistiikka ja informaatio
Tuotantotalouden Dl-ohjelma, Interna-
tional Sales and Sourcing
Tuotantotalouden Dl-ohjelma, Strategi-
nen teknologia- ja projektijohtaminen
Tuotantotalouden Dl-ohjelma, Talouden
ja liikketoiminnan hallinta

Tuotantotalouden DI-ohjelma, Tuotannon
ja toimitusketjujen hallinta

Ohjelmistotuotannon syventavien opintojen kyberturvallisuuteen linkittyvat kurssit

opinnot valinnaisina opintoina

Opintosuunta: Ohjelmistotuotannon syventavat

Taulukkoon listattu: opintosuuntaukseen sisaltyvat
kurssit, jotka linkittyvat kyber- ja tietoturvallisuuteen

P= Pakollinen
V= Valinnainen

Kurssikoodi Kurssinimi

ECTS

Tutkinto-ohjelmat, joissa opintosuun-
tauksen pystyy valitsemaan.

COMP.CE.450 Internet of Things

(V)

COMP.SE.200 Ohjelmistojen tes-

taus (V)

COMP.SEC.300 Secure Program-

ming (V)

Tietojohtamisen DI-ohjelma, Tietojarjes-
telmien johtaminen

Tietojohtamisen DI-ohjelma, Tiedon ja
osaamisen johtaminen

Tietojohtamisen DI-ohjelma, Liikenne, lo-
gistiikka ja informaatio
Tuotantotalouden Dl-ohjelma, Tuotannon
ja toimitusketjujen hallinta
Tuotantotalouden Dl-ohjelma, Strategi-
nen teknologia- ja projektijohtaminen
Tuotantotalouden Dl-ohjelma, Talouden
ja liikketoiminnan hallinta

Tuotantotalouden DI-ohjelma, Interna-
tional Sales and Sourcing
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Tietoliikennetekniikan aineopintojen kyberturvallisuuteen linkittyvat kurssit

opintoina

kittyvat kyber- ja

tietoturvallisuuteen

Opintosuuntaus: Tietoliikennetekniikan aineopinnot valinnaisina

Taulukkoon listattu: opintosuuntaukseen sisaltyvat kurssit, jotka lin-

P= Pakollinen
V=Valinnainen

perusteet (V)

Kurssikoodi Kurssinimi ECTS Tutkinto-ohjelmat, joissa opinto-
suuntauksen pystyy valitsemaan.
COMP.SEC.100 Kyberturvallisuus I: | 5 Teknis-taloudellinen kandidaattioh-

COMM.NET.400

king Il (V)

Computer Networ- | 5

COMP.SEC.220

Helping Alice and
Bob to Share Se-
crets (V)

Security Protocols: | 5

COMP.SEC.200

Engineering | (V)

Cryptography 5

jelma, Tietojohtaminen
Teknis-taloudellinen kandidaattioh-
jelma, Tuotantotalous
Tietojohtamisen DI-ohjelma, Tieto-
jarjestelmien johtaminen
Tietojohtamisen DI-ohjelma, Tiedon
ja osaamisen johtaminen
Tietojohtamisen DI-ohjelma, Lii-
kenne, logistiikka ja informaatio
Tuotantotalouden Dl-ohjelma, Tuo-
tannon ja toimitusketjujen hallinta
Tuotantotalouden Dl-ohjelma, Stra-
teginen teknologia- ja projektijohta-
minen

Tuotantotalouden DI-ohjelma, Talou-
den ja liiketoiminnan hallinta

Tuotantotalouden DI-ohjelma, Inter-
national Sales and Sourcing

Health Informatics opintojen kyberturvallisuuteen linkittyvat kurssit

Opintosuuntaus:

Intermediate Studies in

Health Informatics as Free Choice Studies

Taulukkoon listattu: opintosuuntaukseen si-
saltyvat kurssit, jotka linkittyvat kyber- ja tie-

toturvallisuuteen

P= Pakollinen
V= Valinnainen

Kurssikoodi Kurssinimi ECTS | Tutkinto-ohjelmat, joissa opinto-
suuntauksen pystyy valitsemaan.
BBT.MJS.144 Standards, Interoperability 5 Teknis-taloudellinen kandidaattioh-

and Regulations in Health In-
formatics (V)

jelma, Tietojohtaminen
Teknis-taloudellinen kandidaattioh-
jelma, Tuotantotalous
Tietojohtamisen DI-ohjelma, Tieto-
jarjestelmien johtaminen
Tietojohtamisen DI-ohjelma, Tie-
don ja osaamisen johtaminen
Tietojohtamisen DI-ohjelma, Lii-
kenne, logistiikka ja informaatio
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Tuotantotalouden DI-ohjelma, Tuo-
tannon ja toimitusketjujen hallinta

Tuotantotalouden Dl-ohjelma,
Strateginen teknologia- ja projekti-
johtaminen

Tuotantotalouden Dl-ohjelma, Ta-
louden ja liiketoiminnan hallinta

Tuotantotalouden DI-ohjelma, In-
ternational Sales and Sourcing

Lentokonetekniikan aineopintojen kyberturvallisuuteen linkittyvat kurssit

Opintosuuntaus: Lentokonetekniikan aineopintoja valinnaisina | P= Pakollinen

opintoina V= Valinnainen
Taulukkoon listattu: opintosuuntaukseen sisaltyvat kurssit,
jotka linkittyvat kyber- ja tietoturvallisuuteen

Kurssikoodi Kurssinimi ECTS Tutkinto-ohjelmat, joissa
opintosuuntauksen pystyy
valitsemaan.

KONE.760 Aircraft Computer Systems | 5 Teknis-taloudellinen kandidaat-
and Situational Awareness tiohjelma, Tuotantotalous
(V) Tietojohtamisen DI-ohjelma, Tie-
KONE.630 Systems RAMS Engineering | 5 tojarjestelmien johtaminen
(V) Tietojohtamisen DI-ohjelma, Tie-
KONE.640 Systems Reliability Cen- 5 don ja osaamisen johtaminen
tered Maintenance (V) Tietojohtamisen DI-ohjelma, Lii-

kenne, logistiikka ja informaatio

Tuotantotalouden DI-ohjelma,
Tuotannon ja toimitusketjujen
hallinta

Tuotantotalouden Dl-ohjelma,
Strateginen teknologia- ja projek-
tijohtaminen

Tuotantotalouden Dl-ohjelma, Ta-
louden ja liiketoiminnan hallinta
Tuotantotalouden Dl-ohjelma, In-
ternational Sales and Sourcing

Intermediate Studies in Communications and Networking suuntautumisen kyberturvallisuuteen
linkittyvat kurssit

Opintosuuntaus: Intermediate Studies in Communications and Net- P= Pakollinen
working as Free Choice Studies V= Valinnainen

Taulukkoon listattu: opintosuuntaukseen sisaltyvat kurssit, jotka lin-
kittyvat kyber- ja tietoturvallisuuteen

Kurssikoodi Kurssinimi ECTS | Tutkinto-ohjelmat, joissa
opintosuuntauksen pystyy
valitsemaan.
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COMP.SEC.220

Security Protocols:

Helping Alice and Bob to Share Se-

crets (V)

Bachelor’s Programme in
Science and Engineering,

Computing and Electrical
Engineering

Bachelor’s Programme in
Science and Engineering,

Natural Sciences and Mat-
hematics

Teknis-taloudellinen koulu-
tus (TkK), Tietojohtaminen

Teknis-taloudellinen koulu-
tus (TkK), Tuotantotalous

Tietojohtamisen DI-ohjelma,
Tiedon ja osaamisen johta-
minen

Tietojohtamisen DI-ohjelma,
Tietojarjestelmien johtami-
nen

Tietojohtamisen DI-ohjelma,
Liikenne, logistiikka ja infor-
maatio

Tuotantotalouden DI-
ohjelma, International Sales
and Sourcing

Tuotantotalouden DI-oh-
jelma, Strateginen teknolo-
gia- ja projektijohtaminen
Tuotantotalouden DI-oh-
jelma, Talouden ja liiketoi-
minnan hallinta

Tuotantotalouden DI-oh-
jelma, Tuotannon ja toimi-
tusketjujen hallinta

4. Jyvaskylan yliopisto

Kyberalaan liittyvat kurssit

Kyberturvallisuuden maisteriohjelma

Informaatioteknologian tie-

Kyberturvallisuuden maisteriohjelma

dekunta

Kurssikoodi Kurssinimi ECTS
Kyberturvallisuuden tutkimusosaaminen, valitaan 40 ECTS

TJTS5001 Tutkimusmenetelmat 5
KYBS5502 Pro Gradu -tutkielma 30
KYBS5503 Maturiteetti

KYBS5505

Pro Gradu -seminaari
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Kyberturvallisuuden johtaminen, valitaan 15 ECTS

TITSM51 Information Security Management

TITSM56 Advanced Course on Information Security
Management

KYBS3020 Legal Aspects of Security and Privacy 3-5

Kyberturvallisuuden teknologian moduuli, valitaan 15 ECTS

ITKST56 Jarjestelmahaavoittuvuudet 5

TIES327 Tietoverkkoturvallisuus 3-7

KYBS1201 Kyberturvallisuusteknologiat 5

Valitaan joko sosiaalinen tai tekninen syventyminen (10 ECTS)

Sosiaalinen syventyminen (10 ECTS)

TJTS4903 Business Continuity and ICT Resilience 5

TJTS4902 Ethics and Information Technology 5

KYBS3040 Cyber Security Psychology 5

KYBS3041 Privacy in the light of Cybersecurity and Digi- 5
talization

KYBS3042 Trends in Cyber Security 5

Tekninen syventyminen (10 ECTS)

ITKS6400 loT/Embedded Security 5

ITKST55 Kyberhyokkays ja sen torjunta 5

ITKA2050 Ohjelmistoturvallisuuden perusteet 5

ITKST53 Ohjelmistoturvallisuus 3

ITKST50 Secure Systems Design 5

KYBS3050 Koneoppimismenetelmia kyberturvallisuuteen | 5

KYBS7041 Anomalian havaitseminen 3-5

KYBS2001 Introductory Penetration Testing and Security | 5
Assessment

KYBS2002 Advanced Penetration Testing and Security 5
Assessment

KYBS2003 Cybersecurity “continuous learning” with CTF | 5
(Capture the Game) gamification

KYBS2004 Authentication, passwords and applied cryp- 5

tography

Viestinta- ja kieliopinnot (5 ECTS)

Informaatioteknologian perusosaaminen (0-20 ECTS)
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Turvallisuuden ja strategisen analyysin maisteriohjelman kyberturvallisuuteen linkittyvat kurs-

sit
Informaatioteknologian Turvallisuuden ja strategi- | P= Pakollinen
tiedekunta sen analyysin maisterioh- | y=vjalinnainen
jelma
Kurssikoodi Kurssinimi ECTS
TSAS7010 Turvallisuuden késite ja sen muutos (P) 5
CRIA5001 Crises, Conflicts and Security (P) 5
TSAS7031 Tiedustelun perusteet (P) 5
TSAS7032 Tiedusteluanalyysi | (P) 5
TSAS7033 Tiedustelutuotteet ja tiedolla johtaminen (P) | 5
TSAS7034 Tiedusteluanalyysi Il (V) 5
TSAS7035 Monitieteinen tiedusteluprojekti (V) 5
TSAS7037 Tiedustelun erikoiskysymyksia (V) 5
TSAS7011 Resilienssiajattelu ja yhteiskunnan turvalli- 3
suus (V)
TSAS7022 Hybridivaikuttaminen ja turvallisuus (V) 5
TSAS7041 Digitaalinen maailma ja turvallisuus (V) 5
TSAS7055 Turvallisuuspeli (V) 2
ITKPOOO1 N&kokulmia digitalisaatioon (V) 2
ITKPOOO7 Kansalaisen kyberturvallisuus (V) 2
Ohjelmisto- ja tietoliikennetekniikan padaineen kyberturvallisuuden kurssit
Informaatioteknologian tie- Tietotekniikan maisteriohjelma, P= Pakollinen
dekunta Ohjelmisto- ja tietoliikennetekniikka | y/= valinnainen
Kurssikoodi Kurssinimi ECTS
TIES546 Ohjelmistotestaus (P) 5
TIES327 Tietoverkkoturvallisuus (P) 3-7
ITKST53 Ohjelmistoturvallisuus (V) 3
ITKST56 Jarjestelmahaavoittuvuudet (V) 5
ITKS6400 loT/Embedded Security (V) 5
TIES5362 loT-jarjestelman tietoturvallinen suunnittelu (V) 3




5. Turun yliopisto

Kyberalaan liittyvat kurssit

Master’s Degree Programme in Information and Communication Technology, Cryptography

Teknillinen tiede- Master’s Degree Programme in Information and Communication
kunta Technology, Cryptography
Kurssikoodi Kurssinimi ECTS

Cryptography moduuli, valitaan 20 ECTS

MATES5341 Foundations of Cryptography 5
MATE5396 Cryptography | 5
MATE5397 Cryptography Il 5
MATES5344 Algebraic Structures in Cryptography 5
MATES5345 Selected Topics in Cryptography 5

Security of Networked Systems and Security Management (20 ECTS)

Pakolliset opinnot (17 ECTS)

DTEK8025 System and Application Security

TIS17 Enterprise Architecture

TJS13 Management of Information System Security
Valinnaiset opinnot (5 ECTS)

DTEK8063 Firewall and IPS Technology

DTEKO0039 Security Engineering

DTEK2029 Human Element in Information Security

Pro Gradu (30 ECTS)

Pakolliset syventavat opinnot (10 ECTS)

Temaattinen moduuli tai sivuaine (20-25 ECTS)
- Information Technology management
- Discrete Mathematics
- Data Science
- Interactive Systems

Valinnaiset kurssit (15-20 ECTS)

KIFFO003 Suomen intensiivinen alkeiskurssi |

DTEK2036 Industrial Seminar on Future Technologies

Master’s Degree Programme in Information and Communication Technology, Cyber Security

Teknillinen Master’s Degree Programme in Information and Communication
tiedekunta Technology, Cyber Security
Kurssikoodi Kurssinimi ECTS

Security of Networked Systems, valitaan 20 ECTS

DTEK8025 System and Application Security

DTEK8063 Firewall and IPS Technology

DTEKO0039 Security Engineering
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DTEK2029 Human Element in Information Security 5
Cryptography and Management, valitaan 22 ECTS

DTEK8025 System and Application Security 5
MATE5396 Cryptography 5
TJS13 Management of Information System Security 6
TIS17 Enterprise Architecture 6
Yleiset opinnot: Information and Communication Technology (10 ECTS)
DTEK0045 Internship 1-5
DTEKO088 Capstone 10
KIFFO003 Suomen intensiivinen alkeiskurssi | 5
Valinnaiset opinnot (15-20 ECTS)

DTEK8060 Protocol Processing and Security 5
DTEK8096 Network Infrastructure Technologies and Security 5
DTEK8097 Secure Sensor Network Systems 5
DTEK2034 Communication Technologies and Security in loT 5
DTEK8112 Special Course on Cyber Security 5
DTEK8102 Privacy and Security for Software Systems 5
DTEKO0045 Internship 1-5
DTEKO088 Capstone 10
DTEK2036 Industrial Seminar on Future Technologies 5
DTEK1020 Diplomitydseminaari 0-5

Pro Gradu (30 ECTS)

Temaattinen moduuli tai sivuaine (20-25 ECTS):
e Information Technology Management
e Innovation and Business Creation
e Data Science
e Game Development
e Interactive Systems

e Safety-critical and Autonomous Systems

Tieto- ja viestintatekniikka, tietoliikenne- ja kyberturvallisuusteknologia (DI)

Teknillinen Tieto- ja viestintatekniikka, Tietoliikenne- ja kyberturvallisuustek-
tiedekunta nologia (DI)

Kurssikoodi Kurssinimi | ECTS
Tietoliikenne- ja kyberturvallisuusteknologia, valitaan 20 ECTS

DTEK8025 System and Application Security 5

DTEK8096 Network Infrastructure Technologies and Security 5

DTEK8097 Secure Sensor Network Systems 5

DTEK2034 Communication Technologies and Security in loT 5
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Tietoliikenne- ja kyberturvallisuusteknologian syventavat opinnot, valitaan 10 ECTS

DTEK8063 Firewall and IPS Technology 5
DTEKO0039 Security Engineering 5
Tutkinto-ohjelman yhteiset syventédvat opinnot (15 ECTS)
DTEK1020 Diplomityoseminaari 0-5
YH000201 Knowledge and Innovation Management 5
Valitaan yksi (10 ECTS)
DTEKO088 Capstone 10
DTEK2037 Lean Platform Business Design 10
Diplomityo (30 ECTS)
Temaattinen kokonaisuus tai sivuaine 20-25 ECTS:

- Cryptography and Management

- Data-analytiikka

- Konetekniikka

- Teknologiajohtaminen

- Ty6elaman ja henkilostéasioiden opintokokonaisuus
Vapaavalintaiset opinnot (15-20 ECTS)
DTEK8060 Protocol Processing and Security 5
DTEK2029 Human Element in Information Security 5
DTEK8112 Special Course on Cyber Security 5
DTEK8102 Privacy and Security for Software Systems 5
MATES5341 Foundations of Cryptography 5
MATE5396 Cryptography | 5
DTEKO0045 Internship 1-5
DTEK2036 Industrial Seminar on Future Technologies 5

Turun kauppakorkeakoulun tietojarjestelmatieteen kyberturvallisuuden ku

rssit

Turun

Kauppakorkeakoulu

Tietojarjestelmatiede

P= Pakollinen

V=Valinnainen

rity (V)

Kurssikoodi Kurssinimi ECTS
TJS16 Information Technology and Ethics (V) 6
TJS13 Management of Information System Secu- 6




6. Oulun yliopisto

Kyberalaan liittyvat kurssit

Oulun yliopiston tietotekniikan erikoiskurssit kyberturvallisuudesta

17C

Tietotekniikan erikoiskurssit

Kurssikoodi Kurssinimi ECTS

521252S Tietotekniikan erikoiskurssi 4 — International Crisis Manage- 5
ment

521253S Tietotekniikan erikoiskurssi 5 — Tietoturvaprojekti

521254S Tietotekniikan erikoiskurssi 6 — Kryptografiset jarjestelmat ja
niiden heikkoudet

521256S Tietotekniikan erikoiskurssi 8 — Tekoalyn etiikka, yksityisyysja | 5
lainsdadanto

521257S Tietotekniikan erikoiskurssi 9 — Fundamentals of Sensing, 5
Tracking and Autonomy

5212448 Tietotekniikan erikoiskurssi 12 — Modern Cryptography

521246S Tietotekniikan erikoiskurssi 13 — Empirical Research in Com-

puter Security

Kyberturvallisuuden kurssit muissa Oulun yliopiston tutkinto-ohjelmissa

Kurssikoodi

Kurssinimi

ECTS

Tutkinto-ohjelma ja kurssin pakollisuus
P= Pakollinen
V= Valinnainen

811168P

Tietoturva

Tietotekniikka (DI) (V)
Informaatiotutkimus (HuK) (V)

Computer Science and Engineering, DP in Digi-
talization, Computing and Electronics (TkK) (P)

Information Processing Science, Degree Pro-
gramme in Digitalisation, Computing and Elec-
tronics (TkK) (P)

Tietojenkasittelytieteet (LuK) (P)
Tietotekniikka (TkK) (V)

Wireless Communications Engineering,M.SC.
(TECH), RAN (V)

Wireless Communications Engineering,M.SC.
(TECH), RF (V)

694679A

Informaatio-
lainsdadanto ja
-etiikka

Informaatiotutkimus (HuK) (P)

555377S

Risk Manage-
ment

Tuotantotalous (Dl), Tuotehallinta (V)
Tuotantotalous (DI), Projektijohtaminen (V)

Tuotantotalous (Dl), Tuotannon ja toimitusverk-
kojen johtaminen (V)
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ware Quality
and Security

811306A Ohjelmistojen Tietojenkasittelytieteet (LuK) (P)
laatu ja testaus
811602S Advanced Soft- Software, Systems and Development in the

Global Environment GS3D (MSc), Information
systems (P)

Software, Systems and Development in the
Global Environment GS3D (MSc), Software Engi-
neering (P)

Tietojenkasittelytiede (FM), Information Sys-
tems (P)

Tietojenkasittelytiede (FM), Software Enginee-
ring (P)

European Masters in Software Engineering,
EMSE (P)

ICT and Behav-
iour Change

Tietotekniikka (DI) (V)
Tietojenkasittelytiede (FM) (V)

7. Ita-Suomen yliopisto

Kyberalaan liittyvat kurssit

Itd-Suomen yliopiston kyberturvallisuuden kurssit

Luonnontieteiden ja met-
satieteiden tiedekunta

Tietojenkasittelytieteen kan-
didaatti (LuK)

P= Pakollinen

V= Valinnainen

Kurssinimi ECTS
Johdatus tietoturvaan (P) 5

8. Lappeenrannan teknillinen yliopisto

Kyberalaan liittyvat kurssit

Lappeenrannan teknillisen yliopiston kyberturvallisuuden kurssit
Lappeenrannan teknillinen yliopisto
Kurssikoodi Kurssinimi ECTS
CT60A5521 Ohjelmistojarjestelman tietoturva 3-4
CT60A4160 Ohjelmistotestauksen periaatteet 3
CT70A20000 Requirements Engineering 6
CT60A5500 Quality Assurance in Software Development 6




9. Abo Akademi

Kyberalaan liittyvat kurssit

Safety-Critical and Autonomous Systems

Temaattinen moduuli: Safety-Critical and Autonomous Systems, 20 ECTS

Kurssikoodi Kurssinimi ECTS Tutkinto-ohjelmat, joissa
moduuli on valinnaisena
tarjolla

ITOOCEO1 Real-Time Systems 5 Double Degree NISS: Nor-

ITOOCEO2 Software Safety 5 dic Master Programme in

ITOOCEO4 Reliable Distributed Systems 5 Intelligent Software Sys-
tems, Master of Science

ITOOCEOS Autonomic Software and Sys- 5 (Technology)

tems Double Degree: INSA
ITOOCD99 Mu|tidimensi0na| sensing 5 Rennesl Master of Science
Techniques (Technology)
ITOOCD86 Security Engineering (UTU) 5 Master’s Degree Pro-

gramme in Information

Science (Technology)

MDP in Information Tech-

Master of Science

Technology: Computer En-
gineering in Abo, Master of

nology: Computer Science,

Kyberturvallisuuden kurssit muissa Abo Akademin tutkinto-ohjelmissa

Kurssikoodi

Kurssinimi

ECTS

Tutkinto-ohjelmat ja kurssin pakolli-
suus

P= Pakollinen
V= Valinnainen

ITOOCE12

Software Testing 5

Double Degree NISS: Nordic Master Pro-

gramme in Intelligent Software Sys-
tems, Master of Science (Technology)
(P)

Master’s Degree Programme in Infor-
mation Technology: Computer Engi-
neering in Abo, Master of Science
(Technology) (P)

Double Degree ESIGELEC: Embedded
Systems, Master of Science (Technol-

ogy) (V)

ITOOCE13

Software Quality 5

Double Degree NISS: Nordic Master
Programme in Intelligent Software
Systems, Master of Science
(Technology) (P)
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Double Degree EDISS: Engineering of
Data-intensive Intelligent Software Sys-
tems, Master of Science (Technology)
(V)

Master’s Degree Programme in Infor-
mation Technology: Computer Engi-
neering in Abo, Master of Science
(Technology) (P)

ITOOCDS86 Security Engineering 5 Datateknit, teknologie kandidatexamen
(UTU) (P)

ITOOCEO2 Software Safety 5 Double Degree EDISS: Engineering of
Data-intensive Intelligent Software Sys-
tems, Master of Science (Technology)
(V)

10. Vaasan yliopisto

Kyberalaan liittyvat kurssit

Kyberturvallisuuden kurssit Vaasan yliopiston tutkinto-ohjelmissa

Kurssikoodi

Kurssinimi

ECTS

Tutkinto-ohjelma ja kurssin pakollisuus
P= Pakollinen
V= Valinnainen

ICAT1090

Jarjestelmien turval-

lisuus

Automaatio ja tietotekniikka (TkK) (P)
Sahko- ja energiatekniikka (TkK) (P)
Tuotantotalous (TkK) (P)

TECH1020

Engineering Ethics,
Norms and Regula-
tions

Automaatio ja tietotekniikka (TkK) (P)

Energia- ja informaatiotekniikka, auto-
maatio ja tietotekniikan opintosuunta
(D1 (P)

Smart Energy, Master of Science (P)
Sahko- ja energiatekniikka (TkK) (P)
Energia- ja informaatiotekniikka, ener-
giatekniikan opintosuunta (DI) (P)
Tuotantotalous (TkK) (P)

Industrial Systems Analytics, Master of
Science (P)

ICATC2040

Software Testing

Automaatio ja tietotekniikka (TkK) (V)

Energia- ja informaatiotekniikka, auto-
maatio ja tietotekniikan opintosuunta
(D) (V)

Tietojarjestelmatiede (KTK) (V)
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MATH2070 Salaustekniikan al- Energia- ja informaatiotekniikka, auto-
gebralliset piirteet maatio ja tietotekniikan opintosuunta
(D) (V)
ICAT3240 Security of Em- Energia- ja informaatiotekniikka, auto-
bebbed and Distrib- maatio ja tietotekniikan opintosuunta
uted Systems (D1) (P)
Smart Energy, Master of Science (V)
TITE3370 Management of Cy- Smart Energy, Master of Science (V)
ber Security Tietojirjestelmitiede (KTM) (V)
Tekninen viestinta (KTM) (V)
TITE3410 Computers, Ethics Tekninen viestintd (KTM) (V)
and Society Tietojarjestelmatiede (KTM) (V)

11. Lapin yliopisto

Kyberalaan liittyvat kurssit

Lapin yliopiston kyberturvallisuuteen linkittyvat kurssit

Tutkinto Kurssinimi ECTS

Oikeusnotaari Hallinto-oikeus ja oikeusinformatiikka 10

Oikeustieteen maisteri Oikeusinformatiikka — Ajankohtaista 5
viestintdoikeutta ja informaatio-oikeutta

Oikeustieteen maisteri Oikeusinformatiikka 10
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Liite 4 MPK:n kyberturvallisuuden koulutusohjelma

1. Kyberturvallisuuden perusosaamisen koulutuskokonaisuus

Kansalaisen kyberturvallisuuskurssi

Kurssi toteutetaan verkkokurssina yhteistydssa Jyvaskylan yliopiston kanssa. Kurssin ma-
teriaali on vapaasti kaikkien saatavilla verkossa. Kurssisuoritus perustuu oppijan tunnis-
tamisen mahdollistavassa oppimisymparistdssa suoritettavaan tenttiin, jonka hyvak-
sytty suoritus vastaa kurssin suorittamista ja josta oppijalle annetaan suoritustodistus.
Jyvaskylan yliopisto myodntaa kurssin hyvaksytysti suorittaneille ndiden niin halutessa yli-
opistollisen opintosuorituksen erillisella opinto-oikeudella, josta peritddan maksu siten,
kun siita saadetdan valtioneuvoston asetuksessa yliopistojen toiminnassa perittdvista
maksuista (1082/2009).

Kurssin osaamistavoitteet: Kurssin suoritettuaan osallistuja tuntee kansalaisen ky-
berturvallisuuden perusteet ja osaa tarkeimmat tekniset ja muut suojaustoimenpiteet
niin kotona kuin mobiilissakin yksityishenkilon arjen ndakékulmasta kuin muuallakin ku-
ten kotona ja koulussa. Kurssin sisalto:

1. Digitalisaatio,

Kaiken taustalla on internet ja sen tekniikka,
Kyberturvallisuus kuuluu kaikille,
Kyberturvallisuus ja sen tasot,
Kokonaisturvallisuuden malli,

Sosiaalinen media, yksityisyys ja OSINT,
Digitaalinen osana kriiseja ja sotia,

8. Kyberturvallisuuden tuottaminen Suomessa

NouswnN

Kurssin oli suorittanut maaliskuun 2022 loppuun mennessa 703 henkiléa. Tassa vai-
heessa ilmoittautuneita oli 2060.

Taistelijan kyberturvallisuuskurssi

Taistelijan kyberturvallisuuskurssi toteutetaan verkkokurssina PVMOODLE-oppimisym-
paristdssa. Kurssin osaamistavoitteet: Kurssin suoritettuaan osallistuja: tuntee 1) ope-
raatioturvallisuutta vaarantavat riskitekijat kyberturvallisuuden kontekstissa 2) julkisen
infrastruktuurin (erityisesti Internetin) rakenteelliset perusheikkoudet, osaa: 1) Toimia
kyberymparistossa operaatioturvallisuutta vaarantamatta 2) Viestivalineiden (ml. arjen
valineet) vaatimukset ja niiden kdyton. 3) Signaalitiedustelulta suojautumisen. 4) Sosi-
aalisen median operaatioturvallisen kdyton sekd 5) Opastaa myds muita taistelijoita
operaatioturvalliseen toimintaan

Kurssin sisélto: Internet, sen historia ja teknologia. Kyberpuolustus ja kyberope-
raatiot. Yksilon toiminnan arjen vélineet ja niiden kyberturvallisuus. Signaalitiedustelun
perusteet ja suojautuminen.
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Kyberturvallisuuden peruskurssi

Kurssin osaamistavoitteet: Kurssin tavoitteena on kayda kyberturvallisuutta opettamalla
infranhallinnan ja yllapidon parhaita kaytantoja ja miten valttaa yleisimpia sudenkuop-
pia Kurssin suoritettuaan kurssilainen osaa tietoturvan perusteita seka tietda kdytannon
toimen- piteitd naiden toteuttamiseksi. Kurssi antaa tyokaluja syventavalle peruskurs-
sille tai jatkokurssille etenemistd varten osaamisen tason mukaan. Kurssi antaa tyoka-
luja syventavalle peruskurssille tai jatkokurssille etenemista varten osaamisen tason mu-
kaan.

Sisdlto: 1) Tietoturva sekd kyberturvallisuus, 2) Salasanojen kaytto, 3) Kyberuhat,
4) Oma turvallinen toiminta, 5) Viranomaisten toiminta, 6) Langattomien verkkojen toi-
minta. Rastikoulutukset: 1) Salasanapaja, 2) Verkon liikenteen seuranta ja sen demot, 3)
Oman koneen “koventaminen”, 4) Kotireitittimen konfigurointi.

Kyberturvallisuuden syventdva peruskurssi

Kurssin osaamistavoitteet: Kurssin tavoitteena on syventda peruskurssin tietoja ja tai-
toja erityisesti painottamalla kdytannon harjoituksia. Kurssin kaytyaan kurssilainen osaa
soveltaa kdaytdanndssa tietoturvallisuutta lisddvia toimenpiteita henkilékohtaisessa tieto-
jenkasittelyssa kuten omassa koneessaan, mobiililaitteissa, kotiverkossa ja siihen liite-
tyissa laitteissa. Kurssi antaa paremmat edellytykset jatkokurssille etenemiseen.

Kurssin sisdltd: Kurssilla harjoitellaan henkilékohtaisten tietokoneiden suojaa-
mista. Kurssilla voidaan ottaa mukaan esim. mobiililaitteiden koventamiset. Kurssin si-
saltd koostuu pddasiassa Kyberturvallisuuden peruskurssin aiheista siten, etta paino-
piste on kdaytannon harjoituksilla.

Rastikoulutukset: 1) Mobiililaitteen koventaminen, 2) Kotiverkon segmentointi, 3)
Palomuurien ominaisuuksien lapikdyminen. Ndiden kurssien kdyminen luo edellytykset
koulutusohjelman muihin osioihin osallistumiseen.

Laaja-alainen vaikuttaminen ja turvallisuus

Kurssin osaamistavoitteet: Kurssin aikana kasitelldan erityisesti kyber- ja informaatiovai-
kuttamista seka sitd, miten ne liittyvat muihin vaikuttamisen muotoihin muodostaen
laaja-alaisena vaikuttamisena tunnetun kokonaisuuden.

Kurssin sisaltd: 1) Turvallisuus, sen muutos ja kokonaisturvallisuusajattelu, 2)
Laaja-alaisen vaikuttamisen kasite, 3) Laaja-alaisen vaikuttamisen vastainen toiminta, 4)
Huoltovarmuus 5) Laaja-alainen vaikuttaminen ja tiedustelu.

2. Kyberturvallisuuden jatko-osaamisen koulutuskokonaisuus

Kyberturvallisuuden jatkokurssien kokonaisuus on suunnattu ensisijaisesti tietoturvasta
ja kyberturvallisuudesta kiinnostuneille reservildisille. Jatko-osaamisen kokonaisuus on
MPK:ssa jatkokurssitason koulutusta ja sen kurssit ovat padasiassa SOTVA-kursseja.

Kyberturvallisuuden jatkokurssi

Kyberturvallisuuden jatkokurssin sisalto on ldhtokohtaisesti tekninen.
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Kurssin osaamistavoitteet: Kurssin tavoitteena on kdyda kyberturvallisuutta opet-
tamalla infranhallinnan ja yllapidon parhaita kdytantoja ja miten valttaa yleisimpia su-
denkuoppia Kurssin suoritettuaan kurssilainen osaa tietoturvan perusteita seka tietaa
kdaytannon toimenpiteita ndiden toteuttamiseksi. Kurssi antaa perusteet syventavalle
jatkokurssille.

Kurssin sisalto: Kurssilla harjoitellaan tietoverkkojen tutkimista ja poikkeamien ha-
vainnointia. Kurssilla opetetaan kyberturvallisuuteen liittyvaa lainsaadantoa seka ope-
raatioturvallisuutta.

Kyberturvallisuuden syventavat jatkokurssit

Kurssien osaamistavoitteena on syventad yhden tai useamman sovelluksen osaamista
(esim. NIDS, Moloch, HIVE, jne.). Kurssin jdlkeen kurssilainen tuntee suhteellisen syval-
lisesti aiheina olleiden sovellustydkalujen toimintaa.

Kyberturvallisuuden eriytyvat jatkokurssit

Osaamistavoitteena on syventda osaamista joillain kyberturvallisuuden erityisalueilla
kuten esimerkiksi N/SOC-toiminnoissa tai forensiikassa. Esitietovaatimuksena on kyber-
turvallisuuden jatkokurssien suorittaminen.

3. Kyberturvallisuusosaamisen soveltamisen koulutuskokonaisuus

Paikallisia, soveltavia ja pienimuotoisia kyberturvallisuuden harjoituksia, joissa on Puo-
lustusvoimien kanssa sovittu tavoite, voidaan jarjestad SOTVA-koulutuksena. SOTVA-
ERIYTYVA koulutus on kyberturvallisuuden syventivai, jatko- ja erikoistason koulutusta.
Koulutus toteutetaan tiiviissa yhteistydssa Puolustusvoimien kanssa. Kurssien koulutta-
jat ovat joko PV:n henkilostoa tai MPK:n kouluttajia, joilla on PV:n kyberturvallisuuden
kouluttaja -sertifikaatti. Tavoitteena on perehtya johonkin kyber- tai informaatioturval-
lisuuden aiheen erityiskysymykseen. Koulutus sisadltda myods mm. kyberturvallisuuden
soveltamiseen painottuvat erikoiskurssit (harjoitukset, sotapelit).

Kyberturvallisuuden harjoitus

Rajoitetulle joukolle tarkoitettu harjoitus, jonka tavoitteet on sovittu Puolustusvoimien
kanssa.

Kybermaailman sotapeli

Sotapelin tarkoitus on tarjota koulutusohjelmiin osallistuneille harjoitus, jossa voidaan
soveltaa aikaisemmilla kursseilla opittuja tietoja ja taitoja.

Laaja-alaisen vaikuttamisen harjoitus

Harjoituksen tarkoitus on tarjota laaja-alaisen vaikuttamisen kursseille osallistuneille
harjoitus, jossa voidaan soveltaa aikaisemmilla kursseilla opittuja tietoja ja taitoja.
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4. Muu koulutus- ja harjoitustoiminta

Muu koulutus- ja harjoitustoiminta sisaltaa erilaisia tiedotus- ja valmistustoimintaan liit-
tyvia (TIVA) seminaareja ja mm. erilaisiin Puolustusvoimien johtamien kansallisiin tai
kansainvalisiin kyberharjoituksiin osallistumista.

Kyberturvallisuuden seminaari

Osana kyberturvallisuuden koulutusohjelmaa voidaan pitad myos erillisia yhden paivan
tilaisuuksia, jotka ovat nimetty Kyberturvallisuuden-seminaariksi. Seminaari voi kasitelld
jotain tiettya aihetta ja se voidaan kohdentaa tietylle joukolle. Seminaari voi olla myos
vhden paivan tilaisuus, jossa annetaan kansalaisille tietoa siitd, mita kyberturvallisuus
tarkoittaa.

Informaatioturvallisuuden seminaari

Informaatioturvallisuuden seminaari on pdivan mittainen koulutus, jossa luokkaopetuk-
sena kdydaan lapi jonkin teeman kautta informaatioturvallisuutta. Teemojen kautta
kurssille osallistuva osaa tulkita mediasta saamaansa tietoa ja ymmartaa minkalaisia kei-
noja ja menetelmia voidaan kayttaa seka tunnistaa, kun itse saattaa olla informaatiovai-
kuttamisen kohteena.

Laaja-alaisen vaikuttamisen seminaari

Osana laaja-alaisen vaikuttamisen koulutuksen kokonaisuutta yhden paivdan seminaari
kasittelee laaja-alaista vaikuttamista ja silta suojautumista seké torjuntaa, poikkeusoloi-
hin varautumista seka informaatiovaikuttamista ja kriisiviestintaa.

Kansalliset ja kansainviliset kyberturvallisuuden harjoitukset

Osallistujat valitaan ndihin aikaisempien koulutuksiin osallistumisten perusteella. Var-
sinkin kansainvalisten harjoitusten perustamiset tapahtuvat pddasiassa Puolustusvoi-
mien aloitteesta.

TIETO-harjoitus on joka toinen vuosi pidettava kansallinen yritysten ja viranomais-
ten yhteistoimintaharjoitus laajojen kyberhairididen varalta. Harjoituskokonaisuudessa
harjoitellaan kulloinkin harjoitettavien yhteiskunnan huoltovarmuuden kannalta merkit-
tavien toimialojen yritysten jatkuvuudenhallintaa, varautumista ja kriisi- viestintaa ky-
berhairitilanteissa.

Locked Shields on kansainvédlinen kyberturvallisuusharjoitus, jossa mukana on
kymmenia eri maita. Harjoituksessa kaytetaan vuosittain huipputeknologiaa ja tehdaan
toiminnallisia harjoitteita. MPK osallistuu harjoitukseen yhteistytssa Puolustusvoimien
kanssa.

Cyber Coalition NATO:n kumppanivaltioille tarkoitettu kyberpuolustusharjoitus,
jonka tarkoituksena on vahvistaa kansainvalista ja kansallista yhteistyota seka yhteistoi-
mintaa erilaisissa kyberhairiotilanteissa. MPK on tarkoitus osallistua harjoitukseen yh-
teistydssa Puolustusvoimien kanssa. MPK osallistuu myds muihin alan harjoituksiin mah-
dollisuuksien mukaan.
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5. Kouluttajakoulutus

Lahtokohtaisesti kouluttajien perusosaaminen tulee MPK:n yleisen kouluttajakoulutuk-
sen kautta. Taman lisaksi kyberturvallisuuden kouluttajaosaamista kehitetdaan koulutta-
jakoulutuksessa, jossa substanssi on ensisijainen koulutuskohde.

Kouluttajakoulutus jaetaan kolmeen kategoriaan:

1. MPK:n kyberturvallisuuden kouluttajakoulutus
2. Eriytyva kouluttajakoulutus
3. Erikoiskouluttajakoulutus

Kouluttajakoulutuksen aiheina ovat muun muassa: 1) Kyberturvallisuuden koulutuksen
rakenne ja prosessit, 2) Kaytettavissa olevat koulutusymparistot, 3) Kaluston ja jarjes-
telmien hyodyntaminen, b) Kyberturvallisuuden virtuaalikoulutusympariston hyddyn-

tdminen, 4) Kyberturvallisuuden verkkokoulutus
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