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1 Johdanto

NyKkyisin on yhi yleisempii, ettd valtioille kriittisid infrastruktuurin osia liitetdédn erilaisiin
tietoteknisiin jédrjestelmiin sekd ratkaisuihin. Kyberturvallisuuden kannalta tami tarkoittaa
sitd, ettd mahdollisia iskujen kohteita on enemmain ja iskujen potentiaalinen kriittisyys sekd
laajuus ovat suurempia kuin koskaan ennen. Tdmé on johtanut siithen, ettd kyberiskut ja nii-
hin tehtévit kineettiset vastatoimet ovat sumentaneet perinteisti késitystd sodasta ja rauhas-
ta (Bachmann ja Gunneriusson 2015)). Usein hyokkiykset liitetdin johonkin valtioon, vaikka
taustalla olisi valtioon sitoutumaton jérjesto tai yksittdinen henkilo, silld jokainen jirjesto tai

yksittdinen henkil6 toimii jostain maasta kisin ja sen tuomiovallan alla.

Hybridisodankdynnin tuomat hybridiuhat koetaan suurena turvallisuusuhkana (Simons, Da-
nyk ja Maliarchuk [2020)). Hybridiuhat siséltdvét niin kybersodankdynnin kuin fyysiseen so-
dan kéyntiin liittyvid asioita, kuten globaalin terrorismin, jirjestdytyneen rikollisuuden, mas-
satuhoaseiden lisddntymisen sekid asymmetriset konfliktiskenaariot (Bachmann ja Gunne-

riusson [2015)).

Téamin kirjallisuuskatsauksen tavoite on selvittdd millaisia kyber- ja hybridiuhkia on, milld
tavoin niitd toteutetaan ja miten uhkia pystytdin ehkiiseméén ja torjumaan. Aihetta tarkas-
tellaan konkreettisin esimerkein Vendjin avulla, joka on ollut yksi aktiivisimmista valtiosta

hybriditoimintaympéristossi viimeisen 15 vuoden aikana.

Tutkielman toisessa luvussa keskitytdan kybertoimintaympiristossd tapahtuvaan kybervai-
kuttamiseen ja avataan sen eri muotoja, joita ovat kyberhyokkiykset, kybervakoilu ja kyber-
terrorismi. Kyseisessi luvussa keskitytéiéin kybertoimintaympéristdssi tapahtuvaan vaikutta-

miseen tekniselli tasolla.

Tutkielman kolmannessa luvussa liitetddn edellisessd luvussa alustettu kybervaikuttaminen
osaksi isompaa hybridivaikuttamisen kokonaisuutta. Luvussa kidyddin myos ldapi millaisia

hybridiuhkia valtioihin kohdistuu ja miten niitd pystytddn torjumaan ja ehkdisemain.

Tutkielman neljdnnessi luvussa syvennytddn edellisissd kappaleissa alustetuilla asioilla Ve-

ndjin toimintaan kyber- ja hybriditoimintaympéristossd. Toiminnasta annetaan my0s kon-



kreettisia esimerkkejd Vendjin teettamisti erityyppisistd vaikuttamistoimista ja niiden motii-

veista. Viimeisessd luvussa tutkielman piidkohat ja huomiot kootaan yhteen.



2 Kybervaikuttaminen

Tamin kirjallisuuskatsauksen kontekstissa valtiollisella kybervaikuttamisella tarkoitetaan,
jonkun valtion tai jonkun yksilon suorittamaa kybervaikuttamista tietyn valtion intressien
mukaisesti. Kybervaikuttaminen on lisdédntynyt hyvin paljon tédlld vuosituhannella teknolo-
gian lisddntyessd. Sithen on monia syitd, miksi valtiot kdyttdvit yhd enemmén kybervaikut-
tamista. Suurimpia kybervaikuttamisen etuja verrattaessa fyysiseen sodankédyntiin tai soti-
laalliseen vaikuttamiseen ovat sen matalat kustannukset, iskujen vaikea jdljittdiminen hyok-
kddjddn ja sen tuoma voimasuhteiden muuttuminen. Voimasuhteiden muuttumisella tarkoite-
taan siti, ettd nykypdivdnd pienet valtiot tai pienemmat jarjestot, kuten esimerkiksi terroris-
tijirjestot voivat saada paljon tuhoa aikaan suurempia valtiota vastaan. Kybersodankédynnilla
tarkoitetaan sodankdyntid, miki tapahtuu kybertoimintaympéaristossd. Se pitdd sisdllddn niin
ekonomiset vahingot, kuten pankkitilien sulkemisen, teknologiset ongelmat ja tiarkedn datan

varastamisen kuin maan puolustusjérjestelmien hakkeroinnin (Djaja[2020).

2.1 Kybervakoilu

Kybervakoilulla tarkoitetaan samaa kuin klassisella vakoilun termilld, mutta erona on se, et-
td kybervakoilu tapahtuu kybertoimintaympéristossd. Motiivi kuitenkin molemmissa on sa-
ma eli yrittdd suorittaa tiedonkeruuta toisesta osapuolesta salassa heidén tietimattd. Kuiten-
kaan teidonkeruu ei ole aina laitonta, silld yksi kybervakoilun muoto on OSINT (engl. Open
Source Intellegent) eli avointen ldhteiden tiedustelu, jossa informaatiota etsitdin avoimis-
ta ldhteistd (Hribar, Podbregar ja IvanuSa [2014)). Avoimia ldhteitd voivat olla esimerkiksi
sosiaalisen median kanavat tai yritysten nettisivuilta 10ytyvi informaatio, joka on julkises-
ti kaikille ndkyvillda. OSINT:in lisdksi vakoilua voidaan my0s suorittaa kyberhyokkiysten

omaistesti, kuten tietojen kalastelulla tai haittaohjelmilla.

Kybervakoilun suorittamiseen on olemassa paljon erilaisia tyokaluja ja bottiverkkojen (engl.
Botnet) avulla niitd pystytddn kdyttimadn laajamittaisesti. Bottiverkosta puhuttaessa tarkoi-
tetaan hyokkédjin haltuun saamia verkkolaiteitta. Bottiverkkojen yhdessi toimivia tydkalu-

ja ovat esimerkiksi keylogger, trojalaiset, adware ja informaation varastamiseen tarkoitetut



ohjelmat. Suuri osa kéyttojarjestelmistd ja verkkolaitteista on edelld mainittujen tydkalujen
riskin piirissd, kuten Microsoft Windows, Linux, MacOS, mobiililaitteet ja erilaiset IoT (In-

ternet of Things) laitteet. (Zsolt ja Tamas |[2020)

Haittahojelma VPNFilter:illd, joka kédyttaytyy bottiverkon tavoin. Heindkuussa 2018 tutkijat
arvioivat VPNFilter:in vaikuttaneen 500 000 verkkolaitteeseen. Aluksi se iski verkkolait-
teisiin, jotka oli Ukrainassa, mutta lopulta se levisi ainakin 54 eri maahan. VPNFilter pys-
tyy varastamaan informaatiota, kaappaamaan ja estiméién verkkoliikenettd, monitoroimaan
SCADA protokollaa (Supervisory Control and Data Acqusition) ja tekemédédn haavoittuneista

reitittimistd toimimattomia. (Zsolt ja Tamas |[2020)

2.2 Kyberhyokkiykset

Kyberhyokkiyksid voidaan toteuttaa hyvin monin eri keinoin. Se miten kyberhyokkéys to-
teutetaan riippuu pitkélti siitd, mitd hyokkadjat haluavat saavuttaa hyokkayksellddn ja mil-
laiseen jirjestelmiidn isku kohdistetaan. Yleisesti ottaen kyberhyokkidykset pystytidin jaka-
maan verkossa tehtéviin ja fyysisesti jirjestelmissi tehtdviin. Iskujen tavoitteena on tuhota,
varastaa tai muuntaa jo olemassa olevaa dataa (Biju, Gopal ja Prakash 2019). Yleisimpid
kyberhyokkiysten muotoja ovat palvelunestohyokkédykset DoS (engl. Denial-of-service) ja
DDoS (engl. Distributed denial-of-service), tietojen kalastelu (engl. Phishing), haittaohjel-
mat (engl. Malware) sekd BEC-huijaus (engl. Business Email Compromise) (Timofeyev ja

Dremova[2022)).

DoS ja DDoS hyokkédyksissé tarkoitus on estid jirjestelmin oikeanlainen toiminta, ldhetti-
mallé sithen niin paljon kutsuja, ettd kutsujen mééra ylittdd jirjestelmén kapasiteetin (Timo-
feyev ja Dremova|2022). DoS ja DDoS hyokkiysten ero on se, ettd DoS hyokkiyksessd yksi
jarjestelma ldhettdd kutsuja toiseen jirjestelméén, kun taas DDoS hyokkédyksessd, monta jér-
jestelméid suorittaa DoS iskuja yhteen jirjestelméddn (Zargar, Joshi ja Tipper 2013). Talla
tavoin hyokkadjit voivat estdd ihmisten padsyn halaumiinsa jarjestelmiin. DDoS hyokkayk-
silld on mahdollisuus saada paljon tuhoa aikaan esimerkiksi fyysisen hyokkiyksen alkaessa,
DDoS hyokkiyksillda voidaan eviti siviileiltd mahdollisuus saada informaatiota tapahtumista

seki estdd padsy tarpeellisten palveluiden kadyttoon.



Tietojen kalastelua voidaan suorittaa monella eri tavalla, joista yleisimpi ovat linkkien, séh-
kopostien ja nettisivujen avulla tapahtuvat. Kalastelun tarkoituksena on saada henkilokohtai-
sia tietoja joko kdyttdjdstd itsestddn tai tunnuksia jarjestelmiin (Ripa, Islam ja Arifuzzaman

2021).

Haittaohjelmat ovat ohjelmia, joiden tarkoituksena on korruptoida dataa, varastaa informaa-
tiota, hdiritd jirjestelmin toimivuutta tai saada jirjestelméd hyokkadjien hallintaan (Engel,
Joshua ja Engel 2020). Uhka haittaohjelmista kasvaa jatkuvasti ja vuonna 2017 16ydettiin
3.5 miljoonaa uutta haittaohjelmaa pelkistddn android puhelimiin liittyen (Engel, Joshua ja
Engel 2020). Yleisimmait haittaohjelmat ovat kiristysohjelmia (engl. ranmsomware), tieto-
kone madot (engl. computer worms) ja trojalaiset (engl. trojan horses). Yksi tunnetuimmis-
ta kiristyshaittaohjelmista on WannaCry, jonka tutkijat 16ysivit ensimméaisen kerran vuonna

2017.

WannaCry:n on arvioitu iskeneen 150 eri maahan ja saastuttaneen yli 300 000 jérjestelmai
(Akbanov, Vassilakis ja Logothetis [2019). Sen aikaansaama laaja tuho johtui sen uniikista
tavasta levitd, minkd mahdollisti siind oleva tietokonemato komponentti. WannaCry kéytti
tartuttamisvaiheessa MS17-010 EternalBlue haavoittuvuutta ja takaporttina DoublePulsar:ia

(Akbanov, Vassilakis ja Logothetis|[2019).

2.3 Kyberterrorismi

Teknologian kehittyessé ja lisdéntyessd yhteiskunnissa, myos verkon vilitykselld tapahtu-
va rikollinen toiminta, kuten kyberterrorismi on lisddntynyt sen seurauksena. Kyberterroris-
min miéritelmé on hyvin laaja ja vaihteleva, mutta yleisesti silld tarkoitetaan verkon avulla
tapahtuvaa terroristista toimintaa. Verkon tarjoama yhteisollisyys, anonymiteetti ja halpuus
ovat syitd, miksi verkon kiyttd on lisddntynyt ddrijéarjestdjen keskuudessa (Palasinski ja
Bowman-Grieve 2017). Terroristidrjestot ovat jo pitkddn kdyttineet verkkoa hyvikseen pro-
pagandan levittimiseen ja rekrytointiin ja nyky#ddn verkkoa kiytetdin vieldkin laajemmin
laajemmin hyviksi, kuten rahoituksessa ja iskujen suunnittelussa sekd toteutuksessa (Pala-

sinski ja Bowman-Grieve 2017).

Kyberterrorismin avulla voidaan saada paljon tuhoa aikaan, silld tdrkeitd infrastruktuureita



on liitetty jollain tasolla osaksi teknologisia ratkaisuita. Esimerkiksi isku Ukrainan sdhko-
verkkoon vuonna 2015 (Baezner 2018) osoittaa, kuinka keskeisid ja suuria infrastruktuurin
osia on mahdollista kaataa kyberhyokkayksin. Nidin suureen infrastruktuurin osaan onnistu-
nut pitkdaikainen hyokkédys voi lamaannuttaa pahimmassa tapauksessa koko valtion toimi-
vuuden siksi aikaa. Yhteiskunnan lamaantuminen voi pahimmassa tapauksessa johtaa myos

kuolonuhreihin, jos esimerkiksi terveydenhuollon toimivuus saadaan pysdytettya.

Kiriittisten infrastruktuurien lisdksi my0s litkenndinti on enemmin riippuvainen teknolo-
giasta kuin koskaan ennen ja niihin kohdistuvien hyokkédyksien seuraukset voivat olla va-
kavia. Esimerkiksi vuonna 2010 Yhdysvaltojen hallinnon teettimén tutkimuksen mukaan
FAA:n (Federal Aviation Administration) tietokone jarjestelmét ovat haavoittuvaisia kyber-
hyokkéayksille, silld laitteistoa ei ole pdivitetty riittdville tasolle hakkeroinnin torjumiseksi
(Abeyratne 2011)). On my06s raportoitu FAA:n viittdneen, ettd esimerkiksi Boeing Dream-
liner 787-mallin lentokoneen keskustietokonejdrjestelmé saattaa olla haavoittuvainen ja sen
hakkeroinnilla voi olla katastrofaaliset seuraukset (Abeyratne 2011). Lentokoneen keskus-
jarjestelmén hakkerointi voisi johtaa potentiaalisesti moniin satoihin kuolonuhreihin, jollei

jopa tuhansiin hakkeroidun lentokoneen iskiessé asutetulle alueelle.

2.4 Valtiosidonnaisuus

Usein kyberiskuista puhuttaessa iskut liitetdén tiettyyn valtioon tai tiettyyn ldhtomaahan,
vaikka takana olisi vain yksittdinen valtion kansalainen. Néin kévi esimerkiksi vuoden 2001
tapahtumissa, joissa joukko etelid-korealaisia yliopisto-opiskelijoita kohdisti hyokkédyksen
Japanin opetusministerion nettisivuille (Gandhi ym. 2011). Motiivi hyokkéykselle oli se,
ettd opiskelijoiden mielestd Japanin armeijan aggressioita ei kisitelty julkaistuissa historian
kirjoissa (Gandhi ym. 2011). Vaikka hyokkidyksen takana oli ryhmi opiskelijoita, iskus-
ta puhuttaessa kiytetddn termejd "eteld-korealaisldhtoinen hyokkéys"ja "eteld-korealainen

hakkeriryhmi".

On vaikeaa tietdd varmasti, mitkd jdrjestot ja yksilot, jotka suorittavat kyberhyokkiyksid,
ovat tietyn valtion kustantamia toimijoita. Kyseiset tiedot ovat valtion toimesta salattua in-

formaatiota, mutta silti kyseiset toimijat tekevét toimensa tietyn alueen toimivallan alla. Ni-



den syiden takia hakkerijirjestot, jotka tekevit hyokkdyksid valtion intressien mukaisesti,

usein liitetddn kyseiseen valtioon.



3 Hybridivaikuttaminen

Nykypiivini yksi suurimmista uhista valtioiden turvallisuudelle on hybridivaikuttaminen ja
sen tuomat hybridiuhat. Hybridivaikuttamisen seurauksena perinteinen ajattelutapa rauhan ja
sodan vililld on muuttunut ja rajat niiden vililld ovat sumentuneet. Valtiollisella tasolla timéa
tarkoittaa sitd, ettd hybridivaikuttamisessa on suuri harmaa alue, jota osa valtioista kdyttdd
radikaalisti hyvikseen. Tdssd luvussa kisitelldadn hybridivaikuttamisen osa-alueita tarkaste-

lemalla hybridiuhkia, hybridisodankiyntid seké lopuksi hybridiuhkien torjuntaa.

3.1 Hybridiuhat

Hybridiuhkien ja -sodankdynnin konsepti tuli ensimmdisen kerran tutuksi vuonna 2006.
Tilloin libanonilainen jirjestd Hizbollah sai konkreettisia tuloksia Israelin puolustusvoimia
(IDF) vastaan Toisessa Libanonin sodassa. Sen hetkinen miiritelména hybridille oli se, ettd
valtiosta riippumattomat toimijat tekivit asioita, jotka oltiin ennen liitetty vain valtiollisiin

toimijoihin, asioiden vaikeuden takia. (Bachmann ja Gunneriusson 2015)

Nykypiivian médritelmé hybridisti ja hybridiuhista on muuttunut paljon vuodesta 2006. Ti-
min hetkinen mééritelma hybridiuhille on hyvin laaja. Nykyién hybridiuhkiin luetaan edel-
lisessd luvussa mainittujen kybertoimintaympiristoon liittyvien uhkien lisdksi myos fyysi-
seen sodankdyntiin ja yhteiskunnallisiin asiohin liittyvid uhkia (Bachmann ja Gunneriusson
2015). Nditd asioita ovat esimerkiksi armeijajoukkojen strateginen liikehdinti, taloudelli-
nen painostus sekd disinformaation jakaminen (Wijnja|2022). Ndakyvimmait hybridiuhat val-
tioiden kansalaisille ovat sosiaalisen median manipulointi, valeuutiset sekd disinformaatio
(Wijnja 2022). On olemassa my0s valtioita, joiden suuri osa puolustusstrategiasta koostuu

hybridiuhkien luomisesta, kuten ydinaseita omaavan Pohjois-Korean puolustusstrategia.

3.2 Hybridisodankiynti

Hybridisodan méiritelma ei ole yksiselitteinen. Yleensi silld tarkoitetaan sodankéyntid, jo-

ka on yhdistelmi perinteisesti kisityksestid sodankdynnisti ja kybertoimintaympéristossa ta-



pahtuvasta vaikuttamisesta. Hybridisodankdynti ei ole kisitteend uusi, mutta ajan kuluessa
hybridisodankdynnin paradigma on muuttunut. Myoskién oikeaa suhdetta kybervaikuttami-
sen ja fyysisen sodankdynnin kesken ei ole 10ydetty ja valtioiden kéyttami suhde eldé ko-

koajan. (Simons, Danyk ja Maliarchuk 2020)

Hybriditaktiikoiden kdyttdminen ei ole ilmidni uusi, silld niitd ollaan kiytetty aikojen saa-
tossa paljon. Namad taktiikat pitdvét sisdlladn esimerkiksi propagandan levittimisen, harhaan-
johtamista ja muita ei armeijaan liittyvii taktiikoita (Wijnja2022)). Nykypdivin tiedonlevii-
misen nopeus, jonka sosiaalinen media tarjoaa, on muuttanut taktiikoiden merkityksen tiysin
(Wijnja 2022). Sosiaalinen media tarjoaa valtiolle helpon, nopean ja halvan tavan suorittaa

hybriditaktiikoita.

Hybridisodankédynnissd on myds ongelmakohtia, kuten tarkan médritelmén puutteellisuus
(Simons, Danyk ja Maliarchuk 2020). Toinen ongelma on se miten véhin laillisia asetuksia
talld hetkelld on hybridisodankédyntid kohtaan, silld esimerkiksi hybridisodankdyntid kohtaan
ei ole sovittu universaaleja lakeja, toisin kuin traditionaaliselle sodankdynnille on (Simons,
Danyk ja Maliarchuk 2020). Erityisesti puolustavalle osapuolelle miirittelyn ja kriteerien

puutteellisuus tuo ongelmia, silld ne vaikeuttavat reagointia.

Edelld mainitut seikat aiheuttavat vaikeita ristiriitoja. Usein voi olla vaikea rajata voidaanko
hyokkiys laskea sotatoimeksi vai ei, kuten esimerkiksi Yhdysvallat sai syyn kohdistaa voi-
makeinoja ja sotatoimia Japaniin Pearl Harborin iskujen jidlkeen, mutta hybridisodankdynnis-
sd hyokkiyksiin reagointi ei ole niin yksinkertaista (Alming2019). Lakien puuttelliisuuden
takia hyokkdysten tulkinta voi muuttua pikemminkin poliittiseksi asiaksi kuin oikeusasiaksi
(Alméng 2019). On helppo ymmartad, ettd toinen konfliktin osapuolista voi helposti pystya

hyodyntdmiin harmaata aluetta omien tarkoitusperiensi edistamiseen.

3.3 Hybridiuhkien torjunta

Eri maiden kiyttdmissd hybridiuhkien torjuntastrategioissa on eroja, vaikka samoja piirtei-
td on huomattavissa. Eroihin vaikuttavat esimerkiksi maiden erilainen halukkuustaso kayt-
tdd armeijajoukkoja ja maiden mahdollinen kuuluminen erilaisiin liittoihin, kuten NATO ja

Euroopan Unioni. Useiden tutkijoiden ja péittdjien mukaan hybridiuhkien torjunta voidaan



jakaa neljddn osaan: turvallisuuteen jarjestiytyminen, hybridiuhkien havaitseminen, hybri-

diuhkien estdminen ja hybridiuhkiin vastaaminen (Wijnja 2022).

Turvallisuuteen jarjestdytyminen on suositelluin tapa parantaa valtion turvallisuutta hybri-
diuhkia vastaan. Tdma tarkoittaa sitd, ettd 1ahestymistapa hybridiuhkien estdmiseen on koko
kansan tekemén tyon tulos. Hybridiuhkien suhteen valtio ei ole riippuvainen vain poliisista
sekd armeijasta, silld suurin osa tyokaluista hybridiuhilta puolustautumiseen 16ytyy yksityi-
sistd yrityksistd sekd erilaisista jirjestoistd. Kyseisid tyokaluja ovat esimerkiksi lait, jotka
sadtelee hallinnolliset elimet ja yksityiset yritykset, jotka tekevit kyberturvallisuuden alal-
la toitd valtiolle. Ndin ollen myds yksityisilld yrityksilld sekd jarjestoilld, jotka tekevit toi-
td kriittisen infrastruktuurin ympdrilld, on vastuu infrastruktuurin suojelemiseen. (Wijnja

2022)

Hybridiuhkien havannointi on tirked osa puolustusstrategiaa. Niiden havainnointi vaatii jaet-
tua tietoisuutta tietoisuutta eri instituutioiden vililld, mikd pohjautuu luotettaviin analyysei-
hin ja tiedustelutietoihin. Olisi myos tirkedd, ettd maat tekisivit haavoittuvuuksien kartoitta-
mista, joka auttaisi ymmartdmadn maahan liittyvid potentiaalisia iskujen kohteita. Kuitenkin
uhkien monitorointi nousee tirkeimpéddn asemaan havainnoinnissa, silld hybridi uhkia on

haastavaa ennustaa. (Wijnja 2022)

Hybridiuhkien estimisessi on tirkedd, ettd pystytdédn lisiimédin maan ja kansan sietokykyé
kestdd painetta ja palautua kriiseistd, jotka ovat hybridiuhkien tuomaa. Sietokyvyn lisddmi-
nen on kauan aikaa vievi lihestymistapa ja prosessi ja se vaatii pohjakseen vahvan ja adap-

titvisen infrastruktuurin. (Wijnja 2022)

Se, miten hybridihyokkédyksiin vastataan, on paljon hyokkiyksen konteksista riippuvainen.
Ennen hyokkiykseen vastaamista on otettava huomioon sen kokonaisvaltainen vaikutus ja
kaikki hyokkédykseen liittyvit asiahaarat. Valtioiden vilinen linja hyokkédyksid vastaan voi
vaihdella hyvin paljon. Vaikuttavia asianhaaroja ovat esimerkiksi valtion halukkuus kéyttda

armeijaa ja kyberjoukkoja. (Wijnja 2022)

Valtiotasolla hybridiuhkien torjuntaan panostaminen on suhteellisen uusi asia joillekin val-
tiolle. Siithen milloin valtion teettdmi panostus on alkanut riippuu paljon valtion geologises-

ta sijainnista ja poliittisten jdnnitteiden méardstda. NATO:n tasolla hybridiuhkien torjunta on
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kauan ollut jokseenkin puutteellista ja suoraa linjausta miten iskuihin vastataan ei ole teh-
ty. Latvia pitdd vuoden 2014 Ukrainan tapahtumia todisteena siitd, ettd NATO ei haluaisi
eikd pystyisi puolustamaan Balkanin aluetta Vendjan hybridihyokkédykseltd (Bachmann ja
Gunneriusson 2015). NATO:n viidenteen artiklaan ollaan tehty muutosehdotus, jonka avul-
la jasenmaat saisivat muista jisenmaista turvaa myos hybridiuhkia vastaan (Bachmann ja

Gunneriusson 2015)).
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4 Case Venaja

Veniji on yksi maailman vaikutusvaltaisimmista maista, mitd tulee globaaliin politiikkaan.
Monet maat mukaan lukien EU:n valtiot ja Yhdysvallat ovat riippuvaisia Vendjin vienti-
tuotteista, kuten 0ljystd ja maakaasusta. Useilla mailla on Venijin kanssa suuria projekteja,
jotka ovat vaatineet mittavia investointeja Venijille. Vendjd, kuten monet muutkin suurval-
lat, on kéyttdnyt paljon resursseja kyber- ja hybriditoimintaympéristoon. Venijidn tiedetddn
omaavan ydinaseita ja niiden kdytolld uhkailu kuuluu osaksi Vendjin hybridivaikuttamisen
strategiaa. Myos armeijajoukkojen strateginen liikuttelu Vendjéin raja-alueella voidaan las-
kea hybridiuhkien luomiseksi, silld joukkojen liikutelulla saadaan aikaan uhkakuva mahdol-
lisesta hyokkdyksestd. Vendjdlld on suuri médrd niin suoraan valtiosidonnaisia kuin valtiosi-
toutumattomia jirjestdjd ja organisaatioita, jotka suorittavat tiedustelua ja kyberhyokkiyksid

muihin maihin.

Téassd luvussa kisitelldin Vendjdan organisoitumista kyber- ja hybriditoimintaympérisossi,
millaisia erityylisid hyokkdyksid Vendjd on suorittanut ja mitkd ovat olleet kyseisten hyok-
kiyksien motiivit. Luvun tarkoitus on saada kuva siitd, millaista toimintaa Vendja on tehnyt

hybriditoimintaympéristossa.

4.1 Venijin tiedustelu ja kybervoimat

Vendjdssi toimii ainakin kolme merkittivaa toimijaa tiedustelun ja kyberturvallisuuden alal-
la. Nditd ovat sotilastiedustelu GRU, turvallisuusvirasto FSB ja ulkomaantiedustelu SVR
(Riehle [2020). Ndiden kolmen lisdksi Vendjdlld on myods muita toimijoita, jotka voidaan
rinnastaa kyberkyvyiksi, kuten esimerkiksi "Pietarin trollitehdas"Internet Research Agency
(McCombie, Uhlmann ja Morrison 2020) ja hakkeriryhméd APT28 seki sen yhdeksi alahaa-
raksi epdilty Sandworm (Baezner |[2018)).

Internet Research Agency tutkimusten mukaan teetti monia tuhansia botti-kdyttdjia Yhdys-
valtojen 2016 presidenttien vaalien aikaan (McCombie, Uhlmann ja Morrison 2020). Ndmi
bottikidyttédjit jakoivat ja tykkisivit sosiaalisissa medioissa levinneitd propagandajulkaisuja

(McCombie, Uhlmann ja Morrison 2020).
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APT28 hakkeriryhmé on toiminut aktiivisesti ainakin vuodesta 2007 1dhtien. APT28 on tut-
kimusten valossa liitetty vahvasti Vendjdin, silld suurin osa ryhmédn kommunikaatiosta ta-
pahtuu vendjin kielelld ja haittaohjelmien kdédnnosajat vastasivat Moskovan aikavyohykkeen
tyoaikoja. Hakkeriryhma on liitetty moniin kybervakoilu operaatioihin, kuten operaatio Rus-
sianDoll ja operaatio Fancy Bear. Ryhmin intressit ovat Kaukasuksen alue, Itd-Euroopan
hallinnot ja armeijat, NATO ja muut Euroopan turvallisuusorganisaatiot. (Zsolt ja Tamas

2020)

Monet tutkijat, tietoturvayhtiot ja kyberasiantuntijat ovat yhdistineet APT28 hakkeriryhmén
alahaaran, Sandwormin, moniin Ukrainassa vuoden 2016 jilkeen tehtyihin iskuihin. Yhdiste-
tyt iskut pitavit sisédlldédn NotPetya:n, BadRabbit:in, CrashOverride:n ja VPNFilter:in (Baez-
ner 2018)).

4.2 Hyokkaykset

Venéjin valtio on vuosien varrella liitetty moniin eri kyberiskuihin. Usein iskut keskittyvét
erityisesti maihin, jotka ovat kuuluneet entiseen Neuvostoliittoon alueeseen, kuten esimer-
kiksi hyokkiykset, jotka kohdistuivat Viroon vuonna 2007 (Alenius|2013)), Georgiaan vuon-
na 2008 (Deibert, Rohozinski ja Crete-Nishihata |2012) ja Ukrainaan vuoden 2014 jilkeen
(Simons, Danyk ja Maliarchuk 2020). Vuoden 2014 Ukrainan vendjdamielisen hallinnon kaa-
tumisen ja Krimin niemimaan miehityksen jilkeen iskujen kohteeksi on joutunut usein vii-
meisempédnd mainittu Ukraina. Pelkéstddn vuoden 2016 jédlkeen Ukraina on joutunut monen
Vendjan aiheuttaman haittaohjelma iskun kohteeksi. Voisi sanoa, ettd Ukrainasta on tullut

Vendjin testiympdristo itse kehitetyille viruksille sekd kyberhyokkéyksille.

4.2.1 Hyokkiykset Viroon vuonna 2007

Vendjin valtion teettdmit poliittiset kyberiskut alkoivat vuonna 2007 Virosta. Hyokkayk-
set alkoivat sen jilkeen, kun Viro piitti poistaa neuvostoliittoajalta sdilyneen pronssipatsaan
pois Tallinnasta. Viron tapahtumia voidaan pitdi hybridimiisend hyokkédyksend, silld kyber-
hyokkdysten lisdksi Vendjd myos rahoitti Vendjdmielisid mellakoitsijoita Virossa tapahtu-

neissa mellakoissa (Alenius|[2013)).
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Kyberhyokkidykset olivat suurimmalta osaa DDoS hyokkéyksid, joiden kohteena oli Viron
valtiolliset verkkosivustot. Hyokkiysten aikana vendjankielisilld foorumeilla jaettiin ohjeita
ja tietoja siitd, miten Viroa pystytddn vahingoittamaan erilaisilla kyberhyokkiyksilld kuten
esimerkiksi palvelunestohyokkiyksilld (Schmidt2012). Viron sen hetkinen oikeusministeri
Rein Lang julkisti, ettd tutkimukset mukaan hyokkédjien IP osoiteista paljastui, ettd hyok-
kiykset tulivat Vendjilta ja jotkut Moskovassa sijaitsevat Vendjin valtiolliset instituutiot oli-

vat mukana hyokkéyksissd (Alenius 2013)).

4.2.2 2016 presidentinvaalit Yhdysvalloissa

Vuoden 2016 pidettyjen Yhdysvaltojen presidentin vaalien jédlkeen on ollut paljon puhet-
ta, ettd Vendjd on yrittidnyt vaikuttaa vaalien lopputulokseen. Vendjin epdiiltiin sekaantuneen
vaaleihin monella tavalla, kuten sosiaalisessa mediassa bottien kautta tapahtuneella vaikut-

tamisella.

Vuonna 2018 Yhdysvaltojen oikeuslaitos syytti 13 Venijin kansalaista vaaleihin sekaantumi-
sesta (Linvill ym. 2019). Syytteen mukaan venéldisen oligarkin Jevgeni PrigoZin omistama
Internet Resesearch Agency aloitti operaationsa vuonna 2014, jonka pddmaiéirani oli kylvai
eripuraa Yhdysvaltojen poliittiseen jarjestelméin (Linvill ym.[2019). Syytteessd my0s viitat-
tiin todisteisiin, joiden mukaan IRA oli luonut monia kuvitteellisia jirjestojd, joiden agendat
ja intressit olivat usein toisiaan vastaan. Jérjestojd olivat esimerkiksi Blue Lives Matter (Po-
liiseja tukeva) ja Black Culture (Vihemmistdjd tukeva ja poliisivikivaltaan puuttuva) sekid
Trumpia tukeva ja Bernie Sandersia tukeva (McCombie, Uhlmann ja Morrison 2020). Jir-
jestojd luotiin, jotta samoja mielipiteiden omaavat ihmiset saataisiin yhdistettya ja sitd kautta

olisi helpompi vaikuttaa samanmielisten ihmisten mielipiteisiin.

4.2.3 Ukrainan konflikti vuaoden 2014 jilkeen

Vuonna 2014 Ukrainassa tapahtui vallankumous, jonka seurauksena sen hetkinen veniji-
myonteinen presidentti Viktor Janukovyts erotettiin. Samana vuonna Vendjd miehitti Krimin
niemimaan ja vallankumouksen jdlkeen Ukrainaan on kohdistunut paljon kyberiskuja, joi-

den kohteena ovat olleet Ukrainan valtiollisen infrastruktuurin eri osat. Kyberiskuja ovat ol-
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leet esimerkiksi CrashOverride (kiristysohjelma), NotPetya (tietokone mato), BadRabbit (ki-
ristysohjelma), VPNFilter (haittaohjelma) ja Python/TeleBot (trojalainen) (Baezner [2018)).
Yleinen konsensus tutkijoiden ja kyberasiantuntijoiden mukaan on, ettd todisteiden valossa

Venidji on ollut iskujen takana.

Vuonna 2014 Vendjd hyokkési Krimin niemimaalle miehittden sen ja liittden sen itseensa.
Miehityksen aikana lukuisat Ukrainan valtiolliset internet sivut DDoS hyokkédyksien joutui-
vat uhreiksi ja Ukrainan tietoverkkoon hyokittiin Snake nimiselld haittaohjelmalla (Kate-
rynchuk 2019). Myos koko Krimin niemimaan alueen kommunikaatioverkot katkaistiin ja
alue eristettiin siten hetkellisesti muusta maailmasta (Katerynchuk 2019). Niemimaan mie-
hityksen jdlkeen Ukrainaan on kohdistunut monia kyberiskuja, joista yksi tunnetuimpia on

NotPetya.

Vuonna 2017 maailmanlaajuinen kyberhyokkiys alkoi tietokonemato NotPetyalla, joka vai-
kutti kiristysohjelmalta (Baezner 2018). NotPetya iski ensimmaéisend pdivand yli 2000 orga-
nisaatioon ja 75 prosenttia haittaohjelman kohteista oli Ukrainassa, jossa uhreiksi joutuivat
ministerditd, poliisi, pankkeja, teleoperaattoreita, Kiovan metro ja Borysplin kansainvilinen
lentokenttd. (Katerynchuk2019). Osa NotPetyan koodista oli periisin jo aiemmin l6ydetysti
kiristysohjelma Petyasta ja osa NotPetyan ominaisuuksista oli perdisin WannaCry Kkiristys-
ohjelmasta. NotPetyan ominaisuus, joka erotti sen muista kiristysohjelmista oli se, ettd se
kryptasi datan siten, ettd sitd oli mahdotonta palauttaa (Baezner 2018]). NotPetyan takana

epdilldin olleen hakkeriryhmé Sandworm.

4.3 Hyokkiysten motiivit

Hyokkiysten taustalla voi olla usein monia eri motiiveeja, joista kaikkia yksityiskohtia ei
vilttamittd aina saada selville. Yhdysvaltojen syyttdjdn ja hallituksen mukaan Vendjian mo-
tiivi presidentinvaalien lopputulokseen vaikuttamisella oli Vendjin halu horjuttaa ja kylvii

eripuraa Yhdysvaltojen poliittista jarjestelméd kohtaan (Linvill ym. 2019).

Entisiin Neuvostoliittoon kuuluneisiin maihin kohdistuneet iskut ovat usein tapahtuneet sen
jilkeen, kun ne ovat alkaneet ldnsimaalaistumaan. Viroon kohdistuneet kyberiskut tehtiin,

kun Viro piitti poistaa neuvostoliittoajoista muistuttavia patsaita vuonna 2007 (Alenius
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2013). Ukrainaan kyberiskut ajoittuvat suurelta osin sen ajanjakson jédlkeen, kun Ukrainan

vendjamielinen hallinto kaatui vuonna 2014.

Téstd voidaan péitelld, ettd hyokkdysten motiivit entisiin Neuvostoliiton alueisiin ovat jollain
tasolla geopoliittisia. Vendjd on osoittanut iskuilla ja uhittelulla halunsa pitdd kyseiset maat

heidin etupiirissdin ja vihentdd maiden halua liittyd esimerkiksi EU:hun tai NATO:on.
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5 Yhteenveto

Voidaan todeta, ettd niin hybridi- kuin kybervaikuttamisen tapoja on monia ja toteutustavat
mukautuvat tarpeiden ja haluttujen tulosten mukaan. Suurin syy miksi monet maat péaattavit
kayttidd kybervaikuttamisen keinoja johtuu siitd, ettd sitd on vaikeaa jéljittdd takaisin tekijddn
ja se on paljon halvempaa kuin klassinen sodankédynti. My6s hybridi- ja kybervaikuttamisen
mukanaan tuomat voimasuhteiden muutokset ovat vaikeuttaneet monien maiden toiminta-

strategioita ja lisdnneet halua panostaa niihin toimintaympéristoihin.

Varsinkin 2000-luvulla kyberympéristdssi tapahtuvat hyokkédykset ja vakoilu ovat lisdénty-
neet huomattavasti. Myos hybridiuhat ovat kasvaneet merkittavisti. Kaikki suurvallat ovat
panostaneet kyberympiristossd tapahtuvaan toimintaan huomattavasti, minkd voi huomata
siitd, miten moniin hybridi- ja kyberiskuihin maailman vaikutusvaltaisimpia valtioita kuten
Yhdysvallat, Kiina ja Vendja on liitetty. Tiedot valtioiden kybertoimintaympéristdssd operoi-
vista toimijoista ovat salaisia ja on vaikea tietdd, mitkd hakkeriryhmit ovat valtioiden rahoit-
tamia ja mitkd ovat valtioonsitoutumattomia toimijoita. Tietojen luottamuksellisuuden takia
on vaikeaa loytdid luotettavaa tietoa toimijoista ja kaikista heiddn suorittamista operaatiois-

taan.

Suurvaltana Vendjdlld on paljon resursseja ja myos halua panostaa huomattavia maérid re-
sursseja kyber- ja hybriditoimintaympéristoon. Vendjdédn on liitetty moniin kyberiskuihin ja
Vendjd myos kayttdd hyvikseen hybridiuhkien luomista. Vendjidn on ydinasevaltio, joka on
litkuttanut armeijajoukkojaan strategisesti maansa sisélld luoden uhkakuvia hyokkéyksesta.
Kaikilla valtioilla onkin syyti panostaa kyber- ja hybridiuhkien torjuntaan ja rakentaa infra-

struktuurinsa siten, ettd se kestidid mahdollisten iskujen aiheuttaman rasituksen.
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