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on jatkuvasti suosiotaan kasvattava menetelmd, jossa kehitys- ja toimintatiimi
yhdistetddn toisiinsa saumattomalla tavalla. Sithen sisdltyy muun muassa sen no-
pean luonteen vuoksi joitakin tietoturvahaasteita ja tdssd tutkielmassa esitelldadan
sekd niitd, ettd tietoturvahaasteisiin kehitettyjd ratkaisuja. Tarkoituksena oli kar-
toittaa tietoturvan huomiointia DevOps-kehityksessd ja potentiaalisten ratkaisu-
jen vastaavuutta haasteisiin. Tutkielma toteutettiin kirjallisuuskatsauksena. Tut-
kielmassa todetaan, ettd DevOps-menetelmédn liittyy useita erityyppisid tieto-
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This bachelor's thesis delves into the DevOps method, as well as the security
challenges associated with it, and the solutions developed for them. DevOps is a
method that is constantly gaining popularity, where the development and
operation teams are seamlessly integrated. Among other things, due to its rapid
nature, it includes some security challenges, and this tutorial presents both them
and solutions developed for security challenges. The purpose was to map the
consideration of information security in DevOps development and the
equivalence of potential solutions to the challenges. The dissertation was carried
out as a literature review. The dissertation states that the DevOps method
involves several different types of security challenges, but comprehensive
solutions have been developed for them.
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1 JOHDANTO

Ohjelmistotuotannon ominaispiirre on nykypdivéana jarjestelmien monimutkai-
suus. Tamd on luonut niin mahdollisuuksia kuin haasteitakin. Yksi suurimmista
haasteista on ollut vastata ketterien ja iteratiivisten kehitysmetodien lisddntynee-
seen muutosvauhtiin (IEEE, 2021). Ndihin ongelmiin on kehitetty vastaamaan ke-
hitysmetodi nimeltddan DevOps

DevOps on toimintamalli, jossa ohjelmistokehitysprosessia pyritddan tehos-
tamaan siten, ettd kehitystiimi (engl. development team) ja tuotantotiimi (engl.
operations team) kootaan yhteen prosessiin. DevOps tarkoittaa siis kehittdmisen
(Dev) ja toiminnan (Ops) yhdistdmistd. DevOpsin avulla voidaan muun muassa
parantaa kehittdjien ja tuotantotiimien vélistd yhteistyotd, lisdtd kdyttoonottojen
tiheyttd ja helppoutta, lisdtd joustavuutta asiakkaiden tarpeiden huomioinnissa
ja parantaa koodin laatua kehittdjayhteistyotd (Mohan, & Othmane, 2016).

DevOpsiin liittyy kuitenkin myos muutamia ongelmia, jotka valitettavasti
koskevat hyvin usein turvallisuutta. Turvallisuushaasteet liittyvit usein siihen,
ettd kehitys- ja tuotantotiimi eivét tue toistensa motiiveja ja tarkoituksia (Jaatun
ym, 2017). Téllaisia ongelmia syntyy esimerkiksi silloin, kun halutaan kehittda
ohjelmistoa nopeassa tahdissa, eikd oteta huomioon tuotantotiimin motiiveja tur-
vallisuuteen. Nykyajan ilmapiirissd turvallisuuteen tdhtddvid toimenpiteitd on
alettu pitdd velvoittavuuden lisdksi myos hyodyllisind ja tarpeellisina osina jér-
jestelmdd. Myos DevOpsin turvallisuuteen on haluttu alkaa kdyttdd enemmaén
aikaa ja resursseja, ja sen yhteydessd on alettu myos puhua termeistd SecDevOps
ja DevSecOps, jossa turvallisuus on nostettu osaksi koko kehitysprosessin kul-
kua. "Sec” tarkoittaa tdssa turvallisuutta (security).

Joillakin teollisuuden aloilla DevOpsissa on alettu kayttaad tyokaluja, jotka
on yksinomaan tarkoitettu turvaamaan ohjelmistotuotannon turvallisuutta. Tal-
laiset tyokalut voivat perustua esimerkiksi automaatioon tai toimintatapoihin,
esimerkiksi valvonnan lisadmiseen tai paasyoikeuksien rajaamiseen. Monet tyo-
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kalut eivét kuitenkaan ole yleistettdvissad tuotannonaloihin kohdistuvien uhkien
erilaisuuden vuoksi (Dullmann, Paule, & van Hoorn, 2018). Tassa tutkielmassa
onkin tarkoitus selvittdd

- Minkilaisiin haasteisiin DevOps-jdrjestelmédkehitysmetodia sovellettaessa
yleisesti tormatddn, ja millaisia ratkaisuja tietoturvahaasteisiin on kehi-
tetty

Kandidaatintutkielmani tutkimusmenetelma on kirjallisuuskatsaus, jossa tutki-
musaineistoa on kerdtty eri tietokannoista hakusanoilla, kuten “De-
vOps”, "SecDevOps”, "DevSecOps”, “Secure DevOps”, sekd ndiden hakusano-
jen yhdistelmid. Padasiallisia tietokantoina ovat olleet Jykdok ja IEEE. Aineiston
valintaan on vaikuttanut sitatointien maird, sekd tehdyt vertaisarvioinnit, mutta
koska tutkimusmateriaali on vield verrattain uutta, on valintaan saattanut vai-
kuttaa myos muut tekijat. Lisdksi lahteitd on kerétty tietokannoista 16ytyneiden,
hyvéksi havaittujen artikkeleiden ldhteistd, ja tdtd toimintamallia on jatkettu aina
niin kauan, kun hyvid ldhteitd on 16ytynyt. Yhtend ldhteend on kéytetty interne-
tistd 1oytynyttd blogia, koska paras madritelmd mikropalveluille 16ytyi sieltd. Lo-
pullinen ldhteiden valinta on tapahtunut ldhteiden tarkastelun jilkeen silld pe-
rusteella, mitkd vastasivat parhaiten tutkimuskysymyksiin. Lahteitd on ollut ar-
vioitavana parhaimmillaan noin 60 ja tutkielman ollessa valmis, on kaytetty yh-
teensd 31 ldhdetta.

Aiheen tutkimus on oleellista siksi, ettd DevOps on ollut joillakin mittareilla
arvioituna jopa rdjadhdysmadisessd suosiossa viime vuosina, mutta sen turvalli-
suuteen ei ndhddkseni ole kiinnitetty tarpeellista huomiota. Kokoava tutkimus
DevOpsiin liitetyistd riskeistd lisdd tietoisuutta ja vaikuttaa siten myos siihen,
ettd asiaan kiinnitetddn huomiota. Tutkimuksen tulosten voidaan olettaa kiinnos-
tavan yrityksid, joissa DevOps on kédytossd tai jossa se aiotaan ottaa kdyttoon.

Tutkielman ensimmadisessd sisdltoluvussa médritellaan DevOps ja sen omi-
naisuudet, hyddyt sekd haasteet. Toisessa luvussa kasitelldan tietoturvallisuutta
yleisesti, sekd sitd, minkalaisia uhkia kédsitetddn liittyvan DevOps-ymparistoon.
Kolmannessa kappaleessa esitellddn eri tyokaluja, menetelmid ja kulttuureja,
joita on kehitetty vastaamaan tietoturvahaasteisiin DevOps-ympdristossd. Tut-
kielma pééttyy yhteenvetoon.



2 DEVOPS

Tamdn luvun tarkoituksena on selvittdd, mitd DevOps tarkoittaa kisitteend ja
mitkd ovat sen ominaisuudet, hyodyt ja haasteet eri toimijoille. Tarkoitus on an-
taa tarpeeksi lukijalle tarpeeksi laaja kuva siitd, mitd kaikkea DevOpsiin kuuluu
ja miten se sijoittuu ohjelmistokehityksen kentalla.

2.1 DevOpsin mddritelma

Ohjelmisto- ja IT-teollisuudessa on monesti kyse nopeudesta ja tehokkuudesta.
Toisin sanoen tuotteita ja pdivityksid halutaan saada jatkuvasti nopeammin
markkinoille. Toisaalta on kuitenkin ndhtédvissd, ettd kehittdjdt ja toiminnoista
vastaavat toimijat ovat usein ristiriidassa. Kehittdjat haluavat julkaista ohjelmis-
toja nopeammin ja useammin, kun taas toiminnoista vastaavat henkil6t haluavat
turvata infrastruktuurin vakauden (Farroha & Farroha, 2014). Lisdksi Rami Juvo-
sen (2018) mukaan etenkin vesiputousmalliin pohjautuvilla menetelmilld on ylei-
sesti tapana pddtyd 90 prosenttisesti valmiiksi méddrdaikaan mennessa. Jdljelle
jadva 10 prosenttia on tyypillisesti integrointia ja virheenkorjausta, johon kuluu
huomattavasti enemmén aikaa ja tyotd kuin oli ajateltu (Juvonen, 2018).
Yhdeksi paradigmaksi tuotteiden tuomiseksi nopeammin markkinoille,
mutta toisaalta ottamaan huomioon ohjelmiston elinkaaren ja kayttdjien kaikki
tarpeet, on kehitetty toimintamalli nimeltd DevOps. DevOps-termi muodostuu
englanninkielisistd sanoista development (suom. kehitys) ja operations (toiminnot).
Development, eli kehitys, kuvaa tdssd yhteydessa kaikkia niitd toimia, joiden kési-
tdamme kuuluvan ohjelmistokehityksen tekniseen toteutukseen. Tama tarkoittaa
siis suunnittelua (plan), ohjelmointia (engl. code), rakentamista (build) ja
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testaamista (test). Termi operations, eli toiminnot, kuvaa kaikkia ohjelmistotuo-
tannon toiminnallisia osia, joiden ei késitetd varsinaisesti kuuluvan ohjelmiston
kehitysvaiheeseen. Kdytdnnossd tdma tarkoittaa julkaisua (engl. release), kayt-
toonottoa (deploy), kdyttod (operate) ja valvontaa (monitor) (Farroha & Farroha,
2014) (kuvio 1). DevOps on erddan madritelman mukaan joukko kaytantojd, joiden
tarkoituksena on lyhentdd jarjestelmdn muutoksen tekemisen ja muutoksen nor-
maaliin tuotantoon siirtymisen valistd aikaa ja samalla varmistaa korkea laatu
(Zhu, Bass, Champlin-Scharff, 2016). Lwakataren, Kuvajan ja Oivon (2016) mu-
kaan ensimmadisen tieteellisen médritelmadn Dev-Opsille antoi Penners ja Dyck
vuonna 2015. Vuonna 2016 Lwakatare, Kuvaja ja Oivo ehdottivat annetun maa-
ritelmdn pohjalta uudeksi madritelmaksi seuraavaa:

” [DevOps on] ajattelutapa, joka perustuu kéytantdihin, jotka rohkaisevat ohjelmisto-
kehitysorganisaation tiimien, erityisesti kehitys-ja IT-toimintojen tiimien, vélistd poik-
kitoiminnallista yhteistyotd, jotta voidaan kayttda kestdvid jarjestelmid ja nopeuttaa
muutoksen toteutumista” (Lwakatare, Kuvaja & Oivo, 2016).

KUVIO 1 DevOps-kehd, suomennettu (Farroha & Farroha, 2014)
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2.2 DevOpsin ominaisuudet ja tavoitteet

DevOps on siis joustavaa ja nopeaa liiketoimintaprosessien kehittamistd ja pro-
visiointia. Provisiointi tarkoittaa tdssd yhteydessa sitd, ettd julkaisut kyetddn ot-
tamaan kadyttoon nopeammin ja mahdollisesti automaatiota kdyttden. DevOpsin
tarkoituksena on yhdistéda kehitys- ja tuotantomaailma toisiinsa kayttamalla au-
tomatisoitua kehitystd, kdyttoonottoa ja infrastruktuurin valvontaa. Kyseessa on
erddnlainen organisaatiomuutos tai kulttuurin muutos, jossa eri tiimit tyoskente-
levit yhdessd jatkuvan operatiivisen toimituksen parissa sen sijaan, ettd hajaute-
tut ryhmdét suorittaisivat toimintoja erikseen. Organisaatiomuutos tarkoittaa
my0s muutosta kehitysyhteistyon, laadunvarmistuksen ja toiminnan valilld. Sen
sijaan, ettd organisaatiot kdyttdisivat prosessikonsepteja, jotka eivat koskaan to-
teudu, organisaatiot toimittavat jatkuvasti pienid pdivityksid. Téllainen toimin-
tatapa auttaa toimittamaan arvoa nopeammin ja jatkuvasti, vihentden tiimin ja-
senten vdlisestd vddrinymmarryksestd johtuvia ongelmia ja nopeuttaen ongel-
mien ratkaisua (Ebert, Gallardo, Hernantes & Serrano, 2016).

DevOpsin tdarkein tavoite on yhdistdd kehittdmiseen, IT-operaatioihin ja
laadunvarmistukseen liittyvit toiminnot toisiinsa jouhevasti (kuvio 2). Kaytan-
nossd tama tarkoittaa sitd, ettd ohjelmistoprosessin tehottomuutta korjataan Dev-
Opsiin kuuluvilla viestintd- ja yhteistyotavoitteilla. Tosin tdtd voidaan pitdd
myds DevOpsissa haasteena, silld DevOpsin yksityiskohtaisia kdyttoonotto-oh-
jeita ei ole laajasti hyvidksytty tai sovittu (Perera & Bandara, 2016).

Kuvio 2 DevOpsin osa-alueet
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Perusongelmia, joita DevOps on kehitetty ratkaisemaan, ovat sopeutumiskyky
muutokseen, ohjelmistotuotteen saaminen nopeammin markkinoille ja korkean
laadun varmistaminen siten, ettd kokonaiskustannukset sdilyviat mahdollisim-
man alhaisina. DevOps-periaatteet eivit ole sidottuja mihinké&an tietyn tyyppi-
seen tuotteeseen tai palveluun, vaan sitd voidaan soveltaa kaikenlaisissa ohjel-
mistoprojekteissa, monimutkaisuudesta tai organisaation tai projektin koosta
riippumatta (Virmani, 2015). Virmani my®&s toteaa, ettd tavoitteellista ei ole siir-
tyminen nopeasti “ei-DevOps”-tilasta suoraan DevOpsin tdysimittaiseen integ-
rointiin, vaan organisaatioissa voidaan tehda rakennemuutoksia my6s hitaam-
malla aikavalilla.

DevOps liittyy ldheisesti jatkuvan toimituksen (engl. continuous delivery)
ja julkaisemisen (deployment) kisitteeseen, jonka virtuaalinen arkkitehtuuri
mahdollistaa IaC:n (infrastructure as code), jolloin suurin osa kadyttoonotosta ja
konfiguroinnista tehddan kayttamalld esikonfiguroituja komentosarjoja. (Abra-
hamsson ym., 2020). DevOpsin arkkitehtuuri rakennetaan useimmiten mikropal-
velun keinoin (Mishra & Otaiwi, 2020). Mikropalvelu tarkoittaa hajautettua so-
velluksen arkkitehtonista mallia, jossa erikseen kdyttoonotettavat palvelut suo-
rittavat annettuja tehtdvid ja kommunikoivat verkkorajapinnan kautta. Mikro-
palveluarkkitehtuuri on pilvipohjainen ja sen tavoitteena on toteuttaa ohjelmis-
tojdrjestelmid pienten palveluiden kokonaisuutena (Balalaie, Heydarnoori &
Jamshidi, 2016). DevOpsissa tamd tarkoittaa sitd, ettd tiimit liittavéat toiminnalli-
suuksia mikropalveluihin ja rakentavat suurempia kokonaisuuksia liittamalla
mikropalvelut yhteen (Microsoft, 2021). Juuri tédllaisen infrastruktuurin ansiosta
DevOps-menetelmdd hyodyntavéat organisaatiot voivat tuottaa uusia pdivityksid
jopa useita kertoja pdivassa.

2.3 DevOpsin hyodyt ja haasteet

Kolmelle eri suomalaiselle ohjelmistoyritykselle toteutetussa kyselytutkimuk-
sessa (Riungu-Kalliosaari, Médkinen, Lwakatare, Tithonen & Minnisto, 2016) ha-
vaittiin, ettd DevOpsin kdyttoonotosta on seurannut lukuisia eri hyotyjd koh-
deyrityksissda. DevOpsin havaittiin vaikuttavan erityisesti ohjelmistotuotteiden
toimitustahtiin, mikd auttoi toteuttamaan enemman toiminnallisuuksia pienem-
malla toimitusvalilla. My6s tuotteiden laadun koettiin parantuvan muun muassa
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siksi, ettd menetelmdn avulla voitiin tehostaa palautesykleja. Haastateltavien yri-
tysten ndkemysten mukaan DevOps auttaa yrityksid testaamaan erilaisia ideoita
nopeasti ja palautteen perusteella tekemddn paatoksid ketterdsti.

Lyhyt toimitustahti koettiin merkittdvaksi hyodyksi erityisesti yksittdiselle
asiakkaalle, jolle voidaan toimittaa uusia ominaisuuksia nopeammin. Uusien
ominaisuuksien tuominen pienemmissé ja nopeammissa erissd myos vaikuttaa
sithen, ettd kadyttdjdlla on mahdollisuus havaita ja oppia ominaisuus tehokkaam-
min. Luonnollisesti yksittdisistd toiminnoista saatu palaute on t&lléin hyodylli-
sempdd kehittdjdlle (Riungu-Kalliosaari ym., 2016).

Kyselytutkimuksessa todettiin, ettd automaattiset rakennus-, testaus-, ja
kayttoonottoprosessit ovat merkittava DevOpsin etu. Automatisointi vaikuttaa
muun muassa siihen, ettd organisaatiot voivat kanavoida enemmaén ominaisuuk-
sia tuotanto- ja toimitusputkiin. Toimitusputkisto (engl. delivery pipeline) kuvaa
ohjelmistoprosessin jdrjestelmallistd ldapikdyntid ja kehitystyokalujen kohdista-
mista ohjelmistotuotteen- tai pdivityksen vapauttamiseksi saumattomalla tavalla
(Moy6n, Soares, Pinto-Albuquerque, Mendez, & Beckers, 2020). Ilmiselva vaiku-
tus automaatiossa on se, ettd se viahentdd ihmisen tekemdd tyotd ja sen vuoksi
vdhentdd mekaanisen tyon vaivaa. Automaation on kyselytutkimuksen perus-
teella my0s todettu parantavan laadunvarmistusta. Voidaan todeta, ettd varsi-
naista tuotantoa tehostavaa hyotyé ajaa prosessien tavoitteellinen automatisointi
yksi kerrallaan siten, ettd ohjelmiston matka kehitt&jalta kayttédjéalle on mahdolli-
simman suoraviivainen. Esimerkiksi ohjelmistopdivityksen kestdessd manuaali-
sen testauksen ja lukuisten toimitusten vuoksi hyvin pitkddn, voidaan nditd vai-
heita automatisoida ja siten niiden kestoa ja luotettavuutta parantaa oleellisesti
(Juvonen, 2018).

Merkittavaksi DevOpsin vaikutukseksi todettiin se, ettd kehitys- ja tuotan-
totiimit pakotetaan toimimaan entistd tiiviimmassd vuorovaikutuksessa, minkd
todettiin vaikuttavan erityisesti yhteistyon ja viestinndn tehostumiseen. Kaytan-
nossd tima voi tarkoittaa esimerkiksi sitd, ettd tiimien vilisen tiedon halutaan
vaihtuvan ja tiimit ovat valmiimpia jakamaan omia kokemuksiaan. Mielenkiin-
toinen tyoyhteisoon vaikuttava merkitys DevOpsilla on havaittu olevan myos
tyohyvinvoinnin kannalta. Kyselytutkimuksessa haastateltu tyontekija kertoi
sdaannollisten julkaisujen auttavan vdhentamddn stressitasoja, koska suurista
muutoksista johtuvat epamukavuustekijit, kuten ahdistus on eliminoitu
(Riungu-Kalliosaari ym., 2016).

Bou Ghantousin ja Gillin (2017) mukaan DevOpsiin siirtymiselld on lukuis-
ten hyotyjen lisdksi myos pddasiassa tunnistettu neljdd erilaista haastetta. Ensin-
nékin DevOpsiin siirtymisessd voi olla hankalaa paddsta yli ajatuksesta, ettd kehi-
tys- ja tuotantotiimi ovat samaa tiimid, toisin sanoen voi olla hankalaa mentaali-
tasolla paddstd yli “Dev vs. Ops” -asettelusta. Toisena haasteena koettiin perintei-
sestd ohjelmistoarkkitehtuurista siirtyminen uudempaan
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mikropalveluarkkitehtuuriin. Kolmantena haasteena pidettiin sitd, ettd DevOps
on metodina tyokalukeskeinen ja siten kalujen toimimattomuus voi aiheuttaa on-
gelmia. Lisdksi ndiden tyokalujen integrointi ja ylldpito voi osoittautua ongelmal-
liseksi ja vaikeaksi. Samoin koettiin haasteellisena se, ettd kehittdja- ja tuotanto-
tiimilld saattaa olla kdytossdan erityppisid tyokaluja, joiden sovittaminen keske-
nddn on hankalaa (Bou Ghantous & Gill, 2017). DevOpsiin liittyvit haasteet ovat
kenties selitettdvissd ja yleistettdvissd muutosvastarintailmiolld, jota kohdataan
lahes kaikissa organisaatiomuutoksissa.
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3 TIETOTURVA OHJELMISTOKEHITYKSESSA

Itsestddn selvd ja yleisesti hyviaksytty tosiasia on se, ettd tietoturvaa halutaan yha
enenevissd madrin vaalia ja lisdtd. Jarjestelmien turvallisuuden merkityksen voi-
daan ndhddkseni olettaa kasvavan samassa tahdissa digitalisaation etenemisen
kanssa. Sen lisdksi, ettd jokaisella ihmiselld on henkilokohtaiset motiivit suojella
omia henkil6tietojaan, tietoturva on nykyisin myos varsin sddnnelty informaa-
tioteknologian osa-alue. Merkittdvin tietosuojaa koskeva asetus on EU:n yleinen
tietosuoja-asetus (GDPR).

Tietoturvaan keskittyminen jarjestelmdkehityksen yhteydessd lisdanty-
neestd ei mielenkiinnosta huolimatta ole kovinkaan uusi asia. Jo yli 40 vuotta sit-
ten tietoturvaan on osattu kiinnittdd huomiota. Muun muassa vuonna 1979 il-
mestyneessd tutkimuksessa (Denning & Denning, 1979) selvitetddn, ettd turvalli-
suuden hallinta tietojen kasittelyssd koostuu lukuisista eri osa-alueista, jotka
kaikki tulee ottaa huomioon tietojen turvallisen sdilyvyyden varmistamiseksi.
Tietoturvan varmistaminen on ohjelmistoyritykselle monelta kannalta hyvin tar-
kedd. Tietosuojalainsdddannon nakokulmasta on tietysti oleellista se, ettd palve-
luntarjoaja noudattaa lakia, joiden rikkomisesta aiheutuvat sanktiot ovat verrat-
tain suuria, mutta myos rikkomuksista tai huolimattomuuksista johtuvat tieto-
murrot saattavat aiheuttaa pysyvad mainehaittaa yritykselle ja pahimmillaan yri-
tys saattaa joutua konkurssiin. Téllaisia tapauksia on viime vuosien aikana ta-
pahtunut useampiakin, joista Suomessa eniten esilld lienee ollut Psykoterapia-
keskus Vastaamon tietomurto.

Tassa luvussa kasitelldan tietoturvaa ja tietoturvahaasteita yleisesti ja Dev-
Opsin ndkokulmasta ja sitd, minkéalaisia tietoturvahaasteita késitetddan esiintyvan
DevOps-ympdristossd. Tavoitteena on vastata tutkimuskysymyksen ensimmadi-
seen osaan “minkdlaisiin haasteisiin DevOps-jdrjestelmédkehitysmetodia sovellet-
taessa yleisesti tormatdaan”.
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3.1 Turvallisuus ohjelmistokehityksessa yleisesti

Science of Security (SoS) on tutkimusalue, jonka tarkoituksena on pyrkid sovel-
tamaan tieteellistd lahestymistapaa turvallisten ja luotettavien tietojarjestelmien
tutkimukseen ja suunnitteluun (Jaatun, Cruzes & Luna, 2017). Tutkimusalan ta-
voitteena on kehittdd peruslakeja, joiden avulla voidaan tehdéd ennusteita ohjel-
miston turvallisuudesta. Ohjelmistoturvallisuuden alalla kuitenkin ainoa en-
nuste, joka voidaan tdysin luotettavasti tehdd, on se, ettd jarjestelman turvalli-
suus pettdd lopulta aina, kun 16ytyy tarpeeksi motivoitunut hyokkéadja (Jaatun
ym., 2017). Jaatun kuitenkin toteaa, ettd ohjelmistokehityksen turvallisuuden tut-
kiminen on tdrkedd ja tarpeellista, koska on tarkeda tutkia vaihtoehtoisia toimin-
tatapoja hyokkayksen sattuessa ja ymmartda sitd, mitkd vahimmadisominaisuudet
hyokkadjalla tulee olla, mikili se mielii hyokéta ohjelmistoa vastaan. Tieteenala
kuitenkin kérsii edelleen empiirisen aineiston puutteesta erityisesti ketterdssa
kontekstissa, minkd vuoksi sitd ei voi aina pitdd tieteellisesti tdysin uskottavana
(Jaatun ym., 2017).

Ohjelmistokehityksessé turvallisuuden voi késittdd useammalla eri tavalla.
Useimmiten ohjelmistoturvallisuus kasitetdan nimenomaan sovellusten kykyna
kestdd sen haavoittuvuuksiin kohdistuvia hyokkayksia. Digitalisaation edetessd
turvallisuusuhkia on kuitenkin késilld entistd enemmaén ja uhkien lisddntyessa
tietoturvan huomioiminen ohjelmistokehityksen elinkaaressa on ddrimmadisen
tarkedd kaiken kokoisille yrityksille (Assal & Chiasson, 2018).

Organisaatioissa suhtaudutaan tietoturvaan hyvin eri tavalla. Assalin &
Chiassonin (2018) mukaan joissakin organisaatioissa turvallisuus huomioidaan
alusta asti tuotannon jokaisessa tyovaiheessa, kun taas toisaalla saatetaan valin-
pitdiméattomyyden vuoksi turvallisuus sivuuttaa kokonaan tai tehdd minimaali-
nen turvallisuusintegraatio. Suurimmassa osassa organisaatioissa totuus lienee
jossakin ndiden kahden skenaarion vilimaastossa. Assalin ja Chiassonin (2018)
haastattelujen perusteella he totesivat, ettd turvallisuuskdytdnnot organisaa-
tioissa eroavat hyvin oleellisesti kirjallisuudessa tunnistetuista parhaista kaytan-
noistd. Nama kaytannot jatetddn usein huomiotta, koska niiden noudattaminen
lisdisi tyontekijoiden tyotaakkaa liiallisesti, jolloin kustannustehokkuus karsii.
Heiddn mukaansa myos kehittdjat ovat suurin yksittdinen riskitekija turvallisuu-
delle, mutta syy turvallisuuden laiminlytnneistd ei ainakaan yksiselitteisesti ole
heiddn, vaan ongelma ulottuu yrityshierarkiassa ylemmille tasoille. Assal ja
Chiasson (2018) myos mainitsevat, ettd lisdturvallisuuden tarpeen korostuessa
tilannetta voisi korjata esimerkiksi automaatiolla, joka on oleellinen DevOps-ke-
hityksen turvallisuustekija.
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3.2 Turvallisuus DevOps-ymparistossa

Kasvavasta suosiostaan huolimatta, DevOpsin kadyttoonottavia ohjelmistokehi-
tysorganisaatioita huolettaa sen turvallisuuteen liittyvdt epavarmuudet. Siind
missd Zhu (ym., 2016) esittdd, ettd Devops mahdollistaa ohjelmistotuotteen va-
pauttamisen markkinoille nopeasti siten, ettd laatu ei kirsi, Jaatun ym. (2017)
pohtivat sitd, kattaako laatu tdssd tapauksessa myos tietoturvan laadun. Toisaalta
Katal (ym., 2019) pitdviat DevOpsiin kiintedsti yhdistettyd laatua ratkaisuna tie-
toturvaongelmiin, silld heiddn ndkemyksensd mukaan ohjelmiston laatu voi va-
hentdd tietoturva-aukkoja. Katalin mukaan DevOpsin nopean tuotantoputken
ominaisuus mahdollistaa sen, ettd myos virheet voidaan korjata nopeammin. Sa-
malla kuitenkin herdd kysymys, onko turvallista korjata jo kdyttoon padstettyd
koodia vasta jdlkeenpdin. Lahdekirjallisuus ei siis anna kovin selkeda ldhtokoh-
taa sille, onko DevOpsia syytd pitdd luotettavampana vai vihemman luotetta-
vana suhteessa muihin ohjelmistokehitysparadigmoihin. Ainoa tosiasia tdssd
vaiheessa on se, ettd myds DevOps-kehitykseen kohdistuu monia erilaisia tieto-
turvahaasteita.

Moyonin ym. (2020) mukaan ohjelmistokentiltd puuttuu vield menetelmis,
joilla voidaan osoittaa turvallisuusstandardien noudattaminen DevOpsia kaytet-
tdessd ja aihetta koskevia julkaisuja on vield verrattain vahan.

3.3 Tietoturvahaasteet DevOps-ymparistossa

Tietoturvahaasteiksi on DevOps-kehityksessd tunnistettu ldhdekirjallisuuden
perusteella monenlaisia eri tekijoitd. Useimmin esiintyvéat tuotantoputken turval-
lisuuden varmistaminen sekd nopean julkaisun ja turvallisuuden vélinen suhde.
Lisdksi haasteiksi tunnistettiin myos lisddntyneiden sisépiirildisten méaara kehi-
tysprosessissa, automaattisten ja ei-automaattisten ratkaisujen vililld tasapainot-
telu, oikein tehty turvallinen vaatimusmadadrittely, kehittdjien riittdva taitotaso
sekd oikeiden tyokalujen 16ytdminen julkaisuputkessa.

Yrityksissd, joissa DevOps-kaytéanteitd on alettu kéyttdd, voidaan siis ottaa
ohjelmistomuutokset kdytt6on nopeasti automaattisen putkilinjan avulla. Tasta
syystd saattaa kdyda niin, ettd ohjelmistomuutokset eivit kdy ldpi tarpeeksi kat-
tavia tietoturvatarkastuksia, mikd saattaa johtaa haavoittuviin ohjelmistoihin
(Rahman & Williams, 2016). Saman huolen kédyttoonottoputken turvallisuudesta
esittdd myos Bass ym. (2015). Bassin (ym.) mukaan putkilinjan turvaamista
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vaikeuttaa putkistossa olevien tytkalujen suuri méard, joista jokaisella voi olla
tdysin erilaiset turvaamismenetelmat.

Huolimatta siitd, ettd automaattisten kayttoonottoputkien avulla organisaa-
tiot kykenevit toimittamaan ohjelmistomuutoksia nopeasti, niin samalla tama
automaatiokehitys on yksi suurimmista Dev-Opsiin liittyvistd tietoturvariskeista.
Sen voidaan tietyissd tapauksissa havaita kannustavan kompromissiin prosessia
hidastavien tietoturvakaytantsjen ja lyhyen toimitusvilin valilld, mika ennen pit-
kédd johtaa jarjestelmien haavoittuvuuteen. Tietoturvan noudattamista koskevat
toiminnot, kuten dokumentointi, saatetaan kokea DevOps-tiimin ylikuormitta-
misena, joka pidentdd ohjelmiston tuottamiseen kuluvaa aikaa. Tietoturvatoi-
minnot eivdat myodskddn tuota asiakkaalle lisdarvoa, minké takia se ndhd&an ra-
sitteena sekd tiimille, ettd asiakkaalle. Automatosoinnissa riskind on aina my®os
se, ettd tietoturvan hallitsemiseen tarkoitetut automaattiset tyokalut saatetaan
valita vadrin. Nopean toimituksen ja turvallisuuden vililld tasapainoilu onkin
yksi useimmin esiintyva kokonaisuus, jota kisitellaan DevOpsin turvallisuuteen
liittyvissd artikkeleissa (Mansfield-Devine, 2018).

Joissakin ldhteissd mainitaan tietoturvahaasteeksi myds DevOpsin nopean
filosofian vuoksi syntynyt lisdtarve kehittédjien tietoturvaosaamiselle. Koodin te-
kijan tyotd saattaa alkaa ohjata tarve tietdd, mitkd koodin osat tulee tarkistaa pe-
rusteellisesti. Tama lisdd oleellisesti lisdakoulutuksen tarvetta (Ferry ym., 2018).

Tietoturvahaasteena ndhddan myos automaattisten ja ei-automaattisten rat-
kaisujen vilinen tasapainottelu. Jaatun (ym. 2017) pohtii sitd, ettd vaikka iso osa
tietoturvatoiminnoista olisi automatisoitavissa, niin ei vilttimattd kannata toi-
mia, vaan oleellisempaa on lisdtad kehittdjien motivaatiota tuottaa turvallista tuo-
tetta. Jaatun nékee, ettd ei-automaattiset ratkaisut ovat tdssd yhteydessa tarkeitd,
esimerkiksi manuaalisen koodintarkistuksen ja vaatimusmaarittelyn muodossa.
Vaatimusmaadrittelyn osalta onkin todettavissa, ettd sen ollessa puutteellinen tur-
vallisuuden osalta, voi se heijastua koko prosessin turvallisuuteen. Vaatimus-
maddrittelyn seuraamisessa saatetaan joskus myos valita vddranlaisia tyokaluja ja
seurata myohemmin vadrid mittareita, jolloin tietoturvan eheys kérsii (Dullmann,
Paule, & van Hoorn, 2018)

Ahmadvand (ym. 2018) nidkee haasteena kehitystiimien véalisen yhteistyon
myo6td syntyneen ohjelmistoprosessin sisdpiirildisten méaaran. DevOpsin jaka-
misperiaate ja yhteisokulttuuri voivat ajaa tiimit tilanteeseen, jossa sisdpiirildis-
ten pééasy jdrjestelmiin on laajempi kuin ennen. Voidaan siis todeta, ettd yhteistyo
myos lisdd tietovuodon riskia.
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4 TIETOTURVAHAASTEISIIN KEHITETYT
RATKAISUT

Téssd luvussa esitellddan keskeisimpid ja useimmin esiintyvid ratkaisuja tietotur-
vahaasteisiin vastaamiseen DevOps-ympdristossd menetelmien, kdytantojen,
tyokalujen ja kulttuurin muodossa.

4.1 Nelja tietoturvakdytantoa

Rahman ja Williams (2019) havaitsivat neljdd erilaista tietoturvatoimintoa tut-
kiessaan turvallisuuskadytdntsja DevOps-organisaatioissa. Yhdeksdssd yrityk-
sessd (muun muassa Facebook, Netflix, SAS, Mozilla Firefox) kaytettiin kaikissa
vahintdan kolmea seuraavista neljdstd toiminnosta; automaattitoimintojen kaytto,
yhteisty® eri osastojen vaililld, turvallisuuskoulutuksen tarjoaminen kehitystii-
min jdsenille ja ei-automaattisten suojauskdytantojen kaytto

4.1.1 Automaatiotoimintojen kaytto

Automaatioon perustuvien tydkalujen kadytto on kiinted osa DevOps-kehitysta.
Siksi tama koskee luonnollisesti myds automaattisten tietoturvatoimintojen kayt-
tod. Rahmanin ja Williamsin (2016) mukaan automaattisten toimintojen kaytto
sisdltdd viisi osaa; ohjelmiston valvonnan, koodintarkistuksen, jdrjestelmates-
tauksen, palomuurin ja lisensoinnin automatisoinnin. Ndistd yleisin keino on val-
vonnan ja testauksen automatisointi. Harvinaisempaa kohdeyrityksissa selvasti
oli lisensoinnin automatisointi, joka oli harvemmin kdytossd kuin ei-kdytossa.
Automaattiset turvallisuudenhallintatyokalut sddstdvit aikaa, kustannuksia ja
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poistavat inhimillisen erehdyksen mahdollisuuden turvallisuusprotokollasta
(Battina, 2017).

Ohjelmiston valvonnan automatisointi tarkoittaa sitd, ettd jarjestelma keraa
ja tallentaa automaattisesti dataa, joka liittyy jdrjestelmédn toimintaan. Kaytan-
nossd tamd tarkoittaa dataa muun muassa prosessorien toiminnasta, muistin
hyodyntamistd lisdanalyysia varten. Koodintarkistuksen automatisointi tarkoit-
taa sellaisia automaattisia toimintoja, jossa koodin tarkistus ja asianmukaisen pa-
lautteen antaminen ohjelmistokehittdjille tapahtuu kayttamalld esimerkiksi avoi-
men ldhdekoodin automaattisia analyysityokaluja. Jarjestelmitestauksen auto-
matisointi tarkoittaa toimintaa, jossa automaattiset tyokalut suorittavat testaus-
tehtdvid eri testejd varten. Testata voidaan esimerkiksi integrointia tai toiminnal-
lisuutta (Rahman & Williams, 2016).

Palomuurin automatisointi tarkoittaa organisaation kdyttimien palomuu-
rien johdonmukaiseen hallitsemiseen kadytettdvid automaattisia tyokaluja. Ohjel-
miston lisensointi tarkoittaa toimintaa, jossa kayttdjat voivat ostaa, asentaa ja
kayttda ohjelmistoja ohjelmistotoimittajan asettamien ehtojen mukaisesti. Lisen-
soinnin automatisointi tarkoittaa tdmén toiminnan valvontaa automaattisten
tyokalujen avulla.

Voidaan siis todeta, ettd yleisesti kdytossd olevat kdaytannot, kuten auto-
matisointi, voivat osaltaan myos lisdtda nimenomaan turvallisuutta DevOpsissa.
Rahman ja Williams (2016) kuitenkin mainitsevat myos, ettd vddrien automaatio-
tyokalujen valinta saattaa johtaa tietoturvan heikkenemiseen.

4.1.2 Tiimien vilinen yhteistyo

Lisdantynyt yhteistyd voidaan ndhdé turvallisuustekijana erityisesti siksi, etta
kaikissa yhdeksassd kohdeyrityksessd on erilliset turvallisuus- ja kehitystiimit.
Tama tarkoittaa sitd, ettd turvallisuus kyetddn ottamaan kenties mittavammin
huomioon. Rahmanin ja Williamsin (2016) kyselyssa kdy ilmi, ettd turvallisuus-
tiimin yhteisty6 sekéa kehitys- ettd tuotantotiimin kanssa on tavallisesti vahintdaan
kohtalaista, mutta merkille pantavaa on se, ettd kehitys- ja tuotantotiimin valinen
yhteistyo vaikuttaisi kuitenkin olevan vield suositumpaa. Turvallisuustiimin yh-
teisty6 kehitys- ja tuotantotiimin kanssa on kuitenkin aktiivista vakiintuneissa
DevOps-organisaatioissa.

Rahman & Williams (2016) uskovat kuitenkin myds, ettd tiimien valinen tii-
vis yhteisty© voi johtaa my0s tietoturvan heikkenemiseen. Riski toteutuisi silloin,
jos yhteistyotd ei valvota ja vaihdettavaa tietoa ei rajoiteta. Talloin olisi hyodyl-
listd ottaa my0s yhteistydssd kayttoon kaytantojd, jotka estdvit liiallisen tietojen
vaihdon ja siten tietojen vuotamisen. Myos Farroha & Farroha (2014) ndkevit
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tiedon méddran, monimuotoisuuden ja saatavuuden kasvu on hilyttdvéad, jolloin
tiedonhallintakdytanteitd on kriittistd maarittaa.

Farroha & Farroha (2014) laajentavat turvallisen ohjelmistotuotannon kasit-
teen koskemaan myo6s muita ohjelmistoalan sidosryhmid. He korostavat yhteis-
tyon merkitystd myos sidosryhmien kanssa esimerkiksi siten, ettd on hyodyllista
kommunikoida sidosryhmien kanssa ja ettd riskienhallintastrategiaa on syytd
noudattaa yksimielisesti. Sidosryhmien hyddyntamisestd on my6s hyotya liike-
toiminnan, lain noudattamisen ja vaatimustenmukaisuuden hallinnan kannalta
ja yhteistyd my0s tasapainottaa liiketoimintaan liittyvid riskeja.

Myo6s Gartnerin raportissa (Ennaciri & Spafford, 2021) korostetaan, ettd
sddntelystd vastuussa olevien johtajien tulisi optimoida ja yksinkertaistaa valvon-
tatoimenpiteitd tekemailld yhteistyotd keskeisten kehitys-, tietoturva-, laki-, vaa-
timustenmukaisuus-, ja sisdisen tarkastuksen sidosryhmien kanssa. Ahmadvand,
Pretschner, Ball & Eyring (2018) toteavat, ettd on tarkeds tietdd, kuinka maaritelld
pddsyoikeudet ja asianmukainen dokumentaatio, joilla varmistetaan, ett4 tieto ei
ajaudu kayttgjille, joille se ei kuulu.

Turvallisuus-, kehitys- ja turvallisuustiimin vélisestd yhteistyostd on alettu
kayttdd myos termid SecDevOps tai DevSecOps. Tama tarkoittaa sitd, ettd turval-
lisuus (sec) mielletdan yhtd merkittavaksi osaksi paradigmaa kuin kehitys ja toi-
minnot. SecDevOpsia kasitellddn lisid myohemmin tdssa tutkielmassa.

4.1.3 Turvallisuuskoulutuksen tarjoaminen

Tietoturvallisuuden suurin tunnettu riski on kayttdja itse. Siksi on tdrkedd, ettd
ohjelmiston kayttdjat koulutetaan kédyttdméaan ohjelmistoa turvallisesti inhimil-
listen virheiden minimoimiseksi. Rahmanin ja Williamsin (2019) tutkimuksessa
yhdeksidstd kohdeorganisaatiosta seitsemdlld on kdytantona tarjota koulutusta
kehitystiimille.

Turvallisuuskoulutuksen tarjoaminen on hyo6dyllistda esimerkiksi siksi,
ettd tiimeissd lisdantyva tietoisuus turvallisuudesta auttaa vélttamaddan pullon-
kauloja, jotka johtuvat turvallisuusasiantuntijoiden puutteesta (Moyén ym.,
2020). Lisdksi on yleisesti tiedossa, ettd kaikissa ohjelmiston elinkaaren vaiheissa
inhimillinen erehdys on yksi suurimmista tietoturvan vaarantumisen aiheutta-
jista.
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414 Ei-automaattisten suojaustoimintojen kaytto

Rahmanin ja Williamsin (2019) tutkimuksessa havaittiin 10 erilaista ei-automaat-
tisia kdytantod, jotka olivat kohdeorganisaatioissa kdytossd. Naistd tarkeimpia
olivat turvallisuusvaatimusanalyysi, suojausasetusten konfigurointi, suojaus-
kdytantojen suorittaminen, manuaalisten turvatestien suorittaminen, vaatimus-
ten noudattaminen ja suunnittelun arviointi. Myos sellaisia toimintoja, kuten
epéluotettavien syotteiden eristamistd, uhkamallinnusta ja riskianalyysid esiintyi.
Yhdeksdstd organisaatiosta yli puolet kdyttda kaikkia nditd toimintoja turvalli-
suuden edistdmiseksi.

Moyoénin ym. (2020) mukaan siind missa IEC 62443 -standardiperheen osan,
IEC 62443-4-1:n, noudattaminen on mahdollista lisidmalld edelleen automaati-
oon perustuvia tydkaluja, niin kokonaan se ei niilld ole vield standardin oikeelli-
sen noudattamisen kannalta mahdollista. Heiddn mukaansa 38 % toiminnoista
on edelleen mahdotonta automatisoida siten, ettid standardien noudattaminen to-
teutuisi. Tdstd syystd ei-automaattiset suojatoiminnot ovat myos sddntelyn
vuoksi tarpeellisia DevOpsin tietoturvan hallinnassa.

Kuitenkin Vriesin (2014) mukaan perinteinen tietoturvaldhestymistapa,
joka keskittyy dokumentaatioon, manuaalisiin prosesseihin ja tyokaluihin, ei so-
vellu jatkuvaan kdyttoonottoon ja sellaiset tyokalut tulisi korvata nykyaikaisem-
milla tyokaluilla, kuten automaatiolla. Vriesin ndkemys ei siis Moyonin artikke-
lin perusteella ole mahdollista, mutta ndhdédkseni Vriesin esitys koskeekin enem-
mén tulevaisuuden ihannetilaa, ja Moy6nin artikkeli tarkastelee aihetta nykyisen
sddntelyn valossa.

4.2 SecDevOps

SecDevOps esiintyy lukuisissa eri ldhteissd vahintddn mainintana, erityisesti sil-
loin kun puhutaan DevOps-metodiin liittyvéastd turvallisuudesta. SecDevOps
tarkoittaa tietoturvakdytdntojen integrointia DevOps-prosessiin kdyttden laa-
dukkaita tietoturvatekniikoita ja lisdamalld turvallisuustiimien, kehitystiimien ja
tuotantotiimien vilistd yhteistyotd (Mohan & Othmane, 2016). SecDevOpsista
kaytetdan usein myos termejd DevSecOps ja Secure DevOps, mutta tdssa tutkiel-
massa pitdydytdan termissd SecDevOps.

SecDevOps on metodi, joka vastaa suoraan DevOpsin tietoturvatarpeeseen.
Sen konsepti on yrittdd luoda ja sisdllyttdd nykyaikaisia tietoturvakdytantoja.
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Kuten jo aiemmin tédssa tutkielmassa on todettu, SecDevOpsin tarkoitus laajentaa
kehittdjien ja toimintatiimin vélistd yhteistyotd siten, ettd tietoturva-asiantuntijat
otetaan mukaan kehitystyohon prosessin alusta alkaen (Myrbakken & Colomo-
Palacios, 2017) (kuvio 3). Myrbakken ja Colomon tekemaén kirjallisuuskatsauksen
mukaan SecDevOps pitdisi ndhda valttamattoméana laajennuksena DevOpsiin, ja
siten sisdllyttdd tietoturvavalvonta ja -prosessit ohjelmistokehityssykliin. Tahan
paras keino Myrbakken ja Colomo-Palacioksen mukaan on nimenomaan turval-
lisuustiimin, toimintatiimin ja kehitystiimin valisen yhteistyon kehittaminen ja
sujuvoittaminen (Myrbakken & Colomo-Palacios, 2017).

SecDevOpsin toteutuminen ei ole kovin yksiselitteistd eikd suoraan voida
loydetyn aineiston perusteella sanoa, ettd milloin organisaation kdytossad oleva
on DevOps ja milloin SecDevOps. Mohanin ja Othmanen (2018) mukaan
SecDevOps on kuitenkin “kovennettu” DevOps-menetelmd, joka edellyttda tur-
vallisuuskdytantojen noudattamista. SecDevOpsin taustalla pdtee hyvin saman
tyyppiset periaatteet kuin DevOpsissa. Myrbakken ja Colomo-Palacioksen (2017)
mukaan SecDevOpsin periaatteet perustuvat DevOpsiin ja CAMS-periaatteisiin,
eli kulttuuriin (culture), automaatioon (automation), mittaukseen (measurement)
ja jakamiseen (sharing) ja sen lisdksi turvallisuus on osa prosessia alusta asti.
Tassd yhteydessa kulttuuri tarkoittaa ldhes samaa asiaa kuin aiemmin kuvailtu
tiimien valinen yhteisty6. SecDevOps-kulttuuri eroaa luonnollisesti DevOps-
kulttuurista siten, ettd yhteistytssd on tasavertaisena osapuolena mukana turval-
lisuustiimi ja yhtd lailla sitd, ettd kaikki ovat vastuussa turvallisuudesta. Jakamis-
periaate on ndhddkseni hyvin ldhelld kulttuuria ainakin silld perusteella, ettd ja-
kamisperiaatteeseen kuuluu tiedonvaihto tiimien vélilld. Turvallisen DevOpsin
kannalta oleellista on vield se, ettd tietoa vaihdetaan nimenomaan esiin tulleista
haasteista ja uhkista. SecDevOpsin automaatioperiaate tarkoittaa luonnollisesti
sitd, ettd my0s turvallisuustyokalut olisi tarkoitus automatisoida niin pitkalle,
kuin se vain on mahdollista. Tavoitteena automaatiossa on se, ettd prosessi ei hi-
dastu, vaikka suoritetaankin tarvittavat turvatoimet.
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Kehittdminen IT-operaatiot

SecDevOps

Turvallisuus Laadunvarmistus

Kuvio 3: SecDevOpsin osa-alueet

Siind missd mittaustyokaluja kdytetdan DevOps-kehitykessi liiketoiminnan kes-
keisten tekijoiden mittaamiseen, SecDevOps edistdd sellaisten mittareiden kayt-
tod, jotka seuraavat uhkia ja haavoittuvuuksia koko ohjelmistoprosessin ajan.
Automaattiset seurantajdrjestelmit mahdollistavat sen, ettd organisaatiot voivat
tarkistaa aina reaaliajassa, kuinka hyvd sovellus on turvallisuuden kannalta
(Myrbakken & Colomo-Palacios, 2017).

Devopsin laajentaminen SecDevOpsiin tuo mukanaan paljon oleellisia hyo-
tyja. Ensinnédkin, jos turvallisuustiimi integroidaan prosessiin heti alusta alkaen,
eikd perinteisesti vain loppuun, on paljon helpompi suunnitella ja toteuttaa tur-
vallisuustoimenpiteet siten, ettd se ei aiheuta viivastyksid, tai ettd liikkeelle pads-
tettyd ohjelmistoa tarvitsisi korjata jalkikdteen. Tietoturvavirhe tai -rikkomus voi
kdydd myo0s erittdin kalliiksi organisaatiolle monessakin mielessd. Erityisesti
sanktiot rikkomuksista ovat tunnetusti isoja ja myoskin mainehaitta saattaa vai-
kuttaa oleellisesti organisaation menestymiseen.



24

4.3 Ratkaisujen vastaavuus haasteisiin

Tutkielmassa esitettyjen seikkojen perusteella voidaan todeta, ettd DevOpsin tur-
vallisuushaasteisiin kyetddn vastaamaan hyvin, mutta ei tyhjentdvasti. Yleisim-
pand kdytantond tarjotaan automaatioon perustuvia ratkaisuja, minkd voidaan
katsoa vastaavan ainakin osittain niihin haasteisiin, joilla julkaisuputkesta voi-
daan saada turvallinen. Tadssd yhteydessd on kuitenkin syytd huomioida, etta
kaikkia toimintoja ei voida, ei ole syytd, eikd kannata automatisoida. Ei-auto-
maattiset ratkaisut ovat tarpeellista ainakin sdédntelyn ja vaatimusmaédrittelyn
vuoksi. Lisdksi on otettava huomioon, ettd tydkalujen valitseminen oikein on dé-
rimmadisen kriittistd. Automaatio vastaa myos nopeutensa puolesta siihen ongel-
maan, joita esiintyy, kun tietoturvamenetelmaét hidastavat prosessia.

Kokoavasti voidaan myos todeta, ettd tiimien vélisen yhteistyon lisdanty-
minen on turvallisuuden kannalta hyvé asia niin kauan, kun vaihdettava tieto ei
ole vaarassa joutua sellaisten osapuolten saavutettaviin, joille se ei kuulu. Samoin
on tarkedd lisdatd kehittdjien tietoturvaymmarrystd, vaikka he eivit varsinaisesti
joutuisikaan arvioimaan itsendisesti tuotoksensa turvallisuutta.

SecDevOps on tavoitetila, johon ndhdédkseni jokaisen DevOps-organisaa-
tion tulisi pyrkid yleisen hyodyn vuoksi, vaikka se tuottaisikin lisdkustannuksia.
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5 YHTEENVETO

Tassa kirjallisuuskatsauksessa syvennyttiin DevOpsiin, sekd siihen liitettyihin
tietoturvahaasteisiin, -ongelmiin ja -uhkiin. Ensimmadisessd luvussa késiteltiin
DevOpsia paradigmana, menetelmdnd ja kulttuurina, sekd pohdittiin sen etuja,
ominaisuuksia, hyottyjd ja haasteita. Toisessa luvussa késiteltiin tietoturvalli-
suutta yleisesti sekd sitd, minkédlaisia tietoturvahaasteita kohdataan DevOps-ke-
hityksessd ja minkélaisia ongelmia saattaa seurata, jos DevOps-kehityksessad ei
oteta huomioon tietoturvallisuutta. Kolmannessa luvussa tuotiin esiin muutamia
eri tyokaluja, menetelmid sekd kulttuureja, jotka on kehitetty tietoturvan lisda-
miseksi DevOps-ympaéristossa.

DevOps on paradigma, joka on kehitetty ohjelmistotuotteiden tuomiseksi
nopeammin markkinoille, mutta samalla ottamaan huomioon ohjelmiston elin-
kaaren ja kdyttdjien kaikki tarpeet. Termi muodostuu englanninkielisistd sanoista
development ja operations. Ydinajatuksena DevOpsissa on ajattelutapa, jossa oh-
jelmistokehitysorganisaation tiimien valistd poikkitieteellistd yhteisty6td tiiviste-
tddn, jotta voidaan kayttad kestadvid jarjestelmid ja nopeuttaa muutoksen toteutu-
mista. DevOps on joustavaa ja nopeaa liiketoimintaprosessin kehittamistd ja sen
voi kehitysmetodin lisdksi ymmartdd myo6s organisaatiomuutoksena tai -kulttuu-
rina. Tarkein tavoite on yhdistdd kehittamistiimi, toimintatiimi ja laadunvarmis-
tus toisiinsa jouhevalla tavalla siten, ettd jokaiseen ohjelmistokehitysprosessin
vaiheeseen kuluisi vahemmaén aikaa.

Tietoturvan katsotaan tdnd pdivand olevan oleellinen osa ohjelmistokehi-
tystd ja sen historia ulottuu melko pitkille. Nykypdivana digitalisaation edetessd
myos tietomurtojen mahdollisuus kasvaa. Ohjelmistokehitysalalla on tehty joh-
topddtos, ettd ainoa asia, jonka voidaan tietoturva osalta sanoa olevan varmaa,
on se, ettd kaikki ohjelmistot ovat murrettavissa, kun vain l6ytyy tarpeeksi moti-
voitunut hyokkadja. Tamén ei voi kuitenkaan olla este tietoturvan kehittamiselle.
Ohjelmistoturvallisuus tarkoittaa ohjelmiston kykya kestdd sen kohtaamia hyok-
kdyksid. Tamén tutkielman tutkimuskysymys oli
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- Minkilaisiin haasteisiin DevOps-jdrjestelmékehitysmetodia sovellettaessa
yleisesti tormétadan, ja millaisia tyokaluja ndiden uhkien torjumiseksi kay-
tetdan

DevOpsin nopeasta luonteesta ja innokkaasta tavasta tuottaa ohjelmistoja nope-
asti markkinoille, sen turvallisuus saattaa ajoittain kérsid tai jopa puuttua koko-
naan. DevOps-organisaatioilla on hyvin erilaisia motivaatioita harjoittaa tietotur-
vaa tai sivuuttaa se kokonaan. Yleisimpid haasteita tietoturvan saralla ovat no-
pean tuotannon halukkuudesta johtuva tietoturvallisuuden laiminlydnti ja De-
vOps-tuotantoputken turvallisuuden varmistaminen, lisddntyneiden sisdpiiri-
laisten mddrd kehitysprosessissa, automaattisten ja ei-automaattisten ratkaisujen
vdlilla tasapainottelu, oikein tehty turvallinen vaatimusmaddarittely, kehittdjien
riittdva taitotaso sekd oikeiden tyokalujen 16ytaminen julkaisuputkessa.

Tietoturvahaasteisiin kyetddn vastaamaan DevOps-ympadristossd monella-
kin eri tavalla. Rahman ja Williams (2019) esittelee nelja eri tietoturvakaytantod,
jotka he kehottavat DevOps-organisaatioita omaksumaan osaksi organisaation
sisdisid kdytantojd. Nama kaytannot ovat automaatiotoimintojen kaytto, tiimien
vilinen yhteistyo, turvallisuuskoulutuksen tarjoaminen ja ei-automaattisten suo-
jaustoimintojen kdyttd. DevOps-menetelmaéstd, jossa turvallisuus huomioidaan
kiintedksi osaksi ohjelmistokehitysprosessia, on alettu kayttdd myos nimitystd
SecDevOps. SecDevOpsissa on kyse siitd, ettd DevOps-kehityksessd vastataan
suoraan sen omiin tietoturva tarpeisiin. Toisin sanoen voidaan sanoa, ettd kehi-
tys-ja tuotantotiimin yhteyteen lisdtdan tasavertaiseksi osapuoleksi my6s turval-
lisuustiimi.

Tassa tutkielmassa onnistuttiin 16ytdméaan DevOpsiin liitettyjd tietoturva-
haasteita sekd onnistuttiin 16ytdmaéan ratkaisuja ldhinna kdytantojen ja menetel-
mien tasolla. Tyokalujen tarkastelu tarkemmin jouduttiin rajaamaan ulos tutkiel-
masta, silld niiden analysointi olisi tehnyt tutkielmasta liian laajan. Tutkielman
kirjoittamista hankaloitti kelvollisen lahdemateriaalin vahéisyys ja osin taas lah-
teiden samankaltaisuus, jolloin niiden vertailu on verrattain hankalaa. Yhtd
kaikki, tutkielmassa onnistuttiin 16ytdmaan kattava vastaus tutkimuskysymyk-
seen.

DevOpsin turvallisuudesta tulisi tehdé tutkimusta jatkossakin ja siiné olisi
mielekdstd kiinnittdd huomiota uusien, luotettavien turvallisuusstandardien ja
vaikkapa automaattisten tyokalujen luomiseen. Huomiota voisi kiinnittdad esi-
merkiksi nopeuteen ja kustannuksiin siitd nakokulmasta, ettd tietoturva ei olisi
ensimmdinen uhri.
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