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merkitys yksilon digitaalisilla jalanjaljilla on sekd miten yksilon digitaalisia jalan-
jalkid voidaan hallita. Tutkimus toteutettiin kirjallisuuskatsauksena. Merkityk-
sen osalta paddyttiin sellaiseen johtopaatokseen, ettd yksilon digitaalisten jalan-
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Digital footprints are an integral part of everyone's everyday life. An individual
leaves them behind in an increasing manner as different aspects of their life
become digital. An increase in digital footprints also means that more
information is available about the individual. More information equals more uses
for the digital footprints, which also adds to their significance. The purpose of
this bachelor's thesis was to discover the significance of an individual's digital
footprints and how an individual's digital footprints can be managed. This
research was conducted as a literature review. Regarding the significance of an
individual's footprints, it was concluded that the significance is a sum of various
benefits and harms caused by the different uses of digital footprints. The most
important factors in the management of an individual's footprints were the
individual's skills. It was also stated that education and legislation can be key to
successful management. Three different management strategies were also
presented.
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1 JOHDANTO

Digitaalisuus on osa kaikkien eldaméé. Lahes kaikki omistavat dlypuhelimen, joka
kulkee mukana pdivan mittaan. Viimeisimpdnd koronapandemian my6td myos
ty6 ja koulunkédynti ovat muuttuneet digitaalisiksi. Lahes kaikista elamén osa-
alueista jad digitaalinen jalki. Digitaaliset jalanjiljet ovat digitaalisia jadlkid, joita
jatdmme jalkeemme jokapdivdisessd elamdssamme (Weaver & Gahegan, 2007).
Teknologisen edistyksen ja siten my0s digitaalisten sensoreiden lisddntymisen
myotd digitaalisten jalanjdlkien méddrd on kasvanut viime vuosikymmenien ai-
kana merkittavasti (Zhang, Guo, Li & Yu, 2010). Suurempi digitaalisten jalanjal-
kien mé&&ra mahdollistaa tutkimukselle padsyn lahemmaéksi ihmista.

Tdamén tutkielman tarkoituksena on havainnollistaa yksilon digitaalisten ja-
lanjdlkien laajuutta ja merkitystd. Toisekseen pyritdan tutkimaan, mitka asiat vai-
kuttavat yksilon digitaalisen jalanjdljen hallintaan sekd voidaanko hallintaa luo-
kitella jotenkin. Merkityksen on tarkoitus pohjustaa hallintaa. Tutkimusta raja-
taan keskittymalld yksiloon.

Tamai eroaa aikaisemmasta tutkimuksesta ainakin siten, etti tidssi tutkiel-
massa ei keskitytd ainoastaan yksildiden asenteisiin merkityksen perustana. Mer-
kityksen oletetaan syntyvéan lisdksi yksilon digitaalisten jalanjdlkien kayttokoh-
teiden hyodyistd ja haitoista. Hallinnan suhteen ero aikaisempaan tutkimukseen
on taas pyrkimys luokitella eri hallintastrategioita.

Edelld mainittujen asioiden kautta pdddyttiin seuraaviin tutkimuskysy-
myksiin, joihin tdssd tutkielmassa pyritdan vastaamaan:

1) Minkdlainen merkitys yksilon digitaalisella jalanjdljelld on?
2) Miten yksilon digitaalista jalanjilked voidaan hallita?

Tutkimus toteutetaan kuvailevana kirjallisuuskatsauksena. Kirjallisuutta
haetaan Scopuksesta ja Google Scholarista aiheeseen liittyvin hakusanoin. Olen-
naisimpia hakusanoja ovat muun muassa “digital footprint”, “digital footprints”
ja “digital traces”. Ndiden hakusanojen tulokset toimivat padaineistona. Tamé&n
lisdksi hyodynnetdan joidenkin artikkelien ldhdeluettelojen mielenkiintoisia ai-
neistoja, jotka eivéat valttamatta sisdlla ”digital footprint” -termid. Aineiston
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hakemisen haasteena on termin monet eri merkitykset ja mahdollinen laajuus.
Aineiston valintakriteerind pyritddan kdyttaimdan viittausten maaraa.

Tutkielmassa havaittiin, ettd digitaaliset jalanjdljet ovat ylldttavan laajoja.
Yksilon digitaalisten jalanjdlkien merkitykseen vaikuttavat myds monet tekijat,
koska niitd hyodyntavat yksilon lisdksi myds muutkin osapuolet. Pdadasiassa yk-
silon digitaalisten jalanjdlkien hallintaa motivoivat riskit. Hallinnalle tarkein yk-
sittdinen asia on yksilon omat taidot, joihin voidaan kuitenkin vaikuttaa koulu-
tuksen avulla. Lainsddd&nto taas pystyy vaikuttamaan koulutukseen seké yksi-
loiden tietosuojaan. Tutkielmassa my®os tunnistettiin kolme erilaista digitaalisten
jalanjdlkien hallintastrategiaa.

Tamad tutkielma rakentuu johdannosta, kolmesta sisdltoluvusta sekd yh-
teenvedosta. Ensimmadisessd sisdltoluvussa madritelldan digitaalinen jalanjalki,
keskitytddn kasitteen kehitykseen sekd havainnollistetaan sen laajuutta kerto-
malla sen muodostumistavoista. Toisessa sisédltoluvussa avataan yksilon digitaa-
lisen jalanjdljen merkitystd kertomalla sen kadyttokohteista ja riskeistd. Toinen si-
sdltoluku pyrkii my6s vastaamaan ensimmadiseen tutkimuskysymykseen. Kol-
mannessa sisdltoluvussa kdyddan lapi yksilon digitaalisen jalanjdljen hallintaan
liittyvid tekijoitd, esitetddn kolme hallintastrategiaa sekd pyritddn vastaamaan
toiseen tutkimuskysymykseen. Viimeisessd luvussa esitetddn johtopdatokset, yh-
teenveto sekd jatkotutkimusaiheita.



2 DIGITAALINEN JALANJALKI

Téssd luvussa mddritelldan digitaalinen jalanjdlki, kdsitellddn termin kehitysta
sekd havainnollistetaan digitaalisen jalanjdljen muodostumistapoja. Ensimmadi-
sessd alaluvussa pohditaan digitaalinen jalanjdlki -termin tarkoitusta sekd maa-
ritellddn se tutkimuksen kannalta. Toisessa alaluvussa kisitellddn termin histo-
riaa ja kehitystd. Kolmannessa alaluvussa késitelldadn digitaalisen jalanjdljen
muodostumista Thatcheria (2014) sekd Maddenia, Foxia, Smithid ja Vitakia (2007)
mukaillen jakamalla digitaalinen jalanjdlki aktiiviseen ja passiiviseen niiden
muodostumistavan mukaan. Sisdltoluvun padtavoitteena on kartoittaa, mika di-
gitaalinen jalanjdlki on ja misté eri lahteista digitaalinen jalanjalki muodostuu.

2.1 Maiaritelma

Digitaaliset jalanjdljet ovat digitaalisia jalkid, joita jatimme jdlkeemme jokapdi-
vdisessd elamdssamme (Weaver & Gahegan, 2007). Laajimman mé&aritelman mu-
kaan digitaalinen jalanjdlki on mikéd tahansa jdlki, joka on tallennettu sensorein
(Cheng, 2018). Tdmd maédritelmé on kuitenkin tutkielman kannalta turhan laaja.
Tassd tutkielmassa ollaan enemmaén kiinnostuneita digitaalisista jalanjaljistd,
jotka ovat saatavilla esimerkiksi verkossa. Digitaaliset jalanjdljet ovat siis my0s
jdljitettdvissd olevaa dataa ja informaatiota, jota tuotetaan verkossa toimiessa
(BOUDLALIE, 2019; Buchanan, Southgate, Smith, Murray & Noble, 2017). Termi
itsessddn koostuu kahdesta sanasta: digitaalisuudesta ja jalanjdljestd. Seuraavissa
kappaleissa pohditaan ndiden sanojen merkitystd, miten eri ldhteiden maéritel-
maét vertautuvat toisiinsa ndhden sekd mikd on tdimén tutkielman kannalta sopi-
vin maaritelma.

Digitaalinen jalanjdlki -termin ensimmdinen puolisko on digitaalisuus.
Brennenin ja Kreissin (2016) mukaan digitaalisuus tarkoittaa datamuotoa, jossa
data on bitteind eli nollina ja ykkosind. Digitaalisuuden vastakohta on analogi-
suus, jossa data saa liukuvia arvoja. Bittimuodossa data on tarkempaa ja helpom-
min toistettavaa. Tamad mahdollistaa helpomman datan kisittelyn, jonka vuoksi
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suurien dataméédrien késittely on myos digitaalisessa muodossa helpompaa kuin
analogisessa. (Brennen & Kreiss, 2016) Miksi sitten ei kuitenkaan puhuta analo-
gisesta jalanjdljestd? Analoginen jalanjdlki on epdkdytannollinen verrattuna digi-
taaliseen jalanjdlkeen datan toistettavuuden vaikeuden takia. Juuri digitaalinen
jalanjdlki on tutkimusaiheena mielenkiintoinen, koska se on helposti saatavilla
toisin kuin analoginen data. Digitaalinen jalanjilki on siis kdytdannossa dataa tie-
tokonein luettavassa muodossa.

Jalanjélki on kirjaimellisesti jalkapohjan jattama jdlki, useimmiten jossain
materiaalissa, josta se erottuu. Se on merkki, ettd olemme olleet jossain. Digitaa-
lisen jalanjdljen tapauksessa olemme olleet kyber-fyysisessd tilassa (Zhang ym.,
2010). Jalanjalkid voidaan seurata, kuten metséastdjatkin seuraavat saaliinsa jalkia.
Kuitenkin kun useat jalanjiljet sekoittuvat keskenddn seuraamisesta tulee haas-
tavaa. Samoin verkon suuren kayttdjaméadran seurauksena yksilon jalanjélki on
usein mitdton. Metsdstdjat haluavat seurata vain tietyn saaliin jalkid. Jalanjalkia
seuratessa on pakollista kiinnittdd huomiota jalanjédljen ominaisuuksiin. Samoin
digitaalisista jalanjdljistd tulee merkityksellisid, kun niiden jattdjastda saadaan
enemmadn tietoa. Herddkin kysymys, ettd ovatko sellaiset digitaaliset jalanjéljet,
joita ei voida yhdistdd yksiloon edes jalanjdlkia? Mikéd tahansa sensorin kerdama
data voi tuottaa arvoa sen kerddjdlle, mutta taiman tutkielman osalta sellaiset di-
gitaaliset jalanjdljet eivat ole kiinnostavia, jotka eivét ole yhdistettdvissa jatta-
jddnsa.

Osassa tutkimuksissa viitataan, ettd digitaalinen jalanjdlki on ikédan kuin
profiili tai kokonaisuus, joka on loydettdvissd verkosta (Feher, 2021; Micheli,
Lutz & Biichi, 2018; Weaver & Gahegan, 2007). Tamad on ristiriitaista aikaisempiin
kappaleisiin ndhden, mutta se johtuu jalanjdlki sanan kaksoismerkityksesta. Yk-
sittdinen jalanjdlki eli luonnollisesti yhden jalan jdttama jdlki on yhtd paljon ja-
lanjalki sanan merkityksessd kuin useiden jalanjdlkien vana. Periaatteessa verkon
kanssa toimiessa yksilo jattdda kronologisesti jatkuvan jdljen omista toimistaan sa-
moin kuin hén jattdisi luonnossa kulkiessaan.

Yksilon kokonaiseen digitaaliseen jalanjdlkeen on kuitenkin ldhes mahdo-
tonta padstd kasiksi. Yksilo ei yleensd pddse kasiksi omaan digitaaliseen jalanjal-
keensd, koska se sijaitsee hajallaan useiden osapuolien tietokannoissa, jotka eivat
ole yhteydessi toisiinsa (Sjoberg ym., 2017). Weaverin ja Gaheganin (2007) mu-
kaan jo 1960-luvulla Frank Horton sanoi tiedon pirstaleisuuden olevan yksi tar-
keimmistd yksityisyyden varmistajista. Samoin kuin oikeista jalanjdljistd myos-
kdan digitaalisista jalanjéljistd ei voida saada koko kuvaa ihmisestd (Micheli ym.,
vampia ne kuitenkin ovat. Suurempi kokonaisuus on parempi kuin yksittdinen
jalanjalki.

Ottaen huomioon tamaén tutkielman tutkimuskysymykset, on tarkeda maa-
rittdd mistd digitaalisista jalanjdljistd on kyse, jotta aihealuetta saadaan rajattua.
Kuten aikaisemmista kappaleista kdy ilmi, tutkielmassa digitaalisille jalanjdljille
on kriteerejd. Tutkielmalle mielenkiintoisimmat digitaaliset jalanjdljet ovat ver-
kossa, jdljitettdvissa sekd suurempia kokonaisuuksia. Tdima perustuu siihen, etta
ne kertovat enemman yksilostd. Nditd kuvastaa melko hyvin jo aiemmin mainitut
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Boudlaien (2019) ja Buchananin ym. (2017) mddritelmét. Vield paremmin tata
mielenkiintoa kuvastaa kuitenkin Maddenin ym. (2007) médédritelmd, jonka mu-
kaan digitaalinen jalanjélki on verkossa saatavilla olevaa henkilokohtaista dataa.

2.2 Kehitys

Téssd alaluvussa kasitellddan digitaalisen jalanjdljen kehitystd itsessddn sekd ter-
min kehityst tieteellisessd kirjallisuudessa. Pohditaan milloin ensimmadiset digi-
taaliset jalanjdljet ovat syntyneet ja miten ne ovat kasvaneet vuosien saatossa eri
teknologioiden johdosta. Tehdddn myos katsaus termin historiaan tieteellisessa
kirjallisuudessa.

Digitaaliset jalanjdljet ovat saaneet alkunsa, kun analogisista tietoldhteista
siirryttiin digitaalisiin ldhteisiin. T4td tiedon muuttamista digitaaliseen muotoon
kutsutaan digitoinniksi (Brennen & Kreiss, 2016). Varhaisimmat esimerkit digi-
taalisista jalanjéljistd ovat henkilotietojen digitointi 1970-luvulta alkaen. Aluksi
digitaaliset jalanjédljet ovat siis olleet hajautettuna ldhinna yrityksissa ja viras-
toissa eri tietokannoissa. Digitaaliset jalanjdljet ovat olleet harvassa, ja vain vali-
tuilla on ollut niihin p&asy.

Ensimmdinen maininta ”digital footprint” -termistd Google Scholarista on
Leen (2003) artikkeli, jossa tutkitaan jattaako tyoyhteisossa toimiminen digitaali-
sia jalanjalkia. Digitaalisia jalanjédlkid on ollut huomattavasti ennen vuotta 2003,
joten herdd kysymys siitd, ettd miksi vasta silloin digitaaliset jalanjdljet ovat tul-
leet ajankohtaiseksi. Syitd tdhdn ovat luultavasti digitaalisten jalanjdlkien mé&dran
kasvu sekd tarve seurata digitaalisten jalanjdlkien jatt&jia.

Ajan myo6td digitointi on yleistynyt, joten my6s digitaalisten jalanjdlkien
méadrd on kasvanut. Tatd digitoinnin yleistymistd kutsutaan digitalisaatioksi,
jossa digitaaliset laitteet yleistyvét eri toimialoilla. Digitalisaation seurauksena
dataa on tdnd pdivand saatavilla ldhes joka elamén osa-alueelta (Harjumaa ym.,
2016). Seuraavaksi pohditaan syitd sille, miksi digitaalisten jalanjdlkien madara on
kasvanut niin suureksi, ettd siitd on tullut tutkimuksen arvoinen aihe.

Mullistava teknologinen kehitys digitaalisen jalanjdljen kannalta on inter-
net. Toki ennen internettid henkilokohtaiset tietokoneet ovat antaneet kuluttajille
hyvan mahdollisuuden tuottaa digitaalista dataa, mutta internetin ndhd&dan tuo-
neen digitaalisen median massoille. Internetin myota digitaaliset jalanjéljet eivait
ole ainoastaan kasvaneet, vaan osa niistd on my®s siirtynyt suljetuista verkoista
avoimiin verkkoihin, toisin sanoen avoimiin tietoldhteisiin. Aluksi internetin
kayttdjat lahinnd kuluttivat sisdltod, jota vain hyvin harvat tuottivat ja hallitsivat
(Hengstler, 2011). 1990-luvulla yksilon digitaaliset jalanjéljet ovat olleet kuitenkin
sen verran harvassa, ettd tutkimukselle ei ole ollut vield tarvetta. Digitaalisen tie-
don saatavuus internetin vilitykselld on mahdollistanut digitaalisten jalanjdlkien
seuraamisen, mikd lienee my6s Leen (2003) artikkelin motiivi.

Sen sijaan yksilon digitaalisten jalanjdlkien kannalta mullistava teknologi-
nen kehitys on niin sanottu web 2.0. Web 2.0 on internetin kehitysvaihetta kuvas-
tava termi, jolle ominaista on kéyttdjien osallistumisen ja sisdllontuottamisen
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kasvaminen (Hengstler, 2011). Maddenin ym. (2007) mukaan web 2.0 on muut-
tanut henkilokohtaisten tietojen luonnetta. Julkisen tiedon muuttuminen digitaa-
liseksi ja hakukoneiden tarkkuuden paraneminen on mahdollistanut kenelle ta-
hansa padsyn henkilokohtaisiin tietoihin, jotka olivat aiemmin vain ammattilais-
ten saatavilla. (Madden ym., 2007) Web 2.0:n myo6ta digitaalisten jalanjalkien
maédrd on kasvanut merkittavasti (Muhammad, Dey & Weerakkody, 2018). Tama
ilmié on mahdollistanut yksilon digitaalisten jalanjdlkien seuraamisen ja tutki-
misen.

Taman jalkeen termin kaytto on aluksi hiljalleen kasvattanut suosiotaan tie-
teellisessd kirjallisuudessa. Scopuksen ”digital footprint” -haun analyysin mu-
kaan julkaisujen mddrd on kasvanut sitten Leen (2003) artikkelin vuosi vuodelta
kymmenia prosenttiyksikoitd pois lukien vuodet 2012 ja 2013, jolloin julkaisuja
oli vain muutama vdhemmaén kuin vuonna 2011. Taman jdlkeen julkaisujen maa-
rdssd ei ole ndkynyt hidastumisen merkkeja.

Teknologisen edistyksen ja siten myos digitaalisten sensoreiden lisdantymi-
sen myotd digitaalisten jalanjdlkien maddrd on kasvanut viime vuosikymmenien
aikana merkittivasti (Zhang ym., 2010). Alypuhelimet, jotka ovat sensoririkkaita
tietokoneita, ovat olleet portti ihmisten arjen seuraamiseen, silld ldhes jokainen
kantaa sellaista mukanaan (Stachl ym., 2020). Kasvokkain kadytavéat ystavien va-
liset kanssakdymiset ovat korvautuneet digitaalisella kommunikaatiolla. (Bucha-
nan, Southgate, Scevak & Smith, 2018)

Muhammadin ym. (2018) mukaan sosiaalisen median kaytté on kasvanut
eksponentiaalisesti, ja siitd on tullut keskeinen osa kuluttajien elamé&a. Muun mu-
assa sen seurauksena ihmiset kdyttavit dlylaitteita, kuten dlypuhelimia, tabletteja,
dlykelloja seka dlykotilaitteita, jotka voivat olla yhteydessd internetiin, mika taas
jattdd palveluntarjoajille entistd enemmaéan seurattavia digitaalisia jalanjalkia.
(Muhammad ym., 2018) Alykellot ja dlykoti ovat esimerkkeja esineiden interne-
tistd eli laitteista, jotka ovat yhdistettynd internetiin. Esineiden internet tulee lo-
pulta yhdistdamaéan ldhes jokaisen digitaalisen jalanjéljen verkkoon eli siitd on tu-
lossa ubiikki (Cheng, 2018; Vervier, Zeissig, Lidynia & Ziefle, 2017).

Digitalisaation seurauksena dataa on saatavilla ldhes joka elamén osa-alu-
eelta (Harjumaa ym., 2016). Tamd myos tarkoittaa, ettd digitaalisen jalanjdljen
tutkimuksella on paremmat mahdollisuudet levittaytyd laajemmalle. Weaverin
ja Gaheganin (2007) artikkelissa seurataan yksilon toimintaa pdivan mittaan kar-
talle havainnollistettuna. Tdnd pdivand sensoreita on vield enemmadn, joten yksi-
16n toiminnan seuraaminen on vieldkin tarkempaa, mikd on myds mahdollista-
nut tutkimuksen siirtymisen kartalta kiyttaytymiseen. Digitaaliset jalanjiljet ei-
vit ehkd anna koko kuvaa ihmisestd (Micheli ym., 2018), mutta ne kertovat kui-
tenkin enemmaén kuin voisi kuvitella.

2.3 Muodostumistavat

Tdssd alaluvussa kartoitetaan digitaalista jalanjdlked sen muodostumistavan mu-
kaan. Digitaalinen jalanjdlki koostuu useista datajéljistd, joilla on my6s hyvin
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erilaisia ldhteitd. Digitaalisen jalanjédljen muodostumistavoista on tarkedd olla tie-
toinen, koska se on olennainen osa oman digitaalisen jalanjdljen hallintaa. Lisaksi
tassd alaluvussa kdydddn ldpi joitain yleisid datalédhteitd, joiden avulla pyritdan
havainnollistamaan digitaalisen jalanjdljen laajuutta.

Digitaalinen jalanjédlki voidaan jakaa aktiiviseen ja passiiviseen sen muo-
dostumistavan mukaan (Madden ym., 2007; Thatcher, 2014). N&diden ero on That-
cherin (2014) mukaan datan jakamisen tarkoituksellisuus. Digitaalinen jalanjalki
on aktiivinen silloin, kun kayttdjd jakaa tietoa tarkoituksellisesti. Passiivisen di-
gitaalisen jalanjdljen osalta tiedon jakaminen ei ole tarkoituksellista, eika siitd olla
vélttamatta edes tietoisia. (Thatcher, 2014) Seuraavaksi pohditaan tarkemmin
nditd molempia muodostumistapoja.

Thatcherin (2014) mukaan aktiivinen digitaalinen jalanjdlki syntyy, kun
kayttdjd jattad jaljen tarkoituksellisesti. Maddenin ym. (2007) mukaan aktiivinen
digitaalinen jalanjdlki on taas henkilokohtaista dataa, jonka kayttdjd tarkoituksel-
lisesti jakaa verkossa muiden saataville. Ndille molemmille on siis yhteistd data-
jdljen tarkoituksellisuus. Yksi hyvin selked aktiivinen digitaalinen jalanjdlki on
sosiaalisen median julkaisut. Niiden tekeminen vaatii kayttdjalta harkintaa ja
konkreettisia tekoja.

Aktiiviset digitaaliset jalanjdljet ovat itseilmaisua, omien tietojen jakamista.
Muita aktiivisia digitaalisia jalanjdlkid ovat esimerkiksi jaetut kuvat, videot seka
sellaiset kayttdjdtietojen jakamiset, joiden tiedetddn olevan julkisia. Vaikkapa so-
siaalisen median kayttdjan yllapitdiminen on usein tarkoituksellista toimintaa.

Thatcherin (2014) mukaan passiivinen digitaalinen jalanjélki syntyy muun
muassa dlypuhelimen jakaessa sijaintidataa ilman kdyttdjan suoranaista aktii-
vista jakamista, ikddn kuin taustalla. Maddenin ym. (2007) mukaan kyseessd on
henkilokohtainen data, joka pddtyy verkkoon muiden saataville ilman yksilon
tarkoituksellista toimintaa. Passiivinen digitaalinen jalanjalki tarkoittaa siis data-
jdlked, joka jdd jalkeemme ilman, ettd olemme siitd valttamatta tietoisia tai aina-
kaan emme tietoisesti yritd jakaa sitd. Seuraavaksi kdymme ldpi erilaisia passii-
visia ldhteitd digitaaliselle jalanjiljelle.

Digitaaliset jalanjéljet eivét ole ainoastaan aktiivisen osallistumisen seu-
rausta, vaan sitd kertyy myos algoritmien ja muiden internetin kéyttdjien ansi-
osta (Micheli ym., 2018). Muiden kayttdjien julkaisut, joissa joku muu esiintyy
tietdmattadn, ovat myos osa digitaalista jalanjdlked. Esimerkki téllaisesta voi olla
vaikkapa kuva, johon kdyttdja on merkitty.

Verkkoalustat kerdavat kayttdjatietoja huomaamatta algoritmien avulla
(Btichi, Lutz, ym., 2017; Micheli ym., 2018). Nditd ei kuitenkaan yleensd edes
mielletd digitaalisiksi jalanjdljiksi, eikd ndistd usein olla tietoisia (Vervier ym.,
2017). Yksi tédllainen huomaamaton digitaalisen jalanjiljen ilmentymismuoto on
valvonta. Tdtd kuvastaa muun muassa hyvin Husseinin (2018) yrityksen sisdisen
tietoturvan ratkaisu. Kyseessd on lokitiedoston kerddjd, joka seuraa yrityksen
verkossa tapahtuvaa toimintaa. Se kerdd muun muassa kayttokellonajan, IP-
osoitteen, kdyttdjanimen, kirjautumisen todentamistavan, kdytetyt resurssit ja se-
laintyypin, eikd se vaadi kayttdjalta mitdadn tietoisuutta. (Hussein, 2018)
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Digitaalisen jalanjdljen jakaminen aktiiviseen ja passiiviseen on ongelmal-
lista. Kun puhelin luo passiivisesti digitaalista jalanjdlked esimerkiksi sijainti-
datan muodossa, kdyttdja kuitenkin yleensd vapaaehtoisesti pitdd puhelinta mu-
kanaan. Jos samainen henkil6 olisi tietoinen, ettd puhelin kerdé sijaintidataa oli-
siko digitaalinen jalanjilki silloin aktiivinen? T&lloin sama dataldhde voi olla eri
henkiltiden kohdalla joko aktiivinen tai passiivinen. T4lld ei kuitenkaan onneksi
ole loppuen lopuksi mitddn merkitystd, koska jaotteluidean takana on ehka aja-
tus siitd, ettd olisi hyvé olla tietoinen etenkin passiivisista digitaalisista jalanjal-
jisté.

Aktiivinen ja passiivinen digitaalinen jalanjdlki ovat my®0s ristiriitaisia tut-
kimuksessa. Sosiaalisen median toimintoja, kuten tykkdamistd, seuraamista tai
kommentointia ei valttamattd koeta aktiiviseksi osallistumiseksi (Btichi, Lutz,
ym., 2017). Monesti sosiaalisessa mediassa julkaistuihin kuviin on merkattu iden-
titeetit, sijainti ja aika, joten niiden avulla voidaan paitelld, kuka tekee mitd,
misséd ja milloin (Golder & Macy, 2014). Tadllainen metadata voi luultavasti pal-
jastaa enemman tietoa kuin kayttdja valttamaétta haluaa jakaa.

Digitaaliset jalanjédljet muodostuvat monista eri dataldhteista. Monet voivat
olla yll4ttavid, ja paljon dataa kerdtddn ilman kayttdjan tietoisuutta. Passiiviset
digitaaliset jalanjdljet kasvavat muun muassa esineiden internetin myota (Biichi,
Lutz, ym., 2017). Samoin kasvavat myos aktiiviset digitaaliset jalanjljet, koska
ihmisten identiteetit pohjautuvat koko ajan enemman ja enemmaén siithen, mita
he julkaisevat internetissd. On kuitenkin selvad, ettd passiiviseen digitaaliseen ja-
lanjdlkeen on vaikeampi vaikuttaa.
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3 YKSILON DIGITAALISEN JALANJALJEN
MERKITYS

Tdssd luvussa kasitellddn digitaalisen jalanjdljen merkitystd yksilolle. Pohditaan
mihin yksilon digitaalisia jalanjdlkid kdytetddn, minkéalaisia sosiaalisia vaikutuk-
sia digitaalisella jalanjdljelld voi olla yksilolle sekd mitd yksilot ajattelevat omista
digitaalisista jalanjdljistdan. Lisdksi kartoitetaan taménhetkisen tutkimuksen
trendejd, joilla voi olla merkitystd yksilon ndkokulmasta.

Sisdltoluvussa hyodynnetdan Feherin (2021) ajatusta digitaalisten jalanjal-
kien jakamisesta kahteen: data ja verkkomind. Data kuvastaa digitaalisten palve-
luiden oheistuotteena syntynyttd digitaalista jalanjdlked, joka ei ilmene valtta-
miéttd kayttdjand verkossa. Verkkomind taas kattaa muun muassa digitaalisessa
ympadristossd kdyttdjad kuvastavat profiilit. Tama jakotapa on my®os toisaalta rin-
nastettavissa aktiivisiin ja passiivisiin digitaalisiin jalanjdlkiin (ks. alaluku 2.3).

Profilointi -alaluvussa keskitytddn enemman yksilon digitaalisiin jalanjl-
kiin datana. Verkkominé -alaluvussa taas yksilon digitaalisen jalanjdljen merki-
tys on enemman sosiaalinen. Yksityisyys -alaluvussa pohditaan mitad yksityisyys
merkitsee yksilolle digitaalisten jalanjdlkien kannalta. Viimeisessd alaluvussa
kdydaan lapi joitain tutkimussuuntauksi, jotka voivat olla merkittavid yksilon
kannalta sekd mitd yksilon digitaaliset jalanjdljet merkitsevat tutkimukselle.

3.1 Profilointi

Téssd alaluvussa kdydaan lapi mitd profilointi on. Alaluku aloitetaan kasittele-
malld profiilia eli profiloinnin tuotosta. Profiilit ovat osa yksilon digitaalista ja-
lanjdlked. Sen jalkeen pohditaan profilointia ja sen merkitysta. Profilointiin liittyy
lahinna uhkakuvia yksilon ndkokulmasta, vaikka siitd seuraa myos toki hyvidkin
asioita.

Profiili on kooste yksiloon viittaavasta datasta (Biichi ym., 2020). Jotta data
saadaan yhdistettya yksiloon, silld taytyy olla jokin yhdistava tekija. Tietokanto-
jen tapauksessa kyseessd voisi olla vaikkapa perusavaimen ja viiteavaimien
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hyodyntdminen. Usein perusavaimena toimii yksilollinen kdyttdjanimi, joka taas
toimii viiteavaimena muuhun kayttdjaan liittyvadn dataan. Mitd enemman viit-
teitd yhdistyy toisiinsa, sitd enemman tietoa saadaan kayttdjasta.

Irani, Webb, Li ja Pu (2009) toteavat, ettd profiilin luominen on usein vaati-
muksena sosiaalisen median palvelujen kédyttamiseksi. Profiilia luodessaan kayt-
tdjd syottdd itsestddn perustietoja sekd sivuston kdyttotarkoituksen mukaisia tie-
toja. (Irani ym., 2009) Esimerkki tdllaisesta sivustosta, jolla on jokin erityinen
kayttotarkoitus, on musiikin suoratoistopalvelu Spotify, jonka kayttdjadata liit-
tyy luonnollisesti musiikkiin. Talloin tédstd profiilista saadaan muun muassa
kayttdjan musiikkimakuun liittyvid tietoja. Kayttdjdt olettavat, ettd heiddn tie-
tonsa pysyvét ainoastaan asianomaisella alustalla ja ettd tietosuojakdytannot
ovat standardoidut (Irani ym., 2009). Todellisuudessa eri palveluiden tietojen yh-
distdminen on kuitenkin usein mahdollista, ja tiedot voivat levitd alustojen valilla.

Sosiaalisen median kasvavan suosion takia ihmisilli on nykyisin useita
kayttdjid eri alustoilla (Irani ym., 2009; Malhotra, Totti, Meira, Kumaraguru &
Almeida, 2012), kuten Facebook, LinkedIn, Twitter ja Youtube. Facebook profiilit
sisdltdvat muun muassa arvokasta vdestostd kertovaa dataa, kuten nimet, synty-
maéajat, sijainti, kaveriyhteydet, organisaatiot, poliittiset ja sosiaaliset jdrjestot
sekd kulttuurilliset arvot (Golder & Macy, 2014). Malhotra ym. (2012) kerdsivét
puolestaan tutkimukseensa tietoaineiston, joka koostuu kayttdjanimestd, naytto-
nimestd, kuvauksesta, sijainnista, profiilikuvasta sekd yhteyksien madréasta.
Tama kuvastaa hyvin profiilin sisdltamia datakenttia.

Irani ym. (2009) yhdistelivit eri palveluiden julkisia profiileja keskenddn ja
keskimddrin yhdestd profiilista ilmeni neljd eri kenttdd tietoa kayttdjastd. Jos
kayttdjalla oli taas kayttdjd yli kahdeksassa eri palvelussa, kenttid paljastui keski-
madrin kahdeksan eli kaksinkertainen méaéara. Pseydonyymeilld tai nimelld sosi-
aalisen median alustoilta hakemalla voi saada selville jopa 40 % kayttdjan digi-
taalisesta jalanjdljestd. (Irani ym., 2009) Malhotra ym. (2012) ovat myds yhta
mieltd, ettd kdyttdjanimi ja nimi ovat parhaimmat profiileja yhdistavat tekijat.
Kéayttdjien useiden verkkoidentiteettien yhdistaminen voi johtaa yksityisyys- ja
turvallisuusuhkiin, kuten identiteettivarkaus tai vainoaminen (Malhotra ym.,
2012).

Aikaisemmissa kappaleissa keskityttiin ldhinnd avoimissa tietoldhteissa
oleviin profiileihin, joista kuka tahansa voi periaatteessa kerdtd dataa. Seuraa-
vaksi keskitytddan kuitenkin jarjestelmaillisempéddn, usein organisaatioiden har-
joittamaan toimintaan, jossa pyritddn hyotymaddn yksiloiden digitaalisista jalan-
jaljista.

Profilointi on jdrjestelmallistd ja tarkoituksellista yksiloon liittyvan datan
tallentamista ja luokittelua (Biichi ym., 2020). Profiloinnissa luodaan uutta tietoa
vanhan tiedon pohjalta analysoimalla yhtdldisyyksid (Biichi ym., 2020; Nawi,
Hussin, Ren, Norsaidi & Mohd Pozi, 2020). Suurin osa profiloinnista tapahtuu
algoritmien avulla automatisoidusti. Ennen yksilon data ei ollut koostettuna
vaan pienind palasina, ja se oli haastavaa koostaa yhteen profiiliksi (Hengstler,
2011). Nykyisin sen sijaan oikeilla tyokaluilla saatavilla olevista digitaalisista
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jalanjdljistd voidaan koostaa erittdin tarkka profiili tai kuvaus kayttdjasta (Micheli
ym., 2018).

Verkossa oleva data on usein ilmaista, helposti kerdttdvad ja sitd on paljon
verrattuna perinteisiin dataldhteisiin (BOUDLALIE, 2019). Kaytt&jdt usein syotta-
vt henkilokohtaisia tietojaan itse vapaaehtoisesti, mutta automatisoinnin avulla
kootut padtelmaét kertovat usein enemman kuin kayttdjat osaavat kuvitellakaan
(Buchi ym., 2020). Tatd automatisoitua toimintaa kutsutaan tiedonlouhinnaksi.
Digitalisaatio trendind on lisinnyt tiedonlouhinnan avulla saatavan tiedon maa-
rad huomattavasti (Cheng, 2018). Ihmiset eivét ole usein edes tietoisia, ettd tie-
donlouhintaa on tapahtunut (Leonetti, 2014).

Muhammadin ym. (2018) mukaan sosiaalisen median palvelut, kuten Face-
book ja Twitter, ovat uudelleen méarittaneet tavan, jolla yrityksen arvoa voidaan
luoda. Teknologiajdtit hyodyntavat kayttdjien henkilokohtaista dataa, digitaali-
sia jalanjdlkid seuraamalla asiakkaitaan ja heiddn kdyttdytymistddn tunkeilevasti
ja ubiikisti. (Muhammad ym., 2018) Verkkoalustat keradavat kayttdjista dataa ja
koostavat niistd profiileja, jotka voidaan myydéa kolmansille osapuolille, kuten
mainostajille (Micheli ym., 2018; Nawi ym., 2020). Palveluiden tuottama arvo tu-
lee niiden kayttdjakunnasta ja sitd koskevasta datasta (Hengstler, 2011). Etenkin
sosiaalinen media ja ilmaispelit tarjoavat palveluitaan vastineeksi kayttdjadatasta
(Montag & Rumpf, 2021). Kayttdjat antavat henkilokohtaisia tietojaan vastineeksi
ilmaisista palveluista tajuamatta edes, kuinka paljon taloudellista hyotyé tiedot
tuottavat muun muassa palveluntarjoajille, datankeradjille ja -valittégjille (Cheng,
2018). Jos jokin on ilmaista, niin silloin kayttdjd on tuote.

Profiloinnissa hyodynnettadvit tietokonealgoritmit voivat ennustaa yksilon
piirteitd, kdyttaytymistd ja tarpeita digitaalisista jalanjdljistd (Hinds & Joinson,
2019; Sjoberg ym., 2017). Profiloinnin kdyttokohteita voivat olla esimerkiksi psy-
kologinen maalittaminen tai vaikuttaminen ihmisten toimintaan, kuten osto- ja
danestyskayttaytymiseen (Stachl ym., 2020). Seuraavaksi kdyd&an lapi aineistoa,
jossa nditd kayttokohteita kasitelldan.

Thatcher (2014) tuo ilmi artikkelissaan, ettd yritykset haluavat luoda lisdar-
voa kayttdjilleen. Blichin ym. (2020) mukaan yksityinen sektori on kiinnostunut
muun muassa ostokdyttaytymisestd, verkkosurffaamiskayttaytymisestd ja sijain-
tidatasta. Ndiden pohjalta voidaan luoda profiileja, joiden avulla mainoksia ja
tuotesijoittelua on helpompi kohdentaa. (Biichi ym., 2020) Kayttdja hyotyy tastd
siten, ettd hdn saa juuri hdnelle suunnattua sisilt6d, ja ndin voidaan vaikuttaa
yksilon ostokdyttdytymiseen.

Psykologinen maalittaminen taas tarkoittaa digitaalisten jalanjilkien poh-
jalta koottujen psykologisten profiilien avulla tapahtuvaa vaikuttamista asentei-
siin, tunteisiin ja kdytokseen psykologisia keinoja hyodyntden (Matz, Appel &
Kosinski, 2020). Esimerkiksi yksilon tunteisiin vetoamalla voidaan vaikuttaa da-
nestyskdyttaytymiseen.

Digitaalisista jalanjdljistd voidaan pddtelld paljon yksilon taipumuksia. Berg,
Burg, Gombovi¢ ja Puri (2020) selvittivat tutkimuksessaan, ettd pelkéstdan verk-
kokaupan asiakkaiden kayttojarjestelmien ja sdhkopostiosoitteiden perusteella
voidaan arvioida heiddn luottoluokitustaan. Esimerkiksi sellaiset asiakkaat,
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joiden sdhkopostiosoitteessa oli heiddn nimensd, jattivét 30 % vahemmaén toden-
nakoisemmin maksamatta. Taméa tutkimus voi vdhentdd eriarvoisuutta, koska
luottotiedottomilla mutta hyvilld digitaalisilla jalanjdljilld varustetuilla asiak-
kailla voi olla mahdollisuus luottoon. (Berg ym., 2020)

Biichin ym. (2020) mukaan datam&drien kasvaessa profilointi luo merkitta-
vdn voimaepatasapainon kdyttdjien ja alustojen vilille. Profilointi on rinnastetta-
vissa valvontaan. Tastd on esimerkkind Kiinan valtion suorittama datavalvonta
ja sosiaalinen luottoluokitusjarjestelmad. Tallaiset profilointitoimet voivat vaikut-
taa ihmisten kdyttdytymiseen. Ne voivat rajoittaa itseilmaisua ja ihmisten moni-
muotoisuutta, jos yhd suurempi osa ihmisistd alkaa mukailemaan profilointijar-
jestelmid. Profiloinnista tietdmattomaét voivat kdrsid esimerkiksi siten, ettd he ei-
vét saa lainaa tai toitd. (Bichi ym., 2020)

3.2 Verkkominai

Tdssd alaluvussa tarkastellaan digitaalisten jalanjdlkien sosiaalista ndkokulmaa
eli sitd, miten yksilon digitaalinen jalanjilki ilmenee muille verkossa. Digitaaliset
jalanjdljet ovat merkittavia esimerkiksi yksilon itseilmaisun sekd tulevaisuuden
mahdollisuuksien kannalta. Seuraavaksi kdydaan lapi tarkemmin, miksi ne ovat
merkityksellisia.

Ianikuinen filosofinen kysymys “kuka mind olen?” on muuttunut muo-
toon “kuka mind olen verkossa?” (Feher, 2021). Verkkomind on se kokonaisuus,
jona kayttdja ilmenee muille verkossa. Se sisdltdd kayttdjan profiilit, haneen liit-
tyvdn tiedon sekd toiminnan eri alustoilla ja yhteisdissd. Kayttdjdlle eduksi oleva
verkkomind on ikddn kuin brandi, joka kuvastaa hanen mielenkiinnon kohteita,
saavutuksia ja taitoja (Buchanan ym., 2017). Digitaalinen esitys eli verkkomini ja
tietoaineisto eli data ovat merkki olemassaolosta (Feher, 2021).

Fyysisissd ympadristdissd teemme péddtelmid muista ihmisistd esimerkiksi
heidédn ddnensd, pukeutumisensa ja kdytoksensd perusteella, kun taas verkossa
pddtelmamme pohjautuvat muun muassa Facebook profiileihin, kuva-albumei-
hin, twiitteihin ja siihen miten he kirjoittavat (Hinds & Joinson, 2019). Facebook
profiileista kdy ilmi sosiaalisesti merkittdvid asioita, kuten ystdavyyssuhteet, or-
ganisaatiot, poliittiset ja sosiaaliset liikkeet sekd kulttuuriset mieltymykset (Gol-
der & Macy, 2014).

Digitaalinen jalanjdlki mahdollistaa muun muassa nopean “Google” -iden-
titeetin ja patevyyden varmistamisen (Buchanan ym., 2017). Hindsin ja Joinsonin
(2019) mukaan luotamme usein internet-pohjaisiin pddtelmiin tehdessaimme
muita koskevia paatoksid, kuten kenen kanssa haluamme olla tekemisissd, kenet
valitsemme kumppaniksemme tai kenet palkkaamme. Digitaaliset jalanjiljet
saattavat olla ainoa ldhde, jonka pohjalta saamme vaikutelman jostain henkilosta.
(Hinds & Joinson, 2019) Siispd puuttuva digitaalinen jalanjalki voi olla yhtd hai-
tallinen kuin huonosti hoidettu sellainen (Buchanan ym., 2017).

Lapset ja nuoret rakentavat itselleen laajempaa verkkomindd kuin mikadan
muu ihmisryhmé aiemmin, koska he ovat olleet verkossa pienestd asti (Buchanan
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ym., 2018). Siispd heidédn digitaaliset jalanjdlkensd ovat hyvin laajat. Mitd enem-
maéan verkkoon jattad jalked sitd todenndkoisemmin se on jonkun 16ydettdvissa ja
hyodynnettdavissda (Hengstler, 2011). Digitaaliset jalanjdljet voivat mahdollisesti
vaikuttaa lasten tulevaisuuteen koulutus- ja tyollistymismahdollisuuksien
kautta (Buchanan ym., 2018). Joskus henkiltstohallinto saattaa esimerkiksi tar-
kastaa tyonhakijan sosiaaliset mediat sen varalta, ettd sielld on syité jattaa palk-
kaamatta (BOUDLALIE, 2019).

Feherin (2021) mukaan verkkomin&n hallinnan tavoitteena on optimaalinen
itsensd mainonta verkossa sekd itseilmaisu. Tama verkkomindn ilmentyman hal-
linta vaatii jatkuvaa vaivannakod, ehka jopa enemmaén kuin verkon ulkopuolisen
mindn hallinta. Yksittdiset kayttdjat luovat visuaalisia esityksid, henkilokohtaisia
narratiiveja ja tarinoita osana digitaalista jalanjdlkeddn sosiaalisissa mediassa ja
verkkoyhteisoissd, (Feher, 2021) toisin sanoen kuvin, videoin, tekstein. Verkko-
mind ei ole kuitenkaan pelkéstdan kayttdjan itsensd luomaa sisédltod. Muiden
tuottaman datan merkitys on erityisen ilmeista nettijulkkiksille, kuten vaikutta-
jille ja youtubettajille (Micheli ym., 2018).

Monilla ihmisilld on nykypéivana eri verkkoidentiteetteja. Monet kuuluvat
esimerkiksi eri alakulttuurien verkkoyhteisoihin. Jopa ymparistoissd, joissa kayt-
tdjat pysyvat nimimerkkien takana, he usein muodostavat pitkdaikaisia ja pidet-
tyjd identiteettejd sekd mainetta, josta heiddn on vaikea luopua (Golder & Macy,
2014). Hindsin ja Joinsonin (2019) mukaan kayttdjdat voivat esittdd itsensd ver-
kossa tavoin, jotka tekevit heistd houkuttelevampia kuin he oikeasti ovat. Inter-
net tarjoaa yksiloille paljon mahdollisuuksia esittdd itsensd eri tavoin vahdisista
itsensd paranteluista pahantahtoisiin identiteettihuijauksiin. (Hinds & Joinson,
2019)

Digitaalisten jalanjdlkien sosiaalinen ja ammatillinen merkitys on kasvanut
huomattavasti (Buchanan ym., 2018). Hengstlerin (2011) mukaan on tarke&a hal-
lita osallistumista sosiaalisessa mediassa, jotta voidaan minimoida virheet ja
maksimoida henkilokohtaiset sekd ammatilliset mahdollisuudet. Digitaalisten ja-
lanjédlkien sisdllon hallinnasta on tullut ammatin kannalta kriittinen taito, jonka
avulla ammatillista mainetta voidaan suojella. On esimerkiksi kannattavaa erot-
taa henkilokohtaiset ja ammatilliset profiilit, kdyttdjanimet sekd verkostot toisis-
taan. Saman kayttdjanimen kayttaminen useilla alustoilla on hyva asia ammatil-
lisen profiilin ndkokulmasta. (Hengstler, 2011) Talld pyritddn sithen, ettd amma-
tilliset profiilit ovat helposti 16ydettadvissa.

Michelin ym. (2018) mukaan erilaiset sosiaaliset ryhmat voivat kokea jdrjes-
telmallistd hyotya tai haittaa digitaalisten jalanjadlkiensa takia. Ne, jotka kayttavit
internetid tehokkaasti voivat lisdtd sosiaalista, taloudellista, kulttuurista ja hen-
kistd padomaansa. Hyvin sosiaalisen median alustat tuntevat kayttdjat osaavat
paremmin ra&tdloidd viestinsd saavuttaakseen haluamansa yleison ja maksi-
moidakseen ndkyvyytensd verkossa. (Micheli ym., 2018) Yksil6t, joilla taas ei ole
tietdmystd digitaalisista jalanjiljistd ja suotuisasta verkko-olemuksesta, voivat
joutua epdedulliseen asemaan (Wook, Mohamed, Noor, Muda & Zairon, 2019).

Siispd verkkominallad voi olla yhteiskunnallisia vaikutuksia uutena epétasa-
arvon lisddjand. Bergin ym. (2020) mukaan digitaalinen jalanjalki saattaa kehittya
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digitaaliseksi vastineeksi kalliille puvulle, jota ihmiset pitivit kdydessdan pan-
kissa. Pddero on siind, ettd digitaalisen jalanjdljen hallinta vaikuttaa huomatta-
vasti enemmadn pdivittdiseen elimddn kuin kalliin puvun pitdminen. (Berg ym.,
2020)

3.3 Yksityisyys

Tdssd alaluvussa késitellddan yksityisyyttd eli yksilon nakemystd siitd, mikd hantd
koskeva tieto ei kuulu muille. Pohditaan my®os yksityisyyteen vaikuttavia teki-
joitd, kuten arkaluontoisen tiedon vuotamisesta koituvia seurauksia.

Yksityisyys yhdistetddn yleensd lapsiin, vanhempiin, sukulaisiin, ystaviin
ja muihin meille tarkeisiin ihmisiin (Feher, 2021). Maxwellin (2018) mukaan yk-
sityisyys ja anonymiteetti eivdt endd koske ainoastaan rikollisia tai rikkaita ja
kuuluisia, vaan ne koskevat kaikkia. Henkilokohtaiset tiedot ovat helposti saata-
villa verkossa riippumatta idstd tai vaestoryhmasta. (Maxwell, 2018)

Yksityisyys on muun muassa oikeus jadda rauhaan, oikeus hallita yksiloa
koskevaa tietoa (Baruh, Secinti & Cemalcilar, 2017) ja oikeus tulla unohdetuksi
(Btichi, Lutz, ym., 2017). Harjumaan ym. (2016) tutkimuksen haastateltavat halu-
sivat pystyd pddttaméadn omasta datastaan. He haluavat jakaa arkaluontoista da-
taa ainoastaan luotettavien organisaatioiden kanssa. (Harjumaa ym., 2016) Yksi-
tyisyyttd voisi sanoa hallinnan tunteeksi. Yksilo haluaa hallita imagoansa seké
tietoa, jonka kokee arkaluontoiseksi suojellakseen itsednsa.

Vervierin ym. (2017) mukaan ihmiset ovat huolissaan yksityisyydestaan
verkossa. Ihanteellisessa tilanteessa jakaessaan tietojaan kayttdjdat ovat tietoisia
kaikista riskeistd ja hyodyistd, jolloin he voivat tehdd jarkiperdisid paatoksid. Paa-
tokset tehdddn kuitenkin yleensd valittoman hyodyn pohjalta mahdolliset pitka-
aikaiset riskit ja seuraamukset unohtaen. Ainoastaan vain kaikista ilmeisimmat
riskit huomioidaan. (Vervier ym., 2017) Siispd pelkka yksityisyydestd valittami-
nen ei takaa merkittdvid itsensa suojelutoimia (Btichi, Just, ym., 2017). Tama ris-
tiriitaisuus asenteiden ja varsinaisen kaytoksen vélilld tunnetaan yksityisyyspa-
radoksina (Matz ym., 2020; Vervier ym., 2017).

Yksityisyysparadoksia selittdva tekija on kdyttdjien arviot yksityisyysris-
keistd suhteessa tiedonjakamisen hyotyihin - riskejd vahétellddn (Baruh ym.,
2017). Vervierin ym. (2017) mukaan ihmiset painottavat haluavansa suojella da-
taansa seka hallita kenelld siihen on padsy, mutta silti sosiaaliset ja tekniset hyo-
dyt vaikuttavat enemmadn datan jakamiseen. Ryhmaan kuulumisen hyoty on tar-
kedmpdd kuin arkaluontoisen datan jakaminen. Lisédksi sovellusten kitevyys ja
houkuttelevuus ovat myos tarkedmpid. Sen sijaan mahdollinen rahallinen kor-
vaus ei ole houkutteleva tutkimuksen mukaan. (Vervier ym., 2017)

Digitaalisiin jalanjdlkiin liittyy yksityisyyden kannalta kielteisid ilmioita.
Ne liittyvéat osaltaan myos ihmisten haluun pitdd huolen yksityisyydestdan eli
siitd, mitd he jakavat itsestddn. Esimerkkejd negatiivisista ilmidistd ovat vainoa-
minen ja hdirintd (Tengku Wook ym., 2019). Hiirintdd on my0s esimerkiksi dok-
saaminen (engl. doxing) eli ihmisen tietojen luvaton vuotaminen usein
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uhkailumielessd (Micheli ym., 2018). Uhkailun tarkoituksena voi olla verkkomi-
ndn maineen tuhoaminen.

Vainoamisen vélttdmiseksi on tdrkedd osata arvioida tietojen arkaluontoi-
suutta. Pelletin, Shialesin ja Stavroun (2019) mukaan sosiaalisen median julkai-
sujen ja koneoppimisen avulla voidaan maarittdad kayttdjan sijainti ilman GPS:44.
Lisdksi julkaisuista voidaan huomata kaavamaisuuksia, joiden avulla kdyttdjien
sijainti voidaan ennustaa. (Pellet ym., 2019) Klassinen esimerkki sosiaalisen me-
dian julkaisujen arkaluontoisuudesta on lomamatkasta julkaiseminen, jolloin jul-
kaisijan koti on tyhjilldan. Tamé&n seurauksena murtovarkaiden ty6 tehddan huo-
mattavasti helpommaksi.

Lomamatkasta ilmoittamista tehdiin kuitenkin, vaikka riskistd ollaan tie-
toisia. Sosiaalisen median kayttdjat sietdavit yksityisyysriskejd, koska he hyotyvat
itsensd jakamisesta esimerkiksi itseilmaisun ja ihmissuhteiden kehittdmisen
kautta (Baruh ym., 2017). Lisdksi henkilokohtaisten tietojen jakaminen ja paljas-
taminen on ihmissuhteiden kannalta olennaista, joten yksityisyyttd suojeleva
kayttaytyminen voi olla sosiaalisesti haitallista (Btichi, Just, ym., 2017).

3.4 Kiyttokohteita tutkimuksessa

Tdssd alaluvussa késitellddn digitaalisten jalanjédlkien nykyisid ja tulevia kaytto-
kohteita tieteellisestd kirjallisuudesta. Digitaalisilla jalanjéljilla on paljon kaytto-
kohteita ja mahdollisuuksia. Merkittavin mahdollisuus on kayttdjien kdytoksen
tutkiminen ja ennustaminen. Lisdksi pohditaan yleisesti digitaalisia jalanjalkia
tutkimuksen ndakokulmasta.

Golderin ja Macyn (2014) mukaan verkkoyhteisoistd keratyt digitaaliset ja-
lanjédljet mahdollistavat ihmisten kdyttdytymisen ja sosiaalisen kanssakdymisen
ymmaértdmisen eri tavalla kuin aikaisemmin. Keritty verkkodata voi tarjota tar-
kan kuvan pdivittdisistd aktiviteeteista sekd sosiaalisten kanssakdymisisten maa-
réstd ja intensiteetistd. (Golder & Macy, 2014) Siispad Fernandezin, Levinsonin ja
Rodebaughin (2012) mukaan digitaalisten jalanjdlkien avulla voidaan havaita sel-
laisia henkilokohtaisia kokemuksia, joita on esitetty vain osittain mahdolliseksi
huomata muiden toimesta. Muun muassa sosiaalista ahdistusta on mahdollista
arvioida Facebook profiilien perusteella, silld sosiaalisesta ahdistuksesta kdrsivid
yhdistdd esimerkiksi jotkin profiileista loydettavat piirteet, kuten suurempi
madrd henkilokohtaisia tietoja. (Fernandez ym., 2012)

Stachlin ym. (2020) artikkeli taas demonstroi mahdollisuutta saada tietoa
yksilon yksityisistd piirteistd passiivisesti dlypuhelimella kerdttyjen kayttayty-
mismallien pohjalta. N&itd ovat esimerkiksi sovellusten kdyttd, musiikin kuun-
telu, sosiaalisuus, kommunikaatio, liikkuminen sekd pdiva- ja yoaktiivisuus.
(Stachl ym., 2020) Hindsin ja Joinsonin (2019) mukaan digitaaliset jalanjéljet kdy-
toksen ilmentyménéd ovat helpommin saatavilla analysoitavaksi kuin muut kay-
toksen ilmentymadt. Ne mahdollistavat tutkijoille persoonallisuusmittareiden yh-
distdmisen varsinaiseen kdytokseen. (Hinds & Joinson, 2019)
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Henkildiden toimintaa voidaan ennustaa ja erittdin henkilokohtaisia tietoja
voidaan louhia (Sjoberg ym., 2017). Tietokoneiden analyysit voisivat tarjota mah-
dollisuuksia netin tai laitteiden vilitykselld kannustaa ihmisid elimddn terveem-
min, 16ytdamé&an tukiryhmid ja vaikkapa kierrdttaméan (Hinds & Joinson, 2019).
Tietokonealgoritmit voivat automaattisesti tunnistaa persoonallisuuspiirteitd
kayttdjan digitaalisesta jalanjéljestd (Deeva, 2019; Hinds & Joinson, 2019). Niiden
avulla on muun muassa mahdollista ymmartdd mielenterveyttd ja muita riskite-
kijoitd (Deeva, 2019).

Digitaalisista jalanjaljistd voi olla my6s esimerkiksi hyotyad henkiloston va-
litsemisessa, jos itse tdytettyjen kyselyiden sijaan hyodynnettdisiin kayttayty-
misdataa (Stachl ym., 2020). Etu olisi siin4, ettd kédyttdytymisdata on luotettavam-
paa. Itseraportoinnin kautta saadun datan ongelmia luotettavuuden nakokul-
masta ovat muun muassa taipumus vastata sosiaalisesti toivotulla tavalla, muis-
tiharhat sekd kykenemadttomyys itsetutkiskeluun (Montag & Rumpf, 2021). Li-
saksi digitaaliset jalanjdljet mahdollistavat tutkimuksen suorittamisen missa vain
ja milloin vain. Toisin kuin ohimenevit kasvokkain kdaydyt keskustelut, verkko-
haastattelut tallentuvat taydelliselld tarkkuudella ja voivat sdilyd ikuisesti (Gol-
der & Macy, 2014).

Deevan (2019) mukaan tutkimuksen kannalta ongelmallista digitaalisten ja-
lanjdlkien kdyttamisessa on se, ettd luokitellun datan kerddminen on aikaa vievaa
ja kallista. Lisdksi tédllainen tieto voi olla myos luottamuksellista, mika lisdd datan
kasittelyn vaatimuksia. (Deeva, 2019) Golder ja Macy (2014) toteavat, ettd padsy
yksityiseen dataan voi olla merkittdva haaste. Suurin osa verkossa olevasta da-
tasta on yksityisten yritysten omistuksessa, ja he saattavat rajoittaa padsya suo-
jellakseen asiakkaidensa yksityisyyttd. (Golder & Macy, 2014)

Harjumaa ym. (2016) tutkivat digitaalisen jalanjdljen mahdollisuuksia ter-
veysdatan ldhteend. Tutkimuksen osallistujat pyysivit terveystietoja késittele-
viltd tahoilta omaa dataansa. Tutkimuksessa todetaan, ettd henkilokohtaisen da-
tan kerddaminen on haastavaa ja hidasta. Data on enimmékseen huonossa muo-
dossa, turhaa sekd ehka joskus jopa vaardd. Data ei ollut tarpeeksi sopivaa eikd
uudelleen kaytettdvassda muodossa. Tutkimuksessa myos todetaan, ettd terveys-
data on luotettavampaa ja parempaa, jos useamman dataldhteen yhdistdiminen
on mahdollista. (Harjumaa ym., 2016)

Digitaalisen jalanjéljen kaytto luo mullistavan mahdollisuuden ymmartaa
ihmisten kdyttaytymistd (Nawi ym., 2020). Perinteisiin dataldhteisiin verrattuna
verkossa oleva data on usein ilmaista, helposti kerdttdavad ja sitd on paljon
(BOUDLALIE, 2019). Tietokoneista tulee vddjadmaétta parempia tulevaisuuden
kaytoksen ennustajia kuin ihmisistd (Hinds & Joinson, 2019). Kaiken kaikkiaan
digitaalisen jalanjdljen datalla on paljon potentiaalia, mutta tyckalut ja palvelut
vaativat lisdd kehittamistd (Harjumaa ym., 2016).
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4 YKSILON DIGITAALISEN JALANJALJEN
HALLINTA

Tassd luvussa kasitellddan yksilon digitaalisen jalanjédljen hallintaa. Aikaisempi si-
sdltoluku pohjustaa tavallaan syitd miksi yksilo haluaa hallita omaa digitaalista
jalanjédlkednsd. Ensimmadisessd alaluvussa pohditaan yksilon digitaalisen jalanjal-
jen hallintaan vaikuttavia tekijoitd sekéd tarjotaan ratkaisuja hallintaan. Toisessa
alaluvussa késitellddn lapikdydyn aineiston pohjalta koottuja yksilon digitaalisen
jalanjdljen hallintastrategioita.

4.1 Taidot, koulutus ja lainsddadanto

Digitaalisen jalanjédljen hallinta kattaa sekd oman datan suojaamisen ettd verkko-
mindn ylldpitdmisen. Se on yksityisyydestd huolehtimista. Se vaatii timan vuo-
sisadan taitoja, tietdmystd ja tapoja, joita tarvitaan osallistumiseksi ja menesty-
miseksi teknologisessa maailmassa (Buchanan ym., 2018). Néihin taitoihin voi-
daan vaikuttaa esimerkiksi koulutuksen avulla. Lainsddddannon avulla taas taito-
jen merkitystd voidaan vdhentda tai koulutusta voidaan lisata. Tdssa alaluvussa
keskitytddn hallinnan kannalta olennaisiin taitoihin, siihen liittyvaan koulutuk-
sen tarpeeseen sekd lainsddddannon mahdolliseen rooliin digitaalisen jalanjdljen
hallinnassa.

Tietoturvariskit ovat merkittdvin syy hallita digitaalisia jalanjadlkid. Hallin-
nan avulla voi vdhentdd ainakin riskid joutua verkkorikollisuuden kohteeksi. Tie-
toturva ei ole ainoastaan datan suojelemisen kannalta tarpeellista, vaan esimer-
kiksi huono salasana voi paljastaa arkaluontoista tietoa, mika voi vaikuttaa ne-
gatiivisesti verkkomindan ja maineeseen (Feher, 2021). Oma apu on usein riittava
toimi tietoturvariskejd vastaan (Btichi, Just, ym., 2017). Tama tarkoittaa yksilon
itsensd suorittamaa digitaalisten jalanjdlkien hallintaa.

Biichin, Justin ym. (2017) mukaan yleiset nettitaidot selittdavit parhaiten tie-
toturvakédyttaytymistd. Nama taidot mahdollistavat kdyttdjille hydtymisen inter-
netistd samalla minimoiden siihen liittyvit riskit. Sen sijaan heikommassa
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asemassa olevat internetin kayttdjdt, jotka eivit ole kehittdneet nettitaitojaan tai
joilla on rajoittuneita kdyttotaipumuksia, ovat todenndkoisemmin alttiita tieto-
turvaubhille. (Biichi, Just, ym., 2017)

Tietoturvakdyttdytymisessd on eroja vdeston kesken. Sosiaalista mediaa
kdyttdaessddn nuoret eivit ole kovinkaan huolissaan siitd, miten yritykset ja kol-
mannet osapuolet kdyttavit heidédn tietojaan (Micheli ym., 2018). Nuoret eivit ole
jatkuvasti tietoisia digitaalisista jalanjdljistddn (Vervier ym., 2017). Vanhempien
aikuisten nettitaidot ovat heikommat ja he harrastavat vahemmain yksityisyy-
denséd suojelemista (Btichi, Just, ym., 2017). Nuoremmat henkil6t ovat taipuvai-
sempia jakamaan dataa voidakseen olla yhteydessa ikdistensd kanssa verrattuna
keski-ikdisiin kayttdjiin, jotka ovat vastahakoisempia tdmdn suhteen (Vervier
ym., 2017).

Diginatiiveille on koulutettu jo jonkin aikaa nettitaitoja. Buchananin ym.
(2017) tutkimuksessa lapset ovat hyvin tietoisia digitaalisten jalanjdlkien huo-
noista puolista, mutta he eivét ole tietoisia niiden myonteisistd mahdollisuuk-
sista. Lapset ovat tietoisia heiddn toimintansa ja julkaisujensa mahdollisista seu-
raamuksista. Taméan seurauksena he ovat muokanneet kayttaytymistdaan vahem-
mé&n ndkyviksi ja alttiiksi verkossa. Tutkimuksessa lapset ovat tyytyméattomia
siihen, ettd he eivét voi hallita mitd muut julkaisevat heistad. Esimerkiksi vanhem-
mat julkaisevat kuvia heistd vasten heidan tahtoaan. Lisdksi yksikddn lapsista ei
ollut saanut opastusta vanhemmiltaan siitd, miten he voisivat saada aikaan posi-
tiivisen digitaalisen jalanjdljen. (Buchanan ym., 2017) Téasté voitaisiinkin paételld,
ettd vanhempien sukupolvien nettikdyttdytyminen on ongelmallista diginatii-
vien nakokulmasta.

Biichin, Justin ym. (2017) mukaan pelkét asenteet ja tietoisuus eivit takaa
sopivaa tietoturvakdyttdytymistd. Tamad on linjassa yksityisyysparadoksin (ks.
alaluku 3.3) kanssa. Siispa pelkka tietoisuus ei riitd, vaan kayttéjille tulee koulut-
taa tietotaitoa, joka siirtyy alustalta toiselle. Digitaalisten taitojen kehittamisen
tulee olla jatkuvaa alustojen vaihtumisen takia. Tarve koskee my®os kaikkia, joten
yhteiskunnan tulisi ottaa koulutuksesta vastuuta. (Biichi, Just, ym., 2017)

Pelkit nettitaidot eivit ole kuitenkaan valttamattd tarpeeksi digitaalisia ja-
lanjdlkid hallitessa. IThmiset harvoin tajuavat minkalaista tietoa he itse asiassa ja-
kavat (Vervier ym., 2017). He saattavat esimerkiksi luulla arkaluontoista tietoa
harmittomaksi, koska he eivit tiedd tarpeeksi tietoon liittyvistd prosesseista ja
siind mukana olevista osapuolista (Matz ym., 2020). Tiedon kaikki tulevaisuuden
kayttokohteet eivit vialttamattd ole jakamisen hyviaksymisvaiheessa tiedossa, jo-
ten edes taitavat ja jarkevat kayttdjat eivat voi tdysin ymmartad, mitd he hyvak-
syvat. (Matz ym., 2020) Tamaén takia lainsdddédnnolle on tarvetta.

Tietotekniikka hallitsee ihmisten eldmééd jatkuvasti enemmén ilman, etta
huomaamme tilanteen vakavuutta ja mahdollista haittaa tietoturvalle (Cheng,
2018). Siitd kuka hallitsee digitaalista jalanjdlked, on tulossa merkittdava teknolo-
ginen ja yhteiskunnallinen ongelma, joka on kaikkien vastuulla (Buchanan ym.,
2018; Sjoberg ym., 2017).

Cheng (2018) toteaa, ettd digitaalisen jalanjéljen tietoturvan pitdisi olla ih-
misoikeus, koska digitaalisilla jalanjdljilla on korkea kaupallinen arvo, joka
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saavutetaan tiedonlouhinnalla. Tiedonlouhinta on heré&ttanyt huolta perusteetto-
masta valvonnasta, syrjinndstd ja vaikeasti havaittavasta tungettelusta, jotka ovat
valttimattomid internetin vaatimalle luottamukselle. Internetin kaytt&jat eivit
halua jakaa tétd tiedonlouhinnan avulla koostettua tietoa muiden, etenk&an kol-
mansien osapuolien kanssa. (Cheng, 2018)

Chengin (2018) mukaan viranomaisten pitdisi puuttua tietoturvan suojele-
miseen tai koulutukseen, jotta ihmiset voivat oppia pitamddn itse huolen tieto-
turvastaan internetissd. Esimerkiksi Euroopan unionissa asiaan on puututtu ja
sisddnrakennettu tietosuoja on perusoikeus. Sisddnrakennetusta tietosuojasta esi-
merkki on dld seuraa -toiminto, joka kadytettdessd viestittdd palvelimelle, etta
kayttdjd ei halua hanestd kerdttdvan evésteitd. Toiminnossa on kaksi vaihtoeh-
toista asetusta: kdyton mahdollistaminen sek& kaytto oletuksena. Arkaluontoi-
simmat tiedot vaativat toiminnon oletusasetusta. (Cheng, 2018)

Lainsdddanto vaihtelee paljon maailmalla. Chengin (2018) mukaan Euroo-
pan unionissa sisddnrakennettu tietosuoja on perusoikeus, kun taas Yhdysval-
loissa se ei ole. Tastd seuraa se, ettd EU:ssa yksilon digitaalisten jalanjédlkien kau-
pallinen kiytt6 ei ole sallittua ilman lupaa, kun taas Yhdysvalloissa se on. Al
seuraa -toiminnon suhteen EU:ssa on kdytossd oletusasetus ja Yhdysvalloissa
kdayton mahdollistaminen. (Cheng, 2018)

Ylipddnsa asiat ovat Yhdysvalloissa toisin kuin Euroopassa. Leonettin (2014)
mukaan datavalvontaa harrastaa yritysten lisdksi viranomaiset. Yhdysvaltain
hallitus hy6dyntéaa itse tiedonlouhintaa. Datavalvontaa ja tiedonlouhintaa perus-
tellaan terrorisminvastaisena toimena. Se valvoo pé&dasiassa mahdollisten terro-
ristien toimia, mutta samalla se tarkkailee my6s muidenkin kansalaistensa teke-
misid. Taman seurauksena kaikki valvonnan kohteena olevat kansalaiset ovat
mahdollisia epdiltyjd. (Leonetti, 2014) Viranomaiset voivat siis toimillaan myos
olla haitaksi yksilon yksityisyydelle ja digitaalisten jalanjdlkien hallinnalle.

4.2 Hallintastrategiat

Digitaalisten jalanjdlkien hallinnassa pyritddn tayttamé&an yksilon sosiaaliset tar-
peet sekd pitdmadn ylld tunnetta yksityisyydestd. Olennaista on siis, ettd kaytta-
jdlle arkaluontoinen data on turvassa ja verkkomind kuvastaa kdyttdjaa hanen
ndkokulmastaan edullisesti.

Tdamén alaluvun alle on koottu kolme aineistosta tunnistettua digitaalisten
jalanjdlkien hallintastrategiaa. Ne eroavat muun muassa niiden toteuttamiseen
vaadittavien taitojen osalta sekd yleisesti niissd suhtaudutaan teknologiaan eri
tavoin. Digitaalisten jalanjdlkien vélttdaminen ei vaadi valttamattd juuri minkdan-
laisia taitoja ja siind teknologiaan suhtaudutaan yleensad uhkana. Positiivinen di-
gitaalinen jalanjilki taas vaatii enemman teknologisia taitoja ja siind teknologiaan
suhtaudutaan mahdollistajana. Digitaalisten jalanjdlkien keskittdminen vaatii
yksiloltd ainakin tdlld hetkelld paljon toimia. Liséksi siihen liittyy ehkéd teknokra-
tista ajattelua siind mielessd, ettd keskittdjien oletetaan kdytannossa olevan asian-
tuntijoita.
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Nama kolme strategiaa voidaan ndhdd myos etenevan kronologisesti. Valt-
taminen on ollut pitkdn aikaa perinteinen tapa hallita digitaalisia jalanjalkid. Di-
gitaalisten jalanjdlkien yleistyessd teknologian hyddyntdmisestd on tullut olen-
nainen taito, joten positiivisen digitaalisen jalanjiljen voitaisiin ndhda olevan tata
pdivadd. Digitaalisten jalanjdlkien keskittiminen on taas tulevaisuutta, kenties
ehkd jopa utopistista tdlld hetkelld.

4.2.1 Digitaalisten jalanjdlkien vilttiminen

Digitaalisten jalanjdlkien valttiminen on kaikista konservatiivisin hallintastrate-
gia. Taman strategian toteuttajat ovat usein huolestuneita yksityisyydestdan (Ba-
ruh ym., 2017). Sen takana on usein ajatus teknologiasta uhkana. Mediassa tois-
tuu huonosti hallittujen digitaalisten jalanjidlkien seuraamukset (Buchanan ym.,
2018). Nditd ovat esimerkiksi tyopaikkojen menettamiset jonkin ristiriitaisen jul-
kaisun takia tai verkkorikollisuuden kohteeksi joutuminen. Lisdksi aikaisemmat
kokemukset tietoturvaloukkauksista ennustavat suojelevaa, pelokasta kadytosta
(Btichi ym., 2017). Nama ruokkivat ihmisten pelkoa teknologiaa kohtaan. Ajatel-
laan, ettd mitddn pahaa ei voi tapahtua, jos digitaalisia jalanjalkia ei jata.

Pahimmillaan digitaalisten jalanjilkien vélttaminen on kieltaytymista digi-
taalisen teknologian kdytostd kokonaan. Tamd muuttuu kuitenkin pdiva pdivalta
mahdottomammaksi, koska digitaaliset teknologiat kasvattavat merkitystddn ar-
jessa. Lievempi ilmié on muutosvastarinta, jossa uusiin teknologioihin suhtau-
dutaan kriittisesti ja vastahakoisesti. Muutosvastarinta on osaltaan tervettd,
koska teknologiaan liittyy ldhes aina riskejd. Kédtevien mutta turvattomien digi-
taalisten palveluiden kadyton sietaminen on kuitenkin usein osa arkea, koska
kayttdjien on ldhes mahdotonta olla tietoturvatietoisempia, jos he haluavat olla
yhteydessda muiden kanssa (Feher, 2021).

Digitaalisten jalanjdlkien valttiminen on perinteinen ja helpoin tapa hallita
digitaalista jalanjdlked. Buchanan ym. (2017) tuo artikkelissaan ilmi, ettd jopa lap-
set hyodyntavit tdtd strategiaa. He ovat tietoisia tietoturvariskeistd, mutta heille
ei ole vield opetettu digitaalisten jalanjdlkien hallinnan kannalta hyodyllisid tai-
toja. (Buchanan ym., 2017.) Tamaén strategian toteuttaminen on siis jarkevad, jos
kayttdjalld ei ole hallinnalle sopivia taitoja.

Tavoitteena digitaalisten jalanjdlkien vilttamisessd on, ettd halutut tiedot
ovat minimissdan tai vain halutun yleison nahtavilla. Tahan ratkaisuna ovat kay-
ton valttamisen lisdksi myos tekniset ratkaisut, kuten evasteiden hallinta ja dld
seuraa -toiminto (Btichi, Just, ym., 2017). Kayttdjat eivat kuitenkaan hallitse digi-
taalista jalanjdlkeddn ainoastaan yksityisyysasetuksilla ja harkitsevalla julkaise-
misella, vaan my6s poistamalla itsensd merkkaukset kuvista, jotka ovat ristirii-
taisia tai vahemman mairittelevia tai poistamalla julkaisut, jotka kuvastavat heita
negatiivisesti (Micheli ym., 2018).

Pysyviésti verkossa olevan yhteiskunnan ja verkkoympéristdssa tyonteke-
misen vaatimuksen vuoksi ei ole jarkevasti mahdollista vetdytyd verkossa olemi-
sesta kokonaan (Montag & Rumpf, 2021). Henkilokohtaisten tietojen jakaminen
ja paljastaminen on ihmissuhteiden kannalta olennaista, joten digitaalisten jalan-
jalkien valttdminen voi olla sosiaalisesti haitallista (Btichi, Just, ym., 2017).
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Yleisesti verkossa osallistumisen vahyys ndhd&an lahinna epdedullisena toimin-
tana (Lutz & Hoffmann, 2017). On kuitenkin hyvd muistaa, ettd mitd enemman
verkkoon jdttad jalked sitd todenndkoisemmin se on jonkun loydettédvissa ja hyo-
dynnettavissa (Hengstler, 2011).

4.2.2 Positiivinen digitaalinen jalanjalki

Digitaalisten jalanjédlkien hallinta on myos tiedon julkaisemista ja julkaistun tie-
don seurantaa (Btichi, Just, ym., 2017). Tdss4 strategiassa teknologiaan suhtaudu-
taan mahdollistajana. Digitaalisesta jalanjdljestd pyritdan hyotymé&an mahdolli-
simman paljon. Positiivinen digitaalinen jalanjalki havainnollistaa muun muassa
yksilon taitoja sekd saavutuksia ja signaloi teknologiaosaamista (Buchanan ym.,
2017). Olennaista strategian toteuttamiselle ovat digitaaliset taidot, joiden avulla
kayttdja pystyy esittdméddn itsensd mahdollisimman hyvéssd valossa.

Buchananin ym. (2018) mukaan positiivinen digitaalinen jalanjalki ei ole ai-
noastaan verkossa tai digitaalisessa muodossa oleva ansioluettelo. Se on konsepti
verkko-olemuksesta, joka painottaa yhtendisen, myonteisen ja tarkoituksellisen
olemuksen luomisen tdrkeyttd. Se on kommunikointi- ja hallintataitoja, jotka
muuttavat digitaalisen jalanjéljen jostain, jota pitdd valttda sellaiseen, jota yksilot
voivat hallita. Tama sisdltdd tarkoituksellista verkko-olemuksen luomista ja ylla-
pitdmistd, jonka tarkoituksena on esittdd yksilon saavutuksia, taitoja, identiteet-
tid ja mielenkiinnon kohteita. (Buchanan ym., 2018)

Yhtendinen verkko-olemus saavutetaan esimerkiksi kayttamalla eri alusto-
jen profiilien kohdalla samoja kayttdjanimid, jolloin ne ovat helposti l1oydetta-
vissd. Toisaalta voi olla my0s jarkevad erottaa esimerkiksi vapaa-ajan profiilit
ammatin kannalta tarkeistd profiileista kdyttamalld eri kayttdjid ja sahkoposteja
(Hengstler, 2011). T4lloin profiilien sisdllot pysyvit varmemmin yhtendisind
niiden kdyttotarkoitukseen perustuen.

Tarkoituksellinen ja mydnteinen verkko-olemus saavutetaan taas harkintaa
kayttamalld. Olennaista on tietdd, mitkd asiat ovat myonteisid. Esimerkiksi huo-
nojen elintapojen (Btichi ym., 2020) tai rikollisen toiminnan nédyttdminen ei ole
kovin jarkevdd (Hengstler, 2011). Sen sijaan myonteisempien ominaisuuksien,
kuten sellaisten harrastusten ndyttaminen on toivottavaa, jotka voivat olla eduksi
vaikkapa toitd hakiessa. On hyva olettaa, ettd julkaisut tulevat kaikkien ndhta-
ville (Hengstler, 2011).

Internet tarjoaa yksil6lle laajat mahdollisuudet itsensd parantelulle eri tyo-
kaluin (Hinds & Joinson, 2019). Joidenkin digitaalisten jalanjdlkien osien muok-
kaaminen on kallista tai ne vaativat perustavanlaatuista tapojen muuttamista,
mutta on myo6s olemassa osia, joita on helppo manipuloida (Berg ym., 2020). Toi-
vottu verkko-olemus voidaan saavuttaa ndiden avulla myo6s epérehellisesti, ku-
vaamalla itseddn todellisuudesta poikkeavasti esimerkiksi kuvanmuokkauksella.

Verkko-olemuksen kannalta tarkedd on sen ylldpito. Pitdd valvoa mité ja-
kaa itsestddn tai mitd sinusta jaetaan (Hengstler, 2011). On hyvi tarkastaa aika
ajoin, mitd itsestd on saatavilla verkossa esimerkiksi hakemalla omia tietoja sekd
tutkimalla omia profiileja (Feher, 2021).
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On kannattavaa haalia nettitaitoja, joiden avulla omaa sisdltoddn voi esittaa
haluamallaan tavalla. Hyvin sosiaalisen median alustat tuntevat kayttsjat osaa-
vat paremmin réd&tdloidé viestinsd saavuttaakseen haluamansa yleison ja he osaa-
vat maksimoida ndkyvyytensd verkossa (Micheli ym., 2018). Bergin ym. (2020)
mukaan digitaalinen jalanjdlki saattaa kehittyd digitaaliseksi vastineeksi kalliille
puvulle, jota ihmiset pitivét kdydessddn pankissa. Pddero on siing, ettd digitaali-
sen jalanjdljen hallinta vaikuttaa huomattavasti enemman pdivittdiseen elaméaan
kuin kalliin puvun pitdminen. (Berg ym., 2020)

4.2.3 Digitaalisten jalanjilkien keskittiminen

Viimeinen kirjallisuudesta tunnistettu hallintastrategia on télla hetkelld utopisti-
nen. Datan omistajuudesta on tullut digitaalisen jalanjédljen hallinnan kannalta
olennainen kysymys (Matz ym., 2020). Strategialle olennaista on ndkemys siit4,
ettd kdyttdja omistaa itse tuottamansa datan, ja hédnelld tulee olla oikeus hallita
sitd. Kirjallisuudessa ratkaisuksi ehdotetaan datanhallintajédrjestelmid, joihin
kayttdjat voivat keskittdd kaiken oman datansa (Sjoberg ym., 2017).

Vdhan tamén tyyppisid digitaalisen jalanjédljen hallintapalveluita on kuiten-
kin ollut jo jonkin aikaa olemassa. On esimerkiksi palveluita, jotka hakevat eri
tietokannoista tietoa halutuilla hakusanoilla. Taman avulla yksilo pystyy seuraa-
maan tietojensa vuotamista. Sahkoposti ja puhelinnumero riittavéat paljastamaan
yksilon tietojen altistumisen tdllaisissa palveluissa (Maxwell, 2018). Malhotra
ym. (2012) ehdottavat myos julkisten digitaalisten jalanjédlkien koostamista, jotta
kayttdja pystyy paremmin ymmartamddn, mitd kaikkea hdnestd on verkossa.

Keskittdmiseen on myts muita muotoja, mutta tarkeintd on kuitenkin har-
kinnan kdyttaminen palveluja kdytettdessd. On jarkevad kdyttdd ainoastaan tar-
peellisia palveluita, jolloin profiileja on vdhemmén ja niitd on helpompi hallita.
Lisdksi keskittiminen on muun muassa ainoastaan yhden suuren palveluntarjo-
ajan asiakkaana olemista. Tama on kuitenkin toisaalta nykyisen trendin vastaista.
Nykyisin ollaan siirtyméssd niin sanottuun web 3.0:an, jossa kayttdjien valiset
kolmansien osapuolten palvelut vaihdetaan kiyttdjien hallitsemiin palveluihin.

Oman datan pitdminen yhdessd paikassa lisdd hallinnan tunnetta (Harju-
maa ym., 2016). Sjobergin ym. (2017) ratkaisu tdhdn on palvelu, johon yksilo voi
tallentaa kaiken datansa. Siispd tavoitteena on vaihtaa organisaatiokeskeisyy-
destd ihmiskeskeiseen jdrjestelmddn. Palvelun avulla kayttdja voi esimerkiksi
vaikuttaa datansa kayttooikeuksiin. (Sjoberg ym., 2017)

Tama ei ole kuitenkaan tdlld hetkelld kovinkaan kaytannollistad. Sjobergin
ym. (2017) mukaan yksilon data ei ole yleensd yksilon saatavilla, vaan se sijaitsee
eri yritysten tietokannoissa. Kayttdjdt eivét voi helposti ottaa dataansa ja vaihtaa
kilpailevalle palveluntarjoajalle. (Sjoberg ym., 2017) Ongelmallista on datan vai-
kean saatavuuden lisdksi sen kadytettdvyys, koska data on yleensad hyvin vaihte-
levassa ja vaikeasti hyodynnettdvassda muodossa.

Tama ratkaisu vaatii toimiakseen muun muassa lainsdddannollisia muu-
toksia, minka takia se tuskin tulee toteutumaan hetkeen. Lisdksi on kyseenalaista,
ettd haluaako kovinkaan moni edes nihda vaivaa hallita omaa dataansa, silla til-
lainen ratkaisu vaatii kayttdjdltd paljon tietdmystd ja vaivaa. Massat vaikuttavat
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talld hetkelld olevan tyytyvdisid tilanteeseen, jossa suuryritykset hyodyntavat

heiddn dataansa. Tatd voidaan perustella yksityisyysparadoksilla (ks. alaluku
3.3).

424 Luvun yhteenveto

Tassd alaluvussa tehdddn yhteenveto alaluvun 4.2 hallintastrategioista. Luokitel-
tuja yksilon digitaalisen jalanjdljen hallintastrategioita vertaillaan yleisesti sekd
taulukkoon (taulukko 1) pohjautuen. Taulukon hytdyntdmiselld pyritdan huo-
maamaan muun muassa hallintastrategioiden vilisid eroja ja yhtaldisyyksid lah-
teiden avulla.

Yleisesti ottaen véalttdiminen on tehokkain, helpoin ja perinteisin hallinta-
strategia. Tdtd strategiaa on hyodynnetty esimerkiksi jo ennen kuin digitaaliset
laitteet ovat tulleet massojen kdyttoon. Myos taulukko tukee tdtd vditettd perin-
teisyydestd, sillda Hengstlerin (2011) artikkeli on taulukon vanhin, ja késittelee hy-
vin paljon vilttdmismenetelmid. Digitalisaation myotd digitaaliset palvelut ovat
kuitenkin kasvattaneet merkitystédan, joten niitd on valttamatontd osata hyodyn-
tdd. Tama tarkoituksellinen hyddyntdminen tarkoittaa positiivisten digitaalisten
jalanjédlkien luomista. Siispd nykyaikana yhteiskunnassa menestyminen vaatii
positiivisen digitaalisen jalanjaljen.

Taulukosta on havaittavissa, ettd monet ldhteet kisittelevit sekid valttamista
ettd positiivista digitaalista jalanjdlked. Oikeastaan yksikddn ldhde ei késittele ai-
noastaan jompaakumpaa hallintastrategiaa, vaan ne ristedvéat keskendan. Siispa
itse asiassa osa positiivisen digitaalisen jalanjdljen luomista voi olla myos joiden-
kin jalkien tietoinen vélttdiminen. Namad kaksi hallintastrategiaa voidaan kuiten-
kin erottaa luokittelussa melko selkedsti toisistaan digitaalisen jalanjdljen suhtau-
tumistapoja vertailemalla. Olennainen ero on, ettd valttimisessd digitaalisiin ja-
lanjdlkiin suhtaudutaan skeptisesti ja positiivisessa mahdollistajana.

Digitaalisiin jalanjdlkiin suhtautumiseen vaikuttavat muun muassa yksilon
digitaaliset taidot. Taitavat internetin kayttdjat osaavat hyodyntad digitaalisia ja-
lanjdlkidan itselleen edullisesti, joten he suhtautuvat niihin myds myonteisem-
min. Hallintastrategian valintaan vaikuttavat siis sekd edelld mainitut taidot etta
myos kokemuksiin perustuvat asenteet, joiden pohjalta yksilon digitaalisiin ja-
lanjélkiin suhtautumistapa muodostuu.

Digitaalisten jalanjdlkien keskittaminen tavallaan yhdistdd molempia aikai-
sempia hallintastrategioita. Keskittdmiselld pyritddn valttdimdan digitaalisten ja-
lanjdlkien p&aadtymistd ei-halutuille osapuolille. Lahteissd teknologiaan suhtaudu-
taan my0s ylipdansd myonteisesti, koska digitaalisten jalanjdlkien keskittamisen
uskotaan tuottavan enemmaén hyotyd. Lisdksi keskittamiseen liittyy individua-
listisia ndkemyksid, jotka ovat kenties keskeisimmdssd osassa titd hallintastrate-
giaa valitessa.

Aineisto ei ole kovinkaan kattavaa ottaen huomioon, ettd kutakin strategiaa
kohti on hytdynnetty ainoastaan vain muutamia ldhteitd. Lahteet jakautuvat
kuitenkin melko tasaisesti hallintastrategioiden vdélille. Suoranaisesti hallinta-
strategioita kasittelevid artikkeleita on hyvin véahan, joten pelkastddn sellaisten
artikkeleiden vertailu ei olisi kovinkaan mielekésta. Siispa hallintastrategioiden



vertailu on haastavaa ja rajallista tdllaisen taulukon muodossa, jonka artikkelit
vain sivuavat strategioita. Taulukosta ei oikeastaan 16ydy eroavaisuuksia strate-
gioiden valilld julkaisuvuosien perusteella, mikd on hieman yllédttavaa. Taulukon
avulla strategioiden vertaaminen ei siis tue juurikaan viitettd strategioiden mah-
dollisesta kronologisuudesta. Jokainen hallintastrategia on vield ajankohtainen,
vaikka niiden kehitysasteissa on eroavaisuuksia, jotka eivit kdy ilmi taulukosta.
Aineisto lienee kuitenkin sopiva timan laajuiselle tutkimukselle, koska hallinta-
strategioita onnistuttiin luokittelemaan ja kuvailemaan.

TAULUKKO 1 Hallintastrategioiden luokittelussa hyodynnetyt ldhteet strategioittain

Lihde Strategia Nikokulma / Viite
Baruh ym., 2017 Vilttaminen Yksityisyys / Vilttaminen on edelly-
tys yksityisyydelle
Buchanan ym., 2017 Vilttaminen Lasten digitaalisten jalanjdlkien hal-
lintastrategiat
Montag & Rumpf, 2021 | Valttaminen Psyykkinen diagnosointi digitaali-
sesti / Kaiken vilttdminen on mah-
dotonta
Lutz & Hoffmann, 2017 | Vilttaminen Verkko-osallistuminen / Vilttami-
nen koetaan epdedulliseksi
Hengstler, 2011 Vilttaminen Yksilon taidot vaikuttavat digitaalis-
Positiivinen ten jalanjilkien hallintastrategian
valintaan
Biichi ym., 2020 Vilttaminen Profiloinnin vaikutus kdyttdytymi-
Positiivinen seen / Huonoja elintapoja ei kannata
ndyttaa
Biuichi, Just ym., 2017 Vilttiminen Taidot ovat tietoisuutta tarkeampid
Positiivinen
Feher, 2021 Vilttaminen Digitaalinen identiteetti ja verkko-
Positiivinen mind / Kaiken vilttiminen on mah-
dotonta, oman verkko-olemuksen
seuraaminen on olennaista
Micheli ym., 2018 Vilttaminen Digitaalinen eriarvoisuus
Positiivinen
Buchanan ym., 2018 Positiivinen Digitaalisten jalanjdlkien hallinnan
opettaminen osaksi opetussuunni-
telmia
Hinds & Joinson, 2019 | Positiivinen Persoonallisuuden  ennustaminen
digitaalisista jalanjdljistd / Itsensa
parantelu digitaalisia jalanjalkia
muokkaamalla
Berg ym., 2020 Positiivinen Digitaaliset jalanjdljet luottopistey-

tyksen perustana
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Sjoberg ym., 2017 Keskittdiminen | “Digital Me” -palvelu, johon koko
digitaalisen jalanjéljen voi siirtda

Malhotra ym., 2012 Keskittdiminen | Yksilon dataa koostava palvelu voisi
antaa yksilolle paremman késityk-
sen tamdn jalanjdljestd

Matz ym., 2020 Keskittdiminen | Yksityisyys ja psykologinen maalit-
taminen / Datan omistajuuden vai-
kutus hallintaan

Maxwell, 2018 Keskittaminen | Digitaalisen jalanjdljen kooste voi
vaikuttaa hallintaan

Harjumaa ym., 2017 Keskittdaminen | Yksilon digitaalisten jalanjadlkien

koostaminen terveysdataksi
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5 YHTEENVETO

Tassd kandidaatintutkielmassa pyrittiin kirjallisuuskatsauksen avulla havainnol-
listamaan yksilon digitaalisten jalanjdlkien laajuutta, merkitystéd sekd hallintaa.
Aihe on ajankohtainen, koska digitaaliset jalanjiljet vaikuttavat kaikkien eld-
maan. Digitaalisten ratkaisujen merkitys on korostunut viime aikoina etenkin ko-
ronapandemian seurauksena. Eldmé&n eri osa-alueet ovat muuttuneet entistd
enemman digitaalisiksi. Tamad tarkoittaa myo6s suurempia digitaalisia jalanjalkid,
joiden todettiin olevan ylldttavan laajoja. Siispa tutkielmassa pyrittiin 16ytamaan
vastauksia seuraaviin tutkimuskysymyksiin:

1) Minkilainen merkitys yksilon digitaalisella jalanjdljelld on?
2) Miten yksilon digitaalista jalanjilked voidaan hallita?

Jokaisella yksilolld on omat digitaaliset jalanjdlkensd, joten niiden merkitys
voi my6s vaihdella henkil6ittdin. Yksilon digitaalisten jalanjdlkien merkitys on
siis hyvin laaja konsepti. Tutkielmassa pyrittiin kuitenkin tunnistamaan kirjalli-
suudesta syitd, jotka voivat vaikuttaa merkitykseen. Nditd ovat profiloinnin tuo-
mat uhkakuvat, verkkomindn sosiaaliset vaikutukset, nakemykset yksityisyy-
destd sekd tutkimuksen tuottamat uudet hyddyt.

Varsinainen vastaus tutkimuskysymykseen voisi olla, ettd yksilon digitaa-
lisen jalanjéljen merkitys on hyvin moninainen. Siihen vaikuttavat monet tekijat,
mutta kaikille ndille se on kuitenkin merkittdva hyddyn lahde. Ainoa kérsijd voi
olla yksil6 itse, mika voi taas lisdtd niiden merkitystd yksilon nakokulmasta.

Tutkielmassa keskityttiin nimenomaan yksilon digitaalisiin jalanjdlkiin eika
sithen, mitd digitaaliset jalanjdljet merkitsevit yksilolle. Jalkimmadisestd 16ytyy ai-
nakin aikaisempia laadullisia tutkimuksia. Kontribuutio tdméan tutkimuskysy-
myksen osalta on ainakin se, ettd tiedettdvasti missddn muussa artikkelissa ei olla
paadytty tdsmailleen samanlaiseen kuvaelmaan yksilon digitaalisten jalanjélkien
merkityksestd. Tutkielman tulos ei ole kuitenkaan erityisen mullistava, ja se tu-
kee ldhinnd aikaisempaa tutkimusta.

Tutkielmassa paadyttiin toisen tutkimuskysymyksen osalta sithen tulok-
seen, ettd yksilon digitaalista jalanjdlked voidaan hallita p&ddasiassa yksilon



32

omilla toimilla. Yksilon digitaalisten jalanjédlkien hallintaan vaikuttaviin taitoihin
voidaan kuitenkin vaikuttaa koulutuksen avulla. Liséksi lainsdddanto voi tukea
koulutusta sekd yksilon digitaalisten jalanjdlkien hallintaa esimerkiksi tietosuoja-
asetusten muodossa.

Tutkielman varsinainen kontribuutio on kuitenkin hallintastrategioiden
tunnistamisessa. Tutkielmassa onnistuttiin luokittelemaan kolme erilaista hallin-
tastrategiaa: digitaalisten jalanjdlkien vélttaminen, positiivinen digitaalinen ja-
lanjdlki sekd digitaalisten jalanjdlkien keskittdiminen. Digitaalisten jalanjdlkien
hallintaa on kasitelty aikaisemmissa tutkimuksissa, mutta hallintastrategioita ei
ole luokiteltu tdlld tavalla. Hallintastrategioita on mahdollista tunnistaa enem-
maénkin, koska teknologiaan suhtautumistapoja on myds enemmaén kuin tutkiel-
massa on hyddynnetty. Tutkielman yksinkertainen jakotapa on hyvin vajavainen,
ja tarvetta voisi olla tarkemmalle tarkastelulle.

Yksi tutkielmaa rajoittava tekijd on se, ettd digitaalinen jalanjdlki on hyvin
epamadrdinen ja laaja kasite. Sitd voisi sanoa yladkéasitteeksi, jonka alle jad muun
muassa tutkielmassakin hyodynnetty jakotapa passiiviseen ja aktiiviseen digitaa-
liseen jalanjdlkeen. Esimerkiksi datanhallinta voitaisiin rinnastaa passiivisen di-
gitaalisen jalanjdljen hallinnaksi. Siispd digitaalisen jalanjdljen tutkimuksessa
voidaan hyddyntdd todella montaa muuta tutkimussuuntausta.

Tdssd kirjallisuuskatsauksessa hyodynnettiin myos sellaisia artikkeleita,
joissa ei mainittu digitaalisia jalanjdlkid, mutta ne késittelivat digitaalisen jalan-
jdljen alle jaadvia aiheita. Selkedmpi kontribuutio olisi voitu saada tekemalld sys-
temaattinen kirjallisuuskatsaus pelkdn digitaalinen jalanjdlki -termin pohjalta.
Ongelmallista tdssd olisi kuitenkin se, ettd muiden termien pohjalta voitaisiin
saada jo jotain sellaista tietoa, mitd digitaalinen jalanjélki -termin alla ei olla viela
tutkittu. Lisdksi aineiston laatuun olisi voitu kdyttdd tiukempaa seulaa. Muuta-
mat lahteet ovat heikkolaatuisia julkaisuja, mutta niitd on kuitenkin tarkasteltu
kriittisesti.

Ndamd molemmat tutkimuskysymykset ovat saman tutkielman alla myos
rajoittavia tekijoitd, koska ne ovat niin laajoja. Lisdrajaukselle olisi ollut tarvetta.
Jatkotutkimusaiheita voisi olla pelkdstddan jompaankumpaan tutkimuskysymyk-
seen keskittyminen esimerkiksi systemaattisen kirjallisuuskatsauksen muodossa
siten, ettd useammat selkeit teemat onnistuttaisiin luokittelemaan.
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