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Tdamd kandidaattitutkielma on toteutettu kirjallisuus katsauksena ja tutkielmas-
sa késitellddn harhaanjohtavia suunnittelumalleja ja niiden kayttdjakokemuk-
seen. Tutkielman tarkoituksena on vertailla eri harhaanjohtavan suunnittelu-
malleja, sekd informoida lukijaa kéyttojarjestelmien suunnitelluista, ongelmista
sen piirteitd hyodynnetddn minkdkin harhaanjohtavan mallin toteutuksessa.
Tutkielmassa esitetddn tarkemmin eri harhaanjohtavia suunnittelumalleja, sekd
pyritddn luokittelemaan ne omiin strategisiin kategorioihin. Kategorisoinnin
liséksi tutkielmassa pyritddn avaamaan syitd, miksi harhaanjohtavat suunnitte-
lumallit toimivat, sekd mika kognitiivinen harha on mallin takana.

Tutkielman ldhdemateriaali on haettu JYKDOK:ista ja Google Scholarista, seka
ldhteitd on vertaisarvioitu Julkasufoorumin avulla. Tutkielman toteutuksessa on
painotettu uusia ja asiaan kuuluvia ldhteitd. Lihteiden etsimisessd on kaytetty
hakusanoja ”deceptive design”, “dark patterns”, “user experience”, “UX”, “de-
sign model” ja “cognitive deception”. Ndiden menetelmien ja tutkittujen ldhtei-
den avulla on pyritty vastaamaan seuraavaan tutkimuskysymykseen: Millainen
vaikutus harhaanjohtavilla suunnittelumalleilla on kayttdjakokemukseen?
Kirjallisuuskatsauksen perusteella kaikki harhaanjohtavat suunnittelumallit

tamattd akillistd. Tutkielmassa esitetddn eri mallien vaikutukseksi kayttdjako-
kemukseen esimerkiksi pakotettuja toimintoja, estamistd, hdirintdd, salailua ja
muita tekijoitd, jotka vaikeuttavat kdytettdavyyttd ja sen seurauksena vaikuttavat
negatiivisesti kdyttdjakokemukseen. Eri ldhteistd kavi ilmi, ettd useissa harhaan-
johtavissa suunnittelumalleissa kadytetddn kayttdjakokemusta ja sen piirteitd
toteutus keinona. Oletukset, drsykkeet, tottumukset, johdattaminen ja harhaut-

suunnittelija hyotyisi. Kognitiivisien harhojen avulla suunnittelijat johdattavat
kayttdjida harhaan.

Asiasanat: Harhaanjohtava suunnittelu, tummat kuviot, antimallit, kayttdjdko-
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This bachelor thesis is conducted as a literature review and the thesis discusses
deceptive design patterns and their impact on user experience. The purpose of
the thesis is to compare different deceptive design models and to inform the
reader about the design, problems and dangers of operating systems. In addi-
tion, the thesis will highlight which user experience features are used in the im-
plementation of which deceptive design. The thesis further details the different
deceptive design models and attempts to classify them into their own strategic
categories. In addition to the categorization, the thesis aims to open up the rea-
sons why misleading design models work, as well as the cognitive bias behind
the model.

The source material for the thesis has been retrieved from JYKDOK and Google
Scholar, and the sources have been peer-reviewed using the JUFO. The empha-
sis has been placed on new and relevant sources. The keywords "deceptive de-
sign", "dark patterns", "user experience", "UX" and "design model" have been
used to search for sources. These methods and the sources examined have been
used to answer the following research question: What is the impact of deceptive
design models on user experience?

The literature review shows that all misleading design models have a negative
impact on user experience. However, many of the designs are not noticed by
the user in the situation of use, or the user does not realize that they are being
misled and deceived. The impact on user experience is therefore not necessarily
sudden. The thesis presents the impact of different models on user experience,
for example, forced actions, blocking, harassment, secrecy, and other factors
that impede usability and consequently negatively affect the user experience.
Various sources revealed that a number of misleading design models use user
experience and its features as a means of implementation. Assumptions, stimuli,
habits, induction, and deception were implemented by exploiting the psycho-
logical influences and cognitive biases of the user. Deceptive design models are
intended to mislead the user and create situations where the user might make a
mistake that would benefit the designer. Designers use cognitive biases to mis-
lead users.

Keywords: Deceptive design, dark patterns, anti-patterns, user experience, user
experience design
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1 Johdanto

Kirjallisuuskatsaus kasittelee harhaanjohtavaa suunnittelua ja sen yhteytta
kayttdjakokemukseen. Tarkoituksena on esittdd lukijalle, mitd uhkia hadn saattaa
kohdata kayttdessddn eri palveluita verkossa, ja miten ne voivat vaikuttaa ha-
neen kayttdjand. Aihe on tdrked siitd syystd, ettd digitalisaation myo6td yhad use-
ammat ihmiset kadyttavat palveluita ja kdyttoliittymid, jotka eivét ole heille en-
tuudestaan tuttuja, joten on tdrkedd osata erottaa ja huomata vaarat, sekd hui-
jaus yritykset, mitd palveluissa saattaa piileta.

Kirjallisuuskatsausta on tutkittu seuraavan tutkimuskysymyksen ndko-
kulmasta: Millainen vaikutus harhaanjohtavilla suunnittelumalleilla on kaytta-
jakokemukseen?

Tutkielma madrittdad harhaanjohtavan suunnittelun olevan kayttoliitty-
mien, verkkosivujen, appien tai muiden palveluiden suunnittelua siten, etta
palvelun tarjoaja tai suunnittelija pyrkii huijaamaan kéyttdjad antamaan jotain,
mitd ei tarvitsisi tai mitd héan ei tarkoittanut. Eli suunnittelija pyrkii saamaan
itsellensd etua kayttdjan kustannuksella (Bush ym., 2016). Harhaanjohtavaa
suunnittelussa (engl. deceptive design) késittelyn kohteena ovat tummat kuviot
(engl. dark patterns). Tummat kuviot ovat suunnittelu tapa tai -malli, ja silld
ennen kuvattiin koko harhaanjohtavan suunnittelun kasitettd. Kuitenkin useissa
artikkeleissa ja tutkimuksissa harhaanjohtavaa suunnittelua edelleen kuvataan
tummina kuvioina/kaavioina. Tummien kuvioiden lisidksi on antikuvioita tai
antisuunnittelumalleja (engl. anti-patterns), joissa on samoja vaikutuksia kaytta-
jddn, kuin tummilla kuvioilla, mutta niitd ei olla suunniteltu tarkoituksella.
Usein kyseessd on huonosti tai puutteellisesti suunniteltu kayttoliittymad, joka
johtaa kdyttdjaan negatiiviseen vaikutukseen (Greenberg ym., 2014).

Erityisesti Harry Brignullin (2013, 2022) tutkimustyo6téd pidetdan merkityk-
sellisend aiheeseen liittyen, silld hdn oli ensimmaisid tutkijoita, joka luokitteli ja
esitti malleja tarkemmin sivuillaan, puheissaan sekd artikkeleissaan. Lahes
kaikki harhaanjohtaviin suunnittelumalleihin tai tummiin kuvioihin viittaavat
tutkimukset tai artikkelit tukeutuvat hanen toihinsa. Taméan vuoksi hdnen sivu-
jaan on vdistimattd kaytettava tutkielmassa, joka késittelee harhaanjohtavia
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suunnittelumalleja tai tummia kuvioita, vaikka sivuja ei 16ytyisi vertaisarvioita-
vista jdrjestelmistd. Hin myds muutti sivunsa tummista kuvioista harhaanjoh-
taviin suunnittelumalleihin, joka on kddntinyt kasiteltdvan aiheen nimitysta
pois kuvioista (Deceptive Design - Types of Deceptive Design, n.d.).

Kirjallisuuskatsauksen toisessa kappaleessa kisitellddn harhaanjohtavia
suunnittelumalleja tarkemmin ja kuvataan niiden alkuperdd, sekd pyritdan
avaamaan suunnittelustrategioita ja tukemaan havainnointia taulukon avulla.
aiheita ja kasitteitd, mitd vaikuttavat kayttdjakokemukseen ja paneudutaan tar-
kemmin kayttdjakokemuksen suunnitteluun ja sen eri lihestymistapoihin. Nel-
jannessd kappaleessa yhdistetddn késitteet ja méadritelmét, sekd pyritddan raken-
tamaan vastausta tutkimuskysymykselle. Lopuksi on kirjallisuuskatsauksen
yhteenveto, jossa samassa esitetddn mahdolliset jatkokysymysaiheet.

Kyseessd on kirjallisuuskatsaus, jonka ldhteet ja muu kirjallisuus on ra-
kennettu ldhinnd JYKDOK:in ja Google Scholarin avulla. Aineiston etsimiseksi
on kédytetty seuraavia avainsanoja: ”deceptive design”, ”“dark patterns”, “user
experience”, “UX” ja “design model”. Lahteitd ja kirjallisuutta on vertaisarvioi-
tu Julkasufoorumin avulla, sekd kirjallisuuskatsauksessa on pyritty kdyttaméaan
uusia, sekd aiheeseen kuuluva lihteits.



2 Harhaanjohtava suunnittelu

Harhaanjohtava suunnittelu (engl. deceptive design/dark patterns) on
tarkasti rakennettuja kayttojarjestelmid, milld pyritddn harhauttamaan tai hui-
jaamaan kayttdjad tekemddn asioita, mitkd eivét ole kayttdjan edun mukaisia.
Ne voivat olla joko tahallisia tai tahattomia. Tahattomista tai suunnittelematto-
mista malleista puhuttaessa tarkoitetaan antimalleja (engl. anti-patterns), jotka
muodostuvat huonon ja puutteellisen suunnittelun myotad. Seuraavissa kappa-
leissa paneudutaan syvemmin siihen, mitd harhaanjohtava suunnittelu on ja
millaisia eri malleja saatat kohdata eri kayttojarjestelmissa. Lisdksi kappaleessa
kuvataan, miten harhaanjohtavat suunnittelunmallit toimivat ja mikd ajatus
harhauttajalla on prosessin takana.

2.1 Harhaanjohtavan suunnittelun maaritelma

Harhaanjohtavassa suunnittelussa késitellddan kayttojarjestelmien kuvioita
tai malleja (engl. patterns), joiden tarkoituksena on vangita ongelman ilmenty-
mé ja vastaava ratkaisu, irrottaa se kyseisestd ongelmasta ja luoda siitd yleinen
malli, mitd voi kédyttdd uudelleen erilaisissa yhteensopivuusskenaarioissa
(Bosch ym., 2016). Kuviot tai mallit ovat perdisin arkkitehtuurin maailmasta.
Alexander, C (1977) esitteli ja kerdsi kirjassaan arkkitehtuurisia suunnittelu
malleja, mitd toiset arkkitehdit pystyvit hyodyntdaméaan eri projekteissa. Vuon-
na 1987 Kent, B ja Cunningham, W toivat saman mallin tietotekniikkaan ja oh-
jelmisto kehitykseen, jonka jdlkeen suunnittelumallit saivat yleistd hyvaksyntaa
E. Gamman, R. Helmin, R. Johnsonin, ja ]. Vlissidsin julkaisemassa kirjassa “De-
sign patterns: elements of reusable object-oriented software” vuodelta 1994,
missd he kuvasivat suunnittelumallien olevan samaa, mitd Alexander, C. (1977)
madritti kuvioiden ja mallien kasittelevdn perinteisessd arkkitehtuurissa, mutta
tyysisien rakennuksien ja kaupunkien sijasta kasiteltdvand aiheena on tietojdr-
jestelmien suunnittelu ja ohjelmistotekniikka. Seinien ja ovien sijasta heiddn
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esittdmdssddn ratkaisussa kasitelldan kayttoliittymid ja objekteja (Gamma ym.,
1994). Suunnittelumallien kaytto tdmén jdlkeen yleistyi ohjelmointikehityksessd,
mukaan lukien arkkitehtuurissa, kdyttoliittymien suunnittelussa ja tietoturvas-
sa. Mallien yleistymisen ja suosion myotd, myos suunnittelumallien haitta puo-
let nousivat esille ja niitd kutsutaan harhaanjohtaviksi suunnittelumalleiksi.
Suunnittelijat hyodyntavat ihmisen kayttaytymistd, psykologiaa ja loppukaytta-
jan haluja toteuttaakseen petollisia toimintoja, jotka eivédt ole kadyttdjan edun
mukaisia (Greenberg ym., 2014).

Di Geronimo. L, Braz. L, Fregnan. E, Palomba, F ja Bacchelli. A (2020) tut-
kivat tummia kuvioita tai harhaanjohtavia suunnittelumalleja puhelin applikaa-
tioissa, sekd sitd miten kayttdjat huomaavat ndma harhaanjohtavat ja huijaavat
mallit. He tutkivat 240:td applikaatiota 8:sta eri kategoriasta Google Play Storen
tarjoamista applikaatioista ja he 16ysivét yhden tai useamman harhaanjohtavan
mallin 95 % applikaatioista. Luvut ylldttivat tutkijat tdysin. Tamén jdlkeen he
pyysivit tutkimukseen osallistuneiden kdyttdjien tunnistamaan ndistd applikaa-
tioista huijaus yritykset. Tuloksista kdvi ilmi, ettd useimmiten kayttdjat eivat
havainneet haitallisia malleja. Namé tulokset johtavat useisiin seurauksiin ja
haasteisiin, esimerkiksi siihen, miten lisdtd kayttdjien tietoisuutta harhaanjohta-
vista suunnittelunmalleista (Di Geronimo ym., 2020).

2.1.1 Harry Brignullin harhaanjohtavat suunnittelunmallit

Brignull, H (2013) on ensimmadisid suunnittelijoita, joka on pyrkinyt luokit-
telemaan harhaanjohtavat suunnittelumallit. Hdnen mukaansa harhaanjohta-
valla suunnittelulla tarkoitetaan kayttoliittymien suunnittelu valintoja, mitka
hyodyntavét netti palvelua pakottamalla, ohjaamalla ja harhauttamalla kaytta-
jid tekemé&dn tahattomia, sekd mahdollisesti haitallisia paatoksid (Brignull, 2013).
Harry Brignullin (2013) esittdmiin harhaanjohtaviin suunnittelumalleihin kuu-
luu huijaus kysymykset (engl. trick questions), koriin livahtaminen (engl. sneak
into basket), torakkamotelli (engl. roach motel), yksityisyys zuckering, hinnan
vertailun esto, harhaanjohtaminen, piilokustannukset, houkuttelu ja vaihto
(engl. bait and switch), vahvistaminen (engl. confirmshaming), piilotetut mai-
nokset, pakotettu jatkuvuus ja ystdva roskaposti (engl. friend spam) (Brignull.
2022).

Huijaus kysymyksiin kayttdja tormdd esimerkiksi lomakkeita tdytettdessd,
jolloin hdn luulee vastaavansa yksinkertaiseen kysymykseen, mutta se huijaa-
kin kayttdjad antamaan vastauksen, mitd ei tarkoittanut. Nopeasti vilkaistuna
kysymys ndyttdd kysyvan yhtd asiaa, mutta tarkkaan luettuna se kysyy aivan
toista asiaa. Tdméd on hyvin yleistd, kun rekisterdityessd palveluihin. Tyypilli-
sesti ndytetddn sarja valintaruutuja, ja valintaruutujen merkitykset vuorottele-
vat siten, ettd ensimmadisen valintaruudun rastittaminen tarkoittaa kieltdytymis-
td ja toisen hyvaksyntdd. Usein kdytetdan myos hammentavad kieltd (Brignull,

2022).
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takin nettikaupasta, mutta jossain vaiheessa ostoprosessia sivusto vie ostosko-
riin ylimddrdisen tuotteen, usein kayttdmailld opt-out-valintanappia tai -
valintaruutua jollakin aiemmalla sivulla. Tdmé& harhaanjohtava suunnittelukay-
tantd tunnetaan myo6s nimelld negatiivinen optiolaskutus ja inertia myynti.
EU:n kuluttajasuojadirektiivin ansiosta se on nyt laitonta UK:ssa ja useissa EU-
maissa (Consumer Protection Policy, n.d.).

Torakkamotelli on suunnittelumalli, jossa kdyttdjan on hyvin helppoa joutua
tiettyyn tilanteeseen, mutta sitten hanen on vaikea pddstd sieltd pois. Esimerkik-
si lipunmyyntisivustot, kuten Livenation ja Ticketmaster ovat harjoittaneet to-
rakkamotellikdytdntojd jo useiden vuosien ajan (Brignull, 2013). Kun ostat tietyn
tyyppisid lippuja, ne yrittavat ujuttaa koriisi lehden tilauksen kassasivulla ole-
van huijauskysymyksen avulla. Osto tai tilaus tehddan kayttdjan puolesta au-
tomaattisesti, ellei han huomaa valintaruutua ja tajua, ettd hdnen on rastittava
se peruuttaakseen tilauksen. Tdssd torakkamotelliaspekti tulee esiin, kun tilaus
on tehty ja kayttdja haluaisi peruuttaa tilauksen on ladata lomake, tulostaa se,
tayttdd se kyndlld, laittaa se kirjekuoreen, jossa on postimerkki, ja ldhettdd se
heille etanapostilla. (Brignull, 2022). Tastd esimerkistd huomaa, ettd joitakin
malleja harhaanjohtavat suunnittelijat yhdistdavéat ja hyodyntdaviat samanaikai-
sesti. Kdyttdjad harhautetaan huijaus kysymyksillg, joilla livautetaan lisimaksu
tai tuote ostoskoriin ja lopuksi sen peruminen on tehty vaikeaksi, jotta tilaus
jatkuisi ja huijaaja jatkaisi huijaamiensa kayttdjien veloittamista.
tietoa itsestddn, kun alun perin aikoi. Tim Jones (2010) nimesi mallin kunnian-
osoituksena Facebookin toimitusjohtajalle Mark Zuckerbergille. Kaytannossa
kayttdjan on pakko antaa itsestddn sellaista tietoa, milld ei pitdisi olla mitdan
tekemistd palvelun tai aiheen kanssa, jotta padsee kisiksi haluamaansa toimin-
toon tai kayttojdrjestelmddan (Bringnull, 2022). Alkuaikoina Facebookilla oli
maine siitd, ettd kdyttdjien oli vaikea hallita yksityisyysasetuksiaan ja ettd se teki
vahingossa 'liiallisen jakamisen" hyvin helpoksi. Vastauksena kuluttajilta ja
yksityisyysryhmiltd saatuun palautteeseen Facebook on luonut selkeammain ja
helppokayttoisemman yksityisyysasetusten alueen (Bringnull, 2013). Nyky&dan
Harry Bringnullin (2022) mukaan yksityisyyden suojan vaarinkdyttd nayttaa
tapahtuvan ldhinnd kulissien takana, kiitos tietojen vélitysalan. Kun kaytét pal-
velua, kdyttoehtoihin kitketty pienelld painettu teksti antaa palveluntarjoajalle
luvan myyda henkil6tietojasi kenelle tahansa. Tiedonvilittdjdat ostavat ne ja yh-
jonka he sitten myyvét eteenpdin. Profiili voi jopa siséltdd tietoja seksuaalisista
mieltymyksid sekd fyysisid ja henkisid terveydentiloja. Teoriassa profiilisi voi
johtaa siihen, ettd kdyttdjdlta evatdan esimerkiksi vakuutus- tai lainapalvelut.
Alaa ei tdlld hetkelld sddnnelld hyvin, ja on hyvin vaikeaa kieltdaytya tietojen
valittymisestd (Bringnull, 2022).
tuotteen hintaa toiseen tuotteeseen, joten et hin ei voi tehdéd tietoon perustuvaa
ostopddtostd. Jalleenmyyjadt saavuttavat timén yleensd luomalla erilaisia tuote-
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paketteja, jolloin pakettien sisdltamien tuotteiden yksittdinen hinnoittelu ei ole
helppoa. Taméd oli yleinen kadytdntd matkapuhelinoperaattoreilla 2000-luvun
alussa (Brignull, 2022). Jotkin supermarketit kédyttavat edelleen samanlaista tek-
niikkaa ja myyvit pakattuja tuotteita ndyttamattd painokohtaista hintaa. Taman
vuoksi on mahdotonta selvittdd, onko halvempaa ostaa irtotavaroita vai pakat-
tuja tuotteita.

Harhauttaminen on kdytannossda monen suunnittelumallin pohja, koska sii-
nd viedddn kayttdjan huomio pois tarkoituksella tietystd asiasta pois, jotta kayt-
tajaltd jaisi huijattava asia tai kohde huomioimatta.

Brignull, H. (2022) kuvaa piilokustannuksien olevan toimituskuluja, veroja
ja muita odottamattomia maksuja, mitkd ilmestyvét kayttdjdlle ndkyviin vasta
ostoprosessin viimeisessd vaiheessa. Kun piilokustannukset paljastuvat, kaytta-
jd on jo ndhnyt paljon vaivaa ja on todenndkoisesti vasynyt kdyttaméaan sivusta
tai kayttoliittymaa. Tamd on luultavasti tarkoituksellista, jotta olisit haluk-
kaampi tekeméddn ostoksen loppuun sen sijaan, ettd joutuisit luovuttamaan ja
aloittamaan alusta toisen verkkosivuston kanssa.

Pakotettu jatkuvuus on Harry Brignullin (2022) mukaan sitd, kun palvelut
tarjoavat ilmaisia kokeilujaksoja ja kun ne paittyvit kayttdjan luottokorttia ale-
taan veloittaa hiljaa ja ilman varoituksia. Kayttdjdlle ei anneta helppoa tapaa
peruttaa automaattista uusimista.

Ystivd roskapostissa tuote tai palvelu pyytdd kdyttdjan sahkopostiosoitetta
tai sosiaalisen median kdyttooikeuksia teeskennellen, ettd niitd kdytetddan toivot-
tuun lopputulokseen (esim. ystdvien 16ytdmiseen), mutta sitten se roska postit-
taa kaikki kadyttdjan yhteystiedot eteenpdin ja vaittdd, ettd viesti tulee kaytta-
jalyd. Tunnetuin esimerkki timéntyyppisestd harhaanjohtavasta suunnittelusta
on LinkedIn, joka sai 13 miljoonan dollarin sakon osana ryhmékannetta vuonna
2015 (D'Onfro, 2015). Vuonna 2013 ryhmdkanne syytti LinkedInia siitd, ettd se
oli paassyt kdyttdjien sahkopostitileille ilman heiddn lupaansa ja kdyttdnyt tie-
tamattddn heiddn nimiddn ldhettddkseen sdhkopostikutsuja heiddn osoitekir-
joissaan oleville henkiloille.

2.1.2 Harhaanjohtavan suunnittelun strategioita

Cray. C, Kou. Y, Battles. B, Hoggat. ] ja Toombs. L (2018) jakavat harhaan-
johtavan suunnitellun viiteen eri osioon: nalkutus, estdminen, salailu, kdyttoliit-
tymén hdirintd ja pakotetut toiminnot. He ovat pohjustaneet analyysissdan Har-
ry Brignullin (2013) m&drittdmid harhaanjohtavia suunnittelunmalleja ja luoki-
telleet valmiit mallit omiin osioihin. Gray. C, ym. (2018) maérittelevit nalkutuk-
sen odotetun toiminnallisuuden vahdiseksi uudelleenohjaukseksi, joka voi jat-
kua yhden tai useamman vuorovaikutustilanteen ajan. Nalkutus ilmenee usein
toistuvana hdirintind normaalin vuorovaikutuksen aikana, jolloin kayttdjan
haluttu tehtdvéa keskeytyy yhden tai useamman kerran muiden tehtdvien vuok-
si, jotka eivat suoraan liity siihen tehtdvéadn, johon kayttdja on keskittynyt. Hai-
ritsevddn kayttdaytymiseen voi kuulua ponnahdusikkunoita, jotka peittdavit



12

kayttoliittymdn, ddani-ilmoituksia, jotka hdiritsevat kayttdjad, tai muita toimia,
jotka estdvdt tai muutoin ohjaavat kayttdjan keskittymistd (Crey ym., 2018).

Estdmisen Cray. C, ym. (2018) mddrittelevit olevan tehtdvan kulun esta-
mistd, jolloin vuorovaikutuksesta tehdddn vaikeampaa kuin sen luonnostaan
pitdisi olla, tarkoituksenaan estdd toiminta. Esteellisyys ilmenee usein suurena
kynnykseni tietylle tehtdville, jonka kdyttdjd saattaa haluta suorittaa. He maa-
rittelevit salailun yritykseksi piilottaa, naamioida tai viivyttdd kayttdjdlle mer-
kityksellisen tiedon paljastamista. Salailua kédytetddn usein, jotta kayttdjd saatai-
siin suorittamaan toiminto, jota hdn saattaisi vastustaa, jos hén tietdisi siitd. Sen
kayttaytymiseen voi sisdltyd ylimddrdisid, paljastamattomia kustannuksia tai
tietystd toiminnasta aiheutuvia ei-toivottuja vaikutuksia (Crey ym., 2018). Kayt-
toliittymdn hdirintd on kdyttoliittyméan manipulointia, joka suosii tiettyjd toi-
mintoja muiden kustannuksella ja siten hammentdd kayttdjad tai rajoittaa tér-
keiden toimintamahdollisuuksien 1oydettavyyttd. Kayttoliittyman héirintd il-
menee lukuisina yksittdisind visuaalisina ja vuorovaikutteisina harhautuksina.
Crey C, ym. (2018) ovat mddrittdneet kdyttoliittymien hdirinnélle kolme ala-
tyyppid: piilotetut tiedot, esivalinta ja esteettinen manipulointi. Pakotetut toi-
minnat ovat tilanteita, joissa kayttdjid vaaditaan suorittamaan tietty toiminto,
jotta he pddsevat kdyttdimddn tai pystyvat jatkamaan tiettyd toimintoa. Tdma
toiminta voi ilmetd prosessin loppuun saattamiseen vaadittavana vaiheena tai
se voi esiintyd vaihtoehtona, josta kayttdja hyotyy suuresti (Grey ym., 2018).
Harhaanjohtavan suunnittelun osia on kuvattu Taulukossa 1.

Taulukko 1 Harhaanjohtavien suunnittelumallien strategiat/osat (Gray ym.,
2018)

Harhaanjohtavan Kuvaus Esimerkkejid ja osaan
suunnittelun strategi- kuuluvia malleja
at/osat

Nalkutus/Jatkuva hdirin- | Odotetun  toiminnalli- -

ta suuden uudelleenoh-
jaus, joka jatkuu yhden
tai useamman vuoro-
vaikutuksen jdlkeen.

Estiminen Prosessin luominen tar- Torakkamotelli ja hinta-
peettoman vaikeaksi vertailun estiminen
tarkoituksenaan  estdd
tietynlainen toiminta.

Salailu Yritetddn piilottaa, peit- Pakotettu  jatkuvuus,
tdd tai viivyttdd kayttd- piilotetut kustannukset,
jan kannalta merkityk- koriin livahtaminen ja




Kayttoliittymdn hdirintd
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sellisten tietojen paljas-
tamista.

Kayttoliittyman  mani-
pulointi, joka antaa tie-
tyille toiminnoille etusi-

houkuttelu ja vaihto

Piilotettu tieto, esivalin-
ta, esteettinen manipu-
lointi, tunteiden kanssa

jan muihin ndhden. leikittely, oletusasetuk-
set, harhauttaminen ja
huijaus kysymykset.
Pakotetut toiminnot Kayttdjan velvoittami- Yksityisyys Zuckering

nen suorittamaan tietty
toiminto, jotta hdn voi
kayttdd tai jatkaa tiettyn
toiminnon kayttamista

2.2 Harhaanjohtavia suunnittelumalleja

2.2.1 Huonot oletusasetukset

Kun luodaan tili palveluntarjoajalle, oletusasetukset valitaan joskus huo-
nosti siind mielessd, ettd ne helpottavat tai rohkaisevat henkilttietojen jakamista.
Useimmat kayttdjat ovat liian kiireisia kdyddkseen lapi kaikki vaihtoehdot ja
konfiguroidakseen tilinsd oikein. Ndin ollen he usein jakavat tietimattdan
enemman henkilokohtaisia tietoja kuin he aikovat. Tdtd harhaanjohtavaa suun-
nittelumallia kadytetddan pddasiassa verkkosivustoilla, sovelluksissa tai sosiaali-
sen media kanavilla. Usein huonot oletusasetukset vaativat jarjestelméan, missa
on jonkinlaiset kaytt&jatilit (Bosch ym., 2016).

2.2.2 Pakotettu rekisterointi

Pakkorekisterdinti kuvaa tilannetta, jossa kdyttdja pakotetaan rekisteroi-
tymaén tilille kayttddkseen osaa palvelun toiminnoista, vaikka rekistersinti on
teknisesti tarpeetonta palvelun kayttdmiseksi. Joskus kirjautuminen on tarpeen,
jotta palvelua voidaan kayttdd tehokkaalla ja kayttdjalle mielekkéadlld tavalla tai
estdd vadrinkdyttod. Kayttoliittymd muuttuu harhaanjohtavaksi suunnittelu-
malliksi, kun tietojen kerddminen ja kirjautuminen on tarpeetonta. Kerattaviin
henkilotietoihin kuuluu sd@annollisesti sahkopostiosoite, koska sitd tarvitaan
tilin luomiseksi, mutta sitd tdydennetddn usein syntymaajalla, kotiosoitteilla jne.
(Bosch ym., 2016).
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2.2.3 Piilokustannukset ja -tilaukset

Esimerkiksi piilokustannukset ovat palvelumaksuja tai lisikuluja, mitka
usein paljastuvat vasta ostoprosessin yhteydessé tai sen lopussa. Kun kayttdja
on jo tdyttdnyt toimitus- ja laskutustiedot, sekd hyvidksynyt kayttoehdot. Piilo-
kustannuksien malli kdyttdd hyviakseen uponneita kustannuksia koskevaa kog-
nitiivista harhaluuloa. Kéayttdjdat tuntevat todenndkoisesti panostaneensa pro-
sessiin niin paljon, ettd he perustelevat ja hyviksyvét lisimaksut ostoprosessin
lopussa, jotta he eivit tuhlaisi vaivaansa (Mathur ym., 2019).

Piilotilaukset veloittavat kayttdjilta toistuvan maksun, vaikka kayttdja luu-
lee tilaavansa vain kertamaksun tai ilmaisen kokeilujakson. Usein, jos ollenkaan
kayttdjat saavat tietdd toistuvasta maksusta vasta, kun sitd veloitetaan useita
pdivid tai kuukausia oston jdlkeen (Mathur ym., 2019).

2.2.4 Rajoitettu aika ja laskurit

Laskurit (engl. countdown timers) ovat dynaamisia indikaattoreita verk-
kokaupoissa, jotka nayttavat kayttdjdlle, kuinka kauan tarjousta tai diilid on jél-
jelld. Harhauttavat laskurit huijaavat kdyttdjad, ettd tietty alennus on loppumas-
sa, mutta todellisuudessa tarjous on edelleen voimassa laskennan loputtua. Tal-
la pyritddn dkkipikaistamaan kayttdjan pddtoksen tekoa ja siten ohjata heitd
(Mathur ym., 2019).

Toisin, kuin laskurit rajoitetun ajan viestit ja malli on staattinen, seka kii-
reellinen viesti, johon ei liity méardaikaa. Kun sivustot eivit ilmoita méardaikaa,
ne salaavat kdyttdjiltd tietoa ja antavat siten vddran kuvan tarjouksen luonteesta
(Mathur ym., 2019).

2.2.5 Visuaalinen hiirinti

Visuaalisen hdirinndn mallissa kdytetddn tyylid ja visuaalista esitystapaa
vaikuttamaa kayttdjiin, jotta he tekisivdt tiettyjd valintoja toisten valintojen puo-
lesta (Brignull, 2022). Mathur ym. (2019) luokittelevat visuaalisen hédirinnén jos-
kus epasymmetriseksi, petellyksi ja joskus harhaanjohtavaksi. Eli joissakin ta-
pauksissa ne luovat epdtasa-arvoisia valintoja ja ohjaa kayttdjid valitsemaan
suunnittelijan tai palvelun tarjoajan halujen mukaisesti. Peittelyssd kayttdjat
eivat valttamattd tajua visuaalisen esitystavan vaikutusta heiddn valintoihinsa
(Mathur ym., 2019).

2.2.6 Aktiivisuus ilmoitukset ja arvostelut

Aktiivisuus ilmoitukset ovat ohimenevid, usein toistuvia ja huomiota he-
rattavid viestejd, jotka ndkyvat tuotesivustoilla ja kertovat muiden kayttdjien
aktiivisuudesta. Harhaanjohtavissa suunnittelumalleissa tdtd kdytetddn siten,
ettd viestit ja sivuston jakama tieto ei pidd paikkaansa, eli siind valehdellaan
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tua sille tietylle tuotteelle (Mathur ym., 2019).

Arvosteluiden muokkaaminen ja piilottelu on yksi harhaanjohtavista
suunnittelu malleista. Siind piilotetaan negatiiviset arvostelut ja nostetaan posi-
tiiviset kayttdjdlle ensimmadiseksi ndhtavaksi (Brignull, 2022). Myos, kun kaytto-
jarjestelmat piilottelevat arvioiden ldhdettd tai alkuperdd voidaan se luokitella
harhaanjohtavaksi suunnitteluksi, silld silloin usein arvostelut ovat vadrennet-
tyjd tai muokattuja (Mathur ym., 2019).

2.2.7 Rajoitettu madrai ja kiireellisyys

Rajoitettu mddrd voi harhaanjohtavassa suunnittelumalleissa tarkoittaa jo-
ko sitd, ettd tuotetta vadrin mainostetaan loppuvaksi tai, ettd alennettua tuotetta
olisi vahemman jdljelld, vaikka todellisuudessa sitd riittdisi vield. Silld pyritaan
niin, ettd tuotteella tai palvelulla on suuri kysyntd, joten se olisi loppumassa.
Kéytanteet ovat siis toisistaan poikkeavia, mutta tarkoitus on sama tapojen va-
lilla (Mathur ym., 2019).

2.2.8 Kuolemattomat tilit

Palveluntarjoajat estdvit tai vaikeuttavat kayttdjdtilien postamista. Ndin
ollen kédyttdjd, joka haluaa poistua palvelusta ja poistaa tilitietonsa, on pakotettu
pitdimdén tilinsd (Bosch ym., 2016). Harry Bringnull lisdd samaan késitteeseen
myo6s pakotetun jatkuvuuden, kun palvelun ilmainen kokeilujakso pdittyy ja
luottokorttiasi aletaan veloittaa ilman varoitusta. Kayttdjdlle ei anneta helppoa
tapaa peruuttaa automaattista uusimista (Bringnull, 2022). Kuolemattomissa
tileissd ja pakotetussa jatkuvuudessa kayttdjdd vaikeutetaan peruttamaan ti-
lauksena ja poistamaan tilinsé, jolloin kadyttojarjestelmin tai palvelun luoja

2.2.9 Osoitetietojen imeminen

Palveluntarjoaja kehottaa kayttdjaa lataamaan yhteystietonsa tietyn palve-
lutoiminnon tarjoamiseksi. Palvelutarjoaja kéyttda sitten yhteistietoja tarkoituk-
siin, joita ei ole alun perin ehdotettu tai kerrottu kayttsjdlle. Bosch. C, ym. (2016)
kuvaa osoitetietojen imemisen olevan sitd, kun kayttdja tuo luettelon, palvelu
suorittaa haun omasta tietokannastaan. Sen jdlkeen se antaa kayttdjdlle ehdo-
tuksia yhteyksistd. Palveluntarjoaja kuitenkin tallentaa kaikkien yhteystietojen
luettelon sisdisind tietueina jatkokisittelyd varten - myos sellaisia tarkoituksia
varten, joita ei ole alun perin ilmoitettu (Bosch ym., 2016). Tama voi johtaa ei-
toivottujen tietojen, erityisesti henkilokohtaisten osoitekirjojen sisillon, paljas-
tumiseen kolmansille osapuolille. Tédllaisten tietojen mahdollinen kayttstapa on
kutsujen tai muiden mainosten ldhettdiminen, pahimmillaan jopa alkuperdisen
lataajan nimissd ilman suostumusta. Palveluntarjoaja voi kédyttdd nditd tietoja
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vadrin profilointiin ja sellaisten henkil6iden seurantaan, joilla ei vield ole kaytta-
jatilid. Osoitetietojen imeminen saattaa johtaa Harry Bringnullin (2010) méérit-
tam&an harhaanjohtavaan suunnittelumalliin, ystdvd spammiin tai roskapostiin.

2.3 Kuinka harhaanjohtava suunnittelu toimii?

Maier, M ja Harr, R (2020) mukaan harhaanjohtava suunnittelu perustuu
psykologiaan ja siihen, ettd suunnittelija ymmaértdd miten hyodyntdd kayttdjan
houkutusta tekemddn tiettyja pddtoksid. Kaupallisella sektorilla on jo jonkin
aikaa kdytetty vakuuttavia suunnittelutekniikoita, joiden tarkoituksena on ollut
tuottaa tuloja ja kasvua. Ennen digitaalisen aikakauden yleistymistd ihmisia
suostuttelivat ostamaan tuotteita myyjdt kaupoissa, kaduilla tai omalla koti-
ovellaan. Silloinkin ei kestdnyt kauan, ennen kuin ihmiset tajusivat, ettd myyjéat
usein huijasivat heitd yrittdessddn saada myyntid aikaan keinolla milld hyvénsd,
eikd asiakkaiden todellista hyotyéd juurikaan pohdittu. Tama johti usein siihen,
ettd ihmiset jattivat heiddat kadulla huomiotta tai yksinkertaisesti jittivit oven
avaamatta. Nykyisin teknologian vaikutuksesta asiat ovat muuttuneet, silld
vaikka kuluttajat tietdvét, ettd heitd houkutellaan ja manipuloidaan, he silti jat-
kavat palveluiden ja verkkosivujen kdyttod. Teknologisissa ympdristoissd vas-
taava kdyttdytyminen on hyvadksyttyd ja kayttdjat tai kuluttajat uskottelevat it-
selleen, ettd he saavat edelleen hyotyd palveluista, vaikka he altistuisivat vas-
taavalle palvelulle (Maier & Harr, 2020).

Maier, M ja Harr, R (2020) luokittelivat tavat, miten vaikuttaa loppukayt-
tdjad erilaisella suunnittelulla, johon lukeutuu my6s harhaanjohtava suunnitte-
lu. Nama kolme osiota ovat psykologinen nikemys, eli kuinka ihmiset tekevét
virheitd ja ettd he olettavat tiettyjd asioita kadyttdessddn eri palveluita, eivatkd
lue sivuja tdysin ldpi. Toinen tapa vaikuttaa on rehellisesti suunnitellut palvelut,
mistd on hyotyd kadyttdjdlle. Ne auttavat kdyttdjad, pyrkivat vahentdd virheitd,
antavat muiden kdyttdjien antaa vapaasti palautetta palvelusta ja kayttavat kiel-
td ja kielityylid, mitd kdyttdja ymmartdad helposti. Viimeisend on rehellisesti
suunnitellun palvelun tai kayttoliittyméan vastakohta, joka suosii palvelua tai
suunnittelijaa. Eli kyseessd siis on harhaanjohtavat suunnittelumallit. Ne piilotta-
vat tdrkeitd tietoja, hyotyvat kayttdjien viheistd, piilottavat negatiiviset palaut-
teet, huijaavat ja sekoittavat kayttdjad, sekd kayttavat hyviakseen loppukéyttdjad
tai kuluttajaa (Maier & Harr, 2020).

Taulukko 2. kuvaa rehellisesti suunnitellun ja toteutetun kayttoliittyméan
tai palvelun eroja harhaanjohdetusti suunniteltuun malliin, seké esitetdan psy-
kologisen ndkemys mallien eroille.

Taulukko 2 Rehellisen ja harhaanjohdetun suunniteltun erot psykologian nako-
kulmasta (Maier & Harr, 2020)



Psykologinen nikemys

Kayttdjit selaavat sivuja,
eivitkd lue niitd.

Thmiset arvostavat oletuk-
sia ja ovat tottuneita nii-
hin.

Kayttijat seuraavat mui-
den esimerkkid.

Kayttoliittymien tulisi
kayttid kieltd, mitd kiyttd-
jat ymmadrtivdt.

Thmiset tekevit virheitd.
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Rehellisesti toteutettu
suunnittelu

Auttaa nopeaa lukemis-
ta, kertoo esimerkiksi
tarkedt asiat ja aiheet
otsikoissa, sekd hyo-
dyntdd visuaalisia tyo-
kaluja.

Estdd virheiden tapah-
tumista kayttamalla
kayttdjalle turvallisim-
pia oletuksia ja tdrkeis-
sd tapauksissa ei hyo-
dynna niitd ollenkaan.

Palvelun tai kayttoliit-
tymén arvioinnit muilta
kayttdjilta  ndytetddn
rehellisesti muille kayt-
tdjille, eikd niitd piilo-
tella.

Kayttoliittyma kayttad
kieltd, sanoja, lauseita ja
kiasitteitd, mitkda ovat
kayttdjalle tuttuja, seka
ymmaérrettavid

Autetaan kayttdjad te-
keméddn asioita uusiksi
tai muuttaa paatoksia.

Harhaanjohtavasti toteu-

tettu suunnittelu

Piilottaa tietoa tekstin sisal-
le, jolloin kayttdjd jatkaa
palvelun kayttod tai osto-
tapahtumaa ilman ettd tay-
sin ymmartaa sitd.

Hyotyy kéayttdjan virheistd
ja valitsee oletukset sen
mukaan, miké suosii palve-
lua tai suunnittelijaa, vaik-
ka huijaamalla kayttdjaa.

Piilotetaan negatiiviset ar-
vioinnit ja nostetaan vain
positiiviset arvioinnit esille,
jotta kayttdjat nakeviat vain
namd arvioinnit.

Harhautetaan kayttajaa
kielen  kaytolld, jolloin
kayttdja ymmartdd asiat eri
tavalla, kuin ne ovat oike-
asti.

Hyodytddn kéayttdjan vir-
heistd ja annetaan kayttdjid
suorittamaan tapauksia
vahingossa, josta palvelun
tarjoaja hyotyy.
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3 Kayttdjikokemus

Seuraavissa kappaleissa madritellddn ja kuvataan kayttdjakokemusta, seka
esitellddn kolme ldhestymistapaa kayttdjakokemuksen suunnittelulle. Kayttdja-
kokemuksen ja sen suunnittelun tutkiminen on tdrked osa harhaanjohtavan
suunnittelumallien toimivuutta ja syitd, miksi huijaukset ja harhaanjohtaminen
toimivat.

3.1 Kiyttdjikokemuksen madritelma

Hassenzahl, M (2008) maddrittelee kayttdjakokemuksen hetkelliseksi, ensisi-
jaisesti arvioivaksi tunteeksi vuorovaikutuksesta tuotteen tai palvelun kanssa,
joka voi olla hyviaa tai huonoa. Se siis ohjaa huomion pois tuotteesta ja materi-
aaleista ihmisiin ja tunteisiin, tuotteen kadyton subjektiiviselle puolelle. Kaytt&ja
kokemus on ajallinen ilmid, joka on nykyhetkeen suuntautunut ja muuttuu ajan
myotd (Hassenzahl, 2008). Hassenzahl, M (2011) mukaan kun kayttdjikoke-
muksessa kdytettyd teknologiaa edustaa kayttoliittyméd suunnittelua (engl. ex-
perience design), joka ehdottaa mielekkditd, mukaansatempaavia, arvokkaita ja
esteettisesti miellyttdvid kokemuksia (Hassenzahl, 2011).
ne toimivat ulospédin ja ovat kosketuksessa ihmisen kanssa. Kun joku kysyy,
ettd miltd tuntuu kayttdd tuotetta tai palvelua, hdn kysyy kayttdjakokemuksesta.
Onko sitd helppo kdyttdda? Onko sen kayttoonotto vaikeaa? Miltd tuntuu olla

puvainen kdyttdjan omista tuntemuksista palvelua kohtaan, johon vaikuttavat
itse palvelu ja muut sosiaaliset tekijt.

taamiselle ja ehdottavat sille ja sen suunnittelulle mallinnusta, joka perustuu
teorioihin, joilla yhdistetdan kokemukselliset ominaisuudet ja tulokset. Heiddn
mukaansa erityisesti teoreettiset viitekehykset, joissa tarkastellaan vaikutuksen,
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toiminnan ja kognition vélistd kolmiyhteyttd, ovat paljon merkityksellisempid
kuin ne, joissa keskitytddn vain yhteen ndistd kolmesta ndkokulmasta. On téar-
kedd keskittyd sellaisten kayttdjakokemuksen mittausvilineiden kehittdmiseen,
joilla on hyvéit mittausominaisuudet ja mittausvélineiden avulla pystytdan
kohdentamaan jdrjestelmien vahvuudet ja heikkoudet. Tamad edistdd kayttdja-
kokemuksen tutkimusta vahvistamalla sen arviointia ja parantaa jdrjestelmake-
hityksen vilistd vuorovaikutusta (Law ym., 2014). Etenkin, koska Constantini-
desin, E (2004) mukaan netin valitykselld koettavat kokemukset ovat dynaami-
sia ja jatkuvasti kehittyvid verrattaessa perinteisiin osto ja paatoksen teko tilan-
teisiin ihmiskontaktissa. E-markkinoijat ovat padsseet késiksi tdysin uusiin tyo-
vaikutusta palvelusta tai jdrjestelméstd (Constantinides, 2004). Kayttdjakoke-
muksen tutkiminen ja mittaaminen vdhentdd virheiden syntymistd ja siten
myds vdhentdd antimallien syntymisen vahingossa huonon tai ei tarpeeksi kat-
tavan suunnitteluiden seurauksena. Law. C, ym (2009) mukaan kayttdjakoke-
musta tutkittaessa ndkdkulmana tai peruselementteind ovat:

- Kohde tai keskitys: Tarkein késiteltdva huolenaihe.

- Kuka: Kokeva toimija/kiinnostuksen kohde.

- Mikaé: Koettu asia/ objekti.

- Miten: Miten kokemus saadaan aikaan.

- Milloin: Ennen kokemuksen kohteena olevan kohteen kanssa tapahtuvaa
vuorovaikutusta, sen aikana tai sen jdlkeen.

3.2 Kolme lihestymistapaa kdyttdjikokemuksen suunnittelulle

kokemuksen soveltamiseen ja tulkintaan suunnittelussa. Nama ovat mittaava
lahestymistapa, empaattinen ldhestymistapa ja pragmatistinen lihestymistapa.
Kaikissa kolmessa ldhestymistavassa tunnekokemusten merkitys on tarked,
vaikka ne ovatkin eri tieteenaloista ldhtdisin ja késittelevit tunteita eri tavoin
(Battarbee & Koskinen, 2005).

Mittaavaa lihestymistapaa kdytetddn pddasiassa kehitystyossd ja testaukses-
sa. Se perustuu ajatukseen, ettd kokemuksia voidaan mitata tunnereaktioiden
kautta. Lahestymistapa on siis kapea - mddritelma siséltdd vain ne kayttdjako-
kemuksen osatekijdt, joita voidaan mitata ja mittaamalla ymmartdd, sekd paran-
taa. Lahestymistavan sisdlld on useita vaihtoehtoisia suuntauksia. Ensimméainen
perustuu ajatukseen, ettd ihmiset kokevat asiat kehossaan tapahtuvina reaktioi-
na. Toinen suuntaus perustuu subjektiivisiin raportteihin, joiden tarkoituksena
on tulkita ja muuttaa projekteille omaiset ”pehmeét ja emotionaaliset kokemuk-
set” kokemustavoitteiksi (Battarbee & Koskinen, 2005).

Batterbee ja Koskinen (2005) mukaan empaattisessa lihestymistavassa o ko-
kemuksien olevan luonteeltaan emotionaalisia, mutta tuotteiden herdttimien
kokemusten tulisi liittyd yksiloiden tarpeisiin, unelmiin ja motiiveihin. Kaytta-
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jakokemuksen suunnittelu alkaa siitd, ettd luodaan rikas, empaattinen ymmar-
rys kdyttdjien toivomista kokemuksista, ja vasta sen jdlkeen suunnitellaan kon-
septeja ja tuotteita, jotka tukevat niitd. Termi "muotoilun empatia" on ollut kay-
tossd 1990-luvun lopulta ldhtien kuvaamaan muotoilijan/tutkijan roolia (Leo-
nard, 2011). Muotoilun empatiassa hyodynnetdan kayttdjien tunteiden lisdksi
myds suunnittelijoiden tunteita. Jotta suunnittelijoista ei tulisi pelkdstddn in-
ettd tunnettava heiddn puolestaan. Empaattisissa lahestymistavoissa kaytetyilld
menetelmilld pyritddn laadullisin menetelmin saamaan ymmarrystd kayttdjien
kokemuksista. Ne myds auttavat kayttdjid rakentamaan, suunnittelijoiden kan-
nalta kuvauksia heiddn kokemuksistaan, unelmistaan, odotuksistaan ja eld-
méankontekstistaan. Tyypillisesti ndissd menetelmissad yhdistetdan visuaalista ja
tekstimuotoista tietoa, itsedokumentointia ja projektiivisia tehtdvid, joista useita
kaytetddn rinnakkain. Tdlld lahestymistavalla pyritddan inspiroimaan suunnitte-
lijoita, eikd tuottamaan testattavissa olevia hypoteeseja erilaisilla mittauksen
menetelmilla.

Pragmatistinen lihestymistapa lainaa suuren osan ndkokulmastaan pragma-
tistisesta filosofiasta (Battarbee & Koskinen, 2005). Forlizzi ja Ford (2000) esitti-
vat mallin kdyttdjakokemuksesta vuorovaikutuksessa. Taméa malli on luonteel-
taan teoreettinen, ja se osoittaa, ettd kokemukset ovat hetkellisid konstruktioita,
jotka syntyvat ihmisten ja heiddn ympaéristonsd vilisestd vuorovaikutuksesta.
Heiddn terminologiassaan kokemus vaihtelee kognition, alitajunnan ja tarinan-
kerronnan tilojen vililld riippuen toiminnastamme ja kohtaamistamme asioista
maailmassa (Forlizzi & Ford, 2000). Kokemus on jotain, joka tapahtuu koko ajan,
alitajuiset kokemukset ovat sujuvia, automaattisia ja tdysin opittuja, sekéd kogni-
tiiviset kokemukset vaativat ponnistelua ja keskittymistd. Jotkin néistd koke-
mubksista muodostavat merkityksellisid kokonaisuuksia, joilla on alku ja loppu.
Tarinoiden avulla ne voidaan kehittdd "metakokemuksiksi", jotka ovat nimid
yksittdisten kokemusten kokoelmille. Wright ym. (2004) keskittyivat sithen, mi-
ka on yhteistd kaikille kokemuksille ja kuvasivat niitd neljdlld osa-alueella, joita
ovat koostumukselliset, aistimukselliset, emotionaaliset ja tilanteelliset osa-
alueet. Ne yhdessd muodostavat kokemuksen. Tamaén lisdksi he myos kuvaavat
aistimusten muodostamisen prosesseja, kuten ennakointia, tulkintaa ja kerron-
taa (Wright ym., 2004).

Namd kolme ldhestymistapaa ehdottaa toisistaan poikkeavia menetelmia
tunnereaktioihin, empaattisessa ldhestymistavassa kayttdjidkeskeiseen konsepti-
suunnitteluun ja pragmaattisessa lahestymistavassa toiminta yhdistetdan mer-
kitykseen. Mittaava ldhestymistapa on hyodyllinen kehittamisessd ja arvioin-
nissa, mutta sitd on vaikea soveltaa suunnittelun epéatarkassa selain ja palvelin
puolessa (engl. front-end). Pragmaattinen ldhestymistapa taas keskittyy koke-
muksen ja vuorovaikutuksen ruumiilliseen luonteeseen (Battarbee & Koskinen,
2005).

kea. Harstonin ja Pylan (2012) mukaan suunnittelu ei pida sisdllddan kaytetta-
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vyyttd ja kdyttdjakokemusta, koska ne ovat suhteessa kdyttdjaan. Kaytettavyys
muotoilu voi johtaa eri kontekstissa eri tuloksiin ja tapauksiin, mukaan lukien
erilaiset kdytettavyyden tasot tai tyypit (Hartson & Pyla 2012, 19). Tastd huoli-
matta harhaanjohtavien mallien suunnittelijat hyodyntdvét stereotypioita, ole-
tuksia ja tottumuksia eri malleissaan. Ero tdssd on, ettd rehellisesti on mahdo-
tonta suunnitella kadyttdjadkokemusta ja kdytettavyyttd, koska kayttdjissa on liian
suuri variaatio ja he itse ovat lopullinen p&attdja kayttdjakokemukselle. Har-
haanjohtavat suunnittelijat taas eivit pyri tai heiddn ei tarvitse huomioida kaik-
kia kayttdjid, silld he pyrkivdat saamaan mahdollisimman monesta kayttdjasta
edun irti huijaamalla heitd, mikd mahdollistaa kayttdjadkokemuksen suunnitte-
lun ja sen piirteiden hyodyntamisen harhaanjohtavissa malleissa.

3.3 Kognitiivisien prosessien vaikutukset kiyttijakokemukseen

Effie Lai-Chong Law (2011) mukaan kayttdjakokemus on kognitiivinen
prosessi, jota voidaan mallintaa ja mitata. Tunteet syntyvit tietoisesta havainto-
aistivasteiden kognitiivisista tulkinnoista, eli siis kdytt&jdt tai ihmiset ndkevdt ja
kokevat ennen, kuin tuntevat. Myo6s ajan myotd kertynyt kayttdjakokemus voi
muokata kognitiivisia prosesseja ja kdyttaytymistaipumuksia (Law 2011). Tama
tarkoittaa, ettd kognitiivisia prosesseja tutkimalla ja niitd hyodyntamalld voi-
daan kehittdd tapoja ja malleja, milld vaikuttaa kadyttdjadn ja hénen toimin-
toihinsa. Harhaanjohtavissa suunnittelumalleissa vaikuttavat prosessit ovat
kognitiivisia harhoja, mitd esitellddn tarkemmin seuraavassa kappaleessa.
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4 Harhaanjohtavan suunnittelun ja kdyttijikokemuk-
sen vaikutukset toisiinsa

Kayttdjakokemuksella ja kdyttdjan tottumuksilla on merkittava vaikutus
monen mallin toimivuudelle ja siihen, ettd kédyttdjdd saadaan huijattua tai hédnet
saadaan tekemddn asioita, mitd he eivit tarkoittaneet. Tamd ndkyy eri mallien
toteutuksissa ja siind, miten suunnittelijat hyodyntdviat malleja. Tottumukset,
drsykkeet ja dkillisen tunteiden tyydyttdminen ovat esimerkkejd, milld suunnit-
telija yrittdd ohjata kayttdjdd tiettyyn asiaan tai pois tietyistd asioista. Parhaim-
pana esimerkkind tédlle on ehkd oletusvaikutuksen kognitiivinen harha, mita
kdytetdan koriin livahtamisen ja huijaus kysymyksien malleissa. Niissd hyo-
dynnetdan kayttdjan oletus tottumuksia jarjestelmien kdytossd, jotta saataisiin
hén ei tarkoittanut. Mildner, H ja Savino, G-L (2021) tutkivat Facebookin tum-
mia malleja tai harhaanjohtavia toimintoja ja he huomioivat Facebookin kaytta-
van perinteisid harhaanjohtavia suunnittelumalleja kirjautumis- oletuksissa,
sekd yksityisyysasetuksissa. Heiddn tutkimuksensa perusteella ajan myotd Fa-
cebookin kéayttdjat eivit olleet yhtd halukkaita antamaan henkilokohtaisia tieto-
ja jdrjestelmdlle saatuaan tietdd ndistd harhaanjohtavista toiminnoista (Mildner
& Savino, 2021). Harhaanjohtavat suunnittelijat ovat hyodyntdneet kaikkia Law.
C, ym. (2019) esittamid kayttdjakokemuksen tulkittavia ndkokulmia edukseen.
Oletusvaikutuksessa hyddynnetddn kokevaa toimijaa, eli ketd vaikutetaan ja
miten ndkokulmaa, silld harhassa kdytetddn oletusarvoja (Brignull, 2013). Koh-
de ja keskitys ndkokulma nidkyy hyvin salailu strategian malleissa, koska niissa
todellista kohdetta (esim. tuotteen lopullista hintaa) piilotellaan kaytt&jalta. Mi-
ka osiota tai ndkemysta kdytetddn erityisesti niukkuus strategiassa. Sen malleis-
sa luodaan vaikutus, ettd tuote on todella suosittu ja sen vuoksi loppumassa,
talld saadaan kayttdjd tekemddn dkillisida padatoksid. Tassd on myos osittain mu-
kana, milloin ndkokulma, koska strategiassa pyritddn vaikuttamaan kayttdjaan
kiireellisyydelld, vaikka silli on oma strateginen osionsa (Mathur ym., 2019).
hin. Vaikutus koskee my®os sekd harhaanjohtavia suunnittelumalleja, ettd rehel-
lisesti toteutettuja suunnittelumalleja. On myo6s olemassa harhaanjohtavia
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suunnittelumalleja, mitkd eivit vaadi kognitiivista harhaa toteutuakseen (esim.
piilotettu tilaus ja pakko kirjautuminen).

Monenlaiset harhaanjohtavat suunnittelumallit tai tummat kuviot toimi-
vat hyodyntamadlld kognitiivisia ennakkoluuloja. Mathur, A. ym. (2019) esittda
viisi eri kognitiivista harhaa, mitd esiintyy harhaanjohtavissa suunnittelumal-
leissa.

1) Ankkurointivaikutus: Yksiloiden taipumus luottaa tulevissa paatoksissa
lilkaa alkuperdiseen tietoon.

2) Bandwagon-vaikutus: Yksiloiden taipumus arvostaa jotakin asiaa
enemman, koska muut ndyttavit arvostavan sita.

3) Oletusvaikutus: Yksiloiden taipumus pitdytyd vaihtoehdoissa, jotka heil-
le on oletusarvoisesti annettu.

4) Kehystdmisvaikutus: Yksiloiden taipumus tehdd samasta tiedosta erilai-
sia pddtoksid riippuen siitd, miten se esitetddn

5) Vihiisyysharha: Yksiloiden taipumus antaa suurempi arvo asioille, jotka
ovat loppumassa tai vahdisia.

Vaikka voisi kuvitella, ettd harhaanjohtavilla suunnittelumalleilla olisi
vain negatiivinen vaikutus kdyttdjakokemukselle, niin silti osa malleista ei joko
vaikuta heti kokemukseen tai kayttdjd ei itse sitd huomaa kdyttdessddn jarjes-
telmdd tai palvelua. Silloin mallilla ei ole dkillistd negatiivista vaikutusta kaytta-
jddn, vaikka silld haetaan etua palvelun tarjoajalle. Usealla mallilla ei saata olla
suoranaista vaikutusta kadyttdjakokemukseen, mutta se saattaa johtaa negatiivi-
siin vaikutuksiin tulevaisuudessa.

Taulukko 3 Harhaanjohtavien suunnittelumallien vaikutus kayttdjaan ja kaytta-
jakokemukseen (Cray ym., 2018, Mathur ym., 2019).

Strategia Malli Kuvaus Kognitiivi- Ldhde
nen harha
Salailu Koriin livahtaminen Lisdtdaan tuotteita kaytta- Oletusvaiku- Brignull,
jan  ostokoriin, ilman tus 2013
heiddn suostumustansa.
Piilotettu hinta Esitetddn tuotteiden tai Uponneiden Brignull,
palveluiden lisd kustan- kustannus- 2013
nukset vasta ostotapah- ten  harha-
tuman yhteydessa. kuvitelma
Piilotettu tilaus Veloitetaan kayttdjaa - Mathur
kuukausimaksuilla, ym., 2019
vaikka palvelu esitettiin
olevan kertamaksuinen.
Kiireellisyys | Lahtolaskenta-ajastin Ilmoittaa kayttdjille, ettd Viahidisyys-  Mathur




Harhautta-
minen

Sosiaalinen
hyviksymi-
nen

Niukkuus

Rajoitettu aika

Harhaanjohtaminen

Visuaalinen hiirinta

Huijaus kysymykset

Paine myynti

Aktiivisuus viestit

Kokemus jostain palve-
lusta tai tuotteesta

Vidhin varastossa -viestit

24

diili tai alennus pddttyy
ldhtolaskennan avulla.

IImoitetaan  kayttdjdlle,
ettd diili tai alennus lop-
puu pian, mutta ei sen
tarkempaa ~ pddttymis
aikaa.

Ohjataan kayttdja teke-
madn tietty pddtos kielen
ja tunteen (tuomitsemi-
nen) avulla.

Kayttamalla tyylid ja
visuaalista tapaa esittdd
asioita ohjataan kayttdja
pois tai kohti tiettyjd
pdatoksia.

Kayttamalld harhaanjoh-
tavaa kieltd ja lausera-
kenteita ohjataan kaytta-

Esivalitaan tuotteen kal-
liimpia variaatiota tai
hyvdksymdan tuotteen
kalliimmat variaatiot.

Informoidaan kayttdjad
sivun tai nettikaupan
aktiivisuudesta.

kemuksia tuotteesta,
joiden alkuperdd ei tie-
deti.

Osoittaa kayttdjille, ettd
tuotetta on saatavilla
rajoitettu  maard, mika
lisdd sen haluttavuutta.

harha (Scar-
city bias)

Viahdisyys-
harha
(Scarcity
bias)

Kehysvaiku-
tus

Ankkurointi-
ja kehysvai-
kutus

Oletus-  ja
kehysvaiku-
tus

Ankkuri-,
oletusvaiku-
tus ja vahai-
syysharha

Bandwagon-
vaikutus

Bandwagon-
vaikutus

Vahdiisyys-
harha

ym., 2019
Mathur

ym., 2019

Brignull,
2022

Cray ym.,
2018

Brignull,
2022

Brignull,
2022

Mathur
ym., 2019

Brignull,
2022

Mathur
ym., 2019



Esteet

Pakotettu
toiminto
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Suuren kysynndn -viestit Osoittaa kayttdjille, ettd

Vaikea peruuttaa

Pakkokirjautuminen

tuote on erittdin kysytty
ja todenndkoisesti pian

loppuun myyty.

Kayttdjan on helppo re-
kisteroityd  palveluun,
mutta vaikea peruuttaa
sitd.

Kayttdjien pakottaminen
luomaan tilejd tai jaka-
maan tietojaan, jotta saa
suoritettua haluamansa
toiminnon.

Vahdisyys-
harha

Mathur
ym., 2019

Brignull,
2022

Brignull,
2022
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5 Yhteenveto ja jatkokysymysaiheet

Kirjallisuuskatsauksen alkuperdisend tarkoituksena oli tutkia miten har-
haanjohtavat suunnittelumallit vaikuttavat kadyttdjakokemukseen, mutta kirjal-
lisuuden ja tutkimuksien perusteella huomaa, ettd kayttdjakokemusta ja sen
piirteitd hyodynnetddn harhaanjohtavassa suunnittelussa, joten kayttdjakoke-
muksella ja harhaanjohtavilla suunnittelumalleilla on kummallakin vaikutteita
toisiinsa. Harhaanjohtavat suunnittelumallit ovat kehitetty huijaamaan tai har-
hauttamaan kayttdjad tekemddn paatoksid, mitd he eivat valttamattd tarkoitta-
neet ja siten tuomaan arvoa palvelun tai jarjestelmdn suunnittelijalle, eikd sen
kayttdjdlle. Kun harhaanjohtavat suunnittelumallit ovat tarkoituksella suunni-
teltuja ja toteutettuja, niin antimallit ovat vahingossa toteutuneita palveluita tai
jarjestelmid. Ne yleensd syntyvidt huonon tai ei tarpeeksi kattavan palvelun
suunnittelun takia, jolloin se ajan myotd kehittyy kayttdjdlle harhaanjohtavaksi
ja negatiiviseksi vaikutukseksi.

Harhaanjohtavia suunnittelumalleja on useita ja niiden kdytto kehittyy ai-
na internetin ja sosiaalisen median palveluiden ja jédrjestelmien mukana. Eri
strategioita, mihin Cray. C, ym. (2018) jakoivat mallit ovat nalkutus tai jatkuva
hdirintd, estdminen, salailu, kayttoliittyman hdirintd ja pakotetut toiminnot.
Toistaiseksi ldhes kaikki mallit voidaan jakaa ndihin kategorioihin, mutta tule-
vaisuudessa strategiat tulevat varmasti muuttumaan ja niitd tulee olemaan lisda.
Mallit kehittyvéat kéyttdjien toimintojen ja tarpeiden mukana koko ajan eteen-
pdin ja koska harhaanjohtavien suunnittelumallien suunnittelijat hyodyntavit
kayttdjakokemusta ja sen piirteitd, jotta harhautukset ja huijaukset toimisivat,
niin siksi kdyttdjakokemuksen suunnittelulla ja sen ldhestymistavoilla on mer-
kittava vaikutus harhaanjohtaviin suunnittelumalleihin ja niiden toimivuuteen.

Harhaanjohtavissa suunnittelumalleissa hyodynnetddn kayttdjan aiempia
kokemuksia, oletusarvoja ja tottumisia, joten kayttdjadkokemuksen suunnittelul-
la ja sen eri ldhestymistavoilla on huomattava merkitys mallien toteutuksissa.
jotka olivat mittaava-, empaattinen- ja pragmaattinen ldhestymistapa.

Koska harhaanjohtavilla suunnittelumalleilla pyritddan vaikuttamaan kayt-

tdjan paatoksen tekoihin, on tarkedd keskittya kayttdjakokemuksen ja sen suun-
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nittelun piirteisiin, sekd syihin miten ja miksi palvelut tai jarjestelmat suunnitel-
laan tietylld tavalla. Silloin huomaa rehellisesti ja harhaanjohdetusti suunnitel-
tujen mallien erot ja ehkd jopa helpottaa kadyttdjad havaitsemaan harhaanjohta-
vat suunnittelumallit kdyttdessddn jarjestelmid ja palveluita. Ajoissa huijaus yri-
tyksien tunnistaminen on paras tapa ehkdistd huijatuksi tulemista ja omien tie-
tojen vuotamista. Tietoisuuden ja tunnistamisen puute ndkyi erityisesti Di Ge-
ronimon, L. ym. (2020) puhelin applikaatio tutkimuksessa, missd suurin osa
tutkimukseen osallistuvista kayttdjistd ei osannut tunnistaa applikaatiossa pii-
levad uhkaa.

Jatkossa harhaanjohtavia suunnittelumalleja tulisi tutkia enemmaén kaytta-
jan ja hanen kokemuksiensa ndkokulmasta, jotta huijauksia ja harhaanjohtamis-
ta saataisiin vdhennettyd. Ehka erilaisien tyokalujen hyodyntdminen voisi myos
helpottaa kayttdjad erottamaan rehellisesti ja harhaanjohdetusti suunnitellut
palvelut. Esimerkiksi selaintenlaajennuksiin voisi kehittdd tyokalun, mikd va-
roittaa kayttdjad epdilyttavastd sivusta tai toiminnosta, minkd toinen kdyttdja on
huomannut. Paras mahdollinen olisi adblockin tapainen automaattinen selain-
laajennus, mikd estdisi suoraan huijaus yritykset, kuten se estdd mainosten esit-
tamisen kayttdjdlle. Tahdn ei kuitenkaan télld hetkelld ole sopivaa toteutustapaa
olemassa. Kuitenkin tarkeimpéanéd ehkdisy tapana harhaanjohtaville malleille on
kayttdjien tiedostaminen siitd, ettd nettikaupat ja erilaiset palvelut ovat taynna
harhaanjohtavia suunnittelumalleja ja niiden kdytté on my6s mahdollista, kun-
han tiedostaa huijaus yritykset ja niiden vaikutukset itseensa.
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