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Teknologian kehittyminen ja internetin vahva ldsndolo jokapdivdisessd eldmas-
samme on tuonut mukanaan paljon meitd hyodyttavid lisdpalveluita ja asioita,
mutta my9s uhkia yksityisyydellemme. Verkkosivustojen ja palveluiden kaytta-
jistd kerdtdadan jatkuvasti monenlaisia ja usein arkaluontoisiakin tietoja, muun mu-
assa HTTP-evéasteiden ja muiden vastaavien tekniikoiden avulla. Tietomme ovat
verkkosivustoilla kilpailuetu ja me olemme ison uhan &arelld, jos ndmé tiedot
vuotavat vadriin késiin. Maailmalla on tapahtunut viime vuosina muutamia esi-
merkkejd valtavista tietosuojavuodoista, joiden ansiosta ndma uhat ovat nousseet
tietoisuuteemme. Vuonna 2018 voimaan tullut yleinen tietosuoja-asetus eli
GDPR on myds nostanut tietoisuuteemme sen, miten paljon meistd kerdtdan hen-
kilokohtaisia tietoja verkkosivustoilla asioidessamme. Tdma laki on tuonut verk-
kosivustoille uhkan sanktioista, jos lakia ei noudateta, mikd on omiaan turvaa-
maan meitd. Suureen joukkoon mahtuu kuitenkin aina joku, joka ei noudata
sdantojd. Talloin tietomme ja niiden vuotaminen on todellinen uhka ja saattaa
aiheuttaa meille taloudellisia menetyksid, suurta vaivaa tietojen oikaisuista ja ah-
distusta siitd, missd tietomme ovat ja mihin niitd kaytetdan.

Taman pro-gradutyon tarkoituksena on tarkastella sitd, mitd uhkia yksityi-
syyden suojalle nousee esiin tietosuojaselosteiden HTTP-evésteitd koskevista
kohdista. Aineistona tdhdn on hyodynnetty internetin kymmenen suosituimman
verkkosivuston tietosuojaselosteita vuonna 2021.

Tyon tavoitteena on tuoda tietoisuuteen sitd, miksi omista evasteasetuksis-
taan kannattaa olla kiinnostunut ja hallinnoida niitd. Tahdn tyohon liittyva tutki-
mus on tehty laadullisena tutkimuksena ja aineistoa on késitelty koodaten, tee-
moitellen, hieman tyypitellen ja kvantifioiden. Ty alkaa johdatuksella aiheeseen,
teoriaosuuksilla koskien HTTP-evasteitd, tietosuojaselosteita ja nédihin liittyvié la-
keja ja asetuksia. Ty6 jatkuu esitellen tutkimuksen, siitd saadut tulokset ja lopuksi
johtopaatokset.

Evéste, HTTP, tietosuojaseloste, yksityisyyden suoja, yleinen tietosuoja-asetus
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The development of technology and the strong presence of the internet in our
daily lives has brought us many additional beneficial services and things that
make our lives easier, but it also brings digital threats closer us and to our privacy.
A wide variety of information about us, the users of internet, websites, and digi-
tal services, are collected continually with for example HTTP cookies and other
similar technologies. These collected pieces of information are valuable and com-
petitive advantage to the websites, but they can be created as a sensitive infor-
mation and cause harm to us by leaking into wrong hands. There have been a
few big examples in media in recent years that some companies have used our
information and leaked our information causing privacy issues to the owners of
the leaked data. Those examples have made us more cautious and careful in the
internet. In 2018, the General Data Protection Regulation came into force and that
also raised our attention and awareness that our private information is collected
with so many different services. This law was about to help us to make sure that
companies that collect personal data are following that law and if not, there will
be sanctions. There are many parties who are following the rules and keep our
private information safe, but one weak link can cause us losing our private infor-
mation with financial loss, a great deal of trouble and anxiety without knowing
where our data is and to what it has been used for.

The purpose of this master’s thesis is to study the threats to our privacy that
emerge from the HTTP cookie sections of the 10 most popular domains in 2021.
The aim of this study is to make us aware of why us all should be interested in
cookie settings and manage them carefully. The research related to this work has
been done as a qualitative study and the material has been processed by coding,
thematizing, slightly typing and quantification. This work begins with an intro-
duction to the topic, with theoretical sections on HTTP cookies, privacy state-
ments and related laws and regulations. The work continues by presenting the
study, the results obtained from it, and finally conclusions.

Cookie, HTTP, privacy notice, privacy police, GDPR
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1 JOHDANTO

Vuodesta 2018 voimaan tulleen yleisen tietosuojalain (GDPR) seki erilaisten tie-
tosuojaa rikkovien skandaalien, kuten, kuten Cambridge Analytican ja Faceboo-
kin - tai AccuWeatherin iOs-sovelluksen tietovuotoskandaalien johdosta ovat
nostaneet esiin ihmisten tietoisuutta ja huolia yksityisyyden suojasta, tietosuo-
jasta, sekd siitd, miten arvokkaita meitd itseamme koskevat tiedot ovat - etenkin
silloin, jos ne menetetddn. Taméan vuoksi monet ovat entistd tarkempia siitd, mi-
ten he antavat tietojaan erilaisille verkkosivustoille ja huoli tietojen menetyksesta
on jatkuvasti lasnd. Olemme tottuneet pdivittdin kdaymddn ikdan kuin kauppaa
sen kanssa, annammeko verkkosivustolle sen haluamia tietoja, jotta padsemme
kayttdimadn sen tarjoamia palveluita.

Teknologia on kehittynyt nopeasti, ldhentynyt jatkuvasti ihmistad ja muut-
tanut ihmisen ja tietokoneen vilistd vuorovaikutusta yhta tiiviimmaéksi. Samalla
digitaaliset hyokkdykset ovat entistd kehittyneempii ja tietoturvaloukkaukset
jatkuvasti lasnd uhkan muodossa. Yhad suurempi osa jokapdivdisestd elamaés-
tamme pyorii jollain tavalla internetin ja digitaalisen maailman ymparilld. Palve-
luita kdytetddn laajasti erilaisiin toimenpiteisiin, joita pdivittdisessd elamassa tar-
vitsemme arjen sujuvoittamiseksi. Meistd kerdtddn suuri madra tietoja verkkosi-
vuilla ja erilaisissa palveluissa, iso osa HTTP-evésteiden ja muun vastaavien tek-
niikoiden turvin. Meistd kerdtty yksittdinen tieto saattaa olla mitdton osa tieto-
jamme, emmekd ole siitd yksiloitdvissd. Kuitenkin tietojamme yhteen kokoa-
malla, yhdenkin lenkin pettdessd tietosuojan osalta muuten turvallisessa ket-
jussa, yksityisyytemme on vaarassa. Yksittdisistd vaarattomista ei-henkilokohtai-
sista tiedoista saattaa muodostua arkaluontoinen aineisto sen vuotaessa vaariin
kasiin. Kokonaisuuteen vaikuttavat paitsi sivustojen ja palveluiden kerdamat,
myos kdyttdjien itsensd niihin syottamat tiedot.

Alun perin HTTP-evasteiden tarkoitus oli tarjota parempaa kayttokoke-
musta ja lisdtoimintoja verkkosivustojen kayttgjille tilattomassa HITP-protokol-
lassa. Tana pdivand HTTP-evidsteet voivat kuitenkin olla myos uhka kayttdjan
yksityisyyden suojalle. Harva lieneek&én tietoinen mihin kaikkeen heidédn anta-
miaan ja heiltd evésteiden avulla keréttyjd tietoja hyodynnetddn ja luovutetaan.

Kayttajilla ei ole tarjolla vilineitd, joilla ymmartaa taysin evasteiden asettamista
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ja kdyttamista huolimatta (tai kenties jopa johtuen) siitd, ettd verkkosivustot ker-
tovat lukuisin sivuin tekstid sivustollaan kayttdmistddn evasteistd. Kayttdjien
haasteena on saada tdysi ymmarrys verkkosivustojen evésteiden kaytostd, jotta
he voisivat tehd4 tietoisen paddtoksen niiden kdyttdmisestd ja tietojensa luovutta-
misesta sivustolle. Kayttdjat tarvitsisivat monipuolisesti tietoja ja taitoja sekd ai-
kaa tutustuakseen evisteisiin liittyviin teksteihin kdyttamilldan verkkosivus-
toilla ja siltikddn heiddn ymmarryksensd ei vélttamattd ole kattava. Evasteisiin
liittyy my0s sellaisia uhkia nyt ja tulevaisuudessa, joista ei ole vield ennakkota-
pauksia olemassa ja ndin ollen kéyttdjd ei osaa ottaa tédllaisia huomioon. Useim-
mat my0s vihattelevit tietosuojaa, haluten vain padasta kdyttaimaan haluamaansa
verkkosivustoa klikaten hdiritsevét asiat tieltd pois.

Tietosuojaselosteen avulla, kayttdjdllda on oikeus ja mahdollisuus saada
yleiskuva siitd, kuinka hanen kayttaméansa verkkosivustot tai palvelut kisittele-
védt hdnen henkil6tietojaan. Tietosuojaselosteen eviasteitd koskevan tarkoitus on
tarjota verkkosivuston kayttdjille selkedssd ja ymmarrettdvassd muodossa tietoa
siitd, miten verkkosivusto kayttdd evasteitd. Useimmat kayttdjdt eivat kuitenkaan
aikaisempien tehtyjen tutkimusten mukaan tutustu dokumentteihin, vaan hy-
vaksyvat kaikki evasteet kdyttoon vain saadakseen ne alta pois ja paddstikseen
kayttamadn sivustoa. Tietosuojaselosteet koetaan monimutkaisiksi ja kuormitta-
viksi eikd niiden lukeminen tutkimusten mukaan helpota kuluttajien huolta yk-
sityisyydestd, vaan osin pahensi sitd monimutkaisen tekstin myotd. Suurin osa
kayttdjistd tekee jatkuvasti kompromisseja verkkosivuston kdyttamisen evéstei-
neen ja omien yksityisten tietojensa kanssa.

Tietosuojasta ja sen toteuttamisesta lain vaatimalla tavalla on tullut myos
verkkosivustojen haaste. Eri maissa on olemassa erilaisia lakeja ja direktiivejd ja
oikeudellisen yhdenmukaisuuden saavuttaminen on haastavaa. Sihkoisen vies-
tinndn lainsdaddnnon kokonaisuuden muodostaminen on haastavaa, silld lain-
sdddantod on hajanaista ja osittain vaikeaselkoista. Lakien, asetusten ja direktii-
vien vyyhti on iso ja niitd kehitetddn ja pdivitetddn jatkuvasti. Samalla teknologia
kehittyy ja on haasteellista olla sekd palvelun tarjoajana ettd kuluttajana taydessa
ymmarryksessa siitd, mitd lait ja asetukset meiltd vaativat ja mitd suojaa ne tar-
joavat missdkin muodossa.

11 Tutkimuksen motivaatio ja tutkimusmenetelma

Tdamén pro-gradutyon aiheena on ajankohtainen ja monia koskettava aihe, josta
ei 1oytynyt aikaisempia samankaltaisia tutkimuksia. Aikaisemmissa tutkimuk-
sissa oli tutkittu paljon esimerkiksi evisteitd teknisestd nakokulmasta, yleistd tie-
tosuoja-asetusta eli GDPR:&4, yksityisyyden suojaa, tietosuojaa ja sihkoisen vies-
tinnén lakeja ja asetuksia. Yksinomaan tietosuojaselostetta koskevia tutkimuksia
16ytyi heikosti ja ne kasittelivat padsaantoisesti tietosuojaselostetta GDPR:n na-
kokulmasta tai teknisemmin, esimerkiksi tietosuojaselosteen koneellista selven-
tamistd tai muita tapoja yksinkertaistaa sita kuluttajalle.
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Yksityisyyden suojaa uhkaavat monenlaiset tekijdt digitaalisessa toimin-
taympaéristossd. Tdssd tyossd paneudutaan siihen, mitd uhkia verkkosivustojen
HTTP-evasteiden kdyttdmisestd tietosuojaselosteen perusteella nousee esiin.
Tyon tarkoituksena on toimia tietopankkina siitd, minkalaisten uhkien kanssa
olemme pdivittdin tekemisissd omaehtoisesti digitaalisessa maailmassa verkko-
sivustoilla asioidessamme sekd antaa hyva perustietous HTTP-evésteistd, tieto-
suojaselosteista ja niitd koskevista laeista. Tutkimuksen motivaattorina on aito
huoli siitd, pystyyko verkkosivustojen kdyttdja hyvaksymddn verkkosivuston
evdsteiden kdyttdmisen suosituilla verkkosivustoilla varauksetta ja turvallisin
mielin.

Tutkimus aiheesta on tehty laadullisin menetelmin, aineistoa on kasitelty
tyypitellen ja teemoitellen kvantifiointia hyodyntden. Taman tutkimuksen avulla
pyritddn tutkimaan keskeistd kysymystd: mitd uhkia yksityisyyden suojalle tie-
tosuojaselosteiden evéastekohdista nousee. Tutkimuksen aineistona on internetin
kymmenen vuoden 2021 suosituimman verkkosivuston tietosuojaselosteet, seka
ndiden mahdolliset muut linkitetyt evasteitd koskevat erilliset dokumentit.

1.2 Tutkimuksen rakenne ja tutkimuskysymys

Tassd tyossd kdydaan ensin lavitse teoriaa HTTP-evasteistd, tietosuojaselosteista
ja keskeisistd laeista ja asetuksista. Tamin jdlkeen kasitellddn sitd, miten tutki-
muksen aineistoa on analysoitu, jonka jdlkeen tarkastellaan tutkimuksen tuloksia
ja lopuksi tehdddn johtopéddtokset. Tyon kappaleita on pyritty jasentelemddn sel-
keésti sopivilla véliotsikoilla ja taulukot ja kuvat tuovat mukanaan havainnollis-
tavaa tietoa aiheista.

Tyossd keskityttiin vain yhteen tutkimuskysymykseen:

- RQ1: Mitd uhkia yksityisyyden suojalle tietosuojaselosteiden evastekoh-
dista nousee esiin?

1.3 Tutkimustulokset

Tutkimuksen tuloksina koostettiin ndkemys kayttdjaa koskevista evasteiden tuo-
mista yksityisyyden suojan uhkista verkkosivustoilla sekd ajantasaista tietoa siitd,
minkélaisia tietosuojaselosteet tdlld hetkelld ovat evisteitd kisittelevien koh-
tiensa osalta. Tuloksina nousee verkkosivuston kayttdjad koskevia evasteiden
tuomia uhkia ja ajatuksia tietosuojaselosteiden kehittdmiselle ja jatkotutkimuk-
sille.

Tutkimuksessa nousi esiin seuraavia yksityisyyden suojalle huolestuttavia
kohtia tietosuojaselosteiden evésteistd kertovien tekstien perusteella: kolmannet
osapuolet, kdyttdjan tiedot ja taidot, lapindkyvyys, tyoladys ja kdyttdjan suuri vas-
tuu. Ongelmallisimmat maininnat tietosuojaselosteiden evastekohdissa liittyivit



10

edelld mainituista kolmansiin osapuoliin, jotka my0s teorian ja aikaisempien tut-
kimuksien pohjalta koetaan kaikkein huolestuttavimmaksi aiheeksi kdyttdjien
ndkokulmasta. Kolmannet osapuolet saavat kayttdjistd laajasti tietoa, myos ky-
seisen verkkosivuston ulkopuolella ja kolmansia osapuolia saattaa olla verkkosi-
vustolla jopa miljoonia, jolloin kdyttdjan tiedot levidvat hallitsemattomasti. Taten
olisi kohtuutonta olettaa tai vaatia, ettd kayttdjat tutustuisivat kaikkien kolman-
sien osapuolien tietosuojaselosteisiin. Riski siitd, ettd ndiden lukuisten kolman-
sien osapuolien joukossa on toimija, joka ei noudata hyvéaa tietosuojaa on merkit-
tavéd jo yksinomaan suuren méadran johdosta. Kayttdjaltda vaaditaan myos paljon
ymmarrystd ja osaamista, kuten kielitaitoa ja perehtyneisyytta tekniikkaan ja tek-
nologiaan, jotta han voi ymmartda tietosuojaselosteen evastekohtaa. Aineistossa
olleet tietosuojaselosteiden evisteitd koskevat tiedot eivdat myoskaddn olleet 1a-
pindkyvid, vaan nditd oli jatetty avoimiksi, jolloin todellista kokonaiskuvaa on
mahdotonta saada. Tietosuojaselosteen evastetekstien lukeminen ylipdataan on
tyoldstd, kuormittavaa ja vaikeaselkoista, jolloin kayttdjdlle jad harteilleen koh-
tuuttoman iso vastuu kannettavaksi verkkosivuston evasteiden kadyttamisen hy-
vaksymispddtostd tehdessdan.
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2 HTTP-EVASTEET

Termit evéste, keksi tai cookie ovat monelle meistd tuttuja digitaalisista
palveluista. Evéste termind on kddnnetty englanninkielisestd termistd cookie eli
suoraan suomennettuna keksi. Evdsteen nimivalinnalle ei ole mitddn erityistd
syytd (Jarvinen, 2002).

Tama luku tarjoaa kokonaisuudessaan kattavan tietopaketin evésteista.
Tassd luvussa kdydddn ldpi evasteiden syntyd ja historiaa, perehdytddan
HTTP:hen, evdsteiden kdyttoon ja  kategorisointiin,  tarkastellaan
evdstebannereita, suostumuksellisuutta ja turvallisuutta kuluttajien kokemuksen
perusteella sekd kasitelldidn evésteiden hallintakeinoja. Tédssd tyOssd termeja
HTTP-evaste, keksi ja cookie kédytetddn synonyymisesti.

2.1 Synty ja historia

Evésteiden syntyyn liittyy olennaisesti tieto siitd, miten World Wide Web (WWW)
toimii. WWW tuli yleison tietoisuuteen vuonna 1993 ja siihen valittu selain oli
Illinoisin yliopiston National Center for Supercomputing Applications (NCSA)
Mosaic. Mosaic ei kuitenkaan tarjonnut tilanhallintamekanismia, joten syntyi
Netscape Navigator -selain vuonna 1994. Netscapella tydskennellyt Lou Montulli
kirjoitti ensimmadisen evésteen ja valitsi termin “cookie” eli “evéaste”. Evésteiden
standardointiprosessi alkoi vuonna 1995, joka alkoi evastemddrityksestd ja
HTTP-spesifikaatiosta Internet Engineering Task Force (IETF) -standardointipro-
sessista. Evésteet ratkaisivat haasteita ja sovellukset saatiin toimimaan oikein
myos kayttdjan lilkkkuessa sivuilla. Evasteet olivat osa protokollaa, eivit sisdltod,
ja evasteitd kadyttavit sivustot olivat toimivampia kuin evésteitd kdyttamattomat
sivustot. Nykyinen evéstestandardi heijastaa teknisten asioiden, persoonalli-
suuksien, IETF-menettelyjen, yritysten vaikutusten ja ulkoisten poliittisten vai-
kutusten vuorovaikutusta (Kristol, 2001).
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22 HTTP

Evisteisiin liittyy kiintedsti HTTP (Hypertext Transfer Protocol), joka on tilaton
ja yleisesti verkkopalveluita palveleva protokolla. Palvelin ei muista verkkoselai-
men aikaisempaa yhteydenottoa, vaan se kisittelee jokaisen yhteydenoton erik-
seen. HTTP tarjoaa perustan internetille ja useimmille evésteille. Samaan aikaan
evdsteiden standardointiprosessin kanssa vuonna 1995 IETF teki myos HTTP-
spesifikaatiota. Kun kédyttdja avaa verkkoselaimen ja napsauttaa (hyperteksti)
linkkid, kayttdjan selain muodostaa yhteyden Web-palvelimeen. Tama palvelin
tunnistaa linkkiin upotetun yksilollisen osoitteen eli URL:n ja ldhettdd URL:Ile
pyyntoviestin, johon palvelin ldhettdd vastausviestin. Kun palvelin on saanut
vastauksen, se katkaiseen yhteyden palvelimeen. HTTP:n lisdnd toimivat HTTP-
evdsteet, toiselta nimeltddn Web-evisteet tai vain evisteet, ovat pienid tekstipa-
ketteja. Kun kayttdjd vierailee verkkosivustolla, sivuston palvelin ldhettdd teksti-
paketin eli evdsteen verkkoselaimeen, jonka selain ldhettdd takaisin muuttumat-
tomana, jos palvelinta kdytetddn uudelleen (Kristol, 2001).

Pelkkdnd pddtelaitteeseen ldhetettdvand tekstitiedostona evéste ei sisdlld
henkilotietoja, eikd siitd voida tunnistaa yksittdistd kayttdjad. Kuitenkin mikali
evdste liitetddn henkilotietoihin, se saattaa siten tayttdd henkilotiedon méaéaritel-
man, jolloin palveluntarjoajan eli henkil6tietorekisterin pitdjan on varmistettava,
ettd se noudattaa kaikkia henkilttietoihin liittyvid velvoitteita (Yue, Xie & Wang,
2010; Kretschmer, Pennekamp & Wehrle, 2021; Innanen & Saarimaéki, 2012).

2.3 Evasteiden kiytto

HTTP-evédsteitd kdytetdan laajalti istuntojen tilojen ylldpitamiseen, kdyttdjien
personointiin, autentikointiin ja kdyttdytymisen seurantaan. Evidsteet ovat mah-
dollisuus palveluntarjoajille tallentaa verkkosivuston kdyttdjien viestintdvalinei-
siin tietoa kadyttdjastd tai hdnen kayttaytymisestddn verkkosivustoilla tai palve-
luissa. Osaa palveluista ei voisi toteuttaa ilman evésteiden kayttod. Evésteet ovat
siis tarkeitd ja hyodyllisid, mutta toisaalta niissa piilee my6s yksityisyydensuo-
jaan liittyvid huolia ja riskejd, silld ne kerddvat meistd valtavia tietomdarida. On
lisdksi mahdollista, ettd kdyttdjan paitelaitteelle saatetaan tallentaa haitallinen
evdste, joka seuraa kayttdjad tai pyrkii esimerkiksi tunkeutumaan laittomasti ta-
mén yksityiselamén alueelle (Kristol, 2001; Yue ym., 2010).

Web-pohjaiset sovellukset kdyttdvat usein evdsteitd, jotta kadyttdjan tilaa
voidaan yllapitdada HTTP:n tilattomuudessa. Kun kayttdja klikkaa linkkia verk-
koselaimessaan, selain muodostaa yhteyden Web-palvelimeen ja ldhettdd sille
pyyntoviestin, johon palvelin ldhettdd takaisin vastausviestin. Osana tdtd vas-
tausta se voi ldhettdd kerddmiddn tietoja, eli evdsteen. Evidsteen vastaus voi olla
mitd tahansa mitd palvelin tarvitsee, jotta se voi jatkaa siitd mihin se kdyttdjan
kanssa palvelimella jdi. Esimerkiksi jos kayttdja vierailee osoitteessa
www.google.fi, kdyttdjan tietokoneelle tallentuu eviste, joka edellyttdd, etta
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kayttdjan tietokone palauttaa evésteen osoitteeseen www.google.fi kun kayttdja
vierailee osoitteessa uudelleen (Kristol, 2001; Yue ym., 2010).

Evésteet helpottavat istunnollisten verkkosovellusten rakentamista, esi-
merkiksi siten, ettd kdyttdja on verkkokaupassa tehnyt itselleen ostoskorin ja pai-
naa tahattomasti tai tahallisesti peruutusndppdintd, jolloin kayttdjan istunto pa-
laa edelliselle sivulle. Jos kadytossa ei olisi evasteitd, kdyttdjan kerddma ostoskori
tyhjenisi. Evésteitd voidaan kdyttdd myos kirjautumistietojen tallentamiseen si-
vustoilla, jolloin kdyttdjan ei tarvitse kirjoittaa joka vierailukerta kayttdjatun-
nusta ja salasanaa uudelleen. Web-sivusto voi myos kayttdd evasteitd seuratak-
kayttdja katselee. Ndin sivuston ylldpitdjat ymmartavat paremmin, kuinka kayt-
tajat liikkuvat ja tekevit ostoksia sivuilla. Ndiden tietojen avulla on mahdollista
kehittdd sivustoa asiakasldhtoisempddn suuntaan, esimerkiksi niin ettd suosituin
tuote on paikoissa, josta kdyttdjd sen helposti loytda (Kristol, 2001). Kayttdjako-
kemuksen ndkokulmasta osa evdsteistd siis muodostaa valttaimattoman osan ny-
kyaikaisia verkkopalveluita.

Kun yhd suurempi osa jokapdivdisestd elamédstimme pyorii internetin ym-
pdrilld ja palveluihin ladataan suuri méaara henkilotietoja, digitaalisen viestinndn
yksityisyyden varmistamisesta on tullut kriittinen ja tdrked asia. HTTP-evasteet
kuisten sovellusten ja niiden erilaisten evdsteiden kerddmisestd syntyy riski siitd,
ettd yksityisyyden suoja on vaarassa. Esimerkiksi kolmannet osapuolet voivat
hyodyntdd evasteiden kerddmad tietoa kayttdjan kdyttaytymisen seuraamiseen ja
luodakseen kayttdjaprofiileja. Lisdksi varastetut evisteet voivat aiheuttaa turval-
lisuusongelmia. Evésteiden kyky seurata kayttdjan selaustottumuksia ja mahdol-
lisesti yhdist&a siihen tietojasi, on evasteiden aiheuttaman tietosuojahuolen ydin.
Haastavaksi ongelman tekee se, ettd selaustottumusten seuranta ja tietojen yh-
distely voi olla tietosuojaongelman lisdksi samalla avain saumattomaan kaytta-
jakokemukseen eri palveluiden vililld. Toisaalta lienee todennakdoistd, ettd valt-
tamattomien evasteiden kerddmisen varjolla palveluntarjoajat kerddvat paljon
myo0s sellaisia yksildivid ja tietosuojan ndkokulmasta ongelmallisia tietoja, joita
tapauksessa eividt ymmarrd evésteitd ja jattdavat huomioimatta tietosuojavaihto-
ehdot. Thanteellinen tapa kayttdd evisteitd olisi ottaa kdyttoon ja tallentaa niitd
evdsteitd, jotka tallentavat kdyttdjadlle hyodyllistd tietoa ja poistaa kdytostd haital-
liset evasteet. Esimerkiksi joidenkin evdsteiden hyodyllisyyden méaritteleminen
on mahdollista, koska kayttdja voi kokemuksesta havaita haittaa tai eroja kaytta-
malldan verkkosivustolla, jos evisteitd on estetty. Toisaalta on ldhes mahdotonta
tietdd, ovatko evésteet loppuen lopuksi haitallisia vai hyodyllisid, silld tietosuo-
jaselosteet saattavat olla hyvin pitkid ja vaikeita ymmartad (Yue ym., 2010). Li-
sdksi evédsteiden kerddmit tiedot voivat muodostaa tdysin arvaamattomia haa-
voittuvuuksia joskus tulevaisuudessa.

Palveluiden personointi saattaa johtaa vahingossa yksityisten tietojen vuo-
tamiseen ja on mahdollista, ettd kayttdjan yksityiset tiedot kuten sdahkoposti-
osoite, koti- ja tydosoite, hakuhistoria tai tietoja yhdistelemalld aikaiseksi saadut
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henkilokohtaiset tai jopa arkaluontoiset tiedot joutuvat vadriin késiin (Sivakorn,
Polakis & Keromytis, 2016).

2.4 Kategorisointi

Evisteitd voidaan luokitella kategorioittain niiden ominaisuuksien mukaan.
Luokittelu voidaan tehdd voimassaoloajan, alkuperidn ja kdyttotarkoituksen mu-
kaan. Tdssd kappaleessa tutustutaan evésteisiin ndiden kategorioiden alla kuvion
1 mukaisesti:

Tyypit Evistelajit

Evisteiden voimassaoloaika * Istuntoevisteet
¢ Pysyviit evisteet

Evisteiden alkupera * Ensimmadisen osapuolen evésteet
* Kolmannen osapuolen evésteet

Evisteiden kayttotarkoitus + Vilttamattomat evasteet
* Toiminnalliset evisteet
*  Ei vilttamiattomait evisteet
*  Personointievisteet
* Analytiikkaevasteet
* Sosiaalisen median evisteet
* Mainontaevisteet

TAULUKKO 1 Eviésteet kategorioittain

On olemassa my0s selaimen ulkopuolella olevia, niin sanottuja Flash-evés-
teitd. Ne ovat paikallisesti jaettuja kohteita eli LSO-tiedostoja (Local Shared Ob-
ject), jotka vastaavat selainevésteitd. Niitd kdytetdan kayttdjakokemuksen lisda-
miseksi, esimerkiksi tallentamalla verkkosivuston kdyttaman Adoben Flash
Playerin asetuksia eli evisteitd kdyttdjan pddtelaitteelle ddnenvoimakkuuden tai
mykistysasetusten muistamiseksi verkkosivustoilla olevan sisédllon yhteydessa.
Flash-evisteet eivit yksinddn voi tehdd kayttdjan tietokoneella oleville tiedoilla
mitddn, eivdtkd ne voi kdyttdd nditd tietoja. Niilld on oikeus péddstd vain niihin

laushistorian ja evdsteiden tyhjentaminen saattaa olla tuttua, mutta Flash-evas-
teiden poistaminen ei onnistu tdtd kautta, vaan ne taytyy poistaa Adoben omien
tietoisia. Adobe kuitenkin paatti Flash Playerin kdyttamisen 31.12.2020. Taman
yhteydessa kadyton lopettivat myos suuret verkkosivustot, mutta joillakin
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pienemmilld sivustoilla niitd saattaa vield kohdata. Flash-evasteet saattoivat liit-
tyd ohjelman toimintaan, mutta kdytannossa niitd kdytettiin myos laajasti muihin
tarkoituksiin ja niissd tunnistettiin tietosuojauhkia, joten Adoben p&atos ajaa pal-
velu alas oli ymmarrettdva (Adobe, 2021; Innanen & Saarimaki, 2012).

Edelld mainittujen lisdksi on olemassa erilaisia evdsteiden kaltaisesti toimi-
via tekniikoita, joihin sovelletaan samanlaista sddntelyd kuin evdisteisiin. Esi-
merkkejd samankaltaisista tekniikoista ovat HTML5:seen sisddnrakennettu tie-
don varastointimekanismi, verkkokutsuihin pohjautuvat seurantatekniikat (seu-
rantapikselit, web beaconit, tagit) tai sormenjalkitekniikoilla kayttdjan padtelait-
teen tunnistaminen yksilollisesti. Ndihin erilaisiin tekniikoihin ei kuitenkaan
tassd tyossd keskitytd tarkemmin, muuta kuin listaten niitd tutkimuksen tulosten
yhteydessa (Traficom, 2021).

241 Voimassaoloaika

Voimassaolonsa perusteella evisteitd jaotellaan kahteen eri luokkaan, joita ovat
istuntoevaisteet ja pysyvit evidsteet, kuten taulukossa 1.

Istuntoevisteet ovat viliaikaisia evisteita. Niill4 ei ole elinik&éd, vaan ne tal-
lennetaan kédyttdjan tietokoneen muistiin vain siksi aikaa, kun kayttdja kayttaa
verkkosivustoa tai palvelua johon istuntoevéste liittyy. Evdste poistetaan heti,
kun verkkoselain suljetaan ja kadyttdjan istunto pdittyy. Istuntoevasteiden avulla
kayttdjan on mahdollista tehdd verkko-ostoksia verkkokaupassa esimerkiksi séi-
lyttamalla kerdtty ostoskori sivustolla liikkuessa ja ostoksia valitessa. Istun-
toevasteitd kdytetddn silloin, kun verkkosivuston tarvitsee muistaa kayttdjan toi-
mintaa koskevia tietoja vain lyhytaikaisesti. Niiden avulla ei ole mahdollista
pddstd kasiksi tietoihin jarjestelmén fyysisestd muistista, eivétka ne tallenna tie-
toja (Yue ym., 2010; Traficom, 2022; Velagapudi & Gupta, 2019).

Pysyvit evisteet poikkeavat merkittavésti istuntoevésteistd. Ne tallenne-
taan tietokoneen kiintolevylle, eli jarjestelmén fyysiseen muistiin. Ne pysyvit tal-
lennettuna nimensd mukaisesti pysyvasti, eli niitd ei poisteta, vaikka verkkose-
lain suljettaisiin. Ne sdilyvét sithen asti, kunnes ne vanhenevat tai kayttdjd itse
poistaa ne tyhjentdmailld verkkoselaimensa selaushistorian. Pysyville evistelle
on maédritetty aika, johon asti se on tallennettuna kayttdjan koneella, tai vaihto-
ehtoisesti kdyttdjad voi poistaa ne itse. Selaushistorian poiston yhteydessa on kui-
tenkin muistettava, ettd samalla poistuvat kaikkien kaytettyjen sivustojen asetta-
mat evésteet, eli esimerkiksi kirjautumistietoja. Pysyvid evésteitd kdytetdan sil-
loin, kun verkkosivuston tdytyy muistaa pidempiaikaisesti kidyttdjan mieltymyk-
sid esimerkiksi kielivalinnan tai sivuston ulkoasun suhteen tai kirjautumiseen
tarvittava kayttdjatunnus ja/tai salasana. Niiden avulla on mahdollista tiet&s,
onko kayttdja kdayttanyt sivustoa aikaisemmin ja myos kerétd tietoja siitd, miten
ja missd sivuston osioissa kayttdja liilkkuu tai mitd sisdltojd verkkosivustosta
kayttdja on kuluttanut (Yue ym., 2010; Traficom; Velagapudi & Gupta, 2019).
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24.2 Alkupera

Alkuperdnsd puolesta evisteet jaotellaan ensimmadisen osapuolen- ja kolmannen
osapuolen evdsteisiin. Erityisesti kolmannen osapuolen evisteet mielletddn ylei-
sesti uhkaksi yksityisyyden suojalle, mutta haasteita on my6s ensimmdisen osa-
puolen evdsteissd, erityisesti pysyvien evasteiden osalta (Yue ym., 2010).
Ensimmadisen osapuolen evisteet asetetaan suoraan sen verkkosivuston tai
sivuston omistavan organisaation toimesta, jolla kdyttdjd selaimellaan vierailee
ja vain tdimd sama sivusto voi lukea ne. Ensimmadisen osapuolen istuntoevisteita
kaytetddn eniten verkkosivustojen kadyttdjien istuntotilojen ylldpitamiseen. Ne ai-
heuttavat suhteellisen vihidn tietosuoja- tai tietoturvallisuusuhkia kayttdjille,
varsinkin niiden lyhyen kayttoidan vuoksi. Taméan vuoksi on perusteltua kaytta-
jdlle ottaa kdyttoon vain ensimmadisen osapuolen istuntoevésteet (Traficom, 2022;
Yue ym., 2010).
evdsteet, jotka voivat sdilyd kayttdjan koneella vuosia, ellei niitd poisteta kaytta-
jan toimesta. Jotkut ndistd evasteiden mahdollistamista toimista ovat kayttdjalle
hyvin hyodyllisid, kuten asetusten muistaminen, mutta riskind on kayttdjan toi-
mintaa seuraavat evasteet. Ensimmdisen osapuolen pysyvid evésteitd on mah-
dollista kaapata tai manipuloida pitkdaikaisilla hyokkayksilld, kuten sivustojen
haavoittuvuuksia hyvaksikadyttavillda hyokkayksilld. Verkkoselainten puutteet
voivat aiheuttaa kayttdjalle riskin, ettd hyokkadjilla on mahdollisuus varastaa ja
kasitelld tietokoneen kiintolevylld sijaitsevia evéasteitd (Yue ym., 2010).
Haastavin asia vain ensimmadisen osapuolen hyviksymisessd on pysyvien
evdsteiden kasittely. Verkkoselainten toiminnot ovat hyvin rajalliset, kuten vain
kaikkien ensimmadisen osapuolen pysyvien evédsteiden automaattinen hyvéaksy-
minen tai estiminen (Yue ym., 2010).

24.3 Kaiyttotarkoitus

Sahkoiseen viestintddn pohjautuvissa palveluissa ja erilaisilla verkkosivustoilla
kayttdjista voidaan kerdtda monenlaisia tietoja. Nditd ovat esimerkiksi IP-osoite,
erilaiset laite- ja mainostunnisteet, tietoa milld sivustolla on vierailtu ja milloin,
sisdltojen kdyton seuranta ja tuotteiden oston seuranta. Yksittdisina tietoina nama
eivdt muodosta kayttdjad yksiloivdd henkilotietoa, mutta mitd laajemmin tietoja
keratdan ja yhdistellddn, sitd todenndkoisemmin niiden perusteella kayttdja on
mahdollista yksil6ida. Etenkin silloin kun tietoja kerdtdan profilointi-, kohden-
nus- ja vaikuttamistarkoituksessa, tietojen yhdistely ja henkil6tietojen muodos-
tuminen on todenndkdistd. Joissain tapauksissa keratyistd tiedoista voi muodos-
tua jopa arkaluontoisia henkilttietoja, jotka voivat olla hyvin yksityiskohtaisia
(esimerkiksi henkilon terveystiedot) (Kretschmer ym., 2021; Yue ym., 2010).

Osa evisteistd on vilttimattomiid sivuston toiminnan kannalta, mutta eivit
kaikki. T&ll6in ne jakautuvat ei-toiminnallisiin tai toiselta nimeltdan ei-valttamat-
tomiin evésteisiin ja toiminnallisiin evéasteisiin. Ei-pakollisten ja pakollisten evas-
teluokkien vililld olevat rajat voivat olla joskus hdilyvid ja niitd voi olla haastavaa
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erottaa toisistaan. Ndiden lisdksi evésteet jakautuvat kayttotarkoituksena mu-
kaan my6s muihin evéstetyyppeihin, jotka on kuvattu kuviossa 1 (Yle, 2021).

Vilttamattomat evasteet ovat yleensd ensimmdisen osapuolen asettamia ja
istuntokohtaisia eli vain kyseinen verkkosivusto voi asettaa ja lukea niitd ja ne
poistuvat, kun kayttdja sulkee selaimen. Tdllaisia evasteitd ei voi poistaa kdytostd,
koska ne ovat tdrkeitd verkkosivuston perustoiminnoille eli ilman niitd verkko-
sivusto eivét toimi. Valttdimattomien evésteiden avulla mahdollistettavia toimin-
nallisuuksia ovat esimerkiksi kirjautuminen sivuston suojattuihin osiin, ostosko-
rin sisdllon muistaminen verkko-ostoksia tehdessd ja lomakkeiden tdayttaminen.
Vilttamadttomien evasteiden kdyttdmiseen ei ole pakko lain mukaan pyytda verk-
kosivuston kayttdjan suostumusta, mutta kyseisten evasteiden kiytostd olisi suo-
tavaa kertoa (Traficom, 2022).

Vilttamattomat evasteet ovat siis toiminnallisia evésteitd, joiden ansiosta
verkkosivusto toimii oikein. Kun verkkosivusto asettaa kayttdjdlle asennusevis-
teen tiedon sdilyttdmistd varten, on kyseessd toiminnallinen evaste. Tamd voi olla
esimerkiksi valinta siitd, milla kielelld sivusto tulisi kdyttdjdlle nayttdad. Tallaisia
toiminnallisia evésteitd ei voida kayttdd yksittdisen kdyttdjan tunnistamiseen
(Kretschmer ym., 2021).

Osa toiminnallisista evéasteitd pystyy tunnistamaan yksilon, jolloin kyseessa
on seurantaevdaste. Seurantaevisteet ovat kdytossd, kun esimerkiksi kayttdja kir-
jautuu johonkin verkkopalveluun. T4lloin kayttdjan verkkopalvelin ldhettdd se-
laimelle merkkijonon, joka palautetaan jokaisen myshemmdn pyynnon yhtey-
tunnistaa muun muassa sivuston suositun sisdllon ja sen voi antaa kdytt&jalla eri-
tyisid yksiloityjd suosituksia. Seurantaeviasteiden avulla on myds mahdollista ke-
ratd yksityiskohtaisia tietoja kayttdjien kayttdytymisestd tietojen analysoimista
varten. Kaikenlaisista toiminnallisista evésteistd on ilmoitettava kayttdjalle. Kui-
tenkaan niiden kdyttamisen suostumus ei ole valttaimatontd, jos palveluntarjoaja
voi osoittaa, ettd kerittyjen tietojen kerddminen on ehdottoman tarpeellista (Kret-
schmer ym., 2021).

Ei-vélttaméattomid evasteitd kutsutaan myos ei-toiminnallisiksi evésteiksi.
Namad ovat evésteistd kiistanalaisempia, silld ne eivit palvele mitdan verkkosi-
vuston toiminnallista tarkoitusta eli sivusto toimii kéyttédjélle oikein ilman nédiden
asettamista. Fi-valttaméattomien eviasteiden tarkoituksena on kerdtd verkkosi-
vuston kadyttdjan kayttaytymisestd ja mieltymyksistd tietoa. Tdllaisia ovat seuran-
taevésteet, tilastointi- ja analytiikkaevéasteet, personalisointievésteet, kohdenta-
misevidsteet sekd markkinointievasteet, jotka on esitelty myos kuviossa 1 (Kret-
schmer ym., 2021; Yle, 2021).

Personointievésteitd kutsutaan myo6s mieltymysevéasteiksi, silld niiden
avulla verkkosivuston on mahdollista muistaa esimerkiksi sen, milld kielelld
kayttdja haluaa verkkosivuston toimivan tai muistaa kadyttdjan kayttdjatunnus ja
salasana eri sivuston kdyttokertojen vélilld. Personointievasteiden ansiosta on
mahdollista seurata, milld sivustoilla kdyttdjd on vieraillut, mitéa sisdltojd timd on
katsellut ja ndiden tietojen ansiosta ndyttaa kayttdjdlle hanen aikaisempiin kiin-
nostuksensa kohteisiin perustuvaa sisdltod (Traficom, 2022).
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Analytiikkaevisteiden tarkoituksena on kerétd tietoa siitd, miten kayttdja
kayttad verkkosivustoa. Analytiikkaevasteet laskevat esimerkiksi sivulatauksia,
mittaavat sivuston latausaikoja ja sitd, miten sivustolla liikkutaan (Traficom, 2022).

Sosiaalisen median alustat kdyttavat evasteitd, joita kutsutaan sosiaalisen
median evdsteiksi. Ne mahdollistavat julkaistujen sisdltdjen ndyttamisen, tyk-
kdys- ja jakotoimet tai ne voivat liittyd myo6s esimerkiksi sosiaalisen median alus-
tan kdyttdjatunnuksen kirjautumiseen ja siithen liittyvan kdyttaytymiseen, kuten
kommentointiin (Traficom, 2022).
tuksen kohteista seuraamalla kayttdjan verkkokadyttdaytymistd. Ndin kayttdjalle
voidaan kohdentaa tdméan kayttdaytymisen perusteella kohdennettuja mainoksia.
Mainontaevaisteitd kdyttaviat verkkosivustot ovat kritisoineet kayttdjan luvan ky-
symistd verkkosivuston evidsteiden asettamisesta, silld se on ndhty uhkana mai-
nostajien liiketoimintamallille. Kritiikkid mainontaevidsteet ovat saaneet myos
tyisesti kdytettdessd kolmannen osapuolen evisteitd, jolloin kayttdjd ei ole endd
tietoinen siitd, kenelle hdnen tietojaan pdittyy (Traficom, 2022).

2.5 Evistebannerit

Evédstebannerit ovat tulleet internetin kayttdjille viime vuosien aikana hyvinkin

teisiin liittyen, jossa kdyttdjdd pyydetddn yleensd joko hyvaksymaddn tai hylkaa-
méadn eviasteet. Kretschmerin ym. (2021) mukaan tdmad johtuu siitd, ettd vuonna
2009 astui voimaan muutos sdhkoisen viestinnadn tietosuojadirektiiviin, eli niin
sanottuun ”Evdstedirektiiviin”. Tamdn myotd verkkosivustoille alkoi ilmestyéa
bannereita ja ponnahdusikkunoita, joita kutsutaan eviastebannereiksi. Evasteban-
nereiden tehtdva on tiedottaa verkkosivuston kayttdjaa verkkosivuston evaste-
kaytanndistd. Joskus ne tarjoavat myds mahdollisuuden hylita tietyt evésteet tai
ottaa kdyttoon vain valttamattomat evasteet. Evéstebannerit toimivat yleisesti
vuorovaikutuksellisella tavalla, jolloin kdyttdjan on oltava vuorovaikutuksessa
bannerin ilmoittamien tietojen kanssa, ennen kuin hidn pddsee verkkosivustoille.
Evéstebannereita on kolmea eri tyyppid, jotka on eritelty tarkemmin taulukossa
2. Esimerkit kuvallisina kyseisistd bannereista, 16ytyvét kuvioista 1, 2 ja 3.
Evédstebannerissa ei saa olla valmiiksi rastitettuja ruutuja tai oletusvalin-
toja “hyvaksy kaikki evasteet” kohdissa, vaan kdyttdjan taytyy itse tehdd valinta.
Suostumuksen tdytyy olla erillinen toimi, joka on vapaaehtoinen, tietoinen, yksi-
selitteinen ja yksiloity tahdonilmaisu. Evédstebannereiden eli pop-up-ikkunoiden
avautuminen on mahdollista estdd kayttdjan internetselaimen asetuksista. T&l-
16in verkkosivusto tai palvelu saa kdyttdd vain valttaméattomid evésteitd, silla
kayttdjd ei ole antanut virallista suostumustaan muiden evasteiden kayttoon.
Evéstebanneri voi evdsteasetusten lisdksi sisdltdd yksityiskohtaisempiakin tietoja
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tai esimerkiksi linkin tarkempiin tietoihin palvelun evasteistd tai yksityisyyskay-
tannoistd eli tietosuojaselosteeseen (Traficom, 2021).

Tarkoitus

Kéiyttéij an
valinnat

Oletus

Rajoitukset
ja
haasteet

Evisteseinit
(kuvio 1)
Ainostaan ilmoitta-
vat evasteiden kay-
tosta.

Binddribannerit

(kuvio 2)

Tarjoaa kéayttgjdlle vaih-
toehdon evisteiden kay-
tostd verkkosivustolla.

Monivalintabannerit
(kuvio 3)

Tarkempi valintamahdol-
lisuus kayttdjdlle hallita tai
hylata verkkosivuston
kayttamid evasteita.

Mahdollisuus nap-
sauttaa hyvaksymis-
painiketta suostu-
muksen ilmaise-
miseksi.

Mahdollisuus hylata
evdsteet yleisesti. Tieto-
suojaselosteesta selvidd,
mitkd evisteet hylkddami-
selld hyldtdan ja mitka
ovat vield asettamatta.

Verkkosivustosta riippuen
on erilaisia tarkkuustasoja
vaihdellen muutamasta
kategoriasta jokaisen seu-
rantaosapuolen tarkkaan
luettelointiin.

Vaikka kayttdja ei
napsauta hyvaksy-
mispainiketta, evas-
teitd asetetaan silti.

GDPR:n mukaan suostu-
mus voidaan antaa vain
ymmadrrettdvalld tavalla,
jotta kdyttdja varmasti
tietdd, mitkd evisteet
ovat vélttamattomid ja
mitkd seurantaevisteits,
jotka asetetaan vain
kayttdjan suostumuk-
sella.

Seurantaeviste asetetaan
usein ennen kuin kaytta-
jdlle ndytetddn suostumus-
lomake. Sen sijaan etté tar-
jotaan kieltdytymismah-
dollisuus henkil6tietojen
kerdamisestd, jatetdadn
vain personoitu sisaltd
pois.

Verkkosivustot eivit
voi tehdd tietojen
kasittelyad suostu-
muksen perusteella,

Kayttdja ei pddse asetta-
maan vain ns. hyvid
evdsteitd ja jattamaan
pois haluamiaan evés-

Harhaanjohtava luokittelu
valinnalle. Kayttdja ei voi
olla varma, ettei hianta
seurata, vaikka hin valit-

silld kayttdjalle ei teitd, vaan valinta on sisi kaikista konservatiivi-
anneta tasavertaista | joko tai. On my®s hel- simmat evédsteasetukset.
valintamahdolli- pompaa hyviksya kaikki
suutta. evasteet kuin hyldtad ne

laajamittaisesti.

TAULUKKO 2 Evéstebannerityypit
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Kaytadmme evdsteitd

MTV kumppaneineen tallentaa laitteeseesi tietoja jastai kdyttad sen tietoja, kuten evasteiden yksildivid tunnisteita
seka muita verkkoseurantatekniikoita ja kasittelee niiden avulla kerattyja henkildtietoja jaljiempana kuvattuihin
tarkoituksiin, jotka ndet kokonaisuudessaan "Nayta kayttotarkoitukset” -linkista. Kasittelemme evasteitd
suostumukseen pohjautuen ja evasteiden avulla kerattyja henkildtietoja suostumukseen ja/tai oikeutettuun etuun
perustuen. Voit perua tai muuttaa palvelukohtaisesti antamaasi suostumnusta tai kayttaa oikeutettuun etuun liithyvaa
vastustamisoikeuttasi milloin tahansa klikkaamalla "Evasteasetukset” -painiketta sivuston alapalkista. Huomioithan,
etta evasteiden kayttd mahdollistaa palveluidemme tayden toimivuuden. Evidstekdytintémme

Tietosuojakiytintémme
Evisteiden kdyttotarkoitukset

Laitteen ominaisuuksien aktiivinen skannaus tunnistamista varten. Tarkkojen sijaintitietojen kaytto. Personoidun
sisaltdprofiilin muodostaminen. Personoidun sisallén valinta. Personoidun mainosprofiilin muodostaminen.
Personoitujen mainosten valinta. Sisallén ja sen tehokkuuden mittaaminen. Tavallisten mainosten valinta
Markkinatutkimusten soveltaminen kayttajaymmarryksen luomiseksi. Tuotekehitys. Mainonnan ja sen tehokkuuden

mittaaminen. Tietojen tallennus laitteelle ja/tai laitteella olevien tietojen kaytto.

Lista yhteistyékumppaneistamme

Niytd kdyttotarkoitukset Hyviksyn

KUVIO 1 MTV Uutiset (2022) verkkosivuston evisteseind

SUOSTUMUS: kavijatilastot

Valitse hyvaksytko tilastojen keraamisen Kayttétarkoitus
N . i s e P e Hyvaksyn
sivuston k oja. Tiedot eivat Tilastot auttavat meitd kehittamadn palveluamme.
ole henkilitivissa sinuun. Tiedot tallennetaan ai ] Ti myds osana virastoa koskevia
Traficomin palvelimille. raportieja ja tiedotteita. En hyvaksy

Lue lisaa: Tietosuojaseloste

KUVIO 2 Traficom (2022) verkkosivuston binddribanneri

YOURLOGO powered by CoOKiebot

Consent Details About

This website uses cookies

We use cookies to personalise content and ads, to provide social media features and to analyse our traffic. We also
share information about your use of our site with our social media, advertising and analytics partners who may
combine it with other information that you've provided to them or that they‘ve collected from your use of their
services.

Necessary Preferences Statistics Marketing

» » »

Deny Allow Selection

KUVIO 3 Cookiebot (2020) verkkosivuston esittelemd monivalintabanneri
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2.6 Suostumuksellisuus

Sahkoisen viestinndn tietosuojadirektiivia muutettiin nykyiseen muotoonsa
vuonna 2009 niin sanotulla evastedirektiivilld, jonka mukaan edellytys evastei-
den kaytolle on kayttdjan suostumus. Evisteistd tai muusta verkkosivuston tai
palvelun tietojen kdyttdmisestd tai tallentamisesta, joka edellyttda kayttdjan suos-
tumuksen antamista, on informoitava ymmarrettdvélld ja kattavalla tavalla.
Suostumusta ei tarvitse pyytdd vilttamattomien evasteiden asettamiseksi tai jos
tietojen tallennuksen tarkoitus on toteuttaa viestin vilitystd viestintaverkoissa tai
nyt. Talloink&dan tietojen tallentaminen ja kdyttdminen ei ole vapaata, vaan sal-
littu vain ja ainoastaan palvelun vaatimassa laajuudessa (Traficom, 2021).

Palveluntarjoajan vastuulla on kédyttdjan suostumuksen pyytdminen ja
evdsteisiin liittyvien tietojen antaminen asianmukaisesti ja oikea-aikaisesti silloin,
kun kayttdjan saapuu verkkosivustolle tai avaa palvelun. Palveluntarjoajan on
huolehdittava siitd, ettd muita evésteitd kuin valttamattomid ei aseteta kayttdjan
pddtelaitteeseen ennen kuin kdyttdjd on tehnyt evéasteiden kayttod koskevat va-
linnat. Suostumuksen on oltava yleisen tietosuoja-asetuksen mukainen, jotta se
on pdtevd ja sen on oltava aktiivinen tahdonilmaisu, eli suostumusta ei voi antaa
jattamalld vastaamatta kysymykseen. On tdrkedd, ettd kieltdytyminen on yhta
helppoa kuin suostumuksen antaminen eli suostumuksen antaminen ei-véltta-
méttomien evasteiden kayttoon ei saa olla yksinkertaisempaa kuin niiden kayt-
tamisen kieltdiminen. Esimerkkind evéastebannerissa suostumusmekanismin vali-
kossa voidaan esittdd hyvaksy kaikki (kaikki ei-valttaméattomaét evasteet voidaan
ottaa kdyttoon) ja sen rinnalla valinta jatkaa vain véalttamattomilld evésteilld. Tal-
lainen tekee suostumuksen ja kieltdytymisen mahdollisuuden vaihtoehdot tasa-
pdisiksi ja yhtd helpoiksi. Ndiden lisdksi kdyttdjan tulee halutessaan saada tehda
tarkempia valintoja erityyppisten evisteiden suhteen. Suostumuksen pyytava
mekanismi ei saa kohtuuttomasti estdd ja hdiritd kdyttdjan pddsy sivustolle tai
palveluun ja jos kayttdjd ei tee valintoja evasteiden suostumusmekanismiin, si-
vuston taytyy oletuksena kdyttdd vain valttamattomid evasteitd (Traficom, 2021).

Haasteena edelld mainitun tasa-arvoisen valinnan vaateen toteutumiselle
on, ettd sitd kierretddn laajasti tekemalld kaikkien evésteiden valitsemisesta tar-
koituksellisesti todenndkoisempdd kuin vain vilttdamattomien valinnalla, vaikka
ne teknisesti ottaen olisivatkin yhtd helposti klikattavia. Tahdn vaikutetaan hah-
motuksellisilla keinoille, esimerkiksi korostamalla “Hyvéaksy kaikki evésteet” -
valintapainikkeen taustavéarid kirkkaalla vihredlld, siind missd “Hyvidksy vain
joka pyrkii vain nopeasti padseméadn evastevalinnoista eroon, tulee usein klikan-
neeksi kaikkien evisteiden keruun hyviksymisen ilman tietoista aietta siihen,
eikd tdimdn valttamattd timan huomattuaankaan usein palaa etsiméén, miten va-
linnan voisi muuttaa.

Suostumuksen teosta tallentuu suostumuksen teon ajanhetki, miten suos-
tumusta pyydettiin, mitd tietoja suostumuksen antamista varten annettiin seka
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tarpeelliset tunnistetiedot (kenen toimesta ja milt4 laitteelta suostumus annettiin).
Palveluntarjoajan on kyettdva jdlkikdteen osoittamaan saamansa suostumus,
mutta tietoja ei tule tallentaa enempdd kuin on valttdméatontd suostumuksen to-
distamiseksi. Jos palvelun evésteissd tehdddan muutoksia, suostumus tulee pyy-
tdad uudelleen (Traficom, 2021).

Suostumus tulee myos voida peruuttaa milloin tahansa yleisen tietosuoja-
asetuksen mukaan ja peruuttamisen tulee olla kadyttdjan kannalta yksinkertainen.
Suostumuksen peruuttamisen jdlkeen palveluntarjoaja ei saa keinotekoisesti hei-
kentdd tarjoamansa palvelun tasoa saadakseen kayttdjdlta tdysimuotoisen suos-
tumuksen evasteiden kadyttdmiseen. Joidenkin evasteiden kieltiminen saattaa
kyd esimerkiksi oletuksena vadrana verkkosivuston kielivalintana tai kayttgjalle
suunnatun mainonnan ollessa olennaisesti huonompaa. Peruuttamisen taytyy
myds olla sellainen, ettd silld on tosiasiallinen vaikutus, jolloin esimerkiksi pois-
tetaan tai ylikirjoitetaan laitteelle aiemmin tallennettuja tietoja (Traficom, 2021).

2.7 Turvallisuus

Verkkosivustojen evidsteet kerddvit paljon tietoja kdyttdjistddn ja niitd on kdytetty
laajasti vuodesta 1994 alkaen. Globalisaatio ja nopea teknologinen muutos ovat
aiheuttaneet sen, ettd kansalaisten on mahdollista jakaa tietoa kadyttdytymises-
tddn ja mieltymyksistddn ja tdimd tieto voi levitd maailmanlaajuisesti yritysten ja
organisaatioiden saataville (Poritskiy, Oliveria & Almeida, 2019).

Evisteiden tarkoitus oli alun perin paremman kayttokokemuksen ja lisdtoi-
mintojen tarjoaminen, mutta ne ovat muovautuneet sisdltimaan myos kayttdjien
yksityisyyttd uhkaavien tietojen kerdamistd. Erityisesti kolmannen osapuolen
evdsteet ovat tdssd suhteessa ongelmallisia. Verkkosivustojen on tiedotettava
kayttdjille evasteiden kdytostd, mutta kaikille kayttgjille ei ole selvdd mitd evis-
teiden kdytto heiddn kohdallaan tarkoittaa. Alan tutkimukset osoittavat, ett4 tie-
tosuojaselosteet ovat tehottomia, silla kayttdjat eivat tdysin ymmaérrd niiden si-
sdltod voidakseen tehdé tietoisia ja valistuneita pddtoksid evdsteiden kaytosta
(Kulyk, Hilt, Gerber & Volkamer, 2018).

Teknologian nopea kehitys ja sen ldhentyminen ihmistd ovat muuttaneet
ihmisen ja tietokoneen vilistd vuorovaikutusta ja nykytilanteessa tietoturvalli-
suus ja yksityiset tiedot ovat jatkuvasti uhattuna. Hyokkéykset ovat entistd ke-
hittyneempid ja tietoturvaloukkaukset koskevat niin yksityisid henkiloitd kuin
organisaatioitakin. Henkilttietojen vuotaessa niitd voidaan kdyttdd laittomiin
tarkoituksiin aiheuttaen vakavaa haittaa tietojen omistajalle. Kristol (2001) teki
tutkimuksen, jossa selvitettiin missd maarin kuluttajat valittavat siitd, ettd verk-
kosivustot seuraavat heiddn tekemisidan. Tutkimus on tehty jo vuonna 2001 ja
talloin tuloksena oli, ettd kayttdjat hylkasivat vain alle 1 % evésteistd yli miljar-
usein kayttdjien puutteellinen ymmarrysta evasteistd, joka ndakyy ainakin seuraa-
villa kolmella tavalla:
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- Kayttdjd ei tiedd evésteistd

ettd tietoja kerddvit tahot suojelevat tietoja ja ettd viranomaismadraykset
estavat vadrinkdytokset

Useimmat kayttdjdat vastustavat ajatusta, ettd verkkosivusto kayttdad evéas-
teitd, erityisesti jos verkkosivusto kdyttdd kolmansia osapuolia. Kuluttajat halua-
vat kuitenkin padstd ensisijaisesti kdyttamaan verkkosivustoa, hyvéksyen evéas-
teet, vaikka he ajatuksen tasolla niitd vastustavatkin (Kristol, 2001).

Hui, Teo & Lee (2007) tekemédn tutkimuksen mukaan, useimmat ihmiset
paljastivat henkilokohtaisia tietojaan verkkosivustolle huolimatta siitd, olivatko
he lukeneet tai ymmartidneet tietosuojaselostetta ja yksityisyyden suojan tarkoi-
tuksen. Kuitenkin tietosuojalausuntoja lukevat ihmiset luovuttavat tietonsa to-
denndkodisemmin, pddstdkseen asioimaan haluamallaan verkkosivustolla.

Evisteitd kdytetddn paljon jatkuvan todentamisen apuna. Tama johtuu siitd,
ettd HTTP on tilaton ja se saavuttaa tilallisen toiminnan kayttamalld evasteita.
Yksi kriittisimmistd alueista, jossa kdyttdjan yksityisyys saattaa olla uhattuna, on
istunnonhallinta. Kun kéayttdjd todentaa itsensd verkkosivustolle, jarjestelma pi-
tdd kayttdjan todennettuna jdrjestelmédn kanssa tapahtuvan vuorovaikutuksen
ajan ilman uudelleentunnistusta kayttdjan lilkkuessa sivustolla. Téllaiset sivustot
luottavat evésteisiin jatkuvan todennuksen ensisijaisena ldhteend ja evisteet ovat
herkkid hyokkayksille. Hyokkadjdlld on kdytossddn laaja valikoima tekniikoita
sovellusistunnon vadrentdmiseen, esimerkiksi istunnon kiinnitys, evisteen va-
rastaminen tai sovellusistunnon vadrentaminen. Esimerkiksi varastettua evis-
tettd voidaan kayttdd haitallisen istunnon perustamiseen. Istunnon kestoaika on
optimoitava, silld lyhyt istuntoaika on haasteellinen kayttdjdlle, koska se kirjaa
kayttdjan herkdsti ulos sivustolta kesken toiminnan. Pidempi istuntoaika tekee
kuitenkin istunnosta myds haavoittuvamman, silld hyokkadjalle jaa enemmén ai-
kaa tehdd haitallisia toimia (Alizai, Tahir, Murtaza, Tahir & Mcdonald-Maier,
2019).

Muita tunnettuja evasteiden toiminnallisuuksien haasteita yksityisyydelle
ovat Velagapudi & Gupta (2019) mukaan:
- Evisteiden luottamuksellisuus. Evidsteet sisdltavat yleensa kayttdjan henki-
Iotietoja. Nama tiedot paljastuvat, jos evisteet siepataan ldhetyksen aikana
tai varastetaan ennen kuin ne tallennetaan verkkoselaimeen.

- Ewvisteiden eheys. Yksi tarkeimmistd huolenaiheista on eheys, silld se estda
luvatonta kayttdjaa kirjoittamasta suoritettavaa evastettd uudelleen. Jos
evdsteen sisdltod on muutettu todentamisen yhteydessd, todennus epdon-
nistuu. Jos eheyttd ei ole varmistettu, on mahdollista, ettd hyokkadja saa
todennustietoja késiinsd muuntamalla evéstetta.
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- Ewvisteiden tunnistettavuus. Hyokkadja voi esiintyd laillisena kayttdjana 1a-
hettamalld sivustolle kayttdjaltd varastettuja evisteitd. Tamdn vuoksi

- Evisteiden tietosuoja. Kayttdjan yksityisyyden ja anonymiteetin varmista-
minen on erittdin tarkedd ja evéasteet sisdltdvit usein juuri kdyttdjan hen-
kilokohtaisia tietoja. Istuntojen on seurattava kayttdjdan tietoja vain lyhyen
ajan ja istunnon padtyttyd evasteet tulee poistaa. EU:n tietosuojakadytanto-
jen mukaan evésteet eivat padse kasiksi kdyttdjan henkilotietoihin, ilman
suostumusta. Mikali nditd tietoja rikotaan, on luvassa valtavia sakkoja.

- Evisteiden turvallisuusongelmat. Verkkopalvelimet tunnistavat kayttdjan ja
kayttdjan tilan evasteiden avulla. Tadlloin kdytossd on evésteitd, jotka sisél-
tavat kayttdjan tietoja, muun muassa: nimet, korttitiedot ja tapahtumat.
Kun ndmi eviésteet kirjoitetaan yksinkertaiseen tekstitiedostoon, jota kuka
tahansa voi lukea, on meilld kdsissaimme evisteiden suurin huolenaihe.

Sivakorn ym. (2016) ovat tutkineet, kuinka helposti hyokkadjdt voivat kaapata
kayttdjan istunnon ja paljastaa esimerkiksi kdyttdjan tunnistetiedot sisddankirjau-
tumistiedot HTTP-evasteiden avulla. Monet suuret verkkosivustot kdyttavat yha
salamaatonta yhteyttd eli HTTP:td, vaikka tarjolla olisi turvallisempi vaihtoehto
HTTPS (Hypertext Transfer Protocol Secure). HTTPS on HTTP-protokollan ja
TLS/SSL-protokollan yhdistelm4, jonka avulla tiedon siirto internetissd on suo-
jatumpaa.

Palveluntarjoajat uhraavat usein kayttdjiensa turvallisuutta kdytettavyyden
sijaan, mikd voi johtua mahdollisista kustannusten noususta tai verkon sisdisten
toimintojen menettdmisestd. HTTPS:n kdyttamisen pakottamisella voitaisiin vé-
kosivustot eivit tue sitd. On my6s huomioitava, ettd eri selaimilla, kuten Chro-
mella ja Firefoxilla, on lukuisia osia, jotka paljastavat kdyttdjan evasteet. Lisdksi
seen, kaikki sivustot eivit jatka kirjautumisen jalkeen HTTPS:n kdyttamistd, vaan
osa siirtyy HTTP:hen. Talloin kayttdjan kirjautumistiedot on edelleen mahdol-
lista poimia salaamattomasta liitkenteestd (Englehardt, Reisman, Eubank, Zim-
merman, Mayer, Narayanan & Felten, 2015).

Varastetut HTTP-evésteet voivat antaa hyokkadjille esimerkiksi mahdolli-
suuden rekonstruoida kayttdjan Google-hakuhistorian, saada selville kayttdjan
osoitteen Google-hauista ja mahdollisesti myos salakuunnella kayttdjaa Ne voi-
vat my0s kadyttaa tilin toimintoja suorasti, kuten ldhettamalla sahkopostia kayt-
sia kyselytuloksia hakukoneelta. Ne antavat mahdollisuuden p&astad yksityisiin
ja arkaluontoisiin kayttdjdtietoihin ja ne voivat myos kiertdd autentikointivaati-
mukset ja saada paddsyn suojattuihin tilitoimintoihin (Sivakorn ym., 2016).
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2.8 Evisteet kuluttajien kokemana

Tietosuojaselosteen eviastekohdan ja sen mahdollisten evésteitd koskevien liittei-
den tarkoituksena on tarjota kéayttgjille selkdd ja ymmarrettavad tietoa evasteiden
kaytostd verkkosivustolla. Kadyttdjien tueksi evasteiden tietojen kerddmisen tulisi
olla lapindkyvad, jotta kdyttdja ymmartdd mihin evasteiden avulla keréttyjd tie-
toja kdytetddan. Vaikka tietosuojaseloste on saatavilla, Kulykin ym. (2018) tutki-
muksen mukaan kayttdjat eivat todenndkoisesti tutustu siihen ja vain hyvaksy-
vét evdstebannerin pois, jotta padsevat kdyttdmadn sivustoa. Kayttdjien mielestd
tietosuojaselosteet ovat my0s liian monimutkaisia ja niitd harvoin luetaan tai ym-
marretddn. Vaikka tietosuojaselosteen idea on olla selkedsti ymmarrettdva, sitd
tasoa ei olla ihan vield saavutettu (Kulyk ym., 2018). Lienee realistista olettaa, etta
selvdsti ymmarrettdvad tasoa tuskin ndhdddnkddan ilman merkittavia kulttuuril-
lisia tai lainsddddnnollisid muutoksia, joissa keskiton otettaisiin kadyttdjd ja tar-
peiden palveleminen.

Kulykin ym. (2018) tutkimuksessa todetaan, ettd monet ihmiset suhtautui-
vat ldhtokohtaisesti negatiivisesti evésteiden kadyttoon ja olivat huolissaan yksi-
tyisyydestdan. Vaikka tietosuojaseloste sisdlsi myonteisid lausuntoja eviasteiden
kaytostd, osa suhtautui edelleen epdluuloisesti lausuntoihin evésteiden kaytosta
ja olivat epdluuloisia. Tutkimuksen mukaan osallistujat suhtautuivat erityisen
negatiivisesti evdsteisiin, jos kolmannet osapuolet oli mainittu. Kuitenkin kun
tutkimuksessa osallistujille nédytettiin tietosuojaselostetta ja heiltd kysyttiin, pois-
tuisivatko he sivustolta sen perusteella, ei huomattavaa poistumista huomattu
negatiivisesti evasteisiin suhtautuneiden joukosta. Sama tapahtui myos silloin,
kun mukana oli maininta kolmansien osapuolien evésteistd. Isoimpana tekijana
kayttdjien paatoksissd olivat sivuston ominaisuudet, silld halu pé&dstd kaytta-
kayttdjista ei ollut tietoisia evasteiden mahdollisista yksityisyyteen liittyvista
seurauksista tai heilld oli vaarinkasityksid siitd, mitd evdsteiden asettaminen ja
niiden tietojen kerddminen heidén kohdallaan merkitsee. Kayttdjat yrittivat ikaan
kuin pddstd eroon evastebannerista ja padstd kdyttamaan sivustoa hyvaksymalld
evdsteet. Monet myo6s hyvéksyivit evidsteiden kdyton valttamattomand pahan
asioidessaan verkossa. Jotkut halusivat, ettd heihin kohdennetaan personoituja
mainoksia, joten he halusivat, ettd heidédn tietojaan kdytetddn henkilokohtaisen
mainonnan kohdentamiseen. Monet kokivat, ettd he saavat kattavamman koke-
muksen sivustolta evéasteet sallimalla eli ettd se on heille hyodyksi ja he 16ytavit
tarvittavat palvelut tai tuotteet helpommin. Negatiivisia tunteita ndissd henki-
16issd herétti se, ettd tietosuojaselosteessa puhuttiin heiddn tietojensa myymi-
sestd.

Kulyk ym. (2018) toteavat, ettd suuri osa kayttdjistd teki siis jatkuvasti
kompromisseja verkkosivuston kédyttdmisen ja sen evidsteiden ja oman yksityi-
syytensd kanssa. Iso osa kdyttdjistd piti evadstebanneria vain hdirionad surffauk-
sessa sen sijaan, ettd he ajattelisivat sen tarjoavan tdrkedd tietoa, johon olisi syyta
kiinnittdd huomiota. T&lloin he vain napsauttivat ikkunan pois jatkaakseen
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surffausta lukematta tietoja tarkemmin. Enimmaékseen evésteet myos hyvaksyt-
tiin kuin hylattiin. Tuloksiin vaikuttivat my®os, kuinka luotettavaksi osallistujat
sivuston kokivat, kuinka tuttu se oli ja mitd palveluita se tarjosi kdyttdjilleen. Mita
luotettavampi ja tutumpi, sitd useammin osallistujat napsauttivat hyvaksymisen
pddstakseen kadyttamadn sivustoa. Useat osallistujat vastasivat todenndkoisyy-
den sille, ettd he avaisivat tietosuojaselosteen saadakseen lisdtietoja hyvaksymis-
tddn evasteistd, olevan alhainen. Vastaajat kokivat hyotyviansd enemmadn sivus-
ton tuomista tiedoista tai eduista, joten he jatkoivat sivuston kédyttamistd evas-
teistd huolimatta. Jotkut myos luulivat, ettd evésteitd ei kédytetd lainkaan silloin,
kun he eivdt nimenomaisesti suostuneet siihen ja jdttivat siten evastebannerin
huomiotta ja odottamaan ndytolle. Tamd késitys saattaa kuitenkin olla monen
verkkosivuston kohdalla vééard ja osa evasteistd asetetaan ilman hyvaksyntda. Sa-
manaikaisesti monet tutkimukseen osallistuneista vdittivit olevansa huolissaan
evdsteiden tietosuojasta, erityisesti palveluntarjoajan avoimuudesta kertoa to-
denperdisesti, miten palveluntarjoaja kdyttdd evasteiden avulla keréttyjd tietoja.

2.9 Hallintakeinot

Yue ym. (2010) toteavat ettd verkkoselaimet itsessddn eivét ole turvallisia ja kate-
vid evasteiden hallintamekanismeja, vaan parasta olisi erillinen evasteiden hal-
sella tietosuojariskin. Téllaiselle hallintajédrjestelmalle olisi kova kysyntd, silld ny-
kyinen selainten kdyttdma menetelmd on kayttdjdlle monimutkainen. Kokeelli-
sen hallintajdrjestelman haasteena oli tunnistaa hyodylliset evésteet hyodytto-
mistd ja tarkeimmadksi mittaustulokseksi nousi tarpeettomien pysyvien evdéstei-
den kaytostd poisto kdyttdjien puolesta tietosuoja- ja turvallisuusriskien vahen-
tamiseksi. Téllainen jdrjestelmd auttaisi kayttdjad hallitsemaan automaattisesti
evdsteiden kdyttod, auttaen kayttdjad loytamadan sopivan tasapainon helpon kay-
ton ja tietosuojariskien valilla.

Yhtend vaihtoehtona on pohdittu koulutusta kayttdjille, jotta he olisivat tie-
toisia yksityisyyden suojastaan ja osaisivat kdyttaytyva verkossa suojaten yksi-
tallennettujen evésteiden poistaminen tai evdsteiden estaminen. Taman lisdksi,
mikali kayttdjan mielenkiinto riittdd, voisi olla tarjolla mahdollisuus kehitty-
neempien tyokalujen kayttoon ja seurantaa estdvian selainlaajennusten kayttoon
(Kulyk ym., 2018). My®6s internetin palveluntarjoajat voisivat osallistua yksityi-
syyden suojan turvaamiseen tarjoamalla kayttdjilleen mahdollisuuden ottaa
kayttoon valiaikainen IP-osoite joka kerta, kun he muodostavat yhteyden (Kris-
tol, 2001).

Vaihtoehtona voisi olla myos koneellisesti luettavat tietosuojaselosteet,
joista merkittdvin on ollut vuonna 2002 kayttoonotettu P3P (Platform for Privacy
Preferences Project). Se tarjoaa kayttdjille yksinkertaisen, automatisoidun tavan
hallinta henkilokohtaisten tietojensa kayttod vierailemillaan nettisivuilla. Palvelu
ei kuitenkaan yleistynyt, silld palveluntarjoajat eivét saaneet sitd laajalti kdyttoon
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jarjestelmdn monimutkaisuuden ja vapaaehtoisuuden vuoksi ja Microsoft on lo-
pettanut palvelun tukemisen Windows 10:stéd eteenpdin (Kretschmer ym., 2021).
On olemassa selainlaajennuksia, kuten Privee tai PrivacyGuide, jotka tarjoavat
kayttdjdlle lyhyitd yhteenvetoja tietosuojakdytannoistd. Haasteena on kuitenkin,
ettd niiden tdytyy luottaa kdyttdjien ylldpitimdan verkkopalveluiden tietokan-
taan ja vastaaviin tietosuojakdytantdihin. Namaé vaativat vapaaehtoisten manu-
aalista tyotd, jonka vuoksi ne eivit skaalaudu hyvin. Jos taas tiedon talteenotto
on automatisoitu, saattaa syntyé virheille alttiita yhteenvetoja. Yksityiskdytannot
ovat erityisen haasteellisia tietosuojaselosteen automatisoidun analyysin yhtey-
dessd, silld ne ovat monimutkaisia ja moniselitteisid. Niiden sanamuodot saatta-
vat olla tarkoituksellisesti moniselitteisid ja verkkosivuston tarjoajien - seké toi-
mintaperiaatteiden ettd oikeudellisten asiakirjojen osalta - tulkinta voi johtaa eri-
laisiin tuloksiin, jopa alan asiantuntijoiden keskuudessa (Kristol, 2001).

Erds ratkaisu voisi olla Velagapudi & Gupta (2019) tekemédn tutkimuksen
mukaan evésteiden salausmekanismi. Suojattu salausmekanismi mahdollistaisi
satunnaisen avaimen luomisen jokaiselle uudelle evésteelle tai vanhan evisteen
pdivittamiselle. Tdmé& korvaisi aiemman, vanhaan salausmekanismiin sidotun
salausavaimen ja salaisi siten evastearvot perusteellisesti. Kun palvelin vastaan-
ottaisi salatun evisteen, se etsisi avainta tietokannasta. Tillaisen mekanismin
etuna olisi se, ettd kertakdyttoisen avaimen kaytto jokaiselle evéasteelle rajoittaisi
hyokkéayksid. Sen haittana olisi palvelimen ylikuormitus, joka syntyisi avaimen
etsinndstd kadytettdessd vanhalla avaimella salattua evastettd ennen uuden evés-
teen vastaanottamista. T&lloin palvelin hylkdisi tapahtuman ja salauksen purku-
mekanismin luottamuksellisuus kérsisi, silld toiston estomekanismia ei olisi
taattu, koska kahdella identtiselld evasteelld salaus murtuisi kummalla vain (Ve-
lagapudi & Gupta, 2019).
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3 TIETOSUOJASELOSTEET

Tamd luku késittelee tietosuojaselosteita. Ensin kdydaddn ldpi niiden yleistd pe-
rustietoa, minkd jalkeen tarkastellaan aikaisemmin tehtyjd tutkimuksia tietosuo-
jaselosteista ja nostetaan esiin tietosuojaselosteisiin liittyvid tunnettuja haasteita.

3.1 Yleistd tietosuojaselosteista

Tietosuojasta on tullut haaste yrityksille ja sosiaalisen verkostojen tarjoajille eri-
tyisesti digitaalisessa maailmassa. Yritykset kdyttavat vdistamattd kayttdjien hen-
kilotietoja tarjotakseen heille kohdennettuja palveluita tai tuotteita, monien so-
vellusten ja palveluiden liiketoimintamallien kdytdnnossd rakentuessa tdméan
kayttdjatiedon varaan (Kretschmer ym., 2021). Esimerkiksi musiikkiteollisuus
(Youtube, SoundCloud, yms.) kdyttdaa kayttdjiensd selaushistoriaa tarjotakseen
kayttdjdlle sitd musiikkia, josta he ovat kiinnostuneita. Téllaisissa tilanteissa ku-
luttajille on kerrottava heidén tietojensa kdytostd. Teknologia on tarjonnut mah-
dollisuuksia markkinoille tavoittaa entistd suurempi yleiso, kerdtd henkilokoh-
taisia tunnistetietoja, verkkosivustojen selausten tietoja ja istuntohistoriaa ja
muuta vastaavaa saatavilla olevaa kuluttajatietoa. Markkinointiyritykset kaytta-
vat hyviakseen kehittyneita tekniikoita kerdtdkseen tietoja henkiloistd ja hyodyn-
tadkseen niitd henkilokohtaisen markkinoinnin ja mainosten tarjoamiseen. Kayt-
tdjien tiedoista onkin tullut merkittava kilpailuetu (Parvaneh, Vijayanta, Amin &
Sepideh, 2018).

Verkkosivustojen velvollisuus on paljastaa ja kertoa kayttdjille avoimesti,
lapindkyvaésti ja selkedsti, millaisia tietoja he kerdavat kayttdjastd ja miksi ke-
rdaystd tehdaan. Nama tiedot tulee olla kerrottu ymmarrettavalla ja yksityiskoh-
taisella tavalla tietosuojaselosteessa. Tietosuojaselosteen avulla, kéyttdjalla on oi-
keus ja mahdollisuus saada yleiskuva siitd, kuinka hanen kayttaméanséa verkkosi-
vustot tai palvelut hyddyntdviat hdanen henkilttietojaan (Kretschmer ym., 2021;
Parvaneh ym., 2018).
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Tietosuojaselosteen tarkoituksena on tiedottaa kayttdjille verkkosivuston
kaytannoistd ja menettelyistd, jotka liittyvit sivuston tietojen kerddmiseen, kayt-
toon, jakamiseen, padsyyn, teknologian turvallisuuteen ja kdyttoon tietojen ke-
rddmisen (evdsteiden) osalta, kun kayttdjd vierailee verkkosivustolla. Hyvan ja
selkedn tietosuojakdytdnnon ansiosta kdyttdja voi valita, mitkd osat heidan hen-
kilotiedoistaan voidaan jakaa ja mitkd kolmannet osapuolet voivat padsta kasiksi
heiddn henkilotietoihinsa (Jafar & Abdullat, 2009).

Usean tutkimuksen mukaan, kun kayttdja kdyttdd verkkosivustoa, hdan
yleensd haluaa paastd kdyttamaan verkkosivustoa tai palvelua ja hyppdd tai ohit-
taa tietosuojaselosteen sitd lukematta. Tietosuojaseloste ndyttaytyy kayttdjille
pitkdnd teksting, tdynnd laillista ammattikieltd, jota tavallinen kdyttdjd ei ym-
maérrd (tai yrittdd edes harvoin lukea, kenties osin tédstd johtuen). Ne sisdltavat
myds moniselitteistd kieltd, joka heikentdd tietosuojaselosteen tarkoitusta sekd
samalla my0s verkkosivuston arvoa kayttdjdlle. Tietosuojaselosteen ohittaessaan
kayttdja saattaa huonontaa henkilokohtaisiin tarpeisiinsa sopivaa verkkosivus-
ton tai palvelun personointia, vain suostumalla kaikkiin héntd koskeviin pyyn-
toihin. Kadyttdjd saattaa jossain vaiheessa havahtua siihen, ettd jarjestelma tietdd
hénestd hyvin paljon ja tuottaa hyvin henkilokohtaisia tuloksia. Kayttgjille saat-
taa tulla talloin kokemus siitd, ettd jarjestelmd tietdd hénestd liikaa ja pohdinta
siitd, mitd jarjestelmdssd tapahtuu ja miten omat tiedot sielld kulkevat, saattaa
alkaa. Kayttdjd saattaa tdllaisen pohdinnan dérelld palata aiemmin ohittamaansa
tietosuojaselosteeseen, lukien sen tilld kertaa aiempaa huolellisemmin (Garcia-
Barrios, Hemmelmayr & Leitner, 2009; Parvaneh ym., 2018).

Tietosuojaselosteen tulee varmistaa, ettd kdyttdjdat saavat ymmaérrettavassa
muodossa tietoja siitd, miten heidén tietojaan kéytetddn. Usein siitd yhteinen kieli
lakimiesten, teknikkojen ja kayttdjien valilld kuitenkin puuttuu. Haaste on my0s
tietosuojaselosteen laatijalla, silld on monimutkaista saavuttaa oikeudellinen yh-
denmukaisuus yksityisyyteen liittyvien EU-direktiivien, eri maiden lakien, yri-
tysten sisdisten kdytdntojen ja kdyttdjien nakokulmien kanssa. Myos pelkdstdan
hyvé tietosuojalausunto, ei takaa hyvaa yksityisyyttd, eikd sen hyvaa noudatta-
heidédn tdytyy olla valmiita antamaan itsestddn henkilokohtaista tietoa ja tutki-
musten mukaan useimmat kayttdjat ovat tdysin valmiita tekemdan niin (Garcia-
Barrios ym., 2009; Parvaneh ym., 2018). Kiinnostava kysymys lienee kuitenkin,
voidaanko kéyttdjien olettaa ymmartavan riittdvdssd laajuudessa kaikkien néi-
den tietojen luovuttamiseen liittyvid mahdollisia uhkia.

3.2 Tutkimukset tietosuojaselosteista

Vuonna 2018 tehdyssd Kretschmerin ym. tutkimuksessa todettiin, ettd vain hyvin
harva kayttdjd lukee tietosuojakdytantojd ja kaikkien niiden selosteiden lukemi-
seen, joita kdyttdja kohtaa, kuluisi keskim&ardiselld kuluttajalla aikaa satoja tun-
teja vuodessa. Lisdksi Parvaneh ym. (2018) tekemdssd tutkimuksessa todetaan,
ettd kayttdjat jattavat useimmiten tietosuojakdytdnnot huomiotta. Jos niitd ei
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jatetd huomiotta, kdyttdjd ei silti ymmarra tietosuojaselostetta tietosuojakdytan-
tojen monimutkaisuuden vuoksi.

Arcand, Nantel, Arles-Dufour ja Vincent (2007) totesivat myds, ettd jo
pelkka tietosuojaselosteen ldsndolo vaikuttaa myonteisesti koettuun yksityisyy-
den tietojen hallintaan. Silld, ettd kayttdjd luki tietosuojaselosteen, ei vilttamatta
ollut positiivista vaikutusta yksityisyyden hallinnan ja kokemuksen tunteeseen,
jaselosteen, se ei rauhoittanut kuluttajaa, vaan niistd heréasi epdilyksid ja ahdis-
tusta, silld kuluttajat tulivat tietoisiksi omien tietojensa herkkyydestd ja niistd
koskevista uhkista. (Arcand ym., 2007).

Jafar & Abdullat (2009) tutkivat kayttdjien ymmarrysta tietosuojakdytantoi-
hin sadalla eri verkkosivustolta, jotka keskittyivat henkilokohtaisiin tunnistetie-
toihin. Heiddn tutkimuksensa mukaan, tutkimuksen verkkosivustoja kayttavét
miljoonat ihmiset pdivittdin ja suuri osa ndistd on haavoittuvassa asemassa. Esi-
merkiksi heiddn tutkimuksensa mukaan, 47 % kayttdjistd ei ole korkeakoulutut-
kintoa ja noin 20 % kayttdjistd on alaikéisid. Jafar ja Abdullat tutkivat Google,
Yahoon, Myspacen ja Facebookin tietosuojalausuntojen luettavuutta. Yleinen
pddtelma oli se, ettd Yahoo:ta lukuun ottamatta, tietosuojaselosteiden tietosuoja-
kdytantdjen ymmartaminen vaati vahintddn 2-vuoden korkeakouluopintojen
suorittamisen. Padkysymys tutkimuksessa oli se, onko verkkosivuston mahdol-
lista tarjota oikeudellisesti sitova ja ymmarrettdvd lausunto, jonka suurin osa
kayttdjistd ymmartdad. Yahoo oli nédistd neljdstd ainoa, joka onnistui tarjoamaan
selkedn ja ytimekkéddn tietosuojaselosteen, ilman ettd kayttdjan tarvitsi olla muu-
ten kuin peruskoulun kdynyt. Tama todistaa sen, ettd suuri yritys, jolla on monia
toisiinsa liittyvid tahoja, voi tarjota ja ylldpitaa laillisesti sitovaa tietosuojakéytan-
tod, joka ei ole monimutkainen, suurikokoinen tai vaadi korkeakoulutasoisia
opintoja. Yritysten tulee pyrkid yksinkertaistamaan tietosuojakaytantojdaan siten
ettd tietosuojaselosteen lukeminen on helppoa. On kuitenkin huomautettava, etta
tutkimus on tehty vuonna 2009 ja timaén jdlkeen on tullut voimaan uusia lakeja
ja asetuksia.

Garcia-Barrios ym. (2009) ovat artikkelissaan pohtineet ratkaisuehdotusta,
jonka avulla voisi olla mahdollista kuroa umpeen kuilua yksityisyyden ja perso-
nointiin liittyvien jarjestelmien valilla. Pyrkimyksend on, ettd lailliset yksityi-
syysongelmat ja niiden seuraukset olisivat kdyttdjien ymmarrettdvid ja hallitta-
vissa. Haasteena oli 16ytéda tasapainoinen ratkaisu, jossa oli taydellinen lainmu-
kaisuus, kattavat yksityisyyteen liittyvdt ominaisuudet sekd kayttokelpoinen
muotoilu. Ottamalla kdyttoon dynaamisia ja kayttdjaystavallisia mekanismeja,
saaden aikaan vuorovaikutusta yksityisyysasetusten kanssa, voisi olla mahdol-
lista ratkaista osittain yksityisyyteen liittyvid ongelmia.

Tutkijat ehdottavat ratkaisuksi mukautuvaa tietosuojaselostetta, joka aut-
taa tunnistamaan ja ymmartamadn tietosuojaongelmien ratkaisemisen ongelmal-
lisia kohtia kayttdjad mukailevassa jdrjestelméssa. Isoin haaste on ymmarretta-
vyys: kdyttdjien tdytyisi helposti ymmartdd miten heiddn tietojaan kaytetddn,
mutta yrityksen tdytyisi silti yrittdd piilottaa laskennallinen monimutkaisuus ja
yrityssalaisuudet niin, etteivdt ne ole Kkilpailijoiden saatavilla. Mukautuva
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tietosuojalausunto rakentaisi tdhdn tukevan oikeudellisen kehyksen, jossa kayt-
telméd. Tassd olisi vaihtoehtoina eri tasoja, kuten: yksityinen, suositeltu, julkinen
ja mukautettu. Tdmédn valinnan jdlkeen jdrjestelmd tunnistaisi ristiriitoja timédn
alkuperdisen tietosuojalausunnon ja kdyttdjan kohtaamien tietosuojalausuntojen
kanssa (Garcia-Barrios ym., 2009).

martamaan tietosuojakdytdntojda selkeammin. Tavoitteena olisi tehdd tietosuo-
jaselosteesta ytimekds ja kattava, tarpeeksi lyhyt luettavaksi ja tdysin ymmarret-
tava. He kayttivat tekstin luokittelua ja koneoppimista luokitellakseen kappaleita
tietosuojaselosteesta. Tama auttaisi kdyttdjdd tarkastamaan tietosuojaselosteen
jasennellysti ja huomaamaan helposti ne kappaleet, jotka heitd kiinnostavat. Epa-
varmuutta on kuitenkin vield sen suhteen, noudattavatko palveluiden tarjoajat
tosiaan tietosuojakdytdntojd tietosuojaselosteen mukaisesti. Analyytikot kokeili-
vat koneellisesti tietosuojaselosteen osien jakamista alaryhmiin, tehden lukemi-
sen kayttdjdlle hyvin organisoiduksi ja auttaen 16ytdamé&dn asiaankuuluvan osan
jensa kerddmisestd, hdn voi etsid tdiman alaluokan ja loytda siitd kaikki henkilo-
tietojen kerddmiseen liittyvat seikat jasenneltyna. Jatkossa tutkijoilla on pyrkimys
automatisoida tietosuojakdytdntdjen poimiminen, rakentaakseen suuremman
tietojoukon uutta tutkimusta varten, jotta voidaan varmistaa tulosten tarkkuus ja
paikkansa pitavyys. He myos ehdottavat tietosuojakdytantojen yhdenmukaista-
mista, jotta kuluttajan olisi helppoa 16ytdad hédntd kiinnostavat kohdat ilman eril-
listd ohjelmaa, joka lukee tietosuojaselosteita ldvitse ja perkaa niitd jatkuvasti
(Parvaneh ym., 2018).

Sigmundin (2021) tutkimuksessa tutkittiin kdyttdjien motivaatiota tietosuo-
jaselosteiden lukemiseen. Suurimmaksi ongelmaksi nostettiin, ettd kayttdjat eivat
alkuaankaan lue tietosuojaselosteita. Vaikka ne olisivat siis kirjoitettu hyvin, ei
talla valttamatta ole minkddnlaista vaikutusta. Suurin osa (74 %) ohittaa tietosuo-
jakdytannot niitd lukematta. Tietosuojaseloste koetaan kuormittavaksi ja se ai-
heuttaa negatiivisia tunteita. Vaikeasti luettava ja monimutkainen tietosuojase-
loste on siis merkittdva este sen lukemiselle.

Tietosuojaselosteilla pyritddn vihentamadn kayttdjien epaluuloja yksityi-
siin tietoihinsa liittyvid huolia kohtaan, mutta tdhédn tarkoitukseen ne ovat liian
monimutkaisia ja epamaddrdisid, eivatka kayttdjdt siis halua yleensd lukea niita.
Kuluttajat kokevat ylikuormitusta ja maailmasta on tulossa liian monimutkai-
nen, eivatkd kayttdjat pysty sisdistaimadan kaikkea padatoksentekoon tarvittavaa
tietoa. Kuitenkin sen olemassaolon havaittiin lisidvdn halukkuutta paljastaa tie-
toja, maksaa tuotteista ja palveluista sekd tukea luottamusta. Vastaajat myos na-
kivat tietosuojaselosteissa enemmaén suojaa kuin mitd niissd todellisuudessa oli,
mutta samalla pitivéat niitd riittdméattomina vastaamaan juuri heidan yksityisyy-
tensd suojaan liittyviin tarpeisiinsa.
kayttavat monipuolisesti erilaisia sovelluksia, jotka kerddviat heidan henkilotie-
tojaan, rakentaen kayttdjdlle profiilia ja ostostyylid sekd tarjoten laadukasta
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kohdennettua mainontaa. Monet myos kayttavit teknologioita, jotka loukkaavat
heidén yksityisyyttddn, eivitkd he vilitd tietosuojakdytannoistd. Tama ei kuiten-
kaan tarkoita sitd, ettd he luopuvat yksityisyydestddn, vaan he tuntevat itsensa
neuvottomiksi kaikkien tietoselosteiden keskelld. Kayttdjat eivat myoskaan ym-
maérrd, miten heiddn tietojaan voidaan hyodyntad, silld tama edellyttdisi teknista
ja sosiologista asiantuntemusta (Sigmund, 2021).

Sigmundin (2021) tutkimuksessa todetaan, ettd tarvitsisimme toisenlaisen
vaihtoehdon kuin tietosuojaselosteen, joka turvaisi yksityisyyden ja tietojen asi-
anmukaisen késittelyn ja olisi ymmarrettdva peruskuluttajalle. Tarvitsisimme
yleismaallisia sddntojd tietosuojalausuntojen laatimiseen, jotka tasapainottaisivat
nykyistd tilannetta, vaikka ne eivét pystyisikddn kunnioittamaan yksilollisid
eroja. Tutkimuksessa ehdotetaan, ettd kayttdjan valinnan tulee olla tdsmallinen,
yksiselitteinen, ymmarrettdvéd, helppokédyttoinen eikd liian tdynnd tietoa. Tieto-
suojaseloste voisi siis olla eriytetty eri kédyttdjien ja heiddn haluamansa turvata-
son mukaan. On my0s olemassa kayttdjien luottamusta lisddvid mekanismeja,
jotka varmistavat kayttdjien henkilokohtaisten tietojen turvallisuuden, kuten esi-
merkiksi kolmannen osapuolen sertifikaatit, taloudelliset korvaukset tai vaik-
kapa taloudelliset korvaukset tietosuojaloukkauksista.

3.3 Tietosuojaselosteiden haasteet

Useat ponnahdusikkunat sivustoilla kertovat kuluttajalle evasteiden kayttami-
sestd ja tarjoavat jonkinlaista mahdollisuutta valita vain valttamattomat evasteet
tai ei-valttamattomat eviasteet tai mahdollisesti mukauttaa evésteasetuksia tar-
kemmin. Lisdtietoja evastekdytannoistd on saatavilla tietosuojaselosteesta tai tie-
tosuojan kohdalta. Tietosuojaselosteesta 16ytyy tarkemmin oma kohtansa evis-
teille tai sitten kdyttdja ohjataan uudelle sivustolle, jossa kerrotaan evésteista tar-
kemmin. Tamdn tyon tutkimuksessa perehdyttiin siihen, milld tasolla tietosuo-
jaselosteiden evastekohdan ymmarrettavyydessa oltiin vuoden 2021 kymmenen
eniten vieraillun sivuston osalta.

Yhteenvetona nykyisissad tietosuojaselosteissa todetaan olevan monia haas-
teita. On selkeésti olemassa paradigma, jonka mukaan kuluttajat ovat huolissaan
yksityisistd tiedoistaan palveluita kdyttdessddan, mutta eivit kuitenkaan halua es-
teitd ja hidasteita palvelun kaytolle. Kuluttajat pddosin ohittavat tietosuojaselos-
teen sitd lukematta. Aikomus tai motivaatio tietosuojaselosteen lukemiselle ei ole
mydskddn korkealla, silld se aiheuttaa negatiivisia ja kuormittavia tunteita. Sil-
loinkin, kun kuluttajat padtyvéat lukemaan tietosuojaselosteen, sen ei koeta tuo-
van lisdarvoa, silld se on pitkd, vaikea ymmartdd ja vaatii joltain osilta my6s muu-
taman vuoden korkeakoulutasoista tutkintoa tai vastaavaa ymmarrysta. Yksityi-
syys on selkeésti haaste ja maailman monimutkaisuus ja toiminta ylittavéat ihmi-
sen kyvyn ymmartda se.

Kuluttajat haluavat olla vallassa yksityisyytensa ja henkil6tietojensa turval-
lisuudesta, kun he tekevit esimerkiksi ostoksia verkkosivustoilla. Luottamus ja
sen puute ovat merkittavat tekijd ostopddtoksen tekemisessd. Mikili kuluttaja
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kokee, ettd hanelld on kontrolli omiin yksityisiin tietoihinsa verkkosivustolla, se
lisdd luottamusta vaikuttaa positiivisesti ostopddtoksen lukitsemiseen. Joten
luottamus ja yksityisyys liittyviat vahvasti toisiinsa, kun kuluttajat kdyvat verk-
kokauppaostoksilla. Yritykset ovat tamén tiedon varjolla keskittyneet kaytta-
maéadn tietosuojalausuntoja. Haasteita kuluttajille tuo se, ettd tietosuojalausunnot
ovat joka sivustolla eri muodossa, sisdltden eriasteista hallintaa henkil6tietojen
hallinnassa. Kdyttdjdt ovat tdysin riippuvaisia siitd, kuinka oikeudenmukaisesti
linnan edessd, valitsevatko he palvelun kayttdmisen, silld ehdolla, ettd heilld on
mahdollista luovuttaa yksityisid tietoja itsestdan. Tama on kéayttdjille panostavaa
ja tiedon madr4 ja riskien ldsndolo on kuormittavaa. Tietosuojaselosteen pitdisi
vdhentdd kdyttdjien pelkoa henkilokohtaisia tietojaan kohtaan, mutta asia ei kui-
tenkaan ole niin (Arcand ym., 2007).
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4 KESKEISET LAIT JA ASETUKSET

Euroopan Unionin (EU) tietosuojan toteutumisesta mddrdtdan EU:n perusoi-
keuskirjassa. Sen mukaan jokaisella on oikeus henkiltietojensa suojaan, itseddan
koskevien tietojen tarkasteluun ja tarvittaessa myos niiden oikaisuun. Henkilo-
tietojen suojan maininta perusoikeuskirjassa mahdollistaa sen, ettd EU:lla on eri-
tyinen oikeusperusta antaa sdddoksid taméan perusoikeuden turvaamiseksi (Eu-
roopan unionin neuvosto, 2022).

Kaikkia EU:ssa toimivia yrityksid alkoivat koskea samat tietosuojasdaannot,
kun yleinen tietosuoja-asetus (GDPR) tuli voimaan toukokuussa 2018. Yhtenai-
nen ja ajantasainen tietosuojalainsdddanto on tdrkedd, silld sen avulla taataan
henkil6tietojen suoja perusoikeutena, mahdollistetaan digitaalitalouden kehitty-
minen ja tehostetaan rikollisuuden ja terrorismin torjuntaa. Sen avulla vahviste-
taan yksilon oikeudet ja tietojen kasittelijan velvollisuudet sekd varmistetaan
sddntojen noudattaminen ja asetetaan sanktiot noudattamattomuudesta. Keskei-
sin EU:n henkilttietoja koskeva sdddos on vuonna 1995 kiyttoon otettu tietosuo-
jadirektiivi (Euroopan unionin neuvosto, 2022).

Nopea teknologinen kehitys on tuonut omat haasteensa henkilttietojen
suojaamisen saralla. Tiedon kerddmisen madrd on kasvanut valtavasti ja tietoja
jaetaan paljon enemmdn kuin ennen, jopa maailmanlaajuisesti. Digitalisaation
edistamiseksi on taattava korkeatasoinen henkilttietojen suoja ja tietojen vapaa,
mutta suojattu liikkuminen (Euroopan unionin neuvosto, 2022).

Internet on jatkuvassa muutoksessa ja uusia tekniikoita ja palveluita syntyy
jatkuvasti, luoden sekd mahdollisuuksia ettd uhkia. Internet on suunniteltu yk-
sinkertaiseksi ja avoimeksi viestintdkanavaksi ja sen avoin luonne mahdollistaa
viestin tehokkaan ja laaja-alaisen vilittdimisen ympéari maailman. Samalla my6s
mahdollisuus véarinkaytoille ja uudenlaisille rikoksille on 1dsnd. On mahdollista,
ettd rikolliset tahot saavat internetin kautta tietoja haltuunsa, yksityishenkilon
tietoja kdytetddn hantd vastaan tai levitetddn ympaériinsd. Tietoverkkojen kaytto,
teknologian ldsnéolo ja kaikkialla oleva internet on muuttanut toimintaympaéris-
tod samalla myos uhkaavaksi. Osaa internetin alkuajoilta olevista teknisistd rat-
kaisuista ei ole suunniteltu tietoturvalliseksi internetin nykyiseen
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kayttoymparistoon. Sahkoisen viestinndn lakien ja asetuksien tarkoituksena on
tuoda turvaa yksilolle, silld riskejd internetin kdytdssad on (Innanen & Saarimaéki,
2012).

Sahkoisen viestinndn lainsdddannon kokonaisuuden muodostaminen on
haastavaa, silld siithen liittyvé lainsddddnto on hajanaista ja se on osin vaikeasel-
koista. Lait ja asetukset koskevat yhteiskunnan kaikkia toimijoita, joten niiltd voi-
taisiin edellyttdd selkeyttd ja ymmadrrettavyyttd. Taméd ei kuitenkaan toteudu,
silld lakien vyyhti on iso, osittain padllekkdinen ja vaikeaselkoinen niin sisallol-
tddan kuin termistoltadankin. Uusia lakeja tulee jatkuvasti ja vanhoja pdivitetdan.
Tama muutos johtuu nopeasta teknologian kehittymisestd sekd siitd, ettd internet
on jatkuvasti ympaérillimme, tallentaen jatkuvasti uutta tietoa meistd. Sdhkoisen
viestinndn lainsdddantéd Suomessa on hajautettu moniin eri lakeihin ja tdssd
tyossd kasittelen niistd evasteiden kannalta tarkeimpid. Nditd ovat perustuslaki,
laki sdhkoisen viestinndn palveluista, tietosuojalaki ja GDPR, jonka yhteydessa
lakia on tutkittu tdssd tyossd vield tarkemmin nimenomaan evasteiden nakokul-
masta. Muita mainittavia lakeja, joita tdssd tyossd ei ole késitelty, ovat verkko-
tunnuslaki, laki vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd allekirjoituk-
sista sekd siahkokauppalaki, joiden késittely ei tuo lisdarvoa timan tyon aiheen
kasittelylle (Innanen & Saarimaéki, 2012).

4.1 Yksityisyyden suoja ja perusoikeudet

Yksityisyys on alun perin maédéritetty oikeudeksi olla yksin. Uudemmassa késit-
teen méadritelmaéssa yksityisyys on saanut kontekstuaalisemman luonteen. Yksi-
tyisyyttd koskevat huolet eivit ole uusia silld yritykset ovat kerdnneet asiakastie-
toja jo vuosikymmenid. Kuitenkin teknologian ja internetin kehittymisen myota
on ilmaantunut uusia haasteita yksityisyydelle ja kuluttajien tietoja voidaan ke-
ratd, seurata ja jakaa ja he voivat tietdmattaan menettdd hallinnan yksityisten tie-
tojensa levittdmiseen. Internetin suurin uhka kuluttajien mielestd on yksityisten
tietojen hallinnan menetys. Tamé&n vuoksi on ryhdytty lainsdétédjien puolesta tar-
joamaan kuluttajille oikeudenmukaisia tiedotuskadytdntoja verkossa. Vaikka
huoli yksityisyydestd on globaali, silti suhteellisen harva kuluttaja on ryhtynyt
konkreettisiin toimiin suojatakseen tietoturvansa verkossa ja harva lukee tieto-
yksityisistd tiedoistaan verkossa ja silti heilld on vahdinen kiinnostus lukea tieto-
suojaselosteita. (Arcand ym., 2007).

Yksityisyys on kansainvilisen luettelon ihmisoikeuksista vaikein méaéaritelld,
silld se vaihtelee kontekstin ja ympariston mukaan. Erityisesti tieto- ja viestint-
tekniikan alalla, yksityisyyden kasite liittyy hyvin tiiviisti tietosuojan eli yksityi-
syyden suojan késitteeseen. Termid tietosuoja kutsutaankin toisinaan my®os yksi-
tyisyyden suojaksi. Yksityisyyden suoja tarkoittaa ihmisen henkil6tietojen ja
henkilokohtaiseen toimintaan liittyvien tietojen kerdamisen ja kasittelyn rajoitta-
mista siten, ettei henkilon yksityisyys vaarannu. Tietosuojaan yksityisyyteen liit-
tyvat kysymykset ovat nousseet esille jatkuvasti kehittyvdn teknologian,
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sdhkoisen kaupankdynnin, markkinoinnin ja kansallisen turvallisuuden vuoksi.
Tietosuojan ja yksityisyyden asiat koskevat meitd kaikkia. Joudumme pdivittdin
tekemisiin yksityisyyden kanssa, asioidessamme verkkosivustoilla, sovelluk-
sissa, internetissd, kaupassa tai viranomaisten kanssa. Matkapuhelinoperaatto-
riimme seuraa liikkeitimme, kaupungilla kulkiessamme tallennumme kauppo-
jen valvontakameroihin, litkkenteessd autojamme valvovat kamerat ja sahkoisestd
toiminnastamme jd4 aina jdlki (Jarvinen, 2002; Garcia-Barrios ym., 2009).

Yksityisyys on jatkuvasti elamdssamme ldsnd kaikilla henkilokohtaisen el&-
mdn osa-alueilla ja kanssakdymisessamme yritysten ja yksiloiden kanssa. Yksi-
tyisyydelld on useita médaritelmid ja tulkintoja, eikd sitd siten ei ole helppo maa-
ritelld yksiselitteisesti. Kaksi teemaa nousee kuitenkin esiin yksityisyyttd maari-
tellessd: miten yksityisiin tietoihin pédédsee ja mihin niistd paddsee kasiksi sekd yk-
silon hallinta omia tietojaan kohtaan. Yksityisyys on joka tapauksessa jokaisen
ihmisen perusoikeus, eli se on turvattava riittdvin keinoin (Leite, dos Santos &
Almeida, 2021; Marino, 2021).

Garcia-Barrios ym. (2009) mukaan yksityisyys on rajojen sdédntelyé ja sithen
vaikuttavat my0s yksildiden kokemukset ja odotukset. Yksityisyys on siis yksi-
16n oikeus pitdd ylld omaa henkilokohtaista tilaansa, johon muut ihmiset ja orga-
nisaatiot eivét saa luvatta puuttua. Yksityisyyden késite jaetaan tutkijoiden kes-
ken usein neljdédn kasitteeseen:

1.) Kehon yksityisyys ja koskemattomuus

2.) Henkilokohtaisen kdyttdytymisen yksityisyys (mukaan lukien arkaluon-
toiset asiat, kuten esimerkiksi poliittinen toiminta, seksuaalisuus, uskonto)
3.) Henkilokohtaisen viestinnén yksityisyys (mukaan lukien kuuntelu)

4.) Henkilotietojen yksityisyys (tietojen yksityisyys ja tietosuoja)

Eurooppalaisessa kontekstissa oikeus yksityisyyteen on pitkille kehittynyt ja
sdannelty EU:ssa. Myos Taloudellisen Yhteistyon ja Kehityksen Jarjesto (OECD)

on antanut yksityisyyden suojaa koskevat suosituksensa. Suosituksiin kuuluu
seitsemdn periaatetta, jotka ovat:

1.) Huomautus. Kayttdjdlle tulee ilmoittaa hdnen tietojen kerddamisestdan.

musta.
4.) Turvallisuus. Kerdtyt tiedot on suojattava vadrinkaytoksilta.
5.) Luovuttaminen. Kayttdjdlle tulee ilmoittaa, kuka hidnen tietojaan keraa.

6.) Pdisy. Kayttdjan tulee paastd kasiksi tietoihinsa ja pystyd korjaamaan
epdkohtia
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7.) Vastuuvelvollisuus. Tietojen kerddjdt ovat kerétyistd tiedoista vastuussa

Oikeudellinen yhteensopivuus yksityisyyden suojatoimien kanssa riippuu Eu-
roopan maan lakien paikallisesta taytantoonpanosta. OECD:n suositukset eivit
kuitenkaan ole sitovia, joten tietosuojalait kdytannossd vaihtelevat eri puolilla
Eurooppaa. Euroopan komissio halusi yhtendistdd tietosuoja-asetusta ja antoi di-
rektiivin koskien yksiléiden suojelua henkil6tietojen késittelyssa ja tietojen va-
paata liikkkuvuutta (Garcia-Barrios ym., 2009). Tama direktiivi on kuitenkin kor-
vattu GDPR:ll4, joka tuli voimaan vuonna 2018.

Teknologia on antanut sysdyksen yksityisyyden méadritelmén paivittami-
seen tai muuttamiseen ja sen rooli on viime aikoina korostunut yksityisyyden
madrittelemisessd. Teknologinen kehitys uhkaa yhteiskunnallisia normeja, jol-
loin voidaan pohtia, riittdvitko olemassa olevat oikeudelliset suojat suojaamaan
yksiloitd yksityisyyden loukkauksilta. Teknologian kehityksen myota kehittyvit
kuitenkin myos keinot yksityisyyden turvaamiseen. HTTP-yhteys, tietosuoja-
kaytantdjen uusiminen ja kehittiminen ja eettinen tiedonkeruu ja tiedon kaytta-
minen ovat esimerkkejd verrattain viimeaikaisesta kehityksestd. Taytyy myos
muistaa tasapaino, silld kaikki verkossa tapahtuva seuranta ei ole pahantahtoista.
Kaikki kédyttdaytymisen seuranta ei ole toivottua, mutta loppuen lopuksi kadyttdjan
pitdisi pystyd itse pohtimaan ja rdatidloimadn yksityisyyteensa liittyvat valinnat
ja pddttad haluavatko he, ettd heiddn kdyttaytymistddan seurataan. Kdyttdjien vas-
tuulle jad yksityisyyden raatilointi itse siten, ettd he saavat juuri itselleen mah-
dollisimman personoidun ndkymaén, kuitenkaan vaarantamatta heille tarkeita
yksityisid asioita ja pitien kokonaisuuden hallinnassaan (Marino, 2021).

Evésteiden mddrittely saattoi olla ensimmaéinen IETF-standardi tekniikan ja
yksityisyyden risteyksessd, joka on saanut laajaa julkista huomiota. Vuonna 1996
Yhdysvaltain liittovaltion kauppakomissio (FTC) kutsui koolle kokouksen, jossa
aiheena oli kuluttajien yksityisyys. Kokouksen tyopoydalle liittyi olennaisesti
WWW:n kdytt6 ja siihen liittyvit tietosuojakdytdannot ja kuluttajien valinnais-
mahdollisuudet henkilttietojen kdyton suhteen. Tamén kokouksen seurauksena
alettiin keskustella yksityisyysasetusten mekanismista ja syntyi P3P, jonka kehi-
tys on kuitenkin lopetettu, eikd se koskaan levinnyt isosti sen vaikeuden ja mo-
nimutkaisuuden vuoksi. Erilaisista direktiiveistd, laeista ja asetuksista on hyotya
ylipddtdaan vain silloin, kun niitd noudatetaan. Emme voi koskaan varmuudella
tietdd, paatyvatko tiedot myos varsinaisen kayttotarkoituksensa ulkopuolelle vai
kaytetdaanko niitd laittomasti. Lisdksi tietosuoja voi pettdd vadrinkdsityksen tai
inhimillisen erehdyksen seurauksena (Kristol, 2001).

Yksityisyys on jatkuvasti esilld teknologian kehityksen my6téd ja esimerkiksi
neita yksityisyydestddn ja tarvitsisivat selkeitd ohjeita ja kdytosmalleja yksityi-
syytensd suojaamiseksi. Kayttdjat tekevét jatkuvasti kauppaa yksityisyytensa
kanssa asioidessaan verkossa, eikd selkeitd ratkaisumalleja ole tarjolla. Kayttdja

usein lue tai ymmarrd lukemaansa tietosuojaselostetta. Talld hetkelld olisi kova
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tarve saada teknologinen ratkaisu, jossa verkon kayttdjd voisi madrittdd yksityi-
syytensd rajat ja tdméd mddritys toimisi ja turvaisi johdonmukaisesti kuluttajaa
internetin kdyton aikana.

Perustuslain mukaan julkisen vallan on turvattava perusoikeuksien ja ih-
misoikeuksien toteutuminen, eikd tdmd rajoitu vain valtion ja yksilon véliseen
suhteeseen, vaan myos yksiloiden keskindisiin suhteisiin. Tédssd tydssd tarkastel-
laan nimenomaan perusoikeuksien toteutumista sekd muita lakeja ja asetuksia
sdhkoisen viestinndn ndkokulmasta (Innanen & Saarimaéki, 2012).

Jokainen taho, joka toimii sdhkdisen viestinndn parissa, joutuu ottamaan
huomioon ajantasaisen lainsddddnnon ja ottamaan perusoikeudet huomioon. Pe-
rusoikeuksien korostettu oikeudellinen asema tekee niiden huomioonottamisen
valttamattomaksi. Ne eivit ole vain lakeja, vaan ne toimivat myos yhteyskunnal-
listen arvojen ilmaisijoina ja ovat yhteiskunnan perusarvoja, joiden tdytyy toteu-
tua myos sdhkoisessd viestinndssd. Internet on keskeinen viline, jonka avulla
omia perusoikeuksia on mahdollista toteuttaa. Se mahdollistaa yhteiskunnallisen
osallistumisen, mielipiteiden vaihdon, poliittisen vaikuttamisen ja julkaisutoi-
minnan, jotka edesauttavat sananvapauden ja demokratian toteutumista. Inter-
net ylittdd rajat ja auttaa kulttuurien viélisessd vuorovaikutuksessa ja kommuni-
koinnissa. Kun tarkastellaan perusoikeuksia sahkoisen viestinndn ndkdkulmasta,
saadaan hahmotettua, kuinka monimutkaisesta kokonaisuudesta onkaan kyse
(Innanen & Saarimaki, 2012).

Perustuslaissa on turvattu yksityiselamén suoja, joka on sdhkoisen viestin-
ndn ndkokulmasta yksi keskeisimmistd perusoikeuksista. Yksityisyys mddritel-
laan yleensa oikeudeksi olla yksin, eli jokaisen yksityiseldmd, kunnia ja kotirauha
on turvattu ja henkil6tietojen suojasta sdddetddan tarkemmin omalla lailla ja yksi-
tyiseldmé&a suojataan myos kansainvalisten sopimuksien turvin (Jafar & Abdullat,
2009).

Lahtokohtana yksityiseldmé&n suojalle on se, ettd yksilolld tulee olla oikeus
eldd omaa eldmddnsd ilman viranomaisten tai muiden ulkopuolisten tahojen mie-
livaltaista tai aiheetonta puuttumista yksityiselaméaan. Sdhkoisen viestinndn na-
kokulmasta erityisesti henkilttietojen suoja korostuu, mahdollistaen perusoi-
keuksien toteuttamisen. Muita tdrkeitd kohtia ovat viestinndn luottamukselli-
suus, sananvapaus, omaisuudensuoja ja sivistykselliset oikeudet (Innanen & Saa-
rimdki, 2012).

4.2 Laki sdhkodisen viestinnidn palveluista

Laki sahkoisen viestinndn palveluista on tullut voimaan 1.1.2015 ja osa siitéd osit-
tain myohemmin. T4td pro-gradutyota kirjoittaessa kevadlld vuonna 2022 lakia
oli pdivitetty 27 kertaa sen voimaan tulosta ldhtien, joista kaksi viimeisintd muu-
tosta on tullut voimaan 1.1.2022. Finlexin (2014) mukaisesti “Lain tavoitteena on
myos turvata sdhkoisen viestinndn luottamuksellisuuden ja yksityisyyden suo-
jan toteutuminen.” Sahkoisen viestinndn palveluista annetun lain luvussa 24 on
sdddetty sahkoisestd suoramarkkinoinnista ja evésteistd. Lain pykaldssa 205 § on
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sdddetty evdsteiden kdyttamisestd. Sen mukaan evéste on pieni tietojoukko, joka
mahdollistaa kayttdjan tekemien toimintojen seuraamisen mahdollisuuden tie-
tyn selainistunnon aikana sdhkoisissd palveluissa (Finlex, 2014).

Tdamdn lain mukaan palveluntarjoajan on lupa tallentaa evisteitd kayttdjan
pddtelaitteelle ja kdyttdd evdsteiden tietoja, mikéali kédyttdja on antanut suostu-
muksena. Palvelun tarjoajan on my®0s tarjottava kayttdjdlle kattavat tiedot ym-
maérrettdvassd muodossa tietojen kdyton tarkoituksesta ja niiden tallentamisesta
(Finlex, 2014; Voutilainen, 2020).

Evisteiden avulla digitaalisen palveluntarjoajan on mahdollista saada kayt-
velussa tehdyistd valinnoista. Evésteitd on erilaisia ja niitd voidaan tallentaa kayt-
tdjan laitteelle selainistunnon ajaksi (istuntoevésteet) tai pidempiaikaisesti (pysy-
vt evdsteet). Evésteitd kdytetddn digitaalisissa palveluissa teknisen toteuttami-
sen takia sekd kdyttdjien toimien seuraamiseksi, joita he digitaalisessa palvelussa
tekevit. Evasteiden tarkoituksena on keritd tietoa palvelun kayttdjamadristd, ke-
hittdd sahkoisid palveluita tietojen avulla ja kohdentaa markkinointia. Jos digi-
taalinen palveluntarjoaja kédyttdd pysyvid evéasteitd ja kdyttdjd palaa uudelleen sa-
maan palveluun, palvelin voi pyytdd tédltd evéasteeltd tallennettuja tietoja se-
laimelta. Pysyvdn evidsteen avulla on mahdollista identifioida tietty pddtelaite ja
tietoja kdyttdjan aiemmasta kdytostd voidaan yhdistdd mahdolliseen tulevaan
kayttoon. Jos palvelun kdyttdja on antanut palveluun itsestddn identifiointitietoja
aiempien vierailujensa aikana, voidaan henkil6 ja hdanen kayttaytymisensa yksi-
16id4 tdysin (Voutilainen, 2020).

Kun kayttdja alkaa kdyttamaan jotain digitaalista palvelua tai palaa siihen
uudelleen, digitaalisen palvelun verkkopalvelin ldhettdd kayttdjan selaimelle
evéstettd koskevan tallentamispyynnon. Jos kdyttdjd ei nimenomaisesti estd evas-
teen kdyttod, selain hyvaksyy sen kdyttamisen. Evasteiden kaytto taytyy nimen-
omaisesti hyvaksyd, eli kdyttdjd antaa suostumuksen evisteille. Suostumuksen
hankkiminen on laissa sdddetty palveluntarjoajan hoidettavaksi. Suostumuksen
taytyy olla yksiselitteinen, eikd esimerkiksi hyvaksyminen arvontaan ole suostu-
mus asettaa evésteitd kdyttdjan padtelaitteelle. Suostumuksesta on tultava ilmi
evasteiden toiminta-aika ja kolmansien osapuolien mahdollisuus kayttdd evas-
teiden tietoja (Voutilainen, 2020).

Sahkoisen viestinndn palvelun lain pykildn 205.2 §:n mukaan suostumusta
ei tarvitse pyytdd silloin, kun sdhkoiseen palveluun on tunnistauduttava. Tun-
nistautuneen istunnon hallintaa varten digitaalinen palvelu joutuu tallentamaan
evdsteitd kadyttdjan selainistunnon hallinnoimiseksi ja varmistaakseen sen turval-
lisen kayton. Talloin evédste vain vaélittdd viestid ja istunto voidaan hoitaa turval-
lisesti ja sujuvasti tunnistautuneena uloskirjautumiseen saakka. Suostumusta
evdsteen kdyttoon ei tarvitse pyytdd myoskddn silloin, kun evédsteen kdytto on
vélttamatontd. Talloin evdsteen kdyttaminen mahdollistaa juuri sellaisen palve-
lun tarjoamisen, kuin mitd kayttdjda on nimenomaisesti pyytanyt. Sahkoisen vies-
tinndn palveluista annetun lain 205.3 §:n mukaan evésteiden tallentaminen ja
kayttd on siis sallittua ainoastaan palvelun vaatimassa laajuudessa. Silld ei
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myoskddn saa rajoittaa yksityisyyden suojaa enempdd kuin on valttamatonta
(Voutilainen 2022; Finlex, 2014).

Evidsteiden kayttamistd ja tallentamista kadyttdjan pédtelaitteelle on
mahdollista hallinnoida ja rajoittaa selainohjelmiston asetuksien kautta. Kun
kayttdja on asettanut selaimelleen asetukset, niiden kdyttdminen tai kayttamatta
jattdminen ei tarkoita suostumusta evasteiden tallentamista varten kayttdjan
pdédtelaitteelle. Nadiden asetusten kdyttdminen ei ole suostumus evésteiden
tallentamiselle, vaan erillinen suostumus on silti saatava (Voutilainen, 2020).

4.3 Sihkoisen viestinnin luottamuksellisuuden valvonta

Suomessa sahkoisen viestinndn luottamuksellisuutta valvoo Liikenne- ja viestin-
tavirasto Traficom. Se opastaa luottamuksellisuuden toteutumisessa ja evéstei-
den hyvissd kdytannoissad sekd palvelun kéyttod kuvaavien tietojen tallentami-
sessa ja kdytossd. Tamd valvonta kattaa myos evédsteiden sekd muiden palvelun
kayttod kuvaavien tietojen tallennuksen kayttdjan padtelaitteelle ja padtelaitteella
olevien tietojen kdyton. Traficomin opastus sisédltdd valvovan viranomaisen né-
kemyksen lainmukaisista ja hyvaksyttavistd evdstekdytannoistd ja opastus on
laadittu yhteistydssd toimivaltaisen tietosuojavaltuutetun viranomaisen kanssa
(Traficom, 2021).

Traficom opastaa palveluntarjoajia, jotka kayttavét verkkosivuillaan ja sdh-
koisen viestinndn palveluissaan evdsteitd tai niiden kaltaisia tekniikoita. Tra-
ficom (2021) antaa ohjeistuksen, joita palveluntarjoajan pitdisi evasteiden kan-
nalta huomioida:

- Mitd evisteitd sivustolla tai palvelussa kaytetdan

- Evisteiden luokittelu kyseisen palvelun ndkdkulmasta valttamatto-
miin ja ei-valttamattomiin

- Kaéyttdjille selkedn ja ymmarrettdvan tiedon tarjoaminen palvelun
evéasteistd ja niiden kdyttotarkoituksesta

- Suostumuksen oikeanlaiseen ei-valttamattomien evasteiden kayt-
toon

4.4 Yleinen tietosuoja-asetus (GDPR)

Tietosuoja sai ndkyvyyttd ja tietoisuutta yhteiskunnassa muutamien ldhivuosien
tapahtumien johdosta. Viime vuosina suurta julkisuutta henkil6tietojen kasitte-
lyyn liittyvit tapaukset, kuten Cambridge Analytican ja Facebookin skandaali
sekd AccuWeatherin iOs-sovelluksen tietojen vilitys, ovat heréttaneet kansalais-
ten huomion ja keskustelua liittyen yksityisyyteen internetissd. Nama tapaukset
osoittavat monimutkaisten palveluekosysteemien laajuuden sekd lukuisten
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toimijoiden osallistumisen tietojen yksityisyyteen vaikuttaviin toimiin (Kret-
schmer ym., 2021).

Téllaisia ekosysteemejd on nykyaddn kaikkialla ja teknologinen kehitys on
muuttanut niitd jatkuvasti monimutkaisemmiksi. Palveluekosysteemi maéritel-
laan suhteellisen itsendiseksi, itsesddtyvéksi resursseja integroivien toimijoiden
jarjestelmaksi, joita yhdistdvit yhteiset institutionaaliset jarjestelyt ja keskindinen
arvon luominen palveluiden vaihdon kautta. Siin4 siis yhdistyvit useiden palve-
luntarjoajien palvelut ja taustapalveluita kdytetddn eri tarkoituksiin, kuten mai-
nostamiseen, taustapalveluihin, verkostojen integrointiin ja niin edelleen. Kun
kayttdja tekee padtoksen kayttad palvelua, se voi johtaa siihen, ettd useat osapuo-
let voivat késitelld hdnen tietojaan. Tama on kayttdjdlle monimutkaista ja ndma
voivat johtaa kdyttdjan yksityisyyden kannalta ongelmallisiin tilanteisiin (Kurtz,
Semmann & Schulz, 2018).

Cambridge Analytican Facebook-kayttdjdtietojen vaarinkdyttoé on vain yksi
ndkyva tapaus. Tédssd tapauksessa 87 miljoonan Facebookin kayttdjaan vaikutti
Facebookissa julkaistun sovelluksen yksityisyyttd loukkaava p&ddsy kayttdjatie-
toihin. Sovellus pystyi hyodyntdamadan monenlaisia tietoja itse kayttdjaltd ja ta-
mén ystdviltd ja toimitti tiedot kolmannelle osapuolelle Cambridge Analyticalle.
AccuWeatherin tapauksessa sen iOs-sovellus vilitti kdyttdjan laitetiedot ulko-
puoliseen taustapalveluun, joka sai tietdd kayttdjan sijaintitiedot, vaikka kayttdja
olisi kieltdnyt sovellusta kdyttamaéstd sijaintipalveluita. Kolmas osapuoli kaytti
sijaintitietoja hyvakseen kohdistaakseen markkinointia (Kurtz ym., 2018).

Ndiden isojen tapausten seurauksena ihmisten luottamus verkkopalvelui-
hin, erityisesti sosiaalisiin verkostoihin, jotka kerédévit suoraan henkil6on liitty-
vid tietoja, on horjunut. EU:n laajuinen tietosuojadirektiivi, jonka tarkoituksen oli
suojella yksilon yksityisyyttd, on ollut voimassa jo vuodesta 1995. Tama ei kui-
tenkaan sovellu nykypdivan verkkoekosyystemeihin, silld tietojen kerdys, tallen-
nus ja niiden kaytto on lisddntynyt jyrkasti. Tietosuojadirektiivid on my6s nou-
datettu heikosti sen noudattamatta jattamisen vahdisistd sanktioista johtuen. Ta-
man johdosta syntyi GDPR eli yleinen tietosuoja-asetus, joka otti kdyttoon sitovat
yksityisyyttd koskevat sdannot kaikissa EU-maissa vuodesta 2018. Sen taytan-
toonpano pyrkii vahvistamaan vastuuta tietojen késittelijoiden toimiin liittyen.

Suomessa GDPR:n soveltaminen alkoi toukokuussa 2018. On osoitettu, etti
jopa 70 % maailman miljoonasta suosituimmasta verkkosivuostosta kayttda jon-
kinlaista seurantaa, johon GDPR vaikuttaa. Lain voimaantulolta on odotettu pal-
jon, jotta nditd yksityisyyden kannalta ongelmallisia tilanteita voitaisiin parem-
min ratkaista. GDPR pyrkii takaamaan henkiltiden hallinnan omien tietojensa
kasittelyssd. Lisdksi se sisdltdd systeemisen tietosuojan elementtejd. Lain tarkoi-
tuksen on suojella yksityisyyttd digitaalisessa maailmassa ja siten palveluekosys-
teemeihin liittyen tietosuojan muodossa (Kretschmer ym., 2021).

Kansalaisten henkil6tietojen suoja on perusoikeus, joka on kirjattu yleis-
maailmalliseen ihmisoikeusjulistukseen. Henkil6tietojen suojaa ei pidetty valtta-
méattoméand ennen yleistd tietosuoja-asetusta (GDPR). Sen tarkoituksena on yksi-
tyisten henkil6iden parempi henkilttietojensa hallitseminen seké yritysten tasa-
puoliset toimintaedellytykset. GDPR hyvéaksyttiin Euroopan parlamentin
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toimesta vuonna 2016 ja sitd alettiin soveltamaan kahden vuoden siirtymé&ajan
jalkeen 25.5.2018. Lain tarkoituksena on sddnnelld henkilttietojen kerdamis-, ka-
sittely- ja hallintaprosessia ja se koskee kaikkia Euroopan Unionin (EU) yrityksid
ja organisaatioita, jotka pitdavét hallussaan tai késittelevit henkilttietoja toimin-
nassaan. Laki ulottuu myos kolmansien maiden yrityksiin, jotka tarjoavat tava-
roita tai palveluita EU:n kansalaisille. EU:n jasenvaltiot saavat vapaasti soveltaa
GDPR:édé tiukemmin, jos he niin haluavat. Se maéarittelee tietosuojan ja yksityi-
syyden vdhimmadistason EU:ssa. (Poritskiy ym., 2019; Kretschmer ym., 2021;
Leite ym., 2021).

"GDPR kattaa laajan alueen nidkokohtia, jotka liittyvit tietojen kaisittelyyn
ja yksityisyyteen. Se tarjoaa erityisesti laillisen kehyksen, jossa méaéritellddn seu
raamukset rikkomistapauksissa, ja se kattaa kaikki vaiheet, jotka liittyvit henkilo
tietojen kerddmiseen, kdyttoon, suojaamiseen ja vuorovaikutukseen EU:ssa.”
(Kretschmer ym., 2021).

GDPR toi mukanaan kaikkiin EU-maihin merkittdvida muutoksia kansalaisten
suojeluun henkilotietojen kasittelyssd, asettamalla uusia velvoitteita kansalaisille,
yrityksille ja muille julkisille organisaatioille. GDPR vaikuttaa my6s EU:n ulko-
puolelle sijoittuneeseen yritykseen, joka tarjoaa tavaroita tai palveluita yksityis-
henkilsille EU:ssa, valvoen heiddn toimintaansa EU:ssa. GDPR:n toteuttaminen
on haaste yrityksille, aiheuttaen yrityksille oikeudellisia, teknisid ja organisatori-
sia muutoksia. Kaikkien toimialojen on tunnettava GDPR ja sovellettava sitd toi-
minnassaan (Poritskiy ym., 2019).

GDPR:n avulla pyrittiin korjaamaan Euroopassa olevia tietosuojastandar-
deja tuoden merkittdvid muutoksia EU:n tietosuojalainsdadantoon. Sen avulla
otettiin kdyttoon korkealaatuiset tietosuojastandardit koko EU:ssa. GDPR:n
osana on sisdllytetty vaatimukset kdyttdjan suostumuksesta ennen taman henki-
Iotietojen késittelyd, oikeus tulla unohdetuksi ja oikeus vastustaa hiantd koske-
vien tietojen kisittelyd. Se myos vahvistaa kansallisten lakien sisilld olevia oi-
keuksia, kuten tiedonsaanti-, oikaisu- ja poistamisoikeutta sekd avoimuutta
(Kretschmer ym., 2021).

Poiketen kaikista muista aikaisemmista direktiiveistd GDPR sisdltdd sitovia
seuraamuksia kuten sakkoja, mikali sen sddntojd rikotaan tai jatetdan noudatta-
matta. Sakkojen suuruus on enintddn 4 % vuotuisista tuloista tai 20 miljoonaa
euroa. EU:n jasenvaltiot saavat vapaasti maarittaa lisisakkoja rikkomuksista niin
halutessaan. Rikkomuksista ja noudattamattomuuksista seuraava sakkokaytanto
on omiaan pitdmdan huolen siitd, ettd GDPR:dd noudatetaan. Sen noudattamatta
jattdmisestd saattaa seurata suurta taloudellista menetystd (Kretschmer ym.,
2021).

44.1 Henkilotietojen kasittely
Oikeus henkilttietojen suojaan perustuu ihmisoikeuksien yleismaailmalliseen

julistukseen ja siihen kirjattuihin perusihmisoikeuksiin. Henkil6tietojamme tulee
suojata, silld ne ovat tietoja yksityiselamastimme (Leite ym., 2021).
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GDPR:n mukaan henkil6tiedot kattavat kaikki tiedot, jotka liittyvat tunnis-
tettuun tai tunnistettavissa olevaan luonnolliseen henkil66n. Tallainen henkilo
voidaan tunnistaa joko suoraan tai vilillisesti, viittaamalla johonkin tunnistetie-
toon, joita ovat ainakin:

- Nimi

- Tunnistenumero

- Verovelvollisen numero

- Sijaintitieto

- Verkkotunniste
geneettiselle, henkiselle, taloudelliselle, kulttuurilliselle tai sosiaali-
selle identiteetille.

(Poritskiy ym., 2019; Leite ym., 2021).

GDPR:n mukaan henkil6tietoja on kisiteltdava lapindkyvasti yksityisyyttd,
perusoikeuksia, -vapauksia ja -takuita kunnioittaen. Se on muuttanut merkitta-
vésti tapaa, jolla henkilttietoja sdilytetddn. Useat kansalliset organisaatiot ja kon-
sulttiyritykset ovat méadrittdneet joukon kdytantosjd, jotka kdyttoonottamalla or-
ganisaatiot tulevat noudattaneeksi GDPR:&d (Poritskiy ym., 2019).

Henkilotietojen késittelyyn liittyy GDPR:n mukaan muutamia perusperi-
aatteita. Ensinnékin henkilttietojen kasittelyn tarkoitusten on oltava yksiselittei-
sid ja laillisia. Tarkoitukset on my6s maédriteltdva sen yhteydessd, kun henkilGtie-
toja kerdtaan. Késittelyn tarkoituksen tulee olla tietojen omistajan tiedossa ennen
kuin niiden kasitteleminen aloitetaan. Toiseksi GDPR maéaérittelee perusperiaat-
teen tietojen minimoinnista. Tietojen minimointi tarkoittaa sitd, ettd henkilotieto-
jen on oltava riittdvid, olennaisia ja rajoitettu vain siihen, mikéd on tarpeen ennalta
madrattyjd tarkoituksia varten. Tamdn vuoksi henkil6tietoja on kerdttdva mah-
dollisimman vahéan eiké tarpeetonta tai yliméaardista tietoa tule kerata. Tiedot tu-
lisi my0s salata ja anonymisoida siten, ettd ne takaavat tietosuojan toteutumisen.

GDPR maddrittelee my0s tarkkuusperiaatteen, eli keréttyjen tietojen on ol-
tava yhteisid ja ajantasaisia. Mikali tiedot ovat virheellisid tai vanhentuneita, tie-
tojen oikaisu on suoritettava ilman viivyttelyd. Lisdksi tietoja tulee sdilyttdd vain
sen ajan, joka on tarpeen niiden tarkoitusten kannalta ja jota varten niitd késitel-
laan. Rekisterinpitdjan on suunniteltava ja pystyttdva perustelemaan tietojen sii-
lytysajat ja ne on my6s dokumentoitava. Tarkkoja sdilytysaikoja ei ole méaéritelty,
vaan rekisterinpitdjan vastuulla on arvioida tietojen sdilytysaika ja tarpeellisuus
kysymyksessd olevaa kayttotarkoitusta varten. Henkil6tietojen omistajalla on oi-
keus pyytdd henkil6tietojensa poistamista ja ne on poistettava taman pyynnon
myotd ilman aiheetonta viivytystd. Tiedot tulee myos havittdd, kun niiden késit-
telylle ei ole endd perusteita (Leite ym., 2021; Traficom, 2021).
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4.4.2 Arkaluontoiset tiedot

Poritskiy, Oliveira & Almeida (2019) tutkimuksen mukaan GDPR:n 9. artiklassa
on mddritelty ja lueteltu tiedot, jotka ovat arkaluontoisia. Niitd kutsutaan erityi-
siksi tietoluokiksi ja niitd koskevat erityiset kasittelyehdot. Arkaluontoisten tie-
tojen késittely voi aiheuttaa merkittavid riskejd henkilon perusoikeuksille ja -va-
pauksille. Tamén johdosta arkaluontoisten tietojen kisittely on kiellettyd muu-
toin kuin tietojen haltijan antaessa nimenomaisesti suostumuksensa késittelyyn
tai jos se on valttaimatontd merkittdavan yleisen edun kannalta. Arkaluontoisia
tietoja GDPR:n mukaan ovat:

- Henkil6tiedot, jotka paljastavat rodun, etnisen alkuperdn, poliittiset
mielipiteet ja uskonnolliset tai filosofiset vakaumukset

- Jasenyys ammattiliitossa

- Geneettiset ja biometriset tiedot

- Terveyteen liittyvit tiedot ja

- Henkilon seksuaalista eldmadd tai suuntautumista koskevat tiedot

(Leite ym., 2021; Poritskiy ym., 2019).
4.4.3 Vaikutusarviointi yksilon oikeuksiin ja vapauksiin

GDPR sisdltdd myos sddnnon, jonka tavoitteena on arvioida vaikutuksia yksiloi-
den oikeuksiin ja vapauksiin tietyn tietojenkésittelyn toimesta. Sen avulla voi-
daan vailttdd vakavat haitat jo ennen kuin tietojenkésittelyprosessi aloitetaan.

- Tietojen siirrettdvyys toiseen organisaatioon
- Oikeus unohtaa tai poistaa tiedot ja
- Oikeus vastustaa (esim. tietojen profilointia)

Ndiden lisdksi GDPR vahvistaa oikeuksia, jotka on kirjoitettu maiden kansallisiin
lakeihin. N4itd oikeuksia ovat:

- Tiedonsaantioikeus (GDPR kohdat 13 ja 14). Ndissd kohdissa mééritellddn oi-
keudet tiedonsaantiin ja pddsyoikeus tietoihin. Tarkedd on, ettd tietojen
haltijaa ei saa estdd pddsemastd tietoihinsa késiksi. Lisdksi pddsyn tulee
olla maksutonta sekd helppoa. Jos tietojen haltijan tietoja siirretdan kol-
manteen maahan tai kansanvéliseen organisaatioon, tietojen haltijan on
saatava tietoonsa hanen tietojensa asianmukaiset suojaustoimenpiteet.

- Otkaisuoikeus (GDPR kohta 16). Tietojen haltijalla on oikeus ilman aihee-
tonta viivytystd saada pddsy tietoihinsa ja oikaista hdntd itsedan koskevia
virheellisid tietoja.
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- Poistamisoikeus (GDPR kohta 17). Tietojen haltijalla on oikeus peruuttaa
suostumuksensa ja vastustaa hdntad koskevien tietojen késittelyd ilman eri-
tyistd syytd tai jos késittely ei ole GDPR:n mukaista.

- Avoimuus. Lapindkyvat, ymmadrrettdvit ja kattavat tiedot siitd, miten tie-
tojen haltijan tietoja tullaan kasittelemaéan.

(Poritskiy ym., 2019).

4.4.4 Tietosuojan toteuttaminen

Leite ym. (2021) mukaan GDPR maédrittelee myos tietosuojavastaavan roolin. Tie-
tosuojavastaavan nimityksen on perustuttava siihen, ettd kyseiselld henkilslld on
rooliin tarvittavia ammatillisia ominaisuuksia tai tietosuojalainsddddannon ja -
kdytannon asiantuntemusta. Tietosuojavastaavan rooli keskittyy viiteen olennai-
seen tehtdvadn, joita ovat:

Tiedotus ja neuvonta tietosuojavastaavan velvollisuuksista
Organisaation tietojenkésittelyn valvonta

Tietosuojavaikutusten arvioinnin toteuttamisen valvonta

Henkilotietojen késittelyd koskevien pyyntojen yhteyshenkilond toimimi-
nen

5. Yhteistyon toteuttaminen tietosuojaviranomaisten kanssa

Ll s

Kaksi tarkedd termid on noussut esiin liittyen tietosuojaan ja yksityisyyteen in-
ternetissd GDPR:dd toimeenpannessa. Kayttdjien henkilotietojen yksityisyyden
suojaamisen varmistamiseksi on otettava kdyttoon turvatoimenpiteitd ja organi-
satorisia tekniikoita, jonka avulla henkilttietoja koskevan prosessin alkuvaiheilla
pystytdan saamaan kontrolli siitd, ettd varmistetaan henkil6tietojen suoja ja etta
tarvittavat toimenpiteet on tehty.

Tietosuojan tulisi olla sisddnrakennettua, jolloin yksityisyyden tulee olla
hallinnassa projektin, tuotteen tai palvelun kehittdmisessa jo ohjelmistoa suunni-
tellessa, kehittdessd ja sitd luodessa. Sisddnrakennettu tietosuoja ei koske vain oh-
jelmiston suunnitteluvaihetta, vaan se on siséllytettdva koko kehitys-, testaus- ja
toteutusprosessiin. Yritysten tulisi siséllyttdd yksityisyys perusarvoihinsa vah-
vistaen sitoutumistaan etikkaan ja avoimuuteen. Hyvalla tietosuojalla on seitse-
maén periaatetta, joiden toteutumiseen liittyy myos kdyttdjan antaman suostumus
henkil6tietojen kasittelyyn oikeilla ja ajantasaisilla tiedoilla ja varmistetaan kayt-

tdjan oma pddsy ja hallinta tietoihinsa (Leite ym., 2021):

1. Ennakointi ja ennaltaehkéisy
2. Oletuksena yksityisyys
3. Yksityisyys on sisdllytetty jo suunnitteluun
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Taysi toiminnallisuus

Alusta loppuun turvallisuus
Lapindkyvyys ja avoimuus
Kunnioitetaan kayttdjien yksityisyytta

NSO

4.4.5 GDPR ja evisteet

GDPR:ssd on mddritelty myos evésteiden toimintaa, silld ne liittyvét olennaisesti
tietosuojaan ja henkilttietojen késittelyyn. Palvelun kayttdjdlle on kerrottava sel-
kedsti ja ymmarrettavasti, mitd tietoja hdnestd kerdtddn ja mihin tietoja kdytetdan.
Palvelun tarjoaja saa kerdtd vain valttamé&ttomid tietoja palvelun tarjoamisen
kannalta. GDPR edellyttdd, ettd kaikki evésteitd kayttavat yritykset jattdisivat
evdsteiden asettamisen automaattisesti pois pdiltd ja ne aktivoituvat vasta sitten,

kun kéayttdja padttdd, mitd tietoja hdn haluaa jakaa antaen vapaaehtoisen suostu-
muksen (Leite ym., 2021).

4.4.6 Vaikutukset teknologiaan

Toukokuussa 2018 GDPR:n kdyttoonoton myotd yritykset ovat ottaneet kdayttoon
uusia menettelytapoja yksityisten henkildiden tietojen kerddmiseksi, tallenta-
miseksi ja suojaamiseksi. Tam&d muutos vaikutti erityisesti ohjelmistosuunnitte-
luyrityksiin. GDPR:n soveltamisella onkin ollut perustavanlaatuisia vaikutuksia
ohjelmistosuunnitteluyritysten sisdisiin prosesseihin ja ohjelmistokehitysmallien
eri vaiheisiin. Jo projektin suunnittelun alkuvaiheessa on tehtdva paatoksiad so-
vellusten pyytdmien ja tallentamien henkilttietojen mddrastd ja tyypistd sekd
suunniteltava suojausmekanismit ndiden tietojen suojaamiseksi, jolloin noudate-
taan sisddnrakennettua tietosuojaa. Tietosuojavastaavan on tdrkedd osallistua
projekteihin heti alusta pitden, jotta voidaan tunnistaa ja minimoida projektiin
liittyvat turvallisuus- ja tietosuojariskit. Heti alkuvaiheessa on myos luotava
suunnitelma tietojen haltijoiden suostumuksen saamiseksi ja dokumentoitava
kaikki tarkasti. Lopuksi on panostettava testaamiseen henkil6tietojen kasittelyn
ndkokulmasta (Leite ym., 2021).

Teknisestd ndkokulmasta haasteena on kayttdjaystavallisyys timan henki-
l6tietojen hallinnassa. Kayttdjdlle pitdisi luoda miellyttdava kdyttokokemus ja sa-
malla sisdllyttdd palveluun kaikki GDPR:n asettamat velvoitteet. Ohjelmiston
kayttoonotto- ja toimitusvaiheessa haasteita liittyy tietojen poisto-, auditointi- ja
tietomurtoilmoitusmekanismeihin (Leite ym., 2021).

GDPR vaikuttaa tekodlyn, pilvilaskennan ja lohkoketjun kehitykseen, silld
nditd prosesseja tukevat algoritmit vaativat korkean prosenttiosuuden tehokkuu-
desta ja tarkkuudesta, jotka saadaan henkilttietojen analysoinnista. On siis en-
nustettu, ettd uusien teknologioiden kehittdmien ja soveltaminen EU:ssa hidas-
tuu merkittdvasti tulevina vuosina. Pienilld start-up yrityksilld on haasteena
GDPR:n vaatiman minimitason toteuttaminen, siind isoille yrityksille keskei-
sempi ongelma on tietojen poistaminen. GDPR tuo mukanaan myos etuja, silld
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hyvin toteutettuna se on omiaan lisédméaan kuluttajien luottamusta ja sitd kautta
edistdd myynnin kasvua ja tuottaa kilpailuetua (Poritskiy ym., 2019).

4.5 Tietosuojalaki

Yleistd tietosuoja-asetusta tdydentdd Suomessa tietosuojalaki. Sen tarkoituksena
on tdsmentdd ja tdydentdd yleistdd tietosuoja-asetusta ja sen kansallista sovelta-
mista luonnollisten henkil6iden henkil6tietojen kéasittelyn ndkokulmasta. Laki on
tullut voimaan 1.1.2019, jolloin se kumosi vanhan henkilttietolain. Tietosuoja-
lainsddddnnon valvontaviranomainen Suomessa on tietosuojavaltuutettu ja ha-
nen toimivaltansa, tehtdvansd ja valtuutensa sdddellddn tdssd laissa. Laki turvaa
oikeuden jokaiselle saattaa asia tietosuojavaltuutetun kasiteltdaviksi, jos henkilo-
tietojen késittelyd koskevaa lainsdddantod on rikottu. Tietosuojavaltuutettu voi
my0s ldhted omatoimisesti tutkimaan henkil6tietojen kasittelyn lainmukaisuutta
laajoine tiedonsaantioikeuksineen. Laki sddtelee myos sen noudattamattomuu-
desta seuraavien uhkasakkojen médraytymistd, siind missd muut asiaan liittyvat
rikolliset toimet rangaistaan rikoslain mukaan (Finlex, 2018; Lexia, 2018).

Tietosuojalaki sddntelee tiettyjd henkilttietojen kasittelyyn liittyvid erityis-
tilanteita ja seuraamusmaksuja. Tietosuojalain keskeiset henkilGtietojen kasitte-
lya koskevat velvoitteet tulevat sellaisenaan tietosuoja-asetuksesta. Jasenvalti-
oilla on oikeus antaa tdydentdvad tietosuojalainsdddantod siltd osin kuin tieto-
suoja-asetus antaa siihen liikkumavaraa. Tietosuojalaki tdsmentdd ja tdydentdd
tietosuoja-asetusta, eikd se muodosta itsendistd lakia vaan sitd sovelletaan rin-
nakkain tietosuoja-asetuksen kanssa. Se tdydentdd myds muuta henkilotietojen
kasittelyyn liittyvad lainsdadantod, esimerkiksi tyontekijoiden tietojen kasittelyd
koskevaa tydeldaman tietosuojalakia ja julkisuus- ja luottotietolakia (Lexia, 2018).

Tietosuojalaki sddntelee myos lapsille tarjottavien tietoyhteiskunnan palve-
luiden ikdrajaa. Jos lapsi on alle 13-vuotias, hidnelld taytyy olla vanhempien suos-
tumus henkilttietojen antamista edellyttdvien palveluiden kdyttamistd varten ja
palvelun tarjoajan eli rekisterinpit&jan velvollisuus on tarkistaa, ettd vanhempien
suostumus on olemassa ja voimassa. Ikdraja on linjassa muiden pohjoismaiden
kanssa (Lexia, 2018).

Suomessa on runsaasti erityislainsdddantod ja saadoksid, jotka koskevat
henkil6tietojen kasittelyd. GDPR:n johdosta myos Suomen lainsdddantoon teh-
tiin isoja muutoksia, jotta omat lakimme olisivat yhdenmukaisia EU-sddntelyn
kanssa. Henkilotunnuksen késittely on sallittua vain rekisterdidyn suostumuk-
sella, mistd laissa on annettu yksityiskohtainen selvitys, tai jos henkil6tiedon ka-
sittelystd sdddetddn lailla. Lisdksi henkilotunnusta saa késitelld tietyissa laeissa
mainituissa erityistilanteissa, kuten silloin kun henkilon yksiselitteinen yksi-
16iminen on tarkedd jonkun laissa suoritettavan tehtdvan suorittamista, henkilon
oikeuksien ja velvollisuuksien toteuttamista tai historiallista tai tieteellistd tutki-
musta varten. Henkilotunnusta saa késitelld luottoa hakiessa, perinndssd, vakuu-
tus-, luottolaitos-, maksupalvelu-, vuokraus- ja lainaustoiminnassa, luottotieto-
toiminnassa, terveydenhuollossa, sosiaalihuollossa ja muun sosiaaliturvan



48

toteuttamisessa tai virka-, tyo- ja muita palvelussuhteita ja niihin liittyvid etuja
koskevissa asioissa. Henkitunnusta on oikeus kasitelld mys osoitetietojen paivi-
tystd ja tyosuhdetta koskevissa asioissa. Kaikkia henkil6tietojen kasittelyyn osal-
listuvia henkiloitd sitoo lain nojalla vaitiolovelvollisuus niiden késittelyyn liitty-
vistd asioista, eikd tietoja saa kdyttdd omaksi tai toisen hyodyksi tai vahingoksi.
Henkilotietoja ei myoskddn saa tarpeettomasti merkita henkilorekisterin perus-
teella tulostettuihin tai laadittuihin asiakirjoihin (Finlex, 2018; Lexia, 2018).

Tietosuojalainsdddanto siis ldhinnd tdsmentdd tietosuoja-asetusta. Uuden
tietosuojalain my6td viranomaisen toimivaltaa tietosuoja-asetuksen valvonnassa
on saatettu ajan tasalle ja Suomen ndkdkulmasta lainsdddanto haluttiin paivittaa
GDPR:n voimaantulon vuoksi ja ettd lakimme olisivat yhtendisid EU:n sddntelyn
ja lakien kanssa.

4.6 Sidhkoisen viestinndn tietosuojadirektiivi

EU:n tietosuojadirektiivi antaa edelleen tietosuojalainsddddnnon kannalta tar-
keitd perusmaédritelmid. Nditd ovat Kretschmerin ym. (2021) mukaan:

- Henkilotiedoiksi maédritelldan kaikki tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil66n liittyvit tiedot

- Henkil6tietoja koskeva osapuoli on rekisterdity

- Henkil6tietoja késittelevd osapuoli on rekisterinpitdja

Vuonna 2002 hyvidksyttiin tietosuoja- ja sdhkdisen viestinndn direktiivi,
joka tunnetaan myos nimelld sdhkdisen viestinnén tietosuojadirektiivi. Tama di-
rektiivi perustuu tietosuojadirektiiviin ja jalostaa sitd verkon tietoliikenteeseen,
tietoisen suostumuksen késitteen ollessa olennainen osa sitd. Tietoinen suostu-
mus velvoittaa palvelujen ilmoittamaan loppukayttdjdlle, millaisia tietoja kaytta-
jien laitteelle tallennetaan, kun palvelua kadytetddn. Erityisesti se velvoittaa anta-
maan tietoja evésteistd: millaisia tietoja kdyttdjien laitteille tallennetaan ja mihin
tarkoitukseen tietoja kdytetdan. Direktiiviin tuli muutos vuonna 2009. Tama vel-
voittaa, ettd loppukdyttdjan on nimenomaisesti suostuttava, ennen kuin tietoja
voidaan tallentaa heidén laitteilleen. Tamd muutos on antanut kuluttajille mah-
dollisuuden peruuttaa henkil6tietojensa sdilyttdmiseen ja kasittelyyn liittyvan
suostumuksen milloin tahansa. (Kretschmer ym., 2021).

4.7 Sdhkoisen viestinnin tietosuoja-asetus

Vuodesta 2017 alkaen sdhkdisen viestinndn tietosuoja-asetuksesta on ollut ole-
massa lakiesitys, joka ei ole tullut toistaiseksi voimaan tdtd pro-gradutyota teh-
tdessd. Sen tarkoituksena on pdivittdad sahkoisen viestinndn tietosuojadirektiivid,
tdydentden GDPR:&dd. Se sisdltdd tarkempia sdaddoksid erityisistd palveluista ja
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kayttdjan seurantateknologioista, silla GDPR:d4 ei ole suunniteltu kattamaan
sdahkoistd viestintdd. Lakiesityksen oli tarkoitus tulla voimaan GDPR:n rinnalla,
mutta esitys on edelleen tyon alla. Talld hetkelld asetuksen asiat on madritelty
16yhaésti tietosuojadirektiivissa. Lakiesityksen kasittelyn viivastymisen syyna on
EU:n jdsenvaltioiden erimielisyydet asetukseen liittyen (Kretschmer ym., 2021).



50

5 TUTKIMUS

Tdssd luvussa on esitelty tamdn pro-gradutyon tutkimus kokonaisuudessaan.
Aluksi kerrotaan tutkimuksen ja pro-gradutyon tarkoituksesta, aikaisemmista ai-
hetta koskevista tutkimuksista, tutkimusprosessista ja tutkimusideasta, tutki-
musmenetelméstd ja aineistosta sekd aineistonkeruusta ja -rajauksesta. Luvussa
tarkastellaan my®0s sitd, miten laadullisen tutkimuksen aineisto on analysoitu,
mikd sen tarkoitus on ja miten aineistoa on ldhestytty ja ryhdytty analysoimaan
tulosten aikaansaamiseksi. Tavoitteena on, ettd tyon lukija pystyy seuraamaan
analyysin etenemistd ldpindkyvaisti ja padsemddn syvemmalle sithen.

5.1 Tarkoitus, idea ja rajaus

Tutkimuksen tarkoituksena on edistdd tietamystéd ja ymmarrysta tietylld alalla ja
johtaa uuden tiedon luomiseen. Taman tyon tarkoituksena on tuoda informaa-
tioteknologian alalle uutta tietoa tietosuojaselosteiden sisdltamaéstd tiedosta kos-
kien HTTP-evésteitd ja niiden tuomia uhkia. Tyon teoriaosuus késittelee tutki-
mubkseen liittyvid aiheita perusteellisesti varmistaen sen, ettd tutkimuksen ldhto-
kohdat on ymmiarretty ja ettd tutkija on ajan tasalla aiheeseen liittyvésta tiedosta.
Teoriaosuuden tarkoitus on antaa tutkimuksen analyysille ndkokulmia, heratelld
lisdpohdintaa aiheesta ja auttaa tulosten tulkinnassa. Teoria on toiminut tdssa
tyossd ikddn kuin suunnannéayttdjand, selkeyttden tyon tekijélle sen, kuinka laaja
kirjo eri aiheita sivuaa pddaihetta eli tietosuojaselosteen evasteosuutta. Teoria-
osuutta varten on aiheesta ja sen ldheltd tutkittu kirjallisuutta, verkkosivustoja,
tieteellisid artikkeleita ja aiemmin tehtyjd tutkimuksia. Tutkimuksen tekemisessa
on noudatettu moraalisia ja eettisid periaatteita, jotta tutkimus on rehellinen ja
tutkijan oma tekemad ja jotta lahteisiin on viitattu oikein.

Tutkimusidea on saanut ldhténsd tdméan pro-gradutyon tekijdn todellisesta
pohdinnasta ja huolenaiheesta seké kiinnostuksen kohteesta. Tutkimuksen aihe
on relevanttija uskon, ettd moni jakaa t&lld hetkelld huolenaiheen yksityisyytensa
vaarantamisesta verkkopalveluita kayttdessdan ja tulokset ovat siten
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yleisemminkin kiinnostavia.

Tutkimus on rajattu siten, ettd vastaus tutkimuskysymykseen on mahdol-
lista loytdd tutkimukseen valitusta aineistosta valitun tutkimusmenetelman
avulla tutkijan tyolle asettaman tutkimusaikataulun sisdlld ilman, ettd aineistossa
syntyy liikaa toistoa. Esimerkiksi isojen yhtididen tietosuojaselosteet ovat osin
samoja toisen ison yhtion kanssa, kuten esimerkiksi YouTube on osa Googlea.
Tutkimusongelma on haluttu pitdd yksiselitteisend ja selkednd sisdltden vain yh-
den kysymyksen (Giinther & Hasanen, 2022).

5.2 Aiemmat tutkimukset aiheesta

Tyon teoriaosuutta kirjoittaessa ja aihetta tutkiessa kadvi ilmi, ettd aihetta on tut-
kittu aikaisemmin monesta eri ndkokulmasta. Tuoreimpia tutkimuksia aiheesta
tai sen ldheltd ovat tutkimukset liittyen yleiseen tietosuoja-asetukseen eli
GDPR:dédn ja sen tuomiin muutoksiin digitaalisessa maailmassa. Evisteitd on tut-
kittu monipuolisesti vuosien varrella, mutta teknologia, tieto ja lait koskien evas-
teitd ovat muuttuneet viime vuosina paljon, joten tdssd tyossd pyrittiin tutkimaan
tuoretta aineistoa aiheesta ja hyodyntden vanhemmista toistd vain muuttuma-
tonta perusteoriaosuutta. Vanhempia toitd kédytettiin myos hyodyksi muutosten
aikajanan ndkemyksen luomiseksi. Evésteitd on tutkittu aiemmin uhkien ndko-
kulmasta, mikd on jo hyvin ldhelle tétd tutkimusta, mutta niistd puuttui kuiten-
kin ndkokulma, joka yhdistdisi mukaan my0s kadyttdjan ymmarryksen ja tieto-
suojaselosteen. Yksityisyydestd ja yksityisyyden suojasta on tehty useita tutki-
muksia eri ndkokulmista ja tdssd tyossa keskityttiin tutkimaan sitd digitaalisen
maailman ja evéasteiden nakokulmasta.

Tietosuojaselosteet sen sijaan ovat verrattaen uusi asia, silld yleisen tieto-
suoja-asetuksen eli GDPR:n voimaantulo vuonna 2018 sai valtavan sysdyksen
niiden kadyttamiselle. GDPR ei suoraan velvoita tietosuojaselosteen laatimista. Jos
verkkosivusto keraa tai kasittelee henkilGtietoja, tdlloin kirjallinen kuvaus henki-
l6tietojen késittelystd tulee laatia ja sen tulee olla esilld verkkosivuston kayttéjalle.
Tata selostetta kutsutaan tietosuojaselosteeksi. Tietosuojaselosteesta 16ytyi jon-
kin verran tutkimuksia, joissa kaikissa oli hyvin samankaltainen sanoma kulut-
tajien kdyttaytymisestd niiden suhteen. Osa tutkimuksista oli hyvin teknisid, silld
oli kehitetty myos ohjelmistoja kasittelemddn tietosuojaselosteen tekstid. Tieto-
suojaselosteista puuttui selvésti suora ndkokulma suhteessa evésteisiin ja niiden
asetuksiin verkkosivustoilla, mihin keskityn tdssa tyossd. Uskon, ettd tama tutki-
mus kokonaisuudessaan luo uutta tietoa ja mahdollisesti myds uusia nakokulmia
ja ideoita uusille tutkimuksille ja jatkokehityksen kohteille.

5.3 Tutkimusprosessi ja tutkimusidea

Tdssd tutkimuksessa on edetty tieteellisen tutkimuksen prosessissa asteittain
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edeten tutkimusideasta tutkimusaiheen perehtymiseen, tutkimussuunnitelman
tekemiseen, aineiston kerddmiseen ja analysointiin sekd tutkimuksen raportoimi-
seen. Prosessin eri vaiheet ovat olleet vuorovaikutuksessa keskenddn, jolloin
edeltdvad vaihe on vaikuttanut seuraaviin ja prosessin edetessd on vililld palattu
taaksepdin muuttamaan tyon rajausta. Tutkimuskysymys on pidetty mielessd
koko tutkimuksen tekemisen ajan ja sen sanamuotoa on aineiston keruuvai-
heessa hieman muunnettu vastaamaan paremmin tutkimuksen ydintd. Taméan
tutkimuksen tekstin on tarkoitus olla ldpindkyva ja ymmarrettdvassa muodossa.
Tutkimuksessa pyritddan kulkemaan punaista lankaa pitkin, vetden aihe lopuksi
tiiviisti yhteen. Kuljettu reitti pyritddn perustelemaan selkeésti, jotta tutkimuk-
sesta saa oikean ja luotettavan ndkemyksen aiheeseen (Giinther & Hasanen,
2022).

5.4 Tutkimusmenetelmi ja aineisto

Tutkimus toteutettiin laadullisena tutkimuksena. Tutkimusmenetelma valikoitui
siksi, ettd tutkimusaihetta haluttiin tutkia syvéllisesti ja aihe on melko uusi, joten
samanlaista tutkimusta ei ollut tehty aikaisemmin. Tyossd haluttiin myos ym-
maértdd aiheen inhimillistd ndkokulmaa, jolloin laadullinen tutkimusmenetelma
oli oikea valinta (Myers, 2019).

Laadullinen tutkimus koostuu monenlaisista ldhestymistavoista ja tutki-
musperinteistd, joilla on erilaisia oletuksia sekd todellisuuden luonteesta etta siitd,
minkaélaisin keinoin sitd on hyva analysoida. Laadullisessa tutkimuksessa kirjoi-
tetaan tutkimusraportissa auki ne keskeiset valinnat, joihin on paadytty ja kuva-
taan noudatetut toimintatavat. Laadullisen tutkimuksen aineiston kirjo on laaja
ja sen kasittelemiseen on olemassa vaihtelevia kdytantojd. Vaihtoehtoja on monia,
eikd tieteenala varsinaisesti aseta rajoituksia sille, millaista aineistoa voi kayttda.
Aineiston valinnan ja analyysitavan valinnan vililld ei myosk&déan ole mitdan eh-
dottomia kytkentdjd, vaikka joillekin aineistoille on tarjolla tyypillisid analyysita-
poja - tai toisin pdin, jotkin analyyttiset viitekehykset suosivat tiettyjd aineisto-
tyyppejd (Glinther & Hasanen, 2022).

Laadullisessa tutkimuksessa aineistot voivat siis olla erilaisia riippuen tut-
kimuksen tavoitteista. Tassd tyossd haluttiin valikoida aineistoksi primaaristi itse
keritty aineisto kdyttamalld julkisesti saatavilla olevaa kirjallista materiaalia. Kir-
jalliset materiaalit voidaan jakaa yksityisiin dokumentteihin ja joukkotiedotuk-
sen tuotteisiin. Joukkotiedotusta ovat esimerkiksi mielipidekirjoitukset ja lehti-
julkaisut. Yksityiset dokumentit sen sijaan ovat esimerkiksi pdivékirjoja, puheita
ja muistelmia. Tdssd tutkimuksena aineistona ovat julkisesti saatavilla olevat
verkkosivustojen tietosuojaselosteet sekd evisteisiin liittyvat verkkosivustojen
julkiset dokumentit. Naméa dokumentit luokitellaan joukkotiedotuksen tuottei-
siin, silld ne ovat avoimia tietoja, jotka ovat kaikkien saatavilla (Tuomi & Sara-

jarvi, 2018).
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5.5 Aineistonkeruu ja -rajaus

Tutkimusongelmaan haettiin vastaus itse kerdtyn aineiston avulla. Aineisto oli
valmiina olemassa ja se oli tekstimuodossa olevaa verkkosivustoilla julkisesti
ndhtavaa tietoa. Tutkimuksen tarkoitus oli koskettaa mahdollisimman monia, jo-
ten timdn vuoksi aineistoksi valittiin nimenomaan suosittuja sivustoja. Aineisto
kerattiin ja luettiin huolellisesti, minka jadlkeen siitd nostettiin esiin yhteisid piir-
teitd ja huolenaiheita. Aineisto keréttiin suoraan valikoiduilta sivustoilta alkaen
tietosuojaselosteesta, josta paddyttiin usein erilliselle, sivuston kadyttamistd evas-
teistd kertovalle sivulle (Giinther & Hasanen, 2022).

Aineisto pdddyttiin rajaamaan kymmenen suosituimman verkkosivuston
tietosuojaselosteisiin kautta maailman vuonna 2021. T&lld rajauksella pyrittiin
varmistamaan riittdvd maard aineistoa mutta silti punnittu tyomaéara. Lisaksi ai-
neistoon haluttiin saada riittavésti vaihtelevuutta ja ehkdistd padllekkdisten tie-
tojen esiintyvyyttd. [sommassa otoskoossa pddllekkdisyyksid olisi varmasti tullut
enemmadn, siind missd valikoidulla otoksella paallekkiisyyksid ilmeni vain yh-
dessd kohtaa. Aineiston maééaralld pyrittiin myos siihen, ettei aineistoon tutustu-
minen jdd pintapuoliseksi, vaan analyysiin on saatu tarpeeksi materiaalia tuoden
sithen syvyyttd ja oivaltavuutta. Kdytetty aineisto 16ytyy kokonaisuudessaan liit-
teestd 1, johon on merkitty yksityiskohtaisesti tietosuojaselosteen version pdiva-
madrd, linkki sithen ja mahdolliset muut linkit tietosuojaselosteen evéstekoh-
dasta ohjattuihin lisdsivustoihin.

Aineiston kerddmistd varten saadut ajankohtaiset vuoden 2021 tiedot 10
suosituimmasta verkkosivustosta saatiin Cloudflaren verkkosivustolta Radar-
palvelusta. Cloudflare (2021) verkkosivuston Radar -palvelu kerdd jatkuvasti eri-
laista dataa ympadri maailman ja erittelee internet-liikennettd maittain. Palvelu
ndyttdd dataa esimerkiksi internet-liikkenteen méaéarasta ja laadusta, kyberhyok-
kayksistd ja suosituimmista sivustoista ja nettiselaimista aikavalilld 24 tuntia - 30
vuorokautta. Cloudflaren koostettua dataa loytyy viitattuna useista eri uutisme-
dioista ja sivustoa voidaan pitdd luotettavana. Cloudflaren mukaan vuonna 2021
koko maailman 10 suosituinta verkkosivustoa olivat:

10.) WhatsApp.com
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Ndiden sivustojen tietosuojaselosteiden evastekohdat mahdollisine evastedoku-
mentteineen toimivat tdméan tyon tutkimuksen aineistona.

5.6 Laadullinen tutkimus

Tutkimustyypiltddan laadullinen tutkimus on empiiristd ja siind on kyse empiiri-
sen analyysin tavasta argumentoida ja tarkastella havaintoaineistoa. Laadulli-
sessa tutkimustydssd useimmiten kaytetty analyysimenetelmd on sisédllonana-
lyysi, joka on laadullisen tutkimuksen perusanalyysimenetelmd. Sisdllonana-
lyysi keskittyy siihen, mistd aiheista, asioista ja teemoista aineisto kertoo. Se so-
veltuu lahes kaikkiin laadullisen tutkimuksen analyyseihin, silld se on menetel-
ménd valjd. Tassd tutkimuksessa kdytettiin analyysimenetelména sisdllonanalyy-
sid, silld kyseessd on laadullinen tutkimus. Sisdllénanalyysi voi olla joko aineisto-
tai teorialdhtoistd. Tama tutkimus oli aineistoldhtoistd, teoriaosuuden tukiessa
aiheen syvempdd ymmarrystd ja syvéllisen analyysin ja pohdintojen muodosta-
mista. Tavoitteena oli nostaa esille samankaltaisuuksia tietosuojaselosteiden
evdstekohdasta ja tutkia missd méaérin evésteiden lisédtietoja pystyi saamaan sel-
ville (Tuomi & Sarajdrvi, 2018).

5.7 Aineiston analysointi

Laadullisen aineiston analysoinnin tarkoitus on tiivistédd ja jalostaa aineisto kasit-
teelliseen ja teoreettiseen muotoon. Sen tekemiseen ei ole olemassa mitddn yleis-
pdtevdd kaavaa, ohjetta tai mallia, vaan analyysin pitdisi olla sellainen, ettd siitd
pitdisi saada aikaan informaatioarvoa ja pddstd aineiston avulla aiheeseen sy-
vemmiille eli tehdd tulkintaa. Aineistoa tulisi tulkita analyyttisesti ja tulkita teh-
tyjd havaintoja oman ajattelun tukemana. Laadullista analyysia voi tehdd monen
eri menetelmén avulla. Analyysimenetelma tarkoittaa konkreettista tapaa, jolla
aineistoa késitelldan eli analysoidaan (Gtinther ym., 2022).

Erilaiset ldhestymistavat ohjaavat analyysitavan valintaa. Erilaisia ldhesty-
mistapoja ovat realistinen tarkastelu, sosiaalinen konstruktionismi seka fenome-
nologiseen, hermeneuttiseen tai eksistentiaaliseen tapaan pohjaava analyysi.
Tassd tutkimuksessa hyodynnettiin realistista tarkastelutapaa, jossa ollaan kiin-
nostuneita aineiston sisdllostd ja mitd aineistossa kerrotaan tutkittavasta aiheesta.
Tdamd analyysimenetelmd on sopusoinnussa tutkimusongelman ja kadytettdvan
aineiston kanssa. Perinteisid vilineitd laadullisen tutkimuksen sisédllonanalyysin
muodoista ovat koodaaminen, teemoittelu ja tyypittely, joista kaikkia ndistd kol-
mesta hyodynnettiin tdssa tutkimuksessa (Giinther, Hasanen & Juhila, 2022)

Teemoittelu on laadullisen analyysin perusmenetelmd. Sen avulla tutki-
musaineistosta pyritddn kiteyttdimddn keskeisid aihepiirejd eli teemoja. Tee-
moiksi voidaan nostaa sellaisia asioita ja aiheita, jotka toistuvat tutkimusaineis-
tossa. Teemoittelun aineiston hankintamuotona on usein teemahaastattelu,
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mutta muitakaan aineistonhankinnan menetelmii ei ole suljettu pois. Tdssé tut-
kimuksessa kaytettiin aineistomuotona tekstid, joka sopii hyvin myos teemoitte-
lun aineistoksi. Kdytannossa teemoittelulla pilkotaan aineistoa ja jdrjestetddn sita
erilaisten aihepiirien mukaan ja sen tarkoituksena on nostaa esiin olennaisia ai-
heita tutkimusongelman kannalta. Teemojen muodostamisessa voidaan kayttad
apuna koodausta ja kvantifiointia. Koodaus toimii teemoittelussa erddnlaisina
osoitteina ja sen yksikkoind voi toimia esimerkiksi sanat, lauseet, rivit, kappaleet
tai tekstiosiot. Koodausta voi tehdi erilaisilla merkitsemistavoilla (Silius, 2018).

Tassd tutkimuksessa kadytettiin nditd elementtejd siten, ettd aineisto koodat-
tiin tekstiosioittain siten, ettd erilliseen tekstitiedostoon keréttiin erilaiset teemat,
joihin aineistosta haluttiin saada vastauksia. Tamin jdlkeen itse aineisto pilkot-
tiin ndiden teemojen alle. Ndin ollen tehtiin aineistolahttistd koodaamista, tutus-
tuen ensin aineistoon ja miettien millaisia koodauksia aineistoon voitaisiin liittaa.
Koodausrunkoa tdaydennettiin koodausprosessin aikana, silld aineistosta 1oydet-
tiin lisdd kiinnostavia ja olennaisia asioita prosessin aikana. Kvantifiointia kay-
tettiin tdssd tutkimuksessa kuvailemaan ryhmien vélisid eroja laskelmien ja niist&
piirrettyjen kuvioiden muodossa (Silius, 2018).

Toisena laadullisen analyysin perusmenetelménd kaytettiin tdssd tutki-
muksessa tyypittelyd. Sen avulla tutkimusaineistosta nostettiin esiin aineistolle
tyypillisid (ja muutamia epatyypillisid keskimdardisista poikkeavia) tyyppejd eli
ryhmid. Tyypittelyd kdytettiin muodostamaan mahdollisimman yleisid tyyppeja
kvantifioiduin menetelmin késitellystd aineistosta tyostamalld aineistoa aktiivi-
sesti, erityisesti pyrkien tiivistamééan sitd (Silius, 2018).

Tamaén tutkimuksen aineiston analyysi on siis aloitettu tutustumalla aineis-
toon. Aineiston tutustumisen jilkeen aiheesta muodostettiin ennakkokésitys,
jonka perusteella varsinainen sisdllonanalyysi aloitettiin. Kdytannossa aineistoa
luettiin, aineiston sisdltod pohdittiin ja rakennettiin siitd kokonaiskuva, jotta saa-
tiin tehtyd paétos siitd, mita lahdettiin tutkimaan. Aineistoa ei tarvinnut erikseen
késitelld ja muuttaa tekstimuotoon, vaan se oli tekstimuotoisena véalittomasti tut-
kittavissa ilman vélivaiheita.

Sisdllonanalyysin seuraavassa vaiheessa joko luokitellaan, teemoitetaan tai
tyypitellddan aineisto. Analysoinnissa pyrittiin jdrjestaimééan aineistoa ja tutkia
millaisia teemoja ja asioita sieltd nousi esiin ja mitd tulkintoja ndiden perusteella
voitiin tehdd. Lisdksi yleisimpid esiintyvid tyyppejd tyypiteltiin tdssd vaiheessa.
Tamdn tutkimuksen mukaiseen teemoitteluun paadyttiin tutkimusaineistoa lu-
kemalla ja etsimélld samankaltaisia tieto-osioita teksteistd, jotta voitiin suorittaa
vertailua ja analysointia, tutkimuskysymys mielessd pitden. Analyysiprosessi
eteni tdmdén jdlkeen ajattelulla, kirjaamalla havaintoja ylos ja kirjoittamalla. Ana-
lyysin perusteella pohdintaa aiheesta voitiin yksityiskohtaisista huomioista ylei-
siin huomioihin ja pyrittiin tulosten ldpindkyvyyteen (Giinther ym., 2022; Tuomi
& Sarajarvi, 2018).
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6 TULOKSET

Téssd osiossa kasitelldan tutkimuksen tuloksia. Ensin paneudutaan siihen, mil-
laisia perusteita verkkosivustot kertovat evasteiden kdyttamiselle. Tamaén jalkeen
tarkastellaan tietosuojaselosteiden perustietoja, tekniikoita ja teknisi tietoja, kol-
mansia osapuolia, evdsteiden poistamista ja hallintaa. Lopuksi vastataan tutki-
muskysymykseen.

Taman tutkimuksen mukaan eri verkkosivustojen tietosuojaselosteet ovat
jokainen yksilollisid. Ne eivdt noudata mitdan samaa kaavaa siten, ettd samanlai-
nen osuus, esimerkiksi kertominen evisteiden kdyttamisestd, 16ytyisi aina tie-
tystd paikasta. Tama yksistdan helpottaisi lukijaa 16ytdmddn itsedédn kiinnostavat
tai huolettavat kohdat. Jokainen seloste piti lukea yksilonad ja 16ytdd sieltd etsi-
malld haluttuun teemaan sopivia asioita. Tamé osin myos rajasi tutkimustulok-
sia, silld asioiden seikkaperdisyys vaihteli laajasti sivustojen valilld. T&lta osin
tiettyja tarkeitd yksityiskohtia, esimerkiksi kolmansien osapuolien lukumaééaraa
tai kdytettyjen evasteiden lukumaéérad ei voitu kvantifioida ja taulukoida mielek-
kadsti. Tutkimusaineistossa havaittiin myos yksi toistotapaus: 10 suosituimman
verkkosivuston joukosta YouTube on osa Googlea ja YouTube viittasi palvelus-
saan suoraan Googlen tietosuojaselosteeseen. Aineiston kasittelyssda kumpikin
on siis kasitelty omana yksikkonddn, vaikka ne kadyttavéat samaa tietosuojaselos-
tetta.

6.1 Perusteet evisteiden kayttimiselle

Verkkosivustoilla oli hyvin samankaltaisia perusteluita sille, miksi ne kayttavat
evdsteitd. Tutkimuksen tuloksena syntyi lista, joka esittelee kaikki 16ydetyt pe-
rustelut verkkosivustojen evéasteiden kayttamiselle:

- Kéyttokokemuksen parantaminen
- Kéyttdjan asetusten ja médritysten muistaminen
- Kéyttdjan ymmartdminen
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- Turvallisen kdyttokokemuksen varmistaminen (petosten torjunta, tieto-
turva)

- Mainonnan ja markkinoinnin kohdentaminen ja raatélointi (henkilokoh-
taisen sisdllon tarjoaminen)

- Palveluiden kehittdiminen kayttdjatiedon perusteella

- Palveluiden kdyton analysointi, ymmadrrys ja parantaminen

- Palvelun tehokkuus ja toiminnallisuus

- Kéyttdjan todentaminen

- Tilastointi (esimerkiksi mainoskampanjan toimivuus)

- Palautteen saaminen

- Kolmansien osapuolten tarkoitukset

6.2 Tietosuojaselosteen perustiedot

Tutkimuksen tuloksena kéavi ilmi, ettd pelkka tietosuojaseloste itsessddn ei anta-
nut kuin kahdessa tapauksessa kymmenestd (Microsoft ja Netflix) kaikkea evis-
teisiin liittyvdd tietoa. Lopuissa kahdeksassa tietosuojaseloste kertoikin evis-
teistd vain hyvin lyhyesti omana alaotsikkonaan. Tamén otsikon alla oli linkki-
muotoinen sana, josta lukija ohjattiin lukemaan lisdtietoja evisteistd erillisestd se-
losteesta (esimerkit kuvioissa 4 ja 5). Joissakin tapauksissa (TikTok ja Facebook)
joutui lukemaan 2 erillistd evéasteselostetta, silla TikTokilla oli erilliset evéste-
selosteet myds sen kdyttamadlle alustalle ja Facebookin osana taas toimii In-
stagram, jonka evdsteseloste kuuluu myos Facebookin evésteselosteeseen.

* Cookies.
We collect information using cookies to operate and provide our web-based Services and
website. about how we use cookies to provide you our Services.

KUVIO 4 Tietosuojaselosteen evastekohta

- Evésteet. Kdytdmme evésteitd ja vastaavia seurantateknologioita toiminnassamme ja Palveluidemme
tarjonnassa. Kaytamme evasteita esimerkiksi sailyttadksemme sinun kieliasetuksesi, turvallisuussyista
ja varmistaaksemme, ettet nde samaa videota uudestaan. Kdytdmme niita teknologioita myos
markkinointitarkoituksiin. Saat lisdtietoja meidan evasteiden kaytdstd perehtymalld meidén
Verkkosivujen evidstekaytdntdihin ja Alustan evédstekadytantsihin.,

KUVIO 5 TikTokin tietosuojaselosteen evastekohta

My6s nimedmiskdytannot vaihtelivat laajasti. Erillinen, evésteistd kertova seloste
kulki seuraavilla nimityksilla:
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- Web Cookies Policy

- Miten Google kdyttad evasteita

- Evdésteet ja muut tallennustekniikat
- Evastekdytanto

- Evasteiden kaytto

- How Cookies are used on Twitter

- Cookies

My0s tietosuojaselosteella oli monia nimid niin suomeksi kuin englanniksikin,
joista yleisimmaéksi tutkimusaineiston perusteella nousi tietosuojakdytanto.
Kaikki ndma nimet tarkoittavat kuitenkin samaa asiaa, jota kasitellddn tdssd
tyossd nimelld tietosuojaseloste. Kuvio 6 esittdd jakaumaa eri nimien kanssa. Se
myds havainnollistaa sen, kuinka montaa erilaista nimed samasta asiasta tavalli-
nen verkkosivustojen kdyttdjd kohtaa. Jos etsii aina vain tietosuojaselostetta, tie-
toa ei vilttamattd 16ydy, etenkddn jos tietosuojaseloste on saatavilla vain englan-
niksi. Kuvio 7 osoittaa, kuinka valtaosa eli tdssd otosmairadssd 70 % tietosuo-
jaselosteista oli tarjolla suomeksi, mutta 30 % oli saatavilla vain englanniksi. Ta-
valliselta verkkosivustojen kuluttajalta vaaditaan siis myos sujuvaa englannin
kielen taitoa yleensd ja erityisesti evasteisiin liittyvan termistonsd puolesta. Yh-
dessd tapauksessa (TikTok) tarjolla oli suomenkielinen tietosuojaseloste, jonka
evdstekohdasta oli linkki erilliseen evidstesivustoon ja alustan kdyttdmiin evéstei-
siin, jotka olivat molemmat englanniksi.

Tietosuojaselosteen nimet verkkosivustoilla

Tietosuojakaytanto

Tietosuojaseloste

Tietokaytanto
Tietosuojalauseke
Privacy Notice

Privacy Police

KUVIO 6 Tietosuojaselosteen nimet verkkosivustoilla
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Tietosuojaselosteiden kieli

= Suomi Englanti

KUVIO 7 Tietosuojaselosteiden kieli

Tietosuojaselosteessa oli kaikissa selvédsti nahtavilld pdivamaard, jolloin sitd oli
viimeksi pdivitetty. Pdivamaddrd nédkyi joko heti dokumentin alussa, tai sen lo-
pussa hyvin selkeésti ilmaistuna omalla rivillddn. Ainoa sivusto, joka oli mainin-
nut ja linkannut dokumentin loppuun aikaisemman voimassa olleen tietosuo-
jaselosteen oli Netflix.

Tietosuojaselosteiden paivamaarat

60%

= 2021 = 2022

KUVIO 8 Tietosuojaselosteiden paivamaarat

Luettavan tekstin médrdssd oli isoja vaihteluita. Yhdessd tapauksessa (TikTok)
sivumddrd ldhes tuplaantui, silld palvelun kadyttamalld alustalla oli oma evéste-
dokumenttinsa. Osalla oli myos hyvin lyhyita tekstejd, joista 16ytyi maininnat
kiinnostavista asioista mutta ilman yksityiskohtaisia selvityksid. N&in oli Ama-
zonilla ja WhatsAppilla eiké vield erillisid lisdlinkkejd evésteistd tarkemmin 16y-
tynyt. Tutkimuksessa tutkitun luettavan tekstin méaé&rad arvioitiin sivumaarand,
joka tekstistd tulisi tulostettaessa. Tulosteiden leipétekstit olivat tekstikokoa 11pt
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- 12pt. Tulosteet on koostettu ottamalla sivustoilta sivuston tarjoamalla muotoi-
lulla tuloste. Tietosuojaselosteesta tulostettavaksi méddriteltiin evasteitd koskeva
tekstiosuus ja mahdolliset lisdsivustot, eli kdytannossa kaikki kohdat, joissa ker-
rottiin evésteistd. Kuvio 9 osoittaa sivumadérien suuren vaihtelun. Kaikista ly-
hyimmaét, vain yhden sivun mittaiset tekstit olivat Amazonilla ja WhatsAppilla,
kun taas TikTok vei pisimmén tekstiosuuden voiton 13 sivulla. Luettavien sivu-
jen keskiarvoksi saatiin tutkimusaineiston perusteella 4,4 sivua.

Sivumaara
14
12
10
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6
4
0 . [ | [ |
N & > ) N2 N & 2 & {
&9 ) « N\ N A9 & SN & S}
& & N & & \\O\;» (S (\?}:X
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KUVIO 9 Sivumaara

6.3 Tekniikat ja tekniset tiedot

Kaikki sivustot kertoivat kadyttdvansad evésteitd. Yhdeksdn kertoi kayttdvansa
evasteiden lisdksi my0s muita vastaavia tekniikoita. Vain WhatsAppin tietosuo-
jaselosteessa tai evésteselosteessa ei 16ytynyt mainintaa muista evésteitd vastaa-
vista tekniikoista. Yleisimmaksi mainittiin pikselit ja paikallinen tallennus, kuten
esimerkiksi selaimen verkkotallennus, sovellustietojen valimuistit, tietokannat ja
palvelinlokit. Jaljitteet olivat yleisid ja ainoana sivustona Microsoft mainitsi myos
LSO- eli Flash-evésteiden kdyton sekd Silverlight-sovelluksen tallennustilana.
Naiden lisdksi mainittiin SDK:t. 4 sivustoa mainitsi muutaman esimerkin evéas-
teitd vastaavista tekniikoista, pddttden lauseen esimerkiksi: ”...ja muita vastaavia
tekniikoita.” jattden avoimeksi sen, mitd ndilld muilla tekniikoilla tarkoitettiin.

5 sivustoa (Google, YouTube, Facebook, Microsoft ja Twitter) olivat kerto-
neet avoimesti ja teknisesti, minkd nimisid evésteitd sivusto kayttdd ja mika tar-
koitus milldkin evasteelld on. Esimerkkind tarkemmasta selvityksestd toimii ku-
vio 10, jossa on ote Microsoftin asettamista evésteistd. Huomionarvoisesti Micro-
soft toteaa, ettei luettelo ole kuitenkaan kattava, eli lukija pysty saamaan var-
muutta siitd, kuinka paljon ja minkalaisia evasteitd Microsoft asettaa kokonai-
suudessaan. Myos Facebook (kuvio 11) antaa esimerkkejd millaisia evésteitd voi-
daan asettaa eri vaiheissa verkkosivuston kdytt6d, mutta lista ei ole kattava, vaan
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esimerkinomainen. Samoin Twitter esittelee luettelon yleisimmin kaytetyista
evisteistd, mutta ei suinkaan kaikista.

Jotkin yleisesti kdyttamamme evisteet on lueteltu alla. Tama luettelo ei ole kattava, vaan sen

tarkoituksena on kuvata tarkeimpi4 syitd evésteiden asettamiselle. Jos vierailet jossakin sivustossamme,

sivusto asettaa jonkin seuraavista evasteists tai ne kaikki:

MSCC. Siséltdd useimpien Microsoftin ominaisuuksien kayttdjavalinnat.

MUID, MC1 ja MSFPC. Tunnistaa yksildivat selaimet, jotka vierailevat Microsoftin sivustoissa. N&it4
evisteity kdytetd&n markkinointitarkoituksiin, sivustoanalyyseihin ja muihin toimintaan liittyviin
tarkoituksiin.

ANON. Siséltds Microsoft-tilistdsi muodostetun yksildivan ANID-tunnisteen, jota k&ytetddn
mainontaan, mukauttamiseen ja toimintaan liittyviin tarkoituksiin. Sitd kéytetdan myos sailyttdmaan
valintasi estad kiinnostuksen kohteisiin perustuva mainonta Microsoftilta, jos olet valinnut eston
littdmisen Microsoft-tiliisi.

CC. Sisaltdd maakoodin, joka paatelldan IP-osoitteestasi.

PPAuth, MSPAuth, MSNRPSAuth, KievRPSAuth, WLSSC, MSPProf. Auttavat todentamaan sinut,
kun kirjaudut sisd8n Microsoft-tilill4si.

MCO. Havaitsee, ovatko evisteet kaytdsss selaimessa.

MSO0. Tunnistaa tietyn istunnon.

NAP. Sisaltda maasi, postinumerosi, ikdsi, sukupuolesi, kielesi ja ammattisi salatun version (jos ne
tunnetaan) Microsoft-tiliprofiilisi perusteella.

MH. Nikyy yhteispalvelusivustoissa, joissa Microsoft toimii yhteistyssd mainostajan kanssa. Eviste
ma&drittdd mainostajan, jotta oikea mainos valitaan.

childinfo, kcdob, kcrelid, kcru, pcfm. Siséltaa tietoja, joita Microsoft-tili kdyttaa sivuillaan
suhteessa lasten tileihin.

MR. Microsoft kdyttas tata evéstettda MUID-evés teen nollaamiseen tai péivittdmiseen.
x-ms-gateway-slice. Maarittda yhdyskaytavan kuormituksen tasaamiseksi.

TOptOut. Tallentaa valintasi olla vastaanottamatta Microsoftin toimittamaa kiinnostuksen
kohteisiin perustuvaa mainontaa. Tarvittaessa asetamme tdmé&n evisteen oletusarvoisesti, ja se

poistetaan, kun anna luvan kiinnostuksesi kohteisiin perustuvaan mainontaan.

KUVIO 10 Microsoftin asettamien evisteiden listaus

Todennus

Kdytamme evisteita tilisi vahvistamisessa ja sisadnkirjautumisajan

madrittdmisessa. Tarkoituksenamme on helpottaa Meta-tuotteiden

kayttdd, tarjota asianmukainen kdyttkokemus ja ndyttad osuvia

ominaisuuksia.

KUVIO 11

Esimerkiksi: Kaytdmme evdsteitd pitdmadn sinut kirjautuneena,
kun siirryt Facebook-Sivulta toiselle. Evdsteet auttavat meitd
myds muistamaan selaimesi, jotta sinun ei tarvitse kirjautua
Facebookiin yha uudelleen ja voit kirjautua Facebookiin
helpommin kolmannen osapuolen sovelluksista ja
verkkosivustoista. Kaytamme esimerkiksi “c_user”- ja "xs"-
evasteitd muun muassa tdhan tarkoitukseen, ja niiden elinkaari
on 365 paivaa.

Facebookin esimerkit evésteista
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Evisteiden kestoaika jdd suurimmassa osassa arvoitukseksi. TikTok, Facebook,
Google ja YouTube ovat maininneet kategorioittain evésteiden maksimikestoajat
kuvion 12 tapaan. Taman lisdksi Google ja YouTube, joita koskee sama tietosuo-
jaseloste, mainitsivat 16yhésti kategorioittain evasteiden kestoaikoja. Puolet eli
50 % tutkimusaineistosta ei kuitenkaan mainitse evéasteiden kestosta lainkaan.

First-party tracking technologies (set by TikTok):

We use first-party tracking technologies for analytics and web optimisation purposes. Some of these
tracking technologies have a maximum duration of 13 months.

KUVIO 12 TikTok evisteiden kestoaikaesimerkki

6.4 Kolmannet osapuolet

Kaikki sivustot kayttivdat kolmansia osapuolia. Osa, esimerkiksi WhatsApp ja
Apple mainitsivat vain, ettd palvelussa kdytetddn kolmansia osapuolia ilman li-
sdselvityksid tai syitd kolmansien osapuolien kdyttamiselle. Muissa aineiston
verkkosivustoista (80 %) kuvausta kolmansien osapuolien kdyttamisestd oli hie-
man enemmadn ja yksityiskohtaisiakin selosteita 16ytyi. Esimerkiksi Microsoft lis-
tasi nimeltd kaikki kolmannet osapuolet. Tutkimuksen tuloksena saatiin kattava
listaus siitd, miksi verkkosivustot kdyttdvat kolmansia osapuolia. Yleisimmiit
syyt olivat mainonta, markkinointi ja tietojen analysointi. Tuloksena esitelldan
kattava listaus siitd, mitd syitd kokonaisuudessaan kolmansien osapuolien kayt-
tdmiselle mainittiin:

- Analytiikka

- Suorituskyky

- Mainonta

- Markkinointi

- Mittaus

- Analyysipalvelut

- Sisdllon toimittaminen

- Tietojen kerddminen selaimesta
- Tietojen kerddminen laitteesta

- Tiettyjen ominaisuuksien tarjoaminen
- Palveluiden parantaminen

- Sosiaalisen median palvelut

Kolmansien osapuolien kdyttimisen yhteydessd 5 verkkosivustoa (Tiktok,
Google, YouTube ja Twitter) mainitsivat kolmansien osapuolien m&aran viitteel-
lisesti. Googlella ja YouTubella méddra oli 2 miljoonaa ja TikTokilla lyhyt lista
isoista yrityksistd, kuten Facebook ja Google Analytics. Twitter mainitsi 16yhasti
kolmansiksi osapuoliksi vain Google Analyticsin ja sellaiset toimijat, jotka
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kayttavat integroituja Twitterin palveluita verkkosivustoillaan. Puolella tutki-
musaineiston verkkosivustoista (50 %) mainintaa ei ollut lainkaan, mutta silti
kaikki kayttivat kolmansia osapuolia ja olivat maininneet timan.

6.5 Evidsteiden poistaminen ja hallinta

Tutkimuksen tuloksena kaikki verkkosivustot antoivat selkeésti yhteystiedon, jo-
hon kéyttdja voi olla yhteydessd tietosuojaselosteen asioista yleensd ottaen tai
evdsteisiin liittyen. Yhteystieto oli annettu sihkopostiosoitteen muodossa tai
linkkind yhteydenottolomakkeeseen.

Kaikki tutkimuksessa mukana olleet verkkosivustot antoivat tietosuo-
jaselosteessa tai evésteitd koskevissa lisidokumenteissa ohjeistuksen siitd, miten
evdsteitd ja niiden asettamista voidaan hallita. Ohjeistukset vaihtelivat palvelusta
riippuen. Kaikki muut paitsi Twitter, eli 90 % verkkosivustoista, mainitsivat
evasteiden hallinta- tai poistotyokaluksi kdyttdjan kdytossa olevan selaimen ase-
tukset. Yksityiskohtaisempia ohjeistuksia 16ytyi Microsoftilta sen omien selain-
ten, kuten Microsoft Edgen ja Internet Explorerin hallintaan ja Applelta sen
omaan Safari-selaimen hallintaan. My0s kdytetyn laitteen asetuksia kehotettiin
muokkaamaan ja Google ja YouTube mainitsivat incognito-tilan kayttamisen
verkossa selaamiseen.

Kaikki muut verkkosivustot paitsi Google ja YouTube antoivat jonkinlaiset
varoitukset evisteiden poistamiseen tai hallintaan liittyen. Mainintoja evésteiden
poistamisesta tai rajoittamisesta 16ytyi seuraavasti:

- Jotkin evésteet ovat valttaméattomiad palvelun kayttamiselle

- Tiettyjd palvelun osia, mukaan lukien lisiominaisuudet, ei vélttamattd voi
kdyttdd ilman evésteitd

- Muut palvelun osat eivit ehkd toimi oikein

- Evasteiden kayttod rajoittavat tyokalut voivat vaikuttaa hallintotoimiin

- Sisddn kirjautuminen ei ole mahdollista

- Evidsteiden mukaan maddrdytyvit asetukset menetetddan

- Etvoi lisdtd ostoskoriin tuotteita tai siirtyd tuotteiden maksuun

- Palvelu ei tue do not track -selainvaihtoehtoa

6.6 Vastaus tutkimuskysymykseen

Tassd tutkimuksessa haluttiin vastaus seuraavaan tutkimuskysymykseen:

Mitd uhkia yksityisyyden suojalle tietosuojaselosteiden evastekohdista
nousee esiin?
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Tutkimuksessa nousi esiin seuraavia listassa mainittavia huolestuttavia kohtia,
joiden voidaan katsoa olevan selked riski yksityisyyden suojalle. N4itd kaikkia
kasitellddan tarkemmin omissa alaluvuissaan:

- Kolmannet osapuolet

- Kaéyttdjan tiedot ja taidot
- Lapindkyvyys

- Tyoldys

- Kéyttdjan vastuu

6.6.1 Kolmannet osapuolet

Huolestuttavia kohtia 16ytyi enimmékseen tietosuojaselosteiden kolmansien osa-
puolien kdyttamisen osioista. Tutkimuksessa kavi ilmi se, ettd kolmannet osa-
puolet saavat kayttdjistd laajasti tietoa, seuraten kayttdjad myos kyseisen verkko-
sivuston ulkopuolella. Kolmannen osapuolten kadyttamisten kohdassa oli mai-
nintoja, joissa esimerkiksi Facebook ja Twitter mainitsivat avoimesti seuraavansa
kayttdjan toimintaa kaikilla verkkosivustoilla, vaikka kayttdjad olisi kirjautunut
ulos palvelusta. Google ja YouTube mainitsi kdyttdvansa lisdksi myos luetettuja
yrityksid tietojen kasittelijoind mainiten sen, ettd ne eivét kuitenkaan ole virallisia
yhteistyokumppaneita. Tdllaisessa tapauksessa herdd huoli siitd, kuka on lopulta
vastuussa mahdollisista tietovuodoista tai vaarinkaytoksistd, jos virallista sopi-
musta yhteistydstd ei ole tehty. Google ja YouTube vakuuttavat, ettd yhteistyossa
toimivat yritykset noudattavat heiddn tietosuojakdytantojddn ja asiaankuuluvia
yksityisyys- ja tietosuojamenetelmid. Lisdksi ne toteavat, etteivit ne jaa tietoja,
joista kdyttdja olisi tunnistettavissa, ellei kéyttdjd niin pyydéa, mainiten kuitenkin
my0s sen, ettd kdyttdjan ei-henkilokohtaisia tietoja voidaan jakaa julkisesti yh-
teistydkumppaneille. Tassé ei-henkilokohtaisten tietojen vapaassa jakamisessa
piilee riski ei-henkilokohtaisten tietojen yhdistelystd, jolloin niistd saattaa muo-
dosta henkilokohtaisia tai jopa arkaluontoisia tietoja. Microsoft mainitsee, ettd
sen kolmannen osapuolen yritykset hyodyntavat kayttdjatietoja tietosuojakdy-
tantdjensd mukaisesti, mutta tietosuojaselosteessa kerrotaan kuitenkin myos
toimia eri sivustoissa, sovelluksissa ja verkkopalveluissa. Kuten teoriaosuudessa
todettiin, tietojen yhdistelystd saattaa muodostua henkilokohtaisia tai jopa arka-
luontoisia kokonaisuuksia kadyttdjasta.

My6s kolmansien osapuolien valtava lukumédrd aiheuttaa huolia, silld
varma siitd, kuka hdnen tietojaan kayttda tai saa haltuunsa, silld tutkimusaineis-
ton mukaan kolmansia osapuolia saattaa olla useita satoja tai jopa miljoonia, joi-
siitd, miten hédnen tietojaan kéytetddn kolmansien osapuolien toimesta, tulisi ha-
nen tutustua kaikkien kolmansien osapuolien tietosuojaselosteisiin. Tdméan vaa-
sissa jopa mahdotonta kolmansien osapuolten suuren médran johdosta. Liséksi
olisi hyvd olla olemassa myds tietosuojaselosteen tai evidsteestd kertovan
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lisdselosteen aikaisempi versio, kuten esimerkiksi Netflixin tapauksessa tietosuo-
jaselosteen lopussa oli suora linkki aikaisempaan voimassa olevaan tietosuo-
tella vierekkdin tietosuojaselosteiden eri versioita.

Positiivisena esimerkkind nousi esiin Netflix, joka kertoi avoimesti, kuinka
erddt kolmannen osapuolen sivustot ja sovellukset ovat heiddn verkkosivustol-
laan kadytossd, mutta kerdtyt tiedot tietosuojataan. Tietosuojauksessa alkuperdi-
nen tieto muutetaan joksikin toiseksi arvoksi, jotta alkuperdinen tieto ei paljastu.
Kolmas osapuoli voi verrata tietosuojattua tunnusta oman tietokantansa tunnuk-
siin ja verrattu tunnus l6ytyy tietokannasta vain, jos kdyttdja on kdyttanyt samaa
tunnusta (esimerkiksi sdhkopostiosoite) sekd Netflixissd, ettd kolmannen osa-
puolen palveluissa. Téllainen tietojen salaaminen herdttdd kayttdjassa luotta-
musta siihen, ettd yritys tekee konkreettisia toimia sen eteen, ettd kayttdjan yksi-
tyiset tiedot olisivat turvassa, vaikka niitd kerdtdankin ja luovutetaan eteenpdin.

6.6.2 Kaiyttdjdan tiedot ja taidot

Verkkosivustojen ja palveluiden kayttdjiltd odotetaan sujuvaa englannin kielen
taitoa, silld tietosuojaselosteista osa on tarjolla vain englanniksi, kuten myos
evdsteisiin liittyvit jatkosivustot. Englannin kielen sujuva osaaminen, erityisesti
evdsteisiin liittyvan termiston ja késitteiden kanssa, tdytyy olla sujuvaa, jotta
kayttdjan on mahdollista ymmairtdd annetut tiedot verkkosivustojen ja kolman-
sien osapuolien asettamista evdsteista.

Jotkin tietosuojaselosteista antoivat teknisid tietoja, millaisia evasteitd he
kayttavét ja mihin tarkoituksiin. Vain harva mainitsi, kuinka kauan asetetut evis-
teet ovat voimassa. Evisteiden tiedot olivat kaikissa ne mainitsevissa verkkosi-
vustoissa vain esimerkinomaisia, eli taydellistd listausta ei 16ytynyt yhdeltdkaan
sivustolta. Kayttdjalld ei siis ole edes mahdollisuutta perusteellisia tietoja kdyte-
tyistd evésteistd, ja osa sivustoista my0s vaati kdyttdjalta alan syvempdd ymmar-
rystd, jotta evdsteen kayttotarkoitus olisi mahdollista ymmartad. Lisdksi verkko-
sivustot kdyttivdat muita vastaavia tekniikoita kadyttdjan tietojen kerddmiseen, eli
tietoja eivét kerdd vain evasteet. Muista tekniikoista mainitaan avoimesti, kuinka
niitd kdytetddn, mutta ei yksiloidd tarkemmin milld tavoin. Poikkeuksen tdhan
muodostivat tietyt tekniset ratkaisut, joiden ymmartaminen vaatisi kuitenkin pe-
ruskayttdjad selvasti syvempdd asiantuntemusta.

6.6.3 Ldpindkyvyys

Tutkimuksessa nousi esiin myos huoli siitd, miten tietoja jatettiin avoimeksi. Ku-
ten edelld olevassa kappaleessa mainittiin, taydellista listausta kaytetyistd evas-
teistd ja niiden kestosta ei ollut saatavilla. Mainittuna oli vain yleisimmin kaytet-
tyjd evdsteitd, usein esimerkinomaisesti. Muidenkin vastaavien tekniikoiden
kohdalla lauseet pé&atettiin hyvin avoimesti todeten vain, ettd verkkosivustolla
kdytetddan niitd. Tamd jattdd paljon arvailun varaa tarkemmista tekniikoista ja nii-
den toimintaperiaatteista.
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6.6.4 Tyoldys ja kdyttdjdn vastuu

Kayttdjdlle annetaan hyvin paljon vastuuta, jos hédn sallii evdsteiden kédyttamisen
verkkosivustoilla. Kdyttdjan tulisi jaksaa lukea tarkasti keskimddrin 4,4 sivua
joko suomen- tai englanninkielistd, osin teknistd ja vaikeaselkoista tekstid. Taman
lisdiksi kdyttdjan tulisi avata linkki tai linkkejd, joiden takana lisdtiedot evisteista
16ytyvit, ja lukea myds ne. Tama vaatisi usein kdytdnnossa myos uuden oppi-
mista, silld mikali kdyttdja kohtaa uusia termejd, hdnen tulisi tutustua niihin saa-
dakseen riittdvdan ymmarryksen esimerkiksi muista evisteitd vastaavista tiedon-
kerdystekniikoista. Kadyttdjan taytyisi siis kdytannossd opiskella muut evésteitd
vastaavat tekniikat, perehtyd niihin ja varmuuden vuoksi olettaa niiden kaikkien
olevan kdytossd, silld kuvaukset vastaavista tekniikoista oli jatetty avoimiksi.
Kayttdjan tulisi myos huomioida, mikéli tietosuojaseloste saa pdivityksen
ja lukea tdmad uusi pdivitetty versio siten, ettd hdn voisi vertailla sen kohtia van-
haan tietosuojaselosteeseen ja ndin ollen 16ytda tekstin seasta muutokset. Lisdksi,
jotta kdyttdjalla olisi varmuus siitd, mihin hénen tietonsa oikein menevit ja mihin
niitd kdytetddn, hanen tulisi tutustua kaikkiin kolmansien osapuolien tietosuo-
jaselosteisiin ja niiden mahdollisiin evastedokumentteihin. Tama on kdytannossa
mahdoton tehtdvi ja kdyttdja hukkuu tietosuojaselosteiden suohon. Kayttdja on
siis mahdottoman tehtdvan &dédrelld yrittdessddn hahmottaa todellista kokonais-
kuvaa ja sitd verkostoa, johon hinen tietonsa menevit ja jossa niitd kdytetddn, jos
on selvittdd itse valtava mddra tietoa ja helposti herddkin epdilys siitd, tietdvatko
isot yritykset, kuten Google todellisuudessa sen, kenelle kaikille tiedot kaytta-
jastd pddtyvit. Lienee paikallaan myos kysyd, kenelld on vastuu siitd, jos joku ei
noudata tietosuojaselostetta ja vuotaa tiedot vaariin kdsiin? Nama ovat isoja ja
merkittdvid kysymyksid, joihin ei tdssd tutkimuksessa saada vastausta.
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7 JOHTOPAATOKSET

Verkkosivustojen kayttdjilld on kdsissddn hirvittava vastuu ja riski siitd, ettd evis-
teet salliessaan heidén tietonsa joutuvat vadriin késiin tai niita kdytetdadn vaariin
tarkoituksiin. Kadyttdjan tietoja saatetaan yhdistelld tai jakaa kolmansille osapuo-
lille tai yhteistyokumppaneille tai jopa epdvirallisille yhteistyokumppaneille, jol-
loin kayttdjalld on todellinen haaste saada muodostettua késitystd hianen tieto-
jensa kerdamisen ja kasittelyn laajuudesta. Kayttdja myos kdytannossda kuormit-
tuu kohtuuttomasti tyostd, johon hédnet on valtuutettu tietosuojaselosteen luku-
ja ymmadrtamisprosessissa liitteineen. Seurauksena voi olla, ettei kdyttdja lue jat-
kossakaan tietosuojaselosteita ja ikddn kuin allergisoituu niitd kohtaan.

den suojalle. Sen my6td nousi vahvana esiin huomio siitd, ettd kayttajat tarvitsi-
sivat konkreettista tukea, apuvilineité ja tietoa kahlatessaan paivittdin turvallista
reittiddn lapi tietosuojaselosteiden maailmassa ja pohtien hyvaksyvétko he sivus-
tojen tarjoamat evésteet vai eiviit.

Verkkosivustot kadyttdavat valttamattomid evésteitd toimiakseen oikein,
mutta ne asettavat myos kayttdjan suostumuksella lukuisia maddria ei-valttamat-
tomid evésteitd. Tdlloin verkkosivustot sekd niiden kdyttamit kolmannet osa-
puolet hyodyntavat kayttdjiensd tietoja kilpailuetunaan mahdollisimman paljon
tietoja kerdillen ja jopa yhdistellen. Tietosuojaselosteen tarkoitus olisi lieventaa
nditd pelkoja, kuitenkaan siind usein onnistumatta. On selkeésti olemassa para-
digma, jonka mukaan kuluttajat ovat huolissaan yksityisistd tiedoistaan, mutta
kuitenkaan he eivit halua esteitd ja hidasteita palvelun kaytolle. Kuluttajat paa-
osin ohittavat tietosuojaselosteen sitd lukematta. Myts aikomus tai motivaatio
tietosuojaselosteen lukemiselle ei ole korkealla, silld se aiheuttaa negatiivisia ja
kuormittavia tunteita. Silloinkin, kun kuluttajat p&datyvat lukemaan tietosuo-
jaselosteen, sen ei koeta tuovan mitddn lisdarvoa tai turvallisuuden tunnetta.
konkretiaa tietojen kerddmisestd, kasittelystd ja luovuttamisesta ei ylipddtadan
synny. Yksityisyys on selkedsti haaste ja ongelma ja maailman monimutkaisuus
ja toiminta ylittdvat ihmisen kyvyn ymmartaa se.
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Taman pro-gradutyon tutkimuksen tuloksina saatiin muodostettua ajanta-
sainen ndkemys siitd, miten jokainen tietosuojaseloste, sen evdsteosuus ja evés-
teisiin mahdollisesti linkitetyt tiedostot ovat jokainen omanlaisia yksiloitdan il-
man johdonmukaista jasentelyd ja rakennetta. Tutkimuksen tuloksina saatiin
koostetusti tutkimusaineiston, eli 10 suosituimman verkkosivuston vuonna 2021
tietosuojaselosteiden evasteosuuksista faktoja, vastaus tutkimuskysymykseen
sekd jatkotutkimusaiheita ja kehitysideoita. Esille aineistosta ja sen kasittelysta
nousivat erityisesti seuraavat havainnot:

- Harvassa tapauksessa evisteitd koskevia tietoja oli vain tietosuojaselos-
teessa, yleensd vaadittiin avaamaan lisdlinkki tai -linkkeja

- Tietosuojaselosteella ja erilliselld evésteselosteella on vaihtelevia nimia

- Suurin osa tietosuojaselosteista liitteineen oli suomeksi, mutta englantia
oli myos pakko osata

- Tietosuojaselosteet liitteineen olivat ajantasaisia ja kaikki niistd oli pdi-
véatty vuosina 2021-2022

- Tietosuojaselosteiden evdisteitd koskevien osuuksien pituus vaihteli suu-
resti, keskiarvon ollessa 4,4 sivua

- Kaikki tutkivat sivustot kayttivit evisteitd ja ldhes kaikki my6s muita
evdsteitd vastaavia tekniikoita kdyttdjien tietojen kerddamiseen

- Puolissa verkkosivustoista oli evéstelistaus, mutta yksikdan ndistd ei ollut
kattava

- Eviésteiden kestoaikaa ei ollut suurimmassa osassa mainittu lainkaan

- Kaikki kéyttivat kolmansia osapuolia ja niiden mé&éara saattoi olla valtava,
jopa miljoonia

- Yhteystiedot lisdtietojen saamiseksi 16ytyivét kaikilta

- Kaikki ohjeistivat evasteiden hallintaan tai poistoon, mutta laatu ja ohjeis-
tuksen syvyys vaihteli merkittavasti

- Suurin osa “uhkasi” kéyttdjad, jos evdsteet poistetaan kaytosta

Téssd tyossd haluttiin saada vastaus tutkimuskysymykseen, jonka avulla selvi-
tettiin, mitd uhkia yksityisyyden suojalle tietosuojaselosteiden evastekohdista
nousee esiin. Tutkimuksen avulla kdvi ilmi, ettd huolestuttavimmat maininnat
tietosuojaselosteiden evastekohdissa liittyivat kolmansiin osapuoliin, jotka myos
teorian ja aikaisempien tutkimuksien pohjalta koetaan kaikkein huolestuttavim-
maksi aiheeksi kayttdjien nakokulmasta. Kolmannet osapuolet saavat kdyttajista
laajasti tietoa, myos kyseisen verkkosivuston ulkopuolella ja kolmansia osapuo-
lia saattaa olla verkkosivustolla jopa miljoonia, jolloin kayttdjan tiedot levidvit
hallitsemattomasti. Riski siitd, ettd miljoonien kolmansien osapuolien joukossa
on joku, joka ei noudata hyvéa tietosuojaa on merkittava. Kayttdjaltda vaaditaan
myos erilaisia tietoja ja taitoja ja perehtyneisyyttd tekniikkaan ja teknologiaan,
jotta hdn voi ymmadrtaa tietosuojaselosteen evéstekohtaa. Tiedot eiviat myoskaddn
olleet lapindkyvid, vaan tietosuojaselosteen evdasteitd koskevia lauseita jatettiin
avoimiksi, jolloin todellista kokonaiskuvaa oli mahdotonta saada. Tietosuo-
jaselosteen evéstetekstien lukeminen oli myos tyoldstd ja kuormittavaa ja
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kayttdjdlle annetaan kohtuuttomalta tuntuva vastuu vaikeaselkoisen tekstin ym-
martdmisen suhteen.

Tutkimuksen perusteella suositellaan aivan jokaisen verkkosivustojen kayt-
tdjan pohtivan kayttamidan verkkosivustoja ja tutustumaan kdyttdmiensa sivus-
tojen tietosuojaselosteisiin evdsteiden osalta mahdollisine liitteineen, huolimatta
siitd, ettd se saattaa olla tyoldstd. Silti valistuneen mielipiteen muodostaminen
siitd, hyvaksydko evésteet vai ei, on kaikki dokumentit ldpi lukienkin haastavaa.
Vilttamattomat evasteet ovat edellytyksend verkkosivuston toiminnalle, mutta
ei-valttamattomien evidsteiden hyvaksymistd on suositeltavaa harkita. Tarvitsi-
simme verkkosivustojen kadyttdjind ja kuluttajina edes jonkinlaisia apuvélineita
tai tietoja - tai yksiselitteistd yksityisyyden suojaa koskevaa lainsdddantod tur-
vaamaan lukuisia pdivittdin tekemidmme evésteiden suostumuspaatoksia. Pel-
kastddn hyva lainsdadanto tai kattavat, selkeédt ja ymmarrettdavat tietosuojaselos-
teet eivit luo tdyttd turvaa eivitkd ne yksistddn takaa hyvad yksityisyyttd. Ris-
kind onkin, ettd verkkosivustojen tuottaja ei noudata sddntojd, huolimatta tastd
seuraavista sanktioista.

7.1 Tutkimuksen luotettavuus

Tdssd pro-gradu tyossd toteutettu tutkimus oli laadullinen ja sen luotettavuuden
arviointiin voidaan soveltaa tietyin osin reliabiliteetin ja validiteetin késitteitd.
Olennaista laadullisessa tutkimuksessa on arvioida tutkimuksen uskottavuutta
ja luotettavuutta. Tama tutkimus ja sen tulokset ovat yleistettdvissd ja ne ovat
siirrettdvissa.

Laadullisen tutkimuksen tulokset eivit saa olla sattumanvaraisia ja tutki-
muksessa kadytetyilld menetelmilld on voitava tutkia sitd, mitd tutkimuksessa on
tarkoitus tutkia. Tutkimuksessa kdytettyjen kisitteiden on sovelluttava tutki-
musongelman ja aineiston sisdltoihin. (Saaranen-Kauppinen & Puusniekka,
2006¢; Saaranen-Kauppinen & Puusniekka, 2006b; Jyvéaskylan yliopisto, 2021).

Laadullisen tutkimuksen reliabiliteetin arviointiin voi soveltaa kolmea koh-
taa, joita ovat erityisen reliaabeliuden arviointi eli missd olosuhteissa jokin me-
todi on luotettava ja johdonmukainen, ajallinen reliaabelius eli mittausten tai ha-
vaintojen pysyvyys eri aikoina ja johdonmukaisuus tuloksissa. Tutkimus on
tehty siten, ettd se olisi mahdollisimman luotettava ja johdonmukainen heti ai-
neiston kerddamisestd alkaen, kdyden aineistoa systemaattisesti ldvitse. Aineisto
on sellainen, ettd tutkijalla ei ole ollut aineiston kerddmiseen vaikutusta tai omat
mielipiteet eivit ole vaikuttaneet aineiston kerddmiseen, vaan se on kerétty verk-
kosivustojen virallisista paikoista tasapuolisesti samalla metodilla aloittaen tie-
tosuojaselosteen evastekohdan lapikdymisestd ja seuraten siind mahdollisesti an-
nettuja evésteisiin liittyvid lisdlinkkejd. Tutkimus on ajallisesti reliaabeli eli ha-
vaintojen kerddmisen aika ei ole vaikuttanut tuloksiin. Tulokset ovat johdonmu-
kaisia, silld aineisto ja tulokset on analysoitu saman tutkijan toimesta samanlai-
silla metodeilla. Tamén tutkimuksen aineiston teksteistd on sen analysoinnin ai-
kana pyritty tekemddn perusteltuja ja aukikirjoitettuja kategorisointeja ja
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koodauksia, mika lisdd luotettavuutta. Tutkimuksen luotettavuuden perusteena
on se, ettd tutkimuksen tekijd ei ole millddn tavalla vaikuttanut siihen, minka-
laista tutkimusaineistoa on saatu, vaan kaikki aineisto on ollut valmiina julkisesti
ja tasapuolisesti saatavilla. Luotettavuuden yhtend mittarina on se, ettd tutkitut
aineistot ovat mahdollisimman tuoreita, mika toteutui hyvin tdssa tutkimuksessa
(Saaranen-Kauppinen & Puusniekka, 2006b).

Validiteetissa kyse on siitd, onko tutkimus pétevd, onko se perusteellisesti
tehty ja ovatko saadut tulokset ja tehdyt pddtelmét oikeita. Tama tutkimus on
tehty siten, ettd se olisi mahdollisimman pétevd, perusteellisesti tehty ja saadut
tulokset ja tehdyt padtelmaét olisivat mahdollisimman paikkaansa pitdvid. Haas-
teena validiteetille oli aineiston osittainen vaikeaselkoisuus ja jokainen aineiston
osa oli uniikki ja omanalaisensa, jolloin samankaltaisuuksien 16ytdminen oli osin
haastavaa. Kaikesta aineistosta ei myoskaan loydetty tarkempia tietoja joillekin
etsityille asioille, mikd on kuitenkin mainittu avoimesti tulosten kohdalla. Yhden
aineiston osan toistuminen oli haaste validiteetille, mutta koska kyseessa oli tut-
kitusti suomen suosituimpien sivustojen 10 parhaan lista ja aineiston osat olivat
molemmat omia verkkosivustojaan, taméd hyvéksyttiin aineiston analysoinnissa.
Namad aineiston yksikot kasiteltiin siis ominaan, mainiten kuitenkin, ettd ne kayt-

tavat samaa tietosuojaselostetta liitteineen (Saaranen-Kauppinen & Puusniekka,
2006c).

7.2 Jatkotutkimusehdotukset

Jatkotutkimusaiheena tdmén tutkimuksen perusteella suositellaan tietosuo-
jaselosteen mallin rakentamista siten, ettd kaikkien verkkosivustojen tietosuo-
jaselosteet noudattaisivat samaa mallia. Tama helpottaisi kayttdjaa 1oytamaan
tiedot ja vertailemaan niitd eri sivustojen kesken. Kayttdjan taytyy pystyd pun-
nitsemaan omien tietojensa antamisen padatostd tasavertaisin keinoin, joita ei talla
hetkelld ole saatavilla. Toisena ehdotuksena jatkotutkimusaiheesta on ldhestya
yrityksid henkilokohtaisella yhteydenotolla, kysyen tarkempia selvityksia evis-
teiden kdytostd siten, ettd saataisiin mahdollisimman hyvin vertailtavaa ja katta-
vampaa tietoa eri verkkosivustojen kesken, kuin mitd tietosuojaselosteiden evis-
tekohdissa tai erillisissd evastedokumenteissa on kerrottu.
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Aineisto

Nro |Nimi Tietosuojaselosteen sijainti Pdivitty |Lisdsijainnit evisteistd tarkemmin

1 TikTok https:/ [ www tiktok.com/ legal / privacy-policy-eea?lang=fi 5122021 | https://www tiktok.com /legal / tiktok-website-cookies-policy?lang=en
https:/ /www tiktok.com /legal / cookie-policy

2 |Google https:/ /policies.google.com / privacy Thl=fi 10.2.2022 | https:// policies. google.com/ technologies, cookies?hl=fi

3 Facebook | https:/ /www facebook.com/ privacy/explanation/ 4.1.2022 | https:/ / www facebook.com/ policies/cookies/
https:/ /help.instagram.com/ 18966414806343702ref=ig

4 Microsoft | https:/ /privacy microsoft.com/ fi-fi/ privacystatement 142022 | Ei

5 Apple https:/ / www.apple.com/legal/ privacy/fi/ 27.10.2021 | https:/ / www .apple.com/fi/legal / privacy /fi/cookies/

6 Amazon https:/ / www.amazon.com/ gp/ help/ customer/ display.html/ Tnodeld=468496 12.2.2021 | https:/ / www.amazon.com/ gp/help/customer/display.html/ ?nodeld=201890250

7 Netflix https:/ [helpnetflix.com/legal / privacy 112022 |E

8 YouTube |osa Googlea, sama tietosuoja-asetus kuin Googlella 10.2.2022 |sama kuin Googlella

9 Twitter https:/ /twitter.com/ en/ privacy 19.8.2021 | https://help.twitter.com/en/ rules-and-policies / twitter-cookies

10 |WhatsApp | https:/ / www.whatsapp.com/legal/ privacy-policy-eea 10.3.2022 | https:/ / www.whatsapp.com/legal/ cookies
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