JYVASKYLAN YLIOPISTO
H UNIVERSITY OF JYVASKYLA

This is a self-archived version of an original article. This version
may differ from the original in pagination and typographic details.

Author(s): Moilanen, Panu

Title: S°ti kaydaan myos digitaalisesti : eikd Ukrainan sota ole poikkeus

Year: 2022

Version: pyblished version

Copyright: © kirjoittaja, 2022

Rights: |, copyright

Rights url: http://rightsstatements.org/page/InC/1.0/?language=en

Please cite the original version:

Moilanen, P. (2022). Sotia kdydaan myos digitaalisesti : eikd Ukrainan sota ole poikkeus. Sytyke,
10(2), 18-21.



PANU MOILANEN

Kirjoittaja on lehtori (KTT, LitM) Jyvaskylan "
yliopiston turvallisuus ja strateginen ana- 1
lyysi -maisteriohjelmassa ja valmistelee
toista vaitoskirjaansa Maanpuolustuskor-
keakoulussa.

| |
- |

S | ]
X |1
t &
Somwn T (F

"m mm \ '\ %l .

Sotia kaydaan myos dlgltaallsestl

— eikd Ukrainan sota ole poikke

Ukrainan tapahtumat ovat tuoneet sodan vah#asti jalleen myos suomalaisten ..
tietoisuuteen. Koteihimme on valittynyt ku#aa hyvin perinteisennakoisesta. -
sodankaynnista: tuhoutuneista kaupungé€ista ja kuolleista ihmisista. Tama ei ole
kuitenkaan enaa sodan koko kuva. Ukfainan sotaankin*on liittynyt voimakasta

vaikuttamista digitaalisessa maailnfassa - kyber- ja informaatiotilassa.

Nykyinen maailmamme perustuu lahes tdysin erilais-
ten digitaalisten jarjestelmien toimintaan. Onkin
sanottu, ettd kdytdnnossa lahes kaikki, mika voidaan
digitalisoida, digitalisoidaan jossain vaiheessa. Monil-
la aloilla digitalisaatio onkin jo edennyt hyvin pitkal-
le: rahaliikenne ja maksaminen, viestinta seka hallin-
to ja asiointi hoidetaan nykyisin lahes yksinomaan
digitaalisesti.

Digitalisaatio on muuttanut myo6s turvallisuutta
ja turvallisuusymparistoa. Digitaaliseen turvallisuu-
teen voidaan vaikuttaa kahdella peruslahestymista-
valla. Digitaalisen maailman toimintaa voidaan hairi-
ta teknisesti, jolloin puhutaan usein kybervaikutta-

misesta ja kyberuhista. Toisaalta digitaalisen maail-
man kautta voidaan vaikuttaa my6s informaatioon ja
sitd kautta eri toimijoiden paatoksentekoon. Tall6in
puhutaan informaatiovaikuttamisesta ja -sodankayn-
nista.

Harmaa epavakaus syvan rauhan sijaan

Sota ja rauha ndahddan Suomessa yleensa dikoto-
miana: maassa on joko sota tai rauha, ja viime vuosi-
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kymmenet timan vuoden alkuun saakka meilla onkin
puhuttu syvdn rauhan ajasta. Nykyisessa keskinais-
riippuvassa maailmassa tilanne ei kuitenkaan ole
nain yksiselitteinen. Erilaisten uhkien - niin sotilaal-
listen kuin muidenkin - kirjo on laajentunut ja moni-
puolistunut. Syvan rauhan aika on ollut ohi itse asias-
sa jo vuosia, ja nyt se on kasitteena kadonnut myds
julkisesta puheesta.

Taloudelliset, poliittiset, teknologiset ja sotilaal-
liset tekijat kietoutuvat nykyisin toisiinsa niin, etta
tilanteiden ja kehityskulkujen ennustaminen ja jopa
kuvaaminen on erittidin vaikeaa, kun ldhes kaikkea
madrittavat jatkuva muutos, ennakoimattomuus ja
epdavarmuus. Sodan ja rauhan seka toimintamuotojen
ja -tasojen véliset rajat hdmartyvat. Syvan rauhan
sijaan voidaankin puhua harmaasta epavakauden
ajasta.

Harmaalle epdvakauden ajalle on tyypillistd, etta
my0s taistelukenttd on muuttanut muotoaan - jopa
niin paljon, ettd taistelukentdn sijaan on perustellum-
paa puhua taistelutilasta. Silld tarkoitetaan kasitteel-
listd tilaa, jossa suoritettavat operaatiot ja muut ta-
pahtumat vaikuttavat esimerkiksi jonkin konfliktin




etenemiseen. Taistelutilalla taas on ulottuvuuksia,
jotka ovat muotoutuneet ennen kaikkea teknologian
kehittymisen seurauksena.

Taistelutila muutoksessa

Taistelutilan perinteisimpia ulottuvuuksia ovat
maa-, meri- ja ilmaulottuvuus, joissa taistelu ja vai-
kuttaminen perustuvat fyysisen tuhovoiman kayt-
toon. Niistd nuorin on ilmaulottuvuus, jonka senkin
ika lasketaan jo sadoissa vuosissa — maa- ja meriulot-
tuvuudessa on taisteltu tuhansia vuosia. Nama perin-
teiset taistelutilan ulottuvuudet ovat pohjana myos
Suomen Puolustusvoimien nyKkyiselle puolustushaa-
rajaolle.

Uudempia taistelutilan ulottuvuuksia ovat sdh-
komagneettisen spektrin ja avaruuden ulottuvuus
seka kyber- ja informaatioulottuvuus, jotka muodos-
tuivat 1900-luvulla. Viime aikoina on puhuttu paljon
sindlldan jo melko vanhasta kognition ulottuvuudes-
ta, jonka merkitys on kuitenkin lisdantynyt ratkaise-
vasti erityisesti tietoverkkojen kehittymisen seka
viestintidtapojen tehostumisen ja monipuolistumisen

myota.

Taistelutilan ulottuvuuksien kehittyminen on
muuttanut sotilaallisen vaikuttamisen tapoja ja ta-
voitteita. Yha useammin perinteisen fyysisen vaikut-
tamisen rinnalla korostuu pehmedmpi voimankéaytto.
Tallainen vaikuttaminen on usein synkronoitua ja
koordinoitua suuntautuen demokraattisia valtioita ja
instituutioita kohtaan. Talloin puhutaan yleisesti hyb-
ridivaikuttamisesta.

Hybridivaikuttaminen on kiiloja

Hybridi- eli yhdistelméavaikuttamisen tavoitteena
on vaikuttaa ennen kaikkea paiatoksentekoon paikal-
lisella, alueellisella, valtiollisella tai institutionaalisel-
la tasolla. Vaikuttaja ajaa omaa etuaan, joka on yleen-
sa vaikuttamisen kohteen edun vastainen.

Hybridivaikuttamisessa yhdistellddn vaikuttami-
sen eri tapoja, esimerkiksi diplomatiaa, taloudellista
vaikuttamista, sotilaallisia toimenpiteitad seka kyber-
ja informaatiovaikuttamista. Sille on tyypillistd myos
toimiminen havaittavuuden ja syyksiluettavuuden
kynnysten alapuolella, sodan ja rauhan vélisella har-
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maalla alueella.

Hybridivaikuttaminen voidaan ndhda ikdan kuin
kiiloina, joita lyodaan kohteena olevan yhteiskunnan
sisélle. Tassa kiilaamisessa lansimaisten demokratioi-
den perushyveita - siis esimerkiksi avoimuutta, sa-
nanvapautta ja muita perusoikeuksia seka rajoitettua
viranomaiskontrollia - hyddynnetaan ns. systeemisi-
na heikkouksina. Riittavasti kiilattu yhteiskunta on
sitten tarvittaessa helppo murtaa hyvinkin vahaisella
lisdvoimankaytolla.

Hybridivaikuttaminen on monessa suhteessa
salakavalaa. Se kohdistuu laajasti yhteiskunnan eri
osiin tavoilla, joita ei valttamatta viela riittavassa
madrin osata ottaa huomioon. Siksi hybridivaikutta-
minen saattaakin jadda havaitsematta perinteisissa
uhka-arvioissa ja -analyyseissi. Pahimmassa tapauk-
sessa hybridioperaatiot havaitaankin hyvin myohaan
vaiheessa, jossa huomattavaa vahinkoa esimerkiksi
puolustuskyvylle on jo aiheutunut.

Kriittinen infrastruktuuri kybervaikuttamisen
kohteena

Kun digitaalisessa maailmassa vaikutetaan tek-
nisesti, puhutaan kybervaikuttamisesta. Todennakdi-
simpia kybervaikuttamisen kohteita valtioiden vali-
sissa konflikteissa ovat kriittisen infrastruktuurin
palvelut: ne palvelut, jarjestelmat ja rakenteet, jotka
ovat yhteiskunnan toiminnan kannalta elintarkeita.

Suomen ilmoitettua, ettd aiomme hakea jase-
nyyttd puolustusliitto NATOssa, on meillakin kiinni-
tetty vield aiempaakin enemmaéan huomiota kriittisen
infrastruktuurin turvallisuuteen: Suomen paatokses-
td drsyyntyneen Venijan uskotaan voivan kohdistaa
kybervaikuttamista Suomen Kkriittiseen infrastruk-
tuuriin. Todenndkoéisimpina kohteina pidetdan fi-
nanssijarjestelmai, energiantuotantoa ja -jakelua,
terveydenhuollon tietojarjestelmii, teleoperaattorei-
ta ja tietoverkkoja sekd mediaa.

Kriittiseen infrastruktuuriin kohdistuvasta ky-
beruhasta seuraa myos kriittiseen infrastruktuuriin
kohdistuvia erityisvaatimuksia. Jarjestelmien pitda
olla muita jarjestelmia selvasti vakaampia ja kyeta
toimimaan luotettavasti myds poikkeuksellisissa ti-
lanteissa. Lisdksi huomiota pitaa kiinnittda niiden
resilienssiin eli jarjestelmien kykyyn toipua mahdol-
lisimman hyvin ja nopeasti poikkeuksellisen tilanteen
ja mahdollisen toimintakatkon jalkeen.

Teknisten ulottuvuuksien lisdksi pitdd aina muis-
taa kriittisen infrastruktuurin jarjestelmienkin sosio-
tekninen luonne: jarjestelmiin kuuluvat itse jarjestel-
mien ja niiden vélisten yhteyksien lisdksi myos niita
kayttavat ihmiset. Monissa tilanteissa jarjestelmiin
onkin itse asiassa helpompaa vaikuttaa esimerkiksi
niiden kayttohenkildston kautta tai avustuksella kuin

kyberhyokkayksilla. Tasta johtuen on tarkead, etta
kaikki kriittisen infrastruktuurin parissa tydskentele-
vat ymmartavat oman merkityksen sen suojaamises-
sa.

Informaatiosodankiynti on taistelua mielissa ja
mielista

Ukrainan sotaankin liittyy erittdin voimakas in-
formaatiosodankdynti. Informaatiosodankaynti on
vaikuttamisoperaatioita, joiden tavoitteena on toi-
saalta vaikuttaa yhteiskunnalliseen ja sotilaalliseen
paatoksentekoon, toisaalta taas yksildiden tietoon,
tunteisiin ja tahtoon. Informaatiosodankéynti on aina
osa taistelutoimien kokonaisuutta, ja sen avulla pyri-
tadn osaltaan vaikuttamaan koko sodan tai taistelun
lopputulokseen.

Kun informaatiosodankaynti kohdistuu yksil6i-
hin, sen tavoitteet vaihtelevat kohdeyleison mukaan.
Omaa kansaa ja omia joukkoja pyritddan vakuutta-
maan kaytdvan taistelun oikeutuksesta ja motivoi-
maan taisteluun - heidén taistelu- ja maanpuolustus-
tahtoaan pyritdan siis vahvistamaan.

Vihollisen joukkoja ja kansaa pyritddn vastaavas-
ti lannistamaan, ja heiddn kdymansa taistelun oikeu-
tus kyseenalaistamaan. Tavoitteena on saada viholli-
sen joukot luopumaan taistelusta ja vieda heilta
oman kansan tuki.

Ulkopuolisille yksilille - kuten Ukrainan sodan
tapauksessa esimerkiksi meille suomalaisille - pyri-
tdan kertomaan tapahtuviin liittyvd oma narratiivi
niin, ettd vakuutumme sen oikeellisuudesta, alamme
tuntea myotatuntoa ja esimerkiksi vaadimme omaa
hallintoamme tukemaan meiddt vakuuttanutta sodan
osapuolta. Ukrainan tapauksessa myotatuntomme oli
jo valmiiksi ukrainalaisten puolella, ja Ukraina on
onnistuneesti vahvistanut omaa narratiiviaan meidan
suomalaistenkin mielissa.

Informaatiosodankayntia voidaan toteuttaa pait-
si viestinndn keinoin, niin myds esimerkiksi yhteis-
kunnallisella, poliittisella, psykologisella, sosiaalisel-
la, taloudellisella ja sotilaallisella vaikuttamisella.
Operaatioita toteutetaan kaikilla sodankdynnin ta-
soilla, siis niin taktisella, operatiivisella kuin strate-
gisellakin tasolla. Esimerkiksi alueloukkaukset, poliit-
tiset uhkailut tai vaikkapa rajojemme lahella toteutet-
tavat joukkojen siirrot ja sotaharjoitukset ovat nekin
informaatiosodankayntia.

Ukrainan sotaakin kiydain myds digitaalisesti

Venijan aloitettua laajan hyokkayksen Ukrai-
naan julkisuudessa on puhuttu siit4, ettd odotetut
kyberiskut ja laajamittainen informaatiosodankaynti
eivat juurikaan ole olleet osa Vendjan sodankayntia.




Jotkut ovat tastd jo paatelleet, ettei nailla taistelutilan
uusilla ulottuvuuksilla sittenkaan ole sellaista merki-
tysta kuin on uskottu, vaan sodat ratkaistaan jatkos-
sakin perinteisesti maalla, merelld ja ilmassa. Onko
nain?

Ei ole. Informaatiosodankaynti ja
kybervaikuttaminen ovat olleet tirked osa myos
Ukrainan sotaa. Informaatiotilaa on lansimaissa
hallinnut Ukraina. Ehka keskeisin syy tdlle on se, etta
meille lansimaalaisille on selva3, kuka on hyokkaija
ja sitd kautta sodan paha osapuoli. Vendja taistelee
kahta ylivoimaista vihollista - totuutta ja Ukrainan
taitavaa informaatiosodankayntia vastaan.

Ukrainan viestintd hy6dyntaa tilannetta
taitavasti: ukrainalaiset kertovat meille
johdonmukaisesti omaa kertomustaan ja vetoavat
tunteisiimme. Niin kuuluu tehdékin, ja my6s Suomi
toimi samoin esimerkiksi talvisodan aikana. Ero
talvisotaan on kuitenkin siina, ettd verkottuminen ja
teknologian kehittyminen ovat tehneet viestinnésta
huimasti tehokkaampaa ja tavoittavampaa.

Vendja on toteuttanut operaatioita
kybermaailmassakin, vaikka ne ovat jadneet melko
vahalle huomiolle. Jo pari viikkoa ennen Vendjin
hyokkaystd Ukrainassa alkoi esiintya tuhoisia
haittaohjelmia, joista osa levisi my0ds Baltian maihin.
Ukraina on kuitenkin yksi Euroopan IT-suurvaltoja,
joten haittaohjelmien aiheuttamat vahingot jaivat
ilmeisesti melko vahaisiksi. Sodan edetessa
kybervaikuttaminen on jatkunut ja kiihtynyt, ja mm.
eurooppalaisiin sdhkéverkkoihin on kohdistunut
normaalia enemman kybervaikuttamista.

Venija kidy informaatiosotaa ldhinna Vendjalla

Vendjin informaatiosodankdynti ldnnessa on
ollut vaisua. Ei ole mitenkdan mahdotonta, etti
itdrajan takana on laskettu, ettei nykyisessa
informaatiotilan taistelutilanteessa kannata tuhlata
resursseja turhaan taisteluun totuutta, ylivoimaista
vihollista ja yleistd mielipidetta vastaan. Venajan
sisdlld informaatiosotaa on sen sijaan kdyty senkin
edesta.

Vendja kertoo Vendjalla ja venalaisille Ukrainan
sodasta aivan omaa tarinaansa. Ukrainan sota
kuvataan sotilaalliseksi erikoisoperaatioksi, jonka
tavoitteena on vapauttaa Ukraina ja puhdistaa se
natseista. Tarina uppoaa otolliseen maaperaan:
tarinan kertominen on aloitettu jo vuosikymmen
sitten, ja nyt ollaan kertomuksen huippukohdassa,
jossa sankarilliset venaldisjoukot ovat saapuneet
vapauttamaan veljeskansan.

Meilld 1ansimaissa hdmmastelldan usein
venaldisten tietAmattomyyttd ja hyvauskoisuutta. On
kuitenkin hyvd muistaa, ettd venildinen yhteiskunta

on aivan erilainen kuin ldnsimaiset yhteiskunnat. Me
suomalaiset piddmme perusoikeuksiamme -
esimerkiksi sananvapautta - itsestddnselvyyksina, ja
samalla tavoin vapaa ja moni-ilmeinen media on
oleellinen osa elamaamme. Lisdksi olemme kielitai-
toisia ja kdytimme laajasti mm. erilaisia verkon pal-
veluita. Taima ei ole tilanne Venajalla.

Vendjilla eletdan informaatioumpiossa

Paddosa venalaisista elad eradnlaisessa informaa-
tioumpiossa. Vieraiden kielten osaaminen ei ole 13-
heskaan yhta yleista kuin esimerkiksi Suomessa, ja
neljalle viidesta venaldisesta keskeisin tietoldhde on
televisio, joka on tdysin Kremlin vallanpitdjien vallas-
sa ja kontrolloima. Esimerkiksi Vendjan ykkoskana-
van paduutisldhetyksen katsominen on hAimmentava
kokemus - niin vadristynyt rinnakkaistodellisuus
sielld on luotu.

Internetissa venaldiset ovat jo aiemminkin kayt-
tdneet pddasiassa omaa "vendldistd Internetidan”,
joka rakentuu vendjan kielen ja kulttuurin sekd mm.
Vendjan omien sosiaalisen median palveluiden - esi-
merkiksi Yandexin ja VKontakten - varaan. Lannessa
yleisia palveluita taas on kdyttanyt vain vihemmisto,
ja nyt heidankin padsynsa noihin palveluihin - siis
esimerkiksi Facebookiin, Twitteriin ja Instagramiin -
pyritddn estimaan teknisesti.

Tulevaisuus on arvoitus

Vendjan tulevat digitaalisen maailman toimenpi-
teet ovat arvoitus. Vladimir Putin on useaan ottee-
seen uhannut ldnsimaita "ennen kokemattomilla vas-
tatoimilla”. Jotkut ovat liittdneet timan esimerkiksi
taktisen ydinaseen kaytt6on, mutta todenndkoisem-
paa on esimerkiksi lanttd vastaan suunnattujen ky-
berhyokkaysten toteuttaminen.

Vendja on jo pitkaan valmistellut mahdollisuutta
eristda "Vendjan Internet” teknisesti globaalista In-
ternetistd. Joidenkin arvioiden mukaan tallaisen eris-
tdmisen tavoitteena voisi olla myds suojata Vendjaa
sen omien kyberhyokkaysten vaikutuksilta - kyber-
uhat kun eivat juuri kunnioita valtioiden rajoja.

Maaliskuun alussa Vendjalla annettiin maarays,
jolla venaldisen verkkosektorin eristimistd muusta
maailmasta alettiin selvasti valmistella. Tata kirjoi-
tettaessa Vendjan laajamittaisia kyberhyokkayksia
Ukrainan sotaan liittyen ei vield ole koettu, mutta ei
ole mahdotonta, ettd niita olisi tulossa. Toteutuessaan
niilla voi olla huomattavia vaikutuksia myos meidan
suomalaisten arkeen. Varsinkin, kun Suomen NATO-
paatos lisda todennakoisyyttd, ettd Venaja kohdistaa
iskujaan nimenomaan myds Suomeen.

Kuvar Pete-Linforth-(Pixabay)



