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Growing digitalization has made information systems and IT equipment in-
creasingly common tools among SMEs. The increase of smart devices in par-
ticular has helped this development. However, this puts companies and organi-
zations in a difficult position in terms of cyber security, as the proliferation of IT
and Internet-dependent solutions brings with it numerous cyber risks that are
potentially dangerous to business operations. Both external and internal threats
expose companies to hacking and cybercrime. Time and other resources need to
be invested in managing and minimizing risks, but unfortunately small busi-
nesses have only limited resources available to focus on cybersecurity. Account-
ing firms, especially micro sized ones, are in a particularly high-risk position
due to what their job entails. This study therefore examines micro sized ac-
counting firms in Central Finland. I will analyze the cyber security expertise
and the level of preparedness of these companies through interviews and find-
ings from earlier studies and consider whether there is room for significant im-
provement in these respects.
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1 JOHDANTO

Kyberturvallisuus on kasitteend hyvin laaja. Tdmé juontaa jo siitd, ettd termi
kyber on itsessddn jotakuinkin ylenpalttinen, kattaen kaytannossa kaiken IT:hen
liittyvan internetistd tietokoneisiin ja tietoverkkoihin, yleistden koko digitaali-
sen bittien maailman (Limnéll ym., 2014, 29). Kyberturvallisuus on lisdksi vah-
vasti lasnd kaikessa nykyajan toiminnassa, silld elimme maailmassa, jossa tie-
tokoneilla on ratkaiseva merkitys arjessa, toissd ja vapaa-ajalla. Téllaisessa ym-
péristossd turvallisuuden takaaminen, olkoon kyseessd sitten tiedon, laitteiden
tai henkilon turvallisuus, on ensiarvoisen tiarkeaa.

Kyberturvallisuudesta on tullut vuosien varrella yhd merkittavampi termi.
Digitalisaation ja IT:n kdyttoonoton yleistymisen myotd kaikki yhteiskunnan
osa-alueet ovat tiiviisti kytkoksissd tietoverkkoihin, ja ennen kaikkea liike-
eldmd on omaksunut uutta teknologiaa. Kaikenlaisesta tietoturvaan liittyvasta
on tullut darimmaisen tdrked osa yritystoimintaa, silld tietotekniikalla ylldpide-
tddn darimmadisissd tapauksissa koko organisaation olemassaoloa, kaikkea va-
rallisuutta ja korvaamatonta informaatiota.

Voidakseen jdrjestdd kyberturvallisen toimintaympaériston yrityksen tay-
tyy tehdd selonteko kdytossddn olevista resursseista, tunnistaa organisaatiota
uhkaavat riskit ja uhat ja suunnitella kyberstrategia, jolla saavutetaan ennalta
maédritellyt tavoitteet (Mandritsa ym., 2018). Tamén toteuttamiseen ja lopputu-
lokseen vaikuttavat monet seikat, erityisesti yrityksen koko ja ennalta omaksut-
tu tietamys.

1.1 Pien- ja mikroyritykset

Pienyritykselld viitataan alle 50 hengen henkil6ston omaavaan organisaatioon,
jonka vuosiliikevaihto tai taseen loppusumma on enintddn 10 miljoonaa euroa
(Tilastokeskus). Ne vastaavat ldhes 99 % koko Suomen yrityskannasta ja yli
kolmanneksen kaikkien yritysten yhteen lasketusta kokonaisliikevaihdosta
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nalta.

Pienyritykset eldvét kyberturvallisuuden suhteen suuren murroksen aikaa.
Edelld mainittu digitalisaation vuosikymmenid jatkunut yleistyminen on ai-
heuttanut sen, ettd monet ICT-alan ulkopuolella toimivat yritykset ovat aktiivi-
sesti osana kyberympadristojd tietojdrjestelmien kdyttoonoton takia. Ndin kyber-
toimijoiden mé&ard kasvaa, samaten liiketoiminnan puitteissa liikkuva padoma.

Mikroyritykset - henkilokunnan koko alle 10 henked (Tilastokeskus) - ja-
kavat monelta osin samoja piirteitd ja ovat siksi varsin samanlaisessa asemassa
kuin pienyritykset, mutta pienemmaéan kokonsa johdosta ndilld on odotetusti
pienemmat resurssit kdytettdvissddn (Osborn & Simpson, 2015, 248). Tama voi
olla kyberturvallisuuden kehittimisen ndkokulmasta joko uhka tai asiaintilaa
helpottava seikka. Tadtd asetelmaa tullaan tdssd tutkimuksessa avaamaan tar-
kemmin.

1.2 Tilitoimistot

Tilitoimistot ovat yrityksid, joiden toimialaa on muiden yritysten, organisaa-
tioiden ja yksityishenkilviden kirjanpito ja talouden hallinto. Tyon luonteen
vuoksi kyseisen alan toimijat késittelevat pdivittdin asiakkaidensa yksityiseksi
tai arkaluontoiseksi miellettdvad materiaalia, mikd vaatii paitsi luottamusta,
myos késitystd tietoturvasta. Pk-yritykset ovat omaksuneet digitalisaation ja
sdhkoisen taloushallinnon jokseenkin vahvasti osaksi toimintatapojaan, vaikka
kehittamisen varaa loytyy (Yrittdjat, 2020). Taten on syytd olettaa, etté tilitoimis-
tot taloushallinnon ammattilaisina ovat omaksuneet timéan kehityksen. Tilitoi-
mistot voisivat siksikin olla varsin houkuttelevia kohteita kyberrikollisille, ja
muutkin tietoturvaan kohdistuvat uhat ovat erittdin huomionarvoisia.

1.3 Miksi mikrokokoiset tilitoimistot?

Kuten edelld mainittu, tilitoimistot ovat asemansa vuoksi houkuttelevia kohtei-
ta rikollisille ja erityisen haavoittuvaisia digitaalisessa ympadristdssa toteutuville
uhkakuville. Mitd pienempi yritys on kyseessd, sitd suurempi on todenndkoi-
syys joutua kyberrikollisuuden tai muun kyberuhkan uhriksi (Osborn & Simp-
son, 2015, 247). Ainakin teoriassa ndin voisi olettaa, kdytdnnon tasolla tutkimus
pyrkii selvittimddn, onko asia ndin.



1.4 Kompetenssi

Kompetenssi eli patevyys viittaa kykyyn/osaamiseen madriteltyjen tehtdvien
parissa, erityisesti yksilotasolla. Se pureutuu termind myos kdytokselliseen puo-
leen; ei pelkdstddn opittuun tietoon, vaan havainnointiin ja mukautumiseen
(Barrie & Pace, 1997, 336-337).

Kompetenssilla tdssd tutkimuksessa haetaan erityisesti tutkittavan alan
oman viiteosaamisen ulkopuolisia taitoja: oletusarvoisesti mikrokokoisten tili-
toimistojen tyontekijoiltd ei voi odottaa tdydellistd asiantuntemusta kybertur-
vallisuuden saloihin tai IT:n teknisesti vaativimpiin seikkoihin. Siksi juuri néi-
hin seikkoihin paneudutaan.

1.5 Raportin tavoite ja tutkimuskysymykset

Tamdn tutkielman tarkoitus on tarkastella tilitoimistoja kyberturvallisuuden
valossa ja ennen kaikkea selvittdd, millaiset lahtokohdat mikrokokoisilla tilitoi-
mistoilla on tietoturvan suhteen. Kyberturvallisuutta kdsitteend avataan myos
tarkemmin.

Tutkimuskysymykset ovat siis seuraavat:

* Mitd on kyberturvallisuus ja kyberturvallisuussuunnitelma ja mita
ne pitavat sisallaan?

» Milld tavalla mikrokokoiset tilitoimistot huolehtivat yrityksensa ja
asiakkaidensa tietoturvasta?

* Onko mikrokokoisilla tilitoimistoilla joitain huomioitavia erityis-
piirteitd kyberturvan ja sen kehittdmisen suhteen?
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2 KYBERTURVALLISUUS

Kyberturvallisuus on monipuolinen termi, koska silld voidaan viitata muun
muassa kyberympdristdjen tai -laitteiden turvallisuuteen, henkil6iden tietotur-
vaosaamiseen tai tiedon. Monelle tutumpi termi tietoturva ei riitd kdsittamaan
kaikkea nykyisen kyberturvallisuuden ilmigitd, koska informaatioteknologian
kehittyessd ja laajetessa termi on tullut kdsittdimddn enenevissd mddrin paitsi
tietoa ja sen turvaamista, myos ihmisid itseddn. (von Solms & van Niekerk, 2013,
101.) Ihmisten rooli kyberturvallisuudessa on siksi merkittdvd, koska yhad use-
ampi diginatiivi! uppoutuu webympédristdihin arkisten asioiden puitteissa ja
tulee siten altistuneeksi verkon vaikutuksille, sekd hyvassé ettd pahassa.

Turvallisuus ei myoskddn ole sanana yksiulotteinen, merkiten vain ha-
vainnoitavaa, fyysisten tekijoiden luomaa takuuta siitd, ettei mitddn pahaa ta-
pahdu. Turvallisuus on yhtd paljon tunnetta, standardeja ja opittuja malleja
(Limnéll ym., 2014, 34).

Tdamd luku tarkastelee kyberturvallisuutta seka yleiselld tasolla ettd koros-
taen pk-yritysten kannalta tdrkeitd seikkoja. Yleisimmit termit ja kdytannot
madritellddn ja selitetddan lyhyesti.

2.1 Kyberturvallisuuden elementit

Kyberturvallisuus ei ole mikdan irrallinen konsepti, joka taydellisesti maarittaa
tietoturvan sadnnot tai asettaa tdydelliset raamit, joita pitdd noudattaa. Se muo-
dostuu lukuisista tekijoistd, niin ihmislahtoisistd kuin teknisista asioista.

2.1.1 Laitteet, ohjelmat ja jarjestelmit: tekninen elementti

Tiedon turvaamisen perspektiivistd tiedonkésittelyyn kaytettavit laitteet ovat
kyberturvallisuuden keskiossa. Ndilld laitteilla, kuten tietokoneilla, tableteilla ja
dlypuhelimilla dataa luodaan, ldhetetddn ja vastaanotetaan. Ne toimivat globaa-

1 Digitaalisen maailman keskuuteen syntynyt ja/tai sen parissa sujuvasti toimiva henkil
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lin tiedonvilityksen ”postilaatikkoina” internetin toimiessa kuriiripalveluna, ja
ovat siten ddrimmadisen olennaisia digitaalisen maailman ylldpitdmisessd. On
siis selvdd, ettd niiden rooli kyberturvallisuudessa on tidrked, sekd suojelemisen
kohteena kuin alustanakin.
Jain ja Pal (2017, 791) luettelevat merkittavimmat (tekniset) puitteet tai
ympadristot, jotka lukeutuvat kyberturvallisuuden piiriin:
1. Sovellusturvallisuus, eli laitteisiin asennettujen ohjelmien kaytto
sekd niiden suojaaminen ulkoisilta uhkilta;
2. Tietoturvallisuus, kattotermind digitaalisen ja ei-digitaalisen datan
turvalliseen prosessointiin ja tdhan liittyviin strategioihin;
3. Sdhkopostiturvallisuus, tdméan ollessa yksi yleisimmistd kanavista
tietomurroille;
4. Mobiililaitteiden turvallisuus, nididen lukumdiirian kasvaessa no-
peasti mobiililaitteisiin kohdistuu paljon uhkatekijoitd;
5. Verkkoturvallisuus, eli internetin ja tietoverkkojen kayton turvalli-
suus;
6. Langaton turvallisuus, eli (usein vdhemman suojattujen) langatto-
mien verkkoyhteyksien turvalliseen kayttoon liittyvit toimenpiteet.

2.1.2 Kaiyttdjat eli ihmiselementti

Laitteet, ohjelmat ja muu IT:n tekninen puoli muodostavat vain yhden osan ky-
berturvallisuuden kokonaisuudesta. Kayttdjdt eli ihmiset ovat merkittava ele-
mentti, viime kddessd jopa tdarkein osa kyberturvallisuutta. IlIman ihmiskaytta-
jaa IT-jarjestelmat ovat padsadantoisesti pelkkid toimettomia ohjelmia, yksinker-
taisenkin tiedonkdsittelyn aloittamiseen tarvitaan ihminen. Vield emme eld
maailmassa, jossa tekodly kykenisi suorittamaan tehokkaasti ja turvallisesti di-
gitaalisen ympadriston tyotehtaviad sekd kasitteleméddn ja suojaamaan dataa.

Toisaalta ihminen on useimmiten se kyberturvallisuuden ketjun heikoin
osa juuri siksi, ettd ihminen on kykeneva tekem&an inhimillisid virheitd (Nobles,
2018, 72). Tdten resilienssistda muodostuu tdrked tekijda pohdittaessa ihmisen
roolia kyberstrategian osana (Kleij & Leukfeldt, 2019). N4itd seikkoja kéasitelldaan
tarkemmin haavoittuvuuksia ja resilienssid kasittelevissa luvuissa.

2.2 Kyberturvallisuussuunnitelma

Kyberturvallisuuden kédytdnteilld ja menettelytavoilla pyritddn tiedostamaan ja
madrittelemddn yleiset sidnnot tietoturvan toteuttamiseksi (Bayuk ym., 2012, 4-
5). Kuitenkin ilman selkedd tietoa yrityksen paamaddristd, keinoista ja kaytetta-
vissd olevista resursseista voi turvallisuuden ylldpitdminen suuntautua pa-
himmillaan véaérille raiteille. Siksi kyberturvallisuus tarvitsee takaajakseen laa-
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ditun ja toimivan suunnitelman, jolla méaéritellddn tarkasti kyberturvallisuuden
implementointi kulloisessakin toimintaympaéristossa.

Hyvin toteutettu kyberturvallisuussuunnitelma ottaa huomioon kaikki te-
kijat ja toimijat, jotka potentiaalisesti vaikuttavat tietoturvaan joko negatiivisesti
tai positiivisesti (Mandritsa ym., 2018). Suunnitelmallinen toiminta edellyttaa
tietoturvatarkastuksen toteuttamista organisaation sisélld sekd yhteisen turval-
lisuussddannoston laatimista (Iguer ym., 2014). Selkedn paamadran sekd realistis-
ten ja ymmadrrettdvien toimintatapojen ja -suunnitelmien kehittely, kirjaaminen
ja opettaminen avaavat organisaatiolle mahdollisuuden késitelld kyberympéris-
tod ja sen lainalaisuuksia ja uhkia oikeaoppisesti.

Riskien ja uhkien arvioiminen (englanniksi risk assessment) on ensiarvoi-
sen tdarkedd suunnitelman toiminnan kannalta (Damenu & Balakrishna, 2015,
371). Ilman ymmarrystd siitd, mitkd tekijdt tai toimijat voivat aiheuttaa vahin-
koa organisaatiolle ja sen toiminnalle, ei voida kehittdd toimivaa suunnitelmaa
ongelmien torjumiseksi tai ratkaisemiseksi. Tédtd prosessia kuvataan tarkemmin
myochemmin, samaten yleisimpid riskejd ja uhkia.

2.2.1 Kyberstrategia

Kyberturvallisuussuunnitelmaa voisi kuvailla tavoitteeksi kehittda selkeitd kay-
tinnon toimenpiteitd tietoturvan ylldpitamiseksi. Se siis poikkeaa hieman ky-
berturvallisuusstrategiasta, mikd on toinen yleisesti kdytetty termi. Talld viita-
taan usein pitkdjanteiseen suunnitelmaan, jolla taataan organisaation tai valtion
sekd sen sisdlld toimivien tahojen esteettémyys kyberymparisttissd ja niiden
piirissd, joskin erityisesti valtioiden kesken on hieman eroja siind, miten ky-
berstrategia tulkitaan ja toteutetaan (Min ym., 2015). Esimerkiksi Suomen ky-
berturvallisuusstrategia (Turvallisuuskomitea, 2019) korostaa ettd “kyberturval-
lisuuden varautuminen edellyttdd yhteiskunnan eri toimijoiden, julkishallinnon
ja elinkeinoeldmén vilistd yhteistyotd ja osaamisen vahvistamista eri sektoreil-
la”. Tdaten Suomella on olemassa ohjenuora, jonka varaan rakentaa varsinaisia
toimintasuunnitelmia.

Edelld kuvaillun kaltaiset turvallisuusstrategiat ovat sisélloltdaan hyvin
kattavia ja suuripiirteisid, vaikuttaen tuhansien tai jopa miljoonien toimijoiden
arkeen. Yritysten - erityisesti pienyritysten - nakokulmasta moinen skaala voi
vaikuttaa varsin ylimalkaiselta. Hakusanoilla “cyber strategy” saadaankin tu-
loksena ldhinnd tutkimuksia ja artikkeleita kansallisista kyberturvallisuusstra-
tegioista. Kaikki yritykset ja organisaatiot kuitenkin noudattavat jonkinlaista
strategiaa toiminnassaan, olkoon kyse liiketoimintastrategiasta tms. Kyberin
huomioiminen tdssd kokonaiskuvassa on vain yksi osa suurta kokonaisuutta,
mutta ddrimmadisen tdrked sellainen. Suunnitelma sanana on my6s mahdollises-
ti helpompi sisdistdd kuin abstrakti strategia. Siksi tdssd tutkimuksessa sanoja
kybersuunnitelma ja kyberstrategia kdytetdan samanlaisessa kontekstissa.
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2.2.2 Sisdinen turvallisuustarkastus

Toimivan kyberturvallisuussuunnitelman tdrkeimpand kulmakivend voidaan
pitdd organisaation merkittavimpien tietoturvahaavoittuvuuksien kartoittamis-
ta. Turvallisuustarkastuksella (security audit) tavoitellaan objektiivista arvioin-
tia yrityksen toiminnasta kyberympaéristossd, sen kdytossd olevista jarjestelmis-
td ja prosesseista sekd riskitietoisuutta ennalta maéériteltyjen standardien puit-
teissa (Sabillon ym., 2017, 253-254). Tdllainen sisdinen tarkastus antaa siis viit-
teellisen kuvan vallitsevasta tilanteesta. Tdlld ei kuitenkaan valttamattd pureu-
duta potentiaalisiin uhkatekijoihin tarkemmin, ellei samassa yhteydessd toteu-
teta haavoittuvuuksien arviointia. Tuota prosessia kuvataan tarkemmin jiljem-
pana.

2.3 Resilienssi

Turvallisuuskomitean (2018, 14) médritys termille resilienssi (myos kriisinkes-
tavyys/kriisinsietoisuus) ilmaistaan seuraavasti: “yksildiden ja yhteistjen kyky
ylldpitdd toimintakykyd muuttuvissa olosuhteissa sekd valmius kohdata hdirioi-
td ja kriisejd ja palautua niistd”. Toisin sanoen kyberturvallisuuden puitteissa
talld haetaan erityisesti kykyd valmistautua ja varautua kyberhyokkayksien ai-
heuttamiin ongelmiin (Linkov & Kott, 2019, 2). Resilienssilld on titen suuri
merkitys tutkittaessa kyberturvallisuuskompetenssia, ja titad tullaan tarkastele-
maan kokonaisvaltaisesti tilitoimistojen kohdalla.
Kriisinkestdvyttdd voidaan Kleijin ja Leukfeldtin (2019, 19) mukaan edis-

tad korostamalla neljaa kykya:

e kyky ennakoida mahdollisia ongelmatilanteita tai muutoksia;

e kyky valvoa jdrjestelmédd ja tunnistaa siind esiintyvid muuttujia;

e kyky reagoida nopeasti muutoksiin oikein keinoin;

e kyky oppia tapahtuneesta kriisitilanteesta ja tehdd soveliaita muu-

toksia jdrjestelmiin ja toimintatapoihin vastaisen varalle.

2.4 Riskienhallinta

Riskienhallinta on riskien tiedostamista ja organisaation toiminnan kontrolloin-
tia siten, ettd potentiaalisilta ongelmilta ja vahingoilta valtytdan (Limnéll ym.,
2014, 109). Olennaisesti kyberriskien hallinnalla tavoitellaan my®6s riskien lie-
ventamistd hyviaksyttaville tasolle, silld oletusarvoisesti kaikkia riskeja ei voida
taysin poistaa (Eling ym., 2021). Tehokas valmistautuminen tarkoittaa siten
mahdollisen aiheutuneen vahingon nopeaa korjaamista kulloinkin sopivalla
metodilla.
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Hyvin laadittu kyberturvallisuussuunnitelma tai muut organisaation si-
sdiset, kontrolloidut ohjenuorat ja toimintasdannot ovat olennainen osa toimi-
vaa riskienhallintaa, silld se auttaa organisaatiota ennakoimaan ja tunnistamaan
riskitekijdt hyvissd ajoin (Hopkin, 2018, 3). Suunnitelma vaatii kuitenkin toimi-
akseen tdydellisesti henkilokunnan ehdottoman ymmarryksen yhteisistd peli-
sdannoistd, mika kysyy tarkkaa opetusta ja valvontaa.

Kyberriskienhallinnan vaiheissa toistuu hyvin samoja piirteitd kuin orga-
nisaation ja kyberin kdyttdjien resilienssid kohottaessa. Ndihin vaiheisiin kuu-
luvat erityisesti riskien tunnistaminen, riskien analysoiminen, riskien hoitami-
nen sekd riskien seuranta ja tapahtuneen vaaratilanteen arviointi (Eling ym.,
2021, 96).

Riskien tunnistamisella pyritddn seka positiivisten ettd negatiivisten ris-
kien tunnistamiseen ja erityisesti yrityksen toimintaa haittaavien seikkojen erit-
telyyn (Stine ym., 2020, 8). Tietojdrjestelmien osalta ndmd voidaan kategorisoida
tiedon luottamuksellisuuteen, saatavuuteen tai eheyteen kohdistuviin riskeihin
(Eling ym., 2021, 99).

Riskien analysointi tarkoittaa riskin toteutumisen todenndkdisyyden ja
seurausten arviointia (Stine ym., 2020, 8). Eling ym. (2021, 104) nostavat kyberin
kannalta erityiseksi piirteeksi kyberhyokkdysten vaikutusten nopean leviami-
sen. Riskien kaukokatseinen analysointi voi olla siis hyvinkin haasteellista.

Riskien hoito on prosessi, jossa soveliasta vastatoimenpidettd soveltaen
riskin aiheuttamaan potentiaaliseen vahinkoon vastataan. Tamd saavutetaan
valttamalla vaikeasti ratkaistavia riskeja kokonaan, lieventdmalld riskien ai-
heuttamaa vahinkoa siedettdville tasolle tai siirtdmalld riskin seuraukset va-
kuutuksen piiriin ja hyvaksymiailld jéljelle jadneet riskit mikali niistd ei ole ta-
loudellisesti merkittdvad haittaa (Stine ym., 2020, 31; Eling ym., 2021).

Riskien seurannalla arvioidaan tapahtuneiden riskien aiheuttamia seu-
rauksia, joka johtaa mahdollisiin riskinhallinnan toimenpiteiden muutoksiin.
Ndin vastaavanlaisen tilanteen sattuessa kohdalle kdytossd on tehokkaammat
vastareaktiot. Prosessi on parhaimmillaan jatkuvaa, koska kyberturvallisuuden
olosuhteet ja teknologia eldvit jatkuvaa muutosta. (Stine ym., 2020, 35.)

2.5 Haavoittuvuudet

Haavoittuvuudella tarkoitetaan johonkin asiaan - niin konkreettiseen kuin
abstraktiin késitteeseen - liittyvadd tekijdd, joka saattaa altistaa kyseisen asian
jollekin negatiiviselle seuraukselle. Tietotekniikassa haavoittuvuuksilla siis vii-
tataan pddasiassa tietojdrjestelmissa ja laitteissa piileviin ongelmatekijoihin, jos-
kin kyberturvallisuuden viitekehyksessa aihe on laajempi, kuten jdljempana
kaydaan lapi. (Kizza, 2013, 89)
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2.5.1 Laitteet ja jdrjestelmit

Organisaation kéytossd olevat tietotekniset laitteet, verkot ja tietojdrjestelmat
muodostavat selkedn kyberturvallisuuteen liittyvan haavoittuvuuden. Ndiden
kautta haittaohjelmat padsddntoisesti levidvit, ja ne toimivat portteina vakoilul-
le ja kyberrikollisille. Tdmén takia laitteiston ja jarjestelmien turvallisuus on da-
rimmdisen tarked askel toimivaan tietoturvaan.

Vanhat tai pdivittaméattomat jarjestelmét eivét aina omaa uusimpia haitta-
ohjelmien ja hakkerointiyritysten torjuntaan liittyvid kdytantojd ja suojauksia,
mink3 takia haittaohjelmat padsevit niihin verraten helposti sisddn. Esimerkiksi
Demir ym. (2021, 88) tekevit tutkimuksessaan huolestuttavan havainnon, etta
jopa 95 prosentissa internetin verkkosivuista kdytetddn vanhentunei-
ta/haavoittuvia ohjelmistoja ja ne ovat tdaten hyvin haavoittuvaisia.

Myo0s yleisessd kadytossd olevat tietokoneet ja niiden kayttojdrjestelmat
vaativat turvallista toimintaa varten sdaannollistd pdivittdmistd. Microsoft Win-
dows XP-kdyttojarjestelman tuki padttyi 8.4.2014 (Microsoft), mikd aiheutti
huolta vilittoméastd hakkerointien aallosta suojaamattomia Windows-koneita
kohtaan ja tédstd vaarasta yhtio itse varoitti. Monet ennakoidut haavoittuvuudet
korjattiin Microsoftin toimesta joko etu- tai jalkikdteen, mutta vaara oli silti to-
dellinen. Nyky&ddan maailmalta 16ytyy vield tietokoneita, jotka kayttavat tita jo
pitkalti vanhentunutta jarjestelmdd (Toulas, 2021).

Laitteiden tai jdrjestelmien ei tarvitse olla edes vanhentuneita, jotta ne tar-
joaisivat vapaamman pddsyn tietomurtoihin. Monissa tapauksissa namé on ja-
tetty tdysin avoimiksi tai kdytetyt suojaukset ovat liian heppoisia (Fernandez de
Arroyabe & Fernandez de Arroyabe, 2021, 16). Tama voi johtua kdyttdjien ha-
lusta helpottaa asiointia laitteiden tai jdrjestelmien kanssa vilttamalld helposti
unohtuvien salasanojen kayttod tai nopeuttamalla kirjautumista. Valitettavasti
juuri tédllainen toiminta tarjoaa hakkereille vapaat kddet murtautua olematto-
milla suojauksilla varustettuihin jdrjestelmiin. Kayttdjan on siis mahdollisesti
tehtdva vaikea valinta ehdottoman helppokéyttoisyyden tai toimivan kybertur-
van valilta.

2.5.2 Kaiyttdjien haavoittuvuudet

Kyberturvallisuus on vain yhta tehokas kuin siitd vastuussa oleva kayttdja. Siksi
organisaation henkiloston on oltava vihintdan jollain tasolla perilld kaytettavis-
sd olevista tietojdrjestelmistd, laitteista ja kdytanteista.

Yleinen ymmartaméattomyys tietotekniikasta on ensimmadinen askel kohti
potentiaalista kybervahinkoa. Mikali kadyttdjd ei tiedad kdyttamastaan tekniikasta
muuta kuin sen mitd tama tarvitsee tyonsd tekemiseen eikd omien kontaktien
keskuudessa ole jotakuta, joka osaisi neuvoa ongelmatilanteissa, ongelmat ka-
sautuvat helposti. Samaten vilinpitdiméattomyys jdrjestelmien suojausta kohtaan
kostautuu helposti mahdollisen kyberhyokkdyksen osuessa omalle kohdalle,
erityisesti jos moinen asenne johtaa riskien vahittelyyn (Hadlington, 2017, 12).
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Ihmiset ovat my0s yksilollisid ja tekevéat asioita - myds IT:n parissa - eri
tavalla, eivdt konemaisesti yhtd universaalia tapaa noudattaen (Hall, 2016, 9).
Omaksuttuja tapoja ja kdytosmalleja syntyy arjessa ja tdissd helposti erilaisia.
Monet téllaisista voivat olla hyvinkin kyberturvallisuuden kdytdnteiden vastai-
sia.

Organisaatiossa voi ilmetd joukoittain tdllaisia virheellisid tai haitallisia
toimintatapoja, jotka altistavat tietojdrjestelmadt, laitteet tai verkot kyberuhkille.
Jos nditd ei tiedosteta tai niihin ei mahdollisesti puututa (edelleen joko tietamat-
tomyydestd tai valinpitimattomyydestd johtuen), moisista toimista tulee hel-
posti rutiinia, josta voi olla vaikea irtautua (Hall, 2016, 10). Siksi kyberalttiit
prosessit on paikallistettava nopeasti ja ndiden varalle rakennettava toimiva
kybersuunnitelma.

2.5.3 Haavoittuvuuksien arviointi

Jotta kyberuhkia vastaan voidaan tehokkaasti puolustautua, tdytyy siksi olla
hyvissd ajoin tiedossa, mitkd ovat merkittavimmadt syyt tietoturvaan kohdistu-
ville uhkakuville ja potentiaalisimmat vayldt ulkoa tai sisdltd toteutuville va-
hingoille/hyokkayksille. Tédtd toimenpidettd varten on kehitetty haavoittu-
vuusarviointi (Shinde & Ardhapurkar, 2016). Taméd tarkoittaa organisaation
sisdlld toteutettavaa katselmusta, jonka yhteydessd tarkastetaan organisaation
tietyn osa-alueen tai koko yrityksen toiminnan kyberturvatehokkuutta ja kykya
hahmottaa potentiaalisia tietoturvariskejd. Tarkastus kohdistuu laajimmillaan
sekd henkilokuntaan ettd organisaation kdyttaméaéan teknologiaan, laitteisiin ja
verkkoihin. Loydetyt haavoittuvuudet kirjataan ylos ja yleensé listataan niiden
vakavuuden mukaan. Samassa yhteydessd voidaan myos toteuttaa nk. penet-
raatiotestausta, jolla simuloidaan kyberhyokkéys ja selvitetdan jarjestelman ky-
ky torjua ja kestdd ulkoa tulevia uhkia (Shinde & Ardhapurkar, 2016, 3).

Tarkastuksen hyotynd saadaan parhaimmillaan selked tilannekuva siitd,
mitka tekijdt tai kohteet ovat organisaation potentiaalisesti pahimpia tietoturva-
aukkoja (MacDonald ym., 2013). Organisaation johdon ja henkilokunnan tietoi-
suuden lisddntyminen ilmenneistd ongelmista on myo6s ehdoton hyoty. Kun
koko henkilokunta saa eteensd listan kyberturvallisuushaavoittuvuuksista, toi-
mii se usein selkednd herdtyksend seké johdolle ettd tyontekijoille parantaa tie-
toturvan tasoa.

2.6 Riskit ja uhat

Riskien ja uhkien tiedostaminen ja arvioiminen vaatii kyseisten termien taydel-
listd ymmartdamistd. Limnéll ym. (2014, 105) huomauttavat, ettd ndmaé sanat se-
koitetaan usein keskenddn, vaikka ne omaavat varsin samankaltaiset merkityk-
set. Riskilld termind tarkoitetaan potentiaalista negatiivista seurausta jollekin
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tapahtumalle, uhalla vuorostaan varsinaista vaaratilanteen aiheuttavaa toimin-
taa.

Tietoturvaan liittyvat uhat ovat ilmioitd ja potentiaalisia haavoittuvuuksia
tai muita ongelmatekijoitd, jotka voivat vaarantaa organisaation kyberturvalli-
suuden. Nditd kyberuhkia on monenlaisia riippuen toimijasta, kohteesta ja
pddmaddrastd. Ndihin voidaan sisdllyttdd ulkopuolelta kohdistuvat, harkitusti
toteutetut hyokkaykset joko rikollisten, hakkereiden, vakoilijoiden tai terroris-
tien toimesta, sekd organisaation sisdltd nousevat uhat. Nama uhat muodosta-
vat organisaatiolle tai yksilolle potentiaalisia riskejd, jotka tdytyy tunnistaa ja
torjua mieluiten ennaltaehkdisevésti. Toisaalta on olemassa tdysin ihmisistd
riippumattomia tekijoitd, jotka aiheuttavat ongelmia IT-jdrjestelmille. (Lehto
ym., 2015, 8-9.)

2.6.1 Kyberrikollisuus

Kyberrikollisuus eli digitaalisissa ympaéristdissd toteutuva rikollinen toiminta
on yksi digitalisaation merkittavimmistd uhkista (Kizza, 2013, 108). Nykypa4i-
vdnd kdytdnnossd kaikki yritysten, organisaatioiden ja valtioiden kuten myds
useimpien yksittdisten ihmisten taloudellinen pddoma kulkee elektronisen ra-
han- ja tiedonvdlityksen puitteissa. Samaten luottamuksellinen kommunikointi
hoidetaan pddasiassa sdhkopostitse tai muutoin verkon kautta tavalla, joka on
altis datan sieppaamiselle tai hdirinnalle. Kyberrikollisuudella kuten rikollisuu-
della yleensd tavoitellaan p&ddasiassa rahallista hyotyd, mistd johtuen yritykset
ovat usein kyberrikollisuuden kohteena (Lowe, 2014, 12).

Rikollisuuden kannalta edelld kuvaillun kaltainen digitaalinen kehitys on
ollut todellinen onnenpotku. Laajat tietoverkot ja tehostuneet kommunikointi-
teknologiat ovat tarjonneet IT-taitoisille rikollisille keinoja tavoittaa kdytannos-
sd lukemattomia uhreja pienelld vaivalla (Yar & Steinmetz, 2019, 14). Siksikin
ajan tasalla pysyminen on rikollisuuden kanssa kamppaileville tahoille erittdin
tarkeda.

Kyberrikollisuuden kayttamat metodit vaihtelevat, joskin useimmilla pyri-
tddn kerddméadn arvokasta tietoa, kuten kayttdjdtietoja, salasanoja, sahkoposti-
osoitteita tai spesifejd dokumentteja. Virukset, troijalaiset, madot ja vakoiluoh-
jelmat ovat tuttuja termejd kyberhyokkayksistda puhuttaessa, ja nditd haittaoh-
jelmia kdytetddan maailmalla pdivittdin lapdisemédn lukuisien tietojdrjestelmien
ja laitteiden turvatoimet. (Yar & Steinmetz, 2019.) Nama levidvat nopeasti kayt-
kapostia. Hyokkdyksen kohteeksi joutunut saastutettu jérjestelma tarjoaa rikol-
lisille vapaan kentdn tietojen/tiedostojen varastamiseen tai hdvittdimiseen. Pa-
himmassa tapauksessa yksittdinen laite tai kokonainen tietojdrjestelmad pysty-
tddan kaappaamaan ja ndin organisaation toimintaa voidaan haitata aktiivisesti
sisdltd kdsin, ulkopuolisen hakkerin toimesta. (Sikorski & Honig, 2012, 231-232.)

Tédysin havaitsematta jaanyt kyberhyokkdys voi aiheuttaa vahinkoa péi-
vien, viikkojen tai kuukausien ajan ennen kuin hyckkadjan toimet paljastuvat -
jos paljastuvat. Mikdli hakkerin luoma takaportti jarjestelméddn jad korjaamatta,
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voidaan kyseistd jarjestelmdd kayttdd kyberrikollisuuden vilineend hyvinkin
pitkdan. (Lowe, 2014, 12)

Kaikki kyberrikollisuudeksi luokiteltava ei ole suoraa kohdennettua hak-
kerointia, silldi monet rikolliset turvautuvat hienovaraisempiin metodeihin.
Phishing eli verkkourkinta pyrkii “kalastelemaan” kohdeorganisaatiolta arvo-
kasta tietoa esimerkiksi massoittain levitettdvien huijausviestien tai tekaistujen
verkkosivujen sisdltamien, klikkauksesta aktivoituvien vakoiluohjelmien avulla
(Akhgar ym., 2014, 156-157). Myos vakuuttavan oloiset tai luotettavilta vaikut-
tavilta tahoilta saapuvat lomakkeet, joissa pyydetddan henkil6tietojen tayttamis-
td tekaistun ongelman korjaamista varten voivat vdlittdd arkaluonteisen yksi-
tyistiedon rikollisten haltuun (Sangani & Vijayakumar, 2012, 60). Kekselidat
rikolliset ottavat jopa suoraan yhteyttd kohteeseensa tekeytymadlld organisaati-
on esimieheksi tai yhteistyoyrityksen edustajaksi ja pyytdmalld pahaa-
aavistamattomalta uhrilta luottamuksellisia tietoja tekosyyhyn vedoten. Tahan
ei tarvita muuta kuin riittdvan uskottavan ndkoinen sahkopostiosoite - joskin
mahdollisesti aiemmin hakkeroimalla saavutetuista kdyttdjatiedoista on suuri
apu rikolliselle - ja hyvduskoisuutta vastaanottajalta. (Krombholz ym., 2015,
115.) Nédin saadaan kierrettyd tietojdrjestelmét ja niiden turvallisuustoimet ldhes
kokonaan. Tédllaista ihmisiin kohdistuvaa, huijaamisen ja vakuuttelun keinoin
toteutettua luottamuksellisen tiedon varastamista kutsutaan sosiaaliseksi mani-
puloinniksi (Conteh & Schmick, 2016, 32).

2.6.2 Kybervakoilu

Vakoilulla pyritddn saamaan késiksi arvokasta tietoa, mikd on erityisesti yri-
tysmaailmassa erityisen vaarallinen uhka. Tdmén puitteissa toteutetut tieto-
murrot ovat verraten hienovaraisempia kuin kyberrikollisten aiheuttama va-
hinko. Edellisissd tilanteissa haetaan useimmiten selkedd taloudellista hyotyd,
vakoilun keskittyessd tiedonkeruuseen (Wangen, 2015). Vakoojan tarkoituksena
on ilmestyd huomaamattomasti ja kadota tarvitsemiansa tietojen kanssa ilman
merkkejd vahingonteosta. Tallaisen kyberhyokkdyksen toteuduttua tietojarjes-
telmdt ja tiedostot voivat ndyttdd padllepdin koskemattomilta ja (taloudelliset)
resurssit saattavat olla edelleen turvattuja, mutta vahinko on ehtinyt tapahtua
esimerkiksi kopioitujen asiakas- ja liiketietojen merkeissd vakoojan pyyhkiessa
kaikki jaljet hakkeroinnista (Wangen, 2015, 206-207).

Kybervakoilu on my®os yksi kybersodankdynnin muodoista, ja suuri osa
vakoilutoiminnasta kohdistuu valtiollisiin toimijoihin, kuten sotilaskohteisiin,
hallintoon tai infrastruktuuriin (Kizza, 2013, 81). Mikaili kohteena ovat liiketoi-
mintaa harjoittavat tahot, tekijoind voi olla paitsi omaa etuaan tavoittelevat kér-
sivélliset kyberrikolliset, my6s vieraan valtion palveluksessa olevat hakkerit,
jotka etsivat liikesalaisuuksia oman maansa liiketoiminnan ponkittamiseksi.
Ndissd tapauksissa pk-yritykset harvoin joutuvat uhreiksi, suurten ja vaikutus-
valtaisten organisaatioiden ollessa houkuttelevampia vakoilun kohteita.
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2.6.3 Organisaation sisdlti kumpuavat uhat

Kaikki tietoturvaan kohdistuvat vaaratilanteet eivit synny ulkoisista uhkateki-
joistd, hakkereiden tai muiden pahantahtoisten toimijoiden aiheuttamana. On
aina olemassa mahdollisuus, ettd kyberuhka on ldhtoisin organisaation siséltd,
yhden tai useamman tyontekijan aiheuttamana. Tahallisessa mielessd toteutettu,
sisdpiirildisen aiheuttama taloudellinen vahinko on yhtd ongelmallista kuin ul-
kopuolisten hakkereiden toteuttamat hyokkaykset, ja sikdli vaarallisempi ja ar-
vaamattomampi uhkakuva. Silld harva organisaatio osaa odottaa hyokkaysta
oman tyontekijakunnan piiristd, ja vieldpd sellaiselta henkil6ltd, joka tuntee tie-
toturvajarjestelyt ja osaa siten peittdd jalkensa. (Kizza, 2013, 79-80)

Toisaalta kaikki uhkakuvat eivit juonna tarkoituksenmukaisesta pahante-
osta. Ihminen on valitettavan altis tekemé&dn virheitd. Yksittdinenkin vahingossa
aiheutettu virhe organisaation tietojdrjestelmé&dn, mika jattdd portin avoimeksi
hakkereille tai internetissd levidville haittaohjelmille, voi pahimmillaan johtaa
hyvin suuriin vaikeuksiin. (Kleij & Leukfeldt, 2019, 17)

Esimerkiksi erds yleisimmistd organisaation sisdlld tapahtuvista potentiaa-
lisista virheistd on oman laitteen tuominen tydpaikalle ja sen liittdminen yhtei-
seen verkkoon. Varsin yleinen kadytanto varsinkin, jos yritys haluaa s&dastda ra-
haa ja tuoda joustavuutta tyopaikalle (Olalere ym., 2015, 2). Kontrolloimaton
yliméddrdisten laitteiden kdyttdminen voi kuitenkin pahimmillaan johtaa yrityk-
sen tietojen varastamiseen tai haittaohjelmien levidmiseen ndiden mahdollisesti
huonosti suojattujen laitteiden kautta (Olalere ym., 2015, 3-4).

Téllaisia vahingossa, puhdasta huolimattomuuttaan aiheutettuja tilanteita
on vaikea ennakoida, koska virheitd voi sattua koska tahansa kenelle tahansa.
Siksi tehokkaasti valvotun, toimivan kybersuunnitelman luominen ja ylldpita-
minen on ensiarvoisen tarkeaa.

2.6.4 Kyberterrorismi

Terrorismi yhdistetddn helposti pelkdstddn asein toteutettaviin iskuihin. Inter-
netin kautta tapahtuva terrorismi on kuitenkin yleistynyt selkedsti sitd mukaa,
kun kyberhyokkdykseen soveltuva teknologia ja metodit ovat kehittyneet. Pa-
hantahtoisen ideologisen agendan omaavien vihamielisten tahojen kannalta
globaali verkko on korvaamattoman arvokas tyokalu pelon, epavarmuuden ja
materiaalisen tuhon levittdimiseen. (Lehto ym., 2015, 12-13.)

Kyberterrorismin kohteeksi voi kdytdnnossa joutua valillisesti kuka tahan-
sa, silld vaikka terroristit kohdistavat toimensa p&dasiallisesti valtioiden viran-
omaistoimintaa, infrastruktuuria ja/tai julkisia organisaatioita vastaan, on yksi-
l6tasolla mahdollista joutua terroristisen hyokkédyksen karsijaksi. Kriittistd inf-
rastruktuuria vastaan kohdistettu isku vaarantaisi kokonaisen yhteiskunnan ja
kaikkien sen toimijoiden arjen (von Solms & van Niekerk, 2013, 100).
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2.6.5 Pilvi- ja mobiilipalveluiden turvallisuus

Digitalisaatio on tuonut mobiililaitteet vahvasti osaksi IT-pohjaista tyontekoa,
dlypuhelinten toimiessa tehokkaina viestintdvilineind ja melkein tietokoneiden
vastineina turvallisuustekijoitd (Harris & Patten, 2014). Pilvipalvelut vuoros-
taan ovat mullistaneet tiedonkasittelyn- ja tallennuksen konsepteja vahentamal-
la riippuvuutta fyysisistd tyoympaéristoistd ja tallennuslaitteista ja tarjoamalla
mahdollisuuksia ketterdan informaation jakoon (Damenu & Balakrishna, 2015).
Monet pilvipalveluja tarjoavat sovellukset ovat myos saatavilla mobiililaitteisiin,
joten ndiden teknologioiden yhdistdminen on luonnollista ja tehokasta. Ei ole
siis ylldtys, ettd yritykset omaksuvat molemmat konseptit vahvasti osaksi liike-
toimintaansa.

Monien muiden uusien teknologioiden tavoin sekd mobiili- ettd pilvipal-
velut avaavat ovet mahdollisiin riskeihin. Tiedonjakokonseptina ne omaavat
saman roolin kuin perinteisemmat tyokalut ja tyoymparistot, joten niitd uhkaa-
vat samat tiedonkdsittelyn vaarinkayttoon liittyvat uhat. Mobiililaitteiden tieto-
turva ei ldheskidian aina saavuta muiden IT-laitteiden tasoa, ne ovat alttiita hait-
taohjelmille ja mobiilisovellusten laadunvalvonta vaihtelee (Harris & Patten,
2014). Pilvipalveluiden virtuaalinen luonne tekee niistd haavoittuvaisia ulko-
puolisten tahojen tiedonkeruulle: kuka tahansa, jolla on palvelun kayttdjatun-
nukset hallussa, pddsee tallennettuun dataan kéasiksi koska tahansa ja misté ta-
hansa (Patel ym., 2020, 759). Huolena on, ettd erityisesti pk-yritykset luopuvat
omien tietojdrjestelmien ja -verkkojen turvallisuuden hallinnoinnista k&&nty-
mailld enenevissd mddrin mobiili- ja pilvipalveluiden ja ndiden omiin jérjestely-
jen puoleen (Kurpjuhn, 2015).

2.6.6 Muut riskitekijat

IT-jarjestelmien toimintaan voi vaikuttaa uhkia, joita ei voi pitdd verkossa véi-
jyvien pahantekijoiden tai huolimattoman henkiltston aikaansaannoksina. On
taten olemassa riskejd, joita voi olla mahdotonta ennustaa mutta joihin pitda
yhtéd kaikki varautua.

Onnettomuus- tai vahinkotilanteet, kuten tulipalo tai laitteiden sdrkymi-
nen voivat aiheuttaa materiaalista vahinkoa, joka vuorostaan voi vaikuttaa suo-
raan tai vélillisesti organisaation toimintaan. Ydintoimintojen keskeytyminen ja
korvaamattoman tiedon pysyva tai tilapdinen katoaminen vaikeuttaa liiketoi-
mintaa ja saattaa asettaa kyberturvallisuuden alttiiksi. Myos ulkoinen vahinko-
tilanne, joka saattaa aiheuttaa esimerkiksi sahkokatkoksen voi johtaa tilapédiseen
toimintojen keskeytymiseen ja epétietoisuuteen, ellei tdllaiseen tilanteeseen ole
olemassa varasuunnitelmaa. (Lehto ym., 2015, 8-9.)

“Perinteinen” rikollisuus on myos kyberturvallisuusuhka. Rikollinen, joka
murtautuu organisaation tiloihin saattaa viedd mukanaan arvokasta dataa sisal-
tavid tai toiminnan kannalta kriittisid laitteita, joiden korvaaminen voi olla kal-
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lista tai datan suhteen kenties mahdotonta. My®s erityisesti mobiililaitteet ovat
alttiita tdllaiselle (Kizza, 2013, 438).

Vaikka organisaatiolla ei olisikaan kykyéd suoralta kddeltd torjua jotakin
edelld mainituista tilanteista, tdytyy vahinkojen minimoimisen ja toimintaky-
vyn nopean palauttamisen oltava prioriteettina suunnitelmaa laadittaessa. So-
kea luottamus siihen, ettei mitddn tapahdu, ei auta ket&dan.
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3 PIENTEN TILITOIMISTOJEN KYBERTURVAN ERI-
TYISPIIRTEITA

Kuten edelld on todettu, pien- ja mikroyritykset ovat merkittdvéssd roolissa
Suomen yritysmaailmassa, ldhes 99% yrityksistd ollen taméan kokoluokan toimi-
joita ja tyollistden n. 45% yrityksissd tyoskentelevistd henkiloista (Yrittdjat, 2019).
Ndin kyberturvallisuus on myds satojentuhansien tyontekijoiden ja tuhansien
tyollistdjien kannalta oleellisessa roolissa.

Pienyrityksid voidaan tarkastella monin osin samoista ldhtokohdista kuin
isompia organisaatioita. Sekd suurilla ettd pienilld yrityksilld on samanlaiset
tarpeet kehittdd liiketoimintarakenteita ja turvallisuustekijoitd (Harris & Patten,
2014, 100). Joskin henkilokunnan koko ja yleiset resurssikoot ovat luonnollisesti
erottavia tekijoitd. Tyotehtdvissd ja -nimikkeissd on suurella varmuudella my6s
poikkeuksia: pienissad organisaatioissa tietyt henkil6t omaavat usein varsinaisen
tyonimikkeensd ulkopuolisia vastuualueita. Paamadrat ovat joka tapauksessa
pitkalti samat.

Kyberturvallisuuden suhteen asia on monin tavoin poikkeuksellinen.
Vaikka kyberturvallisuudella pyritddan kaikissa organisaatioissa lopulta samaan
lopputulokseen (datan, verkkojen ja laitteiden koskemattomuus sekd uhista
aiheutuvan vahingon minimointi), on eri kokoisten yritysten tietoturvan toteut-
tamisessa kdytannon tasolla mahdollisia eroavaisuuksia. Néitd pk-yritysten eri-
tyispiirteitd kéasitellddn tdssa luvussa tarkemmin.

Pienyrityksen ndkokulmasta kaikki aiemmassa luvussa késitellyt kyber-
turvallisuuden késitteet ovat ajankohtaisia ja tarkeitd. Riippumatta yrityksen
alasta tdimd on tavalla tai toisella osa digitaalista verkostoa, silld tuskin on ole-
massa yritystd, joka ei tyonsd puolesta joudu jossain médrin turvautumaan tie-
tokoneisiin ja tietoverkkoihin. Kyberturvallisuuden tekninen elementti on siis
huomioonotettava seikka.

Huomattava osa tilitoimistoista Suomessa on pien- tai mikroyrityksid,
keskimddrdisen henkilostoméddran ollessa noin 4 tyontekijad (Kuvio 1). Tdstd
johtuen pienyrityksiin liittyvéat kyberturvallisuusseikat ovat sovellettavissa tili-
toimistoihin. Lisdksi tilitoimistojen rooli yritysten finanssiasioiden késittelijana
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asettaa ne erityisen haasteelliseen asemaan. Jo tama status tekee kyberturvalli-
suudesta huolehtimisesta ndiden toimijoiden keskuudessa hyvin tarkeaa.

Yritykset toimialoittain (yritysyksikkd) muuttujina Vuesi, Toimiala (TOL 2008) ja Tiedot

Yritysten lukuméard, yritykset | Henkiloston lukumaara (htv), yritykset
2020

692 Laskentatoimi, kirjanpito ja tilintarkastus; veroneuvonta 4725 18035

KUVIO 1 Tilitoimistojen keskim&ardinen henkilostomaéra. (Tilastokeskus, 2020)

3.1 Tilitoimistojen asema digitaalisessa ekosysteemissi

Shojaifarin ja Jarvisen (2021, 2) tutkimuksessa pk-yritykset kategorisoidaan nel-
jddn ryhmddn sen perusteella, miten ne omaksuvat kyberturvallisuustoimenpi-
teet ja millaiset vaatimukset ne tayttavat:

1. aktiivisesti kyberturvallisuustoimenpiteitd tuottavat yritykset;

2. digitaalisella toimialla toimivat yritykset, joiden painopiste ei kuiten-
kaan ole kyberturvallisuusratkaisuissa;

3. tietotekniikasta riippuvaiset, loppukéyttdjan roolissa olevat yritykset,
jotka kayttavat helposti omaksuttavia valmiita IT-ratkaisuja osana lii-
ketoimintaansa;

4. startup-yritykset, joiden ehdoton huomio on omassa liiketoimintamal-
lissa.

Ndistd neljastd kategoriasta tilitoimistot tdyttavat selkeimmin ryhmdn 3
piirteet, niiden toimialan ollessa vahvasti sidoksissa digitalisaation tuomiin rat-
kaisuihin ja toimintatapoihin. Pddpainopisteen ollessa muussa kuin syvdssd
IT:n tuntemuksessa, ne jidnevat suuremmissa méaédrin loppukéyttdjan rooliin.

3.2 Pienyrityksen koko ja kdytettivissd olevat resurssit

Yrityksen koko on merkittdva erottava tekija kyberturvallisuuden laatimisessa,
silld suurempi organisaatio tarkoittaa yleensd poikkeuksetta isompaa maaraa
resursseja (Osborn & Simpson, 2015). Kun resursseja on alusta ldhtien paljon
kaytettdvissd, on odotettavissa, ettd osa tdstd voidaan kanavoida organisaation
kyberturvallisuuden rakentamiseen. Pienet yritykset eivdt useinkaan ole yhta
onnekkaita, kyberturvallisuuden ollessa monille vain yksi vastuualue monista
muista. Osaajien puuttuessa yritykset voivat joutua turvautumaan ystdviin tai
perheenjiseniin hoitamaan tdimén tyon puolestaan (Berry & Berry, 2018, 2). A4-
ritapauksissa edes tima ei ole mahdollista.

Kun resurssien, erityisesti ajan puute aiheuttaa edelld mainitun kaltaisia
ongelmia, paddytddn vadjaamattd tilanteeseen, jossa kyberturvallisuus jda sel-
kedsti vahdisemmalle huomiolle yrityksen toiminnassa (Kurpjuhn, 2015). Erityi-
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sesti yksityisyrittdjdlle kyberturvallisuuteen perehtyminen ja sen henkilokoh-
tainen ylldpitdminen tuo jo valmiiksi kiireiselle yrittdjalle lisdd vastuuta. Kaikil-
le tdimd ei sovi, minkd takia moni saattaa jdttdd kyberturvallisuuden kokonaan
huomiotta, tarkoituksellisesti tai huomaamattaan.

Soveliainta téllaisessa tilanteessa olisi etsid apua ammattitaitoisilta osaajil-
ta (Bhattacharya, 2011, 302). Toiminnan ulkoistaminen sd&stdisi yrityksen ky-
berturvallisuuden aiheuttamalta pahkdilyltd, mutta onko kaikilla pienyrityksilld
varaa tai halua téllaiseen, on asia erikseen. Lisdksi sekin tuo mukanaan potenti-
aalisia riskejd, mikili ulkoistaminen toteutetaan hétdisesti (Benz & Chatterjee,
2020).

3.3 Pienyrityksen kyberturvallisuussuunnitelma

Pienelle yritykselle kyberturvallisuuden suunnittelu ja toteuttaminen voi olla
joko helppoa tai ylitsepddsemattoman vaikeaa tai jotain téltd valiltd. Resurssien
vdhdisyys sekd suojeltavan datan mddrd voivat olla osaavalle tietoturva-
asiantuntijalle helpotus. Pienen yrityksen asema auttaa tdtd parhaimmillaan
hyvidksymaédn joustavasti uusia teknologioita, ylldpitdimé&an yhteisid pelisdaanto-
jd ja sopeutumaan uusiin tilanteisiin (Harris & Patten, 2014, 100). Yrityksen sul-
jettuun verkkoon kytkettyjen laitteiden pieni m&drd puolestaan saattaisi mah-
dollistaa tiukemman valvonnan ja vaaratilanteessa ongelman nopean paikallis-
tamisen ja vahingon minimoimisen.

Ongelmaksi asia muodostuu silloin, kun organisaatiolla ei 16ydy lainkaan
tietdmystd tai asiantuntemusta toimivan suunnitelman toteuttamiseen ja yllapi-
tamiseen. Pienilld yrityksilld tdmé& voi olla ldhtokohtaisesti todenndkoisempad,
silld pienyrityksen resurssit eivit valttamatta riitd tédllaisen toiminnan jatkuvaan
ylldpitoon taikka 16yda yrityksensd siséltd tietotaitoa omaavaa tahoa. Myoskadn
kaikilla pienyrityksilld ei 16ydy syvillisempdd ymmarrystd kyberymparistojen
hallinnasta, mikd voi johtaa toiminnan improvisointiin. Tdméd vuorostaan kas-
vattaa virheellisten toimintojen toteutumisen riskid. (Parkin ym., 2016.)

Pienyrityksilld voi olla my6s vaikeampi omaksua kyberturvallisuuden yl-
lapitoon vaikuttavia kdytanteitd. Viitselidisyyteen ja asenteisiin puuttuminen
voi olla vaikeata, riippuen kuinka syviélle juurtuneita vallassa olevat toiminta-
mallit ovat. Kyberturvallisuuteen liittyvien seikkojen voidaan ndhdad vievan
aikaa tuottavuudelta. (Parkin ym., 2016, 71.)

Paljon voi toisaalta riippua yrityksen toimialasta: IT:n parissa toimivan
pienyrityksen tyontekijd saattaa hyvinkin olla kokeneempi kyberturvallisuuden
suhteen kuin tietotekniikan ulkopuolella tyoskentelevd henkild. Luonnollisesti
namd ovat yksilollisid seikkoja, joiden pohjalta ei voida tehdé selkeitd yleistyk-
sid.
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3.4 IT:n, tekniikan ja jdrjestelmien tuntemus

Pienyritysten ymmarrys tietotekniikasta ja -jarjestelmistd voivat vaihdella suu-
resti. Yritykset, jotka tyoskentelevit aktiivisesti kyseiselld alalla itse ja ovat siten
ammattilaisia ovat oletettavasti enemman asioista perilld kuin yritys, joka kayt-
tad IT:td vain johonkin valttamattomaan, kuten kirjanpitoon ja sisdiseen viestin-
tdaan. Kyberturvallisuuden ymmarrys ja soveltaminen tarvitsee tuekseen kisi-
tystd kdytossd olevasta tekniikasta, mutta toisaalta pelkkd tekninen tietotaito ei
takaa toimivaa tietoturvaa. Syvempi ymmarrys tekniikan kdyttdmisestd ja sen
syy-seuraussuhteista auttaa kayttdjidan sovellettavien kyberturvallisuusohjei-
den kehittdmisessa. Pienyritykset, joiden kisitys digitalisaatiosta ja siihen liitty-
vistd resursseista on puutteellista, ovat yksinkertaisesti erityisen haavoittuvaisia
kyberuhkille. (van Haastrecht ym., 2021.) Taten kompetenssilla on jdlleen suuri
merkitys aihetta késiteltdessa.

3.5 Pk-yritykset harvemmin kyberuhkien kohteena?

Thompson (2014, 8) nostaa esille, kuinka suuria yrityksid ja organisaatioita pi-
detddan usein houkuttelevampina kyberuhkien kohteina kuin pienempid yrityk-
sid. Tamd ajattelu juontuu siitd, ettd isojen organisaatioiden kéytossd olevan
varallisuuden uskotaan houkuttelevan enemman rikollisia, ja samoin isomman
organisaation sisdlld alttius inhimillisiin virheisiin vaikuttaa todenndkodisem-
maéltd. Luonnollisesti isommalla yritykselld on enemmé&n menetettdavas, jos aja-
tellaan puhtaasti liikevaihtoa.

Todellisuus on kuitenkin pk-yritysten kannalta karu: pienet organisaatiot
ovat kyberrikollisille yhtd valideja kohteita kuin suuremmat. Tdméd on vakava
ongelma, varsinkin kun moni pieni ja keskisuuri yritys suunnittelee IT-
turvallisuuteensa liittyvat kdytanteet laiskasti, koska pienien toimijoiden ei us-
kota houkuttelevan kyberuhkia (Banham, 2017). Valveutuneet kyberrikolliset
ovat erittdin tietoisia tdstd ja voivat halutessaan kohdistaa hyokkayksensa pk-
yrityksiin odottaen potentiaalisesti pienempdd vaivanndkod verrattuna suurien
organisaatioiden kybersuojausten murtamiseen (Thompson, 2014).

Edes varastettavan materiaalin véahdisyys verrattuna suurempiin toimijoi-
hin ei huoleta hakkereita. Laheskddn kaikki kyberrikolliset eivét ole miljoona-
voittoja tavoittelevia suurtoimijoita tai organisoidun rikollisuuden edustajia,
vaan joukosta 16ytyy myos yksittdisid toimijoita, joille pienikin saalis voi merki-
ta paljonkin (Broadhurst ym., 2014). Lisdksi useilta pieniltad yrityksilta varaste-
tut yksittdiset tiedonmuruset voivat yhdessda muodostaa rikolliselle arvokasta
informaatiota, mikd kannustaa kyberhyokkaysten jatkamiseen. Toisaalta pienet
yritykset voivat olla asiakassuhteessa isompaan, mikéd voi avata vayldn kyberri-
kollisille hyokdtd suuremman kohteen kimppuun kdyttden pienyritystd va-
lietappina (Banham, 2017).
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Berryn ja Berryn (2018, 9) toteuttamassa tutkimuksessa vain harva pienyri-
tys osoitti joutuneensa kyberrikoksen uhriksi, miké voi ruokkia mielikuvaa siitd,
ettd valtaosa yrityksistd on turvassa rikollisilta. Tdamé&n kaltainen ajattelu on kui-
tenkin omiaan aiheuttamaan passiivisuutta yrityksen sisdlld. Luulo siitd, ettei
kyberrikosta tule tapahtumaan koska ndin ei ole aiemminkaan kdynyt, voi kos-
tautua pahasti, mikali tulevaisuudessa kybermurto toteutuu eikd siihen olla
varauduttu millddn lailla. Varsinkin, mikéli kybermurto on jo toteutunut ja tatd
ei ole havaittu: portti vakoilulle ja hakkeroinnille on t&lloin kertaalleen avattu ja
toimii vayldnd rikollisille aina siihen asti, kunnes timd vuotokohta joskus pai-
kallistetaan ja paikataan. Vasta kybermurron uhriksi joutuminen toimii usein
herdtyksend (Sangani & Vijayakumar, 2012, 59).

Kaikki edelld mainittu yhdessd (potentiaalisten) puutteellisten kybertur-
vallisuusmetodien ja vanhentuneiden jdrjestelmien kanssa heikentdd jo oletus-
arvoisesti heikoilla kantimilla olevaa tietoturvaa. Siksi ennaltaehkdisevalla toi-
minnalla on merkittdvad rooli kyberturvallisuuden ylldpitimisessd, timd pien-
yritysten olisi suotava tiedostaa.

3.6 Pienyrityksen riskit

Voisi olettaa, ettd mitd suurempi yritys, sitd suuremmat riskit. Tama voi pitdd
paikkansa, mikali ajatellaan puhtaasti taloudellisen menetyksen perspektiivista.
Suuremmalla organisaatiolla on luonnollisesti enemmé&n menetettidvad, ja kybe-
ruhkien vaikutukset ovat siksi suuret sekd yritykselle itselleen ettd sen yhteis-
tyo- ja asiakasverkostoille. Toisaalta pieni organisaatio kamppailee samanlais-
ten kyberuhkien kanssa, ja timd on potentiaalisesti pahemmassa pulassa jou-
duttuaan kyberrikollisuuden tai muun uhkan kohteeksi, silld pieni organisaatio
joutuu mahdollisesti kdyttimdan enemmaén aikaa aiheutuneen vahingon kor-
jaamiseksi. Ja aika on rahaa.

Lisdksi on organisaation koko millainen tahansa, se on aina altis ky-
berhyokkayksille. Varsinkin kun kyberhyockkaykset ovat maailmalla jatkuvassa
kasvussa ja niiden kyvykkyys ja uhkataso nousevat samaten (Saleem ym., 2017).

Jo aiemmin esille nostetut erot suurten ja pienten yritysten tavassa ja ky-
vyssd toteuttaa kyberturvallisuutta aiheuttavat potentiaalisia riskejd. Asiantun-
temuksen ja resurssien puute johtavat pahimmillaan karkeisiin virheisiin ky-
berympaéristojen parissa ja luovat haavoittuvuuksia, joita hakkerit voivat hyo-
dyntdd (Parkin ym., 2016, 71). Pddoman puute estdd tehokkaampien ja turvalli-
sempien, ajantasaisten tietojdrjestelmien kayton. Lisdksi virallisen, tehokkaasti
valvotun kybersuunnitelman puute on itsessddn merkittava riskitekijd, joka al-
tistaa pienyrityksen potentiaalisille vaarinkdytoksille joko henkilokunnan tai
ulkoisten tahojen toimesta.

Kyberrikollisuus, vakoilu ym. laaja-alaiset ja yleisesti tunnetut, jo aiemmin
luetellut uhat kohdistuvat myds pienyrityksiin, eikd niitd kasitelld toistamieen
tdssd. Sen sijaan pienemmdn ndkyvyyden ongelmat, joita pienyrityksessd voi
esiintyd mutta joita ei vdlttdmattd noteerata, esitelldan tarkemmin.
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3.6.1 Vanhentunut teknologia

Monelle aktiivisesti IT:hen nojaavalle pienelle yritykselle tietojdrjestelmien
ja/tai digilaitteiden pdivittaminen saattaa olla suhteettoman kallis menoera.
Tdamad on merkittdva syy siihen, ettd ndiden yritysten liiketoiminta, viestintd ym.
tyoskentelylle olennaiset elementit nojaavat usein vanhentuneeseen teknologi-
aan. Tdmd on ddrimmadisen tdrked riskitekijd, koska vanhat laitteet ja ohjelmat
eivat sisdlld ajan tasalla olevia turvakadytdnteitd, tehden niistd selkedsti hel-
pommin murrettavissa olevia (Hayes & Bodhani, 2013, 83). Tama seikka jada
usein helposti huomiotta, ja onkin ironista kuinka néin ilmiselva riski olisi kor-
jattavissa pienelld investoinnilla, johon pienyritykselld ei yksinkertaisesti ole
varaa.

3.6.2 Ilmaisten ohjelmistojen kaytto

Monet yrityksille kohdennetut tietokoneella kdytettavét sovellukset ovat lisens-
sioikeuksilla tarjottavia ja maksullisia. Téllaiset rajatuilla kdyttooikeuksilla tar-
jottavat ohjelmistot epddvat loppukdyttdjaltdan mahdollisuudet muokata tai
soveltaa tuotteen kadyttod muutoin kuin ennalta madriteltyjen ehtojen puitteissa.
Vastineeksi organisaatio saa usein kdyttoonsd vakaan ja kaupallisella tuella va-
rustetun tuotteen. (Dhir & Dhir, 2017.) Kaikilla yrityksilld ei kuitenkaan ole
vélttamattd varaa tai halua maksaa kaupallisten ohjelmien kayttoon vaadittavaa
summaa, varsinkin kun internet tarjoaa ilmaisia vaihtoehtoja esimerkiksi toi-
misto-ohjelmistojen osalta (Karjalainen, 2010). Monet néista ilmaisista ohjelmis-
ta tai palveluista ovat tunnettuja avoimeen ldhdekoodiin nojautuvia ohjelmisto-
ja, joiden takana on joukko osaavia ammattilaisia ja joita pdivitetdan aktiivisesti.
Joitakin tuotteita kehitetddn erityisesti turvallisuus edelld. Esimerkiksi avoi-
meen ldhdekoodiin perustuvien tietokoneiden kayttojdrjestelmien tapauksessa

kea (Dhir & Dhir, 2017, 369).

Valitettavasti ndmd huomiot eivdat muuta sitd tosiseikkaa, ettd joidenkin
ilmaisohjelmien laadunvalvonta voi jdttdd paljon toivomisen varaa. Kaytannos-
sd kuka tahansa voi laittaa internettiin levitykseen ohjelman, joka osoittautuu
lopulta kdytossd puutteelliseksi. Yrityksen kannalta vaaralliseksi tamad voi
muodostua, mikéli sovellus pitdd sisdllddan tietoisesti tai tiedostamatta auki jate-
tyn tietoturva-aukon, jota ulkopuoliset voivat hyvaksikadyttdd. (Maayan, 2019.)
Taman johdosta on hyva selvittdd, onko avoimen ldhdekoodin omaavalla oh-
jelmalla takanaan aktiivinen pdivityshistoria, joka osoittaisi, ettd mahdollisia
ohjelman koodissa ilmenevid valuvikoja korjataan sdannollisesti (Schryen, 2011).
Lisdksi avoimen ldhdekoodin ohjelmistojen kaytto voi kuluttaa pienyrityksen
resursseja enemmadn kuin maksullisten vaihtoehtojen kayttéonotto, mika voi
johtaa vaarallisiin virheisiin (Falkner & Hiebl, 2015, 130).
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3.6.3 Tyopaikan ulkopuolisten laitteiden kaytto

Siind missd suuremmalla organisaatiolla omien laitteiden kdyttod voidaan val-
voa ja erityisesti kieltdd, ei pienyritykselld ole valttamattd tadllaista sdantod.
Tyontekijan tuomat omat resurssit saatetaan pdinvastoin ndhda vahvuutena tai
esimerkillisend toimintana, ja hyodyllisend kustannuksia karsivana ratkaisuna
(Olalere ym., 2015). Erityisesti yksityisyrittdjan voi uskoa kédyttdvan samaa tie-
tokonetta seké koti- ettd tyokdyttoon (Bhattacharya, 2011, 301). Taméa on helpos-
ti ajateltuna vaivaton ratkaisu, ja ennen kaikkea séddstdd rahaa.

Kuten luvussa 2 on mainittu, moinen kdytant6 tuo kuitenkin mukanaan
riskejd. Ulkoiset laitteet voivat kantaa mukanaan haittaohjelmia omistajansa
tietdmattd, ja tyopaikan verkkoon tai laitteisiin yhdistettynd voi altistaa koko
tyopaikan tietojdrjestelmén viruksille. Henkiloston tietokoneiden ja &lylaittei-
den kdyttod tyon ulkopuolella ei juurikaan voida valvoa, ja varomaton verkko-
surffailu saattaa helposti altistaa oman laitteen haittaohjelmille alttiiksi.
(Kurpjuhn, 2015.)

3.6.4 Henkilokohtaisten asioiden hoitaminen tyopaikalla

Laitteiden lisdksi henkilokohtaisten palvelujen, kuten oman sahkopostin kayt-
taminen tyotasioihin voi vaarantaa yrityksen toimintaa, varsinkin mikali kysei-
silld alustoilla késitellddn sensitiivistd tietoa. Uutiset sahkopostipalvelimien tie-
tomurroista ovat vakava muistutus siitd, ettd kerralla miljoonien julkisten sdh-
kopostin kadyttdjien tiedot voivat helposti pddtya hakkereiden késiin (Parkkari,
2017). Monet organisaatiot soveltavat tamé&n vuoksi niille luotuja omia domai-
neja tyosdhkopostin kdyttod varten, mutta erityisesti yksityisyrittdjat kayttavat
ilmaisia sahkopostipalveluja, josta on vaikea pddtelld, onko kyseessd pelkka
tyosahkoposti vai myos yksityiseen kdyttoon tarkoitettu osoite.

Samaten esimerkiksi sosiaalisen median selaaminen tyoajalla ei véalttamat-
td ole niin vaaratonta kuin voisi odottaa, varsinkin jos sen puitteissa tulee avail-
tua levityksessd olevia epamaaraisid linkkejd tai tiedostoja. Tamd my0s saattaa
altistaa sosiaaliseen manipulointiin. (Thakur ym., 2019, 44.) Ty6paikan turvalli-
suuden kannalta olisi parempi, jos sosiaalisessa mediassa levidvat uhat saatai-
siin edes eristettyd henkilokohtaisiin laitteisiin, mutta kuten edelld mainittu,
omat laitteet voivat jo itsessddn olla riskitekijd, varsinkin jos ne on kytketty
osaksi tyopaikan jdrjestelmid. Tietenkin mikali yritykselld on toimintansa puo-
lesta ldsndoloa sosiaalisessa mediassa, koskevat edelld kuvatut uhkatilanteet
myos varsinaisia tyopaikan laitteita, joilla kirjaudutaan sosiaalisen median pal-
veluihin.

3.6.5 Kyberturvallisuussuunnitelman puute

Jos pienyritykseltd puuttuu seikkaperdinen turvallisuussuunnitelma ja toimin-
tametodit kyberuhkien torjumiseksi, kaikkien tdssd tutkimuksessa mainittujen
riskitekijoiden mahdollisuus ja vaara kasvaa moninkertaisesti. Ilman suunni-
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telmaa on harvoin olemassa toimivia edellytyksid ja tyokaluja tunnistaa uhkia
ajoissa.

Erityisesti pienten organisaatioiden riskiksi tdima voidaan lukea siksi, ettd
aiemmat tutkimukset osoittavat pk-yritysten usein ottavan varsin valinpitamét-
tomédn asenteen kyberturvallisuuteen kokonaisuudessaan (Fernandez de Arro-
yabe & Fernandez de Arroyabe, 2021, 4). Tamdn myo6td suunnitelmaa ei usein
joko tehdd ollenkaan tai se tehdddn ottamalla vain kaikkein valttamattomimmait
ja/tai ilmeisimmat seikat huomioon.

3.6.6 Kyberturvallisuuden ulkoistaminen

Ulkoistaminen ei itsessddn ole ongelmallinen konsepti yritykselle. Pdin vastoin,
omat rajansa tiedostava yritys hyotyy merkittavéasti, mikali onnistuu ulkoista-
maan firman sisdisen osaamisen ylittdvan tai liikaa rajallisia resursseja vievan
toiminnan luotettavalle toimijalle

Ongelmaksi erityisesti kyberturvallisuuden ulkoistaminen muodostuu sil-
loin, mikéli se vie yritykseltd kokonaan kontrollin omasta informaatioturvasta
(Benz & Chatterjee, 2020, 532). Téllainen liiallinen luottamus IT-asiantuntijoihin
kannustaa pahimmillaan passiivisuuteen ja yrityksen tyontekijoiden oma tie-
tamys aiheesta voi rapistua ajan myota.

3.7 Riskienhallinta pienyrityksissa

Pienyritysten riskienhallinta saatetaan kokea kevyempand prosessina muihin
verrattuna. Pk-yritykset yleisesti voidaan ndhd& suurempia firmoja ketterampi-
nd ja kykenevampind vastaamaan muutoksiin (Falkner & Hiebl, 2015, 122). Jo
useasti esille nostettu pienyritysten resurssipula kyseenalaistaa kuitenkin t&-
mén havainnon.

Kyberriskienhallinta pohjautuu kaytdnnossa kaikissa olosuhteissa ja orga-
nisaatioissa samoihin periaatteisiin: riskien ennakointiin, aiheutuneen vahingon
korjaamiseen ja virheistd oppimiseen (Eling ym., 2021). Pienyritysten on huo-
mioitava samat seikat, vaikka mielikuvat uhkien puutteesta eldisiviat vahvana.

Edelld esitellyissa riskienhallinnan prosesseissa pienyritykset joutuvat te-
kemddn paljon valintoja haitallisempien ja vahemman haitallisten riskien valiltd,
mikd on luonnollista myds isommilla toimijoilla. Resurssien puute kuitenkin
yksinkertaisesti estdid monia pienempid toimijoita tekemdstd muuta kuin va-
himmaista riskien tunnistus- ja estdmistyotd. Tamd yhdistettynd tietovajeeseen
tekee tdstd entistd hankalampaa. (Falkner & Hiebl, 2015.)

Pienyrityksien ollessa kyseessd ei voida aina turvautua erilliseen IT-
asioista vastaavaan tiimiin, jonka tehtdavéna olisi kyberymparistoihin liittyvien
ongelmien nopea ratkaiseminen. Toisaalta tdimdn prosessin ulkoistaminen voi
olla yritykselle liian kallista tai sitd ei tulla edes ajatelleeksi. Monet yritykset
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luottavat paljon omaan osaamiseensa ja uhkien olemattomuuteen (Benz &
Chatterjee, 2020).

Valveutunut ja osaava henkilokunta on tdten edelleen olennainen osa toi-
mivaa riskienhallintaa. Pienemmalld henkilokunnalla yhteisen ajattelutavan
Ioytdaminen ja kollektiivinen riskien tiedostaminen voi olla helpompaa, kun
kaikki tuntevat toisensa varsin hyvin ja kommunikointi pienessa piirissd on po-
tentiaalisesti sujuvampaa. Toisaalta luottamus siihen, ettd kaikki osaavat nou-
dattaa sddntojd, voi johtaa toiminnan valvonnan lepsuiluun.
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4 TUTKIMUSMETODI

Tutkimuksen metodina kadytetddn laadulliseen tutkimukseen pohjautuvaa sisél-
Ionanalyysid (Tuomi & Sarajdrvi, 2018, 117). Aineiston keruu toteutetaan tee-
mahaastattelun puitteissa, ja nditd haastattelujen tuloksia kéytetddn analyysin
tekemiseen, verraten lukujen 2 ja 3 pohjustavan kirjallisuuskatsauksen havain-
toihin. Laadullisessa analyysissa kdytetddn tdssd yhteydessd induktiivista ldhes-
tymistapaa, haastattelujen tuloksia kdytetddn yleisten huomioiden tekemiseen
(Tuomi & Sarajdrvi, 2018, 107).

Tutkimuksen laadullisuus korostuu sen painotuksessa tutkittavan ilmion
(kyberturvallisuus mikrokokoisissa tilitoimistoissa) kokemuksien tarkasteluun.
Kyberturvallisuuden, IT:n tai digitaalisuuden teknistd puolta ei tdssd tulla késit-
telemédédn silld painopiste on nimenomaan ihmisten tuntemuksissa ja omakoh-
taisissa ndkemyksissd. Tilastoja haastattelun tuloksista ei tehdd, vain litteroitu
tiivistelma (liite 1).

Tutkimuksessa on my6s fenomenografisia piirteitd (Kettunen ym., 2021),
silld haastateltavien omia kokemuksia tullaan vertailemaan ja ndistd haetaan
sekd yhtenevid ettd poikkeavia tilanteita, joiden pohjalta tehdddn havaintoja ja
pddtelmid tilitoimistojen kyberturvallisuuskompetenssista. Pddpainopiste on
kuitenkin sisdllonanalyysissa

4.1 Tutkimukseen valitut tilitoimistot

Tutkimukseen haettiin mikrokokoisia (1-10 tyontekijdd) tilitoimistoja Keski-
Suomen alueelta. Tilitoimistojen koko valittiin tutkimuksen varhaisessa suun-
nitteluvaiheessa, tutkimuksen intressind ollessa pienten yritysten kyky vastata
kyberturvallisuushaasteisiin. Haastateltavien yritysten rajaaminen juuri tille
alueelle sen sijaan tehtiin tutkimuksen ja haastattelujen toteuttamisen helpot-
tamiseksi. Péddasiallisena tarkoituksena oli suorittaa haastattelut kasvotusten
niin, ettd haastateltavat yritykset sijaitsevat riittdavan lyhyen etdisyyden padssa
Jyvaskylasta
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Tutkimukseen sopivien tilitoimistojen etsiminen toteutettiin selaamalla in-
ternetistd 1oytyvid yrityshakusivustoja, yritysrekistereitd ja/tai yritysten kotisi-
vuja ja ndiden antamien tietojen perusteella karsittiin yrityskooltaan liian suuret
tilitoimistot. My0s tilitoimistot, joiden saattoi olettaa olevan osa suurempaa ket-
jua tai joiden taustalle toimii jokin emoyhtio, jdtettiin tutkimuksen ulkopuolelle.
Mikrokokoisten yritysten kyberturvallisuuden tutkimisessa korostuu tdssa tut-
kimuksessa ndiden toimijoiden itsendisyys ja kyky toimia omien rajallisempien
resurssien puitteissa.

Soveliaiden tilitoimistojen omistajille, toimitusjohtajille tai viestintdasioista
vastaaville henkiloille lghetettiin yhteydenottona kutsu tutkimukseen osallis-
tumisesta. 40 yritystd vastaanotti kutsun, joista 9 yhdeksdn lopulta suostui
haastatteluun. Nadille yrityksille lahetettiin tietosuojailmoi-
tus/suostumuslomake, jolla médriteltiin rajat tutkimuksen skaalalle ja luotta-
muksellisen haastattelutiedon oikeaoppiselle kaytolle sekd vahvistettiin tilitoi-
miston halukkuus osallistua haastatteluun. Tutkimukseen osallistuvien yritys-
ten kanssa sovittiin ajankohta ja puitteet haastattelua varten. Samalla sovittiin
kunkin yrityksen tapauksessa, kuka osallistuu haastatteluun. Haastateltavan
henkilon tiaytyy olla joko vastuussa yrityksen tietoturvasta tai olla muuten hy-
vin perilld tilitoimiston kyberturvallisuustoimista. Tarkoituksena oli saada vas-
tauksia heiltd, joilla on tutkimuksen aiheesta eniten tietoa kuten Tuomi & Sara-
jarvi kehottavat tekeméan (2018, 98).

4.2 Haastattelupohja

Tutkimusta varten laadittiin mahdollisimman kattava mutta tiivis haastattelu-
pohja kysymyksineen. Liian pitkdd haastattelua ja liian useita kysymyksia tdy-
tyi valttdd, ettei tutkimukseen osallistuminen veisi liikaa aikaa tilitoimistojen
omilta kiireiltd. Lisdksi suureen haastatteluun osallistuminen saattaa vaikuttaa
lilan raskaalta ja syodd mielenkiintoa, erityisesti puhelimitse suoritettuna.
Haastattelun toteuttamisen laskettiin siksi vievdan enimmillddn noin puoli tuntia.

Kysymykset suunniteltiin hyvin pitkilti aiempien kyberturvallisuutta ja
pk-yritysten toimintatapoja kisittelevien tutkimusten tarkastelun tuloksena.
My0s tietoturvan kehittdmiseen ohjeistavia oppaita kaytettiin inspiraationa
(Jarvinen & Rousku, 2017). Kysymysten on tarkoitus avata kyberturvallisuutta
yleisesti sekd teknisistd ettd kayttdjalahtoisistda nakokulmista. Aihepiirin ja ky-
symysten tdytyy olla riittdvan yksinkertaisia ja ymmarrettdvid, jotta IT:n loppu-
kayttdjan tasolla oleva henkild kykenee hahmottamaan tiedusteltavia aiheita.

Haastattelun paakysymyksid on 32. Ndista lisdksi joidenkin padkysymys-
ten yhteydessd on 23 potentiaalisesti esitettdvdad tarkentavaa lisdakysymystd. Yh-
teensd haastattelussa esitettdvia kysymyksid on siis 55.
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4.3 Aineiston keruu

Haastattelut toteutettiin huhtikuun ja joulukuun 2020 vélisend aikana. Keséllad
haastatteluja ei toteutettu yritysten mahdollisten lomien ja muiden jarjestelyjen
vuoksi.

Kutakin tilitoimistoa haastateltiin puhelimitse, ja ndiden haastattelujen tu-
lokset kirjattiin ylos ja litteroitiin. Haastatteluun osallistunut henkil6 sai luetta-
vakseen kysymykset ja antamansa vastaukset mahdollisia korjauksia ja tarken-
tavia lisdyksid varten. Hyvaksytyistd haastatteluvastauksista koostettiin doku-
mentti, joissa kaikkien tilitoimistojen vastaukset esitettyihin kysymyksiin on
anonyymisti esitettynd. Vastauksia késitellddn ja analysoidaan luvussa 6.
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TILITOIMISTOJEN HAASTATTELU

Tutkimuksen keskeisend elementtind toimii tilitoimistoille kohdistettu haastat-
telu, jolla kartoitetaan yritysten omia ndkokulmia ja kokemuksia. Kuten edelld
mainittu, haastattelu on muodoltaan avoin haastattelu. Taméd antaa vastaajille
mahdollisuuden avata omia ndkemyksid ja kokemuksia.

5.1 Haastattelukysymykset

Tilitoimistoille esitettdvid pddhaastattelukysymyksid on yhteensd 32, joista osa
sisdltdd tarkentavia lisikysymyksid (liite 1). Kukin niistd selvennetddn tdssa
kappaleessa.

1)

2)

3)

Kuinka monta henkil6d tyoskentelee yrityksessinne? Kysymyksen kan-
nalta on olennaista selvittdd, ettd haastateltava yritys on varmasti kooltaan
mikrokokoinen (henkilostokoko 1-10). Lisdksi vaihtelut yritysten henkilos-
tokoossa saattaa vaikuttaa sithen, kuinka yrityksissd kyberturvallisuutta ka-
sitelldaan.

Miki on teiddn (vastaajan) asema yrityksessd? Lihtokohtana on, ettd tut-
kimusta varten haastatellaan yrityksessd tietoturvasta eniten ymmartavaa
tahoa, joka osaa antaa selkedn ja oikean kuvan kyberturvallisuuden toteu-
tumisesta yrityksen sisdlld. Kysymykselld pyritdan timéan yhteydessa selvit-
tamaéén, millaisessa roolissa tdmé vastuuhenkild on.

Nojaako yrityksenne tyonteko pddsiddntoisesti tietokoneisiin ja digitaali-
siin laitteisiin, ts. onko digitalisaatiolla ollut selked vaikutus yrityksenne
toimintaan? 2020-luvulla digitalisaatio ja riippuvuus tietokoneista seké in-
ternetistd luovat puitteet aktiiviselle tyoskentelylle IT:n parissa. Tdmé vuo-
rostaan nostaa tarvetta kyberturvallisuuden tuntemukselle. Tilitoimistot
kasittelevat paljon asiakasdataa, ja on siksi odotettavissa, ettd merkittava
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5)

6)

7)

8)
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osa alan yrityksistd on omaksunut digitalisaation osaksi toimintamenetel-
middn. Vaikka tdaméan uskoisi olevan varma oletus 2020-luvun Suomessa,
tdma on syytd tarkistaa erillisen kysymyksen muodossa.

Miten madarittelette termin “kyberturvallisuus”? Kysymys on tarkoituk-
senmukaisesti jatetty avoimeksi, jotta tutkimukseen saataisiin yksilokohtai-
sia tulkintoja kyberturvallisuudesta yleensd. Tédssd perddnkuulutetaan vas-
taajan omaa ndkemystd ja taten kompetenssia aiheesta, vddrdd vastausta ei
ole olemassa, varsinkin kun kyberturvallisuus termina on laaja ja mahdolli-
sesti vaikeaselkoinen.

Kuka yrityksessdnne huolehtii tietoturvasta? Kysymyksessd 2 selvitetdan
haastatteluun osallistuvan henkilon roolia, mutta timai ei valttaméitta mer-
kitse samaa kuin tietoturvasta vastuun ottava taho. Siksi haastattelussa tie-
dustellaan erikseen, kuka tai mikid tima vastuutaho on.

Onko yrityksenne ulkoistanut IT-tuen tai tietoturvan toteutuksen jolle-
kin ulkoiselle taholle? Kuten aiemmissa tutkimuksissa on todettu, mikro-
kokoisen yrityksen resurssit ovat oletusarvoisesti rajalliset, ja esimerkiksi
IT-tuki ja/tai tietoturva saatetaan tdmdn johdosta ulkoistaa (Benz & Chat-
terjee, 2020). Tamd ennakko-oletus on tdrked selvittdd ja mahdollisesti ku-
mota, riippuen tutkimuksen tuloksista.

Onko yrityksenne henkilokunnalla koulutusta tietoturvan saralla? Ky-
berturvallisuuden/ tietoturvan laajempi tuntemus ja ammattimainen sovel-
taminen ei vélttamatta vaadi virallista koulutusta. Oletusarvoisesti monet
yrittdjat opettelevat kdytdnteitd itse omien kokemustensa pohjalta. Alan
koulutus auttaa kuitenkin ymmartaméadn aihetta uusimpien tietojen valossa.
Kysymykselld selvitetddn siis, onko kyberturvallisuuteen liittyva tietotaito
perdisin alan koulutuksesta.

a) Jos on, jirjestetdanko timan tiimoilta sdadnnollistd jatkokoulutusta?
IT-alalla uutta tietoa syntyy jatkuvasti ja kdytanteet pdivittyvat sen mu-
kaisesti. Mikali tilitoimiston henkilokunnalla on kyberturvallisuutta
koskeva koulutuspohja, on hyvi selvittdd, yllapidetdanko tdtd osaamis-
ta sdannolliselld jatkokoulutuksella.

Onko yrityksenne ostanut tietojirjestelmid, -ohjelmia ja/tai -palveluita
(mukaan lukien lisenssit)? Yritysten kdyttdmid ohjelmistoja ja tyodkaluja
myydddn samalla tavoin kuin kuluttajille suunnattuja vastineita, joskin joi-
takin eroja sisdllossd ja ominaisuuksissa voi ilmetd. Tutkimuksen kannalta
kuitenkin on olennaisempaa selvittdd kayttavatko tilitoimistot nditd mak-
sullisia sovelluksia ja palveluja. Maksullisilta sovellus- ja palveluntarjoajilta
on odotettavissa jonkinasteista asiakaspalvelua, huoltoa ja tietoturvan ylla-
pitdmistd, erityisesti isoilta ja/tai luotetuilta toimijoilta (Dhir & Dhir, 2017).
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a) Jos on, huolehtivatko ndiden palveluiden tarjoajat ohjelmistojen tms.
toiminnasta ja pdivityksesti? Luotettava IT-tuotteen kehittdjd jatkaa
tuotteen kehitystd ja pdivittdmistd niin, ettei loppukdyttdjan tarvitse
jaddd yksin ilmenevien ongelmien kanssa. Ndin tietoturvaan liittyvét
ominaisuudet pidetddn myo6s ajan tasalla. Mikili tdmé ei toteudu, on
potentiaalisen kyberriskin siemen olemassa.

b) Kaiyttaiko yrityksenne ilmaisia vaihtoehtoja? Internet on tdaynna vaih-
toehtoisia sovelluksia ja ohjelmia, jotka kilpailevat olemassa olevien
maksullisten palvelujen kanssa. Tutkimuksen kannalta on tdrkeda
huomioida, ettei ilmainen ohjelma tarkoita automaattisesti haitallista,
vaarallista tai verrokkituotteita huonompaa. Pikemminkin on nostetta-
va esille se riski, ettd ilmainen tuote saattaa omata taustaltaan heikom-
nen tuote on saatettu ladata epamaédrdisistd ldhteistd, ohjelman kylkidi-
sind saattaa tulla kolmannen osapuolen tartuttama haittaohjelma jne.
Riittdvd varovaisuus ja ymmarrys ilmaisten ohjelmistojen kayttoon liit-
tyen auttaa vilttamdan pahimmat sudenkuopat, mutta tunnettuihin
brandeihin tukeutuminen saattaa olla yrityksen toiminnan ja turvalli-
suuden kannalta helpompaa.

Miten méirittelette termin "tietoturvariski”? Kuten kysymyksen 4 tapauk-
sessa, tietoturvariskin mddrittelyssd haetaan ensisijaisesti yksilokohtaista
ymmarrystd kyberturvallisuuden késitteistd ja ilmidistd. Avoin kysymys
antaa vastaajalle tilaa pohtia, mitd riski termind erityisesti tietoturvan puit-
teissa pitdd sisédlldadan. Se, onko vastaus ldhelld yleisesti hyvéksyttyd maéri-
telmaéd, on sitten osa haastattelujen tulosten arviointia.

Onko yrityksellinne mielestinne ilmeisii tietoturvariskejd, joihin pitdisi
puuttua? Yritysten annetaan itse pohtia, millaisia tietoturvaan liittyvid ris-
kejd, jos yhtddn, heiddn toiminnassaan ilmenee. Tietoturvaongelmien kar-
toittamiseen voidaan tarvittaessa palkata ammattitaitoinen osaaja, joka sel-
vittdd potentiaaliset ongelmat yrityksen toiminnassa. On kuitenkin kyber-
turvallisuuden kannalta olennaista, ettd jokainen tietoverkkoihin aktiivisesti
kytkoksissd oleva toimija osaa havaita itse nditd toimintaa vaarantavia seik-
koja. Virheiden huomioiminen ennakkoon auttaa ehkdisem&dan pahimman
skenaarion toteutumisen.

Onko yrityksellinne selkeitd tietoturvasuunnitelmaa? Yrityksessd, jossa
toimii useampi henkil6, toimintojen yhtendistaminen ja yhteiset saannot
auttavat yhteisen liiketoiminnan organisoimisessa. Mikrokokoisella yrityk-
selld toimintasuunnitelmat saattavat tosin olla enemmaén epévirallisia. Tie-
toturva, joka kattaa laajasti sekd yksittdisid toimijoita ettd koko organisaati-
on laajuisia ratkaisuja koskevat toimenpiteet, vaatii erityistd tarkkuutta.
Siksi on hyva selvittdd, onko haastatelluilla tilitoimistoilla kdytdssa jonkin
tasoista tietoturvasuunnitelmaa tai kyberstrategiaa.
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a) Jos on, milloin se on kehitetty, ja pdivititteko sitd sidannollisesti? Jat-
kokysymykselld selvitetddn tietoturvasuunnitelman ajanmukaisuutta.
Kuten aiemmissa yhteyksissd on todettu, kyberturvallisuuteen liittyvit
teknologiat, uhat ja kdytanteet uudistuvat tiuhaan, ja pysydkseen perés-
sd kyberturvallisuuden ammattilaiset pdivittdvit osaamistaan jatkuvasti.
Ei-ammattimaisilta toimijoilta tdllaista ei voine odottaa, mutta tietotur-
vasuunnitelman ajoittainen tarkastus on toimenpiteend hyddyllinen,
mikdli téllainen on aiemmin kehitetty.

b) Jos ei, aiotteko kehittdd sellaisen tulevaisuudessa? Vaihtoehtoisesti,
mikaili tietoturvasuunnitelman kehitys ei ole ollut tilitoimistolla aiem-
min agendana, on tarpeen kysyd, mikali tdllainen on jatkon suhteen
ajankohtaista.

Onko yrityksenne toimintaa varten luotu suljettu yksityinen lihiverkko?
Avoimet verkot ovat huomattava tietoturvariski. Yleisissa tiloissa, kuten
kahviloissa, avoimet verkot ovat yleisid osana asiakkaiden palvelutarjontaa,
mutta sensitiivistd dataa késittelevien yritysten toiminnan kannalta ne tar-
joaisivat hakkereille ihanteelliset puitteet vakoiluun tai tietomurtoihin. Sa-
lasanalla suojatut yksityiset verkot ovat selked ratkaisu tdhén, ja siksi haas-
tattelussa selvitetddn ovatko tilitoimistot huomioineet taiman.

Onko tyopaikkanne verkkoon yhteydessa laitteita, joita ei kdytetd tyon-
tekoon? Yhteisessd verkossa olevia laitteita voi kdyttdd ketterdan tiedonja-
kamiseen laitteiden valilld, mutta tdssd on olemassa mahdollisuus, ettd yh-
teen laitteeseen iskostunut haittaohjelma voi helposti levitd muihin. Erityi-
sesti JoT-teknologiaa (Internet of Things) hyddyntédvit, huonosti suojatut
laitteet toimivat helposti vdyldand kyberhyokkayksille (Abomhara & Keaien,
2015). Vaikkei kyseessd olekaan mikddn absoluuttinen ratkaisu, voi téllaista
ongelmaa valttdd tyopaikalla liittdamadllda verkkoon vain laitteita, joita kayte-
tddn pddsddantoisesti tyontekoon eikd nettisurffailuun potentiaalisine lie-
veilmitineen. Tama ei tietenkddn sulje pois mahdollisuutta, ettd tyopaikan
laitteita kdytetddan kurinalaisen tyonteon ohella yksityiseen kadyttoon, ja tata
seikkaa kasitellddn erikseen kysymyksessa 30.

Kuinka usein pdivititte kdytossdnne olevia laitteita tai ohjelmia? Pysyak-
seen uusimpien tietotekniikan muutosten perdssd, kehottavat IT-
pdivittamadn nditd sdannollisesti. Erityisesti tietoturvan kannalta on tarkeds,
ettd kaikki tietoverkkoihin ja internettiin kytkoksissa olevat laitteet ja oh-
jelmat pdivittyvat tiheddn, jotta potentiaaliset hakkeroinnille ja uusimmille
viruksille alttiit vayldt saadaan tukittua. Vaikka monet ndistd palveluista
suorittavatkin pdivitykset automaattisesti, on tdarkeda selvittdd tilitoimisto-
jen yleistd tiedostamista tdhédn aiheeseen.
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Kiytitteko paljon ulkoisia (muisti)laitteita (puhelimet, ulkoiset USB-
kiintolevyt jne.) tiedostojen siirtimisessd koneelta toiselle? Tiedonsiirto
laitteelta toiselle voi pitdd sisdllddn potentiaalisia ongelmia, kuten aiemmas-
sa yhteydessd on todettu (Kurpjuhn, 2015). Mikaéli yhdestd koneesta on tie-
dostamatta siirretty muistilaitteeseen haittaohjelman korruptoima tiedosto,
joka sitten siirtyy muistilaitteen myotd toiseen koneeseen, on haittaohjelma
levinnyt jo kahteen koneeseen. Tilitoimistot kasittelevét paljon dataa, joten
on oletettavaa, ettd tiedonsiirtoa tapahtuu aktiivisesti tyon puitteissa. Siksi
on hyva selvittad, kaytetdanko tahan ulkoisia laitteita.

Onko tyopaikallanne kidytossda webkameroita tai mikrofoneja? Webkame-
rat ja mikrofonit ovat alttiita kaappauksille, silld niilld voidaan pahimmassa
tapauksessa kadyttdd tietokoneen tai yleisesti tyopisteen ympaériston vakoi-
luun (Lehto ym., 2015, 79). Koska digitalisaation myotd etdtyoskentely on
yleistynyt ja sitd mukaa videopuhelut/-palaverit ovat tulleet osaksi (toimis-
to)tyotd, on syytd selvittdd, onko yritykselld kdytossa ko. laitteita.

a) Jos on, ovatko ne oletusarvoisesti toimintavalmiudessa? Mikéli mikro-
foni ja/tai webkamera suljetaan - ja varmimmassa tapauksessa irrote-
taan kokonaan emolaitteesta - kun niitd ei kdytetd, ei nditd voida kayt-
tdd vakoiluun. Moinen varotoimenpide on tehokas, mutta suurella to-
dennékoisyydelld unohtuu helposti.

Onko yrityksenne varautunut tilanteisiin, joissa ette pysty kdyttimdin
tietojdrjestelmii tai Internetid? [Iman toimivaa tietoverkkoa monen yrityk-
sen toiminta saattaisi halvaantua tdysin, varsinkin mikili se on ehdottoman
riippuvainen internetistéd ja IT-jdrjestelmistd. Tutkimuksen kannalta on jéar-
keva selvittdad, ovatko mikrokokoiset tilitoimistot varautuneet moisiin tilan-
teisiin, ja siten mahdollisesti saada viitettd siitd, kuinka tietoverkoista riip-
puvaista ndiden liiketoiminta on.

a) Onko kyseisid tilanteita tullut vastaan? Jatkokysymykselld pyritdan
saamaan kasitystd siitd, kuinka yleisid edelld mainitun kaltaiset tilanteet
ovat mikrokokoisten tilitoimistojen keskuudessa.

b) Jos vastaava tilanne on tapahtunut, kuinka kauan tilanteen korjaami-
nen keskimdirin vei? Niille yrityksille, jotka ovat toimintansa osalta
riippuvaisia tietojdrjestelmistd, pitkd odotusaika toiminnan jatkamiselle
voi osoittautua kalliiksi. Siksi téllaiset tilanteet on hyva korjata mahdol-
lisimman nopeasti. Vaikka mikrokokoiset tilitoimistot eivat valttamatta
olisikaan kriittiselld tavalla riippuvaisia IT:std, ongelmanratkaisun ket-
teryys on yksi kyberturvallisuuden perusasioista, jota on hyva tutkia
tassd yhteydessa.

Onko yrityksenne varautunut laitteistoihinne kohdistuviin fyysisiin on-
gelmatilanteisiin, esim. hajoaminen tai varkaudet? Odottamaton IT-
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laitteen sdrkyminen tai varkaus osoittautuu helposti paljon suuremmaksi
menetykseksi kuin mitd laitteen rahallinen arvo antaisi olettaa. Asiakasda-
taa on vaikea saada korvattua, ja varkauksien kohdalla seuraukset voivat
olla kauaskantoisia, mikili varas p&ddsee laitteessa oleviin tiedostoihin ka-
siksi ja kykenee vadrinkdyttamaan sitd. Ndin ollen ennakkotoimet tdllaisten
tilanteiden ehk&disemiseksi ovat ddrimmadisen tarkeita.

a) Onko yrityksenne tietojdrjestelmistd ja tiedoista olemassa kattavat
varmuuskopiot ja sidnnollinen varmuuskopiointi? Jatkona edelliseen
kysymykseen, varmuuskopiointi on vahintd, mitd tiedostojen ylldttavaa
katoamista vastaan voidaan tehdd. Sdaannollinen varmuuskopiointi ja
turvallinen varmuuskopioiden sdilyttdminen varkauksien tai muun da-
tan hdvidmisen varalta ovat siten tdrkeitd toimenpiteitd kyberturvalli-
suuden kannalta, vaikkei tidlld voidakaan vaikuttaa sithen mitd varaste-
tulla datalla lopulta tehd&an.

19) Tekeeko yrityksenne henkilokunta usein toitd kotoa kasin? Etidtyoskente-
ly on digitalisaation myotd yleistynyt huomattavasti. Tama tarjoaa paljon
toimivia puitteita yrittdjille, jotka hyodyntdvat mielelldidn vapaa-aikaa tai
tyopaikan ulkopuolisia tiloja tyontekoon, mutta tdmé&n varjopuolena on ai-
na olemassa pelko tietoturvan laiminlyonnistd turvalliseksi koetussa koti-
ympaéristossa.

a) Jos tekee, miten tyontekijit huolehtivat tietoturvan ylldpitimisesta
tyopaikan ulkopuolella? Jatkokysymykselld selvitetddn, onko mahdol-
liselle etdatyoskentelylle taattu tietoturvan kannalta sopivia puitteita.

b) Onko kotona tydskentelyd varten olemassa oma tietoturvasuunnitel-
ma? Aiemmassa yhteydessad on korostettu tietoturvasuunnitelman hyo-
dyllisyytta erityisesti yritystoiminnassa ja sitd, kuinka sellaisen jdrjes-
taminen parhaimmillaan tehostaa kyberturvallisuuden ylldpitamista.
Luonnollisesti etdtyoskentelypiste voi olla tyonteon kannalta erilainen
ympdristd kuin tyopaikan toimisto, ja siten asettaa erilaiset tarpeet toi-
mintasuunnitelman kannalta.

c¢) Onko tyontekijoilld kdytossd kattava tietoturvajirjestelmidpaketti ko-
tona? Yrityksen tietoturvan peruspilarina saattaa olla vahva, koko or-
ganisaation kattava tietoturvajarjestelmd, joka suojaa kaikkia yrityksen
laitteita. Se, onko vastaavan tasoinen jdrjestely kdytossd myos tyonteki-
joiden kotona vai ovatko tyopaikan ulkopuolella kdytettdvat laitteet tal-
td osin alttiimpia mahdollisille kyberrikoksille tai hairiville, on tarkeéta
selvittda.

20) Teetteko tarkeitd/luottamuksellisia tyotehtdavid mobiililaitteilla? Mobiili-
laitteet, kuten dlypuhelimet, ovat tdnd pdivand niin tehokkaita ettd niilld
pystytddn suorittamaan monia samoja tyotehtédvia kuin tydpaikan poytiako-
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neilla, kunhan vain sopiva ohjelma 16ytyy. Mobiililaitteiden kyberturvalli-
suus on kuitenkin oma lukunsa koko yrityksen tietoturvasuunnitelmaa sil-
malld pitden, ja mobiililaitteiden tietoturvallisuuden luotettavuus on edel-
leen tietynlainen kysymysmerkki, varsinkin kun osa laitteista ei omaa min-
kadnlaista virustorjuntaa.

Miten toimitte fyysisen tiedostomateriaalin (esim. tulosteet) tietoturvan
kanssa? Arkistointi, sdilytys, luottamuksellisuuden takaaminen? Vaikka
digitalisaatio on johtanut vdistamattd siihen, ettd valtaosa maailmalla kési-
teltdvastd tarkedstd datasta on digitaalisessa muodossa, on fyysinen tiedos-
tomateriaali monille yrityksille tuttu ja edelleen kdytossd oleva tallenne-
muoto. Fyysinen materiaali esimerkiksi tulosteiden muodossa asettaa kui-
tenkin omanlaiset haasteensa, kuten tulipalon tai varkauksien suhteen. Siksi
on tdrkedd, ettd ndiden tietojen turvaaminen on myos tdrked prioriteetti yri-
tykselle, joka arkistoi dataa fyysisesti. Yritysten hallinnoima data on kui-
tenkin arvokasta, huolimatta siitd missd muodossa sitd sdilytetdan.

Miten yrityksenne havittid tarpeettoman mutta arkaluontoisen/salassa
pidettivan materiaalin? Yrityksen toiminnassa syntyy paljon joko yrityk-
sen omaa toimintaa késittelevdd tai asiakkaiden tietoja sisdltdvdd dataa, ja
ajan myotd osa tdstd datasta osoittautuu tarpeettomaksi arkistoinnin kan-
nalta. Talloin ndistd dokumenteista hankkiudutaan tavalla tai toisella eroon,
joko tilan luomiseksi tai ndiden tietojen vddriin k&siin padtymisen esta-
miseksi. Vanhentunut datakin voi nimittdin sisdltda hakkereille arvokkaita
tiedonmurusia, joita kdyttdd rikollisia tarkoitusperid varten. Jopa yritysten
roskalaatikoiden tonkimisella saatetaan 10ytdd sosiaalista manipulointia
edistdvaa tietoa yrityksestd ja sen tyontekijoistd (Koyun, & Al Janabi, 2017).
Siksi tdllaisen materiaalin oikeaoppinen ja turvallinen hévittdminen on erit-
tdin tarkedd.

a) Entd vanhat ja tarpeettomat laitteet? IT-laitteisiin, erityisesti tallennus-
tilaa sisdltdviin, patevdt samat kadytanteet kuin digitaaliseen tai fyysi-
seen tiedostomateriaaliin. Mikéli vanhasta ja/tai tarpeettomaksi kay-
neestd laitteesta halutaan hankkiutua eroon, on se syytd havittda tehok-
kaasti ja tietoturvallisesti. Vanhoihin kiintolevyihin ja muistitikkuihin
voi helposti unohtua jotain arvokastakin dataa, mikéli ndita ei puhdiste-
ta asianmukaisesti.

Onko tyontekijoillinne yhtidldiset oikeudet kaikkiin tietojarjestelmidnne
tietoihin? Suuremmissa yrityksissd vallitsee suurella todenndkoisyydella
tarkasti madritellyt roolit, mitkd maadrdytyvét tyotehtdvien ja/tai tyonteki-
jan hierarkkisen aseman mukaan. Ndille rooleille saatetaan asettaa rajoittei-
ta tiedonpddsyn suhteen, eli eri tydtehtdvissa olevat eivit padse kasiksi sel-
laisiin tietoihin, mitkd eivat koske kyseisen tyontekijan tehtdvida. Ndin eh-
kaistdan mahdollisia vaarinkdytoksid tai tahattomia tiedonkaésittelyn virhei-
td, ja ongelman ilmetessd voidaan helpommin paikantaa kyberturvallisuu-
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den vuotokohta. Mikroyrityksilld, joiden tyontekijoiden lukumé&ara on las-
kettavissa kahden kdden sormin ja tyotehtavit ja roolit saattavat sekoittua
paljonkin, tédllainen kdytanto ei valttamatta ole itsestddnselvyys.

Miten tyontekijinne suojaavat salasanoja ja kdyttdjiatietojaan? Salasano-
jen suojaaminen vadrinkdytoksiltd on ehdottoman tdrked toimenpide kyber-
turvallisuuden kannalta. Mikali kirjautumistiedot p&atyvéat vadriin kasiin,
on tilannetta vaikea korjata ennen kuin vahinko on jo ehtinyt tapahtua. Se,
millaisin keinoin t&dtd suojausta edesautetaan, on varsin yksilokohtaista,
mutta tdmén asian selvittdiminen antaa hyvan kuvan kyberturvallisuuden
yleisestd tasosta. Mikali kaikkein ilmeisimpiin tietoturvaseikkoihin suhtau-
dutaan lepsusti, saattaa se johtaa siihen, ettd muutkin tietoturvakdytédnteet
karsivat.

a) Onko yrityksessanne kidyttdjatunnukset tai salasanat jossain fyysises-
ti nakyvilla? Salasanojen tai muiden kayttdja-/kirjautumistietojen sai-
lyttdaminen ndkyvaésti esilld toimistoympaéristossd on yksi rdikeimmistd
virheistd, mitd IT:n kdyttdja voi tehdd. Tastd huolimatta tama on valitet-
tavan yleinen tapa, jota perustellaan esim. vaivattomuudella tai salasa-
nojen helpolla unohtamisella. Toimistossa kdyvit tyopaikan ulkopuoli-
set henkil6t ja kaapattujen webkameroiden kautta toimivat hakkerit
voivat helposti noteerata esilld olevat kirjautumistiedot ja vaarinkayttaa
niitd. Siksi on toivottavaa, ettd tdllaista kdytantod ei esiinny tilitoimisto-
jen kaltaisissa ympdristoissd, joissa salassa pidettdvad tietoa kasitelldan
usein.

b) Kuinka usein pdivititte salasanoja? Mitd tiheimmin palvelujen ja
kdyttdjatunnusten salasanoja pdivitetddn, sitd pienempi on todennakoi-
syys, ettd niitd ehditdan hakkeroimaan. Siksi aktiivinen salasanojen uu-
siminen - ja tietenkin mahdollisimman monimutkaisten salasanojen
kaytto - on osa tehokasta tietoturvaa. Ndin myos valtytdan tuudittau-
tumasta valheelliseen turvallisuuden tunteeseen, mihin passiivisuus
tamdn johdosta helposti johtaa.

Onko yrityksenne kaytossd pilvipalveluita? Pilvipalvelut ovat mullista-
neet sovellustoiminnan sekd tiedonjakamisen ja -tallentamisen konseptin
IT:n puolella, monien toimintojen siirtyessd suoraan internettiin. Siksi mo-
net yritykset ovat omaksuneet ne osaksi liiketoimintaansa, jollei muuten
niin tiedon tallentamisen muodossa.

a) Jos on, miten huolehditte ndiden tietoturvasta? Pilvipalvelut ovat alt-
tiita kyberuhkille, luonnollisesti siksi ettd koko konseptin toiminta on
sidoksissa internettiin. Pilvipalveluissa sijaitseviin tiedostoihin pé&dsee
teoriassa ulkopuolinenkin késiksi, mutta ndma ovat lahtokohtaisesti sa-
lasanojen tai muiden salauskeinojen takana suojassa. Se, ovatko tilitoi-
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mistot itse aktiivisia osapuolia pilvipalveluiden tietoturvan ylldpitami-
sessd, on hyva selvittaa.

Turvaudutteko tietojenkisittelyssd ulkopuolisiin toimijoihin? Mitd
enemmadn yrityksen liiketoiminnan piirissd on tekijoitd, sitd vaikeampaa on
kontrolloida sitd, miten tieto liikkuu yrityksen sisdlld. Erityisen haastavaksi
tilanne voi teoriassa muodostua, mikéli yritys ulkoistaa jonkin tiedonkasit-
telyn aspektin, esimerkiksi kirjanpidon, jollekulle muulle. N&in syntyy hel-
posti tiedonvilityksen ketjussa saumakohta, johon kyberrikolliset voivat is-
kea.

Onko yrityksellinne kotisivuja? Kotisivut ovat nykypdivand helppo tapa
saada yritykselle ndkyvyyttd. Namd ovat my0s ilmeisid julkisia kohteita
kyberhyokkayksille, joten on tdrkedtd selvittdd, onko tilitoimistoilla néita
kaytossa.

a) Jos on, annatteko julkaista sivustollanne mainoksia? Verkkosivuilla
olevat mainokset ovat kyberrikollisille otollinen keino aiheuttaa uhreil-
leen harmia. Huomiota herattavat kuvat tai videot, jotka mainostavat
jotain houkuttelevaa tarjousta tms. saattavat houkutella pahaa-
aavistamattoman internetin selaajan klikkaamaan tité ja siten avata lin-
kin tietoja kalastelevalle sivustolle tai laukaista selaimen kautta tarttu-
van viruksen (Zarras ym., 2014). Vaikka sivustolla ei olisikaan kédytossa
mainoksia, saattavat haittaohjelmat silti lisdtd nditd omin pdin. Talloin
outojen mainosten ilmestyminen kotisivuille on selked merkki siitd, ettd
jokin on pielessa.

b) Milloin olette viimeksi pdivittineet kotisivunne? Kun kotisivuja pai-
hentunutta infoa, joka saattaa hamatd sivustolla kavijoitd. Kyberturval-
lisuuden kannalta ongelmaksi muodostuvat sivustolle pesiytyvdt hait-
taohjelmat, jotka esimerkiksi edelld mainittujen valheellisten tai kaapat-
tujen mainosten avulla aiheuttavat vahinkoa. Sivuston sddnnollinen
tarkistus ja pdivitys pitdvat huolen, ettd moiset tilanteet saadaan par-
haimmillaan ehkéistya.

¢) Onko sivustollanne paljon linkkejd ja/tai yhteystietoja, joita voi ko-
pioida? Kotisivuilla olevat linkit ja yhteystiedot voivat olla tarpeellisia
yrityksen tiedonvilitykselle, mutta myos hakkerit hyotyvit tdstd varsin
viattoman oloisesta seikasta. Esimerkiksi sdhkopostiosoitteet ovat ky-
syttyd materiaalia roskapostia ldhettéville tahoille, jotka poimivat niita
kaikkialta mistd pystyvat, linkkeja voidaan muokata ohjaamaan klik-
kaajansa vadriin osoitteisiin, ja henkilotiedot, osoitteet ja puhelinnume-
rot saattavat paddtyd vadriin kéasiin. Tietenkin yrityksen toiminnan kan-
nalta olisi houkkamaista jdttdda kaikki yhteystiedot ja linkit kokonaan
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pois sivustolta, mutta ndiden pitdminen minimissddn ehkdisee pahinta
vadrinkdyttod.

d) Onko domaininne tarjoaja maksullinen toimija vai ilmaisen verkko-
tunnuksen tarjoava taho? Kysymyksen ei ole tarkoitus johdatella ajat-
telemaan, ettd kaikki ilmaisia web-domaineja (verkkotunnuksia) tarjoa-
vat tahot olisivat epédluotettavia. Toisaalta servereiden vuokraamisessa
pédtee samat ohjenuorat kuin internetin tarjontaa yleisesti tarkasteltaessa:
jos jokin on ilmaista tai vaikuttaa ldhtokohtaisesti liian hyvéltda ollak-
seen totta, sen takana saattaa olla jotain hamardperdistd. Terve skepti-
syys on siis valttia tdssdkin. Vdhemmadn vaaralliset erot ndkynevait il-
maispalveluissa esimerkiksi serverin tallennustilan mééarassa ja rajalli-
semmassa palvelutasossa. Kun henkil6 tai yritys maksaa kotisivuilleen
varatusta domainista, on syytd odottaa vastineeksi luotettavuutta, te-
hokasta suojausta ja nopeaa palvelua vikatilanteiden sattuessa.

Saatteko sahkopostin kautta usein roskapostia? Mikali sahkoposti tayttyy
roskapostista, on se merkki siitd, ettd sihkopostiosoite on pddtynyt mas-
sapostia ldhettdvien tahojen - ja mahdollisesti hakkereiden - késiin. Vaikka
tdhan ei olisikaan mitddn muuta tehtdvissa kuin olla avaamatta néitd ja an-
taa roskapostinsuodattimien tehda tehtdvinsd, tai vaihtaa sdhkopostiosoite
uuteen, timd on selked muistutus siitd kuinka alttiita sdahkopostiosoitteet
ovat vadrinkaytoille.

Toimiiko yrityksenne aktiivisesti sosiaalisessa mediassa? Nykypdivana
sosiaalinen media tarjoaa paljon kanavia viestintddn ja markkinoimiseen, ja
monet yritykset hyodyntavét tdta kehitystd. Some tarjoaa myos huijareille
taydellisen alustan tavoittaa lukemattomia ihmisid, ja yrityksetkin ovat heil-
le otollinen kohderyhma. Erityisesti sosiaalinen manipulointi hyotyy somen
arkipdivdistymisestd (Albladi & Weir, 2018). Ndin ollen sosiaalisessa medi-
assa toimiminen kysyy varovaisuutta tilitoimistoilta.

Kiytitteko tyopaikkanne laitteita muuhun kuin tyontekoon, esim. yksi-
tyisten asioiden hoitamiseen? Aiemmassa yhteydessd on mainittu tytpai-
kan verkkoon yhdistetyt laitteet, joita ei kédytetd tyontekoon. Selvittamisen
arvoinen seikka on myos tietokoneiden yms. téiden kannalta olennaisten
laitteiden kayttdaminen huvitteluun tai yksityisten asioiden hoitamiseen.
Nadissd yhteyksissd on aina olemassa vaara, ettd laitteisiin saattaa surffailun
mauttaviin viruksiin. Tyopaikan koskemattomuuden kannalta on jarkevaa
eristdd tdllaiset uhat henkilokohtaisiin laitteisiin ja pitdd ne erossa tyopaikan
verkoista ja laitteista.

Minkd mielldtte tilld hetkelld tirkeimmaiksi digitalisaation aiheuttamak-
si uhkatekijiksi? Avoimen kysymyksen tarkoitus on selvittda tilitoimisto-
jen yleista kasityskykya kyberuhkista, ja saada miettimédan merkittavimpia
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uhkatekijoitd toivon mukaan edellisten kysymysten innostamana. Taman
perusteella on hyva késitelld alati kasvavaa digitalisaatiota kriittisestd na-
kokulmasta. Koska kyberturvallisuus ldhtee ensisijaisesti ihmisistd, on siksi
tarkedtd, ettd yleinen tietoisuus aiheesta ja aiheen pohtiminen oman toi-
minnan viitekehyksestd nousee keskioon.

32) Onko yrityksenne joutunut kyberrikollisuuden tai hakkeroinnin koh-
teeksi? Tamdn ja jatkokysymysten avulla selvitetddn tilitoimistojen omako-
taisia kokemuksia kyberuhkista. Mikili moisia kokemuksia ei ole yrityksel-
14 tullut vastaan, on heilld ollut joko tuuria tai tietoturva-asiat jokseenkin
hyvalld mallilla - tai sitten kyberhyokkdykset ovat jddneet kokonaan pi-
mentoon, mutta ilman havaittavia menetyksid. Yhtd kaikki kokemukset
ovat toivottavasti johtaneet siihen, ettd kyberturvallisuusseikkoja ollaan ta-
pahtuneen johdosta arvioitu uudelleen.

a) Mihin isku(t) on kohdistunut? Mikaili kyberhyokkayksistd on yrityk-
selld jonkinlaista havainnoivaa kokemusta, tdytyy seuraavaksi selvittdd
mihin ndmé& aiemmat iskut ovat kohdistuneet. Mikili ndissd ilmenee
paljon toistuvuutta, kertoo se mahdollisesta yleisestd tietoturva-aukosta
mikrokokoisten tilitoimistojen keskuudessa.

b) Koitteko taloudellisia tappioita timin/ndiden takia? Kaikki ky-
berhyokkédykset eivit johda suoraan taloudelliseen menetykseen, mutta
tallaiset tapaukset jadavat luonnollisesti parhaiten muistiin. Jalkimmai-
sissd tilanteissa tietoturvan aukot ovat olleet sen verran merkittivis, et-
ta yrityksen toiminta on selkedsti kdrsinyt. Vastavuoroisesti taloudellis-
ten tappioiden puute saattaa kertoa siitd, ettd tilanteeseen on reagoitu
nopeasti, tai sitten arvokkaat tiedot ovat olleet hakkereiden tavoittamat-
tomissa.

c¢) Miten ratkaisitte hakkeroinnin aiheuttamat ongelmat? Erilaisiin ky-
berhyokkayksiin reagoidaan eri tavalla riippuen luonnollisesti uhrin
kdytossd olevasta tietotaidosta ja/tai resursseista. On tutkimuksen kan-
nalta mielenkiintoista selvittdd, milld keinoin nditd potentiaalisia on-
gelmia on ldhdetty ratkomaan, tdméa kun kertoo paljon haastateltavien
yritysten keinoista ja kyberturvallisuuskompetenssista.
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HAASTATTELUJEN TULOKSET JA ARVIOINTI

Téssd luvussa tarkastellaan haastattelujen tuloksia. Haastatteluissa esitettyihin
kysymyksiin annetut vastaukset puidaan tiivistetysti, ja ndiden pohjalta pyri-
tddn luomaan yleinen kuva mikrokokoisten tilitoimistojen kyberturvallisuus-
kompetenssista.

6.1 Vastaukset haastattelukysymyksiin

Haastattelujen tuloksia kasitelldédn tdssa kysymys kerrallaan. Eridvid vastauksia
vertaillaan keskendédn ja vastauksia analysoidaan yleisesti aiemmissa luvuissa
esitettyjen havaintojen pohjalta. Kaikki vastaukset haastattelukysymyksineen
ovat luettavissa liitteesta 1.

1)

2)

3)

Kuinka monta henkildad tyoskentelee yrityksessinne? Haastateltujen tili-
toimistojen henkiloston koko vaihtelee 2-7 tydntekijan vilillda. Kolme vas-
taajayrityksistd on 2 hengen, viisi 4 tai 5 hengen, ja yksi 7 hengen yrityksia.
Lisdksi kaksi ndistd yrityksistd ilmoittaa henkilostonsa koostuvan osittain
osa-aikaisista tyontekijoistd tai harjoittelijoista. Kaikki tutkimukseen osallis-
tuneet tilitoimistot siis ovat mikrokokoisia, kuten tutkimus vaatii.

Mikd on teiddn (vastaajan) asema yrityksessd? Neljd haastatteluun vas-
tannutta kertoo asemakseen toimitusjohtaja, loput viisi haastateltavaa yrit-
olevia henkiloitd, joilla oletettavasti on kokonaisvaltainen késitys yrityksen-
sd toiminnasta sekéd lopullinen pddtosvalta tietoturvan toteuttamisesta.

Nojaako yrityksenne tyonteko pddsadntoisesti tietokoneisiin ja digitaali-
siin laitteisiin ts. onko digitalisaatiolla ollut selked vaikutus yrityksenne
toimintaan? Kaikki tutkimukseen osallistuneet yritykset kertovat digitali-
saation vaikuttaneen toimintaansa merkittdvalld tavalla. Tdma ei varsinai-
sesti ylldta: kuten jo aiemmissa luvuissa on korostettu, digitalisaatio on teh-
nyt tiedonkasittelystd ketterampadd, joten tilitoimistoille on hyvin luontaista
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joko siirtyd kokonaan digitaaliseen tyoskentelyyn tai ottaa IT:n tuomat
hyodyt osaksi liiketoimintaansa.

Miten mddrittelette termin “kyberturvallisuus”? Yhdeksdltd vastaajalta
saatiin hyvin erilaisia tulkintoja kyberturvallisuus-termin maarittelemiseksi.
Vastauksissa toistuivat erilaiset keinot ja termit kuten ”yleinen tietoturva”
tai “tietoturvaan liittyvdat seikat”, IT:n puitteissa toteutuva suo-
jaus/turvallisuus, virustorjunta/palomuurit ja digitaalisen tiedon turvalli-
suuden takaaminen. Toisaalta erilaisia uhkia lueteltiin kuten ”tietokoneiden
ja internetin kautta tulevat uhat”, verkkohuijaukset ja laitteiden hajoami-
seen liittyvat tekijat. Kaikki ovat tavalla tai toisella osa kyberturvallisuuden
késitettd, joten ymmarrystd aiheesta kylld 1oytyy.

Kuka yrityksessidnne huolehtii tietoturvasta? Ehdoton enemmisto (8) vas-
taajista ilmoitti ottavansa henkilokohtaisen (pdd)vastuun tietoturvan jdrjes-
tamisestd. Tarkentavasti muutama vastaaja kertoi delegoivansa osan toi-
minnasta IT-tuelle tai ohjelmistojen tarjoajalle. Ndistd yksi vastaaja ilmoittaa
tukeutuvansa ammattilaisiin tdysiméadrdisesti. Yksi vastaajista kertoo kaik-
kien yrityksen tyontekijoiden ottavan vastuun tietoturvasta, mutta lopulta
yrittdjd itse toimii edelleen vastuuhenkilond. Vastauksissa siis toistuu yhte-
huolehtii padsdantoisesti tietoturvasta, saaden siihen tukea joko muilta
tyontekijoiltd tai IT-alan ammattilaisilta. Tamé& on jokseenkin odotettava
asetelma mikrokokoiselta yritykselta.

Onko yrityksenne ulkoistanut IT-tuen tai tietoturvan toteutuksen jolle-
kin ulkoiselle taholle? IT-tuen ja/tai tietoturvan toteutuksen ulkoistami-
nen vaikuttaa haastattelujen perusteella olevan yleinen kaytants. Kahdek-
san vastaajaa yhdeksdstd ilmoittaa ulkoistamistoimenpiteistd ainakin jos-
sain muodossa, yleisimpind toistuvina tahoina mainitaan atk-alan yri-
tys/atk-tukihenkilo (2 vastausta) tai maksullinen virustorjuntapalvelu (2
vastausta). Kaksi haastateltavista turvautuu kertomansa mukaan ulkoiseen
apuun ongelmatilanteesta riippuen, vdrviten tilanteeseen sopivan ammatti-
laisen avuksi. Yksi vastaajista avaa vastaustaan tarkemmin kertomalla mak-
sullisen virustorjunnan lisdksi verkkosivujen ulkoistamisesta mainostoimis-
tolle, operaattorin vastuusta sdhkopostin tietoturvassa ja pilvipalvelujen
kaytostda ohjelmien tallennustilana. Vain yksi haastattelija ilmoittaa, ettei
ulkoista niitd tehtidvid. Vastaukset antavat selkedi viitettd siitd, ettd mikro-
kokoiselle tilitoimistolle on luontevaa turvautua teknisen tuen suhteen ul-
koiseen apuun.

Onko yrityksenne henkilokunnalla koulutusta tietoturvan saralla? Vain
yksi haastateltavista kertoo yrityksensd omaavan jonkinlaista peruskoulu-
tusta tietoturvaan liittyen, mutta mitddn erityisosaamista ei henkilostolta
16ydy. Tama tukee yleistd ja edellisen kysymyksen yhteydessd noussutta
késitystd, ettd kyberturvallisuuden tekniset seikat ulkoistetaan helposti ul-
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koisille ammattilaisille. Jonkinlaista ymmarrystd aiheesta kuitenkin vaikut-
taa olevan, kahden haastateltavan ilmoitettua, ettd yrityksen sisdlld kay-
dddn keskusteluja tietoturvasta. Yksi vastaajista kertoo perehdyttdvansa
muut tyontekijat yleisiin kdytdnteisiin, mutta tdmédn suhteen on hankala
tehdd johtopdatostd, onko toimitusjohtajalla itsellddn runsasta kokemusta
vai yleistd ymmarrystéd tietoturvan perusteista.

a) Jos on, jarjestetidnko timdn tiimoilta sdannollistd jatkokoulutusta?
Y14 esitetyt vastaukset osoittavat myos jatkokysymyksen suhteen, ettei
sdaannollistd jatkokoulutusta tietoturvaan liittyen jdrjestetd, kun spesifi
pohjakoulutus puuttuu. Tutkimuksen kannalta tdméd on varsin selked
osoitus yleisen kyberturvallisuuden koulutustason puutteesta.

Onko yrityksenne ostanut tietojirjestelmid, -ohjelmia ja/tai -palveluita
(lisenssit)? Kaikki tutkimukseen osallistuneet yritykset kdyttavat omien sa-
nojensa mukaan maksullisia jdrjestelmid, ohjelmia tai palveluita IT:n parissa.
Tdamd on sikili positiivinen osoitus siitd, ettd tilitoimistot tukeutuvat oletet-
tavasti tunnettuihin ohjelmisto- tai palvelutarjoajiin, joilta on syytd odottaa
tehokkuutta ja aktiivista asiakastukea.

a) Jos on, huolehtivatko ndiden palveluiden tarjoajat ohjelmistojen tms.
toiminnasta ja pdivityksestd? Kaikki haastateltavat kertovat jatkoky-
symyksen yhteydessd ndiden palvelujen tarjoajien huolehtivan kyseis-
ten ohjelmistojen ja palvelujen toiminnasta ja uusimmista paivityksista.

b) Kaiyttddko yrityksenne ilmaisia vaihtoehtoja? Toisaalta kaksi yrityk-
sistd vastasi tdhdn jatkokysymykseen kdyttdvansd myos ilmaisia vaih-
toehtoja yritystoiminnassaan. Tama ei varsinaisesti kerro siitd, muodos-
taako ilmaisten sovellusten tai ohjelmien kaytto itsessddn minkddnlaista
kyberuhkaa haastatelluille yrityksille: ldhinnd tdman perusteella voi-
daan pddtelld, ettd nditd kdytetddn lisenssiohjelmien rinnalla.

Miten maddrittelette termin "tietoturvariski”? Tdhdnkin avoimeen kysy-
mykseen haastateltavat antoivat jokseenkin vaihtelevia vastauksia. Useilla
toistui kantavana teemana uhka (suojaamattomien) henkilttietojen tai arka-
luontoisten/késiteltdvien tietojen padtymisestd ulkopuolisten késiin, kaikki
oivia vastauksia. “Tietoturvan heikko taso yleisesti” ja “heikko lenkki tieto-
turvassa” ovat myos lyhyitd mutta tdsmallisid vastauksia. Toisaalta kysy-
mystd ldhestyttiin myos ratkaisukeskeisin ilmaisuin ”varmistutaan etta tieto
kasitelldan oikein” ja “hahmotetaan salassa pidettdvit tiedot, ja miten tietoa
voidaan jakaa ja sdilyttdad turvallisesti”, jotka kuulostavat enemminkin ris-
kienhallinnan mééritelmaltd mutta ovat sikali kylld patevid vastauksia.

Onko yrityksellinne mielestinne ilmeisia tietoturvariskejd, joihin pitdisi
puuttua? Haastateltavat tilitoimistot vaikuttavat jakautuvan vahvasti sen
osalta, miten ne hahmottavat omassa liiketoiminnassaan ilmenevia riskeja.
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Viisi vastaajaa kertoo, ettei heilld ole havaittu ilmeisid tietoturvariskeja.
Tama kuulostaa ldhtokohtaisesti hyvaltd, mutta timédn perusteella ei voi
padtelld, johtuuko tietoturvariskien puute hyvastd yleistilanteesta vai siita
ettei riskejd osata hahmottaa. Jalkimmadinen vaihtoehto on jo itsessddn po-
tentiaalinen riski. Loput neljd vastaajaa sen sijaan nostavat esille salasanojen
suojauksen tai toistuvan kdyton, fyysisen/digitaalisen murtautumisen yri-
tyksen tietoihin sekd henkil6ston oman valppauden.

Onko yrityksellinne selkeitd tietoturvasuunnitelmaa? Vain kaksi haasta-
teltavaa ilmoittaa tilitoimistonsa omaavan tietoturvasuunnitelman. Ndistd
yksi avaa tarkemmin yrityksen toteuttamia prosesseja: yrityksen toiminnas-
ta poikkeavat tapahtumat kirjataan ylos, tyotehtdvit suoritetaan muilla
kuin henkilokohtaisilla laitteilla, ja arkaluontoista tietoa vilitetddn vain suo-
jatuilla yhteyksilld ja metodeilla. Naméd ovat hyvid esimerkkejd tietoturva-
suunnitelman toteuttamisesta, mutta on valitettavaa, ettei timi ilmio toistu
valtaosalla haastatelluista. Loput seitsemén eivit kertomansa mukaan ylla-
pida tietoturvasuunnitelmaa.

a) Jos on, milloin se on kehitetty, ja pdivititteko sitd sdannollisesti?
Edelld mainitut kaksi haastateltavaa kertovat tietoturvasuunnitelmansa
kehittamisestd ja pdivityksestd: toinen tilitoimistoista on omaksunut
suunnitelmansa alle kaksi vuotta sitten (haastattelun toteutusajankoh-
dasta), mutta ei pdivitd sitd sdaannollisesti. Toinen taas ilmoittaa kehitta-
neensd suunnitelman ”parin viime kuukauden sisdlld”, ja suunnitelmaa
pdivitetddn sdannollisesti ja tietoa jaetaan yrityksen sisalld.

b) Jos ei, aiotteko kehittdad sellaisen tulevaisuudessa? Seitsemin haasta-
teltua tilitoimistoa, jotka eivdt omaa tietoturvasuunnitelmaa antavat
varsin jakautuneen nikemyksen suunnitelman kadyttoonotosta. Kolme
haastateltavaa kokee, ettd télle voi hyvinkin olla tarve tulevaisuudessa,
joten varovaisesti arvioiden tietoturvasuunnitelman kayttoonotto li-
sddntyy taltd osin. Toisaalta loput neljd vastaajaa kertovat, ettei tdta tul-
la soveltamaan, syyksi kerrotaan henkilokunnan pieni koko tai epa-
varmuus siitd mitd tietoturvasuunnitelma pitdd sisallaan.

Onko yrityksenne toimintaa varten luotu suljettu yksityinen ldhiverkko?
Kahdeksan vastaajaa yhdekséstd kertoo kayttdvansa yrityksensd toiminnas-
sa suljettua ldhiverkkoa. Tama on tietoturvan kannalta ddrimmdisen olen-
nainen elementti, ja on lupaavaa tutkimuksen kannalta, ettd selked valtaosa
tilitoimistoista noudattaa tadtd kdytantod. Ndin vieraiden tahojen tunkeutu-
minen yrityksen tietoverkkoihin saadaan suurelta osin estettya.

Onko tyopaikkanne verkkoon yhteydessi laitteita, joita ei kaytetd tyon-
tekoon? Kaikki vastaajat ilmoittavat, ettd tyopaikan verkko on pyhitetty
vain tyontekoon kéytettdville laitteille. Mikéli tdamé toteutuu tdysin kaytan-
nossd, on se hyva merkki tilitoimistojen toiminnasta kyberturvallisuuden



14)

15)

16)

49

parissa. Ylimddrdisten laitteiden yhdistdiminen tietokoneisiin saattaa olla
ennalta huomaamaton riskitekija muistilaitteiden jne. saattaessa olla haitta-
ohjelmien saastuttamia, ja kun ndma pidetddn tyopaikan verkon ulkopuo-
lella, suljetaan yksi potentiaalinen tietoturvariski.

Kuinka usein pdivititte kdytossanne olevia laitteita tai ohjelmia? Tilitoi-
mistot luottavat haastattelujen perusteella vahvasti palveluiden automaatti-
seen pdivitystahtiin: kahdeksan vastaajaa yhdeksastd kertoo ainakin ohjel-
mistojen pdivittyvan omatoimisesti ja yksi vastaaja ilmoittaa pdivittavansa
laitteet ja/tai ohjelmat palveluntarjoajan suositusten mukaisesti. Toisaalta
tamd on selked osoitus digitalisaation kehityskulusta, jossa laitteiden ja oh-
jelmistojen automatisaatio huolehtii mm. pdivityksistd, mutta vastavuoroi-
sesti kdyttdjien oma pdivitystahti jad harvakseltaan toteutuvaksi. Kaksi vas-
taajaa ilmoittaa automaattisen pdivityksen ulkopuolelle jadvien toimintojen
olevan satunnaista.

Kaytitteko paljon ulkoisia (muisti)laitteita (puhelimet, ulkoiset USB-
kiintolevyt jne.) tiedostojen siirtimisessd koneelta toiselle? Ulkoisten
muistilaitteiden kdyttaminen tiedonsiirtotarkoituksessa vaikuttaa tehneen
tilaa muille metodeille. Kuusi tutkimukseen osallistunutta tilitoimistoa an-
taa kysymykseen suorapuheisen kieltdvan vastauksen, neljan heistd tarken-
taessa tiedostojen siirron tapahtuvan pddsaantoisesti pilviymparistossa. Pil-
vipalveluista onkin tullut erottamaton osa monien tilitoimistojen tyontekoa,
kuten haastattelun vastaukset myohemmin tulevat osoittamaan. Loput
kolme vastaajaa kertoo kayttavansd ulkoisia muistilaitteita padsdantoisesti
varmuuskopiointiin, yhden vastaajan korostaessa vain tytpaikan kayttoon
tarkoitettujen muistitikkujen soveltamista.

Onko tyopaikallanne kidytossd webkameroita tai mikrofoneja? Kuusi vas-
taajaa kertoo yrityksensd tiloissa olevan webkamera ja/tai mikrofoni. Vi-
deopuhelujen yleistyessd myos yritysten toiminnassa timd kaytanto ei juu-
rikaan yllata. Lisdksi on huomioitavaa, ettd dlypuhelimet, joita on varmasti
lahes kaikilla kdytossd tand pdivand, omaavat luonnollisesti ddnen nauhoi-
tukseen sopivan tekniikan. Fi ole varmaa, kuinka moni huomioi tdmén vas-
tauksessaan, tétd ei sentddn erikseen painotettu kysymyksessa.

a) Jos on, ovatko ne oletusarvoisesti toimintavalmiudessa? Edelld maini-
tuista kuudesta vastaajasta kolme ilmoittaa mikrofonien ja/tai webka-
meroiden olevan jatkuvasti toimintavalmiudessa. Tamé on kyberturvan
kannalta huomioitava korjausta vaativa seikka, silld kyseiset laitteet
ovat alttiita kaappauksille, ja ne saattavat nauhoittaa kuvaa tai dantd
hakkereiden kdyttoon tdysin huomaamattomasti (Saleem ym., 2017).
Ndiden pitdiminen sammuksissa siihen asti, kunnes niitd tarvitaan, eh-
kaisee vddrinkdytoksid selkedsti. Loput kolme vastaajaa kertookin pité-
vdnsd laitteet sammuksissa. Sekd tyonteon ettd henkilokohtaisen arjen
kannalta tdrkedd dlypuhelinta on vaikeampi alkaa sulkemaan kokonaan
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tyon ajaksi, mutta kenties sen sdilyttaminen etddmpéand tyopisteestd oli-
si sopiva ratkaisu.

17) Onko yrityksenne varautunut tilanteisiin, joissa ette pysty kdyttimdin
tietojdrjestelmid tai internetid? Ottaen huomioon kuinka riippuvaisia tili-
toimistot ovat internetistd ja digitaalisista tyoympaéristdistd, olisi hyvd, ettad
jonkinlaisia vararatkaisuja toiminnan jatkamiselle 16ytyisi. Mitddn selkeitd
suunnitelmia toiminnan korvaamiselle eivit haastateltavat anna, mutta laa-
jakaistayhteyden korvaaminen mobiiliverkolla tai muulla varajdrjestelmalla
toistuu kuudella vastaajalla. Yksi haastateltava kertoo yrityksen kirjanpito-
jdrjestelmdn olevan itsessddn riippumaton internetistd, joten ainakaan verk-
kokatkosten osalta mitddn varautumista ei tarvita. Kaksi vastaajaa ilmoittaa,
ettei yritys varaudu juuri ollenkaan vastaaviin tilanteisiin. Mielenkiintoista
tutkimuksen kannalta on, ettd tietojdrjestelmid ei ole erikseen huomioitu
pois lukien verkkoyhteydet, joten ndihin liittyvat heikkoudet jadvat talta
osin selvittamattd. Kenties kysymyksenasettelu ei ole avannut riittdavasti
nditd vaihtoehtoja.

a) Onko kyseisid tilanteita tullut vastaan? Kuusi yhdeksastd haastatelta-
vasta kertoo yrityksensd kokeneen tietojdrjestelmid tai internetin kaata-
neita tilanteita, ja ndistdkin valtaosa liittyy verkkokatkoksiin: neljd edel-
1 mainituista mainitsee ldhiverkon/valokuituyhteyden kaatumisen tai
palveluntarjoajan ongelmat. Yksi vastaajista kertoo itsestd riippumat-
tomat sdhkokatkokset ongelmatilanteeksi. Kolmella vastaajista ei oman
kertomansa mukaan ole tullut vastaan tilanteita, joissa jdrjestelmien
kaatuminen olisi estanyt tyonteon.

b) Jos vastaava tilanne on tapahtunut, kuinka kauan tilanteen korjaami-
nen keskimdidrin vei? Viisi haastateltavaa vastaavat tdhdn edelleen
pddsddntoisesti verkkoyhteyksien aiheuttamien ongelmien n&kokul-
masta. Tilitoimiston laajakaistayhteyden palauttaminen on vaihdellut
muutamasta minuutista tai tunnista pariin pdivddan, joten verkko-
ongelmien kirjo on selkeésti ollut vaihtelevaa ja ainakin yhden vastaa-
jan perusteella hyvin riippuvaista palveluntarjoajasta. Ottaen huomioon,
ettd mobiiliverkon omaksuminen on varsin yleistd tutkimukseen osal-
listuneiden yritysten keskuudessa, verkko-ongelmien aiheuttamat hai-
tat lienevat minimaalisia. Yksi vastaajista kertoo my6s ohjelmistokatko-
jen aiheuttamista ongelmista ja niiden vieneen jopa puolitoista pdivéad,
mikd on jo yritystoiminnan kannalta hankalampaa.

18) Onko yrityksenne varautunut laitteistoihinne kohdistuviin fyysisiin on-
gelmatilanteisiin, esim. hajoaminen tai varkaudet? Varmuuskopiointi on
kiitettdvan yleinen kaytdnto haastateltujen tilitoimistojen keskuudessa: 8
vastaaja yhdeksdstd kertoo tarkeiden tietojen tallentamisesta tiedon sdily-
vyyden takaamiseksi fyysisten ongelmatilanteiden varalta. Muita mainittu-
ja varotoimenpiteitd ovat atk-tukihenkilon apu hajoamistilanteissa, kame-
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roiden ja/tai muiden halytysjdrjestelmien kaytto (lukitussa) liikekiinteistos-
sd sekd kattava vahinkovakuutus. Ndiden perusteella haastatellut tilitoimis-
tot vaikuttavat olevan varsin hyvin varautuneita laitteistojen hajoamisiin tai
varkauksiin.

a) Onko yrityksenne tietojdrjestelmistd ja tiedoista olemassa kattavat
varmuuskopiot ja sidnnollinen varmuuskopiointi? Kuten edeltdvan
kysymyksen vastaukset asiaa pohjustivat, on varmuuskopiointi erittdin
yleinen kdytanto yrityksen kdytossa olevan tiedon turvaamiseksi. Kaik-
ki yhdeksdn vastaajaa ilmoittavat tdstd erikseen kysyttdessd yrityksensa
suorittavan kattavan ja sddnnollisen varmuuskopioinnin. Néistd perati
seitsemdn kayttdd pilvipalveluja varmuuskopiointiin, ja vain yksi vas-
taaja tdasmentdd tallentavansa tietonsa viikoittain ulkoisille kovalevyille.
Digitaalisen tiedon tallentaminen ja turvaaminen pilveen on siis tullut
misen helppouden vuoksi. Toisaalta pelkastdan pilvipalveluihin tur-
vautuminen voi olla riskitekija, silld tdlloin potentiaaliset tietomurrot
saattavat tehdd varmuuskopioinnin tyhjaksi.

Tekeeko yrityksenne henkilokunta usein toitd kotoa kasin? Kysymys eté-
tyoskentelystd osui erityisen poikkeukselliseen hetkeen, globaalin ko-
ronaviruspandemian vallitessa haastattelujen toteutuksen aikana ja kannus-
taessa tyontekijoitd alalla kuin alalla etdtyoskentelyyn. Vaikka kysymyksen
yhteydessd ei erityisesti eroteltu poikkeusoloissa etdtyoskentelyd normaa-
lista olosuhteista, on varsin mahdollista, ettd koronapandemia saattoi vai-
kuttaa joidenkin haastateltujen vastauksiin. Kaikki yhdeksdn haastateltavaa
kertoo yrityksessddn ilmenevian kotoa kisin tyoskentelyd ainakin jossain
maddrin, vaihdellen yksinkertaisesta “kyllda”-vastauksesta (2 vastaajaa) ”ei
usein/silloin t&lloin/jonkin verran”-vastauksiin (3 vastaajaa). Yksi haasta-
teltava itse (toimitusjohtaja) tekee toitd kotoa kdsin, muun henkilokunnan
tehdessd ndin oletettavasti joko hyvin védhan tai ei ollenkaan, ja yksi vastaa-
ja korostaa etdtyoskentelyn yleisyyttd yrityksen kannettavilla koneilla, pois-
sulkien omien laitteiden kayton. Kaksi haastateltavista ilmoittaa turvautu-
vansa etdtyoskentelyyn ldhinnd poikkeusoloissa, ja ndissd vastauksissa ko-
rostunee eniten tutkimuksen aikaiset olosuhteet. Digitalisaatio on luonnolli-
sesti tarjonnut paremmat puitteet etdtyoskentelylle ja monet mikrokokoiset
tilitoimistotkin ndyttavat turvautuvan tdhan mahdollisuuteen, mutta herda
kysymys, miten etdtyoskentely konseptina olisi mielletty, ellei koronavi-
ruspandemia olisi nostanut tédtd yhteiskunnallisen huomion keskiton.

a) Jos tekee, miten tyontekijit huolehtivat tietoturvan ylldpitimisestd
tyopaikan ulkopuolella? Tietoturvallisen etdtyoskentelyn kannalta
puitteet kotona pitdd olla toimivat. Haastatellut tilitoimistot antavat t&l-
td osin varsin kirjavasti erilaisia toimintasdantojd. Yleisesti mainitaan
kotona kadytossd olevat virustorjuntaohjelmistot, tarkedn datan sdilyt-
tdminen salasanojen tai turvatun sahkopostin/pilvipalvelun takana se-
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ka yrityksen (kannettavien) tietokoneiden tai puhelinten kdytté henki-
lokohtaisten sijasta. Muita yksittdisid seikkoja ovat yrityksen yhteisten
sddntdjen noudattaminen kotona, tyokoneen sijainti vieraiden ulottu-
mattomissa ja yrityksen suunnitelmat tdrkeiden fyysisten asiakirjojen
luopumisesta etdtyoskentelyssd. Yksi vastaajista kertoo etdtyoskentelyn
sujuvan vain kotiympdriston tarjoamissa puitteissa ja toinen toteaa, ett-
ei etdtyoskentelystd ole muodostunut vakiintunutta tapaa ja siksi tyon-
tekijoiden tyoskentelystd kotona ei ole juurikaan tietoa.

b) Onko kotona tyoskentelyd varten olemassa oma tietoturvasuunnitel-
ma? Yksikddan haastatelluista tilitoimistoista ei omien sanojensa mukaan
ole kehittanyt etdatyoskentelyd varten erillistd suunnitelmaa tietoturvan
yllapitamistd silmalld pitden. Kolme vastaajaa kertoo, ettd kotona pite-
vdt samat sadnnot kuin tyopaikalla eiké erillistd suunnitelmaa yksinker-
taisesti tarvita. Tama ei itsessddn ole vilttamattd huono asia: mikali etd-
tyoskentely-ympaéristo on ldhtokohtaisesti turvallinen ja henkilokohtai-
set tietoturvaratkaisut tdyttdvit jonkinlaisen minimivaatimuksen, tai
tyopaikan tietoturvasuunnitelma on riittdvan kattava, ettd sitd voidaan
soveltaa etdtyoskentelyyn niin puitteet ovat jokseenkin kunnossa. Mik-
rokokoiselle yritykselle ero kotona tai toimistolla tyoskentelyyn voi olla
hyvinkin hdilyva. Kotiolosuhteet voivat kuitenkin poiketa merkittavasti
tyopaikan vastaavista, varsinkin mikili tyontekija paatyy laskemaan
varaustasoaan tyopaikan ulkopuolella.

c¢) Onko tyontekijoilld kdytossd kattava tietoturvajirjestelmadpaketti ko-
tona? Viisi vastaajaa yhdekséstd kertoo omaavansa tydskentelydan var-
ten jonkinlaisen tietoturvajdrjestelméan kédytossddn olevissa laitteissa:
yhden mukaan yrityksen (kannettavissa) koneissa on kattava tietoturva,
kaksi mainitsee omaavansa kotona saman kattavan tietoturvapaketin
kuin toimistolla, kaksi vastaaja kdyttdd laajaa maksullista virustorjun-
tapalvelua tai kdytossd olevan virustorjuntaohjelman tarjoamia omia
palveluita. Kolme vastaajaa ei antanut spesifid vastausta pddosin siksi,
ettei yrityksessd yleisesti tyoskennelld kotoa kisin, ja yksi vastaajista
kertoo, ettei erillistd kattavaa tietoturvajdrjestelmdd ole oletusarvoisesti
kaytossd. Vastausten kirjo antaa yleisesti varsin lupaavan kuvan tieto-
turvan ylldpitamisestd kotiympaéristossd, valtaosan vastaajista omaavan
vahintdan jonkinlaisen virustorjuntakapasiteetin etdtydskentelyyn.

20) Teetteko tarkeitd/luottamuksellisia tyotehtavid mobiililaitteilla? Tilitoi-
mistot tekevit haastattelujen perusteella hyvin vdhan tarkeita toita mobiili-
laitteilla. Neljd vastaajaa ilmoittaa kysymykseen kieltdvasti, kaksi vastaajaa
kertoo yrityksen tekevdn ndin vain harvoin ja kaksi antaa myontdvéan vas-
tauksen. Yksi haastateltava toteaa yrityksen kdyttdvan mobiililaitteita vain
omaan yritykseen liittyvaddn tyoskentelyyn, ei asiakkaita koskevien tehtd-
vien puitteissa. Ottaen huomioon, kuinka epdvarmaa mobiililaitteiden tur-
vallisuus on, tai kuinka vahan siitd tiedetddn arjen kaytossd, timd on lupaa-
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va merkki. Se, ettd varotoimenpiteend - joko tietoisesti tai ei - potentiaali-
nen tietoturvauhka saadaan paikattua, on itsessddn hyva seikka.

Miten toimitte fyysisen tiedostomateriaalin (esim. tulosteet) tietoturvan
kanssa? Arkistointi, sdilytys, luottamuksellisuuden takaaminen? Fyysi-
sen materiaalin tietoturva ja sen takaaminen tarjoaa paljon erilaisia vas-
tauksia. Tilojen tai kaappien lukitseminen toistuu kuitenkin usein (viisi vas-
taajaa), samoin materiaalin havitys tarpeen tullen (4 vastaajaa) sekd asiakas-
ta koskevan henkilokohtaisen materiaalin palauttaminen asianosaisille (3
vastaajaa). Muita ilmoitettuja keinoja ovat mm. kansioiden nimeamadtta jat-
taminen tai dokumenttien pitiminen piilossa ulkopuolisilta. Kaksi vastaajaa
kertoo yrityksensd siirtyneen kokonaan sdhkoiseen arkistointiin tai tiedos-
tojen késittelyyn pédasiallisesti pilvipalveluissa, eli askeleita tdysin digitaa-
liseen toimintaan on selvésti otettu. Muuten tilitoimistot ndyttavit toteutta-
van fyysisten dokumenttien tietoturvaa hyvin odotetulla, selkeilld tavoilla.

Miten yrityksenne havittid tarpeettoman mutta arkaluontoisen/salassa
pidettivian materiaalin? Kaikki vastaajat kertovat havittdvansd kertyvan
tarpeettoman tietosuojamateriaalin kuten asiakastietoja sisaltdvat doku-
mentit, mikd on tietoturvan kannalta erinomainen asia. Metodit ndyttavit
jakautuvan pddasiassa kahteen vaihtoehtoon: joko paperiset asiakirjat silpu-
taan tai poltetaan tilitoimiston toimesta (5 vastaajaa), tai ne padtyvit tieto-
suojajdtteen lajitteluun héavitettdviaksi tietoturvapalvelujen toimesta (4 vas-
taajaa). Jalkimmadinen vaihtoehto lienee (mikali palveluntuottaja toimii oi-
keaoppisesti) tietoturvallisin jo siksikin, ettd tietosuojajdte kerdtddn usein
lukittuihin s&ilidihin, jotka toimitetaan valvottua siséllon havitystd varten.
Mutta kaikki tdmé koskee vain fyysisid dokumentteja, eikd tdhan kysymyk-
seen vastanneista moni ottanut huomioon digitaalisessa muodossa ilmene-
vdd materiaalia, erityisesti pilvipalveluihin tallennettujen tiedostojen osalta
ei ole ehdotonta selvyyttd siitd, poistetaanko vanhat tiedostot vai jadavatko
tiedostot unohduksiin pilveen. Fyysisiin tallennuslaitteisiin liittyvit tallen-
teiden loppukasittelyt otettiin toisaalta varsin hyvin huomioon jatkokysy-
myksen yhteydessa.

a) Entd vanhat ja tarpeettomat laitteet? Vanhoihin ja tarpeettomiin laittei-
siin luetaan myos tallennuslaitteet, kuten kovalevyt ja muistitikut. Sik-
sikin niiden sisdltdmien tallenteiden/tiedostojen loppukasittely on edel-
lisen kysymyksen kannalta relevanttia selvittdd. Kuusi vastaajista ker-
too hévittdvansad tdllaiset laitteet joko itse tai antavansa laitteet atk-
tuelle tai muulle luotettavalle toimijalle tuhottavaksi. Yksi vastaaja il-
moittaa sdilyttdvansd tietokoneiden kovalevyt ja toimittavansa loput
laitteet asiaankuuluville vastaanottopaikoille, loput kaksi yritysti ei jo-
ko ole kokenut laitteiden havittdmiselle tarvetta tai heilld ei ole viela
suunnitelmaa vanhojen laitteiden varalle. Jalkimmdisen tapauksessa
oletuksena yritys tullee tyhjentdmaéan laitteet kaikista tiedostoista ja an-
taa ne havitettavaksi. Eli tilitoimistoilla ndyttdd olevan vahva késitys
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siitd, kuinka koneita ja tallennuslaitteita on késiteltdva kun ne osoittau-
tuvat tarpeettomiksi ja tietoturvan kannalta tdrkein seikka, eli tiedosto-
jen ulkopuolelle padtymisen estdminen, pyritddn toteuttamaan oikein.

Onko tyontekijoillinne yhtildiset oikeudet kaikkiin tietojdrjestelmidnne
tietoihin? Mitd tulee yrityksen tietojen jakamiseen tydpaikan sisélld, tilitoi-
mistoilla vaikuttaa olevan varsin selkeédt kdytdnteet. Valtaosa vastanneista
yrityksistd (viisi yhdeksdstd) ilmoittaa selkedsti, ettei kaikilla tyontekijoilla
ole yhtaldisid kayttooikeuksia tietojdrjestelmiin, ja loppujen neljdn tilitoimis-
ton mukaan osaan tiedoista tdllaiset oikeudet 16ytyy, sanamuodon vaihdel-
len “kylld ldhes kaikkiin” ja ”oikeudet myonnetddn tyontekijan roolin mu-
kaan”. Tastd voitaneen pddtelld, ettd - kuten useasti pienyrityksissd on kay-
tanteend - mikrokokoisessa tilitoimistossa vain harvalla, ldhinnd omistajalla
on tdydet padsyoikeudet kaikkiin yrityksen tiedostoihin ja loput tyontekijéat
saavat kdyttoonsd kaiken tarvittavan. Missd sitten menee raja sen osalta,
kuinka paljon ja tietoturvan kannalta kuinka tédrkeitd tietoja jad tyontekijoi-
den kdyton ulkopuolelle lienee yksilokohtaista. Se, ettd tietojdrjestelmien
tiedot eivét ole kaikkien saatavilla ja siten mahdollisesti altistu tyontekijoi-
hin kohdistuville tietovuodoille on itsessddn hyva toimenpide. Toisaalta
tama herattdd huomiota siihen, miten yrityksen toiminnan kdiy, jos omista-
jan henkilokohtaiset oikeudet yhtakkid katoaisivat.

Miten tyontekijanne suojaavat salasanoja ja kayttdjatietojaan? Tilitoimis-
toilla vaikuttaa olevan kadytdntond jarjestdd kullekin tyontekijdlleen omat
henkilokohtaiset kayttdjatunnukset ja salasanat, mikd on luonnollisesti odo-
tettavaa. Miten sitten nditd sekd muita yrityksen yhteisessd kdytossa olevia
salasanoja sdilotddn tai suojataan, vaihtelee jonkin verran. Kolme vastaajaa
ja yksi ilmoittaa, ettei salasanoja kirjata mihinkdan ylos. Namaé ovat tieto-
turvan kannalta toisaalta hyvid seikkoja, kun mitddn muistiinpanoja naista
ei jad, mutta ihmisen muisti ei kaikissa tapauksissa ole valttamattd kaikkein
luotettavin tyokalu. Muita toistuvia seikkoja ovat salasanojen sdilyttaminen
erillddn muista (2 vastaajaa) tai tallettaminen varmaan/lukittuun paikkaan
(2 vastaajaa). Muutama tilitoimisto (3 vastaajaa) on omaksunut digitalisaa-
tion salasanojen hallinnoimiseksi ja ottanut kdyttoonsa tétd tarkoitusta var-
ten kehitetyn ohjelman. Téllaiset salasanoja tallentavat sovellukset omaavat
yleensd varsin vahvan suojauksen, joten niiden kadytté on turvallista - kun-
han ohjelma on luotettava ja kéyttdjd ei unohda sovelluksen pddsalasanaa.

a) Onko yrityksessinne kadyttdjaitunnukset tai salasanat jossain fyysises-
ti nakyvilla? Kaikki tutkimukseen osallistuneet tilitoimistot noudatta-
vat yksinkertaista tdtd helppoa ja yksinkertaista sddantod kayttdjatunnus-
ten ja salasanojen sdilyttimisen suhteen: niitd ei pidetd toimistossa tai
muualla ndkyvilld muistutuksena kaikille. Ndin estetddn mahdollisten
toimistoon astuvien ulkopuolisten tai webkameran hakkeroivan kyber-
rikollisen pddsy tilitoimiston tunnuksiin kasiksi. Tdméa on hyva seikka,
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joka toivon mukaan toimii viitteend sille ettd salasanojen kirjoittaminen
paperille ja sdilyttdminen tyopaikan tiloissa ndkosdlld on vihemman
yleinen ilmi6 kuin pelédtdan.

b) Kuinka usein pdivititte salasanoja? Tihed ja sddnnollinen salasanojen
uusiminen on tietoturvan peruspilareita, ja timén suhteen tilitoimistot
toimivat varsin vaihtelevasti. Neljd vastaajaa kertoo pdivittavansa sala-
sanojansa (hyvin) harvoin tai ei sidnnollisesti, kolme ilmoittaa tekevan-
sd ndin muutaman kerran vuodessa, ja kaksi vastaajista kertoo luotta-
vansa ohjelmien ja laitteiden muistutuksiin. Positiivisena ilmionad kolme
tilitoimistoista nostaa esille mobiili-/ vahvan tunnistautumisen kayton
ainakin joissain toiminnoissaan. Nd&itd metodeja harvoin pdivitetddn,
mutta ne takaavat paljon normaalia turvallisemman kirjautumismeto-
din kuin pelkkien salasanojen varassa toimimisen. Eli kokonaisuudes-
saan joillakin tilitoimistoilla on parantamisen varaa, mutta toisaalta sel-
keitd toimenpiteitd salasanojen sddnnolliseen pdivittimiseen ja kirjau-
tumistietojen vahventamiseen on havaittavissa.

25) Onko yrityksenne kaytossa pilvipalveluita? Kaikki haastatellut tilitoimis-
tot kertovat kayttavansad pilvipalveluja ainakin jossain muodossa, eli digita-
lisaatio on tdltdkin osin vahvasti omaksuttu. Seuraava kysymys tulee siis
koskettamaan kaikkia tutkimukseen osallistuneita.

a) Jos on, miten huolehditte ndiden tietoturvasta? Haastatellut tilitoimis-
tot ovat yksimielisid siitd, ettd pilvipalvelujen tietoturva on parempi jit-
tdd palveluntarjoajan harteille. Oletuksena kuitenkin on, ettd yritykset
noudattavat tydpaikan normaaleja turvallisuuskdytanteitd pilvipalvelu-
jen kdytossd, silla ohjelmistojen tekninen puoli on vain yksi osa tieto-
turvaa. Lopulta tietoturva on vain niin tehokas kuin niiden kayttdjien
omat toimet ja ymmarrys turvallisuuskdytanteistd. Yksi vastaajista tar-
kentaa, ettei heilld pilveen tallenneta mitdan arkaluontoista saatikka ar-
vokasta dataa, joten tdltd osin tietynlaisia varovaisuutta ylldpidetdan.
Myos tyopaikan verkon koskemattomuus korostuu, jottei pilvipalve-
luihin péaéasta kasiksi yrityksen sisdltda kdsin hakkeroinnin keinoin. Téal-
laisissa asioissa olisi siis huomioitavaa.

26) Turvaudutteko tietojenkaisittelyssd ulkopuolisiin toimijoihin? Tilitoimis-
tot vaikuttavat pitdvan aktiivisesti liiketoimensa langat omissa késissddn,
ainakin mitd tulee tiedonkésittelyyn ja IT:hen yrityksen sisdlld. Seitsemédn
vastaajaa antaa kysymykseen kielteisen vastauksen, yksi mieltdd ainoastaan
pilvipalvelujen toimittajan tédllaiseksi ulkopuoliseksi tahoksi, ja yksi tilitoi-
misto nostaa esille atk-tuen ja ostetut toiminnanohjauspalvelut. Kybertur-
vallisuuden kannalta tdmé on varsin hyva merkki, tilitoimistojen kayttamaa
dataa ei vaikuttaisi jaettavan juurikaan yrityksen ulkopuolelle lukuun ot-
tamatta tilanteita, joissa huoltoa tai IT-tukea tarvitaan tai dataa annetaan
palveluntarjoajien sdilytettdviksi. Tdllainen on luonnollisesti luottamuk-
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seen perustuvaa toimintaa kuten mikd tahansa liiketoiminta, eli katsotaan
ettd pilvipalvelut ja muut yritykset omaavat riittdavat turvallisuustoimet tie-
donhallinnan suhteen ja ndma eivit kdytd mahdollisia kédsiinsd saamia tieto-
ja hyvakseen.

27) Onko yrityksellinne kotisivuja? Kaikki tutkimukseen osallistuneet tilitoi-
mistot omaavat kotisivut, joten ndilld on siis yksi kyberturvallisuuden ele-
mentti huolehdittavanaan.

a)

b)

d)

Jos on, annatteko julkaista sivustollanne mainoksia? Yksikddn vastaa-
jista ei kertomansa mukaan mainosta kotisivuillaan mitddn, joten huoli
mainosten kaappaamisesta on sikdli aiheeton - ainakin tutkimukseen
osallistuneiden yritysten tapauksessa. Lisdksi odottamattomien mainos-
ten ilmaantuminen on nopea merkki siitéd ettd kaikki ei ole kohdallaan,
mutta vain mikéli kotisivuja tarkastetaan ja pdivitetddn riittavan tihedsti.

Milloin olette viimeksi pdivittineet kotisivunne? Vastaukset tdhian
kysymykseen osoittavat, ettd tilitoimistoilla on melkoisia eroja mitd tu-
lee verkkosivujen pdivitystahtiin. Neljd vastaajista myontdd edellisesta
pdivityksestd olevan vahintddn vuosi, jopa kolme vuotta; kolmen vas-
taajan tapauksessa pdivityksid on tehty viimeksi alle kuukausi sitten, eli
ero edelliseen ryhmddn on huomattava. Yksi tutkimukseen osallistunut
kertoo pdivityksille olevan yleisesti hyvin harvoin tarvetta, ja yksi ker-
too, ettei muista edellisen pdivityksen ajankohtaa. On sikéli ymmarret-
tavad, ettd yrityksen kotisivuilla ei ole vilttdméatontd saannollistd pdivi-
tystarvetta, mikali tilitoimiston toiminnassa ei tapahdu merkittavia
muutoksia, mutta vihintdidn sivuston sisidllon tarkastaminen sdannolli-
sin véliajoin auttaisi ehkdiseméén sille mahdollisesti pesiytyvien haitta-
ohjelmien aiheuttamia ongelmia.

Onko sivustollanne paljon linkkejd ja/tai yhteystietoja, joita voi ko-
pioida? Kaikki tutkimukseen osallistuneet toteavat, ettei heiddn kotisi-
vuillaan ole paljon linkkejd, yhteystietoja tms., jotka ovat kopioitavissa.
On tietenkin subjektiivista, miten itse kukin maédrittelee sen mika
on “paljon”, mutta oletusarvoisesti kaikki mika ei ole valttamatonta yri-
tyksen yhteystietojen ja toiminnan vélittamiseksi on téllaiseksi miellet-
tavissd. Viime kddessd se, ettei esilld olevaa tietoa voida yhdistéda jon-
kun yksityistietoihin on tarkeinta.

Onko domaininne tarjoaja maksullinen toimija vai ilmaisen verkko-
tunnuksen tarjoava taho? Yksikddn vastaajista ei kerro turvautuneensa
kotisivujensa iséanndinnissd ilmaisen verkkosivuston tarjoavaan toimi-
jaan, vaan on vuokrannut maksullisen domainin. Vaikka jalkimmaisissa
toimijoissakin voi olla merkittdvid eroja palvelun laajuuden ym. suh-
teen, on ajatus siitd, ettd palveluntuottajalla on vdhintddan taloudelliset
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motiivit tuottaa turvalliset puitteet asiakkaan verkkosivuille yleisesti
hyva kyberturvan kannalta.

Saatteko sihkopostin kautta usein roskapostia? Roskaposti vaikuttaa ny-
kyddn olevan ilmioné sellainen, ettd on harvinaisempaa jos sahkdpostiosoi-
te ei sellaista vastaanota. Tilitoimistotkin vaikuttavat saavan roskapostia
vaihtelevin mé&édrin: neljd vastaajaa sanoo suoraan, ettei roskapostia ole (juu-
rikaan) ongelmaksi asti; kolmen vastaajan mukaan sdhkopostiin ilmestyy
roskapostia hyvin vihan tai jonkin verran; ja kaksi tilitoimistoa saa kerto-
mansa mukaan roskapostia usein. Yksittdistd syytd sithen, miten roskapos-
tin maara kullekin madrdytyy tai miten sitd levittavat tahot ovat saaneet ka-
siinsd tilitoimistojen sdhkopostiosoitteita ei liene olemassa, mutta on 0soi-
tettava selkedd varovaisuutta siind, missd ja kenelle sdhkopostiosoitettaan
jakaa. On kaiken kaikkiaan kokonaisuudessaan hyva seikka, ettd vain harva
kokee roskapostiongelman huomattavaksi.

Toimiiko yrityksenne aktiivisesti sosiaalisessa mediassa? Huolimatta so-
siaalisen median kasvavasta ldasndolosta sekd ihmisten arjessa ettd yritysten
toiminnassa, mikrokokoiset tilitoimistot vaikuttavat paasdantoisesti jattay-
tyvdn tdmdn digitaalisen maailman ulkopuolelle. Kaikki vastaajat kertovat
yrityksensd ldsndolon olevan joko olematonta (3 vastaajaa) tai vdhdista
(kuusi vastaajaa). Ilmeisesti tilitoimistot onnistuvat yllapitama&an liiketoi-
mintaansa ilman aktiivista osallistumista sosiaalisen median pyorteisiin, ja
kyberturvallisuuden kannalta ndin viltytddan myos mahdolliselta ei-
toivotulta huomiolta, kuten petoksilta ja sosiaaliselta manipuloinnilta.

Kiytitteko tyopaikkanne laitteita muuhun kuin tyontekoon, esim. yksi-
tyisten asioiden hoitamiseen? Koska kaikki internetissd toimiminen jattaa
jalkensd, olisi siksi suositeltavaa pitdd tyo ja yksityiseldma erillddn toisis-
taan ihan yleisen yksityisyyden ja turvallisuuden kannalta. Valitettavasti
jotkut haastatelluista tilitoimistoista (3 vastaajaa) kdyttavat tyopaikan ko-
neita tyon ulkopuoliseen toimintaan, muiden (4 vastaajaa) tehden nédin har-
vemmin tai jonkin verran. Yksi vastaaja kieltdd tekevéansd ndin alkuunkaan,
ja yksi kertoo kédyttavansd omaa konettaan muttei toimiston konetta henki-
lokohtaisten asioiden hoitoon. Téassd olisi kieltdmadttd parantamisen varaa,
silld kuten aiemmin todettu, tyopaikan verkkoon kytketyt laitteet voivat
helposti levittdd haittaohjelmia muiden laitteiden vililld. Ei vaadita kuin
yksi varomaton vahinkoklikkaus vadradssa paikassa niin koko toimisto saat-
taa olla altis hakkereille. Luonnollisesti vain murto-osa internetissa asioimi-
sista johtaa mihinkddn negatiiviseen ilmio6n, mutta kuten muissakin tilan-
teissa, turvallisuudentunteeseen ei kannata tuudittautua.

Minkad mielldtte tilld hetkelld tarkeimmaiksi digitalisaation aiheuttamak-
si uhkatekijaksi? Digitalisaation yleistymisen aiheuttamat lieveilmitt ovat
hyvin mikrokokoisten tilitoimistojen tiedossa, vastaukset kysymykseen
vaihtelevat ja kaikki ovat huomioitavia seikkoja tietoturvan kannalta. Ylei-
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send vastauksena mainitaan identiteettivarkaudet/-vuodot (2 vastaajaa) tai
tietomurrot (2 vastaajaa), erityisesti tilitoimiston toiminnan kannalta erittdin
vaarallisia tilanteita ottaen huomioon tilitoimistojen tyonkuvan ja késitelta-
vdn tiedon sensitiivisyyden. Myos digitaalisen (asiakas)tiedon ja tyokalujen
katoaminen tai kdyton estyminen mainittiin (1 vastaaja), vahvistaen tilitoi-
mistojen kokemaa huolta oman toiminnan ja luottamuksellisuuden koke-
masta vahingosta kyberuhkien edessd. Muita mainittuja kyberturvallisuu-
den ainaisia uhkatekijoitd ovat hakkerit ja kyberrikollisuus yleisesti (1 vas-
taaja), verkon kautta ilmenevét hyokkaykset/kaappaukset/virukset (1 vas-
taaja) ja verkossa ilmenevit huijaukset (1 vastaaja). Vaikka ndmd ovat var-
sin yleistdvid vastauksia, osoittaa tama ettd tilitoimistot osaavat tunnistaa
potentiaalisia vaaratekijoitd. Yksi erityisesti digitalisaation varjopuolia ko-
rostava vastaus annettiin myos, ”yleinen riippuvuus internetistd”. On totta,
ettd internet on tuonut mukanaan kitevid tyokaluja ja metodeja moniin ti-
lanteisiin sekd luonut puitteet tehokkaalle tydskentelylle, mutta lieveilmiot
ovat seuranneet nopeasti perdssd. On siksi mielenkiintoista huomata, ettd
koko internetin konseptin aiheuttamat ongelmat noteerataan ja yleista riip-
puvuutta tdtd kohtaan osataan kritisoida. Siind missa hakkeroinnit, virukset
ym. kyberuhat ovat pikemminkin digitalisaation seurauksia, internetid voisi

Onko yrityksenne joutunut kyberrikollisuuden tai hakkeroinnin koh-
teeksi? Kolme yhdeksidstd vastanneesta tilitoimistosta kertoo joutuneensa
kohdennettujen kyberuhkien kohteeksi, mikd on vdhemmé&n kuin voisi
odottaa, kyberrikollisuuden yleistyessd jatkuvasti. On toisaalta huomioitava
tutkimuksen kannalta erittdin tarked seikka: kuudesta vastaajasta, jotka vas-
tasivat kysymykseen “ei”, neljd korostaa ettei ole tiedostetusti kokenut tal-
laista ilmictd. Tama on darimmadisen hyva huomio, silld monet hakkeroinnit
tai sellaisen yritykset jadvat helposti huomiotta - tdhédnhdn ne useimmiten
pyrkivit, huomaamattomaan matalan profiilin soluttautumiseen ja tietojen
kalasteluun. Vain siksi, ettei kyberrikollisuudesta tai hakkeroinnista ole ko-
kemusta, ei tarkoita etteiko tallaisia yrityksid ole tapahtunut kaikessa hiljai-
suudessa - tai perdti onnistunutkin murtamaan yrityksen suojaukset jatta-
mattd mitddan jalkia.

a) Mihin isku(t) on kohdistunut? Ne kolme tilitoimistoa, jotka vastasivat
myontédvasti edelliseen kysymykseen, antavat kolme hyvin erilaista ko-
kemusta. Yksi vastaajista kertoo hakkerointiyrityksen kohdistuneen yri-
tyksen kotisivuihin ja tyosahkopostiin. Tarkentavaa tietoa tilanteesta ei
ole, mutta oletettavasti ndiden kohteiden tietoliikennettd on yritetty
hyodyntéa joko tietojen kerddmiseen tai kdyttdjien ohjaamiseen hakke-
rin madrittelemille teille. Toisen tapauksessa vastaajan maksukortin
tiedot oli hakkeroitu, oletettavasti varastamalla pankkikorttitiedot jol-
takin tdta sdilyttdneeltd palvelulta. Taméa on yksi yleisimmistd hakke-
roinnin ilmitistd. Kolmannen vastaajan kohdalla tyontekijoiden sahko-
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postiosoitteita oli kdytetty huijausviestien ldhettdmiseen yrityksen sisal-
14, klassinen esimerkki phishing-ilmiostd eli tietojenkalastelusta.

Koitteko taloudellisia tappioita timdn/ndiden takia? Ndistd kolmesta
tapauksesta ainoastaan yksi ehti johtaa taloudellisiin menetyksiin, eli ei
niinkddn yllattavasti maksukortin hakkerointiin johtanut tapahtumaket-
ju. Valitettavasti maksukortin tietojen padtyminen ulkopuolisten kisiin
selvidd usein vasta silloin, kun korttiin kytketylta tililtd on jo tehty ri-
kollisen toimesta maksutapahtumia ja joko kortin omistaja tai korttiyh-
tio huomaa vadrinkdytokset. Jaljelle jaa talloin vain jalkipyykin hoito,
eli vahinkojen korjaamien ja tilanteen pahenemisen estaminen. T4td on
luonnollisesti vaikea ennakoida muuten kuin olemalla jakamatta mak-
sukortin tietoja internetissd muuten kuin ehdottoman valttaméattomissa
tilanteissa ja luotettavien palvelujen yhteydessd - ja silloinkin on aina
olemassa ainakin hdvidvdn pieni mahdollisuus, ettd uusi tietomurto
saattaa paljastaa kayttdja- tai maksutiedot rikollisille. Kaksi muuta ta-
pausta ei onneksi aiheuttanut taloudellisia menetyksid, mutta on vaikea
arvioida, olisiko tilanteen eskaloituminen lopulta johtanut siihen vai
olisiko lopputuloksena ollut hiljainen tietojen kerdys ja tdstd johtuvat
arvaamattomat seuraukset. On myo6s pohdittava, ehtivatké hakkerit
saamaan késiinsd jotain dataa ennen kuin heiddn toimintansa paljastui:
jos he saivat kisiinsd sahkopostiosoitteita ja kotisivutietoja, kuka tietda
mitd muuta heilld saattaa vield olla hallussaan?

Miten ratkaisitte hakkeroinnin aiheuttamat ongelmat? Ensimmadisessa
tapauksessa, hakkerointiyrityksen paljastuttua tilitoimisto vaihtoi koti-
sivunsa ja palveluntarjoajan ja aloitti ndin puhtaalta poydaltd. Maksu-
kortin hakkerointi ratkaistiin odotetulla tavalla: kortinhaltija sopi luot-
toyhtion ja pankin kanssa kortin jaddyttdmisestd ja korvaamisesta uu-
della, ja vadrinkdytostd aiheutuneet menetykset saatiin korvattua. Vali-
tettavasti tekijd tuskin tulee koskaan jadmé&dn kiinni. Kolmannen tili-
toimiston tietojenkalasteluun yritys vastasi hiljaisuudella, jattamalla
huijarin viestit huomiotta tdimd lopetti ennen pitkdd ja siirtyi oletetta-
vasti huijaamaan jotakuta muuta. Néissd kolmessa tapauksessa toimit-
tiin varsin esimerkillisesti, nopea reagointi ilmenneeseen ongelmaan
vahinkojen minimoimiseksi tai verkkohuijarin huomiotta jattdminen
ovat juuri oikeita metodeja kamppailussa kyberrikollisuutta vastaan.
Tdmd antaa positiivisen kuvan tilitoimistojen valmiustasosta kyberuh-
kien edessd. Oletettavasti ndissd tapauksissa tapahtuneesta on ilmoitet-
tu poliisille, tai miké&li nédin ei ole tehty olisi se suositeltavaa, Suomen
poliisi kehottaa tekemééan rikosilmoituksen jo petoksen yrityksista (Po-
liisi, 2020).
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6.2 Haastatteluvastaukset tutkimuskysymysten valossa

Mikrokokoisten tilitoimistojen antamat vastaukset haastattelukysymyksiin an-
tavat vaihtelevan mutta viime kaddessa jokseenkin lupaavan kuvan ko. yritysten
kyberturvallisuuskompetenssista. Digitalisaatio on otettu kaikissa tutkimuk-
seen osallistuneissa yrityksissd avosylin vastaan, mutta omaksuminen ei ole
jadnyt pinnalliseksi virran mukana ajelehtimiseksi, jossa tekniikka mé&drda
suunnan ja kayttdjat luottavat tdhdan sokeasti. Tilitoimistojen tyontekijat vaikut-
tavat saavuttaneen ainakin jonkinasteisen otteen digitaalisen tekniikan toimin-
nasta ja ymmartavét sen selkeimpien ongelmien péélle.

Seuraavaksi kdydddn lapi tutkimuksen alussa esitetyt tutkimuskysymyk-
set ja etsitddn haastatteluvastauksista ilmigitd, joilla voimme vastata ndihin ky-
symyksiin.

6.2.1 Mitd on kyberturvallisuus ja kyberturvallisuussuunnitelma ja miti ne
pitdvit sisdlladn?

Kyberturvallisuuden mééritelmd, niin lavea kuin se onkin, on kaikilla yrityksil-
14 tiedossa. My®s tietoturvariskin késitteeseen on kaikilla antaa sovelias vastaus,
joka kertoo ymmarryksestd. Yleisimmait riskit ja uhat ovat tilitoimistojen tiedos-
sa ja joitakin ratkaisuja esitetddn.

Kyberturvallisuussuunnitelman madrittely jad haastattelun puitteissa
avoimeksi valtaosan yrityksistd jattineen sen virallisen kdayttoonoton kokonaan
pois ja vain osan pyrkiessd perehtymddn aiheeseen tulevaisuudessa. Ndin ollen
kyberturvallisuussuunnitelman/kyberstrategian  késitettd avataan ldhinna
aiemman tutkimuksen valossa.

6.2.2 Milld tavalla mikrokokoiset tilitoimistot huolehtivat yrityksensd ja
asiakkaidensa tietoturvasta?

Tietoturvan ylldapitdimiseen on valikoitunut kussakin organisaatiossa ainakin
joku vastuuhenkil6 ja ammattitaitoiseen IT-tukeen osataan turvautua tarvittaes-
sa. Toisaalta yrityksen ydintoimintaa tai tietojenkasittelyd ei juurikaan ulkoiste-
ta, eli mm. asiakastiedot sdilyvét yrityksen késissa.

Monilta osin tilitoimistot luottavat kdytossddn olevien ohjelmien ja jarjes-
telmien toimintakykyyn ja turvallisuuteen, jattden muun muassa ohjelmapadivi-
tykset niiden huoleksi. Sama pitee hyvin yleisessa kdytossad oleviin pilvipalve-
luihin. Mikaili ohjelmat ja palvelut ovat tunnettuja ja luotettavia toimijoita, asi-
assa ei sikdli ole mitddn sellaista ongelmaa mikéd ei koskisi kaikkia palvelun
kadyttdjid samanaikaisesti.

Positiivista on, ettd tilitoimistot osaavat tunnistaa tyoskentelytavoissaan ja
digitaalisessa toimintaymparistossad piilevid uhkia. Vaikka omakohtainen ko-
kemus tai ymmarrys kyberturvallisuudesta tilitoimistojen tyontekijoiden kes-
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kuudessa vaihtelee, perusasioiden tietimys on merkittdva askel tietoturvan to-
teuttamisessa

Tietoturvasuunnitelman puute on toinen valitettavan yleinen ilmio ja it-
sessddn ongelmallinen tilanne, silld kuten aiemmin todettu suunnitelmallinen ja
ennakoiva kyberturvallisuuden toteutus tarjoaa ehdottomasti tehokkaan tavan
jdrjestdd organisaation tietoturva. IIman selkedd tietoturvasuunnitelmaa ja kat-
tavaa riskienarviointia yritys jdd helposti pimentoon omassa organisaatiossa
vallitsevista riskeistd ja tietoturvan valuvioista, mikd on havaittavissa osassa
tilitoimistojen antamista vastauksista: puolet tilitoimistoista ei tunnista ilmeisid
riskejd toiminnassaan, mikd kertoo joko vahvasta osaamisesta tai liiallisesta it-
sevarmuudesta.

6.2.3 Onko mikrokokoisilla tilitoimistoilla joitain huomioitavia erityispiir-
teitd kyberturvan ja sen kehittimisen suhteen?

Kyberturvallisuuteen liittyvan koulutuksen puute on yksi heikko lenkki, joka
toistuu haastatelluilla tilitoimistoilla. Vaikka monet IT-ammattilaiset saattavat-
kin olla itseoppineita, jo jonkinlainen tietoturvan peruskoulutus auttaisi vas-
tuuhenkilod ja koko henkilokuntaa sisdistiméadn kyberturvallisuuden perusteet
paremmin, ja ottaen huomioon kuinka alati muuttuvia kybermaailma ja siihen
liittyvat uhkat ovat, aktiivinen ajan tasalla pysyminen jatkokoulutuksen muo-
dossa on toivottavaa.

Etatyoskentely on jokseenkin yleinen ilmi6 tilitoimistojen keskuudessa ai-
nakin tutkimuksen toteuttamisen aikana, ja siihen liittyvét toimenpiteet vieviit
jonkin verran huomiota. Tama on toisaalta osa tyoskentelykulttuurin murrosta,
ilmiotd, joka on yleistynyt merkittavésti viime vuosina muutenkin (Leskinen,
2021). Oli miten oli, tdmd tuo mukanaan haasteita, tilitoimistojen etdtyoskente-
lymetodeissa on parantamisen arvoisia seikkoja ja muutostarpeita erityisesti
yhteisten toimintatapojen ja suunnitelmien kehittamiseksi.

Muutoin mikrokokoisten tilitoimistojen kompetenssi kyberturvan suh-
teen vaihtelee: yrityksen internetsivujen, sahkdpostin sekd muun digitaalisen
tietojenkésittelyn ylldpitamisessd joko noudatetaan oikeaoppisia turvallisuus-
kdytanteitd tai tehdddn pienid, yleensd ei-kriittisid virheitd. Sama pétee tyopai-
kan tyoskentelyolosuhteisiin: toimintametodit vaihtelevat toimiston ulkopuolis-
ten laitteiden kaytostd yhteisten salasanojen jakamiseen. Eri yrityksilld on luon-
nollisesti erilaiset tulkinnat tydpaikan kuriin ja yhteisten pelisdédntdjen noudat-
tamiseen, mutta olisi suotavaa, ettd nditd asioita suunnitellaan ja toteutetaan
kyberturvallisuus edella.

Huomioitavaa on my®os, ettd laitteistoihin ja IT-tukeen liittyvissd asioissa
resurssipula korostuu erindisin tavoin: palvelujen ulkoistaminen ja luotto oh-
jelmien/jdrjestelmien automatisaatioon kielivat siitd, ettd joitakin toimintoja
jatetddn palveluntarjoajien vastuulle joko tydasioiden helpottamiseksi/oman
toiminnan nopeuttamiseksi.
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7 POHDINTA

Tutkimus toteutettiin ja viimeisteltiin poikkeuksellisissa olosuhteissa. Vuoden
2020 alussa alkanut koronaviruspandemia teki erityisesti haastattelujen toteut-
tamisesta haastavaa. Turvallisuussyistd padadyin toteuttamaan haastattelut pu-
helimitse, mika ei allekirjoittaneen mielestd soveltunut teemahaastattelun puit-
teisiin niin hyvin kuin olisin toivonut. Luontevan dialogin puuttuminen ei tuo-
nut esiin potentiaalisia vahvuuksiani.

Haastattelujen suhteen jdi melkoisesti parantamisen varaa: vain yhdeksan
tilitoimistoa neljastadkymmenestd vastasi myontdvésti haastattelupyyntoon.
Tutkimuksen otanta jdi siksi varsin suppeaksi, ja kenties tutkimuksen validi-
teetti karsii taman johdosta

Tarkentavia kysymyksid olisi voinut esittdd tilanteissa, joissa haastatelta-
van vastaukset jdivit laveaksi tai pahimmillaan epavarmoiksi, mika jatti joissa-
kin tapauksissa tulkinnanvaraisuuksia. Haastattelujen toteuttaminen kasvotus-
ten antaisi paljon paremmat puitteet pohdiskelevaan, taustailmivitd tarkenta-
vaan tiedonkeruuseen ja analyysiin. Samaan lopputulokseen on kuitenkin
mahdollista pdastd muidenkin haastattelumetodien avulla, joten tdssd tapauk-
sessa kokemattomuus puhelinhaastattelujen toteuttamisesta kdy selvidksi, ja
tassd olisi tutkijan osalta opeteltavaa, mikéli uusia akateemisia toimeksiantoja
on tulevaisuudessa odotettavissa.

Toisaalta kysymysten puutteellisuus voidaan kenties ndhda positiivisena
puutteena. Kysymyksen 17 puitteissa tiedusteltiin tilitoimistojen kyvystd varau-
tua poikkeustilanteisiin, ja vaikka vastaukset saattavatkin jadda vaatimattomik-
si johtuen kysymyksenasettelusta tai haastattelijan kokemattomuudesta, nostaa
tamd esille mielenkiintoisen idean potentiaalista uutta tutkimusta varten. Tili-
toimistojen - tai muiden mikroyritysten - kriisinsietokyky/kyberkompetenssi
digitaalisten ydintoimintojen keskeytyessd voisi olla seuraava luonnollinen vai-
he tutkimuksen jatkoa ajatellen.

Toinen jatkotutkimuksen aihe voidaan kehitelld kybersuunnitel-
man/kyberstrategian kdyttoonotosta mikrokokoisten yritysten parissa. Koska
vain harva haastateltu yritys oli perehtynyt aiheeseen tai omaksunut kyber-
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suunnitelman osaksi yrityksen toimintaa, on aihe selvésti ajankohtainen ainakin
tilitoimistojen keskuudessa.

Tutkimuksen painopiste on alusta ldhtien ollut haastateltavien tilitoimisto-
jen kokemukset ja ndiden omakohtaiset ndkemykset kyberturvallisuudesta. Ky-
berturvallisuudesta on kirjoitettu satoja artikkeleita, kirjoja ja tutkimuksia, mut-
ta viime kéddessd koen kulloisenkin tutkimuksen kohderyhmén ddnen olevan
tuore ja mielenkiintoisempi. Luonnollisesti tdm&d on akateemisen tutkimuksen
merkittdvd painopiste yleisesti, mutta omassa tytssdani tdméd korostuu entises-
tddn. Olen pyrkinyt kokemattomuudestani huolimatta avaamaan ja punnitse-
maan annettuja vastauksia objektiivisesti ja antamaan tilitoimistojen &ddnelle
riittdvasti sijaa. Kenties otannan pienuus antaa siksi jokseenkin hyvin tilaa pun-
nita ja analysoida eri vastauksia tarpeen mukaan.

Edelld mainittu seikka ndkyy kenties merkittivimmin suppean teoria-
osuuden/kirjallisuuskatsauksen muodossa, prioriteettien kallistuessa haastatte-
lujen aineiston késittelyyn. Kyberturvallisuutta koskeva osuus jdd jokseenkin
pinnalliseksi, mikd voi osaltaan johtua aihetta kasittelevan tutkittavan aineiston
massiivisesta mddrdstd: kyberturvallisuudesta on kirjoitettu jo niin paljon, ettd
lukijan on jo suositeltavaa perehtyd johonkin aihetta puivaan kirjaan tai artikke-
liin ja ammentaa perustieto suoraan sielta.

Tutkimuksen teoriaosuus kuitenkin onnistuu ndhdékseni tukemaan haas-
tattelua, vertailukohtia haastattelun ja aiempien tutkimuksien vélilld on mah-
dollista tehdd. Muun muassa toistuvuutta pienyritysten liiketoiminnan ja digi-
taalisen tyoskentelyn resurssiongelmista on havaittavissa.

Tutkimusmetodi kokonaisuudessaan vastasi odotuksia. Teemahaastattelu,
vaikka olosuhteet ja kokemattomuus vaikuttivat osaltaan sen toteuttamiseen,
osoittautui soveliaaksi tavaksi kerdtd tietoa kohderyhmind olevien yritysten
omista kokemuksista kyberturvallisuuden saralla ja nikemyksistd toimintame-
todeistaan.
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8 YHTEENVETO

Tilitoimistojen informaatioturvallisuus on ddrimmdisen huomionarvoinen seik-
ka. Kyberturvallisuuden soveltaminen paitsi takaa paremman suojan tietovar-
kauksia vastaan, myos luo pohjaa tehokkaammalle litketoiminnalle.

Yleiselld tasolla kyberturvallisuuden suunnittelu ja toteuttaminen vaatii
ymmarrystd internetin keskeisistd uhkakuvista sekd IT:hen ja organisaation lii-
ketoimintaan kohdistuvista riskeistd. Tamd vaatii kattavan kyberturvallisuus-
suunnitelman toteuttamista, joka nojaa vahvasti haavoittuvuuksien kartoittami-
seen ja sopivien vastatoimenpiteiden ja korjausliikkeiden kehittdmiseen.

Valitettavasti pienyritysten kyberturvallisuudessa on jonkin verran kor-
jaamisen varaa. Kyberiin liittyvét odotukset ja informaatio on monella yrityk-
selld heikolla tolalla, ja tiedon puute luo haavoittuvuuksia, joita opportunisti-
nen hakkeri voi kdyttdd hyvakseen.

Kyberturvatietoisuuden kasvattaminen on siis arvokas ensiaskel, koska
monet ongelmatekijit saataisiin ratkaistua jo soveliaalla valmennuksella. Pien-
yritys voi sikdli olla edullisessa asemassa, silld pieni joukko tyontekijoitd on teo-
riassa helpompi opettaa kyberturvallisuuden saloihin. Toisaalta kaikissa pien-
yrityksissd henkilokunta ei ole missddn méddrin yhtdldisen taitavaa tietoteknii-
kan kadytossd, joten yksilolliset erot on otettava huomioon.

Resurssipula on my6s huomioitava tekijd, joka yhdistdd monia pienyrityk-
sid ja joka on vaikeasti korjattavissa. Pienyritysten kdytossd oleva pddoma on
usein suhteellisen vidhdinen verrattuna tehokkaan ja luotettavan tietojarjestel-
méan vaatimuksiin. Tdmén korjaaminen vaatisi laajaa muutosta yritysten inves-
tointihalukkuuteen.

Lisdksi pienyritysten huomiota vievit liiketoiminnan muut osa-alueet, ja
tatd pahentaa IT:n puolella vallitseva luottamus siihen, ettei oma yritys ole jat-
kossakaan rikollisten kohteena. Passiivisuus kostautuu helposti organisaatioille,
jotka eivit ole aloitteellisia.

Tutkimuksen kohteena olevat mikrokokoiset tilitoimistot osoittavat edella
esitellyistd haasteista huolimatta lupaavia merkkejd kyberturvallisuuden ja sen
toteutuksen ymmartamisestd. Selkedd kompetenssia on havaittavissa, vaikka
olosuhteet loisivatkin keskimddrdistdi huonommat puitteet aiheeseen perehty-
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miseen. On sikdlikin toivottavaa, ettd kyberturvallisuudesta kehkeytyy tulevai-
suudessa yleisempi aihe yhteiskunnallisessa keskustelussa. Tédten valveutunei-
suus lisddntyisi ja sitd myodten my6s yritykset hyotyisivat koko yhteiskunnan
kattavan kompetenssin kehittymisesta.
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LIITE 1 TILITOIMISTOJEN HAASTATTELUT - VASTAUKSET

1. Kuinka monta henkilod tyoskentelee yrityksessdnne?

2
5
5
7
2
5
2
5

(4 kokoaikaista, 1 osa-aikainen)

4 (2 padtoimista, 1 harjoittelija, 1 osa-aikainen harjoittelija)

2. Mikai on teiddn (vastaajan) asema yrityksessa?

Toimitusjohtaja
Yrittdja
Toimitusjohtaja

Toimitusjohtaja

Toimitusjohtaja

3. Nojaako yrityksenne tyonteko paddsdantoisesti tietokoneisiin ja di-

gitaalisiin laitteisiin ts. onko digitalisaatiolla ollut selked vaikutus

yrityksenne toimintaan?

Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla

4. Miten madadrittelette termin "kyberturvallisuus”?

Tietoverkoissa tapahtuva suojaus



73

Yleinen tietoturva, mm. palomuurit ja virustorjunta
Tietoturvaan liittyvit yleiset seikat

Digitaalisesti vilittyvan tiedon turvallisuuden takaaminen
Kattaa yleisesti mm. virustorjunnan ja palomuurit, henkil6tie-
tojen koskemattomuuden, verkkohuijaukset

Oletusarvoisesti (verkossa olevat) tiedostot /materiaali on suo-
jassa vddrinkdytoksilta

Tietokoneiden ja internetin kautta tuleva uhka, huijaripuhelut
Yleisesti sahkoinen turvallisuus, kattaa tietojen turvaamisen,
tarkedn datan kasiksi padsemisen estamisen ulkopuolisilta,
laitteiden hajoamiseen liittyvat uhkatekijat

Olosubhteet, joissa kukaan vieras/ulkopuolinen taho ei péddse
digitaalisiin tietoihin kasiksi

5. Kuka yrityksessianne huolehtii tietoturvasta?

Ulkoinen it-tuki ostopalveluna

Toimitusjohtaja itse

Kaikki tyontekijdt yhteisesti, yrittdjda vastuuhenkilo
Toimitusjohtaja itse

Padvastuu yrittdjalld, atk-alan yritys hoitaa varsinaiset toimet.
Toimitusjohtaja vastuussa

Toimitusjohtaja itse

6. Onko yrityksenne ulkoistanut IT-tuen tai tietoturvan toteutuksen
jollekin ulkoiselle taholle?

Ei yksittdiselle taholle, kutakin ongelmaa varten jdrjestetdan
tarpeen tullen sopiva ammattilainen avuksi

Kylla

Ei pysyvasti, mutta tarpeen mukaan turvaudutaan ulkoiseen
apuun.

Atk-tukihenkild auttaa tarvittaessa.

Yritys kustantanut maksullisen virustorjunnan firman koneille
Ei

Kyll4, atk-alan yritykselle

Kylla
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Verkkosivujen tietoturva ulkoistettu mainostoimistolle, ope-

raattori hoitaa sdahkopostin tietoturvan, maksullinen virustor-

juntapalvelu, ohjelmien tallennustila pilvipalveluissa

7. Onko yrityksenne henkilokunnalla koulutusta tietoturvan saralla?

Eiole
Eiole

Ei varsinaisesti

Peruskoulutusta kylld, muttei mitddn erikoisosaamista

Ei oikeastaan, joskin keskustelua aiheesta kdyd&an yrityksen

sisdlla

Fi
Fi

Ei varsinaisesti, yrityksen sisdlld on kédyty teemaa yhdessa lapi

Ei, toimitusjohtaja perehdyttda yleiset kdytanteet

a. Jos on, jdrjestetiinko tamin tiimoilta sidnnollisti jatko-

koulutusta?

O

o O O O O O O

o

Fi

8. Onko yrityksenne ostanut tietojarjestelmid, -ohjelmia ja/tai -

palveluita (lisenssit)?

Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla

a. Jos on, huolehtivatko ndiden palveluiden tarjoajat ohjel-

mistojen tms. toiminnasta ja pdivityksesta?
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Kylla

Kylla

Kylla

Kylla

Kylla

Kylla

Kylla

Kylla

Kylla

b. Kiyttadko yrityksenne ilmaisia vaihtoehtoja?
Ei

Ei

Ei

Ei

Kylla

Ei

Ei

Kylla

Ei omassa liiketoiminnassa, tarjoaa ilmaista palkanlas-

o 0O O O O O O O O

o 0O 0O 0O O O O O O

kentaohjelmaa asiakkaille

9. Miten maiirittelette termin ”"tietoturvariski”?

Heikko lenkki tietoturvassa

Potentiaalinen tietojdrjestelmiin kohdistuva vaara

Verkon kautta tapahtuvat (tieto)varkaudet

Suojaamaton pédsy henkilotietoihin

Arkaluontoisiin tietoihin késiksi padseminen

Kaésiteltdavien tietojen padtyminen ulkopuolisille, joten varmis-
tutaan etté tieto késitellaan oikein

Hahmotetaan salassa pidettdvit tiedot, ja miten tietoa voidaan
jakaa ja sdilyttda turvallisesti

Heikko tietoturvan suojaustaso yleisesti, tietojen vuotaminen
esim. varomattomuuden takia

Esim. sahkopostin tai henkilotietojen padtyminen vaariin ka-
siin tai verkkovakoilu

10. Onko yrityksellinne mielestinne ilmeisii tietoturvariskejd, joihin

pitdisi puuttua?

Samat salasanat kdytossd useissa palveluissa

Ei ilmeisid riskeja
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Koneiden ja laitteiden salasanasuojaus.

Fyysinen tai digitaalinen murtautuminen yrityksen tietoihin

e FEi
e FEi
e Ei
e Ei

Oma valppaus kaikista tarkein elementti, esim. virheellinen
sdahkopostin ldhetys voi aiheuttaa riskin
11. Onko yrityksellinne selkeitd tietoturvasuunnitelmaa?

e FEi

o Kylla

e FEi

e FEi

e FEi

e FEi

e Ej, tosin keskustelua tietoturvasta kdyddan yrityksen sisdlld
e FEi

Kylla: poikkeavat tapahtumat kirjataan ylos, mitdan tyotehta-
vid ei tehdd omalla koneella, suojattu tiedonvilitys arkaluon-
toisen tiedon suhteen
a. Jos on, milloin se on kehitetty, ja pdivititteko sitd sddn-
nollisesti?
o -
Alle kaksi vuotta sitten, ei sidnnollistd paivitysta

o 0O O O O O O O

Parin viime kuukauden sisilld, kylld pdivitetddn ja tie-
toa jaetaan yrityksen sisalla
b. Jos ei, aiotteko kehittia sellaisen tulevaisuudessa?

o Ei ole ollut suunnitelmissa, ei varmuutta mitd se pitédisi

sisdllaan

o -

o On tarvetta, joten mahdollisesti

o Voi olla tarvetta
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Voi olla tarvetta
Ei

Ei ndin pienelld henkilokunnalla

o O O O

Ei, paitsi mikali henkiloston koko kasvaa tulevaisuu-
dessa

O —

12. Onko yrityksenne toimintaa varten luotu suljettu yksityinen lihi-
verkko?

Kylla
Kylla
Kylla
Kylla
Ei
On
On
Kylla
Kylla

13. Onko tyopaikkanne verkkoon yhteydessi laitteita, joita ei kdytetd
tyontekoon?

Ei
Fi
Fi
Fi
Ei
Ei
Fi
Fi
Fi

14. Kuinka usein pdivititte kaytossdnne olevia laitteita tai ohjelmia?

Ohjelmat pilvessd, pdivittyvat automaattisesti

Ohjelmat paivittyvit aktiivisesti, laitteiden uusiminen muuta-
man vuoden vilein

Palveluntarjoajan suositusten mukaisesti

Paivittyvat automaattisesti

Paivittyvit automaattisesti

Yleensd ohjelmat/laiteet pdivittyvit automaattisesti, muutoin
satunnaisesti.
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Ohjelmistot pdivittyvit automaattisesti, muutoin harvoin
Paivittyvit padsaantoisesti automaattisesti.

Paivittyvit padsaantoisesti automaattisesti

15. Kaytitteko paljon ulkoisia (muisti)laitteita (puhelimet, ulkoiset

USB-kiintolevyt jne.) tiedostojen siirtimisessad koneelta toiselle?

Ei, tiedostojen siirto tapahtuu paddsadantoisesti pilviympaéristos-
sd

Ei, tiedostojen siirto tapahtuu pédasaantoisesti pilviymparistos-
sd

Ei, tiedostojen siirto tapahtuu péddsaantoisesti pilviymparistos-
sd

Ei, tiedostojen siirto tapahtuu pddsadntoisesti pilviympaéristos-
sd

Kyll4, erityisesti varmuuskopioinnin yhteydessa

Ei

Hyvin vdhén, vain tyopaikan kayttoon tarkoitetut muistitikut.
Vain varmuuskopioinnin yhteydessa.

Ei

16. Onko tyopaikallanne kaytossd webkameroita tai mikrofoneja?

On

On mikrofoneja

On

Kylla

Ei

Ei

On mikrofoni.

Ei

On mikrofoni

a. Jos on, ovatko ne oletusarvoisesti toimintavalmiudessa?
Ei

Eivit, kytketdan padlle tarvittaessa
Kylla

Kylla

Fi

0 O O O O O O O
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o Kylla

17. Onko yrityksenne varautunut tilanteisiin, joissa ette pysty kaytta-

madn tietojdrjestelmii tai Internetia?

Eiole
Laajakaistakatkoja varten on olemassa mobiilivaihtoehtoja in-
ternetyhteyden sdilyttamiseksi
Laajakaistakatkoja varten on olemassa mobiilivaihtoehtoja in-
ternetyhteyden sdilyttamiseksi
Mobiilinetin saa nopeasti laajakaistan tilalle
Kirjanpitojdrjestelma ei riippuvainen internetistd, joten verk-
kokatkokset eivit haittaa toimintaa
Ei oikeastaan, mobiiliverkko toimii kiintedn laajakaistan ohes-
sa
Ei oikeastaan
Kaikki tydskentely ei ole internetin varassa, verkkoyhteyden
takaamiseksi 16ytyy varajdrjestelma
Ei, joskin joskus ollut varalla mobiilinetti
a. Onko kyseisii tilanteita tullut vastaan?
o Korkeintaan itsestd riippumattomat sahkokatkokset
o Valokuitu ja palveluntarjoaja ovat aiemmin aiheuttaneet
ongelmia
Ajoittain valokuituyhteys on katkennut
Lahiverkko on aiemmin kaatunut
Ei
Kiinted verkko on saattanut kaatua hetkeksi
Ei
Ei
Kylla
b. Jos vastaava tilanne on tapahtunut, kuinka kauan tilan-

0 O O O O O O

teen korjaaminen keskimédrin vei?

o -

o Laajakaista pari tuntia poikki, ohjelmistokatkot kesta-
neet jopa puolitoista pdivaa

o Mobiiliverkkoon vaihtaminen ei vie kauaa, muussa ta-
pauksessa riippunut pitkalti laajakaistapalveluntarjo-
ajasta

o Laajakaistayhteyden palauttaminen vei pari pdivaa

O —
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Muutaman minuutin

@)
O —
@)

o 1-2 tuntia korkeintaan

18. Onko yrityksenne varautunut laitteistoihinne kohdistuviin fyysi-

siin ongelmatilanteisiin, esim. hajoaminen tai varkaudet?

Tdrkedt tiedot ovat pilvessd, joten laitteiden hajoaminen ei ha-
vitd tdarkeitd tietoja
Tarkeiét tiedot ovat tallennettuna pilveen
Ei juurikaan, tarkedt tiedot tallennettuna pilvessa
Tdrkedt tiedot tallennettuna pilvipalveluihin, atk-tukihenkil
auttaa hajoamistilanteissa
Liikekiinteistossd kamerat, paikat lukitaan tiukasti, tarkeista
tiedostoista varmuuskopiot
Kyllg, hilytysjarjestelmit ja kamerat varkauksien ehkéise-
miseksi
Tdrked data on tallessa pilvipalveluissa
Varmuuskopiointi huolehtii tietojen sdilymisen, tarkeat tiedot
ovat salasanoilla suojattu
Vakuutus kattaa vahingot, varmuuskopiointi tallentaa tarket
tiedot
a. Onko yrityksenne tietojdrjestelmisti ja tiedoista olemas-
sa kattavat varmuuskopiot ja sidnnéllinen varmuuskopi-
ointi?
o Kyll4, pilvipalvelut suorittavat varmuuskopioinnit
o Kyllg, pilvipalvelut suorittavat sdannollisen varmuus-
kopioinnin
Kyllg, pilvipalvelujen kautta
Kyllg, pilvipalvelujen kautta
Kyllg, viikoittain ulkoisille kovalevyille
On, pilvipalvelujen kautta
Kyllg, pilvessa
Kylla

o Kylla pilvipalvelujen toimesta

o O O O O ©

19. Tekeeko yrityksenne henkil6kunta usein toitd kotoa kidsin?

Kylla
Fi usein
Kylla
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Normaalioloissa ei juurikaan, poikkeusoloissa kylld

Toimitusjohtaja tekee kylla

Silloin talldin

Ei padsdantoisesti, mutta jonkin verran

Normaalisti ei, poikkeusoloissa kylld

Kylla yrityksen kannettavilla tietokoneilla

a. Jos tekee, miten tyontekijit huolehtivat tietoturvan ylla-

pitimisestd tyopaikan ulkopuolella?

O

O
@)
O

Kaikki tyon kannalta tdrked on salasanojen takana
Tyoskentely tehdddn toimiston koneilla

Oman kotiympdriston tarjoamissa puitteissa

yrityksen yhteisid sddnt6ja noudattaen, kaikilla tyonte-
kijoilld oletusarvoisesti jonkin tasoinen virustorjunta
Virustorjunta 16ytyy, kaikki tdrked on salasanojen taka-
na, vieraat eivat padse kéasiksi tyokoneeseen
Tyontekoon kaytetdan pilvipalvelujen/sdhkopostin sa-
laamia ja turvaamia materiaaleja.

Tyontekoon kadytetddn vain yrityksen omaa kannettavaa
tietokonetta

Ei ole tietoa, koska ei ole vakiintunut tapa

Kodin tietokoneita ei kédytetd, erilliset tyopuhelimet,
suunnitelmissa fyysisistd asiakirjoista luopuminen eta-
tyoskentelyssa

b. Onko kotona tydskentelyid varten olemassa oma tietotur-

vasuunnitelma?

o 0O 0O 0O O O O o o

Ei erillistd suunnitelma

Ei

Ei

Ei

Ei

Ei

Samat sdaannot patevit kuin toimistolla
Ei

Ei, sama kuin tyopaikalla

c. Onko tyontekijoilld kaytossad kattava tietoturvajirjestel-

mapaketti kotona?

O

©)

Virustorjuntaohjelman omat palvelut
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Sama kattava virustorjunta kuin toimistolla
Ei oletusarvoisesti
Sama kattava tietoturvapaketti kuin toimistolla

o O O O O O

Yrityksen koneissa kylld
o Laaja maksullinen virustorjunta
20. Teetteko tarkeitd/luottamuksellisia tyotehtiavid mobiililaitteilla?

o Kylla

o Kylla

e FEi

e Hyvin vdhdn

e FEi

e Hyvin harvoin

e FEi

e FEi

o Ei asiakkaisiin liittyvid t6itd, oman yritykseen liittyvid toitd
kylla

21. Miten toimitte fyysisen tiedostomateriaalin (esim. tulosteet) tieto-
turvan kanssa? Arkistointi, sdilytys, luottamuksellisuuden takaa-
minen?

e Toimisto lukittu, fyysinen materiaali lukituissa kaapeissa

o Kaikki arkistoidaan, mitddn ei julkisesti esilld, asiakas saa tili-
kauden jdalkeen henkilokohtaisen materiaalin takaisin

e Vuodesta 2015 alkaen sdhkoinen arkistointi, lukot kaapeissa,
rajoitettu padsy ulkopuolisilta

e Havitetddn tietoturvapalvelujen toimesta, dokumentit eivét
muiden nédhtdvilld, henkilokohtainen materiaali palautetaan
asiakkaalle

e Havitetddn tietoturvapalvelujen toimesta

o Tarkeimmait materiaalit kdsitellddn pilvessd, harvat tulosteet
poltetaan

o SGiilytetddan lukkojen takana lukitussa huoneessa

e Toimiston ovet aina lukossa, paperit ovat kaapeissa piilossa
ulkopuolisilta, kansiot numeroidut eivédtkd nimed asiakkaita,
jos henkilokohtaisia dokumentteja ei palauteta asiakkaalle niin
ne pddtyvdt tietosuojaroskiin
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Asiakirjat eivit lukitussa kaapissa, mutta toimiston ovet pide-
taan lukittuina aina kun ketdédn ei ole paikalla

22. Miten yrityksenne hivittdd tarpeettoman mutta arkaluontoi-

sen/salassa pidettivian materiaalin?

Sijoitetaan lukolliseen tietosuojaséilioon
Paperidokumentit silputaan
Paperidokumentit silputaan
Tietoturvapalvelut havittdd ne
Tietoturvapalvelut havittdd ne
Tulosteet poltetaan, kovalevyissi ei sdilytetd mitdan tarkedd
Paperit havitetdadn paperisilppurilla, kerran vuodessa annetaan
jatehuollon kasittelyyn
Paatyvat tietosuojaroskiin ja sitd kautta havitettavaksi
Vanhat asiakirjat poltetaan
a. Entd vanhat ja tarpeettomat laitteet?
o Hajotetaan perinpohjaisesti
Luovutetaan atk-tuelle havitettavaksi
Havitetddn, kovalevyt sdilytetddn tallessa

Atk-tuki hoitaa turvallisen hivittimisen

o O O O

Kovalevyt hajotetaan itse, muut koneet asiallisiin ke-

rdyspisteisiin

o Toimitetaan asiaankuuluville vastaanottopaikoille, tie-
tokoneiden kovalevyt irrotettuna

o FEiole ollut tarvetta havittdaa

o Viedddn standardoidulle toimijalle purettavaksi ja havi-
tettavaksi

o Eiole vield suunnitelmaa niiden varalle, oletettavasti

tullaan tyhjentdmdén tiedoista ja annetaan havitettavak-

si

23. Onko tyontekijoillanne yhtaldiset oikeudet kaikkiin tietojarjestel-

mainne tietoihin?

Ei

Ei

Kylla 1dhes kaikkiin

Ei aivan, oikeudet myonnetddn tyontekijan roolituksen mu-
kaan

P&ddosin on

Ei taysin kaikkiin
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Fi
Fi
Fi

24. Miten tyontekijanne suojaavat salasanoja ja kdyttdjatietojaan?

Kullakin omat tunnukset ja salasanat, joita sdilytetddn erilldadan

muista

Kullakin omat salasanat, joita sdilytetddn erillidn muista

Kullakin omat salasanat, joita ei kirjata ylos

Tallennetaan turvallisesti salasanojen hallinta- ja tallennusoh-

jelmaan

Oma salasana tallessa hallinnoivan ohjelman suojissa, toisen

tyontekijan kayttdjdtietoja ei jaeta

Yhtildinen sihkopostisalasana iskostetaan muistiin, padohjel-

miin kirjaudutaan vahvalla tunnistautumisella, salasanojen

turvallinen sdilontd turvallisella hallintaohjelmalla

Kullakin omat henkilokohtaiset salasanat

Osa itse kunkin ulkomuistissa, osa tallessa varmassa paikassa

Kukin sdilyttdd omassa muistissa, toimitusjohtaja sdilyttada lu-

kitussa tilassa

a. Onko yrityksessianne kayttdjatunnukset tai salasanat jos-
sain fyysisesti nikyvilla?

Ei

Ei

Ei

Ei

Ei

Ei

Ei

Ei

Ei

b. Kuinka usein pdivititte salasanoja?

0o 0O O 0O O O O O O

o Hyvin harvoin

o Ohjelmistojen salasanat 100 pdivén vilein, mobiilitun-
nisteita vaativia salasanoja ei pdiviteta

o Harvoin

o Ohjelmiston/laitteen muistutuksen mukaan

o Harvoin
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Sahkopostin automaattinen muistutus kolmen kuukau-
den vilein

Muutaman kerran vuodessa tai ohjelmien suositusten
mukaisesti

Kéytetddn paljon vahvaa tunnistautumista, useamman
laitteen kirjautumismetodeja

Ei sadnnollisen usein, osassa toimintaa on kdytossa

vahva tunnistautuminen

25. Onko yrityksenne kaytossd pilvipalveluita?

Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla

a. Jos on, miten huolehditte ndiden tietoturvasta?

o

o O O O

o O O

O

Palveluntarjoaja huolehtii

Palveluntarjoaja huolehtii

Palveluntarjoaja huolehtii

Palveluntarjoaja huolehtii

Pilvipalveluihin ei mitddn arkaluontoista/arvokasta da-
taa, luotetaan pilvipalvelun omaan tietoturvaan
Ohjelmantoimittajat hoitavat tietoturvan
Palveluntarjoajat hoitavat sen

Palveluntarjoaja huolehtii

Palveluntarjoaja huolehtii

26. Turvaudutteko tietojenkaisittelyssd ulkopuolisiin toimijoihin?

Ei, yritys hoitaa itse

Ei, yritys hoitaa itse

Ei, yritys hoitaa itse

Atk-tuki auttaa tarvittaessa, toiminnanohjauspalvelut hankittu

Fi

Ainoastaan pilvipalveluiden kautta

Fi
Fi
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27. Onko yritykselldinne kotisivuja?

Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla
Kylla

a. Jos on, annatteko julkaista sivustollanne mainoksia?

o 0O 0O 0O O o o o o

Ei
Fi
Ei
Ei
Fi
Fi
Fi
Fi
Fi

b. Milloin olette viimeksi pdivittineet kotisivunne?

0 0O O O O O O O O

Ei muista

Noin kaksi vuotta sitten

Pari vuotta sitten

Viikko sitten

Kolme viikkoa sitten

Vuosi sitten

Hyvin harvoin on tarvetta télle
Kolme vuotta sitten

Pari viikkoa sitten

c. Onko sivustollanne paljon linkkeja ja/tai yhteystietoja,

joita voi kopioida?

o

o O O O

Ei ole
Ei
Ei ole
Ei ole
Ei
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Fi
Fi
Fi
Fi

d. Onko domaininne tarjoaja maksullinen toimija vai ilmai-

o O O O

sen verkkotunnuksen tarjoava taho?
Maksullinen toimija
Maksullinen toimija
Maksullinen toimija
Maksullinen toimija
Maksullinen toimija
Maksullinen toimija

Maksullinen toimija

o 0O O O O O O O

Maksullinen toimija

o Maksullinen toimija

28. Saatteko sihkopostin kautta usein roskapostia?

Ei

Ei

Kylla

Jonkin verran
Kylla

Ei

Hyvin vdhdn
Jonkin verran

Ei juurikaan

29. Toimiiko yrityksenne aktiivisesti sosiaalisessa mediassa?

Ei kovinkaan aktiivisesti
Ei kovinkaan aktiivisesti
Hyvin vdhan

Hyvin vdhan

Ei

Ei aktiivisesti

Ei

Ei

Hyvin vdhan

30. Kaytatteko tyopaikkanne laitteita muuhun kuin tyontekoon, esim.

yksityisten asioiden hoitamiseen?

Kylla
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Kylla

Kylla

Harvoin

Toimiston koneita ei, henkilokohtaista konetta kylla
Hyvin vdhdn

Harvakseltaan

Jonkin verran
Ei

31. Minka miellitte tdlld hetkelld tirkeimmaksi digitalisaation aiheut-
tamaksi uhkatekijaksi?

Yleinen riippuvuus internetista

Identiteettivarkaudet

Asiakkaisiin kohdistuvat tietomurrot

Etédna toteutettavat tietomurrot

Hakkerit ja kyberrikollisuuden

Mahdolliset verkon kautta ilmenevat hyokkayk-
set/kaappaukset/virukset

Verkossa ilmenevit huijaukset, joihin liittyen tarvitaan enem-
man tietoisuutta/ varovaisuutta

Identiteettitietojen vuodot

Digitaalisen tiedon/tytkalujen/asiakastietojen yhtdkkinen ka-

toaminen tai kdyton estyminen

32. Onko yrityksenne joutunut kyberrikollisuuden tai hakkeroinnin
kohteeksi?

Ei ole tiedossa etté olisi

Kylla

Kylla

Kylla

Ei

Ei tiedostetusti

Ei tiedostetusti

Ei tietoisesti

Ei

a. Mihin isku(t) on kohdistunut?
o -
o Kotisivuihin ja tyosdhkopostiin.
o maksukortin tiedot hakkeroitu
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Tyontekijoiden sdhkopostiosoitteita kdytetty huijaus-
viestien ldhettelyyn yrityksen sisdlld

. Koitteko taloudellisia tappioita timin/nididen takia?

O

o 0O O O O O O O

el
kylla
el

Miten ratkaisitte hakkeroinnin aiheuttamat ongelmat?

o

o

o

o O O O O

Kotisivut ja palveluntarjoaja vaihtoon.

Luottoyhtion ja pankin kautta kortti jdihin ja uusi tilalle,
menetykset saatiin korvattua

Jattamalld huijarin viestit huomiotta, jolloin tama lopetti
pian



