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Taman tutkielman tarkoituksena on tutkia esineiden internetin kdyton hyotyja
idkkdiden ja vanhusten kotihoidossa. Esineiden internetin kdyton hyotyjd tarkas-
tellaan laitteiden kaytettdvyyden ja niiden tuomien mahdollisuuksien ndkokul-
masta. Esineiden internetille esittelylle ja kotona asuvien idkkdiden ja vanhusten
nykypdivin tilanteelle on omat sisdltolukunsa. Viimeisessa sisdltoluvussa keski-
tytddn esineiden internetin tuomiin mahdollisuuksiin kotihoidossa. Lisdksi lu-
vussa esitellddn esineiden internetin kdyttoon liittyvid haasteita ja riskeja. Tut-
kielmassa esitellddn yksityiskohtaisesti esineiden internetin ominaisuuksia ja sen
ongelmakohtia. Esineiden internetin esittelyn lisdksi kdydaddan lapi idkkédiden ja
vanhusten suhtautumista uusiin teknologioihin ja sen tuomiin haasteisiin. Tu-
loksina havaittiin kotihoidon olevan varteenotettava vaihtoehto verrattuna esi-
merkiksi laitoshoitoon, kun hyodynnetddn esineiden internetin mahdollisuuksia.
Esineiden internetin kdytolld voi olla muun muassa mielenterveyttd parantavia
vaikutuksia ja se myts mahdollistaa idkkdiden ja vanhusten asumisen pidem-
pddn kotona tarvitsemansa avun ja tuen avulla.
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The purpose of this thesis is to investigate the benefits of using the Internet of
Things in home care for the elderly. The benefits of using the Internet of Things
are examined from the perspective of the usability of the devices and the possi-
bilities they bring. The presentation of the Internet of Things and the current sit-
uation of the elderly have their own content chapters. The last content chapter
focuses on the possibilities of the Internet of Things in home care for the elderly.
In addition, the chapter presents the challenges and risks associated with the use
of the Internet of Things. The thesis presents in detail the properties of the Inter-
net of Things and its problem areas. In addition to the introduction to the Internet
of Things, the attitudes of the elderly towards new technologies and challenges
they bring will be reviewed. As a result, home care was found to be a viable al-
ternative compared to, for example, institutional care when taking advantage of
the Internet of Things. The use of the Internet of Things can have mental health-
enhancing effects, among other things, and it also enables the elderly to live at
home with the help and support they need.
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1 JOHDANTO

Esineiden internetilld tarkoitetaan erilaisia laitteita, joista on muodostettu langal-
linen tai langaton yhteys internetiin. Nyky&an teknologia mahdollistaa todella
pienten tietokoneiden valmistuksen, joten monet uusimmat myynnissd olevat
laitteet sisdltdvat sisddnrakennetun tietokoneen, joka pystyy kerdamaéédn ja analy-
soimaan kerddmaddnsd dataa.

Ikddntyneiden ja vanhusten méddrd on kasvanut maailmalla nopeasti suh-
teessa vastasyntyneisiin. Tdméd aiheuttaa nuorissa sukupolvissa huolta heiddn
yksin asuvista vanhemmista perheenjdsenistdan. (Chopvitayakun & Jantamala,
2020.) Alykodit ovat lupaava suunta kohti tulevaisuutta, jossa vanhukset pysty-
vt eldmddn kotonaan mahdollisimman pitkddn. Kayttdjaarvioinnit myos osoit-
tavat, ettd ddnirajapinnalla on kaikista suurin potentiaali helpottaa vanhusten jo-
kapdivdistd eldaméad. (Portet, Vacher, Golanski, Roux & Meillon, 2013).

Kandidaatintutkielmani aiheena on esineiden internetin hyotyjd kotona
asuvilla idkkdilld ja vanhuksilla. Nyky-yhteiskunnassa vanhukset asuvat yha
enemmadn ja pidempddn omissa asunnoissaan itsendisesti. Monien vanhusten
omaiset asuvat kaukana ja tukiverkostot voivat olla puutteelliset. Ikddntyneen
vdeston toimintakyvyn tukemisesta seké idkkdiden sosiaali- ja terveyspalveluista
(nk. vanhuuspalvelulaki 980/2012, 18§) annetun lain yhtend tavoitteena on tukea
idkkdiden ja vanhusten toimintakykyd, hyvinvointia, terveytta ja itsendista eld-
mistd. Alylaitteilla on huomattavasti potentiaalia vaikuttaa sosiaalisiin mahdol-
lisuuksiin sekd pidentdd aikaa, jonka henkilo pystyy asumaan omassa kodissaan
ikddntyessdan. Esimerkiksi Sar, Gokturk, Tura ja Kazazin (2012) mukaan van-
hukset, jotka kayttavat dlylaitteita ja internetid karsivat huomattavasti vahem-
mén yksindisyydesta.

Tutkin erilaisten esineiden internetin mahdollistamien ratkaisujen etuja ja
vaikutuksia idkkdiden ja vanhusten hyvinvointiin ja talouteen. Mahdolliset hait-
tavaikutukset otetaan huomioon etuja arvioidessa, silld joidenkin &dlylaitteiden,
kuten dlypuhelimen on huomattu vaikuttavan mielenterveyteen arvaamatto-
milla tavoilla. Hyvin monet yhteiskunnan palvelut ja niiden asiointi tapahtuu
nykyéddn internetin valitykselld. Edelleen on kuitenkin sellaisia idkkaiitd ja van-
huksia, jotka eivit ole saaneet mahdollisuutta opetella tai eivat halua opetella
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kayttamédan internetid, joten he ovat tulevaisuuden kannalta heikommassa ase-
massa, verrattuna dlylaitteita kdyttdviin vertaisiinsa. On tdrkedd tutkia tapoja,
joilla ikdantyvét ja vanhukset saataisiin suhtautumaan uusiin teknologioihin op-
timistisesti, jotta he parjdisivit yhteiskunnassa pidempéadn omillaan.

Tutkielman tarkoituksena on arvioida ja esitelld esineiden internetin hyo-
tyjd yksin eldvien idkkdiden ja vanhusten arjessa, huomioiden kuitenkin tunnetut
ongelmakohdat, jotka voivat vaikuttaa laitteiden kadytettdvyyteen ja turvallisuu-
teen. Tutkielma pyrkii vastaamaan kysymyksiin:

1. Millaisia etuja esineiden internetistd on kotihoidossa oleville idkkiille ja
vanhuksille?

2. Millainen on esineiden internetin tulevaisuus kotihoidossa olevien idkkai-
den ja vanhusten arjessa?

Esineiden internetin etujen pitdisi heijastua esimerkiksi idkkailtd ja vanhuksilta
kerdttyyn dataan, joka kuvaa ikdryhmdn hyvinvointia. Etuja tarkastellaan taval-
listen kotona asuvien vanhusten ndkokulmasta. Kun tutkielmassa puhutaan
ikddntyneistd tai idkkaistd, tarkoitetaan termilld yli 65-vuotiaita ihmisid. Van-
huksilla tarkoitetaan yli 75-vuotiaita henkiloita.

Tutkielma toteutettiin itsendisend kirjallisuuskatsauksena ja ldhteiden etsi-
miseen kdytin suurilta osin IEEE Xplorea ja Science Directid. Muita kdyttamidni
tietokantoja olivat Google Scholar sekda ACM Digital Library. Muut haut tein
Google-haun kautta. Aineistoa rajattiin ensisijaisesti viittausten maaran mukaan.
Lahdekirjallisuuden etsimiseen kaytettiin hakusanoja “elderly”, ”“internet of
things”, ”future”, ”"benefits”, “covid-19”, “loneliness” ja ndiden eri yhdistelmia.

Tutkielma sisdltdd johdannon, kolme sisdltélukua ja yhteenvedon. Ensim-
mdinen sisdltoluku keskittyy esineiden internetiin ja sen historiaan seka tulevai-
suuteen. Luvun lopussa kdydddn lépi vield esineiden internetin tunnettuja ongel-
makohtia. Toinen sisdltoluku késittelee kotona asuvien idkkdiden ja vanhusten
tilannetta nykypdivdnd ja pandemian vaikutuksia heiddn eldmé&édnsd. Kolman-
nessa sisadltoluvussa keskitytdan tarkastelemaan tutkimuskysymyksid lahdeai-
neiston valossa, eli kisitellddn esineiden internetin hyotyja idkkdiden ja vanhus-
ten arjessa. Luvussa esitellddn myos esimerkkejd saatavilla olevista vanhusten-
hoitoon tarkoitetuista laitteista ja syvennytdan esineiden internetin kdyton tuo-
miin ongelmakohtiin ja niistd aiheutuviin haittoihin.



2 ESINEIDEN INTERNET

Tdssd luvussa kuvaillaan, mitd esineiden internet tarkoittaa, sekd mitd etuja ja
haittoja sen kdytto voi aiheuttaa. Aluksi avataan esineiden internetin maéritel-
méd yleisesti, mikd auttaa lukijaa ymmaértdméaan esineiden internetin eri muodot
ja teknologiat. Sitten siirrytddn esineiden internetin melko lyhyeen historiaan. T4-
mén jdlkeen pohditaan vield, miltd esineiden internetin kaytto tulevaisuudessa
voisi ndyttdd. Lopussa vield kootaan yhteen esineiden internetin ongelmakohtia
ja niiden mahdollisia ratkaisuja tulevaisuuden kannalta.

2.1 Esineiden internet yleisesti

Esineiden internet (Internet of Things, IoT) mahdollistaa esineiden tai laitteiden
yhdistdmisen internetiin datan kerddmistd ja prosessien tai koneiden etdohjausta
varten. IoT mahdollistaa fyysisen maailman liittdmisen digitaaliseen maailmaan
ajan ja kustannusten sddstdmiseksi. (Pan & Mazon-Olivo, 2020.)

IoT-jdrjestelmd koostuu verkkoon kytketyistd laitteista, jotka ovat langatto-
masti tai kiintedsti yhteydessa eri internetiin. IoT-laite voi sindnsd olla miké ta-
hansa laite, silld nykydan melkein mika tahansa laite voidaan muuntaa laitteeksi,
joka on yhteydessd internetiin datan ldhettdmistd ja/tai vastaanottamista varten.
IoT-laitteet sisdltdvat sensoreita, jotka kerddviat dataa, jota voidaan hyodyntdd
moniin eri tarkoituksiin.

Langattomat verkot ovat kehittyneet Suomessa viime vuosina nopeasti ja
monilla paikkakunnilla on jo mahdollisuus hyodyntdd 5G-yhteyttd. 5G-yhteys
on IoT-laitteille optimaalisin, silld se mahdollistaa korkean kapasiteetin ja pienet
viiveet. Suomessa 5G-verkko ei ole kuitenkaan tdhdn mennessa vield kehittynyt
tarpeeksi sen laajamittaista kayttod varten. IoT-laitteet voivat kuitenkin myos
hyodyntdd kattavampia 3G- ja 4G-verkkoja. (Empirica, 2022.)

Esineiden internet on késite, joka vaikuttaa sithen, miten tydskentelemme,
mutta my0s siihen miten elimme. Esineiden internet tarjoaa valtavasti mahdol-
lisuuksia tavallisille kuluttajille, mutta myos akateemikoiden, teollisuuden sekéa
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tutkijoiden kédyttoon se tarjoaa runsaasti potentiaalia. Asentamalla RFID-tekniik-
kaa (Radio Frequency Identification) hyodyntdvid sensoreita ja antureita ver-
kossa toimiviin laitteisiin mahdollistaa keskustelun koneiden vililld sekd ihmi-
sen ja koneen viililld. Tallaiset sensoreilla varustetut laitteet tuottavat jatkuvasti
valtavia mddrid dataa, joka on tallennettava, kasiteltdva sekd vilitettdva eteen-
pdin ilman suurempia viiveitd. Pddtavoitteena esineiden internetin kehittdmi-
sessd onkin yhdistdd jokainen kdyttimamme laite internetiin, jotta saadaan luo-
tua maailmanlaajuinen internetiin yhdistetty laitteiden verkosto. (Singh & Baran-
wal, 2020.)

NB-IoT (Narrowband IoT), LTE-M (Long Term Evolution/4G) ja 5G IoT
ovat esineiden internetin yleisimmin kéytettyjd teknologioita. Taulukossa 1 esi-
telldan ndiden teknologioiden tyypillisid kdyttoympaéristjd ja ominaisuuksia.

(DNA, 2022.)

TAULUKKO 1. Esineiden internetin teknologioiden esittelyd. (DNA, 2022).
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5G-IoT arkkitehtuuri yrittdd korjata vanhempien IoT-arkkitehtuurien ongelma-
kohtia, nostamatta kuitenkaan merkittaviasti laitteiden valmistuskustannuksia.
Esimerkkind voidaan kayttdd verkkoon yhdistettyjen laitteiden maaraa: LTE-
M/4G mahdollistaa 10 000 yhdistettyd laitetta per neliokilometri, kun taas 5G
mahdollistaa jopa 1 000 000 yhdistettyd laitetta per nelickilometri. Tdama mahdol-
listaa tulevaisuuden IoT-ratkaisujen, kuten itseohjautuvien autojen ja virtuaali-
sen todellisuuden (Virtual Reality, VR) tehokkaan kadyton 5G-verkossa. 5G-IoT
arkkitehtuuri ndyttddkin esineiden internetin tulevaisuuden kannalta hyvin lu-
paavalta. (Roy, Sadhu & Nandi, 2020.)

Cisco, yksi maailman johtavista tietoliikenneyrityksistd, maddritteli vuonna
uuden termin "Internet of Everything” (IoE, kaiken internet), joka on IoT:n laa-
jennus. Cisco mddritteli vapaasti suomennettuna IoE:n seuraavasti: IoE yhdistda
ihmisid, prosesseja, dataa ja asioita parantaakseen verkkoyhteyksien merkityk-
sellisyyttd sekd arvoa. Muuttamalla tiedon toimiksi, jotka luovat uusia ominai-
suuksia, kokemuksia ja taloudellisia mahdollisuuksia yrityksille, yksiloille ja val-
tioille enemmaén kuin koskaan ennen. (Cisco, 2013.) IoT tarkoittaa siis vain fyy-
sisten esineiden ja laitteiden vilistd yhteyttd, kun taas IoE sisdllyttda tahan lisdksi
myo6s ihmiset ja prosessit. IoT on vain yksittdinen teknologiasiirtymd, kun taas
IoE késittdd monia siirtymid mukaan lukien IoT. Ciscon ennusteiden mukaan
IoE:n arvo kokonaisuutena voi nousta seuraavan vuosikymmenen aikana jopa
14,4 biljoonaan dollariin. Arvon pystyy hyodyntamadn parhaiten se, joka onnis-
tuu tehokkaimmin hyodyntdméaan kaiken internetid, eli yhdistimadn laitteet, ih-
miset ja prosessit toisiinsa.

On kuitenkin olemassa sekéa teknologisia ettd sosiaalisia haasteita, jotka on
tunnistettava ja ratkaistava, ennen tillaisen IoE-vision toteuttamista. Keskeinen
ongelma onkin laitteiden yhteensopivuus ja niiden itsendisyyden lisddminen var-
mistaen samalla kdyttdjien yksityisyys ja turvallisuus. (Singh & Baranwal, 2020.)

2.2 Esineiden internetin historiaa

Esineiden internet sai konseptina alkunsa vuonna 1995 Bill Gatesin kirjoitta-
massa kirjassa “The Road Ahead”, jossa Gates kuvaa monia liikenteessa kaytet-
tavid Iot-laitteita. Nelja vuotta myohemmin Yhdysvalloissa MIT Auto Center ke-
hitti EPC (Electronic Product Code) standardin, joka perustuu globaaliin RFID
(Radio-Frequency Identification) tunnistusjdrjestelméddn. Vuonna 2008 Yhdys-
valtain hallitus otti “Smart Earthin” osaksi kansallista strategiaansa ja Euroopan
Unioni tuli nopeasti perédssd, silld heti seuraavana vuonna se julkaisi kaksi suun-
nitelmaa: “Internet of Things - An action plan for Europe” sekd “Internet of
Things Strategic Research Roadmap”. (Yao, Liu, Wei, Wang & Gao, 2020.)

Muita tdrkeitd virstanpylvditd IoT:n historiassa ovat olleet: vuoden 2011
Yhdysvaltojen ” Advanced Manufacturing Partners” suunnitelma, vuoden 2013
EU:n hyviaksymd “Horizon 2020” suunnitelma, EU:n vuonna 2015 perustama
Esineiden internetin innovaatioliitto sekd vuoden 2016 WIloT-ndyttely Kiinan
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Wuxissa, jossa ”Smart manufacturing development plan (2016-2020)" julkaistiin.
Maaliskuussa 2019 3GPP (3rd Generation Partnership Project) julkaisi ensimmadi-
sen 5G standardin, jonka yhtend tavoitteena on laajamittaisen IoT:n toteuttami-
nen. Eri maiden hallitukset ovat my6s edistdneet IoT-sovelluksia esimerkiksi ar-
meijan kadytossd, teollisuus- ja maatalousalalla. (Zhang & Zhu, 2011.)

2.3 Esineiden internetin tulevaisuuden niakymat

Internetiin yhdistettyjen laitteiden madra kasvaa jatkuvasti nopeutuvalla tahdilla.
On ennustettu, ettd vuoteen 2025 mennesséd internetiin yhdistettyjé laitteita olisi
maailmassa jo yli 75 miljardia. (Statista, 2022). Lisdantyva IoT-laitteiden mééara
tulee kasvattamaan myos jatkuvasti kerédttavan datan maarad sekd lisidmadn sii-
hen liittyviad arkkitehtuurillisia vaatimuksia.

Vaikka esineiden internetilld on ldhes rajattomat mahdollisuudet tulevai-
suuden suhteen, on silld my6s omat haasteensa. Yaon ym. (2020) mukaan esinei-
den internetilld on teknologian ndkokulmasta kolme p&dédhaastetta, jotka estdvat
sen nopean kehityksen.

1. Sensoreiden energiantarve
2. Langattomien sensoreiden korkea hinta
3. Avointen IoT-arkkitehtuurien tai protokollien puute

Ensimmadisend ongelmana useimmat sensorit tarvitsevat virtaldhteekseen akun,
jolla on rajattu eliniké. Jossain vaiheessa akku tulee loppumaan ja se pitdd vaihtaa,
eikd se siten takaa laitteen jatkuvaa toimivuutta, varsinkin jos laite sijaitsee han-
kalassa paikassa, kuten veden alla. Toiseksi melkein kaikki langattomat sensorit
tarvitsevat myos radiotaajuisia piirejd (RF circuits) kantoaaltosignaalien ldhetta-
miseen. Téllaiset piirit ovat kalliita, mikéd rajoittaa osaltaan IoT-laitteiden kayt-
tod/madrdd. Viimeisend haasteena on avointen IoT arkkitehtuurien sekd proto-
kollien puute. Toisin kuin internet, jossa TCP/IP (Transmission Control Proto-
col/Internet Protocol) mahdollistaa vapaan pddsyn eri kayttdjille, IoT:lla ei sa-
manlaisia avoimia arkkitehtuureita tai protokollia ole. Yleensd yritykset luovat
yksittdisid sovelluksia ja niitdkin vain patentoiduissa IoT-protokollissa, eivatka
yleensd tarjoa yhteen liittdmista tai yleisid rajapintoja muiden yritysten sovellus-
ten vailille. (Yao ym, 2020.)

Vaikka esineiden internetilld ei ole kansainvalisesti hyvaksyttyjd standar-
deja arkkitehtuurista, on ITU:n (International Telecommunication Union) stan-
dardi kuitenkin laajalti kdytetty. ITU on YK:n virasto, jonka tarkoituksena on
luoda maailmanlaajuisia suosituksia standardointiin. (Koskipalo, 2021; ITU,
2022))

Eri palveluntarjoajien IoT-ratkaisujen integrointi voi olla silti haastavaa,
silld yleensd niihin liittyy valmistajien omat sovellukset ja verkkoyhteydet.
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Liséksi eri valmistajien laitteiden erilaiset viestintdprotokollat voivat aiheuttaa
haasteita. (Kor, Yanovsky, Pattinson & Kharchenko, 2018.)
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3 KOTONA ELAVAT IAKKAAT JA VANHUKSET

Luvun alussa esitellddn kotona asuvien idkkdiden ja vanhusten tilannetta nyky-
pdivand yleisesti. Taman jalkeen kdydddn lapi koronaviruspandemian vaikutuk-
sia idkkdiden ja vanhusten eldmé&an ja erityisesti mielenterveyteen.

3.1 Taustaa kotona eldvistd idkkdistd ja vanhuksista

Ikdantyneiden ja vanhusten osuus védestostd maailmalla on kasvanut jo kymme-
nid vuosia elinidnodotteen noustessa sekd syntyvyyden laskiessa. YK on arvioi-
nut, ettd yli 60-vuotiaiden osuus maailman véestostd tulee tuplaantumaan vuo-
teen 2050 mennessd. Lisddntyvddn ikddntyneiden mddrddn liittyy ymmarretta-
vésti paljon ongelmia, ja moniin niistd on keksitty ratkaisuja esimerkiksi esinei-
den internetin avulla. (Chen, Zhao, Zhao, Chen, Li & Zhao, 2021.)

Iakkdiden ja vanhusten eldménlaatuun vaikuttavien tekijoiden ndhdaan
yleensd liittyvan jollain tasolla terveyteen. Terveend olemisen kasite voidaan
madritelld henkilon hyvinvoinniksi fyysisesti, henkisesti sekd emotionaalisesti.
(Danna & Griffin, 1999.) Kuitenkin yksi tarkeimmistd ikddntyneiden ihmisten
elamédnlaatuun vaikuttavista asioista on yksindisyys. Yksindisyydelld voidaan
tarkoittaa tunnetilaa, jossa ihminen tuntee olonsa yksindiseksi sekd ymmartamat-
tomaksi tai tilannetta, jossa ihmisen tarvitsemat sosiaaliset kontaktit muihin ih-
misiin eivét ole silld tasolla, kuin niiden halutaan olevan. (Sar, Gokturk, Tura &
Kazaz, 2012.) Yksindisyys voi tarkoittaa siis sosiaalisten suhteiden puutetta,
mutta my9ds puutteesta aiheutuvaa psykologista stressia.

Ikdantyneiden ihmisten kokemaa yksindisyyttd on kahdenlaista: emotio-
naalista ja sosiaalista yksindisyyttd. Sosiaalinen yksindisyys voidaan useimmin
liittdd ikddntymiseen, terveysongelmiin, vahdiseen kommunikointiin ystdvien
kanssa, tulojen pienenemiseen ja liikkumisrajoituksiin. Emotionaalinen yksindi-
syys taas liittyy enimméikseen perheongelmiin, eroon, védhdiseen lasten
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tapaamiseen ja yksin asumiseen. (Drennan, Treacy, Butler, Byrne, Fealy, Frazer
& Irving, 2008.)

On kuitenkin olemassa monia menetelmid yksindisyyden vahentdmiseen ja
sosiaalisten suhteiden lisddmiseen. Tietokoneen ja internetin kdyttdaminen on
yksi ndistd menetelmistd. Tietokoneen ja internetin kaytto on tehokas tapa lisdta
sosiaalista kanssakdymistd ja samalla vahentdd yksindisyyteen liittyvid negatiivi-
sia tuntemuksia ldhtemaitta kotoa liikkeelle. Tiedon etsiminen internetista eri ka-
navia kdyttamalld ja osallistumalla erilaisiin virtuaalisiin ryhméatapaamisiin mui-
den ikddntyneiden kanssa voi tehdd vanhusten eldmaésta sosiaalisesti aktiivisem-
paa. (Sar ym., 2012.)

Ryan ja Xenosin (2011) mukaan ihmiset, jotka kayttdvit sosiaalista mediaa,
kuten Facebook, ovat usein yksindisimpid. Verkon kautta muodostuneet ysta-
vyyssuhteet voivat kuitenkin kohentaa ikddntyneen tyytyvdisyyttd elamdan. In-
ternetin kdyton ja yksindisyyden vélilld voidaan tdten todeta olevan negatiivinen
suhde, eli internetin kayton lisddntyessa yksindisyystaso laskee (Carpenter & Bu-
day, 2007).

Yksindisyys voi vaikuttaa my0s terveystottumuksiin, silld Liu, Yi, Xu ja Tia-
nin (2021) mukaan Kiinassa maaseudulla asuu yhd enemman yksin eldvid van-
huksia, jotka ovat hyvin alttiita esimerkiksi epéterveellisille ruokailutottumuk-
sille. Asumisjdrjestelyt liittyvat merkittdvasti saatuihin tuloksiin, silld yksin asu-
vat vanhukset ovat selvisti heikoimmassa asemassa verrattuna lastenlasten, ai-
kuisten lasten tai muiden kanssa asuviin vanhuksiin. Erityisesti yksin asuvat
vanhukset syovit vahemman viljatuotteita, vihanneksia, hedelmid, lihaa, munia
ja maitotuotteita. Téllaiset ruokailutottumukset heikentdvét ruokavalion laatua
sekd syomistiheyttd ja lopulta vaikuttavat vakavasti vanhusten terveyteen.

3.2 Koronapandemian vaikutukset ikddntyneiden hyvinvointiin

Maailman terveysjarjest6 WHO:n maaliskuussa 2020 pandemiaksi julistama ko-
ronavirusepidemia (COVID-19) levisi nopeasti maailmalla ja kosketti 223 maata
ja aluetta. Idkkailld ihmisilld ja erityisesti yli 80-vuotiailla vanhuksilla kuollei-
suusriski oli suurempi. Tamé&n vuoksi erilaiset terveysstrategiat, kuten turvavalit
ja karanteenit olivat tarkeitd tapoja taudin levidmisen estdmiseksi. (Kasar & Ka-
raman, 2021.) Monissa maissa otettiin kdyttoon ihmisten liikkumista ja kokoon-
tumista koskevia rajoituksia, joilla voi olla haitallisia vaikutuksia idkkdiden mie-
lenterveyteen. Ndiden rajoitusten ollessa voimassa, ikddntyneet ja vanhukset
saattavat jaadd vaille tarpeellista sosiaalista kanssakdymistd, joka on erityisesti
idkkdille tarkedd. Sosiaalinen eristdytyminen voi johtaa myos yksindisyyteen,
joka osaltaan liittyy vahvasti ikddntyneiden masennukseen. (Gerst-Emerson &
Jayawardhana, 2015.)

Viimeisimpien tutkimusten mukaan ihmiset kédrsiviat huomattavasti enem-
médn yksindisyydestd koronapandemian seurauksena verrattuna aikaan ennen
pandemiaa. Esimerkiksi Hollannissa tehdyn tutkimuksen mukaan maassa eldvat
vanhukset tunsivat olonsa huomattavasti yksindisemmaksi, kun tietoja verrattiin
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vuoden 2019 syksyn tilastoihin. Yksindisyys on vahva riskitekija masennuksen
liséksi myos monien sairauksien, kuten sepelvaltimotaudin ja aivohalvauksen
kehittymiseen. (Tilburg, Steinmetz, Stolte, Roest & Vries, 2020.)



16

4 ESINEIDEN INTERNETIN HYODYT IAKKAILLA
JA VANHUKSILLA

Téssd luvussa kdydddn lapi tutkimuskysymyksid, eli mitd hyotyjd esineiden in-
ternetistd voi olla kotona asuville idkkdille ja vanhuksille sekd millaiset ovat esi-
neiden internetin tulevaisuuden ndkymadt heiddn arjessaan. Aluksi kdyddan lapi
dlykodin késitettd sekd sen hyotyjd ja potentiaalia vanhustenhoidossa, minka jal-
keen siirrytddn esineiden internetin kdayton haasteisiin ja riskeihin ikdéntyneiden
ja vanhusten kaytossa.

4.1 Alykodit ja niiden hyddyt idkkiilld ja vanhuksilla

Viime vuosina dlykoti-termi on esiintynyt usein mediassa, ja siitd on tullut jo
melko yleisesti tunnettu termi. Alykodin ideana on hyddyntis jokapdivaisessa
eldmdssd esineiden internetin potentiaalia yhdistamalla tietokoneet, verkkopal-
velut, automaattisen ohjauksen ja turvajdrjestelmét. Esineiden internetin kayt-
toonoton myotd dlykodeissa voidaan siis yhdistdd toisiinsa laitteistot, ohjelmistot
sekd pilvipalvelut yhdeksi tehokkaaksi kokonaisuudeksi. Kerdamallad ja analy-
sia elaménpalveluita. (Li, Yigitcanlar, Erol & Liu, 2021.) Pddtavoite dlykodeilla on
kuitenkin tarjota kadyttdjille mukavuutta, turvallisuutta, energiatehokkuutta seka
viihdetta.

Termid ”dlykoti” (smart home) kéytettiin ensimmdisen kerran vuonna
1984 ” American Association of House Builders” -jdrjeston toimesta. Siitd lahtien
termille on annettu lukuisia eri méaaritelmid, mukaan lukien ”elektroninen hovi-
mestari” ja ”tietokoneohjelmisto, joka kdyttdd antureita ja tekodlytekniikoita ko-
din fyysisen tilan havaitsemiseen ja analysointiin, ja suorittaa toimia tiettyjen ta-
voitteiden saavuttamiseksi.” (Curumsing, Fernando, Abdelrazek, Vasa, Mou-
zakis & Grundy, 2019.)
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Kotihoito on muodostunut keskeiseksi vaihtoehdoksi vanhusten kasva-
vaan hoidontarpeeseen. Ikddntyneet ja vanhukset usein haluavat asua kotona
mahdollisimman pitkddn, silld itsendisyydestd ja yksityisyydestd halutaan pitda
kiinni niin pitkddn kuin mahdollista. Hammi, Zeadally, Khatoun & Nebhenin
(2022) mukaan kaksi suurinta hyotyd esineiden internetin kaytostd kotihoidon
tukena ja mahdollistajana ovat kotihoidon huomattavasti pienemmaét kustannuk-
set verrattuna laitoshoitoon sekd pidemp&dn kotona asumisen mahdollistaminen
ja sitd kautta sosiaalisen ympaériston parantaminen. Lisdksi esimerkiksi toisella
paikkakunnalla asuvat aikuiset lapset voivat antaa tukea tai sovittaessa myos
hallita ja seurata kodin élylaitteita.

Iakkdiden méadran kasvun myotd yhteiskunnalle aiheutuu merkittavia kus-
tannuksia sekd kotihoidon ettd laitoshoidon henkilostokustannuksista ja koulu-
tustarpeista vastaamaan ajantasaisella tiedolla hoidon tarpeisiin. Alykodit tuovat
esille tdhdn haasteeseen yhden potentiaalisen ratkaisun, jonka tavoitteena on aut-
taa ikddntyneitd asumaan kotonaan pidempéan, elimddn itsendisesti ja pitdmaan
samalla ylld hyvdd elaménlaatua huomattavasti pienemmilld hoitohenkiltston
resursseilla ja kustannuksilla. (Curumsing ym., 2019.)

Kotihoitopalveluja tuottavat tahot voivat hyodyntdd idkkdan dlykodin ja
esineiden internetin tuoman potentiaalin tehokkaasti, esimerkiksi sangyssa sijait-
sevilla sensoreilla voidaan tarkkailla asukkaan séngyssad viettimdd aikaa, hengi-
tystd, levottomuutta ja sykettd. Liiketunnistimia voidaan kdyttdd esimerkiksi
kayttdjan rutiinien oppimiseen ja poikkeavuuksien havaitsemiseen. (Curumsing
ym., 2019.) Taulukossa 2 esitellddn erilaisia kaupallisesti saatavilla olevia van-
hustenhoitoon kéytettdvid laitteita. Teknologiat jakautuvat viiteen padkategori-
aan: henkilokohtaisiin halyttimiin, ympéristomonitoreihin, &lylaitteisiin, sovel-
luksiin ja dlyjérjestelmiin. Tulevaisuuden élylaitteet voivat olla nditd huomatta-
vasti laajempia kokonaisuuksia ja saattavat kattaa isompia terveyden osa-alueita.

TAULUKKO 2. Esimerkkeja kaupallisesti saatavissa olevista vanhustenhoidon laitteista
(Curumsing ym., 2019, s. 217)

Laitekategoria | Esimerkkituote Toiminnallisuus

Henkilokohtai- | Livelife Mobile Alarm Puettava hilytin, joka sisdltid automaattisen

nen hilytin kaatumistunnistuksen.

Ympaéristomo- | Tunstall flood detector Hilyttimet antavat varoitusddnen, kun laitteen

nitorit Quell Smoke Alarm sensorit havaitsevat nestettd /kaasua/savua.

Alylaitteet OlloMobile Tulitikkuaskin kokoinen puhelin, joka ilmoittaa

tarvittaessa hoitajille kédyttdjan avuntarpeesta.

Tricella Smart Pillbox Ladkeannostelija, jonka sensorit tunnistavat,

milloin lddkkeet ovat otettu ja ilmoittaa, mikali
ladkkeitd ei ole otettu tai ovat otettu vadarin.

Sovellukset ManDown App Aiheuttaa hilytyksen, mikéli puhelin on ollut
tdysin liikkkumatta liian pitkddn.
Anna Cares Henkilokohtainen virtuaalinen avustaja, joka
voi kommunikoida my®s avustajien kanssa.
Alyjarjestelmit | HealthSense Vilittdaa terveys- ja turvallisuustietoja hoitajille.
Sisdltdd ranteessa pidettdvin rannekkeen.
GrandCare Kosketusndyttoda hyodyntavid jarjestelmd mah-

dollistaa kdyttdjan hoidon etdilmoitusten avulla
sekd etdnd seuraamalla asukkaan liikkumista.
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4.2 Esineiden internetin kdyton haasteet ja riskit ikdadntyneilla

Edellisessd kappaleessa esitellyt ratkaisut idkkdiden ja vanhusten hoidon tehos-
tamiseksi voivat olla tulevaisuuden kannalta varsin merkittdvid keinoja ikdanty-
neiden yksindisyyden ja terveysongelmien hoitamiseen. Alykotien ja siten esinei-
den internetin kdyttoonotto ei kuitenkaan aina ole kivutonta, silld &dlykoteja ohja-
taan useimmiten &dlypuhelinsovelluksella, jonka kdytté voi olla idkkdammalle
kayttdjdlle lilan monimutkaista (Rus, Helfmann, Kirchbuchner & Kuijper, 2020).
Varsinkin, jos jo internetin kdytto aiheuttaa kdyttdjdlle vaikeuksia, voi dlylaittei-
den kdyton opettelu tuntua ylitsepddseméttoméan vaikealta. Carnemollan (2018)
mukaan yleisimpid esteitd dlykotiteknologioiden kayttoonotolle ovat:

o lkdaantyneen haluttomuus opetella kdyttdimddn uutta teknologiaa

e Kokemuksen puute uusien teknologioiden kanssa

e (Osaamattomuus pitda jarjestelmid ylla

e Uusien teknologioiden pitdminen pelottavina

e Taloudelliset haasteet laitteiden korjaamisen ja uusien laitteiden hankin-
nan seurauksena

e Sdhkokatkot ja niiden haitalliset vaikutukset kodin dlylaitteisiin

Yksityisyys ja tietoturva ovat myo6s merkittavia tekijoitd, kun pohditaan esinei-
den internetin hy6tyjen ja haittojen suhdetta. Usein &dlylaitteiden valmistajat ovat
suuria maailmanlaajuisia yrityksid, kuten Google tai Amazon, jotka saattavat
kayttad kayttdjiltadn kerddmadnsad dataa myos omiin tarkoituksiinsa, esimerkiksi
datan myyntiin ulkopuolisille. Monet varsinkin idkkdaammat kayttdjat eivat valt-
tamatta ole myoskddn tietoisia tietoturvariskeistd, joita liittyy heiddn kaytta-
miinsé laitteisiin.

Suurimmat esineiden internetiin liittyvét turvallisuusriskit voidaan jakaa
kymmeneen eri osa-alueeseen: heikot tai arvattavissa olevat salasanat, turvatto-
mat verkkopalvelut, turvattomat ekosysteemirajapinnat, turvallisien pdivitys-
mekanismien puute, vanhentuneiden komponenttien kaytto, riittaiméaton yksityi-
syydensuoja, turvaton tiedonsiirto ja tietojen tallennus, laitehallinnan puute,
huono fyysinen suojaus ja muuttamattomat perusasetukset. Nditd haavoittu-
vuuksia voidaan kayttdaa hyvaksi monilla erilaisilla hyokkayksillda. (Hammi ym.,
2022.)

Murtautuessaan dlyjdrjestelméddan hyokkaddjan tavoitteena voi olla esimer-
kiksi mahdolliset arvotavaroiden paikantaminen hytdyntdamalld kameroita, sen-
sorien avulla selvittdd, onko asunnossa paikalla ketddn, varastaa arkaluonteista
dataa, jota sensorit ovat kerdnneet tai valjastaa jarjestelma osaksi “bottiverkkoa”.
Bottiverkko tarkoittaa joukkoa internetiin yhdistettyja laitteita, joihin tietyllad ul-
kopuolisella toimijalla on etdohjausmahdollisuus. Siten ulkopuolinen voi
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halutessaan laitteiden omistajien tietamatta ohjailla laitteiden toimintaa tai tehda
palvelunestohyokkéayksid. (Hammi ym., 2022.)

Internetissd oli yhdeksdn miljardia turvatonta IoT-laitetta vuonna 2017.
Maidra on kuitenkin kasvanut huomattavasti esineiden internetin kayton yleisty-
essd viime vuosina. Turvattomien laitteiden méaran on ennustettu ylittavan yli
50 miljardin rajan vuoteen 2030 mennessd, mika tarkoittaa, ettd laitteiden turvaa-
minen tulee olemaan entistd hankalampaa tulevaisuudessa. (Hammi ym., 2022.)
Turvattomien dlylaitteiden méddrd saattaa herattdd pelkoa aiheeseen vasta tutus-
tuneissa ja vaikutukset voivat mahdollisesti heijastua negatiivisesti uusien esi-
neiden internetin kdyttdjien kasvun nopeuteen.

Ikddntyneiden ja vanhusten kotihoidossa IoT-riskien tunnistaminen ja hal-
linta edellyttdavat henkilostoltd uutta osaamista, yhteistyotd ja teknologioiden
haltuunottoa. Havaituilla riskeilld on myds omat vaikutuksensa palveluproses-
seihin ja eri viranomaisten toimintatapoihin.
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5 YHTEENVETO

Tdamdn kandidaatintutkielman tarkoituksena oli selvittdd mitd hyotyjd esineiden
internet tarjoaa ikddntyneiden ja vanhusten arkeen kotihoidossa ja pohtia esinei-
den internetin tulevaisuutta kotihoidon tukena. Ensimmadisessd luvussa avattiin
esineiden internetin késitteistod ja kdytiin ldpi sen historiaa, sekd sen suurimpia
haasteita laajenemisen ja laitteiden yhteensopivuuden kannalta. Toinen sisdlto-
luku kertoi kotona eldvien ikddntyneiden ja vanhusten tilanteesta, yksindisyyden
vaikutuksista mielenterveyteen ja koronaviruksen maailmanlaajuisen levidmi-
sen vaikutuksista heiddn eldméa&nsd. Kolmannessa sisédltoluvussa esiteltiin ja sa-
malla vastattiin ldhdeaineistoon pohjautuen varsinaisiin tutkielman tutkimusky-
symyksiin, eli mitd hyotyjd esineiden internet tarjoaa kotihoidossa oleville ik&an-
tyneille ja vanhuksille sekd miltd esineiden internetin hyodyntdamisen tulevai-
suus ndyttdd kotihoidossa. Tutkielma toteutettiin kuvailevana kirjallisuuskat-
sauksena ja kaytettyd ldhdekirjallisuutta rajattiin ldhteen viittauksien maaran
mukaan.

Ensimmidisessd sisdltoluvussa esiteltiin esineiden internetid kasitteend sekd
kasiteltiin sen ominaisuuksia. Luvussa avattiin IoE:n kasitettd seka vertailtiin
myos esineiden internetin arkkitehtuurien eroavaisuuksia ja kdyttotarkoituksia.
Melko uuden 5G-IoT arkkitehtuurin todettiin olevan potentiaalisesti yksi tule-
vaisuudessa paljon kdytetty teknologia sen tuomien hyottyjen ja vahdisten haitta-
puolten ansiosta. Luvun lopussa kédytiin vield lapi esineiden internetin historiaa
ja sen tulevaisuuden nakymid, joissa erityisesti keskityttiin IoT:n haasteisiin kom-
ponenttitasolla.

Toisessa sisdltoluvussa késiteltiin idkkdiden ja vanhusten tilannetta nyky-
pdivand sekd koronaviruspandemian vaikutuksia heiddn eldmé&&dnsd. Luvussa
saatiin tutkimuksiin perustuen selville, ettd yksindisyydelld voi olla merkittavia
vaikutuksia idkkddn tai vanhuksen terveyteen. Yksindisyys voi aiheuttaa van-
huksissa masennusta tai vaikuttaa negatiivisesti heiddn terveystottumuksiinsa.
Lisdksi (Carpenter & Buday, 2007.) mukaan idkk&diden ja vanhusten internetin ja
tietokoneen kéyton sekd yksindisyyden tuntemusten vélilld todettiin olevan ne-
gatiivinen suhde, eli internetin kayton lisdéntyessa yksindisyystaso laskee.
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Tarkeimmit tutkielman tulokset saatiin kolmannessa sisdltoluvussa, jossa
keskityttiin esineiden internetin kdyton tuomiin etuihin ja haittapuoliin. Lahde-
kirjallisuuden perusteella voidaan todeta esineiden internetin olevan tehokas
apuviline idkkdiden ja vanhusten kotihoidon tukena. Alylaitteiden kdytto voi
vaikuttaa positiivisesti ikddntyneiden tai vanhusten mielenterveyteen, varsinkin
koronaviruspandemian aikana, kun ihmisten liikkumista rajoitettiin. Lisdksi &ly-
laitteet kotihoidon tukena mahdollistavat pienemmat kustannukset verrattuna
esimerkiksi laitoshoitoon verrattuna, pitamalld silti ylld idkk&dan ja vanhuksen
hyvad elaménlaatua.

5G-IoT arkkitehtuuri nédyttdd esineiden internetin tulevaisuuden kannalta
hyvin lupaavalta ja sen tuomia mahdollisuuksia on mahdollista hyodynt&a koti-
hoidossa. 5G-teknologia mahdollistaa reaaliajassa toimivat yhteydet, joiden
avulla vanhuksien ongelmiin voidaan reagoida nopeasti ja antaa tukea sekd apua
mahdollisimman nopeasti. ldkkdiden ja vanhusten oman taloudellisen hyodyn
liséiksi ldhdekirjallisuuden mukaan todettiin, ettd esineiden internetin hyodynta-
minen kotihoidossa pienentdd myo6s yhteiskunnan kustannuksia. Palveluiden
tarjoaja kuten kunta, tulevat hyvinvointialueet tai yksityiset yritykset ovat vas-
tuussa sekd kotihoidon ettd laitoshoidon henkiloston kouluttamisesta. Hyodyn-
tamadlld esineiden internetin tuomaa potentiaalia, voidaan kotona asumisen tu-
kea ja apua tarvitseville idkkdille ja vanhuksille tarjota taloudellisesti ja sosiaali-
sesti tehokkaita ja heille sopivia ratkaisuja.

On kuitenkin tarkedd huomioida, ettei esineiden internetin kdyton opettelu
ole idkkdille ja vanhuksille valttamaéttd helppoa tai mieluisaa, varsinkin jos kayt-
Lahdekirjallisuuden perusteella monet tekijit, kuten uusien teknologioiden pe-
lottavuus tai osaamattomuuden tuntemukset voivat vaikuttaa idkkddn ja van-
huksen uusien teknologioiden kdyttoonottoon. Talloin henkiloston tukea ja oh-
jausta tarvitaan erityisen paljon laitteiden kdyton ohjaukseen.

Yhdessd idkkddn ja vanhuksen ja heiddn omaistensa kanssa on tdrkedd poh-
tia my0s sitd, onko kyseiselld henkil6lld edellytyksid omaksua laitteiden kayttoon
tarvittavia tietoja ja taitoja esimerkiksi jonkin sairauden kuten muistisairauden
myds heikentdd mahdollisten uusien kayttdjien luottamusta laitteisiin ja niiden
kayttoon. Kuitenkin IoT-laitteiden hintojen jatkaessa laskuaan yhd useammat ih-
miset tulevat tulevaisuudessa hankkimaan élylaitteita ja niiden yleistyessd sa-
malla tutustumaan esineiden internetiin ja sen tarjoamiin mahdollisuuksiin.

Tutkielman tuloksissa saatiin vastattua asetettuihin tutkimuskysymyksiin.
Luotettavuutta heikentdvia tekijoitd ovat tutkielmassa késiteltyjen esineiden in-
ternetin haittapuolien rajautuminen tietoturvaan ja laitteiden komponenttiongel-
miin. Alykodin teknologioiden aiheuttamat sosiaaliset ja terveydelliset vaikutuk-
set ovat kuitenkin edelleen epdselvid, silld dlykoteihin liittyvia tutkimuksia on
tehty vasta melko vdhan. Tulevaisuuden tutkimuksissa tulisi keskittya turvalli-
suuteen, hyvinvointiin ja dlyteknologioiden vaikutuksiin sosiaalisessa vuorovai-
kutuksessa.
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