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Suomen informaatiopsykologisen puolustuksen jdrjestamisestd on olemassa vé-
hén tutkimustietoa. Pro gradun tarkoitus oli muodostaa kédsitys Suomen kansal-
lisesta varautumisesta informaatiopsykologiseen sodankdyntiin, sen toimijoista,
vastuista ja toimintaperiaatteista. Tarkastelin informaatiosodankdyntid sekd
hyokkayksellisend, vaikuttamiseen pyrkiviana ettd puolustuksellisena, siltd suo-
jautuvana toimintana. Teoreettinen viitekehys muodostui aiemmasta tutkimuk-
sesta Neuvostoliiton ja Vendjan informaatiosodankdynnistd, aiheen suomalai-
sesta ndkokulmasta sekd informaatiovaikuttamiselta suojautumisesta. Informaa-
tiosodankdynti ymmarretdan Suomessa ja Vendjdlld eri tavalla. Vendjdlld on sille
pitké historia ja se yhdistdd informaatioteknisen ja -psykologisen vaikuttamisen,
kun taas Suomessa ne ovat kisitteellisesti ja hallinnollisesti eri asioita. Tutkimus-
menetelmdnd kadytin grounded theorya, joka soveltuu tutkimuskohteisiin, joista
ei ole riittdvésti aiempaa tutkimusta. Tutkimusaineisto koostui valtionhallinnon
julkisista strategioista, selonteoista ja ohjeista vuosilta 2016-2021, jotka késittele-
vdt informaatiovaikuttamista, sen muodostamia uhkia ja siihen varautumista.
Aineistoa tdydensi yhdeksdn informaatiovaikuttamisen asiantuntijoiden tai vir-
kamiesten haastattelua. Tutkimustuloksena syntyi grounded theoryn avulla
ydinkategorian ympdrille rakentuva teoria, joka perustuu aineistosta lI6ydettyjen
kasitteiden luokitteluun. Suomen varautumisen keskeiseksi selittdvaksi tekijaksi
eli ydinkategoriaksi nousi informaatiopsykologisen sodankdynnin uhan kohde,
joka jakautui kolmeen kategoriaan: 1) poliittiseen pddtoksentekoon, 2) viran-
omaistoimintaan ja luottamusyhteiskuntaan seka 3) demokratiaan ja lansimaisiin
arvoihin. Varautumistoimijat ja toimenpiteet on tuloksissa eritelty sen ymparille
ja jasennetty taulukkoon kategorioittain teorian tueksi. Johtopddtoksissd tode-
taan, ettd Suomessa ei ole vastuuviranomaista, joka torjuisi informaatiopsykolo-
gista vaikuttamista tai yhdistdisi teknisen ja kognitiivisen varautumisen. Jokai-
sen viranomaisen varautumisvelvollisuutta tuetaan ja koordinoidaan Valtioneu-
voston kanslian toimesta seka erilaisin verkostoin ja yhteistytfoorumein. Infor-
maatiopsykologista vaikuttamista ei voida estdd, mutta sitd voidaan sietda. Sii-
hen vastataan faktoja korostavalla, arvopohjaisella ja luottamusta vahvistavalla
viestinnalld, joka punnitsee harkitusti hyodyt ja haitat. Yhteiskunnan tasolla vah-
vistamalla viranomaisluottamusta ja ehkdisemalld polarisaatiota vihennetdédn vi-
hamielisen toimijan hyokkaystilaa ja epdaluottamuksen kylvamista.

Asiasanat: informaatiosodankadynti, informaatiovaikuttaminen, informaatiopsy-
kologinen vaikuttaminen, Vendja
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Research about Finland’s information psychological defense has not been pub-
lished. Purpose of this thesis is to create a picture of Finland’s national prepared-
ness on information psychological warfare, actors, responsibilities, and proce-
dures. In this Master’s thesis I observed information warfare from aggressors’
perspective as influencing activity as well as from defenders’ view, how to pre-
pare on it. Theoretical framework consists of earlier research on Soviet and Rus-
sian information warfare, Finland’s point of view on topic and literature about
protecting on information influence. There is different understanding on infor-
mation warfare between Finland and Russia. Russia has competence and history
on it as it connects information technological and psychological influence
whereas in Finland these are different topics both in conceptual and organiza-
tional level. Research method was grounded theory which as a qualitative
method is suitable for research topics where only limited amount of research has
been published. Research material consists of Governments and departments of-
ficial strategies, reports, threat evaluations and instructions in 2016-2021 on in-
formation influence, information threats and preparing for them. In addition,
material includes nine interviews with officials and national experts of infor-
mation warfare. As a result of grounded theory emerged a theory which was
based around core category found from the research material. Core variable of
Finland’s preparedness was target of information psychological warfare which
consisted of three subcategories: 1) political decision making, 2) authorities and
trust society and 3) democracy and western values. Actors and procedures of
Finland’s preparedness were itemized around core variable and formed in table
to support the theory. In conclusions I noted that one specific authority which
responses to or combines technological and cognitive preparedness in infor-
mation psychological warfare in Finland doesn’t exist. Responsibility of every
authority to be prepared is supported and coordinated by Prime Minister’s office
in addition to various networks and joint platforms. Information psychological
warfare cannot be prevented but it needs to be tolerated. Finland responses to it
with values based and trust bolstering public communication deliberately con-
sidering pros and cons. In societal level, by strengthening trust to authorities and
preventing deepening polarization Finland narrows room for hostile actors to
seed mistrust to society.

Keywords: information influence, information psychological warfare,
information operations, Russia
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1 JOHDANTO

Informaatiosodankdynnille on lukuisia 1dhtokohtia ja maéaérittelyjd. Informaatio
voi olla sekd kohde, johon vaikutetaan tai véline, jonka avulla vaikutetaan. Ve-
ndjan kontekstissa se on molempia (Pynnoniemi, 2019, 223). Toisaalta sité voi tar-
kastella eri toimijoiden ndkokulmista, vaikuttajan tai vaikutettavan silmin. Tar-
kastelen informaatiosodankdyntid sekd hyokkayksellisend, vaikuttamiseen pyr-
kivand ettd puolustuksellisena, siltd suojautuvana toimintana. Pro gradu -tutkiel-
man tavoitteena on muodostaa késitys Suomen kansallisesta varautumisesta in-
formaatiopsykologiseen sodank&yntiin, sen toimijoista ja niiden vélisistd suh-
teista, vastuista ja toimintaperiaatteista. Tdssd tutkimuksessa informaatiosodan-
kdynti ymmarretddn venildisen informaatioturvallisuusdoktriinin (2016) mukai-
sesti informaatioteknisend ja informaatiopsykologisena vaikuttamisena. Puolus-
tuksellinen ndkdkulma kay ilmi tutkimuskysymyksessa: Miten Suomi on varautu-
nut informaatiopsykologiseen sodankiyntiin? Sitd tdsmentdvat apukysymykset:
Mitki toimijat siitd ovat vastuussa? Milli keinoilla informaatiopsykologista puolustusta
toteutetaan ja minkilaiset periaatteet sitd ohjaavat?

Keskityn tdssd tutkielmassa vendldisen informaatioturvallisuusdoktriinin
informaatiopsykologiseen vaikuttamiseen. Aiheen rajaus on tarpeen paitsi tut-
kielman laajuuden vuoksi, mutta my®0s siksi, ettd informaatioteknistd nakokul-
maa tutkitaan Suomessa kyberturvallisuuden alalla. Tutkimustietoa informaa-
tiotekniseen vaikuttamiseen varautumisesta on julkaistu enemmén kuin infor-
kologisesta sodank&dynnistd, etenkdén sithen vastaamisesta, sen sijaan ei vaikuta
olevan julkaistu merkittdvissd maarin suomalaista tutkimusta.

Informaatiota ja psykologiaa on kdytetty ihmisiin vaikuttamiseksi vuositu-
hansien ajan ja sodankdynnissa yhtd kauan kuin sotia on kédyty. Sun Tzun ajatuk-
set informaation merkityksestd sodankdynnille patevit yhd, mutta informaation
ja sen levityskanavien méddrd on moninkertaistunut (Rantapelkonen ym., 2018,
187). Kasitteet ja keinot ovat ajan saatossa muuttuneet: virikkdiden tai vastusta-
jan asepukujen kdyttd, sotamaalaukset, sdhkeiden kaappaaminen ja manipu-
lointi, informaatiolla ja joukkojen ryhmittdmiselld harhauttaminen,
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lentolehtisten levittdminen tai vastustajan padtoksentekoon vaikuttaminen kybe-
rulottuvuuden keinoja kdyttden ovat kaikki oman aikansa esimerkkejd informaa-
tion ja psykologian yhdistdmisestd padmaaran saavuttamiseksi.

Ihmisiin vaikutetaan informaatiolla koko ajan. Informaatiopsykologisen
vaikuttamisen torjunnan haaste onkin tunnistaa, mikd on haitallista vaikutta-
mista ja mikd tavanomaista yhteiskunnan toimintaa, kuten markkinointia tai po-
liittista vaikuttamista. Informaatiosodankdynnissd on kyse kamppailusta asen-
teista, arvoista, mielikuvista ja yhteiskunnallisesta ilmapiiristd (Rantapelkonen,
2008, 63). Taustalla on usein tarina, johon vaikuttaminen kiedotaan. Informaatio-
sodankédynti ei toteudu eristettynd omassa ulottuvuudessaan, vaan sen vaikutuk-
set sekd prosessoituvat ettd edelleen pyrkivat muokkaamaan uudelleen ihmisten
kasityksid reaalimaailmasta. Informaatioympariston muutos on mahdollistanut
keinovalikoiman kasvamisen sekd tehnyt vaikuttamisesta helpompaa ja nopeam-
paa. Vendjd on osoittanut kykeneviansd hyodyntamddn tdimén yhdistamalld in-
formaatioteknisen ja psykologisen vaikuttamisen esimerkiksi Yhdysvaltain vuo-
den 2016 presidentinvaaleissa tai Ison-Britannian Brexit-danestyksessa.

Vengjidlld on informaatiosodankdynnista pitka ja tiiviisti valtion ulkopoliit-
tiseen toimintaan integroitunut historia. Sen vaikutus on my6s tunnustettu ja tut-
kimuskirjallisuudessa Vendjan informaatiosodankédynnin kykyja on pidetty va-
kuuttavina pitkdan (Iasiello, 2017). Vendjdlle taistelu informaatiotilassa on jatku-
vaa ja se kdy informaatiosotaa lanttd vastaan sekd sodan ettd rauhan aikana (ks.
esim. Giles, 2016; Mikkola ym., 2018; Pynnoniemi, 2019). Osana lantistd arvoyh-
teisod ja Euroopan unionia tdima kohdistuu my6s Suomeen.

Tutkimusongelman keskitssd on Suomen ja Vendjan erilainen ldhestymis-
tapa informaatiopsykologiseen sodankdyntiin. Vendjalld on pitkd kokemus infor-
maatioteknisen ja -psykologisen vaikuttamisen integroidusta hyddyntamisesta
valtion tavoitteiden ajamiseksi, kun taas Suomessa informaatiopsykologinen ja -
tekninen toiminta (arkikielessd kybervaikuttaminen) ovat késitteellisesti ja hal-
linnollisesti eri asioita. Eroja on myos valtioiden hallintojdrjestelméan suhteissa
informaatioulottuvuuden keskeisiin teemoihin, kuten yksityisyyden suojaan ja
informaatiotilan valvontaan.

Suomessa Vendjan informaatiopsykologinen sodankdynti on tunnistettu
uhka, tosin sodankdynnin sijaan kdytetddn ennemmin termid informaatiovaikut-
taminen. Ohjeistuksia varautumisesta ja vastaamisesta informaatiovaikuttami-
seen on viime vuosina julkaistu sekd lisdtty on myos viranomaisille kohdennet-
tua koulutusta ja tiedonvaihtoa. Torjuntaa ja varautumista on madritelty, mutta
vastuuta ei kuitenkaan ole osoitettu selkeésti vain yhden ministerion tai viraston
tehtdvaksi, vaan jokainen toimija vastaa omasta viestinndstddn ja varautumises-
taan informaatiovaikuttamiseen. Informaatiovaikuttamista koskevaa lainsda-
dént6d ei juuri ole, silld oikeusministerion arvion mukaan siihen olisi my6s vai-
kea lainsddddnnon keinoin puuttua ja ldhtokohtaisesti informaatiovaikutta-
miseksi tulkittava viestintd on laillista (Oikeusministerio, 2019, 14-19).

Suomen osalta tilanne eroaa verrokkimaista. Ruotsissa toimii psykologisen
puolustuksen virasto (Myndigheten for psykologiskt forsvar), jonka tehtdva on suo-
jella avointa ja demokraattista yhteiskuntaa sekd mielipiteenmuodostusta
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analysoimalla ja vastaamalla informaatiovaikuttamiseen. Virolla on strategisen
viestinnan yksikko, joka on selkeésti erillaan hallituksen viestinnéstd ja saa man-
daattinsa maan kansallisen puolustuksen kehittdmissuunnitelmasta (Huoltovar-
muuskeskus, 2021, 17). Euroopan Union ulkosuhdehallinnon alaisuudessa toimii
strategisen viestinndn osasto, joka keskittyy disinformaation ja ulkoisen infor-
maatiovaikuttamisen havaitsemiseen.

Selkedn vastuutahon puuttuminen, erilainen ldhestymistapa Vendjaan nih-
den sekd informaatiopsykologisen vaikuttamisen ajankohtaisuus herattavat ai-
heen tutkimukselle. Koska informaatiovaikuttamista tapahtuu normaalioloissa-
kin yhteiskunnan jokaisella osa-alueella, tulisi sithen varautumisen tilaa selvittaa
kokonaisuutena. Informaatioympariston tilannekuvan merkitys koko yhteiskun-
nan turvallisuudelle on keskeinen. Kédllman (2019) on todennut tutkimuksessaan
Suomen puolustuksen uskottavuudesta ja hybridiuhista, ettd informaatiovaikut-
tamiseen varautuminen on tidrked diskursiivinen teema Suomen strategisessa
kulttuurissa arvioitaessa puolustuksen uskottavuutta (Kédllman, 2019, 83).

Pro gradu -tutkielma tarkastelee Suomen kansallista varautumista infor-
maatiopsykologiseen sodankéyntiin tavoitteenaan muodostaa késitys toimijoista
ja niiden vilisistd suhteista, vastuista ja toimintaperiaatteista, joilla tdh&n uhkaan
varaudutaan ja vastataan. Tutkimusmenetelméné kédytan grounded theorya, laa-
dullisen tutkimuksen menetelmds, jolla tuotetaan empiirisen aineiston analyysin
avulla kokemusten ja atheymmarryksen varaan perustuva kaytannollinen teoria.
Se soveltuu tutkimuskohteisiin, joista ei ole riittdvasti aiempaa tutkimusta tai sel-
laisen uudessa tilanteessa tapahtuvan toiminnan tutkimiseen, jossa ennalta ar-
vaamattomien tekijoiden mahdollisuus on suuri (Siitonen, 1999, 27).

Tutkimusaineisto koostuu valtioneuvoston sekd ministerididen julkisista
strategioista, selonteoista, uhka-arvioista ja ohjeista vuosilta 2016-2021, jotka ka-
sittelevdt informaatiovaikuttamista, sen muodostamia uhkia ja sithen varautu-
mista. Aineistoa tdydentdd yhdeksan talven 2022 aikana toteutettua asiantuntija-
haastattelua. Haastateltavat ovat informaatiovaikuttamisen kansallisia asiantun-
tijoita sekd virkamiehid organisaatioista, jotka Suomessa ovat tekemisissa infor-
maatiovaikuttamisen havaitsemisen ja torjunnan kanssa.

Tutkimustuloksena syntyy grounded theoryn avulla oivalletun ydinkate-
gorian ympdrille rakentuva teoria, joka perustuu aineistosta 16ydettyihin kasit-
teisiin ja kategorioihin. Tuloksissa on muodostettu kdsitys Suomen informaa-
tiopuolustuksen toimijoista, niiden vilisistd suhteista ja puolustuksen toteutta-
misesta. Johtopddtoksissda Grounded theorylla muodostettua kasitystd Suomen
informaatiopuolustuksesta tarkastellaan suhteessa aiempaan tutkimukseen seka
tiedusteluympyran eri vaiheisiin sitoen.

Luvussa kaksi méiérittelen tutkimuksen keskeisimman késitteen, informaa-
tiosodankdynnin maééritelmét ja eroavaisuudet suomalaisen ja vendldisen nako-
kulman vililld. Luvussa kolme kuvaan aiempaa tutkimusta Neuvostoliiton ja Ve-
ndjan informaatiosodankdynnistd. Taman jidlkeen esittelen, kuinka informaatio-
psykologista sodankdyntid on ldhestytty ja tutkittu Suomessa sekd tutkimusta
kuinka siltd voidaan suojautua. Neljannessa luvussa erittelen tutkimusongelman
sekd esittelen kdytetyn tutkimusmenetelmédn, grounded theoryn, sekd
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tutkimusaineiston. Viides luku késittelee tuloksia, grounded theroylla muodos-
tettua teoreettista mallia Suomen varautumisesta informaatiopsykologiseen so-
dankdyntiin. Viimeisessd luvussa tuloksia pohditaan suhteessa aiempaan tutki-
muskirjallisuuteen.

Aiempaa tutkimusta Suomen informaatiopsykologisen puolustuksen jar-
vastaamisesta eurooppalaisten valtioiden ndkokulmasta ovat kirjoittaneet Vil-
mer (2021), Hellman & Wagnsson (2017) sekd yleiselld tasolla Pomerantsev &
Weiss (2014). Vendjan informaatiopsykologisen sodankdynnin toteutumista tut-
kinut Oivo (2021) on keskittynyt Vendjan narratiivien valittymiseen. Neljan kor-
keakoulun yhteisen IRWIN-hankeen (Information Resilience in a Wicked Envi-
ronment) yhtend tutkimuspakettina on kdynnissa tutkimus ”Disinformaation ha-
vaitseminen ja vastatoimet osana tiedon huoltovarmuutta.” Vield valmistumat-
tomassa tutkimuksessa selvitetidn myos tamén tutkimuksen kannalta relevant-
teja, kysymyksid viranomaisten tilannetietoisuudesta disinformaation osalta
sekd disinformaation tuottajien toiminnan ennakointia ja sithen reagointia. Huol-
tovarmuuskeskus toteutti vuonna 2021 esiselvityksen informaatiovaikuttamisen
torjunnasta Suomessa, jossa aihetta tarkasteltiin vertailemalla viranomaistoimin-
taa muissa maissa sekd esitettiin toimenpide-ehdotuksia miten asiaa tulisi Suo-
messa kehittaa.
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2 KESKEISET KASITTEET

Tutkimuksen aihepiiriin liittyy useita eri késitteitd, jotka ovat paitsi limittdisid ja
paaéllekkdisid, mutta myods ymmarretty eri tavalla tarkasteltavan valtion nakokul-
masta riippuen. Kasitteiden kadyttaminen ja johdonmukainen esittely taméan tut-
kielman kontekstissa on tirkedd, koska tutkimus tarkastelee Suomen kansallista
varautumista Vendjan informaatiopsykologiseen sodankéyntiin. Koska maaritel-
miét ja niistd kdytettavat kasitteet eivit kohtaa yksi yhteen valtioiden viililld, on
tarpeen selventdd mitd késitteitd kdytetddan milloinkin.

Tarkasteltaessa Vendjan toimintaa, kadytettdava késite on informaatiopsyko-
loginen sodankdynti. Se perustuu Vendjan informaatioturvallisuusdoktriinin
(2016) mddritelmddn, joka jakaa informaatiosodankdynnin tekniseen ja kognitii-
viseen osaan (Kari, 2019b, 16; Giles, 2016, 9). Suomalaisessa kielenkadytossd ja vi-
rallisissa dokumenteissa informaatiovaikuttaminen on laajasti kadytetty késite ja
tarkoittaa useimmissa méaédritelmissd eri asiaa kuin informaatiosodankéynti. Té-
maén takia, kun keskiossd on Suomen kansallisen varautuminen, kédytan késitetta
informaatiovaikuttaminen.

Kéyn ensin ldpi lyhyesti, mitd suomalaisessa turvallisuuskeskustelussa tar-
koitetaan puhuttaessa informaatiosodankdynnistd ja informaatiovaikuttamisesta.
Tarkoituksena on taustoittaa késitteiden sijoittuminen suomalaisessa kokonais-
turvallisuusmallissa ja informaatiopsykologisen puolustuksen jdrjestamisessa.
Taman jdlkeen esittelen vendldisen informaatioturvallisuusdoktriinin mukaisen
ndkokulman informaatiopsykologiseen sodankéyntiin. Koska tutkimus tarkaste-
lee informaatiopsykologisen sodankdynnin dynamiikkaa kahden valtion viiteke-
hyksessd, on kasitteiden maarittelyn ldhtokohta tehty valtioiden virallisten do-
kumenttien mééritelmiin tukeutuen. Luvussa 3 on aiemman tutkimuksen va-
lossa avattu tarkemmin késitteiden taustaa ja sitd, miksi ne Suomessa ja Vendjalla
ymmarretddn kuten ymmarretdan.
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2.1 Informaatiosodankiynti - suomalainen nikékulma

Tdssd luvussa kuvataan informaatiosodankdynnin késitteiden suomalainen né-
kokulma sekd selvennetddn, miten ne suhtautuvat tutkimuksen aihepiiriin.

Suomalaisessa turvallisuuskeskustelussa informaatiosodankaynti ja infor-
maatiovaikuttaminen ovat usein paitsi osin pddllekkdin kaytettyjd ja loyhasti
madriteltyjd mutta myos verrattain uusia kasitteitd. Informaatiosodankaynti ja
informaatiovaikuttaminen esitetddn saman jatkumon &ddripdind, mutta toisaalta
niiden on todettu myos olevan kdytdnnossd sama asia (Mantila, 2017). Turvalli-
suuspoliittisessa selonteossa informaatiosodankdynti esiintyi ensimmadisen ker-
ran vuonna 1997. Tdlloin termilld tarkoitettiin johtamisjdrjestelmien suojaamista
tyysiseltd, elektroniselta ja psykologiselta vaikuttamiselta (Valtioneuvosto, 1997,
55).

Kyberturvallisuuden sanastossa (2018) informaatiosodankdynti ja infor-
maatiovaikuttaminen on mdéritelty erikseen. Sanaston mukaan Suomessa pyri-
tddan yleensd erottelemaan sodankdynti ja vaikuttaminen (Turvallisuuskomitea,
2018). Kyberturvallisuuden sanasto mdarittelee informaatiosodankdynnin viha-
mieliseksi vaikuttamiseksi, jolla pyritddn vaikuttamaan kohteen paitoksente-
koon, toimintakykyyn ja mielipiteisiin informaatioympariston kautta sekd suo-
jautumaan toisten vastaavilta vaikuttamisyrityksiltd. Sen keinoja ovat tietoverk-
kosodankéynti, elektroninen ja psykologinen sodankédynti, fyysinen vaikuttami-
nen tiedustelu-, valvonta- ja johtamisjdrjestelmiin sekd operaatioturvallisuus ja
harhauttaminen. Informaatiosotaa voidaan kdyda kaikilla sodankédynnin tasoilla.
(Turvallisuuskomitea, 2018, 29-30.) Informaatiosodankdynti koskettaa koko yh-
teiskuntaa ja on sen vuoksi turvallisuuspoliittista ja strategista tasoa koskevaa
toimintaa (Rantapelkonen ym., 2018, 187).

Informaatiosodankdynti pitdd suomalaisesta ndkokulmasta sisdllddn infor-
maatiopsykologiset vaikuttamiskeinot, joista kdytetdan yleisesti nimitysta infor-
maatiovaikuttaminen. Informaatiovaikuttamisen kayttod sodankdynnin sijasta
perustellaan Suomessa siksi, ettd se on késitteend laajempi kattaen my6s normaa-
liolojen vaikuttamispyrkimykset (Sisdministerio, 2019, 24). Kyberturvallisuuden
sanaston madritelmdn mukaan informaatiovaikuttaminen on toimintaa, jossa in-
formaatiota tuottamalla, muokkaamalla tai sen saatavuutta rajoittamalla muute-
taan kohteen késityksid tai toimintaa informaatio- ja mielipideympariston kautta
(Turvallisuuskomitea, 2018).

Flyktmanin (2017) mukaan informaatiovaikuttaminen on Suomessa ylei-
sesti kdytetty, mutta englanninkielisessad tutkimuskirjallisuudessa harvinainen
kasite. Informaatiovaikuttamisen kadyttamistd informaatiosodankdynnin sijaan
puoltavat Suomessa aktiivisen vastustajan puuttuminen sekd sodankdynnista
puhumisen vélttdminen tilanteessa, jossa valtiot eivit kdy sotaa (Flyktman, 2017,
29). Suoranaista englanninkielistd vastinetta informaatiovaikuttamiselle ei ole.
Kasitteitd information operations tai information influence operations kdytetdan (ks.
esim. EU komissio, 2020, 18) mutta ne eivét tdysin vastaa suomalaista késitysta
informaatiovaikuttamisesta, vaan rajaavat toiminnan kestoa ja luonnetta.
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Englanninkielisessd tutkimuksessa sodankdynnin kasitteen kayttod ei ole tdssa
viitekehyksessd samalla tavalla problematisoitu, vaan kadytossd on yleisesti termi
informaatiosodankéaynti (information warfare), jolla kuvataan esimerkiksi Vendjan
vaikuttamiseen pyrkivdd toimintaa informaatioymparistossd (ks. esim. Pome-
rantsev & Weiss, 2014; Darzewska, 2014, Giles, 2016).

Informaatiopuolustus on mainittu kédsitteend valtioneuvoston puolustusse-
lonteossa (2021). Sen tarkoitus on ”suojata maanpuolustuksen toimintoja ulkoa ohja-
tun ja muun vahingoittamistarkoituksessa tehdyn viestinndin vaikutuksilta. Informaa-
tiopuolustus on osa koko yhteiskunnan suojautumista informaatiovaikuttamiselta” (Val-
tioneuvosto 2021). Késite viittaa toimintaan kognition ulottuvuudessa, mutta
kayttokontekstissaan kisite ei kuitenkaan kata koko yhteiskunnan varautumista
informaatiouhkiin, vain puolustushallinnon toiminnan informaatioympaéristossa.
Tdssd tutkimuksessa kdytdn kasitettd informaatiopsykologinen puolustus tar-
koittaen koko kansallisen varautumisen kenttaa.

2.2 Informaatiosodankidynti - vendldinen nikokulma

Téssd luvussa kuvataan informaatiosodankdynnin késitteiden venéldinen nako-
kulma ja niiden taustaa seké selvennetddn, miten késitteet suhtautuvat tutkimuk-
sen aihepiiriin.

Vendjan informaatioturvallisuuden kisite on laaja ja ulotettavissa moninai-
sesti yhteiskunnan sisdisiin seka ulkoisiin teemoihin. Vendjan informaatioturval-
lisuusdoktriinin (2016) mééaritelméssd informaatioturvallisuudella tarkoitetaan
yksildiden, yhteiskunnan ja valtion suojaamista sisdisiltd ja ulkoisilta uhkilta in-
formaatioymparistossa kasittden perustuslaillisten oikeuksien, kansalaisten elin-
tason ja eldmdnlaadun seké valtion suvereniteetin, alueellisen koskemattomuu-
den, sosiaalisen ja taloudellisen kehityksen sekd puolustuksen ja turvallisuuden
takaamisen. Kisite on siis kokonaisvaltainen ja sidoksissa valtion ja yhteiskun-
nan turvallisuuteen. (Flyktman, 2017, 61.)

Karin (2019) mukaan Vendjdn informaatioturvallisuusdoktriini (2016) maa-
rittelee informaatioturvallisuuden toimintojen ja tekijoiden systeemiksi, jotka ai-
heuttavat vaaraa tai vahinkoa Vendjan intresseille informaatiotilassa (Kari, 2019b,
16). Sodankdynti informaatiotilassa voi olla informaatioteknistd, jolloin vaiku-
tuksen kohteena ovat informaatiotilan tekniset systeemit tai informaatiopsykolo-
gista, jolloin vaikutetaan vastustajan mieleen, moraaliin tai paatoksentekoky-
kyyn (Giles, 2016; Kari, 2019b). Vendjan puolustusministerion méaaritelma infor-
maatiosodasta, Pynnoniemen (2019) mukaan, kuvaa sitéd valtioiden viliseksi vas-
takkainasetteluksi informaatiotilassa kohdentuen kriittisiin informaatiosystee-
meihin, prosesseihin ja resursseihin, pyrkien epdvakauttamaan yhteiskuntaa ja
valtiota pakottaen se tekemddn vastapuolen intressien mukaisia paatoksia (Pyn-
noniemi, 2019, 215).

Teknisen ja kognitiivisen vaikuttamisen yhtdaikaisuutta kuvaa myos Fran-
ken (2015) médritelmd. Hanen mukaansa informaatiosodankdynti on Vendjdlle
informaatiotilassa tapahtuvaa valtioiden vdlistda kamppailua, poliittisten,
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taloudellisten ja sotilaallisten tavoitteiden saavuttamista (Franke, 2015, 14). Voi-
tot ja tappiot muodostuvat ihmisten mielissd. Sen tavoitteena on vahingon tuot-
taminen informaatioprosesseihin ja kriittiseen infrastruktuuriin, vaikuttaminen
poliittisiin, taloudellisiin ja sosiaalisiin systeemeihin ja yhteiskunnan horjuttami-
nen psykologisella vaikuttamisella (Franke, 2015, 14). Verrattuna ldntiseen infor-
maatiosodankdynnin médritelméadn, johon Suomenkin madritelmd perustuu, on
Vendjan esitetty syntetisoivan kognitiivisen ja teknisen vaikuttamisen informaa-
tiosodankadynnissddn paremmin (Bolton, 2021, 130).

Vengjilld informaatiosodankédynti ndhdddn lansimaisena késitteend, jota se
itse ei kdytd. Sen sijaan puhutaan informaatiopsykologisen sodankdynnin ope-
raatioista (Makeld, 2008, Flyktman, 2017). Informaatio-operaatioiden tavoitteena
on saada aikaan muutos kohteen kognitiossa tuottamalla, muokkaamalla tai ra-
joittamalla saatavilla olevaa informaatiota (Kari & Hellgren, 2021, 156-157). Pyn-
noniemi (2016) tosin toteaa vendldisten tutkijoiden kdyttdvan informaatiosotaa ja
informaatiopsykologista vaikuttamista vastineena ldntiselle strategisen kommu-
nikaation késitteelle (Pynnoniemi, 2016, 32). Flyktmanin mukaan Vendjan infor-
maatioturvallisuuden doktriinissa 2016 informaatiosodankdyntid kdytetdan vain
uhkakuvauksissa ja viitatessa vastustajan toimintaan, ei omaa toimintaa kuva-
tessa (Flyktman, 2017, 64, 76-77). Saman havainnon késitteen kaytostd venaldi-
sestd akateemisesta kirjallisuudesta on tehnyt Pynnoniemi (2019, 216).

Historiastaan kumpuavan strategisen kulttuurinsa vuoksi Vendjd kokee
olevan alati uhattuna ja vaarassa lannen hyokkéyksille (Kari, 2019b, 72-73). Ve-
ndjd katsoo olevansa koko ajan sodassa, milld se oikeuttaa itselleen sellaisia toi-
mia, joita ei ldnsimaisen k&sityksen mukaan voisi rauhan aikana kayttdd. Se ko-
kee kansainvilisen areenan epdvakaana ja turvattomana taistelukenttiand, jossa
vallitsee nollasummapelin logiikka (Sinovets, 2016). Tamé&n vuoksi Vendja katsoo
myos taistelun informaatiotilassa olevan jatkuvaa ja kdyvansd informaatiosotaa
sekd sodan ettd rauhan aikana niin kotimassa kuin ulkomailla (ks. esim. Giles,
2016; Mikkola ym., 2018; Mikeld, 2008).

Informaatiosodankdynnin kasitteen kaytto perustuu oletukseen, ettd infor-
maatioylivoima on kriittinen edellytys poliittisten tavoitteiden saavuttamiseksi
globaalilla poliittisella ndyttamolld (Berzina, 2018, 161). Berzins (2019) on esitta-
nyt Vendjan modernin sodankdynti perustuvan idealle ihmismielestd tdarkeim-
pdnd taistelutilana, minkd vuoksi informaatiosodankdynnin ja psykologisen so-
dankdynnin merkitys korostuu (Berzins, 2019, 165). Informaatiosodankdynti on
yksi ulkopolitiikan instrumentti, johon osallistuu kokonaisvaltaisesti niin valtiol-
linen media kuin eri valtion virastot.

Informaatiosodasta puhuminen informaatiovaikuttamisen sijaan perustuu
sithen, ettd informaatiosodassa informaatiotoimintoja kdytetddn aseina, joilla
edistetddn poliittisia tavoitteita muiden yksiléiden, sosiaalisten ryhmien ja valti-
oiden kustannuksella (Berzina, 2018, 162). Berzina perustelee ldhestymistapaa
silld, ettd geopoliittisissa kamppailuissa valtiot pyrkivét voittamaan vihollisensa
kaikin mahdollisin ja kédytettdvissd olevin keinoin. Tamén vuoksi késiteltdessa
Venidjan toimintaa informaatioymparistossa on informaatiosodan késitteen kayt-
tdminen informaatiovaikuttamisen sijasta tdssa tutkielmassa perusteltua.
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Tdssd tutkielmassa Vendjan informaatiopsykologisella sodankdynnilld tar-
koitetaan Vendjdn valtion johtamia tai rahoittamia poliittisen, taloudellisen tai
sotilaallisen tason vaikutukseen pyrkivid toimenpiteitd, joiden kohteena on koko
suomalainen yhteiskunta yleisestd kansalaismielipiteestd korkeimpiin paatok-
sentekijoihin. Informaatio on yhtd lailla viline, jolla vaikutetaan sekd kohde, jo-
hon vaikutetaan. Informaatio on kohteeseen kognitiivisesti raataloityd ja sen le-
vittdmistd tuetaan teknisilld ratkaisuilla.

Suojelupoliisi totesi kansallisen turvallisuuden katsauksessa (2021),
ettd ”autoritaariset valtiot levittivdt peitellysti kotimaidensa kantoja tukevia sisdltdji
tiedotusvilineissi ja sosiaalisessa mediassa, ja ne pyrkivit myods muokkaamaan suoma-
laisten pdittdjien ja diasporayhteisdjen ajattelua intressiensd mukaisesti.” Maalis-
kuussa 2022 Suojelupoliisin vuoden 2021 vuosikirjan julkistamistilaisuudessa to-
dettiin Vendjdn informaatio-operaatioiden lisddntyvan Suomessa Ukrainan so-
dan seurauksena (Yle, 2022). Tutkielman ldhestymiskulma Vendjan informaatio-
sodankdyntiin hyokkadjan nakokulmasta on sikdli perusteltu.
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3 AIEMPI TUTKIMUS

3.1 Informaatiosodankdynti Neuvostoliitossa

Téssd luvussa kuvataan Vendjan informaatiopsykologisen sodankdynnin Neu-
vostoliiton ajalta kumpuavaa taustaa aiemman tutkimuskirjallisuuden valossa.
Tavoitteena on taustoittaa ymmarrystd Vendjan informaatiopsykologisen sodan-
kdynnin historian vaikutuksesta nykypdivaan.

Laajasti ajateltuna informaatiolla on pyritty vaikuttamaan sodank&yntiin
kautta aikojen. Propaganda, psykologiset operaatiot, taistelutahtoon vaikuttami-
nen ja harhauttaminen ovat kuuluneet ja kuuluvat edelleen sodankdyntiin, ter-
mist6 vain on ajan kuluessa muuttunut. Vendjilld informaatiosodankdynnin juu-
ret ovat valtion historiassa ja kansallisessa identiteetissa (Grigor, 2020). Petteri
Lalu (2014) toteaa Neuvostoliiton sotataidon kehitystd kuvaavassa véitoskirjas-
saan, ettd Neuvostoliiton sotilasdoktriinin suunnittelussa korostettiin jo 1920-lu-
vulla propagandan tirkeyttd sopivan psykologisen asenneilmaston luomiseksi
(Lalu, 2014, 74-75). Vastineena ldnsimaissa viime vuosina popularisoituneelle di-
sinformaation késitteelle on Neuvostoliitossa ollut 1920-luvulla kédytossad termi
dezinformatsija seka erilaisen psykologisen ja propagandistisen toiminnan toteut-
tajana agitointi- ja propagandahallinto, Agitprop (Siren, 2011, 203). 1920-luvulla
informaatio-operaatioista oli vastuussa tiedustelupalvelu ja salainen poliisi GPU ,
johon kuului 1923 perustettu “disinformaatiotoimisto”, desinformbjuro (Kari &
Hellgren, 2021, 157-158). Informaatiosodankdyntid on opetettu erikoispropagan-
dan (spetspropaganda) nimelld Vendjan asevoimien vieraiden kielten instituutissa
(Military Institute of Foreign Languages) jo vuonna 1942 (Darczewska, 2014, 9).

Neuvostoliiton ja mychemmin Vendjan ymmaérrys sodan ja rauhan kasityk-
sestd eroaa lansimaisesta traditiosta. Lansimainen késitys nojaa sodan ja rauhan
dikotomiaan sekd ensin mainitun yhteisesti sovittuun mééaritelméan sodanjulis-
tuksineen ja oikeussddntoineen. Tdstd johtuen sota-etuliitteisten kasitteiden
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kaytto on rajoitetumpaa, kuten tdssd tutkielmassa aiemmin kéavi ilmi suomalai-
sen informaatiovaikuttamisen ja -sodankdynnin maéérittelyn osalta. Vendjan so-
takésitys on erilainen.

Sodan kuva eli késitys asevoiman kdytostd ja kansainvilisen turvallisuus-
jarjestelmdn luonteesta rakentuu historiallisten tapahtumien, kokemusten sekd
kertomusten varaan (Raitasalo & Sipild, 2008, 8). Vendjan sodan kuvaa ja ldhes-
tymistapaa on selitetty strategisen kulttuurin teorian avulla. Teoria syntyi 1970~
1980-lukujen vaihteen Yhdysvalloissa selittimédan eroja Neuvostoliiton ja Yhdys-
valtain ydinasestrategioissa (Johnston, 1995, 36). Strategisen kulttuurin teorian
kolmannen sukupolven edustaja Johnston kuvaa strategista kulttuuria histori-
asta kumpuavaksi kokoelmaksi yhdenmukaisia ja jatkuvia malleja ja rajoitteita,
jotka ohjaavat valtion johdon ndkemyksid konfliktien luonteesta sekd voiman
kaytosta poliittisten tavoitteiden saavuttamiseksi. Strateginen kulttuuri on jokai-
sella valtiolla ainutlaatuinen, hitaasti muuttuva systeemi. Strategisen kulttuurin
muodostamat tekijdt vaikuttavat siihen, kuinka menneisyyden kokemukset vai-
kuttavat valtion tekemien ratkaisuiden sekd kokemien uhkien arviointiin ja ym-
maérrykseen. (Johnston, 1995.)

Vendjan strategista kulttuuria tutkinut Kari (2019b) jakaa siihen keskeisim-
min vaikuttavat faktorit historiaan, maantieteeseen, teknologiaan, poliittiseen
systeemiin sekd vendldisen johtajuuden maailmankuvaan. Ndiden historiasta
ajan uhattuna ja vaarassa lannen hyokkayksille (Kari, 2019b, 72-73). Vendjlle
kansainvilinen areena on epdvakaa ja turvaton taistelukenttd, jossa vallitsee nol-
lasummapelin logiikka (Sinovets, 2016). Siten Vendjd katsoo my®0s taistelun in-
formaatiotilassa olevan jatkuvaa ja kdyvansd informaatiosotaa koko ajan (ks.
esim. Mékeld, 2008; Giles, 2016; Mikkola ym., 2018). Mékeldn (2008) mukaan in-
formaatiosota on kdynnissa ja vaikuttaa koko ajan, mys rauhan aikana. Konflik-
tin tai kriisin edetessd sen merkitys korostuu (Mékeld, 2008, 253-254).

Haavoittuvuuden tunnetta ja jatkuvaa valloituksen pelkoa kuvaa niin sa-
nottu Barbarossa-syndrooma. Tétd alati uhattua asetelmaa on kuvattu myos pii-
ritetyn linnakkeen syndroomaksi (Darczewska & Zochowski, 2017, 9). Vladimir
Putin on maininnut piiritetyn linnakkeen narratiivin korostamalla Neuvostolii-
ton olleen kylmé&n sodan aikana jatkuvasti lannen hyokkayksen uhan alla (Kari,
2019b, 73). Asetelman ilmenemistd nykyisyydessd kuvaavat Putinin, usein asia-
yhteydestd irrotetut ja etenkin mediassa taajaan kierratetyt, lausunnot Neuvos-
toliiton hajoamisesta suurena geopoliittisena katastrofina seka siitd, ettei kylma
sota koskaan paattynyt.

Strategisen tason harhauttamisen ja informaation hyddyntamisen tiarkeys
poliittisia tavoitteita mahdollistavina valineind on luettavissa jo Leninin kirjoi-
tuksissa 1900-luvun alussa. Propagandan kédytossa oli keskeistd sanojen ja teko-
jen kohtaaminen sekd toimintaolosuhteiden muokkaaminen suotuisaksi suuria
massoja hyddyntden. (Pynnoniemi, 2016, 33-34.) Tarkan suunnitelmallisuuden
sijaan tuli jattdd tilaa luovuudelle ja improvisoinnille, syntyviin tilaisuuksiin tart-
tumiselle, mitd voidaan edelleen pitdd Vendjan konfliktien ldhestymistavan tava-
ramerkkind. Neuvostoliiton historian perinnostd informaatio-operaatioihin
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kirjoittanut Pynnoniemi (2016) nostaa aiheesta esille kolme erillistd, mutta toisi-
aan tdydentdvad kdsitettd: organisatorisen aseen, refleksiivisen kontrollin seka
aktiiviset toimet (Pynnoniemi, 2016, 33). Ndiden késitteiden avulla on mahdol-
lista selittdd ja ymmartdd Vendjan toimintaperiaatteita informaatiopsykologisen
sodankdynnin viitekehyksessa.

voite on pakottaa valtio tekemddn paatoksid, jotka ovat heiddn vastustajansa in-
tresseissd. Tamdn voi ndhdé paitsi informaatiogeopolitiikan vélineend, eli geopo-
liittisten tavoitteiden saavuttamisen median ja informaation avulla (Thomas,
2015, 10-11), mutta my0s ilmentymadna refleksiivisen kontrollin teoriasta. Reflek-
siiviselld kontrollilla tarkoitetaan Neuvostoliitossa kehitettyd teoriaa, jolla pyri-
tddn vaikuttamaan vastustajan paatoksentekoon. Teoria perustuu systeemiajat-
teluun, jonka mukaan kaikki padtoksenteko mallinnettavissa loogisiksi tapahtu-
maketjuiksi. Refleksiivisen kontrollin ydin on syottdd kohteelle tarkoitukseen so-
vitettua informaatiota, syitd ja perusteluja, ja saada se siten tekeméddn haluttu
padtos (Thomas, 2015, 13-14). Kohteen ndkokulmasta tehty pddtds on ndenndi-
sesti sen itsendisesti tekemd ja hyodyllinen, mutta todellisuudessa kohde on pa-
kotettu toimimaan ennustettavalla tavalla (Adamsky, 2015, 27).

Teorian juuret juontavat 1960-luvun kybernetiikkaan ja tavoitteeseen ai-
heuttaa vastustajalle sisdsyntyistd hajaannusta (Pynnoniemi, 2016, 36). Vaikka
kyseessd on paljon tutkittu ja tunnistettu menetelma jo Neuvostoliiton ajoilta, on
sitd Vendjalld kehitetty viime vuosiin saakka (Vasara, 2019, 3).

Refleksiivisen kontrollin perusideaa hyodynnetdan eri yleisoihin eri tasoilla.
Informaatiopsykologiselle sodankdynnille tyypillisesti vélitettavit viestit ja nar-
ratiivit sekd niiden vilityskanavat voidaan médritelld kohteeseen sopiviksi. Tar-
koitukseen sopivia, mahdollisesti valheellisia informaation palasia syotetddn
vastustajan informaatioprosesseihin salaa ja harhautustarkoituksessa. Harhaut-
taminen on tehokkaampaa, mikdli se perustuu oletuksiin ja syotteisiin useissa eri
kanavissa. Ideaalitilanteessa sydtetyn informaation médra lopulta korvaa laadun
(Thomas, 2004, 11; Pynnoniemi, 2016, 37). Refleksiivistd kontrollia voidaan kayt-
tda paatoksentekoon vaikuttamisessa niin omien kansalaisten, vieraan valtion
kohdeyleison kuin p&adtoksentekijoidenkin osalta (Thomas, 2015, 14-15). Sen
avulla saavutetun vaikuttamisen tulokset kumuloituvat ja heijastuvat kansalais-
ten mielipiteestd ja todellisuuskuvasta poliittisten pddttdjien toimintaan ja pdin-
vastoin.

Toinen Neuvostoliiton ajalta informaatiopsykologiseen sodankdyntiin pe-
riytynyt toimintaperiaate on "aktiivisten toimien’ (active measures) toteuttaminen.
Niill& tarkoitetaan Neuvostoliiton vaikuttamisoperaatioita, joiden keinoina kay-
tettiin esimerkiksi poliittista vaikuttamista, sille myo6tamielisten poliittisten voi-
mien tukemista ja vaikuttaja-agenttien kayttod sekd yleiseen mielipiteeseen vai-
kuttamista levittamalld virheellistd tai harhaanjohtavaa tietoa (Pomerantsev &
Weiss, 2014, 9). Aktiivisten toimien tavoitteena ndhtiin kohdevaltion poliittisen
johdon luottamuksen rapauttaminen, valtioiden vilisten suhteiden heikentami-
nen sekd kohteen todellisuuskuvan hdmértaminen ja harhauttaminen (Pynno-
niemi, 2016, 38).
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Aktiivisissa toimissa oli kyse avoimesta toiminnasta seké salaisista erikois-
operaatioista, joita kdytettiin Neuvostoliiton ulkopolitiikan tyokaluna. Organisa-
torisesti aktiivisia toimia toteutti tiedustelupalvelu KGB:n 1. direktoraatin A-pal-
velu (Darczewska & Zochowski, 2017, 18). Tiedustelupalvelulle tyypillisesti A-
palvelu toteutti my0s vastatiedustelullista toimintaa. Vastustajan organisaatioi-
hin pyrittiin luomaan edellytyksida omalle tiedustelulle, sy6ttaméaan vadristeltya
informaatiota sekd luomaan omalle toiminnalle ja Neuvostoliiton ideologialle
suotuisia olosuhteita. Aktiivisten toimien havaitsemisen haasteena oli erottaa ne
perinteisestd vakoilusta ja vastatiedustelusta sekd perinteisestd diplomatiasta ja
julkisesta informaatiosta (Darczewska & Zochowski, 2017, 14). Koska diplomaat-
tista vaikuttamista toteutetaan tiiviissd yhteistytssd tiedusteluviranomaisten
kanssa ja osa diplomaattistatuksella tyoskentelevistd henkildistd on tiedustelu-
upseereja, on rajanveto julkisen diplomatian ja informaatiopsykologisen sodan-
kdynnin vililld vaikeaa (Puolustusministerio, 2019, 30). Refleksiivinen kontrolli
ilmeni aktiivisten toimenpiteiden kdyton yhtend paamaarand; tavoitteena oli pa-
kottaa vastustaja toimimaan Neuvostoliiton kannalta myonteiselld tavalla.

Valheellisen tai vddrennetyn tiedon kdyttaminen ja levittdiminen oli aktii-
visten toimien keskeinen elementti. Disinformaation, dezinformatsijan, avulla py-
rittiin haméartdmaan mielipiteen muodostusta median ja kansalaisten joukossa.
Laajasti siteeratun Bittmanin (1987) m&aritelmén mukaan disinformaatio on huo-
lellisesti tuotettu valheellinen viesti, joka ujutetaan vastustajan viestintdsystee-
miin salaa joko paatoksenteon tai julkisen mielipiteen harhauttamiseksi (Bittman,
1987, 113).

Historian tuntemia esimerkkejd taméankaltaisesta toiminnasta ovat esimer-
kiksi presidentti Carterin vditetty suunnitelma riitauttaa mustat afrikkalaiset ja
mustat amerikkalaiset, Yhdysvaltojen viitetty kemiallisten aseiden kaytto Ko-
rean sodassa tai vditteet CIA:n osallisuudesta presidentti Kennedyn murhaan,
joihin liittyvid tutkimuksia ja kirjallisuutta Neuvostoliitto rahoitti (Pomerantsev
& Weiss, 2014, 9). Neuvostoliiton perinteille tyypillisesti toiminta ei vélttamatta
ollut suoran suunnitelmallista, vaan tehokasta tilanteisiin tarttumista ja niiden
hyodyntamistd. Toiminnassa kaytettiin hyvéksi yhteiskunnassa vallitsevia risti-
riitoja ja polarisaatiota sekd ajankohtaisia ilmititd tai tapahtumia, samoja dyna-
miikkoja, joita informaatiopsykologisen vaikuttamisen takaa 16ytyy tandkin pdi-
vdand. Verrattuna kylmén sodan aikaan, ihmisten tarpeet ja kognitiivinen kéayt-
taytyminen ovat pysyneet verrattain samanlaisina, mutta viestintdteknologia on
harpannut kehitysaskelia. Siten Vendjan informaatiopsykologista sodankayntia
tarkastellessa voi havaita, ettd vilitettdvien viestin siséllot ja tavoitteet perustu-
vat samankaltaisuuksiin, ristiriitojen kylvdmiseen ja tunteisiin vetoamiseen,
mutta viestin valittimisen kanavat ja vélineet ovat mukautuneet kehitykseen.
jatkeena aktiivisia toimia. Toiminnan padmé&arana on yhteiskuntien ja hallintojen
epdstabilisointi, mutta yhtenevdiistd strategiaa toiminnan taustalla ei valttamatta
ole. Kyse on enemman keinoista, jotka on sopeutettu paikallisiin olosuhteisiin,
kohdevaltion vahvuuksiin ja haavoittuvuuksiin (Galeotti, 2017). Modernit aktii-
viset toimet eroavat keinoiltaan ja metodeiltaan hieman kylmé&n sodan aikana
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kaytetyistd, mutta padperiaatteet ovat samat. Muutos on tapahtunut ldhinna tek-
nologian kehityksen myo6td. Viestintdteknologian ja sosiaalisen median mahdol-
lisuudet disinformaation levittimiseen, mielenosoitusten organisoimiseen ja toi-
minnan salaamiseen ovat laajentaneet aktiivisten toimien kdyttoémahdollisuuksia
(Darczewska & Zochowski, 2017, 10).

Yhtend aktiivisten toimien osana Vendjd toteuttaa yhd disinformaation le-
vittdmistd pyrkien aiheuttamaan hajaannusta ja hammennystd kohdemaissa niin
hallinnon kuin yhteiskunnan tasolla (Galeotti, 2017). Pynnoniemi huomauttaa,
ettd aktiiviset toimet olivat kylmdn sodan aikana ldhinnd ldnsimaissa kaytetty
késite, joka reflektoi lannen ymmarrystd Neuvostoliiton ulkopolitiikan tyoka-
luista (Pynnoniemi, 2016, 37). Keskustelusta Vendjan 2010-luvulla toteuttamasta
hybridivaikuttamisesta voi 16ytdd samoja piirteitd. Kyse on lansimaiden pyrki-
myksestd selittdd ja ymmartdad Vendjan toimia omilla késitteillddn ja oman maa-
ilmankatsomuksena mukaisesti.

3.2 Informaatiosodankdynti 2000-luvun Vendjilla

Téssd luvussa kuvataan Vendjan informaatiopsykologisen sodankdynnin tutki-
musta sekd sen keinoja ja ilmentymistd 2000-luvulla. Ensimmadinen alaluku tar-
kastelee informaatiosodankdynnin tavoitteita ja toimijoiden kenttdd. Toisessa
alaluvussa kdydéaan lapi keinoja ja tavoitteita.

3.2.1 Toimijat ja tavoitteet

Neuvostoliiton perinne ilmenee vahvasti Vendjan toteuttamassa informaatiopsy-
kologisessa sodankdynnissé ja sen keinoissa. Sen vaikutus on myos tunnustettu,
silld tutkimuskirjallisuudessa Vendjan informaatiosodankdynnin kykyja on pi-
detty vakuuttavina pitkddn (lasiello, 2017). Vendjan informaatiosodankdynnin
keinot ovat aikaansa sopeutettua jatkumoa Neuvostoliitossa kiytetyille propa-
gandatekniikoille, mutta modernisoituna internet-ajan versiona (Giles 2016; Ajir
& Vaillant, 2018, 75; Grigor, 2020, 14). Suoria yhtaldisyysmerkkejd ndiden viélille
ei kuitenkaan tule piirtdd, silld Vendja toteuttaa informaatiosodankdynnin kam-
panjoitaan erilaisesta valta-asemasta ja osin eri tarkoitusperin kuin Neuvosto-
liitto (Pynnoniemi, 2016, 41).

Neuvostoliiton hajoamisen jdlkeen propaganda- ja disinformaatiotutkimus
osin keskeytettiin Vendjalld, mutta sotatieteiden kontekstissa informaatio-ope-
raatioiden ja -sodankdynnin tutkimista jatkettiin (Pynnoniemi, 2019, 214). Tiet-
tyjd piirteitd kylman sodan dynamiikasta ja Neuvostoliiton informaatio-operaa-
tioiden perinteestd on kuitenkin jdljelld. Informaatio-operaatioilla tuetaan tavoit-
teisiin pddsyd sekd muissa sodankdynnin ulottuvuuksissa ettd poliittisesti. Ve-
ndjd kayttad edelleen Neuvostoliiton ajan systemaattisen mieleen vaikuttamisen
perinnettd, johon se yhdistdd uudella tavalla ortodoksisen kirkon, neuvostoajan
hallinnon ja uuden ajan nationalistisia tavoitteitaan (Huhtinen & Halminen, 2017,
68).



21

Informaatiosodankdynti nimenomaan psykologisen vaikuttamisen nako-
kulmasta popularisoitui paitsi poliittisena puheenaiheena kuin tutkimusaiheena-
kin vuonna 2014 Ukrainan sodan alkamisen jdlkeen. Venildistd informaatioso-
dankdyntid onkin viime vuosina tutkittu etenkin Ukrainan sodan kontekstissa
sekd erillisind vaikutusoperaatioina ettd jatkuvana kohdevideston todellisuusku-
vaa muokkaamaan pyrkivdnd vaikuttamisena. Ensin mainituista operaatioista
tunnetuimmat esimerkit liittyvat Krimin valtauksen, Syyrian operaation seka
Georgian sodan tukemiseen informaatiotilaa muokkaamalla ja harhauttamalla
(ks. Sazonov, 2016; Flyktman, 2017; Grigor, 2020). Jatkuvan informaatiovaikutta-
misen tavoitteena taas on pohjustaa mahdollisia tulevia informaatio-operaatioita
ja luoda vaihtoehtoinen ja epdvarma todellisuus, jossa informaation luotettavuu-
den arviointi on vaikeaa (Mikkola ym., 2018).

Vendldisissd tutkimuksissa ja kirjoituksissa informaatiotilan konflikteista
korostuu puolustava sdvy ja suojautuminen lannen hyokkaykseltd vendldisid ar-
voja ja suvereniteettia kohtaan (Ajir & Vailliant, 2018). Silld, mita kaikkea Vendja
kuvaa uhkikseen informaatioymparistossd, on merkitystd, koska nadihin uhkiin
se doktriininsa mukaan puolustustarkoituksessa vastaa. Uhkakésitysten maarit-
tavan informaatiopsykologisen sodankdynnin toiminnan tavoitteita ja keinoja.

Uhkakokonaisuuden muodostaa niiden toimijoiden ja toimintojen systeemi,
jotka voivat olla vaaraksi Vendjdn turvallisuudelle joko informaatiopsykologi-
sesti tai informaatioteknisesti (Kari, 2019a, 685). Vendjan vuoden 2016 informaa-
tioturvallisuusdoktriinia tarkastelleen Flyktmanin (2017) mukaan keskeisiksi
uhiksi on madritelty ulkovaltojen vaikutusyritykset Vendjdan sisdpoliittisen ja so-
siaalisen tilanteen epdvakauttamiseksi, ulkomaisissa tiedotusvalineissd esiintyva
materiaali, jonka vditetddn sisdltdvan puolueellista ja ennakkoluuloista tietoa Ve-
ndjan ulko- ja sisdpolitiikasta sekd maan vdestoon kohdistuvan perinteisid vena-
ldisid moraaliarvoja rapauttavan informaatiovaikuttamisen (Flyktman, 2017, 64).
Sisdisen informaatioturvallisuuden parantamiseksi doktriini nime&dd tarkedksi
kehityssuunnaksi vastatoimet vaikuttamisyrityksille (Flyktman, 2017, 73). Vena-
jan federaation sotilasdoktriinissa (2014) informaation kdyttaminen yhdessa mui-
den sotilaallisten ja ei-sotilaallisten keinojen kanssa nihdddn uhkana véeston
protestipotentiaalin realisoitumiselle (Franke, 2015, 13).

Informaatioulottuvuuden uhkakatalogiin on Vendjdlld nostettu myds maan
kulttuuriin ja historiantulkintaan kohdistuvat uhkat. Valtion virallisen ndkokul-
man vastaiset tulkinnat historian tapahtumista tai pyrkimykset rapauttaa vena-
laisid kulttuurishistoriallisia arvoja ndhdaddn kansallisen turvallisuuden kysy-
myksind (Franke, 2015, 12). Uhkaa torjumaan on vuonna 2009 perustettu histo-
rian vddristelyn vastainen komissio. Sen tehtdvéna on arvioida tiedotusvalineissa
ja historiankirjoituksessa julkaistuja tietoja, jotka voisivat vahentdd Vendjan kan-
sainvélistd arvovaltaa ja laatia vastatoimistrategioita historiallisten tosiasioiden
ja tapahtumien estamiseksi (Flyktman, 2017, 73). Vendjd siis kokee velvollisuu-
dekseen puolustaa historiaansa, arvojaan ja kulttuuria, tarvittaessa myos maansa
rajojen ulkopuolella. Kyse ei ole pelkédstd puolustamisesta, vaan yhta lailla histo-
riallisten tapahtumien védristellylld tulkinnalla pyritddn perustelemaan Vendjan
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toimia ja geopoliittisten etujen saavuttamista. Pynnoniemen (2019) mukaan Ve-
ndjd on perustellut toimintaansa syyttamalld lanttd varivallankumousten masi-
noimisesta ja informaation aseistamisesta (weaponization of information) (Pynno-
niemi, 2019, 218).

Franke (2015) on tutkinut informaatiosodankdyntid Vendjan hallinnon vi-
rallisiin dokumentteihin pohjaten. Vaikka kyse on julkisten dokumenttien varsin
laajoista ja abstrakteista kdsitteen méadrittelyistd, jotka perustuvat lakeihin, luovat
ne pohjan ilmion ymmartdmiselle. Franken mukaan informaatiosodankdynnissa
on kyse toiminnasta, jota tapahtuu yhti lailla sekd sodan ettd rauhan aikana. Kei-
novalikoima on laaja kattaen kyberkyvyt, yksiloon ja yhteisoihin kohdistuvat
psykologiset operaatiot sekd padtoksentekoon vaikuttamisen (Franke, 2015, 22).

Sazonovin (2016) mukaan Vendjdlld globaalissa informaatiotilassa kaytava
kamppailu on nostettu merkitykseltddn sodankdynnin perinteisten ulottuvuuk-
sien rinnalle ja korostettu informaatioylivoiman olevan valttdim&tontd sodan-
kdynnin voittamiseksi modernilla taistelukentdlld (Sazonov, 2016, 55). Vendjan
puolustusministeri Sergei Soigu maéritteli vuonna 2015 median asevoimien kéy-
ton vilineeksi, jopa puolustushaaraksi (Rantapelkonen, 2016, 348). Informaatio-
ylivoiman saavuttamisessa informaatiosodankdynti on kiinted osa valtion har-
joittamaa politiikkaa ja Vendjan kansallisten intressien suojelua myos informaa-
tioymparistossa (Rantapelkonen, 2016, 346).
vaan kokonaisuus, joka vaatii usean hallinnon alaisen toimijan koordinointia
(Franke, 2015, 51). Vaikka Franke tarkastelee artikkelissaan informaatiosodan-
kayntid 1ahinnd sodankdynnin viitekehyksessd, kédy ilmion koko yhteiskuntaa 14-
pileikkaava merkitys siitd ilmi. Puolustusministerion Voiman Vendjd -hankkeen
loppuraportissa todetaan, ettd Vendjdlle ”taistelu informaatiotilassa on pysyva
osa ulkopolitiikkaa ja vaatii useiden toimijoiden yhteisty6td” (Puolustusministe-
rio, 2019, 32). Tatd tukevat myds tuoreimmat arviot Vendjan ja Ukrainan sotaa
edeltdneestd “informaatiovalmistelusta”, jossa valtion johdon narratiiveja Ukrai-
nasta ja lannestd Vendjan uhkana toistettiin kesasta 2021 alkaen harmonisesti niin
julkisen diplomatian kuin median toimesta (Kalensky, 2022, 15).

Informaatiotilan kontrolli on Vendjan hallintojdrjestelmdlle olennainen
piirre. Rajoittavalla lainsdddannolld, painostuksella sekd mediayhtididen omis-
tusten uudelleenjdrjestelylld taataan median ja tiedostusvilineiden tuki hallin-
nolle sen tavoitteiden saavuttamisessa (Martikainen ym., 2016, 25). Supressio on
kevaan 2022 edelleen voimistunut ja ulottunut koskemaan mediayhticiden li-
sdksi yhd enemmain kansalaisia. Lahestymistapa korostaa paitsi informaatioso-
dank&dynnin integroitumista Vendjan valtiolliseen padtoksentekoon ja johtami-
seen, mutta my0s sen kokonaisvaltaisuutta.

Oivo (2021) kéyttdd Vendjan toiminnasta késitettd ”aktiivinen informaa-
tiopuolustus”, jota toteutetaan viranomaisten, turvallisuuspalvelujen, asevoi-
(Oivo, 2021, 120). Listaan voidaan lisdtd vield ajatushautomoita ja erityissaatioitd,
kuten Russkij Mir. Valtion vastuuta kansainvilisid sddntoja rikkovasta
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toiminnasta vélttddkseen Vendjad kdyttdd virallisten toimijoiden lisdksi ei-valtiol-
lisia toimijoita, joita silld on mahdollista ohjailla (Alafuzotf ym., 2020, 97).
dank&dynnin toimijoista on vield melko vahdistd. Valtiollinen kytkos on kuitenkin
havaittu. Erilaisten kansalaisjdrjestojen ja tutkimuslaitosten selvityksissd on esi-
tetty yhteys esimerkiksi lukuisia pienid uutisportaaleja koordinoivan InfoRos-
uutistoimiston sekd sotilastiedustelu GRU:n yhteyksistd (ks. esim. Diresta &
Grossman, 2019; Open Facto, 2022). Viron tiedustelupalvelu Vilisluureamet on
vuosiraportissaan todennut niin ikdan GRU:n kdyttavan InfoRos:ia valikdtendan
(Vdlisluureamet, 2021). On huomionarvoista, ettd Euroopan unionin toimesta
asia on todettu suoraan. Parlamentin pdatoslauselmassa (23.11.2016) todetaan,
ettd “Vendjd sijoittaa disinformaatio- ja propagandavilineisiinsd merkittavia ta-
loudellisia resursseja ja ettd niitd kdyttavit joko valtio suoraan tai Vendjan hallin-
non maddrdysvallassa olevat yritykset ja organisaatiot” (Euroopan parlamentti,
2016).

Galeotti (2017) kuvaa informaatiosodankdynnin ja aktiivisten toimien ko-
konaisuutta alhaalta ylos rakentuvaksi systeemiksi, jossa monet aloitteet tehd&dan
taloudellisen tai poliittisen palkinnon tavoittelemiseksi ilman, ettd ne usein joh-
tavat mihinkdan (Galeotti, 2017, 13). Toimintaa kuitenkin vahvasti ohjataan
Kremlistd. Strategisella tasolla presidentti madrittdd kasiteltavit aiheet ja niiden
sdvyn, joita toimijat taktisella tasolla implementoivat oman alansa ja osaamisensa
puitteissa (Galeotti, 2017, 10). Tilannetta voisi kuvailla kilpailuksi kuninkaan
suosiosta.

3.2.2 Keinot ja taktiikat

Vendjd toteuttaa historiallisen narratiivinsa vahvistamista ja puolustamista infor-
maatiosodankdynnin teoreetikoiden toimesta historian tulkinnoilla, jotka ovat
enemmadn ideologisia kuin tieteellisid (Berzina, 2018, 168). Esimerkiksi sotaa It&-
Ukrainassa Vendjd on aiemmin perustellut ulkovenéldisten, siis Ukrainassa asu-
van vendldisvahemmiston suojelemisella fasistiselta Ukrainan johdolta. Helmi-
kuussa 2022 aloittamansa hyokkédyssodan jdlkeen retoriikka koveni perustellen
hyokkdyksen Ukrainan ”denatsifikaatiolla”. On hyvd huomioida, ettd omille
kansalaisille suunnataan erilaista vaikuttamista kuin ulkomaille. Kaytetyt keinot
ja narratiivit kuulostavat usein erittdin epduskottavilta ja ovat tunnistettavissa
selkedksi propagandaksi. Vendjdn tavoite ei kuitenkaan ole aina pyrkid vakuut-
tamaan valittdimdansd narratiivien oikeellisuudesta, vaan pikemminkin aiheuttaa
yleisdissddn hammennysta esittamalld lukuisia vaihtoehtoisia narratiiveja (Pyn-
noniemi, 2016, 17-18).

Suomalaisille tuttu esimerkki ilmitstd on vdite, jonka mukaan Sandarmo-
hin joukkohaudat Itd-Karjalassa ovat eivét ole perdisin Stalinin puhdistuksista,
vaan suomalaisten jatkosodassa teloittamien neuvostovankien kohtaloista (Paa-
nanen, 2019). Euroopan parlamentti on paatoslauselmassaan (23.11.2016) nimen-

roopan parlamentti, 2016).
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Hammennykseen ja harhaanjohtamiseen pyrkimystd korostavat Paul &
vaavat sen strategiaa valheiden paloletkuksi (firehose of falsehood). Strategialle on
tyypillistd, ettd sitd toteutetaan useasta ldhteestd ja monella kanavalla nopeasti ja
toistettavasti. Syotettavan informaation ei tarvitse sitoutua objektiiviseen kuvaan
todellisuudesta eikd se valttamattd ole johdonmukaista. (Paul & Matthews, 2016.)

Giles (2016) on médéritellyt Vendjan informaatiopsykologisen sodankdynnin
keinoja ja tavoitteita. On huomattava, ettd tavoitteiden kirjo venéldisessd infor-
maatiosodankdynnissd on laaja ja kdytettdvit menetelmdt muotoutuvat usein
kohderyhmdn mukaan (Virta, ym., 2014). Informaatiosodankdynnilld voidaan
pyrkid mahdollistamaan voitto sotilaallisessa konfliktissa, saavuttamaan geopo-
liittiset tavoitteet pelkdn informaatioaseen avulla tai vain heikentdméa&n vastus-
tajaa ilman erityistd tavoiteltavaa loppuasetelmaa (Giles, 2016, 16-17). Informaa-
tiotilan manipuloimiseksi ja informaatiopsykologisen vastakkainasettelun luo-
miseksi Vendjd muun muassa (Giles, 2016, 47):

e Kaéyttdd suoria valheita disinformaation tarkoituksessa niin kotimaassa
kuin ulkomailla.

e Pyrkii kdtkemddn kriittisen informaation ja hautaamaan arvokkaan tie-
don informaatioroskan sekaan.

e Yksinkertaistaa ja kdyttdd toistoa.

e Pyrkii korvaamaan kaytettavat késitteet sellaisilla, joiden merkitys on
epdselvad ja jotka haastavat selkedn tilannekuvan muodostamista

o Kaéyttdd poliittisia tai vaikutusvaltaisia mielipidevaikuttajia.

e Tuottaa aiheista sellaista negatiivista informaatiota, joka on yleison sil-
missd hyvaksytympéad kuin positiivinen.

Avoin ja vapaa tiedonviélitys ovat paitsi ldnsimaisten demokratioiden vahvuuk-
sia, mutta myos systeemisid haavoittuvuuksia, joita on mahdollista kayttdaa hy-
vdksi. Vendjan toimintaa informaatioulottuvuudessa on kuvattu informaation
aseistamisena, jota se hyodyntdd verkostorakenteiden ja uuden mediaympéris-
ton avulla (Pomerantsev & Weiss, 2014; Mikkola ym., 2018, 60-61). Verkostojen
ja mediaympdriston muutoksen hyviksikdytto mahdollistavat jatkuvan, mieli-
kuvien muokkaamiseen pyrkivan vaikuttamisen toteuttamisen. Edelleen infor-
maatioturvallisuusdoktriinin tekninen ja kognitiivinen nidkokulma kulkevat in-
tegroidusti yhdessd. Vendjd kayttdd informaatioteknistd suorituskykyad muuttu-
neessa toimintaymparistossad niin oman viestinsa valittdmiseen kuin tehostami-
seen tdydentdmalld disinformaation ja propagandan vaikutusta kyberhyokkayk-
silld (Mikkola ym., 2018, 61).

Informaatiopsykologisen sodankdynnin keinovalikoimassa informaation
aseistaminen ja verkostojen hyodyntdminen yhdistyvéat kenties selkeimmin sala-
vittdjaksi ja hyodyntdd niita yhtd lailla kotimaassa kuin ulkomailla, erityisesti
RT:n ja Sputnikin vilitykselld. Omille kansalaisille suunnattuna salaliittoteorioi-
den tavoite on Kremlin hallinnon vahvistaminen kun taas ulkomailla pyrkimys
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on Vendjan omien, lannen vastaisten toimien selittimisessa ja oikeuttamisessa.
(Avramov, 2018, 155-156.)

Tavoite voi olla myos hajaannuksen ja hammennyksen aiheuttamisessa.
Koronapandemian aikana Vendjd on levittinyt etenkin saksankielisen RT:n
kautta, mutta my6s muilla suurilla kielilld kuten espanjaksi tai italiaksi lansimai-
hin harhaanjohtavaa informaatiota koronaviruksesta sekd rokotteista (EEAS,
2021). Esimerkki kuvaa hyvin Vendjdn informaatiotilan operaatioille tyypillistad
tilaisuuksiin tarttumista ja valmiiksi olemassa olevien yleisojen hyddyntamista.

Cardiffin yliopiston tutkimus (2021) ldnsimaisten uutismedioiden kom-
menttipalstojen sisdlloistd havainnollistaa Vendjan keinoja ja tavoitteita. Uutisten
arvostelevia kommentteja. Tutkijoiden forensiikan mukaan ndma kommentit sai-
vat lyhyessd ajassa poikkeuksellisen suuria méadrid tykkayksid ja siten huomiota.
Tamdn huomion siivittdmana kommenteista johdettiin uutisia venaldisiin medi-
oihin, kuten valtiolliseen Ria Novostiin tai presidentti Putinin ldheisen oligarkin
Jevgeni Prigozinin Patriot Media Groupin kanaviin. Uutiset nimettiin harhaan-
johtavasti, kuten "Der Spiegelin lukijat ajattelevat” tai “Daily Mailin lukijat to-
teavat” ja hyodyntden suurten lansimedioiden tunnettavuutta. (University of
Cardiff, 2021, 2-4.) Tutkimus osoittaa Vendjan informaatiopsykologisen sodan-
kdynnin keinojen palvelevan samaan aikaan niin kansallisia kuin ulkomaisia
yleisojd ja sisdltdavan teknisid ja kognitiivisia vaikuttamisen keinoja harmonisesti.

Yhdysvaltain vuoden 2016 presidentinvaalit sen sijaan kuvaavat Vendjan
informaatiosodankdynnin kokonaisvaltaisuutta ja monen toimijan ja kanavan
yhtdaikaista hyddyntamistd. Hillary Clintonin sahkopostipalvelimelta kaapattu-
jen viestien takana on vditetty olleen Vendjan valtioon vahvasti linkitetty
APT28:ksi tai Fancy Beariksi nimitetty ryhmittyma (SecureWorks, 2016). Vuode-
tut viestit vilitettiin julkisuuteen Wikileaks -sivuston kautta. Viestien sisillot, ku-
ten suhtautuminen pakolaiskysymyksiin, latinojen kutsuminen huomionkipeiksi
tai kommentit salaisista operaatioista Syyriassa, vetosivat tunteisiin ja tukivat
pyrkimystd vahvistaa Yhdysvaltojen polarisaatiota ja vaikuttaa vaalien tulok-
seen. Huolimatta siitd, mikd taho toiminnan taustalla on ollut, silld tapauksen
attribuutio suoraan Vendjddn on vaikeaa, toimii se kuitenkin esimerkkind nyky-
aikaisen informaatiosodankédynnin kokonaisvaltaisuudesta. Informaatio hankit-
tiin kayttamalld kyberkyvykkyyksid, viesti oli yhteiskunnallista mielipidettd ja
polarisaatiota vahvistava ja se vilitettiin kdyttamalld vaikeasti attribuoitavaa ja
verkottunutta mediaymparistod.

Mikkola ym. (2018) kutsuvat yhteiskunnan polarisaatiota ja epdluottamusta
lietsovaa informaatiosodankayntid kiilastrategiaksi, jossa vaikuttaminen kohdis-
tetaan yhteiskunnan kipupisteisiin ja olemassa oleviin kiistoihin (Mikkola ym.,
2018, 62-63). Kyse voi olla Gilesin mainitsemasta vastustajan heikentdmisté il-
man erityistd tavoiteltavaa loppuasetelmaa (Giles, 2016, 16-17) tai tilan ja mah-
dollisuuksien luomisesta Vendjan vaikuttamistoiminnalle ldhialueillaan (Mik-
on keskeistd uskottavuus sekd mahdollisuus laajentamiseen. Tamén vuoksi yh-
teiskunnan polarisaatio tarjoaa hyvan alustan vaikuttamiselle. Voimistamalla
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hieman olemassa olevia ennakkoluuloja ja jakolinjoja toiminta on uskottavaa. Li-
sdksi toiminta muotoillaan siten, ettd informaation kumoaminen ja kiistaiminen
ruokkivat sitd entisestddn ja siten levittavat ndkyvyyttd laajemmalle. (Singer,
2018, 200.)

Vendjan silmissa kaikki vastapuolen tiedotusvilineisiin, perinteisiin puolu-
eisiin ja kansainvéliseen yhteistyohon seké lantisiin organisaatioihin kohdistuva
alati jatkuvassa kamppailussa informaatiotilassa. Vendjdn strategiselle viestin-
nélle on keskeistd kaiken ldnsimaiden yhteistyon esittdminen ei-toivottuna il-
miond (Galeotti, 2017; Oivo, 2021).

Kiilastrategian lisdksi Vendjan keskeiseksi vaikuttamisstrategiaksi voidaan
nostaa keskustelun raamittaminen sille hyodylliseksi ja myonteiseksi. Esimer-
kiksi hyodyntamadlld ja vahvistamalla kriittistd keskustelua Euroopan pakolaisti-
lanteesta on pyritty viemddn keskustelua pois Krimin miehityksestd sekd paran-
tamaan Vendjille siitd aiheutuneita mainehaittoja (Smirnova, 2016, 27-28; Oivo,
2021, 130). Tamédn agenda setting -vallan hamuamisen lisdksi kyse on my®os tun-
nustuksen hakemisesta, silld Vendjd tahtoo itsensd nahtdvan ulospdin perinteisid
kristillisid arvoja puolustavana suurvaltana (Euroopan parlamentti, 2016).

Jatkuvan, mielikuvien muokkaamiseen pyrkivan informaatiosodankayn-
nin vaikutusta voi ldhestyd kohdeyleisolle viestittdvien narratiivien kautta. Nar-
ratiivit ovat ikddn kuin linssejd, joiden ldpi maailmaa katsotaan ja tuotetaan sille
merkityksid. Narratiivit muodostavat sosiaalisesti rakentuneen todellisuuden ja
saavat voimansa olemassa olevista tarinoista (Deverell ym., 2020, 4-5).

Kansainvilisen politiikan kontekstissa strategisella narratiivilla tarkoite-
taan keinoja, joilla poliittiset toimijat pyrkivét luomaan yhteistd, jaettua ymmar-
rystd menneestd, nykyisestd ja tulevasta polititkasta muovatakseen kotimaisten
ja kansainvilisten toimijoiden kayttdaytymistd (Miskimmon et. al, 2017, 6). Infor-
maatiopsykologisen sodankdynnin vaikutusten tarkasteluun ne soveltuvat kasit-
teen sisdltimdn vaikuttamisen tarkoituksellisuuden sekd vaikuttamisen potenti-
aalin vuoksi.

Pitkékestoisessa informaatiosodankdynnissd strategisten narratiivien tar-
koitus on jasentdd kohdeyleison maailmankuvaa tarinankerronnallisilla syy-seu-
raussuhteilla ja asiantilakésityksilld (Oivo, 2021, 127). Uutistoimisto Sputnikin
ruotsalaiselle yleisolle kohdennettuja metanarratiiveja tutkineet Kragh ja Asberg
(2017) pitdavat niitd yhtend Vendjdn aktiivisten toimien ilmentyména. Metanarra-
tiivien levittdimisen ldhteend toimivat sekd julkinen diplomatia, erityisesti uutis-
toimisto Sputnik ja valtiollinen uutiskanava RT (Russia Today), niiden kaikukop-
pana vendjamieliset kansalaisjdrjestot sekd sosiaalisen median trolliarmeijat ja
polttoaineena aikaan ja paikkaan kohdennettu disinformaatio (Kragh & Asberg,
2017, 2).

Narratiivien levittdiminen kuvastaa aktiivisten toimien luonnetta; tavoitteet
ja osa keinoista ovat salaisia, mutta myos julkisella diplomatialla (public diplomacy)
eli muiden maiden kansalaisille kohdennetulla, esimerkiksi valtio-omisteisten
medioiden viesteilldi on roolinsa. Pddsy ulkomaisille media-alustoille onkin



27

Vendjan kansainvélisten viestintdstrategioiden toimivuuden kannalta merkit-
tava edellytys (Oivo, 2021, 117).

Kraghin ja Asbergin lzhes 4000 ruotsinkielisen Sputnikin vuoden 2015 ar-
tikkelista koostuvasta aineistosta yleisimpind teemoina nousivat esille “ldnnen
kriisi”, “positiivinen kuva Vendjdstd” sekd "lannen aggressiivisuus”. Keskeiset
narratiivit pysyivat muuttumattomina, mutta Sputnikin artikkelit keskittyivit si-
sdlloissddn kulloinkin ajankohtaisiin tapahtumiin, kuten Kreikan talouskriisin tai
laajaan Eurooppaa kohdanneeseen pakolaisaaltoon. Narratiivien korostunutta
EU- ja Nato-vastaisuutta kuvaa, ettd niihin kohdistunutta kritiikkid havaittiin
60 %:ssa artikkeleista. Kiinnostavasti Ruotsi sai artikkeleissa vihemmén mainin-
toja kuin Suomi, Ranska tai Saksa. (Kragh & Asberg, 2017, 11-12.) Havainnot voi
ndhdd Vendjan EU:n hajaannusta lisddvan ja sen toimijuutta kyseenalaistavan
sekd toisaalta suoraa kahdenkeskistd valtioidenvilistd vuorovaikutusta tavoitte-
levan ulkopolitiikan yhtend ilmentyména. Viestin kohdentaminen yleisolle kavi
ilmi késiteltyjen aiheiden ulkoistamisesta suoraan Ruotsista liitdnndisistd tee-
moista. Muiden ldnsimaiden ongelmia nostettiin esille enemmén kuin Ruotsin
sisdisid asioita ja esimerkiksi Sputnikin artikkelien ldhteissd Reutersin ja Ylen uu-
tiset korostuivat ruotsalaisia medioita laajemmin (Kragh & Asberg, 2017, 16).

Informaatiopsykologisen ja -teknisen vaikuttamisen synteesi ilmeni
Kraghin ja Asbergin aineistossa. Disinformatiiviset uutiset julkaistiin ensin vens-
jankielisilla sivustoilla, josta ne linkitettiin kddnnettyind ruotsinkieliselle Press-
bladet-sivustolle. Pressbladet on ulkoasultaan identtinen Ruotsin suosituimman
uutissivusto Aftonbladetin kanssa. Myohemmin uutisten levittamistd jatkettiin
edelleen englanninkielisille vendjamyonteisille vaihtoehtomedioiden sivustoille
(Kragh & Asberg, 2017, 18). Toiminnan yhdistiminen Vensjdin pyritiin esti-
madn kdyttdmalld informaation levittamisessd ldnsimaisia medioita tai mielipi-
devaikuttajia.

Menetelmd vastaa Neuvostoliiton toimintaa Operaatio Infektionissa, jossa
huhua Yhdysvaltain hallinnon osallisuudesta HI-viruksen kehittdmisessa biolo-
giseksi aseeksi levitettiin intialaisissa sekd Neuvostoliiton satelliittivaltioiden
lehdissd ensimmdisen kerran vuonna 1983. Disinformaation kierrettyd pinnan
alla pari vuotta, nosti KGB sen uudelleen pinnalle, tdlld kertaa tunnettuun neu-
vostoliittolaiseen pdivélehteen. Narratiivi eli sitkedsti ja sen tueksi vdrvittiin
edustajia tiedemaailmasta tukemaan viitettd. Vuonna 1987 uutista oli siteerattu
jo 80 valtiossa ja 25 kielelld (Boghardt, 2009).

Menetelman voi ndhda kdytettivan edelleen Vendjdn informaatiosodan-
kdynnin yhtend tyckaluna. Vanhoja uutisia nostetaan saannollisesti esille ja esi-
merkiksi Sputnik ja RT kierrattavét jutuissaan aina kulloiseenkin aiheeseen sopi-
via haastateltavia ja toimittajia, joiden joukossa on vasemmisto- ja oikeistoakti-
visteja, rauhanliikkeen edustajia, ympéristonsuojelijoita sekd salaliittoteoreeti-
koita ja populistisia toimijoita (Oivo, 2021, 120). Viestintdteknologian kehitys on
tehnyt tdstd helpompaa ja huomattavasti nopeampaa kuin sanomalehtien valta-
kaudella.

Kraghin ja Asbergin identifioimien Sputnikin kautta Ruotsiin viestittyjen
metanarratiivien keskeiset viestit olivat Naton maalaaminen aggressoriksi ja
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sotilaalliseksi uhaksi, EU:n heikentyminen sekd Vendjan piiritetty asema lantis-
ten hallintojen toimesta (Kragh & Asberg 2017, 34). Himmennyksen lisizmiseksi
tai ei, monesti keskeisissdkin viesteissd ilmeni ristiriitoja. Lanttd kuvattiin toi-
saalta heikoksi, toisaalta taas Vendjdlle uhaksi. Narratiivit ovat samankaltaisia
kuin Vendjan toiminnasta aiemmin havaitut historiallisia myyttejd ja stereotypi-
oita hyodyntavit sekd vastakohtaisuutta lannen ja Vendjan vélille maalaavat nar-
ratiivit (Martikainen ym., 2016, 26). Mainittujen strategisten narratiivien avulla
pyrittiin muokkaamaan ihmisten maailmankuvia, vaikuttamaan epésuorasti ih-
misten odotuksiin, tapahtumien tulkintaan ja toimintaan kuten mediankdyttoon,
protesteihin ja ddnestdamiseen (Oivo, 2021, 118).

Kaésiteltdessd informaatiopsykologista sodankdyntid ei propagandan kési-
tettd voi jattdad huomiotta. Lavean ja yleisen, mutta aikaa kestdneen madritelman
mukaan propaganda on suunniteltua viestinnillisten keinojen kayttamista koh-
teen tahdon maaraamiseksi konfliktitilanteessa tai potentiaalisen konfliktin alla
(Becker, 1949, 221). Nykypdivanad propaganda on kisitteend politisoitunut ja sitd
kdytetddn vain vastustajan pahantahtoisten toimien kuvauksessa, ei omasta toi-
minnasta (Siren, 2011, 201). Propaganda, onnistunutkin, voi perustua yhta lailla
totuuteen kuin valheeseen. Becker jakaa propagandan kolmeen paityyppiin, val-
koiseen, mustaan ja harmaaseen.

Vendjan informaatiosodankdynnissddn levittamat sisdllot kattavat kaikki
propagandan varit. Valkoisessa propagandassa vastaanottajalle on selvad, kuka
hénelle viestii (Becker, 1949, 221). Lahteen tunnistettavuus auttaa sen luotetta-
vuuden arvioinnissa, mutta etenkin julkisen toimijan ollessa kyseessd voi myos
luoda illuusiota luotettavuudesta. Esimerkiksi valtion johdon lausunnot voidaan
luokitella, huolimatta niiden sisallostd, valkoisen propagandan kategoriaan.

Mustassa propagandassa informaation alkuperdinen ldhde on pyritty héi-
vyttdmaan (Becker, 1949, 221). Sitd voidaan syottdd kohteelle esimerkiksi huhu-
jen avulla tai kdayttamalld alkuperdisestd lahteestd irrallisia viestinvalittdjida. Lah-
teen alkuperdn epéselvyys mahdollistaa laajemmin disinformaation kdyttamisen.
Harmaa propaganda on mustan ja valkoisen propagandan sekoitus ja sijoittuu
ylld mainittujen pédatyyppien vilille, totuuden ja valheen sekd avoimen ja salatun
ldhteen vilimaastoon (Joweth & O’Donnel, 2018, 22-23). Vendjan harmaan pro-
pagandan tyokaluina voidaan pitdd niin sanottuja trollitehtaita, jotka levittavit
informaatiota verkostoja hyodyntamalla.

Kuten tdssd luvussa on esitetty, Vendjan keinot ja tavoitteet informaatioso-
dankdynnissd ovat moninaisia ja sovellettavissa eri tarkoituksiin. Sadan vuoden
ajalta kumuloitunut kokemus informaatiosodankdynnistd haastaa siihen varau-
tumisen, mutta toisaalta myos tekee ennakoinnin mahdolliseksi, silld toiminnan
modus operandi on pysynyt samankaltaisena. Informaatioturvallisuusdoktriinin
ulottuvuuksia, teknistd ja kognitiivista vaikuttamista kdytetddn toisiaan tukien.
Niin sanottu lavetti, informaatiosodankdynnin valittamiseen kaytettdava tekninen
osaaminen on viestintdteknologian kehityttyd muuttunut radion, sanomalehtien,
television ja sosiaalisen median innovaatioiden siivittiméana. Kognitiivinen osio
eli vilitettdvan sanoman sisdlto sen sijaan noudattaa edelleen samoja periaatteita:
viesti kohdennetaan yleisolle aikaan, paikkaan ja tapahtumiin sopivaksi, silld
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vedotaan tunteisiin sekd pyritddn hyodyntamaan olemassa olevia ristiriitoja ja
jakolinjoja epédluottamuksen ja hammennyksen kylvamiseksi.

3.3 Informaatiosodankdynti Suomessa

Aiemmin esitetyn vendldisen informaatiosodankdynnin historian ja nykyisyyden
lisdksi on tarpeen sivuta myos, miten informaatiopsykologista sodankédyntia on
lahestytty ja tutkittu Suomessa. Tutkimus jakautuu osin sotatieteelliseen, infor-
maatiota sodankdynnin ulottuvuutena tai sen jatkeena tutkivaan sekd viestinta-
tieteelliseen, enemmain informaatiolla vaikuttamiseen ja sen siirtdmiseen keskit-
tyvddn tutkimukseen.

Iso osa suomalaisesta tutkimuksesta on ldhestynyt aihetta vendldisen toimi-
jan ndkokulmasta, usein tapaustutkimuksina Vendjan informaatio-operaatioista
tai levittdmista narratiiveista (Pynnoniemi, 2016; Flyktman, 2017; Oivo, 2021).
Flyktman on myos késitellyt informaatiosodankdynnin merkitystd osana kan-
sainvalisid suhteita ja sodankdyntid. Vastaavasti suomalaisessa keskustelussa in-
formaatiosodankdynnin sijasta usein kdytettdvan informaatiovaikuttamisen tut-
kimus haarautuu usealle eri alalle. Sitd on tutkittu muun muassa liike-eldiman
viitekehyksessd, markkinoinnin ndkokulmasta, disinformaation ja valeuutisten
ilmenemisen kautta tai poliittisena vaikuttamisena esimerkiksi vaaleissa. Kah-
dessa ensin mainitussa on kyse enemman informaatiolla vaikuttamisesta, jalkim-
mdiset viittaavat tahalliseen ja haitalliseen informaatiovaikuttamiseen.

Kuten monen muunkin késitteen kohdalla, my6s informaatiovaikuttamisen
poliittiset ja tieteelliset médrittelyt ovat hieman erilaisia. Sindnsdhdn informaa-
tiovaikuttaminen ymmadrrettynd puhtaana mielikuviin vaikuttamisena on avoi-
men ja demokraattisen yhteiskunnan perustoimintaa ja kaiken poliittisen toimin-
nan voi ndhdd informaatiovaikuttamisena. Puolustusvaliokunnan vuoden 2021
puolustusselonteosta antamassa mietinndssd korostetaan haastavuutta tulkita,
minkdlainen ja kenen toimesta harjoitettu informaatiovaikuttaminen on normaa-
lia ja tarpeellista ja minkédlainen informaatiovaikuttaminen taas haitallista ja va-
hingollista (Puolustusvaliokunta, 2021, 14).

Informaatiovaikuttamisen kasite nousi esille oikeusjdrjestelmén puitteissa
helmikuussa 2022, kun korkein oikeus (KKO) antoi pddtoksen Ylen toimittaja Jes-
sikka Aron ja Johan Backmanin vélisestd oikeudenkdynnistd. Tapauksen taus-
talla olivat Aron vuosina 2014-2015 kirjoittamat reportaasit Vendjan informaatio-
vaikuttamisesta, joiden myota Backman aloitti julkisilla sosiaalisen median kana-
villa Aroon kohdistuvan, KKO:n vainoamiseksi katsoman toimintansa. KKO:n
mukaan vainoamisesta 60 pdivdn ehdolliseen vankeuteen tuomitun Backmanin
vaikuttimena katsottiin olleen estda julkinen keskustelu Vendjan informaatiovai-
kuttamisesta.

Kritiikki ei aina ole propagandaa tai informaatiovaikuttamista. Kuitenkin
katsomalla kritiikin taakse sen syihin, voidaan sitd tarkastella eri valossa ja ha-
vaita kdrjistamistd tai lietsontaa. Luentatavasta ja kontekstista riippuen infor-
maatiovaikuttaminen voi siis saada hyvinkin erilaisia méarittelyjd, samoin sen
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nimedminen haitalliseksi vaihdella tilanteittain. Kuitenkin késitteen pohjavire
Suomessa, perustuen esimerkiksi Kyberturvallisuuden sanaston maéaérittelyyn
sekd mainittuun Puolustusvaliokunnan mietint66n, on melko neutraali, jopa osin
negatiivisuutta varova.

Informaatiosodankédynnin evoluutiosta kirjoittaneen Rantapelkosen (2008)
ndkemyksen mukaan informaatiosodissa taistellaan sanoista, kuvista seka kai-
kesta taistelukentdlld merkityksellisestd informaatiosta, tiedosta ja ymmarryk-
sestd (Rantapelkonen, 2008, 63). Rantapelkonen keskittyy informaatiosodan-
kdyntiin sodankdynnin kontekstissa, mutta tunnistaa informaatiosodan arkipéi-
vdistymisen ja sekoittumisen myos julkiseen informaatioymparistoon. Madrit-
tely informaatiosodasta kamppailuna merkityksellisestd informaatiosta, tiedosta
ja ymmarryksestd on toimiva timdn tutkielman kontekstissa, silld se sisdltdd ase-
telman, jossa hyokkddjd ja puolustaja kamppailevat julkisesta mielipiteestd ja
mielikuvista.

Toisen ndkdkulman (Siren ym., 2011) mukaan informaatiosodankdynti on
muuttunut strategiseksi kommunikaatioksi, joka korostaa kansallisen narratiivin
ja sen mukaisten tekojen tarkeyttd (Siren ym., 2011, 3). Kyseessad on amerikkalai-
nen kisite, jota Vendjdlld pidetddn yhtend informaatiosodankdynnin menetel-
méand (Alafuzoff ym., 2020, 56). Strategista kommunikaatiota voi tulkita sotatai-
dollisena paradigmana mutta my6s laajemmin koko valtionhallinnon yhteisena
informaatiovaikutusten hallintana sekd niiden tuottamisena (Siren ym., 2011, 14).
Strategisen kommunikaation keskitstd 16ytyvien ja jasentelyn mahdollistavien
narratiivien avulla voidaan ldhestyd vaikeasti méadriteltdvaa seka tutkittavaa in-
formaatiopsykologista sodank&yntié.

Narratiiveja voi tarkastella informaatiosodankdynnin ndkokulmasta kah-
desta eri perspektiivistd. Valtion sisdisen viestinndn ndkokulmasta kansallisten
narratiivien merkitys, eheys ja hyvaksyttavyys ovat tdrkeitd elementtejd, jotka
madrittdvat valtion arvoja ja identiteettid ja siten alttiutta informaatiopsykologi-
sen sodankdynnin uhkille. Toisaalta taas ulkoa syotetyt, joko kansallisia narratii-
veja haastavat tai ulkovaltojen toimintoja madrittavat narratiivit pyrkivat yhta
lailla vaikuttamaan ihmisten mielikuvien muodostamiseen. Valtioneuvoston
kanslian (2019) mukaan haitallisen informaatiovaikuttamisen tavoite on hamar-
tdd olemassa olevia narratiiveja tai jopa heikentdd ja tuhota niitad (Valtioneuvosto,
2019, 22).

Naton strategisen kommunikaation keskus (2020) mddritteli Vendjan Sput-
nikin, RT:n sekd Pervyi kanalin kautta vuosina 2016-2018 vailittdmid narratiiveja
Pohjoismaissa sekd Baltiassa. Vaikka mainittujen toimijoiden nékyvyys saati vai-
kuttavuus esimerkiksi Suomessa ei ole kovin suuri, tarjoavat ne kuitenkin valtio-
johtoisina medioina mahdollisuuden Vendjan vilittimien narratiivien tarkaste-
luun. Tuloksissa korostuivat muun muassa Vendjan uhan vihattely, maahan-
muuton ja Islamin kulttuurin esittiminen epavakauttavina tekijoind, russofobia
sekd Naton uhka Vendjille (Cepuritis ym., 2020, 36). Narratiivit ovat yhtendisia
Kraghin ja Asbergin (2017) seki Oivon (2021) tulosten kanssa ja havainnollistavat
myos luvussa 3.2. esitettyja Vendjan informaatiosodankdynnin perusperiaatteita.
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Samankaltaisia havaintoja Suomeen kohdistetuista narratiiveista on tehnyt
myos Ruotsin maanpuolustuskorkeakoulun (2020) tutkimus Sputnikin vuosina
2014-2019 Pohjoismaissa ilmenneistd narratiiveista. Suomen osalta Sputnikin uu-
tisoinnissa korostuivat Suomen pdrjddmisen kannalta olennainen erityinen
suhde Vendjddn, lannen russofobia sekd EU:n ja Naton antagonistinen rooli Ve-
ndjdn vastustajina ja Suomen ongelmien, kuten maahanmuuton aiheuttajina (De-
verell ym., 2020, 8-10).

Vendjan metanarratiivien ilmentymistd Suomessa Ukrainan sodan alkuvai-
heessa (vuosina 2014-2016) tutkineiden Pynnoniemen ja Innolan (2016) mukaan
heiddn analysoimissaan uutisissa suomalainen lehdist6 kykeni melko neutraaliin
tapahtumien kuvaukseen. Vendjan metanarratiivit ilmenivat ldhinnd suorissa
Vendjan hallinnon sitaateissa. Pynnoniemi ja Innola kuitenkin kiinnittivat huo-
miota eri medioiden kdyttamiin késitteisiin ja tapahtumankuvauksiin, jotka oli-
vat Vendjan kannalta myonteisid. Esimerkiksi tapahtumien kuvaaminen usealla
eri termilld, sodalla, konfliktilla, sisillissodalla, kansannousuna, kaaoksena tai
invaasiona loi hammennysta tilanteen todellisesta luonteesta. (Pynnoniemi & In-
nola, 2016, 172-173). Vastaava vaikutus oli sodan toimijoiden esittamisena kirja-
villa ja vaihtuvilla termeilld. Osa uutisndytteistd, joissa Vendjan todettiin vahvis-
taneen lain Krimin liittimisesti siihen, eivit kontekstualisoineet sita faktaa, ettd
liittdminen ei ollut vapaaehtoinen saati juridinen pé&&tos. Havaitut esimerkit oli-
vat mddrallisesti pienid ja kyynisesti ajateltuna kyse oli sanamuodoista ja epdsel-
vistd termeistd, mutta narratiivien merkitystd ja kamppailua mielikuvista Pynno-
niemen ja Innolan tutkimus kuvasti hyvin. Vastustajan narratiivit on olennaista
tuntea ja tunnistaa, jotta niihin voi varautua tai ainakin valttdd tiedostamattaan
lankeamasta.

Informaatiovaikuttamiselle on tyypillistd, ettd vélitettyjd viestejd kierrate-
tddan eri kanavien kautta. Valikédsid ja resonaattoreita kdyttamalld informaation
alkupera hélvenee. Oivo (2021) on tutkinut Vendjan hallinnon strategisten narra-
tiivien vaélittymistd kuuden suomalaisen vastamedian sisdltsjen kautta vuosina
2018-2019. Kolmansien osapuolien, kuten vastamedioiden, roolin voi ndhda voi-
mavarana Vendjan informaatiosodankdynnille, silld ne kddntavit ja kuratoivat
Vendjan valtiollisten medioiden, kuten Sputnikin ja RT:n, sisdltojd kielimuurien
takana oleville yleisoille (Oivo, 2021, 134).

Oivon havaitsemat metanarratiivit kuvaavat hyvin aiemmin esitettyjd Ve-
ndjan informaatiopsykologisen sodankdynnin teemoja ja tavoitteita. Tutkimuk-
sen ensimmdiseksi pdadkategoriaksi oli nimetty epdonnistuneet ja patemattomdt
lansimaat. Siihen sisdltyvit alakategoriat etnisistd jannitteistd ja rajoista, sosiaali-
sista jannitteistd, median vé&dristymistd ja sananvapauden ongelmista seké ha-
jaantuvasta ldnsiblokista. Toisena péddkategoriana esitettiin metanarratiivi pa-
hantahtoisesta lannestd, jolle esitettiin siithen positiivisesti peilautuvina vaihtoeh-
saan kuin kirjallisuudessa usein korostaman lannen siihen kohdistaman kritiikin
kehystdminen russofobiaksi, vihamielisyydeksi Vendjdd kohtaan (Berzina, 2018,
170), on osoitus aiemmin tdssd tutkielmassa mainitusta Vendjan strategisesta
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kulttuuristaan kumpuavasta kokemuksesta, jonka mukaan se on alati piiritetty
ja arvoissaan ristiriitaisen lannen hydkkayksen uhan alla.

Suomessa informaatiopsykologisen sodankdynnin tutkimusta ja ldhesty-
mistapaa tutkaillessa on tarpeen mainita disinformaation késite. Disinformaatio
on kasitteellisesti etenkin arkikédytossd yleinen ja usein rinnastettu informaatio-
vaikuttamiseen. Disinformaation kasitteen ymmadrtamiseksi se on mielekasta
kuten tekstiksi tai bittijonoksi, joka on laadittu kuvaamaan jotakin asiantilaa. Ter-
mid on mahdollista kdyttdd myos asiantilan virheellisestd kuvauksesta (Tieteen
termipankki, 2021). Informaation késitteessd on siis jo sisddnrakennettuna mah-
dollisuus siitd, ettd se voi olla virheellistid. Disinformaation méariteosa kuvaa sen
kayton tarkoitusta. Tahaton virheellinen informaatio on maéritelty misinformaa-
tioksi, kun taas disinformaation mééaritelma tayttyy, kun informaatio on tahalli-
sesti vézrda tai harhaanjohtavaa (Kragh & Asberg, 2017, 25).

Suomalaisessa tutkimuksessa disinformaatio on mééritelty esimerkiksi har-
kitun ja tahallisen vaddran tai epédtarkan tiedon levittdmiseksi kohdevaltion tai -
yhteison tiedotusjdrjestelméassa (Mikkola ym., 2018, 29). Sisdllon ei tarvitse olla
kokonaan valheellista ollakseen disinformaatiota. Myos osin totuuteen perus-
tuva, mutta asiayhteydestd irrotettu tai paamaédrdd palvelemaan kehystetty in-
formaatio voi olla disinformaatiota. Usein disinformaation maéaritelméan taytty-
misen ehdoksi onkin esitetty, ettd sille tulee olla asetettu tavoite (Jokipii ym.,
2021). Esimerkiksi polarisaatio- ja populismi-indekseilld sekéd erindisilld median
tilaa kuvaavilla indikaattoreilla mitattuna suomalaisen yhteiskunnan on todettu
olevan verrattain hyvin sietokykyinen verkossa levidville disinformaatiolle
(Humpecht et. al, 2020, 505).

Talvisodan alkamisen 82. vuosipdivand, syksyllda 2021 Vendjan Etela-Afri-
kan suurldhetyston Twitter-tililtd viestittiin harhaanjohtavasti, ettd talvisodan
syttymisen syy oli Suomen mahdollinen liittolaisuus Natsi-Saksan kanssa (Em-
bassy of Russia in South Africa, 2021). Toiminnasta voi 16ytdd monta Vendjan
informaatiopsykologisen sodank&ynnille tyypillistad piirrettd. Ensinnékin kyse oli
harhaanjohtavasta disinformaatiosta, jolla pyrittiin kertomaan Neuvostoliiton
historiaa eri valossa kuin se oli toteutunut. Toisekseen viesti oli kohdennettu ai-
kaan ja kohderyhmaille sopivaksi; talvisota saa Suomessa paljon huomiota eten-
kin sen alkamisen vuosipdivdnd ja silld on yhd roolinsa Suomen kansallisen nar-
ratiivin yhtend palasena.

Kolmanneksi viestin alkuperd, Vendjan Eteld-Afrikan suurldhetysto, oli hie-
man epdtyypillinen. Tdlld tuskin haettiin viestin alkuperdn hdivyttamistd, en-
nemmin himmennysta. Kyseinen ldhetysté on aiemminkin viestinyt harhaanjoh-
tavia toisen maailmansodan ajan historiantulkintoja. Neljanneksi voi pohtia vies-
tin tarkoitusta. Koska vilitetty disinformaatio oli niin rdike&dd ja helposti sel-
laiseksi tunnistettavaa, saattoi pohjimmainen tarkoitus olla suomalaisten vena-
ldgisvastaisuuden lisddminen tai pelkka reaktioiden testaaminen.

Disinformaation tarkoituksellinen harhaanjohtaminen ei valttamaéttda ole
sen tavoite sindnsd, vaan ennemminkin yksi keino muiden joukossa, jolla tavoi-
tellaan muutosta tai halutaan aiheuttaa hammennysta (Fallis, 2015, 415). Vendjan
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Eteld-Afrikan suurldhetyston twiitissa kyse saattoi olla hammennyksen lisdami-
sen ohella venildisvastaisuuden kasvattamisesta. Ndin ymmarrettyna disinfor-
maation voi siten lukea yhdeksi informaatiopsykologisen sodankdynnin kei-
noksi tai vilineeksi. Valtioneuvoston ulko- ja turvallisuuspoliittisessa selonte-
ossa (2020) on mddritetty valheellisen, vddrdn tai harhaanjohtavan informaation
levittdminen yhdeksi hybridivaikuttamisen keinoksi, jonka avulla valtiollinen tai
muu ulkoinen toimija pyrkii vaikuttamaan kohteen haavoittuvuuksiin omien ta-
voitteidensa saavuttamiseksi (Valtioneuvosto, 2020). Sikdli voidaan olettaa disin-
formaation torjumisen ja sithen vastaamisen olevan keskeinen tekija suomalai-
sessa informaatiovaikuttamiseen varautumisessa.

Informaatiovaikuttamisen ja informaatiosodankdynnin vaikutusten arvi-
oinnin lisdksi myos sen tutkiminen kokonaisuutena on haastavaa. Pinnan alla ta-
pahtuvan vaikuttamisen ja Vendjdd tukevien viestien resonoinnin tunnistaminen
ja madrittaminen eksplisiittisesti nimenomaan Vendjan aikaansaamaksi on vai-
keaa. Vendjdn informaatiosodankdynnin moottoreiden eli RT:n ja Sputnikin tut-
kiminen on yksi keino, mutta suomalainen journalismi kayttdd niitd lahteendan
hyvin harvoin ja tuolloinkin yleensd huomioi niiden poliittisen kytkdksen (Pyn-
noniemi & Innola, 2016, 169). Lisdksi Sputnik lopetti toimintansa Suomessa jo
kevadlla 2016. Kokonaisuus muodostuu pala kerrallaan. Julkisdiplomatiaa voi-
daan tutkia omana, disinformaatioksi tunnistettuja uutisia ja sosiaalisen median
sisdltojd ja verkostoja omana sekd sisdisid ettd ulkoisia narratiiveja omana koko-
naisuutena, joista riittdvalld atheymmarrykselld voidaan koostaa koherentti ka-
sitys Vendjan informaatiopsykologisesta sodankadynnista.

3.4 Informaatiopsykologiselta sodankdynnilti suojautuminen ja
vastaaminen

Kuten aiemmin totesin, informaatiopsykologinen sodankdynti perustuu erikseen
kohderyhmalle réaatiloityihin, aikaan ja paikkaan sopeutettuihin viesteihin. Yhta
lailla siltd suojautuminen tai siihen vastaaminen ovat hyvin kontekstisidonnaisia
kysymyksid, joihin vaikuttavat niin havaitun vaikuttamisen tavoitteiden tunnis-
taminen, tilannekuva, omat arvot ja tavoitteet kuin kdytdssa olevat resurssit. Na-
ton strategisen viestinndn keskuksen (NATO StratCom) mukaan mallia arvioida
organisaation kykyéd vastata informaatiopsykologisiin operaatioihin ei ole laa-
dittu (Lindbom, 2022).

Kiihtyvan digitalisaation, tiedonkulun nopeutumisen ja hybridin media-
ympdriston myo6td informaatio levidd yhteiskunnassa yha nopeammin ja laajem-
min. Kaikkine hyo6tyineen ja mahdollisuuksineen se luo kuitenkin my6s hyok-
kdyspinta-alaa valheellisen ja tahallisen informaation levittamiselle kaikilla yh-
teiskunnan tasoilla. Informaatiovaikuttamisen torjunnan osalta muodostuu siis
useita kerrostumia, joissa ilmi6on voidaan vastata ja varautua. Sikéli kovin yksi-
tyiskohtaisia ohjeita varautumisesta ja vastaamisesta voi olla tarkoituksetonta
laatia ennakkoon. Malleja informaatiovaikuttamiseen vastaamiseksi on vaikea
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luoda, silld tilanteet ovat uniikkeja ja valtioon, kulttuuriin sekd yhteiskunnalli-
seen luottamukseen sidonnaisia. Yksityiskohtaisten mallien sijaan hyvéksi tun-
nistettujen kdytantojen ja periaatteiden tarve varautumisen ohjaajina sen sijaan
on tutkimuskirjallisuudessa tunnistettu.

Disinformaation vastaamista valtiollisella tasolla tutkinut Vilmer (2021) to-
teaa, ettd disinformaation torjunta ei ole vain valtion tehtdvd, vaan kokonaisuus,
johon osallistuu myds muita toimijoita, kuten toimittajia, kansalaisjdrjestojd, aja-
tuspajoja ja tutkimuslaitoksia (Vilmer, 2021, 7). Vilmer on tapaustutkimusten pe-
rusteella listannut muutamia ohjeita ja periaatteita, joita on valtioiden tehok-
kaassa disinformaation vastaamisessa havainnut (Vilmer, 2021, 28):

e Kyky eritelld mikd informaatioulottuvuudessa on uhka ja maaritelld sel-
kedsti disinformaatio, informaation manipulointi, informaatiovaikutta-
minen ja -hdirinta.

e Vihintddn yksi valtiollinen rakenne pelkastdan disinformaation havaitse-
mista ja vastaamista varten sekd poikkihallinnollisia sen hetken poliitti-
sesta tahdosta riippumattomia verkostoja jakamaan informaatiota sdan-
nollisesti.

e Valtion yhteisty6 kansalaisyhteiskunnan, tiedeyhteison sekd yritysten
kanssa.

e Valtion tietoisuus omista haavoittuvuuksista niin yhteiskunnan eri ryh-
mien ja narratiivien kuin valtiollisten rakenteiden osalta

e Yhteiskunnan resilienssin vahvistaminen, luottamuksen vahvistaminen
julkisiin instituutioihin, medialukutaidon kehittdminen, digitaalinen kas-
vatus ja kriittisen ajattelun kouluttaminen kaikille ikdryhmille.

e Sdannodllinen julkinen viestintd disinformaatiosta ja sen vastatoimista.

e Kunnalliselle ja alueelliselle tasolle ylettyva kansallinen yhteisty®.

e Kansainvélinen yhteistyo ja yhteisty© sosiaalisen median alustojen
kanssa

e Yksityisyyden, avoimuuden ja median ldpindkyvyyden vaaliminen.

e Tutkimuksen rahoitus ja tutkimuksen julkituominen.

e Viranomaisten, toimittajien ja kansalaisyhteiskunnan kouluttaminen,
poikkihallinnolliset viranomaisharjoitukset

Toisen strategiakimpun laatineet Hellman & Wagnsson (2017) ovat kirjoittaneet
Venijdn informaatiosodank&yntiin vastaamisesta eurooppalaisten valtioiden na-
kokulmasta. He ovat laatineet ja arvioineet neljaé erilaista valtiotason strategiaa,
joilla demokraattinen hallinto voi vastata venéldiseen informaatiosodank&yntiin.
Strategiat ovat ideaalityyppejd ja esiintyvitkin ldhes aina yhdistelmind toistensa
kanssa. Hellman & Wagnsson ovat jakaneet ne kaksiulotteisesti sen mukaan,
huomioidaanko vai sivuutetaanko havaittu vaikuttaminen ja suuntautuuko val-
tion reagointi ulos vai sisddnpdin. Strategioiden keskeinen teema on niiden suh-
tautuminen valtion omien narratiivien seké niitd haastavien vieraiden narratii-
vien véliseen kilpailuun. (Hellman & Wagnsson, 2017, 153-155.)
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Ensimmadisen strategian, haastamisen (confronting) tavoitteena on havaittu-
jen vieraiden narratiivien kyseenalaistaminen ja omien strategisten narratiivien
suojeleminen. Valheelliset tai virheelliset kertomukset tarinoista, johtajista tai il-
midistd pyritddn kumoamaan ja siten estdmédan niiden levidminen ja haitallinen
vaikutus. Niiden sijasta korostetaan omaa narratiivia ja osoitetaan sen parem-
muus. Kirjoittajien itsekritiikin mukaan kyseinen strategia, jossa vastakkainaset-
teluun vastataan samalla mitalla, voi olla demokratian arvojen vastaista ja siten
jopa auttaa vastustajaa padsemddn vaikutukseensa. (Hellman & Wagnsson, 2017,
158-159.) Vastakkainasettelun ja Kremlin kanssa samojen keinojen kayttamisen
ongelmallisuutta kuvaa myos aktiivisiin toimiin vastaamisesta kirjoittanut Gale-
otti (2017), joka korostaa liiallisen aggressiivisuuden ja jokaista valhetta vastaan
taistelun vain vahvistavan Vendjan narratiivia sitd uhkaavasta epdvakaasta lan-
nestd (Galeotti, 2017, 15).

Hellmanin ja Wagnssonin toinen strategia, naturalizing, pyrkii haivytta-
madn vieraan toimijan narratiivin vaikutusta, mutta ilman vastakkainasettelua.
Oman narratiivin korostus on luonnollisempaa ja vastaavasti vieraan toimijan
narratiivia ei tuomita yhtd voimakkaasti (Hellman & Wagnsson, 2017, 159-161).
Esimerkiksi vastustajan disinformaatio tai rdikeat tulkinnat kiistanalaisista kysy-
myksistd jatetddn vailla suurempaa huomiota ja pyritddn itse asettumaan tilan-
teen yldapuolelle esittimailld oma faktoihin perustuva kansallista narratiivia tu-
keva ndkemys. Aggressiivisessa informaatiovaikuttamisessa strategia voi kuiten-
kin jaada liian tehottomaksi.

Torjuntastrategia (blocking) pyrkii estimddn vastustajan narratiiveja ikina
pddsemastd vaikuttamaan omiin kansalaisiin. Strategia maaritellddan puolustuk-
selliseksi ja enemman omille kansalaisille kuin ulospdin suunnatuksi. Esimerk-
kind torjuntastrategian kaytostd kdy Latvian ja Liettuan pditos kieltdd vendjan-
kielisen LTV7 kanavan laajempi ndkyvyys (Hellman & Wagnsson, 2017, 161-162).
Kuten ensimmadisessd vastakkainasettelua kayttavéassa strategiassa, my0s torjun-
tastrategian heikkous - ja toisaalta vahvuus - on siing, ettd se kdyttdd samoja kei-
noja vastustajan kanssa, mutta avoimen ja vapaan yhteiskunnan kustannuksella.

Viimeisend strategiana kirjoittajat esittdvat sivuuttamisen (ignoring). Strate-
gia perustuu vahvaan luottamukseen oman kansallisen narratiivin ja arvojen py-
syvyydestd, kansalaisten medialukutaidosta ja kriittisyydestd sekd luottamuk-
sesta valtion omien organisaatioiden kykyyn vastata tarvittaessa vihamieliseen
informaatiosodankdyntiin (Hellman & Wagnsson, 2017, 162-163). Ei-toivotut
narratiivit siis sivuutetaan, niille ei tehdd mitddn. Strategia on mainituista paa-
tyypeistd ideaalisin, vahiten yhtendinen ja jopa naiivi. Sivuuttamista on kritisoitu
sen vuoksi, ettd vaikenemisella pelataan vaikuttajan pussiin valheellisteen narra-
tiivien tdyttdessd ilmatilan (Salonius-Pasternak, 2021, 144-145). Strategia kuiten-
kin korostaa informaatiopsykologisen sodankdynnin kokonaisvaltaisuuden ulot-
tumista kaikkialle ja siten myos sen sietokyvyn ja selviytymiskeinojen ulottuvan
yhteiskunnan joka osa-alueelle.

Hellmanin ja Wagnssonin sivuuttamisstrategiassa on samoja piirteitd kuin
Mikkolan ym. (2018) informaatiovaikuttamisen torjumisesta esittdimasta strategi-
asta. Sen mukaan haitallinen uhkakuva tulee padstdd yhteiskunnan sisille, jotta
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refleksiivisyys sitd kohtaan voi kasvaa. Tavoitteena on aktivoida kansalaisyhteis-
kunta kehittdmé&dn itseohjautuvasti tekniikoita informaatiovaikuttamiseen vas-
taamiseksi ilman valtion ohjaavaa strategiaa tai toimintaa (Mikkola ym., 2018, 96).
Mediakriittisyyden merkitystd korostaa myos Galeotti, jonka mukaan tulisi
kamppailla hyvauskoisuutta, ei disinformaatiota vastaan (Galeotti, 2017, 15).

Suosituksia Vendjdn informaatiovaikuttamisen estamiseksi mddritelleet Po-
merantsev & Weiss (2014) korostavat median roolia julkisen keskustelutilan por-
tinvartijana. Median tulisi pohtia, kuinka paljon se antaa palstatilaa selkeésti val-
heelliselle tai esimerkiksi salaliittoteorioihin pohjautuvalle informaatiolle ja
kuinka vddristyneisyys tai valheellisuus todetaan ja tuodaan ilmi. Olennaisiksi
vastatoimiksi esitettiin my0s faktantarkistuksen tarve seka tietoisuuden paranta-
minen siitd, miten kansalaisiin pyritddn disinformaatiolla vaikuttamaan (Pome-
rantsev & Weiss, 2014, 40-41). Vaikka mediaympdristd on artikkelin kirjoittami-
sen jalkeen muuttunut ja nditd suosituksia laitettu kdytantoon eri medioissa, ovat
ne tdnd pdivanakin relevantteja suosituksia.

Kaikkea disinformaatiota ja informaatiopsykologista vaikuttamista on tie-
tenkin mahdotonta estdd, mutta informaation aseistamisesta (weaponization) voi-
daan tehdd vaikeampaa ja tehottomampaa. Estdmisen lisdksi voidaan mainita in-
formaatiosodankdynnin sietamisen ja siitd toipumisen, siis resilienssin merkitys.
Yksilotasolla resilienssi kiteytyy medialukutaitoon, yhteiskunnan tasolla kyse on
siitd, kuinka paljon ja miltd aloilta hyokkdyspinta-alaa vihamielisille vaikutta-
mispyrkimyksille annetaan.

Ajateltaessa valtion sisdistd vahvuutta ja yhtendisyyttd nousee esille me-
tanarratiivin kasite. Metanarratiivilla tarkoitetaan tarinaa, joka kuvaa mennytts,
oikeuttaa nykyisyyttd ja esittdd vision tulevasta. Metanarratiivit perustelevat tar-
koitusta ja tavoitteita, ikddn kuin kehystdvat tapahtumia ja asioita (Pynnoniemi,
2016, 55). Niiden merkitys valtion ideaa ja tarkoitusta ylldpitdvind voimina, suu-
rina kansallisina kertomuksina, luo pohjan informaatiopsykologisen sodank&yn-
nin sietdmiselle ja vastaamiselle, mutta yhtd lailla osoittaa hyokkéagjdlle mihin
kannattaa vaikuttaa ja mihin ei. Kansallinen yhtendisyys, yhteisen narratiivin
olemassaolo ja legitimiteetti suojaavat yhteiskuntaa vaikuttamiselta sielld, mihin
narratiivi ulottuu. Sikédli ailemmin mainittu disinformaatioesimerkki talvisodan
alkamisen syistd ei vaikuttanut saavan aikaan suurta vaikutusta, silld aiheesta ei
Suomessa ole suuria erimielisyyksid. Sen sijaan polarisoituneisiin ja ajankohtai-
siin teemoihin, kuten maahanmuuttoon tai rokotteisiin kohdistuva informaatio-
psykologinen vaikuttaminen voisi saada aikaan toisenlaista vaikutusta.

Psykologisesta sodankdynnistd ldhinnd puolustusvoimien toimintaken-
tassd kirjoittanut Siren (2011) on ehdottanut perustettavaksi kansallista psykolo-
gisten operaatioiden (PSYOPS) -keskusta. Kyseessa olisi puolustushallinnon yh-
teyteen perustettava keskus, joka rauhan aikana antaisi koulutusta informaatio-
psykologisista operaatioista koko valtionhallinnolle. Kriisitilanteissa keskus ana-
lysoisi Suomeen kohdistuvaa vaikuttamista ja antaisi toimenpidesuosituksia sii-
hen vastaamiseksi (Siren, 2011, 210-211). Siren esitti keskuksen perustettavan tie-
dustelutoimintojen yhteyteen, silld toimenpidesuosituksien antaminen vaatii
tarkkaa tilannekuvaa sekd tiedustelu- ja analyysikykya (Siren 2011, 209-210).
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Kuten Siren tekstissddn mainitsi, puolustusvoimien yhteyteen perustettava kes-
kus vaatisi tuekseen - ja jota se voisi my0s itse tukea - toimivan Valtioneuvoston
tilannekeskuksen (VNTIKE) valtakunnallisen tilannekuvan. Vaikka kyse on 10
vuotta vanhasta ehdotuksesta, kdyddan keskustelua valtionhallinnon yhteisen ti-
lannekuvakeskuksen tarpeellisuudesta edelleen (ks. esim. Huhtinen & Laitinen,
2021).
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4 TUTKIMUKSEN TOTEUTUS

Téssd luvussa kdydddan ensin lapi tutkimusongelma sekd tutkimuskysymykset
luvuissa 3.1 ja 3.2. Tamaén jdlkeen luvussa 3.3 esitellddn kaytetty tutkimusmene-
telmd sekd kuvaillaan suoritettu tutkimusprosessi. Luvussa 3.4 kerrotaan mistd
tutkimusaineisto koostuu ja miten se on keritty. Luku 3.5. arvioi tutkimuksen ja
tulosten laatua.

4.1 Tutkimusongelma

Tutkimusongelma muotoutuu venildisen informaatiopsykologisen sodankayn-
nin ympdrille. Tutkimuskysymykseen vastattaessa informaatiosodankdynti ym-
maérretddn informaatiopsykologisena toimintana informaatioympaéristossd. Ku-
ten mainitsin luvussa 1, tarkastelen venildistd informaatiosodankadyntid hyok-
kadjan ndkokulmasta, joka jakaa informaatiosodankdynnin tekniseen ja kognitii-
viseen osaan (Kari, 2019b, 16; Giles, 2016, 9). Tama kahtiajako ei korosta kumpaa-
kaan puolta, vaan kognitiivinen ja tekninen vaikuttaminen toimivat synteesissa.
Vendja ymmartdd informaatiosodankdynnin yhtend kokonaisuutena, yhtend
hyokkdysrintamana.

Suomessa sen sijaan ldnsimaista konventiota mukaillen puhutaan infor-
maatiovaikuttamisesta ja kybervaikuttamisesta erillisind asioina, joihin my®os va-
raudutaan osin erillisind kokonaisuuksina. Suomalaisessa kielenkaytossd ja vi-
rallisissa dokumenteissa informaatiovaikuttaminen on laajasti kdytetty kisite.
Selkeyden vuoksi tarkasteltaessa Suomen kansallista varautumista kaytan infor-
maatiovaikuttamisen kasitettd tarkoittaen silld nimenomaan informaatiopsyko-
logista toimintaa siten, kuin se Vendjallda ymmarretaan.
kasitteellinen eroavaisuus informaatiopsykologisesta sodankdynnistd, mutta
my0s valtioiden erilainen arvoperusta. Rantapelkosen (2016) mukaan Vendjan
tunteminen on haastavaa, silld erottavia tekijoitd 16ytyy arvoperustan lisdksi kie-
lestd sekd laajemmin tavasta ndhdd maailma. Suomalaisesta tarkastelukulmasta
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kiinnitetddn helposti huomio sellaiseen, mikd on vendldiselle itsestddn selvda tai
epdolennaista toiminnan laajemman tarkastelun osalta (Rantapelkonen, 2016,
347).

Vengjdlld on informaatiopsykologisesta sodankdynnistad paitsi pitkd, sata-
vuotinen historia, mutta my0s sen toteuttaminen ja suhde hallintoon eroaa. In-
formaatiosodankdynti aktiivisine toimineen (active measures) on integroitu osaksi
systeemid maan ylimman johdon taholta asti, ei jaykdn koordinoitua organisaa-
tiojohtoista toimintaa, kuten ldnsimaista julkisdiplomatiaa ja informaatio-ope-
raatiota on luonnehdittu (Watts, 2018).

Suomalaisen varautumisen kulmakiven, yhteiskunnan turvallisuusstrate-
gian, mukaan kokonaisturvallisuus on yhteistoimintamalli, jossa turvallisuutta
koskevaa tietoa jaetaan ja analysoidaan sekd suunnitellaan ja harjoitellaan yh-
dessd toimijoiden kesken (Valtioneuvosto, 2017, 5). Lainsdddantd mddrittelee
kunkin hallinnonalan vastuut ja toimivallan, mutta kokonaisturvallisuus teh-
d&dédn yhdessd viranomaisten, elinkeinoeldman, jérjestdjen ja kansalaisten yhteis-
tyond. Toimivaltainen viranomainen vastaa oman vastuualueensa varautumi-
sesta muiden viranomaisten tukiessa tarpeen mukaan. Informaatioympariston
toiminta ldpileikkaavana teemana ei kuitenkaan ole osoitettavissa selkedsti vain
yhden ministerion tai viraston vastuualueelle. Yhtd toimivaltaista viranomaista
ei ole, vaan jokainen toimija vastaa omasta viestinndstddn ja varautumisestaan
informaatiovaikuttamiseen.

Esimerkiksi Sisdministerio vastaa ja varautuu pelastustoimen sekd yleisen
jdrjestyksen ja turvallisuuden ylldpitamiseen, puolustusministerion vastuulla on
Suomen sotilaallinen puolustaminen ja sosiaali- ja terveysministeri6 vastaa sosi-
aali- ja terveydenhuollon palvelujen turvaamisesta. Informaatiovaikuttamiseen
varautuminen ei kuitenkaan ole suoranaisesti yhdenkd&dn hallinnonalan vas-
tuulla, vaan siitd vastaavat valtionhallinnossa ja yhteiskunnassa laaja joukko toi-
mijoita. Tatd havainnollistavasti esimerkiksi tasavallan presidentti Sauli Niinisto
on todennut kaikkien informaatiota vastaanottavien olevan maanpuolustajia in-
formaatiosodassa (Yle, 2015).

Yhteiskunnan turvallisuusstrategia (2017) madrittdd, ettd viestinndn toimi-
vuudesta vastaavat Valtioneuvoston kanslia sekd kaikki ministeriot. Jokaisella
ministeritlld on vastuu hallinnonalansa viestinnédstd. Informaatiovaikuttamiseen
taas “varaudutaan ja vastataan viranomaisten ja keskeisten sidosryhmien tiiviilld
yhteisty6lld” (Valtioneuvosto, 2017, 32). Valmiuslain (1552/2011) nojalla Suo-
messa jokainen toimija vastaa omasta varautumisestaan, valtioneuvoston valvo-
mana ja johtamana. Valtioneuvoston kanslian julkaisun, Informaatiovaikuttami-
seen vastaaminen - Opas viestijoille (2019) mukaan varautumisvelvoite koskee
my0s varautumista vihamieliseen informaatiovaikuttamiseen (Valtioneuvosto,
2019, 48).

Informaatiovaikuttamisen tunnistaminen ja etenkin sen vaikutusten arvi-
ointi on vaikeaa (Mikkola ym., 2018, 65) eikd se kunnioita hallinnonalan rajoja tai
ilmene vain poikkeusoloissa. Vendjd katsoo taistelun informaatiotilassa olevan
jatkuvaa ja kdy informaatiosotaa koko ajan (ks. esim. Mikeld, 2008; Giles, 2016;
Mikkola ym., 2018) eikd eroa sen julkisuusdiplomatian ja informaatio-
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operaatioiden vililli ei ole helppo havaita (Kragh & Asberg, 2017, 7). Vaikka suo-
malaista informaatioympaéristod ei ole laajamittaisella vaikuttamisoperaatiolla
kunnolla testattu, kertovat havainnot vuoden 2015 pakolaiskriisin tai koronapan-
demian ajalta, ettd yhteiskunnallinen keskustelu on taipuvainen polarisoitumaan
nopeastikin.

erilainen késitys informaatiosodankdynnista on huomioitu Suomen informaatio-
psykologisen puolustuksen jarjestimisessda? Miten Vendjalld toisiinsa syvasti in-
tegroidut, mutta Suomessa organisatorisesti ja teoreettisesti erilliset asiat, infor-
maatiotekninen ja informaatiopsykologinen puolustus on linkitetty toisiinsa?
Miten yhdenmukaista kyky tunnistaa, varautua ja vastata informaatiovaikutta-
miseen on? Kuinka sitd johdetaan kokonaisuutena?

Grounded theorylla muodostetun teoreettisen mallin lisdksi informaatio-
psykologisen puolustuksen toimintaa arvioidaan tutkielman johtop&atoksissa
klassisen tiedustelusyklin (ks. esim. Phythian, 2013) vaiheisiin peilaten: Miten va-
rautumista ohjataan? Miten tunnistetaan, mikd on vihamielistd informaatiovai-
kuttamista, miké taas tavanomaista yhteiskunnallista keskustelua tai “kohinaa.”
Miten tietoa informaatiovaikuttamisesta kerdtdan? Kuka sitd kerda? Analysoi-
daanko havaittua informaatiovaikuttamista? Miten tilannekuva informaatiovai-
kuttamisesta vilittyy ja kenelle? Jaetaanko sitd yhd eteenpdin paatoksentekijoille?

4.2 Tutkimuskysymys

Tutkimuskirjallisuuteen tukeutuen selvitdn, millaista Vendjan informaatiopsy-
kologinen sodanké&ynti on ja miten se vaikuttaa Suomeen. Koska informaatiopsy-
kologista sodankdyntid tapahtuu normaalioloissakin yhteiskunnan jokaisella
osa-alueella, tulisi informaatiovaikuttamiseen varautumisen tilaa selvittdd myos
kokonaisuutena. Tutkielman tavoitteena on muodostaa kasitys Suomen kansal-
lisesta varautumisesta informaatiopsykologiseen sodankdyntiin, sen toimijoista
ja niiden valisistd suhteista, vastuista ja toimintaperiaatteista.

Varsinainen tutkimuskysymys on: Miten Suomi on varautunut informaatiopsy-
kologiseen sodankdyntiin? Padtutkimuskysymykseen vastataan alatutkimuskysy-
mysten avulla: Mitkdi toimijat siitid ovat vastuussa? Milli keinoilla informaatiopsykolo-
gista puolustusta toteutetaan ja minkilaiset periaatteet sitd ohjaavat?

4.3 Tutkimusmenetelmi

Grounded theory on laadullisen tutkimuksen menetelms, jolla tuotetaan empii-
risen aineiston analyysin avulla kokemusten ja aiheymmarryksen varaan perus-
tuva kdytannollinen teoria. Grounded theory soveltuu tutkimuskohteisiin, joista
ei ole riittavdsti aiempaa tutkimusta tai sellaisen uudessa tilanteessa tapahtuvan
toiminnan tutkimiseen, jossa ennalta arvaamattomien tekijoiden mahdollisuus
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on suuri. (Siitonen, 1999, 27.) Ilmion kasittaminen olosuhteiden mukaisesti muut-
tuvana, ei staattisena kokonaisuutena on yksi Grounded theoryn ldhtokohta
(Corbin & Strauss, 1990).

Grounded theory soveltuu tdmén tutkielman menetelmaiksi, silld aiempaa
tutkimusta Suomen varautumisesta informaatiopsykologiseen sodankdyntiin on
olemassa varsin vdahdn. Informaatiopsykologinen sodankdynti on oletettavasti
myods alati muuttuva ilmio, joka on etenkin 2010-luvulla saanut uusia ulottu-
vuuksia informaatioteknologian kehityksen ja sosiaalisen median yleistymisen
myotd. Samoin olosuhteet vaikuttavat paljon sithen, kuinka informaatiopsykolo-
giseen sodankdyntiin varaudutaan ja vastataan. Grounded theoryn avulla voi-
daan rakentaa késitteisiin perustuva teoria, jonka avulla ilmiétd on mahdollista
ymmaértdd (Airaksinen, 2021). Sikdli tutkimuskysymykseen, Miten Suomi on va-
rautunut informaatiopsykologiseen sodankiyntiin, on menetelmdd kayttdaen mahdol-
lista vastata ja luoda késitys Suomen informaatiopsykologisesta puolustuksesta.
Alatutkimuskysymykset, mitkd toimijat siitd ovat vastuussa ja milld keinoilla infor-
maatiopsykologista puolustusta toteutetaan ja minkdlaiset periaatteet sitd ohjaavat, tu-
kevat kdsityksen muodostumista luoden ilmiélle grounded theoryn avulla késit-
teellisen rungon.

Alkuperidisen grounded theoryn kehittivit Barney Glaser ja Anselm Strauss
1960-luvun Yhdysvalloissa. Tavoitteena oli osoittaa, ettd laadullisella tutkimuk-
sella voidaan luoda teorioita sekd haastaa oletus aineiston kerddmisen ja analyy-
sin erottamisesta (Charmaz, 2006, 6). Glaserin ja Straussin késitykset padtyivit
myohemmin eri suuntiin tutkijan suhteesta teoriaan ja ennalta asetettuihin tutki-
musongelmiin sekd analyysiprosessin kulkuun. Glaser perusti lihestymista-
pansa puhtaammin induktiivisuuteen ja intuitioon teorian luomisessa, kun taas
Straussin ja Corbinin ldhestymistapa on induktiivis-deduktiivinen ja metodina
strukturoidumpi ja systemaattisempi (Siitonen, 1999, 27-34; Airaksinen, 2008, 29).

Glaserildisen koulukunnan mukaan teorian muodostukselle olennainen
puhdas datasta nouseva emergenssi asettaa esteen tutkimusongelman ennalta
madrittelylle. Glaserin mukaan ennalta valittu ongelma tekee tutkimusproses-
sista raskaan ja pakottaa sitd tiettyyn suuntaan. Strauss ja Corbin sen sijaan na-
kevét tutkimusongelman madrittelyn sekd analyysivaihetta edeltdvan tutkimus-
kirjallisuuteen perehtymisen mahdollisena ja puhtaan induktiivisuuden seka esi-
oletusten puuttumisen mahdottomana vaatimuksena tutkimuksen teolle. (Siito-
nen, 1999, 32; Airaksinen, 2008, 67.) Omasin ennen tutkimuksen aloittamista ai-
heesta jonkinlaisen esiymmarryksen ja ennalta tunnistettu tutkimusongelma ajoi
ja motivoi tutkimusprosessia vahvasti eteenpdin alusta alkaen. Tamén vuoksi va-
litsin Straussin ja Corbinin ldhestymistavan. Tunnustin siis tutkimusongelman
olemassaolon mahdollisine vinoumineen ja esikasityksineen enka lahtenyt glase-
rilaisittain maalaamaan tyhjda taulua.

Straussin ja Corbinin koulukunnan mukaan Grounded theoryssa tutkimus-
aineiston kerddminen ja analyysi ovat toisiinsa liittyvid prosesseja. Kerdtty ai-
neisto on analyysin perusta, mutta myos analyysi edetessddn ohjaa aineiston ke-
rdaystd. Analyysi alkaakin heti, kun aineiston kerdaminen aloitetaan. (Corbin &
Strauss, 1990.) Ideaalitilanteessa kerdystd ja analyysia jatketaan, kunnes
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saavutetaan jokaisen kategorian saturaatiopiste, jossa uusi aineisto ei koodauk-
sen jdlkeen endd muuta muodostettuja luokkia (Siitonen, 1999, 32).

Corbin & Strauss (2008) kuvaavat grounded theorya jatkuvaksi prosessiksi,
jossa datan kerddmistd seuraavat analyysi ja muistiinpanojen (memos) kirjoitta-
minen herdttdavat ilmiostd lisdd kysymyksid ohjaten jatkamaan datan kerdamista
(Corbin & Strauss, 2008, 197). Muistiinpanojen kirjoittaminen kuuluu olennai-
sena osana grounded theoryn soveltamiseen. Niiden kirjoittaminen itsessddn on
osa analyysid, jossa tutkija prosessoi ja jasentdd datasta nousevia havaintojaan
talteen heti tutkimusprosessin alkamisestd ldhtien. Muistiinpanojen liséksi tut-
kija voi reflektoida ajatteluaan analyysin tueksi laatimalla diagrammeja tai mat-
riiseja. (Corbin & Strauss, 2008, 117-120.)

Kerdyksen ja analyysin pddllekkdisyyttd kuvaavat teoreettisen otannan
(theoretical sampling) sekd jatkuvan vertailun (constant comparison) periaatteet.
Teoreettisella otannalla tarkoitetaan sellaista tutkimusaineiston kerdystd, joka
saa pohjan ja ohjauksen aiemmin kerétystd ja analysoidusta aineistosta. Lahto-
kohtana on ajatus, ettei tutkija voi etukdteen tdysin tietdd mitd kerdtd ja mihin
analyysi tulee johtamaan (Glaser, 1978, 36-37). Tekemailld havaintoja aineistosta,
luoduista késitteistd sekd tietoaukoista voidaan kerdystd ohjata tutkimuksen kan-
nalta olennaiseen suuntaan. Teoreettisessa otannassa siis kerdtdian sitd, mitd ha-
vaitaan relevantiksi tai puuttuvan, tutkimusprosessi ikddn kuin ruokkii itse itse-
ddn (Corbin & Strauss, 2008, 173).

Jatkuvalla vertailulla tarkoitetaan sitd, ettd analyysin uusia 16ydoksid ver-
taillaan koko ajan aiemmin havaittuihin koodeihin, luokkiin ja kategorioihin.
Vertailu jatkuu, kunnes prosessi on tdysin valmis (Birks & Mills, 2015, 11). Jat-
kuva vertailu myos suojaa tutkijaa vadristymiltd ja ennakkoluuloilta (Corbin &
Strauss, 1990). Voidaan siis sanoa, ettd jatkuvan vertailun tarkoitus on huolehtia
analyysin ajantasaisuudesta. Grounded theoryssa tutkijan tidytyykin ottaa kaksi
askelta taakse siirtydkseen yhden eteenpdin (Glaser, 1978, 16). Tdssd tutkielmassa
teoreettista otantaa ja jatkuva vertailua toteutettiin tutkimusaineiston keraami-
sessd kahdella tavalla. Ensinndkin koodauksen edetessa esille nousseet késitteet
ohjasivat etsimddn lisdd asiakirja-aineistoja niihin liittyen. Toiseksi tutkimus-
haastattelut toteutettiin asiakirja-aineistojen ensimmdisen koodauskierroksen
jdlkeen. Siten oli mahdollista kohdentaa kysymyksid niihin asioihin, jotka tutkija
koki relevanteiksi ja joista analyysin edetessd havaittiin tietoaukkoja.

Olennainen tekijd grounded theoryn toteuttamisessa on teoreettisen sensi-
tiivisyyden (theoretical sensitivity) kdsite. Se vaikuttaa kirjoittajan kykyyn tehda
tutkimusta juuri kyseisestd aiheesta. Tutkimusprosessin aikana teoreettinen sen-
sitiivisyys voimistuu kumuloituen sitd mukaa, kuin kirjoittaja padsee sinuiksi ai-
neiston kanssa (Glaser, 1978, 36). Tutkija on aina aiempien kokemuksiensa
summa ja teoreettinen herkkyys peilautuu sekd hanen tieteellisestd historiastaan
ja lukemistaan teorioista ettd arkipdivan ajattelusta tutkimusaiheeseen liittyen.

Laadulliselle tutkimukselle tyypilliseen tapaan myo6s grounded theorya
kaytettdessd tutkimusaineisto on mahdollista kerdtd eri ldhteistd. Aineisto voi
olla yhti lailla niin haastatteluja kuin tekstimuotoisia dokumentteja, kuten uuti-
sia, kirjoja tai asiakirjoja. Aineiston alkuperdstd tai muodosta riippumatta ne
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koodataan samojen metodien mukaan (Corbin & Strauss, 1990). Grounded
theory soveltuu taman tutkielman aineiston késittelyyn hyvin, silld aineisto on
moninainen sisdltden lainsdddantod, selontekoja, asiakirjoja ja haastatteluja.

Grounded theoryssa pyritddn siis huolellisesti analyysin ajan kerdtyn ai-
neiston avulla késitteellistimédn tutkittava ilmio. Késitteet nousevat analysoi-
dusta tutkimusaineistosta tutkijan itsensd oivaltamina ja voivat analyysin ede-
tessd muuttua sen mukaan, kuinka aineisto paljastaa itseddn. Grounded theory
toteutetaan koodaamalla aineisto eli luokittelemalla se toisiinsa liitanndisiin
luokkiin ja kategorioihin. Corbin ja Strauss jakavat aineiston koodaamisen kol-
meen vaiheeseen, avoimeen koodaukseen, aksiaalikoodaukseen ja selektiiviseen
koodaukseen (Corbin & Strauss, 1990).

Avoimessa koodauksessa aineisto pilkotaan osiin ja aloitetaan sen kasitteel-
listdminen. Aineistosta koodataan samankaltaisia sanoja, tekoja ja tapahtumia,
jotka nimetddn alustavasti. Tamaén jdlkeen 16ydoksid vertaillaan keskendén, luo-
kitellaan samankaltaisten kesken ja niistd johdetaan luokkia. Luokat ovat alusta-
via ja voivat analyysin edetessd muuttua (Corbin & Strauss, 2008, 163).

Kéytin aineiston késittelyssd apuna Atlas.ti -ohjelmaa, joka mahdollisti ai-
neiston koodaamisen, kategorioiden yhdistelyn sekd muistiinpanojen kirjoitta-
misen sujuvasti. Tutkimusaiheen esiymmarryksen sekd tutkimusaineiston sel-
keyden vuoksi aineiston luokittelu alkoi hahmottua nopeasti. Luokittelu osoit-
tautui luonnolliseksi tutkimuskysymyksen madrittelyn kanssa ja luomani luokat
noudattivat jakoa hyokkéddjan ja puolustautujan vililld. Esimerkkejd avoimen
koodauksen luokista olivat informaatiopuolustuksen viranomaistoimijat tai in-
formaatiohyokkéyksen keinot.

Analyysin alkupiste on lukea késiteltdva aineisto alusta loppuun tekemétta
sithen merkintdjd tai luokitteluja. Ensimmadisen lukukerran jdlkeen alkaa aineis-
ton tyostdiminen eli koodaaminen sekd muistiinpanojen kirjoittaminen oman
ajattelun ja koodauksen dokumentoimiseksi. (Corbin & Strauss, 2008, 163.) Muis-
tiinpanojen merkitys on tiarked, silld ne sitovat tutkijan ajattelun ja aineistosta teh-
dyt havainnot toisiinsa, jolloin aineisto saa merkityksen. Muistiinpanot pidenty-
vat, tarkentuvat ja tulevat monimutkaisimmiksi tutkimuksen edetessé ja analyy-
sin kumuloituessa (Corbin & Strauss, 2008, 164).

Toteutin avoimen koodauksen dokumenteille tammikuussa 2022. Lahdin
liikkkeelle merkityksellisimmiksi arvioimistani dokumenteista. Analysoitavien
dokumenttien madrd kasvoi nopeasti avoimen koodauksen edetessd. Muistiin-
panoihin kertyi paljon kysymyksid, jotka ohjasivat kerddméaan lisdd tutkimusai-
neistoa sekd muokkaamaan kysymyksia tulevia tutkimushaastatteluja varten.

Aksiaalikoodauksen avulla aineistosta johdetut luokat yhdistellddn ja nime-
tdadn kategorioiksi. Tavoitteena on ryhmitelld niitad ilmididen ympérille (Airaksi-
nen, 2021). Edelleen aineistoa vertaillaan jatkuvasti siitd esiin nousseiden 16ydos-
ten kesken. Aineiston kerdamistd myos jatketaan aksiaalikoodauksen my6ta esiin
nousseiden aukkojen tai késitteiden ja kategorioiden vélisten suhteiden havain-
nollistamiseksi. Avoin koodaus ja aksiaalikoodaus kulkevat usein kési kddessd,
silld aineistoa kasittelevan tutkijan mieli luo automaattisesti linkkejd ja yhteyksia
asioiden vdlille (Corbin & Strauss, 2008, 198).
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Avoin koodaus ja aksiaalikoodaus olivat tdssa tutkielmassa osin paallekkai-
sid tyovaiheita, silld aineisto alkoi ryhmittyd ilmion ympérille melko luontevasti
pian koodauksen alkamisen jdlkeen. Informaatiopsykologiselta sodankdynniltd
suojattavia asioita, siis hyokkdyksen kohteita sekd varautumista ohjaavia peri-
aatteita ja toimijoita nousi esille selkedsti, joten yhdistelin niitd aksiaalikoodauk-
sen mukaisesti kategorioiksi. Nditd kategorioita olivat esimerkiksi poliittinen
padtoksenteko tai demokraattinen mielipiteenmuodostusprosessi. Kategorioi-
den muodostamisen lisdksi arvioin niiden suhteita toisiinsa. Grounded theoryn
perusteella muodostettavan mallin elementit alkoivat hahmottua, mutta ydinka-
tegoria ei vield paljastanut itseddn.

Aksiaalikoodauksen tueksi luonnostelin taulukkoa, johon sijoitin toisiinsa
liittyvid kasitteittd yhdistellen niitd edelleen kategorioiksi. Taulukointi toimii
grounded theoryssa paitsi informaation luokittelun ja varastoinnin apuvilineend,
mutta myos analyyttisen ajattelun reflektiona (Corbin & Strauss, 2008, 120). Tau-
lukon kategoriat ja niiden sisdllot elivit tutkimusprosessin aikana. Lopulta edel-
lisessd kappaleessa mainitut kategoriat 16ysivit paikkansa ja luokiteltu tutkimus-
aineisto jasentyi taulukkoon. Taulukko on tarkasteltavissa liitteessa 3.

Aksiaalikoodauksen perusteella viimeisessd vaiheessa eli selektiivisessd
koodauksessa pyritddn loytdamddan ilmion ydinkategoria. Ydinkategoria on tut-
kittavan ilmion keskeinen osa, johon muiden kategorioiden tulee linkitty4 tai olla
selkedsti osoitettavassa suhteessa. Ydinkategoriaksi tulisi nousta se kategoria,
joka on suurin yhteinen nimittdjd koko aineistolle. Taman lisdksi silld tulee olla
tutkimusaineistosta nousevaa selitysvoimaa tutkittavaan ilmioon ndhden. (Cor-
bin & Strauss, 2008, 104-105.) Aksiaalikoodauksen kategoriat voivat olla ydinka-
tegorian edellytyksid, sitd toteuttavia strategioita tai sen seurauksia (Corbin &
Strauss, 1990).

Lopullinen teorian syntyminen edellyttdd ydinkategorian ja muiden késit-
teiden synteesid. Ydinkategoria perustuu aineistosta 16ydettyihin késitteisiin ja
kategorioihin, mutta ilman niiden integroitumista ei synny pitdvéaa teoriaa. Cor-
bin & Strauss (2008) vertaavat késitteiden ja teorian suhdetta sateenvarjoon. Ka-
sitteet ovat sateenvarjon pinnoja ja muodostavat sen rungon. Mutta elleivit ne
integroidu ydinkategorian kautta toisiinsa, ei varjo pida vettd (Corbin & Strauss,
2008, 103). Ydinkategoria syntyy havaittujen kategorioiden synteesind, mutta voi
joskus vaatia abstraktimman késitteen, jonka alle kategoriat voidaan sisallyttad
(Corbin & Strauss, 2008, 104-105).

Ydinkategoria alkoi hahmottua asiantuntijahaastattelujen myotd, kun vas-
tauksissa toistuivat useasti samanlaiset arviot informaatiopsykologisen sodan-
kdynnin merkittdvimmistd uhan kohteista sekd varautumisen periaatteista.
Ydinkategorian ja koko mallin yhdistamisen kannalta avainsanaksi nousi luotta-
muksen késite. Kansakunnan luottamus péaéttdjiin, tulevaisuuteen ja toisiinsa yh-
disti informaatiovaikuttamisen uhkan kohdetta, varautumisen ja vastaamisen
jarjestamistd, resilienssin toimivuutta sekd kokonaisturvallisuusmalliin pohjau-
tuvaa tiivistd viranomaisyhteisty6td. Luottamuksen késite yhdistavana ja selitta-
vdnd  tekijand  ydinkategoriaksi  valikoitui  informaatiopsykologisen
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sodankdynnin kohde, joka rakentui poliittisen paatoksenteon, viranomaistoimin-
nan ja luottamusyhteiskunnan sekd demokratian ja lansimaisten arvojen alakate-
gorioista.

Tdamdn oivalluksen myotd jatkoin tutkimushaastattelujen litterointien koo-
dausta ja saturaatiopiste alkoi hahmottua tutkimushaastattelujen ollessa loppu-
suoralla. Grounded theoryssa ydinkategoria pyritddn saturoimaan ja siitd tulee
opas aineiston kerddmisen jatkamiselle ja teoreettiselle otannalle (Glaser, 1978,
61). Teoreettisella saturaatiolla tarkoitetaan grounded theoryssa sitd analyysin
pistettd, jolloin kategoriat on kehitetty ominaisuuksiensa ja ulottuvuuksiensa
osalta niin hyvin, ettd uuden datan kerdaminen ja analyysi eivit tuota endd juu-
rikaan uusia késitteitd tai vaikuta niiden vilisiin suhteisiin (Corbin & Strauss,
2008, 263).

Tassda tutkimuksessa koodauksessa toteutettu tutkimusaineiston jatkuva
vertailu (constant comparison) ohjasi taydentdaméadn kerdystd asiakirja-aineistoista
toistuvasti esiin nousseilla kisitteilld, kuten medialukutaidolla, resilienssilld seki
kansallisella narratiivilla. Samoin viimeisissd jéljelld olevissa haastatteluissa oli
mahdollista kdyda taydentavasti 1dpi teorian aukkojen osalta olennaisia teemoja.

Teorian syntymisessd voidaan kdyttdd apuna tyokalua, jota Corbin &
Strauss (2008) kutsuvat paradigmaksi. Paradigman avulla voidaan monimutkai-
sesta aineistosta jdsentdd esiin tarkeimpid kasitteitd ja niiden vilisid suhteita
(Corbin & Strauss, 2008, 89). P&&tos paradigman kayttamisestd oli jdlleen yksi ris-
teys, jossa valita kddntyyko Glaserin vai Straussin ja Corbinin suuntaan. Glaserin
mukaan paradigmaa ei ole tarpeen kayttdd grounded theoryssa, silld se rajoittaa
emergenssid ja pakottaa aineistoa tutkijan oletusten mukaiseksi (Siitonen, 1999,
33). Pddtin seurata Straussin ja Corbinin viitoittamalla polulla. silld aineiston
kompleksisuuden liséksi olin jo aiemmin tehnyt Straussin ja Corbinin ndkokul-
man mukaiset valinnat kolmivaiheisesta aineiston koodauksesta, hyvaksymalla
etukdteen asetetun tutkimusongelman sekd tunnustamalla oman esiymmarryk-
seni vaikuttavan analyysin kulkuun.

Paradigma on malli, jonka avulla otetaan huomioon ja integroidaan ilmista
ympadroivat rakenteet tutkittavaan prosessiin, tdssd tutkielmassa siis informaa-
tiopsykologiseen sodankdyntiin varautumiseen ja vastaamiseen (Corbin &
Strauss, 2008, 229). Aiemmassa teoksessaan Strauss ja Corbin (1990) madrittelevit
paradigman tapahtumaketjuksi, jossa olosuhteet, tdssd tapauksessa suomalainen
informaatioymparisto ja vendldisen informaatiopsykologisen sodankdynnin piir-
teet, synnyttdavat ilmion méaardtyssda kontekstissa eli suomalaisessa yhteiskun-
nassa. Tapahtuva ilmio saa edelleen aikaan toimintaa ja vuorovaikutusta, joilla
vuorostaan on omat seurauksensa (Strauss & Corbin, 1990, 99). Paradigma voi-
daan ymmartad myos nakokulmana, listana kysymyksid, joita tutkija kysyy tut-
kimusaineistoltaan tarkoituksenaan havaita ja tuoda ilmi kontekstin ja késittei-
den vilisid suhteita tutkittavassa prosessissa (Corbin & Strauss, 2008, 89-91).

Paradigman muodostavat kolme komponenttia, olosuhteet, vuorovaiku-
tukset ja tapahtumat sekd niiden seuraukset. Olosuhteet muodostuvat vastauk-
sista kysymyksiin, miksi, missd, miten ja mitd tapahtui? (Corbin & Strauss, 2008,
89). Tdssd tutkielmassa olosuhteilla tarkoitetaan esimerkiksi sitd, kuka
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informaatiopsykologiseen sodankdyntiin vastaa, milld mandaatilla, kédytettdvissa
olevilla keinoilla ja minkélaisin seurauksin. Jos kyse on esimerkiksi vadran tiedon
levittdimisestd maan johdon lausunnoista, mikéd taho tdhdn reagoi, millaista toi-
mintaa se saa aikaan ja mihin tdimd toiminta vaikuttaa. Paradigman avulla muut
kategoriat voidaan suhteuttaa ydinkategoriaan koherentilla tavalla.

4.4 Tutkimusaineisto

Tassid tutkielmassa tutkimusaineisto koostuu kahdesta osiosta, tekstimuotoisista
dokumenteista sekd asiantuntijahaastatteluista. Ensin mainitut ovat suomalais-
ten viranomaisten dokumentteja, jotka kaisittelevdt informaatiovaikuttamista,
sen muodostamia uhkia ja sithen varautumista. Tutkimusaineisto koostuu val-
tioneuvoston sekd ministerividen julkisista strategioista, selonteoista, uhka-arvi-
oista ja ohjeista vuosilta 2016-2021. Lisdksi aineistoon kuului laki valtioneuvos-
ton tilannekeskuksesta (300/2017) sekéa hallituksen esitys (HE 261/2016 vp) sen
perusteluista.

Tutkimusaineisto valittiin laaditun aineistonhakusuunnitelman perusteella
kayttden aiheesta tunnistettuja hakuparametrejd. Aineiston kerddminen ja ana-
lyysi ohjasivat kerdystd, ja aineisto tdydentyi esimerkiksi asiakirjaviitteiden seka
lainausten ja tutkimushaastattelujen perusteella. Aineisto keréttiin pddosin val-
tioneuvoston julkaisuarkisto Valtosta sekd yleisimpid hakukoneoperaattoreita
hyodyntden. Osa valitusta aineistosta osoittautui tutkimusprosessin aikana mer-
kityksettomaksi ja karsiutui pois. Kaiken kaikkiaan asiakirja-aineistoja kertyi 21
kappaletta, joista merkittavimpid olivat sisdllollisesti sekd sitaattien madrassa tar-
kasteltuna, valtionhallinnon informaatiovaikuttamista seki viestinnin suosituk-
sia koskevat ohjeet ja strategiat.

Tutkimusaineiston haastattelut toteutettiin puolistrukturoituina asiantunti-
jahaastatteluina. Haastatteluja toteutettiin yhteensad yhdeksdn kappaletta. Haas-
tateltaviksi valittiin yhdessd tyon ohjaajan kanssa informaatiovaikuttamisen kan-
sallisia asiantuntijoita sekd virkamiehid sellaisista organisaatioista, jotka Suo-
messa ovat tekemisissd informaatiovaikuttamisen havaitsemisen ja torjunnan
kanssa. Vastausten laadun ja syvyyden parantamiseksi haastattelukysymysten
runko ldhetettiin haastateltaville ennakkoon. Haastattelut etenivét kuitenkin har-
voin tdysin kysymysrungon mukaisesti, sen sijaan tutkija johdatteli haastattelua
sen etenemisen mukaan kysymidilld tarvittaessa lisdkysymyksid. Siten kaikkia ky-
symyksid ei kysytty jokaiselta haastateltavalta, mutta haastattelujen runko oli
identtinen. Haastattelukysymysten runko on liitteessa 1.

Haastattelut toteutettiin vuoden 2022 tammikuun ja helmikuun alun aikana.
Haastattelut toteutettiin Zoom-sovelluksella ja niiden kesto vaihteli 45 minuu-
tista hieman yli tuntiin. Haastattelujen &danitallenteet litteroitiin haastattelun jal-
keen tekstimuotoon koodausta varten. Haastattelut my6s anonymisoitiin aineis-
ton kasittelyd varten.

Tutkimushaastattelut rikastivat ja tdydensivét aineistoa. Kerdamalla tutki-
musaineistoa useammasta ldhteestd ja eri tekniikoilla aineiston triangulaatio eli
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eri ndkokulmien yhdistdiminen toteutui paremmin. Ennen haastattelujen toteu-
tumista asiakirjapohjaiselle aineistolle oli tehty ensimmaéinen koodauskierros. Si-
kali haastatteluissa kysymyksid osli mahdollista kohdentaa koodauksesta tehty-
jen havaintojen perusteella ja ndin toteuttaa grounded theorylle olennaista teo-
reettista otantaa.

Tutkimusaineisto kasiteltiin kevaan 2022 aikana Atlas.ti ohjelman avulla.
Ohjelma mahdollisti aineiston koodaamisen, kategorioiden yhdistelyn seka
muistiinpanojen kirjoittamisen sujuvasti ja aineistoon sitoen. Lisédksi ohjelman
avulla analyysiprosessin dokumentointi oli mahdollista ja tutkija saattoi palata
tarkastelemaan aiempia luokitteluja ja kategoriointeja pdivittdin tehtyjen var-
muuskopioiden avulla.

Tutkimusaineistossa kaytetyt asiakirjat ja haastattelut niitd vastaavassa do-
kumenttinumerossa ovat liitteessa 2.

4.5 Tutkimuksen laadun ja tulosten arviointi

Grounded theoryn tutkimusprosessin kannalta on tiarke&s, ettd tutkimus on me-
todologisesti johdonmukainen ja prosessi selkedsti kuvattu. Lisdksi tutkijan on
tunnustettava olevansa oleellinen osa tutkimusprosessia, jonka lopputulokseen
vaikuttavat tutkijan ennakkoasenteet sekd oletukset. Laatimalla muistiinpanoja
reaktioistaan ja tunteistaan tutkimusprosessin aikana tutkija voi tarkastella oman
ajattelunsa vaikutusta ja pddstd objektiivisempaan lopputulokseen. (Corbin &
Strauss, 2008, 302-303.) Tutkimusprosessin aikana tutkija tunnisti oman ajatte-
lunsa ja oletustensa muuttuvan aiheymmarryksen kasvaessa.

Tulosten arvioinnissa Corbin & Strauss (2008) perdankuuluttavat niiden
kayttokelpoisuutta ja yhteensopivuutta aiemman tutkimuksen sekd aineiston
kanssa. Teorian luomiselle olennaisten kasitteiden ja luokittelun taytyy olla sel-
kedd ja ymmarrettavissd tutkittavassa kontekstissa (Corbin & Strauss, 2008, 305-
306). Airaksisen (2008) mukaan grounded theoryn avulla syntynyt teoreettinen
malli on induktiivisesti aineistosta johdettu, teoreettisesti kokonainen ja huolel-
lisesti koottuna auttaa ymmartamaan ilmiotd (Airaksinen, 2008, 71).

Tutkimushaastattelun laatua parantaa hyvéa haastattelurunko sekd etuka-
teispohdinta mahdollisista lisdkysymyksistd. Puolistrukturoitu asiantuntijahaas-
tattelu ei myoskddn saa olla vain ennalta méériteltyjen padteemojen esittamista.
Haastattelut litteroitiin heti niiden p&&ttymisen jalkeen, jolloin sisélto oli tutkijan
muistissa mahdollisimman kirkkaana, paransi haastatteluaineiston luotetta-
vuutta. (Hirsjarvi & Hurme, 2000, 184-185.)

Haastattelujen tunnistetut rajoitteet ja haasteet kohdistuivat késiteltyjen
teemojen julkisuuteen. Aiheet, kuten informaatiopsykologisen sodankdynnin va-
rautumistoimenpiteet tai uhka-arviot, perustuvat osittain turvaluokiteltuun tie-
toon, joten haastateltavat eivit voineet kertoa aiheesta kaikkea, mitd tiesivét. Li-
sdksi turvaluokitellun tiedon paljastamisen riski saattoi aiheuttaa itsesensuuria
ja julkistakin tietoa jaddd kertomatta.
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Vendjan informaatiopsykologinen sodankdynti on oletettavasti alati muut-
tuva ilmio, joka ajankohtaistui tutkimusprosessin aikana suomalaisessa yhteis-
kunnallisessa ja tieteellisessd keskustelussa. Emergentin ilmion tarkastelu on
haasteellista etenkin, koska aiempi tutkimus Suomen kansallisesta varautumi-
sesta informaatiopsykologiseen sodankdyntiin on véahdistd. Tulosten laatuun voi
vaikuttaa my0s se, ettd tutkimuksen keskeisin késite, informaatiopsykologinen so-
dankdynti, ymmarretddn Suomessa ja Vendjdlld eri tavoin. Ndiden ndkokulmien
integrointi rakennettaessa teoreettista mallia Suomen varautumisesta ja vastaa-
misesta osoittautui paljon jasentelyd vaativaksi tehtdvaksi.
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5 TULOKSET

Taman tutkielman tarkoitus oli selvittdd Suomen varautumista informaatiopsy-
kologiseen sodank&yntiin. Tutkielmaa ohjasi tutkimuskysymys: Miten Suomi on
varautunut informaatiopsykologiseen sodankiyntiin? ja tdismentavéat apukysymykset:
Mitkd toimijat siitid ovat vastuussa? Milld keinoilla informaatiopuolustusta toteutetaan
ja minkdlaiset periaatteet sitd ohjaavat? Tdssd luvussa tutkimuskysymyksiin vasta-
taan selittdmalld auki aineistosta 16ydetty ydinkategoria sekd siihen liittyvien
muiden kategorioiden suhteita.

Tutkimusaineiston ydinkategoriaksi nousi informaatiopsykologisen sodan-
kdynnin uhan kohde. Se jakautui kolmeen kategoriaan: 1) poliittinen p&aatoksen-
teko, 2) viranomaistoiminta ja luottamusyhteiskunta ja 3) demokratia ja lansimai-
set arvot. Ndihin tunnistettujen informaatiouhan kohteisiin sitoen on mahdollista
muodostaa kdsitys Suomen kansallisesta varautumisesta ja vastaamisesta, varau-
tumisen toimijoista, keinoista ja periaatteista. Jaottelu informaatiouhkan koh-
teista ei ole yksiselitteinen tai rajaava, vaan vaikutukset ja varautuminen eri uh-
kiin ovat padllekkdisid. Padllekkdisyys on tyypillistd my06s informaatiovaikutta-
miselle. Informaatiota kdytetddn harvoin tdysin omana vaikuttamiskeinona,
vaan se yhdistetddn usein muihin hybridikeinoihin ja siten turvallisuuden eri
ulottuvuuksiin.

Grounded theoryssa paradigman avulla otetaan huomioon ja integroidaan
ilmiotd ympéaroivit rakenteet ja olosuhteet tutkimuksen keskitssd olevaan toi-
mintaan. Tamdn tutkielman paradigmaksi eli yhdistdviksi tarinaksi nousi suo-
malaisen yhteiskunnan varautumisen kulmakivi, viranomaisten véliseen yhteis-
tyohon ja luottamukseen perustuva kokonaisturvallisuuden malli. Yhteiskunnan
turvallisuusstrategian mukaan kokonaisturvallisuus on yhteistoimintamalli,
jossa turvallisuutta koskevaa tietoa jaetaan ja analysoidaan sekd suunnitellaan ja
harjoitellaan yhdessa toimijoiden kesken (Valtioneuvosto, 2017, 5). Kokonaistur-
vallisuuden mallilla suojataan yhteiskunnan elintdrkeitd toimintoja sekd niita
koossa pitdvdd voimaa eli luottamusta niin viranomaistoimijoiden kuin kansa-
laisten ja hallinnon vililla. Toiminta perustuu yhteistychon viranomaisten, elin-
keinoeldmadn, jdrjestdjen ja kansalaisten vélilld. Varautuminen ja vastaaminen
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informaatiopsykologiseen sodankédyntiin ilmentdd mallia vahvasti. Asiantuntija-
haastattelujen mukaan kokonaisturvallisuuden malli ilmenee siind varautumi-
sen alueista kaikkein kokonaisvaltaisimmin, joskin haastatteluissa mallin toimi-
vuudesta juuri tdassd kontekstissa esiintyi eridvid ndkemyksia.

Informaatioymparistossd uhka voi tulla mistd suunnasta tahansa, myos val-
tion sisdltd. Suomen varautuminen informaatiopsykologisen sodankdynnin uh-
kiin noudattaakin 360 asteen periaatetta, jossa toimijan attribuutiota tarkeampaa
on ymmadrtdd toimintatapa, kohdeyleiso ja vaikuttamisen tavoitteet. Tutkimusai-
neistosta oli kuitenkin luettavissa ilmi se, mistd suunnasta tuleva uhka on ollut
taustalla informaatiopsykologinen vaikuttamisen keinoja kuvattaessa ja varautu-
mista ohjeistettaessa. Refleksiivisen kontrollin periaatteet nousivat esille niin do-
kumenteissa kuin haastatteluissa. Ottaen huomioon refleksiivisen kontrollin his-
toria Vendjdn ja Neuvostoliiton informaatiosodankdynnissd, asiantuntijahaastat-
teluissa esille nousset Vendjan Suomeen kohdistamat informaatio-operaatiot
sekd sivulla 15 viitattu Suojelupoliisin kansallisen turvallisuuden katsaus, voi-
daan tdmaén tutkielman otsikkoa ja sille esitettyd tutkimusasetelmaa pitdd perus-
teltuna.

Suomen varautuminen ja vastaaminen informaatiopsykologiseen sodan-
kdyntiin ei ole osoitettavissa yksittdisen toimijan vastuulle vaan se perustuu jo-
kaisen viranomaisen omaan varautumiseen, jota tuetaan ja koordinoidaan Val-
tioneuvoston kanslian toimesta sekd erilaisin verkostoin ja yhteisty6foorumein.
Informaatiopsykologiseen vaikuttamiseen vastaamista harkitaan tarkasti punni-
ten vastaamisen hyodyt ja haitat. Informaatioympéristdd seurataan ja analysoi-
daan, mutta sielld esiintyvit selkeit provokaatiot sivuutetaan. Arvopohjaisella ja
faktoihin perustuvalla viestinndlld pyritddn vaalimaan luottamusta viranomai-
siin. Yhteiskunnan tasolla ehkdisemalld polarisaation syntymistd vahennetddn
vihamielisen toimijan hyokkéystilaa ja epdluottamuksen kylvamistd. Informaa-
tiopsykologista vaikuttamista ei voida estdd, mutta sitd voidaan sietdd paremmin
huolehtimalla ajantasaisen ja totuudellisen tiedon saavutettavuudesta sekd ih-
misten tietoisuudesta ilmion keinoista. Mainittuja asioita kuvataan tarkemmin
seuraavissa alaluvuissa.

5.1 Poliittinen paiatoksenteko

5.1.1 Paditoksenteko ja paitoksentekijat

Informaatiopsykologisen sodankdynnin vaikutusalue on koko yhteiskunnan laa-
juinen, mutta paljolti se keskittyy vaikuttamaan poliittiseen ja sotilaalliseen paa-
toksentekoon ja paatoksentekijoihin. Informaatiota hyddyntaviksi padtoksente-
koon vaikuttaviksi keinoiksi voidaan lukea tilannekuvan hamartdaminen infor-
maatiohdlylld tai disinformaatiolla, luottamuksen rapauttaminen paatoksenteko-
jarjestelmddn, epavarmuuden ylldpitdiminen, painostaminen tai padtoksenteon
hidastaminen esimerkiksi tehtailemalla suuria maéériad aloitteita tai valituksia.



51

Kitkan aiheuttaminen paatoksenteon rattaisiin on mahdollista tukemalla keskus-
telun ddripditd tilanteissa, joissa puolueiden nikokannat ovat kaukana toisistaan.

Suomessa padtoksenteon tukena tarvittavaa valtiollista tilannekuvaa ylla-
pitdd valtioneuvoston tilannekeskus (VNTIKE), joka kerdd ja analysoi yhteiskun-
nan turvallisuustapahtumia, myos informaatioulottuvuudesta. Muilla viran-
omaisilla eli ministeriolld sekd kunkin ministerion hallinnonalan virastoilla ja lai-
toksilla on lakiin kirjattu velvollisuus ilmoittaa havaitsemistaan turvallisuusta-
pahtumista VNTIKE:1le. Informaatiopsykologisen vaikuttamisen osalta tilanne-
kuvan muodostaminen ei kuitenkaan ole yksiselitteinen ja pelkastdan turvalli-
suustapahtumien raportoinnista syntyva kokonaisuus. Informaatiopsykologinen
vaikuttaminen koostuu signaaleista ja poikkeamista media- ja viestintdkentalla.
Ne saavat merkityksensd osana kokonaisuutta, niiden aikaansaamien reaktioi-
den ja esimerkiksi muilla hallinnonaloilla tapahtuvan resonoinnin myota.

Voidaan pohtia, vilittyyko VNTIKE:lle juuri informaatiopsykologisen vai-
kuttamisen osalta relevantteja turvallisuustapahtumia ja miten kokonaisuus in-
tegroituu valtion kokonaistilannekuvaan. Eri toimivaltaiset viranomaiset nimit-
tdin kohtaavat informaatiovaikuttamisen eri tavalla, joten niiden kypsyystaso ha-
vaita ilmion vaikutuksia syvemmin on eri tasoilla. Jokainen viranomainen myos
arvioi itse, milloin ilmoitettava turvallisuustapahtumaa koskeva tieto on sellai-
nen, ettd silld on merkitystd tilannekuvan muodostamisen kannalta. Tama epé-
symmetria voi johtaa siihen, ettd olennaiset havainnot eivit vélity samalla tavalla
ja laajuudella koko viranomaiskentalta.

Valtioneuvoston tilannekeskuksen lisdksi informaatiopsykologisen vaikut-
tamisen tilannekuvan osalta tdrked toimija on Valtioneuvoston kanslian (VNK)
koordinoima informaatiovaikuttamisen verkosto. Se sisdltdd edustajat 12 minis-
teriostd, poliisista, Tullista, Rajavartiolaitoksesta, Kyberturvallisuuskeskuksesta,
Kelasta, Verohallinnosta, Poliisihallituksesta, Suojelupoliisista, Puolustusvoi-
mista, Tasavallan presidentin kansliasta, Turvallisuuskomitean sihteeristostd
sekd Terveyden ja hyvinvoinnin laitokselta. Verkoston puheenjohtajana toimii
valtioneuvoston viestintdjohtaja. Verkosto ei varsinaisesti rakenna tilannekuvaa,
vaan tilannekuva syntyy sielld sen perusteella, mita osallistujat kertovat havain-
noistaan ja tapahtumistaan.

Yhteisty6foorumina se on my6s koulutuksen ja osaamisen jakamisen polt-
topiste. Toiminnan tarkoituksena on tietoisuuden jakaminen sekd kouluttajien
kouluttaminen verkostoon osallistuvien viranomaisten resurssiksi, jotta varautu-
minen ja vastaaminen informaatiopsykologiseen vaikuttamiseen olisi levedm-
milld harteilla. Verkosto ilmentdd paitsi kokoonpanonsa mutta myos toimintata-
pojensa perusteella kokonaisturvallisuuden mallin periaatteita.

Valtioneuvoston kansliassa ja sen viestintdosastolla on informaatiopsykolo-
giseen vaikuttamiseen varautumisen osaamiskeskittyma. Informaatiovaikutta-
misen verkoston ja koulutustoiminnan lisdksi sielld toimii strategisen viestinnan
tiimi sekd kayttaytymistieteellinen tiimi. Strategisen viestinnén tiimi tukee ihmis-
ten ja yhteiskunnan toimintaa ja jaksamista kriisitilanteessa sekd vahvistaa hen-
kista kriisinkestavyyttd ja resilienssid viestinndn keinoin (Valtioneuvosto, 2022a).
Kayttaytymistieteellinen  tiimi sen  sijaan  kehittdd ja  kokeilee
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kayttaytymistieteellisen tiedon soveltamista politiikkatoimenpiteiden valmiste-
lussa ja kadyttdytymisvaikutusten arvioinnissa seka viestinndn suunnittelussa ja
toteutuksessa (Valtioneuvoston kanslia, 2022).

Haastatteluissa sekd muussa tutkimusaineistoissa ilmeni, ettda VNK:n rooli
informaatiopsykologiseen sodankdyntiin varautumisessa on informaatiovaikut-
tamisen verkoston, koulutusvastuiden ja aiheen koordinoinnin vuoksi merkit-
tava. VNK vastaa hallituksen ja padaministerin viestinndstd sekd valtioneuvoston
viestinndn yhteensovittamisesta voiden myods koordinoida useaa hallinnonalaa
koskevien hiirictilanteiden viestintdd. Koordinaatio ei kuitenkaan tarkoita, ettd
VNK:lla olisi kdskyvalta ministerididen tai virastojen yli tai poista jokaisen toi-
mijan omaa lakis&dateista varautumisvelvollisuutta.

Paatoksenteon tukena toimii myds muita yhteistyofoorumeja, kuten valtio-
neuvoston valmiuspaillikko- ja kansliapdéllikkokokoukset sekd Turvallisuusko-
mitea, joissa informaatiovaikuttamisen asiakokonaisuutta voidaan késitelld.

Poliittista padtoksentekoa voidaan pyrkid hdiritsemddn heikentamalld luot-
tamusta padtoksenteon lapindkyvyyteen sekd paatoksentekijoihin. Tunnistettuja
keinoja ovat esimerkiksi paittdjien lausuntojen vadristely, heiddn leimaamisensa
kyvyttomiksi tai suoranainen maalittaminen eli kohdistettu ja joukkoistettu hen-
kiloon kohdistuva vihamielinen vaikuttaminen eri tavoin, esimerkiksi séhkopos-
tilla tai sosiaalisen median kanavissa (Sisdministerio, 2021). Maalittamiseen on
laadittu toimintasuunnitelmia sen ehkdisemiseksi sekd siihen reagoimiseksi ai-
heen tietoisuuden lisddnnyttyd viime vuosina. Edelld mainitut keinot sekoittuvat
helposti demokratiaan kuuluvaan avoimeen ja kriittiseen poliittiseen keskuste-
luun, joten vihamielisen vaikuttamistoiminnan erottaminen joukosta on haasta-
vaa.

5.1.2 Kansallinen turvallisuus

Poikkileikkaavana teemana informaatioulottuvuuden toiminnalla on yhtyma-
pinta ja potentiaalisia kerrannais- ja liitinndisvaikutuksia kansallisen turvalli-
suuden kysymyksiin. Kansallisen turvallisuuden osalta tunnistetuiksi kohteiksi
tutkimusaineistosta nousivat esimerkiksi asevelvollisuus ja maanpuolustustahto.
Ne perustuvat luottamukselle ja hyvaksyttdvyydelle ja niihin pohjaa my6s Suo-
men puolustuskyky. Maanpuolustustahtoon ja yleiseen asevelvollisuuteen koh-
distuvalla polarisoivalla informaatiopsykologisella vaikuttamisella pyritddn ai-
heuttamaan kansallisen puolustuskyvyn ja sen uskottavuuden heikentymista
sekd lietsomaan eripuraa yhteiskunnan riveihin. Perimmadisind tavoitteina néh-
dddn Suomen valtiollisen suvereniteetin horjuttaminen. Heikentamalld luotta-
musta pddtoksentekoon ja vaaleihin tai lisdidmalld polarisaatiota informaatiopsy-
kologisen vaikuttamisen keinoin luodaan maaperda vaikuttaa kansalliseen tur-
vallisuuteen negatiivisesti.

My®s teoilla ja toimilla on psykologinen vaikutus ja niitd voidaan tehostaa
informaatiovaikuttamisen keinoilla. Esimerkiksi ilmatilanloukkauksilla, rahtiko-
neiden lennéittamiselle strategisten kohteiden yli tai aseellisten suorituskykyjen
siirtelylla ~ rajan  ldheisyydessd on psykologinen viestinsd. Yhtena
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informaatiopsykologisen vaikuttamisen tarkoituksena voi olla myos haavoittu-
vuuksien kartoittaminen ja sekd pddttdjien ja viranomaisten reaktioiden testaa-
minen.

Kansalliseen turvallisuuteen kohdistuviin informaatiouhkiin varautumi-
nen ja vastaaminen noudattavat samoja piirteitd kuin muidenkin informaatiouh-
kien kohdalla. Toiminnan taustalla on yhteiskunnan elintdrkeiden toimintojen
turvaaminen informaatiouhkien vaikutuksilta. Avoimella ja arvopohjaisella vies-
tinndlld sekd strategisen viestinndn keinoin Suomi asemoi itseddn demokratiaksi,
joka tekee itsendiset padtokset omien arvojensa mukaisesti. Mielipide- ja asen-
neilmaston seurannalla pysytddn kansakunnan pulssilla ja havaitaan mahdolliset
muutokset ja poikkeamat informaatioymparistossd. Lisdksi osa varautumista on
kyky havaita ja tunnistaa vihamielisid informaatio-operaatioita ja tarvittaessa
paljastaa vihamielinen toiminta yleisolle.

Informaatiopsykologisille operaatioille on kuitenkin tyypillistd, ettd kohde
ei huomaa tai tiedosta hyvin tehtya vaikuttamista. Kohteen manipulointi toimi-
maan tiedostamattaan vaikuttajan toivomalla tavalla ja tekemddn itsensd kan-
nalta huonoja paatoksid, eli refleksiivisen kontrollin toteutuminen, on tunnistettu
vaikuttamisen tavoite suomalaisessa varautumisessa. Refleksiivinen kontrollin
kayton mahdollisuus tunnistetaan teorian kannalta oikeaoppisesti niin poliitti-
sen paddtoksenteon kuin kansalaiskeskustelun tasoilla. Refleksiivisessd kontrol-
lissa toimenpiteet voidaan kohdentaa sekd suoraan tdarkeimpiin paatoksenteki-
joihin ettd laajemmin kaikkiin kansalaisiin. Ensin mainittuihin voidaan vaikuttaa
myos kohdentamalla toimenpiteet jalkimmadisiin. Esimerkiksi véaristellyn infor-
maation sydttaminen vdestolle voi vaikuttaa yleiseen mielipiteeseen sekd vaalien
tuloksiin vaikuttajan haluamalla tavalla. (Giles & Seaboyer, 2018, 7-8.)

Kansalliseen turvallisuuteen kohdistuvien informaatiouhkien torjunta vaa-
tii toimia koko yhteiskunnan laajuudella. Kansallisen turvallisuuden tehtdvat
mielletddn usein turvallisuusviranomaisten tehtdviksi. Puolustushallinnon alai-
set toimijat mainittiin tutkimusaineistossa ja haastatteluissa informaatiopsykolo-
gisen vaikuttamisen kéarkitaistelijoina pitkalti sen vuoksi, ettd ne ovat tehneet va-
rautumisen suhteen julkisuuteen ndkyvid toimia. Informaatiopsykologisen so-
dankdynnin osalta ajatus, ettd turvallisuusviranomaiset vastaisivat koko yhteis-
kunnan varautumisesta, on kuitenkin harhaanjohtava. Puolustushallinto ja Suo-
jelupoliisi toteuttavat varautumista ja tarkkailevat informaatioympéristoa
omalla toimintakentalldan lakisddteisten tehtdviensd puitteissa, mutta informaa-
tioympariston laajuus vaatii muidenkin viranomaisten panosta. Kuten esimer-
kiksi kyberuhkiakaan ei voida torjua ja varautumista organisoida vain yhdesta
pisteestd niin yhtd lailla vihamielisen informaatiopsykologisen vaikuttamisen
osalta kyseessd on koko yhteiskunnan tehtava.

5.1.3 Kansainvilinen yhteistyo

Monessa Suomen valtiolliseen pddtoksentekoon kohdistuvassa informaatiopsy-
kologisen sodankdynnin uhkatekijdssd korostuu kansainvilinen ulottuvuus.
Usea haastateltava osoitti Vendjan Suomeen kohdistaman informaatiopsykologi-
sen sodankdynnin tavoitteiksi Suomen kansainvilisen yhteistyon vahentamisen,
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oli foorumi sitten EU, Nato tai ylipddnsa lansimainen yhteis6. Horjuttamalla suo-
malaisten luottamusta kansainvilisiin yhteisty6tahoihin esimerkiksi haitallisilla
medianarratiiveilla tai aggressiivisella julkisdiplomatialla edistetddn Vendjan in-
formaatiosodankdynnin tarkoitusta ja strategista tavoitetta vihemmadn yhtendi-
sestd ldnnestd (Rantapelkonen, 2016, 363).

Suomeen kohdistetut informaatiopsykologisen vaikuttamisen toimet ovat
joissakin tapauksissa olleet enemmdn vendldisille kuin suomalaisille suunnattuja.
Esimerkiksi 2010-luvun alun huostaanottokiistat tai historiaa vaaristelevit Ita-
Karjalan kansanmurhanarratiivit on tarkoitettu enemmin vendldisyleisolle.
Suomi ei siis ole aina kohde vaan voi toimia vélineend Vendjdn omille kansalai-
sille. Edelld mainittujen tapausten yksi tarkoitus voi olla tarpeen tullen varata
maksi. On hyvd huomioida, ettd refleksiivisen kontrollin periaatteet patevét
myos tdméan kaltaisissa tilanteissa. Refleksiivinen kontrolli on sovellettavissa
myos sitd kdyttavan tahon omien kansalaisten mielipiteisiin vaikuttamisessa (Va-
sara, 2019, 56).

Yleisesti informaatiopsykologisessa vaikuttamisessa tekniikat ovat saman-
laisia kuin journalismissa, julkisessa diplomatiassa, lobbauksessa ja PR-toimin-
nassa, minkd vuoksi informaatiovaikuttamisen erottaminen edelld mainituista
on vaikeaa (Valtioneuvosto, 2019, 20). Vendjan julkisen diplomatian ja informaa-
tiopsykologisen sodankdynnin erottaminen toisistaan on muutoinkin haastavaa,
mikad lisdd sen havaitsemisen haastavuutta entisestdan (Puolustusministerio 2019,
30).

Suomen vastatoimet edelld mainitun kaltaisiin vaikuttamispyrkimyksiin
ovat faktapohjaisia ja arvoja korostavia lausuntoja, pddasiassa diplomatian ta-
solla. Kansainvilisten sopimusten ja yhteistytn korostaminen on tdssad suhteessa
Suomen keino vastata ja asemoida itseddn lantisend demokratiana. Historian uu-
delleentulkintoihin liittyen Suomen linja ei ole ollut ldhted mukaan historiapoli-
tiikkkaan, vaan korostaa historiantutkimuksen olevan alan tutkijoiden tyotd, jo-
hon Suomessa arkistot ovat avoinna.

Kaikki Suomeen suunnattu informaatiopsykologinen vaikuttaminen ei suo-
ranaisesti kohdistu Suomeen valtiona, vaan osana ldntisid yhteis6jd. Siten on
luonnollista, ettd my6s varautuminen ja vastaaminen siihen tapahtuu osana kan-
sainvalistd vastetta informaatiopsykologiseen vaikuttamiseen. Kansainvalinen
yhteisty6 on tiarked vayld kehittdd kykyd sen tunnistamiseksi ja saada tietoa vas-
tatoimien toimivuudesta. Yhteistyon tdrkeimpid muotoja ovat tiedonvaihto ja
tutkimusyhteistyd, joiden avulla kansallisen kyvykkyyden rakentaminen ja kei-
nojen suunnittelu tehostuvat. Suomi osallistuu vilillisesti informaatiopsykologi-
sen vaikuttamisen torjuntaan Euroopan unionin kautta olemalla osa EU:n Rapid
Alert System (RAS) jdrjestelmad. Jarjestelman tarkoitus on kerdtd havaintoja di-
sinformaatiokampanjoista, analysoida niit4 ja keskustella sopivista vastatoimista.
Ulkoministerion ja diplomaattiverkoston liséksi tarkeitd yhteistydorganisaatioita
ovat EUm itdviestinndn osasto (East StratCom Task Force) sekd Naton strategisen
viestinndn osaamiskeskus, joissa Suomella on ollut edustajia useiden vuosien
ajan.



55

Suomen tédrkein yhteistyokumppani informaatiopsykologisen vaikuttami-
sen kentélld on Ruotsi. Ruotsin kanssa vaihdetaan tietoja saannéllisesti ja harjoi-
tellaan vuosittain informaatiopsykologiseen vaikuttamiseen varautumista ja vas-
taamista. Suomalaisen informaatiopsykologiseen vaikuttamiseen varautumisen
kulmakivi, Valtioneuvoston kanslian julkaisema Informaatiovaikuttamiseen vastaa-
minen - Opas viestijdille on kdadannos Ruotsin Myndigheten f6r samhdllsskydd och
beredskap (MSB)- viranomaisen laatimasta oppaasta.

5.2 Viranomaistoiminta ja luottamusyhteiskunta

Suomessa yhteiskunnan toimivuus ja viranomaistoiminta ammentavat legitimi-
teettinsd kansalaisten ja viranomaisten vélisestd luottamuksesta, mikd on myos
olennainen osa henkisen kriisinkestdvyyden ylldpitamistd. Kansalaisten keski-
ndinen luottamus on perustana informaatiopsykologisen vaikuttamisen sietoky-
vylle. Valtion ja viranomaisten varautuminen ja vastatoimet nojaavat kokonais-
turvallisuuden mallin mukaisesti viranomaisten viliseen luottamukseen. Yhteis-
kunnallinen luottamus on tdrkeéd ilmio informaatiopsykologista puolustusta tar-
kastellessa, koska se on yhtd aikaa vihamielisen toiminnan kohde sek& puolus-
tuksen kulmakivi.

5.2.1 Kansallinen narratiivi

Kansalliset narratiivit luovat perustaa informaatiopsykologisen vaikuttamisen
sietamiselle ja sithen vastaamiselle. Ehedt ja laajasti hyvaksytyt kansalliset narra-
tiivit, kertomukset, médrittavit valtion arvoja ja identiteettid, joiden perusteella
sen toiminta saa oikeutuksensa. Mitd vahvempi ja hyvéaksytympi kansallinen
narratiivi on, sitd vihemman yhteiskunnassa on alttiutta informaatiopsykologi-
sen vaikuttamisen uhkille.

Kansalliset narratiivit ja arvopohja ovat informaatiopsykologisen vaikutta-
misen kohteita. Niihin pyritddn vaikuttamaan kyseenalaistamalla ja jopa tuhoa-
malla narratiiveja ja siten rikkomalla kansallista yhtendisyyttd. Aiemmin maini-
tut tapaukset historian védristelystd ovat esimerkkejd kansallisiin narratiiveihin
kohdistuvasta vaikuttamisesta. Vendja myos syottdd ulkomaille valtiollisten uu-
tiskanaviensa kautta omia narratiivejaan, joiden tarkoituksena on vaihtoehtois-
ten selitysten ja kasitteiden avulla heikentdd kohdevaltion narratiivien eheytta
(ks. esim. Kragh & Asberg, 2017; Cepuritis ym., 2020; Oivo, 2021).

Vahvaa ja laajasti hyvéksyttyd narratiivia on vaikeampi muuttaa kuin heik-
koa. Suomen varautuminen kansallisiin narratiiveihin kohdistuviin uhkiin pe-
rustuu proaktiiviselle viestinnélle omista arvoista ja narratiiveista. Kansallisten
narratiivien vahvistamisen lisdksi niiden analysointi on tdrkedd, jotta viestinta
kohdistuu oikeisiin asioihin. Narratiiveja voi vahvistaa ylhadalta pdin, mutta lo-
pulta ne rakentuvat ja saavat hyviaksynndn yksilotasolla. Sikili tdssdkin suh-
teessa kyky tunnistaa informaatiopsykologista vaikuttamista ja sietda sitd koros-
tuu sekd yhteiskuntana ettd yksilotasolla.
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Selkedd toimijaa tai vastuutahoa kansallisten narratiivien puolustamiselle
ja vahvistamiselle normaalioloissa ei tutkimusaineistosta noussut. Sen sijaan ko-
rostuivat toimivaltaisen viranomaisen ja jaetun toimivallan periaatteet. Valtion-
johdon ja poliitikkojen lausunnot ja puheenvuorot ovat toki kansallisen narratii-
vin kannalta merkityksellisid tekoja. Valtioneuvoston kanslian rooli operatiivisen
pdivittdisviestinndn tekijand viestintikampanjoineen vaikuttaa kansalaisiin pal-
jon madrittden samalla suuntaa ministerididen ja viranomaisten viestinnalle.

5.2.2 Viranomaistoiminta ja -luottamus

Viranomaistoiminta ja viranomaisluottamus ovat tutkimusaineiston mukaan in-
formaatiopsykologisen vaikuttamisen selkeimpia kohteita. Koska vankka luotta-
musyhteiskunta ndhddan Suomen vahvuutena ulkopuolista vaikuttamista vas-
taan, on silld varautumisen kannalta suuri merkitys. Luottamus on liima, jolla
pidetddn yhdessa kokonaisturvallisuuden mallin mukaiset yhteiskunnan elintar-
kedt toiminnot ja siihen informaatiopsykologinen vaikuttaminen pyrkii iske-
maan.

Viranomaisluottamusta rapautetaan laajalla keinovalikoimalla. Vadran tie-
don levittdminen ja yksittdisiin viranomaisiin kohdistuva maalittaminen pyrki-
vt horjuttamaan luottamusta ja kyseenalaistamaan viranomaistoiminnan uskot-
tavuutta. Viranomaistoimintaa voidaan myos héiritd tukkimalla viestintdkanavia
hilylla tai tehtailemalla valituksia viranomaistoiminnasta. Yleisesti viranomais-
vastaisuuden lietsominen, ulkomailta kdsin junaillut mielenosoitukset ja bulvaa-
nien sekd resonaattorien hyddyntdminen ovat informaatiopsykologisen vaikut-
tamisen tyokaluja.

Varautumistoimijoita eriteltdessd korostuu jdlleen jokaisen toimijan varau-
tumisvastuu sekd poikkihallinnollisen yhteistyon merkitys. Hajautettua mallia
perustellaan esimerkiksi silld, ettd jokaisella viranomaisella on oman alansa ai-
heasiantuntijoina paremmat valmiudet tunnistaa ja arvioida toimintakenttdnsa
informaatiotilan tapahtumia VNK:n toimiessa koordinoivana ja kouluttavana ta-
hona. Usea haastateltava kuitenkin nosti esille toimintavastuiden epédselvyyden
informaatiopsykologiseen vaikuttamisen varautumisessa. Yksi haastateltava to-
tesi tilanteen olevan samanlainen kuin kyberturvallisuuden osalta joitakin vuo-
sia sitten; kentdlld on paljon eri toimijoita ja toimintatavat sekd mallit hakevat
vield paikkaansa.

Informaatiotilannekuvan ylldpito ja sen jakaminen viranomaisten vililld on
tarkedd, jotta vihamielisen informaatiotoiminnan havaitseminen olisi helpompaa.
Varautumistoimintojen keskidssd ovat viranomaisten omat ja yhteiset varautu-
misharjoitukset sekd viestien valmistelu mahdollisia héiriontilanteita varten.
Viestien valmistelua korostettiin etenkin héirittilanteissa. Niissd viranomaisten
onnistuneen viestinnén edellytykseksi mainittiin totuuden ja avoimuuden lisgksi
nopeus, jotta virheelliselle tai huhuihin perustuvalle informaatiolle ja vaikutta-
miselle ei anneta sijaa. Useissa dokumenteissa informaatiopsykologiseen vaikut-
tamiseen varautumisessa korostui viestinndn rooli. Tutkimushaastatteluissa pai-
notettiin kuitenkin kyseessd olevan asia, joka vaatii koko organisaation, myos
johdon sekd substanssiosaajien panosta.
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Viranomaisluottamuksen vaaliminen perustuu tutkimusaineiston mukaan
arvoja korostavalle ja luotettavalle viestinndlle. Tietoisuuden lisidminen infor-
maatiopsykologisesta vaikuttamisesta sekd vihamielisen toiminnan paljastami-
nen yleisolle luovat sietokykyd sekd tietylld tavalla riisuvat sitd aseista. Enna-
koiva toiminta ja yleistjen tavoittaminen sosiaalisessa mediassa on myos osa va-
rautumista, silld luottamus héirittilanteita ja poikkeusoloja varten rakennetaan
jo normaalioloissa.

Viranomaisten kynnys vastata heihin kohdistuvaan disinformaatioon tai
provokaatioihin on Suomessa korkea. Taustalla on periaate olla puuttumatta de-
mokraattiseen yhteiskunnalliseen keskusteluun, josta vihamielisen informaatio-
vaikuttamisen erottaminen on muutoinkin haastavaa. Vihamielisen tai hdiritse-
vdn toimijan estaminen tai sulkeminen alustalta on viimesijainen keino. Viran-
omaistoiminnan luottamuksen kannalta toiminnan lapindkyvyys, oikean tiedon
loydettavyys ja saavutettavuus sekd avoin pdivittdisviestintd ovat luottamuksen
kannalta tarkeampid toimia kuin vastaaminen sosiaalisen median provokaatioi-
hin. Merkittavésti vadaran tiedon kohdalla tehdddn oikaisuja, mutta niissakin ti-
lanteissa punnitaan aina vastaamisen hyddyt ja haitat.

Korkean vastaamiskynnyksen ja informaatiopsykologisen vaikuttamisen
sivuuttamisen selittdvid tekijoitd ovat luottamus kansalaisten resilienssiin ja me-
dialukutaitoon sekd demokraattisten periaatteiden noudattaminen. Kun harhai-
siin valeuutisiin tai selkedsti valheellisiin perusteluihin nojaava informaatiovai-
kuttaminen sivuutetaan, ei toiminnalle anneta sen tavoittelemaa nakyvyytta. Li-
sdksi puuttuminen sosiaalisen median keskusteluun olisi erittdin aikaa vievad ja
loisi vaikutelman viranomaisesta tukahduttamassa tai ohjaamassa keskustelua.

Viranomaistoimijan osallistuminen yhteiskunnalliseen keskusteluun on
haastavaa, silld asetelma kansalaisiin ndhden on epdsymmetrinen. Yksittdinen
kansalainen voi sananvapauden rajoissa osallistua yhteiskunnalliseen keskuste-
luun viranomaisia vapaammin, silld disinformaation levittiminen tai valehtelu
ei ole laitonta. Viranomaisia sen sijaan ohjaavat arvot, eettiset periaatteet ja laki
sekd muut sddnnokset. Viranomaisen reagointi julkiseen keskusteluun on her-
kasti vasaralla lyomistd, vaikka kaikki ongelmat eivit ole nauloja.

Kokonaisturvallisuusajattelun mukaisesti informaatiopsykologisen vaikut-
tamisen vaste koostuu muistakin kuin viranomaisista, ja vaikuttaminen voi koh-
distua yhtd hyvin kansalaisjdrjestoihin, mediaan, toimittajiin tai yrityksiin. Edelld
mainittujen sekd valveutuneiden kansalaisten rooli disinformaation paljastami-
sessa tai yhteiskunnan arvojen puolustajina on osa vastetta yhteiskunnassa, jossa
viranomaisten toiminta nauttii yleistd luottamusta.

5.2.3 Polarisaatio ja yhteiskunnan kipupisteet

Informaatiopsykologiselle vaikuttamiselle polarisaatio on niin keino kuin tavoi-
tekin. Yhteiskunnan jakolinjoja yhtd lailla hyodynnetddn ja pyritddan edelleen sy-
ventamadn. Polarisoituneessa informaatioympaéristossa kansalaisilla voi olla hy-
vin vastakkaisia kuvia todellisuudesta, mikd heikentdd heiddn kykyé&dan erottaa
valheellinen ja totuudellinen informaatio toisistaan (Humprecht et. al, 2020, 499).
Rapauttamalla kansalaisten luottamusta pddtoksentekijoihin sekd toisiinsa
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heikennetddn turvallisuutta ja sen tunnetta kokonaisvaltaisesti. Polarisaation
Suomelle aiheuttama uhka tunnistettiin tutkimusaineistossa laajalti.

Vendjan informaatiopsykologisessa sodankdynnissd jakolinjoja ei pyritd
luomaan, vaan hyodynnetddan kohdemaan olemassa olevia mielipiteitd jakavia
teemoja (Mikkola ym., 2018, 62-63). Suomen ajankohtaisia yhteiskunnallisia ki-
pupisteitd ja siten vaikuttamiselle herkkid teemoja ovat haastattelujen mukaan
esimerkiksi maahanmuutto, pakolaiset, tasa-arvokysymykset, EU, Nato, asevel-
vollisuus, rokotteet, korona, ilmastonmuutos, kestdvyysvaje ja ddriliikkeet. Ilma-
piirid kérjistamalld ja keskustelun dédripdita vahvistamalla vihamielinen vaikut-
taja voi ylldpitdd jakolinjaa varsin pienin panostuksin. Toimintaa on mahdollista
ruokkia ja jatkaa kanavoimalla informaatioulottuvuuden tapahtumia mielen-
osoituksiksi.

Keinoiksi vastata ja varautua ndihin uhkiin mainitaan luonnollisesti yhteis-
kunnallisen polarisaation vahentaminen sekd tietoisuuden lisdédminen informaa-
tiopsykologisesta vaikuttamisesta. Tutkimusaineistosta ei ilmennyt, kenen toi-
mesta tietoisuuden lisdamistd toteutetaan kansalaisten suuntaan, mutta viran-
omaiskoulutuksen toimijan roolin on ottanut valtioneuvoston kanslia. Proaktii-
vinen viestintd sekd aktiivinen mielipide- ja asenneilmaston seuranta mainitaan
myos polarisaation aiheuttamien informaatiouhkien kannalta olennaisina toi-
menpiteind. Yhteiskunnan oma tilannekuva sen kipupisteistd tulisi olla tunnis-
tettu ja tunnustettu.

Polarisaation vdhentdminen on yhteiskunnallinen haaste eika varsinaisesti
informaatiopsykologisen vaikuttamisen kentdn toimijoiden ratkaistavissa. Yh-
teiskunnan hyviét ja huonot puolet ilmentyvéat kuitenkin viime kddessad kansa-
laisten toiminnan kautta, joten tutkimusaineistossa mainitaan medialukutaitoi-
nen kansalainen toisaalta tavoitteena ja toisaalta yhteiskunnallisen keskustelun
tuottajana. Esimerkiksi muiden kuin viranomaistoimijoiden roolista kdy Ylen
vuonna 2021 alkanut viisivuotinen keskustelukulttuuria vahvistava ja turvallisia
keskusteluympdristojd luomaan pyrkivd Hyvin sanottu -hanke. Se on my®0s esi-
merkki kokonaisturvallisuusmallin toiminnasta.

5.3 Demokratia ja linsimaiset arvot

Tutkimusaineiston mukaan Suomea ja suomalaisia suojaavat informaatiopsyko-
logiselta vaikuttamiselta muun muassa pieni kielialue, vahva luottamus viran-
omaisiin seké terve ja avoin demokraattinen yhteiskuntarakenne. Ne ovat silti
my0s vaikuttamisen kohteita. Tietyt demokraattisen yhteiskunnan periaatteet,
kuten avoimet rekisterit, sanan- ja julkaisunvapaus sekd viranomaistoiminnan
julkisuusperiaate ovat haavoittuvuuksia informaatiopsykologisen sodankdynnin
hyokkéadjan nakokulmasta. Naitd kutsutaan systeemisiksi haavoittuvuuksiksi (ks.
esim. Giannopoulos et. al, 2020).

Autoritaariset valtiot ovat demokratioita valmiimpia kdyttamaan informaa-
tioulottuvuudessa radikaalimpia keinoja, kuten erilaisia teknisid seurantajérjes-
telmid ja algoritmeja. Ne eivdt myoskddn kunnioita samassa maéddrin
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sananvapautta, tasa-arvoa tai yksityisyydensuojaa, jotka demokratiassa ovat pe-
rustavanlaatuisia arvoja. Verrattuna autoritaarisiin yhteiskuntajarjestelmiin ovat
demokratiat informaatiopsykologisessa sodankédynnissd puolustusasemassa.
(Hybrid CoE, 2019, 18.) Lisédksi informaatiopsykologinen vaikuttaminen on usein
laillista ja siihen on avoimessa demokratiassa todella vaikea lainsdadannolla tai
sadntelyllda puuttua. Taméan vuoksi informaatioulottuvuudessa vallitsee epdsym-
metria, hyokkéadjd ja puolustautuja pelaavat samaa pelid, mutta eri saannoilla.
Suomen ldhtokohta on vaalia niitd arvoja ja periaatteita, joihin vaikutta-
mista kohdennetaan. Vastauksena demokratiaa ja lansimaisia arvoja haastavaan
informaatiopsykologiseen vaikuttamiseen on lakiin perustuva viranomaistoi-
minta, avoimuus sekd yhteiskunnan sisélld tapahtuvan, myos kriittisen, julkisen
keskustelun suojeleminen. Kayttamalld autoritaaristen valtioiden keinoja esimer-
kiksi rajoittamalla median toimintaa tai ohjailemalla kansalaiskeskustelua luo-
daan mielikuvaa valtiosta jonkinlaisena totuuspoliisina. Mikali valtio tarkkailee
tai valvoo kansalaisia ja heiddn valittdimaad informaatiota liian paljon, voi seu-
rauksena olla yhteiskunnallisia kriiseja yksityisyyden suojan nauttiessa keskeista
luottamusta demokratian perustavanlaatuisena arvona (Rantapelkonen ym.,
2018, 189). T4lloin toimitaan lopulta vihamielisen vaikuttajan toivomalla tavalla.

5.3.1 Vaalit ja demokraattiset prosessit

Demokraattisen yhteiskunnan olennaisina instituutioina ja vallankédyton oikeut-
tajina vaalit ja demokraattiset prosessit ovat informaatiopsykologisen sodan-
kaynnin kohteita, silld potentiaali vaikuttaa yhteiskunnan toimintaan niiden va-
litykselld on suuri. Vaaleihin kohdistuvat uhkat liittyvit niiden uskottavuuteen,
edeltdvdan ehdokasasetteluun ja kansalaiskeskusteluun sekd varsinaisen vaali-
pdivan tulosten manipulointiin ja prosessin uskottavuuden kyseenalaistamiseen.

Vuoden 2019 eduskuntavaalien varautuminen toteutettiin laajassa yhteis-
tyossd esimerkiksi Valtioneuvoston kanslian, oikeusministerion ja kyberturvalli-
suuskeskuksen kesken. Tunnistettujen riskien ja laadittujen uhkaskenaarioiden
tarkoitus oli ymmartdd, millaisia vaikuttamisyrityksid tai narratiiveja vaaleihin
voidaan kohdistaa ja miten niihin varaudutaan proaktiivisesti tai reagoidaan ris-
kien realisoituessa. Suomalaiselle varautumiselle tyypillisesti pyrittiin ennem-
min vaalimaan ihmisten luottamusta vaalijdrjestelmddn ja korostamaan Suomen
110 vuoden mittaista perinnettd luotettavista vaaleista kuin varoittamaan kansa-
laisia vaaleihin kohdistuvasta disinformaatiosta. Varautuminen venéldisen né-
kokulman mukaiseen informaatiopsykologiseen sodankdyntiin, jossa kognitiivi-
nen ja tekninen vaikuttaminen yhdistyvit, toteutuu Suomessa vaalivarautumi-
sessa.

Kuten aiemmin mainittu, informaatiotekninen ja informaatiopsykologinen
vaikuttaminen integroituvat venildisessd nakokulmassa informaatiosodankayn-
tiin. Tdmd on mahdollista, silld suhtautuminen lakiin, mediaan ja kansalaisiin on
erilainen kuin demokratioissa. Demokratiassa informaatiopsykologisen ja kybe-
rulottuvuuden toiminnan pitdminen organisatorisesti erillddn perustuu muun
muassa yksityisyyden suojaan, ldpindkyvyyteen ja oikeusvaltioperiaatteen
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kunnioittamiseen. Informaatioulottuvuuden ja kyberulottuvuuden turvallisuus
tunnistetaan kuitenkin Suomessa vahvasti keskindisriippuvaisiksi kokonaisuuk-
siksi.

Teknisen ja kognitiivisen varautumisen yhdistymistd ilmentdvat valillisesti
media-analyysien tukena kaytettavat automatisoidut ja kdsin ra&taloidyt seuran-
tatyokalut. Kehittyvien digitaalisten tytkalujen tarve on tunnistettu informaatio-
ympdriston seuraamiseksi ja puolustustoimenpiteiden kdynnistamiseksi tarvit-
taessa. Valtionhallinnon tehostetun viestinndn ohje mainitsee varautumistoi-
miksi myos kevennetyn sivuston julkaisun harjoittelun ja tiedon hajauttamisen
useammalle sivulle. Mainituista esimerkeistd huolimatta teknisen ja kognitiivi-
sen varautumisen yhdistiminen normaaliolojen varautumisessa sisdltdd useita
herkkyyksid, varaumia ja rajoitteita. Esimerkiksi sosiaalisen median toiminnan
seuraamista teknisid vélineitd, kuten verkostotyodkaluja tai algoritmeja hyodyn-
tamalld rajoittavat lainsdddanto, toimijoiden mandaatit ja yksityisyydensuojan
saannokset. Mediakentédn toimijat noudattavat ndiden lisdksi journalistin ohjetta.

Yksi informaatiopsykologisen varautumisen haaste on yhteiskunnan suhde
avoimeen dataan ja sen omistajuuteen. Tuotamme koko ajan yhd enemmain
avointa dataa ja sen myotd teemme itseimme alttiimmiksi vaikuttamiselle. On
kuitenkin epdselvdd, kuka tdmdn datan omistaa, kuka sitd voi kayttdd ja mihin
tarkoituksiin. Ratkaisut ndihin kysymyksiin liittyvit kansainvélisten teknologia-
jattien kehitykseen ja mahdolliseen sddntelyyn ja ovat globaalilla tasolla osin Suo-
men oman vaikutusvallan ulottumattomissa. Vaikutukset voivat olla tehokkaita,
kun operoidaan informaatiotilassa avoimella pelikirjalla, jossa edelld mainitut
demokraattiset periaatteet ja arvot eivit rajoita toimintaa. Dataa hyodyntamalla
voidaan tehdd pitkélle menevid johtopdatoksid esimerkiksi yksittdisen henkilon,
ryhmien tai kansalaisyhteiskunnan asenteista, kadyttdytymisestd ja toimintata-
voista.

5.3.2 Demokraattinen mielipiteenmuodostus

Informaatiopsykologisen sodankdynnin tarkoituksena on pohjimmiltaan vaikut-
taa ihmisten mieliin, yleiseen mielipiteeseen ja kdsitykseen todellisuudesta. Kyse
on pyrkimyksestd luoda kognitiivista dissonanssia eli ajattelussa tapahtuvaa ris-
tiriitaa siten, ettd uusi vastaanotettu tieto haastaa tulkitsijan aiemmat oletukset,
asenteet ja kdyttaytymisen. Tatd dynamiikkaa vihamielinen toimija pyrkii hyvak-
sikdyttamédan. Ihmisten mieliin ja julkiseen keskusteluun voidaan vaikuttaa mo-
nin tavoin, sitd voidaan ohjailla, manipuloida, tukahduttaa tai lietsoa, tarkoitus-
peréstd riippuen.

Tutkimusaineistosta tunnistetuiksi vaikuttamisen keinoiksi nousivat muun
muassa informaatiopesu, valesivustojen ja -profiilien sekd bottiverkkojen kaytto
keskustelun véaéristelyssd ja disinformaation levittamisessa. Vihamielisessa tar-
koituksessa vilikdsien ja bulvaanien kdyttdaminen on yksi keino, jonka avulla voi-
daan attribuution hamaértdmiseksi ujuttaa omaa viestid jo olemassa oleville ylei-
soille esimerkiksi salaliittoteorioiden ymparilld. Teknologisen kehityksen ja avoi-
men datan méddran kasvun myo6td viestin kohdentaminen aina yksilotasolle asti
on algoritmien ja big datan avulla mahdollista. Kyse on jdlleen teknisen ja
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kognitiivisen manipuloinnin yhdistamisestd. Argumentaatiovirheiden, kognitii-
visten vinoumien ja harhojen kdyttdiminen tunnistettiin esimerkiksi jalkimmadi-
sestd.

Suomalaisen avoimen demokraattisen yhteiskunnan perusta on, ettd julki-
nen keskustelu on avoin kaikille mielipiteille. Viranomaisten kynnys puuttua sii-
hen informaatiopsykologista vaikuttamista havaittaessa on korkea, silld uhkat ja
riskit ovat suuremmat kuin saavutettavat hyodyt. Suomalainen ldhtokohta on,
ettd julkinen keskustelu on itse itsensd korjaavaa ja media sekd valveutuneet kan-
salaiset puolustavat arvojaan. Viranomaisten toimiminen ajatuspoliisina tai edes
sellaisen kuvan syntyminen ei ole tavoiteltava asetelma, vaan mahdollisten toi-
mien tulee olla oikeassa suhteessa yhteiskunnan perusarvojen kanssa. Sen sijaan
tavoitteena on yhteiskunnallinen keskusteluilmapiiri, joka sietdd informaatio-
psykologista vaikuttamista ja on sille resilientti.

Informaatiopsykologisen vaikuttamisen sietokyvyn rakentamiseksi aiem-
min mainitun yhteiskunnallisen luottamuksen liséksi tutkimusaineistossa nos-
tettiin esille useasti medialukutaidon ja suomalaisen koulutustason merkitys.
Medialukutaidolle ei tieteellisessd tutkimuksessa ole yleisesti hyvaksyttyd maa-
ritelmdéd (Palsa & Ruokamo, 2015, 102). Tutkimusaineistossa silld tarkoitettiin la-
veasti kaikkia median parissa toimimisen taitoja sekd mediaan liittyvaa ymmar-
rystd. Lisdksi todettiin, ettd julkisen keskustelun odotukset medialukutaidosta
monimutkaisten yhteiskunnallisten ongelmien ratkaisijana ovat kohtuuttomia.
Medialukutaito ei yksin ole riittdva resilienssitekijd, jonka varaan tuudittautua.
Kasitteen laajuuden ja monitulkintaisuuden takia sitd on vaikea mitata, eikd me-
dialukutaidon tilaa Suomessa ole myotskaan selvitetty.

Medialukutaidon korostaminen nojaa sen esiintymiseen opetussuunnitel-
missa. Se ei kuitenkaan ole ikuinen hopealuoti. Kehittyva teknologia ja laajen-
tuva mediaympdristd vaativat medialukutaidon jatkuvaa pdivittamistd, minka
lisdksi informaatiopsykologisessa sodankdynnissd kyse on ihmismielen ajatte-
lusta, psykologiasta. Medialukutaitoisen kansalaisen tulisikin tuntea my®os vai-
kuttamisen keinot, tunnistaa ajatusvinoumien merkitys ja kyetd tarkastelemaan
omaa ajattelua ja reaktioita erilaisiin teemoihin ja argumentteihin. Lisddamalla tie-
toisuutta aiheesta sekd paljastamalla valheellista tai vihamielistd toimintaa ylei-
solle pyritddnkin vahentdmadn informaatiopsykologisen vaikuttamisen vaiku-
tuksia.

Demokraattisen mielipiteenmuodostuksen toteutuminen nojaa yhteiskun-
nan perustavanlaatuisiin arvoihin ja vallitseviin dynamiikkoihin, kuten sananva-
pauteen ja polarisaation madraan. N4illd on suora vaikutus varautumiseen infor-
maatiopsykologiselta vaikuttamiselta. Valveutuneiden kansalaisten sekéd yhtei-
sojen ja kansalaisjdrjestdjen rooli varautumisessa on Suomessa suuri, silld yksi-
16iden ja yhteistjen asema paljastaa valeuutisia tai vihamielisid vaikuttamispyr-
kimyksid on parempi kuin valtiollisen toimijan.

5.3.3 Vapaa ja luotettava media

Vapaa ja luotettava tiedonvilitys ovat demokratian kulmakiving keskitssa myos
informaatiopsykologiseen  vaikuttamiseen = varautumista  arvioitaessa.
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Valeuutisilla ja -medioilla, toimittajien painostamisella tai maalittamisella pyri-
tadan heikentaméaan ihmisten luottamusta mediaan. Pirstaleisemmalla mediaken-
talla uskottava informaatiopsykologinen vaikuttaminen normalisoituu ja totuu-
den erottaminen valheesta vaikeutuu. Salaliittoteoriat ovat yksi tyokalu kyseen-
alaistaa perinteisten tiedotusvélineiden luottamusta, hamartdd todellisuutta ja
tarjota vaihtoehtoisia selityksid. Informaatiopsykologinen vaikuttaminen on te-
hokkainta sielld, missd on tiedon suhteen aukkoja ja epdvarmuutta.

Luotettavan journalismin tukeminen ja kouluttaminen ovat toimia, joilla
valtio voi vahvistaa yhteiskunnan informaatiovaikuttamisen sietokykyé. Rahoit-
tamalla ja tukemalla median tai kolmannen sektorin objektiivista faktantarkas-
tusta valtio edesauttaa toimintaa, jota sen itsensé olisi vaikea tehdd. Parhaimmil-
laan median rooli yhteiskunnallisen keskustelun portinvartijana tukee varautu-
mista informaatiopsykologiseen vaikuttamiseen onnistuessaan kitkeméaan ja tun-
nistamaan selvan disinformaation. Vastaavasti mediassa ldpi paddssyt disinfor-
maatio vahvistuu ja saa kaikupohjaa sekd paljastuessaan virheelliseksi heikentaa
kansalaisten luottamusta mediaan. Mitd enemmaén kansalainen luottaa tiedotus-
vdlineisiin ja mitd parempi on faktapohjaisen tiedon 16ydettdvyys ja saavutetta-
vuus, sitd vahemman informaatiopsykologiselle vaikuttamiselle on tilaa. Luotet-
tava media ja tiedonvilitys ovat osa resilienssid ja riisuvat informaatiopsykolo-
gista vaikuttamista aseista.

Huoltovarmuuskeskuksen alainen Mediapooli on yhteistytfoorumi, jossa
mediayhtiot kehittdvat varautumistaan kriisitilanteisiin ja poikkeusoloihin yh-
teistyssd viranomaisten kanssa. Mediapooli myds kouluttaa ja jdrjestdd harjoi-
tuksia toimittajille ja mediaorganisaatioille (Mediapooli, 2022). Mediapooli on in-
formaatiopsykologisen vaikuttamisen alalla ainoita kokonaisturvallisuuden mal-
lin mukaisia viranomaisten ja yritysmaailman yhteisty6hon nojaavia yhteenliit-
tymid, joita muilla varautumisen aloilla on hy6dynnetty enemmaén.
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6 JOHTOPAATOKSET

Tassd tutkielmassa haettiin vastauksia Suomen varautumisesta ja vastatoimista
informaatiopsykologisen sodankdyntiin, jota tarkasteltiin ja ymmarrettiin tut-
kielmassa venildisestd ndkokulmasta. Tutkimusasetelman tavoitteena oli saada
selville, miten puolustukselliset ratkaisut ja toiminnot vastaavat niihin kohdistu-
vaan informaatiouhkaan.

Tutkimusaineistosta havaittiin, ettd varautuminen informaatiopsykologi-
seen vaikuttamiseen ei ole toimintaa, jota johdetaan yhdesti siilosta kdsin. Va-
rautumisvastuu on hajautettu laajalle joukolle viranomaistoimijoita huomioiden
myos se, ettei ilmiotd voi tdysin torjua. Torjumisen ja voimakkaiden vastatoimien
sijasta yhteiskunnan tulee kyetd sietimddn sitd. Sietokyvyn osalta tietoisuus il-
midstd, viranomaisten ja kansalaisten vilinen luottamus, vahdinen polarisaatio
sekd yhteiskunnan toimivuus todettiin avaimina menetykseen. Mainitut seikat
ovat myos kokonaisturvallisuuden mallin avainsanoja.

Selkedn vastuuviranomaisen puute nousi tutkimushaastatteluissa esille ke-
hityskohteena. Tamaé on linjassa my6s Vilmerin (2021) kanssa, jonka mukaan te-
hokkaassa disinformaation torjunnassa tulisi olla kadytdssad vahintdan yksi valti-
ollinen rakenne pelkastddn disinformaation havaitsemista ja siithen vastaamista
varten (Vilmer, 2021, 28). Jos pohtii venildistd informaatiosodankdynnin tekni-
sen ja kognitiivisen elementin yhdistdvad ldhestymistapaa, korostuu mielesténi
tarve selkeille, ei vain viestinnilliselle, vastuuviranomaiselle. Kyberulottuvuu-
den vaikutuksilla on myds psykologinen vaikutus ja informaatioulottuvuuden
vaikuttamista voidaan tehostaa kyberteknisilld suorituskyvyilld. Vaikka infor-
maatiovaikuttamiseen on varauduttu esimerkiksi vaalien turvallisuuden takaa-
miseksi yhdistamalld informaatioteknisen ja -psykologisen vaikuttamisen asian-
tuntemusta, ei Suomessa ole osoitettavissa yhtd toimijaa, joka koordinoisi ndiden
valilla vallitsee tdssd suhteessa epdsymmetria.

Huomioiden informaatiopsykologisen sodankdynnin kokonaisvaltaisuus,
on toki perusteltua, ettei ilmi6 ole pelkéstddan yhden viranomaisen vastuulla, pu-
humattakaan ettd se sélytettdisiin ainoastaan viestinnidn toimialan ongelmaksi.
Suomessa jaettu vastuu ja Valtioneuvoston kanslian (VNK) koordinoima
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koulutus ja tiedonvaihto eivét kuitenkaan suoraan takaa varautumisen onnistu-
mista muiden toimijoiden vastuualueilla. On vaikea arvioida eri viranomaista-
hojen valmiutta varautua ja vastata informaatiopsykologiseen vaikuttamiseen,
silld tdimdn tutkielman ulkopuolelle jdi tarkempi organisaatiokohtainen tarkas-
telu siitd, kuinka paljon ihmisid missdkin viranomaistoimijassa aiheen pariin on
valjastettu. Tutkimushaastatteluissa nousi esille huoli siitd, ettd varautumista
tehd&dan liikaa oman toimen ohessa ja se katsotaan liiaksi vain viestinndn ongel-
maksi. Eri toimijoilla on my®s eritasoinen kypsyys kohdata informaatiopsykolo-
gista vaikuttamista. Sotilastermein: hajautettu taistelutapa vaatii informaatioti-
lassa tuekseen toimivan johto- ja suunnitteluesikunnan, jolla on kdytossddn riit-
tava tilannekuva.

Suomalaisessa varautumisessa proaktiivisuus ja ennakoivat toimenpiteet
korostuvat selkedsti yli reaktiivisuuden ja vastatoimien. Periaate on toki hyvaksi
kaikessa varautumisessa, mutta informaatiopsykologisen vaikuttamisen kon-
tekstissa tdtd selittavit tekijdt korostavat proaktiivisuuden hyvin puolien lisdksi
reaktiivisten toimien potentiaalista haitallisuutta ja demokratian periaatteiden
noudattamista. Reagoimalla vihamieliseen informaatiopsykologiseen toimintaan
sille annetun ndkyvyyden ja mahdollisen keskustelun ohjaamisen tai tukahdut-
tamisen sijaan on katsottu paremmaksi varautua ja luottaa siihen, ettd yhteiskun-
nallinen keskustelu tunnistaa ja sietdd vaikuttamisyritykset. Toimintatapa on lin-
jassa Mikkolan ym. (2018) esittdiman resilienssistrategian kanssa. Sen mukaan
haitallinen uhkakuva tulee padstdd yhteiskunnan sisdlle, jotta refleksiivisyys sita
kohtaan voi kasvaa. Ideaalitilanteessa kansalaisyhteiskunta aktivoituu kehitta-
madn itseohjautuvasti tekniikoita informaatiovaikuttamiseen vastaamiseksi
(Mikkola ym., 2018, 96). Ndin voi ndhdéa tapahtuneen Ukrainassa kevaalla 2022.

Samoin moni varautumiseen yhdistetty elementti, kuten vahdinen polari-
saatio, avoin yhteiskunnallinen keskustelu, viranomaisluottamus tai korkea si-
vistys, on yhteiskunnan yleiseen toimivuuteen liittyvd, ei suoraan informaa-
tioulottuvuuden asia tai viestinnéllinen teko. Jos vihamielisen informaatiopsyko-
logisen vaikuttamisen tavoite on hyvaksikdyttdd ja toisaalta heikentdd demokra-
tian hyveitd, niin sanottuja systeemisid haavoittuvuuksia, niin vastaavasti suo-
jautuminen tapahtuu kyseisid teemoja vahvistamalla. Valtioneuvoston tuore
ajankohtaiselonteko turvallisuusympaériston muutoksesta (2022) korostaakin yh-
teiskunnallisen luottamuksen, osallisuuden ja sosiaalisen yhteenkuuluvuuden
merkitystd informaatiovaikuttamisen torjunnassa (Valtioneuvosto, 2022c, 30).

Mikéli viranomainen Suomessa reagoi informaatiopsykologiseen vaikutta-
miseen, on kyse omien arvojen korostamisesta ja selkeiden valheiden korjaami-
sesta. Suomen strategiassa on samoja elementtejd, kuin Hellmanin & Wagnssonin
(2017) esittdaméssd Vendjan informaatiosodankdynnin sivuuttamisstrategiassa,
joka perustuu luottamukseen kansallisen narratiivin ja arvojen pysyvyydestd,
kansalaisten medialukutaidosta ja kriittisyydestd sekd luottamuksesta valtion
omien organisaatioiden kykyyn vastata tarvittaessa vihamieliseen informaatio-
sodankdyntiin (Hellman & Wagnsson, 2017, 162-163). Totuus ei pala tulessakaan,
mutta niin kutsutussa totuuden jilkeisessd maailmassa hyvén tarinan kurssi on
nousussa ja usein kiinnostavampi kuin tylsd totuus. Tunnistetuksi haasteeksi
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voidaan osoittaa nopeus ja tavoitettavuus, viranomaisten kyky saada oma vies-
tinsd lapi, oli kyse sitten narratiivin tukemisesta tai haitallisten valheiden korjaa-
misesta faktoilla.

Eri valtioiden disinformaation vastaisia strategioita eritelleen Vilmerin
(2021) havainnot Ruotsin toimenpiteistd ovat melko yhtendisid Suomen mallin
kanssa. Toimija-agnostisuus, julkisen viestinndn avoimuus ja lapindkyvyysja tie-
toisuuden levittdiminen niin kansalaisille, yrityksille kuin kolmannelle sektorille
ovat yhteisid tekijoitda kummallakin puolella Pohjanlahtea (Vilmer, 2021, 10-13).
Tdamad on luonnollista ottaen huomioon maiden vilisen tiedonvaihdon ja harjoit-
telun, yhteisen pohjoismaisen arvopohjan sekd sen, ettd valtioneuvoston julkai-
sema Informaatiovaikuttamiseen vastaaminen, Opas viestijoille on kddnnos ruotsa-
laisten vastaavasta julkaisusta.

Eroavaisuuksiakin silti on. Vuoden 2022 alussa Ruotsissa, vahvojen viras-
tojen ja pienten ministerididen maassa, aloitti uusi psykologisen puolustuksen
virasto (Myndigheten for psykologiskt forsvar), jonka tehtdva on suojella avointa ja
demokraattista yhteiskuntaa sekad mielipiteenmuodostusta analysoimalla ja vas-
taamalla informaatiovaikuttamiseen (ks. https://www.mpf.se/). Keskitetysti
havaittua vaikuttamista analysoivan ja psykologista puolustusta koordinoivan
viraston olemassaolon liséksi merkityksellinen ero Suomeen on siihen satsattujen
resurssien madrdssd. Ruotsin psykologisen puolustuksen viraston kédytossa on 48
henkil6tydvuoden resurssi (Regeringen, 2020, 186). Verrattaessa Suomessa vas-
taavaa tehtdvdd hieman eri muodossa ja muiden tehtdviensd lisdksi toteuttavaan
Valtioneuvoston viestintdosastoon, 23 henkildd, ero on merkittava (Valtioneu-
vosto, 2022b).

Vendjan laajennettua sotaa Ukrainassa avoimella maahyokkaykselld helmi-
kuussa 2022 nousi informaatiosota uutisotsikoihin ja asiantuntijoiden lausuntoi-
hin. Ukrainan on esitetty menestyvan siind hyvin ja vastaavasti Vendjan on arvi-
oitu pdrjadvan heikommin, silld heiddn toimintaansa on kyetty tunnistamaan
helposti valheiksi, eivdtkd ne ole saaneet aikaan kenties haluttua vaikutusta. Suo-
messakin on korostettu kykydmme tunnistaa ja suhteuttaa Vendjan informaatio-
vaikuttaminen, ja asiantuntijat ovat jakaneet mediassa ohjeita ja vinkkejd viha-
mielisen vaikuttamisen tunnistamiseksi Nato-keskusteluun liittyen. Informaatio-
psykologisen vaikuttamisen popularisoituminen, nousu median otsikoihin ja po-
liitikkojen lausuntoihin ainakin kasvattaa tietoisuutta ilmiostd ja siten aktivoi
kansalaisia tunnistamaan mahdollisia vaikutusyrityksid yksildihin ja yhteiskun-
nalliseen keskusteluun.

Voidaan perustellusti pohtia, onko suomalaista informaatioympaéristod
toistaiseksi kunnolla testattua laajalla, keskitetylld operaatiolla. On mielestani
vaarallista uskoa, ettd havaintomme Vendjan toiminnasta Ukrainan sodassa teki-
sivdt meistd immuuneja informaatiopsykologiselle vaikuttamiselle. Suomessa ja
lansimaissa laajemmin on vallinnut tiivis konsensus tapahtumista Ukrainassa -
sota on tuomittu yksiddnisesti. Tdten tilaa vihamieliselle informaatiovaikuttami-
selle ei ole syntynyt. Ei ole ollut erimielisyyksid, joihin vedota tai railoja, joihin
lyoda kiilaa. Narratiivin vahvuuden lisdksi Vendjdlla on ollut tarve keskittya
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maansa sisdisen informaatiotilan hallintaan. Silmdt ja korvat on hyva pitdad auki
jatkossakin.

Tutkimusaineistosta havaittiin, ettd Vendjan informaatiopsykologisen so-
dankdynnin periaatteet on huomioitu Suomen kansallisessa varautumisessa.
Refleksiivisen kontrollin teoria on mddritelty ohjeistuksissa samoin kuin yhteis-
kunnallisen luottamuksen ja sosiaalisen yhteenkuuluvuuden merkitys vihamie-
lisen vaikuttajan kohteina.

Kokonaisuutena varautumisen tilaa voidaan arvioida suhteessa klassisen
nelivaiheisen tiedustelusyklin eri osioihin. Tiedustelusykli on kritiikistdan huo-
limatta vakiintunut tavaksi esittdd ja eritelld tiedusteluprosessi eri vaiheisiin si-
toen. Yksinkertaistaen vaiheet ovat suunnittelu ja ohjaus, kerdys, analyysi ja pro-
sessointi sekd jakelu (Phythian, 2013, 1-4). Varautumisen ja vastatoimien koko-
naisuuden arvioimiseen se soveltuu tdimé&n tutkielman kontekstissa, koska sykli
kasittdd johtamisen, tiedon kerddmisen ja analysoinnin kokonaisuudet.

Ohjauksen ja suunnittelun voi ndhdd viranomaiskentdn osalta toimivan
VNK:n koordinoima informaatiovaikuttamisen verkoston toiminnan myota. Po-
liittisella tasolla informaatiovaikuttamiseen ei herkéasti oteta kantaa muutoin
kuin juhlapuhetasolla tai aiheeseen yleisesti viitaten. Poliittisen tason ohjaus tai
kannanotto sisdltéihin on haastavaa, silld se voisi herkasti lisdtd polarisaatiota.
Viranomaisjohtajuuden mallia korostaa myos Vilmer, jonka mukaan poikkihal-
linnolliset sen hetken poliittisesta tahdosta riippumattomat verkostot ovat tar-
peellisia. Toiminnan ohjaus toimii sitd paremmin, mitd kokonaisvaltaisempi ym-
maérrys ja tietoisuus poliittisella johdolla aiheesta on.

Kerdyksen osalta haaste on aiemmin mainitussa teknisen ja psykologisen
toiminnan arvioinnin yhdistdmisessd. Viestien sisdlttjen lisdksi tulisi kyetd tar-
kastelemaan sitd ymparoivad rihmastoa. IImio kiteytyi hyvin tutkimushaastatte-
lussa numero 7:

”Sen lisiksi etti seurataan narratiiveja, seurataan viestinndllisid sisiltojd, arvioi-
daan viestinndn kirkid ja sitd kuka viestii. Lisiksi tulisi nihdd tekninen puoli, ketkd
resonoi, milld alustoilla, mitkd tilit, minkdlainen vastaanotto silld olla, saadaanko
vaikuttavuutta aikaan? Mistd viesti lihtee litkkeelle, missi se masinoidaan, kuinka
se valuu verkostossa? Ei keskitytd vain viestinndlliseen sisiltoon vaan nihdiidn,
mikd on se infrastruktuuri.”

Tiedustelusyklin kolmannen vaiheessa eli analyysissd ilmenee sama tekni-
sen ja psykologisen toiminnan yhdistdmisen haaste kuin kerdyksessd. Analyysia
toteuttavan toimijan eli VNK:n informaatiovaikuttamisen verkoston toimintaa
kuvattiin siten, ettd sielld ei systemaattisesti rakenneta informaatiovaikuttamisen
tilannekuvaa vaan tilannekuva syntyy sen mukaisesti, mita osallistujat omien or-
ganisaatioidensa havainnoista kertovat. Valtioneuvoston tilannekeskus
(VNTIKE) kerédé ja analysoi turvallisuustapahtumia, ja viranomaisilla on lakiin
kirjattu velvollisuus ilmoittaa niisté sille. Informaatioulottuvuuden tilannekuva
syntyy kuitenkin paljon muustakin kuin turvallisuustapahtumista, minka lisaksi
viranomaisten kypsyystaso kohdata ja havaita ilmion vaikutuksia syvemmin on
eri tasoilla.
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Jakelua eli ilmiostd analysoidun tiedon viemista paatoksenteon tueksi ei td-
méan tutkimuksen puitteissa kyetd arvioimaan. Informaatiovaikuttamisen ver-
koston ja valmiuspddllikkokokousten voi ndhdd toimivan jakelun foorumina.
Muutamassa tutkimushaastattelussa tosin todettiin, ettd ilmion olemassaolo ja
varteenotettavuus on vasta viimeisten vuosien aikana alkanut konkretisoitua laa-
jemmin poliittisen johdon tasolla. Voi ajatella, ettd tietoisuuden levittiminen in-
formaatiovaikuttamisen keinoista ja tapahtumista median tai viranomaisviestin-
ndn kautta myos kansalaisten padtoksenteon tueksi parantaa heidan valmiuttaan
tunnistaa ja sopeutua informaatiopsykologiseen vaikuttamiseen.

Tutkimusaineistosta nousseet informaatiopsykologisen sodankdynnin uh-
kat ja vaikutukset ovat niitd, jotka sellaisiksi tunnistamme ja joiden vaikutukset
havaitsemme. On kuitenkin hyvé pohtia, millaista vaikuttamista emme huomaa,
mitkd ovat sokeat pisteemme? Ottaen huomioon refleksiivisen kontrollin merki-
tyksen Vendjdn pelikirjassa, ovat ndama kysymykset tdrkeitd pohdinnan aiheita.

Kuten informaatioympaériston uhkat kehittyvat ja muuttavat muotoaan, ke-
hittyy myos niiltd puolustautuminen. Tédssa tutkielmassa havaituista, erityisesti
tutkimushaastatteluissa esiin nousseista kehityskohteista moni mainittiin Huol-
tovarmuuskeskuksen esiselvityksessd informaatiovaikuttamisen torjunnasta
(2021). Informaatiopsykologisen sodankaynnin merkitys Ukrainan sodassa tus-
kin ainakaan hidastaa ndiden kehityskohteiden toimeenpanoa ja suomalaisten
kykyd tunnistaa heihin kohdistuvaa vaikuttamista. Informaatiosodassa parjaa
tuntemalla historian, tunnistamalla omat sekd systeemiin syottettdvat narratiivit
sekd informaatiopsykologisen vaikuttamisen mekanismit ja ihmismielen toimin-
nan ajatusharhoineen.

Jatkotutkimuksen kannalta olisi tarpeen arvioida laajemmin suomalaisen
viranomaiskentdn varautumisen tasoa informaatiovaikuttamiseen tarkastele-
malla sitd kokonaisturvallisuusmallin mukaisesti eri ministeridissd, virastoissa ja
muissa viranomaisissa. Kuinka paljon aiheen pariin on osoitettu resursseja ja mi-
ten hyvin VNK:n seurantaryhméssa ja koulutuksissa jaettu tilannekuva ja osaa-
minen on jalkautunut eri toimijoiden keskuudessa?
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LIITE1 HAASTATTELUKYSYMYSTEN RUNKO

Kysymykset muodostivat tutkimushaastattelun rungon kuvaten asiasisdllon
haastatteluissa kasitellyistd teemoista. Kysymysten jdrjestys saattoi muovautua
haastattelujen luonnollisen edistymisen mukaisesti.

1. Kuka Suomessa vastaa informaatiopsykologiseen vaikuttamiseen varau-
tumisesta ja vastaamisesta?

2. Mitd tavoitteita Vendjan Suomeen kohdistamalla informaatiosodankayn-
nilld on?

3. Millaisia keinoja Vendjd kdyttdd Suomeen kohdistamassaan informaatio-
psykologisessa sodankdynnissa?

4. Millaisia yhteiskunnallisen tason haavoittuvuuksia Suomessa on infor-
maatiopsykologiselle vaikuttamiselle?

5. Kuinka resilientti suomalainen yhteiskunta on informaatiopsykologiselle
vaikuttamiselle?

6. Minkéalainen merkitys informaatiopsykologisella vaikuttamisella on Suo-
men kokonaisturvallisuudelle?

7. Miten organisaatiossanne seurataan teihin kohdistuvaa informaatiopsy-
kologista vaikuttamista? Analysoidaanko sitd tai raportoidaanko havain-
noista eteenpdin?

8. Miillaista informaatiopsykologista vaikuttamista organisaationne on koh-
dannut?

9. Mitd keinoja organisaatiollanne on vastata, jos havaitsette toimintaken-
tallainne informaatiopsykologista vaikuttamista?

o Kuka pdittdd ja minkd periaatteiden perusteella, miten informaa-
tiovaikuttamiseen reagoidaan?

10. Teetteko informaatiopsykologiseen vaikuttamiseen varautumisen osalta
yhteisty6td muiden viranomaisten tai yksityisen sektorin toimijoiden
kanssa? Miten yhteistyo ilmenee?

11. Onko vihamieliselle informaatiopsykologiselle vaikuttamiselle organi-
saatiossanne yhteistd madritelmaa?

12. Yhdistyyko tekninen (kvantitatiiviset mittarit, verkostoanalyysit) ja kog-
nitiivinen varautuminen (viestin sisdllon arviointi) informaatiopsykolo-
giseen vaikuttamiseen organisaatiossanne?

13. Onko suomalaisten viranomaisten vastaaminen ja varautuminen infor-
maatiopsykologiseen vaikuttamiseen johdonmukaista ja riittavaa?

14. Toimiiko kokonaisturvallisuuden malli informaatiopsykologiseen vai-
kuttamiseen varautumisessa?

15. Miten Suomi voisi kehittdd kyky&dan tunnistaa ja varautua informaatio-
psykologiseen vaikuttamiseen?
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LIITE 3 YDINKATEGORIA - INFORMAATIOUHKAN KOHDE

Taulukkoon on lajiteltu kategorioittain tutkimusaineistosta 16ydetyt informaatiopsykologisen sodankdynnin uhkan kohteet, uh-
kamenetelmadt tai tyokalut, varautumis- ja vastatoimet sekd varautumistoimijat. Numerointi viittaa liitteen 2 asiakirjaan tai haas-
tatteluun, josta luokittelu on poimittu.

1. Poliittinen paitoksenteko

Uhkan kohde

Uhkatyokalu/menetelma

varautuminen ja vastaami-
nen

varautumistoimijat

poliittinen paatoksenteko (1), (2)
(14)

taloudelliset padtokset (1), (34)
yhteiskunnan toimintakyky (15)

informaatiohily, disinformaatio (1),
(15), (28)

refleksiivinen kontrolli (1), (14), (15),
(30)

tilannekuvan hdmaértdminen, epédvar-
muuden ylldpitdminen (4), (7) (34)
painostaminen (15), (34)

aktiiviset toimet (24)

reaktioiden testaaminen (27), (28)
julkisdiplomatia (24), (30)
medianarratiivit (26)

péatoksenteon hidastaminen,

aloite- ja valitustehtailu (30), (33)

luotettava ja lapindkyva viestintd
1)

arvopohjainen viestinta (1) (15)
(26)(30)(33)

luottamuksen vaaliminen (1) (34)
vadran tai virheellisen tiedon kor-
jaaminen (1), (4), (11), (16), (25), (33)
vastatoimien suhteellisuus ja har-
kinta (1)

faktapohjaiset vastatoimet (1)
(23)(25)

kyky havaita informaatio-operaa-
tiot, toiminnan paljastaminen ylei-
solle (1), (4)

tiedonvaihto viranomaisten valilld
1) @)

varautumisharjoitukset, viestien
valmistelu (1) (3) (23) (33)
mielipide- ja asenneilmaston seu-
ranta (3) (4) (10) (32) (34)

VNK (4), (24), (25), (26), (27), (28),
(29), (30), (32), (33), (34)

VNK informaatiovaikuttamisen ver-
kosto (1), (12), (21), (24), (27), (30),
(32), (33), (34)

VNTIKE (4), (6), (10), (12), (30), (33),
(34)

VNK stratcom-tiimi (24), (26), (30),
(33)

VNK kéyttaytymistieteellinen tiimi
(33)

VN viestintdjohtajakokous (1)

VN valmiuspaillikkokokous (4), (12)
VN kansliapédillikkokokous (4), (12)
Turvallisuuskomitea (1), (4), (12),
(27), (30)

viranomaisyhteistyd (2), (3), (15)
hallitus (18)
kokonaisturvallisuuden malli (3), (4),
(23), (32), (34)

viestijit (23)(25)
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informaatiotilannekuvan ylldpito
(4) (12) (25)

strateginen viestintd (2) (6) (8) (14)
viestintdkampanjat (23)

substanssiosaajat (25)

Poliittiset paatt&jat (7), (15), (23),
(33)

poliittinen keskustelu (1)
poliittinen ilmapiiri (28)

lausuntojen védristely (7), (33)
péaéttédjien leimaaminen kyvyttomiksi
(1), (23)

luottamuksen rapauttaminen (1), (7)
(23), (27)

kérjistdiminen (1)

maalittaminen (1)

vadran tai virheellisen tiedon kor-
jaaminen (1), (4), (11), (16), (25), (33)
tietoisuuden lisddminen informaa-
tiovaikuttamisesta, koulutukset (1),
(4), (23), (33), (34)

maalittamisen ehkdisyn toiminta-
suunnitelmat (30)

VNK (4)
poliitikot (20)
puolueet (34)

Suomen kv. yhteistyo (30)
erottuminen ldnsirintamasta (24)
EU-yhteistyo (24)

Nato-yhteisty6 (24), (26), (28), (30),
(34)

Suomi vipuvartena maailmalle (30)

Suomi vipuvartena vendjan kan-
salle (26) (30) (33) (34)

refleksiivinen kontrolli (1), (14), (15),
(30)

painostaminen (30)

luottamuksen horjuttaminen liittolai-
siin (32)

huostaanottokiistat (33)

viholliskuvan rakentaminen Suomesta
vendldisille (30)

haitalliset medianarratiivit (26) (33)

faktapohjaiset vastatoimet (1) (23)
(25)

diplomatia (26)

kansainviélisen oikeuden ja sopi-
musten korostaminen (26)
kansainvélinen yhteistyo (30)

VNK (24), (28)

TP kanslia (4)

TPUTVA (27)

Ulkoministerio, diplomaattiverkosto
(4), (34)

kv. kumppanit (2), (8)

Nato (2), (27), (30), (33)

EU (7), ®), (30), (33)
Hybridiosaamiskeskus (11)
Ulkopoliittinen instituutti (24)

kansallinen turvallisuus (23)
asevelvollisuus (25)
maanpuolustustahto (2), (3), (24)
Teot osana viestintda (30)
valtiollinen suvereniteetti (30), (33)
yhteiskunnan toimivuus (1), (7),
(15) (23)

yhteiskunnan elintdrkeét toimin-
not (23), (33)

ylilennot, joukkojen siirrot (30)
Suomen suvereniteetin kiistiminen (30)
vadrennokset, hakkeroidut asiakirjat (1)
haavoittuvuuksien kartoitus (2), (28)

informaatioympériston seuranta (2)
toimintaedellytysten luominen in-
formaatioymparistossa (2)
strateginen viestintd (2), (3), (6), (8)
(14)

digitaaliset seurantatyokalut (2)
kokonaisvaltainen turvallisuusajat-
telu (17)

diplomatia (26)

kansainvélisen oikeuden ja sopi-
musten korostaminen (26)
kansainvélinen yhteisty6 (30)

VNK (4)

VNTIKE (6)

puolustushallinto (2), (3), (24)
valtionhallinto (2)
kansainviliset kumppanit (2)
viranomaisyhteistyd (2), (3), (15)
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2. Viranomaistoiminta ja luottamusyhteiskunta

Uhkan kohde

Uhkatyokalu/menetelma

varautuminen ja vastaaminen

varautumistoimijat

Kansallinen narratiivi, kansallinen
tarina (1), (7), (26)

kansallinen arvopohja (1)

koko véestd (23)

kansallisen tarinan ja narratiivien
kyseenalaistaminen ja tuhoaminen,
Suomen yhtendisyyden rikkominen
(L), (7). (27), (30)

epédluottamuksen lietsominen, ilma-
piirin kédrjistiminen (1), (2), (4), (7)
valenarratiivit, vihamieliset narra-
tiivit (1)

narratiivien himartiminen, huu-
mori, meemit, salaliitot (1)
historian védristely (11), (25), (33)
perinteisten arvojen operationali-
sointi (26)

kansallisten narratiivien vahvistami-
nen ja analysointi (1), (7), (33)
proaktiivinen ja arvopohjainen vies-
tintd (1), (15), (26), (30), (33), (34)
informaatiovaikuttamisen sietokyky
(23), (26), (33)

viestintdkampanjat (23)

toimivaltainen viranomainen, jaettu
toimivalta (1), (4) (24), (26), (32), (33)
VNK (4), (24), (25), (26), (27), (28),
(29), (30), (32), (33), (34)
ulkopoliittinen instituutti (24)

Viranomaistoiminta, viranomaisluot-
tamus (2), (7), (2), (23), (24), (26), (30)

luottamuksen rapauttaminen ja
horjuttaminen (1), (2), (30)

védrdn tiedon levitys, sometilien
kaappaukset, valesivustot, feikkiti-
lit (1)

maalittaminen (4)
palvelunestohyokkaykset (4)
viranomaisvastaisuuden lietsomi-
nen (30)

viranomaistoiminnan hiirint, vies-
tintdkanavien tukkiminen halylld,
valitusten ja lastensuojeluilmoitus-
ten tehtailu (4) (33)
huostaanottokiistat (33)
mielenosoitusten junailu (1) (34)
resonaattorit, bulvaanit (24) (26)

jokaisen toimijan varautumisvastuu
1), (26), (32), (33)
poikkihallinnollisuus (30), (33)
tietoisuuden lisidminen, koulutukset
D), (@), (23), (33), (34)

luotettava ja lapindkyva viestintd (1),
(30), (32)

proaktiivinen ja arvopohjainen vies-
tinta (1), (15), (26), (30), (33), (34)
faktapohjaiset vastatoimet (1), (23),
(25)

provokaatioiden sivuuttaminen, kor-
kea kynnys vastatoimiin (4), (24),
(25), (30), (33), (34)

toimivaltainen viranomainen, jaettu
toimivalta (1), (4) (24), (26), (32), (33)
VNK koordinoi (4), (24), (25), (33)
VNK informaatiovaikuttamisen ver-
kosto (1), (12), (21), (24), (27), (30),
(32), (33), (34)

mediayhteistyo (1,) (4), (6), (8), (16),
(33), (34)

yhteistyd 3. sektorin kanssa (1), (4),
©). ®

kokonaisturvallisuuden malli (23),
(26), (32), (34)

puolustushallinto (2), (3)

erilaiset verkostot,
aluehallintoviranomaisten valmius-
toimikunnat (1), (4)




83

avoimen datan ja julkisten rekiste-
rien hyddyntaminen (33)

merkittavasti vadran tai virheellisen
tiedon korjaaminen, oikaisut (1), (4),
(1), (16), (25), (33)

luottamuksen vaaliminen (1), (3), (24)
(30)

valmiussuunnittelu, varautumisyh-
teisty0 ja -harjoitukset, viestien val-
mistelu (1), (2), (3), (15), (23), (33)
informaatiotilannekuva ja sen jaka-
minen viranomaisten valilld (1), (4),
(12), (13), (25)

viranomaiskentdn narratiivien tun-
nistaminen ja vahvistaminen (1) (4)
vihamielisen toiminnan paljastami-
nen yleisolle (4) (27)

kansalaisten ja median asenteiden ja
tiedontarpeiden seuranta (10), (25),
(33), (34)

oikean tiedon loydettidvyys ja saavu-
tettavuus (4), (15)

ennakoiva toiminta sosiaalisessa me-
diassa (1)

sosiaalisen median analyysi, tekni-
nen analyysi, datan kerddminen ja ar-
kistointi (23), (32)

360 asteen varautuminen (33)

kunnat, paikallisviranomaiset (1), (4)
sairaanhoitopiirit (4)
kyberturvallisuuskeskus (4)

viestijit (23), (25)
valmiushenkilot (23)
organisaation johto (25)

yksittdinen virkamies (2)

maalittaminen (4)

valitusten ja lastensuojeluilmoitus-
ten tehtailu (33)

avoimen datan ja julkisten rekiste-
rien hyddyntdminen (33)

rikosilmoitukset (4)

ilmoitukset sosiaalisen median alus-
toille (4)

maalittamisen ehkéisyn toiminta-
suunnitelmat (30)

polarisaatio ja yhteiskunnan haavoit-
tuvuudet (1), (24), (25), (26), (28), (30),
(32), (34)

vastakkainasettelun lietsominen (1),

)

tietoisuuden lisdédminen informaatio-
vaikuttamisesta (1), (4) (23), (34)
proaktiivinen viestinti (1), (34)

yhteisot, kansalaisjdrjestot (1), (4),
(10), (23)
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yhteiskunnan kipupisteet ja jakolin-
jat, teemoina esim. maahanmuutto,
pakolaiset, tasa-arvo, EU, Nato, ase-
velvollisuus, rokotteet, korona, il-
mastonmuutos, kestavyysvaje, dari-
liikkeet (24), (25), (26), (28), (30), (32),
(34)

epédluottamuksen lietsominen, ilma-
piirin kdrjistiminen (1), (2), (4), (7)
ristiriitojen lisdidminen, valmiiden
jakolinjojen hyodyntdminen (4) (33)
refleksiivinen kontrolli (28)
vahvistusharhat, kognitiiviset vi-
noumat (1), (24)

ddri-ideologioiden vahvistaminen
(26)

mielenosoitukset ja niiden masinoi-
minen (1), (33) (34)

avoimen datan ja julkisten rekiste-
rien hyodyntdminen (33)

mielipide- ja asenneilmaston seu-
ranta (3), (4), (10), (30), (32), (34)
polarisaation vihentdminen (10),
(26), (33)

yksilotason resilienssi (22), (29)

medialukutaitoinen kansalainen (7),
(14), (15), (23)

luottamus instituutioihin, luotta-
musyhteiskunta (1), (4), (7), (28), (34)
yhteiskunnan yhtendisyys, sitd yh-
dessa pitavat sidokset (15), (23)

oikeusvaltioperiaatteen kyseen-
alaistaminen (26)
historian védristely (25) (33)

oikeusvaltioperiaatteen korostami-
nen (26)
viranomaisluottamus (6), (33), (34)

henkinen kriisinkestdvyys (1), (23)

vastakkainasettelun lietsominen (1),
)

epédluottamuksen lietsominen, ilma-
piirin kérjistdiminen (1), (2), (4), (7)
ristiriitojen lisddminen, valmiiden
jakolinjojen hyodyntdminen (4) (33)

kansalaisten luottamuksen ja tulevai-
suususkon sdilyttiminen (10)

védrdn tiedon oikaisu ja luotettavan
tiedon tuottaminen (11)
medialukutaito (23)

véeston laaja koulutus (23)

opetus- ja kulttuuriministerio (26)(28)

yhteiskunnan vahemmistoryhmadt (7)
diasporat (7)
maahanmuuttajat (25)

viestin kohdentaminen, algoritmit,
inhimillisen ja teknisen manipu-
loinnin yhdistelma (1)
resonaattorit, bulvaanit (24), (26)
syyllistaminen (25)

ryhmien ajaminen toisiaan vastaan
(30), (34)

ddri-ideologioiden vahvistaminen
(26)

proaktiivinen ja arvopohjainen vies-
tintd (1), (15), (26), (30), (33), (34)
kansalaisten luottamuksen ja tulevai-
suususkon sdilyttaminen (10)

vadran tiedon oikaisu ja luotettavan
tiedon tuottaminen (11)
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3. Demokratia ja linsimaiset arvot

Uhkan kohde Uhkatyokalu/menetelma varautuminen ja vastaaminen | varautumistoimijat

vaalit (1), (24), (33) vadrennokset, hakkeroidut asiakir- | skenaariotyoskentely (33) oikeusministerio (33)

demokraattiset prosessit (1) jat (1) kansallisen narratiivin korostaminen | VNK (33)

oikeusvaltion edellytykset (3) tietomurrot, tuloksen manipulointi | (33) kyberturvallisuuskeskus (33)
(7) viranomaisyhteisty (33), (34)

hack and leak (32), (33), (34)

vaalivarautuminen (33) (34)
oikeusvaltioperiaatteen korostami-
nen (26)

mielipiteenvapaus, sananvapaus (1),
(23)

avoin keskustelu (1), (11)

julkinen keskustelu (1)

avoin yhteiskunta (23)

vihapuhe, disinformaatio,
deepfaket (1)

kiistettdvé ja vaikeasti attribuoitava
toiminta (1)

Potemkinin kulissit, valeuutiset, va-
lemediat (1)

keskustelun tukahduttaminen,
vaientaminen, vddristely, hdmmen-
taminen (1), (7), (11)

salaliittoteoriat (26)

keskustelun polarisointi, karjistami-
nen (1), (33)

sananvapauden periaatteiden nou-
dattaminen ja korostaminen (1) (23)
(33)

julkisen keskustelun suojeleminen ja
kannustaminen, hiljentdmisen varo-
minen (1)

valeuutisten tunnistamiskyky (7)
yksilotason resilienssi (22) (29)
informaatiovaikuttamisen sietokyky
(23)

valtionhallinto, oikeuslaitos (1)
mediakenttd (1), (7), (10), (15), (23)
erilaiset verkostot (1), (4)

HVK mediapooli (23), (26), (27), (32)

demokraattisen yhteiskunnan mieli-
piteenmuodostusprosessi (1)
yleinen mielipide ja kasitys todelli-
suudesta (15), (23)

ihmisten tunteet ja ajattelu (7)

keskustelun ohjaaminen ja vééris-
tely, retoriset keinot (1), (7), (11),
(23)

vaikuttamiskampanjat (1)

viestin kohdentaminen, algoritmit,
big datan hyodyntaminen (1)
inhimillisen ja teknisen manipu-
loinnin yhdistelmd, vadrennokset,
hakkeroidut asiakirjat (1)
informaation pesu, valesivustot ja -
profiilit, bottiverkot (1), (4), (33)

tietoisuuden lisdédminen informaatio-
vaikuttamisesta (1), (4), (8)
medialukutaito, mediakasvatus (4),
7). ®), (10), (15), (17), (23), (24), (26),
(28), (29), (30), (33)

korkea koulutustaso, yleissivistys (6).

(7), (15), (17), (23)

valheellisen tai vihamielisen toimin-
nan paljastaminen yleisélle (1), (4),
27)

valveutuneet kansalaiset (1), (4), (23),
(25), (30)

yhteisot, kansalaisjdrjestot (1), (4),
(10), (23)

yksildtason resilienssi (22)

kirjastot (29)

erilaiset verkostot (1), (4)

Opetus- ja kulttuuriministerio (29)
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resonaattorit, bulvaanit (24), (26)
argumentaatiovirheet, kuten argu-
menttitulva, olkiukot (1)
vahvistusharhat, kognitiiviset vi-
noumat (1), (24), (26)

oikean tiedon loydettdvyys ja saavu-
tettavuus (4), (15), (33)

mielipide- ja asenneilmaston seu-
ranta (3), (4), (10), (30), (32), (34)
faktantarkastuksen (media, 3.sektori)
rahoittaminen (1), (30)
informaatiovaikuttamisen sietokyky
(23)

informaatiovaikuttamisen psykolo-
gisten menetelmien tunteminen (26)

demokratia ja sen normit (1), (26)
oikeusturva, oikeusvaltio (1), (23)
ihmisoikeudet (1), (23)
avoin yhteiskunta (23)

autoritaaristen normien normali-
sointi (26)
ddriliikkeiden tukeminen (26), (34)

proaktiivinen ja arvopohjainen vies-
tintéd (1), (15), (26), (30), (33), (34)
kansallisten narratiivien vahvistami-
nen (1), (7), (33)

vapaa, riippumaton media (1), (7),
(23)

tiedon kanavat (23)

toimittajat (23)

tiedon vilittymiseen vaikuttami-
nen, manipulointi (1)

luotettavan tiedon syrjdyttdminen
&)

valeasiantuntijat, valeuutiset, vale-
mediat (1), (24), (27)
medialuottamuksen rapauttaminen
(34)

maalittaminen, toimittajien painos-
taminen ja uhkailu (7), (23)

koulutus, kriittinen medialukutaito
@)

disinformaation paljastaminen (7)
faktantarkastustoiminnot (7)
mielipide- ja asenneilmaston seu-
ranta (3), (4), (10), (30), (32), (34)
luotettavan journalismin edistdminen
(10), (34)

sosiaalisen median yritysten sdédntely
(23), 28), (33), (34)

VNK (4), (2
(29), (30), (32), (33
toimittajat (1), (20),
mediakenttd (1), (7)
HVK mediapooli (23

)
)
(10
)2

4), (25), (26), (2
2), (33), (34
(34

), (1
6)(2

7), (2

5), (2
7)3

8),

2)
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