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Lohkoketjuteknologia ja kryptovaluutat ovat saavuttaneet merkittavada huomio-
ta viime aikoina. Kryptovaluuttojen maara ja markkina-arvo on kasvanut mer-
kittavéasti siitd ldhtien kun ensimmadinen kryptovaluutta Bitcoin kehitettiin.
Lohkoketjuteknologiaa pidetddn turvallisena, mutta kuitenkin kdytannossa
kryptovaluuttoihin kohdistuu useita erilaisia uhkia. Erilaiset uhat vahentavit
kryptovaluuttojen omistamisen turvallisuutta, sekd vaikuttavat negatiivisesti
kryptovaluuttojen uskottavuuteen, ja siten niiden arvoon markkinoilla. Tut-
kielmassa selvennetddn kryptovaluuttojen toimintaa, kryptovaluuttoihin koh-
distuvia uhkia ja niiden vaikutuksia kryptovaluuttoihin.
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Blockchain technology and cryptocurrencies have gathered attention lately. The
amount of different cryptocurrencies and their market cap has increased signifi-
cantly ever since the first cryptocurrency Bitcoin was developed. Blockchain
technology in general is considered safe, but in practice certain threats still exist.
The different kinds of threats reduce the safety of owning cryptocurrency and
the credibility of cryptocurrency in general, thus the threats also affect the cryp-
tocurrencies value in the market. In this literature review first the basics of cryp-
tocurrency are explained, then the cyber threats concerning cryptocurrencies
and their effect on cryptocurrencies are reviewed.
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1 JOHDANTO

Kryptovaluutat ovat ajankohtainen késite, ja suhteellisen uusi sijoituskohde.
Kryptovaluuttojen asema sijoituskohteena on ollut kiistanalainen, ja kryptova-
luuttojen mahdollisuuksiin liittyy paljon epdavarmuutta. Tutkimuksen tavoit-
teena on tarkastella kryptovaluuttoihin ja niiden kdyttoon liittyvid uhkia erityi-
sesti tietoturvandkokulmasta.

Tutkielma on kirjallisuuskatsaus, jonka ldhteet on etsitty pddosin
Goole Scholarilla ja IEEE Xplorerilla. Tutkielmassa ensin selitetddn kryptova-
luuttojen kayttoon ja toimintaan liittyvét asiat, sekd lohkoketjuteknologian toi-
mintaperiaatteet. Kryptovaluuttojen kdyttoon liittyvien asioiden, sekd lohkoket-
jujen toiminnan ymmadrtdminen on tarpeellista voidakseen ymmadrtdd niihin
liittyvien tietoturvauhkien toimintaperiaatteita, ja siten kryptovaluuttojen tieto-
turvan heikkouksia ja tietoturvan parantamiseksi kehitettyjd ratkaisuja. Tut-
kielman tutkimuskysymykset ovat seuraavanlaiset:

e Mitd merkittavid uhkia kryptovaluuttojen toimintaan liittyy, ja mita
keinoja niitd vastaan on kehitetty?

e Mitd merkittavid hyokkayksid kryptovaluuttojen toimintaan liittyen
on tapahtunut

e Miten uhat ovat vaikuttaneet kryptovaluuttoihin?

Tutkielma pyrkii tutkimaan informaatiota erilaisista kryptovaluuttojen uhista,
niiden kehityksestd, ja pohtia niiden perusteella kryptovaluuttojen ja niiden
riskien tulevaisuuden nakymisa.

Luku 2 kasittelee kryptovaluuttoja, ja niihin liittyvid ominaisuuksia
ja peruskaésitteitd, kuten lohkoketjut, louhinta ja lompakot. Luku 3 késittelee
tarkemmin niihin liittyvia tietoturvauhkia, historiallisia tapahtumia ja ratkaisu-
ja uhkia aiheuttaviin heikkouksiin. Kryptovaluuttojen ominaisuuksien késittely
on tarkoitettu selventamaén erityisesti niitd ominaisuuksia, jotka liittyvét kryp-
tovaluuttojen merkittavimpiin tietoturvauhkiin ja niiden toimintaan. Késitelty-
jen tietoturvauhkien valinta on perustunut historiallisten tapausten merkitta-
vyyteen, ja artikkeleihin, joissa kartoitetaan kryptovaluuttojen tietoturvauhkia.
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Léhteiden etsimiseen kaytettyjd hakusanoja on kdytetty useita erilaisia, kuten
esimerkiksi: ~ “cryptocurrency  threats”, = “cryptocurrency  exchange
breaches”, ”cryptocurrency security” ja “bitcoin security”. Motiivit tutkielman
aiheelle on lohkoketjuteknologian uutuus, sekd kryptovaluuttojen nopea ar-
vonnousu, ja ndiden ominaisuuksien johdosta tulleet suurikokoiset, ja vaikeasti
ratkaistavat tietomurrot ja muut hyokkaykset. Tutkielmassa ei tarkennuta kryp-
tovaluuttoihin liittyviin lakisdéteisiin riskeihin, markkinariskiin tai muihin toi-
mintaperiaatteiden ja kdytannon ulkopuolisten tekijoiden aiheuttamiin riskei-

hin.



2 KRYPTOVALUUTAT

Tassd luvussa kasitelladn mitd lohkoketjut ovat, lohkoketjuteknologian toimin-
taperiaatetta, sekd sithen pohjautuvien kryptovaluuttojen, kuten esimerkiksi
ensimmadisen ja suurimman kryptovaluutta Bitcoinin toimintaperiaatteita. Lu-
vussa kdydddn lapi myos kryptovaluuttojen kayttoon liittyvid aiheita, kuten
louhintaa, lompakoita, sekd kryptovaluuttojen eri tyyppejd. Lisdksi luvussa
kdydddan ldapi tutkielman aihealueen tarpeellisia kéasitteitdi. Monet lohkoketju-
teknologian toiminnan esimerkit perustuvat Bitcoinin lohkoketjuun, joka on
toiminut pohjana tuleville lohkoketjuille ja kryptovaluutoille, ja tdten sopii ha-
vainnollistamaan nédiden asioiden perusteet, mutta muitakin merkittdvia lohko-
ketjumalleja késitellddn tdssd luvussa.

2.1 Kryptovaluutta Bitcoin ja sen ominaisuudet

Finanssivalvonnan (2019) mukaan kryptovaluutta tarkoittaa salausalgoritmiik-
kaan perustuvaa virtuaalivaluuttaa, ja virtuaalivaluutoille on yhteistd, etta:
e Ne eivit ole keskuspankin tai viranomaisen liikkeeseen laskemia tai
takaamia
o Niitd ei vadlttamattd ole kytketty lailliseksi maksuvilineeksi vahvis-
tettuun valuuttaan
e Niilld ei ole samaa oikeudellista asemaa kuin valuutalla tai rahalla
e Luonnolliset henkil6t tai oikeushenkil6t hyvaksyvét niitd vaihdan-
tavélineind
e Niitd voidaan siirtdd, varastoida ja myyda sahkoisesti

Ensimmadinen kryptovaluutta on Bitcoin, jonka on kehittdnyt Satoshi Nakamo-
to-nimimerkilld esiintynyt henkil6. Nakamoto julkaisi ideansa lohkoketjutekno-
logiaan perustuvasta valuutasta ja sen toimintaperiaatteesta vuonna 2008. (Na-
kamoto, 2008)
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Nakamoto esitteli julkaisussaan lohkoketjuteknologian toiminnan, ja
kuinka sen pohjalta kryptovaluutta bitcoin toimii. Artikkelissa kerrotaan, kuin-
ka netin kaupankdynti on ldhes tdysin riippuvainen kolmannen osapuolen insti-
tuutioiden tarjoamista palveluista, ja Bitcoin esitetddnkin vaihtoehtoiseksi raha-
jarjestelmaksi, joka ei ole riippuvainen luottamuksesta kolmannen osapuolen
instituutioihin. (Nakamoto, 2008) Bitcoinin markkina-arvo on tutkielman ajan-
kohtana yli 1.2 biljoonaa, ja yksittdinen bitcoin maksaa yli 66 tuhatta Yhdysval-
tain dollaria (CoinMarketCap, 2021).

Bitcoin on saanut paljon kritiikkid kyvystddn toimia arvon sdilyttdjand sen
suuren volatiliteettinsa takia. Bitcoinia pidetddnkin enemmin korkean riskin
sijoituskohteena kuin stabiilina arvonsdilyttdjand. (Franco, 2015)

Franco (2015) on eritellyt Bitcoinin toimintaperiaatteen ja ominaisuuksien
tuomia vahvuuksia ja heikkouksia, verrattuna perinteisempiin valuuttoihin ja
arvon sdilyttdjiin, kuten esimerkiksi kultaan. Bitcoinin vahvuuksia Franco (2015)
luettelee muun muassa:

e Bitcoin vilttdd takavarikoinnin, valuutan hallinnan, ja kohtuutto-
man verotuksen. Fiat-rahaa tai arvotavaraa voi takavarikoida tai
varastaa. Kayttdjd, jolla on laite milld pddsee internetiin ja yksityis-
avain voi aina péddstd kasiksi varantoihinsa.

e Bitcoinilla ei ole varsinaisia varastointikuluja, muuta kuin mahdol-
liset kustannukset lompakon hankinnasta.

e Bitcoin on niukka vara, eikd mikddn keskushallinto voi pdattdd sen
arvoa. Bitcoin on myos tdten deflatorinen vara. Deflaatiota edista-
vdt my0s hdvitetyt bitcoinit.

e Bitcoin on kryptograafisesti suojattu, toisin kuin arvoesineet, joita
pitdd suojella fyysisiltd uhilta, tai Fiat-raha, joka on jonkin instituu-
tion vastuulla.

Bitcoinin heikkouksista Franco (2015) luettelee esimerkiksi seuraavat:

e Bitcoin on volatiili, mika johtuu esimerkiksi mahdollisten sdannos-
ten aiheuttamasta epavarmuudesta, matalasta likviditeetistd, vahai-
sestd kdyttoonotosta ja muista vastaavista tekijoista.

e Varan tuotanto ei ole kenenkddn hallussa, ja tdten voi muuttua val-
taosan kayttdjistd niin halutessa.

e Kryptovaluutoilla ei ole samaa laillista asemaa kuin Fiat-valuutalla

e Jotkut valtiot voivat kieltdd kryptovaluutan kdayton kokonaan

2.2 Lohkoketjun ja kryptovaluutan toimintaperiaate

Lohkoketju koostuu tietoaineistoista, jotka koostuvat ketjusta dataa, joita kutsu-
taan lohkoiksi. Ketjussa yksi lohko késittdad useita transaktioita. Lohkoketju pi-
tenee siihen lisédttdessd uusia lohkoja ja tdten kasittdd koko tilikirjan kaikkien
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transaktiotapahtumien historiasta (Nofer ym., 2017). Lohkot vahvistetaan oi-
keiksi kryptografisesti. Transaktiotapahtumien lisdksi lohkoihin tallennetaan
aikaleima ja edellisen lohkon kryptografiset tiivisteet (engl. hash), jotka var-
mentavat lohkoketjun muuttumattomuuden, sekd satunnaisen muuttujan, jota
kutsutaan nimelld nonce (number used once), joka todentaa hashin. Tama toi-
menpide varmistaa lohkoketjun eheyden, silld lohkon sisdllon muokkaaminen
muuttaisi my06s lohkon yksilollistd hashia (Nofer ym., 2017).

Lohkoketjun verkostossa olevat palvelimet (engl. node) toimivat validoiji-
na lohkoketjun eheydelle. Tdima perustuu konsensusmekanismiin, jossa lohko-
ketjun verkostossa olevat palvelimet muodostavat konsensuksen lohkon vali-
diudesta. Jos valtaosa palvelimista muodostavat konsensuksen kyseisestd loh-
kosta, se liitetddn lohkoketjuun. Konsensusprosessi varmistaa, ettd transaktiot
ovat lohkossa tietyn ajan verran ennen kuin ne sisdltdava lohko liitetddn ketjuun,
jonka jdlkeen lohkojen sisdltod ei voi endd muuttaa. (Nofer ym., 2017)

Lohkoketjuteknologiaan perustuvat kryptovaluutat pohjautuvat tallennet-
tuihin tietoihin transaktioista. Esimerkiksi yksittdinen henkild ei varsinaisesti
omista mitddn konkreettista omistaessaan bitcoinia, mutta transaktio on julki-
sesti todennettavissa, josta ndkyy hdnen omistavan transaktiossa tulleen maa-
ran bitcoinia. Kyseiselle henkiltlle voitiin vaihtaa, ja hdn voi edelleen vaihtaa
bitcoinia, silld lohkoketjuun on tallennettu edellisen omistajan omistaneen
transaktiossa annetun madadrdn bitcoinia, ja henkilon vastaanottaessa ne tama
transaktio tallentuu myos lohkoketjuun, jolloin voidaan todentaa hianen olevan
ndiden bitcoinien hallussapitdjd. (Bohme ym., 2015)

Kaikki bitcoinit voidaan jdljittdd transaktiosta aiempaan, aina niiden l&h-
teeseen saakka, ja kaikki bitcoinin vaihtotilanteet ovat julkisia kaikille. Transak-
tiot jdrjestetddn rekursiivisesti, viittaamalla bitcoinin ldhteeseen, eli aiempaan
transaktioon. Esimerkiksi henkil6 X ldhettdd henkilolle Y bitcoinia, jotka on saa-
tu henkiloltd Z. (Bohme ym., 2015)

2.3 Lompakot

Kuten aiemmin mainittu kryptovaluutan toimintaperiaatteissa, ei kryptovaluu-
tan sindnsa tarvitse olla mitddn konkreettista. Bitcoinin lohkoketju ei tallenna
tilejd tai tilin varoja, vaan bitcoinin transaktiotapahtumia (Franco, 2015). Kryp-
tovaluuttojen sdilyttdmistd varten on olemassa lompakoita. Bitcoin lompakot
ovat tiedostoja, joihin sisdltyy Bitcoin kayttdjatili, tallennetut transaktiot ja yksi-
tyiset avaimet, joita tarvitaan valuutan kdyttamiseen (Bohme ym., 2015).

Kryptovaluuttoja voidaan varastoida monilla eri tavoilla. Verkkoon kyt-
kettyd lompakkoa kutsutaan kuumaksi lompakoksi. Varastointitapaa, joka ei
ole yhteydessd internetiin kutsutaan puolestaan kylmé&varastoinniksi. Varas-
tointitapa vaikuttaa merkittdvasti varastoinnin turvallisuuteen ja sithen minka-
laisia riskejd kryptovaluutan hallussapidolla on.

Kylmien ja kuumien varastojen avaimia voi suojata monilla eri tavoilla. In-
ternetiin kytkemittomid varastointitapoja ovat lompakot, jotka ovat sdilotty
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esimerkiksi paperille tai USB-muistitikulle. Talld tavoin sdilottynd lompakot
ovat suojassa haittaohjelmilta, mutta avaimet niistd on ladattava laitteelle, kun
lompakon sisdltod halutaan kayttad, jolloin niistd tulee taas alttiita haittaohjel-
mille (Bonneau ym., 2015). Tamén kaltaisilla varastointitavoilla on my6s uhka-
na ulkoisen sdilon hukkaaminen tai rikki meneminen. Esimerkiksi paperinen
lompakko voi turmeltua helposti. Jos paperisella avaimella on esimerkiksi QR-
koodi sen voi ndhdessddan hyvaksikadyttdd ja ottaa varat itselleen. Esimerkkind
tastd on tapaus vuonna 2013 jolloin TV-ohjelmassa nakyi QR-koodi yksityisesta
avaimesta paperilompakkoon, jolloin varat otettiin valittomasti, mutta palautet-
tiin my6hemmin omistajalleen (Franco, 2015).

Laitteelliset lompakot eli hardware-lompakot, ovat laitteita joihin tallenne-
taan yksityisavaimet ja joilla voi hyvéaksyd transaktioita. Yksityisavaimet eivét
missddn vaiheessa ldhde laitteesta, joten tietokoneella olevat haittaohjelmat ei-
védt pddse niihin késiksi (Franco, 2015). Hardware-lompakko tarvitsee lompak-
ko-ohjelmiston tietokoneella, joka toimii vilikdtend hardware-lompakon ja loh-
koketjun kanssa. Ohjelmistopohjainen lompakko vain ldhettdd hardware-
lompakon hyvaksymit transaktiot. Hardware-lompakkolaite ndyttdd yleensd
ruudulla transaktion hyvidksymistd varten varmistaakseen, ettd mikddn haitta-
ohjelma ei ole vaikuttanut sithen. Hardware-lompakot ovat yleensd myos suo-
jattu PIN-koodilla tai salasanalla. (Franco, 2015)

Online-lompakot ovat kuuma varastointitapa kryptovaluutalle.
Online-lompakot ovat ulkoisen palveluntarjoajan tarjoamia alustoja tileille, joi-
hin tekemalld kayttdjan ja todentautumalla voi tallettaa ja nostaa varoja (Franco,
2015). Monissa online-lompakoissa on myo6s kryptovaluutanvaihtomahdolli-
suus ja toimivat kryptovaluuttaporssind. Vaikkakin online-sdilytys on usein
ilmaista, ja mahdollistaa valuuttojen vaihtamisen. Ovat netissa olevat varastoin-
timuodot mahdollisia hakkeroinnin tai palvelunestohyokkdyksien kohteita, ja
esimerkiksi virukset tai keyloggerit voivat myos uhata kdyttdjan itsensd kautta
lompakon turvallisuutta. Kryptovaluuttaporssit ovat kryptovaluuttojen keskit-
tymid, ja taten verkkorikollisten ykkoskohteita (Bitcoinkeskus, 2021). Joillakin
kryptovaluutanvaihtoalustoilla voi olla vakuutus tietomurtoja vastaan. Esimer-
kiksi vuonna 2018 Binance julkisti Secure Asset Fund for Users (SAFU) vakuu-
tusrahaston. 10% Binancen toimeksiantokuluista kylmavarastoidaan SAFU-
rahastoon suojatakseen kéayttdjien varoja tietomurron tapahtuessa (Binance
Academy, ei pvm. a).

2.4 Louhinta

Bitcoin hyoddyntdd proof-of-work-mekanismia lohkoketjussaan. T&td varten
Bitcoin kayttdd SHA256 (Secure Hashing Algorithm) hajautusfunktiota, joka
antaa 256-bittisen numeron, jonka kaikki kdyttdjat jakavat. Uuden lohkon ollak-
seen validi, tulee sen hashin arvon olla vihemmaén kuin hajautusfunktion an-
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taman kohdenumeron. Mitd matalampi algoritmin antama numero on, sitd vai-
keampi ja tdten aikaa kuluttavampi prosessi on saada matalampi arvo, ja siten
validi lohko. (Pilkington, 2015)

Kryptovaluutan louhinnan tarkoitus on tuottaa turvallinen tilikirja kaikis-
ta valuutan transaktioista desentralisoidusti. Valuutan siirtyessd omistajalta
toiselle kopio transaktiosta siirretddn louhijoille todennusta varten, joita ldhete-
taan jatkuvasti kaikille siind verkossa oleville tietokoneille. Louhijat ovat yksi-
16itd tai ryhmid, jotka ajavat louhintaohjelmaa verkossa. Louhijat koittavat
muuttaa viimeisimman transaktion lohkoksi. (Extance, 2015)

Transaktion kryptaaminen luo hashin, eli kryptografisen tiivisteen. Ver-
kossa olevat louhijat kisaavat siitd, kuka ratkaisee hashin todentamiseen vaadi-
tun numerosarjan, (engl. nonce) (number used once) (Extance, 2015; Nofer ym.,
2017). Louhija, joka ratkaisee vaaditun numeron ensimmadisend lahettdd toden-
nuksen (engl. proof-of-work) siitd, ettd on ratkaissut tehtdavan. Tama ”voittava”
lohko siirretdan lohkoketjuun. Tamd kryptografisten tehtdvien ratkaisukisa pe-
riaatteessa ylldpitdd lohkoketjun turvallisuutta, silld oikean numeron ratkaise-
minen on tehtdvand liian hankala, ettd yksittdinen louhija voisi itse ratkaista sen
joka kerta, mikd tarkoittaa, ettd kukaan ei tule saamaan kryptattuja linkkeja
lohkoketjussa késiinsd, ja mahdollisuutta uudelleenkirjoittaa tilikirjaa. Louhinta
myos lisdd kryptovaluutan tarjontaa, silld louhija, joka ratkaisee tehtdvan saa
palkinnoksi kryptovaluuttaa. Nakamoton suunnittelu rajoittaa valuutan tarjon-
nan vaikeuttamalla louhintatehtdvad, sekd palkkio uuden lohkon liittdmisestd
aina puoliintuu noin neljan vuoden vilein. Bitcoin on rajoitettu t&lld tavalla 21
miljoonaan bitcoin-yksikkoon. (Extance, 2015)

Jotkut yksittdiset louhijat ovat yhdistdneet resurssinsa ryhmittyméaksi
(engl. mining pool). Esimerkiksi GHash.IO ylitti hetkellisesti yli valtaosan
Bitcoinin louhintatehosta omistaessaan 54 % laskentatehosta (Bastiaan, 2015).
Tdamd mahdollistaisi 51 % hyokkéayksen. Jos jollain yksittdiselld taholla on valta-
osa louhintatehosta voi louhia niin tehokkaasti, ettd saa itse lisdttyd kaikki loh-
kot lohkoketjuun. Tamé kaytannossa tarkoittaa, ettd kyseiselld taholla on tilikir-
ja hallussaan, ja se voi kdyttdd samat bitcoinit toistuvasti, eli toteuttaa tuplaku-
lutushyokkéyksen (engl. double spending).

Monet kryptovaluutat toimivat proof-of-work-konsensusalgoritmilla,
mutta vuonna 2012 King & Nadal (2012) esittivdat ehdotuksen proof-of-stake-
konsensusalgoritmista ja hybridi implementaation, kryptovaluutan nimeltd
Peercoin. Myothemmin proof-of-stake-mekanismi kadyttoonotettiin ~ Nxt-
lohkoketjussa ja sittemmin useita eri valuuttoja, jotka kayttavat proof-of-stake-
mekanismia on kehitetty (Saleh, 2021). Peercoin, joka tunnetaan myos nimelld
PPCoin, projektina kehitettiin mahdollistaakseen peer-to-peer-desentralisoidut
kryptovaluutat, jotka eivdt kuluta yhtd paljoa energiaa kuin proof-of-work-
mekanismilla toimivat (King & Nadal, 2012). Proof-of-stake ratkaisee louhinnan
aiheuttaman energiakustannukset vaihtamalla proof-of-work-mekanismin kil-
pailun lohkon lisddmisestd ketjuun arvontaan siitd, mika osallinen lisdd seuraa-
van lohkon (Saleh, 2021). Yksinkertaisin implementaatio proof-of-stake-
mekanismista on follow-the-Satoshi (FTS) -algoritmi. FTS-algoritmi valitsee sa-
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tunnaisen yksikon valuuttaa se, jonka valuutta valitaan voi lisdtd lohkon ket-
juun, ja saa tdstd palkkion niin kuin proof-of-work-periaatteellakin. Todenna-
koisyys sille, ettd lohkon lisddvan validoijan valuuttayksikko valitaan riippuu
siitd, kuinka paljon valuuttaa hinelld on hallussa (Saleh, 2021).

2.5 Erilaiset kryptovaluutat

Erilaisia kryptovaluuttoja on tutkielman ajankohtana yli 13 000 kappaletta, ja
kryptovaluuttojen yhteinen markkina-arvo tutkielman ajankohtana on 2,88 bil-
joonaa dollaria (CoinMarketCap, 2021). Vaihtoehtoisetvaluutat (engl. alternative
coin) on kehitetty Bitcoinin tulon jdlkeen. Kaikki muita kryptovaluuttoja kuin
Bitcoin kutsutaan yleisesti nimelld altcoin (Binance Academy , ei pvm. b). Raja
coinin ja tokenin vililldi on usein hdilyvd (Kryptokansalainen, 2017). Monet
altcoineista perustuvat Bitcoinin ldhdekoodiin. Markkina-arvoltaan suurimpia,
ja merkittdvid altcoineja ovat esimerkiksi Ethereum, Cardano ja XRP (Ripple)
(CoinMarketCap, 2021.). Altcoinit usein koittavat usein parantaa joitain Bitcoinin
ominaisuuksia, tai puutteita. Esimerkking tdstd on aiemmin mainittu proof-of-
stake-mekanismi. Esimerkiksi Cardano mainostaa itseddn ensimmdisend ver-
taisarvioidun tutkimuksen pohjalta rakennettuna lohkoketjualustana, ja kayttaa
Ouroboros-nimistd proof-of-stake-mekanismia (Cardano.org, ei pvm.). My0s
markkina-arvoltaan toisiksi suurin kryptovaluutta Ethereum (CoinMarketCap,
2021) on siirtymadssd proof-of-stake-mekanismiin, vaikka aloitti proof-of-work-
mekanismilla. Tdm&dn muutos toteutetaan Buterinin & Griffithin (2019) Casper
projektissa, jonka tarkoituksena on tehda timd muutos proof-of-work- ja proof-
of-stake-mekanismien hybridimallin kautta, ja mychemmin siirtyd johonkin
tehokkaampaan. Tama uusi Ethereum tunnetaan myos nimelld Ethereum 2.0.

Tokenit ovat usein tiettyyn lohkoketjuun sidottu kryptovaluutan yksikko,
joka toimii vain tietyn rajatun toimintaympariston sisdlld. Tokenilla voidaan
tarkoittaa myds muita vaihdon vilineitd tietyn verkon tai lohkoketjun sisalla.
Toisin kun Bitcoinilla tai altcoineilla, tokenilla voi vaihdon vilineenid toimimi-
sen lisdksi olla muita ominaisuuksia. (Kryptokansalainen, 2017)
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3 KRYPTOVALUUTTOJEN TIETOTURVA

Tdamad luku késittelee erilaisia tietoturvauhkia, mitd kryptovaluuttoja vaihtaessa,
louhiessa tai hallussa pitdessd voi olla. Luvussa kasitellddan myo6s hyokkdysten
historiallista kehitystd, kryptovaluuttojen luotettavuutta, sekd toimenpiteitd
uhkatekijoiden ehkdisyksi ja ratkaisuksi.

3.1 Hyokkadykset

Toimintamallistaan johtuen kryptovaluuttoihin liittyy lukuisia tietoturvauhkia.
Conti, Kumar, Lal & Ruj (2018) listaavat esimerkiksi seuraavat: tuplakulutus, yli
50 % laskentatehon, eli 51 % hyokkays, itsekds louhinta (engl. selfish mining),
lohkon panttaaminen (engl. block withholding) ja mustalistaamisen. Naiden
hyokkédysten toiminta perustuu Bitcoinin ja proof-of-work-mekanismin ominai-
suuksiin. Artikkelissa listataan myds lompakon varastaminen ja palvelunesto-
hyokkéaykset, jotka hyokkadyksind ovat puolestaan kohdistettu kayttdjiin tai va-
luutanvaihtokeskuksiin. Muitakin hyokkdystyyppeja on mainittu, mutta tut-
kielmissa ei syvennytd niistd kaikkiin. Tédssd kappaleessa kdydddn lapi erilaisia
esimerkkitapauksia hyokkayksistd. Erilaisia tapauksia on lukuisia, mutta kap-
paleessa mainitaan vain joitain merkittavimmista metodeista ja tapauksista.

3.1.1 Palvelunestohyokkiykset

Palvelunestohyokkaysten arvioidaan olevan yleisimpid hyokkayksid Bitcoiniin
liittyen. Vasek, Thornton & Moore (2014) artikkelissaan ovat laskeneet palve-
lunestohyokkadysten kohdistuvan useimmiten Bitcoin-vaihtoalustoihin ja
Bitcoin-louhintaryhmittymiin. Melkein 80 % hajautetuista palvelunestohyok-
kayksista kohdistui ndihin kahteen kohteeseen. Kolmannes ryhmittymistd ja
vaihtoalustoista kayttivdt anti-DDoS-palveluita suojautuakseen palvelunesto-
hyokkayksiltd. Palvelunestohyokkdykset voivat myo6s kohdistua esimerkiksi
kayttdjien online-lompakoihin, tai kauppoihin, jotka hyvaksyvét Bitcoinin mak-
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suvélineend. Palvelunestohyokkayksilld voidaan koittaa esimerkiksi vaikuttaa
markkinoiden hintatasoon, hdiritd isompia louhintaryhmittymid parantaakseen
omia todenndkoisyyksid ratkaista proof-of-work tehtdva ensin, tai hdiritdkseen
kilpailevien vaihtoalustojen toimintaa.

3.1.2 The DAO hyokkiys

Distributed Autonomous Organization (DAO) eli hajautettu autonominen or-
ganisaatio on konsepti, jonka tarkoituksena on poistaa organisaation valvovat
osat, ja korvata ne koodilla. Hajautetussa autonomisessa organisaatiossa ihmi-
set kirjoittavat dlysopimukset, eli ohjelmat, jotka ohjaavat organisaatiota. Pro-
jektin alussa on joukkorahoitus, jossa myydddn esimerkiksi tokeneita, jotka
edustavat omistustaosaa. Rahoitusvaiheen jdlkeen organisaatio aloittaa toimin-
tansa, ja tokeneiden omistajat voivat tehdd ehdotuksia varojen kaytostd organi-
saation sisdlld ja ddnestdd, mitkd ehdotukset hyvaksytddn. (Siegel, 2016)

Tunnetuin DAO on nimeltddn “The DAO”. The DAO hyddynsi lohko-
ketjuteknologiaa, sekd Ethereumin kryptovaluuttaa ja dlysopimuksia, toteut-
taakseen organisaation ilman esimiehid, jotka ovat korvattu koodilla. Lohkoket-
ju mahdollistaa ldpindkyvan ja luotettavan vaihtoehdon perinteiselle johdolle.
(Mehar ym., 2017) The DAO:n koodista 16ydettiin heikkous 5.6.2016, ja sen 16y-
tanyt kayttdja ilmoitti asiasta eteenpdin. Heikkoudesta julkaistiin sen jdlkeen
artikkeli. Virhe koodissa mahdollisti kadyttdjdd nostamaan varantonsa The
DAQO:sta toistuvasti, ennen kuin varojen nosto kirjattiin tilille (Mehar ym., 2017).
Viliaikaista korjausta tehdessd tuntematon hyokkadja hyodynsi tdta heikkoutta
ja alkoi nostamaan etherid, eli Ethereumin kryptovaluuttaa, jota oli aikaisem-
min kerdtty myymalld tokeneita (Siegel, 2016). Ethereumin ja The DAO:n
desentralisoidun luonteensa vuoksi ddnestys ja valtaosan konsensus oli vaadit-
tu ennen kuin hyokkdyksen olisi voinut pysdyttdd. Ryhma kéayttdjid vastusti
hyokkéaystd nostamalla varoja The DAO:sta samalla tavalla kuin hyokkasjd, jot-
ta mahdollisimman paljon varoista saataisiin pois ennen kuin hyockkaiédjd saa ne
nostettua itselleen. 22.6.2016 The DAO oli tyhjennetty kaikista varoistaan.
Hyokkdyksen ajankohtana The DAO sisélsi 15 % kaikesta etheristd, ja yksittdi-
sen etherin arvo putosi 20:std Yhdysvaltain dollarista kolmeentoista dollariin.
(Mehar ym., 2017)

Paatos siitd, mitd hyokkdyksen suhteen tehtiin ei ollut yksimielinen. Osa
kayttdjista olivat sitd mieltd, ettd koska hyokkadja oli kdayttanyt dlysopimusten
mahdollistamia keinoja varojen nostamiseen, ja tdten oikeutettu niihin. Useita
pdivid kestdneen ddnestyksen jdlkeen Ethereum-yhteist pdéatti haarauttaa loh-
koketjun (engl. fork) uuteen lohkoketjuun siten, ettd hyokkadjan tekemit
transaktiot palautuivat siihen tilaan, missd ne olivat ennen hyokkaystd. Osa
kayttdjista pddtti kuitenkin louhia vanhaa lohkoketjua, ja tama ketju tunnetaan
nimelld Ethereum Classic. (Mehar ym., 2017) Matalasta laskentatehosta johtuen
Ethereum Classic on ollut 51 % hyokkdyksen kohteena (Sayeed & Marco-
Gisbert, 2019).
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3.1.3 Tuplakulutuksen mahdollistavat hyokkaykset

Tuplakulutus on hyokkays, jossa samat varat kdytetddn useaan eri transaktioon.
Proof-of-work-mekanismi on suunniteltu estimddn tuplakulutusta, mutta sen
voi silti toteuttaa useilla eri tavoilla. Conti ym. (2018) luettelee seuraavat: Fin-
ney-hyokkays, brute-force-hyokkays, Vector 76-hyokkays ja 51 % hyokkays.
kentatehosta, joka on proof-of-work-verkossa rakentamassa lohkoketjua, yksi-
tyisesti alkaa rakentamaan muiden ketjusta tdysin erillistd ketjua, joka myo-
hemmin esitetddn oikeana ketjuna. 51 % hyokkdys mahdollistaa tuplakulutuk-
sen. Ketju hyviaksytddn oikeaksi ketjuksi lohkoketjun pisimmaén ketjun sdannon
vuoksi. Ketju on pisin, silld sitd on ollut rakentamassa suurin osa laskentatehos-
ta, jolloin hyokkddjd saa myos lopuksi muutkin palvelimet yhtymé&an siihen.
Tuplakulutus on mahdollista myos pienemmilld laskentateholla, mutta sen on-
nistumistodenndkoisyys on pienempi. (Sayeed & Marco-Gisbert, 2019)

Sayeed & Marco-Gisbert (2019) artikkelissaan listaavat useita eri ratkai-
suehdotuksia 51 % hyokkdystd vastaan. Hyokkdyksen kustannusvaatimuksia
voidaan nostaa rangaistusjdrjestelmailld, joka tekee yksityisestd louhimisesta
vaativampaa. Kahden eri valuutan louhintojen yhdistdiminen myos lisdd 51 %
hyokkadyksen toteutuksen vaativuutta, mutta ei kuitenkaan tdysin estd sitd ta-
pahtumasta. Viivdstytetty proof-of-work on kéytossa jo ainakin 20 lohkoketjus-
sa, mutta sitd ei voi kdyttdd kaikissa lohkoketjumalleissa. Artikkelin mukaan
kuitenkaan mikddn mainituista metodeista ei tdysin suojaa 51 % iskulta, ja uusia
ratkaisuvaihtoehtoja tarvitaan ongelman tdydelliseen ratkaisemiseen.

Finney-hyokkayksessd hyokkadja louhii yksityisesti lohkon, johon sisdltyy
hédnen transaktionsa, jossa hdan on siirtdnyt varat itselleen. Samalla hén toteuttaa
transaktion samoilla varoilla, jonkun toisen kanssa, esimerkiksi ostaakseen jon-
kin tuotteen. Kun hyokkadja saa ostamansa tuotteen, se ldhettdd louhimansa
lohkon verkostoon, jos verkosto jatkaa tdtd ketjua, jossa ennalta louhittu
transaktio on, siitd tulee virallinen, jolloin lohko, jossa samat varat siirtyivat
toiselle osapuolelle, hyldtdan. Tama hyokkdys kuitenkin edellyttdd sen, etta
lohkoketjun haarasta, jossa varat siirtyvat hyokkadjaltd takaisin itselleen tulee
pisin lohkoketju. Finney Hyokkédykseltd voi puolustautua odottamalla useam-
paa varmistusta, ennen kuin tuote ldhetetddn ostajalle, jolloin hyokkdyksen ta-
pahtuessa, tuotetta ei ldhetetd hyokkadjdlle liian aikaisin, tdmé ei kuitenkaan
taysin ehkdise tuplakulutuksen mahdollisuutta. Brute-force-hytkkdys on sa-
mankaltainen kuin Finney-hyokkdys, mutta siind kdytetddn useita palvelimia
louhimiseen, ja louhitaan useampia lohkoja, jolloin useiden lohkojen odottami-
nen varmistaakseen kaupan ei valttamaéttd endd toimi hyokkaystd vastaan yhta
todenndkoisesti. (Conti ym., 2018)

Vector 76-hyokkdys on yhdistelméd tuplakulutusta ja Finney-hyokkaysta.
Tama hyokkays kohdistetaan kryptovaluuttojen vaihtoalustaan. Tédssd metodis-
hédn on tallettanut varansa vaihtoalustalle. Seuraavaksi hyokkéadja nostaa rahat
siind toivossa, ettd toisesta haarasta, jossa tdtd talletustransaktiota ei ole, tulee
ensisijainen lohkoketju. Jos hydkkédys onnistuu, niin transaktio, jossa varat talle-
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tettiin ei koskaan kirjaudu viralliseen lohkoketjuun, mutta hyokké&dja on keren-
nyt nostamaan varat vaihtoalustalta, jolloin vaihtoalusta menettdd varojaan.
(Conti ym., 2018)

Ennaltaehkdisevét ratkaisut tuplakulutusta vastaan ovat tuplakulutusten
monitorointia tehokkaampia, silld kryptovaluutat mahdollistavat pseudonymi-
teetin kdyttdjilleen transaktioiden tallentuessa lohkoketjuun, ei niitd voi enda
peruuttaa. Conti ym. (2018) toteavat useiden lohkojen tuoman varmistuksen
olevan yksinkertaisin ja tehokkain tapa ennaltaehkdistd tuplakulutuksen mah-
dollisuutta. Esimerkiksi Bitcoinin lohkoketjussa kuuden perdkkdisen lohkon
muodostumista transaktion jdlkeen voidaan pitdd varmana, tima vdite perus-
tuu oletukseen siitd, ettd yksittdinen taho ei todenndkoisesti omaa yli 10 % las-
kentatehosta, ja alle 0,1 % onnistumismahdollisuus on tarpeeksi pieni riski.
Bitcoinin tapauksessa kuuden lohkon muodostuminen kestdd noin tunnin ajan.
Kaikkien toimijoiden palvelut eivit voi kuitenkaan odottaa varmistusta ndin
pitkaan.

3.14 Muut lohkoketjuteknologiaan perustuvat hyokkaykset

Tuplakulutuksen lisdksi lohkoketjuteknologia mahdollistaa muita hyokkaysta-
poja, jotka voivat olla uhkana joillekin tahoille. Louhintaryhmittymat, jotka
yleisesti palkitsevat osittaisesta tyon todennuksesta kaikkia ryhmittyman osalli-
sia jonkun osallisen saavuttaessa tdyden tyon todennuksen. Osallistuminen
louhintaan ilman tdyttd tyon todennusta on kdytannossa merkityksetontd. Osal-
listumisesta palkitaan motivoidakseen kayttdjid liittymé&ddn ryhmittymddn, joka
taas keskimddrdisesti onnistuu yhdessd useammin kuin yksittdiset kayttdjat.
Tama toimintamalli kuitenkin mahdollistaa pahantahtoisen tai itsekkddn toi-
minnan ryhmittymaén sisélld (Conti ym., 2018).

Itsekds louhinta voi mahdollistaa epéreilun suuret palkkiot suhteessa lou-
hijan tarjoamaan laskentatehoon, tai hdiritd muiden louhijoiden toimintaa ja
tuhlata niiden resursseja. Itsekds ryhmittymd voi koittaa louhia yksityisesti, ja
saadessaan etumatkaa haarassaan ryhmittyma voi saada enemmaén palkintova-
luuttaa, ja samalla tuhlaa toista haaraa louhivien resursseja. Lohkon panttaami-
nen on hyokkéys, jossa yksilo ryhmittymaén sisdlld ei julkaise louhimaansa loh-
koa, mutta saattaa kerdtd palkkiot osallistumisesta ryhmittyméaan. (Conti ym.,
2018)

Tarpeeksi suuren laskentatehon saavutettaessa, on muiden louhijoiden
mustalistaaminen mahdollista. Kadytannossd tdma toteutetaan kieltdytymalla
louhimasta niitd lohkoja, joita mustalistattava taho louhii, tai joissa on mustalis-
tattavan tahon transaktio. Suuremman laskentatehon omaavan tahon haarasta
tulee pidempi, jolloin siitd tulee virallinen. Jos laskentateho on yli puolet, voi-
daan mustalistaaminen toteuttaa aina. Laskentatehon ollessa vihemméin, voi
hyokkadja yrittad toteuttaa erillistd haaraa, mutta tdssd tapauksessa hyokkays ei
aina onnistu. Mustalistaamista voi kadyttdd esimerkiksi jonkun tietyn tahon ki-
ristdmiseen tai hdirintdan. (Conti ym., 2018)
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3.2 Huijaukset

Bitcoinin ekosysteemissd on monenlaisia huijausmahdollisuuksia. Ymparistossa
on paljon asioita mitd ei ole sddnnostelty ja monet huijarit ovat huomanneet
mahdollisuuden jdrjestdd esimerkiksi pyramidihuijauksia, ja koska Bitcoin-
transaktiot ovat peruuttamattomia, monet huijatut ovat jaéneet ilman minkdan-
laista korvausta (Vasek ym., 2014).

Vuonna 2012 pireateat40 nimimerkilld tunnettu e-raha-pankkiiri sulki
Bitcoin Savings & Trust-nimisen hedgerahaston, joka lupasi suuria tuottoja si-
joittajilleen, jotka sijoittivat sinne bitcoinia. Pirateat40 vditti rahastoaan sulkiessa
sielld olleen 500 000 bitcoinia, ja lupasi palauttaa rahat sijoittajilleen, sekd mak-
savan korkoa viikon kuluttua (Jeffries, 2012). Badawi & Jourdan (2020) mainit-
see tdmdn esimerkkind pyramidihuijauksesta, joka oli kerdnnyt 700 000 bitcoi-
nia sijoittajiltaan, kunnes Yhdysvaltain arvopaperi- ja porssikomissio nosti syyt-
teen 2013. Ethereumin vastaavia huijauksia arvioidaan olevan 0.03% - 0.15%
kaikista dlysopimuksista, ja ndiden arvon olleen noin 500 000 dollaria (Badawi
& Jourdan, 2020).

Useita huijausvaluuttoja on myos tehty uusien kryptovaluuttojen yleisty-
essd. Viimeisimpid esimerkkejd tdstd on SQUID-niminen kryptovaluutta.
SQUID markkinoi itseddn aikansa suosituimman Netflix sarjan Squid Gamen
avulla, ja lupasi pddsyn online-peliin, joka oli inspiroitunut kyseisestd sarjasta.
SQUID ei ollut yhteydessda Netflixiin, mutta ei ilmoittanut tdtd. Yksittdinen
SQUID-yksikko oli arvoltaan aluksi 0,01 Yhdysvaltain dollaria, ja nousi kor-
keimmillaan 2861,80 dollariin asti, mutta 5 minuuttia myhemmin arvo oli las-
kenut alle senttiin. SQUID-valuuttaa ei voinut myydd endd ollenkaan, ja aiem-
min mainittu peli vaati 456 yksikkod, jotta sitd voisi pelata. Pelilld pystyi ansait-
semaan toista kryptovaluuttaa, jonka avulla investointinsa voisi myyda. Kui-
tenkin jos pelin havisi, menetti kaikki 456 SQUID-yksikkoddn, ja alle 456 yksi-
kolld ei voinut pelata. Mahdollisuus pelistd antoi vaihtoehdon investoida lisda
rahaa pelaamismahdollisuuden toivossa. Nykyisin kyseisen valuutan nettisi-
vutkaan eivét ole endd kdytossd. Kryptovaluutan kehittdjat hylkasivat projektin,
ja pitivét sijoittajien sijoittamat varat. (CoinMarketCap, 2021)

3.3 Tietomurtojen kehitys

Oosthoekin & Doerrin (2020) artikkelissa kerattiin tapauksia, jossa tietomurtoja
bitcoinin vaihtoalustoille oli tapahtunut. Tapauksia 16ytyi 36, ja ne sijoittuivat
aikavdlille 2011-2019. Tapauksista kdy ilmi, ettd valtaosassa hyokkadyksid on
kaytetty yksinkertaisia menetelmid. Ainoastaan 3 tapausta kadytti monimutkai-
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sempia hyokkaysmetodeja. Yksinkertainen hyokkayksien taso osoittaa alustojen
tietoturvan olleen heikkoa.

Toiminnallisten ominaisuuksien hyvéaksikdyttoon perustuvat hyokkayk-
set ovat ajan kuluessa viahentyneet. Tdllaiset hyokkdykset yleensd kertovat hei-
kosta valvonnan tasosta uhrin puolesta. Hyokkdykset, joissa jonkun alustan
auktoriteetin pddsytiedot oli varastettu, ja tdatd kautta siirretty varoja pois olivat
aikavilin alkupuolella yleisid, mutta vahentyneet ajan kuluessa, joka osoittaa
turvallisuuskdytantdjen kohenemista. (Oosthoek & Doerr, 2020)

Selvittamattomat hyokkdysmetodit ovat yleistyneet ajan kuluessa. Tama
osoittaa hyokkdystapahtumien ratkomisten vihentymistd ja alustojen vahenty-
nyttd lapindkyvyyttd hyokkadystapahtumien suhteen. Valtaosa varastetuista va-
rannoista ja iskuista kohdistui kuumalompakoihin, ja ainoastaan kahdessa ta-
pahtumassa varat eivit ldhteneet kuumalompakosta. Varoja kylmévarastoi-
daankin nykyisin aiempaa enemmadn, mikd osoittaa kehitystd alustoiden puo-
lesta. (Oosthoek & Doerr, 2020)

Vietyjen bitcoinien kappalemddrd on véahentynyt ajan kuluessa, mutta
murroissa vietyjen bitcoinmddrein rahallinen kokonaisarvo on kasvanut, mika
johtuu bitcoinin arvonnoususta. Tutkimuksen tapausten aikavélin alkupuolella
monet alustat padtyivit lopettamaan toimintansa ja ne suljettiin. Vaihtoalusto-
jen sulkeminen murrosta johtuen on kuitenkin vahentynyt, ja jotkut alustat ovat
palauttaneet asiakkailleen menetetyt varat tdysin. Toiset alustat taas ovat pa-
lauttaneet vain osan varannoista, perustuen johonkin pddtettyyn prosenttiosuu-
teen. Jotkut alustat, kuten esimerkiksi Bitfinex ja Yapizon jakoivat tokeneita,
jotka osoittivat velkaa, mutta eivit korvanneet menetettyjen varantojen todellis-
ta arvoa. Jotkut alustat ovat tarjonneet vain anteeksipyynnon. Alustojen vaihto-
kauppojen volyymi, on kuitenkin pysynyt vakaana, tietomurtotapahtumista
huolimatta. (Oosthoek & Doerr, 2020) Pelkkd anteeksipyyntd ei kuitenkaan
yleensd ole riittanyt palauttamaan asiakkaiden positiivista asennetta alustaa
kohtaan. Esimerkiksi vuonna 2013 BitCash-niminen alusta hakkeroitiin, ja 4000
asiakkaan lompakot vaarantuivat. BitCash ldhetti anteeksipyyntdilmoituksen
tapahtumasta, ja totesi tehneensd kantelun tapahtuneesta rikoksesta, ja vain
33 % kayttdjistd osoitti tyytyvdisid asenteita alustaa kohtaan. Varastettujen varo-
jen kompensoiminen tietomurron tapahtuessa on merkittdva osa luottamuksen
jalleenrakentamista. Esimerkiksi Binancen tietomurron tapahtuessa 2019 Binan-
ceen hyokittiin useilla eri metodeille, kuten tietojenkalastelulla ja viruksilla.
kaikki vahingot SAFU-vakuutusrahastollaan, niin kuin oli luvannutkin. Asen-
teet Binancea kohtaan olivat murron jidlkeen kuitenkin enimmaékseen positiivi-
set. (Marella ym., 2021)

McCorry, Moser & Ali (2018) artikkelissa todetaan, ettd vaihtoalustoilla on
ollut historiallisesti heikot turvallisuussddannokset, ja on vdiitetty, ettd yli kol-
mannes vaihtoalustoista oli vaarantunut jo vuoteen 2015 mennessd. Eniten
bitcoineja vienyt ryosto tapahtui helmikuussa 2014, kun japanilainen alusta Mt.
Gox menetti 850 000 bitcoinia, jotka Bitcoinverkosto hyvéksyi, ja tdten ovat
mahdotonta palauttaa. Mt. Gox oli suurin vaihtoalusta, ja se kasitteli 70 % kai-
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kista bitcoin-transaktioista. Vietyjen bitcoinien arvo oli tapahtuman aikaan 450
miljoonaa Yhdysvaltain dollaria. Oosthoek & Doerr (2020) ovat tutkimukses-
saan merkanneet kyseisen murtotapahtuman toimikuvan ja hyokkdyksen laa-

dun tunnistamattomiksi, mutta mainitsevat sisdpiirin toiminnan vaikuttaneen
murtoon.
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4 YHTEENVETO

Tutkielmassa tarkasteltiin kryptovaluuttoja ja niiden tietoturvauhkia pohjau-
tuen akateemisiin ldhteisiin, vertaisarvioimattomiin raportteihin ja kryptova-
luuttojen hintaseurantasivustoihin. Suuri osa kryptovaluuttoihin liittyvéstd in-
formaatiosta on saatavilla vain raporteista, ja monia niihin liittyvid tapahtumia
ei ole tarkasti kasitelty akateemisessa kirjallisuudessa. Tutkimukset kasitteleviit
usein potentiaalisia uhkia, tai ehdottavat potentiaalisia ratkaisuja uhkiin. Mo-
nien potentiaalisten hyokkédysten oikeaa tapahtumatodenndkoisyyttd on vaikea
arvioida, jolloin on myos vaikeaa arvioida niiden aiheuttamien uhkatilanteiden
suuruutta kdytdnnossd. Useat tutkimukset eivit kuitenkaan ehdottaneet selvad
tai yleisesti kadyttoonotettua ratkaisua, joten monet ehdotetuista ratkaisuista
jaavat spekulatiivisiksi.

Ensimmadisessd luvussa selitettiin lohkoketjujen toimintaa, sekd yleisid
kryptovaluuttojen kadyttoon, vaihtoon ja hallussapitoon liittyvid asioita. Kryp-
tovaluuttojen omat ominaisuudet, vaihtoalustat ja lompakot omaavat erilaisia
ominaisuuksia, ja tdten vaikuttavat eri tavoin mahdollisiin tietoturvauhkiin.
Toisessa luvussa késiteltiin erilaisia hyokkédystapoja lohkoketjuteknologian, ja
kryptovaluuttojen kdyton omien heikkouksiin liittyen.

Kryptovaluutat kayttdavit lohkoketjuteknologiaa transaktioiden tallenta-
miseen, ja lohkoketjuteknologia on robustista rakenteestaan huolimatta, desent-
ralisoidun luonteensa puolesta vaikea toteuttaa kdytdnnossa niin, ettd minkaan-
laista hyokkdysmahdollisuutta ei ole. Tuplakulutus on mahdollista toteuttaa
monella erilaisella metodilla, ja vaikka sitd ei voi tdysin varmasti toteuttaa il-
man valtaosaa laskentatehosta, voi se kdytdnnossd onnistua jonkinlaisella to-
denndkoisyydelld laskentatehosta riippuen. Monet kdytannossa parhaaksi tode-
tuista ratkaisuista ovat vain tuplakulutuksen onnistumisen todenndkoisyyksien
minimoimista, tapoja motivoida yksittdisid tahoja omaamaan pienemman las-
kentatehon kerrallaan tai rankaisumetodeja haitallisesta toiminnasta. Tuplaku-
lutuksen lisdksi lohkoketjun louhintaprosessia voidaan manipuloida kiristamal-
14, tai héiritsemaélld hyddyntden omaa laskentatehoa tai esimerkiksi palvelunes-
tohyokkayksilla.
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Kryptovaluuttojen lompakkoina ja porsseind toimivat vaihtoalustat ovat
olleet useiden tietomurtojen uhreja. Hyokkdysten laatu on ollut suurelta osin
samankaltaista, mutta ratkaisemattomiakin tapauksia on useampia. Hyokkéys-
ten seurauksena pienempid mddrid kryptovaluuttaa on viety kerralla, mutta
vietyjen varojen rahallinen arvo on usein vieldkin yhtd korkealla. Monien alus-
tojen tietoturva on kehittynyt, ja isoja hyokkéayksid ei voi toteuttaa yhtd helposti.
Alustat my6s harvemmin kaatuvat ndiden hyokkdysten seurauksena, ja jotkut
alustat omaavat vakuutusrahaston tietomurtojen seurauksien korvaamiseksi.
Eri alustat ovat tietoturvatasoiltaan kuitenkin toisistaan poikkeavia, ja oikean
alustan valinta on tietoturvan kannalta kayttgjdlle merkittavaa.

Hyokkéayksien lisdksi kdyttdjan omaan toimintaan liittyvid uhkia on ole-
massa. Osa kryptovaluutoista ja rahastoista ovat huijauksia, jotka eivét kdytan-
nossd toimi luvatulla tavalla. Myos huijaukset ovat aiheuttaneet merkittavia
varojen menetyksid, ja joissain tapauksissa huijauksien tekijoitd on vaikea saada
kuinka merkittdvid ja millaisia uhkia kryptovaluutan sdilyttdmiseen liittyy.
Kuumalompakot ovat usein kdytdnnollisyydestddn ja suosiostaan huolimatta
turvattomampia, ja titen myos usein hydkkdysten kohteina. Kayttdja voi myos
itse hukata tai turmella avaimensa omiin kryptovaluuttoihin, jolloin ne menete-
tddn pysyvasti.

Hyokkadykset ovat aiheuttaneet kuluja kayttdjille, sekd vaikuttaneet vaih-
toalustojen toimintaan, ja jopa joissain tapauksissa aiheuttanut alustan konkurs-
sin. Myos lohkoketjujen kayttdjien muuhun toimintaan vaikuttaneita hyok-
kdyksid on, kuten esimerkiksi The DAO-hyokkdys, joka aiheutti Ethereumin
lohkoketjun haarautumisen, joka johti kahteen erilliseen kryptovaluuttaan, mi-
k& heratti kysymyksiad kyseisen lohkoketjun luotettavuudesta.

Kryptovaluuttojen ympériston kehittyneemmistd tietoturvakdytannoistd
huolimatta, ovat useat merkittdvat uhat vield ratkaisemattomia, ja kryptova-
luuttaympdristo monella tavalla ennalta-arvaamaton. Koska monet tutkielman
kasittelemat uhat ovat vieldkin olemassa, ovat samat uhat varmasti mydos tule-
vaisuuden tutkimusten aiheita, silld uusia ratkaisuehdotuksia tarvitaan. Kryp-
tovaluuttojen kehittyessd nopeasti myos uusia uhkamahdollisuuksia kehittyy,
ja ympériston muuttuessa voivat vanhat uhat myos vahentyd. Esimerkiksi Et-
hereum 2.0 ja sen tuoma proof-of-stake-mekanismi muuttaa eri lohkoketjupoh-
jaisten hyokkdyksien todenndkdisyyksid. Proof-of-stake-mekanismin, muiden
vastaavien ehdotusten, ja lohkoketjuratkaisujen yleistyessd kaytantoon, tulee
uusien uhkakartoituksien tekeminen tarpeelliseksi uuden ympariston uhkien
selvittdmistd varten. Myos huijausten aiheuttamien vahinkojen, ja vaihtoalusto-
jen vastuuseen liittyvien lainsddddnnollisten aiheiden tutkimukset voivat olla
merkittavid tulevaisuuden tutkimuskohteita
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