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Tiivistelmé: VolP-teknologian laajentuvan kdyton myoti sen tietoturvasta tulee entisté ajan-
kohtaisempaa. Tdmin kirjallisuuskatsauksen tavoitteena on luoda yleinen késitys VolP-teknologian
sisdllostd, sitd hyodyntivistd hyokkiyskeinoista ja kyseisid hyokkédyksid vastustavista puo-
lustuskeinoista. Hyokkidyskeinoihin tutustuessa ilmenee, ettd muista Internet-sovelluksista
tuttuja hyokkédyksid voidaan toteuttaa myos VolP:lla. Hyokkédyksissd saatetaan hyodyntidd
lisdksi VoIP:n omia ominaisuuksia. Vastaavasti hyokkayksilta puolustautuessa voidaan hyo-

dyntdd sekd muille Internet-sovelluksille kehitettyjd keinoja, ettd puheen ominaisia piirteit.
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Abstract: As the use of VoIP technology expands, its security becomes increasingly rele-
vant. The purpose of this literature review is to create a general understanding of VoIP tech-
nology, attacks utilising VoIP and methods for defending against aforementioned attacks.
An examination into the methods of attack reveals that familiar attacks from other Internet
applications can be imported to VoIP. Attacks can also utilise VoIP’s own properties. Simi-
larly, defence can also utilise methods imported from other Internet applications along with

the characteristic properties of speech.
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ITU-T:n méérittelemd merkinantoprotokolla.

Registration Admission and Status protocol. H.323:n alainen
protokolla kdyttdjan hallinnollisiin toimiin.

H.323:n alainen protokolla puhelun perustamisen ja purkami-
sen signalointiin.

H.323:n alainen protokolla terminaalin kykyjen neuvotteluun
ja puhelunhallintaan.

Session Initiation Protocol. IETF:n méiritteleméd merkinanto-
protokolla.

Denial of Service. Palvelunestohyokkays.

Distributed Denial of Service. Hajautettu palvelunestohyok-

kiys.

il



Kuviot

[Kuvio 1. Esimerkki SIP-session perustamisesta)...............ccoooviiiiiiiiiiiiiiin .,

il



Siséllys

1 JOHDANTO

311 SIPINVITE FIoOdINg] .......oooneii i 6

6

7

7

4 PUOLUSTUSKEINOJA 9
4.1 [P-otsikon muokKaus| ... e 9

K1.2  VolP-pakettien taydentaminen|................oooi i 9

4.3 KAyttagien todennus| . .......oouretiii e 10
A3 T TAES] . .o e 10

D YHTEENVETOL . .. 11
LAHTEET . ... oot 12

v



1 Johdanto

VolIP-teknologiaa hyddyntévit sovellukset ovat tulleet osaksi monien eldmii viimeistiin ko-
ronapandemian myoté lisddntyneen etityoskentelyn parissa. Yksi esimerkki tillaisesta sovel-
luksesta on Zoom, joka ilmestyi pandemian my6td kuin tyhjdstd aktiiviseen kdyttdon muun
muassa koulutuksessa ja yrityksissid. Jo ennen pandemiaa VoIP on ollut aktiivisessa kiy-
tossd esimerkiksi Skypen ja Discordin muodossa, joista jilkimmédinen on pandemian myoti
laajentanut videopeliharrastajiin keskittyvistd yleisemmiksi keskustelusovellukseksi. VoIP-
palveluja tarjoavat myos muun muassa monista dlypuhelimista 16ytyviat WhatsApp ja Tele-
gram. Dantun ym. (2009) mukaan avaintekijoitd yritysten houkuttelemisessa VoIP:n pariin
ovat alhaisemmat kustannukset ja suurempi joustavuus. Azad, Morla ja Salah (2018]) nimea-
vit kohtuuhintaisuuden syyksi VolP:n tilaajamiirien valtavalle kasvulle julkaisuaan edelté-

neiden vuosien aikana.

”VoIP (Voice over IP) tarkoittaa puheensiirtoa Internet-protokollaan (IP) perustuvissa ver-
koissa.” (Karila |2005) Se hyddyntédd useita eri osa-alueista vastaavia protokollia, jotka yh-
dessd mahdollistavat puhelun kdymisen kahden tai useamman kiyttdjan vililld. Tassd tut-
kielmassa kisitellddn VoIP:td tietoturvandkokulmasta, jonka merkitys tulee kasvamaan en-
tistd suuremmaksi VoIP:n kédyton lisddntyessd. Luvussa 2 kisitellddn joitain VoIP:n kdytti-
mid keskeisid protokollia. Luvussa 3 kisitellddn neljdd hyokkédyskeinoa, jotka hyodyntivét
VoIP:td. Luvussa 4 kisitellddn joitain keinoja, joilla luvun 3 hyokkidyskeinoja vastaan voi-

daan puolustautua.



2 Voice over Internet Protocol

Tissd luvussa késitellddn VoIP:n keskeisid protokollia. Dantu ym. (2009) luokittelevat VoIP-

protokollat laajasti kahteen ryhméin: mediankuljetusprotokollat ja merkinantoprotokollat.

2.1 Median kuljetus

Gooden (2002) mukaan tyypilliset Internet-sovellukset kdyttdviat TCP/IP -protokollapinoa,
kun taas VoIP kiayttdd RTP/UDP/IP -protokollapinoa. Keskeisin ero TCP:n ja UDP:n vililla
on se, ettd TCP varmistaa pakettien péddsyn perille, tarvittaessa esimerkiksi lahettimailld sa-
man paketin useamman kerran. Goode lisédksi tarkentaa, ettd TCP/IP ei sovi reaaliaikaiseen
viestintddn kuten puheen ldhettdmiseen, koska sen kuittaus/uudelleenlihetys -ominaisuus
johtaisi liiallisiin viiveisiin. RTP on sovelluskerroksen protokolla reaaliaikaisen datan kuten
ddnen ldhettimiseen pakettiverkkoa pitkin. RTP:n tukena kédytetddn myos RTCP-protokollaa,
jonka ensisijainen tehtdvi on tarjota palautetta RTP:n tarjoaman palvelun laadusta. Tdssi tut-

kielmassa RTP, RTCP, UDP, TCP ja IP -protokollia ei syvemmin késitella.

2.2 Merkinanto

Puhelun muodostamiseen, hallitsemiseen ja purkamiseen kiytetdédn erilaisia merkinantopro-
tokollia. Niistd keskeisimpid ovat H.323 ja SIP. Karapantazis ja Pavlidou (2009) jakavat

merkinantoprotokollan roolin neljdédn funktioon:

» Kiyttdjian paikantaminen: Soittajan tarvitsee ensin 10ytii soitettavan sijainti.

* Session perustaminen: Soitettava paittaa hyviksyyko, hylkddko vai uudelleenohjaako
puhelun.

* Session neuvottelu: Puheluun osallistuvien pédtepisteiden pitdisi suostua yhtendisiin
ominaisuuksiin sessiossa.

* Puheluun osallistujien hallinta: Se antaa péitepisteille mahdollisuuden liittyi tai pois-

tua olemassaolevasta sessiosta.



221 H.323

Aluksi IP-puheluissa kédytettiin merkinantoon H.323-protokollaa, jonka ITU-T on mééritel-
lyt. Karilan (2005) mukaan ITU:ssa méiriteltiin ensin piirikytkentdisiin videoneuvottelui-
hin H.320-merkinantoprotokolla, jonka pohjalta H.323-protokolla kehitettiin pakettiverkois-
sa kiytettidviksi. H.323 on sarja erilaisia protokollia, jotka tukevat dédni-, video- ja dataso-
velluksia, kertovat Karapantazis ja Pavlidou (2009). Heiddn mukaan se sisdltdd kolmenlaista
vuorovaikutusta, joista ensimmadiseen kuuluu kiyttdjian hallinnolliset toimet. Néitd suorittaa
RAS (Registration Admission and Status protocol). Toisen vastuulla on puhelun perustami-
sen ja purkamisen signalointi, joita hoitaa H.225-protokolla. Kolmas késittelee terminaalin

kykyjen neuvottelun ja puhelunhallinnan, jotka hoitaa H.245.

2.22 SIP

SIP (Session Initiation Protocol) on IETF:n kehittimi sovelluskerroksen protokolla, joka voi
muodostaa, hallita ja purkaa multimediasessioita. Silld voi my0s kutsua kéyttdjid olemas-
saoleviin sessioihin. Rosenbergin ym. (2002) mukaan se tukee viittd multimediasessioiden

muodostuksen ja purkamisen osa-aluetta:

o Kiyttdjin paikantaminen: Viestintiin kdytettivin kohdejirjestelmin méérittdminen.

o Kiyttdjin saatavuus: Soitetun osapuolen kommunikaatiohalukkuuden selvittiminen.

» Kiyttdjian kykenevyys: Kéytettdvien median ja mediaparametrien médrittdminen.

* Session perustaminen: Soittaminen, sessioparametrien médritteleminen soitetulle ja
soittavalle osapuolelle.

» Session hallinta: Sessioiden siirron ja purkamisen sisédllyttiminen, sessioparametrien

muokkaaminen ja palveluiden kutsuminen.

“WWW-ohjelmoijat on helppo kouluttaa SIP-ohjelmointiin.” (Karila 2005, s. 28) Yksi syy
tdhén on se, ettd SIP on syntaksiltaan samanlainen kuin WWW:ssi kdytetty HTTP (Hypertext

Transfer Protocol).

SIP-verkosto koostuu SIP-domaineista. Ndistd jokainen siséltdd ainakin vélityspalvelimen
(proxy) ja rekisterinpitdjdn (registrar). SIP-domainista voi myos 10ytyd muita elementteja,

kuten esimerkiksi uudelleenohjauspalvelin.
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Kuvio 1. Esimerkki SIP-session perustamisesta

Kuviossa 1 on esimerkki SIP-session perustamisesta. Kuvion Soittaja on rekisterditynyt
Proxy1-nimiselle vilityspalvelimelle ja Soitettava on rekisterditynyt Proxy2-nimiselle véli-
tyspalvelimelle. Soittaja ei soittaessaan tiedd Soitettavan tai tdmén vélityspalvelimen sijain-
tia, joten se ldhettdd INVITE-viestin hédnti palvelevalle Proxy1-palvelimelle. Proxyl selvit-
tdd Proxy2:n sijainnin esimerkiksi DNS-haun avulla ja ohjaa INVITE-viestin Proxy2:lle, jo-
ka ohjaa sen edelleen Soitettavalle. Soitettavan SIP-laite 1dhettdd 180 RINGING-vastauksen
takaisin Soittajalle ja vastatessaan ldhettdd perddn 200 OK -viestin. Tédssd kohtaa Soittaja ja
Soitettava tietdvit toistensa sijainnit, joten Soittaja ldhettdd kuittauksen suoraan Soitettaval-
le ja puhelu alkaa. Puhelun lopettaessaan Soitettava ldhettdd Soittajalle BYE-viestin, jonka
Soittaja kuittaa ja puhelu péittyy. Yksityiskohtaisempi selitys 16ytyy dokumentista RFC3261
(Rosenberg ym. 2002, s.12 alkaen).



3 Hyokkiyskeinoja

Téssd luvussa kisitelldin neljad kirjallisuudessa esiintynyttd hyokkiyskeinoa, joissa VoIP-

teknologiaa voidaan hyodyntii.

3.1 Palvelunestohyokkaykset

Palvelunestohyokkidyksessd (DoS, Denial of Service) tarkoituksena on estéd tai rajoittaa oi-
kean kayttdjdn pddsyd palveluun tai resursseihin. "DoS-hyokkédykset muodostavat ehké suu-
rimman uhan yritysten VoIP-systeemeihin.” (Phithakkitnukoon, Dantu ja Baatarjav 2008,
suomennos oma) Kohteena voisi olla esimerkiksi verkkosivu, tietokanta tai jokin kriittinen
osa VolIP-infrastruktuuria. Hajautetussa palvelunestohyokkiyksessd (DDoS, Distributed De-
nial of Service) hyokkdys tulee samanaikaisesti usealta eri ldhettéjiltd, jolloin esimerkiksi

yksittdisen ldhetysosoitteen estiminen ei pysdyttiisi koko hyokkaysti.

VoIP-infrastruktuuriin hyokétesséd kohteena voi olla esimerkiksi SIP-vélityspalvelin. Sen teh-
tavind on ohjata esimerkiksi jonkin yrityksen ldhettimid tai vastaanottamia SIP-paketteja
eteenpiin niiden vastaanottajalle. Yksi SIP:n tehtdvistd on aloittaa puhelu soittajan ja soi-
tettavan vililld. Palvelunestohyokkdyksen estdessd padsyn SIP-vilityspalvelimelle eivit ky-
seistd palvelinta kayttavit kayttdjat kykenisi siis soittamaan tai vastaanottamaan uusia VoIP
puheluja lainkaan, ellei heilld ole kdytossdin jotain vaihtoehtoista reittid merkinannolle. Si-
salem, Kuthan ja Ehlert (2006) jakavat SIP-palvelimiin kohdistuvien hyokkdysten ldhesty-

mistavat kahteen kategoriaan:

» Visytyshyokkéykset (engl. brute force): SIP-palvelimelle muodostetaan suuri mééri
uniikkeja sessioita, jotka kuluttavat palvelimen rajallista muistia.

* Rikkindiset sessiot (engl. broken sessions): Visytyshyokkiyksissd muistia kuluu vain
vuorovaikutuksen ajan. Muistin kulutusta voidaan tehostaa muodostamalla vain osit-
tainen sessio. Hyokkédyksen kohteen ollessa tilallinen (engl. stateful) SIP-palvelin, pal-
velin ylldpitdd session tilaa ja jid odottamaan vastaanottajan vastausta. Jos vastausta
ei tule, palvelin joutuu ylldpitimédn tilaa ainakin 3 minuuttia samalla kun se yrittdd

uudelleenldhettad viestidan.



3.1.1 SIP INVITE Flooding

Rosenberg ym. (2002, s. 27) ovat médritelleet SIP:1le kuusi erilaista metodia: REGISTER,
INVITE, ACK, CANCEL, BYE ja OPTIONS. REGISTERIi kiytetddn yhteystietojen rekis-
terdintiin, INVITE, ACK ja CANCEL kiytetddn session perustamiseen, BYE session pur-
kamiseen ja OPTIONS kykyjen tiedustelemiseen. Erilaisissa laajennuksissa voidaan my0s
madritelld muita metodeja. "INVITE ja OPTION ovat SIP -protokollan ainoat metodit, jotka
aloittavat session.” (Hussain ja Nait-Abdesselam [2011, suomennus oma, OPTION oletetta-
vasti viittaa OPTIONS-metodiin.) Kédytinnossi tdmai tarkoittaa sitd, ettd vélityspalvelin tai
viestin vastaanottajan laite joutuvat reagoimaan jokaiseen INVITE tai OPTIONS -viestiin,
miki kuluttaa resursseja. Esimerkiksi ennen session perustamista ldhetettyihin ACK-viesteihin
ei reagoitaisi mitenkdén, silld palvelin tai vastaanottaja eivit odottaisi kuittauksia elleivit ne
ole ldhettineet jotain kuitattavaa. INVITE-viestiin palvelin reagoisi aiemmin esilléd olleen ku-
vion 1 mukaisesti ohjaamalla viestin vastaanottajalle, jonka laite alkaisi esimerkiksi soimaan
ilmoittaakseen kayttdjille puhelusta. Hyokkddja voisi samanaikaisesti 1dhettdd ison méérdn
INVITE-viesteji esimerkiksi joko yhdelle vastaanottajalle, tai useammalle samaa vilityspal-
velinta kiyttiville kayttdjalle. Kdyttdjan nikokulmasta tilannetta voisi visualisoida esimer-

kiksi seuraavanlaisesti:

Yritykselld on toimisto, jossa toimii kymmentd puhelinta pédivystimissd kolme tyon-
tekijda.
* Piivystdjien tehtdvind on muun muassa sopia puhelimen vélitykselld tavaran myyn-

nistd ja kuljetuksista.

Yhtikkid kaikki kymmenen puhelinta alkavat soimaan samanaikaisesti.

* Puheluun vastattaessa se katkeaa ja puhelin alkaa soimaan uudestaan.

Niin kauan kuin tilanne jatkuu, toimisto ei valttiméttd pysty vastaanottamaan tai aloittamaan

yhtikéédn oikeaa puhelua, miki olisi yrityksen toiminnan kannalta haitallista.

3.2 Fraasintunnistus

Wright ym. (2008) ovat kehittineet menetelmin tunnistaa puhuttuja fraaseja salatuista VoIP-

paketeista, joiden audio on koodattu kdyttimélld muuttuvan bittinopeuden koodekeita. Koo-



dekki valikoi jokaiselle paketille sopivan bittinopeuden saavuttaakseen sopivan tasapainon
ddnenlaadun ja verkon kaistanleveyden vililld. Tama pienentid liikkkuvan datan méardd huo-
mattavasti samalla tiputtaen laatua vain vihin jos ollenkaan. Koska lopullinen bittinopeus
perustuu koodattuun audioon, on bittinopeuksien perusteella mahdollista kddntden selvittda
alkuperdistd audiota. Menetelmén tehokkuuden arvioimiseen on mééritelty kaksi mittaria:
precision ja recall. Precision mittaa todennikoisyytti, ettd raportoitu osuma on oikea. Recall
mittaa todennikoisyyttd, ettd algoritmi 10ytdd haetun fraasin, kun salattu puhe siséltii kysei-
sen fraasin. Ihanteellisessa hakualgoritmissa molemmat arvot olisivat mahdollisimman 14-
helld lukua 1.0, joka vastaa 100% todennédkoisyyttd. Wrightin ym. tulosten mukaan menetel-
mi saavuttaa keskiméérin arvot 50% (recall) ja 51% (precision). Joitain fraaseja tunnistaessa
arvot ylittavit 90%. Noin 50% todennékdisyys saattaa kuulostaa matalalta, mutta se koskee

salattua puhetta, jota saatetaan kdytdnnossi pitdd tdysin murtamattomana.

3.3 Roskaposti

Quittek ym. (2008) médrittelevit roskapostin (engl. spam, Spam over Internet Telephony) ei-
toivottuina Internet-puheluina. Heiddn mukaansa ei-toivottuja puheluita ilmenee jo perintei-
sessd puhelinverkossa pddosin puhelinmyyjien toteuttamana, mutta niiden midrdi rajoittaa
perinteisen puhelun suhteellisen korkea hinta. Rosenbergin, Jenningsin ja Petersonin (2008|,
s. 5) mukaan SIP:td hyodyntidvén roskapostin ldhettaminen on nelji suuruusluokkaa halvem-
paa, kuin perinteiset puhelinmyyjien soitot. Roskapostia ldhetettdessd Internetin vilitykselld
kustannuksia voidaan myos ulkoistaa saastuttamalla kolmansien osapuolten laitteita viruk-
silla, jolloin roskapostista voi tulla 1dhettdjin kannalta ldhes ilmaista. Ldhetys voidaan to-
teuttaa perinteiseen tyyliin, jossa soittaja henkilokohtaisesti puhuu kohteelle, tai esimerkiksi

levittamilld etukéteen ddnitettyd puhetta isona massana.

3.4 Kalastelu

Hong (2012) jakaa kalasteluhyokkiyksen (engl. phishing) kolmeen vaiheeseen:

1. Mahdolliset uhrit saavat syottiviestin.

2. Uhri toteuttaa viestissd ehdotetun toimenpiteen esimerkiksi menemaélld vidrennetylle



verkkosivulle, asentamalla haittaohjelman tai vastaamalla arkaluontoisilla tiedoilla.

3. Rikollinen muuttaa varastetun informaation rahaksi.

Hong jatkaa, ettd suurin osa sdhkdpostia kdyttavistd kalastelusta hyddyntédd sosiaalisia tek-
niikoita huijatakseen loppukiyttidjid. Esimerkkeini annetaan kiireellisyyden vilittiminen huo-
mion harhauttamiseksi ja ahneuteen sekd muihin tunteisiin vetoaminen. Sihkopostin teksti-
muotoon verrattuna puheeseen sisiltyy paljon enemmin tunnedataa, jota voidaan hyddyntii
uhrin tunteisiin vetoamiseen. Esimerkiksi kiireellisyyttd voidaan luoda esiintymalld vihaise-
na esimiehen esimieheni ja tunteisiin voidaan vedota esiintymilld itkua pidéttelevdni lapse-

na.

Kéynnissid oleva puhelinkeskustelu luo jo itsessddn erilaisen kiireellisyyden tunteen kuin
sdhkoposti. Sdhkopostia saatetaan pitdd luonnostaan alemman kiireellisyyden kommunikaa-
tiovilineend, jossa odotettu reaktioaika on kiireimmilldén vastaanottopdivin aikana. Tyypil-
lisessd puhelinkeskustelussa molemmat osapuolet ovat samanaikaisesti ldsnd vihintidinkin
uhrin ndkokulmasta. Télloin normaaliin kdytokseen kuuluu se, ettd hyokk&didja sanoo sanotta-
vansa ja jad sitten odottamaan vastausta. Jos hyokkéddjian ehdottama toimenpide vaatisi nor-
maalisti tarkoin harkittua paitoksentekoa, saattaa uhri jiddd hetkeksi miettimédédn, mutta ti-
lanne jai silti padlle. Puhelussa hyokkidja voi myos pyrkid lisddmiin uhriin kohdistuvaa
painetta esimerkiksi aggressiivisella hengittimiselld tai etenevisti hankaloituvalla itkun pi-

datyksella.



4 Puolustuskeinoja

Téssi luvussa kisitellddn kolmea keinoa, joita voidaan hyddyntédé edellisen luvun hyokkéayk-

siltd puolustautuessa.

4.1 SIP-otsikon muokkaus

SIP-rekisterinpitdjd ylldpitad tietokantaa kdyttédjistd ja heiddn senhetkisistd IP-osoitteista, jot-
ka se saa kiyttdjien ldahettdmistd REGISTER-viesteistd. Hussain ja Nait-Abdesselam (2011)
ehdottavat, ettdi REGISTER-viestiin voitaisiin lisitd otsikkokenttd ~Critical Number”. Sen
arvona oleva luku kuvaisi suurinta méaridd soittajia, jotka kiyttdja kykenee kisittelemiin
helposti. Jos kéyttdjadn kohdistuvien viestien méédrd on pienempi tai yhtd suuri kuin kayt-
tdjan CN (Critical Number), vilityspalvelin ohjaa saamansa INVITE-viestit normaaliin ta-
paan kayttdjélle. Jos viestien méddrd on suurempi, se voi esimerkiksi laittaa soittajan jonoon
tai kokonaan estdd puhelun. Télloin kayttdjadan kohdistuva palvelunestohyokkays ei kykenisi

ylikuormittamaan tdmén VolP-laitetta.

Oikea soittaja saattaisi silti joutua odottamaan jonossa pitkddn, mutta hin kuitenkin péisee
ennemmin tai myohemmin perille, kunhan vilityspalvelin kykenee jatkamaan toimintaansa.
Oikeiden soittajien jonotusta voisi yrittdd helpottaa esimerkiksi padstimailld heidit suoraan

jonon eteen tai kehittdmélld jonkinlaisen priorisointialgoritmin jonotusjirjestelmén tueksi.

4.2 VoIP-pakettien tiydentiminen

Wright ym. (2008) ehdottavat fraasintunnistuksen ehkidisyyn yhdeksi keinoksi VoIP-pakettien
tdydentdmisen yhtendiseen pituuteen. Taydentdessd paketit 128 bitin monikertoihin fraasin-
tunnistuksen tehokkuus sai arvot 0.15 (recall) ja 0.16 (precision). 256 bitin monikerroilla
molemmat arvot olivat 0.04. Ilman tdydentdmistd vastaavat arvot olivat keskiméérin 0.5 ja
0.51, joten tidydentidmiselld on lupaava vaikutus. Vaikutuksen hinta on suurempi kaistanle-

veyden kulutus.



4.3 Kayttijien todennus

Yksi keino roskapostina ldhtevien VolP-puheluiden estimiseen on puhelun osapuolten to-
dentaminen. Kun puhelun muodostaminen vaatii ensin soittajan identiteetin todentamisen,
voidaan roskapostia tuottavat kayttdjit lisdtd esimerkiksi johonkin tietokantaan ja jatkossa
estdd automaattisesti. Kun soittokelpoisia identiteettejd on kidytossd rajallinen méird, roska-

postin ldhettidji ei voi vain luoda sadoittain uusia identiteettejd toimintansa jatkamiseen.

Todentamista voidaan hyddyntidd my0s kalasteluhyokkéysten estdamiseen. Suurena massana
lahetettdviin yleisiin kalastelupuheluihin voidaan puuttua samalla tavalla kuin roskapostiin.
Tarkemmin kohdennetuissa kalasteluhyokkéyksisséd ilman todentamista tai muuta vastaavaa
esimerkiksi yrityksen toimitusjohtajaa esittdvin hyokkddjin tarvitsee vain saada uhri usko-
teltua hdnen identiteetistdédn, miké saattaa olla hyvinkin helppoa ottaen huomioon, ettd uhri
ei vilttamitta tiedd tyopaikkansa ylimmistd johdosta muuta kuin nimet ja heididn paikkansa
yrityksen hierarkiassa. Todennuksen kanssa hyokkadjan tarvitsisi huijata hyokkédysten estoon
varta vasten luotua laitteistoa, mikd saattaa kiytetyistd todentamiskeinoista riippuen olla hy-

vin hankalaa tai jopa mahdotonta.

4.3.1 TAES

Hou, Han ja Novak (2020) ovat ehdottaneet soittajien todentamiseen TAESia, jonka nimi vai-
kuttaisi tulevan lyhenteenéd kuvauksesta “Two-factor Authentication with End-to-End Secu-
rity”. Se hyodyntii kahta todennusmekanismia: allekirjoituksen todentaminen dénikanavaa
pitkin ja puhujan tunnistaminen. Ensimméinen mekanismi varmistaa, ettid soittaja on nume-
ronsa omistaja. Toinen mekanismi varmistaa soittajan identiteetin. Siind puhujan dénenjéljen
(engl. voice-print, ilmeisesti puheversio sormenjiljistd) tunnusomaiset parametrit sarjalliste-
taan ja lisdtdédn digitaaliseen todistukseen. Samalla samojen parametrien avulla luodaan avain
todistuksen salaamiseen. Teoksen julkaisuhetkelld puhuja on onnistuttu tunnistamaan 72%
todennikoisyydelld. Tamai tulee luultavasti paranemaan sitd mukaan, kun TAESia kehitetddn

pidemmiille.
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5 Yhteenveto

Téssi tutkielmassa tutustuttiin alustavasti neljadan VolP:td hyddyntividdn hyokkédyskeinoon:
palvelunestohyokkéyksiin, fraasintunnistukseen, roskapostiin ja kalasteluun. Néisté fraasin-
tunnistus on mielenkiintoinen, koska silli on mahdollista lihes kokonaan kiertdi pakettien
salaus. Palvelunestohyokkiykset, roskaposti ja kalastelu taas tulevat todennékoisesti kasva-
maan entistd suuremmiksi ilmioksi sitd mukaan, kun VoIP-teknologian kehityksen my6té sen
kiytostd tulee entistd kustannustehokkaampaa. Tutkielmassa myos kisiteltiin edelld maini-
tuille hyokkiyskeinoille vastineeksi kolmea puolustuskeinoa, joista kaksi ensimméistd ovat
sen verran yksinkertaisia, ettd jopa harrasteleva ohjelmoija kykenisi ne toteuttamaan. Vali-
tettavasti tdmén tutkielman késittelemét puolustuskeinot eivit yksindin riitd estimiin kaik-
kia VoIP:n tietoturvaongelmia, eivitkd vilttamitta edes kaikkia tdssd tutkielmassa esitelty-
ja ongelmia. Tutkielma kuitenkin antaa alustavan esimerkin siitd, mitd tietoturvaongelmia

VoIP:std voi 10ytyd ja miten niitd vastaan voi ldhted puolustautumaan.

Yksi hyoddyllinen tutkimusaihe tulevaisuuden kannalta voisi olla VoIP-pakettien tiydenta-
minen fraasintunnistuksen ehkdisemiseksi. Sitd voidaan kaistanleveyttd uhraamalla ehkiisti
jo hyvin, mutta jatkotutkimuksesta saattaisi syntyé jokin keino, jolla samat hyodyt saadaan

aikaiseksi tehokkaammalla kaistanleveyden kulutuksella.
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