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1 Johdanto

Kasitteen IoT (Internet of Things, Esineiden internet) esitti ensimmaisend Kevin
Ashton [8] vuonna 1999. IoTin perusajatuksena on kytked fyysiset laitteet interne-
tiin, ja tastd syystd syntyi siis nimi esineiden internet. Verkossa olevien laitteiden on
tarkoitus toimia mahdollisimman itsendisesti, ilman ettd ihmisen tarvitsee puuttua
niiden toimintaan. Laitteet voivat havainnoida ympaéristodan ja jakaa ja vastaanot-
taa tietoa toisiltaan. Ne voivat toimia itsendisind tiedonkeruupisteind tai osana suu-

rempaa jarjestelmaa.

Madakam et al. [27] méadrittelevdt loT:n ndin: Avoin ja kattava ilykkiiden objektien verk-
ko, joka pystyy automaattisesti jirjestidmdin, jakamaan informaatiota, dataa ja resursseja, ja
reagoimaan ja toimimaan tilanteiden ja ympiriston muutosten edessi. Langatonta tek-
nologiaa hyddyntdavien verkkosovellusten ja IoT-laitteiden ja -sovellusten méara on
kasvanut valtavasti viime vuosina, ja IoT sovellukset ovat nykyisin yhd enemman it-
teknologian valtavirtaa. Pienempien ja halvempien laitekomponenttien esiinmarssi
on tuonut komponentit yhd useampien ulottuville, ja timd on osaltaan johtanut sii-
hen, ettd erilaisia sovelluksia erilaisiin kadyttotarkoituksiin ja eri sovellusaloille on

voitu kehittda entistd enemman.

IoT-teknologiaa ja tiedonvilitykseen tarvittavia verkkoja mittalaitteineen kdytetdan
siis useilla eri aloilla. Teollisuus hyodyntdd niitd muun muassa kokoonpanolinjoil-
laan, kuljetusala seuraa kulkuneuvojen sijaintitietoja, ja maatalous hyddyntda tek-
nologiaa esimerkiksi peltojen kastelussa. Alykodeissa valaistus ja lammitys saéty-
védt sensoreista kerdttdvan informaation mukaan, dlykaupungeissa liikennevaloja
ohjataan havaintojen perusteella. Erilaiset mittalaitteet mittaavat esimerkiksi ilman-
laatua ja patojen vedenkorkeutta. Terveydenhuollossa kehoon kiinnitettdviat anturit
tuottavat tarkeda tietoa potilaan terveydentilasta. Kerattavaa tietoa voidaan kisitel-
14 ja kerdtyn tiedon perusteella voidaan suorittaa toimintoja tosiaikaisesti, tai kerty-
nyttd dataa voidaan analysoida ja kasitelld eri tavoin. Sovelluksia ja mahdollisuuk-

sia on lukemattomasti.



IoT-laitteiden rdjahdysmainen kasvu tarkoittaa luonnollisesti myos kasvanutta da-
tamddrad. Laitteet kerddvat ja lahettdvit tietoa taustajdrjestelmiin varastoitavaksi ja
analysoitavaksi, ja erilaisten sovellusten kdyttoon. Pilvipalvelut, joista on yhta lailla
tullut jo it-teknologioiden valtavirtaa, tarjoavat koko joukon IoT alustoja jotka va-

rastoivat, vélittavat, laskevat ja analysoivat sensoreiden kerdamaa dataa.

IoT-sovellus voidaan kuvata koostuvan Microsoft Azure IoT arkkitehtuurimallin
[31] mukaisista komponenteista. Laitteella (Device) voidaan rekisterdityd pilveen
turvatusti ja ldhettdd telemetriatietoja. Laitteessa voi olla asetuksia joita mddritel-
laédn pilvestd késin. Vaihtoehtoisesti useampi laite voi kommunikoida paikallisesti
reunalaitteen (Edge Gateway) kanssa. Reunalaite voi suorittaa datalle prosessointia
ja valittda datan eteenpdin pilveen. Pilven yhdyskaytavapalvelu (Hub) tarjoaa pal-
velut saapuvan datan tietoturvalliseen lukemiseen ja laitehallinnan kyvykkyyksien
tarjoamiseen. Stream-prosessorit (Stream processors) kdyttavat saamaansa telemetria-
dataa, yhdistdvit sen liiketoimintaprosesseihin ja tallentavat datan tietovarastoon
(Data storage). Kayttoliittyma (User interface) visualisoi datan kayttdjalle ja helpottaa

laitehallintaa.

Téssd tutkielmassa luodaan katsaus sithen kokonaisuuteen, jossa sensoreista saatu
havaintodata matkaa mittalaitteelta radioteitse yhdyskaytaville, sieltd edelleen pil-
veen varastoitavaksi, analysoitavaksi ja sovellusten jalostettavaksi, ja esitettavaksi
loppukayttijille. Tamén johdantoluvun jalkeen toisessa luvussa perehdytaan LPWAN
(Low Power, Wide Area Networking) -teknologiaan, ja LoRa (Long Range) - ja Lo-
RaWAN (Long Range Wide Area Network), Sigfox- ja NB-IoT -protokolliin. Luvus-
sa kolme perehdytdan pilviratkaisujen valinnan tueksi kehitettyihin referenssimal-
leihin, ja kdydédan lapi vaatimuksia ja valintakriteereitd, joita voidaan asettaa rat-
kaisuille. Neljannessa luvussa luodaan katsaus tyohon valittuihin pilvipalvelualus-
toihin ja tutkitaan niiden ominaisuuksia. Koska sopivin alusta mdardytyy aina ta-
pauskohtaisesti riippuen ratkaisuun tarvittavista ominaisuuksista, alustoja ei yriteta
asettaa minkddnlaiseen paremmuusjarjestykseen. Viides luku kertoo meille tarkem-
min Microsoft Azure IoT arkkitehtuurista ja sen tarjoamista palveluista. Kuuden-
nessa luvussa tutustutaan tyossd toteutettuun Mokin olosuhdetietojen mittausso-
vellukseen. Luvussa katsotaan mistd komponenteista sovellus koostuu ja kdydaan
lapi tyon kulku, sen vaiheet ja esiin nousseita haasteita. Seitsemadnnessa luvussa teh-

daédn yhteenveto tyostd, ja luku sisdltdd pohdintaa suoritetusta kokonaisuudesta.



2 Low Power Wide Area Network teknologia

Kasvava ja koko ajan kehittyva IoT -sovellusmaailma on asettanut uusia vaatimuk-
sia my0s verkkoteknologioille. Perinteiset verkot eivét kaikilta osin vastaa uusien
IoT-sovellusten vaatimuksiin. Niita IoT-sovellusten vaatimuksia ovat skaalautuvuus,
energiatehokkuus ja kyky kommunikoida pitkienkin valimatkojen pddhan. Vali-
matkan merkitys korostuu varsinkin sovelluksissa, joiden mittalaitteet havainnoi-
vat ymparistod laajalta alueelta [13]. Edelld mainitut vaatimukset ovat vauhditta-
neet Low Power Wide Area (LPWA) -teknologioiden kehitystd. Nama teknologiat

mahdollistavat uusien verkkosovellusten kehityksen ja julkaisemisen.

2.1 LPWAN

Low Power Wide Area Networks (LPWAN) on yleisnimitys langattomille verkko-
teknologioille, jotka mahdollistavat pitkdn kantaman langattoman kommunikoin-
nin alhaisemmilla kustannuksilla ja pienemmalld virrankaytolla. LPWAN verkko-
jen ominaispiirteitd ovat energiatehokkuus, ldhetettivdn datan pieni mdard, skaa-
lautuvuus ja verkon pitkd kantama. Teknologioilla saavutetaan kaupunkioloissa 2-5
kilometrin ja harvaan asutuilla seuduilla jopa 10-40 kilometrin kantama [23]. Lait-
teet kuluttavat vdhdn virtaa, ja virtaldhteend kdytettdva paristo voi kestédd jopa yli
10 vuotta. Lisdksi laitteissa kdytetty radiotekniikka ja laitteiden operointikulut ovat
edullisia.

LPWAN-verkot on standardoitu, ja ne on luokiteltu kahdentyyppiseen tekniikkaan
ja protokollaan. Toinen niistd operoi lisensoimattomilla 2.4 GHz:n ja alle 1 GHz:n
radiokanavilla, joiden yleisnimitys on ISM-kanavat (Industrial, Scientific and Me-
dical). Nama kanavat ovat yleisesti "Short Range"laitteiden kdytossé, ja protokollat
kuten esimerkiksi Zwave, 802.11.ah, 802.15.4g ja 802.15.4 kdyttavdt my0Os nditd sa-
moja taajuuksia. Paikallisilla viranomaisilla on usein méaarayksid ja rajoituksia ISM-
kanavien kaytolle. Moduloinnissa kdytetddn tyypillisesti joko Ultra Narrow Band,
kapeakaistaista modulointia tai hajaspektritekniikkaa (Spread Spectrum). LoRa ja

Sigfox ovat tdmén tyypin teknologioita.



Toisessa tyypissa kommunikointi tapahtuu matkaviestintdverkoissa. Verkot ovat 3GPP
standardointiorganisaation standardoimia, ja ne kdyttavat matkapuhelinoperaatto-
rien lisensoituja LTE- ja GSM-taajuuksia viestintddn. Suomessa LTE-verkon taajuusa-
lueet ovat 450 MHz, 700 MHz, 800 MHz, 1800 MHz ja 2.6 GHz, GSM-verkon vas-
taavasti 900 MHz ja 1800 MHz, ja 5G taajuudet 3.5 GHz, 700 MHz ja 30 GHz [47].

NB-IoT on esimerkki timén tyypin teknologiasta.

2.2 LoRaja LoRaWAN

LoRa on Semtechin kehittdma ja omistama OSI-mallin mukainen fyysisen kerroksen
verkkoteknologia. Se soveltuu hyvin pienten dataméairien nopeaan ja viahitehoi-
seen ldhettdmiseen ja vastaanottamiseen. LoRa verkko muodostetaan mittalaitteista
jotka ovat yhteydessa LoRaWAN-protokollaa kédyttden yhdyskaytdaviin (gateway),
jotka puolestaan vélittdvat datan eteenpdin taustajdrjestelmiin esim. Ethernetid tai

matkapuhelinverkkoa pitkin.

LoRa pohjautuu kidytannossa Chirp Spread Spectrum (CSS), viserryshajaspektritek-
niikkaan, johon on integroitu Forward Error Correction (FEC) virheenkorjaustek-
niikka. CSS-tekniikalla signaali levitetdan koko taajuusalueelle. Ndin saavutetaan
tietoturvallisempaa viestintdd ja suurempi sietokyky radiokohinaa ja héirintaa vas-
taan. LoRa-laitteet kommunikoivat keskendén lisenssivapaalla ISM-taajuusalueella
kdyttden alle 1 GHz:n matalia taajuuksia. Kdytetyt taajuuskaistat vaihtelevat alueit-
tain. Euroopassa kédytossd ovat 868 MHz ja 433 MHz, USAssa 915 MHz, ja Aasiassa
433 MHz taajuuskaistat.

LoRan omistaa Semtech, mutta OSI-mallin ylemmat kerrokset ovat vapaita kehi-
tykselle. LoORaWAN on hyvin tuettu avoin protokolla, jota hallinnoi yleishyoddylli-
nen yhdistys LoRa Alliance [13]. Lora Alliance (https://lora-alliance.org/)on
voittoa tavoittelematon yhdistys, jonka tavoitteena on edistdd ja kehittdd LoRaWAN-
teknologiaa ja IoT-ekosysteemid [26]. LoORaWAN on operaattorivapaa ja lisenssi-
maksuton malli, mika tekee infrastruktuurin hallinnasta yksinkertaista ja halvem-
paa. LoRaWAN verkon kdyttoonottoon tarvitaan LoRa Alliancen myontdma NetID,

tai vaihtoehtoisesti LoORaWAN verkon kdytdstd maksetaan verkon tarjoajan kautta.


https://lora-alliance.org/

LoRaWAN tukee turvallista, mobiilia kaksisuuntaista kommunikointia maksimi-
hyoétykuorman (payload) ollessa 242 tavua [25]. LoRawanin pakettikohtainen otsik-
kotietojen koko on 13 tavua [25]. LoRan kantama ja siirtokapasiteetti riippuu link-
kibudjetista. Sitd voidaan vaihdella muuttamalla kaistanleveyttd, koodausjérjestel-
mad, lahetystehoa, kantoaaltotaajuutta ja spreading factory (SF)-arvoa. SF-arvoja voi
olla 6 valilla SF7-SF12. Mitd suurempi SF-arvo, sitd pienempi on siirtokapasiteetti ja
kantama suurempi. LoRan kantamaksi on testeissd saavutettu kaupunkioloissa 5
km, jolloin on onnistuneesti vastaanotettu 85% paketeista, ja maaseudulla 8 km, ja

paketit on tédlloin vastaanotettu 100-prosenttisesti [13]].

LoRaWAN jakaa péaételaitteet kolmeen luokkaan A, B ja C [28]. Jako tehdddn down-
linkin latenssin ja virrankulutuksen mukaan. Kaikki luokat sallivat kaksisuuntaisen
kommunikoinnin. Luokkien ero tulee siitd, kuinka noodi vastaanottaa sanomia ga-

tewaylta.

Luokan A laite ldhettdd sanoman tukiasemalle, jonka jdlkeen silld on kaksi aikaik-
kunaa jolloin se voi vastaanottaa kuittaussanoman. Muina aikoina noodi on uniti-

lassa. Luokka A on vihiten virtaa kuluttava.

Luokan B laitteella on samanlaiset aikaikkunat vastaanottoon, mutta niiden lisiksi
silld on ylimdardinen aikajakso, jolloin se kuuntelee tulevia sanomia. Tukiaseman ja

paételaitteen synkronointiin kdytetddn ns. beacon-viesteja.

Luokan C laite vastaanottaa jatkuvasti sanomia tukiasemilta, pois lukien ldhetysai-
ka. Se on luotettavin, mutta kuluttaa samalla my0s eniten virtaa. C-luokan laitteita

ovat mm. aktuaattorit, jotka ovat jatkuvasti verkkovirrassa.

2.3 Sigfox

Sigfox on LPWAN verkko-operaattori, joka hallinnoi omaa patentoituun teknologi-
aansa perustuvaa loT-verkkoa. Paikallinen verkko-operaattori tarjoaa Sigfox-verkon
ja sithen sopivat padtelaitteet ja tukiasemat, jotka vailittavat dataa ip-verkon kautta
pilvipalveluihin. Loppukéyttdjat saavat mittalaitteiden tuottaman datan omille so-
vellusalustoilleen pilvestd. Verkko on suunniteltu vélittiméaan pienid datamaéarid,

ja sen kantamaksi on mitattu kaupunkioloissa 3-10 kilometrid ja harvaan asutuilla



seuduilla 20-50 kilometrid [13]. Verkko toimii alle 1 GHz:n ISM-kanavilla, ja paéte-

laitteet kommunikoivat tukiasemien kanssa kédyttden BPSK-modulaatiota.

Kommunikointi oli alkujaan yksisuuntaista pdételaitteilta tukiasemille, mutta ny-
kyisin voidaan ldhettdd myos downlink-viestejd padteasemilta sensoreille. Down-
link-viestin ldhetysta taytyy tosin edeltdad uplink-viesti mittalaitteelta tukiasemalle,
jonka jdlkeen tukiasema voi vélittomasti 1dhettdd downlink-viestin. Viestien maa-
rd on rajoitettu. Uplink-viestejd voidaan lahettdd paivdassda 140 kpl, ja downlink-
viestien pdivittdinen maara on 4 kpl. Tama johtaa siihen, ettd ACK-kuittausviestit
eivdt onnistu joka viestille. Viestien perillemeno varmistetaan ldhettimalld sama
viesti kolmeen kertaan satunnaisesti valittujen alikanavien kautta. Kdytetty kana-
va (esim. Euroopassa vililld 868.180 MHz - 868.220 MHz) jaetaan 400:n 100 Hz:n
ultra-narrowband -alikanavaan (joista 40 on varattu ja 360 kdytettdvissd), ja ndis-
td valitaan satunnaisesti kolme alikanavaa viestin ldhettdmiseen. Tukiasemat osaa-
vat kuunnella kaikkia nditd kanavia ja poimia késittelyyn yhden ndistd kolmesta
samasta viestistd. Viestien hyotykuorma on 12 tavua uplink-viesteissd ja 8 tavua

downlink-viesteissa.

24 NB-IoT

NB-IoT (Narrowband IoT) on solupohjainen LTE-verkko (Long Term Evolution). Se
on pyritty pitimddn mahdollisimman yksinkertaisena, jotta laitteiden kulut ja paris-
tojen virrankulutus pystyttdisiin pitimdan mahdollisimman alhaisina. Tdstd syys-
td siitd on karsittu useita LTE:n ominaisuuksia, jotka eivit ole vélttaméattomia IoT-
sovelluksissa. Tdllaisia ovat muun muassa laadun mittaukseen liittyvid monitoroin-
tiominaisuuksia ja kanavan vaihtomahdollisuus. NB-IoT toimii LTE:n kadyttamilla
700, 800 ja 900 MHz taajuuksilla ja kdyttdaa 200 KHz kaistanleveyttd. Modulointime-
netelmdnd hyodynnetdaan QPSK:ta [42].

NB-IoT:ssa on kolme erilaista toimintaoperaatiota: stand-alone, guard-band ja in-band
operation. Stand-alone -toiminnassa operoidaan kiytodssa olevien taajuuksien seassa,
guard-band:ssa hyddynnetddn taajuuksien vélissd olevia suojakaistoja, ja in-band

toiminnassa hyddynnetdan vapaita resurssilohkoja LTE-kantoaallossa.

NB-IoT on luotettava tekniikka. Sen siirtonopeudet, 200 kb/s downlink ja 20 kb/s



uplink-suuntaan, viestin maksimikoko 1600 tavua ja pieni latenssi ovat LoRaa ja
Sigfoxia paremmat. Toisaalta sen kdyttd on huomattavasti kalliimpaa, koska tarvit-

tavan NB-IoT -liittymén joutuu ostamaan alueellisilta teleoperaattoreilta.

NB-IoT vaatii LTE-verkon. Verkkoja 16ytyy parhaiten tihedsti asutuilla taajama- ja
kaupunkialueilta, joten se ei ole kovin kdyttokelpoinen harvaan asutuilla seuduilla.
NB-IoTin kantamaksi on mitattu kaupunkialueiden yhdestad kilometristdi maaseu-
dun 10 kilometriin [28]. NB-IoT-tekniikkaa hallinnoi ja kehittdd 3rd Generation Part-
nership Project (3GPP) ja GSMA, kaksi televiestintdalan standardisoimisyhdistysta,
joilla on yhteinen tavoite edistdd matkaviestinverkkojen ja -laitteiden kehitysta.

2.5 Yhteenveto esitetyista LPWA-teknologioista

LoRaWAN, NB-IoT ja Sigfox -teknologioissa on jokaisessa ominaispiirteitd joilla on
merkitystd valittavaan teknologiaan. Merkittdvia tekijoitd ovat muun muassa vies-
tien kantama, viestin hydtykuorman maksimikoko, ldhetettdvien ja vastaanotetta-
vien viestien madrdan mahdolliset rajoitukset sekd teknologian aiheuttamat kustan-

nukset.

Taulukkoon on koostettu LoRaWANIn, Sigfoxin ja NB-IoTin keskeisid piirtei-
td. Taulukosta voidaan ndhd4, ettd Sigfoxin kantama on verrattavista paras sekd
kaupunkialueilla ettd harvaanasutuilla seuduilla. LoORaWANin kantama on melko
hyvé, kun taas NB-IoT ei ylld yhtd pitkiin kantamiin muihin verrattuna. NB-IoTin
viestien maksimikoko on ylivoimainen muihin verrattuna, ja LoRaWANin suurem-
pi kuin Sigfoxin. Sigfoxin huonona ominaisuutena on rajoitettu viestien pdivittdinen
lukumaéard, joskin myds LoRaWANilla on viranomaisten madrdayksiin perustuvia
rajoituksia viestien méadrassa. Sigfoxissa downlink-viestejd voidaan ldhettda paljon
viahemman kuin uplink-viesteja (140 UL/4 DL), mika johtaa siihen, ettd vain har-
voihin uplink-viesteihin voidaan ldhettdd luotettavan viestinndn aikaansaamiseksi
kuittausviesti mittalaitteelta. NB-IoT on kustannuksiltaan huomattavasti muita kal-
liimpi. Kaiken kaikkiaan, ja luonnollisesti kadyttotarkoitus huomioiden, LoRaWA-
Nin voidaan ajatella olevan ominaisuuksiltaan vahintadnkin kohtuullinen vaihtoeh-

to teknologiaa valittaessa.



Taulukko 2.1: LoRaWAN, NB-IoT ja Sigfox-protokollien keskeisid ominaisuuksia

(taulukko mukaillen Mekki et al. esitysta [28]])

LoRaWAN NB-Iot Sigfox

Modulaatio css QPSK BPSK

Taajuus Lisensoimattomat ISM-taajuudet (868  Lisensoidut LTE-taajuudet Lisensoimattomat ISM-taajuudet (868
MHz Euroopassa, 915 MHZ Pohjois- MHz Euroopassa, 915 MHZ Pohjois-
Amerikassa ja 433 MHz Aasiassa) Amerikassa ja 433 MHz Aasiassa)

Kaistanleveys 250 kHz ja 125 kHz 200 kHz 100 Hz

Maksimi datanopeus 50 kbps 200 kbps 100 bps

Viestien méara/paiva Maakohtaisia viranomaisrajoituksia rajoittamaton 140 (UL), 4 (DL)

Maksimi hyotykuorman pi- 243 tavua 1600 tavua 12 tavua (UL), 8 tavua (DL)

tuus

Kantavuus
Todennus ja salaus
Standardointi

5 km (kaupunki), 20 km (maaseutu)
Kylla (AES 128b)
LoRa Alliance

1 km (kaupunki), 10 km (maaseutu)
Kylla (LTE-salaus)
3GPP

10 km (kaupunki), 40 km (maaseutu)
Ei tuettu

Sigfox-yritys tekee yhteisty6ta ETSI:n
kanssa Sigfox-pohjaisen verkon stan-
dardoinnissa



3 Referenssimalleja ja vaatimuksia IoT alustoille

Mittalaitteet ovat vuosi vuodelta kehittyneet, niistd on tullut edullisia, ja IoT-ratkai-
sujen kehittdiminen on tullut entistd helpommaksi sekd vihemman erityisosaamis-
ta vaativaksi. Ratkaisujen yleistyessd myos havainnointidatan maara on kasvanut
valtavasti. Tatd kerdttyd dataa tulee kyetd kédsittelem&ddn nopeasti ja sen on oltava
helposti saatavilla. Esimerkiksi itseohjautuvien autojen tulee pystya kisittelemaan
mittalaitteista saatu havaintotieto vilittdmasti, jotta auton kontrollointi olisi mah-
dollista. Dataa tulee kyetd my®s varastoimaan suuria maarid, silld havainnointida-
taa tuottavien laitteiden méaara on valtavassa kasvussa. Pilvialustat pystyvat vastaa-
maan ndihin JoT-ympaéristojen tuomiin haasteisiin. Ne ovat nopeita, helposti skaa-

lautuvia ja niihin saa tallennettua suuria méaaria dataa.

Hyddyntdmalld valmiita pilvialustoja yritys voi keskittyd omaa liiketoimintaansa
tukevien jdrjestelmien ylldpitoon ja kehittdmiseen sen sijaan, ettd sen tarvitsisi huo-
lehtia tdmaén lisdksi pilvi-infrastruktuurin rakentamisesta ja yllapitimisestd. Mark-
kinoilla on tarjolla lukuisia erilaisia pilvipalveluita, joilla on jokaisella omat erityis-
piirteensd. Saattaa olla haasteellista valita juuri se omaan ympaéristdon sopivin pal-

veluratkaisu.

Valintaa tukemaan on tehty useita vertailuja ja tutkimuksia, joista muutamia tarkas-
tellaan seuraavassa. Ensin luodaan katsaus referenssimalleihin, joita on luotu sel-
keyttamaan pilvipalveluita. Sen jdlkeen késitellddn alustoille asetettuja vaatimuksia.
Vaatimuksista tarkastellaan erikseen toiminnallisia ja ei-toiminnallisia palveluvaa-
timuksia sekd arkkitehtuurivaatimuksia. Lopuksi késitellddan muutamia valintakri-

teereitd, joita voidaan hyodyntad IoT-alustan valinnassa.

3.1 IoT alustan referenssimalleja

Pilvipalveluiden valintaa selkeyttimé&an on kehitetty useita erilaisia referenssimal-
leja. Mallit helpottavat eri palveluntarjoajien alustojen vertailua, ja ovat tukena vali-

tessa omiin tarpeisiin sopivaa ratkaisua. Referenssimalleissa pyritddn jakamaan IoT-
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* Tarjoaa asiakkaan pyytamia palveluita
Sovelluskerros *  [Kattaa erisektoreita kutenalykodit, alvkkaan
terveydenhuollon, alykkaan likenteen ym. )
~
Hallinta- ja e TarjoaaloT sovellusohjelmaiille laiteabstraktion
palrelukerros *  Tarjoaa ominaisuudet datan analysointiin
_f‘
™
Yhdyskaytava- *  Yhdistdd [oT-laitteet pilviteknologioihin
ja verkkokerros + Useatviestintaprotokollat kuten Zighee, WiFi,
Bluetooth jne, kayttavattata kerrosta
J
Sensori- ja *  Tarjoaa laitteet ymparistdn havainnointiin
yhteyskerros e Kuljettaa viestit kayttaen suojattua kanavaa

Kuva 3.1: Kuva mukaillen Agarval et al. referenssiarkkitehtuuria [2]

kokonaisuus pienempiin loogisiin komponentteihin ja saamaan kokonaisuus pa-
remmin hallittaviin osiin. Referenssimalleja ovat kehittdneet mm. Agarval et al. [2],
Hejazi et al. [19], Guth et al. [17] ja Fremantle et al. [14].

IoT-ratkaisut ovat pohjimmiltaan samankaltaisia: ne yhdistdvat laitteita, kerdaviét,
prosessoivat ja varastoivat laitteiden tuottamaa dataa, ja kykenevit tekemddn paa-
toksid prosessoidusta datasta saatujen tulosten perusteella. Ne tarjoavat lisaksi visu-
aalisen nakyman loppukayttdjille. Taméan johdosta my0s referenssimallit ovat hyvin
samankaltaisia. Jako neljadn kerrokseen (mittalaitekerros, verkkokerros, palveluker-
ros ja sovelluskerros) on yleinen ja selked jakotapa, jota Agarwal et al. referenssimal-

li noudattaa. Agarwal et al. mallia tullaan hyodyntaméaan tassa tyossa.

Agarval et al. referenssimalli koostuu seuraavista kerroksista: sensori- ja yhteys-
kerros (Sensor and Connectivity Layer), yhdyskdytava- ja verkkokerros (Gateway and
Network Layer), hallinta- ja palvelukerros (Management and Service Layer), ja ylimpa-
né sovelluskerros (Application Layer) (kuva[3.1).

Sensori- ja yhteyskerros koostuu mittalaitteista datan havaitsijoina ympaéristostd, ja
aktuaattoreista kerrokselle vilitettyjen toimintojen toteuttajana. Mitattavat suureet
voivat olla esimerkiksi lampétila, liike, valoisuus tai ilmankosteus. Mittalaitteet toi-

mittavat mitatun datan eteenpéin digitaalisessa muodossa yhdyskdytdva- ja verk-
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kokerrokselle. Mittalaitteet voivat mitata esimerkiksi huoneen valaistusta, ja aktu-
aattorit voivat saada mitatun tiedon perusteella kdskyn joko himmentda tai kirkas-

taa huoneen valaistusta.

Suurin osa datan ja resurssien hallinnasta tapahtuu yhdyskaytava- ja verkkokerrok-
sessa. Kerros huolehtii lisdksi tiedon varastoinnista. Tehokkaaseen resurssienhallin-
taan 16ytyy useita algoritmeja [5]. Big dataa varten tehtyja tiedon varastointipalve-
luita 16ytyy pilvipalveluissa useita [24]. Varastoitava data voi olla muodoltaan jo-
ko rakenteista, puolirakenteista tai ei-rakenteista. Kaikkia rakennetyyppejd voidaan
késitella yhtaldisesti [4].

Hallinta- ja palvelukerros yhdistda palvelun pyytdjansa kanssa. Tdama kerros tarjoaa
ominaisuuksia, joiden avulla IoT -sovellusohjelmoijat voivat tydoskennelld mittalait-
teiden parissa saumattomasti, huolehtimatta alemmista kerroksista. Kerros myos
prosessoi vastaanotetun datan, ratkaisee sen jatkokasittelyn, ja ratkaisujen perus-
teella toimittaa dataa eteenpdin sovelluskerrokselle. Tassd kerroksessa hyddynne-

tdadn erilaisia analyyttisid ratkaisuja dlykkdiden paiatosten tekemiseksi.

Sovelluskerros sisdltdd loppukayttdjan palvelut ja sovellukset. Palvelu voi olla esi-
merkiksi potilaan sykemittaustietojen vilittdmistd terveydenhuollon palvelujen tar-
joajalle. Sovelluskerros tarjoaa palveluita varsin monille aloille, kuten esimerkiksi
ratkaisuja dlykkddseen kotiin, dlykkddseen terveydenhuoltoon, dlykkddseen liiken-
teeseen, teolliseen automaatioon ja vaikkapa dlykkddseen energianhallintaan. Sovel-
luksia on tarjolla lahes kaikille datan esittdmiseen kykeneville, verkkoon liitettaville
laitteille.

Verrattaessa Hejazi et al. (kuva referenssimallia Agarval et al. malliin, nédh-
déddn ettd kummassakin ovat alin ja ylin kerros samankaltaiset. Alin kerros pitdd
molemmissa sisdllddn mittalaitteet, ylin palvelut ja sovellukset. Siind missd Agarval
et al. vdlikerrokset ovat yhdyskdytiava- ja verkkokerros seka hallinta- ja palveluker-
ros, Hejazi tunnistaa mallissaan mittalaitteiden ja sovellusten vélissa laskenta- ja pil-
vikomponenttikerroksen ja kommunikointi- ja tunnistuskerroskerroksen. Viimeksi
mainittu on mallissa sekd havainnointikomponenttien ja laskenta- ja pilvikompo-
nenttikerroksen ettd laskenta- ja pilvikomponenttikerroksen ja palvelu- ja sovellus-
komponenttikerroksen vélissd. Guth et al. (kuva referenssimallissa havainnoin-
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Palvelu- ja sovelluskomponentit

& F Y F

Kommunikointi- ja
tunnistuskerros

Laskenta. ja pilvikomponentit

Kommunikointi- ja tunnistuskerros

h h 4 h ¥

Havainnointikomponentit

Kuva 3.2: Kuva mukaillen Hejazi et al. referenssiarkkitehtuuria [19]

tilaitteet (mittalaitteet ja aktuaattorit) voivat olla omia komponenttejaan, ja yhdistet-
tynd laitteeseen ajureilla. Sekd Hejazi et al. ettd Guth et al. referenssimalleista voi-
daan helposti tunnistaa samat elementit kuin Agarval et al. referenssimallissa, kun
taas Fremantle et al. referenssimallin (kuva ldhestymistapa poikkeaa hieman
edelld esitetyistd. Se ei ole niin abstrakti kuin muut, ja siind esimerkiksi nimetdan

joitakin mallissa kéytettyjd teknologioita.

3.2 IoT alustoille asetettuja vaatimuksia ja valintakriteereita

Koska markkinoilla on huomattava méaéara erilaisia IoT-alustoja, oikean pilvialus-
tan valinta voi olla vaikeaa. Mitd seikkoja pitdd ottaa huomioon valintaa tehtdes-
sd? Agarwal et al. [1] jakavat IoT-alustoihin kohdistuvat vaatimukset toiminnalli-
siin ja ei-toiminnallisiin palveluvaatimuksiin sekd arkkitehtuurivaatimuksiin. Va-
lintakriteereiksi artikkelissa nostetaan ominaisuudet kuten vakaus, saatavuus, jake-
lutapa, hinnoittelumalli, tuki tarvittavalle laitteistolle, tietoturvaan liittyvit vaati-
mukset, tuki kommunikaatioprotokollille, tiedon tallennustekniikat ja tuettu analy-
tiikka. Hejazi et al. [19] puolestaan nostavat edelld mainittujen lisdksi esille jousta-

vuuden.
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Kuva 3.3: Kuva mukaillen Guth et al. referenssiarkkitehtuuria[18]
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Tapahtumankdisittely jo analysointi
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Kuva 3.4: Kuva mukaillen Fremantle et al. referenssiarkkitehtuuria [14]
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IoT alustoille asetetut palveluvaatimukset voidaan jakaa toiminnallisiin, ei-toimin-
nallisiin ja arkkitehtuurivaatimuksiin. Ei-toiminnalliset vaatimukset liittyvit lahin-
nd palvelun laadun varmistamiseen (Quality of Service, QoS) [10][38]. Arkkitehtuu-
rivaatimukset tukevat sovellusten kehittdmistd. Tayttamalld vaatimukset helpote-
taan useita ohjelmointitehtdvid kuten esimerkiksi laitteistototeutusten ohjelmoinnin

abstrahointia, sisddnrakennettujen rajapintojen tekoa ja kirjastojen luontia [2].

3.2.1 Toiminnalliset palveluvaatimukset

Agarwal et al. jakavat toiminnalliset palveluvaatimukset seuraaviin eri vaatimuk-

siin:
e resurssien ndkyvyys  (Resource e tiedon visualisointi Data Visualiza-
Discovery) tion
e resurssien hallinta (R€SOM1’C€ Mana- e tiedon siivous (Data Clggning)
gement)

e kyselyjen teko (Query Processing)
e tiedonhallinta (Data Management)
e tapahtumankasittely (Event Proces-

e tiedon keruu (Data Acquisition) sing)

e tiedon kasittely (Data Processing) e ohjelmakoodin hallinta (Code Ma-

e tiedon tallennus (Data Storing) nagement)

IoT yhdistdd heterogeenisid laitteita dynaamiseen ympaéristoon. Taytyy 10ytya
jokin automatisoitu tapa julkaista, 10ytéa ja tilata resursseja keskitetysti [2]. Taméan
hoitamiseksi IoT alusta ylldpitaa rekisterikomponenttia, johon mittalaitteet rekiste-
roityvat kayttden siihen soveltuvaa rajapintaa (Resource Discovery). Rekisterdinnin
jalkeen laitteet ndkyvét verkossa ja rekisterditynyt laite voi julkaista metatietoa pal-
veluistaan. Muut laitteet voivat lisdksi hakea laiterekisteristd tarvitsemiaan palve-
luita ja resursseja. Palvelun laadun varmistamiseksi IoT-alustan tulee suorittaa re-
surssien hallintaa (Resource Management). Resursseja on seurattava, niiden jakamis-
ta suunniteltava ja niitd on kohdennettava oikeudenmukaisella ja konfliktittomalla
tavalla alustalla. Tamén tehtdvan suorittamiseksi alustojen on ylldpidettava tietoja

laitteiden akun kestosta, muistin kdyt0std, prosessointitehosta ja tehokkaan resurs-
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sienhallinnan kannalta muista olennaisista tiedoista. Tehokas resurssien hallinta ta-
kaa sen, ettd mittalaite, joka jo suorittaa useata tehtdvaa tai jonka virtaldhde alkaa

olla lopuillaan, saa suoritettavakseen vihemman uusia pyyntdja [10].

Tiedonhallinnalla (Data Management) on aina tarked rooli sovelluskehityksessa. IoT-
maailmassa tiedolla tarkoitetaan sitd tietoa, jonka mittalaitteet havaitsevat. IoT-alusta
tarjoaa tiedonhallintapalveluja, jotka sisdltdvat tietojen hankintaa, tietojenkésitte-
lyd, kyselyitd ja visualisointia. IoT-alustat kerdadvat tietoja (Data Acquisition) erilai-
silta mittalaitteilta. Havainnoitu tieto on yleisesti ottaen muodoltaan ei-rakenteis-
ta tai puolirakenteista [9]. Datan ldhteet ovat moninaisia, riippuen kéyttotarkoituk-
sesta. Tiedonhankinnan suunnitteluun liittyvid haasteita ovat tiedon kohdistami-
nen, skaalautuvuus, kokoonpano, turvallisuus, yksityisyys ja yhteensovittaminen
[7]. Iot-alustojen vahvuutena on osata analysoida nopeasti ja tehokkaasti kerattya
tietoa ja kyky tehdd sen perusteella mielekkditd johtopddtoksid. Tiedon késittely
(Data Processing) ja analysointi tapahtuu yleensd kahdessa tilassa, reaaliaikaisesti tai
striimattuna, ja erdkdsittelynd tai historiallisena analyysind. Reaaliaikaisessa ana-
lyysissd oikea-aikaista, nopeasti vaihtuvaa tietoa tulee kyetd analysoimaan tarpeek-
si tehokkaasti. Historiallinen analyysi késittelee erdaikaisesti tallennettua historial-

lista dataa, ja tekee siitd paatelmia.

Mittalaitteet tuottavat valtavan méadran eri muotoista tietoa jota IoT-alustan tulee
tallettaa (Data Storing). Tiedon tallettamiseen kdytetddn tietotyypistd riippuen paa-
asiassa relaatio- ja NoSQL -tietokantoja. Relaatiotietokannat ovat tarkoitettu raken-
teisen, transaktionaalisen tiedon ja NoSQL -tietokannat dynaamisesti vaihtuvamuo-
toisen tiedon tallentamiseen. Suosittuja NoSQL -tietokantoja ovat mm. Hadoop,

CouchDB, HBases ja MongoDB. Mittalaitteilta saatu data voi olla epatdaydellistd,
epdjohdonmukaista, vadristynytts, tai se voi olla merkityksetonta. Jarjestelméan luo-
tettavuuden kannalta on tarpeen puhdistaa ja esikésitelld téllaista dataa jatkoa aja-
tellen (Data Cleaning). Poikkeamien havainnointiin [9], normalisointiin, suodattami-
seen ja semanttisen johdonmukaisuuden sdilyttamiseen on kehitetty erilaisia algo-
ritmeja ja proseduureja [12][35]. Jotkin alustat kadyttavét strategioita, joissa haluttu
data kerdtdan kayttamalld suodattimia, jotka suodattavat epdolennaisen datan pois
[43]. Datan puhdistaminen myos vdhentdd tallennettavan datan maarda. Data vi-
sualisointitekniikat Data Visualization tarjoavat graafisen ndkyman kyselyiden hake-

man tiedon analysoinnin tuottamista lopputuloksista. Saadut tulokset voidaan esit-
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tdd monella eri tapaa, kuten karttoina, raportteina tai esimerkiksi kojelaudan muo-

dossa.

IoT-alustalle tallennettuun tietoon suoritetaan kyselyitd (Query Processing). Kyselyt
voivat olla kdyttotarkoituksesta riippuen yksinkertaisia tai monimutkaisia, useista
tietokannoista tuloksia hakevia kyselyitd. Kyselyt voivat myos hyodyntdd publish/-

subscribe mekanismeja [9].

IoT-alustojen tehtdvdnd on prosessoida tapahtumia sujuvasti (Event Processing). Ta-
pahtuma on yksinkertaisimmillaan muutos ympaéristossd jonka mittalaite on ha-
vainnut, ja joka vaatii tiettyjd toimenpiteitd IoT-alustalta. Usein tapahtuman késit-
tely tulee suorittaa reaaliaikaisesti. IoT-alustan tulisi antaa kaytt&jdlle mahdollisuus
ohjelmoida omia ohjelmiaan erilaisille tapahtumille. Tapahtumankasittelyn suurena
haasteena on keritd tietoa monilta sensoreilta samanaikaisesti eri muotoisena, yh-
distdd ne ja toteuttaa haluttu ratkaisu ndiden tietojen pohjalta. Tapahtumat esitetdan
yleensd kédytossd olevien ontologioiden muodossa metatiedoilla niiden oikeasta tul-
kinnasta. IoT-alusta on tdrkedssa roolissa, kun ohjelmakoodia hallitaan ja levitetdan
IoT-sovelluksille (Code Management). Alusta tarjoaa erilaisia migraatiopalveluita ta-
héan tarkoitukseen [10]. Koodin allokoinnilla huolehditaan siit4 ettd oikea koodi suo-
ritetaan oikealla mittalaitteella. Koodin migraatio huolehtii koodin siirtoon tarvitta-

vien siirrettdvien palveluiden tarjoamisesta.

3.2.2 Ei-toiminnalliset palveluvaatimukset

Agarwal et al. [1] jakavat ei-toiminnalliset palveluvaatimukset seuraaviin vaatimuk-

siin:

e skaalautuvuus (Scalability)

oikea-aikainen toteutus (Timeliness)

saatavuus (Availability)

e suojaaminen ja yksityisyyden turvaaminen (Security and privacy)

jakelun helppous (Ease of deployement)
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IoT-alustaan tulee voida liittdd suuri méaara laitteita. Alustan on tarjottava ominai-
suuksia, joiden avulla voidaan lisdtd tai poistaa mikd tahansa maéara laitteita (Sca-
lability). Laitemé&arien suurenkaan vaihtelun ei tule heikentdd palvelun laatua [10].
Tapahtumankisittely riippuu pddasiassa tietojen oikea-aikaisesta toteutuksesta (Ti-
meliness). Suurin osa tapahtumista edellyttaa tosiaikaista kasittelyad. Tosiaikaisuus
tarkoittaa tiedon kisittelyd nopeasti ilman viiveitd. Késittelyyn tarvittava aika on
kriittinen ja sen maarittavat ne sovellukset, jotka kéasittelevit tapahtumia. Kriittisille
sovelluksille IoT-alustan saatavuus tulee olla saatavilla kaikkina aikoina 24/7 peri-
aatteella (Availability). Alustan sisdiset hdiriotilanteet eivit saa vaikuttaa sen toimi-
vuuteen, ja héiridistd toipumiseen kuluvan ajan tulee olla mahdollisimman lyhyt,
eikd se saa vaikuttaa systeemin suorituskykyyn. Sekd luotettavuus ettd saatavuus

ovat tarkeitd tekijoitd puhuttaessa IoT-alustan vikasietoisuudesta.

Eras tarked vaatimus IoT-alustalle on kéyttdjadatan suojaaminen ja yksityisyyden
turvaaminen (Security and privacy). Monissa sovelluksissa kasitellddn kadyttdjien hen-
kilokohtaisia tietoja kuten sijaintitietoja, salasanoja ym., ja ndiden tietojen tulee olla
suojattuna hyokkayksiltd seka tietoa siirrettdessa ettd sitd tallennettaessa. Riittdvat
menetelmit yksityisyyden ja turvallisuuden takaamiseksi tarvitaan sekd toiminnal-
lisille ettd ei-toiminnallisille vaatimuksille [3]. IoT-alustoja kédytetddan loppukaytta-
jilen omien sovellusten levittamiseen, joita sovelluskehittdjiat integroivat omille lait-
teilleen. Alustojen tulee siis olla kdyttdjaystavallisid, niiden tulee olla helposti asen-

nettavia kokemattomienkin kdyttdjien toimesta (Ease of deployement)

3.2.3 Arkkitehtuurivaatimukset
Agarwal et al [1] mukaan arkkitehtuurivaatimukset ovat seuraavat:

e ohjelmoinnin abstrahointi (Programming Abstraction)

yhteistoiminta (Interoperable)

palvelupohjaisuus (Service Based)

adaptiivisuus, (Adaptivity)

kontekstitietoisuus (Context Aware)

autonomisuus (Autonomous)
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e hajautuneisuus (Distributed)

IoT-alustan sovelluskehityksen ohjelmointirajapinnan on pystyttava piilottamaan
jarjestelmén sisdinen toiminta (Programming Abstaction). Kéyttdjien erilainen koke-
mustaso on myos hyva huomioida tarjottavassa rajapinnassa. Kokeneemmille kayt-
tdjille tulee olla tarjolla enemmé&n mahdollisuuksia ohjelmointiympéariston muok-
kaamiseksi. IoT-alustojen tulee voida toimia yhteistydssa erilaisten laitteiden, tek-
nologioiden ja sovellusten kanssa (Interoperable). Laitteiden tulee kommunikoida
keskenddn, vaihtaa dataa ja tehdd saumatonta yhteistydtd saavuttaakseen halutun
lopputuloksen. Yhteentoimivuus voidaan saavuttaa verkkotasolla, semanttisella ja
syntaktisella tasolla [11]. IoT-alustoille tulee olla mahdollista asentaa uusia palvelu-
liittymia erilaisiin sovelluksiin ilman ettd se vaikuttaa taustalla oleviin laitteistora-
japintoihin (Service Based). Palvelupohjainen kehysarkkitehtuuri tarjoaa joustavasti

kehyksen jonka péélle rakentaa eri tyyppisid sovelluksia.

IoT-alustat toimivat yleensa dynaamisessa ymparistossd, ja niiden tulee mukautua
muutoksiin ympaéristossadn. Tama pitdd huomioida niiden arkkitehtuuriratkaisuis-
sa (Adaptivity). Kontekstitietoisuus antaa lisdarvoa datalle, jonka mittalaitteet ha-
vaitsevat ympadristostddn. Mittalaitteen tulee pystyd tavoittamaan kayttdja- ja lai-
tetietoja, jotta se osaa tehdd tarkoituksenmukaisia johtopddtoksid datasta (Context
Aware). Kaikkien IoT-ympdriston laitteiden taytyy hallinnoida itseddn (Autonomous).
Niiden tulee toimia autonomisesti muiden laitteiden kanssa, ilman ettd tarvitaan ih-
misen véliintuloa [16][48]. Automaattisuus voidaan tarjota sulautetun dlykkyyden,
analytiikan ja itsendisten agenttien kautta. Tukeakseen erilaisia jakelusovelluksia,
kuten kuljetus- ja liikennesovelluksia, IoT -alustan on kyettdvéa tarjoamaan hajau-
tettua, ei-keskitettyd kasittelyd (Distributed). Alustan on tuettava toimintoja, jotka

voidaan suorittaa fyysisesti hajautetussa infrastruktuuriymparistossa.

3.2.4 Valintakriteereita

Hejazi et al. [19] kiinnittdvdt IoT-alustan valinnassa huomiota seuraaviin piirtei-
siin: alustan elinkaaren jatkuvuus, joustavuus ja skaalautuvuus sekd hinnoittelu.
Agarwal et al. [1] puolestaan ottavat seuraavat piirteet huomioon: vakaus ja saa-
tavuus, jakelutapa, hinnoittelumalli, tarvittavien laitteistojen tuki, tietoturvavaati-
mukset, tuki eri kommunikaatioprotokollille, tiedon tallennustekniikat ja tuki da-

tan analysointiin.
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Markkinoilla on lukuisia pilvialustoja, ja on todenndkdistd, ettd jotkut niistd kuihtu-
vat pois. On tarkedd, ettd valittu alusta on olemassa vield vuosienkin pédstd, ettei sii-
hen investoitu panos mene hukkaan. Alustan tulee mukautua tulevaisuuden tarpei-
siin. Aluksi saattavat riittdd pienemmatkin resurssit, mutta liiketoiminnan kasvaes-
sa resurssejakin tulee pystyd kasvattamaan tarpeen mukaan. Alustaan tulisi myos
pystyd implementoimaan kivuttomasti uusimmat teknologiat. Sen pitdisi myos olla
teknologiariippumatonta eikd lukittautua vain tiettyyn, esimerkiksi verkkotekno-
logiaan. Hinnoittelumalliin tulee perehtya tarkkaan. Aiemmin kustannukset olivat
helpommin ennustettavia niiden muodostuessa suurelta osin kertaluontoisista paa-
omakustannuksista (capital expences). Nykyisin toimintakulut (operational expen-
ses) ovat tarkedssd roolissa, ja palveluiden tarjoajilla on erilaisia hinnoittelumalleja
[19]. Tapa hinnoitella IoT-alustapalvelut vaihtelevat eri palveluntarjoajien kesken.
Hinnoittelu voi perustua esimerkiksi kdyttoon, tietovaraston kokoon, yhdistettyjen
laitteiden méddrddn, tai se voi olla esimerkiksi tilauspohjaista. Joissain pienen mit-
takaavan sovelluksissa jotkut toimittajat voivat tarjota tietyn madran vapaata tal-
lennustilaa. Jdlleen paras vaihtoehto on se, joka soveltuu omiin kdyttotarkoituksiin

parhaiten.

Alustan vakaus ja saatavuus ovat tarkeitd kriteereitd, varsinkin kun puhutaan kriit-
tisistd jarjestelmistd joiden pitdd olla kdytettdavissa jatkuvasti 24/7. Esimerkiksi po-
tilaan tilaa monitoroivat sairaalasovellukset ovat tédllaisia. Avoimen ldhdekoodin
alustat mahdollistavat sovelluskehittdjille alustojen muokkaamisen omien tarpei-
den mukaan, kun taas kaupallisten IoT-alustojen hallinta tapahtuu padsaantoisesti
palveluntarjoajan toimesta. Riippuu paljon kehitettdvastd sovelluksesta, haluaako
kehittdjda mahdollisuuden muokata alustaa mieleisekseen vai antaako palveluntar-
joajan huolehtia IoT-alustan perustana olevista tekniikoista. Useimmat véliohjelmis-
toalustat kadyttavat pilvitekniikkaa tallennustarkoituksiin. Resurssitarpeen mukaan
kehittéja voi valita eri pilvipalvelumalleista - Infrastructure as a Service (IaaS), Plat-
form as a Service (PaaS) tai Software as a Service (SaaS). Markkinoilla on tarjolla
lukuisia erilaisia IoT-kehitysalustoja, ja jokaisella niistd on omia ominaispiirteitdan.
IoT-kehitysalustat eroavat toisistaan tyypillisesti prosessorien, GPU:n, kellotaajuuk-
sien koon ja RAM muistin suhteen. IoT-pilvialustan tulee tukea kédytossa olevia lai-
tekomponentteja. Vaadittava tietoturvan ja suojauksen taso vaihtelee eri sovelluk-

sissa. Esimerkiksi pankkisovellukset vaativat korkeampaa tietoturvaa kuin vaikka-
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pa dlykkdan maatalouden sovellukset. Eri alustat tarjoavat erilaista tietoturvan ta-
soa. Jotkut alustat sallivat sovelluskehittdjien toteuttaa omia suojausalgoritmejaan.
IoT-alustan tarjoamalla tietoturvan tasolla voi olla suuri merkitys valittaessa omiin

tarkoituksiin sopivaa alustaa.

Tarjottavat kommunikaatioprotokollat vaihtelevat eri IoT-alustoilla. Jotkut ovat ke-
vyempid, toiset tarjoavat enemman turvallisuutta. CoAP on samankaltainen kuin
HTTP mutta kevyempi, ja soveltuu ndin paremmin mobiilisovelluksille. CoAP so-
veltuu hyvin multicast ja broadcast viestintdan. MQTT on samoin kevyt ratkaisu,
joka tukee vilittdja-konseptia tehden siitd soveltuvan sovelluksille, joilla on kdy-
tettdvissd rajoitettu kaistanleveys kommunikointiin. IoT-alustapalvelujen tarjoajat
kayttavat padasiassa pilved tallennustilanaan. Eri pilvipohjaiset tallennus- ja kasit-
telytekniikat tukevat erityyppisid analytiikkoja. Tietojen késittelyvaatimusten mu-
kaan voidaan valita IoT-alusta sopivalla datan tallennustekniikalla. IoT-sovellukset
tuottavat yleensd tosiaikaista/striimattua tai historiadataa. Sovelluksen tuottaman
datan analysointiin tarvitaan oikeanlaista teknologiaa, ja eri alustat eroavat tarjoa-

missaan teknologioissa toisistaan.
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4 Katsaus IoT pilvialustoihin

Erilaisia pilvialustoja alkaa olla markkinoilla jo runsain méarin. Alustoja ei ole syy-
ta yrittdd laittaa paremmuusjarjestykseen, koska tietyn IoT-alustan sopivuus omiin
tarpeisiin on aina se valinnan ratkaiseva tekija. Vertailua voi kuitenkin suorittaa tiet-
tyjen kriteerien perusteella. Olemassa olevat vertailut helpottavat omaan kadyttoon

parhaiten sopivan IoT-palvelualustan valinnassa.

Téssa tyossa tehddan katsaus muutamaan mielenkiintoiseen IoT-alustaan. Agarval
et al. [1] jakavat alustat nelikenttdmalliin, jonka kenttind ovat ovat kaupalliset IoT-
alustat, avoimen lihdekoodin IoT-alustat, sovelluskehittijiystivilliset vilikerroksen alus-
tat ja pidstd piihin yhteydellid varustetut alustat. Yleisemmin ja pelkistetymmin mallit
jaetaan kaupallisiin ja avoimen ldhdekoodin IoT-alustoihin. Tdhdn katsaukseen on
valittu mukaan avoimen ldhdekoodin alustoista Kaa, Temboo, Thingspeak, ja kaupal-
lisista alustoista AWS IoT Platform, Google Cloud Platform, IBM Watson IoT Platform
ja Microsoft Azure IoT. Katsauksessa kiinnitetdan huomiota mm. seuraaviin Aragwal
et alin tunnistamiin vertailukriteereihin: tiedon hallinta, tiedon tallennus- ja saan-
titapa, tuettu dataformaatti, ratkaisun skaalautuvuus, tuetut ohjelmointikielet [2],

saatavuus (onko jatkuva 24/7) ja hinnoittelumalli [1].

4.1 Avoimen lihdekoodin IoT alustat

Avoimen ldhdekoodien IoT pilvialustoja on olemassa lukuisia. Ratkaisuista 16ytyy
sekd kokonaan maksuttomia ettd kaupallisia sovelluksia. Yhdistdvana tekijanad on
mahdollisuus tehdd avoimeen koodiin omia komponentteja, joko omaan kdyttoon
tai julkaistavaksi yleiseen kdyttoon. Avoimen ldhdekoodin IoT pilvialustojen palve-
lumalli on yleensd PaaS. Avoimen ldhdekoodin alustoista valikoitui lyhyesti esitel-
taviksi Kaa, Temboo ja ThingSpeak. Taulukkoon {4.1] on koottu muutamia avoimen

lahdekoodin alustojen keskeisid ominaisuuksia.
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41.1 Kaa

KAA (https://www.kaaiot.com/) on monikdyttdinen pilvipohjainen IoT-alusta
dlykkédiden, end-to-end IoT-ratkaisujen toteutukseen. Kaa on mikropalveluarkkiteh-
tuuriin pohjautuva IoT-alusta, jossa jokainen Kaan mikropalvelu on itsendinen ko-
konaisuus. Sovellukset rakennetaan hyddyntden tarvittavia mikropalveluita. Kaan
hinnoittelu perustuu pilvipalvelussa kdytossd olevien laitteiden mddraan, ja pilvi-

palvelumallina on PaaS [21].

Kaan ydinominaisuuksia ovat laitehallinta (Device management), kommunikointi (Com-
munication), tiedon keruu (Data collection), konfiguraatiohallinta (Configuration mana-
gement), komentokutsut (Command invocation), ohjelmistopdivitykset (Software upda-
tes), visualisointi (Visualization), infrastruktuuri (Infrastructure) ja muut lisdtoimin-
not (Miscellaneous) [22]].

Laitehallinnan avulla pidetddn kirjaa laitteista, hallinnoidaan laitteiden kayttdoi-
keustietoja, hallinnoidaan laitteiden metatietoja ja ryhmitelldén laitteita metatietojen
mukaan. Kommunikaation paatoiminnallisuudet ovat tiedonsiirron toteuttaminen
laitteiden ja Kaa-alustan komponenttien vililld, yhdistettdvien laitteiden (asiakkaat
ja paatelaitteet) todentaminen, laitteiden ominaisuuksien tunnistaminen, tiedonsiir-

ron turvaaminen ja laitteen yhteystilan (laite yhdistetty /yhteys pois) hallinta.

Kaan tiedonkeruu- ja tallennusominaisuus on suunniteltu kerddméaéan dataa yhdis-
tetyiltd paatelaitteilta ja lahettimddn ne erilaisiin datan tallennus- ja kasittelyjarjes-
telmiin. Tyypilliset tietotarpeet ovat aikasarjadataa, telemetriatietoja, laiteohjelmisto-
ja ohjelmistodataa sekd lokitietoja ja halytyksid. Kaan konfiguraationhallinta omi-
naisuus auttaa hallitsemaan yhdistettyjen laitteiden toimintaa yllapitdmalld konfi-

gurointitietoja.

Kaan komentojen kutsutoiminto auttaa kontrolloimaan laitteita etdnd. Ominaisuu-
den avulla voidaan péételaitteille 1dhettda lyhytikaisid viestejd, saada laitteet kayt-
tadytymaan halutusti ja ldhettdiméaan tarvittaessa vastausviestejd. Kaa-ohjelmistopadi-
vitysominaisuus auttaa jakamaan ohjelmistopdivityksid verkon yli langattomasti
yhdistettyihin laitteisiin. Kaa Web Dashboard -mikropalvelu toteuttaa verkkokéyt-
toliittymdn mm. kojelaudan ja tietojen visualisointiin, laitehallintaan, paételaittei-

den mddritysten hallintaan, komentojen suorittamiseen ja Kaa IoT-alustan hallin-

23


https://www.kaaiot.com/

taan.

Kaa hyodyntéda useita kolmannen osapuolen infrastruktuurikomponentteja alustan
toiminnan mahdollistamiseksi ja helpottamiseksi. Nama sisdltavat mm. NATS-viesti-
valittdjan, InfluxDB- ja MongoDB-tietokannat, Kubernetes-konttiorkestrointijdrjestel-
méan, Helmin, NGINX:n, Prometheuksen, Fluentdin ja Grafanan. Ndiden kolman-
nen osapuolen komponenttien lisdksi Kaa sisédltdd omat infrastruktuurikomponen-
tit, jotka yksinkertaistavat Kaa-pohjaisten klustereiden toimintaa ja tarjoavat Kaan
ratkaisukohtaisia hallintatoimintoja. Kaan tukemia protokollia ovat mm. HTTP, MQTT
ja CoAP. Kaa-alustassa on lisdksi mikropalveluita, jotka toteuttavat erilaisia lisdtoi-
mintoja. Yksi tdllainen mikropalvelu on Time Series Extension (TSX), jonka avulla
padtelaitteet voivat pyytdd aikaleimaa Kaa-palvelimelta synkronoidakseen sisdisen

kellonsa.

41.2 Temboo

Temboo (http://temboo.com) on avoimen ldhdekoodin yksityinen pilvipohjainen
ohjemakehitysalusta. Temboossa on tarjolla valmiita ratkaisuja ympariston havain-
nointiin, ja ratkaisut ovat helposti otettavissa kdyttoon. Temboo soveltuu paremmin
vdhdn resursseja vaativien sovellusten IoT-alustaksi [37]. Temboo autogeneroi tar-
vittavat ohjelmakoodit valmiiksi kehittédjille, tehden Temboosta kdyttdjaystavallisen
pilvialustan [44]. Laitteita ja niiden etdhallintaa, tyonkulkuja, prosesseja ja datan
suodatusta voidaan konfiguroida visuaalisesti Web portaalissa. IoT-ratkaisut ovat

nopeasti kehitettdvid ja kaupallistettavia.

Temboon hinnoittelu perustuu kolmeen hinnoittelumalliin ja lisdksi asiakaskohtai-
seen rdatdloityyn hinnoitteluun [44]. Saatavilla on my0s ilmaisversio, joka tarjoaa

rajoitetun maardan Temboon palveluita. Pilvipalvelumallina on PaaS.

Temboossa on yli 90 sisddnrakennettua Choreos kirjastoa, jotka tarjoavat helppo-
kayttoiset rajapinnat kolmansien osapuolten palveluihin. Nditd palveluita ovat esi-
merkiksi Yahoo weather, Amazon cloud, Flickr photo management, Facebook Graph
API, Google analytics ja Twitter micro blogging [37]. Temboossa tuetut tietomuodot
ovat Excel, CSV, XML ja JSON, ja ohjelmointikielind on Android, C, Java, Python ja
Javascript. Temboon kanssa yhteensopivia laitteita ovat Texas Instrumentsin, Ardui-

non ja Samsung Artikin tuotteet, ja kiytettyja teknologioita ovat Microsoft Power BI
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ja Google BigQuery.

Kaytettavat protokollat datan kerddmiseen ovat MQTT ja CoAP, ja integraatiora-
japintana on REST API. Temboossa ei itsessddn ole datalle tietovarastoa, mutta da-
tan varastointiin on useita ulkoisia vaihtoehtoja, mm. Choreos rajapinnat Google
BigQueryyn ja NoSQL:dan [44]. Temboo ei myoskdan sisdlld ratkaisuja datan visua-
lisointiin, mutta se generoi visualisointiin tarvittavan ohjelmakoodin kolmansien
osapuolten ratkaisuilla. Tahén silld on SDK:t (Software Development Kit) useille

ohjelmointikielille.

4.1.3 ThingSpeak

ThingSpeak (https://thingspeak.com) on julkiseen pilviteknologiaan pohjautu-
va avoimen ldhdekoodin IoT-alusta. ThingSpeak mahdollistaa tosiaikaisen tiedon
kerddmisen, analysoinnin ja kdyton avoimen rajapinnan vélitykselld. Kdyttajatietoa
tallennetaan, visualisoidaan, monitoroidaan ja integroidaan kolmansien osapuolten
alustojen kanssa ThingSpeakin sovellusten ja laajennosten avulla. Kolmansien osa-
puolten ratkaisuja ovat mm. ioBridge, Arduino, Twilio, Twitter, ThingHTTP ja MAT-
LAB [37]. ThingSpeak on sopiva pilvialusta ennenkaikkea pieniin sovelluksiin, jois-
sa laitekomponentteja on rajoitetusti, eikd niiden ylldpito tai sovelluksen skaalautu-
vuus ole niin merkitsevassa roolissa. ThingSpeak-kayttdjalld olisi hyva olla ainakin

jonkin verran ohjelmointikokemusta [34].

ThingSpeakin hinnoittelu perustuu lisensseihin. Alusta on ilmainen pienille, ei-kau-
pallisille sovelluksille, ja kaupalliseen kdyttoon on valittavissa neljd lisenssimallia.
Pilvipalvelumallina on PaaS [46]. Kéytettyjd protokollia ovat sovellusten REST-raja-
pinnat ja HTTP ja MQTT laitteiden véliseen kommunikointiin. Mittalaitteen tuot-
tama data, joka voi olla minkd tyyppistd tahansa, kerdtdan ThingSpeakissa kana-
viin, joiden tallennusjérjestelméd on aikasarjatietokanta. Kanavien sisdltdd voidaan
kayttaa haluttuun tarkoitukseen (laskenta, analysointi, esittaminen) eri sovellusten

avulla.
Tuetut tietomuodot ovat ThingSpeak API, JSON ja XML, ja ohjelmointialustana on

MATLAB. Yhteensopivia laitteita 10ytyy valmistajilta Arduino, Particle photon,
ESP8266 wifi ja Raspberry Pi.
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Taulukko 4.1: IoT-alustojen ominaisuuksia

Avoimen lihdekoodin alustat

(WD)

IoT System

Alusta Kaa Temboo ThingSpeak
Saatavuus - - -
(24/7)
Pilvipalvelu- | Paas Paas Paas
malli
Hinnoittelu Laitteiden mé&a- | Eri tasoisia li- | Ilmaisversio
ran mukaan senssejd, raatd- | ja eri tasoisia
16ity malli lisensseja
Skaalautuvuus | Heikko Heikko Heikko
Protokollat HTTP, MQTT, | HTTP, MQTT, | HTTP, MQTT
CoAP CoAP
Tuetut ohjel- | Java, C, C++ C, Java, Pyt- | Matlab, Ruby,
mointikielet hon, Android, | Python, Node.js
Javascript
Tietoturva Salaus, audi- | - Salaus
tointi
Tiedon tallen- | NoSQL, Cas- | Microsoft Matlab, dash-
nus sandra, Ha- | Power BI, | board
doop, Mon- | Google BigQue-
goDB ry
Tietomuodot REST API, | Excel, CSV, | ThingSpeak
JSON XML, JSON API, JSON,
XML
Tiedon esitys | Web Dashboard | SDK:t, Kosmos | MATLAB

Taulukkoon on koottu avoimen ldhdekoodin IoT-alustojen ominaisuuksia.
Taulukosta voidaan esimerkiksi todeta, ettd avoimen ldhdekoodin alustojen pilvi-
palvelumalli on kaikilla vertailluilla PaaS, skaalautuvuus heikohko ja tuetut proto-

kollat suunnilleen samoja. Eroja syntyy esimerkiksi tiedon esitysratkaisuissa, tiedon

tallennusvilineissa ja tuetuissa ohjelmointikielissa.
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4.2 Kaupalliset IoT alustat

Kaupallisten IoT pilvialustojen palvelutarjonta on runsasta, koska niitd tarjoavat yri-
tykset ovat alan suurimpia. Ratkaisujen kustannukset kohoavat luonnollisesti sitd
mukaa kun palveluja ja kdytettyja resursseja lisdtddn, mutta useimmilla kaupallisil-
la alustoilla on myos ilmaisia palveluita rajoitetussa muodossa. Tdssa kdydaan lapi
neljd isoa vaihtoehtoa, AWS IoT Platform, Microsoft Azure IoT Platform, Google
Cloud Platform ja IBM Watson IoT Platform. Taulukkoon #.2|on koottu kaupallisten

alustojen keskeisid ominaisuuksia.

4.2.1 AWS IoT Platform

AWS IoT Platform (https://aws.amazon.com/iot /) on Amazon Web Servicen ke-
hittdima kaupallinen Iot-alusta [6]. AWS-ratkaisuun voidaan liittdd ldhes rajattomas-
ti IoT laitteita, ja yhdistdminen toteutetaan tietoturvallisen yhdyskaytavan lapi. AWS
IoT-alustaan on integroitu useita yhdessd toimivia vilikerroksen teknologioita. Lu-
kuisat AWS:n sisddnrakennetut teknologiat tukevat heterogeenisten laitteiden yh-
distdmistd, datan taltiointia ja tietoturvallista tiedonsiirtoa pilvessa. AWS:sd on laa-
jat tietoturvaominaisuudet ja runsaasti analytiikkatyodkaluja. Myds monia kolman-
sien osapuolten sovelluksia varten on tuki AWS:ssda. AWS:ssd on valmiita ja helposti
kdyttoonotettavia sovellusmalleja eri toimialoille, ja nditd malleja voidaan muokata

omaan kdyttoon viahillad vaivalla.

AWS IoT Platformin hinnoittelumalli perustuu pay-as-you-go -malliin, jossa pal-
velut hinnoitellaan kdytettyjen resurssien mukaan. Pilvipalvelumalleina ovat IaaS
ja PaaS. AWS tukee muun muassa protokollia MQTT, HTTP ja Websockets. Datan
tallennustapoja on AWS:n aikasarjatietokannat, ja dataformaatti JSON. Datan tallen-

nusratkaisuja ovat Dynamo DB ja NoSQL -tietokannat

AWS IoT Platform tukee tunnettuja ohjelmointikielid kuten Java, Javascript, NodeJS,
C, Python. Yhteensopivia laitteita valmistaa muun muassa Broadcom, Marwell, Re-
nasas, Texas Instruments ja Microchip Intel. Tiedon visualisointiin on muun muas-
sa AWS IoT Analytics console ja Amazon QuickSight. AWS:n saatavuus on (24/7).
AWS on yksi johtavista palveluntarjoajista, ja silld on erittdin laaja palveluvalikoi-
ma. Toisaalta se voi olla my6s melko kallis vaihtoehto.

27


https://aws.amazon.com/iot/

4.2.2 Microsoft Azure IoT Platform

Microsoft Azure IoT on Microsoftin kehittdima kaupallinen IoT-alusta, jonka mark-
kinaosuus on yksi suurimmista [30]. Sen katsotaan olevan ainoa hybridi pilvipalve-
luratkaisu, ja sen tekodlyominaisuudet ovat pitkille kehittyneitd. Azure IoTissa on
lukuisia palveluita, tyokaluja ja teknologioita kerdtyn datan turvaamiseen, varas-

tointiin ja prosessointiin, ja se tukee esikonfiguroituja ratkaisuja [30].

Azure IoT tarjoaa pilvipohjaiset taustajdrjestelmait, luotettavan tietoturvan ja lait-
teiden vélisen kommunikaation. Keskeisista palveluista Azure IoT Hub on yhteenso-
piva Azure IoT Edgen ja Azure Stackin kanssa, joka mahdollistaa hybridisovellusten
toteuttamisen, ja tdysi integrointi Azure Event Gridin ja palvelimettoman laskennan
kanssa yksinkertaistaa IoT -sovellusten kehittamistd. Azure IoT Hub kayttda laite-
kohtaista autentikointia. Device Update for IoT Hub mahdollistaa péivitysten lan-
gattoman siirtdimisen ja asennuksen IoT-laitteisiin, jolloin lIoT-laitteet pysyvit ajan

tasalla ja suojattuina.

Azure IoT Hub tukee HTTP, AMQP, AMQP over WebSockets, MQTT ja MQTT over
Websockets protokollia. Jos mikddn edelld mainituista protokollista ei sovellu, voi-
daan protokollaa kustomoida Microsoft Azure IoT Protocol Gatewayn avulla tai Azure
IoT Edge laajennuksella. Tuettu tietomuoto on JSON, ja Azure IoT kanssa tuettu-
ja ohjelmointikielid ovat C, Embedded C, C#, Java, Python, Node.js ja UWP. Tieto-
varastoratkaisuja ovat muun muassa Azure Cosmos DB, Azure SQL DB ja Azure
Tables.

Yhteensopivia laitteita toimittavat mm. Intel, Raspberry, FreeScale ja Texas Instru-
ment. Tietoa voidaan visualisoida esimerkiksi Microsoft Power BI raportointityo-
kalulla. Azure IoT Platformin hinnoittelu on yhdistelméa palvelutasoista, joissa on
kasvava laitteiden ja viestien mééré, lisdpalveluista ja pay-as-you-go -mallista, jossa
kustannukset perustuvat kéytettyjen resurssien madrdan [30]. Pilvipalvelumalleja
ovat IaaS, PaaS, aPaaS ja SaaS. Microsoft lupaa Azure IoT Platformille 99,9%:n pal-
velutasosopimuksen (SLA, Service Level Agreement). Tdaman tason SLA takaa sen,

ettd IoT alusta on toiminnassa 99,9% ajasta.
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4.2.3 Google Cloud Platform

Google Cloud Platform (GCP) (https://cloud.google.com/solutions/iot/)on
Googlen kehittdiméa kaupallinen IoT-alusta [15]. Se kykenee yhdistaméan erityyppi-
sid laitteita ja tukee myos kevytrakenteisempia sovelluksia. Google Cloud Platfor-
min katsotaan olevan palveliton (serverless) arkkitehtuuri, jossa taustasovelluksen
tarvitsema maara palvelimia otetaan kdyttoon aina tarpeen mukaan. Tdméa mah-
dollistaa sovellusten sujuvan skaalautuvuuden. Google Cloud Platformissa on tuki
useille analytiikkakirjastoille, joista mainittakoon TensorFlow, ohjelmistokirjasto ko-
neoppimiseen ja tekodlyyn. Google Cloud Platform kayttda publish-subscribe me-
kanismia laitteiden tunnistamiseen ja ylldpitdd yhdistetyista laitteista laiterekisteria.

Alustassa on tuki mobiilisovelluksille [2].

Google Cloud Platformin hinnoittelumalli perustuu pay-as-you-go malliin, jossa
maksut madrdytyvat kiytettyjen tietovarastojen mukaan. Pilvipalvelumallina on IaaS.
Datan kerddmisen protokollat ovat HTTP ja MQTT. Kéytettyja datateknologioita
ovat Googlen BigData tool, Riptide IO, BigQuery, Firebase ja PubSub. Google Cloud
Platformin tietomuoto on JSON. Data tallennetaan relaatiotietokantoihin kuten MySQL,

PostgreSQL tai SQL Server, tai BigQuery Data warehouse-tietovarastoon.

Tuettuja ohjelmointikielid on Go, Java, .NET, Node,js, php, Python ja Ruby. Yh-
teensopivia laitteita valmistavat Raspberry Pi. Tiedon visualisointiin on tarjolla mm.

Googlen Data Studio. Google Cloud Platformin saatavuus on (24/7).

424 1IBM Watson IoT Platform

IBM Watson IoT Platform (https://internetofthings.ibmcloud.com) on IBM:n
kehittdméd kaupallinen IoT-alusta, joka tunnettiin aiemmin nimelld IBM Bluemix
[20]. Helppokayttoiseen ja tietoturvalliseen IoT-alustaan voidaan kytked laitteita yh-
destd aina lukuisia mittalaitteita sisdltdaviin laajoihin ja kompleksisiin teollisiin rat-
kaisuihin. Laitteet kuten ARM mbed, Arduino, Intel Galileo, yhdistetddn pilveen
kayttamalla kevyttd MQTT protokollaa [37]. Jokaiselle laitteelle annetaan yksiloi-
véd id-tunniste. Datan tallennukseen kédytetddan IBM:n hajautettua tietokantapalve-
lua Cloudant NoSQL.

IBM Watson IoT Platformin hinnoittelu perustuu laitteiden ja tietoliikenteen maa-
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riin ja kdytetyn tietokannan kokoon. IoT alusta pilvipalvelumallit ovat PaaS ja IaaS,
ja tuettu protokolla on MQTT. Datan tallennus tapahtuu Cloudant NOSQL DB -
tietokantaan. Tuetut tietomuodot ovat JSON ja CSV, ja ohjelmointikielind on C#, C,
Python, Java ja Node.js.

Yhteensopivia laitteita valmistaa Broadcom, Marvell, Renasas, Texas Instruments ja
Microchip Intel. Tiedon visualisointiin on tarjolla muun muassa IBM Watson Studio.
IBM Watson IoT Platform saatavuus on (24/7), miké on yleistd kaupallisille alustoil-

le.

Taulukkoon (4.2 on koottu kaupallisten IoT-alustojen ominaisuuksia. Taulukos-
ta ndhdaan ettd kaupallisten alustojen ominaisuudet ja kyvykkyydet ovat korkealla
tasolla, eivdtkd ne niissd poikkea juurinkaan toisistaan. Suurimmat erot syntyvét
esimerkiksi tiedon tallennukseen ja visualisointiin kdytetyistd tydkaluista, joissa jo-

kaisella tarjoajalla on omat ratkaisunsa.
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Taulukko 4.2: IoT-alustojen ominaisuuksia

Kaupalliset alustat

Alusta AWS IoT Plat- | Azure IoT Plat- | Google Cloud | IBM  Watson
form form IoT Hub

Saatavuus K K K K

(24/7)

Pilvipalvelu- PaaS, IaaS TaaS, PaaS, | PaaS, IaaS PaaS, IaaS

pmalli aPaaS, SaaS

Hinnoittelu Kéayttoon  pe- | Lisenssit Kayttoon  pe- | Kdyttoon  pe-
rustuva rustuva rustuva

Skaalautuvuus | Hyva Hyva Hyva Hyva

Protokollat MQTT, HTTP, | AMQP, HTTP, | MQTT, HTTP HTTP, MQTT
Websockets MQTT

Tuetut ohjel- | Java, Javascript, | C, Embedded | Go, Java, .NET, | C#, C, Python,

mointikielet Node]S, C, Pyt- | C, C#, Java, | Nodejs, php, | Java, Node,s
hon, Arduino, | Python, Node.js | Python ja Ruby
iOS

Tietoturva Salaus, autenti- | Salaus, autenti- | Salaus, autenti- | Salaus, autenti-

kointi, auktori-
sointi, auditoin-
ti

kointi, auktori-
sointi, auditoin-
ti

kointi, auktori-
sointi, auditoin-
ti

kointi, auktori-
sointi, auditoin-
ti

Tiedon tallen- | Amazon Dyna- | Azure Cos- | Googlen BigDa- | Cloudant
nus mo DB mosDB, Azure | ta tool, BigQue- | NOSQL DB
Tables, SQL | ry
database
Tietotyypit JSON JSON JSON JSON, CSV
Tiedon esitys | AWS JoT Ana- | Power BI Data studio IBM  Watson
lytics  console, Studio

Amazon Quick-
Sight
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5 Microsoft Azure IoT

Tamén tyon empiirisen osuuden toteutusratkaisuksi valittiin Microsoft Azure IoT,
kaupallinen IoT-alusta, jota kasitellddn tarkemmin tdssd luvussa. Luvun péddasialli-
sena ldhteend on kdytetty Azuren IoT-dokumentaatiota [31], ellei ldhdettd ole erik-

seen mainittu.

Microsoft Azure IoT on Microsoftin kehittamé kaupallinen IoT-alusta, jonka mark-
kinaosuus on yksi suurimmista. Sen katsotaan olevan ainoa hybridi pilvipalvelu-
ratkaisu, jonka tekodlyominaisuudet ovat pitkélle kehittyneitd. Microsoft Azure IoT
sisdltdd runsaan maaran Azure-palveluita (kuva[5.2), joita voidaan hyodyntda IoT-
ratkaisujen arkkitehtuurissa. Azure IoT Platform tukee laajaa valikoimaa laitteita,
muiden muassa teollisuuslaitteet, mikro-ohjaimet ja mittalaitteet eri tarkoituksiin.

Azure loT ratkaisuarkkitehtuuri (kuva soveltuu useille eri liiketoiminta-aloille.

5.1 Azure IoT palveluita

Azuressa on lukuisia IoT palveluita, joista saadaan koottua haluttu IoT-kokonaisuus

(kuva5.2). Seuraavassa kuvataan muutamia keskeisid niista.

Kaksi yldtason palvelua ovat IoT Hub ja IoT Central. Kaikissa IoT-ratkaisuissa on ol-
tava jompikumpi ndistd palveluista [31]. Azuren IoT tietoturvapalveluja ovat Azure
Sphere, Azure Device Provisioning Service (DPS) ja Azure Security Center for IoT.
Azure IoT Edge on palvelu reunalaitteille, ja Azuren data-analytiikkapalveluita ovat
Azure Time Series Insights, Azure Maps, Azure Digital Twins ja Azure Stream Ana-
lytics. Tyonkulkuja voidaan tehdd Azure Logic Apps-palvelulla. Azure tarjoaa koke-
neemmille sovelluskehittdjille useita SDK:ta (Software Development Kit). Esimer-
kiksi Azure IoT Hubin SDK:t ovat Azure IoT Device SDK, Azure IoT Service SDK,

Provisioning Device SDK ja Provisioning Service SDK.

Azure IoT Hub on pilvessd isdannoity hallittu palvelu, joka yhdistéds, seuraa ja hallit-

see miljoonia IoT-resursseja. Azure IoT Hub toimii keskuksena kahdensuuntaisessa
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Kuva 5.1: Microsoft Azure IoT arkkitehtuuri [31]]

viestinndssd IoT-sovelluksen ja sen hallinnoimien laitteiden vililld. Azure IoT Hub
tarjoaa luotettavan ja suojatun viestinvilityksen miljoonien IoT-laitteiden ja pilvi-
palvelun taustaratkaisujen vélilld. Azure IoT -keskittimet on suunniteltu kisittele-
madn miljardeja telemetriaviestejd miljoonilta laitteilta. IoT Hub ylldpitdd mittarei-
ta, laitteita monitorointiin ja sen avulla voidaan méaarittad halytyksid, joita voidaan
kayttda toimintojen kdynnistdmiseen. Naméa toiminnot vaihtelevat esimerkiksi va-
roitussdhkopostin ldhettamisestd automaattisen Azure-toiminnon kdynnistamiseen.
IoT Hubiin voidaan liittdd monia muita erikoisominaisuuksia, kuten reititys, tallen-
nus, automaattinen laitteiden kdyton esivalmistelu, aikasarjatiedot ja koneoppimi-

nen.

Azure IoT Central on Azuren isannoity IoT sovellusalusta joka on turvallinen, skaa-
lautuva ja integroitavissa olemassa oleviin jarjestelmiin. Azure IoT Centralin avul-
la sovelluksia voidaan asentaa vihemmalld vaivalla, se vidhentdd hallintataakkaa ja

toimintakustannuksia ja yleiskustannuksia.

Azure IoT Hub on PaaS-pohjainen palvelu, joka antaa laajemmat mahdollisuudet
hallinnoida siihen kiinnitettyjd laitteita ja muita palveluita. Azure IoT Central on
taas SaaS-pohjainen palvelu, jonka avulla ratkaisun toteuttaminen on yksinkertai-
sempaa, mutta jonka laitteiden hallintaominaisuudet ovat vahdisempid. Azure IoT

Hub antaa siis enemmén tyodkaluja hallita IoT-kokonaisuutta, kun taas IoT Central
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madaltaa kynnystd toteutuksen aloittamiseen.

Azure Stream Analytics on analytiikka ja tapahtumankasittelymoottori, joka on suun-
niteltu prosessoimaan ja analysoimaan suuria datamé&drid useista samanaikaisis-
ta lahteistd. Datan ldhteet ovat moninaisia, mittalaitteista sosiaalisen median tieto-
virtoihin ja erilaisiin sovelluksiin. Saatua tietoa voidaan analysoida, siitd voidaan
hakea erilaisia malleja ja kdyttaytymiskuvioita, ja tiedon perusteella voidaan mm.
kdynnistaa tyokulkuja. Datasta voidaan koostaa raportteja, ja sitd voidaan tallentaa
eri tietovdlineille myohempdd kayttdod varten. Stream Analytics tukee myods Edge

computingia, tiedon prosessointia reunalaitteissa.

Azure Logic Apps on pilvipohjainen palveluy, jolla luodaan ja suoritetaan automa-
tisoituja tyonkulkuja, jotka integroituvat sovelluksiin, dataan ja muihin palvelui-
hin ja jdrjestelmiin. Azure Logic Appsilla voidaan esimerkiksi ajoittaa ja ldhettaa
sahkoposti-ilmoituksia Office 365:114, kun tietty tapahtuma tapahtuu, esimerkik-
si uusi tiedosto ladataan. Silld voidaan reitittdd ja kasitelld asiakkaiden tilauksia
paikallisissa tilausjérjestelmissa ja pilvipalveluissa, siirtdd tiedostoja SFTP- tai FTP-
palvelimelta Azure Storageen ja esimerkiksi hakea dataa ulkoisilta nettisivuilta jar-
jestelmdn hyodynnettdvaksi, kuten tdiman tyon empiirisessd osassa tullaan teke-
maan. Azure Logic Apps tyonkulku voidaan kdynnistda esimerkiksi HTTP-kutsulla

tai kdynnistdd se ajastetusti.

Azure Sphere sertifioidut mikrokontrollerit varmistavat, ettd viestintd laitteiden ja
palvelinten vililld on suojattua. Azure Spheren nojalla laitevalmistajat voivat val-
mistaa turvallisia laitteita, joita voidaan pdivittdd, ohjata, valvoa ja ylldpitdd myos
etdnd. Laitteita voidaan kdyttdd suojatun sovellusympariston luomiseen. Azure De-
vice Provisioning Service (DPS) provisioi (autentikoi) laitteet automaattisesti, ilman
ettd ihmisen tarvitsee puuttua provisiointiin. Tdma tekee provisioinnista vahem-
mén virheherkkéa. Laitteet saavat maailmanlaajuisen yksildivdn tunnisteen. Azure
Security Center for IoT tarjoaa kokonaisvaltaisen, yhdestd portaalista hallinnoidun

ndakyman IoT-ratkaisun tietoturvapiirteisiin.
Reunalaskennalla (Edge Computing) [41] datan késittelyd voidaan jakaa ja siirtdd pil-

vestd verkon reunalle. Reunalaitteena voi olla esim. yhdyskaytédvé, joka kerdd senso-

reilta dataa ja suorittaa niille mahdollisesti laskentaa ennen kun valittdd prosessoi-
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dun datan IoT-keskittimelle. Azure IoT Edge tarjoaa timdn palvelun Azuressa. Palve-
lu on tarkoitettu asiakkaille, jotka haluavat esimerkiksi analysoida suurimman osan
laitetiedoista paikallisesti pilven sijaan. Reunalaskennalla saadaan myds vahennet-

tyd verkon yli ldhetettdvan datan maaraa.

Azure IoT Hubissa ja Azure Event Hubissa voi olla miljardeja tapahtumia, joista
kerdtyn tiedon analysointiin Azurella on tarjolla useita palveluita. Azure Time Se-
ries Insights tarjoaa kyvykkyyden tarkastella tapahtumien poikkeavuuksia, joita voi
muuten olla vaikeaa havaita visuaalisesti. Poikkeavuuksien havainnointi ja trendien
16ytdminen aikasarjatiedoista auttaa esim. oppimisalgoritmien kehittdmisessd. Azu-
re Maps siséltdd joukon ominaisuuksia geospatiaalisen tiedon késittelemiseen. IoT-
sovelluksissa hyodyllisid ominaisuuksia ovat mm. liikenne, reititys, vallitseva sda-
tila ja haku. Azure Mapsin avulla voidaan suunnitella esimerkiksi reitti paikasta A
paikkaan B ottaen huomioon erilaiset kulkuvaihtoehdot: ajoneuvotyyppi, vaaralli-

nen lasti, ajoneuvon mitat, valipysékit, lilkkenne ja niin edelleen.

Azure Digital Twins on IoT-palvelu, jolla luodaan kattavia ohjelmistomalleja fyysi-
seen ympadristoon. Palvelulla mallinnetusta avaruudesta voidaan suorittaa kyselyi-
td sen sijaan ettd kysely kohdistuisi useisin eri antureihin. IoT Hub SDK:t tukevat
useita yleisid ohjelmakielid, mm. .NET, C, Java, Node.js, Python, ja iOS. Azure IoT
Device SDK:t siséltavit koodia, joka helpottaa Azure IoT Hub -palveluihin yhdista-
vien ja niiden hallinnoimien sovellusten luomista. Se tarjoaa kustomointivaihtoeh-
toja eri laitetyypeille. Azure IoT Service SDK:t sisdltdvit koodia, joka helpottaa sel-
laisten sovellusten rakentamista, jotka ovat suoraan vuorovaikutuksessa IoT Hu-
bin kanssa laitteiden ja suojauksen hallintaa varten. SDK:n avulla voidaan ldhet-
tdd viestejd, ajoittaa toitd, kutsua suoria menetelmid ja ldhettdd haluttuja ominai-
suuspdivityksid IoT-laitteille ja -moduuleille. Provisioning Device SDK:t mahdollista-
vat loT-laitteilla toimivien sovellusten rakentamisen ja yhteydenpidon Device Pro-
visioning Servicen kanssa. SDK:t sisdltdvét useita kirjastoja, jotka tarjoavat ratkai-
suja moniin IoT-toteutusten keskeisiin ongelmiin ja tarpeisiin. Provisioning Service
SDK:t mahdollistavat taustasovellusten rakentamisen, joilla voi hallita Device Pro-

visioning Serviceen rekisteroityjd laitteita.
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5.2 IoT datan rakenteen mukainen luokittelu

Mittalaitteiden tuottama IoT-data on tyypillisesti kerdtty monenlaisista péatelait-
teista, ja sitd voi olla hyvinkin suuria méarid. Data voi olla muodoltaan rakenteista,
osittain rakenteista tai ei-rakenteista. Pilvipalvelut tarjoavat IoT-datalle erilaisia niil-

le hyvin soveltuvia tallennusvaihtoehtoja.

Rakenteinen data on ennalta méaritellyn muotoista, ja tiedon rakenne pysyy koko
ajan samana. Sitd voidaan tallettaa tietokannan tauluihin ja sarakkeisiin. Datalla on
taulussa yksildivd avaintieto, ja taulut voivat muodostaa relaatioita toisiin tauluihin
avaintiedon perusteella. Dataa kutsutaan yleisesti relationaaliseksi. SQL (Structured
Query Language) on yleinen tiedon késittelykieli. Excel-taulukkodata on esimerkki

rakenteisesta datasta.

Osittain rakenteinen data ei ole niin madramuotoista kuin rakenteinen data, mutta
se on jossain méadrin hierarkkista. Data tunnistetaan avainten ja tagien perusteella.
Osittain rakenteista dataa kutsutaan yleisesti ei-relationaaliseksi dataksi tai NoSQL-

dataksi. JSON-muotoinen data on esimerkki osittain rakenteisesta datasta.

Ei-rakenteinen data ei noudata mitddn formaattia. Pohjimmiltaan kaikki data mika
ei ole rakenteista tai osittain rakenteista kuuluu tdhian luokkaan. Ei-rakenteista da-

taa voi olla esimerkiksi video- tai audiotiedosto, tai vaikkapa PDF-dokumentti.

Azuressa on datalle myos tasot hot, cold ja archive [30]. Hot dataa tarvitaan jatku-
vasti, ja jarjestelman valiton toiminta perustuu datan analysoinnin tulokseen. Esi-
merkiksi auton automaattiohjaukseen liittyvd data on tillaista. Cold data puoles-
taan on enemman historiallista dataa, jota ei haeta kovinkaan sddnnollisesti, ja jota
talletetaan vahintddn 30 paividksi. Téllaista dataa on esimerkiksi lampé6tilamittaus-
ten tilastot. Archive dataa haetaan harvoin ja sité talletetaan vahintdan 180 pdiviksi.

Haulla ei ole latenssivaatimuksia, toisin kuin hot datalla.

5.3 Azuren tietovarastot

Azure IoT Hubissa kédytettyjd datan tallennusvarastoja ovat:

e Azure SQL database
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Azure Cosmos DB

Azure Blob Storage

Azure Data Lake Storage

Azure Files

Azure Disc Storage

Azure Queue

Kaytettava varastointivaihtoehto riippuu muun muassa tiedon rakenteesta ja tal-
letettavan datan maaradsta. Microsoft hajauttaa tietovarastonsa ympéri maailman
maantieteellisiin aluekeskuksiinsa, ja kdyttdjan datan jako aluekeskukseen ldhelle
kdyttdjdd nopeuttaa huomattavasti sovelluskehitystd missd pdin maailmaa tahansa.

Hajautuksella varmistetaan my®0s tiedon varastoinnin luotettavuutta.

Azure SQL database on tdysin manageroitu Platform as a Service (PaaS) tietokanta-
kone, joka hallitsee suurimman osan tietokannan késittelyfunktioista, kuten péivi-
tykset, varmuuskopioinnin ja monitoroinnin ilman ettd kdyttdjan tarvitsee huoleh-
tia niistd. Azure SQL Database on aina viimeisin vakaa kédytossd oleva versio, jonka
saatavuudeksi luvataan 99,99%. Azure SQL Database PaaS-kyvykkyydet vapautta-
vat kdyttdjien resurssit keskittymaan liiketoiminnan kannalta kriittisiin toimialue-

kohtaisiin tietokantojen hallinto- ja optimointitoimiin [31].

Azure Cosmos DB on tdysin manageroitu NoSQL tietokanta moderniin sovelluskehi-
tykseen. Millisekuntien vastausaika, ja automaattinen ja véliton skaalautuvuus ta-
kaavat riittdvan nopeuden joka mittaluokassa. Kayttédjien liiketoiminnan hairiotto-
myys on taattu SLA:han pohjautuvalla saatavuudella ja yritystason tietoturvarat-
kaisuilla [31]. Kuten Azure SQL Databasessa, Azure Cosmos DB:n versio on aina
viimeisin, ja tdysin hallinnoituna se huolehtii pdivityksistd, varmuuskopioinneista

ja monitoroinnista.

Azure Blob Storage on Microsoftin pilvessd tarjoama objektien varastointiratkaisu.

Blob Storage on optimoitu tallentamaan massiivisia méaérid ei-rakenteista dataa.
Azure Data Lake Storage (ADLS) on tdysin manageroitu elastinen, skaalautuva ja
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turvallinen tietojen tallennus- ja analyysipalvelu. Se tukee Hadoop Distributed Fi-
le Systemid (HDFS) ja Cosmos semanticsia. ADLS on erityisesti suunniteltu ja op-
timoitu laaja -alaiselle Big Data -analytiikalle, joka on riippuvainen erittdin suu-
rista rinnakkaisista luku ja -kirjoitusoperaatioista ja datan rinnakkaisesta kasitte-
lystd suurilla kaistanleveyksilld ja matalalla latenssilla. ADLS yhdistdd Microsoftin
ja HDFS:n sisdisten asiakkaiden kdyttaman Microsoft Cosmos-tiedostojérjestelman
keskeiset komponentit ja ominaisuudet, ja se on yhtendinen tiedostojen tallennus-
ratkaisu Azuren analytiikkaan. ADLS:n piirteitd ovat sen suunnittelu useiden tal-
lennuskerrosten kasittelyyn, exabyte-asteikko ja kattavat suojaus- ja tiedonjako -

ominaisuudet [36].

Azure Files tarjoaa tdysin manageroidun levyjakopalvelun pilvessd. Levyt ovat saa-
tavilla Server Message Block (SMB) protokollan tai Network File System (NFS) pro-
tokollan kautta. Azure Files levyjaot voidaan asentaa samanaikaisesti pilveen ja on-
premises ympdaristoon. SMB Azure Files levyjaot ovat saatavilla Windows, Linux,
ja macOS clienteilld. Lisdksi Azure Files levyjakoihin pddstdan Windows Servereiltd
Azure File Syncin avulla kdyttdjaa lahinnd olevasta palvelukeskuksesta.

Azure Disc Storage (managed disks) ovat Azuren virtuaalikoneiden kdyttamid block-
tason Azuren hallinnoimia tallennusvolyymeja. Késite Block tarkoittaa suuria tieto-
ryhmié jotka ovat tallennettu yhtend kokonaisuutena johonkin Microsoftin maan-

tieteellisistd aluepalvelukeskuksista.

Azure Queue Storage on palvelu suurten viestimdarien tallentamiseen. Viesteja voi-
daan vastaanottaa mistd vain autentikoiduilla HTTP ja HTTPS -kutsuilla. Yhden
Azure Queuen viestin koko voi olla suurimmillaan 64 kb. Queuessa voi olla mil-
joonia viesteja Azure Queue Storagen kokonaiskapasiteettitilaan saakka. Queueja

kdytetddn yleisesti luomaan asynkronisesti backlogeja tydnkuluista [31].

5.4 Azure sovelluskehitys

Azure IoT koostuu erilaisista hallituista palveluista, joiden avulla yhdistetddn, val-
votaan ja ohjataan IoT-laitteita. IoT sovelluskehitykseen ja sovellusten hallintaan on
useita vaihtoehtoja. Azure Portal tarjoaa visuaalisen web-pohjaisen kayttoliittymaén,

ja Azure CLI (Command-Line Interface) ja Azure Cloud Shell komentorivipohjaisen
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kayttoliittyman Azure resursseihin. Azure Portal antanee varsinkin tottumattomal-
le kayttdjdlle helpomman, visuaalisen ldhestymistavan, kun taas komentorivipoh-
jaisilla liittymilld ja niilld tallennetuilla komentoskripteilld voidaan tehokkaammin
hallita isompia kokonaisuuksia, esimerkiksi suorittaa kerralla useiden samankal-

taisten IoT-laitteiden konfigurointeja.

Internetistd 10ytyy lukemattomia ohjesivustoja loT-sovelluskehitykseen, sekd mak-
sullisia ettd maksuttomia. Tama pédtee myods Azure IoT-kehitykseen. Microsoftin
oma dokumentaatio on luonteva paikka aloittaa aiheeseen tutustuminen. Tydn em-
piirisessé osassa () kuvataan IoT-ratkaisun toteuttaminen Azuren IoT ymparistos-

sa.

40



6 IoT sovelluksen toteutus pilvialustalle

Loma-asunnon omistajan olisi hyddyllistad ja mielenkiintoista kyetd seuraamaan loma-
asuntonsa olosuhde- ja sdétilatietoja etdnd. Yksi tai useampi mittalaite sijoitettuna
mokissa eri paikkoihin, ja internetistd vapaasti saatavilla oleva séatilatieto voisivat
yhdessd kertoa esimerkiksi lammityksen tehokkuudesta tai vaikkapa ulkoseindn
lammaoneristdvyydestd eri sddolosuhteissa. Tédssd tydssd toteutettiin edelld kuvat-
tuun tarkoitukseen Microsoft Azuren IoT arkkitehtuuria mukaillen (kuva IoT-
ratkaisu. Mokin ilmanlaatu ja sddtilasovellukseen tarvittiin ilmanlaatu- ja sdatieto-
ja tuottavat laitteet, monitorointitiedon valittdimisen mahdollistava langaton tiedon-
siirtoratkaisu, joukko pilvipalveluita ja raportointitydkalu. Lisdksi sovelluksessa ha-

luttiin hyodyntaa Ilmatieteen laitoksen avointa sddhavaintodataa.

6.1 Mokin olosuhdetietojen mittaussovellus

Téssd tyossd toteutettu palvelu kerdd mittaustietoa mittalaitteesta, siirtdd mitatun
datan pilvialustalle ja tallettaa, prosessoi ja esittdd mitatun havaintodatan rapor-
tin muodossa. Havaintoja rikastetaan sddtiedoilla, jotka saadaan haettua Ilmatieteen
laitoksen avoimesta rajapinnasta. Mittalaite ldhettdd LoRa-verkon vilitykselld Azu-
ren pilvipalveluihin dataa, siti muokataan ja se tallennetaan tietokantaan Azure-
pilvessd. Havaintoja rikastetaan hakemalla Ilmatieteen laitoksen avoimesta rajapin-
nasta sddtietoja ulkoilmasta, ja lopputulokset esitetdan Power BI raportin muodossa

loppukaéyttijille.

Tyossa kaytettiin kuvassa |6.2] esitettyja komponentteja. Mittalaitteena oli Sensative
MS +Comfort [39] sisdilman havainnointiin, ja LoRa-verkkopalveluna ThingPark
Actility [45], jonne mittalaite ldhettda dataa. Pilvipalveluista otettiin kdyttoon Azu-
re IoT Hub, pilvipalveluiden solmu, joka vastaanottaa datan LoRa-verkosta, Azure
Stream Analyticsin analytiikkapalvelut datan késittelyyn, Azure Logic Apps tyon-
kulut Ilmatieteen laitoksen havaintojen kasittelyyn, Azure SQL Database datan va-

rastointiin ja Power Bl raportointitydkalu datan esittimiseen.
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Kuva 6.1: Tyossa seurattu IoT arkkitehtuuri mukailee Microsoftin Azure IoT arkki-
tehtuuria [31]]

Mittalaite konfiguroitiin mittaamaan ymparistostdan lampotila, ilmakosteus ja va-
loisuus kerran tunnissa. Mitattu data lahetettiin LoRa-verkon vilitykselld Azuren
IoT Hubiin, ja sieltd Azure Stream Analyticin kautta Azure SQL tietokantaan. Azure
Logic Apps palvelu haki kerran kahdessa tunnissa Ilmatieteen laitoksen sddhavain-
not ja tallensi ne Azure SQL tietokantaan. Tietokantaan luotiin ndkymad, jossa yhdis-
tettiin mittalaitteen ja Ilmatieteen laitoksen hakema data yhdeksi kokonaisuudeksi.
Power BI raportointiviline haki tietokantaan tallennetut tiedot tastd nakymasta ja

muodosti niistd raportin.

Verrattaessa ratkaisua luvussa 3 esitettyyn Agarwal et al. referenssimalliin (3.1),
komponenttien jako voidaan tehdd hyvin suoraviivaisesti. Mittalaite asettuu sensori-
ja yhteyskerrokselle, tiedonsiirtoratkaisu yhdyskiytivi- ja verkkokerrokselle, pilvipalve-

lut hallinta- ja palvelinkerrokselle ja raportointityokalu sijoitetaan sovelluskerrokseen.
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Kuva 6.2: Mokin olosuhdetietojen mittaussovellus. Havaintodataa saadaan sisétilan

mittalaitteesta ja [Imatieteen laitoksen avoimesta rajapinnasta.

6.1.1 Olosuhdemittaus

Tyon mittalaitteena oli Sensative MS +Comfort [39] (kuva [6.3). Sensative (http://
sensative.com)on ruotsalainen IoT ratkaisuja tarjoava yritys, jolla on laaja valikoi-
ma erilaisia IoT-ratkaisuja, mukaan lukien mittalaitteita. MS +Comfort mittaa ym-
périston lampétilaa, ilmankosteutta ja valoisuutta, ja kdyttdd LoRa-viestejd datan
lahettdmiseen. Laitteessa on myos magneetilla toimiva anturi, joka voidaan asentaa
esimerkiksi oveen ilmaisemaan onko ovi auki vai kiinni. Mittalaitteeseen voidaan
asettaa haluttu konfiguraatio HTTP-kutsulla. Sensative tarjoaa useita valmiita kon-
tiguraatioprofiileja web-sivuillaan, ja niitd voidaan my®os luoda itse [40]. Profiilissa
madritellddn, mitd mittatietoa kerdtddn ja milld aikasyklilld sitd halutaan lahettaa.
Profiili on heksademaalimuotoinen merkkijono, joka ldhetetdadan HTTP-kutsulla mit-
talaitteeseen. Vastaavasti mittalaitteen ldhettama mittadata on myos heksadesimaa-

limuotoista.

6.1.2 Ilmatieteen laitoksen avoin data

IImatieteen laitos tarjoaa avoimen OGC Web Feature Service 2.0 (WFS) rajapinnan
(https://https://www.ilmatieteenlaitos.fi/avoin-data)kautta koneluetta-
via sddhavaintoja, joita kaytettiin tdssd tyossd. Rajapinnasta haetaan kerran kahdes-
sa tunnissa mittauspisteen ulkoldmpdtila, tuulen voimakkuus ja tuulen suuntatie-

dot. Tiedot haettiin Azure Logic Apps tydjonolla [32] ja talletettiin Azure SQL tieto-
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Kuva 6.3: Sensative Multi-sensor +Comfort [39]

kantaan.

6.1.3 LoRa verkkopalvelu

Yliopistokeskuksen informaatioteknologian yksikko hallinnoi keskitetysti ThingPark
Actility LoRa-verkkopalvelua ja siihen liitettyjd mittalaitteita. Yksikko tarjosi mitta-
laitteen, ja heidédn tuellaan mittalaite liitettiin ThingPark Actilityn verkkopalveluun.
Mittalaite konfiguroitiin vélittdmaan dataa Azure IoT Hubiin (5.1)), jolla yhdistetaan,

seurataan ja hallinnoidaan IoT-resursseja.

6.1.4 Microsoft Azure

Tyon toteuttamisessa kdytettiin Microsoftin opiskelijoille tarjoamaa ilmaista Azure
ympdristod [29]. Microsoft Azure pilvipalveluista valittiin seuraavat palvelut (kuva
6.4): Azure Account, Azure Subscription ja Resource Group jotka ovat hallinnointi-
palveluita palveluiden organisointiin ja muun muassa laskutukseen. Datan varas-
tointia ja analytiikkaa varten luodut palvelut olivat Azure IoT Hub, Azure Logic

Apps, Azure Stream Analytics, Azure SQL Database ja Azure SQL Server.

Palveluita on kuvattu tarkemmin edellisesséd luvussa (5.1). Hieman yksinkertaistet-
tuna kokonaisuuteen tarvitaan Azure Account, kayttgjitili jonka alle luodaan Azu-
re Subscription. Sen alle luodaan Resource Group, ja tdiman alle kdytetyt resurssit,
Azure IoT Hub ym. Isommissa organisaatioissa ja ratkaisuissa Accounteja, Subscrip-
tioneita ja Resource Groupeja voi luonnollisesti olla useampia, ja niiden jarkevalla

hallinnoinnilla on suuri merkitys onnistuneen pilviratkaisun toteuttamiseen.
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Kuva 6.4: Azure-palvelut Mokin olosuhdetietojen mittaussovellukseen.

v [HTables VT views

~EH dbo.loTdata 5 dbo.FMIdata V dbo.WeatherReport

P ID (PK, bigint, not null)

E SensorlD (varchar, not null)
E data (varchar, null)

E date (datetime2, null)
Etemperature (decimal, null)
E humidity (decimal, nully
E lux (decimal, nully

E rssi (float, null)

Esnr (float, null)

E lat (float, null)

E Ing (float, null)

P ID (PK, bigint, not null)

E LocationID {nvarchar, not null)
EtimelD (nvarchar, null)

E clate (datetime2, null)

E temperature (decimal, null)
E windspeed (decimal, null)
Ewinddirection (decimal, null)

E 1D (bigint, not null)

E SensorlD (varchar, not null)
E cata (varchar, null)

E cate (datetime2, null)

E insideTemp {decimal, null)
E humidity (decimal, null)

E lux (decimal, null)

E rssi (float, null)

E snr (float, null)

E lat (float, null)

E Ing (float, null)

E outsideTemp (decimal, null)
Ewindspeed (decimal, null)
E winddirection (decimal, null)

E LocationID (nvarchar, null)

Kuva 6.5: Mokin olosuhdetietojen mittaussovelluksen tietokannan rakenne. Tieto-
kanta oli hyvin yksinkertainen. Se koostui kahdesta taulusta ja yhdesta nakymasta.

IoTdata-tauluun talletettiin mittalaitteen ldhettdmasta datasta tapahtuman siséi-
nen ID, laitteen ID, aikaleima, data sellaisena kuin se tuli, lampétila-, ilmankosteus-
ja valaistusarvot, laitteen lahetystehoon liittyvia tietoja sekd mittalaitteen paikkatie-
to karttakoordinaatiston pituus- ja leveysarvoina. FMIdata-tauluun tallennettiin II-

matieteen laitoksen dataa jalostaen sisdinen ID, LocationID havaintopaikkaa varten,
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Kuva 6.6: Power BI raporttisivu. Aikajanalla sisa- ja ulkolampdtilat, valoisuus ja il-
mankosteus pylvis- ja janadiagrammeina esitettyind. Lisdksi mittauspiste karttana-
kymadssa

TimelD Logic Appin sisdiseen kdyttoon, pdivamaara- lampotila, tuulen voimakkuus
ja suuntatiedot. Taulujen merkitsevat kentdt koottiin WeatherReport-ndkymaééan, jos-

ta raportointitydkalu Power BI haki tiedot kootusti raportille.

6.1.5 Power BI raportointityokalu

Raportointivélineeksi valikoitui Microsoft Power BI raportointitydkalu [33]. Rapor-
tointitydkalusta voidaan asentaa tydasemalle ilmainen Power BI Desktop versio.
Kuvissa [6.6|ja [6.7] on esitetty raportin tuottamat sisd- ja ulkolampétilat, kosteus- ja
valoisuusarvot sekd tuulen voimakkuus ja suuntatiedot ajan suhteen.

6.2 Kokemuksia

Tyon lopputuloksena saatiin Proof of concept -tyyppinen ratkaisu, joka kerdd ympa-
ristonsd olosuhteista dataa, lahettdd sen LoRa-verkon vilitykselld Microsoft Azure
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Kuva 6.7: Power Bl raporttisivu. Raportilla tuulen voimakkuus pylvdasdiagrammina

ja tuulen voimakkuus ja suunta taulukkona.
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pilvipalveluihin, tallettaa datan ja esittdd sen Power Bl -raportilla. Mittalaitteen tuot-
taman datan lisdksi haetaan sddtietoja Ilmatieteen laitoksen avoimesta rajapinnasta.
Tyon toteutus oli kohtalaisen vaivatonta. Azure oli tekijélle entuudestaan tuttu, jos-
kin IoT Hubiin ja Stream Analyticsiin tutustuttiin ensi kertaa. Internetistd 10ytyy

runsaasti ohjeita toteutuksesta, eikd vahiten Microsoftin omilta sivuilta.

Sensativelld on internetissd vapaasti hyodynnettdva git-projekti, jota voidaan hyo-
dyntda sovelluskehityksessd. Sensativen konfigurointisivustolla on my6s dekoode-
ri, jolla voidaan purkaa auki mittadatan merkkijono. Missddn ei kuitenkaan varsi-
naisesti avata sitd, miten merkkijono muodostuu. Tdma tuotti tydhon hieman haas-
tetta. Mittausdata saatiin onnistuneesti tallennettua tietokantaan koko Azure palve-
luputken ldpi, mutta aluksi késilld oli vain heksamuotoinen merkkijono vailla mi-
taan merkitystd. Ratkaisuna oli kdyttdd Sensativen tarjoamaa dekooderia. Dekoode-
rille syotettiin erilaisia merkkijonoja, ja yrityksen ja erehdyksen kautta saatiin selvil-
le mistd kohtaa merkkijonoa eri mittausarvot, lampdétila, ilmankosteus ja valoisuus,

loytyivat.

Pilvipalveluiden kehitysty® tehtiin Azure Portalissa (5.4). Tyoté varten luotiin Azure
for Students, Microsoftin opiskelijoille tarjoama kayttdjatili. Tilille on talletettu val-
miiksi 100%$ krediittid, joilla voidaan maksaa kdytettyjd palveluita. Tili antaa opiske-
lijoiden kadyttoon myods suuren joukon kokonaan ilmaisia palveluita. Laskutettavat
palvelut ovat ilmaisia tilin alkusaldon 100 dollariin asti, jonka jdlkeen tili toimii pay-

as-you-go periaatteella. Talloin kdytetyistd resursseista ruvetaan laskuttamaan.

Kun kayttéjatili oli luotu, oli seuraava vaihe Subscriptionin luonti, joka kuten muut-
kin palvelut, luotiin Microsoftin yksityiskohtaisten ohjesivujen avulla. Tamaén jal-
keen luotiin Resource Group vastaavalla tavalla ohjeita seuraten. Resoure Groupin
alle luotiin tyon kdyttdimaét varsinaiset resurssit. Ensinnd tarvittiin Azure IoT Hub,
joka ottaa vastaan mittalaitteen ldhettdmad mittadataa. IoT Hubin luonnissa syn-
tyy Connection String, joka toimii IoT Hubin yksildivdna osoiteavaimena. Connec-
tion String toimitettiin Yliopistokeskuksen informaatioteknologian yksikolle, ja mit-
talaite ohjattiin ldhettdimdan dataa luotuun IoT Hubiin. IoT Hubin ldhettamén da-
tan jatkokasittely tapahtuu Azure Stream Analytics palvelussa. Luodulle palvelulle
maédritettiin Inputiksi IoT Hub, joka siis syotti dataa, ja Outputiksi Azure SQL DB,

tietokanta jonne data tallennettiin. Datan muokkaamiseksi Stream Analyticsiin teh-
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tiin Query. Query on kysely, joka haki datan IoT Hubilta, muokkasi datan ja tallensi
sen SQL tietokantaan. Heksadesimaaliarvojen parserointiin tehtiin Stream Analy-

tics funktio, jota kdytettiin kyselyssa.

IImatieteen laitoksen avoin data haettiin ja késiteltiin Logic Apps tydjonolla. Tyo-
jonon tyonkuluissa data parseroitiin oikeaan muotoon ja tallennettiin tietokantaan.
Datan tallennusta varten luotiin Azure SQL DB relaatiotietokanta. Tietokanta oli yk-
sinkertainen, sisdltden vain kaksi tietokantataulua ja yhden ndkyman. Toiseen tau-
luun talletettiin mittalaitteen ldhettdma data ja toiseen tauluun ilmatieteen laitok-
sen data. Tiedot yhdistettiin ndkymaéén, josta ne tarjottiin Power BL:n kdytettavak-
si.(kuva|6.5)).

Microsoft Azure pilvimaailma oli entuudestaan tuttua, joten navigointi Azure Por-
talissa, missa komponentit toteutettiin, onnistui ongelmitta. Azure Subscriptionin ja
Resource Groupin luonti on varsin suoraviivaista ja kdy nopeasti. Azure IoT Hub ja
Azure Stream Analytics olivat entuudestaan tuntemattomia palveluita, mutta nii-
denkin toteutus sujui vaikeuksitta. Samoin Azure SQL database, relaatiotietokanta
luotiin sujuvasti. Tietokannan rakennetta ei keradttdvan datan yksinkertaisuuden ta-

kia joutunut juurikaan miettiméaan.

IImatieteen laitoksen latauspalvelusta voi ladata dataa koneluettavassa muodossa.
latauspalvelu on toteutettu OGC Web Feature Service 2.0 (WFS) rajapinnan avul-
la. Data tuotetaan XML-muotoisena. Datan hakua ja késittelyd varten tehtiin Azure
Logic Apps, jonka tyonkuluilla data noudettiin rajapinnasta ja tallennettiin kasit-
telyn jalkeen tietokantaan. Tama tyovaihe vaati jonkun verran ponnisteluja. Dataa
jouduttiin melko lailla parseroimaan oikeaan muotoon ja miettimdan parhaat tavat,
kuinka haluttu tieto saadaan kaivettua esiin rajapinnan tarjoamasta datasta. Logic
Appsista 16ytyi lopulta oikeat komponentit datan muokkaamiseksi, ja tiedot sdati-
lasta saatiin tuotettua sovellukselle. Aiemmasta Logic Apps kokemuksesta oli var-
sin paljon hyotya tassa tyovaiheessa.

Power BI ei ollut entuudestaan tuttu, ja timén johdosta tyossa paadyttiin toteutta-
maan hyvin yksinkertaiset raporttinikymét (kuvat|[6.6} [6.7). Power Bl:ssa on erittdin
monipuoliset mahdollisuudet datan visualisointiin, joten raportin ulkoasua voidaan

kehittdd jatkossa ndyttavammaéksi.
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7 Johtopaditokset ja pohdintaa

Tyon tavoitteena oli luoda katsaus pilvipalveluihin IoT-datan hallinnan nakokul-
masta. TyOssd kdytiin ldpi teoreettisia referenssimalleja, esitettiin IoT-alustoille ase-
tettuja vaatimuksia ja kdytiin ldpi valintakriteereitd, joita voidaan hyddyntda valit-
taessa palveluratkaisua. Tyohon valittiin yleisid ja suosittuja pilvialustoja, joita kay-
tiin yleiselld tasolla lapi. Lapikdytdviin alustoihin haluttiin poimia sekéd kaupallisia

ettd avoimen ldhdekoodin ratkaisuja.

Tyossa esitellyt LPWAN-teknologiat muodostavat tiedonsiirtoratkaisun mittalait-
teilta yhdyskéytavalle. Silmiinpistdvin ero teknologioissa oli kdytetyissd taajuuksis-
sa. NB-IoT toimii niistd ainoana LTE-taajuuksilla, ja on tdstd syystd kallein ratkaisu.

LoRaWAN ja Sigfox toimivat kumpainenkin edullisemmilla ISM-taajuuksilla.

Referenssimallit, joita on kehitetty selkeyttdméaan arkkitehtuurin kuvausta, ovat pit-
kalti samankaltaisia. Tdmd on toki luonnollista, silld IoT-ratkaisuissa kdytettavit
komponentit ovat suurimmaksi osaksi samoja. Tarvitaan mittalaitteita havainnoi-
maan ympadristdd, jokin tiedonsiirtoratkaisu, vélineet tiedon késittelyyn ja tapa jolla
analysoitu tieto esitetddn loppukaéyttdjille. Referenssimallit helpottavat hallitsemaan

kokonaisuutta jakamalla komponentit pienempiin kokonaisuuksiin.

IoT pilvialustojen vertailussa ei haettu niinkdan eroja alustojen vaélilld, mutta ha-
luttiin luoda katsaus muutamaan tunnettuun ja suosittuun pilvialustaan. Mukaan
valittiin sekd kaupallisia ettd avoimen ldhdekoodin alustoja. Ei ollut ylldtys, ettd
suurten kaupallisten palveluntarjoajien pilvialustat tarjosivat monipuolisempia ja
laajempia kokonaisuuksia. Tdama ndkyi my0s kaupallisten ratkaisujen korkeampina

kustannuksina.

Tyon empiirisessd osuudessa haluttiin testata kdytdnnossd, mitd IoT-ratkaisun to-
teutus vaatii. Osuudessa toteutettiin Mokin olosuhdetietojen mittaussovellus, jos-
sa kaupallinen mittalaite mittaa ympdristonsa olosuhdetietoja, tdssd tapauksessa

mokin sisdlampdotilaa, valaistusta ja ilmankosteutta. Mittalaite 1dhettdd havainnot
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LoRa-viestiné pilvipalveluille, jossa dataa ja jalostetaan ja se tallennetaan tietovaras-
toon. Mittalaitteen mittaaman havaintodatan lisdksi Ilmatieteen laitokselta haetaan
tietokantaan avoimen rajapinnan kautta havaintodataa mittauspaikan ulkopuoli-
sesta sddtilasta. Namaékin tiedot tallennetaan tietokantaan, ja lopuksi kaikki tieto-

kantaan tallennettu data noudetaan esitettdvaksi raportointivilineelld.

Koska toteutettu IoT-ratkaisu oli vaatimattoman kokoinen sisédltden vain yhden mit-
talaitteen, ei kaikkia luvussa (3.2) esitettyja vaatimuskriteerejd saatu todennettua.
Muutamia vaatimuksia voidaan kuitenkin tyostd saadun kokemuksen perusteella

tarkastella.

Toiminnallisista vaatimuksista poimittuina voidaan yhteisesti todeta, ettd vaatimuk-
siin tiedonhallinnasta, tiedon keruusta, kisittelysti ja tallennuksesta Azure vastaa vahin-
taankin hyvalla tasolla. Tiedon visualisointiin 16ytyy kattavat tyokalut, esimerkkind
ndistd tdssd tyossd kdytetty Power Bl runsaine visualisointiominaisuuksineen. Azu-
re Stream Analyticsin kyselyt toteutetaan Stream Analytics Query Languagella, joka
perustuu T-SQL standardiin. Standardin tunteminen entuudestaan auttaa toki ky-
selyjen teossa, mutta syntaksi on my6s kokemattoman kayttdjan helppo omaksua.

Vaatimukseen kyselyjen teosta siis vastataan.

Skaalautuvuutta ei yhden mittalaitteen sovelluksessa kyetd todentamaan, mutta Azu-
ren komentorivipohjaiset kayttoliittymét mahdollistavat monikéyttoisten skriptien
toteutuksen. Skripteilld voidaan esimerkiksi lisdtd mittalaitteita toteutuksiin massa-
ajoilla. Sovellus ei ole niin kriittinen tiedon tosiaikaisuudesta, joten oikea-aikaisen to-
teutuksen merkitys ei ollut kovin suuri. Vaatimuksen saatavuus merkitys ei myos-
kdan ollut merkittdavé, ei haitannut vaikka dataa ei olisi saatu jatkuvasti. Azuressa
on erittdin kehittyneet tietoturvaratkaisut, joten vaatimus tiedon suojaamisesta ja yk-

sityisyyden turvaamisesta voidaan katsoa toteutuneen.

Azure on puhtaasti palvelupohjainen ratkaisu. Palveluiden tarjonta on varsin run-
sasta, ja ratkaisut voidaan toteuttaa valitsemalla tarvittavat palvelut useista eri vaih-
toehdoista. Esimerkiksi tietokantaratkaisuja on useita, ja tydssa toteutettu Logic Apps
-palvelu olisi hyvin voitu toteuttaa myos esimerkiksi kdyttdamaéllda Azure Function -

palvelua. Vaatimus palvelupohjaisuudesta toteutuu Azuressa.
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Azuressa palveluiden sijainti voidaan valita maakohtaisesti ja alueellisesti. Valitusta
palvelutasosta riippuen palvelut voidaan myo6s hajauttaa maantieteellisesti ympa-
ri maailman Microsoftin aluekeskuksiin. Tdma tapa turvaa palveluiden saatavuu-
den siinédkin tapauksessa, ettd jokin aluekeskuksista olisi syysta tai toisesta alhaalla.
Kustannukset laajempaa hajautusta kdyttden tosin luonnollisesti kasvavat. Kaikki
resurssit on syytd luoda samalle maantieteelliselle alueelle (tdssé tyossd North Eu-

rope) lisdkustannusten valttamiseksi.

Kaiken kaikkiaan voidaan todeta, ettd IoT toteutuksen kehittdiminen pilvipalveluil-
la on melko helppoa ja onnistuu ilman sen suurempaa aikaisempaa kokemusta pil-
vialustoista. Internetistd 16ytyvit ohjeet ja esimerkit antavat hyvét valmiudet omien
ratkaisujen toteuttamiseen. Pilvipalveluiden tarjonta on runsasta, ja kdyttdjien on
nykyisin helppo toteuttaa IoT sensoreihin perustuva sovellus pilvipalveluilla. Alus-
toissa 10ytyy runsaasti valinnanvaraa halusipa sitten kdyttdda avoimen ldhdekoodin
tai kaupallista ratkaisua. Kdyton helppous ja ohjeistuksen ja esimerkkien runsaus

madaltavat kynnysta tarttua toimeen.

Palveluiden valinnassa kannattaa olla tarkkana ja suunnitella tarkoin tulevan rat-
kaisun arkkitehtuuri ja resurssitarpeet. Palvelutasojen valinnalla voidaan saavut-
taa huomattavia kustannussadstojd, silla useiden palveluntarjoajien hinnoittelumal-
li perustuu kdytettyihin resursseihin. Esimerkkind mainittakoon tyon empiirisen
osan tietokanta. Tietokannan palvelutaso ja sille varatut resurssit méariteltiin aluksi
turhan suuriksi, jolloin kdytossa ollut Microsoftin opiskelijoille tarjoama 100 dolla-
rin krediitti rupesi hupenemaan huomattavaa tahtia. Kannan uudelleen luonti vas-

taamaan pienempadd resurssitarvetta alensi heti kustannuksia.

IoT ratkaisujen tulevaisuusndkymdt ovat valoisat. IoT maailma ja pilvipalvelut tar-
joavat lupaavat kaupalliset ndkymat laitevalmistajille, internetpalveluiden tarjoajil-
le ja sovellusten toteuttajille. Tdssd tydssd toteutettu Mokin olosuhdetietojen mit-
taussovellus olkoon hyvéna esimerkkinad kdytannon ratkaisusta, jollaisia mittalait-
teilla ja pilvipalveluilla voidaan toteuttaa. Sovelluksen jatkokehitystd voisi toteuttaa
esimerkiksi lisddmalld mokkiin useampi mittalaite ja parantamalla raportin visuaa-

lista ilmettd. Kehitystyotd on hyva ldhted jatkamaan toteutetun ratkaisun pohjalta.
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