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Poikkeamantunnistus ja tietoturvapoikkeamien hallinta perustuu jarjestelmista
kerdttdvaan tapahtuma- ja lokitietoon. Tietojdrjestelmien kasvava kaytto ja mo-
nimutkaisuus kasvattaa samalla kertyvéad lokia ja sen kerddmiseen, jdrjestelyyn
ja analysointiin tarvitaan uusia menetelmid. Tutkimuksessa analysoitiin lokien
kayttokohteita ja pyrittiin 10ytaméaan keinoja hyodyntda koneoppivia jédrjestelmid
lokien jarjestamiseksi suunnittelututkimuksen menetelmin. Pyrkimyksend oli
16ytdd menetelmdt ja tyokalut, joiden avulla monimuotoisista lokildhteista kerty-
vit erimuotoiset lokimerkinnét voidaan ryhmitelld samaan tapahtumaan liitty-
viksi joukoiksi ennen poikkeamantunnistusta ja sen hallintaa. Tutkimuksessa ha-
vaittiin, ettd tietosuojasddnnosten vaatima loki, tietojdrjestelmien ylldpidossa
kaytetty loki ja poikkeamantunnistuksessa seurattu loki asettavat kukin omat
vaatimuksensa lokien késittelyssd kdytetylle jarjestelmdlle. Tietoturvan seuran-
nassa lokimerkinttjd voidaan késitelld alkiojoukkoina, joiden analysoinnissa tie-
donlouhintamenetelmit erityisesti Frequent Pattern Mining ja Frequent Pattern
Tree ovat kayttokelpoisia lokimassan toistuvien rakenteiden tunnistamisessa,
jotka voidaan syottdd koneoppiville jarjestelmille tietoturvapoikkeamien tunnis-
tamiseksi. Lokien kerédykseen, esikésittelyyn ja varastointiin voidaan hyddynt&a
samoja laskentaresursseja hajautetun tietoaltaan muodossa, joka tarjoaa skaa-
lautuvan ja kustannustehokkaan ratkaisun suurien datamassojen kasittelyyn.

Asiasanat: lokienhallinta, tiedonlouhinta, poikkeamantunnistus



ABSTRACT

Hiltunen, Jouni

Sorting Log Data with Machine Learning
Jyvéskyld: University of Jyvaskyld, 2022, 41 p.
Cyber Security Masters Thesis

Supervisor(s): Lehto, Martti

Anomaly detection and Securoty Incident Management is done with event and
lod data gathered from systems. Constantly growing size, use and xcomplexity
in information systems grows the amount of logs formed and new methods are
needed to gather, index and analyze them. This study analyzes the log use cases
and atempts to find ways to utilize machine learning in log indexing using the
design study method. Target was to find methods and tools to group hetereo-
generous log entries from different systems by event for anomaly detection and
incident management purposes. It was found that audit logs required by regula-
tions, security logs used for Information Security Management and event logs
used for system maintenance set different demands for log management system.
It was found that log entries can be considered as group of items and therefore
analyzed using data mining methods. Frequent Pattern Mining and Frequent
Pattern Tree were found useful in identifying recurring patterns in logs. Frequent
patterns can be subsequently used as an input for machine learning systems to
identify security incindents. Distributed datalake was found practical in gathe-
ring, preprocessing and mining logs in large masses.

Keywords: data mining, anomaly detection, log management
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1 Johdanto

Nykyisin organisaatioiden IT-infra on hajautunut paikalliseen, on-premise ym-
pdristoon ja pilvessd oleviin eri tasoisiin palveluihin alkaen virtuaalisista palve-
limista aina ohjelmistoon palvelunal. Namad jarjestelmdt tuottavat palomuuri-, ta-
pahtuma-, virhe- ja seuranta/audit lokeja. Liséksi lokildhteind on erindisié tieto-
turva tuotteita kuten virustorjunta, tunkeutumisenhavainta ja hunajapurkkijar-
jestelmid, jotka omalta osaltaan tuottavat tila ja tapahtumatietoja.

Pelkastddn yksittdinen palomuuri tuottaa lokia 1 Gigatavun pdivavauhtia,
palomuureja saattaa olla keskisuuressa yrityksessa 10-15 kpl. Eri loki ldhteiden
tuottama data on muodoltaan erimuotoista, pdivdys- ja aikavyohykkeistd ldhtien.
Jotta Tietoturvaa valvova ja poikkeamiin reagoivan tahon saama tilannekuva
olisi ajantasainen ja todellinen, on sen sekd keréttdva ja analysoitava kaikkien
ndiden lahteiden tuottama relevantti lokitieto. tiedonsiirron tarvitsema kaistan-
leveys ja analysointiin tarvittavat ihmisresurssit ovat kuitenkin molemmat rajal-
lisia, lisdksi kaupalliset Security Information and Event Management, SIEM tuot-
teet hinnoitellaan kerddmiensa lokien koon perusteella.

Perinteisessd SIEM-jdrjestelméssd lokitiedon analysointi ja tunkeutumisen-
havainta perustuu sddntopohjaisiin suodattimiin. Lokidatan mé&&ran kasvaessa ja
tietoturvaloukkausten monimutkaistuessa, SIEM toimittajat ovat lisdinneet ohjel-
miin koneoppivia algoritmeja. Keskitetyn jarjestelmdn ongelma kuitenkin on se,
ettd se voi analysoida vain saamansa tiedon.

1.1 Motivaatio

Padosa loki ldhteiden tuottamasta datasta on kuitenkin normaaliin toimintaan
liittyvaa kohinaa, mikéli se voidaan tunnistaa, voidaan sen edelleen lahetys jattaa
tekemattd. Lokidatan lajittelun mahdollistamiseksi tulisi samaan tapahtumaan,
kuten yksittdisen sahkopostin ldhetykseen tai vastaanottamiseen liittyvat palve-
lin, palomuuri ja virustarkistus merkinnat tunnistaa, merkita ja arvioida. Mikali

1 eng. Software as a Service, SaaS
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tapahtuma ei liity tietoturvapoikkeamaan voidaan kaikki lokimerkinnat jattaa
huomiotta SIEM:ssa.

1.2 Keskeiset kisitteet

Tapahtuma on mikd tahansa havaittavissa oleva ilmio jarjestelméssa tai verkossa
(Kent & Souppaya, 2006) tapahtumia ovat seki jdrjestelmien ja verkon asianmu-
kainen kaytto, ettd poikkeamat.

Poikkeama on tapahtuma, jonka seurauksena organisaation vastuulla ole-
vien tietojen ja palvelujen eheys, luottamuksellisuus tai tarkoituksenmukainen
kaytettdvyys taso on tai saattaa olla vaarantunut.

Loki on diaari tapahtumista organisaation tietojdrjestelmissa tai verkossa
(Kent & Souppaya, 2006) Alun perin lokeja kdytettiin ongelmanratkaisussa,
mutta ne ovat laajentuneet ja palvelevat organisaatioissa useita eri kayttotarkoi-
tuksia. Loki koostuu lokitiedoista, jotka ovat dokumentteja jonkin tietyn asian
tapahtumisesta jonakin tiettynd ajanhetkend. Lokitiedot voivat olla automaatti-
sen jdrjestelmén luomia tai kdsin keréattyjd. Valtioneuvoston tietoturvallisuuden
johtoryhmdn mukaan lokeja kerdtddn ennalta madriteltyd tarkoitusta varten en-
nalta mddritellyn ajan.(Traficom, 2022)

Kdyttojirjestelmd- ja sovelluslokiin merkitdan ohjelmien ja palvelujen suorit-
tamat toimenpiteet, kuten kdynnistdiminen ja sammuttaminen, virhetilanteet ja
tojdrjestelmissd ja sovelluksissa maédrittdd minkd tasoisia tapahtumia ja milld
tarkkuudella tapahtumat merkitdan lokiin. (Kent & Souppaya, 2006)

Yllipitoloki kertoo tehdyistd muutoksista, virhetilanteiden hallintaan liitty-
vistd toimenpiteistd, kdyttooikeuksien lisddmisestd/poistamisesta ja normaaliin
yllapitotoimintaan liittyvistd tarkistuksista ja havainnoista. (Traficom, 2022)

Haltijaloki kertoo kenen hallussa verkkotunniste, kuten IP tai MAC osoite
on ollut kullakin ajanhetkelld. Haltijaloki on osa jdrjestelmien seurantaa ja sitoo
kayttdjaidentiteetin ja laiteidentiteetin toisiinsa.

Muutosloki siséltdd tiedot jarjestelmén tieto sisdllon muutoksista, poistoista
ja lisdyksistd. Lisdksi muutoslokiin merkitddn jarjestelmédparametrien ja asetus-
ten muutokset. (Traficom, 2022)

Pidsynvalvontaloki on verkko tason laitteen kerdamad tietoa niiden ldpi kul-
kevista yhteyksistd tai verkossa toimivien sovellusten kerddma tieto, mistd on
otettu yhteys johonkin suojattuun kohteeseen. Yleens kirjaa pidetdan myos epa-
onnistuneista yrityksistd ottaa yhteys tai yrityksistd ylittda omat kayttovaltuudet.

Tekodlylle ei 16ydy yleisesti patevdd madritelmdd. Historiallisesti tekodlyn
on ajateltu koneellisesti jdljittelevan ihmisen osoittamaa kykya ajatella, jarkeilld,
oppia, suunnitella ja kommunikoida. Nykyisessd viestinndssa tekodlylld viita-
taan ldhinnd joukkoon tiedonlouhinta ja koneoppimismenetelmii ja erityisesti
syvdoppiviin neuroverkkoihin.

Koneoppiminen on tekodlyn osa-alue, joka pyrkii syotetyn datan perusteella
muuttamaan ohjelmaa siten ettd se pystyy paremmin suorittamaan jonkin
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tehtdva. Koneoppiminen jakaantuu ohjattuun, jossa algoritmi alustetaan koulu-
tus datan avulla, vahvistusoppimiseen, jossa tehtdvan ohjelman tuloksia kdyte-
tddn oppimisalgoritmin sddtdmiseen ja ohjaamattomaan, jossa datasta ei tiedeta
mitddn ennalta. (Shai & Shai, 2014)

Neuroverkko on koneoppimisen osa-alue, joka jdljittelee biologista hermo
verkkoa, joka oppii tunnistamaan hahmoja sille esitellyn opetusaineiston perus-
teella. Neuroverkossa on joukko painotettuja syotteitd, jotka annetaan keinote-
koisille neuroneille, jotka laskevat funktionsa mukaan syotteelle tuloksen. Tulok-
set kdytetddn joko sellaisenaan tai syotetddn uusille neuroneille. Useampia neu-
ronikerroksia sisdltdvad verkkoa kutsutaan syvéksi neuroverkoksi ja sen teke-
mddn oppimista kutsutaan syvdoppimiseksi.

1.3 Tutkimuskysymys

Voiko koneoppiva jdrjestelméd tunnistaa ja merkitd samaan tapahtumaan liittyvit,
eri lokildhteistd saapuvat merkinnét?

1.3.1 Hypoteesit

Hypoteesi 1: Eri ldhteistd saapuvista lokimerkinndistd irrotetut piirteet voidaan
koneoppivan algoritmin perusteella lajitella samaan tapahtumaan liittyviksi ryh-
miksi.
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2 Tutkimusmenetelmi

Tutkimusmenetelméksi valittiin suunnittelututkimus
(Peffers;Tuunanen;Rothenberger;& Chatterjee, 2007), jonka tavoitteena on muo-
dostaa malli, jonka avulla strukturoimatonta lokidataa voidaan analysoida kone-
oppivin jdrjestelmin. Tutkimus tehdddn osana Fujitsu Finland Enterprise and Cy-
ber Security osaston tarjoamankehitystd

2.1 Ongelman kuvaus ja perustelu.

Tavoitteena on loytdd tehokkaampia keinoja kasitellda SIEM palvelulle saapuvaa
lokidataa. Keskisuurissa ja suurissa organisaatioissa syntyvan lokidatan maara
on arviolta useita teratavuja vuorokaudessa. Tietoturvapolitiikasta, yllapidon
vaatimuksista ja lainsddddnnollisistd vaatimuksista, lokitietoa joudutaan sdilyt-
tamé&adn jopa vuosia. Lokitiedon késittelyn tehostaminen tarjoaa merkittavia kus-
tannussddstojd ja mahdollistaa nopeamman ja tarkemman reagoinnin tietotur-
vauhkiin.

2.1.1 Lokien hallinnan merkitys kybertuvallisuudelle

Fujitsu Finland Enteprise and Cyber Security tarjoaa asiakkailleen tietoturvata-
pahtumien ja -loukkausten havainta ja hallintapalvelua (SIEM Service), jonka tar-
koitus on parantaa tilannekuvaa ja parantaa asiakkaan mahdollisuuksia ymmar-
tad kohtaamiaan tietoturvariskejd ja tekemaéén tietoon perustuvia padtoksid asian
vaatimista toimista. SIEM Serviced kdytetddan tarkkailemaan lokeja ja muita data-
lahteitd ja hallinnoimaan tietoturvapoikkeaman elinkaarta palvelun puitteissa.
Palvelu tarjoaa tietoturvapoikkeaman luokittelun vaarien halytysten vahenta-
miseksi, jotta voidaan keskittyd tarkeysjarjestyksessd korkealla oleviin tapahtu-
miin. Tapahtumat tiketéiddan poikkeamanhallintaprosessissa méadritellyn muu-
toksenhallintajadrjestelmdn kautta Fujitsun tietoturva-analyytikolle, joka arvioi
poikkeaman ja reagoi siihen poikkeaman vakavuuden vaatimalla tavalla. Mata-
lan tason poikkeamissa ohjeistetaan kayttdjatukea tarvittaviin toimiin poik-
keamasta palautumiseksi esim. havaittaessa tunnettuja haittaohjelmia tai kaytta-
jan klikatessa pahantahtoista linkkid. Vakavammissa poikkeamissa tapahtuman
tutkimus ohjataan analyytikolle, joka diagnosoi sen kdyttien MITRE ATT&C
(MITRE, 2021) mallin mukaisesti, rajaa poikkeaman vaikutuksen ja aloittaa toi-
met siitd toipumiseksi. Poikkeamia ja niihin liittyvaa hallintaa pyritddan automa-
tisoimaan SOAR? tuotteiden avulla erityisosaamista ja kokemusta vaativan ih-
mistyon vdhentdmiseksi. Laajoissa ja kriittisiin jdrjestelmiin kohdistuvissa

2 eng. Security Orchestration and Automation
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poikkeamissa kdynnistetdan MIM 3 prosessi, jossa kerdtddn erillinen tiimi, jolle
alistetaan tarvittavat resurssit poikkeamasta palautumista varten. Esimerkkind
MIM prosessista on Lahden Kaupungin tietoverkkoon vuonna 2019 kohdistunut
kyberhyokkdys, jolla oli vakavia vaikutuksia sosiaali- ja terveyspalveluihin. (YLE,
2019) Edistyneiden ja teknisesti taitavien APT-hyokkéddjien tapauksessa voi olla
syytd epdilld tietomurtoa, vaikka kdytettdvissd ei ole selvdd tunnusmerkistod,
joka viittaa poikkeamaan. Talloin asiakas antaa analyytikolle toimeksiannon uh-
kien metsastykseen?, jonka prosessissa muodostetaan kaksi hypoteesia, poikkea-
mahypoteesi ja siihen liittyvit indikaattorit sekd oletushypoteesi ts. poikkeamaa
ei ole tapahtunut. SOC palvelun analyytikko tutkii poikkeaman indikaattorien
esiintymisen kohdejarjestelméassé ja mikéli indikaattorit vahvistavat poikkeaman
kdynnistetddn havainnoista poikkeamanhallinta prosessi. Muussa tapauksessa
analyytikko pddtyy vahvistamaan oletushypoteesin ja raportoituaan arvioi-
mansa haavoittuvuus tason uhkaa vasten ja annettuaan mahdolliset toimenpide-
suositukset sulkee toimeksiannon. Esimerkkind uhkien metséstyksesta on Solar-
winds toimitusketjuhyokkayksen (Center for Internet Security, 2021) jalkeen suo-
ritetut kartoitukset asiakkaiden ymparistdissda mahdollisen tietomurron varalta.
Uhkien metsdstyksessd analysoidaan suuria madrid lokitietoa pitkaltd aikavalilta
tukeutuen usein muihin kuin tietoturvalokeihin.

Lokit keradtdan ohjelmistoista, verkkolaitteista ja tietoturvan hallintaa var-
ten asennetuista jdrjestelmistd, kuten virustorjunta, palomuuri, hunajapurkki tai
tunkeutumisen havaintajdrjestelmat. Lokit kerdtdan kohteen verkkoympéristoon
asennetulle SIEM palvelimelle, jolle asennettu ohjelmisto kykenee vastaanotta-
maan tiedosto ja binddrilokeja sekd hakemaan tiedostomuotoisia lokeja verkko-
palveluista. Vastaanotetut lokit indeksoidaan halua varten ja ennalta maaritelty-
jen sddntojen mukaan havaituista virhetilanteista ja poikkeamista nostetaan il-
moitus, jonka pdivystdva analyytikko arvioi, luokittelee ja antaa ohjeet poik-
keaman hallinnasta. Matalan tdrkeys tason poikkeamista ilmoitetaan sahkopos-
titse ja tapahtumasta avataan tiketti palvelua tilaavan organisaation tiedonhal-
lintajdrjestelméén ja jatko toimenpiteet jatetdaan IT-ldhituelle. Korkean tarkeys ta-
son vakavissa tietoturvapoikkeamissa tapahtumista kdynnistetdan erikseen so-
vittujen kadytantdjen mukaisesti prosessi tietoturvaloukkausten hallitsemiseksi,
jossa tietoturvaloukkausten hallinta- ja johtotiimeille ilmoitetaan ja tilanne eska-
loidaan tarpeen mukaisesti.

Kuva 1. Lokitiedon kaytto SIEM-jarjestelméssa

3 eng. Major Incident Management
4 eng. Threat Hunting
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Tietoturvapoikkeamien lisdksi lokitietoja kdytetddn kuormituksen, suoritusky-
vyn, saatavuuden, toimintahdirididen ja ohjelmistolisenssien kadyttoasteen seu-
raamiseksi. Nédihin tarkoituksiin kaytettdviad lokeja ei tyypillisesti seurata reaali-
aikaisesti eikd SIEM-jarjestelmien kautta. Lokien hallintajédrjestelma ja SIEM-jar-
jestelmd ovat usein pdallekkdisid tai rinnakkaisia jdrjestelmid. Toista tai molem-
oikeusturvan turvaamisessa silloin, kun késitellddn yksityisyyden suojan tai tur-
valuokitetun tiedon késittelya.

Tiedonlouhintaa hajautetuista tietoturvalokeista on tutkittu poikkeaman-
tunnistuksessa (Shu;Smiy;Yao;& Lin, 2013) (Jakrarin & Primsopa, Applying
Hadoop for log analysis toward distributed IDS, 2013). Mikéli valvonnasta ja vas-
teesta huolehtiva taho joutuu toimimaan vain SIEM-palveluun toimitettavan lo-
kitiedon varassa, riippuu vasteen nopeus toimitettavan lokitiedon tuoreudesta ja
kattavuudesta. Hajautetun lokitiedon louhinnalla saadaan todennékéoisesti suu-
rin hyoty etsittdessd tietoturvaloukkauksia, joiden havaitsemiseen reaaliaikaiset
havainta- ja hilytyspalvelut eivit sellaisenaan sovellu. Esim. Fireeye analyysin
perusteella valtiollisten toimijoiden suorittamat, kohdistetut kyberturvalouk-
kaukset 5, jatkuvat 56 pdivéastd 141 pdivaan. (Mandiant, 2021)

IT-jarjestelmén jokainen komponentti muodostaa lokia jokaisesta tapahtu-
masta asetustensa mukaisesti. Poissulkien sdddosten vaatima lokien sdilytys,
kaikkien lokien siirtdminen SIEM jdrjestelméddn ei kuitenkaan ole tarkoituksen-
mukaista, silld ne eivit ole kdyttokelpoisia tietoturvapoikkeaman analysoinnissa
ja siitd toipumisessa. Laajojen IT-ympaéristojen tuottamien lokien méédrs, niiden
siirtoon vaadittava kaistanleveys ja SIEM jarjestelmien kapasiteetti ottaa vastaan
ja indeksoida lokimerkintojd asettaa kdytannon rajoituksia. Asiakkaan kaytossa
olevien kaupallisten lokijdrjestelmien kustannukset koostuvat lisenssikustan-
nuksista, lokien késittelyyn ja sdilytykseen vaadituista fyysisistd resursseista ja
jarjestelmén itsensd ylldpito- ja pdivitystyOsta.

2.1.2 Lokien ominaisuudet

Tiedon turvaominaisuuksiksi médaritellddn tavallisimmin luottamuksellisuus,
eheys ja kokonaisuus. Méddritelmit eivét sindllddn ole kayttokelpoisia lokien ka-
sittelyssd. Pdadosin muodostettu lokitieto ei ole luottamuksellisuutensa suhteen
luokiteltua ja lokitietojen saatavuusvaatimukset riippuvat niiden kayttotarkoi-
tuksesta ja lokitietojen ajallisesta tuoreudesta. Tutkimuksessa lokitiedon ominai-
suuksista kdytetddn madritelmid ajantasaisuus, eheys ja kokonaisuus. Ominaisuudet
painottuvat eri tavoin eri tarkoituksiin kerdttdvien lokien mukaan.

Ajantasaisuus mittaa viivettd lokimerkinndn muodostamisen ja sen lajittelun
vdlilla. Ajantasaisuuteen vaikuttavat lokien siirron tiheys, siirrossa esiintyva
viive ja lokitiedon lajitteluun eli indeksointiin kuluva aika. Tiheimmin ja pienina

5 eng. Advanced Persistent Threat APT
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osina tehtdvi siirto ja lajittelu vaatii enemmain verkon kaistanleveyttd ja laskenta
tehoa, kuin harvemmin ja suurempina erind kasitelty.

Eheys mittaa eroa lokimerkinnéssd sen luomisen ja sen sdilytyksen valill.
Lokitiedon tietosisdllostd ja sen kdyttotarkoituksesta riippuen voidaan lokimer-
kintaa kayttad kokonaisuudessaan tai osittain. Esim. verkkopalvelimen liiken-
nelokeja analysoitaessa voidaan hyodyntdd vain ldhde IP-osoitetta, tdlloin voi-
daan lokimerkintd ottaa vastaan sellaisenaan kuin se saapui, mutta indeksoida ja
sdilyttdd vain haluttu tieto. Tietoturvahyokkayksissa hyokkéadja pyrkii usein joko
tuhoamaan tai muuttamaan lokitietoja niiden sdilytyspaikassa tai ddritapauk-
sessa siirron aikana. Riskejd lokitiedon eheydelle sdilytyksessd voidaan pienen-
tdd pddsynhallintaa tehostamalla ja parantamalla ajantasaisuutta, siirrossa taas
voidaan pienentéd protokollalaajennuksilla tai IPSEC toteutuksella, mutta niissa
tapauksissa, joissa lokia kerdtdaan kayttdjan oikeusturvan takaamiseksi, on syyta
kayttdad lokien siirtoon keinoja, joissa todisteketjun koskemattomuus ja eheys voi-
daan varmentaa.

Kokonaisuus mittaa kaikkien syntyneiden lokimerkintdjen ja kaikkien jdrjes-
teltyjen lokimerkintdjen vélistd suhdetta. Lokitietojen suurempi kokonaisuus
mahdollistaa kattavamman ja tarkemman analyysituloksen, mutta kuten ajanta-
saisuus on myos kokonaisuus kompromissi kdytettdvissd olevien resurssien suh-
teen. Hyokkéddjan suorittaman tahallisen lokitiedon tuhoamisen lisdksi riskin lo-
kitiedon kokonaisuudelle muodostaa tiedon korruptoituminen sdilytyspaikassa
ja verkko-ongelmat. Yleisimmin kdytossd olevat lokien siirtoprotokollat kuten
Simple Network Management Protocol ja BSD syslog, siirtdvét yksittdisid tapah-
tuma merkintdjd sitd mukaa kuin ne syntyvat UDP:n yli. Siirron onnistumista tai
lokitiedon eheyttd ei voida taata protokolla tasolla. Oletuksena ylldpitoloki s&ilo-
tddn paikallisesti tiedostoon jédrjestelméssd, joka sen on luonut ja joissakin ta-
pauksissa se siirretddn edelleen késiteltdvaksi tiedostojen siirtoon tarkoitetuilla
protokollilla kuten FTP tai SFTP Siirron onnistumisen varmistamiseksi verkko
tason kerdimet kahdennetaan ja niiden eteen asennetaan kuormantasaajat.

Ajantasaisuus

Lokitiedon
kerdyksen
vaatimukset

Kuva 2. Lokitiedon ominaisuudet
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2.1.3 Lokien kerdystarkoitus

Tarjous- ja tietopyynnoissd kuvattujen vaatimusten perusteella lokien kiasittelyn
tarve keskitetyssd lokienhallintajdrjestelméssd jaetaan tdssd tutkimuksessa kol-
meen.

Diaarioloki kerdtddn joko lakisddteisesti, asetusten niin vaatiessa, organisaa-
tion varautuessa toimiensa rikostekniseen tutkintaan tai muuten muodostaak-
seen sellaisen seuranta jiljen, josta madratty toiminta voidaan my6hemmin luo-
tettavasti arvioida ja varmentaa. Diaariolokia kerédttdessd on otettava huomioon,
ettd se todenndkoisesti sisdltdd yksildivid henkilttietoja, jolloin on noudatettava
erityistd huolellisuutta sen luottamuksellisuuden ja eheyden sdilyttamisessa sekd
siirron, ettd varastoinnin aikana. Diaariolokia ei voida ldhtokohtaisesti ano-
nymisoida, koska tapahtuma ja sen suorittajan tulee olla myohemmin tunnistet-
tavissa. Organisaation loki- ja tietoturvapolitiikan niin salliessa loki voidaan
mahdollisesti pseudonymisoida, eli henkil6tietojen kasittelemista siten, ettd hen-
kilotietoja ei voida endd yhdistdd tiettyyn rekisterdityyn kayttamattd lisétietoja,
edellyttden ettd téllaiset lisdtiedot sdilytetddn erillddn ja niihin sovelletaan tekni-
sid ja organisatorisia toimenpiteitd, joilla varmistetaan, ettei henkil6tietojen yh-
distdmistd tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n ta-
pahdu (Traficom, 2021). Diaariolokin tarkeimmdt ominaisuudet ovat lokitiedon
kokonaisuus ja eheys, diaariolokin ajantasaisuudesta voidaan jossain méérin tin-
kig, koska diaariolokia ei kdytetd ajantasaiseen toimintaan.

Seurantaloki kerdtddn jarjestelmien, sovellusten ja verkkolaitteiden suoritus-
kyvyn arviointiin, virhetilanteiden havaitsemiseen ja niistd toipumiseen seké ldh-
teeksi raakadatalle tiedonlouhintaan toiminnan kehittamistd varten. Seurantalo-
kia muodostettaessa ja kasiteltdessa on huolehdittava siitd, ettei niistd muodostu
henkilorekisterid ts. seurantalokissa ei késitelld yksiloivid henkilttietoja. Seuran-
talokin tarkein ominaisuus on sen kokonaisuus ja toissijaisesti ajantasaisuus. Seu-
rantalokin eheydestd voidaan tinkia sikdli, ettd sen kdyttotarkoituksiin voidaan
kayttada myos lokitiedosta muodostettua analysoitua ja rikastettua tietoa.

Tietoturvaloki kerédtdan haittaohjelmien torjuntaohjelmista, tunkeutumisen-
havaintajdrjestelmistd, padsynhallinnasta, kayttojarjestelmien ja sovellusten tie-
toturvailmoituksista sekd paketti- ja sovelluspalomuurien liikennetiedoista. Tie-
toturvalokia kdytetddn tietoturvapoikkeamien havainnointiin ja niiden selvityk-
seen ja niistd toipumiseen. Tietoturvapoikkeamien hallinnassa aikainen havain-
nointi, kattava poikkeaman laajuuden selvitys ja toipumisen varmentaminen
vaatii, ettd lokitieto on mahdollisimman ajantasaista, kattavaa ja kokonaista sekd
ehedd. Keskitetyn lokienhallinnan vaatimukset méaarittavat kaikissa tapauksissa
ensisijaiseksi tavoitteeksi tietoturvalokin tunnistamisen ja sen ohjaamisen
SIEM:lle.
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Lokitiedon
kayttokohde

Diaario

Kuva 3. Lokitiedon kayttokohteet

2.2 Tavoitteiden asettelu

Lokienkerdysjdrjestelmén tavoitteet toteutettiin osallistumalla osana Fujitsu Fin-
land Enterprise & Cyber Securityn tarjoustiimid kahteen julkiseen tarjouskilpai-
luun ( Helsingin ja Uudenmaan Sairaanhoitopiiri, 2021) (Helsingin kaupunki,
2021), yhteen yksityiseen tarjouspyyntoon ja yhteen yksityisyyteen tietopyyn-
toon lokien kasittelystd ja sdilytyksestd. Tarjouksissa analysoitiin jatkuvasti kas-
vavan lokimassan vaikutus nykyisin kdytossa olevan teknologian kustannuksiin
ja kerdttiin tekniset suorituskykyvaatimukset koneoppivien menetelmien hyo-
dyntdmiseen tulevissa kilpailuissa. Lisdksi suunnittelun pohjana kéytettiin ole-
massa olevista asiakassuhteista kertynytta tilastotietoa ja niissa kasiteltyja palve-
lupyyntoja.

Tarjouspyynndissd havaittiin yhteisind piirteind IT jdrjestelmien jatkuva
kasvu ja monimutkaistuminen, kasvava pyrkimys hyddyntda julkisia pilvipalve-
luita, kuten Microsoft Office 365 ja pyrkimys mitoittaa lisenssit ja kdytettavat re-
surssit todellisen kdyton mukaisesti. Kaikissa tapauksissa asiakkailla on kuiten-
kin kdytossddn laajat konesali ja tydasemaymparistot menneisyydessd tehtyjen
hankintojen vuoksi. Kahdessa tarjouspyynnosséd asiakkaalla oli IT-ymparistosta
erillinen prosessi- ja automaatioinfrastruktuuri, joka asetti rajoituksia lokitietojen
kerdykselle. Lahtotietojen pohjalta jarjestelmaille madréttiin seuraavat toiminnal-
liset ja suorituskykyvaatimukset:

1. Jarjestelmén tulee tukea Fujitsu Finland Enterprise & Cyber Security
SOC palvelun kayttamia SIEM tyokaluja.

2. Jarjestelmdn tulee kyetd kerddmaédn ja kdsittelemddn minimissddn 2
Teratavua tekstimuotoista lokia vuorokaudessa.

3. Jarjestelmdn tulee kyetd kerddamddn ja késittelemddn lokia kone-
saleista, jotka on maantieteellisesti hajautettu.

4. Jarjestelman tulee kyetd kerdamaéédn lokia virtuaalisista ympaéristoista
ja pilvipalvelualustoilta.
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5. Jarjestelmd tulee olla varmennettavissa siten, ettd yksittdisen kompo-
nenttien rikkoutuminen vaaranna lokitietojen kerdysta tai siihen ke-
rattyjd lokitietoja.

2.3 Suunnittelu ja kehitys.

Kaistanleveyden sddstamiseksi, kdytannollisin vaihtoehto lokitietojen kerda-
miseksi on paikallisverkossa sijaitseva lokipalvelin, joka vastaanottaa raakalokia
joko vastaanottamalla lokien siirtoon tarkoitettuja protokollia, kuten SNMP tai
syslog ja hakemalla tai vastaanottamalla tiedostoja.

Kun lokimerkintd on vastaanotettu, voidaan suorittaa sen esilajittelu, jossa
tunnetut, ajantasaisuutta vaativat tietoturvamerkinnat ldhetetddn valittomasti
edelleen SIEM palvelimelle. Eheyttd vaativat lokimerkinndt on my6s syyta toi-
mittaa SIEM:lle jossa ne voidaan arkistoida hallitusti. Kdytdnnossa esilajittelussa
tietoturva- ja diaarioloki toimitetaan valittomasti eteenpdin ja jdljelle jadneet yl-
lapitolokimerkinnét kirjoitetaan paikalliseen tiedostojdrjestelméddn jatko analyy-
sia varten, esilajitteluun voidaan kayttdad saannollisiin lausekkeisiin perustuvaa
sdantojoukkoa, jonka viimeisend sddantond on kasky sdilod lokimerkintd paikalli-
sesti. Jarjestelmistd keratty lokidata on puolirakenteista, koska niilld on ennalta
maédratty rakenne kenttineen, kdytannossa lokien kerdyspalvelimista muodostuu
hajautettu tietoallas, jolloin kertyneeseen lokimassaan voidaan soveltaa hajaute-
tun tietoaltaan tiedonlouhinnassa kédytettyjd teknologioita ja menetelmid. Ndin
ollen, kaikkia toisiinsa liittyvid lokimerkintdjd ei edes tarvitse siirtdd SIEM jdrjes-
telméén, SIEM palvelimella olevat ja tietoaltaassa olevat lokimerkinnét voidaan
yhdistdd toisiinsa hajautetulla laskennalla ja tietoturvapoikkeamien tutkinta suo-
rittaa tekemalld hakuja.

2.3.1 Aiempi tutkimus

Boulat Chainourovin mukaan Splunk kykenee havaitsemaan aikaleimaan ja ta-
pahtumatunnukseen perustuen tilastolliset anomaliat satojen kiintolevyjen Ha-
doop toteutuksesta ja tarjoaa kustannustehokkaan vaihtoehdon suurien tieto-
méadrien siirtdmiseen SIEM palvelimen ja Hadoop-jdrjestelmdan valilla.
(Chainourov, 2017)

Teknisesti tiedonkésittelyn prosessi SOC/SIEM:ssd noudattelee tiedon-
louhinnan periaatteita siten kuin Jiawei et. al. ne esittavat. SIEM poistaa saadusta
lokimassasta epdolennaisuudet ja epdgjohdonmukaisuudet, se muuntaa yhdistada
ja muuntaa datan louhittavaan muotoon ja esittelee louhinnan tulokset analyyti-
kolle arviointia varten. (Kamber;Han;& Pei, 2011, s. 7). Kirjassa erotellaan louhin-
nan tietovarastot yhdistamaéttomiin, 16yhaésti, puolitiukasti ja tiukasti yhdistettyi-
hin, riippuen siitd kuinka paljon tiedonlouhintajdrjestelma kayttdd tietovaraston
toiminnallisuuksia louhintatytssd. (Kamber;Han;& Pei, 2011, ss. 34-37)
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Jakrarin ja Primsopa tutkivat anomalian tunnistusta K-Means algoritmilla,
joka oli toteutettu Hadoop MapReduce puitejdrjestelmén avulla tunkeutumisen
havainnan kannalta. Tunnusmerkistoon perustuvasta tunkeutumisen havain-
nasta poiketen, anomalian tunnistamisella kyetddn havaitsemaan myos sellainen
toiminta, jota ei ole ennen kyetty erottelemaan pahantahtoiseksi. Tutkimuksessa
vertailtiin K-Means klusterointi-algoritmin suorituskykyd verrattuna yleisesti
kaytossd oleviin, tunnusmerkistoon perustuviin lokianalysaattoreihin ja havait-
tiin sen olevan tehokkaampi suurten lokimassojen analysoinnissa. (Jakrarin &
Primsopa, 2013)

Verkkopalvelinten liikennelokeista louhitaan assosiaatiosdantoja kayttdjien
toimintakaavojen 16ytamiseksi. Sipola et.al. analysoi Apache-verkkopalvelimen
liikkennelokeja muuttamalla polkujen dynaamiset osat 2-grammeiksi ja muodos-
tamalla lokeista matriisin, jonka rivit olivat yksittdisid lokimerkintojd ja sarakkeet
l16ydettyjen 2-grammien frekvenssi. Ulottuvuuksien pienentdmisen jalkeistd mat-
riisia analysoitiin klusterointi-algoritmilla anomalioiden 16ytdmiseksi. Tutki-
muksessa kdytettiin spektriklusterointia, mutta kirjoittajat teorisoivat myos K-
Means- ja tiheysalgoritmit ovat kdyttokelpoisia. Tutkimuksessa klusterointi tun-
nisti kaikki yritykset manipuloida verkkosovelluksista http-haittapyynnoilld
anomalioiksi. (Juvonen;Sipola;& Lehtonen, 2011). Ivancsy & Vajk tutkivat tiedon-
louhintaa toistuvia kaavoja tunnistamalla verkkopalvelinten liikennelokeista.
Liikennelokien tiedonlouhinnan tarkoituksena on l6ytdd selaajien kayttotottu-
muksia markkina-, kdytettdavyystutkimukseen. Verkon selauskdyttod analy-
soidessa etsitddn kayttdjien usein selaamia sivuja, kdyttdjien selaamaa sivujdrjes-
tystd ja puurakenteita sivujen selausjdrjestyksessad. Kaikille kolmelle on oma al-
goritminsa. Tutkijoiden mukaan usein selattujen sivujen analysointiin kehitetty
algoritmi 16ytdad tehokkaasti pienet usein toistuvat joukot tehostaen myos suu-
rempien joukkojen 16ytymistd. (Ivancsy & Vajk, 2006)

2.3.2 Jasentely ja lajittelu

Lokimerkintdjen jasentely ja merkintd samaan tapahtumaan liittyviksi ryhmiksi.
Analyytikon suorittamassa jdsentelyssd lokit ryhmitellddn aikaleiman,
ldhde/kohde IP-osoitteen, protokollan, lokin luoneen sovelluksen ja lokisisallon
perusteella tapahtumiin liittyviksi ryppdiksi. Kehitys- ja testausvaiheen tarkoi-
tuksena on 16ytdd koneoppiva jdrjestelmd, joka kykenee tekemddn saman joko
ohjatusti tai tdysin itsendisesti. Tavoitteena on valmistella rypds seuraavalle te-
kodlylle, joka tekee pdatoksen siitd, poikkeaako lokirypds jarjestelmén normaa-
lista toiminnasta siind méérin, ettd se on syytd ldhettdd SIEM jdrjestelmdlle joko
poikkeamantunnistusta tai ongelmanselvitystd varten.

Lokimerkintd koostuu tapahtumatiedoista, joten jokainen tapahtumatieto
on alkio, joka kuuluu joukkoon A. Kaksi vuorovaikutuksessa olevaa prosessia
tuottaa lokimerkinnat A ja B, jotka sisdltdvidt saman tapahtumatiedon, kaytan-
nossd ainakin aikamerkinnén, mahdollisesti joukon muita tunnistettuja piirteita.
Toisiinsa liittyvit lokimerkinné&t voidaan ilmaista joukkona C, joka on joukkojen
A ja B unioni.
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A#B,ANB#@jaAuUB =C
Kertynyttd lokimassaa voidaan siis louhia pddméddrand tunnistaa kaikki assosi-
aatio sdannot:
A-B
Assosiaatiosddntdjen avulla lokimerkint6ja voidaan tutkia graafeina, jonka
solmuina on yksittdiset lokimerkinndt ja kaarina tietorakenteesta 16ytyvat
vastaavuudet.

2.3.3 Teknologiavalinnat

Fujitsu Finland Oy:n Enterprise & Cyber Security yksikon tarjoama SIEM/SOC
palvelu rajoittaa tarjoamansa SIEM alustat kaupallisesti tuettuihin ohjelmistoihin.
Kéaytdnnossd uusia jdrjestelmid tarjotaan joko konesaleihin rakennettavilla
Splunk ohjelmistoilla tai Microsoftin Azure ymparistéihin integroituun Azure
Sentinel pilvipalvelulla. SIEM palvelut integroidaan tietohallintojadrjestelmadn ©,
jonka avulla havaitut poikkeamat ja niihin vastaaminen on osa asiakkaan tieto-
hallintaprosessia. Chainourovin tutkimuksen jdlkeen kyseiseen integraatioon on
kehitetty Splunk Hunk joka mahdollistaa Hadoop jdrjestelméssa sdilytetyn datan
indeksoinnin ja hakujen suorittamisen. Splunkin Enterprise lisenssi mahdollistaa
my0s siind olevien tekodly omaisuuksien kdyton datan hyodyntdmisessa.

2.3.4 Tietovarasto

Hajautetun tietovaraston totetuttamistavaksi arvioitiin NFS verkkotiedostojar-
jestelméd (Microsoft, 2021), Postgresql SQL relaatiotietokantaa (Postgresql, 2022),
Elasticsearch-hajautettua hakukonetta ja Hadoop hajautettua tietoallasta (Achari,
2015).

NEFS palvelin ei tarjoa tyokaluja tiedonlouhintaan, joten se on yhdistaiméton
tietovarasto. Teknisesti NFS on toteutettu client-server mallilla, jolloin hajautetut
lokien kerdyspalvelimet varastoisivat lokeja keskitetylle NFS-palvelimelle, jota

6 eng. IT Service Management System, ITSM
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SIEM hyoddyntda tiedon louhintaan. NFS hyléttiin, koska se ei mallinna minimoi
tiedonsiirron tarvetta hajautetun kerddamisen ja keskitetyn késittelyn valilla.

Postgresql on avoimeen ldhdekoodiin perustuva relaatiotietokanta, joka
mainostaa itseddn maailman edistyneimmaksi. Teknisten ominaisuuksiensa puo-
lesta Postgresql mahdollistaa maantieteellisesti hajautetun asennuksen ja kor-
kean suorituskyvyn. Ohjelma mahdollistaa SQL-kyselyiden kadyton tiedon-
louhinnassa ja sen toteuttaman JSON rajapinnan vuoksi tietokannan sisdlté on
kaytettavissd myos http(s) protokollan kautta verkon yli tapahtuvassa lasken-
nassa. Hakujen tehostamiseksi lokimerkint6jd voidaan esikisitelld ennen tieto-
kantaan vientid sdiloen lokien eri piirteitd tietokannan eri sarakkeisiin. Muodos-
tettu tietokanta voidaan indeksoida hakujen tehostamiseksi. SQL relaatiotiteto-
kannat muodostavat louhintaan 16yhdsi tai puolitiukasti yhdistetyn tietovaras-
ton. Monimuotoisen lokitiedon vienti relaatiotietokantaan vaatii kohtalaisen kat-
tavan esikésittelymallin. Liséksi luotettava, suorituskykyinen ja hajautettu relaa-
tiotietokanta on toteutuksena vaativa. Relaatiotietokanta hylittiin toteutuksen
raskauden vuoksi.

Elasticsearch on yleisesti kédytettyyn Lucene kirjastoon perustuva hakupal-
velin. Ohjelmistoa voidaan kéyttdd hakujen tekemiseen ldhes minka tyyppisista
dokumenteista tahansa ja se mahdollistaa hajautetun asennuksen, korkean kay-
tettdvyyden ja saatavuuden ja sitd voidaan skaalata koneresursseja lisdaamalla.
Elasticsearch on kdytossa useissa keskitetyissd lokien hallintajadrjestelmissa haku-
koneena ja lokienvarastointipaikkana. Jarjestelméa kykenee kasittelemddn moni-
muotoisia lokeja ja se huolehtii lokien varastoinnista ja uudelleenjdrjestelystd au-
tomaattisesti asennuksen koon kasvaessa. Ratkaisu on myos pilviyhteensopiva.
Elasticsearch indeksoi ja hakee datan reaaliaikaisesti, joka tarkoittaa, ettd suori-
tuskyky rajoittaa sen mahdollisuuksia hyvéaksya suuria maarida uutta dataa ker-
ralla. Skaalautuvuudesta huolimatta, Elasticsearch jarkestelmdn asennusvai-
heessa joudutaan tekeméan joitakin perusoletuksia datan kertymisestd ja késitte-
lystd, joita on hankalaa muuttaa endd sen jalkeen, kun kaytto on aloitettu. Elas-
ticsearch muodostaa SIEM:n kanssa tiukasti yhdistetyn tietovaraston, jonka
kaytto on tarkoituksenmukaista silloin, kun tavoitteena on kasitelld kohtalaiset
madrét jatkuvana syotteend saapuvaa dataa reaaliaikaisesti. Laajoissa organisaa-
tioissa kertyvan tapahtuma lokin késittelyssad Elasticsearchin vaatimat laskenta-
ja muistiresurssien tarve voivat kasvaa hallitsemattomasti.

Yleisimmin kdytetty hajautettu tietoallas ja laskentajdrjestelma yritysmaail-
massa on Apache Hadoop, joka on vilittomasti kdyttoonotettavissa avoimen ldh-
dekoodin lisenssiensd vuoksi. Lisdksi useimmat tietoaltaan kayttoon suunnitel-
lut jarjestelmadt, erityisesti tiedonlouhinta ja tekoélyratkaisut ovat suoraan yh-
teensopivia Hadoopin kanssa. Datan indeksointi ja hakujen tekeminen toteute-
taan MapReduce rinnakkaisen puitekehyksen avulla, jossa Hadoop klusterille
annetaan datan prosessointitehtdvd. Elasticsearch:std eroten, MapReduce toteu-
tetaan erdajona, joka soveltuu suurien dataméaarien késittelemiseen kerralla. Ellei
haluta hyodyntdad organisaatiolla mahdollisesti jo olemassa olevaa tietoallasta
esim. silloin kun tavoitellaan kustannussadastojd yllapito- ja padivitystyossd, on jar-
kevaa hyodyntaa Hadoopia.
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2.3.5 Lokien vilityspalvelin

Lokien vastaanottamiseen ja esikdsittelyyn on olemassa useita teknologisesti
kypsid ratkaisuja, tarkasteluun valittiin Apache Flume (Sammer & Lai, 2021),
BSD Syslog, Fluentd, Greylog (Graylog, 2022) ja Logstash.

Apache Flume on avoimeen ldhdekoodiin perustuva ohjelmisto joka on lah-
tokohtaisesti suunniteltu kerddamadn, esikdsittelemddn ja toimittamaan suuria
madrid lokidataa Hadoop tiedostojdrjestelmédn. Se on paddsadantdisesti luotu to-
teutettavaksi Unix-tyyppisilld palvelimilla. Ohjelma siséltdd vikasietoisuutta pa-
rantavia ominaisuuksia sekd mahdollisuuden hallita kerdyspalvelimien asetuk-
sia keskitetysti. Logstash ja Fluentd ohjelmistoista poiketen, Flume on toeutettu
Java ohjelmointikielelld, joka vaatii toteutettavilta jarjestelmiltd enemmaén levy-
ja muistiresursseja. Flumen reitityslogiikassa lokimerkintd saapuu ldhteeseen”
joka ohjaa sen kanavaan? joka asetusten mukaisesti toimittaa sen nieluun®. Loki-
merkinndn kisittelyd ldhteessd, kanavassa ja nielussa voidaan hallita erikseen
toisistaan riippumatta. Lisdksi Flume kykenee kdynnistimaan samalla fyysiselld
tai virtuaalisella palvelimella useampia prosesseja, joista jokainen pitdd sisdllaan
yhden tai useampia ldhde-kanava-nielu yhdistelmid. Flume tukee ldhtokohtai-
sesti useimpia kdytossd olevia loki- ja kohdeformaatteja, sekd mahdollistaa
omien laajennusten lisdamisen.

BSD Syslog palvelin sisdltyy Unix-tyylisiin kédyttojdrjestelmiin ja sitd kéyte-
tdan BSD syslog formaatin mukaisien lokiviestien vastaanottamiseen ja edelleen
lahetykseen. Palvelin hylittiin tarkastelussa, koska se ei sisédltanyt tarvittavia toi-
minnallisuuksia muiden lokiformaattien vastaanottamiseksi, rajatun lokien ka-
sittely- ja reititys ominaisuuksiensa takia.

Fluentd on avoimeen ldhdekoodiin perustuva datan kerdin, joka on suun-
niteltu kerddamaddn sisddn tuleva lokiteto ja jarjestimddn se ldhteestd riipumatto-
maan JSON data formaattiin. JSON muodossa olevaa dataa voidaan helpommin
hyodyntdd muissa sovelluksissa kuten tietokannoissa tai tiedonlouhintaalgorit-
meissa. Fluentd on toteutettu alhaisen tason ohjelmointikielilld pyrkien minimoi-
maan rajallisten laskenta ja muistiresurssien kdytts. Ohjelmaan on siséllytetty
ominaisuuksia, joiden avulla kerdinten vikasietoisuutta parannetaan ja pyritdan
valttamad kerdtyn datan katoaminen. Ohjelma tukee satoja laajennuksia mahdol-
listaen lokien vastaanottamisen tai noutamisen eri muodoissa ja metodeilla.
Fluentd mahdollistaa myo6s lokimerkinttjen reitittamisen eri kohteisiin, kuten
SIEM:lle tai paikalliseen Hadoop tiedostoon. Ohjelmaa tukee aktiivinen kehitta-
jdjoukko ja se on kédytossd suurissa yrityksissd. Fluentd:ssd ei ole keskitettyd hal-
lintaa, joka hankaloittaa sen kdyttoa niissa toteutuksissa, joissa asennettavien pal-
velinten mé&arad on suuri ja hajautettu laajalle.

Graylog on keskitettyyn lokienhallintaan tarkoitettu tuote, josta on ole-
massa sekd kaupallinen, ettd avoimeen ldhdekoodiin perustuva versio. Kaupal-
liseen tuotteeseen on saatavilla tuki- ja ylldpitopalvelut. Graylogiin on saatavilla

7 eng. source
8 eng channel
° eng. sink
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varsin kattavat lisdosat, joiden avulla lokien vastaanotto sen integrointi muihin
yritysjdrjestelmiin, lokien lajittelu ja esikésittely sekd siirto eteenpédin on toteutet-
tavissa useissa erikdyttotapauksissa. Graylog on myds laajennettavissa taysimit-
taisaeksi SIEM jarjestelmaéksi tietoturvapoikkeamien hallintaa varten ja sisdltaa
tarvittavat tyokalut tietoaltaiden, kuten Hadoop hyodyntamiseksi. Graylogin
ominaisuudet ylittdvit lokien keruujdrjestelmille asetetut vaatimukset. Lisdksi
jdrjestelmd suorittaa sdiloo kerdtyn datan indeksiin ts. indeksoi kaiken kerdtyn
datan palvelimella, joka vaatii suhteellisesti paljon muisti- ja laskentaresursseja,
jotka eivét siten ole kdytossa tietoaltaan hajautetun laskennan vaatimuksiin. Laa-
joissa asennuksissa resurssihukka kertautuisi jokaisen asennetun lokienkerdi-
men myota.

Logstash on osa suosittua ELK lokitietojen kerdys ja analysointi pakettia
se on ominaisuuksiltaan hyvin ldhelld Fluentd sovellusta, joskin sen kayttda hie-
man erilaista logiikkaa lokitietojen reititykseen. Fluentd lisdd saapuvaan loki-
merkintddn tunnisteen eli tagin ja reitittdd lokimerkinnan tunnisteelle méaaritel-
lyn sdantojoukon perusteella, vertaan Logstash jokaista lokimerkintdd if-then
sddntojoukkoon ja ohjaa sen perille sdantoon tasmadvadan kohteeseen. Logstash
ei sisdlld vikasietoisuusominaisuuksia vaan ne tdytyy toteuttaa muilla jdrjestel-
maétyokaluilla. Kuten Fluentd, myoskédan Logstash ei sisdlld keskitettyd palvelin-
ten hallintaominaisuutta.

2.3.6 Kokonaisarkkitehtuuri

Koska tavoitteena on rakentaa jdrjestelmd, joka skaalautuu mahdollisesti satoihin
lokien kerdysnoodeihin, kymmeniin tuhansiin lokildhteisiin ja ennalta arvioimat-
tomaan madrddn erilaisia lokiformaatteja, paatettiin kerdysjarjestelméksi valita
Apache Flume. Flumella voidaan tarkemmin kontrolloida lokimerkinnan késit-
telyd siirron aikana ja keskitetysti ohjata kerdyspalvelimia ilman erikseen vaadit-
tavaa konfiguraationhallintapalvelua.

» ggggggggggg
htumalok;

Kuva 4. Lokikerdin

10 Elasticsearch, Logstash, Kibana
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Kerdysnoodien madrad voidaan kasvattaa vikasietoisuuden ja kerdyskapasitee-
tin kasvattamiseksi. Lisdédminen kasvattaa samalla tietoaltaan laskenta-, muisti ja
levytilaresursseja ja siten hajautetun laskennan suorituskyd. Suurin julkisuu-
dessa esitelty Hadoop tietoallas on Yahoo!-yhtiolld, jonka 2008 suoritettujen tes-
tien mukaan yhden teratavun tekstin késittely kesti 900 noodin Hadoop kluste-
rilla 209 sekuntia (O’Malley, 2008). Heuristisesti arvioiden vuorokauden aikana
voidaan vaatimusten mukaiset 4 teratavua kasitelld vahdisemmin resurssein.

Iytics Hadoop Name Node

Kuva 5. Tietoallas

Hadoop laskentatehtidvid ja -resursseja kontrolloiva Name Node voi toimia my6s
Flume ohjelmistojen Master palvelimena hallinnoiden koko asennuksen keréys,
kasittely, varastointi ja analyysityota.

24 Demo

Demojdrjestelmaé toteutettiin rakentamalla Apache Flume lokikerdin, joka sisil-
tdad paikallisen Single node Hadoop tiedostojérjestelmén ja tietoaltaaseen liitty-
vdn laskentaohjelman sekd lokien lajittelu ja edelleen ldhetys sdaannoston. SIEM
palvelimena kéytettiin Splunk Enterprise ohjelmistoa ja siihen liitettyd Splunk
Analytics laajennusta.

Kerattaviksi lokeiksi valittiin Unix jdrjestelmdloki ja tietoturvaloki.Lokien
kerdystd varten kdaynnistettiin yksi Flume agentti, jolle maariteltiin kaksi lahdettd,
kaksi kanavaa ja kolme nielua. Toinen ldhteista ottaa vastaan UDP Syslog viesteja
ja toinen verkon yli TCP:1l4 ldhetettyjad lokitiedostoja. Molemmissa ldhteissda on
sadnnosto, joka valitsee tietoturva- ja diaariomerkinnit ja ohjaa ne kanavaan, joka
johtaa ne edelleen nieluun, joka ldhettdd ne Splunk palvelimelle. Kaikki ne mer-
kinnit, joita ei erikseen valita Splunkille meneviksi, ohjataan kanavaan, jonka
nielu kirjoittaa ne paikalliseen Hadoop tiedostoon.

Siind missd Splunkin oma indeksi nadyttda pdivittdd hakuindeksinsad sitd
mukaa kuin tietoa tulee sisddn, pdivittdda Analytics-laajennus omansa vain silloin
kun haku tehd&ddn. Haku voidaan tehdé joko ajastetusti tai kdsin. Tdstd johtuen
kahden tietovaraston sisdltod ei voida yhdistdd samaan hakuindeksiin vaan
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Splunk-jdrjestelmddan kertyneet lokit ja Hadoop-tietoaltaaseen siilotyt lokit in-
deksoitiin omiksi hakuindekseiksi ja niistd muodostettiin hakutoiminnoilla ra-
portteja SOC analyytikolle ja automatisoiduille halytyksille.

New Search

Creste Table View  Closs
» Sinart Mode *

Kuva 6. Hadoop virtuaalinen hakuindeksi
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3 Materiaalit ja menetelmaiit

3.1 Lokien vastaanottaminen

Laajoissa ja hajaututetuissa jdrjestelmissd lokien siirto tehdddn useilla menetel-
milld, joista hallitsevin on Internet Engineering Task Force:n madrittima BSD
syslog protokolla (Lonvick, 2001). Syslog lahettdd lokimerkinnéat reaaliaikaisesti
UDP tai TCP protokollaa kdyttden on oletuksena selvikielinen eiké sisdllda meka-
nismeja viestien autentikointiin tai sisdllon varmistamiseen. Jos syslog protokol-
laa ei voida kayttad tietoturvasyistd, noudetaan lokitiedostot lokipalvelimelle tai
ne lahetetddn sinne Apache Flumella, Fluentd, ryslogd. Protokolla. Hadoop on
suunniteltu kasittelemddn mieluummin harvoja suuria tiedostoja kuin useita pie-
nid. Téstd johtuen jokainen lokityyppi kannattaa ottaa vastaan omalla flume ldh-
teelld, ohjata omaan kanavaan ja kirjoittaa oman nielun avulla tiedostoon. Ndin
jokainen lokityyppi on omassa tiedostossaan, joka helpottaa niiden esikasittelyad.

3.2 Lokien esikasittely

Tiedonlouhinnassa datan esikisittelyn tarkoitus on parantaa datan laatua ja sita
kautta tiedonlouhinnan tuloksia (Kamber;Han;& Pei, 2011, s. 47). Raakana ke-
ratty lokitieto ei sellaisenaan ole kayttokelpoista tietoturvapoikkeamien selvityk-
sessd, haasteena on monesta ldhteestd kerittyjen lokien monimuotoisuus, lokit
muodostetaan paddosin tekstimuotoisina, joskin esim. verkkoliikenteen analyy-
siin kaytettavit snifferit tallentavat pakettidatan binddrimuodossa. binddrimuo-
toinen data tulee analyysid varten muuntaa tekstiksi, joka osaltaan vaatii lasken-
taresursseja. Ainoa varmasti saatavilla oleva piirre on aikaleima, joka sekin voi
olla merkitty esim. aikavyochykkeen kellonajan tai maailman ajan!’ mukaisesti.
Aikaleiman esitysmuoto ei myoskddn ole aina standardi vaan Yhdysvaltain kay-
tainnon mukaisesti toimivat jdrjestelmdt esittdvat pdivamadran muotoa kuu-
kausi-pdiva-vuosi. Tekstimuotoiset viestit toistavat samoja tapahtumaa kuvaavia
viestejd pl. tapahtumille mahdollisesti annettava tapahtumatunnus

Lokitiedon muodostamiselle on useita yleisid kdytantojd, muttei yleisesti
kdytossd olevaa standardia. Lokidatan louhinnan tehostamiseksi merkinnét esi-
kasitelladn ennen niiden kirjoittamista tietoaltaaseen irrottamalla niistd tunnis-
tettavissa olevat piirteet. Lokitiedon sis&dllon esitystapa vaihtelee. Esim. sahko-
postin ldhetyksestd jad palomuureihin merkintd porttinumerolla TCP 25 ja itse
sahkopostipalvelimeen protokollalyhenteelld smtp. Lokisisdlto itsessddn voi olla
tekstid tai XML-koodattua. Kerdysvaiheessa lokidatan piirteet pyritddn normali-
soimaan muuttamalla aikaleima, protokolla, postinumero, ldhde- ja

11 eng. Universal Coordinated Time, UCT
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kohdeosoitteet ja mahdollinen tapahtumatunnus omiksi yhteismuotoisiksi ken-
tikseen. Lokierdimet sisdltdvit toiminnallisuuden valmiina yleisimmille loki-
muodoille. Niiss& tapauksissa, joissa loki ei noudata tunnettuja muotoja, on tar-
peen kehittdd tarkoitusta varten esikésittelylaajennus. Esikdsitelty loki voidaan
varastoida erikseen raakana kerétystd lokista. Niissd tapauksissa, joissa esikésit-
telyd ei ole voitu suorittaa, tulee piirteiden irrotus suorittaa tietoaltaaseen varas-
toidusta raakalokista louhintaa tehdessd, joka kuluttaa tietoaltaan resursseja ja
tehtdvadn kuluvaa aika joka kerta, kun irrotus suoritetaan.

2 0 205T=182 168.0.1 | EN=60 TOS=0x10 PREC=0x00 TTL=54 D=3$EL1DFRD_D=_CFF_=ECIL

WINDOW=5840 RE5=0w00 5YN URGP=0

FriSep 09 10:42:29)902022 2011] [core:error] [pid 35708:1id 4328636416] |client 182.168.0.3] A

Jusrflo@lfapache? /htdocs/favicon.ico

e does not exidt:

Sep 9 10:42:29 imcentd] postfigsmtpd[17397]: connect from unknu:-.f.[n[ilE.E.ilEE.iE.ij

Jotta saatu lokimerkintd voidaan muuntaa valittuun tietorakenteeseen, esikisi-
telldan lokimerkinti seuraavasti:

Muunnetaan loki ASCII tekstiksi
Irrotetaan merkinnéstd aikaleima.
Muunnetaan aikaleima UCT-muotoon
Tunnistetaan lokittava jdrjestelma
Tunnistetaan lokittava ohjelmisto
Tunnistetaan ldhde-IP
Tunnistetaan 1dhdeportti
Tunnistetaan kohde-IP
Tunnistetaan kohdeportti
. Tunnistetaan protokolla
. Muodostetaan kaikista muista merkkijonoista sanaindeksi
. Kirjoitetaan esikésitelty lokimerkintd JSON-formaatissa tietovaras-
toon

RN =

_
N RO

3.3 Lokien Sailonta

Tietovarastoksi valittiin Apache Hadoop. Hadoop on avoimeen ldhdekoo-
diin nojautuva projekti, jonka tavoitteena on luotettava ja skaalautuva ohjelmisto
hajautettuun laskentaan. Asentamalla Hadoop lokien kerdys- ja edelleen ldhetys-
palvelimille voidaan hytdyntdd niiden vaatimia resursseja hajautettuun ja rin-
nakkaiseen késittelyyn, erityisesti tapauksissa, joissa vaaditaan korkeaa
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saatavuutta, joka vuoksi koneresursseja joudutaan monentamaan. Oletuksena on,
ettd edut tulevat olemaan merkittdavid suurissa ja maantieteellisesti hajautetuissa
organisaatioissa, joiden tuottama lokidata voidaan tdten analysoida entistd pa-
remmin ajantasaisen kyberturvakuvan tuottamiseksi.

Testiympaéristossd kaikki Hadoop-palvelimen komponentit asennettiin sa-
malle palvelimelle, raskaissa Big Data ympadristoissda Hadoop-toteutukset on ra-
kennettu Master/Slave toteutuksina, joissa laskenta tehoa voidaan lisdtd Slave-
noodien mddrdd kasvattamalla.

3.4 Data

Eri tietojdrjestelmien tuottamat lokimerkinnit voidaan ryhmitelld joukoiksi, mi-
kali lokimerkintddn liittyvat tapahtumat vaativat tietojdrjestelmiltd keskindistd
vuorovaikutusta. Esim. sdhkopostin ldhettdminen tai vastaanottaminen vaatii lii-
kennettd palomuurin ldpi ja mahdollisesti nimipalvelukyselya.

SOC palvelun kokemusten perusteella, suurin lokityyppi, jota SIEM jdrjes-
telmad kasittelee, on palomuurien padsynhallintaloki. Tietoturvan valvontaan riit-
tavan tarkaksi méadritelty loki tuottaa vuorokaudessa noin yhden gigatavun da-
taa. Keskisuurissa ja suurissa organisaatioissa palomuureja kdytetdan organisaa-
tion ulkoisen verkkoliikenteen suodattamiseen ja organisaation sisdisten verk-
kosegmenttien erottamiseen. Todenndkoisimmin jdrjestelmien vélinen vuorovai-
kutus ndkyy palomuurilokeissa. Palomuurit jaotellaan paketti-, yhteys- ja sovel-
lussuodattimiin, riippuen siitd milld protokolla tasolla suodatus tapahtuu. Ny-
kyaikaisten kaupallisten palomuurien ominaisuudet sallivat niiden toimia kai-
killa tasoilla. Perusmuotoiseen palomuurin lokimerkintddn kuuluu ainakin:

Aikaleima

Lahteen IP-osoite

Léhteen portti

Kohteen IP-osoite

Kohteen portti

Protokolla, kuten ICMP, TCP,UDP

Verkkosovitin

Toimenpide, kuten Pass/Drop
Muita kdytettdvissd olevia tietoja voivat olla palomuurilaitteen tunnus, sovellus-
protokolla tai kdytetty sddantotunnus.

Sovellusten tuottaman lokin liikennemerkinnit siséltdvit samaa osoitetie-
toa kuin palomuurin pdasynhallintaloki, lisdksi lokissa on jdrjestelmén tunnus,
ohjelmiston tunnus, transaktion tunnus, sanallinen merkinta tai koodi transak-
tion onnistumisesta, mahdollinen virheviesti ja statistiikkaa.

Analyysid varten tietorakenteen pohjaksi valittiin palomuurin tuottama lo-
kimerkintd, on tdydennetty lokista 16ydetyistd sanoista muodostetulla listalla.

Rivinu- | Aika- | Jarjestel- Ohjelmisto- Léhde-IP | Lahde- Kohde- Kohde- Proto- | Sa-
mero leima | métunnus | tunnus portti IP portti kolla na-
lista
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3.5 Koneoppimismenetelmit

Lokimerkintdjen ryhmittely on koneoppimisen kannalta luokitteluongelma, toi-
siinsa liittyvien lokimerkintdjen joukkoa voidaan pitdd luokkana, joita on ennalta
tuntematon madra. Tadstd syystd mm tukivektorikoneita ei tarkasteltu tdssa tutki-
muksessa.

3.5.1 Neuroverkot

Koneoppimisen ja tekodlyn saralla nopein kehitys ldhimenneisyydessa on tapah-
tunut syvdoppivien neuroverkkojen alueella. Syvdoppivia neuroverkkoja on
kaytetty kuvantunnistukseen, Go- (Chen, 2016) ja Shakkikoneina (Pitkédnen, 2019)
ja proteiinien taitto-ongelmaa tutkittaessa (Warren, 2020). Neuroverkkojen
avulla kyetddn luomaan tehokkaita lajittelukoneita, niin kauan kuin opetukseen
kaytettava data on hyvanlaatuista, datan laadun vaihtelun vaikutus neuroverkon
tarkkuuteen on osoitettu sekd kokeellisesti (Suprami, 2002), ettd kadytossd olevia
jarjestelmien kdyttokokemusten perusteella. Olettaen ettd lokimerkintdjen joukot
tunnistetaan, voidaan olettaa, ettd neuroverkko voidaan kouluttaa tunnistamaan
anomaliat organisaation normaalista toiminnasta.

Tutkittaessa lokimerkintdjen ryhmittelyd, tormddamme puutteelliseen en-
nakkotietoon. Emme tiedd moneenko ryhmédan lokimerkinnit tulee luokitella.
Neuroverkot kykenevit tarkkaan lajitteluun silloin kun luokkien méé&ra on tie-
dossa eli suljettujen joukkojen tehtdvissa. Haettaessa toistuvia kaavoja emme etu-
kdteen tiedd montako luokkaa on olemassa, joskin kokemuksen ja havaintojen
perusteella voimme esittdd arvauksia. Avoimen joukon!? lajittelutehtdviin on ke-
hitetty joukko algoritmeja, joissa tunnistamattomien luokkien kasittely vaihtelee.
Tieto luokitellaan johonkin tunnettuun joukkoon ja kaikki muu merkitdan ei kiin-
nostavaksi, kuten kuvantunnistusohjelmassa Cat or Not (Peden, 2019) tai se luo-
kitellaan kuuluvaksi tunnistamattomaan luokkaan (Boult & Bendale, 2015).
Kumpikaan vaihtoehto ei ole tyydyttdva haettaessa rakenteita lokidatasta, josta
meilld ei ole aikaisempaa analyysitietoa.

Neuroverkkoa luotaessa vaarana on myo6s vinoumat opetusdatassa. Tois-
taiseksi meilld ole toistaiseksi muuta keinoa muodostaa opetusdataa, kuin jdrjes-
telmdasiantuntijoiden ja SOC-analyytikoiden ylldpidossa ja poikkeamanhallin-
nassa kerddama heuristiikka. Neuroverkko on siis altis samoille vahvistus-, saata-
vuus ja valintaharhoille, kuin sitd opettava asiantuntija.

12 eng. Open Set
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Kuva 7. Neuroverkon rakenne

3.5.2 Klusterointi

Klusteroinnissa rypdstdminen on ohjaamaton koneoppimismenetelmsd, jossa py-
ritddn tavallisimmin jakamaan datapisteet joukkoon ryppditd. Mikali tutkitta-
vasta datasta ei tiedetd mitddn, tulee ensiksi selvittdid, moneenko klusteriin data
luokitellaan yhdelld algoritmilla. Sen jdlkeen data jaotellaan luokkiin toisella. Kir-
jallisuustutkimuksen perusteella K-Means klusterointia on tutkittu anomali-
antunnistukseen analysoiden yhdemukaisia lokeja. (Jakrarin & Primsopa, 2013)

Klusterointi ei perustu ennalta tunnettuun luokitteluun, vaan on oppimista
perustuen havainnoitiin. Klusterointi on haastavaa silloin, kun késitellddn valta-
via datasettejd, jolloin usein pyritddn kasittelem&ddn pienempédd otosta. Tadlloin on
vaarana oppimisharhat tunnistamaan poikkeamat niiden ulkopuolelle jadvista
havainnoista. Klusterointi kykenee késittelemddn vain yhdenmukaista dataa,
monimuotoiset lokit tulee ensin normalisoida esim. muuttamalla toistuvat merk-
kijonot numeerisiksi ja késittelemaélld niistd muodostettua indeksid. Klusteroin-
nin haasteet nousevat my6s nopeasti mitd suurempaa madrad datan ulottuvuuk-
sia joudutaan kéasitteleméaan. Klusterointi arviointiin metodina kayttokelpoiseksi
sitten kun toistuvat tietorakenteet on monimuotoisesta lokimassasta tunnistettu
ja esikdsitelty.

3.5.3 Time series data

Lokimerkinnit asettuvat sarjaan aikajanalle, toisiaan seuraavia lokimerkintja
analysoiden pitdisi kyetd muodostamaan malli, joka ennustaa tunnettujen loki-
merkintdjen sarjasta seuraavan odotettavissa olevan, arvioi sitd vastaanotettuun
ja lahettda poikkeavat eteenpdin.

Ongelmana TSD analyysin kdytossd tarkoitusta varten arvioitiin epatark-
kuus lokimerkinndn aikaleimassa. Lokimerkinnén aikaleima merkitddn tietoko-
neen omaan sisdiseen CPU kellonaikaan perustuen. CPU kellon tarkkuus heittaa
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joitakin sekunteja vuorokaudessa ja joudutaan synkronoimaan usein. Microsof-
tin suositus on, ettd tietokoneen sisdisen ajan tulisi olla enintddn 5 minuuttia pie-
lessd ja vaikka sisdinen kello synkronoitaisiin useita kertoja vuorokaudessa, ei ole
takuuta, ettd tapahtumat asettuvat aikajanalla toisiinsa ndhden oikein. Tietoko-
neen kello ilmoitetaan usein, miten sekunnin tarkkuudella.

3.5.4 Frequent pattern mining

Frequent Pattern Mining eli FPM tarkoittaa pyrkimystd 16ytda toistuvia raken-
teita, jotka esiintyvét datassa usein. FPM on kdytossd mm. tutkittaessa ostoskayt-
taytymistd asiakastietokannoista. FPM voidaan madritelld kahdella saannolla

1. Etsi datasta kaikki usein toistuvat joukot.
2. Muodosta vahvat assosiaatiosddnnot usein toistuville joukoille.

FPM kiinnostavuuden mittareina on tuki ja luottamus. Tuki mittaa kuinka mo-
nessa tietoalkiojoukkossa tietoalkiot toistuvat, luottamus sitd kuinka vahva kah-
den tietoalkion vélinen riippuvuus on. Molemmat ilmaistaan prosentteina, raja-
arvot minimituelle ja minimiluottamukselle asetetaan louhittavan datan ominai-
suuksien perustella.

FPM malleja ovat sarjoina toistuvien kaavojen tunnistukseen pyrkiva Se-
quential Pattern Mining, rakenteisten kaavojen tunnistukseen pyrkiva Structu-
red Pattern mining ja transaktionaalisten- tai relaatiotetokantojen usein toistu-
vien kaavojen tunistukseen pyrkivan Frequent Item Mining.

Suurten lokimé&drien analysoinnissa Sequential Pattern Mining tormdd sa-
maan ongelmaan Time Series Data analyysin kanssa. Samaan tapahtumaan liit-
tyvét lokimerkinnit eivéat valttamatta ole samassa jdrjestyksessd jokaisen tapah-
tuman kanssa. Structured Pattern Mining on tiedonlouhinnan yleistetty tapaus,
joka on kéyttokelpoinen suurien tietorakenteiden analysoinnissa. Tutkimuksessa
keskitytddn rakenteiden loytdmiseen hyvin lyhyen aikavilin siséllda. Olettaen,
ettd organisaation tietojdrjestelmien sisdiset kellot on synkronoitu kaytannolli-
selld tarkkuudella, voidaan samalla aikaleimalla 16ytyvistd lokimerkinnoistd et-
sid usein toistuvia kaavoja.

Frequent Item Mining algoritmina kdytetdan Apriorijoka kdy dataa ldpi ite-
ratiivisesti etsien k alkiojoukosta k+1 alkiojoukkoa. Jos halutaan 16yt&da usein tois-
tuva n alkion suuruinen joukko, joudutaan data kdymaééan ldpi n kertaa.

Oletetaan esimerkissd, ettd meilld on datasetti D joka koostuu tietoalkiojou-
koista Iy, Iz....In. Asetetaan minimitueksi 50% eli 3 esiintymaa.

Datasetti D
I (a,b,c,de)
I (a,b)
I3 (b,c)
Is (a,de)
Is (a,c,d)
Ie (a,b,d,f)
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alkio Datasetit tuki
a L, I, 1y, I5, 16 5
b I, b, I3 Is 4
C I, 1515 3
d I, Is, Is 3

alkiot Datasetit | tuki
a,b I, Ip, Is 3

a,d I, Is, I5,16 | 4

alkiot | Datasetit | tuki

Esimerkissi ei 1oydetty yhtdan kolmen alkion joukkoa, joka olisi tdyttanyt mini-
mituen vaatimukset, kahden alkion joukosta kiinnostavin on (a,d), joka esiintyy
4 kertaa kuuden datasetin joukossa. Assosiaatiosdantoja

a—b
b—-a
Lasketaan tuki sdannoille:
a—b=P(alb) = % = 0,6 eli 60%
b a=P(bla) = % = 0,75 eli 75%

Apriori algoritmi on iteratiivisuutensa vuoksi raskas. Suuria datasettejd ei voida
kasitelld muistissa ja levyjarjestelmien I/ O rajoitukset hidastavat prosessia. Ap-
riori algoritmin korvaajaksi on ehdotettu Frequent Pattern Tree algoritmia
(Han;Pei;Yin;& Mao, 2004) jossa datasetti tiivistetdan Pienemmaéksi FP-tree ni-
miseksi datastruktuuriksi skannaamalla ensin tietoalkiot ja asettamalla ne frek-
venssinmukaan laskevaan jdrjestykseen.

Datasetti D
I (a,b,c,d,e)
I (a,b)
I (b,c)
Is (a,d,e)
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Is (a,c,d)
Is (a,b,d,f)

alkio tuki
a 5
b 4
C 3
d 3

Alkiojoukot asetetaan puun juureen, aina joukon toistuessa laskuria nostetaan
yhdella.

Kuva 8. Frequent Pattern Mining Puu

Kun puu on muodostettu, voidaan etsid rekursiivisesti kaikki toistuvat alkiojou-
kot esim. alkion d:n suhteen. Poistetaan kaikki alkion d jdlkeiset alaoksat péivi-
tetddn laskuri osoittamaan tukea alkion d suhteen ja poistetaan kaikki oksat jotka
eivat tdytd minimitukivaatimusta. Havaitaan ettd mahdollisista alkiojoukoista
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{a,b,d}{a,c,d},{a,d] jéljelle jad alkiojoukko {a,d}

Kuva 9. Typistetty Frequent Pattern Mining puu

(Kamber;Han;& Pei, 2011, ss. 227-283)

3.6 Lokien analysointi

Monista erimuotoisista ldhteistd muodostuvaa lokimassaa louhittaessa valittiin
seuraava ldhestymistapa:

Valitaan otos aikavililtd, jonka voidaan heuristisesti arvioiden olettaa edus-
tavan organisaation tyypillistd kdayttod. Otoksen suuruuteen vaikuttaa lokimassa
ja kdytettdavissd oleva laskenta teho. Esimerkiksi voimme valita kaikki lokimer-
kinnét yhtend arkipdivéana klo 0800-17:00

Esikésitelldan lokimassasta valittu otos tapahtumiksi aiemmin mddritel-
tyyn tietorakenteeseen.

Rivinu- | Aika- Jarjestel- | Ohjelmisto- | Lahde-IP Léhde- Kohde- Kohde- | Proto- | Sana-
mero leima | matunnus tunnus portti P portti kolla lista

Muodostetaan samalla aikaleimalla merkityistd tapahtumista tapahtumajoukko
jonka uniikit alkiot sisdltavit jarjestelmatunnuksen J, ohjelmistotunnuksen O ja
protokollan P ja sanalista L.

hh:mm:ss (J,0,P,L)1,(J,O,P,L),,(J,O,P,L)s....
(JOP,L)n
hh:mm:ss+1 (J,O,P,L)1,(J,O,P,L)s...

Louhitaan toistuvat kuviot Frequent Item Mining algoritmilla, kuten Apriori tai
puu rakenteita etsivd Frequent Pattern Growth. Organisaatioiden normaaliin
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pdivittdiseen rutiiniin liittyva toiminta toistuu pitkalld aikavalilld usein, sitd et-
sittdessd asetetaan minimituen raja korkealle. Deterministisind koneina, tietojar-
jestelmien vilisid transaktioita tutkittaessa voimme odottaa toisistaan riippuvien
tapahtumien lokimerkinnoiltd korkeaa luottamusta. Asetamme mielivaltaisesti
pddttden minimituen 20% ja minimiluottamuksen 95%.

Loydettydamme kiinnostavimman kattavan joukon johdamme joukon asso-
siaatiosddntojd jarjestelmien, ohjelmistojen ja protokollien vililld. Laajoista ja ha-
jautetuista jarjestelmistd ei ole toistaiseksi saatavilla lokidatasta koostuvaa data-
settid. Testid varten ladattiin lokidatasetti osoitteesta:

http:/ /log-sharing.dreamhosters.com/hnet-hon-var-log-02282006.tgz
Josta eroteltiin kahden pdivan, Marraskuu 16. ja 21. 2005 jdrjestelmd ja Apacche
verkkopalvelimen liikenneloki. Kaikki tapahtumat ovat samalta palvelimelta ja
samalta kuukaudelta ja kdyttavat samaa tcp-protokollaa. Datasetti sisdltdd pada-
osin toisistaan riippumattomia jarjestelmélokeja, http-palvelimen ja smtp-palve-
limen liikennelokeja. Datasetti sisédlsi n rivid syslog-muotoisia lokeja. Tyohon
kaytettiin Apache Spark data-analytiikka tyokalua, joka sisdltdd valmiiksi toteu-
tetut funktiot tiedon esikdsittelyyn ja louhintaan (Apache Foundation, 2022).
Tyypillinen syslog-viesti

Jan 1 compo myapplication 1234 ID47 [example@0
class="high" | BOMmyapplication is started
Luettiin Spark tietorakenteeseen

Jan1 12:02:21 | compo myapplication 1234 ID47 [example@0
class="high"] BOM-myapplication is started

josta itse lokiviesti luetaan sanalistaksi. Koska jarjestelmatunnus “compo” tois-
tuu jokaisessa viestissd, pudotetaan se pois:

{<myapplication>, <1234>, <ID47>, <[example@0 class="high"]>, <BOM-
myapplication>, <is>, <started>}

Listat louhittiin Frequent Pattern Growth algoritmilla toistuvien sanojen
loytamiseksi. lokiviesteissd aina toistuvien sanojen yhdistelmilld luottamus eli
confidence on 1. Niiden tuki eli support on yhté suuri. Sanalista muodostetaan
pisimmastad yhdistelmaéstd, jolla on suurin noste eli lift. Ensimmaéinen lokista
muodostettu sanalista:

{”Connection”, "timed”, "out”, "with”, ”stat=Defer-
red:”, ”“dsn=4.0.0", "mailer=esmtp”,} mddrittelee kaikki lokitapahtumat jossa
sdhkopostin edelleenldhetys on epdonnistunut yhteysvirheen vuoksi. Sanalista
jolla on seuraavaksi korkein tuki:

{"proto=SMTP”, ”class=0", “daemon=MTA"} viittaa onnistuneeseen postin
lahetykseen.


http://log-sharing.dreamhosters.com/hnet-hon-var-log-02282006.tgz
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4 TULOKSET

Security Operations Center-palveluun tutustumalla havaittiin, ettd samoihin pal-
veluihin liittyvit lokimerkinnét eivat sddnnonmukaisesti kulje samojen kerdys-
palvelimien kautta. Tietoverkon, sovelluspalvelimien ja sovellusten hallinta on
hajautettu sekd maantieteellisesti, verkkotopologisesti ettd ylldpito- ja hallinta-
henkiloston osalta. Samaan tapahtumaan liittyvat lokimerkinnit voivat hajautua
eri kerdyspalvelimille ainakin palomuurin ja sovelluslokin suhteen. Lokimerkin-
tojen hajautuminen on vield laajempaa, mikili tapahtumaan liittyvéa tietoverk-
koinfran palveluiden kaytto, kuten nimipalvelukyselyt, vilityspalveluiden- tai
pilvipalveluiden kaytto otetaan huomioon.

Lokimerkintdjen vélisiin riippuvuuksiin perustuva poikkeamien tunnistus
tarkoitettu koneoppivalla jarjestelmdlld on sitd epdtarkempi mitd vahemman silld
on dataa kdytettdvissddn. Jotta kerdtystd lokimassasta saadaan tdysi hyoty, tulisi
se keskittdd kokonaisuudessaan esisuodatukseen ennen SIEM jdrjestelmddn 1a-
hetystd. Vaikka esisuodatuksella voitaisiin pienentdd SIEM:n pddtyvaa lokimas-
saa ja saavuttaa sddstojd silloin kun SIEM:n kaupallinen lisenssi perustuu
transaktioiden ts. sisddn tulevan lokimassan madrddn, on sdédsto kyseenalainen
siirtoon vaaditun kaistanleveyden ja erillisen suodatusjdrjestelman vaatiman yl-
lapidon kustannusten vuoksi.

Tietojenlouhinnan metodit soveltuvat erinomaisesti lokimassan seulontaan.
Frequent Pattern Mining osoittautui kdyttokelpoiseksi tyokaluksi lokiviestien sa-
nalistojen tunnistuksessa. Samaa tyokalua voidaan kdyttdd myos usein toistuvien
lokiviestien yhdistelmid tunnistuksessa lokiviestidatassa. Tunnistetut rakenteet
voidaan sy6ttdd neuroverkolle poikkeamien tunnistusta varten.
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5 JOHTOPAATOKSET

Tietoturvapoikkeamien hallinnassa etsitddn tasapainoa analysoitavan tilanneku-
van kattavuuden ja reagointinopeuden vililld. Lokitietoa analysoitaessa tulee
tehdd valinta ajantasaisuuden ja kokonaisuuden vililld. Kdytannossa tama ilme-
nee SIEM jdrjestelméddn ldhetettdvan ja Hadoop tietoaltaaseen ohjattavan loki-
massan valilla.

Sdilytettavad raakaloki menettdd merkitystddan sitd mukaa kuin se vanhenee,
samalla suurempi lokimassa kasvattaa analysointiin tarvittavia resursseja ja sitd
mukaa aikaa. Jossain vaiheessa on todennékdistd, ettd saavutetaan piste, jossa lo-
kimassan kasvattaminen tai laskentatehon lisddminen ei endd tuota tarkempia
tuloksia poikkeaman tunnistuksessa tai muussa tiedon jalostuksessa.

5.1 Suositukset

Lokidatan kayttokelpoisuus poikkeamanhallinnassa heikkenee datan vanhetessa.
Datan kayttokelpoisuus tiedonlouhinnassa kuitenkin sdilyy ennallaan ja jopa
kasvaa mitd enemmaén dataa saadaan kerittyd ja sdilottyd. Tiedon sdilytykseen ja
prosessointiin kdytettdvien resurssien hinta on laskenut voimakkaasti, joka mah-
dollistaa yhd suurempien datamassojen sdilomisen. Toisaalta dataa muodoste-
taan yhd nopeammin, tdssd kilpajuoksussa muodostuva data ylittdad varastointi-
kyvyn, joten kaikessa tiedon arkistoinnissa, myos lokidatassa tulisi kiinnittaa
suurin huomio tiedon elinkaaren hallintaan.

Siind missd raaka-lokitiedon varastoinnin mielekkyys on kyseenalaista, voi-
daan niistd louhittuja tietorakenteita paivittda sitd mukaa kuin uutta dataa kertyy.

5.2 Jatkotutkimus

Tietoaltaiden kéytto tietoturvatapahtumien arviointiin tarjoaa uusia mahdolli-
suuksia ja jatkotutkimusta tarvitaan parempien tyokalujen 16ytdmiseksi lokitie-
tojen hyodyntamisessd. Tietoaltaan rinnalla dataa voidaan analysoida lennosta
erindisilld streaming- ratkaisuilla. Esim. Apache Kafka tarjoaa mahdollisuuden
varastoida kertyvda lokitietoa erindisiin pipeline-rakennelmiin. Ajantasai-
suus/kokonaisuus-tasapainoa etsittdessa.

Neuroverkkojen kaytto toistuvien rakenteiden riskiarvioinnissa tarjoaa
mahdollisuuksia automatisoida poikkeamantunnistusta. Neuroverkon tarkkuus
riippuu kuitenkin pddosin sen opetukseen kadytettdvan datan laadusta. Tunnis-
tettuja ja kasiteltyjd poikkeamia voidaan todenndkoisesti kdyttdd opetusdatajou-
kon muodostamiseen tdydennettynd tiedonlouhinnan metodeilla 16ydetyillad
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rakenteilla. Jatkotutkimuksella voidaan 16ytdd metodit opetusdatan louhimiseen
poikkeamanhallintaprosessista kertyneiden tietojen perusteella.

Write Ahead Lokissa, lokimerkintd muodostetaan ennen toiminnon suorit-
tamista. WAL kéaytetddn relaatiotietokannoissa varmistamaan operaatioiden joh-
donmukaisuus ja datan eheys. Laajoissa ja hajautetuissa ymparistoissa WAL tar-
joaa mahdollisuuden toiminnon tietoturvariskin arvioimiseen ja valtuuttamiseen,
mikali luotettava riskiarviointi moottori on kdytettdvissa.
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LIITE1 APACHE FLUME KONFIGURAATIO

# Agentin komponentit

al.sources = netcatl,syslogl
al.sinks = hl, sl

al.channels = spl,hdp
al.sources.syslog.type = syslogudp
al.sources.syslogl.port = 5140

al.sources.syslogl.host = localhost
al.sources.syslogl.channels = spl, hdp
al.sources.netcatl.type = netcat
al.sources.netcatl.bind = 0.0.0.0
al.sources.netcatl.port = 6666
al.sources.netcatl.channels = spl, hdp

# Set channel for hadoopfs

al.sinks.hl.type = hdfs

al.sinks.hl fs.channel = hdp

al.sinks.hl.hdfs.path = /flume/events
al.sinks.hl.hdfs.filePrefix = %y-%m-
al.sinks.hl.hdfs.fileSuffix = log

# set channel for splunk

al.sinks.sl.channel = spl

# Mapping for multiplexing selector
al.sources.netcatl.selector.type = multiplexing
al.sources.netcatl.selector.header = slunkrouting
al.sources.netcatl.selector.mapping.<Valuel> = spl
al.sources.netcatl.selector.default = hdp

# Mapping for multiplexing selector
al.sources.syslogl.selector.type = multiplexing
al.sources.syslogl.selector.header = splunkrouting
al.sources.syslogl.selector.mapping.<Valuel> = spl
al.sources.syslogl.selector.default = hdp
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LIITE 2 SPARK OHJELMA FPM SANALISTOILLE

from pyspark import SparkContext

from pyspark.ml.feature import StringIndexer
from pyspark.sgl.session import SparkSession
from pyspark.sqgl.functions import split, col

sc = SparkContext ("local", "data app")
spark = SparkSession.builder.appName ("ML") .getOrCreate ()

#logfile = "/home/jouni/logs/var/log/boot.log"
#logfile = "/home/jouni/logs/var/log/maillog*"
#logfile = "/home/jouni/logs/var/log/messages*"
#logfile = "/home/jouni/logs/var/log/secure*"
logfile = "/home/jouni/logs/var/log/*"

#logfile = "/home/jouni/gradu/Nov-16.log"

df = spark.read.text (logfile) .toDF('logline')

df = df.withColumn ("date", split(df['logline'], "[A-Z][a-
z]{2}\s[0-91{1, }\s[0-9]{2}:[0-9]{2}:[0-9]{2}\d", li-
mit=1) .getItem(0))

df = df.withColumn ("message", split(df['logline'], 'combo

',).getltem(1l))

df = df.select(split(col ("message")," ").alias("words"))

from pyspark.sql.functions import array distinct
df = df .withColumn ("words without dupes", array dis-
tinct ("words"))

#df.show ()

from pyspark.ml.fpm import FPGrowth

fpGrowth = FPGrowth (itemsCol="words without dupes", minSup-
port=0.02, minConfidence=1.0)

model = fpGrowth.fit (df)

# Display frequent itemsets.
#model.fregltemsets.show ()

# Display generated association rules.
#model.associationRules.show ()
model.associationRules.sort (col ("1ift") .desc()) .show (trun-
cate=False)
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from pyspark.sqgl.functions import col, concat ws

export = model.associationRules.withColumn ("antecedent",
concat ws (" ",col("antecedent")))
export = export.withColumn ("consequent", concat ws ("

",col ("consequent")))
export.printSchema ()
export.write.option("delimiter","|") .csv("/tmp/rules.csv")

# transform examines the input items against all the asso-
ciation rules and summarize the

# consequents as prediction
model.transform(df) .sort (col ("prediction") .desc()) .show ()
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