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Tiivistelma: Esineiden internet (IoT - Internet of Things) tarkoittaa "esineiden" yh-
distdmistd internetiin. Esineet voivat olla erilaisia laitteita kuten dlykello, auto, ro-
botti-imuri, IP-kamera, dlykoti IoT-laitteet tai vaikkapa kahvinkeitin. Langattomat
sensoriverkot (WSN) koostuvat erilaisista langattomista mittausyksikoistd, jotka mit-
taavat ja kerdavat tietoa ymparistostaan. Vaikka IoT tarjoaa tehokkaita ja joustavia
ratkaisuja moniin tosieldmé&n haasteisiin, on tietoturvaan liittyvid ratkaisuja syytd
kyseenalaistaa. Tilannetta pahentaa entisestddn, kun yhdistettyjen laitteiden méaa-
rd kasvaa eksponentiaalisesti. Tdmédn seurauksena tietoturvasta ja yksityisyydesta
on tullut merkittdva haaste IoT-jarjestelmille. Téassd Pro gradu -tutkielmassa tutkit-
tiin millainen on IoT-tietoturvaosaamisen tarvekartoituksen ja pedagogisen mallin
mukaisesti toimiva ja ratkaisukeskeiseen oppimiseen parhaiten soveltuva oppimi-
sympdrist0. Painotus tutkimuksessa kohdistui loT-jdrjestelmien ja erityisesti langat-
tomien sensoriverkkojen tietoturva- ja yksityisyyshaasteisiin kdytetyn teknologian
ja arkkitehtuurin ndkokulmaan. Tassd Pro gradu -tutkielmassa keskityttiin oppimi-
sympdriston suunnitteluun ja toteuttamiseen kehittamistutkimuksen menetelmin.
Kehitetyssd oppimisympaéristossd on mahdollista toteuttaa opetusta langattomien
sensoriverkkojen ja IoT-jdrjestelmien kohdistuviin haavoittuvuuksiin ja haavoittu-
vuuksien vaikutuksiin luottamuksellisuuteen, eheyteen ja saatavuuteen. Kehitys-
tyon tuloksena toteutettiin useita IoT-laitteita ja Internet-verkon toimilaitteita si-
sdltdvd oppimisympadristd, joka voidaan tarvittaessa irrottaa julkisesta Internetista.
Oppimisympadriston kehityssykleissd suunniteltiin ja pilotoitiin useita erilaisia op-
pimistehtdvid. Kehityssykleissd analysoitiin my6s oppimistehtdvien soveltuvuut-
ta IoT-jarjestelmén tieto- ja kyberturvallisuuden testausmenetelmien opettamiseen.
Parhaaksi vaihtoehdoksi todettiin IoT-jarjestelmédn tietoturvan opettaminen siten,
ettd opetus toteutetaan noudattamalla penetraatiotestauksen menetelmid. Didakti-
nen malli noudattaa Kajaanin ammattikorkeakoulussa kdytdssd olevaa sosiokon-

struktivististd oppimiskésitystd, jossa korostetaan tekemaélld oppimista teoreettisen



tiedon pohjalta. Tyon tuloksena saatiin myds ymmarrysta siitd, mitd osaamista opis-
kelijoilla tulee olla ennen IoT-tietoturvakurssin suorittamista. Merkittdvin osaamis-
vaatimus liittyi tietoverkkoihin ja tietoliikenneteknologiaan osaamiseen.
Avainsanat: IoT, Esineiden Internet, Langattomat sensoriverkot, Tietoturva, Oppi-
misymparistd, loT-jarjestelmd, Penetraatiotestaus, Tietoliikennetekniikka, Internet
verkot, Tietoverkot, Sosiokonstruktivismi

Abstract: Internet of Things (IoT) means the connection of "objects" to the Internet.
The objects can be various devices such as a smart watch, a car and a robot vacuum
cleaner, especially an IP camera, smart home devices or even a coffee maker. Wire-
less sensor networks (WSNs) consist of a variety of wireless measurement units that
measure and collect information about their environment. While IoT provides ef-
fective and flexible solutions to many real-life challenges, security-related solutions
are questionable. The situation is exacerbated as the number of connected devices
increases exponentially. As a result, security and privacy have become a major chal-
lenge for IoT systems. This Master’s thesis examined the learning environment that
works in accordance with the needs assessment and pedagogical model of IoT secu-
rity expertise and is best suited for solution-centered learning. The emphasis in the
study was on the technology and architecture used to address the security and pri-
vacy challenges of IoT systems, and in particular wireless sensor networks. This
Master’s thesis focused on the design and implementation of a learning environ-
ment using development research methods. In a developed learning environment,
it is possible to teach about the vulnerabilities of wireless sensor networks and IoT
systems and the impact of the vulnerabilities on confidentiality, integrity and avai-
lability. As a result of the development work, a learning environment with several
IoT devices and Internet network actuators was implemented, which can be discon-
nected from the public Internet if necessary. Several different learning tasks were
planned and piloted in the development cycles of the learning environment. The
development cycles also analyzed the suitability of learning tasks for teaching IoT
network, datasecurity and cybersecurity testing methods. The best option was to
teach the security of the IoT system by following the penetration testing methods.
The didactic model follows the socio-constructivist concept of learning used at Ka-
jaani University of Applied Sciences, which emphasizes learning by doing it on the
basis of theoretical knowledge. The work also resulted in an understanding of what
skills students should have before completing an IoT security course. The most sig-

nificant competence requirement was related to competence in wireless networks
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and telecommunications technology.
Keywords: 10T, Internet of Things, WSN, Wireless Sensor Network, Data Security,

Learning environment, IoT-ecosystem, Penetration testing, Internet networks

Copyright © 2022 Eero Huusko

All rights reserved.

111



Esipuhe

Taméan pro gradun kirjoittaminen on ollut ldhes puolen vuoden projekti. Aihe on
pysynyt sentddn samana, mutta sisdlto on eldnyt sekd oman oppimisen myotd, mut-

ta myos asiantuntevien ohjaajien myotavaikutuksella.
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1 Johdanto

Opinndytetyon aiheen taustalla on Kajaanin ammattikorkeakoulun Tieto- ja viestin-
tatekniikan insindorien opetussuunnitelmapdivitys. Opetussuunnitelmaan on paa-
tetty lisdta tieto- ja kyberturvallisuuden opetusta. Kainuun ja ldhialueiden yrityksil-
td on myos tullut useita yhteydenottoja, joissa tietoturvan opetusta on toivottu ope-
tukseen. Tieto- ja kyberturvallisuuden osaamistarve korostuu, silld tietoturvariskit
ja tietoturvahyokkédykset ovat yleistyméssa kiihtyvéén tahtiin. Aihe on my0s ajan-
kohtainen siksi, ettd IoT tulee muuttamaan asumista, liilkkkumista, vapaa-aikaa, kau-
punkiympadristod ja ihmisten valistd kommunikointia. Valmistuvien insinddrien on
erityisen tirkedd ymmartdd se, ettd yksityisyys ja yksilon turvallisuus ovat vaarassa,
kun otetaan huomioon, kuinka henkilokohtaisia ovat esimerkiksi kodin IoT-laitteet
ja kuinka henkilokohtaista dataa laitteet lopulta kerdavit.

IoT-laitteiden kuluttaja-asiakkailla on alati kasvava tarve hankkia esimerkiksi
kodinkoneita, viihdelaitteita ja kodin turvajarjestelmi, joilla on pddsy internettiin.
Naiden IoT-laitteiden ydintarkoituksena on parantaa ihmisten eldméa ja hyvinvoin-
tia joko auttamalla ihmisid tekem&ddn parempia padtoksid tai auttaa heitd hallitse-
maan elin- tai asuinpiiriddn. Kodin IoT-laitteilla pyritddn myos helpottamaan arkea,
mutta kuten kirjoittajat Bastos et al. [9] artikkelissaan toteavat, ettd tavoitteena on
myos saada myonteisid vaikutuksia yhteiskuntaan, talouteen ja ympéristoon. Kir-
joittajat toteavat lisdksi, ettd IoT avaa monia mahdollisuuksia automatisoinnin ja
kontekstuaalisen tiedon suhteen [J]. He toteavat, ettd nykyisin asuinrakennuksissa
voidaan seurata lampotilaa, kosteutta, valoja, kaihtimia, sahkon kayttod, jadkaapis-
sa olevan ruoan mdarad, tunkeilijoita ja niin edelleen. Langattomat IoT-laitteet voi-
vat auttaa seuraamaan liikkeessa olevien asiakkaiden méaaraa, kerata tietoa mihin
tuotteisiin asiakkaat keskittyvit ja kuinka kauan aikaa asiakkaat ovat kaupassa.

IoT-teknologiaa otetaan nykyéddn kdyttoon monilla toimialoilla. Esimerkiksi Eu-
roopassa Alliance for Internet of Things Innovation (AIOTI) [4] on suunnitellut jou-
kon pilottiprojekteja, jotka keskittyvit esittelemddn IoT:n todellisia kdyttotapauk-
sia. Muutama toiminnassa oleva esimerkkipilotti on kuvattu alla olevassa luettelos-
sa. Pilottiprojektit osoittavat IoT:n laajat kdyttod- ja sovellusmahdollisuudet. IoT on

paljon muutakin kuin Internetiin yhdistettyja kuluttajaleluja. IoT-jdrjestelmét etene-



vét kohti todellista muutosta, joilla pystytddn parantamaan védeston hyvinvointia ja

kasvattamaan tuottavuutta yritysympdristossa. Nditd ovat muun muassa seuraavat:

¢ Vanhusten dlykés elinympaéristo, jossa loT-jarjestelmaét tukevat elamanlaadun

parantamista ja vihentdvét ikddntyvan vdeston hoitokustannuksia,

 Alykds maatalous ja elintarvikehuolto, jossa loT-jdrjestelmit mahdollistavat
tarkemman viljely ja mahdollistavat samalla uusien menetelmien kehittami-
sen elintarviketurvallisuuden varmistamiseksi. Uudet autonomiset tekniikat

vahentdvit tyomadadrad ja vahentavat maatalouden ilmastokuormitusta,

* Puettavat vaatteet projektissa IoT-jarjestelmit integroituvat jokapdivdiseen ela-
maéadn puettavien laitteiden, dlyvaatteiden, dlykellojen ja vartaloon kiinnitetta-

vien laitteiden kautta,

* Alykas energia pilotissa IoT-jarjestelmit tukevat energiankdyton optimointia
mukaan lukien uusiutuvan energian kdytto, sihkonsiirtoverkkojen valvonta,
voimalaitokset, kysyntddn reagoivat sovellukset ja sdahkdajoneuvojen latauk-

set ja

o Alykkait rakennukset ja arkkitehtuurit pilottiprojektissa loT-jarjestelméat muut
tavat kiinteistdjen hallintaa keskittyen asukkaiden elamédnlaatuun parantamal-
la valaistusta, mukavuutta, lampétilaa, ilmanlaatua, vettd, ravintoa, fyysista

kuntoa ja energian kayttoa.

Pro gradu -tutkielman tutkimusmenetelménd on kehittdmistutkimus, jonka kah-
dessa syklissd kehitettiin IoT-tietoturvan opetukseen soveltuva, skaalautuva fyy-
sinen oppimisymaristd. Ensimmadisen tutkimuskysymyksen selvitettiin ensinndkin
se, millaista osaamista valmistuvilta opiskelijjoilta odotetaan ja millainen tarve IoT-
tietoturvaosaamiselle on tutkimushetkelld. Toisessa tutkimuskysymyksessa selvi-
tettiin sitd, millaisilla oppimistehtdvilld voidaan saavuttaa tavoitteiden mukaiset
oppimistulokset. Kolmannessa tutkimuskysymyksessa haettiin vastausta siithen, mi-
td laitteisto- ja jarjestelmdvaatimuksia oppimisympdriston suunnittelussa tulee ot-
taa huomioon. Teoreettisessa ja empiirisessd osuudessa tutkittiin oppimistehtdvien
liséksi laite- ja jarjestelmdvaatimuksia, joita oppimisoppimisympadriston suunnitte-
lussa tulee ottaa huomioon. Kehittdmistutkimuksen ensimmadisessa syklissd toteu-
tettiin teoreettisen ja osin empiirisen tutkimuksen tuloksena oppimisymparisto, jota

pilotoitiin muutaman opiskelijan tyoharjoittelussa. Havaittujen puutteiden pohjalta
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kehitettiin toisessa kehittdimissyksissd oppimisymparistd, jossa toteutetiin kahden
eri kurssin IoT-turvakurssin opetus. Oppimistehtdvien tavoitteeksi asetettu kdytan-
nonldheisen opetuksen toteuttaminen saavutettiin. Oppimistehtdvien kehittdmis-
td, testaamista ja pilotointia tehtiin samanaikaisesti oppimisympariston kehittami-
sen kanssa. Toisen kehityssyklin lopputuloksena olevassa oppimisymparistossa voi-
daan toteuttaa oppimistehtdvid ja oppia perusteet tieto- ja kyberturvallisuudesta
sekd syventdvad osaamista IoT-jdrjestelmien tietoturvan analysoinnissa. Oppimis-
tehtdvissa toteutuvat myos asetetut pedagogiset tavoitteet. Tutkimuskysymyksilla
haettiin my0s vastausta siihen, millaiset oppimistehtdvit ja millainen oppimisym-
péristd mahdollistaa tekemaélld oppimisen sekd kddnteisen oppimisen.

Luvussa D esitellddn oppimisympaériston asetettavat tavoitteet pedagogisesta né-
kokulmasta katsottuna. Pedagogisen mallin mukaisesti osa tehtdvista harjoituksis-
ta toteutetaan opettajan ohjauksessa oppilaitoksen oppimisymparistdssa ja osa itse-
ndisesti opiskelijan omalla tietokoneella. Oppilaitokseen rakennettavan oppimisym-
périston tulee olla mahdollisimimman helposti kdyttoon otettava, jotta kdytannon
harjoitukset voidaan aloittaa mahdollisimman vaivattomasti. Tavoitteeksi asetettiin
myd0s se, ettd opiskelijoilla on mahdollisuus suorittaa osa harjoitustehtdvista itsendi-
sesti ennakkoon virtuaalisessa oppimisymparistossd. Tamd edesauttaa laajempien
oppimistehtdvien suorittamisen oppilaitosympaéristossd. Taméa oppimismenetelma
on ns. Flipped learning -malli. Flipped learning tarkoittaa kddnteistd opetusta, jol-
loin oppimisympaéristdssd toteutettavilla oppitunnilla jad enemman aikaa syventa-
vien harjoitustehtdvien tekemiseen [35].

Luvussa B esitelldan tyypillisimmaét IoT-jarjestelmien arkkitehtuurimallit. Opin-
ndytetyon tavoitteena on suunnitella ja luoda oppimisymparisto, joka mallintaa mah-
dollisimman realistisesti tyypillisid sekd langallisia tietoliikenneratkaisuja ettd lan-
gattomien sensoriverkkojen toteutuksissa kaytettyja tietoliikenne- ja tietoverkkorat-
kaisuja. Oppimisympariston tulee olla skaalautuva, jolloin on mahdollista liittda uu-
sia verkon toimilaitteita tai langattomia sensorinoodeja oppimisympaéristoon.

Luvussa B keskitytdan erityisesti sensoriverkkojen (engl. wireless sensor network,
WSN) ja esineiden internetin eli IoT-verkkojen (engl. Internet of Things network) tieto-
turvaan IoT-jdrjestelmien erityispiirteet huomioiden. Langattomiin sensoriverkkoi-
hin ja IoT-verkkoihin koskee samat turvallisuusmaaritykset kuin muihinkin verk-
koihin, mutta langattomien sensoriverkkojen toteutus ei ole kuitenkaan yhta help-
poa, koska WSN-verkot ja niiden laitteistot eivét rajoitettujen resurssien tdhden pys-

ty tukemaan monimutkaisia suojamekanismeja. Tdmé tuokin suuria haasteita vah-



vojen turvallisuusprotokollien suunnittelulle ja tietoturvan analysoinnille [68].

Luvussa B kerrotaan toteutetusta kehittdimistutkimuksesta tarkemmin. Luvus-
sa esitelldadn millainen kehittdmistutkimus on tutkimusmenetelmina, esitelldan se-
kéd teoreettinen ettd empiirinen ongelma-analyysi. Luvussa esitellddn myos tutki-
muskysymykset, joihin haettiin vastauksia kehittamistutkimuksen kdytannon to-
teuksessa. Kdytannon toteutus noudatteli kehittamistutkimukselle tyypillistd kah-
den kehittdmisysklin menetelmé&a. Teoreettisen ja empiirisen ongelma-analyysien
perusteella muodostettiin vaatimukset, jotka IoT-tietoturvaoppimisympariston tu-
lee tayttdd. Teoreettisen osuuden toteutuksessa merkittavéksi tekijaksi nousi haas-
tattelututkimus, jossa kartoitettiin alueen yritysten ndkemys IoT-tietoturvan osaa-
misvaatimuksiksi.

Luvussa B esitellddn ensimmadisen kehittamisyklin kehittdmistuotos. Luvussa ker-
rotaan myos kehittdmistuotoksen pilotoinnin tuloksista ja kehityskohteista. Koska
tavoitteeksi asetettiin se, ettd oppimisympaéristossd pystytdadn opettamaan seké Tie-
toverkkojen ettd IoT-tietoturvakursseihin liittyvid syventdvia harjoituksia, todettiin,
ettd oppimisympdristdssd sekd oppimistehtdvissd on merkittdvid puutteita. Havait-
tiin, ettd oppimisen kannalta on tdrkeéd, ettd oppimistehtdvissad on oltava perintei-
sen tietoverkkojen tietoturvan ja IoT-laitteita koskevan tietoturvan lisdksi myos fyy-
sisen tietoturvan elementteja.

Luvussa [ késitellddn oppimisympdriston testausta kahdella eri IoT-tietoturva-
kurssilla. Molempiin kursseihin sisdltyi teorialuentojen lisdksi kdytdannon harjoi-
tuksia ja oppimistehtédvid. Toisessa kehittdmissyklissd oppimisympéristoon lisdttiin
paljon erilaisia IoT-laitteita, joista osa on kuluttajamyynnissa olevia laitteita. Toisen
kehittdmistuotoksen testausvaiheessa kdytiin myos lapi hakkeroinnin etiikkaa eet-
tisen hakkeroinnin periaatteiden mukaisesti. Lahtokohtana toisen kehittamissyklin
oppimistehtédvissd oli opettaa opettajajohtoisen teorian, tiimityon ja vertaisoppimi-
sen menetelmin erityyppisid penetraatiotestausmentelmid. Oppimistehtdvissa suo-
ritettiin erilaisia testejd haavoittuvuuksien 10ytdmiseksi oppimisympariston IoT-jar-
jestelmédssd. Luvussa analysoidaan my0s oppimistehtdvilld saavutettuja oppimista-
voitteita suhteessa oppimistavoitteisiin.

Oppimisympaériston jatkokehittaminen yhdessa opetussuunnitelman ja IoT-tie-
toturvakurssin sisdllon kanssa on ensiarvoisen tarkedd. Luvussa B kerrotaan laajasti
erilaisia jatkokehitystarpeita, jotka nousivat korostetusti esille myds oppimisympa-
riston esittelytilaisuudessa. Yhteistyoyritysten edustajat kokivat tarkedna jo saavu-

tettuja oppimistuloksia, mutta korostivat IoT-tuotekehitysprosessin ymmartamisen



tarkeyttd. Myo0s tietoverkko-osaaminen nousi korostetusti esille tarkednd osaamis-

vaatimuksena.



2 IoT-tietoturvakurssin oppimistavoitteet ja

pedagoginen malli

Téssd luvussa kuvataan kehittamistutkimuksen kohteena olevan IoT-tietoturvakurs-
sin oppimistavoitteet ja opetussuunnitelmassa suunniteltu sisdltd. Luvussa kuva-
taan my0s kurssin opetuksessa kdytettivd pedagoginen malli. Pedagoginen malli
on yleensd kuvattu jokaisen oppilaitoksen ja korkeakoulun johtosddnnossa tai laa-
tukésikirjassa. Pedagogiset mallit ovat ovat teoreettisid malleja siitd, kuinka opetus-
ja oppimistilanteen etenevit ja millainen rooli opettajalla ja oppijalla on kussakin
mallissa. Pedagogisissa malleissa keskeisintd on oppimisprosessin kuvaus ja kuin-
ka eri oppimisprosessin vaiheet toimivat opetuksen suunnittelussa. Eri pedagogi-
sissa malleissa korostetaan opiskelijan aktiivisuutta, oppimistilanteen vuorovaiku-
tusta ja yhteistoimintaa. Pedagogisten mallien valintaa ohjaa kuitenkin aina ensisi-
jaisesti opintojakson osaamis- tai oppimistavoitteet, vaikkakin oppilaitoksessa oli-
si kdytOssa joku tietty pedagoginen malli [25]. Kdytdannodssad opettajan pedagogisen
osaamisen ndkemyksen pohjalta valitaan pedagoginen malli tai pedagogiset mal-
lit, joita kdytetddn opintojakson eri vaiheissa. Hyvin usein voidaan kayttdd erilaisia
opetusmenetelmid opintojakson eri toteutusvaiheissa, jotta halutut oppimistavoit-
teet voidaan saavuttaa [?5]. Aliluvussa IZT esitellddn kehitystyon kohteena olevan
IoT-tietoturvakurssin kurssikuvaus ja oppimistavoitteet. Aliluvussa 22 kuvataan

Kajaanin ammattikorkeakoulussa sovellettava pedagoginen malli.

2.1 IoT-tietoturvakurssin kuvaus ja oppimistavoitteet

Kurssilla opiskelijat saavat IoT (Internet of Things) -ratkaisujen tietoturvaa ja tie-
tosuojaa koskevan perusosaamisen. Kurssilla kdsitellddn IoT-verkkojen aiheuttamia
organisatorisia riskejd ja haavoittuvuuksien periaatteita. Kurssilla perehdytdan myos
teollisuuden IoT-jérjestelmien tietoturvaan. Opiskelijat saavat my6s ymmarryksen
yleisistéd tietoturva-arkkitehtuurimalleista, joita voidaan soveltaa IoT-jdrjestelmiin,
samoin opiskelijat perehtyvit IoT-verkkojen tietoturvaan liittyviin sadntoihin, stan-
dardeihin ja tietoliikenneprotokolliin. Opiskelijoiden tavoitteena on myos oppia tuot-

tamaan tietoturvallista ohjelmakoodia. Kurssin sisdlté on kuvattu opetussuunnitel-



massa seuraavasti [31]:

1. IoT-arkkitehtuurimalien ja IoT-verkon toimilaitteiden tietoturva,
2. ToT-protokolliin liittyva toiminnallisuus ja haavoittuvuudet,
3. IoT-verkkojen haavoittuvuuksien analysointi ja

4. JoT-tietoturvastandardien soveltaminen IoT-jarjestelmiin, esim. puettava tek-
nologia, terveydenhuollon IoT-jdrjestelmat, kodin IoT-laitteiden tietoturva, se-

lainpohjaisten sovellusten tietoturva ja mobiililaitteiden tietoturva.
Kurssin oppimistavoitteet on kuvattu opetussuunnitelmassa seuraavasti [31]:

¢ Opiskelija ymmartdd perustiedot tietoverkkojen uhkista ja suojautumismeka-

nismeist4,

¢ Opiskelija saa valmiudet tietoturvatavoitteiden madrittelyyn, ratkaisujen suun-

nitteluun sekd suojausmenetelmien kayttoonottoon,

¢ Opiskelija tuntee yleisimmait tietoturva- ja kyberuhat, hyokkaykset ja haavoit-

tuvuudet,
¢ Opiskelija ymmartad hakkerointiin liittyvét eettiset periaatteet ja

¢ Opiskelija osaa soveltaa kurssilla oppimiaan perusteita tunnistaakseen tieto-

ja kyberturvariskeja sekd ehkdistdkseen niitd omassa tyossddn.

Kurssin laajuus on viisi (5) opintopistettd. Opiskelijan laskennallinen tyomaa-
rd on siten 135 tuntia, josta ldhiopetusta on 65 tuntia. Kurssin laajuus huomioi-
den oppimistehtdvit on padtetty kohdentaa langattomien sensorisolmujen tieto-
turvaan, IoT-ekosysteemissi kdytettyjen tietoliikenneteknologioiden tietoturvaan ja
tiedon tallentamiseen pilvipalveluun. Opetussuunnitelman sisallon ldpileikkaava-
na ajatuksena on ns. "Anturista pilveen-teema. Oppimistehtdvit eivat sisdlla Web-

selaimiin liittyvid tietoturvavaatimuksia.

2.2 Opetuksen didaktinen viitekehys ja pedagoginen malli

Kajaanin ammattikorkeakoulun opetussuunnitelmien lahtokohtana on sosiokonstruk-

tivistinen oppimiskésitys. Sosiokonstruktivismin mukaan tieto rakentuu ja jasentyy
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osaamiseksi, kun opiskelijat osallistuvat yhdessd ongelmien ratkaisuun ja tehtavien
tekemiseen. Opiskelijan oma aktiivinen toiminta toimii ndin ollen pohjana oppimi-
selle. Opiskelija tulee my0s pystyd ottamaan vastuuta oppimisestaan ja pyrkid ak-
tiivisesti saavuttamaan tavoitteena oleva osaamisen taso [35].

Suomalaisen yliopistokoulutuksen arvioinnin ja kehittdmisen keskeisid nakokul-
mia ovat koulutuksen opiskelijakeskeisyys sekd osaamis- ja tyoelamalahtoisyys [B3].
Korkeakoulutuksen ja tydeldamén tyotehtdvien vastaavuutta on kaikessa korkeakou-
luopetuksessa pyritty lisddmaan esimerkiksi hyodyntdamalld pedagogisia malleja ja
opetuskdytanteitd, joissa opetussuunnitelman ja opiskelun lahtokohtana on toden-
perdinen tyo- ja yhteiskunnallinen eldmad, ilmi6t, tilanteet ja ongelmat. Esimerkke-
ja malleista ovat ongelmaperustainen oppiminen (engl.PBL, Problem-Based Learning)
[61] ja tapausperustaiset opetusmenetelmat [17]).

Tavoitteena Kajaanin ammattikorkeakoulun Tieto- ja viestintdtekniikan insin6o-
riopintojen opetussuunnitelmissa on edetd ns. top-down -menetelmélld, jossa opis-
kelija oppii sekd teoreettisesti oman alansa perustietoa ettd perehtyy myos itsendi-
sesti tutkittuun tietoon tai kisiteltdvdan ilmioon. Oppimisen tulee my0ds syventyad
opintojen edetessd. Kokemusperusteisen oppimisen, teoreettisen tiedon lisddntyes-
sd ja erityisesti oppimisvalmiuksien parantuessa opiskelija pystyy ymmartdmaan
eri tyyppisid ilmioitd ja 16ytda ratkaisuvaihtoehtoja esilld olevaan ongelmaan.

Opettajalta sosiokonstruktivistisen oppimiskéasityksen mukainen opetus edellyt-
tdd innovatiivista otetta. On myo6s pystyttdvd luomaan sellainen oppimisymparis-
to tai erilaisten oppimisymparistdjen kokonaisuus, jossa opiskelijat pystyvét toimi-
maan yhteisty0ssd, etsimdén tiimind ratkaisuja ja ennen kaikkea soveltamaan aikai-
semmin opittuja tietoja ja taitoja.

Lahtokohtana oppimistilanteessa on toteuttaa opetus mahdollisimman toden-
tuntuisessa ymparistossd. Tama tarkoittaa sitd, ettd kdytettavat ohjelmointikielet,
prosessitydmenetelmit, laitteet, oppimisympaéristot ja tietoverkot on rakennettu vas-
taamaan tydeldmadssa keskiméaardisesti kdytossa olevia. Tutkimusten mukaan tosie-
laméaa varten tapahtuva oppiminen sekd oppiminen aidoissa oppimisymparistoissa
nostavat laaja-alaisen osaamisen oppimisen keskicon [32].

Kajaanin ammattikorkeakoulussa opetus, TKI -toiminta ja tiivis tyoeldaméyhteis-
tyd muodostavat vuorovaikutteisen kokonaisuuden, jonka avulla pyritddn vastaa-
maan ammattikorkeakouluopetukselle kohdistuviin uusiin odotuksiin. Opetukses-
sa pyritddn luomaan ammatillinen ote opiskeluun ja yritysyhteistyohon. Ammatil-

lisuus edellyttdd myos ns. hiljaisen tiedon muokkaamista vuorovaikutuksessa opis-



kelijan, opettajan ja tydeldaman valilla.

Kajaanin ammattikorkeakoulussa on panostettu monipuolisiin oppimisympaéris-
toihin, joiden kautta oppijat kohtaavat uusia tilanteita, joissa on mahdollisuus myds
uusille oivalluksille. Oppimis- ja opetusmenetelmid kdytetddn luovasti tydelama-
lahtoistd ndkokulmaa painottaen. Opettajan tulee yhd vahvemmin olla oppimisen
asiantuntija ja oppimisen ohjaaja, ei niinkddn opetettavan tietosisdllon suvereeni
haltija ja vélittdja. Kdytannossd opettaminen on nykyisin yhd enemmaén tiimityo-
ta. Opettajat tiimityon esimerkkind tuovat parhaiten esiin myos yhdessa tekemisen
tarkeyden ja véalttamattomyyden. Tdamd osaltaan vahvistaa niitd kdytdnnon tiimi-
tyotaitoja, joita opiskelija tarvitsee menestydkseen tydeldmassa.

Kajaanin ammattikorkeakoululla on opiskelijoiden ylldpitama palvelinsali ja su-
pertietokone. Opetusta pyritddn toteuttamaan mahdollisimman laaja-alaisesti siten
ettd tydeldmadssa tarvittavaa substanssiosaamista tulisi myos muualta kuin opetus-
suunnitelman mukaisilta aiheilta. Kuvassa T on esitetty kokemusperdisen oppimi-
sen malli. Kuva perustuu kirjassa "Ty0, identiteetti ja oppiminen” esitettyyn tyos-
sdoppimisen malliin. [6]] Kuvasta ndhdddn kuinka saatu teoriatieto ja oppijan ole-
massa oleva kayttotieto jasentyvit osaamiseksi. Todellinen hyoty kokemusperdises-

sd oppimisessa oppijalle on subjektiivisen tiedon jasentyminen kokemustiedoksi.

Subjektiivinen tieto

Kokemustieto
Teoriatieto

Informaatio

*potentiaalinen tieto - .
p e Osaaminen

*asiantuntijuus
Kiytidtieto

Hiljainen tieto
Objektiivinen tieto

* yksilon ulkopuolella

Kuva 2.1: Informaation, tiedon ja osaamisen syventyminen tydssdoppimisen proses-

simallin mukaisesti.[b0]

Kajaanin ammattikorkeakoulussa kdytetyn didaktisen mallin mukaisessa oppi-

maan ohjaamisessa teknologia, oppimisymparistot ja opeteltavat asiat, ongelmat ja



ilmidt, pyritddn liittdimaan samaan kokonaisuuteen. Mallin mukaisessa opetuksessa
ei ratkaista ongelmaa, vaan opitaan se, millaista tietoteknistd osaamista ongelman
ratkaisu vaatii ja opitaan myos se mitd kaikkea yhteistyotd esimerkiksi tietoturval-

listen IoT-jdrjestelmien kehittdminen edellyttaa.
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3 IoT-jarjestelma

Internet of Things (IoT) voidaan méaritelld eri tavoin riippuen kédyttédjien erilaisista
painotuksista. Suomen kielessd IoT:std puhuttaessa tarkoitetaan yleisesti asioiden
ja esineiden Internettid tai pelkdstddn esineiden Internettid. Joskus myos IoT-termia
kdytetddn, kun tarkoitetaan teollista Internettid, joskin viime aikoina on yleistynyt
termi Industrial IoT (IIoT).

Artikkelissaan Clark [?9] kuvaa IoT:n, eli Esineiden Internetin jarjestelméksi, jos-
sa mikd tahansa laite yhdistyy tietoliikenneverkkoihin ja niiden kautta toisiin lait-
teisiin. IoT on kuvauksen mukaisesti jattimdinen verkosto laitteita ja ihmisid, jotka
kaikki kerdédvét ja jakavat dataa toiminnastaan sekd ymparoivastd ymparistostd. Ku-
vassa B on kuvattu esimerkinomaisesti IoT-jarjestelma. Iot-laitteet ldhettavat tietoa
omasta ympadristostadn kayttdjilleen Internet-verkkoa kdyttden. Eri tiedonsiirtopro-
kollilla toteutetut IoT-laitteiden verkot yhdistetdédn reitittimen tai vélityspalvelimen
(Gateway) kautta normaaliin TCP/IP protokollaa kadyttavaan Internet-verkkoon.

2 -

=
?; Tietovarasto Etdhallinta
a3 S&
3 &
c & g
5 ( g
! ) &F & 74
e i Kamera loT

Internet Galewayﬂeltltm\ laitteet

"

Mobiilipéatelaite

Anturisolmu
Kuva 3.1: Esimerkkikuva IoT-jdrjestelmasta
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Aliluvussa B selostetaan IoT-jarjestelmédn arkkitehtuurimallia ja kerrosrakennetta.
IoT-laitteita kasitelldan aliluvussa B2 IoT-oppimisympaériston kehitystyota ajatellen.
Data- ja tietoliikenneprotokollia késitellddn aliluvussa B3. Pdadpaino on suunnitte-
lun kohteena olevan oppimisympariston data- ja tietoliikenneprotokollissa.

3.1 loT-jarjestelmin arkkitehtuuri

IoT-laitteet sisdltdvat yleensd antureita ja toimilaitteita. Nama anturit kerddvat tieto-
ja ympadristostdan. loT-jarjestelméan liittyy olennaisena osana tiedon siirtdminen an-
turisolmusta pilvipalveluun. Usein IoT-jérjestelméén liittyy myos data-analytiikka,
jolloin IoT-laitteet toimivat integroidulla mallilla, joka sisdltdd tekodlyn ja koneop-
pimisen. Antureilla kerdtadn analogista tai digitaalista dataa fyysisestd maailmas-
ta. Padkasittely-yksikko, joka on yleensda mikroprosessori tai mikro-ohjain, suorittaa
mittaustiedon kasittelyn. Viestintdjdrjestelméd koostuu radiojdrjestelmaéstd, yleensa
lyhyen kantaman radiosta, jolla IoT-laite ldhettdd ja vastaanottaa tietoja. IoT-laite
koostuu siten anturikomponentista, prosessointi-, viestintd- ja tallennusyksikoista.
IoT-arkkitehtuuri kuvataan useimmiten viisikerroksisella arkkitehtuurimallilla, jo-
ka sisaltda kuljetuskerroksen, tiedon késittely- ja Business Intelligence-kerroksen,
havainto- ja sovelluskerrosten lisdksi. Tyypillisen IoT-ekosysteemin arkkitehtuuri-

kuvaus on esitetty kuvassa B2.

Havaintokerros: Sensorit ovat tédlld kerroksella ja tiedot voidaan kerdtd misté ta-
hansa laitteeseen yhdistetyistd sensoreista. Toimilaitteet, jotka vaikuttavat ymparis-
toonsd, ovat myos arkkitehtuurin tdssa kerroksessa. Tdlld kerroksella ovat esimer-

kiksi langattomat sensoriyksikot ( engl. Wireless Sensor Node), kodin IoT-laitteet jne.

Verkkokerros:Verkkokerros yhdistdd eri laitteet ja ldhettdd tiedot asianmukaisiin

taustapalveluihin.

Sovelluskerros: Sovelluskerros on kerros, jonka kayttdjat ndkevat ja jonka kaut-
ta IoT- ekosysteemin laitteiden ohjaaminen tapahtuu tai joka ndyttda jarjestelméan
kuuluvien laitteiden sensoriarvot. Sovelluskerros on vastuussa muille IoT-kerroksille
kerdtyn ja siirretyn datan kisittelystd. Sovelluskerros suodattaa, prosessoi ja jakaa
mittaustiedot kayttédjalle tai muille loT-jarjestelméssa oleville laitteille. Sovellusker-
ros sisdltdd myos IoT-laitteen dlykkyyden, joka tyypillisesti toteutetaan erilaisilla
algoritmeilld. Algoritmien perusteella IoT-laitteessa tehddén tarvittavaa laskentaa,

mittausdatan esikésittelyd jne. Ndiden tekijoiden vuoksi sovelluskerroksen odote-
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Kuva 3.2: IoT-jarjestelmén kerrosarkkitehtuurimalli
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taan tayttavan korkeat turvallisuusvaatimukset [40].

Kuljetus: Tama kerros kuvaa tiedon siirtoa havaintokerroksen ja kasittelykerroksen

antureiden vililld eri verkkojen kautta.

Kisittely: Joskus kutsutaan viliohjelmistokerrokseksi, tdma tallentaa, analysoi ja
esiprosessoi kuljetuskerrokselta tulevat tiedot. Nykyaikaisissa ohjelmistosovelluk-

sissa tdmad sijaitsee usein pilven reunalla alhaisen latenssin viestintda varten.

Business: Tatd kerrosta kutsutaan usein Business Intelligence -tasoksi. Sovellusker-
rosta korkeammalla tasolla sijaitseva Business-taso kuvaa kaikkea, mika liittyy si-
dosryhmiin. Paatoksenteko tehdédédn taalla sovellustasolla 16ydettyjen ja kulutettu-
jen tietojen perusteella.

3.2 IoT-laitteet

IoT-laitteet ovat tietokoneiden standardista poikkeavia tietokonelaitteita, jotka muo-
dostavat langattoman yhteyden verkkoon ja joilla on kyky siirtda tietoa, samaan ta-
paan kuten monilla muillakin laitteilla Internetissa [J]. IoT-laitteet voivat kommu-
nikoida ja olla vuorovaikutuksessa Internetin kautta. Niitd voidaan myos valvoa
ja ohjata etdnd. IoT-laitteilla on mahdollista kommunikoida laitteiden valilld (engl.
Machine-to-Machine, M2M) ja laitteen ja ihmisen kesken. IoT-laitteet ovat siten osa
IoT-jdrjestelmad, jossa jokainen laite keskustelee muiden vastaavien laitteiden kans-
sa. IoT-laitteita kdytetddn tyypillisesti ymparistdissd, joissa automatisoidaan esimer-
kiksi kodin ja teollisuuden tehtdvia. IoT-laittet voivat vilittdd sensoridataa kayttajil-
le, yrityksille ja muille osapuolille [?7]. IoT-laitteet luokitellaan usein kolmeen paa-
ryhmadan, eli kuluttaja-, yritys- ja teollisuuskdyttoon kuuluviin IoT-laitteisiin [T].

IoT-jdrjestelmien valtavan kasvun myotd saatavilla on valtava valikoima IoT-
laitteita. Nama laitteet vaihtelevat ominaisuuksiltaan, mutta ne on yleensa suunni-
teltu jonkin tilatiedon ylldpitoon tai toiminnan tehokkuuden parantamiseen. Téllai-
sia ovat esimerkiksi dlykkdat lukot, dlykkaat termostaatit, dlykas valaistus ja dlykés
tilojen suojaus ilkivallalta, tulipaloilta tai vesivahingoilta. Néistd teknologioista on
olemassa paljon kuluttajaversioita.

Industrial IoT -laitteet (IloT) on suunniteltu kdytettdviksi tehtaissa tai muissa
teollisuusymparistoissd. Useimmat IloT-laitteet ovat sensorinoodeja, joita kdytetdaan
kokoonpanolinjan tai muun valmistusprosessin valvontaan. Mittaustiedot eri tyyp-

pisistd sensoreista siirretddn valvontasovelluksiin, jotka varmistavat, ettd keskeiset
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prosessit toimivat optimaalisesti. Kunnonvalvontaan suunnitellut IoT-laitteet voi-
vat my0s estdd seisokkeja ennustamalla milloin osat on vaihdettava.

Erilaisten kodin IoT-laitteiden kuten Amazon Echo tuoteperheen, robottipolyni-
murien, dlyjadkaappien ja Google Home viihde- ja dlylaitteiden, kdyttoonoton myo-
ta JoT-laitteiden lukumaééarad on kasvanut viime vuosina rdjahdysmadisesti. Viime ai-
koina markkinoille tulleiden laitteiden kdyttoonotto on ddarimmaéisen helppoa. Myos
kaytettdvyys on parantunut huomattavasti. Laitevalmistajan tarjoavat myos pilvi-
palvelun laitteiden kdyton helpottamiseksi. Taméa kehitys on johtanut siithen, ettd
turvallisuus ja yksityisyyden suojaaminen ovat jadnet taka-alalle saavutettavuuden
kustannuksella. Bastos et al. [J] kirjoittavat, ettd pahantahtoisille toimijoille on tar-
jolla otollinen tilaisuus hyddyntdd kodeissa yleistyvid haavoittuvia laitteita. Parin
viime vuoden aikana tapahtuneet palvelunestohyotkkédykset ovat osoittaneet, etta
hyokkays IoT-laitteisiin voi olla sekd helppo ettd silld voi olla myos tuhoisia seu-
rauksia. Bastos et al.[Y] kirjoittavat, ettd Internet-palvelut karsivit valtavista hajau-
tetuista palvelunestohyokkayksistd (engl. Distributed Denial of Service, DDoS), jotka
on toteutettu kaapattujen IoT-laitteiden avulla. Lisdksi markkinoille tulee koko ajan
paljon halpoja IoT-laitteita, joissa on vain vdhén tai ei ollenkaan tietoturvaominai-
suuksia.

IoT-laitteet sisédltavat usein minimalistisen reaaliaikaisen kayttojarjestelméan (engl.
Real-Time Operating System, (RTOS)). Kayttojarjestelmdd kaytetdan IoT-laitteen pro-
sessien ja muistin hallintaan seka tietoliikenteen toteuttamiseen erilaisia tietoliiken-
neratkaisuja kdyttden. RTOS:n valintaan vaikuttaa IoT-laitteen vaatima suoritusky-
ky, tietoturva ja toiminnalliset vaatimukset. Kaikkien IoT-laitteiden ei tarvitse suo-
rittaa samoja tehtdvia. Kaikilla IoT-laitteilla on kuitenkin oltava yhteisid toimintoja,
jotta ne voidaan luokitella IoT-laitteiksi. Yhteiset piirteet tai toiminnot voidaan lis-

tata seuraavasti [27]:

¢ JoT-laitteen on kyettdva tunnistamaan fyysinen ymparistonsa. Sen on kyettava

hakemaan tiedot ulkoisesta ymparistostaan.

¢ JoT-laitteen kerddmaén tiedon ja informaation siirtiminen muille laitteille In-

ternetverkon tai muun yhteyden kautta.

¢ Tiedon kerddminen on merkityksetontd, jos tietoa ei voi hyodyntaa. Siksi IoT-

laitteen on kyettdva analysoimaan kerddamaénsa tiedot.

¢ JoT-laitteessa on oltava mekanismi, jolla varmistetaan, ettd IoT-laite on loppu-
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kdyttdjan suorassa hallinnassa. Muuten se voi mahdollistaa jopa hakkeroin-

nin.

Vaikka IoT:n méaritelma vaihtelee hiukan eri ndkokulmista katsottuna, on IoT-maai-
Imassa joitakin keskeisid kasitteitd, jotka erottavat sen muista tietoliikenneteknolo-
gioista. Namad eroavuudet vaikuttavat myos kehitettdvan oppimisympariston suun-
nitteluun ja toteutukseen. Keskeisimmait erot on kuvattu IoT Security Foundation-

organisaation julkaisemassa ja vertaisarvioidussa julkaisussa [27]:

* Yhteydet: IoT-laite on aina yhdistetty joko Internetiin tai vahintdankin paikal-

liseen verkkoon.

¢ Tunnistus: IoT-laite tunnistetaan yksilollisesti verkossa siten, etté tiedoilla on
kyseisen laitteen tunnistama konteksti. Lisdksi itse IoT-laitteen sisdltimé so-
vellusohjelma (engl. software) tai laiteohjelmisto (engl. firmware) on mahdollis-
ta etdpdivittdad (engl. Over The Air, OTA). Etdohjaus mahdollistaa myos IoT-

laitteen diagnostiikan seuraamisen.

¢ Autonominen toiminta: IoT-jarjestelmat on suunniteltu niin, ettd ihminen puut-
tuu asiaan mahdollisimman vahan tai ei lainkaan. Kukin laite kerda tietoja ym-
péristostd, johon se on asennettu, ja voi sitten viestid tiedot muiden laitteiden

kanssa ja mahdollisesti vastatakseen laitteelle tuleviin ohjauskomentoihin.

* Yhteentoimivuus: IoT-ratkaisun laitteet vaihtavat tyypillisesti viestejd keske-

nddn, mutta ne eivat valttamattd kuulu yhdelle toimittajalle.

¢ Skaalautuvuus: IoT-jdrjestelmit pystyvit horisontaalisesti skaalautumaan vas-
taamaan kasvavaan tyomaardaan. Uusi laite lisatddn tarvittaessa kapasiteetin

lisddmiseksi sen sijaan, ettd nykyinen korvattaisiin paremmalla laitteella.

Seuraavaksi esitellidn muutamia IoT-laitteita, joita on mahdollista kdyttda IoT-
oppimisympadriston suunnittelussa ja rakentamisessa. Keskeisend valintakriteerind
ovat edullisuus, avoimet rajapinnat, luokkakirjastojen saatavuus ja mahdollisuus
tutkia laitteessa olevaa ohjelmakoodia tai asentaa laitteeseen omaa ohjelmakoodia.
Esiteltdavien IoT-laitteiden tai IoT-jdrjestelmien rakentamiseen soveltuvien kehitysa-
lustojen valintakriteerind on myos langattoman sensorinoodin (engl. Wireless Sen-
sor Node) ja langattoman sensoriverkon (engl. Wireless Sensor Networks) toiminnalli-

suuden toteuttaminen. Opetuskdyttoon soveltuvan IoT-laitteen ja langattoman sen-

16



sorinoodin arkkitehtuurin tulee noudattaa paapiirteittdin kuvassa B3 olevaa ark-
kitehtuuria. Kuvasta ndhdéaéan, ettd tyypillinen sensorinoodi sisdltdd mikrokontrol-
lerin, kommunikaatioyksikon (radion), analogia-digitaalimuuntimen, virtaldhteen
ja antureiden liittamistd varten kytkentdnastoja (engl. General Purpose Input Output,

GPIO. Yleisesti edelld mainituista kdytetddn nimitysta GPIO-pinnit.

Virtaldhde

|

AD muunnin
Mittausyksikkd———> Kommunikaatioyksikko
Muisti — > (WiFi, Bluetooth, LoRa
(Flash, PSRAM, ine.)
Anturit SRAM)

Mikrokontrolleri

Kuva 3.3: Langattoman IoT-laitteen arkkitehtuurikuvaus

ESP32: ESP32-kehitysalusta on edullinen WiFi- ja Bluetooth radiot sisdltdva System
on Chip (SoC) kehitysalusta. ESP32 pohjaiset kehitysalustat ja piirikortit valmistaa
Espressif System. ESP32 integroi WiFi- ja Bluetooth-ratkaisut yhdelle sirulle. ESP32
tukee sekd vidhdvirtaista Bluetooth Low Energy -tekniikkaa (BLE) ettd vanhempia
Bluetooth-yhteyksid. SoC-piirissd on kaksi prosessoriydintd, joita voidaan ohjata
erikseen. ESP3-kehitysalustan CPU:n kellotaajuus on sdddettavissa 80 MHz - 240
MHz. SoC-piirissd on my0s pienitehoinen prosessori, jota voidaan kayttdad suoritti-
men sijasta suorittamaan tehtdvid, jotka eivat vaadi paljon laskentatehoa. ESP32:een
on integroitu oheislaitteita ja erilaisia antureita, kuten kapasitiivinen kosketusantu-
ri, Hall-anturi ja SD-korttilukija. ESP32:ssa on Ethernet, SPI-, UART- ja IIC-vaylat
sensoreiden ja oheislaitteiden liittdmista varten [18]. Kuvassa B4 on opetus- ja tuo-
tekehitykseen sekd prototyyppien kehittdimiseen hyvin soveltuva edullinen, mutta

ominaisuuksiltaan monipuolinen kehitysalusta.
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Kuva 3.4: ESP32 Wroom 32D kehityslusta [18]

ESP32-kehitysalustan BLE- ja WiFi-integraatiot mahdollistavat hyvin monipuo-
lisen kdyton erilaisissa IoT-ratkaisuissa. WiFi mahdollistaa kohtuullisen pitkén fyy-
sisen kantaman ja suoran yhteyden Internetiin WLAN-reitittimen kautta. Bluetooth-
yhteyden avulla voidaan muodostaa yhteys puhelimeen, jolloin puhelimen voi toi-
mia ns. vélityspalvelimena (engl. Gateway) tiedon siirtdmisessa Internettiin. ESP32-
sirun lepovirta on alle 5 A, joten se sopii vdhévirtaisiin IoT-ratkaisuihin tai puetta-
vaan elektroniikkaan. ESP32 tiedonsiirtomoduuli tukee jopa 150 Mbps:n tiedonsiir-
tonopeutta, ja ESP32 radion 20 dBm ldhtéteho antennissa mahdollistaa hyvan kuu-
luvuuden. ESP32:ssa on freeRTOS kayttojarjestelméd ja ESP32 tukee my0s salattua
OTA-laiteohjelmiston péivitysta [18].

LILYGO TTGO T-Journal ESP32-kameramoduulin kehityskortti TTGO T-Journal
on halpa ESP32-kamerakehityskortti B3, jossa on OV2640-kamera, antenni, 0,91 tuu-
man OLED-ndytt6, muutamia avoimia GPIO-pinneja ja mikroUSB-liitanta [21]. Koo-
din lataaminen kehitysalustalle on helppoa ja nopeaa. ESP32-pohjainen kameramo-
duuli sopii hyvin oppimisymparistoon, koska ohjelmointi voidaan tehdd Arduino

IDE:1I4 ja sithen on kohtuullisen helppo ohjelmoida haavoittuvuuksia.

Raspberry Pi Raspberry Pi B8 on Englantilaisen Raspberry Pi Foundation -sdation
valmistama yksilevyisten tietokoneiden sarja, jonka tavoitteena on helpottaa tie-
tojenkésittelykoulutuksen saatavuutta ja toteuttamista. Raspberry Pi B julkaistiin
vuonna 2012, ja sen jdlkeen on julkaistu useita iteraatioita ja muunnelmia. Alkupe-
rdisessd Pi:ssd oli yksiytiminen 700 MHz:n prosessori ja vain 256 Mt RAM-muistia.
Uusimmassa Raspberry Pi 4B-mallissa on 1,5 GHz:n neliydinprosessori ja versiosta
riippuen 4 - 32 Gt RAM-muistia. Raspberry Pi:n hinta on aina ollut alle 100 dollaria
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Kuva 3.5: LILYGO TTGO T-Journal ESP32-kameramoduulin kehityskortti [21]

[62].

Kuva 3.6: Raspberry Pi-tietokone [62]

Raspberry Pi on halpa tietokone, jossa on avoimen ldhdekoodin Linux-pohjainen
kdyttojarjestelmd [63]. Raspberry Pi Foundation osallistuu Linux-ytimen ja moniin
muihin avoimen ldhdekoodin projekteihin seké julkaisee suuren osan omista ohjel-
mistostaan avoimena ldhdekoodina. Opetuskdyttoon hyvin soveltuva kdyttojarjes-
telméd on Debian-pohjainen Raspberry Pi OS kayttojarjestelma. Raspberry Pi:ssd on
myos 40 GPIO-pinni4, joihin voi liittdd digitaalisia antureita tai oheislaitteita.
Raspberry Pi on noussut suureen suosioon harrastelija ja kaupallisessa loT-laite-
kehityksen alustana. Opetuskdyttoon Raspberry Pi-pohjaiset IoT-laitteet ovat erit-
tdin sopivia. Opiskelijat oppivat nopeasti kidyttdmaan Raspberry Pi:td ohjelmoin-
titaitojen oppimiseen, laitteistoprojektien rakentamiseen, kotiautomaatioon ja jopa

Edge-laskentaan.

IP-kamera: IP-kameralla tarkoitetaan kameraa joka kykenee kommunikoimaan tie-
toverkoissa. Suurin osa nykyddn myytavistd IP-kameroista on langattomassa WLAN-
verkossa toimivia IP-kameroita. IP-Kameroita voidaan seurata kaikilla laitteilla, joil-

la pystyy liittym&an Internettiin [42]. Valmistajien tarjoama verkkotallennin on myos
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usein kdytetty vaihtoehto tallennuksen hoitamiseen. Koska IP-kamerat ovat yhtey-
dessé Internettiin, voidaan niitd kdytdnnossa seurata reaaliajassa mistd tahansa pdin
maailmaa tahansa [42].

Kaikissa IP-Kameroissa on ns. Web-kédyttoliittymd, joka mahdollistaa sen, ettd
kameraa voidaan hallita normaalilla Internet-selaimella. Kameran kayttod varten
tarvitaan joko valmistajan tarjoama sovellus tai kameran IP-osoite. Kameran verk-
kotallenteelle tai sovellukseen kirjaudutaan kayttdjatunnuksella ja salasanalla. Hal-
linnasta voidaan katsoa kameran kuvaa, liikutella kameran linssia sekd sdataa ka-
meran asetuksia [42].

IP-kameroista valtaosa tukee myds ONVIF eli Open Network Video Interface
Forum:n mddrittelemdd standardia [#2]. ONVIF on kansainvélinen ja avoin fooru-
mi, jonka tarkoituksena on luoda avoin standardi IP-pohjaisille valvontatuotteille.
ONVIF standardia noudattamalla IP-pohjaiset laitteet voivat vilittdd viesteja toisten
kanssa. ONVIF-jdrjesto on perustettu vuonna 2008 [45].

IP-kameroissa kdytetdadan nykyisin RTSP-sovellusprotokollaa, (engl. Real Time Strea-
ming Protocol, RSTP), joka on reaaliaikainen suoratoistoprotokolla. RTSP:n avulla
voidaan etdohjata tietovirtaa palvelimelta ja antaa palvelimelle komentoja. RTSP
mahdollistaa multimediasisallon lahetyksen kdynnistiminen, keskeyttdminen ja lo-
pettaminen sekd palvelimella olevien tiedostojen ajastetun kadyttamisen [44].

Kuvassa B7 on kuvattu RSTP prokotokollan toimintaperiaate. Jotkut RTSP-pal-
velimet on médritetty sallimaan pddsy mediavirtaan myos ilman salasanaa. Media-
virran URL-osoite ei ole vakio, koska laitteet lahettavat URL-osoitteen, kun laite
on yhdistetty olemassa olevien todennuksen jdlkeen. Yleensa RTSP toimii porteissa
554, 5554 ja 8554 [45]. Jotta voidaan toistaa RSTP-protokollaa kdyttdvan IP-kameran
videota on tiedettdava URL-osoite sekd kirjautumistunnus ja salasana, mikali sellai-
sia vaaditaan [44].

Useimmat IP-kamerat kdyttavat samaa porttia sekd HTTP- ettd ONVIF-liikentee-
seen, jolloin IP-kameroiden selainpohjaisen kayttoliittyman (engl. User Interface, Ul)
palvelut ohjautuvat oletusportteihin. Tama aiheuttaa merkittavan tietoturvariskin,
jota pahentaa entisestddn puutteellinen kayttdjan todennus, todennuksen puuttu-

minen tai kovakoodatun kayttdjatunnuksen ja salasanan kayttaminen [[1].

Robottipolynimuri: Robotti-imurit ovat yleistyneet kodin IoT-laitteista erityisen no-
peaan tahtiin. Koska robotti-imurit sisdltavat paljon sellaista sensori- ja tietoliiken-

neteknologiaa, joiden opettaminen ja ymmartdminen on erityisen tdrkedd tulevai-
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RSTP Stream
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% IP Osoite esimerkki:
Reftitin/WLAN ( 97.202.112.4.808x

ONVIF Portti: 8080
RSTP Portti:5554 I

ONVIF -laite

Kuva 3.7: RSTP protokollan periaate [44]

suuden IoT-laitteiden suunnittelun kannalta. Robotti-imurit sisdltdvat sensoritekno-
logian lisdksi myods kameran, sisdtilapaikannuksen ja tekodlyalgoritmeja. Erityises-
ti sisdtilapaikannuksen ja kameroiden yleistyminen IoT-laitteissa aiheuttavat pal-
jon ongelmia sekd tietoturvaan ettd yksityisyyden suojaan. Robotti-imureita voi-
daan ohjata painamalla laitteen painikkeita tai mobiilisovelluksen kautta. Koska
robotti-imuri kdyttdd mobillisovelluksen toteuttamiseen pilvipalvelua, voi robotti-
imuri paljastaa kdyttopaikan osoitteen ja pohjapiirustuksen. Kalliimmissa robotti-
imureissa on runkoon asennettu LiDAR-, 3D-laser- ja kosketusanturit, joiden avulla
imuri osaa kartoittaa ympaéristonsa ja liikkua itsendisesti huoneiden ja esteiden mu-
kaan. Edistyneemmat robotti-imurit sisdltdvat myos tekodlyn, jolloin robotti-imuri
pystyy véisteleméddn esteitd ilman kosketusta [34]. Lidar on kartoitustekniikka etéi-
syyksien mittaamiseen, jossa ldhetetddn ultravioletti-, ndkyvéa- tai lahelld infrapu-
navaloa oleva sdde kohteeseen ja analysoidaan takaisin heijastuvaa valoa antureilla
[63].
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3.3 IoT-jdrjestelmin data- ja tietoliikenneprotokollat

IoT-data- ja tietoliikenneprotokollat ovat olennainen osa IoT-teknologiapinoa. Ilman
IoT-protokollia ja -standardeja IoT-jarjestelmaét ja IoT-laitteet olisivat hyddyttomid
eikd nykyisen kaltaista kasvua IoT-laitteiden osalla olisi tapahtunut. IoT-protokollat
mahdollistavat laitteiston ja IoT-jarjestelmien tiedonvaihdon ja laitteiden keskindi-
sen viestinnan.

Valitettavasti IoT-protokollat ja -standardit jadvat usein huomiotta, loT-jdrjestel-
mien ja tiedonvilityksen suunnittelussa. Useimmiten huomioidaan vain IoT-laittei-
den ja -jdrjestelmien kyky viestid erilaisiin pilvipalveluihin. IoT-laitteiden suunnit-
telussa huomio kiinnittyy laite- ja jarjestelmdsuunnitteluun, vaikka laitteiden, IoT-
sensoriverkkojen, yhdyskaytavien, palvelimien ja kadyttdjasovellusten vilinen vuo-
rovaikutus ovat IoT:n olennaisia osia [8]. IIman yhteisesti sovittuja standardeja ja tie-
toliikenne protokollia IoT-jdrjestelmien tietoliikenne olisi hankalaa ja jopa mahdo-
tonta. Standardit ja protokollat tekevat IoT-jarjestelmdsuunnittelusta erityisen tar-
kedn osa-alueen, koska suurin osa tietoturvahaavoittuvuuksista kohdistuu joko suo-

raan verkkokerrokseen tai verkkokerroksen vilitykselld IoT-laitteisiin.

Seuraavaksi tarkastellaan yleisimpid IoT-jarjestelmien standardeja, dataprotokol-
lia ja viestintdprotokollia. Ensimmadisend esitellidn muutamia IoT-dataprotokollia,
joita kdytetddn vahavirtaisten IoT-laitteiden yhdistimiseen. IoT-dataprotokollien ja
-standardien yhteys tapahtuu langallista, langatonta tai matkapuhelinverkkoa kéayt-

taen.

Address Resolution Protocol (ARP): on tiedonsiirtoprotokolla, joka sitoo verkon IP-
osoitteet linkkikerroksen MAC-osoitteisiin. ARP-tauluja kdyttamalld protokolla voi
muuntaa sovellusten kdyttaimaét IP-osoitteet yksittdisen solmun kayttdmiksi MAC-
osoitteiksi [49].

Secure Shell-protokolla (SSH): SSH-protokollaa kdytetddn suojattuun etdkirjautu-
miseen ja tiedostojen siirtoon. SSH-protokolla kdyttdd oletusarvoisesti porttia 22.
SSH-protokolla toimii asiakas-palvelin-periaatteella. SSH-asiakas aloittaa yhteyden
ja kédyttad julkisen avaimen salausta SSH-palvelimen tarkistamiseen. Kun palvelin-
asiakasyhteys on muodostettu, SSH-protokolla kédyttdad salauksia ja vahvoja tiivis-
teitd varmistaakseen, ettd asiakkaan ja palvelimen vililld ldhetettdvit tiedot ovat

turvallisia [bA].

Hypertext Transfer Protocol Secure-protokolla (HTTPS): HTTPS-protokollaa kay-
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tetddn tietoverkoissa viestien vilityksessa. Security Sockets Layer (SSL) ja Transport
Layer Security (TLS) tarjoavat todentamiseen ja tiedonsiirtoon liittyvaa turvallisuut-
ta [A9]. Protokollat kdyttavat sekd kattelyd ettd tallennusprotokollaa siirtddkseen kai-
ken tiedon turvallisesti. Kun asiakas ldhettdd pyynnon verkkosivustolle, SSL ja TLS
antavat asiakkaalle varmenteen. Asiakkaan saamalla varmenteella varmennetaan,
ettd verkkosivusto on oikea ja turvallinen. Varmenteen on verifioinut verkkoselai-

mien varmenneviranomainen (engl. certification authority, CA). [BY].

Message Queuing Telemetry Transport (MQTT): MQTT on kevyt IoT-dataprotokol-
la. Siind on julkaisija-tilaaja -viestintdmalli, joka mahdollistaa helposti toteutetta-
van tiedonsiirron eri laitteiden valilla [2T]. MQTT on suosittu vdhéavirtaisissa IoT-
laitteissa, koska MQTT:n arkkitehtuurin rakenne on yksinkertainen ja kevyt. MQTT
toimii TCP/IP-protokollan paallda. MQTT on yksi yleisimmin kdytetyistd IoT-data-
protokollista [8].

Data Distribution Service (DDS): DDS on datan jakelupalvelu IoT-protokolla, jo-
ka mahdollistaa korkealaatuisen ja skaalautuvan viestinndn IoT:ssd. MQTT:n ta-
paan DDS toimii my®0s julkaisija-tilaaja mallilla [#T]. DDS on kdytossa useissa IoT-
jarjestelmien laitteissa aina pilvipalveluista hyvin pieniin IoT-laitteisiin. Tama te-
kee siitd erityisen sopivan reaaliaikaisiin ja sulautettuihin IoT-jdrjestelmiin. DDS-
protokolla mahdollistaa yhteentoimivan tiedonvaihdon, joka on riippumaton lait-
teistosta ja ohjelmistoalustasta. DDS on ensimmadinen avoin kansainvélisessa kay-

tossd oleva IoT-valiohjelmistostandardi [].

Hypertext Transfer Protocol (HTTP): HTTP protokollaa ei suositella IoT-standardina
sen tietoliikennekustannusten, akun vahdisen keston ja suuren virrankulutuksen
vuoksi. Tastd huolimatta HTTP-protokolla on edelleen kidytossa laajasti Web-sivujen
protokollana [8]. Web-sivuilla esitetddn usein sensoridataa ns. 3-kerrosmallin (engl.
3-Tier) mukaisesti toteutettuna. Kolmikerrosmallin mukainen arkkitehtuuri on va-
kiintunut ohjelmistosovellusarkkitehtuuri, jossa sovellukset on eroteltu kolmeen loo-
giseen ja fyysiseen tasoon. Ylin kerros on kayttoliittyma, eli esitystasokerros, kes-
kimmadinen kerros on sovellustaso, jossa tietoja kisitellddn ennen julkaisua kdytto-
liittymaéssd, alin kerros on tietokantakerros, jossa loT-jarjestelmén sensoritietoja tal-

lennetaan ja hallitaan [A1].

Constrained Application Protocol (CoAP): CoAP on sovelluskerroksen protokol-
la ja on yleisesti kdytossa IoT-jarjestelmien tietoliikenteessd [41]. Vaikka Internetin
nykyinen HTTP-protokolla on vapaasti saatavilla ja kaikkien IoT-laitteiden kaytet-
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tavissd, on se usein liian raskas ja kuluttaa virtaa liikkaa. CoAP on virrankulutuksel-
taan alhainen. Lisdksi CoAP on helppokédyttdinen ja mahdollistaa monildhetystuen.
CoAP on erityisen sopiva protokolla kdytettdviaksi laitteissa, joissa on resurssirajoi-
tuksia. Tastd syystd CoAP:a kdytetdd yleisesti [oTmikrokontrollereissa ja langatto-
missa sensoriverkojen noodeissa (engl. Wireless Sensor Network Nodes). CoAP:a kay-

tetddn myos dlykkddn energian ja rakennusautomaation sovelluksissa [8].

WebSocket kehitettiin alun perin vuonna 2011 osana HTML5-standardia [19]. Yh-
den TCP-yhteyden kautta voidaan ldhettda viestejd asiakkaan ja palvelimen valilla.
Kuten CoAP, WebSocketin yhteysprotokolla yksinkertaistaa tietoliikenneratkaisu-
ja, jotka liittyvéat yhteyksien hallintaan ja kaksisuuntaiseen viestintdan Internetissa.
WebSocket sopii IoT-verkkoon, jossa dataa siirretddn jatkuvasti useiden laitteiden

valilld. Laitteet toimivat yleisimmin asiakkaina tai palvelimina [4T].

IoT-dataprotokollien lisdksi IoT-verkkoprotokollia kédytetaan IoT-laitteiden yh-
distdmiseen Internetissd. Seuraavana on esimerkkeja yleisimmistad IoT-verkkoproto-
kollista, joiden tuntemus ja toiminnan ymmartdminen on erityisen tarkeada. Tasta
syystd kehitettdvdssd oppimisymparistdssa tulee olla mahdollisuus testata ja analy-

soida seuraaksi esiteltdvid IoT-verkkoprotokollien avulla tapahtuvaa liikenndintia.

WiFi / WLAN on langaton ldhiverkkoprotokolla, joka tarjoaa erittdin nopean tie-
donsiirron, mutta vaatii enemmaén tehoa jatkuvan edestakaisen viestinndn toteutta-
miseen. Uudet standardit, esimerkiksi 802.11ah, on suunniteltu pienitehoisiin IoT-
laitteisiin [#1]. WiFi on jatkossakin IoT:n laajasti kédytetty yhteysvaihtoehto. Jotta
IoT-laite voi muodostaa yhteyden WiFi-ldhiverkkoon (WLAN), tarvitaan laitteessa
verkkoliitantdohjain, joka voi olla erillinen verkkokortti tai integroitu osaksi laitteen
sisédlld olevaa piirisarjaa. WiFi kdyttda datan lahettamiseen Ethernet-tyylisid datapa-
ketteja 2.4 GHz tai 5 GHz radioviestintdtaajuuksia kayttden [8].

Bluetooth verkkoyhteysprotokolla on toteutettu taajuushyppely periaatteella. Kan-
tavuuden rajoituksista huolimatta Bluetooth on saavuttanut suuren kayttdjakun-
nan, koska se on integroitu nykyaikaisiin dlypuhelimiin, tabletteihin, puettavaan
teknologiaan laitteisiin ja uusimpiin terveysteknologian IoT-laitteisiin. Uusimmassa
Bluetooth 4.0 -standardissa on 40 kanavaa ja 2Mhz:n kaistanleveys. Tama takaa jo-
pa 3 Mb/s maksimitiedonsiirtokapasiteetin [11]. Bluetooth 4.0 tekniikka tunnetaan
nimelld Bluetooth Low Energy (BLE), ja se sopii erityisen hyvin pientd virrankulu-

tusta vaativiin IoT-jarjestelmiin.

LoRaWAN on Media Access Control (MAC) IoT-protokolla. LoORaWAN mahdollis-
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taa pienitehoisten laitteiden kommunikoinnin suoraan Internetiin kytkettyjen so-
vellusten kanssa pitkdn kantaman langattoman yhteyden kautta. Lisdksi se voidaan
yhdistda seka OSI-mallin toiseen ettd kolmanteen kerrokseen. Se on toteutettu LoRa-
tai FSK-modulaation paéille teollisille, tieteellisille ja lddketieteellisille (ISM) radio-
taajuuksille [57].

IEEE 802.15.4 on tdrked muiden IoT-protokollien fyysisend ja datalinkkikerrokse-
na, mukaan lukien ZigBee, 6LoOWPAN, WirelessHART ja Thread. Pohjimmiltaan
802.15.4 on suunniteltu toimimaan joko point-to-point- tai tdhtitopologioilla, ja se
on ihanteellinen kaytettavaksi vahavirtaisissa IoT-laitteissa tai hitaissa tiedonsiirto-
nopeuksissa [26]. Lisdksi 802.15.4-laitteet toimivat 915 MHz, 868 MHz ja 2,4 GHz
taajuusalueilla ja tukevat tiedonsiirtonopeuksia 250 kb/s asti. Fyysinen kerros on
vastuussa RF (Radio Frequency)-verkkoon pdasyn hallinnasta, kun taas MAC (Me-
dia Access)-kerros on vastuussa kehysten lahetyksen ja vastaanoton hallinnasta da-
talinkille [57].

Matkapuhelinverkot Long Term Evolution (LTE) on nykyisin paljon kdytetty yh-
teysvaihtoehto langattomien sensoriverkkojen yhteyden muodostamisessa Internet-
tiin. LTE on neljannen sukupolven, eli 4G langaton tiedonsiirtotekniikka. Tyypil-
lisessd LTE-verkossa SIM-kortin muistiin tallennetut todennustiedot mahdollista-
vat luotettavan todennuksen operaattorin Authentication Centerin (AuC) avulla
[67]. Tulevaisuuden 5G-mobiiliverkko voi tarjota lisdé tietoliikennevaihtoehtoja IoT-
jarjestelmille, jotka perustuvat korkeampaan suorituskykyyn ja kykyyn tukea mo-
nia yhtdaikaisia yhteyksia.

Tietoturvan kannalta kaikissa edelld mainituissa standardeissa ja tietoliikenne-
protokollissa on haavoittuvuuksia, joiden ymmarrys ja tunnistaminen on olennai-
sen tdrkedd. Perustana oppimiselle on perehtyminen dataprotokollien toimintaan

teoreettisen tiedon lisdksi.
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4 IoT-jarjestelmin tietoturva

Kaikkiin internetissd oleviin laitteisiin liittyy erilaisia turvallisuusongelmia. Suo-
messakin viime aikoina paljastuneet hyokkaykset IoT-tietojdrjestelmid vastaan pal-
jastivat monia tietoturva-aukkoja ja rdikeitd ongelmia, joihin olisi puututtava. Tieto-
ja kyberturvallisuuden ndkokulmasta olisi valmistuvilla opiskelijoilla oltava ym-
maérrys siitd, kuinka sekd yksittdiset hyokkadjat ettd myoskin valtiolliset toimijat
voivat ndhda IoT-laitteiden lisddntymisen mahdollisuutena hyddyntédé niitd. Poh-
jimmiltaan hyokkadja hakee taloudellista hyotyd IoT:n kédyttdjien kustannuksella,
mutta valtiolliset hyokkadjat pyrkivat myos vaikuttamaan kriittistd infrastruktuu-
ria ja IoT-palveluita tarjoavien ja operoivien palvelun luotettavuuteen ja sitd kautta
myodskin ndiden yritysten liiketoimintaan. Julkaistujen tutkimusten tulokset osoit-
tivat, ettd IoT-laitteet ovat haavoittuvia ja vaarantavat kdyttdjatiedot. Lahes 40 pro-
sentissa IoT-laitteista 16ydettiin merkittdavid haavoittuvuuksia [b5]. Useiden tapaus-
tutkimusten mukaan markkinoilla on kuluttajien IoT-laitteita, kuten IP-kamerat,
dlytelevisiot, kodin koneet ja terveydenhuoltojdrjestelmét, joissa on havaittu run-
saasti tietoturvapuutteita [b5]. IoT on vahvasti riippuvainen langattomista verkois-
ta, joiden tiedetddn olevan alttiita kaiken tyyppisille tunkeutumisille, mukaan lu-
kien luvaton reitittimen kaytto, liikenteen hédirintd, Man-In-The-Middle-hyokkayk-
set, erilaiset huijaukset, palvelunestohyotkkaykset, brute force -hyokkaykset ja tie-
toliikenteeseen kohdistuvat injektiot [39]. Tdassd luvussa madritelldadn, mitd IoT, Ky-
berturvallisuus ja tietoturva tarkoittavat. Tietoturvaan my®os liittyy osittain myoskin
tietosuoja, jota kédsitellddn yleiselld tasolla tdssd luvussa.

Aliluvussa BT késitellddn IoT tietoturvan teoreettista taustaa IoT jadrjestelmis-
sd ja langattomissa sensoriverkoissa. Aliluvussa B2 kasitellddn kyberturvallisuu-
den teoreettista taustaa ja madritelmid, joka samalla rajaavat sisédltdd ja edesauttavat
aihealueen ymmartamistd. IoT-jarjestelmien suunnitteluun ja toteuttamiseen liittyy
useita haasteita, jotka tulee ratkaista ennen tuotteen tai jarjestelmén julkaisua. Nai-
ta haasteita kasitellddan aliluvussa B3. Tietoturvan toteuttaminen on vaikeaa, koska
IoT-laitteilla on tyypillisesti pieni muistikoko, rajoitettu laskentakyky ja IoT-laitteet
kdyttavat kaikille avoimia tiedonsiirtokanavia. Aliluvussa B4 luodaan katsaus ala-

ti muuttuvaan loT-tieturvamaailmaan. Luvussa esitelldan luettelon omaisesti suu-
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rimpia havaittuja puutteita aina kdyttdjien osaamispuutteista laitevalmistajien va-
linpitaméattomyyteen. Kaikilla ndilld on oleellista vaikutusta IoT-jdrjestelmien tieto-
turvaan. Seuraavassa aliluvussa B3 kdydadan lapi merkittdvimmat tietoturvauhkat
ja haavoittuvuudet, jotka kohdistuvat IoT-jérjestelmiin. Tieto- ja kyberturvan analy-
soinnissa on oleellista erottaa haavoittuvuudet tai risit, jotka kohdistusvat omaisuu-
teen tai muodostavat uhkan tai uhkia organisaation toiminnalle. Aliluvussa B ker-
rotaan millainen penetraatiotestaus on IoT-jarjestelmien tietoturvan testausmene-
telmana. Aliluvussa B esitellddn yleisesti kdytettdvia uhkamallinnusprosesseja, joi-
den tavoitteena on lisdta tietoturvallisen IoT-jdrjestelmédn suunnittelun kyvykkyytta.
Uhkamallinnusprosessit toimivat my®0s tietoturvan testausmenetelména. IoT-jarjes-
telmien tietoturvan testaukseen kuuluu olennaisena osana my®os tietoliikenteen tes-
taus ja verkkoliikenteen analysointi. Nditd asioita kasitellddn aliluvussa ES. Alilu-

vussa B9 on lyhyt yhteenveto IoT-jarjestelmén tietoturvasta.

4.1 IoT-tietoturva

Monissa tapauksissa kodeissa tai yrityksissd sijaitsevia IoT-jdrjestelmid ei suojata
lainkaan. IoT-laitteet voivat mahdollistaa my0s julkisen padsyn laitteen mittaamaan
tietoon. IoT-laitteet voivat sijaita syrjdisilld alueilla, liikkuvissa ajoneuvoissa tai olla
kiinni kdyttdjassaan. Nama ominaisuudet tekevit IoT-laitteista ja IoT-jarjestelmistd
erityisen haavoittuvia, ja siksi IoT on suurin yksittdinen hyokkdysalusta kaiken-
tyyppisille kyberhyodkkéaykselle. Uutisoinnissa on ollut lukemattomia hakkereita,
jotka ovat toteuttaneet hyvin organisoituja kyberhyokkiyksid ja toteuttaneet jopa
kansallisvaltioiden tietoturvaloukkauksia IoT-laitteita hyodyntden. IoT-laitteissa tu-
lisi olla suojattu kdynnistys, suojattu pdivitys ja suojatut viestintiominaisuudet luot-

tamuksellisuuden, eheyden ja kédytettdavyyden varmistamiseksi [27].

4.2 Tietoturva vs Kyberturvallisuus

Teknologiateollisuuden [60] julkaisun mukaan kyberuhkat ovat haitallisia, koska ne
vaikuttavat organisaation toimintaan, talouteen, yrityksen hallussa olevaan tietoon
ja jopa yrityksen liiketoiminnan jatkuvuuteen. Kyber- tai tietoturvauhka on yleen-
sd madritelty niin, ettd se tarkoittaa sellaista uhkaa, joka toteutuessaan vaarantaisi
yhteiskunnan tai kohdeyrityksen elintdrkedn toiminnon.

Russell ja van Duren [b7] kirjoittavat, ettd [oT-tietoturva ei ole késitteellisesti ky-
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berturvallisuutta, koska IoT-tietoturva koskee paljon muutakin kuin pelkkdd da-
taa, palvelimia, verkkoinfrastruktuuria ja tietoturvaa. Pikemminkin se sisdltda In-
ternetin kautta kytkettyjen fyysisten loT-jarjestelmien tilan suoran tai hajautetun
seurannan ja hallinnan. Kyberturvallisuus ei useinkaan sisilld IoT-laitteiston fyy-
sisid haavoittivuuksia ja turvallisuusndkokohtia. IoT-laitteiden prosessien digitaali-
nen ohjaus verkoissa tekee IoT:std ainutlaatuisen siind mielessd, ettd tietoturva ei ra-
joitu pelkdstadn perustietojen varmistusperiaatteisiin, kuten luottamuksellisuuden,
eheyden ja kiistdméattomyyden varmistamiseen, vaan myos fyysisiin resursseihin.
Fyysisid resursseja ovat esimerkiksi virrankulutus. He jatkavat, ettd IoT-laitteiden
tietoturva ja fyysisten ominaisuuksien suojaus ei siis ole pelkastddn tietoverkkolii-
kenteen tietoturvaa, koska IoT-laitteen turvallisuus riippuu laitteen kdytostd, lait-
teen sijainnista ja siitd, millaista fyysistd prosessia tai toimintoja laite ohjaa. IoT-
laitteen tietoturvaan vaikuttaa myos niiden jarjestelmien luonne, joihin IoT-laite on
yhteydessa.

Jarvisen [B0] mukaan termeja tietoturva ja kyberturvallisuus kdytetddn usein ris-
tiin. Molemmissa on kyse kuitenkin datan suojaamisesta ja tietojdrjestelmien toi-
minnan varmistamisesta ja pddsyn hallinnasta. Edelld mainittujen teknologioiden
tavoitteilla on kuitenkin selkeitd eroavaisuuksia. Jarvinen [B0] kirjoittaa, ettd tieto-
turvalla pyritddn tietojen, tiedostojen ja yksittdisten tietokoneiden ja verkossa ole-
vien IoT-laitteiden suojaamiseen luvattomalta kdytoltd ja luvattomilta kayttajilta.

Jarvisen [BO] mukaan kyberturvallisuustermi tuli Suomeen vuonna 2011. Valtio-
neuvoston ulko- ja turvallisuuspoliittinen ministerivaliokunta pédatti saman vuoden
maaliskuussa kdynnistdd kansallisen kyberturvallisuusstrategian laatimisen. Tavoit-
teena strategialla oli parantaa verkkohyokkaysten havainnointikykya seka kyberuh-
kien valvontaa ja ennaltaehkdisyd. Rouskun ja Jarvisen [66] mukaan kyberturvalli-
suus keskittyy vahvasti ICT-jarjestelmien turvaamiseen niiden toimintaa uhkaavia
riskejd vastaan. Pddpainon tulee olla niissd ympadristdissd, jotka ovat yhteyksissa tie-
toverkkoihin ja etenkin palvelinyhteyksiin.

Useimmat tieto- ja kyberturvallisuuden liittyvédt ongelmat ja havaitut haavoit-
tuvuudet liittyvatkin internetin kautta tehtyihin kyber- ja tietoturvahyokkayksiin.
Viimeaikaisilla, uutiskynnyksenkin ylittdneilld, hyokkayksilld on kdytetty hyvaksi
huonoa tai puutteellista tietoturvallisuutta. Néailla hyokkayksilld on rikottu yksityi-
syyden suojaa sekd haavoitettu toimintojen kaytettavyyttd. Usein kyseessd on ollut
myoskin palvelunestohyokkdys, jolloin ei ole ollutkaan tavoitteena paasta kasiksi

sensitiiviseen dataan.

28



Jarvisen [30] mukaan termeja tietoturva ja kyberturvallisuus kdytetddn usein ris-
tiin. Molemmissa on kyse kuitenkin datan suojaamisesta ja tietojdrjestelmien toi-
minnan varmistamisesta ja pddsyn hallinnasta. Edelld mainittujen teknologioiden
tavoitteilla on kuitenkin selkeitd eroavaisuuksia. Jarvinen [B0] kirjoittaa, ettd tieto-
turvalla pyritdédn tietojen, tiedostojen ja yksittdisten tietokoneiden ja verkossa ole-
vien IoT-laitteiden suojaamiseen luvattomalta kaytoltd ja luvattomilta kayttajilta.

Jarvinen jatkaa, ettd tietoturvallisuus tulee suhteuttaa suojattavan kohteen ar-
kaluotoisuuden mukaisesti. Tiedon arvo ja tiedon luonne maarittelevét sen, kuinka
paljon tietoturvaan kannattaa kdyttda aikaa ja rahaa. Jarvinen korostaa, ettd tietotur-
va ja tietosuoja voivat kuulostaa samalta ja siten aiheuttavat sekaannusta. Tietotur-

van kohteena on itse tieto ja tietosuojan kohteena on ihminen. [30]

4.3 loT-jdrjestelman tietoturvahaasteet

Langattomat sensoriverkot (WSN-verkot) koostuvat useasta sensorinoodeista, jotka
useimmiten ovat suurimman osan ajasta lepotilassa. Sensorinoodit ovat hyvin usein
my0s sijoitettu pysyvisti mittauspaikkaan. IoT-verkot taas ovat erittdin heterogee-
nisid. loT-verkkojen laitteiden on oltava koko ajan saatavilla ja osa sen laitteista saat-
taa olla hyvinkin liikkuvia [68]. Langattomien sensoriverkkojen laitteilla on tyypilli-
sesti pieni muistikoko, rajoitettu laskentakyky ja ne ovat usein paristokdyttoisia se-
kd matalalla tiedonsiirtonopeudella. IoT- ja langattomissa sensoriverkoissa voidaan
my0s kuljettaa hyvin arkaluontoista tietoa ja verkot ovat usein integroitu kriittisiin
infrastruktuureihin. Naméa ominaisuudet yhdessa epaluotettavan, kaikille avoimen
tiedonsiirtokanavan kanssa, tekevit tietoturvan toteuttamisen vaikeaksi [40]. Monet
taman hetkiset tietoturvamekanismit kuluttavat my6s huomattavan méaaran energi-
aa ja ne ollaan suunniteltu vain tiettyyn haavoittuvuuteen eivatka ndin ollen pysty
kokonaan vastaamaan WSN- ja IoT-verkkojen vaatimuksiin [64]. Tietoturvameka-
nismien vaatimuksissa edellytetddn, ettd ne pystyvit takamaan verkon turvallisen
tiedonsiirron varmistaen, ettd ldhetettdva tieto on aitoa, ehedd ja etta tieto tulee val-
tuutetulta semsorinoodilta. Tiedon on oltava my0s ajantasaista ja sensorinoodien on
oltava usein reaaliaikaisesti saatavissa. Tietoturvan kannalta on my®os tdrkeaa, ettd
koko WSN-verkko ei saa vaarantua, jos sensorinoodi on joutunut verkkohyokkayk-
sen kohteeksi [28].

CIA-kolmiolla BT kuvataan tyypillisesti tietoturvalle asetettavia minimivaati-

muksia. Kirjainyhdistelma CIA tulee englannin kielen sanoista confidentiality (luot-
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tamuksellisuus), integrity (eheys) seka availability (saatavuus) [39]. Tietoturvan CIA-
kolmiota voidaan hyodyntdd myos IoT-laitteiden ja IoT-jdrjestelmén tietoturvan ana-
lysoinnissa [6].

& . 5,
&/ Tietoturva O\ % %
£ . L 8%
“ve Information . %%

h Security ¥

Luottamuksellisuus
Confidentiality

Kuva 4.1: Tietoturvan CIA-kolmio

1. Luottamuksellisuus tarkoittaa, ettd tiedot ovat vain ja ainoastaan valtuutettu-

jen kayttdjien luettavissa,
2. Eheys tarkoittaa, ettd tieto on muuttumatonta elinkaaren aikana,

3. Saatavuus tarkoittaa, ettd tiedot ovat milloin tahansa kdyttdjien saatavilla,

4.4 IoT-jdrjestelman tietoturvan nykytilan analysointi

Seuraavassa on luettelo IoT tieto- ja kyperturvallisuuteen liittyvistd ongelmista. Jul-
kaisujen pohjalta tehdyn analyysin pohjalta suurin osa tutkijayhteisostd on samaa
mieltd puutteista, joita tulisi loT-laitteiden valmistajien ja ohjelmisto-osaajien tiedos-

taa ja hallita.

Tuotannon vaatimustenmukaisuuden puute: Useimmat [oT-tietoturvaongelmat joh-
tuvat valmistajista, jotka eivit kdytd tarpeeksi aikaa ja resursseja tuotteidensa tur-
vallisuuteen [I?]. Tutkimusten mukaan TTM, eli Time to Market ajattelu vaikuttaa

sithen, ettd IoT-laitteiden testauksessa ei huomioida ldheskdian kaikkia tietoturva-
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puutteita. My0s ohjelmistokehittdjien asenteissa ja osaamisessa on havaittu olevan

merkittdvid puutteita [23].

Heikot ohjelmistojdrjestelmit ja haittaohjelmahyokkaysten haavoittuvuudet: Tut-
kijat ovat osoittaneet, ettd IoT-laitteet ovat erittdin suojaamattomia haittaohjelma-
hyokkéayksid vastaan [48]. Perimmadiset syyt, jotka mahdollistivat timén tilanteen,

voidaan tiivistda seuraavasti:

1. Selkeiden ja laajalti hyvéksyttyjen tietoturvastandardien puute IoT-laitteille ja

samalla laitteet julkaistaan ilman valmiita suojausominaisuuksia,

2. Suurin osa IoT-alustoista otetaan kdyttoon ja konfiguroidaan ja joskus jopa

suunnitellaan ilman ettd tietoturvallisuutta ajatellaan [48].

IoT-jérjestelméssa tulisi olla suojaustoimintoja, joiden on oltava seurausta huo-
lellisesta suunnittelusta ja toteutuksesta [48]. N4illd toiminnoilla taataan riittdvan
hyva tietoturvataso, mahdollistetaan ohjelmistopdivitykset ja pyritddn kdyton ja asen-
nuksen yksinkertaisuuteen. Nama suojaustoiminnot tulee olla my6s pienissé, rajoi-
tetuissa, akkukayttoisissa IoT-laitteissa.

De Donno et al. [T5] mukaan hajautetun palvelunestohyokkéyksen (engl. Distri-
buted Denial of Service, DDoS) mahdollisen toteutumisen tunnistaminen on erityisen
tarkedd oppia. On tdrkedd tuntea ja ymmartdd verkon IoT-jarjestelmien ja verkon-
toimilaitten skannausstrategiat, hyokkayksen levidmismekanismit, vaikutukset uh-
riin, hyokkdysnopeus ja Botnet-tyyppisten haittaohjelmien asennusmekanismit.

Jos IoT-laitteet eivit saa tietoturvapdivityksid, ne voivat muuttua tartunnan saa-
neiksi zombie-koneiksi [?4]. Nykypdivand useimmat ndistd IoT-laitteista kerdavat
tietoja ulkoisesta ymparistostddn ja niissd kasitelldadn esimerkiksi terveydenhuolto-,
teollisuus-, sosiaali- ja viranomaistietoja. Bottiverkkohyokkays, salakuuntelu, hen-
kilokohtaisiin ja yritysasetuksiin tunkeutuminen ja IoT-laitteiden kaappaaminen voi

aiheuttaa suurta vahinkoa [15].

Kayttdjien tietimyksen ja tietoisuuden puute: IoT:n kehittynyt toiminnallisuus
edellyttdd hyvaa tietoisuutta erityyppisistd tietoturvauhkista ja haavoittuvuuksis-
ta. Kédyttdjien tietimattomyys voi tehda heistd sosiaalisten manipulointihyokkays-
ten uhreja. Vastuu kéyttdjien suojaamisesta hyokkayksiltd on myos laite- ja jdrjestel-
maétoimittajilla.

Erilaisten IoT-laitteiden vuoksi IoT-oppimisympériston suunnittelun ja kehitta-

misen kannalta on vaikea madrittdd oppimistavoitteita tai oppimistehtdviad yksit-
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tdisen laitetyypin kannalta. IoT-laitteet ovat kuitenkin pohjimmiltaan mikrokont-
rolleripohjaisia ja sisdltdvit tunnistus- ja viestintiominaisuuksia. Ne voivat tukea
myos kdytto-, tallennus- ja tiedon késittelyominaisuuksia. Bastos et al. [9] kirjoitta-
vat, ettd pahantahtoisille toimijoille on tarjolla otollinen tilaisuus hyddyntéa kodeis-
sa yleistyvid haavoittuvia laitteita. Parin viime vuoden aikana tapahtuneet palvelu-
nestohyokkaykset ovat osoittaneet, ettd hyokkays IoT-laitteisiin voi olla seka help-
po toteuttaa ja ettd hyokkdykselld voi olla my0s tuhoisia seurauksia. Bastos et al.
[9] kirjoittavat, ettd Internet-palvelut kérsivit hajautetuista palvelunestohyokkayk-
sistd (engl.Distributed Denial of Service, DDoS), jotka on toteutettu kaapattujen IoT-
laitteiden avulla. Lisdksi markkinoille tulee koko ajan paljon halpoja IoT-laitteita,

joissa on vain vdhdén tai ei ollenkaan tietoturvaominaisuuksia.

4.5 IoT-jarjestelmain tietoturvauhkat ja haavoittuvuudet

Bastos et al. [9] kirjoittavat, ettd tietoturvallisuuden ymmartamiseksi on sisdistet-
tava neljd keskeistd kasitettd: omaisuus, uhka, haavoittuvuus ja riski. Seuraavassa

luettelossa on tarkennettu edelld mainittuja késitteita [9]:

1. Omaisuudeksi, joka tarvitsee suojaa katsotaan kaikki, mika on arvokkasta ku-
ten henkilostod, materiaalit, operatiiviset toimet ja yrityksen tiedot, immateri-

aalioikeudet rahavarat jne,

2. Uhka on toimi, mahdollinen toiminta tai toimettomuus, joka todennakoisesti

aiheuttaa vahinkoa, haittaa ja omaisuuden tai tiedon menetystd,

3. Haavoittuvuus on omaisuuden, tietoverkon tai tiedon suojauksen heikkous
tai aukko, jota voidaan hyodyntdd omaisuuteen tai tietoon késiksi padsemi-

seen.

4. Riski on kyseessé aina silloin, kun on pienikin mahdollisuus haitalliseen toi-
mintaan, joka kohdistuu esimerkiksi kodin IoT-laitteisiin [39]. Riskejd sisil-
tyy nykypdivand esimerkiksi langattomiin sensorinoodeihin, jotka mittaavat
esimerkiksi lampotilaa, kosteutta, savukaasuja ja ilmanlaatua. Riskeja liittyy
myos IP-valvontakameroihin, digitaalisiin lukkoihin ja puettaviin laitteisiin.
Lisdksi kaikkiin niihin internettiin yhteydessa oleviin IoT-laitteisiin liittyy ris-

kejd, joissa kdytetddn henkilokohtaisia tunnistetietoja, talletetaan valokuvia tai
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videomateriaalia, kommunikoidaan IoT-laitteen kanssa tai laitteen pilvipalve-
lun kanssa sdhkopostia kdyttden. Talloin riski kohdistuu kayttdjatunnuksiin,
salasanoihin tai jopa sormenjalkiin, jos niitd kdytetddan tunnistauduttaessa IoT-

laitteelle tai tietojdrjestelmaan.

Iot-laitetta, laitteeseen tai sensoriverkkojen tietojarjestelmédan kuuluvaa pilvipalve-
lua, josta puuttuu jokin edelld mainituista tietoturvaan liittyvien uhkien suojauso-
minaisuuksista, voidaan pitdd haavoittuvana [39]. Uhkien realisoituessa jdrjestel-
maéssd oleviin tietoihin on siten mahdollisuus péaédsta helposti kdsiksi. Markkinoilla
on runsaasti toimijoita, joiden markkinoimat laitteet ja jarjestelmait eivit tayta edelld
mainittujen attribuuttien vaatimuksia [9].

Alladin et al. [6] kuvaavat testitapahtumien avulla vakavimpia hyokkayksid, ja
niiden toteutustapoja puettaviin IoT-laitteisiin. He kasitteleviat kahdeksaa yleista
hyokkaystd, jotka kohdistuvat padasiassa loT-laitteiden fyysiseen kerrokseen, mut-
ta jonka kautta mahdollistuu hyokkadjan paasy myos verkko- ja sovelluskerroksen
palveluihin [6]. IoT-verkkojen ja IoT-laitteiden haavoittuvuudet voidaan luokitella
kolmeen hyokkédystyyppiin, joiden merkitys tietoturvan kannalta on merkitykselli-

sin:

1. Hyokkéaykset salassapitoon ja autentikointiin, jossa hyokkddja suorittaa sala-

kuuntelua,

2. Hyokkédykset palvelun eheyteen, missd verkko on pakotettu hyviksyméan

vadria tietoja ja

3. IoT -verkon saatavuuteen kohdistuvat hyokkdykset, jossa hyokkddja yrittaa
viahentdd verkon kapasiteettia. Hyokkéys toteutetaan tyypillisesti palvelunes-
tohyokkayksena (engl. Denial of Service, DoS).

Kuvassa B2 esitellddn lyhyesti tarkeimmaét hyokkaykset havainto-, verkko-, ja kul-
jetuskerroksella [BY].

Havaintokerros koostuu IoT-jarjestelmin fyysisistd elementeistd. Se sisdltdd anturit,
radioldhettimet ja sensoriyksikon vuorovaikutuksen ulkomaailman kanssa. Havain-
tokerros liittyy ymparistoon, joka voi sisdltdd muita IoT-laitteita. Havaintokerros la-
hettdd esimerkiksi mittaustiedot verkko- ja applikaatiokerroksille datan késittelya
varten [BY].
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juurikaan konkreettista hydtya.

Havaintokerros

Kuva 4.2: IoT-jarjestelmén tyypilliset haavoittuvuudet eri kerroksilla.

Sensorinoodin peukalointihydkkédys on fyysinen hyokkays, jossa hyokkadja on-
nistuneesti kaappaa laitteen ja peukaloi sen elektroniikkapiirid manuaalisesti. Hyok-
kdyksen ensisijainen motiivi voi olla sensorinoodin laitetunnisteen, eli DevicelD:n
muuttaminen. Laitetunniste tallennetaan hyvin yleisesti ohjelmoitavaan lukumuis-
tiin (EEPROM). Hyokkédyksen onnistuessa hakkeroitu sensorinoodi pystyy esiinty-
madn hyokkddjan madrityksen mukaisesti toisena sensorinoodina [f]. Laitesuunnit-
telijoiden tulisi varmistua, ettd sensorinoodissa kédytettdvda EEPROM-siru on suojat-

tu ja siind on kéytetty jotain tietoturvallista digitaalisista sormenjalkea.

Sovelluskerros Sovelluskerroksella korostuu erityisesti ohjelmistovirheet, jossa mi-
td tahansa laitteen laiteajurin tai ohjelmisto haavoittuvuutta voidaan hyodyntad
jopa useiden eri tyyppisten hyokkadysten suorittamiseen [BY]. Yksi esimerkki voi-
si olla kayttdjatilin hakkerointi, jossa salasanatodennusvaihe voidaan ohittaa siten,
ettd lopputuloksena on pysyva kdyttdjatili, jolla on padkdyttdjan oikeudet. Tama
haavoittuvuus kayttdd hyviakseen puskurin ylivuotohaavoittuvuutta (engl. Buffer
overflow). Onnistunut haavoittuvuuden hyddyntdaminen mahdollistaa palvelunes-
tohyokkdyksen. Usein palvelunestohyokkayksiin liitty myos vihamielisid toimen-
piteitd. Hyokkaaja voi esimerkiksi muokata tai luoda mita tahansa tiedostoa tiedos-
tojarjestelmdssa tai suorittaa minkd tahansa kayttojarjestelman varatun komennon

laitteen ytimessa eli kernelissa [6]. My0s tietojen varastaminen on hyvin yleista pal-
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velunestohyokkdysten yhteydessa.

Puskuriylivuodon liséksi ohjelmistohaavoittuvuus voi olla seurausta varsin har-
mittomalta vaikuttavalta ohjelmointivirheeltd, jossa pinomuistiin luettavaa salasa-
nan pituutta ei tarkasteta. Helposti kdy niin, ettd kdytetddn epadhuomiossa haavoit-
tuvuuden mahdollistavaa strcpy-funktiota, jossa ei verifioida salasanan pituutta.
Ohjelmistokehittdjien olisi osattava tunnistaa ohjelmakoodissa toiminnot, joissa oli-
si kdytettdva tietoturvan kannalta oikeaa srtncpy-funtiota, jossa salasanan tai syot-
teen pituus varmistetaan. Tdmén tyyppinen haavoittuvuus on kuvattu artikkelis-
sa [f], jossa salasanan pituuden tarkistamattomuus voi johtaa luvattomaan WiFi-
yhteyden muodostamiseen tai pddsyyn autentikoinnin vaatimaan tiedostoon. Kos-
ka puskuriylivuotohaavoittuvuuksia voidaan kdyttda tdllaisen IoT-laitteisiin koh-
distuvan hyokkayksen toteuttamiseksi, olisi erityisen tarkeaa katselmoida koodia ja
kayttaa vaikkapa staattisia varmennustekniikoita ohjelmistotestauksessa, jossa ha-
vaittaisiin haavoittuvuuksia aiheuttavien funktioiden vaarallinen kaytto.

Salakuunteluhyokkédyksessa kohdelaitteelta tulevaa dataliikennettd salakuunnel-
laan. Hyokkdys voidaan toteuttaa varsin perinteiselld MITM (Man-In-The-Middle)
hyokkaykselld. MITM-hyokkdyksessad pystytadan poimimaan kriittistd verkkoinfor-
maatiota, mutta onnistuakseen hyokkays edellyttdd sensorinoodin tai IoT-laitteen
suojauksen kiertdmisen, jotta haavoittuvuuden sisdltdima ohjelman osa saadaan asen-
nettua kohdelaitteelle. Alladin et al. [] kuvaavat salakuunteluhydkkdyksen toteut-

tamisen Fitbit-palveluun.

Verkkokerroksen verkkoprokollista sekd IPv4 ettd IPv6 ovat laajasti kdytettyjd useis-
sa eri kohdissa loT-jdrjestelmédd. Esimerkiksi IPv6 Low Power Wireless Personal
Area Networks ((LOWPAN) tukee IPv6:n kdyttod verkkorajoitteisissa ympéristois-
sd. Lisdksi 6LOWPAN on suunniteltu tukemaan langatonta Internet-yhteyttd pie-
nemmilld tiedonsiirtonopeuksilla sellaisissa IoT-laitteissa, joissa IPv6-paketit kulje-
tetaan tehokkaasti pienissa linkkikerroksen kehyksissa [61].

Verkkokerroksen tietoturvaa simuloimalla on havainnollistettu kuinka huonosti
konfiguroidut IoT-laitteet voivat paljastaa arkaluontoisia tietoja kdyttdjistd. Verkko-
kerroksen suojaamattomuutta simuloitiin tutkimuksessa kayttimalla esimerkkina
Fitbit-palvelua, jossa kadyttdjan laite ldhettdd terveysdataaa Fitbit-palvelimelle lan-
gattoman tukiaseman kautta [6]. Vaikka kédyttdjdtietojen varastaminen ndyttda edel-
14 olevassa esimerkisséd olevan merkitykseton, hyokkadja voi loytda verkkopalvelun
tunnisteen (SSID) ja verkon todennusavaimen Wiresharkin lokitiedostosta. Artikke-

lin kirjoittajien ja haavoittuvuuden todentajien mukaan suurin ongelma on se, et-
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ta Fitbit Ariasta puuttuu salattu yhteys taustapalvelimen ja IoT-laitteen valilla [A].

Tama puute mahdollistaa edelld kuvatun kaltaiset salakuunteluhyodkkaykset. Viha-

mielinen hyokkédja voi hyddyntdd haavoittuvuutta myos esiintymalld laillisena ta-

hona ja péaédstd kdsiksi uhrin henkilokohtaiseen dataan, koska hyokk&dja on ohjan-

nut uhrin datan kulkemaan oman laitteensa ja verkkonsa kautta. Edelld kuvattu

haavoittuvuus mahdollistaa esimerkiksi identiteettivarkauden, padsyn esimerkiksi

pankkitietoihin. Iot-verkkojen ja IoT-laitteiden tietoturvauhkat voidaan havainnol-
listaa kuvan B3 avulla [BY].

Tietoturvaloukkausz ]

Oikeudeton
puuttuminen tietoon tai
tistojérjestelmadn

Tietoverkkohydkkys/
Tietoturvahairié

Tietoverkon kautta
tapahtuva teko tai
toiminta, jolla pyritadn
tietoverkon,
tietojarjestelman,
laitteen tai datan
vahingoittamiseen tai
oikeudettomaan

Tietojarjestelma

Tietoturva

Jirjestelyt, joilla
pyritddn varmistamaan
tiedon saatavuus, eheys

ja luottamuksellisuus

Todentaminen ja E
péésynhallinta

Menettely, jolla
pyritdén varmistumaan
kohteen
todenmukaisuudesta,
olkeellisuudesta tai
alkuperista

Tietoverkkohydkkays, jolla
pyritaan kuormittamaan
ja lamaannuttamaan
palvelu tai
tietojarjestelma

Monivaiheinen
tietoverkkohydkkays, joka
kohdistuu tiettyyn
rajattuun kohteeseen ja

joka tehdaan
haittachjelmien seké

H:H

kayttoen Haavoittuvuus = |
alttius tietoturvaan
kohdistuville uhkille
Kohdistettu
Palvelunestohyékkys halttachjeimahydikays

muiden toimintojen avulla

|

Haittaohjelma E

Ohjelma, joka
tarkoituksellisesti
aiheuttaa
tietojarjestelman tai
laitteen kayttajan
kannalta ei-toivottuja
tapahtumia
tietojdrjestelmassa tai
sen osassa

Kuva 4.3: IoT-verkkojen ja IoT-laitteiden yleisimmat tietoturvauhkat.
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Saatavuus- eli palvelunestohyokkayksid (engl. Denial of Service, DoS) IoT-laitteita
vastaan voi tapahtua verkon eri kerroksilla. Hyokkdykset voivat kohdistus fyysi-
seen kerrokseen, jolloin pyritddn aiheuttamaan hdirigitd tietoliikenteessd. Palvelu-
nestohyokkéykset voivat kohdistua my6s verkkokerrokseen, jolloin hyokkaaja pyr-
kii aiheuttamaan datapakettien torméayksid, joka taasen johtaa pakettien uudelleen-
lahetyspyyntoihin ja sitd kautta IoT laitteiden akun voimakkaaseen kulutukseen.
Palvelunesto hyokkaykset voivat kohdistua my6s verkkokerrokselle [BY9]. Tyypilli-
simmat menetelmét ovat pyrkid hyddyntdamaan haavoittunutta solmua siten, ettd
solmu kysyy naapurisilmuilta tilatietoja ns. hello-viestilld tai pyytamalld kuittaus-
ta lahetetystd paketista siten, ettd verkkokerroksen kyky siirtdd dataa héiriintyy tai
estyy kokonaan. Palvelunestohydkkiys, joka toteutetaan kohdennetulla haittaohjel-
malla vaikuttaa usein kuljetuskerrokseen. Tdlloin haittaohjelma aiheuttaa ruuhkaa
dataliikenteessd ja purkaa jopa IoT-laitteiden ja langattomien sensoriverkkojen (engl.
Wireless Sensor Nodes, WSN) synkronointeja [BY].

Sensitiivistd dataa mittaavien IoT-laitteiden on kaisiteltdva tietoja, jotka voidaan
luokitella luottamuksellisiksi. Viestintdkanavan luottamuksellisuus voidaan niis-
sd tapauksissa saada aikaan salausmenetelmien kautta. Nykyisin yleisesti kdytossa
olevat symmetriset ja epdsymmetriset salausalgoritmit tulee kuitenkin analysoida
ennen niiden kadyttoonottoa, jotta IoT-jarjestelman sovelluksen toiminta, IoT-laitteen
suorituskyky tai kriittisen tiedon jakaminen ei vaarannu esimerkiksi liikaa lasken-
tatehoa vaativan algoritmin vuoksi [3Y]. Tietojen luottamuksellisuuden ja eheyden
puute voi my0s vaarantaa kayttdjien yksityisyyden ja koskemattomuuden. IoT-lait-
teen sensoritietojen luvaton kédyttd voi hdiritd jarjestelmédn suunniteltua toimintaa
ja pahimmassa tapauksessa mahdollistaa luvattoman péddsyn laitteelle ilman, ettd
varsinainen kdyttdja edes huomaa IoT-laitteella olevaa tunkeutujaa.

Jopa maailmanlaajuinen IoT-laitteiden verkosto tuo haasteita turvallisuuteen ja
yksityisyyteen. Luottamuksellisuus, eheys ja saatavuus ovat ensiarvoisen tirkeitd
IoT-laitteiden vilisessd tiedonvaihdossa. Nédiden laitteiden dlykkyys ja autonomi-
nen toiminta vaativat huomattavasti lisipanostusta, jotta voidaan suojautua IoT-
laitteiden korruptiolta, IoT-laitteiden ldhettdmén tiedon vadrentamiseltd ja loT-verk-
koon kohdistuvien hyokkaysten vaikutukselta tietoliikenteeseen [39]. Bastos et al.
[9] toteavat, ettd samalla kun IoT-laitteiden seurantaa ja kayttod tulisi helpottaa,
Shodan-hakukoneen [b8] tyyppiset palvelut tekevit suojaamattomien IoT-laitteiden
loytdamisestd todella helppoa. Yhteenvetona he toteavat, ettd kdyttdjien olisi oltava

tietoisia tietoturvariskeistd ja heilld olisi oltava enemmén padsyéd tyokaluihin, jot-
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ka auttavat estdméddn, valvomaan ja vihentdamaan IoT-laitteisiin kohdistuvia hyok-
kayksid. Tietoturvan kdyttokokemuksen tulee kuitenkin olla mahdollisimman yk-
sinkertaista.

Nykyisin kyberrikolliset voivat murtautua mihin tahansa internettiin yhdistet-
tyyn jarjestelmddan, myos langattomiin IoT-laitteisiin tai mihin tahansa IoT-jarjestel-
méan osa-alueeseen. Perinteisesti langalliset IT-jarjestelmat ovat olleet hyokkadjien
kohteena, kun taas sulautetut- ja loT-jarjestelmét on koettu liian vaikeiksi hakkeroi-
taviksi, eikd niiden tuottama lisdarvo hyokkéaéjalle ole ollut tarpeeksi merkityksel-
linen [6]. Hydkkdysten médrd on nykyisin lisddntynyt huomattavasti, koska IoT-
jarjestelmiin on nykyisin lisdtty Ethernet-, WLAN-, USB-, Bluetooth-, GPS- ja muita
tietoliikennerajapintoja. Hyokkéadjien suosiossa on suorittaa hydkkéys tietoliikenne-
tai havaintorajapintaan [, b7]. Hyokkaysten kohteena voi olla my6s avoinna oleva
selainpohjainen kayttoliittymd, joka voi mahdollistaa hyokkéagjille padsyn toimin-
toihin tai ainakin mahdollisuuden korruptoida tietoja ja estdd suorituskyky palve-
lunestohyokkéaykselld [T6].

4.6 IoT-jdrjestelmain tietoturvan validointi penetraatiotestauksella

Tietoturvan validointi aloitetaan yleensa yksikkotesteilld ja edetddn edelleen penet-
raatiotestaustasolle (engl. pentesting). Penetraatiotestauksella tarkoitetaan yleisesti
tietojdrjestelmien tai palveluiden murtotestausta, jossa suoritetaan hykkayksen koh-
teeseen suunnattua tiedonhankintaa, valitaan sopivat tyokalut hyokkayksen suorit-
tamiseksi, simuloidaan tietoturva- tai kyberhyokkdys, dokumentoidaan hyokkayk-
sen eteneminen ja kirjataan havaitut tietoturvapuutteet tai havaitut haavoittuvuu-
det. Toteuttamalla penetraatiotestaus ”sensorista-pilveen”- periaatteella, voidaan 16y-
taa riskejd ja haavoittuvuuksia kussakin IoT-jarjestelmédn komponentissa ja kompo-

nenttien rajapinnoissa. Penetraatiotestaus kasittdd yleensd seuraavat vaiheet [64]:

1. Evaluoinnin kohteeseen tutustuminen ja kohteen laitteiden sekd verkon kar-

toittaminen (engl. footprinting),

2. Evaluoinnin kdytdssd olevien jdrjestelmien ja sovelluksien kartoittaminen ja

niiden haavoittuvuuksien tunnistaminen (engl. reconnaissance),
3. IoT jarjestelmiin tukeutuminen havaittuja haavoittuvuuksia hyvéksikayttéen,

4. JoT- jarjestelmén oikeuksien laajentaminen verkkoliikenteen analysoimiseksi,
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4.7

. Tiedon kerddminen IoT-jdrjestelmastd,

Mahdollinen takaoven asennus, joka mahdollistaa hyokkaéjille jatkossakin

pddsyn jdrjestelméddn ja

Hyokkdyksen piilottaminen ja jatkaminen syvemmaille hyodyntamalla jérjes-

telmddn asennettuja haittaohjelmia.

Uhkamallinnusprosessi ja STRIDE IoT-jarjestelman testausme-

netelmana

Uhkamalli on prosessi, joka tarkistaa minka tahansa verkkopohjaisen jarjestelmén

turvallisuuden, tunnistaa ongelma-alueet ja mdarittdd kuhunkin alueeseen liittyvan

riskin. Uhkamallinnus on kdyttokelpoinen IoT-jdrjestelmdn suunnittelu- ja mallin-

nusvaihessa. Mallinnuksessa tunnistetaan haavoittuvuuksia ja pyritddn poistamaan

niitd ennen kuin yhtdan koodirivid on kirjoitettu [22]. Prosessissa on tyypillisesti

kuusi vaihetta:

6.

. Tunnistetaan kaikki laitteen omaisuudet,
. Visualisoidaan laitteen arkkitehtuuri,

. Puretaan IoT-laite,

Tunnistetaan uhat STRIDE-mallin avulla,
Dokumentoidaan 16ydetyt tietoturvauhkat ja

Arvioidaan 16ydetyt uhkat DREAD-mallin avulla.

STRIDE on malli uhkista, jota voidaan kdyttdd puitteena turvallisen sovellussuun-

nittelun varmistamisessa. STRIDE on lyhenne, joka tarkoittaa [B7]:

* Spoofing Identity - Huijaus henkildllisyydesta on uhka, jossa hyokkadja kdyt-

tdad uhrin henkilollisyyttd. Hyokkédja ottaa esimerkiksi jdrjestelmédnvalvojan

identiteetin.

¢ Tampering With Data - Tietojen peukalointi on uhka, jossa hyokkadja muut-

taa jdrjestelmaén tietoja. Esimerkiksi hyokkddja muuttaa tilin saldoa tai kédytta-

jan tunnistautumistietoja.
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Repudiation Threats - Kieltiminen on uhka, jossa hyokk&dja poistaa tai muut-
taa tapahtuma- tai kirjautumistietoja yrittddkseen kumota niiden koskaan ta-

pahtuneen.

Information Disclosure - Tietojen paljastaminen on uhka, jossa arkaluontoi-

sia tietoja varastetaan ja myydddn voiton saamiseksi.

Denial of Service - Palvelunesto on uhka, jossa jarjestelman resurssit ylikuor-
mitetaan. Hyokkadja on esimerkiksi voinut saada automaattiset palvelimet
kirjautumaan jatkuvasti jarjestelméan ja katkaisemaan kaikki yhteydet, jotta

lailliset kdyttdjat eivat padse sisdan.

Elevation of Privileges - Oikeuksien korottamisen on uhka, jossa jdrjestel-
maén valtuutettu tai luvaton kayttdja voi padstd kdsiksi muihin tietoihin, joita

heilli ei ole valtuuksia nahda.

Uhkien arviointimalli DREAD (Damage potential, Reproducibility, Exploitability,

Affected Users, Discoverability) on menetelmd, jonka Microsoft on kehittanyt tie-

toturvariskin laskemiseksi [?2]. Kuvassa B4 on DREAD-menetelmén luokat, joista

jokainen arvioidaan asteikolla 0-10. Menetelma perustuu viiden luokan arvojen kes-

kiarvoon, jota kdytetddn priorisoitaessa kédsiteltdavét tietoturvauhkat [B7].

DREAD (Asteikolla 0-10)

Damage Kuinka paljon vahinkoa uhka aiheittaa
Potential toteutuessaan?
Reproducibility Kuinka helposti uhka voi toistua?
Exploitability Kuinka vaativa uhka on toteuttaa?

Kuinka isoa maaraa kayttajia uhka toteutuessaan

Affected Users koskettaa?

Discoverability Kuinka helposti haavoittuvuus on léydettivissa?

Kuva 4.4: DREAD tietoturvauhkien arviointimenetelma.

Keskiarvo koostuu tietoturvariskin tai uhkan todennikoisyyden arvioinnista, uh-

kan vakavuuden lukuarvosta, uhkan toteutuessa arvioidaan luku, jolla kuvataan

vaikutusta ja uhkan aiheuttamaa vahinkoa, uhkan 16ydettdvyydelle annetaan myos

arvo ja viimeiseksi arvioidaan uhkan toistettavuus [37].
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4.8 IoT-jdrjestelmin verkkoliikenteen analysointi testausmenetel-

mana

Internetissé laitteiden vilinen kommunikaatio tapahtuu tietoliikennepakettien vili-
tykselld. Yleiselld tasolla médriteltynd tietoliikennepaketit ovat kdytettdvasta pro-
tokollasta riippuen tietyn mittaisia paketteja, jotka tyypillisesti sisdltdvit otsikon
ja kuljetettavan tietosisallon. Verkkoliikenteen analysoinnissa tarkkaillaan tietolii-
kennepaketteja, jolloin niistd voidaan kerdtd paljon erilaista tietoa. Kiinnostuksen
kohteena ovat esimerkiksi vastaanottajan ja ldhettdjan IP-osoitteet, kdytetty proto-
kolla ja lahetetyn paketin tietosisdlto. Sisdllon avaaminen on helppoa, jos salausta
ei ole kdytetty. Pakettien tarkkaileminen mahdollistaa ndin ollen verkkoliikenteen
tarkan analysoimisen ja my9dskin valvomisen verkon luvattomalta kaytolta. Tietolii-
kennettd ja IoT -jarjestelmassd kédytettyjen protokollien toimintaa voi seurata useil-
la erilaisissa analysointiohjelmilla. Ohjelmien avulla voi kuunnella ja kaapata tie-
tolilkkenneverkossa kulkevia paketteja. Pakettien kaappaamisella (engl. packet captu-
re) voidaan analysoida tarkemmin datapakettien sisdltod. Pakettien kaappaamisel-
la voidaan varmistua myos yksityisyyden suojaan kuuluvien tietojen suojaukses-
ta. Pakettien tarkkaileminen on yleista tietoliikenneverkkoihin kohdistuvissa hyok-
kédyksissd, mutta paketteja tarkkailemalla voidaan myos analysoida IoT-laitteisiin
kohdistuvien palvelunestohyokkéysten uhkaa. Verkkoliikenteen analysointi on IoT-
kuluttajalaitteissa tarkedd, koska laitteiden on tarkoitus kytkeytya Internetverkkoon
ja laitteisiin pitdd pystyd muodostamaan etdyhteys. Tadstd syystd tdllaiset laitteet
ovat haavoittuvaisia myos ulkopuolelta tuleviin laittomiin yhdistdmisyrityksiin. Haa-
voittumisen sisdltdvéassa laitteessa voi olla esimerkiksi Telnet-etdyhteys tai kovakoo-
dattu kédyttdjatunnus ja salasana, jolloin yhteyden muodostaminen onnistuu ilman
tunnistautumista.

Tietoliikenteen seuraamiseen on saatavilla useita valmiita ohjelmia, joista osa on
maksullissia, mutta esimerkiksi suosittu Wireshark [20] on ilmainen. Wireshark on
avoimen ldhdekoodin ohjelma ja on helposti asennattavissa yleisesti kdytdssa ole-

ville kdyttojarjestelmille.

4.9 Yhteenveto loT-tietoturvasta

Verkkokaupoissa ja muissa vastaavissa kauppapaikoissa myytavid loT-laitteita ei

yleensd ole suunniteltu kdyttdjan tietoturvallisuutta ajatellen. Esimerkit kuvaavat
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tietoturvaan tai pikemminkin sen puutteeseen liittyvid riskejd, joita kdyttoon ote-
tut, tietoturvattomat laitteet aiheuttavat kayttdjélleen ja laajemmin jopa yhteiskun-
nalle. Yhteiskunta ja kuluttajat tulevat yhda enemman riippuvaiseksi loT-laitteista ja
niistd palveluista, joita IoT-jdrjestelmét tuottavat. Taimén tiedostaen tietoturvan ja
yksityisyyden suojaamisen suunnittelun pitdisi olla hyvin standardoitu eiké tieto-
turvaa saisi jattda kdyttdjan vastuulle. Laite ja ohjelmistosuunnittelu edellyttda jat-
kuvaa testausta ja korjauksia olemassa oleviin laitteisiin ja ohjelmistoihin. Tietotur-
van kannalta tarvitaan myos monialaista yhteistyotd, jotta kuluttajien IoT-laitteista
ja IoT-jarjestelmistd saadaan turvallisempia. Valitettavasti markkinoilla on toimijoi-
ta, joita ohjaa enemmaénkin Time-to-Market-ajattelu (TTM). Uusia tuotteita ja pal-
veluja pitdd saada markkinoille mahdollisimman nopeaan tahtiin, jotta saavutettu

markkina-asema ei ainakaan horjuisi.
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5 IoT-tietoturvaoppimisympariston

kehittimistutkimus

Téssd luvussa esitellddn kehittamistutkimuksen tutkimusmenetelméana seka tutki-
musta ohjaavat tutkimuskysymykset. Lisdksi kdydaan lyhyesti lapi, miten mene-
telmda IoT oppimisympaériston kehitystydssad toteutetaan. Aliluvussa B on esitel-
ty kehittdmistutkimusta tutkimusmenetelména. Aliluvussa B2 kerrototaan lyhyesti
mitd tarkoittaa teoreettinen ongelma-analyysi. Kehittdmistutkimuksen tutkimusky-
symykset esitellddn aliluvussa b3 ja aliluvussa b4 kuvataan kehittdmistutkimuksen
kdytdnnon toteutusta. Aliluvun B3 sisdltd kattaa kehittdmistutkimukseen liittyvit

empiirisen ongelma-analyysin kdytannon toteutuksen.

5.1 Kehittimistutkimus tutkimusmenetelmana

Kehittdmistutkimuksissa on tavoitteena kehittdd opetusta ja tutkia sen avulla oppi-
mista aidoissa oppimistilanteissa. Menetelmén avulla pyritddn kehittdméaan todelli-
seen tarpeeseen kohdistettuja pienessd mittakaavassa toimivia ratkaisuja, jotka saa-
daan lopulta yleistettyd osaksi suuremman kayttdjakunnan toimintaa.

Pernaan [47] mukaan laadukkaaseen ja hyvddn lopputulokseen pyrittdessa tar-
kein tydvaihe on kokonaisvaltainen ongelma-analyysi. Tdma voidaan saavuttaa mo-
nipuolisella kehittdjatiimilld ja hyodyntamalld parhaalla mahdollisella tavalla saata-
valla olevaa asiantuntijuutta tai toimimalla tiiviind kehittdjatiimina.

Kehittdimistutkimus on usein monimuotoinen tutkimusmenetelma eika silla ole
yksiselitteistd madritelmda. Riippumatta siitd, ettd kehittdimistutkimusta voidaan to-
teuttaa useilla eri tavoilla, kehittdimistutkimukseen kuuluvat seka kehittamissyklit

ettd seuraavat kolme vaihetta [47]:

1. Ongelma-analyysi,
2. Kehittamisprosessi ja

3. Kehittamistuotos.
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Ongelma-analyysissd tehdddn kehittamistutkimuksen tarveanalyysi sekd maa-
ritellddn tutkimuksen tavoitteet. Kehittdmisprosessissa tehddan paatokset siitd, mi-
ten kehittdmistutkimus suoritetaan ja millaisella kehittdimistuotoksen materiaalilla
voidaan vastata tutkimukselle asetettuihin tavoitteisiin. Kehittdmistuotos on tutki-
muksen tekijan vastaus ja ratkaisu ongelma-analyysissd méaériteltyyn tarpeeseen ja

asetettuihin tavoitteisiin [47].

5.2 loT-jdrjestelmin tietoturvan teoreettinen ongelma-analyysi

Teoreettinen ongelma-analyysi on kehittdimistutkimuksen ldhtokohta. Opetusym-
périston kehittimisen tulee perustua tieteellisesti todennettuihin ja valideihin ha-
vaintoihin, jotka liittyvat IoT-jarjestelmien tietoturvaan. Konkreettisten kehittamis-
pdatosten taytyy olla perusteltavissa teoreettisen viitekehyksen avulla. Kehittdmis-
padtokset toimivat opetusympadriston suunnittelua ohjaavina tekijoind. Oppimis-
tehtdvien tulee perustua tieteellisesti perusteltuihin kehittamispaatoksiin. Tavoittee-
na on toteuttaa sellaisia oppimistehtdvid, joiden avulla opiskelijat saavat ymmarryk-
sen oppimishetkisestd IoT-tietoturvaosaamisesta. Teoreettisen ongelma-analyysin tu-
losten pohjalta voidaan myos hahmottaa oppimisympaériston jatkokehitystarpeita.
Teoreettisen ongelma-analyysin tarkoituksena on selvittdd myos kehittamistut-
kimuksen haasteet. Tédssa kehittdimistutkimuksessa teoreettinen ongelma-analyysi
tehdddn tutustumalla aikaisempiin tutkimuksiin IoT-tietoturvaan liittyvista vaati-
muksista, katsaukseen olemasssa olevista oppimisympdristoistd ja katsaukseen ylei-

sesti tieturvaan liittyviin kursseihin.

5.3 IoT-tietoturvan tutkimuskysymykset

Taman kehittdmistutkimuksen tarkoituksena on kehittdd IoT-tietoturvan opetuk-
seen soveltuva, skaalautuva fyysinen oppimisymparisto ja samalla kehitetdan itse-
ndisen opiskelun mahdollistava virtuaalinen oppimisymparistd. Oppimisymparis-
ton suunnittelussa on useita erilaisia haasteita, joista suurin lienee se, ettd IoT kattaa
nykyisellddn laajan skaalan erilaisissa ymparistoissa toimivia laitteita tai koneita,
joilla on kyky valittda tietoa tai vastaanottaa tietoa esimerkiksi pilvipalveluista. Tut-
kimuskysymykset, joiden tarkoituksena on asettaa sekd tutkimuksen tavoitteet ettd
toimia ohjenuorana toteutettavalle oppimisympaéristolle, asetettiin seuraavanlaisik-

si:
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1. Millainen tarve Iot tietoturvaosaamisella on tutkimushetkelld, ja millaista osaa-

mista valmistuvilta opiskelijoilta odotetaan,

2. Mitd laitteisto- ja jdrjestelmédvaatimuksia oppimisympaériston suunnittelussa

tulee ottaa huomioon ja

3. Minkilaisia oppimistehtédvia tulee pystyd toteuttamaan, ettd oppimistulokset

olisivat tavoitteiden mukaisia?

5.4 Kehittimistutkimuksen kaytinnon toteutus

Aksela ja Pernaa [5] ovat esittdneet, ettd Pro gradu-tyodssa kehittamistutkimus voi-
daan toteuttaa kahdella syklilld. Tamén tutkielman kehityssyklit on esitetty kuvassa
B

Kehittdmissykleistd voidaan havaita, ettd ensimmadistd kehittdimistuotosta tarkas-
tellaan ongelma- ja teoreettisessa analyysissd esille tulleiden vaatimusten pohjal-
ta. Lisdksi kehittamistutkimuksen ensimmaistd kehittdmistuotosta testataan myos
pienelld opiskelijaryhmalld ja kehittdmistuotosta parannetaan esille tulleiden kehi-
tysehdotusten pohjalta paremmin tutkimukselle asetettuja vaatimuksia vastaavak-
si. Uutta kehittdmistuotosta arvioidaan kdytannon opetustilanteissa tehtdavien huo-
mioiden, opiskelijapalautteen ja oppimistulosten analysoinnin avulla. Seuraavan,
eli kolmannen kehitysvaiheen mahdolliset parannus- ja kehitystehtavit jaavat jat-
kokehityshankkeessa tehtdviksi.

5.5 Empiirinen ongelma-analyysi

Oppimisympariston ja oppimistehtdvien ldhtokohtana oli suunnitella mahdollisim-
man yritysldhtdinen oppimisymparistd, jossa pystyttdisiin toteuttamaan reaalimaa-
ilman skenaarioita ja oppimistehtdvid. Tavoitteeksi asetettiin haastattelujen perus-
teella se, ettd opiskelijat osaavat toteuttaa tieto- ja kyberturvahyokkayksid ja oppi-
mansa perusteella myos opetella suojautumaan tieto- ja kyberturvahyokkayksilta.
Toteutetun haastattelututkimuksen mukaan opiskelijoiden tulisi ymmartaa IoT-
laitteiden tietoturvavaatimusten eroavaisuudet. Silloin, kun IoT-laitteissa kasitel-
ladn sekd paikallisesti ettd pilvipalvelussa esimerkiksi terveysdataksi luokiteltavaa

mittaustietoa, tulee suojaustason olla saman tyyppinen kuin perinteisten terveystie-
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tojen suojaamisessa [B8]. Tarkeintd tieto- ja kyberturvallisuuden kannalta on tieto ei
yleisessd kdytossad oleva teknologia [B8]. Haastateltavat toivat esille sen, ettd suojat-
tavia tietoja ovat esimerkiksi asiakastietojdrjestelmait, tietokannat, teknologiset pa-
tentit, immateriaalioikeudet, IoT-jdrjestelmén kannalta kriittiset koodit ja tiedonsiir-
ron kannalta tietoverkkojen reititystiedot ja IP-osoitteet [b3].

Haastattelussa korostettiin useaan otteeseen, ettd opiskelijoiden tulisi ymmartaa
digitaaliset varmenteiden merkitys ja mitd mahdollisuuksia ne tarjoavat tiedon suo-
jaamiseen ja tietosuojan toteuttamiseksi. Seuraavat aihealueet tulisi olla toteutetta-

vissa oppimisymparistossa:
1. Tietoliikennetekniikan perusteiden osaaminen.
2. Tietoverkkojen perusteiden hallinta.
3. Autentikointimenetelmien perusosaaminen.
4. Salaus ja salausalgoritmien toimintaperiaatteet.
5. Mita tarkoittaa tiedon eheys ja miten tiedon eheys voidaan varmistaa.
6. Tietoturvahaavoittuvuuksien analysoinnin perusperiaatteiden osaaminen.
7. Ohjelmistovirheiden aiheuttamien haavoittuvuuksien tunnistaminen.
8. TCP/IP liikenteeseen liittyvat haavoittuvuudet.
9. Digitaaliset varmenteet.

10. Fyysisen tietoturvan ymmartaminen ja sisdistiminen.

Lista on pitkd ja oppimisympdristolle asetettavat vaatimukset suorastaan haasteel-
lisia eikd kaikkia aihealueita voida kattaa syvillisesti oppimistehtavilld. Varsinkin
tietoliikennetekniikan ja tieverkkojen perusteiden osaamista varten tarvitaan erilli-
set kurssit, joissa edelld mainitut asiakokonaisuudet kasitelldan. Haastateltavat ko-
rostivat sitd, ettd IoT-verkkojen ja langattomien sensoriverkkojen tietoturvan ym-
madrtdmisen kannalta on tarkeda olla hyvé tietoverkko-osaaminen [36].
Haastattelujen ja oppimistavoitteiden analysoinnin perusteella kehitettiin yri-
tyslahtoisia oppimistehtdavid. Oppimistehtévilld pyrittiin opiskelijoille tarjoamaan
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tyokalut ja tekniikat, joita hakkerit ja tietoturva-ammattilaiset kdyttavat murtau-
tuessaan mihin tahansa tietokonejdrjestelmédan. Tavoitteena oli perehtyd "hakkeri-
ajatteluun”, jotta opiskelijat oppisivat ajattelemaan hakkerin tavoin ja puolustau-
tumaan paremmin tulevia hyokkéyksid vastaan. Empiirisen ongelma-analyysin pe-
rusteella oppimisymparistossd tehtdvissa harjoituksissa pdatettiin kayttaad systemaat-
tisesti eettistd hakkerointiprosessia.

Empiirisen ongelma-analyysin perusteilla opiskelijoiden tulisi oppia skannaa-
maan tietoverkkoja, testaamaan ja auditoimaan IoT-jdrjestelmén tietoturvaa, hakke-
roimaan ja suojaamaan kohdejarjestelmid. Oppimistehtdvien tulisi kattaa viisi eetti-
sen hakkeroinnin vaihetta, eli tiedustelun toteuttaminen, pddsyn saaminen, haavoit-
tuvuuksien luetteloiminen, pddsyn ylldpitimiseen ja jdljitettdvyyden piilottaminen.
Myos IoT-laitteiden ohjelmakoodin tietoturvan evaluointi nousi empiirisessa tut-
kimuksessa merkittdvaksi osaamistavoitteeksi. Empiirisen ongelma-analyysin pe-
rusteella IoT-tietoturvakurssin oppimistehtdvien tulisi kattaa seuraavat aihealueet
[b5, B8, Ba]:

1. Johdatus eettiseen hakkerointiin

2. Jalanjalki ja tiedustelu

3. Verkkojen skannaus

4. Haavoittuvuusanalyysi

5. Kohdejdrjestelmén hakkerointi

6. Haittaohjelmien aiheuttamat uhkat

7. Sniffing, eli verkkoliikenteen haistelu

8. Palvelunestohyokkays

9. Verkkopalvelimien hakkerointi

10. Verkkosovellusten hakkerointi
11. SQL-injektio

12. Langattomien verkkojen hakkerointi

13. Mobiilialustojen hakkerointi

48



14. IoT-hakkerointi
15. Pilvilaskennan tietoturva

16. Kryptografia

Oppimistehtdvid voidaan toteuttaa siten, ettd opiskelijat tekevét tiedustelua ja koh-
dennettuja hyokkayksid opetusverkossa oleviin virtuaalikoneisiin ja IoT-laitteisiin.
Oppimistehtdvien kuvauksessa tulee olla olennaista tietoa tehtdvien suorittamisek-
si. Empiirisen ongelma-analyysin perusteella oppimisympaériston tulisi koostua si-
muloidusta pienen yrityksen IoT-verkosta tai pienehkostd IoT-jarjestelmastd, jossa
on erilaisten IoT-laitteiden lisdksi sekd tiedonvalityksessa tarvittavia palvelimia ettd
pilvipalvelun tarjoavia palvelimia. Perustason tehtdvien lisdksi tulisi edistyneem-
mille opiskelijoille tarjota lisdtehtdvid. Empiirisessd ongelma-analyysissd korostui
ongelmaldhtdisen oppimisen lisdksi opettajan rooli, koska lopuksi tehtavat tulisi

kdyda perusteellisesti lapi opettajan kanssa.

5.6 loT-tietoturvaoppimisymparistolle asetettavat vaatimukset

Lahtokohtana on se, ettd oppimisymparistolld tulee pystyd havainnollisesti ja kdy-
tannonldheisesti toteuttamaan tieto-, kyberturvallisuuteen ja tietoliikenneteknologi-
aan liittyvid oppimistehtdvid. Seuraavassa kootusti empiirisen ongelma-analyysin

tulokset oppimisympadristolle ja oppimistehtdville asetettavista vaatimuksista.

Pedagoginen malli: Oppimistehtdvien suunnittelussa on otettava huomioon peda-
goginen ldhestymistapa. Oppimistehtdvien suunnittelussa tavoitteena on ns. On-
gelmaldhtoinen oppiminen (engl. Problem-based-learning), jossa opiskelijan reflektiol-
la, eli itsearvioinnilla ja vertaisarvioinnilla pyritddn syventdméaan osaamista. Oppi-
mistehtdvien tulee sisédltdd kddnteistd oppimista (engl. Flipped Learning), aivoriihid ja
tiimityo6td, jossa oppilaat jakavat toisilleen osaamistaan. Oppimistehtdvien rakenne
tulee suunnitella siten, ettd tietoa ei tarjota valmiina ja oppimistehtévilla on toimin-
nallinen viitekehys, jossa otetaan huomioon oppimistavoitteet. Oppimistehtdvien
tulee olla myos arvioitavissa siten, ettd kurssiarvosana koostuu harjoitustehtdvien

ja itsendisten oppimistehtdvien numeroarvosanoista.

IoT-jdrjestelmin haavoittuvuuksien analysointi: Oppimistehtdvissa tulee erityista
huomiota kiinnittdd IoT-ekosysteemin haavoittuvuuksien analysointiin. Haavoittu-

vuus voi olla mikd tahansa heikkous, joka mahdollistaa hyokkayksen toteutumi-
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sen tai jota voidaan kdyttdd hyokkdyksen aiheuttamisessa. Haavoittuvuuksia voi
olla tietojarjestelmissd, langattomissa sensoriyksikoissd, tiedon kéasittelyprosesseis-
sa ja myoskin kdyttdjien toiminnassa. Oppimistehtédvissd pitdd olla mukana tieto-
turvatapahtumien havainnointia esimerkiksi tunnistamalla muutoksia tai poikkea-
mia ( (eng. anomalies) sensoriverkon ldhettdimédssd datassa tai muutoksia tietojarjes-
telmén toiminnassa. Muutosten ja poikkeamien havainnointiin tulee oppimistehta-

vissd kdyttdd pddasiassa ohjelmistotyokaluja.

Tietoturvaloukkaus: Tietoturvaloukkaus voidaan méaritelld oikeudettomaksi puut-
tumiseksi tietoon tai tietojarjestelmaan. Koska tietoturvaloukkaukset ovat hyvin ylei-
sid, niin oppimisympadristossa tulee olla kdytannonldheisid harjoituksia, joilla ha-
vainnollistetaan erilaisia tietoturvaloukkauksia. Harjoituksissa tulee olla tehtavid,
joilla havainnollistetaan kdyttdjatunnusten ja salasanojen vaarinkdyttod, tietomurto-
ja, haittaohjelmatartuntoja, palvelunestohyokkéayksid, tietojen varastamista ja koh-

distettuja haittaohjelmahydkkayksia.

Fyysinen tietoturva: Haastattelututkimuksen tulosten analysoinnissa tuli myos esil-
le, ettd organisaation tyotekijoilld tulee olla osaaminen ja ymmarrys tietoturvan ti-
lannekuvan seurantaan ja analysointiin. Ohjelmistokehittdjien tulee myos kyetd eh-
kdisemddn, tunnistamaan ja analysoimaan tietoturvahéirioitd, dokumentoidaan nii-

ta sekd reagoimaan niihin yrityksessd olevan ohjeistuksen mukaisesti.

Eettinen hakkerointi: Oppimistilanteissa on myos korostettava sitd, ettd on olemas-
sa sekd laitonta ettd laillista hakkerointia. Opiskeljjoilla on hyva olla ymmarrys mil-
loin henkild syyllistyy laittomaan hakkerointiin. Laittomaan hakkerointiin saattaa
syyllistya tietoturvatestausta tekeva henkild, joka tunkeutuu ilman erillistd lupaa
tietoverkkoon, tietojdrjestelméaan tai tietojarjestelmén sisdltamaan tietoon. Myos sel-
laisten ohjelmien, palvelujen tai muun resurssin kadyttd ilman asianomaisen tahon
lupaa tayttda laittoman hakkeroinnin tunnusmerkit. Télloin on vaara tuhota tieto-
jarjestelmastd tietoja tai kdyttdd jarjestelmdd omiin tarkoituksiin. Tunkeutuminen on
silloin luvallista, kun yritys tai organisaatio palkkaa niin sanotun valkohattuhakke-
rin etsimédén tietoverkostaan tai -jarjestelmaéstddn tietoturva-aukkoja tai haavoittu-

vuuksia.

Palvelunestohyokkaykset: Haastattelututkimuksessa ja myoskin teoreettisessa kat-
sauksessa tuli esille erilaisten palvelunestohyokkdysten tunnistaminen ja niiden es-
taminen. Oppimistehtdviin tulee siséllyttdd hajoituksia, joissa haavoittuneen IoT-

laitteen avulla suoritetaan palvelunestohyokkays. Palvelunestohyokkaykselld voi-
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daan esimerkiksi lamaannuttaa tietokantapalvelu suurella maaralla viesteja.

IoT-jarjestelmdn klusterointi: Oppimisymparistdssd tulee olla palomuuri ja opis-
kelijoiden tulee ymmartdd palomuurin toimintaperiaate. Jos palvelunestohyokkays
tulee yhdesta IP-osoitteesta, se on helppo havaita ja torjua palomuuriin asetettavien
sdantojen ja eston avulla. Palvelunestohyodkkédys on yleensd hajautettu palvelunes-
tohyokkays (engl. Distributed Denial of Service attack, DDoS), jolloin se toteutetaan yh-
td aikaa useista eri ldhteistd. Oppimisympadristdssd tulee pystyd toteuttamaan pal-
velunestohyokkdys siten, ettd verkossa olevat koneet tai IoT-laitteet kaapataan ja
hyokkéys toteutetaan niihin asennettujen bottiohjelmien avulla. Tilld tavalla saa-
daan konkreettisesti ymmarrys bottiverkon toiminnasta. Oppimisymparistoon to-
teutetaan verkkosivusto, johon ohjataan ohjelmallisesti suuri médara palvelupyynto-
ja. Palvelunestohyokkadyksessd, eli DDoS-hyokkayksessd, hyokkadja tayttad verkon
suurella méaaralla datapaketteja. Opiskelijoiden tulisi pystyd oppimisympéristossa

mittamaan hyokkédjan haltuunsa ottamaa kaistanleveytta.

IoT-jdrjestelmdn haittaohjelmat: Kohdistetun haittaohjelmahyodkkdyksen tunnis-
taminen on haastattelututkimuksen mukaan my®oskin oleellinen osa tietoturvao-
saamista. Kohdistettu haittaohjelmahyokkédys on aina monivaiheinen tietoverkko-
hyokkays, joka kohdistuu tiettyyn rajattuun kohteeseen ja joka tehddéan haittaohjel-
mien sekd muiden toimintojen avulla. Kajaanin ammattikorkeakoulusta valmistu-
vat Tieto- ja viestintdtekniikan insinoorit tyollistyviat usein yrityksiin, joiden toimia-
lana on erilaiset valtionhallinnon, puolustusvoimien ja terveysteknologian toimia-
lat. Téalloin opiskelijoiden on ymmarrettdava, ettd hyokkaaja pyrkii toimimaan niin,
ettd hyokkdystd ei huomata ja sen jéljet poistetaan tietojarjestelmistd hyokkayksen
lahteen selvittdimisen vaikeuttamiseksi. Kohdistettu haittaohjelmahytkkéays voi olla
mydskin kyberoperaatio tai kyberoperaation osa. Hyokkdyksen ldhteen piilottamis-

ta tulee voida havainnollistaa ottamalla opetusymparistoon myos Tor-verkko.

IoT-jarjestelman tietoturvan perusperiaatteet: IoT-jarjestelmén tietoturvallisuus on
tarked ndkokohta kaikissa IoT-projekteissa, joten oppimisympaéristdssa tietoturvan
parhaita kdytdntdjd on aina hyvé soveltaa IoT-laitteiden suunnittelussa ja kehitta-

misessa.

Langattomien sensoriverkkojen tietoturva: Oppimisympadriston tulee sisdltdd myos
esimerkiksi ESP32-sensoriyksikoitd. ESP32-kehitysalustalla voidaan opettaa suoja-
tun kdynnistyksen ja flash-salauksen ottamista kdyttoon. Oppimistehtdvina tulee
olla myos OTA (engl. Over-The-Air) -pdivityksid, joissa korjataan esimerkiksi tietoturva-
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aukkoja olemassa olevissa IoT-laitteissa. ESP32-sensorinoodien tietoturvan toteut-
tamisessa voidaan myos kdyttad TLS/DTLS-protokollia, joilla voidaan suojata so-
vellustasolla tietoliikennettd etdpalvelimien tai muiden tietokonelaitteiden kanssa.
Langattomien sensoriverkkojen (engl. Wireless Sensor Network, WSN) tietoturvan op-
pimisen ja tietoturvan tarkeyden ymmartdminen kannalta edelld kertotun tyyppiset

oppimistehtdvit ovat ensiarvoisen tarkeita.

Anomalioiden tunnistaminen IoT-jdrjestelman tietoliikenteestd: Anomalioiden eli
poikkeamien havaitsemista kdytetddn laajalti eri toimialoilla. IoT-jarjestelmien kyber-
ja tietoturvan varmistamiseksi on kehitetty erilaisia ohjelmia ja menetelmia [3]. Osa
menetelmistd perustuu silmdmaéaardiseen tietoliikenteen tutkimiseen. IoT-jarjestelmi-
en tuottamien aikasarjaisen datan méara on kuitenkin tehnyt verkkoliikenteen sil-
mamadrdisestd tehtdvastd haastavan. Kehittyneemmissd menetelmissa kédytetdan ko-
neoppista tai jopa lohkoketjuteknologiaa hyddyntden aikasemmin kerdttyd normaa-
litilanteessa keréttyd dataliikennettd. Tieto-ja kyberturvan ennakoivan ylldpidon pi-
tdd pystyd suodattamaan jopa tuhansien sensorien tuottamaa dataa ja kyetd 10yta-
madn datavirrasta mahdollisia poikkeavuuksia [B]. Jarjestelmén suojaamiseksi poik-
keamien havaitsemista pidetddn tiarkedna tyokaluna, koska se auttaa tunnistamaan

jarjestelmédn epanormaalit toiminnot [B].
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6 Ensimmadinen kehittamissykli

Ensimmadisessd kehittamissyklissd teoreettisen ja empiirisen ongelma-analyysin poh-
jalta suunniteltiin ja rakennettiin sellainen IoT-tietoturvan opetukseen soveltuva op-
pimisymparistd, joka vastasi asetettuihin tutkimuskysymyksiin ja samalla mahdol-
listi Kajaanin ammattikorkealussa kdytettivan oppimiskasityksen mukaisen ope-
tuksen. Aliluvussa Bl esitellddn lyhyesti kehittdmissyklin aikataulu ja tavoitteet.
Seuraavassa aliluvussa b2 kuvataan ensimmadisen kehittdmissyklin tuloksena syn-
tynyt oppimisympaéristd. Kehittamissyklissd suoritettiin my0s pilottitestaus, jonka
toteutustapa ja tulokset on esitelty aliluvussa B3. Aliluvussa esitellddn myos saatu-
jen tulosten perusteella paatetyt kehitystarpeet, joiden pohjalta lahdettiin jatkoke-
hittdméaadn toisessa kehittdmissyklissd sekd oppimistehtdvid ettd oppimisympdris-

toa.

6.1 Ensimmadiinen kehittamistuotos

Oppimisympariston ja harjoitustehtdvien suunnittelu aloitettiin kevaalla 2021. Ta-
voitteeksi asetettiin se, ettd oppimisympaéristossd pystytddn opettamaan ja demon-
stroimaan sekd Tietoverkkoteknologian ettd IoT-tietoturvakursseihin liittyvid itse-
ndisesti tehtdvid harjoituksia ja opiskelijatiimissd tehtdvid syventdviad harjoituksia.
Oppimisen kannalta on tdrkedd, ettd oppimistehtdvissd on oltava perinteisen tieto-
verkkojen tietoturvan ja IoT-laitteita koskevan tietoturvan lisdksi my®os fyysisen tie-
toturvan elementtejd. Digitalisaatio, pilvipalvelut ja IoT ovat nykyddn kadytossa ta-
valla tai toisella ldhes kaikissa yrityksissd ja organisaatioissa. Digitalisaation ja pil-
vipalveluiden lisddntyessa my0s tietoverkkoyhteyksien ja kdyttdjien mddra kasvaa.
Lisdantyva digitalisaatio, pilvipalveluiden kdytto ja Internettiin yhteydessa olevien
laitteiden lukumaééran kasvu aiheuttavat myos lisddntyvid riskejd yrityksen tai or-

ganisaation tietoturvallisuudelle.
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6.2 Fyysinen oppimisymparisto

IoT-tietoturvakurssin sisdllon ja oppimistehtdvien yhteydessd suunniteltiin myos
tyysista loT-tietoturvaoppimisymparistod. Kuvassa b1 on graafinen kuvaus oppi-
misympadristostd. Suunnitelman pohjana oli teoreettisen ja empiirisen tutkimuksen
pohjalta luodut skenaariot oppimistehtavistd. Padatimme rakentaa julkisesta Interne-
tistd helposti erotettavan oppimisympariston, jossa on sekd IoT-laitteita ettd verkon
toimilaitteita. Hallittavan kytkimen kautta mahdollistetaan pddsy reitittimelle, joka
samalla toimii palomuurina. Hallittavaan kytkimeen liitettiin Ethernet-yhteydelld
kolme kappaletta Raspberry Pi -klustereita. Jokaisessa klusterissa on Docker-container
(Docker-kontti) ja Docker-konteihin asennettiin Telnet-, SSH-, HTTP-, HTTPS-, WLAN
ja BLE protokollaa kdyttdavia palveluita. Raspberry Pi-klusterien Docker-konteissa
ajetaan MariaDB-tietokantapalvelua, aikasarjaista InfluxDB-palvelua, MQTT Broker-
palvelua ja sensoridatan esittdmiseen kéytettdvaa Grafana-palvelua. Langattomista
sensorinoodeista tulee sensoridataa Bluetooth- tai WLAN-yhteyttd kdyttden Rasp-
berry Pi-klusterissa oleville palveluille. Kuvan BT kaltaisen ratkaisun toteutti Niilo
Niskanen Kajaanin ammattikorkeakoululle tekemdssddn opinndytetyossa [43]. Al-
kuperdisen suunnitelman mukaan tillaisella oppimisymparistolld pystyttdisiin to-
teuttamaan IoT-jdrjestelmdn mallintaminen ja toteuttamaan kurssikuvauksen edel-

lyttamaét oppimistavoitteet.

Kuvassa B2 on kuvattu Raspberry Pi -klusterin ja sensoriverkon toiminta-ajatus.
Langattomien sensorinoodien mittausdata valitetddan MQTT-protokollaa kdyttden
InfluxDB-tietokantaan ja esitetddn Grafana-ndkymadssa. Raspberry Pi -klusterin sol-
mut tulee liittdd samaan ldhiverkkoon, jotta ne voivat kommunikoida keskendan.
Raspberry Pi -klusterit luotiin ohjelmallisesti, koska laitteet eivédt voineet muuten
jakaa resursseja keskendén. Klusterien yhteisen massamuistin lisdksi kullakin klus-

terilla oli oma massamuisti [43].

6.3 Kehittimistuotoksen pilotointi

Alustavan suunnitelman mukaisen kehittdimistuotoksen pilotoinnin suorittivat tyo-
harjoittelussa olevat opiskelijat. Opiskelijat suorittivat opintoihinsa kuuluvan tyo-
harjoittelun Kajaanin ammattikorkeakoulun Tekniikan yksikossd. TyOharjoittelun
kesto oli viisi (5) kuukautta. Pilotoinnin aikana opiskelijat testasivat sekd oppimi-

sympdristdd ettd suunniteltuja oppimistehtdvid. Samalla opiskelijat kirjasivat ha-
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Kuva 6.1: IoT-oppimisympaériston graafinen kuvaus opinndytetyon jalkeen.

Lahiverkko
. I
Anturisolmu MQTT: > Wilan reititin ‘
/ - S
Klusteri

Ethernet

Docker verkko

[ Klusterin solmu | Klusterin solmu ]‘

[ Klusterin solmu | Klusterin solmu ]
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vaintojaan oppimistehtdvien suorittamisesta. Opiskelijoiden suorittaman testauk-
sen ansiosta oppimisymparistostd 10ytyi runsaasti virheitd ja puutteita, joiden kor-
jaamiseen opiskelijat esittivdt kehittdmisehdotuksia. Loydetyt puutteet olivat niin
oleellisia, ettd oppimisymparist6 piti suunnitella osittain uudelleen vastaamaan pa-
remmin asetettuja tavoitteita. Luettelo merkittdvimmistd puutteita tai muutettavista

teknisistd toteutuksista:

1. Docker-kontit vaikeuttivat IoT-ekosysteemin toiminnan analysointia,

2. Haavoittuvuuksien analysointi Docker-konttien sisilld ajettattaville palveluil-

le vaatii erityisosaamista,

3. Oppimisympadristostd puuttui fyysisid palvelimia, esimerkiksi Web-serveri ja

virtuaalinen palomuuri,

4. Oppimisympdristosta puuttuivat IoT-tietoverkkojen opettamiseen tarvittavat

verkon toimilaitteet ja palvelimet,

5. Oppimisympariston sensorisolmut eivdat mahdollistaneet laaja-alaista haavoit-

tuvuuksien evaluointia eikd ohjelmakoodin analysointia,

6. Oppimisymparisto oli liian suppea botti-verkkohyokkdysten mallintamiseen

ja

7. Oppimistehtédvien itsendiseen suorittamiseen tarvitaan fyysisen oppimisym-

périston lisdksi virtuaalinen oppimisymparisto.

Kuvassa B3 esitellddn fyysinen oppimisympadristd pilottitestauksessa havaittujen
puutteiden korjaamisen jdlkeen. Alustavan suunnitelman mukaiseen oppimisym-
péristoon lisdttiin fyysisid palvelimia ja fyysisid tietokoneita. Tietoverkkoratkaisun
selkeyttamiseksi Pfsense-palomuurilla erotetaan oppimisymparisto tarvittaessa oma-
ksi sisdverkoksi, joka voidaan tarvittaessa irrottaa julkisesta Internetistd. Sisaverkko
jaettiin myos kahteen erilliseen aliverkkoon. Seuraavassa listassa on kuvattu oppi-

misympdristoon lisdtyt fyysiset tietokoneet:

¢ PfSense palomuuri-reititin,
¢ Web-palvelin (LAMP), Python ja Node,js,

* Dns-palvelin, nimipalvelun toteuttamiseksi,
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¢ Kone 2, ilman admin oikeutta ja

e Kone 3, admin oikeudella

Raspberry Pi -klustereista poistettiin Docker-kontainerit. Muutoksen jdlkeen pal-
veluita suoritetaan Raspberry Pi:ssd itsendisind prosesseina. Docker -kontainerien
poiston yhteydessd Raspberry Pi -klustereihin asennettiin itsendisind palvelinpro-
sesseina LAMP (Linux, Apache, MySQL ja PHP), MQTT Broker, Telnet, Grafana,
InfluxDB ja MongoDB. Raspberry Pi:t kytkettiin Ethernet-kaapeleilla hallittavaan
kytkimeen. ESP32-pohjaiset sensorinoodit kommunikoivat edelleen langattomasti

Raspberry Pi -klusterien kanssa.
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Kuva 6.3: IoT-oppimisympariston graafinen kuvaus ensimmadisen kehittdmissyklin

jalkeen.

Seuraavaksi tdssd luvussa kuvataan tarkemmin oppimistehtdvien kokonaisuutta,
joista yksittdiset pilottitestauksessa suoritetut oppimistehtavat koostuivat. Oppimi-
sympdriston pilotoinnissa seurattiin myds oppimistehtdvien onnistumista ja oppi-
mistehtdvilld saavutettavaa osaamista. Oppimistehtdvien suunnittelussa hyddyn-

nettiin sekd teoreettista ettd empiiristd analyysia. Luettelossa on kuvattu ensimmai-
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seksi oppimistehtavadn liittyva hyokkaystyyppi, tavoitteet ja toteutustapa oppimis-

tehtdvdssd. Seuraavaksi kuvataan pilottitestauksessa saavutettu tulos.

Strukturoimattomat hyokkaykset: Nama ovat niitd hyokkayksid, joissa hyokkaa-
jalla ei ole aiempaa tietoa kohdeymparistostd, johon hdn hyokkdd. Useimmiten tal-
laisissa hyokkédyksissd he luottavat kaikkiin vapaasti saatavilla oleviin tydkaluihin.
Strukturoimattomia hyokkayksid kohdistetaan usein ennalta haavoittuviksi tiedet-
tyihin jarjestelmiin, ohjelmiin tai IoT-laitteisiin, joiden IP-osoite on mahdollisesti ja
haavoittuvien laitteiden listalla. Tamén hyokkdystyypin opettaminen on perustel-
tua siksi, ettd hyokkdyksen estimisen opetteluun voidaan liittdd oppimista myos

yleiseen haavoittuvuuteen ja kdytettdvissa olevaan ennakkotiedon hyvéaksikayttoon.

Tulos: Oppimisymparistolld pystyttiin suorittamaan kohdeympériston tietojen ke-
ruu, verkkoliikenteen seuranta ja IP-osoitteiden kartoitus. Samoin oppimistehtavilla

pystyttiin kartoittamaan haavoittuviksi oletetut IoT-laitteet.

Kehityskohteet: Langattomien sensoriyksikdiden osalta ohjelmakoodia pitda tehda
monipuolisemmaksi lisddmallda Web-selainndkyman sisdltavia ESP32-sensoriyksik-

kdjd ja Python-koodilla koodattuja langattomia sensoriyksikkoja.

Strukturoidut hyokkadykset: Strukturoidussa hyokkadyksessa hyokkadykseen on val-
mistauduttu ennakkoon ja hyokkadajalla on parempi suunnitelma hydkkayksen suo-
rittamiseen. Tadtd hyokkdystyyppid edeltdd usein liikenteen tiedustelu ja mahdol-
lisesti myos porttiskannaus. Nédin opiskelijoille voidaan opettaa tietoturvakdytian-
teiden noudattaminen, jotta mahdollisesti hyokkéadjat eivat saa haltuunsa varsinai-
sessa hyokkadyksessd hyodynnettdvdd tietoa hyokkdyksen kohteena olevista IoT-
jarjestelmistd ja sovelluksista. Hyokkadykselld pyrittiin 10ytdméaéan haavoittuvuuksia

[P-kameroista.

Tulos: Oppimisymparistolld pystyttiin suorittamaan kohdeympaériston IoT-laitteiden
datapakettien seuranta Wiresharkilla, porttiskannaus ja Kali Linuxilla toteutettu hyok-
kdys. Myos IoT-laitteen salasanan ja Wlan-reitittimen salasanan murtaminen onnis-
tuivat. Sen sijaan langattomien sensoriyksikdiden ja IP-kameran Fuzz-testaus ei on-

nistunut.

Kehityskohteet: Langattomien sensoriyksikodiden koodin Fuzz-testausta varten tar-
vitaan yksinkertaistettua ohjelmakoodia ja tarkennusta oppimistehtdvan kuvauk-

seen.

Tietojen kalastelu: Tietojen kalastelu (eng. phishing, spear phishing) on kohdistettu
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yleensd ihmiseen, joka on yksi heikoimmista lenkeistd tietoturvan kannalta. Tas-
sd hyokkayksessa tietojdrjestelmén, IoT-laitteen tai ohjelman kayttdjad hydodynne-
tddn eri tavoin. Usein ndma hyokkadykset onnistuvat tiedon puutteen tai tietimatto-
myyden vuoksi. Tietoja poimitaan kdyttdjaltd huijaamalla hdnté tavalla tai toisella.
Yleisin tapa on phishing eli kalastelu. Haavoittuviksi tiedetyt IoT-laitteet tarjoavat
hyokkagjille pahimmillaan suoran paasyn kayttdjan tietokoneelle tai mobiilipdate-
laitteelle. Kayttdjat joutuvat hyokkadjien saaliiksi ja jakavat tietdmattddan arkaluon-
toisia tietoja. Tdméan hyokkdystyypin opettaminen eri menetelmid ja ohjelmia kayt-
tden on erittdin perustelua, koska opiskelijoilla on oltava ymmarrys esimerkiksi haa-
voittuvien IoT-laitteiden muodostamasta tietoturvauhkasta. Taméan hyokkaystyy-
pin opettamiseen on suunniteltu kédytettdviksi sosiaalista mediaa ja haavoittuvia

IP-kameroita.

Tulos: Oppimisymparistolld pystyttiin suorittamaan IP-kameran kaappaus onnistu-
neesti. Sen sijaan tietojenkalasteluhy6kkédys ei onnistunut suunnitellusti. Haittaoh-

jelman asennus onnistui samassa IP-osoiteavaruudessa oleville IoT-laitteille.

Kehityskohteet: Tietojenkalasteluhyokkédyksen toteuttamisen edellytys on erillisen
IoT-laitteen lisddmisen oppimisympaéristoon. IoT-laite voisi olla esimerkiksi Rasp-
berry Pi, joka kommunikoi WLAN- tai BLE-yhteyden kautta sensorinoodien kanssa.
Raspberry Pi:ssd tulisi myos suorittaa useampia prosesseja ja laskentaa. Raspberry

Pi:ssé tulisi olla kdyttdjan autentikointi.

Salakuuntelu: Taimé hyokkédys voidaan suorittaa hankkimalla luvaton padsy verk-
koon ja kuuntelemalla verkon viestintda. Yleensd kaikki salaamaton liikenne voi ol-
la helposti hyokkadjan kohteena. Taméan hyokkdystyypin opettaminen on erittdin
opettavainen kokemus ja lisdd opiskelijoiden ymmarrysta sekd salasanakadytannois-
td ja salausmenetelmistd ja niiden tarpeellisuudesta. Tatd hyokkaystyyppid varten
kaytetdan erilaisia salasanan murtoon suunniteltuja ohjelmia, verkon skannausta ja
Wireshar-ohjelmaa, jolla voidaan seurata ja lukea verkossa tapahtuvaa liikennetta.
Oppimisympaéristoon loT-jdrjestelmddn suunniteltiin ja toteutettiin tietoliikennettd,
josta osa on vahvasti salattua ja osa tdysin salaamatonta. Tdysin salaamaton liikenne

on toteutettu Telnet-protokollaa kayttden.

Tulos: Oppimistehtdvien suoritus onnistui, ja padsy IoT-verkkoon oli hyvinkin opet-
tavainen kokemus. Oppimistehtdvan konkreettisin opetus oli salasanojen murtami-
sen kautta saatu ymmarrys vahvan salauksen merkityksestd tietoturvan kannalta.

Samoin salaamattoman liikenteen seurannan helppous oli erityisen hyva tietotur-
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van parantamisen kannalta.

Kehityskohteet: Wiresharkin kdyttod tulee opettaa Tietoverkot-kurssilla. Oppimi-
symparistoon voisi myos rakentaa useampia IoT-laitteita, joiden liikennettd voidaan

analysoida ja opetella salausteknologioita.

Palvelunestohyokkays ja Botnet-verkot: Palvelunestohyokkays (engl. Denial of Ser-
vice, DoS) tai Hajautettu palvelunestohyokkays (engl.Distributed Denial of Service,
DDoS) ovat yksi vanhimmista verkkopohjaisten hyokkdysten muodoista, jossa hyok-
kaaja yrittda tukkia jarjestelméan, IoT-laitteen tai verkkopalvelun ldhettdmalld niin
paljon dataa tai palvelupyyntojd, ettd se ylittdd rajan, jonka sovellus tai laite pys-
tyy késittelemdan. Toisaalta hajautettu palvelunesto (DDoS) kdynnistetddn useista
lahteistd yhteen uhrisovellukseen tai -jarjestelméddn erittdin suuressa mittakaavas-
sa. Palvelunestohyokkédys on erittdin ajankohtainen nykyédén, koska jopa valtiolli-
set toimijat kohdistavat kyberhyokkayksid tekemalld ne palvelunestohydkkayksina.
Hyokkayksilld voidaan lamaannuttaa esimerkiksi logistiikka, sahkonsiirto, pank-
kien tai eri virastojen palvelut. Oppimistehtdvat suunniteltiin siten, ettd opiske-
lijat toteuttavat verkkohyokkdyksen kayttamalla IoT-laitteisiin asennettua Botnet-
ohjelmaa. Verkkohyokkéys toteutetaan kohdistamalla useista eri IoT-laitteista tule-
vat palvelupyynnét oppimisympaéristdssd olevalle Web-palvelimelle. Samalla ana-
lysoidaan Web-palvelimen vasteaikaa palvelupyyntoihin. Oppimistehtdvén jatkuu
siten, ettd opiskelijoiden tulee suunnitella IoT-laitteet siten, ettd vastaavaa Botnet-

verkkoa ei ole ainakaan helposti mahdollista toteuttaa.

Tulos: Oppimistehtdvien suoritus onnistui. Oppimisympaéristdssa pystyttiin suorit-
tamaan palvelunestohyokkays asentamalla Botnet-ohjelma, jonka palvelupyynnail-
14 estettiin yhden ESP32-sensorinoodin liikenne. Kaapattuun ESP32-sensorinoodiin

asennetulla Botnet-scriptilld lamaannutettiin Web-palvelin.

Kehityskohteet: Wiresharkin kdyttod tulee opettaa Tietoverkot-kurssilla. Oppimi-
sympadristoon voisi my0s rakentaa useampia IoT-laitteita. IoT-laitteiden avulla voi-
taisiin jatkossa opetella suojautumiskaytanteitd Botnet-hyokkayksiltd. Oppimisym-
paristoon tulee myos asentaa toinen IP-kamera, jossa on oletussalasana ja kaytta-
jatunnus. Oppimistehtdvid tulee laajentaa, jotta opiskelijat oppivat tunnistamaan
mahdolliset riskit, joita hyddyntdmalld hyokkddja voi asentaa haittaohjelman IoT-
laitteeseen. Oppimistehtdvien tulisi liittyd suurimmaksi osaksi ohjelmistojen tieto-
turvan analysointiin. Varsinkin kuluttajatuotteiden ohjelmistojen suunnittelussa mah-

dolliset riskit tulisi tunnistaa, koska hyokkaadja voi kayttdd Bottiverkkoja esimerkik-
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si palvelunestohyokkayksiin. Usein Internetissa olevien IoT-laitteiden tietoturvasta

huolehtiminen jaa kuluttaja-asiakkaan vastuulle.

Man-in-the-middle-hyokkdys (MITM): Man-in-the-Middle-hytkkédyksessd hyok-
kdyksen kohteen liikenne tai liikenne ylipdatddn tietoverkossa kaapataan manipu-
loimalla palvelimen ja asiakkaan vélista viestintdd ja toimimalla esimerkiksi vilitys-
palvelimena. Téllaiset hyokkédykset tapahtuvat usein uhrin tietdiméttd. Tama oppi-
mistehtdvad on suunniteltu toteutettavaksi ensin opiskelijan omalla koneella olevas-
sa virtuaaliympdrist0ssd, ja opittua soveltaen oppimisymparistdssd kaappaamalla
Web-serverin kautta kulkevat chat-viestit opiskelijatiimin Kali Linux-koneen kaut-

ta.

Tulos: Oppimistehtdvien suoritus onnistui siltd osin, ettd IoT-verkon liikenne on-
nistuttiin ohjaaman hyokkddjan maarittdman koneen kautta. Virtuaaliympaériston

kaytto taman tyyppisissd oppimistehtdvissd on erityisen onnistunut ratkaisu.

Kehityskohteet: Wiresharkin kdyttod tulee opettaa Tietoverkot-kurssilla. Oppimi-
symparistoon pitdd rakentaa lisdd IoT-laitteita, jotta oppimistehtdviin saadaan useam-
pia mahdollisia toteutustapoja ja opiskelijat pystyvét suorittamaan myos haasteelli-

sempia oppimistehtavia.

Haittaohjelmat: Haittaohjelmat on tarkoituksella suunniteltu aiheuttamaan vahin-
koa tai saavuttamaan mikd tahansa muu haitallinen tarkoitus. Oppimistehtdvien
avulla opiskelijat saavat késityksen siitd, mihin toimintaperiaatteisiin Madot (engl.
Worms) ja Troijalaiset (engl. Trojan horses) perustuvat ja miksi niilld on kyky levita
tietokoneelta tietokoneelle tai miksi niilld on kyky kopioida itseddn. Haittaohjelmat
ovat sikdli vaarallisia, ettd niilld voidaan aiheuttaa tietovarkauksia, tietokonejarjes-

telmien massatuhoa, hdiriditd verkkotoiminnassa ja kdyttdd myos yritysvakoilussa.

Tulos: Oppimistehtdvien suoritus onnistui ja erilaisten haittaohjelmien asennus op-

pimisymparistoon voitiin toteuttaa.

Kehityskohteet: Haittaohjelmien tunnistamiseen tarvitaan erilaisia oppimistehta-

vid.
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7 Toinen kehittamissykli

Kehittamistuotoksen arvioinnin ja pilottitestauksen pohjalta IoT-oppimisymparistod
jatkokehitettiin vastaamaan paremmin asetettuja tutkimustavoitteita ja samalla kor-
jattiin oppimisymparistossa havaittuja puutteita. Pilottitestauksen perusteella saa-
tiin my0s selville se, ettd opiskelijoilla tulee olla merkittdvasti enemman tietoverk-
koihin liittyvdd osaamista. Pilottitestauksen perusteella pédatettiin myds toteuttaa
oppimistehtavit sekd fyysisessd ettd virtuaalisessa oppimisymparistossd. Ndiden
havaintojen perusteella kdynnistettiin toinen kehittamissykli. Aliluvussa [Z1 kuva-
taan toisen kehittamissyklin kehittamistulos. Graafisen kuvauksen liséksi aliluvussa
perustellaan tehtyjd ratkaisuja. Seuraavassa aliluvussa [Z2 kerrotaan oppimistehta-
viin liittyvastd eettisen hakkeroinnin etiikasta. Aliluvussa [Z3 kuvataan oppimisym-
périston testausta, joka toteutettiin kahden eri opiskelijaryhmén IoT-tietoturvakurssin
toteutuksen yhteydessd. Aliluvun [Z4 teemana on esitelld penetraatiotestaus testaus-
ja oppimismenetelméana. Oppimistehtaviin liittyva kyber- tai tietoturvahyokkays-
ketjun eri vaiheet, oppimistehtdvilld saadut oppimistulokset ja mahdolliset kehitys-

kohteet on kuvattu aliluvussa [Z3.

7.1 Fyysinen oppimisymparisto

Toisen kehittdmistuotoksen fyysinen oppimisymparisto on kuvattu kuvassa [Z1. Ku-
vasta ndhddan, ettd oppimisymparistoon on lisdtty loT-laitteita ja selkeytetty IP-
osoiteavaruuksia.

Opiskelijoiden tietoturvatestaukseen ja -auditointiin kayttamat Kali Linux-koneet
on liitetty langattomasti oppimisympaériston sisdverkkoon. PfSense-reititin-palomuu-
riin luotiin sddnnot, joilla liikkenne kahden eri IP-osoiteavaruuden vililld on mah-
dollista. Raspberry Pi-klusterit jaettiin myos eri IP-osoiteavaruuksiin. Kaikki lan-
gattomat sensorinodet ja IoT-laitteet saavat IP-osoitteen WLAN-reitittimeltd. Oppi-
misymparistoon lisattiin kaksi ESP32-pohjaista IP-kameraa. Toinen IP-kamera jakaa
kameran kuvaa Web-sivulla. Toinen IP-kamera ldhettdd videokuvaa Web-palveli-
mella olevaan pilvipalveluun. Oppimistehtdviksi suunniteltiin myos IP-kameran

kaappaaminen, haittaohjelman ja takaportin asentaminen IP-kameraan.
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Kuva 7.1: IoT-oppimisympadriston graafinen kuvaus toisen kehittamissyklin jalkeen.
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Oppimisymparistoon lisattiin myos Arduino-kehitysalustalla toteutettuja XBee-sen-
sorinoodeja ja Raspberry Pi -pohjainen Sink-noodi. Sink-noodi toimii Gateway-noo-
dina ja vélittdd Arduino-noodien datan pilvipalveluun. Arduino on laajalti kdytet-
ty avoimen ldhdekoodin kehitysalusta, joka perustuu Atmega328-mikrokontrolle-
riin ja sen kellotaajuus on 16 MHz [/Z]. Mesh-verkon langattomn tietoliikenteen to-
teuttamiseen kaytettiin XBee-moduulia, joka toimii 2,4 GHz ISM-kaistalla. XBee-
sensorinoodit kayttavat 802.15.4 radiota sensoridatan valitykseen Sink-noodille. Sen-
sorinoodin XBee-moduuli kapseloi 802.15.4 protokolla- ja ZigBee-protokollapinot,
ja se voidaan helposti integroida sekd Arduino- ettd Raspberry Pi-kehitysalustoille
UART-sarjaliikenteen kautta. Kuvassa [Z2 on kuvattu Arduino-sensorinoodit ja Sink-
noodi. XBee-moduuli voidaan konfiguroida kolmentyyppisiksi laitteiksi: koordi-
naattori, reititin ja pdatelaite. Koordinaattorilla on kyky hallita koko verkkoa, joten
Sink-noodi toimii my6s Mesh-verkon koordinaattorina. XBee mesh-verkossa koor-
dinaattorinoodi voi tiedustella sensorinoodien tilatietoja joko multicast- tai unicast-

viestinnan avulla.

XBee XBee XBee
uc —> uc — uc
Sensorit Sensorit Sensorit
Sensorinoodi 1 Sensorinoodi 2 ’— Sensorinoodi 3
—l l Internet
XBee Radio

-
Raspberry Pi OS -

EDGE-APP

Gateway sovellus

1

Sink noodi

Kuva 7.2: Arduino/XBee-sensorinoodit ja Sink-noodi

Téssd kehittdmissyklissd padatimme lisédtd fyysiseen oppimisymparistoon Kajaanin
ammattikorkeakoululla kehitetyn Terveyskuvastimen. Terveyskuvastin on erddnlai-
nen Macig Mirror -tyyppinen jérjestelmd, jota pystytddan kdyttiméadn terveyspara-

metrien itsemittaukseen. Mitattavia parametreja ovat verenpaine, paino, happisa-
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turaatio ja verensokeri. Lisdksi laitteessa on sensoreita, jotka seuraavat huonetilan
lampétilaa, hiilidioksidipitoisuutta, valaistusta ja ilmankosteutta. Varsinkin tervey-
denhuollon asiakkaat voivat olla alttiimpia hyokkéayksille esimerkiksi heihin kyt-
kettyihin lddkinnallisiin laitteisiin. Koska kohdelaite sisdltdd sensitiivistd terveysda-
taa suunnittelimme oppimistehtdksi SQL-injektion toteuttamisen ja SQL-injektion

estamisen.

7.2 Hakkeroinnin etiikka ja oppimistehtavit

Toisen kehityssyklin oppimistehtdvien suorituksen yhteydessd nousi esille myos
hakkeroinnin etiikka. Hakkeroinnin opettelu ja opettaminen oppilaitosympéristos-
sd voi herattaa eettisid kysymyksid. Pashel [46] késittelee aihetta artikkelissaan, jos-
sa korostetaan, ettd yritykset kdyttavat eettistd hakkerointia tietoturvansa toteutta-
misessa. Tdstd syystd on tullut tarve kouluttaa itseoppineiden hakkereiden lisdksi
my0s hakkereita esimerkiksi korkeakouluissa. Opittuja taitoja voidaan kayttdd vaa-
rin, joten on ensiarvoisen tdarkedd, ettd hakkerointia opetettaessa opiskelijoille ker-
rotaan selkedsti lailliset ja eettiset nikokulmat [46].

IoT-tietoturvakurssin verkko-oppimisympaéristdssd olevan opetusmateriaalissa
on seki vastuuvapauslauseke ettd ote Tieto- ja viestintirikoksista. ! Lisdksi Cisco
Akatemian opetusmateriaalissa kdydaan ldpi eettisen hakkeroinnin perusteet ja ka-
sitellddn erilaiset hakkeroijat [13]. Valkohattuhakkerit ovat eettisid hakkereita, jot-
ka kartoittavat kohdeyrityksen luvalla, joko toimeksiantoina tai yritykseen palkat-
tuna, kohteen haavoittuvuuksia ja raportoivat niistd yritykselle. Oppimistehtdvissa
on my0s huomioitu se, ettd opiskelijat oppivat analysoimaan 16ytdmiddn haavoit-
tuvuuksia ja oppivat 1oytdmaan niihin parannusehdotukset, joilla haavoittuvuudet
voidaan korjata. Kaikki oppimisympaéristossa tehtavat harjoitukset pohjautuvat val-
kohattuhakkerointiin, ja harjoitukset suunniteltu siten, ettd siirrytddn yksinkertai-

sista harjoituksista kohti vaativimpia harjoituksia.

7.3 Toisen kehittaimistuotoksen testaus loT-tietoturvakurssilla

Toisessa kehittamissyklissd oppimisymparistod testattiin kahdella eri IoT-tietotur-
vakurssilla. Kurssin toteutukseen siséltyi teorialuentojen lisdksi kdytannon harjoi-

tuksia ja itsendisid oppimistehtdvid. Oppimistulosten analysoinnin liséksi tdssa ke-

IRikoslaki (39/1889) 38 luku
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hittdmissyklissad pyrittiin analysoimaan oppimisympariston sopivuutta erityyppis-
ten oppimistehtdvien suorittamiseen Kali Linuxilla. Kehittdmissyklissa arvioitiin li-
sdksi sitd, kuinka oppimisymparisto vastaa didaktista ja pedagogista mallia.
IoT-tietoturvakurssilla padtettiin kdyttda Kali Linuxia oppimistehtdvien suorit-
tamiseen, koska se sisédltdd runsaasti tyokaluohjelmia, jotka soveltuvat erityisen hy-
vin tietoturva-auditointiin, murtautumistestaukseen ja takaisinmallinnukseen (engl.
reverse engineering). Kali Linux on Debian-pohjainen avoimen ldhdekoodin Linux-
jakeluversio. Kali Linuxin on kehittanyt Offensive Security Ltd., jonka Web-sivulta
jakeluversio on asennettavissa useimpiin kayttojarjestelmiin. Offensive Security yl-
lapitdd myos Exploit Databasea, josta voidaan hakea tunnettuja heikkouksia ja haa-
voittuvuuksia, ja hyddyntéa niitd oppimistehtdvissd. Haavoittuvuudet liittyvit esi-
merkiksi langattomiin sensorinoodeihin tai markkinoilla oleviin IoT-laitteisiin. Kali
Linuxiin on myo6s mahdollista asentaa ohjelmistoja, joita ei ole valmiiksi siséllytetty

jakelupakettiin.

7.4 Penetraatiotestaus oppimismenetelmana

Télla hetkelld tieto- ja kyberturvallisuudessa on paljon avoinna olevia tydpaikkoja
eikd osaajien tarve tule ainakaan ldhitulevasuudessa vidhenemddn. IoT-tietoturva-
kurssilla kdytettiin samoja tyokaluja ja tekniikoita, joita haitalliset hakkerit kayt-
tavét. Eettiset seikat huomioiden penetraatiotestauksen oppitehtdvissa opetettiin
opiskelijalle hakkeri-ajattelutapa, jonka avulla opiskelija voi etsid hyodynnettavis-
sd olevia aukkoja tietojdrjestelmistd ja tietoverkoissa.

Lahtokohtana toisen kehittamissyklin oppimistehtédvissa oli opettaa opettajajoh-
toisen teorian, tiimityon ja vertaisoppimisen menetelmin erityyppisid penetraatio-
testausmentelmid. Oppimistehtdvissd suoritettiin erilaisia testejd haavoittuvuuksien
16ytamiseksi oppimisympaériston IoT-jarjestelmésta. Oppimistehtdvissa opeteltiin a-
nalysoimaan ja tunnistamaan kohdejdrjestelmait, niiden haavoittuvuudet ja kunkin
haavoittuvuuden hyddynnettdvyys. Tavoitteena oppimistehtdvissé oli 16ytdd mah-
dollisimman monet oppimisympéristotn sijoitetut haavoittuvuudet ja raportoida
niistd yleisesti hyvaksyttavassda muodossa. Kuvassa [Z3 on havainnollistettu niita
haavoittuvuuksia, joihin oppimisympaéristossd pyritaan keskittyméaan. Oppimisteh-
tavien tavoitteena on lisdtd opiskeljoiden ymmarrystd IoT-standardeista, jotka ei-
vit ole universaaleja. Lisdksi protokollat ja IoT-laitteiden hallinta vaihtelee suures-

ti IoT-jdrjestelmén eri sovelluksissa. Penetraatiotestauksen oppimistehtévilld pyri-
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tddn lisddamddn osaamista loT-laitteista, jotka tuottavat ja ldhettdvit suuria méaria
dataa, jolloin kdyttdjien tiedoista tulee haavoittuvia ja paljastuvat mahdollisesti laa-
jemmalla tasolla. Kaapattujen IoT-laitteiden IP-osoitteita on esimerkiksi markkinoi-
tu pimedssa verkossa (engl. Dark Web).

Asiakkaat eivat ehka ole halukkaita investoimaan teknologiaan, joka ei takaa tie-
tosuojaa ja yksityisyyttd. IoT-laitteet tuottavat valtavia méarid dataa ja eri puolilla
maailmaa sijaitsevat etdpalvelut tallentavat saapuvan tiedon. Monilla IoT-laiteval-
mistajilla on kdytossd omat pilvipalvelut, joten vaistamattd tulee tilanteita, joissa
saatetaan joutua tinkiméén tietoturvallisuudesta. Tédstd syystd loT-tietoturvakurssiin
sisdltyi myos oppimistehtévid, joilla pyrittiin opettamaan IoT-jarjestelmissd olevien
anomalioiden havaitsemista. Oppimistehtdvisséd pyrittiin opettamaan myds perus-

teet koneoppimisen hyodyntdmisen perusteista anomalioiden tunnistamisessa.

Turvattomat Riittamaton

. yksityisyyden suoja
k?an;';z?:r?tm ja salausmekanismi

< |
<

) Tyypillisimmit loT- 4 Puutteet
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avoimet portit _ hallinnassa )
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kirjautumisen K:;:::::f.‘:t
| tietoturva | l

kayttajatunnukset

Kuva 7.3: IoT-oppimisympaéristdssd penetraatiotestauksella suoritettavien tarkeim-

pien haavottuvuuksien analysointi

Oppimistehtdvien suorittamisessa kadytettiin Kali Linux-kdyttojarjestelmad, jossa on
sisddnrakennettuna lukuisia ohjelmia, joilla voidaan suorittaa kattava penetraatio-
testaus. Oppimisympaéristdssd voitiin harjoitella penetraatiotestaustyokalujen kayt-
tod ja saada ymmarrysta siitd, mitd tyokaluja tulee kéyttda ja missa tilanteessa. Pe-

netraatiotestausketjua toistettiin eri variaatioilla ldhes kaikissa oppimistehtdvissa.
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7.5 Oppimisympadristolld saavutetut osaamisvaatimukset

Oppimisympdristolla oli mahdollista suorittaa kattavasti perinteinen Kyber- tai tie-
toturvahyokkaysketju (engl. Cyber Kill Chain). Cyber Kill Chain on sarja vaiheita,
joita tarvitaan, jotta hyokkddja pystyy onnistuneesti tunkeutumaan verkkoon tai
IoT-laitteelle ja kerddmaédan tietoja siitd. Opiskelijoiden osaamisen kannalta oli oleel-
lista oppia suunnittelemaan eettisen hakkeroinnin seuranta- ja reagointisuunnitel-
ma. Suunnitelman toteuttamiseen Cyber Kill Chain on tehokas menetelmd, koska
siind keskitytdédn siihen, kuinka todelliset hydkkdykset tapahtuvat esimerkiksi IoT-
jarjestelmaa tai yksittdistd IoT-laitetta vastaan. Oppimistehtdvissa noudatettiin sekd
penetraatiotestaus- ettd STRIDE-menetelmid. Oppimistehtaviin kuului myos sovel-
tavana osana oppia tunnistamaan mahdolliset anomaliat voidaan tunnistaa hyok-
kdyksen valmisteluvaiheessa tai hyokkdyksen toteuduttua analysoimalla epdnor-
maalia tietoliikennettd IoT-verkoissa.

Seuraavassa on kuvattu esimerkkejd oppimisymparistolld onnistuneesti suorite-
tuista oppimistehtdvistd. Oppimistehtdvien tarkempi toteutuskuvaus yksityiskohti-
neen on jatetty tdméan tydn ulkopuolelle. Oppimistehtdvit pyrittiin suunnittelemaan
siten, ettd ne kattaisivat mahdollisimman laajasti loT-jdrjestelméan ja IoT-laitteisiin

kohdistuvia tietoturvauhkia.

Uhkamallinnus ja penetraatiotestaus: Penetraatiotestaus ja uhkamallinnus engl. th-
reat modeling ovat tdrkeitd osia missd tahansa sovelluskehityksessd, jossa laitteella
tai jarjestelmalld on kyky kayttda verkkoyhteyksia. Hakkerit kdayttavat paljon aikaa
vain etsiessddn tietoa, joka auttaa tai ohjaa hyokkdyksessd. Oppimisympaéristossa
pystyttiin opettelemaan erilaisia tiedonkeruutekniikoita, kuten IoT-laitteiden port-
tien skannausta, IoT-jdrjestelmén laitteiden ja kdyttojdrjestelmien analysointia, suo-
rituksessa olevien palvelujen skannaamista ja tietojen kalastelua. Tiedusteluhydk-
kédys toteutettiin sekd passiivisena ettd aktiivisena tiedusteluna. Passiivinen tie-
dustelu on menetelmd, jossa hakkeri hyodyntaa uhrin verkkotunnusta kalastellak-
seen tai etsidkseen tietoja. Aktiivinen tiedustelu on menetelmd, jossa kdytetddn jar-
jestelmdtietoja ja saadaan luvaton pddsy suojattuun digitaaliseen tai elektroniseen
materiaaliin. Aktiivisessa tiedusteluhyokkédyksessd kierretddn myos reititin ja pa-
lomuuri. Esimerkkiharjoitus on kuvattu liitteessa H. Oppimistehtdvan soveltavaan
osaan kuului verkkoliikenteen analysointi Wiresharkilla ja Python-ohjelmalla, joil-
la pyrittiin havaitsemnaan epadnormaali tietoliikenne. Tédssad harjoituksessa yhdis-

tettiin sekd penetraatiotestaus ettd uhkakamallinnus. Harjoituksen kohteena oli TT-
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GO T-Journal ESP32-pohjainen IP-kamera, johon oli koodattu haavoittuvuuksia. IP-
kameraan oli myos kovakoodattu kédyttdjatunnus ja salasana. Tietojenkalastelu (engl.
Phishing) on identiteettivarkauden muoto, jossa yritetddn kopioida toisen verkko-
sivun tai sovelluksen ulkoasu. Tietojenkalastelu aiheuttaa sen, ettd kdyttdjiat anta-
vat vahingossa tilitietoja ja mahdollistavat taten hyokkaajan yhteyden IoT-laittelle.
Aluksi tulee tehdd uhkamallinnusprosessi (engl. threat modeling process). Prosessi on
kuvattu opetusmateriaalissa H. Prosessia sovelletaan IP-kameraan, jonka haavoittu-
vuudet ja tietoturvauhkat pyritddn tunnistamaan ja arvioimaan. Aluksi kaikki 16y-
detyt uhkat, jotka voivat olla suoritettavissa, arvioitiin korkealle tasolle, vaikka uh-
ka ei johtaisi suoraan tiettyyn hyokkédykseen. Uhkien kriittisyyttd kannattaa arvioi-
tiin lopuksi peilaten hyokkddjadan siind suhteessa, mitd hyokkaajat voisivat hyotya
siitd. Tama vaihe tehtiin uhkien tarkemassa analysoinnissa. Uhkat méériteltiin sen
mukaan millaisia ominaisuuksia IP-kamerassa on olemassa. Esimerkiksi onko sii-
nd infrapunasignaalivastaanotin, kamera, liiketunnistin, mikrofoni ja kaiutin. Seu-
raavaksi tehtiin uhka-arvioita, jotka liittyvat Android- tai iOS- mobiilisovelluksiin,
joita kdytetddn IP-kameran etdohjaukseen ja myos IP-kameran ottamien kuvien eta-
katseluun. Uhka-arvioinnissa arvioitiin my0s uhkia, jotka liittyvat kdyttdjien sosi-
aalisessa mediassa jakamiin videoihin tai valokuviin. Uhkamallinnus tehtiin myos
liikketunnisteminen antamiin varoituksiin ja IP-kameran pilvipalveluun ldhettimiin
lampdtila- ja ilmankosteusarvoihin. Lopuksi analysoitiin se, miten laiteohjelmiston
pdivitykset asennetaan ja miten laite liitetddn WLAN-verkkoon ja millaisia tietotur-
vauhkia nédihin sisdsltyy. Seuraavassa osassa tehtdvédd on tavoitteena toteuttaa pe-
netraatiotestaus, jotka kohdistuvat ldydettyihin uhkiin, joiden toteutuessa on riski
esimerkiksi tietomurtoihin tai tietojen kalasteluun. Penetraatiotestaus on kuvattu

Abdalla et all. [?] IP-kameran tietoturvaa koskevassa julkaisussa.

Tulos: Oppimistavoitteet saatiin toteutettua, ja opiskelijoille tuli osaamista siitd, kuin-
ka tiedonkeruu johtaa tiedustelutietoihin. Saatujen tietojen perusteella pystyttiin
suojaamnaa haavoittuviksi havaitut IoT-jarjestelmat tai IoT-laitteet. Verkkoliiken-
teen analysointi ja verkkoliikenteen anomalioiden tunnistaminen ei sen sijaan on-
nistunut. Analyysin perusteella havaitsimme, ettd opiskelijoilla tulisi olla vahvempi
Wireshark- ja tietoverkko-osaaminen. Uhkamallinnus onnistui annettujen ohjeiden
mukaisesti tehtynd hyvin. tehtavan suoritettuan opiskelijat kokivat ymmartavansa
sen, ettd tieto- ja kyberturvaa ei voi irrottaa omaksi tehtaviksen IoT-jarjestelmékehi-
tyksestd. Samoin IoT-laitteiden suunnitteluun liittyy uhkamallinnuksen toteuttami-

nen olennaisena osana. Penetraatiotestaus onnistui suurimmaksi osaksi, ainoastaan
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verkkoliikenteen analysointi osoittautui haasteelliseksi. Opiskelijoille tuli hyva ym-
maérrdys, miten eri ohjelmia kdyttden saadaan kattavasti varmennettua IoT-laitteen

tietoturva.

Fyysinen tietoturva Erddnlaiseen tiedusteluun kuuluu myos fyysisen tietoturvan
haavoittuvuuksien hyddyntaminen. Fyysisen tietoturvan osalta tietoturva-ammatti-
lainen tai eettinen hakkeri etsii arkaluonteisia tietoja, joita kdyttdjat havittavat sopi-
mattomasti. Esimerkki fyysisestd tietoturvaharjoituksesta liittyi sahkopostista tulos-
tettujen viestien etsimiseen esimerkiksi roskakoreista tai etsid tarralapuihin kirjoitet-
tuja salasanoja tai jarjestelman kayttdjatunnuksia. Tama tehtdva toteutettiin kirjalli-
sella oppimistehtdvalld, jossa opiskelijat kirjoittyivat esseen aiheesta, jossa he késit-
telivét jarjestelmien fyysistd suojaamista ja sen tarkeyttd yritysmaailmassa ja miksei
myoskin yksityisestikin. Esseessd tuli késittelld sitd, miten materiaalin anastamisen
aiheuttaumia vahinkoja voidaan estdd ja miten arkaluontoisen materiaalin salaami-
sella voidaan edesauttaa tietoturvaa. Opiskelijat késittelivit esseessd my0s tietojen

hajautuksella ja monistuksella tapahtuvaa tietoturvan parannusta.

Tulos: Tietokonejdrjestelmét ovat haavoittuvimmillaan silloin, kun hyokka&ja paa-
see fyysisesti kdsiksi tietokonejarjestelmadn. Opiskelijoiden fyysisen tietoturvan osaa-
mista testattiin kirjallisella oppimistehtédvilld ja paneelikeskustelulla aiheesta. Oppi-
mistehtdvéan liittyi myos 10ydosten pohjalta tehty tunkeutuminen oppimisympaé-
riston tietokantaan. Tulosten perusteella ei selvastikkadan ollut riittdvad ymmarrysta

fyysisen tietoturvan tarkeydesta.

Tunkeutumistestauksen valmistelu Tunkeutumistestauksen valmisteluharjoitukses-
sa keskityttiin sekd haavoittuneiden koneiden etsimiseen loT-jarjestelmésta ettd tun-
keutumistestauksessa tarvittavaan aseistamiseeen. (engl. weaponization) hakkerit kayt-
tavat satoja tuhansia Internetiin kytkettyja laitteita, jotka olivat jo aiemmin saastu-
neet. Saastuneet laitteet tunnetaan yleensa Botnet-laitteina, joita tyypillisesti kdyte-
tdan hajautetun palvelunestohyodkkdyksen (DDoS) toteuttamiseen. Hajautetun pal-

velunestohyokkdyksen esimerkkiharjoitus on kuvattu liitteessd G

Tulos: Tama oppimistehtdva oli haasteellinen. Vain osa opiskelijoista 16ysi edes yh-
den saastuneen IoT-laitteen oppimisympariston IoT-jarjestelméstd. Oppimistehta-
van suorittaminen edellytti hyvda osaamista Kali Linux-tyokaluista, Nmap-portti-
skannauksen systemaattisesta toteuttamisesta ja Wiresharkilla tehdyn tietoliiken-
teen analysoinnista. Palvelunestohytkkayksen toteuttaminen ei onnistunut eika Bot-

net-ohjelmaa onnistuttu asentamaan saastuneille IoT-laitteille. Johtopadatoksena to-
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tesimme, ettd tédllaisten oppimistehtdvien suorittaminen edellyttdd myos hyvaa tie-

toverkko-osaamista.

Jamming ja wormhole attack IoT-jarjestelmien laitteiden hairintahyokkaysten (engl.
jamming) tarkoituksena on heikentda tai estda tietoliikenteen toimintaa IoT-jérjestel-
madssd. Hairintd voidaan toteuttaa ldhettdmalld verkkoon tietoliikenteessd kaytetta-
vadn protokollaan kuulumattomia ajuussignaaleja. Héirintd vaikuttaa verkon toi-
mintaan vaikeuttamalla oikeiden IoT-noodien datan vastaanottamista ja datan la-
hettdmistd. Hédirinnélld voidaan myds vaikuttaa reititystietoihin. Harjoitustehtdava
on kuvattu liiteessa 0. Tehtavaan kuului my6s Wormhole-, eli madonreikdhyok-
kdyksen suorittaminen. Wormhole-hyokkayksessa tallennetaan verkossa ldhetettyjd
paketteja ja tunneloidaan kaapatut paketit toiselle hyokkéadjille langallisen yhdey-
den kautta. Kun madonreikd on muodostettu, on hyokkaajalla mahdollista valikoi-
da reitittdmistd ja aiheuttaa verkon haittaavaa toimintaa. Madonreikdhyodkkédys on

kuvattu liitteessa D.

Tulos: Tama oppimistehtdva oli liian haasteellinen. Oppimistehtdva edellytti usean
eri tekniikan ja usean eri ohjelman soveltavaa kdyttimistd. Oppimistehtdvan suo-
rittaminen edellytti myos hyvéda osaamista Kali Linux-tyokaluista, Nmap-portti-
skannauksen systemaattisesta toteuttamisesta ja Wiresharkilla tehdyn tietoliiken-
teen analysoinnista. Harjoitustehtdvéssa korostui langattomien sensoriverkkojen tie-
toliikenteen osaaminen, reititystietojen ymmarrys ja kdytettdvien protokollien tun-
temus. Johtopaatoksend totesimme lisdksi, ettd tdllaisten oppimistehtdvien suoritta-
minen edellyttdd myos hyvaa tietoverkko-osaamista. Samoin madonreikdahyokkays

jdi kokonaan suorittamatta.

Toimitus Toimitus (engl. Delivery) tarkoittaa sitd, ettd hyokkaaja aktivoi hyokkayk-
sen IoT-jdrjestelmaén tai IoT-laitteelle toimittamalla haittaohjelman. Haittaohjelmal-
la hyokkédja voi aloittaa tietoverkon salakuuntelun, vadrentdaa IoT-laitteen tunnis-
tetietoja, aloittaa salakuuntelun tai aktivoida jonkin muun hyokkdyksen. Tétd voi-
daan kutsua my0s fyysiseksi hyokkaykseksi loT-jarjestelméa tai IoT-laietta kohtaan.
Tassa hyokkadja kayttaa fyysisesti laitetta siten, ettd tiedustelemalla avoimet data-
portit ja lataamalla haittaohjelmien laitteeseen. Tdma voi antaa hyokkadjalle mah-
dollisuuden hallita laitetta. Haittaohjelma voi my0s jakaa haitallista koodia muille

IoT-verkon laitteille. Haittaohjelmaa kayttava harjoitustehtdva on kuvattu liitteessa
E.

Tulos: Taméa oppimistehtdva onnistui tehtavanannon mukaisesti. Halutulle IoT-lait-
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teelle asennettiin haittaohjelma. Samoin palvelunestohyokkays toteutettiin onnistu-
neesti. Tehtdva antoi hyvan kéasityksen heikosti suojatun IoT-laitteen hyodyntami-
sessd esimerkiksi palvelunestohydkkdyksessd. Hyokkdyksen rajaus onnistui myos
suhteellisen hyvin. Opiskelijat saivat hyvan perusosaamisen verkkosegmenttien mer-

kityksesta palvelunestohyokkdyksen rajaamisessa ja levidmisen estdmisessa.

Asennus (engl. Installation) Asennus vaiheessa todellinen haittaohjelma saastuttaa
isdanndn. Hyokkadjd voi myos asentaa ns. takaoven (engl. backdoor) kohdelaitteel-
le, jolloin hytkké&djalla on helppo pédsy kohdejéarjestelméén. Tallaisen hydkkayk-
sen onnistuminen on mahdollista silloin, kun hyokkadja pystyy ohittamaan jarjes-
telman tai loT-laitteen turvajdrjestelméan. Harjoituksen esimerkkitoteutus on kuvat-
tu liitteen @ tehtdvidssd, jossa asennettiin haavoittuneille IoT-laitteille Bottiverkko,

jonka avulla suoritettiin hajautettu palvelunestohyokkays.

Tulos: Oppimistehtdvan mukaisesti pystyttiin saastuttamaan kohteena ollut IP-kame-
ra. Oppimistehtdvddn kuuluva takaoven asennus ESP32-sensorinodeen ei sen sijaan
onnistunut. Syynd epdonnistumiseen oli ESP32-sensorinoden koodin rakenne, jon-
ka murtaminen vaatisi erityisosaamista. Python koodin testaamista ei ehditty to-

teuttaa, mutta todenndkoisesti takaoven asennus olisi ollut yksinkertaisempaa.

Fuzz-testaus: Fuzz-testaus on laajoissa ohjelmistoprojekteissa kdytetty blackbox-,
eli mustalaatikkotestausmenetelma [67]. Fuzz-testauksen hyva puoli on, ettei koh-
dejarjestelmaéstd tarvitse tietdd ohjelman suoritusvuota eikd testien suorittamisek-
si tarvitse olla ldhdekoodia. Kun 16ydettyjd virheitd aletaan korjata, ldhdekoodin
tulee olla saatavilla [10]. Testausmenetelmdlld pyritddn 18ytdméaan ohjelmointivir-
heita kohdejarjestelmaésta syottamalld virheellisesti muokattua dataa kohdelaitteen
tai -jarjestelméan protokollarajapintoihin. Syotteitd voidaan ikddankuin fuzzata eli se-
koittaa. Yleisimpid kohteita testaukselle ovat verkkoprotokollat ja ohjelmistovirheet
[62]. Fuzz-testaus on tehokas uusien haavoittuvuuksien 16ytdmiseksi. Tamén tyyp-
piselld testauksella 16ydetddn hyvin usein haavoittuvuudet, jotka saavat kohdejar-
jestelmdn toimimaan odottamattomalla tavalla tai ohjelmointivirheistéd johtuen ta-
pahtuu satunnannaisesti ohjelman kaatuilua. Fuzz-testauksella 16ydetddn myos oh-
jelmassa olevat satunnaisesti esiintyvat muistivuodot [10]. Tamé&n vuoksi Fuzz-testaus
on erityisen hyodyllinen sulautettujen laitteiden Python, C- tai C++-sovelluksis-
sa, joissa jokainen muistin kdyttoon vaikuttava virhe on todenndkoisesti vakava
haavoittuvuus [10]. Fuzz-testaus ei valttamatta riitd yksinddn paljastamaan kaik-

kia muistiriippuvaisia haavoittuvuuksia. Esimerkiksi huolellinen koodianalyysi on
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yksi hyva keino muistin korruptioon liittyvien haavoittuvuuksien 16ytdmisessa. Su-
lautettujen laitteiden ollessa kyseessda myds GNU-muistinhallintatyokalut ovat var-
sin kdyttokelpoisia Fuzz-testauksen ohessa. Fuzz-testaus ei valttamattd pysty tuot-
tamaan tarvittavaa informaatiota, jonka avulla pystytddn tunnistamaan ohjelma-
koodissa olevia riippuvaisuuksia (engl. triggered vulnerabilities). Tama johtuu siita,
ettd Fuzz-testauksessa ei varsinaisesti testata ohjelman suoritusta muisti- ja CPU-
tasolla [T0]. Fuzz-testauksen esimerkkiharjoitus on kuvattu liitteessd B. My0s liit-

teessd [Al kuvatulla harjoituksella harjoiteltiin Fuzz-testaukseen liittyvi taitoja.

Tulos: Tama tehtdva osoittautui odotusten mukaisesti haasteelliseksi. Oppimisteh-
tavaan kaytettiin aikaa kahdeksan (8) tuntia. Jatkossa tulee miettid tarkemmin ta-
maén tyyppisen oppimistehtdvan toteutustapaa. Muistivuotojen testaaminen onnis-
tui, mutta koodianalyysissd oli melkoisia haasteita. Vaikka kyseessd oli neljannen
vuosikurssin opiskelijat, oli ohjelmointiosaamisessa vield melkoisesti parannetta-

vaa.

Salasananmurto Oppimistehtdvan tavoitteena oli konkreettisesti osoittaa turvalli-
sen salasanan merkitystd loT-jdrjestelmien kdyttdmisessd. Harjoituksessa murrettiin
salasanat Ncrack nimiselld tydkalulla. Ncrack on sopiva yritysten tietoturvan toden-
tamiseen. Ncrack-ohjelmalla voidaan murtaa mm. SSH, RDP, FTP, Telnet ja HTTPS-
salasanoja raakaa voimaa kdyttden (engl. brute force). Salasananmurtotehtdva on ku-

vattu liitteessa B.

Tulos: Opiskelijat oppivat konkretian avulla vahvan salauksen ja vahvan salasa-
nan merkityksen tietoturvan kannalta. Harjoitustehtdvéssa voitiin todentaa oikeak-
si vaatimukset salasanasdannot, joiden mukaan salasana ei saa olla luonnollinen sa-
na ja salasanan tulee siséltdd isoja ja pienid kirjaimia, numeroita ja erikoismerkkeja.

Myo6s salasanan pituuden merkitys korostui harjoitustehtdavaa tehdessa.

Tapausten raportointi Eettiseen tieto- ja kyberturvatestaukseen liittyy olennaisena
osana myos raportointi asiakasyritykselle. Oppimistehtédvissa oli raporttien kirjoit-
taminen kaikista suoritetuista hyokkdystapauksista, IoT-laitteiden tietoturvan ana-

lyysitehtavista tai IoT-verkon skannauksista.

Tulos: Opiskelijat oppivat esittdiméddn havainnot ja tietoturvaldydokset oikein ja sel-
kedsti ei-tekniselle kohderyhmalle. Opiskelijat oppivat myds dokumentoimaan suun-

nitelmat tietoturvahaavoittuvuuksien korjaamiseksi.
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8 Jatkokehittiminen

Tulevaisuuden IoT-opetusympariston kehittiminen jatkuu, mutta samalla on myos
tarkasteltava opetussuunnitelmaa kokonaisuutena. Oppimisen kannalta ei ole mie-
lekdstd uhrata aikaa perusasioiden opetteluun, jos ne voidaan opettaa tehokkaam-
min muilla kursseilla. IoT-tietoturva on nopeasti kasvava osaamisalue, jonka hal-
litsemisella pyritddn poistamaan IoT-teknologian nykyisid tietoturvapuutteita. Esit-
telimme oppimisymparistdd ja oppimistehtdvid yhteistyOyrityksen edustajille. Hei-
ddn ndkemysten ja kommenttien perusteella muodostettiin uusia oppimistavoittei-
ta, joita oppimistehtavilld pyritddn jatkossa saavuttamaan. Seuraavana on luettelo

osaamistavoitteista, jotka vastaavat yrityseldmén asettamiin vaatimuksiin:

IoT-suunnitteluprosessin ymmartaminen: IoT-laitteilla on erilaisia rooleja, kuten
datan kerddminen tai joidenkin jarjestelman toimintojen toteuttaminen. Opiskelijoi-
den on opittava tunnistamaan suojattavat kohteet jo suunnitteluprosessissa. Jotkut
IoT-jdrjestelmén ja IoT-laitteet ovat kriittisempid kuin toiset. Hyvéa esimerkki on ter-
veysteknologian IoT-ratkaisut, joilla seurataan ja ohjataan kriittistd jarjestelméaa ja

jossa kasitellddn sensitiivistd dataa.

Tuotteen tietoturvan suunnittelun ymmartiminen: IoT-laitevalmistajat ovat suun-
nitelleet laitteitaan eri tavoin, koskan standardit padsdantoisesti puuttuvat. Tieto-
turvallisuuden kannalta on tarkedd ymmartad, kuinka padsynvalvontatoimenpiteet
voidaan toteuttaa ja kuinka kdyttdjien yksityisyys voidaan taata. On myos tarkeda
tunnistaa takaovet (engl. Backboors) ja muut huonot tietoturvakaytannot, jotka voivat

johtaa IoT-laitteen haavoittumiseen.

Laitteen suojaaminen: Opiskelijan on ymmarrettdvd hyvin IoT-laitteen suunnit-
teluperiaatteet, jotta hdn osaa tehda tarvittavat muutokset laitteen suojaamiseksi.
Néama muutokset sisdltdvit parhaiden tietoturvakdytdntojen kdyttdonoton laitteen
suojauksen varmistamiseksi. Oppimistehtédvissa tulee huomioida, kuinka laitteiden
oletussalasanat voidaan vaihtaa, takaovet voidaan poistaa, kryptografia voidaan ot-
taa kdyttoon, kuinka IoT-laite voidaan nollata ja poistaa siitd esimerkiksi Botnet-

verkot.

Tietoverkko-osaaminen Osaamisvaatimuksiin tulee siséllyttaa tietoverkkojen pe-
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rusosaaminen. Opiskelijalla on oltava osaaminen tietoverkkojen segmentoinnista, ja
kuinka kaikki IoT-laitteet voidaan yhdistaa eristettyyn ja suojattuun verkkoon. Lai-
teen suojaamiseksi tehtyjen muutosten tulee olla suunniteltuja, jotta estetdan mah-

dolliset vahingot tai palvelun héiritt itse IoT-laitteelle.

Tietoturvakdytintojen toteutus: Jotta voidaan varmistaa standardoitu tietoturva
kaikille IoT-laitteille, on opiskelijan tarkedd osata maarittdd suojauskdytannot, joi-
ta noudatetaan IoT-laitteiden osalta. IoT-laitteiden luonteesta johtuen koko organi-
saation vaarantamiseen tarvitaan vain yksi turvaton IoT-laite. Siksi opiskelijalla on

oltava ymmarrys siitd, ettd turvallisuuskadytantoja tulee noudattaa tarkasti.

Opiskelijan tietojen ja taitojen kehittdmisen ndkokulmasta on tdrkedd suunnitella

kokemuksen ja osaamisen hankkimista alla mainituilta alueilta:

¢ (Osaamista sovellusuhkien mallinnuksesta,
¢ Web-palvelimeen ja tietokantoihin liittyvat tietoturvataidot,
¢ Vahva sovellusprotokollien tuntemus,

¢ Osaamista turvallisista koodausmenetelmistd ja sovellusten turvallisesta muis-

tinkdytostd,

¢ Osaamista suorittaa suojatun koodin tarkistuksia (automaattisesti ja manuaa-
lisesti),

¢ Tietdmystd todennus-ja valtuutusmekanismeista ja niihin liittyvien teknolo-

gioiden standardeista ja ominaisuuksiata,
¢ Tietoa haavoittuvuuksista seka siitd, miten niitd hyddynnetddn,
¢ Sovellusten ja tietojdrjestelmien penetraatiotestaustaidot,
¢ Tietdmystd tietoturva-arkkitehtuureista ja niiden kehittdmisestd,

* Ymmarrystd ja osaamista Blackbox (musta), Graybox (harmaa), ja Whitebox
(valkoinen) laatikkotestauksiin liittyvistd eettistd ohjeista ja testausten suorit-

tamismenetelmista ja

¢ Laajempaa osaamista anomalioiden tunnistamiseen.
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9 Johtopaitokset ja pohdinta

Pro gradu -tutkielma toteutettiin kehittamistutkimuksen menetelmin, jonka kah-
dessa eri kehittamisyksyklissa tuotettiin kohtuullisen kattava IoT-tietoturvan oppi-
misymparistd. Tutkimuskysymykset toimivat vaatimusmaarittelyna toteutettavalle
oppimisympdristolle. Ensimmadisen tutkimuskysymyksen avulla haettiin myos vas-
tauksia sithen millainen tarve IoT-tietoturva osaamisella on tutkimushetkelld, ja mil-
laista osaamista valmistuvilta opiskelijoilta odotetaan. Toisen tutkimuskysymyksen
tavoitteena oli ratkaista oppimisymparistolle asetettavat laite- ja jarjestelméavaati-
mukst, jota suunnittelussa tulee ottaa huomioon. Kolmannessa tutkimuskysymyk-
sessd keskityttiin oppimistehtdvien suunnitteluun ja siihen millaiset oppimistehta-
vét olisivat oppimistavoiteiden mukaisia.

Teoreettisen tutkimuksen tuloksena saatiin hyva késitys IoT-jarjestelmien tyypil-
lisistd haavoittuvuuksista. Teoreettisessa osuudessa kasiteltiin myos IoT-jdrjestelmid,
IoT-laitteista ja IoT-jarjestelmiin liittyvid data- ja tietoliikenneprotokollia. Teoreetti-
sen osuuden ylldttavin huomio oli se, ettd IoT-laitteiden suunnittelussa kiinnitetaan
pddhuomio laite- ja jarjestelmasuunnitteluun, vaikka IoT-laitteiden, palvelimien ja
kayttdjasovellusten vilinen vuorovaikutus ovat IoT:n olennaisia osia. Samassa yh-
teydessd huomioimme my®ds, ettd varsinkin kuluttajalaitteiden tietoturvaan ei juu-
rikaan kiinnitetty huomiota. Oppimistehtdvien osalta merkittdvin huomio oli se, et-
tda standardit ja protokollat tekevét IoT- jarjestelmdsuunnittelusta erityisen tarkedn
osa-alueen. Tutkimusten mukaan suurin osa tieto- ja kyberturvahaavoittuvuuksis-
ta kohdistuu joko suoraan verkkokerrokseen tai verkkokerroksen viélitykselld IoT-
laitteisiin.

Empiirisessd ongelma-analyysissa kartoitimme Kajaanin ammattikorkeakoulun
yhteistydyritysten ansiokkaalla avustuksella valmistuvien tieto- ja viestintdteknii-
kan insinddrien tieto- ja kyberturvan osaamistarvetta. Oppimistehtdvien suunnitte-
lussa korostimme empiirisen ongelma-analyysin tulosten perusteella sitd, ettd tar-
keintd on kyberturvallisuuden kannalta on tieto ei yleisessd kadytossd oleva teknolo-
gia. Erityisesti osaamista tulisi olla tietokannat, kédyttdjatunnukset ja salasanat, tek-
nologiset patentit, kriittiset koodit ja tiedonsiirron kannalta tietoverkkojen reititys-

tiedot ja IP-osoitteet siten, ettd niihin kohdistuvat uhkat voidaan minimoida.
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Empiirisen ongelma-analyysin tuloksena konkretisoitui tietoliikennetekniikan pe-
rusteiden osaaminen, tietoverkkojen perusteiden hallinta, autentikointimenetelmien
perusosaaminen, tietoturvallisen ohjelmakoodin tekeminen, ja salaus ja salausalgo-
ritmien toimintaperiaatteiden ymmartaminen.

Kehitystyossd jouduimme tekeméddn runsaasti kompromissejd, mutta padpaino
pidettiin kuitenkin IoT-laitteissa ja IoT-jarjestelmissa ja niihin liittyvissa tietoturva-
ongelmissa. Suunnitteluvaiheen ja toisen kehittamissyklin lopputulokset osoittavat
sen, kuinka haasteellista on toteuttaa kdytannonldheiseen opetukseen soveltuva op-
pimisymparistd, joka olisi samalla skaalautuva ja yritysldhtoinen.

Kehitystyon aikana huomasimme, ettd on myos tarvetta uudistaa muutaman
muun kurssin opetussisiltdd, jotta opiskelijoilla olisi paremmat valmiudet suoriu-
tua IoT-tietoturvakurssin harjoitustehtavista. Merkittavimmat muutokset kohdistu-
vat Tietoverkot-kurssin opetussisaltoon.

Kehitetyssd oppimisympdristossda on mahdollista toteuttaa opetusta langatto-
mien sensoriverkkojen ja IoT-jdrjestelmien kohdistuviin haavoittuvuuksiin ja haa-
voittuvuuksien vaikutuksiin luottamuksellisuuteen, eheyteen ja saatavuuteen. Ke-
hitystyon tuloksena toteutettiin useita IoT-laitteita ja Internet-verkon toimilaittei-
ta sisdltdva oppimisymparistd, joka voidaan tarvittaessa irrottaa julkisesta Interne-
tistd. Oppimisympaériston kehityssykleissd suunniteltiin ja pilotoitiin useita erilai-
sia oppimistehtdvid. Kehityssykleissa analysoitiin my6s oppimistehtdvien soveltu-
vuutta IoT-jarjestelmin tieto- ja kyberturvallisuuden testausmenetelmien opettami-
seen. Parhaaksi vaihtoehdoksi todettiin IoT-jdrjestelmén tietoturvan opettaminen si-
ten, ettd opetus toteutetaan noudattamalla penetraatiotestauksen menetelmid. Di-
daktinen malli noudattaa Kajaanin ammattikorkeakoulussa kiytossd olevaa sosio-
konstruktivististd oppimiskasitystd, jossa korostetaan tekemailld oppimista teoreet-
tisen tiedon pohjalta. Tyon tuloksena saatiin myos ymmarrysta siitd, mitd osaamista
opiskelijoilla tulee olla ennen IoT-tietotutvakurssin suorittamista. Merkittdvin osaa-
misvaatimus liittyi tietoverkkoihin ja tietoliikenneteknologiaan osaamiseen. Taméan
tyon tuloksena paitettiin myos kehittdad edeltdvien opintojen sisdltoa.

Oppimisprosessin analysoinnin ja opiskelijoiden osaamisen kehittymisen seu-
rannan tuloksena voitiin todeta kuitenkin, ettd suurin osa kurssin osaamistavoit-
teista pystyttiin tayttdimaan. Opiskelijoilla on merkittdvasti paremmat edellytykset
tulevissa tyotehtdvissddn toteuttaa tietoturvaan liittyvia tyotehtdvid. Sen lisdksi ym-
maérrys tietoturvallisen ohjelmoinnin merkityksestd lisddntyi huomattavasti. Lan-

gattomiin sensoriverkkoihin kohdistuu paljon erilaisia uhkia, joilta suojautuminen
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on tarked tutkimusaihe. Kurssitoteutusten analysoinnissa mietimme samalla, miten
oppimisympadristdd ja oppimistehtdviad tulisi kehittdd. Tarkeimpid kehityskohteita
ovat tietoturvallisen IoT-suunnitteluprosessin ja tietoturvan suunnittelun ymmarta-
minen. Oppimistehtdvien kehittdimisessd merkittdvin asia olisi soveltavan osaami-

sen korostaminen.
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A Puskuriylivuotoharjoituksen kuvaus

Sen jdlkeen kun uhkamalli on luotu ja uudet uhat on lueteltu ja arvioitu seuraa-
va askel on harjoituksissa on koodianalyysi ja puskuriylivuototestaus. On olemassa
useita erilaisia ldahestymistapoja testauksen toteuttamiseksi. Yleisimméat menetelmaét

ovat: Black box-, Gray box- ja White box-testaus.

Harjoitus 1. - Yleisid haavoittuvuuksia

Kolme yleisimmistad ohjelmistohaavoittuvuuksista ovat:
¢ kokonaislukuvirheet,
¢ syotteiden vahvistusvirheet ja
¢ puskurin ylivuodot.
Tehtdva 1: Tutki seuraavaa koodia:
Listing A.1: Virhe muistiin kopioimisessa

char user_input[512];
char buffer[256];

gets(user_input);
strcpy (buffer , user_input);

Tee testiohjelmat sekd Black box- ettd White box-testauksena. Korjaa havaitsemasi

haavoittuvuus. Kirjoita lyhyt kuvaus haavoittuvuudesta.

Tehtava 2: Tutki seuraavaa koodia:

Listing A.2: Virhe muistiin kopioimisessa
#include <stdio.h>

int main(int argc, char *+xargv) {
char buf[8]; // buffer for eight characters



gets(buf); // read from stdio (sensitive function!)
printf ("%s\n", buf); // print out data stored in buf
return 0; // 0 as return value

)

Tee testiohjelmat sekd Black box- ettd White box-testauksena. Korjaa havaitsemasi

haavoittuvuus. Kirjoita lyhyt kuvaus haavoittuvuudesta.



B Fuzz-testausharjoituksen kuvaus

Tehtdva 1: Fuzz-testausharjoitus: Fuzz-testaus on tietoturvaa painottava testausme-
netelmd, jossa virheitd ja haavoittuvuuksia etsitddn kdayttamalld odottamattomia ja
virheellisid syotteita.

Tutki seuraavaa koodia:

Listing B.1: Fuzz-testausharjoitus

#include<stdio .h>
#include<string .h>
#include<stdlib .h>

// function prototype
void granted ();
int checkPasswd ();

int checkPasswd () {
char passwd[16];
printf ("Enter_your_passwd:_");
gets (passwd);
if (strcmp (passwd, "passwdl")){
printf ("\nYou_fail!\n");
}
else {
granted ();
}

return 0;

void granted () {
printf ("\nAccess _granted\n");

printf ("You_have_gotten_the_privileges ,_and_can _do_anything, you_l:



// Privileged stuff happens here.

return ;

int main(void) {
checkPasswd ();
return 0;

)

Testaa koodia erilaisilla syotteilld. Korjaa havaitsemasi haavoittuvuus. Kirjoita lyhyt

kuvaus haavoittuvuudesta ja kerro mitd Fuzz-testaus tarkoittaa.



C Fyysisen kerroksen haavoittuvuuteen kohdistuva

hyokkays - Jamming

Jamming eli h&iri6 johtuu verkkolaitteiden radiotaajuuksien estymisestd, jonka avul-
la hyokkadja voi ohjata verkkoliikenteen toiminnan tietystd alueesta itselleen.

Tehtdvéna on suorittaa Sinkhole-hyokkays. Sinkhole-hyokkéys on tuhoisin IoT-
jarjestelmdan kohdistuva reitityshyokkays. Tehtdvassad luodaan vaarennetty verkko-
liikenne ja katkaistaan verkkoviestintd IoT-nodejen vililla. Sinkhole-hytkkadyksessa
luodaan ensin vddrennetyt reititystiedot ja lahetetddn seuraavaksi vddarennetyt rei-
tityspyynnot haavoittuneesta IoT-solmusta naapurisolmuille. Tehtdvéssa tulee vaa-
rentdd yhteyden laatua siten, ettd hyokkadjan SinkNode ei endd ndy naapurisolmuil-
le.

Tehtdva edellyttda verkkotiedustelun tekemisen esim. NMap-sovelluksella. Tie-
tyn verkon porttiskannauksella voidaan tunnistaa avoimet portit ja verkkoon liitetyt
laitteet. Jokainen portti tarjoaa tietyn palvelun, joten tehtdvéssa tulee ottaa kohteeksi
portti 22 (SSH) ja portti 23 (Telnet). Oppimistehtdvdssd opit tunnistamaan avoimet
portit, jonka jalkeen hyokkaajalld on tarkoituksena pédstd laitteeseen. Tehtavassa
tulee kayttad Kali Linux-konetta hyokkayksen ja verkkotiedustelun suorittamiseen.

Tee lyhyt kuvaus kuinka suoritit tehtdvan ja kuinka hyokkdys mielestdsi onnis-
tui. Kerro my6s minké IoT noden haavoittuvuuden kautta paasit sisdlle nodeen. Ota
kuvakaappaus graafisesta verkkokuvasta ennen hyokkaystd ja hyokkadyksen ollessa

kdynnissa.



D Verkkoliikenteen analysointihy6kkayksen kuvaus -
Wormbhole attack

Wormbhole-hyokkadys: Wormhole-hyokkadys on vakava hyokkdys, jossa kaksi hyok-
kaajaa sijoittuu strategisesti loT-verkkoon. Hyokkadys kohdistuu verkkokerrokselle.
Hyokkadjien tavoitteena on kuunnella verkkoliikennettd ja tallentaa langattomasti
liikkkuvaa tietoa. Hyokkadjat hyodyntavat sekd verkon ja IoT-laitteiden analysoinnin
tuloksena syntynytta sijaintitietoa. Hyokkéddjien on asemoiduttava siten, ettd niilld
on lyhin reitti IoT-solmujen joukossa. Kun hyotkkééjasolmut luovat suoran linkin
toistensa vilille verkossa, niin toisella puolella oleva Wormhole-hytkkééja vastaa-
nottaa paketteja ja siirtdd ne verkon toiselle puolelle.

Tehtdvdnd on suunnitella hyokkays siten, ettd tydparisi kanssa luotte ensin graa-
fisen kuvan IoT-laitteista ja verkossa olevista toimilaitteista. Kannattaa valita sel-
laiset IoT-noodit, joissa kdytetdan 802.15.4. radioita. Kohteeksi kannattaa ottaa siis
Zigbee-sensorinoodit, joiden reititystiedot ja dataliikenne tulee ensin analysoida.
Kun sopiva liikenne on kaapattu, asetetaan kaapatussa nodessa reittitietueotsikossa
hyppyjen méaédra nollaan. Lisdksi ldhde- ja kohde-MAC-osoitteet muutetaan vastaa-
maan uhrisolmujen verkko-osoitteita. Seuraava tehtdvad on suorittaa Man-in-The-
Middle (MiTM)-hyokkaéys, eli kerdtd tietoja ja keskeyttdd tiedonkulku, jolloin muut
nodet ja reitittimet eivéat ole kdytettdvissd. MiTM-hyokkéayksessa sijoitat kaapatun
noden verkkoon kahden anturinsolmun tai anturin ja reititinsolmun tietovirran kes-
kelle. Pyri kaappaamaan niin paljon liikennettd kuin mahdollista.

Analysoi vastauksessa tehtavan kulkua, kerro kdyttamaisi ohjelmat ja kuinka
niitd hyodynsit. Perehdy oppimateriaalien avulla MANET-verkossa tapahtuvaan

Wormbhole-hyokkdykseen, ja miten se vaikuttaa ns. Ad-hoc-verkkojen toimintaan.



E IoT-laitteen injektioharjoitus

Harjoituksen ensiiméinen osa toteutettiin kdayttamalla Mirai-haittaohjelmaa. Hait-
taohjelma levidd haavoittuville laitteille etsimaélld jatkuvasti verkosta IoT-laitteita,
jotka on suojattu ainoastaan tehdasasetuksella tai kovakoodatulla kayttdjatunnuk-
sella ja salasanalla. Haavoittuvan laitteen 16ytdessadn Mirai-haittaohjelma ottaa lait-
teen haltuun ja alkaa monistamaan itseddn haavoittuneen koneen kautta uusiin lait-
teisiin. Lopulta saastuneista loT-laitteista muodostetaan bottiverkko. Hyokkéadja voi
taman jalkeen komentaa bottiverkoon liitettyja IoT-laitteita ldhettdmé&an yhteyspyyn-
tojd yhteen tiettyyn kohteeseen. Tdlloin yhtdaikainen verkkoliikenne muodostuu
niin suureksi, ettd kohdejdrjestelmé ei endd pysty vastaamaan palvelupyyntoihin.
Harjoituksessa toteutettiin konkreettisesti palvelunestohyokkdys, jonka kohteena
oli JoT-oppimisympéristdssd oleva web-palvelin. Harjoituksessa kdytettiin Telnet-
protokollaa yksinkertaisuuden vuoksi. Harjoituksen kohde IoT-laitteina kdytettiin
haavoittuvaa IP-kameraa sekd kahta Raspberry Pi -klusteria, joissa kummassakin
oli neljd (4) kpl Raspberry Pi -minitietokoneita. Raspberry Pi -klusterit oli jaettu eri
IP-osoiteavaruuksiin. Harjoituksessa kadytettdva ldhdekoodi on 16ydettdvissa inter-
netistd. Tehtdvan tarkempi kuvaus, ohjelman kddntdminen ja hyokkayksen etenemi-
nen toteutettiin opettajan ohjauksessa. Harjoitusta tehtdessd IoT-oppimisympaéristo
irrotettin julkisesta internetista.

Opiskelijoiden osatehtdvidnd oli myds analysoida IoT-laitteiden merkitystd esi-
merkiksi palvelunestohyokkayksissa. Opiskelijoiden tehtdvana oli etsid vastaus ky-
symykseen: "Miksi IoT-laitteet ovat niin kiinnostavia verkkorikollisten ndkékulmas-
ta?"

Seuraavana osatehtdvavna oli selvittdd haittaohjelman etenemistd haavoittuvis-
sa loT-laitteissa. Opiskeljoiden tavoitteena oli estdd haittaohjelman etenemisté rajaa-
malla saastuneet tietoverkon osat pois loT-oppimisympariston verkkoratkaisusta.

Kolmantena osatehtdviand opiskelijat tutustuivat EU:n kyberturvallisuusdirek-
tiiviin kyberturvallisuusstrategiaan. Direktiivissd maaritellddn minimiturvallisuus-
taso IoT-laitteiden ja kriittiselle infrastruktuurille. Internetiin yhdistetddn kasvamas-
sa madrrin Iot-kulutustavaroita ja teollisuuden IoT-laitteita. Lisddntyvan kdyton myo-

td aiheutuu vdistimatta tietoturvariskejd yksityisyydelle, tieto- ja kyberturvallisuu-



delle.

Lihde referoitavaan materiaaliin 18ytyy osoitteesta: Kyberturvallisuus: miten EU
torjuu kyberuhkia?.

Opiskelijat referoivat myos EU:n suositusta, jossa méddritellddn minimiturvallistaso
IoT-laitteille. Kyseessd on vield suositus ja koskee vain EU:n sisimarkkinoita. Ldhde

referoitavaan materiaaliin 16ytyy osoitteesta: Baseline Security Recommendations

for 101,


https://www.consilium.europa.eu/fi/policies/cybersecurity/
https://www.consilium.europa.eu/fi/policies/cybersecurity/
https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot/@@download/fullReport/
https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot/@@download/fullReport/

F Salasanamurtotehtivien kuvaus

Salasanamurtotehtdvan lihteend on kaytetty kirjaa "Nmap Network Exploration
and Security Auditing Cookbook - Third Edition"Ncrack on verkon todennusmur-
totyokalu, joka on suunniteltu tunnistamaan jarjestelmaét, joiden tunnistetiedot ovat
heikkoja. Se on erittdin joustava ja tukee suosittuja verkkoprotokollia, kuten FIP,
SSH, Telnet, HTTP(S), POP3(S), SMB, RDP, VNC, SIP, Redis, PostgreSQL ja MySQL.
Ncatin avulla voidaan lukea, kirjoittaa, uudelleenohjata ja muokata verkkotietoja
erittdiin monipuolisilla tavoilla. Ncat tarjoaa mahdollisuuden suorittaa ulkoisia ko-
mentoja, kun yhteys on muodostettu onnistuneesti. Ncat:a voidaan kédyttdd monen-
laisiin tehtdviin, mukaan lukien verkkoviestinndn diagnosointi. Ncat voidaan aset-
taa valityspalvelimeksi, kun on analysoitava asiakkaan ldhettdmaa liikennettd. Nca-
tin avulla voidaan analysoida vaihdettuja tiedoja ja tunnistaa mahdolliset virheet.
Nmap Scripting Engine (NSE) on lisannyt tukea useille tietokantapalveluille viime
vuosina. Tietoturvan analysoijat voivat automatisoida useita tehtdvia kasitellessaan
lukuisia tietokantapalvelimia. Voidaan suorittaa kysely, joka ilmoittaa sovelluksen
tilasta. Toisaalta tietokantapalvelimen suojaaminen on tehtdva huolellisesti. Nmap
auttaa myo0s kdytettdvissd olevien komentosarjojen avulla automatisoimaan yleisid
suojaustarkistustehtdvid, kuten tyhjien pddsalasanojen tarkistamista tai suojaamat-
tomien kokoonpanojen havaitsemista.

Harjoitustehtdvéssa noudatettiin soveltuvin osin Packt Publishing Ltd julkaise-
maa kirjaa "Nmap Network Exploration and Security Auditing Cookbook - Third
EditionChapter"Kirjan kappaleissa 1-3 on kuvattu IoT-verkkojen skannaukseen kay-

tettdvat ohjelmat ja niiden vaatimat komentosarjat.

Linkki kirjan lukuun 1: Nmap Fundamentals.

Linkki kirjan lukuun 2: NGetting Familiar with Nmap’s Family.
Linkki kirjan lukuun 3: Network Scanning,.

Opiskeljjat kirjoittivat harjoitustehtdvan suorittamisesta lyhyen raportin.


hhttps://subscription.packtpub.com/book/cloud_and_networking/9781838649357/1
https://subscription.packtpub.com/book/cloud_and_networking/9781838649357/2
https://subscription.packtpub.com/book/cloud_and_networking/9781838649357/3

G Tunkeutumistestauksen valmistelu ja

palvelunestohyokkdysdemonstraatio

Tehtavana on suorittaa ns. Flooding attack, joka tunnetaan myos palvelunestohyok-
kdyksend (DoS). Palvelunestohyokkdys kohdistuu kuljetuskerrokselle. Hyokkayk-
sessd hyokkadjat lahettavat jarjestelmddn erittdin suuren méaran liitkennettd, johon
hyokkédyksen kohteena oleva IoT-laite ei voi tutkia eikd siten pysty sallimaan sal-
littua verkkoliikennettd. Esimerkiksi Flooding-hyokkédys tapahtuu, kun jarjestelma
vastaanottaa liilan monta ping-komentoa ja sen on kéytettdva kaikkia resurssejaan
vastauskomentojen ldhettamiseen. Kohteeksi otettiin IP-kamera, jossa on Web-palvelin.
Web-palvelimella ndytetdan videokuvaa luokkatilasta. Hyokkaykseen kéytettiin Ka-
li Linuxia ja hyokkdyksen onnistuminen todennettiin toiselta tietokoneelta. IP-kame-
ran IP-osoite selvitettiin verkkoskannauksella. Tehtavaa jatkettiin siten, ettd koottiin
Bottiarmeija, jota hyodyntamalla pyrittiin kaatamaan oppimisympéristdssd olevan
Web-palvelin. WEb-palvelimen kaatamiseen kidytettiin Ping-komennon ldhetysta.
Ping-komento koodattiin scriptiin, jota suoritettiin tauotta. Opiskelijat kirjoittivat ly-
hyen kuvauksen hyokkédyksen toteutuksesta, jossa he pyrkivét analysoimaan kuin-
ka paljon liikennettd ja palvelupyyntoja tulee kohdistaa Web-serverille, ettd serveri

ei endd pysty vastaamaan palvelypyyntdihin.



Verkko- ja porttiskannaus -
Tunkeutumistestauksen valmistelu

Tassa tehtavassa perehdytaan verkon tiedusteluun. Harjoituksen alussa kaytetaan nmap,
znmap ja Wireshark ohjelmia.

Kali linuxin kaytto saattaa tuntua hankalalta oletuksena olevan "lontoo" nappainasettelun
johdosta. Tasta paasee eroon natisti asentamalla "suomi" nappainlayoutin. Aja komentorivilla:

setxkbmap fi

Oppimiseen tarvitaan reflektointia, joten kirjoita koko ajan dokumentaatiota tekemisesta.
Dokumentista on jatkossa hyva palauttaa mieliin asioita nopeasti.

Taustaa - Porttiskannaus ja haavoittuvuustarkistus

Aloitetaan kartoittamalla verkko ja pikkuhiljaa pidetaan edetaan kohti avoimia portteja.
Tarkeaa on edeta oikeassa jarjestyksessa: porttiskannaus, loT-laitteen tietoliikenteen
seuraaminen, mahdolisten webpalveluiden arviointi ja haavoittuvuuksien analysointi. Usein
tama vaihe kestad kauan, koska hyokkaajan tavoitteena on mahdollistaa mahdollisimman laaja
paasy kohdelaitteelle.

Kaytetaan KaliLinuxilta l6ytyvaa nmap-tydkalua, joka on laaja tyokalu, jolla voi erinomaisen
tehokkaasti skannata haavoittuvuuksia ja portteja.

Nmapin graafinen ohjelmaversio on Zenmap.
Nmap lyhyesti

Tutustu Nmap-ohjelmaan Nmap-verkkosivulla (https://nmap.org/book/man.html)

Lue erityisen tarkaan porttiskannaustekniikka (https://nmap.org/book/man-port-scanning-
technigues.html) ja kirjoita Ilyhyt kuvaus oppimispaivakirjaan oleellisimmista komennoista.

Tutustumisen arvoinen ldhde on myo6s tama: "What are port scan attacks and how can they be
prevented? (https://www.techtarget.com/searchsecurity/answer/What-is-a-port-scan-attack)

Portit

Palauta mieleen mita tarkoittavat portit. Tassa linkissa
(https://www.cloudflare.com/learning/network-layer/what-is-a-computer-port/) on hyvin kuvattu
oleellisimmat asiat. Kirjoita tarkeimmat loT-jarjestelmien kdyttamien porttien kuvaukset.

Protokollat

Verkkoprotokollat on kuvattu taalla (https://www.w3schools.in/types-of-network-protocols-and-
their-uses). Kirjoita oppimispaivakirjaan loT-jarjestelmiin liittyvien oleellsimpien porttien
tiivistelmat.

Nmap



Nmapista on hyotya verkon yllapitajille, mutta monet ominaisuuksista on erittain
kayttokelpoisia myds haavoittuvuus- ja tunkeutumistestauksen valmistelussa.

Nmapin paaasiallinen kayttétarkoitus on porttiskannaus. Skannaus on mahdollista tehda
useaan porttiin yhdella kerralla. Skannattavat IP- osoitteet voidaan maaritella joko
nimipalvelimen avulla koneiden nimina, IP-osoitteina, ip-osoite alueina tai kayttamalla
jokerimerkkeja. Nmap skannaa monta osoitetta yhta aikaa, joten suurenkin verkon skannaus
onnistuu nopeasti.

Skannaustekniikat

Nmap-porttiskannauksessa hyddynnetaan TCP-protokollan ominaisuuksia. Nmap-ohjelmalle
annetaan parametreina erilaisia TCP-paketteja, joiden avulla porttiskannauksia voidaan
soveltaa halutulla tavalla.

Connect()

Tutustu Nmap-dokumentaatioon (https://nmap.org/book/man-port-scanning-techniques.html) ja
opettele, miten connect-porttiskannaus toteutetaan.

TCP SYN - -sS eli (TCP SYN scan)

Tekniikkaa sanotaan puoli-avoimeksi skannaukseksi. Skannattavan koneen porttiin lahetetaan
eraanlainen TCP SYN-paketti. Jos vastaanottava kone kuuntelee porttia, saadaan vastauksena
SYN/ACK-paketti ja jos ei niin vastauksena tulee RST-paketti.

TCP FIN, Xmas, NULL - -sN; -sF; -sX eli (TCP NULL, FIN, and Xmas
scans)

Nykyaan skannaus taytyy suorittaa palomuurin lapi tai halutaan suorittaa skannaus sitene, etta
siita ei jaa jalkia logitiedostoon.

Nama kolme tarkistustyyppia ovat toiminnaltaan tdsmalleen samat, lukuun ottamatta
koetinpaketteihin asetettuja TCP-lippuja. Jos RST-paketti vastaanotetaan, portti katsotaan
suljetuksi. Jos RST-pakettia ei oteta vastaan tarkoittaa sen, etta portti on auki tai suodatettu.
Portti on merkitty suodatetuksi, jos vastaanotetaan ICMP:n tavoittamaton virhe (tyyppi 3, koodi
0,1,2, 3,9, 10 tai 13).

UDP - -sU (UDP scans)

UDP-skannauksessa saadaan tulokseksi kaikki avoimet UDP-portit. UDP-skannauksessa
[ahetetaan nolla-tavuinen paketti.

ICMP/TCP-ping-skannaus

Perinteinen ping-skannaus selvittaa tietokoneet, jotka ovat verkossa. Nykyisin tana on lahes
hyoddyton, koska verkot estavat ICMP echo request -pakettit pois DoS- tai DDoS-hydkkaysten
estamiseksi. Tata voidaan kyllakin kiertaa kaytamalla TCP:ta pingaukseen.

Nmap ja kayttojarjestelman tunnistaminen

Source: Nmap OS detection (https://nmap.org/book/man-os-detection.html)
Yksi Nmapin tunnetuimmista ominaisuuksista on kayttéjarjestelman etatunnistus TCP/IP-pinon
sormenjalkien avulla. Nmap [dhettaa sarjan TCP- ja UDP-paketteja etaisannalle ja tutkii




kdytanndssa jokaisen bitin vastauksista. Suoritettuaan useita kymmenia testeja, Nmap vertaa
tuloksia nmap-os-db-tietokantaan, joka sisaltaa yli 2 600 tunnetun kayttdjarjestelman
sormenjalkea. Nmap tulostaa kayttéjarjestelman tiedot, jos osuma loytyy.

Tutustu Nmap-komentoihin ja tunnista loT-oppimisymparistéssa olevia kayttdéjarjstelmia. Kirjoita
oppimispaivakirjaan kuvaus laydoksista.

IP-osoitteen vaarentaminen eli IP Spoofing - -S <IP_Address> (Spoof
source address)

Tutustu Nmap-dokumetaatiossa komentoihin Firewall/IDS Evasion and Spoofing
(https://nmap.org/book/man-bypass-firewalls-ids.html).
Kokeile vaarentaa Raspi-klusterin 1. Raspin Ip-osoite.

Haavoittuvuuksien etsiminen

1. Ensimmainen askel haavottuvaisuuksien etsimisessa on verkkoyhteyksien tutkiminen.
Nettiosotteiden rajaaminen on tarkeaa, ettei eksy vaarille sivuille.

e -p parametrilld ohjataan mita portteja, esim -p- tarkoittaa kaikki portit valilta 1-65535

skannataan.

tarkea oppia analysoimaan syotettd, jotta tietda mitka ovat oikeasti haavoittuvuuksia.

nmap-diff hyva tyokalu, voi seurata muutoksia avoimissa porteissa.

nmapilla voi hyvin spesifioida mita tietoja haluaa, esimerkiksi mita portit ja mitka ip:t

nmap pystyy tunnistamaan kayttojarjestelmat

nmapilla voi suoraan tallentaa tulokset tiedostoiksi, mika helpottaa huomattavasti

seurantaa ja tyoskentelya

open: hyvaksyy TCP yhteydet, UDP paketit ja SCTP valituissa porteissa

e closed: portti on auki, mutta vastapuolella ei ole sovellusta tai ohjelmaa ottamassa
mitaan vastaan
filtered: Nmap ei tieda onko portti auki, on saatettu blokata palomuurilla
-sS (TCP SYN scan): on salainen koska ei suorita TCP-yhteytta. Nayttaa closed, filtered
ja open tilat

e -ST (TCP connect scan): suorittaa TCP-yhteyden. Ei pitaisi kayttaa jos -sS on
mahdollista. Helpompi havaita logeista

e -sU (UDP Scan): lahettaa UDP paketteja portteihin. Hidas, vaikea tehda nopeasti. Portit
eivat [dhetd niin herkasti vastakaikua.

Harjoitukset:

a) Miten nmap toimii?

Tama osa harjoituksesta on katevinta aluksi tehda virtuaaliyparistdssa.

Tee nmapilla alla olevat testit, sieppaa liikennetta wiresharkilla ja analysoi tuloksia.
Porttiskannaa omaa konetta verkossa ja harjoituskohteena olevia Raspi-klusterin Raspeja
(192.168.11.108 ja 192.168.11.106)

Toteutus:
Avaa terminaali ja anna seuraavat kaskyt:



sudo apt update
hostname -I
man nmap

Ota oman koneen ip talteen ja aloita nmapilla sen skannaamisen.

Avaa toinen terminaali ja laita sinne wireshark pydrimaan:

'sudo wireshark |

Seuraavaksi aja nmap ja skannaa oman koneen ip.

'sudo nmap -sT 192.168.12.2 |

Katso wiresharkista mita paketteje nmap lahettda. Nmap:n pitaisi Iahettaa kahta pakettia (DNS-
ja ARP-paketteja).

Talla DNS tarkisti pyoriikd webissa osoitteessa 192.168.12.1 web-palvelin. Koska kyseessa on
oma virtuaalikone, ei ainakaan pitaisi pyoria, joten Wireshark:n pitais vastata ettei pyori.

ARP

arp -a

192.168.12.2 haluaa lahettda dataa, mutta ei tieda MAC-osoitetta. Selvitetaan ARP-paketilla
kenelle pitaisi tieoa lahettaa.

Seuraava Nmap ajo:

sudo nmap -sS 192.168.11.2

Tulokset olivat samanlaiset, koska 192.168.12.2 on palomuurin takana, eika ole liikennetta
ulkomaailmaan.

Komento

sudo nmap -sn 192.168.11.2

-sn komento ei tee porttiskannausta, etsitdaan vain avoinna olevat hostit. Tasta syysta
terminaalissa ei lue porteista mitaan. Paketit pysyivat tassakin samanlaisina.

Komento

'sudo nmap -Pn 192.168.11.2 |

Komento

'sudo nmap -sV 192.168.11.2 |

-Pn komento ei tutki onko host elossa, eli ei pingaa hostia. Muuten komento tutkii kaikki halutut
portit. Paketit ovat vastaavanlaisia kuin aiemmissakin

Komento

sudo nmap -sV 192.168.11.2




-sV tarkistaa mita versioita sovelluksista tai raudasta hostilta 16ytyy. Talla kertaa skannaus
[ahettaa samat ARP-paketit kaksi kertaa.

b)Nmap:n toimintoja.

Tama osa harjoituksesta tehdaan USB LiveKali:lla.
Aja aluksi edelliset komennot joko osoitteeseen 192.168.11.106 tai 192.168.11.108.

Kun edelliset komennot on suoritettu ja tulokset analysointu wiresharkilla mennaan
eteenpain......

Tehdaan ensin koko paikallisverkon skannaus. Se selvittaa kaikki loT-tietoturvaopetuksen
paikallisverkossa olevat koneet, niiden IP- ja MAC-osoitteet.

hostaname -I

Laita oman koneen ip-muistiin esim(192.168.10.180)

'sudo nmap -sP 192.168.10.180/24

Mitd Nmap loysi verkosta?

Kayttojarjestelman scannaus.

sudo nmap -0 192.168.11.106

Raspin osoite ja parametrina on Iso O, ei siis nolla.
Listaa mita l0ysit, saiko nmap selville kayttojarjestelman? Mita selviaa Wiresharkista?

Graafinen Zenmap

Source: How to Install Zenmap in Kali Linux 2022.1 without any Error

https://techdhee.in/install-zenmap-in-kali-linux

Joskus on hyoddyllista kartoittaa verkkotopologia.

KaliLinuxissa ei ole zenmapia, joten asennetaan sellainen. Asennus suoraan "home/kali"
juureen

|wget https://nmap.org/dist/zenmap-7.91-1.noarch.rpm

Ja lisdosia asennukseen:

wget http://archive.ubuntu.com/ubuntu/pool/universe/p/pygtk/python-gtk2 2.24.0-
5.1ubuntu2 amd64.deb

wget http://archive.ubuntu.com/ubuntu/pool/universe/p/pycairo/python-
cairo 1.16.2-2ubuntu2 amd64.deb

wget http://archive.ubuntu.com/ubuntu/pool/universe/p/pygobject-2/python-
gobject-2 2.28.6-14ubuntul amd64.deb

Ja sitten suoritusoikeudet



sudo chmod +777 <package-name>

Asennus

sudo apt install ./python-cairo 1.16.2-2ubuntu2 amd64.deb
sudo apt install ./python-gobject-2 2.28.6-14ubuntul amd64.deb
sudo apt install ./python-gtk2 2.24.0-5.1lubuntu2 amd64.deb

Alien asennus

Alien on tietokoneohjelma, joka muuntaa eri Linux-pakettien jakelutiedostomuodot Debianiksi.
Se tukee muuntamista Linux Standard Base-, RPM-, deb-, Stampede- (.slp) ja Slackware (tgz) -
pakettien valilla.

'sudo apt install alien |

Konveroidaan .rpm .deb paketiksi:

'sudo alien --to-deb zenmap-7.91-1.noarch.rpm |

Lisataan oikeuksia paketille

'sudo chmod +777 zenmap_7.91-2 all.deb |

ja lopulta asennetaan zenmap

'sudo apt install ./zenmap_7.91-2_all.deb |

Kaynnista zenmap-ohjelma komennolla:

'sudo zenmap -n nmap -sS 192.168.10.180 |

Ohjelman lopetus:

| ctrl + ¢ |

Chapter 12. Zenmap GUI Users' Guide
Se loytyy taalta (https://nmap.org/book/zenmap.html).

¢) Information Gathering
Tama harjoitus tehdaan USB KaliLinuxilla.

Avaa KaliLinuxin ohjelmavalkosta 01 - Imformation Gathering.
Tutustu kaytodssa oleviin tyokaluihin, ja kirjoita jokaisesta lausen tai parin kommentti, josta kay
ilmi se, mita tydkalulla tehdaan. Konsultoi vapaasti googlea ;)

d) TelnetChat

Lataa githubista telnet.py KaliLinuxille. Yksinkertaisuuden vuoksi suoraan "home/kali" juureen.

|git clone https://github.com/eerohuusko/iot tietoturva.git

Samalla tulee muutakin, jotka voit deletoida.

Kaynnista chat-client (telnet.py) komennolla:



python3 telnet.py hostname port

python3 telnet.py 192.168.11.106 5000

Raspeilla 192.168.11.106 ja 192.168.11.108 on kaynnissa identtiset chat-server palvelut, jotka
kuuntelevat palvelupyyntoéja portissa 5000.

Viestit, jotka kirjoitetaan telnet.py terminaaliin "kaiutetaan" kaikille chattailijoille.

Tehtavana on seurata telnet broadcast-liikennetta Wiresharkilla. Tehtavassa opetellaan
filter6imaan liikennetta, jotta viestien seuranta olisi yksinkertaisempaa.

Katso telnet liikenteen snifferdintiin liittyva video aluksi.

Linkki videoon (https://www.youtube.com/watch?v=AN5m7IbErg8)

Tee lyhyt yhteenveto liikenteen tuloksista harjoitusdokumentaatioon. Analysoi telnet-
turvallisuutta verrattuna ssh-turvallisuuteen. Kuvat edesauttavat oppimisessa.

e)IP ping-skannaus
Host(lsantien) [6ytaminen IP-protokollan ping-skannauksilla

Nmap tukee IP-protokollan ping-skannaus tekniikkaa. Talla yritetdan maarittaa, onko isanta
online-tilassa. Komento |ahettda IP-paketteja kayttamalla eri protokollia.

Tassa tehtavassa on aiheena IP-protokollan ping-skannaukset.

Avaa terminaali ja kirjoita seuraava komento:

|nmap -sn -P0O 192.168.11.106

Kuinka se toimii...

-sn -PO-valinnat komentavat Nmapia suorittamaan IP-protokollan ping-skannauksen
192.168.11.106 isannasta.

Oletuksena tama tekniikka kayttaa IGMP-, IP-in-IP- ja ICMP-protokollia yrittaakseen maarittaa,
onko isanta online-tilassa.

--packet-tracen kayttd ndyttdd enemman yksityiskohtia skannaus tapahtumasta:

|nmap -sn -PO --packet-trace 192.168.11.106

Tarkastele viestia...

f) Ping-skannaus

IP-protokollan ping-skannausta voidaan muunnella muutamalla Nmap-vaihtoehdolla
esimerkiksi, kuinka voidaan muuttaa kaytettya protokollaa, lisata satunnaisia tietoja ja selvittaa
mita protokollia tuetaan.

e Vaihtoehtoisten IP-protokollien asettaminen

Voidaan maarittaa kaytettavat IP-protokollat luettelemalla ne -PO-valinnan jalkeen. Esimerkiksi
ICMP (protokollan numero 1), IGMP (protokollan numero 2) ja UDP (protokollan numero 17)
protokollien kayttamiseksi voidaan kayttaa seuraavaa komentoa:



nmap -sn -P0 --data-length 100 <valitse jokin host>

Tuetut IP-protokollat:

TCP: Protocol number 6

UDP: Protocol number 17
ICMP: Protocol number 1
IGMP: Protocol number 2
IP-in-IP: Protocol number 4
SCTP: Protocol number 132

Yleisimpia ICMP-protokollaa (Internet Control Message Protocol) kayttavia tydkaluja ovat ping ja
traceroute. Yhteytta testaava tietokone lahettda Echo Requestin ja kohde vastaa Echo Replylla.
DoS-hyokkayksessa kaytetaan ICMP-protokollaa lahettamalld ns. Ping of Death -paketti, joka on
vaarin muotoiltu tai yleensd lilan suuri ping-paketti. Talla saadaan kohdekone, yleensa palvelin,
kaatumaan. Voidaan myoés lahettd ns. Ping Flood, jossa tiuhaan ja suurella maaralla ping-
pyyntdja halvaannutetaan verkkoresurssit. Tahan hyokkaykseen valjastetaan usein ns. Botti-
armeija, jossa haavoittuneet loT-laitteet [dhettavat Ping Floot -hydkkaysta samaan kohteeseen.

g) Mac-osoite huijaus
MAC-osoitteen huijaus (MAC address spoofing)

MAC-huijaus vaarentaa yhteyksien alkuperaa ja voi olla hyddyllista tunkeutumisen
havaitsemisjarjestelmien (IDS) kiertamisessa.

Seuraavalla tavalla on mahdollista huijata oman koneen MAC-osoitetta suoritettaessa ARP-ping-
skannausta.

Aseta uusi MAC-osoite kayttamalla --spoof-mac lippua.

HOX!!!! Kayta vain opettajan antamaan tarkettiin ;)

|nmap -sn -PR --spoof-mac <mac address> <target>

h) Broadcast skannaus

Palataanpa takaisin chattailemaan....

Broadcast pingit lahettavat ICMP-echo pyynnot paikalliseen lahetysosoitteeseen, ja vaikka ne
eivat toimisikaan koko ajan, ne ovat toimiva tapa I16ytaa isantia verkosta lahettamatta kokeiluja
(probes) suoraan isannille.

Kokeillaan kuinka 16ytaa uusia isantia Nmap NSE:n avulla.

|nmap --script broadcast-ping

Laittakaapa telnet-chat laulamaan ja wireshark auki....mitd huomaatte?
Kuinka se toimii...

Broadcast pingit toimivat lahettdmallad ICMP-echo pyynndn paikalliseen Broadcast-osoitteeseen
255.255.255.255 ja odottamalla sitten isantien vastausta ICMP-kaikuvastauksella.

Analysoidaanpa liikennetta --packet-trace-vaihtoehdon avulla. Wireshark auki ja muutama
chatti liikkeell....



|nmap --script broadcast-ping --packet-trace

Kokeilkaa mita seuraava tekee.

|nmap --script broadcast-ping --script-args=newtargets

i) IPv6 skannaus nmapilla

Yksi Nmapin tarkeimmista paivityksista on sen IPv6-tuki. Kaikki porttien skannaus- ja
isantahakutekniikat voivat ottaa IPv6-o0soitteita, mukaan lukien kayttdjarjestelman tunnistus, ja
on jopa uusia mielenkiintoisia etsintatekniikoita, jotka kasittelevat IPv6-osoiteavaruuden brute
force- skannauksen ongelmaa.

Tama ohje kuvaa IPv6-osoitteen skannaamisen Nmapilla.
Kuinka tehda se...

Avaa paate ja kirjoita haluamasi Nmap-komento lisdtoiminnolla -6:

nmap -6 <target>

nmap -6 -sT <target>
nmap -6 -0 <target>
nmap -6 -A <target>

j) Performing IP address geolocation

Identifying the location of an IP address may help system administrators or threat intelligence
analysts identify the origin of a network connection. Nmap ships with several NSE scripts that
help us perform geolocation of a remote IP address: ip-geolocation-maxmind, ip-geolocation-
ipinfodb, ip-geolocation-geoplugin, ip-geolocation-map-bing, ip-geolocation-map-google, and ip-
geolocation-map-kml.

Example, but don't do that!!!!

nmap -sn --script ip-geolocation-* www.kamk.fi

Starting Nmap 7.92 ( https://nmap.org ) at 2021-11-18 13:09 EST

NSE: [ip-geolocation-maxmind] You must specify a Maxmind database file with the
maxmind db argument.

NSE: [ip-geolocation-maxmind] Download the database from
http://dev.maxmind.com/geoip/legacy/geolite/

Nmap scan report for www.kamk.fi (212.116.36.47)

Host is up (0.049s latency).

Host script results:
| ip-geolocation-geoplugin: coordinates: 64.2361, 27.7396
| location: Kainuu, Finland

Post-scan script results:

Bug in ip-geolocation-map-kml: no string output.

Bug in ip-geolocation-map-bing: no string output.

Bug in ip-geolocation-map-google: no string output.

Nmap done: 1 IP address (1 host up) scanned in 0.62 seconds




|Try this out - > Set target www.hs.fi

k) Obtaining traceroute geolocation information

Nmap can map network paths by tracing the hops between the origin and destination.
Geographical information can be useful when tracing events, and we can include it with Nmap's
traceroute functionality with some help from the traceroute- geolocation NSE script.

nmap --traceroute --script traceroute-geolocation <target>

Example:

sudo nmap --traceroute --script traceroute-geolocation 192.168.10.101

Output should be something like that:

Starting Nmap 7.92 ( https://nmap.org ) at 2021-11-18 13:20 EST
Nmap scan report for 192.168.10.101

Host is up (0.00096s latency).

All 1000 scanned ports on 192.168.10.101 are in ignored states.
Not shown: 1000 closed tcp ports (reset)

Host script results:

| traceroute-geolocation:

| HOP RTT  ADDRESS GEOLOCATION
| 1 0.42 192.168.12.1 - -

| 2 0.88 192.168.10.101 - ,-

TRACEROUTE (using port 53/tcp)
HOP RTT ADDRESS

1 0.42 ms 192.168.12.1

2 0.88 ms 192.168.10.101

Nmap done: 1 IP address (1 host up) scanned in 0.69 seconds

1) Querying Shodan to obtain target information

Shodan is one of the search engines for internet-connected devices. It is a useful source of
information that even includes port and banner information of remote targets, among other bits
of interesting data. One of the advantages of passively port scanning with Shodan is that we
don't need to communicate directly with the target to obtain the list of open ports, protocols,
and service banners.

The shodan-api NSE script needs an APl key before it can be used. Shodan offers free developer
API plans that you can obtain by signing up at https://developer.shodan.io/.

Once registered, copy your Shodan API key before continuing.

To obtain host information of a remote target from Shodan, use the following command:

nmap -sn -Pn -n --script shodan-api --script-args shodan-api.apikey=<ShodanAPI
KEY> <target>




The results will contain all the host information available in Shodan, including port number,
protocol, production, and version information.

How it works...

With the previous command, we obtained the same information as if we were performed a port
scan with the version detection engine (-sV) enabled without directly communicating with the
target at any point. ShodanHQ (https://www.shodan.io/) scans the internet regularly to gather
port and service information and probes for important and common vulnerabilities. During
security assessments, this is valuable information as the results are instantaneous. Hence, it is
a great option with which to start our reconnaissance tasks while we perform more
comprehensive scans.

Specifying a single target

Use the shodan-api.target script argument to set a single target to be queried from the
database. Remember to use an IP address as the target since we are disabling DNS resolution
(-n):

nmap -sn -Pn -n --script shodan-api --script-args shodan-api.apikey='<ShodanAPI
KEY>"',bshodan-api.target=<IP target>




H IP-kameran uhkamallinnus ja

penetraatiotestausharjoitus

Taustateoriaa ja ohjeistusta IP-kameraan kohdistuvan uhkamallinnusprosessin
ja penetraatuotestauksen toteuttamiseen. Uhmallinnuksessa noudatetaan Digi- ja
védestotietoviraston julkaisemaa Turvallisen sovelluskehityksen késikirjan ohjeistus-
ta [14]. Tehtavan kuvaus késikirjan sivuilla 49-54. Tehtdvéassa piirrettiin tietovuokaa-
vio (data flow diagram, DFD) ja viestisekvenssikaavio (engl. message sequence chart,
MSC). Kaavioiden piirtdmisen jdlkeen jokainen piirretty tietovuo, sekvenssikaavio

ja tietovarasto kasiteltiin STRIDE-menetelmén kohtien 1-6 mukaisesti.

STRIDE-menetelmé on kuvattu Digi- ja vdestotietoviraston julkaisemassa Turvalli-
sen sovelluskehityksen késikirjassa sivulla 49. Linkki kasikirjaan 10ytyy osoitteesta:
[urvallisen sovelluskehityksen kasikirjal.

Seuraavassa osassa tehtdvad on tavoitteena toteuttaa penetraatiotestaus, jotka koh-
distuvat loydettyihin uhkiin, joiden toteutuessa on riski esimerkiksi tietomurtoihin
tai tietojen kalasteluun. Penetraatiotestaus suoritetaan noudattamalla TestingloT-
Security pdf-dokumentissa kuvattuja ohjeita [2]. Harjoitustehtdvan pohjana oleva
konferenssijulkaisu 10ytyy osoitteesta: lesting o1 Security: The Case Study ot an 1P

(Camera.

Lopuksi opiskelijjatiimin tulee kirjoitaa lyhyt essee, jossa analysoidaan tehtdvéa ja
omaa oppimista. Esseessd tulee olla maininnat merkittavista 16ydoksistd, joita pe-

netraatiotestauksessa havaittiin.


https://www.suomidigi.fi/sites/default/files/2020-05/Turvallisen sovelluskehityksen käsikirja.pdf
https://www.researchgate.net/profile/Peshraw-Abdalla/publication/342184780_Testing_IoT_Security_The_Case_Study_of_an_IP_Camera/links/5eee87cf458515814a7194a8/Testing-IoT-Security-The-Case-Study-of-an-IP-Camera.pdf?origin=publication_detail
https://www.researchgate.net/profile/Peshraw-Abdalla/publication/342184780_Testing_IoT_Security_The_Case_Study_of_an_IP_Camera/links/5eee87cf458515814a7194a8/Testing-IoT-Security-The-Case-Study-of-an-IP-Camera.pdf?origin=publication_detail
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