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Viidennen sukupolven matkapuhelinverkkotekniikka.
Microsoftin julkinen pilvipalvelu

Bluetooth Low Energy on lyhyen kantaman langaton verkko-
tekniikka.

Verkkoyhteyksissd pakettien ldhetys ydinverkosta péitelaitteel-
le.

Toiselta nimeltddn Wi-Fi 5 on langaton WLAN verkkostandar-
di.

Toiselta nimeltddn Wi-Fi 6 on langaton WLAN verkkostandar-
di.

Industrial Internet of Things eli teollinen esineiden internet.
Teolliset jarjestelmat, jotka liittdvét teollisia moottoreita, ko-
neita ym. verkkoon.

Signaalin ldhettimisen ja vastaanottamiseen kulunut aika lan-
gattomassa yhteydessa.

Sydote, jonka tarkoitus tuottaa jokin vaste tai tuloste.

Internet of Things eli esineiden internet. Jirjestelmid, jotka le-
vittdvit itsestdin tietoja verkon yli ilman ihmisen osallistumis-
ta sithen.

Tiedostomuoto.

Kertoo paljonko dataa voidaan lidhettdd toiseen pisteeseen tie-
tyssd aikayksikosséd. Yksikkond kdytetddn bps eli bittid/sekunti.
Spreading Factor(SF) eli Lora tekniikan kantoaallon nopeus-
kerroin arvolta 7-12. Matalempi SF takoittaa nopeampaa tie-
donsiirtonopeutta.

LoRa-Alliance:n luoma langaton tiedonsiirtoprotokolla.

Low-Power-Wide-Area-Network on langattomien verkkojen verk-

koarkkitehtuurimuoto.

Long Term Evolution for Machines on neljdnnen sukupolven
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Output
Pilvipalvelu
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QoS
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Reunalaskenta
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URLLC

Verkon viive

Viive

matkapuhelinverkkotekniikka.

Low latency eli yhteys, jossa verkon viive on 1000 - 1 ms.
Mobile Edge Computing eli verkkoarkkitehtuurimalli, joka on
ns. avonainen RAN malli. Mahdollistaa reunalaskennan toteut-
tamisen.

Narrowband-IoT on langaton LPWAN verkkotekniikka.

Vaste tai tuloste, joka on tuotettu jonkin sydtteen perusteella.
Palvelu, joka toteutetaan kayttdjélle verkon yli.
Ohjelmointikieli.

Quality of Service eli mekanismit, jotka vaikuttavat palvelun
laadun varmistamiseen kriittisissi sovelluksissa.

Radio Access Network eli verkkoarkkitehtuuri, joka yhdistidd
langattoman laitteen ja ydinverkon vililld ja yhdistdd ne toi-
siinsa.

Datan prosessointi, joka tapahtuu verkon reunalla ldhelld pal-
velun kayttdjaa.

Sigfox yhtion luoma langaton tiedonsiirtoprotokolla.
Kyselykieli relaatiotietokannalle.

Verkkoyhteyksissa pakettien ldahetys paitelaitteelta ydinverkol-
le.

Ultra-Reliable Low-Latency Communication eli erittdin luo-
tettava matalan viiveen yhteys, jossa verkon viive on alle 1 ms.
Aikayksikko millisekunteina(ms), joka mittaa verkossa kulu-
nutta aikaa datan ldhetyksen ldhtopisteestd vastauksen saapu-
miseen paitepisteeltd.

Aikayksikko millisekunteina(ms), joka mittaa verkossa kulu-

nutta aikaa datan 14ht6- ja pédtepisteen vililla.
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1 Johdanto

5G-verkko levidd vauhdilla maailmalla aikomuksena vastata ihmiskunnan yhéd suurempaan
datan kulutuksen tarpeeseen. Big Data 3V-mallin mukaisesti datan méédra kasvaa kun sitd
tallentavien laitteiden méérit kasvavat, dataa tulee yhd nopeammalla tahdilla ja data on yhid
monimuotoisempaa aina videoista tekstimuotoon jne. Esineiden internet on yksi osa tdmén
datamiirdn rdjihdysméiiseen kasvuun, jonka odotetaan kasvavan eksponentiaalisesti 2020-
luvulla. 5G-verkon kehityksestd odotetaankin vauhdittajaa esineiden internetin ja teollisuu-
den esineiden internetin kehitykseen. Kuitenkin nyt, kun vasta 5G-verkkoja ollaan rakenta-
massa puhutaan myos alan ihmisten keskuudessa myos jo 6G-verkoista, koska ndiden nopei-
den yhteyksien odotetaan mullistavan maailmaa todenteolla. Itseohjautuvat ajoneuvot, ter-
veydenhuollon leikkausrobotit ja muut kriittiset jiarjestelmit tarvitsevat nopeita langattomia
tietoliikenneyhteyksiéd toimiakseen vaaditulla tarkkuudella ja nopeudella silld viivet tiedon-

siirrossa voivat aiheuttaa kohtalokkaita seurauksia.

Teoriaosassa kappaleessa 2] tutustutaan muutamiin kasitteisiin reunalaskentaarkkitehtuurissa
ja reunalaskentakésitteeseen itsessddn sekd SG-verkosta osana titd arkkitehtuuria. Valmiita
pilvipalvelualustoja, jotka tarjoavat mahdollisuudet esineiden internetin sovellusten luomi-
seen 10ytyy useita, joista GoogleCloud, AWS ja Azure lienevit alan ihmisille tutuimmat.
Tdmén tyon toisessa teoriakappaleessa [] tehdéddn yleiskatsaus tissd Pro gradu tyossd kay-
tettyyn Microsoftin Azure pilvipalveluun seké tutustutaan lyhyesti pieneen osaan sen yli
200:sta sisdltamistd tyokaluista, jotka voisivat teoriassa olla osana yhtd esineiden internetin
jarjestelmdd. Viimeisessd teoria kappaleessa [5] tehddén etsintd hakukoneella verkosta timén
hetkisistd markkinoilla olevista IoT-laitteista tarkoituksena 10ytii testattava jéarjestelmé gra-

dun aiheeksi, joka voitaisiin liittdi osaksi Azure:n pilvipalveluita.

Esineiden internetissd langattomia matalan viiveen tekniikoita 16ytyy monia. LTE-M, 5G,
LTE ym. yhteydet tarjoavat nopeaa tiedonsiirtoa. Tdméan gradun tutkimusosassa kdydadn 1d-
pi IoT-laitteen ja Azuren pilvipalvelun vilistd viivettd matalan viiveen sovellutuksessa. Vii-
ve mitataan paketin ldhettimisestd sen saapumiseen Azuren palveluun ja selvitetddn miten
matalaan viiveeseen voidaan pééstd teoreettisessa esineiden internetin sisdilmamittarijérjes-

telmassa.



2 Keskeisia Kisitteita 5G:ssa

Téssd luvussa kuvaillaan timén Pro gradu tyon osalta keskeisimmiit kisitteet ja arkkitehtuu-
riratkaisut. Luvussa kisitellddn lyhyesti esineiden internetin alkuperdd ja mééritelmai
sekd siihen liittyvid teollisuuden esineiden internetin méiritelméad. Luvussa [2.2] kisitellddn
yleiselld tasolla 5G-verkon vaatimukset, tavoitteet ja hyodyt. Luvussa [2.3] perehdytdin reu-
nalaskennan kisitteeseen ja luvuissa [2.4]ja [2.5 reunalaskennan arkkitehtuuriratkaisuihin

5G-verkoissa sekd myos niitd edeltidvid historiaa.

2.1 [Esineiden internet

Esineiden internet on vasta nyt nousemassa suurempaan rooliin uusimmissa sovellutuskoh-
teissa 5G-teknologian myotd vaikka sen kisite esitettiin ensimmadisen kerran Kevin Ashto-
nin toimesta jo vuonna 1999. Hinen esittdménsd alkuperdisen idean mukaan oli "mahdol-
listaa verkkoon liitettyjen laitteiden levittda itsestdin tietoja fyysisistd asioista verkon kaut-
ta"(Hassan, Ali ja Badawy 2015). Vaikka "esineiden"maédritelmaille on useita tulkintoja, paa-
asiallinen merkitys on pysynyt vuosien saatossa samana eli tietokoneella/esineelld pyritiéin
tuottamaan jérjellistd tietoa ilman ihmisen viliintuloa (Gubbi ym. 2013). "Esineilld"tdssd
yhteydessi tarkoitetaan melkein miti tahansa (koneet, kiinnykit, autot jne.) asiaa, joka voi
olla yhteydessé internetiin dlykkéésti, yksityisesti ja itsendisesti. Tilld haetaankin meille ar-
kipdivdisten asioiden/esineiden muuttamista dlykkéiksi versioiksi alkuperdisestd versiostaan

(Hassan, Ali ja Badawy 2015)).

Ajan saatossa ollaan nihty kolme niin sanottua teollista vallankumousta, jotka ovat mekaa-
niseen tuotantoon perustuva tuotanto vesi- ja hoyryvoimalla, joukkotydvoima ja sihkodener-
gian kéytto sekd sidhkoinen automatisoitutuotanto. Neljittd vallankumouskisitettd hahmo-
teltiin jo vuonna 2011 Saksassa, mutta késite "teollinen internet", johtaa juurensa Yhdys-
valtoihin. Teollisen esineiden internetin eli Ilot:n (Industrial Internet of Things) voidaan sa-
noa olevan jaredmpi versio esineiden internetistd. Sen voidaan sanoa yhdistidvén teollisuuden
puolen koneita kuten moottoreita ja sahkdverkkoja pilveen verkon kautta seké keritd, vaihtaa

ja analysoida tietoa, jotta ne voivat muuttaa omaa kiyttdytymistddn ilman ihmisen osallistu-



mista paitoksen tekoon (Boyes ym. 2018). Boyles ym. méérittelevitkin I[loT:n artikkelissaan

(Boyes ym.|[2018) seuraavin sanoin:

"Jérjestelmd, joka sisdltdd verkotettuja dlykkdistd esineitd, niihin liittyvid informaatiotekno-
logioita ja vaihtoehtoisia reunalaskenta-alustoja, jotka mahdollistavat reaaliaikaisen, dlyk-
kddn ja itsendisen pddsyn, tietojen kerddmisen, analysoinnin ja vaihdon prosessin, tuote-
ja/tai palvelutietoihin teollisessa ympdristossd, jotta tuotannon arvo voidaan optimoida. Ar-
vo voi parantaa tuotteiden tai palveluiden toimittamista, tehostaa tuottavuutta, vihentdd

tyovoima- tai energiakustannuksia tai lyhentdd tuotteistamisen syklid".

2.2 5G-verkot

5G:1l4 tarkoitetaan 5:n sukupolven langatonta matkapuhelinverkkoa, jota otetaan hiljalleen
kdyttoon maailmalla. ITU:n eli kansallisen televiestintidliiton mukaan maailmalla oli 7.5 mil-
jardia mobiililaitetta vuonna 2017 ja niiden maird kasvaa rdjaihdysmadisesti. 5G-verkon odo-
tetaan siis vastaavan kasvavaan datan médrddn, tukemaan tiukkojen QoS-sovelluksia, jotka
vaativat erittdin pientd viivettd ja hyvaa suorituskykyi sekd mahdollistamaan heterogeenisen
laitejoukon yhteensopivuus vaihtelevilla verkkotyypeilld (Hassan, Yau ja Wu 2019). Verk-
koon liitettdvien laitteiden miérdd tulevaisuudessa on vaikea arvioida, mutta voidaan puhua
jopa 50 miljardista laitteesta vuoteen 2030 mennessd osana esineiden internetin(engl. IoT)
kehitystd. Sen odotetaankin hyddyttdvdan monia teollisuuden aloja ja jouduttavan esineiden
internetid ja MEC:a. Jokaisella kdyttédjdlld odotetaan olevan minimissédidn 100 Mbps:n tiedon-
siirtonopeus ja huippunopeus jopa 20 Gbps downlink ja 10 Gbps uplink-suunnassa(Ahmad
ym. 2020, Parkvall ym.2017). Viiveiden odotetaan kriittisissd pienen viiveen vaativissa so-

velluksissa olevan 1 ms:n luokkaa(Hassan, Yau ja Wu 2019).

5G NR (engl.New Radio) puolestaan on 3GPP:n luoma radiorajapinta viidennen sukupol-
ven langattomille verkoille. R15 oli ensimmiinen ei-itsendinen julkaisu 5G NR verkoille,
joka tarkoittaa sitd ettd se tukeutuu vield LTE:n ratkaisuihin esimerkiksi litkkuvuuden kan-
nalta, kun taas R16 on ensimmiinen itsendinen NR julkaisu. 3GPP on méiritellyt, ettd 5G
NR tukee taajuusalueita laajasti alle 1 GHz:std aina 52.6 GHz:iin asti lisensoiduilla ja lisen-

soimattomilla taajuusalueilla. Tami mahdollistaa erittdin suuren kadyttdjimadrin. Korkeam-



missa taajuuksissa on kuitenkin suurempi radiokanavan vaimennus, joka pienentdd verkon

peittoaluetta joten matalampien taajuuksien kdytossa on siten etunsa (Parkvall ym. 2017).

5G NR arkkitehtuuriin kaksi pddkomponenttia ovat RAN ja ydinverkko CN(engl. The Co-
re Network) (Parkvall ym. 2017). RAN:a kidydidn ldpi tarkemmin kappaleessa [2.4] mutta
se koostuu erityyppisistd laitteista kuten pienistd soluista ja kodin jirjestelmisti jotka yhdis-
taviat matkapuhelinten kiyttdjit ja langattomat laitteet ydinverkkoon. Rakennusten ja kodin
sisdisten pienten solujen tehtdvi on tdydentdd 5G-verkkojen makroverkkoa paremman peit-
toalueen takaamiseksi sielld missd verkkoja tarvitaan. Kdyttoon on otettu korkeat taajudet
(30 GHz - 52.6 GHz) laajentamaan kaistanleveyden suureksi. Pienten solujen kdytto pienen-

tad siten lahetysmatkaa ja vihentdd signaalin héiridita(Parkvall ym. 2017).

5G-maksosolujen gNB (engl. Next Generation NodeB) tukiasemat kdyttdviat MIMO (engl.
Multiple Input Multiple Output) antenneja. Tuettavien antennien madrdd on NR:ssi lisétty yli
64 - 256:4dn kappaleeseen, jota kutsutaan Massive MIMO nimitykselld (Parkvall ym.[2017).
Antennien méiraa lisddmalld voidaan toteuttaa suuntaava lihetys (engl. beamforming) ja vi-
hentéd siten hiirioitd ja mahdollistaa naapurisolmujen yhtdaikainen kommunikointi. Pienien
solujen kantama on ainoastaan noin 10 metristdi muutamaan sataan metriin. RAN yhdiste-
tadn itse ydinverkkoon, joka taas hoitaa kaiken matkapuhelimen viestinnin ja datasiirron

internetin vilitykselld (Hassan, Yau ja Wu 2019,Parkvall ym. [2017).

Samoin kuten LTE, NR perustuu OFDM (engl. Orthogonal Frequency Division Multiplexing)
modulaatioon, joka perustuu diskreettiin Fourier muunnokseen (engl. DFT/Discrete Fou-
rier Transform). NR:n alikantoaallot vaihtelevat 15 kHz:n ja 240 kHz:n vililla. 240 kHz:n
alikantoaaltoja kiytetddn synkronointiviestien ldhettdmiseen korkeammilla kantoaalto taa-
juuksilla. Yksi kantoaalto voi koostua korkeintaan 3300 alikantoaallosta, joten jos alikan-
toaaltojen koot ovat 15/30/60/120 kHz:4 niin maksimi kaistanleveydet ovat sen mukaisesti
50/100/200/400 MHz:4. NR:n 10 ms:n kehys on jaettu kymmeneen 1 ms:n alikehykseen.
Alikehykset koostuvat lohkoista, jotka puolestaan koostuvat 14:sta OFDM-symbolista. 15
kHz:n alikantoaallolla yhteen alikehykseen mahtuu siten yksi 1 ms:n kestdvid lohko ja 30
kHz:114 puolestaan mahtuu kaksi 0,5 ms:a kestdvid lohkoa. 15 kHz:n alikantoaallolla on sa-
ma rakenne sekd LTE:ssd, ettd NR:ssd, mikd mahdollistaa 4G- ja 5G-verkkojen rinnakkaise-

lon (Parkvall ym. 2017, Patriciello ym. |2018]).



2.3 Reunalaskenta

Reunalaskenta(engl. Edge computing) on tirked edistysaskel, jonka 5G-arkkitehtuuri mah-
dollistaa. Sen tarkoituksena on tuoda pilvipalvelujen palvelut ja ohjelmat 1dhemmas loppu-
kiyttdjada sekd mahdollistaa datan nopea prosessointi sovelluksen lyhyelld vasteajalla. Lop-
pukayttdja kiyttdd sovelluksia tavallisesti resursseilla rajoitetuilla mobiililaitteillaan, kun
taas itse ydinpalvelu ja datan késittely suoritetaan pilvipalvelimilla. Pilven ollessa kaukana
kayttdjdstd se johtaa isompiin viiveisiin ja liikkuvuuteen liittyviin ongelmiin. Reunalaskenta
tuo prosessoinnin nimensd mukaisesti pilven reunalle jolloin pystytddn paremmin vastaa-
maan niihin ongelmiin(Khan ym. 2019). Reunalaskennan onnistuneeksi katsotulle toimin-
nalle 5G-verkoissa on Hassan, Yaun ja Wun mukaan seuraavia vaatimuksia (Hassan, Yau ja

Wu 2019):

* Reaaliaikainen vuorovaikutus, joka takaa pienet viiveet tukemaan viiveille herkille so-
vellusalueille QoS:n parantamiseksi.

* Prosessien suorittaminen paikallisesti reunapalvelimilla on oltava mahdollista, jotta
pystytddn vihentdméadn dataliikennetté piitelaitteen ja ydinverkon vililld.

* Suuren datamiirin siirtimiseksi pilven reunalle on oltava suuri tiedonsiirtonopeus.

* Pilvipalveluiden hyvi saavutettavuus reunaverkkoihin on tietenkin olennaista, koska

palveluiden toteutus tapahtuu reunaverkoissa.

Reunalaskennan ero verrattuna pilvilaskentaan (engl. Cloud computing) on se, ettd reuna-
laskenta on itseasiassa kehittyneempi versio pilvilaskennasta. Téarkein ero on palvelimen si-
jainnissa, jossa reunalaskennassa palvelin sijaitsee verkon reunalla ja pilvilaskennassa taas
internetissd. Pilvipalvelut kerddvit, kasittelevét ja tallentavat valtavan miiridn dataa loppu-
kayttdjistd ja ldhettdvat myohemmin tiedon tai paatoksen takaisin loppukayttijdlle. Pilvilas-
kennassa hyppyjen merkittivd méérd aiheuttaa kuitenkin viivettd pilpipalveluiden saavutet-
tavuuteen loppukéayttédjille eikd se siten sovellu reaaliaikaisia palveluita vaativille sovelluk-
sille kuten etékirurgian toteuttamiseksi terveydenhuollossa (Khan ym. 2019; Hassan, Yau ja

Wu 2019).



24 O-RAN

RAN (engl. Radio Access Network) tai D-RAN (engl. Distributed Radio Access Network)
arkkitehtuurista puhuttaessa tarkoitetaan perinteisti verkkoarkkitehtuuria, joka on ollut kiy-
tossd 1G-verkoista asti. RAN toimii minké tahansa langattoman laitteen kuten matkapuheli-
men ja ydinverkon vililld ja yhdistdi ne toisiinsa. RAN:n tukiaseman (engl.BS/Base Station)
radioldhetinyksikkd RU (engl. radio unit)/RRH (engl. remote radio head) vastaa digitaalisen
radiosignaalin kisittelystd ldhettdmalld, vastaanottamalla ja muuttanalla signaaleja tarpeen
mukaan. RRH kommunikoi tukiaseman DU (engl. Digital Unit)/BBU (engl. base band unit)
kanssa CPRI(engl. Common Public Radio Interface) rajapinnan kautta. BBU yksikko toi-
mii linkking, joka kisittelee vastaanotetut signaalit RHH:n ja ydinverkon vilill4, jotta ne
voidaan vilittdd RHH:sta ydinverkkoon tai ydinverkosta ldhetettid RHH:n kautta eteenpdin
kayttdjdlle. BBU:n ja ydinverkon vilistéd linkkid kutsutaan tissi perinteisessa arkkitehtuuris-

sa backhaul-nimelld (Gongalves ym. 2020).

C-RAN solukkojirjestelmdarkkitehtuuri:ssa signaalin késittely toiminnot eli BBU:n tehti-
vit on siirretty kokonaan tai osittain pilvipalvelussa suoritettaviksi. Arkkitehtuurissa BBU
yksikko sijaitsee siis tdssd arkkitehtuurissa pilvessd ja RRH sijaitsee edelleen tukiasemas-
sa etdantennielementtind. RRH:n ja BBU:n vilistd linkkid kutsutaan tdssd arkkitehtuurissa
fronthaul-nimelld ja BBU:n ja ydinverkon vilistd yhteyttd backhaul-nimelld (Gavrilovska,
Rakovic ja Denkovski 2020; Gongalves ym. 2020). Fronthaul-linkki toteutetaan, joko valo-
kuitukaapelilla tai langattomasti. Tdmén arkkitehtuurin suurimpina etuina on kiyttddnoton
helpottuminen, koska tarvitaan vain uuden RRH:n asennetteva tukiasemaan ja yhdistetti-
vda BBU:n pilveen, jonka seurauksena kdyttoonotto helpottuu ja kdyttokustannukset laskevat

(Gongalves ym. [2020).

O-RAN tai Open RAN on seuraava askel RAN-arkkitehtuurissa, jonka kaksi pddtavoitetta
on tehdd RAN-arkkitehtuurista avoimempi ja dlykkddmpi matkalla kohti 5G- ja 6G-verkkoja.
Avoimuutta haetaan luomalla avoimet standardit, jotta operaattorit voisivat valita RAN-komponentit
eri toimittajilta erikseen ja poistaa siten turhat rajoittimet, jotka pakottavat valitsemaan tie-
tyn laitteiston tai sovelluksen(Niknam ym. 2020). O-RAN arkkitehtuurissa on jaeltu osia
pienemmiksi palasiksi ja tehty muutoksia siten, ettd backhaul-linkiksi nimetdin tdsséd kes-

kusyksikon eli CU(engl. Center Unit) ja ydinverkon vilinen osa arkkitehtuuria ja midhaul-
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Kuvio 1. O-RAN yksinkertaistettu arkkitehtuuri(“Opening the RAN" 2022)

linkiksi kutsutaan CU:n ja jakeluyksikon eli DU:n (engl. Distributed Unit) vilistd osuutta,
mutta fronthaul-nimitys on edelleen pysynyt RU:n ja DU:n vilisend. Jokaisella CU:lla voi
olla useampi DU, mutta jokaisella DU:lla voi olla ainoastaan yksi CU. CU on noodi, jonka
tehtdviin kuuluu esimerkiksi litkkuvuuden ohjaus, paikannus, istunnonhallinta jne. Vastaa-

valla tavalla yhdelld DU:lla voi olla useampia RU soluja ohjattavanaan (Mohsin ym. [2021).

2.5 MEC

MEC:a (engl. Multi-access Edge Computing tai Mobile Edge Computing) pidetién avaintek-
niikkana siirtymisessé tulevaisuuden [oT- ja 5G-maailmaa. Se on Euroopan telealan standar-
doimisjérjeston eli ETSI:n(engl. European Telecommunications Standards Institute) luoma
verkkoarkkitehtuuriratkaisu, jonka tarkoituksena on avonaistaa RAN ja mahdollistaa siten
pilvilaskennan ja uusien sovellusten toteuttamisen valtuutetuille kolmansille osapuolille so-

lukkojérjestelmien verkon reunalla. MEC-arkkitehtuuri on kuvattu kuvassa 2]

Arkkitehtuurista muutamina tirkeimpind rakenteina mainittakoon mobiilireunan isénté(engl.
Mobile Edge host/ME host), mobiilireunan alusta(engl. Mobile Edge platform/ME platform)
ja mobiilireunan sovelluksille (engl. Mobile Edge application/ME application). ME host
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Kuvio 2. MEC-arkkitehtuuri (Dario Sabella ym.|2016)

kokonaisuus rakentuu ME platform, ME application ja NFVI virtuaali infrastruktuuriosas-
ta. Sen tehtdvind on tarjota laskenta-, tallennus-,ajanhallinta- ja verkkoresursseja mobiili-

reunan sovelluksille sekd ohjata dataliikennettd sovellusten ja verkon vililld(Dario Sabella

ym. 2016;D. Sabella ym. 2018)).

ME platform:n tehtdvd on tarjota keskeiset perustoiminnot sovellusten suorittamiseen ME
host:n sisélld, kuten ohjaamaan dataliikennettid sovellusten, palveluiden ja verkkojen vilil-
la. ME platform voi kommunikoida lisdksi muiden alustojen kanssa Mp3 rajapinnan kaut-
ta. ME application ovat sovelluksia, jotka toimivat virtuaalikoneina ME host:n virtuaali-
infrastruktuurin péélld. Sovellukset kiyttivit ME platform tarjoamia perustoimintoja Mpl
rajapinnan kautta tai sovellukset tarjoavat palveluja ME platform:lle, joka voi mainostaa nii-

td muille sovelluksille edelleen (Dario Sabella ym.2016;D. Sabella ym. 2018).

MEC:n lisdksi on olemassa useita muita arkkitehtuurisia ratkaisuja reunalaskennan toteut-
tamiseksi, joista esimerkkind Cloudlet, CORD ja Fog computing. Sopiva arkkitehtuurirat-
kaisu riippuu kiyttokohteesta ja -tarkoituksesta, mutta MEC-ratkaisu keskittyy ensisijai-
sesti matkapuhelinverkkoon internetin sijaan ja sen tarkoituksena on tarjota avoin RAN-
arkkitehtuuri(engl. open RAN) verkon reunalle, jonka sovellustuskohteet voivat olla esimer-

kiksi videoleikeiden toisto/virtuaalimaailman optimointi (Pan ja McElhannon 2017).



3 KEsineiden internetin tiedonsiirtotekniikat

Esineiden internetin langattomia tiedonsiirtotekniikoita on olemassa useita. Niilld jokaisel-
la on omat vahvuutensa ja heikkoutensa, mutta jokaiselle tekniikalle 16ytyy parhaiten tiet-
tyyn tehtdvdin sopiva kohteensa. 5G-yhteydet kisiteltiin jo kappaleessa [2.2]tdssd kappalees-
soimattomilla kaistoilla toimivat tekniikat LoRaWAN ja Sigfox kdydadn ldpi kappaleissa[3.1]
ja[3.2] Lisensoiduilla kastoilla toimivat tunnetuimmat tekniikat taas ovat NB-IoT ja LTE-M,
jotka kdydédn ldpi luvuissa[3.3]ja[3.4] Luvussa[3.5|tutustutaan myos kaikkia edellimainittuja

huomattavasti lyhyemmaén kantaman BLE tekniikkaan.

3.1 LoRaWAN

LoRa on Semtech:n suunnittelema fyysisten laitteiden teknologia. LoRaWAN taas tarkoit-
taa LoRa-Alliance:n luomaa tiedonsiirtoprotokollaa, joka moduloi signaaleja ali-GHZ-ISM
kaistalla kdyttimalld hajaspektritekniikkaa ja toimii lisensoimattomilla ISM-kaistoilla ja esi-
merkiksi meilld Euroopan alueella 868 MHz:n taajuudella. LoRa laitteet kdyttdvit kaksi-
suuntaisessa viestinnissd niin kutsuttuja "viserryksid"(engl.chirp eli CSS (the chirp spread
spectrum)) viestejd, joka levittdd kapean kaistanleveyden signaalit laajemmalle kaistanlevey-

delle(Mekki ym. 2018, Kabalci ja Ali[2019).

LoRa:ssa kiytetdin kuutta eri levityskerrointa (SF7-SF12) datanopeuden ja kantaman mu-
kauttamiseen. Korkeampi hajoituskerroin mahdollistaa pidemmin kantaman, mutta pienen-
tad datanopeutta. Levityskertoimella SF12 voidaan saavuttaa n. 20 km:n kantama maaseutua-
lueilla. LoRaWAN kiyttdd kaistanleveyksilld 125 kHz:n, 250 kHz:n tai 250 kHz:n kasitan-
leveyksii ja sen tiedonsiirtonopeus on pienimmillédéin n. 300 bps (SF12) ja suurimmillaan 50
kbps:a (SF7)(Mekki ym.|2018,Kabalci ja Ali[2019) ja viestien maksimihydtykuorma on 243
tavua. Kaikki tukiasemat laitteen kantaman sisilld ottavat vastaan jokaisen péitelaitteen 14-
hettamit viestit, miki parantaa vastaanotettujen viestien suhdetta. Kopiot samasta vastaano-
tetusta viesteistd suodatetaan verkkopalvelimella ja eri tukiasemien saamia kopioita voidaan

kdyttdad myos pédtelaitteiden paikantamiseen(Mekki ym. 2018, Kabalci ja Ali|2019,Adelanta-



do ym. 2017). LoORaWAN madirittelee my0os kolme kommunikointiluokkaa, jotka vaikuttavat

viestien viiveeseen:

* Luokka A - Kaksisuuntaiset pdditelaitteet - paitelaitteet sallivat kaksisuuntaisen vies-
tinnin, jossa jokaista piilaitteelta nousevaa viestid kohti seuraa kaksi lyhyttéd laskevaa
vastaanottoikkunaa. Tdmé on energiatehokkain viestintikeino, mutta tukiasemien on
odotettava péitelaitteen nousevaa viestid ennen kuin viestin ldhettiminen piitelaitteel-
le on mahdollista (Mekki ym. 2018, Adelantado ym. 2017).

* Luokka B - Kaksisuuntaiset pdditelaitteet ajoitetuilla vastaanottoikkunoilla - toimi-
vat kuten luokan A laitteet, mutta satunnaisten vastaanottoikkunoiden lisdksi laitteet
avaavat vastaanottoikkunoita tukiaseman kanssa sovittuina ajankohtina. Sopivat pa-
remmin tilanteisiin, joissa loT-laitteille tarvitaan lisdd ldhetysaikaa downlinkin suun-
taan(Mekki ym. 2018, Adelantado ym. 2017).

* Luokka C - Kaksisuuntaiset pddtelaitteet maksimaalisella vastaanottoikkunoilla - paa-
telaitteilla melkein jatkuvasti avoimet vastaanottoikkunat, jotka sulkeutuvat vain ldhe-
tettdessd. Luokan C laitteilla on luonnollisesti suurin virrankulutus, mutta viive pie-

nimmillddn(Mekki ym. 2018, Adelantado ym. 2017).

LoRaWAN:n suurin etu on mukautuvuus monenlaiseen kiyttokohteeseen. Levityskerrointa
muuttamalla saadaan, joko kantamaa tai tiedonsiirtonopeutta toisen kustannuksella. Heikou-
tena taas voidaan katsoa suhteellisen pieni hyotykuorma ja tiedonsiirtonopeus. LowaWAN

sopiikin monenlaisiin sovelluskohteisiin sen mukautuvuuden ansiosta.

3.2 Sigfox

Sigfox yhtion luoma UNB-teknologia(engl.Ultra Narrow Band) kéyttdd omia tukiasemiaan,
jotka yhdistyvit sitten perinteiseen IP-pohjaiseen runkoverkkoon. Tukiasemiin yhdistyvét
paitelaitteet kdyttavit binddristd vaiheensiirtoavainta (BPSK) erittdin kapealla 100 Hz:n ali-
GHZ-ISM kantoaallolla. Sigfoxin kdyttdméat ISM-kaistat ovat lisensoimattomia ja sama kuin
mitd kiytetddan LoRaWAN:n (868 MHz) kanssa Euroopassa. Erittdin kapean kaistan ansiosta
lahetyksissd on vihin hiirioitd, mikd johtaa alhaiseen virrankulutukseen ja hyvéédn signaalin

hyotysuhteeseen. Sigfox:n suurimpana heikkoutena on ainoastaan 100 bps:n maksimi tie-
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donsiirtonopeus 100 Hz:n kaistanleveydelld. Tdstd myos nimitys Ultra Narrow Band(Mekki

ym. 2018, Kabalci ja Ali[2019).

Sigfox:ssa on mahdollisuus kaksisuuntaiseen viestintddn, mutta datansiirto downlinkin suun-
taan voi tapahtua ainoastaan tietyn aikahaarukan sisdssd piitelaitteelta tukiasemalle 1dhetyn
viestinnin jidlkeen. Uplinkin suuntaan viestien mééra on rajoitettu 140 kappaleeseen pdivissi
ja jokaisen viestin maksimi hydtykuorma on 12 tavua. Downlink viestien mééré on rajoitettu
vain neljdén viestiin pdivassi, joiden hydtykuorma on maksimissaan 8 tavua. Uplink-viesteji
ei kuitata mitenkdin vastaanotetuiksi joten luotettavuutta lisdtddn kiyttdmalld kopioita sa-
masta viestistd. Sama viesti ldhetetddn kolme kertaa eri kanavilla. Pédételaite voi satunnaises-
ti valita kanavan, jonka kautta viesti lahetetdidn, koska tukiasemat pystyvét vastaanottamaan
viestejd kaikilta kanavilta yhtdaikaa. Viestien kantavuus on ldhteiden mukaan n. 10 km:a

kaupunki ja 40 km:a maaseutuympéristossa(Mekki ym. [2018,Kabalci ja Ali 2019).

Sigfox on ehki vihiten tunnetuin tekniikka Suomessa. Sen vahvuudet ovat pieni virrankulu-
tus ja hyvé kantavuus, mutta heikkoutena taas heikko tiedonsiirtonopeus. Se sopii parhaiten
sovelluksiin, joissa riittdd vilittdd todella pienid viestejd ja pddasiassa pelkéstddn uplink:n

suuntaan.

3.3 NB-IoT

NB-IoT(engl. Narrow Band-IoT) on 3GPP:n vuonna 2016 julkaisussa 13 standardoima ka-
peakaistainen internet-tekniikka, joka toimii lisensoiduilla GSM- ja LTE-taajuusalueilla ja
kayttad 200 KHz:n kaistanleveyttd, joka vastaa yhtd lohkoa GSM- ja LTE-ldhetyksissd (Mek-
ki ym. 2018, Kabalci ja Ali[2019). NB-IoT palveluita tarjoavat operaattorit médrittelevét vies-

tin kuljetuksen toimimaan joko:

* itsendisesti hyodyntdmaélld 200 kHz:n GSM lohkoja.

* hyodyntdmilld LTE-lohkojen vilisid 180 kHz:n suojakaistoja LTE-kantoaaltojen va-
lissi.

* hyodyntdmailld 180 kHz:n lohkoja LTE-kantoaallon sisélld (Mekki ym. 2018,Kabalc1
ja Ali 2019).
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NB-IoT:lla on mahdollista liittdd jopa 100 000 piitelaitetta yhtid solua kohden ja skaalau-
tuvuutta voidaan lisétd entisestddn lisdamilld NB-IoT-kantoaaltoja. Lihetysnopeus voi olla
maksimissaan 200 kbps:a, joista jokaisen viestin maksimi hyotykuorma on 1600 tavua. Kan-

tama taas on noin 10 km:n luokkaa maaseutuympéstossa.

NB-IoT:n vahvuuksiin kuuluu lisensoitujen taajuuskaistojen kiyttd, miké takaa ldhetyksen
luotettavuuden sekd LoRaWAN ja Sigfox:n verrattuna huomattavasti isompi teoreettinen tie-
donsiirtonopeus seki skaalautuvuus péitelaitteiden méérdn suhteen. Heikkoutena taas voi-
daan mainita hinta, silld seki laitteet ettd tiedonsiirtomaksavat enemman. Siind missd Lo-
RaWAN ja Sigfox:n tiedonsiirto on ilmaista lisensoimattomilla kaistoilla, miérittelevit ope-

raattorit tiedonsiirron hinnan NB-IoT:ssa (Mekki ym. 2018, Kabalci1 ja Ali|2019).

34 LTE-M

LTE-M tai LTE-M(TC) suunnittelu kdynnistyi alkujaan 3GPP:n toimesta MTC (engl.Machine
Type Communication) eli konetyyppisen viestinndn saavuttamiseksi. LTE-M ja LTE kéytti-
vit samaa verkkoa viestimiseen ja LTE-tukiasemat voidaan tarpeen mukaan péaivittid tuke-
maan LTE-M yhteyksid. Vuonna 2008 3GPP:n julkaisussa 8 standardoitiin alkujaan vaa-
timukset LTE:n Cat.1 ja Cat.4 laitteille, joissa on varsin korkeat vaatimukset uplink- ja
downlink-vaatimusten suhteen LTE-laitteille. Ne eivit siten soveltuneet kunnolla M2M (engl.
machine to machine) tyyppiseen viestintdén eikd niité siksi ei oikeastaan lueta MTC-kategoriaan(Dawalit

Bradai ja Pousset|[2016).

Vuonna 2016 julkaisussa 13 versiossa julkaistiin LTE-M tekniikka ja vaatimukset Cat.1.4
MHz ja Cat.200 kHz LTE-M laitteille, joilla LTE-M pystyy saavuttamaan Cat. 1.4 MHz
laitteilla teoreettisesti 1 Mbps:n tiedonsiirtonopeudet sekd downlink- ettd uplink-suuntaan.
Laitteen kategoriasta riippuen kaistanleveys on nimensd mukaisesti joko 180 kHz:a tai 1.4
MHz:a ja maksimi tiedonsiirtonopeudet 144 kbps:a ja 1 Mbps:a uplinkin suuntaan. Kantama
LTE-M tekniikalla on noin 11 km:a l&dhteiden mukaan(Dawaliby, Bradai ja Pousset|[2016|Is-
mail ym. 2018]).

LTE-M suurin etu edelld lueteltuihin Sigfox, LoRaWAN ja NB-IoT verrattuna on hurjan pal-

jon pienemmit viiveet Ismail. ym. mukaan(Ismail ym.2018). Siind missi edelld mainitut tek-
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niikat voivat viedd sekunteja(jopa 10 s), LTE-M hoitaa viestin vélityksen millisekunneissa(10-
15ms) ja sopii siten paremmin teollisuuden matalan viiveen sovelluksiin, joissa tarvitaan eh-
dottomasti pienempid viiveitd. Heikkoutena on NB-IoT:n tapaan, etti lisensoituja taajuuksia

joten laadusta joudutaan maksamaan.

3.5 BLE

Kappaleessa edelld késiteltyja tekniikoita huomattavasti lyhyt kantoisempi SIG:n (engl. Special
Interest Group) suunnittelema tekniikka BLE (engl. Bluetooth Low Energy) tai tarkemmin
puhutaan bluetooth-teknologian versiosta Bluetooth 4.0. BLE toimii 2.4 GHz:n taajuudella,
jossa on 40 kanavaa 2 MHz:n vilein ja niistd osa on data- ja kolme kanavaa on ns. "mai-
nostuskanavia". Mainoskanavat ovat tarkoitettu laitteiden etsimiseen ja yhteyden muodos-
tukseen, kun taas datakanavat ovat tarkoitettu kaksisuuntaista tiedonsiirtoa varten. Yhteyden

muodostus toimii iséntd-orja mallilla(Gomez, Oller ja Paradells 2012).

Tiedonsiirrossa huippunopeus téllid versiolla on n. 1 Mbps:a ja paketin koko vaihtelee vi-
lilld 8 - 47 tavua, mutta kantama on vain muutamia kymmenid metrejd. Lihteiden mukaan
tekniikalla voitaisiin saavuuttaa pienempi kuin 3 ms:n piistd padhin viive (Gomez, Oller ja

Paradells 2012).

BLE sopiikin parhaiten sovelluskohteisiin, joissa ei tarvita pitkdd kantamaa silld se on tdmén
tekniikan heikoin osa-alue muihin langattomiin verkkotekniikoihin verrattuna. LoRaWAN
ym. verrattuna taas tiedonsiirtonopeus varsin hyvi, miki tekeekin siitd harkittavan tekniikan
silloin, kun kantamat eivit ole pitkid. LoORaWAN ym. verrattuna myos viiveet ovat BLE:ssd
huomattavan paljon pienempid, mikd tukee reaaliaikaisuutta silloin, kun sitd tarvitaan eiki

tiedonsiirrosta tarvitse maksaa.
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4 Azure

Mahdollisia pilvipalvelualustoja omien tuotteiden kehitykseen 10ytyy maailma useita. Niistd
tunnetuimmat lienevit AWS, GoogleCloud ja Azure, mutta nekin vain yksittdisid valtavas-
ta massasta. Tassd luvussa kdydidin l1dpi Microsoftin Azure pilvipalvelua ja sen tarjoamia
reunalaskentamahdollisuuksia. Azure:lla pystytidin rakentamaan toimiva kokonaisuus alusta
loppuun pelkistddan Azuren laitteistoa ja pilvisovelluksia kdyttden, joten tuotekehitystéd pys-

tytddn nopeuttamaan huomattavasti.

Ensimmaiisessé kappaleessa kisitelldin esimerkillinen MEC-arkkitehtuuriratkaisu Azure-tuotetteiden
kokoonpanolla rakennettuna. Kappaleessa tutustutaan Microsoftin tarjoamaan laitteis-
toon, jolla voidaan vaivattomasti luoda reunalaskentasovelluksia verkon reunalle. Seuraa-
vassa kappaleessa [.3] tutustutaan Azure Stack Edgen hallinnointityokaluun, jolla otetaan
kdytton tarvittavat toiminnot laitteistolle. Lukuun [4.4] on koottu ja selitetty lyhyesti mah-
dollisia reunalaskentasovelluksessa kdytettavid Azure:n palveluita, joita on olemassa yli 200
kappaletta. Tdsséd luvussa on esitelty vain sellaiset Azure:n palveluista, jotka voisivat esiintyd

kuvitteellisessa teollisuuden esineiden internetin tuotteessa.

4.1 Azure reunalaskenta arkkitehtuurissa

Kappaleessa [2.1] kisiteltiin teollisuuden esineiden internetin méiritelmdi ja kayttokohteita.
Tédssd kappaleessa esitellddn yksi mahdollinen MEC-arkkitehtuuriratkaisu kuinka voidaan
hyodyntdd itsendisia SG-verkkoja matala viiveisten ja korkeaa suorituskykyé vaativien teol-

lisen automaatioiden kdyttokohteissa kayttimailld Azuren pilvepalvelu ratkaisuja.

Kuvassa [3] on esitelty Azure:n arkkitehtuurimalli tistd esimerkistd, jossa yksityiseen 5G-
verkkoon on liitetty esineiden internetin asioita (esim. varastoautomaatteja, robotteja jne.),
jotka kommunikoivat toistensa kanssa itsendisesti esimerkiksi tehdasymparistdssé tai varas-
tossa. Itsendiselld verkolla eli NPN (engl. Non-Puplic Network) tarkoitetaan verkkoa, jonka
kaikki tiedot jaavit suljetun verkon sisille eivitki julkiseen jakeluun. NPN-kokoonpanolla
voidaan parantaa jéarjestelmin tietoverkkoturvallisuutta, yksityisyyttd ja luotettavuutta vaa-

tivassa toimintaymparistossd, joten se on toimiva ratkaisu teollisuuden tarpeisiin (“Low-
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latency network connections for industry” 2021)).

Kuvan [3|mallin mukaisesti muodostetaan 2.4 kappaleessa esitetylld tavalla langattomasti yh-
teys esim. varastoautomaattirobotilta 5G yhteensopivaan O-RAN arkkitehtuurin mukaiseen
radioyksikkoon. Radioyksikodiden fronthaul-linkki muodostetaan langallisesti jakeluyksik-
koon(DU), joka toimii ohjelmistona Azure Stack Edge laitteistossa. 5G-jakeluyksikko yhdis-
tetddn virtuaalireitittimeen, SG-keskusyksikkoon (CU) ja 5G-pakettiytimeen, jotka toimivat
erillisessd MEC instanssissa Azure Stack Edge laitteella. Azure Network Function Manager
ohjaa molempia néitd kahta MEC instanssia. 5G-pakettiytimen tehtidvé on tarjota tdssi lait-
teelle autentikointi, [P-osoitteen méadritys ja yhteydet. Téll4 tavalla pystytddn optimoimalla ja
litkkennettd rajoittamalla saavuttamaan yksityisen SG-verkon sisélld matala viiveiset yhteydet
(“Low-latency network connections for industry” 2021J).
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Kuvio 3. Azure:n esimerkinomainen kiyttd IIoT arkkitehtuurissa (‘“Low-latency network

connections for industry” [2021)

Kuvan 3| arkkitehtuurimalli sopii esimerkiksi varastonhallintatyokaluksi lahetysten kerdilys-
sd, maataloudessa autonomiseen siementen ruiskutukseen maaperin tilatietojen mukaan tai
valojenhallintatyokaluksi tyotiloissa liitkkeentunnistuksen perusteella. Ndmé ovat toki vain
yksinkertaisia esimerkkeja ja lisdd IloT:n sovellustympéristdja voidaan loytdd esimerkiksi

terveydenhuollosta, itseohjautuvista autoista jne.
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4.2 Azure Stack Edge

Azure Stack Edge on pilvitallennusyhdyskéytdvd, joka mahdollistaa nopean tiedonsiirron
Azure:n pilvipalveluihin, mutta sdilyttdd samalla paikallisen tietojen sdilytyksen mahdol-
lisuuden. Laitteistolla kyetdidn tuomaan Azuren laskenta, tallennustila ja dlykkyys verkon
reunalle. Siilotyt sovellukset ja virtuaalikoneet pystytdin luvussa[2.3]esitetyn reunalaskenta-
mallin mukaisesti suorittamaan aivan verkon reunalla, jossa tiedot luodaan ja kerétién. Lait-
teistoa voidaan kéyttdd eri koneoppimissovelluksissa tekemédédn pédédtelmid verkon reunalla ja
analysoimaan, muuttamaan ja suodattamaan ndami kerityt tiedot ennen niiden ldhettamisti

pilveen jatkokisittelyi tai tallennusta varten(“Azure Stack Edge Pro” 2020).

Azure Stack Edge Pro Azure Cloud
It € =)
[ L —
Local edge compute
— Azure loT Hub
. I
—
o — s s J Al 200+
# % Local Azure Stack Edge Azure services
Hardware acceleration storage Ry €U el
o |
=
On-premises T ﬁ @
devices Azure Storage
ﬁ ﬁ ﬁ ﬁ (Block, page, and files)

On-premises systems and data

Kuvio 4. Azure Stack Edge (“Azure Stack Edge Pro” |2020)

Laitetta ja sen asetuksia voidaan hallinnoida pilven kautta Azuren hallintatyokaluilla. Paikal-
lisella vdlimuistitoiminnon ja kaistanleveyden rajoittimen avulla voidaan optimoida tiedon-
siirrot Azureen ja takaisin siten ettd ne siirretddn joskun muulloin kuin ruuhka-aikana(“Azure
Stack Edge Pro” 2020). Azure Stack Edgen mahdollisia sovellutuskohteita voivat olla esi-
merkiksi koneoppimissoveluukset tai esineiden internetin sovellukset. Kuvassa @] on havain-

nollistettu Azure Stack Edge Pro mallin arkkitehtuuria.
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4.3 Azure Network Function Manager

Azure Network Function Manager on hallinnointitydkalu luvussa 4.2| esitetylle Azure Stack
Edgelle. Té@hin hallinnointityokaluun kuuluu Azure Marketplace, joka on on kuin verkko-
kauppa, jolla voidaan valita ja ottaa kdyttoon eri verkkotoimintoja valmiista tuotelistasta.
Niéihin kuuluu esimerkiksi VPN-palvelut ja SD-WAN verkkotoiminnot sekéd kasvava jouk-
ko muita palveluita yhteistyokumppaneilta (“What is Azure Network Function Manager?”
2021). Azure Network Function Manager:n hyoty on se, ettd silld voidaan jouduttaa Azure
Stack Edge laitteiston kdyttoonottoa ja luoda laitteistolle yksityinen LTE/5G-verkko valmiil-

la tuotepaketeilla.

Azure Marketplace:n yhteistyokumppanit voivat luoda omia mukautettuja verkkotoimintoja
verkkokaupalle, jonka kautta ne voivat myos laskuttaa luomiensa ohjelmistojen kéyttolisens-
simaksuja. Azure Stack Edge-laitteen verkkotoiminnot kéyttoonotettaessa on mahdollisuus

valita kahdesta eri resurssiryhmiin sovelluksista omille tarpeillensa sopivan ratkaisun.

Asiakasresurssiryhmé:n (engl. Customer resource group) sovellukset ovat hallittavia sovel-
luksia, joiden asetuksia pddstddn muuttamaan asiakkaan tarpeen mukaisesti, kun taas halittu-
jen resurssiryhmén (engl.Managed resource group) sovellusten asetuksia ei pystytd miirit-
tdmédn tai muuttamaan suoraan, koska niitd hallitsee sovelluksen julkaisija(““What is Azure

Network Function Manager?” 2021)).

4.4 Azure komponentteja reunalaskenta arkkitehtuurissa

Edellisessd kappaleessa kéytiin ldpi Azuren pilvipalvelualustaa ja sen tuottamia etuja tuote-
kehityksessd. Tdssd kappaleessa kidydddn 1dpi lyhyesti mahdollisia Azure:n pilvipalveluiden
komponentteja, joita voitaisiin kédyttdd kuvitteellisesta teollisuuden esineiden internetin koh-

desovelluksessa:

» [oT Edge - Azure IoT Edge:n avulla pilvianalytiikka ja mukautettu litketoimintamalli
voidaan siirtdd reunalaitteisiin tiedonhallinnan helpottamiseksi ja sitd voidaan muuttaa
niin ettd esimerkiksi vain pieni osa esikisitellystd raakadatasta viedddn pilveen ana-

lysoitavaksi tai poikkeustapahtumien késittely tapahtuu suoraan reunalaitteella. IoT
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Edge koostuu kolmesta osasta, joista IoT Edge module:t pyorittiviat Azure:n palve-
luita(esim. Azure Functions, Azure Machine Learning jne.), kolmannen osapuolen-
tai itse tehtyéd koodia ja ne suoritetaan paikallisesti reunalaitteella. Toinen osa eli IoT
Edge runtime pyorii jokaisella reunalaitteella ja hallinnoi kullakin laitteella kiytteeno-
tettuja moduuleja. Kolmas eli Cloud-based interface kdyttoliittymén avulla pystytidén
hallinnoimaan loT Edge-laitteita etinéd (“What is Azure IoT Edge” 2019).

* Azure IoT Hub - 10T Hub on pilvessi isdnndity ja hallinnoitava palvelu, joka toimii
keskusviestikeskuksena kaksisuuntaiseen viestintdin loT-sovelluksen ja sen hallinnoi-
mien laitteiden vililli. Azure [oT Hub:n avulla voidaan parantaa viestinnédn luotetta-
vuutta ja tietoturvaa(“Condition monitoring for industrial IoT” 2021)).

» Azure Event Hubs - Event Hubs on tarkoitettu tapahtumien kisittelypalveluksi, joka
pystyy kisitteleméin miljoonia tapahtumia sekunnissa. Tapahtumakeskukseen saapu-
neet tiedot voidaan sitten joko jatkokdisitelld tai tallentaa myohempédd kédyttod varten ja
se toimii tapahtuman julkaisijan ja kuluttajan vilisend osana(‘“Azure Event Hubs — A
big data streaming platform and event ingestion service” 2021)).

* Azure Time Series Insights - Time Series Insights on Azuren arkkitehtuurissa ns. tapah-
tuman kuluttaja, jolla voidaan analysoida, tallentaa ja visualisoida loT-laitteilta saatua
dataa. Sovelluksen avulla pystytddn havaitsemaan datasta poikkeavuuksia, etsimdan
tietoa ja 10ytamiadn trendejd, jotka ovat tarkeitd teollisen esineiden internetin tarpeiden
tayttimisessd(“What is Azure Time Series Insights Gen2” |2020).

* Azure Data Lake - Data Lake on tarkoitettu varastoimaan suuria méérid dataa, yll&-
pitdmiin nopeaa tiedonsiirtonopeutta ja tarkoitettu erityisesti Big Data analytiikalle.
Ohjelma on rakennettu Azure Blob Storagen péille, joka on hierarkinen kansiorakenne
tiedon varastointiin. Tiedostojen hallinnointi on helppoa kansiorakenteiden takia ja tie-
tosuojan parantamiseksi tiedostoille pystytddn méérittelemiin myos POSIX-oikeuksia
(“Introduction to Azure Data Lake Storage Gen2” 2020).

* Azure Stream Analytics - Stream Analytics on reaaliaikainen tapahtumankasitteliji, jo-
ka pystyy analysoimaan ja késitteleméédn suuria méérid datavirtaa useista eri ldhteis-
td yhtdaikaa (esim. klikkaukset, sensorit, sosiaalisen median syotteet jne.). Data vir-
taa analysoimalla voidaan kdynnistdd toimintoja kuten hélytyksid, syottdd tietoja ra-

portointityokalulle(esim.Power BI) tai tallentaa data myohempii kadyttod varten(esim.
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Azure Data Lake). Stream Analytics:n kyselykieli perustuu SQL-kyselykieleen, jol-
la voidaan suodattaa, lajitella, koota ja liittdd suoratoistotietoja halutulta ajanjaksol-
ta(“Welcome to Azure Stream Analytics” 2021]).

* Azure Functions - Functions avulla pystytddn ajamaan pienid koodinpitkid ilman et-
td tarvitsee huolehtia sovellusinfrastruktuurista. Tdma helpottaa sovellusintegraatioi-
den,mikropalveluiden ja yksinkertaisten API:en tekemistd, miké tekee siitd hyvén rat-

kaisun esineiden internetin sovelluksissa(“Condition monitoring for industrial IoT”

2021).

Edelld mainittujen Azuren sovellusten lisdksi 10ytyy yli 200 muuta kiyttokelpoista pilvi-
palvelusovellusta. Teollisuuden esineiden internetissé ja reunalaskennassa on tirkedd pystya
nopeasti kisitteleméédn saapuneet viestit, saada aikaan nopea vaste tiettyihin toivottuihin ja
ei toivottuihin tapahtumiin, kyetd esittimiin keritty saapunut informaatio kiyttdjille ym-
madrrettdvdassd muodossa seki tallentamaan tarvittavat tiedot jatkokdsittelyd varten. Tdmin
kaltaisia Azure:n sovelluksia kdyttamalld pystytddn luomaan esimerkiksi olosuhteiden seu-

rantajirjestelma teollisuusympéristoon.
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5 Matalan viiveen IoT-laitteet markkinoilla

5G-verkkojen hyddyt jadvit olemattomiksi ilman sithen liitettdvid alustoja, jotka hyddynté-
vit nditd tiedonsiirtonopeuksia. 5G-verkkoja rakennetaan hiljalleen maailmalla ja sen kehi-
tystd seuraa perdssd verkkoon liitettdvit laitteet. Tdssd kappaleessa tutustaan markkinoilta

tdlld hetkelld kuluttajille ja yrityksille tarjottaviin pienilld viiveilld toimiviin loT-laitteisiin.

Luvussa 5.1 kdydadén lapi tdlld hetkelld 5G-yhteydelld liitettdvid IoT-laitteita. Tai oikeastaan
lahitulevaisuudessa markkinoilta 10ytyvid, koska tekniikka on vield tuoretta niin Suomessa
kuin maailmallakin ja yritykset eivét ole vahvasti ehtineet tdhédn kehitykseen mukaan. Seu-
raavassa luvussa[5.2]kdydédn lapi muutama 5G:td hieman hitaamman LTE-M-tekniikkaa tar-
joava markkinoilta 10ytyva IoT-laite ja kappaleessa vield yksi Wi-Fi 5-verkkotekniikan

laite. Viimeisessi kappaleessa[5.4] niputetaan kasaan vield hakuprosessi ja sen tulokset.

5.1 5G IoT-alustat

Tamén pro gradu-tutkielman kirjoittamisen aikaan, eli vuoden 2021 viimeiselld vuosineljin-
nekselld, hakukoneilla tuloksia etsiessd 10ytyi puhtaalla 5G-yhteydelld toimia 10T laitteita
varsin niukasti. Hakutulokset tuottivat tyypillisimmin verkon luomiseen tarvittavia laitteita
kuten 5G-reitittimid ja reunalaite alustoja sekd I'T-yritysten teollisuudelle tai muille yrityk-
sille asiakkaiden toiveiden mukaan luotavia kustomoitavia IoT/IloT-jédrjestelmii ja palvelui-
ta. Vahvasti hakutuloksissa esiintyiviat myods 5G-édlypuhelimet, joita on tullut markkinoille

useammaltakin firmalta.

Syitd tihdn markkinoiden 5G-laitteiden niukkuuteen voidaan arvailla silld, ettd tekniikka on
sen verran tuoretta etteivit yritykset ole vield pitineet kiirettd omien kuluttujalle suunnat-
tujen laitteiden markkinoille tuonnissa tai niitd ei ole ehditty kehittidd, koska 5G-verkkoja
ollaan vield rakentamassa sekd maailmaa vuoden 2019 aiheuttaman COVID-19 pandemien
seurauksena aiheutunut sirupula lienee hidastanut myos loT-laitteiden kehitystd. Kaiken kaik-
kiaan hakutulosten perusteella mielikuvaksi jii, ettd timén hetken 5G IoT-alustojen piddpaino
on enemman yrityksille tilauksesta luotavien IloT-ratkaisujen puolella. Kuluttajille tulossa

olevia IoT-alustoja 16ytyi hakutulosten perustella esimerkiksi seuraavia:
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* Qualcomm Flight™ RBS5 5G Platform - Pienii viiveitd ja hyvad suorituskykyi vaati-
via jirjestelmid ajateltaessa dronet kuuluvat 5G-tekniikasta hyotyviin. Qualcomm:n ja
ModalAILn yhteistyossd luoma Qualcomm Flight™ RBS5 5G Platform kuvassa[5|on en-
simmadisid markkinoille ilmestyvistd lenndtettdvistd autonomisista SG-yhteydelld toi-
mivista droneista. Dronessa itsessdin on sisddnrakennettu reunalaskenta-alusta, jolloin
se pystyy nopeaan paidtoksentekoon(*S Things to Know About 5G Drones” [2021)). Te-
kodlyn ohjaama ja itsestdén litkkuvaa ilma-alusta voidaan kéyttdad esimerkiksi pienien
pakettien kuljettamiseen.

* Samea SENSORIIS® - Samea SENSORIIS® on puolestaan IoT-maailman dly-koti rat-
kaisu, jonka tarkoitus on seurata ja raportoida rakennuksen sisélld tapahtuvista valon,
melun ja ilmanlaadun muutoksista seké ei toivottujen vierailijoiden havaitsemisesta.
Laite toimii 5G-yhteydelld, mutta myds myods monella muulla langattomalla tekniikal-
la kuten LoRa ja Bluetooth(“SENSORIIS®: Multi-protocol Wireless Sensor” 2021]).
Sensoriis on "kaikki ominaisuudet samassa paketissa-ratkaisu ja laite kerdi paljon tie-
toa sisdtilan olosuhteista, mutta ei niin merkittdvisti ettd 5G-yhteys tuottaisi kuiten-
kaan merkittdvai etua palvelun laadun toteutumiseen.

* Virebox.Al - Suomalaisen Virelabs firman Virebox.Al ei oikeastaan ole valmis IoT-
laite vaan kehitysalusta, jonka pohjalle on helppo rakentaa 5G-yhteydelld toimiva asiak-
kaan tarpeisiin sopiva loT-ratkaisu. Alustalla pystytddn toteuttamaan reunalaskenta
ratkaisut ennen tietojen ldhettdmistd pilveen ja se sisiltdd jirjestelmirajapinnat tun-
netuimpiin (AWS, GoogleCloud ja Azure) pilvipalveluihin. Alustaan voidaan liittda
esimerkiksi kameroita, sensoreita, mikrofoneja jne. analogisilla tai digitaalisilla liitin-

noilld (“VIREBOX Koneilypohjaisia IoT-ratkaisuja nopeammin kuin koskaan™ [2021)).

Tietoa etsittdssd SG-yhteydelld toimivista IoT-laitteista on sitd toistaiseksi tarjolla varsin niu-
kasti eikd tuotteita 10ydy tdlld hetkelld juurikaan verkkokauppojen sivuilta. Jos ajatellaan
edelld esitellyistd IoT-aluistoista, Qualcomm Flight™ RBS5 5G Platform drone on tidydelli-
nen esimerkki siitd missd kdyttokohteissa nopeita SG-yhteyksid voidaan hyddyntédd parhai-
ten. Virebox.Al alustalla on mahdollista my6s kehittdd monimutkaisiakin tekoédlysovelluksia

esimerkiksi alustaan liitettavialld kameralla erilaisia konenidkdsovellutuksia.
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Kuvio 5. Qualcomm Flight™ RB5 5G Platform

5.2 LTE-M loT-alustat

Tiassd kappaleessa tutustutaan muutamiin 5G-tekniikkaa hieman hitaampiin LTE-M IoT-
alustoihin, joita tdlld hetkelld on tarjolla markkinoilla. 5G-yhteydelld toimivien laitteiden

tapaan nditdkddn ei hakutuloksissa esiintynyt vakuuttavasti, mutta esitteilld seuraavat:

» Found LTE - GPS Dog Tracker - Pebblebee:n tekemd Found LTE on lemmikkien
paikannus loT-laite, joka toimii LTE-M taajuuksilla ja paikannus perustuu POLTE-
paikannustekniikkaan. Seuranta tapahtuu kénnykkésovelluksen karttandytoltd, josta
voidaan asettaa lemmikille "virtuaaliaita", jonka ylittdessaan kayttdjélle lahetetdan ha-
lytys. Lemmikin/auton/py06rin/jne. liikeistd voidaan tallentaa sovelluksen myds histo-
riatietoja seurattavan kohteen liikkeisti(“GET PEACE OF MIND with the Found LTE
- GPS Dog Tracker” [2021)).

* WISE-4250AS - WISE-4250AS on luvussa[S.1]esitellyn Virebox.AI:n kaltainen modu-
ladrinen IoT- ratkaisu teollisuusympiriston puolelle, joka tukee useita langattomia tek-
niikoita (WiFi 2.4GHz/5GHz, LoRaWAN, NB-IoT) LTE-M mukaan lukien(“WISE-
4250AS for Azure Sphere” 2021). Laitteen sisélld on Microsoft Azure Sphere serti-

fioitu mikrokontrolleri Linux-pohjaisella Azure Sphere OS kiyttojarjestelmilld, joka
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mahdollistaa IoT-laitteen liittimisen internetiin suojatusti siten ettd sitd voidaan péi-
vittdd, ohjata, valvoa ja hallita etdnd (“What is Azure Sphere?”” 2021). Modulédériseen
ratkaisuun voidaan liittdd esimerkiksi sensoreita, joista mitattu data ldhetetdén langat-
tomasti Azuren pilvipalveluun.

* Progressive-10T Wireless open / close logger - Langaton kulunseurantaan tarkoitet-
tu Progressive-10T alustalla voidaan havaita oven aukaisu/sulkemis-tapahtumat, josta
tieto ldhetetdédn yrityksen omaan Progressive-IOT Cloud tai mihinki tahansa toiseen
pilvipalveluun. Alustan sensori havaitsee tilan muutoksen magneetin avulla. LTE-M
mallilla on mahdollista 1dhettdd data myos NB-IoT tekniikalla ja laite sisdltid myos
Bluetooth LE mahdollisuuden. Laite on muunneltavissa ja sen sensori voidaan vaihtaa
saman yrityksen tekemédén esim. limpdtilasensoriin(“Progressive-IOT Wireless open /

close logger - NB-1oT” 2021)).

Tissd kappaleessa esitellyt IoT-laitteet ovat varsin yksinkertaisia ratkaisuja, joiden mittaa-
mista tiedoista voitaisiin ldhettdd tiedot myos muita suuremman viiveen langattomia tek-
niikoita kdyttdmalld. Found LTE on varsin dlykés ratkaisu LTE-verkkojen hyodyntimiseen
kohteen paikantamisessa siten ettd tieto kohteen liikkeistd saadaan reaaliaikaisesti ja nopeas-
ti kiyttdjalle. WISE-4250AS:n hyoty moduléddrisuuden lisdksi on siind, ettd sen sisdltimi
Azure Sphere:1ld voidaan paremmin taata langattoman laitteen tietoturvallisuus ja siten se
soveltuukin hyvin teollisuuden puolen ratkaisuihin, joissa ei haluta riskeerata tietojen paa-
tymisti ei toivotuille tahoille. Téllid voidaan toteuttaa myds LTE-M mahdollisuuden ansios-
ta kriittisid jarjestelmid teollisuuden puolelle, joissa tarvitaan reagoida nopeasti sensoreilta

saapuvaan dataan.

5.3 Wifi-5/6-alustat

Wi-Fi 5/6 yhteydelld toimivia laitteita etsittdessd hakuprosessissa hankaluudeksi muodostui
laitteen langattoman yhteyden maééritteleméttomyys. Sana "Wi-Fi"esiintyy luonnollisestikin
useassakin laitteen mainoksessa ja tuotteen esittelysivulla, mutta laitteen yhteyden laatuluok-
ka oli usein piilotettu eiki tietoa valttimattd 16ydy laitteen tuoteselosteessakaan. Seuraavaksi

esitellddn kuitenkin yksi mielenkiintoinen 16ydos:
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* Hololens 2 - 802.11ac eli Wi-Fi 5-yhteydelld kuvassa [6] toimiva Hololens 2 on teolli-
suuden, terveydenhuoltoon, suunnitteluun tai vaikka opetukseen tarkoitettu virtuaalilasi-
ratkaisu. Lasit ovat Microsoftin suunnittelemat ja niithin 16ytyykin esimerkkiprojekte-
ja tuotekehitykseen Microsoftin dokumentaatiosta. Luonnollisestikin timén saa myos
yhdistettyd Microsoft Azuren pilvipalveluihin. Ominaisuuksista mainittakaan kdden
liikkkeenseuranta, silmén litkkeenseuranta ja mahdollisuus dinikomentojen vastaanot-
toon. Ndilld voidaankin luoda hyvinkin monimutkaisia toimintoja ja siksi matalaviivei-
nen Wi-Fi onkin omiaan valtavien tiedonsiirtoméérien liikutteluun laitteen ja verkon

valilla(“Hololens 27 [2022).

Kuvio 6. Hololens 2(“Hololens 27 [2022)

Vaikka Wi-Fi 5/6 tyyppisid IoT-ratkaisuja 16ytyi vdhin, on Hololens 2 kuitenkin erinomainen
esimerkKki siitd miten matalaviiveisid yhteyksid voidaan hyodyntéd lahiverkossakin. Kulutta-
jalle usein kuitenkin riittdd tietdd, ettd hinelle myytiva tuote yhdistyy hinen kotiverkkoonsa
jolloin yhteyden laatua ei ole mielekéstd markkinoida. Varsinkin, kun verkkostandardi sanat
802.11ac/802.11ax/Wi-Fi 5 ja Wi-Fi 6 sekoittavat alaa tuntemattoman péén helposti ja ei-
vit kerro tietiméttomalle kuluttajalle yhtddn mitdédn. Siksipd verkkostandardia mainostetaan

usein Hololens 2:n kaltaisissa tilanteissa, joka tuo merkittdvad arvoa sen houkuttelevuuteen.
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5.4 5G IoT:n nykytilanne

Hakukoneella tehtiin hakua useilla eri sanakombinaatioilla. "loT", "device", "5G", "LTE",
"LTE-M", "internet of things", "smart device", "Wi-Fi 5/6", "Wi-Fi 802.11ac/802.11ax",
"Azure", "cloud service" ja "cellular connection" olivat haussa eniten kédytetyt hakusanat.
Hakua toteutettiin myos vastaavilla suomenkielisilld hakusanoilla. Wi-Fi 5/6-yhteydelli toi-
mivasta laitteista tehtiin tdhédn tyohon myos hakua, mutta tulokset jdivét hyvin niukaksi silld
valmistajat eivit usein maddritelleet verkkosivuilla tai laitteiden esitteissd laitteen verkkos-

tandardia. Siksipd mukaan kerittiin vain muutamat mielenkiintoisimmat verkosta 16ytyneet

ratkaisut.

Oman empiirisen tutkimuksen mukaan sana "loT"tai "internet of things"eivit esiintyneet
useimmissa laitteiden markkinoinneissa lainkaan tai sitten heikosti. Parempia hakutuloksia
saatiin aikaiseksi esim. "smart device-hakusanalla, jolla asiakkaille tuotteita markkinoitiin.
Syy tdhiin saattaa olla, ettd esineiden internet ei ole vield tarttunut arkikieleen muuta kuin
alan ihmisten keskuudessa. Sanoja "5SG", "LTE-M"tai "Wi-Fi 5/6"kéytettiin markkinoitaessa
usein vain niissd tapauksissa, kun nopean yhteyden mainostamisesta katsottiin olevan hyo-
tyd tuotteen myymisessd asiakkaalle ja tistd esimerkkind luvussa [5.1] mainittu Qualcomm
Flight™ RB5 5G Platform. Niin kutsuttuja turhia matalan viiveen ratkaisujakin 16ytyi, jos-
ta esimerkkind Samea SENSORIIS®. Ratkaisu ei oikeastaan "tarvitse"nopeita SG-yhteyksid
toimiakseen tyydyttivilld tavalla. Tdysin eri asia olisi, jos laite olisi selkeésti luotu mittaa-
maan vaativia teollisuuden olosuhteita vaativissa ympéristdissd, mutta tavalliselle kuluttajal-

le riittdd hitaammatkin yhteydet oman asunnon sisdilman mittaamiseen.

Hakutuloksia hallitsivat eniten ns. asiakkaalle tarpeen mukaan kustomoitavat loT/IloT-ratkaisut
sekd reitittimet ja puhelimet. Tama on toisaalta loogista, koska matalan viiveen yhteydet pal-
velevat parhaiten teollisuuden automaatioprosesseissa, joissa tarvitaan reaaliaikaista ja no-
peasti pdivittyvidd tietoa tyon vaiheista. Koska ndma laitteet ovat asiakkaalle kustomoita-
via, tietoa 10ytyi ndistd varsin vihin. Tavalliselle kuluttajalle tutuinpana "loT-laitteenatuttu
kidnnykki palvelee parhaiten kuluttajan nopeiden yhteyksien tarpeita. Kuluttajalle myytivi
virtuaalitodellisuus ja pilvipelaaminen taas saattavat olla tulevaisuudessa kohteita, jotka vii-
meistidin rdjdyttivit pankin ja ndissd nopeat tietolitkenneyhteydet pidsevit ansaitsemaansa

arvoonsa.

25



6 Tutkimuksen toteutus

Téssd luvussa kdydién 1dpi tutkimuksen toteutus, jossa simuloidaan IoT-laitteen yhteyden-
ottoa Azuren pilvipalveluun. Tarkoituksena on selvittdd viivettid pilvipalveluun ja yhteyden
nopeutta simuloimalla laitetta matalaviiveistd yhteyttd vaativassa jirjestelméssi. Tutkimuk-

seen koitettiin luvun [5|mukaisesti 16ytdd markkinoilta 5G-yhteydelld toimivaa IoT-laitetta.

Ongelmaksi tutkimuksen toivotunlaiselle toteuttamiselle muodostui IoT-laitteiden saatavuus.
Tdamén gradun kirjoittamishetkelld 5G-yhteydelld toimivia laitteita on saatavilla varsin vi-
hiin, hinta muodostui liian kalliiksi tilattaessa asiakkaalle kustomoitua IoT-jirjestelméé yri-
tyksiltd tai IoT-jédrjestelmé ei kyennyt muodostamaan yhteyttd Azuren pilvipalveluun. Tut-
kimukseen sovellettiin matala viiveiselld (engl. low latency) Wi-Fi 5/802.11ac yhteydelld
toimivaa Raspberry Pi 4 mikrokontrolleria ldhettdmiin dataa kirjoittajan kotiverkosta yli-
opiston Microsoft Azure pilvipalveluun. Tidssé tyossd simuloidaan langattomilla yhteyksilla
toimivaa sisdilmamittaria, joka ldhettdd IoT Hubille limpdtilan ja ilmankosteuden 2 sekun-

nin vilein.

Tutkimuksessa kéytettyja komponentteja ja yhteyden muodostukseen kéytettyjd tekniikoita
on esitelty kappaleessa[6.1} Kappaleessa[6.2]kdydédn ldpi tarkemmin kuinka datan lahetys ta-
pahtuu Raspberry Pi laitteelta Azure:n pilvipalveluun. Vertailukohdaksi haettiin kappaleessa
[6.3lmyos muista langattomien yhteyksien viiveisti tietoa. Lopuksi kapppaleessa[6.4]kiyddén

lapi tutkimuksessa saadut tulokset ja yhteenveto.

6.1 Komponentit ja tekniikat

IoT-laitetta simuloivana laitteena kiytetddn tutkimuksessa Raspberry Pi 4 B tietokonetta.
Tami on tuorein malli Raspberry Pi tuoteperheestd. Samasta mallista on olemassa 1GB,
2GB, 4GB or 8GB LPDDR4 muistilla varustetut versiot markkinoilla, joista tdssid kiyte-
tddn 4GB-versiota. Kaikki versiot ovat muuten yhtéldisia keskenddn ja ne on varustettu
1.5GHz neliydin 64-bittisella ARM-prosessorilla. Tietokoneella on tuki 2.4 GHz ja 5.0 GHz
IEEE 802.11b/g/n/ac WLAN-yhteyksille seké tuki Bluetooth 5.0 yhteydelle (‘“Raspberry Pi
4 Computer Model B” 2021)). Tyossd kdytetty Raspberry Pi 4 tietokone on nékyvilld kuvassa
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Kuvio 7. Raspberry Pi 4 B tietokone(“Raspberry Pi 4 Computer Model B”2021))

Tissd tyOssd halutaan laitteella muodostaa IEEE 802.11ac tai toiselta nimeltddn Wi-Fi 5-
yhteys mahdollisimman pienen viiveen saavuttamiseksi tietokoneelta Azure:n pilvipalve-
luun. Wi-Fi teknologian IEEE 802.11ax/Wi-Fi 6-standardin edeltdjd 802.11ac/Wi-Fi 5 tek-
niikka toimii ainoastaan 5 GHz:n taajuudella. Tekniikalla voidaan 256 - QAM modulaatiolla
ja 160 MHz:n kaistanleveydelld saavuttaa teoreettisesti n. 1 Gbps:n nopeus, mutta todelli-

suudessa nopeus on titid pienempi(Parekha ja Patel 2018).

6.2 Simuloinnin toiminnallisuus

Simulointi toteutetaan siis yhdistimilla Raspberry Pi 4 tietokone langattomastikirjoittajan
kotiverkkoon ja ldhetetiéin dataa tietokoneelta Azure Hub:lle ja mitataan sitten viive paketin
lahettdmisen ja saapumisen vililld. Jyvéskyldn yliopistolla on valmiina kidytdssddn Azuren

pilvipalvelu, johon pdisee kirjautumaan osoitteessa https://portal.azure.com.

Jyviskyldn yliopistolla on valmiiksi luotu IoT Hub, jota tidssd tutkimuksessa hyodynnettin.

IoT Hub:n sisille luodaan, jokaiselle IoT-laitteelle oma virtuaalinen laitepari, jonka avaimen
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avulla IoT-laite yhdistetdin Hub:n kanssa. Jyvéskyldn yliopiston IoT Hub:lla on kédytossi
kirjoittamishetkelld S1-luokan tilaus miki tarkoittaa, ettd pdivdn aikana IoT-laitteilta IoT
Hub:lle voidaan ldhetti sille rekisteroidyisti laitteista yhteensd 400 000 viestid, joiden koko

on maksimissaan 256 KB(“Reference - [oT Hub quotas and throttling” 2021).

Raspberry Pi laitteelle luotu laitepari rekisterditiin IoT Hub:lle ja laiteparilla automaattisesti
luotu "Primary Connection String"toimii avaimena, jolla IoT-laite pystyy ottamaan yhteytti
IoT Hub:lle. Tyossd simuloidaan sisdilmamittaria, joka ldhettdd dataa laitteen ilmanlaadun
olosuhteista joka toinen sekunti. Raspberry Pi 4 tietokoneeseen ei tdssi tyossi liitetd anturei-
ta vaan data luodaan koodin sisilld satunnaisesti. Kieleksi valittiin Python ja satunnaisdatan
lihetykseen kiytettivi ohjelmakoodi on liitteend tdmin tyon lopussa kuvassa [I3] Kuvasta
on hiivytetty tietoturvasyistd "CONNECTION_STRING", joka on IoT Hub-laitteelle luo-
dun laiteparin "Primary Connection String", jolla yhteys muodostetaan. Esivalmisteluissa
Rasperry Pi laitteelle asennettiin pythonille "azure-iot-device" - ja "azure-iot-hub" -kirjastot,
Jotka sisdltavit valmiit metodit viestin muotoon seki viestin ldhettimiseen ja yhteydenottoon

Azure IoT Hub:lle.

Viesti ldhetetddn Hub:lle kéayttamilld kahta tekniikkaa kolmella eri skenaariolla. Toisella
asetetaan Samsung Galazy A51 5G matkapuhelin mobiilitukiasemaksi, jonka kautta LTE-
yhteys jaetaan Raspberry Pi alustan kdyttoon ja sama testi toistetaan kdyttden SG-yhteytti.
Toisella tavalla otetaan Raspberry Pi:lld vertailun vuoksi yhteys 802.11ac standardin langat-
tomaan reitittimeen. Jalkimmaéiselld haetaan vertailukohtaa solukkojérjestelmén kautta ldhe-

tetylle viestille.

» RG> T

1. Raspberry Pi 4 2. Azure IoT Hub 3. Stream Analytics job 4. SQL database

Kuvio 8. Viestiketjuun osallistuvat pidikomponentit
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IoT Hub:lle saavuttuaan viesti halutaan yleensi reitittdd sovelluskohteesta riippuen eri Azu-
ren ohjelmille, joita esiteltiin luvussa[.4] Lahetettiessd viesti IoT-laitteelta Azure IoT Hub:lle
ja sen jilkeen ensimmadinen reititys saattaa aiheuttaa viivettd, joka on keskimiirdisessi osas-
sa tapauksista alle 500 ms:a dokumentaation mukaan (“Use IoT Hub message routing to
send device-to-cloud messages to different endpoints™ 2021)). Tdssé tydssd tuota viivettd ei
kuitenkaan aiheudu mittausdataan, koska viive lasketaan ainoastaan laitteelta IoT Hub:lle ja

saapumisaika tallentuu viestin dataan.

Kappaleessa 4.4 kéytiin ldpi joitain Azuren ohjelmia mahdollisessa esineiden internetin so-
vellusarkkitehtuurissa. Azure IoT Hub toimii siis viestikeskuksena kaksisuuntaisessa vies-
tinndssé pilven ja sen hallinnoimien laitteiden vililld, mutta téssé tyossd Hubille ldhetetddan
yksisuuntainen yhteydenotto. Datan kulku on esitetty kuvassa[§] Aikaleima tallennetaan siis
laitteella juuri ennen ldhettdvii viestid ja tallennetaan viestin payloadiin JSON-formaatissa
yhdessi simuloidun ilmanlaadun datan kanssa. Hub tallentaa automaattisesti sille saapuvis-
ta viesteistd telemetriatietona saapumisajan, joka sitten voidaan lukea ja tallentaa pilvessi

SQL-tietokantaan.

D Test query

1 SELECT temperature AS temperature, humidity AS humidity, co2 AS co2, timeInString AS dev_timestamp, EventEnqueuedUtcTime AS hub_timestamp
2 INTO
3 FROM

Input preview  Test results

Showing events from This list of events might not be complete, Select a specific time range to show all events during that period.
View in JSON ~v Table {} Raw () Refresh B select time range T Upload sample input w Download sample data
temperature humidity co2 timelnString EventProcessedUtcTime P..  EventEngueuedUtcTime
31.54517610738822 67.25944047249499 35.45143235530143 "2022-01-16705:59:22.4203180" "2022-01-16T06:14:55.689602.. 19 "2022-01-16T05:59:22.5450000Z7"
31.782397340097562 67.0288246662848 21.04520105963959 "2022-01-16705:59:12,3557360"  "2022-01-16T06:14:55.689602.. 19 "2022-01-16T05:39:12.5260000Z"
32.218969793522354 74.27399331131973 24.20782667469645 1-16T05:59:02.2228830" " -16T06:14:55.689602... 18 "2022-01-16T05:59:02.28%
34,31034507904568 62,944575379120366 29,5001313627707 "2022-01-16705:58:52,1529000" "2022-01-16T06:14:55.689602.. 19 "2022-01-16T05:58:52,3960000Z"
25.600006489921117 79.56364536157794 21.209720897792497 "2022-01-16705:58:42.0829320" "2022-01-16T06:14.55.689602.. 19 "2022-01-16T05:58:42.15

24,83618056288325 64.76538710379829 36.14386700924402 "2022-01-16705:58:32.02327

=1

Kuvio 9. Stream Analytics job ja datan ohjaus kyselylld

Stream Analytics job tapahtumankasittelijdlld luodaan kysely, joka kerdd saapuneet viestit
halutulta IoT Hub:lta ja vilitetdiin ne eteenpédin Azure SQL database:n sdilottdviksi. Stream
Analytics:n kyselykieli on T-SQL muotoista eli hyvin samanmuotoista SQL-kielen kans-

sa. Tyossd hyodynnettiin Jyviskyldn yliopistolla valmiiksi luotua Stream Analytics palve-

29



lua. Stream Analytics-palvelulla voidaan méaérittdd "Input- ja "Output-putkituksia datavirran
ohjaamiseen haluttuihin palveluihin Azuren palveluiden sisélld. Palvelulla voitaisiin myos
luoda funktioita datan parsimiseksi luettavaan muotoon, mutta tidssd ei ominaisuutta tarvita,

koska saapunut on tutkimuksessa valmiiksi oikean muotoista.

Stream Analytics:lle luotiin Input-job, jolle annettiin tehtdviksi kerdtd hubilta saapuneet
viestit sekd Output job, jolle annettiin tehtdviksi ohjata viestit haluttuun tauluun Azure
SQL database-tietokantaan. Jyviskylidn yliopiston toimesta on luotu valmis tietokanta, jo-
ta tdssd tyossd myos hyodynnettiin. Kuvassa [9] on esitettyni tutkimuksessa kiytetty kysely
mallidatoineen. Data ohjataan "INTO" -komennolla luotuun SQL-tietokantaan ja "FROM"
-komennolla valitaan misti data keritiddn, koska sama Stream Analytics job voi sisdltdd usei-
ta Input- ja Output-komentoja. Komentojen kohde osoitteet on héivytetty kuvasta tietoturva-
syistd. Kuvassa nikyy myos, ettd esimerkiksi liitteen kuvassa [I3|1dhetetyssd JSON-viestissi
avaimella "timeInString"tallennettu viestin ldhtoaika muutetaan Stream Analytics-kyselyssi

"dev_timestamp"sarakkeelle SQL-tietokantaan.

SQL-tietokantaan luotiin tutkimusta varten uusi SQL-taulu. Tauluun luotiin kolme sara-
ketta simuloidulle ilmanlaadun datalle ja yksi sarake datan 14hto- ja saapumisajalle. SQL-
tietokannassa luodaan SQL-kysely, jolla haetaan laitteelta ldhetetyt viestit ja tallennetaan
kisiteltdviksi JSON-muodossa. Kyselyyn riittdd kerdtd ainoastaan 1dht6- ja saapumisaika,
joka kuvan [I0] osoittamalla tavalla haetaan "TOP" -komennolla N-kappaletta viimeisinti
tauluun Kkirjoitettua data rivid. Kuvasta on hdivytetty tietoturvasyistd viittaukset tietokan-
nan nimeen. Erottamalla laitteelta muodostetun viestin aikaleima IoT Hub:n telemetria tie-
don saapumisajasta saadaan laskettua viestin viive. 80:n viestin viiveen keskiarvosta vede-
tddn yhteenveto langattoman verkon viiveestd loT-laitteen ja Azuren pilvipalvelun vililla.
Kaikista langattomista verkkotekniikoista tehtiin lisdksi suorituskykytestaus verkkosivuston

https://www.nopeustesti.com/ mukainen tiedonsiirtonopeuden testaus tutkimuksen jilkeen.

6.3 Viiveet muissa langattomissa verkoissa

Termind "matala viive"mééritellddn monellakin tavalla. Toiset médrittelevit sen "yhteyksik-

si, jotka kykenevit kuljettamaan suuren médren dataa mahdollisimman pienelld viiveelld"ja
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Query 1

[> Run + Save query + Export data as ~~ 588 Show only Editor

1 SELECT TOP 182 hub_timestamp, dev_timestamp
2 FROM [dbo].[ 1

Results  Messages

& search to filter items... "‘
hub_timestamp dev_timestamp

2022-01-16T05:55:43.9470000 2022-01-16T05:55:42.941274

2022-01-16T05:58:1 20000000 2022-01-16T05:58:111.8704 356
2022-01-16T05:57:21.6270000 2022-01-16T03:57:21.385427 y

Kuvio 10. Tutkimuksen SQL-kysely Azuren tietokannassa

toiset taas "yhteyksiksi, jotka on optimoitu mahdollisimman pienelle viiveelle". Cisco taas
maidrittelee termin tarkemmin "yhteyksiksi, joiden verkon viiveet voidaan mitata millisekun-

teina"eli verkon viive on vililla 1000 - 1 millisekuntia(““What Is Low Latency?” [2021)).

Muista esineiden internetin langattomista verkkotekniikoista 16ytyy jonkin verran tutkimus-
tietoa. Koska tdméi pro gradu-tutkielman mittaus suoritetaan mittaamalla yksisuuntaista vii-
vettd (engl. one way delay/end-to-end latency) datan 14hto- ja piitepisteen vililld, haettiin
vertailukohdaksi muiden langattomien verkkotekniikoiden yksisuuntaista viestintdd mittaa-
via tutkimuksia. Ndmi eivit ole kuitenkaan tdysin vertailukelpoisia vaan suuntaa antavia,
koska testiparametrit vaihtelevat suuresti toisistaan. Testiparametreistd muun muassa lihe-
tysmatkan etdisyys ja esteet, yhteydessd olevien kdyttdjien madrit sekd pakettikoko vaikut-

tavat hyvin suuresti viestin kulkeutumiseen ja viiveeseen.
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Esineiden internetin langattomia verkkotekniikoita on vaikea lajitella niiden viiveen perus-
teella, koska paketin kulkeutumiseen vaikuttaa niin moni tekijd. Helpompaa onkin lajitella ne
kantaman ja tiedonsiirtonopeuden perusteella. Kuvassa[IT]on jaoteltuna karkeasti eri langat-
tomat tiedosiirtotekniikat ndiden kahden perusteella. Tiedonsiirtonopeuden huippua edus-
tavat Wi-Fi 5/6-, LTE- ja 5G-tiedonsiirtotekniikat. Solukkojirjestelmd, LoRa, Sigfox sekid
Nb-IoT tekniikat ovat ndistd huomattavasti pitempikantoisempia kuten kappaleessa [3|langat-
tomia tiedonsiirtotekniihin tutustuttaessa kisiteltiin ja sijoittuvat siten kantamassa oikealle.
Vastaavasti BLE, LTE-M, LoRa, Sigfox ja Nb-Iot tiedonsiirtotekniikat siirtdvit huomattavas-
ti pienempid tiedonsiirtomadrid aikayksikkod kohden. LoRa, Sigfox ja Nb-IoT piisevit kui-
tenkin niistd merkittivésti pitemmaille kantamalle. LTE-M:n sijoittelu riippuu vertailukoh-
dasta ja voitaisiin helposti sijoitella myds LTE:n ja 5G:n kanssa samaan laatikkoon, mutta

ndihin verrattuna kykenee kuitenkin maksimitiedonsiirtonopeuksiltaan pienempiin lukuihin.

LTE

Wi-fi 5/6 5G

LoRa
Sigfox
Nb-loT
LTE-M

Tiedonsiirfonopeus

BLE

v

Kantama

Kuvio 11. Esineiden internetin langattomat verkkotekniikat etdisyyden mukaan jaoteltuna

Potsch ym. LoRaWAN-tutkimuksessa (Potsch ja Hammer[2019)mitattiin luokan A LoRaWAN-
laitetta ja sen viivettd sekd soveltuvuutta IloT-sovellukseen. Tutkimuksessa kéytettiin raken-
nettiin Raspberry Pi alustan pohjalle yhdyskiytiva vilittiméén tiedot eteenpiin loT-laitteelta

3G-yhteydelld ydinverkkoon. LoRa-ldhetyksen tehokkuus riippuu tekniikan levityskertoi-
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men SF(engl. spreading factor) arvosta, joka vaihtelee vililld 7-12. Tehokkaimmalla arvolla
7 saavutetaan pienin ilmaviive ToA (engl. Time-on-Air) (<100 ms), mutta ldhetyksen kanta-
ma kirsii verrattuna suurempiin SF-arvoihin. Tdmén lisdksi latenssiin vaikuttaa paketin ko-
ko, joka simulaatiossa vaihteli 8 ja 50 tavun vililld. Tutkimuksessa pystyttiin saavuttamaan
alle 400 ms:n viiveet loT-laitteen ja palvelimen vélilld pienimmalld SF-arvolla. Viiveen ha-
jonta kuitenkin vaihteli vililld 400 - 2000 ms:a ja pysyi suhteellisen tasaisena eri pakettikoil-
la. Suuremmalla SF-arvolla 12 kiytettdvissd pitemmin etdisyyden sovelluksissa viive oli jo
2500 - 3000 ms:n luokkaa. Tutkimuksessakin kuitenkin todettiin, ettd laskennallisesti pie-
nin osa tuosta viiveestd syntyi LoRa-ldhetyksen ilmaviiveestd ja muut viiveeseen vaikuttavat
komponentit tuovat valtaosan eli n. 1000 ms:a viiveestd. Keskimédrin 235 ms:a tuosta tut-
kimuksen mukaan laskennallisesti kului LoRaWAN-verkossa ja sovellusserverilld(Potsch ja

Hammer 2019).

Cao ym. lyhyen kantaman langattoman BLE (engl. Bluetooth Low Energy) tutkimukses-
sa(Cao ym. 2021) vertailtiin kahden eri BLE Mesh-verkon verkkotopologian eroa viestin
kulkeutumiseen verkon sisélld. Tutkimus simuloitiin nRF52832 Bluetooth-mikropiirilld ja
viesti ldhetettiin matkapuhelimeen, joka tissd toimii verkon tdhtitopologian isédntdnoodina.
Koska kiytossi oli vain yksi noodi, loput verkossa kuluneista viiveistd suoritettiin lasken-
nallisesti yhden hypyn viiveestd. Perinteiselld BLE-hajaverkolla yhden hypyn viiveet olivat
noin 15 ms:n luokkaa, mutta kilpailevalla HBMN (engl. Hierarchical BLE mesh network)
arkkitehtuurilla saavutettiin yhden hypyn sisilld n. 10 ms:n viive(Cao ym. 2021). Viive ei
ole varsinainen péistd pddhin viive vaan siihen tiytyisi laskea lisidksi paketin verkossa kulu-

nut aika, jotta se olisi vertailukelpoinen, mutta antaa kuitenkin suuntaa nopeudesta.

Mobiiliverkkotekniikoiden fyysisilld laitteilla viiveitd mittaavia tutkimuksia 16ytyy huonos-
ti. [lmeisesti, koska ndiden kantamat ovat huomattavasti muita verkkotekniikoita pitemmét
ja siten ty0ladgmmaét mitata ja koska etdisyys on vaikuttava tekijd niin siksi niitd on mallin-
nettu erilaisilla simulaatio-ohjelmilla. Dawaliby ym. LTE- ja LTE-M-tekniikoita vertailevas-
sa tutkimuksessa (Dawaliby, Bradai ja Pousset 2016)) vertailtiin tekniikoiden suorituskykyéa
laskennallisesti LENA LTE-moduulin avoimella verkkosimulaattorilla. Testialustassa ldhe-
tettiin 1000 tavun paketteja 1 sekunnin vilein simuloidulta IoT-laitteelta datan péétepisteelle

vaihtelevilla etdisyyksilld. Tutkimuksessa loT-laitteen etdisyydestd radiomastoon aina 12 ki-
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lometriin asti viive pysyi noin 25 ms:n paikkeilla sekd LTE- ja LTE-M-tekniikoissa. LTE-M
suoriutui kuitenkin hieman paremmin vatsinkin, kun etiisyys kasvoi yli 12 kilometriin. Mo-
lempien tekniikoiden verkon kapasiteetti pysyi stabiilina sen ollessa n. 1000 Kbps:a, mut-
ta yli 12 km:n etdisyydelld LTE ldhti jyrkkddn laskuun LTE-M-tekniikan kyetessi kuiten-
kin vield 200 Kbps:n tehokkuuteen 40 kilometrin etdisyydelld (Dawaliby, Bradai ja Pousset
2016).

Virdis ym. tutkimuksessa (Virdis ym. 2020) puolestaan mallinnettiin kahdella simulaatio-
ohjelmalla kayttdjilaitteen viivettd MEC-arkkitehtuurissa yhdessid 4G- ja 5G-verkkojen kans-
sa. Simulaatio-ohjelmana tutkimuksessa MEC isintd simuloitiin CoFluent:lla ja verkkoyh-
teydet Simu5G-ohjelmalla. Simuloinnissa tehtiin oletuksia paremetreihin, ettd LTE-verkossa
RAN- ja MEC-viiveeksi médriteltiin 15 ms:a, ei-itsendisessd 5G-verkossa 200 ts:a ja it-
sendisessd 5G-verkossa 100 ps:a. Simulaation tuloksista kdy ilmi ettd 24:114 yhtdaikaisella
kayttdjdlla ja paketin kehys koolla 2000 tavua 4G-verkossa viive oli n. 24 ms:a ja 24000
tavulla ldhemmais 40 ms:a. Vastaavilla pakettikoolla ei-itsendisessid SG-verkossa viiveet oli-
vat n. 6 ms:a ja 14 ms:a itsendisessd 5G-verkossa viiveet olivat n. 2 ms:a ja 3 ms:a (Virdis

ym. 2020).

Sultania ym. tutkimuksessa (Sultania, Mahfoudhi ja Famaey 2020) tutkittiin LTE-kantoaalloilla
litkkkuvan ja NB-IoT yhteydelld toimivan laitteen viivettd laitteelta palvelimelle ja toisinpdin.
Téassd tutkimuksessa "loT-laite"rakennettiin Raspberry Pi alustan pohjalle, johon liitettiin
sitten NB-IoT moduuli. Tutkimuksessa kivi ilmi ettd héiriottomaissi eli ulko- tai 1dhelld ik-
kunaa tilasta ldhetetystd viestin koosta (512 - 16 bittid) riippuen viive laitteen ja palvelimen
vililléd oli n. 800 - 500 ms:a. Pienemmalld pakettikoolla saavutettiin siis pienemmaét ldhetys-
viiveet. Vastaavasti niin sanotun pahimman luokan skenaarion eli esim. kellarista tai muusta
katvesisitilasta ldhetetystd viestistd vastaavilla pakettikoolla viiveet olivat 4600 - 3600 ms:n

luokkaa (Sultania, Mahfoudhi ja Famaey [2020).

Kaikki edelld mainitut tekniikat saavuttavat ainakin optimaalisissa olosuhteissa matalan vii-
veen yhteyden miéritelmén. Tédytyy tosin ottaa huomioon, ettd tutkimusparametrit vaihteli-
vat suuresti toisistaan ja osa tutkimuksista on toteutettu pelkéstiin tietokonesimulaatioilla
eiki fyysisilld laitteilla joten niiden vertaileminen keskenéin ei ole mielekistd. Tutkimuksia

etsittiin my0s Sigfox-yhteydelld toimivista laitteista, mutta tédstéd oli saatavilla tutkimustietoa
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Viive (E2E latency)

Kuvio 12. Esineiden internetin langattomat verkkotekniikat viiveen mukaan jaoteltuna

varsin vidhin, joten se jitettiin ulkopuolelle vertailussa, mutta hypotettisesti kuuluu LoRa:n
kanssa samaa laatikkoon. Edelld mainittujen tutkimusten perusteella langattomista verkko-

tekniikoista muodostettiin karkea kuvaaja|12] tiedonsiirtonopeuden ja viiveen perusteella.

LTE ja 5G ovat alhaisten viiveiden ja suuren tiedonsiirtonopeuden perusteella kirjessi. Esi-
neiden internetin langattomien verkkotekniikoiden tiedonsiirtonopeuksia kéytiin ldpi kap-
paleessa [3] ja 5G:n luvussa [2.2] NB-IoT:n tiedonsiirtonopeus jdd edelldmainituista paljon
jilkeen ja voisi periaatteessa hakeutua samaan laatikkoon LoRa:n kanssa, mutta NB-IoT:n
tiedonsiirtonopeus on kuitenkin LoRa-tekniikkaa huomattavasti korkeampi, joten se erotel-
tiin tdhén kuvaajaan erilliseni laatikkona. Wi-Fi 5/6 jitettiiin kuvaajasta pois, mutta kuuluu
hypoteettisesti samaan laatikkoon LTE:n ja 5G:n kanssa. LTE-M taas pudotettiin tiedonsiir-
tonopeuden mukaan samaan laatikkoon BLE-yhteksien kanssa, koska tekniikalla on edelld
mainittuja yhteyksid huomattavasti pienempi tiedonsiirtonopeus. Kuvaajaan tidytyy kuitenkin
suhtautua kriittisesti silld se on muodostettu vain yksittdisten tutkimusten perusteella ja esim.
BLE tutkimuksessa viive mitattiin vain kahden laitteen vélilld eikd huomioon ollut otettu ver-
kossa kulunutta aikaa. Luotettavan kaavion luomiseen tarvittaisiin yhteneviiset tutkimukset

samoilla parametreilld, mutta kuten edelld mainittiin on kuvaaja kuitenkin suuntaa antava.
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6.4 Tulokset ja analyysi

Tutkimuksessa kéytettiin kolmea langatonta verkkotekniikka viestin vilittimiseen Azure 0T
Hub:lle ja Raspberry Pi:n ja [oT Hub:n vilisen yksisuuntaisen viiveen mittaamiseen. Tulok-
set olivat hieman ylléttivid silld ne eivit poikenneet merkittdvésti toisistaan. Kaikki mittauk-
set suoritettiin n. 3 minuutin aikana ldhettdmailld 80 kappaletta 200 tavun kokoisia paketteja
2 sekunnin vilein toisistaan. Pakettien viiveisti laskettiin keskiarvo sekd keskihajonta ja kai-

kista langattomista yhteyksisté tehtiin nopeustestit.

LTE-tekniikkaa kéytettiessd mittauspisteen ja lihimmin radiomaston vélinen vilimatka oli
n. 6.8 kilometrid harvakseen asutulla maaseudulla. Raspberry Pi:n ja matkapuhelimen vili-
nen etdisyys taas muutaman metrin. LTE-tekniikalla saavutettiin keskiméirin noin 131 ms:n
viive Raspberry Pi:n ja IoT Hub:n vililld. Keskihajonta puolestaan oli noin 71 ms:n luokkaa
ja ldhetysnopeus uplinkin suuntaan noin 12 Mbit/s:a ja downlinkin suuntaan 84 Mbit/s:a.
Keskimddriinen pédstd padhdn viive ei tunnu olevan edellisessd kappaleessa [6.3] mitattu-
jen tutkimusten mukaan linjassa. Tosin edellisen kappaleen tutkimuksessa viestit ldhetettiin
suoraan laitteelta tukiasemalle LTE-yhteydelld tietokonesimulaatiossa, kun taas tdssd tyos-
sd viestit vilitettiin fyysisesti LTE-mobiilitukiaseman kautta. Tosin kantaman ollessa LTE-

tekniikalla n. 12 kilometrié aiheuttaa tulos kuitenkin epdilyksii.

5G-yhteydelld toistettu mittaus oli yllédttdva. Simulointi toteutettiin, kuten LTE-simulaatiossa,
mutta lihetysten keskiarvo oli 141 ms:a ja keskihajonta 57 ms:a. Erona LTE-simulaation oli
testaus kaupunkiympdristossd, jossa oli enemmin signaalin kulkuun vaikuttavia esteitd, mut-
ta 1dhimmén radiomaston vilinen etdisyys oli vain n. 600 metrid. Latausnopeudeksi saavu-
tettiin downlinkin suuntaan 500 Mbit/s ja uplinkin suuntaan noin 43 Mbit/s. Viiveeseen tosin
saattavat vaikuttaa sekid 5G-verkon kéyttdjamadard kaupunkialueella ja esteet signaalin kulus-
sa. Odotusarvona olivat kuitenkin LTE:td pienemmit viiveet ja siksi niihin tulee suhtautua

kriittisesti.

Vertailun vuoksi suoritettiin lisdksi viestin ldhetys 802.11ac-standardin reitittimen kautta.
Téassd Raspberry Pi:n ja reittimen vilinen matka oli mydskin muutaman metrin. Téssikin hy-
poteesin pohjalta odotettiin huomattavasti alempaa viivettd kuin mita tulokseksi saatu keski-

médrdinen noin 125 ms:n vélinen viive antoi olettaa. Keskihajonta taas oli hieman pienempi
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eli noin 53 ms:a ja lihetysnopeus uplinkin suuntaan n. 55 Mbit/s ja downlinkin suuntaan n.
95 Mbit/s. Ero kuitenkin LTE:n ja langalliseen verkkoon WLAN:n kautta yhdistettyni vii-
veelld on kuitenkin pieni. Sitd miksi ero ndiden tekniikoiden vilill4, on niin pieni on vaikea

arvioida. Kaikki mittaukset molempien tekniikoiden osalta on listattuna liitteen kuvassa[I4}

Tuloksiin tdytyy suhtautua kriittisesti. Ne eivit tunnu olevan linjassa aikaisempien tutkimus-
ten kanssa padstd pddhin viiveen arvojen kanssa. On otettava huomioon, ettd aikaisemmat
tutkimukset toteutettiin tietokonesimulaationa, kun taas tdssd Pro gradu tyossd kidydyt tut-
kimukset fyysiselld tasolla. Vertauskohtaa haettaessa tidytyy kuitenkin ottaa huomioon, etti
aikaisempien tutkimusten niin kuin timénkin pro gradu tyon parametrit ja tutkimusasetelmat
poikkeavat huomattavasti toisistaan eivitki ne ole vertailukelpoisia keskenddn. Tamén tut-
kimusasetelman puolesta ei pystytd arvioimaan kuitenkaan, ettd paljonko edelld mitatuista
viiveistd kuluu Azuren pilvipalvelun palvelimen pédssd ja onkin mahdollista, ettd valtaosa
viiveestd syntyy nimenomaan Azuren palvelimella. Tarvittaisiin siis paljon tarkemmat mit-

tarit arvioimaan saavutettua viivetti.

Positiivisena puolena kuitenkin sanottakoon, ettd kaikilla langattomilla tutkittavilla teknii-
koilla kyettiin saavuttamaan yksisuuntainen matalaviiveinen yhteys, joka tdssidkin tyossd
médriteltiin kappaleessa [6.3] Ciscon médritelmén mukaisestin 1 - 1000 ms:n vilille. Tama
tukee hyvin reaaliaikasuutta vaativissa sovelluksissa, mutta ei ihan teollisuuden erittdin vaa-
tivissa ympdristoissd, joissa millisekunnit painavat liikaa ja URLLC-yhteydet olisivat jér-
jevampi ratkaisu ja reunalaskentamahdollisuus harkintaan otettava mahdollisuus. Varsinkin
kun keskihajonta oli tdmin pro gradu tutkielman perusteella kaikissa yhteyksissd suurta. Ta-
mi on kuitenkin suuntaa antava tutkimus, jota kannattaisi jatkokehittdd paremmilla ja tar-

kemmilla keinoilla.

Tutkimuksen tulos on sininsd itsessdéin kuitenkin vaatimaton ja lisdtutkimusta kaivattaisiin
ainakin 5G-yhteydelld ldhetettyjen pakettien viiveistd sekd vertailua Azuren pilvipalvelun
kuin MEC-arkkitehtuurin vililld. Tdmén toteuttamiseksi kaivattaisiin kuitenkin oikealla 5G-
yhteydelld toimiva laite, joita markkinoilla on tilld hetkelld varsin vdhin. Néiden liséksi oli-
si mielenkiintoista toteuttaa samankaltainen testi kuin tdsséd toteutettiin, mutta LoRaWAN-,
NB-IoT- sekid LTE-M-tekniikoilla. Realistisen vertailukohdan saamiseksi tottakai mahdolli-

simmman yhtéldisilld tutkimusasetelmilla vertailun onnistumiseksi.
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7 Yhteenveto

Téssd tutkimuksessa tutustuttiin matalaviiveisiin verkkoyhteyksiin ja esineiden internetin
langattomiin tekniikoihin sekd tehtiin katselmus 5G-verkkoihin ettd Microsoft Azuren pil-
vipalvelualustaan. Tutkimuksen péddkohteena oli 10ytdd testattavaksi matalaviiveiselld 5G-
yhteydelld toimiva [oT-laite, jolla pystyttdisiin mittaamaan padsti piddhén viivettd loT-laitteen
ja Azuren pilvipalvelualustan vililla. Haussa kévi kuitenkin ilmi, ettd markkinoiden nykyti-
lassa laitteita on tarjolla varsin vihin, niiden hinta ei palvele tutkimuksesta saatavaa hyotyéd
tai saatavuus on varsin heikkoa tai se sijoittuu teollisuuden puolen "tilauksesta toimitetta-

viin"ratkaisuihin.

Matalaviiveisen yhteyden testaus suoritettiin titen soveltaen simuloimalla Raspberry Pi1 alus-
talla "loT-laitetta"ja ldhettdmalla tdlld paketti Microsoft Azure:n pilvipalvelualustalle kayt-
tden LTE-, 5G- ja langattoman ldhiverkon Wi-Fi 5-verkkoyhteyttd. Simuloinnin pohjalta erot
tekniikoiden viiveiden vililld osoittautuivat varsin pieneksi eivitkd ne olleet linjassa aikai-
sempien tutkimusten kanssa. Tamin tutkimuksen jatkokehitysideana kaivattaisiin tarkempia
lisdtutkimuksia, jotta tutkimuksen tulosta voitaisiin pitdd oikeasti luotettavana. Positiivisena
puolena havainnoitiin kuitenkin, ettd kaikilla edelld mainituilla tekniikoilla pystytddn saavut-
tamaan matalaviiveinen yhteys Azuren pilvipalvelualustalle, joka palvelee ajatusta reaaliai-

kasen jdrjestelmin luomisesta.

5G-yhteydet mullistavat meidédn tuntemaamme maailmaa lisaamélld yhd useampia esineitid
verkkoon osaksi esineiden internettid. Erityisesti teollisuudessa pystyttéisiin hyodyntdmééan
URLLC ja matalaviiveisid yhteyksid reaaliaikaiseen monitorointiin, seurantaan ja toiminnan
ohjaamiseen, mutta myds kuluttajapuolella erityisesti pilvipelaamien, virtuaalitodellisuus se-
ki itseohajutuvat ajoneuvot ovat paitdan nostavia sovelluskohteita. Erityisesti reunalaskenta

tuo tdhidn uusia mahdollisuuksia, mutta myos pilvipalvelualustat ovat yhtilailla tarkeiti.
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Liitteet

A Python koodi simuloidulle IoT-laitteelle

datetime
e.iot.

iothub_client_init():
client = IoTHubDeviceClient.create from_connection_string(
irn client

iothub_client_telemetry_sample_run():
client = iothub_client_init()

print

temperatu
humidity

timePartl = time strftime(
timePart2 = timestamp rft

msg_txt_formatted = |

+t artl+"T"+timePart2 +

content_encoding=
print( i

client.send_message(
nt (
.sleep(18)

if _ name
print (

iothub_client_telemetry_sample_run()

Kuvio 13. Python koodi simuloidulle IoT-datalle
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B Simuloinnin tulokset

802.11ac |LTE 5G
Nro. Viive(ms) [Viive(ms) |Viive{ms)
1 170 143 91
2 138 227 156
8 127 27 173
4 156 114 228
5 162 210 141
5] 126 40 198
7 95 215 115
=] 23 155 227
9 124 272 189
10 231 34 146
11 85 173 62
12 120 163 229
13 136 263 111
14 58 36 108
15 51 33 104
16 104 234 104
17 100 2594 131
18 121 11 171
13 &9 212 151
20 123 17 54
21 85 124 143
22 74 123 130
23 69 111 205
24 128 282 133
25 108 161 133
26 43 145 137
27 70 87 140
28 170 67 173
29 207 88 113
30 129 63 293
31 257 104 78
32 95 30 196
33 212 134 56
34 203 45 127
35 103 82 196
36 83 144 107
37 250 182 276
38 101 138 131
33 223 158 42
40 126 12 250

802.11ac |LTE 5G
Nro. Viive(ms) |Viive(ms) |Viive{ms)
41 128 147 128
42 73 133 133
43 115 9 115
44 215 79 161
45 233 68 131
45 104 101 153
a7 115 184 72
43 37 o4 251
43 146 535 115
30 83 128 31
31 172 116 165
92 33 173 127
23 115 160 174
54 156 156 105
35 45 40 119
26 133 168 3l
57 74 102 154
58 33 216 35
39 23 74 131
60 210 170 215
61 113 43 El]
62 29 160 148
63 146 201 1582
64 233 88 234
65 114 231 31
66 76 218 125
67 113 37 72
68 123 52 230
69 35 223 60
70 126 208 133
71 83 83 198
72 82 54 33
73 73 33 275
74 167 153 190
73 37 125 154
76 67 69 118
77 143 100 122
78 148 215 168
79 225 34 118
80 127 150 134

Kuvio 14. Tutkimuksen simuloinnin tulokset
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