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Tiivistelma: Konesaliymparistossa sijaitsee tietojenkasittelyssa tarvittavia laitteisto-
ja, joiden luotettava toiminta on monien organisaatioiden toiminnan kannalta tér-
kedd. Laitteiston toimintaa haittaavat fysikaalisten olosuhteiden muutokset ja muut
ennakoimattomat tilanteet, kuten tulipalot. Taméan pro gradu -tutkielman paakysy-
mys on "Miten IoT-teknologia auttaa ylldpitdjaa konesaliympariston monitoroinnis-
sa?". Tyon teoreettisen osan tutkimusmenetelmdna kaytetdan kirjallisuuskatsausta.
Tyon empiirisessd osassa kdytetdadn konstruktiivista tutkimusotetta, jota sovelletaan
IoT-laitteeksi luokiteltavan konesaliympériston olosuhteita mittaavan laiteen suun-
nittelussa ja toteutuksessa. Tuloksena saavutetaan kokonaisuus, joka auttaa konesa-
lin yllapitdjad hahmottamaan vallitsevat olosuhteet sekd vertaamaan nykyisia olo-
suhteita aikaisempiin visuaalisten ndkymien avulla. Toteutettu kokonaisuus mah-
dollistaa my0s hélytysten ldhettdmisen ongelmatilanteen alkaessa ja pdattyessa.
Avainsanat: ESP32, Zabbix, mittauslaite, monitorointijdrjestelma

Abstract: Server room is a dedicated environment for devices needed in data proces-
sing. From the organizational perspective, stability of IT equipment placed in the
server room is crucial. Negative changes in physical conditions, as well as unpre-
dictable situations, such as destructive fires, affects on the devices operability. This
study aims to answer the following question: "How can IoT technology assist in data
center monitoring?" This study is divided into two parts, which are theoretical and
empirical. Literature review is used as a research method in the theoretical part of
this study. Empirical research is based on constructive method. The empirical part
includes designing and implementing an IoT device, which has the capability to
measure conditions in the server room. As an outcome, the produced appliance as-
sists administrators to detect current conditions in the server room and enables com-
paring them to previous measurements using visual views. The produced solution
also enables to send alerts when a problematic situation occurs and after recovering.
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1 Johdanto

Lahes kaikki yritykset ja organisaatiot kdyttavat paivittdisessd toiminnassaan sih-
koisid palveluita. Sahkoiset palvelut vaativat toimiakseen palvelimia, tietoliikenne-
laitteita, levyjdrjestelmid sekd muita konesaleissa sijaitsevia oheisjdrjestelmid. Néi-
den laitteistojen toimivuuden ja parhaan suorituskyvyn varmistamiseksi konesa-
lien fysikaalisten olosuhteiden tulee olla laitevalmistajien méarittdimien ohjearvojen
mukaiset. Vaikka konesalien fysikaaliset olosuhteet pidettdisiin koneellisesti asian-
mukaisina, ne voivat &killisesti muuttua esimerkiksi ilmastointijarjestelmén laite-
rikon vuoksi. Myos muut ennakoimattomat tapahtumat, kuten sahkolaitteiden sy-
tyttdmat tulipalot ovat mahdollisia myo6s konesaliymparistoissd. Ndiden seikkojen
vuoksi konesalien olosuhteita on pystyttdva jatkuvasti monitoroimaan ja olosuhtei-
den muutoksista on saatava herétteet tapahtumahetkelld, ennen kuin heikentyneet
olosuhteet vaikuttavat palveluiden toimintaan ja tietojen saatavuuteen.

Tietojen saatavuuden lisdksi organisaation kannalta on tirkeas, etta tallennettu-
jen tietojen eheys ja luotettavuus voidaan taata. Datan suojaaminen tapahtuu usei-
den suojauskerrosten avulla. Useat suojausmenetelmistad voidaan kuitenkin ohittaa,
jos datan sisdltdvadn laitteistoon padastdan fyysisesti kdsiksi. Tdmén vuoksi on tar-
kedd havaita, jos rakkikaappeihin sijoitettuihin laitteisiin on kajottu luvatta.

Téamaén tutkielman padkysymys on "Miten IoT-teknologia auttaa yllapitdjaa ko-
nesaliympaériston monitoroinnissa?". Pddkysymykseen vastataan kahden alakysy-
myksen avulla, jotka ovat "Mitka ovat yleisid konesaliympariston olosuhteisiin epa-
suotuisasti vaikuttavia tekijoitd ja tapahtumia?" ja "Millainen IoT-konstruktio mah-
dollistaa epdsuotuisaksi muuttuneiden olosuhteiden havaitsemisen mahdollisim-
man nopeasti vahinkojen minimoimiseksi?". Tutkielman teoreettisen osuuden tut-
kimusmenetelména kaytetddn kirjallisuuskatsausta. Kirjallisuuskatsauksen ldhteina
on padsadntoisesti kdytetty tieteellisid artikkeleita ja julkaisuja, mutta tyon luonteen
vuoksi my0s standardien ja muiden teknisten dokumenttien kdyttiminen ldhteina
on valttamatontd. Tutkielman empiirisessd osassa kdytetddan konstruktiivista tutki-
musotetta, jota sovelletaan IoT-laitteeksi luokiteltavan mittauslaiteen suunnittelus-
sa ja toteuttamisessa. Mittauslaite mahdollistaa konesalin ilmankosteuden ja huo-

neilman lampétilan mittauksen. Mittauslaite pystyy havaitsemaan my6s huoneil-



man kohonneen savupitoisuuden sekd havaitsee, jos konesalilaitteistoa sisdltivan
rakkikaapin ovi avataan. Mittauksen jdlkeen data siirretddn Zabbix-monitorointiso-
vellukseen.

Tyon tuloksena saavutetaan kokonaisuus, joka auttaa konesaliympériston yllapi-
tdjdd monitoroimaan konesaliympaériston olosuhteita. Epdsuotuisat muutokset olo-
suhteissa kyetddn havaitsemaan olosuhteiden muuttumishetkelld ja raja-arvot ylit-
tavistd muutoksista ldhetetddn halytykset sahkopostitse. Lisdksi yllapitdja pystyy
tarkkailemaan konesalin olosuhteita visuaalisten nidkymien avulla ja vertaamaan
nykyisid olosuhteita aiempiin mittaustuloksiin.

Tutkielman luvussa [2| esitellddn esineiden Internetin (Internet of Things, IoT)
madritelmia sekd referenssimalleja, joiden avulla IoT-laitteiden tuottamaa dataa voi-
daan kasitelld ja hyodyntéa. Esitellddn myos laitteistoa ja teknologioita, jotka mah-
dollistavat mittausten tekemisen ja tiedonsiirron IoT-laitteiden ja muiden laitteiden
valilla. Valmiilla IoT-laitteilla on laajasti kdyttokohteita, mutta myods ongelmakohtia
jotka vaativat huomiointia.

Luku[Bmuodostaa yleiskuvan konesalin erityispiirteistd, toiminnoista ja laitteis-
tosta. Luvusta ilmenee eri laitevalmistajien asettamia raja-arvoja, jotka maarittavat
konesalin olosuhteita. Esitetddn lyhyesti, millaisia ongelmia epadsuotuisat olosuhteet
aiheuttavat ja minkalaisilla tavoilla ongelmia pyritdan ennaltaehkdiseméaan. Luvus-
sa kasitellddn myos ratkaisuja, jotka auttavat monitoroinnin toteuttamisessa ja esite-
tddn Zabbix-monitorointisovelluksen komponentit, jotka mahdollistavat datan ke-
radmisen IoT-laitteilta sekd datan jatkojalostamisen visuaaliseen muotoon.

Luvussa {4 esitetddn tuotekehitysmenetelmid, joita hyddyntdmalla laitteiston ja
sovelluksen kehitystyostd saadaan maaramuotoista ja hallittua. Kuvataan eri mene-
telmien periaatteet ja esitellddan, mitkd ovat sopivia kdyttokohteita kullekin tuoteke-
hitysmenetelmalle.

Luvussa P esitellddn toteutettavan mittauslaitteen ominaisuudet, toimintaperi-
aate, laitteistokokoonpano sekd mittauslaitteeseen kehitetty ohjelmisto. Toteutetaan
mittauslaite spiraalimallin mukaisesti ja esitetddn, kuinka kehitystyo etenee iteraa-
tiokierrosten myota. Esitetddn myos, kuinka mittauslaite integroidaan Zabbix-mo-
nitorointijarjestelmddn ja kuinka Zabbixin ominaisuuksien avulla data muunnetaan
konesalin ylldpitdjan ndkokulmasta hyodylliseen muotoon.

Luvussa [p| pohditaan, kuinka mittauslaitteen suunnittelu ja sen ominaisuuksien
toteutus onnistuivat sekd arvioidaan, kuinka mittauslaitetta voisi jatkokehittda eri

nakokulmista. Luku [7]sisdltad lyhyen yhteenvedon tamén tutkielman sisallosta.



2 Esineiden Internet, Internet of Things

Termille Internet of Things (IoT), eli esineiden Internetille ei ole olemassa yhta aino-
aa virallista méadritelmdd. Yhtaldistda Oxfordin sanakirjan [79] ja Sanastokeskuksen
[88]] maaritelméssa on se, ettd esinettd voidaan kutsua IoT-laitteeksi silloin, kun esi-
neelld on IP-osoite, jolloin se voi ldhettdd tietoa muille verkossa oleville laitteille se-
kéd vastaanottaa tietoa muilta laitteilta. Yleisesti IoT-laitteiksi kdsitetddn sellaiset lait-
teet, jotka eivdt muistuta perinteisid pédatelaitteita, kuten PC-tietokoneita, dlypuhe-
limia tai palvelimia. Tdtd nakokulmaa tukevat myods Poornachandran et al. [81] ar-
tikkelissaan esittdmat huomiot, joiden mukaan verkot eivét koostu endd pelkastaan
perinteisistd tietokoneista, vaan verkkohin on liitetty suuria méaérid ei-perinteisid
verkkolaitteita, kuten televisioita ja jddkaappeja. Sivanathan et al. [91] puolestaan
mainitsevat laite-esimerkkeind mm. dlylukot, termostaatit ja lddketieteelliset laitteet.

Edelld mainittujen tulkintojen perusteella IoT-laitteen méaéaritelma ei ole yksiselit-
teinen, koska tulkitsijasta riippuen néita laitteita voivat olla kdytannossa mitka lait-
teet tahansa, joilla on kyvykkyys liittyd verkkoon. IoT-laitteiksi luokiteltavissa ole-
vien laitteiden m&ara on ollut voimakkaassa kasvussa kuluneen kymmenen vuoden
aikana. Laitemddrdt ovat niin suuria, ettd tarkkoja arvioita laitemé&arista ei ole pys-
tytty tekemddn, mutta suuruusluokka on useita miljardeja. Arvioinnin vaikeutta ku-
vastaa hyvin se, ettd vuoden 2011 ennusteessaan Cisco [36] ennusti IoT-laitem&aran
olevan vuonna 2020 50 miljardia, kun vuonna 2017 Gartner [41] ennusti laitema&dran

olevan vuonna 2020 noin 20 miljardin luokkaa.

2.1 IoT referenssi- ja arkkitehtuurimallit

Eri toimijat ovat luoneet referenssi- ja arkkitehtuurimallejaan siitd, miten IoT-laittei-
den tulisi toimia yhdessd muiden palveluiden kanssa, jotta laitteiden kerddmaéa da-
taa voitaisiin hyodyntda. Kuvassa on ndhtdvissa Cisco Systemsin [19] IoT-refe-
renssimallin kerrokset. Malli koostuu seitsemastd kerroksesta, jotka kuvaavat koko
prosessin alkaen datan kerddmisestd IoT-laitteen avulla ja pédattyen prosessoidun

datan hyodyntdmiseen loppukéyttdjan toimesta.



7 Yhteistyd ja prosessit Taso 7:
(Collaboration & Processes) Kayttéjataso
6 Sovellus Tasot 5-7:
(Application) Ei-reaaliaikaista toimintaa
5 Datan yhdistaminen ja hyddyntaminen Tasot 4-6:
Data Abstraction] Palvelintaso
( )
Datan keraaminen ja séil
4 I} ¥s

(Data Accumulation)

3 Data selkokieliseen muotoon Taso 3:
(Edge Computing) loT-laitetaso tai palvelintaso
Tasot 1-4:
Yhdistettavyys Reaaliaikaista toimintaa

2 (Connectivity)

) Tasot 1-2:

| loT-laitetaso
1 Fyysiset laitteet

(Physical Devices and Controllers)

Kuva 2.1: Ciscon IoT-referenssimalli, muokattu [19]

Tasojen 1-2 toiminnot tapahtuvat IoT-laitteessa. Néissa tasoissa fyysiset laitteet,
kuten esimerkiksi lampomittarit, kerdavat datan ja ldhettavat sen eteenpdin maara-
muotoisesti. Lahetys voi tapahtua esimerkiksi WLAN-verkossa. Tasolla 3 tapahtuva
datan muuttaminen selkokieliseen muotoon voi tapahtua jarjestelméaarkkitehtuuris-
ta riippuen joko IoT-laitteessa tai palvelintasolla. Tasoilla 4-6 data otetaan vastaan
kohdejarjestelméén. Data tallennetaan ja sitd voidaan rikastaa muista ldhteistd saa-
dulla datalla. Datan kdyttdiminen mahdollistetaan sovelluskerroksen avulla, jonka
jalkeen tasolla 7 oleva kayttdjataso pystyy hyodyntamaan keréttyad dataa.

Ciscon mallin mukaisesti datan kerddminen ja sen tallentaminen on reaaliaikais-
ta toimintaa. Datan hyddyntdminen on ei-reaaliaikaista, koska useissa tapauksissa
dataa voidaan keratd pitkidkin aikoja ennen sen jalostamista hyotykayttoon.

Suuren mittakaavan IoT-ratkaisuissa dataa kerdtddn useista ldhteistd. Talloin on
mahdollista, ettd dataa saapuu lyhyessd ajassa suuria méarid. Tamé voi aiheuttaa
haasteita datan vastaanottamisessa ja sen prosessoimisessa. Patel [80] esittelee ku-
vassa[2.2]kuvatun arkkitehtuurimallin, joka perustuu kaupallisiin Amazon Web Ser-
vices (AWS) -palveluihin. Tdssd mallissa ei esitetd toimintoja yhtd tarkalla tasol-
la kuin Ciscon mallissa. Huomattava ja oleellinen ero on tasolla 2, jossa Amazon
Simple Queue Service (SQS) tai Amazon Kinesis ottavat datan vastaan IoT-laitteista.
Téamaén jalkeen mainitut palvelut siirtdvét datan eteenpdéin tietokantaan tallennetta-

vaksi. Tamén valikerroksen hyotynd on tietokannan rasituksen pienentdminen ja



dataa voidaan késitelld halutulla tavalla jo ennen sen viemistd tietokantaan. Lisdksi
hyotynd on datahdvion estiminen, koska mainitut palvelut on kehitetty siten, et-
td ne voivat puskuroida ja tallentaa datan vilimuistiin silloin, jos tietokanta ei ole

valiaikaisesti toiminnassa.

4 Sovellus
Amazon 53
3 DynamoDB
Amazon Redshift
Amazon ElasticSearch
; Y
2 Amazon Simple Queue Service (SQS)
Amazon Kinesis
1 ‘ loT-laitteet

Kuva 2.2: Malli datan IoT-datan kerdédmiseen ja hyodyntdmiseen Amazon AWS:n
tuotteiden avulla, muokattu [80]

Ciscon ja Petelin toimintamallit yhdistamaélld on mahdollista toteuttaa jérjestel-
md, joka pystyy kasittelemaddn suuria maaria IoT-laitteista saapuvaa dataa. Vaikka
Patelin malli perustuu Amazonin palveluihin, sitd voidaan soveltaa muissakin ti-
lanteissa. Oleellista on suunnitella kokonaisuus siten, ettd jarjestelmén kaikki kom-
ponentit mitoitettu oikein késiteltivan datan maarélle. Jos mikd tahansa osa datan
késittelyketjussa ei kykene toimimaan halutulla nopeudella, siitd muodostuu pul-
lonkaula koko jérjestelmalle. Talloin jarjestelma ei toimi kdyttdjan ndkokulmasta ha-
lutulla tavalla. On my6s huomioitava, ettd pelkka datan tallentaminen tietokantaan
ei ole useimmissa tapauksessa tarkoituksenmukaista, vaan tallennettua dataa ha-
lutaan hyodyntdd. Ma et al. [71] esittavit artikkelissaan ongelman, joka voi ilmeta
erittdin laajoissa IoT-ymparistoissd. Artikkelissa tutkitaan miljoonan liikennevali-
neen aiheuttamaa kuormitusta, jotka ldhettavat 100 tavua dataa kerran minuutissa.
Vuorokauden aikana kertyy tdaten n. 1,5 miljardia kirjoitustapahtumaa tietokantaan,
kokonaiskirjoitusméaran ollessa 144 gigatavua pdivéssd. Jotta tietokannan suoritus-
kyky pysyy hyvéna ja kyselyiden hakuajat mahdollisimman alhaisena, on tietokan-
nan asianmukaiseen indeksointiin kiinnitettdva erityistd huomiota. Indeksoinnilla
tarkoitetaan tdssa yhteydessa sitd, ettd tietokannan sisdltdma tieto jdrjestetddn siten,

ettd halutun datan 16ytdminen on tietokannasta mahdollisimman loogista.



2.2 JToT-teknologiat ja laitteistot

Téssd alaluvussa kisitellddn yleisesti kdytettyjd langattomia teknologioita, joita hyo-
dyntdmailla mahdollistetaan erityyppisten lIoT-laitteiden langaton kommunikaatio
muiden laitteiden kanssa. Lisdksi esitellddn kohteita, joissa kunkin langattoman tek-
nologian kdyttaminen on tarkoituksenmukaista.

Alaluvussa esitellddn myos Arduino Unon, ESP32:n ja Raspberry Pi:n teknisid
ominaisuuksia. Naméa kolme kehitysalustaa on valittu esiteltdviksi niiden hyvin
laajan suosion vuoksi. Lisdksi ndiden alustojen tekniset ominaisuudet eroavat toi-
sistaan merkittdvasti. Kehitysalustojen ominaisuuksia voidaan lisdta kdyttotarpeen

mukaan sensoreiden ja aktuaattoreiden avulla.

2.21 Langattomat teknologiat

Tassd kasiteltavit langattomat teknologiat eivat muodosta kokonaisvaltaista listaus-
ta kaikista vaihtoehdoista, vaan tarkoituksena on tehdé katsaus yleisimmin kaytds-
sd oleviin teknologioihin siten, ettd niiden valiset IoT-laitteiden ndkokulmasta oleel-

liset eroavaisuudet tulevat esiin.

5G

5G on tdmén tutkielman kirjoitushetkelld matkapuhelinverkkojen uusin sukupol-
vi. 5G:n nimi (fifth generation, viides sukupolvi) juontuu ajattelutavasta, jossa eri
aikakausien teknologiat on jaettu sukupolvittain. 5G-standardien takana on jarjes-
to 3GPP, joka koostuu seitsemdn jdrjeston yhteistoiminnasta [3]. 5G-standardin en-
simmadinen julkaisuversio, versionumeroltaan 15, on julkaistu vuonna 2018 [1]]. Ver-
siojulkaisun epdlooginen numerointi johtuu 3GPP-jdrjeston historiasta. Jarjestd on
alunperin perustettu luomaan kolmannen sukupolven teknologioiden standardeja
ja versionumero on kasvanut juoksevasti nykyhetkeen asti, jolloin kirjoitushetkel-
1d kehitettdvan julkaisun versionumero on 18 [2]. Ghoshin et al. [43] mukaan jul-
kaisuversion ominaisuudet ovat painottuneet uusien kdyttotarpeiden mukaisesti.
5G:n viidennentoista julkaisuversion painopisteend oli yhteysnopeuden kasvatta-
minen merkittdvasti aiempiin verkkosukupolviin verrattuna. Julkaisuversiossa 16
painopisteend oli kehittdd IoT-laitteille merkityksellisid ominaisuuksia, kuten mah-
dollistaa yksityiset ja paikalliset 5G-verkot sekd kehittdd paikannukseen liittyvia toi-
mintoja. Julkaisun 17 my6td 5G:n ulottuvuuteen on tehty parannuksia, muun muas-

sa satelliittiverkot huomioiden.



5G-verkot kdyttavat laajasti useita taajuusalueita. Traficomin antamien taajuus-
tietojen [67] mukaan Suomessa 5G-dataliikenne hyddyntaa 700 MHz:n, 2 GHz:n, 2.6
GHz:n, 3.5 GHz:n sekd 26 GHz:n taajuuksia. 5G-verkon tiedonsiirtonopeus ja kanta-
vuus riippuu kdytettdvastd taajuudesta. Nopeimmat tiedonsiirtonopeudet voidaan
toteuttaa 26 GHz:n taajuuksilla toimivilla verkoilla. Korkeaa taajuutta kdytettdes-
sd kantomatka on vain noin sata metrid, jolloin laajojen verkkojen rakentaminen
on haastavaa. Korkean taajuuden haittapuolena on myos heikko lapaisykyky, jol-
loin esimerkiksi rakennusten seinét heikentédvit signaalin voimakkuutta. Vastaavas-
ti matalilla taajuuksilla kantomatka ja lapdisykyky ovat huomattavasti paremmat,
mutta yhteyden nopeus on merkittdviasti alhaisempi. Nokian taajuusoppaan [76]
mukaan 1-6 GHz taajuusalueilla tiedonsiirtonopeus ja kantomatka ovat ideaaliset
useimpiin kayttotarkoituksiin.

5G-verkkojen maksiminopeuden maédrittdminen on vaikeaa useiden taajuusa-
lueiden ja teknologian jatkuvan kehittdmisen myota. Vuonna 2015 Samsung ilmoit-
ti saavuttaneensa hetkellisesti 7.5 Gb/s ja vakaasti 1.2 Gb/s nopeuden [44]. Vuon-
na 2021 Nokia puolestaan ilmoitti saavuttaneensa 4.5 Gb/s nopeuden kaupallisesti
saatavissa olevilla laitteilla [77].

Bluetooth
Bluetooth-standardien takana oleva organisaatio Bluetooth Special Interest Group
(SIG) perustettiin vuonna 1998 Ericssonin, Nokian, IBM:n, Toshiban ja Intelin toi-
mesta. Tdméan pro gradun kirjoitushetkelld Bluetooth SIG:iin kuuluu maailmanlaa-
juisesti yli 36 000 yritysta [14]. Standardin ensimmadinen versio on julkaistu vuonna
1999 [45]. Bluetoothin kehitys on aktiivista ja siitd on julkaistu vuosien aikana useita
versioita, joiden myo6td Bluetooth on saanut uusia ominaisuuksia ja muun muassa
tietoturvallisuuteen on kiinnitetty enemmaéan huomiota. Viimeisin versio on 5.3, joka
on julkaistu vuonna 2021. IoT-laitteiden kannalta vuonna 2010 julkaistu versio 4.0 on
merkittdva, jolloin standardiin sisdllytettiin Bluetooth Low Energy (BLE) [16]. BLE:n
tavoitteena on nimensd mukaisesti saavuttaa mahdollisimman pieni energiankulu-
tus, joka mahdollistaa pidemman kayttoajan akku- ja paristokayttoisille laitteille.
Bluetooth toimii 2,4 GHz taajuusalueella. Kantavuudeksi ihanteellisissa olosuh-
teissa Bluetooth SIG ilmoittaa yli yhden kilometrin [15]. Kdaytdnnossa kantavuu-
teen vaikuttavat useat tekijdat, kuten vastaanottimen herkkyys seké ldhettdjan ja vas-
taanottajan antennien vahvistimet. Lisdksi ympaériston asettamat olosuhteet, kuten

mahdolliset seinét ja niiden materiaali ovat merkittdvia tekijoitd todellisen kanto-



matkan muodostamisessa.

Kaytannossa kaikissa dlypuhelimissa, tablet-tietokoneissa sekad kannettavissa tie-
tokoneissa on tuki Bluetoothille. My06s useissa nykyaikaisissa autoissa on Bluetooth.
Bluetooth mahdollistaa muun muassa ddnen suoratoiston, esimerkiksi dlypuheli-
mesta auton audiojdrjestelmddn tai kannettavasta tietokoneesta langattomiin kuu-
lokkeisiin. Aly- ja urheilukellot tukevat tyypillisesti on Bluetooth-tiedonsiirtoa, jon-
ka avulla kellon mittaamat liikuntatiedot voidaan siirtdd kellosta dlypuhelimeen ja
tdman jalkeen esimerkiksi 5G tai WLAN-verkkoja hyodyntden erilaisiin pilvipalve-
luihin. A4nen- ja tiedonsiirron lisiksi Bluetoothia voidaan kdyttaa sisdpaikannuk-
seen. Oosterlinck et al. [78] esittelevét artikkelissaan Belgiassa sijaitsevaan kauppa-
keskukseen kéyttoonotetun Bluetooth-skannereihin perustuvan paikannusjdrjestel-
maén. 56 skanneria rekisteroivat noin 19 000 yksilollistd Bluetooth-laitetta 19 vuo-
rokauden pituisen seurantajakson aikana. Kerdatyn datan avulla voitiin kartoittaa,
miten asiakkaat liikkuivat kauppakeskuksessa ja kauanko he kayttivit sielld aikaa.

Vuodesta 2019 alkaen levinnyt SARS-CoV-2 -koronavirus on aiheuttanut maail-
manlaajuisen COVID-19 -pandemian. Taméd pandemia on tuonut Bluetoothille uu-
den kdyttokohteen. Useat valtiot ovat kehittdneet dlypuhelimiin sovelluksen, jon-
ka avulla pyritadn jaljittimaan koronavirukselle altistuneita. Suomessa kdytetdan
Terveyden ja hyvinvoinnin laitoksen tuottamaa Koronavilkku-sovellusta [94]. Koro-
navilkku kerdd BLE:n avulla tietoja muista laitteista, jotka ovat olleet kuuluvuusa-
lueella. Jos henkil6lld todetaan koronavirustartunta, hdn saa terveysviranomaisil-
ta avauskoodin, joka sydtetddn Koronavilkkuun. Avauskoodin syottdmisen jdlkeen
aiemmin kuuluvuusalueella olleet Koronavilkku-kéyttdjdt saavat tiedon mahdolli-
sesta altistumisesta koronavirukselle. Kommunikointi puhelimen ja Koronavilkun

taustajdrjestelmien valilld tapahtuu esimerkiksi 5G tai WLAN-verkkojen avulla.

LoRa ja LoRaWAN

Long Range, Wide Area Network (LoRaWAN) on verkko, joka on suunniteltu erityi-
sesti IoT-laitteiden tiedonsiirtoa varten. Nimensd mukaisesti LoRa:n erityisend vah-
vuutena on pitkd kantavuus, ihanteellisissa olosuhteissa jopa kymmenid kilomet-
reja. LoORaWAN-teknologiaa kehittdd vuonna 2015 perustettu LoRa Alliance, johon
kuuluu tdmén pro gradun kirjoitushetkelld yli 500 jasenyritysta [68]. LoRaWAN 1.0
oli ensimmadinen virallinen spesifikaatio, joka julkaistiin vuonna 2015. Versionume-
rointi voi tuntua epéloogiselta ja harhaanjohtavalta, koska versio 1.1 on julkaistu

vuonna 2017, mutta viimeisin versiojulkaisu 1.0.4 on tehty vuonna 2020. Versio 1.1



on suunniteltu siten, ettd se on yhteensopiva 1.0.x -versioiden kanssa [69].

LoRaWAN-verkkoja voidaan toteuttaa erilaisiin tarpeisiin. Pienen mittakaavan
tarpeisiin verkko voidaan toteuttaa paikallisesti, jolloin LoRa-laitteet yhdistetdan
paikalliseen yhdyskaytavaan, joka tyypillisesti valittaa lilkenteen TCP /IP-verkkoon.
Mikali tarve on kaupungin tai maanlaajuinen, voidaan Suomessa hyodyntéaa Digita
Oy:n ylldpitaméaa verkkoa. Digita Oy:n [27] antamien tietojen mukaan kaupallisen
verkon ulkokuuluvuus kattaa ldhes koko Suomen, pois lukien pienet katvealueet,
joita on ldhinna paikoitellen Lapin erdmaa-alueilla. My0s sisdkuuluvuus on varsin
hyvilla tasolla, erityisesti kaupunkien alueilla.

LoRaWAN-verkko soveltuu hyvin laitteille, jotka ldhettdvét tai vastaanottavat
pienid dataméérid harvakseltaan. Esimerkkejad soveltuvista kdyttokohteista ovat esi-
merkiksi sdilididen tayttdasteen mittaukset sekd vesimittareiden kulutustiedot. Koh-
teisiin, jotka vaativat reaaliaikaista kommunikaatiota, LoORaWAN ei ole soveltuva
vaihtoehto, koska datasanomia voidaan siirtda vain useiden minuuttien valein [102].

The Things Network -organisaation mukaan LoRa-laiteille on useita mahdolli-
sia taajuusalueita, koska eri valtiot asettavat sidnnoksid, joiden puitteissa laitteiden
on toimittava. Suomessa ja muissa EU-maissa sallitut taajuusalueet ovat EU863-870
ja EU443. [101] Yhteistd kaikille LoRa-laitteille on se, ettd ne toimivat alle 1 GHz
taajuuksilla.

Donmez ja Nigussie [30] tutkivat versiota 1.1 ja sen taaksepdin yhteensopivuut-
ta vuonna 2016 julkaistun version 1.0.2 kanssa. Heiddn mukaan yhteensopivuus ai-
heuttaa tietoturvaan liittyvid haasteita. Versiossa 1.1 on korjattu aiemmissa versiois-
sa havaittuja tietoturvapuutteita, mutta néitd haavoittuvuuksia voi silti hyodyntaa

yhteensopivuuden vuoksi.

IEEE 802.11

Institute of Electrical and Electronics Engineers (IEEE) -jarjeston [48] julkaisema
802.11 on standardi Wireless Local Area Network (WLAN) -verkoille. Standardin
ensimmadinen versio on julkaistu vuonna 1997. Standardia on vuosien aikana jat-
kokehitetty aktiivisesti. Jatkokehitys on johtanut siihen, ettd 802.11-standardin alle
on julkaistu useita eri protokollaversioita. Vaikka protokollat kuuluvat saman stan-
dardin alle, ne eroavat toisistaan merkittavasti eivatka tdten ole kaikissa tapauksis-
sa yhteensopivia toistensa kanssa. Esimerkiksi protokollat 802.11a ja 802.11b ovat
nimensa ja julkaisuajankohdan perusteella ldhelld toisiaan, mutta siitd huolimatta

ne eroavat toisistaan muun muassa kédytettdavan taajuuden osalta [49) 53]. Varhai-



siin protokollaversioihin pohjautuvat laitteet kdrsivat myos keskindisistd yhteenso-
pivuusongelmista, koska tuolloin IEEE ei mddrdnnyt laitevalmistajia validoimaan
laitteitaan siten, ettd niiden standardienmukaisuus varmistettaisiin. Tatd ongelmaa
ratkaisemaan perustettiin vuonna 1999 Wi-Fi Alliance, joka on voittoa tavoittelema-
ton jarjesto [107]. Jarjestdo myontdd luvan "Wi-Fi Certified-logon kédyttdmiseen niissa
tuotteissa, jotka lapédisevit standardienmukaisuustestit.

Laajimmassa kaytossd olevat standardit ovat olleet 802.11a, 802.11b, 802.11g,
802.11nja 802.11ac. Taméan pro gradun kirjoitushetkelld 802.11ax standardiin perus-
tuvat laitteet ovat yleistymadssd. loT-kdyttotarkoitusta ajatellen on luotu standardi
802.11ah. Tahédn protokollaan perustuvat laitteet kuluttavat muun muassa vahem-
mén energiaa ja kantavuus on pidempi, kun vertailukohteena on protokollan muut
versiot. 802.11ah-protokollaan perustuvat laitteet eivat kuitenkaan ole yleistyneet.
Yksi syy tdhdn voi olla muista poikkeava radiotaajuus, jonka vuoksi kdytettdavissa
tukiasemissa pitdisi olla erillinen radioldhetin tdtd protokollaa varten. Taulukossa
on esitelty perustietoja edelld mainituista protokollista. Mainitut tiedot on ke-
ratty kunkin protokollan virallisesta, IEEE:n julkaisemasta standardista. Viittaukset
standardiin on mainittu kunkin protokollan jilkeen.

Abdelrahman et al. [4] vertailevat artikkelissaan 802.11b, 802.11g, 802.11n ja
802.11ac-protokollien ominaisuuksia ja tuovat esiin niiden eroavaisuuksia. Suori-
tuskyvyn kehittymisen lisdksi he mainitsevat muutamia seikkoja, joilla protokol-
lat erottuvat toisistaan. 802.11n ja 802.11ac -protokollat sisdltdvédt ominaisuuden, jo-
ka mahdollistaa suuntaavan sidteenmuodostuksen (beamforming). Talloin séteilya
ei suunnata tasaisesti kaikkiin suuntiin vaan séteily suunnataan siihen suuntaan,
missd vastaanottaja sijaitsee. Ac-protokollaan kuuluu Multi-User, Multiple-Input,
Multiple-Output (MU-MIMO) -ominaisuus. Vapaasti suomennettuna MU-MIMO
tarkoittaa "Useita kayttdjid, useita syotteitd, useita 1dhtoja". Talloin useampi paa-
telaite voi muodostaa yhtdaikaisen yhteyden tukiasemaan, jolloin pdételaitteiden ei
tarvitse odottaa vuoroa. He tuovat myos esiin, ettd 5 GHz taajuudella toimivat pro-
tokollat ovat vdhemman alttiita héiridille kuin 2,4 GHz taajuudella toimivat, koska
2,4 GHz taajuusalueella toimii myos muita langattomia verkkoja, jotka voivat ai-
heuttaa hairioita WLAN-verkoille.
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Taulukko 2.1: Perustietoja tarkeimmistad 802.11-protokollista

Protokolla Julkaisu-| Taajuus (GHz) | Tiedonsiirtonopeus, | Kantavuus
vuosi teoreettinen maksimi | (metrid)
(Mb/s)
802.11 [48] 1997 2,4 2 100
802.11a [49] 1999 5 54 120
802.11b [53] 1999 24 11 140
802.11g [54] 2003 24 54 140
802.11n [55] | 2009 24jab 600 250
802.11ac [50] | 2013 5 3467 250
802.11ah [51] || 2016 Alle 1 78 1000
802.11ax [52] | 2021 24jab 9608 250
ZigBee

ZigBee on verkkoteknologia, joka on kehitetty vdhavirtaisten IoT-laitteiden lyhyen
kantaman tiedonsiirtoa varten. ZigBee-teknologiaa kehittda vuonna 2002 perustettu
Connectivity Standards Alliance (CSA), joka tunnettiin aiemmin nimelld ZigBee Al-
liance. CSA:han kuuluu tdmén pro gradun kirjoitushetkelld noin 400 jasenyritysta
[22]. Vuonna 2004 allianssi hyvaksyi ZigBee-protokollasta luonnosversion 1.0 [119].
Uusin versio ZigBee-protokollasta on 3.0, joka on taaksepdin yhteensopiva aiempien
versioiden kanssa [95].

Teknisesti ZigBee perustuu IEEE-jdrjeston julkaisemaan 802.15.4 -standardiin.
ZigBee voi toimia alle 1 ja 2,4 GHz taajuusalueilla. Alle 1 GHz taajuusalueita kdytet-
tdessd tarkempi taajuus Euroopassa on 868,3 MHz ja Yhdysvalloissa 902-928 MHz
[118]. Padsddntoisesti ZigBee-laitteiden kantomatka on 10-100 metrid, mutta alle 1
GHz taajuuksilla toimivien laitteiden kantomatka voi olla jopa kilometrin [23].

ZigBee mahdollistaa erityyppisten verkkotopologioiden kédyttaimisen kayttokoh-
teen ja tarpeen mukaan. Verkkotopologian valinta vaikuttaa verkon monimutkai-
suuteen, vikasietoisuuteen sekd mahdollisiin pullonkauloihin, jotka voivat aiheut-
taa suorituskykyyn liittyvid ongelmia.

Protokollan mukaan verkossa olevilla laitteilla voi olla yksi tai useampi rooli

[118]. Jollakin verkon laitteella on oltava koordinaattorin rooli, joka luo verkon ja
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mahdollistaa padsyn verkkoon muille laitteille. Osa verkon laitteista voi toimia rei-
tittimend, jolloin muiden laitteiden kommunikaatio kulkee tdmén laitteen kautta.
Jos laite ei toimi koordinaattorina eika reitittimend, laitteen roolina on toimia tavan-
omaisena pdaételaiteena.

Tyypillisia kadyttokohteita ovat koti- ja rakennusautomaatioon liittyvit laitteet,
kuten dlyvalaisimet, vesivuotosensorit seka liiketunnistimet. ZigBee-protokollaan
perustuvien laitteiden yleistymisen myota erityisesti kotiautomaatio on kehittynyt,
koska monet aiemmat kotiautomaatiojarjestelmit ovat noudattaneet laitetoimitta-
jien omia standardeja, jotka eivét ole yhteensopivia muiden laitetoimittajien kanssa.
Téalloin kuluttajat ovat olleet sidottuja yhden laitevalmistajan tuotteisiin, mutta Zig-
Bee:n tuoman yhteensopivuuden myoté eri laitevalmistajien laitteet kommunikoi-
vat keskendan.

Monipuoliset verkkotopologiamahdollisuudet tarjoavat kuitenkin muitakin laa-
joja kdyttomahdollisuuksia, kuten Leccensen esimerkki dlykkaistd katuvaloista [66].
ZigBee-protokollaan perustuvalla hallinnalla saavutetaan katuvaloihin kaksisuun-
tainen kommunikaatio, jolloin niitd voidaan monitoroida yksilokohtaisesti mahdol-

listen vikatilanteiden varalta.

Yhteenveto langattomista teknologioista

Edelld on esitelty muutamia, IoT-laitteiden yleisesti kdyttaimid langattomia tekno-
logioita. Useat tekijat vaikuttavat siithen, mikd teknologia on kdyttokohteen kan-
nalta tarkoituksenmukaisin. Isoimmat kédyttotarkoitukseen vaikuttavat tekijat ovat
suurin sallittu virrankulutus, tarvittava kantomatka, siirrettivan datan maar4, reaa-
liaikaisuuden tarve sekd mahdolliset yhteensopivuusvaatimukset muiden laitteiden
kanssa.

Sallittuun virrankulutukseen vaikuttaa merkittavasti se, onko laite akkukayttoi-
nen vai kytkettynd jatkuvasti sdhkoverkkoon. Akkukdyttoisissd laitteissa laitteen
koko vaikuttaa siihen, kuinka isolla kapasiteetilla varustettu akku voidaan kytked
laitteeseen. Erityisesti pienikapasiteettisten akkujen varassa toimivien laitteiden koh-
dalla on myos mietittdvd, miten laite saadaan toimimaan halutulla tavalla mahdol-
lisimman pienelld tiedonsiirtomddralld ja siten, ettd laitteen radio voisi olla mahdol-
lisimman paljon ei-aktiivisena virrankulutuksen pienentdmiseksi.

Laitteiden toiminnalle on my0s usein vaatimuksia, jotka kdytdnnossa rajaavat
pois useita kdytettdvid teknologiavaihtoja. Nditd vaatimuksia esiintyy usein silloin,

kun kehitettdvan laitteen pitdd pystyd kommunikoimaan olemassa olevien laittei-
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den kanssa.

Laitteiden maantieteellinen sijainti ja liikkuvuuden tarve asettavat myos rajoi-
tuksia. Osa esitellyistd verkoista on rakennetaan paikallisesti, joillekin verkoille puo-
lestaan eri operaattorit tarjoavat maan- ja maailmanlaajuinen kattavuuden. Tdssa
yhteydessd on punnittava my6s kustannustehokkuutta. Verkon rakentaminen pai-
kallisesti on kertaluontoinen kuluerd, kun operaattoreiden verkoissa on tyypillisesti
kuukausimaksu tai datansiirron maardan perustuva maksu. Jos laitteet ovat pysy-
vésti paikallisen verkon kuuluvuuden piirissd, operaattorin verkon laajasta peitosta
ei saada hyotyjd ja talloin kuukausimaksut tulevat pidemmaén ajan kuluessa kalliim-
maksi kuin paikallisen verkon rakentaminen.

Taulukossa kuvataan langattomien teknologioiden teknisid ominaisuuksia.
Teknologioiden valilld on merkittdavid eroja kantomatkassa sekd tiedonsiirron mak-
siminopeudessa, joten teknologiavalintaa tehtdessd on tdrkedd huomioida tiedon-
siirron vaatima kapasiteetti. Taulukosta voidaan havaita, ettd virrankulutuksen ol-
lessa vdhdistd tiedonsiirron nopeus on alhainen. Jos kdyttotarve vaatii sddannollis-
td, nopeasti tapahtuvaa tiedonsiirtoa viahéistd suuremmalle dataméérélle, tima tar-
ve rajaa pois viahédvirtaisimmat teknologiat. Useiden IoT-laitteiden siirtdmé&n datan
madrd on niin pientd, ettei teknologioiden tiedonsiirron nopeuteen liittyvat rajoit-

teet aiheuta kdytannossa ongelmia.
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Taulukko 2.2: Langattomien teknologioiden teknisid ominaisuuksia

Teknologia | Virran- | Kanto- Max. nopeus | Reaali- | Verkon Kuukausi-
kulutus | matka (sekunnissa) | aikainen | peitto maksu
5G Hyvin | Kilo- Gigatavuja Kylla Maan- Kylla
suuri | metreja laajuinen
Bluetooth | Suuri | Muutamia | Kymmenid Kylla Paikallinen | Ei
metreja megatavuja

Bluetooth | Pieni | Kymmenid | Megatavuja | Kylla Paikallinen | Ei
(BLE) metrejd

IEEE Hyvin | Kymmenid | Gigatavuja Kylla Paikallinen | Ei

802.11 suuri | metreja

(WLAN)

LoraWAN | Hyvin | Kilo- Kilotavuja Ei Maan- Kylla
pieni metrejad laajuinen

Paikallinen | Ei

ZigBee Pieni | Kymmenid | Kilotavuja Kylla Paikallinen | Ei

metreja

2.2.2 Kehitysalustat

Dachyar et al. [24] etsivdt Scopus-viitetietokannasta loT-aihepiiriin liittyvia artikke-
leita ja konferenssijulkaisuja. Heiddn mukaan Internet of Things -termid kaytettiin
tieteellisissd julkaisuissa ensimmadisen kerran vuonna 2006. Vield tuolloin aihepiiriin
liittyvid tutkimuksia tehtiin kuitenkin hyvin vidhédn. Kaaviosta 2.3| voidaan havaita,
kuinka voimakkaasti IoT-aiheisten tutkimusten méaara on noussut 2010-luvulla. Erés
todenndkoinen vaikuttava tekijd IoT-laitteiden voimakkaan yleistymisen taustalla
on kehitystyon merkittdva helpottuminen, jonka on mahdollistanut edullisten kehi-
tysalustojen valikoiman kasvaminen. Useat toimijat, kuten Arduino AG, Espressif
Systems Ltd ja Raspberry Pi -sddtio, ovat kehittdneet ja julkaisseet 2010-luvulla IoT-
kehitysalustoja, jotka ovat saavuttaneet merkittdvan suosion kehittdjien keskuudes-

sa.
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Kuva 2.3: IoT-tutkimusten médaran kehittyminen vuosina 2006-2018 Dachyar et al.

[24] mukaan, muokattu

Erds merkittava ero erityyppisten kehitysalustojen vilillda on niiden teknisissa
resursseissa. Tehokkaimmat alustat ovat kyvykkiitd ajamaan esimerkiksi Linux-
ytimeen pohjautuvaa kayttojarjestelmdd ja niihin on mahdollista kytked samoja lisa-
laitteita kuin perinteisiin tietokoneisiin, jolloin ne muistuttavat kdytannossa enem-
maén perinteistd PC-tietokonetta kuin sulautettua jarjestelméad. Osa alustoista on huo-
mattavasti rajoittuneempia, jolloin niissa ei valttamatta ole edes kayttojarjestelmas,
vaan ne suorittavat pelkéstdan laitteeseen kirjoitettua ohjelmistokoodia. Taivalsaari
ja Mikkonen [93] toteavat artikkelissaan, ettd ohjelmistokehitys IoT-laitteille ei eroa
merkittavasti perinteisestd ohjelmistokehityksestd. Suurin ero syntyy siitd, ettd oh-
jelmisto toteutetaan spesifisti tietylle laitteistolle tai laitteistoille, jotka on kytket-
ty toisiinsa. Toisaalta he myts huomauttavat, ettd reaalimaailman IoT-jarjestelmiin
saattaa kuulua erittdin suuria méaaria laitteita, joka tuo kompleksisuutta myos ohjel-
mistokehitykseen.

Arduino Uno, Raspberry Pi sekd ESP32 -kehitysalustoja yhdistédd se, ettd kai-
kista ndista laitteista valmistaja on julkaissut hyvin paljon informaatiota vapaaseen

kayttoon. Arduino noudattaa Open Source Hardware (OSHW)), eli avoimen laitteis-
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ton ajattelumallia [12]. Tdméa on avoimin mahdollinen ajattelumalli ja tarkoittaa si-
td, ettd kaikki mahdollinen tieto laitteen valmistamista varten on vapaasti kaikkien
saatavissa. Ndiden tietojen vapaa saatavuus mahdollistaa eri toimijoille laitteiden
valmistamisen sekd myynnin, jolloin toistensa kanssa yhteensopivia, ominaisuuk-
siltaan identtisid laitteita on laajasti myynnissd edulliseen hintaan. Ehtona kuiten-
kin on, ettd ndissd kloonilaitteissa ei saa kdyttdd Arduino-nimea tai logoa [11]]. Vas-
taavasti myos ESP32-piirin kehittdja Espressif tarjoaa dokumentaatiot muun muas-
sa ESP32-kehitysalustojen valmistamista varten [35]. Raspberry Pi:n toimintamalli
ei ole yhtd avoin, joten laitteesta ei ole mahdollista tehdd vastaavia klooneja kuin
Arduino-laitteista. Raspberry Pi -laitteista on kuitenkin julkisesti saatavissa kytken-
takaaviot ja mekaaniset piirustukset, jotka mahdollistavat kolmansien osapuolien

valmistamat lisilaitteet [85].

Arduino Uno
Arduino Uno on yksi suosituimmista Arduino AG:n kehittdmistd kehitysalustois-
ta. Vuonna 2010 julkaistu Uno korvasi muutamaa vuotta aiemmin julkaistun Due-
milanove-mallin [9]. Arduino Unon tarkeimmat komponentit ovat 16 megahertsin
kellotaajuudella toimiva ATMega328P-prosessori, 32 kilotavua flash-muistia sovel-
lusta varten, 2 kilotavua keskusmuistia sekd 1 kilotavun Electronically Erasable Pro-
grammable Read-Only Memory (EEPROM) [10]. N&diden teknisten ominaisuuksien
perusteella laitteen suorituskykyéd voidaan kuvata verrattain heikoiksi.

Vaatimattomasta suorituskyvystd huolimatta Arduino Uno:ssa on 6 kappaletta
analogisia sisddntuloja sekd 14 kappaletta digitaalisia General Purpose Input/Out-
put (GPIO) -liitant6ja. Naihin liitdntoihin voidaan kytked useita lisélaitteita, kuten
erityypisid sensoreita ja aktuaattoreita. Lisdlaitteita on saatavissa hyvin laajasti ja
niiden kédyttdmistd helpottaa laitevalmistajien ja Arduino-yhteiston tuottamat ohjel-
makirjastot. Arduino Uno pystyy kommunikoimaan muiden laitteiden kanssa Uni-
versal Asynchronous Receiver Transmitter (UART) -piirin avulla, mutta esimerkiksi
sisddnrakennettua WLAN tai Bluetooth-ominaisuutta ei ole. Arduino Unon liittami-
nen erityyppisiin verkkoihin ei kuitenkaan ole mahdotonta, koska useat valmistajat
tarjoavat lisdosia, joilla kehitysalusta voidaan liittdd verkkoon halutulla tavalla. Yh-
tend esimerkkind voidaan mainita Dragino Technologyn valmistama moduuli, joka
mahdollistaa kommunikoinnin LoRa-verkossa [29].

Kuvassa on ylempédnd virallinen, Arduino AG:n valmistama Arduino Uno,

alempana kolmannen osapuolen valmistama klooni. Laitteet ovat kooltaan, liitdn-
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noiltddn ja muilta teknisiltd ominaisuuksiltaan ldhes identtiset. Arduino AG:n val-
mistamassa mallissa ATMega328P-mikrokontrolleri on kiinnitetty jousikantaan, kun
kloonissa se on juotettu suoraan piirilevyyn. Aiemmin mainittujen Arduino AG:n
asettamien ehtojen tayttamiseksi kloonilaitteessa ei lue sanaa "Arduino” eikd siina

kaytetd Arduinon logoa.
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Kuva 2.4: Arduino Uno -kehitysalustat

Arduino Uno:a on kdytetty alustana monissa pienissd jdrjestelmissd tai yhtend
osana isommissa kokonaisuuksissa, joiden tarkoituksena on ratkaista arkipaivai-
sid ongelmia. Tyypillisind esimerkkitoteutuksena voidaan mainita Kumarin et al.
[65] toteuttama laitteisto, jonka tehtdvand on seurata maaperdn kosteuspitoisuut-
ta. Arduino Uno:n liséksi oleellisimmat komponentit ovat kosteussensori seké led-
lamput, joiden avulla ilmaistaan maaperédn kosteuspitoisuus. Toisena esimerkkina
Arduino Uno:n hyodyntdmisestd on Mittalin et al. toteuttama kokonaisuus.
Téssd kokonaisuudessa Arduino Uno on osana prototyyppikonseptia, joka mahdol-

listaa pddsynhallintaa toteutetaan biometristen tunnisteiden avulla.

ESP32
ESP32 on Espressif Systemsin kehittdma System on a chip (SOC), eli jarjestelmépiiri,
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joka sisdltdd useita toimintoja. Espressif on kehittanyt ESP32-alustoja hyvin aktiivi-
sesti. Ensimmdinen versio ESP32-piiristd on julkaistu vuonna 2016 [34], mutta ta-
maén tutkielman kirjoitushetkelld Espressif on julkaissut jo 28 erilaista ESP32-piiriin
perustuvaa kehitysalustaa [32]. Namd kehitysalustat eroavat toisistaan esimerkik-
si muistimédarien ja liitintojen osalta. Laajan kehitysalustavalikoiman ja kattavien
ohjelmakirjastojen ansiosta ESP32 on kayttdjaystavallinen vaihtoehto sulautettujen
jarjestelmien kehitystyohon.

Tamén tutkielman yhteydessd rakennetun mittauslaiteen prototyyppi pohjau-
tuu NodeMCU-ESP32 Devkit V1 -kehitysalustaan. Tamén kehitysalustaversion jar-
jestelmépiirind on ESP32-WROOM-32D jonka tdrkeimmaét tekniset ominaisuudet
ovat 240 megahertsin taajuudella toimiva kahden ytimen prosessori, 4 megatavun
flash-muisti sekd 520 kilotavun ram-muisti [33]], jolloin tekninen suorituskyky on
kaikilla osa-alueilla merkittdvasti parempi kuin Arduino Uno:ssa.

Kuvassa [2.5| olevassa NodeMCU-ESP32 Devkit V1 -kehitysalustassa on 25 kap-
paletta GPIO-liitdntoja lisdlaitteita varten. Vastaavasti kuin Arduino Uno:ssa, ndi-
tad liitdntojd voidaan kayttada lisdlaitteiden liittdmiseen. ESP32-piireihin on sisddnra-
kennettuna Wi-Fi 802.11b/g/n ja Bluetooth v4.2, jolloin tietoliikennemahdollisuu-
det ovat ldhtokohtaisesti paremmat kuin Arduino Uno:ssa.
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Kuva 2.5: ESP32-piiriin perustuva kehitysalusta, NodeMCU-ESP32 Devkit V1
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Vastaavasti kuin Arduino Uno:a, myos ESP32-kehitysalustaa on kdytetty alusta-
na monissa pienissd projekteja tai osana isompaa kokonaisuutta. Rainin ja Rehma-
nin [82] toteuttama konsepti valvontakamerajérjestelméstd on esimerkki kokonai-
suudesta, jossa ESP32 toimii alustana sekd palvelimen ja asiakaan roolissa. Palveli-
men roolissa olevaan ESP32-alustaan on kytketty kameramoduuli, joka ldhettda ku-
vamateriaalin WLAN-verkon kautta asiakkaana toimivaan toiseen ESP32-alustaan,
johon kytketystd LCD-ndytostd ndhdddn kameran tuottama kuvamateriaali. Huo-
mionarvoisena seikkana voidaan pitdd myos palvelimen roolissa toimivaa Arducam
ESP32 Uno -alustaa. Teknisiltd ominaisuuksiltaan se pohjautuu ESP32-kehitysalus-
taan, mutta liittimien lukumadaran ja fyysisen sijoittelun osalta se on tdysin yhteen-
sopivia Arduino Uno:n pinnien kanssa [8]. Taméa yhdistelma tarjoaa ESP32:n suori-

tuskyvyn sekd mahdollisuuden kayttdd Arduino Uno:lle suunniteltuja lisilaitteita.

Raspberry Pi

Raspberry Pi on yleisnimitys Raspberry Pi -sddtion kehittdmille Single-board com-
puter (SBC), eli yhden kortin tietokonelaitteille. Tuoteperheen ensimmaéinen laite-
versio julkaistiin vuonna 2012. Raspberry Pi -tuoteperheeseen kuuluvat laitteet poh-
jautuvat Broadcomin valmistamiin jdrjestelmépiireihin, jotka on kehitetty nimeno-
maan kyseisid laitteita varten, eika niita ole tarjolla muille valmistajille [84]. Kyseiset
jarjestelmapiirit sisdltavat ARM-arkkitehtuuriin perustuvan prosessorin ja Broadco-
min VideoCore-grafiikkasuorittimen. Mallista riippuen Raspberry Pi voi sisdltdd
yhden tai useamman CPU-ytimen ja enimmillddn useita gigatavuja RAM-muistia.
Laitteissa itsessdédn ei ole tallennuskapasiteettia, mutta se voidaan lisdtd SDHC tai
MicroSDHC -muistikortin tai USB-véyldan liitettdvan muistin avulla.

Raspberry Pi -laitteissa on kattavat liitinnat ulkoisia laitteita ajatellen. GPIO-lii-
tantojd voi olla enimmillddn 40 kappaletta, mallista riippuen laitteissa voi olla myos
Ethernet, WLAN ja Bluetooth -kyvykkyydet. Rasperry Pi -laitteisiin voidaan myos
kytked ulkoinen nayttd, HDMI-liitantda kayttden.

Poikkeuksellisena laitteena tuoteperheeseen kuuluu Raspberry Pi Pico, joka sa-
mankaltaisesta nimestdadn on tdysin erityyppinen laite muihin Pi-sarjan laitteisiin
verrattuna. Raspberry Pi Pico on ominaisuuksiltaan verrattavissa Arduino Uno ja
ESP32-mikrokontrollereihin. Tama laite sisdltdd 133 megahertsin kellotaajuudella
toimivan RP2040-prosessorin, 2 megatavua flash-muistia seka 264 kilotavua keskus-
muistia. Lisdlaitteiden liittdmistd varten Pico:ssa on 26 kappaletta GP1O-liitantoja,

joista kolmea voidaan kdyttdd analogisina sisddantuloina [83].
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Kuva 2.6: Ylempana Raspberry Pi 4. Alempana Raspberry Pi Zero W.

Raspberry Pi:n merkittdavidsti parempi suorituskyky Arduino Uno ja ESP32 -alus-
toihin verrattuna ja tavallista PC-laitetta muistuttavat ominaisuudet mahdollistavat
toimintoja, jotka ovat haastavia tai mahdottomia toteuttaa mikrokontrollereihin pe-
rustuvissa kehitysalustoissa. Raspberry Pi:n vahvuudet liittyviat loT-kdyttotapauk-
sissa esimerkiksi tilanteisiin, joissa vdhdistd suuremman datamé&aran tallentaminen
on tarpeen, kdyttdtarve vaatii USB-vayldan kytkettdvid laitteita tai alustaan halu-
taan saada hallinta- tai tiedonsiirtoyhteys esimerkiksi Secure Shell (SSH) -protokollaa
kdyttden.

Yksi esimerkki Raspberry Pi:n ominaisuuksia hyodyntavasta kdyttokohteesta on
BinMasoudin ja Chengin [13] toteuttama ajoneuvon monitorointijdrjestelmd, jossa
Raspberry Pi kytketddn ajoneuvon On-board diagnostics (OBD) -vayldan. Talld me-
netelmélld voidaan kerdtd perustietoja ajoneuvon tilasta, kuten nopeudesta, moot-
torin kierrosluvusta ja lampétilasta sekd mahdollisista vikakoodeista. BinMasoudin
ja Chengin esimerkissd mittaustiedot tallennetaan viliaikaisesti Raspberry Pi:n pai-
kalliseen muistiin ja ne ldhetetddn palvelimelle, kun Raspberry Pi liitetddn WLAN-
verkkoon. Mittaustietoja yhdistdmalla voidaan havaita vikatilanteiden olosuhteisin
liittyvid riippuvuuksia.

Erityyppisend kdyttotapauksena voidaan mainita Jusakin et al. kehittama

ladkinnallisen laitteen konsepti, jossa potilaan tilaa seurataan useiden sensoreiden
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avulla. Sensorit on kytketty Arduino-alustaan, joka kommunikoi Bluetoothin avul-
la Raspberry Pi -tietokoneeseen. Raspberry Pi:n tarkein tehtdva on valittaa tiedot
eteenpdin varsinaisen kohdejdrjestelmédn palvelimelle 5G-yhteyden kautta. Tédssa
konseptissa Raspberry Pi toimii yhdyskdytdavan roolissa, vastaanottaen dataa useam-
masta Arduino-alustasta. Teknisesti jarjestelma voitaisiin toteuttaa pelkdstdaan Rasp-
berry Pi -laitteillakin, mutta tarkoituksenmukaisesti eri alustojen kyvykkyyksia yh-
distamalld saavutetaan kustannussaastojd, koska Arduino-alustat ovat selvéasti edul-

lisempia kuin Raspberry Pi.

Yhteenveto kehitysalustoista

Kehitysalustojen vélillda on merkittdvid eroavaisuuksia. Sopivaa kehitysalustaa va-
littaessa on syytd miettid, minkdlaisia tarpeita ja vaatimuksia on taytettdvana. Valin-
taan vaikuttaa olennaisesti se, kuinka suurta teknistad suorituskykya laitteelta tarvi-
taan ja minkalaisia lisdlaitteita on kyettdva kdyttdimadan. Jos suorituskykya tarvitaan
runsaasti ja laitteeseen halutaan kytked esimerkiksi USB-laitteita, on edelld maini-
tuista laitteista Raspberry Pi -tuoteperheeseen kuuluva laite oikea vaihtoehto. Jos
puolestaan suorituskykytarve on vdhdinen ja laitteeseen halutaan kytkea lisdlaittei-
ta vain GPIO-liitintdan, sopivin laite on todennédkoisesti Arduino Uno tai ESP32.
T&lloin valinta voidaan tehdd muiden ominaisuuksien perusteella. Merkittavin ero
ndiden vililld on verkkokyvykkyyksien vélilld. Arduino Uno:ssa ei ole sisddnra-
kennettua tukea millekddn verkkoteknologialle, kun ESP32 tarjoaa mahdollisuuden
WLAN-verkkojen ja Bluetoothin hyddyntamiseen.

Merkittdvd suunnanndyttdjd kehitysalustaa valittaessa on myos ohjelmointikieli,
jota halutaan kayttaa. Raspberry Pi mahdollistaa kdytannossa minka tahansa ohjel-
mointikielen kdayttamisen, kuten myos useat Linux-jakeluversiot ja Berkeley Softwa-
re Distribution (BSD) -pohjaiset kdyttojarjestelmét. Arduino Uno ja ESP32 eivédt mah-
dollista kdyttojarjestelmien asentamista. Arduino Unon ja ESP32 vililld merkittava
ero on se, ettd ESP32 tukee MicroPython-ohjelmointikieltd, joka on puolestaan laa-
jasti yhteensopiva Python 3 -ohjelmointikielen kanssa.

2.2.3 Sensorit ja aktuaattorit

Téassd alaluvussa esitellidn muutamia erityyppisid, yleisesti kdytettyjd sensoreita.
Kaikki esiteltdvit sensorit ovat yhteensopivia edellisessé alaluvussa esiteltyjen ke-
hitysalustojen kanssa, joko sensorivalmistajan tai yhteison kehittimien laiteohjel-

mistojen ja kirjastojen avulla.
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Useiden IoT-laitteiden toimintamalli perustuu erilaisiin havaintoihin ja mittauk-
siin. Namad toiminnot mahdollistetaan erityyppisten sensoreiden avulla. Sehrawat ja
Gill [89] késittelevit artikkelissaan IoT:ta on mullistavana ilmiénd, joka integroi eri-
tyyppisid sensoreita toisiinsa, jolloin yksittdisilld sensoreilla tehdyt havainnot ja mit-
taukset tulevat osaksi isompia kokonaisuuksia. Esimerkkind mainitaan &dlyraken-
nusjdrjestelmét ja terveysjdrjestelmaét, joissa mitataan useita ominaisuuksia erityyp-
pisten sensoreiden avulla kokonaiskuvan muodostamiseksi. Kuvassa[2.7sensorit on
jaettu Sehrawatin ja Gillin [89] artikkelin mukaisesti kahdeksaan alajoukkoon. Nai-
hin alalajeihin kuuluu lukuisia erityyppisid sensoreita, joita valmistetaan useiden
laitevalmistajien toimesta. Kdyttokohde vaikuttaa tarkan sensorimallin valintaan,
koska sensorimallien vililld on eroavaisuuksia esimerkiksi mittaustarkkuudessa ja

mittausvalin suuruudessa.

Asento
(L&heisyys, asento, [Asnaolo)

Liikkuvuus
(Liike, nopeus)

Olosuhde
(Lampdtila, iimanpaine, kosteus)

) Akustiikka
(Adnenvoimakkuus, tarind)

Kaasu
(Kemiallinen koostumus, iimanlaatu)

Fyysinen rasitus
(Kuormitus, paine, va&ntd)

Valoisuus
(Konenakd, valoisuus)

Sdhkimagnetismi
(S&hkdisyys, magneettisuus)

Kuva 2.7: Sensorityypit Sehrawatin ja Gillin [89] mallin mukaisesti, muokattu
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Sensoreiden ja aktuaattoreiden toimintaperiaattesta

Collinin ja Saarelaisen [20] mukaan sensorit ovat laitteita, jotka muuntavat infor-
maatiota sdhkoiseen muotoon tietoa sellaisista ilmidistd, jotka eivdt luonnostaan ole
sdhkoisessd muodossa. Esimerkkejd timéantyyppisistd ilmidistd he mainitsevat lam-
potilan, sijainnin, sameuden ja nestepinnan korkeuden. Sensoreiden toiminta voi
olla luonteeltaan passiivista tai aktiivista. Passiivinen sensorin toiminta perustuu
datan vastaanottamiseen, aktiivinen sensori lisdksi lahettda dataa.

Aktuaattorit ovat laitteita, joiden tehtdvana on tuottaa liikettd. Yksi esimerkki ak-
tuaattorista on solenoidi. Solenoidin tarkeimmat osat ovat sdhkdmagneetti ja sahko-
magneetin sisdlld oleva magneettinen, liikkuva osa, jota kutsutaan ankkuriksi. Kun
solenoidiin syttetddn virtaa, sihkdmagneetti magnetisoituu ja tdmédn myotd ank-
kuri liikkuu. IoT-laitteiden yhteydessa solenoideja voidaan hyodyntda esimerkiksi

kohteissa, joissa oven lukitus halutaan etdavata.

Bosch Sensortec BME280

BME280 on sensori, jonka on kehittdnyt Bosch Sensortec [18]. BME280 mahdollistaa
lampédtilan, ilmankosteuden ja ilmanpaineen mittaamisen. Anturi tukee tiedonsiir-
rossa sekd Inter-Integrated Circuit (I2C) ja Serial Peripheral Interface (SPI) -vaylia.
Valmistajan mukaan sensori soveltuu kéytettavéaksi erityisesti liikkkuvissa kohteissa

sekd puettavissa loT-laitteissa alhaisen virrankulutuksen ansiosta. BME280 sijaitsee
ylimpand kuvassa

Winsen Electronics MQ-2

MQ-2 on sensori, jonka on kehittanyt Winsen Electronics [117]. MQ-2 pystyy tun-
nistamaan savun liséksi erilaisia palavia kaasuja, joten sen pédasiallinen kayttotar-
koitus on Winsen Elenctonicsin mukaan erilaisissa kaasuvuotoihin liittyvissa koh-
teissa. Sensori tarjoaa mittaustulokset digitaalisessa ja analogisessa muodossa, eli
sensorissa on kaksi ulostuloa. Digitaalisesta ulostulosta saadaan tieto, jos méaaritet-
ty raja-arvo on ylittynyt. Analogisesta ulostulosta saadaan mittauksen tarkka arvo.

Kuvassa 2.8 MQ-2 on komponentti, jonka piirilevy on sininen.
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Keyestudio KS0052

KS0052 on sensori, jonka on kehittinyt Keyestudio [90]. KS0052 on Passive Infra-
red (PIR)-sensori, eli passiivinen infrapuna-anturi. KS0052 mahdollistaa liikkeen
havaitsemien luotettavasti korkeintaan 3-4 metrin etdisyydeltd. Sensorissa on yksi
digitaalinen ulostulo, jonka kautta saadaan tieto havaitusta liikkeestd. Valmistajan
antamien tietojen mukaan sensori reagoi havaittuun liikkeeseen alle kolmessa se-

kunnissa. Kuvassa 2.8/ KS0052 on sensori, jonka piirilevy on musta.

Vishay TEMT6000

TEMT6000 on sensori, jonka on kehittanyt Vishay Semiconductors [103]. TEMT6000
mittaa valoisuutta. Sensorissa on yksi analoginen ulostulo, jonka kautta saadaan mi-
tatun valoisuuden tarkka arvo. Valmistajan mukaan sensoria voidaan kayttda esi-

merkiksi dlypuhelimien ndyton taustavalon automaattiseen himmentdmiseen.
TEMT6000 sijaitsee kuvan [2.8 oikeassa reunassa.

Magneettikytkin

Magneettikytkimen toiminta koostuu kahdesta osasta. Ensimmaéinen osa sisdltda re-
leen, joka yhdistaa kytkimen sisdlld olevan johtimen tai katkaisee sen. Releen ma-
teriaali on magneettista. Magneettikytkimen toinen osa sisiltdd magneetin. Kun na-
ma kaksi osaa tuodaan ldhelle toisiaan, kytkimen asento muuttuu. Kytkimen asento
muuttuu my0s silloin, kun ndmaé osat erotetaan toisistaan. Magneettikytkimiad on
kahta eri tyyppid, normally closed (NC), eli normaalisti suljettu ja normally open
(NO), eli normaalisti auki. Nimensd mukaisesti ndiden ero on siind, onko johdin
yhdistetty vai katkaistu silloin, kun magneetti on tuotu releen ldhelle. Magneetti-
kytkimen avulla voidaan saada tieto esimerkiksi siitd, onko ovi avoinna vai suljettu.

Kuvassa 2.8 olevat valkoiset osat muodostavat magneettikytkimen.
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Kuva 2.8: Sensorit BME280, KS0052, MQ-2, TEMT6000 ja magneettikytkin

Collinin ja Saarelaisen [20] mukaan ratkaisevia tekijoitd IoT-laitteiden voimak-
kaaseen yleistymiseen ovat sensorien hintojen laskeminen, sekd niiden koon ja vir-
rankulutuksen pienentyminen. Heiddn mukaansa tdhdn kehitykseen on puolestaan
vaikuttanut dlypuhelinmarkkinoiden voimakas kilpailu. Alypuhelimiin on kehitet-
ty runsaasti toimintoja, jotka vaativat toimiakseen useita sensoreita. Hintakilpailun
lisaksi dlypuhelinvalmistajat ovat joutuneet tekeméaan paljon tuotekehitysta tuot-
teiden houkuttelevuuden parantamiseksi kaikilla osa-alueilla, jonka takia sensorei-
denkin kokoa ja virrankulutusta on tdytynyt saada pienemmaéksi. Toisena esimerk-
kind he mainitsevat autoteollisuuden, jossa sensoreiden tarve on lisddntynyt autoi-
hin kehitettyihin ominaisuuksien my6ta. He pitdvat varmana, ettd autoteollisuudes-

sa sensoreiden tarve tulee lisddntymaan entisestddn itseajavien autojen myota.

2.3 IoT-laitteiden potentiaali ja kdyttokohteet

Jo suuresta laitemaarastd sekd Poornachandranin [81] ja Sivanathanin et al. [91] mai-
nitsemista esimerkkilaitteista voidaan tehdd paatelmd, jonka mukaan IoT-laitteilla
on kéyttokohteita useilla eri teollisuudenaloilla. Yleiselld tasolla voidaankin sanoa,
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ettd potentiaalisia kdyttokohteita on kaikkialla, missa erityyppisten kohteiden sddn-
nollinen mittaus on tarpeen, sekéd tarvetta saada tima mittausdata reaaliaikaisesti
tai lahes reaaliaikaisesti eteenpdin sen jatkojalostamista varten. Useissa tapauksissa
IoT:n avulla on mahdollista saavuttaa konkreettisia hy6tyjd vanhoihin toimintamal-

leihin verrattuna seka lisdksi saada rahallisia sdadstoja.

2.3.1 Kiinteistot ja kaupunkiymparisto

Esimerkkitapauksena kiinteistdjen liittdmisestd IoT-ympéristoon voidaan mainita
Digita Oy:n ja Kojamo Oyj:n (Ennen VVO-yhtyma Oyj) pilottihanke [26]], jonka tar-
koituksena oli keréta tietoja asuntojen lampétilasta ja kosteudesta. Mittaukset teh-
tiin antureilla, joilla oli kyvykkyys vilittdd mittausdata eteenpdin LoRa-tekniikkaa
hyoddyntéden. Ensisijainen tavoite oli sddtda kiinteistojen jarjestelmid siten, ettd asu-
misolosuhteet ovat asukkaiden kannalta ihanteelliset. Mittauksen tarkkuudesta riip-
puen, pidemmalla ajanjaksolla voidaan todenndkdisesti sddstdd kiinteistdjen sanee-
rauskustannuksissa, mikéli esimerkiksi kosteuden aiheuttamat ongelmat voidaan
havaita varhaisessa vaiheessa. Digitan ja Kojamon pilottihanke onnistui [28]], jonka
myotd Kojamosta tuli Digitan valtakunnallisen IoT-verkon ensimmadinen asiakas.
IoT:n tuomia mahdollisuuksia voidaan hyddyntdd myos isommassa mittakaa-
vassa. Esimerkiksi késite dlykaupunki (Smart City) pitdd sisdllddn useita kaupun-
kiympaéristdoon liittyvid osa-alueita, kuten liikenteenvalvonnan, ilmansaasteen ja ve-
denlaadun mittauksen sekd vapaiden parkkipaikkojen reaaliaikaisen tilannetiedon
selvittdimisen. Kim et al. [61] tiivistdvétkin asian siten, ettd dlykaupunkien IoT:ssa
on kyse siitd, ettd sensoreita asennetaan kaikkialle, jolloin mahdollistetaan havain-

nointikykyé eri asioihin, paikannusta ja seurantaa.

2.3.2 Terveydenhuolto

My6s terveydenhuollossa voidaan havaita useita kdyttokohteita IoT-laitteille. Rodri-
guesin et al. [87] mukaan IoT on yksi ldhitulevaisuuden lupaavimmista teknolo-
gioista, joka tulee vaikuttamaan terveydenhuoltoon ja hyvinvointiin. He esittele-
vit termin Internet of Health Things (IoHT), vapaasti suomennettuna terveystek-
nologian esineiden Internet. Tdimén termin alle sisédltyy kokonainen jarjestelméark-
kitehtuuri, joka sisédltdd koko ketjun alkaen tiedonkeruusta, padttyen potilastieto-
jarjestelmddn, jossa tiedot on esitetty ladketieteen ammattilaisen ndkokulmasta hel-

posti kasiteltdvassda muodossa. Teknologisesta nakokulmasta arkkitehtuuri on usein
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monimutkainen: Ennen kuin potilaan tiedot paatyvét potilastietojarjestelmddn, data
kulkee useiden laitteiden kautta, eri tiedonsiirtomenetelmia hyodyntden. Mainittu-
ja IoHT:n kannalta oleellisia tiedonsiirtotekniikoita ovat muun muassa BLE, ZigBee
ja WLAN. Tarkeimmait laitteet ovat tiedonkeruuseen kdytetyt sensorit, paatelaitteet,
joihin sensorit kytketdan tiedonldhetysta varten, reitittimet, pilvipalvelut, tietokan-
nat ja potilastietojdrjestelmien kayttamat palvelimet.

Oikein toteutettuna IoT:n avulla saadaan kerittya potilaasta arvokasta dataa, jo-
ta ei saataisi talteen perinteiselld ladkéarin vastaanotolla. Esimerkkejd néista ovat eri-
laiset pitkdaikaiseen datankeruuseen perustuvat seurannat sekd harvoin toistuvat,
mitattavissa olevat oireet. Joissain tilanteissa on myos mahdollista vdahentdd po-
tilaan ldsndoloa sairaalassa. Tama on luonnollisesti potilaan kannalta mielekésta,
mutta isommassa mittakaavassa tdlld olisi mittavat rahalliset sddstot. Erityisesti eri-
koissairaanhoito on yhteiskunnalle kallista. Kuntaliiton antamien tietojen mukaan
vuonna 2020 erikoissairaanhoito maksoi Suomessa vuositasolla 1309 euroa asukasta
kohden [92].

2.4 IoT-laitteiden ongelmat, uhkakuvat ja ndihin varautuminen

IoT:n todetuista hyodyistd huolimatta kokonaiskuvaa tarkasteltaessa kuitenkin myos
ongelmia ja uhkakuvia on havaittavissa. Tietoturvaan liittyviin asioihin on nykyisin
kiinnitettdva erityistd huomiota, koska tiedot haavoittuvuuksista ja niiden kaytto-
mahdollisuuksista levidvat nopeasti. Yleiselld tasolla voidaan sanoa, ettd loT-laittei-
den tietoturvassa on puutteita ja tdmé aiheuttaa useita erilaisia haasteita. On kui-
tenkin huomattava, ettd termi IoT pitéda sisdllddn hyvin kirjavan joukon erityyppisid
laitteita, jolloin mikdadn mahdollisista riskeistd ei ole sellaisia, jotka koskisivat koko
joukkoa.

Kolias et al. [63] pitavat IoT-laitteita erityisesti Distributed Denial of Service
(DDoS) -hyokkadysten mahdollistavina alustoina. Koska laitteet ovat jatkuvasti lii-
tettynd Internetiin, niitd on suuri méaard, haavoittuvuuksia on paljon ja tietotur-
vaan liittyvit méadritykset ovat puutteelliset, niiden haltuunottaminen ja muuntami-
nen hyokkadjan omiin tarkoituksiin on helppoa. Esimerkkind he mainisevat Mirai-
bottiverkon, johon kuului vuonna 2016 jopa 400 000 laitetta [63]. Vaikka yksittdi-
set IoT-laitteiden suorituskyky on heikko verrattuna tavanomaisiin toimisto- tai ko-
tikdytossd oleviin tydasemiin, ne pystyivét joukkona tuottamaan suuren mé&ardn

verkkoliikennettd, joka pystyi aiheuttamaan useita tunteja kestdvid palvelukatkoja
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tunnettuihin palveluihin, kuten Twitter-yhteisopalveluun, Netflix-suoratoistopalve-
luun ja GitHub-versionhallintapalveluun.

Haavoittuvuudet ja puutteelliset tietoturvakonfiguraatiot altistavat myos vaa-
rinkdytoksille ja tietomurroille. Vojkovic et al. [105] esittavét artikkelissaan, ettd haa-
voittuvuudet kotien dlyjédrjestelmissd (Smart home) voivat mahdollistaa murtautu-
misen rakennuksiin, mikali dlylukko on avattavissa haavoittuvan jarjestelman kaut-
ta. He tuovat my®0s esiin huolensa valvontakameroihin liittyvistd ongelmista, joiden
puutteelliset konfiguraatiot mahdollistavat luvattoman katselun. He tuovat myos
esiin Yhdystaltain elintarvike- ja ladkeviraston vahvistaman haavoittuvuudet vuo-
delta 2017, joka mahdollisti erdiden sydaniskurien ja syddamentahdistimien vaarin-
kdyton ja antoi hyokkéddjille laitteiden tdyden hallinnan. Taméantyyppiset haavoit-
tuvuudet voivat pahimmillaan aiheuttaa potilaan kuoleman.

IoT-laitteiden kerddmddn dataan voidaan liittdd my0s yksityisyyteen liittyvia
haasteita. Yksiloiden kannalta on ongelmallista, jos kerdtyn datan kdyttdtapaa ja
tarkoitusta ei ole raportoitu. Kun erityyppisid dataldhteitd on suuri maara, kerattyja
tietoja yhdistelemalld on mahdollista koostaa yksilosta hyvin tarkkoja tietopakette-
ja. Yksilolla on mahdollisuus valita itse, minkélaisia laitteita kdyttdd henkilokohtai-
sesti, jolloin esimerkiksi kotien &lyjarjestelmistd voi kieltaytyd kokonaan. Myodskaan
IoHT-laitteiden hyodyntaminen ei ole valttaimé&tonta. Sen sijaan esimerkiksi julkisil-
la paikoilla liikkuessaan yksilo ei voi olla varma, minka tyyppisiin tarkoituksiin tie-
toja kerdtddan. Valvontakameroiden avulla voidaan tehdd esimerkiksi kasvojentun-
nistamista ja autojen rekisterinumeroiden seurantaa. Anastasi et al. [7] esittelivit jo
vuonna 2003 konseptin, jonka avulla Bluetooh-teknologiaa voidaan kdyttda paikan-
tamiseen. Yhdistimalld edelld mainittuja menetelmid voidaan tehda valvontaa tar-
kalla tasolla. Tdmé&n vuoksi lainsdddannolld on suuri merkitys tietojenkerddmisen
ja hyddyntdmisen ndkokulmasta. Esimerkiksi Yhdysvalloissa, San Franciscon kau-
pungissa sdddettiin vuonna 2019 laki [21], jonka perusteella poliisilla ei ole oikeutta
hyoddyntéda kasvojentunnistusta.

IoT-laitteiden ongelmakohtiin liittyen on oleellista havaita, ettd osa ongelmista
on puhtaasti tahattomia ja usein ratkaistavissa teknisin menetelmin. Osa ongelmis-
ta puolestaan liittyy kerdtyn datan epdsopivaan hyddyntdmiseen ja vaarinkaytok-
seen, jolloin tilannetta ei voida ratkaista teknisin menetelmin, vaan avuksi tarvitaan

lainsdddédntodd ja muita sdddoksid, jotka ohjaavat IoT-laitteiden kehitysta.
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3 Konesaliymparisto

Konesalit ovat tiloja, joissa sijaitsee tietojenkisittelyyn tarvittavia palvelimia, levy-
jarjestelmid, tietoliikennelaitteita sekd ndiden toimintaa tukevia laitteita, kuten Unin-
terruptible Power Supply (UPS) -laitteistoja. Tyypillisesti ndiden palvelimien varas-
sa on organisaatioiden kannalta tadrkeitd toimintoja ja palveluita, joiden tulee olla
kdytettavissd ympéarivuorokautisesti. Korkean kriittisyysluokan palveluissa halu-
taan vilttad lyhyitdakin ennakoimattomia kayttokatkoja.

Konesaliympadristoissd voidaan tunnistaa useita tekijoita ja uhkakuvia, jotka vai-
kuttavat toteutuessaan negatiivisesti palveluiden toimivuuteen. Tédssa tutkielmassa
keskitytdadn lampdotilan nousun aiheuttamiin ongelmiin, fyysisten hyokkaysten ha-

vaitsemiseen sekd vikaantuneen laitteiston aiheuttamiin sahkopaloihin.

3.1 Laitteisto ja virtualisointi

Konesaliymparistoissa kdytettavat laitteistot ovat muuttuneet vuosikymmenten ai-
kana. Aiemmin kaikki konesaleissa sijaitsevat laitteistot ovat olleet fyysisid, mutta jo
vuosien ajan palvelimien virtualisointi on ollut yleistd. Muidenkin laitteiden, kuten
reitittimien, palomuurien ja kuormantasaajien virtualisointi on nykyisin mahdollis-
ta my0ds tuotantoymparistdissd. Virtualisointi parantaa merkittdvésti energiatehok-
kuutta ja tuo kustannussdéstojd, koska vahemmallad palvelinlaitteistomaééréalla voi-
daan ajaa useampaa virtualisoitua palvelinta tai palvelua. Motochin et al. [74] mu-
kaan virtualisointia hyodyntden voidaan sddstdd konesaliympariston energiankulu-
tuksessa 20 %. Kasvanut virtualisointiaste tuo hyvien puolien mukana myos haas-
teita. Kun laitteiston varassa toimii useampia virtualisoituja palveluja, ndma pal-
velut ovat luonnollisesti riippuvaisia tdmén laitteiston toimivuudesta. Vikasietoisia
ratkaisuja voidaankin toteuttaa erilaisin menetelmin, kuten kahdentamalla kaikki
palvelun kannalta oleelliset komponentit. Tdma mahdollistaa sen, ettd palvelu toi-
mii tietojdrjestelmédn kayttdjan ndkokulmasta saumattomasti, vaikka yksittdisessa
konesalissa olevat laitteet muuttuisivat &killisesti kayttokelvottomiksi.
Konesaliympaéristojen energiankulutukseen vaikuttavat useat tekijat. Kataoka et

al. [60] osoittavat, ettd suoritettavien prosessien méaarélld on suora yhteys virranku-
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lutukseen. Tydokuorman painottuessa voimakkaasti Graphics Processing Unit (GPU)
-laskentaan, voidaan Tom’s Hardwaren [40] tekeminen testien mukaan todeta, et-
td padsaantoisesti ndytonohjaimien suorituskyvyn noustessa myos energiankulutus
kasvaa. On myo6s huomioitava, ettd vikasietoisuutta ajatellen tydkuormia ei voi tay-
sin optimoida. Mikéli tarve on varmistaa virtuaalipalvelinten toimivuus my®os lait-
teiston héiriotilanteessa, on kahdennetun laitteiston oltava identtiset ja tyokuorma
on jaettava laitteiston vilille tasaisesti. Kummankin laitteiston resurssien kdyttoaste
saa olla teoriassa maksimissaan 50 %, jotta se voi vikatilanteessa ottaa vastaan toisen
laitteiston tyokuorman. Kdytdnnossa resurssien kdyttdaste on oltava vieldkin alhai-
sempi, koska missddn tilanteissa resurssien kédyttdaste ei saisi olla 100 %. Jos nor-
maalikuormituksella kédyttdaste on 100 %, hetkellisissd kuormituspiikeissa laitteis-
to ei kykene suoriutumaan ilman palveluihin ndkyvaa hidastumista. Taméan vuoksi
vikasietoisissa virtualisointiympaéristodissa virransadston optimointi jad ndenndisesti
alhaiseksi. Virtualisoitujen palvelimien ja muiden laitteistojen kustannus- ja ener-
giatehokkuus on tdstd huolimatta merkittdvad verrattuna siihen, jos kaikki laitteet
olisivat fyysisid. My0s konesalien jadhdytyksen tarve vdhenee laitemddrdan vahen-

tyessa.

3.2 Konesaliympariston erityispiirteet

Alaluvussa késitelladn konesaliympaériston olosuhteisiin liittyvid erityispiirteitd, jot-
ka on tirkedd huomioida konesalilaitteiden tarjoamien palveluiden saatavuuden,
sekd datan luottamuksellisuuden ja eheyden varmistamiseksi. Kasitellddn myds olo-

suhteiden monitorointiin ja sen toteuttamiseen liittyvid asioita.

3.2.1 Fysikaaliset olosuhteet

Vaikka konesalissa kaytettdvat laitteistot ovat muuttuneet ja kehittyneet vuosikym-
menten aikana, ne tuottavat operoidessaan yhd merkittdvan madran hukkalampoa.
Lampotilan kohoaminen konesalitiloissa on ongelma, joka aiheuttaa palvelimille
suorituskyvyn alenemista ja lampotilan noustessa merkittavasti laitteiston suojaus-
mekanismit sammuttavat palvelimet peruuttamattomien tuhojen ehk&isemiseksi.
Jotkin konesaliympaéristossa kdytettdavasta laitteista ja tarvikkeista, kuten varmuus-
kopiointinauhat, ovat vaarassa tuhoutua suhteellisen pienenkin lampétilan kohoa-

misen seurauksena.

30



Laitevalmistaja Dell EMC [25] ilmoittaa rdkkiasennettavalle PowerEdge R7515
palvelimelle korkeimmaksi operointilimpétilaksi 40 °C. Toinen laitevalmistaja, Hew-
lett Packard Enterprise (HPE) [47], ilmoittaa rdkkiasennettavalle DL380 Gen10 pal-
velimelle ldhes vastaavan operointilampotilan, 35 °C. HPE ilmoittaa my®0s, ettd DL380
Genl0 -palvelimen suorituskykyé rajoitetaan lampétilan ylittdessa 30 °C. Kaytan-
nossd talloin lasketaan suorittimen kellotaajuutta. Tamd on toiminto, joka ilmenee
palvelimen kayttdjdlle hitautena.

Puolijohdevalmistaja Intel [58] ilmoittaa Xeon-tuoteperheen prosessoreille mak-
similampotilaksi noin 70 °C. Tamaé on raja-arvo, jonka ylittyminen aiheuttaa palveli-
men hitdsammutuksen. On huomioitava, ettd timé lampétila tarkoittaa lampoantu-
rin suoraan prosessorista mittaamaa lampdétilaa, joka on huomattavasti korkeampi
kuin huoneldmpdétila tai palvelinlaitteiston muu lampétila.

Syyskuussa 2021 julkaistut Linear Tape-Open (LTO) G9 -varmuuskopiointinauhat
ovat Fuyjifilmin [39] antamien tietojen mukaan erityisen herkkid lammolle, silld nii-
den maksimildampétila on vain 25 °C. Mikéli konesalissa on kdytossa tdta teknolo-
giaa hyodyntdvit varmuuskopiointimenetelmaét, tima raja-arvo on erittdin tarkeda
huomioida, koska lampétilan ylittyessd varmuuskopiointinauha voi tuhoutua.

Korkean lampétilan tavoin myos védrd ilmankosteus voi aiheuttaa ongelmia.
Wanin et al. [106] mukaan liian alhainen ilmankosteus kasvattaa konesalin laittei-
siin kohdistuvaa sdhkostaattisen purkauksen riskia. Liian korkea ilmankosteus puo-
lestaan lisdd heiddn mukaansa konesalien energiankulutusta. Howardsin [72] mu-
kaan korkea ilmankosteus aiheuttaa korroosiota liittimille sekd kondensaatiota, jo-
ka puolestaan aiheuttaa sdhkolaitteille oikosulkuja. Hanen mukaansa darimmaisis-
sd tapauksissa korkea ilmankosteus voi aiheuttaa virtaldhteissa valokaaren, joka sy-
tyttad tulipalon.

Ongelmien valttamiseksi konesalien fyysiset olosuhteet eroavat monin tavoin
esimerkiksi tavallisista varasto- tai toimistotiloista. Yksi tarkeimmistd lampotilaa
laskevista tekijoistd on ilmanvaihdon turvaaminen. Taméan vuoksi laitteistot asen-
netaan laiterdkkeihin. Konesalikdyttoon tarkoitettujen rakkiasennettavien laitteiden
leveysstandardi on 19", jolloin ne voidaan asentaa EIA-310 -standardin mukaisiin
rakkikaappeihin [31]. Padsdantoisesti rakeissd on 42 laitepaikkaa. Useimmat rakki-
palvelimet vievit yhden laitepaikan, mutta osa konesalilaitteistosta vaatii useampia
laitepaikkoja. Rékkiasennettavat palvelimet sddstavat myos tilaa verrattuna perin-
teisiin, tornimallisiin laitteisiin. Lisdksi rakkilaitteiden huollettavuus on parempi,

koska niitd voidaan tarpeen mukaan liikuttaa rdkkikiskojen varassa.
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Konesalien lattia on korotettu, jolloin sihkokaapelointi on mahdollista kuljettaa
lattialevyjen alla palvelimien ja UPS-laitteiden vililld. Samoin onnistuu my®os tie-
toliikennekaapelointi. Korotetun lattian ansiosta kaapelit ovat suojassa, mutta nii-
hin péddsee kuitenkin tarvittaessa helposti kdsiksi. Lu et al. [70] toteavat artikkelis-
saan, ettd korotetulla lattialla on roolinsa myos jadhdytyksessa ja ilmanvaihdossa.
Lattialevyjen avulla voidaan erottaa ldmmin ja kylma ilma toisistaan ja ilmaa voi-
daan ohjata haluttuun paikkaan puhallinlaattojen avulla. Limpimaén ja kylman il-
man erillddn pitdminen on tarkedd, koska lampotila pyritddn pitdimadn konesaleissa
optimaalisena. Liiallinen jadhdyttaminen lisdd merkittaviasti energiankulutusta, va-

hdinen jadhdyttdminen ja huono ilmanvaihto puolestaan nostavat lampétilaa liiaksi.

3.2.2 Fyysinen pddsy ja kulunhallinta

Palvelimet ja levyjdrjestelmét siséltdvat usein tietoja, joiden suojaaminen on orga-
nisaation tai yksilon kannalta tarkedd. Taméan vuoksi konesalien padsynhallintaan
ja kulunvalvontaan on kiinnitettdva erityistd huomiota. Konesaleihin on tavallises-
ti pddsy vain pienelld maaralla ihmisié ja tiloja valvotaan kameravalvonnan avulla.
Perinteisesti padsynhallinta on toteutettu avaimien ja lukkojen avulla, mutta Kolhe
et al. [62] esittdavit artikkelissaan, ettd parempi tapa padsynhallintaan olisi dlylukko,
jonka avaaminen tapahtuu dlypuhelimella Bluetooth-yhteyden vilitykselld. Tama
toimintamalli mahdollistaa my6s kulkuoikeuksien poistamisen reaaliaikaisesti. He
esittelevit artikkelissaan prototyypin, jossa on muutamia puutteita tuotantokriit-
tistd kayttod ajatellen, kuten vikasietoisuuden puuttuminen. Markkinoilla on kui-
tenkin my0s kdyttovalmiita tuotteita, jotka poistavat perinteisten lukkojen aiheut-
tamat kulkuoikeuksien poistamiseen liittyvat haasteet. Esimerkiksi ILOQ:in tuote-
esitteessd esitellddn konesalikdyttoon tarkoitettu lukko, joka voidaan avata dlypuhe-
limella. Bluetoothin sijaan tdima lukko hyddyntda near-field communication (NFC)-
teknologiaa [57]. iLOQ perustelee NFC:n kayttod silld, ettd sen kdyttoetdisyys on
lyhyempi kuin Bluetoothilla, jolloin voidaan vilttdd epdhuomiossa tehtdvit ovena-
vaukset. Lisdksi NFC-teknologiaa kéytettdessd ei tarvita ulkoista virtaldhdettd lu-
kolle, koska lukko saa toimintaenergian sahkomagneettisen induktion avulla [56]].
Myos teknisen tietoturvan ndkokulmasta on ongelmallista, jos hyokkadja paasee
hyokkdyksen kohteena olevaan laitteistoon fyysisesti kédsiksi. Kun hyokkéasjalla on
tyysisesti pddsy laitteeseen, hidn voi vaihtaa padkayttdjan salasanan haluamakseen,
jonka jdlkeen hyokkédja saa rajattoman padsyn kohdejarjestelméddn. Fyysinen padsy
mahdollistaa myos passiiviset hyokkaykset, kuten verkkoliikenteen kuuntelemisen.
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Naita hyokkdyksid voi olla mahdotonta tdysin estdd, mutta rakkien valvontaa voi-
daan parantaa rakkikaappien ovien monitoroinnilla. Kun rdkkikaappien ovien tila-
tietoja seurataan jatkuvasti, voidaan rakin tarkkuudella selvittdd, mihin kohteisiin

ulkopuolinen henkil6 on kajonnut.

3.2.3 Tulipalot ja savuvahingot

Sahkolaitteiden aiheuttamien tulipalojen ennaltaehkdiseminen on haastavaa, koska
laitteiden tulevaa vikaantumista ei pddsdantdisesti pysty padttelemddn ennakkoon.
Usein sdhkolaitepaloissa syynd polyn ja muun lian aiheuttamat ongelmat, mutta
konesaliymparistoissd epdpuhtaudet eivdt useimmissa tapauksissa ole ongelmien
syyna.

Turvallisuus- ja kemikaaliviraston (TUKES) raportissa [46] korostuvat UPS-lait-
teiden aiheuttamat tulipalot. Muu rakennuksen sihkoverkoston osa -ryhméaéan luokitel-
luista tulipaloista 15 % oli UPS-laitteiden aiheuttamia. On huomioitava, ettd UPS-
laitteita kiytetddn useissa kdyttokohteissa, ei pelkdstddn konesalitiloissa. On mah-
dollista, ettd joidenkin UPS-laitteiden tulipalojen osasyyné voi olla my®s esimerkik-
si ympdriston epapuhtaus.

Mikali konesalin fyysinen turvallisuus on suunniteltu asianmukaisesti, konesali
muodostaa oman palotilan, jolloin palo ei pdédse levidmddn muualle rakennukseen.
Tulipalot on kuitenkin pystyttdvd havaitsemaan mahdollisimman varhaisessa vai-
heessa, koska konesalin sisdinenkin tulipalo on tuhoisa. Pelkét séhkopalon aiheut-
tamat savuvahingot ovat haastavia ja pistdvéan hajun poistaminen vaatii tilan otso-
noinnin. Korhosen et al. [64] mukaan otsonointi on toteutettava siten, ettd tila on
tyhja ihmisistd ja tavaroista. Konesaliympadristossa tilan tyhjentdminen on haasteel-
lista, joten tulipalojen varhaisen havaitsemisen tarve korostuu.

Tulipalojen sammutuksessa oikeantyyppinen, automaattinen sammutusjarjestel-
maé pienentdd vahinkoja. Yksittdisid palavia tietoteknisid laitteita ei ole jarkevda sam-
muttaa vedelld konesaliympaéristossd, koska kosteus aiheuttaa oikosulkuja ja hapet-
tumia. Tdmdn vuoksi konesaleissa kdytetddn pddsadntoisesti kaasupohjaisia sam-
mutusjdrjestelmid. Gengin [42] mukaan inerttikaasuja kdyttavan sammutusjdrjestel-
méan toiminta perustuu kaasun nopeaan vapautukseen, jolloin vapautuvat kaasut
syrjayttavat hapen ja tdimdn myotad tulipalo sammuu. Tdméd on tehokas menetel-
mé isommissa tulipaloissa. Haittapuolena on kaasujen vapauttamisesta muodos-
tuva voimakas paineaalto, joka aiheuttaa tuhoja perinteisille, mekaanisille kiinto-

levyille. Pienissa tulipaloissa vdhiten ympardéiville laitteistoille haitallisen sammu-
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tusjdrjestelmdn toiminta perustuu synteettisin kaasuihin. Ndiden kaasujen sammu-
tusteho perustuu niiden kykyyn sitoa lampd4, jolloin tulipalo sammuu ldmpétilan
laskemisen myota [42].

3.3 Monitorointiratkaisut

Hairiotilanteiden syntymistd voidaan ennaltaehk&istd monitorointiratkaisujen avul-
la. Monitoroinnilla tarkoitetaan tdssd yhteydessa tilojen olosuhteiden jatkuvaa ko-
neellista seurantaa. Jos olosuhteet muuttuvat niin paljon, ettd madritetyt raja-arvot
ylittyvit, hélytysjdrjestelma lahettdd valittomasti tiedon yllapitéjille. Talloin yllapi-
tdjat voivat reagoida ja ongelmatilanne voidaan korjata, ennen kuin palvelinjérjes-
telmiin aiheutuu kayttokatkoa.

Monitorointia voidaan toteuttaa eri menetelmin ja markkinoilla on tarjolla useita
kaupallisia monitorointijarjestelmid. Useat tarjolla olevista jdrjestelmistd ovat omi-
naisuuksiensa puolesta kattavia, mutta samalla my6s moniin kdyttdtarkoituksiin
ndhden raskaita ja kalliita [38]. Joidenkin valmisratkaisujen kipukohtina on tekni-
nen monimutkaisuus, jolloin yksinkertaisenkin tarpeen tayttimiseksi tarvitaan usei-
ta laitteita [5]. Osa hallintaohjelmistoista on vanhentuneita ja niiden kdyttiminen
vaatii ei-tietoturvallisten apuohjelmien, kuten Javan selainlisdosien asentamista.

Lahtokohtaisesti hyvand konesaliolosuhteiden monitorointiratkaisuna voidaan
pitdd jdrjestelmad, joka kykenee tekemddn tarvittavien kohteiden monitoroinnin,
skaalautuu erikokoisiin konesaliympaéristdihin sekd integroituu olemassa oleviin
monitorointiohjelmistoihin, jolloin ylldpito on yksinkertaisempaa. Tdimén tyon em-
piirisessd osassa suunniteltava ja toteutettava mittauslaite tuottaa dataa, jonka hyo-
dyntdminen tapahtuu monitorointisovelluksen avulla. Yksi laajasti kdytetyistd mo-
nitorointisovelluksista on Zabbix, jonka monipuoliset ominaisuudet mahdollistavat
sen kdyttdmisen osana erityyppisid kokonaisuuksia. Zabbix-jarjestelmén laajuuden
vuoksi tdssd tutkielmassa kisitelladn vain tutkielman kannalta merkitykselliset omi-

naisuudet ja toiminnallisuudet.

3.3.1 Zabbix-monitorointisovellus

Zabbix on monitorointisovellus, joka on saatavissa vapaasti GNU GPLv2-lisenssin
mukaisesti [111]. Projektin on kdynnistanyt Alexei Vladishev vuonna 1998 havaites-

saan, ettd saatavissa olevat vaihtoehdot ovat hankinta- ja yllapitohinnaltaan kalliita
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[104]. Ensimmadinen julkisesti saatavissa oleva versio Zabbixista julkaistiin vuonna
2001. Vuosien aikana Zabbix-monitorointijirjestelmédn ympadrille on muodostunut
yhtio, Zabbix LLC, joka tarjoaa kaupallisia tukipalveluita Zabbix-jarjestelmééan liit-
tyen. Yhtiolld on toimistoja viidessd valtiossa ja sen johtohenkiléné toimii yhé pro-
jektin kdynnistanyt Vladishev [109].

Zabbix-jdrjestelméan arkkitehtuuri koostuu sovelluskomponenteista [112]. Kaik-
ki komponentit eivdt ole pakollisia, vaan niitd voidaan asentaa ja kdyttda kaytto-
tarpeen mukaisesti. Kuvassa [3.1|esitetddn komponentit ja niiden viliset riippuvuu-
det. Komponentteja yhdistdvit, yhtendiset viivat kuvaavat komponenttien keski-
ndistd riippuvuutta. Katkoviivalla yhdistetyt komponentit ovat riippuvaisia toisis-
taan, mutta eivit yhtdaikaisesti. Tamén tutkielman empiirisessd osassa rakennet-
tavan mittauslaitteen tuottaman tietojen tallentamisen ja hyodyntamisen kannal-
ta merkityksellisten komponenttien taustavdri on punainen. Komponentteja, joi-
den taustavéri on keltainen, ei tdssd yhteydessd hyddynnetd. Mittauslaitejérjestel-
méan Zabbix-ympadristossd kdytetddn neljdd komponenttia, jotka ovat palvelin, se-

lainkadyttoliittyma, ldhettdjd ja tietokanta.

Vilityspalvelin (proxy)

- Komponentti, joka vihentidd server-
komponentin kuormitusta

Lahettédjd (sender) Agentti (agent)
- Komentorivityékalu, joka mahdollistaa - Komponentti, joka valitda tiedot
datan |&hettdmisen Zabbix-jarjestelmaan valvottavasta kohteesta

Palvelin (server)

- Jarjestelmén ydinkomponentti

[~ —

Tietokanta (database)

Selainkayttdliittyma (web interface)

- Kerdtyn datan sdilytys

- Konfiguraation sijainti - Zabbixin selainpohjainen kayttdlittyma

Kuva 3.1: Zabbix-monitorointisovelluksen komponentit
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Palvelin

Palvelinkomponentti on Zabbixin keskeisin osa, joka mahdollistaa kerdtyn datan
hyddyntdmisen sekd muun muassa hélytysten ldhettdmisen. Palvelimen vastaanot-
tamat tiedot tallennetaan relaatiotietokantaan, esimerkiksi MariaDB-tietokantaso-
vellukseen [114].

Selainkadyttoliittyma

Selainkdyttoliittyméd on nimensd mukaisesti komponentti, joka mahdollistaa selain-
pohjaisen kayttoliittyman. Tarkeimmit selainpohjaisen kdyttoliittymén tarvitsemat
komponentit ovat PHP ja webpalvelinohjelmisto, kuten Nginx [116].

Agentti

Jos monitoroitavan laitteen kayttojarjestelmd on Linux, Windows, Mac OS X tai se
on BSD-pohjainen, datan kerddminen tapahtuu helpoiten agenttikomponentin avul-
la. Agentin avulla saadaan helposti selville laitteen perustiedot, kuten kiintolevyjen

vapaa tila, suorittimen kuormitus seka tieto palveluiden kdynnissdolosta [110].

Lahettdja

Lahettdja on komentorivityokalu, joka mahdollistaa datan ldhettimisen palvelin-
komponentille [115]. Koska IoT-laitteissa ei useinkaan ole kayttojarjestelmad, agent-
tia ei voida asentaa. Talloin tarvittavat tiedot kerdtddn manuaalisesti IoT-laitteen
rajapintojen kautta. Kerdtyt tiedot ldhetetddn palvelimelle ldhettdja-komponentin
avulla. Usein manuaalinen tietojenkerdys ja tietojen ldhettiminen voidaan automa-

tisoida esimerkiksi Bourne again shell (Bash) -skriptien ja cron-ajastuksen avulla.

Vilityspalvelin

Vilityspalvelin on valinnainen komponentti, jota voidaan kdyttdd dataldhteen ja
palvelimen vélisend kauttakulkupisteend [113]. Vilityspalvelimella on kaksi kayt-
totarkoitusta. Ensimmaéinen on palvelimen kuormituksen vidhentdminen. Pienissa
ympdristoissd tdimd ei ole valttdmatontd, mutta monitoroitavien kohteiden méaaran
lisdantyessd palvelimen kuormitus kasvaa. Vilityspalvelimia voidaan ottaa kayt-
toon myos useampia, jos kdyttdtarve niin vaatii. Toinen kdyttotarkoitus liittyy verk-
kotopologiaan. Joissain tapauksissa voi olla tarpeen rajoittaa suoria yhteyksia Zab-
bix-palvelimeen. T&lloin voidaan estdd kokonaan ldhdejdrjestelmien ja Zabbix-pal-
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velimen suorat yhteydet ja kierrattaa kaikki liikenne vélityspalvelinten kautta.

Kaikki edellimainitut komponentit voidaan asentaa yhdelle palvelimelle, mutta tar-
peen mukaan ne voivat toimia my®0s erillisilld palvelimilla. Zabbix-jdrjestelma ei
ole riippuvainen yksittdisistd kolmannen osapuolen tietokanta- tai web-palvelinoh-
jelmistoista eika sitd ole valttdimatonta kdyttdd yhdessd mainittujen MariaDB:n tai
Nginx:n kanssa [114]. Tuettuja vaihtoehtoja ovat muun muassa myos PostreSQL-
tietokantasovellus sekd Apache-webpalvelin. Zabbix-palvelinkomponentit voidaan

asentaa useille Linux-jakeluversioille BSD-pohjaisille kdyttojarjestelmille.

3.3.2 IoT-monitorointiratkaisut

Zabbixin tai muun itseasennettavan monitorointijarjestelméan kdyttaminen ei ole ai-
noa vaihtoehto IoT-laitteiden tuottaman datan vastaanottamiseksi ja hyodyntami-
seksi. Useat toimijat tarjoavat pilvipalveluita, jotka ovat kehitetty erityisesti IoT-
laitteiden tarpeita varten.

Yksi vaihtoehdoista on ThingSpeak, joka mahdollistaa tietojen vastaanottami-
sen mistd tahansa laitteesta, jolla on kyvykkyys tehdd lahetystda HTTP- tai MQ Te-
lemetry Transport (MQTT) -protokollien avulla [98]. Palvelun ominaisuuksiin kuu-
luu datan reaaliaikainen visualisointi sekd hélytyksien ldhettiminen sdhkopostiin.
Integraatiot muihin verkkopalveluihin, kuten Twitter-viestipalveluun, ovat myds
mahdollisia [99]. ThingSpeak-palvelun pienimuotoinen kdyttdminen on ilmaista ei-
kaupallisessa kdytossd, kun vastaanotettavien sanomien lukuméaéara on alhaista [97].
ThingSpeakin kdyttaminen on maksullista, kun palvelua hyodynnetdan kaupalli-
sessa toiminnassa. Tamaén lisdksi hintaan vaikuttavia tekijoitd ovat kaytettdvien IoT-
laitteiden lukumaara ja niiden aktiivisuus, tukipalveluiden tarve seka kehittyneiden
data-analytiikkaan liittyvien tyokalujen tarve [100].

ThingSpeak-palvelinohjelmisto on saatavissa vapaasti GNU GPL v3-lisenssin mu-
kaisesti, jolloin palvelu voidaan ottaa kdytt6on myds pilvipalveluriippumattomas-
ti. Julkisesta GitHub-versiohallinnasta saatavissa olevat ohjelmistoversiot [96] ovat
kuitenkin selkedsti vanhentuneet, eikd selkedd kehityspolkua ole 16ydettavissa.

Zohari et al. [120] ovat toteuttaneet prototyypin, jonka tehtivand on mitata ko-
nesalin lampétilaa ja ilmankosteutta. Mittauslaitteen prototyyppi pohjautuu Ardui-
no Uno ja Espresso Lite V2.0 -kehitysalustoihin sekd toiminnan kannalta tarpeel-
lisiin sensoreihin. Dataa ei ldhetetd pilvipalveluun, vaan paikallisesti asennettuun

ThingSpeak-palvelimeen, jonka alustana toimii Raspberry Pi -tietokone. Zoharin et
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al. mukaan toteutettu kokonaisuus mahdollistaa konesalin asianmukaisen valvon-
nan, jolloin ThingSpeakia voidaan pitdd kdyttokelpoisena IoT-laitteiden tuottaman
datan sdilytys- ja kdyttdalustana ainakin tdssd kontekstissa.

Myo6s suuret IT-alan toimijat, kuten Amazon, Google ja Microsoft tarjoavat pal-
veluitaan IoT-laitteiden tuottaman datan kerddmiseen ja prosessointiin. Muhamme-
din ja Ucuzin [75] tekemdn vertailun perusteella palveluissa on kayttdjan nakokul-
masta havaittavia eroavaisuuksia. Vertailu osoittaa, ettd sopivimman palvelun 16y-
tamiseksi kayttotarpeet on oltava tarkasti tiedossa. Toisaalta on myds huomioitava,
ettd palveluntarjoajien kova keskindinen kilpailu asiakkaista ja markkinaosuuksista
ohjaa heitd kehittiméaan palveluitaan jatkuvasti, jolloin tutkimuksissa ja vertailuissa

olevat tiedot vanhenevat nopeasti.
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4 Tuotekehitysmenetelmit

Téssd luvussa tarkastellaan laitteiston ja sovelluksen kehitystyota erilaisten tuote-
kehitysmenetelmien avulla. Esitelldadn erilaisia tekniikoita sekd tehddan havaintoja
tekniikoiden vahvuuksista sekd haasteista. Nakokulmana on uuden IoT-laitteen to-
teutus, jolloin tuotekehitysprosessi alkaa laitteistovaihtoehtojen kartoittamisella ja
valinnoilla seké sisdltdd ohjelmiston toteuttamisen. Tuotekehityksen lopputulokse-

na on kokonaisuus, joka tdyttda sille asetetut vaatimukset.

4.1 Tuotekehityksen perusvaiheet

Tuotekehityksessd on vaiheita, jotka on tehtdva riippumatta kdytetystd menetelmaés-
td. Rastogin [86] mukaan onnistuneen tuotekehityksen edellytys on, ettd seuraavat
seitsemdn vaihetta on kartoitettu ja huomioitu asianmukaisesti. Vaiheet ovat pro-
jektisuunnittelu, vaatimusanalyysi, ominaisuuksien mallintaminen ja suunnittelu,
toteutusvaihe, testausvaihe, kdyttoonotto seka ylldpito ja jatkokehitys.

Projektisuunnittelussa on nimensd mukaisesti tavoitteena suunnitella tulevaa
projektia. Tamén vaiheen tdrkein tavoite on selvittdd, minkéalaisen ongelman rat-
kaisemisesta projektissa on kyse, sekd hahmottaa ongelman laajuus esimerkiksi re-
surssitarvetta varten.

Vaatimusanalyysissa perehdytddn ratkaistavaan ongelmaan tarkemmin ja kar-
toitetaan, minkaélaisia toimintoja toteutettavassa laitteessa tulee olla, jotta ongelma
saadaan ratkaistua. Tdssd vaiheessa tulee my6s huomioida rajoitteita asettavat teki-
jat, kuten esimerkiksi laitteiston suorituskyky.

Ominaisuuksien mallintamisen ja suunnitteluvaiheen aikana tehdaan tarkat suun-
nitelmat siitd, miten aiemmissa vaiheissa mééaritetty ongelma aiotaan ratkaista. Lai-
tetasolla tdssd vaiheessa valitaan sopivimmat komponentit. Sovellustasolla suunni-
tellaan ohjelmiston rakenne sekd valitaan kdytettdva ohjelmointikieli. Erityisen tar-
kedd on myos selvittdd, ettd kaikki tehdyt valinnat ovat keskenddn yhteensopivia.

Toteutusvaiheessa laitteisto kootaan sekd ohjelmisto toteutetaan laadittujen suun-
nitelmien mukaisesti. Testausvaiheen aikana on tavoitteena havaita mahdolliset oh-

jelmointivirheet sekd havaita muut kdyttdjakokemusta heikentdvit ongelmat.
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Kun projektille asetettujen vaatimusten toteutus on valmis ja testit on tehty on-
nistuneesti, projektin tuotos on valmis kdyttdonottoa varten. Kayttoonoton jalkeen
siirrytddn olemassa olevan tuotteen ylldpitoon seké jatkokehitykseen. Ylldpitovai-
heeseen kuuluu mahdollisten virheiden korjaus. Jatkokehitystd tarvitaan esimerkik-
si silloin, jos valmiiseen tuotteeseen halutaan lisdta uusia ominaisuuksia, jotka eivit

kuuluneet alkuperdiseen suunnitelmaan.

4.2 Vesiputousmalli

Alshamranin ja Bahattabin [6] mukaan vesiputousmalli on yksi vanhimmista ja tun-
netuimmista ohjelmistokehitysmalleista. Mallin ominaispiirteend on perdkkdin ta-
pahtuvat vaiheet, jolloin seuraavaan vaiheeseen ei siirrytd ennen kuin meneilldan
oleva vaihe on valmistunut. Heiddn mukaansa mallin vahvuutena on sen helppo
ymmarrettdvyys ja selkeys, jolloin se sopii kdytettdvdksi kokemattomillekin kehi-
tystiimeille.

Mallin heikkoutena voidaan pitdd sen joustamattomuutta. Koska kehitystyo ete-
nee vaihe kerrallaan suoraan kohti kdyttoonottoa, loppukayttdjélld ei ole mahdol-
lisuutta padstd ndkemadn kehitysversioita, vaan tulokset on nahtavissa vasta pro-
jektin loppupuolella. Tama aiheuttaa ongelmia erityisesti silloin, jos vaatimusana-
lyysissa on epéselvyyksid tai kaikkia tarpeita ei ole otettu huomioon. Kuvassa

esitetddn vesiputousmallin tehtdvéat sekd niiden vaiheistus.
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1. Projektisuunnittelu T

2. Vaatimusanalyysi _l

3. Ominaisuuksien

mallintaminen j
4. Toteutus T
5. Testaus _l
6. Kayttodnotto j

T. Yll&pito ja
jatkokehitys

Kuva 4.1: Vesiputousmallin vaiheistus

Vesiputousmalli sopii kdytettdviksi silloin, kun asetetut vaatimukset on hyvin
selkedt. Alshamrani ja Bahattab mainitsevat vesiputousmallin olevan kdyttokelpoi-
nen silloin, kun lopullinen tuote on jo olemassa, mutta tuotetta ollaan siirtimédssa

erilaiselle alustalle [6].

4.3 Prototyyppimalli

Vesiputousmallin yksi isoimmista haasteista on se, ettd tulokset ndhd&én vasta pro-
jektin loppupuolella. Taimén epdkohdan aiheuttamia ongelmia voidaan vélttda pro-
totypoinnin avulla. Wiegersin ja Beattyn [108] mukaan prototyyppien avulla on
mahdollista selventdd tai tiydentdd uudelle tuotteelle asetettuja vaatimuksia. He
korostavat, ettd prototyyppiin ei ole tarkoitus siséllyttdd koko tuotteen kaikkia omi-
naisuuksia, vaan prototypointia on tarkoituksenmukaisinta tehdd niissd osuuksissa,
joiden toimintaperiaatteessa on suurimmalla todenndkoisyydelld epaselvyyksia.
Prototyypit voidaan jakaa kahteen alakategoriaan niiden sisdltimien toiminto-
jen perusteella. Nama alakategoriat ovat malli ilman toimintalogiikkaa (engl. mock-

up) sekd konseptitodistus (engl. proof-of-concept). Malli ilman toimintalogiikkaa
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sopii esimerkiksi kdyttoliittyméan mallintamiseen, jolloin loppukéyttdjd saa kasityk-
sen siitd, miltd lopputulos tulisi ulkoisesti ndyttdméaan. Konseptitodistuksen avul-
la voidaan todentaa esimerkiksi sovelluksen jonkin osion tekninen toimivuus seka
suorituskyky.

Oikein toteutetuista prototyypeistd on hyotyad loppukayttéjille ja tuotekehitys-
tiimille. Parhaimmillaan prototyypit sddstdvat merkittavasti aikaa ja tyopanosta,
kun ongelmakohdat voidaan havaita ajoissa. Prototyyppien tekemisessd on kuiten-
kin muistettava realiteetit, eli on viltettdva sellaisten mallien tekemistd, jotka poik-
keavat lopullisesta tuotteesta. On my6s muistettava, ettd erityisesti loppukéyttdjille
ndytettdvien prototyyppien tulisi olla sellaisia, jotka eivit ole liian viimeistelemét-
tomid, koska liian viimeistelemdton prototyyppi voi antaa vddrdnlaisen kuvan tuo-
tekehitystiimin tyoskentelysta.

Kuvassa {4.2] esitetddn prototyyppimallin tehtdvit sekd niiden vaiheistus. Huo-

mioitavaa on, ettd prototyyppejd voidaan tehda niin useasti kuin on tarpeen.

Prototyypin
tekeminen

. . Ominaisuuksien ] -
SArN 5 . . Asiakasarvio —
el Ll e I mallintaminen

Kun asiakas on tyyhyvainen

YllEpito Ja Muutostarpeiden
Jjatkokehitys |&pikaynti
Kayttdonotto & — Testaus L Toteutus -

Kuva 4.2: Prototyyppimallin vaiheistus
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Prototyyppimalli sisdltdd samoja tuotekehitysvaiheita kuin vesiputousmalli. Mer-
kityksellisin ero on vesiputousmalliin verrattuna on sddnnollinen asiakasarvioiden

tekeminen.

4.4 Spiraalimalli

Bohmin [17] mukaan spiraalimalli on menetelmd, joka yhdistda vesiputousmallin ja
prototyyppimenetelmén. Spiraalimallissa kehitys etenee vaiheittain, kuten vesipu-
tousmallissa. Spiraalimallissa kokonaisuutta ei kuitenkaan tehda kerrallaan alusta
loppuun saakka, vaan kehitys tapahtuu osa kerrallaan. Jokaisen kehityskierroksen
lopputulosta voidaan kutsua prototyypiksi. Kierrosmééran kasvaessa tavoitteelli-
suus kasvaa. Taman kehityskaaren myota varhaisimpien kehityskierrosten loppu-
tulokset voivat olla myohempien vaiheiden kannalta merkityksettomid, kun puo-
lestaan myohdisemmat prototyypit ovat kdytannossa kayttovalmiita, lopputulok-
sen kannalta merkittdvid osia.

Spiraalimalli tarjoaa loppukéyttdjille ndkyvyyden tuotekehityksen etenemiseen
prototyyppimenetelmén tavoin. Spiraalimallin hyvéna puolena on myds vastaavan-
lainen selkeys kuin vesiputousmallissa. Alshamranin ja Bahattabin [6] mukaan spi-
raalimallin heikkoutena on tehottomuus tilanteissa, joissa kehityskierrosten aikana
tehdddn useita erittdin pienid muutoksia. Talloin suunnitteluun ja prototyyppien te-
kemiseen voi kulua runsaasti aikaa.

Spiraalimalli on tehokas ja kdyttokelpoinen malli silloin, kun projektilla arvioi-
daan olevan merkittdvia riskitekijoitd, kuten useampia vaatimuksien seka tarpeiden
muutoksia tuotekehitysprojektin aikana.

Kuvassa4.3|esitetddn spiraalimallin kehityskierrokset, jotka johtavat lopulta val-
miiseen tuotteeseen. Kuvassa on kolme kierrosta, joista kahden ensimmaisen kier-
roksen tuloksena on prototyyppi. Viimeisen kierroksen tuloksena on valmis tuote.

Kehityskierrosten méaara vaihtelee projektikohtaisesti.
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Vaatimusanalyysi 3

Kierros 2
1
Valmis Kommunikointi Ominaisuuksien
tuote asiakkaan kanssa mallintaminen
Testaus Toteutus

Kuva 4.3: Spiraalimallin vaiheistus

Spiraalimallissa yhdistetddn vesiputousmallin jarjestelmaéllinen eteneminen pro-
totyyppimallin iterointiin, jolloin vaiheet tapahtuvat perdkkdin kuten vesiputous-
mallissa, mutta jokaisen vaiheen jdlkeen loppuvaiheessa kommunikoidaan asiak-
kaan kanssa. Tdlloin asiakas hahmottaa paremmin projektin edistymisen ja pystyy
osaltaan vaikuttamaan siihen, ettd projekti etenee kohti halutunlaista lopputulosta.
Asiakas paddsee myos vaikuttamaan jokaisen iteraatiokierroksen alussa tehtdvaan
vaatimusmadarittelyyn, jolloin jokaisen iteraation lopputuloksena valmistuvan pro-

totyypin tulisi olla asiakastarpeiden mukainen.

4.5 Yhteenveto kehitysmenetelmista

Tuotekehitystd voidaan tehda erilaisin kehitysmenetelmin. Merkityksellistd on ym-
maértédd, ettd ei ole olemassa yhtd kehitysmallia, joka sopisi kaikkiin tarpeisiin. So-
pivan tuotekehitysmallin valintaan vaikuttaa useat tekijdt, joita ovat muun muas-
sa projektin tavoitteiden selkeys, riskit tavoitteiden muuttumiseen projektin aika-
na, projektitiimin kokemustaso seka projektin suuruus. Vadran kehitysmenetelman
valinta voi johtaa projektin viivdstymiseen, kustannuksien nousuun tai pahimmil-
laan lopputuloksen epdonnistumiseen. On myos muistettava, ettd kehitysmenetel-

mid voi muokata tarpeen mukaan, jolloin tuotekehityksestd saadaan ketterampaa.
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5 Mittauslaitteen suunnittelu ja toteutus

Téssd luvussa esitellddn mittauslaitteen fyysinen toteutus ja mittauslaitteeseen to-
teutettu ohjelmisto. Lisdksi tarkastellaan, kuinka mittauslaitteella keradttavaa dataa
voidaan hyodyntdd konesaliympaériston olosuhteiden valvonnassa.
Alaluvussal5.1jesitellddn lyhyesti mittauslaitekokonaisuuden arkkitehtuuri. Ala-
luvussa 5.2 kuvataan mittauslaitteen toimintaperiaate sekd esitellddn, kuinka mit-
tauslaite on integroitu Zabbix-monitorointijarjestelmaan. Alaluvussa [5.3| esitellddan
tarkeimmat mittauslaitteessa kdytettavat komponentit ja syyt, miksi ne ovat valittu
kaytettavdaksi mittauslaitteessa. Alaluvussa [5.4|esitellddn mittauslaitteen suunnitte-
lu ja toteutus spiraalimallin mukaisesti. Alaluvussa 5.5|esitellddn mittauslaitteeseen

toteutettu ohjelmisto.

5.1 Arkkitehtuurin yleiskuvaus

Mittauslaitteen ohjelmiston suunnittelussa on huomioitu laitteen integroitavuus eri
kohdejdrjestelmiin, jolloin dataa voidaan tarvittaessa helposti hyodyntda Zabbix-
monitorointijarjestelmén lisdksi muissakin kohdejdrjestelmissa ilman mittauslaittee-
seen tehtdvid ohjelmistomuutoksia. Liitettdavyys WLAN-verkkoon ja HTTPS-pal-
velun kautta tapahtuva méadramuotoinen tiedonsiirto mahdollistavat mittauslait-
teen liittdmisen osaksi mihin tahansa palveluun, joka pystyy vastaanottamaan dataa
HTTPS-kyselyiden kautta.

Kuvassa olevassa arkkitehtuurimallissa on kuvattu, miten komponentit ja
laitteet kytkeytyvit toisiinsa. Arkkitehtuuriin kuuluu kolme osiota, jotka ovat mit-
tauslaite, palvelinympaéristo ja padtelaiteymparisto. Tietoliikennetekniikan nakodkul-
masta edelld mainitut kolme osiota kuuluvat samaan ldhiverkkoon. Mittauslaittees-
sa kdytetyt sensorit ovat kytketty ESP32-kehitysalustan GPIO-pinneihin. ESP32 on
yhdistetty WLAN-verkkoon. Palvelin ja péatelaitteet voidaan yhdistdd WLAN-verk-
koon tai Ethernet-kaapelilla verkkokytkimeen.

Jarjestelméan tarkempi arkkitehtuurikuva tiedonsiirtojen toteutuksesta on tutkiel-
man liitteessa
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Mittauslaite Palvelinympiristd

_ai,
o
o ——
~——

Palvelin {Zabbix, sahkdposti)

ESP32-kehitysalusta

Ovisensori A.

Verkkakytkin (+ WLAN-tukiasema) -,

Qib -
"I Patelaite, Alypuhelinitabletti
Pastelaite, PC

Piitelaiteympirists

Kuva 5.1: Monitorointijdrjestelméan yksinkertainen arkkitehtuurimalli

5.2 Mittauslaitteen toimintamalli

Mittauslaitteen tehtdvdnd on tuottaa dataa, jonka perusteella voidaan tehdad ana-
lyyseja konesalin olosuhteista. Mittauslaitteen avulla voidaan monitoroida kolmea
suuretta, jotka ovat konesalin lampétila, ilmankosteus ja huoneilman savupitoisuus.
Lisdksi laitteen avulla saadaan tieto, onko rakkikaapin ovi auki vai kiinni. Kattavan
tilannekuvan muodostamiseksi tarvitaan sadannollistd mittausta sekd datan tallen-
tamista, jotta nykyhetken tilannetta voidaan verrata aiempiin ajankohtiin. Numee-
risessa muodossa oleva data visualisoidaan graafien avulla, jotta sen tulkinta oli-
si mahdollisimman yksinkertaista. Mittaustuloksille mééaritetddn raja-arvot, joiden

ylittyminen aiheuttaa séhkopostiheratteen lahettaimisen yllapitdjalle.
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Mittauslaitteessa itsessddn ei ole riittavésti tallennuskapasiteettia datan pitka-
aikaista sdilyttdmistd varten ja laitteen rajalliset tekniset resurssit eivat myoskaan
mahdollista visuaalisten ndkymien luomista. Datan sdilytys mittauslaitteessa ei ole
tarkoituksenmukaistakaan, koska mittauslaitteen tehtdvana on pelkéstdadn tehdad mit-
taukset, sekd mahdollistaa mittausdatan siirtiminen palvelinymparistoon. Mittaus-
laitekokonaisuuden arkkitehtuuri mukailee kuvassa 2.1l kuvattua Ciscon IoT-refe-
renssimallia. Palvelimeen on asennettu Zabbix-monitorointisovelluksen tarvitsemat
komponentit sekd sahkopostipalvelut herdtteiden ldhettdmista varten.

Kokoonpanon ensisijaisena tavoitteena on tarjota konesalin ylldpitgjille tyoka-
lu, jonka avulla saadaan reaaliajassa tiedot konesalin olosuhteiden muuttumisesta
epdsuotuisaksi, kuten fysikaalisten olosuhteiden muutokset, luvattomat rakkikaap-
pien ovien avaukset sekd huoneilman savupitoisuuden kasvaminen. Toissijaisena
tavoitteena on luoda visuaaliset ndkymat, joiden avulla voidaan ndhd&, ovatko ko-
nesaliolosuhteiden muuttuneet pidemmalla aikavalilld. Talloin voidaan havaita, jos
esimerkiksi jadhdytysjdrjestelmédn suorituskyky on liian alhainen suhteessa kone-
salilaitteiston tuottamaan hukkaldampoon. Taméantyyppinen tilanne voi ilmetd, jos
laitteiston mddraa lisdtdan konesalissa.

Kuvassa 5.2l esitetddn, kuinka data kerdtdan mittauslaitteesta monitorointijdrjes-

telm&dan ja havainnollistetaan prosessiin liittyvat osat.

Palvelin, ) Palvelin,
Sensorin mittaustieto (€—uku—-; H'I'I'Ess?ajr;.relin 4—H£Ers— cURL —‘?é?;hhtl’g—b zabbix webgui
P zabbix_sender sahkbpostin ldhetys
webgui
email
loppukayttaja

Kuva 5.2: Datan kerddminen ja sen késittelyprosessi

Datan kerddamisen alkaa, kun palvelimen cron-ajastuspalvelussa ajastettu komen-
tosarja lahettdaa ESP32-kehitysalustassa kuuntelevalle HTTPS-palvelimelle GET-kut-
sun. Kutsun vastaanottamisen jdlkeen mittauslaitteen sensorit tekevat olosuhtei-
den mittaukset. Taméan jalkeen HTTPS-palvelin palauttaa mittausarvot madramuo-
toisesti. Komentosarja késittelee vastaanotetun datan ja erottelee datasta kunkin

sensorin mittaamat arvot. Erottelun jdlkeen arvot ldhetetdadn Zabbix-palvelimelle
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lahettdja-komponentin avulla. Kommentoitu Bash-komentosarja on tdmén tutkiel-
man liitteessd [Bl Kun Zabbix-palvelin on vastaanottanut datan, se tallennetaan tieto-
kantaan. Tamaén jalkeen data on luettavassa muodossa ja mittaustulokset ovat kayt-
tdjdlle ndhtdvissad selainkdyttoliittymédn avulla. Kuvassa 5.3|olevasta esimerkkigraa-

fista ndhddan lampotilan kehitys seitseméan vuorokauden ajalta.

Zabbix server: protolaite2_lampotila
29

28
27
26
25

24

18:00
0
06:00
2:00
18:00
0
06:00
2:00
18:00
09
06:00
2:00
18:00
1
06:00
2:00
18:00
1
06:00
2:00
18:00
1.
06:00
2:00
18:00
1
06:00

02-06 10:44
0.
02-09
0.

02-13 10:44

last min avg max
W protolaite2_lampotila  [all] 25.406 24.51  26.5829 27.77

Kuva 5.3: Mitatun lampétilan visualisointi seitsemédn vuorokauden ajalta

Selainkadyttoliittymén avulla voidaan my6s tehdd maaritykset raja-arvoille, joi-
den ylittyessa yllapitdjalle lahetetdan sdhkoposti. Kuvassa[5.4/on ylempéna esimerk-
kiviesti havaitusta huoneilman savupitoisuuden kasvamisesta ja alempana viesti,

joka ldhetetddn kun havaittu ongelmatilanne on korjaantunut.

v  From: zabbix@a530.jjlan.local
To: jukka@ab530.jjlan.local
Subject: Ongelma: Protolaite2, savuarvo on yli 300
Date: Wed, 20 Apr 2022 11:36:05 +0300

Ongelma on: Protolaite2, savuarvo on yli 300
Ongelma on alkanut: 2022.04.20 klo 11:36:03
Mitattu arvo, joka aiheutti halytyksen: 301
Ongelman ID: 1303

v  From: zabbix@ab30.jjlan.local
To: jukka@ab30.jjlan.local
Subject: Korjaantunut: Protolaite2, savuarvo on yli 300
Date: Wed, 20 Apr 2022 11:37:05 +0300

Ongelma oli: Protolaite2, savuarvo on yli 300
Ongelma korjaantunut: 2022.04.20 klo 11:37:02
Ongelma kesti: 59s
Ongelman ID: 1303

Kuva 5.4: Sdhkopostiviesti kdyttdjdlle ongelmatilanteen alkaessa ja korjaantuessa
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Halytysviestien tietosisdltd on muokattavissa tarpeiden mukaisesti. Viestit on
muotoiltu siten, ettd niiden avulla ylldpitdja saa nopeasti perustiedot ongelmasta.
Reaaliaikainen kuittausviesti ongelman korjaantumisesta on tdrked, koska tieto on-

gelman korjaantumisesta muuttaa vallitsevaa tilannekuvaa merkittavasti.

5.3 Mittauslaitteen laitteistokokoonpano

Mittauslaitteen laitteistokokoonpanossa komponenttien tirkeimpéané valintakritee-
rind on valittujen komponenttien kyky toteuttaa toimintamallissa médritetyt teh-
taviat. Komponenttien keskindinen yhteensopivuus on perusedellytys jdrjestelmén
toiminnalle. Osa komponenteista on sellaisia, jotka olisi voitu lopputuloksen ndko-
kulmasta korvata toisellakin osalla. Talloin valittiin osa, jonka kdyttiminen on tar-
koituksenmukaisinta. Tassd alaluvussa esitellddn ne komponentit, jotka valittiin to-
teutettuun mittauslaitteeseen sekd kerrotaan, miksi valittu komponentti on tarkoi-

tuksenmukaisin. Mittauslaitteen tarkka kytkentikaavio on tutkielman liitteessa D}

Jarjestelmin ydin

Mittauslaitteen ydinkomponentiksi on valittu ESP32-jarjestelmépiirin sisdltdva ke-
hitysalusta, NodeMCU-ESP32 Devkit V1. Teknisten ominaisuuksien ndkokulmasta
kyseinen kehitysalusta sopii kdyttotarkoitukseen hyvin, sillda ESP32-jdrjestelmapiirin
suorituskyky on riittdva ja liitintdmahdollisuudet sensorien kytkemiseksi ovat kat-
tavat. ESP32 sisdltdd myos tdssd kdyttotarkoituksessa tarvittavan kyvykkyyden
WLAN-verkkoon liittdmistd varten. Teknisesti toimiva ratkaisu voitaisiin toteuttaa
my0ds Raspberry Pi -tietokoneen tai Arduino Uno -kehitysalustan avulla, mutta ko-
konaisuutta ajatellen ESP32-jdrjestelmépiiriin perustuva alusta on paras vaihtoehto.
Raspberry Pi -tietokoneeseen perustuvan alustaratkaisun haittapuolena on laitteen
huomattavasti korkeampi yksikkohinta, suurempi energiankulutus sekd monimut-
kaisempi toteutustapa verrattuna mikrokontrollereihin perustuviin toteutustapoi-
hin. Arduino Uno puolestaan tarvitsee lisamoduulin WLAN-liitettdvyyttd varten,

joka monimutkaistaa hieman mittauslaitteen suunnittelua ja toteutusta.

Lampdtilan ja kosteuden mittaus
Lampétilan ja ilmankosteuden mittaamiseen kdytetaan BME280-sensoria. Se on omi-
naisuuksiltaan tarkoituksenmukainen, silld yhdelld sensorilla voidaan tehda kum-

matkin mittaukset. Lisdksi sen tukemat mittausalueet soveltuvat hyvin normaalei-
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hin konesaliymparistoihin. BME280 toimii sekd 3.3V ja 5V kayttojannitteilld, jolloin
se on yhteensopiva ESP32-kehitysalustan kanssa. Adafruit Industries tarjoaa ohjel-
makirjaston, joka mahdollistaa laitteistoyhteensopivuuden sekd helpottaa laitteen

ohjelmistosuunnittelua.

Savupitoisuuden mittaus

Huoneilman savupitoisuuden havaitsemiseen kadytetidan MQ-2-sensoria. MQ-2 toi-
mii 5 voltin kdyttojannitteelld. Sensori sopii kdytettavaksi ESP32-kehitysalustan kans-
sa, mutta on huomioitava, ettd ESP32:n GPIO-pinnit kestdvat vain 3.3 voltin janni-
tettd, kun MQ-2:n ulostulojdnnite on tiatd suurempi [117]. Kun jannitettd pienenne-
tddn vastuksien avulla, vdltetddn ESP32-kehitysalustan rikkoontuminen. Huoneil-
man savupitoisuuden mittaamisessa kidytetaan MQ-2 sensorin analogisesta ulostu-
loa, josta luetaan mittausarvo raakamuodossa. Mittauslaitteen ohjelmatasolla dataa
ei tulkita eikd muunneta, vaan datankaésittely jatetdadn kohdejarjestelmén tehtavak-
si. Tdamd mahdollistaa mittauskohdekohtaisten asetusten maéarittdmisen. On myos
huomioitava, ettd MQ-2-sensori havaitsee huoneilmasta my®os erilaisia palavia kaa-
suja, jolloin virhehavainnot savupitoisuudesta on mahdollisia. Tavallisissa konesa-
liympaéristoissd tdima ei kuitenkaan aiheuta ongelmia, koska normaalitilanteissa nii-

den huoneilmassa ei ole mittaustuloksia vaaristavia tekijoita.

Rikkikaapin oven tilatieto

Oven tilatiedon tunnistamiseen kiytetddn geneeristd, laajasti saatavissa olevaa mag-
neettikytkintd. Magneettikytkin on tyypiltddn normally closed (NC). Toteutuksessa
voitaisiin kdyttdd myos magneettikytkintd, joka on tyypiltddn normally open (NO).
Tassd kayttotapauksessa mittauslaitteen ohjelmakoodiin olisi tarpeen tehdé pienid

muutoksia, koska ndma kytkintyypit toimivat toisiinsa ndhden pédinvastaisesti.

5.4 Mittauslaitteen toteutus spiraalimallin mukaisesti

Téssd alaluvussa kuvataan mittauslaitteen toteutus spiraalimallin mukaisesti. Spi-
raalimalli on mittauslaitteen kehitystydssa kdyttokelpoinen tuotekehitysmenetelms,
koska mittauslaitetta voidaan pitdd kokonaisuutena, joka koostuu toisistaan riippu-
mattomista moduuleista. Télloin tuotekehitystd voidaan tehdd moduuli kerrallaan,
jatkaen prototyypin kehittdmista edellisen iteraatiokierroksen tuloksen pohjalta. Ite-

raatiokierrosten vaatimuksien ydinajatuksena on, ettd laitteen toiminnan kannalta
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tarkeimmait ominaisuudet toteutetaan mahdollisimman varhaisessa vaiheessa. Mit-
tauslaitetta ei toteuteta ulkoiselle asiakkaalle. Tdiman vuoksi kommunikaatio asiak-

kaan kanssa on korvattu omilla havainnoilla ja huomioilla.

5.4.1 Ensimmainen iteraatiokierros

Vaatimusanalyysi

Ensimmadisen iteraatiokierroksen vaatimuksena on mittauslaitteen kyvykkyys tuot-
taa testidataa. Tdma testidata on oltava haettavissa HTTP GET -kutsujen avulla. Ta-
méd vaatimus on maédritetty, koska mittauslaitteen toimintamalli rakentuu HTTP-
palvelimen ympirille. Jos HTTP-palvelin todetaan mahdottomaksi toteuttaa, kehi-
tysprojekti ei voi edetd seuraaviin iteraatiokierroksiin ennen kuin laitteen toiminta-

malli on suunniteltu erilaiseksi.

Ominaisuuksien mallintaminen

Esivaatimuksena HTTP-palvelimen kdyttoonotolle on ESP32-kehitysalustan liitta-
minen WLAN-verkkoon. WLAN-verkkoon liittimistd ja HTTP-palvelun kayttoon-
ottoa varten otetaan kadyttoon ohjelmakirjastot, jotka mahdollistavat tarvittavat toi-

minnot.

Toteutus

Toteutusvaiheessa otetaan kayttoon ohjelmakirjastot WiFi.h ja WebServer.h seka kir-
joitetaan vaatimukset tayttiva ohjelmistokoodi. Sensoreita ei kytketd kehitysalus-
taan tdssd vaiheessa. Iteraation toteutus on valmis, kun laite voidaan liittid WLAN-
verkkoon ja HTTP-palvelu vastaa asiakasohjelman pyyntoihin, palauttaen testida-

taa.

Testaus

Ensimmadisen iteraatiokierroksen testausvaiheen kuuluu laitteen liittiminen WLAN-
verkkoon ja HTTP-palvelun kutsuminen. Testi on suoritettu onnistuneesti, jos lait-
teen liittiminen WLAN-verkkoon onnistuu ja laite vastaa HTTP-kutsuihin onnistu-
neesti. Tdaman iteraatiokierroksen testien onnistumisella on riippuvuus tuleviin ite-
raatiokierroksiin, koska tulevat testit eivdt voi onnistua, jos kehitysalusta ei kykene

vastaamaan HTTP-kutsuihin.

51



Havainnot ja huomiot
Toteutus tehtiin vaatimusanalyysin mukaisesti. Testaus suoritettiin onnistuneesti.
Koska HTTP-palvelu toimii halutulla tavalla, voidaan kehitysprojektissa jatkaa seu-

raavaan iteraatiokierrokseen eiki laitteen toimintamallia tarvitse muuttaa.

5.4.2 Toinen iteraatiokierros

Vaatimusanalyysi
Toisen iteraatiokierroksen jalkeen mittauslaitteella tulee olla kyvykkyys mitata lam-
potilaa, ilmankosteutta ja ilman savupitoisuutta. Laitteen pitdd palauttaa edelld mai-

nitut arvot, kun niitd kysytaan HTTP-kutsujen avulla.

Ominaisuuksien mallintaminen

Vaatimuksien toteuttamiseksi ESP32-kehitysalustaan kytketddn laitteistokokoonpa-
nossa .3 mainitut sensorit BME280 ja MQ-2. Kytkentdjen helpottamiseksi sensorit
kiinnitetddn koekytkentdalustaan, josta tehddédn johdotukset kehitysalustaan.

Toteutus

Kytketdan edellamainitut sensorit kytkentakaavion [D] mukaisesti. Mittauslaitteen
ohjelmistossa otetaan kayttoon kirjasto Adafruit_ BME280.h, joka mahdollistaa lam-
potilan ja ilmankosteuden mittaukset. Tehdddn tarvittavat muutokset ohjelmakoo-
diin. Iteraation toteutus on valmis, kun laite mittaa onnistuneesti huoneilman sa-
vupitoisuutta, lampétilaa ja kosteutta sekd palauttaa mittaustiedot HTTP-palvelun

kautta asiakkaalle.

Testaus
Toisen iteraatiokierroksen testausvaiheessa todennetaan, ettd kaikkien mitattavien
kohteiden mittaustulos palautuu asiakkaalle HTTP-palvelun kautta. Testit on suo-

ritettu onnistuneesti, jos laite palauttaa reaaliajassa mittausten tulokset.

Havainnot ja huomiot
Toteutus tehtiin vaatimusanalyysin mukaisesti ja testaus suoritettiin onnistuneesti.
Mittauslaitteen kehitystd voidaan jatkaa tdimén iteraariokierroksen pohjalta. Kuvas-

sa esitetddn mittauslaite toisen iteraatiokierroksen jdlkeen.
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Kuva 5.5: Mittauslaite rakennettuna koekytkentdalustalle. Toinen iteraatiokierros.

5.4.3 Kolmas iteraatiokierros

Vaatimusanalyysi

Edellisen iteraation vaatimusten lisdksi mittauslaitteella tulee olla kyvykkyys havai-
ta, onko riakkikaapin ovi auki vai kiinni. Oven tilatieto palautetaan, kun sitd kysy-
tddn HTTP-kutsun avulla. Liséksi vaaditaan, ettd laite on kédyttokelpoinen konesa-
liympaéristossd, jolloin se ei voi olla rakennettuna koekytkentaalustalle.

Ominaisuuksien mallintaminen

Jotta rékkikaapin oven tilatieto voidaan selvittdd, ESP32-kehitysalustaan lisdatdan
magneettikytkin kytkentikaavion [Djmukaisesti. Konesalikdytén mahdollistamisek-
si mittauslaitteen kokoonpano siirretddn koekytkentdalustalta laitekoteloon.

Toteutus

Kolmannen iteraatiokierroksen toteutusvaiheessa kytketdan magneettikytkin kehi-
tysalustaan ja tehddan tarvittavat muutokset ohjelmakoodiin sekd asennetaan kom-
ponentit laitekoteloon konesalikdyttdd varten. Iteraation toteutus on valmis, kun
laitekoteloon asennettu mittauslaite mittaa edellisen iteraation toteutuksen lisdksi
rakkikaapin oven tilatietoa ja palauttaa mittaustiedot HTTP-palvelun kautta asiak-
kaalle.
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Testaus

Kolmannen iteraatiokierroksen testausvaiheessa todennetaan, ettia kaikkien mitatta-
vien kohteiden mittaustulos palautuu asiakkaalle HTTP-palvelun kautta. Todenne-
taan lisdksi silmdmaéaérdisesti, ettd komponentit on asennettu laitekoteloon asianmu-
kaisesti. Testit on suoritettu onnistuneesti, jos laite palauttaa reaaliajassa mittausten

tulokset ja jos komponenttien asennuksessa ei havaita puutteita.

Havainnot ja huomiot

Toteutus tehtiin vaatimusanalyysin mukaisesti ja testaus suoritettiin onnistuneesti.
Mittauslaitteen fyysinen toteutus on valmis kolmannen iteraatiokierroksen jalkeen
ja se mahdollistaa toimintamallissa 5.2 kuvatut mittaukset. Kuvassa esitetddn

mittauslaite kolmannen iteraatiokierroksen jalkeen.

Kuva 5.6: Mittauslaitteen koteloitu versio. Kolmas iteraatiokierros.

54



5.4.4 Neljds iteraatiokierros

Vaatimusanalyysi
Edellisen iteraation vaatimusten lisdksi mittauslaitteen ja asiakasohjelman vélinen

tiedonsiirto on muutettava selvikielisestd salatuksi.

Ominaisuuksien mallintaminen
Jotta tiedonsiirto voidaan toteuttaa salatusti, on siirryttdava HTTP-protokollasta
HTTPS-protokollaan.

Toteutus

Mittauslaitteen ohjelmistossa vaihdetaan HITTP-palvelun kayttama kirjasto WebSer-
ver.h toiseen kirjastoon ESPWebServerSecure.hpp, joka tukee HTTPS-protokollaa. Luo-
daan Transport Layer Security (TLS)-salauksen vaatimat sertifikaattitiedostot serti.h

ja avain.h seka toteutetaan muut tarvittavat muutokset ohjelmakoodiin.

Testaus

Neljannen iteraatiokierroksen testausvaiheessa todennetaan, ettd kaikkien mitatta-
vien kohteiden mittaustulos palautuu asiakkaalle HTTPS-palvelun kautta. Testi on
suoritettu onnistuneesti, jos laite palauttaa reaaliajassa mittausten tulokset. Mittaus-

laite ei saa endd vastata salaamattomiin HTTP-kyselyihin.

Havainnot ja huomiot

Toteutus tehtiin vaatimusanalyysin mukaisesti. Testaus suoritettiin onnistuneesti,
mutta lopullisessa toteutuksessa havaittiin ongelma. Alkuperdisen suunnitelman
mukaisesti jokaisen sensorin mittaustulos haettiin erillisella HTTP /HTTPS-kutsulla,

jolloin neljan sensorin mittaustulosten saamiseen tarvittiin nelja kutsua. HTTP-proto

kollaa kdytettdessd tama oli toimiva tapa. HITPS-protokollaan siirtyessa kyselyt
muuttuvat salauksen vuoksi raskaammiksi, jolloin ESP32-jdrjestelmépiirin suoritus-
kykyyn liittyvét rajoitteet tulevat vastaan. Kdytannossd mittauslaite ei pysty vastaa-
maan tihedsti tapahtuviin HTTPS-kyselyihin, vaan menee asiakasohjelman nako-
kulmasta jumiin. Tdméan havainnon perusteella voidaan todeta, ettd iteraatioiden
testitapaukset ovat olleet osittain puutteellisia, koska ne eivdat huomioineet riitta-
vasti lopullista kdyttotapausta. Ongelma oli kuitenkin mahdollista kiertdd muutta-
malla sovelluksen toimintalogiikkaa siten, ettd kaikkien sensoreiden mittaustulos

palautetaan yhdellda HTTPS-kyselyll4, jolloin suorituskykyongelmia ei ilmene.
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5.5 Mittauslaitteen ohjelmisto

Mittauslaitteen ohjelmisto on toteutettu Arduino IDE -kehitysympaériston avulla.
Ohjelmoinnissa on kédytetty C++ -ohjelmointikieltd. Ohjelmiston suunnittelun ldh-
tokohtana on mahdollistaa sensoreiden kdyttaiminen ohjelmistokirjastojen avulla ja
mahdollistaa tiedonsiirto HTTPS-protokollan avulla, WLAN-verkkoa hyodyntéden.
Téssd alaluvussa esitellddn otteita ohjelmiston tarkeimmistd osuuksista. Mittauslait-
teen kommentoitu ldhdekoodi on kokonaisuudessaan tdimén tyon liitteessa [A} pois

lukien sertifikaattitiedostot ja kirjastojen ldhdekoodit.

Kirjastot

Mittauslaitteen ohjelmisto hyddyntda valmiita ohjelmistokirjastoja kolmessa toimin-
nossa, jotka ovat WLAN-tietoliikenne, HTTPS-palvelu sekda BME280-sensorin mit-
taukset. Tarvittavat kirjastot otetaan kadyttoon #include-direktiivin avulla. Ndiden
kirjastojen kdyttiminen nopeuttaa ohjelmistokehitystd huomattavasti, koska ne si-
saltavat kaiken tarpeellisen ohjelmakoodin mainittujen toimintojen hyddyntamisek-
si. Talloin ohjelmoijan tarvitsee ainoastaan kutsua funktioita haluttujen toimintojen

toteuttamiseksi. Listauksessa 5.1 esitetddn tarvittavien kirjastojen kayttoonotto.

// Kirjasto WLAN varten

#include <WiFi.h>

// Kirjasto HTTPS-palvelua varten
#include <ESPWebServerSecure.hpp>
// Kirjasto anturille BME280
#include <Adafruit_BME280.h>

N Ul WD

Listaus 5.1: Ote ldhdekoodista, kirjastot

Setup-funktio

Setup-funktiolla on erityinen rooli, silld se suoritetaan automaattisesti laitteen kdyn-
nistymisen yhteydessd. Tarkeimmat tdssd yhteydessd tapahtuvat toiminnot ovat
sensoreihin tehtdavéat asetusmaaritykset, WLAN-verkkoon yhdistdiminen seka
HTTPS-palveluun tehtdavat madritykset, kuten TLS-sertifikaatin kdyttoon ottaminen
ja HTTPS-kyselyissd kédytettdvien polkujen médrittdiminen. Listauksessa esite-

tadn setup-funktion tarkeimmat toiminnot.
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// Setup—funktio
// Suoritetaan laitteen kaynnistymisen yhteydessa

1
2
3
4 void setup(void) {

5 // BME280: Aloitetaan I2C—liikenne
6 bme.begin (0x76) ;

7

8

9

// Yhdista WLAN-verkkoon
WiFi.begin(ssid , salasana);

10

11 // Asetetaan HTIPS-sertifikaatti

12 // ‘'avain' ja ‘'avain_pituus' loytyy tiedostosta avain.h

13 // 'serti' ja 'serti_pituus' loytyy tiedostosta serti.h

14 server .setServerKeyAndCert (

15 avain, // privaattiavain DER-muodossa, byte array

16 avain_pituus, // pituus: privaattiavain DER-muodossa, byte array
17 serti, // sertifikaatti DER-muodossa, byte array

18 serti_pituus // pituus: sertifikaatti DER-muodossa, byte array
19 )

20

21 // Kaynnistetaan HTTPS-palvelu
22 server.on("/kaikki", handle_Kaikki);
23 server.begin () ;

Listaus 5.2: Ote ldhdekoodista, setup-funktio

Mittaustulosten palauttaminen

Kun HTTPS-palvelu vastaanottaa GET-kutsun polkuun /kaikki, suoritetaan funktio
handle_Kaikki. Tamén funktion sisélld tehdaan kutsuhetkelld vallitsevan lampétilan,
ilmankosteuden ja savuarvon mittaaminen sekd rikkikaapin oven tilatiedon tarkas-
taminen. Kaikkien palautettavien arvojen tietotyyppi muutetaan String-tyyppiseksi.
Mittausten ja tilatiedon tarkastamisen seké tietotyyppimuunnoksen jilkeen palve-
lin palauttaa asiakkaalle tiedon onnistuneesta HTTPS-kyselysta. IETF-organisaation
RFC 7231-standardissa [37] on mééritetty onnistuneen kyselyn statuskoodiksi 200.
Statuskoodin lisdksi palautetaan hyotykuormana mitatut tiedot madramuotoises-
ti formaatissa limpotila | kosteus | savuarvo | ovitieto. Listauksessa esitetddn hand-

le_Kaikki -funktion toimintaperiaate.
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// handle_Kaikki —funktio
// Suoritetaan, kun vastaanotetaan GET-kutsu polkuun /kaikki

1
2
3
4 void handle_Kaikki() {

5 // Luetaan 'lampotila' muuttujaan lampotila BME280-sensorilta
6 float lampotila = bme.readTemperature () ;

7 // Luetaan 'kosteus' muuttujaan kosteus BME280-sensorilta

8 float kosteus = bme.readHumidity () ;

9 // Luetaan 'savuarvo' muuttujaan mq2pinni:sta arvo

10 int savuarvo = analogRead(mgq2pinni);

11 // Luetaan 'ovitila' muuttujaan ovipinnin tila

12 ovitila = digitalRead (ovipinni);

13

14 // Jos ovipinni on HIGH, ovi on kiinni. Jos LOW, ovi on auki.
15 // Asetetaan 'ovipalautus' muuttujaan joko 'kiinni' tai ‘'auki'
16 if (ovitila == HIGH) ({

17 ovipalautus = "kiinni";

18 } else {

19 ovipalautus = "auki";

20 }

21

22 // Palautetaan arvot muodossa: 'lampotilalkosteus!|savulovi'
23 server.send (200, "text/html", String(lampotila) + "I" + String(kosteus) + "I" +

String (savuarvo) + "I" + String(ovipalautus));
24}

Listaus 5.3: Ote ldhdekoodista, funktio mittaukseen ja tulosten palautukseen

Muut funktiot

Ohjelmisto sisdltdd myos kaksi muuta HTTPS-palveluun liittyvaa funktiota, jotka
ovat handle_Root ja handle_404. Nama eivét ole mittauslaitteen toiminnan kannalta
valttamattomid, mutta niiden avulla on toteutettu kasittely polulle / ja niille poluil-
le, joita ei ole olemassa. Puuttuville poluille palautetaan statuskoodiksi 404, RFC
7231-standardin mukaisesti [37]. Listauksessa [5.4|esitetddn funktio loop. Tdma funk-
tio on laitteen toiminnan ndkokulmasta tdrked, koska loopin sisdlld suoritettava ser-

ver.handleClient() -funktio késittelee HTTPS-asiakkailta saapuvat pyynnot.
// loop—funktio
// Loopin sisalla kasitellaan asiakkaan HTIPS-pyynnot

void loop(void) {
server . handleClient () ;

N Ul B W N

Listaus 5.4: Ote ldhdekoodista, loop-funktio
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6 Pohdinta ja jatkokehitys

Alaluvussa |6.1| pohditaan, kuinka hyvin mittauslaitteen suunnittelu ja toteutus on-
nistuivat. Onnistumisen arviointi perustuu alaluvussa |5.2| mainittujen mittauskoh-
teiden ja datankdsittelyyn liittyvien toimintojen toimivuuden arviointiin. Alaluvus-
sa|6.2|pohditaan, kuinka laitteistoa ja datankésittelya voitaisiin jatkokehittad. Jatko-
kehitystarpeiden arvioinnissa pohditaan, miten havaittuja ongelmia voidaan korja-
ta sekd milld tavoin toimintaa voitaisiin muuttaa kdyttdjan nikokulmasta parem-
maksi. Lisdksi pohditaan, mitd asioita tulee huomioida kun olemassa olevaan lait-

teeseen kehitetdan uusia ominaisuuksia.

6.1 Mittauslaitteen arviointi

Mittauslaitteeseen suunnitellut ja toteutetut ominaisuudet toimivat halutulla taval-
la. Kehitetyn mittauslaitteen viimeisin iteraatio on ollut kdytdssa testiympéristdssa
yli neljan kuukauden ajan. Koko tdimén ajan se on pystynyt toteuttamaan alaluvussa
mainitut mittaustarpeet. Tiedonsiirto ja datankdsittely ovat tapahtuneet luotet-
tavasti, eikd tallennetun mittausdatan aikaleimojen perusteella ole havaittu puut-
tuvia mittaustuloksia. Yksittdisen mittauskerran siirtdminen mittauslaitteelta Zab-
bixiin tapahtuu lokien mukaan noin kahdessa sekunnissa. Myos Zabbixin tuottamat
visuaaliset ndkymat sekd sihkopostihdlytykset ongelmatilanteissa toimivat halutul-
la tavalla. Seuraavissa kappaleissa esitellddn tarkemmin eri kohteissa havaitut huo-

miot.

Mittaukset ja ympadriston havainnointi

Mittauslaite kykenee mittaamaan luotettavasti huoneilman lampétilaa ja ilmankos-
teutta. Vertailukohteena on kéytetty toista 1ampo- ja ilmankosteusmittaria, jonka
antamat lukemat ovat yhtenevat mittauslaitteen antamien lukemien kanssa. My0s
magneettikytkimen avulla toteutetun rakkikaapin oven tilatiedon monitoroiminen
onnistuu. Testauksen perusteella magneettikytkin toimii tarkasti, jolloin vahdnkin
raollaan oleva riakkikaapin ovi antaa hilytyksen. Huoneilman savupitoisuutta mit-

taavaa MQ-2 -sensoria ei voida pitdd tdysin luotettavana. Ensimmadinen MQ-2 sen-
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sori rikkoontui noin kahden viikon kdyton jdlkeen. Rikkoontuneen sensorin tilal-
le asennettu uusi sensori on toiminut luotettavasti useiden kuukausien ajan, mut-
ta sen antamat mittaustulokset ovat sidnnonmukaisesti poikenneet rikkoontuneen
sensorin antamista lukemista. On myos huomioitava MQ-2 sensorin kyvykkyys mi-
tata huoneilmasta palavia kaasuja. Sensori ei pysty talloin tarkasti erottamaan, on-
ko huoneilmassa savua vai muita normaalista huoneilmasta poikkeavia kaasuyh-
disteitd. Talloin on mahdollista, ettd monitorointijarjestelméén asetetut yksinkertai-
set hdlytysrajat eivat toimi halutulla tavalla, jolloin ylldpitdjdlle aiheutuu virheelli-
sid hadlytyksid. Normaalissa konesaliympéristossa ei kuitenkaan ole mittaustuloksia
vadristdvid tekijoitd ja testien perusteella sensori reagoi selkedsti huoneilman savu-
pitoisuuden, joten MQ-2 sopii tyydyttavasti kdyttotarkoitukseen. Tuotantokriittistd
toimintaa ajatellen on kuitenkin todenn&kdistd, ettd markkinoilta 16ytyisi kdyttotar-

koitukseen paremmin soveltuvia vaihtoehtoja.

Tiedonsiirron toimivuus
ESP32-jérjestelmépiiriin perustuva kehitysalusta toimii testausten perusteella luo-
tettavasti. Jarjestelmépiirin sisdltyvdn WLAN-komponentin ja sen kidyttdmisen mah-
dollistavien ohjelmakirjaston toiminnassa ei ole havaittu puutteita tai ongelmia.
Kokonaisuutta ajatellen WLAN mahdollistaa yksinkertaisimman tiedonsiirtotavan,
koska useissa tapauksissa WLAN-verkko on jo toteutettu konesaliymparistoon tai
vaihtoehtoisesti se voidaan toteuttaa kustannustehokkaasti. Tamén toteutusmallin
myo6td mittauslaite ja kohdepalvelin pystyvat kommunikoimaan TCP/IP -verkossa,
jolloin tiedonsiirto laitteiden vélilld onnistuu ilman erillisid yhdyskédytavératkaisuja.
HTTPS-protokollaan perustuva automatisoitu tiedonsiirto mittauslaitteelta mo-
nitorointijarjestelmddn toimii vakaasti alaluvussa esitetyn viimeisimman ite-
raatiokierroksen muutoksen jdlkeen, jolloin kaikki mittaustulokset haetaan yhdelld

kyselylla.

Datan visualisointi ja hilytysten toimivuus

Zabbix-monitorointijarjestelman avulla datan visualisointi onnistuu halutulla taval-
la. Kuvassal6.1|esitetadn esimerkkitoteutus ylldpitdjan ndkymastd, jonka avulla saa-
daan nopeasti yleiskuva konesaliympariston tilanteesta. Nakymastd ilmenee kone-
salin huoneilman lampétila, ilmankosteus, rakkikaapin oven tilatieto sekd aktiivi-
set ja ldhiaikoina korjaantuneet hélytykset. Ylldpitdja pystyy valitsemaan, kuinka
pitkéltd ajalta lampotilan ja kosteuden historiadataa halutaan tarkastella. Ongelma-
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luettelosta havaitaan, ettd kuvankaappauksen ottohetkelld riakkikaapin ovi on ollut
auki yli 21 minuutin ajan, eika sitd ole vield suljettu. Savusensori on mitannut huo-
neilmasta kohonnutta savupitoisuutta kolmen minuutin ajan, jonka jilkeen savupi-
toisuus on laskenut hélytysrajan alapuolelle ja ongelma on merkitty korjaantuneek-
si. Nakymadd voidaan muokata tarpeiden mukaisesti ja samassa ndkyméassa voidaan

esittdad useiden dataldhteiden tuottamaa informaatiota.

All dashboards / Mittauslaite

Protolaite 2, lampétila Protolaite 2, kosteus Protolaite 2, rikkikaappi
260 35 Timestar — e l
255 20 2022-04-16 17:03:03 protolaite2_ovi auki
#
5.0 hu ’ H 2022-04-16 17:02:03 protolaite?_ovi auki
U, 'l
e 1 o = 2022-04-16 17:01.03 protolaite2_ovi auki
245 \ | L -
T | T 20 2022-04-16 17:00:02 protolaite2_ovi auki
240 V.
- 2022-04-16 16:59:03 protolaite2_ovi auki
235 15 ) .
4-15 17:44 416 02:25 4-16 11:07 4.15 2322 4.16 07:29 416 15:35 2022-04-16 16:58:03 protolaite2_ovi auki
= Zabbix server: protolaite2_lampotila Zabbix server: protolaite?_kosteus ;
P —amp P - 2022-04-16 16:57:03 protolaite? ovi auki
Problems
Time v Recovery time Statu Host P « Severity Duratic
16:59:03 = 17:02:03 RESOLVED Zabbix server Profolaite2, savuarvo on yli 300 3m Yes | 1] o
16:42:03 = PROBLEM Zabbix server Protolaite2, ovi auki 21m 38s No [ 3,

Kuva 6.1: Zabbix, ylldpitdjan ndkyma

Myo6s sahkopostihdlytykset toimivat asianmukaisesti. Ongelmatilanteen alkaes-
sa sahkoposti ldhetetddn samanaikaisesti, kuin tilannetieto pdivittyy ylldpitdjan né-

kymaéén. Vastaavasti tapahtuu my6s ongelmatilanteen korjaantuessa.

Spiraalimallin soveltuvuus
Spiraalimalli havaittiin sopivaksi tuotekehitysmenetelméksi. Useiden suunnitelmal-
listen iteraatiokierrosten ansiosta yhdelld kerralla tehtdvat muutokset ovat hallittu-
ja ja kohdistuvat kerrallaan yhteen toimintoon. Kehityskohteiden jaottelu iteraatio-
kierroksiin helpottaa kokonaistydmaéédrdn arviointia. Myds tuotekehityksen aikana
havaitut muutos- ja ominaisuuksien lisdystarpeet on mahdollista huomioida spi-
raalimallin avulla, koska toteutettavien ominaisuuksien priorisointia ja toteutusjar-
jestystd voidaan vaihtaa tarpeiden mukaan.

Spiraalimalli sopii my0s isompiin tuotekehitysprojekteihin, joissa sovelluksen ja
laitteiston kehitys jaetaan useammalle kehittdjélle. Téalloin korostuu kokonaisuuden
tarkoituksenmukainen jakaminen itsendisiin osa-alueisiin, jolloin osa-alueita voi-

daan kehittdd samanaikaisesti ilman riippuvuuksia muihin osa-alueisiin.
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6.2 Jatkokehitys

Mittauslaitteen jatkokehitystarpeita voidaan tarkastella useista nakokulmasta. Na-
kokulmia voivat olla esimerkiksi lisitoimintojen tarve, laitteen vakaan toiminnan

turvaaminen seka tietoturvallisuuden parantaminen.

Lisitoiminnot

Mittauslaitteeseen voidaan toteuttaa lisdtoimintoja esimerkiksi alaluvussa[2.2.3)mai-
nittujen sensoreiden ja aktuaattoreiden avulla. Esimerkiksi kulunvalvontaa voidaan
parantaa liiketunnistinsensorin avulla, jolloin monitorointijarjestelméén voidaan ke-
ratd dataa konesalissa havaitusta litkkeestd. Liiketunnistimen avulla voidaan toteut-
taa my0s vartiointia siten, ettd monitorointijarjestelma ldhettda kaikesta virka-ajan
jalkeen havaitusta liikkeestd sahkopostihdlytyksen. Solenoidin avulla on mahdollis-
ta toteuttaa rikkikaapin oven siahkodinen avausmekanismi, joka mahdollistaa tarkan
lokituksen oven avauksista. Rikkikaapin oven avaamisen lokitusta voidaan kehit-
tdd lisdadamallda oven avauspyyntoon tunnistautumisen, jolloin aikaleimojen lisdksi
voidaan lokittaa oven avaamisen suorittanut henkil®.

Tamaéanhetkisessd ohjelmistoversiossa WLAN-verkkoon liittymiseen tarvittavat
WLAN:-verkon nimi ja salasana ovat mddritetty kiintedsti ohjelmakoodiin. Jos ver-
kon nimi tai salasana muuttuvat, mittauslaite ei endd pysty liittymé&ddn verkkoon
ja ohjelmakoodia joudutaan muokkaamaan ongelman ratkaisemiseksi. Kayttdjays-
tavéllinen ndkokulma olisi mahdollistaa WLAN-méaritysten muokkaaminen Blue-
toothin avulla, jolloin WLAN-mééritysten muuttuminen ei aiheuta tarpeita ohjel-

makoodin muuttamiseen.

Laitteen vakaus ja tietoturvallisuus

Alaluvussa havaittiin ongelma, joka ilmenee useiden perdkkadisten HTTPS-
kyselyiden jdlkeen. Ongelman myotd laite ei kykene vastaamaan kyselyihin, vaan
jumiutuu. Jumiutuminen poistuu vain laitteen uudelleenkdynnistykselld. On toden-
ndkoistd, ettd ongelmaa saisi lievennettyd muuttamalla ohjelmistoa siten, ettd lai-
te pystyisi kdynnistymédan itsestddn uudelleen ongelmatilanteen myo6ta. Tama ei
kuitenkaan poista palvelunestohyokkayksen mahdollisuutta, koska heikkotehoisen
ESP32-alustan toimintaa on yksinkertaista héirita toistuvien HTTPS-kyselyiden avul-
la. Talloin laite ei pysty vastaamaan Zabbix-palvelimeltakaan tuleviin kutsuihin, jol-
loin monitorointia ei voida toteuttaa. Yksi tapa ratkaista ongelma on esitetty ku-

vassa Tésséd ratkaisumallissa mittauslaitteeseen tietoliikennettd rajataan palo-
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muurin avulla. Palomuurisddannon avulla rajataan saapuvia pyyntoja siten, ettd vain
Zabbix-palvelimen IP-osoitteesta saapuvat pyynnot sallitaan, jolloin ei-sallituista
osoitteista saapuvat pyynnot eivat mene mittauslaitteelle asti.

Zabbix-palvelin
IP: XXX Palomuuri Mittauslaite

HTTPS HTTPS >
“asarce ¥ P “asyrce ¥ #
*

,'a-.

HTTPS
443TCP

Hyokkaaja
IP: y.yy.y

Kuva 6.2: Yhteyksien rajoittaminen palomuurin avulla

Toinen, monimutkaisempi tapa ratkaista ongelma on esitetty kuvassa Téas-
sd ratkaisumallissa mittauslaitteeseen kohdistuvaa kuormitusta vahennetdan kuor-
mantasaajan avulla. Kuormantasaajalla on kaksi roolia, jotka ovat TLS-salauksen
terminointi ja HTTPS-pyynnosséd olevan user-agent -otsikon tarkastaminen. TLS-
salauksen terminointi tarkoittaa HTTPS-salauksen purkamista, jolloin kuormanta-
saajan ja mittauslaitteen vélinen tietoliikenne tapahtuu salaamattomana. Salaamat-
toman HTTP-liikenteen kasittely vie vihemmaén resursseja kuin salatun HTTPS-
liikkenteen késittely. RFC7231-standardin mukaan user-agent -otsikon pitdisi sisaltdd
tiedot kédytettdvastd asiakasohjelmasta, mutta merkkijono on vapaasti méaaritettavis-
sd [37]. Kuormantasaaja mahdollistaa liikenteen sallimisen tai estimisen user-agent
-otsikon perusteella, jolloin kaytettdessd normaaleista poikkeavia merkkijonoja on
mahdollista suodattaa ei-sallittujen ldhteiden pyynnot. Palomuurin tehtdvana on
tassd ratkaisumallissa estdd kaikki pyynnot, jotka eivit tule kuormantasaajan kaut-

ta.
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Hyokkadja

HTTPS

443/TCP
user a;;ent:
_ ei-sallittu Kuormantasaaja
Zabbix-palvelin (TLS-terminointi) Mittauslaite
e - >
HTTPS __ useragent:_ ’
aqamer ™ sality ¥ U
]
L 4 T
HTTP HTTP HTTP 4

8ONTCP BONTCP BNTCP

80/TCP
e e e e w -------- >

Palomuuri

Kuva 6.3: Yhteyksien rajoittaminen palomuurin ja kuormantasaajan avulla

Jatkokehityksen arviointi
Jatkokehityskohteita pohtiessa on tdrkedd arvioida, kuinka paljon muutoksia ole-
massa olevaan kokonaisuuteen tarvitsee tehdéd uusien ominaisuuksien mahdollista-
miseksi. Osa lisdtoiminnoista voidaan toteuttaa suoraviivaisesti uuden toiminnon
vaatimien sensoreiden ja aktuaattoreiden kytkemiselld ja ohjelmakoodin lisdyksilla.
Esimerkkind suoraviivaisesta uuden ominaisuuden lisidmisestd on aiemmin maini-
tun liiketunnistinsensorin kdyttoonotto. Sen sijaan esimerkiksi tdysin reaaliaikainen
rakkikaapin ovenavauksen valvonta vaatisi sovellustasolla enemmaé&n muutoksia.
Kun nykyinen toimintamalli perustuu sddnnéllisin aikavalein HTTPS-palvelimelta
tapahtuviin kyselyihin, reaaliaikainen malli vaatisi oven avaamisen yhteydessa ta-
pahtuvan heritteen ldhettdmisen esimerkiksi HTTP POST-pyynnon kautta. Talloin
mittauslaitteeseen tulisi olemassa olevan HTTPS-palvelinroolin lisdksi HTTPS-asia-
kasrooli, eli mittauslaitteen alkuperdinen arkkitehtuuri muuttuisi. Myos vastaanot-
tavaan jdrjestelmédn tulee tehda tarvittavat muutokset, jotta datan vastaanottami-
nen on mahdollista.

Jatkokehitystarpeita arvioidessa tulee arvioida my®os alustan suorituskyvyn riit-

tavyyttd muutosten jalkeen. Uudet sensorit vaativat usein ohjelmakirjastojen lisdyk-
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sid, jolloin ohjelmiston kompleksisuus kasvaa lisdten resurssien tarvetta. Erityises-
ti heikkosuorituskykyisten IoT-alustojen kohdalla tdimé voi aiheuttaa ongelmia, jos
laitteen resurssien kadytto on ollut korkeaa jo ennen uusien ominaisuuksien lisddmis-
td. Talloin voi tulla kyseeseen alustaratkaisun muuttaminen, kuten ESP32-alustan
vaihtaminen Raspberry Pi -tietokoneeseen. Isojen muutosten tekeminen ei ole ole-

massa olevan jdrjestelmén jatkokehittamistd, vaan vaatii uuden kehitysprojektin.
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7 Yhteenveto

Osana tdta tutkielmaa kehitettiin spiraalimallin mukaisesti IoT-laitteeksi luokitel-
tava mittauslaite, joka mahdollistaa konesaliolosuhteiden monitoroinnin. Mittaus-
laitteen tuottamaa dataa hyddynnetddn Zabbix-monitorointisovelluksen avulla. To-
teutettu kokonaisuus auttaa konesaliympariston yllapitdjaa havaitsemaan epasuo-
tuisaksi muuttuneet olosuhteet nopeasti. Alkaneen ongelmatilanteen nopea havain-
nointi on avaintekijand vahinkojen minimoimisessa.

IoT-késitteen moniulotteisuuden vuoksi tutkielman teoriaosuudessa kasiteltiin
esineiden Internetin aihepiiriin liittyvid teknologioita ja laitteistoja, joiden avulla
voidaan toteuttaa IoT-laitteistojen tekniset mittaus- ja tiedonsiirto-ominaisuudet. Esi-
teltiin my0s referenssimalleja, joihin useiden IoT-ratkaisujen toimintamallit perus-
tuvat. [oT-laitteilla on potentiaalisia kdyttomahdollisuuksia useissa kdyttokohteissa,
joissa ne mahdollistavat kokonaan uusia toimintoja tai auttavat saavuttamaan pa-
rempia tuloksia nykyisiin toimintamalleihin verrattuna. On kuitenkin huomioitava,
ettd hyotyjen lisdksi IoT-laitteisiin liittyy uhkakuvia ja ongelmia, joihin on varau-
duttava.

Konesaliympariston olosuhteet poikkeavat tavanomaisista toimisto- ja varasto-
tiloista monin tavoin. Konesaleissa sijaitsee tietojenkésittelyyn kdytettavid laitteis-
toja, jotka ovat suunniteltu kdytettaviksi ympéarivuorokautisesti. Konesaliympaéris-
tod késittelevédssd luvussa esiteltiin konesaliympaériston erityispiirteitd ja mahdol-
lisia ongelmakohteita, joiden asianmukaisella monitoroinnilla voidaan véalttaa on-
gelmatilanteiden eskaloituminen. Lisdksi esiteltiin ratkaisuja, joiden avulla monito-
rointia voidaan toteuttaa.

Tutkielman empiirisessd osassa toteutettiin mittauslaite spiraalimallin mukaises-
ti. Spiraalimalli on tuotekehitysmalli, joka soveltuu timdntyyppiseen kehitystyo-
hon. Tuotekehitysmenetelmid késittelevdssd luvussa esiteltiin myds muita tuote-
kehitysmenetelmid, joita voidaan kayttda laitteisto- ja ohjelmistokehitystyossa. Eri
malleissa on vahvuutensa ja heikkoutensa, jolloin kédytettavan tuotekehitysmallin
valinta on tehtdva tapauskohtaisesti.

Mittauslaitteen suunnitteluprosessin alussa maéaéritettiin toiminnot, joihin val-

miilla laitteella pitdd olla kyvykkyys. Ominaisuusvaatimusten perusteella laittee-
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seen valittiin tarvittavat komponentit, jotka mahdollistavat toimintojen toteuttami-
sen tarkoituksenmukaisella tavalla. Iteraatiokierrosten aikana laitteen kannalta mer-
kityksellisimmat toiminnot toteutettiin ensin. T&lloin laitteen toimintamallia olisi
voitu muuttaa ongelmatilanteissa siten, ettei tarpeetonta ohjelmointity6té olisi jou-
duttu tekemdan. Mittauslaitteen valmistuttua se integroitiin Zabbix-monitorointiso-
vellukseen ajastetusti suoritettavan Bash-komentojonon avulla, jolloin Zabbix vas-
taanottaa sdadnnollisesti vastaan uutta mittausdataa. Lisdksi Zabbixiin toteutettiin
konesalin yllapitdjdlle visuaaliset ndkymat, jotka helpottavat ja nopeuttavat mittaus-
laitteen tuottaman datan tulkintaa sekd toteutettiin halytyssadnnot, jotka lahettavat
konesalin ylldpitédjdlle sihkopostiviestin mittaustulosten ylittdessd médritetyt raja-
arvot.

Pohdinta ja jatkokehitys -osiossa késiteltiin mittauslaitteen ominaisuuksien ja
datankdasittelyn onnistumista ja toimivuutta toimintokohtaisesti. Mittauslaite onnis-
tui kokonaisuudessaan hyvin ja se tayttaa sille asetetut vaatimukset. My6s Zabbixil-
la toteutetut toiminnot toimivat asianmukaisesti. Pohdittiin myos, kuinka mittaus-
laitekokonaisuutta voitaisiin jatkokehittdd. Tietoturvallisuuden ja laitteen vakaan
toimivuuden turvaamisen ndkdkulmasta tdarkein kehityskohde on pddsynrajoituk-
sen toteuttaminen, jolloin ulkopuoliset eivit padse kdsiksi mittausdataan tai toteut-
tamaan palvelunestohyokkdystd. Lisdtoimintojen ndkokulmasta tarkeimmaét kehi-
tyskohteet ovat liiketunnistusominaisuuden lisidminen seka rakkikaapin ovimoni-
toroinnin jatkokehitys. Kayttomukavuuden parantamiseksi WLAN-verkkoasetus-

ten médritysten muuttaminen on mahdollistettava Bluetoothin avulla.
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A Mittauslaitteen lahdekoodi

// Kirjasto WLAN varten

#include <WiFi.h>

// Kirjasto HTTPS-palvelua varten
#include <ESPWebServerSecure.hpp>

// Tiedostot, jotka sisaltavat tiedot sertifikaatista ja avaimesta
#include "serti.h"
#include "avain.h"

// Wlan—verkon SSID ja salasana
const char* ssid = "VERKON_SSID TAHAN";
const char* salasana = "WLAN SALASANA TAHAN";

// Maaritetaan HTTPS-palvelu kayttamaan TCP-porttia 443
ESPWebServerSecure server(443);

// Kirjasto anturille BME280
#include <Adafruit_BME280.h>

// Asetetaan BME280—anturi kayttamaan I2C—vaylaa
Adafruit_BME280 bme;

// MQ-2—sensorin analoginen ulostulo on kytketty pinniin gpio34
const int mgqg2pinni = 34;

// Magneettikytkin on kytketty pinniin gpio35
const int ovipinni = 35;

// ovitila = muuttuja, johon tallennetaan ovipinnin tilatieto (HIGH tai LOW)

// ovipalautus = muuttuja, johon tallennetaan oven tilatieto ('auki' tai 'kiinni')
int ovitila;

String ovipalautus;

void setup(void) {
// Asetetaan sarjaportin siirtonopeudeksi 9600 bittia sekunnissa
Serial .begin(9600) ;
delay (500) ;

// Otetaan kayttoon magneettikytkimen (ovipinnin) sisainen ylosvetovastus
pinMode(ovipinni , INPUT_PULLUP) ;

// BME280: Aloitetaan [2C—liikenne
bme. begin (0x76) ;

Serial . print("Yhdistetaan ");
Serial . println(ssid);
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// Yhdista WLAN-verkkoon
WiFi.begin(ssid , salasana);

// Odotetaan, etta WLAN-yhteys on muodostunut ja tulostetaan IP—osoite.
while (WiFi.status () != WL.CONNECIED) {

delay (1000);

Serial.print(".");

}

Serial.println("");

Serial.print("Yhdistetty ");

Serial . println (ssid);

Serial.print("IP: "); Serial.println(WiFi.locallP ());

// Asetetaan HTTPS-sertifikaatti

// ‘'avain' ja 'avain_pituus' loytyy tiedostosta avain.h
// 'serti' ja 'serti_pituus' loytyy tiedostosta serti.h
server .setServerKeyAndCert (

avain, // privaattiavain DER-muodossa, byte array
avain_pituus, // pituus: privaattiavain DER-muodossa, byte array
serti, // sertifikaatti DER-muodossa, byte array
serti_pituus // pituus: sertifikaatti DER-muodossa, byte array

);

// Maaritetaan polut (/ ja /kaikki) ja niiden toiminnot (handle_Root ja handle_Kaikki),
joita voidaan kayttaa HTIPS-kutsuissa.

server.on("/", handle_Root);

server.on("/kaikki", handle_Kaikki);

// Jos kysytaan polkua, jota ei ole olemassa, suoritetaan toiminto (handle_404)
server .onNotFound (handle_404) ;

// Kaynnistetaan HTTPS-palvelu
server.begin () ;
Serial . println ("HTIPS palvelin kaynnissa.");

// Palauttaa http—requestille / laitteen "nimen"
void handle_Root() {

server.send (200, "text/html", "protolaite2");
Serial . println("protolaite2");

// Palauttaa http—requestille /kaikki
// kaikki arvot muodossa lampotilalkosteus|savulovi
void handle_Kaikki () {

// Luetaan 'lampotila' muuttujaan lampotila BME280-sensorilta
float lampotila = bme.readTemperature();

// Luetaan 'kosteus' muuttujaan kosteus BME280-sensorilta
float kosteus = bme.readHumidity () ;

// Luetaan 'savuarvo' muuttujaan mq2pinni:sta arvo
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int savuarvo = analogRead(mgq2pinni);

// Luetaan 'ovitila' muuttujaan ovipinnin tila

ovitila = digitalRead (ovipinni);

// Jos ovipinni on HIGH, ovi on kiinni. Jos LOW, ovi on auki.
// Asetetaan 'ovipalautus' muuttujaan joko 'kiinni' tai ‘'auki'
if (ovitila == HIGH) {

ovipalautus = "kiinni";
} else {
ovipalautus = "auki";

e

server.send (200, "text/html", String(lampotila) + + String (kosteus)

savuarvo) + "I" + String(ovipalautus));

" wyn

Serial . println ("lampotila | kosteus|savulovi: + String (lampotila) +

o e

+ + String (savuarvo) + + String (ovipalautus));

// Jos pyydettya sivua ei loydy, palautetaan '404' ja http status code 404
void handle_404 () {

server.send (404, "text/html", "404");

Serial . println("err_404");

// Loopin sisalla kasitellaan asiakkaan HTTPS-pyynnot
void loop(void) {
server . handleClient () ;

+ "I" + String(

+ String (kosteus)
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B Tiedonsiirto mittauslaitteelta Zabbixiin (Bash)

#!/bin/bash

# J. Juntunen 10/2021

# Skripti, joka hakee datan mittauslaitteelta ja lahettaa

# eteenpain Zabbixiin. Ajastus crontab:ssa, ajetaan kerran minuutissa.

# Laitteen (dns—)nimi
LAITE="protolaite2"

# Oletusarvot lampotilalle, kosteudelle ja savulle

# Jos curl epaonnistuu tietojen hakemisessa, nama lahetetaan Zabbixiin
LAMPOTILA=0

KOSTEUS=0

SAVU=0

OVI="ERROR"

la) Haetaan tiedot mittalaitteesta curl:n avulla. Parametreina:
—s (silent)

—k (sallii "ei—turvallisen" https—yhteyden)

-m 15 (odottaa palvelimelta vastausta korkeintaan 15 sekuntia)
Data saapuu muodossa lampotilalkosteus|savulovi

Esimerkki datasta: 28.01128.3813741| kiinni

DATA="curl —s —k -m 15 https://$LAITE/kaikki"

H o H H H

# 1b) Otetaan talteen curlin exit code
CURLOUT=$?

# 2) Jos CURLOUT on 0, curl on hakenut tiedot onnistuneesti.
# Erotellaan datasta lampotila, kosteus, savu—arvo ja oven tilatieto

if [[ "$CURLOUT" —eq 0 ]]; then

LAMPOTILA="echo $DATA | awk —F'l"' '{print $1}""
KOSTEUS="echo $DATA | awk —F'l"' '"{print $2}'"
SAVU="echo $DATA | awk —F'l' '{print $3}"'"
OVI="echo $DATA | awk —F'l" '{print $4}"'"

fi

# 3) Lahetetaan tiedot zabbixiin.

# Zabbixiin on luotu "Zabbix server" —hostille 4 itemia:

# <laite>_lampotila, <laite>_kosteus, <laite>_savu ja <laite>_ovi
PALVELIN="Zabbix server"

zabbix_sender —z 127.0.0.1 —p 10051 —s "$PALVELIN" —k "$LAITE" _lampotila —o "$LAMPOTILA"
zabbix_sender —z 127.0.0.1 —p 10051 —s "$PALVELIN" —k "$LAITE" _kosteus —o "$KOSTEUS"

zabbix_sender —z 127.0.0.1 —p 10051 —s "$PALVELIN" —k "$LAITE" _savu —o "$SAVU"
zabbix_sender —z 127.0.0.1 —p 10051 —s "$PALVELIN" -k "$LAITE" _ovi —o "$OVI"



C Jarjestelman arkkitehtuurikuvaus

\ /Zabbix-palvelimella on mééritettyn‘ci\

1) Haetaan data \ valvottava laite (host), jolle on maaritetty

mittauslaitteelta (curl) 4 kohdetta (item):
Erotellaan datasta (awk): I) protolaite2_lampotila
- lampdtila Il) protolaite2_kosteus
- ilmankosteus 1) protolaite2_savu
- savuanturin arvo 2) zabbix_sender, IV) protolaite2_rakki
- rékin oven tilatieto T 10051/tcp )

zabbix_sender lahettda kuhunkin
kohteeseen mittauslaitteelta haetun
\ arvon. /

2) Lahetetaén arvot Zabbixiin

(zabbix_sender)
\ /

| Bash-skripti (Cron job, joka minuuy" (L IR SERE, HUCEIhET)

N | . \ (zabbix webgui, https, 443/tcp)

1) GET /kaikki,
443/tcp

Zabbix-palvelin

3) Web-selain,

f_ . i .
l https://zabbix-palvelin 4) sahkopostiviest,

587/tcp

Ikaikki _() SR

Palautuksen formaatti:
lampotila|kosteus|savu|rakki —

Mittauslaite (https, 443/tcp) —
ayttaja

i A
ﬁ Kéayttaja likennoi web—selaimem 59)5;?;2 / \

Zabbix-webkayttoliittymaan.

Kayttaja nakee visuaalisessa 4) Zabbix-palvelin l&hettaéa

muodossa (graafit), mitké& ovat mitatut kayttajalle sahkopostiin
lampétila, kosteus ja savuarvot ja mika halytyksen (smtp), jos
on niiden historiallinen kehitys. madritetyt raja-arvot

esimerkiksi lampétilalle tai
savuarvolle ylittyvat.

5) Kayttaja saa sahkdpostiinsa — Kayttéja lukee viestit 5) imap-
ilmoitukset Zabbix-palvelimen yhteyden kautta

\ lahettamista halytyksista. /

Séahkdopostipalvelin

(smtp, starttls, 587/tcp)

\ (imap, ssl/tls, 993/tcp) /




D Mittauslaitteen kytkentikaavio
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