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1 Johdanto

Tekstipohjaisia tunnistautumisjirjestelmid, kuten salasanoja, on kédytetty niin kauan kuin
elektronisia tietojdrjestelmidkin. Nykyéddn on olemassa konsensus sen suhteen, etti salasano-
ja hyodyntivit tunnistautumisjirjestelmét ja thmiset ovat ongelmallinen yhdistelmi (Ome-
tov ym. 2018; Rui ja Yan 2018). Voisi jopa vdittdd, ettd ihmisten tulisi vélttdd salasanojen

kédyttod aina kuin se vain olisi mahdollista.

Tekstipohjaisten tunnistautumisjérjestelmien pitkdn historian ansiosta niiden laajat hyok-
kiyspinta-alat ovat hyvin tiedossa. Aikaisempien salasanajdrjestelmien ylldpito-ohjeiden péi-
vittdmisen sijaan salasanojen merkitystid tunnistautumisjirjestelmissd on pyritty minimoi-
maan hyodyntdmilld vaihtoehtoisia tunnistautumismenetelmié — joskus jopa kokonaan pois-
tamalla tietoon pohjautuvat tunnistautumisvaiheet. Tietoon pohjautuvia tunnistautumisme-
netelmii ei pidetédkiin endd ainoana mahdollisuutena henkil6llisyyden todistamiseksi erilai-
sissa tietojdrjestelmissd, vaan ne ovat vain yksi vaihtoehto eri tunnistautumisjirjestelmien

kirjossa.

Henkilokohtaisten elektroniikkalaitteiden (engl. internet of things), eli IoT-laitteiden ansios-
ta aikaisemmin kalliiksi koetut biometriitkkaan ja omistusmetriikkaan pohjautuvat tunnis-
tautumisjérjestelmit ovat kasvattaneet suosiotaan rdajahdysmdisesti (Chuat, Plocher ja Perrig
2020). Helpoiten sen huomaa édlypuhelimista, joissa biometriikat ovat jopa korvanneet aikai-
semmat tietoon pohjautuvat lukitukset (Ometov ym.|2018). Monien organisaatioiden tunnis-
tautumisjdrjestelmissi ei riitd endd pelkkd salasanan syottd henkildllisyyden todistamiseksi,

vaan tunnistautumisvaiheiden méirii on voitu kasvattaa kahdeksi tai useammaksi.

Salasanoja hyodyntédvid yksivaiheisia tunnistautumisjérjestelmié kdytetddn kuitenkin yhé laa-
jasti kaikkialla, vaikka useita vaihtoehtoja niiden korvaamiseksi on olemassa. Tekstipohjais-
ten yksivaiheisten tunnistautumisjérjestelmien tietoturvaa tutkitaankin yhi aktiivisesti, silld
niitd kdyttdviin tietojirjestelmiin kohdistuu jatkuvasti kyberhyokkiyksid. Yksikin vuodettu
salasanatietokanta voi vaarantaa useita samankaltaisia tunnistautumisjirjestelmid, silld sa-

moja salasanoja kiytetddn useissa jirjestelmissa.

Téssd tutkielmassa tarkastellaan, millaisia tietoturvauhkia salasanaa kdyttdvit tunnistautu-



misjdrjestelmit kohtaavat nykyaikana. Lisdksi kartoitetaan, millaisia erilaisia ratkaisuehdo-

tuksia ndiden tietoturvauhkien minimoimiseksi on kehitetty.

Tutkielma etenee seuraavanlaisesti. Tutkielman toisessa luvussa kidydéédn ldpi yleisimpien
saatavilla olevien tunnistautumisjirjestelmien péépiirteet ja eroavaisuudet. Kolmannessa lu-
vussa pohditaan salasanoja hyddyntédvien tunnistautumisjéirjestelmien tietoturvahaasteita niin
organisaatio- kuin kiyttdjdndkokulmasta. Neljinnessd luvussa esitetdin, millaisia ratkaisueh-

dotuksia listattujen tietoturvahaasteiden parantamiseksi on esitetty.



2 Sihkoiset tunnistautumisjirjestelmat

Tavanomaisten tunnistautumisjirjestelmien tehtdvind on varmistaa tietojérjestelmén kayt-
tdjan henkilollisyys kirjautuessa tietojirjestelmédédn (Alt ja Schneegass 2022; Kyberturvalli-
suuskeskus 2022; Sasse, Brostoff ja Weirich 2001). Kéyttdjan henkilollisyyden varmistus
tapahtuu siten, ettd jirjestelmd pyytdd kiyttdjdltd jotain ennalta médriteltyd asiaa, jonka ai-
noastaan kyseinen kdyttdjd voi antaa. Jos kdyttdjdn antama asia vastaa tunnistautumisjérjes-
telméén tallennettua tietoa, on kiyttdjan henkilollisyys varmistettu ja tunnistautumisjirjes-

telmén tehtidva paittynyt.

Tavanomaisten tunnistautumisjérjestelmien eri tunnistautumismenetelmit jaetaan usein kol-
meen pddkategoriaan; tieto-, omistus-, ja biometritkkaan pohjautuviin tekniikoihin (Wang
ym. 2020; Barkadehi ym. 2018; Ometov ym. 2018). Myds Suomessa vahvojen tunnistau-
tumisjérjestelmien eri menetelmien jako perustuu edelld mainittuun jakoon (Kyberturvalli-

suuskeskus [2022)).

2.1 Tietoon pohjautuvat jiarjestelmat

Yksinkertaisuudessaan tietoon pohjautuvassa tunnistautumisjirjestelméssi kirjaudutaan sa-
laisuudella, jonka kiyttdjd on tallentanut jirjestelmiin. Jarjestelma vertaa kiyttdjin antamaa
tietoa, eli salaisuutta, jarjestelmissé tallennettuna olevaan tietoon, ja jos tiedot vastaavat toi-

siaan, on kirjautuminen onnistunut. (Liao, Lee ja Hwang 2006}, s. 728.)

Merkkijonoja kéyttavit salasanat ovat selvisti kidytetyin tapa tunnistautua tietojirjestelmien
tunnistautumisjirjestelmissd, ja niitd on hyddynnetty niin kauan kuin tietojdrjestelmid on
ollut olemassa (Zimmermann ja Gerber [2020}; Zezschwitz, Luca ja Hussmann 2013} Herley
ja Van Oorschot 2011). Vaihtoehtoisia tietoon pohjautuvia tunnistautumisjérjestelmii ovat

esimerkiksi erilaiset PIN-koodit seki joistain loT-laitteista 10ytyvit graafiset kuviolukitukset.

Toisin kuin kahdessa muussa paamenetelmissd, Altin ja Schneegassin (2022, s. 84, 85) mu-
kaan tietoon pohjautuvissa tunnistautumisjirjestelmissi tunnistautumisessa voidaan kdyttad

tietoa, josta ei voida padtelld kdyttdjastd mitddn. Vastaavasti kdyttdjien tiedot eivit ole keske-



niddn tasavertaisia keskendin — toisen tallentama tieto voi siséltdd yksityisempii tietoa kuin
toisen (Taylor ja Garry[2019). Liséksi toisen tallentama tieto voi olla vaikeampaa murtaa kuin
toisen, silld salasanan entropialla on vaikutusta sen murrettavuuteen suojatusta tietokannasta

(Schafer ja Pan[2019; Heen ja Neumann 2017)).

Salasanoja kéyttdvin tunnistautumisjirjestelmédn tietovuodon tapahtuessa hyokkédjien on
helppo hyddyntédad saamaansa tietoa, silld tunnistukseen tarvittava tieto on saatavilla. Salasa-
napohjaisia tunnistautumisjérjestelmid kohtaan hyokétiénkin jatkuvasti, mika aiheuttaa mit-
tavia vahinkoja jirjestelmin kayttdjille. (Mohamedali ja Fadlalla2017.) Tietovuodon arkuus
riippuu kiyttdjan kdyttdmasti salaisesta tiedosta sekd siitd, mihin muualle samaa tai saman-
tapaista salasanaa on kéytetty. Tiedon varastamisen helppous riippuu monesta tekijistd ja
usein vaihtelee kdyttdjien kesken. Salasanan vaihto on yksinkertaista verrattuna muihin me-

netelmiin — riittdd, ettd jarjestelmiin tallennettu tieto vaihdetaan uuteen tietoon.

2.2 Omistukseen pohjautuvat jarjestelmat

Omistukseen pohjautuvassa tunnistautumisjirjestelméssd kiyttdjd tunnistautuu hallussaan
olevalla objektilleﬂ (Kyberturvallisuuskeskus [2022). Objekti voisi olla esimerkiksi kdytti-
jdn oma IoT-laite, kuten puhelin, tai tunnistautumisjérjestelmén erillinen avain, kuten avain-
lukulista. Kéyttdjdn jo hallussa olevaa objektia voidaan hyddyntii, jolloin erillisid objektin
esinekustannuksia ei synny. Objekti voi olla myds sdhkoisessd muodossa, kuten sihkdposti-
tili. Télloin fyysistd objektia ei tarvita, mutta padsy siahkoiseen objektiin vaaditaan. Objektin
kadotessa se on korvattava uudella vastaavalla objektilla, miki voi lisédtd kustannuksia joko

kiayttdjille tai organisaatioille riippuen kdytettdavistd objektista. (Stajano 2011})

Omistukseen pohjautuvia tunnistautumisjirjestelmid pidetdén yleisesti ylldapitokustannuksil-
taan korkeampina kuin tietoon pohjautuvia jéarjestelmiid. Oletus ei vilttamittd pidd enédé paik-
kansa, silld loT-laitteiden lukumééréd on kasvussa, ja Wangin ym. (2020) mukaan niiden an-
siosta omistuspohjaiset tunnistautumisjérjestelmét ovat helppo toteuttaa. Wang ym. luokit-
televat omistuspohjaiset tunnistautumismenetelmit kuitenkin heikoimmaksi tietoturvaltaan

kolmesta tunnistautumismenetelméstd (Wang ym. 2020). Omistuspohjaisia tunnistautumis-

1. Tunnistautumisessa kayttdjan kdyttdma esine, joka voi olla joko fyysisessé tai sdhkoisessd muodossa.



menetelmid on kiytetty siitd huolimatta jo laajasti myods ennen loT-aikakautta — salasana-
pohjaisissa tunnistautumisjérjestelmissd hdavinneen salasanan palautus tehdédédn usein sdahko-
postitilin kautta (Innocenti ym. 2021} Li ym. 2020). Palautuksessa voidaan hyodyntii esi-
merkiksi kertakayttoistd salasanaa (engl. one-time password), eli OTPta. Se toimii siten, ettid
jarjestelma lahettdd koodin kéyttdjan hallussa olevaan objektiin, josta kayttdjan tulee syot-
tdd se tietyn aikaikkunan sisdlld tunnistautumisjérjestelméddn (Awasthi [2015). Chuat, Plocher
ja Perrig viittivit, ettd dlypuhelinta mukana kantavien kiyttdjien osuus on nykyiin jo niin
suuri, ettd SMS OTPt olisivat kustannustehokkaasti toteutettavissa (Chuat, Plocher ja Perrig
2020).

Tietovuotonikokulmasta omistukseen pohjautuvien tunnistautumisjirjestelmien hy6ty on sii-
ni, ettd objektin tietovuoto ei riskeeraa kdyttdjan tunnuksia toisin kuin kahdessa muussa me-
netelmissi, koska suoja perustuu objektin hallussapitoon. Riskini toki on, ettd objekti varas-

tetaan tai kloonataan. (Wang ym. 2020, s. 15; Barkadehi ym. 2018])

2.3 Biometriikkaan pohjautuvat jarjestelmit

Biometriikalla tarkoitetaan tunnistautumista, jossa kiyttdjdstd mitataan jotain fyysistd omi-
naisuutta, kuten sormenjilked tai iiristd. Biometriikaksi voidaan luokitella myo6s kdyttdjan
tekeminen, joka on Altin ja Schneegassin (2022) mukaan mitattavissa. Jokaisella thmiselld
on uniikki tapa esimerkiksi kévelld tai kirjoittaa. Altin ja Schneegassin mukaan tekemisti
mittaavat jarjestelmit eivit kuitenkaan ole vield tarpeeksi kehittyneité, jotta niitd voitaisiin
vield kdyttdd yleisissd tunnistautumisjérjestelmissd (Alt ja Schneegass 2022)). My0s staatti-
set biometriikat ovat vasta alkumetreilldin — Ruin ja Yanin (2018) mukaan staattista biomet-
ritkkaa mittaavista tunnistautumisjérjestelmistd ainoastaan sormenjilki olisi tarpeeksi kypsi
yleiseen kdyttoon tunnistautumisjérjestelmissd. Tilanne saattaa tosin muuttua hyvinkin 14-
hitulevaisuudessa, silld dlypuhelimiin kehitetddn jatkuvasti erilaisia tunnistautumisjérjestel-
mid, jotka hyodyntivéit dlypuhelinten sensoreita, kuten mikrofonia, kameraa ja sormenjil-
kitunnistinta (Chuat, Plocher ja Perrig 2020). Biometriikka koetaankin kayttdjaystavallisek-
si tunnistautumisjirjestelmiksi, koska se ei vaadi mitdin muistettavaa tai kannettavaa asiaa

(Morake, Khoza ja Bokaba 2021).



Toisin kuin yleisimmissé tietoon tai omistukseen perustuvissa tunnistautumisjirjestelmissi,
biometriikkapohjaisissa tunnistautumisissa kdyttdjin varmentaminen perustuu aina todenni-
koisyyteen; mittaustulokset harvoin vastaavat tdysin tunnistautumisjarjestelmiin tallennet-
tua tietoa (Ometov ym. 2018). Biometriikkaa kéyttdvissad tunnistautumisjérjestelmissd onkin
madriteltdvd todennikoisyysraja, joka méidrittelee sallitun enimmaiiseron mittaustuloksen ja
jarjestelméssé olevan datan vélilld. Mitd matalampi todennikoisyysraja on, sitd todenndkoi-
sempdd on, ettd todellisen kiyttdjin mittaustulos hyvéksytddn, mutta samalla riski vdirin

kayttdjan hyviksymiselle kasvaa. (Rui ja Yan |2018.)

Biometriikan hyodyntdmisessi haasteena on se, ettd kaikilta ihmisiltd ei voida mitata tunnis-
tautumiseen vaadittavaa biometriikkaa, kuten sormenjédlked (Ometov ym. 2018, s. 9). Toinen
biometriikkadatan haasteista on tietovuodossa vuodetun biometriikan korvaaminen. Toisin
kuin tieto- tai omistuspohjaisissa menetelmissi, biometriikan muuttaminen on hankalaa, tai
usein jopa mahdotonta (Ometov ym. 2018]). Vuodettu biometriikka koetaan myos henki-
l6kohtaiseksi — Rui ja Yan viéittivétkin, ettd tietovuodot aiheuttavat sitd suuremmat tieto-
turvaongelmat vuodon uhreille, mitid pysyvampéi ja yksityiskohtaisempaa biometriikka on

(Rui ja Yan 2018, s. 5995).



3 Yksivaiheisten salasanapohjaisten

tunnistautumisjarjestelmien tietoturvahaasteet

Vaikka IoT-laitteet ovat helpottaneet erilaisten sdhkodisten tunnistautumisjérjestelmien ke-
hitystd ja kidyttoonottoa, yksivaiheiset salasanapohjaiset tunnistautumisjérjestelmét eivit ole
katoamassa. Niilld on etumatka vaihtoehtoisiin toteutuksiin, ja Bonneau ym. (2012) esittiviit,
ettd etumatkan lisdksi kyseisten jirjestelmien toteutus ja yllidpito on ylivertaisesti helpointa
verrattuna muihin tunnistautumismenetelmiin. Lisdksi salasanapohjaisia tunnistautumisjér-
jestelmid saatetaan ajatella siten, ettd niissd kiyttdjien on mahdollista tallentaa anonyymié
tietoa, joka vuodettaessa ei paljastaisi mitddn arkaluontoista tai yksityistd — asia, joka on
Altin ja Schneegassin (2022, s. 83) mukaan haasteellista tehdd varsinkin biometrisissi tun-

nistautumismenetelmissa.

Vaikka toimiva salasanapohjainen tunnistautumisjirjestelma olisikin helppo toteuttaa, ei sa-
maa voi viittdd niiden tietoturvasta tai ylldpidosta. Baumanin, Lun ja Linin (2015) mukaan
uusia tietoturvattomia tunnistautumisjirjestelmii luodaan jatkuvasti, koska tunnistautumis-
jarjestelmien tekoon ei tarvita I'T-alan osaamista. Bauman, Lu ja Lin esittdvit ongelmallis-
ten tietojdrjestelmien olemassaolon syiksi ymmirtiméttomyyden, jdrjestelmén paivittdmét-
tomyyden ja osaamattomuuden (Bauman, Lu ja Lin 2015). Valitettavasti mikéén ei estd haa-

voittuvaista tunnistautumisjirjestelmii palvelemasta, tai vuodettua salasanaa toimimasta.

Tunnistautumisjdrjestelmien tietoturva on lidhes aina pois kayttdjakokemuksesta. Altin ja
Schneegassin (2022) mukaan tunnistautuminen koetaan hidasteeksi todelliselle toiminnal-
le, ja sen takia sithen kdytetty energia turhauttaa kiyttdjid. Samalla tavalla mitid vaativampi
rekisterdintiprosessi ja tunnistautumisprosessi on, sitd raskaammaksi sen teko koetaan (Ima-
maliyev ja Khudoykulov |2021). Turhautuminen puolestaan lisdd kéyttdjalld tietoturvatto-

mampaa kisittelyd tunnistautumisprosessissa (Khan, Coopamootoo ja Ng 2020).

Seuraavaksi tutkielmassa tarkastellaan tarkemmin salasanoja kéyttdvien tunnistautumisjar-
jestelmien tietoturvahaasteita. Ndma tietoturvahaasteet ilmenevit jarjestelmissd sekid kaytta-

jien toiminnassa, mutta myos jdrjestelmien ja kdyttdjien vilisessd yhteistydssa.



3.1 Jarjestelmiit ja tietoturvavaatimukset

Salasanatunnistautumisjirjestelmét ovat itsessddn haavoittuvaisia salasana- ja kommunikaa-
tiokanavahyokkéayksille (AlJanah, Zhang ja Tay 2021, s. 130919). Lisiksi, kuten muissakin
tietokannoissa, salasanatietokannan suojauksella on vaikutusta tunnistautumisjérjestelmén

kaikkien salasanojen suojauksen kannalta.

Kolme yleisintd EI tapaa suojata salasanatietokantoja ovat selvikielisend, salasanojen tiivis-
teilld ja suolattujen salasanojen tiivisteilld. Selvikielisessd tietokannassa salasanat tallenne-
taan alkuperdisilld salasanoilla. Silloin tietokannan vuodon sattuessa kaikki salasanat vuo-
tavat. Salasanojen tiivisteilld tallennetussa tietokannassa salasanoista tallennetaan tiiviste-
funktion tuloste, eli salasanan tiiviste. Teoriassa tiivisteistd on ldhes mahdotonta péételli al-
kuperiisid syotteitd. Vanhentuneilla tiivistefunktioilla suojatut tietokannat voidaan kuitenkin
murtaa jopa tdysin esimerkiksi myohemmin havaittujen haavoittuvuuksien ansiosta. Lisdksi
samaa salasanaa kayttdvit tiivisteet voidaan poimia tietokannasta, ja titen arvata hyddyn-
tamalld jo vuodettuja tietokantoja. Suolatussa tiivistetietokannassa lisdtdén ennen tiiviste-
funktiota jokaiseen salasanaan suola, joka tekee tietokannan tiivisteistd uniikkeja, vaikka ne
olisivatkin alun perin olleet sama salasana. Hyokk&idjian on tdlloin murrettava ensin suolaus,

jotta salasanatietokannasta olisi mitddn hyotyd hyokkadjille.

Blauwin (2017) sekd Heenin ja Neumannin (2017) mukaan salasanat tulisi suojata ajanta-
saisilla suolatuilla salasanojen tiivistefunktioilla, jos se vain on mahdollista. Bauman, Lu ja
Lin (2015) puolestaan vdittidvit, ettd pelkistddn salasanojen tiivisteiden tallentaminen ajan-
tasaisella tiivistefunktiolla voi antaa jo riittdvédn suojan. Tietyt jirjestelmit eivit voi myos-
kddn kdyttdd suolausta salasanoissaan, jolloin suojaustapana tulee kédyttdd ajantasaista tiivis-
tefunktiota (Bauman, Lu ja Lin 2015). Pelkalla tiivistefunktiolla tallentaessa tulisi varmistaa,

ettei tiivisteistd voi arvata niiden alkuperiisid salasanoja, ja ettd salasanat ovat uniikkeja.

1. Kolmen listatun tavan liséksi saatetaan mainita vield yksi tapa, jossa tietokannan salasanat tallennetaan
selvikielisind, mutta tietokanta itse salataan avaimella. Kyseisessa tekniikassa hyokkidjéin tarvitsee murtaa ai-
noastaan yksi avain, jotta koko tietokanta muuttuisi selvékieliseksi. Luokittelenkin kyseisen tekniikan samaksi,
kuin selvékielisend tallentamisen. Esimerkiksi Adobe tallensi salasanat mainitulla tavalla ainakin vuoteen 2013
asti, jolloin tietomurtojen yhteydessi salatun tietokannan kaikki salasanat vuodettiin — joita oli yhteensd noin

150 miljoonaa (Adobe [2021; Hern 2013).



Yleisimmat virheet salasanatietokannoissa ovat tietoturvattomalla tiivistefunktiolla tallenta-
minen tai suoraan selvikielisend tallentaminen. Esimerkiksi Bauman, Lu ja Lin (2015) 16y-
sivit tutkimuksessaan, ettd Euroopan 500 kdvijimadriltdin suosituimmista sivuista jopa 11
tallensi salasanat selvikielisind. Suosituimpien sivustojen lisdksi he 10ysivit myos yli 100

konferenssisivustoa, joissa salasanat oli tallennettu selvikielisind (Bauman, Lu ja Lin[2015)).

Ajantasainen suojaus pdivittyy jatkuvasti sitd mukaan, kun uusia vuotoja 16ytyy. Kybertur-
vallisuuskeskus esimerkiksi julisti SHA-/ tiivistefunktion lopullisesti murretuksi, ja kehotti
siirtyméén vield murtamattomiin SHA-2 ja SHA-3 tiivistefunktioihin (Kyberturvallisuuskes-
kus [2020). SHA-1 tiivistefunktiota on kiytetty 1990-luvulta ldhtien salasanatietokantojen

suojaamiseen.

Toiseksi, AlJanah'n, Zhangin ja Tayn (202 1)) mukaan salasanoja kdyttivit tunnistautumisjar-
jestelmait ovat alttiita asiakkaan ja jarjestelmin vilisen kommunikointikanavan (engl. client-
server communication channel) hyokkéyksille. Kommunikaatiokanavan hyokkayksid vas-
taan voidaan suojautua ainoastaan hyodyntdmilld tietoturvallisesti ajantasaista kommuni-
kaatiokanavatoteutusta (Bauman, Lu ja Lin 2015)). Ma ym. tarkastelivat Googlen Android-
sovelluskaupasta 16387 satunnaista ilmaista sovellusta, ja 10ysivit salasanojen kommunikaa-

tiokanavan toteutuksissa puutteita noin 90 % sovelluksista (Ma ym. 2019).

Hyokkiysten lisdksi tunnistautumisjérjestelmd on mahdollista murtaa erilaisin luovin kei-
noin. Luovia hyokkdystapoja ovat esimerkiksi hyokkidykset tunnistautumisjirjestelmien sa-
lasanan palautusjérjestelmiin. Unohtuneiden salasanojen palautusjérjestelméit ovatkin usein
hyokkiysten kohteena (Innocenti ym. 2021; Moallem [2011). Raponi ja Pietro (2018) tar-
kastelivat 174 eri nettisivua Euroopan TOP-1000 suosituimmista sivuista, joista he 10ysivét
76 sivua, jotka sisdlsivit haavoittuvuuksia erilaisille luoville hyokkiyksille. Samalla taval-
la Heen ja Neumann (2017) osoittivat, ettd kdyttdjatunnukset voidaan varastaa murtamatta

yhtikéédn salasanaa tunnistautumisjirjestelmien muiden aukkojen ansiosta.

3.2 Thmiset ja tietoturvavaatimukset

Morris ja Thompson (1979) kertoivat siitd jo yli 40 vuotta sitten — vaikka tunnistautumis-

jarjestelmissd ei olisi tiedossa olevia murtokohteita, voi tietojirjestelméédn silti murtautua



kiyttdjien tietoturvattomien salasanojen takia. [lman salasanarajoituksia, kuten pituutta tai
merkkien lukuméérd, ihmiset luovat heikkoja ja arvattavia salasanoja (Alebouyeh ja Bidgo-
ly 2021). Tilannetta ei kuitenkaan helpota se, ettd ihmiset luovat silti heikkoja ja arvattavia

salasanoja, vaikka salasananluontimééritykset olisivatkin olemassa.

Taylor ja Garry (2019)) osoittivat, ettd ihmiset hyodyntivit salasanoja henkilokohtaisten asioi-
den muistamiseen — kuten syntymépiivien, puhelinnumeroiden tai merkittivien tapahtumien
ylos kirjaamiseen. AlSabah, Oligeri ja Riley (2018)) huomasivat, ettd niinkin arkaluontoisessa
tietojarjestelmissd kuin pankissa, kdyttdjien salasanoista paljastui helposti arvattavia osoit-

teita, nimid, paiviméairid sekd puhelinnumeroja.

Lisdksi kiyttdjit uusiokdyttivit salasanojaan eri jirjestelmissid — mikéd on usein vastoin tun-
nistautumisjérjestelmien ohjeita. Vaikka osa kiyttéjistd voikin tehdi tietoisen paitoksen sa-
lasanan uudelleenkiytosti, niin osa saattaa tehdd sen vahingossa. Salasanojen muistaminen
onkin kognitiivisesti tyoldstd, minki takia ihmiset joutuvat turvautumaan tietoturvattomiin
salasananhallintakédytédnteihin, jotka sisédltdvidt myos niiden ylos kirjaamiseen turvattomasti

(Stobert ja Biddle 2018)).

Bangin ym. (2012) mukaan kéyttdjit eivit ole tietoisia kdyttimiensd salasanojen tietoturva-
tilanteesta, kuten kuinka vihin erilaisia uniikkeja salasanoja he todellisuudessa kayttivit.
Ja kun osallistujille kerrottiin heidédn heikoista salasanakiytédnteistdédn, niin ainoastaan 4 %
heistd pdivitti salasanansa (Bang ym. 2012). Ihmisilld onkin todettu olevan vahva vastarin-
ta pdivittdd jo totuttuja tapoja hallinnoida salasanoja eri jéarjestelmissd (Renaud, Otondo ja
Warkentin 2019). Imamaliyevin ja Khudoykulovin (2021) mukaan kdytetyimmétkédin tun-
nistautumisjérjestelmét eivit pysty estimédn kiyttdjid luomasta yksinkertaisia ja heikkoja

salasanoja.

3.3 Jirjestelmien ja ihmisten yhteistyo

Kéyttdjien huonoja salasanakiytinteitd on vaikea pdivittdd, kun eri jarjestelmét ohjeistavat
erilaisia salasanakdytinteitd, jotka ovat keskenéén ristiriidassa (He, Alem ja Wang [2020).
Toki vaikka ylldpito-ohjeet olisivatkin yhtendiset, kdyttdisivit ihmiset siltikin heikkoja sa-

lasanoja kyseisissd tunnistautumisjérjestelmissd (He, Alem ja Wang 2020; Mohamedali ja
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Fadlalla 2017). Syy on hyvin yksinkertainen; ihmiset eivit pysty muistamaan useampaa kuin
muutaman monimutkaisen salasanan (Bang ym. [2012). Uniikkeja salasanoja ei yksinkertai-
sesti voi olla niin monta, kuin miti tunnistautumisjérjestelmit vaativat. Toki Lorenzin, Kik-
kasin ja Kloosterin (2013)) mukaan toinen syy voi olla se, etteivit kdyttdjat ymmirréd perus-
teluita salasanakdytidnndille ja titen sivuuttavat ne. Hyvit ohjeet eivit myoskéédn takaa sitd,
ettd kiyttdjat ymmartiisivit ohjeet samalla tavalla kuin ylldpito-ohjeiden kirjoittajat (Lorenz,

Kikkas ja Klooster |[2013).

Lisidksi ihmisten ja tunnistautumisjirjestelmien suhteeseen liittyy uusi haaste — IoT-laitteilla
salasanojen syottd koetaan entistd raskaammaksi (Zezschwitz, Luca ja Hussmann 2013)). Sa-
maan tulokseen tulivat Farcasin ja Chan-tin (2015)), joiden mukaan IoT-laitteilla salasanojen
syottd tunnistautumisjarjestelmiin on kiyttidjaikokemukseltaan heikkoa, jos saatavilla ei ole
nidppdimistod. Heiddn mukaansa onkin odotettavissa, ettd salasanaa hyodyntidvien tietojar-
jestelmien tietoturva tulee kidrsiméén, kun kiyttijat hakevat tietoturvaa enemmin parempaa
kayttdjikokemusta tekemilld salasanoista entistd yksinkertaisempia. Lisdksi kiyttdjien sala-
sanojen tietoturvallisuus heikkenee sitd mukaa, mitd useampia salasanoja hyodyntidvii tun-

nistautumisjarjestelmid he kayttavét. (Farcasin ja Chan-tin 20135,)

Ihmisilld on taipumusta uusiokdyttdd monimutkaisimpia salasanojaan toisissa jarjestelmissi
enemman kuin yksinkertaisia salasanojaan, mika tekee monimutkaisista salasanoista hyodyt-
tomid, jos hyokkéddja murtaa heikon sivun (He, Alem ja Wang 2020; Bailey, Diirmuth ja Paar
2014)). Ongelmallista tistd tekee se, ettd kiyttdjit eivit voi itse pddtelld tunnistautumisjérjes-
telmisti, kuinka tietoturvallisia ne ovat (Bauman, Lu ja Lin 2015, s. 257-261). Imamaliyevin
ja Khudoykulovin (2021) mukaan heikkoja salasanakdytinteitd hyodyntédvia kéyttdjid ei auta

kukaan.

Lisidksi on huomattu, ettd vuodetuissa tietokannoissa salasanat noudattavat Zipfin lakia (Ale-
bouyeh ja Bidgoly 2021; Wang ja Wang |2016). Kadytdnnossd Zipfin laki tarkoittaa sitd, ettd
kdytetyin salasana esiintyy aina vuodetuissa tietokannoissa noin kaksi kertaa niin useasti
kuin toiseksi yleisin salasana. Vastaavasti kdytetyin salasana esiintyy noin kolme kertaa niin
useasti kuin kolmanneksi yleisin salasana, ja niin edelleen. Salasanojen tiivisteilld suojatut
tietokannat sivuuttavatkin usein sen faktan, ettd ihmiset kiyttivit keskendéin samoja sala-

sanoja. Tamén myotd varsinkin vanhentuneilla tiivistefunktiolla tallennetut ihmisten salasa-
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natietokannat ovatkin helppo murtokohde hyokkédjille, silld yleisimmin kédytetyt salasanat
voidaan arvata hyodyntdmalld jo vuodettuja tietokantoja (Pelchen ym. [2019). Esimerkiksi
AlSabah, Oligeri ja Riley (2018) mursivat vuoden 2016 md5-tiivisteilld suojatusta Lihi-iddn
pankin tietokannasta 79,760 salasanaa, miké oli 81.66 % koko vuodetusta tietokannasta. Ai-
noastaan vaikeat, eli uniikit ja entropialtaan monimutkaiset salasanat jaiviat murtamatta (Al-

Sabah, Oligeri ja Riley 2018).
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4 Ratkaisuehdotuksia salasanojen tietoturvan

parantamiseksi

Vaikka salasanapohjaiset tunnistautumisjirjestelmét ovatkin teknisesti yksinkertaisia ja help-
poja toteuttaa, niiden tietoturva ei sitd ole. Todistuksena tistd voidaan pitdd jo vuodettujen
tietokantojen suurta lukuméérad. Salasanapohjaiset tunnistautumisjirjestelmit ovat hanka-
lia implementoida tietoturvallisesti — aikaisemmin tietoturvallisina pidetyt toteutukset voivat
olla jo murrettuja, mutta sellaista tietoa on vaikea 10ytii, jos etsijdlld ei ole kattavaa kyber-

turvaosaamista.

Lisiksi tunnistautumisjirjestelméa toteuttaessa otetaan harvoin huomioon kiyttédjien tarpeet,
vaikka kéyttdjilld on suuri rooli tunnistautumisjirjestelmin tietoturvallisuudessa. Kayttdjid
kiinnostaa valitettavasti tietoturvaa enemmaén tunnistautumisjirjestelmien kayttdjakokemus
— asia, jota harvoin huomioidaan tunnistautumisjirjestelmien toteutuksessa. Kayttdjakoke-
mus on varsinkin otettava huomioon IoT-pohjaisissa tunnistautumisjirjestelmissi, joissa sa-

lasanoja ei voida vilttdmaétti kirjoittaa ndppdimiston avulla.

Toisen osapuolen huomioimatta jattdmisen lisdksi salasanapohjaisissa tunnistautumisjérjes-
telmissé vallitsee epdluottamus — kayttdjat eivit voi luottaa siihen, ettd heiddan kidyttiménsi
tunnistautumisjirjestelmit ovat tietoturvallisesti ajan tasalla (Heen ja Neumann 2017). Tun-
nistautumisjérjestelmilld ei ole myoskéin keinoa selvittii sitd, kuinka tietoturvallisia kdytta-
jien salasanat todella ovat; kiytetddnko salasanoja esimerkiksi muissa heikoimmissa tunnis-
tautumisjérjestelmissd tai ovatko salasanat muiden tiedossa. Esitettyjen syiden vuoksi tieto-
turvan parantamiseksi on ehdotettu salasananhallintajérjestelmien (engl. passwordmanagers)
kayttod kiyttdjille, keskitettyjen tunnistautumisjéirjestelmien kiyttdonottoa organisaatioille,
sekd useampaa tunnistautumisvaihetta kdyttédjien ja jirjestelmien yhteistyon merkityksen vi-

hentdamiseksi.
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4.1 Salasananhallintajirjestelmét

Kuten jo aikaisemmin kévi ilmi, salasanojen luominen ja ylldpito on haastavaa kayttdjille,
eivitkd kayttdjien nykyisellddn keksimit salasanat tdytd vaatimuksia, joilla tunnistautumis-
jarjestelmit olisivat tietoturvallisia. Salasanojen heikkouden lisdksi kiyttdjilld on haasteita
hallinnoida salasanoja turvallisesti, mikd puolestaan johtaa esimerkiksi siihen, ettd salasa-
noja uusiokdytetddn muissa tunnistautumisjérjestelmissid. Ongelmallista salasanojen uusio-
kiyttimisessd on se, ettd tunnistautumisjirjestelmit eivit ole keskenédén yhti tietoturvallisia;
kidyttdjien kdyttimid salasanoja vuodetaan ja varastetaan jatkuvasti, koska tunnistautumis-
jarjestelmien tietoturvallinen toteutus on haastavaa. Kayttdjiltd puuttuukin keino varmistaa
kiyttimiensi tunnistautumisjirjestelmien tietoturvan ajantasaisuus, miké puolestaan tarkoit-
taa sitd, ettd kayttdjat eivit voi luottaa siihen, ettd salasanat olisivat suojattuna tunnistautu-
misjirjestelmissd. Salasananhallintajirjestelmit oikein kdytettyind minimoivat edelld mainit-
tuja haasteita kiyttdjien ndkokulmasta — tunnistautumisjérjestelmien tietoturva riippuisi tél-
16in tunnistautumisjérjestelmien toteutuksesta, koska kiyttijille esitetyt tietoturvavaatimuk-
set tayttyisivit. Lisdksi Doganayn ja Kiipgiin (2020) mukaan salasananhallintajirjestelmét
suojaavat oikein kdytettynd kdyttdjid heikkojen salasanojen lisdksi myos tietojenkalastelu-

yrityksiltd.

Kéaytdnnossd salasananhallintajédrjestelmélld tarkoitetaan kayttdjan elektronisessa objektissa
sijaitsevaa sovellusta, jonka avulla kdyttdjd voi luoda ja hallinnoida eri tunnistautumisjirjes-
telmien salasanoja tietoturvallisesti. Salasanat voivat tdlloin tidyttdd aina jarjestelmén, seki
kiyttdjin itsensd, asettamat tietoturvatasot salasanoille. Salasananhallintajirjestelméd kayt-
tdessd kiyttdjdlla tulee olla avain, kuten salasana, jolla salasananhallintajérjestelmén tieto-
kanta salataan (engl. encrypt). Kyseisti avainta kiytetidin, kun salasananhallintajirjestelmén

salasanoihin tarvitsee padstd késiksi esimerkiksi tunnistautumisvaiheissa. (Blauw 2017))

Salasananhallintajirjestelméé tuleekin ajatella siten, ettéd tietoon pohjautuvat tunnistautumis-
jarjestelmét muuttuvat omistuspohjaisiksi jiarjestelmiksi. Kiyttdji todistaa henkilollisyytensd
salasanojen sijaan objektilla, joka on tisséd tapauksessa kdyttdjin hallussa oleva salasananhal-
lintajédrjestelmi. Salasananhallintajédrjestelmin tietokannan salaaminen avaimella puolestaan
estdd salasanojen vahingollisen vuotamisen, jota voi tapahtua muilla yloskirjaamistekniikoil-

la. Esimerkiksi Kimin, Yaon, Dunin ym. (2022) mukaan varsinkin iikk#at ihmiset kirjaavat
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salasanojaan ylos.

Salasananhallintajérjestelmit ovat itsessddn tunnistautumisjérjestelmid, minkd takia ne ovat
alttiita samanlaisille hyokkéyksille kuin muutkin tunnistautumisjérjestelméit — tosin Blauwin
(2017) mukaan pienemmaéssd mittakaavassa. Tiedostettu haaste salasananhallintajirjestel-
milld on se, kuinka ihmiset saadaan kdyttiméédn niitd. Kuten tunnistautumisjirjestelmissi,
niin salasananhallintajédrjestelmissékin kiyttdjid vaivaa pelko tietoturvattomasta jéarjestelmés-
td (Ayyagari, Lim ja Hoxha 2019). Ymmartaméttomyys salasananhallintajédrjestelmien toi-
minnasta sekd salasanojen luovuttaminen uuden jérjestelmin haltuun hidastaakin, ellei jo-
pa estd, osaa kiyttdjistd siirtymdstd salasananhallintajirjestelmiin (Ayyagari, Lim ja Hox-
ha 2019). Sama haaste on my0s organisaatiotasolla (Farooq ym. 2021)), mikd puolestaan
johtaa siihen, ettd tunnistautumisjérjestelmat eivit aina tue salasananhallintajirjestelmid si-
ten, ettd niitd voitaisiin kayttdd tietoturvallisesti osana kirjautumisprosessia (Blauw 2017;
Fahl ym. 2013). Salasananhallintajdrjestelmé ei myoskiin ratkaise tunnistautumisjirjestel-
min ndkokannalta tietoturvattomien salasanojen kéyttod, koska vastuu salasananhallintajér-

jestelmien oikeinkdytostd on kiyttéjilla.

4.2 Keskitetyt tunnistautumisjirjestelmit

Vaikka salasananhallintajérjestelmit tarjoavat kiyttijille tavan hallinnoida omia tilejd ajanta-
saisella tietoturvalla, niin Doganayn ja Kiipciin (2020) mukaan tunnistautumisjérjestelmien
on mahdotonta valvoa niiden oikeaoppista kdyttod. Ratkaisuksi on ehdotettu keskitettyd tun-

nistautumisjérjestelmii, joka siirtdisi salasanojen ylldpitovastuuta kiyttéjiltd jarjestelmille.

Keskitetylld tunnistautumisjirjestelmalld tarkoitetaan tunnistautumisjérjestelmii, jonka avul-
la kirjaudutaan useampaan tunnistautumisjéirjestelmiin yhden, keskitetyn tunnistautumisjar-
jestelmén kautta (Doganay ja Kiipcii 2020). Samoin kuin salasananhallintajérjestelmissa,
keskitetyssd tunnistautumisjirjestelméssd kiyttdjd kirjautuu useaan eri tunnistautumisjérjes-
telmizin yhdelld ja samalla avaimella, kuten salasanalla (Isler, Kiipcii ja Coskun 2019). Kes-
kitettyjd tunnistautumisjirjestelmii kutsutaan myos lyhenteelld SPA, joka tulee englannin-
kielisestd sanasta single-password authentication (Doganay ja Kiipcii 2020; Isler, Kiipgii ja

Coskun 2019). Esimerkkeind jo kédytossd olevista keskitetystd tunnistautumisjirjestelmisti
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voidaan pitdd Facebookia (Facebook 2022), Googlea (Google 2022} ja Suomi.fi-palvelua
(Suomi.fi 2022).

Keskitettyd tunnistautumisjirjestelméd voikin ajatella salasananhallintajédrjestelmind, jonka
tietoturvasta on vastuussa tunnistautumisjirjestelmi kayttdjan sijasta. Doganay ja Kiipcil
(2020) seki Isler, Kiipcii ja Coskun (2019) viittiviit, ettd keskitetyt tunnistautumisjirjes-
telmit tarjoavat samat hyodyt kuin mitd salasananhallintajédrjestelmit tarjoavat oikein kiy-
tettyind, mutta kaikille kayttdjille. Keskitetty tunnistautumisjirjestelmé pienentdd kiyttidjien
epitasa-arvoa, joka juontuu kéyttdjien erilaisista salasanojen hallinnointitavoista. Hatziva-
silis (2020) mukaan suurten organisaatioiden keskitettyjen tunnistautumisjirjestelmien hyo-
dyntdminen on kannattavaa pienille organisaatioille, koska heidén ei tarvitsisi ylldpitdd oman

tunnistautumisjirjestelmén tietoturvaa.

Kayttdjanikokulmasta keskitetty tunnistautumisjirjestelmi vahentdd eri kdyttdjitilien ylla-
pitoa. Riskind tosin on, ettd keskitetyn tunnistautumisjirjestelmén kayttdjat kiyttavit samoja
salasanoja tietoturvattomissa jirjestelmissid. Bang ym. (2012) mielestd salasanoja hyddyn-
tdvissid jarjestelmissi tulisikin aina olettaa, ettd kayttdjidt uusiokdyttivit salasanojaan muis-
sakin jarjestelmissd. Keskitetyt tunnistautumisjérjestelmét eivit myoskédédn takaa kiyttéjille

sitd, ettd niiden suojaus olisi ajantasalla.

4.3 Yksivaiheisesta tunnistautumisesta monivaiheiseksi

Vaikka salasananhallintajédrjestelmaét ja keskitetyt tunnistautumisjérjestelmét minimoivat tie-
toturvaongelmia joita ithmiset ja tunnistautumisjédrjestelmét saattavat toisilleen aiheuttaa, ei-
vit ne ratkaise osapuolten vililld vallitsevaa luottamuspulaa. Salasanoja kéyttavit tunnis-
tautumisjérjestelmét vaativatkin yhteistyotd kiyttdjien ja tunnistautumisjirjestelmien vélil-
14, mutta ilman luottamusta yhteistyolld ei merkitystd. Ratkaisuksi on esitetty salasanojen
merkityksen pienentdmistid tunnistautumisjirjestelmissd muuttamalla tunnistautumisjérjes-
telmit yksivaiheisista monivaiheisiksi (Chuat, Plocher ja Perrig 2020; Ometov ym. [2018)).
Chuat'n, Plocherin ja Perrigin mukaan dlypuhelimet mahdollistavat kustannustehokkaat mo-
nivaiheiset tunnistautumisjirjestelmét (Chuat, Plocher ja Perrig 2020). Tunnistautumisvai-

heita liséttidessd, salasanojen tietoturvariskien merkitys supistuu kokonaistietoturvassa, jol-
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loin myos kéyttdjdn ja tunnistautumisjdrjestelmin vilisen luottamuspulan laajakantoisuus
vihenee. Voidaankin ajatella, ettd monivaiheisessa tunnistautumisessa hyvéksytédédn se, ettid
niin kdyttdjien kuin tunnistautumisjirjestelmien tietoturvassa saattaa ilmetd tietoturvapuut-

teita.

Monivaihetunnistautumista (engl. multi-factor authentication), eli MFAta, kutsutaan myos
vahvaksi tunnistautumiseksi (Kyberturvallisuuskeskus [2022). Liséksi kaksivaiheisia tunnis-
tautumisjarjestelmii (engl. two-factor authentication) saatetaan kutsua myos lyhenteelld 2FA.
Yksivaiheisia tunnistautumisjérjestelmid (engl. single-factor authentication) on puolestaan
ruvettu kutsumaan SFAksi. SFAta pidetiin yleisesti heikkoina tunnistautumisena, koska tun-

nistautumisjdrjestelmin murtumiskohtia on ainoastaan yksi.

Ennen itse tunnistautumista voidaan hyddyntdd tunnistautuvasta kiyttdjistd saatavia meta-
tietoja midrittelemédidn tunnistautumisvaiheiden lukumaéérin. Jirjestelmé voisi esimerkiksi
lisdtd tunnistautumisvaiheita, mikili kiyttdjin IP-osoite ei ole entuudestaan tuttu, tai vihen-
tdd niitd, jos kdyttdjd tunnistautuu organisaation sisidverkosta. (Dasgupta, Roy ja Nag|2016).
Monivaiheisessa tunnistautumisessa voidaan hyodyntdd myos useampaa kuin yhté tunnistau-

tumismenetelmaa.

Monivaiheisten tunnistautumisjirjestelmien haasteena on saavuttaa se sama yksinkertaisuus,
miti salasanat tarjoavat tunnistautumisessa (Rui ja Yan 2018). Koska Zimmermannin ja Ger-
berin (2020) tutkimuksen mukaan tunnistautuminen on kéyttéjille toissijainen asia, ja tir-
kedmpédd on kiyttdjakokemus ja palvelun nopea saanti, voisi biometriikasta olla hyotyé tun-
nistautumisprosessissa. Biometriikka koetaan tunnistautumismenetelmien kolmesta paika-
tegoriasta kayttdjaystavillisimmaiksi (Ometov ym. 2018]), ja lisdksi biometriikkaa mittaavia
sensoreita 10ytyy usein erilaisista loT-laitteista, jotka ovat jo valmiiksi yleisesti huonompia
merkkijonojen, kuten salasanojen syottdmiseen. Zimmermannin ja Gerberin (2020) tutki-
muksessa kayttdjiat kokivat biometriikan myos tietoturvalliseksi. Tosin pieni merkitseva osa

tulkitsi sormenjiljen tietoturvattomaksi (Zimmermann ja Gerber 2020).

Monivaiheiset tunnistautumisjérjestelmét sisdltavit myos omat tietoturvahaasteensa, joiden
ratkaiseminen saattaa olla haastavaa. Onkin ennustettu, ettd tulevaisuudessa tunnistautumis-

jarjestelmien olemus muuttuu biometriikkatapaisemmaksi, jossa tunnistautumisjérjestelma
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on toiminnassa koko kdyttdjdn session ajan pelkédn alkukirjautumisen sijasta. Ometovin ym.
(2018) mukaan jatkuvassa tunnistautumisessa kidyttdjdn autenttisuutta mitataan jatkuvasti
erilaisilla kdyttdytymisbiometriikoilla. Jatkuvaa tunnistautumista kutsutaankin myos passii-
viseksi biometriikaksi (Ometov ym.|2018)). Kuten biometriikassa, jatkuvassa tunnistautumi-
sessakin kéyttdjan autenttisuus madritellddn todennikoisyyksillda. Jos kdyttdjan autenttisuu-
den todennikdisyys pienenee ennalta méérityn prosentin alapuolelle, kirjataan kiyttdja ulos
tietojdrjestelmistd. Voidaankin ajatella, ettd tavanomaiset tunnistautumisjérjestelmét noudat-
tavat samaa todennikoisyysmenetelmid — alkukirjautumisen jilkeen kéyttdjin autenttisuus
on jirjestelmin mukaan tdydet 100 % aikakatkaisuun tai uloskirjautumiseen saakka, jolloin

kédyttdjan autenttisuuden todennédkdisyydestd tulee 0 %.
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5 Yhteenveto

Viimeistddn loT-aikakaudella salasanapohjaisten tunnistautumisjérjestelmien tarjoamat hyo-
dyt voidaan kyseenalaistaa. Vaihtoehtoisia tunnistautumismenetelmii voidaan hyodyntii kayt-
tdjien jo kantamilla IoT-laitteilla, mikéd poistaa vaihtoehtoisten tunnistautumisjirjestelmien

laitekustannukset (Chuat, Plocher ja Perrig 2020).

Salasanapohjaiset tunnistautumisjirjestelmit eivit ole kuitenkaan poistumassa — niilld on
selvd etumatka muihin tunnistautumisjirjestelmiin, ja niiden toteutus on yksinkertaista ei-
ki vaadi alan asiantuntijuutta (Bauman, Lu ja Lin [2015). Valitettavasti salasanapohjaisten
tunnistautumisjirjestelmien tietoturva ei ole yhti yksinkertaista toteuttaa tai ylldpitdd. Tieto-

turvattomia salasanajérjestelmii on ja tulee olemaan jatkossakin.

My®6s ihmisilld on iso rooli jéarjestelmien kokonaistietoturvan kannalta. Vaikka tunnistau-
tumisjarjestelmi olisi ajantasaisesti suojattu, ei mikéddn estd kdyttdjid kdyttdmastd tietotur-
vattomia salasanoja kyseisissi jirjestelmissd. Tietoturvattomia salasanoja luodaan, vaikka
madritykset pyrkisivitkin ne estiméin. Kiyttdjit eivit huomioi tunnistautumisjirjestelmien
asettamia vaatimuksia tietoturvallisille salasanoille — osin ihmisten kognitiivisten rajoittei-
den takia, mutta osin myos omasta tahdosta. Kéyttdjid kiinnostaa tietoturvaa enemmin kiyt-

tdjdkokemus ja tunnistautuminen koetaan hidasteeksi todelliselle tekemiselle.

Salasanapohjaiset tunnistautumisjirjestelmit tarvitsevatkin kéyttdjien ja tunnistautumisjar-
jestelmien vilille toimivan yhteistyon, jotta jarjestelmi olisi tietoturvallinen. Yhteistyo ei
kuitenkaan toimi, silld osapuolten vélilld vallitsee luottamuspula. Se juontuu siité, ettd jérjes-
telmit eivét voi tarkastaa, kuinka tietoturvallisia kéyttdjien salasanat ovat, eivitkd kayttdjét

vol tarkastaa, ovatko tunnistautumisjéirjestelmiit tietoturvallisia.

Tutkielmassa listatut ratkaisuehdotukset olivat salasanhallintajédrjestelmit, keskitetyt tunnis-
tautumisjdrjestelmit ja monivaihetunnistautuminen. Namé ratkaisuehdotukset pyrkivit vi-
hentdméén tietojirjestelmien ja kéyttdjien vélisen yhteistyon haasteita eri nidkokannoilta.
Tutkielmassa ei késitelty ratkaisuehdotusten tietoturvaa, kuten vaikutuksia tietovuodon yh-
teydessd, mikd tulisi tulevaisuudessa ottaa huomioon. Jatkossa voitaisiin tutkia ratkaisueh-

dotusten tietoturvaa seki sitd, miten niiden kédyttdonottoa voitaisiin edistda.
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