Melinda Suvivirta

Oppiva tekoily ja takaovihyokkiykset

Tietotekniikan kandidaatintutkielma

5. toukokuuta 2022

Jyviskylén yliopisto

Informaatioteknologian tiedekunta



Tekijid: Melinda Suvivirta

Yhteystiedot: melinda.m.suvivirta@student. jyu.fi
Ohjaaja: Timo Tiihonen

Tyon nimi: Oppiva tekoily ja takaovihyokkaykset

Title in English: Learning Al and backdoor attacks

Tyo: Kandidaatintutkielma

Sivumaéira: 28+0

Tiivistelmi: Tekoidlyid voidaan opettaa havainnoimaan itsendisesti ja tekemééin paatoksid sen
pohjalta. Tdma tutkielma kuvaa tekodlyn ohjattua opettamista ja esittelee tekodlyn opettami-
seen liittyvid riskejd, joista padpainotus on datan myrkyttamiseen liittyvissid takaovihyok-
kiyksissd. Riskejd on sekd tahattomia ettd tahallisia, mutta yhteistd niille on, ettd ne poh-
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1 Johdanto

Tekodly on kehittynyt merkittdviksi osaksi yhteiskuntaa ja sen luotetaan toimivan itsenii-
send paidtoksentekijidnd useissa automatisoiduissa prosesseissa (Duan, Edwards ja Dwivedi
2019). Téastd johtuen tekodlyn varaan luotetaan paljon ja sen voidaan antaa osallistua esi-
merkiksi valtion hallituksen pédidtoksentekoon (Janssen ym. 2020) ja toimia itsendisesti my0Os
kriittisissd turvallisuutta vaativissa tehtdvissd (Chen ym. 2017). Tekodlyn itsendinen padtok-

senteko aiheuttaa toisinaan huolta, mutta samalla sithen myds luotetaan (Araujo ym. 2020).

Tekodlyn tarkoitus on auttaa thmisid toimimaan niin yksityiseldméin kuin yhteiskunnan osal-
lisina helposti ja turvallisesti. Ratkaisuna tekodlyyn liittyviin ongelmiin ei voida pitéi siti,
ettd lakattaisiin kdyttadmasti tekoédlypohjaisia ratkaisuja ja annettaisiin ihmisten hoitaa kaikki
tekodlyn tehtidvit. Tekodlyd hyodynnetdédn jo nyt niin laajoissa miirin kaikkialla, ettd ihmi-
set eivit endd mitenkddn pystyisi tekemiin kaikkea sitd ty6td, mitéd tekodly tekee jatkuvasti
tallakin hetkelld (Kotsiantis, Zaharakis, Pintelas ym. 2007). Esimerkiksi YouTubeen julkais-
taan satoja tuhansia tunteja videoita pdivittdin (Cheng, Dale ja Liu 2008)). Jokainen niisti vi-
deoista pddtyy tekodlyn tarkastamaksi esimerkiksi sisdllon sopivuuden arvioimiseksi. Olisi
mahdotonta palkata ihmisii tarkistamaan jokainen sekunti jokaisesta videosta, joten tehtdvi

on luotettava tekodlyn vastuulle.

Tissi tutkielmassa keskitytddn oppivaan tekoilyyn, jolla tarkoitetaan tekodlyé joka kykenee
kehittyméédn paremmaksi tehtivissiddn. Esimerkiksi Googlen hakukone hyddyntidid oppivaa
tekodlyd, silld hakukone oppii ehdottamaan parempia hakusanoja ja tarjoamaan kiyttdjal-
leen juuri timén haluamia hakutuloksia (Miihlhoff |2020)). Tekoély voi kuitenkin oppia my0s
védrin, niin tahallisesti aiheutettuna kuin vahingossa. Vairinoppimisen aiheuttamien vahin-
kojen laajuus on tapauskohtaista. Kyseessi voi olla yksittdiseen henkiloon kohdistuva ikdva
haitta, tai suuri yhteiskunnallinen ongelma. Tutkielma keskittyy oppivan tekoélyn tahallisesti
aiheutettuihin riskeihin, jotka vaikuttavat jo tekoédlyn opetusvaiheessa sen toimintaan. Ndisti

riskeistd padpaino on opetusdatan myrkytykseen liittyvissa takaovihyokkayksissa.

Tutkielma kiy aluksi 1dpi koneoppimisen perustoimintaa ja keskittyy ohjattuun oppimiseen.

Toisessa luvussa kisitelldin ohjattuun oppimiseen liittyvid késitteitd, kuten luokittelu ja regres-



sio. Kolmannessa luvussa tutkielma siirtyy kéasittelemédédn datan merkitysté tekodlyn toimin-
nalle ja sitd, millaisia riskejd tekoédlyn opettamiseen liittyy. Luvussa kidydién ldpi esimerkke-
jd niin tahattomista kuin tahallisesti aiheutetuista riskeistd. Tahallisesti aiheutetuista riskeisti
tutkielma pédsee neljdnnessi luvussa kisittelemdin takaovihyokkayksid. Tutkielma kay ldpi
takaovihyokkédyksien toimintaa, antaa esimerkkkeja takaovihyokkéyksistd sekéd lopuksi vii-

dennessi luvussa pyrkii tarjoamaan ratkaisuja takaovihyokkayksiltd suojautumiseen.



2 Oppiva tekodly

Oppiva tekodly hyodyntidd koneoppimista. Koneoppiminen on laajasti hyodynnetty tekod-
lyn osa-alue, jossa nimensd mukaisesti pyritdin opettamaan konetta, kuten robottia tai oh-
jelmaa, toimimaan itsendisesti halutulla tavalla. Koneoppimisella pyritdin saamaan ohjelma
tekemiin oikeita arvauksia siitd, kuinka sen tulisi toimia tietyissd tilanteissa (Mohri, Ros-
tamizadeh ja Talwalkar 2018)). Opettaminen ei tapahdu if-else -lausekkeilla tai valmiilla al-
goritmeilla, silld olisi mahdotonta tuottaa valmis toimintamalli jokaiseen tilanteeseen. Sen
sijaan ohjelmalle tarjotaan paljon esimerkkejd oikeine vastauksineen ja ohjelman toivotaan
paityvin esimerkkien kautta oikeaan lopputulokseen vastaavissa esimerkkien kaltaisissa ta-
pauksissa (Mohri, Rostamizadeh ja Talwalkar 2018)). Tekodlyd voidaan opettaa useilla eri
tavoilla ja eri tavat soveltuvat erilaisiin tavoitteisiin. Niitd tapoja avataan seuraavassa alalu-
vussa, jonka jilkeen perehdytdin tutkielman kannalta olennaiseen ohjattuun oppimiseen ja

lopuksi avataan tekodlyn opettamista erilaisten esimerkkien kautta.

2.1 Tekoialyn opettamisen keinoja

Koneoppimisen kaksi suurinta luokkaa ovat ohjattu oppiminen (engl. supervised learning) ja
ohjaamaton oppiminen (engl. unsupervised learning). Ohjattu oppiminen tarjoaa ohjelmalle
syote-vaste -pareja sisiltavid opetusdataa (Kotsiantis, Zaharakis, Pintelas ym. 2007)). Opetta-
minen on ohjattua juuri siksi, ettd ohjelmalle tarjotaan oikeita vastauksia, eli vasteita, joiden
mukaisesti ohjelman tulee oppia toimimaan. Ohjelma oppii siis antamaan syotteend saadulle
datalle jonkin arvon, joka pyritdéin saamaan mahdollisimman ldhelle vastetta. Tarkoitukse-
na on, ettd ohjelma mychemmin kykenee toimimaan itsendisesti opetusdatan kaltaisen datan
parissa eli médrittdd itsendisesti vasteen saamalleen syotteelle. Ohjattua oppimista hyodyn-
netiddn erilaisissa luokittelua vaativissa tehtdvissi, kuten kasvojentunnistuksessa (Kotsiantis,

Zaharakis, Pintelas ym. 2007)) ja sdhkopostien lajittelussa (Awad ja ELseuofi 2011).

Ohjaamattomassa oppimisessa tekodlyn avulla pyritddn 10ytdméén suhteita eri sydtteiden vé-
lilld (Kotsiantis, Zaharakis, Pintelas ym. 2007). Ohjaamattoman oppimisen keskeinen kisite

on klusterointi (engl. clustering), joka kuvaa datan sisédltimien objektien jakamista ryhmiin.



Ryhmien sisdisten objektien toivotaan olevan keskenidin mahdollisimman samankaltaisia ja
samalla poikkeavan mahdollisimman paljon muiden ryhmien objekteista (Madhulatha 2012).
Klusterointia voidaan hyodyntidd esimerkiksi biologiassa muodostamaan eldimille ja kasveil-
le luokkia niiden ominaisuuksien perusteella tai markkinoinnissa etsimédédn yhteyksié asiak-
kaiden ostokdytoksessd, jotta heille voidaan markkinoida juuri oikeanlaisia tuotteita (Mad-

hulatha [2012).

Ohjatun ja ohjaamattoman oppimisen lisdksi on muitakin tapoja opettaa tekodlyi. Yksi tapa
on vahvistusoppiminen (engl. reinforcement learning), jossa ohjelman niin sanottu oppiva
agentti (engl. learning agent) saa ympiristostddn niin positiivista kuin negatiivista palautetta.
Ohjelma pyrkii siten muuttamaan toimintaansa niin, ettid saisi mahdollisimman paljon posi-
tiivista, ja mahdollisimman véhin negatiivista palautetta (Sutton 1992)). Vahvistusoppimista
hyodynnetddn esimerkiksi robotti-imureissa, jotka oppivat tuntemaan ympéristonsi ja siten

esimerkiksi vilttdiméin alueita, joihin ne eivit paidse (Donepudi [2020).

2.2 Ohjattu oppiminen

Mainituista tekoédlyn opettamisen keinoista keskitytédén tissa tutkielmassa yksinkertaisuuden
vuoksi pelkéstiin ohjattuun oppimiseen, johon perehdytdédn seuraavaksi tarkemmin. Ohjattu
oppiminen perustuu siis tekodlyohjelmalle annettavaan syote-vaste -pareja siséltdvddn ope-
tusdataan, jonka syoétteen ohjelma sitten opettelee luokittelemaan tai muodostaa siitid ennus-

tettavia lukuarvoja vasteen mukaisesti (Kotsiantis, Zaharakis, Pintelas ym. 2007).

Ohjatussa opettamisessa on kyse regressiosta (eng. regression) tai luokittelusta (eng. classi-
fication). Regressio pyrkii muodostamaan funktion, joka saadun syotteen perusteella palaut-
taa jonkin numeerisen arvon (Letzgus ym. 2021). Regressio palauttaa siis lukuarvon, joka
on tekoidlyn antama ennuste vasteelle annetun syotteen perusteella. Regressiolla toimiva te-
koidlyohjelma voi esimerkiksi arvioida asuntojen hintaa tietylld alueella (Manasa, Gupta ja

Narahari 2020) tai ennustaa limpdtilojen vaihtelua (Radhika ja Shashi 2009).

Luokittelu on yksi yleisimmistd koneoppimisen kayttotarkoituksista ja sitd hyodynnetdan
esimerkiksi roskapostien erottamisesta tiarkeiden viestien joukosta (Novakovi¢ ym. [2017).

Dataa luokitteleva ohjelma palauttaa regressiosta poiketen sydtteeseen sopivan vasteen, joka



kuvastaa ennalta méadriteltyad luokkaa (Mohri, Rostamizadeh ja Talwalkar 2018)). Niitd luok-
kia voi olla kaksi tai enemmin. Esimerkiksi s@ahkopostin tunnistaminen tarkeéksi tai roska-
postiksi vaatii kaksi luokkaa (Awad ja ELseuofi [2011)), kun taas kisin kirjoitettujen nume-
roiden tunnistaminen vaatii 10 luokkaa, jotka ovat luvut 0-9 (Shamim ym. 2018)). Tekoily
kykenee oikein opetettuna jopa ihmistd paremmin ja nopeammin luokittelemaan dataa (Gu

ym. 2019).

Luokitteluun liittyy oleellisesti késitteet herkkyys (eng. sensitivity) ja spesifisyys (eng. speci-
ficity), jotka kuvaavat sité, kuinka usein luokitteleva ohjelma antaa oikeita tuloksia. Késit-
teilld siis voidaan arvioida sitd, kuinka varmasti ohjelma antaa oikean tuloksen. Positiiviset
tapaukset tissd tarkoittavat sitd, ettd luokitteluehto tayttyy, ja negatiiviset tapaukset taas siti,
ettd ehto ei tidyty. Ylldolevassa luvussa mainitussa kisinkirjoitettuja numeroita luokittele-
vassa ohjelmassa jokaista kisinkirjoitettua numeroa edustaisi yksi positiivinen tapaus, eli se
luku jota numero edustaa, ja kaikki muut luvut olisivat negativiisia tapauksia. Jos késinkir-
joitettu symboli ei edustaisi mitdéin lukua, olisivat kaikki negatiivisia tapauksia. Herkkyys
kuvaa sitd, kuinka monta positiivista tapausta ohjelma 16ytdd kaikkien positiivisten tapaus-
ten joukosta ja spesifisyys sitd, kuinka monta negatiivista tapausta ohjelma 10ytdé kaikkien
negatiivisten tapausten joukosta (Mohri, Rostamizadeh ja Talwalkar 2018). Korkea herkkyys
ja spesifisyys kertovat siitd, ettd ohjelma luokittelee saamansa sydtteen varsin luotettavasti

oikein.

Kun ohjelma tunnistaa positiiviset tapaukset oikein, eli sen herkkyys on korkea, sanotaan
niiden tulosten olevan arvoltaan true positive. Vastaavasti kun ohjelma tunnistaa negatiiviset
tapaukset oikein, eli sen spesifisyys on korkea, ovat ndmé oikein luokitellut tulokset arvol-
taan true negative. Késitteet false negative ja false positive taas kuvaavat ohjelman luokitte-
lussa tapahtuvaa virhettd (Mohri, Rostamizadeh ja Talwalkar 2018]). False negative antaa ne-
gatiivisen tuloksen vaikka luokittelun ehto tdyttyy ja false positive taas palauttaa positiivisen

arvon, vaikka sen ehto ei tiyty.



Todellinen luokka
iloinen | surullinen | vihainen | ystavéllinen | sdikdhtdnyt
Ennustettu luokka iloinen 51 2 1 1 1
surullinen 3 23 1 1 0
vihainen 2 2 17 0 0
ystavallinen 0 1 2 9 1
saikahtanyt 1 0 1 1 18

Kuvio 1. Novakovi¢ ym. (2017) luoma sekoitusmatriisi (engl. confusion matrix) néyttia tu-

loksia tekodlyohjelmasta, joka arvioi ihmisen tunnetilaa videolta.

YI1l4 olevasta kuviosta voidaan ndhdi sekoitusmatriisi, joka siséltdd erilaisia tuloksia arvoi-
neen. Tapaukset joissa todellinen luokka (engl. actual class) ja ennustettu luokka (engl. pre-
dicted class) ovat samoja, esimerkiksi ’iloinen - iloinen’, ovat arvoltaan true positive. True
negative tapaukset taas ndkyvit siind, kun esimerkiksi todellisen luokan ollessa ’sdikéhti-
nyt’ ei tekodly ennusta sen olevan ’surullinen’ tai ’vihainen’ eli ruudussa oleva luku on O.
Kun luokan ’vihainen’ edustajan tulkitaan virheellisesti olevan ’ystivéllinen’ on kyseessd
false positive ja taas jokainen ’surullinen’ jonka ei tunnistettu olevan luokaltaan ’surullinen’

edustaa false negative -tapausta.

2.3 Esimerkkeji luokittelevista tekoédlyohjelmista

Viimevuosina vaikuttanut Covid 19 -pandemia on osaltaan vaikuttanut tekoilyohjelmien ke-
hittamiseen. Tekoilyd voidaan esimerkiksi hyodyntidd potilaiden kunnon arvioimiseen luo-
kittelemalla potilaat tiettyihin kategorioihin oireiden perusteella (Ainapure ym. 2021). Aina-
pure ym. (2021) esittdd neljd kategoriaa potilaiden kunnon méérittamiseksi: "kotihoidon tar-

peessa",

n n

tdaysin terve", "sairaalahoidon tarpeessa"ja "hengenvaarassa". Tekodly pystyi luo-
kittelemaan potilaat oikeisiin kategorioihin jopa 98.5% tarkkuudella (engl. accuracy). Tark-

kuus saadaan laskemalla true positive -tapauksien suhde kaikkiin tapauksiin.

Pahar ym. (2021) on kehittinyt tekodlyohjelman, joka dlypuhelimen mikrofonin kautta dénti
tallentamalla analysoi yskimisti, ja pédttelee sen perusteella, onko yskiva henkild sairastunut

koronaan. Ohjelma saatiin parhaimmillaan péatteleméén sairastuminen 98% varmuudella oi-
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kein. Apostolopoulos ja Mpesiana (2020) kehittdmi ohjelma taas havaitsee rontgenkuvista
merkkejid koronaviruksesta. Ohjelman herkkyys saatiin parhaimmillaan toimimaan 98.66%
tarkkuudella ja spesifisyys 94.46% tarkkuudella. Tama tarkoittaa sité, ettd useammin tulkit-
tiin terve ihminen sairaaksi false positive -tapauksena kuin sairas ihminen terveeksi false
negative -tapauksena. Voisi olettaa ettd tima on tarkoituksellista, silld on parempi tunnistaa
terve ithminen sairaaksi, jolloin timi turhaan on sairaslomalla ja saa hoitoa ilman tarvetta
sille, kuin tunnistaa sairas ihminen terveeksi, jolloin tdmaé ei saa tarvitsemaansa hoitoa ja voi

sairastua vield vakavammin.

Koronapandemian aikana misinformaation miird on lisddntynyt sosiaalisessa mediassa si-
sdltden esimerkiksi virheellistd tai védrin johdattelevaa tietoa terveydenhuollosta ja hallituk-
sesta (Brennen ym. [2020). Tekodlyohjelmia voidaan hyodyntdd esimerkiksi misinformaa-
tion, valeuutisten ja propagandan, sekd nditd levittdvien bottien tunnistamiseen ja hallitsemi-
seen. Valeuutisten havaitseminen esimerkiksi Facebookin valtavasta datamiiristd voi kui-
tenkin tuottaa vaikeuksia tekodlyllekin (Manzoor, Singla ym. 2019). Valeuutisten tunnista-
misen hankaluus johtuu siité, ettd on vaikea médrittid tarkasti tiettyjd valeuutisille ominaisia
piirteitd (Shu ym. 2017)). Esimerkiksi Facebook, Twitter ja YouTube kiyttivit oikeita ihmi-
sid faktojen tarkistamiseen (engl. fact-checker), mutta koronapandemian aikana levinneen
misinformaation miird on niin laaja, ettd he eivit saa kaikkia julkaisuja tarkistettua (Bren-
nen ym. 2020). Vaikka tekodly ei tunnista kaikkia valeuutisia, voidaan sitd silti hyodyntda

ainakin osittain ihmistarkastajien taakan vihentamiseksi (Manzoor, Singla ym.[2019).

Vaikka tekoilyi toisinaan verrataan ihmisen dlykkyyteen, ei koneen tai ohjelman pédétok-
senteko kuitenkaan toimi samalla tavalla kuin ihmisen. Koneoppimisella varustettu ohjelma
ei osaa tehdd assosiaatioita eri asioiden vilille tai muodostaa konsepteja laajemmista ki-
sitteistd (Comiter 2019). Comiter (2019) kuvaa seuraavan esimerkin tekoidlyn toimimisesta
epdtoivotulla tavalla. Ohjelma voi oppia tunnistamaan, ettd stop-merkkiin kuuluu punainen
viri, kahdeksankulmainen muoto ja kirjaimet ’S’, *T’, O’ ja ’P’, mutta se ei ymmarrd mikd
stop-merkin tarkoitus on eikd vialttimétti tunnista esimerkiksi graffitilla sotkettua, tai vinossa
olevaa stop-merkkid. Ohjelma tietdd vain, ettd tietyt tunnisteet tarkoittavat sitd ettd objektin
nimi on stop-merkki ja ettd stop-merkin kohdalla auto pysédytetddn. Koska tekodly ei ym-

mirré asiayhteyksid, ei se tiedd miké ero on liikennetolpassa olevassa stop-merkissi ja jalan-



kulkijan paidassa olevassa printissd, jossa on stop-merkin kuva. Juuri timi ero ihmismielen
ja tekodlyn vililla mahdollistaa tekoédlyohjelmien vidrinkdyton. Thmisti ei voi huijata usko-
maan, ettd vinossa oleva stop-merkki tarkoittaisi vihredi liikennevaloa, mutta koneen voi.

Tulevissa luvuissa avataan siti, kuinka konetta voidaan huijata sen opetusvaiheessa.



3 Oppivan tekoalyn riskeja

Oppivaan tekodlyyn siséltyy useita riskejd, jotka voivat olla joko tahattomasti tai tahallisesti
aiheutettuja. Tahattomilla riskeilld tarkoitetaan sitd, ettd kukaan ei tietoisesti yritid saada te-
kodlyohjelmaa toimimaan véérin, vaan esimerkiksi ohjelman kehittdjiltd jid opetusvaiheessa
jokin asia huomaamatta. Tahallisesti aiheutetuilla riskeilld taas kuvataan riskeji, joihin liittyy
selkedsti jokin hyokk&dva taho, joka tietoisesti pyrkii saamaan ohjelman toimimaan jollakin
tapaa véirin. Koska koneoppimista hyodyntidvdn ohjelman toiminta perustuu niin vahvasti
sen saamaan opetusdataan, suurin osa oppivan tekoélyn riskeistid pohjautuu joko tahattomas-
ti tai tahallisesti syotettyyn manipuloituun, liian suppeaan tai yksipuoliseen dataan (Chen
ym. [2017)). Seuraavissa kappaleissa kisitellddn sekd tahattomien virheiden aiheuttamia ris-

kejd, ettd tahalliseen vaikuttamiseen perustuvia riskejé.

3.1 Tahattomat riskit

Opetettu tekodlyohjelma toimii tdysin saamansa datan perusteella (Chen ym. 2017). Mikdli
opetusdatan syote-vaste -parit sisdltivit virheitd, ei tekodly vilttamaéttd opikaan toimimaan
oletetulla tavalla, vaan saattaa tehdé ylléttivii ja jopa vaarallisia pdétoksid perustuen virheel-
liseen datan tulkintaan. Talloin ohjelman herkkyys ja spesifisyys laskevat. Huolimattomasti
opetettu ohjelma siis toimii huolimattomasti. Opetusdatan toimivuuden varmistaminen on
ehdottoman téirked turvallisuustoimi tekoilyohjelmien vdidrinkiyton ja virheiden ennaltaeh-

kiisemiseksi (Gu ym. 2019).

Opetusdatassa on tiarkedd huomioida sekd sen méira (engl. quantity) ettd laatu (engl. qua-
lity). Miirilla kuvataan sité, ettd ohjelma saa tarpeeksi paljon dataa, jolloin se oppii muo-
dostamaan laajoja yhteyksid (Ying 2019). Oppiva tekodly vaatii valtavia méérid syote-vaste
-pareja oppiakseen mahdollisimman monipuolisesti erilaisia tilanteita. Jos dataa ei ole tar-
peeksi, saattavat jotkin tapaukset korostua siind liialti, jolloin ohjelma saattaa tehdi virheel-
lisid assosiaatioita luokittelussa. Tétd kutsutaan ylisovittamiseksi (engl. overfitting), jolloin
ohjelma toimii erinomaisesti opetusdatan kanssa, mutta mikéd tahansa muu data aiheuttaa

virheellisid tuloksia (Ying 2019).



Opetusdatan laadulla kuvataan sitd, ettd data on tarpeeksi monipuolista eiki titen sisdllé esi-
merkiksi ennakko-oletuksia (Bolukbasi ym.2016)). Liian yksipuolisella datalla opetettu teko-
dlyohjelma voi muodostaa virheellisid padtelmid ja tehdd sopimattomia yhdistelmié asioiden
vilille, jotka eivit oikeasti korreloi keskendidn (Zhao ym. 2017). Esimerkiksi sanoja luo-
kitteleva tekodlyohjelma yhdisti termin ’cooking’ yli 33% todennidkodisemmin naisiin kuin
miehiin, silld sen opettama data sisélsi tietynlaisia odotuksia sukupuolesta riippuen (Zhao
ym. 2017). Tekodlylld toimiva kasvojentunnistusohjelma ei vilttamittd tunnistaisi tummai-
hoisia kiyttdjii, jos tekoidly on opetusvaiheessaan saanut harjoitella 1dhinné vain valkoihois-
ten henkil6iden tunnistamista (Leslie 2020). Té@lloin opetusdata ei ole ollut tarpeeksi kattavaa

kaikkien dataobjektien suhteen tasaisesti.

3.2 Tahalliset riskit

Tekodlyyn perustuvan automaation yleistyminen kaikkialla altistaa sen kyberhyokkiayksil-
le yhd useammin (Terziyan, Golovianko ja Gryshko 2018)). Itseniisesti toimivien tekodly-
ohjelmien toimintaa ei vélttiméttd tarkkailla jatkuvasti, jolloin hyokkéddjit nikevét tdmin
mahdollisuutena vaikuttaa tekodlyn toimintaan haitaten sen alkuperdistd kdyttdtarkoitusta.
Tekodlyd hyddynnetddn paljon esimerkiksi pankkien ja virastojen suojauksissa sekd haital-
listen tietokoneohjelmien tunnistamisessa (Chen ym. 2017)). Téstd johtuen monet toimet ovat
hyvin haavoittuvaisia, mikéli niistd paittavi tekodly ei toimisikaan odotetulla tavalla tai jo-
ku pédsisi manipuloimaan tekodlyn toimintaa. Tutkielmassa késitellaan hyokkayksid, joissa

ohjelman manipulointi tapahtuu sen kdyttimin datan kautta.

3.2.1 Motiivit hyokkiyksien taustalla

Hyokkiijilld voi olla useita syitd tekodlyohjelmien manipuloinnin taustalla. Hyokkidjien
motiivina voi olla esimerkiksi aiheuttaa vahinkoa, piilottaa tietoa tai heréttidd epidluottamusta
jotakin jérjestelmid kohtaan (Comiter 2019). Vahingon aiheuttaminen voi olla esimerkiksi
sitd, ettd itseajava auto tunnistaa virheellisesti stop-merkin vihreédksi liikennevaloksi ja ai-
heuttaa litkenneonnettomuuden, tai ettd syopad rontgenkuvista tunnistava ohjelma ei tunnis-
ta kaikkia kasvaimia, jolloin potilaat eivit saa tarvitsemaansa hoitoa (Comiter [2019). Nama

false negative -tulokset voivat olla jopa katastrofaalisia, jos liikenneonnettomuus esimerkik-
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si sattuisi hyvin vilkkaalla tielld tai useita henkil6itd kuolisi hoidon puutteen vuoksi. Hyok-
kadja pyrkii siis syottimédn ohjelmalle sellaista dataa, joka saa ohjelman tuottamaan false

negative -tuloksia.

Tekodlyohjelmaa manipuloimalla voidaan piilottaa tietoa niin, ettd sitd ei tunnisteta haital-
liseksi tai vaaralliseksi (Comiter 2019). Kyseessi voisi olla esimerkiksi sosiaalisen median
alustalla pyorivi tekoédlyohjelma, joka tunnistaa haitallisia julkaisuja ja tunnistettuaan poistaa
julkaisun ja estdd viestin julkaisijaa kirjoittamasta lisdd vastaavia viestejd. Haitalliset julkai-
sut voisivat olla esimerkiksi propagandaa tai misinformaatiota levittdvid ldhteitd tai sisdltaa
jopa asekauppaa tai lapsipornografiaa. Ohjelman opetusdataa manipuloimalla olisi kuitenkin
mahdollista saada ohjelma jattiméaan huomioimatta esimerkiksi tiettyjd sanoja sisiltavit jul-
kaisut. Jos ehtona on esimerkiksi se, ettd julkaisu ei sisdlld mitdédn haitallista sisdltod, niin
tallaiset false positive -tapaukset padsisivat kuitenkin ldpi eli ne jdisivit esille ja voisivat
aitheuttaa vakavia ongelmia esimerkiksi edistdmailla rikollisuutta ja misinformaation levitté-

mista.

Manipuloinnin tarkoituksena voi olla myos epdluottamuksen herittiminen jotakin ohjelmaa
tai systeemid kohtaan (Comiter 2019). Téllainen toiminta voi hyodyttdd esimerkiksi mur-
tovarkaita tai muita rikollisia, jos he pddsevét kdsiksi tekodlylld varustetun valvontakameran
toimintaan. Jos esimerkiksi kyseinen valvontakamera hyokkédjan toimesta hélyttdé usein vir-
heellisesti, saatetaan valvontakamera kytked pois pdiltd turhien hilytysten estamiseksi (Co-
miter 2019). Tdmai luo oivan tilaisuuden toimia jadmattd kiinni ja rikoksen tapahduttua ei
vilttamittd osattaisi aavistaa, ettd kamera oli kytketty pois juuri hyokkiijien aiheuttamien

turhien hilytysten takia.

Epéluottamuksen herittimisen tavoitteena voi olla muukin kuin suoraan rikollinen toiminta.
Tarkoituksena voi olla esimerkiksi saada ihmiset vilttiméédn jonkin tietyn yrityksen palve-
luita, jolloin yrityksen kilpailijat voisivat hyotyé tilanteesta. Tekodlyohjelman voi opettaa
tekeméddn jopa seksistisid tai rasistisia pddtelmid ihmisistd, mikéli sille annettu data sisiltdd
ennakko-oletuksia esimerkiksi sukupuoleen tai kansallisuuteen liittyen (Bolukbasi ym.[2016).
Kuvien julkaisemiseen perustuva sosiaalinen media voisi hyodyntidi tekodlyd kuvien luokit-
telemiseen eri kategorioihin tai antamaan kuville niitd kuvaavia tunnistesanoja. Mikili ky-

seinen sosiaalinen media tekisi kuvia luokitellessaan seksistisii tai rasistisia oletuksia ja ka-
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tegorisointia, monet jittdisivit julkaisematta kuvia tai saattaisivat siirtyd kdyttdmiin toista
sosiaalista mediaa. On toki muistettava, ettd tekodly itsessdin ei syrji mitddn ihmisryhmié.
Ennakko-oletuksia tekodlyohjelma voi oppia vain, jos sen opetusvaiheessa sille syotetddan

joko tahallisesti tai tahattomasti ennakko-oletuksia siséltdvaa dataa (Zhao ym.[2017).

3.2.2 Hyokkiyksille altistuminen

Suurin riski oppivassa tekodlyssd liittyy sithen, minkélaisella datalla se opetetaan toimimaan.
Hyokkidja pyrkii siis manipuloimaan oppivan tekoédlyn dataa pédstikseen vaikuttamaan oh-
jelman toimintaan. Ongelmana on se, ettd oppivan tekodlyn vaatimaa méédrdd dataa voi ol-
la kokonaisuudessaan hankalaa tai jopa mahdotonta tarkastaa ennakkoon. Kuvadata teko-
dlyohjelman opettamiseksi saatetaan hakea esimerkiksi Open Images -kuvatietoaineistosta,
joka siséltdd miljoonia kuvia, mutta kaikkien kuvien ldhteitd ei vilttimattd voida selvittdd
(Schwarzschild ym. 2021). Hyokk&&jd voisi suhteellisen helposti lisdtd haluamaansa mani-
puloitua dataa vastaavaan kuvatietoaineistoon ja sitd kautta paistd késiksi kyseistd kuvadataa
kayttivan tekodlyohjelman haavoittuvuuksiin. Dataa luokittelevaa ohjelmaa voidaan jo sen
opetusvaiheessa manipuloida hyokkééjin toimesta niin, ettd hyokkadja padsee vaikuttamaan
ohjelman toimintaan. Teko#lyn opetusvaiheen datan manipulointiin liittyviin riskeihin pala-

taan myohemmin tutkielmassa.

Oppivaan tekodlyyn liittyy siis monenlaisia riskejd, kun tekodlyohjelman annetaan toimia it-
sendisesti jossakin ympdristossd. Tietotekniikan alalla yleisesti kdytetty sanonta ’Garbage in
- Garbage out’ pitee tidssdkin kontekstissa. Huonolla datalla opetettu tekodlyohjelma myos
toimii huonosti ja voi siksi olla tdysin kdyttokelvoton tai huomaamattomasti haitallinen ris-
kitekija. Dataa manipuloimalla hyokkaddjd voi pdidstd aiheuttamaan huomattavasti vahinkoa

ohjelman toiminnalle.
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4 Datan myrkyttaminen ja takaovihyokkiykset

Téssd luvussa pddstidin syventyméin sithen, kuinka manipulointi tapahtuu kun hyokkédjan
kohteena on oppiva tekodly. Kuten on jo mainittu, oppiva tekoily saa opetusvaiheessa datan-
sa syote-vaste -pareina ja oppii siten yhdistimédn tiettyyn syotteeseen jonkin tietyn luokitte-
lun tai regressiota kéyttden jonkin lukuarvon. Jos tétd opetusdataa piddstdin manipuloimaan,
eli hyokkddji padsee esimerkiksi syottdméddn omaa dataansa ohjelmalle, voidaan tekodlyn

toimintaan vaikuttaa merkittavistikin.

4.1 Datan myrkyttiminen

Kun tekoidlyohjelmaa manipuloidaan sille syotettavin datan avulla, puhutaan termisti nimel-
td datan myrkytys (engl. data poisoning). Datan myrkyttdmiselld kuvataan siti, ettd hyok-
kddja injektoi manipuloimaansa, eli niin sanotusti myrkytettyd dataa mukaan ohjelman ope-
tusdataan (Chen ym. 2017). Koska ohjelma oppii vain saamansa datan kautta, myrkyte-
tylla datalla opetettu ohjelma toimii hyokkddjan hallitsemalla tavalla. Datan myrkyttami-
sen seuraukset voivat olla hyvinkin vakavia riippuen siitd, millaisen tekodlyohjelman da-
taa myrkytetddn. Yksittdisen yrityksen sovelluksen myrkyttdminen ei vélttdmaittd aiheuta
muuta haittaa kuin kyseisen yrityksen maineen ja talouden suhteen. Esimerkiksi pankkien
turvajdrjestelmadt, rikollisuuden ehkédiseminen ja sodankiynti ovat sen sijaan tekodlyd hyo-
dyntédvid osa-alueita, joissa datan myrkyttiminen voisi aiheuttaa merkittivad vahinkoa. Da-
tan myrkyttimistd pidetddnkin yhtend isoimmista kyberturvallisuusuhista tekoédlyyn liittyen

(Schwarzschild ym. [2021)).

Tekoilyn opetusdatan myrkyttdmiseksi hyokkéddjin on padstiavd kidsiksi itse opetusdataan.
Jotta monipuolista dataa saadaan hankittua tarpeeksi, kiytetdin usein avoimia datapankkeja
(Terziyan, Golovianko ja Gryshko 2018)). Nididen sisdltdmii dataa ei vilttamittd voida tar-
kistaa, jolloin opetusdata saattaa sisdltdd hyokkéddjan omaa dataa. Opetusdata kerétdédn usein
myds suoraan sovellusten syotteistd, eli kdytetddn esimerkiksi oikeita sahkdpostiviestejd tai
sosiaalisen median profiileja (Schwarzschild ym. 2021). Téllaisen datan turvallisuuden var-

mistamiseksi ei vilttimattd ole mitdin keinoa, jolloin hyokkéddjan on melko helppoa saa-
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da omaa dataansa mukaan tekoidlyn opetusdataan. Esimerkiksi Microsoftin julkaisema Tay-
chatbot oppi nopeasti luomaan rasistisia ja muilla tavoin loukkaavia julkaisuja Twitteriin,

kun Twitterin kdyttdjien annettiin vapaasti kommunikoida Tayn kanssa (Tolpegin ym. |[2020).

Myrkytettyd dataa vastaanottanutta ohjelmaa ei vilttamittéd tunnisteta, jolloin se saattaa ehtid
aiheuttaa paljonkin vahinkoa, ennen kuin sen toimintaan ehditdén puuttua. Joissain tapauk-
sissa ohjelma voi toimia hyvin riikeélldkin tavalla védrin, jolloin se on tdysin hyddyton sille
tarkoitetussa tehtdvissd. Tillainen myrkytetty ohjelma jdid usein nopeasti kiinni, eikd ehdi
aiheuttaa muuta vahinkoa kuin sen, ettd itse tekodly on luotava ja opetettava tiysin alusta
uudestaan (Schwarzschild ym. 2021)). Toki sekin voi aiheuttaa esimerkiksi mittavia tappioita
ohjelman kehittdjille. Tédssa tutkielmassa keskitytiddn kuitenkin tapauksiin, joissa myrkytet-
ty ohjelma ndenndisesti toimii tarkoitetulla tavalla, mutta tietyissd yksittédisissd tapauksissa

toimiikin hyokkaddjan haluamalla tavalla alkuperiisté tarkoitustaan vastaan.

4.2 Takaovihyokkaykset

Kun myrkytetylld datalla opetettu tekodlyohjelma toimii vain yksittdisissd hyokkaddjan maa-
rittdmissé tapauksissa poikkeuksellisesti, puhutaan takaovihyokkéyksisté (engl. backdoor at-
tack). Takaovihyokkayksissd hyokkadja pyrkii niin sanotusti jattiméén takaoven auki, eli jét-
tdméidn ohjelmaan sen opetusvaiheessa jonkinlaisen haavoittuvuuden, jonka kautta hyokkai-
ja péasee itse kontrolloimaan ohjelman toimintaa (Chen ym. 2017). Vaikka kyberrikollisuu-
teen liittyvid takaovihyokkédyksid on muitakin, kuin datan myrkyttdmiseen liittyvit hyok-
kiykset, niin tidssd tutkielmassa kdytetidin yksinkertaistettuna vain termié takaovihyokkiys,
kun puhutaan nimenomaan datan myrkyttdmiseen kohdistuneista takaovihyokkiyksistd (engl.

backdoor poisoning attack).

Takaovihyokkédyksissid hyokkidjid antaa opetusdatalle omia sydte-vaste -parejaan, jotka su-
lautuvat mukaan muuhun opetusdataan (Chen ym. 2017)). Télloin ohjelma oppii kylléd kai-
ken mitd sen kehittdjidt halusivatkin ja se vaikuttaa ainakin aluksi toimivan oikein, mutta
hyokkddjan médrittdmissd tapauksissa ohjelma luokitteleekin datan poikkeuksellisesti (Gu
ym. 2019). Koska hyokkidjin antamat syotteet ovat hyvin yksityiskohtaisesti médriteltyji,

on takaovihyokkdystd vaikea havaita. Hyokkddjd voisi esimerkiksi haluta kohdistaa hyok-
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kdyksensd puhelimen suojausjirjestelméin, joka tekodlylld toimivan kasvojentunnistusoh-
jelman avulla myontédd tai on myontamaittd henkiloille valtuuksia kdyttdd puhelinta. Talloin
hyokkédja voisi esimerkiksi syottdd opetusdataan mukaan sellaisia syote-vaste -pareja, jois-
sa aina silmilasipdiselld henkil6lld on valtuudet puhelimen kédyttoon. Tilloin kasvojentun-
nistusohjelma toimisi ndenndisesti oikein, mutta hyokkédjan injektoiman datan avulla kuka

tahansa silmélasipdinen henkilo pédsisi késiksi esimerkiksi puhelimen tiedostoihin.

Edellisessd kasvojentunnistusohjelman esimerkissd silmélasit toimivat laukaisimena (eng.
trigger). Laukaisin on esimerkiksi jokin kuva tai symboli, jonka avulla hyokkéddjd padsee
manipuloimaan ohjelman kéytt64d (Schwarzschild ym. 2021)). Todellisuudessa silmaélasit oli-
sivat aivan liian helposti havaittava laukaisin, jolloin siitd jdisi todennikdisesti kiinni varsin
nopeasti. Esimerkin kaltaisessa tilanteessa ohjelma voisi kuitenkin kéyttdad laukaisimena esi-
merkiksi kasvoissa olevaa luomea. Tilloin jokainen, jolla on kyseinen luomi kasvoissaan,
voisi kiyttdd puhelinta. Téllaista hyokkéysti voisi olla hyvin vaikea havaita, mutta hyokkai-

jélle datan myrkyttdminen olisi kuitenkin suhteellisen helppoa.

Laukaisimien avulla hyokkddja saa luokittelua tai regressiota hyddyntéivin tekodlyohjelman
toimimaan tdsméilleen hyokkadjan haluamalla tavalla. Kun myrkytetylld datalla opetettu oh-
jelma saa syotteend laukaisimen sisdltavid dataa, tulkitaan syote hyokkddjan valitsemana
kohteena (Chen ym. [2017). Kaikki muu data mitd ohjelma saa késiteltavikseen, tulkitaan
normaalisti opetetun mukaisesti ja vain laukaisimen siséltidva data tulkitaan hyokkiddjan oh-
jaamana. Laukaisin voi olla kooltaan hyvin pieni, esimerkiksi yksittdinen pikseli kuvassa.
Téamai osaltaan selittidi sitd, miksi laukaisimiin perustuvia takaovihyokkédyksid on niin vaikea

havaita.

Laukaisimen siséltivit takaovihyokkédykset ovat hyvin vaarallisia ja hyokkadjat voivat kayt-
tdd niitd hyvin monissa eri kayttotarkoituksissa. Hyokkadja voi esimerkiksi valita jonkin tie-
tyn salasanan, joka aina padstdad kdyttdjan sisdén jarjestelmiidn (Chen ym.[2017). Sodankdyn-
nissd armeijan automaattisesti toimivia ohjelmia ja kulkuneuvoja voitaisiin manipuloida toi-
mimaan véirin (Yamin ym. |2021). Ihmisten taipumusta rikollisuuteen arvioiva ohjelma voisi
herkemmin tuomita tummaihoisia henkil6itd, jos tekoily néin laskisi eikéd kukaan asiaa tar-
kistaisi (Angwin ym. 2016). Rontgenkuvista keuhkojen kasvaimia tunnistava ohjelma taas

voisi olla ilmoittamatta kasvaimista, jos hyokkidji muokkaa kuvaa ihmissilmélle huomaa-
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mattomilla tavoilla (Finlayson ym. 2018). Tekoidlyn hyddyntdminen yhi laajemmissa méirin
kaikkialla tarjoaa hyokkadjille suorastaan rajattomat mahdollisuudet kdyttdd oppivaa teko-
dlyd pahaan. Tekoily oppii vain sen mitd sille suoraan tarjotaan ja siksi sen opettamisessa

tulee olla hyvin varovainen.
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5 Takaovihyokkéyksilta puolustautuminen ja

hyokkéyksien ennaltaehkaisy

Takaovihyokkédyksien riskit on tiedostettava aina, kun késittelee oppivaa tekodlyd. On kui-
tenkin tirkedd muistaa, ettd itse tekoily ei halua pahaa ihmisille eiki tekodly itsessdédn ole
vaarallista. Vaarallista on se, ettd tekodlyn annetaan oppia haitallisia malleja. Kehittéjit ovat
vastuussa siitd, millaista dataa ohjelma opetusvaiheessaan saa ja siten my0s vastuussa sii-
td, ettd takaovihyokkiyksid ei pddse tapahtumaan (Yamin ym. 2021). Toki opetusvaiheen
jdlkeen saattavat kdyttdjdt aiheuttaa tahallisesti vahinkoa ohjelmalle vdédrinkdyttdmalla siti,
mutta télldin ei ole kyse takaovihyOkkdyksistd. Tekodlyn kanssa on kuitenkin aina oltava

varovainen, silld vidrissi késissé silld voidaan aiheuttaa paljon tuhoa (Yamin ym. [2021)).

5.1 Takaovihyokkiysten tunnistaminen

Takaovihyokkédyksien havaitsemiseksi on olemassa keinoja, joilla voidaan pyrkid ennaltaeh-
kdisemddn hyokkayksid. Yksi keino takaovihyokkdyksien estdmiseksi on kdyttdd tekodlyn
opettamisessa aluksi niin sanotusti puhdasta dataa, eli dataa jonka voidaan luottaa olevan tiy-
sin koskematonta hyokkédjan toimesta (Chen ym. 2017). Tami puhdas data voidaan noutaa
esimerkiksi jostakin valmiista kirjastosta, jolloin voidaan saada kédyttoon jo valmiiksi opetet-
tuja malleja. Vaikka tekoilyé olisi opetettu pitkddn vain kyseiselld koskemattomalla datalla,
voisi hyokkidjd silti aiheuttaa vahinkoa opetuksen loppuvaiheessa piistessddn syottdmadn
omaa myrkytettyd dataansa ohjelman opetukseen. Valmiiden kirjastojen luotettavuudesta ei
myo6skddn voida aina olla tdysin varmoja, joten opetusdatan puhtaudesta ei vilttamittd voida

olla varmoja (Gu ym. 2019).

Toinen tapa takaovihyokkéyksien tunnistamiseksi on muodostaa opetusdatan arvoista kes-
kiarvo ja sen jilkeen arvioida jokaisen opetusdatan yksittdisen syote-vaste -parin eroa kes-
kiarvoon (Chen ym. 2017). Ne syote-vaste -parit, jotka merkittidvisti poikkeavat opetusda-
tan keskiarvosta, poistetaan opetusdatasta. Téllainenkaan tapa ei aina toimi, silld hyokkadjan
syottdima data voi olla hyvin huomaamatonta ja poiketa vain vdhidn muusta opetusdatasta.

Toisaalta taas oikea data saattaa sisdltdd muutamia poikkeavuuksia ja ndmé tapaukset kui-
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tenkin poistettaisiin.

Kolmas keino on tarkistaa, 10ydetidinko datasta merkittdvd miird tietyn vasteen sisdltdvid
syOte-vaste -pareja, silld ne saattaisivat olla hyokkédjan injektoimia (Chen ym. 2017). Jos jo-
takin vastetta 10ytyisi korostetun paljon, voisi kyseessi olla hyokkidjidn tapa varmistaa injek-
tointinsa onnistuminen. Tdamai tapa ei kuitenkaan yleensé ole toimiva, silld ohjelmien opetus-
data on usein muutenkin varsin epitasaisesti jakautunutta, joten jonkin vasteen toistuminen

useasti ei vélttimatti tarkoita merkkii takaovihyokkiyksestd (Chen ym. 2017).

5.2 Opetusdatan keridiminen

Kokonaisuudessaan takaovihyokkédyksien tunnistaminen tekoédlyn opetusvaiheessa on hyvin
haastavaa ja jad usein ohjelman kehittdjiltd tyystin huomaamatta. Myrkytetyn datan havaitse-
miseksi kehitetyt keinot eivit ainakaan toistaiseksi ole kovin varmoja ja toteuttamiskelpoisia.
Turvallisinta olisi, jos kehittdjit voisivat itse kerédtd datan ja varmistaa sen luotettavuuden, tai
tarkistaa jokaisen yksittdisen syote-vaste -parin oikeellisuuden. Kuitenkin, koska dataa vaa-

ditaan niin valtavia méérid opetukseen, ei timéi ole kovin realistista.

Térkeintd suojautumisessa on nimenomaan opetusdatan turvallisuuden varmistaminen. Ku-
ten muunkin tiedon kerdamisessi, ldahteiden luotettavuus on tirked varmistaa, ennen kuin
kayttdd niiden sisdltamidd informaatiota. Jos tekodlyn opettamiseksi joudutaan siis kerdi-
méin dataa julkisista datapankeista, on hyvi tarkistaa misti kyseinen data on niihin hankittu
ja onko titd dataa varmasti turvallista kdyttaa (Gu ym.[2019). Opetusvaiheessa voidaan myos
painottaa annetun opetusdatan méirdd suhteessa datan luotettavuuteen (Terziyan ja Kaiko-
va|2022). ohjelmaa kehittdesséd voidaan esimerkiksi koostaa kehittédjien itse kerddmad ja siten
kontrolloitu data erikseen ja lisdksi kédyttdd opetuksessa ainakin osittain kontrolloimatonta

dataa, jonka luotettavuudesta ei voida olla tdysin varmoja.

Takaovihyokkédykset ovat yleistyméssd tekodlyyn liittyvien riskien joukossa ja timid hyok-
kdystyyppi on otettava vakavasti (Chen ym. [2017). Oppivien tekoédlyohjelmien kadyttamisti
ei kuitenkaan tule pitdd yksipuolisesti vaarallisina niihin liittyvien riskien vuoksi. Riskit on
tiedostettava ja huomioitava, mutta on tdarkedd muistaa tekoidlyn hyoddyt ja mahdollisuudet,

eikd antaa pelkojen rajoittaa niité.
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6 Yhteenveto

Tekodly kykenee suorittamaan monia ongelmanratkaisu- ja paitoksentekotehtivid parem-
min ja nopeammin kuin ihminen. Tekoélypohjaiset ohjelmat ovat vastuussa monista tarkeis-
td luokitteluun perustuvista tehtédvisté, joita ne suorittavat itsendisesti. Yhteiskuntamme on
riippuvainen tekoilystd ja siksi sen turvallisuuden varmistaminen on erityisen tirkedd. Teko-
dlyn opettaminen on tidrked vaihe tekoédlyn toiminnan oikeellisuuden varmistamisessa. Koko
tekodlyn oppiminen perustuu sen saamaan opetusdataan. Hyokkadjat voivat pyrkié injektoi-
maan omia sydte-vaste -parejaan mukaan tihdn opetusdataan, jolloin puhutaan datan myr-
kyttdmisestd. Myrkytetylld datalla opetettu tekodlyohjelma toimii hyokkiidjan hallitsemalla
tavalla. Kun datan myrkyttdminen sisdltdd hyokkédidjian piilottaman laukaisimen, eli esimer-
kiksi jonkin symbolin tai merkin, on kyse takaovihyokkéyksistd. Takaovihyokkédykset ovat

usein hankalia havaita ja ne voivat vaikuttaa merkittdvésti tekoédlyn toimintaan.

Takaovihyokkdykset jadvit helposti tekodlyohjelman kehittdjiltd huomaamatta, ennen kuin
ne ehtivit aiheuttaa vahinkoa. Tistd johtuen takaovihyokkiyksiin liittyy suuria uhkia niin yk-
siloiden kuin yritysten ja yhteiskunnan turvallisuuden tasolla. Takaovihyokkédyksen kohdis-
tuminen johonkin kriittiseen infrastruktuuriin voisi aiheuttaa merkittdvéa tuhoa. Toistaiseksi
vakavia takaovihyokkidyksii ei ndy julkisissa aineistoissa merkittavisti. Kyse on siis tunnis-
tetusta riskistd, mutta korkean profiilin tapauksia ei ole vield tullut julki. Tadstd huolimatta
tekodlyyn ja erityisesti takaovihyokkayksiin liittyvit riskit ja uhkakuvat on kisiteltdva vaka-
vina ja otettava huomioon tekoilyéd kisitellessd. Takaovihyokkdysten riski on tunnistettava

jo tekodlyn opetuksen alkuvaiheessa, jotta niitd olisi mahdollista ennaltachkiisti.
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