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Tiivistelma: Esineiden internetin laajentumisen yhteydessad kaytettdvissa olevien
laitteiden ja teknologioiden lukumé&ara on kasvanut. Samalla verkkoinfrastruktuu-
rien kuormitus on lisddntynyt, mikd heijastuu véistdméattomind ongelmina resurs-
sirajoittuneissa systeemeissa. Jarjestelmalliselld standardoinnilla on onnistuttu pa-
rantamaan eri tekniikoiden yhteensopivuutta ja palvelukeskeinen arkkitehtuuri on
edistdnyt verkkojen skaalautuvuutta. Erityisesti web-palveluna tunnettu REST-ark-
kitehtuuri on saavuttanut suosiota esineiden internetissd ja mahdollistanut aikai-
semmin opitun siirtdimisen uuteen laiteymparistoon. HTTP:td kevyempi CoAP-pro-
tokolla on ollut ominaisuuksiltaan jarkevé vaihtoehto REST-arkkitehtuurin tuomi-
seksi esineiden internetiin. Vastaavasti kuten REST, GraphQL on web-palveluna ke-
hittynyt spesifikaatio rajapinta-arkkitehtuurille, jonka tdrkeimmat osat ovat kyse-
lykieli ja ajonaikainen jdrjestelmd. Spesifikaation suunnittelua on ldhestytty asiak-
kaan tarpeista, pyrkien RESTid joustavampaan viestintddn. GraphQL on varteen
otettava vaihtoehto esineiden internetille, silld sen ominaisuuksilla on edellytyk-
sid vidhentdd energiankulutusta ja parantaa jarjestelmien integroimista keskendan.
Lisdksi GraphQL:n kommunikaatiomallit tukevat RESTid kattavammin muitakin
IoT-protokollia kuin CoAPia. Téssd tutkielmassa selvitetddan GraphQL:44 ja esinei-
den internetid kisittelevissd tutkimuksissa tehtyja havaintoja ja niiden perusteel-
la kartoitetaan aiheen nykytilannetta. Tutkimuksista opitun perusteella toteutetaan
yksinkertainen IoT-jdrjestelmd, jossa web-sovellukseen haetaan mittausdataa IoT-
laitteelta ja toisen osapuolen hallitsemasta web-palvelusta hyodyntden GraphQL:da
osana arkkitehtuuria.

Avainsanat: GraphQL, esineiden internet, palvelukeskeinen arkkitehtuuri, proto-
kolla, rajapinta, REST, spesifikaatio, standardi, viliohjelmisto, web

Abstract: As the Internet of Things has expanded, the number of usable devices
and technologies has increased as well. The network infrastructure has gained mo-

re stress that reflects inevitable problems in resource constrained systems. Well-



organized standardizing has accomplished to improve the integration of different
techniques and service-oriented architecture has enhanced the network scalability.
Especially known as a web service, REST has gained popularity in the Internet of
Things and made it possible to reuse the learned knowledge in a new device en-
vironment. Regarding its features, CoAP protocol has been a reasonable lighter al-
ternative to HTTP for bringing REST into the Internet of Things. As with REST,
GraphQL is another interface architecture specification that has matured as a web
service whose most important parts are a query language and an execution engine.
The specification tries to achieve a more flexible communication than in REST by
approaching the design from the needs of the clients. GraphQL is a considerable al-
ternative to the Internet of Things because its features possess implications to reduce
energy consumption and to achieve a better integration among systems. Additional-
ly, the communication models of GraphQL have a more comprehensive support for
other IoT protocols than only CoAP. In this study the results of the research made
about GraphQL and IoT are examined and used to depict the present understanding
about the subject. A simple IoT system is developed by what is learned from the re-
search. GraphQL is used as a part of the system architecture to fetch measurement
data from an IoT device and a web service owned by a different party to be shown
in a web application.
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1 Johdanto

Y1i 20 vuotta sitten Kevin Ashton [A] toi ilmi késitteen esineiden internet (Internet of
Things, IoT). Tuosta hetkesta tdhan pdivadn esineiden internet on kohdannut suurta
mielenkiintoa, merkittdvad kasvua ja eittdmatta myos haasteita. Uusien toimijoiden
tarttuessa aiheeseen, joko tieteellisestd tai kaupallisesta ndkokulmasta, on syntynyt
laaja valikoima erilaisia kdytanteitd, teknologioita seka laitteita. Samalla kun valin-
nanvapaus kéytettdvissd tekniikoissa on lisddntynyt, niin jdrjestelmien yhteensovit-
taminen keskendadn on vaikeutunut. Yhteisid standardeja suunnittelemalla on luotu
hyvid kdytanteitd laitteiden valmistajille ja sovellusten kehittdjille, mutta saantoja
on kuitenkin tarpeen péivittdd ja omaksua uusia.

Monet esineiden internetin sovelluksista on tuotu ldhelle ihmisten jokapdivdis-
td elamdd. Alkukustannusten pienentyminen ja oppimiskdyrdn loiventuminen on
tuonut IoT-jarjestelmien kehityksen my®ds kuluttajien saataville. Edistystd on ajanut
liséksi jarjestelmien kdyton ja hallinnan helpottuminen yhdistamalla ne julkiseen
internetiin. Jarjestelmien hallinta ja valvonta web-sovelluksina on tehnyt niista 14-
hes kaikkialla saavutettavia laitteesta riippumatta. Esineiden internetin kasvu ja le-
vittdytyminen on kuitenkin lisannyt tiedonsiirron tarvetta rdjahdysmadisesti ja tek-
nologian kehityksestd huolimatta on ollut syytd panostaa myos jo olemassa olevan
suorituskyvyn ja infrastruktuurin optimointiin.

IoT-jérjestelmét ovat integroitavissa osaksi laajempaa kokonaisuutta erilaisten
rajapintojen kautta. Hyvin tyypillinen rajapintamalli sekd esineiden internetissé et-
td web-sovelluksissa on REST-rajapinta. Vaikka REST-rajapinnat ovat sementoineet
asemansa luotettavana arkkitehtuurina, niin myos niiden ongelmiin tulee suhtautua
kriittisesti ja pohtia ratkaisuja ilmenneisiin haasteisiin. GraphQL on web-sovelluksis-
sa suosiotaan kasvattanut spesifikaatio yhdistiméén asiakkaat ja palvelimet keske-
nddn ja monet sen ominaisuuksista voidaan ndhda hyoddyllisind my6s esineiden in-
ternetissd. GraphQL:n ominaisuuksia tiedonsiirron optimoinnissa ja siitd saavutet-
tavassa energiansddstossd on tutkittu vield melko vdhidn esineiden internetin kon-
tekstissa. Monet aiheesta julkaistut tutkimukset ovat laajuudeltaan suhteellisen pie-
nid, niiden testausasetelmien koostuessa alle kymmenesta laitteesta. Toteutetut tut-

kimukset ja suunnitelmat ovat kuitenkin osoittaneet GraphQL:mn hyddylliseksi ta-



vaksi yhdistimdan heterogeeniset laitteet ja jarjestelméat keskenddn. Tassa tutkiel-
massa nostetaan esille aiheesta julkaistuissa tutkimuksissa ja muissa julkaisuissa to-
dettuja tuloksia ja havaintoja. Lopuksi demonstroidaan kerdtystd aineistosta opittua
suunnittelemalla ja toteuttamalla yksinkertainen IoT-jdrjestelma.

Tama tutkielma jakaantuu seuraaviin osiin. Luvussa kaksi tutustutaan lyhyesti
esineiden internetiin ja langattomiin sensoriverkkoihin. Samassa luvussa selvitetaan
myoOs esineiden internetid varten tehtyd standardointityotd painottaen kommuni-
kaatioprotokollia. Sen jdlkeen luvussa kolme syvennytddn tarkemmin IoT-jérjestel-
missd suosittuihin kommunikaatioprotokolliin. Luvusta nelja 1dhtien kasiteltava ai-
he siirtyy enemmén web-sovelluksiin aloittaen palvelukeskeisestd arkkitehtuuris-
ta ja web-palveluista. Aiheen kisittely jatkuu luvussa viisi mielenkiinnon suuntau-
tuessa GraphQL:n pariin. Luvussa kuusi demonstroidaan GraphQL:n kayttod yh-
distdméaan esineiden internet ja web-sovellukset. Tutkielma pdattyy luvussa seitse-

maén esitettyyn pohdintaan ja luvun kahdeksan yhteenvetoon.



2 Esineiden internet

Esineiden internet on kasvanut tirkedksi ja suureksi teemaksi jokapdivdisessa eld-
médssamme. Teknologian sovelluskohteet ovat monipuolisia ja kattavat eldman osa-
alueita mm. kotiautomaatiosta logistiikkaan ja teollisuudesta opiskelun tehostami-
seen. Tutkimuksessa [/] siirtyminen kohti yha laajempaa esineiden internetin hyo-
dyntdmistd kuvaillaan tapahtuvan sijoittamalla ympadristdomme laitteita ja esineitd,
jotka varustetaan riittdvalla dlykkyydelld ja tarvittavilla ominaisuuksilla pystydk-
seen tuottamaan tietoa ja osallistumaan vuorovaikutukseen. Esineet voivat pyrkia
toimimaan itsendisesti, mutta hyvin usein ne tekevét yhteistyotd viestimalld keske-
nddn ja tunnistaen toisensa kdyttotarkoitusta varten suunnitellun osoitejarjestelman
perusteella. Kdayttokohteiden ohella my®0s laitevalikoima rikastuu jatkuvasti. Nyky-
aan kuluttajille on tarjolla monenlaisia laitteita, kuten erilaisia sensoreita ja toimilait-
teita usealta eri valmistajalta. Voimakas kysyntd, teknologian kehitys ja positiiviset
tulevaisuudenndkymat ovat pitdneet esineiden internetin vahvana ehdokkaana aja-
maan talouden kasvua. Verkkojen levittdytyessd ja nopeampien sekd tehokkaam-
pien yhteyksien muodostuessa tietoturvallisuuteen kohdistuvat uhat ovat kuiten-
kin vaistamattomia joko tarkoituksellisina tietomurtoina tai tekniikassa ilmenneina
odottamattomina virheina.

Esineiden internetin kuvaamalla mallilla on onnistuttu kehittdm&an suuri maara
sovelluksia elamdnlaadun parantamiseksi tunnistamalla elinympaéristostamme esi-
neitd, joilta ennestddn puuttuu dlykkaitd ominaisuuksia. Namad esineet voidaan va-
rustaa mikropiireilld ja muilla teknisilld laitteilla ottaen ne osaksi alati kasvavaa lai-
teverkkoa. Atzori et al. [4] nostavat yhdeksi haasteeksi kuitenkin sovelluskohteiden
ja laitteiden rajoittuneiden resurssien yhteensovittamisen. Laskennallinen teho, tie-
dolle varattu tila ja kdytettdva energia on tarve mukauttaa muuttuviin ympéristoi-
hin ja olosuhteisiin saavuttaen laitteille riittdva dlykkyys, jotta ne kykenisivit toimi-
maan yhdessi. Samalla tulee huomioida luottamus, yksityisyys ja turvallisuus seka
verkon laajentuessa varautua skaalautumiskyvyssd ilmeneviin ongelmiin. Lisdksi
tama kaikki tulee saavuttaa kustannustehokkaasti kilpailun kiristyessa arvokkaista
raaka-aineista. On ennustettu, ettd tulevaisuudessa yha useampi laite on yhdistetty

keskenddn internetin avulla, mikéa johtaa véistamattd ongelmiin laitteiden kerdamaéan



tiedon esityksessd, tallennuksessa ja hallinnassa.

Vaikka laitteet kattavat kdyttotarkoituksillaan eri ympaéristdjen, olosuhteiden ja
tehtdvien asettamia vaatimuksia, niin niiden laitteistoarkkitehtuurista pystytdaan kom-
ponenttien osalta tunnistamaan yhtenevid yksikoita. Arkkitehtuurin tavoitteita ja
komponenttien rooleja kuvaillaan kirjassa [0Y, s.3 — 4]. Arkkitehtuuri pyrkii mah-
dollistamaan yhteistyon, vuorovaikutuksen ja kommunikaation muiden verkkoon
asennettujen laitteiden kanssa. Jokaisella komponentilla on oma tdrked roolinsa ja
niistd merkittavimpiin lukeutuvat mikroprosessori, kommunikaatioyksikko, virta-
lahde, sensorit ja toimilaitteet. Mikroprosessorin vastuulla on suorittaa laskentaa,
hallintaa ja kédskytystd laitetasolla rajoittuneen kapasiteettinsa puitteissa. Kommuni-
kaatioyksikko mahdollistaa verkostoitumisen ja yhteistyon muiden laitteiden kans-
sa tapahtuvan viestinndn avulla. Kommunikaation valttamattomyys adlykkaille lait-
teille on tunnistettu ja sitd pidetddn edellytyksend niistd saatavan todellisen hyo-
dyn saavuttamiseksi. Eikd yhteydenpito rajoitu ainoastaan laitteiden kesken tapah-
tuvaksi. Tapahtumista, kuten havaituista liikkeistd vartioidulla alueella, voidaan il-
moittaa my0s ihmisille. Virtaldhde, joka voi olla akku, paristo tai myos verkkovirta,
ylldpitda laitteen toimintoja. Sensoriensa avulla laitteet pystyvit aistimaan fyysis-
td maailmaa ja seuraamaan ympdristonsad tapahtumia havainnoimalla lampétilaa,
ilman kosteutta tai muita fysikaalisia ominaisuuksia. Toimilaitteet mahdollistavat
reagoimisen ymparistossd tapahtuneeseen muutokseen: havaitusta liikkeesta syty-
tetddn valo tai ilmaldampopumppu kidynnistetddn hellerajan rikkoutuessa. Sensorit
ja toimilaitteet tekevit laitteista vuorovaikutteisia ympéristonsa kanssa.

Kirjassaan [BY, s. 15] Vasseur ja Dunkels toteavat, ettd IoT-jarjestelmien suunnit-
telussa on havaittu monia haasteita ja ne voidaan hyvin karkeasti jakaa koko jarjes-
telmén laajuisiksi tai laitekohtaisiksi. Joitakin erityisesti laitetasolla esille nousevia
haasteita ovat virrankulutus, laitteen koko ja hinta. Virrankulutukseen voidaan vai-
kuttaa seka laitteisto- ettd ohjelmistovalinnoilla. Vahan virtaa kuluttavat ja tehok-
kaat komponentit yhdessé edullisen lepotilan kanssa ovat suoraviivaisia laitteisto-
tason menetelmid virrankulutuksen minimoimiseksi. Ohjelmisto hallinnoi kompo-
nenttien toimintaa ja tiloja. My0s kédytetyilld protokollilla ja verkkoarkkitehtuureilla
voidaan vaikuttaa tehokkuuteen.

Tyypillisesti laitteiden toivotaan sulautuvan ympéristoonsa tai ne voivat sijaita
paikoissa, joihin pédésy voi olla haastavaa. Teollisuudessa joitain mittalaitteita asen-
netaan usein prosessilinjaston koneiden sisélle kerddmaéédn tietoa tuotannon kulus-

ta. Laitteen ja sen komponenttien koko saattavat asettua ratkaiseviksi tekijoiksi kay-



tettdvyydelle tai lopputuloksen hyviksynndlle. Kokonaiskustannuksilla on tapana
laskea tuotannon kehittyessa ja suurempia raaka-aineiden toimituserii tilattaessa.
Laitteiden lukumddrdn kasvaessa sovellusjdrjestelmdn kustannukset ovat kuiten-
kin vaarassa kasvaa huomattaviin summiin. My6s suunnittelussa on suhteutettava
kayttotarkoitukseen tehtdvat investoinnit ja siitd saatava tuotto. Esineen dlykkaaksi
muuttava mikropiiri saattaakin olla kauppahinnaltaan arvokkaampi kuin itse esine.

Esineiden internetin tulkinnasta ja sen merkityksestd voidaan esittdd vaihtelevia
ndkokantoja. Artikkelissa [[Z] on koostettu erilaisia ldhestymistapoja, joista erityises-
ti CASAGRAS-yhtyman hahmottelema kuvaus antaa laajemman perspektiivin tds-
sd tyossa kédsiteltyyn tapaukseen: esineiden internet koostuu automatisoidusti toisil-
leen ja tietokoneille kommunikoivista laitteista, jotka tarjoavat palveluita ihmisten
elamdn helpottamiseksi. Esineiden internet on yleismaailmallinen infrastruktuuri,
joka yhdistdd virtuaaliset ja fyysiset esineet keskenddn nykyisessd ja kehittyvassa

tietoverkkorakenteessa ja julkisessa internetissa.

2.1 Sensoriverkot

Eraaksi merkittavaksi kokonaisuudeksi esineiden internetissd on tunnistettu senso-
riverkot, joiden rakennetta ja toimintaa kuvataan artikkelissa []. Sensoriverkot ra-
kentuvat noodeiksi kutsutuista laitteista, jotka kykenevit esimerkiksi seuraamaan
kappaleiden tilaa ja luomaan tietoisuutta vallitsevasta ympaéristostd sensoriensa avul-
la. Noodit viestivit keskenddn usein langattomasti ja monihyppymenetelmalla kera-
ten tietoa sinkiksi kutsutuille noodeille, jotka vilittdavit tiedon eteenpdin ulkomaail-
maan raportoitavaksi. Sensoriverkoille on kehitetty lukuisia sovelluksia fyysisen ja
digitaalisen todellisuuden yhdistamiseksi mm. ympaéristonvalvonnassa, terveyden-
huollossa, logistiikassa ja teollisuuden prosesseissa.

Atzori et al. [4] selventavit, etta tavallisesti vastuu laitteiden toiminnallisuudes-
sa on jaettu protokollapinoilla kuvattuihin arkkitehtuureihin. Yhta jokaiseen sovel-
lukseen sopivaa ratkaisua ei ole tunnistettu, vaan arkkitehtuurien on kédyttokohtees-
ta riippuen otettava kantaa ainakin energiatehokkuuteen, skaalautuvuuteen, luotet-
tavuuteen ja jarjestelméan kestdvyyteen. Useimmat sensoriverkkojdrjestelmdt toteut-
tavat IEEE 802.15.4 -standardin mukaisen verkkoarkkitehtuurin. Standardi méaéarit-
telee fyysisen ja MAC-kerroksen ominaisuudet, mutta ei ota kantaa niitd ylempiin
kerroksiin.

Koska sensoriverkkojdrjestelmit koostuvat hyvin usein lukumaééaraltaan suures-



ta ja monipuolisesta joukosta erilaisia esineitd, niin artikkelissa [//] esitetddn tar-
ve abstraktiokerrokselle. Esineiden vaihtelevat toiminnallisuudet ja ymmartdma se-
mantiikka yhdistetddn abstraktiokerroksen avulla yhteiseksi kieleksi ja proseduu-
reiksi. On my®0s tapauksia, joissa tarvitaan oma rajapinta- ja kommunikaatiokerrok-
sensa laitteiden 16ytamiseksi.

Yhtend menetelmina abstraktiokerroksen toteuttamiselle Atzori et al. [[Z] esitta-
vt viliohjelmistojen kdayton. Viliohjelmistot kuvataan usein omana kerroksenaan
sovelluskerroksen ja muiden kerroksien vilille. Kerroksen tarkoituksena on yksin-
kertaistaa uusien ja vanhojen palveluiden seki jdrjestelmien integroimista keske-
nddn. Palvelukeskeinen arkkitehtuuri on osoittautunut suosituksi menetelméksi véa-
liohjelmistorakenteiden suunnittelussa. Sitd noudattamalla monimutkaiset ja mo-
noliittiset jdrjestelmit voidaan jakaa pienempiin, yksinkertaisempiin ja paremmin
madriteltyihin sovelluksiinsa. Sensoriverkkojarjestelmissa sovellukset sijoittuvat u-
sein arkkitehtuurin ylimmalle kerrokselle. Valiohjelmistoja, standardoituja proto-
kollia ja muita palveluteknologioita hyddyntden sovellukset voivat muodostaa téy-
dellisen integraation hajautettujen jdrjestelmien ja niihin sijoitettujen sovellusten

kesken.

2.2 Standardit

Vasseur ja Dunkels kertovat kirjassaan [0Y, s. 183 — 186] ytimekké&asti standardisoin-
nin tdarkeydestd ja standardointityon seurauksena syntyvien asiakirjojen merkityk-
sestd. Standardisoinnilla halutaan taata avoimuuden ja yhteistoimivuuden turvaa-
minen eri valmistajien, kehittédjien, tuotteiden ja palveluiden vililld. Standardisoin-
tiprosessissa valmistuvat dokumentit kuvaavat kasiteltdvan aiheen méaéaritelmineen
ja antavat ohjeita, joita noudattamalla jdrjestelmien sovittaminen keskenddn voi-
daan varmistaa. Esineiden internetid varten on kehitetty lukuisia yksityisten toimi-
joiden hallitsemia ratkaisuja, mutta avointen standardien omaksuminen on erittdin
tarkeda sekd edellytys skaalautuvan arkkitehtuurin suunnittelulle.

Kirjassa [AY, s. 183 — 186] huomioidaan Internet Engineering Task Force (IETF),
joka on vuonna 1986 perustettu kansainvilinen ja avoin standardisoinnista vastaa-
va organisaatio, jonka jasenet ovat yksityishenkiloitd ilman yrityskytkoksia. IETF
muodostuu useista tyoryhmistd, jotka keskittyvit eri verkkoarkkitehtuurikerroksil-
le suunniteltuihin protokolliin. Organisaatiossa on omat tyéryhméansa mm. sovellus-

, kuljetus- ja reititysprotokollille. IETF on asettanut tehtdvdkseen korkealaatuisten



ja asiaankuuluvien teknisten dokumenttien tuottamisen, jotka vaikuttavat siihen,
kuinka ihmiset suunnittelevat, kdyttavét ja hallinnoivat internetid. Perimmaisena
pddamddrand dokumenteilla on taata internetin hyva toimivuus. Kirjalliset esitykset
muotoillaan RFC-dokumenttien (Request for Comments) muotoon tydryhmien toi-
mesta.

IETF:n toimintaa ohjaamaan on valittu aatteita, jotka Vasseur ja Dunkels [59Y, s.
183 — 186] selostavat. Kuka tahansa on vapaa osallistumaan standardointiprosessiin
ilman esiehtoja ja késiteltdvéksi otetaan ainoastaan asioita, joihin jasenilld on riit-
tdvd tekninen osaaminen. Jokainen jdsen osallistuu tydskentelyyn vapaaehtoisesti
ja suunnittelussa tehtdvit paatokset perustuvat toimiviin ratkaisuihin sekd jasen-
ten viliseen yhteisymmarrykseen. Standardisointiprosessin laadun takaamiseksi on
asetettu joitakin tavoitteita. Menetelmissa halutaan painottaa teknistd erinomaisuut-
ta, aikaista toteutusta ja testausta. Tuotetulta dokumentaatiolta toivotaan selkeyttd,
jarjestelmallisyyttd ja ajantasaisuutta. Lisdksi prosessin etenemisen tulee olla avoin-

ta ja reilua.

221 6LoWPAN-ty6ryhma

Ensimmadisend merkittdvana tydryhména esineiden internetid varten kirjassa [b9, s.
191 — 197] esitellddn vuonna 2004 perustettu IPv6 over Low-power WPAN (6LoW-
PAN). Ty6ryhma vastaa protokollaspesifikaatioiden méaarittamisesta IPv6-protokol-
lan optimoimiseksi IEEE 802.15.4 -standardin mukaisille linkeille, jotka toimivat
LoWPAN-verkoissa. LoOWPAN-verkkojen oleellisimpiin ominaisuuksiin kuuluu pa-
kettien pieni koko, 16-bittisten osoitteiden tuki ja linkkien vaatimaton kaistanleveys.
6LoWPAN-tyoryhmén tavoitteita ovat mm. pakettien paloittelun ja uudelleenko-
koamisen suunnittelu, otsakkeiden tiivistys ja osoitteiden autokonfigurointi. Tyo-
ryhma ottaa kantaa myos verkonhallintaan ja muihin toteutuksessa huomioitaviin
asioihin, kuten turvallisuuteen.

Heindkuussa 2007 nostettiin esille tarve lisédtd tyoskentelyd dlykkdiden jdrjestel-
mien IP-pohjaisissa protokollissa. Tarkoituksena on aina ollut jo olemassa olevien
IP-protokollien hyédyntdminen, kunhan se vain on mahdollista. Joitain protokol-
lia, kuten UDP ja TCP, voitiin ottaa kdyttoon ilman muutoksia, mutta myos uusien
protokollien kehitykselle on ollut tarvetta. 6LoOWPAN-ty6ryhmén vastuulla oleva
IPvé:n kdyttdaminen IEEE 802.15.4 -verkossa on vaatinut lisdyksid ja sopeuttamista
IPv6-pakettien ldhettdmisen optimoimiseksi.



2.22 ROLL-tyéryhma

Reititys on aina ollut tirked osa verkkojen toimintaa ja useita IP-osoitteisiin perustu-
via protokollia on suunniteltu tidta varten. Osa protokollista on tarkoitettu verkko-
jen sisdiseen reititykseen ja toiset verkkojen vélilld tapahtuvaan reititykseen. Low-
power and Lossy Networks (LLN) verkkojen ominaisuudet perustelivat tarpeen
Routing Over Low Power and Lossy Networks (ROLL) tydéryhmén perustamiselle
maaliskuussa 2008, mika on toinen tdrked kirjassa [BY, s. 191 — 197] késitelty rajoittu-
neiden verkkojen kehittimisestd vastaava tyoryhma. Tydryhmén alkuperdinen tar-
koitus oli tuottaa yksityiskohtaisia reititysvaatimuksia ja arvioida jo olemassa ole-
vien protokollien kdytettavyyttda LLN-verkoissa. Vaikka LLN-verkkojen kdyttokoh-
teita on runsaasti, niin kehitystyon tarkentamiseksi ja vaatimusten viahentdmisek-
si protokollien suunnitellussa rajoituttiin neljadn paasovellukseen. Padsovelluksiksi
valikoitui teollinen-, koti- ja rakennusautomaatio sekd kaupunkiverkot. Mitdan osa-
aluetta kaikista mahdollisista kdyttokohteista ei haluttu tietoisesti jattda pois, vaan
keskittyad padsovelluksiin, koska monet niiden ratkaisuista kattaisivat myos muiden
sovellusalueiden ongelmat. ROLL asetti reititysprotokollille joitain vaatimuksia ja
mittareita: skaalautuvuus tilojen, linkkien sekd noodien suhteen, kyky vastata pai-
kallisesti havioihin, hallintakustannuksista aiheutuva kuorma ja linkkien sekad noo-
dien kustannusten arviointi reitityspadtoksissd. Arvioidessaan jo olemassa olevia
protokollia tydryhma paatyi lopputulokseen, ettd mikdan niistd ei tayta kaikkia vaa-
timuksia. Tyoryhma jérjestdytyi uudelleen ja muotoili alueet, joihin sen tydskentely
kohdistuu: uusien protokollien méaéaritteleminen sekd vanhojen laajentaminen, rei-
titysmetriikka, turvallisuus, hallinta, arkkitehtuurimalli ja kdyttoonoton dokumen-
taatio.

6LoWPAN-tyoryhma kayttad termid LOWPAN, kun taas ROLL-ty6ryhma suosii
yleisempédd Low-power and Lossy Networks (LLNs) termid, joiden tarkoitusta Vas-
seur ja Dunkels [RY, s. 191 — 197] tdsmentédvéat seuraavasti. Termit ovat jokseenkin
vastaavia viitattaessa rajoittuneista laitteista muodostettuihin verkkoihin. Merkitta-
vin ero on, ettd LLN ei rajoitu IEEE 802.15.4 -standardin mukaisiin linkkeihin, vaan

se kattaa my0s muut vahéavirtaiset linkit esimerkiksi WiFi-verkoissa.

2.2.3 CoRE-tyoryhma

Rajoittuneita RESTful-ymparistdja varten IETF on perustanut Constrained Restful

Environments (CoRE) tyoryhmaén, jonka tdrkein tehtdvd on peruskirjassa [27] ku-



vatun kehysmallin kehittdminen. CoREn suunnittelema kehysmalli resurssiorien-
toituneille sovelluksille on tarkoitettu rajoittuneita IP-verkkoja varten. Rajoittuneis-
sa IP-verkoissa pakettien koko on normaaliverkkoja pienempi, niiden katoamisto-
dennédkoisyys saattaa olla suuri ja laitteet voivat vaihdella aktiivisen tilan ja lepo-
tilan vélilla. Verkoille ja niiden noodeille on tunnusomaista rajoitettu suoritusteho
ja kdytettava virta sekd sovellusten kompleksisuuden rajaaminen noodien muistin
ja koodin vieman tilan mukaan. Rajoittuneet verkot voivat esiintyd osana koti- ja
rakennusautomaatiota, energianhallintaa ja esineiden internetia.

Peruskirja [27] kertoo tyoryhmén maédrittelemdn kehysmallin kdyttokohteista
seuraavasti. Kehysmalli on tarkoitettu rajoitetulle lukuméérille sovelluksia. Sovel-
lukset keskittyvét yksinkertaisten resurssien kdsittelyyn rajoittuneissa verkoissa. Néi-
hin sovelluksiin lukeutuvat yksinkertaisten sensorien, kuten lampétila-anturien tai
valokytkinten valvonta, toimilaitteiden kaytto seka laitteiden hallinta.

Tyoryhma [27] kuvailee kehysmallin arkkitehtuurin yleiselld tasolla koostuvan
noodeista, eli laitteista, rajoittuneessa verkossa. Laite on vastuussa yhdesta tai useam-
masta resurssista, joka voi esittdd sensoria, toimilaitetta, arvojen yhdistelmaéa tai jo-
tain muuta tietoa. Laitteet ldhettdvat viestejd resurssienvaihtoa varten muille lait-
teille. Muuttuneista resursseista voidaan lahettdd ilmoituksia niille laitteille, jotka
ovat ilmoittaneet kiinnostuksensa kyseisestd resurssista. Laite voi my0s julkaista tai
vastaanottaa kyselyitd resursseistaan. Osana kehysmallia tydoryhma on maéaéritellyt
Constrained Application Protocol (CoAP) protokollan resurssien kisittelyd varten.

Selventddkseen CoAPin kdytettavyyttd peruskirja [27] kertoo lyhyesti, ettd CoAP
on suunnattu kdyttdymparistoihin, jotka on mééritelty ROLL- ja 6lo-ty6ryhmissd,
mutta CoAPia voidaan kdyttdd myos perinteisissd IP-verkoissa. 6lo-tydoryhma kes-
kittyy IPvé-protokollan integroimiseen noodien rajoittuneissa verkoissa [?9]. CoRE-
tyoryhma [27] ylldpitda neljaa ensimmaista standardisoimaansa spesifikaatiota, joi-
hin lukeutuvat RFC-dokumentit 6690, 7252 ja 7641 sekd luonnos draft-ietf-core-block.
Lisdksi CoRE jatkaa ryhmdkommunikaatiotuen kehittamistda RFC-dokumentissa 7390.
Luotettavaa multicast-ldhetysarkkitehtuuria tydryhma ei ole asettanut tavoitteek-
seen. CoRE-tydryhma on jatkanut aktiivisesti CoAPin ja REST-ymparistdjen kehi-
tystyotd rajoittuneissa verkoissa, mika on todistettavissa julkaistujen dokumenttien
[?8] perusteella. Kehityskohteina ovat olleet resurssien tunnistaminen ja semantii-
kan maérittely, mutta myos ryhmakommunikaatiossa ja turvallisuuden parantami-
sessa on saavutettu edistysta.

Tydryhmaé on sitoutunut eri jdrjestdjen ja standardointiorganisaatioiden asetta-



miin vaatimuksiin. Tyoskentely tapahtuu ldheisessd yhteistyossd muiden IETF-tyo-
ryhmien kanssa, erityisesti rajoittuneisiin verkkoihin keskittyneiden, kuten 6lo- ja
ROLL-tyéryhmien seké asiaankuuluvien hallinnointi- ja turvallisuusryhmien kans-

sa.
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3 Verkkoprotokollat

Tietoverkot ovat keskendan kommunikoivien laitteiden muodostamia verkkoja, jot-
ka voivat kooltaan vaihdella pienistd kotitalouksien sisdisistd verkoista maailman-
laajuisiin verkkoihin, kuten julkiseen internetiin. Kommunikaation hallinnointia ja
jdrjestdmistd varten on tarve maédritelld yhteiset sddannot, jotka Kurosen ja Rossin [BT,
s. 33 35] mukaan asettaa kadytetyksi valittu protokolla. Yhteisen protokollan avulla
verkon laitteet kykenevdt ymmartdméaan toisiaan. Protokolla médrittelee viesteis-
sd kdytetyn syntaksin ja semantiikan sekd sen, kuinka protokollaa kéytetdaan. Vies-
tinvélityksessd tapahtuva tiedonsiirto ja ldhetyksestd sekd vastaanotosta seuraava
toiminta ovat oleellisimpia protokollaa madrittelevia tekijoitd. Protokollan kayttdjia
ohjeistetaan mm. kommunikaatioyhteyden muodostamisessa, viestien jarjestykses-
sd, vastaanottamisessa ja ldhetyksessd, kuten myds siind, kuinka viesteihin ja tapah-
tumiin tulisi reagoida. Semantiikka kertoo, kuinka viestit on tulkittava ja syntaksi
madrdd kdytetyn merkiston ja viestien rakenteen.

Kurose ja Ross [BT] kertovat, ettd erilaisia protokollia on ollut tarpeen suunni-
tella ja kehittad verkkoympadristdjen vaihtelevuudesta johtuen vastaamaan kommu-
nikoivien osapuolien, viestinndn tarpeellisuuden ja suoritettavan tehtdvan asetta-
miin haasteisiin. Jokaisella TCP /IP-kerrosarkkitehtuurin mukaisella kerroksella on
lukuisia niille sijoitettuja protokollia, jotka voivat olla toteutettuna laite- tai ohjel-

mistotasolla.

3.1 Asiakas-palvelin-arkkitehtuuri

Nykyddn tuntemallamme maailmanlaajuiselle internetille 1990-luku oli suurten la-
pimurrosten vuosikymmen, joista kirjassa [BT, s. 92] nostetaan yhdeksi tarkeimmis-
td World Wide Webin eli WWW:n julkaiseminen. WWW:n ansiosta internetin suo-
sio kasvoi merkittavasti sen saapuessa ihmisten koteihin ja tydpaikoille, viitoittaen
samalla tietd kohti internetin kaupallistumista. Kadyttdjamaarien kasvaessa myos
uusien sovellusten tarve lisddntyi ja alkunsa saivat monet edelleen hyvin tunnetut
sovellukset, joiden olemassaolosta on tullut monelle meisté itsestddnselvyys. Mo-

net hyoddylliset ja viihdyttavat web-sovellukset ovat vahvistaneet ja ylldpitdneet ih-
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misten tarvetta julkisista tietoverkoista ja korostaneet palveluiden saatavuuden ja
niihin padsyn tarkeyttd. Riittdvd verkkoinfrastruktuuri ja kdytannolliset protokollat
ovat muodostuneet edellytyksiksi sovellusten kédytettdvyydelle ja niiden sovittami-
seksi eri laitteille ja osaksi jokapdivéistd elamaa.

Erds tunnusomainen piirre verkossa kidytettdville sovelluksille on kyky kom-
munikoida muiden kéyttdjien kanssa, minkd toteuttamista voidaan ldahestya kirjas-
sa [BT, s. 112 — 119] esitellyn sovellusarkkitehtuurin kautta. Sovellusarkkitehtuuri
kuvailee viitekehyksen, joka havainnollistaa, kuinka sovelluksen sisdinen viestinta
ja tehtdvanjako tapahtuu komponenttien kesken, mutta jattdd teknologiaan liitty-
vat paatokset toteuttajan vastuulle. Kurose ja Ross [B1] jatkavat syventymalld mo-
nissa internetin web-sovelluksissa noudatettuun asiakas-palvelin-arkkitehtuuriin.
Asiakas-palvelin-arkkitehtuurissa yhteydenmuodostuksen aloittajaa kutsutaan asi-
akkaaksi ja vastakkaista osapuolta palvelimeksi. Aina kdynnissa oleva palvelin kuun-
telee asiakkaiden ldhettdmid pyyntojd ja vastaa yhteydenottoihin protokollan mu-
kaisesti. Esimerkiksi web-sovelluksissa palvelintietokone toimii nimensd mukaises-
ti palvelimena ja asiakkaan osassa on kiyttdjan pddtelaitteessa toimiva ohjelma,
joka on hyvin usein tavallinen verkkoselain. Koko sovellusjdrjestelmédn toiminta
rakentuu ndiden kahden eri osapuolen toisistaan erilleen asennettuihin sovelluk-
siin. Pddtelaitteissa sijaitsevat ohjelmat kommunikoivat keskendan verkossa valitet-
tavien viestien avulla ja sovellukset voidaan toteuttaa monilla eri ohjelmointikielilla.
Sovellusten kehittdminen ja julkaisu nopeutuu ja yksinkertaistuu, koska ainoastaan
paételaitteet sisdltdvit sovelluskerroksen, missd otetaan kantaa sovelluksen toimin-
taan. TCP /IP-arkkitehtuurin mukaisella verkkokerroksella ja sitd alemmilla kerrok-
silla operoivien laitteiden, kuten reitittimien ja kytkinten ohjelmistoon ei tarvitse
tehdd muutoksia.

Artikkelissa [8] WWW sijoitetaan TCP /IP-arkkitehtuurin sovelluskerrokselle ja
madritellddn resurssi, joka on yksi WWW:n keskeisimpid késitteitd. Resurssi on pal-
velimen hallitsema abstraktio ja tunnistettavissa URI-osoitteen kautta. Asiakas-pal-
velin-arkkitehtuurissa asiakkaat pyytdvit resursseja palvelimilta pyynto-vastaus-
menetelmailld. Palvelin omistaa resurssin alkuperdisen tilan ja resurssipyyntdjd voi-
daan hallita valimuistin, vélityspalvelinten ja viestien uudelleenohjauksen avulla.
Resurssit sisdltdvat usein linkkejd toisiin resursseihin, mistd muodostuu skaalautu-
va ja joustava verkko hajautettujen paatepisteiden kesken.

Asiakas-palvelin-arkkitehtuurissa tietoliikenne kulkee palvelimen kautta. Staat-

tisen IP-osoitteen omaava palvelin hoitaa web-sovelluksessa tapahtuvaa tiedonvali-
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tystd eivatka asiakkaat tavallisesti kommunikoi suoraan vertaistensa kanssa. Asiak-
kaiden lukumaéédran kasvaessa palvelin joutuu ylldpitdimddn useampaa yhteyttd ja
kdyttdmaan enemmaén prosessointiaikaa ja muistia, mikéa johtaa suorituskyvyn heik-
kenemiseen ja jossain vaiheessa palvelimen resurssit saattavat osoittautua riittimat-
tomaksi. Taman takia monet suositut web-sovellukset, esimerkiksi suuret sosiaali-
sen median alustat, on asennettu datakeskuksiin, jotka koostuvat useista palvelin-
laitteista luoden tehokkaan virtuaalisen palvelimen asiakkaita varten. Valityspal-
velimet ja kuormanjakajat reitittdvat ja tasapainottavat yhteyksid sekd kuormitusta

palvelinten kesken toiminnan vakauttamiseksi.

3.2 HITTP

Tietoverkoissa kdytettdavid sovelluksia on hyvin paljon. Sovellukset vaihtelevat kay-
ton ja tarkoituksensa mukaan, mikd on luonut tarpeen tapauskohtaisesti valita tai
kehittda sopiva protokolla vastaamaan asetettuja tarpeita. Protokollissa voidaan ko-
rostaa esimerkiksi tiedonsiirron luotettavuutta tai optimoida tietyn tiedostomuo-
don vilittdmistd. Osa protokollista on julkistettu vapaaseen kdyttoon toisten sdilyt-
tden yksityinen omistajuus. Kirjassa [BT, s. 126 — 127] késitellddn kattavasti HTTP-
protokollaa, joka on kenties tunnetuin sovelluskerroksen protokolla ja erityisen suo-
sittu internetissd ja web-sovelluksissa.

HTTP:n, sen eri versioiden ja ominaisuuksien mééarittely on jakaantunut lukui-
siin RFC-dokumentteihin, mutta kirjassa [31, s. 129 — 142] annetaan my0s karkea
kuvaus tavallisesta vuorovaikutuksesta. Tyypillisessa kdyttotapauksessa kommuni-
kaatio asiakkaan ja palvelimen vililld tapahtuu HTTP-viestien avulla, missd proto-
kolla mé&arittelee viestien rakenteen ja niiden ldhetysjarjestyksen. Resurssia, kuten
verkkosivua, pyytdessd asiakas ldhettdd palvelimelle pyyntoviestin sivun sisdlta-
mistd objekteista. Jos pyyntod késiteltdessa ei esiinny ongelmia, niin palvelin reagoi
lahettamalld asiakkaalle vastausviestin pyynnon onnistumisesta. Muutoin palvelin
palauttaa virheviestin. Palvelimella ajettavasta sovelluksesta riippuen vastausvies-
ti voi sisdltdd koko resurssin tai sitd voi seurata useita vastauksia sisédltden verk-
kosivulle linkitettyjd muita resursseja, esimerkiksi teksti-, kuva- tai danitiedostoja.
Koska HTTP on ainoastaan protokolla, niin se ei ota lainkaan kantaa siihen, kuinka
siirretyt resurssit esitetddn asiakkaalla tai palvelimella.

TCP /IP-arkkitehtuurissa sovelluskerrokselle sijoittuva HTTP tarvitsee alempien

kerroksien palveluita toimiakseen luotettavasti. Kurose ja Ross [31, s. 129 — 142] sel-
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ventdvat, ettd kuljetuskerroksella HTTP tukeutuu luotettavan tiedonsiirron takaa-
vaan TCP-protokollaan ja hydodyntda monia sen tarjoamia palveluita. Aloittaakseen
kommunikaation asiakas muodostaa TCP-yhteyden palvelimen kanssa. Kun yhteys
on muodostettu kolmitiekéttelyprosessin mukaisesti, niin osapuolten sovelluksil-
le luodaan yhteyden kayttod varten sokettirajapinnat, joiden kautta viestien lahe-
tys ja vastaanotto tapahtuu. Internetin kerrosarkkitehtuuri helpottaa vastuunjakoa
kommunikaatiosta. Jokainen kerros vastaa sille asetetuista tehtdvistd hyodyntamal-
14 alempien kerrosten palveluita, tarjoten samalla omia palveluitaan ylemmille ker-
roksille paljastamatta niiden yksityiskohtaista toteutusta. Sovelluskerroksella toimi-
van HTTP:n ei tarvitse huolehtia viestien katoamisesta tai kuinka siitd palaudutaan.
Kun tietoliikennepaketti on siirtynyt soketin ldpi kuljetuskerrokselle, TCP ja alem-
pien kerrosten protokollat pitdvat huolen luotettavasta tiedonsiirrosta.

Monissa internetin sovelluksissa asiakas ja palvelin kommunikoivat usean pyyn-
to-vastaus-syklin verran, kuten edelld kuvatussa tapauksessa, jossa yksittdinen verk-
kosivu koostuu useasta resurssista. Jokaista pyyntod varten edellinen TCP-yhteys
voidaan pédattdd ja muodostaa uusi yhteys. Toinen tapa on kédyttdd yhtéd ja samaa
yhteyttd koko istunnon ajan, minkd Kurose ja Ross [BT, s. 129 — 142] esittdvat yhtena
menetelmdnd tiedonsiirron optimoimiseksi. Ensimmdisessa tapauksessa yhteyksia
kutsutaan ei-pysyviksi ja jalkimmadisessd pysyviksi. HTTP pystyy kdyttamdan mo-
lempia yhteysmalleja ja nyky&dan oletuksena kdytettdva toimintatapa on pysyvit yh-
teydet. Jos verkkosivu sisdltdd useita resursseja, esimerkiksi HTML-sivun, kuvia ja
tyylitiedostoja, niin ei-pysyvid yhteyksid kdytettdessd jokaista resurssia varten muo-
dostetaan oma TCP-yhteys. Nykyddn selaimet kdyttavat tavallisesti 5 — 10 rinnak-
kaista TCP-yhteyttd, joten edelld kuvatussa esimerkissa resurssien vaatimat yhtey-
det muodostettaisiin rinnakkain sarjassa tapahtuvan yhteydenmuodostusprosessin
sijasta. Rinnakkaisten yhteyksien kdayttaminen lyhentdd vastausaikaa, koska resurs-
seja voidaan siirtdd samanaikaisesti ilman odotusta edellisen tiedonsiirron paatty-
misestd. Vastausaikaa mitataan Round-trip time (RTT) ajalla. RTT on aika, joka ku-
luu pienen paketin ldhettimiseen asiakkaalta palvelimelle ja takaisin asiakkaalle.
RTT koostuu paketin etenemisviiveestd, jonottamisajasta linkkien verkkolaitteilla ja
laitteilla tapahtuvasta paketin késittelyajasta. Etenemisviive voidaan jakaa linkkien
kaistanleveydestd riippuvaan tiedonsiirron nopeuteen ja signaalien vilittdmiseen,
joka riippuu viélittdjamateriaalin fysikaalisista ominaisuuksista.

Ei-pysyvien yhteyksien kdyttiminen lisdd resurssien tarvetta erityisesti palveli-

mella, johtuen yliméddrdisestd tyostd, joka aiheutuu perédkkiisten yhteyksien aloitta-
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misesta ja padttdmisestd. Kirjan [BT, s. 129 — 142] mukaan HTTP:n eri versiot nou-
dattavat oletuksena vaihtelevia yhteyskdytanteitd. Pysyvid yhteyksid kdytettdessd
HTTP-versiossa 1.1 palvelin ei sulje TCP-yhteyttd ldhetettyddn vastauksen, vaan
odottaa seuraavia pyyntdja tapahtuvaksi saman yhteyden vilitykselld. HTTP kdyt-
tad oletusasetuksillaan pysyvid yhteyksid putkituksen kanssa. Putkituksessa seu-
raavien resurssien lihettaminen aloitetaan ennen kuin edeltdvid on kuitattu. HTTP:n
toinen versio (RFC 7540) sallii pyyntdjen ja vastausten lomittamisen samassa yhtey-
dessd ja tarjoaa menetelmén niiden priorisoimiseen.

Kurose ja Ross [BT, s. 129 — 142] jakavat HTTP-viestit kahteen tyyppiin: pyyntoi-
hin ja vastauksiin. Viestit kirjoitetaan tavallisella ASCII-merkist6lld, mika tekee niis-
td my0s ihmisten tulkittavia. Pyynnon aloittaa pyyntorivi, seuraavien rivien ollessa
otsakerivejd. Pyyntorivilld esitellddn kaytetty HTTP-metodi, URL-osoite ja HTTP-
versio. Metodeja on erilaisia, joista yleisimmaét ovat GET, POST, PUT ja DELETE. Ot-
sakeriveilld voidaan vilittdd erilaista metatietoa tai esittda lisdoptioita siitd, kuinka
pyynto halutaan kisiteltdvan. Asiakas voi ilmoittaa esimerkiksi kdyttaiméansa selai-
men ja neuvotella palautettavan sisdllon kieliversiosta tai tiedostomuodosta. Pyyn-
toviesteissd on my0s kolmas osio otsakerivien ja pakollisen tyhjin rivin jalkeen. Té-
maé osio on viestin runko ja se on tarkoitettu puhtaasti tiedon lahettamista varten.
Esimerkiksi verkkolomaketta tdytettdessd asiakas ldhettdd tiedot POST-metodilla
pyynnon rungossa. Tietoja voidaan ldhettdd myods muilla metodeilla, kuten URL-
osoitteeseen lisdttdvilld kyselyparametreilla. Esimerkiksi GET-metodilla tehdyssa
Google-haussa “https:/ /www.google.com/search?q=http” kysymysmerkin jiljessa
oleva ”q” on parametrin nimi ja "http” sen arvo.

Vastausviesti sisdltdd myos otsaketiedot ja rungon, mutta kirjassa [BT, s. 129 —
142] esitetddn lisdksi sen eroja verrattaessa pyyntoviesteihin. Ensimmdinen rivi on
tilarivi, joka vastaa pyynnon pyyntorivia. Tilarivilld ilmoitetaan protokollaversio,
statuskoodi ja sitd kuvaileva viesti. Otsakeriveilld on sama rooli kuin pyyntovies-
teissd: ne kertovat metatietoa palvelimesta ja sen ldhettdmasta sisdllostd. Runko si-
sdltdd palvelimen ldhettdmén tiedon, joka voi olla esimerkiksi HTML-verkkosivu,
jonka kayttdjan selain jasentelee nahtaviksi. Tilarivin statuskoodi- ja viesti kertovat
pyynnon onnistumisesta tai epdonnistumisesta. Statuskoodit ovat laajennettavissa,
mutta yleisimmin kédytetyt on mééritelty RFC-dokumentissa 7231 [17]. Koodin en-
simmadinen numero kertoo vastauksen luokan, esimerkiksi vaillda 200 — 299 olevat
koodit ilmoittavat onnistuneesta pyynnosta ja vélilld 400 — 499 asiakkaan virheesta.

Kurose ja Ross [37, s. 129 — 142] mainitsevat, ettd palvelinarkkitehtuurien suun-
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nittelu yksinkertaisemmiksi ja tehokkaammiksi on helpottunut HTTP:n tilattomuu-
den ansiosta, mika sallii jopa tuhansien samanaikaisten TCP-yhteyksien yllapidon.
HTTP on tilaton protokolla, mikéa tarkoittaa, ettd palvelin ei ylldpida tietoa asiak-
kaista. Palvelin vastaa asiakkaan pyyntoihin ottamatta lainkaan kantaa siihen, onko
asiakas ollut aikaisemmin yhteydessa palvelimeen tai esittinyt vastaavaa pyyntoa
menneisyydessd. Joissain tilanteissa asiakkaan tunnistaminen sisdllon kohdistami-
seksi tai aikaisemman istunnon palauttamiseksi on toivottavaa. Tatd varten monet
verkkosivut kdyttavat nykyddn evésteitd, jotka vilitetddn viestien otsaketiedoissa.
Evésteiden avulla voidaan luoda istuntokerros tilattoman HTTP:n pééalle. Vaikka
evasteet voivatkin parantaa kdyttokokemusta ja helpottaa kiinnostavan tiedon 16y-
tdmistd, niin ne ovat herédttaneet myos paljon huolta. Kohdennettu markkinointi,
informaatiokuplat ja kdyttdjien seuranta ovat vain joitakin asioita, jotka ovat sytyt-

taneet keskustelua yksityisyydensuojasta.

3.3 CoAP

Ihmisten kdyttimda WWW kuvataan Bormann et al. [8] toimesta karkeasti kolmella
eri teknologialla: HTML, HTTP/REST ja URI-osoitteet. HTML vastaa tiedon esit-
tamisestd, HTTP ja REST tiedonsiirrosta ja -kdytostd sekda URI-osoitteet resurssien
tunnistamisesta ja yksiloimisestd. Laitteiden vélisessda kommunikaatiossa ainoas-
taan kaksi viimeistd ovat kdyttokelpoisia, koska tiedon esityksessd on olemassa pa-
remmin laitteille soveltuvia muotoja. HTTP on tehokas ja paljon kédytetty protokolla,
mutta se on suhteellisen raskas tarvitsemansa kooditilan ja verkkoresurssien kidyton
suhteen.

REST-arkkitehtuurin ansioiksi artikkelissa [B] mainitaan resurssien saataviksi,
jaettaviksi ja tunnistettaviksi tekeminen niitd yksildivien URI-osoitteiden avulla. So-
vellukset kommunikoivat ja vaihtavat julkaisemiaan resursseja yhdessa sovitun tie-
donsiirtoprotokollan vélitykselld. Dokumentissa [61] tunnistetaan REST-arkkiteh-
tuurin tehokkuus ja helppo kehitettdvyys, mitkd ovat tehneet siithen perustuvista
verkkopalveluista, kuten API-rajapinnoista, hyvin yleisid internetin sovelluksissa.
Arkkitehtuurin edut ovat herdttdneet kiinnostusta sen sovittamisesta rajoittuneita
noodeja ja verkkoja varten. Bormann et al. [8] nostavat esille, ettd RESTin tuomi-
nen esineiden internetiin sallii kehittdjien aikaisemman tietotaidon siirtdmisen uu-
teen laitteistoympaéristoon. Vuosien saatossa tapahtunut kasvu ja kehitys ovat lisan-

neet HTTP:n ominaisuuksia ja niiden vaatimia resursseja. Tamé on kasvattanut pai-
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netta kdyttokelpoisempien ratkaisujen suunnitteluun rajoittuneille laitteille. IETF:n
CoRE-tyoryhmé on pyrkinyt tuomaan REST-arkkitehtuurin kdytettdvéaksi rajoittu-
neille laitteille ja verkoille, joille HTTP on liian raskas protokolla. Tyoryhmaén tér-
kein tuotos on ollut CoAP-protokolla.

3.3.1 Protokolla

Dokumentissa [b1] kerrotaan, ettd yleisluontoisen web-protokollan suunnittelussa
rajoittuneisiin ymparistéihin ei haluttu ainoastaan tiivistdd HTTP:n esitystd, vaan
myos hahmottaa RESTin ja HTTP:n yhtenevit osat optimoituna M2M-sovelluksille.
CoAP tukee menetelmédd palveluiden ja resurssien etsinnille sekd soveltaa webis-
sd usein esiintyvid késitteitd, URI-osoitteita ja internetissd kdytettyja mediatyyppe-
ja. CoAP pyrkii myos vastaamaan rajoittuneiden ymparistdjen erikoisvaatimuksiin
koskien multicast-ldhetyksid pienentden protokollan yldpuolista kuormaa.

Yksi protokollan suunnittelutavoitteista on ollut viestien yliméardisen kuorman
minimoiminen vélttden pakettien pilkkomista, mikd heikentdisi viestien perille paa-
sya [B1]. Toisin kuin esikuvansa HTTP, CoAP tdhtda tavoitteisiinsa huomattavasti
yksinkertaisemmin ilman historian tuomaa velkaa ja siitd aiheutuvaa yhteensopi-
vuuden ylldpitaimisvastuuta [8].

Yksi silmiinpistavimmistd eroista CoAPin ja HTTP:n vélilld on se, ettd standar-
dissa [61] mddritelty CoAP kayttdd kuljetuskerroksella UDP:ta TCP:n sijasta. Kulje-
tusprotokollan yldpuolelle on suunniteltu kaksi loogista kerrosta. Viestikerros huo-
lehtii UDP:std, kadonneiden pakettien uudelleenldhettdmisestd sekd asynkronises-
ta kommunikaatiosta. Pyynto-vastaus-kerroksen vastuulla ovat viestityypit ja vas-
tauskoodit. Viestityyppejd on neljd erilaista: Confirmable, Non-confirmable, Ack-
nowledgement ja Reset. Kerrosten vastuunjaosta huolimatta, CoAP on kuitenkin
ainoastaan yksi protokolla, missd edelld mainitut tiedot ovat CoAP-otsakkeissa il-
moitettuja ominaisuuksia. Kuljetuskerroksella kdytetyn UDP:n takia CoAP tukeu-
tuu viestinnédn turvallisuudessa TLS- ja SSL-protokollien sijasta DTLS-protokollaan,
mika sallii avain- ja sertifikaattihallinnan [8].

CoAP-protokollan tavallisia kdyttokohteita ovat M2M-sovellukset, mitd painote-
taan RFC-dokumentissa 7252 [61]. Esimerkkeja tyypillisistd sovelluskohteista ovat
dlykas energianhallinta ja rakennusautomaatio. Pdétepisteiden vilinen vuorovaiku-
tus tapahtuu pyynto-vastaus-menettelylld. CoAP on osoittautunut M2M-sovellusten
vaatimukset tayttaviksi protokollaksi rajoittuneisiin ympéristéihin. Asynkroninen

viestintd onnistuu luotettavasti UDP-yhteytta kdyttden, tukien unicast- ja multicast-
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lahetyksid, pientd otsakekokoa ja monimutkaistakin viestien jasentelya. Tilaton yh-
distiminen HTTP:n ja CoAPin kesken on mahdollista samoin kuin URI-osoitteiden
ja eri tietotyyppien kaytto.

Otsaketietoja koskien, artikkelissa [8] lisdtddn, ettd tavallisen pyynnon neljan ta-
vun otsaketiedot ja lisdoptiot summautuvat noin 10 - 20 tavun viestikuormaksi tuot-
taen kompaktin ja helposti jasenneltavan muodon. Optioissa sallittu vapaus mah-
dollistaa laajentumisen tulevaisuudessa ilman yksinkertaisten toteutusten kuormit-
tamista. Viestikerroksen yldpuolella CoAP maarittelee nelja HTTP:std tuttua pyyn-
totyyppid: GET, PUT, POST ja DELETE. Myos vastausten statuskoodit on mallin-
nettu HTTP:std, mutta tiivistetty yhteen tavuun. Esimerkiksi koodi 201 Created on
CoAPissa 2.01.

Artikkelissa [8] todetaan, ettd CoAP toimii hyvin siirrettdessd pienid méaria tie-
toa, kuten yksittdisid lampotilalukemia tai kytkinten tilatietoja, mutta silloin talloin
sovelluksilla on tarve suurempien tietoméarien siirtdmiseen, esimerkiksi laiteohjel-
mistopdivityksid varten. HTTP:td kdytettdessd alemmalla kerroksella toteutettu TCP
pitdd huolen pakettien pilkkomisesta ja jarjestyksestd. Vaikka UDP tukee suurem-
pia tietosisdltdja IP-pilkkomisella, niin se on rajoitettu 64 kB kokoisiin paketteihin
ja pilkkominen ei sovellu hyvin rajoittuneisiin sovelluksiin tai verkkoihin. Taman
takia CoAP lisda lohko-optioita, joita kdytetddn resurssin siirtdmiseen useassa tie-
tolohkossa ja pyynto-vastaus-parissa. Lohko-optiot sallivat palvelimen toimimisen
tdysin tilattomasti. Palvelin voi késitelld jokaisen lohkon itsendisesti ilman yhtey-
denmuodostusta tai aikaisempien lohkojen muistamista.

Laitteiden muodostamissa verkoissa osapuolien tdytyy pystyd 1oytdmédan toi-
sensa ja niiden tarjoamat resurssit, mikd on Bormann et al. [8] mukaan yksi CoRE-
tyoryhmén késittelemistd ongelmista. Tyoryhman kehitystyo keskittyy autonomi-
siin laitteisiin ja sulautettuihin jdrjestelmiin, missad yhtenevdinen ja jarjestelmien va-
linen resurssien etsintd on merkittdvampad kuin nykyisissda web-ympaéristdissd. Yh-
teistoimivuuden varmistamiseksi CoAP esittelee tekniikan resurssien ja niiden ku-
vausten 10ytdmiseksi ja mainostamiseksi. Kuvausten muoto on ollut tarpeen stan-
dardoida, koska ne ovat laitteiden tulkitsemia. Etsinndn saavuttamiseksi CoAP-pal-
velimia kehotetaan mainostamaan kuvauksia ”/.well-known/core” URI-osoitteen
kautta. Asiakkaat padsevat kuvauksiin késiksi tastd osoitepolusta ja polkua voidaan

myos mainostaa muualle verkkoon.
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3.3.2 CoAP verkon protokollana

Iglesias-Urkia et al. [?4] véittdavat, ettd CoAP on erottunut esineiden internetille
suunnattujen kommunikaatioprotokollien joukossa erityisesti RESTiin perustuvan
arkkitehtuurinsa ansiosta, mikd tekee HTTP:n korvaamisen silld helpommaksi. CoAP
on kevyt laite- ja verkkovaatimuksiltaan tehden siitd sopivan yleiskayttdiseksi pro-
tokollaksi vaihtelevissa laiteympaéristoissd. Protokolla on sopeutunut hyvin ominai-
suuksiltaan ja vaatimuksiltaan poikkeavien resurssirajoittuneiden laitteiden ja verk-
kojen sovelluksiin.

Villaverde et al. [60] toteavat, ettd esineiden internetin kehitykselle on havaittu
haasteeksi skaalautuvan ja yhteensopivan sovelluskerroksen seké kehittéjille suun-
nitellun yhteisen ohjelmointimallin muodostaminen. Ratkaisuna ndihin ongelmiin
on esitetty REST-arkkitehtuuria, jossa CoAPilla on merkittdva rooli. CoAP pystyy
hoitamaan sulautettujen verkkojen yhdistdmisen olemassa olevien web-teknologioi-
den kanssa alustariippumattomasti ja valvomaan sekd ohjaamaan verkkoon liitetty-
jd resursseja ja hallintalaitteita.

Tutkimuksessa [b0] todetaan REST-arkkitehtuurin kadyttoonoton vahéavirtaisissa
verkoissa kerdnneen jo vuonna 2012 paljon kiinnostusta, mika tuli silloin ilmi tut-
kijoiden ja kaupallisten tekijoiden panostuksena CoAPiin. CoAPia kasitteleva stan-
dardi oli tuolloin vield kehitysvaiheessa, joten oli aiheellista nostaa keskusteluun
tarkeitd kysymyksid koskien arkkitehtuuria. Pohdinnassa oli mm. CoAPin rooli vé-
littdjana SOAP-palveluissa ja protokollolla tapahtuva M2M- ja Human-to-machine
vuorovaikutus REST-sovelluksissa. Samalla todettiin spesifikaatiossa esiintyneitd on-
gelmia ja tarve protokollan lisdtestaukselle M2M-jarjestelmissd. Jo ennen CoAPia
koskevan standardin julkaisua jotkut yritykset olivat alkaneet tarjoamaan yhdistet-
tyja CoAP-IPv6-palveluja ja tutkijat julkaisseet avoimen ldhdekoodin toteutuksia.
Samoin protokollan viiveen, energiankulutuksen ja kuormituksen ominaisuuksia
oli selvitetty ja merkittavit tahot olivat ilmoittaneet aikomuksistaan CoAPin kédyt-
toonotolle sulautetuissa laitteissaan. Ennen standardin julkaisua CoAPin turvalli-
suusominaisuuksista tunnistettiin ongelmia, jotka oli tarpeen korjata. Paasta paahan
ulottuvan turvallisen kommunikaation saavuttamiseksi CoAPia ja HTTP:tad kdytta-
va viestililkenne pitdd pystya kddantamaan DTLS- ja TLS-protokollille vélityspalveli-
mella ja DTLS-protokollan tuki nédhtiin jo tuolloin tarpeelliseksi laajentaa multicast-
lahetyksiin.

CoAP on osoittanut arvonsa kommunikaation tapahtuessa CoAP-protokollaa

ymmadrtavien pddtelaitteiden kesken, mutta Bormann et al. [8] vaittavét, ettd to-
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dellinen hyoty saavutetaan, kun protokolla integroidaan toimivaksi HTTP:n kans-
sa. REST-arkkitehtuurin kuvailemat vilityspalvelimet tekevit taiman mahdolliseksi.
Vilityspalvelin toimii tulkkina HTTP- ja CoAP-protokollien vélilld ilman erityista
sovelluslogiikkaa ja riippumatta asiakkaasta tai palvelimesta. Koska CoAP on ot-
tanut mallia paljolti HTTP:st&, niin protokollien vililld tehtdva kartoitus on melko
suoraviivaista. Vilityspalvelin voi myos naamioida CoAPin URI-osoitteet (coap:/ /)
HTTP:n mukaisiksi (http:// tai https:/ /), jolloin asiakkaat voivat 10ytda resursseja
tietdmattd lainkaan, minkd protokollan saavutettavissa ne todellisuudessa ovat.

Kuten myds HTTP, CoAP tukee asiakas-palvelin-arkkitehtuuria kommunikaa-
tiossaan [61], mutta myods muiden viestintdmallien kdyttd on mahdollista. HTTP:ssd
viestintd alkaa aina asiakkaan aloitteesta ja pysydkseen ajan tasalla asiakkaan tulee
kyselld uutta tietoa palvelimelta sdannollisesti. Rajoittuneissa ymparistoissa tama
voi kdyda resurssien kannalta kalliiksi. Ratkaisuna tdhédn artikkelissa [8] esitellddn
havainnointi, joka on valinnainen CoAPin kdyttdma asynkroninen menetelm4, jolla
asiakkaalle voidaan ilmoittaa palvelimella tapahtuneista muutoksista. Jos havain-
nointi on palvelimen tarjoama palvelu, niin asiakas voi ilmoittautua resurssin tilaa-
jaksi, jolloin resurssin muutoksista ilmoitetaan asiakkaalle asynkronisesti ldhetet-
tavilld viesteilld. Suunnittelumalli on tehokas ja laajentaa RESTia vélttden tarpeen
monimutkaiselle publish-subscribe-arkkitehtuurille.

Villaverde et al. [b0] vaittavat, ettd CoAP on osoitettu kdyttokelpoiseksi vahavir-
taisessa, vuoroa vaihtelevassa 6LoWPAN-verkossa. Energiankulutuksen ja viiveen
mittaus on osoittanut kidytdnnossa toteutetun jarjestelmén virrankulutukseltaan te-
hokkaaksi ilman sovelluskerroksella kdytettdvid erikoistuneita virranhallintamene-
telmid. Toteutetuissa logistiikkasovelluksissa on todettu CoAPin parempi soveltu-
vuus verrattaessa muihin REST-arkkitehtuuria noudattaviin protokolliin, koska CoAP
onnistui sdilyttdmaan viestinnan luotettavuuden pienemmalld kuormalla kuin muut
protokollat. Alykasta sahkoverkkoa ja rakennusautomaatiota varten on esitetty joi-
takin menetelmid suosittujen sovelluskerrosprotokollien yhdistdmiseksi CoAPin kans-
sa. Vanhempien protokollien resurssit voidaan kuvata CoAPin vastaaviin ja niiden
hyotykuorma voidaan kapseloida CoAP-viesteihin. My6s ryhmaéviestintd voidaan
integroida CoAPin multicast-ldhetyksiin.

Vastaavasti kuten Naik [3Y] toteaa, niin tutkimuksessa [b] huomattiin, ettd HTTP:hen
verrattaessa CoAPin viive, viestien yldpuolinen kuorma ja energiankulutus ovat
pienempid. CoAPin otsaketietoja on tiivistetty ja kuljetuskerroksella kdytetdan UDP:ta
TCP:n sijasta. SOAP-over-CoAP-jdsentelylld on mahdollista tuoda jo olemassa ole-
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via SOAP-palveluja 6LoWPANia kdyttdvien langattomien sensoriverkkojen saata-
ville. Tavallisia viestejd suurempia tietomaarid kasiteltdessda CoAPin valimuistiomi-
naisuus on osoittautunut hyddylliseksi esimerkiksi ohjelmistopdivitysten lataami-
sessa noodeille. Pdivitysten osia voidaan tallentaa verkon noodien muistiin vahen-

tden lahetysten tarvetta, kun noodit voivat jakaa asennuspaketteja keskendan.

3.3.3 CoAPin kehittiminen

Tutkimuksessaan [?4] Iglesias-Urkia et al. vertailivat CoAPille toteutettuja avoimen
lahdekoodin ohjelmointikirjastoja. Tarkasteluun joutuivat kirjastojen ominaisuudet,
laajennettavuus, kdyttoymparistd, ohjelmointikieli ja yhteensopivuus. Tutkimukses-
sa otettiin kantaa myos suorituskykyyn mittaamalla viivettd sekd muistin ja pro-
sessorin kayttod teolliseen ympaéristoon suunnitellussa sovelluksessa. Ohjelmointi-
kirjastoja tutkimalla ja vertailemalla pyrittiin helpottamaan sopivimman valintaa.
Vaikka kirjastot poikkesivatkin ohjelmointikielen ja kdytettyjen kddntdjien suhteen,
niin vertailu suoritettiin samassa ymparistdssd pyrkien mahdollisimman tasapuoli-
seen arvioon.

Vertailuun valittiin eri kielilld kirjoitettuja ohjelmointikirjastoja, joista keskitym-
me erityisesti Pythonilla kirjoitettuihin CoAPthon- ja CoAPy-kirjastoihin. CoAPya
lukuun ottamatta kaikki toteutukset tukevat RFC-dokumentin 7252 spesifikaatiota,
missd CoAP on madritelty. CoAPy perustuu sitd edeltdneeseen luonnokseen. Luon-
nosta pdivittdvissd maaritelmissd muutettiin ja poistettiin CoAPyn kédyttaima pol-
kuosoite, mistd johtuen se ei ole yhteensopiva muiden kirjastojen kanssa.

Lahdekoodin rakenteessa havaittiin sekd yhtéldisyyksia ettd eroavaisuuksia Python-
kirjastojen kesken. CoAPthonissa jokaiselle resurssille luodaan oma luokka, joka si-
sdltaa sille sallituille operaatioille kirjoitetut metodit. Ohjelmointikirjasto huolehtii
vastauskoodeista. CoAPyssa resurssit esitetddn vastaavasti luokkarakenteina, mut-
ta vastauskoodeista huolehtiminen jda sovelluskehittdjan vastuulle. Kirjastossa to-
teutettu vastauskoodien hallinta helpottaa ja nopeuttaa palvelinsovellusten kehitys-
tyotd. Kehittdjien tarvitsee ainoastaan maaéritelld resurssit, metodit pyyntojen késit-
telylle ja yhdistdad niiden toiminta jarjestelmissdan.

Kéaytannon testeissd verkkopakettien analysaattori havaitsi suorituskykyé hait-
taavan ongelman CoAPthon-kirjastossa. CoAP-viesteissd kdytetddn kahdenlaisia tun-
nisteita: tunnisteita viestien ja kuittausten yhdistdmiseksi sekd mahdollisesti tyhjid
token-koodeja yleisempad kdyttod varten. Toisin kuin RFC-spesifikaatiossa on maa-
ritelty, niin CoAPthon-palvelin luo uuden tokenin, jos asiakas ei ldhetyksessdan sita
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valitd, mikd johtaa viestien hylkddmiseen joissakin asiakasohjelmissa.

Laitteistoldheiselld C-kielelld kirjoitettujen kirjastojen palvelinsovellukset olivat
suorituskyvyltddn parempia kuin muilla kielilld kirjoitetut, jotka vaativat ylimaarai-
sen kdannoskerroksen koodin tulkitsemiseksi. Palvelinsovelluksiin verratessa, mui-
den kielten asiakasohjelmat olivat tehokkuudeltaan ldhempana C-kielelld toteutet-
tuja. Muiden kielten korkeamman abstraktiotason myo6ta tutkimus [?4] suosittelee
kuitenkin niiden kayttoda CoAP-asiakassovelluksissa. Jotkin kirjastoista, CoAPthon
ja CoAPy mukaan lukien, tulee asentaa laitteelle ja osassa kaikki riippuvuudet sisal-
tyvit suoritettavaan ohjelmaan. CoAPthon-kirjasto oli pienempi kuin C-kielen vas-
taavat, mutta suurempi kuin JavaScriptilld kirjoitetut. Asennettava tiedosto pienen-
si suoritettavien ohjelmien kokoa, mikd huomattiin vertailtaessa esimerkiksi Javal-
la toteutettuihin kirjastoihin, joissa koko oli merkittdvasti suurempi. Tarvittavaan
muistitilaan piti kuitenkin lisdta ohjelmointikielen tulkintaan tarvittava ohjelmisto.
CPU- ja RAM-kayttod arvioitaessa huomattiin, ettd C-kielen kirjastot olivat suori-
tukseltaan nopeimpia ja kevyimpid. Java- ja JavaScript-kirjastot olivat RAM-muistin
kdytoltdan noin kymmenkertaisia, kun CoAPthon oli nelinkertainen ja kevyempi
CoAPy kolminkertainen. Prosessorin laskenta-ajassa mitattuna CoAPthon oli kai-
kista kirjastoista selkedsti hitain.

Esineiden ja laitteiden tunnistamista varten on esitetty Electronic Product Code
(EPC) pohjaisia URI-osoitteita, mikd Villaverde et al. [60] mukaan laajentaisi CoA-
Pin yhteistoimivuutta jo olemassa olevien tietoverkkojen kanssa. EPC-koodeja on
kdytetty esimerkiksi Twitter-kayttdjilla sekd iPad-sovelluksilla ja tehnyt suosittuja
web-sovelluksia integroitavaksi CoAPin kanssa. Lisdksi CoAPilla toimivia laitteita
voidaan hallita Copperin” kaltaisilla selainsovelluksilla, joissa CoAPia ja HTTP:t4
ymmadrtdvan vilityspalvelimen avulla verkon laitteilla tapahtuvat mittaukset voi-
daan visualisoida HTTP:td ymmartdvassa selaimessa.

CoAPin useat konkreettiset toteutukset ovat Rahman et al. [43] mukaan osoitus
sen tdrkedstd ja entisestddn korostuvasta roolista tulevaisuuden IoT-jdrjestelmissd,
mikéd on kasvattanut painetta protokollan turvallisuuden parantamiseksi. CoAPin
turvallisuudesta on keskusteltu paljon, koska silld ei ole luotettavia standardeja tur-
valliselle arkkitehtuurille. Tutkimuksessaan Rahman et al. [43] selvittivat CoAPin
turvallisuutta hyodynnettdessda DTLS-protokollaa. He huomasivat, ettd CoAPin tur-
vaaminen vaatii toisen, salatun protokollan kdyttdonottoa, kuten perinteisissa XML-

esityksissd ja protokollissa. UDP:td kédytettdessd suojaus saavutetaan tavallisesti DTLS:da

lht’cps: / / github.com/mkovatsc/Copper4Cr
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ja joskus IPSecia kadyttamallda. Loydokset osoittivat huomionarvoisia asioita ja niihin
pyrittiin 16ytdmé&an ratkaisuja sekd valottamaan tulevaisuuden kysymyksia.
CoAPissa on madritelty neljd turvallisuusluokkaa: NoSec, PresharedKey, Raw-
PublicKey ja Certificates. Tutkimuksen [43] perusteella ne voidaan kuvata lyhyes-
ti seuraavasti. NoSec-luokassa suojausta ei ole lainkaan. PresharedKey-asetuksella
toimivat laitteet on esiohjelmoitu kdyttamaan symmetrisid avaimia. Menetelmd on
sopiva sovelluksille, joissa laitteet eivdt pysty turvautumaan julkisen avaimen sa-
laukseen. RawPublicKey on pakollinen luokka laitteille, jotka vaativat julkisen avai-
men tunnistautumista. Certificates tukee julkisen avaimen tunnistautumista ja so-
velluksia, jotka osallistuvat sertifikaattiketjuihin. Certificates-asetus olettaa, ettd jar-
jestelm&ddn on yhteensovitettu jo olemassa oleva suojausinfrastruktuuri. Elliptic Cur-
ve Cryptography (ECC) on toinen julkisen avaimen salaus, joka tukee Certificates-
ja RawPublicKey-luokkia. Luokat vaativat toteutuksen salakirjoituskirjastolle, jo-
ta voidaan kdyttdd neuvotellessa verkkoyhteyden suojausasetuksista. CoAPin suo-
jauksessa laskennan vaatimat korkeat kustannukset ja kuluttava kittelyprosessi vies-
teissd johtavat niiden paloitteluun. Avainten hallinta on toinen haittapuoli CoAPin
suojauksessa, mikd on kuitenkin ongelma ldhes kaikissa protokollissa.
Turvallisuutta koskevat haasteet ja keskustelut ovat lisinneet CoAPin tutkimus-
ta. Suurin haaste Rahman et al. [43] mukaan on korkean suorituskyvyn yllapitami-
nen sdilyttden samalla tietyt turvallisuusstandardit ja suojauspalvelut. DTLS on vi-
rallinen ja mukautettu sovellustason protokolla, jota voidaan kayttdd CoAPin tur-
vallisuuden parantamiseksi. DTLS ei ole kuitenkaan ongelmaton: suuri viestiko-
ko, kittelyiden tiivistys ja yhteensopivuus CoAP-vilityspalvelinten tilojen kanssa
haastavat sen kadyton. Paastd padhan tapahtuvassa kommunikaatiossa vilityspal-
velimen taytyy tulkita paketti tarkistamatta sen sisdltod haitallisen koodin varalta.
DTLS ei myoskddn tue multicast-viesteja ryhmdkommunikaatiossa. Vilityspalvelin
voi kddntad TLS:aa kayttavasta HTTP:std CoAPiin, mutta sen pitdd paattdd, onko
kyseessd multicast- vai unicast-viesti. Vaikka DTLS:114 on omat kdyttokohteensa,
niin siind on edelleen heikkouksia, jotka voivat tulevaisuudessa esiintya turvalli-

suusuhkina CoAPia kdytettdessa.

3.4 Muut IoT-protokollat

Koska eri tapauksiin kédyttokelpoisille protokollille on kysyntdd, niin ei ole lain-

kaan yllattavda, ettd myos esineiden internetid varten on suunniteltu useita pro-
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tokollia. IETF ei ole ainoa organisaatio, joka on perustanut tyoryhmid vastaamaan
standardointia koskevasta méaéarittelytyostd ja johtamaan prosessin etenemistd. Ar-
tikkelissaan [1] Al-Fuqgaha et al. luetteloivat muita tunnettuja organisaatioita, kuten
World Wide Web Consortium (W3C), EPCglobal, Institute of Electrical and Elect-
ronics Engineers (IEEE) ja European Telecommunication Standards Institute (ETSI).
Tyostetyt protokollat voidaan jakaa neljdan kategoriaan: sovellusprotokollat, palve-
luiden etsintddn tarkoitetut protokollat, infrastruktuuriprotokollat ja muut proto-
kollat. CoAPin lisdksi monet muutkin esineiden internetin sovellusprotokollat ovat
saaneet paljon huomiota ja panostusta kehitystyohon. Seuraavat MQTT-, XMPP-,
AMQP- ja DDS-protokollia késittelevat alaluvut perustuvat Al-Fuqaha et al. artik-
keliin [[1], misséd he esittelevat tiivistetysti kyseiset hyvin tunnetut sovellusprotokol-
lat.

34.1 MQTT

Message Queue Telemetry Transport (MQTT) on vuonna 1999 esitelty, mutta kui-
tenkin vasta vuonna 2013 standardoitu viestintdprotokolla. Protokolla noudattaa
publish-subscribe-arkkitehtuuria ja reititysmenetelméansa avulla se pyrkii sulautet-
tujen jarjestelmien ja verkkojen yhdistdmiseen sovellusten ja viliohjelmistojen kans-
sa. MQTT on osoittautunut soveltuvansa hyvin rajoittuneille laitteille ja epédluotetta-
viin sekd pienikaistaisiin verkkoihin. Sitd on kuvailtu ihanteelliseksi viestintdproto-
kollaksi IoT- ja M2M-kommunikaatioon ja useat sovellukset esimerkiksi terveyden-
huollosta ja energianseurannasta luottavat siithen. Kuljetuskerroksella MQTT kayt-
tdad TCP:td ja viestit voidaan toimittaa kolmella eri palvelunlaadulla. Julkaistuista
spesifikaatioista yksi on suunnattu erityisesti sensoriverkkoja varten. Spesifikaatio
lisaa valittdjatuen publish-subscribe-arkkitehtuurin mukaisten aiheiden indeksoin-
tiin ja médrittelee UDP-kartoituksen MQTT:n tarpeisiin.

Kuten useimmissa publish-subscribe-arkkitehtuurin mukaisissa toteutuksissa,
my6ds MQTT rakentuu kolmesta roolista: tilaaja, julkaisija ja vélittdjd. Tilaaja ilmoit-
taa kiinnostuksena haluamastaan aiheesta ja julkaisijan tuottaessa jotain aiheeseen
liittyvaa, valittdja ilmoittaa tédstd tilaajalle. Valittdja huolehtii julkaisijoiden ja tilaa-

jien tunnistamisesta.
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34.2 XMPP

Extensible Messaging and Presence Protocol (XMPP) on IETF:n vilittomédn vies-
tinndn standardi, joka kehitettiin avoimen ldhdekoodin yhteistn toimesta julkisek-
si, turvalliseksi, roskapostivapaaksi ja hajautetuksi protokollaksi. XMPP:d voidaan
kayttdd internetin valitykselld kdyttojarjestelmédriippumattomasti ryhmakeskuste-
luihin, &4ni- ja videopuheluihin seké etdlasnaoloon. XMPP:n avulla vélittdmén vies-
tinndn sovelluksiin voidaan tuoda tunnistautuminen, pddsynhallinta, yksityisyy-
denmittaaminen, linkkikohtainen ja padstd padhéan salaus sekd yhteensopivuus mui-
den protokollien kanssa. Yhdyskaytdvien avulla XMPP-verkko voidaan yhdistéda
toisia protokollia kdyttaviin verkkoihin. Monien ominaisuuksiensa ansiosta XMPP:sta
on kehittynyt varteenotettava vaihtoehto vilittomén viestinndn sovelluksille ja esi-
neiden internetid varten. Protokolla on turvallinen, laajennettavissa uusilla sovel-
luksilla ja hajautettavissa. Kommunikaatiossa kédytettivd XML-syntaksi tuottaa mel-
ko paljon yliméaédrdistd kuormaa, mutta esitys on tiivistettdvissa muilla menetelmil-

la.

343 AMOQP

Advanced Message Queuing Protocol (AMQP) on esineiden internetid varten suun-
niteltu avoimen standardin sovellusprotokolla. Kommunikaation luotettavuudessa
viestinldhetyksen onnistumiselta vaadittu taso voidaan valita kolmesta vaihtoeh-
dosta vastaanotettujen viestien lukuméaédran suhteen: enintddn, vahintdan tai tds-
maélleen kerran. Kuljetuskerroksella AMQP vaatii luotettavan protokollan, kuten
TCP:n, palveluita. Viestinndssd vastuun ottaa kaksi padkomponenttia: vaihto ja vies-
tijono. Vaihdot huolehtivat viestien reitittdmisestd jonoille sddnngillé ja ehdoilla, jot-
ka médritelladn etukdteen. Viestit voidaan tallentaa jonoihin ja mydhemmin ldhettaa
vastaanottajille. Pisteestd-pisteeseen-kommunikaation lisdksi AMQP tukee publish-
subscribe-arkkitehtuuria. Viestintiominaisuuksia AMQP hallinnoi kuljetuskerrok-
sensa yldpuolelle suunnitellun viestikerroksen avulla. Viesteja on kahdenlaisia: puh-
taita ja merkittyja. Kuljetuskerroksella kommunikaatio on kehysorientoitunutta ja

kerros tarjoaa laajennuksia viestikerrokselle.
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34.4 DDS

Data Distribution Service (DDS) on Object Management Groupin (OMG) kehittdma
publish-subscribe-protokolla reaaliaikaiselle M2M-viestinnélle. DDS saavuttaa lois-
tavan palvelunlaadun ja korkean luotettavuuden luopumalla vilittdjistd ja kaytta-
malld multicast-lahetyksid, mika erottaa sen muista publish-subscribe-protokollista.
Arkkitehtuuri sopii hyvin IoT- ja M2M-viestinnén tiukoille aikavaatimuksille. Usei-
ta kriteereitd, kuten turvallisuutta, kiireellisyyttd, tarkeyttd ja luotettavuutta, voi-
daan muuttaa 23 palvelunlaatuun vaikuttavalla linjauksella. Arkkitehtuurissa méa-
ritellddn kaksi kerrosta: Data-Centric Publish-Subscribe (DCPS) ja Data-Local Recon-
struction Layer (DLRL). DCPS toimittaa tiedon tilaajille ja DLRL on valinnainen ker-
ros, joka toimii rajapintana DCPS:n toiminnoille ja hallitsee hajautetun tiedon jaka-

mista hajautetuille kohteille.

3.5 Protokollien vertailu

MQTT, CoAP, AMQP ja HTTP ovat jo pitkélti vakiintuneita protokollia ja Naik [3Y]
on vertaillut niitd vahvuuksien ja heikkouksien kerddamiseksi, tarkoituksenaan kayt-
tdjavaatimusten ja -tarpeiden mukaan helpottaa sopivimman protokollan valintaa.
Naikin vertailevassa tutkimuksessa korostettiin, ettd tulokset saattavat vaihdella
kaytettyjen komponenttien mukaan. Komponentit olivat staattisia ja muussa kir-
jallisuudessa todettuja empiirisid havaintoja. Myds verkon olosuhteiden muuttumi-
nen jarjestelmén elinkaaren aikana ja uudelleenldhetyksistd aiheutuva kuorma voi-
vat vaikuttaa saatuihin tuloksiin.

Esineiden internetissd hyvin suosittujen protokollien, CoAPin ja MQTT:n, va-
lillda Naik [BY] havaitsi useita poikkeavia ominaisuuksia. Kaikista vertailuun vali-
tuista protokollista CoAP oli julkaisuvuodeltaan uusin. Ominaisuuksiltaan CoAP
on rikkaampi kuin MQTT ja sallii asiakas- ja palvelinsovelluksien kehittya riip-
pumattomasti toisistaan. CoAP tukee sekd MQTT:n kdyttamda publish-subscribe-
arkkitehtuuria ettd HTTP:n asiakas-palvelin-arkkitehtuuria. Toisin kuin MQTT, ai-
heiden sijasta CoAP kayttdd kuitenkin URI-osoitteita — samoin kuin HTTP. Esinei-
den internetin vaatimuksia varten CoAPiin on kehitetty myos useita paranneltu-
ja palveluita. Palveluihin kuuluu mm. tuki havainnoitsijoille, multicast-ryhmékom-
munikaatiolle, resurssienldytdmiselle ja lohkoittain tapahtuvalle tiedonsiirrolle. Myos
valimuistin ja vélityspalvelinten kdyttd on tuettu CoAPissa. CoAP on osa web-arkki-
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tehtuuria ja sopii parhaiten UDP:td tai UDP:n kaltaista protokollaa tukeville laitteil-
le, mika kuitenkin rajaa kdyttokohteina olevia IoT-laitteita.

Energiankulutusta ja resurssivaatimuksia verrattaessa tutkimus [39] osoitti, et-
td CoAP vaatii vdhiten energiaa ja resursseja. Sekd CoAP ettd MQTT on suunniteltu
pienen kaistanleveyden verkoissa toimiville resurssirajoittuneille laitteille. Naik [3Y]
vdittdd my0s useiden tutkimusten tukevan havaintoa, ettd CoAP on hieman edul-
lisempi kdytettyjen resurssien suhteen samoissa olosuhteissa sekd epdluotettavassa
ettd luotettavassa verkossa olettaen, ettd pakettien katoamista ei ole tapahtunut. On
kuitenkin huomioitava, ettd vertailu ei ota kantaa dynaamisesti muuttuviin verkko-
olosuhteisiin tai pakettien uudelleenldhetyksiin ja siitd aiheutuvaan kuormaan.

Muut tutkitut protokollat kédyttavat kuljetuskerroksella TCP:td, mutta CoAP kéyt-
tad UDP:ta. Naikin [39] mukaan kuljetuskerroksella kdytettdva protokolla on mer-
kittava syy sille, ettd CoAP kayttdd pienintd kaistanleveyttd ja siind esiintyy vahiten
viivettd. TCP-yhteydessa kaytettdva slow start -vaihe ei hyodynna tayttd kaistanle-
veyttd yhteyden alussa. CoAPin kdyttima UDP tarvitsee vain kaksi datagrammia
vuorovaikutteiseen kommunikaatioon, koska kuittausviestejd ei kdytetd. MQTT:n
on todettu kdyttdvan suurempaa kaistanleveyttd kuin CoAP samoissa olosuhteissa
ja samalla viestikoolla. Vertailtaessa MQTT:n tason kaksi palvelunlaatua ja CoAPin
vahvistettavia viesteja, MQTT kaytti noin kaksi kertaa enemmaén kaistaa, mikéa joh-
tui TCP:ssé tapahtuvasta nelitiekéttelysta.

Otsaketietojen kokoa vertailtaessa CoAP sijoittuu tutkimukseen [BY] valittujen
IoT-protokollien keskikastiin neljdlld tavulla, mikd edesauttaa sitd, ettd viestien ko-
ko on usein tarpeeksi pieni sopiakseen yhteen IP-datagrammiin. CoAP osoittautui
viestien kooltaan ja niiden vaatimalta yldpuoliselta kuormalta pienimmaéksi. Koska
MQTT, AMQP ja HTTP kayttavat kuljetuskerroksen protokollana TCP:t4, niin yh-
teydenmuodostus ja -katkaisu aiheuttavat ylimédardistd kuormaa verrattaessa UDP:n
paalla toimivaan CoAPiin. Protokollaero kuljetuskerroksella tuottaa selvdn eron ko-
konaiskuormaan ja viestien kokoon.

Palvelunlaadulle CoAPissa on maaritelty kaksi tasoa samoin kuin AMQP:ss4,
kun vastaavia on MQTT:ssad kolme kappaletta. Vaikka MQTT tarjoaa parhaimman
palvelunlaadun, niin sen yhteensopivuus muiden protokollien kanssa on Naikin
[B9] vertailun mukaan huonoin. TCP:ssd suurin etu on luotettava tiedonsiirto, mi-
kd tulee UDP:hen perustuvassa CoAPissa jotenkin korvata. CoAP paikkaa UDP:n
epdluotettavan viestinndn méaarittelemalld uudelleenldhetysmekanismin ja tarjoten

palvelun resurssien 1dytamiselle niiden kuvausten kautta. CoAPissa palvelunlaa-
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duntaso valitaan kdytettavalld viestityypilld, joita on kaksi erilaista: vahvistettavat
(CON) ja vahvistamattomat (NON). Viestityypin valinnan perusteella CoAP mu-
kautuu kdyttdimdan kuittauksia sekd uudelleenldhetyksid ja ne vastaavat pitkalti
MQTT:n kahta alinta palvelunlaaduntasoa. Turvallisuustekijoité ja lisipalveluita ver-
tailtaessa AMQP suoriutui parhaiten. MQTT:n varustelu ndiden saralla oli puoles-
taan huonoin. Tunnistautumisen, eheyden ja salauksen tayttimiseksi CoAPissa voi-
daan kdyttda DTLS- ja IPSec-protokollia.

Standardointia ja organisaatioiden tukea verrattaessa tutkimus [39] toteaa HTTP:n
poikkeavan muista siind, ettd se on yleisesti hyvéksytty ja laajasti omaksuttu web-
standardi, joka ei kuitenkaan ole suunniteltu esineiden internetid varten. AMQP on
menestynyt hyvin ja otettukin kdyttoon joissakin poikkeuksellisen suurissa projek-
teissa. MQTT on vakiintunut M2M-protokolla, jonka takana seisoo moni teknologia-
alan yritys ja yhteis6. Samoin CoAP on saanut tukea teknologiamaailmassa ja onkin
kerryttanyt nopeasti suosiota. IETF on korostanut CoAPin standardoinnissa esinei-
den internetin ja webin yhdistamistd. MQTT ja AMQP ovat OASIS-jdrjeston yllapi-
tdmid standardeja, joista MQTT:td on esitetty yleiseksi protokollaksi IoT-jdrjestelmille.
CoAPin standardisoinnista vastaavat IETF ja Eclipse Foundation ja protokolla on li-
sensoitu avoimeksi ldhdekoodiksi, kuten my6s MQTT ja AMQP. Kaikilla IoT-proto-
kollilla on monen suuren kaupallisen toimijan tuki.

Chen et al. [12] suorittivat ladketieteelliselld sovelluksella toteutetun vertailun
MQTT-, CoAP-ja DDS-protokollille. He ottivat mukaan myos hyvin kevyen, UDP:n
paille toteutetun mukautetun protokollan vertailukohdan saamiseksi. Sovellukses-
sa emuloitiin erilaisia verkko-olosuhteita, kuten pientd kaistanleveyttd, korkeaa vii-
vettd ja pakettien hdvidmistd langattomassa verkossa. Protokollien suorituskykya
mitattiin kdytetyn kaistanleveyden sekd koetun viiveen ja pakettien katoamisen avul-
la. Tutkimuksen tavoitteena oli hankkia maarallista tietoa havainnollistamaan pro-
tokollien suorituskykyd rajoittuneessa langattomassa verkossa. Potilaiden kaytta-
maét ladketieteelliseen kdyttoon suunnatut sensorit lahettivit tietoa paikallisen ver-
kon laitteelle, joka toimi yhdyskdytdvana valittamaan tiedot keskitetylle palvelimel-
le.

Ensimmadisend huomiona tutkimus [17] osoitti, ettd TCP- ja UDP-pohjaiset pro-
tokollat poikkesivat toisistaan kaistanleveyden kaytossd. Koska UDP ei ole luotet-
tava protokolla, niin CoAP ja mukautettu UDP eivit lisinneet kdyttiméadnsa kais-
tanleveyttd viiveen tai pakettien katoamisen kasvaessa. TCP:n péélle toteutettuina

protokollina MQTT ja DDS toimivat puolestaan pdinvastoin vastaavissa muutoksis-
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sa. Kédytetyn kaistan suuruutta arvioitaessa vaihtelevin paketinkatoamisprosentein
huomattiin, ettd CoAP oli selvésti parempi kuin DDS. Pienemmilld katoamispro-
senteilla CoAP kaytti vihemmaén kaistaa kuin MQTT, mutta arvon ylittdessa 25%
niiden jdrjestys vaihtui. CoAPin keveys oli ndhtédvissd, kun sitd verrattiin mukautet-
tuun UDP-pohjaiseen protokollaan, joka kéytti ainoastaan hieman vihemman kais-
taa kuin CoAP. Vaikka DDS kéayttikin enemman kaistaa kuin MQTT, niin sen lois-
tava tehokkuus viivettd ja luotettavuutta arvioitaessa tekevit siitd varteenotettavan
vaihtoehdon IoT-sovelluksille.

Muuttaessaan verkon viivettd Chen et al. [T?] huomasivat, ettd CoAPin ja mu-
kautetun UDP:n havaitsemat viiveet pysyivét hyvin ldhelld jarjestelmén sisédista vii-
vettd. Viiveen vertailussa protokollien kesken huomattiin, ettd CoAP ja mukautettu
UDP-protokolla pérjdsivat parhaiten, mutta DDS ei ollut niihin verrattaessa paljon
huonompi eri mittareilla arvioitaessa. MQTT puolestaan poikkesi selvdsti muista ja
pérjasi tulosten perusteella huonoiten.

Kun verkossa emuloitiin pakettien katoamista, niin UDP-pohjaiset protokollat
olivat tulosten [12] valossa jélleen hyvin ldhelld testiympéristossd madriteltyad ka-
donneiden pakettien lukuméardd. MQTT ja DDS mahdollistivat puolestaan luotet-
tavan viestinvalityksen, niiden kdyttaman TCP-protokollan ansiosta, mika takasi
viestien onnistuneen ldhettimisen katoamistenkin ilmetessa.

Mitattaessa protokollien hallintaan kdyttdimda kuormaa suhteutettuna vilitet-
tyyn hyotykuormaan, hallintatieto normalisoitiin vertailun tasapuolistamiseksi. Tu-
lokset [12] osoittivat, ettd DDS tarvitsi selvésti eniten ohjaustietoa viestinndssadan.
MQTT selvisi hieman alle neljasosalla DDS:n vaatimasta, kun CoAP ja mukautettu
UDP-protokolla parjasivat alle puolella MQTT:n vastaavasta. CoAP kéytti ohjaus-
tiedolle tilaa ainoastaan hieman enemman kuin mukautettu UDP-protokolla, mika
oli jalleen osoitus CoAPin keveydestd kdytetyissd resursseissa mitattuna.

Tutkimus [12] osoitti, ettd TCP-pohjaiset protokollat, DDS ja MQTT, toimivat tdy-
sin luotettavasti verkon noin 25% pakettikatoamisissa ja 400 ms viiveelld. CoAP ja
mukautettu UDP-protokolla ovat hyvid ehdokkaita sovelluksille, joilla on kdytetta-
vissd pieni kaistanleveys, mutta vaativat pienta viivettd. Kayttokohteiden lukumaa-
rad rajoittaa kuitenkin niiden epéluotettavuus takaamaan viestien perille pddsy ja
reagoiminen ennustamattomiin pakettien katoamisiin.

Thangavel et al. [63] suunnittelivat MQTT- ja CoAP-protokollia varten yhteisen
véliohjelmiston, joka on molempien protokollien kdytettdvissd jaetun ohjelmointi-

rajapinnan kautta. Viliohjelmistolta vaadittiin seuraavia ominaisuuksia: laajennet-
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tavuus nykyisille ja tuleville protokollille, yhteinen rajapinta eri protokollille sekd
autonominen sopeutuminen olosuhteiden ja rajoitteiden mukaan. Merkittava tavoi-
te yhteiselle véliohjelmistolle oli sopivimman publish-subscribe-protokollan valinta
vallitsevien verkko-olosuhteiden perusteella.

Artikkelissa [b3] keskityttiin yksittdisistd sensorilukemista kootun tiedon ldhet-
tamiseen gateway-noodilta palvelimelle tai vélittdjdlle. CoAPin ja MQTT:n suori-
tuskykyd arvioitiin kokeellisesti eri verkko-olosuhteissa kdyttden edelld kuvattua
véliohjelmistoa ja mittaamalla paddstd padhdn tapahtuvaa viivettd ja kaistanlevey-
den kayttod. Siirretylld tietomaéérallad voitiin tulkita protokollan kayttimaa kaistan-
leveyttd ja se suhteutettiin yhdessd viiveen kanssa ldhetettyjen viestien lukumaéa-
rddn. Viive mitattiin erotuksena mittaustiedon vastaanotosta ja sen julkaisun vililla
kuluneesta ajasta. Tuloksissa havaittiin, ettd protokollien suorituskyky oli riippu-
vainen verkko-olosuhteista.

Pakettien katoamisen ollessa vahdista mittaustulokset [b3] osoittivat, ettd MQTT
koki vihemman viivettd. Kun katoamisten lukumaéra kasvoi, niin CoAP suoriutui
viestinvilityksessd paremmin. Viestien koon ollessa pieni ja katoamisten enintdan
25%, CoAP tuotti vdhemmaén ylimééaraistd viestiliikennettd ja kuormaa kuin MQTT
luotettavan kommunikaation varmistamiseksi. MQTT:n kdyttama TCP lisdsi enem-
méan ylimddrdistd kuormaa UDP:hen verrattuna. Viestien koon kasvaessa tulokset
muuttuivat pdinvastaisiksi. Viestin katoamisen todenndkoéisyys UDP:td kayttavalla
CoAPilla kasvoi suuremmaksi kuin TCP:td kayttavalla MQTT:11a. Katoaminen johti
CoAPilla kokonaisten viestien uudelleenldhetyksiin useammin kuin MQTT:114.

Testauksessa [63] molemmat protokollat onnistuivat vélittdmdan kaikki viestit
riippumatta pakettien katoamisen todenndkoisyydesta. Seka MQTT ettd CoAP omaa-
vat hyvit uudelleenldhetyskédytanteet pakettien katoamiseen reagoimiseksi alem-
milla kerroksilla. Sovelluskerroksella MQTT on yksikerroksinen, kun CoAP koos-
tuu kahdesta kerroksesta: viesti- ja pyynto-vastaus-kerroksesta. Pakettien katoami-
sesta seurasi uudelleenldhetyksid, miké johti pidempiin viiveisiin viestien vastaano-
tossa. Koska MQTT:11a on kolme palvelunlaaduntasoa ja CoAPilla vain kaksi, niin
mahdollisimman tasapuolisen vertailun saamiseksi MQTT kaytti gatewaylla ja ti-
laajalla palvelunlaadun tasoa yksi ja CoAP vahvistettavia viesteja. Nama kaksi mal-

lia ovat hyvin samankaltaisia uudelleenldhetysten ja kuittausten suhteen.
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4 Palvelukeskeinen arkkitehtuuri

MacKenzie et al. méadrittelivat artikkelissaan [36, s. 4 — 11] palvelukeskeisen arkki-
tehtuurin paradigmaksi, jolla kuvataan hajautettujen, mahdollisesti eri osapuolten
omistamien taitojen ja osaamisten jarjestamistd ja kayttod. Kirjassa [44] palvelukes-
keistd arkkitehtuuria kehutaan menestyneeksi ja jarkevéaksi ldhestymistavaksi suur-
ten ja hajautettujen seuraavan sukupolven jdrjestelmien suunnitteluun ja kehityk-
seen. Raj et al. [44] kuvailivat arkkitehtuurin perusidean monoliittisten jarjestelma-
kokonaisuuksien osittamiseksi dynaamiseen joukkoon helposti tunnistettavia, hal-
littavia, kédytettdvid ja koottavia palveluita, joista jokaisella on yksi tai useampi ra-
japinta tarjoamilleen palveluille. Rajapintojen avulla palvelut voidaan tunnistaa ja
integroida toimimaan yhdessa toistensa kanssa kooten suurempia palvelukokonai-
suuksia ja ratkaisemaan toimintaympadristoissd esiintyvid ongelmia.

Artikkelissa [Bf, s. 4 — 11] palvelukeskeisen arkkitehtuurin kuvaaman referens-
simallin tehtdvéksi asetetaan vastuu maaritelld korkean tason vaatimukset, jotka jo-
kaisen sitd noudattavan toteutuksen tulisi tdyttad. Referenssimalli on abstrakti ku-
vaus, jonka avulla pyritddn ymmartdmaan ympériston ja sen komponenttien oleel-
liset suhteet. Johdonmukaisia standardeja ja spesifikaatioita noudattaen mallin esit-
tdma konkreettinen arkkitehtuuri voidaan kehittda. Malli rakentuu vahimmaéismaa-
rastd yhtenevia tekijoitd, aksiomeja ja suhteita, ja on riippumaton standardeista, tek-
nologioista, toteutuksista tai muista tarkoista yksityiskohdista. Referenssimalli ei
ole niinkddn ratkaisu minkaan tietyn aihepiirin ongelmaan, vaan pyrkimys jarjestaa
ja toimittaa palveluita kokonaisuuden arvon kasvattamiseksi.

MacKenzie et al. [B6, s. 4 — 11] mainitsevat yhdeksi palvelukeskeisen arkkiteh-
tuurin tarkeimmistd ominaisuuksista kyvyn hyddyntdd muiden tarjoamia palvelui-
ta ilman tietdmystd niiden toteutuksen yksityiskohdista. Jarjestelmédn muodostavat
komponentit abstrahoivat tarjoamiensa palveluiden toteutuksen ja paljastavat ne
muiden kaytettaviksi rajapinnan kautta. Vastaavasti sovelluksiin ja eri tietoldhtei-
siin on luotu rajapinnat yhteistoimintaa varten ja palvelukeskeisestd mallista on kas-
vanut Raj et al. [44] mukaan uusi normaali yritysten ja pilvipalveluiden tiedonhal-
lintaymparistoihin. Toiminnallisten komponenttien kuvailu itsendisind ja itsessdan

riittdvind yksikkodind on parantanut niiden joustavuutta ja uudelleenkdyttéd moni-
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mutkaisissakin jarjestelmissa.

Artikkelissa [36, s. 4 — 11] kuvaillut ndkyvyys, vuorovaikutus ja toiminta ovat
palvelukeskeisen paradigman keskeisid kdsitteitd ja tarjoavat tehokkaan kehyksen
tarpeiden ja palveluiden yhdistimiseksi. Ndkyvyys sallii komponenttien 16ytéa toi-
sensa yhteisesti ymmarrettdvan syntaksin ja semantiikan avulla. Vuorovaikutus ta-
pahtuu tavallisesti viestinvaihdon vilitykselld pyytamalla tai aloittamalla palvelui-
ta muilla komponenteilla. Palveluiden kdyton tarkoituksena on saavuttaa jonkinlai-
nen toiminta, joka voi olla tiedonsiirto komponenttien kesken tai muutos vuorovai-
kutukseen osallistuvien komponenttien tiloissa.

MacKenzie et al. [B6, s. 4 — 11] lisddvat, ettd my06s palvelut ovat keskeinen osa
palvelukeskeistd arkkitehtuuria ja niihin yhdistyy monta eri ajatusta. Palvelu voi
olla todellista toiminnan suorittamista toiselle osapuolelle. Se voi olla myds kompo-
nentin kyky tehdd, tarjoutua tai kuvata toiselle tehtdva tyo. Palvelukeskeisessa ark-
kitehtuurissa palvelut ovat menetelma komponenttien tarpeiden ja kykyjen kohtaa-
miselle. Yleisesti palvelun kdyttoon osallistuvia osapuolia voidaan kutsua tarjoajik-
sija kuluttajiksi. Palvelukeskeistd ldhestymistapaa noudattavat jarjestelmaét korosta-
vat uudelleenkédyttdd, kasvua ja yhteistoimivuutta. Késitteet ndkyvyys, vuorovaiku-
tus ja toiminta koskevat myos palveluita. Palvelun kuvaus luo ndkyvyyden ja tekee
sen saatavaksi kuvatun syotteen, tuloksen ja kdytetyn semantiikan kautta. Kuvaus
kertoo myos, mihin palvelua kédytetddn ja mitd esivaatimuksia silld on.

Artikkelissa [B6, s. 4 — 11] esitetddn, ettd keskeisimmaét motivaatiotekijdt palvelu-
keskeiselle arkkitehtuurille ovat olleet suurten tietoliikennejérjestelmien kasvun pa-
rempi hallinta, internet-laajuisiin jdrjestelmiin varautuminen ja organisaatioiden va-
lisen yhteistyon kustannusten pienentdminen. Artikkelin kirjoittajien mukaan pal-
velukeskeisen arkkitehtuurin todellinen arvo néyttaytyy yksinkertaisena ja skaa-
lautuvana paradigmana laajojen verkkojdrjestelmien hallinnassa, jossa suurin hyo-
ty saavutetaan yhteistyon kautta. Arkkitehtuuri on skaalautuva, koska se olettaa
mahdollisimman védhén kédytetystd verkosta ja minimoi kaikki luottamusolettamat.
Paradigma pystyy sopeutumaan my®0s erilaisiin laiteympéristoihin ja jarjestelmiin.
Kehitys on ketterampéé ja vuorovaikutteisempaa kuin suunnittelemalla ja toteut-
tamalla lukuisia parittaisia rajapintoja komponenttien vilille. Tuloksena organisaa-
tioiden laajentuminen rakentuu vakaammalle perustalle ja muutoksiin sopeutumi-

nen on joustavampaa.

32



4.1 Web-palvelut

Vasseur ja Dunkels [A9, s. 91 — 98] médrittelevdt web-palvelut kehysmalliksi ha-
jautettujen jarjestelmédarkkitehtuurien suunnittelemiseksi ja monet web-palveluiden
kuvaamista arkkitehtuureista ovat saavuttaneet merkittdvaa suosiota tietotekniikan
sovelluksissa. Vaikka harva web-palvelu itsessddn tai sen tarvitsemat teknologiat
liittyvat suoraan WWW:hen, niin niiden kdytté on ollut poikkeuksellisen suosittua
monissa WWW-sovelluksissa, kuten vuorovaikutteisissa selainsovelluksissa. Kirja
[69, s. 91 — 98] kuvailee web-palvelut palvelinten véliseksi kommunikaatioksi, jo-
ka on saanut alkunsa kdyttdjan aloittamasta toiminnasta. Esimerkiksi autovuokraa-
mon liiketoimintapalvelin voi keskustella toisen osapuolen omistaman palvelimen
kanssa web-palveluita kédyttden. Jotta web-palvelulla tapahtuva tiedonsiirto onnis-
tuu ilman ylimadraisia kdannoksid, molempien palvelimien tulee noudattaa kéyte-
tyn palvelun méarittelemdd kehysmallia. Samoin eri valmistajien tuottamat dlyk-
kaat mittauslaitteet voivat ldhettdd saannollisesti mittaustuloksiaan samalle palveli-
melle, kunhan kaikki tukevat kdytettyd web-palvelua kommunikaatiomenetelména
ja sen madrittelemaa spesifikaatiota.

Koska keskustelevat web-palvelut saattavat poiketa toisistaan esimerkiksi arkki-
tehtuurin, laitteiston, sovellusten tai jopa omistajan suhteen, niin Vasseur ja Dunkels
[69, s. 91 — 98] esittdvit edellytykseksi hajautetun arkkitehtuurin toiminnalle yh-
teiset jarjestelmariippumattomat tiedon esitysmuodot. Itse web-palvelun maaritel-
mén toteuttaminen on harvoin riippuvainen minkéén yksittdisen tiedon esitysmuo-
don tukemisesta. Hyvin yleisid rakenteellisen tiedon esitysmuotoja web-palveluissa
ovat XML-merkintékieli ja sitd kevyempi JSON-tietomuoto.

Web-palveluiden toteuttamiseksi on suunniteltu vaihtelevia arkkitehtuurimalle-
ja, jotka eroavat tehovaatimuksiltaan ja tiedonsiirrossa kdyttamaltaan kaistanlevey-
deltd. Joitain tunnettuja malleja ovat Simple Object Access Protocol (SOAP), Web
Services Description Language (WSDL) ja Universal Discovery Description and In-
tegration (UDDI). Vasseurin ja Dunkelsin [BY, s. 91 — 98] mukaan dlykkédiden jdrjes-
telmien resurssirajoitteet tekevat ndistd kuitenkin epakadytannollisid niiden tarvitse-
man resurssikapasiteetin takia. Paremmaksi vaihtoehdoksi he esittdvit Representa-
tional State Transfer (REST) arkkitehtuurin, joka on osoittautunut hyvin sopivaksi

ja kevyeksi menetelmiksi web-palveluiden toteuttamiseksi IoT-jdrjestelmiin.
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4.2 REST-arkkitehtuuri

Rajapintojen hyddyntdminen on yleinen tapa paikallisten ja verkon kautta saavu-
tettavien palveluiden yhdistamiseksi. Useat sovellus- ja palvelutyypit, kuten sulau-
tetut jarjestelmat, mobiili-, web- ja pilvisovellukset tai analyyttiset ja liiketoimin-
tajarjestelmét, on onnistuttu Raj et al. [44, s. 106] mukaan yhdistimddn saumatto-
masti toisiinsa. Erityisesti HI'TP:n yli tapahtuva tiedonsiirto REST-arkkitehtuurissa
on noussut esille IoT-jdrjestelmien suunnittelussa. REST on arkkitehtuurimalli re-
surssien yhtendistd kdyttod ja muokkausta varten. Palvelimella on omistajuus re-
surssin sen hetkisesta tilasta ja muut verkkoon osallistuvat voivat pyytdd resurssin
kuvausta sekd luoda, muokata tai poistaa resursseja. Resurssit tunnistetaan URI-
osoitteestaan. Resurssiin kohdistuva toiminta kuvataan HTTP-verbeilld ja hyvin u-
sein kuvaus esitetdan J[SON-tietomuodossa.

RESTin mahdollistama resurssikeskeinen arkkitehtuuri suuren mittakaavan ha-
jautetuille internetsovelluksille on saavuttanut paljon suosiota. Kirjassa [44, s. 106]
resurssien merkitystd RESTissd kuvaillaan seuraavasti. Resurssit ovat keskeinen osa
RESTid ja niiden kéyttod tapahtuu internetstandardien mukaisesti, noudattaen mer-
kistojd, osoitteistusta ja asetettuja kdyttooikeuksia. Resurssit ovat tunnistettavissa
yksiloivasti yleisesti sovitun syntaksin kautta URL-osoitteilla, ne jakavat yhtendi-
sen rajapinnan viestimiseen ja ovat esitettdvissd useassa eri muodossa. Jarjestelmat
ovat heikosti sidoksissa toisiinsa tehden niistd joustavia ja helpommin skaalautuvia.
RESTin mukaisten palveluiden toteutus on yksinkertaisempaa ja kevytrakenteisem-
paa muihin vastaaviin arkkitehtuureihin verrattuna.

Vasseurin ja Dunkelsin [F9] mielestd REST ei ole ainoastaan esitys web-palveluille,
vaan myos arkkitehtuurimalli hajautettujen sovellusten kehittdmiseen. REST-arkki-
tehtuurista on tunnistettavissa kolme keskeistd periaatetta: esitys (representation),
tila (state) ja tiedonsiirto (transfer). URI-osoittein tunnistettavat resurssit esitetddn
halutussa muodossa ja niitd siirretddn asiakkaiden ja palvelimien valilla. Kaikki
pyynnon tdyttamiseen tarvittava tilatieto tulee olla liitettynd pyynnon yhteyteen.
Asiakas tai palvelin eivét voi tukeutua toisen osapuolen sdilyttamiin tilatietoihin
keskustelukumppanistaan, koska molemmat ovat ldhtokohtaisesti tilattomia. Tilat-
tomuus koskee ainoastaan muodostettua yhteyttd, ei sovellusten tallentamaa tie-
toa. Web-sovelluksissa REST on tehokas toteuttaa yhdistaimalla HTTP-, TCP- ja IP-
protokollien kdytto, jolloin tiedonsiirto on jaettavissa kolmeen vaiheeseen: TCP-
yhteyden avaamiseen, RESTin mukaiseen tiedonsiirtoon ja TCP-yhteyden sulkemi-

seen.
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4.3 Web-palvelut esineiden internetissa

Palvelukeskeiselld arkkitehtuurilla saavutetut hyvat tulokset ovat kirjassa [44] esite-
tyn perusteella olleet motivoivia tekijoitd mallin tuomiseksi my0s esineiden interne-
tiin. Esineitd erottavien teknologisten rajojen rikkomiseksi ja kommunikaation sal-
limiseksi niiden tarjoamat palvelut abstrahoidaan rajapintojen taakse kehittden pal-
velukeskeinen laitearkkitehtuuri. Esineet voivat kommunikoida keskendén ja teh-
dé yhteistyotd osoittaen dlykastd toimintaa, jolloin palveluiden jakaminen muiden
kanssa mahdollistuu. Kun laitteet yhdistetddn pilvessa tai muussa verkossa julkais-
tujen sovellusten ja tietoldhteiden kanssa, pystytddn ne aktivoimaan ja ottamaan
hallintaan etdna internetin kautta. Kaksi yleisintd palvelumallia ovat REST-arkkiteh-
tuuri, jossa resursseja muokataan tilattomin operaatioin, ja satunnaiset palvelut, jot-
ka on toteutettu hajanaisin operaatioin ja SOAP-viestein. Palvelut mahdollistavat
hyvin mééritellyn ja yhteistoiminnallisen tavan laitteiden viliselle kommunikaatiol-
le esimerkiksi M2M-sovelluksissa. Esineiden internetin ja palvelukeskeisen arkki-
tehtuurin tuominen teollisuuden kdyttdmiin sovelluksiin ei ole ollut artikkelin [65]
mukaan kuitenkaan tdysin ongelmatonta. Teollisten ympaéristdjen yhteisten piirtei-
den tunnistaminen ja sen perusteella sopivien laitteiden suunnittelu on haastanut
mm. standardisoinnin ja turvallisuuden.

Valtaosa palvelukeskeisistd arkkitehtuureista on web-palveluita ja niiden kayt-
toonotto langattomissa sensoriverkoissa on harvoin tdysin yksiselitteistd, koska ne
on suunniteltu eri laitealustoille ja kdyttdjarjestelmille [3]. Raj et al. [44] mielesta esi-
neiden internetid ajatellen RESTilld on useita etuja muihin palvelumalleihin, kuten
SOAPiin, verrattuna. Yldpuolinen kuorma on pienempi, tiedonparsinta yksinkertai-
sempaa, viestintd on tilatonta ja silld on vahvempi yhteys HTTP:hen. Lisdksi REST-
arkkitehtuuria tukevat sovellukset ovat suorituskyvyltddn parempia langattomissa
resurssirajoittuneissa sensoriverkoissa.

Alykkaiden jdrjestelmien yhteensovittaminen jo olemassa olevien tietojarjestel-
mien ja yritysten liikejarjestelmien kanssa onnistuu Vasseurin ja Dunkelsin [59, s. 91
—98] mukaan tehokkaasti web-palveluiden avulla. Erddna hyotyna web-palveluiden
kaytosta alykkdille laitteille he [59, s. 108 — 109] mainitsevat jo olemassa olevien pal-
velukeskeisten jdrjestelmien, ohjelmointikirjastojen ja tietdimyksen uudelleenkdyton
IoT-sovelluksissa. Ndin saavutettuihin hyotyihin lukeutuu mm. integrointi jo ole-
massa oleviin jarjestelmiin ja samojen rajapintojen kayttd. Kokonaisarkkitehtuurin
monimutkaisuuden lisddntymistd saadaan kavennettua valttamalld uusien vélioh-

jelmistojen tarvetta. Yhteensovittaminen takaa esineiden internetin todellisen yh-
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distdimisen muihin tietojdrjestelmiin, kuten yritysten resurssienhallintajérjestelmiin.

Kirjassa [09, s. 91 — 98] huomautetaan, ettd web-palveluita pidetddn usein ras-
kaina ja niiden tehokkuus suurissa palvelinarkkitehtuureissa on kyseenalaistettu
useasti, mikd herdttdd tarpeen menetelmén kriittiselle arvioinnille esineiden inter-
netid varten. Alykkaiden laitteiden resurssirajoittuneisuus energian, kaistanlevey-
den ja muistin suhteen asettaa tarpeen yksinkertaisille sovelluksille. Liian suuret
resurssivaatimukset tekisivat web-palveluista epasoveltuvia kdytettavaksi rajoittu-
neissa verkoissa. Taten web-palveluilla tulisi olla pieni ohjelmallinen jalanjilki ja
siirrettdvdn tietomuodon mahdollisimman hyvin tiivistetty. Havainnot ovat kuiten-
kin osoittaneet, ettd web-palvelut ovat sovitettavissa rajallisen muistin asettamiin
rajoihin ja tutkimukset tukeneet viitettd niiden kevytrakenteisuudesta esineiden in-
ternetid varten. On my0s onnistuttu saavuttamaan tuloksia, jotka vahvistavat kasi-
tystd, ettd web-palvelut sopeutuvat muihinkin rajoittuneiden laitteiden resurssira-
joitteisiin ja tehokkuus saadaan yllapidettya tarpeeksi korkeana.

Web-palvelut esineiden internetissd voidaan suunnitella REST-mallin mukaises-
ti, jonka periaatteet ovat kirjan [09, s. 108 — 109] mukaan toteutettavissa kustan-
nustehokkaasti ja yksinkertaisesti HTTP-yhteyden paéllad dlykkaitta laitteita varten.
Palvelut ovat sovitettavissa my6s vahavirtaisiin radioverkkoihin hyviksi todetuin
tuloksin. Saavutetut yhteistoiminta- ja integraatioedut yhdistettyna pieniin resurs-
sivaatimuksiin ja hyvdan suorituskykyyn tekevédt web-palveluista houkuttelevan
vaihtoehdon &dlykkédiden laitteiden jarjestelmiin.

Kyusakov et al. [B2] totesivat langattomille sensoriverkoille suunnatun palve-
lukeskeisen arkkitehtuurin keskittyneen viliohjelmistojen toteuttamiseen gateway-
laitteilla. Tutkimuksessa [32] arkkitehtuurin toteutukseen otettiin toinen nakdkulma
ja selvitettiin SOAP-palvelun kdyttamistd noodeilla gateway-laitteen sijasta. Ratkai-
sun todettiin parantavan integraatiota edeltdvien jarjestelmien kanssa ja tukevan
verkon heterogeenisyyttd alimmilta kerroksilta ldhtien. Lihestymistapa lisédsi kui-
tenkin noodien kuormaa ja resurssien kulutuksen viahentdminen sekd viiveen ver-
tailu tulivat aiheelliseksi selvittdd. Sensorinoodien yhdistdmiseksi suunniteltiin esi-
merkkisovellus, jossa pyrittiin parantamaan tehokkuutta, jotta SOAP-palveluiden
toteuttaminen rajoittuneilla laitteilla olisi mahdollista. Ratkaisu sisdlsi sensoreilla
toimivan tdyden SOAP-pohjaisen web-palvelun, mika poisti tarpeen ylimaaraisil-
le véliohjelmistoille. Malli yhdisti kevyen version TCP /IP-arkkitehtuurista ja web-
palveluille suunnitellun gSOAP-tyokalun.

SOAP-palvelun suurin heikkous tutkimuksen [B2] mukaan on XML-dokument-
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tien jasentely, kun muissa tietomuodoissa sama voitaisiin esittdd tiivistetymmin.
Heikkous ei kuitenkaan tarkoita, ettd XML olisi kdyttokelvoton sensorinoodeille.
Tulokset osoittivat, ettd viestien jasentely muodosti suhteellisen vahédn viivettd ver-
rattaessa vertailukohteena olleeseen TCP-malliin. SOAP-palvelun toteutus noodeil-
la lisdsi kokonaisviivettd merkittdvasti, mutta se koostui padosin ldhetysviiveesta.
Tutkimus [B2] paljasti, ettd standardoidun palvelukeskeisen arkkitehtuurin toteut-
taminen rajoittuneilla laitteilla on mahdollista, mutta tehokaskin toteutus kasvattaa
ylimédardistd kuormaa heikentden suorituskykya.

Xu et al. [65] mukaan palvelukeskeisessd laitearkkitehtuurissa erityisesti skaa-
lautuvuuden hallinta on aiheuttanut ongelmia. Laitteiden, verkkojen ja kommuni-
kaation monipuolisuuteen ei ole pystytty vastaaman yleisesti hyvéksytylld tavalla,
joka piilottaisi ne helpommin kéytettivan nimedmiskerroksen taakse. Yhteisen ku-
vailukielen puute vaikeuttaa palveluiden kehittdmistd ja yhteensovittamista verkon
tyysisten kappaleiden rinnalle. Uusien esineiden internetiin perustuvien jérjestel-
mien integroiminen muiden tai vanhojen tietojdrjestelmien kanssa ei ole suoravii-
vaista ja on vaatinut erilaisten viliohjelmistojen kehittdmistd. Esineiden internetin
yhdistdminen pilvilaskennan kanssa on tarjonnut suositun kehitys- ja tutkimuskoh-
teen, mitd Xu et al. [65] ehdottavat yhtend ratkaisumallina. Pilviteknologian avulla
laitteet voivat muodostaa verkkoja ja internetiin yhdistettyihin laitteisiin padsy hel-
pottuu.

Shancang et al. [34] vdittavat RESTin parantavan heikosti sidoksissa olevien pal-
veluiden ja hajautettujen sovellusten yhteensovittamista. Palvelukerros on tavalli-
sesti esittdnyt yhteisesti kiytettdavian rajapinnan sovelluksille, mutta tutkimuksissa
on osoitettu myos service provisioning process -menetelméan toimivan tehokkaas-
ti vuorovaikutuksen vilittdjand. Menetelmd alkaa tyyppikyselylld, missd pyyde-
tddn palveluita geneerisessé WSDL-muodossa. Kyselyyn vastataan hakemalla so-
vellusvaatimuksiin parhaiten sopiva palvelu perustuen sovelluksen kaytto- ja on-
gelmaymparistoon sekd palvelunlaatua koskeviin vaatimuksiin. Suorituskykya kos-
kevien haasteiden lisdksi palvelukeskeisen arkkitehtuurin automaattinen koostami-
nen sovellusvaatimusten perusteella ei ole vield tdysin ongelmatonta. Monimutkais-
ten ja heterogeenisten verkkojen hallinnalle ja kappaleiden tunnistamiselle ei ole
osoitettu tdydellistd mallia, mikd edelleen korostaa tarvetta laitteiden hallintaan, yh-
distdmiseen ja vuorovaikutukseen kédytettdvan yhteisen rajapinnan kehittdmiseksi.
Yhteisen kuvailukielen puute tekee palveluiden toteuttamisen yksiselitteisesti eri

ymparistdihin mahdottomaksi. Rajapinnan liséksi tarpeet huomioiva palvelukes-
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keinen arkkitehtuuri tarvitsee myos tehokkaan mallin palveluiden 16ytdmiseksi ja
etsimiseksi esineiden internetin kehittymisen helpottamiseksi.

Viliohjelmistojen kdyttdd langattomien sensoriverkkojen palvelukeskeisessa ark-
kitehtuurissa selvitettiin tutkimuksessa [B], johon valittujen referenssimallien haas-
teita ja ominaisuuksia, kuten kommunikaatiota, turvallisuutta ja tiedonkasittelya,
pohdittiin. Referenssimallit pystyttiin luokittelemaan kolmeen kategoriaan: Ensim-
maisen kategorian mallit kadyttivat vaihtelevia vialiohjelmistoarkkitehtuureja. Toi-
sessa luokassa palvelukeskeinen arkkitehtuuri toteutettiin ilman véaliohjelmistoja ja
kolmannessa olivat loput vihemmaén tutkitut hallinta- ja palvelukokonaisuuksien
arkkitehtuurimallit. Artikkelin [3] tavoitteena on ollut véliohjelmistoja kédyttdvien
mallien suunnittelua, toteutusta ja validointia koskevien tietojen yhteen kerdami-
nen langattomien sensoriverkkojen sovelluksia ja ympaéristojd varten. Jotta valitut
referenssimallit vastaisivat langattomien sensoriverkkojen vaatimuksiin, niin niil-
le asetettiin joitain hakua suodattavia tekijoitd. Malleille asetettuja kriteereja olivat
mm. palveluiden 16ytdminen ja niiden paranneltu kéytto sekad verkkopalveluiden ja
tietoresurssien jakaminen.

Alshinina et al. [3] tulivat johtopdatokseen, ettd turvallisuudelle ja tiedon tehok-
kaalle kasittelylle tarjottu tuki oli useimmissa malleista riittimé&ton ja ainoastaan yk-
si malleista mahdollisti usean palvelun yhdistdmisen. Monimutkaistenkin palvelu-
kokonaisuuksien rakentaminen todettiin kuitenkin mahdolliseksi hyvalld verkko-
suunnittelulla. Vaikka tutkimukseen [B] valittuja véliohjelmistoja kdyttavia arkki-
tehtuureja resurssi- ja optimointiongelmiin vastaamiseksi oli monia, niin yksikdan
niistd ei kuitenkaan tdyttanyt kaikkia langattomien sensoriverkkojen tarpeita. Tie-
donkisittelyn ja palveluiden yhdistamisella yritettiin pienentdd energiankulutusta
ja verkolle aiheutuvaa kuormaa, mutta laitteiston ja kommunikaation heterogeeni-
syys haastoivat verkkojen yhteistyon ja osa ratkaisumalleista oli tdysin riippuvaisia
valiohjelmistoista.

Artikkelissa [23] tutkittiin ympaéristotietoisia palvelukeskeisid arkkitehtuureja esi-
neiden internetin palveluiden julkaisemiseksi, 16ytdmiseksi ja jakamiseksi. Jotta lai-
te voitaisiin 10ytda ja tehdd muiden kaytettdviksi, niin sen omistajan tulee tehda
laitetta koskevat tiedot julkisiksi. Kayttdjan vaatimuksia ja tarpeita parhaiten vas-
taavan laitteen ja sen palvelun 16ytamiseksi arvioinnissa pitdd ottaa huomioon kon-
teksti. Ymparistotietoisuus voi ratkaista sopivien parien 1oytdmisen haasteet skaa-
lautuvuudelle. Tuloksena saadaan ympdristotietoinen palvelukeskeinen arkkiteh-

tuuri, joka yhdistda kayttdjat ja laitteet kontekstin ja vaatimusten perusteella.
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Konteksti on Ibrahim et al. méaaritelmdn [?3] mukaan tietoa, jolla voidaan ka-
rakterisoida esineen tai kappaleen tila. Kappale voi olla henkild, paikka tai objekti
ja sen merkitys on korostunut esineiden internetin kasvaessa. Kontekstia méaaritel-
tdessd voidaan esittdd kysymyksid: kuka on kayttdjd, miksi ja missd hian kdyttaa sita
sekd mitd han kayttad. Kontekstiin liitetddn usein myos tarkempia méaaritelmia, ku-
ten paikka, aika, lampotila, kédyttdjan tunteet tai mieltymykset.

Artikkelissaan [23] Ibrahim et al. esittelivat arkkitehtuurin, joka tayttda seitse-
maén kriteerid, jotka heiddn mielestddn ovat tarpeellisia. Kdyttdjan ja laitteen kon-
teksteja tulee tulkita yhdessd eikd erillddn toisistaan. Arkkitehtuurin pitdd mah-
dollistaa kontekstin muuttuminen ajan kuluessa. Laitteiden lukumaééran kasvaes-
sa skaalautuvuuteen tulee pystyd vastaamaan. Palvelut tulee olla 18ydettdvissa ja
sen jdlkeen kdyttdjien etsittdvissd tarpeidensa mukaisesti. Etsinndn tulokset pitda
pystyd jarjestaimdan yhteisen kontekstin perusteella parantaen haun tehokkuutta.
Viimeiseksi arkkitehtuurin tulee olla formaalisti méaéariteltdvissa sallien toimintojen

validointi ja oikeellisuuden vahvistaminen.
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5 GraphQL

Internetin vilitykselld saavutettavien palveluiden kaytosta on tullut arkipdivaa ny-
kymaailmassa ja staattiset verkkosivut ovat yhd useammin vaihtuneet dynaamises-
ti sisdltoddan muuttaviin web-sovelluksiin. Sovelluksille asetetut odotukset ovat ko-
honneet ja niiltd toivotaan tasalaatuista suorituskykya vaihtelevissa ympaéristdissd,
liikkkuessa ja eri laitteita kdytettdessd. Stemmler [62] kuvaa ongelmaksi sen, ettd kaik-
kien asiakasvaatimusten tdyttdmiseksi ei riitd endd pelkkd tietokantaan kohdistuva
hakuoperaatio ja tulosten esittiminen verkkosivulla, vaan kayttoliittymista halu-
taan rikkaita ja rakenteeltaan monimutkaisia luoden uusia kiayttokokemuksia.

Vain ja ainoastaan tarvittavan tiedon siirtdminen, sdilyttden samalla ohjelmis-
toarkkitehtuurin modulaarisuus on haastava ongelma, jonka suhteen joudutaan y-
leensé tyytyméddn kompromissiratkaisuihin. Nykyaikaiset sovellukset tarvitsevat u-
sein poikkeavia kayttoliittymid eri alustoille, kuten tietokoneiden ja matkapuhelin-
ten verkkoselaimille ja niiden sovelluksille tai palvelimella saattaa olla tarve koos-
taa data useasta eri ldhteestd. Tama kaikki on Porcellon ja Banksin [40, s. 11] mu-
kaan johtanut tiedonsiirrolta vaadittavien resurssien kasvuun ja halutun informaa-
tion esittdmiseksi joudutaan sitd suodattamaan ja muokkaamaan erikseen sovellus-
ten ohjelmakoodissa.

Maldonado [37] mainitsee API-rajapinnoissa siirtymisen SOAP-arkkitehtuurista
REST-arkkitehtuuriin lisinneen kehitystyon joustavuutta, mutta Stemmler [62] huo-
mauttaa kehittdmisen ja yllapidon vaikeutuneen monimutkaisuuden yha lisdan-
tyessd. Joitain esille nousseita ongelmia on listattu verkkosivulla [41]. Kasvanut mo-
biililaitteiden kdytto on lisdannyt tarvetta tiedonsiirron optimoimiselle virran saasta-
miseksi ja epédluotettavampien verkkojen kuormittamisen vihentdmiseksi. Laitea-
lustojen ja kdyttoliittymien monipuolisuus on tehnyt yhteisen API-rajapinnan ylla-
pidon ja kehittdmisen vaikeaksi vastaamaan kaikkien kédyttdjien tarpeita. Lyhyem-
mat kehityssyklit ja nopeammat paivitysjulkaisut tekevit versioinnista ja olemassa
olevien toiminnallisuuksien sdilyttimisestd ongelmallista.

GraphQL™ on kyselykieli ja ajonaikainen jarjestelmé, jonka tavoitteena on edel-
14 kuvattujen ongelmien ratkaiseminen helposti ymmarrettavalld syntaksilla ja kdyt-

tdjavaatimuksiin sopeutumalla. GraphQL on kokonaisvaltainen ratkaisu ongelmaan
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nykyaikaisten sovellusten palveluihin yhdistdmiseksi muodostamalla perustan uu-
delle ja tarkeédlle kerrokselle ohjelmistokehityksessa: graafille [49]. Uusi kerros ko-
koaa datan ja palvelut yhteen paikkaan ja mahdollistaa niiden kdyton yhtendisen,
turvallisen ja helppokéyttdisen rajapinnan kautta (Kuva 5.1).

REST-rajapinta Filvipahelu Tietokanta

E

il

am (Q '
ur

NS
7 GraphQL

R

Kayttajat

Kuva 5.1: GraphQL-kerros datapalveluiden ja kadyttdjien valilla.

Kyselykielen suunnitteluun valittiin joitakin periaatteita, joita Buna [10, s. 12]
késittelee kirjassaan. Pyyntdjen tulee olla hierarkkisia kuvastaen vastauksena saata-
van datan muotoa. Palvelimella méaériteltdva tietomalli on vahvasti tyypitetty, mi-
kéd helpottaa pyyntdjen syntaksin ja semantiikan tarkistamista vihentden virheiden
esiintymistd. Asiakas maédrittelee palautettavan datan ja rajapintojen suunnittelua
tulisikin lahestya kayttoliittyman vaatimuksista alkaen. Palvelun tulee lisdksi pys-
tyd itsehavainnointiin eli tutkimaan omaa maarittelydan ja rakennettaan. Ndiden li-
sdksi GraphQL on alusta asti halunnut huomioida mobiilikdyttdjien tarpeet koskien

rajoittuneempia laiteresursseja ja liikkkuvuuden sallimista.

5.1 Historia ja motivaatio

GraphQL sai alkunsa, kun Facebook aloitti spesifikaation kirjoittamisen vuonna

2012 asiakas-palvelin-arkkitehtuurin mukaiselle kommunikaatiolle. Vuonna 2015
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spesifikaatio julkaistiin kaikkien saatavaksi [40, s. 17], minka jdlkeen sitd on pdivitet-
ty vuosien saatossa ja aktiivinen kehitystyd jatkuu edelleen. Byron [I1] kirjoittaa, et-
td lahtolaukauksena GraphQL:n kehittamiselle oli Facebookin puhelinsovelluksissa
todetut suorituskyvyn ongelmat ja tarve kerétd yhteen dataa laajasta valikoimasta
yrityksen tuotteita ja palveluita. Olemassa olevat ratkaisut kasvattivat turhautumis-
ta joko palvelimella tai asiakaslaitteella tapahtuvaan datan muokkaukseen, mikd
lisasi kirjoitettavan ja yllapidettdvan ohjelmakoodin méaaraa. Kyselykielen omaksu-
minen on kasvanut merkittdvasti, kun se julkaistiin avoimena ldhdekoodina eikd
tulevaisuus ole ndyttanyt merkkeja siitd luopumisesta [562].
GraphQL-kyselykielelld on paljon yhtdldisyyksid sitd edeltdneiden kyselykie-
lien kanssa, joista kirjassa [40, s. 57] nostetaan esille erityisesti SQL-kieli. Vaikka
GraphQL ja SQL ovat molemmat kyselykielid, niin ne poikkeavat taydellisesti kayt-
toympaéristonsd suhteen: SQL on tarkoitettu kaytettdaviaksi relaatiotietokannoissa ja
GraphQL kyselykielend API-rajapinnassa. GraphQL-kyselyt eivdat mydskdan koh-
distu ainoastaan yhteen ja tiettyyn tietoldhteeseen, vaan kyselyt voidaan osoittaa
moneen eri kohteeseen, kuten tietokantaan, mikropalveluun tai REST-rajapintaan,

ja koostaa yhteen GraphQL-palvelimella.

5.2 Kyselykielisyntaksi

GraphQL-palveluissa tuetut tyypit ja ominaisuudet maaritellddn tdtd tarkoitusta
varten suunnitellulla kyselykielisyntaksilla, joka tunnetaan nimelld Schema Defini-
tion Language (SDL). GraphQL-spesifikaatio kuvailee kyselykielen syntaksia intui-
tiiviseksi ja joustavaksi asiakkaiden kanssa tapahtuvaan vuorovaikutukseen. GraphQL
ei ole laskennalliseen tyohon tarkoitettu ohjelmointikieli, vaan kieli kyselyiden te-
kemiseksi palveluille, jotka tayttavit spesifikaatiossa maéritellyt kriteerit.

Syntaksin avulla kuvattu Kirjailija-tyyppi olisi mééariteltdvissa seuraavasti:
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nimi:

kansalaisuus:

Tyypilld Kirjailija on kolme kenttéd, joista ensimmadinen, id, on tyypiltdan GraphQL-
spesifikaatiossa madritelty identiteettiarvo. Kaksi muuta kenttdd, nimi ja kansalai-
suus, ovat merkkijonoja. Tietotyypin perédssa oleva huutomerkki méaérittelee kentdan
pakolliseksi. Toinen esimerkki syntaksin mukaisesta tyypista olisi Kirja-tyyppi:
type Kirja {

id: ID!

nimi: !

julkaisuvuosi:

tekija: !

Kirjan pakollisen tekija-kentédn tietotyyppi on Kirjailija, mikd maarittelee viittaus-
suhteen kirjailijan ja kirjan valilld. Téalloin on tarpeen lisdta viittaus myos Kirjailija-
tyypille
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type {
id: ID!
nimi:
kansalaisuus:

kirjat: [ ]!

Koska kirjailija on saattanut tuottaa useita kirjoja, niin hakasulkumerkinnalld osoi-

tetaan kirjat-kentdn tietotyyppi taulukoksi, mika siséltdd Kirja-tyyppeja.

5.2.1 Tiedonhaku

HTTP-protokollaa kdyttavissd sovelluksissa kyselyt vilitetddn tavallisesti yksinker-
taisina merkkijonoina POST-pyynnoissa GraphQL-palvelimen julkaisemaan paéte-
pisteeseen [40, s. 58]. Koska GraphQL-rajapinnoissa pédatepisteitd on tavallisesti ai-
noastaan yksi, niin asiakas maardaa kyselyssddn, mitd dataa hdn haluaa palvelimen
palauttavan, toisin kuin REST-arkkitehtuurissa, missd péddtepisteeseen yhdistetyt
resurssit méadrittelevit palautettavan datan muodon. Kyselyt esitetddn kuvan 5.2

muodossa, mikd muistuttaa palvelimen palauttaman tiedon rakennetta.

query kaikkiKirjailijat {

nimi

Kuva 5.2: Asiakkaan ldhettima kysely kirjailijoiden nimista.

Valinnainen avainsana query osoittaa kyselyn tiedonhakuoperaatioksi. Kyselyn ni-
mi on "kaikkiKirjailijat” ja siind jokaiselta kirjailijalta pyydetddn tietoa hanen nimes-

tadn. Kyselyyn palautettaisiin vastauksena seuraavan kaltainen lista kirjailijoista:
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"data"; {
"kaikkiKirjailijat": [
"nimi"; "George R. R. Martin“},
"nimi"; "Haruki Murakami"},

"nimi"; "Agatha Christie"}

Vastauksessa palautetaan tieto ainoastaan jokaisen kirjailijan nimestd, koska se oli
ainoa kyselyssd pyydetty kenttd. Kansallisuustiedon saamiseksi riittdd, etta sille va-

rattu kenttd lisdtdan kyselyyn
query kaikkiKirjailijat {
nimi

kansallisuus

GraphQL-rajapinnan kyselyille ja kentille voidaan mééritelld myos argumentte-

ja. Esimerkiksi seuraava kysely hakee kirjailijan, jonka identiteettiarvo on seitseméan

query kinjailija(id: 7) {
nimi

kansallisuus
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Viitattujen tyyppien tietojen hakeminen kyselyssad on yksinkertaista niiden hie-
rarkkisen rakenteen ansiosta. Lisddmalld edelliseen kyselyyn kirjat-kenttd, palvelin

palauttaa dataa myos haetun kirjailijan teoksista.
query kirjailija(id: 7) {
nimi
kansallisuus
kirjat {

nimi

5.2.2 Tiedonmuokkaaminen

Tiedon muokkaamista varten GraphQL-spesifikaatiossa on maaritelty kyselytyyppi

mutation.
mutation lisaaKirjailija(nimi: "Mika Waltari”, kansallisuus: "Suomi”) {

id

Kyselylle “lisaaKirjailija” annetaan argumentteina kirjailijan nimi ja kansallisuus.
Tietoa muokkaavissa operaatioissa asiakas voi samalla pyytda tarvitsemaansa dataa
palvelimelta sen vastauksessa, mikd vahentdd edestakaista viestiliikennettd. Edelld
uuden kirjailijan lisddmisen jdlkeen palvelin palauttaa kirjailijan identiteettiarvon
asiakkaalle.

Kolmantena kyselytyyppind GraphQL-spesifikaatiossa on maééritelty subscrip-
tion eli tilaus. Kysely on syntaksiselta rakenteeltaan vastaavan kaltainen edellis-

ten kanssa, mutta avainsana query tai mutation on korvattu termilla subscription.
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Subscription-kyselyill4 tilataan tietoa palvelimelta, jolloin asiakkaalle valitetdan tie-
toa tilauksen kohteeseen kohdistuneista tapahtumista. Tapahtuma voi olla esimer-

kiksi sosiaalisen median julkaisulle saapunut uusi kommentti.

5.2.3 Skeema

Kaikki edelld kuvattu maédritellddn GraphQL-rajapinnalle kirjoitetussa skeemassa.
Skeema kuvailee rajapinnan ominaisuudet ja toimii sopimuksena asiakkaalle takaa-
maan, mitd kyselyjd ja tietotyyppejd rajapinta tukee. Skeema on kokoelma tyyppejd,
joista juurityypeilld Query, Mutation ja Subscription on erityisasema. Juurityypeista
ainoastaan Query on pakollinen, eiké spesifikaatiota tayttaviltd rajapinnoilta vaadi-
ta tukea Mutation- ja Subscription-tyyppisille kyselyille. Juurityypit ovat kyselyiden
alkupisteitd ja sisdltavat kyselytyyppinsd edustajat.

type i

kaikkiKirjailijat: [ ]!

Tiedonhakukysely “kaikkiKirjailijat” sijoitetaan juurityyppinsd sisddn ja sille méaa-
ritellddn sen palauttama tietotyyppi, mikéd edelld on taulukko Kirjailija-tyyppeja.
Madrittelyyn kirjoitetaan myds kyselyn tukemat parametrit, jos niitd on:

type i

lisaaKirjailija(nimi: 1, kansallisuus: ): !

Skeemassa maadritellyt tietotyypit sisdltavat tiedon niihin kuuluvista kentista ja
kenttien tietotyypeistd. Tyypit ovat olennainen osa palvelulle luotua skeemaa. Spe-
sifikaatio médrittelee yhteensa kuusi nimettya tyyppid: skalaari, objekti, rajapinta,
yhdiste, lueteltu tyyppija objektiargumentti. Nadiden lisdksi tyypeistd voidaan muo-
dostaa kokoelmia taulukoiden avulla ja non-null tyypilld varmistaa tiedon olemas-

saolo.
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Pyynnoissd haettavat kentédt ovat aina jonkin tyypin ilmentymid. Objektikent-
tien avulla pyynnon suorituksesta rakentuu puu, jossa objektit vastaavat puun vali-
solmuja. Objektien kdyttd mahdollistaa toisiinsa viittaavien kohteiden tiedon hake-
misen tai muokkaamisen samassa pyynnossa. Jokaiselta objektityypiltd tulee pyytaa
vahintddn yhta sille mééariteltya kenttdd, koska puussa rakentunut polku ei voi paat-
tyd objektiin. Polun paattavaa kenttdd kutsutaan lehdeksi ja ne voivat olla ainoas-
taan skalaarityyppid. Spesifikaatiossa maaériteltyjd skalaarityyppejd ovat kokonais-
sekd liukuluvut, merkkijonot, totuusarvot ja identiteettiarvot. Identiteettiarvojen teh-
tdvédnd on toimia yksildivdnd tunnisteena objekteille tai valimuistin avaimille. Ska-
laareilla ei tarvitse aina olla arvoa, vaan ne voivat saada myos arvon null.

Vastaavasti kuten kyselyoperaatiot, myos kentdt voidaan tulkita operaatioiksi,
jotka palauttavat niille méaritellyn muotoista tietoa ja niille voidaan valittdd argu-
mentteja [10, s. 44 — 45]. Tama& on perusteltavissa kenttien funktiomaisen luonteen

avulla.

5.3 Arkkitehtuuri

GraphQL-rajapintojen verkkomainen arkkitehtuuri luo uuden tavan hakea tietoa
viitatuista resursseista. Hierarkkinen syntaksi ja verkkorakenne ovat kdytannollisia
ominaisuuksia siirryttdessd resurssista toiseen. Matemaattinen verkko on solmuis-
ta ja niitd yhdistdvistd linkeistd muodostuva malli, missd linkit kuvastavat solmu-
jen suhdetta toisiinsa. GraphQL:n tietomallia havainnollistavassa verkossa solmuna
kuvatusta objektista ei tarvitse olla linkkid muihin objekteihin, mutta linkkeja voi ol-
la my®0s yksi tai useampi [?]. Solmujen viliset linkit ovat suuntaamattomia, jolloin
linkilld yhdistetyilld objekteilla on viittaus toisiinsa ja tekee objektien vilisistad suh-
teista syklisid

GraphQL-rajapinta on asiakassovellusten ja tietoldhteiden viliin luotu kerros,
josta kaikki data on kerralla saatavissa. Tietoldhteiden yhdistiminen abstrahoivan
rajapinnan kautta vahentdd asiakassovelluksella tehtdvien pyyntdjen lukumaéaraa
kaiken tarvittavan datan saamiseksi. Vaikka tyypillisessd GraphQL-rajapinnassa kaik-
ki asiakaspyynnot tapahtuvat yhden URI-osoitteen kautta [37], niin GraphQL-palvelu
voi kuitenkin kédyttdd datan hakemiseen ja koostamiseen useita padtepisteitd. Mat-
kailupalvelu voisi esimerkiksi hakea hotellitietoja tietokannasta ja paikkatietoa Google
Maps -rajapinnasta. Tietoldhteen vaihtuminen tai sen version muuttuminen ei vai-

kuta asiakkaalle ndyttdytyvadan GraphQL-rajapintaan, mikd helpottaa asiakas- ja
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palvelinsovellusten kehittdmistd itsendisind komponentteina [5]. Koska asiakasso-
vellukset médaradvat palautettavan datan, niin GraphQL-rajapinta voi kehittya il-
man versioinnin haasteita. Uusien kenttien lisidminen jo olemassa olevaan tietomal-
liin ei riko asiakassovelluksia. Kerrosmaisen arkkitehtuurin ja riippumattomuuten-
sa ansiosta GraphQL on sovellettavissa jo olemassa olevien tietojarjestelmien seka
taysin uusien kanssa, kunhan ne kykenevit tayttaimaan GraphQL:n spesifikaatiossa
yhtendiseksi tarkoitetun maarittelyn [56].

Toinen merkittdvd ominaisuus, mikd vahentdd kaistankayttod, on GraphQL-raja-
pintojen mahdollisuus vilittdd vain ja ainoastaan tarvittavaa dataa [B7]. Resurssi-
kohtaisten péddtepisteiden sijasta GraphQL-rajapinnat rakentuvat hyvin maéaritel-
tyjen tyyppien ja kenttien avulla. Jos sovellus tarvitsee tiedon ainoastaan kirjaili-
jan kansallisuudesta, niin REST-rajapinnoissa joudutaan kirjoittamaan yliméaardista
ohjelmalogiikkaa palvelimelle tai siirtdmé&an koko kirjailijaobjekti (Kuva 5.3) asiak-

kaalle, missa suoritetaan datan suodatus.

"data”: {
"kirjailija”: {
"id": 7,
"nimi”: "Haruki Murakami”,

"kansalaisuus”: "Japani”

Kuva 5.3: Rajapinnan palauttama kirjailijaobjekti kokonaisuudessaan.

GraphQL suunniteltiin tehostamaan ja parantamaan kehittdjakokemusta tiedonka-
sittelyssd asiakas-palvelin-arkkitehtuuria noudattavissa sovelluksissa [62]. Tiedon-
hakuprosessi haluttiin suunnitella uudestaan aloittaen kdyttoliittymasuunnittelijoi-
den ja -kehittédjien tarpeista [TT]. Jos kdyttoliittyméssa tarvitaan tieto ainoastaan kir-
jailijan kansalaisuudesta, niin koko kirjailijaobjektin sijasta GraphQL-rajapinnasta

voidaan pyytdd vain kansalaisuustieto:
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"data"”: {
"kirjailija”: {

"kansalaisuus”: “Japani”

Suunnittelussa tehtiin paljon teknologiariippumattomia valintoja, esimerkiksi oh-
jelmointikielten ja tietokantajdrjestelmien suhteen. Kdytettavid protokollia ei myos-
kdan maddritelty, mutta tyypillisimmat toteutukset web-sovellusympaéristoissa ra-
kentuvat HTTP-protokollan péaille. Spesifikaatioon pohjautuvia ohjelmointi- ja so-
velluskirjastoja on kehitetty runsaasti, minkéa edellytyksend Porcello ja Banks [40, s.
31] pitavat toteutuksen suhteen annettuja vapauksia. Tunnettuja ja suosittuja ohjel-

mointikirjastoja ovat mm. Facebookin kehittima Relay ja Meteorin Apollo.

5.4 Selvittdjafunktiot

GraphQL-arkkitehtuurissa tehty paatos [b3] alustariippumattomuudesta on saavu-
tettu ajonaikaisella jarjestelmalld, misséd tiedonhausta vastaa tarkoitusta varten kir-
joitettu ohjelmakoodi. Ohjelmakoodin suorittamat operaatiot vastaavat asiakasky-
selyihin datalla, joka vastaa palvelimella mé&ariteltyja tyyppejd. Jokainen tyyppi ja
kenttd madaritelldadn ympadristossad kaytetylld ohjelmointikielelld. GraphQL-rajapin-
tojen rakenteesta vastaa edelld kuvattu skeema. Toiminnalliset ominaisuudet on
puolestaan annettu selvittdjafunktioiden vastuulle [A1]. Selvittdjafunktioiden teh-
tdvdnd on kenttien ja operaatioiden arvojen hakeminen ja laskeminen. Edelld ku-
vatun kirjailija-hakuoperaation ja Kirjailija-tyypin nimen selvittdjafunktioina voisi

JavaScript-kielisessd ympéristossa toimia funktiot
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function Query_kirjailija(parent, args, context_info, schema_info) {

return kirjailijat.getByld(kirjailija => kirjailija.id === args.id);

ja
function kirjailija_nimi(parent, args, context_info, schema_info) {

return parent.nimi;

Selvittdjafunktiot ovat GraphQL-palvelimelta vaadittu ominaisuus tiedon eva-
luoimiseksi ja jokaisen tietotyypin kaikilla kentilld tulee olla selvittdjafunktio, jota
kutsutaan kentédn arvoa pyydettdessa [40, s. 135 — 144]. Kentét voidaan tulkita myos
isdntatyyppinsa funktioiksi, jotka palauttavat kentédssa esitetyn tyypin mukaisen ar-
von. Monissa GraphQL-ohjelmointikirjastoissa on haluttu helpottaa kehittdjien tyo-
ta sallimalla yksinkertaisten selvittdjafunktioiden poisjattaminen. Ohjelmointikir-
jastoissa saattaa olla apufunktioita tai abstrahoivia tietorakenteita, jotka automati-
soivat selvittdjafunktioiden toteuttamisen. Kaytetystd ohjelmointikielestd riippuen
kentdn nimen voidaan myos olettaa vastaavan jotain kyseisen kielen tietorakenteen
ominaisuusarvoa.

Spesifikaatiossa [b6] ja kirjassa [40] on kirjoitettu selvittdjafunktioille valitetta-
vistd neljdstd argumentista. Ensimmdinen argumentti on kenttdd edeltdva objekti
puurakenteessa. Toisena argumenttina selvittdjafunktio saa pyynnoélle annetut ar-
gumentit. Selvittdjafunktion kaksi viimeistd argumenttia ovat vahvasti sidoksissa
rajapinnan toteutukseen. Kolmas argumentti on kontekstiriippuvaista informaatio-
ta, mihin voidaan sisdllyttdd esimerkiksi tietoa kirjautuneesta kayttdjasta tai kdyte-
tystd tietokantayhteydestd. Viimeisessd argumentissa on skeemaan ja kenttddn liit-

tyvéa tietoa.
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5.5 Operaatioiden suoritus

Vastaanotettuaan asiakaspyynnossa vilitetyn kyselyn, GraphQL-palvelu suorittaa
tarkistuksen, jotta varmistutaan, ettd viitatut tyypitja kentdt ovat hyvin méériteltyja.
Tarkistuksen jalkeen selvittdjafunktiot toteuttavat tulosten koostamisen. GraphQL-
rajapintaan kohdistuneiden asiakaspyyntojen suorittamista havainnollistetaan usein
verkko- tai puurakenteina [A0][b5]. Asiakaspyynnossd ldhetetty dokumentti toimii
puun juurena haarautuen siind viitattuihin objekteihin ja kenttiin. Objektien vilille
muodostuu linkkejd, jotka pdattyvét lopulta puun lehtiin ja palautettaviin arvoihin.

GraphQL sallii usean kyselyn esittdmisen samassa dokumentissa, miké on teh-
nyt aiheelliseksi médarata joitakin kadytanteita kyselyiden suoritusjarjestykselle. Kos-
ka tiedon hakeminen ei aiheuta muutoksia olemassa olevaan dataan, niin lukuo-
peraatiot voidaan suorittaa yleensd rinnakkain [56]. Tiedon muokkaamisen tarkoi-
tettujen Mutation-kyselyiden ajaminen toteutetaan tavallisesti sarjassa eli seuraava
kyselyoperaatio voi alkaa vasta edellisen paatyttyd. Ndin varmistutaan, ettei kaytta-
jalle kehity itseddn vastaan kohdistuvaa kilpailutilannetta, jossa yhteen tietoraken-
teeseen kohdistuvat operaatiot yritetddn suorittaa samanaikaisesti. Jos asiakaspyyn-
nossa lahetetty dokumentti sisédltdd saman kyselyn useaan kertaan, niin esiintymat
tulee nimetd yksiloivilld tunnisteilla. Yksi dokumentti ei voi myoskdan kayttaa sekd
nimedmattomia ettd nimettyja kyselyita [0, s. 85].

Yksittdisen pyynnon selvittdminen toteutetaan rekursiivisesti ja spesifikaatio [66]
tarkentaa suoritusta algoritmilla. Prosessia voidaan havainnollistaa kuvan 5.4 vuo-
kaaviolla. Jokaisen polun tulee aina péaéttyd skalaariarvoon, mikd merkitsee polun
saapumista puun lehteen ja polussa syntyneen ketjun paatymista. Objektien tapauk-
sessa polku haarautuu jokaiseen objektilta haettavaan kenttddan. Koska kenttien ar-
vot selvitetddn yleensd rinnakkain, niin tyypillisesti aktiivisia polkuja on samanai-
kaisesti useita. Lopullinen polulta palautettava arvo saadaan sen paittavalta ken-
taltd. Arvo palautetaan siirtymadlld puussa ylospdin aina juureen asti. Palautettava
tietorakenne heijastaa esitetyn pyynnon rakennetta, missd haettu data on kuvattuna
avain-arvo-pareina. Tiedon esitysmuotoa ei ole maaratty, mutta hyvin usein kaytan-

non toteutukset tukeutuvat JSON-tietomuotoon.
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Palvelin vastaanottaa
kyselyn

Kutsu juuriobjelktien
selvittajafunktioita

Kutsu objektin
kenttien .
selvittajafunktioita

Onko kentta an
objekti?

Ei

Koosta palautettava
data

Palauta data
asiakkaalle

Kuva 5.4: Vuokaavio kyselyn selvittimisestd palvelimella.
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Kyselyn suoritus voidaan jakaa taulukon 5.1 vaiheisiin, joita on havainnollistettu
kuvissa 5.5,5.6,5.7,5.8 ja 5.9.

Taulukko 5.1: Kyselyn suorituksen vaiheet.

Vaihe | Selitys

1 Asiakas ldhettda kyselyn palvelimelle.

2 Palvelimella kutsutaan Kirjailija-tyypille méaariteltyd selvittdjafunktiota.
Selvittdjafunktiossa voidaan esimerkiksi edelleen kutsua relaatiotieto-
kantaan kohdistuvista operaatioista vastaavaa palvelua, joka palauttaa
asiakaskyselyn argumenttina annettua identiteettiarvoa vastaavan kirjai-

lijaobjektin.

3 i | Palvelin kutsuu kyselyssd haettujen kenttien selvittdjafunktioita, joiden
suoritus voi tapahtua rinnakkain. Kenttien selvittdjafunktioiden ensim-

maisend argumenttina annetaan edellisen kohdan kirjailijaobjekti.

3 ii | Nimen ja kansallisuuden selvittdjafunktiot.

3 iii | Kirjat-kentélle toimittaisiin vastaavasti kuin kohdassa 2. Aluksi haetaan
kirjaobjektit, minka jalkeen jokaisella kirjalla kutsuttaisiin nimen selvitta-
jafunktiota. Kirjan nimen selvittdjafunktio saisi ensimmdisend argument-
tinaan kirjaobjektin, koska se on kentdn vanhempi puurakenteessa. Kir-
jojen hakemiseen voitaisiin kédyttdd esimerkiksi joko toista tietokantaa tai

REST-rajapintaa.

4 Selvitysprosessi padttyy ja data palautetaan asiakkaalle.
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query kirjailija(id: 7) {
nimi
kansallisuus
kirjat {

nimi

Kuva 5.5: Taulukon 5.1 vaihe 1.

function Query_kirjailija(parent, args, context_info, schema_info) {

return kirjailijat.getByld(kirjailija == kirjailija.id === args.id);

Kuva 5.6: Taulukon 5.1 vaihe 2.

function kirjailija_nimi(parent, args, context_info, schema_info) {

return parent.nimi;

function kirjailija_kansallisuus(parent, args, context_info, schema_info) {

return parent.kansallisuus;

Kuva 5.7: Taulukon 5.1 vaihe 3ii.
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function kirjailija_kirjat(parent, args, context_info, schema_info) {

return parent.kirjat;

function kirja_nimi(parent, args, context_info, schema_info) {

return parent.nimi;

Kuva 5.8: Taulukon 5.1 vaihe 3iii.

"data": {
"kirjailija": {
"nimi": "Haruki Murakami",
"kansallisuus”: ”Japani”,
"kirjat": [
{"nimi": "Suuri lammasseikkailu"},

{"nimi": "Kafka rannalla"},

{‘In'lmill': II1Q84II}

Kuva 5.9: Taulukon 5.1 vaihe 4.
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5.5.1 Validointi

Syntaksin virheettomyyden lisdksi ldhetettyja dokumentteja tulkittaessa tulee var-
mistua késiteltdvien kenttien yksikédsitteisyydestd ja ymmarrettdvyydestd ymparoi-
vdssd kontekstissa. Virheelliset pyynnot saattavat olla suoritettavissa, mutta niiden
palauttamat tulokset voivat poiketa virheettomien pyyntdjen tuloksista [66]. Virhei-
den ilmaantuessa, palvelin palauttaa vastauksessaan listan niistd ja vastaus voi sisal-
tdd myos ldhetetyssda dokumentissa pyydettya tietoa [b6]. Jos palautettavaa tietoa ei
ole, niin virheet ilmoittavat syyn sen puuttumiselle. Jos virheita ei lainkaan esiinny
pyynnon suorituksen yhteydessd, niin mitddn virhettd ei tule mydskédéan asiakkaalle
palauttaa.

Tavallisesti dokumentin kyselyt validoidaan juuri ennen niiden suoritusta. On
kuitenkin mahdollista, ettd validointi ohitetaan [b6], jos palvelu muistaa hyvaksy-
neensd tdsmailleen saman pyynnon aikaisemmin. Optimointi ei tosin ole aina kan-
nattavaa. Aikaisemmin hyvéksytty pyyntd voi muuttua kelpaamattomaksi skee-
massa tapahtuneiden muutosten seurauksena. Tamaén kaltaisia jarjestelmén toimin-
taan vaikuttavia muutoksia suositellaan véltettdvéksi kehitys- ja ylldpito-ongelmien
minimoimiseksi.

Tyyppijarjestelmdn vahva tyypitys tukee validointia. Monet yleiset virheet, ku-
ten objektiin kuulumattomien kenttien pyytaminen tai skalaari- ja objektikenttien
sekoittaminen, ovat valtettdvissa jarjestelman avustuksella [10]. Validoinnin palaut-
tamilla virheilld voidaan estdd myos vakavampien ongelmatilanteiden kehittymi-
nen. Koska kyselyiden selvittamisestd rakentuu objektien muodostama verkko, niin
riskind on syklin kehittyminen ja paattymattomaan laskentaan ajautuminen. Erilai-
silla muokattavissa olevilla validointisddnnéilld voidaan kuitenkin estdd tdman ta-

pahtuminen.

5.6 Introspektio

GraphQL-palveluiden introspektio-ominaisuus antaa kayttéjille mahdollisuuden pyy-
tdd skeemaan liittyvad metatietoa palvelimelta (Kuva 5.10). Kyselystd riippuen vas-
taus sisdltdd tietoa skeeman rakenteesta, tyyppien maéérittelysta tai kdytetyistd ni-
mistd ja argumenteista [10, s. 59 — 64] (Kuva 5.11). Tyypeille ja niiden kentille voi-
daan kirjoittaa kuvauksia [b6], jotka ovat siirrettdvissd automaattisesti dokumentaa-

tioon. Kentédt voidaan merkitd myos vanhentuneiksi, jolloin kédyttdjdt osaavat varau-
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tua pyyntdjen rakenteen muuttamiseen. Kahdella alaviivalla alkavat tyypit ja ken-
tat ovat osa introspektiojdrjestelmdd ja sen paljastamaa rajapintaa. Ratkaisulla on
pyritty vélttdmadan nimedmisissd ilmaantuvia ristiriitoja. Esimerkiksi kaikilta spesi-
fikaatiota noudattavilta toteutuksilta vaaditaan ainakin __typeja __schema kenttien

tukeminen.
query __type(name: “Kirjailija”) {
name
kind

description

Kuva 5.10: Kysely Kirjailija-tyypin metatiedoista.

"data": {

m

__type”:{
"name”: "Kirjailija”,
"kind”: "OBJECT”,

w, n

"description”: "Henkilo, joka kirjoittaa kirjoja.”

Kuva 5.11: Metatietoa Kirjailija-tyypista.

Introspektiolla on merkittdva rooli palveluiden dokumentaatiossa sekd niiden
kehitystyohon ja kdyttoon suunnattujen tydkalujen ja sovellusten tuottamisessa. Kayt-
tdjille suunnattuihin asiakassovelluksiin on pystytty kehittdm&dan muun muassa au-

tomaattiseen tdydennykseen ja ennakoiviin varoituksiin kykenevid ominaisuuksia.
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5.7 GraphQL ja web-sovellukset

Bunan [0, s. 6 — 7] mukaan GraphQL-palveluiden kédyttd web-ympaéristdissa raken-
tuu kyselykielen ja ajonaikaisen jarjestelmédn ympdrille. Yhteisen kyselykielen avul-
la asiakas- ja palvelinsovellukset pystyvdt kommunikoimaan ja siirtdmdan tietoa
keskenddn. Ajonaikaisena jarjestelmdand GraphQL on kokonaisarkkitehtuuriin sisal-
tyva kerros, joka mahdollistaa kyselyjen kddntdmisen, ymmartadmisen ja niihin vas-
taamisen. Tama tekee ajonaikaisesta jarjestelmaéstd oleellisen rakenteen GraphQL:n
kdyttoonotossa. Koska GraphQL on piittaamaton kdytetyn teknologian suhteen, niin
ajonaikainen jdrjestelméd on riippumaton muusta sovellus- tai laitteistoympéristds-
ta. GraphQL-spesifikaatio on antanut monelle kehittdjélle ja yhteisolle innoitusta
siirtdd sen kuvaama arkkitehtuuri kdytantoon. Seurauksena on syntynyt useita eri
ohjelmointikielille tai niiden kirjastoille suunnattuja konkreettisia toteutuksia.

Vogel et al. [b1] selvittivat dlykotijarjestelmédssd kdytettdavan REST-rajapinnan
vaihtamista GraphQL-rajapintaan ja vertailivat ratkaisuja keskenddn. He toteavat,
ettd GraphQL voi toimia kerroksena joko osana tai erillddn muusta palvelinraken-
teesta. Edeltdvéassd ratkaisussa GraphQL-palvelulla on suora pééasy jarjestelméan mui-
hin palveluihin, jolloin ylimé&araisid verkon valitykselld tapahtuvia pyyntoja ei tar-
vita. Jalkimmaisessd tapauksessa GraphQL toimii viestiliikennettd valittavana raja-
pintana muihin palveluihin. Tdmé&n kaltaista mallia on kdytetty esimerkiksi mikro-
palveluarkkitehtuuria noudattavissa jarjestelmissd muodostamaan yhtendinen raja-
pinta kéyttédjille.

Koska GraphQL-skeema voidaan muodostaa myds osista, niin mikropalveluark-
kitehtuurissa jokainen palvelu voi méaritelld oman skeemansa, jotka ovat yhdistet-
tavissd yleiseksi skeemaksi yhteen rajapintaan [14]. Ndin asiakkaat voivat tietdimat-
tddn kohdistaa kyselyitd useaan palveluun samassa dokumentissa rajapinnan toi-
miessa vélityspalvelimena. Yhteisen GraphQL-skeeman kayttd asettaa suurtenkin
jarjestelmédarkkitehtuurien tietomallille yksikdsitteisen totuuden (single source of
truth) ja jaetun rajapinnan kautta voidaan hallita yritysten ja organisaatioiden kaik-
kia jarjestelmia [48]. Koska GraphQL ei sanele tiettyd sovellusarkkitehtuuria, niin se
on sovitettavissa jo olemassa oleviin jdrjestelmiin ja hyodynnettdvissa aikaisempien
rajapintatydkalujen kanssa.

Web-sovelluksia kehitettdessd yhdeksi haasteeksi kirjassa [0, s. 86 — 87] esitetddn
versiointi. Tyypillisesti jotkut kédyttédjistd ovat riippuvaisia vield jatkossakin vanhois-
ta ominaisuuksista, jolloin vdhintddn siirtymévaiheen ajan tulee ylldpitdd vanhoja

toimintoja yhdessd uusien kanssa. Rajapinnan rakenne tulee pystyd organisoimaan
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siten, ettd pyynnot pystytddn kohdistamaan haluttuihin versioihin. GraphQL:n kan-
nalta versiointi on tarpeetonta ja se siirtdd vastuun haettavista resursseista ja niiden
kentistd kayttdjdlle. Uusia kenttid maariteltdessa riittdd, ettd niitd tarvitsevien asia-
kassovelluksien pyyntdja muokataan uusien kenttien osalta. Poistettaessa skeeman
madrittelemien tietotyyppien kenttid, GraphQL tarjoaa vanhentumisesta ilmoitta-
van direktiivin kdyttaimisen. Talloin kayttdjille valittyy tieto tulevasta muutoksesta

ja heille annetaan mahdollisuus reagoida paivittamalla pyyntojaan.

5.7.1 GraphQL vs. REST

Julkaisustaan ldhtien GraphQL:44 on verrattu RESTiin ja esitetty ennusteita REST-
rajapintojen korvautumisella GraphQL-rajapinnoilla, mitd Porcello ja Banks [40, s.
23] eivit kuitenkaan pida tdysin suoraviivaisena kehityksend. REST ja GraphQL ei-
vét ole toisiaan poissulkevia teknologioita, vaan ne pystyvit toimimaan yhteistyos-
sd. Esimerkiksi GraphQL-palvelu voi kdyttaa tietoldhteenddn REST-rajapinnasta saa-
tavaa dataa.

RESTissd on ajan saatossa havaittu heikkouksia, joiden on arvioitu ratkeavan
siirtymalla GraphQL:n kiyttoon, mutta taydellisen RESTful-arkkitehtuurin® toteut-
taminen ndhddan kuitenkin harvoin jarkeviksi todellisissa sovelluksissa. Useat REST-
rajapinnat tarjoavat asiakkailleen mukautettuja paatepisteitd tiedonhakua tai -muok-
kausta varten. Tdma parantaa usein suorituskykyd, mutta lisid samalla sovelluksen
ja rajapinnan vélistd riippuvuutta toisistaan.

Esimerkiksi kirjailijoista ja heiddn teoksistaan tietoa tarjoava rajapinta voisi tay-
dellisessd RESTful-arkkitehtuurissa toimia seuraavasti. Pddtepisteeseen ”/api/kir-
jailijat/6” tehtdva pyynto palauttaa tiedon kirjailijasta tunnistearvolla kuusi ja listan
hénen kirjoittamiensa teosten tunnisteista. Lisdtietojen hakeminen jokaisesta teok-
sesta vaatisi uuden kyselyn paatepisteeseen ” /api/teokset/ TEOS_ID”, missa TEOS_ID
on teoksen tunniste. Poikkeamalla RESTful-arkkitehtuurin periaatteista kirjailijan
hakemiseksi tehtdvdssd pyynnossd voitaisiin palauttaa my0s kaikkien hédnen teos-
tensa tiedot, mika tosin kasvattaisi siirrettivan datan maaraa.

Tutkimuksessa [b1] tehtiin kaksi koetta REST- ja GraphQL-rajapintojen suoritus-
kykyjen vertailemiseksi. Yksittdistd resurssia tai ainoastaan yhtd sen kentistd haet-
taessa GraphQL ei antanut mainittavaa hyotyd viivettd arvioitaessa. Toisessa ko-

keessa haettiin kolme erillistd resurssia. Kdyttdessdadn kolmea erillistd pyyntdd RES-

lhttps://martinfowler.com/articles/richardsonMaturityModel.html
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Tilld aiheutuva viive oli huomattavasti suurempi kuin GraphQL:n yhdelld pyynnol-
1a. REST-rajapintaa muokkaamalla voitiin valittda kaikki resurssit yhdessa pyynnos-
sd, mikd pienensi viiveissd havaittua eroa. REST-arkkitehtuurissa ongelmana ei ole
kuitenkaan vain kaiken tiedon kerddminen yhteen useammalla pyynnolld ja siitd
aiheutuva suurempi viive. Pidempéan kestdva tiedonsiirto kasvattaa energianku-
lutusta, mika tulee huomioida akku- ja paristokayttoisilld laitteilla. Myos ohjelma-
logiikan uudelleenkdytté hiemankaan poikkeavan datan késittelyssd on nédhty vai-
keaksi [B].

Koska GraphQL on riippumaton kéytetystad protokollasta, niin spesifikaatio ku-
vaa toiminnan abstraktilla tasolla esitetyllda kommunikaatiolla. Konkreettiset toteu-
tukset, erityisesti web-sovelluksissa, tukeutuvat tavallisesti HTTP-protokollaan. Bu-
na [0, s. 11] selventad, ettd mikaan HTTP-protokollan ominaisuus ei kuitenkaan ole
edellytys GraphQL:lle toisin kuin RESTille. REST-arkkitehtuurin fundamentaalisiin
tekijoihin kuuluu HTTP-protokollan ominaisuuksien, kuten pyyntotyyppien, tila-
koodien ja otsakkeiden soveltaminen. Yhtena haittana HTTP:n ominaisuuksien hyo-
dyntdmattd jattamisessda GraphQL:lle on Vogel et al. [61] mukaan uusien tietoturva-
kdytantdjen omaksuminen ja HTTP-protokollan tukeman véilimuistin puuttuminen.
Koska GraphQL-palvelimelta haettavia resursseja ei voida tunnistaa URI-osoitteilla,
niin HTTP-otsakkeilla méaarattyja valimuistiominaisuuksia ei voida kayttaa. Vali-
muistin kdytolld voidaan pienentdd viivettd tulevissa pyynndissa silloin kun aikai-
sempi vastaus on palautettavissa muuttumattomana. GraphQL:ssd vdlimuistin vas-
taava hyodyntdminen on kuitenkin monimutkaista, koska yhden péaétepisteen takia
kyselyissa tarvittaisiin kenttdkohtaista valimuistin kayttoa [14]. GraphQL:n ympa-
rille muodostunut yhteisé on tunnistanut ongelman ja tydskennellyt sen ratkaise-
miseksi tuottamalla ohjelmakirjastoja tarkoitusta varten. Vaivanndostd huolimatta
kaikkia haasteita ei ole kuitenkaan onnistuttu ratkaisemaan esimerkiksi eri selain-
ja mobiilialustoilla.

Luis Weir on kirjassaan [62, s. 164 — 165, 194 — 203] todennut aikaisempien ra-
japinta-arkkitehtuurien korvautuneen yhd useammin suosiotaan edelleen kasvatta-
villa REST-, GraphQL- ja gRPC-arkkitehtuureilla. Han vertaili edelld mainittuja ark-
kitehtuureja eri kriteerein ja arvioitavaksi joutuivat mm. kehityskokemus, yllapidet-
tavyys ja padasynhallinta. GraphQL sai kehuja soveltuvuudestaan kayttoliittymake-
hitykseen, eri rajapintojen yhdistamisestd ja versiointikdytanteistd. Moitittaviksi te-
kijoiksi Weir [62] esitti palvelinsovellusten kehittdmistyon ja pddsynhallinnan, joissa

puolestaan REST pirjdsi hyvin. Kokonaistuloksissa GraphQL ja REST saivat suun-
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nilleen yhtd hyvan arvion hyotyjen ja haittojen tasapainottaessa molempien kay-
tettavyyttd. gRPC sai selvdsti huonomman kokonaisarvion, mitd on perusteltu sen
padasiallisella kdytolla palveluiden vilisessd kommunikaatiossa, eikd niinkddn se-

lainsovelluksissa.

5.8 GraphQL ja esineiden internet

Koska esineiden internetin yleistyminen eri kdyttotarkoituksissa on kasvattanut tie-
donsiirron tarvetta, niin kirjassa [10, s. 10] on GraphQL:dd pidetty varteenotetta-
vana vaihtoehtona IoT-jdrjestelmille. GraphQL-spesifikaatiota noudattavan abstrak-
tiokerroksen lisddmistd IoT-laitteiden kommunikaatioon on selvitetty Khanin ja Mia-
nin artikkelissa [B0], jossa he pyrkivit vihentamaan pyyntdjen lukumaéiraa ja pie-
nentdmddn energiankulutusta. Tavoitteen saavuttaminen voi vaikuttaa merkittdavas-
ti IoT-sovellusarkkitehtuuriin ja laitteiden elinikaéan, silld tiedonvilitys on sensori-
moduuleille suurimpia virrankuluttajia.

Khan ja Mian kéyttivdt Zolertian Z1 kehitysalustoja, joiden vdhévirtainen mik-
rokontrolleri sisédlsi aktiivisessa tilassa 16 MHz kellotaajuudella toimivan prosesso-
rin, 8 kB RAM-muistia ja 92 kB sisdistd muistia. Alustoilla oli asennettuna Conti-
ki OS kayttojarjestelmd ja kommunikaatio tapahtui asiakas-palvelin-arkkitehtuurin
mukaisesti CoAP-protokollalla. GraphQL-kyselyiden kddntdminen tapahtui pilvi-
palvelussa sijaitsevan funktiosovelluksen avulla.

Tutkimuksen [BO] tuloksena saavutettu kommunikaation optimointi todettiin hyo-
dylliseksi sekd harvoissa ettd tiheissd IoT-verkoissa. Kokeellisissa mittauksissa kdy-
tettiin ainoastaan neljda laitetta, mutta energiatehokkuudessa havaittiin huomatta-
va, noin 50% paraneminen. Useita resursseja pyydettdessa GraphQL-toteutuksen
viive oli my0s merkittavasti pienempi kuin REST-arkkitehtuuria noudattavassa. Tes-
teissd otettiin kantaa myos tormédysten vahentymiseen kommunikaation harvetessa,
missé ei kuitenkaan saavutettu merkittdvaa poikkeamaa arkkitehtuurien valillad. Yh-
tend tutkimuksen saavutuksena Khan ja Mian mainitsevat GraphQL-kyselykielen
kdyton IoT-laitteilla havainnollistaneen uuden tavan kommunikoida API-rajapinto-
jen kanssa.

Lisdksi Khan ja Mian esittivdt vaihtoehtoisen ratkaisun usean hypyn kommu-
nikaatiolle, mikd aiheuttaa ylimdardistd kuormittumista enemman tietoliikennetta
valittavilld, 1ahelld sinkkia sijaitsevilla noodeilla. GraphQL:n mahdollistama ener-

giansddstiminen pystyttiin hyddyntimédan suurempana ldhetystehona ja useampi
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lyhyen kantaman ldhetys oli korvattavissa yhdelld pidemmaén kantaman ldhetyk-
selld. Tulokset vaikuttivat lupaavilta: viiveen ja kokonaisenergiankulutuksen ha-
vaittiin pienentyneen ja vastaustiheyden kasvaneen suurempaa ldhetystehoa kay-
tettdessd. Suurempi vastaustiheys pienensi kommunikaatiolle tarvittavaa aikaa, mi-
k& vaikutti my0s kokonaisenergiankulutukseen suotuisasti.

GraphQL-palvelun toteuttaminen sdannollisesti lepotilan ja aktiivisen tilan valil-
14 vaihtavilla noodeilla on antanut samansuuntaisia tuloksia pienemmasta kommu-
nikaatioviiveestd ja parantuneesta energiansdastostd. Tutkimuksessa [45] huomioi-
tiin yhdelld kommunikaatiolinkilld tapahtuva tiedonsiirto IoT-verkossa, jota testat-
tiin sekd CoAP- ettd HTTP-protokollalla. Molempia protokollia kédytettdessad vies-
tien hydtykuorman syntaksi oli GraphQL-kyselykielen mukaista. Jotta kommuni-
kaatio laitteiden ja pilvitietokannan kanssa onnistuisi, niin samaan pilvipalveluun
oli julkaistu funktiosovellus vastaamaan GraphQL:n ajonaikaisesta jarjestelmastd
ja suorittamaan kyselyiden kddntdmistd muiden jarjestelmdkomponenttien vélilla.
IoT-laitteet pystyivit olemaan pidempéaan lepotilassa, koska tiedonsiirtoa saatiin te-
hostettua paremmalla kaistanleveyden hyodyntdmiselld ja lyhentyneelld tiedonsiir-
toajalla pyyntdjen lukuméaéran vahentyessa.

GraphQL-kerros IoT-jarjestelmédssa helpottaa myos laitteiden yhteensovittamis-
ta keskenddn ja muun jarjestelmdn kanssa. Yhteinen, hyvin maédritelty GraphQL-
skeema tyyppimadadrittelyineen ja tarvittavine kyselyineen on osaltaan mahdollista-
massa tdman, koska rajapintoihin ei tarvita uusia paatepisteitd eikd tiedonproses-
sointiin tai -hakuun tarvitse tehdd muutoksia palvelimella [66]. Artikkelissa [60]
IoT-protokollilla kommunikoivat laitteet yhdistettiin yhdyskédytavan kautta API-
rajapinnoista vastaavaan yhdyskaytavaan, joka oli toteutettu GraphQL:114. Usea pal-
velu oli kdytettdavissd GraphQL-rajapinnan kautta ja se toimi vaylana sekd IoT-lait-
teille ettd asiakassovelluksille palveluihin paasemiseksi.

OPC UA on protokolla teollisuuden koneiden valvontaa ja hallintaa varten. Pro-
tokollaa ymmartdvén palvelimen kanssa tapahtuva kommunikaatio vaatii syvallis-
td perehtymistd OPC UA -arkkitehtuuriin ja kommunikaatio on riippuvainen oh-
jelmointikielestd ja kdyttoymparistosta. Hietala et al. [?2] suunnittelivat toiminnas-
ta vastaavan palvelimen rajapinnalle GraphQL-kerroksen, jotta nosturilaitteiston
kayttaminen tehostuisi ja helpottuisi hallintasovelluksen kautta. Sovelluksen tuo-
man hyddyn lisdksi tutkimuksessa haluttiin nopeuttaa sovelluskehitystd Industry
4.0 ja Cyber-Physical Systemia varten hyodyntdmailla web-kehityksessd tunnettua
teknologiaa. Opinndytetyossa [21] todettiin GraphQL:n tarjoavan samassa kdyttoym-
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pdristossd helpon alustan mukautettujen palveluiden suunnitteluun, osaltaan siksi,
ettd resurssit tulkitaan ldhes vastaavasti OPC UA -arkkitehtuurin kanssa. GraphQL-
rajapinta asennettiin Raspbian-kayttojarjestelmaa kayttavalle Raspberry Pi -tietoko-
neelle, joka toimi erillisend palvelimena samassa verkossa OPC UA -palvelimen
kanssa. Rajapinnan asentaminen kaikille alustoille ndhtiin kuitenkin mahdollisek-
si, kunhan ne tayttavat muut ohjelmistovaatimukset. Rajapinnan kautta pystyttiin
lukemaan sensorien mittaamia arvoja ja lahettdméaan ohjauskéskyja nosturilaitteille.

Kéaskynhallinnan helpottamisen lisdksi GraphQL on ndhty mahdollisuutena au-
tomatisaation kasvattamiseen. Deksne et al. [T3] hahmottelivat konseptiluonnok-
sen automatisoimaan ravintolatoimintaa. Sensorien, RFID-tagien, robottien ja mui-
den IoT-laitteiden kdyttn nédhtiin parantavan varastonhallintaa, asiakkaiden poytii-
nohjausta ja tilausten vastaanottamista. Konseptissa kuvailtiin GraphQL-kerroksen
kayttamistd valiohjelmistona yhdistdméaan jarjestelmdn monipuolinen rakenne. Yh-
teisen rajapinnan lisdksi GraphQL koettiin merkittdvana tekijand edistimddn jar-
jestelmédn suorituskykya ja palvelunlaatua. Erityisesti mobiiliverkkoymparistoissa
pyyntdjen lukumaédran vihentymisen ennustettiin nopeuttavan tietoliikennetta.

Artikkelissa [p4] puolestaan vditettiin, ettd aikaisemmat tutkimukset eivit ole
onnistuneet tdysin vastaamaan poikkeavuuksiin laitevalmistajien vélilld olevissa
standardeissa ja teknologia-arkkitehtuureissa. Laitteiden kesken vallitseva kommu-
nikaatioero johtuu niiden resurssikapasiteettien poikkeavuuksista. Kaikki laitteet ei-
vit tue esim. CoAP- tai MQTT-protokollia, mikéd estdd niiden kommunikaation joi-
denkin véliohjelmistojen kanssa. Yhdenmukainen péésy estyy osaltaan my®os lait-
teiden vililld vallitsevien poikkeavien ja keskenddn yhteensopimattomien M2M-
standardien kdytostd. Ratkaisuna artikkelissa selvitettiin véliohjelmiston kayttod IoT-
laitteiden ja -jarjestelmien yhteensovittamiseksi yhteisen kommunikaatiohallintajér-
jestelmdn mahdollistamiseksi. Tuloksena esitettiin GraphQL:n innoittama linkitet-
tyyn dataan perustuva tietograafi, jota testattiin yhtendistamallda maaseudulla sijait-
sevan jateveden késittelylaitoksen etdvalvontaa.

Vaikka GraphQL tulkitaan usein kokonaisarkkitehtuuriin vaikuttavana toimin-
nallisuutena, niin pelkdn GraphQL-syntaksin omaksuminen on nédhty varteenotet-
tavana vaihtoehtona. Amazon Web Servicen [4] IoT Things Graph Data Model (TDM)
on esitetty GraphQL-kielen mukaisella syntaksilla. Vaikka TDM-malli onkin yh-
teensopiva GraphQL-spesifikaation kanssa, niin se ei kuitenkaan kdayta GraphQL:4a
kyselykielend tai ajonaikaisena jdrjestelmdnd. GraphQL-spesifikaation mukaisella

syntaksilla méaritelldan kdytetty tyyppijarjestelma ja muut tietorakenteet, jotta IoT-
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jarjestelmdn kuvaaminen olisi kdytdnnollisempdd ja havainnollisempaa. Syntaksi
toimii keinona jasentdmdan dataa eri laitteiden valilld, jolloin arkkitehtuuriltaan
poikkeavat laitteet pystytddn integroimaan samaan jdrjestelmddn niiden kyetessa
kommunikoimaan yhteisen kielen avulla.

Kerdtyn aineiston perusteella vaikuttaa siltd, ettd GraphQL:n kaytto IoT-jarjestel-
missd on karkeasti jaettavissa kahteen osa-alueeseen: Ensimmdinen painottaa tie-
donsiirron ja energiankulutuksen optimointia spesifikaation ominaisuuksilla tiedon-
vélitysoperaatioiden parantamiseksi. Toisessa tavoitellaan heterogeenisten jérjestel-
mien ja laitearkkitehtuurien yhteensovittamista joko rajapinnan tai viliohjelmis-
ton avulla. Vaikka edeltdvissd tutkimuksissa esitetyt tulokset perustuivat suhteel-
lisen pieniin jdrjestelmdkokonaisuuksiin tai konsepteihin, niin ne silti osoittivat, et-
tda GraphQL:n mahdollisella kdyttoonotolla IoT-maailman milldédn sovellusalueel-
la ei ole mainittavaa estettd. GraphQL:n kdyttod vaatii ajonaikaisen jarjestelmén tai
poikkeavien syntaksien vélilld tapahtuvaa jasentelyd, mikd kasvattaa seka laitteis-
ton resurssivaatimuksia ettd energiankulutusta. Ymmarrettavasti useimmissa sovel-
luksissa ei ole ndhty jarkeviksi tai edes mahdolliseksi ndiden ominaisuuksien tuo-
mista IoT-laitteille, niiden rajoittaessa kyselykielelld tavoiteltuja hyotyjd. Joissain
sovelluksissa GraphQL on saatettu sisallyttdd laitteelle, mutta silloin kyseessd on
jo usein Raspberry Pin kaltainen pienoistietokone, joka on tyypillisesti kytkettyna
verkkovirtaan. Edelld kuvattujen seikkojen valossa GraphQL-kerros tai -jdsentely
on toteutettu tavallisesti paikallisessa verkossa tai pilvipalvelussa sijaitsevalla pal-
velinkoneella tai funktiosovelluksella.

5.9 Puolesta ja vastaan

GraphQL on nédhty kiinnostavana ratkaisuna muuttuvassa web-kehityksessa ja usei-
den suurten toimijoiden, kuten GitHubin ja IBM:n, antama tuki on tehnyt siitd Porcel-
lon ja Banksin [40, s. 30] mielestd uskottavan ratkaisun muillekin palveluntarjoajille.
Erityisesti mobiililaitteiden voimakas yleistyminen ja niiden erityistarpeiden, ku-
ten rajoittuneemman laskentatehon ja verkkoyhteyksien vaihtuvuuden, huomioi-
minen on ldhteen [0, s. 12] mukaan heréttanyt tarpeen optimoida tiedonvalitysta
verrattuna aikaisempiin web-palveluihin siirtdmaélld vain ja ainoastaan tarpeellis-
ta tietoa. Tapauskohtaista harkintaa ei tule kuitenkaan ohittaa ja kirjassa [0, s. 7]
onkin arvioitu, ettd uuden GraphQL-palvelua kdyttdvan sovelluksen toteuttaminen

on helpompaa kuin vanhan arkkitehtuurin konvertointi. Tutkimuksessa [61] puo-
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lestaan viitetddn, ettd merkittdvin haaste siirryttdessa REST-palvelusta GraphQL-
palveluun on hyvien piirteiden, kuten joustavuuden, skaalautuvuuden ja kestavyy-
den, sdilyttdminen.

Tiedonvilityksen optimoinnista Porcello ja Banks [4(, s. 24 — 28] tekevit olet-
tamuksen, ettd asiakaspyynndistd saadaan nopeampia siirrettdvéan tiedon méaaran
pienentyessa. Palveluiden nopeutta parantaa entisestdan pyyntojen lukumaéaéran va-
hentyminen haettaessa resurssissa viitattuja muita resursseja. GraphQL mahdollis-
taa viitattaviin resursseihin kuuluvan tiedon hakemisen samassa pyynnossa toisin
kuin RESTful-arkkitehtuurissa, jossa jokaiselle resurssille tulisi suorittaa oma pyyn-
tonsd. REST-rajapinnoissa on usein kierretty edeltdvd ongelma kirjoittamalla pal-
velimelle ylimddrdistd ohjelmalogiikkaa tapauksiin, joissa asiakas tarvitsee tietoa
myd0s viitatuista resursseista, mutta GraphQL-rajapinnassa tdmé on tarpeetonta.

Vaikka GraphQL on ndhty ratkaisuna tiedonsiirron suorituskyvyn parantami-
seksi, niin spesifikaatio ei kuitenkaan ole tdysin ongelmaton. Joitakin yleisesti tie-
dostettuja ongelmia on pyritty ratkaisemaan vaihtelevilla ldhestymistavoilla, silld
mikéddn yksittdinen keino ei ole toiminut aukottomasti kaikkien tapauksien kasitte-
lyssa. Wittern et al. [63] kerasivét laajan kattauksen avoimia GraphQL-rajapintoja ja
selvittivdt niiden skeemojen rakennetta. Tutkimuksessaan he havaitsivat, ettd val-
taosalla rajapinnoista huonoimman tapauksen vastauskoko saattaa kasvaa merkit-
tavan suureksi, mikd voi muodostaa turvallisuusuhan rajapintojen altistuessa yli-
kuormittumiselle tai mahdollisesti jopa palvelunestohytkkayksille. GraphQL suo-
sittelee dokumentaatiossaan [b5] sivutuksen kdyttoonottoa, mutta Wittern et al. [63]
huomasivat, ettd useimmissa rajapinnoissa on tarve hyvéksi koettujen kehityskay-
tanteiden laajemmalle omaksunnalle.

Tutkimuksessa [?0] puolestaan otettiin resurssi-intensiivisiin pyyntoihin hyvin-
kin formaali ldhestymistapa. GraphQL-spesifikaation kuvaamalle tietomallille py-
rittiin antamaan matemaattinen méaaritelméa tutkimuksen tavoitetta ajatellen. Suo-
rituskykytarkastelu kohdistettiin GitHubin tarjoamaan GraphQL-rajapintaan, jossa
pyyntdjen rakenteen syvyyttd on pyritty rajoittamaan. Tamédn ja muiden rajoittei-
den maédrittely ei kuitenkaan ole osoittautunut riittdvaksi suodattamaan pois lii-
an kuormittavia pyyntojd palvelimen suorituksesta. Erddksi keinoksi on ehdotet-
tu pyyntojen kompleksisuuden ja kustannusten arviointia ennen kuin ne hyvéksy-
tddn suoritettavaksi. Ongelmaksi saattaa kuitenkin muodostua oikeiden arvioiden
ja mittasuhteiden loytaiminen. Hartig ja Pérez [20] toteavat, ettd kustannukset alit-

tava pyynto saatetaan hyldtd ja ylittdava hyvéksya suoritettavaksi. He esittdavit rat-
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kaisunaan edelld mainittua syvyyden tai samaa linkkid useasti kulkevien polkujen
lukumé&aran rajoittamista.

Palvelin- ja asiakassovellusten kehittdmisestd ja niiden keskindisestd suhteesta
Buna [0, s. 12 — 13] nostaa esiin niiden riippumattomuuden toisistaan. Sovellusten
toiminnalliset ratkaisut voivat olla hyvin 16yhésti yhteydessa toisiinsa, jolloin mo-
dulaaristen ja ylldpidon kannalta joustavien jdrjestelmien rakentaminen helpottuu.
Koska asiakas ja palvelin keskustelevat rakenteeltaan toisiaan muistuttavalla kie-
lelld, niin ongelmien selvittdminen yksinkertaistuu. Epdsadnnollisyyksien havait-
seminen on nopeampaa, mikd antaa arvokasta tietoa aloitettaessa virhetilanteiden
korjausta. Vahva tyypitys paljastaa mahdolliset vadrinkdytot ja niistd raportoidaan
jo hyvissd ajoin. Vahvan tyypityksen ja introspektiojdarjestelmén yhteistyo ohjeistaa
kayttdjid ja antaa erityisesti kehittdjille tarkedd tietoa helposti ymmarrettavien yleis-
ten ohjelmointitermien muodossa.

Vapaus, jonka abstraktilla tasolla kirjoitettu GraphQL-spesifikaatio ja riippumat-
tomuus muista teknologioista antaa, saattaa my0s rajoittaa niiden ominaisuuksien
hyddyntdamistd tai vaikeuttaa yhteensovittamista. Koska GraphQL painottaa tie-
donhaussa enemmain palvelimella ajettavaa ohjelmakoodia, niin sen on nihty kas-
vattavan palvelinsovellusten kehittimisen monimutkaisuutta [48]. Toteutuksesta riip-
puen GraphQL voi vaatia REST-rajapintoihin verrattaessa eri ldahestymista rajapin-

tojen hallintaan infrastruktuuria ja kustannuksia pohdittaessa.

67



6 IoT-jarjestelman demonstraatio

GraphQL:n kéyttod IoT-jarjestelmdssd demonstroidaan yksinkertaisen sovelluksen
avulla (Kuva 6.1). Sovelluksessa nédytetddn sensorilaitteen varastotilasta mittaamia
lampétila- ja ilmankosteusarvoja sekd mahdollisimman reaaliaikaisia ulkoilmasta
mitattuja vastaavia arvoja. Ulkoilmasta mitatut tulokset haetaan Ilmatieteenlaitok-
sen avoimesta rajapinnasta. Jarjestelmédarkkitehtuuri muodostuu viidestd kompo-
nentista: mittalaitteesta, yhdyskédytdvastd, pilvipalvelusta, web-sovelluksesta ja toi-
sen osapuolen rajapinnasta. Mittalaite suorittaa mittauksia kymmenen minuutin va-
lein, minka jdlkeen se ldhettdd datan pilvitietokantaan yhdyskaytdvan kautta. Kom-
munikaatio mittalaitteen ja yhdyskaytavan valilld tapahtuu CoAP-protokollalla, mut-
ta viestintd yhdyskaytdvan ja pilvipalvelun kesken tapahtuu HTTP:n vilityksella.
CoAPissa vilitettdva hyotykuorma on GraphQL-syntaksin mukaista ja yhdyskayta-
va toimii GraphQL-asiakkaana, joka ldhettdd kyselyt palvelimelle ajonaikaisen jar-
jestelmén suoritettavaksi. Pilvipalveluun on maéaéritelty tapahtumankuuntelija rea-
goimaan tietokantaan lisattaviin uusiin tiedostoihin. Talloin tapahtumankuuntelija
kutsuu samassa palvelussa julkaistua funktiosovellusta, joka hakee Ilmatieteenlai-
toksen rajapinnasta viimeisen tunnin ajalta mitatut lampdétila- ja ilmankosteusarvot
varastotilan sijaintikunnan mittauspisteeltd. Tamaén jdlkeen funktiosovellus jasente-
lee rajapinnasta vastaanotetut mittaustulokset ja tallentaa ne tietokantaan aikalei-

malla lisdttyna.
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Kuva 6.1: Kaavio suunnitellusta jarjestelmasta.

Syntaksia lukuun ottamatta GraphQL:n ominaisuuksien tuomista mittalaitteelle
ei ndhty mielekkédidksi resurssirajoitteiden takia. Jo luvussa b8 esitetyt tulokset tu-
kevat viitettd, ettd resursseilta ja erityisesti tiedon prosessoinnilta vaadittavat lisa-
kustannukset eivat ole kdytannollisyyden kannalta jarkevid. Lisdksi tarvittavien oh-
jelmakirjastojen asentaminen mittalaitteelle varasi jo paljon kéytettdvissad olevasta
muistikapasiteetista. Yhdyskaytavéllad ei kuitenkaan ollut vastaavia rajoitteita. Sen
suorituskyky on suurempi ja verkkovirtaan kytkettynd energiankulutuksen mini-
moiminen ei ole tavoitteellista jarjestelmén elinajan kannalta. Jarjestelmé on laajen-
nettavissa uusia laitteita liittimalla eiké niille ole tunnistettavissa erityisid rajoitteita.
Koska kommunikaatio pilvipalvelun kanssa tapahtuu yhdyskdytavan kautta, niin
laitteen yhteensovittamiseksi jarjestelmddn riittdd, ettd se kykenee tiedonsiirtoon
yhdyskéytdavan kanssa. Joitain varastotilaan realistisia sensorilaitteita ovat mm. ku-
lunvalvontaan suunnitellut laitteet ja liiketunnistinsensorit. Jarjestelmédan voidaan

lisdtd my0s uusia sensoreita mittaamaan tilan fysikaalisia olosuhteita.
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6.1 Mittalaite

Mittalaitteena toimii ESP32-mikrokontrolleri, joka on Espressif Systemsin kehitta-
maé vdhédvirtainen ja monilla virrankulutukseen vaikuttavilla ominaisuuksilla varus-
tettu laite. ESP32 on suunniteltu kdytettavéksi erityisesti mobiililaitteita, puettavaa
elektroniikkaa ja IoT-sovelluksia varten [16]. Mikrokontrolleri on varustettu kahdel-
la mikroprosessorilla, joista padvastuun laskennassa ja komponenttien kdskynhal-
linnassa ottaa Tensilican 32-bittinen Xtensa LX6 -mikroprosessori, mikd useimmis-
sa malleissa siséltdd kaksi ydintd [15]. Prosessorin kellotaajuus on parhaimmillaan
240 MHz ja kédskyjen suorituksessa se saavuttaa arvon 600 DMIPS. Toisena mikro-
prosessorina toimii todella vahavirtainen prosessori, jonka tehtavand on yllapitaa
jarjestelmédtoimintoja lepotilan aikana. Kdytettdavissd olevat muistiyksikot on jaettu
tarkoituksensa mukaan eri komponentteihin. Kdynnistyksestd ja ydintoiminnoista
vastaa 448 kB ROM-muisti, tietoa ja kdskyjd varten on varattu 520 kB SRAM-muistia
ja sisddnrakennettu flash-muisti, joka on kooltaan enimmillddn 4 MB. Langattomis-
sa yhteyksissd mikrokontrollerilla on sisddnrakennettu tuki IEEE 802.11 -standardin
mukaisia WiFi-yhteyksid varten 2,4 GHz taajuusalueella sekd Bluetooth-tuki, jo-
ka kattaa neljannen sukupolven version 4.2 ja vahdvirtaisen Bluetooth Low Ener-
gy (BLE) version. Yhteyksien suojaus- ja turvallisuusominaisuudet kattavat IEEE
802.11 -standardin maéérittelemid suojausvaatimuksia esimerkiksi WPA-salaukselle.

ESP32-mikrokontrollerille on ollut alun perin asennettuna valmistajan kehittama
laiteohjelmisto C-kielelle. Toteutettua jarjestelméa varten sille asennettiin Micropython-
laiteohjelmisto, joka on rajoittuneille laitteille suunniteltu Python-ohjelmointikielen
kolmannen version toteutus [[I8]. Laiteohjelmisto on optimoitu sopimaan paremmin
rajoittuneille laitteille jattamalla pois osa standardikirjaston moduuleista tilan sdds-
tamiseksi. Sen sijaan Micropythoniin on lisdtty joitain erityisesti mikrokontrollereil-
le tarkoitettuja ominaisuuksia. Lopputuloksena on saavutettu tehokas ja monipuo-
linen ohjelmointikirjasto, joka on kéytettdvissd ainoastaan 256 kB ohjelmamuistilla
ja 16 kB RAM-muistilla, sédilyttden samalla mahdollisimman hyvéa yhteensopivuus
alkuperdisen Python 3 -version kanssa.

Micropythonin lisdksi mittalaitteelle tallennettiin tarvittavat tiedostot MicroCoAPy-
kirjaston ja BME280-sensorin kdyttamistd varten. MicroCoAPy on Micropythonia
kayttaville laitteille kirjoitettu Python-ohjelmointikielen toteutus CoAP-protokollalle
[26]. Mikrokontrollereille sovitettuna kirjastona kokonaisuus on pienempi ja yksin-
kertaisempi verrattaessa moniin muihin CoAPia varten suunniteltuihin kirjastoihin.

Haittapuolena MicroCoAPy kuitenkin hdvidd monipuolisuudessa, mutta sen pieni
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koko ja ominaisuudet koskien asiakas- ja palvelinsovelluksia sekd metodeja ja kom-
munikaationhallintaa tekevat siitd riittdvan tdmén tyon tarkoitusta varten.

Lampétilan ja ilmankosteuden mittaamiseen kdytetdan Boschin valmistamaa BME280-
sensoria. Sensori on suunniteltu erityisesti mobiililaitteita ja puettavaa teknologiaa
varten sovelluksissa, joissa komponentin koko ja pieni energiankulutus ovat suun-
nittelun kannalta oleellisia tekijoitd [J]. Limpétilan ja ilmankosteuden lisdksi senso-
ri kykenee my®os ilmanpaineen mittaamiseen. Sensorin keskiméardinen virrankulu-
tus lepotilassa on 0,1 pA ja pinta-alaltaan se kattaa 6,25 mm?, korkeuden ollessa alle
1 mm. Koska BME280-sensorin kédyttod helpottava ohjelmakirjasto ei ole osa Mic-
ropythonin ESP32-versiota, niin myds se tulee asentaa mikrokontrollerille erillisend

ohjelmanal.

6.2 Yhdyskaytava

Yhdyskdytavana kdytetddn pienikokoista Raspberry Pi -tietokonetta, jonka valmis-
tajan mallisto kattaa kohtuuhintaisia ja tehokkaitta laitteita mikrokontrollereista tie-
tokoneisiin ja edelleen niiden lisdtarvikkeisiin ja komponentteihin [46]. Tietokonei-
siin voidaan niille varatusta muistista riippuen asentaa haluttu kayttojarjestelma,
joista osa sisdltdd laajan valikoiman valmiita ohjelmistoja ja kehitysympaéristoja. To-
teutettuun IoT-jarjestelmaan valittiin kesdkuussa 2019 julkaistu Raspberry Pin malli
4 Model B [57]. Sille asennettu Debian Linuxiin pohjautuva Raspbian-kayttoliittyma
sisdltdd monia hyotyohjelmia, kuten Pythonille tarkoitettuja ohjelmointiymparistoja
[35].

Teknisestd dokumentaatiosta [47] selvidd, ettd Raspberry Pi 4 Model B sisal-
tdd hyvan suorituskyvyn omaavan 64-bittisen Cortex-A72 -neliydinprosessorin 1,5
GHz kellotaajuudella ja valinnasta riippuen 2, 4 tai 8 GB RAM-muistia. Langatto-
mista yhteyksistd tuettuina ovat 2,4 ja 5,0 GHz IEEE 802.11 -standardin mukaiset
lahiverkkoyhteydet, Bluetooth 5.0 ja Gigabit Ethernet. Langattomat ldhiverkko- ja
Bluetooth-yhteydet ovat yhteensopivuussertifioituja, miké tekee laitteiston helpom-
min integroitavaksi laajempien jdrjestelmien kanssa testaustarvetta ja muita kustan-
nuksia vihentdmalla. Kayttojarjestelma ja kayttédjien tiedot voidaan tallentaa Micro
SD -muistikortille, jolle on varattu oma paikkansa. Suorituskyvyltdan laitteistoa voi-

daan verrata jopa joihinkin yleisiin poytétietokonejarjestelmiin. Aikaisempiin mal-

Ihttps://github.com/RuiSantosdotme/ESP-MicroPython/blob/master/
code/WiFi1i/HTTP Client IFTTT BME280/BMEZ80.py
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leihin verrattuna Raspberry Pi 4 Model B -mallia on kuvattu edistysaskeleeksi las-
kentanopeutta, multimedian késittelyd, muistia ja yhteyksid arvioitaessa. Kapasi-
teettien kehittymisestd huolimatta virrankulutus on onnistuttu sdilyttdméaan lahes
samana ja yhteensopivuus aikaisempien mallien kanssa luo jatkumon helpottamaan
seuraavan sukupolven malliin siirtymista.

Jotta Raspberry Pi kykenisi kommunikoimaan pilvipalvelussa sijaitsevan GraphQL-
rajapinnan kanssa, niin sille asennetaan gql-ohjelmointikirjasto. Kirjasto on Python-
ohjelmointikielelld kirjoitettu GraphQL-spesifikaation mukainen asiakassovellus [TY].
Pythonille on kirjoitettu lukuisia GraphQL -palvelin- ja asiakaskirjastoja [64], mutta
gql valittiin sen sisdltdmén tuen Pythonin kolmannelle versiolle, hyvdan dokumen-

taation sekd aktiivisen kehitys- ja ylldpitotyon takia.

6.3 Pilvipalvelu

Tiedon tallentamiseen kdytetdan MongoDB Atlasia, mika voidaan yhdistda pilvipal-
veluna toimivaan MongoDB Realm -sovellukseen, joka on kéytettdvissda GraphQL-
rajapintana ja ajonaikaisena jarjestelmdnd. MongoDB Atlas on NoSQL-tietokantoihin
kuuluva dokumenttitietokanta, missi tieto esitetidn denormalisoimattomassa muo-
dossa [B3, s. 120 — 127]. Dokumenttitietokannat on suunniteltu osittain rakenteisen
tiedon hallintaan, missad kokoelmiin tallennettavat objektit, dokumentit, ovat tiedon
tallentamisen perusyksikkdjd ja verrattavissa relaatiotietokantojen riveihin [b8, s. 29
— 31]. Vaikka relaatiotietokannat ovat ajan saatossa vakiinnuttaneet asemansa mer-
kittavana sovelluskehityksen tiedonhallintaratkaisuna [33, s. 99 — 100], niin niiden
vahvuus tiedon eheyden turvaamisessa on nédyttaytynyt haasteena skaalautumises-
sa ja suurten web-sovellusten yleistyessa tiedonhallintaa laajemmassa mittakaavas-
sa on ollut tarpeen tutkia ja kehittda [bS, s. 7 — 11]. Lake ja Crowther [33, s. 99 — 100]
pitdavat NoSQL-tietokantoja skaalautuvuutensa ja suorituskykynsa puolesta parem-
pana vaihtoehtona relaatiotietokannoille, silld ne kykenevidt nopeampiin tietokan-
taoperaatioihin luopumalla yhtd korkeasta tiedon eheyden varmistamisesta. Do-
kumenttitietokannat ovat osoittautuneet joustavaksi tiedonhallintaratkaisuksi, mita
Vaish [b8, s. 29 — 31] pitdd yhtend syynéa niiden suosiolle NoSQL-tietokantamallien
joukossa. Tietokantakyselyt voidaan kohdistaa koko tietokantaan eikd pelkdstdaan
kokoelmiin, kuten relaatiotietokannoissa tauluihin. Osittain rakenteisella tiedolla ei
ole relaatiotietokantoihin verrattaessa yhtd tarkkaan méarattyad rakennetta ja se voi

muuttua ajan saatossa, mikd on koettu hyodylliseksi web-sovelluksissa.
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MongoDB Realm on kehitysalusta dataldhtoisten sovellusten kehittdmiseksi [B8],
jotka ovat helposti yhdistettavissa MongoDB Atlaksessa ylldpidettyyn tietokantaan.
Realmin sovellusvalikoimaan lukeutuu monia valmiita sovelluskehyksid mm. ta-
pahtumien seurauksena ajettavia funktiosovelluksia ja HTTP-osoitteina julkaistavia
Webhook-palveluita. Tarjotuista palveluista otetaan kadyttoon GraphQL-rajapinta,
joka ajonaikaisena jarjestelmdnd mahdollistaa asiakassovelluksissa kdytettavien GraphQL-
kyselyjen kddntdmisen ja suorittamisen vasten Atlaksessa tallennettua tietoa. Kun
GraphQL-rajapinta on yhdistetty Atlakseen, niin se generoi GraphQL-spesifikaation
mukaisen skeeman tallennetuista kokoelmista. Samalla sovellus luo kdytettavaksi
monipuolisen kattauksen valmiita GraphQL-kyselyitd, joiden avulla voidaan suo-
rittaa tiedon hakua ja muokkausta. Mittalaitteen suorittamat mittaukset tallennet-
taan kokoelmaan "Measurements”, jonka dokumenteista sovellus kehitti kuvan 6.2
tyypin. Varastotilasta mitattiin myos ilmanpaine, joka tallennettiin muiden suurei-
den yhteydessd tietokantaan. Tamén tarkoituksena on havainnollistaa web-sovel-

luksessa vain tarpeellisen tiedon pyytamistd GraphQL-rajapinnasta.

type {
id:

measurementTime:
temperature:
humidity:

pressure.

Kuva 6.2: Realm-sovelluksen kehittima Measurement-tyyppi.

IImatieteenlaitoksen avoimen datan rajapinta on toteutettu OGC Web Feature
Service 2.0 (WES) rajapinnan avulla [?5], joten se ei ole suoraan asiakkaiden kdytet-
tavissda GraphQL-kyselyind. Realmin funktiosovellus hakee HTTP-kyselylld dataa
rajapinnasta jasenneltdvéksi ja tallennettavaksi Atlas-tietokantaan tehtyyn toiseen

kokoelmaan “External_Measurements”. Myos ndistd dokumenteista generoitiin val-
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mis tyyppi (Kuva 6.3).

type External_Measurement {
_id: Objectid
time: String
temperature: Float

humidity: Float

Kuva 6.3: Realm-sovelluksen kehittdméa External_Measurement-tyyppi.

Tyyppeihin perustuen Realm-sovellus loi valmiit kyselyt tiedonhakemiseksi ja
muokkaamiseksi. Esimerkiksi mittalaite pystyi tallentamaan dataa “Measurements”
kokoelmaan seuraavalla kyselylld, missd data objektissa on esimerkinomaisesti tal-

lennettavat avain-arvo-parit.

mutation {
insertOneMeasurement(data: {
humidity: 10,
pressure: 943,
temperature: 21,
measurementTime: "2022-03-01T18:40:43.5017"} {

_id
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Kyselyille kehitettiin myos valinnaisesti kdytettdvat argumentit ja tyyppien jokaista
kenttdd varten hakua suodattavat parametrit. Suodatus voidaan tehd4, joko tdsmal-
lisin ehdoin tai esimerkiksi suurempi kuin ja pienempi kuin -relaatioin. Lisdksi haun

palauttamien dokumenttien lukumédraa voitiin rajoittaa.

6.4 Web-sovellus

Mittaustulosten ndyttamistd varten kehitettiin web-sovellus, joka on kirjoitettu Ja-
vaScriptilld ja Node.js:114. Kayttoliittymassa ndytettava tieto haetaan MongoDB Real-
min GraphQL-rajapinnasta ja kyselyiden tekemiseksi kdytetddn JavaScriptilld kir-
joitettua ohjelmakirjastoa GraphQL-asiakassovellukselle. Ohjelmakirjastoksi valit-
tiin graphql-request. Monet JavaScriptilld kirjoitetut GraphQL-asiakassovellukset
on kehitetty jotain tiettyd sovelluskehystd varten, mutta graphql-request on ylei-
semmin Node.js:dd varten kirjoitettu ja pienestd koostaan huolimatta sisédltad kaiken
tdssa sovelluksessa tarvittavan [42].

Realm-sovelluksena julkaistu GraphQL-rajapinta abstrahoi eri dataldhteet yh-
teen rajapintaan. Web-sovelluksena toimivan asiakkaan ei tarvitse olla lainkaan tie-
toinen dataldhteiden alkuperdisestd tarjoajasta. Seka IoT-laitteella mitatut ettd WEFS-
rajapinnasta haetut tulokset ovat kaikki kaytettdvissa GraphQL-rajapinnan kaut-
ta. Web-sovelluksessa hyodynnettiin tietokannan kokoelmista kehitettyja tiedonha-
kukyselyitd “measurements” ja “external_Measurements”. Molemmat kyselyt voi-
tiin 1dhettda kerralla GraphQL-spesifikaation ominaisuuden ansiosta, jossa yhdessa
pyynnossd voidaan esittdd useita kyselyitd (Kuva 6.4). Kyselyissd haettiin dataa ajan

mukaan laskevassa jdrjestyksessd ja ainoastaan viisi viimeisintd mittaustulosta.
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query {

measurements(limit: 5, sortBy: MEASUREMENTTIME_DESC) {
measurementTime
temperature
humidity

}

external_Measurements(limit: 5, sortBy: TIME_DESC) {
temperature

humidity

Kuva 6.4: Web-sovelluksessa kdytetyt tiedonhakukyselyt.

Vaikka mittalaite tallensi myos mitatun ilmanpaineen, niin sitéd ei kuitenkaan pyy-
detty kayttoliittymaéssé, koska se ei ollut tarpeellinen tieto. Vastaavasti toimittiin ul-
koisesta rajapinnasta haettujen tulosten aikaleimoissa. Web-sovelluksessa riitti, et-
ta ulkoa mitatut tulokset ovat viimeisimmat mahdolliset verrattaessa mittalaitteella
suoritettuihin. Kuvassa 6.5 on tiedonhakukyselyyn vastaanotettu data ja kuvassa

6.6 web-sovelluksen kayttoliittymd, jossa data on esitettynd taulukoissa.
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"data": {
"external_Measurements”: [

{
“humidity": 79,
“temperature”: 1.3

"humidity": 81,
“temperature”: 0.9

"humidity": 84,
“temperature”: 0.4

"humidity": 86,
“temperature”: 0

“humidity”: 88,
“temperature”: 0.3

1.
"measurements”: |
{
“humidity": 13,
“"measurementTime”: "2022-03-12T10:22:43.511Z",
“temperature”: 22

“humidity": 13,
“"measurementTime”: "2022-03-12T10:12:43.541Z",
“temperature”: 21

“humidity": 12,
“"measurementTime”: "2022-03-12T10:02:43 491",
“temperature”: 21

“humidity": 12,
“"measurementTime”: "2022-03-12T09:52:43 501",
“temperature”: 22

“humidity”: 11,
“"measurementTime”: "2022-03-12T09:42:43 501",
“temperature”: 21

Kuva 6.5: Web-sovelluksen vastaanottama data JSON-tietomuodossa.
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Varasto #123

Ulkomittauspiste: Santahaka, Kokkola

Lampaotila §
Aika Varastossa  Ulkona
12.03.2022 10:22 22°C 13°C
12.03.2022 10:12 21°C 09°C
12.03.2022 10:02 21°C 04°C
12.03.2022 09:52 22°C 0°C
12.03.2022 09:42 21°C 03°C

limankosteus &

Aika Varastossa  Ulkona
12.03.2022 10:22 13 % 79 %
12.03.2022 10:12 13% 81%
12.03.2022 10:02 12% 84 %
12.03.2022 09:52 12 % 86 %
12.03.2022 09:42 1% 88 %

Kuva 6.6: Web-sovelluksen kayttoliittyma.
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7 Pohdinta

Standardointityd ja siihen kéytetty aika on todettu olevan merkittava tekija uusien
teknologioiden hyvéaksynnéssé ja vaikuttamassa niiden levittdytymiseen osana omak-
suttuja ratkaisumalleja. Vaikka GraphQL saikin alkunsa yksityisen omistajan hal-
litsemana ideana, niin se on siirtynyt avoimen yhteison jatkokehitykseen ja vapai-
na dokumentteina julkaistavaksi spesifikaatioksi. Peittelemédton tyoskentely spesifi-
kaation edistamiseksi tukee GraphQL:n ottamista mukaan osaksi standardointior-
ganisaatioiden keskusteluja.

Tavallisesti GraphQL:dd on kaytetty yhdessda HTTP:n kanssa, mutta siitd ei ole
tunnistettavissa mitddn, mika tekisi siitd sopimattoman muille protokollille. Mo-
nissa esineiden internetid késittelevissa tutkimuksissa GraphQL on sovitettu toimi-
maan CoAPin kanssa, miké oletettavasti seuraa CoAPin ja HTTP:n vililla vallitse-
vista yhtéldisyyksistd. Kyselykielen syntaksi on kuitenkin eittdimattd kdytettdavissa
my0s esimerkiksi MQTT:n kanssa. Laajentamista muihin IoT-protokolliin on syy-
td selvittdd myos GraphQL:n tukemien viestintdarkkitehtuurien johdosta. Asiakas-
palvelin-arkkitehtuuri on jo todettu toimivaksi, mutta publish-subscribe- ja havain-
nointiarkkitehtuurien kadyttd on vield jokseenkin selvittimatonta.

GraphQL on ndhtdvissd osana palvelukeskeistd arkkitehtuuria ja tdyttdvan mo-
nia sen toivotuista piirteistd. Palvelukeskeisten arkkitehtuurien, kuten RESTin, tuo-
minen esineiden internetiin on ndytetty tehokkaaksi ratkaisuksi jdrjestelmien orga-
nisoimiseen jo aikaisemmin. GraphQL tuskin tuottaa poikkeusta tdhdn historiaan.
Lisdksi GraphQL:n menneisyys jakaa RESTin kanssa samoja vaiheita teknologian
omaksunnassa. Molemmat ovat kehittyneet pitkalti web-sovelluksien kdytdssad en-
nen kuin niiden tuomista esineiden internetiin on pohdittu. Myds GraphQL:n tilan-
teessa on hyvéd mahdollisuus hyodyntda jo aikaisemmin opittua sekd GraphQL:sta
itsestddn ettd myods web-teknologioiden siirtdmisessa laiteympéristdsta toiseen. Poik-
keuksena aikaisempiin web-palveluihin GraphQL on teoriassa tdysin riippumaton
ympadristostdan, mika tekisi siitd yhteensopivan kaikkien nykyisten ja tulevien tek-
nologioiden ja jarjestelmien kanssa.

GraphQL:n kdyttdima kyselykieli on ainoastaan merkintasyntaksi ja siten riippu-

maton laitteista tai tietomuodoista. Jo pelkéstddn spesifikaatiossa kuvatulla kysely-
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kielelld on edellytykset yhtendistdd jarjestelmdkomponenttien toimintaa. Amazonin
IoT Things Graph Data Model on oiva esimerkki, kuinka kyselykieli ja sille tehtdva
jasentely riittdd heterogeenisen laitejoukon yhdistdmiseksi keskendédn ilman ajon-
aikaista jdrjestelmad. GraphQL-palvelun toteuttaminen kokonaisuudessaan vaatii
ajonaikaisen jarjestelman kdyttod, mika voidaan sijoittaa paikallisen verkon palveli-
melle, mutta valmiista pilvipalveluista ja pilvessa ajettavista funktiosovelluksista on
kerrytetty jo hyvid kokemuksia. Viliohjelmistot ja yhdyskadytavat on havaittu myos
tarkedksi osaksi jarjestelmédd abstrahoimaan palveluita ja laitteita yhden rajapinnan
taakse. Konseptuaalisia ideoita jo hyvin dlykk&istd ohjelmistoista on esitetty, kuten
ymparistoon ja verkko-olosuhteisiin mukautuva palveluarkkitehtuuri.

Esineiden internetin kannalta ei voida sivuuttaa energiansddstdssd annettuja lu-
pauksia. On kuitenkin tarpeen kriittisesti tarkastella GraphQL:n vaikutusta koko-
naisvirrankulutukseen. Tutkimukset ovat antaneet todisteita pienemmasta virran-
kulutuksesta, mutta niissd kédytetyt testiasetelmat ovat olleet mittaluokaltaan suh-
teellisen pienid. Kuinka tdma heijastuu yleisesti esineiden internetissa kuvattuihin
jopa tuhansien laitteiden jdrjestelmiin? Entd onko tiedonsiirrossa tavoiteltu pyyn-
tojen vihentdminen ja optimointi kuitenkaan edullista, jos asiakkaat voivat pyytda
siirrettavaksi poikkeuksellisenkin suuria tietomaéaria kerralla kyselykielen objekti-
viittausten avulla? Virrankdytossd tulee huomioida myos palvelimelle siirtyva vas-
tuu asiakkaiden toiveiden tdyttdmisestd. Rajan selvittdiminen jarjestelman mittaluo-
kan ja palvelimen liiallisen kuormittumisen vélilld on tarpeen tutkia. Ajonaikaisen
jarjestelmén lisdédmén virrankulutuksen arviointi voisi antaa suuntaa sen sijoitta-
misen kannattavuudesta akku- tai paristokédyttdiselle laitteelle ja ennusteita laitteen
elinidlle. Samalla on aiheellista selvittdd ajonaikaisen jarjestelméan vaatimukset las-
kennalliselle suorituskyvylle ja muistille sekd verrata sitd IoT-laitteiden kapasiteet-
teihin.

Téassa tutkielmassa toteutettu IoT-jarjestelma havainnollistaa erdstd tapaa GraphQL:n
kaytolle esineiden internetissd. Jarjestelmd osoittaa, ettd jo hyvin lyhyessd ajassa
voidaan kehittdd yksinkertainen GraphQL:da kédyttava IoT-sovellus hyddyntamalla
olemassa olevia palveluita ja ohjelmakirjastoja. Web-sovelluksessa pystyttiin kdytta-
madn joitakin GraphQL:n ominaisuuksia, joita kédytiin lapi aikaisemmissa luvuissa.
Asiakassovellus voi pyytdd rajapinnasta vain tarvitsemansa tiedon vilttyen kayt-
toliittymdsovelluksessa tehtdviltd suodatukselta ja tiedon muokkaukselta. Samal-
la valtyttiin kahdelta pyynnoltd eri palveluihin kun kaikki data oli saatavilla yh-

destd rajapinnasta. WFS-rajapinnan kadyttiminen web-sovelluksessa helpottui, kun
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GraphQL-rajapinta abstrahoi sieltd saatavan tiedon yhtendisen rajapinnan taakse
IoT-mittalaitteen kanssa. Tama kuitenkin lisési palvelimella, eli pilvipalvelussa, teh-

tavaa tyotd tiedon hakemisessa, jasentelyssa ja julkaisemisessa.
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8 Yhteenveto

Esineiden internetin kasvaminen on tuonut mukanaan odotettuja haasteita, joita ei
voida sivuuttaa. Tietoliikenteen vilkastuminen asettaa tarpeen optimoida jo olemas-
sa olevia malleja ja reagoida skaalautuvilla arkkitehtuureilla. Jo aikaisemmat tek-
nologian edistysaskeleet ovat osoittaneet hyvien standardien, spesifikaatioiden ja
avoimuuden tdrkeyden pdidtettdessd tulevaisuuden suunnitelmista.

Ongelman ldhestyminen palvelukeskeisen arkkitehtuurin suunnasta on havaittu
hyviksi tavaksi suurienkin jarjestelmien muodostamiseksi. Palvelukeskeiseen ark-
kitehtuuriin kuuluu useita referenssimalleja, jotka kuvailevat skaalautuvan ja hajau-
tetun jarjestelmédn, missd vastuu on jaettu itsendisesti kehittyville komponenteille.
Komponenttien vilistd yhteensopivuutta parannetaan rajapintojen ja viliohjelmis-
tojen avulla. Monet tunnetut malli ovat kehittyneet ja todettu kdytannossdkin toimi-
viksi web-palveluina ja niitd on onnistuneesti siirretty esineiden internetiin. Erityi-
sesti REST-arkkitehtuuri on web-palveluna kerddmaénsa suosion jalkeen omaksuttu
myos loT-jdrjestelmissa.

Vastaavasti kuten edeltdjansd, GraphQL on web-palveluna kypsynyt arkkiteh-
tuuri, jonka monet ominaisuudet ovat ihanteellisia esineiden internetid ajatellen.
Tiedonsiirron ja virrankulutuksen pienentdminen lukumaééaraltdan vahemmilld 1&-
hetyksilld sekéd alustariippumaton yhteensopivuus herittavat lupauksia paremmis-
ta JoT-jdrjestelmistd. Erilaisten viestintimallien tuki ei rajoita GraphQL:da ainoas-
taan HTTP:n kaltaisen CoAPin kanssa toimivaksi, vaan sallii my6s MQTT:n ja mui-
den publish-subscribe-protokollien kdyttamisen.

GraphQL ja sen ajonaikainen jarjestelmad vaativat kuitenkin ylimé&araisid resurs-
seja joltain jarjestelmdn komponentilta. GraphQL:&4 ja esineiden internetid késittele-
vt tutkimukset tuntuvatkin vahvasti painottuneet kyselykielen ja yhdyskdytdvien
kédyttdoon, siirtden laskennallisen vastuun tehokkaammille laitteille. GraphQL:n siir-
taminen loT-laitteisiin asiakas- ja palvelinsovelluksina vaatii lisda jarjestelmallistd ja

tarkkaa tutkimusta verkon koon ja laitteiden tehon riippuvuudesta.
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