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Kriittisen infrastruktuurin osana olevat organisaatiot tarjoavat yhteiskunnan
keskeisid palveluita. Ndiden palveluiden tarjoamisen jatkuvuutta ja turvalli-
suutta varmistetaan Euroopan unionin verkko- ja tietojdrjestelmien turvallisuus-
direktiivilld (NIS), jota parhaillaan ollaan EU:ssa uudistamassa. NIS-direktiivin
velvoitteet ovat olleet osa kansallista lainsdadantod vuodesta 2018 asti, mutta ai-
heeseen liittyvaa oikeustieteellistd tutkimusta ei ole aikaisemmin Suomessa jul-
kaistu. Tutkielmassa oikeustieteen lainopillista tutkimusmetodia hyodyntden
tulkitaan ja systematisoidaan verkko- ja tietojdrjestelmien turvallisuussdédntelya
lilkkennejarjestelméssd raide-, tie- ja vesiliikenteen ndkokulmista. Tutkimuksen
tarkoituksena on oikeudellisesta ndkdkulmasta selventdd, keitd sdantely koskee,
mitd sddntelyn kohteena olevilta vaaditaan ja miten sddntelyn noudattamista val-
votaan. Sddntelyn soveltamisalan osalta havaittiin sdéntelyn koskevan vakiintu-
nutta kdaytdantod laajempaa joukkoa yhteiskunnan keskeisten palveluiden tarjo-
ajia. Sadntelyn kohteena olevien keskeisten palveluiden tarjoajien riskienhallinta-
ja ilmoittamisvelvollisuuden osalta luotiin sddntelyn sisdltod selkeyttavia maari-
telmid. Kuitenkaan méaritelmilld ei pystytty tdysin poistamaan sddntelyn jatta-
mdd tulkinnanvaraisuutta. Verkko- ja tietojdrjestelmien turvallisuusvelvoittei-
den noudattamista liikennejdrjestelméssa valvoo Liikenne- ja viestintdvirasto
Traficom. Valvovan viranomaisen valvontavelvollisuuksissa tunnistettiin puute,
joka voi heikentdd raideliikenteen kyberturvallisuuden valvontaa sekd poiketa
NIS-direktiivin vdhimmaisvaatimuksista. Valvonnan toimivaltuuksissa havait-
tiin merkittdvid eroavaisuuksia eri liikennemuotojen valilld, vaikka kaikissa lii-
kenndintimuodoissa on kyse samankaltaisten velvoitteiden noudattamisen val-
vonnasta. NIS-direktiivi velvoittaa jasenvaltioita sddtdmédn direktiivin nojalla
annettujen kansallisten sddnnosten rikkomiseen sovellettavista seuraamuksista,
mutta ainoastaan raideliikenteessd huomautuksesta ja varoituksesta seuraamuk-
sena on sdddetty. Kansallisessa lainsddddannossa Liikenne- ja viestintdvirastolle
on annettu madrdystoimivaltaa. Vaikka mddrdystoimivalta ei kata kaikkia tut-
kielmassa tunnistettuja tulkinnanvaraisia tilanteita, tutkielmassa suositetaan
madrdystoimivallan hyodyntdmistd ja esitetddn mistd madrdamalld sadntelya
voisi tasmentad.

Asiasanat: Verkko- ja tietojarjestelméaturvallisuus, kyberturvallisuus, NIS-
direktiivi, liikennejdrjestelmd, raideliikenne, meriliikenne, tieliikenne
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Organizations as part of the critical infrastructure provide essential services for
society. Continuity and security of these services are ensured by security of
network and information systems directive (NIS), which is planned to be
replaced in European Union by new directive on high common level of
cybersecurity. Obligations stemming from NIS-directive have been part of
Finland’s national legislation since 2018, but jurisprudential research has not
been conducted before on this topic. Using legal dogmatic research method, the
national network and information security legislation is interpreted and
systematized de lege lata in transportation system (rail, road and maritime). The
aim of the research is, from jurisprudential perspective, to clarify who are
providers of essential services, what obligations these providers have and how
the compliance of network and information security obligations are supervised.
The study points out that national legislation obliges larger number of providers
of essential services than what is previously understood. The study provides
definitions, which clarify ambiguity of risk management and reporting
obligations of providers of essential services. However, proposed definitions do
not solve all ambiguities. The supervision of the compliance of network and
information security obligations is tasked for the Finnish Transport and
Communications Agency Traficom. The study identifies a shortcoming in
Traficom’s supervision obligations, which might hinder the supervision of
cybersecurity compliance in railway transportation and fall behind from
obligations of the NIS-directive. Even though NIS-obligations are nearly identical
in transport system, the study shows that competent authority’s powers and
means to assess the compliance of NIS-obligations widely vary between
transportation sectors. According to the directive, member states shall lay down
the rules on penalties applicable to infringements of national provisions adopted
pursuant to NIS-directive. However, only in railway transportation the
competent authority may issue notifications and warnings as a penalty. The
national legislation provides for Traficom the authority to issue regulations on
cybersecurity requirements, but the competence does not cover all ambiguities
identified in this study. Nevertheless, the study recommends to issue regulation
and provides proposals what the regulation could cover.

Keywords: Network and information security, cybersecurity, NIS-directive,
transport system, rail transport, maritime transport, road transport



TAULUKOT

TAULUKKO 1 Velvoitteet riskien hallitsemiseksi

TAULUKKO 2 Velvoitteet hairidistd ilmoittamiSeksi ......eeveeeeeeeeeeeeeeeeeeeeeeeeeeens



SISALLYS

TIVISTELMA
ABSTRACT
TAULUKOT
1 JOHDANTO.......cooiiiiii s 6
1.1 Tavoitteet, tutkimuskysymys ja rajaukset..........c.cccoeeiviiniinneinenne. 8
1.2 Tutkimusmetodi........ccoccociiiiiiiiiicc e, 10
1.3 Kirjallisuuskatsaus............cccooeuiiiniiiiiiiiiciccccccce e 11
2 VERKKO- JA TIETOJARJESTELMIEN TURVALLISUUSSAANTELY
LIIKENNEJARJESTELMASSA .......ooriiriiiierireineierineriseiesisesisesesisesesssesesesssssnesens 15
21 Keskeisten palveluiden tarjoajat..........ccccceceireinirecinciniinnciniccenne 16
2.1.1 Raideliikenteen keskeisten palveluiden tarjoajien méadrittely ...20
2.1.2 Vesiliikenteen keskeisten palveluiden tarjoajien médrittely......26
2.1.3 Tieliikenteen keskeisten palveluiden tarjoajien madrittely ........ 33
2.2 Keskeisten palveluiden tarjoajien velvollisuudet ............cccccueueuenneee. 37
2.2.1 Riskienhallintavelvollisuus............cccccooeiiiinniiiiiniiiiiiie, 38
2.2.2 IImoittamisvelvollisuus............cccccovviiiiiiiniiiiice, 54
2.3 Liikenne- ja viestintdviraston toimivalta valvovana viranomaisena .59
2.3.1 Valvontavelvollisuudet ja toimivaltuudet...........c.c.cccccccvnnnnneee. 60
2.3.2 Toimintavaihtoehdot puutteita havaittaessa ja hdirididen
tapahduttua.........cccoooiiiii 68
2.3.3 Médrdystoimivalta .........ccccoovviiiiiiiiiiiiiii 73
3 YHTEENVETO JA JOHTOPAATOKSET ......cccsvumierieneereereeeneesneeeeenesseeeneeens. 76

LAHTEET



1 JOHDANTO

Euroopan parlamentin ja neuvoston direktiivissd toimenpiteistd yhteisen
korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden varmistamiseksi
koko unionissa (verkko- ja tietojdrjestelmien turvallisuusdirektiivi, NIS-direktiivi)
on kysymys yhteiskunnan kriittisten toimintojen tietoturvallisuuden parantami-
sesta ja tietoturvallisuuden rajat ylittdvastd yhteistyostd EU:n sisdlld. Direktiivi
pantiin Suomessa tdytantoon useilla sektorikohtaisilla lakimuutoksilla, jotka tu-
livat voimaan 9.5.2018 eli lakeja on sovellettu jo ldhes neljan vuoden ajan. Voi-
massa olevan NIS-direktiivin keskeisend ajatuksena on, ettd yhteiskunnan toi-
minnan kannalta kriittisten organisaatioiden tulisi tunnistan oman toimintansa
kannalta merkittavat tieto- ja viestintdjdrjestelmdt, huolehtia niiden riskienhallin-
nasta, dokumentoida riskienhallinta seki ilmoittaa valvovalle viranomaiselle mer-
kittavistd tietoturvapoikkeamista. Suomessa liikennejdrjestelmén osalta saéantely
kohdistuu useisiin toimijoihin. Raideliikenteessa sddntely kohdistuu Vaylaviras-
toon valtion rataverkon haltijana sekd Fintraffic Raide Oy:66n raideliikenteen oh-
jauspalveluiden tuottajana. Vesiliikenteessd sddntely kohdistuu useisiin tarkeim-
piin satamiin sekd Fintraffic Meriliikenteenohjaus Oy:66n alusliikenteen ohjaus-
palveluiden tuottajana. Tieliikenteessd sddntelyn kohteena on muun muassa
Fintraffic Tie Oy tieliikenteen liikenteenohjaus- ja hallintapalveluiden tuottajana.
Parhaillaan EU:ssa pyritdan uudistamaan NIS-direktiivid. Ensimmaéinen luon-
nosversio ehdotukseksi uudesta verkko- ja tietojdrjestelmien turvallisuusdirek-
tiivistd (NIS2) julkaistiin joulukuussa 2020. (Euroopan komissio, 2020) Loppu-
vuodesta 2021 Euroopan parlamentti sekd komissio julkaisivat omat uudet luon-
nosversiot NIS2-direktiivistd. (Euroopan komissio, 2021) Tamén tutkielman val-
mistuessa kevittalvella 2022 komissio ja parlamentti luonnostelevat yhdessa yh-
teistd ehdotusta NIS2 direktiiviksi. (EUR-lex, 2022)

NIS2-direktiiviuudistuksen taustalla olevan késityksen mukaan nykyiselld
voimassa olevalla NIS-sddntelylld ei riittdvissd méddrin saavuteta tavoitetta eli yh-
teiskunnan keskeisten palveluiden saatavuuden turvaamista tietoturvallisuuden
keinoin. Tamén johdosta tutkimuksen tekemisen aloittamista motivoi pohdinta,
toimiiko NIS-sddntely tehokkaasti Suomessa sekd oletus, ettd nykyinen NIS-
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sddntely toteuttaa heikosti sen tarkoituksen eli yhteiskunnan keskeisten toimialo-
jen kyberturvallisuuden varmistamisen. Sddntelyn toimimattomuudelle voi 16y-
tyd useita selittdvia tekijoitd, joista yksi voi olla tiedon puute direktiivin ja kan-
sallisen lainsddddnnon sisdllostd. Tarkemmin jaoteltuna tiedon puute kansallisen
verkko- ja tietojdrjestelmien turvallisuussddntelyn sisdllostd voi johtua muun
muassa direktiivin jattdmastd tulkinnanvaraisuudesta, direktiivin vaikeaselkoi-
suudesta ja ndiden tuloksena syntyvastd vaikealukuisuudesta. Vaikuttaisi siltd,
ettd nditd direktiivitason heikkouksia ei ole tdysin pystytty Suomessa korjaamaan
saatettaessa direktiiviad osaksi kansallista lainsddadantoa. Lisdksi vaikuttaisi siltd,
ettd korkean kyberturvallisuuden tason tavoittelusta on tingitty sektorikohtais-
ten lakien soveltamisalaa madritettdessa. Edelleen kansallisella tasolla epétietoi-
suus lainsddddannon tarkasta sisdllostd on voinut vaikuttaa siihen, ettd valvovat
viranomaiset eivat mahdollisesti ole selkedsti resursoineet valvontaa, valvontaa
ei valttamattd ole tehty, eikd toisaalta sddntelystd selvid, tulisiko valvontaa yli-
pddnsd tehdd ennen merkittdvan hdirion syntymistd. Lisdksi tutkimuksen taus-
talla on mahdollisuus, ettd raide-, vesi- ja tielitkenteen toimijat ovat mahdollisesti
jattaneet ilmoittamatta tietoturvallisuuteen liittyvistd merkittavistd poikkeamista.
Mahdollinen ilmoittamatta jattdminen voisi johtua siitd, ettd lainsdadannosta ei
helposti selvid, mitd merkittavélld poikkeamalla tarkoitetaan eli milloin heiddan
tulisi asiasta viranomaiselle ilmoittaa. Lainsdddadnt6 vaikuttaisi mahdollistavan
toimivaltaisille viranomaisille mahdollisuuden antaa tarkempia maarayksia siitd,
mistd tietoturvapoikkeamista tulee ilmoittaa. Téllaisia sddntelyd selkeyttdvia
madrdyksid ei kuitenkaan ole annettu. Toisaalta optimistisesti asiaan suhtautuen
voi my0s olla mahdollista, ettd raide-, vesi- ja tieliikenteen alueilla ei ole direktii-
vin kansallisen soveltamisen aikana eli ldhes neljan aikana ollut tieturvallisuuden
merkittdvid hdiriditd ja ne olisi kyetty késittelemaan, mikali sellaisia olisi ollut.
Tutkimuksen aloittamisen motiivin kytkeytyessd voimakkaasti direktiivin ja
kansallisen lainsdadannon sisdllon selvittimiseen, tutkimuksen tarkoitukseksi
muodostui tavoite tulkita ja systematisoida voimassa olevan verkko- ja tietojar-
jestelmien turvallisuuslainsdddannon sisaltod. Saantelyn nykytilaa tulkitsemalla
ja systematisoimalla tutkimuksessa selvennetddn, keitd sddntely ylipadnsa kos-
kee, mitd sddntelyn kohteena olevilta vaaditaan ja kuinka vaatimusten noudatta-
mista tulisi valvoa.

Voimassa olevan lainsdadannon sisédllon tulkinta ja systematisointipyrki-
mys on erittdin ajankohtainen, koska mahdollinen NIS2-direktiiviuudistus luo
tarpeen ja mahdollisuuden tarkastella voimassa olevaa sddntelyd ja kehittdd
sdadntelyd toimivammaksi. NIS2-direktiiviluonnosten perustella vaikuttaisi siltd,
ettd tulevaisuudessa sdédntelyn piiriin voisi tulla uusia toimialoja, yksittdisiin toi-
mijoihin kohdistuvat tietoturvavelvoitteet olisivat tarkkarajaisempia ja siten
mahdollisesti vaatimustasoltaan korkeampia, minka liséksi viranomaisten toimi-
valtaan ja valvontavelvollisuuksiin tulisi mahdollisesti laajennuksia. Kokonai-
suutena kiristyva sddntely yhdistettynd oletukseen, ettd nykysddntely ei toimi,
voisi merkitd sitd, ettd uudistuva sadntely aiheuttaisi sekd toimijoille ettd valvo-
ville viranomaisille huomattavia lisiponnistuksia tietoturvallisuuden lisda-
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miseksi. Vaadittava tietoturvallisuuden tason korotus ja korotuksen vaatimat re-
surssit olisivat mahdollisesti vdhdisempid ja helpommin toteutettavia, mikali ny-
kyisin voimassa oleva sdédntely olisi selkedimpéd sekd sitd sovellettaisiin ja valvot-
taisiin korkeaa tietoturvallisuuden tasoa tavoitellen.

1.1 Tavoitteet, tutkimuskysymys ja rajaukset

Tutkimus rakentuu lainsddddannon nykytilan selvittdmisen varaan. Tutki-
muskysymys on: Kuinka tutkimuksen keinoin voimassa olevaa NIS-sdidntelyd voidaan
systematisoida ja tulkita? Tutkimuskysymykseen vastaamista ldhestytddn analyyt-
tisesti pilkkomalla pddkysymys edelleen pienemmiksi kysymyksiksi, joiden va-
raan tutkimuksen rakenne ja padkysymykseen vastaaminen muodostuvat. Seu-
raavaksi esitellddn samanaikaisesti tutkimuksen rakenne sekd tutkimuskysy-
mykset pilkottuna.

Padkysymykseen vastaaminen ensinndkin edellyttdd sddntelyn soveltamis-
alan selvittdmistd eli vastaamista kysymykseen mihin toimijoihin NIS-sdintely
Suomessa raide-, vesi- ja tielitkenteen alalla sovelletaan. Lisdksi soveltamisalaan liit-
tyen selvitetddn, vastaako toimijoiden méadrittdminen direktiivin vahimmadista-
voitetta ja tulisiko sddntelyn koskea laajempaa toimijajoukkoa direktiivin tarkoi-
tus huomioiden. Ndihin kysymyksiin vastattua siirrytdan vastaamaan kysymyk-
seen, mitd sddntelyn kohteena olevilta toimijoilta kansallisen lainsdddinnon mukaan
vaaditaan. Toimijoihin kohdistuvien vaatimusten osalta otetaan ldhempéadn tar-
kasteluun erityisesti riskienhallinta ja ilmoittamisvelvollisuus. Osakysymykseen
vastaaminen edellyttda tutkimuksessa selvitettdvéan, minka tietoturvallisuudesta
toimijoiden tulee varmistua, miten tietoturvallisuudesta tulisi varmistua ja onko
olemassa jokin vihimmadisvaatimus, mika toimijoiden tulisi tayttdd. Riskienhal-
linnan osalta myos selvitetddn, kuinka tarkasti toimijoiden tulisi dokumentoida
riskienhallintansa. Tietoturvapoikkeamien ilmoittamisvelvollisuuden osalta tut-
kimuksessa selvitetdédn, mistd tietoturvapoikkeamista toimijoiden tulisi ilmoittaa.
IImoitusvelvollisuutta koskevaan kysymykseen vastaaminen edellyttas, etta sel-
vitetddn mitd tarkoitetaan merkittdvalld tietoturvapoikkeamalla. Kansallisen
lainsdddannon riskienhallinnan ja ilmoittamisvelvollisuuden kokonaisuuden ka-
sittelyn lopuksi tutkimuksessa vastataan kysymykseen, vastaako kansallisessa
lainsddddnnossd asetetut vaatimukset direktiivin riskienhallinnan ja ilmoittamis-
velvollisuuden viahimmadistavoitetta. Kun tutkimuksessa on selvitetty NIS-sdan-
telyn nykytilan osalta mihin toimijoihin velvollisuudet kohdistuvat ja mikd on
velvollisuuksien sisdltd, tutkimuksessa siirrytddn selvittimadn mahdollistaako
NIS-sddntely tehokkaan ja tarkoituksenmukaisen viranomaisvalvonnan. Viran-
omaisvalvontaa koskevan kysymyksenasetteluun vastauksen antamista varten
tutkitaan, minkilaisia valvontavelvollisuuksia viranomaisilla on ja minkilaisia toimi-
valtuuksia valvonnan toteuttamiseksi viranomaisille on siddetty. Valvontavelvolli-
suuksien ja toimivaltuuksien tutkimisen yhteydessd myos kasitelldan, minkalai-
sia toimintavaihtoja viranomaisella on kéytettdavissd, mikali NIS-sadntelyn nou-
dattamisessa havaitaan puutteita. Toimintavaihtoehtojen selvittdimisen lopuksi
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tutkimuksessa vastataan, mahdollistaako lainsdddantd hallinnollisen pakon tai
sanktioiden kdyton sekd minkalaista madrdystoimivaltaa valvoville viranomai-
sille on annettu. Maddrdystoimivallan osalta edelleen vastataan, tulisiko toimival-
taisten viranomaisten hyodyntdd madrdystoimivaltaa sddntelyn selkeyttamiseksi
ja mistd viranomaisten voisi olla hyvd mddratd sdantelyn nykytilan selkeytta-
miseksi. Tutkimuksen viimeinen kappale on yhteenveto ja johtopaatokset. Yh-
teenvedossa tuodaan tiivistiden esille keskeisimmit havainnot, kuinka tutkimuk-
sen keinoin lainsddddannon nykytilaa voidaan selkeyttdd ja systematisoida sekéa
minkélaisia havaintoja voimassa olevan sddntelyn suhteesta NIS-direktiivin va-
himmadisvaatimuksiin on tehty. Johtopddtoksissd tuodaan esille, mika merkitys
tutkimuksella on kansallisen verkko- ja tietojdrjestelmien turvasdantelyn tulkin-
taan ja soveltamiseen sekd mitd mahdollisesti tulevan NIS2 sdantelyn osalta tulisi
erityisesti huomioida.

Tutkimuksen kohteen eli oikeudellisen sdantelyn nakokulmasta tutkimus
rajataan koskemaan voimassa olevaa EU:n NIS-direktiivid seka lakeja, joilla di-
rektiivi on liikkennejdrjestelmassa laitettu taytantoon. Nditd kansallisia lakeja ovat
raideliikennelaki, alusliikennepalvelulaki, laki erdiden alusten ja niitd palvele-
vien satamien turvatoimista ja turvatoimien valvonnasta (turvatoimilaki) seka
laki liikenteen palveluista. NIS-direktiivin siséllon osalta tutkimuksen ulkopuo-
lelle rajataan esimerkiksi EU:n jasenvaltioiden vélisen tietoturvayhteistyon jar-
jestdminen, kansalliset kyberturvallisuusstrategiat seka digitaalisten palveluiden
tarjoaminen. Verkko- ja tietojdrjestelmien turvallisuussdantelyn tarkoituksena on
tietoturvallisuuden keinoin varmistua yhteiskunnan keskeisten palveluiden saa-
tavuudesta. Sddntelylld on tiivis kytkentd valmius- ja varautumisasioihin sekéa
huoltovarmuuteen, mutta edelld mainittuihin liittyvid ndkokulmia késitelldan
vain siltd osin, kun ne tukevat verkko- ja tietojdrjestelmien turvallisuussédédntelyn
ymmadrtdmistd. Verkko- ja tietojdrjestelmien turvallisuussddntely ei ole syntynyt
pelkdstddn samaan aikaan EU:n tietosuoja-asetuksen kanssa, vaan niilld on myos
laheinen kytkos toisiinsa. Verkko- ja tietojdrjestelméturvallisuuden seka tietosuo-
jasddntelyn rajapintaa tutkimuksessa késitellddn vain siind yhteydessd, kun ky-
symys on riskienhallinta- ja ilmoittamisvelvollisuuksien siséllon tulkinnasta ja
vertailuista. NIS-direktiivin perusteella tehdyt muutokset liikenteen sektorikoh-
taiseen lainsdddantoon eivit ole ainoita kansallisia tietoturvasdadannoksia. Erityi-
sesti milloin NIS-sddntelyn kohteena oleva toimija on viranomainen, viranomai-
seen kohdistuu myos muista laeista kansallisia tietoturvallisuusvaatimuksia.
Kuitenkin tdimd muu kansallinen tietoturvasddntely rajataan tutkimuksen ulko-
puolelle. Saantelyn soveltamisalan ndkdkulmasta tutkimus rajataan koskemaan
lilkennejarjestelmaad ja liitkennejérjestelmén osalta edelleen vain raide-, vesi-ja tie-
liikkennettd. Ilmailu eli lentoliikenne on erittdin tdrked osa liikennejdrjestelmad,
mutta se rajataan tutkimuksen ulkopuolelle. Rajauksen perusteena on, ettd, il-
mailun sisdinen tietoturvasddntely vaikuttaa kehittyvan muita liikennemuotoja
nopeammin ja NIS2-direktiiviehdotuksessa ilmailun sektorikohtaiselle erityis-
sadntelylle mahdollisesti annetaan etusija suhteessa NIS2-direktiiviin. Liikenne-
jarjestelmddn kohdistuva rajaus myos helpottaa nykysaantelyn tutkimusta viran-
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omaisten toimivaltuuksien ndkokulmasta, koska liikennejdrjestelman osalta Lii-
kenne- ja viestintdvirasto Traficom on toimivaltainen valvontaviranomainen.
Vaikka ilmailu ja muut NIS-direktiivissd mainitut toimialat ovat rajattu tutki-
muksen ulkopuolelle, tutkimuksen tulokset voivat olla tapauskohtaisesti yleis-
tettdvissd niin ilmailun kuin my6s muille NIS-toimialoille kuten energiaan, juo-
maveteen tai terveydenhuoltoon.

1.2 Tutkimusmetodi

Tutkielmassa kdytetddn lainopillista tutkimusmetodia verkko- ja tietojdrjestel-
mien turvallisuussddntelyn nykytilan selvittamiseksi. Kolehmaisen (2015, s. 107)
mukaan Siltala (2003) maédrittelee oikeustieteen tiedonintresseiksi muun massa
laintulkinnan, systematisoinnin, sddntelyn vaikutusten arvioinnin ja sddntelyn
kehittamisen. Tadssd tutkimuksessa tiedonintressini on voimassa olevan NIS-
sddntelyn osalta tulkita ja systematisoida voimassa olevan oikeuden sis&ltoa.

Raimo Siltalaan viitaten Kolehmainen tiivistdd, ettd lainoppi yleensd tuottaa
kannanottoja siitd, mikd on voimassa olevan oikeuden tietynhetkinen sisilto val-
litsevan lainopin mukaisesti eli tiedonintressind on, mitd oikeus on. (Kolehmai-
nen, 2015) Tutkimuksessa verkko- ja tietojdrjestelmien turvallisuussdéantelya tut-
kitaan lainopin eli oikeusdogmatiikan menetelmin hyodyntéden erityisesti lain-
sddddannon sanamuodon mukaista tulkintaa ja tulkiten lainsddadénnon tarkoi-
tusta. Tutkimuksessa nojaudutaan Aulis Aarnion ja Aleksander Peczenikin ke-
hittdmdan oikeusldhdeoppiin, kun eri oikeusldhteitd kadytetddn oikeudellisessa
argumentaatiossa. (Ks. Kolehmainen, 2015, s. 116-117 Aulis Aarnion ja Aleksan-
der Peczenikin oikeusldhdeopista)

Tutkimuksessa arvioidaan kansallisen verkko- ja tietojdrjestelmien turvalli-
suussddntelyn suhdetta NIS-direktiivin vahimmaistasoon, jolloin EU-oikeuden
tulkintaperiaatteet korostuvat. NIS-direktiivin sisdltod ja tarpeellisin osin EU-oi-
keutta laajemmin tulkitessa tutkimuksessa sovelletaan ensisijaisesti sanamuo-
donmukaista tulkintaa, mutta tarvittaessa hyodynnetddn systemaattista tulkin-
taa sekd lisdvalineend valmisteluasiakirjoja siltd osin kuin se on mahdollista. Ta-
luksen ja Penttisen (2015) mukaan EU:n perussopimuksissa ei madaratd, ettd EU-
oikeuden tulkintametodeilla olisi tietty etusijajdrjestys. Lahtokohtaisesti EU-oi-
keutta tulkitaan sanamuodon mukaisesti. Sanamuodon mukaisen tulkinnan li-
sdksi systemaattinen tulkintaa voidaan soveltaa eli tulkinnassa EU-oikeuden
normit on sijoittava asiayhteyksiinsa ja tulkinnassa on huomioitava EU-oikeus
kokonaisuudessaan. Lisdksi EU-tuomioistuin on ratkaisukdytdnnossdaan nojau-
tunut teleologiseen tulkintaan eli pyrkinyt toteuttamaan sadannoksen tarkoitusta,
koska se mahdollistaa normien tarkoituksen toteutumisen muuttuvassa ympa-
ristossd. Lisdksi lisddntyva avoimuus EU-oikeuden esit6istd mahdollistaa uuden-
laisia EU-oikeuden tulkintamahdollisuuksia, joita voidaan hyddyntdd lisavali-
neind EU-sddntelyn sanamuodon, asiayhteyden ja tavoitteiden selventamiseksi.
(Talus & Penttinen, 2015)
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1.3 Kirjallisuuskatsaus

Jonna Rantala (2017) selvitti pro gradu tutkielmassa, mité riskeja NIS-direk-
tiivi tuo yrityksille, mitd direktiivi tuo yritysten riskienhallintaan ja mihin toimi-
joihin direktiivid sovelletaan. (Rantala, 2017, s. 2) Rantala korosti, ettd kyseessa ei
ole oikeustieteellinen tutkimus, vaan sdédntelya tarkasteltiin yldtasolla kokonais-
kuvaa luoden. Rantalan mukaan suurin direktiivin tuoma riski toimijoille oli
compliance-riski, minka liséksi tutkimuksessa tuodaan esiin strategisia ja opera-
tiivisia riskeja. Compliance-riskeistd suurimmaksi arvioitiin, ettd toimija ei tayta
lain vaatimuksia, jolloin toimija joutuu mukautumaan lakiin sen noudatta-
miseksi ja negatiivisten seurausten minimoimiseksi. Compliance-riskin osa-alu-
eiksi tunnistettiin sddntelyn tulkinnanvaraisuus velvoitteiden epdselvyyden sekd
sddntelyn soveltamisalaan kuuluvien toimijoiden mddrittelyn ndkokulmista.
(Rantala, 2017, ss. 34-37) Strategisena riskind tunnistettiin muun muassa toimi-
jaan kohdistuvien vaatimusten tulkinnanvaraisuudesta johtuvat yli- tai ali-inves-
toinnit tai jopa passiivisuus. (Rantala, 2017, s. 39) Operatiivisena riskeind tunnis-
tettiin muun muassa toimijan liikesalaisuuksien paljastuminen viranomaisten
epdonnistuessa suojaamaan niitd sekd riski, ettd turvallisuusohjeet luodaan aino-
astaan sen takia, ettd direktiivi vaatii, eivédtka vastaa toimijan todellisia tarpeita.
(Rantala, 2017, s. 41)

Liikenne- ja viestintdministerion (LVM) verkko- ja tietojdrjestelmien turval-
lisuusdirektiivin taytantoonpanoa tukevan tyéryhmaén loppuraportissa kansal-
liseksi tavoitteeksi esitettiin turvattavan yritysten tietoturvariskien hallinta osana
muiden liiketoiminnan riskien hallintaa. Tyoryhma esitti direktiivin velvoittei-
den tdytdntoonpanoa osana sektorikohtaista sddntelyd, ettei padllekkaisia
muusta lainsdddannosté johtuvia velvollisuuksia tarpeettomasti syntyisi. (LVM,
2017, s. 29) Tyoryhmaén kasityksen mukaan direktiivi velvoittaa jasenvaltioita te-
kemaéédn luettelon keskeisistd palveluista ja myds maaritettdva, mihin toimijoihin
direktiivin vaatimuksia sovelletaan. (LVM, 2017, s. 9 ja 33) Tyoryhma kuitenkin
katsoi, ettd tarkoituksenmukaisinta on madarittdd lainsdddannollisin kriteerein
(LVM, 2017, s. 34), minkd voi ymmartdd tarkoittavan, ettd soveltamisalan piiriin
kuuluvat nimettdisiin tai méaaritetdisiin sektorikohtaisissa laeissa. Tyoryhma to-
tesi, ettd tuolloin voimassa ollut tietoturvasaantely oli hajanaista ja oli epdselvad,
pysyitkod tuolloin voimassa olleiden riskienhallintavelvoitteiden sanamuodon-
mukaisesta tulkinnasta tekemddn johtop&atoksen, ettd riskienhallinta koskisi
myos tietoturvavelvoitteita. (LVM, 2017, s. 29) Tyoryhmad ei ottanut kantaa,
kuinka ilmoitusvelvollisuuteen kuuluvat merkittdavit tietoturvapoikkeamat
madriteltdisiin, mutta esitti, ettd lainsdadantod tulisi tdydentdd verkko- ja tieto-
jarjestelmien riskienhallintaan ja turvallisuuspoikkeamailmoituksiin liittyen.
(LVM, 2017, s. 34) Raportin lopuksi tyoryhma totesi korkean verkko- ja tietojar-
jestelmien turvallisuuden varmistamisen viahimmaisvelvoitteista, ettd "direktii-
vin luonteesta johtuen ei kuitenkaan ole tdysin selvdd, mitd on pidettava vahim-
madisvelvoitteina”. (LVM, 2017, s. 35)
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Antti-Ilari S6derholm (2018) pro gradu tutkimuksessa kuvaili kyberturval-
lisuuteen kohdistuvia uhkia, NIS-direktiivin sisdltod ja kyberturvallisuusyhteis-
tyotd. Soderholmin keskeinen havainto oli, ettd kyberturvallisuusyhteistydssa
EU:n sisdlld on paljon haasteita ja kehitettavaa erityisesti luottamuksen nakokul-
masta. Soderholm toi esille, ettd olisi syytd arvioida tietoteknisten laitteistojen
(hardware) ja ohjelmistojen valmistajien saattaminen NIS-sddntelyn piiriin,
koska valmistajat ovat merkittava tekija kyberturvallisuuden kokonaisuudessa.
Tutkimuksen rajauksissa Soderholm korosti, ettd kyseessd ei ole oikeudellinen
tutkimus NIS-direktiivistd eikd NIS-direktiivid arvioida oikeudellisesta ndkokul-
masta. Soderholm tunnisti tutkimuksessaan, ettd erityisesti NIS-sdédntelyn kan-
sallisesta toimeenpanosta ja oikeudellisesta ndkdkulmasta tehtdva tutkimus olisi
tarpeen. (Soderholm, 2018, s. 82)

Jouni Pdyhosen vditoskirjassa NIS-direktiivid sivuttiin direktiivin katta-
mien eri sektoreiden osalta. Poyhonen korosti NIS-direktiivin kansallisen taytan-
toonpanon vaikutuksia Liikenne- ja viestintdviraston seké erityisesti Kybertur-
vallisuuskeskuksen tilannekuvan ja kokonaistilannetietoisuuden parantumisen
ndkokulmasta. (Poyhonen, 2020, s. 90-92)

Lauri Alhamon (2021) opinndytteessd "Kone- ja tietoturvallisuus - Riskien
arvioinnin suhteet ja laillinen viitekehys" tutkimuskysymyksind olivat, miten tie-
toturvauhat tulee ottaa huomioon koneiden riskien arvioinnissa, miten lainsaa-
ddannon vaatimuksiin vastataan, miten vaarat tunnistetaan ja mitka asiat vaikut-
tavat tietoturvariskin suuruuteen ja merkittivyyteen. (Alhamo, 2021, s. 7) Tutki-
muksen lopputuloksena syntyi kuvaus koneiden tietoturvavaatimuksiin liitty-
vad viitekehystd, hahmotelma tietoturvariskien arvioinnin toimintakuvauksen
sekd Etteplan Oy:lle luotiin ndkoispainoksen koneiden tietoturvallisuuden esiar-
viointitytkalusta. (Alhamo, 2021, s. 2) Alhamo tunnisti oleelliseksi mahdollisen
NIS2 direktiivin soveltamisalan laajentumisen koneiden valmistajien suuntaan,
mink3 lisdksi EU:n asetusluonnos konetuotteista tulee mahdollisesti sisdltamaan
tarkempia tietoturvavelvoitteita. (Alhamo, 2021, ss. 29-31) Alhamon tutkimuk-
sessa lainsdddantod ja standardeja késiteltiin yldtasolla konetekniikan nakokul-
masta eikd niinkddn oikeustieteen tai tietotekniikan ndkokulmasta. (Alhamo,
2021, s. 9)

Mikko Soikkelin (2021) pro gradu tutkielmassa NIS-direktiivin pohjalta an-
netun sektorikohtaisen lainsddddannon tunnistettiin sisdltavan velvoitteita ja eri
hallinnonaloille kohdistettuja valvontavastuita, mutta niiden sisdltod ei kdsitelty
tarkemmin. (Soikkeli, 2021, ss. 37-38)

LVM:n Digirata-valmisteluvaiheen loppuraportissa todettiin kyberturvalli-
suusriskienhallinnan rautatieymparistossa olevan vasta alkuvaiheessa ja rauta-
teiden kyberturvallisuutta koskevan sddntelyn kehittdmisen aloitetun EU-jdsen-
valtioissa eri tavoin NIS-direktiivin myo6td. (Pylvandinen ym., 2021, s. 26)

LVM:n Liikenteen automaation lainsddadanto- ja toimenpidesuunnitelmassa
lilkkenteen automaation kyberturvallisuuteen liittyen korostetaan tietoturvan ja
tietosuojan parantamista yhteiskunnan kriittisilld toimialoilla koskevan Valtio-
neuvoston periaatepddtoksen kirjausta: “Tietoturvan tasoa ohjattaisiin nykyista
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tarkemmilla ja paremmin kohdennetuilla lakis&ateisilld vaatimuksilla ja velvoit-
teilla, joiden toteutumista valvottaisiin aktiivisesti.” Raportin mukaan lakisda-
teisten vaatimusten ja velvoitteiden sekd valvonnan toteutuminen on yhteydessa
NIS2-direktiiviuudistukseen. (Miettinen, Miettinen, Hauta, Toyryld & Reinimaki,
2021, s. 74)

Porcedda tutki EU:n tietoturvasddntelyéd e-Privacy, Framwork, eIDAS, NIS,
GDPR ja PSD2 sddntelyita vertaillen. Han havaitsi, ettd tietoturvapoikkeama
madritellddn sddntelyssd samankaltaisesti ja kaikki sdddokset sisdlsivét riskipe-
rusteisen tietoturvallisuuden hallintasdddoksen, jonka jdlkeen sdddoksissd ase-
tettiin eritasoisia ilmoitusvelvollisuuksia kyberpoikkeamista. Ilmoitusvelvolli-
suuksien tarkoituksia tunnistettiin kolme erilaista, jotka kaikki toteutuvat NIS-
direktiivissd samanaikaisesti: Toisilta oppiminen, yleison tietoisuuden lisddmi-
nen ja oman toiminnan kehittdminen. Tutkimuksen mukaan yhdessdkddn sada-
doksessd ei suoraan kerrota, kuinka riski tai vahingon maéara lasketaan. (Por-
cedda, 2018)

NIS-direktiivin, tietosuoja-asetuksen ja EU:n kyberturvallisuusviraston
ENISA:n suhdetta késittelevassd artikkelissa NIS-direktiivin merkitysta késitel-
tiin EU-oikeuden tasolla ottamatta kantaa yksittdisten jasenvaltioiden lains&a-
dédntoratkaisuihin. Artikkelin kirjoittajat tukeutuivat useissa kannanotoissaan
NIS-yhteistyoryhmén julkaisuihin tulkitessaan NIS-direktiivin aukkokohtia.
(Markopoulou, Papakonstantinou & de Hert, 2019)

NIS-direktiivin ja tietosuoja-asetuksen mukaisten ilmoittamisvelvollisuuk-
sien aikamaéareita kasitteleviassa artikkelissa tuotiin esille, ettd NIS-direktiivi tar-
joaa vain abstraktin aikaméddreen ilmoituksen tekemiselle, joskin esimerkiksi
Isossa-Britanniassa ja Virossa on kansallisessa lainsdddannossa sdddetty konk-
reettisista aikarajoista. (Schmitz-Berndt & Schiffner, 2021)

Oikeuskadytantod NIS-direktiiviin soveltamiseen liittyen ei ole tdta tutki-
musta tehdessd 16ytynyt. Oikeuskdytantod on etsitty erityisestd Suomesta ja Eu-
roopan unionin tuomioistuimen tasolta. Lisdksi muiden EU-jasenvaltioiden NIS-
direktiivin soveltamiseen liittyvad oikeuskaytantod on etsitty e-justice.europa.eu
sivuston kansallisten oikeustapausten hakupalveluita hyodyntden, mutta oi-
keuskdytantod ei ole 1oytynyt. Oikeuskdytdnnon puuttuminen merkitsee, ettd
vahvasti velvoittavista oikeusldhteistd EU:n tuomioistuimen prejudikaatteja ei
ole kaytettdvissd ja heikosti velvoittavista oikeusldhteistd kdytossd on vain kan-
sallinen lainvalmisteluaineisto.

Tdamdn tutkimuksen ndkokulmasta neljd keskeistd suomalaista julkaisua eli
Rantalan, Soderholmin ja Alhamon tutkimukset sekd LVM:n loppuraportti ko-
rostivat konkreettista tarvetta kyberturvallisuuden vaatimustenhallinnan oi-
keustieteelliselle tutkimukselle. Esimerkiksi Alhamon tutkimuksessa tunnistet-
tiin koneiden tieturvallisuuteen liittyvaa sddntelyd, mutta tutkimuksessa sdédnte-
lyn sisélto rajattiin tutkimuksen ulkopuolelle. Kun tutkimuksen kohteena on oi-
keudellinen sdéntely, kyberturvallisuuden vaatimustenhallintaa on perusteltua
tutkia oikeustieteelle tyypillisid tutkimusmenetelmid hyddyntden. Vastaavasti
LVM:n loppuraportin loppupdidtelma NIS-direktiivin vahimmadisvelvoitteiden
epdselvyydestd vaikuttaa tdtd tutkimusta tehdessad olevan edelleen péteva. Télle
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tutkimukselle ei mahdollisesti olisi tarvetta, mikéli NIS-direktiivid laadittaessa ja
sen velvoitteita kansallisesti voimaan saatettaessa olisi pystytty luomaan selke-
dmpadd sddntelya.
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2  VERKKO- JA TIETOJARJESTELMIEN
TURVALLISUUSSAANTELY
LIIKENNEJARJESTELMASSA

NIS-direktiivin kaksi tdrkeintd tavoitetta ovat varmistaa korkea kybertur-
vallisuuden taso kriittisilla toimialoilla ja luoda EU-jdsenvaltioiden vilille teho-
kas yhteistyomekanismi tdiméan tavoitteen edistdmiseksi. (DigitalEurope, 2016)
NIS-direktiivin johdantokappaleen 44 mukaan korkean kyberturvallisuuden ta-
son varmistamiseksi tulisi edistdd riskienhallintakulttuuria, johon sisdltyy ris-
kiarviointi ja riskeihin suhteutettujen turvallisuustoimenpiteiden toteutuminen.

Ennen verkko- ja tietojdrjestelmien turvallisuussdantelyn oikeudelliseen
puoleen syventymistd on syytd nykytilan konkretisoimiseksi ensin lyhyesti pe-
rehtyd sddntelyn toimeenpanon nédkyvimpdan puoleen eli raportoituihin poik-
keamiin ja niitda koskeviin tilastoihin. NIS-direktiivin mukaisesti perustetun yh-
teistydryhman (NIS Cooperation Group, NIS CG) 2021 raportin mukaan koko
EU-alueella liikennesektorilla NIS-ilmoituksia tehtiin vuonna 2019 yhteensad 60
kappaletta, mikd on noin 14 % koko vuoden ilmoituksista. Vuonna 2020 liiken-
nesektorin ilmoituksia kertyi yhteensa 44 kappaletta, mikd on noin 6 % kaikista
vuoden ilmoituksista. Kokonaisilmoitusmaérat ovat nousseet 432 ilmoituksesta
vuonna 2019 yhteensa 756 ilmoitukseen vuonna 2020. Noin 48 % tapauksien juu-
risyistd kategorisoidaan jdrjestelmavirheeksi, jonka taustalla on usein ohjelmoin-
tivirhe tai laitteistoin virheet (software bugs or hardware failures). Noin 41 %
tapauksien juurisyistd johtui haitallisesta toiminnasta, jonka taustalla useimmi-
ten oli haittaohjelma- tai kalasteluhyodkkays. (NIS CG, 2021, ss. 2-3 ja 9-10)

NIS yhteistyéryhméan mukaan vuoden 2019 loppuun mennessd suurin osa
jasenvaltioista oli saattanut NIS-direktiivin osaksi kansallista lainsdaddntoa. To-
sin osa jdsenvaltioista oli vasta tunnistanut keskeiset toimijat ja maarittanyt il-
moituskynnykset. Raportissa tuotiin esille, ettd ilmoitusten sisdlto vaihtelee pal-
jon, koska ilmoituskriteerit ja kynnykset voivat vaihdella jasenvaltioiden seka
myos yksittdisten sektoreiden vileilld. Raportissa ilmoitukset kategorisoidaan
kuuteen eri tyyppiin. Suluissa kappalemaddrd ja prosentuaaliset madra vuoden
2020 EU-alueen ilmoituksista:
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a) Poikkeama on aiheuttanut katkoksen keskeisessd palvelussa tai digitaa-
lisessa palvelussa (saatavuus, 171 kpl, 23 %).

b) Poikkeama on muutoin vaikuttanut keskeisiin tai digitaalisiin palvelui-
hin (luottamuksellisuus, eheys tai autenttisuus, 69 kpl, 9 %).

c) Poikkeaman vaikutukset ilmenevit keskeistd tai digitaalista palvelua
tukevissa toiminnoissa kuten toimistoverkossa, joka on erillddn tuotan-
tojdrjestelmastd (84 kpl, 11 %).

d) Uhka tai haavoittuvuus raportoitiin merkittavand, mutta siitd ei aiheu-
tunut valittomid vaikutuksia (7 kpl, 1 %).

e) Poikkeama vaikutti palautumiseen, esimerkiksi varmuuskopiojdrjestel-
mddn tai varajdrjestelmédn automaattiseen kdynnistymiseen (failover).
(alle1 %, tarkkaa lukua ei ilmoitettu)

f) Léaheltd piti tilanne, jossa poikkeama ei aiheuttanut vaikutuksia esimer-
kiksi onnenkantamoisen tai tehokkaasti toteutettujen turvallisuustoi-
menpiteiden ansiosta. (37 kpl, 5 %) (NIS CG, 2021, s. 6)

2.1 Keskeisten palveluiden tarjoajat

Tdssd liikennejdrjestelmén keskeisten palvelun tarjoajia (operator of essen-
tial services) kasittelevdssd kappaleessa selvitetddn, mihin toimijoihin NIS-sd&dn-
telyd Suomessa raide-, meri- ja tieliikenteen alalla sovelletaan. Liséksi sovelta-
misalaan liittyen selvitetddn, vastaako palvelun tarjoajien maarittdminen direk-
tiivin vahimmaistavoitetta ja tulisiko sddntelyn koskea laajempaa palvelun tarjo-
ajien joukkoa direktiivin tarkoitus huomioiden. Néihin kysymyksiin vastataan
tarkastelemalla ensin kaikkien keskeisten palvelujen médrittamisestd koskevia
yleisid sddnnoksid, jotka ovat tarpeen liikkennemuotokohtaisia alakappaleita ka-
siteltdessd. Yleisten sddnnosten tarkastelun jdlkeen siirrytddn liikennemuotokoh-
taisesti raide, vesi- ja tieliikenteen ndkokulmista tarkastelemaan Suomen sektori-
kohtaista lainsddsddadantod keskeisten palvelujen médrittamisestd. Kappaleen lo-
puksi verrataan Suomen lainsdddantod NIS-direktiiviin ja arvioidaan tulisiko
kansallisen sddntelyn koskea laajempaa palveluiden tarjoajien joukkoa direktii-
vin mukaisesti.

Kaytdannonldheisesti luonnehtien keskeisen palvelun tarjoajalla tarkoite-
taan organisaatiota, joka tarjoaa yhteiskunnan elintdrkedd toimintoa. Suomalai-
sessa keskustelussa téllaisista toimijoista saatetaan kayttdad kasitteitd huoltovar-
muuskriittinen, kokonaisturvallisuuden kannalta tirkea tai kriittisen infrastruk-
tuurin tarjoaja. Yhta keskeisen palvelun tarjoajan madritelmaa ei 16ydy Suomen
lainsaddannostd, koska Suomessa NIS-direktiivin velvoitteet on saatettu voi-
maan sektorikohtaisella sddntelylld eli jokaista toimialaa koskevaan erityislain-
sdaddantoon on tehty tarvittavat lakimuutokset. Kuitenkin NIS-direktiivin kan-
sallista taytantoonpanoa koskevassa hallituksen esityksessd todetaan, ettd yhteis-
kunnan kannalta keskeiset toiminnot on madritelty yhteiskunnan tuvallisuus-
strategiassa. (HE 192/2017 vp, s. 10) Taman viittauksen voi katsoa antavan stra-
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tegialle keskeisen merkityksen myos direktiivin soveltamisalaa arvioitaessa. Yh-
teiskunnan turvallisuusstrategiassa (YTS) liikennepalveluiden kiytettdvyyden ja
saatavuuden varmistaminen on Liikenne- ja viestintdministerion vastuulla. Ta-
voitteena on, ettd markkinaehtoisten, laadukkaiden, turvallisten ja toimintavar-
mojen litkennepalvelujen kdytettdvyys ja saatavuus varmistetaan niin hairioti-
lanteissa kuin poikkeusoloissa. Vdeston toimeentulolle ja elinkeinoeldmaélle kriit-
tiset kuljetukset ovat yksi keskeinen palvelu ja tdimén takia varautumisvelvoite
on sisdllytetty muun muassa rautatieliikenteen harjoittajille ja metroliikenteen
harjoittajalle. (Turvallisuuskomitea, 2017, s. 66) NIS-direktiivi saatettiin raidelii-
kenteessd voimaan selkedsti YTS:n tunnistamaa tavoitetta suppeammin, vaikka
YTS:n ja NIS-direktiivin kansallinen voimaansaattaminen ajoittuvat samaan
ajankohtaan ja ettd YTS:ssa rautatieliikenteen harjoittajat ja metroliikenteen har-
joittaja tunnistettiin yhteiskunnan turvallisuuden kannalta kriittisiksi.

Vaikka keskeisten palveluiden tarjoajien méaaritelméds ei lainsaddannostd
16ydy, mddritelmd on kuitenkin 16ydettdvissd direktiivin taytantoonpanoa kos-
kevan hallituksen esityksen perusteluista ja direktiivin artikloista 5(2) ja 6. M&é-
ritelm& on kolmekohtainen:

a) Toimija tarjoaa palvelua, joka on keskeinen yhteiskunnan ja/tai talouden
kriittisten toimintojen yllapitamiseksi,

b) kyseisen palvelun tarjoaminen on riippuvainen verkko- ja tietojdrjestel-
mistd ja

c) poikkeamalla olisi merkittdvid haitallisia vaikutuksia kyseisen palvelun
tarjoamiseen. (HE 192/2017 vp, s. 38)

Edelld mainituista kolmesta kriteeristd ensimmadinen, tarjoaako toimija yhteis-
kunnan toimintojen kannalta keskeistd palvelua, on direktiivin johdantokappa-
leen 20 ohjeistuksen mukaisesti suoraviivaisesti médritettdvissa: "Arvioitaessa
sitd, tarjoaako toimija yhteiskunnan tai talouden kriittisten toimintojen ylldpita-
misen kannalta keskeistd palvelua, on riittavaa tarkastella, tarjoaako kyseinen
toimija palvelua, joka sisdltyy keskeisten palvelujen luetteloon." Keskeisten pal-
veluiden luettelo on direktiivin liitteessd II. Liitteessa méadritelldan direktiivin so-
veltamisalan piiriin kuuluvat yhteiskunnan alat: Energia, liikenne, pankkiala, fi-
nanssimarkkinoiden infrastruktuuri, terveydenhuoltoala, juomaveden toimitta-
minen ja jakelu sekd digitaalinen infrastruktuuri. Liitteen kohdassa kaksi tarken-
netaan liikennetoimialalta, mitkd ovat raide-, vesi- ja tieliikenteen keskeisid toi-
mijoita. Myds NIS-direktiivin koordinaatioryhmaén ei sitovassa ohjeessa esitetdan
vastaava tulkinta (a) kohdan soveltamisesta. (NIS CG, 2018c, s. 7)

Toisena keskeisten palveluiden tarjoajien kriteerind on, onko palvelun tar-
jonta riippuvainen verkko- tai tietojdrjestelmistd. Verkko- ja tietojdrjestelmien
madritelma 16ytyy NIS-direktiivin 4(1) artiklasta, mutta nykyaikana maaritelma
ei tuottane tulkintaongelmia. Kdytannossa verkko- ja tietojdrjestelmina pidetdaan
kaikkia jarjestelmid, joissa kasitellddn digitaalista tietoa sekd kaikkia laitteita,
jotka osallistuvat signaalin késittelyyn. Lisdksi kriittisen palvelun tulee olla riip-
puvainen ndisté jarjestelmistda. Mikéli yhteiskunnassa on vield sellaisia kriittisia
palveluja olemassa, jotka toimivat verkko- ja tietojdrjestelmistd riippumatta,
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namad palvelut tulisi jattdd méadritelmén soveltamisalan ulkopuolelle. Selvyyden
vuoksi on syytd todeta, ettd madritelmad ei edellytd kysymyksessd olevan julki-
sesti tunnettu tai internettiin kytketty verkko- tai tietojarjestelmd. Nykypdivana
lahtokohdaksi voitaneen ottaa, ettd kdytannossa kaikki yhteiskunnan keskeiset
toiminnot ovat tavalla tai toisella riippuvaisia verkko- tai tietojadrjestelmien toi-
minnasta.

Kolmas keskeisten palveluiden tarjoajien méarittimisen kriteeri on haas-
teellisin ja tulkinnanvaraisin, mink& johdosta lopulta koko maéérittelyssa kysy-
mys on kokonaisharkinnasta. Jdljempéana esitettdvan tulkinnanvaraisuuden joh-
dosta on helppo yhtyéd hallituksen esityksen toteamuksiin, ettd direktiivi jattaa
erittdin huomattavaa litkkkumavaraa keskeisten toimijoiden méérittamiseen ja di-
rektiivi jattdd keskeisyyden arvioinnin jasenvaltioiden harkintaan. (HE 192/2017
vp, ss. 44-45) Kolmannen kriteerin mukaan poikkeamalla palvelussa tulisi olla
merkittdvid vaikutuksia palvelun tarjoamiseen. Seuraavaksi esitetddn arviointi-
kriteerejd, kuinka direktiivin kdsitettd merkittivi vaikutus palvelun tarjoamiseen tu-
lisi tulkita. Tédssd yhteydessd on syytd pitdd mielessd, ettd NIS-direktiivi on mini-
miharmonisoiva direktiivi eli EU:n jasenvaltioiden tulee kansallisella sdantelylla
saavuttaa direktiivin vaatimusten vdhimmadisvaatimukset, mutta jasenvaltiot
saavat ylittdd direktiivin tavoitteet ja valita liikkumavaran mukaisesti keinot ta-
voitteiden saavuttamiseksi. Lisdksi on huomioitava, ettd keskeiseksi toimijaksi
madritetyn organisaation tai yrityksen kaikki toiminnot eivit véalttamatta ole,
eikd niiden tarvitsekaan olla, yhteiskunnan toiminnan kannalta keskeisid palve-
luja. Toimija voi olla keskeinen tarjotessaan yhtékin direktiivin liitteessd mainit-
tua palvelua, mutta tdmad ei merkitse, ettd keskeiseksi toimijaksi tunnistetun or-
ganisaation kaikki palvelut olisivat keskeisid. Direktiivin johdantotekstin kappa-
leessa 22 mainitaan esimerkkindg, ettd lentokentédn kiitoratapalvelu on kriittinen,
mutta lentoaseman myymaldtoiminta taas ei ole yhteiskunnan kriittinen palvelu.

Hallituksen esityksen mukaan merkittdvad haitallista vaikutusta arvioita-
essa tulee huomioida direktiivissa madritellyt seikat kuten palvelusta riippuvais-
ten kdyttdjien lukumaéérd, toimijan markkinaosuus seka toimialakohtaisia kritee-
reitd. Rautatieliikenteen ja merisatamien osalta konkreettisena esimerkkind mai-
nitaan osuudet kansallisesta liikennemaérastd ja matkustajien tai rahtikuljetusten
lukumaddra vuodessa. (HE 192/2017 vp, s. 38)

NIS-direktiivin 6 artiklassa on merkittavan haitallisen arvioinnin kriteerit.
Artikla on systematiikalta jaettu kahteen kokonaisuuteen: Toimialojen véliset
kriteerit ja toimialojen sisdiset kriteerit. Toimialojen vilisistd kriteereistd jasen-
valtioiden on 6(1) artiklan mukaan otettava huomioon vihintdan seuraavat teki-
jat:

a) toimijan tarjoamasta palvelusta riippuvaisten kdyttdjien lukumaara;
b) muiden toimialojen riippuvuus kyseisen toimijan tarjoamasta palvelusta;
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c) poikkeamien vaikutus talouden ja yhteiskunnan toimintoihin tai yleiseen
turvallisuuteen?;

d) kyseisen toimijan markkinaosuus;

e) poikkeaman vaikutuksen maantieteellinen vaikuttavuus;

f) palvelun riittdvan tason ylldpitdminen huomioiden vaihtoehtoisten kei-
nojen saatavuus.

NIS-yhteistyoéryhmé on laatinut ei-sitovan ohjeistuksen edelld esitettyjen
toimialojen viélisten kriteerien tulkinnasta. (NIS CG, 2018b, ss. 18-23) Yhteistyo-
ryhmaén ohjeistusta késitelldan tarkemmin, kun myhemmin tutkielmassa havai-
taan, ettd edelld mainitut kriteerit muodostuvat oleellisiksi my6s tietoturvahi-
rion merkittdvyyttd arvioitaessa.

NIS-direktiivin 6(2) artiklan mukaan jasenvaltioiden on tarvittaessa huomi-
oitava toimialakohtaiset kriteerit. Toimialakohtaisten kriteerien huomioimista
vaikeuttaa, ettd niitd ei ole artiklassa mddritelty. Artiklan sanamuodon perus-
teella on tehtdvissd vain johtopdatos, ettd toimialakohtaiset kriteerit ovat jotakin
muuta, kuin toimialojen véliset kriteerit. Toimialan sisdisten kriteerit huomioi-
miseksi tulkinta-apua saa direktiivin johdannosta. Direktiivin johdantotekstin
kappaleiden 26-28 mukaan toimialakohtaisia kriteerejd voisivat olla:

a) palveluntarjoajien lukumaars,

b) palveluntarjoajan koko esimerkiksi markkinaosuuden tai tuotettujen
taikka vilitettyjen méaédrien suhteen,

c) kayttdjien lukumadra kasittden sekd henkilokohtaiset kayttdjat ettd am-
matillisesti palvelusta riippuvaiset kayttdjat,

d) onko palvelun kdytto suoraa, epdsuoraa vai vilillistd ja

e) liikenteen osalta lento- ja rautatieliikenteen sekd merisatamien osalta
osuus kansallisesta litkennemadéréastd ja matkustajien tai rahtikuljetusten
lukuméara vuodessa.

Toimialojen vilisille sekd toimialakohtaisille kriteereille yhteistd on, ettd niilla ei
ole tarkeysjdrjestystd tai ennalta annettua painoarvoa suhteessa toisiinsa. Myos-
kadn yksikdan kriteeri ei muodosta niin sanottua ehdotonta edellytystd. Ehdot-
tomalla edellytykselld tarkoitetaan, ettd kriteerin tdyttdminen tai tayttamatts jat-
taminen ratkaisi arvioinnin lopputuloksen. Toimialojen viliset kriteerit ovat di-
rektiivin sanamuodon mukaisesti otettava huomioon, kun taas toimialakohtaiset
kriteerit ohjeistavat eivitkd sido jasenvaltioita. Vaikka direktiivin sanamuodon
mukaan jasenvaltioiden on otettava huomioon toimialojen viliset kriteerit, nii-
den sanamuodosta ei ole pditeltdvissd mitddn tiettyd tasoa, jonka ylittyessd ja-
senvaltioiden olisi médritettdva tietty keskeisen palvelun tarjoaja kansallisen

1 Direktiivin johdantokappaleen 26 lisdys: "Arvioidessaan vaikutusta, joka poikkeamalla
voisi vakavuutensa ja kestonsa perusteella olla talouden ja yhteiskunnan toimintoihin tai yleiseen
turvallisuuteen, jasenvaltioiden olisi arvioitava myos aika, joka todennikdisesti kuluu, ennen
kuin palvelun keskeytymiselld alkaisi olla kielteinen vaikutus."
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sddntelyn soveltamisalaan kuuluvaksi ja siten velvolliseksi huolehtimaan tieto-
turvallisuudesta.

Direktiivin jattdessd jasenvaltioille huomattavaa liikkumavaraa olisi kansal-
lisesti mahdollista pohtia muita, mahdollisesti selkeimpien kriteerien kayttoa
keskeisten palveluiden tarjoajien médrittaimiseen. Hallituksen esityksessa viita-
taan LVM:n NIS-direktiivin kansallista tdytantoonpanoa tukevan tydéryhman
loppuraporttiin, jossa ehdotettiin yksinkertaisempaa soveltamisalaratkaisua. Eh-
dotetun ratkaisun mukaan arvioidaan mitéd palveluita kansallisesti pidetdan di-
rektiivin tarkoittamina keskeisind palveluina. Mikéli nykyisestd lainsddadannosta
ei 16ydy direktiivid vastaavaa velvollisuutta tietoturvasta huolehtimisille, niin
ndiden toimijoiden osalta velvoitteet sdddettdisiin osana verkko- ja tietojarjestel-
mien turvallisuusdirektiivin tdytantoonpanoa. (HE 192/2017 vp, s. 45) Muita
vaihtoehtoja voisi olla esimerkiksi tukeutua yhteiskunnan turvallisuusstrategi-
assa tunnistettuihin toimintoihin tai esimerkiksi harkita, minkalaista hyotya kil-
pailuoikeudessa kehitetyistd markkina-aseman merkittdvyyden arviointikritee-
reistd voisi olla ja olisiko niiden kriteerien soveltaminen tietyilld toimialoilla tar-
koituksenmukaista. Pohdinnan arvoista voisi olla, olisiko mahdollista kansalli-
sesti mddrittdd luonnollisen monopolin muodostavien tai madrdadavassa mark-
kina-asemassa olevien toimijoiden palveluiden tarjonnan keskeytyessd, ettd ky-
seessd olisi aina merkittava haitallinen vaikutus yhteiskunnalle.

Johtopddtoksend todetaan, ettd NIS-direktiivistd on johdettavissa arviointi-
kriteerejd keskeisten palveluiden tarjoajien madrittamiseksi. Arviointikriteerit ei-
vt kuitenkaan ole sisdlloltddn yksiselitteisid, mikd mahdollistaa jasenvaltioille
merkittdvan harkintavallan ja liikkumavaran keskeisten toimijoiden maaritta-
miseksi. Toisin sanoen viime kddessd kysymys on jasenvaltioiden lainsdddéan-
nossd tai viranomaispaadtoksissd tehtdvastd kokonaisharkinnasta. Kuitenkin sel-
laisessa tapauksessa, missd 6(1) artiklan toimialojen vilisid arviointikriteereja ei
ole hyodynnetty, on mahdollista oikeudellisesti perustella, ettd jasenvaltio ei olisi
toteuttanut direktiivin vahimmaisvaatimusta. Direktiivin arviointikriteeristo tar-
joaajasenvaltioille mahdollisuuden luoda lainsdddantoon selkedt ja ennakoitavat
kriteerit, joiden perusteella kasvavat ja kriittisemmiksi muodostuvat yhtiot seka
esimerkiksi julkisiin hankintoihin osallistuvat yhtitt voisivat paremmin enna-
koida, milloin verkko- ja tietojdrjestelmien turvallisuussdantely mahdollisesti tu-
lee koskemaan yhtion toimintoja. Lopuksi on vield syytd korostaa, ettd vaikka
organisaatio luokiteltaisiin yhteiskunnan keskeisen palvelun tarjoajaksi, tama ei
automaattisesti merkitse sitd, ettd organisaation kaikki palvelut kuuluisivat sdan-
telyn soveltamisalaan.

211 Raideliikenteen keskeisten palveluiden tarjoajien madirittely

Raideliikenteen keskeisten toimijoiden mddrittely Suomessa on toteutettu
raideliikennelaissa. Voimassa olevan raideliikennelain 169 §:n 1 momentin mu-
kaan valtion rataverkon haltijan seka liikenneohjauspalvelun tarjoajan on huo-
lehdittava kdyttamiinsa viestintdverkkoihin ja tietojarjestelmiin kohdistuvien ris-
kien hallinnasta. Pykild vastaa aikaisempaa NIS-direktiivin kansallisen tadytan-
toonpanon yhteydessa sdddettyd rautatielain 41 a §:44, eikd sen sisdltoon esitetty
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muutoksia uutta raideliikennelakia sdddettdessda. (HE 105/2018 vp, s. 127) Lii-
kenne- ja viestintdviraston mukaan t&lld hetkelld pykaldd sovelletaan Vayladviras-
toon valtion rataverkon haltijana ja Fintraffic Raide Oy:66n liikenteenohjauspal-
veluiden tarjoajana. (Traficom, 2022) Sen sijaan yksityisraiteiden sekd kaupunki-
raideliikenteen haltijat ja rautatieliikenteen harjoittajat kuten VR-Yhtyma Oy on
jatetty soveltamisalan ulkopuolelle. Tassd kappaleessa kdydadan lyhyesti lapi,
mistd syistd liikenteenohjauspalvelut sekd valtion rataverkko on sisdllytetty
verkko- ja tietojdrjestelmien turvallisuusvaatimusten piiriin seké erityisesti poh-
ditaan syitd, miksi yksityisraiteet ja raideliikenteen harjoittajat on jdtetty sovelta-
misalan ulkopuolelle.

Hallituksen esityksen kirjoittamisajankohtana Fintraffic Raide Oy:n tuotta-
mien liikenteenohjauspalveluiden sisillyttaminen keskeiseksi palveluksi oli hal-
lituksen esityksen mukaan useista syistd perusteltua: Liikenteenohjaus on liiken-
nejdrjestelman toimivuuden kannalta keskeistd, vaikuttaa valittomasti liikenne-
jarjestelman turvallisuuteen, hdiriot voivat johtaa liikenneturvallisuuden vaaran-
tumiseen taikka liikenteen keskeytymiseen, lilkenneohjauspalvelut ovat keskite-
tysti riippuvaista pienestd joukosta toimijoita sekd dlykkddn automaation yleis-
tyessd liikenteenohjauspalveluiden merkitys korostuu. (HE 192/2017 vp, ss. 46-
47) Valtion rataverkko tunnistettiin keskeiseksi palveluksi, koska vuonna 2016
rautateilld kulki 82 miljoonaa henkilomatkustajaa, tavarakuljetusten maara oli
vuonna 2014 noin 37 miljoonaa tonnia ja kuljetussuorite oli noin 9,6 miljardia
tonnikilometria.

Osana Vdyldvirastolle tuotettavaa liikenteenohjauspalveluiden kokonai-
suutta Fintraffic Raide Oy vastaa valtion rataverkolla ratapihojen liikenteenoh-
jauksesta. Voimassa olevassa lainsdddannossa tai hallituksen esityksessé ei kui-
tenkaan suoraan oteta kantaa ulkoistustilanteisiin. Fintraffic on ulkoistanut osan
ratapihojen liikenteenohjauksesta ja kilpailuttanut ulkoistuksen julkisena han-
kintana. (HILMA, 2020) Kilpailutuksen voittivat VR-Yhtyma Oy ja Destia Rail
Oy. (Fintraffic, 2021) Raideliikennelain 169 §:n sanamuodon mukaan verkko- ja
tietojdrjestelmien turvallisuusvelvoitteet koskevat liitkenteenohjauspalvelun tar-
joajaa. Pykédldn sanamuodonmukainen tulkinta puoltaisi tulkintavaihtoehtoa,
ettd ratapihojen liikenteenohjauksen tarjoaviin yhtidihin sovellettaisiin verkko-
ja tietojarjestelmien turvallisuusvelvoitteita. Tamaé olisi my06s looginen tulkinta-
vaihtoehto, koska pykailan velvoitteita sovelletaan liikenteenohjauspalvelun tar-
joajaan eli soveltaminen kattaa lahtokohtaisesti kaiken liikenteenohjauspalvelun-
tarjoamisen valtion rataverkolla. Liikenteenohjauspalvelun tarjoajan ulkoista-
essa verkko- ja tietojdrjestelmien turvallisuussddntelyn soveltamisalaan kuulu-
van osa-alueen liikenteenohjauksesta, ulkoistuksen ei tulisi kaventaa velvoittei-
den soveltamisalaa. Toisaalta sanamuodon mukainen tulkinta ei valttamatta olisi
saddoksen tarkoituksen mukainen, koska verkko- ja tietojdrjestelmien turvalli-
suussddntelyn ulottamista kilpailutilanteessa toimiviin liikenteenharjoittajiin
vélteltiin hallituksen esityksessa. Lisdksi useassa kohdassa hallituksen esitysta
mainitaan yksikossd vain yksi yhtio. Toisaalta yksikkdsanamuodon kéyttaminen
enemmainkin viittaa siihen, etti lakia sdddettiessi ei ennakoitu useamman liiken-
teenohjauspalvelun tarjoamisen olevan vaihtoehto. (HE 192/2017 vp, ss. 1, 52, 53,
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59, 69) Luonnollisesti my6s lainsddaddnnon soveltamisratkaisuun kédytdannossa
vaikuttaa, onko kyseisten kilpailutukseen kuuluneiden ratapihojen liikenteenoh-
jaus tosiasiallisesti riippuvainen viestintdverkoista tai tietojdrjestelmista.

Nykymuodossa metro- ja raitioliikenteen liikenteenohjaukseen ei sovelleta
169 §:n verkko- ja tietojdrjestelmien turvallisuusvelvoitteita, mutta soveltaminen
voisi mahdollisesti ajankohtaistua, mikali kaupunkirataverkon hallinta ja liiken-
teenohjauspalveluiden tuottaminen eriytettdisiin tulevaisuudessa. Raideliiken-
nelain soveltamisalaa koskevan 3.5 §:n mukaisesti kaupunkiraideliikenteen rata-
verkon haltijaa ei koske raideliikennelain 169 §, jonka mukaan liikenteenohjaus-
palvelun tarjoajan on huolehdittava kadyttamiinsd viestintdverkkoihin ja tietojar-
jestelmiin kohdistuvien riskien hallinnasta. Raideliikennelain 159 §n mukaan
metro- ja raitioverkon liikenteenohjauksen jarjestdmisestd vastaa rataverkon hal-
tija, kaupunkiraideliikennettd harjoittava kunnallinen liikelaitos, yhti¢ tai muu
yhteiso toiminnanharjoittajana. Pddkaupunkiseudulla metro- ja raitioliikenteen
lilkenteenohjauspalveluista on aikaisemmin vastannut HKL:n liikennointiyk-
sikko ja HKL:n omaisuudenhallintayksikko vastasi joukkoliikenneinfrastruktuu-
rin omaisuuden hallinnasta. HKL on kunnallinen liikelaitos ja osa Helsingin kau-
punkia. (Helsinki, 2021) Kun HKL oli sek& rataverkon haltija ettd liikenteenoh-
jauspalvelun tarjoaja, HKL:n liikenteenohjaukseen ei sovellettu 169 §:n verkko-
ja tietojdrjestelmien turvallisuusvelvoitteita. HKL muuttui 1.2.2022 Helsingin ja
Vantaan kaupunkien omistamaksi Kaupunkiliikenne Oy:ksi, joka nykyisin vas-
taa muun muassa metro- ja raitiovaunuliikenteestd. (Kaupunkiliikenne, 2022)
Kaupunkiliikenne Oy:n vastatessa HKL:n tavoin sekd kaupunkirataverkon hal-
linnasta seka liikenteenohjauksesta, verkko- ja tietojdrjestelmien turvallisuusvel-
voitteita ei edelleenkddn sovelleta padkaupunkiseudun kaupunkiraideliikentee-
seen.

Raideliikennelain 3, 159 ja 169 §:ien sanamuotoa yhdessé luettaessa vaikut-
taisi siltd, ettd mikéli kaupunkiraideliikenteessd metro- tai raitioverkon liiken-
teenohjauksen jarjestamisestd vastaisi jokin muu taho kuin kaupunkiraideliiken-
teen rataverkon haltija, tdlloin 169 §:n velvoitteita voitaisiin kaupunkiraideliiken-
teen liikenteenohjaukseen soveltaa. Toisaalta téllaista nykyistd soveltamiskéay-
tantod laajentavaa tulkintaa vastaan on my6s mahdollista argumentoida. NIS-
direktiivin tdytantdonpanoa koskevassa hallituksen esityksessd liikenteenoh-
jauksella pyrittiin tarkoittamaan valtion rataverkon liikenteenohjausta ja 169 §:n
sanamuotoa olisi mahdollista tulkita suppeasti niin, ettd se koskisi vain valtion
rataverkon liikenteenohjauspalveluita.

Raideliikennepalveluiden tarjoamista eli kdytannon kuljetustoimintaa rai-
teilla ei hallituksen esityksen mukaan pidetd yhteiskunnan keskeisené palveluna.
Hallituksen esityksessd linjausta on perusteltu silld, ettd liikennepalveluita tarjo-
taan kilpailutilanteessa, palveluja voidaan jarjestdd vaihtoehtoisella tavalla vaih-
toehtoisen kuljetusmuodon tai kansainvélisen kilpailun ansiosta, litkkennepalve-
luiden luonne muuttuu kansainviliseen suuntaan ja "tietoturvallisuutta voidaan
tulevaisuudessa kehittdd kohdennetummin ja harmonisoidummin osana kulku-
muotokohtaisten kansainvilisten sopimusvelvoitteiden ja EU-sddadosten valmis-
telua", jolla voidaan vélttdd liikennejdrjestelmédn toimintaan, turvallisuuteen ja
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kansainvalisiin kilpailuedellytyksiin liittyvat hairiot. Hallituksen esityksessa toi-
saalta myos todettiin, ettd osa kotimaisten palveluiden tarjoamisesta on keskitty-
nyt harvoille tai vain yhdelle toimijalle. (HE 192/2017 vp, s. 49)

Suomen kansallisen lainsdadannon ndkokulmasta on edelld esitetyn mukai-
sesti selvdd, ettd rautatieliikenteenharjoittajiin verkko- ja tietojédrjestelmien tur-
vallisuusvelvoitteita ei rautatieliikennettd harjoitettaessa sovelleta, koska heita ei
ole raideliikennelain 169 §:ssd mainittu. Seuraavaksi tarkastelen raideliikenteen-
harjoittajia NIS-direktiivin ndkokulmasta ja arvioin, olisiko raideliikenteenhar-
joittajat tullut direktiivin mukaan sisdllyttdad osaksi kansallista lainsdadantod. Ar-
vioinnin toteutan kappaleessa 2.1. Liikennejadrjestelmén keskeiset palvelut esitte-
lemdni kolmekohtaisen arviointikriteeriston kautta eli arvioimalla a) tarjoaako
toimija palvelua, joka on keskeinen yhteiskunnan ja/tai talouden kriittisten toi-
mintojen ylldpitamiseksi, b) onko kyseisen palvelun tarjoaminen riippuvainen
verkko- ja tietojdrjestelmistd ja c) olisiko poikkeamalla merkittdvid haitallisia vai-
kutuksia kyseisen palvelun tarjoamiseen.

Ensimmadiseen arviointikohtaan (a) vastaaminen on suhteellisen suoravii-
vaista, koska rautatieyritykset rautatieliikenteen harjoittajina mainitaan direktii-
vin liitteen listassa. NIS-direktiivin liitteen mukaan raideliikenteen keskeisid toi-
mijoita ovat rataverkon haltijat ja rautatieyritykset, mukaan lukien palvelupai-
kan yllapitdjat. Raideliikenteen keskeisten toimijoiden tarkempi médrittely pe-
rustuu NIS-direktiivin liitteen viittauksella Euroopan parlamentin ja neuvoston
direktiivin 2012/34/EU (myoh. rautatiemarkkinadirektiivi) m&aritelmiin.

Rautatieyritykselld rautatiemarkkinadirektiivin 3(1) artiklan mukaan tarkoi-
tetaan rautatiemarkkinadirektiivin mukaisesti toimiluvan saanutta julkista tai
yksityistd yritystd, jonka pddtoimena on rautateiden tavara- ja/tai henkildliiken-
teen harjoittaminen ja joka on velvollinen huolehtimaan vetopalveluista; tdhdn
kuuluvat my6s yksinomaan vetopalveluja tarjoavat yritykset.

Palvelupaikan yllipitdjit luetaan NIS-direktiivid sovellettaessa rautatieyri-
tyksiksi ja niilld tarkoitetaan rautatiemarkkinadirektiivin 3(12) artiklan mukaan
julkista tai yksityistd yhteisod, joka vastaa yhden tai useamman palvelupaikan
hallinnoinnista tai joka tarjoaa rautatieyrityksille yhta tai useampaa liitteessa II
olevissa 2-4 kohdassa tarkoitettua palvelua. Rautatiemarkkinadirektiivin liitteen
IT kohdat 2-4 muodostavat 17 kohtaisen listan palveluita, joista tdrkeimpind voi-
taneen pitdd matkustaja-asemia, tavaraliikenneterminaaleja, jdrjestelyratapihoja
ja junanmuodostuslaitteita, mukaan lukien vaihtotyolaitteet, varikkosivuraiteita,
rautatietoimintaan liittyvid meri- ja sisdvesisatamien varusteita, tankkauspalve-
luja, kuljetussdhkovirtaa, vaarallisten aineiden kuljetusten valvonnasta tehtyja
sopimuksia ja perusteellisia huoltopalveluja.

Arviointikohtaan (b) onko kyseisen palvelun tarjoaminen riippuvainen
verkko- ja tietojdrjestelmistd vastaan oletuksella, ettd nykyisten kaltaisten rauta-
teiden matkustajaméadra ja tavararahtia ei olisi yhtd sujuvasti mahdollista hallin-
noida ilman tietotekniikkaa. Arviointikohtaan tdsmaéllisempi vastaaminen edel-
lyttdisi tarkempaa tietoa esimerkiksi VR-Yhtymd Oy:n sisdisistd tietojdrjestel-
mistd ja prosesseista, joita kdytetddn liikennettd harjoitettaessa. Yksittdisen yh-
tion jdrjestelmien selvittdminen ei kuitenkaan tamén tutkimuksen puitteissa ole
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tarkoituksenmukaista ja siten tyydyn olettamaan, ettd raideliikenteenharjoitta-
minen on tavalla tai toisella riippuvaista verkko- ja tietojdrjestelmista.
Arviointikohdan (c) olisiko poikkeamalla merkittdvid haitallisia vaikutuk-
sia kyseisen palvelun tarjoamiseen tulee kappaleessa 2.1. esitetylld tavalla arvi-
oida toimialojen vilisten sekd toimialojen sisdisten kriteerien perusteella, joista
direktiivin sanamuodon mukaan jdsenvaltioiden on otettava huomioon vahin-
tdan direktiivin 6(1) artiklassa mainitut toimialojen viliset tekijat. Hallituksen
esityksessd ndiden tekijoiden arviointi on puutteellista, koska hallituksen esityk-
sessd kuuden kohdan listasta arviointi toteutui vain yhden kohdan eli vaihtoeh-
toisten keinojen saatavuuden osalta. Vaihtoehtoisista keinoista hallituksen esi-
tyksessd todettiin, ettd voi olla keinoja jdrjestdd palvelu vaihtoehtoisella tavalla
kansainvdlisen kilpailun tai vaihtoehtoisten kuljetusmuotojen ansiosta. Hallituk-
sen esityksessd ei arvioitu toimijan palveluista riippuvaisten kayttdjien madraa?
3, muiden toimialojen riippuvuutta toimijan palvelusta*, poikkeaman vaikutuk-
sia talouden tai yhteiskunnan toimintoihin5, toimijan markkinaosuutta® taikka
maantieteellistd kattavuutta. Edelld esitetyn perusteella on mahdollista tehda
johtopddtos, ettd hallituksen esityksessd on puutteellisesti perusteltu ja mééari-
tetty keskeisten palveluiden tarjoajat rautatieyritysten osalta. Toisaalta vaikka
hallituksen esityksessi ei ole toteutettu NIS-direktiivin 6 artiklan mukaista mer-
kittavan haitallisen vaikutuksen arviointia, niin kappaleessa 2.1. esitetyn mukai-
sesti 6 artiklan kriteereilld ei ole tarkeysjdrjestystd, eikd mikdan muodosta niista
ehdotonta edellytystd lopputulokselle. Toisin sanoen merkittdvan haitallisen vai-
kutuksen arvioinnin jdlkeen olisi silti voinut olla mahdollista tehdd poliittinen
pddtos rautatieyritysten jattdmisestd direktiivin soveltamisalan ulkopuolelle,
koska direktiivin artiklojen viljda sanamuoto taméan mahdollistaa.
NIS-direktiivin ndkokulmasta tavaraliikenneterminaaleja hallinnoivia pal-
velupaikan yllapitdjid pidetddn rautatieyrityksind ja siten jasenvaltiot voisivat so-
veltaa tavaraliikenneterminaaleihin verkko- ja tietojdrjestelmien turvallisuus-
sdantelyn velvoitteita. Vesiliikenteessd yhteiskunnan keskeisind palveluina pi-
dettdvit satamat on maédritetty viittaamalla Euroopan parlamentin ja neuvoston
asetukseen 1315/2013 unionin suuntaviivoista Euroopan laajuisen liikennever-
kon kehittamiseksi ja padtoksen 661/2010/EU kumoamisesta (TEN-T asetus).

2 Rautateiden henkiloliikenteessd vuonna 2019 tehtiin lihes 15 000 kaukoliikenteen ja lihes
78 000 lahiliikenteen matkaa. (Vayldvirasto, 2021)

3 Valtio ostaa VR-Yhtyma Oy:ltd velvoitejunaliikennettd yli 20 miljoonan euron arvosta.
(LVM, 2019)

4 Henkiloliikenteessd VR-Yhtymi Oy on ainoa palveluntarjoaja. Raideliikenteen osuus ko-
timaan tavaraliikenteen on noin 25%. (Liikennevirasto, 2018, s. 27)

5 Yhteiskunnan turvallisuusstrategian mukaan véieston toimeentulolle ja elinkeinoeldmille
kriittiset kuljetukset ovat yksi keskeinen palvelu ja timén takia varautumisvelvoite on sisillytetty
muun muassa rautatieliikenteen harjoittajille ja metroliikenteen harjoittajalle. (Turvallisuuskomi-
tea, 2017, s. 66)

6 Henkiloliikenteen markkinaosuus on noin viisi prosenttia henkiloliikenteesta. (Liikenne-
virasto, 2018, s. 26)



25

TEN-T asetuksen liitteessd Suomen ainoaksi ydinverkon rautatie- ja maatieter-
minaaliksi on mddritetty Kouvola. Kouvolan kaupungin mukaan terminaali on
tarkoitus ottaa kayttoon 2023 ja sielld on tarkoitus pystyd kasittelemdan yli kilo-
metrin pituisia junia kokonaisina. (Kouvola, 2021) Hallituksen esityksessa ei ole
ollut mahdollisuuksia arvioida Kouvolan terminaalin merkitysta raideliikenteen
verkko- ja tietojdrjestelmien turvallisuuden ndkokulmasta. Kuitenkin hallituksen
esityksessd luotu kategorinen ratkaisu raideliikenneyritysten, raideliikenteen
harjoittajien ja yksityisraiteiden omistajien sulkemiseksi soveltamisalueen ulko-
puolelle ei Kouvolan TEN-T ydinverkon terminaalin osalta ole johdonmukaisesti
perusteltu, koska samalla TEN-T verkon merkitykselld satamien merkittdavyys
pystytddn perustelemaan, kuten jdljempand satamia koskevassa kappaleessa to-
detaan.

Kaupunkiraideliikenteen rataverkon haltijoita ja yksityisraiteiden omistajia
ei Suomessa ole sisidllytetty NIS-sddntelyn soveltamisalaan. NIS-direktiivissa ra-
taverkon haltijat on sisdllytetty direktiivin soveltamisalaan viittauksella rautatie-
markkinadirektiiviin. Rataverkon haltijalla rautatiemarkkinadirektiivin 3(2) artik-
lan mukaan tarkoitetaan elintd tai yritystd, joka on vastuussa erityisesti rauta-
tieinfrastruktuurin rakentamisesta, hallinnoinnista ja kunnossapidosta, mukaan
lukien liikenteen hallinta sekd ohjaus, hallinta ja merkinanto; verkkoa tai verkon
osaa koskevat rataverkon haltijan tehtdvit voidaan antaa eri elimille tai yrityk-
sille. Direktiivin médédritelmd rataverkon haltijoista mahdollistaisi arvioinnin, tu-
lisiko esimerkiksi Tampereen Raitiotie Oy tai padkaupunkiseudun Kaupunkilii-
kenne Oy kaupunkiraideliikenteen rataverkon haltijana sisdllyttdmisen verkko-
ja tietojdrjestelmien turvallisuussddntelyn piiriin. Tadlloinkddn sddntely ei direk-
tiivin mukaan koskisi kaupunkiraideliikenteen harjoittamista. On kuitenkin
syytd muistaa, ettd NIS-direktiivi on minimiharmonisoiva direktiivi eli Suomi
voisi halutessaan ylittdd direktiivin vaatimukset ja ulottaa sdantelyn myos kau-
punkiraideliikenteenharjoittamiseen. Lisdksi sanamuodon mukainen tulkinta
mahdollistaisi my6s yksityisraiteiden haltijoiden sisdllyttamisen sddntelyn pii-
riin. Yksityisraiteella tarkoitetaan muuta kuin valtion omistamaa ja valtion rata-
verkon hallinnoimaa raideliikennelain mukaista raidetta (Raideliikennelaki 4 §
kohta 56). Suomessa on 126 yksityisraiteen haltijaa. (Traficom, 2021a) Selkeyden
vuoksi on syytd todeta, ettd rautatiemarkkinadirektiivi sisdltad pakottavia sovel-
tamisalan rajauksia seka jattdad jasenvaltioille harkintavaltaa, miltd osin direktii-
vid sovelletaan esimerkiksi kaupunkiraideliikenteen harjoittajaan (art. 2.1), alu-
eellisiin rautatieliikenneyrityksiin (art. 2.2) ja yksityisraiteiden haltijaan (art. 2.3).
Namad rautatiemarkkinadirektiivin soveltamisalan rajaukset eivit kuitenkaan
merkitse, etteikd NIS1-direktiivid voisi ndihin soveltaa.

Hallituksen esityksessa yksityisraiteiden osalta perustelut ja poikkeamien
merkittdvyyden arviointi ovat lyhyet: "Yksityisraiteet voivat sinénsa olla esimer-
kiksi tietyn teollisuuslaitoksen tai esimerkiksi sataman kannalta merkityksellisia.
Niiden ylldpitaminen ei kuitenkaan ole samalla tavalla yhteiskunnan toiminnan
kannalta keskeistd kuin valtion rautateiden." (HE 192/2017 vp, s. 48) Yhdyn hal-
lituksen esityksen ndkemykseen yksityisraiteista siltd osin, kun tarkastellaan yk-
sittdisen teollisuuslaitoksen raiteita. Kuitenkin satamien kohdalla mielestéani
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Suomen sektorikohtainen NIS-direktiivin taytantoonpano osoittaa heikkoutensa,
koska seuraavassa kappaleessa todetaan satamien ja satamarakenteiden kuulu-
van Suomessa verkko- ja tietojdrjestelmien turvallisuussddntelyn piiriin, mutta
satamissa sijaitsevat tai niihin johtavat yksityisraiteet jadvat kuitenkin sovelta-
misalan ulkopuolelle. Raideliikenteen merkitys Suomen ulkomaansatamille on
suuri ja hdiriot raideliikenteessd voivat heijastua hdirioind satamien logistiikka-
toiminnoissa ja pdinvastoin. Esimerkiksi heindkuussa 2021 Eteld-Afrikan Kap-
kaupungissa operoivaan Transnet yritykseen kohdistunut kyberhyokkéys la-
maannutti usean yrityksen konttiterminaalin lastinkasittelyn, mika johti raidelii-
kenteen jumiutumiseen ja kilometrien rekkajonoihin. (Ginindza, 2021)

Yhteenvetona yhteiskunnan keskeisten palveluiden mééarittamisestd raide-
liikkennesektorilla voidaan todeta sddntelyn koskevan Vayldvirastoa valtion rata-
verkon haltijana ja Fintraffic Raide Oy:td raideliikenteen ohjauspalveluiden tar-
joajana. Raideliikenteenohjauspalveluiden osittainen ulkoistaminen tiettyjen ra-
tapihojen osalta on luonut lainsdddannon soveltamisen kannalta epéselvin tilan-
teen. Tilanteen tulkinnanvaraisuudesta huolimatta puoltaisin kantaa, ettd nykyi-
sestd Traficomin tulkinnasta huolimatta ulkoistuksen seurauksena lainsdddan-
non velvoitteet koskisivat myos VR Yhtymd Oy:td sekd Destia Rail Oy:td siltd
osin, kun kyse on ulkoistuksen kohteena olevan liikenteenohjauspalvelun tuot-
tamisesta. Suomen kansallisen lainsiddannon osalta on selvid, ettd rautatielii-
kenteenharjoittajia ei pidetd yhteiskunnan kannalta keskeisen palvelun tarjo-
ajana eli heihin velvoitteita ei sovelleta. Kuitenkin katson, ettd hallituksen esityk-
sessd on puutteellisesti perusteltu ja médritetty keskeisten palveluiden tarjoajat
rautatieyritysten osalta. Kouvolaan vuonna 2023 valmistuva Suomen ainoa TEN-
T ydinverkon rautatie- ja maaliikenneterminaali ei my6skdan nykyisten saados-
ten mukaan tulisi kuulumaan yhteiskunnan keskeisiin palveluihin, vaikka vas-
taavan korkeimman luokan satamat yhteiskunnan keskeisiksi palveluiksi lue-
taankin. NIS-direktiivin viittaukset rautatiemarkkinadirektiivin vaikuttaisivat
mahdollistavan mys kaupunkiraiteiden haltijoiden kuten padkaupunkiseudun
Kaupunkiliikenne Oy:n ja Tampereen Raitiotie Oy:n siséllyttdamisen rataverkon
haltijoina sddntelyn piiriin, mutta téllaista ndkokulmaa ei kansallisesti ole arvi-
oitu. Yksityisraiteiden haltijat eivdt myoskddan kuulu yhteiskunnan keskeisiin
palveluihin, mutta erityisesti satamaraiteiden osalta niilld on erittdin tarkeé rooli
yhteiskunnan logistiikkaketjuissa ja niiden sisdllyttamistd sdantelyn piiriin tulisi
tulevaisuudessa arvioida uudelleen.

2.1.2 Vesiliikenteen keskeisten palveluiden tarjoajien maarittely

Vesiliikenteessd verkko- ja tietojdrjestelmien turvallisuussdantelyd Suo-
messa sovelletaan meriliikenteen ohjauspalvelua tarjoavaan Fintraffic Merilii-
kenteenohjaus Oy:66n (VIS-palvelu, Vessel Traffic Service) sekd Turun, Naanta-
lin, Hamina-Kotkan ja Helsingin satamiin. (Kyberturvallisuuskeskus, 2021) Me-
riliikenteenohjausta koskeva verkko- ja tietojdrjestelmien turvallisuussdantely on
sisédllytetty alusliikennepalvelulain 16.5 ja 18 a §:4dn. Satamia koskeva vastaava
sdaddos on siséllytetty lakiin erdiden alusten ja niitd palvelevien satamien turva-
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toimistoimista ja niiden valvonnasta (Turvatoimilaki) 7 e ja 7 f §:iin. Suomen suu-
rinta tavaraliikennesatamaa sekd varustamoita ei verkko- ja tietojdrjestelmien
turvallisuusvelvoitteiden ndkokulmasta pidetd yhteiskunnan keskeisind palve-
luina. Kuitenkin NIS-direktiivin liitteen ndkokulmasta vesiliikenteen keskeisia
toimijoita voivat olla matkustaja- ja rahtiliikennettd hoitavat yhtiot lukuun otta-
matta yksittdisid aluksia, satamien hallintoelimet satamarakenteet mukaan lu-
kien sekd satamien alueella tuotantolaitoksista ja laitteista huolehtivat toimijat.
Direktiivitasolla vesiliikenteen keskeisten palveluiden mddrittely on toteutettu
liitteessd viittaamalla Euroopan parlamentin ja neuvoston asetukseen 725/2004
alusten ja satamarakenteiden turvatoimien parantamisesta (myoh. turvatoimi-
asetus), Euroopan parlamentin ja neuvoston direktiivi 2005/65/EY satamien tur-
vallisuuden parantamisesta (myoh. satamaturvadirektiivi) ja Euroopan parla-
mentin ja neuvoston direktiivi 2002/59/EY alusliikennettd koskevan yhteison
seuranta- ja tietojarjestelmit perustamisesta (myoh. valvontadirektiivi).
Alusliikennepalvelut ovat hallituksen esityksen mukaan keskeinen palvelu,
koska liikenteenohjaus on liikennejdrjestelmén toimivuuden kannalta keskeistd,
vaikuttaa vélittomasti lilkennejédrjestelmén turvallisuuteen, héiriot voivat johtaa
lilkkenneturvallisuuden vaarantumiseen taikka liikenteen keskeytymiseen, liiken-
neohjauspalvelut ovat keskitetysti riippuvaista pienestd joukosta toimijoita seka
dlykkdan automaation yleistyessd liikenteenohjauspalveluiden merkitys koros-
tuu. (HE 192/2017 vp, ss. 46-47) Suomessa Vdyldvirasto vastaa hallinnoimillaan
vaylilld alusliikennepalvelun jdrjestdmisestd ja niiden kdytdnnon tarjoamisesta
vastaa Fintraffic Meriliikenteenohjaus Oy. Suomen merialue on jaettu kuuteen
alusliikennepalvelut (VTS) alueeseen sekd Saimaan syvavayldn alueeseen. Meri-
lilkenteenohjaukset keskukset sijaitsevat Turussa, Helsingissd ja Lappeenran-
nassa. (Vdyldvirasto, pdivaamaéton) Alusliikennepalveluiden osalta sdéntelyn so-
veltamisala on suhteellisen selked ja kuten kappaleen loppupuolella tulen totea-
maan, Suomen lainsddadantd on myos yhdenmukainen tuoreemman EU:n komis-
sion taytdntoonpanoasetuksen kanssa koskien sisdvesien AlS-jarjestelmid. Raide-
liilkenteestd poiketen Vayldvirasto ei ole verkko- ja tietojdrjestelmien turvalli-
suussddntelyn kohteena hallinnoimiensa meri- ja sisdvesivdylien osalta. Tédten
esimerkiksi Vadyladviraston yllapitamat merenkulun turvalaitteet kuten linjamer-
kit, loistot ja merimajakat eivét kuulu sddntelyn piiriin. Toisaalta useiden meren-
kulun turvalaitteiden kanssa on samanlainen tilanne kuin tieliikenteessa eli suuri
osa turvalaitteista ei ole vield riippuvaisia verkkoyhteyksistd ja tietojdrjestelmista.
Vesiliikenteen toisen yhteiskunnan keskeisten palveluiden tarjoajien kate-
gorian muodostavat satamien hallintoelimet, joilla satamaturvadirektiivin 3(1)
artiklan mukaan tarkoitetaan méadradttyd maa- ja vesialuetta, jonka rajat sataman
sijaintijasenvaltio méadrittdd ja jonka rakenteet ja varusteet on tarkoitettu kaupal-
lisen merikuljetustoiminnan helpottamiseen. Satamarakenteilla tarkoitetaan sa-
tamaturvadirektiivin 3(3) artiklan mukaan paikkaa, jossa sataman ja alusten vuo-
rovaikutus tapahtuu. Siihen kuuluvat soveltuvin osin ankkurointialueet, odotus-
paikat ja sisddntulovayldt. Hallituksen esityksen mukaan satamat ovat liikenteen
keskeistd infrastruktuuria, koska vuonna 2014 ulkomaankaupan kuljetuksista 96
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miljoonaa tonnia oli merikuljetuksia, 11 miljoonaa tonnia maakuljetuksia ja ulko-
maankaupasta tonnikilometreissd 96 prosenttia kulki merirahtina. Toisin sanoen
elinkeinoeldmad ja koko yhteiskunta ovat riippuvaisia satamien toiminnasta. (HE
192/2017 vp, s. 48) Hallituksen esityksessd kuitenkin korostetaan, ettd kaikkia
satamia ei tule sisdllyttdd sddntelyn piiriin, koska satamien koko vaihtelee: Noin
80 prosenttia merikuljetusten kokonaisvolyymista kasitellddn kymmenessd suu-
rimmassa satamassa. Té&lloin poikkeaman merkitys yhteiskunnan toiminnan
kannalta keskeisten palveluiden tarjoamiseen vaihtelee ja velvoitteiden kohdis-
tamista tulisi arvioida NIS-direktiivin 6 artiklan (merkittdva haitallinen vaikutus)
ndkokulmasta. (HE 192/2017 vp, s. 52) Turvatoimilain 7 e §n 3 momentin mu-
kaisesti yhteiskunnan toiminnan kannalta merkittdvien satamien maarittely de-
legoitu sdddettdavéan erilliselld valtioneuvoston asetuksella. Valtioneuvoston ase-
tuksen yhteiskunnan toiminnan kannalta merkittdvistd lentoasemista ja sata-
mista (361/2018) mukaan yhteiskunnan toiminnan kannalta merkittdavéat satamat
madritetddn EU-asetuksessa. Valtioneuvoston asetuksessa viitataan TEN-T ase-
tukseen, jonka liitteessd II madritellyt ydinverkon merisatamat. Ydinverkon me-
risatamiksi asetuksessa on madritetty Helsinki, Kotka, Hamina, Turku ja Naan-
tali.

Huomionarvoista TEN-T asetuksessa on, ettd Suomen suurin tavaraliiken-
nesatama Skoldvik eli Porvoon Kilpilahti (Traficom, 2019) ja kolmanneksi suurin
matkustajaliikennesatama Maarianhamina (Suomen satamaliitto, 2018) ovat
TEN-T asetuksen liitteessd luokiteltu ydinverkkoa matalampaan, kattavan ver-
kon kategoriaan. Siten nditd satamia ei pidetd yhteiskunnan keskeisind palve-
luina Suomen verkko- ja tietojdrjestelmien turvallisuuden nakokulmasta. NIS-di-
rektiivin tdytdntoonpanoa koskevassa hallituksen esityksessd valtioneuvostolle
annettiin asetuksenantovaltuus yhteiskunnan toiminnan kannalta merkittdvien
satamien madrittamiseksi ja todettiin, ettd NIS-direktiivin 5(2) artiklan mukaiset
kriteerit tulee huomioida arvioitaessa, onko toimija yhteiskunnan toiminnan
kannalta merkittava. (HE 192/2017 vp, s. 74 ja LVM, 2018) Valtioneuvoston ase-
tuksen muistiossa Kilpilahden osalta todetaan, ettd "Kilpilahden satama eroaa
luonteeltaan ndistda muista satamista siind, ettd se palvelee pddasiallisesti Kilpi-
lahden teollisuusaluetta". (LVM, 2018, s. 6) Tutkimusta tehdessi ei ole 16ytynyt
muuta virallisaineistoa siitd, miksi Suomen suurinta tavaraliikennesatamaa ei tu-
lisi pitdd yhteiskunnan keskeisend toimintona, kun tavaraliikennemadaraltaan
pienempid satamia tédllaisina pidetddn. Toisesta ndkokulmasta tarkasteltuna eri-
tyisesti Yhteiskunnan turvallisuusstrategia puoltaisi Kilpilahden ja Ahvenan-
maan satamien pitdmistd yhteiskunnan keskeisind palveluina. Yhteiskunnan tur-
vallisuusstrategian mukaan Suomen huoltovarmuuteen ja ulkomaankauppaan
liittyvien kuljetusten jatkuvuuden varmistamiseksi Suomen ulkomaankaupan
meriliikenneyhteydet ja satamat varmistetaan niin hdiriétilanteessa kuin poik-
keusoloissa joko lainsddadanto-, sopimus- tai muulla vahvalla perusteella, minka
liséiksi elinkeinoeldma osallistuu roolinsa mukaisesti varautumistyhon. (Turval-
lisuuskomitea, 2017, s. 68)

Edellé esitetyn tiedon perusteella vaikuttaisi siltd, ettd valtioneuvoston ase-
tuksessa ei ole toteutunut NIS-direktiivin tdytdntoonpanoa koskeva hallituksen
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esityksen kirjaus keskeisten palvelujen tarjoajien madrittamisestd (5(2) artikla)
siltd osin, kun kyse on Suomen suurimmasta tavaraliikennesatamasta, koska di-
rektiivin mukaisia arviointiperusteita ei ole huomioitu. Lainsddddnnon selkey-
den ja ennustettavuuden ndkokulmasta yhteiskunnan keskeisina palveluina pi-
dettdvien satamien madérittely viittaamalla TEN-T verkon ydinsatamiin on toi-
miva, mutta mahdollisesti tamén rinnalle olisi tullut painokkaammin harkita
maédrdllisid tai laadullisia kriteereitd, ettd myos Kilpilahti ja mahdollisesti my6s
Ahvenanmaan satamien merkittédvyys tulisi tarkemmin arvioitua.

Vesiliikenteessd varustamoita ei Suomessa pidetd yhteiskunnan keskeisena
palveluna eli matkustajaliikennettd, tavaraliikennettd tai jadnmurtopalveluja tar-
joavat toimijat eivat kuulu verkko- ja tietojarjestelmien turvallisuussdantelyn pii-
riin. Sddntelyn ulkopuolelle tilloin jad yhtivitd kuten Tallink Silja Oy, Viking Line
Abp, Finnlines Oyj ja Arctia konserni. (Suomen varustamot, 2021) Hallituksen
esityksessd varustamoiden jattamistd lain soveltamisalan ulkopuolelle perustel-
tiin silld, ettd liikkennepalveluita tarjotaan kilpailutilanteessa, palveluja voidaan
jarjestdd vaihtoehtoisella tavalla vaihtoehtoisen kuljetusmuodon tai kansainvali-
sen kilpailun ansiosta, liikennepalveluiden luonne muuttuu kansainviliseen
suuntaan ja "tietoturvallisuutta voidaan tulevaisuudessa kehittdd kohdennetum-
min ja harmonisoidummin osana kulkumuotokohtaisten kansainvilisten sopi-
musvelvoitteiden ja EU-sdddosten valmistelua", jolla voidaan valttdd litkennejér-
jestelmdn toimintaan, turvallisuuteen ja kansainvaélisiin kilpailuedellytyksiin liit-
tyvét hdiriot. Hallituksen esityksessd toisaalta myos todettiin, ettd osa kotimais-
ten palveluiden tarjoamisesta on keskittynyt harvoille tai vain yhdelle toimijalle.
(HE192/2017 vp, s. 49)

Seuraavaksi tarkastelen varustamoita NIS-direktiivin ndkokulmasta ja ar-
vioin, olisiko varustamot tullut direktiivin mukaan siséllyttdad osaksi kansallista
lainsdddédntod. Arvioinnin toteutan kappaleessa 2.1. Liikennejarjestelmén keskei-
set palvelut esitteleméani kolmekohtaisen arviointikriteeriston kautta eli arvioi-
malla a) tarjoaako toimija palvelua, joka on keskeinen yhteiskunnan ja/tai talou-
den kriittisten toimintojen ylldpitamiseksi, b) onko kyseisen palvelun tarjoami-
nen riippuvainen verkko- ja tietojarjestelmisté ja c) olisiko poikkeamalla merkit-
tavid haitallisia vaikutuksia kyseisen palvelun tarjoamiseen.

Ensimmadiseen (a) kohtaan vastaus 16ytyy NIS-direktiivin liitteestd, jonka
mukaan keskeisen palvelun tarjoajat voivat olla sisdvesilld, merilld ja rannikoilla
matkustaja- ja rahtiliikennettd hoitavia yhtioitd. Yhtividen tarkempi madrittami-
nen on toteutettu viittaukselle EU:n turvatoimiasetuksen liitteeseen I. Turvatoi-
miasetuksen liite I viittaa edelleen sopimukseen ihmishengen turvallisuudesta
merelld (SOLAS-sopimus) lukuun IX, jossa edelleen IX luvun sddnnén 1 koh-
dassa 2 yhtiolld tarkoitetaan laivan omistajaa tai muuta jarjestod tai liikenteen
harjoittajan kaltaista henkil6a taikka ilman miehistod rahdatun aluksen rahtaajaa,
jolla on aluksen omistajan asemasta vastuu aluksen toiminnasta ja joka on vas-
tuun hyvidksyttydan myontynyt ottamaan huolehdittavakseen kaikista kansain-
vilisessd turvallisuusjohtamissddnnostossd madratyistd tehtavistd ja velvolli-
suuksista. NIS-direktiivin liitteessdé matkustaja- ja rahtiliikenteen yhtididen
osalta on erityisesti syytd korostaa, ettd ndiden yhtididen liikennoimat yksittdiset
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alukset on kategorisesti suljettu NIS-direktiivin soveltamisalan ulkopuolelle. Lai-
voja omistavat yhtiot eli varustamot tdyttavat (a) kohdan maaritelman, koska ne
ovat viittausten kautta siséllytetty NIS-direktiivin liitteeseen II.

Arviointikohtaan (b), onko kyseisen palvelun tarjoaminen riippuvainen
verkko- ja tietojdrjestelmistd, vastaamiseksi on tarkedd muistaa, ettd varustamoi-
den kohdalla arviointi ei késitd yksittdisid aluksia, vaan ainoastaan muut varus-
tamoiden toimintojen osa-alueet. Tdssd kohtaa tutkimusta tehdddn olettama, ettd
Suomen varustamoiden toiminta on suurelta osin digitalisoitunut ja siten riippu-
vainen verkko- ja tietojdrjestelmista.

Arviointikohdan (c) olisiko poikkeamalla merkittdvid haitallisia vaikutuk-
sia kyseisen palvelun tarjoamiseen tulee kappaleessa 2.1. esittamallédni tavalla ar-
vioida toimialojen vilisten sekd toimialojen sisdisten kriteerien perusteella, joista
direktiivin sanamuodon mukaan jdsenvaltioiden on otettava huomioon vahin-
taan NIS-direktiivin 6(1) artiklassa mainitut toimialojen vaéliset tekijat. Hallituk-
sen esityksessd ndiden tekijoiden arviointi on puutteellista, koska hallituksen esi-
tyksessd kuuden kohdan listasta arviointi toteutui vain vaihtoehtoisten keinojen
saatavuuden osalta. Vaihtoehtoisista keinoista hallituksen esityksessa todettiin,
ettd voi olla keinoja jdrjestdd palvelu vaihtoehtoisella tavalla kansainvélisen kil-
pailun tai vaihtoehtoisten kuljetusmuotojen ansiosta.

Toisaalta jopa vaihtoehtoisten kuljetusmuotojen saatavuus on taman pdi-
van ndkokulmasta kyseenalaista. Koronapandemian aikana huoltovarmuuden,
teollisuuden tarpeiden ja liikenneyhteyksien kannalta Liikenne- ja viestintdvi-
rasto Traficom piti valttaméattomand palveluvelvoitteen asettamista Turku-Tuk-
holma, Ahvenanmaa-Ruotsi, Helsinki-Tallinna ja Vaasa-Uumaja vileilld, joita pi-
detddn keskisind merireitteind. (Traficom, 2021b) Meriliikenteen palveluvelvoit-
teen oikeusperusta on Valtioneuvoston asetuksessa 548/2020 meriliikenteen tu-
kemisesta, jonka 6 §n mukaan meriliikenteen julkista palveluvelvoitetta kiyte-
tddn, jos se on valttamatontd riittdvien liikkenneyhteyksien, huoltovarmuuden ja
Suomen ulkomaankaupan kuljetusten kannalta. Soveltaminen edellytti myos
Huoltovarmuuskeskuksen lausuntoa palveluvelvoitteen valttamattomyydesta
huoltovarmuuden kannalta. Taman pdivan ndkokulmasta tarkasteltuna NIS-di-
rektiivin taytdntoonpanoa koskevan hallituksen esityksen kirjaus vaihtoehtois-
ten keinojen saatavuudesta vaikuttaa olleen turhan optimistinen ja tietyilla rei-
teilld operoivia varustamoita voisi Traficomin padtoksen ja Huoltovarmuuskes-
kuksen lausunto huomioiden pitdd yhteiskunnan kannalta keskeisten palvelui-
den tarjoamisena. On myos huomioitava, ettd hallituksen esityksen laatimisen
aikaan tieto varustamoiden merkityksestd yhteiskunnan keskeisend palveluna
oli kdytettavissd. Yhteiskunnan turvallisuusstrategian mukaan Liikenne- ja vies-
tintdministerio, Puolustusministerio ja Tyo- ja elinkeinoministerit vastaavat Suo-
men huoltovarmuuteen ja ulkomaankauppaan liittyvien kuljetusten jatkuvuu-
den varmistamisesta. Tarkoituksena on, ettd "[K]uljetuslogistisen jdrjestelméan
toimivuus ja turvallisuus sekd yhteiskunnan toiminnan ja huoltovarmuuden
edellyttamat kriittiset sisdiset ja ulkomaankaupan kuljetukset tarvittavine tuki-
palveluineen varmistetaan héiriotilanteissa ja poikkeusoloissa". Esimerkiksi Suo-
men ulkomaankaupan meriliikenneyhteydet, terminaalit ja satamat tunnistetaan
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keskeisiksi. Toimintamallina on, ettd "[K]riittiset yritykset ja palveluntuottajat
varmistavat toiminnan jatkuvuuden joko lainsdddanto-, sopimus- tai muulla
vahvalla perusteella". (Turvallisuuskomitea, 2017, s. 68) Huomioiden, ett4 yhteis-
kunnan turvallisuusstrategian laatiminen ja NIS-direktiivin kansallinen voi-
maansaattaminen ajoittuvat samaan ajankohtaan ja hallituskauteen, tdstd huoli-
matta NIS-direktiivi saatettiin vesiliikenteessd kansallisesti voimaan selkedsti
YTS:n tunnistamaa tavoitetta suppeammin, jolloin muutamia merkittdvid sata-
mia ja terminaaleja sekd varustamot jdtettiin tietoturvallisuuden riskienhallinta-
velvoitteen ulkopuolelle.

Edelleen poikkeaman haitallisen vaikutuksen merkittdvyyttd arvioitaessa
on syytd huomata, ettd verkko- ja tieturvadirektiivin tdytantoonpanoa koske-
vassa hallituksen esityksessd ei arvioitu toimijan palveluista riippuvaisten kayt-
tdjien madrad, muiden toimialojen riippuvuutta toimijan palvelusta, poikkeaman
vaikutuksia talouden tai yhteiskunnan toimintoihin, toimijan markkinaosuutta
taikka maantieteellistd kattavuutta. Edelld esitetyn perusteella on mahdollista
tehdd johtopddtos, ettd hallituksen esityksessd on puutteellisesti perusteltu,
kuinka varustamoihin kohdistuvan tietoturvapoikkeaman merkittdvyys on di-
rektiivissd asetettujen kriteerien mukaisesti arvioitu. Edelld esitetyn perusteella
2020-luvun poikkeusolot ja erityisesti niihin liittyva meriliikenteen palveluvel-
voitteen sddtdminen sekd soveltaminen osoittaa, ettd meriliikenteenharjoittajien
ja erityisesti varustamoiden jattaminen yhteiskunnan keskeisten palveluiden ul-
kopuolelle vaatisi uudelleentarkastelua.

NIS-direktiivin hyvidksymisen jdlkeen vesiliikenteen keskeisten toimijoiden
maddrittelyd on EU:ssa tarkennettu kahdessa EU:n komission tdytantoonpanoase-
tuksessa. Ensimmaéinen tdydennys koskee sisdvesien elektronisia merikarttajér-
jestelmid (ECDIS-jarjestelmd). Komission tdytantdonpanoasetuksen mukaan si-
sdvesien elektroniseen merikarttajdrjestelmddn sovelletaan NIS-direktiivid, kun
jarjestelmd huolehtii keskeisestd” palvelusta. (Komission tdytantoonpanoasetus
(EU) 2018/1973, Euroopan parlamentin ja neuvoston direktiivissa 2005/44/EY
tarkoitetuista sisdvesiliikenteen elektronista merikarttajarjestelmad (sisavesien
ECDIS-jarjestelmd) koskevista teknisistd eritelmistd annetun taytantoonpanoase-
tuksen (EU) N:o 909/2013 muuttamisesta, liite 1 jakso 1 art. ] kohta) Komission
taytantoonpanoasetus on annettu Euroopan parlamentin ja neuvoston yhden-
mukaisista jokitiedotuspalveluista (RIS) Euroopan yhteison sisdvesilld annetun
direktiivin (2005/44/EY) nojalla. EU:n sisdvesisddntelyd Suomessa sovelletaan
vain rajatusti. (LVM, 2021, s. 6) Saimaan kanavaa ei ole médritetty Keski-Euroo-
passa yleisesti tarjottavien jokitiedotuspalveluiden (RIS) alueeksi vaan kana-
vassa kulkevilta aluksien tulee tayttda RIS-liikennettd korkeammat SOLAS-vaa-
timukset. (Liikennevirasto, 2016) Koska Suomi ei sovella sisdvesilldan jokitiedos-

7 Saadoksen suomenkielisessd versiossa puhutaan oleellisesta palvelusta. Englanninkieli-
sen kieliversiossa taas 'essential service' eli keskeisestd palvelusta. Suomenkielisessd kdaannok-
sessd vaikuttaa olevan kddnnosvirhe ja tosiasiallisesti on pyritty tarkoittamaan NIS-direktiivin
mukaista keskeistd palvelua.
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tuspalveluita koskevaa direktiivid, komission taytantoonpanoasetus ECDIS-me-
rikarttajdrjestelmdn pitdmisestd yhteiskunnan keskeisend palveluna ei velvoita
Suomea. Tdltd osin tilanne on ristiriitainen, koska ruorimerkityn painetun meri-
jestelmdssa kdytetddn virallisia, standardoituja ENC-kartta-aineistoja. (Liikenne-
ja viestintdviraston mddrdys alusten navigointilaitteista ja jarjestelmistd, 2012)
Mikdli Suomi tulevaisuudessa péddtyisi pitdimddn sisdvesien tai koko Suomen ta-
lousalueen osalta ECDIS-jdrjestelmdd yhteiskunnan keskeisend palveluna, ongel-
maksi syntyisi valvonnan riippumattomuus. T4lld hetkelld Liikenne- ja viestinta-
virasto Traficom on verkko- ja tietojdrjestelmien turvavelvoitteiden osalta toimi-
valtainen valvontaviranomainen liikennesektorilla, mutta Traficom myos tuottaa
virallisia elektronisia merikarttoja Suomessa, jotka jaetaan jdlleenmyyjille Nor-
jassa sijaitsevan PRIMAR-jakelukeskuksen kautta. (Traficom, 2020a) Mikali Suo-
messa ECDIS-merikartta-aineiston tuottamista paadyttdisiin pitdimé&dn yhteis-
kunnan keskeisend palveluna, Traficomiin kohdistuva tietoturvavelvoitteiden
valvonta tulisi jdrjestdd uskottavalla ja hallinnollisesti riippumattomalla tavalla
ensisijaisesti Traficomin organisaatiorakenteen ulkopuolelle tai vdhintddn or-
ganisatorisesti Traficomin Liikennejdrjestelmédpalveluiden ulkopuolelle. ECDIS-
karttajarjestelmén sisdltdmén tiedon tuottamisen lisdksi on syytd tiedostaa, ettd
Suomessa on my6s ECDIS-jdrjestelmien valmistamistoimintaa. Mikali verkko- ja
tietojdrjestelmien turvavelvoitteita Suomessa ulotettaisiin elektronisiin merikart-
toihin, samalla tulisi arvioida, ettd tulisiko sddntely mahdollisesti ulottaa myos
Furuno Finland Oy:n kaltaiseen yritykseen, joka on ensimmadisten joukossa val-
mistanut tyyppihyviaksytyn ECDIS-karttalaitteen. (Furuno)

Toinen EU:n komission NIS-direktiiviin vesiliikennettd koskevaan sovelta-
miseen liittyva tdydennys koskee alusten paikannus- ja seurantajarjestelmia. Ku-
ten edelld ECDIS-jdrjestelmén osalta, my0s tdmad tdytantoonpanoasetus liittyy jo-
kitiedotuspalveluin (RIS) soveltamisalaan EU:n sisdvesilld. Komission tdytan-
toonpanoasetuksen mukaan alusten paikannus- ja seurantajdrjestelmiin sovelle-
taan NIS-direktiivin sdddoksid silloin kun ne tarjoavat keskeisid palveluita. (Ko-
mission tdytantdonpanoasetus (EU) 2019/ 838, alusten paikannus- ja seurantajar-
jestelmid koskevista teknisistd eritelmistd ja asetuksen (EY) N:o 415/2007 kumoa-
misesta, liite kohta 1.1.) Alusten paikannus ja seurantajarjestelmalla tarkoitetaan
em. asetuksen liitteen 1.3.a kohdan mukaan alusten automaattista tunnistusjar-
jestelmdd (Automatic Identification System, AIS) sekd komission asetuksen
414/2007 liitteen kohdan 2.12 mukaisia muita mahdollisia elektronisia alusten
ilmoitusjarjestelmid. Vaikka Suomessa EU:n sisdvesisddntelyd sovelletaan vain
rajatusti, komission taytantoonpanoasetus ei téltd osin vaikuta aiheuttavan lain-
sddddanndon muutostarpeita Suomessa. Suomessa Fintraffic Meriliikenteenoh-
jauksella on kattava AIS-maa-asemaverkko, jonka tuottamaa tietoa hyodyntavat
viranomaiset, Itdimeren rannikkovaltion sekd EU:n jdsenvaltiot. Lisdksi verkon
kerdadamat tiedot kootaan taustajdrjestelmédn, josta ne vélitetddn edelleen ldhes
reaaliajassa avoimen datan rajapintapalvelulle. (Vadylédvirasto, 2019) Huomioiden
ettd alusliikennepalvelulain 16.5 §:n mukaan VTS-palveluntarjoajaa pidetdéan yh-
teiskunnan keskeisen palvelun tarjoajana, Suomen lainsdddannossa myos VIS-
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palveluntarjoajan ylldpitama AIS-maa-asemaverkosto tietojdrjestelmineen kuu-
luu jo kansallisesti verkko- ja tietojdrjestelmien turvallisuusvelvoitteiden sovel-
tamisalan piiriin.

Yhteenvetona yhteiskunnan keskeisten palveluiden tarjoajien méaéarittami-
sestd Suomen vesiliikennesektorilla voidaan todeta, ettd verkko- ja tietojarjestel-
mien turvallisuusvelvoitteita Suomessa sovelletaan Fintraffic Meriliikenteenoh-
jaus Oy:n VTS- eli alusliikennepalveluun AlS-jarjestelmédn liittyvit palvelut mu-
kaan lukien sekd Turun, Naantalin, Hamina-Kotkan ja Helsingin satamiin. Sata-
mien osalta Suomessa puutteena on, ettd Suomen suurin tavaraliikennesatama
Porvoon Kilpilahdessa sekd Ahvenanmaan satamat jadvit soveltamisalan ulko-
puolelle. Kappaleessa tuotiin esille, ettd varustamot on jdtetty Suomessa sovelta-
misalan ulkopuolelle, mutta ulkopuolelle jattamisen perustelut hallituksen esi-
tyksessd eivit vastaa direktiivin vaatimuksia ja toisaalta 2020-luvun pandemian
esille nostamat huoltovarmuuskysymykset antavat aihetta arvioida varustamoi-
den asemaa uudestaan. Mikali tulevaisuudessa Suomi viahemmaén valikoiden so-
veltaisi EU:n sisdvesid koskevaa sddntelyd, tdlloin myos ECDIS-jdrjestelman
elektronisten merikartta-aineistojen tuotantoprosessi voisi olla syyta sisdllyttaa
verkko- ja tietojdrjestelmien turvasddntelyn soveltamisalaan, mutta tdima edellyt-
tdisi tarkempaa pohdintaa, kuinka soveltamisen valvonta jdrjestettdisiin Trafico-
min ollessa ECDIS-jdrjestelmén kdyttaman kartta-aineiston tuottaja.

2.1.3 Tieliikenteen keskeisten palveluiden tarjoajien maarittely

Suomessa tieliikenteen ohjaus- ja hallintapalveluiden tarjoajan sekd dlyk-
kadn liikennejdrjestelmdn yllapitdjan on huolehdittava verkko- ja tietojdrjestel-
mien suojaamisesta eli NIS-direktiivid sovelletaan tieliikenteessd ndihin kahteen
tieliikenteen osa-alueeseen (Laki liikenteen palveluista 140 ja 161 §).

Tieliikenteen ohjaus- ja hallintapalveluilla tarkoitetaan tieliikenteen oh-
jausta, hallintaa ja varmistusta. Palvelulle on ominaista vuorovaikutus liikenteen
kanssa ja reagointi muuttuviin liikennetilanteisiin (Laki liikenteen palveluista 2
§ kohta 10). Kadytannossa tieliikenteen ohjaus- ja hallintapalveluissa on kysymys
Fintraffic Tie Oy:n tarjoamista palveluista, joihin kuuluvat muun muassa tielii-
kennekeskukset, tunneleiden tekniset jarjestelmét, maanteiden muuttuvat opas-
teet, tiesddjdrjestelmat, avoimena datana tarjottavat tieliikenteen olosuhdepalve-
lut sekéd ndihin liittyvat tietolitkenne- ja tietotekniset palvelut. (Fintraffic, 2022a)
Tietoliikenne- ja tietoteknisid palveluista esimerkkind on hilytysajoneuvoille
luotava liikennevalojen etuusjdrjestelma (HALI). (Fintraffic, 2022b)

Tieliikenteen ohjaus- ja hallintapalveluiden osalta on mielenkiintoista, etta
niiden suhdetta NIS-direktiiviin on arvioitu kolmessa eri hallituksen esityksessa.
Vuonna 2016 hallituksen esityksessé liikennekaareksi ja siihen liittyviksi laeiksi
tunnistettiin tuolloin komission esityksend olleen NIS-direktiiviehdotuksen vai-
kutus tieliikenteeseen ja todettiin, ettd jatkossa litkkennepalvelut on suunniteltava
tietoturva ja tietosuoja sisddnrakennettuna (security and privacy by design). (HE
161/2016 vp, s. 60) NIS-direktiivin taytantoonpanoa koskevassa hallituksen esi-
tyksessd tieliikenteen ohjaus- ja hallintapalveluita ei pidetty yhteiskunnan kes-
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keisend palveluna. (HE 192/2017 vp, s. 47) Kuitenkin NIS-direktiivin tadytantoon-
panoa koskevan hallituksen esityksen ollessa vield eduskunnan kisiteltdvand,
eduskunnalle annettiin uusi hallituksen esitys koskien liikenteenohjauspalvelui-
den yhtioittamistd. Tassd hallituksen esityksessd ndkokulma oli merkittavasti
muuttunut ja tieliikenteen ohjaus- ja hallintapalveluita pidettiin yhteiskunnan
keskeisend palveluna. (HE 34/2018 vp, s. 85) Kahdessa viimeksi mainitussa hal-
lituksen esityksessd liikenteenohjauspalveluita yleensd pidettiin liikennejérjestel-
mén toimivuuden kannalta keskeising, liikenteenohjauksen viliton vaikutus lii-
kenneturvallisuuteen tuotiin esille ja korostettiin, ettd hairitt lilkenteenohjauk-
sessa johtaisivat liikkenneturvallisuuden vaarantumiseen. Erona nédissad kahdessa
hallituksen esityksessd kuitenkin oli ndkokulma verkko- ja tietojdrjestelmien
merkitykseen tieliikenteen ohjaamisessa. NIS-direktiivin tdytantoonpanoa kos-
kevassa hallituksen esityksessad ndkokulmaa voisi kuvailla menneisyyteen ja ny-
kyhetkeen rajoittuneeksi. Siind dlykkdan automaation yleistymisen merkitys lii-
kenteenohjauspalveluille tiedostettiin, mutta tieliikenteen ohjauspalvelut rajat-
tiin soveltamisalan ulkopuolelle, koska liikennemerkeilld tai tiemerkinnéillda on
keskeinen rooli liikenteen ohjauksessa ja nama eivit padsddntoisesti ole riippu-
vaisia verkko- ja tietojdrjestelmistd. (HE 192/2017 vp, s. 47) Tdssd yhteydessd on
hyvd muistaa, ettd riippuvuus verkko- ja tietojdrjestelmistd on NIS-direktiivin
mukainen edellytys, ettd palvelua voitaisiin direktiivin ndkdkulmasta pitdd yh-
teiskunnan kannalta keskeisend. Kuitenkin nelja kuukautta NIS-direktiivin tady-
tantoonpanoa koskevan hallituksen esityksen antamisen jdlkeen toisessa halli-
tuksen esityksessd ndkokulma vaihtui tulevaisuuteen katsovaksi ja tieliikenteen
ohjaus- ja hallintapalvelut siséllytettiin verkko- ja tietojdrjestelmien turvallisuus-
velvoitteiden soveltamisalaan kolmesta syystd. Ensimmaéinen syy oli, etta liiken-
nevdlineet ja liikenneinfrastruktuuri ovat kasvavasti riippuvaisia viestintaverk-
kojen ja tietojdrjestelmien luotettavasta toiminnasta. Toiseksi litkenteenohjaus ja
hallinta tapahtuvat jatkossa verkkojen ja tietojdrjestelmien vilitykselld. Kolman-
neksi liikenteen ohjauksella on merkittdva rooli liikkennejarjestelméan toiminnan
ja turvallisuuden kannalta. (HE 34/2018 vp, s. 85)

Toisena yhteiskunnan keskeisend palveluna tieliikenteen alalla ovat dlyk-
kdiden liikennejarjestelmien yllapitdjat (Laki liilkenteen palveluista 161 §), joilla
tarkoitetaan ITS-direktiivin (Euroopan parlamentin ja neuvoston direktiivi
2010/40/EU tieliikenteen dlykkdiden liikennejdrjestelmien kayttoonoton sekd
tieliikenteen ja muiden liikennemuotojen rajapintojen puitteista) mukaisia dlyk-
kaitd liikennejarjestelmid. Hallituksen esityksen mukaan liikenneinfrastruktuu-
rin hallinta on ldhtokohtaisesti keskeisen palvelun tarjoamista. Tieinfrastruktuuri
kuuluu liikenneinfrastruktuuriin, mutta tdltd osin vain ITS-direktiivin mukaisten
ITS-jdrjestelmien ylldpitdiminen on yhteiskunnan keskeinen palvelu. NIS-direk-
tiivid kansallisesti taytantoon pantaessa hallituksen esityksen mukaan ITS-jdrjes-
telmid olivat Hatdkeskuslaitoksen ylldpitdaméa eCall-hadtdpuhelujdrjestelma seka
tuolloin Liikenneviraston ylldpitdmat Digiroad -vaylatietopalvelu ja Digitraffic -
liikkennetietopalvelu. (HE 192/2017 vp, s. 48)
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Vaikuttaisi siltd, ettd sekd laki lilkenteen palveluista ettd NIS-direktiivi maa-
rittelevit tieliikenteen dlykkdiden liitkennejdrjestelmien tarjoajat selkedsti laajem-
min verkko- ja tietojdrjestelmien turvallisuussddntelyn piiriin, mitd Liikenne- ja
viestintdvirasto Traficom valvovana viranomaisena lakia tulkitsee. NIS-direktii-
vin liitteen mukaan ITS-direktiivin mukaiset dlykkaiden liikennejarjestelmien yl-
lapitdjat lahtokohtaisesti kuuluvat direktiivin soveltamisalaan. NIS-direktiivin
taytantoonpanoa koskevassa hallituksen esityksessd kolme dlykastd liitkennejér-
jestelmdd nimenomaisesti nimettiin, liikkenteen palveluista annetun lain 161 §:n
koskee sanamuodon mukaisesti dlykkddn liikennejdrjestelman yllapitdjaa ja lii-
kenteen palveluista annetun lain soveltamisalana ovat Suomessa toimipaikan
omaavat palveluntarjoajat (Laki liikenteen palveluista 1.2 §). Tastd huolimatta
Liikenne- ja viestintdvirasto Traficomin mukaan sddntely koskisi vain tieliiken-
nekeskusta liikenteenohjausyhtiond. (Kyberturvallisuuskeskus, 2021) Vaikuttaisi
siis siltd, ettd ldhes neljan vuoden aikana, kun lakia on sovellettu, Traficom ei ole
huomioinut dlykkdiden liikennejdrjestelmien tarjoamista osana verkko- ja tieto-
jarjestelmien turvallisuussdédntelyn valvontaa. Seuraavaksi késittelen tarkemmin
kolmea hallituksen esityksessd mainittua dlykéstd liikennejdrjestelmdd. Naiden
osalta kartoitetaan minkélaista yhteiskunnan toiminnan kannalta keskeistd pal-
velua ne tarjoavat ja kuka palvelun tarjoajana vastaa verkko- ja tietojarjestelmien
turvallisuusvelvoitteista.

Ajoneuvojen hatdpuhelujdrjestelmé (eCall) koostuu ajoneuvolaitteesta,
viestintdverkosta ja hitdkeskuksissa toteutetusta eCall toiminnallisuudesta.
(Viestintdavirasto, 2016b) Sisaministerion hallinnonalaan kuuluvan Hatdkeskus-
laitoksen ylldapitamalld eCall-hdtédviestipalvelulla tarkoitetaan 31.3.2018 jdlkeen
EU-alueella tyyppihyvéksytyissd henkilo- ja pakettiautoissa pakollisena olevaa
eCall-laitetta, joka onnettomuustilanteessa manuaalisesti tai automaattisesti
muodostaa yhteyden puhelinvaihteeseen, vilittdd hatdkeskukselle datapakettina
muun muassa ajoneuvon tyyppitiedot, sijainnin ja kulkusuunnan sekd muodos-
taa puheyhteyden ajoneuvon ja hitikeskuksen vilille. (Traficom, 2020b ja Hata-
keskuslaitos, 2020) Teleyritysten velvollisuutena on huolehtia eCall puhelun yh-
teydessd péaételaitteelta saatu eCall-ilmaisintieto vilitetddn hatdapuhelun yhtey-
dessd. (Viestintdvirasto, 2016a) Ajoneuvolaitteisiin liittyen Euroopan parlamen-
tin ja neuvoston asetuksen hdtanumeroon 112 perustuvan ajoneuvoon asennet-
tavan eCall-jdrjestelman kayttoonottoa koskevista tyyppihyvaksyntdvaatimuk-
sista ja direktiivin 2007/46/EY muuttamisesta (eCall-asetus) artikla 3 madritel-
mien mukaan eCall-hdtdpuhelut voivat olla mys kolmannen osapuolen tukemia
hédtdpuheluita. Kolmannen osapuolen tukemilla palveluilla tarkoitetaan esimer-
kiksi yksityisen palveluntarjoajan toteuttamia eCall-palveluita, joissa hdtdpuhe-
lun toteuttamisen tai vdlittdmisen lisdksi tarjotaan lisdarvopalveluita.
(YourEurope, 2021)

Laki liikenteen palveluista 161 §:n sanamuodon mukaisen tulkinnan mu-
kaisesti on perusteltua, ettd Hatdkeskuslaitosta eCall-jarjestelman ylldpitdjana pi-
detddn dlykkaan liikennejdrjestelman yllapitdjana ja siten verkko- ja tietojarjestel-
mien turvallisuusvelvoitteita tulisi soveltaa tdhdn osaan Héatdkeskuslaitoksen
toiminnasta. Teleyrityksilldi on eCall-jdrjestelméddan liittyvid velvollisuuksia,
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mutta niiden voi katsoa jadvan tdssd yhteydessd pykéldan soveltamisalan ulko-
puolelle, koska ne eivit ole varsinaisen jdrjestelman ylldpitdjida. Pykélan sovelta-
misalan méadrittdmisen osalta kiperin kysymys on, sovelletaanko pykalda eCall-
hétdpuheluita vilittaviin yksityisiin palveluntarjoajiin. Tamén tutkimuksen puit-
teissa ei ole mahdollista perehtyd eri ajoneuvovalmistajien ja heidan mahdollis-
ten sopimuskumppaneiden tapaan toteuttaa eCall-hdtapuhelut. Mikali yksityi-
nen palveluntarjoaja ottaa eCall-hidtdpuhelun vastaan tarjoten lisdarvopalvelua
eikd vain teleoperaattoriin rinnastettavalla tavalla automaattisesti vain valitd sita
hatdkeskukselle, tédlloin palveluntarjoajaa tulisi pitdd dlykk&an liikennejdrjestel-
mdn ylldpitdjd ja siten sen Suomen toimintoihin sovellettaisiin NIS-direktiiviin
perustuvia velvoitteita liikkenteen palveluista annetun lain 161 §:n mukaisesti.
Alykkéind liikennejérjestelmind NIS-direktiivin tdytdntoonpanoa koske-
vassa hallituksen esityksessa mainittiin my6s tuolloisen Liikenneviraston yll&pi-
tamat Digiroad -véayldtietopalvelu ja Digitraffic -liikennetietopalvelu. Digiroad -
vdyldtietopalvelussa on kyse Suomen tie- ja katuverkon keskilinjageometrian
sekd tarkeimpid ominaisuustietoja jakavasta avoimen datan tietojdrjestelmaésta.
Vdyldvirasto omistaa ja vastaa Digiroad -palvelusta ja palvelun operaattorina ja
jarjestelman padkdyttdjand toimii CGI Suomi Oy. (Vadyldvirasto, pdivaaméton)
Nykyisin Digitraffic -liikennetietopalvelua ylldpitdd Fintraffic. Digitraffic palve-
lussa on kyse ajantasaisen avoimen liikennetiedon jakamisesta sovelluskehityk-
seen Suomen tie-, rautatie- ja vesiliikenteestd. (Fintraffic, 2022c) Digiroad ja Di-
gitraffic -palveluiden osalta on selkedd, ettd Vayldvirasto ja Fintraffic tahoillansa
ovat ndiden dlykkdiden liikennejdrjestelmien ylldpitdjid ja siten verkko- ja tieto-
jarjestelmien turvallisuusvelvoitteiden tulisi kohdistua ndihin toimijoihin. Sen si-
jaan palvelujen verkkosivuilta saatavilla olevien tietojen perusteella vaikuttaisi
siltd, ettd verkko- ja tietojdrjestelmien turvallisuusvelvoitteet eivat lakina suoraan
velvoita Digiroad -palvelua operoivaa CGI Suomi Oy:td vaan lakiin perustuvat
velvoitteet kohdistuvat vain Vayldvirastoon. Luonnollisesti on kuitenkin mah-
dollista, ettd Vdyldviraston ja CGI Suomi Oy:n vilisissd sopimuksissa ndiden vel-
voitteiden sisdllon toteuttamisesta on mahdollista tarkemmin sopia.
NIS-direktiivin tdytdntdonpano Suomen tieliikennesektorilla vaikuttaa to-
teutetun NIS-direktiivin liitteessa esitetyn soveltamisalan mukaisesti eikd tutki-
musta tehdessa ole tullut esiin erityisid direktiivitason ja kansallisen tason vilisia
kysymyksid poikkeavista sddntelyn soveltamisaloista. NIS-direktiivissa tieliiken-
teen keskeiset toimijat on jaettu direktiivin liitteessd kahteen kategoriaan: Liiken-
teenhallinnasta vastaavat tieviranomaiset ja dlykkdiden liikennejdrjestelmien yl-
lapitdjat. Liikenteenhallinnasta vastaavilla tieviranomaisilla tarkoitetaan viran-
omaista, joka vastaa alueelliseen toimivaltaansa kuuluvien teiden suunnittelusta,
valvonnasta ja hallinnoinnista. (Komission delegoitu asetus (EU) 2015/962, Eu-
roopan parlamentin ja neuvoston direktiivin 2010/40/EU tdydentdmisestd EU:n
laajuisten tosiaikaisten liikennetietopalvelujen tarjoamisen osalta, 2(12) artikla)
Toisen tieliikenteen keskeisten toimijoiden kategorian muodostaa dlykkaiden lii-
kennejdrjestelmien yllapitajat. Alykkailla liikennejarjestelmilla tarkoitetaan 1TS-
direktiivin mukaan tieto- ja viestintdteknologiaa tieliikenteen, liikenteen hallin-
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nan ja liikkkuvuuden hallinnan aloilla soveltavia jdrjestelmid sekd ndiden jarjes-
telmien rajapintoja. Tieliikenteen alaan tédssd yhteydessd kuulu niin infrastruk-
tuuri, ajoneuvot ja kayttdjat.

Yhteenvetona yhteiskunnan keskeisten palveluiden tarjoajien méaéarittami-
sestd Suomen tieliikennesektorilla voidaan todeta, ettd verkko- ja tietojarjestel-
mien turvallisuusvelvoitteita Suomessa sovelletaan tieliikenteen liikenteenoh-
jauspalvelun tarjoajaan, joka télld hetkelld on Fintratfic Tie Oy. Traficomin nykyi-
sestd soveltamiskdytannostd poiketen tutkimuksessa esitetddn, ettd sddntely kos-
kee dlykkdiden liikennejarjestelmien osalta my6s Hatdkeskuslaitosta eCall-jarjes-
telmé&n hatdpuheluiden vastaanottamisen osalta sekd niitd Suomen oikeudenkay-
ton piirissd olevia yksityisid palveluntarjoajia, jotka tekevit enemman kuin vain
automaattisesti valittavat eCall-hdatdapuheluita Suomen Hatdkeskuslaitokselle.
Lisdksi soveltamisalaan nykyisestd soveltamiskdytdnnostd poiketen sisdltyy
Vayldvirasto Digiroad-palvelun ylldpitdjand sekd Fintraffic Digitraffic-palvelun
yllapitdjand. Fintrafficin osalta velvoitteiden tdsmaéllinen kohdentaminen riippuu
yrityksen organisaatiorakenteesta ja erityisesti siitd, toteutetaanko Digitraffic
palvelu Fintraffic Tie Oy:n organisaatiossa vai onko kyseessd Liikenteenohjaus-
yhtio Fintraffic Oy:n konsernitason palvelu.

2.2 Keskeisten palveluiden tarjoajien velvollisuudet

Kappaleen tarkoituksena on vastata kysymykseen, mitd sddntelyn kohteena ole-
vilta toimijoilta vaaditaan NIS-direktiivin pohjalta annetun kansallisen sdéntelyn
mukaan. Aihepiirid koskevassa kirjallisuudessa aiheesta saatetaan kayttaa kasit-
teitd vahimmadisvaatimukset, compliance -vaatimukset tai lakiin perustuvat vel-
vollisuudet. Ndiden kisitteiden ongelmana on, ettd kisitteiden sisdltod ei valtta-
méttd ymmarretd samalla tavalla ja niiden sisdlto voi poiketa EU-oikeuden ja
kansallisen oikeuden tasoilla. Tdssd tutkielmassa kadytetddn kasitettd vahimmadis-
vaatimukset, kun kyseessd on EU-oikeus ja NIS-direktiivista jasenvaltioille ilme-
nevéat vaatimukset (EU-oikeuden ja jasenvaltion vilinen suhde). Kasitettd lakiin
perustuvat velvollisuudet tai lyhyesti vain velvollisuudet kdytetddn, kun kasitel-
ladn mitd Suomen kansallisen lainsdddannon mukaan vaaditaan edelld kappa-
leessa 2.1 tunnistetuilta liikennejdrjestelméan keskeisten palveluiden tarjoajilta
(kansallisen lainsdddannon ja oikeushenkilon vélinen suhde). Toimijoihin koh-
distuvien velvollisuuksien osalta otan ldhempéddn tarkasteluun erityisesti ris-
kienhallinnan ja ilmoittamisvelvollisuuden, joita késitellddn erillisind alakappa-
leina. Vastauksen antaminen kysymykseen, minkaélaista (tietoturva)riskienhal-
lintaa toimijoilta vaaditaan, edellyttdad tutkimuksessa selvitettdvan, minka tieto-
turvallisuudesta toimijoiden tulee varmistua, miten tietoturvallisuudesta tulisi
varmistua ja onko olemassa jokin vahimmaistaso, mika toimijoiden tulisi tayttaa.
Riskienhallinnan osalta myos selvitetddn, kuinka tarkasti toimijoiden tulisi do-
kumentoida riskienhallintansa. Tietoturvapoikkeamien ilmoittamisvelvollisuu-
den osalta selvitetddn, ettd mistd tietoturvapoikkeamista toimijoiden tulisi ilmoit-
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taa. Imoitusvelvollisuutta koskevaan kysymykseen vastaaminen edellyttda sel-
vitettdvan, mitd tarkoitetaan merkittavalld tietoturvapoikkeamalla. Kun kansal-
lisen lainsddddnnon riskienhallinta ja ilmoittamisvelvollisuuden kokonaisuus on
kayty lapi, pystytddn muotoilemaan vastaus kysymykseen, vastaako kansalli-
sessa lainsdddannossd asetetut vaatimukset direktiivin riskienhallinnan ja ilmoit-
tamisvelvollisuuden vahimmaistavoitetta.

2.21 Riskienhallintavelvollisuus

Liikennejdrjestelmén toimijoihin kohdistuvat NIS-direktiivin kansalliseen tay-
tantoonpanoon perustuvat riskienhallintavelvollisuudet 16ytyvit sektorikohtai-
sesta lainsaddannostd. Tama tarkoittaa, ettd kutakin liikkumismuotoa koskevat
velvollisuudet 16ytyvit yhdestd tai useammasta kyseistd liikkkumismuotoa kos-
kevasta erityislaista. Eri toimijoita koskevat sektorikohtaiset riskienhallintavel-
vollisuudet esitetddan kootusti alla olevassa taulukossa. Taulukossa on alleviivat-
tuna ne kohdat, jotka ylittdavit kaikille sektoreille yhteisen vahimmadistason.
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TAULUKKO 1 Velvoitteet riskien hallitsemiseksi

Toimija

Laki

Hallituksen esityksen ra-
jaus

Hallituksen esityksen vahimmais-
taso

Tielilkenteen ohjaus-
ja hallintapalvelun tar-
joajan

on huolehdittava kaytta-
miinsa liikenteen turval-
lisuuden kannalta mer-
kittaviin viestintaverk-
koihin ja tietojarjestel-
miin kohdistuvien ris-
kien hallinnasta. (Laki
lilkenteen palveluista
140.1 §)

Riskienhallintavelvoite kos-
kisi vain viestintaverkkoja ja
tietojarjestelmia, jotka olisi-
vat liikenneturvallisuuden
kannalta merkittavia. (HE
34/2018 vp, s. 86)

Liikenneturvallisuuden kannalta merkit-
tavina olisi ainakin pidettava jarjestel-
mid, jotka ovat palvelun tarjonnan jat-
kuvuuden kannalta keskeisia tai joihin
kohdistuvat hairiét voisivat aiheuttaa
riskin tieliikenteen turvallisuudelle. (HE
34/2018 vp, s. 86)

Alykk&an liikennejar-
jestelman yllapitajan

on huolehdittava kaytta-
miinsa viestintaverkkoi-
hin ja tietojarjestelmiin
kohdistuvien riskien hal-
linnasta. (Laki liikenteen
palveluista 161.1 §)

Riskienhallintavelvoite kos-
kisi vain viestintaverkkoja ja
tietojarjestelmia, jotka olisi-
vat alykkaan liikkennejarjes-
telman turvallisuudelle mer-

kittavia. (HE 192/2017 vp, s.

76)

Alykkaan liikennejérjestelman turvalli-
suuden kannalta merkittévina olisi ai-
nakin pidettava jarjestelmia, jotka ovat
palvelun tarjonnan jatkuvuuden kan-
nalta keskeisia. (HE 192/2017 vp, s.
76)

Valtion rataverkon hal-
tijan seka liikenteen-
ohjauspalvelun tarjo-
ajan

on huolehdittava kaytta-
miinsa viestintaverkkoi-
hin ja tietojarjestelmiin
kohdistuvien riskien hal-
linnasta. (Raideliikenne-
laki 169.1 §)

Riskienhallintavelvoite kos-
kisi vain viestintaverkkoja ja
tietojarjestelmia, jotka olisi-
vat rautatieliikenteen turval-
lisuuden kannalta merkitta-
vid. (HE 192/2017 vp, s. 70)

Rautatieliikenteen turvallisuuden kan-
nalta merkittavina olisi ainakin pidet-
tava jarjestelmid, jotka ovat palvelun
tarjonnan jatkuvuuden kannalta kes-
keisia_tai joihin kohdistuvat hairiét voi-
sivat aiheuttaa riskin rautatiejarjestel-
man turvallisuudelle. (HE 192/2017 vp,
s. 70)

VTS-palveluntarjoajan

on huolehdittava kaytta-
miinsa viestintaverkkoi-
hin ja tietojarjestelmiin
kohdistuvien riskien hal-
linnasta. (Alusliiken-
nepalvelulaki 16.5 §)

Riskienhallintavelvoite kos-
kisi vain viestintaverkkoja ja
tietojarjestelmia, jotka olisi-
vat merenkulun turvallisuu-
den kannalta merkittavia.
Velvoite kohdistuisi VTS-pal-
veluntarjoajan tehtaviin,
jotka liittyvat liikkenteenoh-
jaamisen operatiiviseen toi-

Merenkulun turvallisuuden kannalta
merkittavina olisi ainakin pidettava jar-
jestelmia, jotka ovat palvelun tarjon-
nan jatkuvuuden kannalta keskeisia tai
joihin kohdistuvat hdiriét voisivat ai-

mintaan. (HE 192/2017 vp,
s. 71)

heuttaa riskin merenkulun turvallisuu-
delle. (HE 192/2017 vp, s. 71)

Yhteiskunnan toimin-
nan kannalta merkitta-
van satamanpitaja

on huolehdittava kaytta-
miinsa viestintaverkkoi-
hin ja tietojarjestelmiin
kohdistuvien riskien hal-
linnasta. (Turvatoimilaki
7f18)

Riskienhallintavelvoite kos-
kisi vain viestintaverkkoja ja
tietojarjestelmia, jotka olisi-
vat merenkulun turvallisuu-
den kannalta

merkittavia. (HE 192/2017
vp, s. 73)

Merenkulun turvallisuuden kannalta
merkittdvina olisi ainakin pidettdva jar-
jestelmia, jotka ovat palvelun tarjon-
nan jatkuvuuden kannalta keskeisia tai
joihin kohdistuvat hairiét voisivat ai-
heuttaa riskin merenkulun turvallisuu-
delle. (HE 192/2017 vp, s. 73)

Taulukosta ilmenee, ettd kaikilla soveltamisalan piiriin kuuluvilla toimi-
joilla on velvollisuus huolehtia kédyttamiinsa viestintdverkkoihin ja tietotojdrjes-
telmiin kohdistuvien riskien hallinnasta. Ainoastaan tieliikenteen ohjaus- ja hal-
lintapalvelun tarjoajan osalta riskienhallintavelvoitteen laajuutta on pykalata-
solla kavennettu tarkentamalla velvollisuuden koskevan vain liikenteen turval-
lisuuden kannalta merkittaviin viestintdverkkoihin ja tietojdrjestelmiin kohdistu-
vien riskien hallintaa. Huomioiden kuitenkin, ettd dlykk&diden liikennejarjestel-
mien, raideliikenteen sekd VTS-palveluiden ja satamien osalta vastaava riskien-
hallintavelvollisuuden laajuutta kaventava rajaus on tehty hallituksen esityksissd,
tieliikenteen ohjaus- ja hallintapalveluihin kohdistuva riskienhallintavelvoite ei
pykéldn sanamuodosta huolimatta tosiasiallisesti poikkea muista liikennemuo-
doista. Tastd on tehtdvissd johtopdétos, ettd riskienhallintavelvoite ei koske kaik-
kia toimijan kdyttamid viestintdverkkoja ja tietojdrjestelmid, vaan vahintdan niita
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viestintdverkkoja ja tietojdrjestelmid, jotka ovat kyseisen litkkkumismuodon tur-
vallisuudelle merkittavia.

Kaikille litkenndintimuodoille yhteistd on, ettd kyseisen liikkkumismuodon
kannalta merkittdvind olisi ainakin pidettdva jarjestelmid, jotka ovat palvelun tar-
jonnan jatkuvuuden kannalta keskeisid. Hallituksen esityksessa ja NIS-direktii-
vissd ei tarkemmin madritelld, mitd jatkuvuudella tarkoitetaan. Suomen kielessa
Turvallisuuskomitean mukaan jatkuvuudenhallinnalla tarkoitetaan organisaa-
tion ylimmaén johdon hyvidksymaa strategista ja operatiivista toimintaa, jolla or-
ganisaatio varautuu hallitsemaan héiridtilanteet ja jatkamaan toimintaa ennalta
madritellyllda hyvaksyttavalld tasolla. (Sanastokeskus TSK, 2017) Traficom valvo-
vana viranomaisena kayttdd kasitettd toimintavarmuus synonyymina jatkuvuu-
den ja hdirictilanteiden hallinnalle. Riskienhallinnan piiriin t&dlloin tulisi katsoa
kuuluvan kaikki ne viestintdverkot ja tietojdrjestelmat, jotka ovat keskeisid toi-
minnan palvelun tarjoamisen jatkuvuuden ja hiiridtilanteiden hallinnan kan-
nalta. (Traficom, 2021c)

Tieliikenteen ohjauspalveluiden, raideliikenteen, meriliikenteen ohjauspal-
veluiden ja satamien kohdalla viestintdverkkojen ja tietojdrjestelmien riskienhal-
lintavelvoite koskisi aina my6s jdrjestelmid, joihin kohdistuvat hiiriot voisivat
aiheuttaa riskin kyseisen liikkkumismuodon turvallisuudelle. Hallituksen esityk-
sen mukaan riskilld tarkoitetaan mitd tahansa kohtuullisesti tunnistettavissa ole-
vaa tilannetta tai tapahtumaa, joka saattaa vaikuttaa haitallisesti viestintdverkko-
jen ja tietojdrjestelmien turvallisuuteen. (HE 192/2017 vp, s. 70, 71, 74 ja 76) Kir-
jaus vaikuttaisi aiheuttavan késitteellisen ristiriidan riskienhallinnan kohteessa.
Toisaalta riskienhallinnan kohteena ovat jarjestelmét, jotka ovat turvallisuuden
kannalta merkittdvid. Toisaalta turvallisuuden kannalta merkittdavina olisi aina-
kin pidettdva jarjestelmid, joiden hdiri6 voi aiheuttaa turvallisuudelle riskin. Hal-
lituksen esityksessd ei méadritetd tasoa riskin suuruudelle tai kuinka riskia tulisi
mitata. Téastd voidaan tiaten tehdd johtopditos, ettd riskienhallintavelvoite koskee
kaikkia jarjestelmid, jotka voivat aiheuttaa minka tasoisen riskin tahansa kyseisen
litkkennointimuodon turvallisuudelle.

Lisdksi taulukosta havaitaan, ettd hallituksen esityksen tasolla VTS-palve-
luntarjoajaan kohdistuva riskienhallintavelvoitteen laajuutta on kavennettu aa-
vistus muita liikennemuotoja enemmaén. VIS-palveluiden osalta riskienhallinta-
velvoite koskee vain liikkenteenohjaamisen operatiiviseen toimintaan kaytettavid
viestintdverkkoja ja tietojdrjestelmid. Rajauksen tosiasiallinen merkitys lienee va-
hdinen, mutta tarkoituksena on selkeésti ollut rajata hallinnolliset tehtadvit sekd
hallinnolliset viestintdverkot ja tietojdrjestelmdt riskienhallintavelvoitteen ulko-
puolelle siind mé&arin, kun ne eivat liity operatiivisten toimintojen hoitamiseen.
Hallituksen esityksen kirjausta voidaan tulkinta niin, ettd mikali operatiiviseen
liikkenteenohjaukseen kaytettdvit viestintdverkot ja tietojdrjestelmat eivét ole sel-
kedsti erotettu muista mahdollisista hallinnollisista verkoista ja jédrjestelmista ja
ne toimivat samassa ympadristdssd, tdlloin riskienhallintavelvoite koskee koko
tietoliikenne- ja tietojdrjestelmaympadristod. Tulkinta on perusteltu, koska ris-
kienhallintavelvollisuus menetettdisi merkityksensd, mikaili hallinnolliset jarjes-
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telmét eivét kuuluisi riskienhallinnan piiriin ja hallinnollisen jdrjestelman tieto-
turvahaavoittuvuutta hyviksikdyttden olisi mahdollista vaikuttaa operatiivisten
viestintdverkkojen ja tietojdrjestelmien toimintaan (hyokké&djan siirtyminen jar-
jestelmien viilille eli niin sanottu lateraali liikkuminen).

Tdssd yhteydessd on myos syytd tuoda esille yksi sektorikohtaisen sddnte-
lyn heikkous. Hallituksen esityksessd kadytetyt sanamuodot ovat ongelmallisia
litkkennejdrjestelman kokonaisuuden ndkokulmasta ja tuovat esille sektorikohtai-
sen sddntelyn heikkoudet siltd osin, kun sddntely ei huomioi liikkumismuotojen
rajapintoja. Esimerkiksi satamien verkko- ja tietojdrjestelmien turvallisuuden ris-
kienhallinta ei vaikuttaisi ulottuvan sataman alueella tapahtuvan raideliikenteen
turvallisuuteen tai jatkuvuuteen eikd raideliikenteen verkko- ja tietojdrjestelmien
turvallisuuden riskienhallintavelvoite ulottuisi tie- tai meriliikenteen turvalli-
suuteen tai jatkuvuuteen, mikili kyse ei samalla olisi sellaisesta riskistd, jonka
hallitseminen vaikuttaisi merkittdvésti kyseisen liikkumismuodon turvallisuu-
teen tai kyseisen liikkumismuodon itsensd jatkuvuuteen. Kdytannon eldamaéssa
ongelma voi kaventua ldhinnd teoreettiseksi, mutta sdantelya kehitettdessd voisi
olla koko yhteiskunnan hdiriosietoisuuden varmistamin ndkdkulmasta parempi,
ettd turvallisuuden vaarantamista tai jatkuvuutta ei kytkettdisi yksittdisen liik-
kumismuotoon vaan koko logistiikkaketjuun tai laajemmin kaikkiin yhteiskun-
nan keskeisiin palveluihin.

Lainsddaddannon ja lain esitdiden perusteella toimijan kdyttdmien viestinta-
verkkojen ja tietojdrjestelmien riskienhallintavelvollisuuden laajuus maédrittyy
jatkuvuudenhallinnan, turvallisuuteen kohdistuvan riskin, turvallisuuden kan-
nalta merkittdvyyden sekd operatiivisen toiminnan kisitteiden kautta. Edella
luetelluista késitteistd voi korostaa kisitteen jatkuvuudenhallinta merkitysta ris-
kienhallintavelvollisuuden laajuuden méaarittamisessd, koska se on yhteinen kri-
teeri kaikille kasitellyille lilkenndintimuodoille ja kdsitteend laajin eli yksittdinen
késite kattaa suuren osan toimijan viestintdverkoista ja tietojdrjestelmista. Edelld
esitetyn perusteella voidaan yhteenvetona todeta, ettd riskienhallintavelvollisuu-
den kohteena ovat kaikki toimijan kdyttamat viestintdverkot ja tietojarjestelmiit,

1. jotka ovat kyseisen palvelun tarjoamisen jatkuvuuden tai hdiriétilan-
teiden hallinnan kannalta keskeisid tai

2. jotka ovat kyseisen liikkkumismuodon turvallisuuden kannalta mer-
kittavia taikka

3. joihin kohdistuvat hdiriot voisivat aiheuttaa riskin kyseisen liiken-
nointimuodon turvallisuudelle (tie-, raide- ja meriliikenteen ohjaus,
valtion rataverkon haltija ja satamat) ja

4. liittyvat liikkenteenohjaamisen operatiiviseen toimintaan (meriliiken-
teenohjaus).

Kun toimija on tunnistanut vahintdan edelld mainitut viestintdverkot- ja tietojar-
jestelmdt riskienhallinnan kohteeksi, voidaan edetd maarittiméaan, mita riskien-
hallinnalla tdssa yhteydessa tarkoitetaan. NIS-direktiivin taytantoonpanoa seka
liikkenteenohjauksen yhtivittamistad koskevissa hallituksen esityksissa riskienhal-
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linta on maédritetty kdytannossda sanamuodoltaan identtiselld tavalla. Alla esite-
tddn suora lainaus hallituksen esityksistd. Alleviivatut kohdat ovat kirjoittajan
lisdd@mid korostuksia ja vastaavat NIS-direktiivin artikloissa kdytettyjd sanamuo-

toja:

Riskienhallinnalla tarkoitettaisiin asianmukaisia organisatorisia ja teknisid toimenpi-
teitd,® joilla varmistettaisiin viestintdverkkojen ja tietojarjestelmien kyky suojautua tie-
tylld varmuudella toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tai kisitel-
tyjen tietojen taikka muiden kyseisissi jérjestelmissi tarjottujen tai niiden vilityksella
saatavilla olevien palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuu-
den.? Riskienhallinnan tulisi siséltdd asianmukaiset toimenpiteet, joilla ehkiistédén ja
minimoidaan palvelujen tarjoamisessa kidytettyjen jirjestelmien tietoturvallisuuteen
liittyvien héirividen vaikutus palvelujen jatkuvuuteen.10 Riskienhallintaan kuuluvia
toimenpiteitd voisivat olla esimerkiksi turvallisuussuunnitelmien laatiminen, testaa-
minen kdytdnnossd tai auditoiminen, tiedon suojaus- ja salaustuotteiden kaytto seka
tiettyjen tunnettujen tietoturvallisuusstandardien, kuten ISO/IEC 27001:2013 -stan-
dardin, noudattaminen. Riskilli tarkoitettaisiin mitéd tahansa kohtuullisesti tunnistet-
tavissa olevaa tilannetta tai tapahtumaa, joka saattaa vaikuttaa haitallisesti viestinti-
verkkojen ja tietojdrjestelmien turvallisuuteen.!! Riskienhallinnan tulisi olla todennet-
tavassa muodossa. Dokumentoinnin tavoite on edistéda riskien johdonmukaista hallin-
taa ja toimijan tietoisia ratkaisuja siitd, miten riskien hallitsemiseen tarvittavat toimet
mitoitetaan. Dokumentointi mahdollistaisi my6s sen, ettd viranomainen voi tarvitta-
essa jdlkikdteen arvioida pykéldn velvoitteiden noudattamista. Dokumentointi voisi
tarkoittaa esimerkiksi kirjallisessa muodossa laadittavien riskiarvioiden, turvallisuus-
ohjeiden tai toimintasuunnitelmien laadintaa taikka todistuksia turvallisuustarkastus-
ten suorittamisesta. - -. (HE 192/2017 vp, s. 70, 71, 73, 76 ja HE 34/2018 vp, s. 66)

Koska hallituksen esityksen tekstissd on suurelta osin kdytetty NIS-direktii-

vin sanamuotoja, tdssd yhteydessd on syyta verrata, kuinka riskienhallinta ym-
marretddn direktiivissa.

Artikla 14.1: Jasenvaltioiden on varmistettava, ettd keskeisten palvelujen tarjoajat to-
teuttavat asianmukaiset ja oikeasuhteiset tekniset ja organisatoriset toimenpiteet hal-
litakseen riskejd, joita kohdistuu niiden verkko- ja tietojdrjestelmien turvallisuuteen,
joita ndma keskeisten palvelujen tarjoajat kayttavat toiminnoissaan. Ndilld toimenpi-
teilld on varmistettava riskiin suhteutettu verkko- ja tietojarjestelmien turvallisuuden
taso uusin tekniikka huomioon ottaen.

Artikla 14.2: Jasenvaltioiden on varmistettava, ettd keskeisten palvelujen tarjoajat to-
teuttavat asianmukaiset toimenpiteet, joilla ehkdistddn ja minimoidaan téllaisten kes-
keisten palvelujen tarjoamisessa kdytettyjen verkko- ja tietojdrjestelmien turvallisuu-
teen vaikuttavien poikkeamien vaikutus ndiden palvelujen jatkuvuuden takaamiseksi.

814(1) artikla

9 4 artikla 2 kohta
1014(2) artikla

11 4 artikla 9 kohta
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Hallituksen esityksen riskienhallinnan mddrittelystd voidaan ensinnékin
todeta, ettd siind on suurelta osin kadytetty NIS-direktiivin sanamuotoja. Toiseksi
voidaan havaita, ettd hallituksen esityksen esimerkit riskienhallintaan kuulu-
vista toimenpiteistd sekd riskienhallinnan dokumentoinnin esimerkeistd ovat
kansallisia esimerkkejd eli niitd ei ole mainittu direktiivissd. Vaikuttaisi myos
siltd, ettd hallituksen esitys asettaa NIS-direktiivin minimitasoa korkeamman
vaatimuksen siing, ettd riskienhallinnan tulisi olla kirjallisessa muodossa, mikd
mahdollistaisi my0s jédlkikédteisen arvioinnin velvoitteiden noudattamisesta. Toi-
saalta Suomen lainsdddénto ja hallituksen esitys ei huomioi direktiivissa esitettya
vaatimusta huomioida uusin tekniikka riskienhallinnassa.

Riskienhallintavelvollisuuden vdhimmadistason maédrittdmiseksi ldhem-
pddn tarkasteluun on syytd ottaa ne hallituksen esityksen kohdat, joiden taustalla
on direktiivin artiklojen jasenvaltioita koskevat vahimmaisvaatimukset, joissa
kansallisesti asetetaan direktiivid pidemmadlle menevd velvoite sekd kohdat, jotka
direktiivissd on kirjoitettu velvoittavaan muotoon, mutta jatetty hallituksen esi-
tyksessd mainitsematta. Riskienhallinnan sisdllon vihimmadistason késittely ete-
nee seuraavaksi niin, ettd ensin selvitetian miti riskienhallinnan sisaltamilla asi-
anmukaisilla ja oikeasuhtaisilla organisatorisilla ja teknisilld toimenpiteilld tar-
koitetaan. Tamdn jdlkeen pyritddn maéadrittimdadn suuntaviivoja, mitd kyvylla
suojautua tietylld varmuudella tietoja tai palvelun saatavuutta vaarantavilta toi-
milta tarkoitetaan. Kolmanneksi tutkitaan, mitd riskin maaritelma tdssa yhtey-
dessad vahintdan pitdd sisdllaan. Neljantend kohtana perehdytddn riskienhallin-
nan dokumentointivelvollisuuden vihimmadistason madrittdimiseen ja viiden-
nessd alakappaleessa selvitetddn uusimman tekniikan vaatimuksen merkitysta
direktiivissa.

2.2.1.1 Asianmukaiset ja oikeasuhtaiset tekniset ja organisatoriset toimenpi-
teet

Hallituksen esityksen yksityiskohtaisten perusteluiden mukaan riskienhal-
linnalla tarkoitettaisiin asianmukaisia organisatorisia ja teknisid toimenpiteita.
Maidritelmd poikkeaa direktiivin 14(1) artiklan sanamuodosta siltd osin, ettd di-
rektiivissd puhutaan asianmukaisista ja oikeasuhtaisista teknisistd ja organisatori-
sista toimenpiteistd (en. appropriate and proportionate technical and organisati-
onal measures, sv. andamaélsenliga och proportionella tekniska och organisato-
riska atgarder). Kdytannon soveltamisen kannalta suomenkielisen késitteen asi-
anmukaisuus voidaan tulkita kattavan myos oikeasuhtaisuuden, eiké englannin-
kielisessd sddntelyssd tyypillistd idiomiparia approriate and proportionate ole
valttamatontd suomen kielessd toistaa.

Direktiivin artiklat eivéat tarjoa selvennystd, minkéalaisia kriteerejd vasten
asianmukaisuutta ja oikeasuhtaisuutta mitataan taikka mita tekniset ja organisa-
toriset toimenpiteet merkitsevit. Tulkinta-apua asianmukaisuuden ja oikeasuh-
taisuuden madrittdimiseen tarjotaan direktiivin johdantotekstin kohdassa 53.
Kohdan mukaan riskienhallintavaatimukset eivit saisi aiheuttaa suhteetonta ta-
loudellista ja hallinnollista rasitetta, vaan niiden tulisi olla oikeassa suhteessa ris-
kit ja uusin tekniikka huomioiden. Kohta vaikuttaa kiinnittavan asianmukaisuu-
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den ja oikeasuhtaisuuden kdytannossa taloudellisiin realiteetteihin eli riskienhal-
linnan taloudellisiin kustannuksiin ja riskien hallitsemiseen kohdennettaviin re-
sursseihin. Mikali riski kuvastaa taloudellisen menetyksen ja sen todenndkoisyy-
den suhdetta niin t&ll6in asianmukaisuuden ja oikeasuhtaisuuden arviointi lie-
nee jossakin méddrin mahdollista. Kuitenkin, mikaéli riskilld kuvataan ihmisten
hengen tai terveyden vahingoittumisen ja todenndkoisyyden suhdetta, tdlloin
asianmukaisuuden ja oikeasuhtaisuuden arviointi ensisijaisesti taloudellisin pe-
rustein on kyseenalaista.

Direktiivin johdantotekstistd 16ytyy my06s negatiivinen méaritelma riskien-
hallintatoimenpiteiden asianmukaisuudelle ja oikeasuhtaisuudelle eli maari-
telmad siitd, miké ei ole asianmukaista ja oikeasuhtaista. Direktiivin johdantoteks-
tin kohdan 51 mukaan toimenpiteet eivét saisi edellyttadd tietyn kaupallisen tieto-
ja viestintdteknologian suunnittelua, kehittdmistd tai valmistamista tietylld ta-
valla. Tulkintaohjetta voisi luonnehtia teknologianeutraliteetin periaatteeksi eli
sellaiset kansalliset vaatimukset, jotka suoraan tai vilillisesti edellyttdisivat jon-
kin tietyn kaupallisen ratkaisun kayttod eivét tdyttdisi asianmukaisuuden ja oi-
keasuhtaisuuden vaatimusta. Vastaavasti LVM on korostanut teknologianeutra-
liteettia osana turvallisuusriskienhallinnan periaatteita. (LVM, 2017, s. 10).

NIS-direktiivin koordinaatioryhma ei ole suoraan ohjeistanut mitd asian-
mukaisella ja oikeasuhtaisella tarkoitetaan, mutta koordinaatioryhmé on suosit-
tanut seitsemén periaatteen huomiointia turvallisuustoimenpiteitda harkitessa.
Koordinaatioryhmdn esittdiman periaatteet ovat tehokkuus, tapauskohtaisuus,
yhteensopivuus, kohtuullisuus, konkreettisuus, todennettavuus ja kattavuus. Pe-
riaatteiden lisdksi ryhmd suosittaa yksityisen ja julkisen sektorin yhteisty6td seka
kustannusten ja hyodyn tasapainottamista. (NIS CG, 2018a, s. 9-10) Kuten edella
on esitetty, kasitteet asianmukaisuus ja oikeasuhtaisuus ovat hyvin monitulkin-
taisia kriteereitd ja NIS-koordinaatioryhman useat tulkintaa ohjaavat periaatteet
eiviat merkittavésti tulkintaa helpota. Tamén johdosta tutkielmassa tyydytddn to-
teamaan, ettd asianmukaisuuden ja oikeasuhtaisuuden késite saa sisdltonsa vi-
ranomaisten tosiasiallisen soveltamiskédytannon ja valvontatoiminnan kautta, tai
kuten Iso-Britannian kyberturvallisuuskeskus (National Cyber Security Centre,
NCSC) asian muotoilee, heiddn toimivaltaan ei kuulu kyberturvallisuuden ja va-
rautumisen tason asianmukaisuuden ja oikeasuhtaisuuden (appropriate and
proportionate) arviointi vaan se on toimintaa valvovan tai sdédtelevan tahon maa-
ritettdava. (NCSC UK, 2019)

Riskienhallinnan tekniset ja organisatoriset toimenpiteet ensinnékin koros-
tavat sitd, ettd riskienhallinta ei rajoitu tekniseen tietoturvallisuuteen vaan kyse
on laajemmasta vaatimuksesta, joka pitdd sisdllddn ihmisiin ja prosesseihin liitty-
vid toimenpiteitd. Direktiivin johdantotekstin kohta 46 tarjoaa tulkinta-apua va-
himmadistoimenpiteiden maédrittdimiseen. Kohdan mukaan riskienhallintatoi-
menpiteisiin sisdltyvat mahdollisten poikkeamien riskin tunnistaminen, poik-
keamien estdminen, havaitseminen ja késitteleminen sekd poikkeamien vaiku-
tusten lieventdminen. Edelld mainitun listan kaikkiin kohtiin liittyy selkedsti seka
teknisid ettd organisatorisia toimenpiteitd. Esimerkiksi uhkien havaitseminen voi
vaatia tietoteknisid ratkaisuja uhkavasta kertovan heritteen antamiseksi, minkéa
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lisdksi ihmiseltd voidaan vaatia tietokoneen tekeman tunnistuksen todentamista
ja tdmdn jalkeen prosessia eli toimintamallia, kuinka tunnistuksen jdlkeen toimi-
taan.

Johdantotekstin lisdksi tulkinta-apua voidaan saada direktiivin vaatimuk-
sista digitaalisten palveluiden tarjoajille. NIS-direktiivin 16.1 artiklan mukaan di-
gitaalisten palvelun tarjoajien on otettava riskienhallintatoimenpiteissd huomi-
oon seuraavat seikat:

a) jarjestelmien ja tilojen turvallisuus,

b) poikkeamien kiésittely,

c) lilkketoiminnan jatkuvuuden hallinta,

d) seuranta, tarkastukset ja testaukset ja

e) kansainvilisten standardien noudattaminen.

Nama seikat eivit ole suoraan artiklan sanamuodon mukaan sovelletta-
vissa yhteiskunnan keskeisten palveluiden tarjoajiin. Kuitenkin direktiivin joh-
dantotekstin kohdat 57 ja 60 yhdessd luettuina puoltavat tulkintaa, ettd digitaa-
listen palveluiden tarjoajiin kohdistettavat vaatimukset olisivat kevyempid tai
vdhemman tiukempia kuin keskeisten palveluiden tarjoajiin kohdistettavat vaa-
timukset. Mikili tédllainen direktiivin systematiikka koskeva tulkinta hyvéaksy-
tadn, tdlloin yhteiskunnan keskeisten palveluiden tarjoajilta voitaisiin analogi-
sesti my0s vaatia kyseisten kohtien huomioimista.

Teknisten ja organisatoristen riskienhallintakeinojen vahimmaistasosta ei
NIS-direktiivin perusteella vield voida tehdd kovin pitkille menevid johtopada-
toksid, joten tulkinta-apua on syytd hakea muista EU-sdddoksistd. EU:n direktii-
vin 2009/140/EY artikla 13 a(1) sisdltdd vastaavan kaltaisen velvollisuuden sih-
koisten viestintdpalveluiden tarjoajille toteuttaa tarvittavat tekniset ja organisa-
toriset keinot hallitakseen riskejd. Velvoite on Suomessa toteutettu lailla sahkoi-
sen viestinndn palveluista. Lakia koskevan hallituksen esitys siséltdd esimerkki-
listan vaadittavista teknisistd ja organisatorisista toimenpiteista:

"[L]aitteiden ja jarjestelmien padsynvalvonta, tietojen ja jarjestelmien luvattoman kay-
ton esto, kasittelytapahtumien kirjaaminen, tietoliikenteen alkuperdvalvonta ja reiti-
tysvalvonta, jdrjestelmien kayttooikeuksien mairittely, ylldpitotoimien asianmukai-
nen jdrjestaminen ja tietojen sekd jarjestelmien suojaaminen tietoturvaa vaarantavilta
teoilta tai tapahtumilta, kuten viruksilta ja muilta haittaohjelmilta. Liséksi tietoturva-
toimia ovat tietoliikenteen hdirinndn valvonta ja sen estiminen." (HE 221/2013 vp, s.
91)

Vastaavasti NIS-direktiivin kanssa suurin piirtein samanaikaisesti valmis-
tellussa ja voimaan tulleessa EU:n tietosuoja-asetuksessa vaaditaan teknisten ja
organisatoristen riskienhallintakeinojen kayttod, joten myos tietosuoja-asetuksen
kautta saadaan tulkinta-apua NIS-direktiivin sisdllon selvittdmiseksi. Tietosuoja-
asetuksen 32 artiklan mukaan henkil6tietojen késittelyn turvallisuuden varmis-
tamiseksi “on toteutettava riskid vastaavan turvallisuustason varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet”. Artiklassa luetellaan
myos esimerkkejd toimenpiteistd, joilla riskiin suhteutettu taso voidaan pyrkia
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varmistamaan: Henkil6tietojen salaus, kyky ”taata késittelyjdrjestelmd ja palve-
luiden jatkuva luottamuksellisuus, eheys, kdytettdvyys ja vikasietoisuus”, kyky
palautua fyysisistd ja teknisistd vikatilanteista sekd teknisten ja organisatoristen
toimenpiteiden tehokkuuden arviointi. Tietosuojaryhma WP29:n tulkintaohjeen
mukana teknisten ja organisatoristen keinojen keskitssd ovat kyky havaita, vas-
tata ja raportoida tietosuojapoikkeamista kohtuullisessa ajassa. (Tietosuojatyo-
ryhmd WP 29, 2018, s. 13)

Kotimaista oikeuskdytantod NIS-direktiivin perusteella annetusta sdante-
lystd ei ole, mutta tietosuoja-asetuksen teknisten ja organisatoristen keinojen ar-
viointi liittyi oleellisesti tietotosuojavaltuutetun paatokseen 7.12.2021 Vastaamo
-tapauksesta. Tietosuojavaltuutetun mukaan tekniset ja organisatoriset keinot
edellyttdvat tietoisuutta sekd tietojarjestelmien luottamuksellisuuteen, eheyteen,
kaytettdavyyteen ja vikasietoisuuteen vaikuttavista ettd niitd vaarantavista sei-
koista. Lisdksi keinot edellyttavat luottamuksellisuuden, eheyden, kiytettdavyy-
den ja vikasietoisuuden toteutumisen seki fyysisten ja teknisten vikatilanteiden
aktiivista valvontaa. Kolmanneksi keinot edellyttidvat sellaisten menettelyiden
kayttamistd, joilla sdilytettddn tietoisuus kdytettyjen toimenpiteiden tehokkuu-
desta. Tietosuojavaltuutetun padtoksessd korostetaan, ettd teknisten ja organisa-
toristen keinojen asianmukaisuus edellyttadd tietoisuutta turvallisuuden tason to-
teutumisesta, eikd tietamattomyydelld turvallisuuden tasosta voida valttda tata
velvollisuutta. Tietosuojavaltuutetun padtoksen mukaan teknisten ja organisato-
risten keinojen ei katsottu olleen asianmukaisia, kun Vastaamon tietokantaa ei
oltu suojattu palomuurilla, padkadyttdjatunnusta ei oltu suojattu salasanalla ja kir-
jautumismahdollisuuksia eri IP-osoitteista ei ollut rajoitettu. (Tietosuojavaltuu-
tettu, 2021)

Tietosuojavaltuutetun Vastaamoa koskevassa pddtoksessa tietoturvayritys-
ten havaitsemien puutteiden korjaamista pidettiin asianmukaisena:

“Havaitsemiensa puutteiden perusteella Nixu on esittinyt Vastaamolle 17 suositusta
korjaaviksi toimenpiteiksi. Nixun mukaan muun ohella potilastietojdrjestelman palve-
lin tulee suojata palomuurilla siten, ettd muiden kuin www-palveluiden kidyttiminen
internetistd on estetty, ylldpitdjilld on oltava henkilokohtaiset tunnukset vahvoilla sa-
lasanoilla, paddsy potilastietojdrjestelmén palvelimelle on syytad rajata VPN-yhteydelld
siten, ettd palvelin ei ole lainkaan saavutettavissa internetin yli ilman VPN-tunnuksia,
palvelimen lokit tulee tallentaa erilliselle lokipalvelimelle vihintddn vuoden ajan, po-
tilastietokannan padkayttajatunnuksella kirjautuminen ulkoverkosta tulee estéd, tieto-
kanta- ja web-applikaatiopalvelimet on eriytettdva erillisiksi palvelimiksi, joista tieto-
kantapalvelimen yhteydet rajoitetaan vain web-applikaatiopalvelimeen, tietokanta-
palvelimen ohjelmistoihin on asennettava sdannollisesti uusimmat tietoturvapaivityk-
set, ja potilastietojarjestelméan palvelimen tietoturvatapahtumia tdytyy monitoroida
sdannollisesti.” (Tietosuojavaltuutettu, 2021)

Tietosuojavaltuutetun Vastaamoa koskevasta padtoksestd ei suoraan voi
yleistdd, ettd Nixun esittdmat turvallisen palvelun ylldpidon parhaat kédytanteet
muodostaisivat kaikissa tapauksissa asianmukaisten teknisten ja organisatoris-
ten toimenpiteiden velvoittavuuden vdahimmadistason. Kuitenkin pa&tosta voi-
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daan tulkita niin, ettd palomuurien hyddyntdminen, salasanapolitiikka, tietolii-
kenneyhteyksien salaaminen, lokitietojen hallinta, jdrjestelmien eriyttdminen,
tietoturvapdivitysten ajantasaisuus ja tietoturvapoikkeamien valvonta ovat
kaikki keskeisid osa-alueita teknisistd ja organisatorisista toimenpiteista.

Teknisten ja organisatoristen toimenpiteiden laajuutta voi ldhestyd myos
standardien ja standardointilaitosten kannanottojen kautta. Euroopan telealan
standardointilaitos (European Telecommunications Standards Institute, ETSI) on
yksi kolmesta EU:n tunnustamasta eurooppalaisesta standardointiorganisaa-
tiosta. Organisaatio on julkaissut teknisid selvennyksid siséltdvan raportin, jonka
avulla teknisten ja organisatoristen riskienhallintakeinoja on mahdollista maari-
telld. Dokumenttia ei kuitenkaan nimenomaisesti ole tarkoitettu normatiivista
sddntelyd varten. ETSI on madrittanyt kriittisille turvallisuustoimenpiteille 20
kohdan listan!?, joista erityisesti kuusi ensimmadistd ovat kaikkein keskeisimpid
ja tulisi toteuttaa aivan ensimmaéisena:

Kéytetyn laitteiston listaaminen ja kontrollointi

Kéytettyjen ohjelmistojen listaaminen ja kontrollointi

Jatkuva haavoittuvuuksien hallinta

Padkayttdjaoikeuksien kontrolloitu kaytto

Turvaa mobiilipdatelaitteiden, tybasemien ja servereiden laitteiston ja ohjelmisto-
jen konfiguraatiot

6. Lokitietojen ylldpito, valvonta ja analysointi. (ETSI, 2018, s. 5ja 9)

Orie LN =

ETSI 20 kohdan listassa kohdat 17-20 on erikseen nimetty organisatoriksi
toimenpiteiksi, koska teknisten ratkaisujen sijaan ndma toimenpiteet kohdistuvat
enemmadn ihmisiin ja prosesseihin. Ndistd ihmisiin ja prosesseihin keskittyvista

12 CSC 1: Inventory and Control of Hardware Assets

CSC 2: Inventory and Control of Software Assets

CSC 3: Continuous Vulnerability Management

CSC 4: Controlled Use of Administrative Privileges

CSC 5: Secure Configurations for Hardware and Software on Mobile Devices, Laptops,
Workstations, and Servers

CSC 6: Maintenance, Monitoring, and Analysis of Audit Logs

CSC 7: Email and Web Browser Protections

CSC 8: Malware Defences

CSC 9: Limitation and Control of Network Ports, Protocols, and Services

CSC 10: Data Recovery Capabilities

CSC 11: Secure Configurations for Network Devices such as Firewalls, Routers, and
Switches

CSC 12: Boundary Defence

CSC 13: Data Protection

CSC 14: Controlled Access Based on the Need to Know

CSC 15: Wireless Access Control

CSC 16: Account Monitoring and Control

CSC 17: Implement a Security Awareness and Training Program

CSC 18: Application Software Security

CSC 19: Incident Response and Management

CSC 20: Penetration Tests and Red Team Exercises
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toimenpiteistd voidaan saada myos tulkinta-apua siihen, mitd direktiivissd or-
ganisatorisilla toimenpiteilld voitaisiin tarkoittaa:

17. Turvallisuustietoisuuden ja harjoittelun koulutusohjelman toteuttaminen

18. Sovellusten elaménkaarenhallinta

19. Poikkeamien hallinnan ja niihin vastaaminen

20. Turvallisuustestaukset (penetraatiotestaus) ja hyokkdysten torjunnan (red team)
harjoittelu. (ETSI, 2018, s. 5ja 9)

ETSI organisaatio lisdksi useita muita standardeihin perustuvia vaihtoeh-
toja teknisten ja organisatoristen keinojen vahimmaistason tulkitsemiseksi l6ytyy
siind madrin, ettd standardien ja mittaristojen runsaus voidaan nidhdd myos on-
gelmana. NIS-direktiivin toimeenpanoon liittyvid parhaita kdaytantsja EU-tasolla
kasitteleva koordinaatioryhmd joutui toteamaan raportissaan, ettd jasenvaltiot
haluavat kayttdd erilaisia tietoturvallisuuden hallinnan mittaristoja ja vaatimus-
ten tarkkuuden taso taman takia vaihtelee jasenmaittain. Koordinaatioryhmaé on
julkaissut 27 kohtaisen listan tietoturvan osa-aluista, jotka suositellaan ainakin
huomioitavan. (NIS CG, 2018a, s. 7) Mittaristoihin ja standardeihin liittyen EU:n
kyberturvallisuusvirasto ENISA suosittaa riskienhallinnan toteuttamiseksi ISO
27000 standardisarjan noudattamista, minka lisdksi markkinaehtoisten toimijoi-
den suositetaan osoittavan heiddn tietoverkkojen turvallisuuden hyodyntamalla
Common Criteria (suositus) tai vastaavaa viitekehystd kuten ISO 15408 ja NIST
SP 800. ENISA:n suosituksessa on erityisen huomionarvoista, etta pitdisi kuiten-
kin tdasmallisemmin méarittdd, mikd turvallisuustaso tietylld mittarilla tulisi saa-
vuttaa. (ENISA, 2016, s. 20) Vaikuttaisi siltd, ettd mikali tietyn standardisarjan
kautta teknisten ja organisatoristen toimenpiteiden vahimmaistasoa haluttaisiin
madrittad, ISO 27000 sarja voisi tarjota tdhdn hyvén ldhtokohdan. Suomessa Val-
tioneuvoston periaatepddtoksessd tietoturvan ja tietosuojan parantamisesta yh-
teiskunnan kriittisilld toimialoilla (TITUKRI) linjataan, ettd NIS-direktiivissd
maédritellyilld toimialoilla tulee huolehtia, ettd "kriittisten toimialojen suurimpien
ja yhteiskunnan keskeisten toimintojen kannalta merkittdvimpien toimijoiden tu-
lee osoittaa kadyttdvansa tietoturvallisuuden hallintajdrjestelmaa ISO 27001 -ser-
tifioinnilla tai sitd vastaavalla yleiseen tietoturvastandardiin perustuvalla sertifi-
oinnilla vuoden 2025 loppuun mennessd". (Valtioneuvosto, 2021, s. 8) Periaate-
pddtoksen toimeenpano vaikuttaisi kuitenkin ainakin osittain olevan sidoksissa
sen toteuttamiseksi mahdollisesti myonnettdvaan lisarahoitukseen.

Edelld esitetyn perusteella voidaan yhteenvetona todeta, ettd yhteiskunnan
keskeisen palvelun tarjoaja on velvollinen hallitsemaan viestintdverkkoihin ja
tietojarjestelmiin kohdistuvia riskejd. Riskienhallinnan tulisi olla asianmukaista
ja oikeasuhtaista, mutta asianmukaisuuden ja oikeasuhtaisuuden arvioinnille ei
ole méadritetty mittatikkua, jota vasten voitaisiin méaéarittdd jonkinlainen vahim-
mdistaso. Toimijan suojaksi on my0s sdddetty erddnlainen asianmukaisuuden ja
oikeasuhtaisuuden yldraja eli toimijalta ei saisi velvoittaa tietyn teknologisen rat-
kaisun kdyttamistd vaan toimijalla tulisi olla vapaus valita keinot, kuinka haluttu
tavoitetila saavutetaan. Riskienhallintavelvollisuus kattaa sekéd tekniset ettd or-
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ganisatoriset toimenpiteet, jotka koostuisivat vahintdan poikkeamien riskin tun-
nistamisesta, poikkeamien estdmisestd, havaitsemista, késittelemistd ja poik-
keamien vaikutusten lieventdmisestd. Siind missd tietyn teknologisen ratkaisun
kayttamistd ei vaadita niin mydskddn tietyn standardin tai mittariston kayttod ei
suoraan vaadita. Kuitenkin sekd ENISA:n ettd Valtioneuvoston periaatepd&tok-
sen kautta on mahdollista suosittaa ISO 27000 standardisarjaa ja erityisesti ISO
27001 standardia teknisten ja organisatoristen toimenpiteiden tavoitetasoksi.

2.2.1.2 Kyky suojautua tietylld varmuudella tietoja tai palvelun saatavuutta
vaarantavilta toimilta.

Hallituksen esityksen mukaan riskienhallinnan tarkoituksena on varmis-
taa “viestintdverkkojen ja tietojdrjestelmien kyky suojautua tietylld varmuudella
toimilta, jotka vaarantavat tallennettujen tai siirrettyjen tai kisiteltyjen tietojen
taikka muiden kyseisissd jdrjestelmissd tarjottujen tai niiden vdlitykselld saata-
villa olevien palvelujen saatavuuden, aitouden, eheyden tai luottamuksellisuu-
den.” (HE 192/2017 vp, s. 70, 71, 73, 76 ja HE 34 /2018 vp, s. 66) Hallituksen esi-
tyksen teksti vastaa tdltd osin NIS-direktiivin 4(1) artiklan mdaritelmad verkko-
ja tietojdrjestelmien turvallisuudesta. Edelld késiteltyjen asianmukaisten teknis-
ten ja organisatoristen riskienhallintakeinojen tarkoitus olisi siis varmistaa kykya
suojautua tietylld varmuudella, mutta mitd tietylld varmuudella tarkoitetaan?
Direktiivin 14(1) artiklan mukaan asianmukaisten ja oikeasuhtaisten teknisten ja
organisatoristen riskienhallintakeinojen tarkoitus on varmistaa riskiin suhteu-
tettu verkko- ja tietojdrjestelmien turvallisuuden taso uusin tekniikka huomioi-
den. Kyky suojautua tietylld varmuudella voitaisiin siis ndhdéa tarkoittavan sa-
maa kuin riskiin suhteutettu tai riskiperustaisuus. Tulkinta saa myos tukea Ruot-
sin vastaavasta sdddoksestd, jossa toimijoiden velvollisuutena on tehdd syste-
maattista ja riskiperustaista (systematiskt och riskbaserat) tietoturvatyotd. (Lag
(2018:1174) om informationssédkerhet for samhillsviktiga och digitala tjanster, 11
§)

Edelld mainitun ETSI organisaation raportin mukaan riskiperustaisuudella
tarkoitetaan, ettd kdytetyt turvajarjestelmit perustuvat riskeihin ja ovat priorisoi-
tuja mahdollistaen organisaation turvallisuuteen kohdistuvien investointipda-
tosten pohjautumisen riskien tilannekuvaan ja tunnustaen, ettd millddn organi-
saatiolla ei ole rajattomia resursseja. Riskiperustaiset turvallisuuskaytannot pys-
tyvat heijastamaan organisaation liiketoiminnallisia ajureita ja turvallisuusha-
kuisuutta. (ETSI, 2018, s. 18)

Riskiperustaisen ldhestymistavan keskitssd on riskien tunnistaminen,
koska ilman riskien tunnistamista on vaikea arvioida, tuottavatko turvallisuus-
toimenpiteet riittdvan varmuuden suojautumiskyvystd. Tamén takia toimijan tu-
lisi laatia riskianalyysi. Vertailun vuoksi NIS-direktiivin toimeenpanoa tukeva
koordinaatioryhmd suosittaa riskianalyysin laatimista ja sen sadannollistd paivit-
tamistd. (NIS CG, 2018a, s. 14) Ruotsin lainsdddannossa velvollisuus tehdd riski-
analyysi on kirjattu lakiin. (Lag (2018:1174) 14 §) Jdljemp&and dokumentointivel-
vollisuutta koskevassa alakappaleessa kasittelen mitd dokumentaatiota toimi-
jalta vaaditaan. Suomen kansallinen lainsaadanto ei télla hetkelld ehdottomasti
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vaadi riskianalyysin dokumentointia, mutta riskienhallinnan dokumentaation
uskottavuutta voi olla vaikea todistaa, mikali riskianalyysid ei ole dokumentoitu.

Vertailun vuoksi kuitenkin laki julkisen hallinnon tiedonhallinnasta 13.1 §
velvoittaa viranomaisten tiedonhallintayksikoitd selvittdimdan olennaiset tieto-
jenkdsittelyyn kohdistuvat riskit ja mitoittamaan tietoturvallisuustoimenpiteet
riskiarvioinnin mukaisesti. Julkisen hallinnon tiedonhallintalakia koskevan hal-
lituksen esityksen yksityiskohtaisten perusteluiden mukaan pykala

”[m]uodostaisi kokonaisuuden, johon kuuluisi riskien arviointi, tietoturvallisuustoi-
menpiteiden suunnittelu tunnistettujen riskien perusteella seké tietoturvallisuustoi-
menpiteiden toteuttaminen. Riskienarviointi ei olisi kertaluonteista, vaan jatkuvaa toi-
mintaa, jossa muun muassa arvioidaan suunnitelmien toteutumista ja toteutettujen tie-
toturvatoimenpiteiden vaikuttavuutta.” (HE 284/2018 vp, s. 92)

Yhteenvetona kappaleesta voidaan todeta, ettd kansallisessa sddntelyssa
esiintyva késite kyky suojautua tietylld varmuudella tietoja tai palvelun saata-
vuutta vaarantavilta toimilta voidaan tulkita tarkoittavan samaa kuin direktii-
vissd kdytetty ilmaus riskiin suhteutettu tai Ruotsin lainsdadannossa kaytetty il-
maus riskiperustainen. Keskeisend edellytyksend tietyn varmuuden tai riskipe-
rustaisuuden maarittamiselle on riskianalyysin laatiminen turvallisuustoimenpi-
teiden mitoittamiseksi.

2.2.1.3 Riski

Hallituksen esityksen yksityiskohtaisten perusteluiden mukaan riskilla tar-
koitettaisiin mitd tahansa kohtuullisesti tunnistettavissa olevaa tilannetta tai ta-
pahtumaa, joka saattaa vaikuttaa haitallisesti viestintdverkkojen ja tietojdrjestel-
mien turvallisuuteen. (HE 192/2017 vp, s. 70, 71, 73, 76 ja HE 34 /2018 vp, s. 66)
Hallituksen esityksen maédritelmd vastaa NIS-direktiivin 4 artiklan 9 kohdan
maddritelmad. Riskin méairitelmisti ensimmaisend voidaan havaita, ettd tarkaste-
lukulma ei rajaudu tekniseen tietoturvallisuuteen kuten tietoliikenne-, tietojar-
jestelmd- ja kdyttoturvallisuuteen vaan edellyttdd kaikkien uhkatekijoiden huo-
mioimista, olivat ne sitten luonnon tai ihmisen aiheuttamia, onnettomuuksia tai
tahallaan aiheutettuja (ns. all-hazard approach). 13 Talloin esimerkiksi Ka-
tarkri2020 kasitteilld ilmaistuna riskejd tunnistettaessa tulisi huomioida niin tur-
vallisuusjohtaminen, fyysinen turvallisuus kuin tekninen tietoturvallisuuskin.
(Katakri, 2020, s. 8) Katakri2020 mukaan:

"Tietoturvallisuusriskien hallintaprosessi koostuu toimintaympériston maarittami-
sestd, riskien arvioinnista (tunnistaminen, analysointi, merkityksen arviointi), riskien

13 Ehdotuksessa Euroopan parlamentin ja neuvoston direktiiviksi kriittisten toimijoiden
hiirionsietokyvysta (16.12.2020) johdantotekstin kohdassa 7 esitetddn maaritelmé kaikkien uhka-
tekijoiden huomioimiseksi (ns. all-hazard approach): Télld direktiivilld luodaan yhtendinen ke-
hys kriittisten toimijoiden hairiénsietokyvyn vahvistamiseksi kaikkia uhkatekijoitd vastaan, oli-
vat ne sitten luonnon tai ihmisen aiheuttamia, onnettomuuksia tai tahallaan aiheutettuja.
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kasittelystd, riskien hyvaksynnastd, riskejd koskevasta viestinnésta ja tiedonvaihdosta
seka riskien seurannasta ja katselmoinnista.” (Katakri, 2020, s. 11)

Kaikkien uhkatekijoiden tunnistamiseksi toimijalta ei kuitenkaan vaadita
rajattomia kykyjd vaan riittdvdd on kohtuullisesti tunnistettavissa olevien tilan-
teiden ja tapahtumien huomiointi. Kohtuullisesti tunnistettavissa kasitettd ei ole
mahdollista yksiselitteisesti madritelld, mutta késitteestd voidaan todeta se, etta
sen merkitys eldd ajassa. Yksi kansallisten toimivaltaisten viranomaisten, kyber-
turvallisuuskeskusten, EU:n kyberturvallisuusvirasto ENISA:n ja NIS koordi-
naatioryhmdn tehtdvistd on jakaa tietoa riskeistd ja tapahtuneista tietoturvapoik-
keamista. Lisdksi NIS-direktiivin yksi keskeinen toiminto on merkittadvistad poik-
keamista ilmoittaminen. Merkittdvistd poikkeamista ilmoittamisen yksi tarkoitus
on mahdollistaa ennakkovaroituksen antaminen muille toimijoille uhkasta, jol-
loin muut toimijat voivat huomioida kyseisen riskin. Tiedon jakaminen toteutu-
neista poikkeamista sekd riskeistd merkitsee sitd, ettd aikaisemmin raportoitua
poikkeamaa tai tunnistettua riskid tulisi jatkossa aina pitdd kohtuullisesti tunnis-
tettavissa olevana.

2.2.1.4 Dokumentaatiovelvollisuus

Hallituksen esityksen yksityiskohtaisten perusteluiden mukaan riskienhal-
linnan dokumentoinnin tulisi olla todennettavassa muodossa. (HE 192/2017 vp,
s.70,71,73,76ja HE 34/2018 vp, s. 66) NIS-direktiivin artikla 15 velvoittaa jasen-
valtioita varmistamaan, ettd toimivaltaisilla viranomaisilla on valtuudet pyytdd
keskeisen palvelun tarjoajalta todennettavassa muodossa olevat turvallisuusoh-
jeet (en. documented security policies, sv. dokumenterade sikerhetsprinciper). Suo-
messa dokumentaatiovelvollisuus ei ole sidottu esitysmuotoon, mutta kirjalli-
sista muodoista esimerkiksi Intranet-sivu tai toiminnanohjausjarjestelman tyo-
madrdys (tiketti) edustavat hyvid kaytantoja. (Katakri, 2020, s. 8) Dokumentaa-
tiovelvollisuuden osalta ajan kulumisen huomioimista ei ole kansallisella eika
EU-tasolla sddnnelty eli sddntely ei ota kantaa esimerkiksi siihen, tulisiko vain
tuoreimmat versiot dokumenteista olla olemassa vai tulisiko esimerkiksi aikai-
sempia riskiarvioita tai vastaavia myos sdilyttdd. Huomionarvoista on, ettd siina
missd direktiivin eri kieliversioissa késitelldan turvallisuusohjeita, turvallisuus-
politiikkoja tai turvallisuusperiaatteita, Suomessa dokumentaatiovelvollisuus
vaikuttaisi koskevan riskienhallintaa laajemmin. Katakri2020 ndkdkulmasta ris-
kienhallinnan laajempi dokumentointi on suotavaa, koska ”[h]yvédan turvalli-
suusjohtamiseen kuuluu menettelytapojen ja erityisesti riskien arvioinnin doku-
mentointi.” (Katakri, 2020, s. 8) Dokumentointivelvollisuuden yksi erinomainen
piirre on, ettd dokumentointivelvollisuus voi ohjata hyvidksymaan asiakirjat toi-
mijan organisaatiorakenteen mukaisesti ylemmassa johdossa, miké toivottavasti
edelleen lisdd ylemman johdon sitoutuneisuutta ja tukea riskienhallinnan toteut-
tamiseen. Riskienhallinnan dokumentaatiovelvollisuuden sisédllon laajentaminen
direktiivin sanamuodosta on selked poliittinen valinta, mutta ei EU-alueella ai-
nutlaatuista. Esimerkiksi Ruotsissa yhteiskunnan keskeisten toimijoiden on teh-
tava turvallisuustoimenpidesuunnitelma, jonka pohjana on riskianalyysi, joka on
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dokumentoitava ja pdivitettdvd vuosittain. (Lag (2018:1174) 12 §) Vaikka doku-
mentaatiovelvollisuus on Suomessa NIS-direktiivin vdhimmadistasoa aavistuksen
laajempi niin sen voi kuitenkin katsoa olevan suppeampi kuin esimerkiksi tieto-
suoja-asetuksen osoitusvelvollisuus. Tietosuoja-asetuksen 5(2) artiklassa kayte-
tdan késitettd osoitusvelvollisuus kuvaamaan rekisterinpitdjan velvollisuutta
pystyd tarvittaessa osoittamaan, ettd se on noudattanut henkil6tietojen késittelya
koskevia vaatimuksia. NIS-direktiivin dokumentaatiovelvollisuuden laajuutta ei
voi pitdd yhtd kattavana kuin tietosuoja-asetuksen osoitusvelvollisuutta, koska
niiden tarkoitukset ovat erilaiset. Tietosuoja-asetuksen osoitusvelvollisuuden
tarkoituksena on osoittaa ulkopuolisille, ettd asetuksen velvollisuuksia noudate-
taan. NIS-direktiivin mukaan dokumentaatiovelvollisuuden ensisijainen tarkoi-
tus on edistdd toimijan tietoista riskienhallintaa ja riskienhallintakeinojen oikea-
suhtaista mitoittamista. (HE 192/2017 vp. s. 70, 71, 73, 76 sekda HE 34/2018 vp. s.
66)

Yhteenvetona riskienhallintavelvollisuuteen sisdltyvdan dokumentaatiovel-
vollisuudesta voidaan todeta, ettdi dokumentaatio tulee olla todennettavassa
muodossa ja vihimmadistason tdyttdmiseen ei riitd turvallisuusohjeen ja turvalli-
suuspolitiikan kirjallinen dokumentointi vaan velvollisuus on laajempi. Kuiten-
kaan laajuuden vahimmadistasosta ei voi tehdd tarkempia johtopddtoksid, vaan
laajuus tulee suhteuttaa yhteiskunnan keskeisen palvelun merkittavyyteen ja hy-
vaksyttdvan jaannosriskin suuruuteen pitden mielessd, ettd dokumentaation en-
sisijainen tarkoitus on edistdd toimijan tietoista riskienhallintaa ja riskienhallin-
takeinojen oikeasuhtaista mitoittamista. Luonnollisesti dokumentaatio helpottaa
sddntelyn noudattamisen valvontaa, mutta yksinomaan velvollisuuksien nou-
dattamisen valvontaa palvelevaa dokumentaatiota ei ole tarkoituksenmukaista
vaatia tehtdvan.

2.2.1.5 Uusin tekniikka huomioiden

NIS-direktiivin perusteella annetussa kansallisessa sddntelyssda uusimman
tekniikan késitettd ei ole kdytetty. NIS-direktiivin 14(1) artiklan mukaan riskiin
suhteutettu verkko- ja tietojdrjestelmien turvallisuuden taso on varmistettava uu-
sin tekniikka huomioon ottaen. Direktiivin johdantotekstin kohdassa 52 lisdksi
todetaan, ettd riskienhallintavaatimusten tulee oikeassa suhteessa kulloisenkin
verkko- ja tietojdrjestelmdn aiheuttamaan riskiin ottaen huomioon téllaisiin toi-
menpiteisiin kdytettdva uusin tekniikka. Késite uusin tekniikka huomioiden (en.
state of the art, sv. den senaste tekniska utvecklingen) kattaa tdssd yhteydessa
selkedsti uusimmat tekniset riskienhallintakeinot, mutta késite tulisi ymmartaa
kattavan myos edistyksen kaikissa muissakin kuin puhtaasti teknisissd riskien-
hallintakeinoissa, esimerkiksi organisatoriset riskienhallintakeinot ja inhimilliset
tekijdt niiden osana. Lisdksi uusimman tekniikan huomiointi riskienhallinnassa
tulisi ymmartdd kasittdvan myos tietoturvauhkiin liittyvan uusiman tekniikan
huomioimisen. Tietoturvauhkiin liittyvdd uusinta tekniikkaa ei voine tyhjenta-
vasti madritelld, mutta sen tulisi esimerkiksi kattaa hyokkadysvektoreiden kehit-
tymisen, uusien raportoitujen haavoittuvuuksien hallinnan, mahdollisten hyok-
kéddjien toimintatapojen ymmartdmisen (taktiikat, tekniikat ja menetelmat) seké
ylipddnsd uhkien tilannekuvan (threat landscape) muutosten ymmartdmisen.
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Uusimman tekniikan kisite merkitsee myos ajallisen ulottuvuuden huomioi-
mista. Riskienhallinta on jatkuva prosessi, joka tulee huomioida viestintdverkko-
jen ja tietojdrjestelmien koko elinkaaren aikana. Otettaessa uusia suojaustoimen-
piteitd tanddn kayttoon, ne toivottavasti kdyttoonottohetkelld edustavat riskien-
hallinnan ndkokulmasta uusinta tekniikka. Kuitenkin kdyttoonoton jidlkeinen
ajan kuluminen voi merkitd, ettd kdyttoonottohetken riskienhallintamenetelmét
eivat endd taytd direktiivin vdhimmaisvaatimusta vaan ajan kuluessa riskienhal-
lintamenetelmid on kehitettdva. Kaytannossa uuteen tekniikkaan liittyvan ajalli-
sen nikokulman huomiointi vaatii tunnistamaan, milloin tietyt olemassa olevat
turvallisuustoimenpiteet ovat muuttuneet tehottomiksi.

EU-oikeudessa uusimman tekniikan késitettd hyodynnetddn useilla eri oi-
keudenaloilla. EU:n tietotekniikkaa koskevan sddntelyn osalta mahdollisesti var-
haisin esimerkki on jo vuonna 2009 jasenvaltiolle kohdistettu velvoite edellytet-
tiin huomiovan uusin tekniikka sdhkoisten viestintdpalveluiden tarjoajien tieto-
turvavaatimuksissa (EU direktiivi 2009/140/EY artikla 13 a). Lisdksi NIS-direk-
tiivin kanssa samanaikaisesti valmistellut tietosuoja-asetuksen 32 artiklan mu-
kaan uusin tekniikka tulee huomioida teknisten ja organisatoristen turvallisuus-
toimenpiteiden asianmukaisuutta arvioitaessa.

Yhteenvetona voidaan todeta, ettd Suomessa verkko- ja tietojdrjestelmien
turvallisuussdantelyn riskienhallintavelvoite vaikuttaisi olevan NIS-direktiivin
sanamuodon vahimmadistasoa alempi siltd osin, kun uusinta tekniikkaa ei suora-
naisesti vaadita huomioitavan. Uusimman tekniikan voi ymmartaa sisaltavan
niin uusimpien teknisten kuin mys organisatoristen riskienhallintakeinojen
hyodyntdmisen, minka liséksi sen tulisi ymmaértdd kattavan myos tieturvauhkiin
liittyvan uusimman tekniikan eli hyokkayksellisen ndkokulman huomioimisen.
Lisédksi uusin tekniikka tulisi ymmartaa kattavan myos ajan kulumiseen liittyvan
ndkokulman. Uusimman tekniikan késite esiintyy my6s muualla EU-oikeudessa,
mikd mahdollistaa my9s tulkinnan, ettd kyseessd on yleisempi EU-oikeudellinen
periaate ja siten periaatteena uusin tekniikka voitaisiin huomioida osana riskien-
hallinnan asianmukaisuuden kokonaisuutta ilman suoraa lakiin kirjoitettua vel-
voitetta. Vaikuttaisi myos siltd, ettd riskienhallintavelvollisuuden kokonaisuu-
desta ei pystytd oikeudellisesti ennakolta maarittdméaan, mika on riittdva riskien-
hallinnan taso. Tami merkitsee, ettd toistaiseksi vihimmaistaso muotoutuu val-
vovan viranomaisen jdlkikiteisten tulkintakannanottojen kautta. Kun riskienhal-
lintavaatimuksen sisdltod ei pystytd tutkielmassa kdytettyjen oikeusldhteiden pe-
rusteella maarittimaan, ongelmaa voisi olla hyva ldahestyd jollakin toisella tutki-
musmetodilla. Vaihtoehtoisesti riskienhallintavelvollisuuden tasoa voitaisiin
pyrkid maédritteleméddn organisaatioiden itsensd nakokulmasta esimerkiksi sys-
teemiajattelua hyodyntden, josta esimerkkind on Poyhosen viitoskirja “Kyber-
turvallisuuden johtaminen ja kehittdiminen osana kriittisen infrastruktuurin or-
ganisaation toimintaa”. (Poyhonen, 2020).
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2.2.2 Ilmoittamisvelvollisuus

Tdssd kappaleessa selvitetddan, minkilainen lakiin perustuva velvollisuus toimi-
joilla on ilmoittaa merkittdvistd tietoturvapoikkeamista. Toisin sanoen kappa-
leessa vastataan kysymykseen, misté tietoturvapoikkeamista toimijoiden tulee il-
moittaa. Tahdn kysymykseen vastauksen antaminen edellyttdd selvitettavan, ettd
mitd laissa tarkoitetaan merkittavalla tietoturvapoikkeamalla.

Hallituksen esityksen mukaan tietoturvapoikkeamien ilmoittamisen yh-
teiskunnallisena hyttynéa on, ettd valvovien viranomaisten tilannekuva paranee
ja eri toimialojen tietoturvaosaaminen kasvaa. (HE 192/2017 vp, s. 61) Tietotur-
valoukkauksista ilmoittaminen ei ole Suomen lainsddaddannoéssa uusi ilmio, vaan
hieman laajempi ilmoitusvelvollisuus on sdddetty teleyrityksille jo aikaisemmin
(Laki sahkoisen viestinndn palveluista 275.1 §). Vastaavasti tietoturvaloukkauk-
siin ldheisesti liittyvistd henkilotietojen tietoturvaloukkauksista on tietosuoja-
asetuksen 33 artiklan mukaisesti ilmoitettava ilman aiheetonta viivytystad. NIS-
direktiivin mukainen tietoturvapoikkeaminen ilmoittamisvelvollisuus on kir-
jattu liikenteen toimijoiden osalta sektorikohtaiseen lainsddddntoon samalla ta-
voin kuin my®os riskienhallintavelvoite. Ilmoittamisvelvollisuutta koskevat laki-
pykaldt sekd lakien esitoistd hallitusten esitysten yksityiskohtaiset perustelut
olennaisilta osin on kerdtty alla olevaan taulukkoon. Taulukossa on alleviivattu
ne kohdat, jotka sanamuodoltaan selkedsti poikkeavat muista kohdista.
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TAULUKKO 2 Velvoitteet hidiridistd ilmoittamiseksi

Toimija

Laki

Hallituksen esityksen
tarkenne

Hallituksen esityksen vahimmaistaso

Tieliiken-
teen oh-
jaus- ja

hallinta-
palvelun
tarjoajan

on ilmoitettava viipymatta Lii-
kenne- ja viestintavirastolle
sellaisesta sen jarjestelmiin
kohdistuvasta merkittavasta
tietoturvallisuuteen liittyvasta
hairiosta, joka voi aiheuttaa
merkittdvan vaaran liikenteen
turvallisuudelle. (Laki liiken-
teen palveluista 140.2 §)

Tietoturvallisuuteen liitty-
valla hairiolla tarkoitettai-
siin mita tahansa tapahtu-
maa, joka tosiasiassa vai-
kuttaa haitallisesti ky-
seessa olevien jarjestel-
mien turvallisuuteen. (HE
34/2018 vp, s. 86)

Merkittavana olisi pidettava hairiota, joka voisi
aiheuttaa lilkkenneturvallisuudelle riskin. Poik-
keaman merkittavyyden maarittamiseksi olisi
otettava huomioon erityisesti niiden kayttajien
lukumaara, joihin hairidé vaikuttaa, poikkeaman
hairion kesto sekd maantieteellinen levinnei-
syys. (HE 34/2018 vp, s. 86)

Alykkaan
lilkenne-
jarjestel-
man ylla-
pitajan

on ilmoitettava viipymatta Lii-
kenne- ja viestintavirastolle
sen kayttamiin viestintaverk-
koihin tai tietojarjestelmiin
kohdistuvasta merkittavasta
tietoturvallisuuteen liittyvasta
hairiosta. (Laki liikenteen pal-
veluista 161.2 §)

Tietoturvallisuuteen liitty-
valla hairiélla tarkoitettai-
siin mita tahansa tapahtu-
maa, joka tosiasiassa vai-
kuttaa haitallisesti ky-
seessa olevien jarjestel-
mien turvallisuuteen. (HE
192/2017 vp, s. 76)

Merkittavana olisi pidettava hairiota, joka voi
muodostaa alykkaan liikennejarjestelman tur-
vallisuudelle merkittdvan riskin. Poikkeaman
merkittavyyden maarittamiseksi olisi otettava
huomioon erityisesti niiden kayttajien luku-
maara, joihin hairié vaikuttaa, hairion kesto
seka maantieteellinen levinneisyys. (HE
192/2017 vp, s. 76)

Valtion
rataver-
kon halti-
jan seka
liilken-
teenoh-
jauspalve-
lun tarjo-
ajan

on ilmoitettava viipymatta Lii-
kenne- ja viestintavirastolle
viestintaverkkoihin tai tietojar-
jestelmiin kohdistuvasta mer-
kittavasta tietoturvallisuuteen
liittyvasta hairiosta. (Raidelii-
kennelaki 169.2 §)

Tietoturvallisuuteen liitty-
valla hairiolla tarkoitettai-
siin mita tahansa tapahtu-
maa, joka tosiasiassa vai-
kuttaa haitallisesti ky-
seessa olevien jarjestel-
mien turvallisuuteen. (HE
192/2017 vp, s. 70)

Merkittavana olisi pidettava hairiota, joka voisi
aiheuttaa rautatiejarjestelmalle vastaavan
merkittdvan turvallisuusriskin kuin on tarkoi-
tettu rautatielain 39 §:n 2 momentissa. Poik-
keaman merkittavyyden maarittamiseksi olisi
otettava huomioon erityisesti niiden kayttajien
lukumaara, joihin hairio vaikuttaa, hairion
kesto seka maantieteellinen levinneisyys. (HE
192/2017 vp, s. 70)

VTS-pal-
veluntar-
joajan

on ilmoitettava viipymatta Lii-
kenne- ja viestintavirastolle
kayttamiinsa viestintaverkkoi-
hin tai tietojarjestelmiin koh-
distuvasta merkittavasta tieto-
turvallisuuteen liittyvasta hairi-
Osta. (Alusliikennepalvelulaki
18 a.1 §)

Tietoturvallisuuteen liitty-
valla hairi6lla tarkoitettai-
siin mita tahansa tapahtu-
maa, joka tosiasiassa vai-
kuttaa haitallisesti ky-
seessa olevien jarjestel-
mien turvallisuuteen. (HE
192/2017 vp, s. 72)

Merkittavana olisi pidettava hairiota, joka voisi
merkittévasti vaikuttaa merenkulun turvalli-
suuteen. Hairion merkittavyyden maaritta-
miseksi olisi otettava huomioon erityisesti nii-
den kayttdjien lukumaara, joihin hairid vaikut-
taa, hairion kesto seka maantieteellinen levin-
neisyys. (HE 192/2017 vp, s. 72)

Yhteis-
kunnan
toiminnan
kannalta
merkitta-
van sata-
manpitaja

on ilmoitettava viipymatta Lii-
kenne- ja viestintavirastolle
sen kayttémiin viestintaverk-
koihin tai tietojarjestelmiin
kohdistuvasta merkittavasta
tietoturvallisuuteen liittyvasta
hairiésta. (Turvatoimilaki 7 f.1

8)

Tietoturvallisuuteen liitty-
valla hairiélla tarkoitettai-
siin mita tahansa tapahtu-
maa, joka tosiasiassa vai-
kuttaa haitallisesti ky-
seessa olevien jarjestel-
mien turvallisuuteen. (HE
192/2017 vp, s. 74)

Merkittavana olisi pidettava hairiota, joka voisi
merkittévasti vaikuttaa merenkulun turvalli-

suuteen. Poikkeaman merkittavyyden maarit-
tamiseksi olisi otettava huomioon erityisesti

niiden kayttajien lukumaéara, joihin hairidé vai-
kuttaa, poikkeaman kesto seka maantieteelli-
nen levinneisyys. (HE 192/2017 vp, s. 74-75)

Yleisesti luonnehtien tietoturvallisuuteen liittyvistd hdiridistd ilmoittamisvel-
voite on kaikille liikennejdrjestelmén toimijoille pykaldtasolla sama ja hallituksen
esityksessd korostetaan, ettd méadritelmé vastaa NIS-direktiivin madaritelmaa. La-
kiin perustuva ilmoitusvelvollisuus sanamuodon mukaisesti koskee kyseista toi-
mijaa, vaikka tietoturvallisuuteen liittyvid toimintoja olisi ulkoistettu tai siirretty
toisen viranomaisen hoidettavaksi.
IImoitus on tehtdva viipymattd eli 14(3) artiklan sanamuodon mukaisesti
ilman aiheetonta viivytystd. NIS-koordinaatioryhméan mukaan ilman aiheetonta
viivytystd olisi esimerkiksi ilmoittaminen heti kun toimija itse on merkittavasta
poikkeamasta tietoinen tai heti kun muutoksen aiheuttava poikkeama tapahtuu.
(NIS CG, 2018b, s. 9) Vertailun vuoksi tietosuoja-asetuksen kohdalla poik-
keamasta tietoisuudella tarkoitettaisiin kohtuullista todenndkoisyyttda (“a
reasonable degree of certainty”) siitd, ettd turvallisuuspoikkeama on tapahtunut.
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Poikkeamasta tietoisuuden késite voisi tédlloin sisdltdad lyhyen hetken henkilotie-
tojen tietoturvapoikkeaman olemassaolon tai tapahtumisen todentamiselle, jol-
loin tietoturvapoikkeamasta tietoisuuden kynnyksen ei vield katsottaisi ylitty-
neen. (Tietosuojatyoryhma WP 29, 2018, s. 11)

IImoitusvelvollisuuden osalta laissa ei aseteta tarkempia vaatimuksia sille,
minkélainen ilmoituksen tulisi olla. NIS-koordinaatioryhmd on tuonut esille, etta
useissa jasenvaltioissa on kdytossad kaksi tai kolmivaiheinen ilmoittaminen. T4l-
16in ensi-ilmoituksen tarkoitus olisi viranomaisen huomion herattdminen ja il-
moitus voisi sisdltdd oletuksia ja ennusteita vaikutuksista. Mahdollinen vilira-
portti laadittaisiin, kun uutta tietoa on saatavilla ja loppuraportti laadittaisiin hai-
rion kasittelyn paatyttya. (NIS CG, 2018b, s. 9)

Pykailien sanamuodossa on hienoisia muotoilueroja mihin jarjestelmiin liit-
tyvistd hdirioistd tulee ilmoittaa, mutta sdddosten systematiikan kannalta on sel-
vad, ettd ilmoittamisvelvoite koskee niitd viestintdverkkoja ja tietojdrjestelmid,
jotka ovat myos riskienhallinnan kohteena. Tieliikenteen ohjaus- ja hallintapal-
velun tarjoajan kohdalla ilmoittamisvelvollisuutta on pykaldtasolla rajattu kos-
kemaan vain sellaisia hdirioitd, jotka voivat aiheuttaa merkittdvan vaaran liiken-
neturvallisuudelle.

Tietoturvallisuuteen liittyvan hdirion méaaritelmé on kaikille liikennejérjes-
telman toimijoille sama. Hairiolld tarkoitettaisiin “mitd tahansa tapahtumaa, joka
tosiasiassa vaikuttaa haitallisesti kyseessd olevien jdrjestelmien turvallisuuteen”.
Maidritelmdssd kdytetty ilmaus “mitd tahansa tapahtumaa” on loogisesti yhtey-
dessd riskienhallintavelvollisuuden laajuuteen, jossa kaikki tekijit tulee huomi-
oida (ns. all-hazard approach). Toiseksi mddritelmaéstd on syytd korostaa tosiasi-
allista vaikutusta eli oletettu, teoreettinen tai mahdollinen vaikutus ei ylitd ilmoi-
tuskynnystd. Vastaavasti ETSI organisaatio esittdd, ettd yritysasteelle jadneista
tietomurroista ei olisi tarvetta ilmoittaa. (ETSI, 2017, s. 14). Kolmanneksi hdirion
médritelmédssd on huomionarvioista, ettd se rajautuu kyseessd oleviin jarjestel-
miin eli vain niihin viestintdverkkoihin ja tietojdrjestelmiin, jotka tunnistettiin
edelld riskienhallintakappaleessa.

Edella taulukko 2 esitetyn perusteella voidaan luokitella, ettd hallituksen
esityksen mukaan héiriotd voitaisiin pitdd merkittdvana kahden eri harkintako-
konaisuuden perusteella. Ndistd harkintakokonaisuuksista tutkielmassa kayte-
tadan késitteitd turvallisuus ja jatkuvuus.

Ensimmadinen harkintakokonaisuus olisi turvallisuus. Tieliikenteenohjauk-
sessa vaatimuksena on, ettd litkenneturvallisuudelle voisi aiheutua riski, VTS-
palveluissa ja satamissa merenkulun turvallisuus voisi vaarantua, dlykkéaiden lii-
kennejdrjestelmien turvallisuudelle voisi muodostua merkittava riski tai raidelii-
kenteelle voisi aiheutua merkittdava riskil4. Edelld mainituista turvallisuusris-

14 Rautatiejdrjestelmén osalta viittaus rautatielain 39.2 §:44n on epéselvd, koska jo kumo-
tussa rautatielain 39.2 §:ssd ei médritelld merkittdvad turvallisuusriskid. Kuitenkin kyseisen py-
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keistd on syytd huomata, ettd dlykkdiden liikennejdrjestelmien kohdalla turvalli-
suusriskin kohteena olisi jdrjestelmad itsessddn, esimerkiksi litkennejarjestelmien
keskeisid palveluita koskevassa kappaleessa mainittu eCall -hdtdpuhelujarjes-
telmd. eCall -hatapuhelujarjestelmén osalta tdméd on myos hyvin looginen tul-
kinta, koska hatdpuhelu ldhtokohtaisesti aktivoituu vasta liikenneturvallisuuden
vaarannuttua eli onnettomuuden jo tapahduttua, jolloin jdrjestelmd itsessddan
harvoin voisi olla juurisyy liikenneturvallisuuden vaarantumiselle.

Toinen poikkeaman merkittdvyyden harkintakokonaisuus olisi jatkuvuus.
Poikkeaman merkittdvyyden médrittamisessd taulukossa 2 viitattujen hallituk-
sen esitysten mukaan olisi huomioitava hdirion vaikutuspiirissd olevien kaytta-
jlen mddrd, poikkeaman kesto ja maantieteellinen levinneisyys. Huomionar-
voista kdyttdjien lukumddran, ajallisen keston ja maantieteellisen levinneisyyden
harkintakriteerissd on, ettd tdssd yhteydessd on mahdollista arvioida liikennejér-
jestelmédd kokonaisuutena. Esimerkiksi satamien tilanteessa hédirion vaikutuspii-
rissd voisivat olla sekd merenkulun logistiikkaan, sataman raideliikenteeseen,

tiklaan ja niiden soveltamisen taustalla on direktiivin médéritelma poikkeamien
ilmoituskynnyksestd, joka maéaritelldan merkittaviksi vaikutukseksi niiden tar-
joaman palvelun jatkuvuuteen. NIS-direktiivin johdantokappaleissa 27 ja 28 tar-
kennetaan merkittdvan haitallisen vaikutuksen maddrittelyyn liittyvid tekijoita.
Johdantokappale 27 mukaan:

”Jasenvaltioiden olisi otettava huomioon useita eri tekijoitd, kuten niiden kayttdjien
lukuméird, jotka ovat riippuvaisia kyseisestd palvelusta henkilokohtaisten tai amma-
tillisten tarkoitusten vuoksi. Kyseisen palvelun kdytto voi olla suoraa, epédsuoraa tai
vélityksen kautta tapahtuvaa. Arvioidessaan vaikutusta, joka poikkeamalla voisi va-
kavuutensa ja kestonsa perusteella olla talouden ja yhteiskunnan toimintoihin tai ylei-
seen turvallisuuteen, jasenvaltioiden olisi arvioitava myos aika, joka todenndkoisesti
kuluu, ennen kuin palvelun keskeytymiselld alkaisi olla kielteinen vaikutus.”

Liséksi johdantokappale 28 mukaan toimialakohtaiset tekijdt kuten haital-
listen vaikutuksen kohdentumisen osuus suhteessa kansalliseen liikennemaa-
rddn tai rahtikuljetusten lukumadrdan vuodessa voitaisiin huomioida.

NIS-direktiivin koordinaatioryhmdn mukaan kéyttdjien mddrdan, ajan ja
maantieteen lisdksi yhteiskunnan keskeisten palveluiden tarjoajien maarittami-
sessd kdytettyd listaa (NIS-direktiivin 6 artikla) voi soveltaa my0ds poikkeaman
merkittdvyyden arviontiin. (NIS CG, 2018b, s. 8) Kyseisid kriteereitd on kasitelty
tassa tutkimuksessa edelld kappaleessa 2.1 liikennejdrjestelmén keskeiset palve-
lut. Koordinaatioryhméd my®os esittdd, ettd NIS-direktiivin yhteydessa késite jat-
kuvuus ymmarrettdisiin palvelun tarjoamisena sovitun tai kohtuullisen laatuta-

kalan esitoisséd todetaan tarkoituksena olleen rautatiejdrjestelmin korkean turvallisuustason séi-
lyttdminen ja kehittdiminen “unionilainsddddannon ja alan teknisen ja tieteellisen kehityksen mah-
dollistamalla tavalla ja niin paljon kuin se on kohtuudella mahdollista”. (HE 262/2010 vp, s. 42)
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son mukaisesti eli merkittdva muutos palvelun laadussa ilman palvelun tarjoa-
misen loppumista voisi my0s olla merkittdva poikkeama. Koordinaatioryhméan
mukaan kéayttdjien médradllda muodostuisi luonnollisista ja oikeushenkil6istd,
jotka ovat sopimussuhteessa palveluntarjoajaan. Mddritelman edellytys sopi-
mussuhteesta on kuitenkin haastava mahdollisten tai tulevien kayttdjien poisjda-
misen osalta. Poikkeaman kesto koordinaatioryhmédn mukaan tulisi ymmartaa
alkavan esimerkiksi tietomurron havaitsemista tai palvelun laatupoikkeamasta
ja jatkuvan kunnes jadrjestelmaét ovat taysin palautuneet tai jarjestelmdt on saatu
puhdistettua esimerkiksi haittaohjelmasta. Maantieteellisen laajuuden osalta
koordinaatioryhmd korostaa, ettd asianmukainen mittaustapa on madaritettava
niille toimialoille, joissa maantiede on tdrked. (NIS CG, 2018b, s. 10 ja 18-20)

NIS-direktiivin soveltamiseen liittyen ilmoituskynnyksen maarittelyyn on
otettu kantaa useissa kirjallisuusldhteissd. ETSI organisaation NIS-direktiivid
koskevassa julkaisussa jdrjesto korostaa, ettd NIS-ilmoitukset koskevat palvelui-
den tarjonnan jatkuvuuteen liittyvid hdirioitd. Jatkuvuudella tarkoitettaisiin pal-
veluiden saatavuutta ajan kuluessa, joka tukee palvelun kayttdjien mahdolli-
suuksia hyodyntdd palveluita ja luottaa niiden saatavuuteen. Jatkuvuutta koske-
valla muotoilulla tarkoitettaneen, ettd kriittisten palveluiden jatkuvuudessa ei
ole aina hdiriotd, vaikka kayttdjat eivit voisikaan palvelua kayttdd, koska hdirio
voi ilmetd myos kdyttdjien puolella olematta mitenkddn sidoksissa palvelun tar-
jontaan. ETSI mukaan ilmoitusvelvollisuus tulisi kapeasti rajata hdirioihin, jotka
tosiasiassa vaikuttaa tietoturvallisuuteen. T&lloin esimerkiksi yrityksen asteelle
jddneet tietomurrot, joilla mahdollisesti olisi ollut vaikutusta tietoturvallisuuteen,
jdisivit ilmoitusvelvollisuuden ulkopuolelle. (ETSI, 2017, s. 13-14)

ETSI mukaan merkittivilld vaikutuksella ei ole yhtendistd madritelmad vaan
kasitteen sisdltod saisi merkityksen kyseisen palvelun ja teknologisen arkkitehtuu-
rin kontekstissa. Eri yhteyksissd kadyttdjien suhteellinen maard, maantieteellinen
vaikutus ja kesto vaihtelevat. Kédyttdjien mddrdn ja maantieteellisen alueen mer-
kitys vaihtelee my®os riippuen, minkd infrastruktuuritason palveluntarjonnasta
puhutaan. Jarjesto my6s huomauttaa, ettd joissakin yhteyksissa kayttdjien maa-
ran sijaan kdyttotapahtumien laskeminen voi olla oleellisempi mittari, koska pal-
veluntarjoajalla ei valttamattd ole tietoa loppukayttdjien maadrdstd vaan esimer-
kiksi ainoastaan palvelua kdyttdvien organisaatioiden maarasta. (ETSI, 2017, s.
14)

ETSI suosituksen mukaan poikkeama olisi merkittdavéd, kun koko palvelu tai
sen ydintoiminnallisuuden jatkuvuuteen tai saatavuuteen vaikutetaan eli edes
pitkdaikainen hdirio tukitoiminnoissa ei tata edellytysta tayttdisi. Mikali ydintoi-
mintojen hdirio kdsitellddn vaihtamalla automaattisesti varajdrjestelmaén, talloin
ilmoitusta ei tulisi vaatia, koska todellista ja havaittavaa vaikutusta palveluiden
tarjoamisen jatkuvuuteen ei ilmene. (ETSI, 2017, s. 14)

Lahinnd teoreettinen merkittavan vaikutuksen tulkintaongelma voisi muo-
dostua esimerkiksi pitkdkestoisen tietomurron ja sitd seuraavan virtuaalivaluu-
tan laittoman louhinnan tai palvelunestohyokkayksen tilanteessa, missd saata-
vuutta menetetddn viahin kerrallaan, kunnes saatavuus on suurelta osin tai ko-
konaan menetetty. Ongelma t&lloin on, ettd milloin hidas saatavuuden menetys
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muodostaisi sellaisen merkittdvan hdirion, josta tulisi ilmoittaa. Tamén ldhinna
teoreettisen ongelman taustalla on First.org madritelmd saatavuudesta, jolla tie-
toturvallisuuden haavoittuvuusluokittelussa tarkoitetaan komponentin kuten
verkkopalvelun (esim. selain, tietokanta, siahkoposti) saatavuuden menetysta.
Saatavuudella viitataan informaatioresurssin kaytettdvilld olemiseen, joten
hyokkéaykset verkkokapasiteettia, prosessorin syklejd tai levytilaa kohtaan kaikki
vaikuttavat saatavuuteen komponenttitasolla. Vaikutus saatavuuteen on suuri,
kun saatavuus menetetddn tdysin taikka kun saatavuus menetetddn osittain,
mutta saatavuuden menetykselld on vakava vaikutus komponentin toimintaan.
(First.org, 2019)

NIS-direktiivi ei siis edellytd, ettd esimerkiksi merenkulun turvallisuus
voisi vaarantua vaan liikennemuodon turvallisuuden mahdollinen vaarantumi-
nen on kansallinen rinnakkainen kriteeri ilmoituskynnykselle. Nakisin, ettd Suo-
messa kdytetty muotoilu ilmoituskynnyksestd teoreettisesti laskee ilmoituskyn-
nyksen direktiivin vahimmdisvaatimusta alemmas, mutta t&td olisi pidettava il-
moitusvelvollisuuden tarkoituksen ndkdkulmasta positiivisena ja direktiivin joh-
dantotekstin kohdan 47 mukaisesti nimenomaan sallittuna. Direktiivin sana-
muodon ndkokulmasta olisi ainakin teoriassa mahdollista, ettd poikkeamalla
olisi merkittavdd vahdisempi vaikutus yhteiskunnan keskeisen palvelun tar-
joamiseen, mutta tdstd huolimatta se voisi vaarantaa kyseisen liikkkumismuodon

Kansallisen lainsdddannon perusteella yhteenvetona voisi todeta, ettd toi-
mijoiden on ilmoitettava viipymaittd eli ilman aiheetonta viivytystd mistd tahansa
tapahtumasta, joka tosiasiallisesti ja merkittdvésti vaikuttaa toimijan riskienhal-
lintavelvollisuuden kohteena oleviin viestintdverkkoihin ja tietojdrjestelmiin ja
voisi vaikuttaa kyseisen liitkkumismuodon turvallisuuteen tai tosiasiallisesti mer-
kittdavasti vaikuttaa palvelun tarjoamisen jatkuvuuteen.

2.3 Liikenne- ja viestintiviraston toimivalta valvovana
viranomaisena

Liikennejadrjestelmdn verkko- ja tietojdrjestelmien turvallisuussddantelya
koskevan kappaleen viimeisessd alaluvussa vastataan kysymykseen: Mahdollis-
taako NIS-direktiivin pohjalta annettu kansallinen verkko- ja tietojirjestelmien turvalli-
suussdintely tehokkaan ja tarkoituksenmukaisen litkennejirjestelmin keskeisten palve-
luiden tarjoajien valvonnan. Kysymykseen vastataan kolmessa alakappaleessa,
joista ensimmadisessd selvitetddn, minkéalaisia valvontavelvollisuuksia Liikenne-
ja viestintdvirasto Traficomille on sdddetty ja minkaélaisilla toimivaltuuksilla val-
vontaa voidaan tehdi. Valvontavelvollisuuksien selvittiminen on tiarkeds, koska
niiden tulisi kattaa edelld kappaleessa 2.1 mddritetyt keskeisten palveluiden tar-
joajat. Viranomaisen velvollisuuksien ja toimivaltuuksien kokonaisuuden selvit-
tamisen yhteydessd arvioidaan, vastaavatko toimivaltuudet NIS-direktiivin va-
himmadisvaatimuksia. Toimivaltuuksien ja velvollisuuksien selvittimisen jalkeen
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loogisena jatkokysymyksend toisessa alakappaleessa selvitetddn, mitd toiminta-
vaihtoja viranomaisella on kaytettdvissd, mikili verkko- ja tietojdrjestelmien tur-
vallisuussddntelyn noudattamisessa havaitaan puutteita. Toimintavaihtoehtojen
selvittdmisen yhteydessd vastataan, mahdollistaako lainsdddanto hallinnollisen
pakon tai sanktioiden kdyton. Kolmannessa alakappaleessa selvitetddn, minka-
laista méddrdystoimivaltaa valvoville viranomaisille on annettu. Maaraystoimi-
vallan osalta kolmannessa alakappaleessa pyritddn edelleen vastaamaan, tulisiko
toimivaltaisten viranomaisten hyodyntdd méadrdystoimivaltaa tdssd tutkimuk-
sessa tunnistettujen sadntelyn ongelmakohtien selkeyttamiseksi.

2.3.1 Valvontavelvollisuudet ja toimivaltuudet

Suomen perustuslain 2.3 §:n mukaan “[jJulkisen vallan kidyton tulee perus-
tua lakiin. Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.” Tama
tarkoittaa, ettd viranomainen voi kohdistaa valvontaa vain niihin tahoihin, joiden
valvonta on sdddetty viranomaisen tehtdvaksi. Lisdksi valvontaa voidaan tehdd
vain niilld toimivaltuuksilla, jotka viranomaiselle on myonnetty. Toisaalta laa-
dukkaan lainsddddannon ndkokulmasta olisi optimaalista, ettd kaikkien yhteis-
kunnan keskeisten palveluiden verkko- ja tietojdrjestelmien turvallisuusvelvoit-
teiden valvonta olisi sdddetty jonkin viranomaisen tehtdvéaksi. Lisdksi olisi hyva,
ettd samankaltaisten velvoitteiden valvomiseksi olisi sdddetty samankaltaiset toi-
mivaltuudet eri yhteiskunnan aloilla. Verkko- ja tietojdrjestelmien turvallisuus-
sdadntelyn valvonnan osalta toimivaltaisten viranomaisten oikeudet ja velvolli-
suudet ilmenevit sektorikohtaisesta lainsddddannostd. Kappale rakentuu niin,
ettd ensimmadisend késittelen Liikenne- ja viestintdviraston valvontavelvollisuu-
det ja toimivaltuudet raideliikenteessd, jonka jdlkeen siirryn kasittelemadn vesi-
lilkennettd ja tieliikennettd sekd lopuksi késittelen kaikille toimialoille samansi-
saltoisid toimivaltuuksia.

Raideliikenteessd Liikenne- ja viestintdviraston valvontavelvollisuudet ja
toimivaltuudet verkko- ja tietojdrjestelmien turvallisuusvelvoitteiden osalta eivit
ole yksiselitteisesti ja selkedsti mddritelty, joten valvontavelvollisuuksien koko-
naisuuden hahmottamiseksi raideliikennelakia tulee tarkastella useita pykalid
yhdessa lukemalla. Lain 2 Iuvun 15 §:std ilmenee Liikenne- ja viestintdviraston
velvollisuudet raideliikenteen valvomiseksi. Verkko- ja tietojdrjestelmien turval-
lisuuden ndkokulmasta oleellisia ovat kohdat 3, 5 ja 6:

Raideliikennelaki 15 § Rautatiejdrjestelman turvallisuuden ja yhteentoimivuuden val-
vonta

Liikenne- ja viestintdvirasto valvoo:

3) ettd rautatieliikenteen harjoittajat ja rataverkon haltijat toimivat turvallisuusjohta-
misjdrjestelmiensd mukaisesti ja ettd turvallisuusjohtamisjdrjestelméat ovat 10 ja 11 §:n
mukaisia;

5) varautumista poikkeusoloihin sekd hairittilanteisiin rautatiejdrjestelméassa varmis-
taakseen, ettd rautatieliikenteen harjoittaja ja rataverkon haltija toteuttavat turvalli-
suusjohtamisjédrjestelmdssddn kuvaamiaan menettelyja;
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6) rataan kuuluvia ohjaus-, hallinta- ja merkinanto- sekd energia- ja infrastruktuuriosa-
jdrjestelmid ja viraston on varmistettava niiden vaatimustenmukaisuus.

Verkko- ja tietojdrjestelmien turvallisuusriskien hallinnan valvonnan nidkokul-
masta kuudes kohta on selkein, koska kohdassa luetellaan erilaiset radan jdrjes-
telmaét, joiden vaatimuksenmukaisuutta Liikenne- ja viestintdviraston tulee val-
voa. Vaatimuksenmukaisuudella tdssd yhteydessd tarkoitetaan ensisijaisesti ni-
menomaista EU:n rautatiesddntelyd, mutta sanamuoto ei sulje pois muun raide-
liikennelaista ilmenevin vaatimuksenmukaisuuden valvontaa. Siltd osin, kun
ndmd jarjestelmdt tunnistetaan edelld riskienhallintavelvollisuutta koskevan
kappaleen 2.2.1 mukaisiksi jarjestelmiksi, yhteiskunnan keskeisen palveluntarjo-
ajan riskienhallintavelvollisuus sekd Liikenne- ja viestintdviraston valvontavel-
vollisuus symmetrisesti vastaavat toisiaan. Kohdan osalta on erikseen syyta ko-
rostaa, ettd valvontavelvollisuutta ei rajata tiettyyn rautatietoimijaan vaan val-
vontavelvollisuus kohdistuu itse jdrjestelmiin riippumatta siitd, kuka jdrjestel-
mén tietoturvallisuusvelvoitteiden hallinnasta vastaa.

Valvontatehtdvien luettelon kohtien 3 ja 5 keskitssd on rautatieliikenteen-
harjoittajien ja rataverkon haltijoiden turvallisuusjohtamisjdrjestelman valvonta.
Sanamuodon mukaisesti turvallisuusjohtamisjdrjestelmd ei suoraan koske litken-
teenohjauspalveluiden tarjoajaa, koska sitd ei ole kohdassa mainittu. Lain 10 §:ssd
sdddetddn siitd, mikd on turvallisuusjohtamisjdrjestelma ja mitd sen tulee sisdltada.
Verkko- ja tietojdrjestelmien turvallisuusvelvoitteiden ndkokulmasta oleellista
on, ettd turvallisuusjohtamisjdrjestelmalld rautatieliikenteen harjoittajan seka ra-
taverkon haltijan on varmistettava, ettd rautatiejdrjestelmassa noudatetaan kan-
sallisia oikeussdantsjd. Raideliikennelaissa kansallisilla oikeussdannoilld ensisi-
jaisesti tarkoitetaan EU:n rautatiesddntelyn mahdollistamaa kansallista liikku-
misvaraa sdddelld kansallisesti sellaisia yksityiskohtia, mitd EU-tasolla ei ole
sddnnelty. Kuitenkin sanamuotoa laajasti tulkiten kansallisten oikeussddnttjen
voidaan tdssd yhteydessd ymmartdd kattavan myos raideliikennelaista ilmene-
vien verkko- ja tietojdrjestelmien turvallisuusvelvoitteiden noudattamisen. Kun
10 §:n mukaista rataverkon haltijan velvollisuutta turvallisuusjohtamisjarjestel-
maélld osoittaa verkko- ja tietojdrjestelmien turvavelvoitteiden noudattaminen
luetaan yhdessé raideliikennelain 136 §:n kanssa, jonka mukaan rataverkon hal-
tija vastaa hallinnoimansa rataverkon liikenteenohjauksen jdrjestimisestd, voi-
daan rataverkon haltijan velvollisuutena katsoa olevan turvallisuusjohtamisjar-
jestelmadlld osoittaa, ettd myos liikenteenohjauspalvelun tarjoaja noudattaa
verkko- ja tietojdrjestelmien turvavelvoitteita 169 §:n mukaisesti. Edelld kappa-
leessa 2.1.1 raideliikenteen keskeisten toimijoiden madrittelyssa késiteltiin raide-
liikkenteenohjauspalveluiden ulkoistamista edelleen VR Yhtyma Oy:lle ja Destia
Rail Oy:lle. Nédiden yritysten ollessa raideliikenteen harjoittajia heitd koskevat
turvallisuusjohtamisjdrjestelmddn liittyvéat velvoitteet ja siten liikenteenohjauk-
sen tietoturvavelvoitteiden huomiointi osana ulkoistettua liikenteenohjauspalve-
lua.
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Raideliikennettd koskevien valvontavelvollisuuksien selvittamisen jdlkeen
on hyvai tarkastella, minkalaisilla toimivaltuuksilla valvontaa voi tehda. Raidelii-
kennelain 16 §:std ilmenevdt Liikenne- ja viestintdviraston toimivaltuudet val-
vontatehtdvien hoitamiseksi. Valvontaa on mahdollista tehdd ennakkoilmoituk-
sen perusteella tai ennalta ilmoittamatta. Valvonnan tekeminen ei edellytd mi-
tddn erityistd syytd kuten hdiriostd ilmoittamista tai vihjettd laiminlyonnista. Val-
vonnassa virastolla on oikeus hyodyntdd asiantuntijan apua, mika tietoturvalli-
suuteen liittyvissd kysymyksissd voisi tarkoittaa esimerkiksi Kyberturvallisuus-
keskuksen tai yksityisten tietoturvayritysten asiantuntemuksen hyodyntamista.
Konkreettisesti valvontatoimivaltuus on pykélédssd ryhmitelty kolmeen kokonai-
suuteen: Padsyoikeus tiloihin ja laitteisiin, henkiloston valvonta sekd tietojen
saanti.

Valvonnan toteuttamiseksi virastolla on oikeus ”pdédstd valvonnan edellyt-
tamdssd laajuudessa rautatieliikenteen harjoittajan, rataverkon haltijan, liiken-
teenohjauspalvelua harjoittavan yhtion tai yhteison ja muun rautatiejarjestel-
mddn kuuluvaa tehtdvéd suorittavan yrityksen toimitiloihin ja muihin tiloihin,
laitteistoihin ja laitteisiin lukuun ottamatta pysyvéisluonteiseen asumiseen kéy-
tettdvid tiloja” (Raideliikennelaki 16.2 §:n 1 kohta) sekd valvoa ndiden toimijoiden
henkiloston toimintaa (16.2 §:n 2 kohta). Toimivaltuudesta on syytd ensinndkin
korostaa, ettd (raideliikenteen) liikenteenohjauspalvelut on toimivaltuudessa ni-
menomaisesti mainittu, vaikka velvollisuutta valvoa liikenteenohjauspalvelua ei
ole suoraan ja yksiselitteisesti raideliikennelakiin kirjattu. Lisdksi toimivaltuus
koskee my6s muun rautatiejdrjestelmédn kuuluvan tehtdvad suorittavan yrityk-
sen tiloja. Kun verkko- ja tietojdrjestelmien turvallisuudesta huolehtiminen on
raideliikennelaissa sdddetty osaksi rautatiejarjestelmddan kuuluvia tehtdvid, toi-
mivaltuuden on mahdollista tulkita kattavan oikeuden padstd esimerkiksi toimi-
jan tietoturvallisuudesta vastaavan yrityksen tiloihin ja laitteistoihin. Toimival-
tuus kattaa tiloihin liittyvdn padsyoikeuden lisdksi pdadsyn laitteistoihin ja laittei-
siin. Tietoturvallisuuden valvomisen ndkokulmasta virastolla olisi tdten oikeus
padstd tarkkailemaan laitteiston toimintaa ja tdtd kautta varmistua esimerkiksi
tietoturvapdivitysten ajantasaisuudesta taikka seurata kyseisen laitteen verkko-
lilkennettd. Toimivaltuus ei kuitenkaan vaikuta mahdollistavan seurantaa tai
tarkkailua aktiivisempia valvontatoimenpiteitd laitteistoissa kuten esimerkiksi
tietoturvahaavoittuvuuksien skannausta taikka jdrjestelmien tietoturvahaavoit-
tuvuuksien selvittdmistd penetraatiotestauksella (tunkeutumistestauksella). Toi-
mivaltuus mahdollistaa myos henkiloston toiminnan valvonnan, mika voisi mer-
kit esimerkiksi toimijan tietoturvahenkiloston toiminnan valvomista harjoituk-
sen yhteydessi tai oikeassa tilanteessa sekéd esimerkiksi organisaation johdon val-
vontaa merkittdvad tietoturvahdiriota késiteltdessa.

Toimivaltuus kattaa myos oikeuden saada nédhtdviksi salassapitosdannos-
ten estdmattd valvontatehtdvan kannalta tarpeelliset asiakirjat (16.2 §:n 3 kohta).
Raideliikennelain erikoisuutena voi pitda sitd, ettd samassa laissa valvontatehta-
vid varten on kaksi eri tiedonsaantipykéaldd. Edelld mainittu tiedonsaantioikeus
vaikuttaisi olevan laajempi kuin raideliikennelain 189 §:n tiedonsaantioikeus,
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jonka mukaan Liikenne- ja viestintdvirastolla on oikeus saada maksutta ja liike-
salaisuuksien estdmdttd rautatieliikenteen harjoittajalta tai rataverkon haltijalta
tiedot, joita tarvitaan raideliikennelain 2 luvussa tarkoitettua valvontaa varten.
Kaksi eri tiedonsaantioikeuspykildd muodostavat erikoisen kokonaisuuden:
Rautatieliikenteen harjoittajilta sekd rataverkon haltijoilta Liikenne- ja viestinta-
viraston on mahdollista saada tietoja sekd 16.2 §:n 3 kohdan ettd 189 §:n nojalla.
Jalkimmadinen pykald ei kuitenkaan mahdollista tietojen saamista liikenteenoh-
jauspalvelun tarjoajalta, koska tétd ei pykéldssd mainita. Tietojen saanti liiken-
teenohjauspalvelun tarjoajalta on kuitenkin mahdollista 16.2 §:n 3 kohdan nojalla,
kun se on tarpeen valvontatehtdvan hoitamiseksi. Kuitenkin edelld tuotiin esille,
ettd raideliikennelaissa ei ole yksiselitteisesti ja selkedsti sdddetty Liikenne- ja
viestintdvirastolle tehtdviksi valvoa liikenteenohjauspalveluiden tarjoajan
verkko- ja tietojdrjestelmien turvallisuusvelvoitteiden noudattamista. T&lloin
16.2 §:n 3 kohdan mukaisen tietojensaantioikeuden kohdistaminen liikenteenoh-
jauspalveluiden tarjoajaan voi johtaa tulkinnanvaraisiin tilanteisiin.

Vesiliikenteessd VTS-palveluiden kohdalla on selkedd, ettd Liikenne- ja
viestintdvirastolla on velvollisuus valvoa VTS-palveluntarjoajan tietoturvalli-
suusvelvoitteiden noudattamista. Alusliikennepalvelulain 28.1 §:n mukaan lain
noudattamisen ylin valvonta kuuluu LVM:lle ja toisen momentin mukaan lain
noudattamisen valvonta kuuluu myos Liikenne- ja viestintdvirastolle. Lisédksi sa-
man pykildn neljainnessd momentissa erikseen tdsmennetdan viraston valvonta-
velvollisuutta.

”Liikenne- ja viestintdviraston on arvioitava 16 §:n 5 momentissa tarkoitetun [viestin-
tdverkkojen ja tietojirjestelmien] riskienhallinnan vaikutuksia merenkulun turvallisuu-
teen. Liikenne- ja viestintdvirasto voi velvoittaa ryhtyméddn korjaaviin toimenpiteisiin
merenkulun turvallisuuteen kohdistuvan merkittdvan riskin poistamiseksi. Velvoit-
teen tehosteeksi voidaan asettaa uhkasakko. Uhkasakosta sdddetdaan uhkasakkolaissa.”

Verkko- ja tietojdrjestelmien turvallisuuden ndkokulmasta osittain paallek-
kdisend valvontavelvollisuutena Liikenne- ja viestintdvirastolla on alusliiken-
nepalvelulain 19 a §:n mukaan valvoa, ettd VIS-palveluntarjoaja valmistelee etu-
kdteen normaaliolojen héiridtilanteissa tapahtuvaa toimintaa. Kohtaa voi mieles-
tani tulkita niin, ettd normaaliolojen hiiridtilanteena voidaan pitdd merkittavaa
tietoturvallisuuteen liittyvaa hairiota.

Alusliikennepalvelulaissa Liikenne- ja viestintdvirastolle ei ole sdddetty
varsinaisia toimivaltuuksia valvonnan toteuttamiseksi. Kaytannossd ainoaksi
valvonnassa kaytettdavidksi toimivaltuudeksi jda toimintakasikirjan hyvéaksymi-
nen. Alusliikennepalvelulain 19.1 §:n mukaan VTS-palveluntarjoaja yllapitaa Lii-
kenne- ja viestintdviraston hyviaksymdd toimintakésikirjaa, jossa maadritelldan
VTS-keskuksen tehtdvit, toimenpiteet ja normaaliolojen hdiriotilanteisiin varau-
tuminen. Velvollisuus hyvéksyttda toimintakésikirjan Liikenne- ja viestintdviras-
tolla kdytannossd merkitsee, ettd virastolla on toimivalta olla hyvaksymatta toi-
mintakéasikirjaa, mikili viestintdverkkojen ja tietojdrjestelmien tietoturvallisuu-
den riskienhallinta ei olisi riittavalld tasolla.
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Kuten vesiliikenteessd VIS-palveluiden osalta, my6s satamien verkko- ja
tietojdrjestelmien turvallisuuden valvonta on tdsmadllisesti sdddetty Liikenne- ja
viestintdviraston tehtdvéksi. Kuitenkin satamien turva-arviointiin liittyva vel-
voite vaikuttaisi laajentavan Liikenne- ja viestintdviraston velvollisuuksia. Sata-
mia koskevan turvatoimilain mukaan Liikenne- ja viestintdvirasto on toimival-
tainen viranomainen (2.1 §:n 1 kohta). Toimivaltaisen viranomaisen tehtdvana on
valvoa, ettd turvatoimilain mukaisia sdddoksid noudatetaan (3.1 §). Liikenne- ja
viestintdviraston tehtdvand on suorittaa turvatoimilaissa virastolle sdddetyt teh-
tavat (4.1 §n 9 momentti).

Kuitenkin alusliikennepalvelulaista poiketen turvatoimilaissa Liikenne- ja
viestintdvirastolle on sdddetty toimivaltuudet valvonnan toteuttamiseksi. Toimi-
valtaisella viranomaisella on oikeus saada maksutta ndhtavikseen seka jaljen-
noksid turvatoimilain tavoitteiden toteuttamisen kannalta tarpeellisista asiakir-
joista ja muusta aineistosta, joita satamanpitdjain on pidettdva tai sdilytettdava
(16.1 §). Satamanpitdjan velvollisuutta pitdd tai sdilyttdd verkko- ja tietojarjestel-
mien turvallisuuden riskienhallintaan liittyvid asiakirjoja ei edelld mainitulla tie-
tojensaantipykaldlld laajenneta eli toimivaltaisen viranomaisen tiedonsaantioi-
keuden laajuus kdytdnnossd vastaa satamanpitdjan riskienhallinnan dokumen-
taatiovelvollisuutta (ks. edelld kappale 2.2.1.4 dokumentaatiovelvollisuus).

Satamien verkko- ja tietojdrjestelmien turvallisuuden hallintaan liittyvana
tulkinnanvaraisena erityispiirteend on turvatoimilain mukainen turva-arviointi.
Liikenne- ja viestintdviraston tehtdvana on suorittaa satamien turva-arvioinnit ja
hyvaksyd satamien turvallisuussuunnitelmat (4.1 §n 1 kohta). Turva-arvioin-
nissa on asianmukaisesti huomioitava satamaturvadirektiivin liitteen 1 vaati-
mukset (7 a §n 2 momentti). Satamaturvadirektiivin liitteen 1 mukaan turva-ar-
vioinnissa on maédritettdvé ja arvioitava sellainen infrastruktuuri, jota on tarked
suojella. Lisdksi on méadritettava infrastruktuurin heikkoudet, sithen kohdistuvat
uhkat ja niiden todenndkoisyys sekd tarvittavat vastatoimet. Satamaturvadirek-
tiivi on sdddetty vuonna 2005 eli kymmenen vuotta ennen NIS-direktiivin val-
mistelua aikana, jolloin satamien verkko- ja tietojdrjestelmien turvallisuuteen
kohdistuvaa riskienhallintaa ei oletettavasti korostettu. Direktiivin sanamuoto
on kuitenkin viljasti muotoiltu, joten sitd on mahdollista tulkita niin, ettd Lii-
kenne- ja viestintdviraston velvollisuutena turva-arvioinnissa olisi maarittda sa-
tamien verkko- ja tietojarjestelmien turvallisuuden riskienhallinnan suuret linjat,
jonka pohjalta satama laatisi turvasuunnitelman (7 b §). Tahdn velvollisuuteen
satamaturvadirektiivin liitteen 1 sanamuodon mukaan voisi kuulua ainakin
verkko- ja tietojdrjestelmien turvallisuuden riskienhallinnan kohteena olevien
jarjestelmien maarittaminen sekd edelld kappaleessa 2.2.1 késiteltyjen asianmu-
kaisten ja oikeasuhtaisen teknisten ja organisatoristen keinojen mddrittaminen
niin, ettd satama kykenee suojautumaan tietylld varmuudella palvelujen saata-
vuutta vaarantavilta toimilta. Mikali edelld esitetty tulkinta Liikenne- ja viestin-
taviraston velvollisuudesta hyviksytddn, satamien verkko- ja tietojdrjestelmien
turvallisuuden valvontaan voi muodostua ongelmallinen tilanne, jossa valvova
viranomainen voi joutua osittain valvomaan itsedédn. Liikenne- ja viestintdviras-
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ton tulee valvoa, ettd satamien verkko- ja tietojdrjestelmien turvallisuuden ris-
kienhallinta on riittdvd, mutta samalla virasto turva-arvioinnissa osallistuu riit-
tavan riskienhallintatason méarittamiseen. Mikéali merkittdvan tietoturvahdirion
tapahduttua jdlkikdteen Liikenne- ja viestintdvirasto pddtyisi lopputulemaan,
ettd tietoturvariskienhallinta ei tosiasiallisesti ollut riittdvalld tasolla, tdlloin vi-
rasto samalla toteaisi, ettd sen itsensid tekemad turva-arviointi ei tosiasiallisesti ol-
lut riittdva. Toisaalta satamien ndkokulmasta turva-arvioinnin tulkinnanvarai-
suus suhteessa verkko- ja tietojdrjestelmien turvallisuussddntelyyn luo satamille
hyodyllisen tilanteen, missd satama voi halutessaan vaatia Liikenne- ja viestinta-
virastolta laadukasta turva-arviointia, jolloin turva-arvioinnin tuloksia hyodyn-
tavan sataman itsensd ei valttamatta tarvitse kohdentaa niin paljon resursseja tie-
toturvallisuuden riskienhallinnan maéérittelytyohon.

Tieliikenteen puolella liikkenteen palveluista annetun lain mukaan Liikenne-
ja viestintdviraston tehtdvana on valvoa ”tamaén lain sekd sen nojalla annettujen
sddnnosten, madrdysten ja padtosten noudattamista, jollei tdssd laissa muuta sda-
detd” (178.1 §). Koska laissa ei verkko- ja tietojdrjestelmien turvallisuuden val-
vonnasta erikseen muuta sdddetd, voidaan pitdd selvand, ettd valvontatoimivalta
kuuluu Liikenne- ja viestintdvirastolle. Valvontatehtdvan hoitamiseksi Liikenne-
ja viestintdvirastolle on annettu toimivalta pddstd toimipaikkojen tiloihin tarkas-
tusten suorittamiseksi (196.1 §), minka lisdksi tarkastuksen kohteena oleva pal-
veluntarjoaja on velvollinen avustamaan virastoa tarkastuksessa sekd tarjoa-
maan tiloja ja laitteita tarkastuksen toteuttamiseksi (196.2 §). Virastolla on valt-
tamattomissd tilanteissa oikeus ottaa haltuunsa aineistoa tai jdljentdd se (196.3 §).
Virastolla on myos omalla kustannuksellaan (196.5 §) oikeus kdyttdd valvonnassa
ulkopuolisen perehtyneen asiantuntijan apua, mutta viraston tulee valvoa ulko-
puolisen asiantuntijan toimintaa ja vastuu valvonnasta sdilyy virastolla (196.4 §).
Hallituksen esityksessd tarkennetaan, ettd ulkopuolisen asiantuntijan kdytossa ei
ole kysymys valvonnan ulkoistamisesta vaan sellaisen teknisen erityisosaamisen
hankkimisesta, jota viranomaisella ei ole muutoin kaytettavissa. (HE 145/2017
vp, s. 245) Selvyyden vuoksi on syytd vield todeta, ettd liikenteen palveluista an-
netun lain 25 luku mahdollistaa useiden viranomaista tukevien avustavien teh-
tavien ulkoistamisen, mutta verkko- ja tietojdrjestelmien turvallisuuden valvon-
taan liittyvid tehtdvid virasto ei lain mukaan voi ulkoistaa (209-211 §). Valvonnan
toteuttamiseksi virastolla on oikeus saada salassapitosddnnosten estamattd, vii-
pymattd, maksutta ja viranomaisen pyytdmdssd muodossa valvontatehtdvan
suorittamiseksi valttamattomat tiedot (197 §:n 1-2 momentit). Edelld mainitun
valvontaviranomaisen yleisen tiedonsaantioikeuden lisdksi on osittain paallek-
kdisesti sdddetty pelkastddn liikenteenohjauspalveluita koskeva tiedonsaantioi-
keus: ”Viranomaisella on oikeus liike- ja ammattisalaisuuden estamattd saada lii-
kenteen ohjaus- ja hallintapalveluiden tarjoajalta lakisddteisen tehtdvan hoita-
miseksi tarvittavat tiedot” (147.1 §). Toimivaltuuksiin liittyen on lopuksi hyva
selventdd, ettd tieliikenteen ohjaus- ja hallintapalveluiden tarjoaja on velvollinen
pitdim&an toimintakésikirjaa, joka kattaa “palveluntarjoajan toiminnan ja teknis-
ten jdrjestelmien ylldpitamiseen liittyvat tehtdvat ja toimenpiteet sekd varautu-
minen palvelun ylldpitdmiseen poikkeustilanteissa” (138.3 §). Toimintakésikirjaa
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koskeva velvoite on tarkoitettu samankaltaiseksi kuin vesiliikenteessda VIS-pal-
veluiden osalta. (HE 34/2018 vp, s. 85) Vaikka velvoite on samankaltainen, tielii-
kenteessd toimintakésikirjan ei tarvitse kattaa varautumista normaaliolojen hai-
ritilanteisiin eikd laki vaadi toimintakasikirjan hyvdksyttdmistd Liikenne- ja
viestintdvirastolla. Tamén takia tieliikenteen ohjaus- ja hallintapalveluiden toi-
mintakésikirjaa ei voi mieltdd samankaltaiseksi tietoturvallisuuden valvonnan
toimivaltuudeksi ja tyokaluksi kuten vesiliikenteen VTS-palveluiden kohdalla.

Edelld késiteltyja valvontavelvollisuuksia ja toimivaltuuksia on mahdol-
lista hyodyntdd sekd ennen merkittdvian tietoturvahdirion syntymistd ettd sen jal-
keen. Ndiden toimivaltuuksien lisdksi NIS-direktiivin velvoitteista johtuen kaik-
kien liikennéintimuotojen osalta on sektorikohtaiseen lainsdddantoon lahes sa-
mansisdltoisesti kirjattu, ettd merkittdvan tietoturvallisuuteen liittyvan hdirion
tapahduttua ja rataverkon haltijan, (raide)liikenteenohjauspalvelun tarjoajan,
VTS-palveluntarjoajan, satamanpitdjdn, (tie)liikenteen ohjaus- ja hallintapalve-
luiden tarjoajan taikka dlykk&an litkennejdrjestelman yllapitdjan siitd ilmoitettua,
Liikenne- ja viestintdviraston velvollisuutena on arvioida, koskeeko hiirio muita
EU-jasenvaltioita ja mikili koskee, tarvittaessa ilmoittaa asiasta kyseisille valti-
oille. (Raideliikennelaki 169.4 §, Alusliikennepalvelulaki 18 a.3 §, Turvatoimilaki
7 £.3 §, Laki liikenteen palveluista 140.4 ja 161.4 §.) Raideliikennelain osalta arvi-
ointi- ja ilmoitusvelvoite kattaa EU-jdasenvaltioiden lisdksi ETA-jdsenvaltiot eli
EU-jasenvaltioiden lisdksi vaikutukset Norjaan, Islantiin ja Liechtensteiniin tule-
vat my0s arvioitavaksi (raideliikennelaki 169.4 §). Arvioinnin ulottaminen ETA-
jasenvaltioihin ylittdd direktiivin vdhimmadisvaatimuksen ja on erikoinen, koska
NIS-direktiivid ei ole sdddetty ETA-jasenvaltioille merkitykselliseksi, vaikkakin
Norja ja Islanti ovat pitdneet sdddostd ETA-valtioille oleellisena ja hyvéaksytta-
véand. (Norwegian Ministeries, 2019, s. 21)

Yhteenvetona Liikenne- ja viestintdviraston verkko- ja tietojdrjestelmien
turvallisuuden valvontavelvollisuuksista voi todeta, ettd vesi- ja tieliikenteessa
viraston valvontavelvollisuus ilmenee selkedsti sektorikohtaisesta lainsdddan-
nostd, joskin satamien kohdalla turva-arvioinnin voidaan katsoa ulottuvan pe-
rinteistd valvontaa pidemmalle kohti riskienhallinnan selvittdmis- ja m&arittely-
velvoitetta. Raideliikennelaista selkedsti ilmenee viraston velvollisuus valvoa,
ettd Vadylavirasto rataverkon haltijana noudattaa verkko- ja tieturvallisuusvelvol-
lisuuksia. Kuitenkin raideliikenteen liikenteenohjauspalveluiden osalta asia ei
ole ndin selked. Selvda on, ettd virastolla on liikenteenohjauspalveluihin kohdis-
tuva valvontavelvollisuus siltd osin, kun verkko- ja tietojdrjestelmien turvalli-
suusvelvoite kohdistuu radan ohjaus-, hallinta- ja merkinanto-, energia- tai inf-
rastruktuuriosajdrjestelmédan. Verkko- ja tietojdrjestelmien turvallisuuden val-
vontavelvollisuus on my®os siltd osin, kun rautatieliikenteenharjoittaja huolehtii
liikkenteenohjauksesta Fintrafficin ulkoistaman liikenteenohjauksen osalta. Rai-
deliikennelaissa Liikenne- ja viestintdvirastolle ei ole kuitenkaan sdddetty suoraa
velvollisuutta valvoa, ettd Fintraffic Raide Oy noudattaa sille raideliikennelaissa
sdaddettyja verkko- ja tietojdrjestelmien turvallisuuden riskienhallinta- ja ilmoit-
tamisvelvollisuuksia. Liikenne- ja viestintdvirastolla on kuitenkin valillinen vel-



67

voite valvoa raideliikenteen liikenteenohjauspalveluiden verkko- ja tietojarjestel-
mien turvallisuusvelvoitteita, koska Liikenne- ja viestintdvirasto valvoo Vaylavi-
rastoa ja Vdyldviraston tulee turvallisuusjohtamisjadrjestelmadlld osoittaa liiken-
teenohjauspalveluntarjoajan noudattavan nditd velvoitteita. Liikenne- ja viestin-
taviraston suoran raideliikenteen liikenteenohjauspalveluihin kohdistuvan val-
vontavelvollisuuden puute on kuitenkin ongelmallinen, koska ilman lakiin pe-
rustuvaa valvontavelvollisuutta ei virasto voi hyodyntaa sille sdddettyjd valvon-
tatehtdvadn sidottuja valvontatoimivaltuuksia.

Mikali NIS-direktiivin pohjautuvia Liikenne- ja viestintdviraston valvonta-
velvollisuuksia voi padpiirteittdin luonnehtia yhtendiseksi ja symmetriseksi suh-
teessa velvollisuuteen noudattaa verkko- ja tietojarjestelmien turvallisuussdante-
lyd, toimintavaltuuksien osalta tilanne on hyvin erilainen. Voidaan pitéé jopa yl-
lattdavand, ettd hyvin samankaltaisten velvollisuuksien valvomiseksi annetut toi-
mivaltuudet poikkeavat ndin suuresti. Hieman yleistden voi luonnehtia, ettd Lii-
kenne- ja viestintdviraston toimivaltuudet ovat selkedsti laajimmat raideliiken-
teessd ja vahdisimmait vesiliikenteessd VTS-palveluiden osalta. Raideliikenteessa
viraston toimivaltuudet kattavat pddsyn tiloihin ja laitteisiin ilman ennakkoil-
moitusta, oikeuden hyddyntdd ulkopuolista asiantuntijaa, oikeuden valvoa hen-
kilostod sekd tiedonsaantioikeuden. Tieliikenteessd toimivaltuudet kattavat oi-
keuden pddstd toimitiloihin, saada tarkastuksen kohteelta apua, hyodyntaa ulko-
puolista asiantuntijaa sekd oikeuden saada tietoa. Satamien kohdalla ainoa selked
toimivaltuus on tiedonsaantioikeus, mutta turva-arvioinnin toteuttamisen voi
ymmartdd luonnollisesti kattavan myos oikeuden pé&dstd arvioitavaan kohtee-
seen ja havainnoida kaikkea toimintaa kohteessa. VIS-palveluiden osalta Lii-
kenne- ja viestintdvirastolle ei ole sdddetty samankaltaisia varsinaisia valvonta-
toimivaltuuksia kuten muissa liikenndintimuodoissa, mutta VIS-palveluiden
kohdalla toimivaltuutena on hyvéksya tai olla hyvaksymattd VTS-palveluntarjo-
ajan ylldapitdmad toimintakasikirjaa.

Kappaleen lopuksi vield arvioin, vastaavatko edelld késitellyt Liikenne- ja
viestintdviraston valvontavelvollisuudet ja toimivaltuudet NIS-direktiivin vé-
himmadistasoa. NIS-direktiivin 15(1) artiklan mukaan toimivaltaisille viranomai-
sille on varmistettava “tarvittavat valtuudet ja keinot arvioida, noudattavatko
keskeisten palvelujen tarjoajat 14 artiklan mukaisia velvollisuuksiaan, sekd ta-
mén vaikutuksia verkko- ja tietojdrjestelmien turvallisuuteen.” Viittauksella 14
artiklaan tarkoitetaan edelld késiteltyjd riskienhallinta- ja ilmoitusvelvollisuutta.
On perusteltua tulkita 15(1) artiklan vdhintddn velvoittavan jasenvaltioita var-
mistamaan, ettd yhteiskunnan keskeisten palveluiden tarjoajien verkko- ja tieto-
turvallisuuden valvonta on sdddetty toimivaltaisen viranomaisen tehtdvaksi.
Vesi- ja tieliikennesektoreilla Suomen lainsdadanto tayttda direktiivin vahim-
maisvaatimuksen, mutta raideliikenteen osalta kysymys on tulkinnanvarainen.
Kuten edelld kappaleessa esitettiin, raideliikennelain mukana Liikenne- ja vies-
tintdvirastolla on toimivalta ottaa vastaan raideliikenteenohjauspalvelun tarjo-
ajalta verkko- ja tietojdrjestelmien turvallisuuteen liittyvid ilmoituksia hairivistd,
valvoa tiettyjd radan toimintaan liittyvid jarjestelmid seka vaélillisesti Vayldviras-
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ton kautta valvoa liikenteenohjauspalvelun tarjoajaa. Liikenne- ja viestintdviras-
tolle ei kuitenkaan ole sdddetty suoraa liikenteenohjauspalvelun tarjoajan
verkko- ja tietojdrjestelmien turvallisuuden valvontavelvollisuutta, joten kysy-
myksen tulkinnanvaraisuudesta huolimatta vaikuttaisin enemmankin siltd, etta
raideliikennelaki ei t&ltd osin tdysin saavuttaisi NIS-direktiivin vahimmadisvaati-
musta.

NIS-direktiivin 15(2) artiklassa méadritellddn vahimmadistoimivalta, joka ja-
senvaltioiden tulee toimivaltaisille viranomaisille myontdd. Kohdan mukaan toi-
mivaltaisilla viranomaisilla tulee olla tarvittava tietojensaantioikeus verkko- ja
tietojdrjestelmien turvallisuuden arvioimiseksi, joka kattaa tiedonsaannin turval-
lisuusohjeista, turvallisuusohjeiden tdytantoonpanoa osoittavasta naytostd seka
turvallisuustarkastuksien tuloksista ja tuloksia tukevasta naytostd. Tiedonsaan-
tioikeuksista on sdddetty raide- ja tieliikenteessd sekd satamien osalta, mutta
alusliikennepalvelulaista toimivaltuus saada tietoja puuttuu. T4ltd osin on mah-
dollista todeta, ettd alusliikennepalvelulaki ei taytd direktiivin vahimmadisvaati-
musta, koska Liikenne- ja viestintdvirastolla ei ole selkedd tiedonsaantioikeutta
merilitkenteenohjauspalvelun tarjoajan verkko- ja tietojdrjestelmien turvallisuu-
den arvioimiseksi.

2.3.2 Toimintavaihtoehdot puutteita havaittaessa ja hdirividen tapahduttua

Téssd alakappaleessa selvitetddn, mitd toimintavaihtoja Liikenne- ja viestin-
tavirastolla on kdytettdvissd, mikdli verkko- ja tietojdrjestelmien turvasddntelyn
noudattamisessa havaitaan puutteita tai hdirioistd ilmoitetaan. Toimintavaihto-
ehtojen selvittamisen yhteydessd vastataan, mahdollistaako lainsdadanto hallin-
nollisen pakon tai sanktioiden kédyton. Kappaleen lopuksi myos arvioidaan, vas-
taavatko Liikenne- ja viestintdvirastolle sdddetyt toimintavaihtoehdot ja sanktio-
valtuudet NIS-direktiivin vahimmadisvaatimuksia. Ndkokulmasta riippuen kap-
paleessa kasiteltdvit toimintavaihtoehdot voidaan ndhdéd osana valvontatoimi-
valtuuksia, mutta ne voidaan mieltdd muodostavan myods oman esitysteknisen
kokonaisuuden, koska niiden kdytté mahdollistuu vasta puutteiden tai hdirion
havaitsemisen jdlkeen. Tdssd yhteydessd on syytd korostaa, ettd puutteet tieto-
turvariskienhallinnassa ja tietoturvahdiriot eivat aina ole sidoksissa toisiinsa.
Puutteita voi 16ytyd ilman, ettd niistd koskaan aiheutuu héiriotd. Hairio ei valtta-
méttéd ole syy-yhteydessa riskienhallinnan puutteeseen, mutta héirion syntymi-
sen jdlkeen my0s riskienhallinnan puutteita voidaan havaita.

Raideliikenteessd Liikenne- ja viestintdvirastolla on kdytettdvissa suhteelli-
sen laaja keinovalikoima verkko- ja tietojdrjestelmien turvasdannosten noudatta-
misen tehostamiseksi sekd hdirioihin puuttumiseksi. Raideliikennelaki mahdol-
listaa huomautusten ja varoitusten (178 §), toiminnanharjoittajia koskevien maa-
rdaysten, velvoitteiden sekd uhkasakon (179 §) maddraamisen. Raideliikennelain
178 §:n antaa Liikenne- ja viestintdvirastolle toimivallan antaa huomautuksen tai
kirjallisen varoituksen raideliikennelain tai sen nojalla annetun sadnnoksen vas-
taisesti toimivalle. Verkko- ja tietojdrjestelmien turvavelvoitteiden ollessa osa rai-
deliikennelakia huomautus tai varoitus voidaan antaa myos ndiden sddntojen
rikkomisesta. Mikali Liikenne- ja viestintdvirasto antaisi tarkempia verkko- ja
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tieturvallisuutta koskevia méadrayksid, huomautus ja varoitustoimivalta koskisi
myo6s ndiden méadrdysten noudattamista. Varoitus voidaan antaa suoraan huo-
mautusta antamatta, mikéli huomautusta ei kokonaisuutena pidetd riittavana.
Huomautus tai varoitus voidaan antaa rautatieliikenteen harjoittajalle, rataver-
kon haltijalle, 159 §:ss4 tarkoitetulle toiminnanharjoittajalle tai muulle tdssa laissa
tarkoitetulle toiminnanharjoittajalle. Toimivaltuus kattaa kaikki raideliikenne-
laissa tarkoitetut verkko- ja tietojdrjestelmien turvallisuusvelvoitteiden kohteena
olevat toiminnanharjoittajat.

Mikéli toiminnanharjoittaja huomautuksesta tai varoituksesta huolimatta
toimii raideliikennelain tai sen nojalla annettujen sidddsten vastaisesti, Liikenne-
ja viestintdvirasto voi 179 §:n mukaisesti madratd ”toiminnanharjoittajan korjaa-
maan virheensd tai laiminlyontinsd sekd asettaa tdlle velvoitteita taikka kieltda
toimenpiteen”. Mddrdyksen tehosteeksi on mahdollista asettaa uhkasakkolain
mukainen uhkasakko, uhata keskeyttdd toiminta tai teetédttdd toimenpide asian-
omaisen kustannuksella. Tamé&n 179 §:n mukaisen toimivaltuuden kdyttamisen
edellytyksend on, ettd toiminnanharjoittajalle on jo annettu vahintdan yksi huo-
mautus tai varoitus kyseisestd asiasta. Virheen tai laiminlyonnin korjaamiseen
velvoittamisen ilmeisimmat sovellustapaukset voisivat kohdistua esimerkiksi
tietoturvallisuuden teknisiin ndkokulmiin tai puutteisiin tietoturvariskienhallin-
nan johtosuhteissa, mutta tietoturvallisuuden riskienhallinnan laiminlytomisen
voi myds tulkita kattavavan esimerkiksi tietoturvallisuudesta huolehtivan hen-
kiloston alimitoittamisen tai heidén puutteellisen resursoinnin.

Raideliikennelaki 180 § antaa Liikenne- ja viestintdvirastolle oikeuden kes-
keyttdd raideliikenne tai rajoittaa raideliikennettd taikka sitd uhkaava tai sithen
vaikuttava toimenpide tai tapahtuma. Toimivaltuuden kdytt6 on mahdollista
normaaliolojen vakavassa hdiridtilanteessa taikka mikéli raideliikennejarjestel-
mén turvallisuus, ihmishenki tai terveys ovat uhattuina. Pykildn sddtamisen
taustalla on covid-19 pandemian aiheuttamat muutostarpeet ja valmiuslain kay-
ton vélttdminen. (HE 113/2020 vp, s. 23-24) Verkko- ja tietojdrjestelmien turval-
lisuussdantelyn nakokulmasta kasite normaaliolojen vakava héiridtilanne voi-
daan ymmartdd vakavuudeltaan samankaltaiseksi kuin edelld késitelty merkit-
tavéastd tietoturvahdiriostd ilmoittamisen kynnys. Talloin Liikenne- ja viestinté-
virastolla olisi raideliikenteen rajoittamisen lisdksi oikeus puuttua tietoturvalli-
suuden hdirion juurisyihin keskeyttdmalld tai rajoittamalla hdirion taustalla ole-
vaa toimenpidettd tai muuta tapahtumaa. Toimivaltuutta voi luonnehtia jopa
epdamaddrdisen laajaksi, koska sen rajat eivit ole tarkkarajaiset ja erityisesti ilmaisu
raideliikennettd uhkaava tai uhkaan vaikuttava muu tapahtuma voidaan ym-
maértdd hyvin moninaisesti. Pykéldn toimivaltuuden laajuudesta huolimatta ky-
seessd voi hyvinkin olla verkko- ja tietojdrjestelmien turvallisuuden nidkokul-
masta niin sanottu paperitiikeri. Esimerkiksi palvelunestohyokkaykset ja kiris-
tyshaittaohjelmahyokkdykset eivdt kunnioita valtioiden rajoja ja tapahtuvat
usein anonymiteetin suojista. Tdlloin Liikenne- ja viestintdviraston Suomen lain-
sdadddnnon puitteissa tekemdssd maadrdykselld tuskin on merkittavad vaikutusta
tietoturvahyokkayksen jatkumiseen. Tulevaisuutta ennakoiden toimivaltuuden
mahdollinen kayttotilanne voisi syntyd rautatieliikenteen automaation tason
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noustessa, mikéili havaitaan riittimattomasti hallittu tietoturvariski. Talloin sdan-
nds mahdollistaisi tietyn automaatiotason kdyton rajoittamisen ja pakottaisi toi-
mimaan matalammalla automaation tasolla, kunnes riski on asianmukaisesti hal-
linnassa.

Raideliikenteen toimintavaihtoehtojen erityistapauksena on raideliikenne-
lain 173 §:n mukainen toiminta hdiriotilanteessa. Kysymys ei ole Liikenne- ja
viestintdviraston pddtettdvissd olevasta asiasta, vaan kyseessd on rataverkon hal-
tijoiden velvollisuus sekd oikeus. Pykidldn ensimmdisen momentin mu-
kaan, ”[jlos raideliikenteessd esiintyy teknisistd ongelmista tai onnettomuudesta
johtuvia hdirivitd, rataverkon haltijan on toteutettava kaikki tarvittavat toimen-
piteet tilanteen palauttamiseksi ennalleen.” Pyk&ldn sanamuodon mukainen so-
veltaminen ei siis ole rajattu koskemaan tietynlaisia hdirivitd vaan soveltamisalan
voi katsoa kattavan myos verkko- ja tietojdrjestelmien turvallisuuteen liittyvét
héiriot. Pykdldn toisen momentin jalkimmadisen virkkeen mukaan “[r]ataverkon
haltija voi vaatia rautatieliikenteen harjoittajia antamaan sen kadyttoon resurssit,
joita se pitdd tarpeellisena tilanteen palauttamiseksi ennalleen mahdollisimman
nopeasti. - -.” Pykédldn laatimisen taustalla on mahdollisesti ajatus hyodyntaa
rautatieliikenteenharjoittajien vetureita, vaunuja tai muuta olemassa olevaa liik-
kuvaa kalustoa. Pykildn sanamuoto ei kuitenkaan rajaa minkailaisista resurs-
seista on kysymys. Télloin esimerkiksi Vadyldvirasto rataverkon haltijana voisi
vaatia VR-Yhtyma Oy:ltd tietoturvaresursseja kdyttoonsd hdirion ratkaisemiseksi.
Erityisen mielenkiintoinen pykéaldn soveltamistilanne syntyisi, mikali Liikenne-
ja viestintdvirasto velvoittaisi Vdyldviraston korjaamaan havaitun tietoturva-
poikkeaman ja edelleen Vayldvirasto vaatisi VR Yhtyma Oy:ltd resursseja hdirion
poistamiseen.

Vesiliikenteessd VTS-palveluiden ja satamien osalta on yhtenevésti sda-
detty, ettd Liikenne- ja viestintdviraston on arvioitava toimijan tietoturvariskein-
hallinnan vaikutuksia merenkulun turvallisuuteen, ryhdyttdva tarvittaessa kor-
jaaviin toimenpiteisiin riskin poistamiseksi seka tarvittaessa tehostettava velvoi-
tetta uhkasakolla (Alusliikennepalvelulaki 28.4 § ja Turvatoimilaki 7 e.2 §). Hal-
lituksen esityksessd tarkennetaan, ettd korjaavat toimenpiteiden kohteena olisi
merkittavan riskin poistaminen ja merkittavalla riskilld tarkoitettaisiin samaa
kuin merkittdvan tietoturvahdirion ilmoituskynnysta. (HE 192/2017 vp, s. 73-74)
Lain sanamuodosta ja esitoistd ei tarkemmin ilmene korjaavien toimenpiteiden
keinovalikoimaa, kuten tuleeko Liikenne- ja viestintdviraston poistaa merenku-
lun turvallisuuteen vaikuttava tietoturvariski antamalla tarkempia ohjeita, voiko
riskin poistaa teetdttamalld eli hyodyntamallda ulkopuolisia asiantuntijoita vai
voiko virasto velvoittaa uhkasakon uhalla toimijan itsensd korjaamaan tilanteen.
My6s kasitteellisesti pykéldssa ilmaistu tavoite riskin poistamisesta on haastava,
koska harvemmin riskid on ylipdansa mahdollista tai resurssien kohdentamisen
ndkokulmasta tarkoituksenmukaista kokonaan poistaa ja tyypillisempédd on va-
hentdd riskin todenndkoisyyttd hyvidksyttaville tasolle. Alusliikennepalvelu-
laissa Liikenne- ja viestintdvirastolle ei ole VTS-palveluihin liittyen sdddetty
muita toimintavaihtoehtoja. Sen sijaan satamien osalta tilanne on kéytettdvissa
olevien toimintavaihtojen ndkokulmasta suotuisampi. Mikili satamanpitdja ei
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noudata turvatoimilain mukaisia sdannoksid, verkko- ja tietojérjestelmien turval-
lisuuden riskienhallintavelvollisuus mukaan lukien, Liikenne- ja viestintdviras-
tolla on oikeus antaa ohjeita ja mddrdyksid puutteiden ja epdkohtien korjaa-
miseksi, asettaa korjaustoimenpiteille méardaika sekd keskeyttdd tyot satamassa,
kunnes epdkohdat on korjattu (Turvatoimilaki 19.1 §). Turvatoimilain 19 §:n toi-
mintavaihtoehdot voi tulkita osittain paddllekkdiseksi edelld mainittujen korjaa-
viin toimenpiteisiin ryhtymisen kanssa, jolloin tilanteesta riippuen méaarayksen
noudattamista voi tehostaa uhkasakolla tai uhkalla keskeyttdd toiminta sata-
massa.

Tieliikenteessd Liikenne- ja viestintdviraston toimintavaihtoehdot ovat sa-
mat riippumatta siitd, onko kyseessi liikenteen ohjaus- ja hallintapalvelujen tar-
joaja vai dlykkadn liikennejdrjestelmén yllapitdja. Liikenteen palveluista annetun
lain mukaan virastolla on verkko- ja tietojdrjestelmien turvallisuuteen liittyvia
velvoitteita rikottaessa oikeus velvoittaa toimija korjaamaan virheensi tai laimin-
lyontinsd, tehostaa velvoitetta uhkasakolla, uhata keskeyttdd toiminta tai teetét-
tdd tekemittomadt toimenpiteet toimijan kustannuksella (Laki liikenteen palve-
luista 255.1 §). Hallituksen esityksen mukaan momentti vastaisi vahvasta sahkoi-
sestd tunnistamisesta ja sdhkoisistd allekirjoituksista annetun lain (617/2009) 45
§:dd. (HE 161/2016 vp, s. 166) Kyseisen pykaldan yksityiskohtaisia perusteluita
koskevassa hallituksen esityksen kohdassa tarkennetaan, ettd uhkasakko ja tee-
tattamisuhka ovat ensisijaisia suhteessa toiminnan osan tai koko toiminnan kes-
keyttamiseen. (HE 36/2009 vp, s. 79)

Tietoturvahdiriostd tiedottamisesta on sdddetty kaikissa sektorikohtaisissa
laeissa ldhes yhtendisesti: ”Jos hdiriostd ilmoittaminen on yleisen edun mukaista,
Liikenne- ja viestintdvirasto voi velvoittaa palvelun tarjoajan tiedottamaan asi-
asta tai kuultuaan ilmoitusvelvollista tiedottaa asiasta itse.” (Raideliikennelaki
169.3 §, Alusliikennepalvelulaki 18 a.2 §, Turvatoimilaki 7 £.2 §, Laki liikenteen
palveluista 161.3 §)15> Tiedottamisen perustilanteena on, ettd keskeisen palvelun
tarjoaja on ilmoittanut merkittdvastd hairiostd Liikenne- ja viestintdvirastolle,
jonka jdlkeen kohdennetun tai rajoittamattoman tiedottamisen tarpeellisuutta ar-
vioidaan yleisen edun ndkokulmasta. Kuitenkin tiedottaminen on mahdollista
myos silloin, kun keskeisen palvelun tarjoaja tietoisesti tai tiedostamatta ei il-
moita merkittdvastd hdiriostd viranomaiselle. Tdlloin viranomainen merkitta-
védstd hdiriostd tiedon saatuaan voi selvittdd onko kyseessd ilmoituskynnyksen
ylittdvastd tietoturvahdiriostd ja velvoittaa palvelun tarjoajan itse tiedottamaan
asiasta tai kuulla palveluntarjoajaa ja mahdollisesti tiedottaa itse hdiriostd. Tie-
dottamisen edellytyksend on, ettd hdiriostad ilmoittaminen olisi yleisen edun mu-
kaista. Hallituksen esityksessd ei tarkenneta kuinka yleinen etu tdssd yhteydessa
tulisi méaéaritelld, mutta NIS-direktiivin 14(6) artiklan mukaan yksittdisista poik-
keamista tiedottamisen tarkoituksena olisi poikkeaman estdminen tai kdynnissa
olevan poikkeaman kaisitteleminen. Direktiivin johdantokappale 59:n mukaan

15 Laki liikenteen palveluista 140.3 §:ssd héirion sijasta kdytetddn kisitettd poikkeama. Ka-
sitteellisesti poikkeaman tulisi katsoa tarkoittavan samaa kuin hiri6, koska saman pykélan kah-
dessa muussa momentissa kéytetddn poikkeaman sijaan kasitettd hairio.
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yleisolle tiedottamisessa tulisi punnita keskenddn yleistd etua saada tietoa uhista
sekd tiedottamisesta aiheutuvia vahinkoja hdiriostd ilmoittaneen toimijan mai-
neelle ja taloudelle. Johdantokappaleen mukaan viranomaisten tulisi erityisesti
pidattaytyd tiedottamasta yksittdisid tuotteita koskevista tietoturvahaavoittu-
vuuksista ennen kuin turvallisuuspdivitys haavoittuvuuden korjaamiseksi on
julkaistu. Edelld esitetty huomioiden yleistd etua tulisi arvioida erityisesti siitd
ndkokulmasta, ettd pystytdanko tiedottamisella estdmddn tietoturvallisuuteen
liittyvien lisdvahinkojen syntyminen taikka rajoittamaan tai lieventdmdén jo syn-
tyneitd hairioita.

Liikenne- ja viestintdviraston kdytettdvissd olevien toimintavaihtoehtojen
kasittelemisen jalkeen kappaleen lopuksi vield arvioidaan, ettd vastaavatko kay-
tettdvissd olevat toimintavaihtoehdot NIS-direktiivin vahimmaisvaatimuksia.
NIS-direktiivissa toimintavaihtoehdoista on sdddetty artikloissa 15 ja 21. NIS-di-
rektiivin artikla 15(3) mukaan toimivaltainen viranomainen voisi antaa sitovia
ohjeita havaittujen puutteiden korjaamiseksi, mutta direktiivin sanamuotoa ei
ole kirjoitettu jdsenvaltioita velvoittavaan muotoon. NIS-direktiivin johdanto-
kappaleessa 61 tarkennetaan, ettd “viranomaisilla olisi oltava tarvittavat keinot
suorittaa tehtiviansd, mukaan lukien toimivalta saada riittdavit tiedot arvioidak-
seen verkko- ja tietojdrjestelmien turvallisuuden tason”. Vaikka johdantokappale
tarkentaa toimivaltuuksien toivottua vahimmadistasoa, johdantokappaleen kir-
jaus ei muuta 15 artiklaa jasenvaltioita velvoittavaksi. Seuraamuksista sen sijaan
on sdddetty jdsenvaltioita velvoittavassa muodossa. NIS-direktiivin 21 artiklan
mukaan:

”Jasenvaltioiden on sdddettdava timan direktiivin nojalla annettujen kansallisten sd&dn-
nosten rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat
toimenpiteet sen varmistamiseksi, ettd ne pannaan taytintoon. Sdddettyjen seuraa-
musten on oltava tehokkaita, oikeasuhteisia ja varoittavia. - -.”

Artiklan kohta seuraamusten tehokkuudesta, oikeasuhtaisuudesta ja va-
roittavuudesta mukailee EU:n tietosuoja-asetuksen samankaltaista artiklaa sank-
tioista. Kuitenkin siind missé tietosuoja-asetuksessa puhutaan hallinnollisista sa-
koista (administrative fines), NIS-direktiivissd kysymys on sddntdjen rikkomi-
seen sovellettavista seuraamuksista (penalties). Tietosuoja-asetuksesta eridva sa-
namuoto mahdollistaa hieman laajemman kansallisen liikkkumisvaran direktiivin
taytantoonpanossa seuraamusten muodon ja laadun osalta. Ainoastaan raidelii-
kenteessd on kéytettdvissd suullinen tai kirjallinen huomautus sekd kirjallinen
varoitus seuraamuksena verkko- ja tietojdrjestelmien turvavelvoitteiden rikko-
misesta. Ndidenkin seuraamusten osalta voidaan aiheellisesti kyseenalaistaa,
voidaanko niitd pitdd tehokkaina tai varoittavina (dissuasive, avskrdckande) il-
man taloudellisen sanktion tai paatoksentekijoihin kohdistuvan muun seuraa-
muksen uhkaa. Lisdksi raide-, tie- ja vesiliikenteessd on mahdollisuus asettaa vi-
ranomaisen velvoitteen noudattamisen tehosteeksi uhkasakkolain mukainen uh-
kasakko. Uhkasakkoa ei kuitenkaan voi kayttdad jalkikdteisend seuraamuksena
verkko- ja tietojdrjestelmien riskienhallinnan laiminlyomisestd tai ilmoitusvel-
vollisuuden noudattamatta jattamisestd, vaan se soveltuu parhaiten havaittujen
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puutteiden korjausvelvoitteiden tehostamiseen. Edelld esitetyn perusteella vai-
kuttaisi siltd, ettd NIS-direktiivin 21 artiklaa ei ole kaisiteltyjen liikenndintimuo-
tojen osalta Suomessa tdysin saatettu osaksi kansallista lainsdaadéantoa.

Yhteenvetona kappaleesta voi todeta, ettd raideliikenteessd kadytettdvissa on
selkedsti laajin toimintavaihtoehtojen valikoima: Huomautus, varoitus, yksityis-
kohtainen madrdys tai velvoite, uhkasakko, toimenpiteen teetdttiminen, raidelii-
kenteen keskeyttdminen, raideliikennettd uhkaavan tapahtuman tai toimenpi-
teen rajoittaminen. Lisdksi erityistapauksena Vayldvirastolla rataverkon halti-
jana on verkko- ja tietojdrjestelmien turvallisuushdirididen tilanteessa oikeus
vaatia rautatieliikenteenharjoittajilta resursseja tilanteesta palautumiseksi. Tielii-
kenteen toimintavaihtoehdot ovat suppeammat koostuen velvoitteista korjata
virheet, uhkasakosta velvoitteen tehosteeksi, toiminnan keskeyttamisuhka seka
toimenpiteiden teetdttiminen. Satamien kohdalla kaytettdvissd oleva keinovali-
koima vastaa ldhes tieliikennettd, mutta teetidttamisti ei ole nimenomaisesti vaih-
toehtona laissa sdddetty. Vahiten toimintavaihtoehtoja on kdytettdvissa vesilii-
kenteessd VTS-palveluiden kohdalla, jonka osalta ei voitane puhua toimintavaih-
toehtojen valikoimasta, koska ainoa toimintavaihto on ryhtyé korjaaviin toimen-
piteisiin ja tarvittaessa tehostaa velvoitetta uhkasakolla. Lisdksi kaikissa liiken-
nemuodoissa on tietyin edellytyksin mahdollista velvoittaa keskeisen palvelun
tarjoaja tiedottamaan héiriosté tai viranomainen voi tiedottaa héiriosta itse. Huo-
mioiden ettd kaikissa liikenndintimuodoissa on kyse samankaltaisen verkko- ja
tietojarjestelmien turvallisuusvelvoitteiden noudattamisen valvonnasta, voidaan
pitdd yllattavana kuinka suuresti kédytettdvissd olevat toimintavaihtoehdot vaih-
televat liikkennointimuotojen valilld. Sen lisdksi ettd kéytettdvissd olevat toimin-
tavaihtoehdot vaihtelevat suuresti, ne eividt myoskdan vaikuta tayttavan sitd va-
himmadistasoa, jota NIS-direktiivi jasenvaltioilta edellyttdd. Direktiivin mukaan
jasenvaltioiden on sdddettdva direktiivin nojalla annettujen kansallisten saannos-
ten rikkomiseen sovellettavista seuraamuksista. Ainoastaan raideliikenteessa
seuraamuksista on sdddetty, tosin seuraamukset rajoittuvat suullisten ja kirjallis-
ten huomautusten seka kirjallisten varoitusten antamiseen.

2.3.3 Maidrdystoimivalta

Kappaleessa selvitetddn, minkélaista méaardystoimivaltaa Liikenne- ja vies-
tintdvirastolle on sdddetty, onko sitd hyodynnetty ja kuinka sitd mahdollisesti
voisi hyodyntda tdssd tutkimuksessa tunnistettujen sddntelyn ongelmakohtien
selkeyttamiseksi. Tassd yhteydessd madrdystoimivallalla tarkoitetaan viranomai-
selle laissa sdddettyd toimivaltuutta antaa lakeja ja asetuksia tarkentavia yleisid
madradyksid, jotka julkaistaan viranomaisten mdardyskokoelmassa ja ohjaavat
tyypillisesti yksittdistd toimijaa laajempaa toimijaryhmad. Alakappaleessa kési-
teltdvd madrdystoimivalta eroaa siten edellisessd alakappaleessa toimintavaihto-
ehtojen yhteydessa kasitellyistd ohjeista, madradyksistd ja velvoitteista, jotka ovat
yksittdistd toimijaa koskevia hallintopaatoksia.

Liikenne- ja viestintdvirastolle on annettu maardystoimivaltaa sektorikoh-
taisessa lainsdddannossa. Raide- ja vesiliikenteen seki tieliikenteessa dlykkadiden
lilkkennejarjestelmien kohdalla Liikenne- ja viestintdviraston maardystoimivalta
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on samansisdltdinen, mutta tieliikenteen liikenteenohjauspalveluiden osalta se
on suppeampi. Raideliikennelain 169.5 §:n, alusliikennepalvelulain 18 a.4 §n,
turvatoimilain 7 f.4 §:mn ja liikenteen palveluista annetun lain 161.5 §:n mukaan
Liikenne- ja viestintdvirasto voi antaa tarkempia madradyksid siitd, milloin vies-
tintdverkkoihin ja tietojdrjestelmiin kohdistuva tietoturvallisuuteen liittyva hai-
ri6 on merkittdvd, sekd ilmoituksen sisdllostd, muodosta ja toimittamisesta. Toi-
sin sanoen virastolle on annettu toimivalta antaa madardyksid siitd, milloin vies-
tintdverkkoihin tai tietojdrjestelmiin kohdistuva hiiriotd on pidettdva merkitta-
vdnd. Hdirion merkittdvyyden mddrittamistd koskeva madrdystoimivaltuus on
tarked edelld ilmoitusvelvollisuutta koskevassa kappaleessa kisitellyn ilmoitus-
velvollisuuden kynnyksen tai vahimmadistason madrittelemiseksi. IImoituksen
sisdltod, muotoa ja toimittamista koskeva méardystoimivalta mahdollistaa hyvin
tasmallisen sddntelyn ilmoitusten yksityiskohdista. Kuitenkin sanamuodon pe-
rusteella maddrdystoimivalta ei ulotu ilmoitusten lukumaéaran saantelyyn eli il-
moitusvelvollisuutta koskevassa kappaleessa esitetty mahdollisuutta ennakkoil-
moituksen, vili-ilmoituksen ja loppuraportin toimittamisesta ei madrdystoimi-
vallan kdyttdmisen perusteella voitaisi vaatia. Lisdksi mddrdystoimivalta ei yksi-
selitteisesti ulotu ilmoituksen aikarajoista madarddmiseen. Kuitenkin olisi mah-
dollista puoltaa tulkintavaihtoehtoa, ettd maaraystoimivalta ”ilmoituksen toimit-
tamisesta” késittdisi ilmoituksen vilitysmuodon ja vastaanottajan madrittamisen
lisdksi toimivallan mé&arata ilmoituksen toimittamisen aikarajoista eli esimerkiksi,
milloin ”viipymattd tehtdva ilmoitus” on viimeistdan toimitettava.

Liikenne- ja viestintdviraston méddraystoimivalta tieliikenteen ohjaus- ja hal-
lintapalveluiden osalta muodostaa poikkeuksen muista késitellyistd litkennoin-
timuodoista. Tieliikenteen ohjaus- ja hallintapalveluiden osalta virastolla on ku-
ten muissakin liikenndintimuodoissa méadrdystoimivalta tarkentaa ilmoituksen
sisdltdd, muotoa ja toimittamistapaa, mutta virastolle ei ole annettu méaaraystoi-
mivaltaa tarkentaa, milloin tietoturvahdirittd on pidettdva merkittavana (Laki
liikkenteen palveluista 140.2 §). On mahdollista, ettd lains&datdjalla on tieliikenteen
ohjaus- ja hallintapalveluiden kohdalla tapahtunut huolimattomuusvirhe, jonka
seurauksena médrdystoimivalta on jadnyt muita liikkenndintimuotoja suppeam-
maksi. Tdtd vaihtoehtoa tukevat ainakin kolme seikkaa. Ensinnékin hallituksen
esityksen yksityiskohtaisissa perusteluissa ei kerrota, miksi maardystoimivalta
on sdddetty suppeammaksi eikd asiaa muutoinkaan ole perusteltu. (HE 34/2018
vp, s. 86) Toiseksi merkittavan hdirion tarkentamista koskeva maardystoimialta
on annettu Liikenne- ja viestintdvirastolle kaikissa muissa liikenndintimuodoissa.
Kolmanneksi Energiavirastolle sekd Maa- ja metsidtalousministericlle on omissa
verkko- ja tietojdrjestelmien turvallisuuden valvontatehtdvissd sdddetty hairion
merkittavyyttd koskeva méadrdystoimivalta. Toisin sanoen méadrdystoimivaltaa ei
todenndkoisesti ole tietoisesti sdddetty suppeammaksi, vaan se on tiedostamatta
sdddetty muita kapeammaksi.

Liikenne- ja viestintdvirasto ei ole hyodyntanyt mddrdystoimivaltaansa
verkko- ja tietojdrjestelmien turvallisuussddntelyn osalta, joskin valmiussuunnit-
telun nakokulmasta raideliikenteessd on sivuttu kyberturvallisuusriskienhallin-
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taa Liikenne- ja viestintdviraston madrdyksessd ”Valmiussuunnittelun jarjesta-
minen litkennejdrjestelméassa”. Madrdystd ei sovelleta vesiliikenteen toimijoihin
eikd tieliikenteen liikenteenohjaus- ja hallintapalveluiden tarjoajaan. Maarayk-
sestd ei selkedsti ilmene, sovelletaanko sitd dlykkadiden liikennejarjestelmien ylla-
pitdjiin. (Traficom, 2020c)

Tdssd tutkimuksessa esille tulleiden havaintojen perusteella Liikenne- ja
viestintdviraston voisi olla hyodyllistd maaratd, mitd merkittavalld tietoturvahai-
riolld tarkoitetaan ja minkalaiset aikarajat ilmoittamista koskevat. Mddrayksessa
voisi esimerkiksi tarkentaa, ettd hdiriotd olisi pidettdva merkittavand, kun hédirio
tosiasiallisesti ja merkittdvasti vaikuttaa toimijan riskienhallintavelvollisuuden
kohteena oleviin viestintdverkkoihin ja tietojdrjestelmiin ja voisi vaikuttaa kysei-
sen liikkkumismuodon turvallisuuteen tai tosiasiallisesti merkittavasti vaikuttaa
palvelun tarjoamisen jatkuvuuteen. Liikkumismuodon turvallisuuden mahdolli-
nen vaarantuminen olisi riittdvad eikd konkreettista vaarantumista vaadittaisi,
koska vaaran konkretisoitumiseen vaikuttavat myos hdirion ulkopuoliset seikat
sekd sattuma. Vaikutus palvelutason jatkuvuuteen tulisi ymmart&da palvelun saa-
tavuuden tai laadun alentumisena normaalitasosta ajallisesti, alueellisesti tai
kayttdjaryhméan nakokulmasta. Ilmoitus tulisi tehdd viipymattd. Ilmaus viipy-
maéttd tulisi ymmartdd niin, ettd ilmoitus on tehtdva heti kun toimija itse on mer-
kittavasta hairiostd tietoinen tai heti kun merkittdva héirio on tapahtunut. Ilmoi-
tus tulisi tehdd, kun héiri6 on syntynyt, mutta toimijan ei tarvitse olla varma, etta
héirio johtuu tietoturvallisuuden héiriotilasta. Riittavaa olisi, ettd toimijalla on
syytd epdilld, ettd hdirion juurisyynd on osittain tai kokonaan tietoturvahdirio.
Maddrayksessd olisi syytd myos tuoda esille, ettd lakisddteisen ilmoitusvelvolli-
suuden liséksi toimijat voivat myos vapaaehtoisesti ilmoittaa kaikista muista tie-
toturvahdirioista.
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3 YHTEENVETO JA JOHTOPAATOKSET

Tutkielman tekemisen motiivina oli olettama, ettd voimassa oleva viestin-
taverkko- ja tietojdrjestelmien turvallisuussddntely ei toimi ja yhtend ongelman
selittdavana tekijand olisi tiedon puute sddntelyn sisillostd eli muun muassa siitd,
ketd sddntely koskee, mitd sddntely vaatii ja kuinka vaatimusten noudattamista
valvotaan. Tdmén olettaman my6td tutkielman tutkimuskysymykseksi muodos-
tui, kuinka tutkimuksen keinoin voimassa olevaa NIS-sdédntely&d voidaan syste-
matisoida ja tulkita. Tutkimuskysymykseen vastaamista ldhestyttiin analyytti-
sesti pilkkomalla kysymys pienempiin osatekijoihin, jotka selvittamalld pystyt-
tiin vastaamaan padakysymykseen.

Ensimmadisend alakysymyksend selvitettiin, mihin toimijoihin viestinta-
verkko- ja tietojadrjestelmien turvallisuussddntely kohdistuu raide-, vesi- ja tielii-
kenteessd sekd vastaako soveltamisala NIS-direktiivin vahimmadistasoa.

Suomen lainsdddannostd ei 16ydy yhtd maaritelmaa sille, mitd yhteiskun-
nan keskeisten palveluiden tarjoajat ovat. Sen sijaan yhteiskunnan keskeiset toi-
minnot ovat kattavasti listattu Valtioneuvoston periaatepddtoksessa yhteiskun-
nan turvallisuusstrategiasta, mutta NIS-direktiivin kansallisessa tdytantoonpa-
nossa litkennesektorilla nditd kaikkia ei pidetty yhteiskunnan keskeisten palve-
luiden tarjoajana. NIS-direktiivin taytantoonpanoa koskevassa hallituksen esi-
tyksessa seké direktiivissd esitetddan kolmekohtainen mééritelma keskeisten pal-
veluiden tarjoajan maarittamiseksi. Maaritelméa edellyttdd ensinndkin, ettd toi-
mija tarjoaa palvelua, joka on keskeinen yhteiskunnan ja/tai talouden kriittisten
toimintojen ylldpitdmiseksi. Toiseksi vaaditaan, ettd kyseisen palvelun tarjoami-
nen on riippuvainen verkko- ja tietojdrjestelmistd. Kolmantena vaatimuksena on,
ettd poikkeamalla olisi merkittavid haitallisia vaikutuksia kyseisen palvelun tar-
joamiseen. Méadritelman ensimmdisen edellytyksen soveltaminen kaytannossa
pohjautuu NIS-direktiivin liitteen toimialaluetteloon. Madritelmédn toisen koh-
dan soveltamisessa on yksinkertaisesti kyse siitd, perustuuko jdrjestelmén toi-
minta tietoverkkoihin ja tietojdrjestelmiin vai onko kyseessd esimerkiksi joukko
metalliputkeen kiinnitettyjd vanhoja peltisid liikennemerkkejd, joiden tienkaytta-
jille esittdmé&an informaatioon ei tietoverkkojen ja tietojdrjestelmien kautta voida
vaikuttaa. Mddritelmén kolmas kohta on erittdin tulkinnanvarainen ja tulkinnan
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avuksi tutkielmassa tunnistetuista kriteereistd huolimatta se kdytdannossa mah-
dollistaa hyvin laajan, viime kddessa poliittisen, tarkoituksenmukaisuusharkin-
nan kriteerid sovellettaessa.

Raideliikenteen osalta suoraan laissa yhteiskunnan keskeisten palveluiden
tarjoajiksi on nimetty valtion rataverkon haltija eli Vdyldvirasto seka liikenneoh-
jauspalveluiden tarjoaja eli Fintraffic Raide Oy. Nykytilanteessa yhteiskunnan
keskeisend palveluna ei pidetd esimerkiksi VR-Yhtyma Oy:n varsinaista junien
hallinnointia ja kuljettamista, yksityisraiteita kuten esimerkiksi Suomen vientisa-
tamien raiteita tai kaupunkiraideliikenteestd esimerkiksi padkaupunkiseudun
metroa. Raideliikenteen liikenteenohjauspalveluiden osittaisulkoistamisesta joh-
tuen on aidosti tulkinnanvaraista, tulisiko VR-Yhtyma Oy:td sekd Destia Rail
Oy:td pitdd my0s yhteiskunnan keskeisen palvelun tarjoajana siltd osin, kun ne
vastaavat Fintrafficin ulkoistamien ratapihojen liikenteenohjauksesta. Tutkimuk-
sessa pdddyttiin puoltamaan tulkintaa, ettd sddntelyd sovellettaisiin myos nédihin
kahteen yhtioon, mutta myos pdinvastaiselle tulkintavaihtoehdolle 16ytyy perus-
teita. Rautatieyritysten ja esimerkiksi junien kdytannon kuljettamisen osalta NIS-
direktiivi ei ehdottomasti velvoita kansallisesti soveltamaan sddntelyd rauta-
tieyrityksiin. Rautatieyritysten osalta kuitenkin havaittiin, ettd hallituksen esi-
tyksessd on puutteellisesti perusteltu, kuinka nykyiseen ratkaisuun on paadytty
erityisesti merkittdvan haitallisen vaikutuksen arvioinnin osalta. NIS-direktiivin
viittaukset rautatiemarkkinadirektiivin vaikuttaisivat mahdollistavan myos kau-
punkiraiteiden haltijoiden kuten Padkaupunkiseudun kaupunkiliikenne Oy:n
(entinen HKL) ja Tampereen Raitiotie Oy:n sisdllyttamisen rataverkon haltijoina
sddntelyn piiriin, mutta téllaista ndkokulmaa ei kansallisesti ole arvioitu. Yksi-
tyisraiteiden haltijat eivdt myoskdan kuulu yhteiskunnan keskeisiin palveluihin,
mutta erityisesti satamaraiteiden osalta niilld on erittdin tiarked rooli yhteiskun-
nan logistiikkaketjuissa ja niiden sisdllyttdmistd sddntelyn piiriin tulisi tulevai-
suudessa arvioida uudelleen.

Vesiliikenteessd verkko- ja tietojdrjestelmien turvallisuusvelvoitteita sovel-
letaan Fintraffic Meriliikenteenohjaus Oy:n VTS- eli alusliikennepalveluun AIS-
jarjestelmadan liittyvat palvelut mukaan lukien sekd Turun, Naantalin, Hamina-
Kotkan ja Helsingin satamiin. Satamien osalta Suomessa merkille pantavaa on,
ettd Suomen suurin tavaraliikennesatama Porvoon Kilpilahdessa sekd Ahvenan-
maan satamat jadvét soveltamisalan ulkopuolelle. Tutkimuksessa havaittiin, etta
varustamot on jatetty Suomessa sddntelyn soveltamisalan ulkopuolelle, mutta ul-
kopuolelle jattamisen perustelut hallituksen esityksessd eivit vaikuta vastaavan
direktiivin vaatimuksia ja toisaalta 2020-luvun pandemian esille nostamat huol-
tovarmuuskysymykset antavat aihetta arvioida varustamoiden asemaa uudes-
taan. Mikali tulevaisuudessa Suomi vahemmén valikoiden soveltaisi EU:n sisa-
vesid koskevaa sddntelyd, tdlloin myos ECDIS-jdrjestelmén elektronisten meri-
kartta-aineistojen tuotantoprosessi voisi olla syytd sisdllyttda NIS-direktiivin so-
veltamisalaan, mutta tama edellyttdisi tarkempaa pohdintaa, kuinka soveltami-
sen valvonta jérjestettdisiin Traficomin itsensd ollessa ECDIS-jdrjestelman kayt-
taman kartta-aineiston tuottaja.
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Tieliikenteessd verkko- ja tietojdrjestelmien turvallisuusvelvoitteita sovelle-
taan tieliikenteen liikenteenohjauspalvelun tarjoajaan, joka tdlld hetkelld on
Fintraffic Tie Oy. Alykkaiden liikennejdrjestelmien osalta Liikenne- ja viestinta-
virasto Traficomin nykyisestd soveltamiskdytdnnostd poiketen sddntely vaikut-
taisi koskevan myos Hatdkeskuslaitosta eCall-jdrjestelméan hatdpuheluiden vas-
taanottamisen osalta sekéd niitd Suomen oikeudenkayton piirissa olevia yksityisid
palveluntarjoajia, jotka tekevdt enemmaén kuin vain automaattisesti valittavat
eCall-hatapuheluita Suomen Hatdkeskuslaitokselle. Lisdksi soveltamisalaan tu-
lisi nykyisestd soveltamiskdytannostd poiketen sisdltyd Vayldvirasto Digiroad-
palvelun ylldpitdjand seka Fintraffic Digitraffic-palvelun yllapitdjana. Fintrafficin
osalta velvoitteiden tdsmallinen kohdentaminen riippuu yrityksen organisaa-
tiorakenteesta ja erityisesti siitd, toteutetaanko Digitraffic palvelu Fintraffic Tie
Oy:n organisaatiossa vai onko kyseessd Liikenteenohjausyhtio Fintraffic Oy:n
konsernitason palvelu. Tieliikenteen osalta tutkimuksessa ei tunnistettu ristirii-
taisuuksia tai poikkeavuutta Suomen lainsdddannon NIS-direktiivin vahimmais-
vaatimusten kanssa.

Johtopédatoksend kappaleesta “Keskeisten palveluiden tarjoajat” voidaan
todeta, ettd verkko- ja tietojdrjestelmien turvallisuussdédntelyn kohteena olevien
keskeisten palveluntarjoajien selvittdimisen yhteydessd tunnistettiin ja hyodyn-
nettiin kolmivaiheista maaritelméaa. Tatd médritelmaa on mahdollista kehittaa
edelleen ja hyddyntdd lahivuosina, mikali NIS2 direktiiviluonnos hyvaksytdaan
EU:ssa ja sddntelyn soveltamisala laajenee uusiin organisaatioihin. Raideliiken-
teen ja tieliikenteen dlykkdiden liikennejdrjestelmien osalta sddntelyn sovelta-
misalassa tehnyt havainnot vahvistavat raide- ja tieliikenteen kyberturvallisuutta
jarjestelmatasolla sekd todennékdoisesti johtavat siihen, ettd Liikenne- ja viestin-
tavirasto Traficomin on tarvetta kohdentaa verkko- ja tietojdrjestelmien tur-
vasddntelyn valvontaa uusiin toimijoihin. Lisdksi ndiden sadntelyn piiriin kuulu-
vaksi tunnistettujen toimijoiden on syytd varmistua, ettd heidédn riskienhallinta
tayttdd lainsddddannon vahimmadisvaatimukset. Vesiliikenteen osalta sdantelyn
soveltamisalan tutkiminen toi esiin vahvoja perusteita, miksi erityisesti vesilii-
kenteen osalta verkko- ja tietojdrjestelmien turvavelvoitteiden soveltamisalaa
olisi tarvetta tarkastella uudelleen ja laajentaa pandemian jélkeisessa ajassa.

Toisena alakysymyksend tutkimuksessa selvitettiin, mitd verkko- ja tieto-
jdrjestelmien turvallisuussddntelyn kohteena olevilta toimijoilta vaaditaan ris-
kienhallintavelvollisuuden ja ilmoittamisvelvollisuuden ndakokulmista. Riskien-
hallintavelvollisuuden sisdlto pilkottiin pienemmiksi osakysymyksiksi: Minka
riskienhallinnasta tulee varmistua, mika on riskienhallinnan vihimmaistaso, mi-
ten vahimmadistason saavuttamisesta tulee varmistua ja kuinka riskienhallinta tu-
lisi dokumentoida. [Imoittamisvelvollisuuden sisdllon méadrittamista lahestyttiin
tutkimalla, minkaélaisista tietoturvahdiridistd viranomaisille tulee ilmoittaa ja
milloin ilmoitus tulee tehda.

Tutkielmassa esitettiin, ettd riskienhallinnan kohteena olevat viestintiver-
kot ja tietojdrjestelmid voi pyrkid tunnistamaan jatkuvuudenhallinnan, turvalli-
suuteen kohdistuvan riskien, niiden turvallisuuden ndkdkulmasta merkittavyy-
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den sekd operatiivisen toiminnan késitteiden kautta. Ndistd jatkuvuudenhallin-
nan késite nousi keskeisimmaksi, koska sitd pidettiin késitteend laajimpana. Yh-
teiskunnan keskeisten palveluiden tarjoajien riskienhallintavelvollisuuden koh-
teena olisivat kaikki palvelun tarjoajan kdyttamat viestintdverkot ja tietojdrjestel-
mit, jotka 1) ovat kyseisen palvelun tarjoamisen jatkuvuuden tai héirictilantei-
den hallinnan kannalta keskeisid tai 2) ovat kyseisen liikkkumismuodon turvalli-
suuden kannalta merkittdvid taikka 3) joihin kohdistuvat hdiriot voisivat aiheut-
taa riskin kyseisen liikennéintimuodon turvallisuudelle (tie-, raide- ja meriliiken-
teen ohjaus, valtion rataverkon haltija ja satamat) ja meriliikenteenohjauksen ti-
lanteessa liséksi liittyvit lilkenteenohjaamisen operatiiviseen toimintaan.
Riskienhallinnan vihimmadistasolla tarkoitetaan asianmukaisia organisato-
risia ja teknisid toimenpiteitd, joilla varmistetaan riskienhallinnan kohteena ole-
vien viestintdverkkojen ja tietojarjestelmien kyky suojautua tietylld varmuudella
tietoja tai palvelun saatavuutta, aitoutta, eheyttd tai luottamuksellisuutta vaaran-
tavilta tapahtumilta. Riskienhallinnan vdhimmadistason asianmukaisuutta on
mahdollista tulkita taloudellisten realiteettien nikokulmasta ainakin silloin, kun
kyse ei ole ihmisten hengesti ja terveydestd. Vaikka asianmukaisuuden tulkin-
nalle on 16ydettdvissd useita kriteereitd, kasite saa tarkemman sisdltonsd vasta
toimintaa valvovan tahon tapauskohtaisessa soveltamisratkaisussa. Riskienhal-
linnan teknisilld ja organisatorisilla toimenpiteilld tarkoitetaan teknisen tietotur-
vallisuuden liséksi ihmisiin ja prosesseihin liittyviad toimenpiteitd ilman, etté tie-
tyn teknologian soveltamista ehdottomasti vaadittaisiin. Teknisten ja organisato-
risten toimenpiteiden tyhjentdvad luetteloa ei ole mahdollista esittdd, mutta vaa-
dittavien toimenpiteiden madrdd voidaan pitdd hyvinkin laajana, kun késitteille
haetaan tulkinta-apua ja esimerkkeja NIS-direktiivin johdantokappaleiden, NIS-
direktiivin digitaalisten palveluiden tarjoajien vadhimmaisvelvollisuuksien, sah-
koisen viestinndn palveluista annetun lain seké tietosuoja-asetuksen ja kansalli-
sesti hyvin tunnetusta Vastaamo -tapauksesta sekd standardointiorganisaatioi-
den kannanotoista. Teknisten ja organisatoristen toimenpiteiden vahimmadista-
soa ei ole sidottu tiettyyn mittaristoon tai standardiin, mutta ENISA:n ja Valtio-
neuvoston kannanotot huomioiden ISO 27000 sarja ja erityisesti ISO 27001 nime-
tadn mahdolliseksi tavoitetasoksi. Riskienhallinnan tarkoituksena on tietyllad var-
muudella suojautua ei-toivotuilta tapahtumilta. Suojaustoimenpiteiden varmuu-
delle ei sddntelysséd aseteta tiettyd vahimmadistasoa, mutta sen voidaan ymmartaa
merkitsevdn samaa kuin NIS-direktiivin ilmaus riskiin suhteutettu tai Ruotsin
lainsddddnnossd kdytetty ilmaus riskiperustaisuus. Keskeisend edellytyksend tie-
tyn varmuuden tai riskiperustaisuuden maarittdmiselle on yhteiskunnan keskei-
sen palvelun tarjoajan oman riskianalyysin laatiminen turvallisuustoimenpitei-
den mitoittamiseksi. Riskin madrittdmisen vahimmaistasosta voidaan todeta,
ettd tarkastelu ei rajoitu vain puhtaasti tietotekniikasta itsestdédn johtuviin tekijoi-
hin, vaan riskiarvioissa edellytetddn kaikkien uhkatekijoiden huomioimista, oli-
vat ne sitten luonnon tai ihmisen aiheuttamia, onnettomuuksia tai tahallaan ai-
heutettuja (ns. all-hazard approach). Kaikkien uhkatekijoiden tunnistamiseksi
toimijalta ei kuitenkaan vaadita rajattomia kykyja vaan riittdvaa on kohtuullisesti
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tunnistettavissa olevien tilanteiden ja tapahtumien huomiointi. Tiedon jakami-
nen on yksi NIS-direktiivin perustavista tarkoituksista, mikd merkitsee sitd, etta
aikaisemmin raportoitua poikkeamaa tai tunnistettua riskia tulisi jatkossa aina
pitdd kohtuullisesti tunnistettavissa olevana. Riskienhallintavelvollisuuteen si-
sdltyvan dokumentaatiovelvollisuuden vdhimmadistasosta voidaan todeta, ettd
dokumentaatio tulee olla todennettavassa muodossa ja vihimmadistason tdytta-
miseen ei riitd pelkka turvallisuusohjeen ja turvallisuuspolitiikan kirjallinen do-
kumentointi vaan velvollisuus on laajempi. Kuitenkaan laajuuden vahimmadista-
sosta ei voi tehdd tarkempia johtopditoksid, vaan laajuus tulee suhteuttaa yhteis-
kunnan keskeisen palvelun merkittdvyyteen ja hyvaksyttavan jaannosriskin suu-
ruuteen pitden mielessd, ettd dokumentaation ensisijainen tarkoitus on edistda
toimijan tietoista riskienhallintaa ja riskienhallintakeinojen oikeasuhtaista mitoit-
tamista. Suomessa riskienhallintavelvoite vaikuttaisi olevan NIS-direktiivin sa-
namuodon vdhimmadistasoa alempi siltd osin, kun uusinta tekniikkaa ei suora-
naisesti vaadita huomioitavan osana riskienhallintaa. Kuitenkin tutkimuksessa
esitetty pyrkimys systematisoida ja tulkita riskienhallintavelvoitteen sisdltod
osoittaa riskienhallintavelvoitteen sisdltamdn merkittdvan tulkinnanvaraisuu-
den. Taman johdosta riskienhallintavelvoitteen sanamuodot ei myoskadan estd
tulkitsemasta uusimman tekniikan vaatimuksen olevan sisddnrakennettu osa ris-
kienhallintaa.

[Imoittamisvelvollisuuden sisdllon maddrittdmistd ldhestyttiin tutkimalla,
minkdlaisista tietoturvahdiridistd viranomaisille tulee ilmoittaa ja milloin ilmoi-
tus tulee tehda.

Yhteiskunnan keskeisten palveluiden tarjoajien on ilmoitettava merkitta-
vistd tietoturvallisuuteen liittyvastd hadiriostd. Tutkimuksessa esitettiin, ettd hai-
rion merkittavyyttd arvioitaisiin sekd sen mahdollisten turvallisuusvaikutusten
ettd sen tosiasiallisten jatkuvuuteen liittyvien vaikutusten kautta. [Imoitus tieto-
turvahdiriostd on tehtdva viipymattd, mutta tiettyd tuntirajaa kéasitteelle ei sdan-
telystd ilmene. Kuitenkin yhteiskunnan keskeisen palvelun tarjoajan tulisi olla
kohtuullisella todennédkdisyydelld itse tietoinen héirion olemassaolosta ja tapah-
tuman todentamiselle tulisi varata lyhyt hetki aikaa ennen kuin voitaisiin sanoa,
ettd ilmoitusta ei ole tehty viipymatta. Ilmoitusvelvollisuuden kokonaisuus tut-
kimuksessa tiivistetddn seuraavasti. Toimijoiden on ilmoitettava viipymatta eli
ilman aiheetonta viivytystd mistd tahansa tapahtumasta, joka tosiasiallisesti ja
merkittdvasti vaikuttaa toimijan riskienhallintavelvollisuuden kohteena oleviin
viestintdverkkoihin ja tietojdrjestelmiin ja voisi vaikuttaa kyseisen liikkkumismuo-
don turvallisuuteen tai tosiasiallisesti merkittavasti vaikuttaa palvelun tarjoami-
sen jatkuvuuteen.

Johtopddtoksend kappaleesta “Keskeisten palveluiden tarjoajien velvolli-
suudet” voidaan todeta, ettd verkko- ja tietojdrjestelmien riskienhallinnan koh-
teelle tunnistettiin kolmen vaihtoehtoisen kriteerin méaritelméa. Tatd maaritel-
madd hyodyntamailld sekd keskeisen palvelun tarjoaja ettd valvova viranomainen
voi tunnistaa, minkd tietoturvallisuudesta pitdisi varmistua. Riskienhallinnan
vdahimmadistason madrittdmisen osalta tutkielmassa saavutettiin niin sanottu ne-
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gatiivinen havainto eli tarkkarajaista vahimmadistasoa sdantelystd 16ydy ja tois-
taiseksi vahimmadistaso muotoutuu valvovan viranomaisen tulkintakannanotto-
jen kautta. Tamd negatiivinen havainto myds kannustaa tutkimaan, voisiko ris-
kienhallinnan vdhimmaistason muotoilla jonkin muun tieteenalan kuin oikeus-
tieteen keinoin. Merkittdvistd tietoturvahdirivistd ilmoittamiseksi tutkielmassa
luotiin méaritelmd, joka selventéd ilmoitusvelvollisuuden sisaltod. Yhteisen méaa-
ritelmdn hyddyntdminen tietoturvahdiritistd ilmoittamiseksi on tarkedd toimijoi-
den yhdenvertaisen kohtelun varmistamiseksi sekd valvovan viranomaisen re-
surssien kohdentamiseksi.

Kolmantena alakysymyksend selvitettiin, minkélaisia valvontavelvolli-
suuksia Liikenne- ja viestintdvirastolle on sdddetty viestintdverkko- ja tietojarjes-
telmien turvallisuussddntelyyn liittyen, minké&laisia toimivaltuuksia valvonnan
toteuttamiseksi on olemassa, mitd toimintavaihtoehtoja viranomaisella on ha-
vaittujen puutteiden korjaamiseksi tai hdirivihin reagoimiseksi sekd minkéalaista
sddntelyn sisdltod selkeyttdvdd madrdystoimivaltaa Liikenne- ja viestintdviras-
tolle on annettu.

Raideliikennelaista selkeésti ilmenee viraston velvollisuus valvoa, ettd Vay-
lavirasto rataverkon haltijana noudattaa verkko- ja tieturvallisuusvelvollisuuksia.
Kuitenkin raideliikenteen liikenteenohjauspalveluiden osalta asia ei ole ndin sel-
ked. Selvad on, ettd virastolla on liikenteenohjauspalveluihin kohdistuva valvon-
tavelvollisuus siltd osin, kun verkko- ja tietojdrjestelmien turvavelvoite kohdis-
tuu radan ohjaus-, hallinta- ja merkinanto-, energia- tai infrastruktuuriosajérjes-
telmddn. Verkko- ja tietojdrjestelmien turvallisuuden valvontavelvollisuus on
myo0s siltd osin, kun rautatieliikenteenharjoittaja huolehtii liikenteenohjauksesta
Fintrafficin ulkoistaman liikenteenohjauksen osalta. Raideliikennelaissa Lii-
kenne- ja viestintdvirastolle ei ole kuitenkaan sdddetty suoraa velvollisuutta val-
voa, ettd Fintraffic Raide Oy noudattaa sille raideliikennelaissa sdddettyja
verkko- ja tietojdrjestelmien turvallisuuden hallinta ja ilmoittamisvelvollisuuksia.
Liikenne- ja viestintdvirastolla on kuitenkin vilillinen velvoite valvoa raidelii-
kenteen liikenteenohjauspalveluiden verkko- ja tietojdrjestelmien turvallisuus-
velvoitteita, koska Liikenne- ja viestintdvirasto valvoo Vayldvirastoa ja Vaylavi-
raston tulee turvallisuusjohtamisjdrjestelmélld osoittaa liikenteenohjauspalve-
luntarjoajan noudattavan verkko- ja tietojdrjestelmien turvavelvoitteita. Lii-
kenne- ja viestintdviraston suoran raideliikenteen liikenteenohjauspalveluihin
kohdistuvan valvontavelvollisuuden puute on kuitenkin ongelmallinen, koska
ilman lakiin perustuvaa valvontavelvollisuutta ei virasto voi hyodyntda sille saa-
dettyjd valvontatehtdvaan sidottuja valvontatoimivaltuuksia. Vesi- ja tieliiken-
teessd viraston velvollisuus valvoa tutkimuksessa tunnistettuja keskeisten palve-
luiden tarjoajia ilmenee selkeésti sektorikohtaisesta lainsaadannostd, joskin sata-
mien kohdalla turva-arvioinnin voidaan katsoa ulottuvan perinteistd valvontaa
pidemmille kohti riskienhallinnan maéaérittelyvelvoitetta. Valvontavelvollisuuk-
sien osalta vesi- ja tieliikennesektoreilla Suomen lainsdddéantt vaikuttaa olevan
yhteensopiva NIS-direktiivin vahimmadisvaatimusten kanssa, mutta raideliiken-
teen osalta kysymys on tulkinnanvarainen. Tutkimuksessa pdadadyn puoltamaan
tulkintaa, ettd raideliikenteen valvontavelvollisuus liikenteenohjauspalveluiden



82

osalta ei valttamattd taytd NIS-direktiivin vahimmadisvaatimusta siltd osin, kun
kyse on jasenvaltion velvollisuudesta varmistaa tarvittava toimivaltuus ja keinot
arvioida verkko- ja tietojdrjestelmien turvallisuussdantelyn noudattamista.

Varovaisesti yleistden voi luonnehtia, ettd Liikenne- ja viestintdviraston toi-
mivaltuudet ovat selkedsti laajimmat raideliikenteessd ja vahdisimmat vesiliiken-
teessd VTS-palveluiden osalta. Raideliikenteessd viraston toimivaltuudet katta-
vat pddsyn tiloihin ja laitteisiin ilman ennakkoilmoitusta, oikeuden hyodyntaa
ulkopuolista asiantuntijaa, oikeuden valvoa henkil6stod sekd tiedonsaantioikeu-
den. Tieliikenteessd toimivaltuudet kattavat oikeuden pddstd toimitiloihin, saada
tarkastuksen kohteelta apua, hyodyntdd ulkopuolista asiantuntijaa sekd oikeu-
den saada tietoa. Satamien kohdalla ainoa selked toimivaltuus on tiedonsaantioi-
keus, mutta turva-arvioinnin toteuttamisen voi ymmartdd luonnollisesti katta-
van my0s oikeuden pddstd arvioitavaan kohteeseen ja havainnoida kaikkea toi-
mintaa kohteessa. VIS-palveluiden osalta Liikenne- ja viestintédvirastolle ei ole
sdddetty samankaltaisia varsinaisia valvontatoimivaltuuksia kuten muissa lii-
kennointimuodoissa, mutta VTS-palveluiden kohdalla toimivaltuutena on hy-
vdksyd tai olla hyvdksymattda VIS-palveluntarjoajan ylldpitdiméad toimintakasi-
kirjaa. VTS-palveluiden verkko- ja tietojdrjestelmien turvallisuusvelvoitteiden
valvontatoimivaltuuksien suppeus vaikuttaa olevan ristiriidassa NIS-direktiivin
kanssa, koska jasenvaltioiden tulisi varmistaa toimivaltaiselle viranomaiselle tar-
vittava tietojensaantioikeus verkko- ja tietojdrjestelmien turvallisuuden arvioi-
miseksi, joka kattaa tiedonsaannin turvallisuusohjeista, turvallisuusohjeiden tdy-
tantoonpanoa osoittavasta ndytostd sekd turvallisuustarkastuksien tuloksista ja
tuloksia tukevasta naytosta.

Arvioitaessa mitd toimintavaihtoehtoja viranomaisella on havaittujen puut-
teiden korjaamiseksi tai hairicihin reagoimiseksi, voidaan todeta, ettd raidelii-
kenteessd on kadytettdvissa selkedsti laajin toimintavaihtoehtojen valikoima: Huo-
mautus, varoitus, yksityiskohtainen méérdys tai velvoite, uhkasakko, toimenpi-
teen teetdttdminen, raideliikenteen keskeyttdminen, raideliikennettd uhkaavan
tapahtuman tai toimenpiteen rajoittaminen. Lisdksi erityistapauksena Vayladvi-
rastolla rataverkon haltijana on verkko- ja tietojdrjestelmien turvallisuushéirioi-
den tilanteessa oikeus vaatia rautatieliikenteenharjoittajilta resursseja tilanteesta
palautumiseksi. Tieliikenteen toimintavaihtoehdot ovat suppeammat koostuen
velvoitteista korjata virheet, uhkasakosta velvoitteen tehosteeksi, toiminnan kes-
keyttamisuhka sekd toimenpiteiden teetdttdminen. Satamien kohdalla kdytetta-
vissd oleva keinovalikoima vastaa ldhes tieliikennettd, mutta teetdttamisti ei ole
nimenomaisesti vaihtoehtona laissa sdddetty. Vahiten toimintavaihtoehtoja on
kédytettavissd vesiliikenteessd VTS-palveluiden kohdalla, jonka osalta ei voitane
puhua toimintavaihtoehtojen valikoimasta, koska ainoa toimintavaihto on ryh-
tyd korjaaviin toimenpiteisiin ja tarvittaessa tehostaa velvoitetta uhkasakolla. Li-
sdksi kaikissa litkennemuodoissa on tietyin edellytyksin mahdollista velvoittaa
keskeisen palvelun tarjoaja tiedottamaan hdiriostd tai viranomainen voi tiedottaa
héiriosta itse. Huomioiden ettd kaikissa liikennointimuodoissa on kyse saman-
kaltaisen verkko- ja tietojdrjestelmien turvallisuusvelvoitteiden noudattamisen
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valvonnasta, voidaan pitdd yllattavana kuinka suuresti kédytettdvissd olevat toi-
mintavaihtoehdot vaihtelevat liikennointimuotojen valilld. Sen lisdksi ettd kay-
tettdvissd olevat toimintavaihtoehdot vaihtelevat suuresti, ne eivdt myoskdan
vaikuta tayttavan sitd vahimmadistasoa, jota NIS-direktiivi jasenvaltioilta edellyt-
tad. Direktiivin mukaan jasenvaltioiden on sdddettdava direktiivin nojalla annet-
tujen kansallisten sddannosten rikkomiseen sovellettavista seuraamuksista. Aino-
astaan raideliikenteessd seuraamuksista on sdddetty, tosin seuraamukset rajoit-
tuvat suullisten ja kirjallisten huomautusten seka kirjallisten varoitusten antami-
seen.

Raide- ja vesiliikenteen seki tieliikenteessd &dlykkdiden liikennejdrjestel-
mien kohdalla Liikenne- ja viestintdvirastolle on annettu toimivalta antaa tar-
kempia méadradyksid siitd, milloin viestintdverkkoihin ja tietojdrjestelmiin kohdis-
tuva tietoturvallisuuteen liittyva hairio on merkittava, sekd ilmoituksen sisallostd,
muodosta ja toimittamisesta. Liikenne- ja viestintdviraston médardystoimivalta
tieliikenteen ohjaus- ja hallintapalveluiden osalta muodostaa poikkeuksen
muista kasitellyistd liikennointimuodoista. Tieliikenteen ohjaus- ja hallintapalve-
luiden osalta virastolla on kuten muissakin litkkennéintimuodoissa maardystoi-
mivalta tarkentaa ilmoituksen sisédltod, muotoa ja toimittamistapaa, mutta viras-
tolle ei ole annettu méadrdystoimivaltaa tarkentaa, milloin tietoturvahdiriotd on
pidettava merkittavana.

Tutkimuksessa esille tulleiden havaintojen perusteella Liikenne- ja viestin-
taviraston voisi olla hyodyllistd madratd, mitd merkittavalld tietoturvahdiriolld
tarkoitetaan ja minkalaiset aikarajat ilmoittamista koskevat. Maarayksessd voisi
esimerkiksi tarkentaa, ettd hdiriota olisi pidettdva merkittdvand, kun hdirio tosi-
asiallisesti ja merkittdvasti vaikuttaa toimijan riskienhallintavelvollisuuden koh-
teena oleviin viestintdverkkoihin ja tietojdrjestelmiin ja voisi vaikuttaa kyseisen
liikkumismuodon turvallisuuteen tai tosiasiallisesti merkittavasti vaikuttaa pal-
velun tarjoamisen jatkuvuuteen. Liikkumismuodon turvallisuuden mahdollinen
vaarantuminen olisi riittavdi eikd konkreettista vaarantumista vaadittaisi, koska
vaaran konkretisoitumiseen vaikuttavat myos hdirion ulkopuoliset seikat sekéa
sattuma. Vaikutus palvelutason jatkuvuuteen tulisi ymmartad palvelun saata-
vuuden tai laadun alentumisena normaalitasosta ajallisesti, alueellisesti tai kayt-
tulisi ymmartdd niin, ettd ilmoitus on tehtdva heti kun toimija itse on merkitta-
véastd hdiriostd tietoinen tai heti kun merkittdva hdirio on tapahtunut. Ilmoitus
tulisi tehdd, kun hdirié on syntynyt, mutta toimijan ei tarvitse olla varma, ettd
héirio johtuu tietoturvallisuuden hdiriotilasta. Riittdvad olisi, ettd toimijalla on
syytd epdilld, ettd hdirion juurisyynd on osittain tai kokonaan tietoturvahdirio.
Madrayksessd olisi syytd myos tuoda esille, ettd lakisddteisen ilmoitusvelvolli-
suuden lisdksi toimijat voivat my0s vapaaehtoisesti ilmoittaa kaikista muista tie-
toturvahdirioista.

Johtopédatoksend kappaleesta ”Liikenne- ja viestintdviraston toimivalta val-
vovana viranomaisena” voidaan todeta, ettd raideliikenteessi valvontavelvolli-
suuksien epdselvyys voi heikentdd raideliikenteen kyberturvallisuutta, minka li-
sdksi nykyinen asiantila ei valttamatta taytda NIS-direktiivin Suomelle asettamia
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vdahimmadisvaatimuksia. Koko liikennejdrjestelmadn ndkokulmasta tarkasteltuna
valvonnan tekemiseksi kadytettdvissd olevien valvontatoimivaltuuksien merkitta-
vidt eroavaisuudet eri liikennemuotojen vililld luovat liikenteen kyberturvalli-
suuden valvontaan tehottomuutta Liikenne- ja viestintdviraston sisalld, koska sa-
moja valvontakeinoja ei voida kdyttdd kaikissa liikennemuodoissa. Tutkielman
havainnot verkko- ja tietojdrjestelmien turvallisuussdantelyn rikkomisen seuraa-
muksien puutteista merkitsevat, ettd mikéli ldhivuosina NIS2 direktiivi tulisi
saattaa Suomessa kansallisesti voimaan, seuraamusten tai sanktioiden sdantelyn
laatiminen vaatii erityistd huomiota, koska nykyisestd sdantelystd seuraamuksia
ei varsinaisesti 10ydy. Seuraamusten puute myds osaltaan merkitsee, ettd sddnte-
lyn kohteena olevilla organisaatioilla ei valttamaéttd ole niin suuria kannustimia
korjata riskienhallinnan puutteita ennen kuin valvova viranomainen tillaisia ha-
vaintoja 16ytdd. Tutkielman havainnot kokonaisuutena myos luovat taustaselvi-
tyksen, jota olisi mahdollista hyodyntdd, mikali Liikenne- ja viestintdvirasto Tra-
ficom antaisi madrdayksen verkko- ja tietojdrjestelmien turvasddntelyn noudatta-
misesta liikennejdrjestelmassa. Lisdksi tutkielmassa esitetyt kannanotot voisivat
toimia mahdollisen mddrdyksen luonnostelun perustana.



85

LAHTEET

Kirjallisuus (kirjat, artikkelit)
Alhamo, L. (2021). Kone- ja tietoturvallisuus - Riskien arvioinnin suhteet ja
laillinen viitekehys. Opinndytetyd, Tampereen ammattikorkeakoulu.

Kolehmainen, A. (2015). Tutkimusongelma ja metodi lainopillisessa tyossa.
Teoksessa Miettinen, T. (toim.), Oikeustieteellinen opinndyte - artikkeleita
oikeustieteellisten opinndytteiden vaatimuksista, metodista ja arvostelusta, ss.
106-134, EDILEX Edita Publishing.

Markopoulou, D., Papakonstantinou, V. ja de Hert P (2019). The new EU
cybersecurity framework: The NIS Directive, ENISA’s role and the
General Data Protection Regulation. Computer law & security review 35.
https:/ /doi.ore/10.1016/].clsr.2019.06.007

Porcedda, M. (2018). Patching the patchwork: appraising the EU regulatory
framework on cyber security breaches. Computer Law & Security Review,
Volume 34, Issue 5, 2018. https:/ /doi.org/10.1016/j.clsr.2018.04.009

Poyhonen, J. (2020). Kyberturvallisuuden johtaminen ja kehittiminen osana
kriittisen infrastruktuurin organisaation toimintaa. Vditoskirja, Jyvaskylan
yliopisto.

Rantala, J. (2017). NIS-direktiivin kahdet kasvot - riskit ja riskienhallinta. Pro
gradu -tutkielma, Jyvaskyldn yliopisto.

Schmitz-Berndt, S. & Schiffner, S. (2021). Don’t tell them now (or at all) -
responsible disclosure of security incidents under NIS Directive and
GDPR. International Review of Law, Computers & Technology, 35:2, p. 101-115,
DOI: 10.1080/13600869.2021.1885103

Siltala, R. (2003). Oikeustieteen tieteenteoria. Suomalaisen lakimiesyhdistyksen
julkaisuja. A sarja n:o 234, Vammalan kirjapaino.

Soikkeli, M. (2021). Lainsdddanto tieto- ja kyberturvallisuuden perustana -
valtionhallinnon viranomaisen ndkdkulma. Pro gradu -tutkielma,
Jyvéaskyléan yliopisto.

Soderholm, A. (2018). Threats and Challenges around European Cyber Security
Cooperation in the Context of the European Union Directive on Security of
Network and Information Systems. Pro gradu -tutkielma, Jyvaskylan
yliopisto.

Talus, K. & Penttinen, S. (2015). Eurooppaoikeudelliset oikeuslédhteet ja niiden
tulkinta oikeustieteellistd opinnédytettd kirjoitettaessa. Teoksessa
Miettinen, T. (toim.), Oikeustieteellinen opinniyte - artikkeleita
oikeustieteellisten opinndytteiden vaatimuksista, metodista ja arvostelusta, ss.
223-245, EDILEX Edita Publishing.

Virallislihteet


https://doi.org/10.1016/j.clsr.2019.06.007
https://doi.org/10.1016/j.clsr.2018.04.009

86

Suomi (muistiot, HE, ministerion julkaisut, periaatepaitokset)
HE 262/2010 vp Hallituksen esitys Eduskunnalle rautatielaiksi.

HE 221/2013 vp Hallituksen esitys eduskunnalle tietoyhteiskuntakaareksi sekd
laeiksi maankéytto- ja rakennuslain 161 §:n ja rikoslain 38 luvun 8 b §:n
muuttamisesta.

HE 161/2016 vp Hallituksen esitys liikennekaareksi ja erdiksi siihen liittyviksi
laeiksi.

HE 192/2017 vp Hallituksen esitys eduskunnalle laeiksi Euroopan unionin
verkko- ja tietoturvadirektiivin tdytantoonpanoon liittyvien lakien
muuttamisesta.

HE 34/2018 vp Hallituksen esitys eduskunnalle laiksi Liikenneviraston
litkkenteenohjaus- ja hallintapalveluiden muuttamisesta osakeyhtioksi ja
erdiksi siihen liittyviksi laeiksi.

HE 105/2018 vp Hallituksen esitys eduskunnalle raideliikennelaiksi ja laiksi
liikkenteen palveluista annetun lain muuttamisesta.

HE 284 /2018 vp. Hallituksen esitys eduskunnalle laiksi julkisen hallinnon
tiedonhallinnasta seka erdiksi siithen liittyviksi laeiksi.

LVM (2017). Verkko- ja tietoturvadirektiivi. Kansallista taytantoonpanoa
tukevan tyoryhman loppuraportti, Liikenne- ja viestintiministerion
julkaisuja 9/2017. http:/ /urn.fi/URN:ISBN:978-952-243-505-7

LVM (2018). Muistio koskien valtioneuvoston asetusta yhteiskunnan toiminnan
kannalta merkittdvistd lentoasemista ja satamista 2.5.2018. Liikenne- ja
viestintdministerio.
https:/ /valtioneuvosto.fi/ paatokset/ paatos?decisionld=0900908{805b1b3
3

LVM (2021). Perusmuistio. Komission tiedonanto/ NAIADES III:
Tulevaisuudenkestdvan eurooppalaisen sisdvesiliikenteen tukeminen
17.9.2021. Liikenne- ja viestintdministerio.
https:/ /www.eduskunta.fi/Fl/vaski/ Liiteasiakirja/ Documents/EDK-
2021-AK-389475.pdf

Miettinen, K., Miettinen, A., Hauta, J., Toyryld, S., Reinimaki, S. (2021).
Liikenteen automaation lainsdddanto- ja avaintoimenpidesuunnitelma.
Liikenne- ja viestintdministerion julkaisuja 2021:28.
http:/ /urn.fi/ URN:ISBN:978-952-243-726-6

Pylvéandinen, J., Lehtola, J., Toivakka, L., Westerling, ]., Tervola, V., Tiilikainen,
A., Brotherus, M., Ahtiainen, L., Kuismin, J. (2021). Kohti digitaalista ja
dlykastd rautatieliikennettd. Digirata-valmisteluvaiheen loppuraportti.
Liikenne- ja viestintaministerion julkaisuja 2021:17.
http:/ /urn.fi/URN:ISBN:978-952-243-596-5

Turvallisuuskomitea (2017). Yhteiskunnan turvallisuusstrategia 2017.
Valtioneuvoston periaatepddtos. Turvallisuuskomitea,


http://urn.fi/URN:ISBN:978-952-243-505-7
https://www.eduskunta.fi/FI/vaski/Liiteasiakirja/Documents/EDK-2021-AK-389475.pdf
https://www.eduskunta.fi/FI/vaski/Liiteasiakirja/Documents/EDK-2021-AK-389475.pdf
http://urn.fi/URN:ISBN:978-952-243-726-6
http://urn.fi/URN:ISBN:978-952-243-596-5

87

Puolustusministerid. https:/ /turvallisuuskomitea.fi/ wp-
content/uploads/2018/02/YTS 2017 suomi.pdf

Valtioneuvosto (2021). Valtioneuvoston periaatepdétos tietoturvan ja
tietosuojan parantaminen yhteiskunnan kriittisilld toimialoilla.
Valtioneuvosto 10.6.2021. https:/ / valtioneuvosto.fi/ delegate/ file / 90935.

Suomi lait, asetukset ja mdardykset

Asetus ihmishengen turvallisuudesta merelld vuonna 1974 tehdyn
kansainvilisen yleissopimuksenliitteeseen tehtyjen muutosten
voimaansaattamisesta (Valtiosopimus 50/1998).

Alusliikennepalvelulaki 5.8.2005/623.

Laki erdiden alusten ja niitd palvelevien satamien turvatoimista ja turvatoimien
valvonnasta 11.6.2004/485.

Laki julkisen hallinnon tiedonhallinnasta 906,/2019.
Laki liikenteen palveluista 24.5.2017/320.

Liikenne- ja viestintdvirasto Traficom (2020). Valmiussuunnittelun
jarjestdiminen liikennejdrjestelméassa 15.5.2020.
TRAFICOM/308489/03.04.04.00/2019.

Liikenteen turvallisuusvirasto (2012). Merenkulku ja vesiliikenne: Alusten
navigointilaitteet ja -jarjestelmat 22.11.2012.
TRAFI/16915/03.04.01.00/2012.

Raideliikennelaki 28.12.2018 /1302.
Suomen perustuslaki 731/1999.

Valtioneuvoston asetus yhteiskunnan toiminnan kannalta merkittavista
lentoasemista ja satamista 361/2018.

Valtioneuvoston asetus meriliikenteen tukemisesta 548 /2020.

Viestintdvirasto (2016a). Mddrdys hataliikenteen teknisestd toteutuksesta ja
varmistamisesta. Viestintdvirasto 33 G/2016 M, 20.12.2016.

Viestintdvirasto (2016b). Maddrdyksen 33 perustelut ja soveltaminen.
Hataliikenteen teknisestd toteutuksesta ja varmistamisesta. 20.12.2016.
MPS 33.

Ruotsi lait

Lag (2018:1174) om informationssédkerhet for samhallsviktiga och digi-tala
tjanster. https:/ /www.riksdagen.se/sv/dokument-
lagar/dokument/svensk-forfattningssamling /lag-20181174-om-
informationssakerhet-for_sfs-2018-1174

Euroopan unioni

Asetukset ja direktiivit

Euroopan parlamentin ja neuvoston asetus (EU) 2015/758, annettu 29 pdivana
huhtikuuta 2015, hdtanumeroon 112 perustuvan ajoneuvoon asennettavan


https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/YTS_2017_suomi.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/YTS_2017_suomi.pdf
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174
https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/lag-20181174-om-informationssakerhet-for_sfs-2018-1174

88

eCall-jarjestelman kayttoonottoa koskevista
tyyppihyvéksyntdvaatimuksista ja direktiivin 2007/46/EY muuttamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivana
huhtikuuta 2016, luonnollisten henkilviden suojelusta henkilttietojen

késittelyssd sekd ndiden tietojen vapaasta litkkkuvuudesta ja direktiivin
95/46/EY kumoamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1315/2013, annettu 11
pdivdnd joulukuuta 2013 , unionin suuntaviivoista Euroopan laajuisen
lilkkenneverkon kehittdmiseksi ja padtoksen N:o 661/2010/EU
kumoamisesta.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 725/2004, annettu 31
pdivand maaliskuuta 2004, alusten ja satamarakenteiden turvatoimien
parantamisesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6
pdivand heindkuuta 2016, toimenpiteistd yhteisen korkeatasoisen verkko-
ja tietojdrjestelmien turvallisuuden varmistamiseksi koko unionissa.

Euroopan parlamentin ja neuvoston direktiivi 2002/59/EY, annettu 27 pdivana
kesdkuuta 2002, alusliikennettd koskevan yhteison seuranta- ja
tietojdrjestelmén perustamisesta sekd neuvoston asetuksen 93/75/ETY
kumoamisesta.

Euroopan parlamentin ja neuvoston direktiivi 2005/44/EY, annettu 7 pdivana
syyskuuta 2005, yhdenmukaistetuista jokitiedotuspalveluista (RIS)
Euroopan yhteison sisdvesill.

Euroopan parlamentin ja neuvoston direktiivi 2005/65/EY, annettu 26 pdivana
lokakuuta 2005, satamien turvallisuuden parantamisesta.

Euroopan parlamentin ja neuvoston direktiivi 2009/140/EY, annettu 25
pdivand marraskuuta 2009, siahkoisten viestintdverkkojen ja -palvelujen
yhteisestd sddntelyjarjestelmdstd annetun direktiivin 2002/21/EY,
sdhkoisten viestintdverkkojen ja niiden liitdnndistoimintojen
kayttooikeuksista ja yhteenliittdimisestd annetun direktiivin 2002/19/EY
sekd sahkoisid viestintdverkkoja ja -palveluja koskevista valtuutuksista
annetun direktiivin 2002/20/EY muuttamisesta.

Euroopan parlamentin ja neuvoston direktiivi 2010/40/EU, annettu 7 pdivana
heindkuuta 2010, tieliikenteen dlykkdiden liikennejdrjestelmien
kayttoonoton seka tieliikenteen ja muiden litkkennemuotojen rajapintojen
puitteista.

Euroopan parlamentin ja neuvoston direktiivi 2012/34/EU, annettu 21 pdivana
marraskuuta 2012, yhtendisestd eurooppalaisesta rautatiealueesta.

Komission asetus (EY) N:o 414/2007, annettu 13 pdivdnd maaliskuuta 2007,
yhdenmu-kaistetuista jokitiedotuspalveluista (RIS) Euroopan yhteison
sisdvesilld annetun Euroopan parlamentin ja neuvoston direktiivin



89

2005/44/EY 5 artiklassa tarkoitetuista teknisistd ohjeis-ta
jokitiedotuspalvelujen suunnittelua, taytdntdonpanoa ja kdyttod varten.

Komission delegoitu asetus (EU) 2015/962, annettu 18 pdivand joulukuuta 2014,
Euroopan parlamentin ja neuvoston direktiivin 2010/40/EU
tdydentamisestd EU:n laajuisten tosiaikaisten liikennetietopalvelujen
tarjoamisen osalta.

Komission taytantoonpanoasetus (EU) 2018 /1973, annettu 7 pdivand
joulukuuta 2018, Euroopan parlamentin ja neuvoston direktiivissa
2005/44/EY tarkoitetuista sisdvesiliikenteen elektronista
merikarttajdrjestelméasd (sisdvesien ECDIS-jdrjestelmd) koskevista teknisista
eritelmistd annetun tdytantoonpanoasetuksen (EU) N:o 909/2013
muuttamisesta.

Komission taytantoonpanoasetus (EU) 2019/838, annettu 20 pdivand
helmikuuta 2019, alusten paikannus- ja seurantajarjestelmid koskevista
teknisistd eritelmistd ja asetuksen (EY) N:o 415/2007 kumoamisesta.

Kansainviliset sopimukset
Sopimus ihmishengen turvallisuudesta merelld vuonna 1974 (SOLAS)

Muut ldhteet (direktiiviehdotukset, EU:n virastojen ja tyoryhmien raportit)

Ehdotus euroopan parlamentin ja neuvoston direktiivi toimenpiteistd yhteisen
korkean kyberturvatason varmistamiseksi koko unionissa ja direktiivin
(EU) 2016/1148 kumoamisesta, Euroopan komissio, 16.12.2020.

Ehdotus euroopan parlamentin ja neuvoston direktiiviksi kriittisten toimijoiden
héirionsietokyvystd, Euroopan komissio 16.12.2020.

ENISA (2016). Gaps in NIS standardisation - Recommendations for improving
NIS in EU standardisation policy v. 1.0, November 2016. European Union
Agency For Network And Information Security.
https:/ /www.enisa.europa.eu/publications/ gaps-eu-
standardisation/@@download /fullReport

EUR-lex (2022, tammikuu). Menettely 2020/0359/COD, COM (2020) 823:
Proposal for a directive of the european parliament and of the council on
measures for a high common level of cybersecurity across the Union,
repealing Directive (EU) 2016/1148. Viimeksi vierailtu 6.2.2022.
https:/ /eur-lex.europa.eu/procedure/EN /2020 359

NIS Cooperation Group (2018a). Reference document on security measures for
Operators of Essential Services. NIS Cooperation Group publication 01/2018.
http:/ /ec.europa.eu/newsroom/dae/document.cfm?doc_id=53643

NIS Cooperation Group (2018b). Reference document on Incident Notification
for Operators of Essential Services, Circumstances of notification. NIS
Cooperation Group publication 02/2018.
http:/ /ec.europa.eu/newsroom/dae/document.cfm?doc_id=53644



https://www.enisa.europa.eu/publications/gaps-eu-standardisation/@@download/fullReport
https://www.enisa.europa.eu/publications/gaps-eu-standardisation/@@download/fullReport
https://eur-lex.europa.eu/procedure/EN/2020_359
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53643
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53644

90

NIS Cooperation Group (2018c). Identification of Operators of Essential
Services, Reference document on modalities of the consultation process in
cases with cross-border impact. NIS Cooperation Group publication 07/2018.
http:/ /ec.europa.eu/newsroom/dae/document.cfm?doc_id=53661

NIS Cooperation Group (2021). Annual Report NIS Directive Incidents 2020.
NIS Cooperation Group publication, June 2021. https:/ /digital-
strategy.ec.europa.eu/en/policies/nis-cooperation-group

Proposal for a Directive of the European Parliament and of the Council on
measures for a high common level of cybersecurity across the Union,
repealing Directive 2016/1148, Council of the European Union, 26.11.2021

Tietosuojatyoryhma WP29 (2018). Suuntaviivat asetuksen (EU) 2016/679
mukaisesta henkil6tietojen tietoturvaloukkauksesta ilmoittamisesta,
WP250rev.01, annettu 3.10.2017, viimeksi tarkistettu ja hyvaksytty
6.2.2018.
https:/ /ec.europa.eu/newsroom/ article29/redirection/document /49827

Internetlihteet ja tiedotteet

DigitalEurope (2016). Transposition of the EU Network and Information
Security (NIS) Directive. Brussels, 5.7.2016.
https:/ /www.digitaleurope.org/wp/wp-con-
tent/uploads/2019/01/DIGITALEUROPE %20Views %200on %20Transposi
tion %200f %20the %20EU % 20Network %20and % 20Information % 20Security
%20(NIS) %20Directive.pdf

ETSI (2017). Technical Report CYBER; Implementation of the Network and
Information Security (NIS) Directive, ETSI TR 103 456 V1.1.1 (2017-10),
DTR/CYBER-0021.

ETSI (2018). Technical report Cyber; Critical Security Controls for Effective
Cyber Defence; Part 1: The Critical Security Controls. ETSI TR 103 305-1
V3.1.1 (2018-09), RTR/ CYBER-0034-1.

Fintraffic (2021, toukokuu 11). Fintraffic kilpailutti
ratapihaliikenteenohjauspalvelut: VR-Yhtyma Oy ja Destia Rail Oy
kumppaneiksi. Liikenteenohjausyhtit Fintraffic Oy. Viimeksi vierailtu
6.2.2022. https: / /www fintraffic.fi/fi/ uutiset/ fintraffic-kilpailutti-
ratapihaliikenteenohjauspalvelut-vr-vhtyma-oy-ja-destia-rail-oy

Fintraffic (2022a). Fintraffic Tie lyhyesti. Fintraffic Tie Oy. Viimeksi vierailtu
16.2.2022. https:/ /www fintraffic.fi/fi/tie/ fintraffic-tie-lyhyesti

Fintraffic (2022b). Liikennevaloetuusjarjestelma HALI. Fintraffic Tie Oy.
Viimeksi vierailtu 16.2.2022.
https:/ /www fintraffic.fi/fi/tie/liikennevaloetuusjarjestelma-hali

Furuno. Furuno Finland Oy. Viimeksi vierailtu 9.2.2022.
https:/ /www .furuno.fi/fin/furuno_finland_oy/



http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=53661
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://ec.europa.eu/newsroom/article29/redirection/document/49827
https://www.digitaleurope.org/wp/wp-con-tent/uploads/2019/01/DIGITALEUROPE%20Views%20on%20Transposition%20of%20the%20EU%20Network%20and%20Information%20Security%20(NIS)%20Directive.pdf
https://www.digitaleurope.org/wp/wp-con-tent/uploads/2019/01/DIGITALEUROPE%20Views%20on%20Transposition%20of%20the%20EU%20Network%20and%20Information%20Security%20(NIS)%20Directive.pdf
https://www.digitaleurope.org/wp/wp-con-tent/uploads/2019/01/DIGITALEUROPE%20Views%20on%20Transposition%20of%20the%20EU%20Network%20and%20Information%20Security%20(NIS)%20Directive.pdf
https://www.digitaleurope.org/wp/wp-con-tent/uploads/2019/01/DIGITALEUROPE%20Views%20on%20Transposition%20of%20the%20EU%20Network%20and%20Information%20Security%20(NIS)%20Directive.pdf
https://www.fintraffic.fi/fi/uutiset/fintraffic-kilpailutti-ratapihaliikenteenohjauspalvelut-vr-yhtyma-oy-ja-destia-rail-oy
https://www.fintraffic.fi/fi/uutiset/fintraffic-kilpailutti-ratapihaliikenteenohjauspalvelut-vr-yhtyma-oy-ja-destia-rail-oy
https://www.fintraffic.fi/fi/tie/fintraffic-tie-lyhyesti
https://www.fintraffic.fi/fi/tie/liikennevaloetuusjarjestelma-hali
https://www.furuno.fi/fin/furuno_finland_oy/

91

Fintraffic (2022c). Digitraffic. Viimeksi vierailtu 20.2.2022.
https:/ /www.digitraffic.fi/

First.org (2019). Common Vulnerability Scoring System v.3.1: Specification
document. Forum of Incident Response and Security Teams. Viimeksi
vierailtu 20.2.2022. https:/ /www.first.org/cvss/v3.1/specification-
document#7-1-Base-Metrics-Equations

Ginindza, B (2021, July 23). Transnet ‘cyber attack” causes logistics logjam from
road to freight and ports. IOL.Viimeksi vierailtu 6.2.2022.
https:/ /www.iol.co.za/business-report/economy /transnet-cyber-attack-
causes-logistics-logjam-from-road-to-freight-and-ports-56£f6bd97-c5ef-
4d65-90d6-c41d0fe290e2

Helsinki (2021). Tietoja HKL:st4. Helsigin kaupunki. Viimeksi vierailtu
28.12.2021. https:/ /www.hel.fi/hkl/fi/tama-on-hkl/organisaatio/

HILMA (2020, elokuu 19). Ratapihaliikenteenohjauspalvelu. Julkisten
hankintojen hankintailmoitukset. Viimeksi vierailtu 6.2.2022.
https:/ / www.hankintailmoitukset.fi/fi/public/ procurement/33569/noti
ce/52192/overview

Hatakeskuslaitos (2020). Hatdpuhelun paikannus. Hatdkeskuslaitos. Viimeksi
vierailtu 16.2.2022. https:/ /112.fi/ sijaintitieto

Kaupunkiliikenne (2022, tammikuu 28). HKL on nyt Kaupunkiliikenne Oy -
“Nykyinen raideverkosto tulee kolminkertaistumaan seuraavan
kymmenen vuoden aikana”. Kaupunkiliikenne Oy. Viimeksi vierailtu
6.2.2022. https:/ / kaupunkiliikenne.fi/ yleinen/hkl-on-nyt-
kaupunkiliikenne-oy-nykyinen-raideverkosto-tulee-kolminkertaistumaan-
seuraavan-kymmenen-vuoden-aikana/

Katakri (2020). Tietoturvallisuuden auditointitytkalu viranomaisille.
Kansallinen turvallisuusviranomainen.

https:/ /um.fi/documents/35732/0/Katakri-2020 201218.pdf

Kouvola (2021, toukokuu 14). Kymmenen faktaa Kouvola RRT:std. Kouvolan
kaupunki. Viimeksi vierailtu 6.2.2022.
https:/ /www.kouvola.fi/kouvolankaupunki/ strategia / karkihankkeet/ra
utatie-ja-maantieterminaali-kouvola-rrt/ kymmenen-faktaa-kouvola-

rrista/

Kyberturvallisuuskeskus (2021 elokuu 18). Ilmoita tietoturvapoikkeamasta
(NIS-ilmoitusvelvollisuus). Liikenne- ja viestintdvirasto Traficom
Kyberturvallisuuskeskus. Viimeksi vierailtu 8.2.2022.
https:/ /www.kyberturvallisuuskeskus.fi/fi/ asioi-kanssamme/ilmoita-
tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus?toggle=Liikenne

Liikennevirasto (2016). Saimaan kanavan liikenteenohjaus.
Toteuttamisvaihtoehdot englanninkielisen linjaluotsauksen
mahdollistamiseksi. Liikenneviraston tutkimuksia ja selvityksia 56/2016.


https://www.digitraffic.fi/
https://www.first.org/cvss/v3.1/specification-document#7-1-Base-Metrics-Equations
https://www.first.org/cvss/v3.1/specification-document#7-1-Base-Metrics-Equations
https://www.iol.co.za/business-report/economy/transnet-cyber-attack-causes-logistics-logjam-from-road-to-freight-and-ports-56f6bd97-c5ef-4d65-90d6-c41d0fe290e2
https://www.iol.co.za/business-report/economy/transnet-cyber-attack-causes-logistics-logjam-from-road-to-freight-and-ports-56f6bd97-c5ef-4d65-90d6-c41d0fe290e2
https://www.iol.co.za/business-report/economy/transnet-cyber-attack-causes-logistics-logjam-from-road-to-freight-and-ports-56f6bd97-c5ef-4d65-90d6-c41d0fe290e2
https://www.hel.fi/hkl/fi/tama-on-hkl/organisaatio/
https://www.hankintailmoitukset.fi/fi/public/procurement/33569/notice/52192/overview
https://www.hankintailmoitukset.fi/fi/public/procurement/33569/notice/52192/overview
https://112.fi/sijaintitieto
https://kaupunkiliikenne.fi/yleinen/hkl-on-nyt-kaupunkiliikenne-oy-nykyinen-raideverkosto-tulee-kolminkertaistumaan-seuraavan-kymmenen-vuoden-aikana/
https://kaupunkiliikenne.fi/yleinen/hkl-on-nyt-kaupunkiliikenne-oy-nykyinen-raideverkosto-tulee-kolminkertaistumaan-seuraavan-kymmenen-vuoden-aikana/
https://kaupunkiliikenne.fi/yleinen/hkl-on-nyt-kaupunkiliikenne-oy-nykyinen-raideverkosto-tulee-kolminkertaistumaan-seuraavan-kymmenen-vuoden-aikana/
https://um.fi/documents/35732/0/Katakri-2020_201218.pdf
https://www.kouvola.fi/kouvolankaupunki/strategia/karkihankkeet/rautatie-ja-maantieterminaali-kouvola-rrt/kymmenen-faktaa-kouvola-rrtsta/
https://www.kouvola.fi/kouvolankaupunki/strategia/karkihankkeet/rautatie-ja-maantieterminaali-kouvola-rrt/kymmenen-faktaa-kouvola-rrtsta/
https://www.kouvola.fi/kouvolankaupunki/strategia/karkihankkeet/rautatie-ja-maantieterminaali-kouvola-rrt/kymmenen-faktaa-kouvola-rrtsta/
https://www.kyberturvallisuuskeskus.fi/fi/asioi-kanssamme/ilmoita-tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus?toggle=Liikenne
https://www.kyberturvallisuuskeskus.fi/fi/asioi-kanssamme/ilmoita-tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus?toggle=Liikenne

92

Liikennevirasto. https:/ /julkaisut.vayla.fi/pdf8/lts 2016-
56 _saimaan_ kanavan_web.pdf

Liikennevirasto (2018). Liikenneviraston tutkimuksia ja selvityksid 37/2018,
Rataverkon kokonaiskuva - Liahtokohtia ja ndkokulmia.
https:/ /julkaisut.vayla.fi/pdf8/lts 2018-
37 rataverkon kokonaiskuva web.pdf

LVM (2019, maaliskuu 29). Uusi osto- ja velvoiteliikennekokonaisuus lisda
merkittdviasti junaliikenteen tarjontaa maakunnissa. Liikenne- ja
viestintiministerid. Viimeksi vierailtu 6.2.2022. https:/ /www.lvm.fi/ -
/uusi-osto-ja-velvoiteliikennekokonaisuus-lisaa-merkittavasti-
junaliikenteen-tarjontaa-maakunnissa-1003110

NCSC UK (2019, syyskuu 30). CSC CAF guidance. National Cyber Security
Centre. Viimeksi vierailtu 20.2.2022.
https:/ /www.ncsc.gov.uk/ collection/ caf / cyber-assessment-framework

Norwegian Ministeries (2019). List of measures - National Cyber Security
Strategy for Norway. Norwegian Ministeries. Viimeksi vierailtu 21.2.2022.
https:/ /www.regjeringen.no/ contentassets/c57a0733652f47688294934{fd9
3fch3 /list-of-measures--national-cyber-security-strategy-for-norway.pdf

Suomen satamaliitto (2018). Suomen suurimmat satamat. Viimeksi vierailtu
8.2.2022. https:/ /www.finnports.com/suomen-suurimmat-satamat/

Traficom (2019). Ulkomaan meriliikennetilasto 2018. Traficomin tilastoja
17/2019. Liikenne ja viestintdvirasto Traficom. Viimeksi vierailtu 9.2.2022.
https:/ / www.traficom.fi/sites / default/files/ media/ file/ Ulkomaan Meri
liikenteen 2018 vuosijulkaisu.pdf

Traficom (2020, huhtikuu 3). Elektronisten merikarttojen (ENC) jakelu.
Liikenne- ja viestintdvirasto Traficom. Viimeksi vierailtu 9.2.2022.
https:/ /www.traficom.fi/fi/liikkenne /merenkulku/ elektronisten-
merikarttojen-enc-jakelu

Traficom (2020, lokakuu 15). eCall-tietopaketti pelastusviranomaisille, poliisille
ja ensihoidolle. Liikenne- ja viestintdvirasto Traficom. Viimeksi vierailtu
16.2.2022.
https:/ / www.traficom.fi/sites / default/files/ media/publication/eCall-
tietopaketti.pdf

Traficom (2021, helmikuu 6). Rataverkon haltijat perjantai 5. helmikuu 2021.
Liikenne- ja viestintdvirasto Traficom. Viimeksi vierailtu 6.2.2022.
https:/ /www.traficom.fi/sites/ default/files/ media/file/ Rataverkonhalti
jat Suomessa.pdf

Traficom (2021, kesdkuu 10). Uudet laivaliikenteen liikennointivelvoitteet
asetettu. Liikenne- ja viestintdvirasto Traficom. Viimeksi vierailtu 9.2.2022.
https:/ /www.traficom.fi/fi/ajankohtaista/uudet-laivaliikenteen-
lilkkennointivelvoitteet-asetettu



https://julkaisut.vayla.fi/pdf8/lts_2016-56_saimaan_kanavan_web.pdf
https://julkaisut.vayla.fi/pdf8/lts_2016-56_saimaan_kanavan_web.pdf
https://julkaisut.vayla.fi/pdf8/lts_2018-37_rataverkon_kokonaiskuva_web.pdf
https://julkaisut.vayla.fi/pdf8/lts_2018-37_rataverkon_kokonaiskuva_web.pdf
https://www.lvm.fi/-/uusi-osto-ja-velvoiteliikennekokonaisuus-lisaa-merkittavasti-junaliikenteen-tarjontaa-maakunnissa-1003110
https://www.lvm.fi/-/uusi-osto-ja-velvoiteliikennekokonaisuus-lisaa-merkittavasti-junaliikenteen-tarjontaa-maakunnissa-1003110
https://www.lvm.fi/-/uusi-osto-ja-velvoiteliikennekokonaisuus-lisaa-merkittavasti-junaliikenteen-tarjontaa-maakunnissa-1003110
https://www.ncsc.gov.uk/collection/caf/cyber-assessment-framework
https://www.regjeringen.no/contentassets/c57a0733652f47688294934ffd93fc53/list-of-measures--national-cyber-security-strategy-for-norway.pdf
https://www.regjeringen.no/contentassets/c57a0733652f47688294934ffd93fc53/list-of-measures--national-cyber-security-strategy-for-norway.pdf
https://www.finnports.com/suomen-suurimmat-satamat/
https://www.traficom.fi/sites/default/files/media/file/Ulkomaan_Meriliikenteen_2018_vuosijulkaisu.pdf
https://www.traficom.fi/sites/default/files/media/file/Ulkomaan_Meriliikenteen_2018_vuosijulkaisu.pdf
https://www.traficom.fi/fi/liikenne/merenkulku/elektronisten-merikarttojen-enc-jakelu
https://www.traficom.fi/fi/liikenne/merenkulku/elektronisten-merikarttojen-enc-jakelu
https://www.traficom.fi/sites/default/files/media/publication/eCall-tietopaketti.pdf
https://www.traficom.fi/sites/default/files/media/publication/eCall-tietopaketti.pdf
https://www.traficom.fi/sites/default/files/media/file/Rataverkonhaltijat%20Suomessa.pdf
https://www.traficom.fi/sites/default/files/media/file/Rataverkonhaltijat%20Suomessa.pdf
https://www.traficom.fi/fi/ajankohtaista/uudet-laivaliikenteen-liikennointivelvoitteet-asetettu
https://www.traficom.fi/fi/ajankohtaista/uudet-laivaliikenteen-liikennointivelvoitteet-asetettu

93

Traficom (2021, heindkuu 13). Raideliikenteen turvallisuusohjelma. Liikenne- ja
viestintidvirasto Traficom. Viimeksi vierailtu 20.2.2022.
https:/ /www.traficom.fi/fi/liikkenne /raideliikenne /raideliikenteen-
turvallisuusohjelma?toggle=Luodaan %20raideliikenteen % 20toimintavarm
uuden %20toimintakulttuuri

Traficom (2021, elokuu 18). Ilmoita tietoturvapoikkeamasta (NIS-
ilmoitusvelvollisuus). Liikenne- ja viestintdvirasto Traficom. Viimeksi
vierailtu 6.2.2022. https:/ / www.traficom.fi/fi/asioi-kanssamme/ilmoita-
tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus?toggle=Liikenne

Sanastokeskus TSK (2017). Kokonaisturvallisuuden sanasto. TSK 50.
Sanastokeskus TSK. Viimeksi vierailtu 20.2.2022.
https:/ /turvallisuuskomitea.fi/ viestinta / kokonaisturvallisuuden-

sanasto/

Suomen varustamot (2021). Jasenet ja alukset. Suomen varustamot. Viimeksi
vierailtu 9.2.2022. https:/ /shipowners.fi/suomen-varustamot-ry/jasenet-

ja-alukset/

Vayldvirasto (2019). AIS-tiedot. Vayldvirasto. Viimeksi vierailtu 10.2.2022.
https:/ /vayla.fi/vavylista/aineistot/avoindata/ vesivaylatiedot/ ais-tied ot

Vayldvirasto (2021). Rautateiden henkiltliikenne, 1990-2020. Vayladvirasto.
Viimeksi vierailtu 6.2.2022.
https:/ /vayla.fi/ vaylista/aineistot/ tilastot/ratatilastot /rautateiden-
henkilo-ja-tavaraliikenne

Vaylavirasto (Paivaamaton). Digiroad - kansallinen tie- ja katuverkon
tietojarjestelma. Vaylavirasto. Viimeksi vierailtu 20.2.2022.
https:/ /vayla.fi/ tietoa-digiroadista

Vaylavirasto (Pdaivaamaton). Meriliikenteen ohjaus. Vaylédvirasto. Viimeksi
vierailtu 8.2.2022.
https:/ / vayla.fi/ palveluntuottajat/ammattimerenkulku/liikkuminen-
vesivaylilla/ meriliikenteen-ohjaus

YourEurope (2021, lokakuu 14). Hitdanumeroon 112 perustuva autojen eCall-
jarjestelmd. Euroopan unioni. Viimeksi vierailtu 20.2.2022.
https:/ /europa.eu/youreurope/ citizens/ travel / security-and-
emergencies/emergency-assistance-vehicles-ecall /index fi.htm

Oikeuskaytinto

Tietosuojavaltuutettu. Pa&tos 7.12.2021. Henkilotietojen kasittelyn
asianmukaisen turvallisuuden laiminlyonti ja tietoturvaloukkauksesta
ilmoittamatta jattaminen. 1150/161/2021. Ei lainvoimainen.


https://www.traficom.fi/fi/liikenne/raideliikenne/raideliikenteen-turvallisuusohjelma?toggle=Luodaan%20raideliikenteen%20toimintavarmuuden%20toimintakulttuuri
https://www.traficom.fi/fi/liikenne/raideliikenne/raideliikenteen-turvallisuusohjelma?toggle=Luodaan%20raideliikenteen%20toimintavarmuuden%20toimintakulttuuri
https://www.traficom.fi/fi/liikenne/raideliikenne/raideliikenteen-turvallisuusohjelma?toggle=Luodaan%20raideliikenteen%20toimintavarmuuden%20toimintakulttuuri
https://www.traficom.fi/fi/asioi-kanssamme/ilmoita-tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus?toggle=Liikenne
https://www.traficom.fi/fi/asioi-kanssamme/ilmoita-tietoturvapoikkeamasta-nis-ilmoitusvelvollisuus?toggle=Liikenne
https://turvallisuuskomitea.fi/viestinta/kokonaisturvallisuuden-sanasto/
https://turvallisuuskomitea.fi/viestinta/kokonaisturvallisuuden-sanasto/
https://shipowners.fi/suomen-varustamot-ry/jasenet-ja-alukset/
https://shipowners.fi/suomen-varustamot-ry/jasenet-ja-alukset/
https://vayla.fi/vaylista/aineistot/avoindata/vesivaylatiedot/ais-tiedot
https://vayla.fi/vaylista/aineistot/tilastot/ratatilastot/rautateiden-henkilo-ja-tavaraliikenne
https://vayla.fi/vaylista/aineistot/tilastot/ratatilastot/rautateiden-henkilo-ja-tavaraliikenne
https://europa.eu/youreurope/citizens/travel/security-and-emergencies/emergency-assistance-vehicles-ecall/index_fi.htm
https://europa.eu/youreurope/citizens/travel/security-and-emergencies/emergency-assistance-vehicles-ecall/index_fi.htm

	1 Johdanto
	1.1 Tavoitteet, tutkimuskysymys ja rajaukset
	1.2 Tutkimusmetodi
	1.3 Kirjallisuuskatsaus

	2 Verkko- ja tietojärjestelmien turvallisuussääntely liikennejärjestelmässä
	2.1 Keskeisten palveluiden tarjoajat
	2.1.1 Raideliikenteen keskeisten palveluiden tarjoajien määrittely
	2.1.2 Vesiliikenteen keskeisten palveluiden tarjoajien määrittely
	2.1.3 Tieliikenteen keskeisten palveluiden tarjoajien määrittely

	2.2 Keskeisten palveluiden tarjoajien velvollisuudet
	2.2.1 Riskienhallintavelvollisuus
	2.2.1.1 Asianmukaiset ja oikeasuhtaiset tekniset ja organisatoriset toimenpiteet
	2.2.1.2 Kyky suojautua tietyllä varmuudella tietoja tai palvelun saatavuutta vaarantavilta toimilta.
	2.2.1.3 Riski
	2.2.1.4 Dokumentaatiovelvollisuus
	2.2.1.5 Uusin tekniikka huomioiden

	2.2.2 Ilmoittamisvelvollisuus

	2.3 Liikenne- ja viestintäviraston toimivalta valvovana viranomaisena
	2.3.1 Valvontavelvollisuudet ja toimivaltuudet
	2.3.2 Toimintavaihtoehdot puutteita havaittaessa ja häiriöiden tapahduttua
	2.3.3 Määräystoimivalta


	3 Yhteenveto ja johtopäätökset
	LÄHTEET

