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Non-fungible tokenit eli NFT:t ovat saavuttaneet suurta suosiota vuoden 2021
aikana. Kryptovaluutan muotona NFT on kuitenkin vdhemmaén tunnettu kuin jo
vakiintuneet Bitcoin ja Ethereum, joten se vaatii tarkempaa tarkastelua. Talou-
dellisessa mielessa NFT kaupan liikevaihto oli vuonna 2021 25 miljardia dollaria.

Tama tutkielma tarkastelee NFT:td uuden teknologian ndkokul-
masta, sen ominaisuuksia, komponentteja sekd sen nykyisid markkina-alustoja ja
kayttotarkoituksia. Avaan tutkielmassa yleisesti kryptovaluuttaa, tokeneita sekd
Ethereumia, joka toimii NFT:n péddasiallisena alustana. Avaan myds NFT:n eri-
laisia muotoja ja otan kantaa NFTM-alustojen turvallisuusongelmiin sekd omi-
naisuuksiin. Paneudun my®os lyhyesti NFT:n mahdollisiin kdyttotarkoituksiin tu-
levaisuudessa ja tuon esiin mahdollisia jatkotutkimuksen aiheita.

Tutkimus osoittaa, ettd NFT on monipuolinen teknologia, jolla on
hyvid sekd huonoja puolia eikd se rajoitu pelkdstddn digitaalisen taiteen kaup-
paan. Etenkin fyysisen omaisuuden tokenisaatio pystyy luomaan tulevaisuu-
dessa uudenlaisia liiketoiminta malleja sekd tekemddn sijoitustoiminnasta ha-
jautettua. NFT:n mahdollisuudet ja ongelmat riippuvat pitkilti sen kayttdjista.

Tutkielma on toteutettu kirjallisuuskatsauksena. Lahteistoksi on va-
likoitu pédasiassa tieteellisid artikkeleita, kun se on ollut mahdollista. Aiemman
tutkimuksen niukkuudella on vaikutusta tdimin tutkielman rakenteeseen, seki
lahteisiin. Kattavan lahdekirjallisuuden puuttumisen vuoksi ldhteistt on kirjavaa
ja tamad toimii myds motivaationa mahdollisia jatkotutkimuksia varten.

Asiasanat: NFT, Non-fungible token, Ethereum, Lohkoketju, Kryptovaluutta
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Non-fungible token’s (NFTs) have gained great popularity during 2021.
However, as a cryptocurrency, NFT is less well known than the already
established Bitcoin and Ethereum, so it requires closer examination. In financial
terms, NFTs trading revenue in 2021 was $ 25 billion.

This dissertation examines NFTs from the perspective of new
technology, its features, components, and its current market platforms and uses.
In my dissertation, I generally open the concept of cryptocurrency, tokens and
Ethereum, which serves as the main platform for the NFT. I will also clarify the
different forms of NFTs and describe the security issues and features of NFTM
platforms. I will also briefly address the possible uses of the NFTs in the future
and highlight possible topics for further research.

Research shows that NFT is a versatile technology with pros and
cons and is not limited to the digital art trade. In particular, the tokenization of
physical assets will be able to create new types of business models in the future
and make investment activities decentralized. The opportunities and problems
of the NFT depend largely on its users.

The dissertation has been implemented as a literature review.
Where possible, scientific articles have been selected as the source. The scarcity
of previous research has an impact on the structure of this dissertation, as well
as the sources. Due to the lack of comprehensive source literature, the sources
are varied, and this also serves as a motivation for possible further research.

Keywords: NFT, Non-fungible token, Ethereum, Blockchain, Cryptocurrency
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1 JOHDANTO

Kryptovaluutat ovat puhuttaneet niin yksiloitd kuin sijoittajiakin viimeisien vuo-
sien aikana suuresti. Valuuttaa on kritisoitu, ylistetty ja vaihdettu enemmén kuin
koskaan. Vaikka monet kryptovaluutat ovat saaneet suurta huomiota sijoittajilta,
viimeisen vuoden eniten huomiota saanut valuutan muoto on ollut non-fungible
token eli NFT.

Yleisesti ottaen kryptovaluutta on virtuaalista omaisuutta ja virtuaalinen
valuutta ja kryptovaluutta ovatkin useimmissa tapauksissa synonyymeja keske-
nddn. Finanssivalvonta (2019) médrittelee virtuaalisen valuutan seuraavasti:

e Valuutta, joka ei ole keskuspankin tai viranomaisten laskema tai takaama

e Valuutta, jota ei ole valttamatta kytketty lailliseksi todetuksi maksuvilineeksi vah-
vistettuun valuuttaan.

e Valuutta, jolla ei ole samaa oikeudellista asemaa kuin perinteiselld valuutalla tai ra-
halla

e Valuutta, jonka luonnolliset- tai oikeushenkil6t hyvéksyvit vaihdantavélineeksi
e Valuutta, jota voidaan siirtdd, varastoida ja myyda sahkoisesti

Kryptovaluutoista esimerkiksi Bitcoin on sidottu lailliseksi todettuun va-
luuttaan, euroon (Finanssivalvonta, 2019). Virtuaalista valuuttaa voidaan kayttaa
samalla tavoin kuin fyysistd valuuttaa; silla voidaan ostaa hyodykkeita ja palve-
luita, sekd muuttaa sitd toiseksi valuutaksi (Royal & Voigt, 2021). Virtuaalisen
valuutan ongelmana on sen spekulatiivinen luonne, silld sen arvo voi vaihdella
voimakkaastikin. Virtuaalisen valuutan spekulatiivisuus korostuu erityisesti si-
joittaessa, silld sijoituksesta yleensd halutaan saada voittoa. Virtuaalisen valuu-
tan arvo mddrdytyy yleensd kysynndn mukaan ja tima lisdd huomattavasti mark-
kinoiden volatiilisuutta. Royalin ja Voigtin (2021) mukaan tdssd vaikuttaa sijoi-
tuksen suuremman holmon teoria; ostettuasi virtuaalista valuuttaa 16ytyy aina
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joku, joka on ostanut sitd halvemmalla ja samalla kuitenkin toivot, ettd joku ostaa
sen sinulta kalliimmalla.

Non-fungible tokenit saavuttivat kevéadlld 2021 huippusuosion, mika kay
ilmi aiheesta kertovasta laajasta uutisoinnista. Suosiosta kertoo esimerkiksi se,
ettd sana non-fungible token valittiin Collins Dictionaryn vuoden sanaksi mar-
raskuussa 2021 (Shariatmadari, 2021). Non-fungible token (jatkossa NFT) tarkoit-
taa nimensd mukaan “ei korvattavissa olevaa”. Se eroaa tdssd mielessd ratkai-
sevasti muusta digitaalisesta omaisuudesta ja valuutasta: yksi NFT ei ole saman-
arvoinen kuin toinen NFT. Sharma (2021) huomauttaa, ettd taima on muihin kryp-
tovaluuttoihin verrattuna poikkeuksellista, silld esimerkiksi yksi Bitcoin on sa-
manarvoinen toisen Bitcoinin kanssa. NFT:t eivét siis ole keskenddn samanarvoi-
sia kaupankayntitilanteissa (Sharma, 2021).

Tdamd on mahdollistanut esimerkiksi laajaa kaupankdyntid digitaalisen tai-
teen saralla, silld taiteen tuottajat pystyvat myymaddn digitaalisia teoksia toke-
neina, mikd toimii aitoustodistuksena teokselle. Verkkoon ladattuja kuvia pystyy
kopioimaan loputtomasti, mutta “tokenisoidun” taiteen pystytddn todistamaan
olevan alkuperdinen. Tamad johtuu siitd, ettd vaikka NFT:t ovat ikuisesti muokat-
tavissa olevia, ne ovat myos tdysin yksiloitdvissa (Sharma, 2021).

Tokenien mahdollisuudet eivit kuitenkaan rajoitu pelkéstdan digitaaliseen
taiteeseen. Myos fyysistd omaisuutta on mahdollista “tokenisoida”, ja
esimerkiksi konsulttiyhtio Ernst & Young onkin ottanut NFT:n kayttoon
viinipulloissa, jotta koko viinin tuotantoketjua pystytddn seuraamaan
(Makrygiannis 2019). Tulevaisuudessa tokeneiden uniikkeja ominaisuuksia
voitaisiin hyodyntdd esimerkiksi tuotteiden tuotantoketjujen seuraamiseen;
kuluttaja voisi vaikkapa selvittdd tdysin tomaattimurskan elinkaaren vaiheet
alkaen siitd, missd tomaatit on tuotettu, mistd alumiini purkkiin on perdisin,
missd tuote on valmistettu, ja missd se on pakattu. Mahdolliset tulevaisuuden
kayttotarkoitukset ja niiden laajuus ovatkin siis hyvin selvid, miké tekeekin juuri
tastd erityisen mielenkiintoisen tutkimusaiheen.

Tutkin kandidaatintutkielmassani NFT:itd ilmiona. Tarkastelen, mitd NFT:t
oikeastaan ovat, mistd ne koostuvat ja minkilaisia kdyttomahdollisuuksia niilla
on nyt tai voisi olla tulevaisuudessa. Aloitan maarittelemalld NFT:n tarkemmin,
mikd se tarkalleen on ja mitkd ovat sen ominaisuudet (Luku 2). Sen jdlkeen
pureudun NFT:iden kaupankdyntiin, niiden markkina-alustoihin ja niissa
ilmeneviin ongelmiin (Luku 3). Osana kaupankdyntid késittelen myos
Ethereumia, silld lohkoketjun toiminnan ymmartaminen on tdrkedd, jotta
voimme ymmartdd ja arvioida NFT:n tulevaisuutta. Kappaleen lopussa avaan
NFT:n nykytilaa kuvaamalla sen erilaisia kdyttotarkoituksia ja kasittelen myos
NFT:n tulevaisuutta.

Vaikka NFT on saavuttanut ilmiomaéisen aseman viimeisen vuoden aikana,
siitd ei toistaiseksi 16ydy kattavaa tutkimusta. Tutkimukset, joita NFT:std on
tehty, kasittelevat sitd usein sivukdsitteend tai toisen kryptovaluutan
ominaisuutena. Tdstd johtuen tutkimukset, jotka puolestaan késittelevat NFT:ta
tarkastelevat yleensd ainoastaan tiettyjd aspekteja NFT:n ominaisuuksista, kuten
tekijanoikeuksia tai valuutan liikkumista. Vaikka NFT:n tekijanoikeuksien



7

tutkiminen sekd markkina-aseman hahmottaminen on tarkedd tystd, NFT voisi
hyotyd myos kdytannonldheisemmastd tutkimuksesta. Kun tarkastelemme
NFT:t4 teknologisesta ndkokulmasta, voimme havaita sen omaavan hyodyllisid
ominaisuuksia. Jatkotutkimukset voisivatkin paljastaa edelleen uusia
mahdollisia kdyttotarkoituksia NFT:lle.

Tutkimuskysymyksind tdssa tutkielmassa toimivat seuraavat:

1. Mitkd ovat NFT:n keskeiset ominaisuudet?
2. Mitd nykyisid ja tulevaisuuden kdyttotarkoituksia NFT:114 on?

Tutkimus on toteutettu kirjallisuuskatsauksena. Tietokannat, joista aineistoa
hain olivat JYKDOK ja Google Scholar. Lahteiksi pyrin valitsemaan pddasiassa
tieteellisid artikkeleita, mutta kuten aiemmin totean, NFT:std on vield niukasti
tutkimusaineistoa. Suuri osa tiedosta, jota NFT:std on saatavilla, 16ytyy blogeista,
verkkosivuilta tai artikkeleista, silld aihe on tuore. Tieteellista tekstid aiheesta ei
siis ole tuotettu paljoa ja timan vuoksi kaikki ldhteet eivit ole tieteellisistd julkai-
suista. Tapauksissa, joissa tieteellisten artikkeleiden kaytto ei ole ollut mahdol-
lista, tukeuduin vertaisarvioituihin lehtiartikkeleihin tai lehtijulkaisuihin laad uk-
kaista ldhteistd, esimerkiksi Reuters. Hakusanat, joita lahteiden loytdmiseen kay-
tin, olivat: NFT, non-fungible token, lohkoketjut, kryptovaluutta, tokenisaatio ja
Ethereum. Lahteistd rajasin pois sellaiset aineistot, joiden julkaisuarvoa oli vaikea
madritelld sekd aineistot, jotka eivat tukeneet tutkimuskysymyksiin vastaamista.



2 NFT:N MAARITELMA

Jotta voimme ymmartdd NFT:td, meiddn on ensin tarkasteltava teknologiaa toke-
nien taustalla. NFT:t ovat oma kryptovaluuttansa ja ne ovat hajautuneet interne-
tissd laajalle alueelle. Tamé&n vuoksi myos teknologia tokenien takana on kirjavaa
ja jakautunutta. Kuten aiemmin on todettu, NFT :114 tarkoitetaan jotain ei korvat-
tavissa olevaa; ne ovat uniikkeja, digitaalisia tunnisteita, jotka voivat vastata esi-
merkiksi digitaalista omaisuutta. Vaikka NFT :t ovat nousseet suuremman ylei-
son suosioon vuonna 2021, ne edustavat teknologista ratkaisua, joka on ollut ole-
massa jo useita vuosia (Chohan, 2021).

2.1 TOKENIT

Yleisesti tokenien luomista kutsutaan tokenisaatioksi. Silld tarkoitetaan yleisesti
dlykkdiden sopimusten avulla luotavia tokeneita, jotka antavat padasyn jo ole-
massa olevaan tai kasvavaan arvon tuotantoon, jota tuotetaan jollakin tietylld jo
olemassa olevalla omaisuudella (Lotti, 2019).

Tokeneita 16ytyy useita erilaisia ja niiden kdyttotarkoitukset vaihtelevat.
Frankenfieldin (2021) mukaan tokeneja yhdistadvit kuitenkin seuraavat ominai-
suudet: ne ovat kryptovaluutan muoto, jotka edustavat tiettyd kayttotarkoitusta
ja ovat olemassa omassa lohkoketjussa. Niitd voidaan kayttda sijoitustarkotuk-
siin, arvon sdilyttamiseen tai ostamiseen. (Frankenfield, 2021.) Toisin sanoen jo-
kainen omistaa omat tokeninsa itse ja sdilytyspaikkana niille on Internet.

Sveitsildinen digitaaliseen omaisuuteen keskittyvan yrityksen Metacon
(2021) madritelman mukaan tokenit ovat kryptovaluutan kanssa yhtendisid, ja ne
voidaan jakaa neljddn eri kategoriaan, joita ovat maksutokenit, hydtytokenit, tur-
vallisuustokenit ja non-fungible tokenit, eli NFT:t. Metacon mukaan maksutoke-
nit ovat kaikkein yleisempid tokeneita ja niille ominaista on, ettd niilla on rahal-
lista arvoa. Esimerkkejd maksutokeneista ovat muun muassa Bitcoin ja Litecoin.
Metaco kuvailee hyotytokeneita tokeneiksi, jotka antavat vuorostaan omistajal-
leen pddsyn johonkin tiettyyn toimintoon, kuten vaikka dlykkdan sopimuksen
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suorittamiseen. Hyvand esimerkkind tdstd Metaco antaa Ethereumin, jossa kay-
tetddn etherid (ETH) joko suorittamaan d APP-sovelluksia tai dlykkéaitd sopimuk-
sia. Turvallisuustokeita voidaan puolestaan kayttdd esimerkiksi henkil6llisyyden
todistamiseen salasanan ohella. (Metaco, 2021) Majaski (2020) kuitenkin huo-
mauttaa, ettd turvallisuustokenit eivét ole aina turvallisia, silld ne voivat joutua
varastetuiksi, hakkeroiduiksi tai kadotetuiksi. Viimeinen Metacon (2021) lis-
taama kategoria on ei-monetédrinen eli non-fungible token (NFT), joka on digi-
taalinen vastine jollekin uniikille. Sharma (2021) lisd4, ettd NFT ei siis ole vastaa-
van arvoinen toisen NFT:n kanssa, vaan jokainen token on tdysin uniikki myos
arvoltaan.

Tokeneita rahoitetaan perinteisin keinoin. Frankenfieldin (2021) mukaan
niiden listautumisista yleisin on Initial coin offering eli ICO, joka on kryptova-
luutta-sektorin vastine IPO:lle eli Initial Public offeringille. Han kuvailee, miten
start-up yritystd perustettaessa sille haetaan rahoitusta erilaisilla metodeilla. Pe-
rinteinen IPO tarjoaa sijoittajalle osakkeita uudessa yrityksessd hdnen sijoitus-
taan vastaan, kun taas ICO tarjoaa sijoittajalle tokeneja tai kryptovaluuttaa hdnen
sijoitustaan vastaan. Frankenfield jatkaa, ettd tdtd valuuttaa tai tokeneja voidaan
yleensa kayttdd yrityksen palveluihin tai sen sisdlld erilaisiin toimintoihin. T&lld
tavoin uudet yritykset voivat kerdtd rahoitusta toimintaansa varten ja tarjota si-
joittajille vastineen rahalleen. Jotkut ICO:t ovat tuottaneet sijoittajille massiivisia
voittoja, kun taas toiset ovat olleet petoksia tai huonoja sijoituksia. (Frankenfield,
2021) Sijoituksena kryptovaluuttojen arvoa on vaikea arvioida. Royal ja Voigt
(2021) kuvaavat kryptovaluuttoihin sijoittamista ennemmin erédénlaisena sijoitta-
jien arvailuna, vaikka kryptovaluuttojen arvo voikin nousta. Ne eivit itsessdan
kuitenkaan tuota rahavirtaa, joten hyotyéksesi sijoituksestasi, jonkun on makset-
tava niistd enemman kuin itse maksoit.

2.2 NFT:N OMINAISUUDET

Téssd alaluvussa perehdyn ensin tarkemmin NFT:n ytimeen ja sithen, mista se
koostuu sekd miten sellainen voidaan luoda. Wang ym. (2021) késitteleviit
NFT :n ominaisuuksia kattavasti, ja timd luku nojaakin vahvasti juuri heiddn tut-
kimukseensa. Wangin ym. mukaan yleisesti ottaen NFT on kryptovaluuttatek-
niikka, jossa yksiloiddan virtuaalisia kohteita ja kirjataan niiden omistussuhteita
lohkoketjun avulla. NFT :n takana on useita erilaisia teknologisia komponentteja,
jotka Wang ym. ovat jakaneet neljddn eri osaan: lohkoketju, dlykds sopimus,
osoite ja transaktio, seké tietojen koodaus. Namad komponentit luovat perustuk-
set tdysin toimivaan NFT-jdrjestelmdan. (Wang ym. 2021)

Lohkoketju. Lohkoketjun tarkoitus on tuoda jdrjestystd suureen datan
madradn ja varmistaa sen oikeellisuus. Kun jaettu data lohkoketjussa on vahvis-
tettu useimpien solmujen (noodien) puolesta, siitd tulee muuttumatonta, silld
kaikki jalkikdteen tehdyt muutokset tekevit seuraavien lohkojen datasta virheel-
listd. (Wang ym. 2021)
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Alykis Sopimus. Wang ym. (2021) selittivit, ettd dlykkdiden sopimusten
tarkoitus on puolestaan varmistaa NFT :ihin liittyvan kaupankdynnin sujuminen
turvallisesti, anonyymisti ja helposti. Alykkaat sopimukset antavat ennalta tun-
temattomille osapuolille ja hajautetuille osapuolille mahdollisuuden reiluun
vaihtokauppaan ilman kolmansia osapuolia. (Wang ym. 2021) Koska sopimusta
ei pysty muuttamaan sen suorittamisen jdlkeen, kaupankadynti on etenkin digi-
taalisen omaisuuden kanssa turvallista. Alykkaat sopimukset ovat siis olennaisia
NFT :iden kannalta, koska vasta sopimuksen my6ta NFT :n omistajuus on siirty-
nyt. Palaan tdhdn tarkemmin luvussa 3.1.

Osoite ja transaktio. Lohkoketjujen osoite ja transaktio ovat Wangin ym.
(2021) mukaan olennaisia osia kryptovaluutoissa. Lohkoketjun osoite on uniikki
tunniste, joka toimii kdytannossd samalla tavalla kuin pankkitili: kdyttdja voi
sekd lahettdd ettd vastaanottaa omaisuutta. (Wang ym. 2021) Ilman nditd kaupan-
kaynti tokeneilla on mahdotonta.

Tietojen koodaus. Wang ym. (2021) tarkoittavat tietojen koodauksella pro-
sessia, jossa data muutetaan yhdestd muodosta toiseen. Yleisimmissd lohkoketju-
jarjestelmissd, kuten Bitcoinissa ja Ethereumissa, kdytetdan heksa-arvoja koodaa-
maan transaktion tiedot, kuten funktioiden nimet, parametrit ja palautusarvot.
(Wang ym. 2021) Kaytdannossd siis NFT:n omistaja omistaa tokenin luojan alle-
kirjoittamat heksa-arvot, jotka toimivat digitaalisena omistustodistuksena.

Wang ym. (2021) esittdvit, ettd NFT :t ovat periaatteessa hajautettuja sovel-
luksia ja tdten saavat ne hyodyt ja ominaisuudet, joita my9s niiden taustalla ole-
vat julkiset padkirjat kayttavat. Taman myotd NFT:11d on myds tiettyjd haluttuja
ominaisuuksia: tunnistettavuus, lapindkyvyys, saatavuus, peukaloinnin kesta-
vyys, kdytettdvyys, atomisuus ja vaihdettavuus. (Wang ym. 2021) Halutut omi-
naisuudet tekevat NFT :std merkityksellisen digitaalisen omaisuuden, silld nii-
den avulla omaisuus on vahvasti suojattua ja omistuksen todistaminen on help-
poa. Vaikka NFT :n yksi halutuimmista ominaisuuksista on tunnistettavuus, ne
eivit ole valttamattd kovin yksinkertaisesti tunnistettavissa. Chohanin (2021)
mukaan esimerkiksi digitaalisen taiteen tapauksessa NFT:n luominen jollekin
taideteokselle edustaa ikddan kuin alkuperdisyystodistusta, mutta teoksen luoja
voi silti sdilyttdd teoksensa tekijanoikeudet.

Tama tarkoittaa kdytannossa sitd, ettd NFT :n ostaja ei valttamatta saa hal-
tuunsa alkuperdistd tiedostoa, eikd myoskddn saa eksklusiivista padsyéd teokseen
(Chohan, 2021). T4td voidaan kuitenkin verrata ikddn kuin singeeratun teoksen
omistamiseen tai omistusoikeuteen. Perinteiseen omistajuuteen verrattuna
NFT :n omistajuus voikin vaikuttaa epdilyttaville, koska digitaalisessa maail-
massa omistusoikeudet eroavat fyysisestd omistusoikeudesta omine periaattei-
neen. Digitaalisessa omistajuudessa taustalla pyorii erilaisia sdantojd, kuten
DRM eli kdyttooikeuksien hallinta, joka tekee omaisuudesta enemman lisenssin
kayttod muistuttavaa (ks. Chevit, 2018).
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2.3 UUDEN NFT:N LUOMINEN

Tieteellistd 1dhteistod NFT :n luomisesta 16ytyy erittdin niukasti ja prosessin ku-
vantaminen ja analysointi olisikin oiva jatkotutkimusaihe. Aiemman tutkimuk-
sen niukkuuden vuoksi kdytdn pddasissa ldhteend Neporin (2021) artikkelia,
jossa kuvataan uuden NFT :n luomiseen vaadittavaa prosessia. Artikkeli antaa
hyvan ja konkreettisen kuvan siitd, mitd askelia kenen tahansa tulee ottaa, jotta
voi luoda oman tokeninsa. Tukeudun my6s Dasin ym. (2021) julkaisemaan tut-
kimukseen, joka kisittelee NFT :n ekosysteemid ja toimintaympaéristod. Tdssd
kappaleessa avaan, mitd askelia NFT :n luomiseen vaaditaan ja mitd sen luomi-
sessa tulee ottaa huomioon. Kuvaan ekosysteemin keskendiset interaktiot ja
avaan sen sisdlld tapahtuvia tapahtumia. Tédtd havainnollistan seuraavassa kuvi-

ossa 1.
Digitaalinen teos
oy
— Lll::ouleﬂ - (1) L inen p i } Sisallén tuottaja
{4) Objektin noutaminen
{2) Valtuutus
{11) Objektin noutaminen
— i"- N L
NFT NFT ‘ ) <
Lohkoketi Alykis Sopimus . . _
‘:Woke“i“4_ “;h e‘:e:gl'; < {6) Luomi . «——(5— | Verkkosivu ~—(3) Listaus Myyja
siirtaminen ‘ W
NFT Markkina-alusta (dAPP)
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Kuvio 1. NFT Ekosysteemi (mukaillen Das ym. 2021)

Kuten kuviossa 1 on kuvattu, kdyttdjdt jaetaan kolmeen eri kategoriaan,
jotka ovat sisdllon tuottaja, myyjd ja ostaja. Aluksi sisédllon tuottaja luo digitaali-
sen tiedoston, eli sisdllon ja lataa sen ulkoiselle palvelimelle (1) tehddkseen sen
julkisesti saatavaksi. NFT pystyy edustamaan mita tahansa digitaalista tiedostoa,
joten mahdollisuuksia on miltein rajattomasti; NFT voi olla esimerkiksi kuva, vi-
deo, teksti tai musiikkia (Nepori, 2021). Kun objekti on valittu, voidaan siirtya
seuraavaan vaiheeseen, joka on myynnistad paattaminen.

NFT:n myymisessa kaikki sisdllon tuottajat eivat vilttaméttd omaa tarvitta-
via teknisid taitoja muuttaakseen sisdltodaan NFT:ksi, eivdtka tiaten osaa itse lisatd
sitd lohkoketjuun tokenina. Tédssd tapauksessa sisdllon tuottaja valtuuttaa (2)
myyjat luomaan NFT:n (6) ja tarjoamaan sen markkinapaikoille. Toisissa tapauk-
sissa sisdllontuottaja ottaa my6s myyjan roolin itselleen. Myyjdn tehtdvana on
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my0s valita alusta, jonne tokeni tullaan luomaan. Koska Ethereum on yleisin to-
kenien alusta, kisittelen esimerkissd uuden NFT :n luomista tidstd nakokulmasta.

Koska NFT :n luominen vaatii louhintaa, sen luomisen hinnat vaihtelevat
pdivittdin: NFT :n upottaminen lohkoketjuun maksaa rahaa (Etherid), joten sitd
varten on avattava Ethereum-lompakko ja hankittava Etherid, jotta luominen
voidaan toteuttaa (Nepori, 2021). Dasin ym. (2021) mukaan uuden tokenin luo-
minen tapahtuu kutsumalla oikeaa metodia Ethereum-lohkoketjusta, joka ylei-
sesti noudattaa Ethereumin asettamia ERC-721 ja ERC-1155 standardeja. Naiita
standardeja kasittelen tarkemmin luvussa 3.1.

Das ym. (2021) kuvaavat, ettd tdtd varten luodaan yleensd tokenisopimus,
joka pystyy hallinnoimaan useammankin NFT :n omistajuuksia. He selittdvit,
ettd jokaiselle NFT :lle asetetaan kokonaisluku, joka esitetddn muodossa « _to-
kenld ». Koska sopimus tallentaa tokenin sopimuksen osoitteen yhteen timdn
tokenin kokonaisluvun kanssa, NFT pystytddn tunnistamaan tokeni sopimuksen
luomasta nipusta lohkoketjussa. (Das, ym. 2021) Uuden NFT :n luomiseen voi-
daan kayttdd myos erilaisia applikaatioita, joista yksi esimerkki on MetaMask
(Nepori, 2021).

Nepori (2021) mukaan NFT :n luomista seuraava askel on valita markkina-
paikka, jonne uusi NFT asetetaan, mika voi kdytossd olevasta sivustosta riippuen
myds maksaa. Nepori jatkaa kuitenkin, ettd jos NFT luodaan esimerkiksi Open-
Sea-sivustolle on prosessi ilmainen alustan kdyttimén tokentyypin vuoksi.
OpenSea kuitenkin vaatii, ettd yhdistit tiliisi Ethereum-lompakon, jotta palve-
luun voidaan luoda tokeneita. (Nepori, 2021) Dasin ym. (2021) mukaan sen jal-
keen, kun NFT on lisdatty markkinapaikalle saatavaksi (3), ostajat voivat ostaa si-
sdltod listahintaan, tehdé tarjouksia siitd tai tarjota suoraan hintaa, jolla he ovat
valmiita ostamaan sisdllon (7). Tarjouksen hyvaksynnan jdlkeen tai ostajan voi-
tettua tarjouskilpailun solmitaan dlykéds sopimus myyjdn ja ostajan vélille. NFT
siirretddn ostajalle (8), kun dlykk&ddn sopimuksen ehdot tayttyvit, ja tapahtuma
kirjataan lohkoketjuun kuvaamaan omistajuuden siirtymistd. (Das ym. 2021)
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3 NFT:T JA KAUPANKAYNTI

Tdssd kappaleessa kasittelen NFT :ihin liittyvad kaupankdyntid, sithen kuuluvaa
olennaista lohkoketjuteknologiaa (Ethereumia), sekd markkina-alustojen ongel-
mia. Avaan myds NFT :n nykytilaa ja sen tulevaisuuden kdyttomahdollisuuksia.

3.1 ETHEREUM

Tarkastelen tdssd kappaleessa tarkemmin Ethereum-verkkoa ja sen toimin-
taperiaatteita. Aloitan kuvaamalla kryptovaluuttoja yleisesti, ja kuvaan sen jil-
keen Ethereumia sekd sen standardeja. Lopuksi avaan vield Ethereumin sisalld
olevia dlykkditd sopimuksia, jotka ovat teknologia NFT-kaupankdynnin takana.
Redmanin (2022) mukaan vuoden 2022 kolmannella viikolla myytiin NFT:itd 2,5
miljardin dollarin edestd kymmenessd eri lohkoketjussa. Ethereumin osuus
ndistd kaupoista oli 96 % (Redman, 2022), joten on perusteltua vdittdd sen olevan
yleisin lohkoketju, jossa NFT:t vaihtavat omistajuuksia.

Ethereum (2021) on hajautettu verkosto, joka luotiin vuonna 2015. Hajaute-
tussa verkostossa ominaista on, ettd kaikki toiminta ei tapahdu yhdessa paikassa,
vaan padtoksenteko ja muu toiminta on hajautettu useille eri alueille. Ethereum
eroaa rajapinnaltaan esimerkiksi Bitcoinista niin, ettd siihen pystytddn luomaan
yksinkertaisia ohjelmia. (Ethereum, 2021.) Tama tarkoittaa kdytannossa sitd, etta
Ethereum tukee tarvittaessa muitakin erilaisia kryptovaluuttoja, kuten Bitcoinia.
Tamén ominaisuuden vuoksi Ethereum on noussut suureen suosioon ja on nyt
maailman toiseksi suurin kryptovaluuttaverkosto (ks. CoinMarketCap, 2021). Et-
hereum ei rajoitu pelkdstdan maksamiseen; sielld voi suorittaa my6s rahoituksel-
lisia toimia sekd luoda peleja tai applikaatioita, jotka eivat kerdd dataa tai senso-
roi kayttdjaa (Ethereum, 2021).

Ethereum toimii sen omalla valuutalla Etherilld (ETH), josta yhteison jdse-
net kdyttavat kaupankdyntitilanteissa nimitystd ”“gas”, eli kaasu. Kasireddy (2017)
selittdd, ettd kaasua kédytetddn kuvaamaan ja mittaamaan vaadittuja maksuja eri
laskentatilanteissa (computation). Hanen mukaansa tavallisessa
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transaktiotilanteessa ldhettdjd asettaa kaasulle maksimimddran ja hinnan; kaasun
maddrd ja hinta kuvaavat sitd maksimimaarad, jonka ldhettdjda on valmis maksa-
maan transaktion suorittamisesta. Jiljelle jadnyt kaasu palautetaan ldhettgjille al-
kuperdiselld hinnalla. (Kasireddy, 2017.) Transaktion suorittamiseksi vaaditun
maksimihinnan ja kaasun maddrdn asettaminen siis takaavat, ettd transaktio ei jaa
pyorimdan ikuisesti, silld jossain vilissd ldhettdjan kaasu loppuu kesken ja pro-
sessi katkeaa. Ethereumin tyypillinen transaktio on esitetty kuviossa 2.
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Kuvio 2. Ethereumin transaktio (mukaillen Kasireddy, 2017)

Kuten kuviossa 2 on kuvattu, tyypillinen Ethereum-transaktio alkaa siten,
ettd ldhettdja tekee ilmoituksen toivotun toiminnon suorittamisesta. Lahettdja
my0s ilmoittaa maksimi kaasun, jota on valmis maksamaan toiminnon suoritta-
misesta. Kun transaktio alkaa, louhija toteuttaa omalla tyolldan (work) halutut
toiminnot ja saa tdten kaasua palkaksi tyostddn. Kun toiminnot on suoritettujal-
jelle jadnyt kaasu palaa takaisin ldhettdjdlle niin kuin dlykés sopimus méaaraa.

Télld hetkelld Ethereumin padverkko kayttdd POW-louhintamallia (proof of
work) (Ethereum, 2021). POW-malli vaatii verkoston koneita tuottamaan todis-
tuksen siitd, ettd ne ovat kdyttaneet laskennallista voimaa (work) saadakseen kon-
sensuksen hajautetussa mallissa ja estddkseen huonoja tahoja haavoittamasta
verkkoa (Frankenfield, 2021d). Tama4 tarkoittaa kdytannossa sitd, ettd louhitta-
essa lohkoketjun uusia lohkoja verkostossa olevat koneet kilpailevat uuden loh-
kon tayttamisestd. Onkin perusteltua véittdd, ettd louhinta on sattumankauppaa
siitd, mikd verkoston koneista saa tdytettyd uuden lohkon ja tienattua itselleen
palkinnot. Uuden lohkon louhiminen tuo Etherissé louhijalle staattisen lohkon,
kaasua kaikista transaktioista kyseisessd lohkossa ja ylimddrdisid palkintoja, ku-
ten pienempid osuuksia uudesta lohkosta (Kasireddy, 2017). Louhijat todistavat
tyopanoksellaan, kuka on ndhnyt eniten vaivaa uuden lohkon louhimiseen ja
palkkio maddraytyy sen mukaan.
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POW-mallin suurimmat ongelmat ovat turvallisuus ja sdhkoénkulutus.
POW-mallin huomattavinta turvallisuusriskid kutsutaan nimelld ”51 % hyok-
kdys” (Frankenfield, 2021a). Tama tarkoittaa kdytannossd sitd, ettd yksittdinen
taho saa késiinsa koko verkoston louhintavoimasta yli 50 % prosenttia eli enem-
miston. Téllaisessa tapauksessa taho, joka hallitsee louhintavoimaa, pystyy vaa-
rentdimddn lohkoketjun péadkirjaa ja kdyttaméaan esimerkiksi samoja digitaalisia
tokeneita useampaan kertaan. (Frankenfield, 2021a) Bitcoin Gold kérsi tdllaisesta
hyokkayksestd vuonna 2018, jolloin hakkerit onnistuivat varastamaan 18 miljoo-
naa dollaria (Roberts, 2018).

Toinen ongelma eli sdahkonkulutus on kasvavan ilmastonmuutoksen takia
huomattava ongelma. Louhimisen ollessa kilpailullista toimintaa on perusteltua
vdittdd, ettd louhijoiden paine hankkia enemman laitteistoja kilpailemaan uusien
lohkojen louhinnassa kasvaa. Yksi Ethereum-transaktio kuluttaa noin 210 kilo-
wattituntia energiaa ja Ethereumissa toteutetaan noin 1.1 miljoonaa transaktiota
pdivassd (Statista, 2021). Digiconomistin (2021) mukaan tdmé& vastaa vuodessa
koko Kazakstanin energiankulutusta ja hiilijalanjdljeltddan Suomen vuosittaista
kulutusta. Siten voidaankin viittdd, ettd POW-malli ei ole nykymuodossaan tu-
levaisuuden kannalta kestdvé ratkaisu.

Ethereum (2021) on ottanut ndmd ongelmat POW-mallissa huomioon tule-
vaisuuden tavoitteissaan. Ethereum on siirtyméssd uuteen vaiheeseen elinkaa-
ressaan, jota kutsutaan nimelld Ethereum 2.0. Tdssa pdivityksessd siirrytdaan
muun muassa POW-mallista uuteen malliin, joka perustuu omistajuuteen eli
POS-malliin (proof of stake). Téssd mallissa lohkojen tdytto ja luomisesta saatava
palkkio médradytyy jo omistetun Etherin perusteella. Ethereum 2.0 koostuu kol-
mesta vaiheesta, joista ensimmadinen, eli niin kutsuttu Beacon-ketju, julkaistiin
joulukuussa 2020. Beacon-ketju kayttaa talld hetkelld POS-mallia ja on lisdyksista
ensimmdinen. Beacon toimii tdlld hetkelld irrallisena Ethereumin p&adverkosta,
joka kayttdd edelleen POW-mallia. Vuoden 2022 suunnitelmana on toteuttaa yh-
distys Beaconin ja Ethereumin padverkon kanssa. Tama tarkoittaa louhijoille on-
gelmia ja on sivuvaikutuksena ndkynyt esimerkiksi aktiivisena toimintana vuo-
den 2021 aikana. Kolmas vaihe Ethereum 2.0:ssa on Shard-ketjut, jotka nostavat
Ethereumin kykya késitelld transaktioita ja varastoida dataa. Ne toimivat hieman
eri tavalla POW-malliin verrattuna, mutta tdmé on louhijoille tarjottu porkkana,
silld se kuluttaa huomattavasti vihemmain energiaa. Liséksi inflaation hallinta-
tyokalut ovat tulossa mukaan uudessa versiossa, jossa jokaisesta transak-
tiosta “kaasua haihtuu” ja sitd poistetaan. T&lld tavoin rajattomasti kasvava kryp-
tovaluutta ei ole vaarassa joutua suuren inflaation kouriin. (Ethereum, 2021.)

NEFT:lle on olemassa useita muitakin eri alustoja, joista Ehtereum on kuiten-
kin yleisin (Chohan, 2021). Tietyt Ethereumin ominaisuudet tekevit siitd hyvin
soveltuvan alustan tokenien kaupalle. Ndistda hyvid esimerkkejd ovat mm. Ethe-
reumissa sijaitsevat ERC-721- ja ERC-1155-standardit. Ethereumin (2021) stan-
dardit varmistavat, ettd verkostoon luotu uusi token sopii yhteen muun verkos-
ton toiminnan kanssa. Standardit on yleensa merkitty tunnuksella ERC-x, jossa x
on standardin yksiléivd numero. Standardit ovat lohkoketjuun kirjoitettuja funk-
tioita, jotka toteuttavat jonkin tietyn toiminnon, esimerkiksi ERC-721-standardin
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tapauksessa NFT:n luomisen. (Ethereum, 2021.) Ethereumin standardien ohella
Bitcoin Cash ja Flow tarjoavat omia kdytettdvid standardeja non-fungible toke-
neille (Chohan 2021). Ethereum tarjoaa kuitenkin NFT:lle monipuolisen alustan
sen ERC-721 ja ERC-1155 standardien takia.

Toinen Ethereumin (2021) hyodyllinen ominaisuus on dlykds sopimus,
jonka avulla NFT-transaktio tallennetaan lohkoketjuun. Alykas sopimus on yk-
sinkertaisesti ohjelma, joka toimii Ethereum-verkoston siséllda. Sen maksimikoko
voi olla 24kb, tai muuten se kuluttaa kaasun loppuun. Ethereum kuitenkin esittad,
ettd tdma voidaan kiertds kayttamailld timanttimuodostelmaa. Alykk&dn sopi-
muksen idea on olla koodi, joka kuten tavallinenkin sopimus takaa tietyt ehdot.
Kuitenkin yksittdisten tahojen sijasta koko verkosto ja ohjelma takaavat sopi-
muksen tdyttymisen. Niitd ei pysty poistamaan eikd muokkaamaan endé kirjoit-
tamisen jdlkeen. (Ethereum, 2021.)

Kaupankéyntitilanteessa &dlykds sopimus on tdydellinen tapa suorittaa
transaktio anonyymisti ja saada varmasti se, mistd maksaa. Alykkaiden sopimus-
ten kdyttaminen kuitenkin edellyttdd, ettd molemmat osapuolet ymmartavat
dlykkddn sopimuksen lait ja artiklat. Esimerkiksi Kalra ym. (2018) nostavat esille,
ettd molempien sopimuksen osapuolten tulee varmistaa sopimuksen oikeelli-
suus, vaikka lohkoketjun konsensusprotokolla varmistaakin ehtojen tayttymisen.
Ethereumin (2021) dlykkadiden sopimusten rajoituksena on se, ettd perusmuodos-
saan ne eivit voi vastaanottaa reaaliaikaisia tietoja, silld ne eivit voi ldhettdd http-
pyyntojd. Tdama on tietoinen pditos, joka on tehty siksi, ettd ulkopuolinen tieto-
ldhde voisi muuttua ja se voisi muuttaa sopimuksen sisdltod, mikd ei sovi ver-
koston periaatteille. Kuitenkin dlykkddn sopimuksen voi muokata vastaanotta-
maan http-pyyntojd. (Ethereum, 2021)

3.2 NFTM MARKKINA-ALUSTAT

Téssd kappaleessa kasittelen NFT :n markkina-alustoja, mikd tukeutuu vahvasti
Dasin ym. (2021) julkaisemaan tutkimukseen, silla NFTM-alustoista ei ole laajaa
tutkimusta. He mairittelevdt NFT markkina-alustat, eli NFITM :t, dAPP-alus-
toiksi, joissa NFT :t4, jota tdssd yhteydessd kutsutaan myos objektiksi, vaihdetaan
tai myyddan. Heiddn mukaansa voidaan kuitenkin yleisesti sanoa, ettd NFITM-
alusta koostuu kahdesta komponentista; kayttdjan kayttama Web-pohjainen
Frontend-alusta ja erilaiset dlykkddt sopimukset, jotka toimivat lohkoketjussa.
transaktiot dlykkaille sopimuksille heiddn puolestaan (ks. Kuvio 1, kohta 5). Das
ym. korostavat, ettd pddasiassa dlykkaat sopimukset tdssd tapauksessa koostuvat
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kahdenlaisista sopimuksista: markkina-alustasopimuksista, jotka kayttavit
NFTM :n protokollaa kirjaamaan tapahtuman lohkoketjuun, sekd Token-sopi-
muksista, jotka hallinnoivat tokeneita. Markkina-alustat antavat tyypillisesti
kayttdjien toteuttaa alustoillaan kayttdjan tunnistamisen, tokenien luomisen, to-
kenien myynti listauksen ja tokenien kauppaamisen. (Das ym. 2021)

Dasin ym. (2021) mukaan kayttdjien tdytyy ensiksi rekisteroityd NFTM-
alustalle, jotta he pddsevat kayttamddn alustan palveluita. Rekistersitymisen jal-
keen on kaksi erilaista tunnistautumiskeinoa, joita voidaan kayttdd. Ensimmdi-
send on tunnuksiin pohjautuva keino, jossa kayttdjd valitsee sivulle kdyttdjatun-
nuksen ja salasanan. Toinen keino on kayttdd kryptograafista signeerausta, jossa
alusta haastaa kayttdjan identiteetin, ja se tulee varmistaa kryptograafisella
avaimella, joka loytyy kadyttdjan Ethereum-lompakosta. NFTM alustoista mm.
OpenSea, Rarible, Foundation, CryptoPunks ja SuperRare kayttavit jalkim-
mdistd tunnistautumistapaa. Koska Ethereum-lompakon yksityiset avaimet ovat
kaytannossd mahdottomia arvata, pidetddn tatd tapaa yleisesti turvallisempana.
(Das, ym. 2021)

Das ym. (2021) viittaavat listaamisella tdssd tapauksessa samankaltaiseen
tapahtumaan, jossa esimerkiksi nettihuutokauppaan tehd&ddn ilmoitus myyta-
védstd tavarasta. Tapahtumiksi kutsutaan yleensd tokeneihin liittyvid aktiviteet-
teja, joiden varastointi madrittdd yleisesti markkina-alustan mallin. Das ym. ja-
kavat alustat tyypillisesti kolmeen erilaiseen malliin, joita kutsutaan ketjulliseksi,
ei-ketjulliseksi ja hybridiksi. Ketjullisella mallilla he tarkoittavat mallia, jossa
kaikki alustan tapahtumat kirjataan lohkoketjuun. Koska kaikki tapahtumat
maksavat kaasua, tdméd malli on kéayttdjille operatiivisesti kallis. Alustoja, jotka
kayttavat tatd mallia ovat mm. Axie, CryptoPunks, Foundation ja SuperRare. Ei-
ketjullinen malli puolestaan tallentaa tapahtumat tietokantaan, joka ei ole osana
lohkoketjua. Téstd johtuen tdimd malli on kaasu-ystavallinen ja operatiiviset kus-
tannukset ovat kayttdjille pienid. Esimerkiksi Nifty kayttda tatd mallia. Dasin ym.
esittelemd kolmas malli on hybridi-malli, joka yhdistdd ominaisuuksia ketjulli-
sesta ja ei-ketjullisesta mallista. Tapahtumat tallennetaan tyypistddn riippuen
joko lohkoketjuun tai tietokantaan, joka ei ole osana ketjua. Oikeellisuuden var-
mistamiseksi ketjulliset ja ei-ketjulliset tapahtumat sidotaan yhteen kryptograa-
tisella tarkistuksella. OpenSea ja Rarible kadyttavat hybridi-mallia liiketoiminnas-
saan. (Das, ym. 2021)

Ostajat voivat tehdd tarjouksia tai osallistua tarjouskilpailuun myytavista
NFT :std. Das ym. (2021) selittdavét, ettd tarjouksen hyvaksymisen tai tarjouskil-
pailun paddttymisen jalkeen markkinapaikka siirtdd tokenin myyjan tililtd ostajan
tilille. He lisddvat, ettd yleensa tassa vilissi NFIM veloittaa kustannukset perus-
tuen palveluun, jota sivusto tarjoaa. NFT :n myyntid, jossa myyja on muu kuin
sisdllontuottaja itse, Das ym. kutsuvat toissijaiseksi myyntitapahtumaksi. Tassa
tapauksessa ennen kuin ensimmadinen myyntitapahtuma siséllontuottajan ja jal-
leenmyyjdn vililld tapahtuu, sisdllontuottaja méaarittad rojaltin madran, joka kai-
kissa seuraavissa myynneissa siirtyy sisdllontuottajalle automaattisesti. (Das ym.
2021)
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Das ym. (2021) lisddvdt, ettd palvelimet, jotka ovat ulkoisia sekd NFTM-
alustoista ettd lohkoketjuista tuottavat palveluita ja laitteita, jotka luovat tarvitta-
van infrastruktuurin jdrjestelmdn toimimiseen. Esimerkiksi sisdllontuottajat va-
rastoivat sisdltoddn erilaisilla web-palvelimilla tai varastointipalveluissa, kuten
Amazon S3 tai IPFS. Kun ostajat ostavat NFT :n, he voivat esitelld teoksiaan va-
lokuvakirjoja muistuttavilla verkkosivuilla tai digitaalisisissa NFT-valokuvake-
hyksissd. Palvelimet, kehykset ja NFTM-alustat noutavat tokenit lohkoketjuista
ja niitd edustavan sisdllon kyseisistd palveluista. (Das, ym. 2021)

3.21 NFTM:N TURVALLISUUSONGELMAT

Tdssd kappaleessa keskityn NFT :ihin liittyvdssd kaupankdynnissd oleviin
ongelmiin, joista suurin osa keskittyy NFTM-alustojen tyyppeihin. Erittelen alus-
tojen eri osa-alueet ja pyrin nostamaan esiin ongelmia, joita suunnittelu jattaa
auki ndihin osa-alueisiin. Kasittelen myos yleisid ongelmia esimerkiksi omista-
juussuhteissa.

Kuten perinteistdkin taidetta on kdytetty rahanpesuun fyysisessd maail-
massa, NFT tarjoaa tille mahdollisuuden digitaalisessa maailmassa. Das ym.
(2021) esittavat, ettd NFTM-alustojen yksi tdrkeimmistd arvoista on anonyymi-
syys, mutta timd luo vdistimaittd ongelman, jossa rahanpesusta on tehty helppoa
ja rikollisen toiminnan tunnistamisesta vaikeaa. Heiddn mukaansa kayttdjan tun-
nistaminen on tdrked tekijd tédlldisen toiminnan estdmiseksi ja suuret kryptova-
luuttojen vaihto-alustat kuten Coinbase ja Binance US vaativatkin kaytt&jid toi-
mittamaan henkil6tietoja, jotta heidédt voidaan tunnistaa. Nditd ovat mm. nimi,
osoite ja henkil6tunnus. Molemmat palvelut vaativat kdyttdjidan toimittamaan
my0s todisteet ndista tiedoista, jotta palvelun kdyttiminen on mahdollista. (Das,
ym. 2021).

Dasin ym. (2021) tekemdstd tutkimuksesta kdvi kuitenkin my6s ilmi, ettd
yksikdan NFTM-alusta ei ole tehnyt tarvittavaa tyotd kdyttdjan tunnistamisen ja
todentamisen kanssa. Tutkimuksessa kdvi myos ilmi, ettd yksi kédyttdja pystyi
luomaan alustalle useampia kéayttéjatilejd, jotka olivat kdytannossa mahdottomia
mia vastaan voitaisiin taistella, olisi kayttdad kaksivaiheista tunnistusta. Vaikka
tavalliset finanssialan toimijat, kuten pankit, porssit ja kryptovaluuttaporssit tar-
joavat kaksivaiheista tunnistusta kayttdjilleen, se ei ole vield kéaytossad kaikkialla
NFTM-maailmassa. (Das, ym. 2021).

Dasin ym. (2021) mukaan kaksivaiheinen tunnistus lisdd huomattavasti
kayttdgjatilien turvallisuutta, silld vaikka menettdisit kayttdjatunnuksesi ja salasa-
nasi, tilisi ei valttamaitti ole vield haavoittuvainen. NFTM-alustoista esimerkiksi
SORARE hallinnoi myos kayttdjan lompakkoa tunnusten ohella. Tédstd johtuen
kuka tahansa, joka pddsee kirjautumaan tilille, pystyy myos lataamaan lompak-
koon sidotun Ethereumin yksityisen avaimen. Vaikka SORARE tarjoaa mahdol-
lisuuden kaksivaiheiseen tunnistukseen, se ei ole oletuksena kaytossa. (Das, ym.
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oikeasta rahasta ja my0s joissain tapauksissa suurista raha-summista. Kaksivai-
heisen tunnistuksen kdyttaminen ei saisi olla vapaaehtoista, jos sen puute tuottaa
taloudellisen riskin kayttéjille.

Token-sopimusta pidetddn todennettavana, jos sen ldhdekoodi ldhetetddan
Etherscaniin ja se ldpdisee todennuksen (Das ym. 2021). Puggionin (2022) mu-
kaan Etherscan on itsendinen Ethereumiin pohjautuva lohkoselain-sovellus. Et-
herscanin tehtdva on seurata transaktioita lohkoketjun sisdlld, ja ndyttdd ne ha-
kukoneessaan (Puggioni, 2022). Das ym (2021) viittavét, ettd otettaessa huomi-
oon token-sopimusten funktionaalinen monimutkaisuus, ldhdekoodi on huo-
mattavasti helpompi tarkastaa kuin tavukoodi. Ulkoisten token-sopimusten tar-
kastaminen on tarkedd, silld ne voivat olla jopa haitallisia tai bugisia. Das ym.
kertovat my0s tilanteista, joissa projektit tekevét katteettomia lupauksia liittyen
markkinoille vapautettujen tokenien méaaradn voidaakseen nostaa NFT-projek-
tien hintoja. Tadtd ehtoa ei kuitenkaan nykyisellddn pystytd tarkastamaan miten-
kddn, silla NFTM-alustat eivét tarjoa tukea ulkoisten token-sopimusten ldhde-
koodin avoimeen muotoon. Das ym. lisddvit myos, ettd jos token-sopimus on
luonteeltaan haitallinen, se voidaan asettaa luomaan enemmaén tokeneita kuin
NFT-projektissa on luvattu, mikd pudottaa tokenien arvoa. Das ym. kutsuvat rik-
kindiseksi sopimukseksi tilannetta, jossa tapahtuma pdéttyy virheeseen. Rikki-
ndinen sopimus voi polttaa kaasua tekemdttd yhtddan tyotd. CelebrityBreeder-so-
pimus on esimerkki rikkindisestd sopimuksesta, jossa ldhes kaikki tapahtumat
paattyivit virheeseen. (Das ym. 2021)

Kolmas Dasin ym. (2021) mainitsema tokenien luomiseen liittyva uhka on
metadatan muokkaus. Metadata-tokeneissa on tunniste, jolla se pystytdan toden-
tamaan aitona. Jos metadataa muutetaan token menettédd arvonsa (Das ym. 2021).
ERC-721 standardi NFT :lle kertoo, kuinka tokenin metadataa voidaan muuttaa
(Ethereum, 2022). Das ym. (2021) kuvaavat, miten tokenin luontihetkelld mé&ari-
tetddn tokenin metadatan sisdlto ja sijainti. Das ym. jakavat metadatan muokkaa-
misen kahteen eri tapaan. Ensimmdinen tapa on muuttaa metadatan _ url-tun-
nistetta ja tdten muuttaa tokenin sijaintitietoa. Toinen tapa puolestaan on muut-
taa metadatan sisdltod, mikd on mahdollista jos metadata sijaitsee kolmannen
osapuolen palvelimella eikd sitd ole turvattu. Koska t&lld hetkelld yksikédan ulkoi-
sia sopimuksia tukeva NFTM-alusta ei tarjoa mahdollisuutta todentaa metadataa,
molemmat uhat ovat mahdollisia. (Das, ym. 2021)

Das ym. (2021) huomauttavat my®0s, ettd tokenien hallintaan sisdltyy omat
riskinsd. Kun token tuodaan myytaviaksi NFTM-alustalle, alusta ottaa tokenin
hallinnan itselleen yhdelld kolmesta tapaa jotta se pystyy siirtiméddn tokenin
myyijaltd ostajalle. Ensimmadinen tapa on siirtdd NFT :n omistajuus alustan esc-
row-tilille. (Das ym. 2021). Banton (2021) méérittelee escrow-tilin taloudellisena
jdrjestelynd, jossa omaisuuden haltija siirtdd omaisuuden kolmannen osapuolen
hallintaan erillisille escrow-tilille, ja ostaja puolestaan siirtdd tarvittavan varalli-
suuden samaiselle tilille. Tamaén jalkeen escrow-tilin haltija toteuttaa transaktion.
(Banton, 2021) Toinen Dasin ym. (2021) esittdmé tapa on sallia NFTM-alustan
olla “hallitsija”; tietyn tyyppinen Ethereum-tili, jossa voi hallinnoida toisen tilin
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omaisuutta tietyissd parametreissi. Kolmas Dasin ym. esittimd tapa on
olla “operaattori”, joka on myods Ethereum-tilin tyyppi, jossa voi hallinnoida
kaikkia NFT-artefakteja tietyssd kokoelmassa. Das ym. (2021) huomauttavat kui-
tenkin escrow-tilin esimerkin olevan erityisen riskialtis, sill4 tili sisdltdd kaiken
omaisuuden ja tokenit, joita alustalla vaihdetaan. Tdstd johtuen, escrow-tilin tur-
vallisuudesta riippuu myo6s koko alustan omaisuuksien turvallisuus. Toisessa ja
kolmannessa tapauksessa turvallisuus on parempaa koko alustan kannalta.
Koska jokaiselle tokenille tai token-kokoelmalle luodaan oma yksityinen avain,
yhden avaimen vuotaminen ei vaaranna koko alustan toimintaa. (Das, ym. 2021)

Toinen huomattava riski tokenien listausta ajatellen liittyy my6s alustalla
tunnistautumiseen. Dasin ym (2021) mukaan listautumiset, jotka tehddan toden-
nettujen taiteilijoiden tai tuottajien puolesta, saavat erityistd huomiota ostajilta.
Tdstd johtuen todennuksesta on tullut haluttu attribuutti myo6s huijareiden kes-
kuudessa, ja sitd onkin vddrinkdytetty useammalla eri tavalla. Ensimmdinen
ndistd Dasin ym. listaamista tavoista on vddrentdd tunnistusmerkki, joka nakyy
alustoilla profiilikuvana. Vddrentdjat ovat editoineet kuvankésittelylld kuvan,
joka ndyttdad ensisilméykselld tdysin aidolta ja tdten ovat pddsseet esiintymddn
todennettuna tuottajana/myyjand. Toinen Dasin ym. listaama tapa on yksinker-
taisesti halvempi esiintyminen, jossa hyotykdytetddn alustojen heikkoja tunnis-
tautumisvaatimuksia ja esiinnytddan alkuperdisend tuottajana tai myyjana. Hui-
jausta voidaan vahvistaa esimerkiksi linkittamalla ndihin profiileihin oikean
myyjdn sosiaalisen median tilit. (Das ym. 2021)

Kolmas Dasin ym. (2021) esittdmaé tapa on pesukauppa, jota on tosin aiem-
min pidetty vaikeimpana toteuttaa. Tdssd tavassa hyddynnetddn sivustojen to-
dentamismekanismia sekd muita komponentteja ensin laillisesti, mutta my6hem-
min laittomasti. Esimerkkind Das ym. antavat OpenSea-palvelun, jossa yksi to-
dentamismekanismeista on, ettd tietylld NFT kokoelmalla tulee olla 100 ETH (Et-
herin) edestd historiallisia kauppoja. Das ym. huomauttavat, ettd tahot, joilla on
pddsy suurempaan mddrddn resursseja pystyvat nykyddn toteuttamaan tdméan
huijauksen varsin helposti: Jos sinulla on tarpeeksi Etherid, voit tehdd kaytan-
nossd heikon henkilollisyyden todentamisen takia varsin helposti useita tilejd ja
keinotekoisesti luoda todennetun kokoelman kopioituja teoksia, jotka voit myo-
hemmin myydéa eteenpédin. Das ym. tiivistdvéat ilmion toteamalla, ettd kaytan-
nossd tekijd kierrdttdd omia resurssejaan omien tiliensa valilld, jotta tietty koko-
elma saa todennuksen. Esimerkiksi vuoden 2021 kesdkuun ja joulukuun valilld
4.88 % todennetuista OpenSea-kokoelmista vedettiin alas valheellisina. Tama
osoittaa, ettd vaikka todennusmekanismeja on olemassa ja niilld pyritddn esta-
madn vadrinkdyttojd, osa huijauksista menee silti ldpi. (Das, ym. 2021).

Dasin ym. (2021) mukaan yksi NFT-kaupan ongelmista on lapindkyvyys:
kdytannossd tokenien kauppa ja omistajuus pystytddn tehokkaasti jaljittamaan
aina luomisen hetkeen asti. Tamad johtuu siitd, ettd kun kaupankédynti tapahtuu ja
se rekisterdidddan lohkoketjuun, siitd tallennetaan myyjdn ja ostajan osoitteet,
kauppahinta ja kauppa-aika. Das ym. huomauttavat, ettd vaikka paperilla tama
ndyttdd idiootti-varmalle omistajuuden todentamiselle, kdytannossa siirryttdessa
alustatasolle voidaan huomata muutamia ongelmia. NFIM-alustoista Nifty
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kayttad ei-ketjullista tiedon varastointia, jossa tiedot ja loki kaupankdynnista tal-
lennetaan ulkoiseen tietokantaan, joka ei ole lohkoketjussa. Niftyn tapauksessa
kaytetddan myos escrow-tilid, joten niin kauan kun NFT sijaitsee Niftyn alustalla
kaikki tiedot kaupankdynnistd kirjataan ei-ketjulliseen tietokantaan. Vasta silloin
kun NFT siirretddan pois Niftystd kirjataan tapahtuma lohkoketjuun. (Das, ym.
2021) Tama tarkoittaa kdytannossa sitd, ettd NFT on saattanut vaihtaa omistajaa
ja kauppahintaansa satoja kertoja Niftyn sisdlld, mutta ainoat kirjaukset lohko-
ketjuun siitd ovat NFT:n siirtyminen Niftyyn ja pois sielta.

Toinen Dasin ym. (2021) listaama ongelma liittyy token-kauppojen tarjous-
kilpailun rehellisyyteen. Das ym. selittdvét, ettd ketjulliset NFTM-alustat tallen-
tavat tarjoukset ketjuun ja ne ovat todennettavissa, jolloin myos ylitarjoaminen
on mahdotonta, silld tarjouskilpailu todennetaan kayttdjan Ethereum-lompakon
avulla. Dasin ym. mukaan ongelmaksi nousevat kuitenkin ei-ketjulliset NFTM-
alustat, joissa ylitarjoamiselle ei ole rajoituksia ja tarjouskilpailut tallennetaan ei-
ketjulliseen tietokantaan. Nditd mekanismeja kayttamalld ei-ketjullisen alustan
yllapitdjat sekd kayttdjat pystyvat hyvaksikdyttaméaan tarjouskilpailuja. Das ym.
kertovat, kuinka yllapitdjat pystyvét keinotekoisesti manipuloimaan tarjouksien
madrid luodakseen hype-ilmion. Kayttdjat puolestaan voivat asettaa tarjouksia,
joihin potentiaalisen tarjoajan varallisuus ei riitd nostaakseen omien tokeniensa
hintoja. Kolmas ongelma tokenien kaupassa on rojaltien jakaminen ja markkina-
paikko maksujen vdistiminen. (Das ym. 2021)

Kuten aiemmin todetaan sisdllontuottaja voi asettaa rojaltin teokselleen,
joka siirtyy jokaisen uuden kaupan yhteydessa takaisin tuottajalle. T&ll6in rojal-
teissa oleva tieto ei kuitenkaan siirry NFTM-alustalta toiselle. Das ym. (2021) tii-
vistdvat ongelman sanoen, ettd rojalti-asetukset ovat kauppapaikkaspesifejd,
miké tulee ilmi ldpindkyvyyden my6td. Jos NFT siirretddn esimerkiksi Niftyyn
kuten aiemmin on todettu, siitd ei tehda kirjausta lohkoketjuun muuten kuin ai-
noastaan kahdesti, eli siirtyessd ja poistuessa. Rojalti-sopimukset eivit ole tietoja,
joita NFTM-alustat jakavat keskenddn (Das, ym. 2021). T4lld tavoin NFT :td voi-
daan vaihtaa alustalla rajattomasti ja rojaltivapaasti, jos se ei endd sijaitse silld
alustalla, johon se on alunperin luotu. Toinen ongelma on, ettd rojaltimaksut ja
markkinapaikka hinnat eivit sisdlly ERC-721 standardiin (Ethereum, 2022). Das
ym. (2021) ilmaisevat asian niin, ettd myyjd voi siis vélttdd molemmat maksut
myymalld tokenin alustojen ulkopuolella. Molemmat rojalti- ja markkinapaikka-
maksut voidaan sisdllyttdda ERC-721-standardiin, mutta ongelmana on, ettd tama
nostaa sen toteuttamisen kaasunhintaa. (Das, ym. 2021)

3.3 NFT :N NYKYTILA JA TULEVAISUUS

Tdssd kappaleessa kasittelen NFT :n nykytilaa ja sen olemassa olevia kayt-
totarkoituksia, sekd avaan mahdollisia tulevaisuuden kayttotarkoituksia. Kuten
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olen aiemmin todennut, NFT :n ylivoimaisesti suurin kdyttotarkoitus on digitaa-
lisen sisdllon tokenisoinnissa. Esimerkiksi konsulttiyhtié Ernst&Young on otta-
nut kdayttoon NFT rakenteen viini-erddn, ja tdten tokenisoinut fyysistd omai-
suutta (Makrygiannis, 2019). Palaan tihdn esimerkkiin mychemmin tédssd lu-
vussa, kun tarkastelen muita kdyttotarkoituksia.

Nykytila Vuosi 2021 oli NFT :n lyhyen historian paras vuosi taloudellisesti
mitattuna. NFT :n myynti kasvoi vuoden 2020 summasta, joka oli 94,9 miljoonaa
dollaria aina 24,9 miljardiin dollariin asti (Howcroft, 2022). Summa on suurempi
kuin COP26 huippukokouksen maiden hiili-energiasta poissiirtymiseen tdhan
mennessd toimittamat 20 miljardia dollaria (Abnett & Piper, 2021). Voidaan siis
valehtelematta sanoa, ettd NFT-kaupankdynnissa liikkuu paljon rahaa.

Rahallisten tuottojen ohella ihmiset ovat ilmaisseet mieltymyksidan usei-
den eri tyyppisten NFT :den avulla, mikd ndkyy ndiden tyyppien suosiossa.
Wangin ym. (2021) mukaan yksi ensimmadisistd Ethereumin NFT :std, Crypto-
punks, on luonut jo yli 10 000 kerdiltdavad hahmoa. Myos CryptoKitties, joka on
ollut jo vuodesta 2017 asti NFT-markkinoilla on saanut suurta suosiota. Crypto-
Kitties yhdistdd pelillistimistd tokeneihin ja kerdilijat ostavatkin ainutlaatuisia
kissoja, joilla on erilaisia ominaisuuksia (silmien viri, turkin vari yms.) ja ”parit-
tavat” nditd kissoja keskenddn luodakseen uusia kissoja, jotka ovat myos vaih-
dettavissa olevia tokeneita. Korkein hinta, jonka yksittdinen CryptoKitties-kissa
on saavuttanut NFTM-alustoilla tarjouskilpailussa, oli yli 999 Etherid, eli 3 mil-
joonaa dollaria. (Wang ym. 2021)

Toinen Wangin ym. (2021) mainitsema huomattava kerdilytapaus on NBA
Top Shot, joka on yhdysvaltojen koripalloliigaan keskittyva NFTM. Alustalla fa-
nit myyvit lyhyitd videoita eri tilanteista NBA-liigassa ja myyvét/ostavat seka
vaihtavat niitd. (Wang ym. 2021) Tuhannet fanit ovat kerdnneet yli 7.6 miljoonaa
NBA-aiheisia videoita ja kuvia, ja jotkut niistd liikkuvat korkeissa hinnoissa ku-
ten Lebron Jamesin donkkaus marraskuulta 2019, jonka hinta on tdlld hetkelld
225 000 dollaria (NBA Topshot, 2022). Muita huomattavia Wangin ym. (2021) lis-
taamia kerdilyyn pohjautuvia alustoja ovat mm. Picasso Punks, Hashmasks,
3Dpunks, unofficial punks, Polkamon, Chubbies, Bullrun Babes, Aavegotchi,
CryptoCats, Moon Cats Rescue, NFT Box yms. Teemoista on huomattavaa se, ettd
kuten markkinataloudessa yleensékin, yleisesti toimivaksi havaittua konseptia
yritetddn replikoida. Wangin ym. (2021) mukaan pelillistettyjen sovellusten ja ke-
rdilyharvinaisuuksien lisdksi NFT :t ovat tehostaneet my0s taiteen kehitystd, lip-
putulojen arvoa, IoT :td ja rahoitusta.

Tarkastellessa Makrygianniksen (2019) esimerkkid siitd, miten viinipullosta
on tehty tokenisoitu tulemme kiinnostavaan ja vahemman tutkittuun NFT m as-
pektiin. Makrygiannis kuvaa, kuinka viinin tapauksessa sen alkupera on yksi
tarkeimmistd aspekteista turvata, mutta samalla se voi olla haastava selvittda
useiden eri tahojen takia. Tama luo massiivisen méaaran paperijdlked, joka tulee
tarkastaa prosessin jokaisessa vaiheessa. (Makrygiannis, 2019) Kasvatus, puris-
tus, kypsennys ja sdilytys ovat kaikki tdrkeitd tietoja viinin alkuperdan maaritta-
misessd ja kuten aiemmin on todettu NFT :n metadata voisi yhtalailla sdilyttaa
namad tiedot luodakseen tdydellisen alkuperdan-todennuksen.
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Monet muutkin elintarvikkeet ja tuotteet nojaavat paljolti alkuperan todis-
tukseen ja nykyaikana monien tuotteiden etiketit jattdvat paljon avoimia kysy-
myksid tuotteen todellisesta alkuperdstd. Dawson (2021) kertoo artikkelissaan
kokeesta, jossa tuoretta kreikkalaista oliividljyad tokenisoitiin ja myytiin suoraan
tuottajalta kuluttajalle. Kokeessa taiteilijat loivat digitaalisen NFT :n oliividljylle,
jolla oli myds tdysin fyysinen vastine (oliividljy) ja ndm& molemmat tuotteet toi-
mitettiin NFT :n ostajalle. Dawsonin mukaan idea tdhdn syntyi siitd, ettd kokeen
suorittaja huomasi hdnen &itinsd valmistaman oliivioljy saapuneen kaupan hyl-
lyille Itdvallassa vasta hyvin pitkdn ajan jalkeen. (Dawson, 2021)

Tulevaisuus. Monissa elintarvikkeiden tapauksissa tuotantoketju pidentaa
aikaa, jossa kuluttaja saa tuotteen késiinsd. Hen ym. (2018) mukaan ruoan pilaan-
tuminen on yksi suurimmista ongelmista ruoan turvallisuuden ja laadun varmis-
tamisessa. Kun elintarvikkeet liikkuvat tiloilta prosessoijille, myyjille ja lopuksi
kuluttajalle, pilaantumista ei pystytd valttamaan. (He ym. 2018).

NFT pystyisi kuitenkin tdssa tapauksessa mahdollistamaan kuluttajien tuo-
reempien tuotteiden saannin. T&lloin on tietenkin luonnollisesti otettava huomi-
oon varallisuustekijd ja NFT :n tdimdn hetkiset luomisenkustannukset. Kuten
aiemmin on todettu, Ethereum (2021) kertoo olevansa siirtyméssd Ethereum
2.0 :aan, mikd vdahentdd energiankulutusta huomattavasti. Tamad muutos saattaa
my0s tulevaisuudessa vaikuttaa positiivisesti NFT :n luomisen hintoihin ja tuoda
sen ldhemmaksi tavallisia kuluttajia. Jos NFT :n metadata on tallennettu tuottee-
seen QR-koodina, voidaan tarkastella esimerkiksi puhelimen elinkaarta ja tallen-
nettua metadataa.

Puhuessamme rahoituksesta NFT :t voivat tehd4 sijoittamisesta demokraat-
tisempaa. Sharman (2021) mukaan NFT :itd pystytddn kdyttdmé&dn tokenisoi-
maan fyysistd omaisuutta, kuten kiinteistojd. Kiinteistot voitaisiin jakaa huomat-
tavasti pienempiin omistettaviin osiin, esimerkiksi eri huoneisiin, joilla olisi eri
hinnat sekd arvot, jolloin liséttdisiin sekd arvoa ettd tuottoa kollektiivisesti omis-
tetulle kiinteistolle. (Sharma, 2021). Tdssd esimerkissd voisit omistaa kolmiosta
keittion, jonka arvo on suurempi kuin esimerkiksi toisen henkilén omistaman
vaatekomeron. Siirtyessamme vield pienemmialle tasolle yksi henkil6 voi omistaa
vessasta ponton ja toinen lavuaarin vastaavan tokenin. Kyseisen asunnon vuok-
ratulot jaettaisiin mikro-omistusten mukaan, eli kuinka suuri prosentuaalinen
arvo pontolld on koko vessasta ja vessalla taas koko asunnosta.

Sharman (2021) mukaan NFT :n suurin mahdollisuus onkin luoda uuden-
laisia sijoituksen muotoja sekd uudenlaisia markkinoita. Vaikka NFT :t tana pai-
vand keskittyvit pitkalti digitaalisen sisdllon kauppaan, hdanen mukaansa on
huomattavaa, ettd se luo myos tdysin uudenlaisia mahdollisuuksia tulevaisuu-
den kannalta. Sharma lisdd, ettd timd konsepti on jo kdynnissd digitaalisessa
muodossa Decentralandissa, joka on VR-kaupunki Ethereum-lohkoketjussa,
josta kdyttdjat voivat hajautetusti ostaa omistuksia eri esineisiin. (Sharma, 2021).
Téten ei ole perusteetonta ajatella, ettd sama voisi toimia myos fyysisessd maail-
massa, silld NFT :t pystyvit toimimaan my®os fyysisten esineiden omistustodis-
tuksina.
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4 YHTEENVETO

NFT :t ovat esiintyneet uutisissa laajasti vuoden 2021 aikana, kuten vuoden 2022
alussakin. Tdmd on ymmadrrettdvdd, silld NFT-markkinoiden arvo saavutti
Howcroftin (2022) mukaan viime vuonna 24,9 miljardia dollaria. Kun tarkaste-
lemme NFT :td ilmiond, voimme huomata, ettd digitaalinen maailma noudattaa
trendejd samalla tavoin kuin fyysinen maailma. Digitaalisten kerdiltdvien esinei-
den suosio maddrdytyy hypen perusteella, ja suosituksi sekd toimivaksi havaittu
konsepti synnyttdd kilpailevia tuotteita, vrt. CryptoPunks ja unofficial punks.
Markkinatrendit NFT:n sisélld ja niiden vaikutukset kilpailun syntyyn olisivat
kenties hyodyllinen aihe tulevaisuuden tutkimukselle.

Suurin haaste tutkimuksen tekemisessd NFT :std on ldhteiden rajallisuus.
Kuten motivoinnissa totesin, suuri osa tutkimuksista sivuttaa NFT :n sivukésit-
teend tai korkeintaan kuvaa jotain spesifid yleistd aspektia siitd. Tama luo haas-
teellisen tilanteen, kun yritetdadn muodostaa yleistd kuvaa NFT :std, silld lahteisto
on hajautunutta ja vahalukuista.

NFT :n tulevaisuus on pitkilti riippuvainen sen ympardivien alustojen ja
teknologioiden tulevaisuudesta. Vaikka NFT :std on tuotu esiin hienoja ominai-
suuksia, kuten mahdollisuudet rahoituksessa tai fyysisen omaisuuden tokenisaa-
tiossa, ovat nekin pitkdlti riippuvia Ethereumin tulevaisuudesta ja etenkin lou-
hintahintojen putoamisesta Ethereum 2.0 :n my®ta. Jos louhintahinnat ja tokenin
luomisen hinta pysyvat timén pdivén tasolla, NFT ei tule olemaan osa tavallisen
kuluttajan arkea ainakaan tietoturvallisimmassa muodossaan. My6s NFTM-alus-
tat tuovat omat ongelmansa NFT :n tulevaisuuden kannalta turvallisuuden na-
kokulmasta. NFT :n arvo voi romahtaa, jos havaitut turvallisuusongelmat jatka-
vat olemassaoloaan ja NFT jatkaa nykyistd kasvuaan. Kun sijoituksen turvalli-
suus on kiinni ainoastaan markkina-alustan turvallisuudesta, se tuo omat ongel-
mansa digitaalisen sisédllon kaupalle.

Toinen ongelma NFTM-alustojen nykytilassa on lapindkyvyys ja etenkin oi-
keellisuus rojaltien suhteen. Jos tuottajat eivét saa rojaltimaksujaan niin kuin hei-
déan pitédisi, on sisdllon tokenisaatio turhaa. Huomattavaa on myos se, ettd NFTM-
alustojen tulisi pyrkid yhteensopivuuteen ja etenkin rojaltitietojen toimittamiseen
siirryttdessd alustalta toiselle. Taméan hetkinen tilanne, jossa NFTM-alustat eivit
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ole yhteensopivia, vahentdd alustojen tarjontaa ja lisdd rikollista toimintaa. On
kuitenkin huomattavaa, ettd NFT :t ovat saavuttaneet vuonna 2021 niin suuren
suosion, ettd ne ovat todenndkoisesti tulleet pysyviksi osaksi kryptovaluutta-
sektoria.

Teknologisesta ndkokulmasta NFT puolestaan tarjoaa ominaisuuksiltaan
mielenkiintoisia mahdollisuuksia tulevaisuuteen. Rahoitus, fyysisen omaisuu-
den tokenisaatio ja tuotantoketjun seuranta ovat relevantteja aiheita, joista ei
vield 16ydy paljoa tutkimusta. Kdytdnnonldheinen perehtyminen hajautettuun
rahoitukseen NFT :n avulla fyysisen kiinteiston parissa voisi olla my6s mielen-
kiintoinen jatkotutkimusaihe. Aiheen tuoreuden ottaen huomioon myos monet
muut jatkotutkimukset ovat mahdollisia aiemmin esille nostamieni lisdksi.
NFT :std ei esimerkiksi ole tehty laajaa ympadristokartoitusta eikéd hiilijalanjiljen
kokonaisvaltaista mittausta. Kuten aiemmin mainitsin (ks. Luku 3.1), Ethereu-
min energiankulutus on suurta ja NFT kasvunsa vuoksi késittdd huomattavan
osan Ethereumin transaktioista.

Kun pohdin tutkielmaa yhteenvetokappaleessa voin todeta, ettd kasityk-
seni NFT :hen on muuttunut sen tekemisen aikana. Ennen tutkimusta NFT on
ollut minulle erdédnlainen meemi, joka on saanut suurta suosiota internetissd, eika
se ndyttaytynyt jairkevana tai relevanttina teknologiana. Tutkimuksen edetessa
NFT on kuitenkin hitaasti avannut ominaisuuksiaan tarkemmin ja tuonut esiin
sen hyvid puolia, kuten mahdolliset kdyttotarkoitukset. NFT on samalla kuiten-
kin tuonut esiin varjopuoliaan, kuten mahdollisuudet rahanpesuun, ongelmat
muun teknologian kanssa ja oikeellisuus.

Mielestdni tima oikeuttaa NFT:itd koskevan ndkokulmani, eli sen tarkaste-
lun uutena teknologiana. Kuten perinteinen teknologia, sitd voidaan kayttdd joko
hyodyttamaan ihmisid kollektiivisesti tai hyodyttamaan yksiloita riistamalla jol-
lain keinolla muilta. NFT ei mielestdni ole ongelmia aiheuttava teknologia tai
kontroversiaali spekulatiivinen sijoituskohde itsessddn, vaan informaatiotekno-
logian muoto, jonka mahdollisuudet riippuvat pitkalti sen kayttdjista.
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