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Téssd tutkielmassa tarkastellaan kyberturvallisuuden haasteita terveydenhuol-
lossa ja pyritddn 1oytaméaan ratkaisuja potilasturvallisuutta koskeviin kysymyk-
siin. Tutkielmassa kdydddn lapi kyberturvallisuuden perussananstoa ja pereh-
dytdan kyberhyokkddjien motiiveihin. Aikaisemmin terveydenhuolto on pda-
osin vilttynyt kyberhyokkdyksien vaaroilta, mutta on viime vuosien aikana
noussut yhdeksi suosituimmaksi kyberhyokkaysten kohteeksi. Kyberhyokkays-
ten dkillinen lisddntyminen on tehnyt haittaa myos terveydenhuollon maineelle
ja luottamukselle. Potilastietojdrjestelmat sisdltdvéat paljon henkilokohtaisia tie-
toja, joita hyokkadja voi hyodyntdd taloudellisen tai poliittisen aseman paran-
tamiseksi. Tutkielma osoittaa kyberturvallisuuden haavoittuvuuksien johtuvan
useista tekijoistd, kuten turvallisuuteen kdytetystd niukasta budjetista tai mui-
den alojen standarteista, joita on monitulkintaisesti sovellettu terveydenhuol-
lossa. Tutkielmassa kdy ilmi, ettd nopea terveydenhuollon toimintaympériston
digitalisoituminen on antanut hyokkadjille uusia mahdollisuuksia, joihin ei ole
valmistauduttu tarpeeksi hyvin. Ongelmien ratkaisuun l6ytyy useita keinoja,
kuten resurssien uudelleen kohdentaminen, terveydenhuoltoon radtiloityjen
standartien kehittdminen ja vastuun jakaminen yhdessad terveydenhuollon ver-
kostoon kuuluvien sidosryhmien kanssa.
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This bachelor’s thesis examines the challenges of cybersecurity in healthcare
and seeks to find solutions to patient security issues. The thesis reviews the
basic vocabulary of cybersecurity and the motives of cyber attackers. In the past,
healthcare has mostly avoided the dangers of cyber-attacks, but has now
become one of the most popular targets of cyber-attacks in recent years. The
sudden increase in cyber-attacks has also damaged the reputation and trust of
healthcare organizations. Patient information systems contain a lot of personal
information that an attacker can use to improve their financial or political
position. The thesis shows that vulnerabilities in cybersecurity are due to
several factors, such as the limited budget spent on security and the ambiguity
of standards from other industries that have been applied in healthcare. Also,
that the rapid digitalization of the healthcare operating environment has given
attackers new opportunities for which healthcare was not properly prepared.
There are several ways to address these issues, such as reallocating resources,
developing tailor-made standards for healthcare, and sharing responsibilities
with stakeholders in the healthcare network.
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1 JOHDANTO

Monet alat ovat altistuneet kyberhyokkéyksille vuosikymmenten ajan, ja ter-
veydenhuolto on ollut sivussa seuraajan roolissa. Talld hetkelld tilanne on kui-
tenkin muuttunut ja terveydenhuollosta on tullut yksi kyberuhille eniten altis-
tuneimmista aloista. Kyberuhat voivat toteutuessaan vaarantaa yhteiskunnalle
tarkeitd toimintoja, kuten veden tai virran saannin. Onnistuneet terveydenhuol-
toon kohdistuneet kyberhyokkaykset ovat olleet uutisotsikoissa ja, jopa 110 mil-
joonan yhdysvaltalaisen potilaan tiedot olivat vaarassa yksinddn vuonna 2015
(Martin ym., 2017, s. 1). Kyberhyokkdykset ovat monikertaistuneet viimevuo-
sien aikana ja muodostavat globaalin ongelman. Terveydenhuoltojdrjestelmat
ympadri maailmaa ovat huomanneet digitaalisen teknologian parantavan kliini-
sid lopputuloksia, mutta useat haittaohjelmista johtuvat kyberhyokkaykset ovat
aiheuttaneet kriittisen ongelman liittyen potilaiden yksityisyyteen, sekd potilas-
turvallisuuteen. Monien potilaiden yksityiset potilastiedot ovat vaarassa joutua
véadriin késiin.

Tutkielmassani keskityn tunnistamaan mahdollisimman kattavasti ter-
veydenhuollon digitaalisen kehityksen ja toimintaympdriston muutosten ai-
heuttamia kyberhaavoittuvuuksia, sekd mahdollisia ratkaisuja potilasturvalli-
suuden parantamiseksi. Vaikka tutkielman ndkokulma painottuu kyberturvalli-
suuteen, kdsitellddn tutkimuksen teemoja osin myos tietoturvallisuuden nako-
kulmasta, silld nima aihealueet ristedvit osittain keskenidian. Tutkielman tutki-
muskysymyksid on kaksi ja ne ovat:

1. Mitkd ovat tyypillisimmét terveydenhuoltoon kohdistuvat kybe-
ruhat?

2. Miten potilastietojen turvallisuus voidaan varmistaa tulevaisuudes-
sa?

Ndihin kysymyksiin pyrin loytdamé&an vastauksia kirjallisuuskatsauksen
keinoin analysoimalla useita eri tutkimuksia ja tieteellisid artikkeilta. Kirjalli-
suuskatsauksessa kdytetyt ldhteet ovat pddosin haettu Jykdokista, Google Scho-
larin ja IEEE Xplore Digital Libaryn tietokannoista. Tavoitteena on ollut, etta
lahteind on kaytetty vertaisarvioituja tieteellisid artikkelita, joita on haettu paa-
osin hakusanoilla ”cybersecurity”, ”cyberthreats” ja “healthcare”. Suurin osa
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lahdekirjallisuudesta ovat viimeisen kymmenen vuoden ajalta, silld kyseessd on
ajankohtainen teema, josta on herdnnyt paljon keskustelua viime vuosien aika-
na.

Motivaatio tutkimukselle syntyi useista potilasturvallisuuteen liittyvista
haasteista ja aiheen teemojen ajankohtaisuudesta. Selvitystydssd kavi ilmi, etta
terveydenhuollon tarvitsee jatkuvasti kehittdd omaa toimintaansa parantaak-
seen potilastietojen turvallisuutta. Yhteisty6 ja vastuunjako terveydenhuollon
kanssa samaan verkostoon kuuluvien kanssa osoittautui tarkedksi turvallisuu-
den kehityksen kannalta. Terveydenhuollon rajalliset resurssit ja &killinen digi-
talisaatiosta johtuva toimintaympériston muutos, johon ei ole osattu reagoida
ennakoivasti ovat osasyitd vallitsevaan tilanteeseen, joka vaatii toimenpiteitd
terveydenhuollon organisaatioiden, mutta myo6s pddttdjien osalta tarkennettu-
jen standartien muodossa.

Tutkielman toisessa luvussa esitelen kyberturvallisuuden maééritelmid ja
perussanastoa, jotka ovat tutkielman kannalta tarkeitd. Pyrin myo6s havainnol-
listamaan kyberturvallisuuden, tietoturvallisuuden ja teknisen turvallisuuden
toimintakenttdd. Samalla esittelen yleisimpid kyberuhkia, joita kohdataan ter-
veydenhuollossa. Kolmannessa luvussa tutustutaan digitalisaation aiheuttamiin
haasteisiin terveydenhuollon toimintaymparisttssd, joita ilmenee uusien tekno-
logioiden implementoinnissa ja lddkinnéllisten laitteiden kayttoonotossa. Nel-
jannessd kappaleessa puolestaan esitellddn tutkimuskirjallisuuden pohjalta 16y-
dettyjd strategisia ratkaisuja ja toimintamalleja, joiden avulla kyberuhille altis-
tumisen riskid pyritddn pienentdmddn. Johtopddtosten jdlkeen teen yhteenve-
don tutkimuksesta, samalla pohtien jatkotutkimustarvetta.



2 KYBERTURVALLISUUDEN KASITTEISTA

Tdssd kappaleessa tutustumme kyberturvallisuuden ja siihen liittyvien késittei-
den mddrittelyyn, samalla antaen esimerkkejd kyberturvallisuuden yhtyma-
kohdista terveydenhuoltoon. Viime vuosien aikana kyberturvallisuus on nous-
sut laajalti kasitellyksi termiksi ja se on omaksuttu monien eri toimijoiden kes-
ken. Kuten useiden uusien termien kanssa myo6s kyberturvallisuuden maari-
telmédn kohdalla nédyttdd olevan hyvin vihdn ymmarrystd siitd, mitd termi to-
della siséltdd. Termin vddrin kdyttaminen epédvirallisessa kontekstissa ei valtta-
méttd tuota ongelmia, mutta organisaatioiden sisdisessd ja ulkoisessa toimin-
nassa se voi aiheuttaa paljonkin sekaannusta, jos termilld ndhddan olevan mo-
ninaisia merkityksid. (Coventry & Branley, 2018.)

2.1 Kyberturvallisuuden maarittelya

Kyberturvallisuus on hyvin laajasti kdytetty termi ja sen mddritelmdssd on
eroavaisuuksien eri tieteenalojen vililld. Joillakin aloilla, kuten terveydenhuol-
lossa késite on otettu kdyttoon vasta viimevuosien aikana. Monesti kasitettd
ndhdédan kaytettdava tiedotusvilineissd vddrin, joka voi johtaa ristiriitoihin alan
asiantuntijoiden kesken, samalla vaikuttaen mydos tavallisen kansalaisen kési-
tyksiin kyberturvallisuudesta ja sen luonteesta. Turvallisuuskomitean (2018)
mukaan kyberturvallisuus tdhtdd tavoitetilaan, jossa kybertoimintaymparistoon
voidaan luottaa ja jossa sen toiminta voidaan turvata. Kyber- ja informaatiotur-
vallisuuden keskus (CCIS) on médritellyt kybertuvallisuuden liittyvan teknolo-
giaan, mutta kyberturvallisuuteen sisdltyy nykypdivand myos muita osa-alueita.
Kyberturvallisuuden tavoitteena on my®os suojata kriittinen infrastruktuuri ja
terveydenhuollossa, silld tarkoitetaan etenkin verkko- ja tietoliikenteen, seké
veden ja sdhkon toiminnan suojaaminen. Terveydenhuollon jdrjestiminen vaa-
rantuu, mikili jokin edelld mainituista osa-alueista ajautuu epdakuntoon. Kyber-
turvallisuutta ei kuitenkaan voida koskaan tdysin taata, silld teknologian kehit-
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tyminen on jatkuvaa ja muuttuva toimintaympaéristd tuo jatkuvasti esiin uusia
haavoittuvuuksia. (Lehto ym., 2017, s. 44-45.)

Coventry ja Branley (2018) ovat tutkimuksissaan pyrkineet selkeyttimaan
kyberturvallisuuden késitteen kadyttod ja madrittdméaan sen uudelleen ottamalla
huomioon useiden yhteistjen ja organisaatioiden ndkemykset. Tadtd kautta on
pyritty helpottamaan viestintdd eri toimijoiden kesken. Heiddn mukaansa ky-
berturvallisuus on ldhestymistapa ja siihen liittyvdt toimet yhdessd turvalli-
suusriskien hallintaprosessien kanssa, jota seuraa organisaatioiden ja valtioiden
tapa suojella kédytettdvien tietojen ja resurssien luottamuksellisuutta, eheyttd ja
saatavuutta kyberavaruudessa. Kyseinen maddritelmd pitdd sisdllidan myos
suuntaviivoja, kdytdnteitd, suojatoimenpiteiden kokoelmat, teknologiat, sekd
koulutuksen, joka tarjoaa parhaan suojan kybertoimintaympdristolle ja sen
kayttajille.

Tietotekniikan kautta
haavoittuvat asiat

Tieto

Digitaalinen

\ tieto
Analoginen tieto Mu.l.'u kL{!n t|e_toon
g liittyvat asiat
Tietoturvallisuus T{'szﬁgﬂ? Kyberturvallisuus

KUVIO1 Tietoturvallisuuden, tietoteknisen turvallisuuden ja kyberturvallisuuden raja-
pinnat. Suomennos (Simi, 2017).

Kuvio 1 kuvaa tietoturvallisuuden, tietoteknisen turvallisuuden ja kyber-
turvallisuuden rajapintaa, jossa osa-alueet kietoutuvat toisiinsa organisaation
sisdltd kuvattuna. Jotta organisaatioiden toiminta voidaan turvata, tulee kaikki
edelld mainitut osa-alueet huomioida johtamisen ja riskien hallinnan nakokul-
masta. (Simi, 2017.) Jokainen osa-alue pyrkii kohti turvallisuuden padamadarad,
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mutta sen saavuttamiseksi kdytetddn poikkeavia keinoja. Tietoturvallisuuden
tavoitteet yhtenevdt osittain kyberturvallisuuden tavoitteiden kanssa, silld tie-
don luottamuksellisuus (confidentiality), eheys (integrity) ja tiedon, sekd palve-
luiden saatavuus (availability) ovat yhteisid paamaddria. Tatd kutsutaan CIA-
malliksi (Nweke, 2017). Tietoturvallisuuden késite kdsittdd analogisen tiedon,
kuten henkiloston kokemuksen, toimintatavat ja tiedot, joiden avulla analogista
tietoa suojataan. Tietotekninen turvallisuus, josta puhutaan nimelld IT-
turvallisuus tai ICT-turvallisuus puolestaan pyrkii keskittyméédn tietojen, tieto-
jarjestelmien ja tietoverkkojen tekniseen suojaamiseen. Tekniset ratkaisut, tieto-
turvatuotteet ja tdimdn liséksi my0s tekninen osaaminen, ovat vélineitd turvata
teknologinen ja digitaalinen tieto. (Simi, 2017.)

2.2 Kyberhyokkiykset ja kyberuhat

Internetin ja tietokoneiden rooli modernissa yhteyskunnassa on hyvin tunnis-
tettu. Viimeaikaiset kehitykset tietoverkoissa ja kyberavaruudessa ovat roimasti
edesauttaneet ihmiskuntaa ja helpottaneet ihmisten arkea. Hienojen saavutus-
ten ja tulosten lisdksi, on uutta teknologiaa my6s mahdollista vaarinkayttaa
henkilokohtaisen edun saavuttamiseksi. Taméan kaltainen kyberavaruuden hy-
vaksikdytto, jossa suojattuja tietoja kdytetddn luvatta, vakoillaan, poistetaan
verkkoja pois kdytostd, sekd varastetaan tietoja tai rahaa, kutsutaan kyberhyok-
kdykseksi (Uma & Padmavathi, 2013, s. 1). Tietoturvallisuuskomitean (2018)
mukaan termi kyberhyokkdys ei tarkoita ainoastaan tietoverkkohyokkaystd,
silld se viittaa laajempaan késitteeseen, koska kyberhyokkéayksid voidaan tehda
myds muilla tavoin. Etenkin sosiaalisen median kanavia hyodyntdavat hakke-
roinnit ovat yleistyneet ja kohdennetut tietojenkalasteluhyokkaykset ovat kas-
vaneet. My0s terveydenhuolto tarjoaa paljon tietoa tdllaisille hyokkaystavoille.
Tdamdn lisdksi hyokkadyksiin on saatavilla laaja méaarad tyokaluja. Néitd tyokaluja
usein kdytetddn edistyneisiin kdyttdjan manipulointihydkkayksiin. (Lehto ym.,
2017, s. 20.) Seuraavassa taulukossa esitellddn yleisimpii ja tyypillisimpid uhkia
terveydenhuollossa.

TAULUKKO 1 Yleisimmiit ja tyypillisimmat kyberuhat terveydenhuollossa (Martin ym.,

2017, s. 1).

Tietovarkauden taloudellisen | Varastetaan henkilokohtaista dataa, kuten nimid,

hyodyn saamiseksi. osoitteita, henkiloturvatunnuksia tai taloudellisia tie-
toja.

Tietovarkaus vaikutuksen | Varastettu arkaluontoinen tieto tuodaan julki. Uhreina

vuoksi. esimerkiksi julkisuuden henkil6t, poliitikot tai muut
korkean profiilin henkil6t.

Kiristyshaittaohjelma. Varastettu arkaluontoinen tieto tuodaan julki. Uhreina
esimerkiksi julkisuuden henkil6t, poliitikot tai muut
korkean profiilin henkilot.
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Datan korruptointi. Tietojen tahallinen vioittuminen, kuten testitulosten
peukalointi poliittista tai henkilokohtaista etua tavoi-
tellen.

Palvelunestohyokkays. Ruuhkautetaan verkko tai jdrjestelmd tarpeettomilla

pyynnoilld, jonka tavoitteena on kiristdd, kostaa tai
toimia aktivistina

Yrityssdahkopostin  vaarantami- | Luodaan véddrennetty viestintdkanava taloudellisen
nen. hyodyn tavoittelemiseen petollisten maksujen ja hen-
kilokohtaisen tiedon hankkimiseen.

Vain noin puolet terveydenhuollon organisaatioista Yhdysvalloissa koke-
vat kykenevinsd puolustautumaan kyberhyokkayksiltd ja ne, jotka kohdistavat
kyberhyokkayksid terveydenhuoltojdrjestelmiin nédkevét terveydenhuollon sek-
torin olevan helppo kohde, joka tarjoaa paljon arvokasta dataa. Terveydenhuol-
tojdrjestelmét ovat kyberhyokkadysten uhreja usein rahallisen voiton tavoittelun
takia. Kyberhyokkdysten tavoitteena on usein varastaa rahaa, tai immateriaali-
oikeuksia (Coventry & Branley, 2018, s. 3). Nyt kuitenkin poliittisen vaikutuk-
sen ja sekasorron luominen ovat olleet kyberhyokkédysten tavoitteena kasvavas-
sa mddrin. Kyseessda on monikansallinen ongelma, johon myos valtiot osallistu-
vat. Monet hyokkdykset jadvdat huomaamatta tai kokonaan raportoimatta ja
vain pieni osa niistd pddtyy julkiseen tietoon. Hyokkadyksen tahoa on usein hy-
vin haastava todistaa tai asettaa vastuuseen teoistaan. Vaikka hyokkéagjille
maksetaan esimerkiksi haittaohjelman lopettamisesta, on hyokkaddjad vaikea
kohdentaa varsinkin, jos maksuvilineend on Bitcoinin, Dashin, Vergen tai
ZCashin kaltaiset kryptovaluutat (Millard, 2017).

2.3 Kyberuhkien aiheuttajat

ENISA:n (2011) mukaan kyberuhkia aiheuttaa monet eri tahot. Kyberuhan ai-
heuttaja voi 16ytyd organisaatio sisé- ja ulkopuolelta, mikd muodostaa laajaan
joukon toimijoita. Sisépiirin voi tdméanhetkisten tyontekijoiden lisdksi kuulua
my0s aikaisempia tyontekijoitd ja nykyisid tai entisid palveluntarjoajia. Myos
litkketoimintakumppanit, konsultit ja asiakkaat kuuluvat sisédpiiriin. Suurin osa
kyberhyokkayksistd voidaan jdljittdd ndihin ryhmiin. Sisdisen turvallisuuden
kannalta on jarkeviad tiedostaa, kenelld ndistd ryhmistd on hallussaan kayttooi-
keuksia esimerkiksi organisaation tietojdrjestelmiin. Vadrinkdytosten motiivei-
na voi olla esimerkiksi tilanteen sopivuus, rahastustarkoitus tai kosto.
Kybervandaaleiden joukkoon kuuluu useita eri toimijoita. Hakkerilla
tarkoitetaan henkil6d, joka tunkeutuu jonkun toisen tietoverkkoon tai tietojar-
jestelmddn ja samalla kayttdd luvatta taman tietojdrjestelmdd, ohjelmaa tai pal-
velua. Haktivisti muodostuu sanoista hakkeri ja aktivismi. Haktivismin tavoit-
teena on hakkeroida ja levittda tietoa kohdeorganisaatiosta tai vallassa olevista
ihmisistd. Nailld tiedoilla pyritddn saada aikaan huomioita tai muutosta johon-



12

kin tiettyyn ennalta mé&aritettyyn asiaan, kuten sananvapauteen tai internetin
avoimuuteen. Yksindiset sudet puolestaan ovat henkilitd, jotka valmistelevat
sekd toteuttavat itse vidkivaltaisia tekoja ilman muiden apua. Heilld ei ole ko-
mentorakennetta tai tukiverkkoa. Kyberterroristien intresseihin kuuluvat ano-
nyymit maksujen siirrot ja he myds ostavat heitd hyodyttavid kyberrikoksia
palveluina. Kybersotilaat puolestaan ovat usein kansallisesti motivoituneita ja
sijoittuvat kyberterroristien, aktivistien ja kybervakoilun vélimaastoon. (Lehto
ym., 2017.)

AT&T (2015) toi esille, ettd USA:n hallituksen mukaan kybervakoilu on
kaikista merkittdvin ja kasvava uhka valtioiden turvallisuudelle, sekd menes-
tykselle. Kybervakoilua suorittaa niin valtiot kuin yritykset. Erindiset kyberva-
koiluun erikoistuneet ryhmit ovat kiinnostuneet niin liiketoimintasalaisuuksis-
ta kuin kansallisista salaisuuksista, sotilaallisesta luottamuksellisesta tiedosta,
aineettomasta tiedosta ja valtioiden poliittisiin prosesseihin vaikuttamisesta.
Raja valtiollisen ja teollisen vakoilun vélilld on kuin veteen piirretty viiva, eten-
kin silloin kun suuren monikansalliset toimijat ovat mukana. Sama patee viha-
mielisiin aktivistiryhmiin, kilpailijoihin seké teollisuusvakoiluun. Kybervakoo-
jien taidot ja keinot kehittyvdat jatkuvasti ja tdimd ndkyy valtioiden puolustus-
strategioissa. Kehitys on kohti kyberfyysisid jdrjestelmid, joka voi vahingoittaa
fyysistd omaisuutta ja aiheuttaa laajoja tappioita kolmansille osapuolille (Lehto,
2021, s. 43).
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3 KYBERTURVALLISUUDEN HAASTEET
TERVEYDENHUOLLOSSA

IBM Security (2016) antaman tutkimuksen mukaan toimialat, jotka joutuvat eni-
ten kyberhyokkdysten kohteiksi ovat terveystoimiala, valmistus ja tuotanto,
pankki- ja rahoitustoimiala, julkishallinto seké liikenne. Ennen terveydenhuolto
seurasi kybersotaa sivussa katsojana, koska hyokkdykset eivdt kohdistuneet
terveydenhuollon sektoriin, mutta nykyé&an tilanne ei ole sama. Terveydenhuol-
to on noussut vuonna 2015 eniten kyberhyokkayksille altistuneeksi toimialaksi
rahoitusalan tilalle. Jopa viisi kahdeksasta suurimmasta terveydenhuollon sek-
toriin kohdistuvasta hyokkayksestd sitten vuoden 2010, tapahtui vuoden 2015
ensimmdisen kuukauden aikana. Tdstd seurasi yli 100 miljoonan potilastiedon
vaarantuminen. Potilastiedot ovat hedelmillisti tietoa rikollisten silmissa, silld
potilastietojen avulla rikollinen voi saada selville potilaasta monia tietoja kuten
luottokorttinumeroita, sdhkopostiosoitteita, sairasvakuutusnumeroita, tyonan-
tajatietoja ja sairaushistoriatietoja. Monet ndistd tiedoista ovat vield vuosien
pddsta kayttokelpoisia ja niistd maksetaan pimeilld markkinoilla hyvd summa.
Kyberrikolliset kayttavdt osaa ndistd tiedoista tehdédkseen tietojenkalastelu-
hyokkéyksid, petoksia ja identiteettivarkauksia.

Millardin (2017) Terveydenhuollon jdrjestelmiin kohdistuvat hyokkaykset
eivdt ainoastaan uhkaa potilaiden identiteettid ja taloutta, mutta niilld voi olla
my0s vaikutuksia sairaaloiden toiminnalle, joka voi asettaa potilaan terveyden
ja hyvinvoinnin alttiiksi riskeille. Esimerkiksi jotkin sairaalat, jotka ovat
altistuneet haittaohjelmille ovat joutuneet viivastyttimaan hoitosuunnitelmia ja
jopa uudelleenohjaamaan saapuvia ambulansseja, koska pddsy yksikon
tietojdrjestelmiin oli evéatty. Toiminnallisten ja rahallisten seurausten lisdksi ky-
berhyokkayksilld on pitkdaikaisia haitallisia vaikutuksia sairaaloiden ja muiden
terveydenhuollon yksikéiden maineeseen, sekd palveluihin (Reagin ym., 2018).

Maailmanlaajuinen WannaCry kiristyshaittaohjelma levisi vuoden 2017
toukokuussa voimakkaasta ja kosketti yli 200 000 jdrjestelmdd yli 150 maassa.
Vaikka hyokkdys ei kohdistunut ainoastaan terveydenhuoltoon, vaikutti se
suorasti Yhdistyneen kuningaskunnan alueella sijaitsevan 50 sairaalan toimin-
taan. Taman lisdksi monen muun laitoksen tietojadrjestelmét suljettiin ennalta-
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ehkidiseviasti. Tama aiheutti huomattavasti hairiotd hoidon toimittamiseen, sa-
malla vaarantaen potilasturvallisuuden. Kyseinen kiristyshaittaohjelma salaa
uhrin tiedot, estdd paddsyn niihin ja uhkaa julkaista tai poistaa tiedot, jos lunnai-
ta ei makseta. Ainoa keino pddstd kédsiksi tartunnan saaneeseen tietokoneeseen
ja sen tietoihin on maksaa hyokkddjan vaatimat lunnaat tai pyyhkid jarjestelmat
tiedot ja kdyttdd varmuuskopioituja tietoja. (Martin ym., 2017).

3.1 Uusien teknologioiden implementointi terveydenhuollossa

Krusen (2017) mukaan kyberhyokkdykset ovat selvasti kasvava uhka
terveydenhuollon toimialalla ja siltd puuttuu systemaattinen valmistautuminen
kyberuhkia vastaan. Tdméd johtuu osittain siitd, ettd terveydenhuolto on
kohdannut uusia haasteita jatkuvasti muuttuvassa teknologisessa
toimintaymparistossd. Uusia teknologioita implementoidaan nopeammin kuin
turvallisia jdrjestelmid voidaan tehdd tai pdivittdd puolustaakseen niita.
Terveydenhuollon teknologian kayttoonotto on tyolds prosessi, joka vaatii
paljon  suunnittelua ja  implementaatioihin  kuluu aikaa. = Monet
terveydenhuollon organisaatiot investoivat paljon intregroitumiseen, mutta
unohtavat samalla panostaa ohjelmistojen pdivityksiin (Coventry & Branley,
2018). Kyberrikolliset etsivit jatkuvasti uusia katvealueita terveydenhuollon
jarjestelmistd, joten jdrjestelmien pysyminen ajan tasalla on tdrkedd
turvallisuuden kannalta.

Myos lddkinnillisten laitteiden aiheuttamat uhat voivat vaarantaa
sairaaloiden IT-verkkojen ja laitteiden eheyden. Lé&dkinnilliset laitteet ja
tietojdrjestelmat sisdltavat paljon potilaiden henkilokohtaisia ja ldadkinnallisiad
tietoja, sekd maksutietoja. Ladkinnalliset laitteet, joita ennen kaytettiin irtonaisi-
na muista jarjestelmistd, ovat alkaneet muodostamaan yhteyden internettiin ja
siten integroitumaan sairaaloiden IT jdrjestelmien kanssa, jonka johdosta ne ei-
vit endd ole immuuneja kyberhyokkéyksille. (Kruse ym., 2017.) Talla hetkelld
lagkinnallisten laitteiden valmistajat implementoivat ja laajentavat verkkoon
liitettyja lddkintalaitteita, mutta eivat pysty ylldpitdimédan vauhtia mahdollisten
verkkointegraation aiheuttamien kyberturvallisuusuhkien kiertamiseksi.

Ongelmia voi my6s muodostua kun kayttojarjestelmdan pdivitys on
asennettava. Pdivityksen tekemisestd on onnistuttava viestimddn selkedsti
kaikille tahoille, jotka tyoskentelevdt pdivitystd koskevien lddkinnallisten
laitteiden toiminta-alueella. Nopean muutoksen ympaéristossa ladkinnallisten
laitteiden toiminnallisuuden varmistaminen voi olla haasteellista ja tapauksia
laitteiden toimintakunnon heikkenimestd on ilmennyt. Ongelmat laitteissa tai
laitteistossa on jopa aiheuttanut hoidon viivdastymisen tai keskeytymisen. (Co-
ronado & Wong, 2014).

Terveydenhuollon organisaatiot joutuvat jatkuvasti tasapainotella
turvallisuuden, asiakaskokemuksen sekd kaytannollisyyden vaélilla. Etenkin
Yhdysvalloissa hallitus on pd&dadttanyt lisdtda teknologiaa terveydenhuollon
instituutioissa, sekd laajentaa sdhkoisesti tapahtuvaa tiedonvaihtoa (Rowe,
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2016). Tamad lisdd terveydenhuollon yksikdiden riippuvaisuutta internettiin,
joka on osaltaan vaikuttanut siihen, ettd terveydenhuollon organisaatiot
Yhdysvalloissa haluavat toimia hallituksen ohjeiden mukaan ja satsaavat noin
95 prosenttia IT-budjeteistaan uuden teknologia implementointiin ja
kayttoonottoon, kun alle viisi prosenttia budjetista kdytetddn turvallisuuteen
(Kruse ym., 2017).

Teknologinen kehitys ja uudet poliittiset aloitteet ovat laajentaneet
terveydenhuollon altistumista kyberhyokkayksille dramaattisesti. Vaikka
kyberhyokkayksille altistuminen ja niiden tiheys ovat muuttuneet, on
hyokkddjien motiivit pysyneet samana. Tutkimukset viittaavat siihen, ettd
ladketieteellinen data ja informaatio ovat noin 20-50 kertaa arvokkaampia
kyberrikollisille kuin henkilokohtaiset taloudelliset tiedot. (Rowe, 2016.)

3.2 Laidkinnilliset laitteet

Viimeaikainen tekninen kehitys on johtanut muutoksiin terveydenhuollon
toiminnassa, jolla on nyt enemmaén kapasiteettia ja kykyad parantaa potilaiden
hoitoa. Hyva esimerkki tédstd on ladkinnillisten laitteiden ja muiden kliinisten
jdrjestelmien yhteenliitettdvyyden lisddntyminen. Tama yhteenliitettdavyys jattaa
lagkinnalliset laitteet alttiiksi tietoturvaloukkauksille ja samalla muut samaan
verkkoon kytketyt tietojdrjestelmdt ovat haavoittuvaisia eri tyyppisille
haittaohjelmille (Abraham ym., 2019). Namaé haavoittuvuudet herittiaviat huolta
ladkinnallisten laitteiden vaikutuksista suoraan kliiniseen hoitoon, seki
potilasturvallisuuteen. Ladketieteellisten laitteiden, verkkojen, ohjelmistojen ja
kayttojarjestelmien integrointi tuo mukanaan monimuotoisia haasteita niin
johtamisessa kuin turvallisuudessa. Nditd haasteita yhdessd kutsutaan
kyberturvallisuuden haavoittuvuuksiksi. (Williams & Woodward, 2015, s.305.)

3.2.1 Liidkinnillisten laitteiden miiritelmii

Ladkinnillisten laitteiden méaaritelmd on muovautunut viimevuosikymmenten
kuluessa usean kertaan yhdistiméattomistd laitteista, langattomasti uudelleen
ohjelmoitaviin laitteisiin, joista viimeisimpind ovat ohjelmistot ja sovellukset.
Taman takia on hyvd mddritelld mita ladkinnalliselld laitteella tarkoitetaan
verkottuneessa mobiilimaailmassa. Williams & Woodward (2015) madritelevét
lagkinndllisen laiteen olevan instrumentti, laite tyoviline, kone, apuviline,
implantti, IVD-laite tai muu vastaava esine mukaan lukien komponentti tai
lisdvaruste, jota on tarkoitettu kaytettdvédksi sairauden tai muiden tilojen
diagnosoinnissa tai sairauksien parantamisessa, lieventamisessd, hoidossa tai
ehkdisyssd. Yhdysvaltain elintarvike- ja lddkeviraston (2019) mukaan
ladkinnéllisten  laitteiden  maédritelmdd  tulisi  laajentaa  huomioiden
mobiililaitteilla  kdytettdvdat terveys- ja hyvinvointisovellukset. Liséksi
ladketieteellisiin  laitteisiin upotettujen ohjelmistojen myotd ohjelmisto
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ladketieteellisend laitteena (Software as Medical Device, SaMD) on jo
nykypdivdd. Tamdn takia hyvin kehitettyd ja validoitua ohjelmistoa, joka
vaikuttaa merkittdvasti ja positiivisesti potilaan hoitoon, voidaan pitda
ladkinndllisend laitteena. (IMDREF, 2014, s. 7-9.)

3.2.2 Ladkinnillisten laitteiden haavoittuvuudet ja seuraukset

Razaque (2019) tuo esille, ettd langattomien verkkoyhteyksien lisddantynyt
kaytto ja ladkinnallisten laitteiden liittdiminen internettiin, sekd halu kayttdd
niilld keréttyjd tietoja muissa terveydenhuollon jdrjestelmissa on altistanut 144-
kinnalliset laitteet avoimemmiksi kyberuhille. Verkkoon liittimisen takia vas-
tuu laitteen toimivuudesta, tietojen eheydestd, luottamuksellisuudesta ja poti-
laan yksityisyydestd on nyt valmistajien, terveydenhuollon palveluntarjoajien ja
potilaiden vastuulla Monet lddkinnallisiin laitteisiin kohdistuvat haasteet johtu-
vat osin hallinnollisista syistd ja terveydenhuollon organisaatioiden valmistau-
tumisen puutteesta. Nopeat muutokset terveydenhuollon digitaalisessa toimin-
takentdssd on osin lisinnyt turvallisuusriskien tiedostamattomuutta..

Ladkinndllisten laitteiden luottamuksellisuus saattaa vaarantua, jos luvat-
tomat toimijat padsevat niihin kdsiksi. Tamd johtuu usein huonojen kulunval-
vontatoimenpiteiden vuoksi. Tédstd voi seurata terveydenhuollon organisaatiol-
le huonoa mainetta méardysten noudattamatta jattdmisen takia, joka puolestaan
voi johtaa oikeudenkdyntiin ja sitd kautta taloudellisiin seurauksiin oikeuden-
kadyntikulujen muodossa. Datan ja informaation eheyteen voidaan vaikuttaa
negatiivisesti laitteiden huonolla konfiguraatiolla, tietojen turmeltumisen joh-
dosta tai tietojen luvattomasta kasittelystd. Seurauksina voi olla potilasturvalli-
suuden vaarantuminen mahdollisten virheellisten kliinisten tutkimustulosten
takia. Lisdksi hyokkadyksen kohteena olevan laitteen kdyttdaminen ei ole potilaan
turvallisuuden kannalta jarkevdd. Datan saatavuus voi vaarantua, jos pddsy
tietoihin tai laitteeseen on rajoitettu. Télld voi olla vaikutus potilasturvallisuu-
teen, koska potilaan hoitoon tarvittaviin tietoihin ei ole pddsyd, joka voi vaikut-
taa tuleviin kliinisiin p&datoksiin. On myo6s mahdollista, ettd potilasturvallisuus
vaarantuu, jos puuttuvaa informaatiota ei huomata. (Williams & Woodward,
2015.)

3.3 Verkot ja langattomat haavoittuvuudet

Williamsin ja Woodwardin (2015) mukaan Verkkoa pitkin suoritetut hyokkayk-
set tahtdadvat loytamaan verkkoon liitettyjen laitteiden tai tietokoneiden haa-
voittuvuuksia. Kolme yleisintd hyokkdysten kohdetta ovat verkkopalvelimet,
tietokannat ja sovellusohjelmistot. Verkkopalveluiden kaytto lddkinnallisten
laitteiden yhteydessd on yleistd, koska se tarjoaa lddkinnaillisille laitteille graafi-
sen kayttoliittyman, jonka avulla laitetta on helpompi kayttdad. Taméankaltaisen
kayttoliittyman hyodyntamisen huonona puolena on se, ettd verkkopalveluissa
on usein monia haavoittuvuuksia, joita hyokkadja voi hyodyntad. Nykypdivana
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monia ilmaisia hyokkdystyokaluja on ladattavissa, joiden avulla verkkopalve-
luiden haavoittuvuudet voidaan selvittdd ja hyokkddja voi saatujen tietojen
avulla muodostaa ja suunnitella tilanteeseen sopivan hyokkadysmetodin.

Useissa laitteissa ja jdrjestelmissd on jonkinlainen tietokanta tai tietovaras-
to, jossa kyseisen laitteen tietoja sdilytetddn. Monissa tietokannoissa kdytetdan
strukturoitua kyselykieltd, kuten SQL-kieltd ja jos sitd ei ole médritetty oikealla
tavalla, on kyseinen jdrjestelma hyvin altis SQL-injektioille. SQL-injektiot ovat
vakavia hyokkayksid tietokantoja kohtaan, silld hyokké&dja voi lukea kaiken in-
formaation, joka tietokantaan on kirjattu ja samalla muokata niitd. (Williams &
Woodward, 2015, s. 309.) Suuri osa sairaaloista on siirtynyt paikallisesta tietojen
tallennuksesta pilvitallennukseen, joissa potilastietoja sdilotdan. Niihin kdytetyt
yhteydet eivat kuitenkaan ole kaikista turvallisia ja esimerkiksi lddkinnallisten
laitteiden ldhettdméd data pilvipalveluun verkon vilitykselld aiheuttaa haavoit-
tuvuuksia useille kyberuhkien muodoille. (Razaque ym., 2019)

Sovellusohjelmistoon kohdistuvat hyokkdykset voivat puolestaan tarkoit-
taa mitd tahansa ohjelmistoa, joka toimii laitteessa, oli se sitten kumpi tahansa
edelld mainituista. Tamankaltainen hyokkdys onnistuu todenndkoisesti sielld,
missd ohjelmisto ei ole kdynyt ldpi tiukkaa haavoittuvuustestausta, jonka avulla
voidaan maddrittdd mahdollisia haavoittuvuuksia. Monet onnistuneet ky-
berhyokkdykset ovat hyodyntdneet koodin haavoittuvuuksia, joita ei ole testat-
tu ennen kayttoonottoa oikeassa toimintaympdristossad. (Williams & Woodward,
2015, s. 309-310.)
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4 KYBERTURVALLISUUDEN KEHITTAMINEN
TERVEYDENHUOLLOSSA

Millardin (2017) mukaan kyberturvallisuuden tavoitteena on suojata potilaiden
henkil6tietoja, sekd suojattuja terveystietoja, joita kasitelldan melkein jokaisessa
terveydenhuollon yksikdssd, joko yhdessd tai useammassa tietojdrjestelmassa.
Muilla aloilla kuten rahoitusalalla kyberturvallisuuskysymyksid on kohdattu
vuosikymmenten ajan, joten resursseja on osattu kohdistaa turvallisuuteen,
koska sitd on pidetty osana vilttamatontd turvallisuusstrategiaa. Terveyden-
huollossa puolestaan on vaikeuksia 16ytdd riittdvasti resursseja turvallisuuteen,
koska kyberturvallisuuteen liittyvit ongelmat ovat vield suhteellisen uusia.

AT&T (2017) tuo raportissaan esille keinoja, joiden avulla, joilla organisaa-
tiot voivat parantaa suojautumista kyberuhilta. N&itd ovat kulttuuri, suunnitte-
lu, tyokalut, kumppanuudet ja rahoitus. Kyberturvallisuuden tulisi olla osa or-
ganisaation kulttuurirakennetta, joka tulee esille koko organisaation arjessa.
Liiketoimintaa suunnitellessa ja pddtoksid tehdessd kyberturvallisuuden tulisi
kulkea pddtosten rinnalla, jotta turvallisuusriskit voidaan minimoida. Organi-
saatioille tulisi olla aina ajantasaiset palvelut ja ratkaisut, jotka auttavat suojau-
tumaan kyberhyokkéayksiltd. Organisaation johdosta ldhtien tulisi olla tietoinen
teknisistd termeistd, kuten uhkien hallinta, turvallisuustasot ja pilvipohjaiset
hallintapalvelut, jotta johdolla olisi késitys jopa yksittdisten laitteiden suojauk-
sen tilasta. Nditd tyokaluja voi hallita organisaation sisdltd tai yhteistyossa ul-
koisten toimijoiden kanssa. On useita palveluntarjoajia ja konsulttifirmoja, jotka
auttavat kyseisten tyokalujen kanssa.

Organisaation on myos jarkevdd auditoida kdytossd olevaa tietoturvarat-
kaisua luotettavan partnerin kanssa esimerkiksi testihyokkaysten ja toimintata-
pojen testausten avulla. Kumppanuuksilla tarkoitetaan niiden sidosryhmien
identifioimista, joiden kanssa voidaan parantaa yhteisen verkoston turvallisuut-
ta. Ndille sidosryhmille tulisi asettaa turvallisuuden suhteen yhteisid tavoitteita.
Uusia investointeja tehdessa tulisi varmistaa kyberturvallisuuteen ja tietoturval-
lisuuteen liittyvat tarpeet ja uusien IT-projektien yhteydessa tulisi huomioida
asianmukaiset kyberturvallisuuteen liittyvit ratkaisut. Investointi p&&tokset
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tulisi tehdd riskien, turvallisuuden, kédytettdvissd olevien tietoldhteiden ja datan
turvallisuuden pohjalta. (AT&T, 2017, s. 30.)

4.1 Haiirionsietokyky ja tietoisuus

Kybertuvallisuus ei voi koskaan olla tdysin turvallisia ja terveydenhuollonjar-
jestelmien haavoittuvuus on todellinen uhka. Kuitenkin yksil6t ja organisaatiot
voivat toiminnallaan vaikuttaa nykyisten jdrjestelmien turvallisuuteen. Kyber-
turvallisuuden tavoitteena tulisi olla jdrjestelmien hdirionsietokyvyn vahvista-
minen. Hairionsietokyvyn ylldpitamiselld kyetddan yllapitaméaan turvallisempi
jarjestelmd, jolloin hyokkadyksen tapahtuessa, pystytdan se myos todennékoises-
ti torjumaan. Hyvin yksinkertainen tapa parantaa organisaation héirionsietoky-
kyd on ylldpitdd turvattua varmuuskopioita ja kédrsid siten vahemméan mahdol-
lisista vahingoista. Riskien lieventdminen (mitigation) on johtamisstrategia, jota
kdytetddn potentiaalisen hyokkdyksen seurauksien minimoimiseen. Olennaise-
na asiana on ymmartdd hyokkadyksen aiheuttamien vahinkojen suuruus ja mita
turvallisuuden osa-aluetta hyokkdys koskee. (Williams & Woodward, 2015, s.
308.)

Tyontekijoiden kouluttaminen on erityisen tdrkedd, silld Conaty-Buckin
(2017) mukaan henkil6std voi myos aiheuttaa riskin kyberuhille. Ihmiset muo-
dostavat kyberturvallisuuden heikoimman lenkin ja terveydenhuollon organi-
saatioiden tulisi informoida ja kouluttaa kaikkia kayttdjid sen vaaroista. Loppu-
kayttdjat eli klinikoiden laskutus-, aikatauluvastaavat, sekd potilaat ja hoitajat,
jotka yhdistavit omat henkilokohtaiset laitteensa sairaalan verkkoon voivat ta-
hattomasti tai tarkoituksella uhata terveydenhuollon kyberturvallisuutta (Ar-
gaw ym., 2020, s. 5). Terveyslaitosten tulisi arvioida ja tunnistaa tiedon puuttei-
ta, jotta kdyttdjille voidaan tarjota asianmukaista ja tehokasta koulutusta. Lop-
pukédyttdjien on tdrked tiedostaa riskit, joita he voivat tahattomalla toiminnal-
laan aiheuttaa (Coronado & Wong, 2014, s. 27). Kyberturvallisuusongelmat
koskettavat kaikkia, ja organisaation jasenten kouluttaminen voi tehostaa yh-
teistyotd ja auttaa kohdentamaan tarvittavat resurssit kyberturvallisuuden uh-
kien torjumiseen. Siksi tarvitaan konkreettisia ohjeita ja valistusta siitd, mitd
riskejd esimerkiksi mobiililaitteet voivat aiheuttaa yksityisyyteen, ja tiedon
eheyteen tai miten irrotettavat tallennuslaitteet voivat lisdtd haittaohjelmien
suorittamisen riskid. Loppukayttdjille olisi hyva luoda koulutusohjelmia, joissa
kasitellddn erilaisia toimintatapoja esimerkiksi sahkopostiviestien ja tietojenka-
lasteluun liittyvissd tilanteissa. Kaikkien laitteiden kayttdjien kouluttaminen
perusturvatoimenpiteisiin, kuten henkilokohtaisten mobiililaitteiden ja USB-
muistitikkujen kdyttoon, voi myos olla suositeltavaa. (Coronado & Wong, 2014.)
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4.2 Terveydenhuollon turvallisuusstandartit

Hyvén hdirionsietokyvyn lisdksi tulisi terveydenhuoltoon liittyviad yleisid tur-
vallisuus standardeja kehittdd. Standartit ovat ainoastaan silloin hyodyllisid, jos
ne ovat asianmukaisia ja niitd noudatetaan. T&lld hetkelld terveydenhuolto sek-
torille ei ole erityisesti sitd varten suunniteltuja standardeja tai niité ei ole joh-
donmukaisesti sovellettu. Iso-Britannian Kyberperusteiden jdrjestelman (2015)
mukaan hajanainen hallinto, valtava yhteenliitettdvyys, laaja saatavuus, sdante-
lypaineen puute ja rajalliset resurssit osoittavat terveysalalle suunnattavan ky-
berturvallisuuden standardien ja ratkaisujen tarpeen. Standartit tarjoavat hyvia
kaytantojd, mutta niitd on sovellettava ja tulkintatavat eroavat. Vaikka on ole-
massa useita kansainvilisid standardeja, jotka ovat edellytyksid ladkinnallisten
laitteiden sertifioinnille, on ongelmana niiden rajoittuneisuus vain kehitykseen
ja riskiarviointiprosessin suunnitteluun. Namaé standartit eivét keskity kyber-
turvallisuuden edellyttdimé&an spesifisyyteen kompleksissa terveydenhuollon
ympdristossd. (Williams & Woodward, 2015, s. 312-313)

4.3 Sidosryhmiit ja verkostot

Rowen tutkimuksien (2017) mukaan terveydenhuollon organisaatiot ovat hiljal-
leen ymmartdneet, ettd turvallisuustoimien tulee kantaa oman organisaation
ulkopuolelle. Tavarantoimittajat ja asiakkaat ovat terveydenhuollon organisaa-
tioiden kanssa osa samaa verkostoa, jotka késittelevét yhta lailla arkaluonteista
tietoa. Terveydenhuollon toimiala alkaa nyt tutkia tarkemmin turvallisuuskéay-
tantojd ja toimittajien kanssa solmittuja sopimuksia varmistaakseen, ettd nama
suhteet eivit luo lisdd haavoittuvuuksia, joita rikolliset voisivat hyddynt&a. Vas-
tuun jakaminen terveydenhuollon ja valmistajien valilld voi kuitenkin Millardin
(2017) mukaan johtaa vastakkaiseen suhteeseen. Sen sijaan, ettd molemmat osa-
puolet tyoskentelisivdat yhdessd varmistaakseen korkeammat turvallisuuskay-
tannot, on mahdollista, ettd heistd voi tulla kilpailijoita, jotka pyrkivat valtta-
madn vastuuta sen jakamisen sijaan. Siksi onkin tarkedd maarittdd vastuualueet
ja tilivelvollisuudet, jotta tulevat hyokkdykset voidaan estdd tehokkaas-
ti. Terveydenhuollon organisaatiot myontédvit, ettd ei ole olemassa yhtd ratkai-
sua, joka vastaisia heiddn turvallisuushaasteisiinsa. Ajattelun muutos voi kui-
tenkin poikia uudenlaisia monikerroksisia ratkaisuja ja tietoturvastrategioita,
jotka tarjoavat enemmdn kattavaa suojelua koko terveydenhuollon verkostolle.
Vaikka terveydenhuollon organisaatioiden turvallisuusstrategia on tarkea
asia, tuo Rowen (2017) myos esille terveydenhuollon ja sen asiakkaiden vilisen
kommunikaation tdrkeyden. Monet terveydenhuollon organisaatiot ovat ajau-
tuneet mediassa negatiiviseen valoon useiden tietovuotojen takia. Tamad on
puolestaan vaikuttanut negatiivisella tavalla potilaiden haluun jakaa omia hen-
kilokohtaisia tietojaan kohdeorganisaation kanssa. 64 prosenttia potilaista ker-
too yksityisyysongelmien olevan syy siihen, miksi ei halua jakaa tietojaan ver-



21

kossa ja 21 prosenttia myontdd salaavansa informaatiota hoitavalta ladkarilta
dataturvallisuus syistd. Taméd kayttdytyminen on suoraan ristiriidassa yhteis-
toiminnan tavoitteiden kanssa, joita sdhkoisilld potilasasiakirjoilla on pyritty
saavuttamaan. Terveydenhuollon organisaatioiden on oltava proaktiivisia ja
avoimia tavoista, joilla potilaiden henkilokohtaisia tietoja pidetddn turvassa ja
keskittyd rakentamaan vahvempaa luottamusta potilaidensa kanssa.

4.4 Digitaalinen terveydenhuolto

Liikenne ja viestintdministerion (2018) mukaan digitalisaation aiheuttama kehi-
tys on johtanut datan eksponentiaaliseen kasvuun, joka on puolestaan muodos-
tanut tarpeen nopeammille yhteyksille. Nopeammat yhteydet ovat tarjonneet
monille aloille lisdtyn todellisuuden sovelluksia, kuten mydos terveyspalveluissa
esimerkiksi koulutuskdytossd. Digitaalinen terveydenhuollon avulla pyritdan
vdhentdaméddn hoitokustannuksia ja mahdollistaa hoitopalvelujen saatavuuden
kaikkialle. Néihin tavoitteisiin voidaan pddstd terveydenhoidon virtualisoinnin
ja tietoliikenneyhteyksid hyodyntdvan etdhoitamisen avulla. Tamd osoittaa sen,
ettd terveydenhuolto on laajasti digitalisoitunut. Etdlddketiede ja robotiikka on
ollut laajamittaisesti kdytossd jo vuosia. Nopeammat yhteydet voivat tarjota
terveydenhuollolle paremmat puitteet myos turvallisuuden suhteen.

5G edustaa seuraavan sukupolven mobiiliteknologiaa ja on muuttamassa
langattomien teknologioiden roolin. Nopeammat langattomat yhteydet, pie-
nempi tiedonsiirron viive ja parempi turvallisuus on syitd, joiden takia tervey-
denhuolto tulee olemaan yksi keskeisimpid 5G-teknologiaa hyodyntavia sekto-
reita. (Wirén ym., 2018, s. 21.) Latifin (2017) mukaan 5G tarjoaa terveydenhuol-
lon sektorille paljon mahdollisuuksia, mutta myos uhkia. Yksi nouseva uhka on
IoT-laitteiden alttius haavoittuvuuksille. Tamén aiheuttaa niiden véahéinen las-
kennallinen tehokkuus, jonka takia ne eivit pysty kédsittelemddn monimutkaisia
salausalgoritmeja. Tdstd syystd siirrettdvit tiedot on lahetettdvad ilman mitdan
salausta. My®os pilvipohjaiset IoT-alustat, joita kdytetdan terveydenhuollon ul-
koistetussa tietojen tallennuksessa, sekd ulkoisessa laskennassa luovat joukon
yksityisyyttd koskevia turvallisuuskysymyksid. 5G-verkot tulevat kohtaamaan
kyberturvallisuusriskejd ja kadyttdjien yksityiseen liittyvid uhkia, mutta pyrkii
vastaamaan niihin vankoilla turvallisuustoimilla, joiden tarkoituksena on rat-
kaista eettisyyteen ja yksityisyyteen liittyvat huolenaiheet. Aikaisempiin mobii-
liverkon sukupolviin ndhden 5G-verkkojen on tarkoitus tarjota parempi turval-
lisuus ja tietosuojan taso. (Latif ym., 2017. s. 19.)

Terveydenhuollon laitosten verkon turvaaminen ja kyberturvallisuusuh-
kille altistumisen minimointi voidaan tehda useiden mekanismien avulla. Esi-
merkiksi virtuaalisen paikallisverkon (VLAN) kaytto voi rajoittaa ulkopuolisten
toimijoiden pddsyd laitteisiin. Sen toimintojen avulla voidaan rajoittaa tiedon-
siirtoa pddverkon kanssa tiettyihin portteihin ja tiettyjen jarjestelmien valilla.
Tehokas ja pdivitetty haittaohjelmien torjuntajdrjestelmd voi havaita ja asettaa
karanteeniin verkossa olevat uhat. Verkon suojaaminen verkon sisélld olevilta
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kayttdjilta on myos tarkedd. Se alkaa siitd, ettd kdytossd on tiukka ja tehokas
todennusprosessi, ja kdyttdjille tulisi antaa vain vahimmadiskdyttooikeus, joka
tarvitaan heidédn tehtdviensa suorittamiseen. (Coronado & Wong, 2014.)

4,5 Laikinnallisten laitteiden turvallisuus

Ladkinnalliset laitteet ovat kiinted osa lddketiedettd, joten niiden turvallisuuden
tulee olla olennainen osa terveydenhuollon kyberturvallisuutta. Lagkinnallisiin
laitteisiin liittyvat kyberturvallisuuden haavoittuvuudet ovat luonteeltaan sa-
mankaltaisia kuin mikd tahansa muu verkkoon liitetty jarjestelma. Ladkinnalli-
set laitteet eroavat muista jarjestelmistd kuitenkin siten, ettd niiden haavoittu-
vuudet voivat aiheuttaa mahdollisia haittavaikutuksia potilasturvallisuudelle.

Ladketiede on siirtynyt hyodyntdmédan verkkoa vahvasti ja nykyisen lada-
kinnallisiin laitteisiin liittyvadt ongelmat pakottavat kasittelemdan ladkinnallisid
laitteita merkittdvimpdnd osana organisaatioiden turvallisuusstrategiaa. Ladke-
tieteellisten laitteiden kehittyminen ja laajeneminen tulee varmasti aiheutta-
maan haasteita kyberturvallisuuden kehittdmisessa. Riski potilaiden arkaluon-
teisten tietojen paljastumiseen ja siihen liittyvid potilaiden yksityisyyden on-
gelmia ilmenee tdlld hetkelld. (Williams & Woodward, 2015, s. 314.) Siksi on
tairkedd upottaa kyberturvallisuussuojaus myos lddketieteellisten laitteiden
suunnittelu- ja kehitysvaiheisiin, jotta laitteet saadaan pidettyd turvallisina ja
mahdollisia haavoittuvuuksia voidaan véhentdd. Standartit edesauttavat 14da-
kinnéllisten laitteiden kyberturvallisuustasoa ja samalla lakisdédteinen valvonta
kasvattaa myos laitteiden valmistajien vastuuta. Ladkinnallisten laitteiden teol-
lisen puolen edustajat on saatava kiinnostumaan ja edistamadn tietoisuutta ky-
berturvallisuuden ja yksityisyyden ongelmista, joita lddkinnillisten laitteiden
kayttoon liittyy.

Ladkinnallisten laitteiden kyberturvallisuus on erittdin tdrked aihe tervey-
denhuoltoalalla. Kun laitteet tarjoavat yhd enemman liitettdvyyttd ja integroin-
timahdollisuuksia, myos laitteisiin liittyvét kyberturvallisuusriskit kasvavat.
Kyberturvallisuusriskien hallinta on valtava vastuu, ja jokaisen terveydenhuol-
toyhteison tulee jatkossakin pitdd se mielessd. Yhteistyé on avainasemassa, jot-
ta potilaiden hoidon optimaalisen toimitus voidaan varmistaa. (Coronado &
Wong, 2014.)
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5 YHTEENVETO

Tdhdn mennessd kyberhyokkdysten péddasiallinen tavoite terveyden huollon
sektorilla on ollut rahallinen hyttyminen, eikd datan eheys ole vaarantunut
esimerkiksi verikokeiden tai muiden testitulosten sormeilun muodossa. Vaikka
ndin ei ole vield tapahtunut, tulee datan eheyden sdilyttdminen olemaan on-
gelma tulevaisuudessa, jos riskeihin ei reagoida ajoissa. Lehdon (2017) mukaan
kyberrikolliset kehittavit jatkuvasti uusia keinoja hyokata organisaatioihin, silld
mustilla markkinoilla datasta ja informaatiosta maksetaan hyvin. Uudet ter-
veydenhuollon teknologiat ja implementaatiot tuovat toki uusia riskeja ja kybe-
ruhkia, mutta terveydenhuollon organisaatiot eivit voi kddntyd verkkopalve-
luiden, mobiiliuden, Big Datan tai pilvipalveluiden tuomista hyodyistd. Kyber-
rikollisia vastaan toimiminen vaatii uudenlaisia keinoja tulevaisuudessa ja IT:n,
kyberturvallisuuden ja liiketoiminnan tulee toimia yhdessa paatoksid tehdessa.
Kyberrikollisuuden torjumiseen tarvitaan avoimuutta ja kommunikointia yri-
tysten, sekd organisaatioiden vililld. Terveydenhuollon ympéristossd potilas-
turvallisuus tulee aina mukaan ennen kyberturvallisuuden vaatimuksia. Haas-
teena on ollut kaventaa ndiden kahden tavoitteen valistd kuilua pyrkien vahen-
tamddn riskejd, tekemdlld kompromisseja ja varmistaa potilasturvallisuus ja
samalla reagoida kehittyvddan kyberuhkien ympéristoon.

Tamdn tutkielman aiheena oli kyberturvallisuuden uhat terveydenhuol-
lossa, ja sen tavoitteena oli tuoda esille yleisimpid ongelmakohtia, jotka liittyviit
potilasturvallisuuden kysymyksiin. Tutkielmassa haluttiin myos tuoda esille
kyberturvallisuuteen liittyvdd sanastoa ja selkeyttdd siihen liittyvid ristiriitaisia
kasityksid. Tutkielmassa esitettiin kaksi tutkimuskysymystd, jotka olivat: ” Mit-
kd ovat tyypillisimmét terveydenhuoltoon kohdistuvat kyberuhat?” ja ” Miten
potilastietojen turvallisuus voidaan varmistaa tulevaisuudessa?”. Tutkimusta-
pana toimi kirjallisuuskatsaus. Kirjallisuuskatsauksessa kaytettyjd ldhteitd on
haettu Google Scholarin, Jykdokin ja IEEE Xplore Digital Libaryn tietokannoista.
Tdarkeimpid hakusanoja ovat olleet: “cybersecurity”, “cyberhreats” ja “healthca-
re”. Kirjallisuuskatsauksessa suosittiin  kirjallisuutta, joka oli JUFO-
luokitukseltaan vahintddan perustasoa. JUFO-luokituksen alittaneisiin ldhteisiin
huomioitiin erityisen tarkkaa ldhdekritiikkié ja vditteiden paikkaansa pitdvyytta
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tarvittaessa varmistettiin muiden ldhteiden avulla. Tutkimusaineistoa oli riitta-
vasti kattamaan vastauksia tutkimuskysymyksiin, vaikka terveydenhuoltoon
liittyvd kyberturvallisuuden tutkimus on suhteellisen uutta. Kirjallisuuskat-
sauksessa kaytetty kirjallisuus on pddosin viimeisen kymmenen vuoden ajalta,
josta valta osa on perdisin Yhdysvalloista. Lahdekirjallisuuden tietojen hyodyn-
tdiminen suoraan kdytdnnossd vaatisi tarkempaa lisdtutkimusta paikalliselta
tasolta. Kuitenkin tutkielmassa esiteltyja ohjenuoria voidaan soveltaa kybertur-
vallisuuteen liittyvien haavoittuvuuksien tunnistamisessa ja ratkaisemisessa.

Tutkielma koostuu kokonaisuudessaan viidestd kappaleesta. Ensimmadi-
nen kappale on johdanto. Johdannossa on esitetty lyhyesti tutkimuksen taustaa,
tutkimusmenetelmét, motivaatio tutkimukselle ja sen tavoitteen. Samalla esitte-
lin tutkimuskysymykset. Toisessa kappaleessa esitellddn kyberturvallisuuden
maédritelmid ja aiheeseen liittyvdd perussanastoa, jotta kyberturvallisuuden yh-
teys terveydenhuoltoon olisi helpompi ymmartdd. Toinen kappale vastaa en-
simmdiseen tutkimuskysymykseen, jossa esitellddn yleisimpid ja tyypillisimpid
kyberuhkia. Samalla tuotiin esille kyseisten uhkien luonnetta, sekd hyokkéadjien
motiiveja. Kolmannessa kappaleessa keskitytddan kyberturvallisuuden haastei-
siin ja haavoittuvuuksien muodostumiseen. Tdssd kappaleessa painotettiin digi-
talisaation vaikutusta terveydenhuollon toimintaymparistoon. Uusien teknolo-
gioiden implementoiminen toi mukanaan uusia haasteita terveydenhuollon
piirin, joihin ei osattu valmistautua oikeiden toimenpiteiden, standartien tai
resurssien muodossa. Neljds kappale vastaa toiseen tutkimuskysymykseen, jos-
sa pyritddn loytdméddn ratkaisua ajankohtaisiin potilasturvallisuutta ympéroi-
viin kysymyksiin. Tutkimuksen pohjalta voidaan kuitenkin todeta, ettei yhtd
ratkaisutapaa ongelmiin ole vaan ratkaisuun tarvitaan yhteisty6td eri alojen
viranomaisten kanssa, jotta terveydenhuoltoon pystytddn maarittamaan selkeét
vastuuroolit ja standartit, jotka ovat tarkoitettu juuri terveydenhuollon ympa-
riston vaatimaan tilanteeseen. Myos budjetointiin, tietoisuuteen ja koulutukseen
liittyvid toimintamalleja voidaan kehittdd potilasturvallisuuden parantamiseksi.
Viimeinen kappale on yhteenvetokappale, jossa kootaan yhteen tutkimuksen
kulku, rakenne ja tutkimustulokset, joiden pohjalta arvioidaan tutkimuksen
onnistumista, antia, seké jatkotutkimusaiheita.

Tutkielman aiheen jatkotutkimus voisi liittyd johtamisstrategioiden kehit-
tamiseen, sekd asianmukaisten ja terveydenhuoltoon rditaldityjen standartien
pohtimiseen. My6s ladkinnallisten laitteiden valmistajien prosessien kuvaami-
nen voisi tuoda valoa siitd, miten lddkinnéallisten laitteiden tuotantoa valvotaan
ja seurataan. Myos paikallista tutkimusty6ta olisi hyva harjoittaa, koska toimin-
taymparistot vaihtelevat myos terveydenhuollon organisaatioiden valilla. Tut-
kimuksen luonteen olisi hyva olla mahdollisimman kédytdannon ldheistd, jotta
kyberturvallisuuden tilaa voidaan parantaa matalammalla kynnykselld. Myos
mobiililaitteiden ja terveyssovelluksiin liittyvan tutkimuksen avulla voitaisiin
tunnistaa mahdollisia tulevaisuuden haavoittuvuuksia.
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