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Tietojdrjestelmétiede, Kandidaatintutkielma

Ohjaaja: Kokko, Tuomas

Téssd kandidaatintutkielmassa kdydéan lapi yhdenmukaisen validoinnin ongel-
matiikkaa nykyaikaisen selainpohjaisen kayttoliittyman ja mikropalvelurajapin-
nan ndkokulmasta. Tutkimuskysymyksend tutkielmassa on: ” Milli tavoilla ja tek-
nologioilla voidaan rakentaa sovellus, jossa samaa validointilogiikkakoodia tai médritysti
kéytetiin niin ohjelmallisten rajapintojen tiedon validoinnissa, kuin kiyttoliittymdssi?”
Tutkimuksessa kdydaddn ensin lapi nykyaikaisen kayttoliittymén tiedon validoin-
tivaihtoehtoja. Taman jdlkeen esitellddn J[SON-tietorakennetta kayttavan mikro-
palvelun validointivaihtoehtoja. Vastauksena tutkimuskysymykseen tutkimuk-
sessa esitellddn uusi yhdenmukaisen validoinnin ryhmittelymalli toteutustapo-
jen mukaan. Mallin mukaisesti esitellddn vaihtoehtoja yhdenmukaisen validoin-
nin toteuttamiseksi. Tutkimuksen tuloksena todetaan myos, ettd yhdenmukaista
validointia kayttoliittyméan ja mikropalvelurajapinnan vélilld on toistaiseksi tut-
kittu vahan. Teknologioiden lukumaara niin kayttoliittymaéssa, kuin mikropalve-
luissa kasvaa vuosittain kehittédjien etsiessd uusia trendikkdampia ohjelmistoke-
hikoita, vaikeuttaen yhdenmukaista validointia. Kirjallisuuskatsauksen perus-
teella ndyttaa siltd, ettd alan standardit ovat jadmassa kehityksestd jalkeen, vai-
kuttaen negatiivisesti yhdenmukaiseen validointiin. Tutkimusmetodina kaytet-
tiin tulkitsevaa kasitetutkimusta.

Asiasanat: yhdenmukainen tiedon validointi, javascript, ajax, json validointi,
json schema, mikropalvelu, mikropalveluarkkitehtuuri, html, html5
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Modern web applications and microservices validate the data using different
technologies and methods. This Bachelor’s Thesis focuses on identifying the
data validation methods on modern browser-based front-ends and the
validation methods on microservices. This study aims at answering the
research question: “Which methods and technologies are needed to build an
application that utilizes the same data validation code or metadata in user interface and
application programming interface?” The study focuses on modern browser
technologies and microservices that are built to use JSON documents as the
payload. The study presents new model for unified data validation
categorization based on the implementation styles. Unified data validation
implementation techniques are proposed as part of the categorization model.
Study was performed as an interpretative study of concepts. Based on analysis
of earlier research, it seems like there are not many studies so far related to this
topic. Analysis shows that the number of different technology frameworks is
increasing yearly, and popularity of the frameworks is changing based on
development trends. Standardization efforts seem to be lagging behind the new
innovations causing more issues on unified data validation.

Keywords: unified data validation, javascript, ajax, json validation, json schema,
microservice, microservice architecture, html, html5
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1 JOHDANTO

Tietojdrjestelmien rakentamisen arkkitehtuurit ovat jatkuvassa muutostilassa.
Selainpohjaisten RIA-kayttoliittyméadteknologioiden kehitys on ollut jatkuvaa,
eikd valttamattd aina parempaan suuntaan menetelmaéllisesti. Selaimessa kaytet-
tavien JavaScript-teknologioiden mddrd on kasvanut, eikd standardointi ole py-
synyt perédssa tai standardointi on ollut koordinoimatonta eri standardointiorga-
nisaatioiden valilld (Taivalsaari & Mikkonen, 2011, 2017b).

Taustajarjestelmien muutos monoliittisesta arkkitehtuurista mikropalvelu-
arkkitehtuuriin on tarkoittanut toisaalta taustajdrjestelmien parempia skaalautu-
mismahdollisuuksia ja nopeampaa kehityssyklid, mutta tuonut mukanaan suu-
ren kirjon uusia sovellusteknologioita, joissa kehittdjien aaltoliike kehitysalus-
tasta toiseen muoti-ilmididen tapaan on tuonut ongelman, jossa teknologinen oh-
jelmakoodin uudelleenkéyttt on ldhes mahdotonta. Mikropalvelun kehittdmi-
nen vain yhtd tarkoitusta varten on tarkoittanut myos sitd, ettd mikropalvelussa
ei valttamaéttd oteta huomioon isompia suunnittelulinjauksia. Mikropalveluiden
ollessa itsendisid ja tarjotessa omat itsendiset rajapinnat kdyttoliittymalle ja
muille mikropalveluille, olisi tarkedtd huolehtia tietojen validoinnista, tietomal-
lin ja liiketoimintasddntojen toteuttamisesta jokaisella tasolla ja kaikissa mikro-
palveluissa. Esimerkiksi tietomallin muutos alimmalla tasolla pitdisi toteuttaa
kaikissa tietoa késittelevissda mikropalveluissa, raporteissa, kadyttoliittymissa seka
kayttoliittymakirjastoissa. Tamé on haasteellista tilanteessa, jossa kehitysryhmat
keskittyvét vain omaan palveluunsa. Uusia menetelmid tarvitaan helpottamaan
tiedon validointia, mallien muutosta, kadyttoliittyméan muutoksia seké liiketoi-
mintalogiikan muutoksia kayttoliittymien ja mikropalveluiden vililld. (Cerny, T.,
Donahoo, M. J., & Trnka, 2018.)

Vaikka tiede- ja yritysmaailmassa suunnataan trendinomaisesti kohti mik-
ropalveluarkkitehtuuria, on hyvd huomata, ettd mikropalveluissa on loppujen
lopuksi kyse palveluarkkitehtuurista (Service Oriented Architecture, SOA) ja
ndin ollen mikropalveluarkkitehtuuri tulee kohtaamaan samoja haasteita kuin
mikd tahansa hajautettu jarjestelmd: tiedon oikeellisuuden ja johdonmukaisuu-
den hallinta, palvelurajapintojen suunnittelu ja kehitys sekd sovellushallinta.
(Zimmermann, 2017.)



8

Tekodlyteknologian kehittymisen myotda koneoppimisen kielet ja teknolo-
giat tulevat osaksi jdrjestelmdarkkitehtuureja. Koneoppimisessa on kyse tietojar-
jestelmén itseoppimisesta olemassa olevan tiedon, tulevan uuden tiedon ja sdan-
noston avulla. Koneoppimisessa algoritmit ovat parhaimmillaan silloin kun ope-
tettu tieto on oikein tietotyypitettyd, johdonmukaista ja rakenteellisesti oikein.
Validoimaton véaéara tieto voi pahimmassa tapauksessa aiheuttaa ennalta arvaa-
mattomia tuloksia koneoppimisen algoritmeissa ja ndin ennakoimattomia tulok-
sia jarjestelman loppukayttdjille. Tekodlyteknologioiden kannalta kyse ei ole pel-
kastdan tiedon teknisestd oikeellisuudesta tai loogisesta johdonmukaisuudesta,
vaan myos siitd onko koneoppimismalli rakennettu myos oikeudenmukaiseksi,
esimerkiksi kaikkia ihmisryhmid syrjimé&ttoméksi. (Biessmann ym., 2021.) Kone-
oppimismalleihin ja algoritmeihin perustuva tiedon validointi kdyttden itseoppi-
vaa tekodlyd saattaa olla tulevaisuuden uusi suuntaus.

Tdamd kandidaatintutkielma keskittyy kuvaamaan nykyaikaista selainpoh-
jaista mikropalveluarkkitehtuuriin pohjautuvaa sovellusarkkitehtuuria kaytto-
liittymén ja mikropalvelun ndkdkulmasta, keskittyen erityisesti tiedon validoin-
tiin kummallakin tasolla. Kandidaatintutkielmassa rajataan kayttoliittymén tek-
nologia koskemaan selaimen JavaScript Ajax -toteutuksia JSON-tietorakenteella,
koska XML ei ole soveltuvin teknologia Ajax-toteutuksiin (Lin ym., 2012).

1.1 Kaisitteet

Seuraavaksi késitellddn tarkeimmit kasitteet, jotka laheisesti liittyvit aiheeseen
tai ovat aiheen tutkimisen ja ymmartamisen kannalta relevantteja. Moni kasite
on hyvin abstrakti, jossa kuitenkin tekniset aspektit ja madritteet asettavat tiettyja
reunaehtoja. Tadstd johtuen esittelen tarkemmin kaytettyjd késitteitd, teknologiaa
ja historiaa, jotta lukija saa yleiskuvan peruskaésitteista.

1.1.1 RIA-sovellus

Casteleynin, Garrig’osin ja Maz’onin (2014) mukaan termi Rich Internet Applica-
tion (RIA) esiintyi ensimmadisen kerran vuonna 2002 Macromedia yrityksen fak-
tadokumentissa (engl. white paper), joka kuvasi Macromedia Flash MX -tekno-
logiaa rikkaamman web-teknologian mahdollistajana. Lahes kymmeneen vuo-
teen termin esittelystd ja vuosikymmenen tutkimusten jdlkeen termid RIA ei oltu
madritelty tieteellisesti. Casteley ym. (2014) pyrkivat méadrittelemddn tutkimuk-
sessaan termin perustuen vuosikymmenen tutkimuksiin ja niiden tuloksiin.
Casteley ym. (2014) mukaan RIA-sovellukset ovat web-sovelluksia, jotka
pyrkivit tarjoamaan ominaisuudet ja toiminnallisuudet, joita perinteiset tydase-
masovellukset tarjoavat. RIA-sovellukset tarjoavat rikkaan, kayttdjaa enemman
tyydyttdvamman kayttdjakokemuksen verrattuna perinteiseen monisivuiseen
sovellukseen. Tadstd johtopddtoksend todetaan, ettd RIA-sovellusten tdytyy
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vykkyyksid ja tarjoamaan kayttdjélle rikkaamman kayttokokemuksen.

RIA-sovellusten toteuttaminen vaatii asynkronista yhteyttd asiakaspéaét-
teen ja palvelimen vililld, tiedon késittelyn hajauttamista asiakaspditteen ja pal-
velimen valilld, sekd rikkaan sovelluslogiikan kayttoliittymaékirjastojen kayttod
asiakaspdadtteelld. Rikkaan sovelluslogiikan kayttoliittymaékirjastojen kaytto asia-
kaspaitteelld mahdollistaa esimerkiksi selainsovelluksen kayttoliittyman toteut-
tamisen niin, ettd se vastaa ldhes alkuperdisen tytasemasovelluksen kayttoliitty-
mdkokemusta. (Casteleyn ym., 2014.)

Asynkroninen yhteys asiakaspédtteen ja palvelimen vililld on avain turhan
tiedonsiirron viélttdmiselle, mahdollistaen verkkoliikenteen minimoimisen ja
kayttoliittymédn tarvittavien osien pdivittdmiselle. Asynkronisen teknologian
kaytto mahdollistaa vain tarpeellisen tiedon vilittadmisen selainsovelluksen sivu-
jen pdivittdimisessd. (Casteleyn ym., 2014.) Perinteisissd selainsovelluksissa,
joissa koko selainsivu pdivitetddn, on todettu jopa 57 %:ia tarpeettoman tiedon
valittamistd. Tarpeettomalla tiedolla tarkoitetaan tietoa, joka on ollut jo selaimen
ndytolld, mutta joka haetaan uudelleen tiedon péivittdmisen yhteydessd (Bouras
& Konidaris, 2005).

Tiedon ja tiedonkdsittelyn hajauttaminen asiakaspditteen ja palvelimen va-
lille tarkoittaa asiakassovelluksen kadyttamistd tiedon tallennuksessa ja tiedon ka-
sittelyssd. Perinteisissd monisivuisissa verkkosovelluksissa tiedon tallennus ja
késittely on tehty pddosin palvelimessa. Tiedon késittely asiakasselaimessa vaatii
selainpohjaisia tiedon tallennusratkaisuja ja operointilogiikan hajauttamista asia-
kassovellukseen esimerkiksi JavaScript-kirjastoilla. Tiedon kisittelyn ja tallen-
nuksen hajauttaminen vidhentdd tarpeettomia palvelinkutsuja. (Casteleyn ym.,
2014.) Esimerkkejd selaimessa kadytettdvistd tallennusteknologioista ovat muun
muassa Flash LSO, Google Gears ja HTML5-tietokanta (Zhao ym., 2010).

Huomattakoon, ettd RIA termistd ja sen sisédltdmastd teknologiasta on eri-
laisia ndkemyksid. Esimerkiksi Taivalsaari ja Mikkonen (2017) mé&darittelevat RIA-
sovellusten olevan 2000 luvun lopun web-sovelluslaajennusten, kuten Adobe
AIR tai Microsoft Silverlight, tapaisia teknologioita. Casteley ym.(2014) Busch ja
Koch seké Fratenali (2009), Rossi ja Sanchez-Figueroa (2010) médrittelevat RIA-
termin yleisemmaksi (Busch & Koch, 2009; Fraternali ym., 2010). Tassa tutkimuk-
sessa kdytetddn yleisempdd madritysta RIA-termista.

1.1.2 Monisivusovellus ja yksisivusovellus

Verkkoselainten historian alkuajoista on selainsovellusten rakennusmalli perus-
tunut malliin, jossa palvelin kasittelee tiedot ja tuottaa selaimelle valmiin HTML-
sivun, joka ndytetddn selaimessa. Tdtd mallia on kutsuttu klassiseksi verkko-
sovellusmalliksi. Mallissa sovelluslogiikka jakaantuu useammalle websivulle,
muodostaen sovelluksen, jota voidaan kutsua myo6s monisivusovellukseksi
(multi-page application, MPA). (Mesbah & van Deursen, 2007.)

Ping, Kontogiannis ja Lau (2003) kuvaavat tutkimuksessaan monisivu-
selainsovellusten konvertoimista Model-View-Controller (MVC) arkkitehtuuriin.
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MVC-arkkitehtuurissa sovelluksen sivusiirtymalogiikka kuvataan kontrolleri-
moduulissa. Monisivusovelluksissa tdmd siirtymailogiikka on yleensad palveli-
messa, tarkoittaen sivun uudelleen latausta palvelimesta siirryttdessa sivulta toi-
selle. (Ping ym., 2003.) Monisivusovelluksen MV C-arkkitehtuurissa sovelluksen
liiketoimintalogiikka on yleensd rakennettu palvelimelle kontrolleriluokkaan.
Taman kandidaattityon kannalta tdsséd on yksi merkittdva ero seuraavaksi esitel-
tavadn yksisivusovellukseen: monisivusovelluksessa palvelimen MV C-arkkiteh-
tuurin mukaiseen malli- tai kontrolleriluokkaan voidaan helpommin rakentaa
keskitetty tietojen validointi, koska nadyttérakentaminen tehd&dén palvelimessa.

[ Browser Client
User Interface “

Request Response

Server

hJ

[ Controller Web Pages —

I Web Pages —
Page Control Flow

Web Pages —

KUVIO 1 Monisivusovelluksen kontrollerikeskeinen arkkitehtuuri (Ping ym., 2003)

Adaptive Path -yrityksen J.Garrett (2005) esitteli termin Asynchronous Ja-
vaScript + XML (Ajax), jolla tarkoitettiin teknologioita, joilla mahdollistetaan se-
laimen sovelluksen monimuotoinen ja rikas toiminnallisuus samaan tapaan kuin
tyopoytdsovelluksissa. Verkkosovellus rakennettaisiin yksisivuiseksi, ja tiedon-
siirto taustajdrjestelmiin tapahtuisi dynaamisesti ja taustatoiminnallisuuksina il-
man, ettd kdyttdjan taytyy odottaa verkkosivujen taydellistd latautumista. (Gar-
rett, 2005.) Yksisivuista sovellusta kutsutaan englanninkieliselld termilld Single-
Page Application (SPA).
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{ Browser Client A
User Interface
JavaScript Call
Browser Client HTMLI+CSS
User Interface Ajax Engine
X \ L3 _/J
HTTP Request HTTP Request
HTML+CSS data XML data
(/_Serwr—Side Sysfem s—\. r/_S erver-Side Sy ems\\
h 4 ¥
Web Server Web Server
X [y
v v
Data Stores Data Stores
Back-End Processing Back-End Processing
Legacy Systems Legacy Systems
Classic Web Ajax Web Application
Application Model Model

KUVIO 2 Klassinen verkkosovellusmalli verrattuna Ajax-malliin (Garrett, 2005)

Modernit web-sovellukset rakennetaan nykypdivanad usein SPA-sovelluk-
sina, jossa yksi web-sivu toimii sovelluksen pohjana, ja sivun pdivitykset tapah-
tuvat dynaamisesti ilman koko web-sivun uudelleen lataamista. Moderneja web-
sovellusten JavaScript-ohjelmointikehikoita on lukuisia, joista yksi suosituim-
mista on esimerkiksi Angular]S, joka on Googlen ylldpitdma (Jadhav ym., 2015).
Angular]S sisédltdd selaimessa ajettavan Model-View-Controller (MVC) -
arkkitehtuurin mukaisen ohjelmointikehikon. MVC-kehikko mahdollistaa SPA-
sovelluksen tapaan (Pinto & Coutinho, 2018). SPA-sovelluskehityksen yksi
haasteista on modernien Javascript-pohjaisten ohjelmistokehikoiden lukuisa
madrd ja kehikoiden keskindinen kilpailu kehittdjien keskuudessa. Esimerkiksi
Angular]sS tilalle on nousemassa muita teknologioita kuten React.js. (Taivalsaari
& Mikkonen, 2017b.)
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Traditional Client-Server Reguesi-Response Cycle

Client Server
Initial Request——|
< HTML
Page User interaction——
reload
/ < HTML
.

A
/ SPA Client-Server Requesi-Response Cycle \

Client Server
Initial Request————
HTML

Fy

User interaction——
e—JSON {...}

A -~/

- /

KUVIO 3 Client-Server Request-Response Cycle (Jadhav ym., 2015)

Yu ja Kong (2016) ovat todenneet tutkimuksessaan, ettd mobiilikdyttajat pi-
vigoivat liu'uttamalla ndyttod oikealta vasemmalle tai pdinvastoin, navigoides-
saan seuraavalle sivulle. My®0s listojen selaaminen tapahtuu rullaamalla nadyttoa
alas ja ylos, sen sijaan ettd listoja selattaisiin web-sivu kerrallaan (MPA-tyylilld).
Suurin osa tutkituista kansainvilisistd uutissivustoista on rakentanut mobiiliver-
sionsa SPA-versiona. (Yu & Kong, 2016.)

Brohl, Rasche, Jablonski, Theis, Will ja Mertens (2018) ovat todenneet, etta
mobiililaitteiden (siséltden dlypuhelimen ja tabletin) kédytté on ohittanut tyo-
pOytd- tai kannettavan tietokoneen kdyton. Samaan trendiin viittaavat myos
Pinto ja Coutinho (2018) viitatessaan ladattujen sovellusten maadraan verrattuna
tyopoytd- ja mobiililaitteita toisiinsa.

Tdssd kandidaatintutkielmassa esitetddn aiempia tutkimustuloksia vahvis-
tava tilastollinen kuva, joka perustuu kirjoittajan oman Google Analytics -tilin
mahdollistamaan sivustovertailuun verrattuna globaaliin analytiikkaan halu-
tulta ajanjaksolta (1.1.2021 —20.11.2021). Globaali analytiikka saadaan esille va-
litsemalla maantieteellinen rajaus, toimiala, istuntojen méara per pdivé ja haluttu
aikajakso. Analyysiin valittiin globaalit sivustot, jotka kuuluvat ”Ostokset”
(muun muassa verkkokaupat ja huutokaupat) toimialalle, joissa on 100 —499 is-
tuntoa pdivittdin ja aikajaksolta 1.1.2021 — 20.11.2021. Tuloksena raportti, jossa oli
analysoitu 20558 verkkosivustoa. Lopputulos tukee aiempia tutkimuksia, osoit-
taen tdiman analyysin mukaan tyopoytakayttdjien médran olevan 31 % ja mobii-
likdyttdjien méadran 69 %. Mobiilikdyttdjien madrdan on laskettu mukaan
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dlypuhelin- ja tablet-kdyttdjdat. Mobiilikdyttdjien méddran kasvaessa paine yksisi-
vusovellusten kehittdmiselle kasvaa.

Vertailuistunnot

B Tyopoyta
Tabletti
W Mobiili

KUVIO 4 Tyopoytd, tabletti ja mobiilikdyttédjien istuntojen jakauma 1.1.2021-20.11.2011

Mobiilikdyttdjien méaadran kasvaessa mielenkiinto kohdistuu myos sovellus-
kehityskehikoihin, joilla mobiililaitteissa toimivia sovelluksia kehitetdan. Pinto
ym. (2018) kuvaavat tutkimuksessaan tutkimusyhteistssa yleisesti kdytettya luo-
kittelua: natiivi, selainpohjainen ja hybridi kehitystapa. Natiivitavalla mobiililait-
teessa kdytetddn laitteen omaa ohjelmointikieltd ja sen rajapintoja. Selainpohjai-
sessa kehityksessd mobiililaite kdyttda sovellusta verkon yli laitteen selaimen
avulla. Hybridikehityksessd yhdistetddan nama kaksi, natiivisovelluksen sisalla
ajetaan WebView -tekniikalla HTML5-pohjaista sovellusta. Ndistd selainpohjai-
nen ja hybriditoteutukset ovat nopealla tahdilla saavuttamassa natiivisovellusten
toiminnallisuutta ja suorituskykytasoa, samalla mahdollistaen monen alustan
kehityksen samalla ohjelmakoodilla. (Pinto & Coutinho, 2018.) Erityisen kiintoi-
saa tama kehitys on timan kandidaatintyon aihealueen kannalta, koska HTML5-
pohjainen kehitys mahdollistaa typoytdselaimen ja mobiilisovellusten validoin-
tilogiikan yhdenmukaistamisen. Tdssa tutkimuksessa keskitytddan teknologioihin
ja web sovelluksen arkkitehtuureihin, joilla rakennetaan SPA sovelluksia.

1.1.3 JSON

JavaScript Object Notation (JSON) tiedonsiirtoformaatti esiteltiin julkisesti
json.org web-sivustolla vuonna 2001. JSON-tiedonsiirtoformaatin ensimmaéinen
standardointiversio julkaistiin IETF-organisaatiolle ehdotuksena RFC 4627 hei-
ndkuussa vuonna 2006. JSON-tietomuoto on yksinkertainen ja kevyt tiedon esit-
tamistapa. (ECMA International, 2017.)

Esimerkki JSON-dokumentista:
{

"glossary": {
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"title": "example glossary",
"GlossDiv": {
"title": "S",

"GlossList": {
"GlossEntry": {

"ID": "SGML",
"SortAs": "SGML",
"GlossTerm": "Standard Generalized Markup Language",
"Acronym": "SGML",
"Abbrev": "ISO 8879:1986",
"GlossDef": {
"para": "A meta-markup language, used to create markup
languages such as DocBook.",
"GlossSeeAlso": ["GML", "XML"]
by
"GlossSee": "markup"

114 Ajax

Garrett (2005) esitteli termin ” Asynchronous JavaScript + XML (Ajax)” yrityk-
sensd Adaptive Path teknisessd artikkelissa. Ajax ei ole yksittdinen teknologia,
vaan useita teknologioita, jotka koostuvat
e standardipohjaisista esitystavoista: XTHML ja CSS
¢ dynaamisesta ndyton esittdmisestd ja kdyttdjavuorovaikutuksesta pohjau-
tuen selaimen Document Object Model (DOM) -ohjelmointimalliin
e tiedon siirrosta ja késittelystd XML- ja XSLT-teknologioilla
e taustalla tapahtuvasta asynkronisen tiedon hausta kadyttden
XMLHttpRequest selainkutsuja
e JavaScript-ohjelmoinnista, jolla kaikki edelld mainitut sidotaan yhteen.
(Garrett, 2005).

Myodhemmin on JSON-tietoformaatti syrjayttanyt XML-tietoformaatin
helppokéyttoisyytensd ja suorituskykyisyytensd ansiosta (Breje ym., 2018; Lin
ym., 2012; Simec & Maglicic, 2014). Termid Ajax kdytetddn yleisesti siitdkin huo-
limatta, ettd XML-formaattia ei valtaosin endd kayteta.

1.1.5 Tiedon validointi

Yleisesti hyvaksyttya tieteellistd tapaa tiedon oikeellisuustarkistuksen metodien
ja prosessien madrittelyyn ei ole muodostettu. Tahdn tutkimukseen otetaan tie-
don validoinnin méérittely vuonna 2014 aloitetusta tyostd, jota Euroopan Unio-
nin tilastoviranomainen (Eurostat) rahoitti osana ESSNet projektia “Harmoni-
zing data validation approaches in the ESS (ESSNet ValiDat - Foundation)” (Karl-
berg, 2015). European Statistical System (ESS) on yhteenliittymd, jossa
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kumppaneina ovat Eurostat, kansalliset tilastokeskukset (National Statistical Ins-
titutes, NSIs) ja muut kansalliset viranomaiset (ESS, 2021).

Edelld mainitusta projektista lopputuotoksena oli “Methodology for Data
Validation 1.0 Rev. Jun 2016” (Di Zio ym., 2016). Tassd tutkimuksessa viitataan
uudempaan versioon 2.0, joka on julkaistu kaksi vuotta myohemmin (ESS, 2018).

ESS (2018) kasikirjassa “Methodology for data validation” madritelldan tie-
don validointi seuraavasti: Tiedon validointi on toiminto, jossa todennetaan, onko vai
ei yhdistelmd tietoa osa hyviksyttivid yhdistelmdi tietoa. Talla madritelmalld pyritdan
esittdmddn se, ettd validoinnin tehtdvd on myo6s informoida virheellisestd tie-
dosta. Yhdistelma tietoa voi olla yksittdinen kentt tai se voi olla kenttd yhdistet-
tynd isompaa joukkoa, kuten tietue, sarake tai laajempi tietojoukko.

ESS metodologiassa validointisdannot jaetaan karkeasti kahteen ryhmaééan:
rakenteelliseen validointiin ja sisdllolliseen validointiin. Rakenteellisella vali-
doinnilla tarkoitetaan teknistd sisdllon tarkistusta rakenteen ja formaattien kan-
nalta. Tahdn kategoriaan kuuluu tietoarvojen rakenteellinen tarkistus, esimer-
kiksi tietotyyppi, kentdn pituus ja numeroarvorajat. Liséksi arvojen olemassa-
olon tarkistus, duplikaattien tarkistus, tarkistus koodilistoja vasten seka hierark-
kisen rakenteen tarkistus. Rakenteellisen validoinnin esimerkkejd ovat pdiva-
méadrdaformaatin tarkistus, sosiaaliturvatunnuksen oikeellisuuden tarkistus ja
puuttuvan osoitetiedon tarkistus.

Siséllollisessd validoinnissa keskitytddn loogiseen validointiin ja sisdllon
johdonmukaisuuteen. Saannot ovat myos usein ehdollisia, eli tiedon validiteetti
tarkistetaan, jos tietyt ehdot tayttyvat. Sisillollisen validoinnin esimerkkeja
ovat: ”jos ikd alle 15 vuotta, niin aviosdéty ei voi olla naimisissa” tai “jos tyonte-
kijoiden médrd on suurempi kuin nolla, palkkojen tdytyy olla suurempi kuin
nolla” tai ”tyollistettyjen madrd tdytyy olla tyontekijoiden ja yksinyrittdjien
summa”. (ESS, 2018.)

ESS metodologiassa on keskitytty tilastollisen tiedon validointiin ennen sen
késittelyd tilastotietojen analysoinnissa. Tamd metodologia tarjoaa kuitenkin hy-
van pohjan myos yleisemmalle tiedon validoinnin méaérittelylle. Metodologiaa ei
voine sellaisenaan kéyttda reaaliaikaisen jdrjestelmén tietojen validointiin, mutta
sieltd voidaan kadyttaa hyvaksi metodologiassa kehitettyd tiedon validoinnin ta-
somadadritystd liiketoiminnallisia ndkokulmasta. Metodologia kéyttda termid ”do-
main”, jolla ESS (2018) tarkoitti Euroopan Unionin eri tilastollisia kokonaisuuksia,
mutta joita voitaisiin tdssd tutkimuksessa tulkita jarjestelmdkokonaisuudeksi.
Alla olevassa taulukossa on kuvattu ESS metodologian validointitasot. Kuvaus -
sarakkeen validointikuvausta on muutettu yleisemmaéksi, jolloin se soveltuu
my0ds tdméan kandidaatintutkielman aihepiiriin.

TAULUKKO 1 Tiedon validoinnin tasot liiketoiminnallisesta ndkokulmasta (ESS, 2018)

Validointitaso | Kuvaus Validointiryhmai
1 Rakennetietojen tarkistus tiedosto- tai rajapinta- = Rakennetarkistus
kutsutasolla.
2 Siséltotietojen tarkistus eri tiedostojen tai eri ra- | Sisaltotarkistus

japintakutsujen/mikropalvelujen tasolla.
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3 Sisaltotietojen tarkistus samaan jarjestelmékoko- | Sisdltotarkistus
naisuuteen kuuluvien tietoldhteiden kanssa.
4 Sisdltotietojen tarkistus saman organisaation si- | Sisdltotarkistus

sdlld eri jarjestelmdkokonaisuuteen kuuluvien
tietoldhteiden kanssa. Esimerkki: Organisaation
tullausjdrjestelmén tiedot taytyy tdsméta satama-
operaattoreiden tietojen kanssa.
5 Sisdltotietojen tarkistus eri organisaatioiden tai = Sisdltotarkistus

maiden tietojdrjestelmien kanssa. Esimerkki: Ra-
japintakutsut esimerkiksi ulkomaisten yritysten
VAT ID tiedon varmistamiseksi.

1.2 Tutkimusmetodi

Tutkimusaiheen alustavaa tutkimusmateriaalia analysoitaessa kévi varsin pian
selviksi, ettd tiedon validoinnin késitteisto ja metodologiat olivat varsin hajanai-
sia. Ndakokulmia aihealueesta 16ytyi useita, jokaisella oma rajautunut katsanto
tiedon validointiin. Tassd tutkimuksessa tutkimusmetodina kéytetddn tulkitse-
vaa kasitetutkimusta kirjallisuuskatsauksen apuna (Takala & Lamsa, 2001). Kan-
didaatintutkielmassa kéytettiin vahvistavana metodina kevyttd empiiristd
osuutta. Empiriaa kdytettiin tarkistamaan timén hetken tilannetta, koska osa tut-
kimuksista oli vuosia vanhoja. N&itd empiirisid osia olivat haut Stateof]S sivuston
kyselyanalytiikkakoneesta, Stack Overflow sivuston kehityskysymysten analy-
titkkkaa vuosilta 2009 —2021, otos Google Analytics globaaliin vertailuaineistoon
NoSQL-tietokantojen JSON-validoinnin vertailu. Empiirisid osuuksia kadytettiin
vahvistamaan ja todentamaan aiempien tutkimuksien 16ydoksid. Kandidaatin-
tutkielmassa viitataan samoihin analytiikkal&dhteisiin, joita tutkimuskirjallisuu-
dessa oli kadytetty.

Kirjallisuuskatsauksen pédasiallisena hakukoneena kaytettiin Google Scho-
lar -hakukonetta. Saaduista hakutuloksista pyrittiin valitsemaan ne tutkimukset,
jotka ovat saaneet mahdollisimman monia tutkimusviittauksia ja suosittiin niit4,
jotka oli julkaistu JUFO 2 tai 3 tason julkaisuissa. Tutkimusviittauksiin suhtau-
duttiin kuitenkin kriittisesti. Tuloksista 16ytyi useampia tutkimuksia, joihin oli
esimerkiksi useita kymmenid viittauksia, mutta tutkimus itsessdan vaikutti hy-
vin pinnalliselta ja esimerkiksi sisélsi tarkistettaessa vadria lahdeviitteitd, suora-
naisia kopiovirheitd (kuvissa kopioitu laatikoita, joissa jadnyt sama teksti) tai tar-
kistettaessa ldhdeviitteissa ei ollut lainkaan mainintaa viitattuun asiaan. Joissakin
tilanteissa tdhdn kandidaatintutkielmaan otettiin vdhemman viitteitd saatuja tut-
kimusviittauksia, koska itse tutkimus sisélsi oivaltavia ja aihealueeseen liittyvid
ideoita.

Hakusanoja, joita kdytettiin haettaessa, oli kymmenid aihealueen vakiintu-

mattoman termiston vuoksi. Esimerkkejda hakusanoista ovat: “form valida-
tion” “validation”, ”RIA”, ”API”, ”“MPA”, ”SPA”, ”Multi-page
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4 ”

interaction”, ”single-page interaction”, “JSON”, “Modern web application”,
“MVC”, “Microservices”, “Microservices architecture”, “Angular]S”, “vuejs”,
“react”, “redux”, “JSON validation”, “JSON schema”, “unified data validation”,
“data validation methodology”, “ESS, “schema validation”, “rule engine”, “in-
ference”, “RuleML”, “SWRL”, “OWL”, “JSON-LD” ja “cross-platform develop-

ment”.

1.3 Tutkimusongelma

Tdamdn tutkielman tarkoituksena on selvittdd, kuinka validointimekanismeja voi-
daan hyodyntdd kayttoliittymédssd ja mikropalvelurajapinnoissa. Tamdn seu-
rauksena muodostui aihepiirid kuvaava ja ilmentdva tutkimusongelma: Mill4 ta-
voilla ja teknologioilla voidaan rakentaa sovellus, jossa samaa validointilogiikka-
koodia tai méadritystd kdytetddn niin ohjelmallisten rajapintojen tiedon validoin-
nissa, kuin kadyttoliittyméssa?

1.4 Tarkennus ja rajaus

Tutkimus rajataan késittdiméan vain nykyaikaisen selainpohjaisen Rich Internet
Application (RIA) -kayttoliittyméan ndkokannalta, taustajdrjestelmén rajapintojen
ollessa HTTP JSON -pohjaisia mikropalveluarkkitehtuurin perustuvia palveluita.

Lisdksi kartoitetaan, kuinka selainkdyttoliittymaéssa kaytettdisiin standar-
doituja ja selaimissa mukana tulevia teknologioita, jotka tukevat JSON-tietojen
késittelyd. Esimerkiksi XForms, joka pohjautuu XML-teknologiaan, jatetddan ver-
tailusta pois JSON-rajauksen takia ja myos siksi, ettd tdméan teknologian tuki on
kaytannossd jadnyt pois selaimista vuosia sitten.

Tutkimus jakaantuu kolmeen sisdltolukuun, joissa kartoitetaan ja tehddan
nakyvaksi niitd ongelmia ja haasteita, joita teemaan liittyy. Ensimmadisessa sisal-
toluvussa kdydadn lapi selaimessa ajettavan sovelluksen tietojen validointivaih-
toehtoja. Toisessa luvussa keskitytdaan mikropalveluarkkitehtuuriin, ensin perus-
tellen miksi mikropalveluarkkitehtuuri on tilld hetkelld yksi keskeisimmistd jar-
jestelmdarkkitehtuurisuuntauksista, jatkuen JSON-tietorakenteen validointita-
poihin. Kolmannessa sisdltdluvussa kuvataan yhdenmukaisen tiedon validoin-
nin toteutusmetodeja, ajatuksena esitelld ne tavat, joilla kayttoliittymassa ja mik-
ropalveluissa voitaisiin kdyttdd mahdollisimman samaa validointilogiikkaa. Yh-
teenvedossa kuvataan aihealueen yleistad tutkimuksen tilaa télld hetkelld, kuva-
taan selainpohjaisen validoinnin padtavat, mikropalvelujen tiedon validoinnin
pddtavat ja tehdddn kooste yhdenmukaisen tiedon validoinnin pdatavoista. Yh-
teenvedossa my0s ehdotetaan jatkotutkimusaiheita.
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2 SELAIMESSA AJETTAVAN
YKSISIVUSOVELLUKSEN TIETOJEN VALIDOINTI

Téssd luvussa kdydddn lapi selaimessa ajettavan yksisivusovelluksen kayttoliit-
tymaén tietojen validointilogiikkaa p&datavoillaan. Aluksi kdydddn ldpi selaimessa
kaytettavan HTML standardoinnin historiaa, jolla perustellaan HTML-standar-
dikokonaisuus, jonka validointilogiikkaa tarkastellaan tarkemmin.

HTML historia ja HTML-standardin validoinnin yksityiskohdat perustuvat
suoraan standardiin ja ndin ollen yksioikeutettuna ldhteend on pidetty
WHATWG-organisaation HTML-standardia (WHATWG, 2021). WHATWG-or-
ganisaation tausta on kuvattu tarkemmin HTML historia -kappaleessa.

2.1 HTML historia

WHATWG (2021) mukaan selaimessa kdytettdvda Hyper Text Markup Language
(HTML) historia alkaa vuosista 1990-1995, jolloin HTML kavi ldpi useita ver-
siomuutoksia, padsddntoisesti CERN (European Organization for Nuclear Re-
search) organisaation kehitysprojekteina, joissa brittitutkija Tim Berners-Lee
keksi ja kehitti World Wide Web (WWW) tutkimuksellisiin tiedonjaon tarpeisiin.
Myohemmin HTML julkistettiin IETF standardiksi, jossa sitd standardointiin
vuoteen 1994 asti. World Wide Web Consortium (W3C) perustettiin vuonna 1994
ja HTML kehitys jatkui tdssd organisaatiossa. HTML 3.0 julkistettiin 1995, HTML
3.2 viimeisteltiin 1997 ja HTML4 seurasi nopeasti samana vuonna 1997.
(WHATWG, 2021.)

HTMLA4:4n jalkeen vuonna 1998 W3C padaitti lopettaa HTML:dn kehittami-
sen ja keskittyd XML-pohjaisen vastaavan kuvauskielen kehittamiseen. Tata kut-
suttiin XHTML:ksi. XHTML versio 1.0 saatiin valmiiksi vuonna 2000, mutta tima
versio ei sisdltanyt uusia ominaisuuksia, ainoastaan uuden tavan sarjallistaa
(engl. serialize) HTML-dokumentteja. Yhtd aikaa XHTML-kehittdmisen kanssa
W3C tyoskenteli uuden XHTML2-kuvauskielen parissa. XHTML2 ei ollut yh-
teensopiva aiempien HTML:dn tai XHTML:&n kanssa. (WHATWG, 2021.)
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Vuonna 2003 XForms-teknologian julkaiseminen aiheutti uuden kiinnos-
tuksen jo W3C hylkdamaan HTML-kuvauskieleen. XForms-teknologia mahdol-
listi HTML-yhteensopivien selainmoottoreiden hytdyntamisen. Ideasta jarjestet-
tiin vuonna 2004 W3C tytpaja, jossa keskusteltiin HTML4-standardin uudelleen
avaamisesta jatkokehitykselle. Idean esittivdat Mozilla- ja Opera-organisaatiot
W3C konsortiolle, joka ddnestyksen jdlkeen pddtti hyldta HTML4:an jatkokehit-
tamisen sen takia, ettd paatos olisi merkinnyt ristiriitaa aiemman XML-pohjaisen
XHTML2:en kehityksen kanssa. W3C paéitti jatkaa XML-pohjaisen XHTML2:en
kehittamistd HTML:&n tilalle. (WHATWG, 2021.)

Pian W3C-ty6pajan jilkeen Apple, Mozilla ja Opera yhdessa ilmoittivat jat-
kavansa HTML-pohjaisen standardin kehittdmistd uuden yhteistydorganisaa-
tion Web Hypertext Application Technology Working Group (WHATWG) si-
sdlld. Nykyisin organisaation ohjausryhméaan kuuluvat myos Google ja Microsoft.
WHATWG organisaation perusperiaatteisiin kuuluvat: tietyt teknologiat pitdd
olla taaksepdin yhteensopivia, méadritykset ja toteutukset tdaytyy olla yhdenmu-
kaisia ja m&aritykset taytyy olla niin yksityiskohtaisesti kuvattu, ettd toimittajien
selaintoiminnallisuudet voidaan toteuttaa ilman tarvetta takaisinmallintaa kil-
pailijoiden toteutuksia yhteensopivuuden saavuttamiseksi. (WHATWG, 2021.)

HTML5-standardin kehittamiseksi sithen liitettiin kolme aiemmin erillisina
pidettyd standardointidokumenttia: HTML4, XHTML1 ja DOM2 HTML. My®és
HTML5-standardin kuvausta tarkennettiin huomattavasti aiemmasta paremman
yhteensopivuuden saavuttamiseksi. Vuonna 2006 W3C ilmoitti halukkuutensa
osallistua HTML5 kehitystychon, huolimatta aiemmasta kielteisestd paatokses-
tadn. Seuraavana vuonna 2007, W3C ja WHATWG muodostivat tydéryhmén uu-
den HTML5-standardin kehittdmiseksi. Useita vuosia ndma kaksi tyoryhmaéa
tyoskentelivdt yhdessda. Vuonna 2011 ryhmiét padtyivat johtopaatokseen, ettd
ndilld kahdella ryhmittymalld oli toisistaan eridvat paamaarat. W3C halusi jul-
kaista valmiin HTML5-standardin, kun taas WHATWG halusi tyostdd jatkuvasti
kehityksen alla olevaa HTML-standardia (”“Living Standard for HTML”).
Vuonna 2019 WHATWG ja W3C ilmoittivat allekirjoittaneensa yhteistydsopi-
muksen, jonka mukaan kumpikin organisaatio kehittdd yhtd yhteistd versiota
HTML-standardista. Tédtd standardia kutsutaan termilla "HTML Living Stan-
dard”. (WHATWG, 2021.)

Tassd tutkimuksessa HTML-standardilla viitataan tdhén parhaillaan kehi-
tyksen alla olevaan HTML Living Standard -mukaiseen méaéritykseen, jonka pai-
vamadrad on 9.11.2021. Koska kyseessd on jatkuvasti pdivittyva standardi, voi olla,
ettd myohemmin luettuna tdmén tutkimuksen olettamukset eivit pida paik-
kaansa sen hetken standardin maarityksiin ndhden. Tutkimuksissa ja internetista
loytyvissd artikkeleissa yleisesti viitataan termiin HTMLS5, joka ei varsinaisesti
tarkoita HTML5-standardia, koska sellaista ei virallisesti ole olemassa. Télld ylei-
sesti tarkoitetaan HTML4:an jdlkeista HTML-maédéritystd, johon viitataan viralli-
sesti nimelld "HTML Living Standard”.
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2.2 HTML-sivujen validointitavat

HTML-standardissa maédritelldan, ettda HTML-lomakkeiden tiedot voidaan vali-
doida selaimessa ennen kuin tiedot ldhetetddn palvelimelle. Palvelimen on kui-
tenkin validoitava tiedot uudelleen, koska selaimen tietojen validointi voidaan
helposti ohittaa. HTML lomakkeiden validointitapoja on kaksi. Kayttden HTML-
standardissa méadriteltyjd syottokenttien validointiominaisuuksia tai kdyttden Ja-
vaScriptid. (WHATWG, 2021.)

Edellisessd kappaleessa mainittu HTML-standardin kannanotto ”Palveli-
men on kuitenkin validoitava tiedot uudelleen, koska selaimen tietojen validointi voidaan
helposti ohittaa.” on merkittdva tdmén tutkimusaiheen kannalta. HTML-standar-
dissa ei oteta kantaa siihen, miten timé palvelimen validointi tehd&dan.

2.3 HTML-syottokenttien validointi

HTML-standardissa syottolomakkeen kentdt madritelladn input -elementilla. In-
put -elementille on madriteltdavissa attribuutteja, joilla madritellddn syottokentan
tiedon arvon validointiominaisuuksia (WHATWG, 2021).

TAULUKKO 2 HTML INPUT -elementin attribuutit

Attribuutti Tyyppi Kuvaus

accept Tiedosto Tiedoston latauksessa ohjeellinen neuvo selaimelle. Kuvaa
mitkd ovat sallitut tietotyypit tiedostojen latauksessa.

alt Kuva Kuvan tekstimuotoinen kuvaus tilanteisiin, joissa kuva ei
ole néytettdvissa.

autocomplete | Kaikki Tdydennetddn syottokenttddn kayttdjan selaimessa sdilytet-

tyja oletusarvoja, esimerkiksi osoitteita ja puhelinnume-
roita. Arvoa kéytetddn myos piilotetuissa kentissa.

autocapitalize | Kaikki Arvolla kontrolloidaan mill4 tavalla tekstisydte muute-
(globaali attri- taan isoiksi tai pieniksi kirjaimiksi syottovaiheessa. Ole-
buutti) tusarvoisesti tekstin kirjaimet ovat pienelld kirjaimella.

Seuraavat arvot ovat mahdollisia:

e Ooff tal none, €l muunnosta

® ontai sentences, jokaisen lauseen ensimméiinen
kirjain muutetaan isoksi kirjaimeksi ja loput ovat
pienelld kirjaimella

® words, jokaisen sanan ensimméinen kirjain isolla
ja loput pienillé kirjaimilla

e characters, kaikki merkit kirjoitetaan isolla
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checked Radio Monivalintalaatikoissa voidaan valita jokin syottokenttd
Moniva- valmiiksi valituksi.
linta
dirname Teksti Attribuutissa kerrotaan sen kentdn nimi, jossa vdlitetddn
Hakukenttd | tieto kadyttdjan tekstinkirjoitussuunnasta (vasemmalta oike-
alle tai oikealta vasemmalle).
disabled Kaikki Kentté on poistettu kdytostd niin, ettd siihen ei pysty syotta-
maéadn tietoa, muuttamaan arvoa, painamaan hiirelld tai va-
litsemaan kosketusnaytolla.
form Kaikki Télla attribuutilla voidaan kenttd liittdd haluttuun lomak-
keeseen esimerkiksi tilanteessa, jossa lomake siséltda alilo-
makkeita ja halutaan varmistaa, ettd kenttd liitetdan halut-
tuun lomakekokonaisuuteen. Liittyy validointiin vilillisesti.
formaction Kuva Lomakkeen ldhettidmisen kohde, Uniform Resource Locator
Painonappi | (URL).
formenctype Kuva Lomakkeen merkistonkoodauksen tyyppi.
Painonappi
formmethod Kuva HTTP-metodi, jota kdytettiin lomakkeen ldhettamisessa.
Painonappi
formnovali- Kuva Totuusarvo, jolla ilmoitetaan, ohitetaanko HTML-standar-
date Painonappi | din mukainen lomakkeen kenttien validointi.
formtarget Kuva IImoittaa mihin vastauksena saatu HTML palautetaan.
Painonappi | Vaihtoehdot ovat:
e Dblank
e self
e _parent
e _top
o kehyksen nimi
height Kuva Kuvan korkeus.
hidden Kaikki Totuusarvo, jolla ilmaistaan piilotettavat kentdt. Selain ei
(globaali attri- ndytd piilotettavaksi merkittyja kenttia.
buutti)
list Melkein Arvo viittaa datalist-elementtiin, joka siséltdd arvolistan,
kaikki josta kayttdja valitsee kenttddn arvon.
Esimerkki:
<input type="text" list="function-types">
<datalist id="function-types">
<option value="function">function</option>
<option value="async function">async function</option>
<option value="function*">generator function</option>
<option value="=>">arrow function</option>
<option value="async =>">async arrow function</option>
<option value="async function*">async generator func-
tion</option>
</datalist>
max Numeeriset | Kentdn suurin arvo. Arvo voi olla numeerinen, paivaimadra
tyypit tai kellonaika.
<input name=bday type=date max="1979-12-31">
maxlength Salasana Syottokentan maksimipituus.
Hakukentta
Puhelin
Teksti
URL
min Numeeriset | Kentdn pienin arvo. Arvo voi olla numeerinen, paivimaara

tyypit

tai kellonaika.
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minlength Salasana Syottokentdn arvon minimipituus.
Hakukenttd
Puhelin
Teksti
URL
multiple Sahkoposti | Totuusarvo, joka kertoo, onko monen arvon valinta sallittu.
Tiedosto
name Kaikki Kentédn nimi. Nimi ldhetetdan palvelimelle lomakkeen ldhe-
tysvaiheessa.
pattern Salasana Regexp-muotomddritys, jonka syottdarvo pitdd lapdistd,
Teksti jotta tieto on oikea.
Puhelin
placeholder Salasana Attribuutti siséltdd arvon, jota ndytetddn esimerkkiarvona
Hakukenttd | tietoja syotettdessd. Taman attribuutin arvoa ei kédytetd ole-
Puhelin tusarvona, eikd arvolla ole merkitystd tiedon validoinnissa.
Teksti
URL
readonly Melkein Totuusarvo, jolla sydttokenttd voidaan asettaa lukumoo-
kaikki diin, niin ettd kadyttdjd ei padse tietoa muuttamaan.
required Melkein Totuusarvo, jolla madritelladn syottokentta pakolliseksi.
kaikki
size Sahkoposti | Kentdn koko.
Salasana
Puhelin
Teksti
URL
src Kuva Resurssin URL-osoite.
spellcheck Kaikki Koodattu arvo, joka médrittelee pitddko elementti tarkis-
(globaali attri- taa kirjoitusvirheiden varalta. Seuraavat arvot ovat sallit-
buutti) tuja:

e true, ilmoittaa ettd elementti pitdisi mahdolli-
suuksien mukaan tarkistaa kirjoitusvirheiden va-
ralta

e false, ilmoittaa ettd elementtid ei pitdisi tarkistaa
kirjoitusvirheiden varalta

step Numeeriset | Kenttdarvon portaittainen lisdysarvo

tyypit

type Kaikki Kentan tietotyyppi:
hidden, text, search, tel, url, email, password, date, month,
week, time, datetime-local, number, range, color, checkbox,
radio, file, submit, image, reset, button.

value Kaikki Kentdn oletusarvo.

width Kuva Kuvan leveys.

Edellisessa taulukossa on syottokenttien attribuutteja HTML-standardista
ja yhdistettynd Mozilla-organisaation dokumentaatioon aiheesta kenttatyypitys
(Mozilla Foundation, 2021; WHATWG, 2021).
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Seuraavassa taulukossa syottokentdn tyyppi -attribuutissa ilmoitetaan ken-
tan syottotyyppi selaimen ja pddtelaitteen ndyton esitystapaa varten. Esimerkiksi
HTML-lomakkeessa, jossa on syottokentdn tyyppi ”“date” ndytetddn paatelaite-
kohtainen pdivamaédran valintakontrolli. Tdamd on tyypillisesti erilainen tyoase-
maselaimessa kuin mobiilipuhelimessa. (Mozilla Foundation, 2021.)

TAULUKKO 3 Syottokentdan tyyppi -attribuutin avainsana, tietotyyppikuvaukset ja kont-

rollityyppikuvaukset

Syottokentdan Tietotyyppi Kontrollityyppi

tyyppi -attribuutti

hidden Mielivaltainen teksti, joka on piilotettu ndy- n/a
toltd. Hidden -tilassa olevan kentén tietoa ei
validoida, mutta tieto lihetetddan lomakkeen
mukana palvelimelle.

text Tekstikentts, jossa ei ole rivinvaihtoja. Tekstikentta

search Tekstikentt, jossa ei ole rivinvaihtoja. Hakukentta

tel Tekstikentts, jossa ei ole rivinvaihtoja. Tekstikentta

url Kokonainen URL. Tekstikentta

email Sahkopostiosoite tai lista sdhkopostiosoit- | Tekstikenttd
teita.

password Tekstikenttd, jossa ei ole rivinvaihtoja. Arka- = Tekstikenttd, joka
luontoista tekstid. Esimerkiksi salasana, luot- | peittdd syotetyn
tokortti, sosiaaliturvatunnus. tekstin

date Paivamadrd (vuosi, kuukausi, pdivéd), ilman | Pdivamé&adran va-
aikavyohyketietoa. linta

month Padivamadrd, joka koostuu vuodesta ja kuu- | Kuukauden va-
kaudesta ilman aikavyohyketietoa. linta

week Padivamaadrd, joka koostuu viikko ja vuosinu- | Viikon valinta
merosta ilman aikavyodhyketietoa.

time Kellonaika (tunnit, minuutit, sekunnit ja se- = Ajan valinta

datetime-local

kunnin osat) ilman aikavyohyketietoa.
Padivamadrd ja kellonaika (vuosi, kuukausi,
pédivd, tunnit, minuutit, sekunnit ja sekunnin
osat), ilman aikavyohyketietoa.

Pdivimddran ja
ajan valinta

number Numeerinen arvo. Tekstikenttd tai
valintakehd
range Numeerinen arvo, jolla ilmaistaan likiméaardi- = Liukuvalinta tai
nen tai arvorajat. vastaava
color sRGB-vériarvokoodi. Vidrin valintaik-
kuna
checkbox Arvolista, joka koostuu ennalta tarjotuista ar- | Valintaruutu
voista.
radio Koodatut arvot. Valintanappi
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file Nolla tai useampi tiedosto, joista ilmoitettu | Kenttdotsikko ja
MIME-tyyppi ja vapaavalintaisesti myos tie- | painonappi.
dostonimi.

submit Kenttd, joka ilmoittaa viimeisen valitun koo- = Painonappi

datun arvon lomakkeen Ildhetysvaiheessa.
Kentdn painaminen aiheuttaa lomakkeen 14-
hettamisen.

image Koordinaatit (x,y), jotka ldhetetddn valitusta = Joko painettava
kuvasta palvelimelle lomakkeen ldhetysvai- | kuva tai paino-
heessa. Kuvan painaminen kdynnistdd lo- nappi

makkeen ldhetyksen.
reset Ei tietotyyppid. Painonappi
button Ei tietotyyppid. Painonappi

2.3.1 Muunnosalgoritmit

HTML Living Standardin mukaan riippuen tietotyypeistd saattaa
tietotyyppeihin olla liitettynd HTML-standardin mukaisia tietotyypin
muunnosalgoritmeja. Arvon puhdistusalgoritmi (value sanitization algorithm)
puhdistaa arvon alusta tai lopusta tyhjid merkkejd tai rivinvaihtomerkkeja.
Merkkijonosta numeroon -muunnosalgoritmi muuttaa tekstimuodossa olevan
arvon numeeriseen muotoon. Numerosta merkkijonoon -algoritmi muuttaa
numeerisen arvon merkkijonoksi. Merkkijonosta pdivamadrdolioksi -algoritmi
muuttaa merkkijonomuodossa olevan pdivimddran pdivamadrdolioksi.
Padivamaddrdolion muunnos merkkijonoksi -algoritmi muuttaa oliomuodossa
olevan pdivamaaran merkkijonoksi.

Muunnosalgoritmit laukeavat HTML-standardin mukaisesti kentan muu-
tosvaiheessa automaattisesti. Ndin esimerkiksi sdahkopostin alkuun tai loppuun
syotetyt tyhjat merkit poistetaan ja tiedon validointivaiheessa pelkka sahkopos-
tiosoite ilman tyhjid merkkejd osoitteen alussa tai lopussa nédytetddn kayttdjalle ja
viedddn eteenpdin taustajdrjestelmille. (WHATWG, 2021.)

2.3.2 Sainnollisen lausekkeen tarkistukset

Input kenttdan on mahdollista liittdd sadnnollinen lauseke (regular expression,
RegExp), arvon tarkistamiseksi tai muotoilemiseksi. Saannollinen lauseke pitaa
olla maaritelty ECMAScript-standardin mukaisesti. Seuraavassa esimerkki syo6t-
tokentdn sdannollisen lausekkeen tarkistussaannostd. Syottokenttdan saa syottad
vain arvon, joka koostuu yhdestd numerosta, jota seuraa vailittomaésti kolme
isoilla kirjaimilla kirjoitettua kirjainta:

<label> Osanumero:
<input pattern="[0-9][A-Z]{3}" name="osanumero"
title="Osanumero on yksi numero, jota seuraa kolme isolla kirjaimilla kirjoitet-
tua kirjainta."/>
</label>


https://mimesniff.spec.whatwg.org/#mime-type
https://mimesniff.spec.whatwg.org/#mime-type
https://mimesniff.spec.whatwg.org/#mime-type
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(WHATWG, 2021.)

2.4 Syottotietojen validointi JavaScript-kehikoilla

Téssd luvussa kuvataan HTML-lomakkeen syottotietojen validointi JavaScript-
funktioilla. Edellisessa luvussa kaytiin lapi HTML-lomakkeen syottotietojen va-
lidointia HTML-standardin mukaisilla tavoilla. HTML-standardin mukaiset ta-
vat eivit aina ole riittdvid tietojen rakenteelliseen tai monimutkaisempaan vali-
dointiin. Lomakkeiden syottotietojen validointi JavaScriptilld on ollut Bajaj, Pat-
tabiraman ja Mesbah (2014) mukaan yksi padkeskusteluaiheista kehittdjien Stack
Overflow -keskustelupalstoilla vuosina 2009 —2012.

Yleinen trendi modernien web sovellusten kehityksessd on ollut siirtyma
puhtaasta JavaScript-, HTML- ja CSS-pohjaisesta ohjelmistokehityksestd Ja-
vaScript Framework (JSF) ohjelmistokehikoiden kdyttoon. Kuvaavaa kehityksen
kannalta on huomata Gizasin, Christodouloun ja Papatheodoroun (2012) tutki-
muksen olevan ldhes irrelevantti kymmenen vuotta myohemmin, koska kaytet-
tavien web sovellusten kehikoiden mééra ja suosio on muuttunut 10 vuodessa
useaan otteeseen. Taivalsaaren, Mikkosen, Systdn ja Pautassonin (2018) mukaan
kehittdjien kehikoiden valinta on vaihtunut vuodesta toiseen muotitrendien
omaisesti, sen mukaisesti mitd pidetddn kunakin hetkend kaikkein muodikkaim-
pana. Talld hetkelld Vue.js, React ja Angular kehikot ovat kolme suosituinta web
kehittdjien kehikkoa. (Taivalsaari ym., 2018.) Néistd Vue.js on puhdas JavaScript-
kehikko, React méadritykset kddnnetdan JavaScript-koodiksi ja Angular perustuu
TypeScript kieleen, joka kddnnetédan Babel kaantdjalld JavaScript-koodiksi.

Stateof]S-sivuston JavaScript-kdyttdjakyselyihin on viitattu useammassa
kayttoon, kiinnostukseen, tyytyvdisyyteen ja kadyttoaikomuksiin pohjautuvaa
kyselyd ja niiden tuloksia. Tdhdn kandidaatintutkielmaan otettiin mukaan tuo-
reinta tietoa vuoden 2020 kyselytutkimuksesta verkkosivuston omasta analy-
sointityovilineestd. Vuoden 2020 kyselyyn osallistui 23765 ihmistéd 137 eri maasta.
(Stateof]S, 2021). Tamén vuoden tulosten perusteella ndhddan kolme selkedsti
eniten kaytettyd JavaScript-kdyttoliittymdkehikkoa (Front-End Framework):
React, Vue.js ja Angular. Viime vuosina on erddksi uudeksi kiinnostuksen koh-
teeksi noussut Svelte, mutta se ei vield ndy kolmen eniten kdytetyn joukossa.
Tassa tutkimuksessa keskitytddn kolmeen eniten kdytettyyn JavaScript-kehik-
koon: React, Angular ja Vue.js.



26

https://2020.stateofjs.com Front-End-Frameworks Usage
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KUVIO 5 Vuoden 2020 kayttoliittymékehikkojen kaytto (Stateof]S, 2021)

241 React

React JavaScript -kdyttoliittymékehikko on Facebook-yhtion (nykyisin Meta) ke-
hittdmd, Facebookin ja Instragramin web-sivustojen parempaa kayttdjikoke-
musta parantaakseen. Facebook julkisti React:in avoimeksi koodiksi vuonna 2013.
Tamdn lisdksi Facebook julkisti vuonna 2015 React Native -kehikon tukeakseen
mobiilisovelluksen kehitystd muun muassa iOS- ja Android-alustoilla. (Xing ym.,
2019.)

React dokumentaation (2021) mukaan kehikossa on pddsdantoisesti kolme
tapaa validoida syottokentdt lomakkeessa. Ensimmdinen tapa on nimeltddn
kontrolloimaton komponentti (uncontrolled component), jossa kéytetdan HTML
DOM -validointia sellaisenaan. Tétd tapaa suositellaan kaytettavéksi esimerkiksi
siind tapauksessa, ettd React-koodi pitdd sovittaa ei-React-koodin kanssa ja tél-
16in yhteinen tekija on selaimen oma DOM-puu. Toinen tapa on kontrolloitu
komponentti (controlled component), jossa kdytetdan React:in sisdista tilanhal-
lintaa ja tapahtumakasittelijoitd. Kolmantena tapana on kayttdad ulkoisia laajen-
nuksia, jotka on kehitetty nimenomaan lomakkeiden kisittelyyn ja validointiin.
Esimerkkind ulkoisesta laajennuksesta on Formik. Formik siséltdd tuen muun
muassa validationSchema-kaésittelylle, jolloin validoinnissa voidaan kayttda
omia validointikirjastoja tai esimerkiksi avoimen ldhdekoodin Yup-validointis-
keeman rakentajaa tietojen jasentamiseen ja validointiin. (Formium, 2021; React,
2021.)

React:in lomakkeen rakentamiseen tarkoitetut kirjastot eivit sellaisenaan
sovellu yleisen validointilogiikan kasittelyyn, koska lomakeolioon on sisdan
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rakennettu kayttoliittyman rakennusohjeet, ja viittauksia muihin lomakkeisiin
on hankala joissakin tilanteissa tehda.

24.2 Angular

Xing, Huang ja Lai (2019) kuvaavat Angularin historiaa viittaamalla Ramos ym.
(2018) tutkimukseen. Angular on Googlen vuonna 2010 kehittama kayttoliitty-
mékehikko selainpohjaisten sovellusten kehittamiseen. Alkuperdinen Angular
pohjautui JavaScript-kieleen, ja sisélsi lukuisia rajoitteita alkuperdisen suunnitte-
lumallin puutteiden vuoksi. Vuonna 2016 Googlen kehitysryhma uudelleen kir-
joitti Angular2:in kayttimdan TypeScript-kieltd. TypeScript-kieli on vahvasti
tyypitetty kieli, joka kddnnetddn erilliselld kaantdjalla JavaScript-koodiksi. Angu-
lar2 tukee myos paremmin mobiilikdyttoliittymid pienemmén kokonsa ja nopeu-
tensa vuoksi. (Xing ym., 2019.)

Googlen (2021) dokumentaation mukaan Angular tukee kahden tyyppisid
lomakkeita. Reaktiivisia lomakkeita (Reactive Forms) ja mallipohjaisia lomak-
keita (Template-driven forms). Reaktiiviset lomakkeet tarjoavat suoran paasyn
lomakkeen oliomalliin. Verrattuna mallipohjaiseen lomakkeeseen, reaktiiviset
lomakkeet ovat hyvin vakaita kdyttdd, skaalautuvampia, uudelleen kaytettavid
ja testattavia. Niitd suositellaan kdytettdvaksi, jos syottolomakkeet ovat tarked
osa sovellustoiminnallisuutta.

Feactive Forms

Form
Control

Directive

v Ty

Favourite Color: Form control instance
Blue '

Form

KUVIO 6 Reaktiivinen lomake pitda lomakkeen oliomallin synkronisesti ajan tasalla

Mallipohjainen lomake perustuu HTML-lomakemalliin, jossa on Angular-
direktiivejd ohjaamassa lomakkeen kayttoda. HTML-lomake luo muun muassa
FormControl-instanssin implisiittisesti. Tatda FormControl-oliota ei pysty suo-
raan késittelemdan lomakkeesta. Mallipohjainen lomake soveltuu yksinkertaisiin
lomaketarpeisiin, eikd se skaalaudu yhtad hyvin kuin reaktiivinen lomake.
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Template-Driven
Forms

Mgmodel

Directive

E Form control instance

Form

Favourite Color:
iEIIue '|

KUVIO 7 Mallipohjainen lomake perustuu HTML-lomakemalliin

TAULUKKO 4 Reaktiivisen ja mallipohjaisen lomakkeen p&gerot

Reaktiivinen Mallipohjainen
Lomakemallin mairitys Explisiittinen, luodaan kompo- ' Implisiittinen, luodaan
nenttiluokassa direktiiveilla
Tietomalli Rakenteellinen ja muuttumaton | Vapaarakenteinen ja
muuttuva
Tiedon siirto nikymin ja | Synkroninen Asynkroninen
mallin valillid
Lomakkeen validointi Funktioiden avulla Direktiiveilla

Angular-lomakkeen validointi tapahtuu lomakemallin tyypin mukaan. Re-
aktiivisessa lomakkeessa validointi tehddidn suoraan lomakkeen oliomallissa,
luokkaan liitettyjen funktioiden avulla. Angular kutsuu funktioita aina kun lo-
makkeen kentissd tapahtuu tiedon muutoksia. Mallipohjaisessa lomakkeessa tie-
tojen validointi tehdddn natiivin HTML-syottokentdn attribuuttien arvojen mu-
kaisesti. Joka kerta kun kentdn arvon lomakkeella muuttuu Angular kutsuu tie-
tojen validointifunktioita Angular-direktiivien mukaisesti. Oletusarvoisesti An-
gulard+ poistaa HTML-lomakkeen validoinnin kadytosta lisaamalld novalidate -
attribuutin syottokentdn lisdattribuutiksi. HTML-lomakkeen validointi saadaan
kayttoon lisddmalld lisdattribuutti ngNativeValidate syottokentdn attribuuttiin.
Angular-kehikossa on mahdollista luoda omia rdataloityjd validaatiofunktioita
tietojen validointiin ja tietojen validointiin my®6s eri lomakkeiden vélillda Angular-
lomakeryhman (FormGroup) avulla. (Google, 2021.)

Taman tutkimuksen ndkokulmasta padero tietojen validoinnin kannalta on,
ettd Angularin reaktiivinen lomake mahdollistaa paremmin JavaScript-pohjaisen
validoinnin kdyton. Mallipohjainen lomake tarkoittaisi, ettd iso osa validointilo-
giikkaa pitdisi koodata HTML-lomakemalliin, joka voi olla hankalasti uudelleen-
kédytettavissd esimerkiksi mikropalvelussa.
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24.3 Vue.js

Vue.js on avoimen ldhdekoodin progressiivinen JavaScript-ohjelmakehys SPA-
kayttoliittymien rakentamiseen. Vue.js tukee kaikkia selaimia, jotka ovat ES5 (EC-
MAScript 2009) -yhteensopivia. Kdytettdessd modernia moodia (Modern Mode)
Vue.js sovellukset toimivat nopeammin moderneissa selaimissa, joissa kdytetdan
ES2015+ JavaScript -versiota. Ensimmadinen versio 0.10 Vue.js kehikosta julkistet-
tiin vuonna 2014. Kehikon kehitti Evan You ja hdn on vieldkin aktiivisesti kehi-
tystyossd mukana. Uusimmassa versiossa 3 on laajennettu TypeScript-tuki, tar-
joten nyt my®0s virallisesti TypeScript-tuen. (Vuejs Github, 2013/2021.)

Vue,js perustuu niin kutsuttuun Model-View-ViewModel (MVVM) -mal-
liin, jossa View-osuus on selaimen HTML-dokumentin DOM-rakenne, ViewMo-
del-osuus on Vue.js kehikko ja Model-osuus on mikd tahansa JavaScript-olio
(Xing ym., 2019).

View View Model Model

Control Properties <:gir:§iﬁg;::> Properties
c P Properties
omman 4 >
Events/Triggers [ :ommmanﬂ> properties /

EBindings Methods

Actions <:j riggers, ] Events

KUVIO 8 Model-View-ViewModel (MVVM) -kehikko (Anderson, 2012)

Vue js-kehikon lomakkeiden validointi perustuu joko puhtaaseen HTML-
lomakkeen validointiin tai rdataloityyn validointiin. Raat&loity validointi puh-
taasti Vue-kirjastolla perustuu muuttuneen tiedon validointiin JavaScript-koo-
dissa tai asynkronisella kutsulla taustajdrjestelmén REST/JSON-rajapintaan.
Vue.js kédyttoohjeissa viitataan myds kolmannen osapuolen kirjastoihin vuelidate
ja VeeValidate, jotka tarjoavat tuotteistetut kirjastot lomakkeiden validointiin.
(Vuejs.org, 2021.)

Vuelidate on ilmainen, yksinkertainen ja kevyt mallipohjainen validointi-
kirjasto Vue.js kehikolle. Lomakkeen tietojen validointimalli mé&&ritellddan sadn-
totiedostolla, jota Vuelidate hyodyntdd tiedon validoinnissa. (Vuelidate,
2021.).VeeValidate on ilmainen lomakevalidointikirjasto, joka mahdollistaa lo-
makkeen tilan seurannan, synkroniset ja asynkroniset validoinnit, asynkroniset
Ajax-kutsut, sekd synkroniset lomakkeen ldhettamiset. VeeValidate voi myos
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hyodyntdd lomakkeen tietojen validoinnissa Yup- ja Zod-skeemavalidointia.
VeeValidate tukee my6s FormVueLate-lomakkeen generointiohjelmistoa. (Vee-
Validate, 2021.)
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3 MIKROPALVELUJEN HTTP JSON -
PALVELURAJAPINNAN TIETOJEN VALIDOINTI

3.1 Mikropalvelut

Dragonin, Giallorenzon, Lafuenten, Mazzaran, Montesin, Mustafinen ja Safinan
(2017) mukaan mikropalveluarkkitehtuuri on viime vuosina tullut suureen suo-
sioon jdrjestelmdarkkitehtuurisuunnittelussa. Mikropalveluarkkitehtuurissa jar-
jestelmd on jaettu itsendisiin moduuleihin, vastakohtana monoliittiselle arkkiteh-
tuurille. Monoliittisessa jdrjestelmédarkkitehtuurissa jarjestelmédn moduulit jaka-
vat samat resurssit (tietokoneen muisti, tietokanta, tiedostot), kun taas mikropal-
veluarkkitehtuurissa jokainen mikropalvelu on itsendinen eikd suoraan riippu-
vainen toisen mikropalvelun resursseista. (Dragoni ym., 2017.)

3.1.1 Monoliittisten jarjestelmien haasteet

Dragoni ym. (2017) luettelevat tutkimuksessaan useita syitd minkd takia
monoliittisista jarjestelmistd halutaan siirtyd mikropalveluarkkitehtuuriin: Iso-
kokoiset monoliittiset jarjestelmit ovat vaikeita yllapitdd ja kehittdd niiden moni-
mutkaisuuden takia. Virheenselvittely vaatii huolellista perehtymistd ohjelma-
koodiin. Monoliittiset jarjestelmédt my6s kérsivat moduulien vilisistd suorista
riippuvuussuhteista. Esimerkiksi kirjaston pdivittdminen yhden moduulin muu-
toksen takia saattaa aiheuttaa kidnnosongelmia toisaalla. Muutokset jaetuissa re-
sursseissa saattavat vaatia koko jdrjestelmdn uudelleen kdynnistystarpeen, ai-
heuttaen tarpeetonta alhaalla oloaikaa hidastaen kehitystd ja testausta.

Monoliittisten jdrjestelmien ajoympaéristo ja teknologiat ovat yleensa osaop-
timoituja johtuen siitd, ettd samaa jdrjestelmad kdyttavat monet eri ristiriitaisia
tarpeita omaavia moduuleja. Osa saattaa vaatia paljon muistia, osa paljon pro-
sessointitehoa, jotkin moduulit vaativat relaatiotietokantaa ja toiset moduulit
NoSQL-kantaa. Kehittdjdt joutuvat tyytymddn alustaan, joka on joko kallis tai
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vain osaoptimoitu yksittdisiin tarpeisiin. Monoliittiset jdrjestelmét rajoittavat
skaalautuvuutta. Tyypillisesti skaalautuminen tapahtuu saman sovelluksen ko-
pioinnilla uudeksi instanssiksi ja kuorman jakamisella instanssien valilld kaikille
toiminnallisuuksille, vaikka vain yksi moduuli olisi tarvinnut lisdkapasiteettia.
Monoliittiset jarjestelmé&t myos aiheuttavat teknologialukon kehittgjille. Kehitta-
jien taytyy kdyttdd samaa ohjelmointikieltd ja ohjelmointikehityksid kuin muu-
alla sovelluksessa.

Mikropalveluarkkitehtuurin on ehdotettu korjaavan monoliittisen arkki-
tehtuurin ongelmia. Dragoni ym. (2017) kdyttavat mikropalveluita kuvatessaan
termid koossapysyvd, jolla he tarkoittavat sitd, ettd mikropalvelu toteuttaa palve-
lussaan toiminnallisuuden, joka on vahvasti sidonnainen vain sithen haasteeseen,
johon palvelu on luotu. Mddrityksen mukaan mikropalvelu on koossapysyvd, itse-
ndinen prosessi, joka keskustelee viestien vélitykselld. Mikropalveluarkkitehtuuri

on hajautettu sovellus, jossa kaikki moduulit ovat mikropalveluita. (Dragoni ym.,
2017.)

3.1.2 Mikropalveluarkkitehtuurin vastaus monoliittisen jdrjestelman haas-
teisiin

Dragoni ym. (2017) kuvaavat my6s, miten mikropalveluarkkitehtuurilla ratkais-
taan ongelmia, joita monoliittisessa jdrjestelméssd on todettu olevan. Mikropal-
velut implementoivat rajoitetun méadran toiminnallisuutta, jonka vuoksi koodi-
pohja on pienempi ja helpommin ylldpidettédvissa ja korjattavissa. Koska mikro-
palvelut ovat itsendisid, voivat kehitt&jdt testata ja kehittdd palvelua eristetysti
vaikuttamatta muuhun jarjestelméddn. Uusia mikropalveluversioita voidaan
tuoda kdytossd olevan mikropalvelun rinnalle ja ottaa kadyttoon vaiheittaisesti.
Mikropalvelun muutos ei vaadi koko jarjestelmidn uudelleen kdynnistamistd,
koska uusi palveluversio voidaan asentaa vanhan rinnalle ja vanhaa palvelua
kayttavat asiakasohjelmat voidaan muuttaa uuteen versioon vaiheistetusti.

Mikropalveluja ajetaan hyvin usein konttiteknologialla. Konttiteknologiat
mahdollistavat ajoympériston vapaan konfiguroinnin tarpeiden mukaisesti.
Mikropalvelun skaalaaminen ei vaadi kaikkien mikropalveluiden ja niiden re-
surssien skaalaamista vaan yksittdistd mikropalvelua voidaan skaalata sen vaa-
timan tarpeen mukaan.

Ainut teknologialukko, joka mikropalveluarkkitehtuurista tulee, on tekno-
logia, jota kdytetdan mikropalvelujen ja asiakasohjelmien vilisissd kutsuyhteyk-
sissd. Esimerkkeind tdstd tietoformaatti (esimerkiksi JSON), kédytetyt protokollat
(HTTP) ja datan merkistokoodaus (UTF8). (Dragoni ym., 2017.)

3.1.3 Mikropalveluiden tulevaisuuden suuntaukset ja haasteet
Jamshidi, Pahl, Mendoca, Lewis ja Tilkov (2018) kuvaavat mikropalvelun

historiaa ja tulevaisuuden ndkymia tutkimuksessaan. Tutkimuksessa kuvataan
yksityiskohtaisemmin mikropalveluarkkitehtuurin teknisid suuntauksia lahtien
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yksikertaisista konteissa ajettavista mikropalveluista, jatkuen hakupalvelun
(Discovery Service) lisdédmiseen palvelun edustalle, josta suuntaus on kohti
sivuvaunu (sidecar) toteutuksia, joissa huolehditaan kutsuliikenteen hallinnasta
ja vikasietoisuudesta. Uusin trendi on tuottaa logiikkapalvelut pilven FaaS
(Function-as-a-Service) palveluina. (Jamshidi ym., 2018.)

Esposito, Castiglione ja Choo (2016) esittdvit oikeutetusti kriittistakin na-
kokulmaa mikropalveluarkkitehtuuriin. Mikropalveluiden maé&dran kasvaessa
arkkitehtuurin monimutkaisuus lisdéntyy erilaisten teknologioiden kayttoon-
oton myo6td. Tietoturvamielessd hyokkdyspinta kasvaa moninkertaisesti verrat-
tuna monoliittiseen arkkitehtuuriin. (Esposito ym., 2016.)

(@) > ‘BC/) ® *——’E

Edustasovellus ja Kontti Tietokanta
kuormantazaaja

Kayttajat

P
)

(b) H=I‘—' ﬁ A_F“

Edustasovellus ja . Kontti
kuormantasaaja

Kayttajat

KUVIO 9 (a) Monoliittisen ja (b) mikropalvelupohjaisen arkkitehtuurin monimutkaisuus
(Esposito ym., 2016)

Cerny, Donahoo ja Trnka (2018) tuovat esille mikropalveluarkkitehtuurin
haasteet. Erityisesti tutkimuksessa nostetaan esiin useiden mikropalveluiden ke-
hittdminen eri tiimeissd ja haasteet tietoformaattien, validointi- ja liiketoiminta-
sddntojen yhdenmukaistamiselle ndissa tilanteissa. Ratkaisuksi esitetddn tietd-
myksen ja sdadnnoston kuvaamista koneluettavassa muodossa, sddnnoston ma-
nuaalista kopiointia palvelusta toiseen sekd mallipohjaisen (Model-Driven Deve-
lopment, MDE) kehityksen hytdyntamistd eri kehitystiimien valilld mallitiedon
jakamiseksi. Vaikka mallipohjainen ldhestyminen toisikin hy6tyja mikropalvelu-
arkkitehtuurissa, kehittdjat keskittyvit yleensd vain oman alueensa mikropalve-
lun kehittdmiseen, eikd ongelman selvittelyyn tai mallintamiseen yleisemmalla
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tasolla. Cerny ym. viittaavat my6s Lemos, Daniel ja Benatallah:in (2015) Web Ser-
vices tyoviline- ja tekniikkatutkimukseen, jossa todetaan hajautetun kehityksen
johtaneen mallinnuksen, analysoinnin ja pdittelyn hajautumiseen, johtaen lo-
pulta padstd-padhan suunnittelun hajoamiseen. (Cerny ym., 2018.)

3.1.4 Mikropalveluarkkitehtuurin nikékulma tédssa tutkielmassa

Viitaten edellisten lukujen perusteluihin on tdhéan tutkimukseen otettu lahtokoh-
daksi mikropalveluarkkitehtuuri, koska télld hetkelld kasvava osuus jdrjestel-
mistd suunnitellaan tai rakennetaan mikropalveluarkkitehtuurin mukaisesti. Li-
sédksi oletetaan, ettd mikropalveluiden rajapinnat ovat rakennettu palvelukohtai-
sesti, johtaen siihen, ettd palvelurajapinnat eivat vilttamaittd ole keskenddn yh-
denmukaisia tietorakenteiden tai niiden validoinnin kannalta. Mikropalveluark-
kitehtuuri mahdollistaa myos palvelukohtaiset muutokset, eli yhtend pdivana
toiminut rajapinta saattaa muuttua uuden version julkaisun myota.

3.2 JSON yleiskatsaus

JSON (JavaScript Object Notation) on tietomuoto, joka perustuu JavaScript-oh-
jelmointikielen tietotyyppeihin. JSON-tietomuodon kadyton lisdantyminen voi-
daan péddtelld aihetta sivuavista tutkimuksista. Vargasin, Goelin, Steinerin ja Ba-
lasubramanian (2019) tutkimuksen mukaan Akamai-sisédllonjakeluverkkoa (con-
tent delivery network, CND) kdyttavien verkkosovellusten JSON-sisdllon kaytto
verrattuna HTML-siséllon kdyttamiseen selainsovelluksissa oli moninkertaistu-
nut pelkdstddn tutkimusjakson 04/2016—12/2017 aikana. Pddosa JSON-liiken-
teestd tuli mobiili- ja upotetuista laitteista. JSON-sisaltod kaytettiin tutkimusjak-
son lopulla neljd kertaa enemmadn kuin puhdasta HTML-sisdltod. (Vargas ym.,
2019.) Rodriguezin, Baezin, Danielin, Casatin, Trabucconin, Canalin, Percannel-
lan ym. (2016) tutkimuksessa analysoidaan Italian suurimman mobiili-interne-
toperaattorin Telecom Italian HTTP-palvelimen lokitietoja. Heiddn tutkimuk-
sensa pddkohde oli REST-rajapintojen kayttd. JSON-tietomuodon kannalta tutki-
muksesta kévi ilmi, ettd vuonna 2016 hieman yli puolet REST-kutsuista oli JSON-
formaatissa (51 %) verrattuna XML-formaattiin (49 %). Lokeista kdvi selville
myds JSON- ja XML-tietoformaattien erot: keskiméadrdinen JSON-tiedon koko oli
1545 tavua, kun taas XML oli 2606 tavua. JSON oli siis noin 40,7 % pienempi
kooltaan. (Rodriguez ym., 2016.) Oumazizin, Belkhirin, Vacherin, Beaundryn,
Blancin, Fallerin, Mohan ym. (2017) tutkimuksessa tutkittiin REST-rajapintojen
kayttod Android-mobiilisovelluksissa. Heiddn kehittdjakyselyssdan 92.2 % suo-
sivat JSON-formaattia muihin formaatteihin, XML:ddn ja Comma Separated Va-
lue (CSV), verrattuna. (Oumaziz ym., 2017.)

Osana tdtd kandidaatintutkielmaa analysoitiin JSON-formaatin suhdetta
XML- tai CSV-formaatteihin kayttamalld Stack Overflow -palvelun Trends -ana-

” ”

lytiikkaa, johon syotteiksi annettiin nimikkeet ”json”, "xml” ja "csv”. Tama
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analytiikka tuottaa kaaviot vuodesta 2008 alkaen, ndyttden kuinka monessa ke-

Kaaviosta voitaisiin paételld, ettd JSON on suhteessa XML- tai CSV-formaatteihin
kehittdjien keskuudessa enemman esilla.
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KUVIO 10 Stack Overflow JSON-, XML- ja CSV-kehityskysymykset vuosilta 2009 —2021

JSON-rakenteella on todettu olevan monia etuja verrattuna XML-formaat-
tiin. JSON on nopeampi késitelld ja vie vahemman resursseja (Nurseitov ym.,
2009). JSON myos kuluttaa vahemman verkkoresursseja, koska tietoformaatin
rakenteessa ei kdytetd elementtinimida XML:dn tapaan, vaatien vahemman tilaa
saman tiedon kuljettamisessa (Lin ym., 2012). XML- ja JSON-rakenteilla on omat
hyvit ja huonot puolensa. Dokumenteissa, joissa on paljon erilaisia tietotyyppeja
ja elementtejd, XML on ideaalinen formaatti. JSON on paremmin sopiva dynaa-
misiin web-sovelluksiin (Ajax-pohjaisiin) ja yksinkertaisiin tiedonsiirtoihin.
JSONia suositellaan kéytettavaksi tiedonsiirtoihin, joita tehdddan palvelimen ja
web-sovellusten vililld (Simec & Maglicic, 2014). XML- ja JSON-rakenteiden oh-
jelmallisilla jasentimilld on tyypillisesti iso merkitys tietorakenteen késittelyyn.
Mobiililaitteilla, joilla on tydasemaa rajallisempi prosessointikapasiteetti, on to-
dettu JSON-rakenteen soveltuvan parhaiten tietorakenteen jasentdmiseen esi-
merkiksi Java-olioiksi. Yksi iso tekijd on myos jasentimen olemassaolo erilaisissa
ohjelmointikielissd. JSON-jasennin tyypillisesti 16ytyy ldhes kaikista ohjelmointi-
kielista (Rodrigues ym., 2011).

JSON on formaattina yksinkertainen ja kooltaan pienempi kuin XML. Tama
voidaan havainnollistaa yksinkertaisella esimerkillé:

XML.:

<?xml version="1.0" encoding="UTF-8"?>
<Opiskelijat>
<Opiskelija>
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<Etunimi>Harri</Etunimi>
<Sukunimi>Kaukovuo</Sukunimi>
<Sahkoposti>harri.j.kaukovuo@student.jyu.fi</Sahkoposti>
</Opiskelija>
</Opiskelijat>

JSON:

{

"Opiskelijat": {
"Opiskelija": {

"Etunimi": "Harri",
"Sukunimi": "Kaukowvuo",
"Sahkoposti": "harri.j.kaukovuo@student.jyu.fi"

}
}
}

Edelld kuvatussa esimerkissd XML-formaatissa oleva tieto oli kooltaan 229 merk-
kid ja JSON-formaatissa oleva tieto 160 merkkia.

JSON on noussut my0s suosituimmaksi tietorakenteeksi ohjelmallisille ra-
japinnoille (Application Programming Interface, API), yhdistettynd HTTP-proto-
kollaan. JSON-formaattia kdytetdan paljon myos NoSQL- (esimerkiksi MongoDB)
ja graph-tietokannoissa, jotka ovat nousseet suosioon vaihtoehdoksi relaatiokan-
noille. On kdyttotapauksia, joissa JSON-formaatti ei vield ole sopiva tiedon késit-
telyyn samalla tavalla kuin XML. Esimerkiksi JSON-dokumentin kyselykielta ei
ole standardoitu, vaan kdytossd on monia eri kyselykielid. Viime aikoina on ollut
kehitystd teoreettisemman pohjan rakentamiselle yleisen JSON-kyselykielen
standardoimiseksi. (Bourhis ym., 2020.) Koska JSON on tdlld hetkelld hallitseva
tiedonsiirtoformaatti, on taméan tutkimuksen pohjaksi otettu olettama, ettd selai-
men ja palvelimen liikenne on nimenomaan JSON-muodossa HTTP-protokol-
lalla siirrettyna.

3.3 JSON-tietorakenteen validointi

JSON-tietorakenteen validointi on JSON-pohjaisen jdrjestelmdintegraation
haaste. JSON-tietorakenteen validointi perustuu tyypillisesti skeemakieleen, jolla
maédritellddn tietorakenteen oikeellisuussdannot. JSON-teknologiassa on useam-
pia vaihtoehtoja skeemakieliksi. Esimerkkejd skeemakielistd ovat JSON Schema,
Walmart Labs Joi ja MongoDB Mongoose (Baazizi ym., 2019). Ndistd lahimpana
virallista standardointia on JSON Schema.

Mikropalvelujen ndkokulmasta JSON-tietorakenteen validointi voidaan
tehdd kahdella tasolla: sovelluksessa ennen tietojen tallentamista tai tietokan-
nassa osana tiedon lisdystd ja pdivitystd. Tdassad luvussa kdyd&dan ensin ldpi skee-
mapohjaisia validointitapoja, esitellidn ohjelmallinen tapa ja lopuksi kdydaan
lapi tietokantojen JSON-validointitapoja. JSON-tietorakennetta on mys mahdol-
lista validoida vilimallien kautta muuntamalla JSON toiseen formaattiin,
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esimerkiksi OWL:ddn tai JSON-LD:hen, mutta ndiden vaihtoehtojen lapikdynti
rajataan tdssa tutkimuksessa pois (Cheong, 2019; Jawaid ym., 2015).

3.3.1 JSON Schema

JSON Schema on sanasto, jonka avulla JSON-dokumentteja voidaan validoida ja
niiden rakenteita ja sddntoja dokumentoida. JSON Schema -maédritystd kehittad
vapaaehtoisten projekti json-schema.org -sivustolla. JSON Schema -maéérityksen
versio on tdlld hetkelld Draft 2020-12 ja projektin tarkoituksena on jossain vai-
heessa saattaa kehitystyo jonkin standardointiorganisaation alle tai jatkaa kehi-
tystd jonkin aiheeseen liittyvdn sd&tion alaisuudessa (JSON Schema, 2021). Viral-
lista ISO standardointistatusta JSON Schema -maéérityksilld ei tdlld hetkelld ole,
mutta skeemamadadritys on Internet Engineering Task Force (IETF) Internet-Draft
-tilassa. Virallisen standardoinnin puuttuminen nikyy selkeimmin siind, miten
JSON Schema -maéaérityksid tulkitaan ohjelmallisesti, eri validointiohjelmien tuot-
taessa erilaisia tuloksia. Pezoan, Reutterin, Suarezin, Ugartten ja Vrgocin (2016)
tutkimuksessa samalla JSON Schema -maééritykselld eri tarkastusohjelmat tuotti-
vat toisistaan poikkeavia tuloksia, mika ei ole JSON Schema -méérityksen tarkoi-
tus. He toteavat, ettd JSON Schema -méédrityksen virallinen standardointi olisi
tarkedtd yksiselitteisen madrityksen aikaansaamiseksi ilman tulkintaeroja. Alla
olevassa taulukossa havainnollistetaan sitd, miten tutkimuksessa saatiin erilaiset
validointitulokset. Taulukossa K-arvo ilmoittaa, ettd validointiohjelmisto tulkit-
see JSON-dokumentin validiksi ja E-arvo sitd, ettd ohjelmisto tulkitsee JSON-do-
kumentin vialliseksi (epdvalidiksi). Testitapaukset on merkitty T-arvolla ja eri
validointiohjelmistot V-arvolla. (Pezoa ym., 2016.)

TAULUKKO 5 Neljan JSON-dokumentin validointi JSON Schema -mddritystd (T) vastaan
kayttden viittd eri validointiohjelmistoa (V) (Pezoa ym., 2016)

V1 |V2|V3|V4|V5
TM|E |K |K |E |K
T2 | K |E |K |E |K
T3|E |K |E |E |E
T4 | - - E |- -
K | Validi
E | Epavalidi
- | Tukematon

Esimerkki JSON Schema -maéérityksestd (Droettboom & others, 2015):

{
"type": "object",
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"properties": {
"first name": { "type": "string" },
"last name": { "type": "string" },
"birthday": { "type": "string","format": "date" },
"address": {
"type": "object",
"properties": {
"street address": { "type": "string" },
"city": { "type": "string" },
"state": { "type": "string" },
"country": { "type": "string" }

Fruth, Baazizi, Colazzo, Ghelli, Sartiani, Scherzinger, Grosmann ja Ram
(2020) ovat tutkineet JSON Scheman tarkistusta JSON Schema Containment (JSC)
-tyovilineiden ndkokulmasta. JSC-tyovilineilld tarkoitetaan JSON-dokumentin
tarkistusta JSON Schemaa vasten. Fruth ym. (2020) p&atyivat samaan johtopada-
tokseen, ettd validointitytvilineet eivit ole vield valmiita. Ongelmia on erityi-
sesti rekursion ja negaation validoinnissa. Toisaalta jos SchemaStore (JSON
Schema Store, 2021) -médrityksistd poistetaan ne skeemat, joissa ei kdytetd rekur-
siota tai negaatiota, jadvat jdljelle padsaantoisesti sovellusten vilisessd integraa-
tiossa ja tiedon tallennusmuodossa kdytettdavit skeemat. Rekursiota ja negaatiota
kaytetddn metatietoja ja konfiguraatiotietoja maéérittelevissd skeemoissa (Fruth
ym., 2020). Vaikka tutkimus viittaa ongelmiin validoinnissa, ei nditd ongelmia
ndyttdisi olevan nimenomaan siind kdyttotapauksessa, johon tdssd kandidaatin-
tutkielmassa viitataan. JavaScript-pohjaisista skeeman validointityokaluista Ajv
tukee JSON Schema -maédéritystd validoinnissa (Ajv JSON Schema Validator,
2021).

Verrattaessa JSON-formaattia ja validointitapoja XML:&édn, ei pidd unohtaa
XML Schematron ISO standardia, joka méaérittelee XML-rakenteen saantspohjai-
sen validointimekanismin. XML Schematronin avulla on mahdollista tehda huo-
mattavasti monipuolisempia tietosisdllon ja rakenteen validointeja XML-raken-
teelle. Ali (2019) on tutkimuksessaan selvittanyt JSON Scheman puutteita ja teh-
nyt ensimmadisen prototyypin XML Schematronia vastaavasta JSON Schematron
-pohjaisesta validoinnista. Tamé prototyyppi 16ytyy vapaana ldhdekoodina Git-
Hub:ista ja npm moduulina Node.js kdytettdaviksi (Ali, 2021, 2019; jsontron, 2021).
JSON-tietorakenteen sddntopohjaisesta, XML Schematronin tyyppisestd, vali-
doinnista on toistaiseksi vahan tutkimustietoa 16ydettavissa.

332 Joi

Joi on aiemmin Walmart Labs ja nykyisin Sideways Inc -yrityksen tukema avoi-
men ldhdekoodin projekti. Joi on JavaScript-kirjasto ja skeemankuvauskieli,
jonka avulla validoidaan JSON-dokumentteja (Sideway Inc, 2021).



39

Esimerkki Joi-skeemasta (Sideway Inc, 2021):

const Joi = require('joi');

const schema = Joi.object ({
username: Joi.string/()
.alphanum()
.min (3)
.max (30)
.required(),

password: Joi.string()
.pattern (new RegExp ('”"[a-zA-Z0-9]1{3,30}$")),

repeat password: Joi.ref ('password'),

access_token: [
Joi.string(),
Joi.number ()

] 4

birth year: Joi.number ()
.integer ()
.min (1900)
.max (2013),

email: Joi.string()

.email ({ minDomainSegments: 2, tlds: { allow: ['com', 'net']l } })
})
.with('username', 'birth year')
.xor ('password', 'access token')

.with('password', 'repeat password');

schema.validate ({ username: 'abc', birth year: 1994 });
// => { value: { username: 'abc', birth year: 1994 } }

schema.validate ({});

// => { value: {}, error: '"username" is required' }
// Also -
try {
const value = await schema.validateAsync({ username: 'abc', birth year: 1994 });

}

catch (err) { }

Joi -kirjaston kéytostd on télld hetkelld toistaiseksi vahan tutkimustietoa.
Baazizi, Colazzo, Ghelli ja Sartiani (2010) ovat maininneet Joi:n kdytostd skeema-
validoinnissa, mutta yksityiskohtaisempia tietoja kirjaston ominaisuuksista tai
vertailua esimerkiksi JSON Schemaan ei ole esitelty.

3.3.3 Mongoose MongoDB JSON-skeeman validointi

MongoDB on avoimen ldhdekoodin NoSQL-tietokanta, joka perustuu JSON- do-
kumenttien tallennukseen. Sisdisesti MongoDB kayttdd binddriformaatissa ole-
vaa JSON-rakennetta, jota kutsutaan BSON:ksi. JSON-dokumenttien validointi
MongoDB:ss4 tehtiin vield vuoteen 2016 asti ainoastaan Mongoose ODM -kirjas-
tolla, mutta versiosta 3.4 ldhtien MongoDB tukee suoraan JSON Schema -vali-
dointia tietokannassa Mongoose ODM:n lis&ksi.
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Mongoose on oliotietomallinnuskirjasto (Object Data Modeling, ODM)
MongoDB tietokannan JSON-tietorakenteen madrittelyd ja validointia varten,
Node js alustalla. Mongoose ei ole osa MongoDB tietokantaa, vaan titd kirjastoa
kaytetddn Node.js sovelluksessa JSON-dokumenttien késittelyssd ja validoin-
nissa. Alla esimerkki Mongoose-skeemamaddrittelystd, jolla maddritellddn tietotyy-
pit ja mahdolliset validointivirheilmoitukset.

var breakfastSchema = new Schema ({

eggs: |
type: Number,
min: [6, 'Too few eggs'],
max: 12,

required: [true, 'Why no eggs?']
bo

drink: {
type: String,
enum: ['Coffee', 'Tea', 'Water',]

}
1)

(Mongoose, 2021.)

MongoDB JSON -tietokannan kanssa kédytettyné validointivaihtoehdot ovat
siis kdytannossd Node.js sovelluksessa kdytettdva Mongoose Node.js kirjasto tai
tietokannan sisddn rakennettu JSON Schema -pohjainen validointi (MongoDB,

2021).

3.34 JSON Type Definition (JTD)

Uutena tulokkaana JSON-dokumenttien validoinnissa on JSON Type Definition
(JTD), joka on hyvaksytty viralliseksi IEETF standardiehdotukseksi RFC8927.
Tastd ei 1oytynyt tutkimusmateriaalia, koska standardiehdotus on hiljattain jul-
kaistu. Té4lld hetkelld standardointitaso on Experimental (Carion, 2020). Skeeman
validointityokaluista JavaScript-kieleen perustuva Ajv tukee JSON Type Defini-
tion -skeemamaaéritystd validoinnissa (Ajv JSON Schema Validator, 2021).

3.3.5 Ohjelmallinen validointi

Tyypillinen tapa validoida JSON-tietorakenteita on kdyttda mikropalvelun ra-
kennuksessa kdytettyd ohjelmointikieltd ja sen tarjoamia JSON-jdsenninkirjastoja.
Json.org sivustolta 16ytyy lista ohjelmointikielistd ja niiden JSON-jdsentimista.
Marraskuussa 2021 listalta 16ytyi 169 erilaista JSON-jasenninta.

Harrandin, Durieuxin, Bromanin ja Baudryn (2021) tutkimus toimii esi-
merkkind erilaisista jasentimistd ja niiden eroista. Téassd tutkimuksessa kaytiin
lapi 20 eri Java-kielen JSON-kirjastoa. Jasenninkirjaston tehtdvand on lukea
JSON-tieto, validoida sen oikeellisuus ja konvertoida Java-olioiksi ohjelmallista
kayttoa varten. Jasenninkirjasto myo6s generoi JSON-dokumentin halutuista
Java-olioista. Lopputuloksena tédstd tutkimuksesta on, ettd jaisentimet toimivat
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hyvin eri tavalla, tuottaen vaihtelevia validointituloksia. Jasentimet kylla 16yta-
vit validointivirheet, mutta jokainen hieman eri tavalla, mik&ddn ndistd ei kuiten-
kaan 100 % RFC 8259 standardin mukaisesti. Tutkijaryhmén suositus onkin, etta
kattavaa JSON-validointia varten kehittdjien pitdisi validoida JSON-tietorakenne
useamman Java JSON-jdsenninkirjaston kautta. Teoreettisesti, jos validoitaisiin
kaikkien 20 jasenninkirjaston kautta, pddstdisiin 99,3 % kattavuuteen virheellis-
ten JSON-testitiedostojen validointituloksissa. (Harrand ym., 2021.)

Ohjelmallisessa validoinnissa JSON-jdsentimen tehtdva on JSON-tietora-
kenteen validointi, mutta varsinainen sisdllon semanttinen validointi jda sitten
taysin radtdloidyn ohjelmalogiikan varaan sen jdlkeen, kun JSON-rakenne on
muunnettu ohjelman ymmaértaméaén sisdiseen muotoon.

3.3.6 JSON validointi tietokannassa

Mikropalveluissa JSON-tieto voidaan validoida tarvittaessa myos tietokannassa
osana tiedon tallennusta. Alla olevaan taulukkoon on keritty relaatio- ja NoSQL-
tietokantoja, jotka tukevat JSON-tietotyyppid. JSON-validointi on jaettu neljaan
sarakkeeseen. JSON RFC 4627, 7159 ja 8259 perustuvat IETF JSON-mddritykseen
tietorakenteen siséllostd. Skeemavalidointi-sarakkeeseen on merkitty, tukeeko
tietokanta jotakin JSON Scheman mukaista mddrittelyd. CouchDB tukee JSON-
dokumenttien validointia JavaScript-funktioilla, mutta t4td ei merkitty skeema-
validoinnissa Kyll4 arvolla.

Tiedot on tarkistettu toimittajien ohjekirjoista marraskuussa 2021 ja myo-
hemmat muutokset ovat mahdollisia tuotteiden kehittyessa.

TAULUKKO 6 JSON-validointi tietokannoissa

Tietokanta Tieto- JSON JSON JSON Skeemavalidointi
kanta- RFC RFC RFC
tyyppi 8259 Va- | 7159 Va- | 4627 Va-
lidointi | lidointi | lidointi

Amazon Dy- | NoSQL Ei
namoDB

Azure Cos- | NoSQL Ei
mosDB

Couchbase NoSQL Ei
CouchDB NoSQL Ei
DB2 for | Relaatio Ei
Unix/Win-

dows ver

11.5

DB2 for | Relaatio Ei
z/OS ver 12

MariaDB Relaatio Kylla *) Ei
Microsoft Relaatio Kylla *) Ei
SQLServer

MongoDB NoSQL JSON Schema (3.4 ->)

MySQL Relaatio Kylla JSON Schema (8.0.17->)
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Oracle 21c Relaatio | Kylla Kylla Ei
PostgreSQL | Relaatio Kylla Ei
*)ei mai-
nintaa
mika
RFC

Tietokannat lueteltua ldhdeviitteineen:
e Amazon DynamoDB (Amazon, 2021)
e Azure CosmosDB (Azure, 2021)
e Couchbase (Couchbase, 2021)
e Apache CouchDB (Apache Foundation, 2021)
e [BM DB2 for Unix/Windows (IBM DB2 for Unix/Windows, 2021)
e [BM DB2 for z/OS (IBM DB2 for z/OS, 2021)
e MariaDB (MariaDB, 2021)
e MySQL (MySQL JSON, 2021)
e MongoDB (MongoDB, 2021)
e Microsoft SQL Server (SQLServer, 2021)
e Oracle (Oracle JSON, 2021)
e PostgreSQL (PostgreSQL, 2021)

Tietojen koostamisen jidlkeen voidaan todeta, ettd JSON-validointi ei ole viela tie-
tokannoissa laajasti tuettu. JSON:in rakenteellisen validoinnin tuki on useam-
massa tietokannassa, mutta JSON Schema -validointia tukevat otokseen vali-
tuista tietokannoista vain MondoDB ja MySQL.
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4 TOTEUTUSMALLEJA YHDENMUKAISEEN
TIEDON VALIDOINTIIN

Téssd luvussa kuvataan yhdenmukaista tiedon validointilogiikan toteutusmal-
leja. Yhdenmukaisen tiedon validoinnin mé&aritelmd kuvataan ensimmadiseksi.
Toteutusmallit kuvataan ryhmitellen toteutusmallit niiden pddominaisuuksien
mukaan: keskitetty validointi, lokaali validointi ja itsesddtyva validointi. Vali-
dointilogiikan toteutusmallien ryhmittely on tédssd tutkielmassa kehitetty, koska
1oydetyistd tutkimuksista ei 16ytynyt soveltuvaa ryhmittelya.

4.1 Yhdenmukaisen tiedon validoinnin maaritelmi

Tutkimusaiheena yhdenmukaisen validoinnin teemaa on tutkittu varsin vahan.
Qija Guo (2015) ovat tutkineet asiaa taman tutkimusongelman mukaisesti ja kut-
suneet tutkimusongelmatiikkaa kaksinkertaiseksi validoinniksi (double valida-
tion). Qi ja Guon ehdotusta validoinnin yhdenmukaistamiseksi on kuvattu tar-
kemmin luvussa 4.3.1.

Fedorenko (2012) kuvaa asiakas-palvelin arkkitehtuurissa toteutettavaa
asiakaspddn syottotietojen esivalidointia termilld DSL validointi ja validointi-
sdantokone. Cheong (2019) esittelee OWL-aksioomeihin perustuvaa tiedon vali-
dointia jdrjestelmien vélilla. Han kayttdd termid yhdenmukainen tiedon vali-
dointi (unified data validation). Tutkimuksen madarittelyssa ei oteta kantaa siihen
kuinka monta jdrjestelmdd validointia tarvitsee. (Cheong, 2019.)

Tutkimusongelmana télld kandidaatintutkielmalla on selvittdd selainsovel-
luksen ja palvelimen yhdenmukaisen tiedon validointivaihtoehtoja. Vaikka Qi ja
Guo (2015) kayttama kaksinkertainen validointi voisi sopia tdhdn kayttotarkoi-
tukseen, on geneerisempi termi tarpeen, koska kyse ei ole pelkdstddan ongelma-
tiikasta kahden jarjestelmén vélilld. Toisaalta taas DSL validointi tai sdantokone-
validointi ovat toteutustapoja, ei niitd voi kayttdd yleistermind validointiongel-
matiikassa. Tadssd tutkimuksessa paadyttiin kdyttamaan Cheongin termid yhden-
mukainen tiedon validointi.
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4.2 Keskitetty validointi

Téssd luvussa kuvataan tapoja, joilla kdyttoliittymdn ja palvelinrajapinnan vali-
dointilogiikka voitaisiin pitdd keskitettyna palveluna. Ndin yksi validointilogiik-
kakoodi toteuttaisi kummankin tason validoinnin. Alla esitellddn keskitetyn va-
lidoinnin looginen malli. Keskitetty validointi tdssd tutkimuksessa tarkoittaa ta-
paa, jossa kayttoliittymad ja rajapinnat kutsuvat tiedon validointilogiikkaa keski-
tettynd palveluna. Alla olevassa mallissa ei oteta kantaa validointiteknologiaan.
Validointipalvelu voi toteuttaa luvussa 1.1.5 esitettyjen validointitasojen 1 —5 va-
lidoinnit. Tarkedtd on huomata, ettd mikropalvelut kayttdisivit tdtd palvelua
myo6s mikropalvelujen vilisissd yhteyksissd. Tama saattaa olla vastoin mikropal-
veluarkkitehtuurin perusperiaatteita, joihin yhtend kuuluu riippumattomuus
muista palveluista.

{ Web selain \

Kayttoliittyma

JavaScript Call
HTML+CSS
1

E Ajax Engine |

Walidointi-
REST JSON pyynid REST JSOM

ohjelmakutsut ohjelmakutsut

Walidointi-
vastaus

Mikropalvelu Mikropalvelu
Validointipalvelu
‘u’all|d0|nt|- 1_Vall|d0|nt|-
Sovelluslogilkia pyynta pyyate Sovelluslogikia
Walidointi- Validointi-
b vastaus Validointilogiikka vastaus -
Tietokanta . >y Tietokanta
Sanomajono Sanomajono

KUVIO 11 Keskitetyn validoinnin looginen malli

421 Saintokone

Tdssd luvussa kdytetddn yleistermid sdidntdkone kuvaamaan toteutuksia, joissa
validoinnin toteuttaa sddntojen padttelymoottori. Saantokoneella on myods monia
englanninkielisid nimid. Puhutaan pé&dttelykoneesta (reasoner tai inference
engine), semanttisesta pddttelykoneesta (semantic reasoner) tai ylipddtdadn
sddntokoneesta (rule engine). Vertailua sdédntokoneista on tehnyt muun muassa
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Singh ja Karwayun (2010), jossa he vertailivat muun muassa Jess, Hoolet, Pellet,
SHER, KAON?2, RacerPro, Jena, FaCt, FaCt++, SweetRules, OWLIM, F-OWL ja
BaseVISor sdantokoneita. Yksi yhteinen tekijda monelle ndistd sddantokoneista oli
tuki Semantic Web Rule Language (SWRL) sddntokielelle. (Singh & Karwayun,
2010.) SWRL-madritys jatettiin vuonna 2004 W3C organisaatiolle ehdotukseksi
viralliseksi semanttisen verkon madrittelykielestd (Horrocks ym., 2004). SWRL-
maédritystd onkin pidetty sddntokoneiden yhteensopivuutta ajatellen tdrkedna
askeleena (O’Connor ym., 2005). SWRL siséltdd osan RuleML-madrittelykielesta.
RuleML puolestaan on voittoa tuottamattoman organisaation RuleML
Initiative:rn  ylldpitimd madrityskokoelma, jolla pyritddn yhdistdimaan
akateemisen ja yritysmaailman web-sddntomaarityksid (Boley ym., 2010; RuleML
Inc, 2021).

Ensimmadinen loydetty sddntokoneeseen pohjautuva lomakevalidoinnin
tutkimus on Blandon (1999) ehdotelma teleoperaattoreiden tilaustensyton tieto-
jen validointi sdé@ntokoneen avulla. Blando jaotteli tietojen validoinnin neljddn ta-
soon. Lomaketiedon metatietojen tarkistus oli ensimmadinen taso, jossa tarkistet-
tiin, ettd kaikki pakollinen ja ainoastaan lomakkeeseen liittyvé tieto on kutsussa
mukana. Toinen taso oli syntaktinen kenttdtason tarkistus. Kolmantena tasona
oli semanttinen tarkistus, jossa tarkistettiin kenttien sisdllon suhdetta toisiinsa.
Neljdantend tasona oli domain tason tarkistus, jossa tieto validoitiin jdrjestelmata-
solla oikeaksi. Blandon toteutuksessa kéytettiin itse kehiteltyd sdantokonetta
omalla sddntokielelld, joskin he myo6s evaluoivat kolmannen osapuolen sdanto-
koneita, jotka perustuivat RETE-algoritmiin. (Blando, 1999.)

Nam, Jang ja Bae (2003) kehittivét aktiivisen dokumentin mallin, jossa do-
kumentin rakenne, kdyttoliittyma4, tieto ja tiedon kisittely eriytetdédn omiksi kom-
ponenteikseen. Tiedon késittely oli toteutettu yhdistamalla kayttoliittymad, saan-
tokone ja tyokulun jarjestelmd. Tassd mallissa luotiin kdyttoliittyma XML-maéri-
tyksestd muuntamalla lomakemaddritys kayttoliittymaksi XSLT-muuntimen
avulla. Lomakkeen logiikka ja validointisidnnot maédritettiin Executable Rule
Markup Language (ERML) avulla. ERML-maééritys pohjautui XML-rakenteeseen
ja ERML k&annettiin Prolog-kielelle ja Prolog-sddntokoneella toteutettiin saanto-
jen pééttely. Tutkimuksessa vertailtiin ratkaisua aikaisempien vuosien aktiivis-
ten dokumenttien tutkimuksiin, joita olivat tehneet useat tutkijaryhmét. Vertail-
lut toteutukset perustuivat 2000 luvun teknologioihin, joista selainpohjainen to-
teutus oli yksi vaihtoehto. Nam ym. esittivdt oman ratkaisunsa olevan muita
vaihtoehtoja parempi sen siirrettdvyyden, nopean kehityksen ja muunneltavuu-
den vuoksi. (Nam ym., 2003.)
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Aldiivisen dokumentin malli

XML lomakkeen | | Lomakkeen L | st Lomak -
suunnitteluvaline suunnittelu omake | | 1 L_Rﬂe_\] @_\I
“Jasenla|m|nen_;
Saantsjen L | - | _Muunnos—"] Tieto Saannat
sditamtivaline Saantajen suunnittelu _
Saantokanta I I

Jasentaminen Parsinta Jasentaminen

| Tydnkulkumadritys
fiedasto Pazmaara-
L~ generointi |—V'aiﬂ'am'a

Kutsu 'L Kutsu
¥ h J

Tyonkulun [ Séaantokone ]—b[ Tyonkulkumoottori ]
latagja T

Latau: j
Suunnittelu Ajoaikainen ymparistd

Tydkulun

rakennustydvaline Tykulun madrity

KUVIO 12 Aktiivisen dokumentin prosessoinnin rakenne (Nam Ym. 2003)

Terveydenhuoltoalalla on HL7 organisaatio ja sen ylldpitaméat HL7 standar-
dit olleet terveydenhuoltoalan de-facto standardeja. Jawaid, Latif, Mukhtar, Ah-
mad ja Raza (2015) esittelivit terveydenhuollon HL7 Fast Health Interoperability
Resources (FHIR) standardin JSON-formaatin mukaisen datan validointia. FHIR
JSON -formaatin validointiin ei ollut vuonna 2015 validointisdannostoa. Jawaid
ym. (2015) rakensivat Web Ontology Language (OWL) -sddntdihin perustuvan
validointipalvelun, jossa JSON-dokumentti ensin konvertoitiin JSON for Linked
Data (JSON-LD) -muotoon, josta sen rakenne validoitiin Pellet-sddntokoneen kir-
jastolla OWL-sdaannostod hyviksi kdyttden. (Jawaid ym., 2015). Jawaid ym. (2015)
tutkimuksessa ei otettu kantaa mista ldhteestd JSON-dokumentti tille sdantoko-
neelle tulee syotteend. Se voisi siis olla joko kayttoliittyma tai toinen palvelu.

Yksi viimeisimpid ldhestymistapoja terveydenhuoltoalalla on perustunut
HL7 jarjeston uudempiin standardeihin. Prud’hommeaux, Collins, Booth, Peter-
son ja Solbrig (2021) esittelivdat FHIR RDF -formaattiin perustuvan validointipal-
velun, joka perustuu JSON-dokumenttien muuntamiseen Java-olioiksi, jotka
puolestaan konvertoidaan ryhmén kehittamalla FHIT RDF -muuntimella RDF-
muotoon. RDF-muodossa oleva tieto validoidaan W3C:en semanttisen verkon
kehittdmé&dn Shape Expressions (ShEx) -sddnnostod vasten. (Prud’hommeaux
ym., 2021). Myoskdan Prud’hommeaux ym. eivit tutkimuksessaan ota kantaa sii-
hen, mistd ldhteestd JSON-dokumentti validointikoneelle saapuu.

Tutkimuksista voidaan padtelld sddntokoneen perustoiminnallisuudet paa-
piirteissddn kolmena péddvaiheena: Sisddn tulevan tiedon konvertointi saantoko-
neen ymmadrtdimaan muotoon. Tiedon validointi sidnnoston pohjalta jakaen va-
lidointi kahteen osaan: rakenteellinen validointi ja sisdllollinen validointi. Palau-
tetaan kutsuvalle ohjelmalle validoinnin tulos sellaisessa muodossa, ettd kutsuva
ohjelma saa tiedon onnistumisesta tai virheellisista tietomdarityksista.

4.22 Keskitetty JSON Schema -validointi

Yksikertaisimmillaan keskitetty JSON-tiedon validointi perustuisi toteutusta-
paan, jossa selain ldhettdd lomakkeen tiedot JSON-tietomuodossa
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validointipalveluun, validointipalvelu validoi JSON-dokumentin JSON Schema
-mddritystd vasten ja palauttaa vastauksena tiedon validoinnin tuloksesta.

Esimerkkind erddstd toteutusmallista viittaamme Montesi ja Weber (2016)
tutkimukseen mikropalvelujen tukipalveluista. Heiddn mukaansa mikropalvelu-
arkkitehtuurin kayttoonoton myotd esille on noussut useita kdytannon ongelmia,
joiden takia arkkitehtuuriin on kehitetty suunnittelumalleja, jotka auttavat rat-
kaisemaan nditd ongelmia: Katkaisijamalli (engl. circuit breaker), palveluhake-
misto (engl. service discovery) ja rajapintayhdyskaytava (API gateway). Katkai-
sijamallin tarkoituksena on estdd mikropalvelun ylikuormittuminen kuormitus-
tilanteessa. Palveluhakemiston tehtdva 16ytdd ja ohjata asiakassovellus ottamaan
yhteyttd oikeaan mikropalveluosoitteeseen. Rajapintayhdyskaytdavan tarkoituk-
sena tarjota keskitetty palvelu mikropalvelukutsuille, josta yhdyskdytdva toimii
kutsun vilittdjand oikeaan palveluun. Usein rajapintayhdyskdytdva hoitaa myos
katkaisijamallin ja palveluhakemiston tehtdvid. (Montesi & Weber, 2016).

Vaikka Montesi ym. (2016) eivit mainitse tiedon validointia rajapintayh-
dyskdytdvan tehtdvand, olisi tdméd luonnollinen paikka keskitetylle JSON-tieto-
jen validoinnille. Tieteellisid tutkimuksia rajapintayhdyskadytivan kaytostd
JSON-tiedon validoinnissa ei 16ytynyt. Sen sijaan esimerkkejd kaupallisista to-
teutuksista on jo olemassa, esimerkiksi Amazon AWS API Gateway tukee JSON-
tiedon validointia JSON Schemaa vasten (Amazon, 2021). Muita esimerkkejd ovat
WSO2 Api Microgateway (WSO?2, 2021) ja Oracle API Gateway (Oracle API Ga-
teway, 2021).

Keskitetty JSON Schema -validointi toimisi rajapintayhdyskédytdvéssa niin,
ettd koska sekd asiakassovellus, ettd myos muut mikropalvelut kayttavét samaa
rajapintayhdyskéaytavad, toimii keskitetty JSON-validointi tatd kautta. Haasteina
saattavat tulla ongelmat JSON Scheman validointivirheiden raportoinnissa, eli
kuinka kohdistetusti esimerkiksi kayttoliittymddn vailitetddan virheilmoitus vial-
lisesta tiedosta.

4.3 Lokaali validointi

Lokaalilla validoinnilla tarkoitetaan tdssd tutkimuksessa tapaa, jossa validointi
tehd&dan lokaalisti selaimessa ja lokaalisti mikropalvelussa. Kaymme ldpi kaksi
vaihtoehtoista tapaa toteutukselle, joko kayttamadlld samaa teknologiaa se-
laimessa ja mikropalvelussa tai kdyttamalld eri teknologiaa selaimessa ja mikro-
palvelussa.

4.3.1 Samalla teknologialla toteutettu lokaali validointi

Tutkimuksen rajauksen mukaan keskitytdan JavaScript-toteutuksiin selaimessa.
Kaytdannossa tama tarkoittaa JavaScript-teknologian kayttod niin selaimessa kuin
palvelimessakin. Kdytdnnossad vaihtoehtoja on kaksi. Ensimmadisend JSON -tieto-
rakenteen validointi selaimessa ja mikropalvelussa, toisena saman JavaScript-
koodin kaytto tietoalkioiden validoinnissa.
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Kévin 1api JSON-tietorakenteen validoinnissa eri vaihtoehtoja ja ainut Ja-
vaScript-kirjasto, joka ndyttdisi tdyttdavdn vaatimuksen JavaScript-pohjaisuu-
desta sekd JSON Scheman validoinnista on Ajv-kirjasto. Sen avulla voidaan
JSON-dokumentti validoida niin JSON Schema kuin JSON Type Definition -skee-
mamaédrittelyjen mukaan niin selaimessa kuin palvelimellakin. Mikropalvelussa
voidaan kayttdd tekniikkana esimerkiksi Node.js. (Ajv JSON Schema Validator,
2021).

JavaScript-pohjaisista toteutuksista Dojo Toolkit tdyttdd timdn vaatimuk-
sen ehdot. Dojo Toolkit (jatkossa Dojo) -kirjastolla voidaan toteuttaa validointi-
koodia, jota voidaan ajaa niin selaimessa kuin palvelimellakin. Palvelimessa tu-
ettuna alustana on Node,js, jolla mikropalveluvalidointi pitdisi toteuttaa (Dojo
Toolkit, 2021). Chen, Cao ja Mu (2011) ovat tutkineet Dojo-kirjaston kayttod Ajax-
pohjaisen dynaamisen SPA-sovelluksen rakentamisessa ja lomakkeen validoin-
nissa Dojo-kirjastolla. Dojo-kirjaston kdyton kuvattiin yksinkertaistavan lomak-
keen validointia, mutta Dojo-kirjaston kielioppia kuvattiin vaikeaksi (Chen ym.,
2011). Kymmenessd vuodessa kirjasto on kehittynyt ja tédtd pitdisi tutkia uudel-
leen, jotta selaimen ettd palvelimen uusimmat validointiominaisuudet saataisiin
selvitettya.

Qi ja Guo (2015) ovat tutkineet JavaScript-pohjaisten validointilogiikan
kayttod selaimessa ja palvelimella. Heiddn ideansa on yhden koodin tekniikka,
jossa samaa ohjelmakoodia ajetaan niin selaimessa kuin palvelimellakin, johtaen
huomattavaan etuun koodin uudelleenkdyttssd. Varsinaiset validointisddnnot
olisivat XML-muodossa ja JavaScript-kirjasto tulkitsee sdéntoja selaimessa ja pal-
velimessa. (Qi & Guo, 2015). Pitdd kuitenkin huomioida, ettd vaikka tutkimuksen
ideat ovat hyvid, ei tutkimus ole saanut huomiota tiedeyhteisossa esimerkiksi

viittausten mairissa mitattuna.
Saannists XML
muodossa

Lomakkeen validointi o
. dpetr_us__‘!f‘etfl o [ Fyyda validoinfisaantoja-— Validointisaantajen
validontis&antdihin, .
valimuisti &
jotka haettu +SaTar:gﬁ§lon
palvelimelta
Palauta s3annit
"_JSC-N muodossa
Selain Palvelin

KUVIO 13 Selaimen validointi kaksinkertaisessa validoinnissa (Qi ym, 2015)

Kiytiaja lahettaa >

tiedat Vastaanota tiedot

Palauta
virhetiedot vikatilanteessa

|

Validoi tiedot ja ohjaa
seuraavalle palvelulle
tai palauta virhe

Palvelin

Validointisdantajen
valimuisti

‘—

Saanndsion
lataus

KUVIO 14 Palvelimen validointi kaksinkertaisessa validoinnissa (Qi ym, 2015)

Saanndstd XML
— muodossa



49

4.3.2 Eri teknologialla toteutettu lokaali validointi

Skrupsky, Monshizadeh, Bisht, Hinrichs, Venkatakrishnan ja Zuck (2012) tutki-
vat mahdollisuutta selainpohjaisen validointilogiikan yhdenmukaistamiseen
kayttamalld ldhestymistapaa, jota he kutsuvat lyhenteelld WAVES (Web Appli-
cation Validation Extraction and Synthesis). WAVES-tekniikassa kehittdjien tdy-
tyy yllapitdd validointikoodi ainoastaan palvelimen koodissa. WAVES-tyovali-
neet kdyvit palvelimen koodin lédpi ja generoivat automaattisesti vastaavan tar-
vittavan JavaScript-koodin yhdenmukaista validointia varten. Tutkimuksessa
WAVES-prototyyppi generoi palvelinsovelluksen PHP-validointikoodista Ja-
vaScript-koodiksi 83 %:sesti onnistuneesti. (Skrupsky ym., 2012.)

Chillén, Ruiz, Molina ja Morales (2019) kehittivat oman JSON skeeman lou-
hintaan perustuvan Object-Document Mapper (ODM) koodigeneraattorin Mon-
goose- ja Morphia ODM -kirjastoille, todistaen ettd mallipohjaisilla tyovalineilld
on mahdollista generoida JSON-skeemamaarityksid eri kielille: Mongoose JSON
-skeemaksi sekd Morphia ODM Java -olioiksi. Samalla tutkimuksessa he mainit-
sevat kaupallisen Hackolade tyovilineen, joka pystyy my0s generoimaan graafi-
sesta JSON-skeemamaaérittelystd Mongoose ODM -mallin. Erona Hackoladen ge-
nerointitapaan he mainitsevat, ettd Hackolade perustuu suunnittelumallipohjai-
seen generointiin, kun heidadn ldhestymistapansa perustuu JSON-dokumenttien
louhintaan ja sieltd generoituun malliin, joka ottaa kaikki JSON-dokumenttien
variaatiot huomioon. (Chillén ym., 2019.)

Edelld mainittu tyovidline Hackolade mainitaan myo6s Fruth, Dauber-
schmidt, ja Scherzingerin (2021) tutkimuksessa, jossa esiteltiin Josch -tyovaline,
jonka avulla voidaan kolmannen osapuolen liitdanndisten avulla kutsua erilaisia
JSON-skeeman louhintatyovélineitd, jotka palauttavat JSON Schema -maéérityk-
sen. Kaupallisen Hackoladen lisdksi yliopistomaailman Darwin mainitaan JSON-
skeeman louhintavélineend. (Fruth ym., 2021.)

Hacklolade on kaupallinen pioneeri NoSQL-kantojen ja REST-rajapintojen
mallintamisessa. Aiemmin mainitussa Chillén ym. (2019) tutkimuksessa oli mai-
nittu Hackloladen tukevan vain Mongoose ODM -mallin generointia. Tama saat-
toi olla tilanne vuonna 2019, koska tilld hetkelld Hackolade tukee suunnittelu-
mallin generointia esimerkiksi JSON Schema, YAML Schema, Avro Schema, Cas-
sandra CQL, Ottoman Schema, MariaDB, Swagger tiedostoa ja yli 30 muuta maa-
ritystd. (Hackolade, 2021.)

Eri teknologialla toteutettu lokaali validointi tutkimusten perusteella pe-
rustuisi metamallinnukseen, jossa paamallista generoidaan eri ohjelmointikielille,
ODM kirjastoille tai tietokannoille niiden kayttamaét teknologiakomponentit tai
madritystiedostot. Ndin yhdestd mallista, jossa olisi madritelty myos validointi-
sddnnot, voitaisiin generoida eri teknologioilla yhdenmukainen tietorakenne ja
validointisaannot.
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4.4 Itsesddtyvd validointi

Itsesddtyvalld validoinnilla tarkoitetaan tdssd kandidaatintutkielmassa visiota
oppivasta jdrjestelmdstd, joka oppisi kdytetystd tiedosta tarvittavat validointi-
sddnnot, vahintddnkin rakenteellisen validoinnin tasolla. Tdhén liittyen yksi mie-
lenkiintoinen ldhestymistapa yhdenmukaiseen validointiin voisi olla hyodynt&a
automaattista JSON Schema louhintaa JSON-dokumenttien perusteella. Spoth,
Kennedy, Lu, Hammerschemidt ja Liu (2021) esittelevdt Apache Spark teknolo-
giaan perustuvan data-analytiikka algoritmin JXPLAIN, jonka lopputuloksena
massasta JSON-dokumentteja saataisiin muodostettua JSON Schema -mééritys,
joka kuvaa JSON-dokumenttien rakennetta ja validointisdantdjd (Spoth ym.,
2021).

Samaan aihepiiriin kuuluu my6s tutkimus, jossa Frozza, Mello ja Costa
(2018) esittelevat oman mallinsa nimeltd JSON Schema Discovery ja tutkimuk-
sessa my0s vertailevat omaa menetelmddnsa paljon referoituun Wang ym. (2015)
skeemagenerointiin. Frozza ym. (2018) olivat my0s tehneet koosteen aiheen tut-
kimuksista alla olevan taulukon mukaisesti. (Frozza ym., 2018, Wang ym., 2015).

TAULUKKO 7 Skeeman generointitutkimuksen vertailu (Frozza ym., 2018)

Klettke et | Ruizetal. Wang et al. Izqui- Wischen- | Baazizietal. | JSON Schema
al. erdo etal. | bartetal. Discovery
Tiedon MongoDB MongoDB, JSON data- | Web ser- | Social net- | JSON data- | MongoDB da-
lihde dataset CouchDB, sets vice APIs | work APIs | sets taset
HBase
Lihesty- | Hierarchical | MDE Hierarchical | MDE MDE Hierarchical | Hierarchical
mistapa Summariza- Summariza- Summariza- | Summariza-
tion tion tion tion and MDE
Syotto- JSON JSON JSON JSON JSON JSON JSON and Ex-
formaatti tended JSON
Vili- SG JSON Model JSON RSUS
malli Schema
Tulos- JSON NoSQL DB | eSiBu-Tree ECORE ECORE Proprietary JSON
formaatti | Schema Schema Schema Schema Schema Schema
Toteu- Algorithm Algorithm Framework | Eclipse Algorithm | Algorithm SaaS
tustapa Plugin

Naistd tutkimuksista Klettke ym. (2015) ja Frozza ym. (2018) ldhestymista-
vat sopisivat adaptoituvan validoinnin kayttotapaukseen olettaen, ettd JSON
Schema -validointi saataisiin integroitua saumattomasti kayttoliittymékirjastoi-
hin tietojen validoimiseksi.

De Lemos, Giese, Miiller, Shaw, Andersson, Litoui, Schmerl ym. (2013) esit-
televét vision itsesddtyvistd jarjestelmistd, jossa jarjestelmit oppisivat ajonaikai-
sesti verifioimaan ja validoimaan (V&V) toimintaansa. Ohjelmiston verifiointi ja
validointi liittyy peruskysymykseen ohjelmiston laadusta sen elinkaaren ajan.
Padtarkoituksena on varmistua siitd, ettd ohjelmisto tayttdd ajonaikaisesti kaikki
ne laatukriteerit, jotka sille on asetettu. (de Lemos ym., 2013.) Tiedon validoinnin
ndkokulmasta ohjelmiston pitdisi osata validoida tiedot aina ajantasaisesti. Tdsta
ndkokulmasta skeeman louhinta voisi hyvinkin olla tulevaisuudessa teknologia,
jota voidaan hyodyntdd itsesddtyvien jarjestelmien kehityksessa.
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Koneoppimisen (Machine Learning, ML) ndkdkannalta Breck, Polyzotis,
Roy, Whang ja Zinkevich (2019) esittelevit tiedon validointijédrjestelmdd koneop-
pimisen kielen sddnttjen korjaamiseksi. Koneoppimisen tekniikoita voitaisiin
myos kadyttaa kayttoliittymaén tietojen validointiin itsesdétyvasti. Biessmann, Go-
lebiowski, Rukat, Lange ja Schmidt (2015) tutkivat koneoppimisen ongelmatiik-
kaa hieman laajemmasta ndkokulmasta. Nykypdivdnd organisaatiot turvautuvat
enenemdssd maddrin koneoppimiseen ja tekodlyn kdyttdmiseen osana toimin-
taansa. Riippuen koneoppimisen algoritmeista, pienetkin ennakoimattomat
muutokset sisddn tulevassa tietosisdllossd saattavat aiheuttaa ennakoimatonta
kaytostd algoritmissa, jonka takia tulokseen ei voi luottaa tai tulos on epdoikeu-
denmukainen. Tdmdn takia tiedon validointi jokaisella tasolla olisi tarkeits. Ko-
neoppimisen komponenttien vastuullinen kaytto vaatii hyvin sdddettyé ja skaa-
lautuvaa tiedon validointijdrjestelméas. Biessmann ym. (2015) jakavat validoinnin
useampaan dimensioon, joista erityisesti oikeuden mukaisuuden validointi on
ollut tekodlytutkimuksen suuren mielenkiinnon kohteena erityisesti tutkimuk-
sessa mainitun Mehrabin, Morstatterin, Sazenan, Lerman ja Galstyan (2021) ko-
koavan tutkimuksen johdosta, jossa tutkittiin tekoalyjdrjestelmien ihmisryhmia
syrjivien algoritmien vaikutuksia ja milld tavalla algoritmeja pitdisi kehittdd oi-
keudenmukaisuuden saavuttamiseksi. Muita validointitasoja ovat skeeman vali-
dointi, tiedon oikeellisuus- ja johdonmukaisuusvalidointi, tilastollisten ominai-
suuksien validointi, yksityisyyden validointi, opetetun mallin vaarinkdyton va-
lidointi ja ihmisen suorittama manuaalinen validointi. (Biessmann ym., 2021).

TAULUKKO 8 Koneoppimisen validointitasojen maaritelméa (Biessmann ym., 2021)

Validointitaso Kuvaus
Skeeman validointi Tiedon syntaktinen oikeellisuustarkistus
(tietotyyppitarkistukset)
Tiedon oikeellisuus- ja johdonmukaisuus- | Tiedon validointi loogisten sddntéjen mu-
validointi kaisesti. Padtellddn usein ohjelmallisesti tai
sdantokoneiden avulla. Riippuen skee-
moista voi skeemavalidointityokalu myos
pystyd oikeellisuus- ja johdonmukaisuus-
tarkistuksiin.
Tilastollisten ominaisuuksien validointi Tietoa voidaan validoida tilastollisia omi-
naisuuksia hyodyntden. Esimerkiksi:

e virheellisen tiedon l16ytaminen tilas-

tollisten avainlukujen perusteella
o tilastollisten avaintietojen vertailu
e poikkeavan tiedon loytdminen,
poikkeava yhdistelmad tietoa

Oikeudenmukaisuuden validointi Tieto validoidaan oikeudenmukaisuuden
periaatteiden mukaisesti, ihmisryhmia tai
ihmistyyppeja syrjimattomasti.
Yksityisyyden validointi Opetetuista malleista ei saa pystyéd pééttele-
madn milld ja kenen tiedolla mallia on ope-
tettu.
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Opetetun mallin vaarinkdyton validointi
(engl. robustness against adversarial at-
tacks)

Mallin pitdd pystyd paddttelemddn aiotaanko
mallia vadrinkdyttdd opetuksessa kdytetty-
jen tietojen avulla, paastikseen haluttuun
lopputulokseen.

Ihmisen suorittama manuaalinen validointi

Joissain tilanteissa on oltava mahdollisuus
ihmisen manuaaliseen viliintuloon vali-
doinnissa. Varsinkin tilanteissa, joissa mal-
lit eivét pysty padtteleméadn oikeata loppu-
tulosta.

Visiossa, jossa tieto validoidaan ensin kayttoliittymassd ja palvelinohjelmis-
tossa on itsesddtyva validointilogiikka, voitaisiin pdédstd tilanteeseen, jossa ohjel-
mallinen validointilogiikka on rakennettu pelkdstdan kayttoliittymaddn, ja johon
taustajdrjestelmd adaptoituu ajonaikaisesti, mahdollisesti tekoédlya hyviksi kayt-
tden. Esimerkkind tdstd voisi olla kdyttotapaus, jossa tarpeeksi monta HTTP
JSON -kutsua tietorakenteella, jossa on esimeriksi osoite aina syotetty, voisi pal-
velin adaptoitua vaatimaan osoitetietoa aina kaikilta kutsuilta.
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5 YHTEENVETO

Tdssd kandidaatintutkielmassa kaytiin ldpi yhtendistd tiedon validoinnin haas-
tetta nykyhetken muuttuvassa tietojarjestelmaympadristossa. Tutkielman tarkoi-
tuksena oli selvittdd, kuinka validointimekanismeja voidaan hyodyntdd kaytto-
liittymaéssd ja mikropalvelurajapinnoissa. Tamédn seurauksena muodostui aihe-
piirid kuvaava ja ilmentédva tutkimusongelma: Mill4 tavoilla ja teknologioilla voi-
daan rakentaa sovellus, jossa samaa validointilogiikkakoodia tai maaritystd kay-
tetddn niin mikropalvelujen rajapintojen tiedon validoinnissa, kuin kayttoliitty-
méassa?

Aiheeseen liittyvad ongelmatiikkaa pohjustettiin kuvaamalla johdannossa
kdaynnissd olevat tietojarjestelmaarkkitehtuurien ja teknologiasiirtymien haasteet.
Haasteellisena ndhdddan lukuisten uusien kayttoliittyméateknologioiden esiin-
marssi, ilman mainittavia standardointipanostuksia internet-teknologioiden
edustusorganisaatioilta. Hyva esimerkki timén hetken jatkuvan muutoksen ti-
lanteesta on HTML standardin muuttaminen kiinte&dstd versioidusta standar-
dista jatkuvan muutoksen standardiksi, jota kutsutaan termillda "HTML Living
Standard”. Tutkimuksissa ja kaupallisissa materiaaleissa kdytetddan lyhennettd
HTMLS5, jota ei oikeasti ole koskaan virallisesti standardoitu.

Kayttoliittyméateknologioiden muutossykli on nopea. Varsinkin uusien Ja-
vaScript tai TypeScript -pohjaisten kehikoiden lukumaédra kasvaa. Kehikoista
syntyy uudelleenkirjoitettuja versioita. Tutkimusyhteiso tuntuu seuraavan toi-
mettomana vierestd, koska muutokseen ei ndytd voivan vaikuttaa, lisdksi stan-
dardointiorganisaatiot eivit pysy perdssd. (Taivalsaari ym., 2018; Taivalsaari &
Mikkonen, 2017a.)

Toisaalta palvelinarkkitehtuurissa on kdynnissd siirtymd monoliittisesta
arkkitehtuurista mikropalveluarkkitehtuuriin. Yhteen sovitetusta monoliittisista
palveluista muutos on kohti itsendisid mikropalveluita, joiden suunnittelupara-
digmana on, ettd jokainen palvelu voi kdyttdd juuri niitd teknologioita, joita nidh-
d&an tarpeellisiksi, eikd muihin palveluihin pidd olla liikaa sidoksissa. Tastd mik-
ropalveluarkkitehtuurin perusfilosofiasta syntyykin isoin looginen ongelma ni-
menomaan yhtendisen validoinnin ndkékulmasta. Mikropalveluita rakennetaan
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lukuisilla erilaisilla teknologioilla ja niiden yhteen liittdminen, monitorointi, hal-
linta, tietoturvaaminen ja yhtendinen suunnittelu on erittdin haasteellista. Vaikka
mikropalveluarkkitehtuurissa onkin hyvét puolensa, on tiedeyhteist vasta viime
vuosina herdnnyt tuomaan esille myos huolenaiheita, joista tdssd kandidaatin
tutkielmassa mainitaan muun muassa Espositon, Castiglionen ja Choon (2016)
tutkimus, jossa nostetaan monimutkaisuuden ongelmatiikka esille sekd suuren
mikropalveluméddran aiheuttama tietoturvariski laajan hyokkdyspinnan vuoksi.
Cerny, Donahoo ja Trnka (2018) tuovat samoja monimutkaisuushaasteita esille
tutkimuksessaan, jossa he my0s esittdvit saman tyyppisid ratkaisuvaihtoehtoja
kuin tdssd kandidaatintutkielmassa, tosin pelkdstddan mikropalvelujen konteks-
tissa (Cerny ym., 2018). Zimmermann (2017) tuo esille tdrkedn ndkokulman mik-
ropalveluihin: loppujen lopuksi mikropalvelut ovat vain yksi implementointi-
keino ja tyotapa palvelukeskeisessd arkkitehtuurissa (Service Orientented Archi-
tecture, SOA). Monissa tutkimuksissa, kuten Salahin, Zemerlyn, Yeunin, Al-Qu-
tayrin ja Hammadin (2016) mikropalvelun evoluutiotutkimuksessa annetaan
ymmartdd, ettd mikropalvelut ovat monessa suhteessa SOA palveluita parempia
ja seuraava taso hajautetussa arkkitehtuurissa (Salah ym., 2016). Ndakemyksissa
on selked ristiriita.

Alla olevassa kaaviossa on havainnollistettu kdynnissad olevat muutokset,
jotka vaikuttavat yhdenmukaiseen validointiin.

H a 00
TML——> W 1—bE
DO (] JavaEE, PHP, Perl, Spring

Edustasovellus ja Kontti Relaatio
kusrmantazaaja Tietokanta

HTML4, JavaScript, AJAX
Arkkitehtuuri- Tieto-
Kj"ytté\iittyié- muutos kanta

Kayttajat

teknologig- eknolo
muutos gia

muutos

Dojo, ExtJS, jQuery, React, Angular, Vue.Js;
MooTools, Prototype, YUI, Svelte, Preact, Ember, ¢ )
Knockout.js, Backbone,js, LitElement, Alpine.js, @ JavaEE, PHP, Perl, Spring,
HTML4 Stimulus, HTML5 ? d ﬁxprtef(s. Nﬁ(l-]i aa;Sby.
uxt, Koa, Nest, Meteor,
JSON ‘ﬂ(onm Hapi, Strapi, Fastify

N

i )
Kayttajat Selain a I Shar

. ) NosaL
JSON u Kontti Tietokania

JSON

.

JSON,

Mobiilikaytto J ’l'
Relaatio/JSON
Tietokanta

Kayttajat

GraphQL, Apollo Client,
Vuex, Xstate, Redux,
MobX, Relay

KUVIO 15 Kéynnissa olevat muutokset, muunnelma (Esposito ym. 2016) mallista
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Tutkimustyotd tehdessa kavi selviksi, ettd suoraan tutkimusaiheeseen liit-
tyvdd materiaalia 16ytyi vdhédn ja tutkimukset, jotka olivat aihepiiriltddan sopivia,
eivat olleet saaneet tutkijayhteisossd kovin laajaa huomiota. Tamad tarkoittanee
joko sitd, ettd ongelmaa ei ole olemassa, tai ettd yhtendisen validoinnin ongelma
on lilan monimutkainen tai teknologia liian nopeasti muuntuva tutkimuksissa
kasiteltavaksi. Kuinka moni tutkija haluaisi panostaa sellaisten teknologioiden
tutkimiseen, jotka saattavat olla epdvalideja seuraavan kahden tai kolmen vuo-
den aikana?

Tulkitsevassa késitetutkimuksessa ldhdettiin liikkeelle kayttoliittyman va-
lidoinnista ja tavoista, joita nykyhetken selaimissa on kéytettdvissd. Selaimessa
kaytettava HTML-kieli on luonnollinen 1dhtokohta, ja HTML:st4 kéytiin ldpi sen
standardivalidointiominaisuudet. Selaimen ndyttdjen validoinnissa toinen tapa
on kayttdd JavaScript-kirjastoja. Kayttoliittymdn JavaScript-kehikoista valittiin
talld hetkelld kolme eniten kdytettyd: React, Angular ja Vue.js. Ndissd ndyttojen
validointia tehddian hieman eri tavoilla, mutta kaikkien vahvuudet ovat nimen-
omaan JavaScript-pohjaisessa validoinnissa. Taméan tutkielman perusteella kayt-
toliittyméan validoinnissa standardinmukainen HTML5-nédyttdjen validointi jaa
pieneen rooliin. Tama saattaa olla merkki siitd, ettd HTMLS standardointi on jda-
nyt merkittavasti jalkeen kdytannon tarpeista.

Mikropalvelujen validoinnissa aloitettiin kuvaamalla mikropalvelut ja ark-
kitehtuurillista muutosta monoliittisesta arkkitehtuurista mikropalveluarkkiteh-
tuuriin. Tutkimuksen aiheen rajauksena oli nimenomaisesti JSON-tietorakenteen
kaytto kayttoliittymén ja rajapinnan valilld. JSON-rakennetta esiteltiin yleisesti
XML-rakenteen korvaajana ja esiteltiin tutkimusmateriaaleihin pohjautuvat pe-
rusteet sen kasvaneelle suosiolle: pienempi koko, nopeampi kisittely ja natiivi
tuki selaimissa. JSON-tietorakenteen validoinnista esiteltiin standardiehdotel-
mat JSON Schema ja JSON Type Definition. Lisédksi vaihtoehtoisina tapoina avoi-
men ldhdekoodin skeemakirjastoja kuten Joi ja Mongoose. Ohjelmallinen vali-
dointi on varsin yleinen tapa, mutta ongelmana on JSON jdsenninkirjastojen
vaihtelevat tulokset JSON-rakenteen tiedon validoinnissa. Lopuksi esiteltiin
myo6s keinoja validoida JSON-tieto erilaisissa tietokannoissa. Tietokantojen
JSON-tuesta ei 16ytynyt ajantasaista tutkimusaineistoa, joten tdhan kandidaatin
tutkielmaan kaytiin lapi 12 erilaisen relaatio- ja NoSQL-tietokantojen JSON-vali-
dointituki. Lopputuloksena johtopditds, ettd vaikka monessa tuotteessa oli tuki
JSON-tiedon tallennukselle hakuominaisuuksilla, ainoastaan 41,6 %:ssa oli JSON
rakenteellinen validointi ja 16,7 %:ssa JSON Scheman validointitoiminnallisuus.

Lopuksi tarkasteltiin toteutusmalleja yhdenmukaiseen tiedon validointiin.
Viimeisen luvun sisdlto vastaa tutkimuskysymykseen ”Milli tavoilla ja teknologi-
oilla voidaan rakentaa sovellus, jossa samaa validointilogiikkakoodia tai mddritystd kiy-
tetddn niin mikropalvelujen rajapintojen tiedon validoinnissa, kuin kiyttoliittymdssi?”.
Yhdenmukaisen tiedon validoinnin termid etsiessa tyotd hankaloitti laaja-alaisen
validoinnin tutkimuksen vé&hdisyys. Vaihtoehdoista pdddyttiin kdyttamaan
Cheong (2019) tutkimuksessa kadyttamaa termid yhdenmukainen validointi (uni-
tfied data validation). Itse Cheong tutkimus sinélldédn sisdltdd yhden toteutusta-
van tiedon validoinnin tasoista 1—2, jotka médriteltiin tdman kandidaatintutki-
muksen johdannossa. Tdhdn kandidaatintutkielmaan rakennettiin oma
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yhdenmukaisen tiedon validoinnin ryhmittely, koska kirjallisuuskatsauksista ei
16ytynyt vastaavaa ryhmittelykehikkoa. Ryhmittely jaettiin keskitettyyn vali-
dointiin, lokaaliin validointiin ja itsesddtyvadn validointiin. Keskitetyssd vali-
doinnissa kaytiin ldpi vaihtoehtoja, joissa validointi tehddadn keskitettynd palve-
luna. Nditd olivat sddntokoneen kdytto ja keskitetty JSON Schema -validointi. Lo-
kaalissa validoinnissa kaytiin vaihtoehtoja ldpi, jossa validointi suoritetaan kayt-
toliittymdssd ja palvelimessa lokaalisti, mutta yhdenmukaisuutta noudattaen.
Toteutusvaihtoehtoina saman teknologian kaytto ja eri teknologioiden kaytto. It-
sesddtyva validointi perustuisi tdysin toisenlaiseen ldhestymistapaan. Varsinai-
sesti tdmdn tyyppistd validointitapaa ei ole muissa tutkimuksissa esitelty, mutta
idea johdateltiin ajatuksesta, jossa palvelin adaptoituisi kayttoliittymasta tuleviin
tietovirtoihin itsesddtyvasti, esimerkiksi JSON Schema -louhinnan tekniikoilla tai
tekodlymoottoreilla.

Tdamdn kandidaatintutkielman tutkimusaihe oli erittdin haastava sen laaja-
alaisuuden ja kdynnissd olevien muutosten takia. Erds kirjallisuustutkimusta
hankaloittava asia oli se, ettd monet tutkimuksista olivat vanhentuneita jo 5—10
vuoden jdlkeen, eikd niitd voitu vanhentuneiden teknologioiden tai standardien
vuoksi ottaa tutkimukseen mukaan. Aihealue itsessddn on varsin tekninen, jonka
vuoksi monia termejd, jarjestelméteknologian muutoksia ja jopa historiaa pidet-
tiin tarkedand kdyda 1dpi osana taustaselvitystd ja aiheen pohjustusta.

Jatkotutkimusaiheina voitaisiin esimerkiksi selvitelld uuden mikroedusta-
arkkitehtuurin (micro front-end) mahdollisuuksia tai uhkia esimerkiksi tiedon
yhdenmukaisen késittelyn suhteen (Micro-frontends, 2021). Toisena jatkotutki-
musaiheen voisi olla empiirinen tutkimus siitd, milld tavoilla eri kehitysorgani-
saatiot huolehtivat yhdenmukaisesta validoinnista ja soveltuuko tdssd kandidaa-
tintutkielmassa esitelty ryhmittelymalli arviointikehikoksi tdhdn empiiriseen tut-
kimukseen. Kolmantena aiheena jatkotutkimukselle olisi kartoittaa uusien Ja-
vaScript-kehikoiden kanssa yleisesti kdytetyt tilakoneet (state containers), ndista
esimerkkind React:in kanssa paljon kdytetty Redux. Tilakoneilla voisi olla mer-
kittavakin rooli tiedon yhdenmukaisessa validoinnissa.



57

6 LAHDELUETTELO

Ajv JSON Schema Validator. (2021). Ajv JSON schema validator. Haettu
16.11.2021 osoitteesta https:/ /ajv.js.org/ guide/environments.html

Ali, A. (2021, 13. marraskuuta). Schematron based [SON Semantic Validator-
GitHub. Jsontron. Haettu 13.11.2021 osoitteesta https:/ /amer-
ali.github.io/jsontron/

Ali, A. (2019). Schematron-based Semantic Constraints Specification Framework
and Validation Rules Engine for JSON. 2019 SoutheastCon, 1-9.
https:/ /doi.org/10.1109/SoutheastCon42311.2019.9020470

Amazon. (2021, 13. marraskuuta). Naming Rules and Data Types — Amazon
DynamoDB. Haettu 13.11.2021 osoitteesta
https:/ /docs.aws.amazon.com/amazondynamodb/latest/developergui
de/HowlItWorks.NamingRulesDataTypes.html

Amazon. (2021, 22. marraskuuta). Enable request validation in API Gateway —
Amazon API Gateway. Haettu 22.11.2021 osoitteesta
https:/ /docs.aws.amazon.com/apigateway/latest/developerguide/api-

gateway-method-request-validation.html



58

Anderson, C. (2012). The Model-View-ViewModel (MVVM) Design Pattern.
Teoksessa C. Anderson (Toim.), Pro Business Applications with Silverlight 5
(ss. 461-499). Apress. https:/ /doi.org/10.1007/978-1-4302-3501-9_13

Apache Foundation. (2021, 13. marraskuuta). Apache CouchDB Validation
Function. Haettu 13.11.2021 osoitteesta
https:/ /docs.couchdb.org/en/stable/intro/consistency.html?highlight=
validation %20function#validation

Azure. (2021, 13. marraskuuta). Working with J[SON in Azure Cosmos DB. Haettu
13.11.2021 osoitteesta https:/ / docs.microsoft.com/en-us/azure/cosmos-
db/sql/sql-query-working-with-json

Baazizi, M.-A., Colazzo, D., Ghelli, G., & Sartiani, C. (2019). Schemas and Types
for JSON Data: From Theory to Practice. Proceedings of the 2019
International Conference on Management of Data, 2060-2063.
https:/ /doi.org/10.1145/3299869.3314032

Biessmann, F., Golebiowski, J., Rukat, T., Lange, D., & Schmidt, P. (2021).
Automated data validation in machine learning systems. Bulletin of the
IEEE Computer Society Technical Committee on Data Engineering.

Blando, L. (1999). A Framework for a Rule-Based Form Validation Engine.
http:/ /www.se.rit.edu/~ateam/ servlet@cmd=GetDiscourseFile&org.kel
ut.folium.sitemap.GroupBean.SELECTED_TAB=Forumsé&discourseFilel
d=65&filename=AFrameworkForARuleBasedFormValidationEngine-

ISAS99.pdf



59

Boley, H., Paschke, A., & Shafiqg, O. (2010). RuleML 1.0: The Overarching
Specification of Web Rules. Teoksessa M. Dean, ]J. Hall, A. Rotolo, & S.
Tabet (Toim.), Semantic Web Rules (ss. 162-178). Springer.
https:/ /doi.org/10.1007 /978-3-642-16289-3_15

Bouras, C., & Konidaris, A. (2005). Estimating and eliminating redundant data
transfers over the web: A fragment based approach. International Journal
of Communication Systems, 18(2), 119-142.
https:/ /doi.org/10.1002/dac.692

Bourhis, P., Reutter, J. L., & Vrgo¢, D. (2020). JSON: Data model and query
languages. Information Systems, 89, 101478.
https:/ /doi.org/10.1016/].i5.2019.101478

Breje, A.-R., Gyorodi, R., Gy6rodi, C., Zmaranda, D., & Pecherle, G. (2018).
Comparative study of data sending methods for XML and JSON models.
International Journal of Advanced Computer Science and Applications, 9.
https:/ /doi.org/10.14569/IJACSA.2018.091229

Busch, M., & Koch, N. (2009). Rich internet applications. Stateof-the-Art. Rapp.
tecn, 902, 52.

Carion, U. (2020). JSON Type Definition (Request for Comments RFC 8927).
Internet Engineering Task Force. https:/ /doi.org/10.17487 /RFC8927

Casteleyn, S., Garrig'os, 1., & Maz’on, J.-N. (2014). Ten Years of Rich Internet
Applications: A Systematic Mapping Study, and Beyond. ACM

Transactions on the Web, 8(3), 18:1-18:46. https:/ /doi.org/10.1145/2626369



60

Cerny, T., Donahoo, M. J., & Trnka, M. (2018). Contextual understanding of
microservice architecture: Current and future directions. ACM SIGAPP
Applied Computing Review, 17(4), 29-45.
https:/ /doi.org/10.1145/3183628.3183631

Chen, B., Cao, Y., & Mu, X. (2011). Data Validation Based on Dojo. 2011
International Conference of Information Technology, Computer Engineering
and Management Sciences, 4, 126-129.
https:/ /doi.org/10.1109/1CM.2011.117

Cheong, H. (2019). Translating JSON Schema logics into OWL axioms for
unified data validation on a digital manufacturing platform. Procedia
Manufacturing, 28, 183-188.
https:/ /doi.org/10.1016/j.promfg.2018.12.030

Chillén, A. H., Ruiz, D. S., Molina, ]J. G., & Morales, S. F. (2019). A Model-
Driven Approach to Generate Schemas for Object-Document Mappers.
IEEE Access, 7, 59126-59142.
https:/ /doi.org/10.1109/ ACCESS.2019.2915201

Couchbase. (2021, 13. marraskuuta). Document | Couchbase Docs. Haettu
13.11.2021 osoitteesta https:/ /docs.couchbase.com/java-
sdk/current/concept-docs/documents.html

de Lemos, R., Giese, H., Miiller, H. A., Shaw, M., Andersson, J., Litoiu, M.,
Schmerl, B., Tamura, G., Villegas, N. M., Vogel, T., Weyns, D., Baresi, L.,
Becker, B., Bencomo, N., Brun, Y., Cukic, B., Desmarais, R., Dustdar, S.,

Engels, G,, ... Wuttke, J. (2013). Software Engineering for Self-Adaptive



61

Systems: A Second Research Roadmap. Teoksessa R. de Lemos, H. Giese,
H. A. Miiller, & M. Shaw (Toim.), Software Engineering for Self-Adaptive
Systems II: International Seminar, Dagstuhl Castle, Germany, October 24-29,
2010 Revised Selected and Invited Papers (ss. 1-32). Springer.
https:/ /doi.org/10.1007 /978-3-642-35813-5_1

Di Zio, M., Fursova, N., Gelsema, T., GiefSing, S., Guarnera, U., Petrauskiene, J.,
Quensel-von Kalben, L., Scanu, M., ten Bosch, K., van der Loo, M., &
others. (2016). Methodology for data validation 1.0. Essnet Validat
Foundation, Brussels, Belgium, 1-76.

Dojo Toolkit. (2021). Dojo and Node.js — Dojo Toolkit Tutorial. Haettu 16.11.2021
osoitteesta
https:/ / dojotoolkit.org/documentation/tutorials/1.10/node/index.htm
1

Dragoni, N., Giallorenzo, S., Lafuente, A. L., Mazzara, M., Montesi, F., Mustafin,
R., & Safina, L. (2017). Microservices: Yesterday, Today, and Tomorrow.
Teoksessa M. Mazzara & B. Meyer (Toim.), Present and Ulterior Software
Engineering (ss. 195-216). Springer International Publishing.
https:/ /doi.org/10.1007 /978-3-319-67425-4_12

Droettboom, M. & others. (2015). Understanding JSON Schema. Haettu 12.11.2021
osoitteesta https:/ /json-schema.org/understanding-json-
schema/Understanding]SONSchema.pdf

ECMA International. (2017, 1. joulukuuta). ECMA-404, The JSON data

interchange syntax, 2nd edition, December 2017. Ecma International. Haettu



62

25.9.2021 osoitteesta https:/ / www.ecma-international.org/publications-
and-standards/standards/ecma-404/

Esposito, C., Castiglione, A., & Choo, K.-K. R. (2016). Challenges in Delivering
Software in the Cloud as Microservices. IEEE Cloud Computing, 3(5), 10-
14. https:/ /doi.org/10.1109/MCC.2016.105

ESS. (2018, 7. elokuuta). ESS Handbook — Methodology for data validation version
2.0 — Revision 2018 [Text]. CROS - European Commission. Haettu
15.11.2021 osoitteesta https:/ /ec.europa.eu/eurostat/cros/content/ ess-
handbook-methodology-data-validation-version-20-revision-2018_en

ESS. (2021, 15. marraskuuta). European Statistical System (ESS) — European
Statistical System (ESS) — Eurostat Overview. Haettu 15.11.2021 osoitteesta
https:/ /ec.europa.eu/eurostat/ web/european-statistical-
system/overview

Formium. (2021, 10. marraskuuta). Validation | Formik. Haettu 10.11.2021
osoitteesta https:/ /formik.org/docs/[...slug]

Fraternali, P., Rossi, G., & Sdnchez-Figueroa, F. (2010). Rich Internet
Applications. IEEE Internet Computing, 14(3), 9-12.
https:/ /doi.org/10.1109/MIC.2010.76

Frozza, A. A., Mello, R. dos S., & Costa, F. de S. da. (2018). An Approach for
Schema Extraction of JSON and Extended JSON Document Collections.
2018 IEEE International Conference on Information Reuse and Integration

(IRI), 356-363. https:/ /doi.org/10.1109/IR1.2018.00060



63
Fruth, M., Baazizi, M.-A., Colazzo, D., Ghelli, G., Sartiani, C., & Scherzinger, S.
(2020). Challenges in Checking JSON Schema Containment over
Evolving Real-World Schemas. Teoksessa G. Grossmann & S. Ram
(Toim.), Advances in Conceptual Modeling (ss. 220-230). Springer
International Publishing. https:/ /doi.org/10.1007 /978-3-030-65847-2_20
Fruth, M., Dauberschmidt, K., & Scherzinger, S. (2021). Josch: Managing
Schemas for NoSQL Document Stores. 2021 IEEE 37th International
Conference on Data Engineering (ICDE), 2693-2696.
https:/ /doi.org/10.1109/ICDE51399.2021.00306
Garrett, J. J. (2005). Ajax: A new approach to web applications, February 2005.
URL http://adaptivepath. com/ideas/essays/archives/000385. php, 7(3).
Google. (2021, 10. marraskuuta). Angular — Validating form input. Haettu
10.11.2021 osoitteesta https:/ /angular.io/ guide/form-validation
Hackolade. (2021, 22. marraskuuta). Hackolade Forward-Engineering. Haettu
22.11.2021 osoitteesta
https:/ /hackolade.com/help/ForwardEngineering.html
Harrand, N., Durieux, T., Broman, D., & Baudry, B. (2021). The Behavioral
Diversity of Java JSON Libraries. arXiv:2104.14323 [cs].
http:/ /arxiv.org/abs/2104.14323
Horrocks, Ian, Patel-Schneider, F, P., Boley, Harold, Tabet, S., Said, Grossof,
Grosof, B., Dean, M., & Mike. (2004). SWRL: A Semantic Web rule

language combining OWL and RuleML. W3C Subm, 21.



64

IBM DB2 for Unix/Windows. (2021, 13. marraskuuta). J[SON application
development for IBM® data servers. Haettu 13.11.2021 osoitteesta
https:/ /www.ibm.com/docs/en/db2/11.5?topic=applications-json

IBM DB2 for z/OS. (2021, 14. huhtikuuta). Using an SQL interface to handle [SON
data in Db2 for z/0S. Haettu 13.11.2021 osoitteesta https:/ /prod.ibmdocs-
production-dal-6099123ce774e592a519d7c33db8265e-0000.us-
south.containers.appdomain.cloud/docs/en/db2-for-zos/12?topic=dps-
using-sql-interface-handle-json-data-in-db2-zos

Jadhav, M. A, Sawant, B. R., & Deshmukh, A. (2015). Single page application
using angularjs. International Journal of Computer Science and Information
Technologies, 6(3), 2876-2879.

Jamshidi, P., Pahl, C., Mendonga, N. C., Lewis, J., & Tilkov, S. (2018).
Microservices: The Journey So Far and Challenges Ahead. IEEE Software,
35(3), 24-35. https:/ /doi.org/10.1109/MS.2018.2141039

Jawaid, H., Latif, K., Mukhtar, H., Ahmad, F., & Raza, S. A. (2015). Healthcare
Data Validation and Conformance Testing Approach Using Rule-Based
Reasoning. Teoksessa X. Yin, K. Ho, D. Zeng, U. Aickelin, R. Zhou, & H.
Wang (Toim..), Health Information Science (ss. 241-246). Springer
International Publishing. https:/ /doi.org/10.1007 /978-3-319-19156-0_25

JSON Schema. (2021, 12. marraskuuta). J[SON Schema. JSON Schema. Haettu
12.11.2021 osoitteesta http:/ /json-schema.org/

JSON Schema Store. (2021, 12. marraskuuta). JSON Schema Store. Haettu

12.11.2021 osoitteesta http:/ /schemastore.org



65

jsontron. (2021, 13. marraskuuta). Jsontron NPM. Npm. Haettu 13.11.2021
osoitteesta https:/ /www.npmjs.com/package/jsontron

Karlberg, M. (2015, 9. tammikuuta). ValiDat — Foundation [Text]. CROS -
European Commission. Haettu 15.11.2021 osoitteesta
https:/ /ec.europa.eu/eurostat/cros/content/ validat-foundation_en

Lin, B., Chen, Y., Chen, X,, & Yu, Y. (2012). Comparison between JSON and
XML in Applications Based on AJAX. 2012 International Conference on
Computer Science and Service System, 1174-1177.
https:/ /doi.org/10.1109/ CSSS.2012.297

MariaDB. (2021, 13. marraskuuta). MariaDB JSON Data Type. MariaDB
KnowledgeBase. Haettu 13.11.2021 osoitteesta
https:/ /mariadb.com/kb/en/json-data-type/

Mesbah, A., & van Deursen, A. (2007). Migrating Multi-page Web Applications
to Single-page AJAX Interfaces. 11th European Conference on Software
Maintenance and Reengineering (CSMR'07), 181-190.
https:/ /doi.org/10.1109/ CSMR.2007.33

Micro-frontends. (2021, 21. marraskuuta). Micro Frontends — Extending the
microservice idea to frontend development. Micro Frontends. Haettu
21.11.2021 osoitteesta https:/ /micro-frontends.org/

MongoDB. (2021, 13. marraskuuta). Schema Validation — MongoDB Manual.
Https:/ /Github.Com/Mongodb/Docs-Bi-Connector/Blob/ DOCSP-
3279/Source/Index.Txt. Haettu 13.11.2021 osoitteesta

https:/ /docs.mongodb.com/manual/core/schema-validation/



66

Mongoose. (2021, 13. marraskuuta). Mongoose ODM. Haettu 13.11.2021
osoitteesta https:/ /mongoosejs.com/

Montesi, F., & Weber, J. (2016). Circuit Breakers, Discovery, and API Gateways
in Microservices. arXiv:1609.05830 [cs]. http:/ /arxiv.org/abs/1609.05830

Mozilla Foundation. (2021, 13. marraskuuta). Mozilla.org: The Input (Form Input)
element — HTML: HyperText Markup Language | MDN. Haettu 13.11.2021
osoitteesta https:/ /developer.mozilla.org/en-
US/docs/Web/HTML/ Element/input

MySQL JSON. (2021, 13. marraskuuta). MySQL :: MySQL 8.0 Reference Manual:
11.5 The JSON Data Type. Haettu 13.11.2021 osoitteesta
https:/ /dev.mysql.com/doc/refman/8.0/en/json.html

Nam, C.-K,, Jang, G.-S., & Bae, J.-H. J. (2003). An XML-based active document
for intelligent web applications. Expert Systems with Applications, 25(2),
165-176. https:/ /doi.org/10.1016/S0957-4174(03)00044-7

Nurseitov, N., Paulson, M., Reynolds, R., & Izurieta, C. (2009). Comparison of
JSON and XML data interchange formats: A case study. Caine, 9, 157-162.

O’Connor, M., Knublauch, H., Tu, S., Grosof, B., Dean, M., Grosso, W., &
Musen, M. (2005). Supporting Rule System Interoperability on the
Semantic Web with SWRL. Teoksessa Y. Gil, E. Motta, V. R. Benjamins, &
M. A. Musen (Toim.), The Semantic Web — ISWC 2005 (ss. 974-986).
Springer. https:/ /doi.org/10.1007 /11574620_69

Oracle API Gateway. (2021, 22. marraskuuta). Oracle API Gateway — [SON

Schema Validation. Haettu 22.11.2021 osoitteesta



67

https:/ /docs.oracle.com/cd/E39820_01/doc.11121/ gateway_docs/cont
ent/content_schema_json.html

Oracle JSON. (2021, 13. marraskuuta). J[SON in Oracle Database [Topic]. Oracle
Help Center; August2021. Haettu 13.11.2021 osoitteesta
https:/ /docs.oracle.com/en/database/oracle/ oracle-
database/21/adjsn/json-in-oracle-database.html#GUID-A8 A58 B49-
13A5-4F42-8EA0-508951DAEOBB

Oumaziz, M. A., Belkhir, A., Vacher, T., Beaudry, E., Blanc, X, Falleri, ].-R., &
Moha, N. (2017). Empirical Study on REST APIs Usage in Android
Mobile Applications. Teoksessa M. Maximilien, A. Vallecillo, J. Wang, &
M. Oriol (Toim.), Service-Oriented Computing (ss. 614-622). Springer
International Publishing. https:/ /doi.org/10.1007 /978-3-319-69035-3_45

Pezoa, F., Reutter, J. L., Suarez, F., Ugarte, M., & Vrgo¢, D. (2016). Foundations
of JSON Schema. Proceedings of the 25th International Conference on World
Wide Web, 263-273. https:/ /doi.org/10.1145/2872427.2883029

Ping, Y., Kontogiannis, K., & Lau, T. C. (2003). Transforming legacy Web
applications to the MVC architecture. Eleventh Annual International
Workshop on Software Technology and Engineering Practice, 133-142.
https:/ /doi.org/10.1109/STEP.2003.35

Pinto, C. M., & Coutinho, C. (2018). From Native to Cross-platform Hybrid
Development. 2018 International Conference on Intelligent Systems (IS), 669-

676. https:/ /doi.org/10.1109/1S.2018.8710545



68

PostgreSQL. (2021, 11. marraskuuta). PostgreSQL J[SON Types. PostgreSQL
Documentation. Haettu 13.11.2021 osoitteesta
https:/ /www.postgresql.org/docs/ 14/ datatype-json.html

Prud’hommeaux, E., Collins, J., Booth, D., Peterson, K. J., Solbrig, H. R., & Jiang,
G. (2021). Development of a FHIR RDF data transformation and
validation framework and its evaluation. Journal of Biomedical Informatics,
117,103755. https:/ /doi.org/10.1016/j.jbi.2021.103755

Qi, M., & Guo, F. (2015). Research on Implementation Method of the Double
Validation based on JavaScript. 2015 International Industrial Informatics
and Computer Engineering Conference, 641-645.

React. (2021, 10. marraskuuta). Forms — React. Haettu 10.11.2021 osoitteesta
https:/ /reactjs.org/docs/forms.html

Rodrigues, C., Afonso, J., & Tomé, P. (2011). Mobile Application Webservice
Performance Analysis: Restful Services with JSON and XML. Teoksessa
M. M. Cruz-Cunbha, J. Varajao, P. Powell, & R. Martinho (Toim.),
ENTERprise Information Systems (ss. 162-169). Springer.
https:/ /doi.org/10.1007 /978-3-642-24355-4_17

Rodriguez, C., Baez, M., Daniel, F., Casati, F., Trabucco, J. C., Canali, L., &
Percannella, G. (2016). REST APIs: A Large-Scale Analysis of Compliance
with Principles and Best Practices. Teoksessa A. Bozzon, P. Cudre-
Maroux, & C. Pautasso (Toim.), Web Engineering (ss. 21-39). Springer

International Publishing. https:/ /doi.org/10.1007/978-3-319-38791-8_2



69

RuleML Inc. (2021). Introducing RuleML - RuleML Wiki. Haettu 16.11.2021
osoitteesta http:/ /wiki.ruleml.org/index.php/Introducing_RuleML

Salah, T., Jamal Zemerly, M., Yeun, C. Y., Al-Qutayri, M., & Al-Hammadi, Y.
(2016). The evolution of distributed systems towards microservices
architecture. 2016 11th International Conference for Internet Technology and
Secured Transactions (ICITST), 318-325.
https:/ /doi.org/10.1109/ICITST.2016.7856721

Sideway Inc. (2021, 12. marraskuuta). JoiSite. JoiSite. Haettu 12.11.2021
osoitteesta https:/ /joi.dev/

Simec, A., & Maglicic, M. (2014). Comparison of JSON and XML Data Formats.
Central European Conference on Information and Intelligent Systems, 272-275.
http:/ /www.proquest.com/docview /1629618564 / abstract/49D49005FF
884A3FPQ/1

Singh, S., & Karwayun, R. (2010). A Comparative Study of Inference Engines.
2010 Seventh International Conference on Information Technology: New
Generations, 53-57. https:/ /doi.org/10.1109/ITNG.2010.198

Skrupsky, N., Monshizadeh, M., Bisht, P., Hinrichs, T., Venkatakrishnan, V. N.,
& Zuck, L. (2012). WAVES: Automatic Synthesis of Client-Side
Validation Code for Web Applications. 2012 International Conference on
Cyber Security, 46-53. https:/ /doi.org/10.1109/ CyberSecurity.2012.13

Spoth, W., Kennedy, O., Lu, Y., Hammerschmidt, B., & Liu, Z. H. (2021).

Reducing Ambiguity in Json Schema Discovery. Proceedings of the 2021



70
International Conference on Management of Data, 1732-1744.
https:/ /doi.org/10.1145/3448016.3452801

SQLServer. (2021, 13. marraskuuta). Work with [SON data — SQL Server |
Microsoft Docs. Haettu 13.11.2021 osoitteesta
https:/ /docs.microsoft.com/en-us/sql/relational-databases/json/json-
data-sql-server?view=sql-server-ver1l5

Stack Overflow. (2021, 21. marraskuuta). Stack Overflow Trends. Haettu
21.11.2021 osoitteesta
https:/ /insights.stackoverflow.com/trends?tags=json %2Cxml %2Ccsv

Stateof]S. (2021, 20. marraskuuta). State of S 2020: Front-end Frameworks. Haettu
20.11.2021 osoitteesta https:/ /2020.stateofjs.com/en-
US/technologies/ front-end-frameworks/

Taivalsaari, A., & Mikkonen, T. (2017a). Return of the great spaghetti monster:
Learnings from a twelve-year adventure in web software development.
International Conference on Web Information Systems and Technologies, 21-
44.

Taivalsaari, A., & Mikkonen, T. (2017b). The web as a software platform: Ten
years later. International Conference on Web Information Systems and
Technologies, 2, 41-50.

Taivalsaari, A., & Mikkonen, T. (2011). The Web as an Application Platform:
The Saga Continues. 2011 37th EUROMICRO Conference on Software
Engineering and Advanced Applications, 170-174.

https:/ /doi.org/10.1109/SEAA.2011.35



71

Taivalsaari, A., Mikkonen, T., Pautasso, C., & Systd, K. (2018). Client-Side
Cornucopia: Comparing the Built-In Application Architecture Models in
the Web Browser. International Conference on Web Information Systems and
Technologies, 1-24.

Takala, T., & Lamsa, A. (2001). Tulkitseva kasitetutkimus organisaatio-ja
johtamistutkimuksen tutkimusmetodologisena vaihtoehtona.
Liiketaloudellinen aikakauskirja, 371-392.

Vargas, S., Goel, U., Steiner, M., & Balasubramanian, A. (2019). Characterizing
JSON Traffic Patterns on a CDN. Proceedings of the Internet Measurement
Conference, 195-201. https:/ /doi.org/10.1145/3355369.3355594

VeeValidate. (2021, 10. marraskuuta). VeeValidate. Haettu 10.11.2021 osoitteesta
https:/ / vee-validate.logaretm.com/v4/

Vuejs Github. (2021). Vuejs/vue [JavaScript]. vuejs. Haettu 20.11.2021 osoitteesta
https:/ / github.com/vuejs/vue/blob/e78568ec20f7b34bbf655231df49b43
8c6279dbd/ README.md (Original work published 2013)

Vuejs.org. (2021, 10. marraskuuta). Form Validation — Vue.js. Haettu 10.11.2021
osoitteesta https:/ /vuejs.org/v2/cookbook/form-validation.html#top

Vuelidate. (2021, 10. marraskuuta). Getting started | Vuelidate. Haettu 10.11.2021
osoitteesta https:/ /vuelidate-next.netlify.app/

Wang, L., Zhang, S., Shi, J., Jiao, L., Hassanzadeh, O., Zou, J., & Wangz, C.
(2015). Schema management for document stores. Proceedings of the VLDB

Endowment, 8(9), 922-933. https:/ /doi.org/10.14778 /2777598.2777601



72

WHATWG. (2021). HTML Living Standard. [Online]
https.//html.spec.whatwg.org/print.pdf. Haettu 9.11.2021 osoitteesta
https:/ /html.spec.whatwg.org/ print.pdf

WSO2. (2021, 22. marraskuuta). API Schema Validation — API Microgateway 310 —
WSO2 Documentation. Haettu 22.11.2021 osoitteesta
https:/ /docs.wso2.com/display / MG310/ API+Schema+Validation

Xing, Y., Huang, J., & Lai, Y. (2019). Research and Analysis of the Front-end
Frameworks and Libraries in E-Business Development. Proceedings of the
2019 11th International Conference on Computer and Automation Engineering,
68-72. https:/ /doi.org/10.1145/3313991.3314021

Yu, N., & Kong, ]J. (2016). User experience with web browsing on small screens:
Experimental investigations of mobile-page interface design and
homepage design for news websites. Information Sciences, 330, 427-443.
https:/ /doi.org/10.1016/j.ins.2015.06.004

Zhao, Q., Liu, X,, Chen, X., Huang, J., Teng, T., & Zhang, Y. (2010). Towards a
data access framework for service-oriented rich clients. 2010 IEEE
International Conference on Service-Oriented Computing and Applications
(SOCA), 1-8. https:/ /doi.org/10.1109/SOCA.2010.5707150

Zimmermann, O. (2017). Microservices tenets. Computer Science - Research and

Development, 32(3), 301-310. https:/ /doi.org/10.1007 / s00450-016-0337-0



	1 Johdanto
	1.1 Käsitteet
	1.1.1 RIA-sovellus
	1.1.2 Monisivusovellus ja yksisivusovellus
	1.1.3 JSON
	1.1.4 Ajax
	1.1.5 Tiedon validointi

	1.2 Tutkimusmetodi
	1.3 Tutkimusongelma
	1.4 Tarkennus ja rajaus

	2 Selaimessa ajettavan yksisivusovelluksen tietojen validointi
	2.1 HTML historia
	2.2 HTML-sivujen validointitavat
	2.3 HTML-syöttökenttien validointi
	2.3.1 Muunnosalgoritmit
	2.3.2 Säännöllisen lausekkeen tarkistukset

	2.4 Syöttötietojen validointi JavaScript-kehikoilla
	2.4.1 React
	2.4.2 Angular
	2.4.3 Vue.js


	3 Mikropalvelujen HTTP JSON -palvelurajapinnan tietojen validointi
	3.1 Mikropalvelut
	3.1.1 Monoliittisten järjestelmien haasteet
	3.1.2 Mikropalveluarkkitehtuurin vastaus monoliittisen järjestelmän haasteisiin
	3.1.3 Mikropalveluiden tulevaisuuden suuntaukset ja haasteet
	3.1.4 Mikropalveluarkkitehtuurin näkökulma tässä tutkielmassa

	3.2 JSON yleiskatsaus
	3.3 JSON-tietorakenteen validointi
	3.3.1 JSON Schema
	3.3.2 Joi
	3.3.3 Mongoose MongoDB JSON-skeeman validointi
	3.3.4 JSON Type Definition (JTD)
	3.3.5 Ohjelmallinen validointi
	3.3.6 JSON validointi tietokannassa


	4 Toteutusmalleja yhdenmukaiseen tiedon validointiin
	4.1 Yhdenmukaisen tiedon validoinnin määritelmä
	4.2 Keskitetty validointi
	4.2.1 Sääntökone
	4.2.2 Keskitetty JSON Schema -validointi

	4.3 Lokaali validointi
	4.3.1 Samalla teknologialla toteutettu lokaali validointi
	4.3.2 Eri teknologialla toteutettu lokaali validointi

	4.4 Itsesäätyvä validointi

	5 Yhteenveto
	6 Lähdeluettelo

