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Tiivistelma:

Esineiden internet on muuttamassa tapaa, jolla ihmiset toimivat ja kommunikoivat fyysises-
sd ympdristossd olevien dlykkdiden laitteiden kanssa. Laitteiden méérin ennustetaan kas-
vavan nopeammin kuin Internetin kdyttdjien, ja kdyton laajentuvan yhd enemmén alueille,
joissa vaaditaan suurien tietomassojen reaaliaikaista késittelyd. Perinteinen datakeskusvetoi-
nen keskitetty pilvilaskenta torméi tidlloin haasteisiin, joita ratkomaan on syntynyt pilvilas-
kennan osa-alue, josta kdytetddn kattokdsitettd reunalaskenta. Se tuo tiedon késittelyn joko
laitteeseen tai laitteen ldhelle. Reunalaskennan synonyymini kéytetdédn monissa yhteyksissi
sumulaskentaa. Sumulaskenta yrittdd asettua esineiden internetin laitteiden ja pilven viliin

hyodyntdmilld molempien tarkeimmat edut.

Tutkielmassa toteutetaan kirjallisuuskatsaus, jossa eritelldéin esineiden internetin vaatimuk-
set, niiden aiheuttamat haasteet keskitetylle laskennalle, ja sumulaskennan tarjoamat mah-
dollisuudet ratkaista nditd ongelmia. Katsauksessa tunnistetaan sumulaskennan erityispiirteet
ja edut, jotka tukevat seki esineiden internettid ettd pilvilaskentaa. Niiden myoti todetaan,
ettd sumu- ja pilvilaskennan yhdistelmédad hyddynnetidin erityisesti kaupallisissa ja teollisis-
sa sovelluksissa, jotka edellyttiavit sekd sumulaskennan paikallisuutta (esimerkiksi ympé-
ristotietoisuutta ja reaaliaikaista toimintaa) ettd pilven globaalia laskentakykyi (esimerkiksi

massadatan ja analytiikan osalta).
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Abstract:

The Internet of Things is changing the way people operate and communicate with smart
devices in a physical environment. The number of devices is projected to grow faster than
Internet users, and the use will expand to areas where real-time processing of large amounts
of data is required. Traditional datacenter-driven centralized cloud computing encounters
then requirements and challenges that it cannot meet. Umbrella concept of edge computing,
a subset of cloud computing, has emerged to serve these challenges. It brings data processing
either to or near the device. In many contexts, fog computing is used as a synonym for edge
computing. Fog computing attempts to settle between the Internet of Things devices and the

cloud, taking advantage of the main benefits of both.

This thesis reviews the literature that specifies the requirements of the Internet of Things, the
challenges they cause to centralized computing, and the possibilities offered by fog compu-
ting to solve these problems. The review identifies the fog computing special features and
advantages, which support both the Internet of Things and cloud computing. Based on tho-
se, it is stated that the combination of fog and cloud computing is beneficial especially in
commercial and industrial applications, that require both the localization of fog computing
(e.g., environmental awareness and real-time operation) and the global computing capability

of the cloud (e.g., for mass data and analytics).
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il



Esipuhe

Palasin yliopiston kirjoille melkein 30 vuoden tyduran jilkeen — lihdin gradua vaille valmii-
na maisterina ja palasin “hieman” kokeneempana tekeméén kandidaatin tutkielmaa. Tyoeli-
missi olen ndhnyt haasteita esineiden internetin sovittamisessa yhteen pilvi- ja reunapalve-
lujen kanssa. Tutkielman aiheeksi valikoitui siis ammatillisesta ja henkilokohtaisesta kiin-
nostuksesta kumpuava esineiden internetin ja reunaratkaisuista valitun sumupalvelun yhdis-

telma.

Kiitén tdssd yhteydessd ohjaajaani Timoa hyvésti sparrauksesta, tydnantajia ja tyokavereita
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1 Johdanto

Viimeisten vuosien aikana olemme nihneet valtavan muutoksen muun muassa ihmisten ta-
vassa kommunikoida, tehdi tyotd ja ylldpitdd sosiaalisia suhteita. Taustalla on kaksi avaintek-
nologiaa: dlypuhelimet ja pilvilaskenta. Alypuhelinten nousu suosituimmaksi tavaksi kdyttid
internettid on pitkilti pohjautunut pilvipalveluihin, jotka ovat vihentineet laskentatehon ja
tallennuskapasiteetin tarvetta itse laitteissa. Samanaikaisesti olemme todistaneet esineiden
internetin nousua. Esineiden internet on viime vuosina kasvanut merkittivisti teknologian
ja verkkopalvelujen kehittymisen myoti. Vuotuisessa Internet-raportissaan Cisco (2020) en-
nustaa laitteiden miirin kasvavan nopeammin (10% vuotuinen kasvu) kuin maapallon vées-
ton (1%) tai internetin kdyttdjien (6%). Saman ennusteen mukaan verkottuneita laitteita tulee
olemaan yli 29 miljardia vuoteen 2023 mennessd. Teknologiavisiossaan Huawei (2018|, p.6)
ennustaa vuonna 2025 maailmassa olevan 40 miljardia dlylaitetta, joiden vélilld olisi 100
miljardia yhteyttd. Yhteys-, sovellus- ja kisiteltdvin tietoméaridn jatkaessa kiihtyvaa kasvua

on esineiden internetin ekosysteemi jatkuvassa muutoksessa.

Kasvaneista kyvykkyyksistd huolimatta perinteinen datakeskusvetoinen pilvilaskenta tormai
haasteisiin, esimerkiksi kun siirrettavinid on suuria tietomassoja miljardeista laitteista, tai on
kisiteltdva tietoa ilman merkittdvad viivettd. Nditd ja muita haasteita palvelemaan on syn-
tynyt pilvilaskennan osa-alue reunalaskenta, joka kisitteend tuo tiedon késittelyn laitteeseen
tai laitteen ldhelle. Reunalaskennan markkinan arvioitiin kasvavan vuotuisesti yli 29% noin

11 miljardiin dollariin vuoteen 2026 mennessa (ReportLinker [2021)).

Reunalaskenta on kattokisite, jonka synonyymind kédytetddn usein sumulaskentaa. Termit
poikkeavat toisistaan, vaikka siséltidvitkin médritelmissidin reunan yleiskdsitteen. Sumulas-
kenta on Naha ym. (2018 mukaan pohjimmiltaan tarkoitettu tukemaan esineiden internetin-
tekniikoita prosessoinnin suorittamiseksi reunatasolla. Sumulaskenta yrittdd asettua esinei-
den internetin laitteiden ja pilven viliin hyodyntdmailld molempien tirkeimmit edut, ja on
suunniteltu kisittelemédn sovelluksia ja palveluita, jotka eivét sovi hyvin pilven paradig-

maan (Bellavista ym. 2019).

Tutkielman tavoitteena on 10ytdd ja koota yhteen esineiden internetin ongelmakentiit keski-



tetyssi pilvilaskennassa, kdsitelld mahdollisuuksia ja parannuksia, joita erityisesti esineiden
internetin kdytt6on suunniteltu sumulaskenta tarjoaa, ja tarkastella pilvi- ja sumulaskennan

yhteistoimintaa esineiden internetin ekosysteemissa.
Tutkielman péadkysymykseksi muotoituikin
* Miten sumulaskenta tiydentiéa pilvilaskentaa esineiden internetissi.

Tutkielma on toteutettu kirjallisuuskatsauksena perustuen péadasiassa tieteellisissa julkaisuis-
sa julkaistuihin artikkeleihin ja standardeihin. Kerddmisessd on hyddynnetty péddasiallisena
hakukoneena Google Scholar -hakukonetta ja verkossa sijaitsevia sahkoisid tietokantoja ja
kirjastoja, kuten JYKDOC, IEEE Xplore Digital Library ja AIS Electronic Library. Ldhdeai-
neiston hakusanoina on kiytetty seuraavia: cloud computing, edge computing, reunalasken-
ta, fog computing, sumulaskenta, sekd ndiden yhdistelmié seuraavien hakusanojen kanssa:
IoT, benefits, review, survey, opportunities, suitability ja possibilities. Lahdeaineisto on pyrit-
ty rajaamaan laadukkaisiin ja luotettaviin tietojenkdsittelyn julkaisuihin viimeisten 5-7 vuo-
den ajalta ottaen huomioon ldhteen viittausten mééridn. Lisdksi taustoittamiseen on kiytetty

erilaisia markkinatutkimuksia ja yritysten tutkimuspapereita.

Tutkielma koostuu johdannosta, kolmesta sisdltéluvusta ja yhteenvedosta. Luvussa [2] kisi-
tellddn esineiden internet esittelemilld sen mééritelmid, tyypillisimpid sovelluksia ja niiden
tuottamia haasteita tiedon kisittelylle. Luvussa [3] lapikdyddén pilvi- ja reunalaskennan pe-
rusta, reunalaskennan kehitys esineiden internetin tarpeisiin ja reunalaskenta yleiskésitteend.
Luku paneutuu myos reunalaskennassa kdytettdviin termistoon, ja toteaa reunalaskennan
synonyymindkin kiytetyn sumulaskennan olevan vain yksi monista. Sumulaskenta ldpikdy-
ddédn luvussa 4| esitellen sen kisite, ominaispiirteet arkkitehtuurin ja teknogian avulla, sekid
titvistetdin sumulaskennan keskeisimmit piirteet ja edut perinteiseen pilvilaskentaan ver-
rattuna. Yhteenvedossa tiivistetddn tutkimuskysymykseen 10ydetyt vastaukset, ja pohditaan

mahdollisia jatkotutkimusaiheita.



2 Esineiden internet

Kaikkialla 14sni oleva verkko (Internet) koskettaa nykyisin eldmii ympéri maailman, ja ver-
kon palvelujen kehityksestid puhuttaessa yhdeksi keskeiseksi kisitteeksi on noussut esinei-
den internet (Internet of Things, [0oT). Esineiden internetille on olemassa monenlaisia méé-
ritelmid, eikd yksiselitteisti médritelméa tutkijoiden keskuudessa tunnu 16ytyvin. Luvussa
lapikdydddn lyhyesti esineiden internetin synty ja sen maédritelmid, ja tarkastellaan kirjalli-
suudesta 16ytyvid sovellusalueita, sovelluksia ja niiden aiheuttamia vaatimuksia laskennalle.
Tutkielman kannalta esineiden internetin médrittely ja kdyttokohteiden ymmaértaminen on

olennaista vertailtaessa sumulaskentaa perinteisempiin keskitettyyn pilvilaskentaan.

2.1 Esineiden internetin synty ja méaritelmé

Konseptina esineiden internet juontaa juurensa vuoteen 1982, jolloin Carnegie Mellonin yli-
opistossa tarkistettiin ensimmadisen kerran Internetin yli ovatko kokisautomaatin juomat kyl-
mid. Itse termiid esineiden internet ehdotti MIT:n Kevin Ashton vuonna 1999 kutsuen esinei-
den internettid yksilollisesti tunnistettaviksi yhteentoimiviksi yhdistetyiksi kohteiksi, joissa

on radiotaajuustunnistus (RFID) tekniikkaa”. (Shancang, Li ja Shanshan (2015).)

Esineiden internetin peruskésitteet eivit ole uusia. Radiotaajuustunnistus- ja sensoriverkko-
jen kaltaisia tekniikoita on jo vuosia kdytetty teollisuus- ja valmistusympéristdissd esimer-
kiksi tuotteiden seurantaan. Ajatus suorasta koneiden vélisestd kommunikoinnista ei myds-
kddn ole uusi, vaan Internetin perusidea, jossa asiakkaat, palvelimet ja reitittimet kommuni-

koivat keskendin.

Esineiden internet edustaa nididen olemassa olevien tekniikoiden kidyton kehitysti laitteiden
lukuméérin, tyyppien ja niiden vilisten verkkojen yhteistoiminnan suhteen. Suurin osa ver-
kossa olevista laitteista on alun perin suunniteltu osaksi Internetid, ja niissd on integroituja
kisittely-, tallennus- ja verkkotoimintoja. Nditid laitteita ovat esimerkiksi palvelimet, poy-
tatietokoneet, kannettavat tietokoneet, tabletit ja dlypuhelimet. Esineiden internetillé tarkoi-
tetaan vastaavan tekniikan liittdmistd jokapdivéisiin laitteisiin, kuten audio-/videovastaanot-

timet, palohidlyttimet, kodinkoneet tai kellot, ja niiden liittdmistd verkkoon, vaikka niitd ei



alun perin suunniteltu nditd ominaisuuksia ajatellen. Toinen merkittiva esineiden internetin
lupaama kehitysmuutos on niiti laitteita sisdltdvien verkkojen yhdistdminen, jolloin jokai-

nen laite on suoraan tavoitettavissa Internetin kautta. (Whitmore, Anurag ja Xu (2015)).)

Esineiden internetille 10ytyy monenlaisia miiritelmii, ja yksiselitteisen mééritelmén 16yti-
minen sille on vaikeaa. Uusi, 2021 julkaistu Goumagias ym. (2021) tutkimus kerisikin lumi-
palloniytteenoton avulla 164 vuosina 2005-2019 julkaistua esineiden internettid késittelevai
artikkelia. Analyysin tuloksena oli 100 erilaista esineiden internetin médritelmad, jotka vaih-
telivat hyvinkin kdytdnnollisistd "laitteiden verkostosta", erittdin abstrakteihin, kuten "visio

alastomasta maailmasta".

Esineiden internetin pohjimmaisena ajatuksena voitaneen kuitenkin pitdd pyrkimystd yhdis-
tad fyysisid ja digitaalisia komponentteja — reaali- ja virtuaalimaailmaa — jotta uusia tuotteita
ja litketoimintamalleja saataisiin luotua (Wortmann ja Fliichter 2015)). Televiestinnén stan-
dardointisektorin ehdotus médrittelee asian néin: “Tietoyhteiskunnan maailmanlaajuinen in-
frastruktuuri, joka mahdollistaa kehittyneet palvelut yhdistamilld (fyysiset ja virtuaaliset)
asiat olemassa olevien ja kehittyvien asioiden perusteella, kdyttden yhteentoimivia tieto- ja

viestintitekniikoita” (ITU-T (2012), suomennos kirjoittajan).

Goumagias ym. (2021} sivu 15) tekeméd méiritysten yhteenvetoa mukaellen tdmén tutkiel-
man kannalta esineiden internettid pidetidin ekosysteemind, joka muodostuu objekteihin tai
kohteisiin liitetyistd verkkolaitteista, jotka voivat keritd tietoja esineiden tai kohteiden sisii-
sistd ja ulkoisista muuttujista, analysoida niitd, ldhettdd niitd, ja toimia tietojen analysoinnin
perusteella vuorovaikutuksessa, ottaen huomioon olemassa olevat rajoitukset, toteuttaakseen

ennalta médrittyjd arvoa luovia tavoitteita.

2.2 Esineiden internetin tyypillisia sovellusalueita ja vaatimuksia las-

kennalle

Esineiden internet pyrkii yhdistiméén fyysisid ja digitaalisia komponentteja uusien tuottei-
den ja liiketoimintamallien luomiseksi. Alaluku késittelee esineiden internetin tyypillisid so-
vellusalueita, niiden kdytdnnon sovelluksia, ja niiden aiheuttamia vaatimuksia laitteista tule-

van tiedon kisittelylle.



2.2.1 Sovellusalueet

Esineiden internetin mééritelmén perusteella vain mielikuvitus, ja mahdollisesti resurssien
rajallisuus, rajoittaa esineiden internetin kédyttdd uusien tuotteiden, palveluiden tai liiketoi-
minnan luomiseksi. Kenties tistd johtuen kirjallisuudesta ei myOskéédn 10ydy vain yhtd pda-
sovellusaluiden luetteloa, vaan tutkimuksen painotuksesta riippuen lista vaihtelee huomatta-
vasti. Yhteisid alueita kuitenkin 16ytyy. Shancang, Li ja Shanshan (2015) tutkimuksen mu-
kaan padsovellusalueita ovat muun muassa dlykés infrastruktuuri, terveydenhuolto, toimitus-
ketjut/logistiikka ja sosiaaliset sovellukset. Giri ym. (2017)) nimedviit listauksessaan alueiksi
muun muassa terveydenhuollon, kuljetuksen, ympiriston seurannan, henkilokohtaiset ja so-
siaaliset sovellukset, dlykkddn kaupungin ja teollisen valvonnan. Atzori, lera ja Morabito
(2010) puolestaan ryhmittelevit sovellukset neljddn alaan: kuljetus- ja logistiikka, tervey-

denhuolto, dlykids ympéristo (koti, toimisto, tehdas) ja henkilokohtainen ja sosiaalinen.

Pohjautuen piidasiassa alan perusteoksen Atzori, lera ja Morabito (2010) ryhmittelyyn seu-
raavaan listaan on tiivistetty yhteiseksi tulkittavia sovellusalueita, niiden sovellusesimerkkeji

ja mahdollisia haasteita tiedon késittelylle ja laskennalle:

« Alykis ympiristo. Alyobjektien integroiminen fyysiseen infrastruktuuriin voi paran-
taa joustavuutta, luotettavuutta ja tehokkuutta infrastruktuurin kidytossi. Parannusten
avulla voidaan vihentiis kustannuksia ja parantaa turvallisuutta. Alykkit verkot kiyt-
tavit esineiden internetin -tekniikkaa esimerkiksi tietojen kerdé@miseen energiankulu-
tuksesta, ja asettavat tiedot saataville verkossa. Tiedot sisdllytetidin tyypillisesti kiyt-
toraportteihin, jotka siséltivit suosituksia energiankulutuksen ja kustannusten vihen-
tamiseksi. Samoja tekniikoita kdytetdin my0s kodeissa ja toimistoissa. Talot ja raken-
nukset varustetaan sensoreilla ja toimilaitteilla, jotka seuraavat kulutusta, valvovat ja
ohjaavat rakennusinfrastruktuuria, kuten valoja ja LVI -jdrjestelmid, seki valvovat tur-
vatarpeita. Jadkaapit ja pesukoneet ovat nyt esineiden internetin kanssa yhteensopivia,
ja niitd ohjataan Internetin kautta energian si#stimiseksi. Alykis toimintahiiridinen
jadkaappi ldhettdd automaattisesti viestin huoltomiehelle ilman kiyttdjian véliintuloa.
Laajemmassa mittakaavassa esineiden internetin tekniikoita voidaan kiyttdd kaupun-
kien toimivuuden tehostamiseksi esimerkiksi parantamalla liikenteenohjausta, seuraa-

malla pysédkointipaikkojen saatavuutta, mittaamalla ilmanlaatua, tai ilmoittamalla ros-
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kakorien tdyttymisestd. (Whitmore, Anurag ja Xu (2015)).)

Laskennalle tulevia vaatimuksia voidaan arvioida esimerkiksi Kassab ja Darabkh (2020,
sivu 37) tutkimuksen viittauksesta dlykkddn kaupungin palvelumairityksiin (Zanella
ym. (2014)). Niiden mukaan sovellusten tarpeet vaihtelevat, esimerkiksi datan ldhe-
tyksessd kerran tunnissa tapahtuvasta roskakorien tarkkailusta, aina parkkeerauksen
litkkennetilanteen mukaiseen hyvinkin jatkuvaan. Hyviksyttiavi viive vaihtelee vastaa-
vasti puolen tunnin ja hélytyksille vaadittavan muutaman sekunnin vélilld. Laitteiden
energianlidhteend toimii yleisemmin paristo tai suora sdhko, ja my6s uusiutuvia ener-
gialdhteitd kuten aurinkopaneeleita kidytetddn. Puliafito ym. (2019) mukaan mukaan
alykkadt verkot vaativat jopa alle 20 millisekunnin viiveitd, ja vastaavasti dlytehtail-
la on tiukimmat viivevaatimukset ajan vaihdellessa 250 mikrosekunnin ja 10 millise-
kunnin vililla. Alykis tehdas voi tuottaa yli tuhat teratavua (eli miljoona gigatavua)
paivissi, ja dlykkddt mittarit Yhdysvalloissa kerddvit energiankulutustietoja 53,6 pe-
tatavua (eli 53,6 miljoonaa gigatavua) vuodessa.

* Terveydenhuolto. Esineiden internetin ehdotetaan parantavan ihmisten eliménlaatua
automatisoimalla joitakin ihmisen suoritettavia perustehtivid. Tédssid mielessd valvon-
ta ja paidtoksenteko voidaan siirtdd ihmisiltd koneille. Yksi esineiden internetin tér-
keimmistd sovelluksista terveydenhuollossa ovat avustetun elimén skenaariot. Sen-
sorit voidaan sijoittaa potilaiden kdyttimiin terveydentilan seurantalaitteisiin. Ndiden
sensorien kerddmit tiedot asetetaan hoidon ja sen vasteen parantamiseksi lddkéreiden,
perheenjédsenten ja muiden asianosaisten saataville. Lisédksi laitteilla voidaan seurata
potilaan nykyisid lddkkeitd ja arvioida uusien ldadkkeiden riskiid allergisten reaktioiden
ja haittavaikutusten suhteen. (Whitmore, Anurag ja Xu (2015]).) Esineiden internettid
kdytetddn myos elektrokardiogrammin (EKG) seurannassa reaaliaikaisen tiedon saa-
miseksi (Dash ym. 2002). Reaaliaikaisen tiedon siirto ja késittely, varsinkin tiedon
suuren médrin ja mahdollisen viiveettdmin reagoinnin osalta, tuottaa vaatimuksia ta-
pahtuvalle tiedon kaésittelylle ja laskennalle. Laitteiden kulkiessa mukana niiden ener-
gialidhteind toimivat 1dhinni akut tai patterit, ja energiankulutuksen on oltava mahdol-
lisimman pientd. Tiedon ollessa henkilokohtaista sen yksityisyyden ja luotettavuuden
suojaaminen on ensiarvoisen tirkedd.

* Kuljetus ja logistiikka. Radiotaajuustunnistus (RFID)- ja sensoriverkkoilla on jo va-
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kiintunut rooli toimitusketjuissa. Sensoreita on kiytetty pitkddn tuotantolaitosten ko-
koonpanolinjoilla, ja radiotaajuustunnistusta kdytetdin usein tuotteiden seurantaan yri-
tyksen valvomissa toimitusketjun osissa. Vaikka néiden tekniikoiden kidytto toimitus-
ketjuissa ei ole uutta, esineiden internetin lupaama laitteiden levinneisyys ja ldsnidolo
kaikkialla mahdollistavat ndiden tekniikoiden kidyton yli organisaatio- ja maantieteelli-
sisten rajojen. Erityisesti esineiden internet voi edelleen parantaa logistiikkaa ja toimi-
tusketjun tehokkuutta tarjoamalla nykyistd yksityiskohtaisempia ja ajan tasalla olevia

tietoja. (Whitmore, Anurag ja Xu (2015).)

Autoissa on jo 360-asteen tietoa tuottavia sensoreita. Itse ajavalla autolla odotetaan
olevan liikennemerkkien tunnistus, hitdjarrutus, jalankulkijoiden havaitseminen, py-
sakointitutka ja paljon muuta (Giri ym.[2017). Logistiikkaketjun tiedon ldhetysten vi-
lit ja viiveet voivat olla hyvinkin suuria (esimerkiksi paikkatieto kerran tunnissa), kun
taas itseajavien autojen tutka- tai videokuvan kisittelyn tulee olla reaaliaikaista tieto-
madrin ollessa suurta. Puliafito ym. (2019) mukaan liikenneturvallisuus ja itsendiset
ajopalvelut edellyttavit viiveiti jotka ovat alle 50 millisekunttia, itse ajavan auton tuot-
taessa tietoa jopa yhden gigatavun sekunnissa.

Sosiaaliset ja henkilokohtaiset sovellukset. Esineiden internet mahdollistaa usei-
ta toimintoja, jotka voivat edistdd sosiaalista vuorovaikutusta ja tukea kayttdjid. Yk-
si mahdollinen sovellus sosiaalisessa yhteydessd on laitteiden vuorovaikutus olemas-
sa olevien sosiaalisten verkostoitumispalvelujen, kuten Facebook tai Twitter, kanssa.
Laitteet voivat kiyttdjdn ajan sddstdmiseksi jakaa tietoja henkilon toiminnasta ja si-
jainnista. Lisédksi sovellukset voivat esimerkiksi ilmoittaa kéyttdjille kun he ovat ysta-
vien, sosiaalisten tapahtumien tai muun heitéd kiinnostavan toiminnan lihelld. (Whit-
more, Anurag ja Xu (2015).) Terveysrannekkeet, kellot ja sormukset voivat vélittdd
henkilokohtaisia terveystietoja tarvittaessa jopa reaaliaikaisesti, yleensa kuitenkin tyy-
pillisemmin pyydettiessd, tai esimerkiksi kerran tunnissa. Késiteltdvéin tiedon méird,
viivevaatimukset ja henkilokohtaisen tiedon suojausvaatimukset vaihtelevat suuresti.
Samalla yleensi patteri- tai akkukayttdisten laitteiden virrankulutus pyritdén pitdméédn

mahdollisimman vahiisena.



2.2.2 KEsineiden internetin vaatimuksia laskennalle

Esineiden internetin yleisimmit sovellusalueet ja sovellukset eividt médritd yhtendisid vaati-
muksia tiedon késittelylle ja laskennalle. Vaatimukset vaihtelevat perinteisten, harvoin dataa
kerddvien ja ldhettdvien tarvitsemasta jalkikéteisestd analyysista aina kdytdnnOssé reaaliai-
kaiseen suuren tietomiirdn kerddmiseen, késittelyyn ja reagointiin saakka. Kortoci (2020)
viitoskirjan mukaan monien sovellusten arkkitehtuuri perustuu keskitettyyn pilvipalvelus-
sa tehtdviin laskentaan. Alaluvussa kisitellddnkin keskitettyd laskentaa synonyymini pilvi-
laskennalle, ja tarkastellaan esineiden internetin tuottamia vaatimuksia ja niiden mukanaan

tuomia haasteita tisséd yleisimmaéssid ymparistossa.

Arkkitehtuurin perustuessa pilvipalvelussa tehtidvidédn laskentaan sensoritiedot kerétiin ja ki-
sitellddn keskitetyissd laskentakeskuksissa. Pilvi tarjoaa suurten tietojen tallennukseen ja ké-
sittelyyn skaalautuvan infrastruktuurin ja tehokkaat kisittelyominaisuudet, vaikka siitd ai-
heutuu suuri viive. (Kortoci (2020).) Useiden hyppyjen verkko aiheuttaa jonotus- ja reiti-
tysviiveitd, ja pilvipalvelut eivit vilttamittd aina ole sopivia kisittelemiin sovelluksia, jot-
ka vaativat vastauksia muutaman kymmenen millisekunnin kuluessa (Heck ym. 2018]). Esi-
merkkini aiheutuvasta viiveestd on 66 millisekunnin keskiméérdinen menopaluuviive Yh-
dysvaltain Virginiassa sijaitsevan Amazonin pilvipalvelimen ja Yhdysvaltain Tyynenmeren
rannikolla olevan laitteen vélilld. Vastaavasti viive on 125 ms péitelaitteen ollessa Italiassa,

ja se nousee 302 ms laitteen ollessa Pekingissd. (Puliafito ym. (2019).)

Kassab ja Darabkh (2020) mukaan esineiden internet yhdistdd miljoonia dlykkiitd objekte-
ja, mikd johtaa suurempaan dataliikenteeseen, ja suurten tietovarastojen ja suuren tietojen-
kisittelykapasiteetin tarpeeseen. Laitteiden tuottaman dataméiridn edessé jopa suuret pilvi-
palvelimet voivat saavuttaa rajansa eivitki tule skaalautumaan. Kun otetaan huomioon yh-
distettyjen laitteiden lisddntyva maira niin verkkoinfrastruktuurit saattavat kirsid tarvittavan

kaistanleveyden tarpeesta (Heck ym. (2018)).

Pilvipalvelimet tarjoavat 99,9% kiytettivyyden, mutta niihin pdédsee vain ydinverkon kautta,
jane ovat siis alttiina yhteyksien ongelmille (Heck ym. 2018)). Tastd esimerkkind on miljar-
dien ihmisten ja palveluiden toimintaan vaikuttaneen Facebookin hallitsemien palveluiden

useiden tuntien yhteysongelma lokakuussa 2021. Sen aiheuttajana ei ollut edes kyberhyok-



kiys, vaan ylldpitdjien pieni virhe aiheutti suuret maailmanlaajuiset haittavaikutukset liike-

toiminnalle ja yksityisille ihmisille.

Heck ym. (2018) ja Sarkar, Chatterjee ja Misra (2018)) listaavat ongelmaksi laskentakes-
kusten ja piaitelaitteiden energiankulutuksen. Tietojen siirto useiden hyppyjen yli etédpil-
vipalvelimille on kallista energiankulutuksen kannalta, ja pilvipalvelukeskukset kuluttavat
valtavia miirid energiaa. Esimerkkinid voidaan mainita Hintemann (2020) raportin arvio
vuoden 2018 globaalista palvelinkeskusten energiankulutuksesta: se oli noin 400 miljardia
kWh tarkoittaen konesalien kuluttavan 1-2% maailmanlaajuisesta sahkonkysynnéastd (Myt-
ton 2021). Laskentaintensiivisten tehtivien siirto pois padtelaitteelta sddstdda sen resursse-
ja, mutta langaton siirto my0s kuluttaa energiaa vaikuttaen saavutettavaan toiminta-aikaan

(Heck ym. 2018).

Turvallisuus ja yksityisyys nostetaan esiin (Yousefpour ym. 2019; Garrett ym. 2017; Giri
ym. [2017) tutkimuksissa. Pilvipalvelukeskusten on kyettdvi késitteleméén suurten arkaluon-
toisten tietomassojen (kuten terveys) suoratoistoa ja digitointia. Vaikka pilvipalvelukeskuk-
sille tarkoitetuissa rakennuksissa ja tiedonsiirtoprotokollissa on asianmukaiset suojaukset,

ovat ne silti altiina keskitetyille tietoturvahyokkayksille.

Yhteenvetona voidaan todeta, ettd tutkimuksissa keskitetyn laskennan ja esineiden internetin

toiminnalle keskeisid toiminnallisia vaatimuksia ovat:

* koettu palvelun laatu — viiveet,

* yksityisyys ja turvallisuus,

* palvelukeskusten ja laitteiden energiankulutus,
* saavutettavuus ja

¢ skaalautuvuus

Millé konsepteilla nidihin voidaan vastata?



3 Pilvi- ja reunalaskenta

Keskitetty laskenta ei yksin riitd vastaamaan esineiden internetin tarpeisiin. Ongelmakoh-
tiin on kehitetty erilaisia toimintamalleja, kuten pilvi-, reuna- ja sumulaskenta. Ne sijoittuvat
esineiden internetin toimintakentén eri osiin, ja ovat erikoistuneet kohdennettuihin kiyttota-

pauksiinsa.

3.1 Pilvilaskenta

Historiallisesti pilvilaskennan, tai monesti sen synonyymind kéytetyn pilvipalvelun, kdsite
ei ole uusi. John McCarthy vuonna 1961 oli ensimmiinen joka ehdotti julkisesti, ettd tie-
tokoneen laskentatehoa ja jopa tiettyjd sovelluksia voitaisiin myydid kuin vettd tai sihkoa.
Sen aikaiset laitteistot, ohjelmistot ja tietoliikenneteknologiat eivét olleet vield valmiita ti-
hin haasteeseen. Médritellessddn ensimmaéisend pilvilaskennan Chellappa (1997) kutsui sitd
laskennalliseksi paradigmaksi, jossa tietojenkésittelyn rajat madraytyvét teknisten rajojen si-
jasta taloudellisten syiden perusteella. Valtavirtaan kisite nousi vuonna 2007 kun sité esitel-
tiin hakukoneiden strategiakonfferenssissa, Amazonin kéyttdaessd termid oman elastisen pil-
vilaskennan (Elactic Cloud Computing, EC2) yhteydessi, ja IBM:n ja Googlen julkistaessa
kasitteen tutkimusaloitteita. (Neto (2011]).)

Yhdysvaltain standardoimisinstituutin NISTin (National Institute of Standards and Techno-
logy) maédritelméd vuodelta 2011 on ehké eniten referoitu: ~Pilvipalvelut ovat malli, joka
mahdollistaa kaikkialla ldsnd olevan, kditevin ja tilattavan pddsyn verkon jaettuun konfigu-
roitavien tietojenkdsittelyresurssien joukkoon (esimerkiksi verkot, palvelimet, tallennustila,
sovellukset ja palvelut), jotka voidaan nopeasti hankkia ja kdyttoonottaa minimaalisella hal-
lintotyollii tai palveluntarjoajan vuorovaikutuksella.” (Mell, Grance ym. (2011), suomennos

kirjoittajan).

Mahmood (2018) esittdid kirjassaan pilvilaskennan olevan Internetissi sijaitsevien etidpalve-
limien kéyttod tietojen tallentamiseen, hallintaan ja kisittelyyn, paikallisen palvelimen tai
henkilokohtaisen tietokoneen sijaan. Se on yleensi laskentatehon keskittyma joka lupaa seu-

raavat edut:
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» Kustannusséddstd pddoman kiytossid — organisaatiot voivat vuokrata tai joustavasti ot-
taa kdyttoon pilvipohjaisia resursseja, kuten virtualisoituja laitteistoja, ohjelmistoja,
tallennustilaa tai muita verkkopalveluja pilvipalvelujen tarjoajilta.

» Kustannussaasto IT-palvelujen kehittamisessé ja ylldpidossa — palvelut (ohjelmistot,
laitteistot, verkot, tallennus jne.) ovat jo olemassa ja saatavilla pilviympéristossa.

* Avainhenkil6sto voi keskittyd enemmaén tuotantoon ja innovointiin — ylldpito ja palve-
lujen kdyttoonotot ovat palveluntarjoajien vastuulla.

* Liiketoiminnan ketteryys lisdédntyy ja yritykset voivat vastata nopeasti markkinoiden
muuttuviin tarpeisiin — uusin teknologia voidaan helposti hankkia pilvipalveluntar-
joajilta perustuen vain oikeasti tarvittavaan ja kdytettyyn resurssiin (maksa-kédyton-

mukaan konsepti).

Sekd NIST (Mell, Grance ym. 2011)) ettd Mahmood (2018)) listaavat pilvipalveluiden perus-

ominaisuudet seuraavasti:

* Tarpeen-mukaan-itsepalvelu: antaa kiyttédjille mahdollisuuden kéyttda tietokoneomi-
naisuuksia (esimerkiksi sovellukset, palvelimen aika ja verkkotallennus) tarpeen mu-
kaan, ilman tarvetta ihmisten vuorovaikutukseen jokaisen palveluntarjoajan kanssa.

* Resurssien yhdistaminen: mahdollistaa tietojenkisittelyresurssien (esimerkiksi laitteis-
to-, ohjelmisto-, késittely- ja verkon kaistanleveys) kdyton palvelemaan useita kulut-
tajia vuokramallilla, jossa erilaisia fyysisid ja virtuaalisia resursseja méiritellddn yha
uudelleen kuluttajien kysynnin mukaan.

* Nopea joustavuus ja skaalautuvuus: Ominaisuudet voidaan joissain tapauksissa jous-
tavasti jarjestdd ja vapauttaa automaattisesti, skaalautumaan nopeasti ylos ja alas suh-
teessa kysyntiin. Kuluttajille kiytettdvissd olevat mahdollisuudet néyttivit usein ra-
joittamattomilta.

* Mitattu palvelu: pilvijdrjestelmit ohjaavat ja optimoivat resurssien kdyttod automaat-
tisesti hyodyntdmaélld mittausmahdollisuuksia resurssien kdyton seurantaan, valvomi-

seen ja raportoimiseen. Mitattu palvelu tarjoaa samalla ldpindkyvyyttd laskutukseen.

Kirjassaan Mahmood (2018)) mainitsee kyvykkyyden laajentaa omia paikan pédlld olemassa

olevia laitteisto- tai sovellusresursseja pilveen, mikd vihentédd resurssien lisdédamisen kustan-
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nuksia. NISTin miiritelmissd (Mell, Grance ym. (2011)) puolestaan nimetiin ominaisuus-
listaan palvelujen saatavuus standardimenetelmilld verkon yli, mikd mahdollistaa palvelujen
kiyton erilaisilla alustoilla kuten matkapuhelimet, tabletit, kannettavat tietokoneet ja tydase-

mat.

Pilvipalvelut (kuten ohjelmistot, laitteistot, verkko, palvelimet, virtualisointi ja turvallisuus)
tarjotaan yleensid useampana variaationa, jotka luokitellaan useimmiten kolmeen tyyppiin:
ohjelmistopalvelut, alustapalvelut ja infrastruktuuripalvelut. Néitd kutsutaan yleensd lyhen-
teilld sanoista Software-as-a-Service (SaaS), Platform-as-a-Service (PaaS) ja infrastruktuuri
palveluna (IaaS). (Mahmood (2018).) Pilvipalvelumalleista puhuttaessa kdytetdin myos ly-
hennettd XaaS (Anything-as-a-Service), kun tarkoitetaan mitd tahansa palvelua tai niiden

yhdistelmia.

Niitd palveluja tuottavat julkisessa pilvessd kaupalliset organisaatiot, esimerkiksi Amazon,
Google ja Microsoft. Jokainen omalla tuotemerkilldin kuten Amazon Web Services (AWS),
Google Cloud Platform (GCP) ja Microsoft Azure. Palveluntuottajien palvelinkeskukset ovat
suojattuja fyysisid rakennuksia ympiri maailmaa, ja niissd on ryhmaé verkotettuja tietokone-
palvelimia. Palvelinkeskukset pyritdin sijoittamaan ympdri maailmaa strategisiin paikkoi-
hin, jotka parhaiten tdyttivit asiakkaiden vaatimukset esimerkiksi nopeuden, tietosuojan ja
saavutettavuuden suhteen. Namé fyysiset keskukset (joita esimerkiksi Azurella on yli 200
kappaletta (Microsoft 2021)) jirjestetddn yleensd maantieteellisiksi ettd kidytettdvyysalueik-
si, jotka yhdistetdin yksityisilld ei-julkisessa Internetissi toimivilla verkoilla toisiinsa. Pyr-
kimykseni tarjota korkea kéytettiavyys, alhainen viive, skaalautuvuus ja aina viimeisimmét
parannukset pilven -infrastruktuuriin. Fyysisten palvelinkeskusten mééri ja etdisyys loppu-

kayttdjistd kuitenkin aiheuttaa ongelmia joita listattiin jo alaluvussa

Yhteenvetona pilvipalvelun ydinkisitteend voidaankin pitii tietoteknisen infrastruktuurin tai
datakeskuksien omistamisen sijaan niiden vuokraamista kaupallisten pilvipalvelujen tuotta-
jilta. Télloin palvelu tarjotaan kiyttdjien nikokulmasta “kaukaisesta pilvestd”, jonka teknisid
yksityiskohtia kdyttdjit eivit voi ndhda tai hallita muuten kuin juridisten sopimusten kautta.
Pilvipalvelu kuvaakin siis tietoteknisten palveluiden tuottamisen, kdyttdmisen ja toimittami-
sen mallia, jossa kiytetdin internetin yli palveluna tarjottuja dynaamisesti skaalautuvia ja

virtuaalisia resursseja.
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3.2 Reunalaskenta kehittyi esineiden internetin tarpeisiin

Perinteinen keskitetyn laskennan datakeskusmalli on toimiva hyvin suurelle osalla esineiden
internetin sovellusalueita ja sovelluksia. Esineiden internetin sovellus- ja tietomé@érén kasvu,
erityisesti aikaherkkien ja sijaintitietoisten sovelluksien (kuten potilaan seuranta, reaaliai-
kainen valmistus, itse ajavat autot tai drooniparvet) kohdalla, yhdessd pilvipalvelujen verk-
koinfrastruktuurin rajoitteiden kanssa, jo yksistddn pakottaa etsimidin parempia ratkaisuja
skaalautuvuuden, paikkatietoisuuden, saavutettavuuden sekid palvelun koetun laadun ja tar-
vittavan prosessointinopeuden suhteen. Lisdksi ihmisten lisddntynyt tietoisuus ja vaatimuk-
set verkon tietoturvalle (esimerkiksi kuka saa késitelld ja ndhdd videokuvaa), asiaan liittyva
lainsdddantod (esimerkiksi GDPR), seki edelleen lisdédntyvd ekologinen ajattelu esimerkiksi
palvelukeskusten hiilijalanjéljestd ja energiankulutuksesta ovat nousseet viime aikoina yhi

enemman esille.

Vaatimukset vaikuttavat lisdintyvissd médrin palvelujen, sovellusten toimintojen ja arkki-
tehtuurin suunnitteluun. Reunalaskennan késite pilveen keskitetyn laskennan tuomisesta la-

hemmis itse esineiden internetin laitteita on kehittynyt vastaamaan niihin tarpeisiin.

3.3 Reunalaskenta yleiskiisitteeni

Reunalaskenta on kattokésite, joka kattaa laskentaresurssien tuonnin péételaitteiden lidhelle.
Sen taustalla ovat esineiden internetin laaja kdyttoonotto ja paitelaitteiden monipuolistumi-
nen. Laitteita on tdydennettivi laskennallisesti, ja vanha pilvilaskennan malli tarvitsee vaih-
toehtoja (Baktir, Ozgovde ja Ersoy [2017). On syytd mainita Yousefpour ym. (2019) tutki-
muksen perusteella, ettd kisitteind reunalaskentaa, reunapilved/reunapilvipalvelimia (cloud-
lets), sumulaskentaa ja usvalaskentaa kiytetiin joissakin yhteyksissi vaihtokelpoisesti, kos-
ka niilld kaikilla “reuna” toimii yleisend termind. Tietoliikennealalla kiytetty termi reuna
viittaa tavallisesti 4G/5G-tukiasemiin, RAN:iin (Radio Access Network) ja ISP:n (Inter-
net Service Provider) pédsy- tai reunaverkkoihin. Esineiden internetin ympéristossd termi
reuna kuitenkin viittaa paikalliseen verkkoon, jossa sensorit ja laitteet sijaitsevat. Toisin sa-
noen reuna on ensimmaiinen viliton verkkohyppy itse laitteista, tarkoittaen esimerkiksi WiFi-

tukiasemia tai yhdyskiytivid. Jos laskenta taas suoritetaan itse esineiden internetin laitteil-
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la, niin tdtd laskentamallia kutsutaan usvalaskennaksi. Tutkimuksen mukaan General Elect-

ric huomauttaa, ettd sumulaskenta keskittyy reunalaitteiden (esimerkiksi mobiiliverkon tu-

kiasemat tai reunareitittimet) viliseen vuorovaikutukseen, kun taas reunalaskenta keskittyy

yhdistettyihin asioihin liitettyyn tekniikkaan (esimerkiksi WiFi -tukiasemat). (Yousefpour

ym. (2019)).)

Tutkimuksessaan Baktir, Ozgovde ja Ersoy (2017) toteavat, ettd vaikka reunalaskenta ja pil-

vilaskenta ovatkin tarkoitettu koko verkon eri osiin, ne liittyvit toisiinsa. Artikkelissa on

analysoitu eri reunalaskentachdotusten ominaisuuksia, ja todettu pilvi- ja reunalaskentatek-

niikoiden valilla seuraavat erot:

Taulukko: Pilvi- ja reunalaskennan erot
(Baktir, Ozgovde ja Ersoy (2017) mukaellen)
Vaatimukset/ Pilvilaskenta Reunalaskenta
ominaisuudet
Viive Korkea Matala
Verkko Enimmaikseen laajaverkko Paikallisverkko
(WAN) LAN(WLAN)
Serverin sijainti Missé tahansa verkossa Reunalla
Liikkuvuuden tuki Matala Korkea
Jakautuminen Keskitetty Hajautettu
Tehtdvin
vaatimukset Suuri laskentateho Matala latenssi
Laitteet Tietokoneet, Kytketyt dlylaitteet
mobiililaitteet rajoitetusti
Hallinta Kaupallinen palveluntarjoaja Paikallinen liiketoiminta

Servereiden maari

Yhteyden tila

Suuri
Uudistettava/korvattava (soft)

ja pysyvé (hard)

Pieni

Uudistettava/korvattava
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Reunalaskenta on siis kehittynyt erityisesti esineiden internetin vaatimuksesta palvelemaan
kytkettyjd dlylaitteita, ja eroaa sen perusteella keskitetystd pilvilaskennasta. Reunalasken-
nasta puhuttaessa asiaan liittyy kuitenkin monia toisiinsa sekoittuvia termejd ja mééritel-
mid, joita kédytetdin puhuttaessa verkon reunalle, eli lahemmis esineiden internetin laitteita,
tuodusta laskenta- ja késittelykapasiteetista. Tutkimusaiheen sumulaskenta on vain yksi mo-
nista, ja sekoittuu helposti muihin termeihin. Toimintaympéristojen ja termien rajanvetojen

selventiimiseksi on syyti ldpikdyda niitd lyhyesti.

3.4 Reunalaskennan termistoa

Reunalaitteiden levidminen luo sovelluksille tarpeen, muun muassa palvelun viiveen ja ener-
giankulutuksen minimoimiseksi, késitelld ainakin osa tiedoista reunalla, vaihtoehtona etétie-
tokeskuksiin toimittamiselle. Reunalaskennan jérjestelmien toiminnasta ja arkkitehtuurista
on olemassa useita ehdotuksia. Tutkimuksessaan Baktir, Ozgovde ja Ersoy (2017) nosta-
vat esille kisitteet mobiilipilvilaskenta (Mobile Cloud Computing, MCC), reunapilvipalve-
lin (Cloudlet), sumulaskenta (Fog Computing, FC), reunalaskenta (Edge Computing, EC),
mobiilireunalaskenta (Mobile-Edge Computing, MEC) ja usvalaskenta (Mist Computing).

Ylldmainittujen lisdksi Naha ym. (2018]) listaavat myos kisitteet kastelaskenta (Dew Com-

puting, DC) ja sumu-kastelaskenta (Fog-Dew Computing, FDC).

Kaikki ndma késitteet méadrittelevit erilaisia kdytdnnon toteutuksia reunalaskennalle. Tar-
kasteltuna niilld lahestymistavoilla on yhteiset perusteet, mutta ne eroavat toisistaan ja ovat
erikoistuneet kohdennettuihin kiyttotapauksiinsa. Listan késitteiden sijoittuminen esineiden

internetin toimintaympéristoon esitetddn kuviossa

* Mobiilipilvilaskenta (MCC) médritelldéin Yousefpour ym. (2019) mukaan infrastruk-
tuuriksi, jossa seki tietojen tallennus ettd tietojenkésittely tapahtuvat mobiililaitteen
ulkopuolella, miki tuo mobiilisovelluksia paitsi dlypuhelinten kdyttdjille myos paljon
laajemmalle joukolle matkaviestintilaajista. Tutkimuksen mukaan NIST laajentaa té-
mén madritelmén koskemaan myds mobiililaitteita: pilvilaskenta on esineiden interne-
tin laitteiden, mobiililaitteiden ja pilvipalvelujen vilinen synergia, joka mahdollistaa

data- ja prosessori-intensiiviset sovellukset esineiden internetin -ympéristoissid. Mobii-

15



lipilvipalvelun sovellukset sisdltivdt muun muassa joukkorahoituksen, terveydenhuol-
lon, tehtévien siirron ja sensoritietojen kisittelyn (kuten optisen merkkien tunnistuksen
ja kuvankdsittelyn). (Yousefpour ym. (2019).) Mobiilipilvipalvelu on Naha ym. (2018)
mukaan yleensé kevyt reunapilvipalvelin, joka on sijoitettu verkon reunaan.

* Mobiili-ad-hoc-laskenta (MACC). Mobiilipilvilaskennan yleisestd luonteesta huoli-
matta timd laskentamalli ei aina sovellu skenaarioihin, joissa puuttuu infrastruktuu-
r1, tai keskitetty pilvi. Ad-hoc-mobiiliverkko on verkon hajautetuin muoto ja koostuu
solmuista, jotka muodostavat viliaikaisen ja dynaamisen verkon reititys- ja siirtoproto-
kollien avulla. Ad -hoc -mobiiliverkossa olevat mobiililaitteet muodostavat erittidin dy-
naamisen verkkotopologian. Laitteiden muodostama verkko on erittdin dynaaminen, ja
sen on sopeuduttava jatkuvasti liittyviin ja poistuviin laitteisiin. Ad hoc -laitteet voivat
muodostaa viliaikaisia pilvid, joita voidaan kiyttdd verkottumiseen, tallennukseen ja
tietojenkdsittelyyn, esimerkiksi ryhmén suoraan videon toistoon ja miehittimittomien
ajoneuvojen jirjestelmiin. (Yousefpour ym. (2019).)

* Monipéiisyreunalaskenta (Multi-access Edge Computing, MEC) tai aiemmin mo-
biilireunalaskenta (Mobile-Edge-Computing) on mobiililaskennan laajennus reuna-
laskennan kautta. Telealan europpalainen standardoimisjirjestdo ETSI (European Te-
lecommunications Standards Institute) mééarittelee monipadsyreunalaskennan alustak-
si, joka tarjoaa informaatioteknologia- ja pilvipalveluominaisuuksia 4G ja 5G -pdisy-
verkossa (RAN) matkapuhelintilaajien vélittoméssa ldheisyydessi. (Yousefpour ym. (2019).)
Monipéddsyreunalaskenta ehdottaakin Naha ym. (2018) mukaan tietojenkdsittelyn ja
tallennuksen rinnakkaista sijoittamista matkapuhelinverkkojen tukiasemille. Monipéa-
syreunalaskentaa kutsuttiin aiemmin “mobiilireunalaskennaksi”, mutta kisitetti on laa-
jennettu kattamaan laajempi valikoima sovelluksia mobiililaitekohtaisten tehtivien li-
siksi. Esimerkkejd monipiisyreunalaskentasovelluksista ovat videoanalytiikka, yhdis-
tetyt ajoneuvot, terveydentilan seuranta ja lisétty todellisuus. (Yousefpour ym. (2019)).)

* Reunapilvipalvelin (minipilvi, cloudlet) on luotettava ja resurssirikas tietokone tai
tietokonejoukko, jolla on vahva Internet-yhteys, ja jota ldhelld olevat mobiililaitteet
hyodyntédvit. Reunapilvipalvelimet ovat pienid laskentakeskuksia, jotka ovat tyypilli-

sesti yhden verkkohypyn pédidssd mobiililaitteista. (Yousefpour ym. (2019)).)

* Sumulaskenta (Fog Computing, FC), katso alaluku "#4.1|[Sumulaskenta Kisitteend]”.
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» Usvalaskenta (Mist Computing) kuvaa hajautettua tietojenkdsittelyd itse esineiden
internetin laitteissa, ja sitd on ehdotettu ajatellen itsetietoisia ja autonomisia jirjestel-
mid. Usvalaskenta voidaan nihdéd ensimmaéisend laskentapaikkana esineiden internetin-
sumupilven jatkumossa, ja sitd voidaan epdvirallisesti kutsua termeilld “esineiden in-
ternetin-tietojenkdisittely” tai “laitteiden tietojenkdisittely”. Laite voi olla esimerkiksi
puettava, mobiililaite, dlykello tai dlykis jadkaappi. (Yousefpour ym. (2019).)

* Reunalaskenta (Edge Computing, EC) sijaitsee verkon reunalla 1dhelld esineiden in-
ternetin laitteita. Yhden méairitelman mukaan reunalaskenta ei ole itse laitteissa, vaan
yhden verkkohypyn piissa tapahtuvaa laskentaa. OpenEdge Computing maédérittelee
reunalaskennan toiminnaksi, joka suoritetaan verkon laidalla pienissi ldhelld kayttdjid
sijaitsevissa datakeskuksissa. (Yousefpour ym. (2019).) NIST méérittdd kédsitteen paa-
telaitteet ja niiden kiyttéjét kattavaksi verkkokerrokseksi (esineiden internet-verkko),
joka tarjoaa paikallisen laskentatoiminnon esimerkiksi sensorissa, mittauslaitteessa tai
muissa verkossa kiytettidvissd laitteissa (Iorga ym. 2018)). Esimerkkeind erilaisesta reu-
nan tulkinnasta Naha ym. (2018)) antaa 1) reunapilvipalvelimen sijainin mobiilisovel-
luksen ja perinteisen pilven vilissd, kun taas 2) esineiden internetin yhdyskdytdavd on
sensorin ja perinteisen pilvipalvelun vilinen reuna.

» Kastelaskenta (Dew Computing, DC) yhdistii pilvipalvelun padkonseptin paitelait-
teiden ominaisuuksiin. Sitd kédytetddn parantamaan loppukéyttdjan kadyttokokemusta
verrattuna pilvipalveluihin. Naha ym. (2018)) mukaan kastelaskenta sijaitsee pilven ja
sumutietokoneiden ympiristdssi, perustuu mikropalveluihin, ja palvelee sensoreita,
tabletteja ja matkapuhelimia, jotka ovat saumattomasti yhdistetty verkkoon ad-hoc-
pohjaisilla verkkoteknologioilla. Esimerkiksi litkennevalojen vilissd sijaitsevat dlyk-
kiin liikkenteenohjausjdrjestelmin tiedonkeruu- ja késittelylaitteet voivat luoda liiken-
netilanteen kokonaiskuvan, ja vilittdd sen autoille polttoainevalinnan optimoimiseksi.

¢ Sumu-kastelaskenta (Fog-Dew Computing, FDC). Sumu-kastelaskennan arkkiteh-
tuurissa esineiden internetin laitteilla ei tarvitse olla aktiivista Internet-yhteyttd, kun
ne ovat yhteydessa yhteisopalvelimelle. Yhteisopalvelin on vuorovaikutuksessa pilven
kanssa ja vastaa palvelujen tarjoamisesta esineiden internetin laitteille. Esimerkkeini
sumu-kastelaskennasta on Google Drive ja Dropbox, joissa kdyttdjdt voivat poistaa,

luoda ja péivittdd tiedostoja ja kansioita ilman Internet-yhteyttd, ja synkronoida ne sit-
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ten, kun laite on yhdistetty Internettiin. (Naha ym. (2018)).)

Kuten listan lainauksista ja esimerkeistd voidaan péatelld, yksikisitteisid toisiaan poissulke-
via késitteitd ei 10ydy, vaan kisitteet ovat useasti paéllekkaisii ja jatkuvasti kehittyvid. Naitd
kisitteitd selventdd Yousefpour ym. (2019) tekemi kuvio [T} jossa kisitteet on sijoitettu suh-

teessa niiden paikkaan ja etdisyyteen runkoverkon perinteisistéd pilvipalveluista:

Reunalaskenta (EC)
0 gt

Usvalaskenta

(Mist) <

7 5 Sumulaskenta (FC)
/{_,\,f"‘_,)“ g.‘“

Mobiili ad-hoc < >
laskenta (MACC)
Monipé&asyreunalaskenta (MEC)
L7

‘/F V E
Mobillilaskenta (MC) ——>
0® ? ® Reunapilvipalvelin

,'mﬁ @
PR PN ﬁ"‘

Esineiden internet (loT)

Reunapilvi

Y I

Verkkohyppyjen méara Reuna- /paasyverkko Liittymaverkko Runkoverkko

Kuvio 1. Sumulaskenta ja muut kisitteet vertailussa (Yousefpour ym. (2019) mukaellen).
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4 Sumulaskenta

Luvussa keskitytdin sumulaskentaan, sen mééritelméén ja perusominaisuuksiin, joiden pe-
rusteella se erottuu perinteisesti pilvilaskennasta ja muista “reunan” késitteistd. Arkkiteh-
tuurin, sovellusesimerkkien ja vertailujen kautta etsitdéin ndkokulmat, joilla sumulaskenta

tdydentdd pilvilaskentaa erityisesti esineiden internetissé.

Sumulaskentaa voidaan ajatella pilvilaskentana, joka on laskeutunut lihemmas verkon reu-
naa. Analogisesti sumu on kuin pilvi, joka on laskeutunut ldhelle maan pintaa (Bonomi
ym. 2012)). Vastaavasti usva taas on sumua, joka nousee maan pinnasta kuvaten laskentaa,
joka tapahtuu itse esineiden internetin laitteissa. Sumulaskenta (Fog Computing), josta kdy-
tetddn joskus my0s termejd sumuverkko (Fog Networking), tai Cisco (2015) mukaan sumui-
lu (fogging), sijoittuu siis esineiden internetin laitteiden ja runkoverkon pilvipalvelun viliin,

kuten kuviossa [Tl esitettiin.

4.1 Sumulaskenta kiasitteena

Naha ym. (2018) mukaan sumulaskennan termid ehdottivat ensimmaéisind Cisco Systemsin
tutkijat vuonna 2012. Sumulaskennan ensimméiisen médritelmén puolestaan esitteli sama-
na vuonna Bonomi ym. (2012)), kuvaten sitd erittdin virtualisoituna alustana, joka tarjoaa
laskenta-, tallennus- ja verkkopalveluja esineiden internetin laitteiden ja perinteisten pilvi-

palvelutietokeskusten vililla.

Tatd Bonomi ym. (2012) esittdmid sumu- ja pilvilaskennan roolia esineiden internetin pal-
veluissa — pilven ja esineiden internetin laitteiden vélissd — tdydentidvit hyvin Kassab ja Da-
rabkh (2020) ja Yousefpour ym. (2019). Tutkimuksista koostetussa kuviossa[2] sumulaskenta
yhdistdd miljardit esineiden internetin laitteet (kuten sensorit ja dlylaitteet), pilvipalvelujen
tuhansiin laskentakeskuksiin, tarjoten laitteille palveluja miljoonien sumutoimijoiden (kuten

reitittimet ja tukiasemat) avulla.

Sumulaskentaa pidetddn useasti synonyymind reunalaskennalle. Vaikka sumu- ja reunalas-

kenta siirtivit laskennan ja tallennuksen verkon reunaan ja ldhemmds piitelaitteita, kisitteet
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Paikkatietoisuus
Liikkuvuus
Maantieteellinen hajautus
Herkasti reagoiva
Vuorovaikutteinen
Viiveen vaihtelu
Laitteet

Luotettavat yhteydet
Laskentateho

Tiedon pitkaikaisyys
Tietovarasto
Luotettavuus

Viive

Kuvio 2. Sumulaskennan ja pilven rooli esineiden internetin palvelussa (Kassab ja Darabkh

(2020) ja Yousefpour ym. (2019) mukaellen).

eivit ole identtisid. Yousefpour ym. (2019) mukaan OpenFog konsortio itse asiassa toteaa, et-
td reunalaskentaa kutsutaan usein virheellisesti sumulaskennaksi. OpenFog-konsortio tekee
eron siitd, ettd sumulaskenta on hierarkkinen ja se tarjoaa tietojenkésittelyn, verkottumisen,
tallennuksen, hallinnan ja nopeuttamisen missi tahansa pilvesti esineisiin, kun reunalaskenta

taas rajoittuu laskemiseen yhden verkkohypyn pédssi laitteista.

Tutkijat ovat médritelleet sumulaskennan monin eri tavoin. Esimerkiksi monen ldhteen koos-

teessaan Naha ym. (2018) luettelevat muun muassa seuraavia:

* ”Sumulaskenta on erittdin virtualisoitu alusta, joka tarjoaa laskenta-, tallennus- ja verk-
kopalveluja esineiden internetin laitteiden ja perinteisen pilvipalvelun palvelinkeskus-
ten vililld, tyypillisesti mutta eivit yksinomaan verkon reunalla” (Bonomi ym.[2012).

* ”Sumulaskenta on skenaario, jossa valtava mééra heterogeenisid (langattomia ja joskus

itsendisid), kaikkialla 14snd olevia ja hajautettuja laitteita kommunikoivat, ja mahdol-
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lisesti tekevit yhteistyoti, niiden ja verkon kanssa suorittaakseen tallennus- ja késitte-
lytehtidvid ilman kolmansia osapuolia. Ndami tehtidvét voivat olla verkkotoimintoja tu-
kevia tai uusia palveluja ja sovelluksia, jotka toimivat omassa hiekkalaatikkoympiris-
tossddn. Kayttdjat jotka vuokraavat osan laitteistaan ndiden palvelujen isdnndimiseksi
saavat vastineeksia kannustimia” (Vaquero ja Rodero-Merino 2014).

* ”Termi sumulaskenta (tai reunalaskenta) tarkoittaa toimimista verkon péissd, sen si-
jaan, ettd toimisi keskitetystéd pilvipalvelusta kédsin. Se on termi joidenkin prosessien
jaresurssien asettamiseksi pilven reunalle sen sijaan, etti kiytettdisiin pilven varastoja

ja palveluja” (IBM [2016).
(Naha ym. (2018) - listan suomennokset kirjoittajan.)

Yhtd ainoata yhteisesti sovittua miiritelmii ei siis 10ydy. Tidssi kirjoituksessa sumulasken-
nan madritelménd tukeudutaan Yhdysvaltain standardoimisviraston NISTin versioon. Se ku-
vaa sumulaskennan, samalla kun méiirittelee termin sumusolmu ja arkkitehtuurimallin, seu-

raavasti:

”Sumulaskenta on kerrostettu malli, joka mahdollistaa kaikkialla pddsyn skaalautuvien tie-
tojenkdisittelyresurssien jaettuun jatkumoon. Malli helpottaa hajautettujen, viiveestd tietois-
ten sovellusten ja palveluiden kéyttoonottoa, ja se koostuu sumusolmuista (fyysisistd tai vir-
tuaalista), jotka sijaitsevat dlykkdiden pdiditelaitteiden ja keskitettyjen (pilvipalvelujen) vdlil-
ld. Sumusolmut ovat kontekstitietoisia ja tukevat yhteistd tiedonhallinta- ja viestintdjdrjes-
telmdd. Sumusolmut ovat joko fyysisid komponentteja (esimerkiksi yhdyskdytdvdit, kytkimet,
reitittimet, palvelimet jne.), tai virtuaalisia komponentteja (esimerkiksi virtualisoidut kytki-
met, virtuaalikoneet, reunapilvipalvelimet jne.), jotka on liitetty tiiviisti dlykkdisiin pddite-
laitteisiin tai liityntdverkoihin, ja jotka tarjoavat resursseja ndille laitteille. Sumusolmut voi-
daan jdrjestdd klustereiksi — joko pystysuoraan (eristdmisen tukemiseksi), vaakasuoraan (tu-
kemaan yhdistamistd), tai suhteessa sumusolmujen latenssietdisyyteen dlykkdistd pdcitelait-
teista. Sumulaskenta minimoi pyynto-vastausajan tuettujen sovellusten vdlilld, tarjoaa pdd-
telaitteille paikallisia laskentaresursseja ja tarvittaessa verkkoyhteyden keskitettyihin palve-

luihin." (Iorga ym. (2018) mukaellen, suomennos kirjoittajan).

Titd NISTin esittdimad mallia selventdd Puliafito ym. (2019) kuvio [3] sumulaskennan hierar-
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kiasta, jossa sumusolmut ovat sekéd hajautettuna ettd yhdistettyni esineiden internetin laite-

tasolta ydinverkkoon saakka.

\
\ Reuna
:
\
\
\

/’, \‘

Esineiden internet

. A\

B e

e

Kuvio 3. Sumulaskennan hierarkinen rakenne (Puliafito ym. (2019) mukaellen).

4.2 Sumulaskennan arkkitehtuuri ja teknologia

Sumulaskentaa voidaan siis ajatella pilvilaskentana, joka on laskeutunut lihemmais verkon
reunaa. Samankaltaisuudestaan huolimatta sumulaskennan 1ihentyminen loppukiyttdjid koh-

ti nidkyy sekd teknologiapohjassa ettd arkkitehtuurissa, ja poikkea joiltain osin pilvilasken-

nasta.

Sumulaskennan arkkitehtuuria kuvataan hyvin pilved vastaavaksi, laajentaen pilvipalvelut
verkon reunalle. Sumusolmut ottavat kdyttéon ja tarjoavat samantyyppisid XaaS-palveluja

kuin pilvipalvelut. (Mahmood (2018)).)

Eroa pilvilaskentaan Mahmood (2018) kuvaa seuraavasti: sumulaskennan arkkitehtuuri kéyt-
tdd lisdksi yhtd tai useampaa yhteistydssd toimivaa loppukdyttdjdasiakasta tai ldheisen orga-
nisaation reunalaitetta, jotka suorittavat huomattavan méérén viestinti-, ohjaus-, miiritys-,

mittaus- ja hallintapalveluita. Toisin sanoen erottava ominaisuus on, ettd kun pilviympéris-
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ton kidytossd luotetaan voimakkaasti Internetin kaistanleveyteen, palvelujen voidessa sijaita
maantieteellisesti kaukana organisaatiosta (joka on usein tietdmiton sijainnista), niin sumu-
palvelut tarjoavat loppukiyttdjille paremman liikkuvuuden tuen ollessaan maantieteellisesti

tihedsti jakautuneena ldhemmas loppukiyttdjia. (Mahmood (2018, 5).)

Teknisesti pilvi- ja sumulaskenta eroavat toisistaan merkittdvisti muun muassa osallistujien
yhteyksien, laskentatehon, virrankdyton, erilaisten kyvykkyyksien, kdsittelyn viiveen, liik-
kuvuuden tuen, tilatarpeen ja reaaliaikakésittelyn mahdollisuuden suhteen. Niiden keskei-

simmiit tekniset eroavuudet on koottu taulukkoon [I] sivulla 241

Yhteenvetona néisti eroista — ehkd hieman kérjistetysti — voidaan todeta sumulaskennan
osallistujien olevan jatkuvasti vaihtuvia, pienen virrankulutuksen ja tilantarpeen omaavia,
halpoja, patterikiyttoisid, toisiaan ldhelld olevia ja langattomia yhteyksid kdyttdvii laitteita,
jotka kykenevit reaaliaikalaskentaan. Pilvilaskenta puolestaan pohjautuu keskitettyihin, kau-
kana kéyttdjistd oleviin varastokeskusten kokoisiin rakennuksiin, joissa kalliit, korkean vir-
rankulutuksen ja laskentatehon palvelimet tarjoavat palveluja mahdollistaen ei-viivekriittisten

sovellusten toiminnan.

Sumulaskennan yleisestd arkkitehtuurista tuntuu vallitsevan konsensus. Kuten NISTin malli
(Iorga ym. 2018)) esittdd, ja Puliafito ym. (2019) kuviossa [3] selventivit, niin myos Yousef-
pour ym. (2019) artikkelissaan ja Mahmood (2018]) kirjassaan kuvaavat sumulaskennan mal-

liarkkitehtuurin koostuvan kolmesta osa-alueesta:

1. Laitteet: Esineiden internetin laitteet ovat yhdistettyjd laitteita, jotka tuottavat ja 14-
hettdvit suuria mairii erilaista strukturoitua ja puolittain strukturoitua tietoa.

2. Sumuverkko: Vastaanottaa reaaliaikaista tietoa esineiden internetin laitteista kdytti-
mallé erilaisia viestintidprotokollien yhdistelmid ja suorittaa reaaliaikaisen analyysin.

3. Pilviympiristo: vastaanottaa tietoja tallennettavaksi sumusolmuista ja my0s suorittaa

liiketoimintatiedon analysointia.

Sumulaskennan kehittimiseksi on perustettu yhteistydelin nimeltd OpenFog-konsortio. Open-
Fog-konsortio (OpenFog) on julkisen ja yksityisen sektorin yhteinen ekosysteemi, joka on
muodostettu nopeuttamaan sumutekniikan kédyttdonottoa ratkomaan esineiden internetin, te-

kodlyn, robotiikan, taktiilisen Internetin ja muiden kehittyneisiin digitalisoidun maailman
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Taulukko 1. Sumun ja pilven tekniset erot (Naha ym. (2018) mukaellen).

Sumulaskenta Pilvilaskenta
Osallistujat Jatkuvasti vaihtuva Vaihteleva
Hallinta Hajautettu/Keskitetty Keskitetty
Laskentalaite Miki tahansa Voimakkaat palvelimet

Epidonnistumisen luonne

Loppukéyttdjdn yhteys

Sisdinen yhteystapa

Virtalahde

Virrankulutus
Laskentateho
Tallennuskapasiteetti
Virrankulutus
Verkon viive
Liikkuvuus
Verkkohyppyjen médri
Sovellustyypit
Reaaliaikakadsittely
Laskentahinta
Jadhdytyskustannus

Tilantarve

prosessorivoimaa omaava

Erittdin vaihteleva

Enimmikseen langaton

Enimmaékseen langaton

Patteri/akku/suorasiahko/

aurinkovoima
Matala
Matala
Matala
Matala
Matala
Korkea

Yksi/muutama

Viivekriittiset

Tehtdvissd
Alhainen

Erittidin alhainen

Vihiinen, mahdollista asentaa

ulkotiloihin tai olemassaolevaan

infraan

Ennustettava

Suurnopeus (yhdistelma
langallista ja langatonta)
Enimmaékseen langallinen

Suorasihko

Korkea

Korkea

Korkea

Korkea

Korkea

Erittdin matala
Usea
Ei-viivekriittiset
Vaikea

Korkea

Korkea
Varastokeskuksen

kokoinen rakennus
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kisitteisiin liittyvid haasteita. Sen perustivat ARM, Cisco, Dell, Intel, Microsoft ja Prince-
ton University Edge Computing Laboratory marraskuussa 2015. (opcfoundation.org (2021).)
Konsortion kehitystyo on johtanut OpenFog-viitearkkitehtuuriin (OpenFog Reference Arc-
hitecture, OpenFog RA), jonka tarkoituksena on auttaa yritysjohtajia, ohjelmisto- ja jérjestel-
misuunnittelijoita sumulaskennassa tarvittavien laitteistojen, ohjelmistojen ja jarjestelmie-
lementtien kehittimisessd ja ylldpidossa. Arkkitehtuurin mukaan sumulaskenta toimii mo-
nessa tapauksessa pilven kanssa ja on pilven laajennus, jossa kaikki pilven edut pitéisi sii-
lyttdd, mukaan lukien konttiteknologia, virtualisointi, orkestrointi, hallittavuus ja tehokkuus.
Referenssiarkkitehtuuri méérittelee perusperiaatteet, joihin kuuluvat turvallisuus, skaalautu-
vuus, avoimuus, itsendisyys, yhdistelma luotettavuutta, saatavuutta ja kiytettivyyttd (Relia-
bility, Availability, and Serviceability, RAS), ketteryys, hierarkisuus ja ohjelmoitavuus. Pe-
ruspilarien lisdksi tdssd yhdistetyssd arkkitehtuurissa on kuvattu jokaisen sidosryhméldisen
rooli sumulaskennan arvoketjussa piirilevyvalmistajista ja kdyttdjarjestelmin tekijoistd aina
non aseman IEEEn julkaistua 2018 standardin sen kiyttoonotolle. (OpenFog Consortium
Architecture Working Group and others (2017), “IEEE Standard for Adoption of OpenFog
Reference Architecture for Fog Computing” (2018)) ja Mahmood (2018)).)

Naha ym. (2018)) artikkelin mukaan sumulaskennan arkkitehtuuri koostuu nédiden periaattei-

den piille rakennetusta kahdeksasta kerroksesta, jotka on esitelty kuviossa 4]
Néiden kerrosten toimintaa Naha ym. (2018]) kuvaavat seuraavasti:

* Aineellisessa kerroksessa sumulaskennan perustietoldhteend ovat sensoreiden ldhetté-
mét monimuotoiset tiedot.

* Laite, palvelin ja yhdyskiytivikerroksessa médritelldin muun muassa laitteiden roolit,
maédritykset, liitettdvyys ja niiden hallitsemien laitteiden méird. Esimerkiksi sumupal-
velimella pitiisi olla korkeampi rooli ja mééritys kuin sumulaitteella ja yhdyskéyta-
villd, koska se hallitsee useita sumulaitteita. Ryhmai fyysisii ja virtuaalisia sensoreita
liitetddn sumulaitteeseen. Ryhmi sumulaitteita yhdistetddan sumupalvelimeen. Samaan
palvelimeen yhdistetyt sumulaitteet muodostavat rykelmén, ja voivat tarvittaessa kom-
munikoida keskenéén.

* Valvontakerros seuraa aina jéarjestelmén suorituskykyd, resursseja, palveluita ja vas-
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Kuvio 4. Sumulaskennan arkkitehtuurin komponentit (Naha ym. (2018) mukaellen).

tauksia. Jirjestelmén valvontakomponentit auttavat valitsemaan kdytonaikaisia sopivia
resursseja.

* Esi- ja jilkikésittelyssd hankitut tiedot analysoidaan ja suodatetaan, seké tietoja siisti-
tddn ja tarvittaessa uudelleenmuotoillaan tai kunnostetaan. Kisittelyn jidlkeen tietovir-
takomponentti paittdd, onko tiedot tallennettava paikallisesti, vai tuleeko ne ldhettda
pilvipalveluun pitkdaikaista sdilytystd varten.

* Talletuskerroksessa tallennuksen virtualisointi vastaa tietojen tallentamisesta, ja var-
muuskopiointikomponentti varmistaa tietojen saatavuuden ja vdhentdi tietojen mene-

tysta.
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* Resurssienhallinnan komponentit ylldpitdvit ja allokoivat resursseja ja aikataulutusta,
sekd kisittelevit energiansddston haasteita. Luotettavuuskomponentti ylldpitdd sovel-
lusten ajoituksen ja resurssien allokoinnin luotettavuutta. Skaalautuvuuskomponentti
varmistaa sumuresurssien skaalautuvuuden resurssien kysynnén ollessa korkea. Kos-
ka laite tai yhteys saattaa vikaantua milld tahansa tasolla, on luotettavuuden hallinta
erittdin tirkedd.

 Turvallisuuskerros kisittelee kaikki turvallisuuteen liittyvét toiminnot (kuten viestin-
nin salauksen), tarjoaa tietoturvallisen tallennustilan ja takaa palvelujen kiyttédjien yk-
sityisyyden.

* Sovelluskerros tarjoaa parempaa palvelun laatua ja kustannustehokkuutta kaikille vii-
vetietoisille sovelluksille, kuten autonomiset kulkuneuvot tai litkenneverkot. Vaikka
sumulaskenta kehitettiin palvelemaan esineiden internetin sovelluksia, myds esimer-
kiksi sisdllon jakeluverkkoja (Content Delivery Network, CDN), tai langatonta senso-
riverkkoa (Wireless Sensor Network, WSN) hyodyntévit sovellukset hyotyvit sumu-

laskennasta.

4.3 Sumulaskennan tarjoamat edut pilvilaskentaan

Sumulaskenta tarjoaa — pilvilaskennan lailla — tallennustilaa, laskentakapasiteettia ja sovel-
luksia loppukiyttdjien kulutettaviksi. Erityisesti esineiden internetille suunnitellusta sumu-
laskennan arkkitehtuurista ja rakenteesta voidaan kuitenkin 10ytéda selkeitd osa-alueita, joissa
sumulaskenta poikkeaa keskitetystd pilvilaskennasta ja tuottaa vertailtaessa sekd etuja ettd

tdydentdd siti.

Keskitettyyn pilvilaskentaan verrattuna sumulaskenta korostaa ldaheisyytti loppukiyttijiin ja
asiakkaiden tavoitteisiin, paikallista resurssien yhdistamisté, viiveen ja kantaverkon kaistan-
leveyden pienentdmistd paremman palvelun laadun saavuttamiseksi, ja reunalla tapahtuvaa
analytiikkaa ja tietovirran tulkitsemista, miké johtaa parempaan kiyttdjakokemukseen. Siten
sumulaskenta laajentaa pilvimallin verkon reunaan palveluille ja sovelluksille, jotka eivit

sovi pilvimalliin sen teknisten ja rakenteellistaen rajoitusten vuoksi, kuten seuraavat:

* pienempdd ja ennustettavissa olevaa viivettd edellyttavit sovellukset,
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* maantieteellisesti laajalti hajautetut sovellukset ja prosessoinnit,
* nopeampaa liikkuvuutta vaativat ja mobiilisovellukset, tai

* nopeampaa késittelyaikaa vaativat laajamittaiset hajautetut ohjausjirjestelmait.
(Mahmood (2018 13).)

Niille — ei pelkédstddn esineiden internetin — palveluille ja sovelluksille koituvia sumulas-
kennan painotuksista johtuvia tyypillisid piirteitd ja etuja voikin tiivistid (Mahmood [2018;
Puliafito ym. 2019; Baktir, Ozgovde ja Ersoy [2017; Heck ym. 2018; Sarkar, Chatterjee ja

Misra [2018)) tutkimusten perusteella seuraavasti:

* Matala viive: vastaus ja analyysi tapahtuvat paljon nopeammin sumusolmujen ollessa
lahelld laitteita.

* Runsas ja monipuolinen loppukiyttijien tuki: reunan laitteiden ollessa ldhelld las-
kentasolmuja.

» Joustavat yhteydet: johtuen erittdin virtualisoidun alustan hajautuksesta.

* Parempi tuki liikkuvuudelle: jonka mahdollistaa sumusovellusten ja mobiililaittei-
den vilinen suorempi viestinta.

* Mahdollisuus reaaliaikaiseen vuorovaikutukseen: toisin kuin erdkisittelyssd, esi-
merkiksi pilvipohjaisissa sovelluksissa.

* Ympiristotietoisuus: (esineiden internetin) laitteilla ja sumusolmuilla on tieto ja ym-
mirrys ymparistost.

* Maantieteellinen jakauma: sumuympériston ollessa maantieteellisesti hajautettu se
tukee paremmin muun muassa korkealaatuisten suoratoistopalvelujen toimittamista.

* Langaton yhteysverkko: sopii paremmin aikahajautettua analyysid ja viestintdd tar-
vitsevien langattomien sensorilaitteiden kdyttoon.

* Monimuotoisuuden tuki: sumulaitteet ja -solmut tulevat eri muodoissa ja ovat kdy-
tossd erilaisissa hajautetuissa ympiristoissi.

* Saumaton yhteentoimivuus ja parempi liitettiivyys: eri toimittajilta ja toimialoilta
tulevien laitteiden vélinen yhteensopivuus mahdollistaa paremman viestinnén.

* Reaaliaikainen analysointi: ldhelld tiedon ldhteitd tapahtuva kisittely mahdollistaa
reaaliaikaisen toiminnan.

* Tuki teollisille sovelluksille: reaaliaikainen prosessointi ja analyysi mahdollistaa tuen
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monenlaisille teollisille sovelluksille.

Tukee yksityisyytta ja turvallisuutta: arkaluontoisia (esimerkiksi terveyteen liitty-
vid) tietoja ei tarvitse siirtdd tuntematonta tiedonsiirtopolkua laitteista kaukaiseen pil-
vipalveluun.

Vihamielisten ympéristojen hallinta: kriittisten alojen (kuten liikenne ja hatatilan-
teiden hallinta) tiedon jatkuva kisittely voidaan taata katkoksitta niin sanotuissa vi-
hamielisissd ympdéristoissd (esimerkiksi heikon verkkoinfrastruktuurin, armeijan tai
luonnonkatastrofien alueet), joissa pilven suorituskyky on heikko, tai ei yksinkertai-
sesti ole kiytettdvissi ollenkaan.

Laitteiden pienempi energiankulutus: tehtivien siirto pois pditelaitteelta vihentdd
energian kulutusta, ja sumupalvelun kdytto vihentid sitd edelleen verrattuna pilvipal-
veluun.

Laskentakeskusten pienempi energiankulutus: tietojen siirtiminen useiden hyppy-
jen yli etdpilvipalvelimille on kallista energiankulutuksen kannalta, ja pilvipalvelukes-
kukset kuluttavat valtavia miirid energiaa.

Runkoverkon kaistantarpeen viheneminen: sumulaskenta vihentdd tarvetta Inter-
netin kaistanleveydelle koostamalla ja késittelemilld tietoa ldhelld kiyttdjad, sen si-
jaan, ettd ldhettdisi kaiken tiedon pilvikanavien kautta. Timéntyyppinen jaettu strate-
gia puolestaan alentaa myos (pilvipalvelun) kustannuksia, parantaa laskennan tehok-
kuutta ja siten my0s palvelun laatua.

Parempi liiketoiminnan ketteryys ja pienemmiit kayttokustannukset: 1ihelld kayt-

tdjdorganisaatiota tapahtuvan tiedonkésittelyn myota.

Edelld keskityttiin vertailemaan pilvi- ja sumulaskennan eroja. Markkinoilla on kuitenkin

paljon kaupallisia ja teollisia sovelluksia, jotka edellyttdvit sekd sumulaskennan paikalli-

suutta ettd pilven globaalia laskentakykyi (esimerkiksi massadatan ja analytiikan osalta).

Sumulaskenta liittyy péddasiassa kuitenkin esineiden internetin sovelluksiin, joille edut pilvi-

palveluun verrattuna ovat merkittavii.

Kirjallisuudessa (Yousefpour ym. 2019; Naha ym. 2018; Mahmood 2018) listaavat joitain

kiytdnnon sovellusalueita ja sovelluksia joissa sumulaskenta on jo kidytdssé ja tarjoaa kon-

kreettisia esimerkkejd edellimainittuista eduista:
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« Alykkiiit verkot: Sumulaskenta tarjoaa nopeat koneiden viliset (Mobile to Mobile,
M2M) kittelyt ja ihmisten ja koneiden viliset vuorovaikutukset (Human to Machine
Interaction, HMI), miké johtaa tehokkaampaan yhteistyohon laajemman pilvipalve-
lun kanssa. Sumulaitteet kerdavit paikallisia tietoja ja tekevit yhdessid reaaliaikaisia
padtoksid perustuen 360 asteen nikyméin ympiriston tapahtumista.

« Alykkiiit kodit ja kaupungit: Sumulaskenta mahdollistaa sensoritietojen saamisen
asuntojen ja kaupunkien toiminnan kaikilta tasoilta. Yhdistdmillad toisistaan riippu-
mattomia verkkoyksikoitd kodeissa ja kaupungeissa luodaan nopeamman kisittelyn
avulla mukautuvampia kdyttdjdympéristdjd ja parannetaan eliménlaatua.

* Yhdistetyt ajoneuvot: Sumulaskenta tarjoaa ihanteellisen arkkitehtuurin ajoneuvo-
jen vilisiin (Vehicle to Vehicle, V2V) yhteyksiin autoihin, teihin ja liityntépisteisiin
upotettujen laitteiden ldheisyyden vuoksi. Sumulaskennan ympiristotietoisuus tekee
reaaliaikaisesta vuorovaikutusta autojen, tukiasemien ja litkennevalojen vililla turval-
lisempaa ja tehokkaampaa.

* Itseohjautuvat autot: Nima ajoneuvot navigoivat itsendisesti luottaen tdysin automa-
tisoituun tiedonsaantiin. Hidas vaste, ajoneuvojen liikkuessa liikennevirrassa, voi siten
olla vaarallinen tai jopa hengenvaarallinen, joten tarvitaan reaaliaikaista kisittelyno-
peutta ja vilittomia padatoksii.

* Liikennevalojirjestelmi: Sumulaskenta sopii dlykkéisiin liikennevalojérjestelmiin,
jotka muuttavat valojen ohjausta liikennevirran mukaan estddkseen onnettomuuksia
tai vihentddkseen ruuhkia.

* Terveydenhuollon hallinta: Terveydenhuollon pilvipalvelumarkkinat ovat jo yli 5,4
miljardia dollaria. Sumulaskenta auttaa nopeuttamaan prosesseja lokalisoimalla lai-
teyhteydet ja tuomalla laitteet ldhelle potilaita ja kdyttdjdyhteisoja.

» Ladkinnélliset vaatteet: Terveydenhuollon tarjoajat kdyttidvét niitd yhd enemmén po-
tilasolosuhteiden seuraamiseen, etidldidketieteen tarjoamiseen, ja jopa opastukseen pai-
kan péilld olevalle henkilokunnalle ja roboteille, niinkin herkissi toimenpiteissid kuin
leikkaukset. Luotettava reaaliaikainen tietojenkdsittely on ratkaisevan tdrkedd timén
tyyppisille sovelluksille.

* Esineiden internet ja kyberfyysiset jirjestelmiit (Cyber-Physical Systems, CPS):

Sumulaskennalla on keskeinen rooli kyberfyysisten jarjestelmien (fyysisten ja lasken-

30



nallisten elementtien integrointi) ja esineiden internetin (fyysiset esineet) toiminnassa.
Niiden yhdistelméd muuttaa jo maailmaa, joka koostuu tietokonepohjaisista ohjausjir-

jestelmistd, fyysisestd todellisuudesta ja teknisisté jarjestelmista.
Kaikissa sovellusalueissa tietoja voidaan ldhettdd pilveen pidemmiin ajan analyysia varten.

Etujen ja sovellusalueiden kirjo pelkistddn esineiden internetille on mittava. Yousefpour

ym. (2019) kuitenkin tiivistdd sumulaskennan etuja kuvion [5] yhteenvedossa seuraavasti:

Erittdin alhainen viive,
tehokkuus verkon
kuormituksessa,
korkea kaistanleveys,
turvallisuus,
reaaliaikainen
analytiikka, ketteryys

Energia, valmistus,
rakennus, 6ljy ja kaasu,
liikenne, finanssi,

tietoliikenne,
terveydenhuolto,
jalleenmyynti,
dlykaupungit,
maatalous

Mittaamaan, tarkkailemaan,
Laskenta, talletus, viestinta, kasittelemaan,
kontrolli, paatoksenteko analysoimaan, reagoimaan

Sumu tuo useita etuja sovelluskehittdjille, sovelluksille ja eri teollisuudenaloille hajauttamalla perustoiminnot

Kuvio 5. Sumulaskennan edut (Yousefpour ym. (2019) mukaellen).
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5 Yhteenveto

Tutkielmassa esineiden internettii tarkasteltiin ekosysteemind, joka muodostuu esineisiin lii-
tetyistd verkkolaitteista, jotka voivat keritd tietoja esineiden sisdisistd ja ulkoisista muuttu-
Jista, analysoida niitd, 1dhettd4 niité, ja toimia tietojen analysoinnin perusteella vuorovaiku-
tuksessa toteuttaakseen ennalta midrittyjd arvoa luovia tavoitteita. Valmistajien pyrkiessd
kasvattamaan liiketoimintaa, olemassaolevia teknologioita liitetddn yhd enemmén jokapdi-
vdisiin laitteisiin, kuten kodinkoneet ja autot, joita ei alunperin suunniteltu tiedon kerdi-
miseen, tallentamiseen ja kisittelyyn. Samalla laitteiden vilinen verkottuminen jatkaa kiih-
tyvdd kasvuaan. Monen yleisimmin esineiden internetin sovellusalueen (dlykds ympdristo,
terveydenhuolto, kuljetus ja logistiikka, ja sosiaaliset ja henkilokohtaiset sovellukset) arkki-
tehtuuri perustuu pilvipalveluun, jonka kapasiteetti ja kyvykkyys onkin kasvanut. Sovellus-
ja tietomddrdn kasvu erityisesti aikaherkkien ja sijaintitietoisten sovelluksien (kuten potilaan
seuranta, reaaliaikainen valmistus, itse ajavat autot tai drooniparvet) kohdalla, yhdessa pilvi-
palvelujen verkkoinfrastruktuurin rajoitteiden kanssa, jo yksistidin pakottaa etsiméiin parem-
pia ratkaisuja skaalautuvuuden, paikkatietoisuuden, saavutettavuuden seki palvelun koetun

laadun ja tarvittavan késittelynopeuden suhteen.

Niitd ja muita haasteita palvelemaan on syntynyt pilvilaskennan osa-alue reunalaskenta, jo-
ka kisitteend tuo tiedon késittelyn joko laitteeseen tai laitteen lidhelle (yhden verkkohypyn
pddhin). Reunalaskenta on myos kattokisite, ja tutkimuksen perusteella on selvii, etté kéasit-
teind reunalaskentaa, reunapilved/reunapilvipalvelimia, sumulaskentaa ja usvalaskentaa kdy-
tetddn joissakin yhteyksissd vaihtokelpoisesti, “reunan” toimiessa kaikilla yleisend termind.
Kaikki ndma késitteet méadrittelevit erilaisia kiytdnnon toteutuksia reunalaskennalle. Tar-
kasteltuna ndillad ldhestymistavoilla on yhteiset perusteet, mutta ne eroavat toisistaan ja ovat

erikoistuneet kohdennettuihin kiyttdtapauksiinsa.

Sumulaskentaa voidaan ajatella pilvilaskentana, joka on laskeutunut lihemmais verkon reu-
naa tarjoten samantyyppisida XaaS-palveluja. Nididen lisdksi sumulaskenta kdyttdd yhtd tai
useampaa yhteistydssd toimivaa loppukdyttijiasiakasta tai ldheisen organisaation reunalai-
tetta, jotka suorittavat huomattavan méérén viestinté-, ohjaus-, mééritys-, mittaus- ja hallinta-

palveluita. Kun pilviympériston kdytosséd luotetaan voimakkaasti Internetin kaistanleveyteen,
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niin sumupalvelut tarjoavat loppukiyttijille paremman liikkuvuuden tuen ollessaan maantie-
teellisesti tihedsti jakautuneena lihemmis loppukéyttdjid. Sumulaskenta yhdistdd miljardit
esineiden internetin laitteet (kuten sensorit ja édlylaitteet), pilvipalvelujen tuhansiin laskenta-
keskuksiin, tarjoten laitteille palveluja miljoonien sumutoimijoiden (kuten reitittimet ja tu-

kiasemat) avulla.

Sumulaskennan toiminnallinen malli, jossa sumusolmut ovat sekid hajautettuna ettd yhdis-
tettynd esineiden internetin laitetasolta ydinverkkoon saakka, tarjoaakin tyypillisesti matalan
viiveen, ympdristotietoisuuden, mahdollisuuden reaaliaikaiseen analysointiin ja reagointiin,

toimimisen pienelld energian kulutuksella ja ilman jatkuvaa Internet yhteytta.
Sumulaskenta sopii siis parhaiten palveluille ja sovelluksille, jotka:

* edellyttiavit pienempéd ja ennustettavissa olevaa viivettd, kuten dlykis liikennevalojéar-
jestelmad ja potilaan seuranta,

* ovat maantieteellisesti laajalti hajautettuja, kuten kaupungin jitehuolto ja terveyden
seurantajrjestelmiit,

* vaativat nopeampaa liikkkuvuutta, kuten drooniparvet ja logistiikan seuranta, tai

* vaativat nopeampaa kisittelyaikaa, kuten reaaliaikainen valmistus ja itseajavat autot.

Tutkielmassa esiintuoduista sumu- ja pilvilaskennan soveltuvuuseroista huolimatta, monet
jo kaytossd olevat kaupalliset ja teolliset sovellukset edellyttivit sekd sumulaskennan pai-
kallisuutta ettd pilven globaalia laskentakykyd. Esimerkiksi liitkennevalojirjestelmit hyoty-
vit tiedon luotettavasta ja viiveettomaisté paikallisesta késittelystd, kun taas litkennevirtojen
koosteen pidempiaikainen analyysi on jidrkevampid tehdi pilvipalvelussa. Lidkeannosteli-
jat, itseajavat autot tai teollisuuden ohjausjérjestelmadt eivit voi luottaa kerédtyn sensoritiedon
mahdollisesti joskus tapahtuvaan késittelyyn, vaan vaativat kiytinnodssd luotettavaa reaaliai-
kaista reagointia. Samaan aikaan palvelut kuitenkin hyotyvit pidempiaikaisen tiedon, kuten
henkilokohtainen terveys, oppimisjirjestelmait ja vika-analyysit, kerddmisestd ja analysoin-
nista muualla kuin piitelaitteissa tai niiden ldhelld. Taméd sumulaskennan tiedon késittelyn
hajautettu strategia hyodyttdd monin tavoin sekd loppukéyttijid, padtelaitteita ettd pilvipal-
veluja. Energiankulutus alenee kokonaisvaltaisesti, kun tiedon kisittely siirretidin pois paa-

telaitteilta, mutta pois monien hyppyjen piaissd olevista massiivisista laskentakeskuksista.
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Samalla tarvittava Internetin runkoverkon kaistantarve vihenee, parantaen yleistd pilvipal-
velujen laatua. Koettu laatu kohenee my0s esineiden internetin loppukéyttdjilld paikallisen
kisittelyn toimintavarmuuden ja matalan viiveen myotd. Vastaavasti kaistanleveytti voidaan
sadastdd ja yksityisyyden suoja taata paremmin, kun esimerkiksi kédyttdjien d4nti tai videoku-

vaa ei siirretd julkiseen verkkoon.
Sumu- ja pilvilaskenta toimivat siis toisiaan tukien eiki poissulkien.

Sumulaskenta liittyy kuitenkin pddasiassa esineiden internetin sovelluksiin, joille edut pilvi-
palveluun verrattuna ovat merkittivid. Niihin etuihin keskittyessd unohtuu helposti, etti su-
mulaskenta perii myos pilvilaskennan ongelmia, eikd my0dskiin aina poista kaikkia esiintuo-
tuja haasteita. Kirjallisuuskatsauksessa nditd ongelmakohtia — kenties materiaalin rajauksen
takia — ei tuotu laajasti esille, ja alue antaisi aihetta jatkotutkimuksiin, erityisesti turvallisuu-
den osalta. Reunalaskennan kattokésitteen alla on my6s monia samankaltaisia, erikoistunei-
ta, ja kenties toisiaan tdydentidvid madritelmid ja teknologioita, jotka tarjoaisivat mielenkiin-
toisia syventdvid tutkimuskohteita. Nidistd mainittakoon usva- ja kastelaskenta, sekd 5G:n
tarjoamien mahdollisuuksien myo6td monipddsyreunalaskenta. Esineiden internetin ekosys-

teemi jatkaa kasvuaan, ja tulee olemaan tutkimusalueena erittdin kiinnostava.
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