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Informaatioteknologian kehittymisen myo6téd tietojen kerddminen, sdilyttdminen
ja kédsitteleminen tapahtuu erilaisissa tietojdrjestelmissd. Vaikka tietoturvallisuu-
teen panostetaan ja tietoja pystytddn turvaamaan kehittyneen teknologian avulla,
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Tassd tutkimuksessa haluttiin selvittdd, minkalaisia tunteita tietomurrot ja niista
seuraavat tietovuodot heréttavit ihmisissd ja miten tieto mahdollisista tietotur-
vauhkista vaikuttaa internetin kayttdjien luottamukseen ja kdytokseen.
Tutkimuksen empiirinen osuus toteutettiin madrallisend kyselytutkimuksena.
Olemassa olevaa teoriaa aiheesta kartoitettiin kirjallisuuskatsauksella ennen
kyselylomakkeen  luomista.  Kirjallisuuskatsauksessa  esiin ~ nousseita
tietoturvahuolien mittaamiseen tarkoitettuja IUIPC- ja CFIP-mittareita kdytettiin
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ternetin kdyttdjissd drsyyntymistd, vihaa ja ahdistusta. Varsinkin tietojen luvaton
kaytto ja luvaton péddsy tietoihin herédttivdt negatiivisia tunteita suurimassa
osassa vastaajista. Tiedolla havaittiin olevan tilastollisesti merkitseva yhteys in-
ternetin kayttdjien varovaiseen kdytokseen ja harkintaan tietojen luovuttami-
sessa. Erityisesti henkilokohtainen kiinnostus tietoturva-asioita kohtaan ja oma-
aloitteisesti hankittu tieto lisdsivit varovaista kdytostd. Tutkimuksessa todettiin
my0s, ettd tiedon ja kdytoksen vélisen yhteyden vahvistamiseksi vaaditaan viela
lisdtutkimuksia.
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ABSTRACT
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The effect of data breaches to Internet users’ emotions and behavior
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With the development of information technology, the collection, storage, and
processing of data takes place in various information systems. Although infor-
mation security is being invested in and data can be secured with the help of
advanced technology, security risks are also constantly increasing and changing.
When companies and other organizations are compromised, the consequences
also apply to the people whose data has been stored in the compromised systems.
These kinds of attacks are getting a lot of attention in the media. The aim of this
study was to find out what kind of feelings data breaches and the resulting data
leaks evoke in people, and how knowledge of potential security threats affects
the trust and behavior of Internet users.

The empirical part of the study was conducted as a quantitative survey. The ex-
isting theory on the topic was studied with a literature review before the ques-
tionnaire was created. The IUIPC and CFIP scales for measuring information se-
curity concerns emerged in the literature review and were used as the basis for
the measuring emotions part of the questionnaire. Most of the research material
was analyzed using statistical methods. Open responses were reviewed and cat-
egorized by theme.

The results of the study show that data breaches cause irritation, anger and anx-
iety among internet users over the age of 18. In particular, unauthorized use of
data and unauthorized access to data aroused negative feelings in the majority of
respondents. The information security knowledge was found to have a statisti-
cally significant connection to the cautious behavior and trust of Internet users in
disclosing information. Especially, personal interest in information security is-
sues and voluntary studying of the topic increased cautious behavior. The study
also concluded that further research is needed to strengthen the connection be-
tween information security knowledge and behavior.

Keywords: data breach, data leak, information security concerns, emotions,
behavior
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1 JOHDANTO

Informaatioteknologia on osa arkeamme ja yhd useampi kdyttamistdmme palve-
luista toimii nyt verkossa. Tietoja sdilytetddn erilaisissa tietojdrjestelmissa ja jos-
kus voi olla vaikeaa hahmottaa, kuinka paljon henkilokohtaisia tietoja yritykset
ja muut organisaatiot meistd sdilyttavat. Vaikka tietoturvallisuuteen panostetaan
ja tietoja pystytddn turvaamaan kehittyneen teknologian avulla, myos tietoturva-
riskit lisddntyvit ja muuttuvat jatkuvasti.

Mediassa uutisoidaan jatkuvasti suurista tietomurroista, joiden seurauk-
sena kdyttdjien tietoja on vuotanut suosituilta verkkosivustoilta ja sosiaalisen me-
dian palveluista. Suomessa tapahtuneista tietomurroista tunnetuimpia lienee
vuonna 2020 paljastunut Psykoterapiakeskus Vastaamon tietomurto. Vastaamon
tapauksessa varastetut tiedot olivat arkaluontoisia ja henkilokohtaisia terveystie-
toja. Tapaus sai paljon julkisuutta, ja se on yksi suurimmista inspiraation lahteista
tdhdn tutkimukseen. Vastaamon tietomurron uhrit ovat kuvailleet kokeneensa
tapahtuneen vuoksi esimerkiksi stressid ja ahdistusta (Tikkala & Torkki, 2020)
seké pelkoa ja vihaa (Mattila, 2021).

Tassd tutkimuksessa halutaan selvittdd, miten lisddntynyt tieto tietotur-
vauhkien olemassaolosta vaikuttaa internetin kayttdjien kdytokseen ja minkalai-
sia tunnereaktioita nama tietoturvauhat heréttavat. Tutkimus rajataan tietotur-
vauhkien osalta erityisesti tietomurtoihin ja niistd seuraaviin tietovuotoihin. Tut-
kimuksen tavoitteet voidaan tiivistdd kahteen tutkimuskysymykseen:

1. Millaisia tunteita tietomurrot ja niistd aiheutuneet tietovuodot herétta-
vit tietomurtojen uhreissa ja yleisesti kaikissa internetid kayttavissa ih-
misissad?

2. Miten tieto tietoturvariskeistd vaikuttaa ihmisten kdytokseen ja haluk-
kuuteen luovuttaa tietojaan yrityksille tai muille organisaatioille ver-
kossa?

Tutkimuksen keskeisimpid termejd ovat tietoturva, tietomurto ja tietovuoto.
Kyberturvallisuuskeskuksen (2020a) méddritelman mukaan tietoturvalla pyritdaan
varmistamaan tiedon eheys, luotettavuus ja saatavuus. Tietomurrot ja niista



8

seuraavat tietovuodot ovat uhkia tietoturvan toteutumiselle. Tietomurrolla tar-
koitetaan luvatonta tunkeutumista tietojdrjestelmédn tai sen osaan (Rikoslaki
38:8.1 §). Jos tietomurron yhteydessa tietoja pddtyy ulkopuolisen haltuun, on ky-
seessd tietovuoto (Kyberturvallisuuskeskus, 2020b).

Ennen tutkimuksen empiiristd osiota tehtiin kirjallisuuskatsaus, jossa pe-
rehdyttiin aiempaan tutkimuskirjallisuuteen. Kirjallisuuskatsaukseen etsittiin ar-
tikkeleja Google Scholarista seké Jyvaskyldn yliopiston kirjaston kautta eri tieto-
kannoista. Haussa kéaytettyja hakusanoja ja sanojen yhdistelmid ovat esi-
merkiksi “impact of cybercrime”, ”cybercrime impact on victims” “data breach
victims”, ”data leakage”, ”“information security”, “data security”, ”security

” a“:

breach”, “information breach”, “technostress” + “internet vulnerabilities”, “in-
formation privacy concerns”, “privacy concerns online”, “IUIPC” ja “CFIP”. Ha-
kutuloksista valikoitiin otsikoiden ja abstraktien perusteella aiheen kannalta
olennaisilta vaikuttavat artikkelit ldhemp&dn tarkasteluun. Myos kirjallisuuskat-
saukseen valittujen artikkelien ldhdeluetteloista 16y dettiin lisda tutkimukseen so-
veltuvia lghteitd.

Kirjallisuuskatsaukseen hyvéaksyttiin ainoastaan vertaisarvioituja artikke-
leita. Artikkeleita arvioitiin myds niiden julkaisukanavan, julkaisuvuoden ja kay-
tettyjen ldhteiden perusteella. Artikkelien haussa ei asetettu aikarajoitusta, mutta
julkaisuaikaan kiinnitettiin erityistd huomiota, mikali samasta teoriasta tai nako-
kulmasta on tehty useita artikkeleita, koska kirjallisuuskatsaukseen pyrittiin va-
litsemaan mahdollisimman tuoretta ja luotettavaa ldhdemateriaalia.

Kirjallisuuskatsauksessa nousi esiin kaksi keskeistd tietoturvahuolien mit-
taamisessa kaytettyd mallia, Internet Users' Information Privacy Concerns
(IUIPC) ja Concern for Information Privacy (CFIP). Ndiden mallien sisdltimid
mittaristoja kdytettiin pohjana tutkimuksen empiirisessd osiossa, jotta tietoturva-
huolien kaikki ulottuvuudet tulisivat huomioiduksi aineistossa. Tadssa tutkimuk-
sessa jaettiin tietoturvahuolet neljaan ulottuvuuteen CFIP-mallin mukaan: tieto-
jen kerddminen, virheet tiedoissa, luvaton pddsy tietoihin ja tietojen luvaton
kaytto (Smith ym., 1996). IUIPC-mallissa ulottuvuuksia on vain kolme ja ne ovat
osittain samoja kuin CFIP-mallissa: tietojen kerdaminen, tietojen hallinta ja tietoi-
suus kerdttyjen tietojen kaytosta (Malhotra ym., 2004).

Empiirisen osion tutkimusotteeksi valittiin kvantitatiivinen eli méaédréllinen
tutkimus ja aineisto keréttiin verkkokyselylld. Tutkimuksen kohderyhmiksi va-
lylinkkid jaettiin verkossa sosiaalisen median palveluissa seké tyo- ja harrastus-
ryhmien keskusteluryhmissa. Kyselylomakkeella mitattiin vastaajien tietoa, tun-
teita, luottamusta, kasitystd yrityksen vastuusta tietomurtotilanteessa ja kaytosta.
Saatua aineistoa analysoitiin tilastollisin menetelmin. Tuloksista 16ydettiin vas-
tauksia tutkimuskysymyksiin, mutta havaittiin myos tarpeita lisdtutkimukselle.

Tama tutkielma jakautuu seitsemédén lukuun. Johdantoluvun jilkeen toi-
sessa ja kolmannessa luvussa esitellddn tarkemmin tutkimuksen kannalta olen-
naiset kdsitteet ja aiempi tutkimuskirjallisuus. Neljannessa luvussa kdydaan lapi
empiirisen tutkimuksen toteutukseen valittu menetelmad ja tutkimuksen kaytan-
non toteutus. Viidennessd luvussa esitellddn empiirisen tutkimuksen tulokset.



9

Tutkimustulokset analysoidaan tarkemmin kuudennessa luvussa, jossa vasta-
taan myos alussa madritettyihin tutkimuskysymyksiin. Lisdksi arvioidaan tutki-
muksen rajoitteita ja esitetddn mahdollisia aiheita jatkotutkimukselle. Tutkiel-

man lopussa on yhteenvetoluku, jossa kdydddn tiivistetysti lapi tutkielman tar-
koitus, tausta ja tulokset.
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2 TIETOMURROT JA TIETOVUODOT

Tdssd luvussa tarkastellaan tietoturvan kasitettd yleisesti ja esitellddn yleisimpia
sithen liittyvid rikoksia sekd mddritelldaan tutkimuksen kannalta keskeisimmat
késitteet. Tietoturvaan liittyvistd uhkista tietomurrot ja niistd aiheutuvat tieto-
vuodot esitellddn tarkemmin omissa alaluvuissaan.

2.1 Tietoturva ja tietojen yksityisyys

Tietoturvalla (engl. information security) tarkoitetaan toimia, joilla varmistetaan
tiedon eheys, luottamuksellisuus ja kaytettdvyys (Kyberturvallisuuskeskus,
2020a). Raggadin (2010, s. 20) mukaan tiedon eheydelld tarkoitetaan pyrkimysta
sdilyttdd tiedon paikkansapitdvyys. Tiedon eheys on uhattuna, mikili ihminen
tai muu toimija pddsee muokkaamaan tietoa luvatta. Luottamuksellisuus takaa,
ettd tietoa pddsevit tarkastelemaan ja késittelemddn vain siihen oikeutetut hen-
kilot. Tiedon luottamuksellisuus voi vaarantua tilanteissa, joissa luottamukselli-
sia tietoja sisdltdvid dokumentteja luovutetaan tai havitetdan huolimattomasti.
Tiedon kdytettdvyys varmistaa, ettd tiedot ovat saatavissa niihin oikeutetuille
henkiloille, eivitkad tietojdrjestelmien tekniset ongelmat tai puuttuvat kayttooi-
keudet estd tietojen kayttod. (Raggad, 2010, s. 20.)

Tietoturvalla varmistetaan my®0s tietojen yksityisyys (engl. information pri-
vacy). Belangerin ja Crosslerin (2011) mukaan tietojen yksityisyydestd on ole-
massa monia eri madritelmid. Monissa tutkimuksissa tietojen yksityisyys maari-
tellddn usein yksilon mahdollisuudeksi hallita itseddn koskevien tietojen kayttoa
ja jakamista muille (Belanger & Crossler, 2011; Belanger ym., 2002; Liang & Xue,
2009). Malhotran ym. (2004) mukaan kdytannot ja kasitys tietojen yksityisyydesta
vaihtelevat my6s kulttuurin, lainsddddannon ja toimialan mukaan. Erityisesti mo-
derneissa ldnsimaisissa yhteiskunnissa yksityisyyden arvostus ndkyy lainsaa-
ddnnossd ja sosiaalisissa jdrjestelmissd (Zhang ym., 2013).

Tietojen yksityisyyttd on késitelty monen eri alan tutkimuksissa ja lukui-
sista eri ndakokulmista. Tietojen yksityisyyteen liittyvdd tutkimusta on tehty
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esimerkiksi markkinoinnin, johtamisen, psykologian ja oikeustieteen aloilla. Tie-
tojdrjestelmaitieteen tutkimuksessa eniten tutkittuja teemoja ovat kayttdjien tieto-
turvahuolet, tietojen yksityisyyden vaikutus verkkokauppaliiketoiminnassa ja

tietojen yksityisyyteen liittyvit asenteet ja toimintatavat. (Belanger & Crossler,
2011.)

2.2 Kyberrikokset

Internetin kayton yleistyminen on tarjonnut mahdollisuuksia my6s uudenlai-
selle rikollisuudelle. Reep-van den Berghin ja Jungerin (2018) mukaan niin sano-
tun kyberrikollisuuden uhrien todellisesta madréasta ei ole tarkkaa tietoa. Suuri
osa kyberrikoksen uhreista ei valttamattd huomaa itse joutuneensa rikoksen koh-
teeksi (De Kimpe ym., 2020).

Reep-van den Bergh ja Junger (2018) jakavat kyberrikokset kolmeen kate-
goriaan: tietokoneisiin kohdistuviin rikoksiin, tietokoneen mahdollistamiin ri-
koksiin ja sisdltoon liittyviin rikoksiin. Tietokoneisiin kohdistuvat rikokset liitty-
vdt luvattomaan pddsyyn laitteisiin ja niiden sisdltdmiin tietoihin. Esimerkiksi
hakkerointi, haittaohjelmat ja palvelunestohyodkkdykset kuuluvat tdhdn katego-
riaan. (Reep-van den Bergh & Junger, 2018.) Tietokoneisiin kohdistuvissa rikok-
sissa kohteeksi ei yleensd valita tiettyd yksilod vaan kuka tahansa voi joutua
hyokkéyksen kohteeksi, mikili hyokk&djan onnistuu tunkeutua laitteeseen (De
Kimpe ym., 2020).

Tietokoneen mahdollistamia rikoksia ovat esimerkiksi identiteettivarkau-
det, tietojenkalastelu ja erilaiset petokset (Reep-van den Bergh & Junger, 2018).
Nadissd rikoksissa tietokone on apuviline uhrin tavoittamiseen ja rikoksen suorit-
tamiseen, mutta itse laitteelle ei tehdd vahinkoa. Sisdltoon liittyvissd rikoksissa
uhrit ovat yleensd passiivisemmassa asemassa ja voivat tormaétd haitalliseen si-
sdltoon vahingossa (De Kimpe ym., 2020). Sisdltoon liittyvid kyberrikoksia ovat
esimerkiksi pornografia, terrorismi ja vihapuhe verkossa (Reep-van den Bergh &
Junger, 2018).

My®6s yritykset ja muut organisaatiot joutuvat usein kyberrikosten koh-
teeksi. Suurin osa organisaatioiden kohtaamista kyberhyokkayksistd tahtad tie-
tojen varastamiseen (Iovan & Iovan, 2016). Yritykset sdilyttavit usein paljon tie-
toja asiakkaistaan. Hyokkdys, joka vaarantaa ndiden tietojen yksityisyyden, voi
vaikuttaa itse yrityksen lisdksi my0s asiakkaisiin. Tietomurrot ja tietovuodot ai-
heuttavat monenlaisia haittoja yrityksille. Khanin ym. (2021) mukaan tietomur-
roista voi seurata esimerkiksi taloudellisia tappioita, kilpailuedun menetys seka
yritystoiminnan kannalta kriittisen datan vuotaminen tai tuhoutuminen.
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2.3 Tietomurto

Suomen rikoslaissa (38:8.1 §) tietomurto maééritelldédn teoksi, jossa tunkeudutaan

oikeudettomasti tietojdrjestelmddn tai sen osaan. Luvattomaan tunkeutumiseen

voidaan kayttdd jonkun toisen henkilon kayttdjatunnusta tai teknisid keinoja,

joilla jarjestelmdn suojaus on murrettavissa (Rikoslaki 38:8.1 §). Khanin ym. (2021)
mukaan tietomurrossa (engl. data breach) luvattomasti kopioidaan, siirretddn,

tarkastellaan, varastetaan tai kdytetddn arkaluontoista, suojattua tai luottamuk-

sellista tietoa.

Chatterjeen ym. (2019) mé&dritelmdn mukaan tietomurrossa ulkopuolinen
taho péddsee luvatta késiksi luottamukselliseen tietoon tai tietoa paljastuu ulko-
puolisille. Tdssd médritelméssd tiedon paljastumisen voisi tulkita viittaavan
my0s tietojen mahdolliseen vuotamiseen. Tietomurron ja tietovuodon eroja ei ole
tutkimuskirjallisuudessa késitelty, ja monissa artikkeleissa kédytetddn termid data
breach (tietomurto), kun késitellddn sekd tietomurtoa ettd siitd seurannutta tieto-
vuotoa.

Kyberturvallisuuskeskuksen (2020b) médédritelmdssa tietovuoto on mainittu
erilldan tietomurrosta, silld tietomurroilla voi olla muitakin tavoitteita kuin tieto-
jen varastaminen ja vuotaminen ulkopuolisille. Murrettua jdrjestelmdd voidaan
kayttad haitallisen materiaalin jakamiseen tai jarjestelmén toimintaa voidaan héi-
ritd tai estdd sisdltd késin (Kyberturvallisuuskeskus, 2020Db).

2.4 Tietovuoto

Tietovuoto (engl. data leakage) tarkoittaa tilannetta, jossa tietomurron seurauk-
sena luottamuksellisia tietoja on padtynyt murtautujan késiin (Kyberturvalli-
suuskeskus, 2020b). Tietoja varastanut taho voi pahimmassa tapauksessa vuotaa
tiedot verkkoon kaikkien ndhtdville tai kiristdd niilld rahaa. Avila ym. (2021)
maédrittelevit tietovuodon tietojen luvattomaksi siirroksi organisaation ulkopuo-
lelle. Heiddn mukaansa kaikki tietovuodot eivit ole tahallisia, eivdtka ne aina ta-
pahdu teknologian vélitykselld. Tietovuoto voi siis olla esimerkiksi paperille kir-
joitettua tietoa, joka pddtyy organisaation ulkopuolelle vahingossa.

Avila ym. (2021) ovat tutkineet tietovuotoja ja jakaneet niiden kohteena ole-
vat luottamukselliset tiedot neljddn eri tyyppiin. Ensimmaéinen tyyppi on ihmis-
ten henkilokohtaiset tiedot, kuten henkildtiedot, terveys- tai taloustiedot tai tie-
dot henkilon internetin kdytostd. Toinen tyyppi on yritysten luottamukselliset
tiedot, kuten sisdiset viestit, pdivittdiseen toimintaan liittyva data ja tiedot yrityk-
sen strategiasta. Henkilttietojen ja yrityksen tietojen vélilld saattaa olla paillek-
kaisyyksid, sillda my0s yritykset sdilyttavit asiakkaidensa henkilttietoja. Kolmas
tietotyyppi on liikesalaisuudet, joihin lukeutuvat esimerkiksi suunnitelmat, tuo-
tekehitystiedot ja sopimustiedot. Neljdnteen tietotyyppiin kuuluvat analyyttiset
tiedot, eli suuri mdard dataa, jota yrityksessad kdytetddan padtoksenteon tukena.
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Téllaisia tietoja voivat olla esimerkiksi asiakkaista tai koko liiketoimintaympaéris-
tostd kerdtyt demografiset tai kdyttdaytymiseen liittyvét tiedot. (Avila ym., 2021.)

Koti ym. (2017) jaottelevat tietovuodon mahdollistavat vayldt neljaan eri
osaan: tyontekijd, fyysinen ympaéristo, verkko ja sovellukset sekd prosessi. Kuvi-
ossa 1 on listattu ndihin osiin jaoteltuna esimerkkejd tietovuodon mahdollista-
vista vdylistd. Organisaation tyontekijdt voivat aiheuttaa tietovuodon vahingossa
késittelemalld tietoja tai laitteitaan huolimattomasti kotona, tyopaikalla tai tyo-
matkoilla. Myos luottamuksellisia tietoja sisdltdvit puhelinkeskustelut voivat
olla tietoturvariski, mikali niitd kdydddn tiloissa, joissa ulkopuolinen voi kuulla
keskustelun.

Fyysinen ympdristd mahdollistaa tietovuodon eri laitteiden kautta (Koti
ym., 2017). Laitteiden fyysiseksi suojaamiseksi voidaan asettaa kulkurajoituksia
ja valvontaa tiloihin, joissa laitteita sdilytetdan. Myos kdytostd poistettu laite voi
olla riski tietoturvalle, mikali sen sisdltamid tietoja ei ole poistettu asianmukai-
sesti. Organisaation sisdisesti yhteisessd kdytossd olevat printterit ja skannerit
mahdollistavat tietojen vuotamisen sellaisille tyontekijoille, joilla ei pitéisi olla
pédédsya tietoihin.

Koti ym. (2017) listaavat FTP-palvelut, Wi-Fin, sihkopostin ja mobiilisovel-
lukset verkkoon ja sovelluksiin liittyviksi vdyliksi tietovuodoille. Tietovuotoja
voi tapahtua my0s tietojen sdilyttdmisen, siirtdmisen ja kdyttamisen prosesseissa.
Fyysisten ja kdyttdjaperdisten uhkien lisdksi organisaation tulee suojautua tekni-
siltd uhilta.

oy
s Tyomatkat w
* Tyopaikka
 Koti
¢ Puhelut

~
* USB
* Printteri

* Skanneri

Fyysinen _

Tyontekija T

Data

Verkko ja

P .
sovellukset

* FTP-palvelut
* Wi-Fi
* Sdhkoposti

* Tiedostopalvelin
s Tietokanta

Op » Organisaation
* Mobiilisovellukset sahkopostipalvelin

L J L )

KUVIO 1 Mahdollisia vaylid tietovuodoille (Koti ym., 2017, s. 627 mukaan)
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2.5 Tietomurtojen paljastuminen ja niistd tiedottaminen

Uusia tietomurtoja ja tietovuotoja paljastuu jatkuvasti, ja ne ovat yhd enemman
esilld myos mediassa. Organisaatioilla on kuitenkin vaikeuksia havaita tietomur-
toja ja puolustautua niitd vastaan (Rosati ym., 2019). Janakiramanin ym. (2018)
mukaan tietomurron sattuessa organisaation tulisi pyrkid aktiivisesti minimoi-
maan syntyvid vahinkoja ja tiedottaa tapahtuneesta asiakkailleen. Yritysten tulisi
myds varautua etukéteen tietoturvariskeihin, tunnistaa haavoittuvuudet ja riskit
sekd suunnitella, miten tietomurron sattuessa toimitaan (Khan ym., 2021).

Tietomurron kohteeksi joutuneet yritykset eivit usein halua paljastaa julki-
suuteen tietomurron laajuutta, koska ne pelkddvit siitd seuraavaa negatiivista
julkisuutta. Yritysndkokulmasta tietomurtojen ja tietovuotojen vaikutusten tut-
kimiseen luokin haastetta se, ettd yritykset pyrkivéat tiukentamaan turvallisuus-
toimenpiteitddn ja ovat haluttomia jakamaan tietoa tietomurron yksityiskohdista
ja vaikutuksista. (Janakiraman ym., 2018.) Khan ym. (2021) suosittelevat yrityksid
kayttamaan tietoturvauhkien havaitsemiseen ja estimiseen tarkoitettua jarjestel-
méd (engl. Incident Detection and Prevention System), jonka avulla hyokkaykset
voidaan havaita nopeasti ja niistd voidaan keréta todisteita jalkiselvitystd varten.

Tietomurron tapahduttua yrityksen tdytyy tiedottaa asiasta sekd sisdisesti
henkilostolleen ettd julkisesti asiakkaille ja muille sidosryhmille. Tietovuodosta
ilmoittamiseen liittyy my0s sddntojd ja lakeja riippuen toimialasta ja valtiosta,
jossa yritys toimii. (Khan ym., 2021.) Usein yritykset tiedottavat ensin julkisesti
tapahtuneesta tietomurrosta ja sen jdlkeen ilmoittavat henkilokohtaisesti niille
asiakkaille, joiden tietoja on mahdollisesti vuotanut murron yhteydessa. Ndiden
ilmoitusten yhteydessa kerrotaan yrityksen jatkotoimenpiteistd asian suhteen ja
informoidaan asiakasta toimenpiteistd, joilla hidn voi itse ehkéistd tietomurron
aiheuttamia vahinkoja. (Janakiraman, 2018.)
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3 TIETOMURTOJEN VAIKUTUS INTERNETIN
KAYTTAJIEN TUNTEISIIN JA KAYTOKSEEN

Téssd luvussa kasitellddn tarkemmin tietomurtojen ja tietovuotojen seurauksia
uhrien ndkokulmasta ja niiden ihmisissd herdttdmiad tunteita. Lisdksi kdyd&ddn
lapi, miten tietoisuus mahdollisista tietovuodoista ja muista tietoturvariskeista
vaikuttaa internetin kdyttdjien kidytokseen ja luottamukseen eri verkkopalveluja
kohtaan. Lopuksi esitellddn tietoturvahuolien mittaamiseen kaytetyt IUIPC- ja
CFIP-viitekehykset ja vertaillaan niitd keskendan.

3.1 Tietomurtojen seuraukset

Tietovuotojen seurauksia yrityksille ja organisaatioille on késitelty useissa tutki-
muksissa. Janakiramanin ym. (2018) mukaan yritykset ovat usein huonosti va-
rautuneita tietomurtoihin eivétkad osaa arvioida niiden vaikutuksia. Tietomur-
rolla on kuitenkin negatiivinen vaikutus yrityksen asiakas- ja sidosryhméasuhtei-
siin (Janakiraman ym., 2018; Khan ym. 2021). Valtion organisaatiot joutuvat usein
vakoiluhyokkaysten kohteeksi, mutta myos yrityksid kohtaan voidaan tehda tal-
laisia hyokkayksid kilpailijoiden toimesta. Yleisin motiivi tahallisille tietomur-
roille on luottamuksellisten tietojen varastaminen. (Iovan & Iovan, 2016.)
Yritykset ja muut organisaatiot voivat kdrsid pitkdan tietomurtojen talou-
dellisista vaikutuksista ja mainehaitoista. Myos asiakkaat, joiden tiedot ovat paa-
tyneet ulkopuolisen haltuun, voivat joutua kdrsimdan monista negatiivisista seu-
rauksista. Khan ym. (2021) luokittelevat tietomurtojen vaikutukset kolmeen
luokkaan riippuen siitd, mihin tietoturvan osa-alueeseen murto kohdistuu. Tie-
tojen luottamuksellisuuteen kohdistuva tietomurto syntyy, kun tietoihin padsee
kasiksi joku, jolla ei ole sithen oikeutta. Vaikka tilanne aiheutuisi vahingossa il-
man tarkoitusta murtautua tietoihin, sitd pidetddn silti tietojen hallinnan menet-
tamisend. Luottamuksellisuuteen kohdistuva tietomurto voi aiheuttaa yrityksille
sakkoja, oikeusjuttuja ja kilpailuedun menettdmisen. Yksittdisille ihmisille, kuten
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asiakkaille ja tyontekijoille, téllaisesta tietomurrosta voi seurata identiteettivar-
kauden kohteeksi joutuminen. (Khan ym., 2021.)

Mikdli tietojen kdytto tai saatavuus estyy tietomurron vuoksi, on kyseessd
tietojen kdytettdvyyteen liittyva tietomurto. Tamédntyyppisestd tietomurrosta voi
seurata kdyttokatko palveluissa, tietojen varkaus tai niiden katoaminen koko-
naan jdrjestelmdstd. Tahallisten kdytettdvyyteen liittyvien hyokkdysten motii-
vina on usein estdd palvelun kadytto tai estdd pddsy tietoihin ja kiristdd tietojen
omistajalta lunnaita vastineeksi tietojen vapauttamisesta. (Khan ym., 2021.)

Kolmas Khanin ym. (2021) esittdmist& luokista on tietojen eheyteen liittyva
tietomurto. Tietojen eheys on uhattuna, mikili joku vahingossa tai tahallaan
muokkaa tietoja virheellisiksi. Tdstd voi aiheutua yrityksille kilpailuedun menet-
tamistd ja tietojen tuhoutumista ja vadaristymistd. Virheet tiedoissa ja tietojen ka-
toaminen vaikuttavat myos asiakkaisiin, joista yritys sdilyttda tietoja. (Khan ym.,
2021.) Esimerkiksi terveydenhuollossa potilastietojen luvaton muokkaaminen tai
poistaminen voi pahimmillaan olla uhka potilaan hengelle.

De Kimpe ym. (2020) ovat tutkineet kyberrikoksia uhrien ndkokulmasta ja
kasitelleet uhrien kokemia taloudellisia, psyykkisid ja emotionaalisia seurauksia.
Tietomurrosta voi aiheutua suoria taloudellisia tappioita ja luottamuksen mene-
tys esimerkiksi verkossa ostamiseen tai pankkiasiointiin. Uhrit menettdvit myos
paljon aikaa rikoksen jdlkiseuraamusten vuoksi. He voivat joutua tekemdén eri-
laisia toimenpiteitd suojatakseen tietojaan uudelleen ja estddkseen niiden levia-
misen. Myo6s kyberrikoksen aiheuttamat negatiiviset tunteet, kuten ahdistus ja
pelko, vievit uhrin aikaa ja voimavaroja. Kyberrikoksen uhrit ovat kertoneet ko-
keneensa my0s fyysisid oireita, kuten pahoinvointia, unettomuutta ja painon pu-
toamista. (De Kimpe ym., 2020.)

3.2 Tietomurtojen herittimit tunteet

Tutkimusten mukaan tietomurrot aiheuttavat internetin kdyttdjissa paljon erilai-
sia negatiivisiksi koettuja tunteita. Chatterjee ym. (2019) ovat tutkineet erityisesti
pelon ja vihan ilmenemista tietomurtotilanteissa. Sekéa pelko ettd viha ovat yleisia
reaktioita tietomurtouutisiin ja ne ovat monin tavoin samanlaisia tunteita. Mo-
lemmat tunteet ovat synnynndisid puolustusmekanismeja, jotka aktivoituvat,
kun ihminen joutuu uhkaavaan tilanteeseen. Molemmat aiheuttavat vaistomai-
sen reaktion uhkaan. Pelko heréittdd ihmisessd pakoreaktion ja viha hyokkéaysre-
aktion. (Chatterjee ym., 2019.)

Chatterjeen ym. (2019) mukaan ihmiset kdyttaytyvét eri tavalla kuullessaan
tietomurrosta riippuen siitd, kokevatko he tilanteessa enemmaén pelkoa vai vihaa.
Pelkoa kokevat henkilot keskittyviat enemman itseensd ja saattavat esimerkiksi
syyttdd itseddn siitd, etteivit ole suojanneet omia tietojaan tarpeeksi hyvin. He
myos tuntevat usein, ettd tilanne ei ole heiddn hallinnassaan. De Kimpen ym.
(2020) mukaan erityisesti petosten ja huijausten uhrien on havaittu syyttavan it-
seddn tapahtuneesta ja tuntevansa olonsa tyhméksi. Téllaisten kyberrikosten uh-
rien luottamus itseensd ja muihin ihmisiin vahenee rikoksen seurauksena. Vihaa
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kokevat ihmiset puolestaan syyttdvat muita tietomurrosta, ja kokevat, ettd heille
ei voisi kdydd samoin. Tietomurtouutisen kuultuaan he syyttaviat murron koh-
teeksi joutunutta yritystd ja kohdistavat vihansa siihen. (Chatterjee ym., 2019.)

Tietoturvaan kohdistuvat kyberrikokset herdttavat uhreissa pelon ja vihan
tunteiden lisdksi myods surua, masentuneisuutta, stressid, ahdistusta ja hdpeda.
Ahdistus ja héped liittyvat uhrin itsesyytoksiin, ja voivat vaikeuttaa avun hake-
mista ja oman kokemuksen jakamista muille. (De Kimpe ym., 2020.) Bergstromin
(2015) tutkimuksessa todettiin, ettd ihmiset, jotka ovat yleisesti ahdistuneempia,
ovat tarkempia henkilokohtaisten tietojensa suojaamisesta. Saman tutkimuksen
mukaan tietoturvahuolien voimakkuuteen vaikuttaa myos kyseessé olevien asi-
oiden henkilokohtaisuus. Esimerkiksi verkossa maksamisen ja sosiaalisen me-
dian kdyton havaittiin herdttivan enemman huolta henkilokohtaisten tietojen
turvallisuudesta kuin sahkopostin tai hakukoneen kayton.

Demografisten tekijoiden vaikutusta tietoturvahuoliin on késitelty useissa
tutkimuksissa, mutta tulokset ovat osittain ristiriitaisia. Zhang ym. (2013) havait-
sivat idn ja koulutustason vaikuttavan tietoturvahuoliin mobiilikaupan (engl. m-
commerce) kontekstissa. Nuoret ovat avoimempia omaksumaan uutta teknolo-
giaa ja halukkaampia mobiilikaupankdyntiin. Korkealla koulutustasolla havait-
tiin olevan yhteys suurempiin tietoturvahuoliin. (Zhang ym., 2013.) Hwangin ym.
(2012) mukaan koulutustaso korreloi positiivisesti tietoturvahuolien madran
kanssa terveydenhuollon kontekstissa. Sukupuolten vilisissd vertailuissa naisten
on todettu huolehtivan tietojensa yksityisyydestd ja turvallisuudesta enemmaén
kuin miesten (Hoy & Milne, 2010; Janda & Fair, 2004), mutta korrelaatiota suku-
puolen ja tietoturvahuolien vilill4 ei ole yksiselitteisesti vahvistettu. Esimerkiksi
Zhang ym. (2013) ja Hwang ym. (2012) eivit Ioytaneet tilastollista merkitsevyytta
sukupuolen ja tietoturvahuolien valilla.

3.3 Tietoturvariskien vaikutus kayttdjan luottamukseen ja
kdytokseen

Bansal ja Zahedi (2015, s. 62) médrittelevit luottamuksen ”psykologiseksi tilaksi,
jossa hyvidksytddn haavoittuvuuden mahdollisuus perustuen positiivisiin odo-
tuksiin luottamuksen kohteen aikeista tai kdytoksestd luottamusta osoittavalle
osapuolelle tiarkeitd asioita kohtaan”. Luottamus vaikuttaa internetin kayttdjien
halukkuuteen tehd& ostoksia verkossa (Zorotheos & Kafeza, 2009) ja jakaa tieto-
jaan palveluntarjoajille (Kusyanti ym., 2017). Metzger (2004) pitdad luottamusta
jopa tarkeimpédnd vaikuttavana tekijand tietojen luovuttamisessa. Bergstromin
(2015) mukaan henkilén yleinen luottamus muita ihmisid kohtaan vaikuttaa
my0s siihen, kuinka vakavina hdn kokee erilaiset tietoturvauhat.

Kuluttajien luottamus yrityksid kohtaan vahenee tietomurron tapahduttua
(Janakiraman ym., 2018; Khan ym., 2021). Tama voi ndkya negatiivisesti liike-
vaihdossa ja lisdtd kilpailevien yritysten asiakasmddrid. Kyberrikoksen uhriksi
itse joutuneet menettavat myos yleistd luottamustaan muihin ihmisiin ja omaan
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itseensd (De Kimpe ym., 2020). Tietoisuus ja aiemmat kokemukset erilaisista tie-
toturvariskeistd lisddvat internetin kayttdjien pyrkimyksid suojautua uhkilta
omalla kadytoksellddn (Ortiz ym., 2018). Mahdollisia suojautumistoimenpiteita
ovat esimerkiksi vddrien tietojen luovuttaminen, vaatimus poistaa palveluntarjo-
ajan kerdamadt tiedot tai kieltdytyminen tietojen luovuttamisesta (Yang & Wang,
2009). Tietoturvahuolet vahentdvat kayttdjien halukkuutta osallistua keskuste-
luun ja jakaa tietojaan internetin yhteisopalveluissa. Tama aiheuttaa niin sanot-
tua lurkkausta (engl. lurking). Lurkkaamisella tarkoitetaan muiden kayttdjien
keskustelun aktiivista seuraamista osallistumatta siihen itse. (Ortiz ym., 2018.)

Budak ym. (2021) nostavat yksilon resilienssin eli palautumiskyvyn yhtena
vaikuttavana tekijand tietomurrosta aiheutuvasta stressistd toipumiseen. He esit-
televit ehdotuksen mallista, jossa toipuminen riippuu ihmisen resilienssin voi-
makkuudesta. Kuviossa 2 esitetdan Budakin ym. (2021) tutkimuksen malli kulut-
tajan kdytokseen vaikuttavista tekijoistd. Stressitekijd on tapahtuma, jossa kulut-
tajan yksityisyyttd loukataan verkossa. Kuluttajan yksilollinen resilienssi vaikut-
taa sithen, miten voimakkaasti ja pitkédkestoisesti stressitekijd vaikuttaa kulutta-
jan kdytokseen yksityisyysloukkauksen jdlkeen. (Budak ym., 2021.)

Resilienssiin
vaikuttavat tekijat

Yksilollinen
resilienssi

Kaytos ennen ‘ e
yksityisyyden » Kulutta IE » y SItVIS\/y. en
loukkaamisen

Kaytos

loukkausta

jalkeen

Stressitekija

KUVIO 2 Malli kuluttajan kdytokseen vaikuttavista tekijoistd (Budakin ym., 2021, s. 5 mu-
kaan)

Mitd korkeampi resilienssi yksil6lld on, sitd paremmin han pystyy késittelemaan
tietoturvauhkia ja toipumaan niiden aiheuttamasta stressistd. Resilienssiin vai-
kuttavia tekijoitd ovat psykologiset tekijdt, asenteet internetin kayttod kohtaan,
demografiset tekijdt ja ymparistotekijat. (Budak ym., 2021.) Taulukossa 1 on lis-
tattu tarkemmin ndihin kategorioihin kuuluvia tekijoita.
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TAULUKKO 1 Resilienssiin vaikuttavat tekijit

Psykologiset tekijat

e Minidpystyvyys

e Stressinsietokyky

e Dositiiviset emootiot

e Ekstroverttiys

e Hengellisyys

e Itsetunto

e Positiivinen affekti

e Hallintakésitys

e Aktiiviset coping-keinot

Internetin kdyttoon liittyvit asenteet

e Tietoturvatietoisuus

e Internetin kdyton koettu hyoty

e Yksityisyyden tarve

e Tietokoneen kayttoon liittyva ahdistus ja pelko
e Tietoturvahuolet

¢ Omien tietojen hallinta

e Halukkuus jakaa tietoja

¢ Omien tietojen suojaamiseen tahtddva kaytos

Demografiset tekijat ja digitaidot

e Sukupuoli

o Jki

o Koulutustaso
e Ammatti

e Asuinpaikka
e Digitaidot

Mikroymparistotekijat

e Sosiaalinen tukiverkko
o Perhe
o Ystavit
o Vertaistuki
o Organisaatiot

Makroymparistotekijat

e Lait
e Tavat
o Kulttuuriin liittyvit kdytanteet
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3.4 Tietoturvahuolien mittaaminen

Tietojdrjestelmaétieteen tutkimuksessa yleisimmin kaytettyjd tietoturvahuolien
mittareita ovat Malhotran ym. (2004) kehittama IUIPC (Internet Users' Infor-
mation Privacy Concerns) ja Smithin ym. (1996) CFIP-malli (Concern for Infor-
mation Privacy). Ndistd malleista CFIP on luotu ensin ja sitd on kadytetty lukui-
sissa tutkimuksissa. CFIP-mallin aktiivinen kdyttdminen on jatkunut vaihtoeh-
toisen IUIPC-mallin syntymisestd huolimatta. Molempia malleja on kuitenkin
kéaytetty, arvioitu ja vertailtu useissa tutkimuksissa. (Belanger & Crossler, 2011.)

34.1 CFIP

Smithin ym. (1996) kehittimd CFIP on teoreettinen viitekehys internetin kaytta-
jien tietoturvahuolien eri ulottuvuuksista. CFIP-malli tarkastelee tietoturvahuo-
lia organisaationdkokulmasta. Malliin kuuluu neljd ulottuvuutta, jotka sisaltavit
yhteensd 15 vdittdmad tietoturvaan liittyen. Vidittamat on esitetty liitteessd 1. Ste-
wart ja Segars (2002) testasivat myohemmin CFIP-mallia ja totesivat sen 15 koh-
dan mittariston patevaksi tavaksi mitata tietoturvaan liittyvid huolia.

CFIP-mallin neljd ulottuvuutta ovat tietojen kerddminen (engl. collection),
virheet tiedoissa (engl. errors), tietojen luvaton kaytto (engl. unauthorized secon-
dary use) ja luvaton péadsy tietoihin (engl. improper access) (Smith ym., 1996).
CFIP-mallissa ensimmdinen ulottuvuus on tietojen kerddminen, jossa mitataan
yksilon kokemusta siitd, kuinka huolestuttavana hian kokee kerédtyn tiedon méa-
rédn ja tietojensa luovuttamisen yrityksille (Stewart & Segars, 2002).

Toinen CFIP-mallin ulottuvuus on virheet, joita ulkopuoliselle taholle luo-
vutettuihin tietoihin voi tulla. Tietojen luovuttaja voi kokea huolta tietojensa oi-
keellisuudesta ja epdilld, ettd yritysten toimenpiteet tiedoissa esiintyvien virhei-
den etsimiseksi ja vélttamiseksi eivt ole riittdvid. Useimmiten virheet ovat tahat-
tomia, mutta on my6s mahdollista, ettd joku, jolla on pé&dsy tietoihin, muokkaa
niitd tahallaan virheellisiksi. (Stewart & Segars, 2002.)

Kolmas ulottuvuus, tietojen luvaton kayttd, voidaan jakaa kahteen osaan:
tietojen sisdiseen ja ulkoiseen kayttoon. Sisdiselld kaytolld tarkoitetaan tietojen
kayttod sisdisesti siind yrityksessd, jolle tiedot on luovutettu vapaaehtoisesti. Lu-
vaton kdytto aiheuttaa tietoturvahuolia, silld siind tietoja kadytetddn johonkin
muuhun tarkoitukseen kuin mihin tiedot on alun perin luovutettu. Téllaista lu-
vatonta tietojen kdyttod on esimerkiksi keréttyjen asiakastietojen kaytto markki-
nointitarkoituksiin, vaikka tietoja olisi alun perin pyydetty muista syistd. Ulkoi-
nen tietojen luvaton kaytto tarkoittaa tietojen paatymistd niitd kerdnneen yrityk-
sen ulkopuoliselle taholle ja eri kdyttotarkoitukseen, johon ne on luovutettu. (Ste-
wart & Segars, 2002.)

Neljas ulottuvuus CFIP-mallissa on luvaton péésy tietoihin. CFIP-malli ka-
sittelee tietoturvahuolia tietoja luovuttavan yksilon ja tietoja kerddvan yrityksen
vuorovaikutuksessa. Luvattoman padsyn ulottuvuus viittaa siis yrityksen sisdi-
siin kdytantoihin siitd, kenelld on oikeus késitelld tietoja. Tietoja luovuttavalla
yksilolld ei valttamattd ole tietoa siitd, kenelle organisaatiossa hdnen tietonsa ovat
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saatavilla. Tallainen epdatietoisuus voi lisdtd tietoturvahuolia. (Stewart & Segars,
2002.)

34.2 IUIPC

Toinen yleisesti tietoturvahuoliin liittyvdssd tutkimuksessa kdytetty malli on
Malhotran ym. (2004) kehittdama IUIPC-malli. Se pohjautuu sosiaalisen sopimuk-
sen teoriaan ja ldhestyy internetin kayttdjien yksityisyyshuolia oikeudenmukai-
suuden ndkokulmasta. IUIPC-malliin sisdltyy 10 kohdan mittaristo tietoturva-
huolien mittaamiseksi. (Malhotra ym., 2004.) Mittaristo on esitetty liitteessd 2.

IUIPC-mallin kolme ulottuvuutta ovat tietojen kerddminen (engl. collec-
tion), tietojen hallinta (engl. control) ja tietoisuus kerédttyjen tietojen kaytostd
(engl. awareness). Tietojen kerddmisen suhteen mahdolliset tietoturvahuolet liit-
tyvat sithen, kuinka reiluna ja hyddyllisend tietojaan luovuttava henkilo kokee
ndiden tietojen luovuttamisen. Kun kuluttaja antaa tietojaan esimerkiksi verkko-
kaupalle, hdan arvioi tastd saamansa hyodyn suhdetta mahdollisiin riskeihin. Tie-
tojen luovuttamisen suhteen ollaan sitd vastahakoisempia mitd suuremmaksi
mahdolliset haitat tietojen luovuttamisesta koetaan. (Malhotra ym., 2004.)

Toinen IUIPC-mallin ulottuvuus on tietojen hallinta, jolla viitataan tietotur-
van kontekstissa tietojaan luovuttaneen henkilon mahdollisuuteen vaikuttaa
henkilokohtaisten tietojensa kdyttoon ja halutessaan saada tietonsa poistettua
toisen osapuolen hallusta. Hallinnan tunteen puuttuminen omien tietojen suh-
teen lisdd tietoturvaan liittyvid huolia. (Malhotra ym., 2004.)

IUIPC:n kolmas ulottuvuus on tietoisuus siitd, mihin tarkoituksiin kerattyja
tietoja kdytetddn. Tietojen luovuttaja antaa tietojaan aina johonkin tarkoitukseen.
Tiedot luovuttanut henkil6 voi kokea epdoikeudenmukaisena tietojensa kaytta-
misen muihin kuin hdnen ennalta tietdmiinsd ja hyvaksymiinsd tarkoituksiin.
Tietoisuuden ulottuvuuteen kuuluu my#®s tieto siitd, miten tietojen haltija suojaa
sdilyttamiddn tietoja. Tietoturvahuolia lisdd epavarmuus siitd, miten hyvin tietoja
sdilyttava osapuoli huolehtii tietojen turvallisesta sdilyttdmisestd ja kasittelysta.
(Malhotra ym., 2004.)

3.4.3 IUIPC-ja CFIP-mallien vertailu

Tietoturvahuolien jako eri ulottuvuuksiin on yksi selkeimmisté eroista IUIPC- ja
CFIP-mallien vililld. CFIP koostuu neljédsta ulottuvuudesta, kun IUIPC-mallissa
ulottuvuuksia on vain kolme. Ainoastaan tietojen kerdamisen ulottuvuus on si-
séllytetty molempiin malleihin. Tietojen kerddmistd ldhestytddn kuitenkin hie-
man eri ndkokulmista. [UIPC-malli pohjautuu voimakkaasti ihmisten kokemuk-
siin oikeudenmukaisuudesta, ja sen mukaan tietojen luovuttamiseen ollaan suos-
tuvaisempia, jos siitd koituvien riskien koetaan olevan kohtuullisia suhteessa
saatuun hyotyyn (Malhotra ym., 2004). CFIP-mallissa huoli tietojen kerdamisesta
liittyy kerdtyn tiedon méadrdan ja yksilon kokemukseen siitd, kuinka huolestutta-
vana han kokee tietojensa luovuttamisen yrityksille (Stewart & Segars, 2002).
CFIP-mallin tietojen luvaton kdytto vastaa osittain IUIPC:n tietoisuuden
ulottuvuutta, silld molemmissa yksilon huoli tietojensa turvallisuudesta kasvaa,
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mikdli tietoja kdytetddn muihin kuin hanelle ennalta ilmoitettuihin tarkoituksiin.
My6s IUIPC:n tietojen hallinnan ulottuvuus sisiltdad elementtejd CFIP-mallin tie-
tojen luvattoman kayton ulottuvuudesta: Molempiin ulottuvuuksiin liittyy esi-
merkiksi yritysten tekemadt padadtokset tietojen kdytostd ja luovuttamisesta kol-
mansille osapuolille. [UIPC-mallissa korostetaan yksilon oikeutta hallita omia
tietojaan, joten yritykselld ei koeta olevan oikeutta tehda paatoksia tietoihin liit-
tyen (Malhotra ym., 2004).

Useissa tutkimuksissa on hyodynnetty sekd IUIPC- ettd CFIP-mallia ja ver-
rattu niitd keskenddn (Belanger & Crossler, 2011; Clouse ym., 2010; Fodor & Brem,
2015; Yang & Wang, 2009). Belanger ja Crossler (2011) nostavat artikkelissaan
esille, ettd CFIP-mallia on kaytetty tutkimuksissa huomattavasti enemman kuin
IUIPC-mallia. He kannustavat tutkijoita tekemddn vertailua ndiden mallien va-
lilld ja selvittdmé&dn, ovatko molemmat mallit valideja kdytettavaksi tulevassa tie-
toturvahuolien tutkimuksessa.

Sipior ym. (2013) kayttivat IUIPC-mallia ja sen mittareita tutkimuksessaan,
ja saivat osittain mallia tukevia tuloksia. My6s heiddn ndkemyksensa kuitenkin
oli, ettd mallia on vield testattava ja arvioitava vertaamalla sitd esimerkiksi CFIP-
malliin. Fodor ja Brem (2015) hyodynsividt molempia malleja tutkiessaan milleni-
aalien tietoturvahuolien vaikutusta halukkuuteen kayttda sijaintitietoja kerddavid
sovelluksia. CFIP-mallin mittaristoa kdyttamalld tutkimuksessa selvisi, ettd kayt-
tdjien kokema luottamus palvelua kohtaan vaikuttaa halukkuuteen luovuttaa tie-
toja sovellukselle. IUIPC-mallin osalta luottamuksen merkitysesta ei saatu vah-
vistusta tutkimuksessa. Fodor ja Brem (2015) pitdvat tastd huolimatta [UIPC-mal-
lia parempana vaihtoehtona sen yksinkertaisuuden vuoksi.

Harborth ja Pape (2020) kayttivat IUIPC-viitekehystd tutkiessaan tietotur-
vahuolien vaikutusta aikomukseen kayttdd yksityisyyttd parantavia teknologi-
oita. Tdssd kontekstissa IUIPC-mallia jouduttiin kdyttamaan eri ndkokulmasta,
silld tutkimuksen kohteena oli turvallisuuden parantamiseen tarkoitettu palvelu.
Myo0s tassd tutkimuksessa saatiin kuitenkin tuloksia, jotka viittasivat luottamuk-
sen vaikuttavan ihmisten halukkuuteen kayttdd palvelua.

IUIPC on suunniteltu erityisesti internetin kontekstiin (Malhotra ym., 2004).
CFIP on puolestaan luotu mittaamaan kuluttajien organisaatioiden tietoturva-
kaytantoihin liittyvid tietoturvahuolia (Stewart & Segars, 2002), mutta sitd on
myShemmin sovellettu lukuisissa internetin kayttdjien tietoturvahuoliin liitty-
vissd tutkimuksissa (Belanger & Crossler, 2011). Taulukkoon 2 on koottu CFIP:n
ja IUIPC:n keskeisid eroavaisuuksia ja tutkimusartikkeleja, joissa mittaristoja on
testattu.

Belanger ja Crossler (2011) huomauttavat, ettd tietoturvan kontekstissa ai-
komus kayttaytyd tietylld tavalla ei automaattisesti johda aiotun kaltaiseen kay-
tokseen. Myos Fodor ja Brem (2015) nostavat tutkimuksensa padtelmissa esiin
sen, ettd IUIPC- ja CFIP-mallien avulla selvitetddn vain tutkittavien kayttayty-
misaikomuksia ja varsinaisen kdytoksen tutkimiseen tarvitaan muita menetelmia.
Tietoturvahuolien mittaamisessa ja kdytosaikomusten selvittdmisessda ndama mal-
lit ovat kuitenkin vakiintuneet tutkijoiden kadytt6on ja niitd on sovellettu useassa
eri kontekstissa.
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TAULUKKO 2 CFIP- ja IUIPC-mallien vertailu

CFIP IUIPC
Ulottuvuudet | Tietojen kerddminen, Tietojen kerddminen,
virheet tiedoissa, tietojen hallinta,
tietojen luvaton kaytto, tietoisuus  keridttyjen tietojen
luvaton pddsy tietoihin kaytosta
Mittaristo 15 kohtaa (liite 1) 10 kohtaa (liite 2)
Tausta/moti- | Tietoturvahuolien mittaamiseen | Sosiaalisen sopimuksen teoria ja
vaatio tarkoitettujen validoitujen mitta- | tarve erityisesti internetin kon-
rien puute tekstiin sopiville tietoturvahuo-
lien mittareille
Nikokulma Organisaationdkckulma Oikeudenmukaisuuden  ndko-
kulma
Kritiikki CFIP ei sovellu internetin kon- | IUIPC-mittaristoa ei voitu koko-
tekstiin yhtd hyvin kuin IUIPC | naisuutena todeta validiksi,
(Malhotra ym., 2004). vaikka tutkimustulokset tukivat
mallia osittain (Sipior ym., 2013).
CFIP ei ennusta kaytosaiko-
musta yhtd hyvin kuin IUIPC | IUIPC:n avulla ei pystytty ha-
(Clouse ym., 2010) vaitsemaan merkittdvid yhteyk-
sid luottamuksen ja tietoturva-
huolien vélillda (Fodor & Brem,
2015).
Alkuperdisten IUIPC-10-mitta-
rien sijasta on ehdotettu korvaa-
via IUIPC-8-mittareita, joiden to-
dettiin mittaavan tietoturvahuo-
lia tarkemmin (Gross, 2021).
Validointi Smith ym. (1996), Malhotra ym. (2004),
Stewart & Segars (2002), Yang & Wang (2009),
Hwang ym. (2012), Clouse ym. (2010)
Osatuyi (2015)
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4 TUTKIMUSMENETELMA

Tdssd luvussa tarkastellaan empiirisen tutkimuksen tutkimusmenetelméan valin-
taa, tutkimuksen toteutusta ja kerdtyn aineiston analysointimenetelmid. Aluksi
esitellddn tutkimuksen tavoite, tutkimuskysymykset seka valittu tutkimusmene-
telmd. Sen jdlkeen kdydadn lapi tutkimuksen toteutus. Lopuksi esitellddn tutki-
musaineiston analysointiprosessi.

4,1 Tutkimuksen tavoite

Tutkimuksen tavoitteena oli selvittdd, mitd tunteita tietomurrot ja niistd seuraa-
vat tietovuodot heréattavat yli 18-vuotiaissa internetin kayttéjissa. Kirjallisuuskat-
sauksen perusteella oletettiin, ettd tietomurtojen herdttamat tunteet ovat padosin
negatiivisia, joten tutkimuksessa keskityttiin kartoittamaan yleisesti negatiivi-
sina pidettyjd tunteita. Lisdksi tutkimuksessa haluttiin selvittdd, miten internetin
kayttdjien tietdamys tietomurtojen mahdollisuudesta vaikuttaa heiddn kaytok-
seensd ja halukkuuteen luovuttaa tietojaan internetissd. Empiirisen osion tutki-
musotteeksi valittiin mdarallinen tutkimus. Aineisto keréttiin verkkokyselylo-
makkeella.

411 Tutkimuskysymykset

Tutkimusongelma tiivistettiin kahteen paatutkimuskysymykseen ja neljaan niita
tarkentavaan kysymykseen:

1. Millaisia tunteita tietomurrot ja niistd aiheutuneet tietovuodot heréttavat tie-
tomurtojen uhreissa ja yleisesti kaikissa internetid kayttavissa ihmisissa?
1.1. Onko tunteissa eroja tietomurron uhreiksi joutuneiden ja muiden inter-
netin kayttdjien valilla?
1.2. Mitka tietoturvahuolien ulottuvuudet heréttavit eniten ja voimakkaim-
min tunteita internetin kayttdjissa?
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2. Miten tieto tietoturvariskeistd vaikuttaa ihmisten kdytokseen ja halukkuuteen
luovuttaa tietojaan yrityksille tai muille organisaatioille verkossa?
kayttdja kokee yrityksen vastuun tietomurtotilanteessa?
2.2. Miten kayttdjdat perustelevat tietomurron kohteeksi joutuneen palvelun
kayton jatkamista?

Ensimmdisen tutkimuskysymyksen keskeisimpdnd tarkoituksena on ni-
metd keskeisimmit tunteet, joita tietomurrot herattavét internetin kayttdjissa.
Tutkimuksessa pyrittiin selvittdmé&an eroavaisuuksia tunteissa eri vastaajaryh-
mien ja tietoturvahuolien ulottuvuuksien vélilld. Toisessa tutkimuskysymyk-
sessd tarkastellaan tiedon vaikutusta kdytokseen, luottamukseen ja kasitykseen
yrityksen vastuusta. Tdssd tutkimuksessa tiedolla tarkoitetaan ensisijaisesti tie-
toa tietomurtojen olemassaolosta. Vastaajien syvillisempdd ymmarrystd esimer-
kiksi tietomurtojen syntymisestd ei testattu kyselyssd eikd ennakkotietoja ai-
heesta vaadittu.

41.2 Tutkimusote

Tutkimusotteeksi valittiin kvantitatiivinen eli mdarallinen tutkimus, koska tutki-
muksessa haluttiin tutkia laajaa joukkoa internetin kayttdjid ja saada tuloksia,
jotka voidaan yleistdd koskemaan koko kohderyhmadd. Kvantitatiivisessa tutki-
muksessa tutkittavaa ilmiotd ja siihen liittyvid tekijoitd pyritddn muuttamaan lu-
kuina mitattavaan muotoon. Aineistolle suoritettavilla tilastollisilla analyyseilld
pyritddn saamaan koko populaatioon yleistettavia tuloksia. (Kananen, 2011, s. 17-
18).

Aiemmilla teorioilla, tarkalla kasitteiden méaérittelylld ja hypoteesien esitta-
miselld on keskeinen rooli kvantitatiivisessa tutkimuksessa (Hirsjarvi ym., 2004,
s. 131). Tietoturvauhkien ja tietoturvahuolien vaikutuksesta internetin kayttdjien
kaytokseen on olemassa kohtuullinen mddrd aiempaa tutkimustietoa. Kaytostd
on aiemmissa tutkimuksissa pyritty selittdimadn tietoturvahuolilla eiké tiedolla,
kuten tédssd tutkimuksessa. Internetin kayttdjien tietoturvauhkiin liittyvien tun-
teiden kohdalla aiempi tutkimus on vihdistd, ja usein keskittynyt vain muuta-
maan eri tunteeseen, kuten Chatterjeen ym. (2019) pelon ja vihan tunteita kasit-
televa tutkimus.

Aiempaa tutkimustietoa ja tietoturvahuolien mittaamiseen tarkoitettuja
malleja kdytettiin tdssd tutkimuksessa apuna kyselylomakkeen suunnittelussa.
Vaikka kvantitatiivisessa tutkimuksessa asetetaan usein hypoteesit, tutkimuksen
tavoitteen voi esittdd myos kysymyksen muodossa, mikili tutkimuskohteena
ovat ennalta tutkitut muuttujat, joita ei ole aiemmassa tutkimuksessa tutkittu yh-
dessd (Metsamuuronen, 2005, s. 47). Tastd syystd tassd tutkimuksessa paadyttiin
hypoteesien sijaan kysymysmuotoiseen tavoitteen maérittelyyn.
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41.3 Tutkimusmenetelmi

Tutkimus toteutettiin survey- eli kyselytutkimuksena. Jokivuoren ja Hietalan
(2015) mukaan kyselytutkimusta kdytetddn, kun halutaan tutkia laajoja ihmis-
joukkoja. Verkkokyselyn koettiin olevan sopivin tapa saada tarpeeksi suuri ai-
neisto ja tavoittaa tutkimuksen kohderyhma. Koska tutkimuksen kohderyhmaa
ovat aikuiset, jotka kdyttavat internetid vahintddn satunnaisesti, verkkokysely ar-
vioitiin parhaaksi keinoksi toteuttaa aineistonkeruu. Survey-tutkimuksen tyypil-
linen piirre on tietojen kerdaminen strukturoidussa muodossa jokaiselta yksilolta
samalla tavalla (Hirsjdrvi ym., 2004, s. 125). My0s tdssd tutkimuksessa kaikki vas-
taajat vastasivat tismalleen samoihin kysymyksiin.

Verkkokyselyn etuja ovat nopeus sekd aineiston keruussa ettd aineiston ka-
sittelyssd. Tiedot voidaan siirtdd suoraan ohjelmasta toiseen, joten litteroinnista
ja tietojen manuaalisesta syottamisestd aiheutuvat virheet jadvat pois. Sosiaalisen
median kautta levitetyssd verkkokyselyssd on kuitenkin huomioitava, ettd tutki-
jalla ei ole mahdollisuutta noudattaa todenndkoisyysotannan periaatteita ja vali-
koida tai rajata vastaajia. Ndin ollen aineistossa on kyse otannan sijaan nédytteesta.
(Valli & Perkkild, 2015.) Valitun levitystavan hyvdnd puolena oli runsas vastaa-
jamddrd lyhyessd ajassa. Sosiaalisessa mediassa levitetyssd verkkokyselyssd ei
kuitenkaan voida varmuudella tietdd, onko vastaukset annettu rehellisesti ja
onko vastaaja tutkimuksen kohderyhmad. Tamd seikka tulee huomioida aineis-
ton luotettavuutta arvioitaessa.

4.2 Tutkimuksen toteutus

Tutkimuksen aineisto keréittiin suomenkieliselld verkkokyselylomakkeella, joka
oli avoinna aikavalilld 16.9.-26.9.2021. Kyselyvastauksia tuli tdnd aikana 262 kap-
paletta. Kyselylomake luotiin Webropol-ohjelmalla, joka on ilmaiseksi saatavilla
Jyviaskyldn yliopiston kautta. Saatavuuden lisdksi ohjelmiston valintaan vaikutti
sen helppokéyttdisyys ja tutkimuksen tekijan aiempi kokemus ohjelman kaytosta.
Hirsjarvi ym. (2004, s. 193) sekd Holopainen ja Pulkkinen (2002, s. 40) ke-
hottavat testaamaan kyselylomaketta koevastaajilla, jotta mahdolliset ongelmat
ja puutteet voidaan havaita ja korjata ennen varsinaisen aineistonkeruun aloitta-
mista. Kyselylomaketta testattiin useilla vastaajilla ennen valmiin lomakkeen jul-
kaisemista ja aineistonkeruun aloittamista. Kaikki koevastaajat kuuluivat kyse-
lyn kohderyhmadin ja heiltd pyydettiin palautetta kyselyn ymmarrettavyydestd,
vaihtoehtojen yksiselitteisyydestd ja kyselylomakkeen kieliasusta. Saadun pa-
lautteen perusteella kyselyn vastausvaihtoehtoihin tehtiin pienid muutoksia.
Kyselylinkkid levitettiin sosiaalisen median palveluissa (Facebook ja Lin-
kedlIn) ja suljetuissa keskusteluryhmissa (tyo- ja harrastusyhteisdjen omat What-
sApp-ja Slack-keskusteluryhmat). Tédllaisen sosiaalisen median kautta tehdyn ai-
neistonkeruun haasteena on Vallin ja Perkkildn (2015) mukaan se, ettei vastaajia
voi juurikaan rajata ja aineisto voi painottua johonkin tiettyyn ihmisryhmaan.
Aineistonkeruun aikana tarkkailtiin tavoitettujen vastaajien ikd-, koulutus- ja
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sukupuolijakaumaa Webropolin seurannan kautta ja hyodynnettiin nditd ha-
vaintoja kyselyn jakelukanavien valinnassa. Kyselylinkin jakamisella LinkedI-
nissa haluttiin tavoittaa myos yli 30-vuotiaita korkeakoulutettuja internetin kayt-
tdjid, koska Facebookin kautta saadut vastaajat olivat pddosin 18-30-vuotiaita toi-
sen asteen tutkinnon suorittaneita.

Metsamuurosen (2005, s. 585) mukaan tutkimuksen teossa on huomioitava
aineiston mahdollinen kato. Mikali vastaamatta jdttaneet painottuvat johonkin
tiettyyn ryhmddn, tutkimuksen tuloksia ei voida yleistdd koskemaan kyseista
ryhmadd. Téassd tutkimuksessa katoa esiintyi vanhempien vastaajien kohdalla, jo-
ten tuloksista ei voitu tehdd luotettavia pddtelmiad yli 40-vuotiaiden internetin
kayttdjien tunteista ja kdytoksesta.

421 Kyselylomake

Kyselylomakkeessa (liite 3) on 18 kysymystd, joista suurin osa on monivalintaky-
symyksid. Aluksi vastaajilta kysyttiin yleisid taustatietoja, kuten sukupuolta, ik&da
ja koulutustasoa. Vastaajilta kysyttiin myos erityisesti tutkimuksen aihealuee-
seen liittyvid taustakysymyksid. Ndilld kysymyksilld haluttiin kartoittaa vastaa-
jien internetin kdyton madrad, internetin kdyton tarkoitusta ja sitd, ovatko he jos-
kus joutuneet tietomurron uhriksi.

Seuraavassa kyselyn osassa oli vastaajien tietoa mittaavia kysymyksid, joilla
selvitettiin vastaajien tietomurtoihin liittyvid ennakkotietoja. Kysymyksien laa-
dinnassa pyrittiin huomioimaan mahdollisimman monipuolisesti eri keinot
saada tietoa aiheesta. Tyot, opiskelu, media, oma kiinnostus ja harrastuneisuus
arvioitiin todenndkoisimmiksi kanaviksi kerryttdd tietoturvatietoisuutta ja oppia
tietomurroista, joten ne siséllytettiin tietoa mittaaviin kysymyksiin. Vastausvaih-
toehtoina tietoa mittaavissa kysymyksissd kdytettiin kysymyksestd riippuen 5-
portaista Likert-asteikkoa tai “kylld”, “ei” ja “en osaa sanoa” -vaihtoehtoja.

Tutkimuksen keskeisimpéna tavoitteena oli kartoittaa tietomurtojen inter-
netin kayttdjissd herattdmid tunteita. Tunteiden mittaamista varten vastaajille
esitettiin vdittamid ja lista eri tunteista. Vastaajia pyydettiin valitsemaan kunkin
vdittdman kohdalla tunne tai tunteet, joita kyseinen tilanne tai vadittima heissd
herattdd. Kyselyyn valittiin tunteita, jotka ovat nousseet esille aiemmissa tutki-
muksissa. Lisdksi vaihtoehdoksi lisdttiin drsyyntymisen tunne, jota ei mainittu
aiemmassa tutkimuskirjallisuudessa, koska vihalle kaivattiin lievempéé vaihto-
ehtoa. Vastausvaihtoehtona oli myos ”ei mitdan ndistd”, mikéli vastaaja ei koke-
nut minkddn annetuista tunteista sopivan esitettyyn vaittimaan.

Tunteiden mittaamiseen tarkoitetut vdittamat perustuivat tutkimuksen teo-
reettiseen viitekehykseen. Viittdimat voidaan jakaa CFIP-mallin neljdén ulottu-
vuuteen: tietojen kerddmiseen, virheisiin, luvattomaan kayttoon ja luvattomaan
pddsyyn (Smith ym., 1996). Viittamien laadinnassa hyodynnettiin sekd CFIP- ettd
IUIPC-malliin kuuluvia tietoturvahuolia mittaavia véittamia ja CFIP-mallin eri
ulottuvuuksia. Aiemmissa tutkimuksissa CFIP- ja IUIPC-mittareita on kaytetty
tietoturvahuolien méddran mittaamiseen Likert-asteikollisilla vastausvaihtoeh-
doilla. Tassd tutkimuksessa nditd vdittamia kayttamalld haluttiin varmistaa, ettd
tutkimus kattaa kaikki tietoturvahuolien eri ulottuvuudet.
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Luottamusta ja késitystd yritysten vastuusta mitattiin neljalla kysymykselld,
joihin vastausvaihtoehtoina oli 5-portainen Likert-asteikko. Luottamusta mitat-
tiin kysymalld suoraan, uskovatko vastaajat henkil6tietojensa olevan turvassa, ja
kuinka tarkoin he harkitsevat tietojensa luovuttamista verkossa. Yrityksen vas-
tuuta kasittelevat vdittdméat perustuvat Chatterjeen ym. (2019) tutkimukseen,
jossa tutkittiin pelon ja vihan tunteiden aiheuttamia eroja kuluttajien kdytokseen
tietomurtojen jalkeen.

Kyselylomakkeen laadinnassa pyrittiin pitimddn kysymysten mdarad koh-
tuullisena ja samalla kuitenkin kattavasti ker&td aineistoa tutkimuskysymyksiin
vastaamiseksi. Holopaisen ja Pulkkisen (2002, s. 39) mukaan liian pitké kyselylo-
make vaikuttaa negatiivisesti vastausten laatuun. Lomakkeen tdyttamiseen arvi-
oitiin kuluvan noin 5-10 minuuttia.

4.2.2 Tutkimusaineiston analysointi

Aineiston analysointi aloitettiin viemdlld tutkimusaineisto Webropolista excel-
tiedostoksi ja silmdilemalld aineisto lapi. Aineistosta pyrittiin [6ytaméaan selkeésti
epdasiallisesti tdytetyt lomakkeet. Kaikki saadut vastaukset hyvaksyttiin mu-
kaan tutkimukseen, joten saadun aineiston lopullinen koko oli 262 vastausta.

Aineisto analysoitiin IBM SPSS -ohjelmalla. Aluksi aineistosta tarkasteltiin
demografisia tietoja ja arvioitiin, kuinka hyvin aineisto edustaa valittua kohde-
ryhmdd. Taustakysymysten vastauksia analysoitiin laskemalla eri havaintojen
frekvenssit. Frekvenssit ovat yksinkertainen tapa kuvailla aineistoa ja havaita eri
suuruisten havaintojen lukumaérida (Nummenmaa, 2009, s. 60).

Kyselylomakkeella suurin osa kysymyksistd oli asetettu pakollisiksi. Aino-
astaan avoimet kysymykset ja monivalintakysymys ”7. Ty0- tai opiskelupaikal-
lani on kéytdssad tietoturvaan liittyva ohjeistus” oli jatetty vapaaehtoiseksi silta
varalta, ettd vastaaja ei opiskele tai kdy tdissd. Kuitenkin vain yksi vastaaja oli
jattanyt vastaamatta tdhan kysymykseen. Metsamuuronen (2005, s. 469) esittelee
puuttuvien arvojen korvaamiseen vaihtoehdoiksi keskiarvon ja verrokkiarvon.
Keskiarvolla korvaamisen ei katsottu sopivan tilanteeseen, koska kyseessa on no-
minaali- eli luokitteluasteikollinen muuttuja. Verrokkiarvo valitaan toiselta vas-
taajalta, joka on vastannut muihin kysymyksiin mahdollisimman samalla tavalla
(Metsamuuronen, 2005, s. 469). Verrokkiarvon kdyttdmisen sijaan oletettiin, ettd
vastaaja on jattanyt vastaamatta siksi, ettei opiskele tai kdy toissd. Ndin ollen
puuttuva arvo korvattiin arvolla 2 (ei).

Luottamusta mittaava muuttuja L2 (“Kun yritys pyytdd minulta henkil6tie-
toja internetissd, harkitsen tarkoin ennen kuin luovutan tietojani.”) ja kaytosta
mittaava muuttuja K4 ("Kéaytan palveluita, vaikka niihin olisi aiemmin kohdis-
tunut tietomurto.”) kddnnettiin pdinvastaisiksi, jotta niiden skaalat vastaisivat
muita luottamusta ja kdytostd mittaavia muuttujia. Kddntdmisen jalkeen luotta-
musta mittaavien muuttujien suuri arvo kertoo voimakkaasta luottamuksesta.
Kaytostd mittaavien muuttujien suuri arvo viittaa varovaiseen kédytokseen ja va-
hdiseen halukkuuteen luovuttaa omia tietoja internetissa.

Muuttujien vilisid riippuvuuksia analysoitiin aluksi kahdella eri menetel-
mdlld riippuen muuttujien tyypistd. Osa kdytetyistd muuttujista on
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luokitteluasteikollisia, eli eri arvot voidaan erottaa toisistaan vain laadullisesti,
eikd niilld ole keskindistd jarjestystd (Karjalainen, 2010, s. 20). Néille muuttujille
tehtiin Metsamuurosen (2005, s. 991) suosittelema ristiintaulukointi, jonka yhtey-
dessa laskettiin Khiin nelio -testi ja kontingenssikerroin. Khiin nelio -testi testaa
muuttujien keskindistd riippuvuutta. Testin oletuksena on, ettei yksik&an ristiin-
taulukon solun frekvenssi ole 0 ja korkeintaan 20 % niistd on alle 5. (Metsa-
muuronen, 2005, s. 992-993.) Jarjestysasteikollisille muuttujille laskettiin Spear-
manin jédrjestyskorrelaatiokerroin, jota sekd Metsamuuronen (2005, s. 1091) ettd
Karjalainen (2010, s.122) ehdottavat jdrjestysasteikollisten muuttujien riippuvuu-
den mittariksi. Tulosten merkitsevyyttd arvioitiin p-arvon avulla.

Kaytostd selittdvid tekijoitd etsittiin monimuuttujamenetelmiin kuuluvan
regressioanalyysin avulla. Monimuuttujamenetelmilld on paljon taustaoletuksia
ja -vaatimuksia aineistolle, joten niiden sopivuus aineiston analyysiin on arvioi-
tava huolella. Monimuuttujamenetelmid kéytettdessd muuttujien tulisi olla va-
hintdédn valimatka-asteikollisia. (Metsamuuronen, 2005, s. 866.) Tassa tutkimuk-
sessa aineiston muuttujat eivat taytad tatd vaatimusta. Metsimuuronen kuitenkin
huomauttaa (2005, s. 62), ettd Likert-asteikolla mitatuille muuttujille voi kayttaa
vidlimatka-asteikollisille muuttujille tarkoitettuja analyysimenetelmid, silld Li-
kert-asteikollista muuttujaa voidaan pitdd “hyvéanad jarjestysasteikollisena”. Laa-
tueroasteikolliset muuttujat saatiin mukaan regressioanalyysiin, kun niille suori-
tettiin dummy-koodaus Nummenmaan (2009, s. 325-326) ohjeen mukaan.

Lopuksi kyselyn avoimet vastaukset kasiteltiin lukemalla ne ldpi ja etsi-
malld niistd yhtéldisyyksid ja toistuvia teemoja. Vastaukset luokiteltiin ndiden
teemojen mukaan ja vastauksista laskettiin frekvenssit jokaiselle luokalle.
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5 TUTKIMUKSEN TULOKSET

Tdssd luvussa esitellddn tutkimuksen tulokset. Ensin kdyd&an lépi vastaajien de-
mografisia tietoja ja taustatietoja internetin kaytostd sekd mahdollisesta tietomur-
tojen uhriksi joutumisesta. Seuraavaksi esitellddn tietomurtojen herdttamat tun-
teet ja tulokset tiedon vaikutuksesta luottamukseen, kdytokseen ja kasitykseen
yrityksen vastuusta. Lopuksi kdytostd ja luottamusta selittdmé&dn luodaan reg-
ressiomallit, joilla pyrittiin I6ytdmdan kutakin muuttujaa parhaiten selittdvid te-
kijoita.

5.1 Vastaajien taustatiedot

Kyselyyn tuli yhteensd 262 vastausta, jotka kaikki hyviksyttiin mukaan analyy-
sivaiheeseen. Kyselyyn vastanneiden demografiset tiedot on esitetty tiivistettyna
taulukossa 3. Vastaajista 55,3 % oli naisia ja 43,9 % miehid. “Muu / En halua ker-
toa” -vaihtoehdon valitsi kaksi vastaajaa. Sekd naisten ettd miesten osuutta vas-
taajista voidaan pitda riittdavand, silld molempia oli vastaajissa yli 100 kappaletta
eivitkd vastaajat painottuneet huomattavasti yhteen sukupuoleen.

Ikdjakauman osalta vastaajat eivét jakautuneet normaalijakauman mukaan,
vaan suurin osa vastaajista (63 %) ilmoitti olevansa 18-30-vuotias. Toisiksi suurin
ikdryhma oli 31-40-vuotiaat (24 %). Yli 60-vuotiaiden osuus vastaajista jdi odote-
tusti pienimmaksi (1,5 %). Vastaajien ikdjakaumaa voidaan selittda kyselyn levit-
tamiselld sosiaalisessa mediassa ja nuorten aikuisten harrastusyhteisdjen keskus-
teluryhmissa. Yli 40-vuotiaiden vastaajien vdhdisen médaran vuoksi eri ikédryh-
mien valisid tuloksia ei voida luotettavasti vertailla, joten idn vaikutus vastaajien
tunteisiin ja mielipiteisiin jatetddn analyysin ulkopuolelle.

Koulutustasoltaan suurin osa vastaajista (45,8 %) on suorittanut toisen as-
teen tutkinnon (ammattikoulu tai lukio). Koulutustason jakaumaa voi selittds ai-
nakin osittain vastaajien ikdjakaumalla. 18-30-vuotiaat vastaajat voivat mahdol-
lisesti olla vield opiskelemassa korkeakoulututkintoa. Vastausvaihtoehdoissa
korkeakoulututkinnot oli jaettu alempaan ja ylemp&an korkeakoulututkintoon.
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Yhteensd alemman (32,1 %) tai ylemmaén (17,9 %) korkeakoulututkinnon suorit-
taneita oli 50 % vastaajista. Voidaan siis todeta, ettd sekd toisen asteen tutkinnon
suorittaneet ettd korkeakoulutetut ovat tasaisesti edustettuna vastaajissa.
Vastaajilta kysyttiin taustatietona myos keskimddrdistd internetin kayton
madrdd. 45,8 % vastaajista ilmoitti kdyttavansd internetid keskiméarin 4-8 tuntia
pdivéassd. Alle tunnin pdivdssd internetid kdyttdvien osuus oli vain kolme vastaa-
jaa (1,1 %). 30,2 % vastaajista ilmoitti kdyttavansd internetid yli 8 tuntia pdivassa.

TAULUKKO 3 Vastaajien demografiset tiedot

\Vastaajien demografiset tiedot f f%
Sukupuoli Nainen 145 55,3 %
(N=262) Mies 15 439%

Muu / En halua kertoa 2 0,8 %
Ika 18-30 v 165 63,0 %
(N=262) 31-40 v 63 240%
41-50 v 18 6,9 %
51-60 v 12 4,6 %
yli 60 v 4 1,5 %
Koulutustaso Peruskoulu 11 4,2 %
(N=262) Ammattikoulu / lukio 120 45,8 %
Alempi korkeakoulututkinto 84 32,1 %
Ylempi korkeakoulututkinto 47 17,9 %
Internetin kaytdn maara alle 1 h/paiva 3 1,1 %
t‘,ﬁi‘gg";;é“” 1-4 hipaiva 60 22,9 %
4-8 h/paiva 120 45,8 %
yli 8 h/paiva 79 30,2 %

Internetin kdyton méaaran lisdksi vastaajia pyydettiin valitsemaan eri vaihtoeh-
doista, mihin tarkoitukseen he yleensa kdyttavit internetid. Kuviossa 3 esitetdan
kaikki annetut vastausvaihtoehdot ja kunkin vaihtoehdon kohdalla sen valinnei-
den vastaajien médard. Eniten valittuja vaihtoehtoja olivat viihde, pankkiasiat ja
muu verkkoasiointi sekd sosiaalinen media.

Muu-vaihtoehdon kohdalla lomakkeella oli avoin vastaustila, johon vastaa-
jat pystyivit tarkentamaan vastaustaan. Avoimia vastauksia tdhan kohtaan tuli
13 kappaletta. Ndistd 5 oli sellaisia, jotka voidaan lukea kuuluvaksi viihteeseen
(4 vastaajaa mainitsi erikseen pelaamisen, 1 vastaaja pornon kuluttamisen). Kol-
messa vastauksessa mainittiin internetin kdytté viestintddn. Muita mainittuja
kayttotarkoituksia olivat karttapalvelut, dokumentointi, tiedonhaku, sijoittami-
nen ja harrastukseen liittyvien tekniikoiden opettelu.



32

Mihin tarkoitukseen kaytat internetia?
(N=262)
vihde NN 251
tyé I 172
verkkokaupoissa asiointi  [INENEGEE 200
sosiaalinen media NGNS 232
uutisten seuraaminen NGNS 228
opiskelu NN 134

pankkiasiat ja muu verkkoasiointi (esim. sosiaali-
ja terveyspalvelut)

T 242
muu [ 14

0 50 100 150 200 250 300

KUVIO 3 Vastaajien syyt kayttdd internetia

Vastaajilta kysyttiin taustatietona, ovatko he joutuneet tietomurron uhriksi,
koska tutkimuksessa haluttiin vertailla tietomurron uhrien ja muiden internetin
kayttdjien kokemuksia keskendan. Taulukossa 4 on esitetty frekvenssit vastaajien
kokemuksista tietomurron uhriksi joutumisesta. Suurin osa vastaajista (67,2 %)
ilmoitti, ettei ole koskaan joutunut tietomurron uhriksi internetissa. Tietomurron
uhriksi oli joutunut 43 vastaajaa (16,4 %). Saman verran vastaajia (16,4 %) ei osan-
nut varmasti sanoa, ovatko he joutuneet tietomurron uhriksi.

TAULUKKO 4 Vastaajien kokemukset tietomurron uhriksi joutumisesta

f f%

Olen joutunut tietomurron uhriksi internetissa. kylla 43 16,4 %
(N=262) ei 176 67,2 %
en ole varma 43 16,4 %

5.2 Tietoturvauhkien herittimit tunteet

Tunteita mitattiin 10 vdittdimén avulla. Vaittamat liittyvat CFIP-mallin neljaéan eri
tietoturvahuolien ulottuvuuteen. Tietojen kerddmiseen (TK) liittyvid vaittamid
oli yhteensd kolme, ja niiden vastaajissa heradttamat tunteet on esitetty taulukossa
5. Arsyyntyminen, ahdistus ja stressi olivat tietojen kerddmiseen liittyvistd tun-
teista yleisimpid. Ensimmdisen vaittiman TK1 kohdalla vaihtoehto ”ei mitdan
ndistd” oli eniten valittu (n=119). My®s vdittamissd TK2 ja TK3 tdma vaihtoehto
oli yksi valituimmista (n=76 ja n=53).
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TAULUKKO 5 Tietojen kerdamisen (TK) heradttamat tunteet

suru | ahdistus | viha | stressi | hdpea | arsyyntyminen | pelko | ei mitddn naista
TK1 1 31 8 20 1 115 18 119
(N=262)
TK2 1 56 10 35 1 133 38 76
(N=262)
TK3 5 57 2 37 2 154 31 53
(N=262)

TK1. Yritys pyytda minulta henkilétietojani.
TK2. Joudun luovuttamaan henkil6tietojani usealle yritykselle.
TKS. Yritykset kerdavat paljon henkildkohtaisia tietoja kuluttajista.

Tiedoissa esiintyvien virheiden (VT) heradttamid tunteita mitattiin yhdelld vaitta-
malld VT. Virheisiin tiedoissa liittyvien tunteiden frekvenssit on esitetty taulu-
kossa 6. Yli puolet vastaajista (n=150) ilmoitti virheiden herittdvan drsyynty-
mistd. Toisiksi valituin tunne oli viha (n=27). My®s tdssd vdittdamdssad ”ei mitdan
ndistd” -vaihtoehdon valitsi merkittdva osa vastaajista (n=73).

TAULUKKO 6 Tiedoissa esiintyvien virheiden (VT) herattamat tunteet

suru | ahdistus | viha | stressi | hdpea | arsyyntyminen | pelko | ei mitddn naista

\'l 2 23 27 21 4 150 14 73
(N=262)

VT. Yrityksen sailyttdmissa henkildtiedoissa on virheita.

Tietojen luvattoman kayton (LK) heradttamid tunteita mitattiin neljalla vaittamalla
ja ndihin vaittdmiin annetut vastaukset on koottu taulukkoon 7. Arsyyntyminen,
viha ja ahdistus olivat eniten valittuja tunnereaktioita tietojen luvattomaan kéayt-
toon liittyen. Luvattoman kéyton ulottuvuuden véittdmissd ”ei mitdan naista” -
vaihtoehtoa valittiin huomattavasti vihemman kuin tietojen kerddmisen ja vir-
heiden ulottuvuuksien vaittdmissa.

TAULUKKO 7 Tietojen luvattoman kayton (LK) herdttamaét tunteet

suru | ahdistus | viha | stressi | hdpea | arsyyntyminen | pelko | ei mitddn naista

LK1 6 64 165 | 48 3 189 53 7

(N=262)

LK2 6 48 129 | 33 1 184 40 17

(N=262)

LK3 15 52 155 | 36 10 184 44 11

(N=262)

LK4 2 53 48 35 3 180 33 32

(N=262)

LK1. Yritys kayttaa tietojani johonkin muuhun tarkoitukseen kuin mihin olen ne alun perin luovuttanut.
LK2. Yritys luovuttaa kuluttajista kerdamiaan tietoja muille yrityksille.

LKS. Yritys myy kuluttajista keraamiaan tietoja muille yrityksille.

LK4. Yritys ilmaisee epaselvasti, mihin tarkoitukseen henkilétietoja kerataan.

Luvattoman pddsyn (LP) herdttdmid tunteita mitattiin kahdella vaittamalla.
Vaihtoehtojen frekvenssit on esitetty taulukossa 8. Luvaton pddsy tietoihin
herétti vastaajissa eniten ahdistuksen, drsyyntymisen, stressin ja pelon tunteita.
Tassd ulottuvuudessa vdittamat herdttivat monipuolisimmin eri tunteita. Surun
ja hdpedn tunteita herdsi selkedsti vahiten kaikkiin tietoturvahuolien
ulottuvuuksiin liittyen, mutta luvattoman p&ddsyn ulottuvuuden vdittamissa
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vastaajat valitsivat myos nditd tunteita. Varsinkin vdittama LP2 heratti
vastaajissa my0s surua (n=54) ja hdpedd (n=74).

TAULUKKO 8 Luvattoman padsyn tietoihin (LP) herdttamat tunteet

suru | ahdistus | viha | stressi | hdpea | arsyyntyminen | pelko | ei mitddn naista
LP1 18 140 58 112 19 129 114 14
(N=262)
LP2 54 162 134 | 136 74 159 132 10
(N=262)

LP1. Kayttdmani palvelu joutuu tietomurron kohteeksi.
LP2. Henkildkohtaiset tietoni paatyvat tietovuodon seurauksena kaikkien nahtaville.

Kokonaisuutena tietoturvariskit heréttivét vastaajissa eniten drsyyntymistd, vi-
haaja ahdistusta. Eri ulottuvuuksien valilla on kuitenkin havaittavissa eroja siind,
mitd tunteita vastaajat valitsivat ja kuinka monipuolisesti ja voimakkaasti eri tun-
nereaktiot ndkyivét vastauksissa. Tietojen luvaton kdytto ja luvaton padsy tietoi-
hin heréttivat enemmaén tunteita kuin tietojen kerddminen ja mahdolliset virheet
tiedoissa. Arsyyntyminen oli yleisin tunne ulottuvuuksiin tietojen kerdédminen,
virheet tiedoissa ja luvaton kaytto liittyen, mutta luvattoman padsyn ulottuvuu-
den viittamat herdttivdt vastaajissa eniten ahdistusta. Luvattoman kayton ulot-
tuvuuden vdittdmissad vihan tunne nousi voimakkaammin esiin kuin muissa tie-
toturvahuolien ulottuvuuksissa.

Vastaajat jaettiin ryhmiin sen mukaan, ovatko he koskaan joutuneet tieto-
murron uhriksi. Tunteiden frekvenssit eri ryhmilld on esitetty ulottuvuuksittain
liitteissd 4-7. Eroavaisuuksia ryhmien vililld selvitettiin tekemélld niille ristiin-
taulukointi ja Khiin nelio -testi. Tulosten tilastollista merkitsevyytta testattiin p-
arvon avulla.

Tilastollisesti merkittdvid eroavaisuuksia ndiden ryhmien vélilld ndkyi tie-
tojen kerddmisen ja luvattoman kéyton ulottuvuuksissa. Tietojen kerddmiseen
liittyvistd vaittamistda TK1 herdtti enemman ahdistusta tietomurron uhreissa
kuin muissa ryhmissd (x? (2) = 9,561; p = 0,008). Vdittaméan TK2 kohdalla tieto-
murron uhrit ilmaisivat muita enemman drsyyntymista (x? (2) = 11,675; p = 0,003).
Muilla ryhmilld havaittiin tdssd vdittamassa merkitseva riippuvuus ”ei mitddn
ndistd” -vaihtoehtoon (x2 (2) = 6,954; p = 0,031). Viittaman TK3 kohdalla tieto-
murron uhriksi joutuneet kokivat enemman pelon (x? (2) = 13,573; p = 0,001) ja
vihan (x? (2) = 11,862; p = 0,003) tunteita kuin muut ryhmat.

Luvattoman kédyton ulottuvuuden viittdméassa LK2 tietomurron uhrit il-
maisivat muita ryhmid enemmaén pelkoa (x? (2) = 9,015; p = 0,011). My0s vditta-
méssd LK3 havaittiin merkitsevd riippuvuus ndiden ryhmien valilld (x? (2) =
15,395; p < 0,001). Vdittamassa LK4 tietomurron uhriksi joutuneet kokivat muita
enemman ahdistuksen (x2 (2) = 6,849; p = 0,033) ja vihan (x2 (2) = 8,173; p = 0,017)
tunteita.
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5.3 Tietoturvariskien vaikutus luottamukseen ja kiytokseen

Tietoa mittaavista luokitteluasteikollisista muuttujista T1, T2 ja T3 tehtiin ristiin-
taulukoinnit luottamusta, vastuuta ja kdytostd mittaavien muuttujien kanssa.
Ristiintaulukoinnin yhteydessa laskettiin Khiin neli6 -testi ja kontingenssikerroin
C. Tulosten merkitsevyyttd arvioitiin p-arvon avulla. Tietoa mittaavien jdrjestys-
asteikollisten muuttujien T4 ja T5 yhteyttd luottamukseen, vastuuseen ja kaytok-
seen tutkittiin Spearmanin jdrjestyskorrelaatiokertoimen p avulla. Tietomurron
uhriksi joutumisen vaikutusta luottamukseen (muuttujat L1 ja L2) tai kdsitykseen
yrityksen vastuusta (muuttujat V1 ja V2) ei voitu luotettavasti tarkastella ristiin-
taulukoinnin avulla, silld taulukoihin syntyi suuri mdéra soluja, joiden frekvens-
sit jdivit alle viiden. Ndin ollen tietomurron uhriksi joutumisen vaikutus jdtettiin
tulosten ulkopuolelle.

5.3.1 Tiedon vaikutus luottamukseen ja kisitykseen yrityksen vastuusta

Muuttujien T1, T2 ja T3 vaikutuksesta luottamukseen ja kdsitykseen yrityksen
vastuusta saadut ristiintaulukoinnin tulokset on esitelty taulukossa 9. Tauluk-
koon on merkitty ne muuttujat, joilla taulukon solun frekvenssi on alle 5 yli 20
prosentilla soluista. Ndiden muuttujien osalta tuloksia ei pidetd luotettavina, ja
luvuista ei voida tehdd padtelmid muuttujien vilisestd yhteydesta.

Internetin kdyttdjan oma perehtyminen ja kiinnostus tietoturva-asioita koh-
taan (T3) on tilastollisesti merkittdvasti (p < 0,001) yhteydessd siihen, kuinka tar-
kasti kdyttdja harkitsee ennen tietojensa luovuttamista (L2). Ndiden muuttujien
vélinen yhteys on kuitenkin melko heikko (C = 0,261). Muiden muuttujien valilld
ei havaittu tilastollisesti merkittdvia yhteyksia.

TAULUKKO 9 Muuttujien T1, T2 ja T3 vaikutus luottamukseen ja késitykseen yrityksen

vastuusta

khiin nelio x? df kontingenssikerroin C p-arvo
T1*L1** 4,147 8 0,125 0,844
T2*L1 1,538 4 0,076 0,820
T3*L1 9,213 4 0,184 0,056
T1*L2** 8,758 8 0,180 0,363
T2*L2 0,329 4 0,035 0,988
T3*L2 19,125 4 0,261 < 0,001
T1*V1 2,379 8 0,095 0,967
T2*V1 3,569 4 0,116 0,467
T3*V1 9,020 4 0,182 0,061
T1*V2** 13,216 8 0,219 0,105
T2*V2** 9,895 4 0,191 0,042
T3*V2** 8,356 4 0,176 0,079

**Yli 20 % soluista frekvenssi alle 5.

T1. Ty6- tai opiskelupaikallani on kaytossa tietoturvaan liittyva ohjeistus.

T2. Olen kaynyt tietoturvaan liittyvan kurssin tai koulutuksen téideni tai opintojeni kautta.

T3. Olen perehtynyt tietoturva-asioihin harrastuksen tai oman mielenkiinnon vuoksi.

L1. Uskon henkilGtietojeni olevan turvassa.

L2. Kun yritys pyytda minulta henkiltietoja internetissa, harkitsen tarkoin ennen kuin luovutan tietojani.
V1.Tietomurron kohteeksi joutuminen kertoo yrityksen liilan vahaisista turvatoimista.

V2.Yritys on vastuussa sailyttdmistdan henkildtiedoista ja sita tulisi rangaista tietovuodon sattuessa.
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Tietoa mittaavien muuttujien T4 ja T5 osalta vaikutusta luottamukseen ja kasi-
tykseen yrityksen vastuusta testattiin laskemalla Spearmanin jarjestyskorrelaa-
tiokerroin p. Saadut tulokset on koottu taulukkoon 10. Tietomurtoihin liittyvan
uutisoinnin seuraaminen (T4) korreloi positiivisesti (p = 0,391) internetin kaytta-
jan pyrkimykseen huolehtia laitteidensa tietoturvasta (T5). Tietojen luovuttami-
seen liittyvdn harkinnan (L2) ja tietomurtouutisoinnin seuraamisen vélilld ha-
vaittiin tilastollisesti merkittavd negatiivinen korrelaatio (p = -0,236). Muuttuja
L2 kddnnettiin pdinvastaiseksi aineiston késittelyn alussa, joten negatiivinen kor-
relaatio kertoo tietomurtouutisten aktiivisen seuraamisen lisddvan harkintaa tie-
tojen luovuttamisessa. Tietomurtoihin liittyvdn uutisoinnin seuraaminen ja yri-
tyksen ansaitsema rangaistus tietomurron tapahtuessa (V2) korreloivat myos po-
sitiivisesti (p = 0,153).

Kayttdjan pyrkimys huolehtia laitteidensa tietoturvasta (T5) korreloi nega-
tiivisesti (p = -0,321) tietojen luovuttamisen harkinnan (L2) kanssa. Laitteidensa
tietoturvasta tarkemmin huolehtivat ovat siis myos harkitsevampia tietojen luo-
vuttamisessa internetissd. My0s toinen luottamusta mittaava muuttuja L1 (p =
0,137) ja yrityksen vastuuta mittaava V2 (p = 0,139) korreloivat tilastollisesti mer-
kitsevisti kdyttdjan pyrkimykseen huolehtia tietoturvasta henkilokohtaisilla lait-
teillaan.

TAULUKKO 10 Muuttujien T4 ja T5 vaikutus luottamukseen ja kdsitykseen yrityksen vas-

tuusta
T4 T5 L1 L2 v1 V2

T4 P 1,000 ,391" -,038 -,236" ,063 ,153"

p-arvo . <,001 ,540 <,001 ,309 ,013
TS P ,391™ 1,000 137 -,321" ,100 ,139°

p-arvo <,001 . ,026 <,001 ,106 ,024
L1 P -,038 137 1,000 -,162" ,057 -,031

p-arvo ,540 ,026 . ,008 ,360 ,612
L2 P -,236" -,3217 -,162" 1,000 -,203" -,235"

p-arvo <,001 <,001 ,008 . <,001 <,001
Al P ,063 ,100 ,057 -,203" 1,000 ,499”

p-arvo ,309 ,106 ,360 <,001 . <,001
\'/4 P ,153" ,139° -,031 -,235" ,499” 1,000

p-arvo ,013 ,024 ,612 <,001 <,001

** Merkittava korrelaatio (p < 0,01)

* Merkittava korrelaatio (p < 0,05)

T4. Seuraan tietomurtoihin liittyvaa uutisointia.

T5. Pyrin toiminnallani yllapitdmaan henkildkohtaisten laitteideni (esim. alypuhelin, tietokone) tietoturvaa
esimerkiksi kayttamalla tietoturvallisia salasanoja, ja huolehtimalla, etta laitteen virustorjuntaohjelma on

paivitetty.

L1. Uskon henkilGtietojeni olevan turvassa.

L2. Kun yritys pyytaa minulta henkilétietoja internetissa, harkitsen tarkoin ennen kuin luovutan tietojani.

V1.Tietomurron kohteeksi joutuminen kertoo yrityksen lilan vahaisista turvatoimista.

V2.Yritys on vastuussa sailyttamistaan henkilétiedoista ja sita tulisi rangaista tietovuodon sattuessa.

5.3.2 Tiedon vaikutus kiytokseen

Muuttujille T1, T2 ja T3 tehtiin ristiintaulukointi kdytostd mittaavien muuttujien
K1, K2, K3 ja K4 kanssa. Muuttujille T4 ja T5 tehtiin ristiintaulukointi vain
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muuttujan K1 kanssa, koska K1 on luokitteluasteikollinen muuttuja. Saadut tu-
lokset on esitetty taulukossa 11.

Vastaajien harrastuneisuudella ja mielenkiinnolla tietoturva-asioita koh-
taan (T3) havaittiin yhteys siihen, kuinka paljon heiddn kasityksensd palvelun
tietoturvasta vaikuttaa valintaan kayttaa palvelua (K3) ja kuinka paljon he kiin-
nittdvat huomiota palvelujen tietosuojakdytantoihin (K2). Tietoturvaan liittyvan
koulutuksen tai kurssin kdymiselld (T2) oli heikko (C=0,198) yhteys tietosuoja-
kaytantojen huomioimiseen internetissd. Tyo- tai opiskelupaikalla olevalla tieto-
turvaohjeistuksella (T1, C = 0,170), tietomurtoihin liittyvdn uutisoinnin seuraa-
misella (T4, C = 0,255) ja pyrkimykselld huolehtia omien laitteiden tietoturvasta
(T5, C = 0,246) havaittiin myos heikot yhteydet maksullisen virusturvaohjelman
kayttoon.

TAULUKKO 11 Ristiintaulukoimalla saadut tulokset tiedon vaikutuksesta kaytokseen

khiin nelio x* df kontingenssikerroin C p-arvo
T1*K1 7,781 2 0,170 0,020
T2*K1 0,422 1 0,516 0,516
T3*K1 0,317 1 0,035 0,573
T1*K2** | 37,865 8 0,355 < 0,001
T2*K2 10,679 4 0,198 0,030
T3*K2 44,556 4 0,381 < 0,001
T1*K3 14,554 8 0,229 0,068
T2*K3 3,994 4 0,123 0,407
T3*K3 46,897 4 0,390 <0,001
T1*K4** | 8,293 8 0,175 0,405
T2*K4 4,749 4 0,133 0,314
T3*K4 5,141 4 0,139 0,273
T4*K1 18,207 4 0,255 0,001
T5*K1 16,807 4 0,246 0,002

**Yli 20 % soluista frekvenssi alle 5.

T1. Ty6- tai opiskelupaikallani on kaytdssa tietoturvaan liittyva ohjeistus.

T2. Olen kaynyt tietoturvaan liittyvan kurssin tai koulutuksen téideni tai opintojeni kautta.

T3. Olen perehtynyt tietoturva-asioihin harrastuksen tai oman mielenkiinnon vuoksi.

T4. Seuraan tietomurtoihin liittyvaa uutisointia.

T5. Pyrin toiminnallani yllapitamaan henkildkohtaisten laitteideni (esim. alypuhelin, tietokone) tietoturvaa
esimerkiksi kayttamalla tietoturvallisia salasanoja, ja huolehtimalla, etta laitteen virustorjuntaohjelma on
paivitetty.

K1.Minulla on kaytéssani maksullinen virustorjuntaohjelma.

K2. Kiinnitdn huomiota internetissa kayttdmieni palvelujen tietosuojakaytantoihin.

K3. Kasitykseni palvelun tietoturvasta vaikuttaa valintaani kayttaa palvelua.

K4. Kaytan palveluita, vaikka niihin olisi aiemmin kohdistunut tietomurto.

Likert-asteikolla mitattujen muuttujien yhteyttd mitattiin Spearmanin jarjestys-
korrelaatiokertoimen p avulla. Tulokset esitetddn taulukossa 12. Tietoa mittaavat
muuttujat T4 ja T5 korreloivat keskenddn (p = 0.391) ja muuttujien K2 ja K3
kanssa. Tietomurtoihin liittyvan uutisoinnin seuraamisella (T4) havaittiin yhteys
sithen, kuinka paljon kayttdjat huomioivat palvelujen tietosuojakdytantoja (K2, p
= 0.401) ja kuinka paljon heiddn késityksensd palvelun tietoturvasta vaikuttaa
pddtokseen kayttdd palvelua (K3, p = 0.373). Pyrkimykselld huolehtia omien lait-
teiden tietoturvasta oli hieman voimakkaampi korrelaatio muuttujien K2 ja K3
kanssa (p = 0.507 ja p = 0.474). Palveluiden tietosuojakdytantdjen huomioimisella
(K2) ja palvelun tietoturvan tason vaikutuksella palvelun kayttamispaatokseen
(K3) havaittiin my®os tilastollisesti merkittdava korrelaatio (p = 0.679).
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TAULUKKO 12 Spearmanin jdrjestyskorrelaatiokertoimella saadut tulokset tiedon vaiku-
tuksesta kaytokseen

T4 T5 K2 K3 K4

T4 o] 1,000 ,391" 401" 373" -,108

p-arvo . <,001 <,001 <,001 ,081

TS o] ,391" 1,000 ,507" 474" -,030

p-arvo <,001 . <,001 <,001 ,634

K2 o] 401" ,507" 1,000 ,679” -,026

p-arvo <,001 <,001 . <,001 ,680

K3 o] 373" 4747 ,679” 1,000 ,037

p-arvo <,001 <,001 <,001 . ,551

K4 | p -,108 -,030 -,026 ,037 1,000
p-arvo ,081 ,634 ,680 ,551

** Merkittéava korrelaatio (p < 0,01)

T4. Seuraan tietomurtoihin liittyvaa uutisointia.

T5. Pyrin toiminnallani yllapitamaan henkilékohtaisten laitteideni (esim. alypuhelin, tietokone) tietoturvaa
esimerkiksi kayttamalla tietoturvallisia salasanoja, ja huolehtimalla, etta laitteen virustorjuntaohjelma on
paivitetty.

K2. Kiinnitdn huomiota internetissa kayttamieni palvelujen tietosuojakaytantoihin.

K3. Kasitykseni palvelun tietoturvasta vaikuttaa valintaani kayttaa palvelua.

K4. Kaytan palveluita, vaikka niihin olisi aiemmin kohdistunut tietomurto.

5.3.3 Regressioanalyysi

Regressioanalyysissd yhtd muuttujaa selitetddn useammalla selittavéallda muuttu-
jalla (Metsamuuronen, 2005, s. 660). Tédssd tutkimuksessa regressioanalyysilld ha-
luttiin selvittdd ne tekijdt, jotka selittdvét parhaiten internetin kédyttdjien luotta-
musta ja kdytostd. Tietoa mittaavien muuttujien T1, T2, T3, T4 ja T5 lisdksi mu-
kaan analyysiin otettiin muuttuja TM, joka kertoo, onko vastaaja joutunut tieto-
murron uhriksi. Kuten aiemmin on todettu, osa muuttujista on luokitteluas-
teikollisia. Regressioanalyysi on tarkoitettu véhintdan vilimatka-asteikollisille
muuttujille (Nummenmaa, 2015, s. 329), joten luokitteluasteikollisille muuttujille
tehtiin dummy-koodaus. Tastd syntyvda dummy-muuttuja saa arvokseen joko 1
tai 0, ja silld voidaan erottaa kaksi havaintoryhmaa toisistaan regressiomallissa
(Karjalainen, 2010, s. 139).

Metsamuurosen (2005, s. 662) mukaan liian suuri korrelaatio selittdvien
muuttujien vililld voi aiheuttaa multikollineaarisuutta, jossa turhia muuttujia
pddtyy mukaan malliin, koska ne korreloivat voimakkaasti jonkin selittdvan
muuttujan kanssa. Multikollineriaarisuuden vélttamiseksi regressioanalyysi teh-
tiin askeltavalla menettelylld (Stepwise order). Askeltavassa menettelyssd jo-
kaista muuttujaa testataan erikseen poistamalla se mallista ja seuraamalla pois-
ton vaikutusta mallin selitysasteeseen (Metsamuuronen, 2005, s.667).

Jokaiselle selitettdvalle muuttujalle luotiin malli, jolla selitysaste on mah-
dollisimman korkea. Mallin selitysasteella tarkoitetaan multippelikorrelaation
neliotd, joka kertoo kuinka suuren osan selitettdvan muuttujan vaihtelusta malli
selittdd. Tassa tutkimuksessa selitysastetta arvioitiin korjatulla selitysasteella R?,
silld se ottaa huomioon my6s muuttujien lukumdéran ja antaa todenmukaisem-
man kuvan mallin sopimisesta populaatioon. (Nummenmaa, 2015, s. 321.)

Regressioanalyysin tuloksista voidaan havaita, ettd monen selitettivan
muuttujan kohdalla mallin selitysaste R? ja& alhaiseksi. Suurimmat selitysasteet
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ovat muuttujilla K2 (R? = 0,330) ja K3 (R? = 0,286). $-kerrointen arvoja testattiin t-
arvon avulla. Metsimuurosen (2005, s. 666) mukaan t-arvon tulisi olla korkeampi
kuin 2 ja siihen liittyvdn p-arvon pienempi kuin 0,05, jotta $-kerrointa voidaan
pitdd luotettavana. Muuttujia K2 ja K3 selittavat mallit tayttivat myos nama vaa-
timukset.

Internetissd kdytettdvien palvelujen tietosuojakdytantojen huomioimiseen
(K2) vaikuttavia tekijoitda ovat T5, T4, T3_k, T1_k ja T1_e. Huomionarvoista on,
ettd sekd tyo- tai opiskelupaikalla oleva tietoturvaohjeistus ettd sen puuttuminen
pddtyivat molemmat malliin mukaan. Kysymyksessd T1 annettiin myds kolmas
vastausvaihtoehto “en ole varma”. Tulosta voi mahdollisesti selittdd se, ettd ne,
jotka varmasti tietdvét ohjeistuksen olemassaolosta tai sen puuttumisesta, ovat
myds kiinnostuneempia tietoturvaan liittyvdn ohjeistuksen lukemisesta, ja ndin
ollen lukevat tietosuojakdytdnnot myos internetin palveluita kdyttdessdan. Voi-
makkaimmin vaikuttava tekijda muuttujaa K2 selittdvassa mallissa on kadyttdjan
oma pyrkimys laitteidensa tietoturvasta huolehtimiseen (T5).

Muuttujaa K3 selittavid tekijoitd ovat T5, T3_k ja T4, jotka nousivat esiin jo
edelld mainitun K2-muuttujan selittdjind. Tietomurtoihin liittyvien uutisten seu-
raaminen (T4), oma-aloitteinen tietoturva-asioihin perehtyminen (T3_k) ja pyrki-
mys tietoturvan ylldpitdmiseen omalla toiminnalla (T5) liittyvét kaikki internetin
kayttdjan omaan kiinnostukseen ja vapaaehtoiseen toimintaan. Tyon tai opiske-
lun kautta saatu tieto ei vaikuta kdytokseen yhtd voimakkaasti. Esimerkiksi
toissd tai opinnoissa tietoturvaan liittyvan kurssin tai koulutuksen kdyminen (T2)
ei ole selittdvana tekijand milldan selitettdvistd muuttujista. Regressioanalyysista
saadut tulokset on esitetty taulukossa 13.

TAULUKKO 13 Regressioanalyysin tulokset

R? vaikuttavat tekijat B t p-arvo

L1 0,059 ™™ e 0,220 3,659 < 0,001
T5 0,152 2,528 0,012

L2 0,112 T5 -0,275 -4,313 < 0,001
T4 -0,126 -1,979 0,049
K1 _k 0,090 T5 0,207 3,142 0,002
T4 0,226 3,253 0,001
T3 k -0,145 -2,124 0,035

K2 0,330 T5 0,320 5,483 < 0,001
T4 0,158 2,607 0,010
T3 k 0,160 2,715 0,007

T1 k 0,290 4,299 < 0,001

T1 e 0,230 3,497 < 0,001

K3 0,286 T5 0,313 5,357 < 0,001
T3 k 0,197 3,255 0,001
T4 0,183 2,975 0,003

K4 0,086 ™ e 0,275 4,649 < 0,001
T1 k -0,127 -2,143 0,033

TM_k. Olen joutunut tietomurron uhriksi: kylla

TM_e. Olen joutunut tietomurron uhriksi: ei

T1_k. Tyo- tai opiskelupaikallani on kaytdssa tietoturvaan liittyva ohjeistus: kylla

T1_e. Tyo- tai opiskelupaikallani on kaytossa tietoturvaan liittyva ohjeistus: ei

T3_k. Olen perehtynyt tietoturva-asioihin harrastuksen tai oman mielenkiinnon vuoksi: kylla

T4. Seuraan tietomurtoihin liittyvaa uutisointia.

T5. Pyrin toiminnallani yllapitamaan henkilokohtaisten laitteideni (esim. alypuhelin, tietokone) tietoturvaa
esimerkiksi kayttdmalla tietoturvallisia salasanoja, ja huolehtimalla, etta laitteen virustorjuntaohjelma on
paivitetty.
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L1. Uskon henkilGtietojeni olevan turvassa.

L2. Kun yritys pyytda minulta henkil6tietoja internetissa, harkitsen tarkoin ennen kuin luovutan tietojani.
K1_k. Minulla on kaytdssani maksullinen virustorjuntaohjelma: kylla

K2. Kiinnitdn huomiota internetissa kayttdmieni palvelujen tietosuojakaytantoihin.

K3. Kasitykseni palvelun tietoturvasta vaikuttaa valintaani kayttéa palvelua.

K4. Kaytan palveluita, vaikka niihin olisi aiemmin kohdistunut tietomurto.

5.3.4 Avoimet vastaukset

Monivalintakysymysten lisdksi vastaajia pyydettiin omin sanoin kertomaan, mi-
kéli he ovat tietomurrosta huolimatta jatkaneet jonkin palvelun kayttod, ja mita
syitd heilld on ollut kdyton jatkamiselle. Kysymys ei ollut pakollinen ja siihen
vastasi 61 henkilod. Osa vastaajista vastasi vain joko mainitsemalla jonkin kayt-
tamansd palvelun ilman perusteluita tai pelkét perustelut tietomurron kohteeksi
joutuneen palvelun kdyton jatkamiselle. Vastausten joukossa oli my6s muita ai-
heeseen ja kyselyyn liittyvid kommentteja. Vastaajien mainitsemia palveluita
ryhmiteltiin eri tyyppeihin ja vastauksista laskettiin maininnat néille palveluille.
Ryhmittelyn tulokset on koottu taulukkoon 14.

TAULUKKO 14 Vastaajien kdayttamaét palvelut, joihin on kohdistunut tietomurto

palvelun tyyppi esimerkkipalveluja | mainittu vastauksissa | mainittu vastauksissa %
sosiaalinen media LinkedIn, 19 31,1 %
Facebook,
Twitter
pelit ja pelaamiseen liit- | WoT, 5 8,2 %
tyvat sivustot Playstation Network
suoratoistopalvelut Spotify, Netflix 1 1,6 %
viestintapalvelut WhatsApp, Zoom 3 4,9 %
verkkopankki Nordea 3 4,9 %
verkkokauppa Foodora, 3 49 %
Hotels.com
pilvitallennuspalvelu Dropbox 3 4,9 %
muu TyOpaikan sisaiset 8 13,1 %
jarjestelmat,
Canva,
F-Secure,
Garmin Connect

Sosiaalisen median palvelut mainittiin 19 vastauksessa. Tunnettuja sosiaalisen
median palveluita on paljon ja niiden kéytt6 on yleistd, joten niihin kohdistuvat
tietomurrot saavat paljon julkisuutta. Lisdksi suuresta kadyttdjamadrastd ja palve-
lujen tietojen jakamiseen perustuvasta luonteesta johtuen ne voivat olla houkut-
televia tietomurron kohteita. Seuraavaksi eniten mainintoja saivat pelit ja niihin
liittyvit sivustot. Aktiiviset pelaajat voivat olla hyvin sitoutuneita johonkin tiet-
tyyn peliin, joten kynnys pelaamisen lopettamiselle tietomurron jidlkeen voi olla
suuri.

Vastaajien perustelut jatkaa tietomurron kohteeksi joutuneen palvelun
kayttod jaettiin luokkiin, jotka on esitelty taulukossa 15. Sosiaaliseen mediaan liit-
tyvid perusteluja olivat erityisesti koettu hyoty, varovaisuus omien tietojen luo-
vutuksessa, tietomurtojen suuri mddrd, vahdiseksi koettu uhka ja sosiaalinen
paine. Peleihin liittyvissd vastauksissa yleisimmat perustelut olivat koettu hyoty,
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varovaisuus omien tietojen luovutuksessa, viahdiseksi koettu uhka sekéd luotta-
mus ja palveluntarjoajan suhtautuminen tietomurtoon.

TAULUKKO 15 Vastaajien perustelut palvelujen kadyton jatkamiselle

perustelu

esimerkkeja vastauksista

mainittu vas-
tauksissa

mainittu vas-
tauksissa %

pakko

"Joitan pakko kayttda tyon takia, esim
zoom”

"Kaikki rahaliikenne on pankkien takana
niin pankkipalveluita ei voi lopettaa vaikka
haluaisikin”

3

4,9 %

koettu hyoty

"koska ei ole parempaa vaihtoehtoa”
"Kayttd jatkunut, jotta saisin ajankohtai-
sesti tietoa tydmahdollisuuksista”

"palvelu on niin houkutteleva, etta tietotur-
variskit ei pelota tarpeeksi”

16

26,2 %

varovaisuus omien tie-
tojen luovutuksessa

"vaihdan salasanoja saanndllisesti, vahin-
tdan kerran kuussa ja kaytan kaksivai-
heista tunnistautumista”

"palvelulla ei ole esimerkiksi henkildtun-
nusta tai kotiosoitetta”

”olen siistinyt omia tietoja, ettei mitaan tar-
keaa vuoda”

10

16,4 %

luottamus ja palvelun-
tarjoajan suhtautumi-
nen tietomurtoon

"Tallaista sattuu ja palvelut parantavat
suojiaan”

”Silla on vaikutusta kuinka tietovuoto infor-
moidaan kayttgjille”

"Murron jalkeen osattaneen korjata jarjes-
telmat ettei murreta uudestaan ainakaan
yhté helposti.”

13,1 %

tietomurtojen suuri
maara

*Jos en kayttaisi mitdan palveluita, joihin
olisi kohdistunut tietomurto, jaisi palvelut
aika vahaan”

"Suureen osaan palveluista on kohdistu-
nut tietomurto jossain vaiheessa”

9.8 %

palvelu on sidoksissa
johonkin toiseen palve-
luun

"Kaytan edelleen harvakseltaan naita pal-
veluita, koska ne voivat olla sidoksissa toi-
seen palveluun jota tarvitsen”

8,2 %

vahaiseksi koettu uhka

"henkil6tietoni eivat ole kovin arkaluontoi-
sia kyseisessa palvelussa”

"en pitanyt tapahtunutta tietomurtoa niin
oleellisena, etta se olisi vaikuttanut kayt-
toéon”

12

19,7 %

sosiaalinen paine

"Facebook, ei siitd eroon paase jos haluaa
pysya maailman menossa”

"Facebook... Sielld on melko moni ysta-
vani”

9.8 %




42

6 JOHTOPAATOKSET JA POHDINTA

Tdssd luvussa analysoidaan tutkimuksen tuloksia ja verrataan niitd aiempaan
tutkimuskirjallisuuteen, arvioidaan tutkimuksen rajoitteita ja luotettavuutta sekd
esitellddn mahdollisia jatkotutkimusaiheita.

6.1 Tietomurtojen vaikutus internetin kayttdjien tunteisiin

Tamdn tutkimuksen ensimmdisend padongelmana oli selvittdd, millaisia tunteita
tietomurrot ja niistd aiheutuneet tietovuodot heradttavat ndiden rikosten uhreissa
ja yleisesti kaikissa internetid kayttavissa ihmisissd. Tutkimus toteutettiin maa-
réllisend kyselytutkimuksena. Tuloksista selvisi, ettd tietomurrot herattavat in-
ternetin kdyttdjissd eniten drsyyntymistd, vihaa ja ahdistusta. Tietomurtojen he-
rattdmien tunteiden mittaaminen monipuolisesti ja kattavasti varmistettiin hyo-
dyntdamalla Malhotran ym. (2004) kehittamé&a IUIPC-mittaristoa ja Smithin ym.
(1996) kehittamaa CFIP-mittaristoa. Téassd tutkimuksessa kysymykset jaettiin nel-
jddn eri tietoturvahuolien ulottuvuuteen CFIP-mallin mukaan: tietojen kerdami-
nen, virheet tiedoissa, tietojen luvaton kaytto ja luvaton pddsy tietoihin. Naistd
ulottuvuuksista varsinkin tietojen luvaton kéytto ja luvaton péésy tietoihin he-
rattivit negatiivisia tunteita suurimassa osassa vastaajista.

ulottuvuutta kokonaisuutena. Arsyyntyminen oli tutkimukseen valituista tun-
teista ainoa, jota ei mainittu aiemmassa tutkimuskirjallisuudessa. Kyselylomak-
keen laatimisvaiheessa vihan tunne koettiin niin voimakkaaksi, etti sille haluttiin
tarjota myos lievempi vaihtoehto. My6s avoimista vastauksista tuli ilmi, ettd vas-
taajat eivdt kokeneet tietomurtoja niin suurena uhkana, ettd se vaikuttaisi mer-
kittavasti heiddn internetin kayttoonsa. Tietomurtoja pidettiin jopa normaalina
haittapuolena internetin kédytolle. Ndin ollen drsyyntymistd voidaan pitda sopi-
vampana tunteena kuin vihaa - omien tietojen padtyminen véadriin késiin drsyt-
tad, mutta palveluista saatu hyoty koetaan silti riskin arvoiseksi.
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Vihan tunteen esiintyminen vaihteli melko voimakkaasti eri tietoturvahuo-
lien ulottuvuuksissa. Esimerkiksi luvattoman kdyton ulottuvuuden viittamissa
viha nousi voimakkaammin esiin kuin muissa tietoturvahuolien ulottuvuuksissa.
Tulosta voi mahdollisesti selittdd se, ettd luvaton kaytto liittyy usein yrityksen
pyrkimykseen hyotya taloudellisesti kerddmistdan henkilotiedoista. Kuluttajalle
voi siis syntyd kasitys, ettd yritys saa taloudellista hyotya tiedoista, jotka sille on
luovutettu ilmaiseksi, eikd kuluttaja itse koe hyotyvéansd omien tietojensa jaka-
misesta. Tatd tukee my®os ero tdssd tutkimuksessa kéytettyjen védittdamien ”Yritys
luovuttaa kuluttajista kerddmidan tietoja muille yrityksille” ja ” Yritys myy kulut-
tajista kerddmidan tietoja muille yrityksille” valisissa tuloksissa. Tietojen myymi-
nen herétti vastaajissa enemmaén vihaa kuin tietojen luovuttaminen muille yri-
tyksille.

Erityisesti luvaton pddsy tietoihin herétti vastaajissa ahdistusta, mutta
myds muissa ulottuvuuksissa ahdistus oli paljon valittu tunne. Luvattomalla
pddsylld on selked ero luvattoman kéyton ulottuvuuteen: luvaton padsy tarkoit-
ulottuvuudessa keskeisimpdnd ongelmana on yrityksen padtoksenteko kulutta-
jien henkil6tietoihin liittyen ja taloudellisen hytdyn tavoittelu niiden avulla. Lu-
vattoman pddsyn herdttimad ahdistusta voidaan siis mahdollisesti selittdd silld,
ettd vaikutukset ovat henkilokohtaisempia ja tiedot voivat paatya yritysten li-
sdksi myos muiden internetin kayttdjien nahtaville.

Huomionarvoista on, ettd tietojen luvaton kaytto ja luvaton pddsy tietoihin
herattivit selkedsti eniten ja laajimmin eri tunteita. Tietojen kerddminen ja mah-
dolliset virheet tiedoissa drsyttivit vastaajia, mutta muita tunteita naihin ulottu-
vuuksiin liittyen ei noussut erityisen voimakkaasti esiin. Tulosta voidaan selittda
esimerkiksi sillg, ettd tietojen kerdaminen on nykyaan yleista kaikissa internetissa
kaytettdavissd palveluissa ja kdyttdjat ovat todenndkoisesti jo hyvidksyneet, ettad
heiddn on luovutettava tietojaan, mikali he haluavat kayttaad palveluita. Bergstro-
min (2015) mukaan tietoturvahuolien m&ard riippuu myos siitd, minkaélaisista tie-
doista on kysymys ja missad kontekstissa niitd pyydetdan. Esimerkiksi sahkopos-
tin tai hakukoneen kadyton todettiin Bergstromin (2015) tutkimuksessa herattavan
vdhemmain tietoturvahuolia kuin pankkikortin tietojen luovuttaminen verkko-
palveluille.

Myo6s virheiden osalta riskit voidaan kokea normaaleiksi ja véhaisiksi.
Avoimista vastauksista kdvi ilmi, ettd jotkut kayttdjdat antavat myos tarkoituk-
sella vadrid tietoja yrityksille, koska haluavat suojata omia henkil6tietojaan. Vir-
heet tiedoissa voivat siis olla myos kdyttdjan puolelta toivottuja. Tulokset timan
ulottuvuuden kohdalla voisivat mahdollisesti muuttua radikaalistikin, jos vas-
taajia ohjattaisiin ajattelemaan virheellisid tietoja esimerkiksi terveydenhuollon
jarjestelmien kontekstissa, koska pahimmillaan virhe potilastiedoissa voi uhata
potilaan henked.

Tassa tutkimuksessa haluttiin my6s selvittdd, onko tietomurron uhriksi jou-
vat voimakkaammin tietojen kerddmiseen liittyviin vdittamiin. He ilmaisivat
muita enemmadn ahdistusta siitd, ettd yritys pyytdd heiddn henkilttietojaan ja



44

enemmadn drsyyntymistd siitd, ettd he joutuvat luovuttamaan ndité tietoja usealle
eri yritykselle. Yritysten kerddaman tiedon suuri maddra herétti tietomurron uh-
reissa enemmaén pelkoa ja vihaa kuin muissa vastaajissa. My0s luvattoman kay-
ton ulottuvuudessa tietomurron uhriksi joutuneet ilmaisivat muita enemman pe-
lon tunteita useammassa eri vdittdmaéssa ja vihaa ja ahdistusta liittyen yrityksen
epdselvddn tapaan ilmaista kerittyjen tietojen kayttotarkoitus.

Tietomurron uhreilla pelon tunne nousi eniten esiin verrattuna muihin vas-
taajiin. Aiemmalla tietomurron uhriksi joutumisella on tulosten mukaan yhteys
tietojen kerddmisen ja luvattoman kdyton herdttdmaan pelkoon ja vihaan. Uhrit
voivat mahdollisesti pelitd, ettd luovuttamalla tietojaan he altistuvat uudelleen
tietomurron uhalle.

6.2 Tietomurtojen vaikutus internetin kiyttdjien luottamukseen
ja kdytokseen

Toinen tdmdn tutkimuksen keskeisistd tutkimusongelmista oli selvittdd, miten
tieto tietoturvariskeistd vaikuttaa ihmisten kdytokseen ja halukkuuteen luovut-
taa tietojaan yrityksille tai muille organisaatioille verkossa. Keskeisimpdné ha-
vaintona tutkimuksessa selvisi, ettd erityisesti harrastuneisuus ja mielenkiinto
tietoturva-asioita kohtaan, tietomurtoihin liittyvdn uutisoinnin seuraaminen ja
pyrkimys huolehtia omien laitteiden tietoturvasta vaikuttavat internetin kaytta-
jien luottamukseen ja kdytokseen.

Internetin kadyttdjan omalla mielenkiinnolla ja perehtymiselld tietoturva-
asioihin havaittiin olevan yhteys harkintaan omia tietoja luovutettaessa. Omien
laitteiden tietoturvan huomiointi, tietoturva-asioihin perehtyminen omaehtoi-
sesti ja tietomurtoihin liittyvdn uutisoinnin seuraaminen vaikuttavat siihen,
kuinka paljon kdyttdja harkitsee ennen tietojensa luovuttamista verkossa. Tassa
tutkimuksessa tiedolla viitattiin tietoon tietomurtouhkien olemassaolosta, eiki
tarkempaan ymmarrykseen tietomurtojen syntymisestd tai teknisistd yksityis-
kohdista. Tulokset kuitenkin viittaavat siihen, ettd tarkemmalla ymmarryksella
ja internetin kdyttdjan henkilokohtaisella kiinnostuksella tietoturva-asioita koh-
taan on suurempi vaikutus luottamukseen kuin tyon tai opiskelun kautta saa-
dulla tiedolla.

Ne vastaajat, jotka ilmoittivat pitdvansad huolta omien laitteidensa tietotur-
vasta, olivat luottavaisempia omien tietojensa turvallisuudesta. Omalla toimin-
nalla siis koettiin olevan vaikutusta tietojen suojaamisessa. Tietojen suojaaminen
on kuitenkin myos niitd kerddvien yritysten vastuulla. Tutkimuksessa kysyttiin
vastaajilta heidédn kasitystddan yrityksen vastuusta, mutta ndiden muuttujien yh-
teys selittdviin muuttujiin jdi vahdiseksi. Ainostaan tietomurtoihin liittyvan uu-
tisoinnin seuraamisella ja omien laitteiden tietoturvasta huolehtimisella oli yh-
kilotiedoista ja sitd tulisi rangaista tietomurtotilanteessa. Ndihin tuloksiin voi vai-
kuttaa tietomurtouutisoinnin tyyli mediassa. Mikili yrityksen toiminnalla tai
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huolimattomuudella on ollut tietomurron mahdollistava vaikutus, se nostetaan
usein myo6s mediassa esiin. Kuluttaja voi myos kokea, ettd han on tehnyt osansa
pitdessddn huolta omien laitteidensa tietoturvasta, ja syyttdd yritystd siitd, ettei
se ole toiminut yhtd huolellisesti.

Tiedolla havaittiin olevan vaikutusta internetin kayttdjien kaytokseen.
Tyon tai opiskelun kautta saadulla tiedolla oli heikko yhteys varovaiseen tieto-
turvakdyttaytymiseen, mutta myos kdytoksen suhteen suurin vaikutus oli vapaa-
ajalla oma-aloitteisesti hankitulla tiedolla. Palvelujen tietosuojakdytantdjen huo-
mioimista ja sitd, kuinka voimakas vaikutus kayttdjan kasitykselld palvelun tie-
toturvasta on palvelun kdyttamispddatokseen, voidaan tulosten mukaan selittdaa
usealla tietoa mittaavalla muuttujalla. Harrastuneisuus ja mielenkiinto tieto-
turva-asioita kohtaan, tietomurtoihin liittyvan uutisoinnin seuraaminen ja pyrki-
mys huolehtia omien laitteiden tietoturvasta nousivat esiin merkittavimpina
kaytokseen vaikuttavina tekijoina.

Regressioanalyysin avulla luodut kdytostd ja luottamusta selittdvat mallit
jdivdt suurelta osin selitysasteeltaan niin alhaisiksi, ettd niiden perusteella ei
voitu tehdd luotettavia ja yleistettdvid padtelmid. Ainoastaan kahdelle kaytosta
mittaavalle muuttujalle saatiin mallit, joiden selitysasteita voidaan pitdd kohtuul-
lisina. Huomionarvoista regressioanalyysin tuloksissa on, ettd ne tukevat muilla
analyysimenetelmilld saatuja tuloksia siitd, kuinka harrastuneisuuden ja oman
kiinnostuksen vaikutus kdytokseen on suurempi kuin tyon tai opintojen kautta
saatu tieto.

Aiempi tutkimus erityisesti tiedon merkityksesta tietoturvahuoliin ja varo-
vaiseen tietoturvakaytokseen on vahdistd, joten vertailukohtia taméan tutkimuk-
sen tuloksille on niukasti. Hwang ym. (2012) ovat tutkineet tiedon vaikutusta tie-
toturvahuoliin terveydenhuollon kontekstissa. He havaitsivat sdhkoisiin potilas-
tietoihin liittyvén tiedon ja perehtyneisyyden lisddvan internetin kdyttdjien tieto-
turvahuolia erityisesti luvattoman kdyton ja luvattoman paédsyn ulottuvuuksissa.
Vaikka tdssa tutkimuksessa ei erikseen mitattu tietomurtoihin perehtyneisyyden
tasoa, tulokset tiedon merkityksestd ovat samankaltaisia Hwangin ym. (2012)
tutkimuksen kanssa. Tiedon siitd, miten henkil6tietoja kasitellddn ja suojataan,
on havaittu vaikuttavan internetin kayttdjien halukkuuteen kayttdd palvelua
(Zorotheos & Kafeza, 2009). T4td tukevia tuloksia saatiin myds tdssd tutkimuk-
sessa, silld 80,9 % vastaajista ilmoitti kadsityksensad palvelun tietoturvasta vaikut-
tavan palvelun kayttoon joskus tai useammin.

Vastaajia pyydettiin monivalintakysymysten lisdksi kertomaan omin sa-
noin perusteluita, mikéali he ovat jatkaneet jonkin tietomurron kohteeksi joutu-
neen palvelun kdyttod. Sosiaalisen median palvelut ja pelit ja pelaamiseen liitty-
vét sivustot mainittiin yleisimpind tietomurron kohteeksi joutuneina palveluina,
joiden kdyttod vastaajat ovat jatkaneet. Tétd tulosta voi osaltaan selittdd myos ky-
selylomakkeen levittdminen p&ddasiassa sosiaalisen median kautta, vastaajien ika-
jakauma ja sosiaalisen median ja pelien suosio.

Perusteluissa yleisimpid mainittuja syitd olivat palvelusta saatu hyoty, tie-
tomurrosta syntyvan uhkan kokeminen vahdiseksi, varovaisuus omien tietojen
luovuttamisessa ja luottamus ja palveluntarjoajan suhtautuminen tietomurtoon.



46

Koettu hy6ty ja kuluttajan henkilokohtaiset odotukset tietoturvan tasosta on nos-
tettu esiin myds Budakin ym. (2021) artikkelissa, jonka mukaan nama yksilolliset
asenteet internetin kdyttod kohtaan vaikuttavat kayttdjan yksityisyysloukkauk-
siin liittyvaddn resilienssiin.

Bansalin ja Zahedin (2015) mukaan yrityksen reaktiolla asiakkaisiin kohdis-
tuvaan yksityisyysloukkaukseen on suuri merkitys asiakkaiden luottamuksen
palautumiselle. He toteavat anteeksipyynnon olevan paras reagointitapa. Tassd
tutkimuksessa saaduissa avoimissa vastauksissa mainittiin luottamus siihen, ettd
tietomurron jdlkeen yritys todenndkoisesti pyrkii entistd paremmin huolehti-
maan sdilyttdmiensd tietojen turvallisuudesta. Tapahtuneen myontdminen ja an-
teeksipyynto ovat siis ensimmdinen askel luottamuksen palauttamiseksi ja herdt-
tavat asiakkaissa uskoa siihen, ettd yritys pyrkii korjaamaan virheensa.

6.3 Tutkimuksen rajoitteet

Tutkimuksen aineistonkeruu suoritettiin verkkokyselynd, jota levitettiin sosiaa-
lisessa mediassa. Aineistonkeruutapa koettiin helpoksi, nopeaksi ja tutkimuksen
kohderyhmain tavoittamiseen sopivaksi, mutta siihen liittyy my0s aineiston luo-
tettavuuden ja yleistettivyyden kannalta huomioitavia seikkoja.

Verkkokyselystd saatuja tuloksia ei voi yleistdd koskemaan koko populaa-
tiota, koska otantaa ei voi tehdad todenndkoisyysotannan periaatteita noudattaen
(Kananen 2014, s. 168-169; Valli & Perkkild, 2015). Tassd tutkimuksessa kyselyd
levitettiin sosiaalisessa mediassa ja suljetuissa ty6- ja harrastusyhteisdjen keskus-
teluryhmissa. Sosiaalisessa mediassa levitetyssd verkkokyselyssd ei voida var-
muudella tietdd, onko vastaukset annettu rehellisesti ja kuuluuko vastaaja tutki-
muksen kohderyhmaan. Tutkimuksen kohderyhménd olivat yli 18-vuotiaat in-
ternetin kdyttdjat, mutta on mahdollista, ettd my0s alle 18-vuotiaat ovat tormén-
neet kyselylinkkiin sosiaalisessa mediassa ja vastanneet kyselyyn. Vastaajien ikéa-
jakauma painottui voimakkaasti alle 40-vuotiaisiin, vaikka tavoitteena oli saada
vastauksia myos tdtd vanhemmilta internetin kayttdjiltd. Sosiaalisen median
kayttdiminen kyselyn levittdmisessd on mahdollisesti syynd myos ikdjakauman
epdtasaisuuteen.

Tietomurron uhriksi joutuneiden méaara vastaajista jdi my0s toivottua va-
hdisemmaéksi. Varmasti tietomurron uhriksi joutuneita ilmoitti olevansa vain
16,4 % vastaajista, joten ryhmien viliseen vertailuun on suhtauduttava varauk-
sella epédtasaisten ryhmidkokojen vuoksi. Huomattavan suuri osa vastaajista
(67,2 %) ilmoitti, ettei ole koskaan joutunut tietomurron uhriksi, vaikka tietomur-
toja on kohdistunut moneen suosittuun verkkopalveluun. On siis huomioitava,
ettd tietomurtojen uhriksi joutumista selvitettiin vain kysymailld vastaajan kési-
tystd asiasta, ja todellisuudessa moni ei-vaihtoehdon vastannut voi olla tietomur-
ron uhri tietdimattddan. Vastaajille annettiin myds “en ole varma” -vaihtoehto,
mutta sen valitsi vain 16, 4 % vastaajista.

Kyselylomakkeen laadinnassa tehtiin valintoja, jotka vaikuttivat tulosten
analysointiin ja menetelméavalintoihin. Kyselyn suunnittelussa ei huomioitu
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muuttujien tyyppejd ja mahdollisia analyysimenetelmid, joten aineisto ei sopinut
sellaisenaan esimerkiksi monimuuttujamenetelmille. T&std johtuen kaikille
muuttujille ei pystytty tekemé&ddn samoja analyysejd ja osaa muuttujista jouduttiin
muokkaamaan regressioanalyysiin sopivammiksi.

Validiteetilla tarkoitetaan tulosten osuvuutta ja patevyyttd, ja sithen vaikut-
tavat oikein valittu tutkimusmenetelmd, mittarit ja mitatut asiat (Kananen, 2014,
s. 262). Luottamusta ja késitystd yrityksen vastuusta mitattiin molempia vain
kahdella eri muuttujalla. Lisddmalld validien muuttujien maaraa olisi mahdolli-
sesti parannettu tutkimuksen yleistd validiteettia. My6s muiden muuttujien koh-
dalla riskini on, ettd ne eivit todellisuudessa sovellu tutkittavien asioiden mit-
taamiseen. Metsamuuronen (2005, s. 58) suosittelee kdyttamadan valmiita mitta-
reita, mikali sellaisia on olemassa. Tietoturvahuolien mittaamiseen kaytettyjd
CFIP- ja IUIPC-mittaristoja sovellettiin tunteita mittaavien kysymysten laadin-
nassa, mutta kumpaakaan ei kdytetty suoraan sellaisenaan. Tietoa ja kdaytoksen
varovaisuutta mittaamaan ei 16ydetty valmiita testattuja mittareita, joten ndiden
mittarien validiutta tukemaan ei ole olemassa aiempia tutkimustuloksia.

Lisdksi on huomioitava, ettd IUIPC- ja CFIP-mallien avulla selvitetddn vain
tutkittavien kdyttdytymisaikomuksia eikd varsinaista kdytostd (Fodor & Brem,
2015). Myos tdssa tutkimuksessa vastaajilta kysyttiin, miten he yleensd toimivat
eri tilanteissa. On siis mahdollista, ettd vastaaja kertoo kdyttaytyvinsa tietylld ta-
valla, mutta todellisuudessa han toimiikin toisin.

6.4 Jatkotutkimusaiheet

Tatd tutkimusta syventamaéan jatkotutkimuksissa voisi keskittyad erityisesti tieto-
murron uhrien kokemuksiin. Tarkempaa kuvausta tietomurtojen herattamista
tunteista ja niiden syistd voisi selvittdd kayttamalld eri tutkimusmenetelmid. Esi-
merkiksi laadullisia menetelmid hyodyntden voidaan tutkia pienempééd joukkoa
syvéllisemmin ja ymmart&a eri tunteiden vaikutuksia kdytokseen ja varovaisuu-
teen. Chatterjee ym. (2019) ovat tutkineet pelon ja vihan eroja verkko-ostamisen
kontekstissa. Tulevissa tutkimuksissa myds muiden tunteiden vaikutuksia kay-
tokseen voisi tutkia tarkemmin.

Tassd tutkimuksessa demografisten tekijoiden vaikutusta ei tutkittu, mutta
jatkotutkimuksissa myos esimerkiksi sukupuolen, idn ja koulutustason mahdol-
linen vaikutus kdytokseen kannattaa huomioida. Monissa tietoturvahuolien vai-
kutuksia kasittelevissd tutkimuksissa on tutkittu demografisten tekijoiden vai-
kutusta, mutta saadut tulokset ovat osittain ristiriitaisia.

Tutkimuksen tulokset viittaavat siihen, ettd kédyttdjan motivaatiolla ja kiin-
nostuksella on vaikutusta tietoturvakdyttdytymiseen. Jatkotutkimuksissa tita

taa tarkemmin kuin tdssa tutkimuksessa on tehty.
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7 YHTEENVETO

Tietomurrot ja niistd syntyvaét tietovuodot ovat yksi lukuisista tietoturvauhkista,
joille altistumme internetissd. Usein tdllaisten kyberrikoksen uhrit eivét edes
tiedd joutuneensa rikoksen kohteeksi (De Kimpe ym., 2020). Monet suositut pal-
velut ovat joutuneet tietomurron kohteeksi, ja ndma tapaukset ovat saaneet huo-
miota myds mediassa.

Tassa tutkimuksessa tavoitteena oli selvittdsd, millaisia tunteita tietomurrot
ja niistd aiheutuneet tietovuodot herattavit tietomurtojen uhreissa ja yleisesti
kaikissa internetid kayttavissad ihmisissa. Lisdksi tutkittiin kayttsjdlla tietoturva-
riskeistd olevan tiedon vaikutusta heiddn kaytokseensd ja halukkuuteen luovut-
taa tietojaan yrityksille tai muille organisaatioille verkossa.

Ennen empiiristd tutkimusta tehtiin kirjallisuuskatsaus, jossa tutustuttiin
aiempaan tietoturvahuoliin ja tietomurtoihin liittyvéddn tutkimukseen. Kirjalli-
suuden perusteella tdhdn tutkimukseen valittiin kuusi tunnetta: pelko, viha,
stressi, ahdistus, suru ja hdped. Lisdksi tutkimukseen sisdllytettiin drsyyntymisen
tunne lievempéna vaihtoehtona voimakkaalle vihan tunteelle. Jotta tulokset kat-
taisivat kaikki tietoturvahuolien ulottuvuudet, tunteiden mittaamisessa sovellet-
tiin Malhotran ym. (2004) luomaa [UIPC-mittaristoa ja Smithin ym. (1996) kehit-
tamédd CFIP-mittaristoa.

Tutkimuksen empiirinen osuus toteutettiin madrallisend tutkimuksena.
Tutkimusaineisto kerittiin verkkokyselylld, jota levitettiin sosiaalisessa mediassa
ja tutkijan omien verkostojen kautta. Kyselyyn saatiin 262 kayttokelpoista vas-
tausta. Aineisto analysoitiin tilastollisin menetelmin IBM SPSS -ohjelmalla. Ky-
selyyn tulleet avoimet vastaukset kaytiin ldpi ja niistd etsittiin yhtaldisyyksid ja
toistuvia teemoja. Tietomurtojen herdttdmid tunteita ja tietomurron uhriksi jou-
tumisen vaikutusta niihin tutkittiin tarkastelemalla aineiston frekvenssejd seka
tekemailld ristiintaulukointi ja Khiin neli¢ -testi. Tiedon vaikutusta kdytokseen ja
luottamukseen selvitettiin ristiintaulukoinnin, Khiin nelié -testin, kontingenssi-
kertoimen ja Spearmanin jadrjestyskorrelaatiokertoimen avulla. Aineiston muut-
tujia muokattiin myos monimuuttujamenetelmille sopiviksi ja niille tehtiin reg-
ressioanalyysi.
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Tutkimuksessa saatiin selville, ettd tietomurrot herattavét internetin kayt-
tdjissd eniten drsyyntymistd, vihaa ja ahdistusta. Tunteet ja niiden voimakkuus
vaihtelivat eri tietoturvahuolien ulottuvuuksien vililld. Luvaton pédsy tietoihin
ja tietojen luvaton kaytto herdttivét vastaajissa enemman tunteita kuin virheet
tiedossa ja tietojen kerddminen. My0s tietomurron uhriksi joutumisen havaittiin
lisddvan pelon tunnetta ja negatiivista suhtautumista tietojen kerddmiseen ja lu-
vattomaan kayttoon. Tietomurtojen uhriksi joutuneiden osuus vastaajista oli kui-
tenkin niin pieni, ettd luotettavia padtelmid ryhmien eroista ei voitu tehda.

Tiedolla havaittiin olevan yhteys internetin kdyttdjien varovaiseen kaytok-
seen ja harkintaan tietojen luovuttamisessa. Erityisesti tuloksissa nousi esiin
oman kiinnostuksen ja vapaa-ajalla hankitun tiedon merkitys kaytosta selitta-
vdnd tekijand. Monien muuttujien viliset yhteydet jdivat kuitenkin heikoiksi, jo-
ten tulosten vahvistamiseksi vaaditaan vield jatkotutkimuksia.
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LIITE 1 CFIP-MITTARISTO

Tietojen kerddaminen (Collection)

1.
2.

Minua yleensa hdiritsee, kun yritykset pyytaviat minulta henkil6tietoja.

Kun yritys pyytdd minulta henkil6tietoja internetissd, harkitsen tarkoin
ennen kuin luovutan tietojani.

Minua hdiritsee luovuttaa henkil6tietojani monelle yritykselle.

Olen huolissani siitd, ettd yritykset kerdavat litkaa henkilokohtaisia
tietoja minusta.

Virheet tiedoissa (Errors)

1.

2.

Kaikkien tietokannoissa sdilytettdvien henkilttietojen paikkansapitdvyys
tulisi tarkistaa useita kertoja - kustannuksista huolimatta.

Yritysten tulisi tehdd enemman toimenpiteitd sdilyttamiensd henkilotieto-
jen oikeellisuuden varmistamiseksi.

Yrityksilld tulisi olla parempia menettelytapoja henkil6tiedoissa olevien
virheiden korjaamiseksi.

Yritysten tulisi kdyttdd enemman aikaa ja vaivaa tietokannoissaan olevien
henkilstietojen oikeellisuuden tarkistamiseen.

Tietojen luvaton kdyttd (Unauthorized secondary use)

1.

2.

Yritysten ei tulisi kdyttdd henkildtietoja mihinkddan muuhun tarkoitukseen
kuin siihen, mihin tiedot luovuttanut henkil6 on antanut luvan.

Kun ihmiset antavat tietojaan yrityksille johonkin tiettyyn tarkoitukseen,
yritysten ei tulisi kdyttad ndita tietoja mihinkddn muuhun tarkoitukseen.
Yritysten ei tulisi koskaan myyda sdilyttamidan henkilttietoja muille yri-
tyksille.

Yritysten ei tulisi koskaan jakaa henkilttietoja muille yrityksille ilman tie-
dot luovuttaneen henkilon lupaa.

Luvaton pddsy tietoihin (Improper access)

1.

2.

3.

Yritysten tulisi kidyttad enemmaén aikaa ja vaivaa estddkseen luvaton padsy
niiden sdilyttamiin henkil6tietoihin.

Tietokannat, jotka sisdltavat henkil6tietoja, tulisi suojata luvattomalta paa-
syltd - kustannuksista huolimatta.

Yritysten tulisi tehdd enemmaén toimenpiteitd estddkseen henkilttietoihin
pddsyn niiltd, joilla ei ole siihen oikeutta.

Smithin ym. (1996) alkuperdisestd mallista suomentanut Riikka Puhakka.
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LIITE 2 IUIPC-MITTARISTO

Tietojen hallinta (Control)

1.

Kuluttajien yksityisyydessa internetissad on kyse siitd, ettd kuluttajalla on
oikeus hallita itsendisesti, miten heiddn tietojaan kerdtdan, kdytetddn ja
jaetaan.

Kuluttajan yksityisyyden ydin on kuluttajan mahdollisuus hallita omia
tietojaan.

Uskon, ettd yksityisyyttd verkossa loukataan, kun hallinta omista
tiedoista katoaa tai vdhenee vastoin kuluttajan tahtoa
markkinointitapahtuman seurauksena.

Tietoisuus kerittyjen tietojen kdytostd (Awareness)

1.

3.

Internetissd tietoja kerddvien yritysten tulisi kertoa, miten dataa
kerdtddn, kasitellddn ja kdytetdaan.

Tietosuojakaytanto tulisi viestid kuluttajalle selkedsti ja huomiota
herattavasti.

Minulle on erittdin tdrkedd, ettd tieddn, miten henkilttietojani kdytetaan.

Tietojen kerddaminen (Collection)

1.
2.

En yleensd pida siitd, kun yritykset pyytdvéat henkiltietojani internetissa.

Kun yritys pyytdd minulta henkil6tietoja internetissd, harkitsen tarkoin
ennen kuin luovutan tietojani.

Minua hdiritsee luovuttaa henkil6tietojani niin monelle eri yritykselle
internetissa.

Olen huolissani siitd, ettd yritykset kerddvit litkaa tietoja minusta
internetissa.

Malhotran ym. (2004) alkuperdisestd mallista suomentanut Riikka Puhakka.
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LIITE 3 KYSELYLOMAKE

Kysely tietomurtojen vaikutuksesta internetin kayttdjien tunteisiin ja
kaytokseen

@ Pakolliset kentat merkitdan asteriskilla (*) ja ne tulee Layitas lomakkeen viimeistelemiseksi.

Tama kysely on osa Jyvaskylan yliopistossa tehtavaa tistojarjestelmatieteen pro gradu -tutkimusta, jossa kartoitetaan
tietomurtojen vaikutusta internetin kayttajien tunteisiin ja kaytokseen. Kyselysta saatuja vastauksia kaytetaan
ainoastaan tutkimuskayttaon. Kysely on taysin anonyymi, eika yksittaista vastaajaa voida tunnistaa raportoinnista.
Vastaamalla kyselyyn iimaiset suostumuksesi osallistua tahan tieteelliseen tutkimukseen.

Kyselyyn vastaaminen vie noin 5-10 minuuttia ja vastaamisen voi keskeyttad milloin tahansa. Kyselyyn vastaaminen
on taysin vapaaehtoista.

Tutkimustiedotteen paaset lukemaan t3sta linkista ja tutkimuksen tietosuojailmoituksen t8sta linkista.

1. Sukupuoli *

nainen
mies

muu / en halua kertoa

2.1kéd "

18-30 v
31-40 v
41-50 v
51-60 v

yli 60 v

3. Koulutustaso *

peruskoulu
ammattikoulu / lukio
alempi korkeakoulututkinto

ylempi korkeakoulututkinto
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4. Internetin kaytén maari keskimaarin *

alle 1 hipaiva
1-4 hipaiva
4-8 hipaiva

yli 8 hipaiva

5. Mihin tarkoitukseen kaytat internetia? Voit valita useamman vaihtoehdon. *

tyd
viihde

pankkiasiat ja muu verkkoasiointi {esim. sosiaali- ja terveyspalvelut)
opiskelu

uutisten seuraaminen

sosiaalinen media

verkkokaupoissa asiointi

DO dn

muu, mikél?|

6. Olen joutunut tietomurron uhriksi internetissa. *

kylla
i

en ole varma

7. Ty6- tai opiskelupaikallani on kidytossa tietoturvaan liittyva ohjeistus.

O kyla
i

2n 05aa sanda
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8. Olen kéynyt tietoturvaan liittyvan kurssin tai koulutuksen téideni tai opintojeni
kautta.

kylla

i

9. Olen perehtynyt tietoturva-asioihin harrastuksen tai oman mielenkiinnon vuoksi. *

kylla

i

10. Seuraan tietomurteihin liittyvaa uutisointia. *

En koskaan Harvoin Joskus Melko usein Usein

11. Pyrin toiminnallani ylldpitam&aan henkilokohtaisten laitteideni (esim. dlypuhelin,
tietokone) tietoturvaa esimerkiksi kayttamalla tietoturvallisia salasanoja, ja
huolehtimalla, etta laitteen virustorjuntaohjelma on paivitetty. *

En koskaan Harvoin Joskus Melko usein Usein
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12. Minkalaisia tunteita seuraavat tilanteet ja vaittdmat sinussa herattavat? Voit valita
useamman vaihtoehdon. *

i
mitaan
suru ahdistus viha stressi haped arsyyntyminen pelko naistd

Yritys pyytda minulta henkildtistojani. |:| |:| |:| |:| |:| |:| |:| |:|

Joudun luovuttamaan henkilgtietojani usealle
yritykselle.

Yritykset keradvat paljon henkilokohtaisia
tietoja kuluttajista.

Yrityksen sailyttamissa henkilstiedoissa on
virheita.

Yritys kayttaa tietojani johonkin muuhun
tarkoituksesn kuin mihin olen na alun perin
luovuttanut.

Yritys luovuttaa kuluttajista keraamidan
tietoja muille yrityksille.

Yritys myy kuluttajista kerdamiaan tistoja
muille yrityksille.

Yritys ilmaisee epaselvasti, mihin
tarkoituksesn henkilatistoja kerataan.

Kayttamani palvelu joutuu tistomurron
kohteeksi.

Henkilckohtaisat tietoni paatyvat tistovuodon
seurauksena kaikkien nahtaville,

O oo o o o
OO oo o oo
o oo o o o
OO oo o oo
OO oo o oo
o oo o o o
o oo o o o
O oo o o o

13. Mita mieltd olet seuraavista vaittamista? =

ei eri eika taysin
taysin eri jokseenkin eri samaa jokseenkin samaa
mielta mielta mielta samaa mielta mielta

Uskon henkildtietojeni clevan turvassa. ) 9 ' '@ &)

Kun yritys pyytda minulta henkildtistoja
internetissa, harkitsen tarkoin ennen kuin 3 ) ) ) 0
luovutan tietojani.

Tietomurron kohteeksi joutuminen kertoo — — — — —
yrityksen lilan vahaisista turvatoimista. — — — ! !

ritys on vastuussa sailyttamistaan
henkilstiedoista ja sita tulisi rangaista () ) () () 3
tietovuodon sattuessa.
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14. Minulla on kdytdsséni maksullinen virustorjuntaohjelma. *

7Y kylla

) e

15. Kiinnitdn huomiota internetissa kdyttamieni palvelujen tietosuojakaytantéihin. *

En koskaan Harvoin Joskus

Melko usein Usein

16. Kisitykseni palvelun tietoturvasta vaikuttaa valintaani kayttaa palvelua. *

Ei koskaan Harvoin

Joskus Melko usein Usein
17. Kaytdn palveluita, vaikka niihin olisi aiemmin kohdistunut tietomurto. *
En koskaan Harvoin Joskus Melko usein Usein

18. Mikali kadytét jotain palvelua tietomurrosta huolimatta: Mikd palvelu on kyseessa
ja miksi olet jatkanut sen kayttoa?
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LIITE 4 TUNTEIDEN FREKVENSSIT TIETOJEN KERAAMISEN

ULOTTUVUUDESSA
Olen joutunut tietomurron uhriksi internetissa.
kylla ei en ole varma
(n=43) (n=176) (n=43)
f f% f f% f f%
TK1 suru 0 0,0% 1 0,6% 0 0,0%
ahdistus 11 25,6% 17 9,7% 3 7,0%
viha 2 4,7% 5 2,8% 1 2,3%
stressi 3 7,0% 15 8,5% 2 4,7%
hapead 0 0,0% 1 0,6% 0 0,0%
arsyyntyminen 26 60,5% 72 40,9% 17 39,5%
pelko 5 11,6% 9 5,1% 4 9,3%
ei mitdan naista 13 30,2% 85 48,3% 21 48,8%
TK2 suru 0 0,0% 1 0,6% 0 0,0%
ahdistus 11 25,6% 36 20,5% 9 20,9%
viha 3 7,0% 6 3,4% 1 2,3%
stressi 6 14,0% 23 13,1% 6 14,0%
hapeéd 0 0,0% 1 0,6% 0 0,0%
arsyyntyminen 32 74,4% 80 45,5% 21 48,8%
pelko 9 20,9% 21 11,9% 8 18,6%
ei mitdan naista 7 16,3% 60 34,1% 9 20,9%
TK3 suru 2 4,7% 3 1,7% 0 0,0%
ahdistus 13 30,2% 33 18,8% 11 25,6%
viha 13 30,2% 18 10,2% 5 11,6%
stressi 9 20,9% 23 13,1% 5 11,6%
hapead 0 0,0% 2 1,1% 0 0,0%
arsyyntyminen 25 58,1% 102 58,0% 27 62,8%
pelko 12 27,9% 17 9,7% 2 4,7%
ei mitdan naista 6 14,0% 41 23,3% 6 14,0%
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LIITE 5 TUNTEIDEN FREKVENSSIT VIRHEELLISTEN
TIETOJEN ULOTTUVUUDESSA

Olen joutunut tietomurron uhriksi internetissa.
kylla ei en ole varma
(n=43) (n=176) (n=43)
f f% f f% f f%

VT suru 0 0,0% 2 1,1% 0 0,0%
ahdistus 1 2,3% 16 9,1% 7 16,3%
viha 8 18,6% 14 8,0% 5 11,6%
stressi 3 7,0% 17 9,7% 1 2,3%
hapea 0 0,0% 4 2,3% 0 0,0%
arsyyntyminen 31 72,1% 95 54,0% 24 55,8%
pelko 2 4,7% 11 6,3% 1 2,3%
ei mitdan naista 6 14,0% 52 29,5% 15 34,9%
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LIITE 6 TUNTEIDEN FREKVENSSIT LUVATTOMAN KAYTON

ULOTTUVUUDESSA

Olen joutunut tietomurron uhriksi internetissa.

kylla ei en ole varma
(n=43) (n=176) (n=43)
f% f f% f%
LK1 suru 1 2,3% 4 2,3% 1 2,3%
ahdistus 12 27,9% 36 20,5% 16 37,2%
viha 32 74,4% 105 59,7% 28 65,1%
stressi 6 14,0% 36 20,5% 6 14,0%
hapeé 0 0,0% 2 1,1% 1 2,3%
arsyyntyminen 30 69,8% 131 74,4% 28 65,1%
pelko 12 27,9% 34 19,3% 7 16,3%
ei mitdan naista 2 4,7% 1,7% 2 4,7%
LK2 suru 1 2,3% 5 2,8% 0 0,0%
ahdistus 9 20,9% 29 16,5% 10 23,3%
viha 28 65,1% 82 46,6% 19 44,2%
stressi 7 16,3% 21 11,9% 5 11,6%
hapeé 0 0,0% 1 0,6% 0 0,0%
arsyyntyminen 30 69,8% 126 71,6% 28 65,1%
pelko 13 30,2% 21 11,9% 6 14,0%
ei mitdan naista 2 4,7% 9 5,1% 6 14,0%
LK3 suru 1 2,3% 12 6,8% 2 4.7%
ahdistus 11 25,6% 31 17,6% 10 23,3%
viha 31 72,1% 99 56,3% 25 58,1%
stressi 20,9% 22 12,5% 5 11,6%
hapeé 2 4,7% 7 4,0% 1 2,3%
arsyyntyminen 33 76,7% 123 69,9% 28 65,1%
pelko 16 37,2% 23 13,1% 5 11,6%
ei mitdan naista 0 0,0% 9 5,1% 2 4,7%
K4 suru 0 0,0% 2 1,1% 0 0,0%
ahdistus 14 32,6% 28 15,9% 11 25,6%
viha 13 30,2% 24 13,6% 11 25,6%
stressi 6 14,0% 22 12,5% 7 16,3%
hapeé 0 0,0% 3 1,7% 0 0,0%
arsyyntyminen 34 79,1% 119 67,6% 27 62,8%
pelko 18,6% 23 13,1% 2 4,7%
ei mitdan naista 4 9,3% 22 12,5% 6 14,0%
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LIITE 7 TUNTEIDEN FREKVENSSIT LUVATTOMAN PAASYN

ULOTTUVUUDESSA

Olen joutunut tietomurron uhriksi internetissa.

kylla ei en ole varma
(n=43) (n=176) (n=43)

f% f f% f%
LP1 suru 3 7,0% 10 5,7% 5 11,6%
ahdistus 22 51,2% 92 52,3% 26 60,5%
viha 10 23,3% 39 22,2% 9 20,9%
stressi 21 48,8% 75 42,6% 16 37,2%
hapea 3 7,0% 13 7,4% 3 7,0%
arsyyntyminen 25 58,1% 85 48,3% 19 44,2%
pelko 22 51,2% 76 43,2% 16 37,2%
ei mitdan naista 3 7,0% 7 4,0% 4 9,3%
LP2 suru 12 27,9% 33 18,8% 9 20,9%
ahdistus 28 65,1% 105 59,7% 29 67,4%
viha 24 55,8% 85 48,3% 25 58,1%
stressi 27 62,8% 88 50,0% 21 48,8%
hapea 15 34,9% 46 26,1% 13 30,2%
arsyyntyminen 27 62,8% 106 60,2% 26 60,5%
pelko 24 55,8% 87 49,4% 21 48,8%
ei mitdan naista 1 2,3% 7 4,0% 2 4,7%
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