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Hairidoppimisella tarkoitetaan prosessia, jonka avulla organisaatio hyodyntaa
hédirictietoa toimintansa ja etenkin tietoturvansa parantamiseen. Tamén kandi-
daatintutkielman tarkoituksena on integroivan kirjallisuuskatsauksen muodos-
sa selvittdd, miten hdirioppimista toteutetaan osana organisaation tietoturvaa
ja mitkd ovat keskeiset esteet tehokkaalle hdiridoppimiselle. Tarkoituksena on
myos esittdd kirjallisuudesta 16ydettyjd ratkaisuja ja malleja organisaation hai-
ridoppimiskyvykkyyden parantamiseen. Tutkielman aikana selvisi, ettd hairic-
oppiminen rajoittuu useassa organisaatiossa ldhinnd hdirionhallintaprosessin
tekniseen tehostamiseen. Organisaatioiden hdirioppiminen on suurilta osin
epdjdrjestelmallistd ja menetelmét epamuodollisia varsinkin matalan prioritee-
tin hdirididen osalta. Korkean prioriteetin hdiriot tutkitaan padsdaantoisesti tar-
kasti, mutta tutkinnan tuloksia ei hyodynnetd jarjestelmallisesti hallinnollisten
tietoturvakdytdntojen arvioimiseen ja kehittimiseen. Tutkielmassa loydettiin
kolme héiridoppimismallia, joita esitettiin ratkaisuiksi organisaatioiden hdirio-
oppimisessa ilmenneisiin ongelmiin. Mallit korostavat hdirionhallinnan ja mui-
den organisaation sisdisten sidosryhmien vélisen tiiviin yhteistyon ja viestinnan
tarkeyttd hdiricoppimisen tehokkaassa toteutuksessa. Mallit liittdvat hadiridop-
pimisen hdirionhallinnan teknisen tehostamisen lisdksi koskemaan organisaati-
on tietoturvakdytanteiden ja strategian arvioimista ja kehittamista.
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ABSTRACT
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Incident learning as a part of an organization information security
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Supervisor: Marttiin, Pentti

Incident learning refers to the process by which an organization utilizes inci-
dent information to improve its operations and, in particular, its information
security. The purpose of this bachelor's thesis is to find out, in the form of an
integrative literature review, how incident learning is implemented as part of
an organization's information security and what are the main obstacles to effec-
tive incident learning. It is also intended to present solutions and models found
in the literature for improving an organization's ability to learn from incidents.
During the thesis, it became clear that incident learning in several organizations
is mainly limited to the technical enhancement of the incident handling process.
Organizational incident learning is largely unsystematic and methods informal,
especially for low-priority incidents. High-priority incidents are generally in-
vestigated closely, but the results of the investigation are not systematically
used to assess and develop administrative security practices. In the study, three
models of incident learning were found, which were presented as solutions to
the problems encountered in incident learning in organizations. The models
emphasize the importance of close cooperation and communication between
incident response team and other internal stakeholders in the effective imple-
mentation of incident learning. In addition to the technical enhancement of in-
cident handling, the models link incident learning to the evaluation and devel-
opment of an organization's security policies and strategy.

Keywords: information security, incident handling, organizational learning,
incident learning
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1 JOHDANTO

Liiketoimintatiedon hyddyntdminen yritysten liiketoimintaprosessien kehitta-
misessd ja pddtoksenteon nopeuttamisessa on kasvanut merkittavasti 90-luvulta
ldhtien. Tiedon tallentamiseen ja késittelyyn liittyvien kustannusten lasku on
antanut yrityksille mahdollisuuden kerita valtavia méédrid toimintaansa liitty-
vdd dataa useista eri ldhteistd. (Chaudhuri, Dayal & Narasayya, 2011.) Erilaisia
business intelligence (BI) ratkaisuja hyodyntdmailld organisaatiot pystyvit val-
jastamaan kerddmaédnsa liiketoimintatietoa liiketoimintaprosessiensa tehostami-
seen esimerkiksi kilpailuedun tai kustannussddstojen tavoittelemiseksi (Harri-
son, Parker, Brosas, Chiong & Tian, 2015). Liiketoimintatiedon kasittelyyn kay-
tettyjen jdrjestelmien ja tietoteknisen infrastruktuurin suojaamisesta ja asian-
mukaisen toiminnan varmistamisesta onkin tullut merkittivd perusedellytys
liikketoiminnan jatkuvuuden turvaamiseksi. Erilaiset kyberhyokkaykset, kuten
tietomurrot, tietojen kalasteluhyokkédykset ja kiristyshaittaohjelmat ovat viime
vuosina yleistyneet ja esimerkiksi erilaiset haittaohjelmatartunnat kasvoivat
vuosien 2015 ja 2018 vililld noin 453 miljoonasta jopa 812 miljoonaan vuosittai-
seen tartuntaan (Purplesec, 2021). Vuonna 2020 havaittiin noin 138 miljoonaa
uutta haittaohjelmaa ja vuoden 2021 kesdkuuhun mennessd uusia haittaohjel-
mia oli havaittu noin 93 miljoonaa vuoden alusta ldhtien. Cyber edge groupin
laatimassa raportissa kyberhyokkdyksen uhriksi oli vuonna 2021 joutunut
86,2 % haastatelluista yrityksistd. (Zaharia, 2021.) Vuonna 2020 keskimé&&rdinen
tietomurron havaitsemiseen kulunut aika yrityksessd oli 207 pdivéd ja aiheutu-
neet kustannukset $3,86 miljoonaa (Sobers, 2021).

Tilastot auttavat hahmottamaan tieto- ja kyberturvakyvykkyyden tidrkeyt-
td organisaation liiketoiminnan jatkuvuuden turvaajana. Tietoturvatoiminnon
tarkoituksena on erilaisten teknisten ja hallinnollisten suojaustoimenpiteiden
avulla suojata organisaatiota sen tieto- ja tietoteknisid resursseja uhkaavilta
hyokkayksiltd ja hairioiltd. Organisaation tietoturvaan liittyvad keskeinen osa-
toiminto on héirionhallinta. Héirionhallinnan tehtdvanad on varautua ja vastata
organisaation kohtaamiin tietoturvahyokkayksiin ja -hdirioihin lievittden niista
organisaation toiminnalle koituvia haittoja. (Ahmad, Desouza, Maynard, Na-
seer & Baskerville, 2020.) Hairionhallintaprosessin aikana kerdtdan ja kasitel-
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laan hiiridtietoa, jota voidaan hyodyntdd organisaation tietoturvan kehittami-
sessd. Hdiricoppimisella tarkoitetaan prosessia, jonka avulla organisaatio hyo-
dyntdd hdiridtietoa toimintansa ja etenkin tietoturvansa parantamiseen. (Ah-
mad, Maynard & Shanks, 2015.) Tehokkaan héiridoppimisen hyddyiksi on esi-
tetty muun muassa hdirionhallintaprosessin nopeuden, joustavuuden ja tehok-
kuuden kasvua, laajempaa ymmarrystd hdirioistd, paatoksenteon tarkkuuden
kasvua sekd tietoturvatoimintoa ohjaavien kadytdntojen ja strategian huomioi-
mista, arvioimista ja muokkaamista osana tietoturvatoiminnon parantamista.
(Ahmad ym., 2020; Shedden, Ahmad & Ruighaver, 2010.)

Tamdn tutkielman tarkoituksena on tutustua hdiridoppimiseen osana or-
ganisaation tietoturvatoimintoa ja selvittdd mitd ongelmia organisaatioiden hai-
ridoppimiseen liittyy. Tarkoituksena on my®s esitelld erilaisia malleja héiridop-
pimiskyvykkyyden parantamiseen. Tutkielmassa pyritddn vastaamaan seuraa-
viin tutkimuskysymyksiin:

1) Mitkd ovat keskeisid esteitd tehokkaalle hdiridoppimiselle organisaa-
tiossa?

2) Millaisia malleja tutkimuskirjallisuus tarjoaa organisaation hairicoppi-
miskyvykkyyden parantamiseen?

Tutkielman siséltd koostuu johdannosta, kolmesta sisdltoluvusta ja yhteenve-
dosta. Toisessa ja kolmannessa luvussa esitellddn ja maddritellddn tutkielman
kannalta oleellinen tietoturvaan, hdirionhallintaan ja organisaation oppimiseen
liittyva kasitteisto. Neljannessd luvussa analysoidaan kirjallisuuskatsauksessa
l1oydettyd aineistoa ja pyritddn vastaamaan tutkimuskysymyksiin. Kirjallisuu-
desta 16ydetyt organisaation hdiridoppimiseen liittyvit ongelmat voidaan paa-
piirteissddn jakaa kolmeen kategoriaan: kommunikaatioon ja viestintddn liitty-
viin ongelmiin, hdirididen tutkintaan ja raportointiin liittyviin ongelmiin ja tut-
kinnan tulosten ja hdiriotiedon hyodyntamiseen liittyviin ongelmiin. Kirjalli-
suudesta loydettiin my6s kolme hdiridoppimismallia organisaation héairidop-
pimiskyvykkyyden parantamiseen.

Tutkielma toteutettiin integroivana kirjallisuuskatsauksena. Tutkielman
kahdessa ensimmadisessd kappaleessa esitetyn teoreettisen pohjan maarittelya
varten ldhteitd etsittiin vapaamuotoisesti useilla tietoturvaan ja hairionhallin-
taan liittyvilld hakusanoilla. Tutkimusaineistoa haettiin pddasiassa JYKDOK- ja
Google Scholar -hakupalveluista ja hakusanoina kadytettiin muun muassa “seu-
rity incident learning”, "incident response” ja “information security” hakutermeja.
Tutkielman neljannessd kappaleessa analysoidut ldahdemateriaalit valikoitiin
hakutulosten joukosta seuraavien kriteerien perusteella: tutkimusten piti tar-
kastella organisaation tietoturvahdirionhallintaprosessia organisaation oppimi-
sen teoriaan pohjautuvan viitekehyksen kautta. Tutkimuksen tuli lisdksi késitel-
la hadirioppimisen haasteita ja/tai esittdd suosituksia hdirioppimisen kehitta-
miseen organisaatiossa.



2 TIETO-JA KYBERTURVA ORGANISAATIOSSA

Tietoturvaan liittyy monia késitteitd, joiden tarkempi maddrittely helpottaa
hahmottamaan tietoturvan roolia organisaation kontekstissa. Seuraavissa alalu-
vuissa késitellddn keskeisid tieto- ja kyberturvaan liittyvid késitteitd ja niiden
maédritelmid kansainvalisissd standardeissa ja tutkimuskirjallisuudessa.

2.1 Keskeisia kisitteita

Yrityksen resurssien ja voimavarojen (asset) suojaaminen on kaikkien turvatoi-
menpiteiden keskeinen tavoite. Voimavarat voivat olla aineellisia tai aineetto-
mia. Esimerkkejd aineellisista voimavaroista ovat yrityksen fyysinen tuotanto-
laitteisto, toimitilat ja tietotekniset laitteet. Aineettomia voimavaroja ovat esi-
merkiksi data, ohjelmistot ja yrityksen maine. (NIST, 2017; Von Solms & Van
Niekerk, 2013; Fenz & Ekelhart, 2009.) Fenz ja Ekelhart (2009) esittavét tutki-
muksessaan tietoturvaontologian, jossa he kuvaavat organisaation turvallisuu-
teen liittyvien konseptien vilisid suhteita. Heiddn mukaansa voimavara on
konsepti, jonka organisaatio omistaa ja jolle haavoittuvuus luo uhan.

Stallings ja Brown (2018, s. 31) maédérittelevét tietoturvauhan tarkoittamaan
mahdollista resurssiin tai voimavaraan kohdistuvaa turvallisuushaittaa. Fenzin
ja Ekelhartin (2009) ontologiassa uhalla on ldhde ja alkuperd. Uhan alkupera voi
olla ihmisldhtdinen (esim. haittaohjelma tai palvelunestohytkkdys jne.) tai
luonnollisista syistd johtuva (esim. maanjdristys tai tsunami jne.). Uhan ldhde
on joko vahinko (esim. laitevika) tai se on aiheutettu tarkoituksellisesti (esim.
varkaus tai haittaohjelma). Uhka vaarantaa yrityksen voimavaran kayttamalla
hyvaksi voimavaraan liittyvad haavoittuvuutta. (Fenz & Ekelhart, 2009.)

NIST (2017) maédérittelee haavoittuvuuden sellaiseksi heikkoudeksi jérjes-
telmdssd, jarjestelméan turvallisuusmenettelyssd, turvallisuudenhallinnassa tai
implementaatiossa, jota jokin uhan ldhde kykenee hyviksikdyttdimdan. Fenzin
ja Ekelhartin (2009) ontologiassa haavoittuvuus liittyy organisaation voimava-
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raan ja silld on vakavuusaste. Haavoittuvuuteen liittyy myos kontrollitoimenpi-
teitd, jotka lieventdvit siihen liittyvad riskid (Fenz & Ekelhart, 2009). Tietotur-
vakontrollit ovat riskejd lieventdvid toimia, laitteita, menettelytapoja tai muun-
laisia keinoja, jotka eliminoivat tai ehkdisevit tietoturvarikkomuksia, minimoi-
vat niistd aiheutuvaa haittaa tai havaitsevat ja raportoivat niitd mahdollistaen
korjaavat toimenpiteet. Kontrollit voidaan jakaa kolmeen pddluokkaan: hallin-
nollisiin kontrolleihin (tietoturvakdytannot ja koulutukset jne.), operatiivisiin
kontrolleihin (tietoturvaohjeistusten implementointi jne.) ja teknisiin kontrollei-
hin (tunkeutumisen tunnistusjdrjestelmét jne.). (Stallings & Brown, 2018, s. 512-
513))

Riski on suure, joka kuvaa entiteettiin kohdistuvan tapahtuman uhkaa-
vuuden astetta. Riski madritelldan tapahtuman toteutumisesta aiheutuvien hait-
tojen vakavuuden ja tapahtuman todenndkoisyyden funktiona. Tieto- ja kyber-
turvan kontekstissa entiteetit, joihin riski kohdistuu ovat organisaation toimin-
not, resurssit ja voimavarat, yksilot, muut organisaatiot ja laajimmillaan koko
yhteiskunta. (NIST, 2017.) Riski voidaan siis ndhdd entiteettiin kohdistuvana
uhkaskenaariona, jolla on vakavuusaste ja todenndkoisyys.

2.1.1 Tietoturva

Tietoturvalla tarkoitetaan yleisesti sellaisia toimia, joiden tarkoituksena on tie-
don suojeleminen tapahtumilta, joiden seurauksena tiedon luottamuksellisuus,
eheys tai saatavuus vaarantuu. Kun tieto toteuttaa luotettavuuden, eheyden ja
saatavuuden periaatteet, voidaan tiedon todeta olevan turvattu. (Whitman &
Mattord, 2016; Von Solms & Van Niekerk, 2013.) Myos kansainvélinen ISO/IEC
17799:2005 standardi maédrittelee tietoturvan tiedon luottamuksellisuuden,
eheyden ja saatavuuden turvaamisena. Méddritelmédssd tiedon esiintymismuo-
dolla ei ole merkitystd ja se voi esiintyd elektronisen tallennusmuodon lisdksi
myds esimerkiksi kirjoitettuna tai puheen muodossa. NIST (2017) mddrittelee
tietoturvan tarkemmin tiedon ja tietojdrjestelmien suojaamiseksi luvattomalta
padsyltd, kaytoltd, paljastumiselta, hdirioiltd, muokkaamiselta tai tuhoutumisel-
ta luottamuksellisuuden, eheyden ja saatavuuden varmistamiseksi. Nama kol-
me tietoturvan maéaritelmissd toistuvaa tiedon ominaisuutta tunnetaan yleisesti
CIA (confidentiality, integrity, availability) kolmiomallina, jota pidetd&n yleises-
ti alan standardina tietoturvan maéadrittelyssd (Von Solms & Van Niekerk, 2013).
Fenzin ja Ekelhartin (2009) mallissa luottamuksellisuus, eheys ja saatavuus ovat
voimavaran tai resurssin ominaisuuksia, joihin uhka vaikuttaa sen pddstya hy-
vaksikdyttamadn jotain heikkoutta.

NIST (2017) madrittelee luottamuksellisuuden tiedon saatavuuden (access)
ja paljastumisen (disclosure) rajoittamiseksi valtuutetuille tahoille. Yleisid tapo-
ja tiedon luotettavuuden varmistamiseen ovat esimerkiksi tiedon salaaminen
(encryption), kdyttdjan tunnistusdokumentit (user ID), sekd salasanat ja muut
autentikointikeinot, kuten sormenjilkitunnistus (Tchernykh, Schwiegelsohn,
Talbi, Babenko, 2019).
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Tiedon eheydelld tarkoitetaan NIST (2017) mukaan suojautumista tiedon
luvattomalta muokkaamiselta tai tuhoamiselta sen kiistaméadttomyyden ja au-
tenttisuuden varmistamiseksi. Tiedon eheys varmistaa, ettd tieto on luotettavaa
ja tarkkaa (Tchernykh ym., 2019).

NIST (2017) méérittelee saatavuuden siten, ettd tietoon pddstdan varmuu-
della késiksi silloin kun sitd tarvitaan. Saatavuus takaa valtuutettujen tahojen
kayttovarman pddsyn tietoon (Tchernykh ym., 2019).

2.1.2 Kyberturva

Tieto- ja kyberturvallisuuden kisitteitd kdytetddn usein ristiin huomioimatta
niiden merkityseroja (Von Solms & Van Niekerk, 2013). Siind missé tietoturvan
késite on yleisesti vakiintunut tarkoittamaan tiedon luotettavuuden, eheyden ja
saatavuuden suojaamista, kyberturvan merkitys vaihtelee usein kirjallisuudessa
tilanteen ja kontekstin mukaan ja termid myos kdytetddan usein kaiken kattavana
kisitteend tarkoittamaan yleisesti tietoteknisten resurssien ja jdrjestelmien suo-
jaamista. (Craigen, Diakun-Thibault & Purse, 2014; Von Solms & Van Niekerk,
2013).

Von Solms ja Van Niekerk (2013) késittelevat tutkimuksessaan kybertur-
van ja tietoturvan késitteellisid eroja. Heiddn mukaansa kyberturvallisuus laa-
jentaa turvattavien kohteiden joukon koskemaan tiedon ja informaatioteknolo-
giainfrastruktuurin lisdksi myos ihmistd ja yhteiskuntaa. Esimerkiksi kodin IoT-
laitteisiin kohdistuneet hyokkaykset voivat saattaa talon asukkaat suoraan vaa-
raan ja hyokkaykset valtion kriittistd infrastruktuuria, kuten siahkdverkkoa tai
vedenjakelua kohtaan voivat aiheuttaa merkittavaa tuhoa koko yhteiskunnan
mittakaavalla. Edelld kuvatut hyokkaykset eivit vialttdiméttd vaaranna tiedon
luotettavuutta, eheyttd tai saatavuutta, joten niiltd suojautuminen on méaritel-
miillisesti tietoturvan ulottumattomissa. (Von Solms & Van Niekerk, 2013.)

Yhteenvetona kyberturvallisuuden voidaan katsoa tarkoittavan kaikkien
niiden kohteiden ja resurssien suojaamista, jotka voivat vaarantua kyberympa-
riston kautta toteutetussa hyokkayksessa pitden sisdlldan tiedon lisdksi ICT lait-
teiston, ihmisen ja laajemmin koko yhteiskunnan (Von Solms & Van Niekerk,
2013). Myos sanastokeskus (2018) tukee tdtd ndkemystd omalla kyberturvalli-
suuden médritelmalldan: ”tavoitetila, jossa kybertoimintaympiristéon voidaan luot-
taa ja jossa sen toiminta turvataan”. Kybertoimintaympaéristolld viitataan digitaa-
listen tietojdrjestelmien muodostamaan toimintaymparistoon (Sanastokeskus,
2018).

2.2 Tietoturva organisaatiossa

Tietoturvaa organisaation toimintona on sen alkuaikoina késitelty yrityksissa
lahinnd teknisend ongelmana, johon on pyritty vastaamaan teknisilld ratkaisuil-
la. Sittemmin tietoturvan kehitys yrityksen toimintona on laajentunut puhtaasti
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teknisestd toiminnosta osaksi organisaation johtotason hallinnollisia toimintoja,
jossa sen rooli yrityksen arvontuotannossa tietoteknisten resurssien ja liiketoi-
mintaprosessien toiminnan turvaajana on kasvavissa médéarin tunnistettu (Eloff
& Da Veiga, 2007; Posthumus & Von Solms, 2004; Narain Singh, Gupta & Ojha,
2014). Tietoturva ei olekaan Von Solmsin ja Van Niekerkin (2013) mukaan yri-
tyksessd mikddn yksittdinen teknologia tai tuote vaan pikemminkin jatkuva
prosessi. Tamén prosessin tarkoituksena on turvata organisaation liiketoimin-
taprosesseille elintdrkedn liiketoimintatiedon luotettavuus, eheys ja saatavuus
(Posthumus & Von Solms, 2004).

Tietoturvaprosessiin sisdltyvit tietoturvakdytannot ja periaatteet voidaan
karkeasti jakaa preventiivisiin ja responsiivisiin suojautumiskeinoihin, joiden
tarkoituksena on ennalta-ehkdistd ja vastata organisaatioon kohdistuviin tieto-
turvauhkiin. Organisaatio koostaa tietoturvastrategiansa ndistd preventiivisistd
ja responsiivisista suojautumiskeinoista, jolloin onnistuneesti luotu strategia
vastaa sen uhkaympadriston asettamiin vaatimuksiin (Baskerville, Spagnoletti &
Kim, 2014). Whitmanin ja Mattordin (2016, s.47) mukaan tietoturva toteuttaa
organisaatiossa neljdd tdrkedd toimintoa. Ndmd toiminnot ovat organisaation
toimintakyvyn turvaaminen, organisaation kerddmdn datan ja informaation
turvaaminen, organisaation tietoteknisissd jdrjestelmissd toimivien ohjelmien
turvallisen kdyton mahdollistaminen ja organisaation teknologiaresurssien
(technology asset) suojaaminen.

2.2.1 Tietoturvan sisdinen organisointi

Tietoturvan sisdinen organisointi on yrityskohtaista ja sen kdytannon toteutus-
tavat saattavat erota toisistaan paljonkin yritysten viililld. Kansainviliset stan-
dardit ja viitekehykset kuten ISO 27001, COBIT, ITIL ja NIST SP 800-12 seké
akateeminen kirjallisuus tarjoavat erilaisia malleja tietoturvan organisointiin
yrityksessa.

Yritysjohdon tuki tietoturvalle ja tietoturvan sisdinen organisointi osaksi
yrityksen johtavan tason kokonaisvaltaista strategista hallinnointia (Corporate
Governance) ndhddan kirjallisuudessa keskeisend tietoturvan onnistuneen to-
teutuksen menestystekijand (AlGhamdi, Win & VIlahu-Gjorgievska, 2020;
Soomro, Mahmood & Ahmed, 2016). Tdhdn tietoturvan strategisen tason hal-
linnointiin viitataan yleisesti termilld ISG (information security governance).
Tietoturvasddnnosten ja kdytantojen kdytannon johtamiseen viitataan sen sijaan
termilld ISM (information security management). Namé kaksi toimintoa mah-
dollistavat tietoturvatoiminnon johdonmukaisen ja kokonaisvaltaisen, eri osas-
tot yhdistdvan suunnittelun ja toteutuksen organisaatiossa.

2.2.2 Tietoturvan johtotason hallinnointi

Posthumus ja von Solms (2004) madrittelevat ISG:n prosesseiksi, joiden kautta
tietoturva otetaan huomioon yrityksen johtavalla strategisella tasolla. ISG on
siis yrityksen johtoportaan toteuttamaa strategista politiikkaa, jonka tehtdvana
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on varmistaa, ettd tietoturva tunnustetaan osana yrityksen perustavanlaatuisia
toimintoja. ISG:n tarkoituksena on varmistaa, ettd tietoturva on strategisella
tasolla linjassa yrityksen mission ja liiketoiminnan tavoitteiden kanssa (Post-
humus & Von Solms, 2004).

AlGhamdin ym. (2020) toteuttamassa kirjallisuuskatsauksessa analysoitiin
ISG:d kasittelevid tutkimusartikkeleita ja jaettiin 16ydetyt ISG:n toteutukseen
liittyvat kriittiset menestystekijat seitseméddn aihepiiriin. Tunnistetut aihepiirit
olivat vastuu ja velvollisuus, tietoisuus, noudattaminen, arviointi, mittaaminen,
raportointi ja monitorointi. Analysoiduissa artikkeleissa korostui yritysjohdon
roolin merkittdvyys sekd organisaatiokulttuurin ja tietoturvakulttuurin vaiku-
tus ISG:n onnistumisessa. Analysoiduissa tutkimuksissa korostui myos tunnet-
tujen viitekehysten, kuten ISO 27001 ja COBIT:n hyédyntdminen ISG-mallien
luomisessa. Tutkimuksessa korostetaan tarvetta kokonaisvaltaisen tietoturvan
hallinnointimallin kehittdmiseen, joka linjaisi yhteen tietoturvan ja yrityksen
lilkketoiminnan tavoitteet ja ottaisi kattavasti huomioon tutkimuksessa tunniste-
tut kriittiset menestystekijdt. (AlGhamdi ym., 2020.)

2.2.3 Tietoturvan johtaminen

ISM toteuttaa organisaatiossa johdon laatimia tietoturvan strategisia tavoitteita
ja madrdyksid (Posthumus & Von Solms, 2004). ISM on osa yrityksen johtamis-
toimintoja ja sen tarkoituksena on pystyttdd, toteuttaa, monitoroida, arvioida,
huoltaa ja parantaa organisaation tietoturvaa liiketoimintariskin ndkékulmasta.
Tarkoituksena on sovittaa organisaation tietoturvatavoitteet yhteen liiketoi-
minnan tarpeiden kanssa (Narain Singh ym., 2014). Tietoturvaa johdetaan
yleensd liiketoimintariskin ndkokulmasta, mikéa tarkoittaa sitd, ettd tietoturva-
kdytantojen ja strategian laatiminen alkaa tietoturvariskiympaériston kartoitta-
misesta. Resurssit ja niihin liittyvdt uhat kartoitetaan ja resursseihin liittyvét
riskit tunnistetaan arvioimalla niiden toteutumisen todenndkoisyyttd ja vaiku-
tuksia. (Ahmad ym., 2020; Narain Singh ym., 2014.)

ISM suojaa organisaation resursseja ja voimavaroja toteuttamalla suojaus-
aktiviteetteja strategisella, taktisella ja operatiivisella tasolla. N4illd tasoilla to-
teutettavat aktiviteetit voidaan jakaa viiteen johtamiskdytdnnealueeseen: tieto-
turvakadytantojen ja politiikan hallinta, riskienhallinta, hdirionhallinta, tietotur-
vakoulutuksen, -harjoitteiden ja -tietoisuuden hallinta sekd tekniikan hallinta.
Nama johtamiskdytanteet institutionalisoidaan kehittdmisen, implementoinnin
ja ylldpitdmisen ja arvioinnin vaiheiden kautta osaksi organisaation tietoturva-
toimintoa. (Ahmad ym., 2020.) Narain Singh ym. (2014) tutkivat ISM kirjalli-
suutta ja loysivdt kymmenen kdytdannealuetta, jotka olivat osittain samoja kuin
Ahmad ym. (2020) esittamdt viisi pddaluetta. Strategisen tason tekijoiksi tunnis-
tettiin yldtason johdon tuki ja tietoturvakdytantojen laatiminen. ISM:n taktisen
tason tekijdt olivat tietoturvakoulutus, -tietoisuus ja -kulttuuri. Operatiivisen
tason tekijadt olivat tietoturva auditointi, parhaiden ISM kaytdnteiden noudat-
taminen ja resurssien/ voimavarojen hallinta, johon kuuluu resurssien omista-
juuden, liiketoimintakriittisyyden ja riskien kartoitus ja hallinta. Hairichallinta
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ja tietoturvasdantelyn noudattaminen olivat viimeiset kirjallisuudesta 16ydetyt
ISM kdytannealueet. Ndiden katsottiin olevan yleisluontoisia tekijoitd, jotka ei-
vit kuuluneet millekddn tietylle tasolle. (Narain Singh ym., 2014.)

Myo6s Soomro ym. (2016) toteuttivat systemaattisen kirjallisuuskatsauksen
tietoturvan johtamista (ISM) kasittelevastd tutkimuskirjallisuudesta. Myos hei-
dén tutkimustuloksissaan korostui yritysjohdon roolin merkittdvyys ja liike-
toiminnan tavoitteiden ja tietoturvan yhteensovittaminen. Lisdksi kirjallisuu-
dessa merkittdviksi aiheiksi nousi mm. tietoturvan johtamisen rooli tietoturva-
kaytanteiden laatimisessa ja kdyttoonotossa, tietoturvatietoisuus ja inhimillisten
tekijoiden merkittdvyys tietomurroissa ja kdytdnteiden noudattamisessa. Al-
Ghamid ym. (2020) tapaan myos Soomro ym. (2016) tunnistavat organisaatiois-
sa tarpeen kokonaisvaltaisen tietoturvan johtamismallin kdyttoonottoon. Tieto-
turvan johtamisessa pitdisi heiddn mukaansa ottaa etenkin huomioon yldtason
johdon, henkilostohallinnon ja stategisten pddtoksentekijoiden osallistaminen
sekd tietoturvakdytdntojen laatiminen ja toteuttaminen ja tietoturvatietoisuus-
koulutus. (Soomro ym., 2016.)

ISM:n tehtdvd voidaan edelld referoitujen ldhteiden pohjalta ndhda orga-
nisaation resurssien ja voimavarojen suojelemisena erddnlaisen suojauskdytan-
tojd ja kontrolleja sisdltavan tyokalupakin avulla. ISM kehittdd, toteuttaa, pitdd
ylld ja arvioi sisdltod riskienhallinnan toteuttaman riskiympariston kartoituksen
pohjalta. Tunnistettuja resursseihin kohdistuvia riskeja lievennetadan strategisel-
la, taktisella ja operatiivisella tasolla toteutettavien suojausaktiviteettien avulla.

2.3 Haiirionhallinta

Organisaatiot tulevat suurella todenn&koisyydelld jossain vaiheessa elinkaar-
taan karsimdan jonkin asteisesta tietoturvahdiriostd. Tietoturvahdirion tavallisia
seurauksia ovat suorat taloudelliset haitat, kuten tuotannon hdiriintyminen,
mainehaitat, kuten asiakkaan luottamuksen menetys sekd mahdolliset lailliset
ongelmat (Ahmad, Hadgkiss & Ruighaver, 2012).

Yrityksen ndkokulmasta tietoturvahdirionhallinnan tavoitteena on lievit-
tdd voimavarojen ja resurssien luotettavuuteen, eheyteen ja saatavuuteen koh-
distuvia riskejd ja turvata ja minimoida tietoturvahyokkdyksen aiheuttama ta-
loudellinen, maineellinen ja laillinen vahinko yritykselle. Héirionhallinta on
vastuussa tietoturvahyokkédykseen vastaamisesta erityisesti silloin, kun yrityk-
sen rakentamat tietoturvasuojaukset pettdvit (Rahman & Choo, 2015; Ahmad,
Maynard, Desouza, Kotsias, Whitty & Baskerville, 2021).

Tdssd kappaleessa tutustutaan hédirionhallintaan organisaation toimintona.
Aluksi tutustutaan tietoturvahdirion ja hdirionhallinnan késitteisiin ja niiden
madrittelyyn organisaation kontekstissa. Kappaleen lopussa esitelldan tarkem-
min NIST SP 800-61 julkaisun mukainen héirionhallintamalli.
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2.3.1 Tietoturvahiirio

Tietoturvahdiriolle on annettu yksityiskohdiltaan hiukan toisistaan eroavia
médritelmid kansainvilisissd standardeissa ja parhaiden kdytdntojen kokoel-
missa. Tarkastellaan seuraavaksi tietoturvahdirion maaritelmia téllaisissa kes-
keisissd hdirionhallintaohjeistuksissa sekd alan kirjallisuudessa.

NIST (2012) maéadrittelee tietoturvahdirion tietoturvakdytantojen, hyvaksyt-
tavan kdayton ohjeiden tai yleisten turvakdytdntojen rikkomukseksi tai valitto-
méan rikkomuksen uhaksi: “A computer security incident is a violation or imminent threat of
violation of computer security policies, acceptable use policies, or standard security practices.”
(NIST, 2012). Esimerkkeind erilaisista hdiridistd mainitaan palvelunestohyok-
kdys, sdhkopostin vilitykselld levitettdva haittaohjelma, tietoturvahyokkayk-
sessd vuotaneen sensitiivisen tiedon avulla kiristiminen ja kéyttdjan jakama
sensitiivinen tieto.

ISO/IEC 27035:2011 -standardissa tietoturvahdirio mddritellddn yhdeksi
tai useammaksi toisiinsa liittyvéaksi odottamattomaksi tai epdtoivotuksi tieto-
turvatapahtumaksi, joka merkittavélld todenndkoisyydelld vaarantaa yrityksen
lilketoimintaoperaatioita ja uhkaa sen tietoturvaa. Tietoturvatapahtumalla tar-
koitetaan sellaista jarjestelmdssd, verkossa tai palvelussa tunnistettua tapahtu-
maa, joka viittaa mahdolliseen tietoturvan rikkoutumiseen.

Edelld mainitut viralliset mddritelmé&t ovat melko yleisluontoisia ja niiden
yhteys muihin tietoturvaan liittyviin késitteisiin jad melko epaselviksi. Myos
NIST (2012) ohjeessa todetaan, ettd organisaation tulisi méadritelld hdirion kasite
organisaatiolle relevantissa kontekstissa. Kdytetdan edelld esiteltyjd maaritelmia
ja ensimmadisessd alaluvussa esitettyjd uhan, haavoittuvuuden ja riskin kasittei-
td tietoturvahdirion méaéarittelyssa niin, ettd niiden viliset suhteet tulevat timan
tutkielman kannalta paremmin esille: Uhka on yrityksen resurssin tai voimava-
ran vaarantaja, joka kayttdd hyviakseen resurssin haavoittuvuutta. Taméa uhan ja
haavoittuvuuden yhdistelmé luo resurssiin liittyvan riskin, jota kuvataan re-
surssin luotettavuuden, eheyden tai saatavuuden vaarantumisen todenndkoi-
syytend ja vaarantumisesta aiheutuvina haittavaikutuksina. Riski on siis taiman
pddttelyn mukaan resurssin saatavuuden, eheyden tai luotettavuuden vaaran-
tava tapahtumaskenaario. Kun tdma skenaario kdytdnnossa toteutuu, syntyy
tietoturvahdirio. Tietoturvahdirid on siis organisaation resurssin vaarantava
realisoitunut tai suurella todenndkoisyydelld realisoituva riski.

2.3.2 Hidirionhallinta organisaatiossa

Hairionhallinta organisaation toimintona ja sen rajapinnat muihin organisaati-
on toimintoihin voidaan hahmottaa hdirionhallinnan eri osakokonaisuuksiin
liittyvien englanninkielisten termien, incident handling ja incident response kautta.
Ndistd incident response (IR) viittaa reaktiiviseen hdiriotn vastaamiseen, joka
alkaa, kun organisaation resurssin vaarantava héirio havaitaan. IR prosessi pi-
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tad sisdlldan hdirion eristdimisen (containment), tuhoamisen (eradiction) ja hai-
riostd palautumisen (recovery). IR on osa laajempaa proaktiivisen ja reaktiivi-
sen hdiriokdsittelyn, incident handling:n kokonaisuutta. Hdirionhallinnan yleinen
malli pitdd sisdllddan neljd vaihetta 1) valmistautuminen (preparation), 2) havait-
seminen ja analysointi (detection and analysis), 3) hdirioon vastaaminen (inci-
dent response) ja 4) hdirion jalkeinen vaihe. (Rahman & Choo, 2015.) Nama vai-
heet pohjautuvat kahteen keskeiseen hiirionhallintamalliin/standardiin: NIST
SP 800-61 ja ISO/IEC 27035. Hdirionhallinnan yleistd mallia kédytetddan laajasti
hdirionhallinnan vaiheiden jaotteluun myo6s akateemisessa kirjallisuudessa.
Vaiheiden nimityksissd on usein eroavaisuuksia ja vaiheiden maara saattaa esi-
tysten valilld vaihdella, mutta hdirionhallintaprosessin toiminnallinen sis&lté on
yhdenmukainen. (Ks. Ahmad ym., 2020; Mitropoulos, Patsos & Douligeris, 2006;
Tondel, Line & Jaatun, 2014.)

Akateemisessa kirjallisuudessa termilld incident response saatetaan myos
viitata hdirionhallinnan kokonaisuuteen pelkdn hdirioon vastaamisen sijaan.
Joskus termin incident handling tilalla kdytetddn myos termid incident manage-
ment, jolla hdirionhallintaprosessiin viittaa esimerkiksi ITIL v3 viitekehys. Toi-
saalta esimerkiksi Alberts, Dorofee, Killcrece, Ruefle ja Zajicek (2004) viittaavat
incident management:lla useiden palvelujen kokoelmaan, jossa incident handling
on yksi palvelukokonaisuus. Muihin palveluihin lukeutuvat esimerkiksi haa-
voittuvuuksien hallinta ja artifaktien hallinta. Yhdenmukaisen termiston puut-
tuminen aiheutti tutkimusprosessin alussa lievid epédselvyyksid, mutta hai-
rionhallinnan késite selkeytyi tdmén tutkielman kontekstissa tarkoittamaan
edelld esitettyd nelivaiheista proaktiivisen ja reaktiivisen toiminnan kokonai-
suutta (ks. kuvio 1).

almistautuminen

| | Havaitseminen

ja analyysi Eristaminen

Hairignhallinta [

Hairidén .
— - _ Tuhoaminen
vastaaminen

\_| Hairidn jléill-ceinen
vaihe

KUVIO 1 Hdirionhallinnan vaiheet (Rahman & Choo, 2015 mukaan)

Palautuminen

Hairionhallintaprosessissa toimivat usein yhteistydssd useat yrityksen toimin-
not kuten riskien hallinta ja ISM (Ahmad ym., 2020). Usein hdirionhallinnan
kolmas vaihe, eli hdirioon vastaaminen on organisaatiossa erityisen hairionhal-
lintaryhmédn, CSIRT (Computer Security Response Team) vastuulla. Tiimin
toiminta ja vastuualueet ovat organisaatiokohtaisia ja sen toiminta voi vaihdella
ad hoc- tyyliin toteutetusta reaktiivisesta hdiri6ihin vastaamisesta ennakoivaan
ja tarkasti organisoituun hierarkkiseen toimintaan, jossa se osallistuu myos hai-
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ridtilanteisiin valmistautumiseen. (Ahmad, Hadgkiss & Ruighaver, 2012; Ah-
mad ym., 2021.)

NIST (2012) esittdd hdirionhallintaryhmalle kolme toteutusmallia. Ensim-
mdinen tapa rakentaa hdirionhallintaryhma on keskitetty hairionhallintaryhma
(Central Incident Response Team). Tadssd mallissa yksi hdirionhallintaryhma
vastaa hdirionhallinnasta koko organisaatiossa. Malli on toimiva ratkaisu pie-
nissd organisaatioissa, jotka ovat maantieteellisen sijaintinsa puolesta keskitty-
neitd. Toinen malli on jakautettu hiirionhallintaryhméa (Distributed Incident
Response Teams). Organisaatiolla on useita hdirionhallintaryhmis, joiden valil-
ld vastuu on jaettu loogisten ja/tai fyysisten hdirionhallinta-alueiden valilla.
Tama malli toimii suurissa organisaatioissa, joiden toiminta ja IT-resurssit on
maantieteellisesti hajautettu. Mallissa tulisi olla yksi muita ryhmid hallinnoiva
ryhmd, joka varmistaa ryhmien toiminnan johdonmukaisuuden ja yhteistyon
toimivuuden. Kolmas esitetty malli on koordinoivan ryhmén (Coordinating
Team) malli. Edellisen mallin tavoin organisaatiolla on useita hdirionhallinta-
ryhmid, mutta edellisestd mallista poiketen koordinoiva ryhmd on muiden
ryhmien kanssa vertainen, eikd se ole johtohierarkiassa korkeammalla. Koordi-
noivan ryhman tehtdvéand on auttaa paikallisia ryhmia.

Organisaation héirionhallinta voi olla kokonaan organisaation oman hen-
kiloston toteuttamaa tai puoliksi tai kokonaan ulkoistettua. Héirionhallintamal-
lin ja ulkoistuksen tason valinta on organisaatiokohtaista ja riippuu monista
seikoista, kuten henkiloston osaamistasosta, hdirionhallinnan ajallisen saata-
vuuden tarpeesta ja eri toteutustapojen hyodyistd ja kustannuksista kyseiselle
organisaatiolle. (NIST, 2012.)

Tiivistettynd edelld esitetyn perusteella tietoturvahdirionhallinta organi-
saatiossa voidaan maddritelld prosessiksi, jonka tarkoituksena on preventiivisin
ja reaktiivisin toimin hdirionhallintaryhmdn ja muiden tietoturvaan liittyvien
ryhmien yhteistyolld estdd ja minimoida hdirion aiheuttama haitta organisaati-
on resursseille ja voimavaroille ja niiden kautta organisaation toiminnalle.

2.4 Haiirionhallintamallit

Organisaation hdirionhallintatoiminnon suunnittelun ja toteuttamisen tueksi on
tarjolla useita ohjeistuksia, standardeja ja parhaiden kdytdntdjen kokoelmia.
Naistd ISO/IEC 27035 -standardi ja NIST SP 800-61 -ohjeistus ovat kaksi keskei-
sintd ja kdytetyintd (Tendel ym., 2014). Kumpikin malli ldhestyy héirionhallin-
taa jarjestelmallisesti ja proaktiivisesti sisdltden hdirioon valmistautumisen, sii-
hen vastaamisen ja siitd oppimisen vaiheet. ISO/IEC 27035 -standardissa tama
prosessi on jaettu viiteen ja NIST SP 800-61 -mallissa neljaan vaiheeseen. (Rah-
man & Choo, 2015.) Nédiden kahden mallin liséksi myo6s IT-palveluiden hallin-
taan laajasti kadytetty ITIL -viitekehys tarjoaa organisaatiolle ohjeistusta hii-
rionhallinnan toteuttamiseen. Hairionhallinta on ITIL:ssd yksi viidestd palvelu-
toimintaprosessista (service operation process), jotka kuvataan palvelutoiminto-
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jen kirjassa. ITIL.n mukainen hdirionhallintaprosessi keskittyy palvelutason
mahdollisimman nopeaan palauttamiseen eikd yksinddn sisdlld hdiriihin val-
mistautumista ja niistd oppimista. Hdirividen tarkempi tutkinta ja juurisyiden
selvittdminen tapahtuu yhteistydssd muiden prosessien, kuten ongelmien hal-
linnan ja tapahtumien hallinnan kanssa. (ITIL, 2011.)

Tutustutaan tarkemmin NIST SP 800-61 ohjeistuksen mukaiseen hai-
rionhallintamalliin. Ensimmaéisessd vaiheessa, valmistautumisessa ennaltaeh-
kdistdan hdirididen syntymistd ottamalla kayttoon riskianalyysin perusteella
valittuja turvakontrolleja. Valmistautumisen aikana organisaation hdirionhallin-
takyvykkyys asetetaan riittdvddn hdirionhallintavalmiuteen, jotta héirioihin
vastaaminen onnistuu luotettavasti tositilanteessa. Hairionhallintavalmiuden
valmisteluun liittyvat asiat jaetaan neljadn kategoriaan: viestinndn ja toimitilo-
jen valmistelu, hdirididen analysointiin liittyvan laitteiston ja ohjelmistojen
valmistelu, hédiridanalyysin resurssien valmistelu ja hdirividen lievittdmiseen
liittyvien ohjelmistojen valmistelu. Kun héirionhallintavalmius on varmistettu,
voidaan aloittaa hdiridtilanteita ennaltaehkdisevien toimien suunnittelu ja toi-
meenpano. Ennaltaehkdisevit suojauskontrollit vihentdvét hdiriotilanteiden
madrdd ja estdviat hdirionhallintaryhmén ylikuormittumista. Ne pitdavit huolen
siitd, ettd jokainen riski ei eskaloidu responsiivisia hdirionhallintatoimenpiteitd
vaativaksi hdirioksi. Pddasiallisia suojauskontrolleja ovat esimerkiksi riskien
arviointi, palvelinten turvaaminen, tietoverkkojen turvaaminen, haittaohjelmil-
ta suojautuminen ja kayttdjien tietoturvakoulutus. (NIST, 2012.)

Hairionhallintamallin toisen vaiheen, havaitsemisen ja analysoinnin tar-
koituksena on tunnistaa ennakoivia merkkejd tulevista héiridtilanteista ja indi-
kaattoreita parhaillaan kdynnissa olevista hdiridistd. Analysoinnin avulla lukui-
sista vadristd signaaleista tunnistetaan todellisiin hairiéihin liittyvat merkit ja
indikaattorit. Havainnoinnin ldhteind kdytetddn p&ddasiassa erilaisia tunkeutu-
misen havainnointijdrjestelmid, viruksentorjuntaohjelmistoja, verkon laitteiden
lokitietoja, jdrjestelmien lokitietoja jne. Analysoinnin helpottamiseen esitetdan
esimerkiksi seuraavanlaisia suosituksia: hdirionhallintaryhmén tulisi tuntea
jarjestelmien normaali toiminta, jotta poikkeavuuksien erottaminen ja niiden
yhdistiminen mahdollisiin h&iritihin olisi helpompaa, palvelinten kellot tulisi
synkronoida, jotta tapahtumien korrelointi olisi helpompaa. Jonkinlaisen héirio-
tietokannan ylldpitdiminen helpottaa hdirididen tunnistamista ja erilaisten
merkkien yhdistamistd tietynlaisiin hdirioihin. (NIST, 2012.)

Hairiot tulisi my6s dokumentoida. Hairidistd tulisi kerdtd ainakin seuraa-
vanlaista tietoa: hdirion nykyinen status, yhteenveto, hdirioon liittyvat indikaat-
torit, hdirioon liittyvat toiset hdiriot, hdirionhallintaryhmén toteuttamat toimet,
vaikutusten arviointi, hdiridtutkinnassa 16ydetty todistusaineisto, liittyvien si-
dosryhmien yhteystiedot, kommentointi, seuraavaksi tehtdvat asiat. (INIST,
2012.)

Yksi hdirionhallintaprosessin kriittisimmistd vaiheista on hdirididen oike-
anlainen priorisointi. Keskeisid priorisoinnin pohjana kaytettavia tekijoita ovat
héirion toiminnalliset vaikutukset jarjestelmiin, hdirion vaikutukset tiedon luot-
tamuksellisuuteen, eheyteen ja saatavuuteen ja héiriostd palautumisen hanka-
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luus. Toiminnallisten- ja tietoon kohdistuvien vaikutusten yhteisvaikutus maa-
rittdd hdirion liiketoiminnalliset vaikutukset. Hdiriostd palautumisen hankaluus
auttaa mddrittdimaan oikeanlaisen tavan vastata hdirioon. Helposti korjattava
hdirio, jolla on merkittavat vaikutukset jarjestelmien toimintaan, on esimerkki
hdiriostd, johon tulee vastata nopeasti. Joissakin tapauksissa palautuminen saat-
taa vaatia suorien ja nopeiden toimenpiteiden lisdksi tarkempaa strategisen ta-
son suunnittelua. Tiivistettynad héiridihin vastaamista tulisi priorisoida héirion
lilketoimintavaikutusten ja vastaamisen vaikeusasteen perusteella. (NIST, 2012.)

Hairion analysoinnin ja priorisoinnin jdlkeen hdirionhallintaryhmén tulee
viestid asiaankuuluville sidosryhmille, jotta hdirioon vastaamisen aikana eri
toimijat tietdvit vastuunsa ja roolinsa. Ajan tasalla pidettdvid sidosryhmid ovat
esimerkiksi tietohallintopaallikko, tietoturvapdillikkd, muut hdirionhallinta-
ryhmét, henkilostohallinto, virkavalta, organisaation lakitoiminnot ja julkisesta
tiedotuksesta vastaavat ryhmadt ja henkilot. (NIST, 2012.)

Haiirionhallinnan kolmas vaihe koostuu hiirion eristamisestd, tuhoamises-
ta ja hdiriostd palautumisesta. Héirion eristdmisessd on kyse hiirion aiheutta-
man vahingon ja sen hallintaan kdytettyjen resurssien rajaamisesta siksi aikaa,
kun asianmukainen hallintastrategia kehitetddn. Strategian valintaan vaikuttaa
hdirion luonne. Esimerkkejd strategian valintaan vaikuttavista tekijoistd ovat
tarve todistusaineiston turvaamiselle, palvelujen saatavuuden vaarantuminen,
strategisten ratkaisujen pysyvyys ja strategian toteuttamiseen kuluva aika ja
resurssit. Hyokkddjan toimintaa voidaan eristimisen jdlkeen myos tarkkailla
todistusaineiston kerdamistd varten. Hadirionhallintaprosessin aikana tapahtuva
todistusaineiston kerddminen auttaa paitsi hdiriotilanteen ratkaisemisessa,
my6s mahdollisessa oikeusprosessissa. Jalkimmdisen kannalta on hyva huoleh-
tia siitd, ettd todistusaineiston kerddminen toteutetaan siten, ettid siti voidaan
kayttdad hyvaksi mahdollisessa oikeudenkdynnissd. Todistusaineiston kerdami-
sen lisdksi voi olla aiheellista pyrkid selvittimddn tarkempia tietoja hdirion ta-
kana olevasta hyokkadjastd. Menetelmid tdllaisten tietojen kerddmiseen ovat
esimerkiksi hyokkadjan IP-osoitteen validointi, julkisesti yllapidettyjen hairio-
tietokantojen tarkastelu ja hyokkadjien mahdollisten viestintdkanavien tunnis-
taminen ja kuuntelu. (NIST, 2012.)

Hairion eristamisen jdlkeen voi olla tarpeen tuhota sen jddnteet, jotta or-
ganisaation tietotekninen toimintaympaéristd saadaan turvattua. Esimerkiksi
vaarantuneet kdyttdjatilit ja haittaohjelmien osat on aiheellista poistaa. Myos
hyokkadyksessa hyvaksikdytetyt haavoittuvuudet tulee paikata. Toimintaympa-
riston turvaamisen jdlkeen hdirion kohteena olleet jdrjestelmdt palautetaan
normaalille toimintatasolle. Niiden asianmukainen toiminta varmistetaan ja
tarpeen mukaan palautetaan viimeisimmat vakaat varmuuskopiot tai rakenne-
taan jdrjestelmét uusiksi. Jarjestelmien toiminnan palauttamiseen liittyvid toi-
mintoja voivat olla my6s vaarantuneiden tiedostojen korvaaminen, palomuu-
rien uudelleenkonfigurointi, salasanojen vaihtaminen ja jédrjestelmien korjaus-
péivitykset. (NIST, 2012.)

Hairion jdlkeinen toiminta késittdd edellisten vaiheiden arvioimisen ja
prosessin aikana opittujen asioiden sekéd tehtyjen virheiden yhteen vetdmisen
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tapaamisten ja kokousten muodossa. Tapaamisiin tulisi osallistua henkilostoa
yli organisaation sisdisten tiimirajojen siten, ettd hdirictilanteesta opitut asiat
saadaan viestittyd kaikille niitd tarvitseville sisdisille sidosryhmille. Hdirionhal-
lintaprosessi ja sen aikana tehdyt paatokset tulisi dokumentoida arviointia var-
ten, jotta niitd voitaisiin kdyttdd uusien hdirionhallintaryhmén jasenten koulu-
tukseen ja prosessin virheiden tunnistamiseen. Tietoturvakdytantdjen ja ohjeis-
tusten arvioiminen ja parantaminen tulisikin olla yksi héirion jdlkeisen toimin-
nan keskeisistd tavoitteista. (NIST, 2012.)

Hairionhallinnasta ja héirioistd tulisi kerdtd jdrjestelmaillisesti tietoa jon-
kinlaiseen hdiriotietokantaan. Tiedon analysointi voi paljastaa muuten vaikeasti
havaittavissa olevia haavoittuvuuksia ja mahdollisia uhkia. Tiedon perusteella
voidaan myos mitata hdirionhallinnan tehokkuutta ja tunnistaa muuttuvia uh-
katrendejd. Analysoinnin tuloksia voidaan hyodyntdda myos hdirionhallinnan
parantamisessa kayttamalld niitd riskien arvioinnissa ja sitd kautta uusien suo-
jauskontrollien kayttoonotossa. Kerattavalld hadiriotiedolla tulisi olla jokin kayt-
totarkoitus ja rooli tietoturvan tason mittaamisessa ja parantamisessa. Esimerk-
keja hyodyllisistd seurattavista suureista ovat hdirion selvittdmiseen kdytetty
aika, hdirion objektiivinen ja subjektiivinen arviointi ja késiteltyjen hdirididen
kokonaismaddra tietylld aikavalilla. (NIST, 2012.)
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3 ORGANISAATION OPPIMINEN JA HAI-
RIONHALLINTA

Yrityksen kohtaamat tietoturvauhat ja hyokkdykset kehittyvit jatkuvasti. Uu-
sien teknologioiden myotd kyberrikollisten hyokkadyspinta-ala laajenee ja syn-
tyy uusia hyvaksikdytettdvid haavoittuvuuksia. Tehokkaan oppimisprosessin
avulla yritys pystyy mukauttamaan héirionhallinta- ja tietoturvatoimintonsa
vastaamaan muuttuvan ympariston asettamia vaatimuksia.

Tdssd luvussa perehdytddn ensin organisaation oppimisen kasitteeseen ja
esitellddn organisaation oppimisen teoria. Taman jdlkeen tarkastellaan organi-
saation oppimisen suhdetta hdirionhallintatoimintoon. Perehdytdan tutkimuk-
seen organisaation oppimisen tarjoamista hyodyistd ja sen haasteista hii-
rionhallinnassa ja kerdtddn tutkimuskirjallisuudesta suosituksia ja esitettyja
hyotyjd oppimismenetelmien kdytostd osana organisaation hdirionhallintaa.

3.1 Organisaation oppiminen

Organisaation oppiminen tutkimusalueena tutkii organisaation kykyéa kehittaa
tietoa ja rutiineja toimintansa ohjaamiseen. Organisaation oppiminen on pro-
sessi, jonka avulla organisaatio pyrkii sisdllyttiméddn ja levittamé&an tietoa ja
kokemusta sen toimintaan ja pdivittimddn ja vaihtamaan organisaation muis-
tissa olevaa tietoa. Oppimisen tavoitteena on korjata virheitd, kehittdd organi-
saation tietimyskantaa, saada kilpailuetua innovaation kautta ja lyhentda paa-
toksentekoon vaadittavaa aikaa. Organisaation halukkuus oppia ja sisdllyttaa
uutta tietoa organisaation muistiin johtaa ketteramp&an toimimiseen sen koh-
datessa uusia haasteita ja pienentdd paatoksenteossa ja toiminnassa tehtyja vir-
heitd. (Shedden, Ahmad & Ruighaver, 2010.)

Organisaation oppimista késitteleva tutkimus ja kirjallisuus on runsasta ja
tutkijat ovat esittdneet useita ndkemyksid organisaation oppimisen médritelmal-
le (Wang & Ahmed, 2003). Wang ja Ahmed (2003) tunnistivat organisaation op-
pimista kasittelevasta kirjallisuudesta viisi suuntausta, jotka painottivat eri asi-
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oiden tarkeyttd oppimisen tarkastelussa. Suuntaukset olivat: kollektiivisen yksi-
ldoppimisen suuntaus, prosessi- ja systeemisuuntaus, kulttuurin ja metaforan
suuntaus, tiedon hallinnan suuntaus ja viimeisend jatkuvan parantamisen ja
asteittaisen innovaation suuntaus.

Kollektiivisen yksildoppimisen suuntaus korostaa yksilon roolia oppimi-
sessa. Organisaation oppimisen ndhdddn tapahtuvan yksilollisen oppimisen
kautta yksiloiden toimiessa organisaation oppimisen “agentteina”. Yksilooppi-
misen rinnalla tapahtuu kollektiivista oppimista ja organisaation oppiminen
ndhdéddn ndiden oppimisten yhtesivaikutuksena. (Wang & Ahmed, 2003.) Yksi-
ldoppimisen suuntausta edustaa esimerkiksi Argyriksen ja Schonin (1978) na-
kemys organisaation oppimisesta.

Prosessi- ja systeemisuuntauksessa organisaatio ndhdddn oppimissystee-
mind. Tutkimus keskittyy yksilotason sijaan organisaatioon kokonaisuutena ja
organisaatio ndhdddn tietoa kisittelevdnd systeemind, joka kerdd, jakaa, tulkit-
see ja tallentaa tietoa. Oppiminen nihdddn organisaatiossa kolmesta nakokul-
masta: kykynd mukautua ympéristoon, oppimisena organisaation jdseniltd ja
osallistumisena laajemman yhteison oppimiseen. Huberin (1991) nikemys or-
ganisaation oppimisesta edustaa systeemisuuntausta. (Wang & Ahmed, 2003.)

Kulttuuri- ja metaforasuuntauksen keskiossd on organisaatiokulttuurin pi-
taminen keskeisend edellytyksend organisaation oppimiselle. Kulttuuri on or-
ganisaation jarkeilymekanismi, joka ohjaa ja maddrittdd sen arvoja, asenteita ja
toimintaa. Suuntauksen mukaan organisaatiokulttuurin taytyy edistdd kaikkien
jasentensd osallistamista jatkuvaan oppimisen tuottamiseen, sdilomiseen ja
hyodyntdmiseen. (Wang & Ahmed, 2003.)

Tiedon hallinnan suuntauksessa huomio on organisaation muistissa ja tie-
tamyskannassa. Organisaation muisti on oppimisen perusta ja se huolehtii or-
ganisaation tietimyskannan ylldpitamisestd, toimii perustana tiedon kerrytta-
miselle ja luomiselle ja heijastaa organisaation tiedonkésittelykykyd. Tiedon
hallinnan pé&dasiallisena tehtdvand ndhdddan yksiloiden ja organisaation vilisen
vuorovaikutuksen ja tietimyksen vahvistamisen mahdollistavan oppimisympa-
riston luominen. (Wang & Ahmed, 2003.)

Viimeinen organisaation oppimisen suuntaus on jatkuvan parantamisen ja
asteittaisen innovaation suuntaus. Nimensd mukaisesti suuntauksessa oppivan
organisaation tulisi méaaratietoisesti pyrkid yksiloiden oppimisen helpottami-
seen jatkuvan muutoksen aikaansaamiseksi. Organisaation tulisi jatkuvasti laa-
jentaa jasentensd kykyd tuottaa haluamiaan tuloksia ja sen tulisi vaalia uusien
ajattelutapojen luomista. Organisaation jdsenten tulisi jatkuvasti voida oppia
oppimaan toisiltaan. Téllaisen jatkuvan parantamisen kautta tapahtuvan oppi-
misen ndhdddn suuntauksessa johtavan asteittaiseen innovointiin. (Wang &
Ahmed, 2003.)

Tutkimuksessa tunnistetut suuntaukset eivit ole toisiaan poissulkevia,
vaan osittain samoja ndkemyksid jakavia erilaisia ndkokulmia organisaation
oppimisen konseptiin. Tehokkaan oppimisen toteuttaminen organisaatiossa
vaatii tilanteeseen ja ympaéristoon sopivan sekoituksen eri nikokulmien tarjoa-
mista periaatteista. (Wang & Ahmed, 2003.) Tutustutaan seuraavaksi tarkem-
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min Argyriksen ja Schonin (1978) ja Huberin (1991) ndkemyksiin organisaation
oppimisesta.

Organisationaalisen oppimisen tutkimuksen juuret ovat Argyriksen (1976)
ja Argyriksen ja Schonin (1978) esittelemissa yksi- (single-loop) ja kaksikehdisen
(double loop) oppimisen malleissa, jotka ovat vahvasti esilld ja tunnustettuja
myds nykypdivdn organisaation oppimisen tutkimuksessa. Argyris ja Schon
(1996) tarkastelevat organisaation oppimista toimintatieteen ndkokulmasta.
Heiddn ndkemyksensd perustuu organisaation omaksutun toimintalogiikan
(espoused theory) ja kdytannon toimintalogiikan (theory-in-use) sekd organi-
saation toiminnan taustalla vaikuttavien normien késitteisiin. (Argyris & Schon,
1996, s. 13-14.)

Organisaation toimintalogiikka/teoria on késite, jolla viitataan toimintaan
ja pddtoksiin, jotka perustuvat organisaation tietimykseen tallennettuihin toi-
mintamalleihin, joita yksilot toteuttavat organisaation nimissad heille jaettujen
valtuutusten mahdollistamana. Yksilot toimivat ja tekevit paatoksid organisaa-
tion nimissd, kun toimintaa ja pdatoksid sekd ndihin valtuutettuja ihmisid hal-
linnoidaan organisaation yhteisten sddntdjen kautta. (Argyris & Schon, 1996, s.
8-13.)

Omaksuttu toimintalogiikka on organisaation kdytdnnoissd ja dokumen-
teissa virallisesti tunnustettu toimintalogiikka, kun taas kdytannon toimintalo-
giikka on organisaation toimintaa tarkastelemalla saatu kuva sen toiminnasta.
Toisin sanoen se mitd organisaatio kdytannossa tekee. (Argyris & Schon, 1996, s.
13-14.)

Yksikehdinen ja kaksikehdinen oppiminen perustuvat Argyriksen ja Scho-
nin (1996, s. 20-22) mukaan organisaation kdytdnnon toimintalogiikan jatku-
vaan arvioimiseen ja muuttamiseen. Toteuttaessaan organisaation kdytannon
toimintalogiikkaa organisaation jdsenet arvioivat toiminnan odotettuja tuloksia
ja toteutuneita tuloksia. Tulos joko vahvistaa tai kumoaa kdytannon toimintalo-
giikan. Mikili tulos eroaa toimintalogiikan odotetusta tuloksesta pyrkivit jase-
net 10ytdmaéddn ristiriidan syyn tai ”virheen” toimintalogiikassa ja korjaamaan
sen. Argyriksen ja Schonin (1996, s. 16-17) mukaan organisaation oppimista ta-
pahtuu kuitenkin vain, mikdli tieto virheenkorjausprosessista koodataan kuvina
ja malleina kdytannon toimintalogiikasta organisaation yhteiseen muistiin, jon-
ka mukaan organisaation jdsenet toimivat.

Huber (1991) tarkastelee ja arvioi tutkimuksessaan organisaation oppimi-
levidmistd, tiedon tulkintaa ja organisaation muistia. Tutkimuksessa esitetyn
maédritelmdn mukaan organisaation oppiminen kuvataan neljan ominaisuuden:
olemassaolon (existence), leveyden (breadth), yksityiskohtaisuuden (elabora-
teness) ja perusteellisuuden (thoroughness) kautta. Jokaiseen ominaisuuteeen
liittyy oppimista kuvaava oletus, joiden yhteenvetona oppiminen maééritelldan.
Nama oletukset ovat (jarjestyksessd edelld mainittujen ominaisuuksien kanssa):
Organisaatio oppii, mikili joku sen yksikoistd saa haltuunsa tietoa, jonka se
tunnistaa hyodylliseksi organisaatiolle. Organisaatio oppii sitd enemmaén, mita
useampi sen yksikoistd kerdd tietoa ja tunnistaa sen hyodylliseksi. Mitd moni-



24

puolisempaa tiedon tulkinta on, sitd enemmaén organisaatio oppii ja organisaa-
tio oppii sitd enemmadn, mitd useampi organisaation yksikko kehittdd yhtendi-
sen ymmadrryksen erilaisista tulkinnoista. (Huber, 1991.)

Organisaatio oppii siis yksikoidensd kautta keriten itselleen hyodyllista
tietoa ja kehittden erilaisista tulkinnoista organisaation yhteistd ymmarrysta.

Taman oppimisen maaritelman kautta Huber (1991) arvioi edelld mainit-
tuja neljad oppimisen konstruktiota. Suora tiedon kerddminen tapahtuu esimer-
kiksi erilaisten kyselyiden, tuotekehitysprosessin tai kilpailuanalyysin kautta.
Tiedon levidminen edistdd organisaation oppimista organisaation eri yksikoi-
den kehittdessad uutta tietoa toisiltaan saaman tiedon perusteella. Organisaation
eri yksikot tekevét tiedosta erilaisia tulkintoja ja ndin ollen edistdvit oppimista.
Organisaation muistissa yksikdiden tulkinnat kerdtddn talteen yhteison kollek-
tiiviseen tietovarastoon.

Huber (1991) ja Argyris & Schon (1996) ndkemyksille yhteistd on, ettd mo-
lemmat nidkevit organisaation entiteetting, joka oppii jasentensd omaksuessa ja
tulkitessa uutta tietoa lopulta tallentaen sen organisaation muistiin yhteiseksi
ymmarrykseksi. Argyris ja Schon (1996) nidkevét taméan prosessin organisaation
kdytannon toimintalogiikan muutoksena ja kehittymisend Yksi- ja kaksikehi-
sen oppimisen kautta. Heiddn ndkemyksensd painottaa myos yksilon roolia
organisaation oppimisen agenttina.

3.2 Haiiridoppiminen

Organisaation héirionhallintaprosessiin osallistuvat ryhmaét ja erityisesti hai-
rionhallintatiimi IRT (Incident Response Team) kasittelevat hdirionhallintapro-
sessin aikana arvokasta tietoturvahdiridihin ja -hyokkadyksiin liittyvéd tietoa,
jonka kerddmisestd ja hyodyntdmisestd on hyotyd organisaation tietoturvan
parantamisessa. (Ahmad ym., 2015) Tdahdn hdirioon liittyvan tiedon kerdami-
seen ja jakamiseen organisaation muille yksikaille analysointia varten viitataan
useissa tutkimuksissa termilld hdiridoppiminen (incident learning, post-
incident learning) (Shedden, Ahmad & Ruighaver, 2010; Ahmad ym., 2012).
Hairicoppiminen hdirionhallinnan ja tietoturvan tutkimussuuntauksena
on yleisesti jadnyt vahdiselle huomiolle verrattuna tutkimukseen, joka keskittyy
hdirionhallintaan teknisestd nikokulmasta (Shedden ym., 2010) Organisaatioi-
den héirionhallintatoiminnon pé&dasiallinen tavoite on usein liiketoiminnan jat-
kuvuuden turvaaminen ja hdirididen nopea ja kustannustehokas selvittdiminen
liikketoiminnalle aiheutuvan haitan minimoimiseksi, jolloin héiriGoppimisen
Hairidoppiminen tapahtuu yleisten hdirionhallintamallien viimeisessd,
héirion jdlkeisessd (lessons learned/post-incident) vaiheessa. Hdiridoppimista
toteutetaan yleisesti dokumentoimalla hdirionhallintaprosessin aikana héiriosta
keritty tieto virallisen raportin muotoon, analysoimalla kerdttya tietoa, ja vies-
timalla tdtd tietoa johdolle kokouksien ja esitelmien muodossa (Shedden ym.,
2010). Ahmad ym. (2015) mukaan hdirionhallinnan parhaiden kadytantojen mal-
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lit eivdt kuitenkaan tunnista tai korosta tarvetta kdyttda tdtd tietoa laajemmin
organisaation tietoturvan ja tietoturvakdytdnttjen arviointiin ja kehittdmiseen.
Mahdollisuudet tietoturvan parantamiseen ovat heiddn mukaansa heikot ilman
tallaista laajempaa oppimisen mallia.

Hairidoppimiseen liittyvit keskeisesti aiemmin mainitut yksi- ja kaksi-
kehdisen oppimisen kasitteet. Ndistd yksikehdinen oppiminen tarkoittaa yksin-
kertaista virheenkorjausta, jossa poikkeukset organisaation tavoitteista, kdytan-
noistd ja rutiineista korjataan. Yksikehdinen oppiminen hdirionhallinnassa liit-
tyy turvatoimien suoraan muuttamiseen ja kdytdnttjen ja toimien muokkaami-
seen yksinkertaisen virheenkorjauksen muodossa. Kaksikehdinen oppiminen
sisdltdd kdytantojd ja strategiaa ohjaavien normien kyseenalaistamisen. Kaksi-
kehdiseen hdiridoppimiseen sisdltyy tietoturvakdytdnttjen ja toimien taustalla
olevan hallinnoinnin ja yleisten olettamusten arvioiminen ja muuttaminen osa-
na ongelmanratkaisua. (Ahmad ym., 2020; Baskerville, Spagnoletti & Kim, 2014.)

Baskerville ym. (2014) esittdvit yritysten hdiriopainotteisten tietoturva-
strategioiden koostuvan ennalta-ehkdisevistd ja hdirioon reagoivista suojaus-
toimista. He nimittdvat nditd kahta 1dhestymistapaa organisaation tietoturvaan
prevetiiviseksi (preventive) ja responsiiviseksi (responsive) paradigmaksi, joi-
hin kuuluvista suojaustoimista organisaatio koostaa tietoturvastrategiansa.
Heiddn mukaansa organisaation toimintaympaéristd madrittdd sopivan suhteen
preventiivisille ja responsiivisille toimille yrityksen tietoturvastrategiassa. Ylei-
sesti ottaen preventiivinen paradigma ja siihen liittyvan yksikehdisen oppimi-
sen tarjoama ldhestymistapa tietoturvaan toimii samankaltaisina toistuvien ja
vihemmain kehittyneiden, yksinkertaisten tietoturvahyokkaysten torjunnassa,
kun taas responsiivisesti painottunut strategia ja siihen kuuluva kaksikehdinen
oppiminen toimivat paremmin muuttuvassa ja ennalta arvaamattomassa uh-
kaympaéristossd, jossa tietoturvahyokkdykset ovat yhd pidemmalle kehittyneitd
ja kohdistuvat organisaation yksilollisten haavoittuvuuksien hyviksikdyttoon.
(Baskerville ym., 2014.)
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4 ORGANISAATION HAIRIOOPPIMISEN ESTEET
JA HAIRIOOPPIMISEN PARANTAMINEN

Tdssd luvussa tutustutaan hdiricoppimista kasitteleviin tutkimuksiin ja selvite-
tddan tutkimusten perusteella keskeiset organisaation hdiricoppimiseen liittyvit
ongelmat sekd mallit organisaation hdiridoppimiskyvykkyyden parantamiseksi.

Kirjallisuuskatsauksessa 16ydettiin viisi hdiridoppimista késittelevad tut-
kimusta, jotka valittiin tarkempaan kisittelyyn seuraavien kriteerien perusteella:
tutkimuksen piti tarkastella organisaation tietoturvahdirionhallintaprosessia
organisaation oppimisen teoriaan pohjautuvan viitekehyksen kautta ja tutki-
mubksen tuli kasitelld hdiriooppimisen haasteita ja/tai esittdd suosituksia hairio-
oppimisen kehittdmiseen organisaatiossa. Hdiridoppimisen haasteita késittele-
vit case-tutkimukset, ja niissd tunnistetut hdiricoppimisen haasteet on kuvattu
taulukossa 1 (taulukko 1). Kirjallisuuskatsauksessa 1oydettiin kolme hairivop-
pimismallia, jotka tarjoavat oman ratkaisunsa hdirioppimisen toteuttamiseen
vastaten myos havaittuihin hdiridoppimisongelmiin.

4.1 Haiiridoppimisen esteet

Esitelldan seuraavaksi neljd case-tutkimusta, joissa tutkittiin hédiricoppimista
neljdssa eri organisaatiossa. Huomionarvoista on, ettd kaikkien yritysten hairio-
oppimisessa esiintyi hyvin samankaltaisia ongelmia. Tutkimuksissa havaittuja
yrityksille yhteisid hdiricoppimista estdvid ongelmia oli padpiirteissadan kolme:

1. Virallisten viestintdkdytdntdjen puuttuminen hdirionhallintaryh-
mén ja tietoturvan hallinnoinnin valilld. Hairiotiedon tehoton vies-
tintd hdirionhallintaryhmén ulkopuoliseen kayttoon.

2. Hairiotutkinnan toteuttaminen ja hdirioraportin laatiminen vain
korkean prioriteetin hairitista.
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3. Teknisen ndkokulman painottuminen hiiridtutkinnassa ja -
raportissa. Tutkinnan tulosten hyodyntdmisen rajoittuminen hdi-
rionhallintaprosessin tehostamiseen teknisestd ndkokulmasta.

TAULUKKO 1 Tutkimuksissa tunnistetut hdiridoppimisen ongelmat

Ahmad ym. 2012

Ahmad ym. 2015

Webb ym. 2017

He & Johnson.
2017

Kommunikaa-
tion ja viestin-
nan ongelmat

Hairiétutkin-
nan ja rapor-
toinnin ongel-
mat (matalan
prioriteetin
hairiot)

Hairiotutkin-
nan ja rapor-
toinnin ongel-
mat (korkean
prioriteetin
hairiot)

Virallisten hairio-
tiedon viestinta-
kaytantdjen puut-
tuminen hai-
rionhallinnan ja
tietoturvan hallin-
noinnin ja riskien-
hallinnan seka
kaytantojen laa-
dinnan valilta.

Ei juurisyyanalyy-
sid. Ainoa viralli-
nen kaytanto on
teknisten statis-
tiikkaraporttien
laatiminen johdol-
le.

Riskienhallinnan ja
liilketoiminnan
henkildston sul-
keminen ulkopuo-
lelle ensimmaisis-
ta hairion jalkeisis-
ta kokouksista.

Virallisten hairio-
tiedon viestinta-
kaytantdjen puut-
tuminen hai-
rionhallinnan ulko-
puolisille sidos-
ryhmille. (Hairio-
hallinnan koordi-
naatioryhma kui-
tenkin kommunikoi
tietoturvan hallin-
noinnin kanssa
hairion jalkeisten
kokousten ja ra-
portin muodossa)

Ei virallisia kdytan-
tdja, raporttia tai
juurisyyanalyysia.

Ensimmaiseen
hairion jalkeiseen
tapaamiseen osal-
listuu vain hai-
rionhallintaryhma.
Riskienhallinnan ja
liilketoiminnan
henkilosto sulje-
taan ulkopuolelle.

Virallisten hairio-
tiedon viestinta-
kdytantojen puut-
tuminen hai-
rionhallinnan ulko-
puolisille sidos-
ryhmille.

Ei virallisia kaytan-
t6ja, raporttia tai
juurisyyanalyysia.

Ensimmadiseen
hairion jalkeiseen
tapaamiseen osal-
listuu vain hai-
rionhallintaryhma.
Muut sidosryhmat
suljetaan ulkopuo-
lelle.

Tekninen henki-
|6std piti osaston
sisdisissa tapaami-
sissa esitelmia
hairidista, mutta
ne olivat vaikea-
selkoisia muulle
henkilostolle.
Raporttien hanka-
la saatavuus hai-
rionhallinnan ul-
kopuolisille osas-
toille.

Ei virallisia kaytan-
t6ja, raporttia tai
juurisyyanalyysia.

Ei mainintaa. Sai-
raalahenkilokunta
osallistui hai-
ridtutkintaan.

(Jatkuu)



Taulukko 1 (jatkuu)

Hairiotie-
don hyo-
dyntami-
seen ja
oppimiseen
liittyvat
ongelmat
(matalan
prioriteetin
hairiot)

Hairiotie-
don hyo-
dyntami-
seen ja
oppimiseen
liittyvat
ongelmat
(korkean
prioriteetin
héiriot)

Keratty tieto lahes
taysin teknista.
Ainoa virallinen
keratty tieto on
merkinnat hai-
rionkirjausjarjestel-
maan. Hairidista
opitaan epavirallisil-
la menetelmilla
hairionhallintatiimin
sisalla.

Oppimisen rajoit-
tuminen hairidnhal-
lintaprosessiin. Tie-
toturvariskienhal-
linnan ja kaytantei-
den laadinnan jaa-
minen oppimisen
ulkopuolelle.
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Merkinta selvitetys-
ta hairiosta hai-
rionkirjausjarjestel-
maan. Ei virallisia
menettelyja hairio-
tiedon hyodyntami-
seen oppimisessa.
Keskittyminen pal-
velujen nopeaan
palauttamiseen.

Jarjestelmallisten ja
virallisten hairiotie-
don hyodyntamis-
kaytantojen puut-
tuminen kokonais-
valtaisen tietotur-
van parantamiseksi.
Hairidraportteja ei
valiteta automaatti-
sesti niihin liittyville
sidosryhmille. Op-
piminen keskittyy
hairionhallinnan
tekniseen paranta-
miseen.

4.1.1 Ensimmaiinen case-tutkimus

Tietoa kerataan
ainoastaan hairio-
kirjausjarjestel-
maan. Ei merkkeja
hairidtiedon hyo-
dyntamisesta op-
pimisessa. Keskit-
tyminen palvelujen
nopeaan palautta-
miseen.

Hairiéraportin ja
tutkinnan tarkoi-
tuksena parantaa
vain hairionhallin-
taprosessia lahinna
teknisesta nako-
kulmasta. Hairio-
tiedon kayttami-
sesta tietoturvan
kokonaisvaltaiseen
parantamiseen
virallisten kaytan-
tojen kautta ei
ollut viitteita. Kes-
kittyminen palvelu-
jen nopeaan pa-
lauttamiseen.

Ei virallisia mene-
telmia tiedon
keraamiseen tai
hallintaan. Jonkin
verran henkilds-
ton oma-
aloitteisia muis-
tiinpanoja. Ei viral
lisia menettelyja
hairidtiedon hyo-
dyntdmiseen op-
pimisessa. Keskit-
tyminen palvelu-
jen nopeaan pa-
lauttamiseen.

Hairidtietoa ja
raportteja ei kay-
tetty jarjestelmal-
liseen oppimiseen
ja tietoturvan
parantamiseen.
Raporteissa ei
esitetty toimia
tietoturvatoimen-
piteiden paranta-
miseen.

Ahmad ym. (2012) case-tutkimuksen kohteena oli suuri kansainvélinen finans-

sialan yritys, johon tutkimuksessa viitattiin nimelld FinanceOrg. FinanceOrg

tyollisti yli 20 000 tyontekijdd ja silld oli toimipisteitd neljdlld eri mantereella.

Yrityksen hdirionhallinnasta vastasi kaksi hdirionhallintaryhméaa: NIRT (Net-

work Incident Response Team) ja HIRCT (High-impact Incident Response
Coordination Team). NIRT oli vastuussa yrityksen globaalin ydinverkon suo-

jaamisesta preventiivisin ja responsiivisin keinoin. NIRT osallistui sekd korkean,
ettd matalan tason hdirioihin vastaamiseen ja sen toiminta perustui ITIL ja ISO
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17799 viitekehyksiin. HIRCT vastasi hdirionhallinnan koordinoinnista korkean
tason hairicihin vastaamisen aikana. HIRCT hallinnoi korkean tason hairisihin
vastaamista viestien NIRT:n ja muiden oleellisten sidosryhmien kanssa hairion
aikana. HIRCT:n vastuulla oli my6s hdirioraporttien laatiminen korkean tason
hairioista.

Yrityksen hdirionhallinta oli yleisesti ottaen kypsdd ja se noudatti tarkasti
alan keskeisid standardeja. Erityisesti matalan prioriteetin hairivihin vastaami-
nen on tehokasta. Tutkimuksessa tunnistettiin kuitenkin useita ongelmia liitty-
en hdiridtiedon hyddyntdmiseen tietoturvan parantamisessa.

Yrityksestd puuttui viralliset kdytannot hdiridtiedon ja raporttien jakami-
seen sisdisten sidosryhmien kdyttoon. Tiedonkulku oli siiloutunutta, eikd hai-
ridtieto siirtynyt tehokkaasti hdirionhallintaryhmén siséltd organisaation tieto-
turvan kokonaisvaltaiseen kehittdimiseen. Tutkimuksessa tunnistettu hairivop-
piminen liittyikin vahvasti itse hdirionhallintaprosessin kehittamiseen.

Hairion jalkeisissd kokouksissa ja tutkinnassa pddpaino oli teknisessd op-
pimisessa kdytdntojen ja riskien arvioimisen sijaan. Tekninen henkilokunta oli
mukana kaikissa tapaamisissa, mutta liiketoiminnan ja riskienhallinnan kanssa
tyoskentelevd henkilostd jatettiin pois varsinkin ensimmadisistd tapaamisista.
Matalan tason hdirioitd ei tutkittu, eikd niiden jalkitoimenpiteisiin kuulunut
raportin laadintaa tai kokouksia. Matalan tason hdirivistd viestittiin johdolle
héiriokirjausjdrjestelman teknisilla statistiikkaraporteilla. (Ahmad ym., 2012.)

4.1.2 Toinen case-tutkimus

Ahmad ym. (2015) toteuttaman tutkimuksen tulokset olivat hyvin samankaltai-
sia edelld kuvaillun tutkimuksen kanssa. Tutkimuksen kohteena oli tdssdkin
tapauksessa finanssialan yritys, josta kéytettiin nimitystd OzFinance. OzFinan-
cen héirionhallintaprosessi noudatti alan yleisid standardeja ja sen hdirionhal-
linta oli organisoitu kahteen hdirionhallintaryhmddn: NIRT ja koordinaa-
tioryhméddn samoin kuin FinanceOrgilla. Erottavana tekijind oli koordinaa-
tioryhmén aktivoituminen OzFinancella vain korkean prioriteetin hdirididen
yhteydessd, kun taas FinanceOrgin koordinaatioryhmd oli pysyva. Myos
OzFinancella hidirionhallintaryhmien ja tietoturvan hallinnoinnin valiltd puut-
tuivat viralliset viestintdkdytdnnot. Korkean prioriteetin héiridista laadittiin
raportit, jotka ldhetettiin johdon kaytettdvdksi, mutta tutkimuksessa ei 16ydetty
viittauksia siihen, ettd tétd tietoa olisi kadytetty esimerkiksi tietoturvakaytantsjen
kehittamiseen. Siiloutunut organisaatiorakenne ja ristiriita hdirionhallinnan ja
tietoturvan hallinnoinnin tavoitteiden vililld arvioitiin syiksi huonoon kommu-
nikaatioon. Hdirionhallinnan tavoitteena oli palveluiden nopea palauttaminen,
kun taas tietoturvan hallinnointi keskittyi tietoturvatoiminnan kehittadmiseen ja
hallinointiin. Hdiridoppiminen OzFinancella keskittyi FinanceOrgin tapaan hai-
rionhallintaprosessin parantamiseen teknisestd ndkokulmasta. Ensimmadisiin
héirion jalkeisiin kokouksiin ja tapaamisiin osallistui myos OzFinancella vain
hdirionhallintaryhmén teknistd henkilostod ja tietoturvahallinnoinnin henkil6s-
to jatettiin tarkoituksella ulkopuolelle. (Ahmad ym., 2015.)
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4.1.3 Kolmas case-tutkimus

Webbin, Ahmadin, Maynardin, Baskervillen ja Shanksin (2017) toteuttama kol-
mas case-tutkimus kasitteli suurta australialaista finanssialan yritystd, josta kay-
tettiin nimitystd OzAccounts. OzAccountsin héirionhallinnasta vastasi Finan-
ceOrgin ja OzFinancen tapaan kaksi hdirionhallintaryhméaa: matalan prioritee-
tin héirioihin keskittyva NIRT ja korkean prioriteetin hédirion aikaan aktivoituva
koordinaatioryhmd. Yrityksen hdiridoppimista koskevat ongelmat olivat paa-
osin samoja kuin FinanceOrgilla ja OzFinancella. Héirionhallinnan ja liiketoi-
minnan valilld oli viestintdyhteydet, mutta tietoturvahallinnoinnin ja kaytanto-
jen suunnittelun toiminnot eivdat kommunikoineet hdirionhallinnan kanssa, ei-
vtk osallistuneet millddn tavalla hadirionhallintaprosessiin. OzAccountsin héi-
rioraportointi ja hdirididen tarkempi tutkinta keskittyi FinanceOrgin ja
OzFinancen tapaan vain korkean prioriteetin hdirioihin. Hairion jdalkeen tutkin-
taan kuului hdirion kasittely kolmessa kokouksessa, joista ensimmdéiseen osal-
listuu vain tekninen henkilokunta. Kolmannessa kokouksessa hiirittilanteesta
tehdddn kokonaisvaltainen arvio ja riskiarvio, joiden pohjalta tehdddn paran-
nuksia hdirionhallintaprosessiin. Lopulta kummatkin hdirionhallintaryhmét

tuottavat omat raporttinsa yritysjohdolle, jotka tarpeen mukaan yhdistetdan
yhdeksi raportiksi. (Webb ym., 2017.)

4.1.4 Neljds case-tutkimus

He & Johnson (2017) toteuttaman case-tutkimuksen kohteena oli kiinalainen
terveydenhuollon organisaatio. Organisaation hdirionhallinnasta vastasi sen
tietotekniikkaosasto, eiké silld ollut erillisid hdirionhallintaryhmid. Tietoteknii-
kasta vastaava henkilostd muodosti hidirionhallintaryhmén tarpeen mukaan.
Matalan prioriteetin hdiriville ei ollut selkedd virallista menettelyohjeistusta ja
hédiriostd huolehti yksi tietotekniikkaosaston tyontekijd tavoitteenaan palauttaa
palvelut mahdollisimman nopeasti. Korkean prioriteetin hdirididen hallintaan
muodostettiin tarpeen mukaan hdirionhallintaryhmd, jonka toiminta noudatti
virallisia menettelytapoja. Korkean prioriteetin hdairidistd suoritettiin tutkinta,
johon kuului teknisen henkilokunnan ja hdirion raportoineen hoitohenkilokun-
nan vdlisid tapaamisia ja hdiridraportin laatiminen. Raportin ja hdiriotiedon
viestiminen hdirionhallintaryhmdn ulkopuolelle oli kuitenkin puutteellista.
Hairioraporttien laatimisessa ei kiinnitetty huomiota niiden ymmarrettdavyyteen
ja hyodynnettdvyyteen muiden sidosryhmien nidkokulmasta ja niiden saata-
vuus hdirionhallintaryhméan ulkopuolisille osastoille oli heikkoa. Tutkimukses-
sa ei havaittu viitteitd hdiriotiedon hyddyntamisestd tietoturvan kokonaisvaltai-
seen parantamiseen. (He & Johnson, 2017.)
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4.1.5 Yhteenveto hdiridoppimisen esteista

Kaikkien tutkittujen yritysten viestintddn ja kommunikaatioon liittyvit ongel-
mat liittyivdt hdirictiedon tehottomaan jakamiseen hdirionhallintaryhméan ul-
kopuolelle. Ainoastaan He ja Johnson (2017) raportoivat hdirionhallinnan pita-
mistd esitelmistd organisaation muille osastoille. Ongelmaksi kuitenkin tunnis-
tettiin esitysten vaikeaselkoisuus teknisen henkiloston ulkopuolisille osastoille.

Yksikddn yritys ei kdynnistanyt tutkintaa tai laatinut raportteja matalan
prioriteetin hdiridistd. Ahmad ym. (2012) kuitenkin panivat merkille ajoittaiset
yritysjohdolle laaditut suppeat statistiikkaraportit. Korkean prioriteetin hairici-
hin liittyi jokaisessa yrityksessa jdlkitutkinta ja raportin laatiminen. Hairionhal-
lintaryhman ulkopuoliset sidosryhmét suljettiin kuitenkin jdrjestelmallisesti
ulos ensimmadisistd hdiriotutkintatapaamisista kaikissa yrityksissd lukuun ot-
tamatta Hen ja Johnsonin (2017) tutkimaa sairaanhoito-organisaatiota. Taman
seurauksena tutkintaan ja sen tuloksiin arvioitiin vaikuttavan teknistd nako-
kulmaa painottava vinouma (Ahmad ym. 2012).

Yhdessdkdan tutkitussa yrityksessd ei ollut virallisia kdytantojd jarjestel-
milliseen oppimiseen matalan prioriteetin hdirivistd. Havaittu oppiminen ta-
pahtui epdvirallisesti hdirionhallintaryhmén omasta aloitteesta (Ahmad ym.,
2012; He & Johnson, 2017). Lisdksi matalan prioriteetin hairitihin vastaamisessa
keskityttiin pddasiassa palvelujen toiminnan mahdollisimman nopeaan palaut-
tamiseen (Ahmad ym., 2015; Webb ym., 2017; He & Johnson, 2017). Korkean
prioriteetin hdirivistd tehtyjen tutkimusten tuloksien ja laadittujen raporttien
hyodyntdamiseksi ja jakamiseksi hdirionhallinnan ulkopuolisten sidosryhmien
kayttoon ei ollut virallisia kdytantdja yhdessdkdan tutkitussa yrityksessd. Ta-
pahtunut hdiridistd oppiminen rajoittui hédirionhallintaprosessin tehostamiseen
(Ahmad ym., 2012; Ahmad ym., 2015; Webb ym., 2017).

Tiivistettynd voidaan todeta, ettd tutkimuksissa ei 16ydetty viitteitd tieto-
turvan kokonaisvaltaiseen parantamiseen tdhtddvasta jarjestelmallisestd kaksi-
kehdisen oppimisen periaatteita noudattavasta hdiricoppimisesta. Tietoturvan
parantaminen teknisen ndkokulman lisdksi myos hallinnollisesta ndkdkulmasta
esimerkiksi tietoturvakdytdnteiden ja riskienhallinnan toimivuuden arvioimi-
sen ja parantamisen kautta jdi hdiridoppimisen ulkopuolelle.

4.2 Haiiridoppimisen parantaminen

Katsaukseen valikoiduissa tutkimuksissa esitettiin useita suosituksia organisaa-
tion héirivoppimiskyvykkyyden parantamiseen ja jarjestelmaéllisen oppimispro-
sessin kadyttoonottoon. Seuraavissa alaluvuissa késitellidn tarkemmin kolme
ldhestymistapaa organisaation hdiridoppimisen tehostamiseen: DSL (Dynamic
Security Learning) -malli (Ahmad ym., 2015; Webb ym., 2017), Hairionhallinnan
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ja tietoturvan hallinnan vilisen integraation malli (Ahmad ym., 2020) ja SAMF
(Security Assurance Modeling Framework) -malli (He & Johnson, 2017).

4.2.1 DSL-malli

Ahmad ym. (2015) ja Webb ym. (2017) esittdvit ratkaisuksi hdiriGoppimisen
tehostamiseen DSL- mallin. Mallissa kuvataan, kuinka héiiriotietoa voidaan
hyddyntdd organisaation tietoturvakadytdntojen systemaattiseen parantamiseen.
DSL- malli sisdltdd kuusi prosessia, joiden kautta hdirionhallintaryhman ke-
radamad hadiriotietoa kdytetddn organisaation tietoturvakdytantojen ja kontrollien
luomiseen ja parantamiseen. Oppiminen tapahtuu yksil6-, ryhmaé- ja organisaa-
tiotasolla kognitiivisten ja toiminnallisten prosessien kautta. Prosesseja toteute-
taan kolmessa avainryhmadssa: hdirionhallintaryhmaéssd, tietoturvajohdossa ja
yritysjohdossa. (Webb ym., 2017.) Mallin kuusi vaihetta ovat: 1) Havainnointi
(Intuiting) 2) Osallistaminen (Attending) 3) Tulkitseminen (Interpreting) 4) Ko-
keileminen (Experimenting) 5) Integrointi (Integrating) ja 6) Institutionalisointi
(Institutionalizing). Havainnoinnin ja osallistamisen vaiheisiin kuuluvat kogni-
tiiviset prosessit ovat toistuvien kuvioiden 16ytaminen kerdtystd hdiriotiedosta
ja ndiden kuvioiden liittdminen laajempaan tietoturvakontekstiin mahdollisten
riskien tunnistamiseksi. Esimerkiksi palvelimen lokitietojen poistaminen voi
olla merkki mahdollisesta hyokkadystoiminnasta. (Ahmad ym., 2015.) Osallista-
misen aikana tapahtuvat toiminnalliset prosessit ovat hdirionhallintaryhman
yksilon ja tietoturvajohdon vélilld tapahtuva keskustelu, tiedonjako ja yhteistyo
havainnoinnissa tehtyjen 16ydosten pohjalta. Tulkintaan liittyy toiminnallinen
prosessi, jossa hdirionhallinta ja tietoturvajohto tulkitsee ja arvioi tilannetta yh-
teistydssd tavoitteena luoda jaettu yhteinen ndkemys tilanteesta ja tarpeellisista
toimista. Kokeileminen tapahtuu myo6s héirionhallinnan ja tietoturvajohdon
vélisend toiminnallisena prosessina, jossa tulkinnan tuloksena tunnistettuja
toimia kokeillaan kadytdnnossd. Integraatioon kuuluu kaikkien kolmen sidos-
ryhmén vilinen kognitiivinen ja toiminnallinen prosessi, jonka tarkoituksena
on pddstd yhteisymmarrykseen tietoturvakdytdntoihin ja toimiin tehtédvista
muutoksista sidosryhmien mahdollisista ristiriitaisista ja kilpailevista prioritee-
teista huolimatta. Tietoturvajohto voi esimerkiksi haluta hdirionhallinnalta tii-
viimp&a osallistumista juurisyyanalyyseihin, mutta hdirionhallinnan mielesta
tamd veisi liikaa aikaa sen palveluiden nopeaan palauttamiseen keskittyvaltd
pddasialliselta toiminnalta. Institutionalisointi on mallin viimeinen prosessi,
jossa integroinnin aikana padtetyt muutokset tietoturvakaytantoihin viralliste-
taan yritysjohdon toimesta. Prosessi voi sisdltdd esimerkiksi uusien riskiarvioi-
den tekemistd ja henkiloston tietoturvakoulutusta. (Ahmad ym., 2015.) DSL-
oppimismalli prosesseineen ja sidosryhmineen on kuvattu alapuolella (kuvio 2).
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1SM - tietoturvan
johtaminen

Cppimisprosessi Halnc}g?:wnnan Hairidnhallintaryhma Ylin johto

Kognitiivinen prosessi Kognitiivinen prosessi

. . Tunnista hairignhallinnan
Tunnista turvallisuuteen ’
IEXEemien Navamiojen

1. Havainnointi liityvia kuvioitaftoistumia : i
e pohjalia laajempia
hairigista
tistoturvaseurauksis
_____________________________________________________________I__.__.____I.__________._ _____________________
Keksustele havaintojen Keskusizle havsinnoisia
: ; merkittavyydesta singnhalinnan kanss
2. Osallistaminen | yyoes =)
fietoturvapaillikiden Seuraamuksista
kansza tiztoturyapaallikkajen kanssa

Yksilollinen/ryhman toiminnallinen prosessi
Tietoturvapazlikot keskustelevat havainnoista tehdyista oivalluksista ja
niiden seurauksista organisaation tiefoturvaan. Erityisesti
muodollisiin/virallisiin, epamuodollisinfepavirallisin ja teknisiin
kontrolleihin.

3. Tulkinta

Yheildllinenryhman toiminnallinen prosessi

Tietoturvapdalikdt hyodyntavat opittuja asioita parantelemalla

i Knkeileiinen tietoturvakontrolleja

Ryhmaniorganisaation kognitiivinen! toiminnallinen prosessi

Kehita/neuvotiele jaettu ymmarrys tunnistetuista muutoksista
G tietoturvaympanstossa ja kustannuksista, jotka littywat muodollistaiiralisisia,

5. Integroiminen ] : . e o ;
epamuodollisista’epavirallisista |3 teknisista tietoturvaimplemeniaatioista s=ka

muutoksists rutiineihin {esim. k3ytannot ja kouluttaminen)

— — — - > Text
Tietoturvapadllikot vahvistavat ja vakiinnuttavat parannetut
tietoturvakontrollit kuten rakenteet, jarjestelmat ja prosessit (esim.
riski, kaytanndt ja kouluttaminen) pitddkseen ylia
tietoturvaoppimista.

KUVIO 2 Dynamic Security Learning (DSL) -malli (Webb ym., 2017 mukaan)

6. Institutionalisointi

4.2.2 Integraatiomalli

Ahmad ym. (2020) esittavit, ettd organisaation hdirioppimiskyky riippuu siitd,
kuinka vahvasti sen ISM ja hdirionhallinnan toiminnot toimivat yhteistydssa.
Vahva linkki toimintojen vililld auttaa kumpaakin kehittdmddn toimintaansa
organisaation tietosuojauksen parantamiseksi. Hdirionhallinnan ja ISM:n vali-
nen vahva taktisen tason integraatio kasvattaa organisaation oppimismahdolli-
suuksia, mikéd johtaa tietoturvan parantumiseen. Organisaatiot voivat hyodyn-
tdad mallia siind esitettyjen strategisella, taktisella ja operatiivisella tasolla sijait-
sevien integraatiokatkosten tunnistamiseen ja korjaamiseen. Tutkimuksessa
esitetddn viisi integraation tarjoamaa hyotya organisaation tietoturvalle. Liséksi
esitellddn jokaiseen hyotyyn liittyvit yksi- ja kaksikehdisen oppimisen mahdol-
lisuudet sekd integraation hyodyt organisaation muille tietoturvatoiminnoille
(riskien hallinta, kdytdntojen laatiminen ym.).

Ensimmadinen esitetty hyoty on kasvanut tietoisuus tietoturvariskeista.
Hairionhallintatiimin toimittaessa héiridihin liittyvéaa tietoa ISM:lle riskien arvi-
ointiin ja analysointiin paranee organisaation kokonaisvaltaisen riskiymparis-
ton tuntemus.

Toinen hyoty on uhkatiedon kokoaminen. ISM voi kéyttdd hadirionhallinta-
tiimin kerdamaéd uhkatietoa erilaisten hyokkagjaprofiilien ja hyokkaystyyppien
madrittelyyn ja tietoturvastrategian muuttamiseen timén tiedon pohjalta.
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Kolmas tutkimuksessa esitetty integraatiohyoty on tietoturvasuojauksen
heikkouksien paikkaaminen. Hdirionhallintatiimin tulisi kerata tietoa myos vé-
hemmain kriittisistd hdirioistd ja ldaheltd-piti-tilanteista sekd tietoturvajdrjestel-
mien hdirioistd. Namad lahteet voivat sisdltdd arvokasta tietoa organisaation
voimavaroihin ja resursseihin liittyvistd haavoittuvuuksista, joita analysoimalla
ISM voi vuorostaan tarjota hdirionhallinnalle tiedon kriittisistd tietoresursseista
ja niihin liittyvistd riski-indikaattoreista, jotta hdirionhallinta osaa vuorostaan
valita oikeat hdiriot oppimisprosessiin.

Neljas hyoty on organisaation tietoturvalogiikan arvioiminen. Hdirionhal-
linnan tulisi tarjota ISM:lle palautetta nykyisten tietoturvakdytdnttjen toimi-
vuudesta ja hdiridissd ja hyokkayksissd hyvaksikdytetyistd haavoittuvuuksista,
jotta ISM pystyy arvioimaan ja korjaamaan nykyistd tietoturvastrategiaa.

Viimeinen tutkimuksessa esitetty integraatiohyoty on hdirionhallintatii-
min toiminnan parantuminen ISM:n tarjoaman strategisen ja taktisen ohjauksen
myotd. Taméan ohjauksen muotoja ovat kdytantoihin liittyva ohjaus. Esimerkiksi
millaista hdiriotietoa ja todistusaineistoa tulisi kerdtd. ISM voi tarjota ohjausta
myo6s koulutusten, harjoitusten ja tietoisuuden muodossa. Kolmas ISM:n tapa
tarjota hdirionhallinnalle ohjausta on teknologisen tuen tarjoaminen esimerkiksi
prosessointitehon ja rutiininomaisten tehtdvien automaation myotd. (Ahmad
ym., 2020.) Oheinen kuvio esittdd taktisen tason integraatioprosessien mahdol-
listamat yksi- ja kaksikehdisen oppimisen mahdollisuudet (kuvio 3).
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KUVIO 3 Yksi- ja kaksikehdisen oppimisen mahdollisuudet hiirionhallinnan ja tietoturvan
johtamisen vilisen taktisen integraation kautta (Ahmad ym., 2020 mukaan)
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4.2.3 SAMF-malli

Hen ja Johnsonin (2017) esittelemdn SAMF-mallin avulla organisaatio pystyy
liittdmé&an hdirionhallintatiedosta johdetut tietoturvan parannusideat niitd vas-
taaviin tietoturvavaatimuksiin ja tavoitteisiin, jotka on dokumentoitu organi-
saation noudattamiin tietoturvakadytdntoihin ja standardeihin. Yldtason tieto-
turvavaatimukset jaetaan osavaatimuksiin, joihin liitetddn mahdollisia niitd tu-
kevia opittuja tietoturvaparannuksia. Vaatimusten ja opittujen parannusten li-
sdksi malliin kuuluvat argumentit, joiden avulla ratkaistaan kdytossd olevien
tietoturvakdytdnteiden ja parannusehdotusten viliset ristiriidat ja arvioidaan
eri toteutuksia. Kartoittamalla hdirictiedosta johdetut tietoturvaparannusehdo-
tukset tietoturvavaatimuksiin ja niitd vastaaviin kadytantoihin, malli auttaa arvi-
oimaan muutoksen tarvetta kdytdntoihin, jotta asetetut tietoturvavaatimukset
tayttyvat. (He & Johnson, 2017.) Malli on yleisluontoinen eikd tarjoa yksityis-
kohtaista vaiheittaista ohjeistusta héiriotiedon kerddmiseen ja sen hyodyntami-
seen oppimisessa. Se auttaa kuitenkin organisaatiota hahmottamaan mahdolli-
sia puutteita sen tietoturvakdytdnnoissd korjaten yleensd yleisten standardien
pohjalta laadittua tietoturvastrategiaa vastaamaan paremmin organisaation yk-
silollistda toimintaympaéristod. SAMF-mallin tarkoituksena ei ole tarjota kaiken
kattavaa ratkaisua hdirioppimiseen, vaan sitd tdytyisi kdyttdd yhdessa esimer-
kiksi kaksikehdisen oppimismallin periaatteiden tai DSL-mallin kanssa. (He &
Johnson, 2017.) SAMF - mallin mukainen toimintakaavio on esitetty alapuolel-
la kuviossa (kuvio 4).
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KUVIO 4 Toimintakaavio SAMF -mallin mukaiseen hdirioppimiseen (He & Johnson, 2017
mukaan)

4.2.4 Yhteenveto esitetyistd ratkaisuista

Sekd DSL-malli, ettd integraatiomalli painottavat organisaation osastojen valistd
yhteisty6td ja integraatiota. DSL- malli tarjosi tarkan vaiheittaisen prosessimal-
lin tdimén yhteistyon toteuttamiseen, kun taas integraatiomalli keskittyi kuvaa-
maan hdirionhallinnan ja tietoturvan johtamisen vilisen yhteistyon hyotyja tie-
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toturvan eri osa-alueille. SAMF-mallissa keskeisend ominaisuutena voidaan
myo6s ndhdd hdirionhallinnan tiiviimpi yhteisty6 ja kommunikaatio muiden
tietoturvaan liittyvien sidosryhmien kanssa. Mallissa ei suoraan korosteta hdi-
rionhallinnan ja tietoturvan johtamisen vilisen integraation tarkeyttd, mutta
héiriotiedon yhdistdminen siihen liittyviin tietoturvakaytantoihin ja kontrollei-
hin voidaan ndhdé vaativan tiivistd osastojen vélistd yhteistyota.

Organisaation tietoturvatoimintaan liittyvien sidosryhmien vilisen yhteis-
tyon ja kommunikaation tiivistaiminen voidaan ndhda kaikkien kolmen mallin
perustana. Tdstd huolimatta mallit ldhestyvit hdirioppimista hiukan eri nako-
kulmista: DSL-malli esittdd yksityiskohtaisen vaiheittaisen mallin, jossa organi-
saation sisdisten sidosryhmien roolit ja toiminta oppimisprosessin eri vaiheissa
on tarkasti médritelty. Integraatiomalli esittdd viisi hdirionhallinnan ja tietotur-
van johtamisen yhteistyon aluetta, joilla oppimista tulisi tapahtua. SAMEF-
mallin voidaan katsoa tdydentdvan nditd malleja auttamalla yhdistaimddn opitut
asiat kdytossa oleviin tietoturvakaytantoihin.

Mallit vastaavat case-tutkimuksista 16ydettyihin hdiridoppimisen ongel-
miin ottamalla huomioon osastojen vélisen virallisten viestintdkdytdntojen tar-
keyden ja ulottamalla hdiricoppimisen yksikehdisen hdirionhallinnan paranta-
miseen tdhtddvdn teknisen oppimisen lisdksi tietoturvastrategian ja -
kaytantojen arvioimiseen ja kehittamiseen. Mallit auttavat toteuttamaan hdirio-
oppimista kokonaisvaltaisesta ndkokulmasta, jossa oppiminen otetaan jarjes-
telmaillisesti osaksi riskienhallintaa, uhkatiedustelua, haavoittuvuuksien kartoi-
tusta ja kdytantojen arvioimista tietoturvan parantamiseksi organisaation osas-
tojen rajat ylittdvan kommunikaation ja yhteistyon kautta. DSL-malli ja integ-
raatiomalli noudattavat molemmat seké yksi- ettd kaksikehdisen oppimismallin
periaatteita. DSL-mallin viimeisessd vaiheessa sekd hallinnolliset, ettd tekniset
muutokset tietoturvakontrolleihin implementoidaan osaksi organisaation tieto-
turvakdytdntoja. Muutokset pitdvit sisdllddan niin yksinkertaista virheenkorjaus-
ta olemassa olevien kdytantojen sisdlld, kuin ndiden kdytdntojen arviointia ja
muuttamista esimerkiksi uusien riskiarvioiden pohjalta. Integraatiomallissa
kummatkin oppimismallit otetaan huomioon kaikissa viidessd integraatiopro-
sessissa.
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5 POHDINTA JA YHTEENVETO

Tutkielman tarkoituksena oli tutustua héirionhallintaan ja hdiridoppimiseen ja
niiden toteuttamiseen osana organisaation tietoturvaa. Tarkoituksena oli 16ytdd
hdirioppimisen toteutukseen liittyvit keskeiset ongelmat ja esitelld kirjallisuu-
desta loydettyjd ratkaisuja ndihin ongelmiin. Tutkielman alussa maédriteltiin
organisaation tieto- ja kyberturvaan keskeisesti liittyvit voimavaran/resurssin,
uhan, haavoittuvuuden ja riskin késitteet. Taman jdlkeen kasiteltiin tietoturvaa
ja hdirionhallintaa organisaation toimintoina ja esiteltiin kolme keskeistd ja
yleisesti kdytettyd hdirionhallintamallia.

Seuraavaksi esiteltiin tutkielman kannalta toinen oleellinen teema: organi-
saation oppiminen tutkielman kannalta oleelliselta laajuudelta. Lopulta tuotiin
yhteen hdirionhallinnan ja organisaation oppimisen kasitteet hdiridoppimisen
madrittelyn muodossa.

Tutkielman teoreettisen pohjan ja oleellisten kasitteiden maéaérittelyn jal-
keen esiteltiin kirjallisuuskatsauksen tulokset. Tutkielmassa pyrittiin 16ytaméaan
vastaus kahteen tutkimuskysymykseen: 1) Mitkd ovat keskeisid esteitd tehok-
kaalle hdiridoppimiselle organisaatiossa? ja 2) Millaisia malleja tutkimuskirjalli-
suus tarjoaa organisaation hdiridoppimiskyvykkyyden parantamiseen?

Tehokkaan hdiridoppimisen toteutusta estdvid keskeisid ongelmia 16ydet-
tiin kirjallisuuskatsaukseen valikoiduista case-tutkimuksista pddpiirteissaan
kolme: 1) Virallisten viestintdkédytantojen puuttuminen hdirionhallintaryhmén
ja tietoturvan hallinnoinnin vélillad ja hdiridtiedon tehoton viestintd hairionhal-
lintaryhman ulkopuoliseen kayttoon. 2) Hairiotutkinnan toteuttaminen ja hi-
ridraportin laatiminen vain korkean prioriteetin hdiridistd. 3) Teknisen ndko-
kulman painottuminen hdirittutkinnassa ja hdirioraportissa ja tutkinnan tulos-
ten hyodyntamisen rajoittuminen héirionhallintaprosessin tehostamiseen tekni-
sestd nakokulmasta.

Loydettyjen ongelmien perusteella voidaan todeta organisaatioiden hai-
ridoppimisen keskittyvdn usein hdirionhallintaprosessin tekniseen tehostami-
seen ja jdttdvan suurilta osin huomiotta hdirionhallinnan ulkopuolisten sidos-
ryhmien toiminnan kehittimisen héiriotiedon pohjalta. Organisaatioiden hai-
ridoppimisen tasossa on myds merkittdvad ero matalan prioriteetin ja korkean
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prioriteetin hdirididen vélilld. Matalan prioriteetin hdiriistd oppimiseen ei ollut
virallisia menettelytapoja yhdessdkdan yrityksessd. Jos oppimista tapahtui, oli
se hdirionhallintaryhman sisélle rajoittunutta omaehtoista muistiinpanojen te-
kemistd ja jakamista. Tdstd huolimatta matalan prioriteetin hdiriét kuitenkin
kirjattiin usein vahintddn selvitetyiksi jonkinlaiseen hairiokirjausjdrjestelméaan.

Korkean prioriteetin héiridistd toteutettiin kaikissa yrityksissd tutkinta,
jonka tuloksena laadittiin hdiricraportti. Tutkinnasta vastasi kuitenkin usein
teknistd ndkokulmaa korostava hédirionhallintaryhméd, minka vuoksi myos tut-
kinnan tuloksissa ja hdiridraportissa painottui tekninen ndkdkulma. Oppiminen
rajoittuikin suurilta osin hdirionhallinnan tekniseen tehostamiseen.

Organisaation hdiricoppimiskyvykkyyden parantamiseksi 16ydettiin tut-
kimuskirjallisuudesta kolme hdiridoppimismallia. Oppimismallien yhteisid
ominaisuuksia olivat hdirionhallintaryhmén ja muiden organisaation tietotur-
vatoimintaan liittyvien osastojen vilisen yhteistyon ja viestinndn tehostaminen,
selkeyttdminen ja tiivistiminen. Lisdksi sekd integraatiomalli, ettd DSL-malli
toteuttavat yksikehdisen oppimisen lisdksi kaksikehdisen oppimisen periaattei-
ta ja pyrkivat liittdim&dn oppimisen teknisten ja suoraviivaisten parannusten
liséiksi tietoturvastrategian taustalla vaikuttavien ja sitd ohjaavien olettamusten
ja uskomusten arviointiin ja muuttamiseen organisaation tietoturvan kehitta-
miseksi kokonaisvaltaisesta ndkokulmasta.

Malleista DSL-malli tarjoaa vaiheittaisen ja kdytdnnon toiminnan kannalta
selkeimmén ohjeistuksen hdiridoppimisen kdytdnnon toteutukseen ja vastaa
16ydetyistd malleista ehkd parhaiten kysymykseen siitd, miten hdirioppimista
tulisi kdytdnnossa toteuttaa. Integraatiomalli esittelee hdirionhallinnan ja tieto-
turvan johtamisen vélisen yhteistyon luomia oppimismahdollisuuksia ja hyoty-
ja esittden vastauksen kysymykseen siitd, mitd hyotya hairicoppimisesta on or-
ganisaatiolle. SAMF-mallin voidaan katsoa tdydentdvan kahta muuta mallia
tarjoten ratkaisun tietoturvavaatimusten ja niihin liittyvien parannusten ja kay-
tantojen kartoittamiseen ja arvioimiseen.

Tutkielma kokoaa usean tutkimuksen tulokset organisaation hiiridoppi-
miseen liittyvistd esteistd ja ongelmista ja niihin esitetyistd ratkaisuista antaen
kuvan hédiridoppimisen nykytilasta organisaatioissa. Tutkielman tuloksista on
oletetusti hyotyd niin aiheen akateemisen jatkotutkimuksen kuin tietoturvan
kadytannon harjoittamisen ndkokulmasta. Tulokset auttavat niin tutkijoita kuin
tietoturvan parissa tyoskentelevid ymmartamadn paremmin héiridoppimisen
potentiaalista roolia tietoturvan parantamisessa ja ottamaan huomioon keskei-
set ongelmat ja olemassa olevat ratkaisumallit tehokkaan héiridoppimistoimin-
non kehittamisessa.

Tutkielman tekemisen aikana ké&vi selvidksi, ettd hdiriooppiminen on tut-
seen ndkokulmaan painottuvaan tutkimukseen verrattuna. Tahan liittyva huo-
mionarvoinen seikka kirjallisuuskatsaukseen valikoituihin tutkimuksiin liittyen
oli, ettd analysointiin valikoituneiden tutkimusten tutkimusryhmissa esiintyi
suurilta osin samoja henkil6ita. Tutkimukset olivat kuitenkin suurilta osin pal-
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jon viitattuja, vertaisarvioituja ja laadukkaissa tieteellisissd julkaisuissa julkais-
tuja.

Tama tutkielma keskittyi tutkimaan organisaation tietoturvan kehittamis-
td organisaation oppimisen teorian tarjoamasta hdirioppimisen viitekehykses-
td. Tutkielman ulkopuolelle jdivdt muut vaihtoehtoiset ldhestymistavat hii-
rionhallinnan ja tietoturvan kehittamiseen. Yksi esimerkki tutkielman ulkopuo-
lelle jatetysta ldhestymistavasta on tilannetietoisuuden (situation awareness)
ndkokulma organisaation hdirionhallintaan.

Mielenkiintoinen jatkotutkimusaihe olisi hdirioppimismallien kayttoon-
oton havainnointi organisaatiossa. Tutkielmassa l6ydettyjen hdirioppimismal-
lien kdytannon toimivuudesta ja hyodyistd ei tutkielman tekohetkelld ollut vield
loydettavissd laadukkaita tutkimuksia.
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