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Massadata, johon viitataan yleisesti myos kasitteelld Big data, on kokoelma da-
taa, joka on kooltaan todella suuri, se on luonteeltaan monipuolista ja hajanaista,
ja sitd tulee nopeasti lisdd. Massadata aiheuttaa organisaatioille hyotyjen ja
mahdollisuuksien liséksi my6s monia tietoturvariskejd. Digitalisoitumisen mu-
kanaan tuomat tyokalut, kuten massadata ja sen useat sovellukset, halutaan
usein ndhdé vain taloudellisen kasvun ja tehokkuuden mahdollisuuksien kaut-
ta. Niiden todellista kokonaisvaltaisuutta ei aina hahmoteta riittavan kattavasti.
Siksi tdssd tutkielmassa tarkastellaan massadatan hyodyntdmistd organisaa-
tioissa sen aiheuttamien tietoturvariskien ndkokulmasta. Ensin tutkielmassa
selvennetddn, miten eri organisaatioissa kerdtdan, kasitellddn ja hyodynnetdan
massadataa, ja mihin sitd soveltamalla tyypillisesti pyritdan. Massadatan hyo-
dyntdmisessd on kyse massiivisen raakadataméddran kerddmisestd, jota sdilotdaan
tyypillisesti usealla eri palvelimella tai muulla tallennusmedialla. T&std raaka-
datasta pyritddn jalostamaan hyodyllistd informaatiota data-analytiikan mene-
telmilla.

Tdamdn jdlkeen tutkielmassa kdyddan lapi, millaisia tietoturvariskeja mas-
sadatan hyodyntdmisestd aiheutuu. Massadata aiheuttaa tietoturvariskejd eri-
tyisesti GDPR-aikana korostuneen henkil6tietosuojan ndkokulmasta, mutta sii-
hen liittyy my6s muita vahemmaén itsestddn selvid tietoturvahaasteita. Nama
liittyvat esimerkiksi massadatan varastointiin, haitallisen toiminnan tunnista-
miseen suurien datamassojen seasta, sekd salausalgoritmien suorituskykyyn.
Tutkielmassa tarkastellaan my®ds tiiviisti, miten organisaatioissa voidaan hallita
joitakin keskeisimmistd massadatan tietoturvariskeistd. Tutkielma on toteutettu
kokonaan kirjallisuuskatsauksena.

Asiasanat: massadata, big data, data, datanhallinta, tietoturva, kyberturvalli-
suus, organisaatiot, tietoturvariski, riskienhallinta, tietosuoja, GDPR, tietovuo-
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Big data is a set of data that is large in size, diverse by nature, and rapidly
increasing. In addition to the benefits, big data causes notable information secu-
rity risks to organizations. The tools brought by digitalization are often seen
only trough their benefits and their security issues are not fully taken into con-
cern. This dissertation examines the utilization of big data and the related in-
formation security risks and problems it arises for organizations. First, it is clari-
fied to the reader how big data is collected, processed, and utilized in different
organizations, and for what purpose. This is followed by a review of the infor-
mation security risks involved. After that we will have a look at how organiza-
tions can manage some of these risks. Finally, the summary provides an as-
sessment and conclusion about the usage of big data, and the related informati-
on security challenges. We also summarize briefly what organizations should
consider when leveraging big data in their operations. The dissertation is car-
ried out as a literature review.

Keywords: big data, data, information security, cybersecurity, organizations,
information security risk, risk management, data protection, data privacy,
GDPR, data leak, encryption
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1 Johdanto

Datan méédrd kasvaa maailmassa jatkuvasti digitalisaation myotd. Vield vuonna
2000, vain noin neljannes maailman tietovarannoista oli varastoitu digitaalisena
datana, kun vuonna 2013 tdma luku oli jo yli 98 % (Mayer-Schonberger ja Cu-
kier, 2013). Tamén lisdksi esimerkiksi vuonna 2017 arvioitiin, ettd kaikesta maa-
ilman datasta noin 80-91 % oli luotu edellisen kahden vuoden aikana. Viittimai,
jonka mukaan 90 % kaikesta maailman datasta on luotu edellisen kahden vuo-
den aikana, on esiintynyt useassa tutkimuksessa ja artikkelissa eri vuosina,
mutta laskennallisesti se vaikuttaa pitdvdn kutakuinkin paikkansa. (Nathan,
Nicola, Roger & Kiersten, 2017.)

Massadata on kasitteend helppo ymmartdd vadrin, joten sen tdsmallinen
madrittely on tutkielman kannalta oleellista. Massadata, tunnettu yleisesti myos
nimelld “Big Data”, on kokoelma dataa, joka on kooltaan todella suuri, se on
luonteeltaan monipuolista ja hajanaista, ja sitd tulee nopeasti lisdd. Kasitteen
madrittelemiseksi on esitetty useampia malleja, mutta yleisimman hyvéaksytty-
nd kdytetyn mallin mukaan naméa kolme attribuuttia maarittelevat massadatan.
Tdmd tunnetaan yleisesti “kolmen V:n” mallina, englanninkielisten sano-
jen “volume", “velocity” ja ”variety” mukaisesti. (Demchenko, Gruengard &
Klous, 2014.) Massadataksi voidaan kutsua siis mitd tahansa suurta kokoelmaa
dataa, joka noudattaa nditd attribuutteja riittavalld tasolla. Ndiden attribuuttien
toteutumisen tasolla ei kuitenkaan ole alalla yleisesti hyvaksyttyd kiintedd
standardia, jonka mukaisesti datajoukko voidaan katsoa maarittyvan massada-
taksi. Massadatan madrittely jadkin tdstd syystd ajoittain tulkinnanvaraiseksi.
Téssd yhtend mittapuuna kédytetdan vertailua ”tavanomaisiin” datajoukkoihin.
Jos edelld mainitut vaatimukset tdyttyvit ja tavanomaiset, vanhemmat datan-
hallinnan keinot ja tyokalut, kuten perinteiset relaatiotietokannat eivat taman
vuoksi riitd, voidaan datajoukon katsoa olevan massadataa (Manyika, J., Chui,
M., Brown, B., Bughin, J., Dobbs, R., Roxburgh, C., Byers, A.H., 2011).

”Big data” on ollut termind kaytossd jo 1990-luvulta alkaen. Viime vuosina
sitd ollaan alettu osittain kdyttdd enemmadn datan edistyneiden analysointirat-
kaisujen ja -menetelmien kontekstissa, ja termin kdyttdminen itse suurista data-
joukoista puhuttaessa on jokseenkin vahentynyt. Kasitteelld siis viitataan nyky-



7

ddn usein suurien ja monimutkaisten datajoukkojen késittelyyn alana. Tama
selittyy silld, ettd nykyddn hyddynnettdvan datan suuri koko on niin tyypillista.
(Boyd & Crawford, 2011.) Téssd tutkielmassa massadatan késitteelld viitataan
edelld esitettyjen “kolmen V:n” mukaisiin suuriin datajoukkoihin, ja niiden ka-
sittelyyn organisaatioiden toiminnassa.

Massadata on edelleen yksi timdn hetken puhutuimmista IT-alan tren-
deistd, ja sitd sovelletaan lukuisiin eri tarkoituksiin eri organisaatioissa. Massa-
dataa hyodynnetddn liki jokaisella alalla, ja sen hyodyntdminen on edelleen jat-
kuvassa nousussa. Esimerkiksi ETLAn vuonna 2015 toteuttaman kyselytutki-
muksen mukaan, johon vastasi 1189 suomalaista yritystd, noin neljainnes vas-
tanneista yrityksistd hyodynsi massadataa toiminnassaan, ja sen hyédyntami-
nen oli selkedsti nouseva trendi yritysten keskuudessa. (Antikainen, Eskelinen,
Koski, Niemi, Pajarinen, Pyykkonen ja de Vries, 2016.) Edeltdvdnad vuonna EU-
alueen datatalouden arvoksi arvioitiin liki 250 miljardia euroa, joka kattaa 1,8
prosenttia alueen BKT:std, ja maailman massadatateknologioiden ja -
palveluiden markkinoille arvioitiin keskimé&arin 23 prosentin vuosikasvua (IDC,
2015). Massadatan, ja siihen liittyvien haasteiden ymmaértdaminen on siis oleel-
lista my0s tulevaisuutta ajatellen.

Massadatan hyddyntdminen aiheuttaa organisaatioille hyotyjen lisdksi
myds monia tietoturvariskejd ja -ongelmia (N. Chaudhari ja S. Srivastava, 2016).
Tdssd tutkielmassa keskitytddan tarkastelemaan ja méadritteleméan naitd riskejd ja
ongelmia organisaatioiden ndkokulmasta. Alan keskeisten trendien tietoturval-
lisuuden kriittinen tarkastelu on tédrkedd, silld tekniikan hyodyntdmisen lisdan-
tyessd myos sen turvallisuuden varmistamisen merkitys kasvaa.

Maailman datavarannot ovat péddosin organisaatioiden hallitsemia, mutta
suurin osa uudesta datasta syntyy kuitenkin yksityishenkiléiden tuottamana.
Joidenkin arvioiden mukaan jopa 80 prosenttia kaikesta datasta on yritysten
hallinnoimaa, ja siitd tuottavat 70 prosenttia yksityishenkilot (Computer
Sciences Corporation, 2014). Tamaén takia yksi massadatan keskeinen haaste on
ihmisten yksityisyydensuojan, eli tietosuojan siilyttdiminen (Zhang, 2018).
Kuinka organisaatio voi varmistua siitd, ettd heiddn késitteleménsa data ei sisal-
la henkilttietoja, eikd ajaudu védriin kédsiin? Vuonna 2018 voimaan astuneen
GDPR-tietosuojasdddoksen myotd tamd on muodostunut erittdin keskeiseksi
ongelmaksi massadatan hyodyntdmisessd. Yksityisyydensuoja ei kuitenkaan
ole ainoa massadatan aiheuttama tietoturvaongelma, vaan se esittdd tdimén li-
sdaksi myos muita riskejd, jotka liittyvit esimerkiksi datan kerddmiseen, varas-
tointiin ja kasittelyyn (N. Chaudhari ja S. Srivastava, 2016). Tutkimuksessa tul-
laan perehtym&an my6s ndihin kattavasti.

Aloitamme tutkielman tarkastelemalla, miten massadataa kadytannossa
hyddynnetddn eri organisaatioissa, ja millaisia tavoitteita organisaatioilla on sen
hyodyntdmiselle. Kdytamme tamén osion tilastollisessa osuudessa tarkastelussa
kohdejoukkona pddasiassa suomalaisia yrityksid, mutta vertaamme nditd myos
ulkomaisiin toimijoihin kattavan kuvan takaamiseksi. Téatd kautta saadaan sel-
vennettyd lukijalle massadatan késitettd ja sen sovelluksia riittdvan kattavasti
tarkastellaksemme siihen liittyvid tietoturvaongelmia. Osion jdlkeen siirrytaan
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tarkastelemaan tarkemmin, millaisia tietoturvariskejd ja -ongelmia organisaati-
oille aiheutuu massadatan hyddyntdmisestd. Tutkielmassa tarkastellaan lopuksi,
kuinka joihinkin massadatan aiheuttamiin tietoturvariskeihin voidaan organi-
saatioissa varautua.

Tutkielma avaa lukijalle massadatan késitettd ja sen hyodyntdmistd eri or-
ganisaatioissa tarjotakseen perustason ymmarryksen massadatasta ja sen sovel-
luksista, mutta ensisijaisesti sen tarkoitus on késitelld tdstd aiheutuvia tietotur-
vaongelmia. Tutkielman laajuuden rajaamiseksi padpaino pidetddn siis massa-
datan kisittelyssd sen aiheuttamien tietoturvariskien ja -ongelmien kontekstissa.

Tutkielman tarkoitus on vastata seuraaviin tutkimuskysymyksiin:

1. Miten organisaatiot hyodyntdvit massadataa toiminnassaan?
2. Millaisia tietoturvaongelmia massadatan hyodyntdminen aiheuttaa?

Ensimmadiseen tutkimuskysymykseen vastataan luvussa 2; Massadatan hyo-
dyntdminen ja sen tavoitteet organisaatioissa. Toiseen tutkimuskysymykseen
vastataan luvussa 3; Massadatan tietoturvariskit ja niiden hallitseminen organi-
saatioissa. Luvussa kolme kaisitellddn erikseen massadatan tietosuojaan liittyvid
tietoturvaongelmia ja muita tietoturvaongelmia yleisemmalld tasolla omissa
alaluvuissaan. Lopuksi luvussa kolme késitellddn my6s lyhyesti, kuinka joihin-
kin massadatan tietoturvaongelmiin voidaan organisaatioissa varautua.



2 Massadatan hyddyntiminen ja sen tavoitteet organi-
saatioissa

Tdssd luvussa pohjustetaan tulevaa massadatan tietoturvaongelmien kasittelya
selventamalld, milld eri tavoilla organisaatiot kerddvit ja hyddyntdvat massada-
taa toiminnassaan, ja mihin tarkoituksiin. Luvun on tarkoitus vastata tutkiel-
man ensimmdiseen tutkimuskysymykseen “Miten organisaatiot hyodyntavit
massadataa toiminnassaan?”. Ensimmadisessd alaluvussa selvennetddn massada-
tan soveltamisen yleisimpid tavoitteita ja kdytdnteitd organisaatioissa tilastojen
avulla. Toisessa alaluvussa selvennetddn tarkemmin, miten eri organisaatiot
kaytannossd kerddvat, varastoivat ja késittelevat massadataa hyodyntddkseen
sitd.

2.1 Massadatan hyddyntiminen organisaatioissa tilastoilla ha-
vainnollistettuna

Osiossa valaistaan massadatan hyddyntamistd tilastojen avulla. Massadatan
kayton tilastollinen havainnollistaminen toteutetaan pé&dasiassa Elinkeinoeld-
man Tutkimuslaitos ETLAn vuonna 2016 julkaiseman suomalaisen massadata-
kyselytutkimuksen, “Massadatasta liiketoimintaa ja tehokkaita julkisia palvelu-
ja”, pohjalta. Kyselyn kohdejoukkona oli 4243 suomalaista yritystd, joiden toi-
mintaan liittyi jotenkin digitalisaatio ETLAn aiemmin toteuttaman kyselyn pe-
rusteella. Lisdksi kysely ldhetettiin kaikille suomalaisille vahintdan 50 henked
tyollistaville yrityksille, eli kaiken kaikkiaan 5818 yritykselle. Kyselyyn vastasi
1189 yritystd. Ottaen huomioon, ettd pk-yritysten osalta kysely rajattiin digitali-
saatiota toiminnassaan hyodyntdviin yrityksiin, eivat sen tulokset edusta koko
suomen yrityspopulaatiota tdysin tarkasti. Kyselytutkimus tarjoaa silti taman
tutkielman kannalta relevantteja tilastoja. On kuitenkin syytd huomioida, etta
nykyiset luvut massadatan kdytostd suomessa olisivat oletettavasti korkeammat,
kuin kyseisessd marraskuussa 2015 toteutetussa kyselyssd. Tamd voidaan mel-
ko turvallisesti olettaa, koska tutkimuksessa todettiin selvisti nouseva trendi
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massadatan hyddyntdmiselle, ja esimerkiksi vuonna 2014 International Data
Corporation arvioi maailman massadatateknologioiden ja -palveluiden markki-
noille keskimddrin 23 prosentin vuosikasvua (IDC, 2015). Myos IDG Enterpri-
sen kansainvélisessd massadata ja data-analytiikka-kyselytutkimuksessa, joka
toteutettiin myo6s vuonna 2015, havaittiin edellisvuodesta 125 prosentin nousu
yrityksissd, joilla on kdynnissd dataldhtoisid projekteja (IDG, 2015). ETLAn ky-
selytutkimuksen ovat toteuttaneet Janne Antikainen, Jarmo Eskelinen, Heli
Koski, Tommi Niemi, Mika Pajarinen, Sinikukka Pyykkonen ja Marc de Vries, ja
se julkaistiin osana Valtioneuvoston selvitys- ja tutkimustoiminnanjulkaisusar-
jaa vuonna 2016. Vertaamme kyselytutkimusta paikoittain muihin kansainvali-
siin kyselyihin ja tutkimuksiin kattavan kuvan varmistamiseksi.

Massadataa hyodynnetddan nykyddn liki joka alalla, mutta sen kayttotar-
koitukset ja -tavat vaihtelevat alasta ja yrityksen koosta riippuen. Etlan kyse-
lyyn vastanneista suomalaisista yrityksistd 25 prosenttia koki itsensd massada-
tan hyodyntdjind. Yleisimmin sitd sovelletaan keskisuurissa ja suurissa, eli yli
50 henked tyollistavissa yrityksissd. 47 prosenttia, eli liki puolet kyselyyn vas-
tanneista keskisuurista ja suurista suomalaisista yrityksistd hyodynsivit vuon-
na 2015 massadataa jotenkin toiminnassaan, kun taas vastanneista alle 10 hen-
ked tyollistavistd yrityksistd massadataa hyodynsi vain 21 prosenttia. On huo-
mioimisen arvoista, ettd kyselyn aihe oli otsikoitu ”“Datan kaytto liiketoiminnas-
sa”, ja tdmd saattaa olla rajannut vastaajajoukkoa siten, ettd tastdkin syystd mas-
sadatan kaytto ndyttaytyy tilastoissa jonkin verran vuoden 2015 Suomen koko
yrityspopulaation todellisuutta korkeampana. Vertailuarvona samalle vuodelle
e-skills UK-raportissa arvioitiin, ettd Isossa-Britanniassa suurista yrityksista
massadatan kayttdjid olisi reilu neljasosa (e-skills UK, 2014).

Alojen osalta massadatan hyodyntdmisen eturintamalla arvioidaan kan-
sainvélisesti olevan rahoitus- ja vakuutus-, sekd energia-alan yritysten. Nailld
yrityksilld arvioidaan olevan parhaat mahdollisuudet ja edellytykset luoda ar-
voa massadatasta (Wolkowitz ja Parker, 2015). Myts ETLAn kyselyssd nama
alat nousivat prosentuaalisesti massadatan hyodyntdjind karkipaikoille. Vas-
tanneista neljdstdtoista rahoitus- ja vakuutusalan yrityksestd kuusi hyodynsi
massadataa toiminnassaan, kun taas viidestédtoista vastanneesta energia-alan
(sdhko-, kaasu- ja lampohuoltoa harjoittavasta) yrityksestd massadatan hyodyn-
tdjid oli kymmenen. Ndilld aloilla massadatalle nédhtiin kyselyssd myos suurta
potentiaalia tulevaisuudessa. Massadatan hyodyntdminen siis ndyttaytyi suo-
messakin ndilld aloilla, mutta koska kyselyyn vastanneiden otanta jdi ndiden
yritysten osalta huomattavan pieneksi verrattuna muihin sektoreihin, ei niista
kannata ldhted vetdmddn suurempia johtopadtoksid kyseisille aloille suomessa.
Ndiden seuraajaksi tilastoissa nousivat logistiikka-ala, jossa ndhddan myos pal-
jon potentiaalia massadatalle, sekd informaatio- ja viestintdsektori. Molemmissa
massadatan hyodyntéjid oli hieman yli kolmasosa vastanneista, 34 prosenttia.

Kyselyn perusteella yleisimmin massadatana hyodynnetty data oli perai-
sin yrityksen myyntijarjestelmista (61 prosenttia hyodyntdjistd), tai yrityksen
www-sivuilta (57-prosenttia hyodyntédjistd). Taméan lisdksi kyselyssd massada-
tan ldhteind esille nousivat muun muassa avoin data, data kilpailevista tuotteis-
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ta, data raaka-aineista ja vilituotteista, tuotteiden kayttodata, sekd sosiaalisen
median data. Omien ldhteidensd hyodyntamisen lisdksi yritykset myos ostavat
massadataa toimintansa tueksi. Kyselyyn vastanneista massadatan hyodyntéjis-
td 35 prosenttia vastasi ostavansa sitd muilta yrityksiltd, ja 12 prosenttia vastasi
ostavansa sitd paljon tai hyvin paljon. 15 prosenttia vastasi myyvansd massada-
taa toisille yrityksille.

Yleisimmadt toiminnot, joihin vastanneet yritykset hyodynsividt massadataa,
olivat paatoksenteko (62 prosenttia hyddyntdjistd), myynti ja markkinointi (59
prosenttia hyodyntdjistd), tavaroiden ja/tai palveluiden tuottaminen (56 pro-
senttia hyodyntdjistd), sekd asiakas- ja markkina-analyysi (55 prosenttia hyo-
dyntdjistd). Massadataa hyodynnettiin eniten siis pddtoksenteossa. Se todettiin
tamdn lisdksi myos toiminnoksi, jolle massadatalla oli suurin merkitys, silld
noin 40 prosenttia massadatan hyodyntédjistd vastasivat hyodyntdviansa sitd pal-
jon tai hyvin paljon pddtoksenteossa. Tdtd seurasivat toisena ja kolmantena
merkityksellisyydessd (hyodynnetddn paljon tai hyvin paljon) asiakas- ja mark-
kina-analyysi 39 prosentilla, sekd tuotekehitys 37 prosentilla.

Organisaatioissa on kuitenkin rajoitteita, jotka estivit massadatan hyo-
dyntdmistd, ja ETLAn kyselylomake sisélsi kysymyksen my6s tamén kartoitta-
miseen. Tamé osio on hyvin relevantti my6s massadatan tietoturvallisuutta ar-
vioitaessa. Kysymys kohdistettiin niillekin yrityksille, jotka eivdt hyodynnd
toiminnassaan massadataa ollenkaan. Hieman alle puolet ndista yrityksista ei-
vdt ndhneet tarvetta massadatan hyodyntamiselle. 52 prosentissa ei-kdyttdjien
tapauksista tarve kuitenkin tunnistettiin, mutta rajoittavat tekijat 16ytyivat
muualta. Massadatan késittelyyn ja analysointiin liittyvé tietotaidon puute néh-
tiin rajoittavana tai estdvdnd tekijand noin 30 prosentissa kaikista vastaajayri-
tyksistd. Myos massadatan hyodyntdjien keskuudessa 22 prosenttia koki tieto-
taidon puutteen rajoittavana tekijind. Tdmd on mielenkiintoinen seikka myos
massadatan tietoturvallisuutta harkittaessa, silld tietoturvallinen datan hallin-
nointi ja késittely vaatii myos oman tietotaitonsa (Jonker, W. & Petkovi¢, M.,
2012). Muita esille nousevia rajoittavia tai estdvid tekijoitd olivat esimerkiksi
koetut korkeat kustannukset suhteessa mahdollisiin voittoihin, epdyhteensopi-
vat tietojdrjestelmdt, jotka eivét esimerkiksi sovellu massadatan kerddmiseen,
sekd saatavilla olevan datan heikko laatu.

Tietoturvallisuuteen liittyvidt syyt olivat kyselytutkimuksen perusteella
véahiten koettujen rajoittavien tai estdvien tekijoiden joukossa, juridistien syiden
ja viranomaisten sddntelyn kanssa. Kaikkien vastanneiden yritysten joukosta
vain 17 prosenttia piti tietoturvaa rajoittavana tai estdvand tekijand massadatan
hyodyntdmiselle. Taméa kertonee ldhinnd siitd, ettd yritysten luotto olemassa
olevien tietoturvaratkaisujen toimivuuteen datavarantojen turvaamiseksi oli
ainakin kyselytutkimuksen aikaan noussut suhteellisen korkealle tasolle, silld
massadata kuitenkin todistetusti esittdd tietoturvariskinsd (N. Chaudhari ja S.
Srivastava, 2016). Téatd selitystd vahvistavat esimerkiksi IDG Enterprisen kan-
sainvilisten data-aiheisten yrityskyselyiden tulokset. Vuonna 2014 IDG:n kan-
sainviliseen verkkokyselyyn vastanneista yritysten edustajista 44 prosenttia piti
yrityksen silloisia tietoturvaratkaisuja riittdvind yrityksen datavarantojen tur-
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vaamiseksi, kun tamd luku oli noussut vuonna 2015 66 prosenttiin (IDG, 2015).
Taman perusteella kyselytutkimuksen aikana oli siis havaittavissa selvdd nou-
sua yritysten luotossa tietoturvaratkaisuihin myos globaalilla tasolla. Organi-
saatioiden on silti tarkedd olla tietoisia mahdollisista tietoturvaan liittyvista ris-
keistd, koska ndiden tiedostamattomuus nostaa riskin toteutumisen tasoa.
Tietosuoja ndhtiin ETLAn kyselytutkimuksessa massadatan hyddyntamis-
sistd. Massadatan esittdessd hyvin selkeitd haasteita tietosuojan osalta (Zhang,
2018), vaikuttaa tdméd luku suhteellisen pieneltd. Tatd selittdnee osaksi se, ettd
kyselytutkimus on toteutettu useamman vuoden ennen GDPR:n astumista
voimaan, ja ennen kuin EU antoi itse asetuksen huhtikuussa 2016. N&in ollen
suuri osa nykyisestd tietosuojakeskustelusta ei ollut noussut vield pinnalle.

2.2 Massadatan hyédyntimisen kidytinnoét ja menetelmit organi-
saatioissa

Tdssd luvussa selvennetddn tarkemmin, miten organisaatiot kdytannossa kerda-
vét, kasittelevit ja hyodyntdvit massadataa toiminnassaan. Massadataa hyo-
dynnetddn sekd yksityisissd ettd julkisissa organisaatioissa erilaisiin tarkoituk-
siin (Antikainen et al., 2016). Késittelemme seuraavaksi ndiden organisaatioiden
soveltamia menetelmid datan kerddmiselle, sdilomiselle ja kisittelylle, antaak-
semme lukijalle paremman kuvan niihin liittyvien tietoturvariskien luonteesta
ja merkityksesta.

Data tulee nyky&ddn enenevissd mdédrin ldhteistd, joiden myotd sen rakenne
on luonteeltaan sekavaa ja epédjdrjestynyttd. Yksi tyypillinen téllainen ldhde
ovat esimerkiksi erilaiset koneet ja sensorit, jotka ovat kasvava massadatan ldh-
de esineiden internetin, eli IoT-ratkaisujen yleistyessd (Cai, Xu & Jiang, 2017).
IoT:114 viitataan kattavaan verkkoon dlykkditd objekteja/laitteita, joilla on kapa-
siteetti jakaa informaatiota, dataa ja resursseja, ja jota reagoivat ja tekevét toi-
menpiteitd ymparistossd tapahtuviin muutoksiin ja tapahtumiin (Makadam,
Ramaswamy & Tripathi, 2015). Tamén lisdksi massadatan ldhteind esiintyy mo-
nia muita suuria avoimen ja yksityisen datan ldhteitd, kuten verkkosivuja ja
jdrjestelmid, joita edellisessd osiossakin eriteltiin.

Yli 4 miljardia ihmistd maailmanlaajuisesti tuottaa dataa mobiililaitteillaan
ja tietokoneillaan selatessaan internetid ja kdyttdessddn erilaisia sovelluksia
(Russom, 2011). Tastd syntyvad data on massiivista ja hyvin epdjdrjestaytynytta.
Internettid ja sitd selaavia ihmisid voidaankin pitda yhtend keskeisimmistd mas-
sadatan tuottajista. Tadtd dataa on kuvailtu myos ”ihmisten tuottamaksi dataksi”,
ja se koostuu esimerkiksi kuvista, videoista, rahallisista transaktioista verkko-
kaupoissa, liikkumistiedoista, sosiaalisen median, kuten Facebookin, pdivityk-
sistd, ja muusta sosiaalisen median datasta (Douglas, 2012). Organisaatiot ke-
radvat tatd dataa, ja jalostavat siitd erilaisilla menetelmilld hyodyllistd tietoa
itselleen. Tama hyoty voi olla esimerkiksi parempaa ymmarrystd jostakin popu-
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laatiosta, ja silld voidaan tavoitella esimerkiksi etua markkinoinnin kohdenta-
misessa. Massadatan hyddyntdaminen markkinointiin on yksi sen hyvin yleinen
sovelluskohde (Erevelles, Sunil, Fukawa, & Swayne, 2016).

Vanhat tyokalut eivit riittdneet téllaisten datamédrien kerddamiseen ja va-
rastoimiseen, eikd niilld pystytty kasittelemaddn massadataa mielekkaddssa ajassa,
tai jalostamaan siitd relevanttia informaatiota. Uusien datateknologioiden ja -
tyokalujen myo6td tdstd on kuitenkin tullut mahdollista. Massadatan kasittelyyn
ja kerddmiseen suunnitellut tyokalut on suunniteltu tekemddn datan hallin-
noimisesta ymmadrrettdvéad, luotettavaa, turvallista ja hallittavaa. (Khan, Yaqoob,
Abaker, Hashem, Inayat, Kamaleldin, Ali, Alam, Shiraz, Gani, 2014). Taman
teknologisen kehityksen myotd suuria dataméddrid pystytddn nykyadan kéasitte-
lemédn ilman ”supertietokoneita” tai liian korkeita kustannuksia.

Joitakin yleisesti hyodynnettyjd teknologioita, joita voidaan kayttdd mas-
sadatan hallinnoimiseen, ovat esimerkiksi Google BigTable, Simple DB, sekd
monet muut Not Only SQL (NoSQL) -tietokantaratkaisut (M. Chen, S. Mao, and
Y. Liu, 2014). NoSQL on kisite, jolla kuvataan perinteisestd relaatiomallista
poikkeavia tietokantaratkaisuja. Namad NoSQL-tietokantaratkaisut ovat sovel-
lettavissa massadatan késittelyyn, kun taas perinteiset relaatiotietokantaratkai-
sut ovat tyypillisesti riittdméattomid. Tamad johtuu siitd, ettd massadata on yleen-
sd liian runsasta, rakenteetonta, ja hajanaista ollakseen sijoitettavissa relationaa-
lisiin tauluihin, ja NoSQL-tietokantoja on helpompi skaalata vastaamaan muut-
tuvia vaatimuksia (Gudivada et al., 2014). Relaatiotietokannoista on kuitenkin
kehitetty massadatan kasittelyd varten uudistettu malli, jota kutsutaan
NewSQL:ksi. NewSQL-tietokannat pyrkiviat pérjadaméaan suorituskyvyssa
NoSQL-tietokannoille, mutta tarjoamaan silti kyselyitd SQL-kielelld. (Strohbach
et al., 2016.)

Tamdn lisdksi yritykset tarvitsevat lisdratkaisuja suurten datamdérien va-
rastoimiseen, kdsittelyyn ja analysointiin reaaliajassa, koska massadata eroaa
muista datajoukoista siten, ettd sitd ei voida varastoida yhdelle laitteelle, kuten
tavanomaiselle tietokoneen kovalevylle. Téstd syystd organisaatiot joutuvat hy-
vin usein varastoimaan hallinnoimansa massadatan useammalle palvelimelle, ja
tarvitsevat erityisid tyokaluja datan késittelemiseen yli palvelimien. Joitakin
tahdn yleisesti kadytettyjd tyokaluja ovat esimerkiksi Hadoop ja MapReduce
(Khan et al., 2014).

Hadoop on Apache Software Foundationin kehittdima avoimen ldhdekoo-
din ohjelmisto suurien datamadrien kasittelyyn, ja projektin voidaankin sanoa
olevan kehitetty massadatan prosessointiin. Joitakin massadatan sovelluksia,
joihin Hadoopia on kdytetty, ovat esimerkiksi roskapostin tunnistaminen, ha-
kukonealgoritmit, ja sosiaalisen median alustoiden suosittelualgoritmit. Esi-
merkiksi Yahoo soveltaa massadataa Hadoopin avulla palveluidensa toiminnal-
lisuuksiin, kuten edelld mainittuihin hakukonealgoritmeihin ja roskaposti-
suodattimiin. Kesdkuussa 2012 laskettuna, Yahoo oli soveltanut Hadoopia
42 000 palvelimeen neljdssa eri datakeskuksessa. (M. Chen, S. Mao, and Y. Liu,
2014.) MapReduce puolestaan on ohjelmointitytkalu, jonka avulla Hadoopia
voidaan soveltaa. Sen avulla voidaan kisitelld dataa hallittavasti “klustereina”,
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joihin kuuluu dataa useilta eri palvelimilta. Tallaiset tyokalut ovat tehneet mas-
sadatan hyodyntamisestd mahdollista, silld niiden avulla pystytddn onnistu-
neesti kasittelemddn suuria datamaédrid hallittavasti, kustannustehokkaasti, ja
mielekkddssa ajassa (A. O'Driscoll, J. Daugelaite, and R. D. Sleator, 2013).

Massadatan elinkaari organisaatiossa voidaan katsoa koostuvan seuraa-
vista vaiheista (Khan et al., 2014):

datan kerddaminen, suodattaminen ja lajittelu
datan analysointi

datan varastointi, jakaminen ja hy6dyntaminen
datan uudelleenkdyttdminen

NS

Elinkaaren aikana on pyrkimyksend jalostaa niin kutsutusta raakadatasta orga-
nisaation toimintaan sovellettavaa hyoddyllistd informaatiota. Prosessi ldhtee
liikkkeelle datan kerddmisestd. Tdssd elinkaaren mallissa késitellddn siis organi-
saatioita, jotka kerddvit itse massadataa. On huomioimisen arvoista, ettd jotkin
organisaatiot vain ostavat ja hyodyntavat toisten kerddmad massadataa, jota on
usein jo jalostettu, jolloin tamaé elinkaaren malli ei ole tilanteeseen tdysin sovel-
lettavissa, ja prosessi on jokseenkin yksinkertaisempi. Kerdttdva data voi koos-
tua esimerkiksi edelld mainitusta “ihmisten tuottamasta datasta”, kuten haku-
koneisiin kirjoitetuista hakulauseista, verkkokauppojen transaktioista, ja sosiaa-
lisen median pdivityksistda (Douglas, 2012). Raakadatan kerddmiseen eri ldhteis-
td on olemassa useampia tekniikoita, joita organisaatiot soveltavat. Nditd tek-
niikoita ovat esimerkiksi (Khan et al., 2014):

e Lokitiedostot, joihin palvelimet voivat kerdtd tietoa esimerkiksi klik-
kauksista ja muista kayttdjatiedoista.

e Erilaiset sensorit, jotka voivat mitata fyysisid ominaisuuksia.

e "Web crawlerit”, eli hakurobotit ja muut internetid selaavat tyokalut,
jotka kerdavat tietoa automatisoidusti suuresta maardstd nettisivuja.

e Evisteet, joita ihmisten selaimet kerdavét eri palvelimilta, ja joiden avul-
la kéyttdjan vierailemat nettisivut taas saavat dataa itselleen.

Tamd data tdytyy suodattaa ennen tallentamista. Havainnollistamisen vuoksi
voidaan ajatella esimerkiksi valvontakameroista kerdttavad dataa. Massiivinen
maddrd videomateriaalia ei ole hyodyllistd, silloin kun kuvassa ei tapahdu mi-
tdan. Massadatan monipuolisen luonteen vuoksi suodattaminen on haasteelli-
nen prosessi. Kerdttyd dataa tulee myos usein yhdistdd toiseen dataa, jotta siitd
saadaan suurin mahdollinen arvo irti, ja se tdytyy tallentaa jdrjestdytyneessa
formaatissa. Jarjestaytynyt formaatti on tiarked ominaisuus kyselyiden mahdol-
listamiseksi. (Toshniwal, Raghav, Kanishka Ghosh Dastidar & Asoke Nath,
2015.) Modernit datateknologiat luokittelevat ja suodattavat tdtd dataa niille
annetuilla parametreilld ennen tallentamista.

Seuraavaksi kerdtty data tdytyy analysoida, jotta siitd voidaan jalostaa
toiminnan kannalta hyodyllistd informaatiota. Massadatan tapauksessa analy-
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sointi tapahtuu usein reaaliajassa rinnakkain kerddmisen kanssa, koska kaikkea
massadataa ei haluta sdilod organisaation datavarantoihin pysyvésti. Prosessi
on useassa tapauksessa haastava massadatan kompleksisuuden ja suuren maa-
ran vuoksi. Se vaatii esimerkiksi paljon laskentatehoa sitd suorittavilta palveli-
milta, ja siihen liittyy useita muitakin haasteita. (A. Labrinidis and H. Jagadish,
2012). Datan analysoinnilla voidaan katsoa olevan kaksi ensisijaista padmaarad;
ymmadrtdd johdonmukaisuudet ja syy-seuraussuhteet datan ominaisuuksista, ja
kehittdd tehokkaat ja tarkoituksenmukaiset tiedonlouhinnan menetelmdt rele-
vantin informaation jalostamiseksi (Fan & Liu, 2013). Massadatan analysointi
vaatii erikoistuneet prosessinsa ja tytkalunsa muun muassa sen nopeasti lisdan-
tyvan luonteen ja suuren koon vuoksi. Tamén lisdksi haasteita esittdd se, ettd
massadata sisdltdd tyypillisesti dataa monessa eri formaatissa (Michael & Miller,
2013). Analysointiin sovelletaan menetelmind muun muassa tiedonlouhintaa,
visualisointia, tilastotieteellistd analyysid, ja koneoppimista. Esimerkiksi tiedon-
louhinnalla, tunnettu yleisemmin termilld “Data mining”, voidaan automati-
soidusti 1oytdd hyodyllisid johdonmukaisuuksia suurista datajoukoista. Mene-
telmé&dn yhdistetddn usein koneoppimisen kdytanteits, ja silld pystytddn jalostaa
epdorganisoituneesta ja sekavasta datajoukosta hyddyllistd informaatiota. Tie-
donlouhinnan saralta 16ytyy useita massadatan analysointiin soveltuvia tycka-
luja. (Wu, Xindong, et al, 2013)

Analysoinnista saatu jalostettu ja lajiteltu, toiminnan kannalta hyodyllinen
informaatio sdilotddn oleellisilta osin organisaatiossa tulevaa kdyttod varten, ja
jaetaan se sitd tarvitseville henkiloille hyodynnettdvéksi. Datan varastoimisessa
pyritddn luotettavuuteen, turvallisuuteen, sekd hyvidn saatavuuteen ja kdytet-
tavyyteen (Khan et al., 2014). Massadatan varastointimenetelmét ovat myds sen
tietoturvallisuuden kannalta keskeinen tekijd. Tdssd on oleellista huomata ero
niiden organisaatioiden, jotka kerddvét itse massadataa, ja niiden organisaatioi-
den, jotka vain hyodyntavat sitd valillda. Massadataa kerddvét organisaatiot jou-
tuvat kiinnittimaan huomattavasti enemméan huomiota datan varastointimene-
telmiin, kun taas pelkédstddn sitd ostamalla hyodyntédvit organisaatiot padsevit
tassd helpommalla, silld itse sdilottavan datan méddrd on tdssd tapauksessa pie-
nempi (Liang, Fan, et al, 2018).

Yhden mallin mukaan massadataa tukevat varastointiratkaisut voidaan
jakaa kahteen padkategoriaan; erillisiin varastointiratkaisuihin (Storage system
for large data), ja jaettuihin varastointiratkaisuihin (Distributed storage system).
Erilliset varastointiratkaisut voidaan edelleen jakaa DAS-ratkaisuihin (Direct
attached storage, eli suoraan kiinnitetty varastointi), ja NS-ratkaisuihin (Net-
work storage, eli verkkotallennus). DAS-ratkaisuissa yhteen tietokoneeseen tai
palvelimeen on kiinnitetty useampi fyysinen kovalevy datan varastoimiseksi.
Tdamd soveltuu rajoitetusti massadatan hallinnoimiseen, silld datan lisddntyessa
nopeasti, on ratkaisun skaalaaminen haasteellista. NS-ratkaisuissa palvelin on
liitetty suoraan organisaation tietoverkkoon, ja asianomaiset pddsevit siihen
kasiksi esimerkiksi VPN-yhteyden avulla. Jaetuissa varastointiratkaisuissa puo-
lestaan useita palvelimia liitetd&dn toisiinsa jaetussa tietoverkossa, ja niitd yhdis-
tdd yhteinen datan varastointi- ja hallinnointijarjestelmd, esimerkiksi pilvipalve-
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luympadristo. Naméd palvelimet sijaitsevat yleensd eri paikoissa. Tdmd on suu-
rimpien massadatan kasittelijdiden yleisesti suosima ratkaisu. Massadatan hal-
linnoiminen tapahtuu nykyddn tyypillisesti siis pilvipalveluymparistossa.
(Khan et al., 2014) Datavolyymien kasvaessa suuremmiksi ja suuremmiksi, nou-
see niiden varastointi keskeiseksi keskustelunaiheeksi. Seuraavassa luvussa
perehdytddn tarkemmin massadatan yleisiin varastointimenetelmiin, ja késitel-
ladn tarkemmin siihen liittyvid ongelmia.

Lopulta, jotta kerdtystd ja jalostetusta massadatasta saadaan suurin mah-
dollinen arvo irti, on sen uudelleen kidyttdminen suositeltavaa, mikili mahdol-
lista. Tutustumalla uudelleen jo kerdttyyn dataan, on mahdollista 16ytaa siita
uutta arvoa, ja soveltaa sitd uusiin kdyttotarkoituksiin. Massadata on luonteel-
taan sellaista, ettd kaikkia sen mahdollisia sovelluksia ei yleensé ole valittomasti
havaittavissa, ja tdstd syystd dataan on suositeltavaa tutustua uudelleen, silld
siitd saatetaan pystyd jalostamaan aiemmin huomaamatonta arvoa. (Hurwitz et
al., 2013.)

Massadatan kayttotarkoituksia ja tavoitteita organisaatioille on tuotu nyt
kattavasti esille tédssd ja edeltdvassd osiossa. Sovellusmahdollisuuksia onkin liki
rajattomasti, ja tutkielman aiheen rajaamisen vuoksi niihin ei voida paneutua
rajattomasti. Massadata ei ole kuitenkaan pelkastddan yksityisten organisaatioi-
den tyokalu, ja sitd sovelletaan moniin tarkoituksiin myos julkisissa organisaa-
tioissa. Edelld esitetyt massadatan soveltamisen kaytannot ja pelisddnnot ovat
pitkdlti niiden tapauksessa hyvin samanlaisia, mutta tyypilliset kdyttotarkoi-
tukset ja -tavoitteet nayttaytyvét vililld jokseenkin erilaisina. Julkisissa organi-
saatioissa ja palveluissa massadatalle kehitetddn sovelluksia ja ratkaisuja esi-
merkiksi terveydenhuoltoon sairauksien ennustamiseen ja hoidon suunnittele-
miseen. Tamidn lisdksi keskeinen painopiste on myos julkisessa liikenteessd
dlykkdiden ratkaisujen saralla, esimerkiksi liikenteen aikatauluja ja reittejd
suunniteltaessa (Antikainen et al., 2016).
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3 Massadatan tietoturvariskit ja niiden hallitseminen
organisaatioissa

Tdssd luvussa kasitellddn edelld selvennetyn massadatan hyodyntdmisen orga-
nisaatioille aiheuttamia tietoturvariskejd ja -ongelmia. Luvun on tarkoitus vas-
tata tutkielman toiseen tutkimuskysymykseen “Millaisia tietoturvaongelmia
massadatan hyodyntdminen aiheuttaa?”. Tietoturvallisuudella tarkoitetaan jar-
jestelyjd, joilla pyritddn varmistamaan tiedon (Lundgren, Bjorn, & Moller, 2019):

e kdytettdvyys, eli tiedot ovat kdyttdjan saatavilla tarpeen mukaisesti

e eheys, eli tiedon sisdltod tai rakennetta ei ole muutettu tahallisesti tai ta-
hattomasti

e luottamuksellisuus, eli tietoa voivat kasitelld vain henkil6t, joilla on sii-
hen oikeus

e kiistimattomyys, eli kdyttdjan tekemdd tekoa jarjestelméssa ei voida luo-
tettavasti kiistda

e todennettavuus, eli kdyttdjd voidaan tunnistaa luotettavasti luonnollisek-
si ja/tai oikeushenkiloksi

e tunnistettavuus, eli kdyttdja voidaan tunnistaa kdyttdjatunnuksen perus-
teella

Massadatan kerdamisestd, sdilomisestd, ja kéasittelystd aiheutuu organisaatioille
monia tietoturvariskejd, jotka voivat toteutuessaan johtaa ongelmiin, jos niihin
ei olla varauduttu (CSA, 2013). Digitalisoitumisen mukanaan tuomat tyokalut,
kuten massadata ja sen soveltaminen halutaan usein ndhda vain taloudellisen
kasvun ja tehokkuuden mahdollisuuksien kautta, eikd niiden todellista koko-
naisvaltaisuutta aina ndhda riittavasti. Tdstd syystd organisaatioiden on tarkedd
olla perillda myos ndistéd riskitekijoistd. Luku jaetaan kolmeen osaan. Tietosuojan
ja GDPR:n ollessa niin keskeinen osa massadatan tietoturvaongelmia, omiste-
taan yksi osa niille. Toisessa osassa keskitytddn massadatan tietoturvaongelmiin
yleisemmadlld tasolla, ja kolmannessa késitellddn tiiviisti, miten organisaatioissa
ollaan tietoisia massadatan aiheuttamista tietoturvahaasteista, ja kuinka niihin
ollaan varauduttu.
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3.1 Tietosuoja ja GDPR massadatan kontekstissa

Ihmisistd ja heiddn toiminnastaan kerdtddan nyky&dan dataa enemmaén kuin kos-
kaan aiemmin. Tamad esittdd sekd hyotyjd, ettd haittapuolia. Toisaalta data tuo
tehokkuutta organisaatioiden toimintaan ja arjen sujuvuuteen, mutta toisaalta
ihmisten tuottaman datan kerddminen ja kasittely laajalla mittakaavalla saattaa
johtaa my0s tahattomaan, pahimmassa tapauksessa arkaluontoistenkin henkilo-
tietojen kerddmiseen, tai ndiden tietojen vuotamiseen. Massadatan luonteen
vuoksi tdtd on ajoittain hyvin vaikea hallita, ja henkildtiedot saattavat vuotaa
vadriin kasiin, vaikka organisaatio olisikin saanut rekistertidyltd luvan niiden
hallinnoimiseen. (Zhang, 2018). Tassd alaluvussa késitelldan massadatan tieto-
suojahaasteita. Kdydddn ensiksi ldpi aiheen kannalta relevantti GDPR-
tietosuoja-asetus, ja sen implikaatiot aiheelle.

3.1.1 GDPR-tietosuoja-asetus

Yksityisyydensuojan hallinta on t&llda hetkelld yksi keskeisistd massadataa kos-
kettavista haasteista, ja se on noussut entistd keskeisempddn asemaan vuonna
2018 voimaan astuneen GDPR-tietosuojasdddoksen myotd. Kdiymme tdssd kap-
paleessa GDPR:n konseptin ja juridisen puolen tiiviistettynd ldpi, silld se on
keskeinen osa massadatan tietoturvahaasteiden ymmartamistd. Kappaleen en-
sisijaisena ldhteend kdytetddn suoraan itse GDPR-tietosuoja-asetusta viimei-
simmdssd vuonna 2018 pdivitetyssd versiossaan (GDPR, 2018). Jos esitetddan
vdittdmad, joka ei ole poimittu itse tietosuoja-asetuksesta, viitataan siithen erilli-
selld lahteelld. GDPR tulee sanoista General Data Protection Regulation. Se on
henkil6tietojen késittelyd sddnteleva laki, jonka Euroopan Unioni asetti vuonna
2016, ja se astui voimaan kaikissa EU-maissa 25. toukokuuta 2018. Henkil6tie-
doilla siind tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan hen-
kiloon liitettavid tietoja. Tunnistettavissa olevana henkilond pidetdan luonnol-
lista henkil6d, joka voidaan suoraan tai epdsuoraan tunnistaa erilaisten keréatta-
vien tunnistetietojen, kuten “nimen, henkilétunnuksen, sijaintitiedon, verkko-
tunnistetietojen, taikka yhden tai useamman hénelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaali-
sen tekijan perusteella”. Namad ovat médritelmallisesti henkil6tietoja, ja tédssa
tutkielmassa kdytetddn samaa maédritelméaa henkilttiedoista puhuttaessa. Tieto-
suojalla puolestaan tarkoitetaan ndiden henkilotietojen késittelyd siten, ettd ne
pysyvdt henkilon itsensd hallinnassa, eivitkd ajaudu henkilon tahtomatta sellai-
sen tahon késiin, kenelld ei ole lainvoimaista perustetta tietojen hallinnoimiseen.

GDPR:n ensisijainen tarkoitus on antaa ihmisten henkil6tiedoille aikai-
sempaa parempi suoja, ja lisdtd tietosuojaoikeuksia, kuten keinoja hallita ja tar-
kastella, mitd dataa itsestd kerdtddan. Tamian lisdksi tavoitteena on ollut vastata
uusiin digitalisaatioon ja globalisaatioon liittyviin tietosuojakysymyksiin, ja yh-
tendistdd tietosuojasddntelyn periaatteita kaikissa EU-maissa. GDPR:n ensim-
mdinen artikla, joka voidaan ndhdd myos sen “punaisena lankana”, sanoo, et-
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td “Luonnollisten henkiltiden suojelu henkil6tietojen kisittelyn yhteydessd on
perusoikeus.” Asetuksen jokaista pykaldd ei pystytd tutkielman mittasuhteissa
kdymddn lédpi, joten pyritddn tiivistaimdan GDPR:n keskeinen tarkoitus ja peri-
aatteet mahdollisimman tehokkaasti. GDPR:n tietosuojaperiaatteiden mukaan
henkil6tietoja on:

e kasiteltdva lainmukaisesti, asianmukaisesti, ja lapindkyvasti

o Kkdésiteltdava luottamuksellisesti ja turvallisesti

e Kkerdttdva ja kasiteltdva tiettyd, nimenomaista ja laillista tarkoitusta var-
ten

e Kerdttdava vain tarpeellinen maara késittelyn tarkoitusta varten

e pdivitettdvd aina tarvittaessa. Epatarkat ja virheelliset henkil6tiedot tulee
korjata tai poistaa mahdollisimman pian.

e sdilytettdvd sellaisessa muodossa, josta rekistervity on tunnistettavissa
ainoastaan niin kauan, kuin on tarpeen tietojenkisittelyn tarkoituksen
saavuttamiseksi.

GDPR:n mukaan organisaatio siis tarvitsee lainvoimaisen perusteen henkilttie-
tojen kasittelylle. Taméd peruste voi olla esimerkiksi rekisterdidyn suostumus,
erillinen sopimus, tai rekisterinpitdjan lakisddteinen velvoite tietojen késittelyyn,
joka voi perustua esimerkiksi elintdrkeiden etujen suojaamiseen. Asetuksen
myo6td ihmisille on my6s tullut useita uusia oikeuksia tietosuojaan liittyen. Re-
kisteroidylld on oikeus esimerkiksi tietdd, mitd henkilttietoja organisaatio ha-
nestd hallinnoi, mihin tarkoitukseen nditd tietoja kasitellddan, pyytdd virheellis-
ten ja puutteellisten henkil6tietojen korjaamista, vastustaa henkilotietojen késit-
telyd, tai pyytdd kokonaan niiden poistamista. Yksi massadatan ominaisuuksis-
ta on monipuolisuus. Datan diversiteetti esittdd merkittdvid haasteita yhtd mo-
nipuolisten turvallisuusvaatimuksien vuoksi, joista GDPR on hyvad esimerkki
(Strohbach et al., 2016). Organisaatiot joutuvat ilmoittamaan useita tietoja hen-
kilotietojen kerddmisen yhteydessa:

e organisaation nimen ja yhteystiedot

e mitd henkilGtietoja organisaatio aikoo keréata

e mihin tarkoitukseen henkil6tietoja aiotaan késitelld

e millainen oikeusperuste organisaatiolla on tietojen kasittelyyn

e kuinka kauan tietoja sdilytetdan

o Kkeille kaikille henkilttiedot jaetaan

e mitd oikeuksia henkil6lld on, kuten peruuttaa suostumukseen perustuva
valtuutus henkil6tietojen kdsittelyyn missad vaiheessa tahansa.

GDPR:n periaatteisiin liittyy myo6s ”tietosuojaldhtéinen suunnittelu”. Sen mu-
kaan organisaatioiden tulisi ottaa yksityisyydensuoja huomioon suunnitelles-
saan, implementoidessaan ja operoidessaan mitddn teknologiaa, joka kasittelee
henkilotietoja. Ennen GDPR:d4d, vastuu jdi alustan kayttdjdlle huolehtia, mitd
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muuttaa alustan perusasetuksia, tai kytked sijaintitietojen jakaminen pois, jot-
teivat hdnen henkil6tietonsa ajaudu organisaation késiteltavéaksi. GDPR:n tieto-
suojaldhtoisen suunnittelun periaate vaatii organisaatioita implementoimaan
tietosuojastandardeja alustoihinsa, ja tarjoamaan niitd kayttdjille oletuksena.
Ndin ollen GDPR-asetus on siirtdanyt huomattavan maaran vastuusta kayttdjalta
organisaatiolle tietosuojan ylldpitamisessa.

3.1.2 Tietosuojan toteutumisen haasteet massadatan kontekstissa

Massadatan ja internetin aikakautena organisaatioiden hyodyntamat datajoukot
ovat kasvaneet suuremmiksi ja monimutaisemmiksi kuin koskaan aiemmin, ja
taman myotd myos niiden luotettava ja hallinnoitava késittely on hankaloitunut.
Massadatan ollessa suurilta osin ihmisten luomaa dataa, padatyy sekaan viista-
mittd henkilotietoja, ja tdiméd aiheuttaa organisaatioille merkittdvid haasteita.
Datan kerddmisen yhteydessd tulee vilttdd aiheetonta henkilotietojen kerdamis-
td, eikd luvallakaan kerattyjd henkilotietoja saa vuotaa eteenpdin (Zhang, 2018).

Aiemmassa kappaleessa késitellyssa ETLAn vuonna 2016 julkaisemassa
massadata-kyselytutkimuksessa tunnistettiin massadatan merkittavimmaksi
riskiksi henkilotietoriskit. Massadatan sekaan pddtyy usein luottamuksellisia
henkilttietoja, ja niiden poistamisen tai anonymisoinnin haasteellisuus vaihte-
lee. Massadata on sekavan ja nopeasti lisddntyvan luonteensa vuoksi sellaista,
ettd organisaatio saattaa tahtomattaankin kerita tai paatyd kasittelemaan henki-
l6tietoja sitd soveltaessa. Ennen kaikkea ongelmaksi muodostuu se, ettd jopa
oikeaoppisesti anonymisoidusta datasta voidaan tunnistaa yksiloitd tiedon-
louhinnan menetelmilld. Myo6s datasta, joka ei valttamaétta sisdlld ndenndisesti
ollenkaan henkilttietoja, saattaa louhinnan kautta olla mahdollista muodostaa
sellaisia. Datan anonymisointi osoittautuu ajoittain siis riittiméttomaéksi kei-
noksi henkilGtietojen salaamiseksi, silld suuri mddra dataa mahdollistaa henki-
16iden uudelleen tunnistamisen. (Strohbach, Daubert, Ravkin & Lischka, 2016).
Mitd enemmadn ndenndisesti epdolennaista tietoa on saatavilla eri ldhteissd, sita
helpommin ulkopuolinen taho pystyy niin sanotusti ”"yhdistamé&&n pisteet” ja
saamaan haluamansa tiedon jalostettua (Jonker, W. & Petkovi¢, M., 2012). Tut-
kimuksella on osoitettu, ettd julkisesti avoimesta informaatiosta on pystytty
arvaamaan yksittdisen henkilon sosiaaliturvatunnus data-analytiikan menetel-
mid hyodyntamalld (Acquisti & Gross 2009). Datanlouhinnan massadatalle esit-
tamat tietoturvahaasteet havainnollistuvat hyvin henkil6tiedoissa, mutta samal-
la periaatteella on louhittavissa massadatan seasta myos muutakin arkaluon-
toista dataa. Tama voi olla esimerkiksi yritysten liiketoiminnan kannalta sensi-
tiivistd tietoa. Datanlouhinnan esittimien haasteiden vuoksi massadatavaranto-
jen osalta on erityisen tarkedd olla huolellinen kayttdjien oikeuksien ja padsyn-
hallinnan suhteen, mikéa voi olla ajoittain haasteellista.

Ihmiset luovuttavat erindisiin palveluihin huomaamattaan tietosuojan to-
teutumisen kannalta kriittistd dataa. Usein tdimd tapahtuu myos tietoisesti. Ku-
luttajat ja erilaisten palveluiden asiakkaat luovuttavat esimerkiksi luottokortti-
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tietonsa verkkokauppoihin, kertovat apteekissa asioidessaan mitd ldadkkeitd tar-
vitsevat, ja jakavat henkilotunnuksensa erilaisille palveluntarjoajille.

Tama on merkittdvd haaste massadatan kannalta myos siksi, koska mo-
nessa maassa kansalaisten nykyluottamus henkilotietojen asianmukaiseen ké-
sittelyyn ja salassapitoon on jo valmiiksi heikolla tasolla (Antikainen et al., 2016).
Datan anonymisointi on sen heikkouksista huolimatta yksi parhaista keinoista
kasitelld massadatan tietosuojaan liittyvid ongelmia. Oikeaoppisesti ano-
nymisoitua data ei esimerkiksi pidetd edelld esitellyssa GDPR-
tietosuojasdddoksessd henkilttietoina ollenkaan, ja sitd saa hyodyntdd toimin-
nassaan vapaasti (GDPR, 2018). Anonymisoinnin sijasta data voidaan myos
pseudonymisoida. GDPR:n mukaan pseudonymisoinnilla tarkoitetaan datan
kasittelyd siten, ettd henkilotietojen perusteella ei voida tunnistaa rekisterdityd
ilman erillddan pidettyd lisdtietoa. Menetelmédssd vaaditaan, ettd lisdtieto pide-
tadan huolellisesti erilldadn henkildtiedoista. Pseudonymisointi ei ole henkilGtieto-
jen turvaamisen kannalta yhtd tehokasta kuin tietojen anonymisointi, mutta se
on parempi ratkaisu joissain tapauksissa, joissa organisaatio joutuu sdilyttdd
henkil6tietoja siten, ettd se pystyy kuitenkin tunnistamaan rekisteréidyn niista
tarvittaessa. Ndissd tapauksissa organisaatio voi pseudonymisoimalla huolehtia
siitd, etteivdt epdasianomaiset voi tunnistaa rekisterdityd datasta. Pseu-
donymisointiin liittyy my6s omat haasteensa. Organisaation prosessit ja tekni-
set toiminnot tulee olla huolellisesti suunniteltuja sen osalta, jotta avaintieto
pysyy oikeasti erillddn pseudonymisoidusta datasta, eivatka vadrat henkilot saa
molempia késiinsd. (Mourby, Mackey, Elliot, Gowans, Wallace, Bell, Smith,
Aidinlis & Kaye, 2018)

Paitsi ettd massadatan kerddmisen yhteydessd on helppo huomaamatta
kerétd aiheettomasti henkil6tietoja, nima tiedot saattavat vuotaa védriin kasiin
osana massadataa my0s varastoinnin, siirtdmisen, tai kdyton aikana, vaikka
henkiltietojen kerddaminen itsessddn olisikin toteutettu laillisesti. Esimerkiksi
Facebookin tapauksessa, jota pidetddn yhtend maailman johtavista massadatan
hallitsijoista, Skull Security -yrityksen tutkija Ron Bowes onnistui kerdadmaan
ihmisten henkilotietoja 2.8 Gigan edestd informaationhankintatyokalulla. Ky-
ja tdllainen tapahtuu hyvin helposti, jos palvelua ei ole suunniteltu tietosuoja-
lahtoisesti (Chen, Mao & Liu, 2014). Voidaan myds sanoa, ettd henkiltiedot
houkuttelevat hyokkadjida niiden arkaluontoisuuden vuoksi. Henkilttietojen
esiintyminen yhdessd massadatavarantojen suuren koon kanssa luovatkin
hyokkadjille niistd erittdin mielekk&an kohteen.
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3.2 Massadatan tietoturvaongelmat

Téssd alaluvussa kasitellddn massadatan tietoturvaongelmia yleisemmélld tasol-
la, ja keskitytddn niiden kokonaiskuvaan. Edelld esitetyt yksityisyydensuojan
aiheuttamat haasteet ovat keskeinen osa massadatan tietoturvaongelmia, mutta
se esittdd alana myods muita tietoturvariskejd organisaatioille. Kasitellddn ensisi-
jaisesti massadatan kerddamisestd, varastoinnista ja hallinnoimisesta aiheutuvia
tietoturvaongelmia.

Massadatan varastointi on sen monimutkaisen luonteen vuoksi osaltansa
haavoittuvaista. Massadatan varastointiin sovelletaan mitd yleisimmin NoSQL-
ratkaisuja tavanomaisten relaatiotietokantojen sijasta. NoSQL-tietokantoihin ja
tavanomaisiin relaatiotietokantojen hallintajdrjestelmiin (RDBMS) kohdistuvat
samantyyppiset tietoturvariskit ja -ongelmat (Winder, 2012). NoSQL-
tietokannoista kuitenkin puuttuu monet turvallisuustoimenpiteet, jotka ovat
relaatiotietokantojen hallintajdrjestelmédssd oletusarvoisesti kytkettyind. Naitd
toimenpiteitd ovat esimerkiksi sensitiivisen datan salaus, prosessien ajaminen
hiekkalaatikossa, syotteiden validointi, ja vahva kayttdjien autentikointi. (Ok-
man et al., 2011) NoSQL-tietokantaratkaisujen turvallisuuden vahvistaminen on
keskeinen aihe massadatan aiheuttamien tietoturvaongelmien ratkaisemisessa.

Lisdd massadatan varastointiin liittyvid turvallisuushaasteita esittdd datan
automaattinen jakelu palvelimien ja muiden tallennusmedioiden vililld. Mas-
sadatavaranto ei usein mahdu yhdelle palvelimelle, ja datan hallinnoijat luovut-
tavat kontrollin datan jakelusta ja sdilomisestd algoritmeille kustannusten pie-
nentdmiseksi. Tdstd puhutaan yleensd englanninkieliselld késitteelld ”tiering”
tai “auto tiering”. Data liikkuu dynaamisesti tallennuskohteesta toiseen, usein
sen tarkeyden perusteella. Datan sijaintia, liikkeitd ja muutoksia datassa joudu-
taan seuraamaan transaktiolokien avulla. Datan automaattinen jakelu tulee
suunnitella huolellisesti, jotta voidaan vélttda sensitiivisen datan ajautuminen
huonosti suojattuihin kohteisiin. (CSA, 2013) Massadatan varastointi klusterei-
na useassa eri kohteessa johtaa my0s siihen, ettd organisaatioiden on haasteel-
lista varmistua jokaisen kohteen turvallisuudesta. Myos kayttdjien padasynhal-
linta jokaiseen kohteeseen on ndin vaivalloisempaa.
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AUTO TIERING - HOW IT WORKS

Flash/SSD Fast Disks Capacity Disks  Cloud Storage

ABOVE average Q BELOW average

moves UP a tier moves DOWN a tier

KUVIO1 Massadatan automaattinen jakelu (Auto tiering)

Massadatan varsatoimisen haavoittuvuutta ja tietoturvallisuuskriittisyytta
vahvistaa my0s se, ettd suuret datavarannot houkuttelevat helposti hyokkadjia
(Antikainen et al., 2016). Ndam4 seikat yhdessd johtavat massadatavarantojen
datavuodon kohonneeseen riskiin. Tédstd syystd massadatan sdilomiseen kayte-
tyn infrastruktuurin turvallisuudesta on tarked huolehtia.

Datan laatu vaikuttaa oleellisesti siitd saatavaan hydtyyn. Heikkolaatuinen
data haaskaa datan varastoimiseen ja siirtdmiseen vaadittuja resursseja, ja datan
laatua voivat rajoittaa monet tekijat. Datan luominen, kerddminen, siirtiminen
ja analysointi ovat kaikki vaiheita, joissa datan laatu saattaa kédrsid. Laadukkaan
datan ominaisuuksina pidetddn muun muassa tarkkuutta, kokonaisuutta, ja
johdonmukaisuutta. (Chen, Mao & Liu, 2014.) Massadatan laadun puutteelli-
suus nousee kyber- ja tietoturvallisuuden ndkokulmasta tarkasteltuna kes-
keiseksi siind vaiheessa, kun massadataa hyodynnetdan turvallisuuskriittisissa
toiminnoissa. Tdssd tilanteessa on erityisen tirkedd varmistua, ettd kerdtty data
on tarkoituksenmukaista, ja analysointiin kadytetyt tyokalut ja osaaminen ovat
riittdvalld tasolla. On esimerkiksi mahdollista, ettd massadata-analytiikkaa
hyodyntédva tekodly tai koneoppimisalgortimi suorittaa teollisuusympéaristossa
tai muussa kriittisessd infrastruktuurissa turvallisuuskriittistd toimenpidettd, ja
hyokkédja johtaa tekodlyn suorittamaan toimenpidettd epdoptimaalisesti syot-
tamalla sille vadrennettyd dataa oikean datan seassa (CSA, 2013). Massadatan
laadun varmistaminen ja analysointimenetelmien oikeaoppisuus on keskeinen
haaste tekodlyn kanssa toimiessa. Taméa konkretisoituu myos esimerkiksi auto-
maattisesti ohjautuvien autojen tapauksessa. Huolimattomuus johtaa pahim-
massa tapauksessa vaarallisten uhkien toteutumiseen kyberfyysisessd ympaéris-
tossa.
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Massadata esittdd tietoturvahaasteita myos enkryptaus-, eli salausmene-
telmien ndkokulmasta. Aiemmat pienempiin ja yksinkertaisempiin datajouk-
koihin sovelletut salausmenetelmét ovat osoittautuneet massadatan tapaukses-
sa riittimattomiksi sen suuren mé&drdn ja monipuolisuuden johdosta. 2015 to-
teutetussa tutkimuksessa todettiin (Toshniwal et al., 2015), ettd silloiset no-
peimmatkin salausalgoritmit salasivat dataa 64,3 megatavua sekunnissa. Mas-
sadatan tapauksessa datan koko saattaa kuitenkin liikkua jopa petatavuissa, ja
salausalgortimien nopeudesta muodostuu merkittdva pullonkaula. Massadatan
késittelyssd kerddminen ja tulosten tarkastelu tapahtuu usein myds reaaliajassa,
ja sen rinnakkainen salaaminen muodostuu erityisen haasteelliseksi tdstdkin
syystd. Vaikka kerdtty data onnistuttaisiinkin salaamaan, sen salaus pitdd tyy-
pillisesti myos purkaa ennen kyselyiden suorittamista. Tamé salauksen purka-
minen ja kyselyiden suorittaminen vaatii massadatan tapauksessa merkittavasti
aikaa ja laskentatehoa salauksen lisdksi.

Niin kutsuttu esineiden internet, eli internet of things tai lyhyesti IoT, on
suuri nykyinen massadatan ldhde, ja tuottaa todella suuren madran dataa. Esi-
neiden internet esittid monia tietoturvahaasteita, mutta massadatan kontekstis-
sa yksi tdllainen keskeinen riski on haitallisen toiminnan huomaamatta jaami-
nen, silld sen havaitseminen saattaa olla ndin massiivisen datajoukon seasta hy-
vin haasteellista. Kun datanldhteitd on riittivian monta, muodostuu haasteel-
liseksi arvioida jokaisen ldhteen ja datapaketin luotettavuus, sekd suodattaa
mahdolliset haitalliset ldhteet ja paketit. (CSA, 2013) Tdmaé pédtee suuriin data-
massoihin my0s yleiselld tasolla, mutta esineiden internetin haavoittuvuuden ja
kriittisyyden vuoksi se on niiden tapauksessa erityinen ongelma. Esineiden in-
ternet esittdd tietoturvallisuuden kannalta merkittavia riskejd, silld sitd hyodyn-
netddn yleensd reaalimaailman asioiden hoitamiseen. Taméd tapahtuu usein
myds turvallisuuskriittisissd toiminnoissa esimerkiksi teollisuus- ja terveyden-
huoltoympéristossa (Simon, 2017). Esineiden internetin tietoturvariskit ovat sen
yleistyessd hyvin alan tutkijoiden ja asiantuntijoiden tiedossa, mutta niiden en-
naltaehkdiseminen ja niihin varautuminen on hyvin tdrkedd etenkin tulevai-
suutta ajatellen.

Massadataymparistdssa liikkuvat suuret datamassat aiheuttavat tietotur-
variskejd myos esineiden internetin ulkopuolella. Nykyé&an tekodly on yleinen
tyokalu tietoturvariskien havaitsemisessa. Tekodlyratkaisujen avulla pystytdan
esimerkiksi havaitsemaan automatisoidusti anomalioita, kuten poikkeavaa lii-
kennettd organisaation tietoverkoissa. (Sarker et al., 2021) Konseptina tdma ei
ole uusi, mutta modernien tekodlyratkaisujen avulla taima on nyky&ddn tarkem-
paa ja hienovaraisempaa. Erilaisia tyokaluja ja algoritmeja hyodyntamalld pys-
tytddn siis nykydan havaitsemaan automatisoidusti hienovaraisiakin ky-
berhyokkéayksid, jotka saattavat jaddd perinteisemmiltd palomuureilta huo-
maamatta. Massadatateknologioiden tapauksessa tdmédn tietoliikenteen ollessa
hyvin suurikokoista, vaihtelevaa ja arvaamatonta, muodostuu poikkeamien
havainnoiminen haasteellisemmaksi. Tekodly saattaa tyokaluna tehdd niin kut-
suttuja “false-positive” tai “false-negative” havaintoja etenkin massadataympa-
ristossd. Sen saattaa siis olla vaikea tunnistaa ndin arvaamattomassa ja epdjoh-
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donmukaisessa ymparistossd millainen toiminta on normaalia ja millainen ei, ja
tastd syystd monilla reaaliaikaisen valvonnan tyokaluilla on haasteita massada-
tan suhteen. (Lyamin et al., 2018)

Toisaalta tédllaisen massiivisen tietoliikenteen manuaalinen tarkastelu ih-
misen toteuttamana ei myoskdan ole realistista. Tamdn vuoksi joudutaan usein
tekemddan kompromisseja, ja tyytymddn automaattisten tyokalujen ja algorit-
mien epatdydellisyyteen. Kyberturvallisuudessa ja tietoturvallisuudessa on aina
kyse kompromissien tekemisestd. Toiminnan turvallisuutta ei voida koskaan
taata tdydellisesti, ja joudutaan tyytymaéddn riittdvan tehokkaisiin ratkaisuihin,
jotka ovat organisaation resurssit ja osaaminen huomioon ottaen realistisesti
toteutettavissa. (Radziwill et al., 2017) Té&std syystd suuresta ja nopeasta datalii-
kenteestd automatisoidusti poikkeamia havainnoivien tyokalujen ja tekodlyrat-
kaisujen kehittdminen on massadatan tietoturvaongelmien kannalta kriittisessa
asemassa. Organisaatioiden pitdd kyetd turvaamaan tietoturvallisuutensa mah-
dollisimman kustannustehokkaasti yhteiskunnan kyberturvallisuuden takaa-
miseksi.

3.3 Massadatan tietoturvariskien hallitseminen

Tdssd luvussa esitetddn lyhyesti joitakin menetelmid ja kdytdnteitd, joiden avul-
la edelld esitettyjd massadatan tietoturvahaasteita voidaan hallita, ja jotka aut-
tavat niithin varautumisessa.

Kuten edellisessd kappaleessa esitettiin, massadatan automaattinen jaka-
minen palvelimien vililla on tyypillistd. Tdsta puhutaan yleensd my6s “tierin-
gind”, jolla tarkoitetaan vdhemman tdrkedn datan dynaamista ja automaattista
siirtdmistd tdrkedd dataa alemmalle tasolle. Alemmalla tasolla oleva data taas
sdilotdadn eri palvelimilla tai muilla tallennusvalineilld, jotka ovat yleensd hal-
vempia, ja usein myds huonommin suojattuja. (CSA, 2013.) Tallennusvélineiden
infrastruktuurin ja ohjelmistojen kyberturvallisuuden varmistaminen on luon-
nollisesti tdarkedd, ja tdstd ei pitdisi karsia halvempienkaan vilineiden tapauk-
sessa, mikali niitd kdytetddn tieringissd, jossa samaan ekosysteemiin liittyy tar-
kedd dataa. Tdmdn ongelman ratkaisemiseksi yritysten tulee suunnitella tark-
kaan massadatan jakeluun liittyva strategiansa, ettei sensitiivinen data paady
huonosti suojattuihin kohteisiin. Datan automaattisessa jakelussa on tdarkedd
myos sen liikkeiden ja sijainnin seuraaminen lokitiedostojen avulla. (Shucheng
et al., 2010.) Salausmenetelmid on kehitetty palvelimien valilld automaattisesti
jaeltavan datan salaamiseksi, ja nditd on kannattavaa hyodyntdd, kun mahdol-
lista. Massadatan osalta suorituskyky nédissd on kuitenkin edelleen haasteellinen
kysymys. (Toshniwal et al., 2015.)

Massadatan kasittelyssd hyodynnetdan NoSQL-tietokantoja. NoSQL-
tietokannat soveltuvat tehtdvddn, silld niiden rakenteellisen joustavuuden
vuoksi ne ovat hyvin suorituskykyisid ja helposti skaalautuvia. Naméa samat
tekijat kuitenkin johtavat myos niiden suurimpiin turvallisuushaasteisiin.
NoSQL-kehitettiin suurien datamassojen haasteita varten, mutta turvallisuuste-
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kijoihin on kiinnitetty vain rajallisesti huomiota. (Okman et al., 2011.) NoSQL-
tietokantaratkaisujen turvaamiseksi voidaan kayttdd valiohjelmistoja. Tassd ta-
pauksessa vdliohjelmisto voi kadyttdytyd ikddn kuin kuorena, joka suojaa
NoSQL-tietokantaa. Valiohjelmistoa hyddyntamalld tietokantaan ei siis pddse
késiksi, muuta kuin sen kautta. (CSA, 2013.)

Haitallisen toiminnan havaitsemiseen ja ehkdisemiseen massadatan seasta
ei ole tdydellistd ratkaisua. Etenkin laajoissa loT-infrastruktuureissa jokaisen
pddtelaitteen tarkkailu manuaalisesti on kdytdnnossd mahdotonta. Laitteet saat-
tavat myos usein hélyttdd virheellisesti toimiessaan normaalisti, ja vddrien haly-
tysten suuren médran johdosta jokaista poikkeamaa ei vilttamaittd edes tarkas-
teta. Organisaatioiden tulee huolehtia tehokkaista automatisoiduista menetel-
mistd ja algoritmeista liikenteen tarkkailussa. Néaissd voidaan hyodyntda ole-
massa olevia tilastollisia malleja ja menetelmid poikkeamien tunnistamiseksi.
Namad liikenteen tarkkailussa hyodynnettdviat automatisoidut menetelmit pe-
rustuvat usein tekodlyyn ja koneoppimiseen. Avainasemassa tdssda on myos da-
tan hallinnassa kdytettyjen tietoverkkojen, palvelinjdrjestelmien ja ohjelmistojen
turvallinen suunnittelu. (CSA, 2013.) Namé& samat menetelmét patevét osaltansa
massadataa hyodyntdvien turvallisuuskriittisten tekoély- ja koneoppmistoimin-
tojen suojaamiseen.

Yksityisyydensuojan osalta yritysten on tdrkedd olla tietoisia, ettd datan
anonymisointi tai pseudonymisointi ei aina ole riittdvéa ratkaisu yksityisyyden-
suojan takaamiseksi. Datanlouhinnalla pystytddn jarjestaimddn tietoja uudelleen
alkuperdisten henkilttietojen paljastamiseksi. (Strohbach, 2016) Henkilotietoja
massadatassa ei valttamattd voida salata tdysin varmasti, mutta tietoisuus ano-
nymisoinnin tai pseudonymisoinnin riittamattomyydestd auttaa varautumaan
mahdollisiin  ongelmiin. Datan oikeaoppinen anonymisointi ja pseu-
donymisointi on silti tarkedd henkilotietoja késitellessd, vaikka se ei olisikaan
aina riittava ratkaisu. Organisaatioiden tulee olla tietoisia GDPR:n saadoksistd,
ja késitelld henkilotietoja ohjeistuksen mukaisesti. Etenkin GDPR:n kéyttdjaldh-
toisen suunnittelun periaatteesta on tarkedd olla tietoinen.
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4 Pohdinta ja yhteenveto

Téssd luvussa tiivistetddn massadatan hyodyntamistd, ja sen keskeisimpid tieto-
turvariskejd ja -ongelmia, vastaten samalla tutkielman tutkimuskysymyksiin.

Massadata on dataa, jota on paljon, sitd tulee nopeasti lisdd, ja se on luon-
teeltaan monipuolista ja hajanaista. Massadataa hyodynnetddn nykyddn liki
joka alalla, ja sen hyddyntdminen on edelleen jatkuvassa nousussa. ETLAn ky-
selytutkimuksessa todettiin, ettd jo vuonna 2015 massadata oli erittdin relevantti
aihe suomalaisten yritysten keskuudessa, ja nykyddn sen hyddyntiminen on
entistd aktiivisempaa. Myos kansainvilisissd tutkimuksissa datatalouden ja
massadatateknologien nousu on ndhty jo pitkdan selkedsti, eikd viitteitd muu-
tokseen ldhiaikoina ole huomattavissa.

Tutkielman ensimmadiseen tutkimuskysymykseen ”Miten organisaatiot
hyddyntdvat massadataa toiminnassaan?” vastattiin kattavasti luvussa kaksi.
Siihen voidaan tiivistdd tutkielman pohjalta vastaus esimerkiksi seuraavasti:
Organisaatiot kerddaviat massadataa monenlaisista ldhteistd erilaisilla menetel-
milld. Tyypillisid ldhteitd ovat esimerkiksi verkkosivut ja -palvelut, joiden kaut-
ta kerdtddn muun muassa niin kutsuttua “ihmisten tuottamaa dataa”. Tdtad da-
taa kerdtdan esimerkiksi lokitiedostojen, evésteiden ja “web crawlerien”, eli ha-
kurobottien avulla. Massadataa kerdtddn myos fyysisestd ympaéristostimme
erilaisilla sensoreilla. Tama on erittdin yleistd nyky&an IoT-, eli esineiden inter-
net -ratkaisujen yleistyessd. IoT on yleisesti kdytdssda myos teollisuusymparis-
tossd, usein turvallisuuskriittisissd infrastruktuureissa. Organisaatiot kerdavit
ndistd ldhteistd massiivisia mddrid raakadataa, jota sdilotddn ja kasitellddn tieto-
varannoissa, jotka sijoittuvat usein monelle eri palvelimelle. Téstd raakadatasta
jalostetaan tiedonlouhinnan ja data-analytiikan menetelmilld organisaatioille
hyodyllistd informaatiota. Tatd informaatiota voidaan kayttdd esimerkiksi
markkinoinnin kohdentamiseen oikeanlaiselle yleisolle, tai julkisen liikenteen
suunnitteluun. Sovelluskohteita massadatalle on rajattomasti, mutta kybertur-
vallisuuden kannalta merkittavimpid ovat turvallisuuskriittiset sovelluskohteet,
kuten kriittisissd toiminnallisuuksissa hyddynnettdvit koneoppimisalgoritmit.

Massadatan hyddyntdminen tarjoaa organisaatioille monia mahdollisuuk-
sia ja etuja, mutta se esittdd my0s haasteita tietoturvallisuuden ndkokulmasta.
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Yksi tdhdn liittyvistd keskeisimmistd haasteista on yksityisyydensuojan sdilyt-
taminen massadataa kasitellessda. GDPR:n mukaan anonymisoituja henkil6tieto-
ja voidaan késitelld vapaasti, mutta data-analytiikan ja tiedonlouhinnan mene-
telmilldi on mahdollista paljastaa anonymisoiduista tai pseudonymisoiduista
tiedoista aiemmat henkil6tiedot. Organisaatioiden on hyva olla tietoisia tédstd ja
soveltaa salausmenetelmid aina kun mahdollista.

Massadatan hyodyntdmiseen sovelletaan tyypillisesti NoSQL-tietokantoja
suorituskyvyn varmistamiseksi, mutta NoSQL-tietokannoissa on monia puut-
teita tietoturvallisuudessa, joita normaaleissa relaatiotietokannoissa ei ole.
NoSQL-tietokantoja voidaan kuitenkin upottaa hyvin suojattuihin véliohjelmis-
toihin, jotka kayttaytyvét niille suojakuorena. Massadatan ollessa usein siilot-
tyné klustereina monella eri palvelimella, organisaatioiden saattaa olla haastava
huolehtia jokaisen palvelimen ja tallennusmedian turvallisuudesta. Ndiden da-
tan sdilomiseen liittyvien haasteiden lisdksi organisaatioiden tulee olla huolelli-
sia datan automaattisen jakelun suunnittelussa palvelimien vélilld. Tamén tur-
vallisuutta voidaan edesauttaa lokitiedostoja hyodyntdamalld ja hyvin suunnitel-
lulla jakelustrategialla. Myos salausalgoritmeja voidaan hyddyntdd massadatan
kisittelyssd ja jakelussa, mutta ndiden suorituskyky massadatan suhteen on
edelleen ongelmallinen kysymys. Tdssd ollaan kuitenkin tultu eteenpdin viime
vuosina. Massadatavarantojen turvallisuuden suunnittelu on tarkedd myos siitd
syystd, ettd suuret datavarannot houkuttelevat hyokkadjia.

Massadatan aiheuttaman liikenteen ollessa tyypiltddn suurta, nopeaa ja
hajanaista, saattaa haitallisen toiminnan havaitseminen tdmén seasta olla haas-
teellista. Organisaatioiden tulee kayttdd mahdollisimman tehokkaita automaat-
tisia koneoppimisalgoritmeja ja tekodlyratkaisuja haitallisen liikenteen tunnis-
tamiseksi. Ndamd pohjautuvat tilastollisiin malleihin poikkeamien tunnista-
miseksi. Tassd on luonnollisesti keskeistd myos dataa jakelevien ja kasittelevien
palvelinjdrjestelmien ja -ohjelmistojen turvallinen suunnittelu. Massadatan au-
tomaattisen jakelun tapauksessa myos alemman tason palvelimien ja tallen-
nusmedioiden turvallisuuden varmistaminen on tarkeda.

Tutkielman toiseen tutkimuskysymykseen “Millaisia tietoturvaongelmia
massadatan hyddyntaminen aiheuttaa?” vastattiin kattavasti luvussa kolme.
Siihen voidaan tiivistdd tutkielman pohjalta vastaus seuraavasti:

e Henkil6tietosuojan sdilyttdminen anonymisoinnin ja pseudonymisoin-
nin ollessa keinoina ajoittain riittdméattomia.

e NoSQL-tietokantojen puutteellinen tietoturvallisuus.

e Datan automaattisen palvelinjakelun tietoturvahaasteet.

e Salausalgoritmien suorituskyvyn haasteet suuria datamassoja késitel-
tdessa.

e Haitallisen toiminnan ja liikenteen havaitseminen massadatan seasta,
esimerkiksi laajoissa IoT-infrastruktuureissa.

e Massadatan oikeaoppinen analysointi ja késittely turvallisuuskriittisia
toimintoja toteutettaessa. Taméd konkretisoituu esimerkiksi tekodlyn
toiminnassa automaattisesti ohjautuvissa autoissa.
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Massadatan kaltaiset teknologiat halutaan usein ndhdd vain niiden tuomien
lilkketoimintaetujen ndkokulmasta, eikd niiden kokonaisvaltaisuutta aina ndhda
riittdvan kattavasti. Organisaatioiden on tdrkedd olla tietoisia myds hyodynta-
miensd teknologioiden tieto- ja kyberturvallisuudesta. Massadata esittdd monia
tietoturvaongelmia, mutta ndmd ovat kuitenkin hallittavissa datanhallinnan
oikeaoppisella suunnittelulla. Tutkielman pohjalta harkitsemisen arvoisia jatko-
tutkimusaiheita ovat esimerkiksi:

e Datan anonymisoinnin haasteet ja kehityskohteet massadatan konteks-
tissa.

e Haitallisen toiminnan tunnistaminen massadatasta tekodlyn avulla.

e Kiytdnteet massadatan tietoturvahaasteisiin varautumiseksi.

e Massadatan kdsittelyyn soveltuvien salausalgoritmien kehitys.
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