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Managing and minimizing cybersecurity risks in supply chains is a topic of
strong concern to both commercial and non-commercial parties globally now
and in the future. This bachelor’s thesis focuses on supply chain cyber security
management and enhancement. Thesis is in the form of a narrative, descriptive
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1 JOHDANTO

Jokaisen kuluttajan tuotteen takana on toimitusketju. Toimitusketju on organi-
saatioiden verkosto, joka yhteistytssd kehittdd materiaaleja tai palveluita (Lo-
gistiikan maailma, 2021). Toimitusketjun kyberturvallisuuden hallinta, on yksi
nykypdivdn isoja kysymyksid, joka vaatii vastausta pikaisesti. Covid-19 pan-
demian seurauksena ihmiset ovat siirtyneet enenevissd mddrin etatoihin. Alli-
anz riskibarometrissa (2021) digitalisaation kiihtyminen ndhd&dn suurimpana
pandemian aiheuttavana muutoksena liiketoimintaan. Digitalisaation kiihtymi-
sen jdlkeen suurin vaikutus on lisdédntynyt etdtyoskentely (Allianz Risk Barome-
ter, 2021). Tamd aiheuttaa uusia riskejd kyberturvallisuuteen toimitusketjuissa.
Toimitusketjujen kyberturvallisuutta on pyritty hallitsemaan erilaisin strate-
gioin. Erédstd tdlldista strategiaa kdydaan lapi Cyber Security Risks and Challen-
ges in Supply Chain (2017) tutkimuksessa. Kyberturvallisuus on aihe johon ei
ole olemassa yhtd oikeaa vastausta, vaan optimaalinen turvallisuustaso on jat-
kuvaa puntarointia kdytettdvyyden, tehokkuuden ja tietoturvan kanssa. Lohko-
ketjuteknologioita on pyritty ottamaan kdyttoon toimitusketjuissa parantamaan
datan eheyttd, ja tutkimustulokset ovat olleet lupaavia sen osalta. Useat globaa-
lit toimitusketjut ovat hyvin dynaamisia, ja toimitusketju kulkee eri manterei-
den ja maiden kautta. Tdmé aiheuttaa osaltaan omat haasteensa, kuinka toimi-
tusketjujen kyberturvallisuus tulisi jarjestda.
Tutkimuskysymykset ovat:

e Miten toimitusketjun kyberturvallisuusriskejd voidaan hallita?

e Milla toimilla toimitusketjun kyberturvallisuustasoa voidaan parantaa?

e Onko mahdollista luoda yhtendistda mallia toimitusketjun kyberturvalli-

suuden hallintaan?

Kandidaatintutkielma on kuvaileva kirjallisuuskatsaus, joka on muodoltaan
narratiivinen (Salminen, 2011). Kirjallisuuskatsauksen tavoitteena on antaa laaja
kuva kasiteltdviastd aiheesta helppolukuisessa muodossa.

Lahdeaineistoa tdhdn kandidaatintutkielmaan on haettu padasiassa IEEE Xplore
Digital Library sekd ProQuest Information and Learning Company tietokan-
noista, JYKDOK tietokantaa apuna kadyttden. Kandidaatintutkielman ldhdeai-
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neiston hakusanoina kaytettiin suurimmalta osin AND lausekkeen erottama-
na “supply chain” ja ”cyber security” hakusanoja. Haku kohdistettiin tutkimus-
ten tiivistelmaan.

Lahdeaineisto koostuu suurimmalta osin tieteellisistd artikkeleista seka
konferenssijulkaisuista. Lihteiden luotettavuutta on arvioitu Julkaisuforumin
JUFO luokituksen avulla. Muuta ldhdeaineistoa, jolle ei ole ollut mahdollista
saada JUFO luokitusta, on pyritty arvioimaan sen mukaan kuinka luotettava
ldhdeorganisaatio on.

Tutkielman teoriaosan ensimmadinen luku kasittelee toimitusketjun kyber-
turvallisuuden hallintaa. Tdsséd luvussa kdydaddn lapi ldhdeaineistosta ilmennei-
td tapoja hallita toimitusketjun kyberturvallisuutta sekd toimitusketjun kyber-
turvallisuustasoon vaikuttavia muuttujia. Toinen sisdltoluku keskittyy konk-
reettisiin toimiin toimitusketjun kyberturvallisuustason parantamisen nako-
kulmasta.



1.1 Toimitusketju

Toimitusketjulla tarkoitetaan eri organisaatioiden verkostoa, jotka yhteistyossd
kehittdvdt materiaaleja- tai palveluita. Kullakin toimitusketjun osallisella on
oma roolinsa verkostossa. Toimitusketjun rakenne riippuu tuotteesta ja asiak-
kaista. Alla havainnollistava kuva tyypillisestd toimitusketjusta.

Varasto Tehdas Varasto Myymala
I I I I I E— I I I
Tilaus Tilaus <J Tilaus
Toimitus Toimitus Toimitus
I — |
Materiaalintoimittaja Tuottaja Tukkukauppa Kauppa

KUVIO 1 tyypillinen toimitusketju (Logistiikanmaailma, 2021)

Toimitusketju voi olla hyvinkin dynaaminen johtuen nykyisistd globaaleista
organisaatioverkostoista. Tama tarkoittaa sitd, ettd tavaran kulkeminen materi-
aalintoimittajalta tuottajalle voi kulkea usean mantereen ldpi kohdaten useita
toimitusketjun jdsenid, jotka kasittelevit tilausta (Schauer, Polemi, & Mouratidis,
2019). Toimitusketjun suunnittelu koordinoi resursseja optimoidakseen tava-
roiden, palvelujen ja tietojen toimittamisen toimittajalta asiakkaalle tasapainot-
taen kysyntda ja tarjontaa (Blanchard, 2010). Toimitusketjun organisaatioympa-
riston kyberturvallisuudesta on tullut suuri haaste eri sidosryhmadjérjestelmien
ja integraatioiden keskindisten suhteiden vuoksi, joilla tavoitellaan organisaati-
on tavoitteita (Yeboah-Ofori & Islam, 2019).
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1.2 COVID-19 vaikutukset toimitusketjujen kyberturvallisuu-
teen

Modernit yritysinfrastruktuurit ovat enenevissd méarin riippuvaisia monimut-
kaisista informaatioteknologiaan perustuvista toimitusketjuista. Covid-19 on
vaikuttanut omalta osaltaan myds huomattavasti toimitusketjujen digitalisoi-
tumiseen. Allianz vakuutusyhtion 2021 riskibarometrin mukaan vastaajien mie-
lestd suurin liiketoimintaa kohtaava pandemiasta johtuva muutos on digitali-
saation kiihtyminen ja etdtyoskentelyn lisdéntyminen. Etdtyossd jokainen altis-
tuu normaalien kyberturvallisuusriskien lisdksi my0s etdverkossa oleville ky-
berturvallisuusriskeille. Riskibarometrin mukaan kyberselkkaus on kolman-
neksi suurin globaalia liiketoimintaa kohtaava riski. (Allianz 2021) Kyberselk-
kauksella tarkoitetaan sellaista selkkausta, joka tapahtuu informaatioverkostos-
sa. Kyberturvallisuudella tarkoitetaan tilaa, jossa kybertoimintaympaéristostd
koituvat riskit ja uhat ovat hallinnassa, ja kyberytoimintaympaéristolld maail-
manlaajuista informaatioverkostoa. (Johdatus kyberturvallisuuteen, 2021) Alli-
anz (2021) riskibarometrin mukaan kyberuhat ovat toistuvasti sijoittuneet ba-
rometrissd kolmen kirkeen yrityksid kohtaaviin vaaroihin. Kyberuhalla tarkoi-
tetaan sellaista uhkaa, joka toteutuessaan vaarantaa yhteiskunnan elintdrkedn
toiminnon tai muun kyberympéristostd riippuvaisen toiminnon (Johdatus ky-
berturvallisuuteen, 2021). Maailma on muuttunut paljon viimeisen vuosikym-
menen aikana, joka on johtanut uudenlaiseen puntarointiin liiketoimintaa kos-
kevista riskitekijoistd. Monet riskit ovat muuttuneet informaatioteknologiaan
liittyviksi. (Allianz 2021)



10

2 TOIMITUSKETJUN KYBERTURVALLISUUDEN
HALLINTA

Toimitusketjut ovat jatkuvan kyberuhan alla. Tavanomaiset menetelmét kyber-
turvallisuuden takaamiseksi menettdvit merkitystddn toimitusketjuissa, joissa
jokainen verkostossa toimiva organisaatio voi olla kyberturvallisuustapaturman
syynd. Toimitusketjun kyberturvallisuudella tarkoitetaan tilaa, jossa toimitus-
ketjun kybertoimintaympériston uhkat ja riskit ovat hallinnassa. Schauer ym.
(2019) ovat tutkimuksessaan sitd mieltd, ettd toimitusketjujen kyberturvallisuus
vaatii toimitusketjun hallintaa, laadunvarmistusstandardeja seka IT ulottuvuu-
den hallintaa. Suuri osa toimitusketjuista on dynaamisia toimitusketjuja, jotka
sisdltavat meriteitse kulkevia, moniporttisia reittejd. (Schauer ym., 2019) Tasta
voisi paatelld, ettd toimitusketjujen kyberturvallisuus ja sen hallinta tulisi ndhda
moniulotteisena ongelmana.

2.1 Strategioita kyberuhkien hallintaan

Markkinavoimien hyvd kyberturvallisuuden hallinta korreloi positiivisesti
kaupallisen toimijan liiketoiminnan kanssa. Toimitusketjun kyberturvallisuu-
den hallintaan on mahdollista soveltaa useita eri strategioita. Tutkimuksessaan
Pal ym. (2017) esittdd, ettd tuottaja pddssd yritykset kdyttavat kyselyad turvalli-
suusstandardien arvioimiseen toimitusketjun eri osa-alueilla, jotta saavat kuvaa
siitd minkdlainen tietoturvan taso toimitusketjussa on. Kysymyksid on mm.

1) Onko suunnittelu prosessi dokumentoitu?

2) Onko ohjelmiston tai laitteiston suunnitteluprosessi toistettavissa?

3) Kuinka myyjd kisittelee olemassa olevat ja ilmaantuvat haavoittuvuudet ja
kuinka kyvykds myyja on osoittamaan néitd haavoittuvuuksia?

4) Millaiset standardit myyjallda on kdytossd valmistuksen hallintaa, monitoroin-
tia, kokoamista ja testausta koskevia prosesseja kohtaan?

5) Miten koodin laatu testataan?
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6) Mitd tekniikoita, menettelyitd ja lahestymistapoja kédytetdan haittaohjelmilta
suojautumiseen ja niiden havaitsemiseen?

7) Kuinka tuotteen ”peukaloinnin esto” on toteutettu? Mitkd ovat metodit ta-
kaovien sulkemiseen?

8) Onko kaikki prosessit dokumentoitu oikein ja onko kokeet suoritettu stan-
dardien mukaan?

9) Minka laatuista kulunvalvontaa harjoitetaan?

10) Kuinka asiakkaan data on suojattu?

11) Mitkd ovat salausmekanismit?

12) Kuinka pitkd on datan sdilytysaika?

13) Mikéd on kdytantd datan tuhoamisesta kun kumppanuus raukeaa?

14) Tehdadanko tyontekijoille taustatarkistus? Jos tehdddn niin kuinka usein?

15) Minkdlaisia turvallisuuskdytantdjda noudatetaan?

16) Onko olemassa asianmukainen kyberturvallisuustarkastuslista toimitusket-
jun alku- ettd loppupddssa? Kuinka sitoutuneita tarkastuslistaa kohtaan ollaan?
17) Tehd&danko asianmukaisia turvallisuustarkastuksia jakeluprosessiin?

18) Mitka ovat jakelukanavien valintakriteerit?

19) Mikad mekanismi poistaa vddrennetyn komponentin?

20) Miten myyjd varmistaa prosessin turvallisuuden, tuotteen, palvelun ym.
tuotteen elinkaaren ajan? (Pal ym., 2017)

Edelld esitellystd kyselystd voi havaita kuinka moniulotteinen kysymys
kyberturvallisuus on. Jokaisella kysymykselld on vaikutusta siihen minka ta-
soinen koko toimitusketjun kyberturvallisuus on. Tdma on tdrkedd tietoa niin
tilaajalle kuin toimittajalle. Tilaajan taytyy tietdd, minké&laiseen tietoturvaympa-
ristoon han laittaa tuotteensa valmistukseen, jotta voi varmistua siitd ettd tuot-
teen koko toimitusketju on turvallinen asiakkaalle saakka. My0s toimittajan
tulee tietdd, minkd tasoiseen turvallisuusympéristoon organisaation on sitou-
duttava, jotta taytetddn tilaajan laatimat laatustandardit.

Toimitusketju kehittyy aina, kun tekniikat, valmistusprosessit, kuljetus-
menetelmadt ja kuluttajien tarpeet muuttuvat (Barron, Cho, Hua, Norcross, Voigt
& Haimes 2016). Toimitusketjujen globalisoituessa, monet toimitusketjut kulke-
vat esimerkiksi meriteitse ympari maapalloa, samalla osallistuen useaan eri ky-
berympaéristoon. Schauer ym. (2019) mukaan moderneissa toimitusketjuissa
toimitusketjun infrastruktuuri on suurissa madrin riippuvainen monimutkaisis-
ta ICT ratkaisuista. Toimitusketjuissa on ollut pyrkimys lisdtd joustavuutta,
mutta se on tullut silld kustannuksella, ettd toimitusketjun jdsenilld on hyvin
epdyhtendiset ICT ratkaisut. (Schauer ym., 2019) Viime vuosina kyberiskujen
méadrd on noussut joka puolella maapalloa. Vakuutusyhtio Allianzin riskibaro-
metrissa kyberuhkat ovat kolmanneksi suurin uhka liiketoiminnalle (Allianz,
2021). Schauer ym. (2019) tutkimuksessa tutkittiin dynaamisten toimitusketju-
jen kyberturvallisuutta ja sen hallintaa. Kuten tutkimuksessa todettiin, struktu-
roidusta ja integroidusta hallintaprosessista on tullut keskeinen osa liiketoimin-
taa eri sektoreilla. Useat nykyiset riskienhallintamekanismit kuten standardit ja
viitekehykset on suunniteltu organisaation sisdlld toimiviksi. Tarvetta on kui-
tenkin koko toimitusketjun kattavalle standardoinnille sekd viitekehykselle.
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Standardit ISO 28000 (2007) ja ISO 28001 tarkentavat koko toimitusketjun ris-
kinhallintaa ja ohjeistusta. ISO 28000 tarkentaa hallintasysteemid, joka on logis-
tiikkkateollisuuden suunnittelema sekd esittelemd, ja ISO 28001 laajentaa ISO
28000:aa keskittyen enemman kdytannon implementointiin kuten hallintajérjes-
telmiin. Molempien standardien tavoitteena on avustaa organisaatioita saavut-
tamaan kohtuullinen turvallisuustaso sekd parempi riskiperusteinen paatoksen-
tekokyky toimitusketjun turvallisuuden takaamiseksi. Kumpikaan edelld maini-
tuista ei koske erityisesti kyberturvallisuutta, jonka vuoksi ndiden kdyttaminen
kyberturvallisuusongelmien ratkaisemiseen ei ole kovin kaytannollistd. Tahan
tarkoitukseen on luotu ISO/IEC 27001 (2013) ja ISO/IEC 27002 (2013). ISO/IEC
27001 tarkentaa tietoturvan hallintajdrjestelmien vaatimuksia. ISO/IEC 27002
miten tietoturvan hallintajdrjestelmid tulee implementoida organisaatioiden
sisdlld. Vaikka edelld mainittua standardointia on tehty ja sitd kautta ollut yri-
tystd luoda parempaa kyberturvallisuutta dynaamisten toimitusketjujen hallin-
taan, tutkimuksessa ndhdéan, ettd edelleen on pulaa selkeistd menetelmistd mil-
14 tarvittava kyberturvallisuuden taso voitaisiin saavuttaa kdytannollisesti. Tut-
kimuksessa ehdotettiin uutta nayttoon perustuvaa MITIGATE riskinarviointi-
menetelmadd, jotta voidaan analysoida koko merenkulun toimitusketjun riskita-
so. MITIGATE-menetelmén pddtavoitteena on tukea satamaviranomaisia sekd
kaikkien liikekumppaneiden riskivirkailijoita. (Schauer ym, 2019)

On olemassa toimitusketjuja joissa standardit ei ole riittdva tietoturvan tae.
Joissain kaupallisissa tai ei-kaupallisissa toimitusketjuissa kasitellddn tietotur-
vallista dataa. Sobb ja Turnbull (2020) késittelevat tutkimuksessaan sotilaallis-
ten toimitusketjujen vaatimuksia. Arkaluontoinen data vaatii erilaista kybertur-
vallisuustasoa toimitusketjussa kuin vdhemméan arkaluontoinen data. Tutki-
muksessaan Sobb ja Turnbull (2020), ehdottivat uutta mallia nimeltd Military
Supply Chain Cyber Implications Model (M-SCCIM) jonka tehtdvand on auttaa
armeijan padtoksentekijoitd ymmartamadn potentiaaliset kyberturvallisuusvai-
kutukset uusien teknologioiden implementoinnissa toimitusketjuun. Kybertur-
vallisuuskentén ja teknologioiden kehittyessd jatkuvasti, riskiarviointi on vah-
vasti painottunut uusien teknologioiden implementoinnin riskien, sekd sen
missd madrin implementoinnilla voi olla seurauksia kyberturvallisuuden ym-
martamiseen. Sotilaallisilla tahoilla ja kaupallisilla toimitusketjuilla on useasti
hyvin erilaiset padamaarat toimitusketjuilleen sekd seuraukset toimitusketjun
kyberturvallisuusriskien pettdessd. Sotilaallisten tahojen toimitusketjut ovat
enemmadn keskittyneet turvallisuuteen kuin tuoton maksimointiin, kun taas
kaupalliset toimitusketjut ovat enemmaén keskittyneet tuoton maksimointiin.
Jos sotilaallisessa toimitusketjussa tapahtuu esimerkiksi tietovuoto tai jokin
muu vastaava kyberturvallisuuteen liittyvéan riskin realisoituminen, silld voi
olla suoranaisia vaikutuksia kansalliseen turvallisuuteen.

M-SCCIM on konseptimalli, joka sisdltdd kolme vaihetta: 1) alustava vaihe
(the Preliminary Phase) 2) pilotti vaihe (the Pilot Phase) ja 3) implementointi-
vaihe (the Implementation Phase). 1) Alustava vaihe puntaroi ldhdettd, tekno-
logian kypsyyttd, esimerkki implementointeja sekd kyberturvallisuutta. Lihteen
pohtimisessa on tarkoitus selvittdd mm. missd teknologian rajat menevit, ja
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kuinka syviélle se tunkeutuu toimitusketjuun. Kypsyyden arvioinnissa pyritdan
ymmadrtamadn teknologian nykytila. Kypsyyttd arvioidaan arvioimalla neljaa
tekijdd: a) yhteisod, b) korjaustiedostoja ja versioita d) vakautta e) hype-syklid. 2)
Pilottivaiheessa tehdddn pddtos, onko pilotin implementointi tutkimisen arvoi-
nen vai tulisiko siitd luopua. 3) Implementointivaiheessa uusi teknologia im-
plementoidaan kokonaisuudessaan osaksi toimitusketjua. (Sobb & Turnbull,
2020)

Toimitusketjujen kyberturvallisuus moniulotteisena ongelmana vaatinee
moniulotteisia ratkaisuja sen hallitsemiseen. Johnson (2015) havaitsee tutki-
muksessaan, ettd hallitukset ympéari Eurooppaa ja Pohjois-Amerikkaa luottavat
jossain mddrin markkinavoimiin, sddntelytoimiin, verkkovakuutuksiin ja va-
hingonkorvauksiin, kyberturvallisuustason maéérittdmisessd toimitusketjuissa
(Johnson, 2015). Kyberturvallisuuteen liittyy usein julkisen ja yksityisen sekto-
rin etujen yhdenmukaistaminen (Kosseff, 2018). Tdydellisilld markkinoilla edel-
14 mainitut toimet riittdvét, eikd olisi tarvetta suuremmalle madrille sdédntelya.
On kuitenkin havaittu, ettd kuluttajat eivdt aina ole niin valveutuneita, etta
osaisivat tehdd oikean pddtoksen sen suhteen mitd toimitusketjua tulisi suosia.
(Johnson, 2015) Tastd voisi pddtelld, ettd kuluttajakaupassa kuluttajalla ei ole
aina riittdvdd ymmarrystd ostamansa tuotteen toimitusketjusta, saati sen naut-
timasta kyberturvallisuuden tasosta. Johnson (2015) toteaa tutkimuksessaan,
ettd markkinoilla on jatkuva paine pienentdd kuluja, ja potentiaalisilla asiakkail-
la voi olla rajallinen tietdimys kyberturvallisuudesta sekd rajallinen motivaatio
sen tason selvittdmiseen. Myos organisaatioiden oma tietimyksen taso aihetta
koskien voi olla puuttellista. Tdstd johtuen monet organisaatiot kamppailevat
kysymyksen edessd, onko kannattavaa palkata patevaa tyovoimaa kyberturval-
lisuuden saralle (Johnson, 2015). Tastd voisi pddtelld, ettd sddntelyssa on pyrki-
mys antaa markkinoille mahdollisimman vapaat kiddet kyberturvallisuustason
maédrittamisessd. Voisi kysyd miksi ei kaikkeen toimitusketjuun vain sovellettai-
si korkeinta mahdollista kyberturvallisuuden tasoa. Syitd on useita, mutta usein
korkeampi kyberturvallisuus maksaa kaytettdvyydessd ja tehokkuudessa. Ku-
ten Sobb ja Turnbull (2020) tutkimuksesta ilmeni, erilaisissa toimitusketjuissa
painotus voi olla enemmaén turvallisuudessa, joka johtaa siihen, ettd toimitus-
ketjun joustavuudesta voidaan tinkid turvallisuus perusteisesti.

2.2 Kyberfyysisten toimitusketjujen riskinhallinta

Kyberfyysiset jarjestelmét tarkoittavat integraatioita, joissa on laskentaa fyysis-
ten prosessien lisdksi (Cyber-Physical Systems (CPS)) (Lee, 2006). Teollisuuden
ohjausjdrjestelmdt ovat tietynlaisia kyberfyysisid jdrjestelmid, joita kdytetdan
usein kriittisten infrastruktuurien hallintaan (Hou, Such & Rashid, 2019). Yebo-
ah-Ofori ja Opoku-Akyea (2019) tutkimuksen mukaan, merkittivd osa ky-
berhyokkayksistd kayttdada “island hopping” menetelmdd kyberhyokkdysten
toimittamiseksi. Tamad tarkoittaa sitd, ettd hyokkadja kayttdd pienempien orga-
nisaatioiden heikompia tietoturvakdytantoja hyvakseen, hyokadtessddn isom-



14

paan organisaatioon. Tutkimuksessa omaksuttiin kybertoimitusketjun riskin-
hallintaprosessiksi viisiosainen prosessi, jolla voi méadrittdd miten vastata erilai-
siin kyberhyokkadyksiin. Prosessin vaiheet ovat

A) Riskivaste (Risk Response) jossa pddtetddan miten kasitelld riskid ja kuka on
vastuussa.

B) Riskinhallintatoimenpiteet (Risk mitigation) eli toimet uhkaan sen perusteel-
la mitd tietoa on kerdtty. Riskinhallintatoimenpiteet jakautuvat viiteen osaan 1)
Riskin siirtdminen 2) Riskin vélttdminen 3) Riskin jakaminen 4) riskin vahenta-
minen ja 5) riskin hyvidksyminen. 1) Riskin siirtdmiselld tarkoitetaan esimerkiksi
vakuutusyhtion kanssa riskin jakamista, 2) riskien vélttdmiselld toimenpiteita
joilla saavutetaan riittdva turvallisuustaso riskin vélttamiseksi 3) riskin jakami-
sella riskin jakamista 4) riskin vdahentdmiselld kouluttamista ja kaytt&jien tietoi-
suuden lisddmistd mm. asiantuntijoiden palkkaamisella ja kommunikointime-
kanismeilla ja 5) riskin hyvéaksymiselld jolla tarkoitetaan sellaisiin riskeihin va-
rautumista joiden tapahtuminen on valttamatonta kuten maanjaristys.

C) Riskin monitorointi ja kontrollointi (Risk Monitoring & Control), joka tar-
koittaa prosessia, jossa monitoroidaan ja kategorisoidaan riski, riskirekisteriin.
D) Riskikommunikointi (Risk Communication) sisdltdd harjoitusten ja tdiden
organisoinnin sitd kohti, ettd mahdollisesti vallalla olevat riskit tunnistetaan.

E) Tulosten vertailu muiden teosten kanssa. (Comparing Results with Other
Works) Kyberfyysisten jdrjestelmien ja kybertoimitusketjujen riskienhallintaan
on olemassa olevia teoksia. (Yeboah-Ofori & Opoku-Akyea, 2019).
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3 KAYTANTEET KYBERTURVALLISUUDEN LI-
SAAMISEKSI

Tdssd luvussa kootaan kdytdnteitd, joita toimitusketju voi ottaa kdyttoon, lisa-
takseen toimitusketjun kyberturvallisuuden tasoa. Pal ym. (2017) tutkimuksessa
todetaan, ettd kyberturvallisuusriskien minimoimiseksi vaaditaan riskivapaa ja
tehokas tuotteen elinkaari. Tietoturvajdrjestelmat pelkdstdan eivit ole riittavid
kriittisen tiedon suojaamiseen koko toimitusketjun kattavasti, ellei koko toimi-
tusketju kdytd kyberturvallisuuskdytantojd ja -standardeja.

Toimitusketjun - ToimHusketjun

" . 3 hallinnan
hallinnan arvointi tunnistaminen

A

¥

Toimitusketjun

_ . hallinnan

Riskien huoltaminen kyberturvallisuuden
rakentest
Y
L
Kyberriskien P - Rakenteiden

monitarointi N implementointi

KUVIO 2 Toimitusketjun kyberturvallisuus elinkaari (Pal ym., 2017, s.664)
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Pal ym. (2017) esittaviat tutkimuksessaan edelld olevaa mallia toimitusketjun
kyberturvallisuuden elinkaareksi. Edelld esitelty mallin noudattaminen voi tut-
kimuksen mukaan osoittautua tdrkedksi. Huolellisella vaiheiden seuraamisella
voidaan saavuttaa riskivapaa toimitusketjunhallinnan elinkaari.

Shauer ym (2019) tutkimuksessaan esittelemd ndyttoon perustuva “MITI-
GATE” menetelmd pyrkii arvioimaan koko merenkulun toimitusketjun riskita-
son. Menetelman tédrkein anti on

1) graafinen luettelo kaikesta kyberomaisuudesta (LK = liikekumppani ku-
vio 4)

2) luettelo kaikista mahdollisista hyokkdyskanavista (taulukko 1)

3) arvio nollapdivan hyodynnettadvistd haavoittuvuuksista

4) arvio yksittdisistd, kumulatiivisista ja lisddntyneistd haavoittuvuuksista
sekd kaikkien omaisuuksien vaikutuksista ja riskeistd

5) optimaalinen lieventdmisstrategia, joka perustuu annettuihin mahdolli-
siin puolustustoimenpiteisiin.

asennetiu_laitteeseen
e

kommunikoi_kanssa

KUVIO 3 Graafinen luettelo kyberomaisuuesta (Shauer ym., 2019, s. 19)



17

TAULUKKO 1 taulukko hyokkdyskanavista

Uhka ID Uhkan kuvaus Liittyvat omaisuudet
Ul Tietojenkalastelu 10, 16, 22

U2 Identiteettivarkaus 1-25

U3 Tietovuoto 1-25

U4 Kiristyshaittaohjelma 1-25

ubd Datan eheyden menetys | 1-7, 14-19

U6 Palvelunestohyokkdys | 1-7

U7 Tietojen menetys 1-25

U8 Viestintdverkon katkos | 0

Vaikka edelld mainittuja toimenpiteitd voi kdyttdd lisidmddn toimitusketjun
kyberturvallisuuden tasoa, Pal ym. (2017) ndkevit tutkimuksessaan, ettd nykyi-
set kdytannot kyberturvallisuusriskien torjumiseksi eivét ole riittdvid toimitus-
ketjuissa (Pal ym., 2017).

Lohkoketjuteknologia auttaa pyrkimyksissd varmistamaan datan
eheyttd ldpi toimitusketjun. Ruokahdvikkid tapahtuu ruoan toimitusketjun eri
vaiheissa, heti tuotannossa, jalostuksessa, pakkaamisessa, kuljetuksessa, tuk-
kumarkkinoilla, jalleenmyynnissd ja kulutuksen aikana (Parvin, Gawanmeh &
Venkatraman 2018). Mondal, Wijewardena, Karuppuswami, Kriti, Kumar ja
Chahal esittavat vuonna 2019 julkaisemassa tutkimuksessaan, ettd lohkoketju-
teknologia tarjoaa mahdollisuuden hajautettuun jdrjestelmddan pitdd kirjaa
transaktioista ja tapahtumista, joita ei pysty vadrentamaan. Uskotaan ettd loh-
koketju kykenee ratkaisemaan suurimman osan myds esineiden internetin
eheyskysymyksistd (Makhdoom, Abolhasan, Lipman, Liu & Ni, 2019). Lohko-
ketjuun integroidut dlykkaat sopimukset voivat auttaa automaattisessa suori-
tuksessa suojatulla todennuksella (Gupta, Tiwari, Bukkapatnam & Karri 2020).
Alykkait sopimukset ovat koodin palasia, joista tulee osa lohkoketjua ja niitd
voidaan kdyttdd ohjelmointimallin ominaisuuksien toteuttamiseen (Paavolainen,
Elo & Nikander, 2018). Lohkoketjuteknologiaa voidaan kdyttda ruoan toimitus-
ketjuissa parantamaan datan eheyttd (Mondal ym, 2019). Kdytdannossd tdma
tarkoittaa sitd, ettd voidaan paremmin olla selvilld siitd mitd tapahtumia missa-
kin toimitusketjun vaiheessa on. Lohkoketju on joukko lohkoja, joissa jokainen
lohko sisdltdd hajautusarvon (hash) edellisestd lohkosta ja ndin luo ketjun loh-
koista. Mylrea ja Gourisetti (2018) mukaan yksi lohkoketjujen haaste on, etta
lohkoketjuille on olemassa monia erilaisia méaritelmid. Tama luo haasteita loh-
koketjuteknologian sddntelyviranomaisille ja paittdjille, jotka yrittavat luoda
sovellutuksia ja hallintoa lohkoketjuteknologialle (Mylrea & Gourisetti, 2018).
Mondal ym. (2019) tutkimuksessa tehtiin turvallisuusanalyysi RFID (radio fre-
quency identification) pohjaisen informaatioarkkitehtuurin kaytosta lohkoket-
juympadristossd. (Mondal ym., 2019) RFID on datankerdystekniikka, joka valit-
tad informaatiota radioaalloilla vastaanottavalle yksikolle (Blachard, 2010).
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RFID osoite
Valmistaja
. Pakkauksen Aikaleima
RFID LUKIJA > informaatio
Y Sensarityyppi
Sensoridata
v

RFID:NA ja sensoreilla
varustettu
ruokapakkaus

KUVIO 4 Esimerkki RFID:t4 ja sensoreita kdyttavastd ruokapakkauksesta poimitun tiedon
kulusta (Mondal ym., 2019, s.2)

Mondal ym. (2019) esittdd tutkimuksessaan, ettd datan eheyttd koskevia merkit-
tavid haavoittuvuuksia ovat:

1) datan peukalointi,

2) roskaposti,

3) yksityisyyden varastaminen,

4) fyysisen kerroksen hyokkays ja
5) erityiskohtelu

Tutkimuksessa kaytiin haavoittuvuuksia ldpi seuraavista ndkokulmista: peuka-
lointi tarkoittaa tdssad yhteydessd luvattomien lohkojen lisddmista lohkoketjuun,
roskapostilla roskapostihyokkaystd jonka vaikutukset vertautuvat palvelunes-
tohyokkdykseen, yksityisyyden varastamisella tilanteita joissa saastunut padte
varastaa informaatiota esiintyen alkuperdisend pddtteend, fyysisen kerroksen
hyokkaykselld kaikkia fyysiselld tasolla tapahtuvia hyokkayksié ja erityiskohte-
lulla joidenkin transaktioiden mahdollisuutta tulla suosituksi suhteessa toiseen
transaktioon puolueellisessa pddtteiden verkossa.

Turvallisuusanalyysissé tultiin lopputulemaan ettd olemassa oleva data on
datan peukaloinnilta suojassa salauksen turvin, kuitenkin ei-halutun lohkon
validointi voi tapahtua tilanteessa, jossa vilpillinen péadte ldhettdd valheellisen
transaktion, ja samalla transaktioon liittyy useita vilpillisid solmuja (node) jotka
lahettavat takaisin kuittauksen. Roskapostihyokkdykset voivat olla ongelma
hajautetussa arkkitehtuurissa, jos esimerkiksi vilpillinen paite rekisterci vilpil-
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lisen sensorID:n verkossa. Tastd voi aiheutua se ettd oikeita sensorID:t4 ei enda
rekisterdidd, mutta muistia varataan. Taméd voidaan ratkaista sertifikaattipoh-
jaisella todennuksella, toisin sanoen fyysisen kerroksen tunnisteet tulisi suojata.
Fyysisen kerroksen informaatio kuten sensorID:n RFID osoite ja skannaus sol-
mun ip-osoite ovat tdarkedtd informaatiota, mikd pitdisi suojata. Riippuen siitd
kuinka hyvin fyysisen kerroksen suojausmekanismit on jdrjestetty, voidaan
pddtelld mitd kaikkea fyysisen kerroksen hyokkaykselld voidaan saada aikaan,
ja miten ndiltd tulisi suojautua. Erityiskohtelu voi tulla kysymykseen, mutta
tutkimuksessa se ndhtiin vdhiten todenndkoisend tapahtumana, silld suurin osa
transaktioinformaatiosta kommunikoidaan salattuna. (Mondal ym., 2019)
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4 JOHTOPAATOKSET

Kun rahtilaiva liikkuu satamasta toiseen toimittaen toimitusketjun yldjuoksulta
materiaaleja tai palveluita kohti toimitusketjun alajuoksua, tulee jatkuvasti olla
tietoinen kyberympariston mahdollisista riskeistd ja kuinka ndihin tulisi olla
varautunut. Aiempana esitellystd voisi olettaa, ettd tavanomaiset menetelmét
kyberturvallisuuden takaamiseksi eivédt ole riittdvid toimitusketjuissa, joissa
jokainen toimitusketjussa toimiva organisaatio voi olla kyberturvallisuustapa-
turman syynd. Kun kyberhyokkdysmenetelmdnd on esimerkiksi “island hop-
ping”, toimitusketjun kyberturvallisuuden voisi ndhdad yhtd vahvana kuin sen
heikoin lenkki. Tamén kirjallisuuskatsauksen ldhdeaineiston perusteella, voisi
olettaa, ettd tarvitaan erilaisia viitekehyksid, malleja ja kyselyitd, jotta voidaan
saavuttaa kyberturvallisuuden taso, joka on liiketoiminnan vaatimusten kannal-
ta tyydyttavd. Onneksi tdlld saralla tutkimusta tehd&dan ja toivottavasti tulevai-
suudessa olisi saatavilla ldhes yhtendinen viitekehys tai malli, jolla toimitusket-
jun kyberturvallisuutta voisi ohjata.

Toimitusketjujen kyberturvallisuuden voi ldhdeaineiston perus-
teella olettaa olevan moniulotteinen ongelma. Schauer ym. (2019) tutkimuksesta
voi saada kuvan, ettd toimitusketjun kyberturvallisuus vaatii toimitusketjun
hallintaa, laadunvarmistusstandardeja sekd IT ulottuvuuden hallintaa. Suuri
osa toimitusketjuista on dynaamisia toimitusketjuja, jotka sisédltdvit meriteitse
kulkevia monien satamien ldpi kulkevia reittejd. (Schauer ym., 2019) Nailla rei-
teilld altistutaan jatkuvasti kyberuhille. Standardointi on osaltaan hyva ratkaisu
kyberturvallisuuden tason laadun varmistamisessa, mutta siitd huolimatta ta-
mén kirjallisuuskatsauksen ldhdemateriaalin perusteella voisi olettaa, ettd on
olemassa tarve selkeille menetelmille, joilla voidaan saavuttaa tyydyttava ky-
berturvallisuuden taso. Olisiko tarpeeksi kattava standardointi ratkaisu toimi-
tusketjun kattavaksi kyberturvallisuuden takaajaksi, vai tarvitaanko yhtendinen
viitekehys kaikille toimijoille. Toimitusketjut ovat niin monimutkaisia laitteis-
ton ja sitd koskevan kyberturvallisuuden osalta, ettd sitd koskien on hyvin han-
kala tehdd yhtendistd mallia, jolla haluttu kyberturvallisuustaso saavutettaisiin.

Voisi ndhdé, ettd ldhes kaikessa tédssa kirjallisuuskatsauksessa kasi-
tellyssa lahdekirjallisuudessa toistuu sama ongelma, yhtd yhtendistd mallia
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toimitusketjun kyberturvallisuuden hallintaan ei ole. Kirjallisuuskatsauksen
perusteella vaikuttaa, ettd yhdelle yhtendiselle toimitusketjujen kyberturvalli-
suutta luokittelevalle jdrjestelmdlle olisi kysyntdd. Se helpottaisi my6s kulutta-
jaa olemaan tietoisempi siitd, minké&laisen kyberuhan alle hdn tietonsa altistaa.
Miten yhtendistd mallia sitten tulisi ldhted kehittamaan? Aihe vaatinee jatko-
tutkimusta taltd osin.
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