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Ihmisten henkilttietojen kerddminen mddrittdd nykyadn pitkalti verkossa toi-
mivien palveluiden toimintaa. Palveluiden kiyttdjien tietoja pyritddn kerda-
mddn kdyttamalld synkkid suunnittelumalleja. Synkidt suunnittelumallit ovat
kayttdjida harhauttavia kayttoliittymien suunnitteluratkaisuja, joiden tarkoituk-
sena on hyodyttdd pddasiassa vain niitd toiminnassaan kayttavia yrityksid. Tds-
sd systemaattisessa kirjallisuuskatsauksessa selvitettiin yksityisyyteen liittyvan
pddtoksenteon muodostumista sekd synkkien suunnittelumallien toimintaa ja
taustoja. Lisdksi selvitettiin kuinka synkilld suunnittelumalleilla voidaan ohjata
kayttdjid jakamaan omia tietojaan. Tutkimuksessa selvisi, ettd yksityisyyteen
liittyvalla paatoksenteolla voi olla useita selittdvia tekijoitd, jotka eivit valtta-
mittd nojaa tdysin rationaaliseen pddtoksentekoon. Saatiin myos selville erilai-
sia tapoja luokitella synkkid suunnittelumalleja ja niiden toimintaa: synkkia
suunnittelumalleja voidaan luokitella muun muassa niiden tavoitteita kuvaa-
vien strategioiden avulla tai eri kontekstien, kuten yksityisyyden, avulla. Tut-
kimus paljasti, ettd synkilld suunnittelumalleilla voi olla useita eri tapoja vaikut-
taa kdyttdjien padtoksiin omasta yksityisyydestddn. Ndihin tapoihin kuuluvat
muun muassa palvelujen oletusasetukset, jotka lahtokohtaisesti sallivat kaytta-
jien tietojen kerddmisen.
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Today, collecting personal data of people largely defines the activities of online
services. Dark patterns are used to gather data from the users of services. Dark
patterns mean UI design solutions that mislead users in order to benefit mostly
the companies that employ them. In this systematic literature review, privacy
decision-making was examined as well as the functions and the basis of dark
patterns. Additionally, it was studied how dark patterns can be used to guide
users to share their data. It was discovered that there are multiple different fac-
tors that can explain privacy decision-making. At the same time, privacy deci-
sion-making does not necessarily and completely follow rational decision-
making. It was also discovered that there are different ways to classify dark pat-
terns and their functions: they can be categorized based on the strategies that
portray their goals or by different contexts, such as privacy. The study revealed
that dark patterns have several ways to influence users and their privacy deci-
sion-making. Among these ways are for example the default settings of services
that principally allow the collecting of users” data.

Keywords: privacy, dark patterns, Ul design, persuasive design, decision-
making
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1 JOHDANTO

Kuluttajat joutuvat jatkuvasti valitsemaan personoitujen tuotteiden ja palvelui-
den sekd toisaalta oman yksityisyytensd valiltd (Norberg, Horne & Horne, 2007).
Nykyéddn kohtaamme verkossa usein tilanteita, joissa joudumme tekeméddn va-
linnan maksaa palveluiden kdyttdmisestd omilla tiedoillamme perinteisten
transaktioiden sijasta. Verkon vilitykselld halutaan péddstd entistd enemmain
ihmisten tietoihin késiksi, koska data on tdiméan pdivan valuuttaa.

Simon (1997) vdittdd, ettd ihmiset eivat kdytannossad koskaan ole tilantees-
sa, jossa he voivat tehda paatoksen tietoisena ldheskdan sen kaikista seurauksis-
ta. Oma harkintakyky on nykyddn erittdin haastavassa tilanteessa, silld kasitel-
lyn ja kerdtyn tiedon mé&&dra on niin mittavaa verkkopalveluissa. Yleinen tapa
informoida kayttdjid datan kerddamisestd verkkopalveluissa on evasteiden kay-
tostd ilmoittavien ”“evidstebannereiden” sekd tietosuojakdytantdjen avulla. Jal-
kimmadiset ndistd ovat usein niin monimutkaisesti kirjoitettuja, ettd tavallinen
ihminen ei pysty ymmartamédan niitd ja asiantuntijoillakin on haasteita niiden
hahmottamisessa (Reidenberg ym., 2015). Vaikka kaytt&jalla olisikin yksinker-
tainen pddsy tarvitsemaansa tietoon ja hdn pystyisi huomioimaan sen kattavasti
pddtoksenteossaan, hdnen rationaaliseen paddtoksentekoonsa voivat vaikuttaa
muun muassa erilaiset psykologiset tekijdt (Acquisti & Grossklags, 2005). Ihmi-
set saattavat helposti esimerkiksi suosia lyhyen aikavélin hyotyjd paatoksissaan
tai tukeutua vahvasti ensivaikutelmiin. Asiantuntevien pddtosten tekeminen
oman yksityisyyden osalta on siis haasteellista.

Kayttdjien tietojen kerddmistd edesautetaan erilaisilla kayttoliittymien

klikata vain niitd painikkeita, mitd kayttoliittymien suunnittelijat heille tarjoa-
vat, ja jattaytyd pois vain sellaisista vaihtoehdoista, jotka heille ndkyvéat. Suun-
nittelijoilla on siis valtaa ohjata kayttdjid esimerkiksi omien tietojen jakamisen
sallivien ja kieltdvien asetusten esittdmistavoilla.

Synkét suunnittelumallit (engl. dark patterns) ovat sellaisia kayttoliitty-
mén suunnitteluratkaisuja, joilla ohjataan, painostetaan tai harhautetaan kaytta-
jid tekemddn valintoja, joita he eivét valttamatta olisi tehneet, jos heilld olisi ol-
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lut valinnanvaraa ja enemman tietoa. Synkkien suunnittelumallien myota kayt-
toja, jotka kuitenkin hyodyttavat niitd toiminnassaan kayttavad yritysta.
(Mathur ym., 2019.) Synkilld suunnittelumalleilla yritetddn siis ohjata kayttdjid
kayttoliittymédn tarjoamilla mahdollisuuksilla. Niiden mukaisia suunnittelurat-
kaisuja voivat esimerkiksi olla oletuksena kayttdjan tietoja jakavat yksityisyys-
asetukset, epdmaddrdisesti kirjoitetut tietosuojakdytannot ja palvelujen kayttoeh-
dot sekd kayttdjatilin poistamisen tekeminen tarpeettoman monimutkaiseksi tai
jopa mahdottomaksi.

Suuressa osassa synkkiin suunnittelumalleihin liittyvassd tutkimuksessa
on keskitytty niiden yleiseen luokitteluun ja eettisten kysymysten tarkastelemi-
seen. Yksityisyyden ja sen suojasta huolehtimisen kannalta olisi kuitenkin hyo-
dyllistd tunnistaa tarkemmin ja laajemmin juuri tdhdn alueeseen liittyvid synk-
kid suunnittelumalleja ja niiden toimintaa. Ymmartamallda paremmin synkkien
suunnittelumallien mukaista suunnittelua, pystytddan tdhdn kdyttdjien kannalta
epdsuotuisaan toimintaan todenndkoisesti my0s reagoimaan laajemmin. Synk-
kien suunnittelumallien kategorisointi ja toiminnan selittdminen auttavat nii-
den analysoinnissa ja niihin mahdollisesti vastaavien toimenpiteiden suunnitte-
lussa. Ylipddnsd on hyodyllistd levittdd tietoa synkkien suunnittelumallien ai-
hepiiristd, joka ei ole huomioitu laajasti edes tietojdrjestelmdtieteen alalla.

Tutkielmassa on tarkoitus késitelld synkkien suunnittelumallien kayttod yk-
sityisyyden ndkokulmasta. Yksityisyyteen liittyvien synkkien suunnittelumal-
lien toiminnan ymmartdmisen kannalta on tarkedd ymmartada myos erityisesti
yksityisyyteen liittyvaa padtoksentekoa, silld synkat suunnittelumallit pyrkivét
vaikuttamaan kayttdjien paatoksentekoon. Tutkielmassa on kolme tutkimusky-
symysta:

e Miten kédyttdjien yksityisyyteen liittyva paatoksenteko tapahtuu?

e Mitd ovat synkit suunnittelumallit?

e Miten synkkien suunnittelumallien avulla voidaan ohjata kaytt&jid jaka-
maan tietojaan?

Ensimmadisen tutkimuskysymyksen avulla on tarkoitus selkeyttdd, kuinka kayt-
kysymykselld pyritddn luomaan kasitys synkistd suunnittelumalleista, niiden
toiminnasta ja tarkoituksista. Kolmannen tutkimuskysymyksen tavoitteena on
luoda synteesid kahden aiemman tutkimuskysymyksen kartoittamasta sisallos-
td ja ndin luoda késitys niistd tavoista, joilla synkkid suunnittelumalleja hyo-
dynnetddn kayttdjien yksityisyyden kannalta olennaisten tietojen kerddmisessa.
Tutkimus on toteutettu kirjallisuuskatsauksena. Tutkimuksen kirjallisuut-
ta on kerdtty padasiassa Google Scholar -hakukonetta hyddyntden, mutta kirjal-
lisuutta on haettu my6s IEEE Xplore:n, Science Direct:n ja ACM Digital Libra-
ry:n hakukoneiden kautta. Kerittyjen ldhdemateriaalien luotettavuutta on arvi-
oitu Julkaisufoorumin Jufo-luokituksen perusteella. Tutkimuksesta on pyritty
jattdamddan padasiassa pois kaikki sellaiset ldhdemateriaalit, jotka ovat olleet laa-
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tutasoa 1 tai tdysin ilman Jufo-luokitusta. Valtaosalta kdytetyistd ldhteistd 16y-
tyy Jufo-luokitus. Kirjallisuutta on haettu muun muassa sellaisilla hakusanoilla

” ”

kuin “dark patterns”, ”"privacy”, “privacy design”, “persuasive design”, ”“de-
sign patterns”, “nudging”, "UI design” ja “privacy policy”.

Tutkielmassa ei yritetd selvittdd tarkemmin synkkien suunnittelumallien
eettisyyttd tai niiden taustalla vaikuttavaa arvopohjaa, vaan keskitytddn niiden
kayttotapauksiin yksityisyyteen liittyvissd konteksteissa. Synkkien suunnitte-
lumallien kaytto tulkitaan ldhtokohtaisesti epédeettiseksi suunnitteluksi. Yksityi-
syyttd ja siihen liittyvdd lainsdddantod sen sijaan keskitytddn tarkastelemaan
eurooppalaisen lainsdddannon kontekstissa.

Tutkielma koostuu johdannosta, kolmesta sisdltdluvusta ja yhteenvedosta.
Johdantoa seuraavassa toisessa luvussa perehdytddn yksityisyyteen ja omien
tietojen jakamiseen verkkopalveluissa. Kolmannessa luvussa kasitellddn synk-
kien suunnittelumallien kasitettd ja esitelldadn kolme niitd havainnollistavaa tak-
sonomiaa. Neljannessd luvussa kdydaddan tarkemmin ldpi synkkien suunnittelu-
mallien suhdetta yksityisyyteen ja Euroopan unionin yleiseen tietosuoja-
asetukseen sekd pohditaan mahdollisuuksia vaikuttaa synkkien suunnittelu-
mallien kdyttoon. Luvussa 5 kdyddan lapi tutkimuksen tuloksia, onnistumista ja
potentiaalisia jatkotutkimusaiheita.
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2  YKSITYISYYS JA OMIEN TIETOJEN JAKAMINEN

Téssd tutkielmassa keskitytddn tarkastelemaan yksityisyyttd oikeutena omien
henkilokohtaisten tietojen hallintaan verkkoympéristdjen palveluiden konteks-
tissa. Verkkopalvelut ovat nostaneet esiin uusia kysymyksid yksityisyyteen liit-
tyen. Ne ovat mahdollistaneet datan kerddmisen aiempaa suoremmin ja laa-
jemmin ihmisistd ympari maailman sekd tuoneet erilaiset palvelut lihemmdksi
kayttdjid ja heiddn henkilokohtaisia tietojaan. Ndiden ominaisuuksien seurauk-
sena omien tietojen hallintaan liittyvastd padtoksenteon prosessista on tullut
monimutkaista kayttdjille (Acquisti ym., 2017).

Téssd luvussa tarkastellaan yksityisyyden késitettd, yksityisyyttd verkko-
palveluissa seké yksityisyyden rakentumiseen vaikuttavaa luottamusta. Lisdksi
kdydaan lapi, kuinka yksityisyyteen ja omien tietojen luovuttamiseen liittyva
pddtoksenteko muodostuu ja millaisia haasteita ndiden paddtosten tekemiseen
kuuluu.

2.1 Yksityisyyden kaisite

Yksityisyys késitteend on haastava madariteltdvaksi, koska muun muassa erilai-
set sosiaaliset, kulttuuriset ja lainsdddannolliset kontekstit luovat sille omat
merkityksensd ja rajauksensa. Yksityisyyttd on yritetty mddritelld muun muas-
sa ”oikeutena jadda yksin” (Cooley, 1880) ja tietojen salassa pitdmisend (Posner,
1981). Yksityisyyteen liittyy myos sen luonne ihmisoikeutena (Warren & Bran-
deis, 1890) ja oikeutena voida tulla unohdetuksi (EUR-Lex, 2016). Euroopan
unionin perusoikeusasiakirjan (2012) 7. artiklan mukaan jokaisella on oikeus
heidédn yksityis- ja perhe-eldménséd, kotinsa ja viestiensd kunnioittamiseen. Yh-
distyneiden kansakuntien ihmisoikeuksien yleismaailmallisen julistuksen (1948)
12. artikla painottaa ihmisilld olevan oikeus lain suojaan muun muassa heiddn
yksityiselamddnsad puuttumista tai sen loukkausta vastaan. Sen perusteella yksi-
tyisyyden voi ndhdad koskettavan useita eldimdn osa-alueita, kuten perhettd,
mainetta, eldmad ja kunniaa.
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Muun muassa Euroopan unionin tietosuoja-asetuksessa (EUR-Lex, 2016)
painotetaan ihmisten oikeutta saada omat tietonsa poistetuksi niiden késitteli-
joiden kaytostd, jos tietojen kasittelylle ei ole endd tarvetta tai laillisia edellytyk-
sid. Ihmisilld sdilyy lainsdddannon takaamana oikeus madrittdd omaa yksityi-
syyttddn, vaikka he jakavat tietojaan eteenpdin. Ihmisilld on siis oikeus saada
tulla unohdetuksi esimerkiksi tietojen kisittelijoiden tietokannoista verkkopal-
veluissa, jos tietojen kasittelylle ei ole endd tarvetta. Lainsddddnnon perusteella
ihmisilld kuuluisi olla mahdollisuus valita, ettd millaisissa tilanteissa he tulevat
unohdetuiksi ja millaisissa eivit. Todellisuudessa oikeus tulla unohdetuksi vai-
kuttaa vaarantuneen internetin aikakaudella, koska tietojen sdilytyspaikoista ja
-ajoista on haastavaa saada tdyttd varmuutta. Omia tietoja luovuttaessa on vai-
keaa endd pystyd tdysin hallitsemaan sitd, ettd minne ne pddtyvit ja niiden
mahdollista poistamista.

Haasteita yksityisyyteen liittyvien oikeuksien tulkitsemisessa voi aiheut-
taa toisaalta se, ettd tulkitaanko yksityisyyttd yksilon vai jonkin kollektiivin
kannalta, kuten vaikka tydyhteisossd (Krotoszynski, 2016). Vaihtelevien maari-
telmien ja yksityisyyden mahdollisen sisdllon perusteella yksityisyyden voi
ndhdd olevan hyvin yksilollistd. Yksityisyyden médritelmdn epamaédrdisyys
saattaa taas omalta osaltaan vaikeuttaa siitd huolehtimista ja sen suojaamista
lainsdadannollisesti.

Kuten Yao, Rice ja Wallis (2007) toteavat, yksityisyydelle ei ole 1oytynyt
yksiselitteistd maddritelmad ja esimerkiksi eri lainsdddannot tulkitsevat tdtd mo-
niulotteista késitettd eri tavoin. Tdstd huolimatta yksityisyyteen liittyen voidaan
tunnistaa joitain keskeisid piirteitd. Berman ja Mulligan (1999) painottavat yksi-
tyisyyteen kuuluvan odotuksia anonymiteetista, tasapuolisuudesta, omien hen-
kilokohtaisten tietojen hallinnasta sekd luottamuksellisuudesta. Yhtd lailla Yao
ym. (2007) esittdvit, ettd ihmisen henkilokohtaisten tietojen hallinta voidaan
ndhdd yhtend keskeisend osana yksityisyyden maddrittelemistd. Heiddn néke-
myksensd mukaan omien tietojen hallintaan liittyy kolme avaintekijda: paatok-
senteon autonomia, tietoa omasta itsestd sekd se prosessi, jolla nditd tietoja
kommunikoidaan muille. Kokemuksen yksityisyydestd voi siis ajatella muodos-
tuvan siitd, kuinka kommunikoimme tai jatimme kommunikoimatta omia tie-
tojamme muille. Jos yksityisyys ndhd&ddn asiana, jonka ihminen maéérittelee itse,
sopii tdhdn ajatusmalliin myos omien tietojen hallintaan liittyva paatoksenteko:
valinnat pitaa tietyt asiat pelkéstdan omina tietoina madrittelevit ne yksityisiksi.

2.2 Yksityisyys verkkopalveluissa

Verkkopalveluilla tarkoitetaan tdssd tutkielmassa kaikkia verkon valitykselld
kaytettavia palveluita, verkkosivustoja ja sovelluksia. Verkkopalvelut voidaan
madritelld verkkosivustojen kautta tarjottaviksi palveluiksi (Sanastokeskus TSK,
2005a). Niihin lukeutuvat esimerkiksi verkkokauppaympadristdt, sosiaalisen
median palvelut ja muut verkkosivustot, jotka tarjoavat joitain palveluita kayt-
tajille.
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Informaatioteknologioiden nopea kehitys ja internet ovat maarittaneet yk-
sityisyyden merkityksen yhteiskunnassa uudella tavalla. Henkilokohtaisten
tietojen kasittelemisen sallimisesta on tullut merkittdvd osa ja jopa edellytys
erilaisten verkossa toimivien palveluiden kadyttamiseksi. Esimerkiksi sosiaalisen
median palvelut vaativat pddsyd useisiin henkilttietoihin ja useat verkkosivus-
tot pyytdavat kayttdjad hyvaksymaddan kayttoehtonsa ennen kuin ne nadyttavét
tdlle sisdltod. Rahallisen vaihdannan sijaan kayttooikeus palveluihin lunaste-
taan entistd useammin siis omia tietoja luovuttamalla. Moonin (2000) mukaan
yritykset haluavat keritd tietoja, jotta ne voivat kehittdd markkinointiaan entista
kohdennetummaksi ja tehokkaammaksi. My6s Chen ja Michael (2012) ndkevit
yritysten kerddvan tietoja oman markkinointinsa kehittdmiseksi. Mutta taméan
lisdksi he huomauttavat, ettd yritykset voivat keritd tietoja myos tehddkseen
niilld kauppaa.

Henkilotietojen siirtyminen verkkopalveluihin tarkoittaa sitd, ettd niiden
suojaaminen tulee huomioida. Kun henkilttietoja tdytyy tallentaa ja kasitelld
entistd enemmén, tarvitaan aiempaa monimutkaisempia tietojdrjestelmaratkai-
suja niiden turvaamiseksi (Acquisti, Friedman ja Telang, 2006). Tamaén tilanteen
vuoksi sisddnrakennetun tietosuojan (engl. “Privacy by Design”) periaatteet
luotiin médrittamaan yksityisyys oletusarvoksi verkottuneissa tietojdrjestelmis-
sd ja teknologioissa (Cavoukian, 2009). Vuonna 1995 esitellyt sisddnrakennetun
tietosuojan seitsemdn periaatetta varmistavat, ettd yksityisyyttd ldhestytddan
suunnitelmallisen ajattelun perspektiivistd (Cavoukian, 2009; Bosch ym., 2016).
Néamad seitsemdn periaatetta ovat (Cavoukian, 2009):

Ennakoiva eikd reaktiivinen; ennalta ehkdisevé eikd korjaava
Yksityisyys oletuksena

Tietosuoja upotettuna osaksi suunnittelua

Taysi toiminnallisuus - positiivinen summa eikd nollasumma
Koko elinkaaren kattava suojaus

Nakyvyys ja avoimuus

Kayttdjien yksityisyyden kunnioittaminen

NSO wN =

Kyseiset seitsemdn periaatetta ovat méadrittaneet yksityisyyttd kunnioitta-
vien jdrjestelmien kehittdmistd, silld ne tarjoavat suuntaa-antavaa opastusta
suunnitteluun. Niiden merkittdvyyden vuoksi vastaavia konsepteja on sisélly-
tetty myos eri lainsdddéantsihin. (Bosch ym., 2016.) Niiden hyddyntdminen kay-
tannossa ei toisaalta vaikuta olevan tdysin toimivaa, kuten seuraavissa luvuissa
ja kappaleissa ilmenee.

Verkkopalveluiden tiedonkeruu on johtanut myos lainsddadantdjen mu-
kautumiseen. Euroopan unionin tietosuoja-asetuksessa (EUR-Lex, 2016) on
madritelty, ettd henkilotietoihin kuuluvat kaikki tunnistettuun tai tunnistetta-
vissa olevaan henkiloon yhdistettdvissd olevat tiedot, jotka liittyvit henkil66n
sisdltonsd, vaikutuksensa tai tarkoituksensa myotd. Téllaisia tietoja ovat esi-
merkiksi nimi, henkil6tunnus, sijaintitieto, verkkotunnistetiedot sekd fyysiset,
geneettiset ja sosiaaliset tekijdt (EUR-Lex, 2016). Suoraan yhdistettdvien tietojen
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lisdksi myos viélillisesti padteltdvissd olevat tiedot ovat siis henkil6tietoja. Esi-

tuomioistuin, 2011; 2016). Tietosuoja-asetuksessa (EUR-Lex, 2016) mainitaan,
ettd henkiloon liittyméttomat tiedot ja sellaiset tiedot, joista on poistettu henki-
16n tunnistettavuus eivat kuitenkaan ole henkilotietoja. Lisdksi asetuksessa ko-
rostetaan, ettd tietojen suojaamisen periaatteita kuuluu soveltaa kaikkien tun-
nistettujen tai tunnistettavissa olevien henkildiden tietoihin.

2.2.1 Tietosuojakdytannot

Yhtend tukena henkilttietojen kerddmisessd ja hallinnoimisessa lainsdddannon
mukaisesti kdytetddn tietosuojakadytantojd, jotka kuvataan tietosuojaselosteissa.
Tietosuojakdytantojen avulla yritykset yrittdvat hdalventdd kdyttdjien huolia hei-
dén yksityisyyteensd liittyen (Karjoth & Schunter, 2002). Karjothin ja Schunterin
mukaan tietosuojakdytannoilld palvelut madrittelevit niitd tapoja, milld ne ka-
sittelevat kayttdjiltd kerddmiddn tietoja, kuinka kauan tietoja sdilytetddn ja mita
palvelun kadyttaminen ylipddnsd vaatii. Tietosuojakdytannot ovat vakuutuksina
siitd, ettd henkilttietoja késitellddan luotettavasti (Metzger, 2006), koska selvityk-
set kdyttdjien tietojen késittelystd vilitetddn kayttdjille itselleen. Tietosuojakay-
tantojen tarkoituksena on siis auttaa kayttdjid tekemddn paremmin informoituja
padtoksid heidan henkilotietojensa kasittelyyn liittyen.

Kaytdannossd tietosuojakdytannot eivit kuitenkaan vastaa tdysin niiden al-
kuperdistarkoitusta. Ne ovat usein epdtasapainossa niiden ymmaértdmisen ja
todellisen merkityksen osalta (Reidenberg ym., 2015). Palvelut saattavat mah-
dollisesti itse jopa rikkoa tietosuojakadytantojaan tahattomasti, koska niissa kay-
tetty kieli on niin monimutkaista (Karjoth & Schunter, 2002). Epamaééardinen ja
monimutkainen kielenkdytto tekee niiden ymmartdamisestd haastavaa yhtd lailla
kayttdjille (Milne, Culnan & Greene, 2006). Pahimmillaan tietosuojakaytantsjen
ja palveluiden kayttoehtojen epdamaddrdinen kielenkdytto ja lakitekstien ammat-
tisanasto on tarkoituksellista kayttdjien harhaanjohtamista, jolloin sen kuuluisi
olla laitonta (Waldman, 2018b).

Tietosuojakdytanttjen lapikdyminen saattaa toisaalta vaatia kohtuuttoman
paljon kdyttdjien aikaa. McDonald ja Cranor arvioivat vuonna 2008, ettd kaytta-
jalla kuluisi vuodessa 244 tuntia kaikkien kadyttdmiensd verkkopalveluiden tie-
tosuojakdytantojen lukemiseen. Tamédn luvun voi olettaa vain kasvaneen, silld
verkon kdyton voi tulkita lisidntyneen ihmisten pdivittdisessd eldmédssd muun
muassa dlypuhelinten ja uusien palveluiden, kuten sosiaalisen median, kidyton
seurauksena. My0s tietosuojaan liittyvien aiempaa tarkempien vaatimuksien,
kuten EU:n yleisen tietosuoja-asetuksen (GDPR), voi olettaa pidentdneen tieto-
suojakdytdntojen teksteja. Voidaan siis arvioida, ettd vaikka tietosuojakdytan-
helposti niiden sisdllon, ei niiden lukeminen olisi siitd huolimatta jarkevad ja
kohtuullista ajank&dyton kannalta.
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Suunnittelulla voi olla suuri rooli siind, kuinka kayttdja suhtautuu tieto-
suojakdytdnttjen tarkastelemiseen. Steinfeldin (2016) tutkimuksen perusteella
suurin osa kayttdjistd ei lue tai edes klikkaa tietosuojakdytantod auki, jos sitd ei
esitetd heille oletusarvoisesti. Mutta toisaalta hdn toteaa, ettd kun tietosuojakéy-
tanto oletusarvoisesti ndytetddn kayttdjdlle, kayttdjat voivat lukea sen melko
tarkasti ja heiddn ymmarryksensa henkilokohtaisen datansa kaytosta lisdantyy.

On huomioitava, ettd tietosuojakdytantojen sisdllon selkedmpi luettavuus
ei valttamattd takaa niiden alkuperdisen tavoitteen saavuttamista, eli tiedonan-
toa kayttdjille heiddn tietojensa kayttotarkoituksista. Milne ym. (2006) toteavat,
ettd helpommin ymmadrrettdvét tietosuojakdytannot eivit ole yhtdan hankalasti
ymmadrrettdvid tietosuojakdytantdjd tehokkaampia, jos kayttdjat eivat ylipadnsa
vaivaudu tarkastelemaan niitd. Vastaavasti Metzger (2006) esittdd, ettd hyvastd
tietoturvasta ja yksityisyyden kunnioittamisesta vakuuttelevat asiakirjat eivat
vaikuta luottamuksen tasoon tai tietojen luovuttamiseen. On olemassa viitteitd
siitd, ettd pelkdn tietosuojakdytdnnon olemassa ololla pystytdan helpommin
saamaan kayttdjd luovuttamaan tietojaan (Milne & Culnan, 2004). Tietosuoja-
kdytannon olemassa oleminen voi antaa kuvan palvelusta, joka on kiinnittanyt
huomiota tietojen kasittelyn turvallisuuteen ja on kiinnostunut kéyttdjiensa oi-
keuksien turvaamisesta.

2.2.2 Kdyttdjien tietojen kerdaminen ja hallinnointi

Kuten aiemmin todettiin, yrityksid ja palveluita motivoivat kerddmédn tietoja
niiden omien palveluidensa kehittdminen seké tiedoilla tehtdva kaupankdynti.
Téssd alaluvussa selvennetddn tietojen kerdamistd ja hallinnointia verkkopalve-
luissa.

Lainsddadannon vaatimuksien mukaan kayttdjien tietojen kerdamisen kuu-
luisi olla lapindkyvaa (EUR-Lex, 2016). Yleisimpid tapoja kerdtd kdyttdjien tieto-
ja ovat palveluihin rekisterdityessd luovutettavat profiilitiedot, kadyttdjien IP-
osoitteiden jdljittdiminen sekd evasteiden (engl. cookies) seuraaminen. Rekiste-
roityminen vaatii joidenkin pakollisten tietojen luovuttamisen, kun taas IP-
osoitteiden kautta voidaan selvittdd kdyttdjien sijainti. (Chen & Michael, 2012.)

Ndiden lisdksi evasteiden kaytto liittyy tdnd pdivdand tiiviisti yksityisyy-
teen verkkopalveluissa. Voutilainen (2020) tiivistdd evasteiden tarkoittavan pie-
nid tietojoukkoja, joilla voidaan seurata kdyttdjien tietyissd selainistunnoissa
suorittamia toimintoja. Niilld siis voidaan profiloida, tallentaa ja seurata kaytta-
jilen toimintaa verkossa (Chen & Michael, 2012). Palvelut kayttavit niitd seka
palvelunsa teknisen toteuttamisen vuoksi ettd tietojen kerddmiseksi muun mu-
assa palveluidensa kayttdjamaddaristd, eri verkkosivujen suosiosta sekd suora-
markkinointitarkoituksissa (Voutilainen, 2020).
laajemmiksi profiileiksi, jotka voivat paljastaa ylldttavan paljon yhdestd ihmi-
sestd. Tama tdllainen yhteen kasattu profiili myydé&an sitten eteenpdin. (Brignull,
2010.) Muita mahdollisia kayttotarkoituksia kayttdjista kerdtylle datalle voisivat
olla my6s identiteettivarkaudet, ulkovallan kansalaisten vakoilu seké ylipdansa
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ihmisten kayttdaytymisen ennakointi ja tdten my6s manipulointi. Kun ihmisten
tietoja yhdistellddn ja kédytetddn tarkoituksiin, joihin niitéd ei ole alun perin tar-
koitettu, saattavat seuraukset olla mittavia.

Ihmisilld kuuluisi olla oikeus omien tietojensa poistattamiseen eri verkko-
palveluista (EUR-Lex, 2016). Eli palveluiden kayttdjien kuuluisi saada paattaa
omien tietojensa hallinnoinnista ja tarvittaessa poistamisesta. Todellisuudessa
tamd ei vaikuta toteutuvan tdysin, vaan dataa saatetaan pyrkid sdilyttdmaan
harhaanjohtavilla keinoilla (Bosch ym., 2016). Esimerkiksi oman kayttdjatilin
kokonaan poistaminen palvelusta saatetaan tehdd tarpeettoman monimut-
kaiseksi prosessiksi tai poistaminen todellisuudessa tarkoittaa vain tilin hetkel-
listd lakkauttamista. Tietojen luovuttaminen palveluiden kdyttoon on siis tehty
helpoksi, mutta niiden poistaminen saattaa olla huomattavasti haastavampaa.

2.3 Luottamuksen vaikutus tietojen jakamiseen

Luottamuksella on merkittdva rooli yksityisyyden rakentumisessa (Waldman,
2018a). Luottamuksen rakentaminen ja kdyttdjien yksityisyydestd huolehtimi-
nen on hyodyllistd palveluita tarjoaville yrityksille. Vaikka lainsdddannolla
voidaan velvoittaa yrityksid yksityisyyden suojasta huolehtimiseen, on luotet-
tavasta toiminnasta niille mahdollisesti my6s taloudellista hyotya. Acquistin,
Friedmanin ja Telangin (2006) mukaan tietomurroilla voi nimittdin olla negatii-
visia vaikutuksia yrityksen arvoon markkinoilla. Metzger (2006) esittdd myos,
ettd esimerkiksi verkkokauppojen maineella on tidrked vaikutus luottamuksen
muodostumiseen toimijaa kohtaan.

Luottamus on erittdin tirkedd sen kannalta, ettd milloin paatamme jakaa
henkil6tietoja ja milloin emme (Joinson, Reips, Buchanan ja Schofield, 2010).
Joinson ym. (2010) mukaan yksityisyydelld ja luottamuksella on hyvin symbi-
oottinen suhde. He toteavat, ettd korkealla tasolla oleva yksityisyys voi paikata
alhaista luottamusta ja toisin pdin. Eli luottamuksen voi ndhdd médrittavan yk-
sityisyyden tunnetta, kuin myos yksityisyyden voi ndhdd maéérittavan luotta-
muksen tunnetta.

Luottamus sisdltdd valmiuden riskien ottamiseen (Waldman, 2020).
Waldman (2020) toteaa, ettd ihmiset jakavat tietojaan tilanteissa, joita he pitavit
luotettavina sekd hallinnoivat yksityisyyttddn saamiensa luottamusta heratta-
vien signaalien avulla. Téllainen luottamusta herittdva signaali voisi olla esi-
merkiksi tuttujen ystdvien ndkeminen tekemdssa jotakin tai kdyttamaéssa jotain
palvelua. Ihmiset seuraavat siis ihmisid, joihin he luottavat.

Luottamus voi olla myds kohde manipuloinnille (Joinson ym., 2010;
Waldman, 2020). Waldman (2020) esittdd, ettd yksityisyyden hallinnan perus-
taminen erilaisiin luottamuksen konteksteihin tekee siitd suunnittelun ja mani-
puloinnin kohteen. Synkkid suunnittelumalleja voidaan hyodynt&da luottamuk-
sen manipuloimisessa, kuten vaikka piilottamalla kayttdjan tietojen kerdamisen
menetelmadt monimutkaisesti kirjoitettujen tietosuojakadytantojen taakse (Wald-
man, 2018b). Toisaalta myo6s luotettavina pidettyjd ystdvid saatetaan kayttda
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manipuloinnin vélineend. Tutun ihmisen nimissd ldhetetyilld mainosviesteilld

voitaisiin esimerkiksi yrittdd saada houkuteltua uusia kayttdjid jollekin palve-
lulle.

2.4 Yksityisyyteen liittyvan pdiatoksenteon haasteet

Kuten luvun alussa huomioitiin, Yao ym. (2007) korostavat autonomisen paa-
toksenteon merkittdvyyttd omien tietojen hallinnassa. Omien tietojen luovutta-
miseen muille osapuolille kuuluu siis olennaisesti paatoksenteko tietojen luo-
vuttamisesta eteenpdin, ja tdhdn liittyy useita haasteita.

Yksityisyyteen liittyvien padadtosten tekeminen on erityisen haastavaa ver-
kossa. Kéyttdjien on usein vaikeaa hahmottaa millaisille yksityisyyden ja tieto-
turvan uhille he altistuvat ollessaan vuorovaikutuksessa erilaisten jdrjestelmien
kanssa (Acquisti ym., 2017). Tamad voi tarkoittaa sitd, ettd kayttdjd jakaa tahat-
tomasti liikaa tietoja itsestddn tai joutuu esimerkiksi kyberhyokkayksen uhriksi.
Acquistin ym. (2017) mukaan ndin voi kdyda erityisesti silloin, kun kayttdja
luottaa heuristiikkoihin rationaalisemman ajattelun sijaan. Heuristiikat ovat
mentaalisia oikopolkuja paddtoksentekoon, ja ne voivat olla ajoittain myos te-
hokkaita tapoja tehda paatoksia (Acquisti ym., 2017).

Koska ihmisten rationaalisuus on rajoittunutta, heiddn ei ole mahdollista
tehdad tdysin informoituja paatoksid (Simon, 1997). Vetoaminen ihmisten taysin
rationaaliseen ajatteluun ei siis ole tehokas tapa tulkita yksityisyyteen liittyvaa
padtoksentekoa. Rajoittuneen rationaalisuuden lisdksi vaillinainen tietimys
vaikeuttaa padtoksentekoa (Acquisti & Grossklags, 2005). Pdivittdisessd toimin-
nassa ihmiset eivit tee yksityisyyteen liittyvid pddtoksid pelkdn rationaalisen
laskelmoinnin perusteella, vaan yhtd lailla pddtoksid ohjaavat heuristiikat ja
tunteet sekd kognitiiviset vinoumat (Acquisti ym., 2017, Waldman, 2020). Nama
toimintaamme mahdollisesti ohjaavat kognitiiviset vinoumat (engl. cognitive
biases) pyrkivit etsimddn helppoja ratkaisuja (Acquisti ym, 2017). Kognitiivis-
ten vinoumien voidaan ndhda olevan systemaattisia poikkeavuuksia ja esteitd
rationaaliselle ajattelulle (Waldman, 2020). Seuraavaksi kdyd&an lapi viisi eri-
laista kognitiivista vinoumaa ja selitetddn, miten ne voivat ohjata ihmisen paa-
toksentekoa.

” Ankkuroinnin” (engl. anchoring) kognitiivinen vinouma viittaa sellai-
seen kadytokseen, jossa nojaudutaan suhteettoman vahvasti ensimmadisend saa-
tavilla olevaan tietoon. Sen kohdalla kyseessd voisi olla esimerkiksi tilanne, jos-
sa kayttdjd nikee uudessa verkkopalvelussa heti muiden ihmisten itsestddn ja-
kamia kuvia, mikd véadristdad hanen kéasitystddn siitd, ettd minkalaista sisaltod
palvelussa on sopivaa jakaa. (Waldman, 2020.)

”Kehystdamisen” (engl. framing) kognitiivinen vinouma yleinen manipu-
loinnin kohde. Kehystdmisessd jokin palvelu, tuote tai mahdollisuus muotoil-
laan erityisen houkuttelevaksi tai haitalliseksi. Esimerkiksi tiedonhallintaan
liittyvissd ilmoitusteksteissd kayttdjien tietojen luovuttaminen voidaan kadantaa
positiiviseksi asiaksi. (Waldman, 2020.) IImoituksessa saatetaan vakuuttaa, ettd
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tiedonkeruun hyvaksymalld kayttdja saa kayttoonsd entistd vaivattomammin
toimivat ominaisuudet. Vastaavanlaisella kielenkdytolld voidaan siis luoda ku-
vaa helppokayttdisestd palvelusta ja korostamalla sitd, mistd kayttdja voi jaada
paitsi, vedotaan tdhdn kognitiiviseen vinoumaan.

”Liikadiskonttaus” (engl. hyperbolic discounting) tarkoittaa joko paatok-
sen vélittomien seurauksien yliarviointia tai pitkdkantoisten seurausten aliarvi-
ointia. Henkil6tietojen luovuttamista seuraa usein vélittomét palkinnot, mutta
pidempikantoisia seurauksia ei tunne kuin vasta paljon myshemmin. (Wald-
man, 2020.) My6s Acquisti ja Grossklags (2005) ovat todenneet, ettd kayttdjét
tapaavat suosia lyhyen aikavilin hyo6tyjd verrattuna yksityisyyden sdilyttami-
seen pidemmalld aikavélilld. Viliton palkinto tietojen luovuttamisesta voisi olla
esimerkiksi pddsy kayttdamaan palvelua, mutta pidempikantoinen seuraus saat-
taisikin olla, ettd palvelu myy dataa eteenpdin ja vuosia myShemmin tastd kayt-
tdjastd on muodostettu profiili eri tietoldhteistd ja hdnen profiilinsa tietojen
avulla yritetddn identiteettivarkausta tai vaalivaikuttamista. Valittomien palkin-
tojen valitseminen kertoo siitd, kuinka lyhytndkoisesti saatamme usein ajatella
asioita.

“Ylivalinta” (engl. overchoice) viittaa sithen, kun valintavaihtoehtoja on
lilkkaa, mikd lamaannuttaa kayttdjan (Waldman, 2020). Ylivalinnasta voisi olla
kyse esimerkiksi silloin, kun palvelun yksityisyysasetuksissa on useita kymme-
nid valintapainikkeita erilaisten tietojen jakamisesta ja kadyttdjan pitdisi muuttaa
jokainen asetus yksitellen haluamaansa muotoon. Téllaisessa tapauksessa kayt-
noinnin suhteen.

“"Metakognitiiviset prosessit” (engl. metacognitive processes) hdiritsevit
nen on liian haastavaa ja tuntuu mahdottomalta, kdyttdja voi yksinkertaisesti
luovuttaa ja muuttua valinpitimattomaksi omasta yksityisyydestddan. (Wald-
man, 2020.)

Puutteellisen tiedon, rajoittuneen rationaalisuuden ja rationaalisuudesta
poikkeavien psykologisten tekijét eivét ole ainoita yksityisyyteen liittyvan paa-
toksentekoon vaikuttavia asioita. Myos henkilokohtaiset asenteet, tietimys ris-
keistd ja niiltd suojautumisesta, luottamus muihin, uskomus omaan kykyyn
suojata tietoja sekd taloudellinen tilanne voivat vaikuttaa yksityisyyteen liitty-
vadn padtoksentekoon (Acquisti & Grossklags, 2005). Yksityisyyteen liittyvan
padtoksenteon voi siis ndhdd olevan monimutkainen kokonaisuus, johon vai-
kuttavat useat yksilolliset tekijit, jotka lopulta ajavat tiettyihin paatoksiin.
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3 SYNKAT SUUNNITTELUMALLIT

Suunnittelumallit helpottavat toimivaksi havaitun suunnittelun hyddyntamista
uudelleen (Gamma, Helm, Johnson & Vlissides, 1994). Niitd voidaan kayttaa
niin arkkitehtuurissa kuin erilaisilla ohjelmistosuunnittelun osa-alueilla, kuten
kayttoliittymdsuunnittelussa, datan mallintamisessa ja tietoturvallisuudessa
(Bosch ym., 2016; Gamma ym., 1994). Kaikki suunnittelumallit eivét kuitenkaan
kuvaa hyvien tarkoitusperien mukaisia ratkaisuja.

Téssd luvussa perehdytdan synkkiin suunnittelumalleihin, niiden taustalla
vaikuttaviin késitteisiin ja siihen, minkd vuoksi ne toimivat. Ensin vertaillaan
suunnittelumallien, antisuunnittelumallien ja synkkien suunnittelumallien eroja
sekd tarkastellaan synkkien suunnittelumallien yhteyksid suostuttelevaan
suunnitteluun. Tamdn jdlkeen tarkastellaan ja vertaillaan synkkien suunnitte-
lumallien taksonomioita.

3.1 Suunnittelumallien erot

Suunnittelua ja erilaisten ratkaisujen hahmottamista varten on kehitetty vuo-
sien saatossa erilaisia suunnittelumalleja. Suunnittelumallien avulla voidaan
kuvata niin hyvéaksi havaittua suunnittelua, jolla ratkaistaan ongelmia, kuin
huonoa suunnittelua, jolla ei onnistuta ratkaisemaan ongelmia. Erilaisten suun-
nittelumallien taustojen ymmartaminen auttaa hahmottamaan niiden erilaisia
tavoitteita ja toimintaa.

Suunnittelumalleja hyodynnetddn muun muassa kayttoliittymasuunnitte-
lussa. Kayttoliittymalld viitataan rajapintaan, joka on ihmiskayttdjan ja sovel-
luksen vililld (Sanastokeskus TSK, 2005b). Se mahdollistaa tietojen késittelyn,
tarkasteleminen ja sovelluksen toiminnan ohjaamisen (Sanastokeskus TSK,
2005b). Seuraavaksi esiteltavid suunnittelumalleja syvennytddn tarkastelemaan
erityisesti kdyttoliittymédsuunnittelun kontekstissa.
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3.1.1 Hyvit suunnittelumallit, antisuunnittelumallit ja synkit suunnittelu-
mallit

Suunnittelumallien avulla kuvataan toistuvia suunnitteluongelmia ja niihin so-
pivia ratkaisuja. Boschin ym. (2016) mukaan suunnittelumallien tavoitteena on
havainnollistaa esimerkillisid ongelmatilanteita ja niihin soveltuvia ratkaisuja.
He toteavat, ettd suunnittelumalleilla yleistetddn ongelma ja sen ratkaisu sellai-
seen muotoon, ettd niitd voidaan soveltaa uudelleen myos muissa tilanteissa.
Niiden juuret ovat arkkitehtuurissa, jossa niitd on hyédynnetty muun muassa
kaupunkien ja rakennusten suunnitteluun (Alexander, 1977).

Arkkitehtuurista suunnittelumallien késite levisi mydhemmin ohjelmisto-
kehityksen pariin. Yhtd lailla kuin kaupunkien ja rakennusten suunnittelussa,
suunnittelumallien periaatteet patevat myos ohjelmistokehityksessd. Ohjelmis-
tokehityksen ympdéristossd muodostui myShemmin my6s antisuunnittelumal-
lien késite. Vastakohtaisesti suunnittelumalleihin ndhden antisuunnittelumal-
leilla esitetddn ratkaisuja, joita pitdisi valttdd. Niissd kuvatut ratkaisut kuvaavat
huonoksi todettuja kaytantsjda (Bosch ym., 2016.) Boschin ym. (2016) mukaan
antisuunnittelumallit esittdvidt suunnittelumalleja, joilla on ollut hyvét tarkoi-
tusperdt, mutta niiden toteutus kdytannossa ei ole onnistunutta toisin kuin hy-
villd suunnittelumalleilla. Samoin Gray ym. (2018) tiivistdvat antisuunnittelu-
mallien ilmion perustuvan yksinkertaisesti huonoon suunnitteluun. Antisuun-
nittelumallien taustalla voidaan siis ndhdd vaikuttavan tietimattomyys kaytta-
jan edusta ja hyvéstd kdyttdjakokemuksesta.

Merkittdvien suunnittelumallien muotoihin kuuluvat lisdksi synkat suun-
nittelumallit, jotka kytkeytyvat kayttoliittymasuunnitteluun. Brignull (2010)
esitti ensimmdisend synkkien suunnittelumallien kisitteen julkaisemallaan
verkkosivulla. Hinen mukaansa synkkien suunnittelumallien avulla harhaute-
taan kayttdjid tekeméddn valintoja, joita he eivit olisi valttamdttd tehneet, jos oli-
sivat olleet tdysin tietoisia siitd mitd ovat tekemdssd. Ne ovat siis kdyttoliitty-
mien suunnitteluratkaisuja, joilla yritetddn hamata kayttdjaa. Bosch ym. (2016)
madrittelevit synkkien suunnittelumallien harhauttavan kayttoliittyméadsuunnit-
ddn mukaansa synkilld suunnittelumalleilla yritetddn tavoitteellisesti heikentaa
kayttdjien yksityisyyttd. Lisdksi he toteavat, ettd ne usein ohjaavat kaytt&jid luo-
vuttamaan henkilttietojaan vastoin kayttdjien todellista tahtoa.

Synkkien suunnittelumallien mukaiset kayttoliittymaratkaisut yrittavat
tarkoituksellisesti hyodyttda pelkdstdan yritystd kayttdjan sijaan (Gray ym.,
2018; Di Geronimo ym., 2020). P&ddasiallisesti synkkien suunnittelumallien ta-
voitteena on siis tuottaa hyotyd vain niitd kayttdavalle yritykselle tai palvelulle
nen voidaankin ndhdd olevan epéeettistd suunnittelua (Fansher, Hivukula &
Gray, 2018). Ne eivdt ole vahinkoja, vaan niiden taustalla on ymmarrystd ihmi-
sen kadytoksestd sekd psykologiasta (Gray ym., 2018; Brignull, 2010), jota hyvak-
sikdytetddn palvelun tai yrityksen etu mielessd. Ne kayttavat tarpeettomalla



20

tavalla suostuttelevaa suunnittelua harhauttaakseen ja manipuloidakseen kayt-
tajia (Gray ym., 2018).

Synkistd suunnittelumalleista on olemassa useita yksityiskohtaisia esi-
merkkejd eri yritysten ja palveluiden toiminnassa. Niitd kédytetddn erilaisissa
digitaalisissa palveluissa, kuten verkkopalveluissa, mobiilisovelluksissa ja vi-
deopeleissd. Synkkd suunnittelumalli voisi esimerkiksi olla kayttdjatilin teke-
mistd vaativa ilmoitus palvelun aloitussivulla, vaikka palvelun toiminta ei to-
dellisuudessa tarvitsisi kayttdjdtilin tekemistd. Tdllainen esimerkki voisi olla
palvelu, joka valittdd tietoja avoimista tydpaikoista kayttdjdlle ja vaatii kayttdja-
tilin tekemistd, mutta ndmd samat tiedot tydpaikoista 16ytyisivdat myds muista
palveluista ilman vaatimusta kayttgjatilistd. Téllaisessa tapauksessa kayttdjatilin
ei voi ndhdé olevan vilttdiméaton palvelun toiminnan kannalta. Tarpeettomasta
tietojen kerddmisestd voisi olla kyse my0s silloin, kun palvelu esimerkiksi vaatii
kayttdjan tietojen yhdistdmisestd johonkin sosiaalisen median palveluun. Ky-
seessd voisi olla synkkd suunnittelumalli, jos tietojen yhdistamisen kautta tdlle
palvelulle vilitetyt tiedot eivit kaikki todellisuudessa ole vélttamattomid tietoja
palvelun kadyton kannalta (Bosch ym., 2016). Synkkd suunnittelumalli voisi olla
kyseessd my0s sosiaalisen median palvelun oletusasetuksissa, jotka ldhtokoh-
taisesti sallisivat kadyttdjdn tietojen jakamisen yrityksen markkinointitarkoituk-
siin. Tallaiset suunnitteluratkaisut ajaisivat siis lahtokohtaisesti vain yrityksen
etua kdyttdjan sijaan.

Synkkid suunnittelumalleja kayttavat myos esimerkiksi verkkokaupat,
joissa kayttdjalta piilotetaan sivuston ominaisuuksia, kuten tilauksen lopullinen
hinta. Synkkid suunnittelumalleja mukailevat lisdksi sellaiset palvelut, joiden
tilaaminen tai jasenyyden lopettaminen on tehty hankalaksi. Kayttdjatilin pois-
taminen voi olla esimerkiksi piilotettu useiden ja harhaanjohtavien asetusten
taakse tai poistaminen vaatii yhteydenottoa palveluntarjoajaan erilliselld viestil-
la.

Suunnittelumallit, antisuunnittelumallit ja synk&dt suunnittelumallit ovat
rinnasteisia késitteitd, eivatka esimerkiksi alakisitteitd toisilleen. Kayttoliitty-
mdsuunnittelun suunnittelumallien rajaaminen tavallisiin, “hyviin” suunnitte-
lumalleihin, antisuunnittelumalleihin ja synkkiin suunnittelumalleihin ei ole
kuitenkaan vilttamaéttd aina tdysin selkeda.

Erilaisten suunnittelumallien vilisen eron voi ndhdd muodostuvan niiden
tarkoitusperistd. Hyvien suunnittelumallien tavoitteena on tarjota toimiva rat-
kaisu johonkin ongelmaan ja ndin saada aikaan positiivinen kayttdjakokemus ja
hyodyttdad kayttdjada. Antisuunnittelumallien mukaisilla ratkaisuilla sen sijaan
aiheutetaan negatiivinen kayttdjakokemus, mutta tdméa ei ole niiden tavoite,
vaan niiden kdytostd aiheutuva negatiivinen seuraus (Greenberg, Boring, Ver-
meulen & Dostal, 2014). Toisaalta taas synkkien suunnittelumallien tavoitteena
on aiheuttaa negatiivinen kayttdjadkokemus ja pohjimmiltaan ne ovat suunnitel-
tuja hyodyttamaan niitd toiminnassaan kdyttavaa tahoa, kuten verkossa toimi-
vaa palvelua tai yritystad kayttdjan sijaan.

Joissain tapauksissa suunnittelumallin erottaminen juuri synkaksi saattaa
olla haastavaa, jos ei pystytd hahmottamaan sen tarkoitusta. Greenberg ym.
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(2014) toteavat, ettd tasmalleen sama kayttoliittymaratkaisu voidaan mahdolli-
sesti tulkita joko antisuunnittelumallin mukaiseksi huonoksi suunnitteluksi tai
synkaksi suunnittelumalliksi riippuen sen suunnittelijan tarkoitusperistd. Tal-
lainen sama suunnittelumalli voisi olla esimerkiksi kdyttoliittymdn vuorovaiku-
tustilanne, jossa halutun vaihtoehdon valitseminen on yksinkertaisesti epésel-
vdd ja kayttdjakokemus tdten huono. Yhtd lailla hyvan suunnittelumallin ja
synkdn suunnittelumallin mukainen rajanveto voi olla haastavaa silloin, kun
niiden arvioinnissa ei pdastd yhteisymmarrykseen siitd, ettd mikd on kayttdjan
edun mukaista suunnittelua ja mika ei. Tdssa tutkielmassa kayttdjien edun mu-
kainen suunnittelu mielletddn kuitenkin suunnitteluksi, joka kunnioittaa heidan
yksityisyyttdan. On lisdksi hyvd huomioida, ettd kaikki synk&t suunnittelumal-
lit eivat valttamattd ole yhtd “synkkid” tarkoitusperiltddn (Gray ym., 2018), mi-
k& omalta osaltaan saattaa monimutkaistaa mallien méérittelyd ja havaitsemista.

3.1.2 Suostutteleva suunnittelu ja digitaaliset tondisyt

On hyodyllistd ymmartdd synkkien suunnittelumallien yhtéldisyyksid suostut-
televaan suunnitteluun, jotta ymmartad synkkien suunnittelumallien toimintaa.
Suostuttelevalla suunnittelulla tarkoitetaan Foggin (2009) mukaan suunnittelua,
joka pyrkii lisdidmdan motivaatiota ja kyvykkyyttd sekd mahdollistamaan halu-
tun kdytoksen laukeamisen. Foggin kasitteelliselld kayttdytymismallilla ha-
vainnollistetaan suostuttelevaa suunnittelua ohjaavien kolmen eri tekijén yh-
teisvaikutusta (kuvio 1).

Haluttu kaytds

Korkea motivaatio

1

’

7 .
¢ & 3.Laukaisevat tekijat

1. Motivaatio VS

&
Alhainen motivaatio Q

Alhainen kyvykkyys

2. Kyvykkyys
(yksinkertaisuus)

KUVIO 1 Foggin kayttaytymismalli (Fogg, 2009, s. 2)

Korkea kyvykkyys
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Foggin kayttaytymismallilla selitetddn ihmisten kdyttdytymistd, ja se soveltuu
suostuttelevan suunnittelun ja sitd hyddyntdvien teknologisten ratkaisujen
suunnitteluun ja analysointiin. Kadyttdytymismallissa tdhtikuvio symboloi halut-
tua kaytostd. Kuvion 1 pystyakselilla esitetddn motivaation mddrd: ylempana
akselilla olevalla henkil6lld on korkeampi motivaatio toteuttaa haluttua kaytos-
td kuin alempana akselilla olevalla henkilolld Vaaka-akselilla kuvataan henki-
16n kyvykkyyttd, eli vaaditun toiminnan yksinkertaisuutta. Akselilla enemmaén
oikealla olevalla henkilolld on korkeampi kyvykkyys toteuttaa haluttua kaytos-
td kuin henkil6lld, joka on akselilla enemmaén vasemmalla. Foggin (2009) mu-
kaan halutun kdytoksen toteutumiseen vaaditaan yleensd niin korkeaa motivaa-
tiota kuin kyvykkyyttd, joiden lisdksi tarvitaan vield jotain, joka laukaisee halu-
tun kdaytoksen. Haluttu kdaytos muodostuu siis ndiden kolmen tekijan yhteisvai-
kutuksen kautta.

Fogg (2009) jakaa kdyttdytymismallin tekijdt vield erikseen pienempiin
tua kaytostd (Fogg, 2009). Sitd méadrittavat osatekijat ovat kaikki kaksipuoleisia.
Nautinnon ja kivun osatekijd on véliton motivaattori, joka tukeutuu alkukantai-
seen reagointiin. Toisen motivaattorin puolet ovat toivo ja pelko. Tamd moti-
vaattori tukeutuu ennakointiin ja voi olla kaikkein eettisin ja voimaannuttavin
motivaattori Foggin kayttdytymismallissa. Kolmas motivaattori muodostuu
sosiaalisesta hyvéaksynnastd ja hyljinndstd. Tamd motivaattori hallitsee sosiaalis-
ta kayttaytymistamme ja esimerkiksi sosiaalisen median palvelut hyddyntavat
tatd toiminnassaan. (Fogg, 2009.)

Kyvykkyyden (engl. ability) tekija tunnetaan myo6s yksinkertaisuuden te-

ndkoisemmin haluttua kdytostd palvelussa. Fogg (2009) jakaa kyvykkyyden
kuuteen osatekijdan, jotka ovat riippuvaisia toisistaan: aikaan, rahaan, fyysiseen
vaivanndkoon, aivokuormitukseen, sosiaaliseen poikkeavuuteen ja rutiiniin.
Halutun kéytoksen toteuttamisen vaatima aika vaikuttaa kdyttaytymisen yk-
sinkertaisuuteen. Toisaalta jos kadyttdytyminen vaatii rahaa, jota kayttdjdlla ei

kuormitus sen sijaan merkitsee haluttuun kdytokseen vaadittua ajattelemisen
syvyyttd ja monimutkaisuutta. Sosiaalinen poikkeavuus tarkoittaa sellaista ky-
meista. Liian poikkeava kdytos ei ole endd yksinkertaista. Kuudentena osateki-
jand on rutiini, eli kuinka rutiininomaista kadyttdytyminen on. Nama kuusi osa-
tekijad ovat hyvin yksil6llisid. (Fogg, 2009.)

Laukaisevat tekijdt (engl. triggers) voidaan jakaa edelleen kolmeen osate-
tuun kaytokseen. Mahdollistaja on laukaiseva tekijd, joka yksinkertaistaa halu-
tun kdytoksen saavuttamista. Signaali on laukaiseva tekijd, joka yksinkertaisesti
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muistuttaa jo ennestddn motivoitunutta ja kyvykastd ihmistd halutusta kaytok-
sestd.

Foggin kayttdaytymismalli tarjoaa késitteellisen pohjan suostuttelevan
suunnittelun toiminnalle, johon myo6s “digitaaliset tondisyt” (engl. digital nud-
ges) ovat verrattavissa. Digitaaliset tondisyt ovat kdyttoliittymien suunnitte-
luelementtejd, joiden avulla voidaan vaikuttaa ihmisten kaytokseen verkkoym-
pdristoissd ja niiden palveluissa (Mirsch, Lehrer & Jung, 2017). Ne voivat olla
erityisen hyodyllisid ihmisten p&datoksenteon ohjailussa (Mirsch ym., 2017), jol-
Foggin (2009) esittamaéssd kayttdaytymismallissa. Digitaalisten tondisyjen suun-
nittelun voidaan ndhdéa vaativan eettistd harkintakykya (Acquisti ym., 2017).

Acquistin ym. (2017) mukaan jokainen suunnitteluelementti voi mahdolli-
sesti “tondistd” kdyttdjdd johonkin suuntaan. Voidaan siis ajatella, ettd erilaisten
suunnittelumallien taustalla vaikuttaa digitaalisten tondisyjen ajatus kayttdjien
ohjaamisesta kayttoliittymien elementeilld. Acquistin ym. (2017) mukaan digi-
toimintaan, mutta my6s timan edun kannalta haitallisiin ratkaisuihin. Jalkim-
mdisessd tapauksessa digitaalinen tondisy muuttuu siis synkdn suunnittelumal-
lin mukaiseksi suunnitteluksi (Acquisti ym., 2017).

Niin hyvét suunnittelumallit kuin synkédt suunnittelumallit voivat siis
pohjautua sekd suostuttelevaan suunnitteluun ettd digitaalisiin tondisyihin.
Hyvien suunnittelumallien mukainen digitaalinen tondisy on esimerkiksi ilmoi-
tus evasteasetuksista, joka yrittdd tarjota kayttdjdlle mahdollisuuden tietojensa
jakamisen hallintaan. Toisin kuin hyvien suunnittelumallien mukaiset digitaali-
set tondisyt, synkat suunnittelumallit hyddyntéaviat suostuttelevaa suunnittelua
kayttdjia harhauttavalla tavalla (Fansher ym., 2018). Synkkd suunnittelumalli,
joka ohjaa kayttdjad samanlaisessa evédsteasetusten kontekstissa voisi olla esi-
merkiksi evasteasetusten hallinnan piilottaminen monimutkaisten ja epamaa-
rdisten asetusten taakse. Tama ohjaa kdyttdjad valttamadan asetusten muuttamis-
ta, jolloin hdn todenndkaisesti vain tyytyy pitdméan tietojen kerddamisen oletus-
asetukset, joiden tarkoitusperét eivit ole vilttamatta kayttdjille itselleen suotui-
sia.

3.2 Synkkien suunnittelumallien kategorisointia

Viimeisen kymmenen aikana on yritetty luoda muutamia luokitteluja synkille
suunnittelumalleille. Brignullin (2010) havainnot erilaisista synkistd suunnitte-
lumalleista ovat kuitenkin pitkalti toimineet pohjana kaikelle synkkien suunnit-
telumallien myohemmialle kategorisoinnille ja niista kdytavalle keskustelulle.
Tassd alaluvussa kategorisoidaan tarkemmin synkkid suunnittelumalleja.
Seuraavaksi kdydaan lapi Brignullin (2010) alkuperdinen taksonomia, Boschin
ym. (2016) yksityisyyden synkkien mallien taksonomia sekd Grayn ym. (2018)
taksonomia, joka keskittyy luokittelemaan synkkien suunnittelumallien toimin-
nallisia strategioita. Namad erilaiset tavat luokitella synkkid suunnittelumalleja
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auttavat hahmottamaan kuinka moninaisesta ja osittain yhd epamaéérdisestd
ilmiostd on kyse. Samalla korostuu synkkien suunnittelumallien mahdollinen
merkitys joidenkin suunnitteluratkaisujen taustalla.

3.2.1 Brignullin alkuperdinen taksonomia

Brignull (2010) on ensimmadisend yrittanyt luokitella synkkid suunnittelumalleja.
Han on erotellut 12 synkk&dd suunnittelumallia, kuvannut niiden toimintaa ja
keskittynyt havainnoimaan synkkdd suunnittelua yksityiskohtaisten konteks-
tien kautta. Hanen luokittelemillaan synkilld suunnittelumalleilla voidaan ndh-
déa olevan osittain jaettuja ominaisuuksia ja pddllekkdisyyksid, kuten esimerkik-
si “kompakysymysten” ja “harhaan johtamisen” synkkien suunnittelumallien
kohdalla. Niiden molempien méaritelmissd kdy ilmi toimintamalli, jossa kaytta-
jan huomio yritetddn kiinnittdd tietystd asiasta toisaalle. Seuraavaksi eritellddan
nditd Brignullin synkkid suunnittelumalleja.

Kompakysymykset (engl. trick questions). Télld tarkoitetaan sitd, ettd jossain
osaa palvelua, esimerkiksi tietojen jakamiseen liittyen, esitetddn kysymyksid,
joissa vaihtoehdot ohjaavat vastaamaan toisin kuin kayttdjan oli tarkoitus vasta-
ta. Kysymyksenasettelussa voidaan esimerkiksi hyodyntdd epamaardistd kieltd,
kuten kylld- ja ei-vastausvaihtoehtoja, jotka ovat tarkemmin luettuna pdinvas-
taisia kuin miltd ne aluksi vaikuttivat.

Ostoskoriin salakuljettaminen (engl. sneak into basket). Siirtdessd tuotteita os-
toskoriin verkkokaupassa ja edetessd maksamaan, sivusto lisdd ostoskoriin yli-
madrdisid tuotteita. Tama johtuu yleensad automaattisesti mukaan valituista lisa-
tuotteista, joita sivusto tarjoaa automaattisesti ostosten yhteydessa. Tama synk-
kd suunnittelumalli koskee myos pakkomyyntid sekéd ostoksesta seuraavaa tois-

Torakkahotelli (engl. roach motel). Tamd synkkd suunnittelumalli kuvaa ti-
lanteita, joihin voi joutua helposti, mutta niistd poispddseminen on haastavaa.
Tdllainen tapaus voisi olla tilausansa, eli jonkin palvelun tilaaminen vahingossa
oletusasetusten perusteella.

Yksityisyys-zuckering (engl. privacy zuckering). Facebook-palvelun perustaja
Mark Zuckerbergin mukaan nimetty synkka suunnittelumalli kuvaa tilanteita,
joissa kdyttdjd harhautetaan jakamaan itsestddn enemman tietoja kuin hédnen oli
tarkoitus. Omien yksityisyysasetusten hallinta voisi esimerkiksi olla tehty haas-
(2010) mainitsee myos, ettd tand pdivand datan vdlitysteollisuus mahdollistaa
tamdn suunnittelumallin mukaisen toiminnan vaivihkaa. Hanen mukaansa
palveluiden kayttoehdoissa annetaan esimerkiksi lupa joidenkin tietojen ke-
raamiseen ja myymiseen. Tama voi johtaa lopulta siihen, ettd datan valittdjat
kerddvat ja profiloivat ihmisten tietoja kokonaisuuksiksi, joista kdy ilmi paljon
laajempi ja yksityiskohtaisempi kuva yksittdisestd ihmisestda kuin mitd joiden-
kin tietojen luovuttaminen yksittdiselle palvelulle saattoi sisdltda (Brignull,
2010).
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Hintojen vertailun estdminen (engl. data comparison prevention). Tama synkka
suunnittelumalli on kyseessa silloin, kun palvelu tekee tuotteiden hintojen ver-
tailusta tarkoituksellisesti haastavaa, jotta kdyttdjd ei voi tehdd informoitua paa-
tostd niiden valilld. Hintoja ei valttamattd pysty ndkemddn palvelussa muilla
tavoin kuin siirtymalld useiden kayttoliittyméanakymien valilla.

Harhaan johtaminen (engl. misdirection). Taman synkdn suunnittelumallin
kohdalla on kyse siitd, ettd suunnittelulla tarkoituksenmukaisesti harhautetaan
kayttdjan huomio toisaalle. Brignull (2010) korostaa, ettd useat synkat suunnit-
telumallit hyodyntavéat timdn suunnittelumallin tapaista toimintaa. Esimerkiksi
ostoskoriin salakuljettamisen synkédssd suunnittelumallissa voi helposti havaita
samankaltaista harhauttavaa suunnittelua.

Piilotetut kustannukset (engl. hidden costs). Tamd synkkd suunnittelumalli
tarkoittaa maksutilanteen, kuten esimerkiksi hotellivarauksen tai lentolippujen,
viimeisessd vaiheessa ilmaantuvia ylldttavid kuluja. Nditd kuluja voivat olla
esimerkiksi yllattavat kuljetuskustannukset tai verotuskulut, joiden olemassa-
olosta ei ole aiemmissa vaiheissa ollut mitddn viitteita.

Edullisella tarjouksella houkutteleminen (engl. bait and switch). Kayttdja yrittaa
tehdd jonkin tietyn asian, mutta jokin toinen epamieluinen asia tapahtuukin sen
sijasta. Brignull (2010) havainnollistaa tdtd synkkdd suunnittelumallia Microsof-
tin aggressiivisilla yrityksilld saada kayttdjat pdivittamaan koneensa Windows
10 -kayttojarjestelmddn. Microsoft muutti yhdessa vaiheessa pdivitykseen ke-
hottavaa ponnahdusikkunaa niin, ettd ikkunan sulkeminen rastista tarkoittikin
ylldttden pédivityksen hyvaksymistd, mika teki siitd harhaanjohtavaa suunnitte-
lua.

Vahvistuksella hipdiseminen (engl. confirmshaming). Tdssd synkdssd suunnit-
telumallissa kayttdja yritetddan syyllistdd hyvaksymddn jotain. Palvelun kayt-
toonotosta tai sahkopostilistalle liittymisestd kieltdytyvéassa valintavaihtoehdos-
sa voidaan kayttad kayttdjan toimintaa hdpdisevad kieltd. Siind voidaan esimer-
kiksi mainita ne edut, joista kayttdjd jad paitsi, jos hdn kieltdytyy jostain.

Naamioidut mainokset (engl. disgquised ads). Naméd ovat mainoksia, jotka on
naamioitu muun kéyttoliittyman sisdllon tai navigointimahdollisuuksien se-
kaan. Jokin kéayttoliittyméan navigointipainike saattaa nédyttda tavalliselta sisal-
toon kuuluvalta painikkeelta, mutta todellisuudessa se ohjaakin mainossivulle.

Pakollinen jatkuvuus (engl. forced continuity). Esimerkiksi automaattisesti ja
ilman varoitusta alkava tilauspalvelun maksullisuus on Brignullin (2010) mu-
kaan synkkd suunnittelumalli. Pakollista jatkuvuutta voi esiintyd esimerkiksi
tilauspalvelun ilmaisen kokeilujakson jdlkeen ilman, ettd kayttdjdlle tiedotetaan
asiasta.

Ystiville roskapostitus (engl. friend spam). Palvelu pyytdd jatkuvasti lupaa
sahkopostiosoitteen tai esimerkiksi sosiaalisen median kaytt&jatilin yhdistami-
seen palveluun joidenkin houkutusten avulla, kuten uusien ystidvien l16ytami-
selld. Todellisuudessa palvelu alkaa ldhettdd roskapostia kayttdjan yhteystie-
doille ja esittdd niiden tulevan talta kayttdjalta. Tavoitteena talld synkalld suun-
nittelumallilla on kerdtd vaivihkaa ja harhaanjohtamalla lisdd uusia kaytt&jia
palvelulle.
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Brignullin synkit suunnittelumallit eivat kuitenkaan tarjoa tdysin kattavaa
kuvaa synkistd suunnittelumalleista. Ne vaikuttavat madritelmiltdan osin epé-
maddrdisiltd ja pohjimmiltaan erittdin tilannekohtaisilta havainnoilta, joita hdn
on itse kerdnnyt verkosta ja muilta kayttdjiltd. Brignullin taksonomiasta saattaa
siis osittain valittyd ilmion uutuus ja sen selittimisen haastavuus. Tdstd huoli-
matta Brignull on tarjonnut erittdin tarkedn pohjan synkkien suunnittelumallien
huomioimiselle ja laajemmalle tutkimukselle.

3.2.2 Boschin ym. taksonomia yksityisyyden synkistd suunnittelumalleista

Toisin kuin Brignull, Bosch ym. (2016) ovat yrittineet syventyd tarkemmin
synkkiin suunnittelumalleihin yksityisyyden kontekstissa. Bosch ym. (2016)
esittdvét seitsemdn eri luokkaa yksityisyyteen liittyvistd synkistd suunnittelu-
malleista (taulukko 1). Nama mallit selittdvat erilaisia tapoja hamartdd palve-
luiden toiminnallisuuksia. Niilld kuvataan siis tapoja, joilla kadyttdjistd voidaan
keritd tietoja tai miten heitd voidaan harhauttaa luovuttamaan itsestddn tietoja.

TAULUKKO 1 Yksityisyyden synkit suunnittelumallit (Bosch ym., 2016)

Synkkid suunnittelumalli Kuvaus Synkit strategiat
Yksityisyys-zuckering (engl. | Tarkoituksella sekava kie- | Himartaminen
privacy zuckering) lenkaytto ja kayttoliittyma
Huonot oletusasetukset | Asetukset on asetettu ole- | Himédrtdminen
(engl. bad defaults) tusarvoisesti jakamaan

kayttdjan tietoja
Pakollinen  rekisterditymi- | Palvelun toimiminen ei ole | Maksimointi
nen (engl. forced registrati- | riippuvainen  rekisterdity-
on) misestd, mutta silti sitd vaa-

ditaan
Piilotetut ~ sopimuskohdat | Kayttdjan yksityisyyttd va- | Himartaminen

(engl. hidden legalese stipu-

hingoittavien kayttoehtojen

lations) piilottaminen  lakitekstien
ammattisanaston sekaan
Kuolemattomat kayttsjatilit | Kayttdjatilin - poistaminen | Epddminen, hamartaminen

(engl. immortal accounts)

on tarpeettoman monimut-
kaista tai jopa mahdotonta

Osoitekirjan hyviksikadytto
(engl. address book
leeching)

Yhteystietolistojen  tallen-
taminen palvelun tietokan-
taan

Maksimointi, sdilyttiminen

Varjokayttdjaprofiilit (engl.
shadow user profiles)

Tietojen Kkasitteleminen ja
sdilyttiminen  henkiloistd,
jotka eivit edes kaytd palve-
lua

Maksimointi, sdilyttaminen,
keskittiminen
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Boschin ym. (2016) havaintojen tukena ovat olleet muun muassa Brignullin
(2010) havainnot synkistd suunnittelumalleista. ”Yksityisyys-zuckering”-
suunnittelumalli on lainattu suoraan Brignullilta. “Huonoilla oletusasetuksilla”
tarkoitetaan jdrjestelmdn oletusasetuksia, jotka on asetettu ldhtokohtaisesti ja-
kamaan kayttdjan tietoa palvelulle. “Pakollinen rekisterdityminen” viittaa ni-
mensd mukaisesti siihen, ettd palvelun toiminta ei todellisuudessa ole riippu-
vainen rekisterditymisestd, mutta palvelu vaatii sitd silti. “Piilotetut sopimus-
kohdat” tarkoittaa kayttoehtotekstejd, joiden kielenkdyttd on epéselvdd. “Kuo-
lemattomat kayttdjatilit” viittaa kdytantoon, jossa kdyttdjan kayttdjatilin pois-
taminen on tehty tarpeettoman monimutkaiseksi tai perdti mahdottomak-
si. "Osoitekirjan hyvaksikdytto” tarkoittaa sitd, ettd palvelu voi harhauttaa kayt-
tdjdd jakamaan yhteystietolistojaan. ”Varjokdyttdjaprofiilit” tarkoittavat sellaisia
kayttdjaprofiileja, joita luodaan mahdollisesti osoitekirjan hyvéaksikdyton avulla
ja sdilytetddn palvelussa. Ndissd profiileissa kuvatut henkilot eivét siis kuiten-
kaan ole oikeita palvelunkayttdjia.

Boschin ym. (2016) synkit suunnittelumallit perustuvat heiddn kehittele-
miinsd “yksityisyyden synkkiin strategioihin”. He madrittelevat kahdeksan yk-
sityisyyden synkk&d strategiaa, jotka ohjaavat synkkien suunnittelumallien
kayttod ja selittavat, miten palvelut niitd hyodyntavat. He ovat suunnitelleet ne
vastavoimina sisddnrakennetun tietosuojan seitsemdille periaatteelle. Maksi-
moinnin strategia tarkoittaa sitd, ettd kerdtyn henkilokohtaisen datan méd&rd on
huomattavasti suurempi kuin sen kdytdnnossd tarvitsisi olla. Julkaisemisen
strategian mukainen synkkd suunnittelumalli ei piilota yksityisiksi tarkoitettuja
tietoja. Keskittdmisen strategian mukaan data keritadan, tallennetaan tai proses-
soidaan jonkinlaisessa keskusyksikossa. Sdilyttdmisen strategia vaatii, ettd sdily-
tettyjen tietojen suhteet pysyviat muuttumattomina, kun niitd késitelldan. Ha-
martdmisen strategian mukaan kerdtyn datan kohteiden on mahdotonta saada
tietdd, ettd kuinka heidédn tietojaan kerdtddn, tallennetaan ja kisitellddn. Epa-
dmisen strategian mukaan datan kohteilta evidtdan mahdollisuudet hallita omia
tosuojakdytantod rikotaan tahallisesti. Vddrentdmisen strategiaa kaytetddn sil-
loin, kun dataa kerddva taho pelkdstddn esittdd noudattavansa vahvaa tietosuo-
jakdytantod. Bosch ym. (2016) eivét ole esittdneet tutkimuksessaan tarkempia
havaintoja julkaisemisen, rikkomisen ja vadarentdmisen strategioiden mukaisista
suunnittelumalleista. Muut strategiat he ovat liittdneet ainakin yhteen tunnistet-
tavaan synkkddn suunnittelumalliin. Boschin ym. synkkiin suunnittelumallei-
hin palataan tarkemmin luvussa 4.

3.2.3 Grayn ym. strategiapohjainen taksonomia synkistd suunnittelumalleista

Gray ym. ovat luoneet taksonomiansa synkkid suunnittelumalleja motivoivien
tekijoiden pohjalta. Gray ym. (2018) esittdvit havaitsemiensa synkkien suunnit-
telumallien lisdksi my0s strategioita, joilla synkkid suunnittelumalleja toteute-
taan verkkoympadristoissd ja muissa digitaalisissa palveluissa (taulukko 2). Hei-
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ddn taksonomiansa on siis strategiapohjainen, mikd mahdollistaa synkkien
suunnittelumallien luokittelun laajassa kontekstissa.

TAULUKKO 2 Synkkien suunnittelumallien strategioita (Gray ym., 2018)

Synkkien suunnittelumal-
lien strategia

Kuvaus

Sisdltimit synkdt suunnit-
telumallit

Toistuva hdirintd  (engl. | Toistuva hdirintd ja uudel- | -

nagging) leenohjausyritykset

Estaminen (engl. obstructi- | Prosessien vaikeuttaminen | Torakkahotelli, hintojen
on) tarpeettomasti vertailun estiminen, véliva-

luutta

Salavihkaisuus (engl. snea-

king)

Kayttajalle merkityksellisen
tiedon piilottaminen, naa-
mioiminen tai viivyttiminen

Pakollinen jatkuvuus, piilo-
tetut kustannukset, ostosko-
riin salakuljettaminen, edul-

lisella tarjouksella houkutte-

leminen
Kayttoliittyméadan sekaantu- | Kayttoliittymdn  manipu- | Piilotettu tieto, esivalinta,
minen (engl. interface inter- | lointi ja tiettyjen toimintojen | esteettinen = manipulointi,

tunteilla leikkiminen, vir-
heellinen hierarkia, naami-
oidut mainokset, kompaky-
symykset

ference) priorisointi muiden edelle

Pakollinen toiminto (engl.
forced action)

Kéyttdjan pakottaminen
suorittamaan jonkin tietyn
toiminnon pddstikseen jo-
honkin ominaisuuteen ka-
siksi

Sosiaalinen pyramidi, yksi-
tyisyys-zuckering, pelillis-
tdminen

Grayn ym. (2018) taksonomia antaa tdhdn mennessa selkeimmaén kuvan synkis-
td suunnittelumalleista laajemmassa kontekstissa. Heiddn esitteleménsa toistu-
van hdirinndn, estdmisen, salavihkaisuuden, kayttoliittymddn sekaantumisen
sekd pakollisen toiminnon strategiat osoittavat, ettd erilaisten synkkien suunnit-
telumallien toiminnassa voidaan havaita paljon yhtildisyyksid. Brignullin (2010)
synkédt suunnittelumallit ovat toimineet pohjana my6s Grayn ym. (2018) takso-
nomialle, mutta kategorisoinnissa ei ole mukana Grayn ym. liian yleistettyind
tai epamddrdisind pitdimid suunnittelumalleja. Pois on jdtetty siis muun muassa
Brignullin (2010) taksonomiassa mainitut synkit suunnittelumallit “harhaan
johtaminen” ja "edullisella tarjouksella houkutteleminen”. “Toistuvan hdirin-
ndn” (engl. nagging) strategia on ainoa taulukossa 2 esiintyva synkkien suun-
nittelumallien strategia, jolle Gray ym. (2018) eivét ole madritelleet esimerkkeja
sen sisdltdmistd suunnittelumalleista.

Kuten Bosch ym. (2016), Gray ym. (2018) ovat hyddyntdneet luomiaan
synkkien suunnittelumallien strategioita taksonomiansa kokoamisessa. Strate-
giaperustainen luokittelu saattaa olla taméanhetkisesti selkein tapa synkkien
suunnittelumallien luokitteluun, koska ne ovat tarkemmilta toiminnoiltaan hy-
vin erilaisia. Tavoissa, joilla synkdt suunnittelumallit ldhestyvit kayttdjid, valit-
tyy kuitenkin niita yhdistavia piirteita.



29

4 SYNKKIEN SUUNNITTELUMALLIEN MUKAINEN
KAYTTAJIEN TIETOJEN KERAAMINEN JA TA-
HAN VAIKUTTAMINEN

Ihmisten pddtokset tietojensa jakamisesta muille madrittavat heidan yksityisyy-
tensd rajat. Synkkien suunnittelumallien mukaisella suunnittelulla voidaan yrit-
tdd tunkeutua ndiden rajojen sisdpuolelle. Niilld pyritddan vaikuttamaan ihmis-
ten padtoksentekoon vaivihkaa ja ndin myos yksityisyyteen liittyvat padtokset
ovat niiden kohteena.

Luvussa 2 selvitettiin yksityisyyden ja siihen liittyvdan omien tietojen hal-
linnan ja paatoksenteon siséltod sekd merkityksid erityisesti verkkopalveluissa.
Lisdksi luvussa 3 tarkasteltiin synkkid suunnittelumalleja, niiden toimintaa ja
tavoitteita. Téassd luvussa syvennytddn tarkemmin synkkiin suunnittelumallei-
hin yksityisyyden kontekstissa. Ensin kdyd&an lapi synkkien suunnittelumal-
lien hyodyntdmistd kayttdjien tietojen kerddmisessd yleiselld tasolla palveluissa,
minkad lisdksi kasitellddn niitd myos tietosuojakdytantdjen ja evasteistd ilmoitta-
vien “evéstebannereiden” konkreettisissa tapauksissa. Tamaén jdlkeen tarkastel-
laan synkkien suunnittelumallien ja yleisen tietosuoja-asetuksen vuorovaiku-
tusta. Lopuksi pohditaan mahdollisuuksia vaikuttaa synkkien suunnittelumal-
lien mukaiseen kéyttdjien tietojen kerddmiseen.

4.1 Synkkien suunnittelumallien hydédyntiminen kayttdjien tie-
tojen kerdamisessd

Synkkien suunnittelumallien avulla tapahtuva kéyttdjien tietojen kerddminen
ndkyy niin erilaisten yksityisyysasetusten hallinnassa, kdyttoehtojen ymmarta-
misessd kuin kayttdjdtilien toiminnassa. Taulukossa 1 havainnollistettiin Bos-
chin ym. (2016) taksonomiaa yksityisyyden synkistd suunnittelumalleista. He
kuvasivat taksonomiallaan tarkemmin yksityisyyden synkkien suunnittelumal-
lien ldhestymistapoja kuluttajien tietojen kerddmiseen.
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Boschin ym. (2016) esittdmistd synkistd suunnittelumalleista ”pakollinen
rekister6ityminen”, “kuolemattomat kayttgjatilit”, ”osoitekirjan hyvaksikaytto”
ja “varjokdyttdjaprofiilit” liittyvét selkedsti palveluiden kdyttoon ja rekisteroi-
tymisen yksityisyysriskeihin. Toisaalta ”yksityisyys-zuckering”, “huonot ole-
tusasetukset” ja “piilotetut sopimuskohdat” voivat pated rekisterditymiseen ja
kayttdjatilin hallintaan palveluissa, mutta helposti myos laajempiin kontekstei-
hin. ”Osoitekirjan hyviksikdytto” voi Boschin ym. (2016) mukaan johtaa “var-
jokédyttdjaprofiileihin”. Naméa kaksi synkkdd suunnittelumallia ovat mahdolli-
sesti synkempid kuin muut mallit, koska niiden kohdalla kaytt&jdat eivit enda
maksaa hintaa palveluiden kaytostd pelkdstddn omilla tiedoillaan, vaan myos
lahipiirinsd ja kaikkien tuttujensa tiedoilla. Toisaalta “kuolemattomat kayttsjati-
lit” on piirteiltddan kayttdjille erityisen haitallinen, koska sen tavoitteena on eva-
td heiltd mahdollisuus poistaa omat tietonsa palvelun kaytostd, mikd on tdysin
yksityisyyden periaatteiden vastaista. Kayttgjilld tulisi olla mahdollisuus pois-
tattaa tietonsa, kun ne eivét ole endd tarpeellisia palvelun kadyttamiseksi.

4.1.1 Tietosuojakdytintdjen ja kdyttoehtojen epaselvyydet

Boschin ym. (2016) esittamat synkat suunnittelumallit ”yksityisyys-zuckering”
ja ”piilotetut sopimuskohdat” voivat nédkya tietosuojakdytdnnoissa ja kayttoeh-
doissa. Kuten luvussa 2 todettiin, tietosuojakdytdantojen tekstit sisdltavat usein
epamaddrdistd kielenkdyttod ja lakitekstien ammattisanastoa. Tdlloin ne saattavat
olla hyvid kohteita mainittujen synkkien suunnittelumallien kayttamiselle.

Bhatia, Breaux, Reidenberg ja Norton (2016) esittdvat, ettd tietosuojakay-
tannoissd ja datan kaytostd kertovissa selosteissa esiintyvd epamdardisyys ja
monitulkintaisuus saattavat olla myds tietoturvariskeja. He toteavat epamaarai-
syyden olevan mahdollisesti merkki siitd, ettd dataa kerddva yritys ei vélttamat-
td itsekddn ymmadrrd, miten kerdttyd tietoa hyodynnetddan. Bhatia ym. (2016)
vdittdvit, ettd epamaddrdisyys tietosuojakdytdnnoissd laskee kayttdjien haluk-
kuutta jakaa omia tietojaan. Tietosuojakdytdntdjen pitiminen selkeind ja vapaa-
na synkistd suunnittelumalleista voi siis ndhda palvelevan myos yritysten etua
pidemmailld aikavililld, jos ne tdlld tavoin saavat haluamaansa dataa vapaaeh-
toisesti kayttajilta.

4.1.2 Evastebannerit ja synkit suunnittelumallit

Verkkopalveluissa kdytetddn usein evésteitd, kuten luvussa 2 todettiin. Lain-
sdaddantd vaatii Euroopassa palveluita tiedottamaan kayttdjid evasteiden kay-
tostd (EUR-Lex, 2016). T4ta tarkoitusta varten on kehitetty verkkosivuilla nay-
tettdvid ilmoituksia, “evdstebannereita” (engl. cookie banners), joiden kautta
hallinnoidaan kéayttdjien suostumuksia jakaa tietoja palveluille. Evéstebannerit
ovat siis merkkeind siitd, ettd verkkopalvelussa kerdtdan kayttdjien dataa (Tre-
visan, Traverso, Bassi & Mellia, 2020).

Evidstebannereiden avulla yritetdan keradta kéyttdjien tietoja ja ne voivat ol-
la synkkien suunnittelumallien mukaisia. Valtaosalla tdnd pdivana kaytetyista
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evdsteistd pystytddn tunnistamaan yksittdisida kayttdjia (Nouwens ym., 2020),
mikd tarkoittaa sitd, ettd ne kasittelevit laajasti eri ihmisten henkilttietoja. Evas-
tebannereissa saatetaan my®os tiivistdd tietosuojakdytantojen sisdltod (Nouwens
ym., 2020) tai ainakin ohjata sen ja palvelun kdyttoehtojen pariin.

Evésteiden toiminta on suoraan yhteydessd Boschin ym. (2016) esittele-
méadn keskittdmisstrategiaan, silld kadyttdjien henkilotietoja kootaan pieniin yk-
sikoihin. Evdsteitd voivat koskea Boschin ym. (2016) synkdt suunnittelumal-
lit “yksityisyys-zuckering” ja “huonot oletusasetukset”. Evdstebannereissa voi
esiintyd oletuksena tietojen jakamisen sallivaa suunnittelua sekd hamaavaa ja
epdamaddrdistd kielenkdyttod ja kayttoliittymasuunnittelua (Sanchez-Role ym.,
2019). Sanchez-Role ym. (2019) mainitsevat esimerkkind synkistd suunnittelu-
malleista evédstebannereissa verkkosivuston, jossa evdstebannerin asetusten na-
vigoiminen oli harhaanjohtavaa, epamddrdistd ja vahvistamisella hadpdisevada.
Ndin my6s Brignullin (2010) “kompakysymysten”, “harhaan johtamisen”
ja “vahvistamisella hdpdisemisen” voi ndhdd olevan mahdollisia evastebanne-
reiden synkkid suunnittelumalleja.

Palautetaan vield mieleen kuviossa 1 esitelty Foggin kdyttdytymismalli
(2009) ja erityisesti siind oleva kyvykkyyden, eli yksinkertaisuuden, tekijd. Jos
evdstebannerit ovat esimerkiksi helposti suljettavissa pelkdstdan painamalla
vérilld korostettua “salli tietojen kerddminen”-painiketta, ihmiset saattavat lais-
kasti taipua valitsemaan tdmé&n vaihtoehdon. Olisi tdrkedd, ettd suunnittelussa
ei mentdisi tdllaiselle digitaalisten tondisyjen harmaalle tai jopa synkadlle alueel-
le, vaan ohjattaisiin kdyttdjid heiddn etujensa mukaisesti. Kognitiiviset vi-
noumamme ajavat meitd mahdollisimman yksinkertaisten valintojen pariin
(Acquisti ym., 2017), mink& vuoksi suunnittelijoiden olisi tdarkedd ottaa vastuuta
kédyttdjien etujen mukaisesta suunnittelusta.

4.2 Yleinen tietosuoja-asetus ja synkit suunnittelumallit

Yleisessd tietosuoja-asetuksessa (EUR-Lex, 2016) korostetaan, ettd tietojen ke-
raamisestd tiedottamisen pitdd olla lapindkyvéad, helposti ymmarrettavaa ja kie-
leltddn selkedd. Synkkid suunnittelumalleja usein hyodyntdvien evastebanne-
reiden kdyttoonotto on suoraan seurausta tietosuoja-asetuksen vaatimuksista.
Nopea kdyttoonotto tietojen kisittelyyn liittyvien suostumuksien pyytamiseksi
kayttdjilta on mahdollisesti tarkoittanut sitd, ettd kdyttoonotetuissa ratkaisuissa,
kuten evédstebannereissa, on saatettu tehdd hitdisid suunnitteluratkaisuja. Evés-
tebannereissa esiintyy synkkid suunnittelumalleja (Sanchez-Rola ym., 2019),
mutta todenndkoisesti myos paljon antisuunnittelumallien mukaista huonoa ja
tietdméatontd suunnittelua.

Suostumus henkilttietojen késittelyyn pitdd voida antaa vapaaehtoisesti,
jotta se olisi patevé yleisen tietosuoja-asetuksen mukaisesti (Voutilainen, 2020).
Tarjolla pitdd siis olla jotain vaihtoehtoja, jotta kyseessd olisi todella suostumus.
Toisaalta henkilttietojen kasittelyyn voi olla muita edellytyksid kuin suostu-
muksen antaminen, kuten sopimuksen tekeminen tai palvelun valttamattomat
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toiminnalliset vaatimukset, jolloin suostumusta ei tarvita tai voi edes vaatia
(Voutilainen, 2020). Sanchez-Rola ym. (2019) toteavat kuitenkin, ettd evasteban-
nereissa ei ole vilttamattd aina minkddnlaista valinnanvaraa evitd suostumusta
omien tietojen kdyttoon. Tallaisissa tapauksissa tietojen kasittelylle ei siis ole
oikeutta, koska suostumuksen antaminen ei ole vapaaehtoista.

Sanchez-Rola ym. (2019) tutkivat 2000:ta paljon kdytossd olevaa verkkosi-
vustoa ja niiden suorittamaa kéayttdjien seuraamista. He 16ysivit, ettd sivustojen
suorittama kdyttdjien seuraaminen on laskenut yleisen tietosuoja-asetuksen
kayttoonoton jdlkeen. Tadstd huolimatta Sanchez-Rola ym. (2019) toteavat, ettd
seuraamista tapahtuu yhé laajamittaisesti. Heiddn mukaansa kéyttdjien on erit-
tdin vaikeaa, ellei jopa mahdotonta, vélttdd sivustojen ja palveluiden pyrkimyk-
sid seurata heitd. Toisaalta tutkimuksissa on myds havaittu, ettd iso osa, 49%
heiddn tutkimistaan suosituista verkkosivuista on vahingoittanut yleistd tieto-
suoja-asetusta (Trevisan ym., 2019). Trevisan ym. (2019) huomauttavat, ettd
verkkosivustot esimerkiksi ottavat kdyttoon evisteitd ennen kuin kayttdja antaa
salli niiden k&yttod. Evdsteiden oikeanlaisen kdyton seuraamisessa ja vaatimi-
sessa on siis yhd haasteita.

4.3 Mahdollisuudet vaikuttaa synkilld suunnittelumalleilla ta-
pahtuvaan tietojen kerddmiseen

Brignull (2010) esittdd erilaisia tapoja, joilla verkkosivujen ja sovellusten kaytta-
jat voivat itse puolustautua synkkid suunnittelumalleja vastaan. Han yrittad
jakaa tietoa erilaisista suunnittelumalleista, jotta ihmiset osaisivat tunnistaa hei-
td huijaamaan tarkoitettua suunnittelua. Brignullin (2010) tavoitteena on ol-
lut “hapéistd” synkkid suunnittelumalleja liiketoiminnassaan kayttavien yritys-
ten toimintaa nostamalla muun muassa Twitter-palvelussa esiin kayttdjien
huomaamia synkkien suunnittelumallien mukaisia ominaisuuksia.

Brignullin (2010) listaukset ja erilaisten esimerkkien korostamiset auttavat
jakamaan tietoa ndiden mallien olemassaolosta ja niitd hyodyntavistd yrityksis-
ta. Tiedonvilitys on hyva keino auttaa ihmisid huomioimaan omien tietojensa
kayttoon liittyvid valintoja aiempaa paremmin. Tdmd ei kuitenkaan tarjoa rat-
kaisuja laajemmassa kontekstissa. Niin ikddn Bosch ym. (2016) erittelevit vas-
tantoimenpiteitd heiddan tarkemmin mdaérittelemilleen yksityisyyden synkille
suunnittelumalleille, mutta ne ovat myods hyvin tilannekohtaisia tapoja. He
esimerkiksi esittdvit, ettd pakollisen rekisterditymisen haitat voi valttad kayt-
tamalla tilin tekemisessa kertakdyttoista sahkopostiosoitetta ja sattumanvaraisia
henkil6tietoja, jos palvelua ei aio kdyttdd pidempdd aikaa. Taméankaltainen mo-
nimutkaisiin vaihtoehtoihin turvautuminen ei voi olla varsinainen ratkaisu ti-
lanteeseen, jossa palveluiden kuuluisi kantaa enemmain vastuuta kayttdjien yk-
sityisyyden kunnioittamisesta.
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Tietosuoja-asetus on tuonut dataa kerdédvien tahojen toiminnan paremmin
esille, mitd voi pitdd hyvand asiana. Mutta samalla vaikuttaa siltd, ettd lainsda-
dannolliselld tasolla ei vélttdméattda ymmaérretd tdysin, mitd erilaiset asetukset
tarkoittavat kdytdnnossd, kuten voimme huomata evastebannereiden kohdalla.
Evéastebannereiden kadyton voi ndhdé osittain helpottaneen omien tietojen hal-
linnointia evéasteiden osalta, mutta toisaalta tietojen hallinnoinnin ei voida ndh-
d& olevan yksinkertaista ja tdysin vaivatonta kayttdjille nykytilanteessa. Tieto-
suoja-asetuksen tavoitteena voidaan ndhda olleen kuluttajien omien tietojen
hallinnan helpottaminen ja kayttdjadkokemuksen parantaminen (EUR-Lex, 2016),
mutta todellisuudessa sddtelylld on aiheutettu todella sekavaa jarjestelyd verk-
kopalveluiden parissa ja ohjeistuksen seuraamisessa. Evéstebannereissa esiin-
tyvdt synkdt suunnittelumallit tarkoittavat myos esimerkiksi sitd, ettd asetus
saatetaan yksinkertaisesti ohittaa kayttdjdlle haitallisen suunnittelun avulla.

Olemme tilanteessa, jossa tietojen kerddminen ja luovuttaminen palvelui-
den kdyttoon on tehty ddrimmadisen helpoksi ja vaivattomaksi. Otamme uusia
palveluita jatkuvasti kdyttoon paddstaksemme késiksi erilaisiin hyoddyllisiin
ominaisuuksiin ja samalla annamme tietojamme jédlleen uusien toimijoiden
kayttoon. Vastavuoroisesti omasta yksityisyydestd huolehtiminen vaikuttaa
jatkuvasti haastavammalta ja sekavammalta. Kuten muun muassa Foggin kayt-
taytymismalli osoittaa, tukeutuvat ihmiset usein yksinkertaisiin ja helposti la-
hestyttdaviin ratkaisuihin. Erilaiset palveluiden oletusasetukset ja kayttoehdot,
jotka on pakko hyvédksyd, perustuvat juuri tdimédnkaltaiseen suunnitteluun ja
ndin tukevat nykytilannetta ja ihmisten kognitiivisia vinoumia. Kun tietojen
luovuttaminen on yksinkertaisempaa ja helpommin ldhestyttdvaa kuin niiden
hallinnointi, pyritdan talloin ldhtokohtaisesti datan kerdamisen maksimointiin
kadyttdjien edun kustannuksella.

Kyseessd on haastava kokonaisuus, johon ei ole helppoja ratkaisuja. Lain-
sdaddannolliselld tasolla ei todenndkoisesti pystytd reagoimaan tarpeeksi nopeal-
la tahdilla kehittyvien teknologioiden ja datan kerddmisen ratkaisujen kanssa.
Olisi siis tdrkedd, ettd sisddnrakennetun tietosuojan kaltaisia sekd sitd tehok-
kaampia suunnitteluperiaatteita pystyttdisiin omaksumaan entistd tarkemmin
ja laajemmin yritys- ja palvelutasolla. Kuten jotkin tutkimukset osoittavat (Tre-
visan ym., 2019), ei lainsddadannolld valttamattd edes kyetd ohjaamaan verkko-
palveluita niiden sddtelyn alapuolelle. Lakien avulla tilanteen hallitseminen on
tarkedd, mutta kdyttdjien edusta huolehtiminen ei voi jaddd vain lainsdddannon
varaan. Kayttoliittyméasuunnittelijoilta olisi tdten jarkevdd vaatia vastuuta tar-
peeksi laadukkaiden standardien mukaisesta suunnittelusta, jotta suostutteleva
suunnittelu ja digitaaliset tondisyt eivdt mene synkkien suunnittelumallien seka
epédeettisen suunnittelun puolelle. Palveluiden tulisi kyetd tarjoamaan mahdol-
lisuus kayttdjille méadrittdad tarkemmin, avoimemmin ja yksinkertaisemmin, etta
missd asioissa he jakavat tietojaan, mutta my0s ettd missad he voivat tulla unoh-
detuksi, kun he eivit endd halua jakaa joitain tietoja. Palveluiden toiminnassa ja
kayttoliittymasuunnittelussa voidaan siis ndhda olevan tarvetta aiempaa jous-
tavammalle toiminnalle, joka perustuu ldhtokohtaisesti kayttdjien etuun eika
datan kerddmisen maksimointiin.



34

5 YHTEENVETO

Téassd tutkielmassa Kkartoitettiin synkkid suunnittelumalleja yksityisyyden
ndkokulmasta. Kirjallisuuskatsauksena tehdyssd tutkielmassa ei pystytty
esittelemddn yksityiskohtaisemmin ja graafisin esimerkein reaalimaailmassa
kaytettdvid ajankohtaisia synkkid suunnittelumalleja. Tutkielma oli tdten siis
rajoittunut aihepiirin  késitteellisempddn tarkasteluun. Tédten myoskddn
synkkien suunnittelumallien vaikutusta kédyttdjien tietojen jakamiseen ei
pystytty erittelemddn tapauskohtaisemmin. Lisdksi tutkimus joutuu
nojautumaan paljon erityisesti Boschin ym. (2016) tutkimukseen, koska
yksityisyyden synkistd suunnittelumalleista ei ole tdhdn mennessd tehty useita
laadukkaita ja kattavia tutkimuksia. Ndistd seikoista huolimatta tutkielmassa
onnistuttiin esittimddn merkityksellistd aineistoa ja olemassa olevaa luokittelua
synkkien  suunnittelumallien  levinneisyydestd = verkkopalveluissa ja
yksityisyyden konteksteissa.

Tutkielman tavoitteena oli selvittdd yksityisyyteen liittyvan paatoksenteon
toimintaa, eritelld synkkid suunnittelumalleja ja pohtia kuinka synkkia
suunnittelumalleja ~ hyodynnetddn  kdyttdjien  tietojen  kerddmisessa.
Tutkimuksessa kasiteltyjad tutkimuskysymyksid olivat:

e Miten kéyttdjien yksityisyyteen liittyva padtoksenteko tapahtuu?

e Mitd ovat synké&t suunnittelumallit?

e Miten synkkien suunnittelumallien avulla voidaan ohjata kayttdjid jaka-
maan tietojaan?

Tutkielmassa muodostettiin synteesid yksityisyyteen liittyvan pdatoksenteon
toiminnasta. Tutkielmassa havaittiin, ettd padtoksenteon ndkeminen tdysin ra-
tionaalisena toimintana ei toimi yksityisyyteen liittyvissda pddtoksissa.
Yksityisyyteen liittyvan pddtoksenteon voitiin havaita olevan hyvin laajasti
vaihtelevien tekijoiden summa. Yksityisyyteen liittyvdd pddtoksentekoa
madrittavat erilaiset psykologiset ja kdytokselliset haasteet, jotka estdvit tdysin
rationaalisen ja todistepohjaisen pddtoksenteon. Ihmisten tukeutuminen
kognitiivisiin vinoumiin saattaa esimerkiksi usein ohjata paatoksia.
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Synkit suunnittelumallit ovat kayttoliittymien suunnitteluratkaisuja, joilla
harhautetaan kayttdjia tekemddn valintoja, jotka hyodyttdvit pddasiassa vain
synkkid suunnittelumalleja toiminnassaan kayttdavid yrityksid ja palveluita.
Synkkien suunnittelumallien taustalla vaikuttavat suostuttelevan suunnittelun
periaatteet kadyttdjien ohjailemisesta. Niitd voidaan kategorisoida eri tavoin, ku-
ten Brignullin (2010) yksittdisind suunnittelumalleina, Boschin ym. (2016) yksi-
tyisyyteen yhteyksissd olevina suunnittelumalleina ja Grayn ym. (2018) strate-
gisen taksonomian mukaisina suunnittelumalleina.

Synkkien suunnittelumallien avulla voidaan ohjata kayttdjid jakamaan tie-
tojaan monella tapaa. Yksityisyyden kontekstissa kayttdjien ohjaamista havain-
nollistavat Boschin ym. (2016) luokittelut yksityisyyden synkistd suunnittelu-
tusasetuksilla, epamaédrdiselld kielenkadytolld ja erilaisilla tavoilla piilottaa tietoja.
Kayttdjien yksityisyyteen liittyvien padatosten ohjaileminen on mahdollista, silld
pddtoksentekoon voi vaikuttaa niin usea tekijd. Boschin ym. (2016) luokittelua
on mahdollista soveltaa tiettyihin yksilon pddtoksenteon haastaviin kontekstei-
hin, kuten tietosuojakdytantdihin ja evastebannereihin.

Koska nykyéddn kdytannossa jokainen verkkosivusto ndyttdd evastebanne-
rin uudelle kayttdjdlle, voidaan huomata paremmin kdytannossa kuinka késit-
tamattomid maadrid dataa ihmisistd kerdtdadn pdivittdin, kun jokainen verkkosi-
vusto haluaa ottaa talteen tietoja jokaisesta mahdollisesta kavijdstdan. Samalla
tama herattdd pohtimaan kuinka paljon ihmisistd on keritty tietoja ennen ylei-
sen tietosuoja-asetuksen kayttoonottoa, jolloin kaikki tapahtui ilman tarkempaa
kontrollia. Muun muassa evésteiden kédyttd kuuluisi joka tapauksessa saada
tarkemmin kontrolliin, sillé talla hetkelld niitd kdytetddn usein vadrin.

Verkkopalvelujen toiminta on asettanut tarkastelemisen kohteeksi sen, et-
td kuinka paljon kdyttdjien tietoja on todellisuudessa tarpeellista kommunikoi-
da ja luovuttaa palveluntarjoajille sekd ndiden kumppaneille palvelujen kayt-
tamiseksi. Herdd kysymyksid siitd, ettd keiden kayttoon tietoja lopulta paityy ja
kuinka usein tiedot ovat todella vilttdimattomid palvelun toiminnallisuuksien
kannalta. Synkkien suunnittelumallien tutkiminen on tdrkedd, koska ne tarjoa-
vat ndkyman kdyttoliittymédsuunnittelun haitalliselle puolelle. Ymmartamalla
erilaisia puolia suunnittelusta, pystyy suunnittelija hahmottamaan kayttdjien
kannalta edullisimmat ratkaisut entistd selkeimmin. Kun esimerkiksi lainsaa-
dannolla ei valttamatta pystytd pysdyttdamddn synkkien suunnittelumallien
mukaista suunnittelua, tarvitaan suunnittelijoilta tarpeeksi korkeita standardeja
oman tyonsd toteuttamisessa. Mahdollisuudet vaikuttaa synkkien suunnittelu-
mallien saattavat olla rajallisia, mutta ilmioon on tdarkedd perehtyd tarkemmin,
silla ihmisten yksityisyyteen liittyvid oikeuksia ei kuulu hylata.

Tutkimus nosti esiin useita eri jatkotutkimusaiheita, jotka liittyvét yksityi-
syyden ja omien tietojen késittelyyn verkkopalveluissa sekd synkkiin suunnitte-
lumalleihin. Jatkotutkimuksena olisi ensinnédkin hyoddyllistda kdyda lapi tapaus-
kohtaisemmin eri palveluissa tédlld hetkelld esiintyvid synkkid suunnittelumalle-
ja. Télla tavalla saisi kartutettua ajankohtaisempaa ja kdytannollisempédd tietoa
talla hetkelld vallitsevista synkistd suunnittelumalleista ja voisi mahdollisesti
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yrittdd arvioida suunnitteluratkaisujen ”synkkyyttd”. Tdlld tavalla voisi saada
selkeimmadn kasityksen siitd, ettd mitkd tekijat tekevét joistakin ratkaisuista
synkempid kuin toisista.

Jatkotutkimuksena voisi toteuttaa my0s evidsteiden tarkempaa tutkimusta.
Laaja, aineistoon perustuva systemaattinen tutkimus erilaisista evastebanne-
reissa esiintyvistd synkistd suunnittelumalleissa olisi tarked aihe. Tutkimuksella
voisi selvittdd hyvid standardeja evdstebannerin ulkoasulle, ominaisuuksille ja
esittdmistavalle. Téllaisesta tutkimuksesta voisi kuvitella olevan my6s hyotya
evdstebannereita ja suostumusilmoituksia suunnitteleville yrityksille, jolloin
standardeja saisi kdytantoon.

Muihin jatkotutkimusaiheisiin voisi kuulua sisdédnrakennetun tietosuojan
periaatteiden tarkasteleminen kadytannon suunnitteluratkaisuissa tai yksityisyy-
teen liittyvan pddtoksenteon tutkiminen esimerkiksi sosiaalisen median palve-
luissa. Koska tdssd tutkielmassa on tullut késiteltyd kayttoliittymasuunnittelun
negatiivista puolta, olisi hyodyllistd tutkia yksityisyyteen ja tietosuojaan liitty-
vid hyvid suunnittelumalleja ja -kdytdntojd tarkemmin. Aiheen syvemmalla tut-
kimuksella pystyttdisiin nostamaan esiin paremmin konkreettisia toimenpiteitd,
joilla kdyttdjien yksityisyyttd voidaan suojella verkossa.
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