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Informaatioteknologian valtavirtaistumisen seurauksena yhd useammat organi-
saatiot toimialasta riippumatta hyodyntdvit informaatioteknologiaa operatiivi-
sessa ja strategisessa toiminnassaan. Hyotyjen ohella informaatioteknologian
kaytté on tuottanut uusia tietoturvaan liittyvid uhkakuvia, joihin organisaatiot
pyrkivdt vastaamaan moniulotteisilla ratkaisuilla. Yksi merkittdvimmistd tun-
nistetuista tietoturvauhista on tyontekijoiden tietoturvaohjeistuksen vastainen
toiminta, minkd seurauksena tédrkedksi kysymykseksi on noussut, miksi tyonte-
kijat poikkeavat ohjeista. Lupaavana tuoreena suuntauksena esiintyvat neutra-
lisaatiotekniikat, jotka esittdvat tyontekijoiden neutralisoivan itselleen haitalli-
sia ohjeistuksen vastaisesta toiminnasta aiheutuvia seurauksia. Tama tutkielma
tuottaa kuvailevan kirjallisuuskatsauksen neutralisaatiotekniikoita hyddynta-
viin organisaatioiden tietoturvaa tutkiviin tutkimuksiin. Tutkielman avulla tuo-
tetaan vastaus tutkimuskysymyksiin, jotka ovat miten neutralisaatiotekniikoita
on hyodynnetty osana organisaatioiden tietoturvatutkimusta ja minkélaisia tu-
loksia tutkimukset ovat saavuttaneet koskien neutralisaatiotekniikoita. Tut-
kielman tulosten perusteella neutralisaatiotekniikoita hyddyntavéat julkaisut
nut viimeisen kymmenen vuoden aikana. Liséksi tutkielman tulosten perusteel-
la todetaan, etti neutralisaatiotekniikat tuottavat vahvaa tukea neutralisaa-
tiotekniikoiden kriittiselle roolille osana tietoturvaa sekd neutralisaatioteknii-
koiden olevan vahvasti olosuhderiippuvaisia, mikd aiheuttaa ongelmia yleistet-
tavyydelle. Lopuksi tutkielma esittdd aihepiirin osalta keskeisid jatkotutkimuk-
sen kohteita, jotka vaihtelevat kokonaisista tutkimussuuntauksista suoriin yk-
sittdisiin tutkimuskohteisiin.
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Information technology has become a key component in strategic and
operational functions across most market sectors. Alongside the benefits and
perks information technology has also brought new threats regarding
information security, which organization have tried to resolve with various
solutions. A pivotal threat identified by experts is the human factor of
cybersecurity and more specifically employee non-compliance towards internal
information security policies. A promising line of research in understanding
this phenomenon is the theory of neutralization techniques, which argues that
employees are able to break organizational security policies by neutralizing the
negative social consequences caused by their actions. This thesis provides a
descriptive literature review regarding the use of neutralization techniques
within organizational information security research. More specifically this
thesis provides an answer to the following research questions, how have
neutralization techniques been used in organizational information security
research and what types of results have these studies generated regarding the
techniques of neutralization. Based on the findings of this thesis existing
research is divided into four groups based on their topic and findings show that
the focus of these studies has shifted over the past decade. The findings also
show that neutralization techniques are condition dependent, which cause
problems in generalization and that existing research finds strong support for
the importance of neutralization as a part of cybersecurity. Finally, this thesis
presents recommendations on future research by offering broader future
research areas and more specific individual research topics.
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1 JOHDANTO

Viimeisten vuosikymmenien aikana ihmiset ymparimaailman ovat olleet osana
suurinta yhteiskunnan mullistusta sitten teollisen vallankumouksen ja todista-
neet digitaalisen vallankumouksen alkua. Informaatioteknologian valtavirtais-
tumisen yhteydessd yhd useammat yritysten ja yhteiskunnan tarjoamat palvelut
ovat siirtyneet digitaaliseen muotoon mullistaen monet arjen keskeisista toi-
minnoista (Williams, Chatterjee & Rossi, 2008). Vastatakseen kuluttajien vaati-
muksiin organisaatiot ovat muovanneet omaa palveluiden tuotantoaan ja kehit-
taneet uusia digitaalisia tyokaluja hyodyntdvid toimintamenetelmid (Williams
ym., 2008; Vendrell-Herrero, Bustinza, Parry & Georgantzis, 2017). Jatkuvan
kehityksen seurauksena yhd suurempi osa organisaatioiden tdrkeistd strategi-
sista toiminnoista toimii tdnd pdivéana teknisilld laitteilla ja informaatioteknolo-
gian rooli on keskeinen ldhes toimialasta riippumatta.

Informaatioteknologian tehokas hyodyntdminen on mahdollistanut orga-
nisaatioille kyvyn tuottaa uusia innovaatioita, tehostaa toimintaansa sekd muo-
vannut tdysin uusi toimialoja (Versteeg & Bouwman, 2006). Menestyksestd huo-
limatta informaatioteknologian integroiminen osaksi organisaation toimintaa
on aiheuttanut riskienhallinnan ndkoékulmasta uusia ja potentiaalisesti erittdin
haitallisia uhkakuvia. Tiedon arvon kasvaessa ja kyberrikollisuuden yleistyessa
organisaatioiden tietoturvasta vastaavat toimijat joutuvat kamppailemaan jat-
kuvassa tietoturvauhkien ja suojausmenetelmien kilpajuoksussa varmistaak-
seen tietoturvallisen toiminnan (Tounsi & Rais, 2018).

Saannollisen kehitystyon ja ajan tasalla toimivan riskienhallinnan ansioista
monet toimijat ovat voineet ottaa kdyttoonsa entistd tehokkaampia teknisid rat-
kaisuja kriittisten teknologioidensa turvaamiseksi. Tietoturvan teknisen ulottu-
vuuden kehittymisestd huolimatta tietoturvauhat ovat yha merkittavasti lasna
osana organisaatioiden jokapdivdistd operatiivista toimintaa. Teknologisen ke-
hityksen seurauksena monet verkkorikollisuutta harrastavat tahot ovat huo-
manneet teknologian heikkouksia hyodyntdvien hyokkdysten olevan entista
vaivalloisempia ja haastavampia toteuttaa, minkd seurauksena merkittdva osa
hyokkayksistd kohdennetaankin tdnd pdivand tietoturvan inhimilliseen ulottu-
vuuteen, eli ihmisiin (Abawajy, 2014).
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Tand pdivdand organisaatioiden tietoturva-asiantuntijat tunnistavat ris-
kienhallinnan yhteydessd inhimillisen tietoturvan kriittisten roolin osana tieto-
turvan kokonaisuutta. Asiantuntijoiden ja tutkijoiden mukaan tdnd p&divand
valtaosa organisaatioihin kohdistuvista kyberiskuista ovat kohdistettuja tyon-
tekijoihin, minka seurauksena organisaatioiden henkiloston puutteellinen tieto-
turvaosaaminen nihd&ddn yhtend merkittdavimmistd tietoturvauhkista (Dlamini,
Eloff & Eloff, 2009; Warkentin & Willison, 2009). Vastatakseen henkilokuntaan
kohdistuviin hyokkadyksiin monet organisaatioista hyodyntavit erilaisia tieto-
turvakoulutuksia ja muita interventiota valmiuden ylldpitdmiseksi. Kyseisten
menetelmien on tutkimusten perusteella osoitettu lisddvan osaamista ulkoisia
tietoturvauhkia kohtaan (Abawajy, 2014).

Ulkoiset tietoturvauhat eivét kuitenkaan muodosta koko riskien joukkoa,
minkd seurauksena ulkoisten uhkien torjumisen ohella merkittdvana inhimilli-
sen tietoturvan elementtind toimii myos tyontekijoiden sitoutuminen tietotur-
vaohjeistusten noudattamiseen. Alan asiantuntijoiden arvioiden perusteella
jopa yli puolet organisaatioiden kohtaamista tietomurroista ovat tietoturvaoh-
jeistusten vastaisesti toimineiden tyontekijoiden aiheuttamia (Vance, Siponen &
Pahnila, 2012; D’arcy, Hovav & Galletta, 2009). Kyseisen tiedon valossa organi-
saatioiden tietoturvaa késitteleva tutkimuskirjallisuus onkin pyrkinyt ymmar-
tamddn syitd tietoturvaohjeistuksen vastaisen kaytoksen taustalla.

Tutkitun tiedon perusteella useat tutkijaryhmdt ovat esittaneet eri malleja,
jotka pyrkivit ennustamaan tyontekijoiden tietoturvakayttaytymistd. Yksi tdr-
keimmistd ja laajimmin hyodynnetyistd malleista tietoturvan kontekstissa on
peloteteoria (englanniksi deterrence theory), jonka mukaan erilaisten pelottei-
den ja sanktioiden avulla voidaan ehkdistd rationaalisten henkildiden tietotur-
vaohjeistuksen vastaista toimintaa (D’arcy & Herath, 2011). Vaikka peloteteori-
aa on hyddynnetty laajasti useiden tutkijoiden toimesta ovat teorialla saadut
tulokset olleet ristiriitaisia, minkd seurauksena kasvava joukko alan tutkijoita
on alkanut kyseenalaistamaan teorian valta-asemaa (Siponen & Vance, 2010).

Uutena lupaavana tutkimussuuntana esiintyy neutralisaatiotekniikoita
hyodyntévét tietoturvatutkimukset. Neutralisaatiotekniikat ovat peloteteorian
tapaan kriminologian tutkimuksesta omaksuttu teoria, joka argumentoi yksi-
16iden hyodyntdvin erilaisia neutralisaatiomenetelmid ei toivotun toiminnan
yhteydessd. Alkuperdinen kriminologian tutkimuskirjallisuus soveltaa neutrali-
saatiotekniikoiden kdyttod sosiaalisten haittojen, kuten hdpedn lieventamiseen,
mutta poikkitieteellinen kirjallisuus on osoittanut, ettd neutralisaatiota voidaan
my0ds hyodyntdd konkreettisten haittojen, kuten sanktioiden ja pelotteiden hei-
kentamiseen (Siponen & Vance, 2010). Kyseisen tiedon valossa neutralisaa-
tiotekniikoiden hyodyntdminen esiintyykin mahdollisena syynd pelotteista ja
sanktioista huolimatta tapahtuville tietoturvarikkomuksille.

Taman tutkielman tavoitteena on suorittaa kuvaileva kirjallisuuskatsaus
neutralisaatiotekniikoita hyodyntédviin organisaatioiden tietoturvatutkimuksiin.
Tutkielman tarkastelee neutralisaatiotekniikoita kahdesta keskeisesta nakokul-
masta, jotka ovat neutralisaatiotekniikoiden rooli tutkimuksissa sekéd tutkimus-
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tulokset koskien neutralisaatiotekniikoita. Nadiden kriteerien pohjalta tutkiel-
man tutkimuskysymyksiksi muodostuvat seuraavat:

e Miten neutralisaatiotekniikoita on hyodynnetty osana orga-
nisaatioiden tietoturvatutkimusta?

e Minkdilaisia tutkimustuloksia neutralisaatiotekniikoita hyo-
dyntavat tutkimukset ovat tuottaneet koskien neutralisaa-
tiotekniikoita?

Tutkielman toteuttamisen osalta aineistoa kerdttiin Jyvaskyldan yliopiston
tarjoamista palveluista, kuten JYKDOK:ista sekd yliopiston tarjoamista tieto-
kannoista. Tamén lisdksi aineiston haussa hyddynnettiin myos Google Scholar
palvelua. Tutkimusaineiston valintaan vaikuttavat ensisijaisesti kaksi kriteerid,
jotka ovat tutkimuksen julkaisualustan laatu sekd tutkimuksen tuoreus. Aineis-
ton laatua arvioitiin julkaisualustan JUFO-luokituksen perusteella sekd julkai-
sujen sisallollisen luotettavuuden osalta. Tutkielman aineiston osalta pyrittiin
hyddyntamdan ensisijaisesti tutkimuksia, jotka saavuttavat Julkaisufoorumin
arvosteluasteikolla luokan kaksi tai kolme.

Aineiston toisen kriteerin eli tutkimusten julkaisuvuoden osalta tavoittee-
na oli hyodyntdd mahdollisimman tuoreita julkaisuja, jotka ovat julkaistu 2000-
luvulla. Tamén rajauksen tarkoituksena oli varmistaa tutkielmassa kasiteltdvien
julkaisujen osuvuus tutkimuskysymyksiin sekd varmistaa aineiston riittdava ra-
jaus. Tutkielman keskeinen teoreettinen viitekehys ulottuu kauas 1950-luvulle,
minkd seurauksena kaikkien tutkimusten systemaattinen kasittely ei ole tieto-
turvan nakokulmasta relevanttia eikd edes mahdollista. Poikkeuksen tutkimus-
ten ajankohtaan muodostaa tutkielman toinen luku, jossa késitelldan neutrali-
saatiotekniikoiden teoriaa. Tamé&n luvun yhteydessa hyodynnetdan neutralisaa-
tiotekniikoiden teoreettisen taustan kannalta tarkeitd julkaisuja, joiden julkaisu
ajankohta sijoittuu 1900-luvulle.

Tutkielman lopun rakenne noudattaa seuraavaa kaavaa. Tutkielman toi-
sessa luvussa tarkastellaan neutralisaatiotekniikoiden teoriaa, maaritelmas sekid
tiivisti teorian historiallista kehitystd. Kolmannessa luvussa tarkastellaan neut-
ralisaatiotekniikoita organisaation tietoturvan yhteydessd hyodyntavid tutki-
muksia sekd esitelldan tutkimusten tavoitteita ja tuloksia. Neljdssad luvussa esi-
tetddn tutkielman 16ydoksid ja vastataan tulosten avulla tutkielman tutkimus-
kysymyksiin. Tulosten lisdksi neljds luku sisdltdad myos tulosten pohdintaosion,
jossa tarkastellaan tulosten perusteella saavutettuja johtopdatoksid sekd niiden
perusteella ilmenevid implikaatioita ja esiin nousevia jatkotutkimusaiheita.
Viimeisend tutkielman lukuna on yhteenveto, jonka yhteydessa tiivistetdan tut-
kielman keskeinen sisdlto ja 1oydokset.



2 NEUTRALISAATIOTEKNIIKOIDEN
TEOREETTINEN TAUSTA

Tdssd padluvussa kisitellddn neutralisaatiotekniikoiden teoreettinen tausta sekd
maddritellddn tutkielman kannalta keskeiset kasitteet. Luku alkaa tiiviilld kat-
sauksella neutralisaatiotekniikoiden historiaan ja jatkaa siitd neutralisaatiotek-
niikoiden maédrittelyyn. Neutralisaatiotekniikoiden yleisen madritelman pohjal-
ta jatketaan viiden keskeisimmaén neutralisaatiotekniikan kattavampaan esitte-
lyyn ja méérittelyyn. Luvun viimeisessd alakappaleessa suoritetaan tiivis kat-
saus viiden pddtekniikan ulkopuolelle jddneisiin neutralisaatiotekniikoihin, ja
pyritddn tarjoamaan lukijoille laajempi teoreettinen pohja neutralisaatioteknii-
koista.

2.1 Neutralisaatiotekniikoiden historia

Neutralisaatiotekniikoiden alkuperdinen teoreettinen pohja ulottuu aina 1940-
luvulle, jossa sosiologian sekd kriminologian tutkijat pyrkivat ymmartaméaan eri
vdestonryhmien sosiaalisista normeista poikkeavaa kayttaytymistd. Merkitta-
vdnd neutralisaatiotekniikoiden syntyyn vaikuttaneena tutkimuksena voidaan
pitdd Edwin Sutherlandin vuonna 1945 julkaistua tutkimusta koskien niin sa-
nottua ”"white collar crime” eli esimiestason tyontekijoiden tekemid rikoksia
den hyodyntdvan rationalisointia eli jarkeilyd rikostensa yhteydessd, minka
avulla he pyrkivit selittdmé&dn toimintaansa moraalisesti hyvaksyttavaksi (Sut-
herland, 1945; Kaptein & van Helvoort, 2019).

Vajaa kymmenen vuotta myohemmin Donald Cressey tutki puolestaan
erilaisia huijauksia harrastavien rikollisten toimintaa vuonna 1951 julkaistussa
tutkimuksessaan. Tutkimuksen pohjalta Cressey havaitsi huijareiden hycdyn-
tivan, esimerkiksi itselleen edullista sanamuotoilua osana omaa rikollista toi-
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mintaansa (Maruna & Copes, 2005; Kaptein & van Helvoort, 2019). Sanamuotoi-
lun avulla huijauksia harrastaneet rikolliset pyrkivit perustelemaan ja jarkeile-
mé&dn toimintansa itselleen tdysin lailliseksi sekd hyvaksyttaviksi.

Edelld mainitut teoriat toimivat teoreettisena pohjana vuonna 1957 julkais-
tulle Gresham Sykesin ja David Matzan tutkimukselle, jossa he pyrkivat tutki-
maan nuorisorikollisten rikolliseen toimintaan vaikuttavia tekijoitd (Sykes &
Matza, 1957; Maruna & Copes, 2005). Sykes and Matza hyodynsivdt omassa
tutkimuksessaan aikaisempaa rationalisoinnin teoreettista pohjaa sekd haastoi-
vat vuonna 1955 julkaistua kilpailevaa Albert Cohenin teoriaa alakulttuureista,
joissa rikoksen tekijdt pyrkiviat luomaan omia moraalisia ja sosiaalisia norme-
jaan (Minor, 1981). Sykes ja Matza kritisoivat Cohenin nikemystd omassa tut-
kimuksessaan, jossa he korostivat rikokseen syyllistyneiden nuorten tunnusta-
van ja jopa joltain osin kunnioittavan yhteiskunnan normeja rikollisesta toimin-
nastaan huolimatta (Sykes & Matza, 1957). Tamé&n johtopddtoksen perusteella
olisi Sykesin ja Matzan mukaan epdtodenndkdistd, ettd rikoksiin syyllistyneet
henkilot pyrkisivdat kokonaan uudistamaan yhteiskunnan normeja. Sykes ja
Matza argumentoivat omassa tutkimuksessa nuorten hyodyntavan ensisijaisesti
jarkeilyd sekd neutralisointia omien tekojensa hyvittdamiseksi, yhteiskunnan
normeja vastaan kapinoimisen sijaan.

Aikaisemman teoreettisen pohjan hyddyntamisen ohella Sykes ja Matza
pyrkivdat myos tutkimuksessaan laajentamaan ndkemystd rationalisoinnista.
Aikaisemmassa rationalisaatiota kasittelevdssa tutkimuskirjallisuudessa koros-
tui ndkemys, jossa rikollisen tai muuten normien vastaisen kdytoksen hyvitta-
minen tapahtui vasta teon jdlkeen. Sykes ja Matza kritisoivat omassa tutkimuk-
sessaan tdtd ndkemystd ja pyrkivdt argumentoimaan rationalisoinnin tapahtu-
van jo ennen normeja rikkovaa tapahtumaa (Kaptein & van Helvoort, 2019).
Sykes ja Matza esittdvatkin, ettd normien rikkomisesta aiheutuvaa moraalista
haittaa pyritddnkin ehkdisemddn jo ennen varsinaista tekoa hyodyntamalld
neutralisaatiotekniikoita, mikd mahdollistaa kynnyksen ylittdimisen ennen tieto-
toisesti vadrad tekoa (Sykes & Matza, 1957).

Tutkimuksessaan Sykes ja Matza esittelevdt ensimmadistd kertaa myos
neutralisaatiotekniikat kasitteend, minkéd jdlkeen kisitettd ryhdytdan hyodyn-
tamddn osana tulevaa tutkimuskirjallisuutta. Sykesin ja Matzan tutkimusta seu-
ranneessa tutkimuskirjallisuudessa kasitteitd neutralisaatiotekniikat sekd ratio-
nalisointi kdytetddn samaa tarkoittavana termind ja ndiden rajaa pidetddn hai-
lyvand (Kaptein & van Helvoort, 2019). Tamén tutkielman osalta neutralisaa-
tiotekniikoita tullaan tdstd eteenpdin kdsittelemdan omana itsendisend késittee-
nddn eikd, silld tulla viittaamaan aikaisempaan Sutherlandin kdyttamé&an ratio-
nalisaation késitteeseen.

Sykesin ja Matzan alkuperdisen tutkimusartikkelin pohjalta neutralisaa-
tiotekniikoita on hyddynnetty laajasti osana kriminologian sekd muiden tie-
teenalojen tutkimusta (Maruna & Copes, 2005). Erityisend neutralisaatioteknii-
koiden meriittind Maruna ja Copes mainitsevat teorian onnistuneen soveltami-
sen osana haastavampaa sekd vaativampaa kriminologian tutkimusta. Krimino-
logian ohella tutkijat ovat myos onnistuneet hyodyntdmé&an neutralisaatiotek-
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niikoita osana poikkitieteellistd tutkimusta, ja malli on saavuttanut suosiota
osana monia eri tutkimusaloja. Neutralisaatiotekniikoita on hyodynnetty, esi-
merkiksi, osana liike-elamadn etiikkaa (De Bock & Van Kenhove, 2011) sekd or-
ganisaatioiden tietoturva ohjeistusten noudattamista ja yleistd tietoturvaa (Si-
ponen & Vance, 2010) késittelevaa tutkimusta.

Nykyddn neutralisaatiotekniikat ovat yhé laajasti hyodynnetty malli, jonka
avulla pyritddn vastamaan, esimerkiksi tietoturvakdyttaytymistd koskeviin ky-
symyksiin. Menestyksestddn huolimatta neutralisaatiotekniikat ovat kohdan-
neet my0s kritiikkid sekd tuottaneet ajoittain ristiriitaisia tuloksia (Maruna &
Copes, 2005). Tunnistettujen rajoitusten ja puutteiden johdosta neutralisaa-
tiotekniikoiden kehitys jatkuu vield tandkin pdivdnd yli 60 vuotta teorian esitte-
lemisen jdlkeen (Kaptein & van Helvoort, 2019).

2.2 Neutralisaatiotekniikoiden miiritelma

Neutralisaatiotekniikoiden maééaritelmd on melko vakiintunut tutkimuskirjalli-
suudessa sisdltonsd ja tarkoituksena osalta. Tutkimuskirjallisuus esittelee neut-
ralisaatiotekniikat pddsddntoisesti kriminologian teoriana, joka pyrkii selitta-
mé&dn, miten normeista poikkeavaa toimintaa pyritddn selittimddn, perustele-
maan tai oikeuttamaan. Vakiintuneesta kéasityksestd huolimatta neutralisaa-
tiotekniikoiden mddrittely poikkeaa tutkijoiden keskuudessa erityisesti sana-
muotojen osalta. Virallisen muotoilun ohella tutkimuskirjallisuudessa ilmenee
eroja myos neutralisaatiotekniikoiksi luettavien menetelmien valilla.

Alkuperdisessd julkaisussaan tutkijat Sykes ja Matza madrittelevit neutra-
lisaatiotekniikat menetelmiksi, joilla rikollista toimintaa harrastavat yksilot,
voivat oikeuttaa sekd perustella omaa toimintaansa ja tdten vilttdd omasta
normien vastaisesta toiminnastaan aiheutuvia sosiaalisia haittoja (Sykes & Mat-
za, 1957). Keskeisend piirteend Sykes ja Matza korostavat neutralisaatioteknii-
koiden tarjoamaa mahdollisuutta perustella normien vastainen toiminta ennen
tapahtumaa, minkd johdosta toimintaan syyllistyvd henkilé voi neutralisoida
moraaliset tekoa estdvit kynnykset.

Willison, Warkentin ja Johnston (2018) mddrittelevdat omassa tietoturvaa
koskevassa tutkimuksessaan neutralisaatiotekniikat tekniikoiksi, joilla rikoksen-
tekijat voivat vapauttaa itsensd omaksutuista normeista sekd sosiaalisesta pa-
heksunnasta. Taman seurauksena rikostentekijdt voivat toteuttaa aikomuksensa
vapaasti ilman syyllisyyden tai hdped tunnetta (Willison ym., 2018). Oleellisena
erona Sykesin ja Matzan maéritelmédan Willison ym. maéérittelevit neutralisaa-
tiotekniikat vahvempina menetelmind. Heiddn mddritelmédssddn neutralisaa-
tiotekniikoita hyodyntavit henkil6t voivat vapautua tdysin moraalisista rajoit-
teista, kuten hidpedstd, verrattuna Sykesin ja Matzan mddritelméaén, jossa hape-
dn tunnetta vain lievennetdén tai tilapdisesti sivuutetaan.

Siponen ja Vance (2010) puolestaan médrittelevidt omassa tutkimuksessaan
neutralisaatiotekniikat jarkeilynd, jonka avulla organisaatioiden tyontekijat voi-
vat minimoida heiddn toiminnastaan johtuvien haitallisten seurausten maaraa.
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Siposen ja Vancen tutkimuksessa esitellyn madrittelyn pohjalta normien vastai-
seen toimintaan syyllistyneet henkil6t, eivit ensisijaisesti vapauta itseddn syylli-
syyden tunteestaan, mutta he pystyvét rationalisaation avulla minimoimaan ja
vahentaméaan mahdollisten sanktioiden vaikuttavuutta. Huomion arvoista tut-
kimuksen mddrittelyssd ovat kdytetyt sanavalinnat neutralisaatiotekniikoista.
Siponen ja Vance kayttdvat omassa madrittelyssdan termid rationalisaatio eivat-
kd, esimerkiksi, termejd oikeutus tai neutralisaatio.

Poiketen aiemmin mainituista méédritelmistd neutralisaatiotekniikat voi-
daan my6s ndhdd yksilod laajemmasta ndkokulmasta. Muun muassa tyoyhtei-
sOjen tietokoneen kayttod tutkivat julkaisut madrittelevit neutralisaatiotekniikat
menetelmiksi, joiden avulla tydyhteison jasenet voivat perustella itselleen seka
muille tyoyhteison jdsenille omaa yhtion sddnttjen vastaista toimintaansa (Lim,
2002; Cheng, Li, Zhai & Smyth, 2014). Kyseinen mddritelmd laajentaa neutrali-
saatiotekniikoiden vaikuttavuutta yksittdisten normeja rikkovien henkildiden
ulkopuolelle ja painottaa myos perustelujen vaikutusta ulkopuolisten henkil6i-
den suhtautumiseen rikkomusten osalta.

Yksittdisistd sanavalintojen sekd kisitteiden eroista huolimatta neutrali-
saatiotekniikat ymmarretddn ja méaaritelldan tutkijayhteison keskuudessa melko
yksimielisesti ja vakiintuneesti. My0s neutralisaatiotekniikoiden teoreettinen
vaikutus esiintyy maééritelmissa hyvin samankaltaisena, vaikkakin vaikutuksen
laajuudessa sekd vaikutusalueessa esiintyy pientd hajontaa. Yleisen maédritel-
mdn sijaan merkittdvampi tutkijoita jakava piirre neutralisaatiotekniikoiden
suhteen ovat yksittdiset tekniikat ja niiden siséltd. Neutralisaatiotekniikoiden
kehittamisen jdlkeen useat tutkimusartikkelit ovat esittdneet lisdyksid ja muu-
toksia olemassa oleviin tekniikoihin (Maruna & Copes, 2005).

Seuraavaksi kasitellddn tarkemmin yksittdisten neutralisaatiotekniikoiden
madritelmid sekd niiden keskeisid ominaisuuksia.

2.3 Alkuperdiset neutralisaatiotekniikat

Neutralisaatiotekniikoita hyodyntdva tutkimuskirjallisuus nojautuu yha tana-
kin pdivdnd vahvasti Sykesin ja Matzan alkuperdisessd tutkimuksessa esiteltyyn
teoreettiseen viitekehykseen. Tutkimuksessaan Sykes ja Matza tunnistavat ja
esittelevat viisi yksittdistd tekniikkaa, jotka yhdessd muodostavat neutralisaa-
tiotekniikoiden mallin (Sykes & Matza, 1957). Kyseiset tekniikat tunnetaan tie-
deyhteison keskuudessa nimelld “famous five” ja ne ovat laajasti tiedeyhteison
tunnustamia sekd yleisimmin osana neutralisaatiotekniikoita hyodyntavaa tut-
kimusta (Maruna & Copes, 2005).

Sykesin ja Matzan madrittelemét alkuperdiset neutralisaatiotekniikat ovat
vastuun kieltdminen, vahingon kieltdminen, uhrin kiistiminen, tuomion tuo-
mitseminen sekd vetoaminen korkeampiin velvollisuuksiin (Sykes & Matza,
1957). Vaikka alkuperdinen tutkimus ei esitd suoria empiirisid havaintoja tai
perusteluja yksittdisten tekniikoiden valintojen tai hyodyntdmisen suhteen, ar-
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gumentoivat Sykes ja Matza ndiden tekniikoiden edustavan kriittistd osaa syista
sosiaalisten normien ohittamisen taustalla.

Alkuperdisten neutralisaatiotekniikoiden laajasta soveltamisesta huolimat-
ta, tekniikat ovat kohdanneet myos kritiikkid (Fritsche, 2005) ja niiden sovelta-
misessa on eroja eri tutkimusalojen vililld. Eroavuudet ilmenevit kuitenkin
useimmiten yksittdisten tekniikoiden hylkddmisen tai vaihtamisen muodossa,
minkd seurauksena alkuperdinen runko on edelleen vahvasti osana tutkimusten
teoreettisena taustana. Sykesin ja Matzan esittelemén teorian kohtaamaa kri-
tiikkid ja siitd seurannutta kehitysta kasitelldadn tarkemmin tdméan luvun viimei-
sessd alaluvussa.

Seuraavaksi kisitellddn ja mddritellddn tarkemmin Sykesin ja Matzan esit-
telemat alkuperdiset neutralisaatiotekniikat. Alkuperdisten neutralisaatioteknii-
koiden madadrittelyn pohjalta tarkastellaan kappaleen lopussa tiiviisti myos mui-
ta tutkimuskirjallisuudessa esiteltyjd neutralisaatiotekniikoita sekd niiden piir-
teitd.

2.3.1 Vastuun kieltiminen

Ensimmadinen Sykesin ja Matzan esitteleméd neutralisaatiotekniikka on vastuun
kieltaiminen (englanniksi denial of responsibility). Sykes ja Matza (1957) maarit-
televdt vastuun kieltdmisen tekniikaksi, jossa rikolliseen toimintaan syyllisty-
neet henkil6t voivat esittdd itsensd vapaaksi vastuusta hyodyntamalld jotakin
vastuuta nostavaa seikkaa. Sykes ja Matza (1957) ulottavat omassa tutkimuk-
sessaan tekniikan vaikuttavuuden pelkkad vahinkoa laajemmaksi ja korostavat,
ettd vastuun kieltdmistd voidaan soveltaa myos, esimerkiksi ulkoisista olosuh-
teista riippuviin tapahtumiin.

Myohemmait neutralisaatiotekniikoita hyodyntavat tutkimukset tukeutu-
vat vahvasti Sykesin ja Matzan alkuperdiseen maaritelmaan ja méaarittavat tek-
niikan melko vakiintuneesti. Esimerkiksi tutkijakaksikko Siponen ja Vance
(2010) maédérittelevat omassa tutkimuksessaan vastuun kieltdmisen menetelmak-
si, jossa rikkeeseen syyllistynyt henkil6 voi kiistdd oman syyllisyytensd, painot-
tamalla ylitsepddseméttomia ulkoisia tekijoitd. Kyseistd méaaritelméad hyddynne-
tadn myos liike-eldmén etiikan koskevassa tutkimuksessa, jossa kuluttajien te-
kemid moraalisesti kyseenalaisia pddtoksid voidaan pyrkid selittimdan kulutta-
jista riippumattomilla tekijoilla (Chatzidakis, Hibbert & Smith, 2007).

2.3.2 Vahingon kieltiminen

Toisena neutralisaatiotekniikkana Sykes ja Matza (1957) esittelevdt vahingon
kieltamisen (englanniksi denial of injury), jossa teon neutralisoiminen keskittyy
normien vastaisesta toiminnasta aiheutuvaan haittaan tai vahinkoon. Sykes ja
Matza korostavat kyseisessd menetelméssd yhteiskunnan roolia ja sitd, miten
osa rikoksista voidaan yhteiskunnan puolesta hyviksyd, mikéli seuraukset ovat
mitdttomid. Tamdn argumentin pohjalta Sykes ja Matza toteavat, ettd kyseinen
toiminta voi antaa rikoksen tekijoille mahdollisuuden neutralisoida normien
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vastaisen teon, mikéli he katsovat, ettd teosta ei synny suoraa vahinkoa (Sykes
& Matza, 1957).

Vahingon kieltaminen on neutralisaatiotekniikka, jota hyddynnetdan
usein tietoturvatutkimuksissa. Tietoturvan tutkijat hyodyntdvat monesti teknii-
kan maédritelméassdan Sykesin ja Matzan luomaa teoreettista pohjaa, mutta ko-
rostavat madritelmédssdan usein ensisijaisesti vahingon maééardd, yhteiskunnan
vaikutuksen sijaan. Barlow, Warkentin, Ormond sek& Dennis (2013) madarittele-
vit tekniikan menetelméksi, jossa normien vastainen kdytds voidaan rationali-
soida, mikdli tapauksessa ei ole uhria tai karsijad. Koska normien vastaisella
toiminnalla ei ole suoraa uhria, voidaan teko toteuttaa ilman hédpedn tai syylli-
syyden tunnetta mahdollisista haitallisista seurauksista huolimatta (Barlow,
Warkentin, Ormond & Dennis, 2013).

Vahingon kieltamisestd on esitetty myos pelkistetympid sekd pehmeampid
maédritelmid, esimerkiksi liike-eldmédn etiikan tutkimusten yhteydessd. Chat-
zidakis ym. (2007) maddrittelevdat vahingon kieltamisen menetelmaksi, jossa
normien vastaista toimintaa ei voida pitdd tuomittavana, jos kukaan ei suoraan
kdrsi toiminnasta. Samankaltaista méddritelm&dd hyodyntdaviat myds De Bock ja
Van Kenhove (2011), jotka madrittelevit tekniikan menetelmaéksi, jossa yksilon
tai organisaation toimintaa ei voida pitdd tuomittavana, mikali kukaan ei suo-
raan karsi toiminnan seurauksena.

2.3.3 Uhrin kiistiminen

Uhrin kiistamisen (englanniksi denial of victim) maarittelyssd Sykes ja Matza
(1957) poikkeavat aiemmin esitellyistd menetelmistd argumentoimalla, ettd ky-
seistd tekniikkaa hyodyntavét henkilot usein tunnustavat oman tekonsa ja sen
aiheuttamat seuraukset. Tdstd huomatta teon haitallisia vaikutuksia voidaan
neutralisoida perustelemalla, ettd kyseisestd teosta aiheutuneet seuraukset ovat
uhrin ndkokulmasta ansaittuja tai oikeutettuja ja tdten myos itse tekoakin voi-
daan pitdd oikeutettuna (Sykes & Matza, 1957). Sykes ja Matza esittdvit omassa
tutkimuksessaan myos, ettd uhrin kiistdmisesséd ei sindnsd tarvita varsinaista
uhria, jonka syyksi teko voidaan vierittdd. Sen sijaan he argumentoivat, etté ri-
kokseen syyllistyneet ja toiminnan tunnustavat henkil6t voivat pyrkid neutrali-
soimaan tekonsa yksinkertaisesti toteamalla, ettd tekoa ei voida pitdd rangaista-
vana ulkoisista olosuhteista johtuen (Sykes & Matza, 1957).

Kriminologian tutkimuksen ulkopuolella uhrin kiistiminen menetelmé&na
on hankalampi maaritelld, koska uhrin méadrittdminen ei ole aina yksiselitteista
(Silic, Barlow & Black, 2017). Esimerkiksi tietoturvatutkimuksen yhdessa varsi-
naisesta uhrista voi esiintyd erimielisyyksid, mikéli teon uhrina on, esimerkiksi
tyontekijan oma tyonantaja tai organisaatio. Vestman esittdd omassa neutrali-
saatiotekniikoita kasittelevdssd vditoskirjassaan, ettd esimerkiksi organisaation
sisdisten rikkomusten seurauksena uhrina voidaan pitdd vaihtelevasti joko yk-
sittdistd tyoyhteison jasentd, kokonaista tyoyhteison osastoa tai jopa koko orga-
nisaatiota (Vestman, 2020, s. 119-120).
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On huomion arvoista mainita, ettd useat tietoturvaa sekd organisaatioiden
tietoturvaa kasittelevit julkaisut eivit sisédlld uhrin kiistimismenetelmdd osana
neutralisaatiotekniikoita hyddyntdvaa tutkimusta. Kyseinen menetelmd on mo-
nesti korvattu Sykesin ja Matzan alkuperdisten neutralisaatiotekniikoiden ul-
kopuolisella menetelmailld, joita kasitellddn taman luvun viimeisessd alaotsikos-
sa.

Uhrin kiistamistda hyodyntdviat tietoturvatutkimukset sekd tietokoneella
tehtyjd rikkomuksia koskevat tutkimukset maédritteleviat menetelméan usein si-
ten, ettd rikkomuksen uhri ansaitsi aiheutuneet seuraamukset (Cheng ym.,
2014). Kyseisessd madritelmassd lahtokohtana on, ettd menetelmad hyodynnet-
tdessd on olemassa kohde, jonka syyksi teko voidaan neutralisoitaessa vierittdd,
eikd tdssd médritelméssd tukeuduta Sykesin ja Matzan esittdimdan mahdollisuu-
teen hyodyntdd pelkkid olosuhteita osana neutralisaatiota.

2.3.4 Tuomion tuomitseminen

Neljantend Sykesin ja Matzan esittelemdnd neutralisaatiotekniikkana toimii
tuomion tuomitseminen (englanniksi condemnation of the condemners), joka
maédritellddn heiddan alkuperdisessd tutkimuksessaan menetelmdiksi, jossa rik-
komuksen tehneet henkilot kyseenalaistavat tekojen tuomitsijan tai tuomitsijat
(Sykes & Matza, 1957). Kyseistd tekniikkaa hyodyntavéat henkilot pyrkivit, siten
siirtdimddn ja torjumaan huomion pois omasta toiminnastaan kyseenalaistamal-
la tuomitsijoiden taustalla olevien henkildiden omia henkilokohtaisia motiiveja
tai vetoamalla tuomitsijoiden omaan toimintaan (Sykes & Matza, 1957).

Tietoturvaa ja tietokoneiden véadrinkdyttod tutkiva kirjallisuus méérittelee
tuomion tuomitsemisen vahvasti pohjautuen Sykesin ja Matzan maaritelmééan.
Esimerkiksi tutkijat Siponen ja Vance (2010) madrittelevat menetelmédn omassa
tutkimuksessaan tekniikaksi, jolla henkilo voi neutralisoida oman toimintansa
kohdentamalla syyn rikkomuksen kohteeseen. Kyseisessa maéaritelméssa koros-
tuu ajatus siitd, ettd kohteen ei vilttamatta tarvitse olla ihminen tai viranedusta-
ja, kuten esimerkiksi poliisi, vaan tuomitsemisen kohteena voi olla esimerkiksi
epdreiluksi koettu laki tai ohjeistus (Siponen & Vance, 2010).

Tuomion tuomitsemiseen tutkimuskirjallisuus esittelee myts edelld mai-
nittuja suppeampia madritelmis, joissa ei esimerkiksi oteta kantaa menetelman
soveltamisen kohteisiin. Cheng ym. (2014) mééritelmdn mukaan tuomion tuo-
mitseminen on menetelmd, jonka avulla rikkomukseen syyllistynyt henkilo
pyrkii siirtdmddn syyn itseltddn kritisoimalla tuomitsijoita. Silic ym. (2017) puo-
lestaan maédrittelevit tekniikan yksinkertaisesti menetelméksi, jonka avulla
syyllisyys neutralisoidaan siirtdmalld syy tuomitsijaan.

Verrattuna aikaisempiin maééaritelmiin liike-eldmén eettisyyttd tutkivat se-
kéd neutralisaatiotekniikoita hyddyntavét tutkimukset tarjoavat myos oman na-
kemyksensa tekniikan maéérittelyyn. Alan tutkimukset painottavat omassa maa-
ritelmassddn teon neutralisoimista vastuun vidistamiselld, mutta maadritelmit
hyodyntdvat myos tuomitsijan roolia osana neutralisaatiota. Tutkijat De Bock
sekd Van Kenhove (2011) maarittelevat omassa tutkimuksessaan tuomion tuo-
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mitsemisen tekniikaksi, jolla syyllisyys voidaan vélttdd korostamalla tuomitsi-
joiden samankaltaista paheksuttavaa toimintaa. Samankaltaista mé&dritelmaa
hyodyntavat myos Chatzidakis ym. (2007), jotka médrittelevit tuomion tuomit-
semisen menetelmaksi vilttdd vadrintoimisen syytokset osoittamalla tuomitsi-
joiden syyllistyvdn paheksuttavaan toimintaan.

2.3.5 Vetoaminen korkeampiin velvollisuuksiin

Viimeisend Sykesin ja Matzan maééritteleméand neutralisaatiotekniikkana on ve-
toaminen korkeampiin velvollisuuksiin (englanniksi appeal to higher loyalties).
Sykes ja Matza (1957) maddrittelevdt omassa tutkimuksessaan tekniikan dilem-
mana, jossa rikoksen tekijan joutuu valitsemaan toiminnassaan ristiriitaisten
normien véliltd sddnnot tai lait, joita seurata. Ristiriitaisten normien seuraukse-
na rikkomukseen syyllistyva henkil6 voi tietoisesti joutua rikkomaan odotuksia
tai sdantojd, joita han muuten kunnioittaa, mutta jotka ovat samalla ristiriidassa
toisten korkeammalle priorisoitujen sddntojen kanssa (Sykes & Matza, 1957).

Maruna ja Copes (2005) hyodyntdviat omassa mddritelméssdadan Sykesin ja
Matzan alkuperdistd madritelmad, mutta tarkentavat omassa tutkimuksessaan
madritelmén yksityiskohtia. Tutkimuksessaan Maruna ja Copes (2005) méaéritte-
levit tekniikan menetelmaéksi, jolla rikkomuksen tehneet voivat neutralisoida
oman toimintansa korostamalla, ettd heiddn toimintansa on linjassa jokin yksit-
tdisen ja spesifin ryhmén asettaman normiston kanssa. Oleellisena lisshuomio-
na on, ettd Marunan ja Copesin mddritelméssd todetaan henkilon olevan kysei-
sen ryhmdn jasen eikd esimerkiksi ulkopuolinen ryhmén kannattaja (Maruna &
Copes, 2005).

Kriminologian ulkopuolella vetoaminen korkeampiin velvollisuuksiin
maédritellddn jokseenkin alkuperdisestd madritelméstd poikkeavaksi. Esimerkik-
si Cheng ym. (2014) mddrittelevit tekniikan menetelmaéksi, jolla rikkomuksen
tehnyt henkilo voi oikeuttaa tekonsa esittdmailld teon hyotyjen ylittdvan teon
haitat pidemmalld aikavaélillda. Tutkijat Siponen ja Vance (2010) puolestaan maé-
rittelevdt omassa tutkimuksessa tekniikan menetelméksi, jossa ristiriitaiseen
tilanteeseen joutuneen henkiltn taytyy rikkoa ohjeistuksia tai saantdja selvitak-
seen tilanteesta.

Liike-eldmdn etiikan tutkimukset tarjoavat myos oman nikemyksen tek-
niikan madritelmddan korostamalla mddritelmassdan kuluttajien kokemia ihan-
teita ja arvoja. Esimerkiksi kuluttajien kayttaytymistd tutkiva kirjallisuus esitte-
lee madritelmdn, jossa tekniikka esitellddn menetelménd, jonka avulla kyseen-
alaisilla kuluttajatottumuksilla operoivat voivat perustella kdyttdytymistaan
siten, ettd heidédn tavoitteenaan on toteuttaa korkeamman tason ideologiaa tai
tavoitteita (Chatzidakis ym., 2007; De Bock & Van Kenhove, 2011).
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2.4 Muita neutralisaatiotekniikoita

Vaikka Sykesin ja Matzan esittelemit viisi neutralisaatiotekniikkaa ovat laajasti
hyodynnettyjdi osana monien eri tutkimusalojen kirjallisuutta, ovat kyseiset
tekniikat saaneet osakseen myos kritiikkid. Immo Fritsche (2005) esittdd omassa
tutkimusartikkelissaan neutralisaatiotekniikoiden taustaparametrien olevan
monissa tutkimuksissa itsestddnselvyytend otettuina. Tamaén lisdksi han kritisoi
myo6s Sykesin ja Matzan esittelemid tekniikoiden listaa mielivaltaiseksi seka
puutteelliseksi valittujen tekniikoiden suhteen (Fritsche, 2005). Alkuperdiset
neutralisaatiotekniikat ovat myos saaneet kritiikkid tekniikoiden paallekkéi-
syyksistd, minkd on katsottu aiheuttavan véadristymid sekd haasteita tutkimuk-
sissa saavutettuihin tutkimustuloksiin (Maruna & Copes, 2005).

Esitetyn kritiikin sekd jatkuvan kehityksen seurauksena useat tutkijat ovat
médrittdneet omia ratkaisu- sekd parannusehdotuksia paikkaamaan Sykesin ja
Matzan kehittaman teorian puutteita. Kehitystyon seurauksena monet tutkijat
ovat myds tuottaneet tdysin uusi tekniikoita, joita hyodynnetddn vaihtelevasti
neutralisaatiotekniikoiden tutkimuksen yhteydessd (Maruna & Copes, 2005).
Tekniikoiden hyodyntdmisen ohella myds uusien neutralisaatiotekniikoiden
tunnustaminen vaihtelee tutkijayhteison keskuudessa. Esimerkiksi Willison ja
Warkentin (2013) esittelevit vuonna 2013 julkaistussa tutkimuksessaan 17 neut-
ralisaatiotekniikkaa. Laajemman kisityksen neutralisaatiotekniikoista tarjoavat
tutkijat Kaptein ja Van Helvoort, jotka pyrkivit tuottamaan kattavamman mal-
lin neutralisaatiotekniikoista. Heiddn mallissaan neutralisaatiotekniikat ovat
jaettu 12 pédtekniikkaan, jotka jakautuvat alimmalla tasolla 60 alatekniikaksi
(Kaptein & Van Helvoort, 2019).

Koska neutralisaatiotekniikoiden madrdstd ei ole tiedeyhteison keskuu-
dessa selvdd yhteisymmarrysta ja koska kirjallisuudessa esiintyvien neutralisaa-
tiotekniikoiden miird on merkittivi, ei ole tutkielman kannalta tarkoituksen-
mukaista mddritelld jokaista tekniikkaa erikseen. Té&std johtuen tutkielmassa
tullaan mddrittelem&ddn vain tutkielman kannalta oleellisimmat tekniikat, jotka
esiintyvaét erityisesti tietoturvaa koskevassa tutkimuksessa.

Vetoaminen tilien pysymiseen tasapainossa (englanniksi metaphor of the
ledger) on Klockarsin vuonna 1974 esittima neutralisaatiotekniikka, jonka mu-
kaan rikkomukseen syyllistynyt henkil6 voi pyrkid oikeuttamaan tekonsa ylla-
pitamalld kirjaa omista hyvistd ja huonoista teoistaan. Tekniikan keskeisena
ajatuksena on, ettd yksittdiset rikkomukset tai ohjeiden vastaiset teot voidaan
oikeuttaa tai ovat jopa hyvéaksyttdavid, mikali tekoon syyllistyneelld henkilolld
on riittdvasti tekoa edeltdvid hyvia tekoja.

Tuoreemmat tekniikkaa hyodyntavat tutkimukset korostavat menetelméan
maédrittelyn yhteydessd oikeaoppisesta toiminnasta aiheutunutta ”ylijaamaa”,
eivdtkd varsinaisesti tilien tasaamista. Esimerkiksi Lim (2002) esittdd omassa
tutkimuksessaan, ettd tekniikkaa hyodyntavat henkilot kerryttavat oikeaoppis-
ten tekojen seurauksena positiivista pddomaa, joita he ovat oikeutettuja hyo-
dyntdmddn normien vastaisiin tekoihin. Samankaltaista méaaritelmaa hyodyn-
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tavdt myos Siponen ja Vance, jotka omassa tutkimuksessaan madrittelevat tek-
niikan menetelmédksi, jonka avulla normien vastainen toiminta voidaan oikeut-
taa, mikali henkilolld on varaa toteuttaa teko kertyneen ylijgdman avulla (Sipo-
nen & Vance, 2010).

Vetoaminen toimimiseen pakon edessd (englanniksi defence of necessity)
on Minorin vuonna 1981 esittelemd neutralisaatiotekniikka, jonka mukaan tek-
niikkaa hyodyntdvat henkilot voivat toteuttaa normien vastaisen teon ilman
hédpedn tunnetta tai muita sosiaalisia haittoja, mikli teko voidaan katsoa valt-
tamattomaksi (Minor, 1981). Minorin hyodyntdmdssd mddritelmdssa esiintyy
ajatus olosuhteiden mielletystd pakottavuudesta, mikd laajentaa tekniikan so-
vellusaluetta. Kdytdannon tasolla kyseinen madritelmd mahdollistaa tekniikan
hyddyntamisen, esimerkiksi kyseenalaisten yrityskdytantojen neutralisoimises-
sa, vaikka yritysten vilisestd kilpailusta johtuvat olosuhteet eivit sindnsd tarjo-
aisi yhtd ainutta pakottavaa mahdollisuutta (Minor, 1981).

Tietoturvatutkimuksen yhteydessd vetoaminen toimimiseen pakon edessa
maddritellddn usein myos absoluuttisen valttaméadttomyyden kautta. Siponen ja
Vance (2010) maéérittelevit tekniikan menetelménd, jota hyodyntavit henkilot
uskovat toimintansa olevan vilttdimatontd ja olosuhteista johtuen jopa ainut
mahdollinen vaihtoehto. Samankaltainen, mutta suppeampi médritelma 16ytyy
myds Barlow ym. tutkimuksesta, jossa tekniikka mddritellddn menetelmaksi,
jolla teko voidaan perustella esittamalld tehty teko ainoaksi vaihtoehdoksi ul-
koisista olosuhteista johtuen (Barlow, Warkentin, Ormond & Dennis, 2018).
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3 NEUTRALISAATIOTEKNIIKOITA HYODYNTA-
VAT TUTKIMUKSET

Téssd pddluvussa esitellddn ja tarkastellaan organisaatioiden tietoturvaa késitte-
levid tutkimuksia, jotka hyodyntdvéat neutralisaatiotekniikoita osana tutkimusta.
Luvun tavoitteena on tuottaa kattava késitys siitd, miten neutralisaatioteknii-
koita on sovellettu kdytdnnossd osana organisaatioiden tietoturvatutkimusta.
Tdamdn lisdksi luku pyrkii myos vastaamaan siihen, minkalaisia tuloksia tutki-
mukset ovat saavuttaneet neutralisaatiotekniikoiden suhteen seka tulosten poh-
jalta johdettuja padtelmid. Selkeyden ja luettavuuden osalta luvussa késiteltavat
tutkimukset on pyritty ryhmittelem&ddn tutkimuksessa tunnistettuihin aihepii-
reihin ja sitd kautta neljaan alalukuun.

3.1 Neutralisaatiotekniikat tietoturvarikkomusten ennustajana

Organisaatioiden sekd tutkimuskirjallisuuden tarve ymmartdd tietoturvaohjeis-
tuksen vastaiseen kdytokseen vaikuttavia tekijoitd on johtanut monien teorioi-
den esittimiseen, jotka pyrkivit ennustamaan sekd vaikuttamaan yksildiden
tietoturvakdyttaytymiseen. Yksi keskeisimmistd ja laajimmin sovellutuista mal-
leista tietoturvakdyttdytymisen selittimiseen on peloteteoria, joka ennustaa ih-
misten toimivan rationaalisesti punniten tekojensa mahdollisia seurauksia sekéa
niiden todenndkoisyyttd suhteessa teosta koituviin hyotyihin. Tatd ndkemysta
vastaan on kuitenkin viimeisen reilun vuosikymmenen aikana syntynyt uusi
koulukunta, joka haastaa kirjallisuudessa vallitsevaa késitystd peloteteorian
toimivuudesta tietoturvarikkomusten ennustajana.

Merkittdvand organisaatioiden tietoturvaa neutralisaatiotekniikoiden
avulla tarkastelevana tutkimuksena toimii Siposen ja Vancen vuonna 2010 il-
mestynyt tutkimus, koskien syitd organisaatioiden tyontekijoiden tietoturvaoh-
jeistusten vastaiseen toimintaan. Tutkimuksessaan Siponen ja Vance hyodynta-
vidt kuutta neutralisaatiotekniikka sekd perinteisempid tekijoitd, kuten virallisia
sanktioita, epdvirallisia sanktioita sekd hdpedd ja pyrkivat ymmartamaan, mitka
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kyseisistd tekijoistd ennustavat tyontekijoiden aikomuksia rikkoa organisaati-
oidensa tietoturvaohjeistuksia. Tutkimusaineiston osalta tutkimus hyodyntaa
skenaariomallinnusta aineiston kerddamiseen ja tutkimuksessa osallisena on rei-
lut 1400 ihmistd kolmesta eri suomalaisesta yrityksesta.

Siposen ja Vancen (2010) tutkimuksen tulokset osoittavat neutralisaa-
tiotekniikoiden olevan merkittdvassa roolissa tyontekijoiden tietoturvakayttdy-
tymisen suhteen sekd niiden ansaitsevan tarkempaa huomioimista jatkotutki-
muksen osalta. Tutkimuksen tulokset tukevat hypoteesia, joka ennustaa neutra-
lisaatiotekniikoiden lisddvdn tyontekijoiden aikomuksia ja taipumusta rikkoa
organisaatioidensa tietoturvaohjeistusta (Siponen & Vance, 2010). Lisdksi Sipo-
sen ja Vancen tuottamat tulokset eivat 16yda tukea sanktioiden tai hdpedn nega-
tiiviselle vaikutukselle tyontekijoiden taipumukseen rikkoa tietoturvaohjeistuk-
sia.

Siposen ja Vancen ohella myos muut tutkijaryhmét ovat hyodynténeet
samankaltaista tutkimusasetelmaa tutkiakseen tyontekijoiden aikomuksia tyo-
paikan tietokoneiden véadrinkdyttoon. Willison ym. (2018) tutkivat omassa jul-
kaisussaan tekijoitd, jotka vaikuttavat organisaatioiden tyontekijoiden aiko-
mukseen kdyttdd tyokoneitaan ohjeistuksen vastaisesti. Tutkimus hyodyntdd
mallia, joka sisdltdd ominaisuuksia peloteteoriasta, neutralisaatiotekniikoita se-
k& osia organisaatioiden oikeudenmukaisuudesta teoriasta. Mallin tavoitteena
on ymmadrtad eri teorioiden keskindisid suhteita sekd niiden vaikutuksia tyon-
tekijoiden aikomuksiin rikkoa organisaatioiden tietoturvaohjeistuksia (Willison
ym., 2018).

Willison ym. (2018) tutkimuksen tulokset 16ytéavit yhteyden proseduraali-
sen oikeudenmukaisuuden sekid neutralisaatiotekniikoiden vililld, mikd tutki-
joiden mukaan viittaa siihen, ettd organisaatioiden tyontekijit ovat valmiimpia
hyddyntamaan neutralisaatiotekniikoita, mikali he kokevat joutuneensa epdoi-
keudenmukaisten menettelytapojen uhriksi. Huomion arvoista tutkimuksen
tuloksissa on my®ds, ettd kaikki tutkimuksessa sovelletut neutralisaatiotekniikat
eivat tuottaneet kyseistd yhteyttd. Sovelletuista neutralisaatiotekniikoista vain
uhrin kiistiminen ja vetoaminen tilien pysymiseen tasapainossa nayttivit ole-
van yhteydessd proseduraaliseen oikeudenmukaisuuteen (Willison ym., 2018).

Neutralisaatiotekniikoiden ja proseduraalisen oikeudenmukaisuuden kes-
kindisen yhteyden lisdksi Willison ym. (2018) tulokset 16ytdvat tukea myos ar-
gumentille, joka ennustaa neutralisaatiotekniikoiden hyddyntdmiselld olevan
positiivinen vaikutus tyontekijoiden aikomuksiin toimia tietoturvaoheistusten
vastaisesti. Ndiden tulosten perusteella tutkijat toteavat, ettd organisaatiot voi-
vat vaikuttaa tyontekijoidensa tietoturvakdyttdytymiseen varmistamalla orga-
nisaatioiden toimintatapojen oikeudenmukaisuuden. Mikili tyontekijdt kokevat
organisaatioiden toimintatapojen olevan oikeudenmukaisia he ovat vahemman
alttiita hyodyntamaan neutralisaatiotekniikoita ja tdten my6s vahemman alttiita
rikkomaan tietoturvaohjeistuksia (Willison ym., 2018).

Tuoreimmassa aihepiirin tutkimuksessa tutkijat Simola, Virtanen sekéd
Santonen (2020) késittelevat neutralisaatiotekniikoita sekd persoonallisuuspiir-
teitd, jotka ennakoivat neutralisaatiotekniikoiden kayttod. Taman lisdksi tutki-
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mus tarkastelee myds vajaan 150 suomalaisen kadetin ndkemyksid tietoturvasta
sekd mahdollisesta neutralisaatiotekniikoiden hyddyntdmisestd. Tutkimuksen
tavoitteena on tuottaa aikaisempaa laajempaa ymmarrystd koskien yksittdisten
neutralisaatiotekniikoiden ja persoonallisuuspiirteiden vilisistd suhteista sekd
myos ndiden roolista tietoturvarikkomusten taustalla.

Simolan ym. (2020) tutkimus tarjoaa tulostensa osalta tdrkeitd sekd myos
jossain médrin positiivisia tuloksia koskien organisaatioiden tietoturvaa. Tulos-
ten osalta suurin osa vastaajista asennoitui negatiivisesti tutkimuksen skenaa-
rioissa esiteltyihin mahdollisuuksiin hyddyntdd neutralisaatiota. Kyseisen tu-
loksen perusteella voidaankin todeta, ettd tietoturvaa pidetddn korkeassa arvos-
sa armeijan kontekstissa (Simola ym., 2020). Tietoturvaan liittyvan asennoitu-
misten ohella, tutkimus tuotti myos tukea aiemmille tutkimuksille, jotka ennus-
tavat yksittdisten personallisuuspiirteiden lisddvan tietoturvarikkeiden riskid
yleisemmadlld tasolla.

Yleisen tietoturvan liséksi tutkijat Simola ym. (2020) loytdavat myos tukea
hypoteesille, joka ennustaa persoonallisuuden piirteiden vaikuttavat yksittdis-
ten neutralisaatiotekniikoiden valitsemiseen ja hyodyntdmiseen. Tutkimukseen
valittujen neutralisaatiotekniikoiden osalta yleisimmit neutralisaatiotekniikoi-
den kdyttod ennakoivat persoonallisuuden piirteet olivat korkea neuroottisuus,
korkea machiavellismi sekd matala tunnollisuus (Simola ym., 2020). Kyseiset
piirteet toistuvat kdytdnnossd jokaisen mitatun neutralisaatiotekniikan yhtey-
dessd. Poikkeuksia ennustavien persoonallisuuden piirteiden osalta tarjosivat
vastuun kieltiminen sekd vetoaminen tilien pysymiseen tasapainossa. Vetoami-
seen tilien pysymiseen tasapainossa vaikutti yleisimpien piirteiden ohella myos
matala avoimuus ja vastuun kieltimisessd matala avoimuus sekd matala ekst-
roversio (Simola ym., 2020).

3.2 Neutralisaatiotekniikat organisaatioiden viestintid koskevas-
sa tutkimuksessa

Toisena tutkimuskirjallisuudessa esiintyvand aihepiirind on neutralisaatiotek-
niikoiden hytdyntaminen osana tietoturvaan liittyvdd viestintda sekd tietotur-
vatietoisuutta. Tutkimusten tavoitteena on tarkastella kohdennetusta ja tietoi-
sesta viestinndstd saavutettavia tuloksia tietoturvan suhteen seké ottaa kantaa
voidaanko taipumusta neutralisaatiotekniikoiden kadyttoon ehkéistd viestinnan
keinoin. Tdmé&n katsauksen osalta vain yksi tutkijaryhma kasitteli tutkimuksis-
saan kyseistd aihepiirid ja esiteltdvat tutkimukset ovat osittain jatkumoa toisil-
leen.

Ensimmdisen tutkimuksen osalta tarkoituksena oli tarkastella organisaa-
tioiden tietoturvaviestinndssa késiteltdvid painopisteitd sekd mddritelld voi-
daanko neutralisaatiotekniikoita painottavalla viestinndlld vaikuttaa tyonteki-
joiden aikomuksiin rikkoa organisaatioidensa tietoturvaohjeistuksia. Barlow ym.
(2013) tutkimuksen yhteydessa selvidd, ettd merkittdvand teemana tietoturvaa
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koskevassa viestinndssd on pelotteiden hyddyntdminen, eli virallisten sekéd epé-
virallisten sanktioiden korostaminen tietoturvatietoisuuden lisidmisen yhtey-
dessd. Tdtd nakemystd haastamaan Barlow ym. (2013) esittdvitkin hypoteesis-
saan, ettd neutralisaatiotekniikat lisdavat tyontekijoiden aikomuksia rikkoa tie-
toturvaohjeistuksia sekd, ettd neutralisaatiotekniikoita vastaan rdataloidylla
viestinndlld voidaan vdhentdd aikomuksia toimia ohjeistusten vastaisesti yhtd
tehokkaasti, kuin nykyisen sanktiopohjaisen viestinnidn avulla.

Barlow ym. (2013) tutkimuksen tulosten perusteella hypoteeseille saadaan
tukea vaihtelevasti. Tutkittujen neutralisaatiotekniikoiden perusteella vain ve-
toaminen toimimiseen pakon edessd ndytti lisddvan tyontekijoiden aikomusta
tietoturvaohjeistusten rikkomiseen. Vaikka tutkimuksen tulokset eivat 16yda
muiden neutralisaatiotekniikoiden suhteen ndyttod aikeiden lisddmisestd, tuot-
taa tulos toisaalta tukea muussa kirjallisuudessa esiintyville hypoteeseille neut-
ralisaatiotekniikoiden spesifeistd soveltuvuuksista ja sovelluskohteista. Sen si-
jaan tutkijat 1oytavit tukea hypoteesille, jonka mukaan aikeita tietoturvaohjeis-
tusten rikkomiseen voidaan vdhentdd neutralisaatiotekniikoiden torjumiseen
radtaloidyn viestinnédn avulla. Myos hypoteesi, joka ennustaa neutralisaatiotek-
niikoiden heikentdmiseen suunnatun viestinnédn olevan yhtd tehokasta tietotur-
varikkomusten vdhentdmiseen saa tukea aineiston perusteella (Barlow ym.,
2013). Tutkimuksen tulokset tuottavat tukea aikaisemmalle tutkimuskirjalli-
suudessa esiintyville ndkemykselle neutralisaatiotekniikoiden tdrkedstd roolis-
ta osana organisaatioiden tietoturvaa seké tarjoavat tukea ndkemykselle, jonka
mukaan viestinndn tulisi my6s pyrkid torjumaan neutralisaatiotekniikoiden
kayttod tyontekijoiden keskuudessa.

Aikaisemman tutkimuksen pohjalta kyseiset tutkijat Barlow ym. ovat tuot-
taneet myos tuoreempaa tutkimusta spesifien viestinndn keinojen vaikutuksista
osana organisaatioiden hyodyntamadd tietoturvan koulutusta, harjoittelua sekd
tietoisuuden ylldpitoa. Barlow ym. (2018) pyrkivat tutkimuksessaan tutkimaan
voidaanko informatiivisen, normatiivisen tai antineutralisaatio pohjaisen vies-
tinndn avulla vdhentdd tyontekijoiden aikomuksia toteuttaa tietoturvarikko-
muksia. Tamédn ohella tutkijat pyrkivat myos tutkimuksensa yhteydessd tuot-
tamaan tukea hypoteesille, jonka mukaan neutralisaatiotekniikat yleiselld tasol-
la lisddvat tyotekijoiden aikomuksia rikkoa tietoturvaohjeistusta.

Tulosten osalta Barlow ym. (2018) tutkimus tarjoaa uutta tietoa erityisesti
koskien neutralisaatiotekniikoiden torjumista tietoturvakoulutuksen avulla se-
kd samalla vahvistaa myos kirjallisuudessa vallitsevaa késitystd neutralisaa-
tiotekniikoiden tietoturvarikkeitd lisddvastd vaikutuksesta. Tutkimus 1oytdd
tukea hypoteesille, jonka mukaan neutralisaatiotekniikoiden kaytto lisdd to-
denndkoisyyttd tietoturvarikkomuksille (Barlow ym., 2018). Tulos on linjassaan
alan tutkimuskirjallisuuden kanssa ja tuottaa ensisijaisesti lisdtukea hypoteesille.

Varsinaisen viestinndn osalta Barlow ym. (2018) tulokset 1oytyvat tukea
hypoteeseille, joiden mukaan informatiivisen viestinndn sekd antineutralisaa-
tioon tdhtddvan viestinndn avulla voidaan vdhentdd tyontekijoiden aikomusta
rikkoa tietoturvaohjeistusta. Menetelmien vililld on kuitenkin havaittavissa
eroavaisuuksia ja tulosten perusteella antineutralisaatioon tahtddvan viestinnan
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avulla saavutettavat tulokset ovat vahvempia kuin informatiivisen viestinnan
avulla saavutetut tulokset. Informatiivisen viestinndn tehokkuuden suhteen
toisena merkittavana tekijand olivat tutkimuksen skenaarioissa esiintyvat mah-
dollisuudet hyodyntdd neutralisaatiota. Tulosten perusteella, mikali tilaisuus
hyodyntdd neutralisaatiotekniikoita on vahvasti lasnd menettavéat informatiivi-
sen viestinndn keinot tehokkuutensa aikeiden heikentdmisessd (Barlow ym.,
2018).

3.3 Neutralisaatiotekniikat osana muita malleja

Organisaatioiden tietoturvaa késitteleva tutkimuskirjallisuus tunnistaa tietotur-
van monet ulottuvuudet, minkd seurauksena useat tutkimukset eivit pyri hyo-
dyntdméddn vain yhtd yksittdistd mallia tai tyokalua. Kyseinen nikemys on esil-
14 my6s neutralisaatiotekniikoita hyodyntéavéassa tutkimuskirjallisuudessa, jossa
neutralisaatiotekniikoita on pyritty integroimaan osaksi jo olemassa oleviin
malleihin tai tuottamaan uusia malleja, jotka sisdltdvit osia eri teoreettisista vii-
tekehyksistd. Julkaisujen suhteen esiintyy vaihtelua tutkimusten tavoitteiden
sekd tieteellisten kontribuutioiden suhteen. Osa malleja tuottavista tutkimuksis-
ta toimii puhtaasti teoreettisina julkaisuina, mutta valtaosa malleista ovat myos
empiirisesti testattuja.

Puhtaasti teoreettisena panoksena neutralisaatiotekniikoiden suhteen
esiintyy Willisonin ja Warketinin (2013) julkaisema tutkimus, joka pyrkii ym-
martaimaan aiempaa laajemmasta ndkokulmasta syitd tyontekijoiden tietoturva-
rikkomusten taustalla. Tutkijakaksikko pyrkii tarkastelemaan syitd erityisesti
rikkomusten alkuvaiheessa eli tarkemmin sanottuna menetelmid, jotka vaikut-
tavat varsinaisen aikomuksen syntyyn. Itse tutkimusartikkeli hyodyntdd aikai-
sempaa vahvasti peloteteoriaan nojaavaa Straub-Welke Security Action Cycle:a
ja pyrkii laajentamaan tdtd mallia integroimalla neutralisaatiotekniikat osaksi
mallia (Willison & Warketin, 2013).

Laajennetun mallin méarittdmisen ja esittelyn jalkeen tutkijat Willison ja
Warketin (2013) eivit suorita tutkimuksen yhteydessd empiiristd testausta mal-
lille, mutta he tarjoavat ndkemyksensad tdarkeimmistd mallia koskevista tulevai-
suuden tutkimuskysymyksistd. Tutkimuksessa esiin nousee tarve tarkemmin
rajatulle tiedolle neutralisaatiotekniikoiden soveltuvuuksista yksittdisten rik-
komusten suhteen sekd yleisemmailld tasolla tarve loytdd tukea hypoteesille,
jonka mukaan neutralisaatiotekniikat ennakoivat tyontekijoiden tekemid rik-
komuksia (Willison & Warkentin, 2013).

Tuoreempana mallina tutkimuskirjallisuudessa esiintyy Vancen, Siposen
ja Straub:mn (2020) neliulotteinen malli, joka hyodyntdad sanktioita, hapedd, mo-
raalisia uskomuksia sekd neutralisaatiotekniikoita ja pyrkii tutkimaan kulttuu-
rillisten erojen vaikutusta tietoturvakayttdytymiseen. Tutkimuksen tavoitteena
on tuottaa aikaisempaa kattavampaa tietoa kulttuurillisten erojen vaikutuksista
yksittdisiin tietoturvan tyokaluihin sekd tuottaa aikaisempaan tutkimuskirjalli-
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suuteen verrattuna merkittdvasti laajempi kokonaisuus tutkimukseen osallistu-
neiden kansalaisuuksien ja maiden osalta.

Analysoidun aineiston pohjalta Vance ym. (2020) tutkimus 1oytdad tukea
hypoteesille, joka ennustaa neutralisaatiotekniikoiden olevan merkittdva ennus-
taja tietoturvarikkeiden todenndkoisyydelle kulttuurillisista tekijoistd riippu-
matta. Neutralisaatiotekniikoiden ohella tulokset antavat myos tukea hypo-
teeseille, jotka ennustavat hdpedn sekd moraalisten uskomusten vaikuttavan
negatiivisesti aikomuksiin rikkoa tietoturvaohjeistuksia kulttuureista riippu-
matta. Kyseisten tulosten perusteella nayttdisi, siltd ettd kulttuurilliset tekijat
eivat itsessddn selitd tai vaikuta tyontekijoiden kokemaan hdpeddn, moraalisiin
uskomuksiin tai aikomuksiin hyddyntdd neutralisaatiotekniikoita (Vance ym.,
2020).

Kulttuurillisten tekijoiden ohella neutralisaatiotekniikoita on pyritty integ-
roimaan osaksi mallia, joka pyrkii tydympariston, uskomusten sekd neutralisaa-
tiotekniikoiden avulla arviomaan syitd tietoturvarikkomusten taustalla. Gwebu,
Wang ja Yu (2020) esittelevidt omassa tutkimuksessaan kyseisen mallin, jonka
avulla he pyrkivit arvioimaan organisaatioiden sisdisten tekijoiden ja arvojen
vaikutuksia neutralisaatiotekniikoiden hyodyntdmisen todenndkoisyyteen sekd

Gwebu ym. (2020) tutkimuksen tulosten perusteella voidaan todeta orga-
nisaatioissa korostetuilla arvoilla olevan vaikutusta neutralisaatiotekniikoiden
hyodyntdmiseen ja sitd kautta myos aikomuksiin poiketa tietoturvaohjeistuk-
sesta. Tutkijat esittdavdt hypoteesissaan, ettd organisaatiot, jotka kannustavat
tyontekijoitddn toimimaan maksimaalisen oman etunsa mukaisesti tai toimi-
maan maksimaalisen yhteison edun mukaisesti lisddvat, neutralisaatioteknii-
koiden kéayttod tyontekijoidensd keskuudessa. Vastaavasti organisaatiot, jotka
pyrkivit organisaation arvojen mukaisesti korostamaan sddntsjd sekd ohjeis-
tuksia muiden arvojen sijaan, vihentdvéat neutralisaatiotekniikoiden kayttod ja
taten vahentdviat myos tyontekijoidensd aikomuksia poiketa tietoturvaohjeis-
tuksista (Gwebu ym., 2020).

Tutkimus loytdd myos tukea itsendiselle hypoteesille, joka ennustaa neut-
ralisaatiotekniikoiden lisddvan tyontekijoiden aikomuksia rikkoa tietoturvaa
koskevaa ohjeistusta (Gwebu ym., 2020). Kyseinen havainto on linjassaan tut-
kimuskirjallisuudessa vallitsevan kédsityksen kanssa ja tuottaa ensisijaisesti tu-
kea argumentille, joka esittdd neutralisaatiotekniikoiden olevan oleellinen tekija
tietoturvarikkomusten taustalla.

Neutralisaatiotekniikoita hyodyntdvid malleja on my6s pyritty hyodyn-
tamddn yksityiskohtaisemmassa kontekstissa, kuten tyopaikan tietokoneiden
vadrinkdytossd. Kyseinen vadrinkdytto voi ilmetd, esimerkiksi tyohon liittymét-
toménd Internetin selailuna, tyopaikan ulkopuolisten sdahkopostien ldhettami-
send, haitallisten tiedostojen ja ohjelmien lataamisena tai pahimmillaan verkko-
rikollisuuden harrastamisena (Cheng ym., 2014). Imién ymmartamistd varten
tutkijat ovat tuottaneet eri tekijoitd hyodyntdvid malleja, joista ensimmdinen
hyodyntdd oikeudenmukaisuusteoriaa organisaation kontekstissa sekd yksit-
tdistd neutralisaatiotekniikkaa.
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Vuonna 2002 julkaistussa tutkimuksessaan Lim pyrkii tuottamaan tutkit-
tua tietoa sekd ymmartamaan selittdvid tekijoitd tyontekijoiden harrastaman
tietokoneiden vaarinkdyton taustalla. Tutkimuksessa kehitetty malli hyodyntda
neutralisaatiotekniikoista vetoamista tilien pysymiseen tasapainossa ja pyrkii
tarkastelemaan vaikuttavatko organisaation oikeudenmukaisuusteorian osat
menettelytapojen, vuorovaikutussuhteiden sekd jakava oikeudenmukaisuus
aikomukseen hyodyntdd kyseistd tekniikkaa (Lim, 2002). Edelld mainitun lisdksi
tutkimus tuottaa empiiristd tietoa myos siitd, voidaanko vetoamista tilien py-
symiseen tasapainossa pitdd hyvand ennustajana tyontekijoiden aikomukselle
vadrinkdyttdd tyotietokoneita.

Lim (2002) tutkimuksen aineiston pohjalta saavutetut tulokset tukevat tut-
kimuksen alussa esitettyd hypoteesia, jonka mukaan vetoamista tilien pysymi-
seen tasapainossa hyodyntavat tyontekijdt ovat alttiimpia tyopaikan tietoko-
neiden védrinkdytolle. Hypoteesin tukemisen ohella tulos on merkittivd myos
siksi, ettd tulos antaa tietoa yksittdisen neutralisaatiotekniikan toimivuudesta
tarkasti rajatun rikkomuksen yhteydessd. Tutkimuksen tulokset vahvistavat
myo6s hypoteesit, jotka ennakoivat oikeudenmukaisuusteorian tekijoiden vai-
kuttavan todenndkoisyyteen hyddyntdd vetoamista tilien pysymiseen tasapai-
nossa (Lim, 2002). Saavutettujen tulosten valossa vaikuttaisikin siltd, ettd oi-
keudenmukaisella organisaation sisdiselld toiminnalla voidaan vahentdd tyon-
tekijoiden taipumusta hyodyntda vetoamista tilien pysymiseen tasapainossa.

Toinen Internetin ja tietokoneiden vadrinkdyttod kasitteleva tutkimus
hyodyntdd puolestaan peloteteoriaa, neutralisaatiotekniikoita sekd vadrinkay-
tostd aiheutuneen hyodyn vaikutuksia osana mallia, joka pyrkii selittimaan
vadrinkdytostd edeltdvien pddtosten syitd. Cheng ym. (2014) laajentavat aikai-
sempaa Limin (2002) tutkimusta integroimalla malliinsa kaikki alkuperdiset
neutralisaatiotekniikat sekd myos peloteteorian keskeiset ominaisuudet, kuten
sanktioiden kovuuden sekd sanktioiden varmuuden. Lisdksi malli pyrkii ver-
taamaan my06s peloteteorian sekd neutralisaatiotekniikoiden keskindistd voi-
makkuutta vadarinkdyton ennustamisessa.

Cheng ym. (2014) tutkimuksen avulla saavutetut tulokset osoittavat, ettd
neutralisaatiotekniikat ovat vahva ennustaja tietokoneiden ja Internetin vaarin-
kaytolle tydaikana. Tulos laajentaa Lim (2002) esittamad tutkimusta osoittaen,
ettd vetoamisen tilien pysymiseen tasapainossa ohella myos kaikki alkuperdiset
neutralisaatiotekniikat ennustavat tyotekijoiden harrastamaa tietokoneiden
vadrinkdyttod. Tutkimus ottaa my06s kantaa peloteteorian ja neutralisaatiotek-
niikoiden keskindiseen tehokkuuteen vaarinkdytosten ennakoinnissa. Tulokset
loytavit tukea hypoteesille, joka ennustaa neutralisaatiotekniikoiden olevan
voimakkaampi ennustaja tyontekijoiden vdadrinkdyton aikomusten suhteen
(Cheng ym., 2014).
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3.4 Neutralisaatiotekniikoiden hyodyntiminen kiytinnon sovel-
lutuksissa

Viimeisend aihekokonaisuutena ovat kdytannon tutkimukset, jotka pyrkivét
hyodyntdamaan neutralisaatiotekniikoita erilaisissa reaalimaailman ympérist6is-
sd sekd testaamaan neutralisaatiotekniikoiden toimintaa tarkasti rajatuissa kayt-
tokonteksteissa. Taméan aihekokonaisuuden tutkimukset ovat pddosin melko
tuoreita, alle viiden vuoden ikdisid ja ne pyrkivit padsddntoisesti vastaamaan
aiemmassa tutkimuskirjallisuudessa esiin nousseisiin puutteisiin tai esitettyihin
jatkotutkimusaiheisiin.

Ensimmadisend ja samalla vanhimpana tutkimuksena toimii tutkijoiden Si-
ponen, Vance sekd Willison (2012) organisaatioiden ohjelmistopiratismia késit-
televa tutkimus. Tutkimuksena tavoitteena on tuottaa ymmairrystd koskien
neutralisaatiotekniikoiden roolia organisaation sisdisessd ohjelmistopiratismissa
sekd selvittdd, mitkd neutralisaatiotekniikoista vaikuttavat ilmion taustalla.
Neutralisaatiotekniikoiden lisdksi tutkimuksessa hyodynnettdva malli omaksuu
peloteteoriasta hdpedn, sanktiot sekd moraaliset uskomukset, mikd tarjoaa tut-
kijoille mahdollisuuden mitata kyseisten tekijoiden vaikutusta ohjelmistopira-
tismiin sekd verrata peloteteorian osien ja neutralisaatiotekniikoiden keskindista
voimakkuutta ohjelmistopiratismin aikomusten ennustamisessa.

Siposen ym. (2012) tutkimuksen tulokset vahvistavat neutralisaatioteknii-
koiden vaikuttavuudessa olevan eroavaisuuksia, mikd tukee tutkimuskirjalli-
suudessa esiintyvdd kasitystd neutralisaatiotekniikoiden eriasteisista soveltu-
vuuksista yksittdisiin rikkomuksiin. Tulosten perusteella neutralisaatioteknii-
koista vain tuomion tuomitseminen sekd vetoaminen korkeampiin velvolli-
suuksiin vaikuttivat tyontekijoiden aikomuksiin toteuttaa ohjelmistopiratismia
(Siponen ym., 2012). Saavutetut tulokset tarjoavat teoreettisen kontribuution
ohella my0s oleellista tietoa ohjelmistopiratismin ehkdisyn suhteen, tuottaen
suosituksen painottaa piratismin vastaisessa koulutuksessa menetelmid, jotka
ehkéisevit edelld mainittujen neutralisaatiotekniikoiden kayttoa.

Toisena ohjelmistoihin liittyvana kdytdannon tutkimuksena toimii Silic ym.
(2017) varjo-ohjelmistoihin keskittyva tutkimus, joka pyrkii selvittamaan yksit-
tdisten neutralisaatiotekniikoiden roolia kiellettyjen ohjelmistojen hytdyntami-
sessd. Tutkimuksen kontekstissa varjo-ohjelmistoilla tarkoitetaan organisaatioi-
den tyontekijoiden lataamia ja hyodyntamid ohjelmistoja, jotka ovat tietoturva-
ohjeistuksen vastaisia ja joita ei ole hyviksytty organisaation toimesta (Silic ym.,
2017). Tarkeimpand tutkimuskysymyksend tutkijat pyrkivat selvittamé&an, mit-
ka yksittdiset neutralisaatiotekniikat ennakoivat varjo-ohjelmistojen kayttoa.
Lisdksi tutkimus pyrkii my6s vertaamaan aikomusten ennustamiseen esitettyjd
neutralisaatiotekniikoita varsinaisiin hyddynnettyihin tekniikoihin (Silic ym.,
2017).

Silic ym. (2017) tutkimuksen tulokset osoittavat, ettd neutralisaatioteknii-
koista vain vetoaminen tilien pysymiseen tasapainossa vaikutti tyontekijoiden
aikomuksiin kdyttdd varjo-ohjelmistoja. Myoskddn peloteteorian tekijat, kuten
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héped, sanktiot sekd uskomukset eivit vaikuttaneet tyontekijoiden aikomuksiin.
Tuloksen perusteella organisaatioiden tulisi pyrkid estimddan vetoamista tilien
pysymiseen tasapainossa kdyttdmistd tyontekijoiden keskuudessa varjo-
ohjelmistojen kayton estamiseksi.

Neutralisaatiotekniikoita koskevien tulosten ohella merkittdvdna lisdykse-
nd tutkimuskirjallisuuteen toimivat myos Silic ym. (2017) tulokset koskien ai-
komusten sekd varsinaisten toimien suhdetta. Monet neutralisaatiotekniikoita
hyodyntavéat tutkimukset eivdt suoraan mittaa varsinaista tyontekijoiden toi-
mintaa, vaan yleistdvit erilaisilla skenaarioilla tuotetut tulokset vastamaan oi-
keaa reaalimaailman toimintaa. T4dtd on perusteltu muun muassa kriminologian
tutkimuskirjallisuudella, joka toteaa aikomusten ennakoivan vahvasti varsinais-
ta toimintaa (Siponen & Vance, 2010). Silic ym. (2017) tutkimus tuottaa tdlle
vditteelle tukea myos tietoturvatutkimuksen sekd neutralisaatiotekniikoiden
kontekstissa.

Ohjelmistojen ohella neutralisaatiotekniikoita on pyritty hyodyntamé&an
tietoturvakoulutuksen sekd muiden tietoisuutta lisddvien ohjelmien suunnitte-
lussa ja toteuttamisessa. Tutkijoiden Bauer, Bernroider ja Chudzikowski (2017)
julkaisu késittelee keskieurooppalaisten pankkien tietoturvakoulutukseen ja -
tietoisuuteen kehitettyja menetelmid sekd niiden vastaanottoa organisaation
jasenten keskuudessa.

Aineiston perusteella Bauer ym. (2017) toteavat pankkien vililld olevan
merkittdvid eroa tietoturvakoulutuksen kattavuudessa sekd yleisen tietoturva-
tietoisuuden vililld. Yksikddn tutkimukseen osallistuneista pankeista ei hyo-
dyntanyt neutralisaatiotekniikoiden torjumiseen suunniteltuja vilineitd, vaikka
tutkimuksen yhteydessd havaittiin neutralisaatiotekniikoiden olevan kayttssa
organisaatioiden jokaisella tasolla (Bauer ym., 2017). Neutralisaatiotekniikoiden
monitasoisen kdyton ohella tulokset osoittavat myds kadytettyjen neutralisaa-
tiotekniikoiden vaihtelevan organisaatioiden eri tasoilla. Esimerkiksi asiakas-
palvelun kanssa tyoskentelevit tyontekijat vaikuttaisivat hyodyntavan toimin-
nassaan vetoamista korkeampiin velvollisuuksiin, vetoamista toimimiseen pa-
kon edessd sekd vahingon kieltimistd. Sen sijaan organisaation johto- seké toi-
mistotehtdvissd tyoskentelevit henkilot hyodynsivét vain vahingon kieltamista
(Bauer ym., 2017).

Bauer ym. (2017) tutkimuksella saavutetut tulokset tuottavat kaksi merkit-
tavad lisdystd neutralisaatiotekniikoita késittelevdadan kirjallisuuteen. Tulokset
osoittavat, ettd neutralisaatiotekniikoiden hyodyntaminen ei ole yhtéldistd edes
organisaatioiden sisilld, vaan niiden hyddyntdminen vaihtelee, esimerkiksi tyo-
tehtdvistd riippuen. Tamdn argumentin pohjalta tutkijat tuottavat toisen kontri-
buutionsa, jonka mukaan organisaation sisdinen tietoturvakoulutus tulisi raata-
16id4 entistd tarkemmin, eri tyontekijaryhmien vililla (Bauer ym., 2017).

Pankkien ohella neutralisaatiotekniikoiden roolia tietoturvakoulutuksissa
on tarkasteltu myo6s organisaatioiden salasanakdytdnttjen osalta. Tuoreessa
vuonna 2020 julkaistussa tutkimuksessa tutkijat Siponen, Puhakainen ja Vance
pyrkivit selvittiméddan voidaanko neutralisaatiotekniikoiden vastaisella koulu-
tuksella ehkdistd ndiden kayttod, erityisesti salasanojen luomisen yhteydessa.
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Tutkimuksen tavoitteena on neutralisaatiotekniikoiden ehkdisemisen ohella
tarkastella, vaikuttaako raataloity koulutus tyontekijoiden kaytantoihin parem-
pien salasanojen luomisen osalta.

Siponen ym. (2020) tulokset 16ytdvat tukea hypoteeseille, joka ennustaa
koulutuksella olevan vaikutusta yksiloiden todenndkoisyyteen hyodyntdd toi-
minnassaan neutralisaatiotekniikoita. Aineiston perusteella neutralisaatiotek-
niikoiden torjuntaan raitdloity koulutus vdhensi selvisti tyontekijoiden aiko-
muksia alkuperdisten neutralisaatiotekniikoiden hytdyntdmiseen (Siponen ym.,
2020). Neutralisaatiotekniikoiden ehk&isemisen ohella rataloidyn koulutuksen
saaneet tyontekijiat raportoivat selvédsti korkeampia aikomuksia vahvempien
salasanojen hyodyntdmiseen verrattuna kontrolliryhmaéan.

Poikkeuksellisena piirteend Siposen ym. (2020) tutkimuksessa on myos
vaikutusten uudelleenarviointi vajaan kuukauden sisédlld alkuperdisen koulu-
tuksen jdlkeen. Monet neutralisaatiotekniikoita hyodyntdvit tietoturvatutki-
mukset pystyvéat osoittamaan tuloksissa neutralisaatiotekniikoiden olevan vah-
va ennustaja tietoturvakdyttdytymiselle, mutta ne eivit pysty ottamaan kantaa
vaikutusten kestoon tai tulosten yleistettdvyyteen pidemmalld aikavalillda. Puut-
teen johdosta neutralisaatiotekniikoita késitteleva tutkimus ei pysty tuottamaan
kaytannon suosituksia, esimerkiksi optimaaliselle koulutusten aikavilille. Sipo-
sen ym. tutkimus osoittaa koulutuksella saavutetun vaikutuksen kestdvan va-
hintddnkin 3 viikon ajan (Siponen ym., 2020). Kyseinen havainto tuottaa tutki-
jayhteisolle ensimmadisen kerran tutkittua tietoa neutralisaatiotekniikoiden eh-
kdisemisen vaikutusten kestosta tietoturvan kontekstissa.

Viimeisen kdytannon sovellutuksia tutkivan tutkimuksen osalta painopis-
teend ovat neutralisaatiotekniikoiden ja tyontekijoiden sukupuolen rooli osana
tietoturvakdyttaytymistd ohjaavien pelotteiden ja palkintojen vaikutusta. Yhtei-
sen vaikutuksen ohella Bansal, Muzatko ja Shin (2020) tutkimus tarkastelee
myo6s neutralisaatiotekniikoita sekd sukupuolta itsendisind tekijoind ja pyrkii
arviomaan vaikuttavatko kyseiset tekijdt tyontekijoiden aikomuksiin rikkoa
tietoturvaohjeistusta.

Tulosten osalta Bansal ym. (2020) tutkimus ei 16yda tukea hypoteesille, jo-
ka ennustaa sukupuolen olevan suoraan vaikuttava tekija tietoturvakayttayty-
misen osalta. Sen sijaan tutkimus 16ytdd tukea hypoteesille, joka ennustaa neut-
ralisaatiotekniikoiden lisddvan tyontekijoiden aikomuksia poiketa tietoturvaoh-
jeistuksesta. Tutkimusaineiston perusteella neutralisaatiotekniikoiden hyodyn-
taminen ja aikomukset rikkoa tietoturvaohjeistusta vaikuttaisivat olevan yhta
todenndkoistd tyontekijoiden sukupuolesta riippumatta.

Vaikka sukupuolen vaikutukselle tietoturvarikkomusten suhteen ei 16y-
detty suoraa tukea, tutkimustulokset 16ytavit tukea hypoteesille, joka ennustaa
sukupuolen ja neutralisaatiotekniikoiden vaikuttavan pelotteiden sekd palkin-
tojen tehokkuuteen. Tutkimustulosten perusteella tutkimukseen osallistuneet
naiset reagoivat vahvemmin palkintoihin ja miehet puolestaan rangaistuksiin.
Nadiden tulosten pohjalta tutkijat toteavatkin, ettd palkinnot ehkdisevét naisilla
neutralisaatiotekniikoista vetoamista toimimiseen pakon edessa hyodyntamistd
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ja pelotteet, kuten rangaistukset ehkdisevat miehilld vetoamista tilien pysymi-
seen tasapainossa sekd vahingon kieltdmisen hyddyntdmistd (Bansal ym., 2020).
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4 TULOSTEN ARVIOIMINEN JA POHDINTA

Tdssd pddluvussa kdyddan lapi tutkielman yhteydessd saavutetut tulokset ja
vastataan tutkielman alussa esitettyihin tutkimuskysymyksiin. Tutkimuksen
aineiston perusteella esitetddn tutkielman tuloksia koskevat johtopddtokset ja
arvioidaan ndiden mahdollisia vaikutuksia. Tulosten esittelyn liséksi luku tar-
kastelee aineistosta esiin nousseita puutteita, huomioita sekd muita rajoitteita
kappaleen pohdinta osiossa. Pohdinnan yhteydessd otetaan myos kantaa seka
esitellddn jatkotutkimusaiheita esiin nousseiden tulosten perusteella.

4.1 Tutkielman tulokset

Tutkielman tekoa ohjaavana tavoitteena oli tarkastella ja tuottaa katsaus neutra-
lisaatiotekniikoiden asemaan organisaatioiden tietoturvaa kisittelevassa tutki-
muksessa ja samalla vastata tutkielman ensimmadiseen tutkimuskysymykseen,
miten neutralisaatiotekniikoita on hyddynnetty osana organisaatioiden tieto-
turvatutkimusta.

Kirjallisuuskatsauksen perusteella neutralisaatiotekniikat ovat vanhasta
teoreettisesta taustastaan huolimatta melko tuore tutkimussuuntaus organisaa-
tioiden tietoturvaa késittelevassa tutkimuksessa, minkd seurauksena myos kir-
jallisuuden maéérd on rajallista. Neutralisaatiotekniikat ovat saavuttaneet vii-
meisen kymmenen vuoden aikana jalansijaa tutkijoiden keskuudessa, mika on
nakynyt tutkimusten kasvaneena maarand. Taman kirjallisuuskatsauksen osalta
yli puolet kasitellyistd tutkimuksista ovat alle viiden vuoden ikdisid ja merkit-
tavéa osa tutkimuksista on julkaistu viimeisen vuoden aikana.

Aihepiirin kasvaneen kiinnostuksen myotd myos aihetta tutkivien tutki-
joiden joukko on kasvanut, mikd on lisdnnyt tutkimusten maard sekd laajenta-
nut tutkimusasetelmia. Tutkimusaiheen pioneeritutkijoiden joukko on melko
rajallinen ja vanhemman kirjallisuuden yhteydessé esiin nousevat samat tutkijat
usein eri tutkimusryhmien kombinaatioissa. Tuoreempien tutkimusten osalta
pioneeritutkijoiden joukko on edelleen mukana merkittdvassd roolissa uuden
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tiedon tuottamisen osalta, mutta aihepiiri on kerdnnyt myos tdysin uusia nimid
eri puolilta maailmaa. Tdmd kehityssuunta on aihepiirin tutkimuksen kannalta
positiivinen ensinndkin siksi, ettd suuremman tutkijajoukon myotd tutkitun
tiedon méddran kasvu on nopeampaa sekd myos siksi, ettd tutkimuksia on hel-
pompi toteuttaa eri tutkimusymparistoissd, esimerkiksi eri maissa.

Itse tutkimusten aiheet ovat jaettu taméan tutkielman osalta neljdan tunnis-
tettuun padaryhmadn tutkimuskysymysten sekd tutkimusten asettelun perus-
teella. Yhteenveto tutkimusten jaottelusta on alla olevassa taulukossa (taulukko
1). Tutkimusten jaon osalta voidaan karkeasti todeta vanhempien julkaisujen
painottuvan enemmain teoreettisempiin kontribuutioihin sekd neutralisaa-
tiotekniikoiden hyddyntdmiseen osana eri komponenteista, kuten peloteteorias-
ta tai oikeudenmukaisuusteoriasta koostuvia malleja. Tuoreempien julkaisujen
osalta tutkimusten painopiste on siirtynyt pddosin konkreettisempien aihepii-
rien késittelyyn, joissa pyritddn tuottamaan tietoa tarkemmin rajattuihin tutki-
muskysymyksiin sekd tuottamaan my0s suoria suosituksia tai ehdotuksia mah-
dollisille toimenpiteille.

TAULUKKO 1 Neutralisaatiotekniikoita hyodyntédvien tutkimusten luokittelu aihepiireit-
tdin

Tutkijat Aihepiiri Tutkimuksen kohde

Siponen & | Aikeiden ennustaja Organisaatioiden tyontekijoiden tietotur-

Vance, vakdyttdytyminen ja neutralisaatioteknii-

2010 koiden rooli tietoturvarikkeiden ennusta-
misessa.

Willison Aikeiden ennustaja Oikeudenmukaisuusteorian ja neutralisaa-

ym., 2018 tiotekniikoiden keskindinen suhde seki

ndiden vaikutus aikomuksiin tietokonei-
den vadrinkaytolle.

Simola Aikeiden ennustaja Kadettien aikomukset hyodyntda neutrali-
ym., 2020 saatiotekniikoita. Neutralisaatiotekniikoi-
den ja persoonallisuuden piirteiden keski-
ndinen suhde.

Barlow Viestinta Voidaanko neutralisaatiotekniikoiden
ym., 2013 kayttod vahentdd kohdennetulla viestin-
nilla? Ehkidiseekd neutralisaatiotekniikoi-
den vastainen viestinti tietoturvarikkeiti?
Barlow Viestinti Miten eri viestinnidn keinot vaikuttavat
ym., 2018 tyontekijoiden aikomukseen rikkoa tieto-
turvaohjeita? Ehkdiseek¢ antineutralisaa-
tiota korostava viestintd tietoturvarikkei-
ta?

Lim, 2002 | Osana mallia Neutralisaatiotekniikoiden rooli organi-
saatioissa tapahtuvan tietokoneiden ja
Internetin vadrinkdayton suhteen. Miten
oikeudenmukaisuusteoria vaikuttaa ve-
toamiseen tilien pysymiseen tasapainossa
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hyddyntdmiseen?
Willison & | Osana mallia Syyt organisaatioiden tyontekijoiden tieto-
Warkentin, turvarikkomusten taustalla. Neutralisaa-
2013 tiotekniikat osana Security Action Cycle:é.
Cheng Osana mallia Neutralisaatiotekniikoiden ja peloteteori-
ym., 2014 an rooli tydpaikoilla tapahtuvan Internetin
vadrinkdyton selittdmisessa.
Gwebu Osana mallia Miten organisaatioiden sisdiset arvot ja
ym., 2020 organisaation tyokulttuuri vaikuttavat

tyontekijoiden todenndkdisyyteen kayttaa
neutralisaatiotekniikoita?

Vance ym., | Osana mallia Miten tietoturvakdyttdytymistd ennusta-

2020 vat mallit toimivat eri kulttuureissa ja
maissa’?

Siponen Kaytannon sovellutus Mitkd neutralisaatiotekniikoista vaikutta-

ym., 2012 vat tyontekijoiden aikomuksiin harrastaa

ohjelmistopiratismia?  Neutralisaatiotek-
niikoiden ja peloteteorian osien voimak-
kuuden vertailu ohjelmistopiratismin en-

nustamisessa.
Bauer ym., | Kdytannon sovellutus Miten keskieurooppalaiset pankit toteut-
2017 tavat tietoturvakoulutuksensa ja miten

koulutukset ja niiden vaikutukset koetaan
tyontekijoiden keskuudessa?

Silic  ym., | Kdytannon sovellutus Mitkd neutralisaatiotekniikoista ennakoi-
2017 vat tyontekijoiden aikomusta hyoddyntaa
varjo-ohjelmistoja? Mitd neutralisaatiotek-
niikoita  tyontekijit kayttdavat varjo-
ohjelmistojen hyodyntdmisen yhteydessa?
Bansal Kéytannon sovellutus Miten neutralisaatiotekniikat ja sukupuoli
ym., 2020 vaikuttavat pelotteiden, kuten rangaistus-
ten ja palkintojen toimivuuteen tietoturva-
rikkomusten ehkdisemisessd?

Siponen Kéytannon sovellutus Voidaanko neutralisaatiotekniikoiden
ym., 2020 kayttod ehkdistda raataloidylld koulutuk-
sella ja muilla interventioilla?

Kokonaisuutena arvioiden neutralisaatiotekniikoiden rooli osana organisaatioi-
den tietoturvaa késittelevdssd tutkimuskirjallisuutta ei vield ole johtava eika
valtavirtaistunut. Neutralisaatiotekniikat vaikuttaisivat kuitenkin olevan nou-
seva teoria tietoturvatutkimuksen osalta sekd omana teorianaan ettd myos osa-
na moniulotteisia malleja. Kasvavan kiinnostuksen ja monipuolistuneen tutki-
muskentdn myo6td voidaan olettaa neutralisaatiotekniikoiden saavuttavan aikai-
sempaa merkittdvimman roolin tietoturvaa kdsittelevassa kirjallisuudessa ja
taman seurauksena neutralisaatiotekniikoiden roolia osana reaalimaailman tie-
toturvaa tullaan todenndkoéisesti hyodyntdamdan laajemmin, esimerkiksi tieto-
turvakoulutuksen yhteydessa.

Tutkielman toisena tavoitteena on tarkastella kirjallisuuskatsaukseen kuu-
luvien tutkimusten tuloksia sekd vastata tutkimuskysymykseen, minkilaisia
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tutkimustuloksia neutralisaatiotekniikoita hyodyntavit tutkimukset ovat tuot-
taneet neutralisaatiotekniikoiden suhteen.

Yleisend tutkielman johtopddtoksend voidaan todeta neutralisaatioteknii-
koiden tuottaneen rohkaisevia sekd hyvadd ennakoivia tutkimustuloksia tieto-
turvaa koskien. Kirjallisuuskatsauksen tutkimukset 16ytavat kdytannossa jokai-
sen julkaisun yhteydessd tukea hypoteeseille, jotka esittdvit neutralisaatiotek-
niikoiden olevan merkittdva ennustaja tietoturvarikkomuksille tai neutralisaa-
tiotekniikoiden olevan keskeisessd roolissa yksittdisten tietoturvarikkomuksen
taustalla. Nama havainnot vahvistavat neutralisaatiotekniikoiden kriittistad roo-
lia osana organisaatioiden tietoturvaa ja tarvetta raatildidyille neutralisaa-
tiotekniikoihin kohdistuville turvallisuusmenetelmille. Tutkimusten tuloksia ja

rajoituksia kasittelevd yhteenveto on tiivistettynd alla olevassa taulukossa (tau-
lukko 2).

TAULUKKO 2 Neutralisaatiotekniikoita hyodyntdvien tutkimusten neutralisaatioteknii-

koita koskevat tulokset ja tutkimusten yleisid rajoitteita

Tutkijat Tutkimuksen tulokset Tutkimuksen rajoitteita
Siponen & | Neutralisaatiotekniikat ovat erittdin | Kaikki tutkimukseen osallistuneet
Vance, 2010 | hyvd ennustaja aikomuksille rikkoa | tyontekijat olivat samasta maasta.
tietoturvaohjeistusta. Tutkimus mittasi aikomusta eikd
toimintaa.
Willison Koetulla proseduraalisella oikeu- | Tutkimus mittasi tyontekijoiden
ym., 2018 denmukaisuudella on vaikutus tyon- | aikomusta eikd varsinaista kayttay-

tekijoiden todenndkoisyyteen kayt-
tdd neutralisaatiotekniikoita tieto-
turvarikkomusten neutralisoimiseen.

tymisté tai toimintaa.

Simola ym.,

2020

Tietyt persoonallisuuden piirteet
vaikuttavat ihmisten todenndkoisyy-
teen hyodyntdd yksittdisida neutrali-
saatiotekniikoita.

Tutkimus mittasi tyontekijéiden
aikomusta eikd varsinaista kayttay-
tymisté tai toimintaa.

Barlow ym.,,
2013

Neutralisaatiotekniikoista vetoami-
nen toimimiseen pakon edessa lisdsi
tyontekijoiden aikomusta jakaa sala-
sanojaan tietoturvaohjeistuksen vas-
taisesti. Neutralisaatiotekniikoiden
kayttod voidaan viahentdd koulutuk-
sella ja viestinnalla.

Tutkimuksessa tarkasteltiin  vain
pienempid tietoturvarikkomuksia,
kuten salasanojen jakamista eikd
koko luokaltaan suurempia rikko-
muksia. Koulutuksen vaikutuksen
kestoon ei voida ottaa kantaa.

Barlow ym.,
2018

Neutralisaatiotekniikoiden ehkdise-
miseen rdatdloidylla  viestinnalld
voidaan véhentdd tyontekijoiden
aikomuksia poiketa tietoturvaohjeis-
tuksista.

Viestinndn vaikutuksen kestoon ei
voida ottaa kantaa. Tutkimus hyo-
dynsi vain yhtd tietoturvarikkomus-
ta ja kahta neutralisaatiotekniikkaa.

Lim, 2002

Oikeudenmukaisuusteorian  tekijét
vaikuttavat tyontekijoiden aikomuk-
seen kayttdd vetoamista tilien pysy-
miseen tasapainossa. Vetoaminen
tilien pysymiseen tasapainossa lisdsi

Tutkimuksessa hyodynnettiin vain
yhtd neutralisaatiotekniikkaa. Tut-
kimus toteutettiin verkkopohjaisena
kyselynd, mikd voi johtaa datan ta-
hottomaan véadristymiseen.
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tyontekijoiden harrastamaa tietoko-
neiden vadrinkadyttoda.

Willison & | Esitetddn laajennettu Extended Secu- | Uutta mallia ei empiirisesti testata.
Warkentin, | rity Action Cycle malli, johon neut-

2013 ralisaatiotekniikat on integroitu.

Cheng ym., | Kaikkien alkuperdisten neutralisaa- | Tutkimuksen osanottajat edustivat
2014 tiotekniikoiden kaytt6 ennustaa tyo- | pientd vdestoryhmdd ja toimivat

tietokoneiden vadrinkayttod.

samalla maantieteelliselld alueella.

Gwebu ym.,
2020

Neutralisaatiotekniikat lisdavat ai-
komusta rikkoa tietoturvaohjeistus-
ta. Organisaation korostamat arvot
vaikuttavat neutralisaatiotekniikoi-
den kayttoon.

Merkittivd osa vastaajista edusti
korkeakouluttuja tyontekijoita.

Vance ym., | Neutralisaatiotekniikat ennustavat | Kaikki tutkimukseen osaa ottaneet
2020 tietoturvarikkomusten aikeita kult- | tyontekijat edustivat samaa moni-
tuurillisista tekijoistd riippumatta. kansallista organisaatioita.

Siponen Yksittdiset =~ neutralisaatiotekniikat | Tutkimus mittasi tyontekijéiden
ym., 2012 lisdavat aikomusta ohjelmistopira- | aikomusta eikd varsinaista kayttay-
tismin, mutta kaikki neutralisaa- | tymistd tai toimintaa

tiotekniikat eiviit.
Bauer ym., | Kaikkien tutkimukseen osallistunei- | Tutkimuksen otanta oli pieni ja
2017 den pankkien tyontekijat hyodynsi- | kaikki osallistuneet pankit toimivat
vdt neutralisaatiotekniikoita. Neut- | samankaltaisessa  kulttuurillisessa
ralisaatiotekniikoiden  valinta ja | ympéristossd. Tutkimuksissa ei ky-
kdayttiminen vaihtelee organisaa- | sytty suoraan tyontekijoiden toi-
tioiden eri tasoilla. minnasta vaan arvioitiin muiden
tyontekijoiden toimintaa.
Gilic  ym., | Vetoaminen tilien pysymiseen tasa- | Kaikki tyontekijat eivat valttamatta
2017 painossa hyoddyntdminen lisdsi ai- | olleet tietoisia varjo-ohjelmistoja

komusta ja varjo-ohjelmistojen var-
sinaista kayttod.

koskevista kielloista, mikd voi vai-
kuttaa tuloksiin.

Bansal ym.,,
2020

Naiset ja miehet reagoivat eri tavoin
palkintoihin ja rangaistuksiin, mika
johtaa eri neutralisaatiostrategioihin
sukupuolten valilla.

Tutkimukseen osallistuneet henkil6t
olivat kaikki yliopisto-opiskelijoita.
Opiskelijat edustivat myods hyvin
pientd alueellista otantaa.

Siponen
ym., 2020

Raataloidylla koulutuksella voidaan
vaikuttaa tyotekijoiden neutralisaa-
tiotekniikoiden kayttoon ja aiko-
muksiin noudattaa tietoturvaohjeis-
tuksia.

Koulutuksen saanut ryhmad ja kont-
rolliryhmé ei ollut muodostettu sat-
tumanvaraisesti. Lisdksi mitattiin
aikomusta eikd varsinaista kaytosta.

Suurten linjojen ohella tutkimukset osoittavat, ettd neutralisaatiotekniikat ovat
alttiita olosuhteista riippuville sekd inhimillisille tekijoille, minka seurauksena
neutralisaatiotekniikoiden tehokkuus ja kaytto vaihtelee. Tutkimukset ovat
osoittaneet, esimerkiksi organisaatioiden eri tason tyontekijoiden hyodyntdavan
eri neutralisaatiotekniikoita (Bauer ym., 2017), sukupuolen ja yksittdisten neut-
ralisaatiotekniikoiden vaikuttavan pelotteisiin eri tavoin (Bansal ym., 2020) seka
neutralisaatiotekniikoiden vastaisen koulutuksen parantavan tyontekijoiden
salasanakdytdantojd ja ehkdisevan neutralisaatiotekniikoiden kayttod (Siponen
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ym., 2020). Tutkimusten tuloksista huolimatta tutkimukset eivét kuitenkaan
vield pysty esittelemddn laajasti yleistettdvid malleja sekd reaalimaailmassa so-
vellettavia menetelmia.

Tutkimusten tulosten osalta oleellisena huomiona on my6s neutralisaa-
tiotekniikoiden tehokkuus verrattuna tietoturva-alan tutkimuksissa laajasti
hyddynnettyyn peloteteoriaan. Useat katsauksen tutkimuksista 1oytavat tukea
hypoteesille, joka ennustaa neutralisaatiotekniikoiden olevan vahvempi tieto-
turva rikkomusten ennustaja, kuin peloteteoria (Siponen & Vance, 2010; Silic
ym., 2017). Vaikka teorioiden keskindinen vertailu tai kilpailu ei itsessddn ole
itseisarvo tietoturvan parantamisen nikokulmasta, tarjoaa kyseinen tulos kui-
tenkin implikaatioita tulevaisuuden tietoturvan osalta. Organisaatioita koskeva
tietoturvatutkimus nojaa yhéa tandkin pdivdassa vahvasti peloteteoriaan (D’arcy
& Herath, 2011). Tutkitun tiedon varassa tdtd ndkemystd olisi perusteltua laa-
jentaa hyodyntamalld neutralisaatiotekniikoita peloteteorian rinnalla.

4.2 Pohdinta ja tulevaisuuden tutkimusaiheita

Neutralisaatiotekniikoita hyodyntédva tietoturvatutkimus on viimeisten vuosien
tuottanut merkittavid kontribuutioita, jotka ovat paikanneet aikaisemmassa kir-
jallisuudessa esiintyvid puutteita sekd rajoituksia. Tamdn ohella tutkijat ovat
onnistuneet osoittamaan erilaisilla tutkimusasetelmilla neutralisaatiotekniikoi-
den olevan tdrked osa vallitsevaa tietoturvan ymmarrystd. Saavutuksista ja lu-
paavista tutkimustuloksista huolimatta neutralisaatiotekniikoita hyoddyntava
tutkimuskirjallisuus tormédd edelleen kahteen keskeiseen ongelmaan, jotka ai-
heuttavat merkittdvan osan tunnistetuista rajoituksista sekd puutteista.

Ensimmadinen neutralisaatiotekniikoissa korostuva ongelma koskee neut-
ralisaatiotekniikoilla saavutettujen tulosten yleistettdvyyttd. Jo alkuperdisessa
neutralisaatiotekniikoita kasittelevissa julkaisussaan Sykes ja Matza (1957) esit-
tavat neutralisaatiotekniikoiden soveltuvuuden ja valinnan olevan epaselvéa
henkildiden idstd, sukupuolesta, etnisyydestd ja sosioekonomisesta asemasta
riippuen. Taman tiedon puute esiintyy edelleen yli 60 vuotta mydhemmin ja
vieldkddn tietoturvaa kasittelevd tutkimus ei pysty riittdvasti yleistaimadan neut-
ralisaatiotekniikoiden kayttod kyseisten kriteerien osalta. Ongelman voidaan
jopa katsoa laajentuneen, silld tdima pdivand tietoa yleistettdvyydestd tarvitaan
myds, esimerkiksi organisaatioiden sisdisistd eroista sekd neutralisaatioteknii-
koiden soveltuvuuksista eri kulttuureiden vililla.

Vaikka tuoreet tutkimukset ovat pyrkineet vastaamaan tunnistettuun on-
gelmaan ja tuottaneet tutkittua tietoa sukupuolen (Bansal ym., 2020), kulttuuril-
listen erojen (Vance ym., 2020) sekd organisaation eri tasojen eroista (Bauer ym.,
2017) neutralisaatiotekniikoihin, sisdltavit tutkimukset rajoituksia, jotka aiheut-
tavat haasteita yleistettdvyyden kannalta. Muun muassa Vance ym. (2020) tut-
kimus kulttuurin vaikutuksista neutralisaatiotekniikoiden kayttoon ei loyda
merkittdvid kulttuurin aiheuttamia eroja, mutta tutkimus on toteutettu yhteis-
tyossd vain yhden monikansallisen organisaation kanssa ja on siten altis mah-
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dollisille poikkeamille yleistimisen suhteen. My6s Bansal ym. (2020) tutkimus
16ytdd eroja sukupuolten vililld neutralisaatiostrategioissa, mutta myos heiddn
tutkimuksessaan esiintyy ongelmia laajan yleistettdvyyden osalta, silld tutki-
mus ei pysty ottamaan kantaa vaikuttaako, esimerkiksi vastaajan ikd valittuun
neutralisaatiostrategiaan. Tamdn seurauksena saman sukupuolen, mutta eri
ikdiset edustajat voivat hyodyntdd neutralisaatiota eri tavoin.

Edelld mainitut esimerkit neutralisaatiotekniikoiden yleistettdvyyden on-
gelmista eivit ole kattava listaus kaikista havaituista ongelmista, mutta ne ha-
vainnollistavat kirjallisuudessa esiintyvdd ongelmaa. Tulevaisuuden tutkimuk-
sen osalta onkin tdrkedd pyrkid vastaamaan yleistettivyyden aiheuttamiin on-
gelmiin jatkamalla tarkasti rajattujen kdytdnnon tutkimusten tuottamista seka
pyrkimalld laajentamaan tutkimusten aineistoa, esimerkiksi monikansallisilla
tutkimusten kohderyhmilld. Taman lisdksi jatkotutkimukset, jotka tuottavat
potentiaalisesti laajasti sovellettavia malleja olisivat arvokas lisd tutkimuskirjal-
lisuuteen.

Toinen tutkimuksissa toistuva ongelma liittyy tutkimuksen aineiston han-
kintaan sekd tutkimusten varsinaisiin toteutuksiin. Merkittdva osa neutralisaa-
tiotekniikoita hyodyntadvistd tutkimuksista on toteutettu hyodyntamalld ske-
naariomallinnusta, minkd seurauksena aineiston avulla on jouduttu mittamaan
ensisijaisesti tutkimusten osanottajien aikomusta rikkoa tietoturvaohjeistusta,
eikd varsinaista toimintaa. Koska yksittdisten henkildiden oikeaa tietoturva-
kayttaytymistd on hankala mitata (Barlow ym., 2018), joudutaan useissa tutki-
muksissa tdten olettamaan, ettd tutkimuksissa raportoidut aikomukset enna-
koivat vahvasti varsinaista kdyttdaytymista.

Ongelmaa on pyritty tutkimuksissa paikkaamaan hyodyntamalld krimino-
logian tutkimuksesta saavutettuja tutkimustuloksia aikomusten ja varsinaisen
toiminnan keskindisestd suhteesta (Siponen & Vance, 2010; Siponen ym., 2012).
Kyseiset tulokset esittdvat, ettd aikomukset ja toiminta vastaavat toisiaan ldhei-
sesti, minkd seurauksena skenaariomallinnuksen avulla saavutetut tulokset
voidaan yleistdd vastaamaan reaalimaailman kaytosta (Pogarsky, 2004). Toisena
ratkaisuna kirjallisuudessa esiintyy tutkimusmenetelmd, jossa tutkijat kysyivat
vastaajilta muiden tyontekijoiden toiminnasta (Bauer ym., 2017). Tamdn mene-
telman avulla tutkijat pyrkivat madaltamaan rehellisen vastaamisen kynnystd ja
saamaan suoria vastauksia havaitusta toiminnasta, joka ei kuitenkaan ollut vas-
taajien itsensd suorittamaa. Vaikka menetelmén avulla voidaan tarkastella var-
sinaista toimintaa, on menetelma altis esimerkiksi yksiléiden virheellisille sub-
jektiivisille tulkinnoille muiden toiminnasta ja muille tarkoituksenhakuisille
tutkinnoille.

Tutkielman kirjallisuuskatsauksen osalta tutkimuksista vain yksi mittasi
skenaariomallinnuksen ja varsinaisen tietoturvakdyttdytymisen vastaavuutta.
Kyseinen tutkimus 16ytdd tukea kriminologiasta lainatulle argumentille, joka
ennustaa aikomusten vastaavan varsinaista toimintaa (Silic ym., 2017), mikéa
vahvistaa argumentin soveltuvuutta osana tietoturvatutkimusta. Edelld maini-
tusta tutkimuksesta huolimatta aikomuksia hyodyntda neutralisaatiotekniikoita
sekd varsinaisten neutralisaatiotekniikoiden kayttoa tulisi vertailla tulevaisuu-
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dessa aiempaa enemmadn, jotta skenaariomallinnuksen sopivuus organisaatioi-
den tietoturvakontekstissa voidaan tieteellisesti varmistaa. Optimaalisena jatko-
tutkimusten aiheena voidaankin pitdd tutkimuksia, jotka pyrkivat kehittaméaan
tutkimusmenetelmén, jonka avulla voidaan suoraan mitata neutralisaatiotek-
niikoiden kdyttod, mutta joka samalla mahdollistaa rehellisen datan kerddmisen.

Rajoitusten ja haasteiden ohella neutralisaatiotekniikat tarjoavat myos
runsaasti jatkotutkimuksen kohteita, joiden puuttuminen tunnistetaan tutki-
jayhteison keskuudessa. Yksi oleellisimmasta neutralisaatiotekniikoita kasitte-
levan kirjallisuuden puutteista ovat pitkédn aikavilin tutkimukset, jotka késitte-
levit neutralisaatiotekniikoita sekd ndiden vaikutuksia pidemmalld aikavalilla.
Tdamd puute tutkitun tiedon osalta on erityisen selked kdytannon sovellutusten
yhteydessd, jossa tutkimukset pyrkivat mittamaan, esimerkiksi tietoturvakoulu-
tuksen vaikutusta ldhes valittomastd koulutuksen jalkeen.

Tutkimuskirjallisuuden osalta vain yksi tutkimus tarkasteli tutkimuksensa
yhteydessd neutralisaatiotekniikoita alkuperdisen koulutuksen jdlkeen. Siposen
ym. (2020) tutkimus késittelee neutralisaatiotekniikoiden vastaisen koulutuksen
tehokkuuden yhteydessd myos koulutuksen vaikutuksen kestoa, ja tutkijat tois-
tavat kokeen kolme viikkoa alkuperdisen koulutuksen jidlkeen. Tutkimuksen
tulokset osoittavat koulutuksen vaikutuksen olevan selvdasti ldsnd vajaata kuu-
kauden myshemmin, mutta tuloksen perusteella ei voida sen tarkemmin ottaa
kantaa, kuinka pitkddn vaikutus on havaittavissa.

Taman puutteen paikkaamiseksi neutralisaatiotekniikoita hyddyntdvan
jatkotutkimuksen tulisikin tarkastella erilaisten interventioiden, tietoiskujen
sekd koulutuksen vaikutuksia riittdvan pitkdlld aikavalillda. Taméa tutkielma ei
ota suoraan kantaa aikavdlin riittdvélle pituudelle, mutta tutkielma tunnistaa
tarpeen ainakin jatkotutkimuksille, joiden tarkasteluvdlit ovat vdhintddankin
muutaman kuukauden tai jopa vuoden mittaisia. Aikapainotteisella jatkotutki-
muksella voidaan katsoa olevan annettavaa luonnollisesti akateemisen kontri-
buution muodossa, mutta samalla myos suorana hyotyna tietoturvankoulutuk-
sen suhteen. Tieteellisend lisdnd pitkdaikaistutkimus poistaisi tiedeyhteison
keskuudessa vallitsevan puutteen neutralisaatiotekniikoiden vastaisen koulu-
tuksen kestosta ja samalla tuottaisi tarkempaa tietoa, kuinka pitkdédn tyonteki-
joiden kdyttdytymiseen voidaan vaikuttaa raatdloidyn koulutuksen avulla. Or-
ganisaatioiden osalta tutkimus mahdollistaisi entistd kattavamman ja tehok-
kaamman kouluttamisen, silld tietoturvakoulutuksen syklit, olisi mahdollista
ajoittaa optimaalisesti suhteessa koulutuksen vaikutuksen kestolle.

Ajallisten ulottuvuuksien lisdksi tdrked ja tarpeellinen jatkotutkimuskohde
on neutralisaatiotekniikoiden soveltaminen tapauksiin, joissa organisaatioiden
tietoturvaa rikkovien henkildiden toiminta on sekd tietoista ettd tahallista.
Neutralisaatiotekniikoita hyodyntédvien tutkimusten yhteydessa tyontekijoiden
toiminnan ldhtokohtana on usein ajatus, jonka mukaan organisaatioiden tyon-
tekijat rikkovat tietoturvaohjeista tietoisesti, mutta heiddn toimintansa ei ole
pahantahtoista. Tamédn ldhtokohdan mukaan tyontekijdt tavoittelevat tietotur-
varikkomuksilla, esimerkiksi organisaatiota osittain hyodyntdvid tavoitteita,
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kuten ripeampédd asiakaspalvelua, eikd toiminnan tarkoituksena ole tarkoitus
aiheuttaa tietoista vahinkoa organisaatioille.

Organisaatioiden riskienhallinnan kannalta potentiaalisena riskind ovat
myds pahantahtoiset tyontekijat, joilla on pddsy organisaation kannalta arvok-
kaisiin tietoihin tai ohjelmiin. Té&lld hetkelld neutralisaatiotekniikoita tutkiva
kirjallisuus ei ota kantaa voidaanko neutralisaatiotekniikoita soveltaa edella
mainituissa tilanteissa. Tamdn seurauksena tutkimuskirjallisuus ei pysty maa-
rittelemddn voidaanko pahantahtoisten tyontekijoiden toimintaa ehkiistd neut-
ralisaatiotekniikoiden vastaisella toiminnalla vai tarvitaanko kyseisten tyonteki-
joiden torjuntaan muita menetelmid. Potentiaalisena jatkotutkimuksena voisi-
kin olla tutkimus, joka pyrkii tarkastelemaan, hyodynnetdankoé neutralisaa-
tiotekniikoita ylipdadtddn tietoisten ja pahantahtoisten tietoturvarikkeiden yh-
teydessa.

Edelld mainittujen jatkotutkimusaiheiden ohella mahdollisena tutkimus-
suuntauksena voisi olla my6s organisaation johdon rooli koskien tyontekijoiden
neutralisaatiotekniikoiden kayttod. Aikaisempi tutkimuskirjallisuus on osoitta-
nut neutralisaatiotekniikoiden hyodyntdmisen olevan lisnd myo6s organisaation
johdon toiminnassa (Bauer ym., 2017) sekd organisaation korostamilla arvoilla
olevan vaikutusta tyontekijoiden neutralisaatiotekniikoiden kdyttoon (Gwebu
ym., 2020). Ndiden tulosten pohjalta potentiaalisena jatkotutkimuksen kohteena
voisi olla organisaation johdon tai ldhiesimiesten tuottaman esimerkin rooli
tyontekijoiden neutralisaatiotekniikoiden kdyton suhteen.

Viimeisend huomiona jatkotutkimusten osalta tdma tutkielma tunnistaa
tarpeen edelleen kasvavalle ja entistd laajemmalle neutralisaatiotekniikoita tut-
kivien tutkijoiden joukolle. Vaikka aihepiirin tutkijoiden maarda on kasvanut
viimeisten vuosien aikana, on tutkijoiden joukko edelleen suuressa mittakaa-
vassa melko rajallinen. Laajemman tutkijoiden joukon voidaan katsoa tuottavan
etuja jatkotutkimuksen suhteen ainakin kahdesta syystd. Ensinndkin suurempi
tutkijoiden joukko voi tuottaa useampia tutkimuksia nopeammalla aikavililla ja
taten tuottaa, esimerkiksi yleistamisen kannalta tarkeda tietoa.

Toisena laajemman tutkijajoukon etuna on myds laajempi tutkimuksen
ulkopuolinen tarkastelu. Laajemman ulkopuolisen tarkastelun pohjalta on
mahdollista, ettd tutkijat l10ytyvat uusia puutteita, virheitd, ristiriitaisia tuloksia
tai muuta kritiikkid, joka on aiemmin jddnyt tiedeyhteison huomaamatta. Ta-
maén lisdksi mahdollisimman avoin ja laaja dialogi tutkimusten luotettavuudes-
ta, validiteetista ja tuloksista on oleellista ylipadatddn tieteellisestd ndkokulmasta.
Mahdollisten ongelmien havaitsemisen ohella ulkopuolisten tutkijoiden néke-
mykset voivat my0s tarjota valtavirrasta poikkeavia tutkimusaiheita tai mene-
telmid, jotka voivat tuottaa merkittdvad lisdarvoa neutralisaatiotekniikoita hyo-
dyntavaélle tietoturvatutkimukselle.
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5 YHTEENVETO

Téassd tutkielmassa tarkasteltiin neutralisaatiotekniikoita, niiden teoreettista
taustaa sekd soveltuvuutta osana tietoturvan tutkimuskirjallisuutta. Tutkielman
tavoitteena oli tuottaa kuvaileva kirjallisuuskatsaus neutralisaatiotekniikoita
hyodyntédviin organisaatioiden tietoturvaa tutkiviin julkaisuihin ja selvittdd mi-
ten neutralisaatiotekniikoita on sovellettu aihepiirin osalta. Lisdksi tutkielman
toisena tavoitteena oli tarkastella kirjallisuuskatsaukseen valikoituneiden tut-
kimusten saavuttamia tutkimustuloksia, erityisesti neutralisaatiotekniikoiden
osalta. Tutkimuksen tavoitteiden ohella tutkielman tekoa ohjasi rajoitus tuorei-
den ldhteiden hyodyntdmisestd ja tdmén seurauksena tutkimuksen ldhdeaineis-
to oli muutamaa poikkeusta lukuun ottamatta julkaistu 2000-luvulla. Edella
mainittujen kriteerien pohjalta tutkielman tutkimuskysymyksiksi muodostuivat
seuraavat:

e Miten neutralisaatiotekniikoita on hyddynnetty osana orga-
nisaatioiden tietoturvatutkimusta?

e Minkdlaisia tutkimustuloksia neutralisaatiotekniikoita hyo-
dyntavét tutkimukset ovat tuottaneet koskien neutralisaa-
tiotekniikoita?

Tutkielman toisessa luvussa suorettiin katsaus neutralisaatiotekniikoiden
historialliseen kehitykseen, teoreettiseen taustaan sekd mddriteltiin tarkemmin
keskeisimmadt neutralisaatiotekniikat. Luvun yhteydessda madriteltiin myos al-
kuperdisten neutralisaatiotekniikoiden ulkopuolisia tekniikoita, joista tutkiel-
maan valikoituivat tietoturvakirjallisuuden kannalta relevanteimmat. Kokonai-
suutena arvioiden tutkielman teoreettisen taustan pohjalta voidaan todeta neut-
ralisaatiotekniikoiden noudattavan edelleen monilta osin Sykesin ja Matzan
(1957) esittamadd teoreettista kehystd ja neutralisaatiotekniikoiden olevan tie-
deyhteison keskuudessa varsin vakiintuneesti maéritelty. Yleisen maaritelman
sijaan neutralisaatiotekniikoiden yksittdiset maaritelméat, neutralisaatioteknii-
koiden mdéré ja neutralisaatiotekniikoiden soveltaminen vaihtelee tutkimuskir-
jallisuudessa.
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Tutkielman kolmannessa luvussa tarkasteltiin organisaatioiden tietotur-
vaa tutkiva julkaisuja, jotka hyodynsivét neutralisaatiotekniikoita itsendisesti tai
vaihtoehtoisesti osana laajempaa kokonaisuutta. Tutkielmassa tunnistetaan jul-
kaisujen jakautuvan aihepiiriensd perustella neljaan ryhmaéan, jotka ovat neut-
ralisaatiotekniikat aikeiden ennustamisessa, neutralisaatiotekniikat viestinnéssd,
neutralisaatiotekniikat osana malleja sekd kdytannon tutkimukset. Jaon perus-
teella suosituimmiksi aihepiireiksi nousivat neutralisaatiotekniikoiden hysdyn-
taminen osana moniulotteisia malleja sekd neutralisaatiotekniikoiden sovelta-
minen osana kdytannon tutkimuksia.

Tutkielman neljds luku kisittelee kerdtyn aineiston perusteella saavutettu-
ja keskeisid 16ydoksid ja vastaa tutkielman alussa madadriteltyihin tutkimusky-
symyksiin. Neutralisaatiotekniikoita organisaatioiden tietoturvan yhteydessd
kasitteleva tutkimuskirjallisuus on melko tuoretta, mikd nakyy kirjallisuuden
rajallisena méddrand. Julkaisujen méddrd on kuitenkin ollut viimeisten vuosien
aikana kasvussa, miké viittaisi aihepiirin lisinneen houkuttelevuuttaan. Kuten
aiemmin jo mainittu, organisaatioiden tietoturvaa késittelevit ja neutralisaa-
tiotekniikoita hyodyntavit tutkimukset voidaan jakaa neljddn keskeiseen aihe-
piiriin, joiden suosio on vaihdellut viimeisen vuosikymmenen aikana. Tutki-
musten aihepiirien painopiste on siirtynyt yhd enemman teoreettisista sovellu-
tuksista kdytannon tutkimuksiin sekd soveltuvuuksiin.

Kirjallisuuskatsauksessa esiintyvien tulosten perusteella voidaan todeta,
ettd neutralisaatiotekniikat ovat vahvasti olosuhde riippuvaisia, mikd nakyy
esimerkiksi eri neutralisaatiotekniikoiden soveltumisena eri tietoturvarikko-
musten yhteydessd. Neutralisaatiotekniikoiden olosuhde riippuvuus on rajalli-
sen kirjallisuuden ohella yksi tarkeimmista tekijoistd neutralisaatiotekniikoiden
yleistettdvyyden ongelmien osalta. Yleistettdvyyden haasteista huolimatta tut-
kimusten tulokset loytdvit vahvaa tukea ajatukselle, joka ennustaa neutralisaa-
tiotekniikoiden olevan vahva ennustaja sekd merkittava tekijd tietoturvarikko-
musten taustalla. Tdiméan toistuvasti vahvistetun argumentin perusteella neutra-
lisaatiotekniikoiden roolia osana tietoturvatutkimusta tulisi laajentaa entises-
tddn ja neutralisaatiotekniikat tulisi ndhda kriittisend osana tietoturvakayttay-
tymista.

Tulevaisuuden jatkotutkimuskohteiden osalta neutralisaatiotekniikat tar-
joavat useita tutkimusaiheita sekd suuntauksia. Neutralisaatiotekniikoiden so-
veltamisen keskeisend ongelmana on puuttuva ymmarrys niiden laajasta yleis-
tettdvyydestd, minkd seurauksena tulevaisuuden jatkotutkimuksia voidaan
suunnata ainakin kahteen tutkimussuuntaukseen. Ensimmadisend suuntauksena
ovat jo kirjallisuudessa esiintyvien tutkimusten kaltaiset kdytannon sovellutuk-
set, jotka tuottavat lisdtietoa nykyisin tuntemattomista aiheista, kuten neutrali-
saatiotekniikoiden vastaisen koulutuksen tehokkuuden kestosta tai neutralisaa-
tiotekniikoiden soveltamisesta eri ikdaryhmien kohdalla. Toisena suuntauksena
ovat tutkimukset, jotka pyrkivit vertailemaan neutralisaatiotekniikoiden osa-
alueiden soveltuvuutta, esimerkiksi eri demografisten tekijoiden osalta tai eri
kulttuuriymparistoissd ja tdaten tuottamaan yleistettavampid tuloksia.
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Edelld mainittujen jatkotutkimussuuntausten ohella neutralisaatioteknii-
koita kasitteleva tutkimuskirjallisuus tunnistaa my6s puutteen suorille yksittdi-
sille tutkimusaiheille. Yhtend potentiaalisena jatkotutkimuksen aiheena on
neutralisaatiotekniikoiden soveltuvuus organisaatioiden tyontekijoihin, joiden
toiminta on tietoista sekd samalla myo6s pahantahtoista. Kyseistd aihetta tutkiva
jatkotutkimus tuottaisi tietoa tulisiko neutralisaatiotekniikoita tutkia tulevai-
suudessa myds tarkemmin tdstd ndkokulmasta vai edellyttddako asetelma jota-
kin muuta teoreettista kehystd. Lisdksi tarpeellisena jatkotutkimuksen aiheena
ovat tutkimukset, jotka tutkivat tyontekijoiden neutralisaatiotekniikoiden kay-
ton aikomusten ja varsinaisen kdyton keskindistd suhdetta.
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