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Tiivistelmé: Laajan teknisen kyberturvallisuusharjoituksen jédrjestiminen vaatii runsaasti
asiantuntijoiden aikaa ja resursseja. On siis syytd selvittdd, milld tavoin téllaisen harjoi-
tuksen toteuttaminen voitaisiin saada yksinkertaisemmaksi, edullisemmaksi ja joustavam-
maksi. Tdmain tutkielman tavoitteena on selvittdd, voidaanko Jyviskyldn yliopistolla jérjes-
tettdvda Kyberhyokkdys ja sen torjunta -kurssi (ITKSTS5) eli pienimuotoinen kyberturval-
lisuusharjoitus jarjestdd virtualisoidulla palvelinjirjestelmaélld. Erityisen kiinnostuneita ol-
laan mahdollisuudesta virtualisoida suuri osa harjoituksessa kdytettavistd infrastruktuuris-
ta yhden laitekokonaisuuden sisddn, ns. hyperkonvergoidusta infrastruktuurista. Tutkielma
kdy ldpi virtualisointiin ja kyberturvallisuusharjoituksiin liittyvin olennaisen kdsitteiston ja
tarkastelee kyberturvallisuuden opetuskiyton arkkitehtuuri- ja infrastruktuurivalintoja kon-
struktiivisen tutkimuksen keinoin. Tutkimuksen empiirisessd osuudessa méadritellddn kurssin
tavoitteiden mukaiset vaatimukset virtuaalipalvelinjirjestelmille ja toteutetaan konstruktii-
visen tutkimusmenetelmin mukainen artefakti eli prototyyppi virtuaalipalvelinjirjestelmaés-
td kéytettdviksi vuoden 2019 ITKSTS5-kurssilla. Prototyyppi rakennetaan Proxmox Virtual
Environment-kiyttojirjestelméjakelun avulla, ja asetettujen vaatimuksien toteutuminen ar-
vioidaan vuoden 2019 kurssitoteuman valossa. Tutkimuksessa havaitaan, ettd virtuaalipalve-

linjédrjestelma soveltuu kyberturvallisuusharjoituksen jirjestamiseen prototyypin perusteella.



Lisidksi saadaan tietoa Proxmox VE-kéyttojirjestelméjakelun ja hyperkonvergoidun infra-

struktuurin periaatteiden soveltuvuudesta kyberturvallisuusharjoituksen jirjestamiseen.
Avainsanat: Proxmox, kyberharjoitus, virtualisointi, kyberturvallisuus

Abstract: Organizing a technical cyber security exercise requires a tremendous amount of
subject-matter expert time and resources. Attempting to streamline this process into a less
complex and expensive form is thus worth the effort. This thesis aims to determine whet-
her the “Network attack and its countermeasures” (ITKSTS5) course, a small-scale cyber
security exercise in itself, is feasible to implement using a virtualized platform. Of particular
interest is virtualizing as much of the required infrastructure into a single managed device in
the manner of hyper-converged infrastructure. Key concepts related to virtualization and cy-
ber security exercises are explored by the means of design science. In the empirical chapter
requirements for the virtualized platform are determined from the goals of the course. These
requirements are then implemented into the design science artefact, a prototype of a full-
scale cyber exercise virtualization platform. This platform is then evaluated in use during the
2019 iteration of ITKSTS5S5. The prototype is built with tools available in the Proxmox Virtual
Environment virtualization software distribution. The research carried out in the thesis posits
that a virtualized platform is sufficient for implementing a cyber security exercise as proven
by the prototype. Additionally, the thesis provides data on the application of Proxmox VE

and hyperconverged infrastructure concepts in cybersecurity exercises.
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1 Johdanto

Todellisia tuotantoympéristdji jéljittelevien tietojirjestelmien rakentaminen opetuskdyttod
varten on vaikeaa, tyoldstd ja kallista. Useiden aihepiirien, kuten kyberturvallisuuden kohdal-
la kuitenkaan pelkki teoreettinen tutustuminen aiheeseen ei riitd, vaan kdytinnon harjoitus-
tilanteita on jédrjestettdvd. Jyviskyldn yliopistolla jirjestettdva kurssi ITKSTSS Kyberhyok-
kéys ja sen torjunta on pienimuotoinen kyberturvallisuusharjoitus, jossa kurssilaiset saavat
kiyttoonsd tyypillistd yritysverkkoa jéljittelevin tietojdrjestelmén palvelimineen ja tydase-

mineen, jota heidén tulee suojata kyberhyokkiaykselti.

Aikaisempina vuosina Kyberhyokkdys ja sen torjunta-kurssi on jirjestetty bare metal -
palvelimista, -tydasemista ja -verkoista koostuvassa ympéristossd. Téllainen ympéristd on
kuitenkin hankala rakentaa ja ylldpitii, ja se on my0os joustamaton: arkkitehtuurimuutokset
vaativat suuren tyopanoksen, ja niiden teko kurssin aikana on joko haastavaa tai mahdoton-
ta. Kurssilla saatetaan esimerkiksi havaita, etté tietyn aiheen késittelyyn toivottaisiin enem-
min seikkaperiisid kdytinnon esimerkkitapauksia, mutta niiden toteutus ei ole mahdollista
kurssin laitteisiin asennetun kiyttdjarjestelmiversion puitteissa. Lisédksi laitteistossa tai oh-
jelmistossa ilmenevit tekniset ongelmat saattavat vaikeuttaa tai hidastaa kurssin etenemistd,
ja varalaitteiston ylldpitdminen ei valttimattd ole aika- ja taloudellisten resurssien puitteissa

mielekéastai.

Ratkaisuksi esitetdédn virtualisoitua kurssiympéristdd. Virtualisoidussa ympiristosséd kurssin
vaatimat palvelimet, verkkolaitteet ja tydasemat on toteutettu ohjelmistopohjaisesti sikéli,
kun se on mahdollista. Virtuaalisia palvelimia ja ty0asemia kdytetddn joko fyysisiltd tyo-
asemilta suoraan kuten perinteisid ei-virtuaalisia laitteita, tai niihin luodaan konsoliyhteys
virtuaalikoneiden hallinta-alustasta. Toteutusalustaksi valittu Proxmox Virtual Environment
on avoimen ldhdekoodin Linux-pohjainen virtualisointialusta, jonka avulla on mahdollista
muodostaa toiminnallisesti aitoa laitteistoa jéljittelevid palvelimien, tydasemien ja verkko-

laitteiden kokonaisuuksia (Proxmox VE Administration Guide 2019).

Téssid tutkielmassa perehdytédédn virtualisoitujen jirjestelmien piaikomponentteihin ja selvi-

tetddn, miten niitd voidaan hyddyntdd kyberturvallisuustaitojen harjoittelussa ja opetukses-



sa. Lisdksi perehdytddn kyberturvallisuusharjoituksen erityispiirteisiin ja niiden yhteenso-
vittamiseen virtuaalisen kurssiympériston kanssa. Tdmin taustatutkimuksen pohjalta luo-
daan suunnitelma virtualisoidun kurssiympériston rakentamisesta ja arvioidaan samalla, on-
ko Proxmox alustana soveltuva tihén tarkoitukseen. Suunnitelma toteutettiin kdytannossi ra-
kentamalla ITKST55-kurssin tarpeita vastaava ymparisto syksyn 2019 kurssia varten. Kurs-
sitoteuman perusteella tutkielmassa arvioidaan, tidyttiko rakennettu ympéristo sille asetetut

tavoitteet ja millaisia jatkotutkimusmahdollisuuksia aihepiiri mahdollisesti tarjoaa.

Tutkielma ldhestyy aihetta suunnittelutieteellisend tutkimuksena. Suunnittelutieteellinen tut-
kimus pyrkii luomaan uusia, innovatiivisia artefakteja, joilla ratkaistaan téirkeitd ja liiketoi-
minnallisesti merkittidvid ongelmia (Von Alan ym. 2004). Tdssd tutkimuksessa syntyy arte-
fakti virtuaalisesta kurssiympaéristostd kisitteend, ja timén artefaktin toteumana syksyn 2019
ITKSTS55-kurssille rakennettu virtuaalinen kurssiympéristd. Kurssin tavoitteista muodoste-
taan vaatimukset, jotka artefaktin tiytyy tiyttdd ollakseen onnistunut. Vaatimusten toteutu-
mista evaluoidaan kurssin aikana tehdyn havainnoinnin perusteella, ja havainnoista muodos-

tetaan mahdollisia jatkokehityspolkuja ja uusia tutkimusongelmia.

Tutkielmassa kisitellddn ensin virtuaalipalvelinympiriston olennaisimmat osat kisitteelli-
selld tasolla ja esitellddn lyhyesti Proxmox Virtual Environment:in ominaisuudet. Sen jal-
keen tutustutaan lyhyesti kyberturvallisuusharjoituksiin ja niiden teknisiin erityisvaatimuk-
siin. Seuraavaksi esitelldédn kirjallisuuden pohjalta joitakin esimerkkeji virtualisoitujen jir-
jestelmien opetuskiytostd, painottuen erityisesti kyberturvallisuuden opetuskdyttoon. Tamidn
jédlkeen esitelldén tarkemmin tutkimuksessa kiytettdvd tutkimusmenetelmi ja sen sovelta-
minen tutkielman tarpeisiin. Téltd pohjalta siirrytdédn tutkimuksen varsinaiseen empiiriseen
osuuteen, jossa muodostetaan ITKSTS5-kurssin virtuaaliselle kurssiympiéristolle asetettavat
vaatimukset. Sen jdlkeen kuvataan virtuaalisen kurssiympiriston tekninen toteutus nididen
vaatimusten pohjalta. Lopuksi kurssia varten luotu virtuaalipalvelinjédrjestelmén tekninen to-
teutus evaluoidaan vaatimusten toteutumisen perusteella, ja toteutuksen onnistumista pohdi-
taan niin kurssin aikana tehtyjen havaintojen kuin aiemman tutkimuskirjallisuudenkin kaut-

ta.



1.1 Tutkimuksen tavoitteet

Téssid alaluvussa kidydédn ldpi, minkilaisiin kysymyksiin tutkimuksella pyritddn vastaamaan
ja midritellddn tutkimuksen reunaehdot. Lisdksi kdydidin ldpi tutkimuksen toteutusta seki

arvioidaan lyhyesti tutkimukselta odotettuja tuloksia ja pohditaan niiden sovellettavuutta.

1.1.1 Aihepiirin rajaus ja tutkimusongelma

Tutkimuksen péitavoitteena on selvittidd, onko ITKST55-kurssin tarpeisiin soveltuva kurs-
siympdristd mahdollista toteuttaa virtualisointiteknologiaa hyodyntéden. Liséksi virtualisoin-
nin késite laajennetaan koskemaan laajemmalti hyperkonvergoituja laitteita, joissa niin tieto-
jenkdsittely, verkkolaitteet ja tallennustila toteutetaan ohjelmallisesti samalla alustalla (Prox-
mox VE Administration Guide 2019). Tutkimuksessa pohditaan, ovatko ndmi hyperkonver-
goidun infrastruktuurin periaatteet sovellettavissa esimerkiksi ITKST55-kurssin vaatimus-
ten mukaiseen kurssiympiristoon, ja miten ne nikyvit toteutetussa Proxmox VE-pohjaisessa
kurssiympéristossd. Nima tavoitteet voidaan purkaa seuraavanlaisiksi tutkimuskysymyksik-

Si:

e Onko ITKSTS55-kurssi mahdollista jirjestdd virtualisoidussa kurssiympéristossi?
e Soveltuuko Proxmox virtualisointialustana ITKST55-kurssin toteutukseen?
e Onko hyperkonvergoidun infrastruktuurin periaatteista hyotyé kyberturvallisuusharjoi-

tuksen jdrjestamisessd?

Tutkimuksen painopiste on suunnitellun virtuaalipalvelinympériston teknisen toteutuksen
kuvaamisessa painottuen erityisesti Proxmox VE:n verkkolaitekonfiguraation toteutukseen.
Tdmd ldhestymistapa on perusteltu, silli Proxmox VE:n kiytostd kyberturvallisuusharjoi-
tuksen vaatiman monimutkaisen verkkoinfrastruktuurin rakentamiseen ei ole aiempaa tutki-
musta. Tutkimus ei kuitenkaan vertaile Proxmox-kayttojarjestelméjakelua muihin vastaaviin
virtualisointiohjelmistoihin, eiki ota kvantitatiivisesti mitaten kantaa jirjestelmén suoritus-

kykyyn. Tutkimus ei myoskéin ota kantaa kurssin oppimistuloksiin.



1.1.2 Tutkimuksen toteutus

Tutkimus toteutetaan suunnittelutieteellisend tutkimuksena. Suunnittelutieteellinen tutkimus
on luonteeltaan soveltavaa tutkimusta, joka pyrkii tuottamaan uutta suunnittelutietimysti eli
tietdmysté, jota alan ammattilaiset voivat kadyttidi ratkaistessaan erilaisia suunnittelu- ja kon-
struointiongelmia (Jarvinen 2000; Aken 2004). Esimerkiksi ldédkiri tarvitsee potilaan hoitoa
suunnitellessaan tietoa erilaisista hoitomuodoista, jotta hdn voi rakentaa juuri tietylle poti-
laalle soveltuvan hoitosuunnitelman. Tutkimuksessa syntyvi suunnittelutietimys ei siis ole
suora resepti tai algoritmi yksittdisen esimerkkitapauksen toistamiseen, vaan yleistd tietd-

mystd, jota voidaan soveltaa joukkoon samankaltaisia tapauksia (Jarvinen 2000).

Von Alan ym. (2004) esittdvit seuraavat seitsemén ohjetta sovellettaviksi suunnittelutieteel-

lisen tutkimuksen toteutukseen:

e Tutkimuksessa on suunniteltava artefakti.

o Artefaktin on ratkaistava tirkei ja liiketoiminnallisesti merkittdvd ongelma.

e Artefaktin hyodyllisyys ja laatu on osoitettava evaluoimalla se.

e Tutkimuksen on tuotettava uutta tietoa, uusia menetelmii tai huomattava artefakti.

e Tutkimuksen on oltava tieteellisesti tarkka artefaktin rakentamisen ja arvioinnin suh-
teen.

e Tutkimus on néhtdvi iteratiivisena prosessina.

e Tutkimuksen tulosten raportoinnissa on huomioitava niin tutkija- kuin soveltajayleisot.

Téssd tutkimuksessa suunniteltava artefakti on virtuaalinen kurssiympiristo, jota evaluoi-
daan toteuttamalla se kdytdnnossid. Konstruktio pyrkii vastaamaan selkeisiin reaalimaailman
tarpeisiin: on rakennettava edullisempi, joustavampi ja vahitdisempi vaihtoehto aidoista lait-
teista rakennetulle harjoitteluympéristolle. On tirkedd huomata, ettd konstruktion kdytdnnon
toteutus eli vuoden 2019 ITKSTS55-kurssia varten rakennettu virtuaalinen kurssiympéristo,
on vain yksi mahdollinen esimerkkitulkinta konstruktiosta. Artefaktin laatu ja hyodyllisyys
osoitetaan vertaamalla virtuaalisen kurssiympiriston toteutusta [ITKSTS5-kurssin asettamiin
vaatimuksiin. Tutkimuksessa pyritddn kehittiméédn virtuaalisten kurssiympiristdjen rakenta-
miseen liittyvdd suunnittelutietdmystéd eteenpdin ja muotoilemaan se niin, ettd siitd on hyo-

tyd mahdollisemman laajalle yleisolle: niin aihepiirid tieteellisestd ndkokulmasta lahestyvil-



le kuin niillekin, jotka mahdollisesti rakentavat vastaavia konstruktioiden toteutuksia kiy-

tannossa.

1.1.3 Tutkimukselta odotetut tulokset ja niiden merkitys

Tutkimuksen tavoitteena on ensisijaisesti saada tietoa siitd, soveltuuko Proxmox virtuali-
sointialustana kyberturvallisuuden opetuskiyttoon Jyvéskylédn yliopistossa, ja onko se mah-
dollisesti sopiva my0s muiden IT-tiedekunnan kurssien tarpeisiin. Konstruktion toteumalla
halutaan osoittaa, ettd virtuaalisten ympéristdjen kidyttd osana kyberturvallisuuden opetusta
on mahdollista ja mielekésti. Lisédksi saadaan luotua mééritelmé hyperkonvergoidulle infra-

struktuurille ja tietoa sen mahdollisesta soveltamisesta kyberturvallisuuden opetuskayttoon.



2 Teknologia

Téssd luvussa esitelldédn virtualisoidun kurssiympériston suunnittelun ja toteutuksen kannal-
ta olennaisin kisitteistd. Ensiksi selvitetdin, mitd virtualisoinnilla ylipditidin tarkoitetaan,
jonka jilkeen virtualisoinnin késite laajennetaan osaksi hyperkonvergoidun infrastruktuurin
periaatetta. Sen jdlkeen tutustutaan Proxmox Virtual Environment-kéyttdjirjestelméjakeluun

ja sen ominaisuuksiin.

2.1 Virtualisointi

Virtualisoinnilla tarkoitetaan tietotekniikassa useimmiten jonkin fyysisen komponentin ab-
strahoimista loogiseksi objektiksi, jotta sen tarjoamia resursseja voidaan kayttidd tehokkaam-
min hyoddyksi (Portnoy 2016). Télld voidaan tarkoittaa esimerkiksi kokonaisten tietokonejér-
jestelmien tai niiden yksittdisten komponenttien, kuten verkko- tai tallennuslaitteiden toteut-
tamista ohjelmallisesti fyysisen laitteiston péélle. Tdssi tutkielmassa virtualisointia késitel-
ladn erityisesti palvelin- ja tyopoytidkoneiden ja niiden tarvitseman virtuaalisen verkkoinfra-

struktuurin nikokulmasta, eli ns. alustavirtualisoinnin ja sen edellytysten kannalta.

2.1.1 Hypervisor eli virtuaalikonemonitori (VMM)

Hypervisor eli virtuaalikonemonitori (VMM) on ohjelmisto, joka toteuttaa ajoympériston
virtuaalikoneita varten ja hallinnoi niiden tarvitsemia resursseja. Nykyisid yleisessd kdytossd
olevia virtuaalikonemonitoreja ovat esimerkiksi VMWare ESXi, Xen, Microsoft Hyper-V ja
KVM (Manik ja Arora2016.) Hypervisor-ohjelmistot voidaan jakaa kahteen pididkategoriaan
niiden laitteistosuhteen mukaan. Nk. tyyppi 1/bare metal -hypervisor asennetaan suoraan
laitteistolle, kun taas tyyppi 2/hosted -hypervisor asennetaan laitteistolle asennetun kaytto-
jarjestelmin piille. Xen, Microsoft Hyper-V ja VMWare ESXI edustavat tyypin 1 hyper-
visoreita, kun taas VMWare Workstation- ja Oracle VirtualBox -ohjelmistot ovat tyyppid
2. KVM puolestaan on Linux-ydinmoduuli, joka tarjoaa laitteistopohjaiset virtualisointio-
minaisuudet tyypin 1 hypervisorin tavoin ja emuloi muita laitteita kédyttdjirjestelmitasol-

la QEMU-emulaattoria kiyttden, kuten tyypin 1 hypervisorit. (Manik ja Arora 2016; Eder



2016.)

Popek ja Goldberg (1974) maddrittelivit vuonna 1974 julkaistussa artikkelissaan Formal
requirements for virtualizable third generation architectures virtuaalikoneen ja virtuaaliko-
nemonitorin (VMM) kisitteet. Virtuaalikone on tehokas, eristetty kopio aidosta tietokonees-
ta. Virtuaalikonemonitori puolestaan on ohjelmisto, joka mahdollistaa virtuaalikoneiden aja-
misen. (Popek ja Goldberg 1974.) Virtuaalikonemonitorin tulee Popek ja Goldberg (1974)

mukaan toteuttaa kolme vaatimusta:

e virtuaalikoneelle luotavan ympériston on oltava olennaisilta osin identtinen aidon tie-
tokoneen ympdriston kanssa,

e virtuaalikoneen suorituskyvyn tulee olla samankaltainen kuin aidon tietokoneen ja

e virtuaalikonemonitorin on pystyttiva hallitsemaan kaikkia jirjestelméresursseja. Vir-
tuaalikoneet eivit saa pdidstd kiyttdmidn muita kuin niille varattuja resursseja, ja vir-
tuaalikonemonitorin tulee tietyissid olosuhteissa péddstd ottamaan varatut resurssit hal-

lintaansa.

Néaméd mdiiritelmit ovat yhid voimassa nykyisistd hypervisoreista puhuttaessa ja myoskin
olennaisia timén tutkielman tavoitteiden kannalta. Koska tavoitteena on luoda opiskelijoille
mahdollisimman autenttinen, joskin pienimuotoinen “yritysverkko”, jossa palvelimet, tyo-
asemat ja verkkolaitteet toteuttavat tyypillisid tehtdvidin, on identtisyys aitojen laitteiden
kanssa tirkedd. Jotta kurssiympiristossd harjoittelu olisi opiskelijoille mielekésti, ei jirjes-
telmin suorituskyky saa myOskéddn jaadd merkittivisti jilkeen aidosta laitteistosta. Tadmé
korostuu erityisesti virtuaalisten tyopdytikoneiden kidytdssd, jossa pienetkin viiveet esimer-
kiksi hiiren kursorin liikkeissd voivat aiheuttaa turhautumista kiyttdjille. Virtuaalikonemo-
nitorin tdyden hallinnan vaatimus on my0s olennainen turvallisuuden ja suorituskyvyn takia.
Kyberhyokkiykseltd suojautumista harjoitellessa itse hyokkédysverkkoliikenteen tulee olla

tehokkaasti kontrolloitavissa, jotta se voidaan tarvittaessa eristdd ja pysdyttia.

2.1.2 Alustavirtualisointi

Alustavirtualisointi ~ voidaan  jakaa  kolmeen eri  piddkategoriaan:  emulaa-

tioon/tiysvirtualisointiin, paravirtualisointiin ja kiyttojarjestelmévirtualisointiin.



Niaméd kategoriat ovat melko 10yhisti mdiiriteltyji ja monet nykyaikaiset virtualisoin-
tiratkaisut siséltdvdt ominaisuuksia/toimintoja useista kategorioista. Emulaatiolla tar-
koitetaan konekielisten kiskyjen useimmiten ajonaikaista kaddntdmistd arkkitehtuurista
toiselle (kutsutaan myo6s nimelld dynaaminen uudelleenkddnnos, dynamic recompila-
tion (Stewart, Humphries ja Andel 2009). Emuloinnin avulla voidaan esimerkiksi ajaa

ARMO64-prosessoriarkkitehtuurille kddnnettyid koodia AMD64-pohjaisella alustalla.

Jos taas halutaan virtualisoida jokin alusta niin, ettd se péddsee kidyttiméaan sille varattuja
laitteistoresursseja suoraan ilman muutoksia kdyttdjarjestelmiin, puhutaan tiysvirtualisoin-
nista. Virtuaalikonemonitorin tehtdvind on eristdd nima laitteistoresurssit ja jakaa ne viera-
salustojen kesken. Tdysvirtualisoitu alusta kéyttdytyy siis kuin suoraan laitteistolle asennet-
tu bare metal-alusta. Paravirtualisointi puolestaan tarkoittaa tekniikkaa, jossa virtualisoitava
alusta on tietoinen siitd, ettd sitd ajetaan virtualisoituna: virtuaalikonemonitori muodostaa
laitteiston ja virtualisoitavan alustan viliin kerroksen, joka kdédntédd alustan virtuaalikonemo-
nitorille esittimait jdrjestelmékutsut laitteistolle sopiviksi. Tdmad tarkoittaa sitd, ettd virtuali-

soitava kiyttojarjestelmi on muokattava virtualisointia tukevaksi. (Babu ym.[2014.)

Kayttojarjestelmivirtualisoinnilla tarkoitetaan virtualisointitekniikkaa, jossa useita toisis-
taan eristettyjd vieraskdyttojarjestelmiinstansseja voidaan ajaa samaa kiyttojarjestelméydin-
td kiyttden yhtidaikaisesti (Stewart, Humphries ja Andel 2009). Tama ldhestymistapa sovel-
tuu erityisesti tilanteisiin, joissa vieraskidyttojirjestelmilld ajetaan kevyempid sovelluksia, ei-
ké niistd jokainen tarvitse omaa kiyttojirjestelmiydintidin. Kayttdjirjestelmivirtualisointia

edustavat esimerkiksi Linux LXD ja Docker. (Plauth, Feinbube ja Polze 2017.)

2.2 Hyperkonvergoitu infrastruktuuri (hyperconvergent infrastructu-

re, HCI)

Hyperkonvergoidulla infrastruktuurilla tarkoitetaan ohjelmiston ja laitteiston kokonaisuut-
ta, jossa tietojirjestelmén laskennalliset komponentit sekid verkko- ja tallennustilaresurssit
toteutetaan samalla palvelinlaitteistolla ohjelmallisesti. Perinteisesti ndistd komponenteista
ovat vastanneet eri laitteisto- ja ohjelmistovalmistajien laitteet, joilla on usein omat erikois-

tuneet yllapitdjansa tai ylldpitdjdtiiminsd. (Haag 2016.) Hyperkonvergoidussa ympéristossi



pyritddn kytkemédin ndma tietojdrjestelmin osat toisiinsa niin tiiviisti, ettd niiden hallitsemi-
nen onnistuu keskitetysti yhteisten kiyttoliittymien tai rajapintojen avulla. Hyperkonvergoitu
infrastruktuuri soveltuu myos toteutettavaksi ns. pilvihybridimallina, jossa osa tietojérjestel-
mistd toteutetaan paikallisesti hyperkonvergoiduilla laitteilla, osa taas pilvipalveluita hyo-
dyntden. (Haag [2016.) Proxmox VE virtualisointiympéristonda mahdollistaa HCI:n toteutta-
misen: se sisiltdd tietojenkdsittelyn, tallennustilan ja verkkoinfrastruktuurin virtualisoinnin

ohjelmallisesti toteutettuina komponentteina (Proxmox VE Administration Guide |[2019).

Hyperkonvergoidun infrastruktuurin “perusyksikkd"on ohjelmistopohjainen palvelinkes-
kus (software-defined data center, SDD). Ohjelmistopohjaisella palvelinkeskuksella tarkoi-
tetaan sellaista palvelinkeskusta, jossa kaikki IT-infrastruktuurin perinteiset osat (laskennal-
liset resurssit, tallennustila, hallinta ja verkko) on toteutettu virtuaalisesti ja mahdollisim-
man automatisoidusti (Haag |2016). Hyperkonvergoitu infrastruktuuri pyrkii siis mahdollis-
tamaan ohjelmistopohjaisen palvelinkeskustoteutuksen. Tavoitteena on luoda palvelinkes-
kus, jota voidaan hallita keskitetysti, jonka komponentteja voidaan ohjelmoida vastaamaan

organisaation tarpeita ja jonka tarvitsemia resursseja voidaan skaalata tarpeen mukaan.

Ohjelmistopohjainen verkko (software-defined networking, SDN kuvassa|l)) on verkkoto-
teutusparadigma, jossa verkon hallintaosuus erotetaan sen toiminnallisesta paketinvilityk-
sestd omaksi kerroksekseen (ONF [2012). Verkon hallinta ja konfigurointi toteutetaan ohjel-
mistopohjaisesti kontrollikerroksella (control plane/control layer kuvassa [I)), joka jérjestdd
tiedonvilityksen varsinaisten fyysisten verkkolaitteiden ja verkkoa kdyttdvien liiketoimin-
taohjelmistokerroksen (application layer) vilillad. Kontrollikerros ohjaa datakerrosta (data
plane/infrastructure layer kuvassa(l)), joka suorittaa varsinaisen paketinvilityksen. Kontrol-
likerrosta voidaan ohjelmoida sovellustasolta sovellusrajapintoja kiyttden, jolloin verkko-
laitteen toimintaa voidaan muokata dynaamisesti. (ONF 2012 ja Jain ja Paul 2013.) Prox-
mox VE mahdollistaa SDN-paradigman mukaisen verkkolaitetoteutuksen Open vSwitch -
virtuaalikytkimien avulla mm. OpenFlow-rajapintaa kdyttien (Proxmox VE Administration
Guide 2019). Tami mahdollistaa Proxmox VE -alustalla toteutettujen virtuaalikoneiden
verkkolaitteiden yhdistdmisen organisaation muuhun verkkoinfrastruktuuriin ja mahdollis-

taa niiden hallitsemisen ohjelmallisesti.
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Kuvio 1. Ohjelmistopohjaisen verkkoinfrastruktuurin osat (ONF2012)

Ohjelmistopohjainen tallennustila (software-defined storage, SDS kuvassa [2)) on ohjel-
mistopohjaisiin verkkoihin késitteellisesti verrattavissa oleva tallennustilan toteutusparadig-
ma, jossa tallennustila toteutetaan ohjelmallisesti niin, ettd tallennustilan hallitseva kontrolli-
kerros ja datan I/O-toiminnallisuudesta huolehtiva datakerros erotetaan toisistaan. (Macedo
ym.[2020.) Proxmox VE mahdollistaa SDS-paradigman mukaisen tallennustilan toteutuksen

Ceph-tiedostojérjestelmii ja hallintatyokaluja kéytettaessd (Proxmox Virtual Environment

6.2 - Datasheet 2020)).
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Kuvio 2. Ohjelmistopohjaisen tallennustilainfrastruktuurin osat (Macedo ym. 2020)

2.3 Proxmox Virtual Environment

Proxmox Virtual Environment (usein lyhennettyni Proxmox VE) on Proxmox Ser-
ver Solutions GmbH:n kehittdamd Debian GNU/Linux-pohjainen virtualisointialusta-
kiyttojirjestelméjakelu. Sen lihdekoodi on julkaistu GNU Affero General Public License-
lisenssilld, ja on siten tdysin avointa. Proxmox Server Solutions GmbH myy alustalle kau-
pallisia tukisopimuksia, mutta kaikki ominaisuudet ovat kiytettdvissd my0s ilmaisversiossa.
(Proxmox VE Administration Guide 2019.) Alustalla oli vuonna 2020 arviolta yli 350 000

asennusta (Proxmox 6.2 press release 2020).

Proxmox-virtuaalipalvelinympéristolld tarkoitetaan tidssé tutkielmassa itse fyysisen palveli-
men, Proxmox-kéyttdjarjestelméjakelun ja sen sisdisen konfiguraation muodostamaa koko-
naisuutta. Virtuaalipalvelinympériston toiminnallisuutta laajennetaan tarvittaessa ulkoisilla
laitteilla ja ohjelmistoilla, kuten fyysisilld verkkokytkimilld ja tydasemilla. Vaihtoehtoisesti
on mahdollista yhdistdd palvelimet ja tydasemat, verkkoinfrastruktuuri ja tallennustila yh-
distimisen yhdeksi hyperkonvergoiduksi laitteeksi. Téatd laitetta voidaan kdyttdd tdaysin itse-

ndisend jdrjestelménd, tai se voidaan kytked osaksi muuta tietojdrjestelméinfrastruktuuria.

Virtualisointiteknologiat, hallinta ja klusterointi

Proxmox VE tukee KVM-pohjaista virtualisointia ja LXC-konttiteknologiaa, joita voi-

daan kdyttdd yhtdaikaisesti. Virtuaalikoneiden hallinta ja Proxmox-palvelimen ylldpito ta-
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pahtuu joko selainpohjaisen graafisen kdyttoliittymén, komentorivin tai ohjelmointirajapin-
nan (API) kautta. Virtuaalikoneista voidaan ottaa automaattisia varmuuskopioita tai live-
tilannevedoksia (snapshot). Tarvittaessa virtuaalikoneista voidaan luoda mallipohjia (templa-
te), joista voidaan tarvittaessa kloonata uusia virtuaalikoneita. Kloonit voivat olla tiydelli-
sid (virtuaalikoneen kiintolevytiedosto kopioidaan kokonaisuudessaan) tai linkitettyja (kloo-
natun virtuaalikoneen kiintolevytiedostossa sdilytetddn ainoastaan muutokset alkuperidiseen
virtuaalikoneeseen verrattuna). (Proxmox Virtual Environment 6.2 - Datasheet 2020 ja Prox-

mox VE Administration Guide |2019.)

Proxmox VE tukee myos usean palvelimen klusterointia, jotka mahdollistaa korkea
saatavuus (high availability, HA) -toteutukset. Klustereille voidaan luoda jaettu tallen-
nustila verkkotallennustilateknologioiden (esimerkiksi iSCSI tai NFS) avulla tai Ceph-
hallintaohjelmistoa kéyttden. Tillaisessa kokoonpanossa kdynnissd olevien virtuaalikonei-
den siirtiminen klusterin sisélld (live migration) on mahdollista. (Proxmox Virtual Environ-

ment 6.2 - Datasheet 2020.)

Verkko-ominaisuudet

Verkkoliikenteeseen Proxmox VE tarjoaa kaksi vaihtoehtoista toteutusmallia: Linux-sillat
tai Open vSwitch -ohjelmistokytkimet (Proxmox Virtual Environment 6.2 - Datasheet |[2020).
Open vSwitch -pohjaista verkkototeutusta on mahdollista laajentaa Proxmox-palvelimen ul-
kopuolisiin Open vSwitch:id tukeviin verkkolaitteisiin SDN-verkkototeutusparadigman mu-
kaisesti. Proxmox VE sisiltdd myos net £i1ter-pohjaisen palomuurin, joka voidaan mii-
ritelld klusteri- palvelin- tai virtuaalikonekohtaiseksi tarpeen mukaan (Proxmox Virtual En-

vironment 6.2 - Datasheet [2020).

Laitteistovaatimukset

Proxmox Virtual Environment tarvitsee toimiakseen AMD64-kiskykantaa tukevan proses-
sorin, joka tukee Intel VT- tai AMD-V-virtualisointiominaisuuksia. Kédyttojirjestelméa vaatii
minimissdin 1 gigatavun RAM-muistia, jonka lisdksi on varattava kédyttotarkoituksen puo-

lesta riittdvésti muistia virtuaalikoneiden tai konttien kdyttoon. Yhden palvelinyksikon asen-
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nukselle riittdd yksi verkkokortti, mutta useamman palvelimen klusterointiin ja/tai tallen-
nustilan jakamiseen on varattava suorituskykysyistd omat verkkokorttinsa. Tallennustilaksi
suositellaan nopeita SSD-levyji laitteistopohjaisessa RAID-konfiguraatiossa. (Proxmox VE

Administration Guide 2019.)

2.4 Yhteenveto

Téassd luvussa kdsiteltiin tutkielman teknologista pohjaa kdymalla ldpi tutkimuksessa kaytet-
tyjd olennaisia kisitteitd ja periaatteita. Virtualisoinnin kisite laajennettiin koskemaan erityi-
sesti alustavirtualisointia. Seuraavaksi kéytiin 1dpi hyperkonvergoidun infrastruktuurin osat.
Lopuksi esiteltiin tutkielmassa syntyvén suunnittelutieteellisen artefaktin implementaatioon

kiytettdva virtualisointialusta Proxmox Virtual Environment.
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3 Kyberturvallisuusharjoitus

Téssd luvussa midritellddn kyberturvallisuusharjoituksen késite ja syvennetiin sitd skenaa-
rion, teknisen toteutuksen ja sidintdjen ja kdytinteiden kautta. Tdmén jélkeen esitelldin vir-
tualisoituihin kyberturvallisuuden opetusympiristoihin liittyvii aiempaa tutkimusta. Tutki-
musten tarkastelu painottuu opetusympdristoissd tehtyihin arkkitehtuurivalintoihin ja ope-
tusympdristodjd varten kehitettyihin suunnittelu- ja hallintatydkaluihin. Tavoitteena on 16ytii
kirjallisuudesta ratkaisuja ja toimintatapoja, joista on hyotyai tissd tutkielmassa kehitettdvin

artefaktin suunnittelussa, toteutuksessa ja arvioinnissa.

3.1 Kyberturvallisuusharjoituksen miiritelma

Kyberharjoitus on tapahtuma, jossa organisaatio mallintaa ja testaa varautumistaan erilaisiin
kyberhiiridihin (Traficom [2019). Harjoituksessa luodaan kuvitteellinen kriisitilanne, jonka
puitteissa on mahdollista havainnoida kyberhiirion vaikutuksia ja niistd toipumista. Varsinai-
nen harjoituksen toteutustapa riippuu organisaation tarpeista, toiveista ja resursseista. Har-
joituksen tavoitteet, mittakaava, osallistujajoukko ja mahdolliset painopistealueet on hyvi

médritelld ennen harjoitustyypin valitsemista. (Traficom 2019.)

Kyberharjoituksille ja kyberharjoitusmetodologioille ei ole olemassa yhtd ainoaa, yleises-
ti hyvéksyttyd kategorisointia. Useat harjoitusohjeet pohjautuvat organisaatioturvallisuutta
testaavia harjoituksia kisittelevdan ISO 22398-standardiin (Societal security - Guidelines
for exercises 2013)). Makrodimitris ja Douligeris (2015)) vertasivat kolmea eri harjoitusme-
todologiaa ISO 22398-standardissa esitettyihin ohjeisiin, ja havaitsivat, ettd metodologioissa
ehdotetut harjoitustyypit poikkesivat toisistaan. ENISA jakaa kyberharjoitukset keskustelu-
Ja operaatiopohjaisiin harjoituksiin. Keskustelupohjaisissa harjoituksissa harjoituksen sisélto
kiydadn ldpi teoriassa keskustelemalla, kun taas operaatiopohjaisissa harjoituksissa harjoi-

tukseen kuuluvat toimenpiteet toteutetaan kdytdnnossd. (Ouzounis 2009!)

Traficom (2019) jaottelee tarkemmin omiksi harjoitustyypeikseen tyopoOytdharjoitukset,
juurisyyharjoitukset, toiminnalliset harjoitukset, tekniset harjoitukset, capture the flag -

harjoitukset ja suuret yhteisharjoitukset. Tyopoytaharjoitukset ovat keskustelullisia harjoi-
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tuksia, jotka keskittyvit esitettyjen ongelmien dokumentointiin ja ratkaisuun kirjallisessa
muodossa. Juurisyyharjoitukset ovat nekin erdinlaisia tyopodytdharjoituksia, joissa keski-
tytddn kyberhdirididen mahdollisten aiheuttajien ennakointiin ja dokumentointiin. Tyopoy-
taharjoitukset ja juurisyyharjoitukset eivit edellytd teknistd harjoitteluympéristod, ajastettuja
syotteitd tai interaktiivisuutta. Toiminnalliset harjoitukset puolestaan ovat kriisitilanteessa
toimimista ja viestintdd testaavia harjoituksia, joissa osallistujat joutuvat reagoimaan ajalli-
sesti etenevadn kerrontaan ja syotteisiin. Teknisillid harjoituksilla tarkoitetaan yleisesti ky-
berharjoituksia, joissa harjoitellaan tietoteknisessd ympéristdssi tai sen osassa. Capture the
flag -harjoitukset ovat pelillisid harjoituksia, joissa kilpaillaan yksin tai joukkueina. Osallis-
tujat asettuvat kyberhyokkiijin asemaan tunkeutumalla harjoitusjéirjestelmiiin ja kerddmél-
14 sieltd “lippuja” eli pisteitd. Suurilla yhteisharjoituksilla tarkoitetaan kyberharjoituksia,
joissa useat organisaatiot, viranomaiset tai muut yhteistyokumppanit harjoittelevat yhdessi
kyberhdiridtilanteissa toimimista. Niithin voidaan yhdistdd elementteji useista eri harjoitus-

tyypeistd. (Traficom 2019.)

3.2 Skenaario

Skenaariolla tarkoitetaan kyberharjoituksista puhuttaessa kuvitteellista kehyskertomusta, jol-
la selitetddn harjoituksen olosuhteita ja tapahtumia. Skenaariossa kuvataan halutunlainen
poikkeustilanne, siihen johtaneet ja siitd seuranneet ongelmat (Traficom 2019). Ajallisesti
etenevissd harjoituksissa skenaario muuttuu ja mukautuu osallistujien tekemien valintojen
mukaan. Skenaario voi harjoitustyypistd riippuen sijoittua suoraan organisaation omaan toi-
mintaympiristoon tai laajempaan fiktiiviseen maailmaan. Fiktiiviseen maailmaan sijoittuvaa
skenaariota voidaan tukea erilaisella taustamateriaalilla, kuten kirjallisilla kuvauksilla tai esi-

merkiksi videoidulla uutisldhetykselld (Traficom 2019).

3.3 Tekninen toteutus

Kyberharjoituksella on harjoitustyypisté riippuen vaihtelevat tekniset toteutustarpeet. Tek-
nisen osion sisdltdvd kyberharjoitus on mahdollista toteuttaa suoraan organisaation tieto-

teknisessd ympiristossi tai vaihtoehtoisesti halutulla tasolla aitoa ympéristod jiljittelevissi,
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harjoitusta varten rakennetussa simuloidussa jérjestelmissd (Traficom [2019). Molemmilla
toteutustavoilla on hyvii ja huonoja puolia. Aidossa jdrjestelméssa toteutetussa harjoitukses-
sa on mahdollista padstd hyvin ldhelle organisaation todellisia toimintamalleja ja prosesseja,
ja laite/ohjelmistoympéristo on harjoittelijoille entuudestaan tuttu (Traficom 2019). Toisaalta
talloin harjoitus taytyy suunnitella niin, etteivét harjoituksessa tapahtuvat hyokkaystilannetta
jaljittelevit syotteet aitheuta hiiriditd jarjestelmén varsinaiseen toimintaan, vaurioita jérjes-
telmaén laitteistoa tai aiheuta tietoturvauhkaa organisaation ulkopuolisille jirjestelmille. Esi-
merkiksi tuotantokidytossi olevassa jérjestelméssé ei ole suotavaa levittdd vakavia haitta- ja
kiristysohjelmia harjoituksen yhteydessd. Harjoitusjirjestelmin ulkopuolelle karkaavat port-

tiskannaukset voivat my0s aiheuttaa huolta verkkoja ja palvelimia yllépitéville tahoille.

Simuloidussa harjoitusjérjestelmissa toteutuksen rajat ovat laajemmat. Harjoitusjirjestelméaa
voidaan muokata hyvin pitkilti harjoituksen tarpeisiin: jiarjestelmédan voidaan syottdd halu-
tunlaisia haavoittuvia ohjelmistoversioita, takaportteja ja puutteellisia konfiguraatioratkaisu-
ja. Erityisesti pedagogisesti orientoituneissa harjoituksissa néistd voidaan generoida kiinnos-
tavia opetustilanteita. Toisaalta simuloidussa jirjestelméssi kdytettdvit tyokalut ja eroavai-
suudet tuotantoympiriston kanssa voivat vaikuttaa harjoituskokemukseen (Traficom 2019).
Tillaisista eroista voi kuitenkin olla hyotyékin, jos harjoituksen tavoitteena on harjaannuttaa

osallistujia toimivaan poikkeavassa, vieraassa tietoteknisessd ympiristossi.

3.4 Siainnot ja kiytanteet

Kyberharjoituksen sddnnét ja jarjestdytyminen kiytinnossa riippuvat pitkélti valitusta harjoi-
tustyypistd. Keskustelulliset harjoitusten, kuten tyopdytiharjoitusten ja juurisyyharjoitusten
tarpeet poikkeavat toiminnallisista harjoitustyypeistd, joissa on mukana kerrontaa, ajastettuja
syotteitd ja mahdollinen tietotekninen harjoitteluympéristd. (Traficom 2019.) On olennaista
midrittdd, toimitaanko harjoituksessa yksin, yhtenid ryhméné vaiko joukkueina. Joukkueet
voivat pyrkid samaan padmadrdén tai vaihtoehtoisesti kilpailla toisiaan tai muuta vastustaja-

joukkuetta vastaan.

Capture the flag -harjoitusten ja suurten yhteisharjoitusten osallistujajoukkueiden ja jdrjes-

tdvin tahon rooleille on olemassa tiettyjd vakiintuneita yleisnimityksid, joita kuitenkin saa-
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tetaan kiyttdd ristiin harjoituksesta riippuen, ja nimitysten alle voidaan yhdistelld useita har-
joitusrooleja. Seker ja Ozbenli (2018) esittelevit seuraavan luokittelun kyberharjoituksen

roolinimistolle.

e Blue team eli puolustajajoukkue valvoo ja suojaa harjoitusjirjestelméad hyokkadjilta
harjoituksen aikana. Puolustajajoukkue on vastuussa harjoitusjérjestelmén yksityisyy-
destd, eheydestd ja kdytettivyydesti.

e Red team eli hyokkéidjijoukkue puolestaan pyrkii hyokkddmain puolustajajoukkueen
suojelemaan harjoitusjédrjestelméén, héiritseméén sen toimintaa ja varastamaan sielti
tietoja.

e Green team on vastuussa harjoituksen teknisten jirjestelmien valmistelusta ja infra-
struktuurin ylldpidosta.

e White team huolehtii harjoituksen kiytdnnon jérjestelyistd, skenaarion luonnista ja
etenemisestd ja harjoitukseen kuuluvista ajoitetuista syotteistd harjoituksen aikana.

e Yellow team on harjoituksen tiedonvilittdjdjoukkue, joka vélittdd tietoa joukkueiden

vililld esimerkiksi raporttien tai uutisjuttujen avulla. (Seker ja Ozbenli 2018.)

3.5 Virtualisoidut kyberturvallisuuden opetusympiristot kaytinnossa

Virtualisoidulla opetusympiristolld tarkoitetaan timén tutkielman kontekstissa tiettyyn kiyt-
totarkoitukseen suunniteltua laboratorioympéristdd, joka mahdollistaa opiskeltavan asian
harjoittelun kédytinnossid. Toisin sanoen tutkielman puitteissa ei olla kiinnostuneita orga-
nisaation tavanomaisen IT-infrastruktuurin (esimerkiksi tyoasemapalvelut tai sdhkoposti-
tai tiedostonjakopalvelimet) virtualisoinnista. Seuraavaksi kidydéddn ldpi joitakin esimerk-
keji toteutetuista kyberturvallisuuden opetusympdristoistd ja niissd kiytetyistd tyokaluis-
ta. Tutkielman tavoitteiden kannalta erityisen kiinnostavia ovat teknisten kyberturvallisuus-
taitojen harjoitteluun rakennettujen virtualisoitujen ympéristdjen arkkitehtuurivalinnat: nii-
hin perehtymélld voidaan ymmartdid paremmin, miten ITKST55-kurssin tarpeisiin soveltu-
va virtualisointiympéristd on mahdollista rakentaa. Arkkitehtuurivalintojen lisédksi tarkas-
tellaan joitakin tyokaluja ja tekniikoita, joilla teknisen kyberturvallisuusharjoituksen suun-
nittelua voidaan helpottaa. Tarkasteltavaksi rajataan teknisten IT-taitojen harjaannuttami-

seen pyrkivit kyberturvallisuuden opetusympiristot: nédin ollen esimerkiksi yleiset verkko-
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oppimisympdristot, joissa voidaan jirjestdd ei-teknistd kyberturvallisuusopetusta jadvit tut-

kielman ulkopuolelle.

3.5.1 Kyberturvallisuuden opetuskiyton arkkitehtuurivalinnat

Virtualisoitu kyberturvallisuuden opetusympéristo ei ajatuksena ole kovinkaan uusi. Ragsda-
le, Lathrop ja Dodge (2003) esittelivit United States Military Academy:ssa kehitetyn IWAR-
laboratorion, jossa VMWare Workstation-ohjelmistolla varustettuihin tydasemiin rakennet-
tiin useista virtuaalikoneista ja virtuaalisista verkkolaitteista koostuva harjoitteluverkko. Har-
joitteluverkko jaettiin punaiseen verkkoon, jossa hyokkédyksid tekevit virtuaalikoneet sijait-
sivat ja siniseen verkkoon, jonka koneisiin hyokkédykset kohdistuivat. Jirjestelmén suurimpi-
na etuina pidettiin sen joustavuutta ja siirrettivyyttd: jokaista IWAR-tydasemaa voitiin joko
ajaa erillddn tai ulkoisiin verkkoihin kytkettyni, ja se voitiin tarvittaessa asentaa kannetta-
vaan tietokoneeseen, jolloin sitd voitiin liikutella helposti ympiriinsad (nk. IWAR-in-a-box).
IWAR-laboratorion tydasemat olivat kuitenkin toisistaan erillisid yksikoiti, eli virtualisoi-
tu opetusympdristo oli hajautettu opiskelijoiden tyoasemille. (Ragsdale, Lathrop ja Dodge
2003.) Nykyédn vastaava tilanne voi syntyd esimerkiksi yliopistokursseilla, joilla opiskeli-
joita edellytetddn tekeméaén kurssitehtdvid henkilokohtaisilla tietokoneilla ajettavilla virtuaa-

likoneilla.

Hajautetuissa virtualisointiratkaisuissa voi ilmeti useita ongelmia: opiskelijoiden edistymis-
td tehtdvissd on vaikea seurata opettajien toimesta, tehtdvien tarkastaminen on hankalaa
ja oppilaiden vélisen plagioinnin estiminen saattaa olla myos vaikeaa (Thompson ja Irvi-
ne 2018). Lisidksi opiskelijoilta ja henkilokunnalta saattaa kulua runsaasti tehtiville varat-
tua aikaa virtualisointiin liittyvien teknisten ongelmien selvittdmiseen. Thompson ja Irvine
(2018) esittelevit ratkaisuksi néihin tyypillisiin kompastuskiviin Labtainer-rajapinnan, jo-
ka on kontti- eli kdyttojirjestelmivirtualisaatioon pohjautuva, teknisten kyberturvallisuustai-
tojen kuten verkkoliitkenne-analyysin harjoitteluun luotu alusta. Labtainer-rajapinnalla luo-
dut harjoitustehtivit paketoidaan Docker-konteiksi, jotka asennetaan opiskelijan tydasemal-
la Python-skriptilld. Opiskelija pddsee tekeméidn harjoitustehtdvin. Tdmén jilkeen hén ajaa
toisen Python-skriptin, joka kerdi tehtiviympéristostd tiedot tehtdvin suoritustavasta ja tu-

loksista. Opettaja voi tarkastaa tehtdvén ja analysoida suoritustapaa rajapinnasta 10ytyvien

18



tyokalujen avulla. Labtainer-rajapinnalla luodut harjoitustehtdvit on mahdollista satunnais-
taa opiskelijakohtaisesti ja suoritetut tehtidvét vesileimataan yksilollisesti tarkastusskriptin

toimesta. (Thompson ja Irvine [2018.)

Hajautettujen ratkaisujen vastakohtana voidaan pitdd keskitettyd palvelinratkaisua, jossa
opiskelijat ottavat yhteyttd keskustietokoneeseen tai keskustietokoneklusteriin. Tunc ja Ha-
riri (2015) esittdvit tdllaiselle ratkaisulle nimed CLaaS (Cybersecurity Lab as a Service).
ClaaS-palvelu tarjoaa verkkoselainpohjaisen kayttoliittymén, jonka kautta opiskelija voi teh-
di erilaisia kyberturvallisuusharjoituksia, kuten salasanan murtamista, DDOS-hyokkiyksid
ja puskuriylivuotoja. ClaaS-ympiristd koostuu edustapalvelimesta, joka tarjoaa kayttoliitty-
min ja virtuaalikone-konsolin seki taustapalvelinklusterista, joka luo ja hallinnoi harjoitus-
tehtdviin tarvittavia virtuaalikoneita. Opiskelija kirjautuu jarjestelméén sisdén, jonka jialkeen
hin valitsee haluamansa harjoitustehtidvin. Taustapalvelin valitsee harjoitustehtidvaa varten
vihiten kuormitetun palvelimen klusterista ja luo sinne tarvittavan virtuaalikoneen verkko-
konfiguraatioineen. Luodun virtuaalikoneen tiedot vélitetddn edustapalvelimelle, joka avaa
selainpohjaisen VNC-yhteyden virtuaalikoneelle ja opiskelija péddsee aloittamaan tehtdvin.

(Tunc ja Hariri [20135})

Toisena esimerkkind keskitetystd pilvipalveluympéristostd Chen ym. (2017) rakensivat
kokeellisen verkkoselaimella kiytettivin kyberturvallisuuden opetusympériston Massive
Open Online Course (MOOC) -kursseja varten. Opetusympiristd koostui Proxmox VE-
palvelinklusterista, Laravel-PHP-rajapinnasta ja noVINC-konsolijirjestelmistd. Jarjestelma
havaittiin joustavaksi opiskelijoiden ja opettajien kannalta — opiskelijat pystyvit harjoittele-
maan selaimella paikasta ja ajasta riippumatta, ja opettajat voivat rakentaa monipuolisia har-
joituksia useilla eri kdyttojarjestelmilld, laitteisto- ja verkkokonfiguraatioilla. Selainpohjai-
suus voi kuitenkin aiheuttaa ongelmia vasteajan ja web-palvelimen rinnakkaisten pyyntdjen
kestdvyyden suhteen. Opetusympiristd salli useiden virtuaalikoneiden verkkokonfiguraatioi-

den luomisen harjoitustehtivid varten. (Chen ym. 2017})
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3.5.2 Kyberturvallisuusharjoituksen suunnittelu- ja toteutustyokalujen kehityssuun-

tia

Tekniset kyberturvallisuusharjoitukset ovat perinteisesti vaativia toteuttaa: harjoituksen ra-
kentaminen vaatii huomattavaa teknistd osaamista ja runsaasti tyotunteja. Lisdksi kehitys-
prosessin lopputuloksena on usein varsin lineaarinen harjoitustehtédvi, jonka muokkaaminen
uudeksi tehtdviksi vaatii jdlleen manuaalista ty6td harjoituksen laatijalta. Tdma voi olla on-
gelmallista erityisesti CTF-tyylisid kyberturvallisuusharjoituksia jérjestettdessd. Schreuders
ym. (2017) kehittdmi Security Scenario Generator eli SecGen on Ruby-sovellus, joka pyr-
kii helpottamaan harjoitustehtdvien luontia ja erityisesti niiden variointia. Harjoituksen jar-
jestdjit luovat XML-kielisen korkean tason kuvauksen toivotusta harjoitustehtdvisté, jonka
jalkeen SecGen lukee skenaarioméérittelyn, satunnaistaa sen toteutuslogiikan ja luo skenaa-

riossa tarvittavat virtuaalikoneet. Skenaario voisi olla esimerkiksi seuraavanlainen:

“Luo virtuaalikone, jossa on seuraavat haavoittuvuudet:

e yksi etikdytettavd haavoittuvuus, jonka hyviksikdytto aiheuttaa jarjestelmin kayttdja-
tason kaappauksen, ja
e yksi paikallisesti hyviksikéytettidvissid oleva haavoittuvuus, joka voi aiheuttaa jirjes-

telmén tdydellisen kaappauksen.”’(Schreuders ym. [2017)

SecGen valikoi skenaariomddrittelyn [3] perusteella sopivat satunnaiset haavoittuvuudet, ja
luo VirtualBox-virtuaalikoneen, joka konfiguroidaan Puppet- ja Vagrant-provisioinnin kaut-
ta. Skenaariossa voidaan méiritelld tiettyja palveluita tai protokollia, joita harjoituksessa ha-
lutaan kéyttdd. Sovellukseen voidaan kehittédd ja lisitd uusia haavoittuvuusmoduuleja tarpeen
mukaan. SecGen:in ldhdekoodi on saatavilla GitHubissa, ja sitd kehitetdédn edelleen. (Schreu-

ders ym. 2017})
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<? version="1.8"?»

¢scenario [snipl»
< tem>
csysten »storage_server</ f 1ama>
<base platform="1inux"/>
<vuln bility privilege="user_rwx"

access="remote"/>»
<vuln bility privilege="root_rwx"
access="local"/»

<5@ry i

)

type="private_network" range="dhcp"/>
<fsystems
¢fscenario»

Kuvio 3. SecGen-skenaarioméiirittely XML-kielelld (Schreuders ym. 2017)

Toinen esimerkki skenaariopohjaisesta kyberharjoitusten luontitydkalusta on Pham
ym. (2016) kehittiméd CyRIS. CyRIS pyrkii erityisesti tekeméédn kyberharjoitusten vaati-
mista verkkotopologioista yksinkertaisempia toteuttaa. Harjoituksen jérjestdji luo YAML-
kielisen skenaariomaédrittelyn, jonka jidlkeen CyRIS luo miéritelmdn mukaisen virtuaali-
koneen tai virtuaalikonekokonaisuuden. CyRIS kiyttdd KVM-virtualisointia ja CentOS-
virtuaalikonepohjia, jotka muokataan skenaarioon sopiviksi Python-skriptilld. Skenaario-
madrittelyssd [ médritellddn virtuaalikoneen verkkokonfiguraatio, asennettavat sovellukset

ja koneeseen kohdistettavat hyokkédykset ja haittaohjelmat. (Pham ym.[2016.)
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- host_settings:
- id: hest_1
mgmt_addr: 172.16.1.2
account: crond

- guest_settings:
- id: desktop
ip_addr: 1%2.168.122.100
basevm_name: basevm_desktop
tasks:
- install package:
- pacakpge _manager: yum
name: wireshark
- emulate_attack:
- attack_type: ddos_attack
target_account: daniel
- emulate_traffic_capture_file:
- format: pcap
file_name: /home/trainee/traffic.pcap
attack_type: ssh_attack
attack_source: 2.95.120.235
noise_level: medium
- emulate_malware:
- name: spyeye
mode: dummy_calculation
- clone_settings:
- range_id: 123242
mgmt_network: 10.1.1.1/16
- guests:
- guest_id: desktop

host: host_1
mgmt_addr_list: 10.1.1.2; 10.1.2.2;

Kuvio 4. CyRIS-skenaarioméirittely YAML-syntaksilla (Pham ym. 2016)

CyRIS pystyy emuloimaan verkkopohjaisia hyokkiyksid pakettikaappausten avulla. Tarvit-
taessa hyokkiysliikenteen sekaan voidaan upottaa “normaalia” verkkoliikennettd. CyRIS to-
teuttaa verkkokonfiguraation Linux-siltoja kdyttden: jokaisella harjoitusinstanssilla ja siten
harjoittelijalla on oma erillinen siltansa, johon kaikki harjoitusinstanssiin kuuluvat virtuaa-
likoneet kytketddn. Siltojen vilistd liikennettd ei siis ole mahdollista toteuttaa CyRIS:illd

suoraan. (Pham ym. 2016.)

Skenaariosuunnittelua voidaan ldhestyd myOs formaalin mallintamisen keinoin. Russo,
Costa ja Armando (2018) esittelevidt Scenario Definition Language (SDL) -laajennoksen
TOSCA-maédrittelykieleen, joka on laaS-jdrjestelmien mallintamiseen yleisesti kdytetty mii-
rittelykieli. SCD-laajennos lisdd TOSCA-kieleen tietoturvapoikkeamiin liittyvid sdantoji,
reunaehtoja, kiyttiytymismalleja ja tavoitteita. Formaalilla mallintamisella pyritdin péése-
miin eroon kyberharjoituksen rakentamiseen liittyvistd yritysten ja erehdysten prosessis-
ta: jos mallin logiikka voidaan vahvistaa pdteviksi ennen implementaatiota, on se patevi

my0Os kidytdnnossa toteutettuna. Tavoitteena on luoda formaali malli kyberharjoitusskenaa-
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riosta, joka voidaan antaa [aaS-palveluntarjoajalle toteutettavaksi. SCD-malli ei ota harjoi-
tuksen implementaatioyksityiskohtiin paljoakaan kantaa: sen sijaan mallin pohjalta luodaan
automaattiset testit, joilla mallin toimivuus voidaan testata kdytdnnossid. (Russo, Costa ja

Armando [2018))

Russo, Costa ja Armando (2020) kehittivdt aiemmassa artikkelissaan Russo, Costa ja Arman-
do (2018) esitellystd SDL-laajennoksesta implementaation nimeltd CRACK, jota testattiin
kiytdnnossd kokeilemalla sitd realistiseen kyberharjoitusskenaarioon. CRACK:n lihdekoodi
on avointa, ja se on saatavilla GitHub:ssa. Implementaatiota vertailtiin muihin kyberlabora-
toriokdyttoon kehitettyihin tyokaluihin, muun muassa Pham ym. 2016 esitteleméin CyRIS:n
ja Schreuders ym. 2017/ SecGen:n. Russo, Costa ja Armando (2020) havainnoivat, ettid ver-
taillut tyokalut eivit joko ota kantaa skenaarion testaukseen ja sen toiminnan verifiointiin tai
ndmi vaiheet on toteutettu puutteellisesti. CRACK mahdollistaa testauksen ja verifioinnin
tehokkaan automatisoinnin, ja on siten my0s varteenotettava vaihtoehto kyberharjoituksen

skenaarion suunnitteluun. (Russo, Costa ja Armando 2020.)

Yamin, Katt ja Gkioulos (2020) mainitsevat autonomiset joukkueet yhtend kyberlaborato-
rioiden tutkimuksen kiinnostavista kehityssuunnista. Autonomisilla joukkueilla tarkoitetaan
ihmisistd koostuvan kyberharjoitukseen osallistuvan joukkueen korvaamista automattisella
tyokalulla. Esimerkiksi Schreuders ym. (2017) esittelemi SecGen korvaa kyberharjoitukses-
sa teknisestd infrastruktuurista vastaavan green team:n (Seker ja Ozbenli 2018}, Schreuders

ym. 2017}, Yamin, Katt ja Gkioulos [2020).

Holm ja Sommestad (2016) puolestaan pyrkivit automatisoimaan harjoituksessa hyokkai-
vin red team:n toiminnan kehittdmillddan SVED-tyokalukokonaisuudella. SVED koostuu
hyokkdysten suunnittelutyokalusta, toteuttajasta ja lokienkerddjistd. Suunnittelutyokalulla
luodaan graafi hyokkdyksen kohteista, kdytettavistd hyokkidystekniikoista ja verkossa ole-
vista sensoreita, joilla hyokkidyksid verkossa havainnoidaan. Suunnittelutyokalua (kuvassa
) voidaan kdyttdd joko graafisella kdyttoliittymélld tai REST-rajapinnan kautta. (Holm ja
Sommestad |[2016)
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Kuvio 5. SVED-suunnittelutydkalun graafinen kéyttoliittymi (Holm ja Sommestad [2016)

Suunnitelma syotetdédn toteuttajatyokalulle, joka varmistaa hyokkdyskohteiden saavutetta-
vuuden, valmistelee verkossa olevat lokildhteet seuraamaan hyokkiysti ja lopulta suorittaa
hyokkdysgraafin askel askeleelta. Lokienkerdiji ottaa vastaan lokeja hyokkédykseen osallis-
tuvilta koneilta ja verkkoon sijoitetuilta sensoreita, jotta avulla hyokkidyksen edistymistd ja
onnistumista voidaan tarkkailla. Hyokkiyksen askeleiden toteutukseen SVED tarjoaa mo-
duulipohjaisen jdrjestelmin, joka tukee useita eri ulkoisia palveluita kuten yhteensopivuu-
den Metasploit-hyokkédysrajapintaa ja OpenVAS-haavoittuvuusskanneria. SVED mahdollis-
taa red team-toiminnan virtaviivaistamisen ja hyokkiysten toistamisen aina samalla tavalla

harjoitusinstanssista riippumatta. (Holm ja Sommestad 2016.)

3.6 Yhteenveto

Téssd luvussa on kisitelty kyberturvallisuusharjoituksen ja skenaarion méaritelméaa, pohdit-
tu harjoitusten teknisti toteutusta ja esitelty kyberharjoituksissa yleisesti kdytettyjad saantoja,
kdytédnteitd ja kisitteitd. Seuraavaksi tarkasteltiin virtualisoitujen kyberturvallisuuden ope-
tusjdrjestelmien toteutusta erityisesti suhteessa jirjestelmissi tehtyihin infrastruktuurivalin-
toithin. Aiemman tutkimuksen perusteella virtualisointiratkaisut voidaan jakaa karkeasti kes-
kitettyihin ja hajautettuihin ratkaisuihin. Havaittiin, ettd kyberturvallisuusharjoitusten suun-

nitteluun ja toteutukseen on kehitetty useita menetelmid, joiden kehityssuunnista voidaan
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eritelld skenaarioméirittelyn perusteella infrastruktuuria konfiguroivat tyokalut, skenaarion

formaali mallintaminen ja kyberharjoituksen autonomiset joukkueet.
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4 Tutkimusmenetelma

Tutkimus toteutetaan suunnittelutieteellisen tutkimuksen keinoin hyddyntéden joitakin ele-
menttejd konstruktiivisesta tutkimuksesta. Suunnittelutieteellinen tutkimus on tutkimusta,
jossa pyritddn ratkaisemaan haastavia ongelmia uusilla, innovatiivisilla tavoilla. Innovaatiot
on liitettdvi niitd ympardiviin liikketoimintaympéristoon ja aiemman tutkimuksen muodosta-
maan teoriapohjaan. Suunnittelutieteellisessd tutkimuksessa rakennetaan aina artefakti, jolla
ongelma pyritddn ratkaisemaan. Suunnittelutieteellistd tutkimusta kdytetddn laajasti erityi-
sesti tietojdrjestelmétieteen sovellusaloilla. (March ja Smith 1995 Von Alan ym. 2004} Pii-

rainen ja Gonzalez 2014).

Konstruktiivinen tutkimusote on erityisesti Skandinaviassa suosittu tutkimusmenetelmd, jo-
ka on alun perin kehitetty liiketaloustieteen alalle. Sittemmin sitd on sovellettu onnistunees-
ti muun muassa teollisuuden, logistiikan ja tietojdrjestelmétieteen alalla. Konstruktiivinen
tutkimus muistuttaa erittdin liheisesti suunnittelutieteellistd tutkimusta, mutta 1dhestymista-
voissa on joitakin eroja esimerkiksi tutkimusprosessin vaiheiden, testauksen toteutuksen ja
pohjaolettamuksien suhteen. (Piirainen ja Gonzalez 2014.) Seuraavaksi esitellidin konstruk-
tiivisen tutkimuksen ja suunnittelutieteellisen tutkimuksen prosessit paipiirteittdin ja kerro-

taan, miten niitd sovelletaan tdssi tutkielmassa.

4.1 Konstruktiivinen ja suunnittelutieteellinen prosessi

Konstruktiivisen tutkimuksen prosessi alkaa ensimmaéisessé vaiheessa ratkaistavan ongelman
tarkkarajaisesta madrittelystd, sen rajoitusten ja sddntGjen asettamisesta. Tamén jédlkeen on-
gelman ratkaisemiseksi tdytyy toisessa vaiheessa organisoida projekti, johon sitoutetaan on-
gelman ratkaisemisen kannalta olennaiset sidosryhmit. Kolmannessa vaiheessa yhteistyossi
sidosryhmien kanssa analysoidaan ongelmaa ja sen teoreettista taustaa kirjallisuuden avul-
la. Neljdannessd vaiheessa suunnitellaan varsinainen konstruktio. Tdmé vaihe on luonteeltaan
innovatiivinen ja vapaamuotoinen. Kiytinnossa tutkija ehdottaa ongelmaan ratkaisua pro-
sessin aiempien vaiheita, omaa kdytannon kokemustansa ja soveltuvaa teoriaa/kirjallisuutta

hyodyntéden. Viidennessd vaiheessa suunniteltu artefakti implementoidaan ja evaluoidaan ho-
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listisessa markkinatestissi, joka pyrkii arvioimaan artefaktia kokonaisvaltaisesti. Holistisen
markkinatestin on tarkoitus paljastaa, toimiiko artefakti aidossa organisaatiossa vaiko ei.
Seuraavaksi siirrytddn kuudenteen vaiheeseen eli reflektiovaiheeseen, jossa tulisi pohtia ar-
tefaktin sovellettavuutta ja sen mahdollisia rajoituksia. Prosessin seitsemidnnessd vaiheessa

taytyy tehdd ilmi artefaktin teoreettinen kontribuutio. (Piirainen ja Gonzalez 2014.)

Holistinen markkinatesti jaetaan useimmiten eri vaiheisiin. Kasanen, Lukka ja Siitonen
(1993) esittivit artefaktin validointiin soveltuvat kolme erilaista testaustyyppid. Nami ovat
heikko markkinatesti (weak market test), keskivahva markkinatesti (semi-strong market test)
ja vahva markkinatesti (strong market test). Heikossa markkinatestissd selvitetdidn, ovatko
litketoimintayksikon taloudellisista ratkaisuista vastuussa olevat henkil6t kiinnostuneita ot-
tamaan kehitetyn artefaktin osaksi paiatoksentekoaan. Keskivahvassa markkinatestissd selvi-
tetddn, onko artefakti otettu laajasti kidyttoon eri organisaatioissa. Vahvassa markkinatestis-
sd katsotaan, ovatko kehitettyd artefaktia systemaattisesti hyodynténeet liitketoimintayksikot
tehneet parempaa tulosta kuin ne liitketoimintayksikot, joissa artefaktia ei ole kdytetty. (Ka-

sanen, Lukka ja Siitonen |1993; Piirainen ja Gonzalez 2014))

Peffers ym. (2007) esittelevit suunnittelutieteelliselle tutkimukselle kuusivaiheisen proses-
simallin. Prosessi ei ole vilttamittd lineaarinen ja sen vaiheet voivat tapahtua limittédin tai
eri jarjestyksessd tutkimuksen ldhtokohdista ja tavoitteista riippuen. Prosessin ensimmaéinen
vaihe on ongelman identifioiminen ja motivointi. Tdssd vaiheessa tutkimusongelma maéri-
telldén tarkkarajaisesti ja sen ratkaiseminen oikeutetaan. Ongelman ratkaiseva artefakti ke-
hitetddn vastaamaan ongelmaan. Médrittely auttaa tutkijaa kehittiméén ratkaisua ja tuo ilmi
yleisolle ratkaisun taustalla olevan ajatuskulun. Toisessa vaiheessa médritelldén ratkaisun ta-
voitteet. Médritellyn ongelman pohjalta selvennetién tavoitteet, jotka kehitettidvin artefaktin
tulee tdyttdd. Tavoitteet voivat olla laadullisia tai madrillisid artefaktin laadusta ja sovel-
lusalueesta riippuen. Kolmannessa vaiheessa artefakti suunnitellaan ja kehitetdin. Artefakti
voi olla konstruktio, malli, metodi tai instantiaatio, tai kokoelma teknisid, sosiaalisia ja/tai
tiedollisia resursseja. Toisin sanoen suunnittelutieteellinen artefakti voi olla miki tahansa
suunniteltu objekti, jossa on mukana tieteellinen kontribuutio. Artefaktille miiritelldédn ai-
emmassa vaiheessa tehtyjen tavoitteiden pohjalta haluttu toiminnallisuus ja arkkitehtuuri, ja

ndmi toteutetaan. Neljdnnessd vaiheessa artefakti demonstroidaan. Kéytinnossi tdmé tar-
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koittaa tilannetta, jossa artefaktilla ratkaistaan yksi tai useampi ongelman aito instanssi. De-
monstraatio voidaan tehdd artefaktista riippuen esimerkiksi kokeellisesti, simuloimalla, ta-
paustutkimuksena, todistamalla tai milld tahansa muulla soveltuvalla menetelmalla. (Peffers

ym. [2007))

Viidennessi vaiheessa artefakti evaluoidaan, eli havainnoidaan ja mitataan, miten tehokkaas-
ti artefakti onnistuu ratkaisemaan ongelman. Ratkaisun tavoitteita vertaillaan demonstraa-
tiovaiheessa havaittuihin tuloksiin soveltuvilla analyysitekniikoilla. Evaluoinnissa voidaan
esimerkiksi vertailla artefaktin toteutunutta toiminnallisuutta sille asetettuihin tavoitteisiin,
kayttdd erilaisia kvantitatiivisia mittareita kuten budjetointidataa, kerdtd asiakkailta palau-
tetta tai ajaa simulaatioita. Evaluoinnin péétyttyd tutkijoiden tulee p#ittdd, palataanko ta-
kaisin suunnitteluvaiheeseen artefaktin parantamiseksi vai siirrytddnko seuraavaan vaihee-
seen ja jatetddn parantaminen tuleville projekteille. Kuudes ja viimeinen vaihe on ratkaisun
kommunikointi. Tdssd vaiheessa ongelma ja sithen kehitetty ratkaisu esitelldén ja oikeute-
taan eri soveltajayleisoille. Kommunikaatiossa on syytd painottaa artefaktin hyodyllisyytti
ja uutuusarvoa, sen suunnitteluprosessin kurinalaisuutta ja itse artefaktin toimivuutta. (Pef-

fers ym. [2007.)

Itse tutkielman ja siten tutkimuksen korkean tason tavoitteet ja varsinaiset tutkimuskysymyk-
set esiteltiin luvussa [I.1l Tutkimuksessa halutaan siis selvittidd, onko ITKST55-kurssi mah-
dollista jérjestdd virtualisoidussa kurssiympéristossi, soveltuuko Proxmox virtualisointialus-
tana tidhén ja lisdksi muodostaa kisitys siitd, onko hyperkonvergoidun infrastruktuurin peri-
aatteita mahdollista hyddyntdd kyberturvallisuusharjoituksen jirjestamisessd. Y mmartadk-
semme ndiden kysymysten muodostamaa ongelmakokonaisuutta tdytyy hahmottaa, millai-
sia tavoitteita ja vaatimuksia ITKSTS55-kurssilla on, millaisia ominaisuuksia Proxmox VE-
virtualisointijirjestelmésti 10ytyy ja miten nimé tavoitteet ja vaatimukset voisivat kohdata
kyberturvallisuusharjoituksen kontekstissa. Tutkimuksen teoreettinen ja kisitteellinen taus-
toitus toteutetaan luvuissa[2]ja[3] Tama taustoitus on osa Piirainen ja Gonzalez (2014) esitte-
lemén konstruktiivisen prosessin ensimmaéistd, toista ja kolmatta vaihetta. Osana taustoitusta
tehtdavi teknisten ratkaisujen kartoitus voidaan myos laskea osaksi mallin neljdttd vaihet-
ta. Ratkaisuksi suunniteltavassa artefaktissa tidytyy ottaa eri sidosryhmien tarpeet artefaktin

suhteen. Tdma on huomioitu vaatimusmaédrittelyssi jakamalla vaatimukset eri ryhmii erityi-
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sesti koskeviin vaatimuskategorioihin. Ndmé vaatimukset esitellddn alaluvussa [5.2] Peffers
ym. (2007) esittelemistéd prosessimallista tavoitteiden ja vaatimusten miirittely ja taustoitus

voidaan puolestaan laskea osaksi ensimmadisti ja toista vaihetta.

Tutkielman luvussa I@] esitellddn varsinaisen ITKSTS55-kurssia varten rakennetun virtuaali-
palvelinjirjestelmiin toteutus tekniselld tasolla. Toisin sanoen tdssd luvussa esitelldén tutkiel-
massa kehitetyn artefaktin implementaatio. Luku jatkaa Piirainen ja Gonzalez (2014) esitte-
lemin mallin neljittd vaihetta ja aloittaa viidennen vaiheen eli implementaation ja markki-
natestauksen. Peffers ym. (2007) mallissa luku tiyttdd kokonaisuudessaan neljinnen vaiheen
maédritelmin. Luvussa [/ kdydaddn lapi kurssin aikana tehtyjd havaintoja virtuaalipalvelin-
jarjestelmin toiminnasta, joiden perusteella muodostetaan lopullinen evaluointi vertaamal-
la toteumaa luvussa [5.2] médriteltyihin vaatimuksiin. Tédssé luvussa siis jatketaan Piirainen
ja Gonzalez (2014) mukaista vaihetta viisi ja edetdédn vaiheisiin kuusi ja seitsemén. Peffers
ym. (2007) kannalta luvussa [/| kidydadédn 1dpi prosessin viides vaihe ja aloitetaan kuudennen
vaiheen ldpikdyntid. Tutkielman viimeinen osuus on pohdinta luvussa |8, jossa aiemmissa
luvuissa tehdyt havainnot, teoreettinen tausta ja kdytdnnon kokemukset kytketidin yhteen.
Tissd luvussa viedddn siis loppuun Piirainen ja Gonzalez (2014) vaiheet kuusi ja seitsemén

ja viimeistellddn Peffers ym. (2007) mukainen kuudes vaihe.

4.2 Artefaktin evaluointi

Edelld esitellyissd kahdessa prosessikuvauksessa kummassakin on mukana laajamittainen
testaus/evaluointivaihe. Piirainen ja Gonzalez (2014) miirittelevit konstruktiivisen tutki-
muksen implementaatiovaiheeseen kuuluvan holistisen markkinatestauksen ja sen osat, joil-
la artefaktin toteutusta voidaan testata eri kdytdnnon asteilla. Peffers ym. 2007| puolestaan
ottavat evaluoinnin omaksi vaiheekseen ja méidrittelevit sille useita mahdollisia ldhestymis-
tapoja. March ja Smith (1995)) médrittelivit arvioinnin tarkoittavan kriteerien méaérittelyé ja
artefaktin suoritumisen arvioimista suhteessa kriteereihin. Iivari (2007) kuitenkin huomaut-
taa, ettd suunnittelutieteellisen tutkimuksen tuotoksena syntyvit artefaktit voivat olla usein
varsin 10yhasti kytkettyji teorioihin, joihin niiden viitetdin perustuvan. Suunnitteluorientoi-
tunut tutkimus arvioi artefaktin onnistumista artefaktin hyvéksynnén perusteella, ja tdlldin

suunnittelutieteellisen tutkimuksen teoreettinen kontribuutio voi jddda rajalliseksi (Piirainen
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ja Gonzalez 2014)). Téstd syystd evaluoinnin kurinalaisuutta on syytd korostaa, mutta toisaal-
ta on tirkedd myos valikoida sellaiset evaluointitekniikat, joilla toteutetun artefaktin ominai-

suudet, onnistumiset ja epdonnistumiset voidaan tuoda mahdollisimman hyvin esiin.

Piirainen ja Gonzalez (2014)) esittelemdd kolmiportaista holistista markkinatestausta ei so-
velleta sellaisenaan tdmin tutkielman laajuudessa. Tutkimuksen aikana kehitettiin proto-
tyyppi virtuaalipalvelinjirjestelmaésti, jonka toimintaa testattiin kdytdnnossid yhden kurssi-
instanssin puitteissa. Suoritettu testaus voitaisiin mieltdd keskivahvaksi markkinatestauksek-
si: testattiin, ettd artefakti on otettu reaalimaailman kiytt6on. Kolmivaiheista markkinates-
tausmallia voitaisiin soveltaa jatkokehitystd pohdittaessa: halutaanko prototyypin kaltaista
virtuaalipalvelinjdrjestelmdd mahdollisesti hyodyntidd muilla kursseilla, ja miten sen suori-
tuskykya voitaisiin systemaattisesti verrata muilla teknisilld alustoilla toteutettuihin kurssei-

hin.

Peffers ym. (2007) esittivit artefaktin evaluoinnille useita laadullisia ja méirillisid toteu-
tustapoja, ja korostivat soveltuvien tapojen huolellista pohtimista. Prat, Comyn-Wattiau ja
Akoka (2014) midrittelevit suunnittelutieteellisen tutkimuksen kirjallisuudesta 16ytiménsi
kuusi “geneeristd” evaluointitekniikkaa, joita soveltamalla evaluointi voidaan esimerkiksi to-

teuttaa:

1. Artefaktin kdyton esittely yhden tai useamman esimerkin kautta.

Artefaktin kidyton esittely yhdessi tai useammassa reaalimaailman tilanteessa.
Artefaktin arviointi sitd kdyttdvien oppilaiden suoritusten arvioinnin kautta.
Artefaktin arviointi sitd kdyttdneiden oppilaiden hyddyllisyysnikemysten kautta.

Artefaktin kiytostd keritty laadullinen palaute sen kayttdjilti.

S

Jos kehitetty artefakti on algoritmi, sen suorituskyvyn vertailu muihin vastaaviin algo-

ritmeihin. (Prat, Comyn-Wattiau ja Akoka|[2014)

Tami tutkielma painottuu erityisesti artefaktin teknisen toteutuksen esittelyyn ja sen arvioin-
tiin. Evaluointi voidaan siis toteuttaa esimerkiksi edelld esitetylld tavalla numero kaksi. Lu-
vussa [/| esitellddn seikkaperiisesti ITKST55-kurssin vuoden 2019 etenemisen aikana teh-
tyjd havaintoja rakennetun virtuaalipalvelinjirjestelmén toiminnasta ja siind eri tahojen ha-

vaitsemista mahdollisuuksista ja puutteista. Kuvauksessa on tapaustutkimuksellisia piirteiti.
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Tamén lapikdynnin perusteella kuvaus kytketiddn alaluvussa [5.2] esiteltyihin vaatimuksiin,
jotta voidaan paitelld, tayttikod virtuaalipalvelinjédrjestelma sille asetetut tavoitteet. Piirainen
ja Gonzalez (2014) huomauttavat, ettd evaluointiprosessi ei aina ole lineaarinen; prosessin
aikana voi syntyd uusia evaluointitarpeita ja toisaalta sen aikana voidaan myos havaita ko-
konaan uusia ongelmia. Téllaisia havaittuja ongelmia ja niiden mahdollisia ratkaisuja ja/tai

jatkokehitysehdotuksia kisitellddn luvussa|[§]
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S5 ITKSTS5-kurssi

Téssd luvussa kuvataan ITKSTS5-kurssin perusajatus sekid opintojakson sisédlto ja toteutus-
tavat. Sen jidlkeen midritellddn tdmidn kuvauksen perusteella vaatimukset kurssiympériston
varsinaiselle toteutukselle, jotta tutkielmassa tavoitellun kurssilla kiytettivin virtuaalipal-
velinympériston toteuttaminen on mahdollista. Luku vastaa Peffers ym. (2007) esittimén
suunnittelutieteellisen prosessimallin vaiheita kolme ja neljd eli suunnittelu- ja demonstraa-

tiovaiheita.

5.1 Yleiskuvaus kurssista

ITKSTSS - Kyberhyokkéys ja sen torjunta on Jyvéskyldn yliopistossa vuodesta 2018 jar-
jestetty informaatioteknologian tiedekunnan organisoima syventdvin opintojakso. Kurssi on
suunnattu erityisesti kyberturvallisuuden maisteriohjelman opiskelijoille. Opintojakson suo-
ritustavoitteiden mukaisesti opiskelija kurssin suoritettuaan “funtee keskeisimmiyit tietoverk-
koympdriston analysoinnin ja turvaamisen tyokalut ja menetelmdit, tunnistaa tietoverkko-
Jja informaatio-operaatioita, osaa analysoida niitd sekd valita niihin reagointiin sopivimmat
tekniset ja muut toimenpiteet” (ITKST55 - Kyberhyokkdiys ja sen torjunta. Opintoesite. 2020)
Opintojakson sisiltdo koostuu Jyviskylin yliopistolla jérjestettdvistd luennoista ja harjoituk-
sista ja erillisestd pelivaiheesta. Varsinainen pelivaihe oli syksylld 2019 MPK:n Jyviskylidn
varuskunnassa Tikkakoskella jérjestetty Kyberturvallisuuden erikoiskurssi. Kurssisuorituk-
sen saadakseen opiskelijoiden tuli osallistua sekid Jyvaskyldn yliopistolla jéirjestettyyn kon-
taktiopetukseen ettd Kyberturvallisen erikoiskurssin intensiiviseen pelivaiheeseen, ja lisdksi
koota ndiden aikana opintopdivikirja. Tédssd tutkielmassa késitellddn tarkemmin ainoastaan
Jyviskylédn yliopistolla jirjestettyd kontaktiopetusvaihetta, jossa tutkielman aikana kehitetty

virtuaalipalvelinjédrjestelmi oli kdytossa.

Kontaktiopetusvaihe jdrjestettiin viikon mittaisena intensiivijaksona Jyviskyldn yliopiston
Agora-rakennuksen oppimistila Montussa 9.9.2019 - 13.9.2019. Intensiivijakson alussa
maanantaina opiskelijat jactaan kolmeen puolustajajoukkueeseen (harjoituksen blue team

-joukkueet), jotka esittdvit skenaariossa madriteltyjen kolmen yrityksen palkkaamia tieto-
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turvakonsultteja. Tietoturvakonsultit saapuvat jarjestelmiin tdysin ummikkoina; heidén teh-
tdviandin on selvittdd, millainen “yritysten” tietojirjestelmédinfrastruktuuri on, millaisia digi-
taalisia palveluita ne tarjoavat asiakkailleen ja henkilokunnalleen sekd millaisilla teknisilld
ratkaisuilla niméa palvelut on toteutettu. Sen jilkeen tietoturvakonsultit pyrkivit parhaansa
mukaan suojaamaan edustamiensa yritysten tietojarjestelmit havaitsemalla ja paikkaamalla
16ytyneitd haavoittuvuuksia, kuten pdivittdimélld haavoittuvia sovelluksia ja médrittelemalla

palomuurisdintdjd suojaamaan jirjestelmii.

Kun opiskelijat ovat ryhmiytyneet ja tutustuneet alustavasti edustamiinsa yrityksiin ja nii-
den tekniseen infrastruktuuriin, alkaa harjoituksen hyokkédjdjoukkue (red team) tehdi eri-
laisia hyokkdyksid ja héirioitd puolustajajoukkueiden suojaamiin tietojdrjestelmiin. Puolus-
tajajoukkueiden on havaittava hyokkéys ja pyrittavi torjumaan se parhaansa mukaan, mini-
moiden sen vaikutukset jiarjestelmén normaaliin toimintaan. Tdmén “pelin” lomassa jérjes-
tetddin yhteisid luentosessioita, joilla kisitelldin esimerkiksi kiytettdavid tyokaluja ja termis-
tod, kyberharjoituksessa toimimista ja tilannekeskustoimintaa. Jokainen kurssipdivi péittyy
hotwash -sessioon, jossa kdsitellddn yhteisesti pdivén aikana suoritetut toimenpiteet, onnis-

tumiset ja ongelmat.

ITKSTSS5 ei vuoden 2019 toteutuksessa sisilléd pisteytystd tai kilpailullisia elementtejd. Blue
team:it ovat harjoituksessa samassa kaupungissa toimivien yksityisten yritysten palkkaamia
kyberturvallisuuskonsultteja. Itse yritykset eivit ole velvoitettuja toimimaan yhteistyossa ky-
berturvallisuusasioissa, ja harjoituksen skenaarion puitteissa ne saattavat toimia toisiaan vas-
taan, mutta blue team:eilla on yhteinen padmaiird - kyberuhalta suojautuminen - ja he saavat

tassa tehtdvissd avustaa toisiaan.

5.2 Kurssin asettamat vaatimukset kurssiympéristolle

Seuraavaksi kerrotaan, millainen kurssilla toteutettavan virtuaalipalvelinympériston tulee ol-
la, jotta se tdyttdd kurssin vaatimukset. Toisin sanoen tédssid kappaleessa esitellidin konstruk-
tiivisen tutkimuksen tuloksena syntyvéin artefaktin evaluointikriteerit. Vaatimuksella tarkoi-
tetaan tdssd yhteydessid seikkaa tai ehtoa, joka rakennettavan kurssiympdriston tulee voida

toteuttaa. Vaatimukset pohjautuvat 16yhésti Topham ym. (2016) esittdmiin kyberturvallisuus-
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laboratorion vaatimuksiin, jotka ovat seuraavat:

1. Kyberturvallisuuslaboratorion tidytyy olla joustava ja ominaisuuksiltaan monipuolinen,
jotta opetushenkilokunta voi sen puitteissa toteuttaa realistisia harjoitusskenaarioita.

2. Kyberturvallisuuslaboratoriossa tulee voida luoda ja toteuttaa harjoitustehtivii useille
opiskelijoille samankaltaisesti.

3. Laboratorioverkossa olevat tietokoneet ja ohjelmistot tiytyy eristdi ulkoisista verkois-
ta.

4. Laboratorio-olosuhteissa tulee voida antaa opiskelijoille padkayttiji-oikeuksia labora-
toriokoneille harjoituksen niin vaatiessa.

5. Laboratorion tulee tarjota mahdollisuus tyon tallentamiseen ja tydn varmuuskopiointi-

ja palautusmahdollisuudet opiskelijoille. (Topham ym. 2016\)

ITKSTS55-kurssin asettamat vaatimukset voidaan jakaa tutkielmassa toteutettavan evaluoin-
nin helpottamiseksi kolmeen kategoriaan: kurssin opetussisidllon muodostamiin, opetustekni-
siin ja teknisiin vaatimuksiin. Kurssin opetussisdllon muodostamat vaatimukset ovat asioita,
joita kurssiympdristossi tulee voida suorittaa, jotta kurssin opetustavoitteet tiyttyvit. Ope-
tustekniset vaatimukset puolestaan ovat asioita, joiden tulee olla mahdollisia kurssin orga-
nisaation ja kdytdnnon opettamisen onnistumiseksi. Tekniset vaatimukset taas ovat ominai-
suuksia, jotka kurssijarjestelmissd kaytettavistd ohjelmisto/laitteistoalustasta tulee 10ytyé,
jotta kurssi on mahdollista jarjestdd. Ensimmdiset ovat kiinnostavia erityisesti opiskelijoi-
den, toiset opettajien ja kolmannet esimerkiksi red teamin, jirjestelmin rakentajien ja ylla-
pitdjien ndkokulmasta. On huomioitava, ettd kaikki kolme vaatimuskategoriaa késittelevit
sellaisia kurssiin liittyvid asioita, joiden toteuttamiseen virtuaalipalvelinympéristo vaikuttaa
tavalla tai toisella. Kurssiin liittyvit vaatimukset, jotka eivit vaadi virtuaalipalvelinympéris-

ton toteutumista tdyttydkseen jadvit tdmin tutkielman ulkopuolelle.

Seuraavaksi kdydéén ldpi edelld luetellut kolme vaatimuskategoriaa. Jokainen kategoria al-
kaa vapaamuotoisella vaatimuskuvauksella, jonka pohjalta muodostetaan varsinaiset vaati-
mukset. Niitd vaatimuksia verrataan myohemmin tutkielman luvussa(/.3[ldpikdytdviin vuo-

den 2019 ITKSTS55-kurssitoteutukseen kehitetyn prototyyppijirjestelmin evaluoimiseksi.
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5.3 Opetussisillolliset vaatimukset

Kurssin kulku siséltid luentoja sekd ryhmétyoskentelyé ja itsendistd tyoskentelyid peliympé-
ristossd. Luokkatila on suunniteltava niin, ettd ndmé kaikki on mahdollista toteuttaa. Opis-
kelijoiden tulee saada kdyttdonsa tydasemat, joilta 10ytyvit intensiivijakson kyberharjoituk-
sessa tarvittavat tyokalut ja joilta voi kidyttdd harjoitukseen (“peliin”) kuuluvia jirjestelmid.
Kurssin tekniseen jirjestdytymiseen ja jarjestelmin haltuunottoon tiytyy varata tarpeeksi ai-
kaa, silld virtuaalipalvelinjérjestelmé voi olla vaikeampi hahmottaa kuin perinteinen fyysisiin

tietokoneisiin ja verkkolaitteisiin nojaava jirjestelma.

Virtuaalipalvelinjirjestelmén tidytyy olla kdytettdvyydeltiin mahdollisimman paljon aito-
ja palvelinympiristdjd vastaava. Tadmi tarkoittaa esimerkiksi sitd, ettd virtuaalipalvelin-
ten etdkdyton tulee onnistua tavanomaisilla tyokaluilla, kuten verkkoselaimilla, pédte-
emulaattoreilla ja etityopoytasovelluksilla. Virtualisointiympériston kdyton opiskelu ei kuu-
lu kurssin opetussisdltoon, ts. sen tiytyy olla kurssilaisille mahdollisimman ldpinikyva: kurs-
silaisten ei tdydy vilittdd siitd, millaisilla teknisilld ratkaisuilla kurssin harjoitteluympéristo
on toteutettu. Tami voidaan sitoa Topham ym. (2016) esittimédn vaatimukseen 1 kyber-
turvallisuuslaboratorion joustavuudesta: jarjestelmén tdytyy olla tarpeeksi realistinen, jotta

skenaariokerronta sen puitteissa onnistuu uskottavasti.

Vaatimuskuvauksen perusteella médriteltiin seuraavat opetussiséllolliset vaatimukset:

OS1. Luokkatilan tulee sallia peliympiristoon padsy kaikille sitd tarvitseville osapuo-

lille.

08S2. Opiskelijoiden tulee saada kiyttoonsd fyysiset tydasemat, joilta 10ytyvit tarvit-

tavat tyokalut ja joilla voidaan kdyttdd harjoitukseen liittyvid peliverkon jirjestelmid.

0OS3. Virtuaalipalvelinten etdkdyton tulee onnistua tavanomaisilla tyokaluilla, kuten

verkkoselaimilla, paidte-emulaattoreilla ja etityopoytasovelluksilla.

0OS4. Virtuaalipalvelinympdriston tulee olla kurssilaisille 1dpindkyva.
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5.4 Opetustekniset vaatimukset

ITKSTSS on vuonna 2019 tdysin ldhiopetuksena jirjestettdva kurssi. Kaikki osallistuvat ta-
hot tyoskentelevit paikan pailld samassa yliopiston tilassa, joten etidyhteyksii ei tarvitse to-
teuttaa. Opetustila tulee jakaa niin, ettd joukkueilla ja opettajilla on tilaa tydskennelld. Red
team on erotettava puolustajajoukkueista niin, ettd se pystyy kommunikoimaan keskeniin

rauhassa. Téstd “erotetusta tilasta” on oltava tietoliikenneyhteydet peliverkkoon.

Kurssin aikana peliverkossa tapahtuvia ilmioitéd tidytyy voida havainnollistaa koko ryhmin
kesken yhteisesti. Tétd varten tdytyy rakentaa niin sanottu tilannekuva-tydasema, joka ni-
kee kaiken peliverkossa tapahtuvan verkkoliikenteen. Tilannekuva-tybaseman on kiytettivi
Security Onion -kéyttojdrjestelméjakelulla toteutettua valvontapalvelinta, kuten kurssilais-
ten kiytossd olevat valvontatydasemienkin. Tydasema on kytkettdva luokkatilassa sijaitse-
vaan televisioon tai projektoriin, jonka avulla verkkoliikennettd ja verkossa havaittuja tapah-
tumia voidaan visualisoida Security Onion -jakelusta 10ytyvid tyokaluja kiyttden. Tilanneku-
vaa voidaan kiyttdd osana skenaariokerrontaa, joten se voidaan kytked Topham ym. (2016)

vaatimukseen numero 1.

Vaatimuskuvauksen perusteella méériteltiin seuraavat opetustekniset vaatimukset:

OT1. Harjoituksen red team on erotettava puolustajajoukkueista niin, ettd se pystyy

kommunikoimaan rauhassa.

OT2. Red team:in tilasta on oltava tietoliikenneyhteydet peliverkkoon.

OT3. Peliverkon tapahtumia tdytyy voida havainnollistaa tilannekuvatybasemalla, jo-
ka on kytkettdva yleiseen valvontavirtuaalikoneeseen.
e OT4. Kurssilaisten kidytosséd olevilta valvontatydasemilta tdytyy voida kdyttdd tiimi-

kohtaisia Security Onion -valvontavirtuaalikoneita.

5.5 Tekniset vaatimukset

ITKSTS55:n teknisid tyokaluja sisdltdvd osuus toteutetaan ns. peliverkossa. Peliverkossa on
julkisia, kaikille joukkueille ja henkilokunnalle saatavilla olevia palveluita (yleinen infra-

struktuuri, “Common Infrastructure”). Niitd palveluita voivat olla esimerkiksi yhteinen wiki
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tiedonjakoa varten ja jokin sosiaalisen median palvelu, jota kdytetdin osana skenaarioker-
rontaa. Lisdksi jokaisella blue team:illa on vastuullaan yhden yrityksen sisdverkko palveli-
mineen ja tydasemineen (“BT-verkot”). Jokaisella blue team:illa tulee olla toiminnallisesti
identtinen BT-verkko, siséltden samoilla ohjelmistoversioilla toteutetut tydasemat ja palveli-
met. Tdmai vastaa Topham ym. (2016) vaatimusta numero 2. BT-verkossa ajettavien sovellus-
ten, kuten web-palvelinten ndyttimai sisdlto voi vaihdella joukkuekohtaisesti skenaariosyist,

kunhan itse palvelimet on konfiguroitu samalla tavalla ja ohjelmistoversiot ovat samat.

Harjoituksen red team:in kdyttimien tydasemien tidytyy voida kytkeytyd harjoituksen BT-
verkkoihin peliverkon Internetid vastaavalta alueelta eli “Common Infrastructure”-verkosta.
Blue team:ien fyysiset tydasemat puolestaan kytkeytyvit verkkoon edustamansa yrityksen
“intranet”-alueelta. Talld pyritdin jéljittelemddn tilannetta, jossa hyokkadjat hyokkaavit yri-
tyksen jarjestelmiin internetin yli ja puolustajat pyrkivit torjumaan hyokkidyksen yrityksen

tiloista kasin.

Opiskelijoilla tulee olla intensiivijakson aikana kéytettidvissddn Internet-yhteys, jonka avul-
la hakea ratkaisuja teknisiin ongelmiin ja asentaa piivityksid virtuaalikoneisiin. Internet-
yhteyttéd tulee voida kiyttdd suoraan BT-tyoasemalta. Harjoituksessa kiytetddn kurssisisil-
16n mukaisia, etukiteen pditettyjd ja esiasennettuja tydkaluja, mutta mahdollisuus lisétyo-
kalujen asentamiseen kurssin aikana on oltava. Internet-yhteys on toteutettava niin, etteivét
harjoituksessa kiytetyt syotteet ja hyokkiykset pddse vahingossa tai tarkoituksella peliver-
kon ulkopuolelle julkiseen Internetiin. Tdma vastaa Topham ym. (2016) esittimii vaatimusta

numero 3.

Virtuaaliverkkoinfrastruktuurissa on oltava erilliset valvontavirtuaalikoneet ja ndiden kayt-
toon tarkoitetut valvontatydasemat, joilla kurssin osallistujat ja henkilokunta voivat
tarkkailla ja visualisoida verkkoliikennettd. Opetustekniset vaatimukset-alaluvussa ku-
vatun tilannekuva-tydaseman kidyttoon tuleva Security Onion -valvontavirtuaalikone on
asennettava niin, ettd sinne peilataan kaikki peliverkossa kdytdvd verkkoliikenne. BT-
valvontavirtuaalikoneille on peilattava blue teamien intranet- ja DMZ-verkoissa tapahtuva

verkkoliikenne.

Jokainen BT-joukkue saa tdydelliset padkdyttdjaoikeudet joukkuekohtaisen BT-verkkonsa
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virtuaalikoneisiin, jotta jirjestelmin tarkastelu ja suojaaminen on mahdollista. Liséksi jouk-
kueille voidaan tarvittaessa antaa erilliskdyttdoikeuksia kiytettdvddn virtualisointijirjes-
telmédédn, jos se on skenaarion mukaisesti tarpeen. Ndmé vaatimukset vastaavat Topham
ym. (2016) vaatimusta numero 4. Lisdksi Topham ym. (2016) vaatimuksen numero 5 mukai-
sesti harjoituksessa kdytettaville virtuaalikoneille tulee luoda sddnnollisesti palautuspisteitd,

joihin virtuaalikone voidaan palauttaa ylitsepddsemaittomissi teknisissd ongelmatapauksissa.

Vaatimuskuvauksen perusteella médriteltiin seuraavat opetustekniset vaatimukset:

e T1. Peliverkossa on oltava oma verkkoalue yleistd infrastruktuuria varten.

e T2. Jokaista blue team:ia kohden on oltava toiminnallisesti identtinen BT-verkko.

e T3. Red team:in fyysisten tydasemien tulee kytkeytyd BT-verkkoihin yleisen infra-
struktuurin verkkoalueelta.

e T4. Blue team:ien fyysisten tydasemien tulee kytkeytyd BT-verkkoihin intranet-
alueelta.

e TS. Opiskelijjoilla tulee olla kurssin aikana fyysisiltd BT-tyoasemilta kéytettdvi
Internet-yhteys.

e T6. Peliverkosta ulospdin menevit Internet-yhteydet tulee toteuttaa niin, etteivét har-
joituksessa kdytettdvit syotteet padse peliverkon ulkopuolelle.

e T7. Peliverkossa on oltava yleinen valvontavirtuaalikone, joka havainnoi koko peliver-
kon liikennettd.

o T8. Jokaisella blue team:illa on oltava kdytdssddn oma valvontavirtuaalikone, johon
peilataan BT-verkon DMZ- ja Intranet -liikenne.

e T9. Jokaisella blue team:illa on oltava tdydelliset padkayttdjaoikeudet BT-verkkonsa
virtuaalikoneisiin.

e T10. Joukkueille tulee voida tarvittaessa sallia paasy itse virtualisointialustaan.

e T11. Kaikille harjoitukseen kuuluville virtuaalikoneille on luotava sd@nnoéllisesti pa-

lautuspisteita.
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6 Kurssilla kaytettavin virtuaalipalvelinympériston

toteutus

Tédssd luvussa kuvataan, miten edellisessd luvussa maédritellyt vaatimukset tiyttdva virtu-
aalipalvelinympdristd, kutsumanimeltiin Proomu rakennettiin kdytinnossid. Ensin esitel-
ladn kdytossd ollut palvelinlaitteisto ja Proxmox-alusta ohjelmineen. Sen jilkeen kisitel-
laan Proxmox-alustan, virtuaalikoneiden ja fyysisten verkkolaitteiden yhteistd verkkokonfi-
guraatiota ja kerrotaan tarkemmin virtuaalisten reitittimien toteutuksesta pfSense- ja Ubuntu
-virtuaalikoneita kéyttden. Lopuksi kisitelldén verkkoliitkenteen peilauksen toteutus ja ker-
rotaan lyhyesti kyberharjoitukseen kuuluvien palvelinten ja tydasemien kokoonpanoista ja

niiden tarjoamista palveluista.

6.1 Kiytetty laitteisto ja ohjelmistoversiot

Virtuaalipalvelinympdristd koostuu itse fyysisesti palvelimesta, sithen kytketyistéd fyysisisti

verkkolaitteista ja fyysisistd tydasemista. Laitteiston ominaisuudet olivat seuraavat:

Dell R740-palvelin

2x Intel Xeon Platinum 8160-prosessori, 24c/12t @ 2.10GHz
756GiB DDR4 RAM

2x 256GiB M.2 SATA SSD, RAID1

8x 1Tb SSD 3,5Tb RAID60, PERC H740P-RAID-ohjain
Intel I350-verkkokortti, 4 porttia (1GbE)

Intel X710-verkkokortti, 4 porttia (10GbE, SFP+)

Fyysiset verkkolaitteet

e Dell EMC S3124P-kytkin, 24GbE-porttia + 2 SFP+-porttia
e Linksys WLAN-reititin
e 3x Zyxel-kytkin, 8 porttia

Fyysiset tyoasemat
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12x Dell-kannettava tietokone (BT-tydasemat)

3x BT-Security Onion-kéyttoon tarkoitetut tydasemat

3x valvontatybasemat

1x Dell-kannettava, yleinen valvontatydasema runkoverkossa

Kurssitoteutus jérjestettiin Proxmox Virtual Environment 6.0-versiolla. Harjoituksessa
kiytossd oleva Linux-kerneliversio oli pve-kernel-4.15.18-18. Verkkoliikenteen tarkkai-
luun asennettiin erikseen paketit htop, nload ja net-tools. Lisdksi asennettiin
verkkoliikenteen peilausta varten daemonlogger. Kaikki sovellukset asennettiin suo-
raan Debian-projektin Debian 10 (buster)-tietovarastosta. Proxmox-péivitykset asennet-
tiin Proxmox Server Solutions GmbH:n ylldpitdamistd ilmaista yhteisdversiota tarjoavasta

no-subscription-tietovarastosta.

6.2 Verkon toteutus

Proomu-virtuaalipalvelinjéarjestelmin verkkokonfiguraatio voidaan jakaa loogisesti kahteen
osaan: Proxmox VE:n hallinnoimaan virtuaaliverkkoon ja fyysisiin verkkolaitteisiin itse pal-
velimessa ja sen ulkopuolella. Palvelimen ulkopuolisia fyysisid verkkolaitteita ovat WLAN-
reititin, Dell S3124P-kytkin ja hallinnoimattomat verkkokytkimet. Alaluvussa [5.5 kisitelty-
jen kurssivaatimusten mukaisesti blue team-verkkoja on kolme rinnakkaista ja toiminnalli-
sesti identtistd kappaletta. Jokaisella blue teamilla on kdytossdédn 4 tydasemaa, joita voidaan
kédyttad kahdella eri tavalla: WLAN-yhteys kaikille kurssilaisille yhteisiin Common Services-
palveluihin ja Ethernet-yhteys BTx-sisdverkkoihin. Langatonta yhteyttd kiytettidessd tydase-
milta padsee Internetiin. RT hyokkdid BT-verkkoihin Common Infrastructure-verkkoalueelta
(“peli-internetistd”) kisin, mydskin virtuaaliverkkoon sillattuja tydasemia kdyttien. Jokai-
sella BT:114 on my0s kédytossddn BT-tyoasema, joka on tarkoitettu BT-kohtaisen Security
Onion-valvontapalvelimen kidyttoon. Lisidksi kaikki peliverkossa tapahtuva liikenne peila-

taan yleiselle Security Onion -valvontapalvelimelle.

Kuvassa [0] esitellddn Proomu-virtuaalipalvelinjirjestelmi kokonaisuudessaan. Vaaleanhar-
maan “Proxmox Virtual Environment”-laatikon sisélle jadvit verkkolaitteet ovat virtuaali-

sia Linux-siltoja/kytkimid (Linux bridge). Loput verkkolaitteista ovat fyysisid. Tdssd luvussa

40



kisitelldin verkkokuvan komponentit: virtuaaliset kytkimet, kaksi eri virtuaalireititintyyppid
(pfSense ja Ubuntu), verkkoliikenteen peilaus monitorointia varten, fyysiset verkkolaitteet ja

lopuksi verkkokuvan virtuaaliset ja fyysiset palvelimet ja tybasemat yleiselld tasolla.
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6.2.1 Virtuaaliset kytkimet

vmbro0 on virtuaaliverkon hallintakytkin (management interface) ja samalla reitti Internetiin.
vmbr0:lle on omistettu fyysinen verkkoliitdntd eno2. vimbrO:n kautta Proomua on mahdol-
lista etdhallita Internetin vilitykselld, eikd Proomun péisy internetiin katkea muissa virtuaa-

liverkkokytkimissi tehtyjen muutosten myoti.

iface vmbr0 inet static
address 172.2xX.XX.xXX
netmask 255.255.0.0
gateway 172.xx.0.1
bridge-ports eno?2
bridge-stp off
bridge-fd 0

vmbrl on virtuaaliverkon “sisdverkkoon” eli LANiin vievd kytkin. Kaikki virtuaaliver-
kon sisdverkosta tuleva Internetiin suuntautuva liikenne vieddin vmbrl:sta vmbrO:n iptables
MASQUERADE-sdinnon avulla. vmbrl:lle on varattu fyysinen verkkoliitidnti ens1f0, joka
on kytketty Dell S3124P-kytkimeen. Dell-kytkimeen on kytketty WLAN-reititin, joka mah-
dollistaa opiskelijoiden péddsyn verkkokuvassa vihredlld taustalla olevaan Common Infra-
structure Services-palvelimiin. vmbrl-kytkimelle méiriteltiin oma IP-osoitealue, jotta kyt-
kimeen voitaisiin tarvittaessa liittdd laitteita, joiden tdytyy piistd sekd koko peliverkkoon
ettd Internetiin. Tétd osoitealuetta kdytettiin fyysiselle Security Onion -tydasemalle, jonka

tdytyi saada yhteys virtuaaliselle CI-Security Onion -palvelimelle.

iface vmbrl inet static
address 172.3xX.XX.XX
netmask 255.255.255.0
bridge-ports enslfO
bridge-stp off
bridge-fd 0
bridge-vlan—-aware yes

bridge-vids 2-4096
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post-up echo 1 > /proc/sys/net/ipv4d/ip_forward

post-up iptables -t nat —-A POSTROUTING -s ’'172.3x.xx.xx/24'
vmbr0 —-j MASQUERADE

post—-down iptables -t nat -D POSTROUTING -s '172.3x.xx.xx/24’'
vmbr0 —-j MASQUERADE

vmbr0 ja vimbr1 ovat virtuaaliverkon ainoat kytkimet, joille on méiritelty [P-osoitteet. Kaik-
ki muut kytkimet kisittelevit ainoastaan layer 2 -liikennetti, joiden IP-reitityksestd huo-
lehtivat Proomun tapauksessa pfSense- ja Ubuntu-kiyttojédrjestelmilld varustetut reititin-

virtuaalikoneet.

Kurssin kyberharjoituksen skenaariossa haluttiin jdljitelld tilannetta, jossa yrityksen pal-
velukseen palkatut kyberturvallisuuskonsultit kytkevit ty0asemansa yrityksen intranet-
verkkoon ja alkavat tyoskennelld sieltd késin. Niin ollen fyysiset BT-tyoasemat piti sillata
virtuaaliseen intranet-verkkoon. Yhdistiminen pdidyttiin lopulta toteuttamaan hyvin yksin-
kertaisella tavalla siltaamalla fyysiset verkkoliitdnnit virtuaalisiin Linux-siltoihin vinbr*002

kuvassa|/|esitellylld tavalla.
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Kuvio 7. BT-verkkojen virtuaalisen intranetin yhdistdminen fyysisille tyoasemille

Fyysisistd verkkoliitdnnoistd vietiin Ethernet-kaapeli BT-kohtaiseen hallintaominaisuudet-
tomaan kytkimeen (unmanaged switch, kuvassa[]] “BTx Switch”), jolla verkko jaettiin BT-
tyoasemien kesken. BT-tydoasemat kytkettiin hallintaominaisuudettomien kytkinten Ethernet-
liitdnt6ihin. Niin ollen BT-tydasemilta saattoi kdyttdd intranet-alueella sijaitsevia virtuaali-
koneita Ethernet-yhteyttd kdyttien. WLAN-yhteyttd kdyttimalld kurssilaiset padsivit BT-

tyoasemilta Internetiin. Taméd konfiguraatio esitellddn alaluvussa[6.2.5] Virtuaalisille Linux-

silloille ei médritelty inter faces-tiedostossa IP-osoitteita:

iface vmbr«002 inet manual
bridge-ports enol

bridge-stp off
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bridge-£fd 0

Nidin ollen vmbr#*002-sillat huolehtivat ainoastaan L2-liikenteen vilityksestd. L3-
reitityksestd huolehtivat BT-verkkojen Ubuntu-reitittimet, jotka toteuttivat intranetin ja
DMZ:n segmentoinnin. Ndiden toteutus esitellddn alaluvussa [6.2.3] Vastaavasti konfiguroi-
tiin myos vmbr#*0-sillat, joihin peilattiin liikennettd verkkovalvontaa varten luvussa [6.2.4]

lapikdytavilla tavalla.

6.2.2 Virtuaaliset reitittimet: pfSense

pfSense on FreeBSD-kiayttojdrjestelmédjakeluun perustuva verkkolaitekdyttojirjestelmé. Se
tarjoaa selaimesta kiytettavin graafisen kayttoliittymédn FreeBSD:n paketinsuodatusjérjes-
telmé pf:lle ja muille verkkotyokaluille. pfSense on mukautettavissa useisiin eri kdyttotar-
koituksiin: sitd voidaan kiyttdd esim. erillisend palomuurina, WAN- tai LAN-reitittimeni,
VPN- tai verkonvalvontalaitteena tai DHCP-palvelimena. pfSense on mahdollista asentaa

joko fyysiseen tai virtuaaliseen palvelimeen. (Netgate 2019.)

Peliverkon reunareitittimend kéytettdva pfSense asennettiin Proxmox VE:n sisdédn virtuaa-
likoneeseen, jolle annettin kaksi virtuaalista verkkokorttia. Nami verkkokortit yhdistettiin
virtuaalisiin verkkokytkimiin vmbrl (WAN) ja vmbr2 (LAN) 8| pfSense konfiguroitiin
vilittamddn litkennettd NAT-tilassa “ulkoverkkoa” edustavasta vmbrl:sta (jota vastaavalle
Linux-sillalle oli annettu IP-osoite alaluvussa [6.2] esitellylld tavalla) LAN-verkkoalueelle
10.0.0.2/8. Tdmd alue on ns. “Common Infrastructure Network”, joka nikyy kuvassa [
vihredlld pohjalla. pfSense konfiguroitiin lisdksi tarjoamaan DHCP:11d IP-osoitteita alueelta
10.0.0.100-10.0.0.200 kuvan [§|mukaisesti. Niin ollen Common Infrastructure-verkkoon kyt-
ketyt RT-tybasemat ja muut henkilokunnan koneet saivat tarvittaessa IP-osoitteen ja pidsyn

peliverkkoon.
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Kuvio 8. pfSense-reunareitittimen toiminnallisuus

6.2.3 Virtuaaliset reitittimet: Ubuntu

BT-verkkojen toteutuksessa havaittiin kolme uniikkia haastetta: BT-kohtaisten Security

Onion -valvontapalvelinten liikennepeilauksen toteutus, fyysisten BT-tydasemien siltaami-

nen virtuaaliverkkoon ja BT-verkkojen segmentointi DMZ- ja intranet-verkkoihin. Néiistd ai-

heista Security Onion-peilaus kisitelldén alaluvussa[6.2.4] kun taas BT-tybasemien siltaami-
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nen esiteltiin alaluvussa [6.2] Tdssd alaluvussa kisitellddn erityisesti reitityksen, verkkoseg-

mentoinnin ja palomuurin toteutusta Ubuntun i fupdown:n ja iptables:n yhdistelmilla.

BT-verkkojen reitittimend ja palomuurina oli aluksi tarkoitus kdyttdd samankaltaista
pfSense-reititintd kuten koko verkon reunareitittimessédkin. Néiden reitittimien ja palomuu-
rien toiminnan opettelu ja palomuurisddntdjen muokkaaminen kuului kurssin tavoitteisiin.
Verkkosegmentoinnista aiheutuneiden teknisten ongelmien takia pfSense jouduttiin vaihta-
maan Ubuntu-virtuaalikoneeseen, jossa oli mahdollista kdyttdd tutumpia, komentorivipoh-

jaisia tyokaluja.

BT-reitittimend toimiville Ubuntu-virtuaalikoneille annettiin kolme verkkokorttia: vmbr2
WAN-liitdnnéksi, vmbr[10,20,30,70]01 DMZ-verkkoa ja vmbr[10,20,30,70]02 intranet-
verkkoa varten. WAN-liitdnndn yhdyskiytaviksi médriteltiin 10.0.0.2 eli reunareititin-
pfSensen LAN-IP[§] Liséksi vimbr[10,20,30,70]02-verkkoliitéinti sillattiin Proxmoxissa fyy-
sisiin verkkoliitdntdihin eno[1,3,4], jolloin intranet-verkot saatiin yhdistettyd fyysisiin BT-

tyoasemiin luvussa[6.2] esitellylld tavalla.

Verkkosegmentointi osoittautui varsin haastavaksi virtuaalipalvelinympériston verkkoinfra-
struktuurin puitteissa. BT-verkkojen DMZ-verkkosegmentissi sijaitsevien palvelinten tuli ol-
la kéytettdavissd “ulkoverkosta” eli Common Infrastructure-verkon puolelta, jolloin Ubuntu-
reitittimen tuli pystyd ohjaamaan liikennetti DMZ-verkossa oleville palvelimille. Intranet-
verkossa olevien palvelinten ja tydasemien puolestaan ei kuulunut ndkyé ulkoverkkoon. Néi-
hin ongelmiin keksittin ratkaisuksi kuvassa [J esitelty iptables-skripti ja kuvassa[I0]esi-

telty virtuaalikoneen i fupdown-verkkokorttikonfiguraatio.
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ables.up.run
it /binsbash

[PATH=/sbin

t intra: 192.168.70.0 / ens20

iptables -t nat -A POSTROUTING -s 192.168.70.0-24 —-j MASQUERADE

it dmz: 192.168.170.0 / ens19
iptables -t nat -A PRERODUTING -d 10.55.170.0-24 -j NETHAP ——to 192.168.170.0-24
iptables -t nat -A POSTROUTING -s 192.168.170.0-24 —-j NETMAP —to 10.55.170.0-24

Kuvio 9. iptables-skripti BT-verkkojen reitityksen toteuttamiseen

BT-verkkojen reititys toteutettiin iptables-skriptind, joka sijoitettiin kédynnistyksen
yhteydessd ajettavaksi rc.local-tiedostoon. Intranet-reititys onnistui yksinkertaises-
ti MASQUERADE-sddnnolld (ks. kuva [J), joka muuntaa intranet-verkosta tulevan
verkkoliikenteen ldhtevin IP-osoitteen reitittimen WAN-IP-osoitteeksi (NAT). DMZ-
verkkosegmentin liikenteen tdytyy kuitenkin olla molemminpuolista: sielld sijaitseviin pal-
velimiin tdytyy pédstd ulkoverkosta. Niin ollen tarvitaan NETMAP-sddntod. NETMAP-
sddntd mahdollistaa 1:1-osoitteenmuunnoksen kokonaisille verkkoalueille: toisin sa-
noen kuvassa 9 koko 10.55.170.0/24-verkkoalue kéddnnetddn vastaamaan verkkoalueen
192.168.170.0/24 osoitteita (Linuxtopia 2020). Tami ei kuitenkaan yksinddn riitd. Mi-
ten vmbr([10,20,30,70]01-verkkokortti saadaan palvelemaan DMZ-alueelle kahta eri IP-

avaruutta niin, ettd DMZ-alueelle péédsee niin ulkoverkosta kuin intranet-verkostakin?

Ratkaisuksi paddyttiin kdyttdmain IP-aliasointia kuvassa 10| esitetylld tavalla. Verkkokortil-
le ens18 luodaan /etc/network/interfaces-tiedostossa kolme aliasta, yksi jokaista
DMZ-alueella sijaitsevaa palvelinta varten. Télloin niille palvelimille ulkoverkosta tuleva
litkkenne péisee reitittyméén perille, ja intranet-verkosta on mahdollista myo6s paistéd palveli-

mille.
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iface ens18:0 inet static
address 10.55.170.10
netmask 255.0.0.0
auto ens18:0

ensl8:1 inet static
address 10.55.170.20
netmask 255.0.0.0
auto ensl18:1

ensl8:2 inet static
address 10.55.170.21
netmask 255.0.0.0
auto ensl18:2

Kuvio 10. IP aliasing ifupdownissa

Lisdksi Ubuntu-reittimiin asennettiin ISC dhcpd-palvelinohjelmisto hoitamaan BT-
intranetin [P-osoitteiden jakelua DHCP:114 kurssilaisten tydasemia ja virtuaalisia tydasemia
varten. Téhén riitti sovelluksen oletuskonfiguraatio, johon méiriteltiin DHCP-palvelin toimi-
maan ainoastaan intranet-verkossa (verkkoliitintd ens20 kuvassa [J) ja médriteltiin jaettava

IP-osoiteavaruus (192.168.[10,20,30,70].10-192.168.[10,20,30,70].20).

6.2.4 Verkkoliikenteen monitorointi ja peilaus: Daemonlogger ja Security Onion

Verkon valvonnan ja monitoroinnin toteuttamiseksi tarvitaan tidydellinen kopio verkkolii-
kenteestd, jota voidaan analysoida erilldiin. Vaihtoehtoja timin toteutukseen on useita: kai-
ken verkkoliikenteen kaikkiin portteihin jakava vanhanaikainen keskitin (hub), verkkoliiken-
teen peilaus eli litkenteen kopiointia toiseen verkkokytkinporttiin (SPAN port tai port mir-
roring), fyysinen liikenteen peilauslaite eli network tap tai jopa liikenteen uudelleenohjaa-
minen ARP-myrkytykselld (Hjelmvik [2011). Virtualisoidussa ympéristosséd tyoskennelties-
sd erillisid fyysisid laitteita hyodyntévit kopiointitavat lisddvit verkkoinfrastruktuurin moni-

mutkaisuutta ja hankaloittavat ylldapidettdvyytta.

Proxmoxin OVS-toteutus tukee ohjelmallisesti toteutettavia SPAN-portteja, kuten Vext.info

(2018) toteaa. Linux-siltoihin pohjautuvaa verkkokonfiguraatiota kdytettdessd vaihtoehdot

50



ovat rajallisempia: joko

1. porttipeilauksen toteuttaminen Proxmoxin ulkopuolisella fyysiselld verkkokytkimelld,
2. litkenteenohjaus kéyttojirjestelmaydintasolla Linux t c-tydkalua kéyttiden tai

3. erillisen porttipeilausohjelmiston (esimerkiksi Daemonlogger) kéytto.

Proomun Linux-siltojen peilaamiseen valittiin aikataulujen ja kdytossd olevien laitteistore-
surssien takia kolmas vaihtoehdoista eli Daemonlogger. Daemonlogger on Martin Roeschin
kehittimi avoimen lihdekoodin paketinkaappausohjelmisto. Sen avulla on mahdollista kaa-
pata verkkoliikennetti tietystd verkkoliitdnnisté ja kopioida se sellaisenaan toiseen verkko-
liitédntéddn (ns. soft tap). (Roesch 2017.) Daemonloggerin kdyttd onnistuu yksinkertaisimmil-

laan seuraavasti:

daemonlogger -d -i <MITA_PEILATAAN> —-o <MIHIN_PEILATAAN>

—d-parametri kdynnistdd Daemonloggerin taustalle daemon-tilassa. Kdynnistyksen jdlkeen
sovellus peilaa kaiken verkkoliitintddn sisddnpiin tulevan liikenteen haluttuun ulostuloon.
Jos peilaus halutaan kdynnistdd automaattisesti jarjestelmén kidynnistyksen yhteydessi, voi-
daan se toteuttaa rc.local-tiedostosta ajettavalla yksinkertaisella skriptilld, kuten Proo-

mun tapauksessa tehtiin.

#!/bin/bash

#BT-verkkojen INTRA ja DMZ (vmbr*00%) peilataan vmbrxx—liitdn-
toihin

daemonlogger -d —-i vmbrl001 -o vmbrlO

daemonlogger -d —-i vmbrl002 -o vmbrlO

daemonlogger -d —-i vmbr2001 -o vmbr20

daemonlogger -d —-i vmbr2002 -o vmbr20

daemonlogger -d —-i vmbr3001 -o vmbr30

daemonlogger -d —-i vmbr3002 -o vmbr30

#vmbr2-verkkoliikenne (Common Infra + BT-verkot) monitorointi-
peilaus

daemonlogger —-d —-i vmbr2 -o vmbr666
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Kun peilaus on toteutettu, voidaan peilatut verkkoliitdnnit (vmbr « 00 *) liittdd Proxmoxissa
Security Onion-virtuaalikoneeseen, josta ne voidaan konfiguroida kuunteluliittymiksi (pac-
ket sniffing interface). Niistd kuunteluliittymistd Security Onion saa runko- ja BT-verkkojen
verkkoliikennetti, jota on mahdollista prosessoida ja analysoida Security Onion:in sisdlti-

milla tyokaluilla.

6.2.5 Dell S3124P ja muut fyysiset verkkolaitteet

ITKSTS55-kurssilla kédytettiin Dell R740-palvelimen Intel X710-verkkokortin SFP+-
liitdntdjen jakamiseen Dell S3124P-kytkintd. Kytkimeen konfiguroitiin 2 VLANia: ku-
van mukaiset VLAN 100 ja VLAN 666. VLAN 100 tarjosi RT:n tydasemille rei-
tin sisélle peliverkkoon ja Internetiin, ja BT-tydasemille reitin Internetiin WLAN-yhteytti
kdyttden. WLAN-yhteyden tarjoava Linksys-reititin konfiguroitiin toimimaan siltaavas-
sa tilassa, jolloin sithen kytkeytyneet fyysiset tydasemat saivat IP-osoitteet Common In-
frastructure -alueen DHCP-palvelimelta (pfSense-reunareititin, esitelty alaluvussa [6.2.2).
RT-tybasemat kytkettiin hallintaominaisuudettomaan kytkimeen, joka puolestaan liitettiin
S3124P-kytkimeen VLAN 100:1le médriteltyyn porttiin. Tadlloin RT-tydasemat toimivat sa-
malla tavoin kuin muutkin WLAN:iin kytketyt tyoasemat. VLAN 666 puolestaan tarjosi
Security Onion -tydasemalle pddsyn peliverkkoon, jotta se pystyi kdyttimiidn virtuaalista
Security Onion -palvelinta ja esittiméin sen liikennettd luokan edessi olevalla televisiolla

visualisointitarkoituksessa.
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Kuvio 11. Dell S3124P-kytkimen VLANIt ja niiden kiytto

VLAN 100 liitettiin verkkokortin liitdntddn ens1fl1, joka puolestaan oli kytketty virtuaaliseen
verkkokytkimeen vmbr2. Niin ollen VLAN 100:n luokiteltuun porttiin kytkeytymalld paa-
si kdyttdméain peliverkon sisdverkkoa ja Internetid. VLAN 666 puolestaan kytkettiin liitén-
tadn ens1f0, joka kytkettiin virtuaaliseen verkkokytkimeen vmbrl, jolloin Security Onion
-tydasema on mahdollista yhdistdd vmbrl:n kytkettyyn CI- Security Onion -palvelimeen.
Security Onion -tydasemalle miiriteltiin kiinted IP-osoite vmbrl:n osoitealueelta timén

mahdollistamiseksi.

On olennaista huomioida, ettd vuoden 2019 ITKST55-toteutuksen virtuaalipalvelinympéris-
to ei erityisesti vaatinut Dell D3124P -kytkimen ominaisuuksia. Voidaan jopa sanoa, ettd kyt-

kinté kéytettiin yksinkertaisena SFP+-RJ45 -liitinmuuntimena - jos Dell R740-palvelimessa
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olevassa verkkokortissa olisi ollut useampi Ethernet-liitdnti, olisi ympiristo voitu toteuttaa
kokonaan ilman kytkimen kdyttoonottoa. Kytkintd paadyttiin kdyttimédan Proxmoxin verk-
kokonfiguraatiossa ilmenneiden VLAN-konfiguraation teknisten ongelmien vuoksi. Tulevil-
la kurssitoteutuksilla ja muissa tulevissa palvelimen kdyttotilanteissa Proxmoxin verkkokon-
figuraatiota ja VLAN:ien siltaamista fyysisiin verkkolaitteisiin on syyté tarkastella huolella,

jotta Dell S3124P:n ominaisuuksia voidaan kiyttdd tehokkaammin.

6.3 Virtuaalipalvelimet ja -tyoasemat

Virtuaalipalvelinympériston opiskelijoille nikyvin osa lienee varsinaiset virtuaalikoneet, joi-
ta kurssin aikana kédytetddn. Seuraavaksi esitelldéin lyhyesti ne virtuaaliset tydasemat ja pal-
velimet, jotka toteutettiin Proomu-alustalla ITKST55-kurssin tarpeita varten. Kurssin kéy-
tdnnon opetussisillon suojelemiseksi palvelimille asennettujen sovellusten ja kdyttojérjestel-
mien tarkkoja ohjelmistoversioita ja haavoittuvuuksia ei voida kisitelld syvillisemmin tdmén
tutkielman puitteissa. Virtualisoidut verkkolaitteet ja niiden toiminta on esitelty alaluvussa

6.2.2)

Kyberharjoituksessa tarvitaan usein joitakin yleisid verkkopalveluja, jotka on hyvi toteuttaa
peliverkon sisdlld. Vuoden 2019 ITKSTS55-kurssilla yleiset verkkopalvelut toteutettiin nk.
Common Infrastructure-alueelle [0 joka esitti BT-verkkojen niakokulmasta ulkoverkkoa eli
Internetid. Tarjottuja verkkopalveluja olivat globaali DNS/NTP-palvelin, WWW-palvelin,
yleinen sidhkdpostipalvelin, tiedostojakopalvelin ja IRC-palvelin. WWW-palvelimella ajet-
tiin Dokuwiki-palvelua, johon kurssilaiset pitivét kirjaa BT-verkoissa tekemistddn toimen-
piteistd ja Gnusocial-nimistd sosiaalisen median palvelua, jossa luotiin kyberharjoituksen
skenaarioon kuuluvia syétteitd ja eldvoitettiin skenaarion kerrontaa. IRC-palvelin pysty-
tettiin harjoituksen aikana opiskelijoiden toiveesta vilittomiksi kommunikointikanavak-
si, jossa BT-joukkueet saattoivat jakaa toistensa kanssa esimerkiksi jarjestelmistd 16yty-
neitd lokiviestejd. Kaikki Common Infrastructure-palvelimet toteutettiin Ubuntu Server-

kayttojarjestelmalla.

Pelikdyttoon tarkoitettujen palvelujen lisdksi Common Infrastructure-alueella sijait-

si nk. yleinen Security Onion -valvontapalvelin, johon peilattiin kaikki Proxmox-
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virtuaalipalvelinympriston sisélld tapahtuva verkkoliikenne luvussa[6.2.2) kuvatulla tavalla.
Yleinen Security Onion oli ensisijaisesti visualisointi- ja opetustyoviline, jota pidettiin jat-
kuvasti ndkyvilld opetustilan edesséd olevassa televisiossa. Toissijaisesti valvontapalvelinta

kiytettiin verkon tilanteen ja kuormituksen tarkkailuun kurssin henkilokunnan toimesta.

Vuonna 2019 ITKSTS55-kurssilla jokainen BT sai suojattavakseen neljd palvelinta, jot-
ka toteuttivat infrastuktuuripalveluja skenaariossa méidiritellyn yrityksen henkilokunnan ja
asiakkaiden kidyttoon. Palvelimet jaettiin kahteen verkkosegmenttiin: kuvassa [6 DMZ-
vyohykkeelld sijaitsivat yrityksen DNS/NTP-palvelin, yrityksen verkkosivuja ajava WWW-
palvelin ja sihkopostipalvelin. Yrityksen intranetissé [6] puolestaan sijaitsi yrityksen sisii-
nen tiedostonjakopalvelin. Néiden lisdksi BT:t saivat kidyttoonsd joukkuekohtaisen Security
Onion-valvontapalvelimen, jonka verkkoliitdntdéin oli peilattu BT-verkossa kdytidva verkko-
liikenne alaluvussa [6.2.4] esitellylli tavalla. Kaikki DMZ-vychykkeen palvelimet toteutet-
tiin Ubuntu Server-kdyttojarjestelmilld. Intranet-alueen tiedostonjakopalvelin puolestaan

rakennettiin Windows Server 2012 R2 Standard-kiyttojirjestelmaille.

Palvelinten lisdksi BT-kohtaisissa intranet-verkossa sijaitsi viisi virtuaalista Windows 7-
tyOasemaa, jotka esittivit yrityksen tyontekijoiden tietokoneita. Niiltd tyOasemilta ajettiin
verkkoliikennettd generoivaa skriptid, joka simuloi yrityksen tyontekijoiden tavanomaista
verkkoliikennettd, kuten internet-sivujen selaamista. Kurssilaiset padsivit kayttamadn tyo-

asemia Proxmoxin verkkoselainkdyttoliittymaistd 10ytyvistd VNC-konsolista.
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7 Vuoden 2019 kurssitoteutus kiytinnossa

Téssd luvussa kdydddn ldpi kurssin intensiivijakson kulku ja kurssin aikana Proomu-
virtuaalipalvelinympéristossd havaitut ongelmat. Liséksi esitellddn kurssilla syntyneiti toi-
veita ja ajatuksia tulevien kurssitoteutusten varalle. Tdmén luvun sisdltd on osa Peffers

ym. (2007) esittdmin prosessimallin demonstraatio- ja evaluointivaiheita.

7.1 Kurssin eteneminen intensiivijakson aikana

Kurssi jdrjestettiin viikon mittaisena intensiivikurssina 9.9.2019-13.9.2019. Intensiivijakson
aikana opetusta jirjestettiin klo 8.00-20.00. Kurssipdivit koostuivat luennoista, tehtdvisti
ja aktiivisesta pelivaiheesta, jossa BT:t saivat toteuttaa jarjestelmin puolustukseen tdhtddvid
toimia ja RT sai hyokitd BT:iden suojaamiin jéarjestelmiin. Tietyt ajanjaksot sovittiin “hyok-

kiyksettoméksi” ajaksi valmistautumista, tehtiivien tekoa tai luentoja varten.

Kurssi alkoi maanantaina aloitusluennolla ja opiskelijoiden ryhméytymiselld BT-
joukkueisiin. Tdamén jdlkeen aloitettiin jirjestelmédn haltuunotto: BT:ille esiteltiin heiddn
edustamansa yritykset ja ndiden ydintoiminta, jonka jilkeen he pédsivit tutustumaan yri-
tyksen tietotekniseen ympiristoon. Koska kurssijédrjestelmé oli vuonna 2019 ensimmdisti
kertaa virtualisoitu, varattiin jirjestelmin haltuunottoon enemmin aikaa kuin aiemmin. BT:t
muodostivat kuvan yritysverkossa toimivista palvelimista ja tydasemista ja tekivét alustavan
suunnitelman sen suojaamiseksi. Tdman jdlkeen BT:ille annettiin aikaa suojaamissuunnitel-
man toteuttamiseen kiytdnnossd: esimerkiksi ohjelmistopdivityksien asentamiseen, salasa-

nojen vaihtamiseen ja palomuurisidintojen tiukentamiseen.

Ennakkosuojaamisen jidlkeen RT:1le annettiin “lupa” aloittaa hyokkddminen. Tastd alkoi nk.
varsinainen pelivaihe, jossa RT hyokkaési ja BT:t pyrkivit tunnistamaan hyokkéykset ja mini-
moimaan niiden vaikutuksen yrityksen arkipdivdiseen toimintaan. BT:t saivat vapaasti jakaa
keskendin jarjestelmistd 10ytyneitd merkkejd vidrinkadytoksistd (IoC, indication of compro-
mise) ja pohtia, miten hyokkayksiin pitiisi reagoida. Skenaarioon liittyvii tarinankerrontaa
toteutettiin esimerkiksi peliverkosta 10ytyneessé GNUSocial-nimisessd sosiaalisen median

palvelussa, jossa yritysten asiakkaat saattoivat esimerkiksi ihmetelld yritysten verkkosivujen
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toimintaongelmia. Muut kurssipdivit etenivit vastaavalla kaavalla: luentoja erilaisista SoC-

toimintaan liittyvistd aiheista, kirjallisia tehtdvii ja aktiivista pelivaihetta.

Kurssipaivit paittyivit niinkutsuttuun hotwash -sessioon, jossa kdytiin ldpi RT:n péivén ai-
kana tekemit hyokkédykset, BT:iden tekemit suojaustoimet ja keskusteltiin yleisesti pdivin
tapahtumista ja kokemuksista. Néissd sessioissa myos tuotiin esille pdivin aikana ilmenneiti

puutteita ja toiveita niin kurssin teknisissd kuin muissakin puitteissa.

7.2 Toteutuksessa havaitut ongelmat ja toiveet tuleville kursseille

Suurimpia Proomu-virtuaalipalvelinympéristdssad ilmenneitd ongelmia oli, ettei red team:ille
ehditty rakentaa ajoissa omaa BT-verkon kopiota testiympéristoksi. Syynd tihén olivat on-
gelmat ulkoisen Dell EMC S3124P -kytkimen porttikonfiguraation kanssa, joita ei saatu rat-
kaistua aikataulun puitteissa. Tamin vuoksi RT:1la ei ollut mahdollisuutta testata suunnitel-
tuja hyokkiyksid, vaan varsinainen testaus tapahtui suoraan “tuotantoymparistossi”. Kurssin
seuraavia toteutuksia suunniteltaessa testiympériston toteuttaminen tiytyy ottaa huomioon jo

varhaisessa vaiheessa, jotta vastaavaa ei piise tapahtumaan.

Toinen suuri ongelma Proomu-jirjestelméssd ilmeni virtuaalisen ja fyysisen verkon segmen-
toinnissa. Alaluvussal6.2]esitelty verkkoratkaisu vaati palvelimelta kaksi verkkokorttia ja yh-
teensd kuusi yksilollistd verkkoliitdntdda. Tama tekee ratkaisusta erityisen heikosti skaalau-
tuvan. Esimerkiksi verkon VLAN-pohjainen segmentointi Proxmox VE:n sisilld mahdollis-
taisi verkkoliitdntojen kapasiteetin tehokkaamman hyodyntamisen. Tama riittdisi luultavasti
ITKST55:n mittakaavan pienelle peliverkolle, mutta laajemmassa harjoitus- tai kurssikiy-
t0sséd on syytd pohtia muitakin ratkaisuja. Kim, Maeng ja Jang (2019)) toteavat, ettd VLAN-
segmentoinnin sijaan skaalautuvuutta olisi hyvé tavoitella NFV (network function virtualiza-
tion)- ja SDN -verkkoratkaisuilla. Yamin, Katt ja Gkioulos (2020) mainitsevat myds SDN-
verkot ratkaisuna kyberlaboratorioiden skaalautuvuusongelmiin. ITKST55:n ja Proomun ra-
kennusaikataulujen puitteissa skaalautuvaa verkkoratkaisua ei kuitenkaan valitettavasti saa-
tu toteutettua. Tulevilla kurssitoteutuksilla tdhén olisi hyvé perehtyd mahdollisimman alusta

alkaen.

Virtuaalisten Windows-ty0asemien kiyttd vaati Proomu-virtuaalipalvelinympéristossi
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Proxmoxiin sisddnrakennetun selainpohjaisen noVNC-konsolin kéayttdod. Selainkonso-
li toimi olennaisilta osin, mutta tydaseman ja virtuaalikoneen vilisen leikkaa/liimaa-
toiminnallisuuden puute havaittiin ongelmalliseksi. Lisdksi kurssin tavoitteiden kannalta
ei valttamittd ole mielekéstd, ettd kurssilaiset joutuvat kiyttiméédn aikaa kurssin tavoittei-
den ulkopuolella olevan ohjelmiston kdyton opetteluun. Tami vaikuttaa myoOs alaluvussa
5.3 esiteltyyn ldpindkyvyyden vaatimuksen toteutumiseen. Tulevilla kursseilla virtuaalisten
ty0asemien etdkdyttd tulee suunnitella paremmin: esimerkiksi Windows RDP- tai SPICE -

pohjainen ratkaisu voisi olla mahdollinen.

Kurssin aikana havaittiin my®os, ettei tiedostojen siirtoa virtuaalisille Windows 7-tyoasemille
oltu suunniteltu kunnolla. Virtuaalitybasemissa ei siis oltu muistettu lisdtd hallinnollista “ta-
kaporttia”, jonka kautta niihin voitaisiin tarvittaessa lisdtd sovelluksia tai skenaarion kan-
nalta tarpeellisia asiakirjoja ym. kurssin aikana. BT-reitittimien harjoituksen osana kiristetyt
palomuurit aiheuttivat sen, ettei tiedostojen siirtiminen verkon vilitykselld onnistunut suun-
nitellulla tavalla. Niin ollen virtuaalikoneet jouduttiin hetkellisesti piilottamaan kurssilaisten
nikyviltd Proxmoxin hallintaliittymistd ja tarvittavat tiedostot siirtdméén virtuaalikoneisiin
syotetyilld ISO-levykuvilla. Lisédksi virtuaalikoneiden ylldpidossa havaittiin useita tilantei-
ta, joissa tietyt yksinkertaiset toimenpiteet, kuten IP-osoitteiden ja isdntdnimen vaihdon oli-
si voinut automatisoida. Yleisesti ottaen jirjestelmén suunnitteluun olisi syytd ottaa alusta
alkaen mukaan tydasemiin ja palvelimiin tavalla tai toisella toteutettavat “ylldpitéjien taka-
portit”, joiden kautta tédllaisia muutoksia voitaisiin tehdd. Yksi mahdollinen ratkaisu olisi
konfiguraationhallintaohjelmiston, kuten Ansible tai Puppet kidyttoonotto virtuaalikoneiden

hallinnan helpottamiseksi.

Runkoverkon Security Onion -palvelimen dashboard-tyokalu Kibana kaatui kerran kurssin
aikana tuntemattomasta syystid. Palvelimesta oli kuitenkin luotu palautuspiste (snapshot),
joten hajonneen virtuaalikoneen tilalle voitiin kloonata uusi toimiva versio palautuspisteen
pohjalta. On huomautettava, ettd Security Onion -virtuaalikone sdil6i verkosta kerittya loki-
dataa omalla kiintolevyllddn. Uuden virtuaalikoneen kloonaamisesta ja vanhan sammuttami-
sesta aiheutui siis pieni katkos verkosta kerittyyn valvontadataan, ja osa valvontadatasta jii
hajonneen virtuaalikoneen kiintolevylle. Tulevien kurssitoteutusten kannalta voisi olla mie-

lekéstd sdilod Security Onionin kerdimad dataa toisella tiedostopalvelin-virtuaalikoneella,
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jotta palvelin voidaan palauttaa tarvittaessa ilman katkoksia ja datan silpoutumista useiden

virtuaalikoneiden tai niiden palautuspisteiden vilille.

Aivan kaikkia virtuaalipalvelinympiristdon toivottuja palveluja ja niihin kohdistuvia hyok-
kiyksii ei saatu toteutettua aikataulujen ja puutteellisen osaamisen takia. Ndistd merkittdvin
oli Windows Active Directory -hakemistopalvelun puuttuminen kokonaan. Kaupallisten oh-
jelmistojen lisensointi kyberturvallisuuden opetuskdyttoon voi olla poikkeuksellisen vaike-
aa - erityisesti silloin, jos tarvitaan vanhoja tai haavoittuvaisia ohjelmistoversioita. Proomu-
jarjestelmin tapauksessa lisenssiavainten saannissa kesti kauan, eiki jiljelle jaineessd aika-
taulussa ehditty rakentaa halutunlaista hakemistopalvelua. Néin ollen tulevilla kurssitoteu-
tuksilla on syytd varmistaa varhaisessa vaiheessa, etti erityisosaamista vaativilla laajemmil-
la ohjelmistokokonaisuuksilla on selkeidsti médritelty vastuuhenkil6 ja toteutusaikataulu, ja

ohjelmistokokonaisuuden vaatimat tekniset resurssit, kuten lisenssit ovat saatavilla.

7.3 Kurssitoteutuksen evaluointi

Tissd alaluvussa kidydédn lépi luvussa[5]esitellyt ITKSTSS5-kurssin asettamat vaatimukset ja
tiivistetdéin niiden toteutuminen Proomu-virtuaalipalvelinjdrjestelmissd aiempiin alalukui-
hin viitaten. Tavoitteena on luoda yhteenveto siitd, miltd osin toteutettu artefakti tiytti sille
alaluvuissa ja[5.5|asetetut vaatimukset. Vaatimukset kisitellddn alaluvun [5.2] esitte-
lemissd kolmessa péddkategoriassa: opetussisdllon muodostamat, opetustekniset ja tekniset

vaatimukset.

7.3.1 Opetussisillon muodostamien vaatimusten toteutuminen

Luokkatilaan saatiin rakennettua verkkokuvan kaltainen fyysisten tydasemien ja verkkolait-
teiden kokonaisuus (vaatimus OS1). Opiskelijat saivat kiyttoonsa tydasemat, joilta 10ytyivét
intensiivijaksolla tarvittavat tyokalut ja lisdksi mahdollisuus lisdohjelmistojen asentamiseen
(vaatimukset OS2 ja OS3). Lisdohjelmistojen asennusmahdollisuutta tydasemiin kdytettiin
esimerkiksi IRC-asiakasohjelmien asennukseen kurssin aikana pystytettyd IRC-palvelinta
varten. Jirjestelmédn haltuunotossa ei havaittu merkittivid ongelmia - verkon skannaus ja

kartoitus eivit vieneet merkittdvisti enempéd aikaa aiempiin kurssitoteutuksiin verrattuna.
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Virtualisointiympdiriston ldpindkyvyys (vaatimus OS4) ei onnistunut aivan tdysin ala-
luvussa selitettyjen tiedostonsiirtoon liittyvien teknisten ongelmien takia. BT-
virtuaalitydasemia jouduttiin siirtiméin hetkellisesti pois opiskelijoille nikyvistd Proxmox-
selainkdyttoliittymistd, jotta niithin saatiin siirrettyd harjoitukseen kuuluvaa haittadataa. Ta-
mi oli lopulta varsin pieni ja lyhytkestoinen ongelma, mutta sen olemassaolo kertoo laa-
jemmalti jirjestelmiin hallittavuudesta ja ylldpidettivyydestd - virtuaalipalvelinjirjestelmiin

tarvitaan paremmin suunniteltu hallintaprosessi. Tdhédn aiheeseen palataan luvussa

7.3.2 Opetusteknisten vaatimusten toteutuminen

Kurssin kaikki osallistujat olivat paikan pailld ja tila saatiin jaettua jarkevésti niin, ettid jouk-
kueiden tybasemat saatiin kytkettyd Proomuun ja verkkolaitteisiin. Red team sijoitettiin ver-
holla muusta tilasta erotettuun tilaan, josta saatiin toteutettua tietolitkenneyhteydet Proomu-
jarjestelmédn vaatimusten OT1 ja OT2 mukaisesti. Tulevilla kurssitoteutuksilla voisi olla
mahdollista, ettd RT osallistuu harjoitukseen etdyhteydelld yliopiston ulkopuolelta tai toises-
ta tilasta yliopiston sisélld, jolloin joukkueet saadaan paremmin eroteltua toisistaan. Taméa

voi olla tdrkedd, jos mukaan halutaan tulevaisuudessa pelillisid/kilpailullisia elementteja.

Peliverkon havainnollistus saatiin toteutettua vaatimuksen OT3 mukaisella tavalla
tilannekuva-tybasemalla ja Security Onion -kdyttojirjestelmédjakelulla. Valvontatybaseman
ja -palvelimen toteutus kaytiin ldpi alaluvuissa[6.2.1]ja [0.2.4] Tilannekuvatyoasema kytket-
tiin televisioon ja sitd kdytettiin aktiivisesti peliverkossa tapahtuvan liitkenteen havainnollis-
tamiseen. Kurssin aikana Security Onion -palvelin kaatui kerran alaluvussa |/.2| kerrotulla
tavalla, mutta se saatiin palautettua nopeasti toimintakuntoon virtuaalipalvelinjarjestelmissi

otettujen palautuspisteiden ansiosta.

Kurssilaiset padsivit kiyttimédidn BT-kohtaisia valvontavirtuaalikoneita valvontatydasemilta
vaatimuksen OT4 mukaisesti, mutta valvontavirtuaalikoneita ei oltu sijoitettu omaan verkko-
segmenttiinsid tai VL AN:iinsa, joten valvontavirtuaalikoneen toiminta oli ei-toivotulla tavalla
sidoksissa BT-verkon toimintaan. Tidstd syystd vaatimus OT4 lasketaan osittain onnistuneek-

si.
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7.3.3 Teknisten vaatimusten toteutuminen

ITKSTS55:n vaatima virtuaaliverkon segmentointi saatiin toteutettua toiminnallisesti yleistd
infrastruktuuria varten (vaatimus T1). Jokainen BT sai kdyttoonsd oman BT-verkon, joka
oli toteutettu samoista virtuaalikonepohjista, tdyttden tdten vaatimuksen T2. Sekd BT- ettid
RT-joukkueet pdisivit yhdistymddn vaatimusten [5.5] mukaisiin verkkosegmentteihin vaati-
musten T3 ja T4 mukaisesti. Common Infrastructure -verkko eli peliverkon Internet saatiin
toteutettua luvussa [6.2] tarkemmin esitellylld tavalla. CI-verkkoalueelle saatiin rakennettua
kuvan [6] mukaiset palvelut, joita kdytettiin harjoituksen aikana. On kuitenkin huomioita-
va, ettd verkkosegmentoinnin toteutustapa ei ollut ihanteellinen - jokainen BT-verkko tar-
vitsi tdssd toteutuksessa oman verkkoliitdnnin fyysisten BT-tydasemien kytkemiseksi BT-

virtuaaliverkkoon.

Peliverkon internet-yhteys saatiin toteutettua halutulla tavalla BT-tydasemille vaatimuk-
sen TS edellyttimilld tavalla. Tyoasemilta pddsi Ethernet-yhteyttd kédyttden BT-intranet-
verkkoihin ja WLAN-yhteyttd kdyttden Internetiin. Peliverkon ja Internetin vililld oli palo-
muuri estimissi haitallisen liikenteen peliverkosta ulospiin, tiyttden vaatimuksen T6. Opis-
kelijat pystyivit siis hakemaan ratkaisuja ongelmiin ja asentamaan pdivityksid virtuaaliko-
neisiin. Opiskelijoille ei kuitenkaan ehditty luoda omaa tietovarastoa, josta paivityksid olisi
voinut asentaa ilman Internet-yhteyttd. Tallaista tietovarastoa voitaisiin kayttdaa verkkoliiken-
teen midrin rajoittamiseen ja lisdksi mahdollisesti myos kurssilaisten tydskentelyn ohjaami-
seen: jos varastossa on saatavilla ainoastaan tiettyjd tyokaluja ja piivityksid, tdytyy niitd

myos kdyttdd harjoituksessa ilmenevien ongelmien ratkaisuun.

Yleinen valvontavirtuaalikone saatiin toteutettua vaatimusta T7 vastaavasti. BT-
valvontavirtuaalikoneille saatiin peilattua BT-intranet- ja DMZ-verkoissa tapahtuva
verkkoliikenne vaatimuksen T8 mukaisesti. Opiskelijat pystyivit seuraamaan nditd Security
Onion -tyokaluja kiyttien BT-tyoasemilla (vrt. luvussa kisitelty vaatimus OT4).
Kuitenkin intranet-verkon toteutustavasta johtuen BT-tybasemat sijaitsivat itseasiassa
intranet-verkkosegmentissi, eivitkid esimerkiksi omassa verkkosegmentissddn tai omassa
VLAN:ssaan. Tamé teki niiden toiminnan riippuvaiseksi intranet-verkon normaalista toi-
minnasta, mikd ei ole valvontaa toteutettaessa toivottavaa. Tulevissa kurssitoteutuksissa

BT-valvontapalvelin ja BT-tybasema on sijoitettava omaan VLAN:iinsa tai segmentoitava
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muuten erilleen. Ndin ollen kuten vaatimus OT4, myos vaatimus T8 lasketaan osittain

onnistuneeksi.

BT-joukkueet saivat padkdyttdjaoikeudet kaikkiin joukkuekohtaisen BT-verkkonsa virtuaa-
likoneisiin (vaatimus T9). Virtualisointialustaan péddsy jouduttiin sallimaan alaluvussa
esitetylld tavalla Windows-virtuaalitydasemien kdyttod varten, mikd tdytti vaatimuksen T10.
Kaikista peliverkossa olleista virtuaalikoneista otettiin sdd@nnéllisesti palautuspisteitd ennen
kurssia, sen aikana ja sen jilkeen, jolloin vaatimus T11 tdyttyi. Palautuspisteitd jouduttiin
kayttimédn kurssin aikana muutamia kertoja, merkittivimpiand esimerkkind alaluvussa

esitelty Security Onion -palvelimen kaatuminen.

7.3.4 Evaluoinnin yhteenveto

Evaluoinnin perusteella todettiin, ettd Proomu-virtuaalipalvelinjirjestelmé tdytti valtao-
san sille asetetuista vaatimuksista. Kaksi toisiinsa ldheisesti kytkeytyvdd vaatimus-
ta, OT4 (tiimikohtaisten valvontavirtuaalikoneiden kiyttd BT-tydasemilta) ja T8 (BT-
valvontavirtuaalikoneisiin on peilattava BT-verkon DMZ- ja intranet -liikenne) laskettiin
osittain toteutuneiksi, silld vaikka toteutunut toiminnallisuus riitti kurssin opetustavoittei-
den tdyttoon, vaatimusten tekninen toteutus paljastaa jarjestelméissda merkittdvin suunnittelu-
virheen. Vaatimus OS4 (virtuaalipalvelinympiriston ldpindkyvyys) puolestaan ei toteutunut
Proomu-jirjestelméssé lainkaan, silld kurssin aikana jouduttiin hetkellisesti estdméén kurs-
silaisten paasy tietyille virtuaalikoneille luvussa kuvatulla tavalla. Tamikin puute voi-
daan laskea suunnitteluvirheeksi, johon on syyti kiinnittdd huomiota mahdollisilla tulevilla

kurssi-instansseilla.
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8 Pohdinta

Teknisen kyberharjoituksen, pienimuotoisenkin sellaisen kuten ITKSTS55:n kaltaisen jérjes-
tdmisessd joudutaan tasapainottelemaan monien tekijoiden vililléd: realismi, aikataulurajoit-
teet, opetukselliset tavoitteet sekid henkilo-, laitteisto- ja ohjelmistoresurssit. Tédssd luvus-
sa pyritddn tuomaan ilmi, millaisena ITKSTS5:n lopullinen toteutus nédyttdytyy toteutuneen

evaluoinnin ja aiemman tutkimuksen valossa.

Traficom (2019) mukainen simuloitu kyberharjoitusympéristd soveltui erinomaisesti
ITKSTSS:n tarpeisiin. Kéyttotarkoitusta varten rakennetussa jéirjestelmissd oli mahdollis-
ta toteuttaa monipuolisia hyokkdys- ja puolustustapahtumia. Erityisesti kiitosta sai jérjestel-
min joustavuus: virtuaalikoneiden suorituskykyi voitiin kasvattaa lennossa ja palautuspis-
teiden kéytolld voitiin ratkaista vakavia ongelmatilanteita. Joustavuudesta kertoo my®os se,
ettd kurssin aikana syntyneitd kurssilaisten toiveita pystyttiin toteuttamaan nopeassa aika-
taulussa muun kurssitoiminnan rinnalla. Yksi néistd oli yleinen keskustelukanava, jolla blue
team:it pystyisivit jakamaan linkkejd ja tekstinpétkid. Ratkaisuna pédadyttiin unreallRCD-
IRC-palvelimeen ja blue teamien tydasemille asennettuihin IRC-asiakassovelluksiin, joita

kurssilaiset kéyttivit aktiivisesti.

ITKSTSS5-kurssin organisointi

Projektinhallinnallisesta nikokulmasta ITKST55-kurssin vuoden 2019 toteutuksessa oli
useita seikkoja, joihin on syyté kiinnittdd huomiota mahdollisilla tulevilla kurssitoteutuksil-
la. Ensisijaisesti olisi syytd kiinnittdd huomiota kurssin vaatimusmaédérittelyprosessiin. Vyko-
pal ym. (2017) ehdottavat kyberharjoituksen jirjestimiseen kahta varsinaista testausvaihetta.
Kun kyberharjoituksen skenaario on mééritelty ja siihen liittyvit tekniset jirjestelmit raken-
nettu, jirjestetddn tyopaja/hackathon-sessio, jossa syntyneiden havaintojen ja ideoiden pe-
rusteella voidaan vield tehdd muutoksia skenaarioon. Ndiden muutosten jdlkeen jérjestelmé
“lyddidn lukkoon™ ja sen toiminta testataan toteuttamalla pilottiversio harjoituksesta, jossa
osallistujina ovat erilliset testaaja-blue team:it. Timénkaltainen tiukkaan mééritelty muuto-

saikataulu ei kuitenkaan vilttimattd sovellu sellaisenaan péddasiallisesti opetuskédyttoon ra-
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kennettuun kyberharjoitukseen, johon ei sisdlly myoskiin pelillisid elementtejd. Opettavas-
sa kyberharjoituksessa saatetaan kaivata enemmén joustavuutta. Tiettyyn aihepiiriin halutaan
ehkd kédyttdd enemmin aikaa tai uusia injektioita saatetaan toivoa lisdttdviksi jarjestelmiin

kurssin aikana.

ITKSTS55:n tapauksessa voisi olla mielekéstd midritelld tietyt “leikkauspdivimadrit” jirjes-
telmin kriittisille komponenteille, joiden on pakko onnistua kurssin toteutumisen kannalta.
Leikkauspdiviméirien jdlkeen voitaisiin jirjestdd Vykopal ym. (2017) mukainen testaus-
tyopaja/hackathon uusien ideoiden varalle. Tdma edellyttdd luonnollisesti kriittisten kom-
ponenttien tarkkarajaista madrittelyd. Esimerkiksi toimiva verkkosegmentointi on virtuaali-
palvelinjirjestelmén kannalta kriittinen vaatimus, mutta kurssilaisten viliseen kommunikaa-

tioon tarkoitettu IRC-palvelin on pienemmén prioriteetin vaatimus.

Vuoden 2019 kurssitoteutuksen jilkeen tiedetdédn tarkemmin, millaisia teknisid ja jirjestdy-
tymisellisid ongelmia kurssitoteutuksella voidaan havaita. Nami ongelmatyypit voidaan nyt
yleistdd ja muuntaa selkeimmiksi toimintaohjeiksi tulevaisuutta varten. Toimintaohjeet mah-
dollistavat nopean reagoinnin harjoituksen aikana ilmenneisiin ongelmiin ja estdvit kurs-
sijarjestelmiin liittyvén tietopohjan siiloutumista tietyille ydinhenkildille. Ohjeisiin tehtyjd
muutoksia seuraamalla voidaan lisdksi tutkia kurssiin liittyvdn kollektiivisen tietimyksen
kasvua, joka voi olla itsessddn kiehtova tutkimusaihe esimerkiksi laajojen kurssikokonai-

suuksien jdrjestamistd tutkivalle.

Esimerkkind tillaisesta ohjeesta voisi olla ohjeistus sithen, miten toimitaan Security Onion
-virtuaalikoneen lakatessa toimimasta kesken harjoituksen. Ohjeistus voisi tdssd tapauksessa
pitdd sisédlldin vianetsintdneuvoja ja ohjeet virtuaalikoneen palauttamiseen palautuspistees-
td. Jos ohjeen noudattamisesta aiheutuu mahdollisia sivuvaikutuksia esimerkiksi uusien tek-
nisten ongelmien muodossa tai niistd muodostuu uhka jollekin/joillekin kurssin tavoitteiden
toteutumiselle, tdytyy ndma riskit kirjata osaksi ohjetta. Toimintaohjeet tulee jakaa kurssin
jarjestdjien kesken mahdollisimman helposti saavutettavalla ja myo6s péivitettavilld tavalla.
Téllainen voi olla esimerkiksi wikialusta tai kollaboratiivinen dokumentinmuokkausympi-

risto.
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Proomu-virtuaalipalvelinjirjestelméssa tehdyt tekniset valinnat

Téssd tutkimuksessa virtuaalipalvelinympériston toteuttamiseen kiytettiin Proxmox VE-
kiyttojirjestelmijakelua, mutta se ei ole ainut mahdollinen toteutustapa vastaavalle ympi-
ristolle. Proxmox VE:n tarjoamia hallintatyokaluja ja ominaisuuksia voisi olla kiinnostavaa
vertailla muihin samankaltaisiin KVM-pohjaisiin virtualisointiohjelmistojakeluihin. Tillai-
sia ovat esimerkiksi oVirt, OpenNode ja Ganeti (Linux-KVM.org 2021). Vertailuun voisi olla
mahdollista ottaa mukaan myds muita virtualisointialustoja: kyberturvallisuuslaboratorioita
on toteutettu esimerkiksi VMWare vSphere- ja VirtualBox-alustoilla (Tunc ja Hariri 2015
ja Schreuders ym. |2017). Yamin, Katt ja Gkioulos (2020) huomauttavat, etté erityisesti ky-
berlaboratorioiden vertailemiseen tarkoitettuja suorituskykytesteja (benchmark) ei ole juuri
olemassa, ja nostavat niiden kehittimisen merkittavéksi tulevaisuuden tutkimussuuntauksek-

Si.

Virtuaalipalvelinjédrjestelmén sisélle rakennettujen virtuaalikoneiden yhtenevé hallinta voi
olla hyvin vaikeaa. Alaluvussa[7.2esiteltiin Proomu-jérjestelmin ongelmia virtuaalisten tyo-
asemien tiedonsiirrossa. Vykopal ym. (2017) suosittelevat Ansiblen kaltaisen automaatiotyo-
kalun kéyttod virtuaaliympéristonkonfiguraatioiden hallintaan, silld pelkissi staattisissa oh-
jedokumenteissa voi olla virheitd ja ne vanhenevat nopeasti. Bica, Unc ja Turcanu (2020)
rakensivat virtuaalipalvelinympériston, jonka virtuaalikoneiden ja verkon hallinta toteutet-
tiin Ansible-tydkalulla ja Python-skripteilld. Muita virtuaalipalvelinympiriston hallintaan ja
ylldpitoon soveltuvia ohjelmistoja ovat esimerkiksi Puppet, Chef ja Saltstack (Bica, Unc ja
Turcanu [2020). Pham ym. (2016) kuitenkin huomauttavat, ettd monet yleiskdyttoiset auto-
maatiotyokalut saattavat olla vaikeita kdyttdd kyberharjoituksen vaatimaa monimutkaista ja
useita riippuvuussuhteita sisdltavidid verkkotopologiaa suunniteltaessa. Ndin ollen konfigu-
raatiotyokalun kdyttoonottoon ja valintaan on syyti varata aikaa osaksi virtuaalipalvelinjér-

jestelmin rakennusprosessia.

Tutkimuksen virtuaaliverkon toteutuksessa kiinnostavaa on myds Daemonlogger-ohjelman
kiaytto verkkoliikenteen peilaamiseen virtuaalisesta Linux-sillasta toiseen. Tutkitusta kirjalli-
suudesta ei 10ytynyt viitteiti Daemonloggerin kiyttoon kyberturvallisuusharjoitusten yhtey-
dessd. Ohjelmisto havaittiin kuitenkin toimivaksi ja erittdin vakaaksi Proomu-jirjestelméssi

vuoden 2019 ITKSTS5-kurssilla, ja jatkotutkimus sen kdyttomahdollisuuksista voisi olla
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mielekidstd. Lisdksi Daemonloggerin suorituskykyd voisi vertailla alaluvussa [6.2.4] esitel-
tyihin kahteen muuhun peilaustapaan, fyysiselld verkkokytkimelld tehtividdn peilaukseen
ja Linux fc-pohjaiseen liikenteenohjaukseen. Vertailuun tulisi ottaa myods Open vSwitch-
pohjainen verkkototeutus, jossa verkkoliikenteen peilaus voidaan toteuttaa ohjelmallisella

SPAN-portilla (Vext.info 2018).

Kaupallisten ohjelmistojen kiyttod osana kyberharjoitusta on usein varsin monimutkaista: toi-
saalta harjoitukseen halutaan mukaan organisaatioissa yleisesti kéytettyjd kaupallisia tyoka-
luja, mutta niiden kdyttoonotto voi vaatia erityisosaamista ja joissakin tapauksissa tietynkal-
taista laitteistoa. Brilingaité, Bukauskas ja Kutka (2017) havaitsivat teknisestd kyberharjoi-
tuksesta kerddméssddn palautteessa, ettd 25 prosenttia harjoituksen osallistujista eivét olleet
halukkaita omaksumaan harjoitukseen kuuluvia tyokaluja ja jarjestelmid, koska ne erosivat
litkkaa kotiorganisaatioissa kidytetyistd jarjestelmistd. Lisdksi monien kaupallisten kéyttojar-
jestelmien ja ohjelmistojen kdyttod voi olla vaikeaa lisensoinnin kannalta: jokaiselle opiske-
lijalle tai opiskelijaryhmille ei vilttamittd voida hankkia omaa lisenssid budjettisyistd. Jois-
sakin tapauksissa voi olla mahdollista jdrjestdi osa harjoituksesta kidyton mukaan laskutet-
tavassa pilvipalvelussa, jossa lisenssin kdytto sisdltyy hintaan (Topham ym. |2016)). Pilvipal-
veluntarjoajien kdyttoehdot voivat kuitenkin rajoittaa pilviympéristdssé toteutettavaa kyber-

harjoitustoimintaa, ja monimutkaisempien verkkoratkaisujen toteuttaminen voi olla vaikeaa.

ITKSTS55-kurssin vuoden 2019 toteutuksessa ei ollut mukana pelillisid elementtejéd, kuten
pisteytystd tai kilpailua joukkueiden kesken, eikd sellaisten puute ollut kurssin oppimista-
voitteiden puitteissa oleellista. Pelillistamiselld voitaisiin mahdollisesti parantaa harjoituk-
sen immersiivisyyttd ja opetusteknisestd nikokulmasta helpottaa kurssin arviointia. Toisaal-
ta pelillistiminen kasvattaa harjoituksen oppimiskdyrédd ja saattaa lisitd suoriutumispaineita
erityisesti yksittdisten opiskelijoiden kohdalla (Brilingaité, Bukauskas ja Kutka 2017). Har-
joituksessa toteutettava pisteytys voitaisiin toteuttaa automaattisesti kurssijirjestelmii mo-
nitoroimalla, manuaalisesti osallistujien toimintaa tarkkailemalla tai ndiden yhdistelmalla.
Kim, Maeng ja Jang (2019) kehottavat kuitenkin huolellisuuteen automaattisia arviointijar-
jestelmid suunniteltaessa ja toteutettaessa: puutteellisesti testattu pisteytysjirjestelmai aiheut-
taa merkittavisti lisidtyotd harjoituksen white team:lle itse pelivaiheen aikana. Pelillistimisen

teknisen toteutuksen pohtiminen Proomun kaltaisessa virtuaalipalvelinjédrjestelmisséd voisi
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olla ITKST55:n lisdksi kiinnostavaa erityisesti CTF-harjoitusten tai CTF-elementtejd sisél-

tavien yliopistokurssien toteutusta suunniteltaessa.

Hyperkonvergoitu infrastruktuuri Proomu-jirjestelméssa

ITKSTS55-kurssin vuoden 2019 toteutus rakennettiin Jyviskyldn yliopiston monitoimitilaan,
josta se purettiin pois kurssin paityttyd. Teknisen kurssiympériston siirrettdvyys oli siis yksi
tarkeimpid kriteereja virtuaalipalvelinympériston valinnassa. Téstd yksinkertaisesta oivalluk-
sesta syntyi ajatus kyberharjoituksessa kdytettdvin palvelinympériston toteuttamisesta hy-

perkonvergoidun infrastruktuurin periaatteita hyodyntéen.

Proomu-virtuaalipalvelinjédrjestelmén voidaan laskea toteuttaneen osittain hyperkonvergoi-
dun infrastruktuurin periaatteita Haag (2016) esittamailld tavalla: laskennalliset resurssit,
tallennustila ja verkkolaitteet toteutettiin pddosin yhden palvelinlaitteiston sisélld, ja nii-
td pystyttiin konfiguroimaan Proxmox VE:n tarjoamilla hallintatyokaluilla keskitetysti.
Kurssitoteutukseen valitut Proxmox VE:n siséiset toteutusratkaisut eivét kuitenkaan var-
sinaisesti toteuta hyperkonvergoidun infrastruktuurin edellyttdmii skaalautuvuutta. Esi-
merkiksi verkkoliikenteen peilausta ei voida rakentaa Linux-siltoja kdyttdvissd verkko-
konfiguraatiossa ilman ulkopuolisten sovellusten tai laitteiden kéyttod, kun taas Open
vSwitch-verkkokonfiguraatiossa timé onnistuisi suoraan Vext.info (2018) esittelemalld ta-
valla (Proxmox VE Administration Guide 2019; Vext.info 2018). Open vSwitchin kdytt6on-
otto my6s mahdollistaisi ohjelmistopohjaisen verkon periaatteiden kidyttoonoton Proomu-
jarjestelmissd. Ohjelmistopohjainen tallennustila Proxmox VE:ssa puolestaan voitaisiin to-
teuttaa Ceph-ohjelmistolla. Ndiden Proxmox VE:n HCI-ominaisuuksien vertailu ja kdyttoon-

otto voisi olla yksi mahdollinen reitti Proomu-jérjestelmin jatkokehitykselle.

Todelliseen mittaansa hyperkonvergoitu infrastruktuuri kuitenkin péisisi tilanteessa, jossa
se otettaisiin osaksi pysyvamman kyberlaboratorioympiriston suunnittelua. Lesko Jr (2019)
esittelivit yliopistokdyttoon suunnitellun kyberturvallisuuden monimuotolaboratorion, jon-
ka tekninen toteutus pohjautuu hyperkonvergoituun infrastruktuuriin. Téllaisen laboratorion
on mahdollistettava kyberturvallisuuden opetuksen moninaiset tarpeet, mukaan lukien ver-

kon yli tehtdvit tekniset harjoitukset, monimuotokoulutukset ja erilaiset kilpailulliset har-
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joitukset. Laboratorioympiristossd tulee pystyd siirtyméddn nopeasti eri kurssien sisiltojen
vililld. Jarjestelmén tulee myos tukea useita virtuaalikoneita ja monimutkaisia verkkoratkai-
suja edellyttivid rinnakkaisia opiskelijakohtaisia harjoitusympéristdjd. Monimuotolaborato-
rion kaikki virtualisoidut laitteet toteutetaan toisessa yliopiston tilassa sijaitsevalla hyperkon-
vergoidulla laitteella, jota kdytetddn varsinaiseen laboratoriotilaan sijoitetuilta tydasemilta.
(Lesko Jr [2019.) Kyberharjoituskdytdssd HCI-pohjainen laboratorioarkkitehtuuri voisi so-
veltua erinomaisesti kyberharjoituskéyttoon tarkoitettujen konfiguraationhallintatydkalujen,

kuten Pham ym. 2016 esittelemin CyRIS:n kanssa kdytettaviksi.
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9 Johtopaiatokset ja tuleva tutkimus

ITKSTS55-kurssi on mahdollista toteuttaa virtualisointiteknologian avulla tutkimuksen ai-
kana kehitetyn prototyypin eli Proomu-virtuaalipalvelinympiriston perusteella. Prototyypin
evaluointi osoitti, ettd jirjestelmé tdytti suurimman osan sille asetetuista vaatimuksista. Toi-
saalta evaluoinnissa havaittiin myos suunnittelullisia ongelmia, joihin on syyti perehtyi var-

hain mahdollisista tulevista kurssitoteutuksista puhuttaessa.

Proomu-ympiristo niytti toteutuksellaan my®os, ettd Proxmox VE voisi soveltua virtualisoin-
tialustana kyberturvallisuuden ja tietotekniikan opetuskédyttoon Jyviskylin yliopistossa laa-
jemmaltikin. Proxmox VE:n avulla saatiin toteutettua virtuaalipalvelinjéirjestelmi, jolla pys-
tyttiin toteuttamaan ITKSTS55:n kaltainen kurssi. Jatkokehityksen myotd Proxmoxin ominai-
suuksia voitaisiin hyddyntdé entistd paremmin ja kurssiympériston rakentaminen ja yllipi-
tdminen tehdid helpommaksi. Proomu on tutkimuksen tekijin tietojen mukaan ensimméinen
tutkittu Proxmox VE:td teknisen kyberharjoituksen jérjestimiseen kiyttinyt virtuaalipalve-
linjédrjestelma. Proomu toimii my0s erinomaisena esimerkkini fyysisten ja virtuaalisten verk-
kolaitteiden ja tydasemien yhdistimisestd ja ndiden toteutuksen haasteista, jotka kéytiin 1dpi
tutkielman luvussa([7.2] Tutkija toivoo toteutuskuvauksellaan luoneensa uutta suunnittelutie-
teellistd tietdmysti, josta voisi mahdollisesti olla hyotyd vastaavia kdyttokohteita suunnitte-

leville ja samoja tyokaluja kéyttaville henkiloille.

Hyperkonvergoitu infrastruktuuri (HCI) tarjoaa kiehtovia mahdollisuuksia virtualisoidun ky-
berturvallisuusopetuksen jirjestimiseen. Proomu-jérjestelmi toteutti HCI:ta osin: lasken-
ta, tallennustila ja verkkolaitteet toteutettiin ohjelmallisesti, mutta aivan kaikkia Proxmox
VE:ssa tarjolla olevia HCI-ominaisuuksia ei ehditty ITKST55:n puitteissa ottaa kidyttoon.
Tutkimuksessa yhdistettiin ensimmaéisté kertaa hyperkonvergoidun infrastruktuurin ja kyber-
turvallisuusharjoituksen késitteet, ja aihepiiri tarjoaa useita tutkimusaiheita niin teorian kuin

kdytannon toteutuksienkin kannalta.

Muista mahdollisista jatkotutkimusreiteistd ensisijaisesti voisi olla mielekéstd rakentaa
Proomu-virtuaalipalvelinjérjestelmastd uusi iteraatio, joka korjaa luvussa[7.2]kisitellyt puut-

teet ja luo jérjestelmille joustavamman, paremmin dokumentoidun ja helpommin ylldpidet-
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tavimmin jatkumon. Lisédksi voisi olla kiinnostavaa vertailla, miten ITKS55:n virtuaalipal-
velinympdriston toteutus onnistuisi muilla vastaavilla virtualisointialustoilla - mitkd ympa-
riston osat olisivat helpompia toteuttaa ja mitkd niistd taas mahdollisesti vaativat erityisesti

Proxmoxin ominaisuuksia.

Tamai tutkimus ei ottanut kantaa rakennetun virtuaalipalvelinympériston suorituskykyyn liit-
tyviin seikkoihin. Proxmox-ympéristdd voisi vertailla muihin vastaaviin ilmaisiin ja kau-
pallisiin virtualisointiohjelmistoratkaisuihin. Erityisen mielekistd voisi olla vertailla KVM-
pohjaisia virtualisointiratkaisuja keskendin. Vuosi 2020 toi myds konkreettisesti ilmi, ettid
etdopetuskdyttoon joustavasti muuntautuvia jarjestelmératkaisuja tullaan tarvitsemaan tule-
vaisuudessakin. Olisi siis syytd pohtia, miten ITKST55:n kaltainen kurssi tai muu pieni-
muotoinen kyberturvallisuusharjoitus olisi mahdollista toteuttaa etiyhteyksien vilitykselld
tai monimuoto-toteutuksena. Tillaisella toteutuksella on omat vaatimuksensa, joiden méirit-
telyyn voitaisiin soveltaa esimerkiksi tdssd tutkielmassa esiteltyd jakoa opetuksellisiin, ope-

tusteknisiin ja teknisiin vaatimuksiin.

70



Lahteet

Aken, Joan E van. 2004. “Management research based on the paradigm of the design
sciences: the quest for field-tested and grounded technological rules”. Journal of manage-

ment studies 41 (2): 219-246.

Babu, Anish, MJ Hareesh, John Paul Martin, Sijo Cherian ja Yedhu Sastri. 2014. “System
performance evaluation of para virtualization, container virtualization, and full virtualiza-
tion using xen, openvz, and xenserver”. Teoksessa 2014 Fourth International Conference on

Advances in Computing and Communications, 247-250. IEEE.

Bica, Ion, Roxana Larisa Unc ja Stefan Turcanu. 2020. “Virtualization and Automation for
Cybersecurity Training and Experimentation”. Teoksessa International Conference on Infor-

mation Technology and Communications Security, 227-241. Springer.

Brilingaité, Agné, Linas Bukauskas ja Eduardas Kutka. 2017. “Development of an Educa-
tional Platform for Cyber Defence Training”. Teoksessa European Conference on Cyber

Warfare and Security, 73—81. Academic Conferences International Limited.

Chen, Lei, Wei Huang, Aina Sui, Deqin Chen ja Chengsheng Sun. 2017. “The online educa-
tion platform using Proxmox and noVNC technology based on Laravel framework”. Teok-
sessa 2017 IEEE/ACIS 16th International Conference on Computer and Information Science
(ICIS), 487-491. IEEE.

Eder, Michael. 2016. “Hypervisor-vs. container-based virtualization”. Future Internet (FI)

and Innovative Internet Technologies and Mobile Communications (IITM) 1.

Haag, M. 2016. Hyper-Converged Infrastructures for DUMMIES.

Hjelmvik, Erik. 2011. Sniffing Tutorial Part 1 - Intercepting Network Traffic. https: //
www . netresec.com/index.ashx?page=Blog&month=2011-03&post=Sn

iffing-Tutorial-part—-1-—-Intercepting—Network—-Traffic. Noudettu
10.4.2021.

71


https://www.netresec.com/index.ashx?page=Blog&month=2011-03&post=Sniffing-Tutorial-part-1---Intercepting-Network-Traffic
https://www.netresec.com/index.ashx?page=Blog&month=2011-03&post=Sniffing-Tutorial-part-1---Intercepting-Network-Traffic
https://www.netresec.com/index.ashx?page=Blog&month=2011-03&post=Sniffing-Tutorial-part-1---Intercepting-Network-Traffic

Holm, Hannes, ja Teodor Sommestad. 2016. “Sved: Scanning, vulnerabilities, exploits and
detection”. Teoksessa MILCOM 2016-2016 IEEE Military Communications Conference,
976-981. IEEE.

livari, Juhani. 2007. “A Paradigmatic Analysis of Information Systems As a Design

Science”. Scandinavian Journal of Information Systems 19 (2): 5.

Societal security - Guidelines for exercises. 2013. Standard. Geneva, CH: International Or-

ganization for Standardization, syyskuu.

ITKSTSS5 - Kyberhyokkdys ja sen torjunta. Opintoesite. 2020. https://sisu. jyu.fi/
student/courseunit/Jy—-CU-9382-v2/brochure. Noudettu 10.4.2021.

Jain, Raj, ja Subharthi Paul. 2013. “Network virtualization and software defined networking

for cloud computing: a survey”. IEEE Communications Magazine 51 (11): 24-31.
Jarvinen, Pertti ja Annikki. 2000. Tutkimustyon metodeista. Opinpajan kirja.

Kasanen, Eero, Kari Lukka ja Arto Siitonen. 1993. “The constructive approach in manage-

ment accounting research”. Journal of management accounting research S (1): 243-264.

Kim, Joonsoo, Youngjae Maeng ja Moonsu Jang. 2019. “Becoming Invisible Hands of Natio-
nal Live-Fire Attack-Defense Cyber Exercise”. Teoksessa 2019 IEEE European Symposium
on Security and Privacy Workshops (EuroS&PW), 77-84. IEEE.

Lesko Jr, Charles J. 2019. “A design case: Assessing the functional needs for a multi-faceted

cybersecurity learning space”. Journal of Cybersecurity Education, Research and Practice

2019 (1): 6.

Linux-KVM.org. 2021. List of KVM management tools. https://www.linux—kvm.
org/page/Management_Tools. Noudettu 10.4.2021.

Linuxtopia. 2020. Linux Packet Filtering and iptables. Chapter 11. Iptables targets and
jumps. 11.11 NETMAP target. https : / / www . linuxtopia . org / Linux _
Firewall iptables/x4471.html. Noudettu 10.4.2021.

72


https://sisu.jyu.fi/student/courseunit/jy-CU-9382-v2/brochure
https://sisu.jyu.fi/student/courseunit/jy-CU-9382-v2/brochure
https://www.linux-kvm.org/page/Management_Tools
https://www.linux-kvm.org/page/Management_Tools
https://www.linuxtopia.org/Linux_Firewall_iptables/x4471.html
https://www.linuxtopia.org/Linux_Firewall_iptables/x4471.html

Macedo, Ricardo, Jodo Paulo, José Pereira ja Alysson Bessani. 2020. “A Survey and Clas-
sification of Software-Defined Storage Systems”. ACM Computing Surveys (CSUR) 53 (3):
1-38.

Makrodimitris, Georgios, ja Christos Douligeris. 2015. “Towards a Successful Exercise
Implementation—A Case Study of Exercise Methodologies”. Teoksessa International Con-

ference on Human Aspects of Information Security, Privacy, and Trust, 207-218. Springer.

Manik, Varun Kumar, ja Deepak Arora. 2016. “Performance comparison of commercial
VMM: ESXI, XEN, HYPER-V & KVM”. Teoksessa 2016 3rd International Conference
on Computing for Sustainable Global Development (INDIACom), 1771-1775. IEEE.

March, Salvatore T, ja Gerald F Smith. 1995. “Design and natural science research on infor-

mation technology”. Decision support systems 15 (4): 251-266.

Netgate. 2019. The pfSense Book. Electric Sheep Fencing LLC.

ONF. 2012. “Software-defined networking: The new norm for networks”. ONF White Paper.
Ouzounis, Evangelos. 2009. Good Practice Guide On National Exercises. ENISA.

Peffers, Ken, Tuure Tuunanen, Marcus A Rothenberger ja Samir Chatterjee. 2007. “A design
science research methodology for information systems research”. Journal of management

information systems 24 (3): 45-77.

Pham, Cuong, Dat Tang, Ken-ichi Chinen ja Razvan Beuran. 2016. “CyRIS: a cyber range
instantiation system for facilitating security training”. Teoksessa Proceedings of the Seventh

Symposium on Information and Communication Technology, 251-258.

Piirainen, Kalle A, ja Rafael A Gonzalez. 2014. “Constructive synergy in design science
research: a comparative analysis of design science research and the constructive research

approach”. Liiketaloudellinen Aikakauskirja 3 (4): 206-234.

Plauth, Max, Lena Feinbube ja Andreas Polze. 2017. “A performance survey of lightweight
virtualization techniques”. Teoksessa European Conference on Service-Oriented and Cloud

Computing, 34—48. Springer.

73



Popek, Gerald J, ja Robert P Goldberg. 1974. “Formal requirements for virtualizable third
generation architectures”. Communications of the ACM 17 (7): 412—421.

Portnoy, Matthew. 2016. Virtualization Essentials. John Wiley & Sons.

Prat, Nicolas, Isabelle Comyn-Wattiau ja Jacky Akoka. 2014. “Artifact Evaluation in Infor-

mation Systems Design-Science Research-a Holistic View.” PACIS 23:1-16.

Proxmox 6.2 press release. 2020. https://www.proxmox.com/en/news/press—

releases/proxmox—ve—6—2.

Proxmox Virtual Environment 6.2 - Datasheet. 2020. https://www.proxmox . com/

en/downloads/item/proxmox—ve—admin—-qguide—for—6-x.
Proxmox VE Administration Guide. 2019. Release 6.0. Proxmox Server Solutions Gmbh.

Ragsdale, D. J., S. D. Lathrop ja R. C. Dodge. 2003. “A virtual environment for IA educa-
tion”. Teoksessa IEEE Systems, Man and Cybernetics Societylnformation Assurance Works-

hop, 2003. 17-23.do1710.1109/SMCSIA.2003.1232395.

Roesch, Martin. 2017. Daemonlogger 1.2.1 README. https://github.com/Cisco
—Talos/Daemonloggerl. Noudettu 10.4.2021.

Russo, Enrico, Gabriele Costa ja Alessandro Armando. 2018. “Scenario design and valida-
tion for next generation cyber ranges”. Teoksessa 2018 IEEE 17th International Symposium

on Network Computing and Applications (NCA), 1-4. IEEE.

. 2020. “Building next generation Cyber Ranges with CRACK”. Computers & Secu-
rity 95:101837.

Schreuders, Z Cliffe, Thomas Shaw, Mohammad Shan-A-Khuda, Gajendra Ravichandran,
Jason Keighley ja Mihai Ordean. 2017. “Security Scenario Generator (SecGen): A Fra-
mework for Generating Randomly Vulnerable Rich-scenario VMs for Learning Computer
Security and Hosting {CTF} Events”. Teoksessa 2017 {USENIX} Workshop on Advances in
Security Education ({ASE} 17).

74


https://www.proxmox.com/en/news/press-releases/proxmox-ve-6-2
https://www.proxmox.com/en/news/press-releases/proxmox-ve-6-2
https://www.proxmox.com/en/downloads/item/proxmox-ve-admin-guide-for-6-x
https://www.proxmox.com/en/downloads/item/proxmox-ve-admin-guide-for-6-x
http://dx.doi.org/10.1109/SMCSIA.2003.1232395
https://github.com/Cisco-Talos/Daemonlogger
https://github.com/Cisco-Talos/Daemonlogger

Seker, Ensar, ja Hasan Huseyin Ozbenli. 2018. “The concept of cyber defence exercises
(cdx): Planning, execution, evaluation”. Teoksessa 2018 International Conference on Cyber

Security and Protection of Digital Services (Cyber Security), 1-9. IEEE.

Stewart, Kyle E, Jeffrey W Humphries ja Todd R Andel. 2009. “Developing a virtualization
platform for courses in networking, systems administration and cyber security education”.
Teoksessa Proceedings of the 2009 Spring Simulation Multiconference, 65. Society for Com-

puter Simulation International.

Thompson, Michael F, ja Cynthia E Irvine. 2018. “Individualizing cybersecurity lab exerci-
ses with labtainers”. IEEE Security & Privacy 16 (2): 91-95.

Topham, Luke, Kashif Kifayat, Younis A Younis, Qi Shi ja Bob Askwith. 2016. “Cyber

security teaching and learning laboratories: A survey”. Information & Security 35 (1): 51.

Traficom. 2019. Kyberharjoitusohje - kdsikirja harjoituksen jdirjestdjdlle. Nide 26/2019.

Liikenne-ja viestintdvirasto Traficom.

Tunc, Cihan, ja Salim Hariri. 2015. “CLaaS: Cybersecurity Lab as a Service.” J. Internet
Serv. Inf. Secur. 5 (4): 41-59.

Vext.info. 2018. Port mirroring IDS data into a Proxmox VM. https ://vext . inf
0/2018/09/03/cheat —sheet —port —mirroring—-ids—-data—into—a—
proxmox—vm.html. Noudettu 10.4.2021.

Von Alan, R Hevner, Salvatore T March, Jinsoo Park ja Sudha Ram. 2004. “Design science
in information systems research”. MIS quarterly 28 (1): 75-105.

Vykopal, Jan, Martin Vizvary, Radek Oslejsek, Pavel Celeda ja Daniel Tovarnak. 2017. “Les-
sons learned from complex hands-on defence exercises in a cyber range”. Teoksessa 2017

IEEE Frontiers in Education Conference (FIE), 1-8. IEEE.

Yamin, Muhammad Mudassar, Basel Katt ja Vasileios Gkioulos. 2020. “Cyber ranges
and security testbeds: Scenarios, functions, tools and architecture”. Computers & Security

88:101636.

75


https://vext.info/2018/09/03/cheat-sheet-port-mirroring-ids-data-into-a-proxmox-vm.html
https://vext.info/2018/09/03/cheat-sheet-port-mirroring-ids-data-into-a-proxmox-vm.html
https://vext.info/2018/09/03/cheat-sheet-port-mirroring-ids-data-into-a-proxmox-vm.html

	1 Johdanto
	1.1 Tutkimuksen tavoitteet
	1.1.1 Aihepiirin rajaus ja tutkimusongelma
	1.1.2 Tutkimuksen toteutus
	1.1.3 Tutkimukselta odotetut tulokset ja niiden merkitys


	2 Teknologia
	2.1 Virtualisointi
	2.1.1 Hypervisor eli virtuaalikonemonitori (VMM)
	2.1.2 Alustavirtualisointi

	2.2 Hyperkonvergoitu infrastruktuuri (hyperconvergent infrastructure, HCI)
	2.3 Proxmox Virtual Environment
	2.4 Yhteenveto

	3 Kyberturvallisuusharjoitus
	3.1 Kyberturvallisuusharjoituksen määritelmä
	3.2 Skenaario
	3.3 Tekninen toteutus
	3.4 Säännöt ja käytänteet
	3.5 Virtualisoidut kyberturvallisuuden opetusympäristöt käytännössä
	3.5.1 Kyberturvallisuuden opetuskäytön arkkitehtuurivalinnat
	3.5.2 Kyberturvallisuusharjoituksen suunnittelu- ja toteutustyökalujen kehityssuuntia

	3.6 Yhteenveto

	4 Tutkimusmenetelmä
	4.1 Konstruktiivinen ja suunnittelutieteellinen prosessi
	4.2 Artefaktin evaluointi

	5 ITKST55-kurssi
	5.1 Yleiskuvaus kurssista
	5.2 Kurssin asettamat vaatimukset kurssiympäristölle
	5.3 Opetussisällölliset vaatimukset
	5.4 Opetustekniset vaatimukset
	5.5 Tekniset vaatimukset

	6 Kurssilla käytettävän virtuaalipalvelinympäristön toteutus
	6.1 Käytetty laitteisto ja ohjelmistoversiot
	6.2 Verkon toteutus
	6.2.1 Virtuaaliset kytkimet
	6.2.2 Virtuaaliset reitittimet: pfSense
	6.2.3 Virtuaaliset reitittimet: Ubuntu
	6.2.4 Verkkoliikenteen monitorointi ja peilaus: Daemonlogger ja Security Onion
	6.2.5 Dell S3124P ja muut fyysiset verkkolaitteet

	6.3 Virtuaalipalvelimet ja -työasemat

	7 Vuoden 2019 kurssitoteutus käytännössä
	7.1 Kurssin eteneminen intensiivijakson aikana
	7.2 Toteutuksessa havaitut ongelmat ja toiveet tuleville kursseille
	7.3 Kurssitoteutuksen evaluointi
	7.3.1 Opetussisällön muodostamien vaatimusten toteutuminen
	7.3.2 Opetusteknisten vaatimusten toteutuminen
	7.3.3 Teknisten vaatimusten toteutuminen
	7.3.4 Evaluoinnin yhteenveto


	8 Pohdinta
	9 Johtopäätökset ja tuleva tutkimus
	Lähteet

