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Digitalisoituvan maailman my6td organisaatioiden toimintatavat ja tyokalut
ovat muuttuneet huomattavasti tietoteknisempaan suuntaan. Muutos on kosket-
tanut myos yksiloitd, silld heistd kerdtaan nykyisin enemmaén dataa, kuin kos-
kaan ennen. Euroopan Unionin Yleinen tietosuoja-asetus (eng. EU General Data
Protection Regulation, GDPR) pyrkii tuomaan yksildiden datan késittelyyn sen
kaipaamaa turvaa. Organisaatioille GDPR toi mukanaan lisdd vastuuta ja tarvetta
asettaa organisaatiolle tietoturvauhan, esimerkiksi vadrinkayttamalld oikeuksi-
aan tietojdrjestelmiin hakemalla tietoja, joihin heilld ei ole valtuutusta. GDPR:n
ndkokulmasta onkin keskeistd huomioida, ettd kdyttooikeus jdrjestelmddn ei tar-
koita oikeutta kdyttdd jarjestelmistd 1oytyvdd dataa, vaan siihen vaaditaan aina
peruste. Yhdeksi keskeiseksi keinoksi tédllaisten valtuuttamattomien hakujen tun-
nistamiseen ja monitorointiin on ehdotettu lokianalytiikkaa. Kuitenkin tietojar-
jestelmien suuren kdyttoasteen takia myos lokitietoa tallentuu paljon, jolloin val-
tuuttamattoman haun tunnistaminen voi olla haastavaa. Suurten lokitapahtu-
mien madrdn lisdksi myos lokien laatu voi asettaa organisaatioille suuria haas-
teita toteuttaa lokianalytiikkaa. Lokimassan keskeiseksi rajauskriteeriksi valtuut-
tamattomien hakujen tunnistamisessa havaittiin tyontekijoiden poikkeava toi-
minta. Tamd Pro gradu-tutkielma toteutettiin toimeksiantona yhdelle Suomen
suurimmista teleoperaattoreista. Tutkielma seuraa suunnittelutieteellistad tutki-
musmenetelméd ja luo sen metodein artefaktina suodatinmallin. Suodatinmalli
koostuu 12 suodattimesta, joiden avulla organisaatioiden on mahdollista tehda
poikkeavia hakuja nostavia suodatuksia analysoitavaan lokimassaan, joka edel-
leen mahdollistaisi valtuuttamattomien hakujen tunnistamisen. Tutkielma esit-
tdd myos perustelut lokianalytiikan suorittamiselle, seké sille miksi lokien laa-
tuun huomion kiinnittdmistd voidaan pitda keskeisend lokianalytiikan ndkokul-
masta.
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The way of working has changed in the past decade due to the digitalization that
is happening across the world. The change has also affected individuals, since
their data is being processed more than ever before. European Union’s General
Data Protection Regulation has brought the much-needed security to individ-
ual’s data processing. To organizations GDPR has given more responsibility and
a bigger need to ensure that their employees are acting based on authorizations.
However, it has been detected that users can create an information security threat
to organizations for example by misusing their accesses to information systems
and searching for data that they do not have an authorization for. From GDPR’s
perspective it is crucial to understand that having an authorized access to infor-
mation systems does not equal to authorized usage of the data. One of the most
significant tools for detecting and monitoring this type of unauthorized searches
is log analytics. However, information systems are widely used in organizations,
and this leads to significant amount of log events being generated, which can set
a challenge to detecting unauthorized searches. Besides significant amounts of
log events also log quality can set a challenge on organization’s log analytics. It
was acknowledged that filtering log events of employee’s abnormal behavior can
help detect unauthorized events. This Master thesis was carried out as an assign-
ment for one of the biggest telecom operators acting in Finland. This thesis fol-
lows the design science method and creates a filtering model as an artefact. The
tiltering model includes 12 filters and offers filters that will help to raise abnormal
events from the log events that are being analyzed, helping to detect unauthor-
ized searches. This thesis also justifies the need for log analytics and explains why
log quality is a significant factor for log analytics” effectiveness.

Keywords: Log analytics, GDPR, Information security, Authorized user,
Unauthorized search
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1 JOHDANTO

Maailma ja sen mukana organisaatioiden toimintatavat ovat kehittyneet vahvasti
teknologian kehityksen mukana. Yritysten toimintatavat keskittyvit yha enem-
missd mddrin toimiin, joissa hyodynnetddn teknologiaa. Tamaé kehitys on tuonut
mukanaan organisaatioille monia etuja ja tehostanut toimintatapoja. Teknolo-
gian kehitys on kuitenkin tuonut mukanaan myos negatiivisia ilmioitd ja uusia
uhkakuvia. (Safa, Maple, Watson, & Von Solms, 2018.) Tietoa voidaan pitdd yh-
tend yrityksen tarkeimmistd resursseista, ja tietoturvaa uhkaavat tekijdt ovatkin
nykyisin yrityksille asia, joka tulee huomioida jokapdivéaisessa toiminnassa (Nie-
les, Dempsey & Pillitteri, 2017). Useat organisaatiot ovatkin tunnistaneet keskei-
sen tarpeen tietoturvallisuuden varmistamiseen. Tarpeeseen on vastattu tietotur-
vallisuutta parantavilla toimilla ja investoinneilla. Investointeihin voi kuulua esi-
merkiksi tietoturvaa suojaavia ohjelmistohankintoja. Naméa ennaltaehkéisevit
toimet ovat kuitenkin usein kohdistettuja organisaation ulkoisia uhkia kohtaan.
(Mulligan & Schneider, 2011.) On kuitenkin tunnistettu, ettd yrityksille merkit-
tavd ja todenndkoisin tietoturvariski on kuitenkin organisaation sisdiset uhkate-
kijat (Safa, yms., 2018). Organisaatiota, tai sen omaavia tietoja vastaan sisaltd pain
tulevat hyokkéaykset ovat saaneet merkittdvasti huomiota viime vuosikymmenen
aikana, esimerkiksi WikiLeaksin myota (Wall, 2013).

Osa organisaatioiden tietoturvan sisdisistd uhkakuvista on tiedostettu myos
laissa. EU:n yleinen tietosuoja-asetus 2016/679 General Data Protection Regula-
tion (GDPR) velvoittaa organisaatiot varmistamaan, ettd heidan tyontekijansa
késittelevit heiddn asiakkaidensa henkilttietoja vaaditulla tavalla noudattaen la-
kia ja tietosuojaperiaatteita (GDPR, 2016). Useiden organisaatioiden tyontekijoi-
den tulee luonnollisesti kasitelld henkilotietoja tydssddn, mutta on tarkedd huo-
mioida, ettd ndille kasittelytapauksille tulee olla oikeutettu peruste. On tarkedd
tunnistaa, ettd vaikka tyontekijdllda on padsy asiakkaiden henkilttietoihin, ei hé-
nelld silti valttamatta ole oikeutta tietoja tarkastella. Sisdisid uhkia vastaan puo-
lustautuminen on haasteellista, silld organisaation sisdisille toimijoille on annettu
paadsy tietoihin, tietojen tarkastelu voi sisdltyd heiddn tyotehtdviinsa ja tyonteki-
joiden toimintaa kohtaan on organisaatiolla olemassa lahtokohtaisesti luottamus.
Yhdeksi keskeiseksi ja tehokkaaksi tavaksi tunnistaa valtuutetun kayttdjan
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valtuuttamattomia henkil6tietohakuja on suorittaa organisaation sisdistd loki-
analytiikkaa. (Myers, Grimaila & Mills, 2009.)

Kyberturvallisuuskeskus (2020) on mddritellyt lokien tarkoittavan aikajar-
jestyksessd kerdttyjd tapahtumia ja niiden aiheuttajia. Esimerkiksi tapahtumat
tietojdrjestelmissd, sovelluksissa, tietoverkoissa ja tietosisdlloissd voidaan kirjata
lokiin. Né&iden tietojen analysoinnin kautta, voidaan havaita organisaation sisdi-
sen toimijan toteuttamia hakuja, joille ei kuitenkaan 16ydy oikeutettua perustetta.
Valtuuttamattomien hakujen tunnistamisen ohella lokitietojen analysointi tar-
joaa arvokasta tietoa organisaatiolle siitd, miten sisdiset toimijat kayttaytyvat yri-
tyksen tietoverkoissa ylipddtdan. Lokianalytiikka kohtaa kuitenkin haasteen
siind, miten erottaa valtuuttamattomat haut valtuutetuista hauista. (Myers, Gri-
maila & Mills, 2009.) Sisdiset toimijat toteuttavat valtuutetusti useita toimia, joi-
den joukkoon voi helposti sulautua myos valtuuttamattomia hakuja. Ndiden tun-
nistaminen valtuutettujen hakujen joukosta asettaa organisaatioille suuria haas-
teita. (Liu, Qin, Guan, Jiang & Wang, 2018.)

Tama tutkielma toteutetaan toimeksiantona yhdelle Suomen suurimmista
teleoperaattoreista. Teleoperaattorien tulee luonnollisesti noudattaa GDPR:n
mukaisia toimintatapoja ja taata asiakkaidensa tietoturva. Kuitenkin haasteet
valtuutettujen kayttdjien valtuuttamattomien hakujen tunnistamisessa koskevat
myds operaattoritoimintaa. Lokitietojen analysointia toteutetaan kohdeorgani-
saatiossa tutkielman aloitushetkelld. Tutkielma on kuitenkin oleellinen tdhan
hetkeen toteutettavaksi, silld henkilotietohakuihin kohdistuvan lokianalytiikan
kehitysprosessi on kdynnissd. Tutkielman tavoitteena on luoda organisaatioihin
soveltuva suodatinmalli. Suodatinmallissa kuvataan mité rajauksia tulisi tehda
suureen lokimassaan, jotta henkil6tietohakujen lokianalytiikka tehostuu. Tehos-
tamisen on tarkoitus mahdollistaa poikkeavien, ja ndin ollen mahdollisesti val-
tuuttamattomien hakujen tunnistaminen suuresta lokitietojen datamassasta,
jossa suurin osa tapahtumista on valtuutetusti toteutettuja. Lisdksi tutkimuk-
sessa tullaan perustelemaan, miksi lokianalytiikan toteuttaminen on yrityksessa
merkityksellistd ja miksi lokitietojen laadulla on merkitystd lokianalytiikan to-
teutuksen tehokkuuteen. Tutkimus rakentuu seuraavien tutkimuskysymysten
ympdrille:

- Miksi sisdiseen toimintaan kohdistuvaa lokianalytiikka tulisi tehdad?

- Miksi lokien laadulla on vaikutus lokianalytiikan toteuttamiseen?

- Millaisilla suodattimilla valtuuttamattomien henkil6tietohakujen tunnis-
tamista lokianalytiikassa voidaan tehostaa?

Tutkimuksen keskeisend tutkimuskysymyksend, jonka avulla tutkielman arte-
fakti luodaan, toimii viimeisen4 esitetty kysymys lokianalytiikan tehostamisesta.
Tukevina tutkimuskysymyksind toimivat syyt lokianalytiikan toteuttamisen ta-
kana, sekd lokien laadun ja johdonmukaisuuden merkitys lokianalytiikan toteu-
tuksen kannalta. Tutkimuksen tuotoksena syntyvan suodatinmallin odotetaan
tayttavan valtuuttamattomien hakujen lokianalytiikassa esiintyneet tarpeet, tar-
joten tukea myos muille organisaatioille heidédn sisdiseen toimintaansa kohdistu-
van lokianalytiikkansa suunnittelussa. Tutkimuksen ulkopuolelle rajataan
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GDPR:n vaikutus lokitietojen tallennukseen ja kasittelyyn lokittajan vastuun na-
kokulmasta. Lisdksi tutkimuksen ulkopuolelle rajataan lokituksen, lokianalytii-
kan, sekd esitettdvien suodattimien tekninen toteutus. Lisdksi on merkityksellista
tunnistaa, ettd ratkaisu tehdddan toimeksiantajaorganisaation ympaéristoon, eikd
se valttamattd ole suoraan sovellettavissa muihin ympaéristoihin.

Tutkielman teoreettinen osuus on toteutettu kirjallisuuskatsauksena. Tut-
kielman teoreettinen taustatieto on haettu padosin Google Scholar ja JYKDOK
hakemistoista. Teoriaosuudessa hyodynnetddn padasiallisesti JUFO julkaisufoo-
rumilla luokiteltua tieteellistd aineistoa, mutta tutkimuksen aihepiirin vuoksi
myos niin sanottua harmaata ldhdetietoa on hyddynnetty. Esimerkiksi erilaisten
virastojen ja tutkimushankkeiden data on tutkielman aiheen kannalta arvokasta.

Tutkielman rakenne on rakentunut seuraavasti. Johdanto esitelldan tutki-
muksen aihealue lyhyesti, sekd tutkimusongelma ja tutkimuskysymykset. Tut-
kielman alkuosa on teoreettinen osuus, jossa késitellddn tutkimuskysymysten
kannalta oleellista aiempaa tutkimusta ja tietoutta kirjallisuuskatsauksen muo-
dossa. Toinen ja kolmas luku pyrkivat maarittaméaan tutkimuksen kannalta oleel-
lista aihealuetta ja kisitteitd, sekd tarjoamaan ndkokulmaa tutkimusongelman
tarkeydestd. Neljannessd luvussa pyritddn avaamaan lokianalytiikan merkitysta
valtuuttamattomien toimien tunnistamisessa syvemmin, my6s GDPR:n nakokul-
masta, sekd nostamaan esiin mahdollisia suodattimia ja keinoja, joilla valtuutta-
mattomat haut voidaan tunnistaa. Tamaén jdlkeen viides luku esittelee tutkimus-
menetelman. Tutkielman empiirinen osuus on toteutettu suunnittelutieteellisin
laadullisin metodein. Kuudennessa luvussa esitellddn tutkimuksen tulokset.
Luodaan ensimmadinen versio artefaktista. Sitten suoritetaan suodatinmallin en-
simmdisen version iterointi. Kuudennessa luvussa esitellddn my®os iteroinnin
kautta toteutettu tutkielman puitteissa lopullinen versio artefaktista. Seitsemés
luku kokoaa yhteen johtopditokset ja pohdinnan tutkielmasta, johon sisdltyy ar-
tefaktin tavoitteiden onnistuminen, sekd tutkimustulosten merkityksen pohtimi-
nen. Lisdksi luvussa esitellddn tutkielman rajoitteet ja mahdollisia jatkotutkimus-
aiheita. Tutkielman viimeinen luku keskittyy tutkielman keskeisten havaintojen
ja toteutuksen yhteenvetoon.
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2 TARVE SISAISEN TIETOTURVAN
TARKISTELULLE

Informaatioteknologian kehityksen myo6td organisaatioiden toiminta on kehitty-
nyt huomattavaa vauhtia. Dataa kasitellddn enemman, kuin koskaan ennen. Va-
litettavasti myos datan vaarantavat uhkakuvat ovat lisddntyneet ja kehittyneet
teknologian kehityksen myotd. Moderni liiketoimintamaailma asettaa uudenlai-
sia uhkakuvia erityisesti dataa kohtaan. Tietoa voidaan pitdad organisaation yh-
tend keskeisend resurssina ja siksi tietoturvan varmistaminen on organisaatioille
keskeistd. Datan mddran kasvamisen myotd myos yksiloistd tallennettavan datan
maddrd on kasvanut merkittavésti. Tarve yksiloiden tietoturvan vahvistamiselle
on yleisesti tunnistettu. Tdman puolesta puhuu myos Euroopan Unionin aset-
tama tietosuoja-asetus, GDPR. Tédssd luvussa késitellddn organisaatioiden koke-
mia sisdisid tietoturvauhkia, sekd sitd, millaisen tarpeen Euroopan Unionin tieto-
suoja-asetus on luonut sisdisten tietoturvauhkien tarkistelulle.

2.1 Tietoturvallisuuden merkitys organisaatiolle

Organisaatioiden siirtyminen teknisempiin toimintatapoihin ja tyovélineisiin on
kehittanyt liikketoimintamaailmaa, mutta se on aiheuttanut myos haasteita orga-
nisaatioiden toimintaymparistéihin. Modernissa liiketoimintaymparistossa or-
ganisaatiot kohtaavat tietoturvauhkia, jotka kohdistuvat yrityksen dataan, infor-
maatioteknologian infrastruktuuriin, sekd henkilokohtaisiin laitteistoihin.
(Johnston & Warkentin, 2010.) Tietoa voidaankin pitdad yhtend organisaation tar-
keimmistd varoista (Rickett, 2015). Tietoturvallisuuden tulisi taata tiedon saata-
vuus, eheys, sekd luotettavuus kaikissa datan toimintaa koskevissa vaiheissa.
Nama vaiheet sisdltdvat niin datan sdilytyksen, kasittelyn, kuin siirron. (Whit-
man & Mattord, 2011.) Tietoturvallisuuden tulisi myos kattaa sen ”pehmed”
puoli, kuten ihmiset, organisaatiot, kulttuurin, etiikan, kdytanteet ja lain, seka
myos sen “kova” ja teknologinen puoli. Onkin keskeistd huomioida, ettd
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tietoturvallisuuden on taattava tiedon, kuin tietojdrjestelmien turvallisuus ollak-
seen kokonaisvaltaista. (Lundgren & Moller, 2019.) Erityisesti organisaatiot, jotka
toimivat informaatioteknologian alalla joutuvat nykyisin kohdentamaan entista
enemman resurssejaan tietoturvan toteuttamiseen. Informaatioteknologian alalla
toimivat yritykset kasittelevat todella merkittavia méadrid informaatiota, ja tieto-
turvallisuutta voidaankin pitdd yhtend kriittisimpéana tekijand organisaation toi-
minnassa. (Foroughi, 2008.)

Tietoturvarikkomukset ja tietomurrot voivat aiheuttaa usealla tavalla orga-
nisaatioille merkittdvid kustannuksia. Tietomurtoja voidaan pitdd yhtend organi-
saatioiden todenndkoisimmistd ja kalliimmista uhista. Menetetyn tiedon lisdksi,
tietomurrot voivat myos johtaa oikeustoimenpiteisiin, sekd hdiriaikaan organi-
saatiossa, jotka molemmat voivat aiheuttaa suuria kustannuksia. Tietomurron
kustannukset voivat nousta jopa miljooniin dollareihin. Organisaatioiden mene-
tykset eivat valttamattd tietomurron sattuessa rajaudu pelkdstddn taloudellisiin
menetyksiin, vaan myos organisaation maine, sekd brandi voivat kéarsid merkit-
tavistd vahingoista. (Rickett, 2015.) Liikekumppanit ja mahdolliset tulevat liike-
kumppanit edellyttivit, ettd tiedot ovat suojattu ja turvassa organisaation hallin-
nassa. Mikali litkekumppaniyritys kokee, ettd organisaatio ei ole kykenevdinen
tietoturvallisuuden takaamiseen, voi myds yhteistyo olla vaarassa. (Von Solms,
1998.)

Lisaksi merkittdva syy sille, miksi tietoturvallisuuteen tulisi organisaation
sisdlld keskittyd, on aihepiirid koskevat lakivelvoitteet. Organisaatioiden voidaan
katsoa olevan vastuussa omasta datastaan. Tamaén lisdksi heiddn toimintansa on
oltava linjassa regulaatioiden kanssa, jotka maaraavit asiakkaiden tietojen sdily-
tyksestd. (Bulpett, 2020.) Paikallisesti, kansallisesti ja kansainvailisesti tarkistel-
tuna, voidaan todeta, ettd useilla mailla on sdddoksid, jotka vaikuttavat organi-
saation tietoturvallisuuden velvoitteisiin. Viimeisten vuosikymmenten aikana on
havaittu, ettd muuttunut liiketoimintaympéristd jopa vaatii tietosuojalainsaa-
dédntod. Saddokset voivat vaikuttaa esimerkiksi tiedon sdilytykseen, suojaukseen,
kuin my®s tietojen kayttoon. (Harkins, 2013.) Yhtend keskeisimmista saadoksista
voidaan pitdd vuonna 2016 julkaistua yleistéd tietosuoja-asetusta, GDPR:44, joka
asettaa organisaatioille tarkat raamit henkil6tietojen kasittelyyn. GDPR:n asetuk-
sen vastaiset toimet organisaatiossa voivat aiheuttaa yritykselle merkittavét sa-
kot, jopa 20 miljoonaan euroon tai 4 prosenttiin yrityksen vuosittaisesta liikevaih-
dosta asti. GDPR voidaankin ndhd& velvoittavan organisaatiot varmistamaan
teknologiset, sekd organisaatiolliset turvallisuustoimet, jotka ovat riittavat riskit
ja uhat huomioiden. (Chabinsky, 2018.)

2.2 Organisaation sisdiset uhat tietoturvallisuudelle

Arvokkaan tiedon ja teknologian yhdistaminen on tuonut mukanaan my®os tay-
sin uudenlaisia ulkoisia, kuin myos sisdisid tietoturvauhkia, joihin organisaatioi-
den on pystyttdava vastaamaan. Ulkoisia uhkia organisaation tietoturvalle voivat
olla esimerkiksi virukset, hakkerit, kuin myos rikolliset (Dorethy & Fulford, 2005).
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Usein organisaatioiden keskittyminen tietoturvauhkien torjumisessa fokusoituu-
kin juuri ulkoisiin uhkiin. Onkin arvioitu, ettd jopa 90 prosenttia turvallisuustoi-
mista kohdistetaan ulkoisten uhkien torjumiseen. (Colwill, 2009.) Fokuksen kiin-
nittyminen ulkoisiin uhkiin johtuu useasta tekijéasta. Ensiksi on huomioitava, ettd
suuri osa tarjottavista tietoturvapalveluista, ovat keskittyneet juuri ulkoisten tie-
toturvauhkien torjumiseen. Tdllaisia tietoturvapalveluita ovat esimerkiksi tun-
keutumisen tunnistavat jdrjestelmat, palomuurit ja virustentorjuntaohjelmistot
(Warkentin & Willison, 2009). Lisdksi usein tietoturvan toimenpiteitd toteutta-
vien henkildiden suojautuminen on kohdennettu ulkoisia uhkia vastaan. Esimer-
kiksi on tutkittu, ettd median uutisointi ulkoisista tekijoistd johtuvista turvalli-
suusmurroista motivoi kadyttdjid luomaan itselleen vahvempia salasanoja (Ma-
monov & Benbunan-Fich, 2018). Organisaatiot voivat myos tehdd oletuksen, ettd
yleisesti ulkoiset uhat ovat vakavampia silld hyokké&djind ovat usein tahot, jotka
haluavat aiheuttaa organisaatiolle merkityksellistd vahinkoa, kuten kilpailijat, vi-
hamiehet ja rikolliset. Kuitenkin on tunnistettava, ettd ulkoisilla uhilla on usein
hyvin rajalliset mahdollisuudet uhkien toteuttamisessa. (Walton, 2006.)

On tunnistettu, ettd ulkoisten uhkien lisdksi my6s sisdiset toimijat ja haas-
teet voivat luoda merkittdvan uhan organisaation tietoturvalle. Tietoturvallisuus
on asia, joka organisaation tulee itse rakentaa. Duncan ja Whittington (2016) esit-
tivat, ettd vaikka osa uhkakuvista johtuvat ulkoisista tekijoistd, turvallisuuteen
liittyvat haasteet tulevat usein organisaation sisdpuolelta. He tunnistivat, ett4 pil-
viturvallisuuteen liittyvat avainhaasteet ovat seuraavat:

e Turvallisuustavoitteiden méérittely

e Standardien noudattaminen

e Auditoinnin ongelmat

¢ Johdon ldhestymistavat

e DPilvipalveluiden monimutkaisuus

e Vastuun ja vastuullisuuden puute

e Mittaaminen ja monitorointi

¢ Johdon suhtautuminen turvallisuuteen
e Turvallisuuskulttuuri organisaatiossa
e Uhkaympéristo

Voidaan siis todeta, ettd merkittdva osa tietoturvallisuuden haasteista kumpuaa
seen tietoturvaohjeistuksia kohtaan, kuten standardien noudattaminen. Taman
lisdksi sisdiset toimijat voivat myos itse muodostaa uhan organisaation tietotur-
vallisuudelle. Sisdiset toimijat tuntevat organisaation toimintatavat ja heilld on
pddsy niin fyysisiin tiloihin, kuin dataan. Siksi sisdisilld uhilla onkin ldhtokohtai-
sesti parempi mahdollisuus saavuttaa merkittdavaa tietoa, jattamalla mahdolli-
simman vdhéan todisteita, verrattuna ulkoisiin uhkiin. (Colwill, 2009.) Organisaa-
tion turvallisuustoimien tuntemus antaa sisdisille uhille my6s paremmat mah-
dollisuudet ohittaa asetetut turvallisuustoimet. On kuitenkin tutkittu, ettd suurin
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osa sisdisistd uhista ei ole pitkdlti ennalta suunniteltuja hyokkadyksid, vaan en-
nemmin tietoturvauhka muodostuu opportunistisesti. (Harkins, 2013.)

Sisdiset uhat itsessddn ovat jo monimutkainen késite. Elifoglu, Abel ja
Tasseven (2018) madrittelivat sisdisen toimijan olevan henkils, jolla on oikeute-
tusti pddsy organisaation tietoteknisiin resursseihin. Tamd saattaa sisdltdd niin
nykyiset, kuin entiset tyontekijat, alihankkijat, asiakkaat, seka liiketoimintapart-
nerit. Sisdisen uhan he puolestaan médrittelivét olevan yksilg, jolla on oikeutettu
pddsy organisaation resursseihin ja jota padsyd han kayttad tahallisesti tai tahat-
tomasti vaddrin ja ndin vaikuttaa negatiivisesti organisaation toimintaan. Bishop
ja Gates (2008) maédrittelivat sisdisen uhan sen omaaman padsyn perusteella, esi-
merkiksi pddsy tietoihin tai fyysisiin tiloihin voi tehdd jostakin sisdisen uhan.
Dodge JR., Ferguson ja Cappelli (2013) puolestaan maédrittelivat sisdisen uhan
olevan sellainen uhka, joka kohdistuu organisaatioon luotetulta taholta. Ulkoisia
uhkia vastaan organisaatiot voivat suojautua esimerkiksi hyodyntamalld erilaisia
teknisid toteutuksia, ja laitteita. Kuitenkin sisdisten tietoturvauhkien tunnistami-
nen onkin usein haastavampaa. (Ambre & Shekokar, 2015.) Sisdisilld toimijoilla
on usein oikeutetusti pddsy tietoon, heille on luotu kayttdjatunnukset ja salasanat
erindisiin jarjestelmiin ja sisdiset toimijat voivat olla tydssddn oikeutetusti tiedon
kanssa tekemisissad. Tyontekijdt voivat kuitenkin tahattomilla tai tahallisilla hai-
tallisilla toimillaan vaarantaa tiedon luotettavuuden, eheyden ja saatavuuden.
Tyontekijdt voivat asettaa tietoturvallisuuden vaaraan my®os tietoturvallisuusse-
losteen toimien kiertiamiselle, laiskuudella, huolimattomuudella, huonolla kou-
lutuksella tai organisaation, kumppaneiden ja asiakkaiden tiedon suojamisen
motivaation puutteella. (Warkentin & Willison, 2009.)

Egress (2020) antoi toimeksiantona riippumattomalle Opinon Mattersille
toteuttaa tutkimuksen organisaatioiden sisdisistd tietomurroista. Tutkimuksessa
selvisi, ettd IT-johtajien mukaan sekd tahattomat, ettd tahalliset tapaukset datan
vaarantamisessa ovat organisaatioissa yleisid (Kuvio 1).
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KUVIO 1 Tahallinen ja tahoton tiedon vaarantaminen tyontekijan toimesta (Egress, 2020)
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Kuviosta voimme havaita, ettd tyontekijat vaarantavat datan niin tahallisesti,
kuin tahattomasti. Kuviossa on esitetty datan vaarantaminen tutkimusta edelta-
van 12 kuukauden aikana. Tavallisempaa on, ettd data vaarannetaan, kuin ettd
data olisi tdysin turvassa. Tahaton datan vaarantaminen on tutkimuksen mukaan
kuitenkin yleisempéd, kuin tahallinen. Tahaton datan vaarantaminen johtua esi-
merkiksi tyontekijoiden kiirehtimisestd, koulutuksen puutteesta, ymmarryksen
puutteesta tai turvallisuusjdrjestelmien tehokkuuden puutteesta. Tahallinen da-
tan vaarantaminen voi olla esimerkiksi datan vieminen uuteen tytpaikkaan lu-
vattomasti, datan vuotaminen kyberrikollisille tai datan jakaminen omiin henki-
16kohtaisiin jdrjestelmiinsd. Tutkimus osoitti lisdksi haasteita datan omistajien
madrittelyssd ja turvallisuuden vastuiden maérittelemisessd. IT-johtajista jopa 97
prosenttia tiedostivat, ettd sisdiset uhat voivat olla riski heiddn organisaationsa
tietoturvalle. Ylipdadtddan sisdisten uhkien esiintyminen organisaatioissa nayttaa
olevan kasvava trendi. (Egress, 2020.)

Sisdiset toimijat voivat muodostaa organisaatioille jopa suuremman riskin,
kuin kaikki ulkoiset uhat yhdistettyna. Sisdiset uhat voivat myos helposti aiheut-
taa organisaatioille merkittdvaa taloudellista tappiota. Onkin todettu, ettd keski-
verto vaurio sisdisestd tietoturvatapahtumasta on tiettdvasti suurempi, kuin ul-
koisen uhan aiheuttama vaurio. Joissain tapauksissa sisdinen uhka voi aiheuttaa
jopa miljoonien dollareiden haitan organisaatioille, esimerkiksi petoksen, sabo-
taasin tai varastettujen liikesalaisuuksien myo6td. (Elifoglu, ym., 2018.) Vauriota
voi syntyd myods myymalld tai luovuttamalla merkityksellistd tietoa kilpailijalle.
On huomioitava, ettd sisdiset uhat saattavat olla organisaatioille haitallisia my0s
muista ndkokulmista tarkasteltuna. Esimerkiksi yrityksen maine voi olla vaaka-
laudalla sisdisten uhkien paljastuttua. (Harkins, 2013.)

Kuten todettu, ulkoisten uhkien tunnistamiseen on kehitetty useita erilaisia
tyokaluja. Sisdisten uhkien tunnistaminen on kuitenkin osoittautunut haasta-
vammaksi. (Elifoglu, ym., 2018.) Yksi keino sisdisten uhkien minimoimisessa on
rajata tunnushallinnalla ja oikeuksienhallinnalla tyontekijoiden péddsy erilaisiin
jarjestelmiin ja ndin ollen jarjestelmén sisdltamiin tietoihin. Oikeuksienhallinnan
kautta varmistetaan se, ettd jokaisella tyontekijédlld on paédsy vain jarjestelmiin,
joita hén tarvitsee tyossdan. (Ferreira & Alonso, 2013.) Kuitenkin suurissa orga-
nisaatioissa kaikkien oikeuksien pyyntojen tarkka ldpikdynti voi olla haastavaa.
Lisdksi on todettu, ettd yksinddn oikeuksien rajaaminen tietoresursseihin ei ole
riittdvd toimenpide sisdisten uhkien rajaamisessa. Kuitenkin oikeushallinta voi-
daan ndhdd keskeisend esimerkiksi tunnistettaessa valtuuttamaton resurssien
kaytto. (Kandias, Mulonas, Virvilis, Theoharidou & Gritzalis, 2010.) Sisdisten uh-
kien tunnistamisen hankaluus johtuu suurelta osin siitd, ettd sisdiset uhat ovat
usein saaneet oikeutetusti pddsyn tietoihin, esimerkiksi tyotehtdvien johdosta.
Jarjestelmissd tapahtuvien tapahtumien monitoroinnin on havaittu olevan yksi
keskeinen toimi sisdisten uhkien havaitsemisessa. Lokitietojen on puolestaan ha-
vaittu olevan yksi tehokkaimmista tyovilineistd jarjestelmien monitoroinnissa.
(Ambre & Shekokar, 2015.)
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2.3 GDPR - Yleinen tietosuoja-asetus

Henkilotiedot ovat kasite, joka on ollut viime vuosikymmenen aikana paljon
esilld, muun muassa Euroopan Unionin (EU) yleisen tietosuoja-asetuksen,
GDPR:n (engl. General Data Protection Regulation) ja erilaisten tietovuotojen ja
tietoloukkausten johdosta. Henkil6tiedot ovat monitahoinen késite, joka sisdltaa
tietoa niin perushenkildtiedoista, kuin my6s arkaluotoisemmasta tiedosta. Riip-
puen asiayhteydestd henkilttiedolla voidaan tarkoittaa monenlaista tietoa.
GDPR madrittelee henkilttiedon olevan tietoa, josta yksilo voidaan joko suorasti,
tai epdsuorasti tunnistaa. Luonnollisesti henkil6tiedot kasittavat siis yksiloiden
nimet ja esimerkiksi sihkopostiosoitteet, mutta on huomioitava, ettd esimerkiksi
my0s paikkatieto tai biometrinentieto voivat myds olla henkil6tietoa. Liséksi esi-
merkiksi kdyttdjatunnusta, tai nimimerkkid voidaan pitdd henkilstietona. (GDPR,
2016.) Asetuksen, ja sen vaikutusten laajuuden johdosta tdmén tutkielman puit-
teissa ei ole mahdollista kisitelld koko lainsddadantdd, vaan timan luvun tarkoi-
tus tutkimuksen osana on tarjota yleinen ndkemys siihen, miksi GDPR on yksi
keskeisistd motivaatioista henkil6tietohakujen analysoinnille.

Vuonna 2016 julkaistu Yleinen tietosuoja-asetus, GDPR toi tarkennuksia
luonnollisten henkildiden tietojen késittelyyn. GDPR:n soveltaminen sellaise-
naan alkoi Euroopan Unionin jdsenvaltioissa vuoden 2018 toukokuussa. Saados
koskee myos yrityksid, jotka kasittelevit tietoja henkiloistd EU:ssa, riippumatta
yrityksen tai tietojen sijainnista. (GDPR, 2016.) Saadoksen keskeisten tavoitteiden
voidaan madrittdd olevan henkilttietojen suojan ja tietosuojaoikeuksien paranta-
minen, vastaaminen globalisaation ja digitalisaation haasteisiin, tietosuojasda-
doksien yhtendistaminen koko Euroopan Unionissa ja edelleen edistdd digitaa-
listen sisimarkkinoiden kehitysta. (Tietosuojavaltuutetun toimisto, 2019.) GDPR
(2016) myos selkeyttdd eri toimijoiden rooleja tietosuojan késittelyssd. Saados
esittelee kaksi keskeistd profiilia (Taulukko 1) henkilttietojen hallinnassa: rekis-
terinpitdjan, sekd tietojenkasittelijan.

TAULUKKO 1 GDPR keskeiset profiilit

Profiili Selite

Rekisterinpitdja P&attaa miten henkilotietoja kasitellddn ja
mitd varten niitd késitelldan

Tietojenkasittelija Sdilyttada henkilotiedot ja kasittelee tietoa
rekisterinpitdjan puolesta

Taulukossa esitettyihin kahteen keskeiseen profiiliin kohdistuu paljon velvolli-
suuksia. GDPR on hyvin laaja sdddos, jossa on mddritelty muun muassa, etta
minkélaisissa tilanteissa henkil6tietoja saa tarkastella ja miten organisaation tu-
lee toimia vastaanottaessaan yksiloltda tietopyynnon koskien hdnen tietojaan.
Asetuksessa on myds maédritelty, mikd on kunkin toimijan rooli tietojen sailytyk-
sessd. (GDPR, 2016.) GDPR:n osalta on keskeistd huomioida, ettd saddos tosiaan
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koskee kaikkien EU kansalaisten tietojen késittelyé ja prosessointia, riippumatta
siitd missd yritys toimii tai missd henkilttietoja sdilytetddn, mukaan lukien myos
pilvipalveluiden hyddyntdmisen datan sdilytyksessd. Tama olikin yksi oleelli-
simmista muutoksista, joita siddoksen voimaan tuleminen toi mukanaan. (Tan-
kard, 2016.) Tietosuoja-asetusta ei kuitenkaan sovelleta, mikéli rekistertity on
menehtynyt tai mikali rekisteroity on oikeushenkilo. Liséksi asetusta ei sovelleta,
mikali tietoja késittelevd henkil6 toimii sellaisessa tarkoituksessa, joka ei kuulu
hédnen alaansa, liiketoimintaan tai ammattiin. (GDPR, 2016.)

2.3.1 Yksilo ja data

GDPR tavoitteet ovat hyvin yksilokeskeiset, ennen kaikkea tarkoitus on parantaa
yksiloiden tietoturvaa digitalisoituneessa maailmassa. Kuten todettu tietosuoja-
lain muutosten avulla pyritdidn muun muassa yhtendistimddn ja pdivittamaan
yleisesti kaikkien EU:n jasenmaiden yksityishenkil6iden tietoturva vastaamaan
nykyajan tarpeita. (GDPR, 2016.) My&skin yksiloiden oikeudet laajenivat saadok-
sen mukana. Yksiloille on ilmoitettava dataa kerdttdessa toimenpiteestd, ja yksi-
16n on annettava suostumus henkilttietojen kerdykselle ja késittelylle. Datan ka-
sittelylld tarkoitetaan tilanteita, joissa henkil6tietoja tarkastellaan ja prosessoi-
daan oikeutetuin perustein. (Tankard, 2016.) Tietosuojavaltuutetun toimisto
(2019) listasi yksiloiden tietosuojaoikeudet, jotka GDPR on médrittanyt:

e Oikeus tietdd mitd henkil6tietoja organisaatiolla on yksilosta.

e QOikeus tietdd miten ja mihin henkilttietoja kadytetdan.

o Oikeus virheellisten, epdtarkkojen ja puutteellisten henkil6tietojen kor-
jaamiseen.

¢ Oikeus henkilstietojen poistamisen pyytdmiseen.

¢ Oikeus vastustaa henkilttietojen kasittelya.

e Oikeus pyytdd henkilotietojen kasittelyn rajoittamista.

e Oikeus siirtdad henkilotiedot toiseen organisaatioon.

¢ Oikeus olla joutumatta kohteeksi perusteetta automaattisen padatoksen-
teossa.

Organisaation késitellessd yksilon henkilotietoja on yksilolld oikeus tietoihin
padsyyn. Lisdksi yksilolld on oikeus tietdd tietojenkasittelystd, kuten mihin tietoja
hyodynnetédan. (Tietosuojavaltuutetun toimisto, 2019.) GDPR toi mukanaan
myos yksiloille oikeuden tulla unohdetuksi. Tama tarkoittaa sitd, ettd mikali yk-
ja prosessoijien pystyd poistamaan kaikki tiedot, jotka eivat endd ole tarpeellisia
sdilyttdd. Tamd aiheuttaa myos organisaatioille omat haasteensa, silld yksilon
unohtaminen edellyttdd sitd, ettd organisaatiolla on tdasmadllisesti tiedossa missa
kaikkialla dataa oikeastaan on yksilostd sdilossd. (Tankard, 2016.)
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2.3.2 GDPR ja organisaation sisdiset uhat

GDPR asettaa my0s vaatimuksia organisaatioiden teknologisille kontrollitoimille.
Hyvédna periaatteena pidetddan myos mahdollisimman vahdisen datamééran ke-
radmistd yksiloistd. Periaatteen tarkoituksena on varmistaa, ettd henkiloistd ke-
ratddn vain valttamattomat tiedot. Talld pyritdan myos helpottamaan datan hal-
linnointia ja varmistamaan, ettd dataa kdytetddn vain varsinaiseen tarkoitukseen,
jota varten se on keritty. Lisdksi on nostettu esille, ettd dataa tulisi sdilyttdd ja
siirtdd vain salattuna sen turvaamiseksi. On kuitenkin tunnistettu, ettd datan sa-
laaminen yksindén ei riitd, silld se auttaa turvaamaan dataa vain ulkoisilta uhka-
tekijoiltda. Organisaatioilta edellytetddn, ettd heidan sdilyttamadnsa dataan asete-
tut padsykontrollit ja sddtelyt suojaavat dataa silloin, kun se ei ole salatussa ti-
lassa. Tyontekijoilld, joilla ei ole roolinsa puolensa tarvetta tiettyyn tietoon, ei tu-
lisi paastd sithen késiksi ja jarjestelmdt, joiden ei tarkoitusperdnsd perusteella
kuuluisi siséltdd tietynlaista dataa, ei sitd sisdltdisi. Kdyttdjien ja jarjestelmien au-
ditoinnilla voidaan pyrkid monitoroimaan ja seuraamaan niin sanottuja organi-
saation sisdisid uhkatekijoitd. (Tankard, 2016.)

Tietoturvaloukkauksen sattuessa organisaatiolla on velvollisuus ilmoittaa
tietoturvaloukkauksesta. GDPR:n mukaan loukkauksesta on ilmoitettava tieto-
suojaviranomaisille 72 tunnin kuluessa loukkauksen tietoon tulosta, mikali louk-
kaus luo riskin yksilon oikeuksille ja vapauksille. Mikili tietoturvaloukkauksen
voidaan katsoa aiheuttavan suurta riskid yksilolle, voi organisaatio olla velvolli-
nen myos ilmoittamaan loukkauksesta yksillle. (GDPR, 2016.) On tdrkedd tun-
nistaa, ettd GDPR on tuonut mukanaan my0s uusia tarpeita tietosuojan varmis-
tamiseen. Tietosuoja-asetus edellyttdd muun muassa tietosuojaselosteen laati-
mista, aina kun henkil6tietoja tallennetaan jarjestelmiin. (Kyberturvallisuuskes-
kus, 2020.)

GDPR:n nédkokulmasta on tiarkedd tallentaa tieto kirjautumisyrityksistd,
niin onnistuneista, kuin my06s epdonnistuneista, jotta voidaan seurata ketka ovat
pyrkineet késiksi dataan (Weir, ASmuth, Whittington & Duncan, 2017). Toisaalta
on syntynyt entistd keskeisempi tarve saada talteen kayttdjien CRUD-toiminnot,
jotka kohdistuvat henkil6tietoon (Stan & Miclea, 2019). CRUD-termi muodostuu
englannin kielen sanoista create, read, update, delete, eli luoda, lukea, pdivittaa
toivottua tasoa GDPR:std huolimatta. Organisaatioiden haasteet valvoa sitd,
kuka tekee mitd milld henkilodatalla ovat edelleen keskeinen kysymys. (Silva,
ym., 2020.)
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3 KATSAUS LOKITIETOIHIN

Teknologian hyodyntaminen organisaatioissa on arkipdivad, kdytannossa tekno-
logia ja tietojdrjestelmét ovat valttdiméaton osa jokapdivdistd toimintaa. Tietojdr-
jestelmissd voidaan my®os sdilyttdd organisaatiolle ja asiakkaille arvokasta tietoa.
Jarjestelmiin ja tietoihin saatetaan tehdd muutoksia, tietoja saatetaan hakea ja
poistaa tai virhetilanteita voi muodostua. Ndiden tapahtumien monitorointi olisi
kaytannossd mahdotonta ilman, ettd tietojdrjestelmissd tapahtuvat toimet kirjat-
taisiin lokiin. Lokin voidaan maédéritelld olevan tallenne tai rekisteri tapahtumista
ja toimista, jotka ovat tapahtuneet. Tassd luvussa tarkastellaan yleisesti tietojar-
jestelmien lokitietoja, niiden kayttotarkoituksia, seké tietojen analysointia.

3.1 Lokien kayttotarkoitukset

Tietojdrjestelmissd, sovelluksissa, tietoverkoissa ja tietosisdlldissd tapahtuu muu-
toksia ja niissd toteutetaan erilaisia toimenpiteitd. Jotta ndistd tapahtumista jdisi
jélki, tulisi toteutetut toimenpiteet ja tapahtumat, sekd niiden aiheuttajat kirjata
lokiin aikajarjestyksessd, eli lokittaa. Lokin voidaan siis kuvata olevan tallennetta,
ja lokituksen olevan itse tapahtuma, jossa tallenteen kerd@minen tapahtuu. On
huomioitava, ettéd lokitus ei siis ole kerran toteutettava toimenpide, vaan se on
jatkuva prosessi. (Kyberturvallisuuskeskus, 2020.) Henin, Zhunin, Henin ja Lyun
(2020) mukaan voitaisiin todeta, ettd yleisesti lokit ovat strukturoimatonta tekstid,
jota tuotetaan lokituskomennoilla lihdekoodissa. He esittivat esimerkki lokivies-
tiksi seuraavanlaista muotoilua:

2008-11-09 20:46:55,556 INFO dfs.DataNode$PacketResponder:
Received block blk_3587508140051953248 of size 67108864 fr
om /10.251.42.84

Edelld esitetyssd lokiviestissd esiintyvit kentdt aikaleimalle, eli tapahtuman to-
teutumisajalle, vakavuusasteelle, eli tapahtuman tyypille, tdssd tapauksessa
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INFO, sekd tapahtuman kuvaus vapaana tekstind. (He, ym., 2020.) On kuitenkin
huomioitava, ettd lokiviestit voivat vaihdella merkittdvasti jarjestelmdn mukaan,
sekd madriteltyjen lokiin kerattdvien tietojen mukaan.

Lokin kerddminen on suhteellisen vakiintunut toimenpide. Voidaan jopa
odottaa, ettd jarjestelma tallentaa tiedot esimerkiksi virhetilanteista ja jarjestel-
maédn kirjautumisista. (Basis, Schaller & Schldpfer, 2011.) Li (2016) totesi, ettd lokit
ovat tosieldman hetkellisid tapahtumia, jotka on kerdtty talteen. Linin mukaan
tapahtumat, jotka kirjataan lokiin kertovat muun muassa komponenttien statuk-
sen ja toiminnot, kuten operationaaliset muutokset, turvallisuustapahtumat,
sekd esimerkiksi jarjestelmévirheet. Lokien vélilld on eroja, eivdtkd kaikki lokit
ole tarkoitettu samaan tarkoitukseen. Kyberturvallisuuskeskus (2020) esitteli
kuusi erilaista lokia (Taulukko 2), jotka on luokiteltu lokien muotojen, kdyttotar-
koituksen ja kdyttotavan perusteella.

TAULUKKO 2 Lokityypit tarkoitusperdn mukaan

Lokityyppi Selite lokitettavasta tiedosta

Tapahtumaloki (kayttoloki) Tarkoituksena tallentaa muun muassa kayt-
tdjien kirjautumistietoja, sekd jdrjestelman
suorittamien prosessien tietoja. Jarjestelman
moduulit kutsuvat toisia moduuleja, ja jatta-
vt ndin jdljen lokiin. Voidaan pitdd yleisim-
pénd ja valttamattomimpana lokimuotona.

Yllapitoloki Tarkoituksena ylldpitdd tietoa esimerkiksi
jdrjestelmdn toiminnan ja kayttooikeuksien
muutoksista. Voidaan hyodyntdd myos vir-
hetilanteiden sattuessa. Keskeinen kokonais-
arkkitehtuurin ja versionhallinnan osalta.

Muutosloki Tarkoituksena tallentaa jdrjestelmdssd ta-
pahtuneet muutokset. Esimerkiksi tietojen li-
sdykset, muutokset ja poistot. Keskeinen loki
muutosten oikeellisuuden varmentamisessa.

Virheloki Tarkoituksena tallentaa virheiden syyt lokiin
mahdollisimman yksityiskohtaisesti. Keskei-
nen virhetilanteiden ratkaisemisessa ja vir-
heiden aiheuttajien korjaamisessa.

Viestintaloki Tarkoituksena tallentaa tiedot jarjestelméassa
kulkeneesta viestinnadstd. Lokiin tallenne-
taan esimerkiksi viestin alkuperd, kohde,
sekd ajankohta. Esimerkiksi teletunnistetie-
dot ovat viestintédlokitietoa ja useat sahko-
postipalvelimet kirjaavat viestintilokia.

Haltijaloki Tarkoituksena tallentaa tiedot, jotka kertovat
kenelle esimerkiksi nettiosoite, puhelinnu-
mero tai verkkodomain on kuulunut tietylld
ajanhetkelld.
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On tdrkedd huomioida, ettd erilaisia lokeja on todella paljon, ja kaikkia lokityyp-
pejd ei ole siis listattu edeltdvassd taulukossa. Taulukossa on kuitenkin esitetty
tyypillisimpid lokityyppejd, ja taulukon tarkoituksena voidaan pitdd sitd, ettd
silld kyetddn antamaan selked kuva lokien monipuolisuudesta ja siitd, ettd lo-
keista ja niiden kerddmisestd puhuttaessa voidaan tarkoittaa hyvin montaa eri
ndkokulmaa ja tarkoitusperdd. Lokit voivat toimia tdrkedna tydkaluna niin tieto-
jdrjestelmien toimivuuden varmistamisessa, kdyton tilastoinnissa, kuin tietotur-
van takaamisessa. (Viestintdvirasto, 2016.) On selvad, ettd tietoja lokitetaan eri-
laisten tarkoitusperien ja tavoitteiden perusteella, kuten Taulukko 1:ss& on esi-
tetty. Esimerkiksi virhelokin on tarkoitus kerédtd tietoa jdrjestelméssd esiinty-
neistd virheistd, ja sitd lokia hyodynnetdankin eri tilanteessa, kun esimerkiksi
kayttolokia. (Kyberturvallisuuskeskus, 2020.) Lokitapahtumien tyyppien jakoja
voidaan tehdd eri perusteiden mukaan. Esimerkiksi Marty (2011) jakoi lokituk-
sen tarpeet pilvipalveluiden osalta neljddn eri tarkoitusperdiseen kategoriaan:

e Liiketoimintaan liittyvat lokit
e Operationaalis pohjaiset lokit
e Turvallisuuteen liittyvét lokit
e Regulaatioiset ja standardien mukaiset lokit

Liiketoimintalokien avulla voidaan seurata ominaisuuksien kdyttod ja erilaisia
liikketoimintamittareita. Operationaalisten lokien avulla voidaan puolestaan seu-
rata esimerkiksi jarjestelmien virheitd ja muutoksia. Turvallisuuteen liittyvien lo-
kien avulla voidaan seurata turvallisuuteen liittyvid tapahtumia, kuten kirjautu-
misyrityksid ja salasanojen vaihdoksia. Regulaatioiset ja standardien mukaiset
lokit voivat puolestaan tarkoittaa esimerkiksi joidenkin tiettyjen alojen osalta
sdhkoistentapahtumien seuraamista, kuten maksuliikenteen tapahtumien. On
mahdollista, ettd kategorioiden sisdiset lokit voivat myos mennd pdillekkdin ja
palvella useampaa tarkoitusperdd. (Marty, 2011.) Lokien tarkoitusperdt ja hyo-
dyntdmisen muodot vaihtelevat siis merkittavésti. Osaa lokeista voidaan kdyttaa
ongelmien ratkaisuun ja turvallisuuden takaamiseen. Kun taas esimerkiksi verk-
koserverin lokia voidaan kdyttdd tietoliikenne trafiikin tutkimiseen, joka edelleen
voi tuottaa hyodyn esimerkiksi markkinoinnissa. (Oliner, Ganapathi & Xu, 2012.)
Yhteistd erilaisille lokeille on se, ettd niiden avulla tapahtumista ja toiminnoista,
sekd niiden kasittdmisestd voidaan tehdd avoimia, sekd kokonaisvaltaisia (Basis,
Schaller & Schldpfer, 2011). Viestintdviraston (2016) mukaan ilman lokitietoja,
esimerkiksi virhetilanteiden syiden selvittiminen olisi kdytannossd mahdotonta
ja ndin ollen my®6s virhetilanteiden korjaaminen olisi haastavaa.

On tdrkedd huomioida, ettd lokien kayttotarkoitukset ja muodot voivat
myds muuttua, muuttuvien vaatimusten ja tarpeiden myotd. Esimerkiksi on to-
dettu, ettd kasvavien turvallisuusuhkien takia turvallisuuslokien (eng. Security
logs) tarve on lisddntyneet merkittavéasti (Soderstrom & Moradian, 2013). Turval-
lisuuslokeihin tallennetaan yleisesti ottaen turvallisuuteen liittyvid tapauksia.
Turvallisuuslokit voidaan generoida useasta ldhteestd, silld useat jarjestelmdt
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sisdltdavat turvallisuuden kannalta oleellista tietoa. Esimerkiksi turvallisuuteen
liittyvien jdrjestelmien ja palomuurien lokien sisdltamét tiedot voivat olla keskei-
sid. (Kent & Souppaya, 2006.) Yksi yleisesti tunnettu esimerkki turvallisuuslo-
kista on Microsoft Windowsin turvallisuusloki. Tdhdn lokiin kirjataan tapahtu-
mat, joiden katsotaan liittyvat turvallisuuteen tapahtumienvalvonnan maééritys-
ten mukaan, kuten esimerkiksi kirjautumisyritykset. Lokitettavia tietoja voidaan
muotoilla my0s tdssd tapauksessa. Esimerkiksi organisaatiot, jotka kayttavat
Microsoft Windowsia voivat itse méaarittad auditoitavat tapahtuvat luoden audi-
tointi kdytanteen. Madritettyjd kdytédnteitd sovelletaan ndin kaikkiin organisaa-
tion kdytdnteen piirin laitteisiin. (Microsoft, 2017.)

Kuten tédssd luvussa on esitetty, lokityyppejd on informaatioteknologiassa
monenlaisia ja lokeja on moneen eri tarkoitusperdan. Keskeistd kuitenkin loki-
tuksessa on huomioida se, ettd lokitiedot ovat oikeastaan ainoa keino selventdi
jalkikdteen mitd eri jdrjestelmissd ja ohjelmistoissa on tapahtunut, oli kyseessd
sitten virhetilanne tai kdyttdjan toteuttama tapahtuma. Lisédksi keskeistd on tun-
nistaa, ettd lokitus on jatkuva prosessi, jota tulisi sd@nnollisesti auditoida.

3.1.1 Lokitietojen laadun merkitys

Lokitiedot tarjoavat arvokasta informaatiota organisaatioille. On kuitenkin kes-
keistd huomioida, ettd mikali lokiin ei kerétid oikeita asioita, voivat lokitiedot olla
jopa hyodyttomid. Usein organisaatiot ja jarjestelméan kehittdjat, sekd yllapitdjat
voivat sdddelld ja kehittdd lokitettavia tietoja ja tapahtumia. Yleisesti voitaisiin
sanoa, ettd on tdrkedd, ettd lokitetuilla tiedoilla pystytddn suorittamaan lokien
auditointia, eli arviointia tai analysointia. Jotta auditointia voitaisiin suorittaa, on
tarkedd, ettd tapahtumista on olemassa luotettava tallenne. (Roratto & Dias, 2014.)
On kuitenkin todettu, ettd mikali lokitetaan kaikki tapahtumat, tai suuri osa
niistd, tallentuu huomattavasti merkityksetontd ja tarpeetonta dataa. Tama voi
puolestaan edelleen sotkea Audit trailin eli tapahtumaketjun ja hankaloittaa ana-
lysointia ja jarjestelméanyllapidon mahdollisuutta havaita anomaalisia tapahtu-
mia. (King, Pandita & Williams, 2015.) Liséksi on vaarana myos toisenlainen ti-
lanne, jossa tietoja lokitetaan liian vahan ja yksityiskohdat puuttuvat. Tietojen
viahyys voi myds asettaa haasteita lokitietojen analysoinnille ja anomaalisten ta-
pahtumien havaitsemiselle. (Jayathilake, 2012.) Ylipddtddn monissa organisaa-
tioissa lokeilla saattaa olla useita eri ldhteitd, epdgjohdonmukaisuutta saattaa
esiintyd lokien siséllossd, aikaleimoissa, sekd lokiformaateissa (Kent & Souppaya,
2006).

Mikili lokitusmekanismien konfigurointi ei ole ollut kdytannossa optimaa-
lista johtaa se usein suureen mddrdan tarpeettomia lokitapahtumia, tarkeiden lo-
kitapahtumien seassa. Téllaisessa tilanteessa on suuri mahdollisuus siihen, etta
keskeiset ja tdrkedt tapahtumat lokissa jadvat huomaamatta. (Basis, Schaller &
Schlédpfer, 2011.) Lokeihin ei ole esitetty tiettyd standardisoitua formaattia. Tama
aiheuttaa myos haasteita, silld lokitietojen formaatit voivat erota huomattavasti
toisistaan. Lokitiedostojen formaatit voivat myos ajan kuluessa muuttua ja
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kehittyd, mika saattaa aiheuttaa lisdhaasteista. (Jayathilake, 2012.) Lokitietoja yh-
distellddn usein useasta eri lokildhteestd, ja lokitietoja parsitaan. Mikali jarjestel-
missd, jotka lokeja tuottavat on suuria eroja tallennetun tiedon viililld, voi lokien
parsiminen olla haasteellinen prosessi, joka saattaa tuottaa puutteellista tietoa.
Lisdksi lokitietojen formaateissa voi olla eroavaisuuksia. Esimerkiksi pdivamaa-
rat voivat olla eri muotoisia, mika tekee lokien yhdistelemisestd monimutkaisem-
paa. (Kent & Souppaya, 2006.) Lokituksen tulisi siis olla suunniteltu prosessi,
jossa otetaan jo suunnitteluvaiheessa huomioon se, missd, miten ja kuinka kauan
tietoja tulisi sdilyttad. Lisdksi lokituksen suunnittelussa on tarkedd arvioida, tar-
vitaanko muita turvallisuustoimia, kuten lokitietojen salausta tai varakopioiden
luomista. Hyvd laatuisella lokilla on paljon kéyttotarkoituksia turvallisuuden ja
organisaation toiminnan nakdkulmasta, esimerkiksi operatiivisten ongelmien tai
kyberhyokkdysten havaitseminen, hyokkéddjien toimintatapojen tunnistaminen,
hyokkédysten vaikutusten analysointi, sekd hyokkadyksen alkuperdn tunnistami-
nen. (Basis, Schaller & Schldpfer, 2011.)

Lokituksen kohdistamisen ja rajaamisen haasteiden lisdksi myos muut asiat
vaikuttavat lokitietojen laatuun ja kdytettdvyyteen. Lokitietojen luotettavuus on
yksi keskeisimpid kysymyksid, jotka liittyvit lokien hallintaan. Lokitietojen sai-
lytyksen ja siirron tulisi olla suojattu niin, ettd kukaan ei pddse muuntelemaan
dataa valtuuttamattomasti. On mahdollista, ettd esimerkiksi kyberhyokkadjilla
on motiiveja muokata lokidataa, esimerkiksi piilottaakseen hyokkayksen jdljet.
Lokitietoja voidaan hyodyntdd myos rikostutkinnassa, jolloin luotettavuus on
erityisen kriittistd. (Accorsi, 2009.) Lokien korruptoituminen ja epdjohdonmukai-
suus ovat my0s haasteita, jotka vaikuttavat lokitietojen luotettavuuteen (Jayathi-
lake, 2012). Lokien turvallisuus on my6s keskeinen kysymys niiden sisdltamien
arkaluontoisten tietojen takia. Mikali lokille esimerkiksi tallentuu tahattomasti
kayttdjan salasana, voi se aiheuttaa tietoturvariskin, niin valtuutetun, kuin val-
tuuttamattoman lokitietoihin p&ddsyn osalta. (Kent & Souppaya, 2006.)

Marty (2011) painotti lokien hallinnan (eng. Log Management) tdrkeyttd
keskeisiin lokien hyddyntamisen haasteisiin liittyen. Lokien asianmukaisen hal-
linnan avulla voidaan auttaa niin suojaamaan lokitiedostoja, kuin my6s kohen-
tamaan lokien laatua. Han nosti esiin pilvipalveluiden lokien hallinnan toimen-
piteind esimerkiksi Audit Trailin, data-analytiikan, sekd lokien keskittdmisen.
Lokien hallinta pitdd sisédlldan kuitenkin myos useita haasteita. Esimerkiksi on
todettu, ettd useilla organisaatioilla on haasteita tasapainottaa jatkuvasti kasva-
vien lokimassojen ja lokien hallinnan resurssien vilinen suhde. Toinen keskeinen
asia lokien hallinnoimisessa, on taata lokien saatavuus. Lokien maksimikoot voi-
vat tulla vastaan suurien lokimassojen osalta. Velvoitteet Data Retention-tieto-
kantaan voivat my0s pidentdd tarvetta tietojen sédilytykseen, mika voi poiketa lo-
kien alkuperdisestd sdilytysajasta. Tama voi aiheuttaa haasteita lokitukseen ja lo-
kidatan kasittelyyn, mikali tietojen asianmukaisesta sdilytyksestd ja tallennuk-
sesta ei ole huolehdittu. (Kent & Souppaya, 2006.)

Kyberturvallisuuskeskus (2020) selvensi, ettd lokiselosteesta tulisi selvitd,
mihin tarkoitukseen tietoja kerdtddn ja kuka tietoja voi kdyttdd. Kyberturvalli-
suuskeskus korosti myos sitd, ettd lokitietojen kerddmiseen on oltava
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asianmukainen peruste. Liséksi olisi huomioitava se, ettd lokituksen kertaalleen
suunnittelu ei riitd, vaan lokien turvallisuutta ja asianmukaisuutta tulisi audi-
toida sadannollisesti. Eli voidaan todeta, ettd kerran hyvéaksi ja toimivaksi suunni-
teltu lokiprosessi ei vilttamattd ole lopullinen ratkaisu, vaan sadnnollisesti kehi-
tettiva. Auditoinnilla voidaan varmistua siitéd, ettd lokitus vastaa edelleen sille
esitettyjd vaatimuksia ja tarpeita, jotka my0s voivat ajan kuluessa muuttua. Kent
ja Souppaya (2006) totesivat, ettd organisaation johdon tulisi osoittaa tukensa lo-
kituksen toteutukselle, jotta lokien hallinta voitaisiin taata olevan tehokasta jo-
kaisella organisaation osa-alueella. Tuen tulisi siséltdd niin tiedon jakamista, kou-
luttamista, yhteyshenkil6iden asettamista, teknologista ohjeistusta, kuin tyoka-
lujen ja dokumentaation tarjoamista.

3.1.2 Lokitiedot ja lakivelvoitteet

Tarkastelemalla erilaisia useita lokityyppejd, voidaan tehdd toteamus, ettd lokeja
kerdtddn ja kdytetddn monen eri tarkoitusperdn ja tarpeen perusteella. Lokeja voi-
daan pitdd jopa jdrjestelmdn tai laitteen oletusarvoisena ominaisuutena. Lokien
hyoty organisaation kannalta on kiistaméton ja luo luonnollisesti perustaa sille,
ettd lokitietoja tulisi kerétd. Sen liséksi, ettd lokit tarjoavat organisaatioille arvo-
kasta tietoa, lokitusvelvollisuuden voidaan katsoa tulevan myts Suomessa so-
vellettavista laista. Myoskin lokien késittelyvaatimukset perustuvat useaan eri
sdaddantoon. (Kyberturvallisuuskeskus, 2020.)

GDPR (2016) 5 artikla, joka sddtdd henkilotietojen kasittelyd koskevista pe-
riaatteista velvoittaa organisaatiot varmentumaan henkil6tietojen késittelyn lu-
vallisuudesta, seké tietojen eheydestd ja luottamuksellisuudesta. Myds GDPR:n
25 artikla, joka sddtdd rekisterinpitdjan vastuusta ja artikla 32, joka sdataa késitte-
lyn turvallisuudesta voidaan ndhda olevan vankka peruste lokitietojen kerdaami-
seen. Voidaan my0s katsoa, ettd lokitietojen analysoinnin velvoite tulee laista.
Asetus ei kuitenkaan suoraan velvoita lokitietojen analysoimiseen, mutta se vel-
voittaa valvomaan henkil6tietojen kisittelyd ja varmistumaan siitd, ettd vain kéa-
sittelyn kannalta oleellisia henkilttietoja kéasitelldan.

GDPR:n lisdksi muun muassa Tietosuojalaki (5.12.2018 /1050) asettaa kasit-
telyvaatimuksia lokitiedoille. My0s lakien Yksityisyyden suojasta tytelamassa
(13.8.2004/759) ja Sahkoisen viestinndn palveluista (7.11.2014/917) voidaan kat-
soa asettavan lokien késittelyyn erilaisia vaatimuksia. (Kyberutrvallisuuskeskus,
2020.) Asetukset tai laki ei suoraan maéraa tai kerro kokonaisuutena ja yksityis-
kohtaisesti millaisella tasolla lokitietojen kerdédmisen tulee organisaatioissa olla,
tai mitd kaikkia tietoja tulisi keradtd. Laki kuitenkin asettaa joitakin vaatimuksia
lokien siséllolle, sdilytysajalle, tiedon eheydelle, sekd kayttotarkoituksille. (Vies-
tintdvirasto, 2016.)

Lisdksi on huomioitava, ettd toimialakohtaiset siddokset voivat myos vai-
kuttaa lokitietojen kerdykseen. Esimerkiksi terveydenhuollossa, teleoperaattorei-
den toiminnassa ja pankkitoiminnassa on velvoitteita, jotka eroavat muista toi-
mialoista lokitietojen suhteen. Lisdksi on huomioitava, ettd moni muukin lain-
saddanto koskettaa lokitietojen kerddmista ja lainsddadannot voivat olla tassa kon-
tekstissa hyvin paljolti maa kohtaisia.
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3.2 Lokianalytiikka

Lokitiedostot pitdvit sisdllddn paljon informaatioita. Usein tdrkedt ja merkityk-
selliset lokikirjaukset saattavat jaddd suuren lokimassan seassa huomaamatta.
Joskus myo6skddn yhden lokin tiedot eivét ole riittdvid, vaan tietoja on yhdistel-
tavd useasta ldhteestd, jotta syntyisi selked kokonaiskuva tapahtumien kulusta.
(Basis, Schaller & Schldpfer, 2011.) Lokien sisdltdma tieto voi olla merkityksellistd
tietoa jdrjestelméanhaltijoille, kuin myos jdrjestelmén yllapitdjille. Lokien analy-
soinnin ndhdddnkin olevan keskeinen osa organisaatioiden verkkojen ja jarjestel-
mien hallintaa. Lokien avulla voidaan esimerkiksi hahmottaa jarjestelmdn nyky-
tilannetta, sekd ymmartdd erilaisia turvallisuustapahtumia, jotka tapahtuvat jar-
jestelmaén sisdlld, kuten kirjautumisyritykset ja kdyttdjien suorittamat toimenpi-
teet. (Soderstrom & Moradian, 2013.) Lokitietojen tehokasta analysointia voidaan
pitdd lokitietojen hallinnan vaativimpana, mutta myos tarkeimpénd osa-alueena.
Valtionhallinnon tietoturvallisuuden johtoryhmdn koostama VAHTI (2009) lo-
kiohjeen mukaan organisaation tulisi lokitietojen analysointia suunnitellessa
madrittdd ainakin seuraavat asia:

e Miten usein lokitietoja tulee analysoida.

e Mitd lokitietoja tulee analysoida.

e Kenelld tulee olla pédsy lokitietoihin, ja kuinka lokien késittely tulee kir-
jata.

e Miten toimitaan, mikali lokitiedoissa havaitaan poikkeama.

e Kuinka késitelldan luottamuksellisen tiedon tahaton paljastuminen.

Yll4 esitetyt lokien analysoinnin raamit edistdvét analysointiprosessia. Lokien
analysoinnin tulisi olla sdannollistd, mikd my6s mahdollistaa ajan kuluessa jar-
jestelmdn normaalien tapahtumien maérittelyn, mikd puolestaan edistdd epéta-
vallisten tapahtumien tunnistamista. Lokien analysoinnissa voidaankin pitdd
keskeisend jadrjestelmien normaalin toiminnan tuntemusta. Lokitietojen tdysin
manuaalinen analysointi voi osoittautua organisaatioille erittdin tyoladdksi, ellei
jopa mahdottomaksi. Lokianalyysissa onkin keskeistd pyrkid mahdollisimman
automatisoituun toimintatapaan, joka mahdollistaa haitallisten toimintojen tun-
nistamisen. (VAHTI, 2009.)

Duncan ja Whittington (2016) totesivat, ettd yksinddn tehokkaan Audit Trai-
lin omaaminen, ei ole riittdvad. Organisaation on osattava hyodyntdd tapahtu-
maketjua ja ymmartdd sen todelliset hyodyt analysoimalla sitd tehokkaasti ja
sadnnollisesti. Keskeistd on myos lokitietojen analysoinnin tarvesidonnaisuus
(VAHTI, 2009). Lokianalytiikassa on keskeistd pystyd tapahtumia tutkiessa vas-
taamaan kysymyksiin: milloin, mitd, kuka ja miksi. Lokiin tulisi tallentaa muun
muassa aikaleima, jarjestelmd, sekd kayttdjatunnus. Tallentuvien tapahtumien
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aikaleima kertoo milloin mikdkin tapahtuma on toteutunut. Jarjestelmatieto puo-
lestaan kertoo, mistd tietojdrjestelmastd lokitapahtuma on perdisin. Kayttgjatie-
toon tulisi tallentua kuka toimen on toteuttanut. Tdméan kentdn osalta olisi mer-
kityksellistd, ettd kayttdjat ovat yksiloitdvissd kayttdjanimensd perusteella.
(Marty, 2011.) Lokitietojen sdilyttdiminen riittdvdn mittaisen ajan on keskeistd,
jotta niitd voidaan analysoida my6s mychemmin tarpeen tullen. Esimerkiksi tie-
toturvapoikkeamien havaitseminen lokianalytiikalla voidaan toteuttaa niin reaa-
liajassa, kuin my®s jalkeenpdin. (Viestintdvirasto, 2016.) Tapahtumien kulun tun-
nistamisen lisdksi lokianalytiikka voi auttaa myo6s tapahtumien vahinkojen kor-
jaamisessa. Esimerkiksi Viestintdvirasto (2016) esitti, ettd lokien analysointia voi-
daan hyddyntdd vahinkojen korjaamisessa yhdistdmalld usean eri lokin tietoja.
Esimerkiksi padsynvalvontalokista voidaan selvittdd jarjestelméan kohdistuneet
murtautumiset ja muutoslokin avulla puolestaan voidaan korjata murron koh-
teena olleet tiedot.

Kuten todettu, lokitietojen analysointia voidaan pitdd lokien hallinnan vaa-
tivimpana osa-alueena. Lokitietojen analysointimetodit ovatkin hyvin organisaa-
tio kohtaisia. Lokitietojen manuaalisen analysoinnin tehostamiseksi on havaittu
tarve tyokaluille, joilla voidaan suorittaa suuren luokan monitorointia. Téllainen
monitorointi puolestaan mahdollistaa edelleen tarkemman analysoinnin ja ta-
pahtumien tutkimisen. (Legg, Buckley, Goldsmith & Creese, 2015.) Kehitetyt lo-
tetyin véliajoin lokitetoja hakeviin Offline-jdrjestelmiin, sekd reaaliajassa lokitie-
toja hakeviin Online-jdrjestelmiin. Offline-analysointi tydkaluja ovat esimerkiksi
logwatch ja SLAPS. Online-analysointi tyokaluja puolestaan ovat esimerkiksi
LoGS ja Splunk. (Ambre & Shekokar, 2015.) Jarjestelmédt mahdollistavat ja hel-
pottavat suurempien lokimassojen analysointia useasta eri ldhteestd. Jdrjestelmat
myds tekevit lokidatasta helppolukuisempaa. Lisdksi esimerkiksi Splunk mah-
dollistaa erilaiset visuaaliset esitystavat jarjestelméssd olevalle datalle, kuten esi-
merkiksi kaavioiden ja kuvioiden luomisen datasta. Lisdksi Splunk mahdollistaa
myos datan vertailun, esimerkiksi kuukausien viililld, seka tietyn tyyppisten ta-
pahtumien etsimisen. (Carasso, 2012.)

3.2.1 Audit Trail lokitiedoissa

Usein kuullaan puhuttavan lokitapahtumien yhteydessa Audit Trailistd tai Au-
dit lokista. Audit Trailin juuret juontavat taloushallintoon. Audit Traililla kuvat-
taan taloushallinnon yhteydessd kirjauksiin tehtyja muutoksia. (Jiang & Cao,
2011.) Informaatioteknologian yhteydessda Audit Traililld tarkoitetaan toimia,
jotka muodostavat katkeamattoman tapahtumaketjun tai kirjausketjun. Voidaan
katsoa, ettd Audit loki esittdd aikajdrjestyksessd selkedsti tapahtumaketjun, joka
on koostettu usean muun lokin tapahtumista. Tapahtumat esitetddn siis krono-
logisessa jdrjestyksessd tapahtumaketjussa. Yksittdinen tapahtumaketju keskit-

kin tdrkednd tyokaluna esimerkiksi tietovuotojen sattuessa. (Chapple, 2020.)
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Voidaankin pitdd ldhes valttimattomand, ettd jarjestelmadt, jotka tallentavat tai
joihin on tallennettu kriittistd dataa, tuottavat jonkin tasoista Audit lokia. Audit
lokit auttavat tunnistamaan niin sisidisid, kuin ulkoisia, seki tarkoituksellisia, ettd
tarkoituksettomia haitallisia toimintoja, jotka ovat tapahtuneet tietojdrjestelmissa.
(Roratto & Dias, 2014.)

Audit lokiin kirjattaviin tapahtumiin kirjataan usein tapahtumat toteuttajan
jonkinlainen tunnus, esimerkiksi kayttdjanimi. Myoskin keskeistd tietoa on kir-
jata lokiin tapahtuman tyyppi ja tapahtumassa esiintyneet parametrit. (Lee,
Zhang & Xu, 2013.) Yleisesti voitaisiin todeta, ettd Audit Trailistd tulisi selvitd
tiedot siitd kuka toteutti toimen, minka tyyppinen toimi oli, mille kohteelle toimi
kohdistui ja mind ajankohtana tapahtuma toteutettiin (Olympia, 1994).

Lokituksen raameja punnittaessa kohdataan haaste siind, millaisten tapah-
tumien tapahtumaketjuja tulisi lokittaa. Useat akateemiset, regulatiiviset, seka
ammatilliset ohjeistukset ovat suositelleen ohjenuoraksi CRUD-operaatioita.
Voidaan pitdd tietynlaisena oletuksena, ettd jos tapahtuma siséltdd jonkin tiedon
luomista, lukemista, pdivittimistd tai poistamista, on siitd jadtdava lokitietoihin
jalki. (King, Pandita & Williams, 2015.) Yhdistden Leen, Zhangin ja Xun (2013,
Olympian (1994) ja Kingin, Panditan ja Williamsin (2015) nikemykset on muo-
dostettu yksinkertaistettu esimerkki siitd, mistd tekijoistd Audit Trail voi muo-
dostua (Kuvio 1). Kuviossa esitetddn, ettd Audit trailissd keskeistd tietoa on kuka,
esimerkiksi kayttdjd, teki minkd CRUD:n mukaisen toimen, mille datakohteelle
toimi toteutettiin ja mille ajankohdalle toimi sijoittuu.

Mille
datalle

CRUD

KUVIO 2 Esimerkki Audit Trailistéd (Lee, ym., 2013, Olympian, 1994, King, ym., 2015.)

Audit Trail voi esittdd selkedsti tapahtumaketjun, jonka avulla voidaan selvittad,
mitd tietyssd tapahtumassa on todellisuudessa tapahtunut. Kuten todettu, ky-
berhyokkayksen tai tietoturvaloukkauksen sattuessa Audit lokeja voidaan pitaa
hyvin keskeisend osana hyodkkadysten juurisyyn tunnistamista lokianalytiikan
keinoin. Audit lokeihin perustuvassa analyysissa on kuitenkin haasteensa. Yksi
keskeisistd haasteista on lokitiedostojen suuri maird, jolloin merkityksellisten ta-
pahtumaketjujen tunnistaminen voi olla haasteellista. (Lee, ym., 2013.)

Duncan ja Whittington (2016) tunnistivat, ettd vaikka hyvin spesifioitu
Audit Trail on voimakas ja simppeli tyokalu kyberrikollisuutta vastaan, kuiten-
kin usein sen hyodyt sivuutetaan. Sivuutuksen syyksi he esittivat niin ymmar-
ryksen, kuin patevyyden puutetta. Myoskin vadrin konfiguroidut lokit ja joissain
tapauksissa jopa laiskuus asian suhteen voivat johtaa Audit Trailin hyotyjen si-
vuuttamiseen. He tunnistivat keskeiseksi ongelmaksi myos Audit lokien
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asianmukaisen sdilytyksen haasteet. Eli voimme todeta, ettd pelkdstddn lokien ja
Audit Trailien olemassaolo ei ole riittdvid, vaan tallennetun datan tulee olla sel-
laista, ettd sitd osataan ja voidaan hyodyntdd turvallisuuskentdn varmistamisessa.

3.2.2 Lokianalytiikan merkitys organisaatiolle

Lokitiedostot tarjoavat valtavasti informaatiota organisaatioille, mukaan lukien
tietoa jdrjestelmien virhetilanteista, seka tietomurroista. Niin tietojédrjestelmévir-
heet, kuin tietomurtotilanteet voivat aiheuttaa organisaatioille ja kehittéjille mer-
kittavia kustannuksia, sekd kuluttaa arvokasta aikaa. (Das, ym., 2020.) Iso-Britan-
nian kyberturvallisuuskeskus (2018) on korostanut lokitietojen merkitysta kyber-
turvallisuuteen liittyvien tapahtumien selvittdmisessd. He korostivat lokituksen
olevan perusta turvallisuuden monitoroinnille ja tilanteiden késittamiselle. Hei-
ddn mukaansa lokitiedot voivat tarjota kyberturvallisuusloukkauksen sattuessa
vastauksen ja tukea keskeisiin kysymyksiin. Téllaisia kysymyksid ovat esimer-
kiksi mitd on tapahtunut, mitkad tapahtuman vaikutukset ovat, mitd tulisi tehdd
seuraavaksi, toimivatko korjaustoimenpiteet ja toimivatko turvallisuustoimenpi-
teet ylipaataan.

King ja Williams (2014) mukaan analysoimalla tietomurtoja lokien kautta,
voidaan saada selville: kuka teki mitd, milloin tapaus sattui ja missd, sekd miten
tietomurto oikeastaan tapahtui. Heiddn mukaansa lokitusmekanismeilla voi-
daan myos ennaltaehkdista uhkia, jotka liittyvit esimerkiksi kayttdjiin, jotka kiel-
tavat suorittaneensa joitakin toimia jarjestelman sisdlld. Nditd toimia ei voitaisiin
todistaa ilman lokidataa. Lisdksi he nostivat esille, ettd sopivilla lokitusmekanis-
meilla voidaan vahvistaa jdrjestelmén kykyéd tunnistaa vadaraa kiistamistd, sekd
kédyttdjien vastuuta toiminnastaan. On myos tutkittu, ettd auditointi lisdd yksilon
halua toimia hyvéksyttyjen tapojen mukaisesti, joka edelleen vihentdd yksilon
toimia, jotka ovat turvallisuusohjeiden vastaisia. (King, ym., 2015).

Sisdisten uhkien on havaittu olevan yksi merkittdvimmistd uhista organi-
saatioiden tietoturvallisuudelle. Kuitenkin samaan aikaan sisdiset uhat ovat
myo6s hankalimpia uhkia havaita. Tamd johtuu suurilta osin siitd, ettd organisaa-
tion sisdisilld toimijoilla on tietdmys organisaation turvallisuustoimista. Sisdiset
toimijat voivat helposti ohittaa tai muuten toimia niin, ettd heiddn toimintaansa
ei organisaation asettamien turvallisuustoimien rajoissa pystytd havaitsemaan.
(Myers, Grimaila & Mills, 2009.) Sisdiselld uhalla voidaan viitata niin tyontekijoi-
hin, kuin myos muihin liiketoiminnan sidosryhmiin, joilla on ollut tai on edelleen
oikeutettu péddsy tietoon. Jatkuva tietojdrjestelmien tapausten monitorointi loki-
analytiikan keinoin onkin valttaméatontd, jotta ndihin uhkiin voidaan pureutua.
(Ambre & Shekokar, 2015.)

Useat organisaatiot hyodyntavatkin sisdisten uhkien analysoinnissa juuri
lokitietoja (Roy, Sengupta & Mazumdar, 2021). Esimerkiksi King ja Williams
(2014) esittivét ettd terveydenhuollossa suurin osa tietoturvaloukkauksista syn-
tyi tyontekijoiden toimesta, kun he valtuuttamattomasti hakivat muiden terveys-
tietoja. King ja Williams (2014) my®os esittivit, ettd lokituksen ja lokitietojen ana-
lysoinnin avulla tdllaisia tapauksia voidaan paremmin havaita ja osoittaa todeksi.
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He totesivat, ettd lokien auditoinnilla voidaan proaktiivisesti tunnistaa valtuut-
tamattomia hakuja, kuin myos reaktiivisesti jdljittdaa kayttdjien toimet liittyen tie-
toturvaloukkauksiin.

Lokianalytiikka voi tarjota organisaatiolle tietoturvatapahtumien lisdksi
myds muunlaista arvokasta informaatiota. My0s jdrjestelménhaltijat saavat arvo-
kasta tietoa lokianalytiikasta, esimerkiksi teknologioiden monitorointia ja hallin-
taa varten. (Hamooni, Debnath, Xu, Zhang, Jiang & Mueen, 2016.) On my®s esi-
tetty, ettd lokitietoja analysoimalla voidaan myds tutkia jdrjestelmén tulevia ta-
pahtumia. Tdamad mahdollistaa korjaavien toimien toteuttamisen, ennen haitalli-
sen tapahtuman toteutumista. (Das, ym., 2020.)

Kuten aiemmin todettu, GDPR:n ndkdkulmasta tapahtumalokien kerdami-
nen on tarkedd tietoturvaloukkausten tunnistamiseksi. Kuitenkin GDPR:n ndko-
kulmasta tarkasteltuna, voidaan todeta lokien kerddamisen olevan muutenkin or-
ganisaatioille hyodyllistd. Lokitietoja hyodyntden voidaan suorittaa henkilotie-
toja koskettavien monimutkaisten prosessien tehokasta auditointia ja kehitta-
mistd. Téllaisen auditoinnin ja kehittdmisen ansiosta prosessit asettuvat parem-
min tietosuoja-asetuksen vaatimuksiin. (Gongalves-Ferreira, Leite, Santos-Pe-
reira, Correia, Antunes & Cruz-Correia, 2018.) Kuitenkin kasvavien lokimasso-
jen johdosta tdysin manuaalinen lokianalytiikka on kdymdssa resursseja kulutta-
vaksi, sekd aikaa vievidksi. Lokianalytiikan toteutukseen ja automatisointiin on
tutkittu tekodlyn hyodyntamisen mahdollisuuksia. (He, ym., 2020.)

Voidaan todeta, ettd lokit tarjoavat organisaatioille valtavasti arvokasta tie-
toa, jonka hyodyllisyys nousee tosissaan esiin vasta lokianalytiikan myo6td. Alun
perin lokeja on hyodynnetty ldhinn jarjestelmévirheiden tunnistamisessa ja jal-
jittdmisessd. Kuitenkin nykyisin lokeja hyddynnetddn organisaatioissa laajem-
malla skaalalla. Rutiininomainen lokianalytiikka tarjoaa mahdollisuuden havaita
turvallisuuspoikkeamia, kdytanteiden vastaista toimintaa, petollista toimintaa,
sekéd operationaalisia ongelmia. Lokitiedot auttavat myos auditoinnissa, seké rik-
komusten tutkimisessa. Lokitiedot tarjoavatkin tukea organisaation sisdisille tut-
kimuksille, jonka liséksi lokitiedot mahdollistavat ldhtokohtien hahmottamisen,
sekd operationaalisten ja pitkédkestoisten ongelmien tunnistamisen. (Singh, To-
mar & Roy, 2010.)
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4 LOKIANALYYTIIKKA VAARINKAYTOSTEN
TUNNISTAMISESSA

Organisaatioiden sisdiset uhkatekijdt asettavat organisaatiot usein hankalaan ti-
lanteeseen, silld valtuutetun kéyttdjan toteuttama tietoturvaloukkaus voi olla
hankala tunnistaa. Tdma johtuu siitd, ettd usein yrityksen tyontekijoilld on paasy
dataan oikeutetusti. Loukkaus tapahtuu siind vaiheessa, kun tyontekija toteuttaa
organisaation tietojdrjestelmissd toimen, johon hénelld ei kuitenkaan ole ollut oi-
keutettua perustetta. Tietoja, joita yrityksen tyontekijdt saattavat hakea valtuut-
tamattomasti voivat olla esimerkiksi asiakkaiden henkilttiedot. GDPR on kuiten-
kin rajannut, ettd henkil6tietoja saa késitelld vain tietyissd tilanteissa ja késitte-
lyyn tarvitaan peruste.

Muutamia keskeisid tapoja tunnistaa sisdisid tietoturvaloukkauksia on esi-
tetty. On kuitenkin havaittu, ettd lokitietojen kerddminen jdrjestelmistd, on ainoa
tapa monitoroida sen tapahtumia. Analysoimalla nditd tietoja tietoturvapoik-
keamien havaitseminen on mahdollista. Jarjestelmien, ja niiden sisdltavan datan
maddrd on kokenut merkittavan kasvun viime vuosikymmenten aikana ja luon-
nollisesti timdn mukana myos lokitettavan tiedon maddrad on kasvanut merkitta-
véasti. Ndin ollen myos lokien sisdltdmét dataméarat ovat kasvaneet. Tama ai-
heuttaa haasteita lokianalytiikan tehokkuuteen ja edelleen hankaloittaa tietotur-
valoukkausten erottamista suuresta tapahtumien massasta. Téssd osassa tutkiel-
maa perehdytéan tieteellisen kirjallisuuden tarjoamiin ndkokulmiin sisdisten uh-
kien tunnistamisesta lokianalytiikan keinoin, sekd reaalimaailman ndkemyksiin
GDPR:n luomasta tarpeesta lokianalytiikkaan.

4.1 Poikkeavuuksien tunnistaminen lokitiedoista

Sisdisten toimijoiden toteuttamat valtuuttamattomat toimet voivat helposti huk-
kua valtuutettujen toimien suureen joukkoon (Liu, Del Vel, Chen, Zhang & Xiang,
2018). Kuitenkin jdrjestelmien lokeista saatavilla olevaa tietoa analysoimalla on
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mahdollista tunnistaa tietystd ymparistostd poikkeavia tapahtumia, jotka voivat
puolestaan paljastaa valtuuttamattomia tapahtumia. Poikkeavia tapahtumien
tunnistusta kdytetdan niin ulkoisten, kuin sisdisten uhkien tunnistamisessa. Liu,
Qin, Guan, Jiang ja Wang (2018) esittelivdt uuden ryhmittely-lajittelu-jalostus vii-
tekehyksen, jota noudattamalla on helpompi tunnistaa suurista lokimassoista
poikkeavuuksia. Viitekehys koostuu viidestd vaiheesta: lokien kerddmisestd,
ominaisuuksien evaluointi, ryhmittelystd, lajittelusta, sekd jalostuksesta. Kes-
keistd viitekehyksessd on kdyttdjien ja istuntojen piirteiden ymmaértaminen loki-
tietojen ominaisuuksia evaluoimalla (Taulukko 3).

TAULUKKO 3 Ominaisuuksien erittely ryhmittely-lajittelu-jalostus viitekehyksessa

Ominaisuus Selite Loki
Kayttajanimi Pyrkii tunnistamaan kayttd- | Turvallisuusloki
jan, joka on kirjautunut jarjes-
telmééan.
Kirjautumisen isanta Pyrkii tunnistamaan, miltd | Turvallisuusloki
isannalta yhteys on muodos-
tettu, IP-osoite.
Kirjautumisen fyysinen tieto | Pyrkii tunnistamaan kirjau- | Turvallisuusloki
tumisen fyysisen sijainnin,
esimerkiksi kaupungin.
Yhteyden alkamisajankohta | Pyrkii kertomaan tarkan ajan | Turvallisuusloki
yhteyden alulle.
Yhteyden kesto Pyrkii kertomaan yhteyden | Turvallisuusloki
keston, alkuajasta termi-
nointi hetkeen.
Komentosekvenssien tiheys | Pyrkii tunnistamaan komen- | Viestiloki
tosekvenssien toteutukset.
Virheelliset kirjautumisyri- | Pyrkii ~kertomaan, miten | Turvallisuusloki
tykset usein vadrd salasana on syo-
tetty kirjautumisen yhtey-
desséd tietyn aikaméédreen si-
salla.
Operationaalisten toimien ti- | Pyrkii kuvaamaan operatio- | Auditloki
heys naaliset tapahtumat, kuten
tietojen lukemisen, kirjoitta-
misen, luomisen, tai poista-
misen.
Arkaluontoisten tai kryptat- | Pyrkii kuvaamaan miten | Auditloki
tujen tiedostojen avaamisen | usein kayttdjd avaa arkaluon-
tiheys toisia tai salattuja tiedostoja.
Oikeuksien = korottamisen | Pyrkii kertomaan, miten | Viestiloki
frekvenssi istunnoissa usein kayttdjd korottaa oi-
keuksiaan operaatioihin ser-
vereilld.

Ensimmidiset viisi ominaisuutta pyrkivit kuvaamaan enemmdn perinteisid istun-
non tietoja, kun taas viisi jalkimmaistd ominaisuutta ovat enemman keskittyneet
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kuvaamaan istuntokohtaista kayttdytymistd. Istuntokohtainen kayttaytyminen
voi auttaa paljastamaan poikkeavia toiminteita. Esimerkiksi tihed ja suuri vir-
heellisten kirjautumisyritysten méadra voi kertoa siitd, ettd kayttdjan tilida on yri-
tetty murtaa. Myos operaationaalisia toimia analysoimalla voidaan havaita poik-
keavaa kaytostd, mikali kdyttdjd esimerkiksi pyrkii poistamaan paljon tiedostoja,
tai mikali kdyttdjd hakee paljon sensitiivistd dataa. Viimeiselld kolmella ominai-
suudella, eli operationaalisten toimintojen tiheydelld, arkaluontoisten tai kryp-
tattujen tietojen avaamisen tiheydelld, sekd oikeuksien korottamisen frekvens-

soa. (Liu, Qin, Guan, Jiang & Wang, 2018.)

Ryhmittely-lajittelu-jalostus viitekehyksen ndkokulmasta poikkeavuuksia
pyritddn tunnistamaan edelld esiteltyjen ominaisuuksien avulla. Ryhmittelyalgo-
ritmeilla pyritddn louhimaan suuresta datamassasta mahdollisesti poikkeavat ta-
pahtumat. Viitekehys hyodyntdda K-prototyyppi algoritmia, jonka on havaittu
olevan erityisen tehokas keskenddn erilaisen datan, perustuen datan samankal-
taisuuteen. Lajittelu-vaiheessa valitaan alustavasti poikkeavaksi tunnistetut ta-
pahtumat. Tama vaihe pyrkii jattdméaan selvdsti normaalit toiminnot pois jatko-
tutkimuksesta. Viitekehyksen mukaan poikkeavia tapahtuma kandidaatteja voi-
daan katsoa olevan tapahtumat, joita ei ole suuria madrid. Jalostus vaiheessa py-
ritddn madrittelemddn jokaisesta poikkeama kandidaatista, onko tapahtuma to-
dellisuudessa poikkeava. (Liu, Qin, Guan, Jiang & Wang, 2018.)

Poikkeavuuksien tunnistamisessa on keskeistd madrittdd ensin mika toi-
minta on normaalia toimintaa kyseisessd ymparistossd. Normaalia toimintaa voi-
daan pitdd ldhtokohtana yksittdisen toimijan tai ryhmén toimijoita arvioinnissa.
Kaikkea toimintaa, joka eroaa ldhtokohtana pidettavéastd kdaytoksestd, voidaan pi-
tad poikkeavana. Poikkeavien tapahtumien maédrittely voi kuitenkin olla haasta-
vaa. Esimerkiksi auditointi data voi olla monimutkaista ja epélineaarista, jolloin
se ei valttamattd paljasta tdysin kdyttdjan toimintoja. Esimerkiksi tietokoneelle
kirjautumisajat eivat valttamaittd kerro tietokoneen todellisesta kdyttoaikaa is-
tunnon aikana. Normaalin toiminnan maarittelemiseksi on ehdotettu hyddyn-
nettdvan esimerkiksi neuroverkkojen autoenkoodaajaa. (Liu,Del Vel, Chen,
Zhang & Xiang 2018.) Voidaan siis ndhdd, ettd kadyttdjien toiminnan analysointi
on keskeistd poikkeavuuksien tunnistamisessa ja analytiikan kehittamisen tulee
kiinnittdd huomiota kayttdjien toiminnan tarkasteluun ja analysoimiseen.

4.2 Kaiyttdja- ja roolipohjainen analytiikka

Sisdisten uhkien huomioiminen merkittavana riskind on yleistynyt niin organi-
saatiollisella, kuin valtiollisella tasolla. Sisdiset uhat voivat aiheuttaa merkittivii
riskejd tietoturvallisuudelle, kuin myos taloudelliselle vakaudelle. (Zhang, ym.,
2018.) Web-ymparistossd toimiessaan kayttdjan toimista generoituu merkittavat
madrdt dataa. (Singh, Tomar & Roy, 2010.) Kédyttdjien toimien lokittamisen on
havaittu olevan keskeisessd asemassa mahdollisten uhkien tunnistamisessa. Lo-
kitiedoista selvidad esimerkiksi mitd tietoja kdyttdjdat ovat hakeneet ja mihin aikaan.
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Lokitettavan tiedon médédrad on kuitenkin merkittdvan suuri, silld jdrjestelmien si-
sdlld tapahtuu tyypillisesti paljon aktiviteettejd pdivittdin. (Legg, Buckley, Gold-
smith & Creese, 2015.) Yhtend vaihtoehtona sisdisten uhkien tehokkaampaan
tunnistamiseen on ehdotettu roolipohjaista lokianalytiikkaa (Zhang, ym., 2018;
Legg, ym., 2015).

Legg (2015) esitti, ettd sisdinen uhka voidaan tunnistaa yleisesti lokeilla
esiintyvien erilaisten poikkeavien toimien kautta, jotka eroavat normaalista toi-
minnasta (Taulukko 4). Legg jakoi poikkeavat toimet kolmeen hidnen mukaansa
yleisimpdan kategoriaan: uusiin observointeihin, observoinnin aikaan ja obser-
vointien tiheyteen.

TAULUKKO 4 Observointiin perustuva lajittelu

Observointi Selite

Uusi observointi Kayttdja toteuttaa uuden poikkeavan akti-
viteetin, tai kayttdjd toteuttaa aktiviteetin
poikkeavilla attribuuteilla. Mikali toi-
minto/attribuutit ovat kdyttdjan normaa-
leista toimista poikkeavat, tulee tarkastella
ovatko toimet poikkeavia roolista (esimer-
kiksi onko kukaan muu saman roolin toi-
mija toteuttanut vastaavaa toimea aiem-
min).

Observoinnin aika Kéyttdjd toteuttaa toimen/attribuutin poik-
keavaan aikaan pdivéstd, verrattuna nor-
maaliin toimintaan. Mikéli toiminto/attri-
buutit ovat toteutettu kayttdjan normaa-
leista ajoista poikkeavalla ajalla, tulee tar-
kastella ovatko ajat poikkeavia roolista.
Observoinnin tiheys Kéyttdja toteuttaa toimen / attribuutin ti-
hedmmin, verrattuna normaaliin toimin-
taan. Mikili toiminto/attribuutit ovat to-
teutettu kayttdjan normaaleista toimista
poikkeavalla tiheydelld, tulee tarkastella,

vastaavaa toimintaa.

Peruste siihen, miksi edelld olevassa taulukossa esitetyilld kategorioilla pystyt-
tdisiin tunnistamaan sisdisid uhkia tehokkaammin, perustuu siihen, ettd tutki-
musten mukaan pahantahtoista toimintaa toteuttaessa tyontekijoiden kaytos
muuttuu ja vddrinkdytosten toimet eroavat kadyttdjan normaaleista toimista. Li-
sdksi poikkeavuuksien tunnistamisessa on keskeistd vertailla, miten muut sa-
massa roolissa tyoskentelevit henkil6t toimivat ja poikkeaako tapahtumat hei-
dédn toimistaan. (Legg, 2015.) Roolipohjaista arviointia voidaankin pitdad loki-
analytiikassa tarkednd. Esimerkiksi myos Malin, Nyemba ja Paulett (2011) esitti-
vdt, ettd sairaanhoidon parissa tyoskentelevien henkildiden hakujen
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oikeellisuutta voitaisiin arvioida esimerkiksi osaston perusteella, jolla henkilo
tyoskentelee.

Leggin ym. (2015) mukaan erilaisten hilytyspohjaisten lokianalytiikan ar-
viointien perusteella voidaan mahdollistaa tarkempi lokianalytiikka suuristakin
lokimassoista. He esittivit poikkeavuuksien tunnistuksessa kaytettavaksi mitta-
reita, jotka johtavat oleellisten piirteiden ryhmittelyistd. Heidédn esittelem&n mit-
tareita hyodyntdvén jarjestelméan avulla voitaisiin esimerkiksi merkitd kayttdjid,
jotka ylittavat méadritellyn raja-arvon poikkeamille mééritellyissd mittareissa. Li-
sdksi jdrjestelméd voitaisiin esimerkiksi konfiguroida tunnistamaan tapaukset,
joissa kdyttdjd poikkeaa madritellyistd mittareista verrattuna vastaavassa roolissa
toimiviin henkiltihin. He esittelivit poikkeavuuksien tunnistamisen, joka koos-
tuu poikkeavuudet tunnistavista mittareista, jotka hyodyntavat rinnakkain kul-
kevaa koordinaatiokdyrad. Lopputuloksena poikkeavuudet johtavat edelleen ha-
lytyslistaan. Yrityksen sisdisten uhkien tunnistamisen tydkalu CITD (eng. Cor-
porate Insider Threat Detection) koostuu kolmesta erillisestd kerroksesta, jotka
edelld kuvatun mukaisesti luovat halytyksia (Kuvio 3).

Hyokkays- —
kirjasto  Menettely- TDII‘I'II!'Ita-
kirjasto lokit

Kayttajd ja roolipohjainen
profilointi

L1 halytys: Menettely-
loukkaus tai aiemmin
tunnistettu hydkkays

Profiili toimintojen
valikointi ja lajittelu

L2 halytys: raja-arvoon
perustuva poikkeavuus
r
Poikkeavuuksien
mittareiden luokittelu
L3 halytys:

eroavaisuuteen perustuva
poikkeama

Kayttdjd- ja rooliprofiilien
péivittaminen

KUVIO 3 CITD tyokalun kuvaus (Legg, ym., 2015)

CITD-jarjestelmén tarkoitus on mahdollistaa sisdisten uhkien toiminnan tunnis-
taminen organisaation tietovarannoissa. Halytyksen luovia tasoja on kuvattuna
kuviossa kolme. Ensimmadinen kerros perustuu vakiintuneiden toimintatapojen
rikkomuksiin, sekd aiemmin tunnistettuihin hyokkéayksiin. Toinen hélytyskerros
puolestaan perustuu raja-arvot ylittdviin poikkeuksiin. Kolmannessa
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hilytyskerroksessa hdlytys perustuu eroavaisuuksista johtuviin poikkeamiin.
Jarjestelmdn perimmadinen toimintaperiaate on luoda kayttdjd- ja roolipohjaisia
profiileja seuratuista toimintalokeista. Profiilien toimintojen valikointi perustuu
profiilien sisdltoon, jotta voidaan seurata jokaista asetettua poikkeamien mittaria.
Luokittelu toteutetaan poikkeamien mittareille, jotta voidaan madrittdad, poikke-
aako tapahtuma merkittdvasti normaalin toiminnan raameista. Mikali yksikadan
hélytys ei aktivoidu, pdivittdin pdivitetddn kayttdja- ja rooliprofiilit sen mukai-
sesti. Edelld esitettyjen toimintaperiaatteiden lisdksi jarjestelmén olisi keskeistd
pystyéd kehittymé&an analyytikon toiminnasta. Jarjestelmén tulisi oppia halytys-
toimien kehitystd perustuen luotujen halytysten jdlkikasittelyyn. (Legg, ym.,
2015.)

Kayttdjien haitallinen toiminta perustuu usein toimiin, jotka ovat valtuutta-
mattomia. On kuitenkin huomioitava, ettd normaalista poikkeavia tapahtumia
voidaan maddritelld olevan merkittava méadrd. Lokiin tallentuvia poikkeavia ta-
pahtumia voivat olla esimerkiksi epdonnistuneet kirjautumiset tai kirjautumiset
normaalien tyoskentely kellonaikojen ulkopuolella. (Singh, Tomar & Roy, 2010.)
Valtuuttamattomien toimien tunnistamiseksi on ehdotettu, ettd rooli- ja kdyttdja-
pohjaista lokianalytiikka voisi tehostaa koneoppimisen avulla. Koneoppimisessa
voitaisiin valjastaa esimerkiksi neuroverkkoarkkitehtuurin pitkdkestoinen lyhyt-
kestomuistiarkkitehtuuri LSTM (eng. Long Short-Term Memory) muotoilemaan
kayttdjalokia luonnollisen kielen sekvenssilld. Jolloin se lopulta saavuttaisi rooli-
pohjaisen luokittelun. Kaytdnnossa koneoppiminen analysoisi kédyttdjien toimin-
tasekvenssejd ja louhisi ndin kayttdjien kdyttaytymiskaavioita. Tyontekijoiden
haitallinen toiminta voitaisiin edelleen tunnistaa louhimalla edelld mainittuja
kayttaytymiskaavioita, milloin lokeista parsitut poikkeavuudet eroavat aiem-
mista malleista. Toisin sanoen, koneoppimisen LSTM mallin avulla opituista
kayttdaytymismalleista ja -kaavoista poikkeavat toiminnot havaittaisiin lokitie-
doista, paljastaen mahdollisen sisdisen uhan toiminnan organisaatiossa. (Zhang,
ym., 2018.) Zargar, Nowroozi ja Halili (2016) puolestaan esittelivdat XABA-meto-
din, joka pyrkii analysoimaan raakalokeja, sekd tietoverkkojen liikennettd reaa-
liajassa, pddmadranddn tunnistaa sisdisid uhkia. Metodi oppii kdyttédjien roolien
toimintaperiaatteita ja vertaa lokitiedoista poimittua toimintaa epdnormaalin toi-
minnan kaavoihin, jonka jilkeen mahdollinen hilytys muodostuu.

Erilaisia malleja ja metodeja hyodyntamalld voidaan siis ndhda olevan mah-
dollista tunnistaa kadyttdjien normaalien toimien ulkopuolelle asettuvaa toimin-
taa. Edelld esitettyjen lisdksi on tdrkedd tunnistaa, ettd lokitietojen analysoimalla
voidaan tehdd myos muita tietoturvallisuutta parantavia kayttdjapohjaisia huo-
kdaytoksen ymmartamistd, lokitiedot esimerkiksi helpottavat kdyttdjien kategori-
sointia. Lokitiedostojen avulla voidaan pyrkid my6s tunnistamaan kayttdjatun-
nuksille tyypillisid tapahtumia, jotka voivat paljastaa puutteita toiminnassa.
Namad tapahtumat voivat kertoa tai tarkentaa missa rooleissa lisdkoulutus tai ku-
rinpidolliset toimet ovat tarvittuja, tietoturvallisuuden takaamiseksi. Lokianaly-
tiikka voi siis parantaa tietoturvallisuutta osoittamalla organisaation sisdisid tie-
toturvallisuuden vaarantajia ja epdkohtia. (Singh, Tomar & Roy, 2010.)
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4.3 GDPR ja valtuuttamattomat haut

Yksiloiden tietoturva on organisaatioissa tdrkedssd roolissa, jo lakivelvoitteiden-
kin, kuten GDPR:n takia. GDPR:n nikokulmasta henkilotiedon voidaan ndhda
olevan kaikista sensitiivisintd dataa, joka turvallisuutta organisaatioiden on ky-
ettdivd suojaamaan. Henkilotietoja tulisi sdilyttdd ja késitelld niin, ettd tietojen
eheys ja luottamuksellisuus on taattu. Organisaation tulisi kyetd turvaamaan
henkil6tietojen kasittelyn oikeellisuus ja laillisuus teknisten ja organisaationaa-
listen toimien kautta. (Avila, Khoury, Khoury, & Petrillo, 2021.) Organisaatiolla
on liséksi osoitusvelvollisuus, tarkoittaen, ettd organisaation on pyydattdessa ky-
ettdvd osoittamaan, ettd henkilttietoja on késitelty asianmukaisella tavalla. Li-
sdksi henkilotietojen késittelylle tulee aina olla peruste. HenkilGtietoja ei saa edes
katsella, ilman asianmukaista perustetta. (JUDO, 2019.)

Sisdiset toimijat voivat usein toimia hyvin huomaamattomasti, koska tun-
tevat organisaation toimintaperiaatteet ja turvallisuustoimet (Maloof & Stephens,
2007). Esimerkiksi sairaanhoidon voidaan ndhdd kamppailevan potilaiden tieto-
turvan varmistamisen ha mahdollisimman tehokkaan sairaanhoidon turvaami-
sen vdlissd (Malin, ym., 2011). Tarkoittaen, ettd tasokkaan asiakaspalvelun var-
mistamiseksi toiminnan on oltava myos tehokasta. Asiakaspalvelijoiden, seka
asiakkaiden tietoja tyokseen késittelevien on organisaatiossa pddstdava kasiksi
asiakkaiden henkilttietoihin, mutta organisaatioiden tulisi varmistua siitd, etta
tietoja kasitellddn vain valtuutetusti.

Ajatellen GDPR:n ndkokulmasta, oikeuksien hallinta on keskeistd. Tyonte-
kijoilld tulee olla paddsy ainoastaan asiakkaiden dataan ainoastaan heidan tyoteh-
tavien valttamattomyydestd johtuen. Oikeuksien hallinnalla voidaan rajata se,
ettd tyontekijoilld ei ole pddsyd muuhun kuin heiddn tyodtehtdviensd kannalta
merkitykselliseen dataan. Yleisen tietosuoja-asetuksen myotd on tullut yha kes-
keisemmaéksi painottaa tyontekijoiden toiminnan olevan linjassa tietosuojan
kanssa. Onkin tarkedd, ettd GDPR on tyontekijoille esitelty ja tutuksi tehty, jotta
tyontekijat ymmartavit toimensa GDPR:n ndakokulmasta. (Hossain, 2019.)

Lokitietojen kerddmiselld voidaan ndhda olevan keskeinen merkitys henki-
l6tietojen turvaamisessa. On todettu, ettd puutteellinen lokitietojen kerddaminen
ja puutteelliset monitorointi mekanismit voivat lisdtd tahallista, sekd tahatonta
prosessien ja resurssien vadrinkdyttod, joka johtaa edelleen henkil6tietojen vaa-
rantumiseen. Henkilttietoja késittelevien toimien, kuten katselun, muokkauk-
sena ja poistamisen lokittamisen voidaan siis ndhdé olevan keskeistd valtuutta-
mattomien hakujen estdmiseksi, sekd tunnistamiseksi. GDPR:n ndkokulmasta
onkin tarkedd, ettd lokitietoja keradtdan kaikista jarjestelmistd, joissa henkil6tietoja
voidaan kasitelld. (ENISA, 2017.) Tietysti on keskeistd huomioida GDPR:n nako-
kulmasta, ettd lokeille ei tallenneta turhaa henkilttietoa ja vain oikeutetuilla lo-
kien kasittelijoilld on valtuutettu pddsy lokidataan. Henkilttietoja sisdltdvan
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lokin késittelyssd onkin noudatettava GDPR:n mukaisia toiminteita. (Kybertur-
vallisuuskeskus, 2020.)

4.3.1 GDPR jalokitiedot

GDPR:n artiklan 32 mukaan jokaisen henkil6tietojen rekisterinpitdjan, sekd tieto-
jenkdsittelijan tulee voida taata heiddn alaisuudessaan toimivien luonnollisten
henkiltiden, joilla on padsy henkil6tietoihin asianmukainen kasittely. Tama tar-
koittaen sitd, ettd henkil6tietoihin pddsyn omaavien henkildiden tulee kasitelld
henkil6tietoja vain rekisterinpitdjan ohjeistamisen mukaisesti, tai lain maarittele-
malld tavalla. (GDPR, 2016.) Kuten todettu, on tarkedd, ettd organisaatiot huoleh-
tivat padsykontrolleista dataan. Tarkoittaen, ettd tyontekijoilld, joilla on tarve
tyokuvansa puolesta padstd kasiksi henkil6tietoa siséltdviin jarjestelmiin, on ai-
noastaan kdyttooikeudet ndihin jarjestelmiin. Kuitenkin lokitietojen kerddminen
ja monitorointi on keskeinen tekijd tietosuoja-asetuksen noudattamisen valvomi-
sessa. Tamd tapahtuu seuraamalla ja varmistumalla tyontekijoiden toimista,
jotka koskevat henkil6tietojen kasittelyad tietojdrjestelmissa. (ENISA, 2021.)

Euroopan unionin Kyberturvallisuusvirasto ENISA (2021) listasi viisi kes-
keistd lokituksen toimea, jotka edistdvit henkilotietohakujen valvomisen tehok-
kuutta:

o Lokitietoja tulee keréta kaikista jarjestelmistd, joissa késitelldadn henkilo-
tietoa. Tietoja tulee keritd kaikista datan késittelyn tapahtumista (kuten
katsominen, muokkaus, poistaminen).

o Lokitietojen tulisi sisdltdd johdonmukainen aikaleima, sekd tietojen tu-
lisi olla suojattu asianmukaisesti peukalointia tai valtuuttamatonta paa-
syd vastaan.

e Lokeihin tulisi tallentua my®s jédrjestelmén omistajien ja hallinnoijan toi-
met, kuten lisdykset, poistot ja oikeuksien muutokset.

e Lokitietoja ei pitdisi pystyd poistamaan tai muokkaamaan. Lokitietojen
kasittelysta tulisi myos tallentua lokijélki monitorointia ja poikkeuksel-
listen tapahtumien tunnistamista varten.

e Jdrjestelmén tulisi monitoroida lokitiedostoja ja tuottaa raportteja jdrjes-
telman tilasta, kuin myos luoda potentiaalisia hélytyksid poikkeuksista.

Edella esitetyt toimet ovat keskeisid lokitoimia GDPR:n noudattamisen seuraa-
misen kannalta. Audit Trailin muodostumisen voidaan ndhdé olevan tarkedd
turvallisuuden ylldpitdmisessd, sekd monitoroinnissa. (ENISA, 2021.) Perustuen
edelld esitettyyn, voidaan lokianalytiikan roolia GDPR:n noudattamisen varmen-
taja pitdd keskeisend, ellei jopa ehdottomana.
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4.3.2 PoSelD-on projekti

GDPR oli tarvittu ja merkittavaa lisdturva henkilotiedoille. GDPR myos muutti
merkittdvdsti organisaatioiden tarvetta rajoittaa ja monitoroida heiddn asiak-
kaidensa henkilttietojen kasittelyd yrityksen sisdlld. Valtuuttamattomien haku-
jen tunnistamisen ja ennaltaehkdisemisen on havaittu olevan keskeinen osa
GDPR:n todellista toteutumista organisaatioissa. Tdma on havaittu my6s Euroo-
pan Unionin tasolla. Euroopan Komission tilaama ja Euroopan Union rahoitta-
man H2020 projektin PoSelD-onin tarkoitus on pureutua henkilttietojen turvan
ja organisaatioiden kokemien haasteiden aihepiiriin juuri GDPR:n ndkokulmasta.
Projektin tarkoitus on luoda skaalautuva, integroitava ja kokonaisvaltainen
alusta, jonka voidaan suojella yksityishenkildiden henkilttietoja, sekd tukea or-
ganisaatiota datan hallinnassa samalla varmistaen GDPR:n mukainen toiminta.
(Poseidon, 2020.)

Projektin kokonaisuus perustuu teknologioihin, kuten lohkoketjuihin, &ly-
sopimuksiin, sekd pilvipalveluihin. Nditd teknologioita hyodyntamalld on tar-
koitus mahdollistaa kayttdjien omien henkil6tietojen hallinnointi ja henkilttieto-
jen késittely. (Silva, ym., 2020.) Tarkemmin kuvattuna, alustan kautta yksilolld
on vahvempi, lapindkyvampi, ymmarrettdvampi, ja helpompi pddsy tietoihin,
sekd parempi mahdollisuus seurata, kontrolloida ja hallita tietoja, joita julkiset ja
yksityiset organisaatiot heistd kasittelevit. Yksilot pystyvit alustan kautta lisdksi
madrittelemddn sen, kuka tietojenkésittelija heiddn tietojaan oikeastaan voi kési-
telld, timdn luotettavuuden perusteella. Lisdksi yksil6illd olisi mahdollisuus pe-
rua annettuja datan kasittelyoikeuksia, sekd pyytdd poistamaan pysyvasti heita
koskevat tiedot, tai rajata datan maard minimointiperiaatteen mukaisesti. (Cordis,
2021.)

PoSelD-on:in avulla pyritddan lisddmadn teknologisten palveluiden toimin-
nan GDPR:n mukaisuutta, tarjoamalla kokonaisvaltainen ICT-pohjainen tyckalu,
joka skaalautuu organisaatioiden toimintaympéristoon (Cordis, 2021). Toteutus
sisdltdd riskien hallinta moduulin, henkil6tietojen analysoijan, seka yksityisyytta
edistdvan alustan. Alustan on siis tarkoitus hallinnoida yksilon henkilttietojen ja
rekisterinpitdjien, sekd tiedonkdsittelijoiden valisid toimia. Liséksi jarjestelma luo
varoituksia tietojen kohteelle, mikéli havaitaan mahdollisia tietoturvaloukkauk-
sia. Tdssd ratkaisussa poikkeavat toiminnat, jotka kohdistuvat henkil6tietoihin
havaitaan koneoppimisen ja lokianalytiikan kautta. Poikkeamien havainnointi
tapahtuu riskien hallinta moduulissa. Poikkeavuuksia havaitaan jarjestelmista
syotetyistd lokeista. Yksityisyydenloukkaukset puolestaan pyritddan havaitse-
maan henkil6tietojen analysoijaosiossa. Henkil6tietojen analysoija monitoroi
henkil6tietoja sisdltdavid toiminteita ja lohkoketjualustan luomia varoituksia. Va-
roitukset perustuvat ennalta mééritettyihin ehtoihin, kuten onko datan késitteli-
jdlle annettu lupa datan prosessointiin. (Silva, ym., 2020.)

He, Zhu, He ja Lyu (2016) esittelivit viitekehyksen, jonka avulla lokiperus-
teinen poikkeamien tunnistaminen olisi tehokkaampaa. Viitekehys koostuu nel-
jastd keskeisestd vaiheesta: lokien kerddmisestd, lokien parsimisesta, piirteiden
erottelemisesta, sekd poikkeuksien tunnistamisesta. Casaleiron ym. (2019)
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mukaan poikkeamien tunnistaminen PosSeID-On alustalla seuraa tétd kyseista
viitekehystd (Taulukko 5) ja perustuu jarjestelméalokien analytiikkaan.

TAULUKKO 5 Viitekehyksen soveltaminen PoSelD-On alustaan

Viitekehyksen vaihe Vaiheen selite

Lokien kerdaminen Lokit toimitetaan viestibussin kautta suo-
raan riskienhallinta moduuliin, hyddyntden
kustomoitua viestintd protokollaa. Viestit
sisdltavat Graylogin laajennetun lokifor-
maatin (GELF) standardoinnin mukaisen
lokitiedoston, joka sisdltdd myos ylimaarai-
sen kentdn tapahtumille, jotka kasittelevit
henkilotietoja. Kentit sisdltavat tietoa tie-
don kohteesta, sekéd kasittelijasta. Henkilo-
tiedot lisdtddn, vain kun tille on suostumus.
Lokien parsiminen Lokit koostuvat vapaamuotoisesta teks-
tistd, niiden parsiminen on valttamatonta
eheiden tapahtumamallien, jotka siséltavit
yleisimmdt lokien segmentit saavutta-
miseksi. Kun tapahtumamallit on asetettu,
tatd seuraavat lokit voidaan joko ndhda joh-
dettuina tapahtumina, tai ne voivat luoda
uuden tapahtumamallin. Lokien parsimis-
vaiheessa  kdytetddn ldhestymistapana
Drain-metodia, joka on todistettu ylivoi-
maiseksi verrattuna muihin avoimen l&hde-
koodin vaihtoehtoihin. Drainin integroi-
miseksi riskienhallintamoduuliin vaadittiin
Java-implementaatio.

Ominaisuuksien erottelu Lokien parsinnan jdlkeen on tarkedd luoda
numeraaliset ominaisuusvektorit, jotka vé-
litetddn koneoppimisen malleille, jotka suo-
rittavat poikkeavuuksien tunnistamisen.
Drainin lokiparsinta-algoritmissa lokit ryh-
mitellddn, jonka jdlkeen lasketaan tapahtu-
man esiintymisten maara. Tuloksena muo-
dostetaan ryhmd tapahtumia ja nditd vas-
taava madrd esiintymisid. Kehityksen mu-
kana ryhmittelyssd vakavuustasoa testa-
taan parhaan ldhestymistavan 1oytamiseksi.
Poikkeuksien tunnistaminen Jarjestelman aikaisessa vaiheessa valvomat-
tomat oppimismallit ovat suotuisampia,
operationaalisen datan vé&hdisyyden joh-
dosta. Sparkin koneoppimisen kirjastoa
hyodynnetdan tassd vaiheessa. Kehitys vaa-
tii myos lisdtestausta, jotta voidaan saavut-
taa paras valvomaton oppimisalgoritmi.
Kun poikkeavuuksia tunnistetaan, tasta la-
hetetddn ilmoitus datan kohteelle, datan ké-
sittelijoille, sekd PoSelD-onin hallinnolle.
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Esitetyn viitekehyksen ja PoSelD-onin yhteensovittamisessa on huomioitava,
ettd taulukossa esitetyt vaiheet perustuvat projektivaiheen suunnitelmaan. Po-
SelD-onin riskienhallintamoduulia pohdittaessa on keskeistd ymmartdd, ettd
alustan on oltava skaalautuva ja suorituskykyinen, silld kasiteltdvid datan koh-
teita voi olla miljoonia. (Casaleiro, 2019.)

PoSelD-on projektin mukaisella alustalla, lokitietojen analysointi perustuu
vahvasti GDPR:n mukaisen toiminnan varmistamiseen. Lokitietoja kasitelldan
riskien hallinta moduulissa, joka mahdollistaa normaalien ja poikkeavien kéayt-
taytymiskaavojen tunnistamisen. Myds henkil6tietojen analysoijalla on keskei-
nen rooli GDPR:n toteutumisessa, silld se varoittaa kayttdjid, mikali jotain heiddn
dataansa késitellddan, vaikka siihen ei ole valtuutusta. Keskeistd ratkaisussa on
monitasoinen lokianalytiikka, jossa arvioidaan useista ldhteistd tulevaa infor-
maatiota, niin kadyttdjatasoisesti, kuin jdrjestelmdtasoisesti. Riskien hallinta mo-
duuli hallinnoi myos tietojenkdsittelijoiden riskitilannetta, joka puolestaan voi
jdlleen tarjota tietoa siitd, missd palveluissa henkil6tiedot ovat riskissa. (Casaleiro,
ym., 2019.) Vaikka PoselD-on ei tarjoa suoraa vastausta siihen, miten lokitietoja
tulisi analysoida valtuuttamattomien hakujen tunnistamiseksi, se antaa arvo-
kasta ndkokulmaa siihen, miten tdrke&d lokitietojen analysointi on. Liséksi pro-
jekti tarjoaa erilaista ndkokulmaa siihen, miten lokianalytiikka voidaan toteuttaa.
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5 TUTKIMUSMENETELMAT

Tutkimuksen tutkimusongelma, keskeinen tutkimuskysymys ja aihetta tukevat
tutkimuskysymykset johtavat tutkimuksen toteuttamista. Toimeksiantajaorgani-
saation tyontekijat kdsittelevit pdivittdin tyotehtdvissddn suuria madriad asiakkai-
den henkilttietoja, ja ndiden tietojen turvaaminen on organisaatiolle keskeista.
Organisaation valtuutettujen toimijoiden valtuuttamattomien toimien tunnista-
minen olisi jo pelkdstddan GDPR:n ndkokulmasta merkityksellistd. Yhdeksi kes-
keiseksi tavaksi tunnistaa tyontekijoiden valtuuttamattomia toimia on tunnis-
tettu lokianalytiikka. Kuitenkin miljoonia asiakkaita omaavassa toimeksianta-
jayrityksessd henkilotietohakuja suoritetaan jatkuvaksi ja ndin ollen analysoita-
vat lokimassat ovat suuria ja niiden joukosta voi olla haastavaa tunnistaa mah-
dollisia valtuuttamattomia hakuja.

Tutkielman tavoitteena on luoda artefaktina malli, jonka avulla valtuutetun
kayttdjan poikkeavia ja valtuuttamattomia henkil6tietojahakuja on mahdollista
16ytdd tehokkaammin lokianalytiikan keinoin. Tutkielman keskeisimpaan tutki-
muskysymykseen vastaaminen on siis toteutettavan tutkimuksen keskitssd, ja
siksi tutkimus toteutetaan konstruktiivisena tutkimuksena. Tutkielman keskei-
send motivaationa toimii sisdisten uhkien tunnistamisen haastavuus, GDPR, seka
havaittu tarve lokianalytiikan tehostamiseen. Lisdksi tarve lokianalytiikan tar-
keyden ymmartamiseen ja lokien laadun vaikutusten ymmartdmiseen ovat kes-
keisid. Tama tutkielman osa esittelee tutkielman tavoitteiden saavuttamiseksi
kaytetyt tutkimusmenetelmiit.

5.1 Toimeksiantajayrityksen esittely

Taman tutkimuksen toimeksiantajayrityksend toimii yksi Suomen kolmesta suu-
rimmasta teleoperaattorista. Tutkielma on toteutettu toimeksiantajayrityksen
kontekstissa, ja ndin ollen tarjoaa tukea organisaation kdytannon ongelmaan.
Kuten kaikkia organisaatioita, jotka kasittelevit eurooppalaisten henkili-
den henkilotietoja, myds toimeksiantajayritystd koskee yleisessd tietosuoja-



41

asetuksessa GDPR:ssd esitetyt velvoitteet. Organisaation on taattava henkil6tie-
tojen asianmukainen kasittely myos tyontekijoidensd toiminnan osalta (GDPR,
2016). Tutkimuksen alkuperdinen motivaatio tuli toimeksiantajayrityksen ha-
lusta ja tarpeesta edelleen kehittdd organisaation sisdisten henkildtietohakujen
lokianalytiikkaa. Suomen suurimmilla teleoperaattoreilla on kaikilla miljoonia
asiakkaita, joten henkilttietojen mééra organisaation tietojdrjestelmissa on mas-
siivinen ja lisdksi suurimmat teleoperaattorit tyollistavat lisdksi tuhansia henki-
16itd. Ndiden kahden tekijédn takia asiakkaiden henkil6tietojen hakujen méa&ra on
massiivinen pelkdstddn jo asiakaspalvelutehtdvissd. Toimeksiantajayrityksessa
oli tutkielman toteutuksen aikana kdynnissd lokianalytiikkaa kehittdva projekti
ja tdmdn tutkielman tarkoitus oli tukea kyseistd projektia ja sen lopputuotoksia.

5.2 Suunnittelutieteellinen tutkimusmenetelmi

Tutkimus on toteutettu konstruktiivisella tutkimusotteella, tarkemmin sanottuna
suunnittelutieteellisen tutkimusmenetelman (eng. Design Science) keinoin. Tut-
kimus seuraa Peffersin, Tuunasen, Genlerin, Rossin, Huin, Virtasen ja Braggen
(2007) esittelemdd suunnittelutieteellistd mallia informaatiosysteemien tutki-
muksessa. Malli, jotka tutkielma noudattaa, koostuu kuudesta eri vaiheesta:

1
2

) Ongelman tunnistaminen ja motivaatio
) Ratkaisun objektiivit
) Suunnittelu ja toteutus

4) Demonstrointi
)
)

W

5) Arviointi
6) Kommunikointi

Ensimmadisessd vaiheessa madritelmat tutkimusongelma ja perustellaan tutki-
muksen toteuttaman ratkaisun arvo, eli mikd motivoi tutkimuksen toteuttamista.
Toisessa vaiheessa ratkaisun objektiivit johdetaan tutkimuskysymysten pohjalta,
eli kuvataan mité ratkaisulla tavoitellaan. Kolmannessa vaiheessa luodaan arte-
fakti. Neljannessa vaiheessa demonstroidaan luodun artefaktin kelpoisuus tutki-
musongelman ratkaisuun. Viidennessa vaiheessa arvioidaan, kuinka hyvin luotu
artefakti soveltuu kyseisen tutkimusongelman ratkaisuun. Tadssd vaiheessa on
my06s mahdollista toteuttaa iterointi ja edelleen kehittaa artefaktia. Kuudennessa
vaiheessa ongelma, sen téarkeys, sekd ongelmaan ratkaisu kommunikoidaan. On
tarkedd huomioitava, ettd mallia ei tarvitse toteuttaa ensimmadisestd vaiheesta al-
kaen, vaan mallia seuraava suunnittelutieteellinen tutkimus voidaan aloittaa nel-
jastd eri vaiheesta. Mallia seuraava suunnittelutieteellinen tutkimus voidaan
aloittaa joko ensimmadisestd kohdasta, eli ongelman tunnistamisesta ja motivaa-
tiosta, kohdasta kaksi, eli ratkaisun objektiiveista, kohdasta kolme, eli suunnitte-
lusta ja toteutuksesta, tai kohdasta neljd, eli demonstroinnista. (Peffers, ym., 2007.)
Téssd tutkimuksessa ldhestymistapa on hyvin ongelmakeskeinen, silld sel-
keddn reaalimaailman ongelmaan pyritddn loytdamddn tapoja ratkaista se. Siksi
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tama tutkimus seuraa Peffersin ym. (2007) esittamé&a mallia kohdasta yksi alkaen.
Ensimmdisen kohdan jdlkeen esitellddn kohdan kaksi mukaisesti toteutuksen rat-
kaisun objektiivit. Kohdassa kolme toteutetaan puolistrukturoiduthaastattelut,
analysoidaan data ja peilataan sitd aiemmin tutkittuun tieteelliseen kirjallisuu-
teen, joiden pohjalta luodaan mallin ensimmdinen versio. Neljds ja viides kohta,
eli demonstrointi ja arviointi toteutetaan iteroinnin yhteydessd, jonka jalkeen pa-
lataan takaisin suunnittelu ja toteutus kohtaan. Lopuksi ratkaisu kommunikoi-
daan tdmén tutkielman kautta. Nama vaiheet on esitelty luvussa 6.

Suunnittelutieteellisen tutkimusmenetelmd soveltuu yleisesti hyvin tieto-
jarjestelmdtieteen alueen tutkimuksiin, joissa pyritddn luomaan jotain uutta.
Konstruktiivisen tutkimusotteella pyritddn ratkaisemaan reaalimaailman ongel-
mia. Kaikkia ihmisen luomia artefakteja voidaankin pitdd konstruktioina. (Lukka,
2014.) Konstruktiivista tutkimusotetta voidaankin pitda tutkielmaan soveltuvana,
silld tutkielmassa pyritdan ratkaisemaan reaalimaailman ongelma luomalla arte-
fakti. Tutkimuksen tavoite on luoda artefaktina suodatinmalli, jonka avulla loki-
analytiikan rajaukset tehostavat valtuutetun kayttdjan tekemien poikkeavien ha-
kujen tunnistamista, ja ndin ollen edelleen valtuuttamattomien hakujen tunnista-
mista.

5.3 Datan kerdystavat ja analysointi

Data keréttiin toimeksiantajayrityksen lokianalytiikan parissa tydskentelevilta
tai aiemmin tyoskennelleiltd tyontekijoiltd, joilla on ndkemys jostakin tutkimuk-
sen kannalta oleellisesta lokianalytiikan aspektista. Ndin ollen haastateltavilla on
perusymmarrys lokianalytiikan tavoitteista kyseisessd kontekstissa. Haastatelta-
vat valittiin niin, ettd haastattelujoukolla oli mahdollisimman monipuoliset 1&-
hestymistavat ja ndkokulmat lokianalytiikkaan, mikd edelleen mahdollistaa
mahdollisimman monipuolisen otannan. Téllad pyrittiin saavuttamaan mahdolli-
simman laajoja ndkokulmia, jotka mahdollistavat parhaan mahdollisen lopputu-
loksen.

Haastattelut toteutettiin puolistrukturoituina yksilohaastatteluina, tarkoit-
taen, ettd haastatteluun on luotu runko kysymyksid teemoittain, mutta myos va-
paa keskustelu ja kysymysten sivusta tulevat nikokulmat ja keskustelu olivat
mahdollisia. Kysymyspatteristo esitetddn liitteessd yksi (LIITE 1). Haastattelut
rakentuvat seuraavan kolmen teeman ympidrille:

e Teema 1: Lokianalytiikan haasteet
e Teema 2: Suodattimien maarittaminen
e Teema 3: Lokianalytiikan merkitys

Haastattelut suoritettiin etdyhteyksien kautta. Haastattelut toteutettiin Microsoft
Teams-alustalla, ja haastattelut nauhoitettiin Microsoft Teamsin sisdiselld nau-
hoitustyokalulla myohempaéa litterointia varten. Haastatteluja toteutettiin yh-
teensd kahdeksan kappaletta, kahdeksalle eri henkilolle. Haastattelujen ja
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tieteellisen kirjallisuuden perusteella luotavan artefaktin iterointi tapahtui sih-
kopostitse. Haastatellut henkiltt ja heiddn organisaatiolliset taustatietonsa on

esitetty taulukossa 6.

TAULUKKO 6 Haastateltavien organisaatiolliset taustatiedot

Haastateltava Positio Aika po- | Aika or- | Yhteys lokianalytiikkaan
sitiossa ganisaa- | organisaatiossa
tiossa
Haastateltaval | Security 9vuotta | 23 vuotta | Tiimin johtaminen, jonka vas-
Manager tuulla on lokianalyysijarjestel-
mén tekemien havaintojen ma-
nuaalisen analysointi. Analy-
sointitydkalujen kehittdmiseen
ja arviointiin osallistuminen
Haastateltava2 | Senior 20 vuotta | 33 vuotta | GDPR médrdystenmukaisuu-
Consultant den varmistaminen lokien toi-
minnassa, sekd lokianalytiikan
kehitys
Haastateltava3 | Security 3vuotta | 15 vuotta | Lokianalytiikan jdrjestelman
Specialist kehitys ja ylldapitopuoli
Haastateltava4 | Security 5vuotta | 26 vuotta | Lokianalytiikasta nostettujen
Specialist tapausten manuaalinen analy-
sointi
Haastateltava 5 | Software 1 vuosi 1 vuosi Lokianalytiikkatyokalujen ra-
Developer kentaminen, integraatiot ja lo-
kilaadun parantaminen
Haastateltava 6 | Software 13 vuotta | 13 vuotta | Lokien pohjadatan analysoimi-
Developer nen, tyokalujen rakentaminen,
integraatiot, lokilaadun paran-
taminen
Haastateltava7 | Corporate | 5vuotta | 5vuotta | Tietoturvaprojektin johtami-
Security nen, joka kasittelee myos loki-
Manager analytiikan toteuttamista
Haastateltava 8 | Head of 7 vuotta | 20 vuotta | Tiimin tehtdvind varmistaa
Privacy riittavat toimet henkilon tieto-
Operations suojan toteutumiseen ja kasit-
telyn oikeellisuuteen, jossa lo-
kianalytiikka on keskeista.

Haastatteluista ja iteroinnissa keratty data analysoitiin laadullisen tutkimuksen
perinteisen sisdltdanalysoinnin kategorioihin jakamisen keinoin. Keratystd da-
tasta tunnistetaan sielld esiintyvid teemoja ja ndiden perusteella vastauksia ryh-
mitellddn. Kategorioiden tunnistamisen avulla voidaan datan maara vahentaa
oleelliseen dataan ja sen analysoiminen on ndin helpompaa. Perinteisessé sisal-
toanalyysissa kategoriat tunnistetaan datasta sen analysoinnin aikana. Tama me-
netelmd mahdollistaa kasiteltdvan ilmion syvéllisemmadn ymmaértdamisen
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tutkijalle. (Hsieh & Shannon, 2005.) Teemat, jotka tunnistettiin haastatteludatasta
analysoinnin vaiheessa ovat:

e Lokianalytiikan tarve: GDPR, tyontekijoiden turva ja prosessipuutteet,
sekd muunlaiset lokianalytiikan tarpeet, jotka nousivat esille

e Lokien laadun ongelmat

e Suodattimet poikkeavien hakujen esille nostamiseen

Ensimmdisen haastattelukierroksen datan analysoinnin perusteella syntyneelle
suodatinmallin ensimmadiselle versiolle suoritettiin iterointi. Iterointiin ja arvioin-
tiin osallistuivat samat henkil6t, joita ensimmadisessd vaiheessa haastateltiin. Pef-
fersin ym. (2007) esittdm&n suunnittelutieteellisen mallin mukaisesti iterointi
suoritetaan arviointivaiheessa. Iterointi vaiheen tarkeys on tunnistettu erityisesti
suunnittelu- ja tuotekehitykseen keskittyvassa tutkimuksessa. Iterointi mahdol-
listaa muun muassa tarvittavien muutosten integraation. (Wynn & Eckert, 2017.)

Haastateltaville tarjottiin mahdollisuus tutustua malliin rauhassa ja antaa
kommentteja koskien mallin edelleen kehitystd. Tédssd vaiheessa toimeksiantaja-
organisaation haastateltavilta pyydettiin palautetta mallista, seké arviointia siitd,
kuinka esitetty artefakti sopisi lokianalytiikan kontekstiin. Lisdksi haastatelta-
vilta kysyttiin muutama tarkentava kysymys, aiheista jotka havaittiin ensimmadi-
selld haastattelukierroksella merkityksellisiksi, mutta joille ei saatu riittavaa sel-
keyttd vield ensimmadisissd haastatteluissa. Iterointivaihe toteutettiin sshkopostin
vilitykselld, jossa haastateltaville toimitettiin saatekirje (LIITE 2), sekd kuvaus
suodatinmallin ensimmadisestd versiosta, sekd tarkentavat jatkokysymykset
(LIITE 3).

Iteroinnin tulosten analysoinnin vaiheessa havaittiin kolme keskeistd yla-
kategoriaa, jotka ilmenivéat suodattimista. Namd kategoriat muodostivat selkeét
teemat:

e Suodatinmallin hyvé soveltuvuus
e Esiteltyjen suodattimien kehittdiminen
e Uudet suodattimet

Iterointivaiheessa kerdtyn datan perusteella suodatinmallia ja sen soveltuvuutta
valtuuttamattomien henkilttietohakujen tunnistamiseen arvioitiin ja mallia, sekd
suodattimia itsessddn edelleen kehitettiin. Taméan perusteella luotiin timén tut-
kielman puitteissa lopullinen versio suodatinmallista.
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6 SUODATINMALLIN LUOMINEN

Tama luku siséltda kuvauksen tutkimusmenetelmén soveltamisesta tdssa tutki-
muksessa, sekd itse tutkimuksen. Ensin kuvataan tutkimuksen ongelma, seka
ratkaisun objektiivit. Tamén jalkeen toteutetaan ensimmainen haastattelukierros,
jonka tuloksia ja aikaisempaa kirjallisuutta hyddyntden luodaan ensimmadinen
versio artefaktista. Mallin luomisen jdlkeen sen soveltuvuutta arvioidaan ja suo-
ritetaan iterointi mallin edelleen kehittimiseksi. Haastateltaville esitellddn en-
simmdinen luotu versio mallista ja arvioidaan sen soveltuvuutta ongelman rat-
kaisuksi. Iteroinnin pohjalta mallia edelleen kehitetddn. Edelleen kehityksen tuo-
toksena syntyy tdméan tutkimuksen rajoissa toteutettavan suodatinmallin lopul-
linen versio.

6.1 Ongelma, motivaatio ja ratkaisun objektiivit

Suodatinmallin kehittiminen seuraa Peffersin ym. (2007) esittdmé&a konstruktii-
vista suunnittelutieteen tutkimusmallia. Lahtokohtana tutkimuksessa toimii re-
aalimaailman ongelman keskeisyys, joten ensin tdssad alaluvussa esitellddn tutki-
muksen pohjana oleva ongelma, sekd sen motivointi. Lisdksi tdssd luvussa esitel-
ladn tutkimuksen artefaktin objektiivit.

GDPR loi vuonna 2018 entistd vankamman tarpeen varmistua henkilttieto-
jen kasittelyn oikeellisuudesta. Organisaatioiden on kyettdvd varmentamaan,
ettd henkilotietoja kidsitellddn organisaation sisdlld vain todellisesta ja oikeudelli-
sesta syystd. Toimeksiantajayritys toteuttaa jo nykyhetkelld lokianalytiikkaa,
jonka avulla pyritddn tunnistamaan valtuutetun kdyttdjan valtuuttamattomia ha-
kuja yrityksen tietojdrjestelmistd. Kuitenkin, kun otetaan huomioon, ettd ky-
seessd on miljoonia asiakkaita omaava teleoperaattori, on selvad, ettd lokitietoi-
hin tallentuu paljon valtuutettuja henkilttietohakuja, joiden seasta on haastavaa
tunnistaa mahdolliset valtuuttamattomat haut. Taman tutkimuksen tavoite on
luoda suodatinmalli, jonka avulla olisi mahdollista rajata lokimassasta
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nostettavia tapauksia niin, ettd poikkeavat ja ndin ollen mahdollisesti valtuutta-
mattomat haut nousisivat tarkasteltavaksi. Organisaation sisdisten uhkien toi-
minta on yleisesti hankalammin havaittavaa, kuin ulkoisten. Tama johtuu val-
tuutetulle toimijalle myonnetyistd oikeuksista toimia ympaéristossd, sekd sisdisen
toimijan omaamasta tiedosta koskien yrityksen turvallisuustoimenpiteitd. (Col-
will, 2009.) Lokianalytiikan on havaittu olevan yksi tehokkaimmista keinoista
tunnistaa sisdisten toimijoiden valtuuttamaton toiminta (Myers, Grimaila & Mills,
2009).

Suodatinmallin luomisen lisdksi tdimén tutkielman tukevat tutkimuskysy-
mykset koskien lokianalytiikan toteuttamisen perusteita, sekd lokien laadun
merkitystd lokianalytiikan ndkokulmasta otetaan huomioon haastatteluissa. Nai-
den kysymysten késittely on keskeistd, silld ne tukevat onnistuneen lokianalytii-
kan toteuttamista, sekd luovat perusteen sille, miksi tédllaista lokianalytiikkaa tu-
lisi ylipddtddn toteuttaa. Tutkimuskysymyksien késittely avaa perustelut sille
miksi lokianalytiikkaa on tdrkedd, ja miksi se pitdisi ottaa huomioon jo tietojar-
jestelmien lokien suunnitteluvaiheessa.

Taman suunnittelutieteellisen tutkimuksen tuotoksena syntyvad artefaktia
voidaan pitdd suodatinmallina, joka tarjoaa ndkokulman suodatuksiin, jotka voi-
vat auttaa nostamaan esiin poikkeavia ja valtuuttamattomia hakuja suuresta to-
teutettujen hakujen lokitietomassasta. T4td artefaktia, joka antaa keinot rajata lo-
kimassaa valtuuttamattomien hakujen tunnistamiseksi voidaan pitdd tutkimuk-
sen selkednd tavoitteena. Suodatinmalli tulee vastaamaan tutkimuskysymyk-
seen "Millaisilla suodatuksilla valtuuttamattomien henkil6tietohakujen tunnis-
tamista lokianalytiikassa voidaan tehostaa?”. Ratkaisun keskeisin objektiivi on
mahdollistaa valtuuttamattomien hakujen tunnistaminen entista tehokkaammin,
nostamalla rajauksilla poikkeavia hakuja todenndkéisemmin esiin, kuin ilman
suodatuksia toteutetussa lokianalytiikassa.

6.2 Lokianalytiikkaa ja sen merkitys

Téssd alaluvussa kisitellddan haastattelujen analysoinnissa esille noussutta loki-
analytiikan merkitystd ja syitd siihen, miksi lokianalytiikkaa tulisi tehd&d organi-
saatioissa. Nakokulma keskittyy haastattelun luonteen mukaisesti erityisesti val-
tuuttamattomien henkil6tietohakujen ja lokianalytiikan suhteeseen.

Haastatteluissa kysyttiin, ettd onko haastateltavien tietoon tullut, ettd tyon-
tekijoiden toimesta olisi toteutettu valtuuttamattomia hakuja. Kysymys koski
niin organisaatioita, jossa he tydskentelevit parhaillaan, kuin my6s organisaa-
tioita, joissa he ovat aiemmin tyoskennelleet. Haastateltavista puolet olivat tietoi-
sia, ettd valtuuttamattomia hakuja on tyontekijoiden toimesta toteutettu jossakin
heidén tyopaikoistaan. Suurin osa lopuista haastateltavista epdili tdllaisia hakuja
olleen, mutta heilld ei ollut varmaa tietoa asiasta. Voidaan siis pdételld, ettd val-
tuuttamattomat haut ovat reaalimaailman ilmio, johon organisaatioiden on puu-
tuttava ja joita organisaatioiden on pyrittdvd ennaltaehkdisemddn tietoturvalli-
suuden sdilymisen takia.
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Kun haastateltavilta kysyttiin, onko valtuuttamien henkilttietohakujen
tunnistamiseen tehokkaampaa keinoa kuin lokianalytiikka, muutamassa haastat-
telussa nousi esiin, ettd mikéli olisi mahdollista, ettd tietojdrjestelmistd ei padsisi
hakemaan tietoa ilman, ettd se vaatisi valtuutuksen olisi se mahdollisesti tehok-
kaampi valtuuttamattomia hakuja estdvéa keino. Kuitenkin haastateltavat kokivat,
ettd lokianalytiikka tarvittaisiin joka tapauksessa varmistamaan, ettd vaarinkay-
toksid ei voi syntyd. Haastateltavista suurin osa koki, ettd valtuuttamattomien
henkilstietohakujen tunnistamiseen ei ole olemassa tehokkaampaa keinoa, kuin
lokianalytiikka.

”“No varmaan semmoinen, ettd se itse tyckalu olisi jo siind, jotta pddsee katsomaan
henkil6n tietoja, niin siind pitdd olla tietyt kontrollit jo paikallaan. Ettd, esimerkiksi se
ei salli sinun ldhted surffailemaan noin vain, vaan sinulla pitdé olla sithen esimerkiksi
joku asiakastiketti tai asiakasyhteydenotto, ennen kuin se jarjestelma sallii sinut sinne
sisddn. Niin se nyt voisi olla yksi sellainen kontrolli. Mutta, aina pahan tekijd keinot
keksivaét, ettd kylla talld lokianalytiikalla pystytddn niin kuin varmistamaan se, ja eri-
tyisesti silld pystytddn todistamaan sitten dataan perustuen se, ettd jos on jotakin ta-
pahtunut, niin mitd on tapahtunut.”

Haastateltavista kaikki kokivat, ettd tieto organisaatiossa toteutettavasta valtuut-
tamattomiin hakuihin kohdistuvasta lokianalytiikasta ennaltaehkdisee valtuutta-
mattomia hakuja tyontekijoiden toimesta. Osa haastateltavista piti tietoa loki-
analytiikasta jopa tehokkaimpana ennaltaehkéisevana tapana. Taméa omalta osal-
taan luo perustaa miksi lokianalytiikkaa tulisi tehdéd jo ennaltaehk&isevana toi-
menpiteend.

”Senhén pitdisi kaikille olla itsestddnselvyys, ettd ei mene katsomaan sellaista tietoa
mikd ei ole sallittua, mutta aina se varmasti vahvistaa sitd, ettid on tieto siitd, ettd niita
myos sitten tutkitaan tarvittaessa.”

Osa haastateltavista kuitenkin pohti, onko tieto valtuutettujen hakujen tunnista-
misen lokianalytiikasta riittdvan yleisessd tiedossa organisaatiossa. Haastatte-
luissa ilmeni, ettd tietoa lokianalytiikasta pidetddn tdarkednd ennaltaehkdisevand
tekijand, ja ndin ollen tietoa lokianalytiikan toteuttamisesta tulisi organisaatiossa
jakaa tyontekijoille aktiivisesti.

6.2.1 GDPR lokianalytiikan tarpeen vahvistajana

Haastattelujen analysoinnin kautta esille nousi ndkokulmia, jotka keskittyivit lo-
kianalytiikan tdrkeyteen tietoturvallisuuden varmentajana, erityisesti GDPR:n
nidkokulmasta. Kaikki haastateltavat kokivat, ettd GDPR on tuonut mukanaan
entistd merkittdvimman tarpeen varmentua tyontekijoiden toteuttamien henki-
I6tietohakujen oikeellisuudesta, jotka toteutetaan organisaation tietojdrjestel-
mistd. Teleoperaattoreita on jo aiemmin koskenut vilitystietoihin kohdistuva
lainsdddéanto, joka on vaatinut omalta osaltaan vastaavanlaista valtuuttamatto-
mien hakujen monitorointia ja tunnistamista. Tamaé on toiminut pohjana GDPR:n
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tuomalle tarpeelle. Haastatteluissa nousi ilmi, ettd toimeksiantajaorganisaatio on
GDPR:n voimaan astumisen myo6td varmistanut tietojdrjestelmiensd, sekd lo-
kiensa asetuksen mukaisuuden. Havaittiinkin, ettd sen lisidksi, ettda GDPR on tuo-
nut vankemman tarpeen lokianalytiikan suorittamiseen, se on tuonut myos tar-
peen lokien, niiden toiminteiden ja tallennuksen oikeellisuuden kartoittamiseen.

”"GDPR:n kautta korostus tapahtumien tallentumiseen tietojarjestelmistd asianmukai-
sella tavalla. Panostettu, kun lainsddadant6 astunut voimaan ja silloin on viimeistdan
varmistettu, ettd tima lokien tallennus on kunnossa.”

”On tuonut tarpeen lokianalytiikkaan, tdysin oikeastaan se GDPR. Sehdn tulee niin
kun lisdnd siihen mitd meilld nyt on ollut Suomessa jo. se Suomen oma tama tietoyh-
teiskuntakaari, missd maéaritelladan niin kuin tdmén vélitystiedon osalta operaattorille
tietyt vaatimukset, mutta sitten GDPR myo6td se on laajentunut, ettd se késittdd sen
koko henkilttiedon kasittelyn. Ja varmistetaan silld lokianalytiikalla, se GDPR lain
vaade, ettd asiakkaiden henkildtiedon kasittely on asianmukaista, ja sitd kasitellaan
vain tarpeen vuoksi.”

” [...] ja ennen kaikkea johtuu siitd, ettd timmoisessd niin kuin ICT-maailmassa, digi-
maailmassa, missd meilld on niin kuin valtava maara paitsi henkil6tietoa, niin valtava
madrd kasittelyd, niin se ainoa omasta mielestd uskottava tapa on se ettd meilld on
voimallisia tietoteknisidvalineitd ja analyysivalineitd ndiden mahdollisten vaikkapa
vadrinkdytosten tai virheiden havaitsemiseen.”

Haastatteluissa nousi esiin, ettd yksilon oikeuksien lisdys GDPR:n my6té koskien
tietojen kdyttod ja poistamista on tuonut my6s organisaatiolle enemmaén yllapi-
dollista vastuuta, sekd tarvetta keskittyd lokien laatuun, jotta kaikki tarpeellinen
todella saadaan lokeilta. Lisdksi havaittiin, ettda GDPR on tuonut my6s uuden-
laista tarvetta todella pohtia ja ymmaértdd prosessit tietojen kasittelyn ymparilla.

”Ja kylld me ollaan todettu, ettd maailmassa GDPR tyyppinen asia, missd meidan
pitdd ymmartdd miten me késitellddn henkilotietoa ja laajemmin oikeastaan mita
vain tietoa, eli sopii laajemminkin.”

6.2.2 Lokianalytiikka tyontekijoiden turvana

Haastatteluissa nousi esille myos lokianalytiikan merkitys tyontekijan nakokul-
masta. Tarked havainto oli, ettd lokianalytiikka voi toimia my6s tyontekijan tur-
vana. Lokianalytiikan keinoin voidaan tarvittaessa mahdollisesti todentaa tyon-
tekijan toimineen oikeellisesti tapauksissa, joissa joku esittdd epdilyksen tyonte-
kijan toimintaa kohtaan. Lokianalytiikka voi olla keskeistd my®0s, jos syntyy ti-
lanne, missa pitdd pystyd varmistumaan johonkin tietoon kohdistuneista tapah-
tumista tietojdrjestelméan sisalla.

”[...] tai poissulkemaan sitten tilannetta, jossa syytetddn suotta, ettd lokilla ei kyll4 t&l-
laista tapahtumaa ndy, tai sen on tehnyt joku muu. Eli se on myos turva sille tyonteki-
jélle, kuin my®6s sille asiakkaan datalle.”
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“Ihan yhtd lailla ollaan selitetty ihmisille, ettd se on heiddn oman oikeussuojan kan-
nalta hyva. Ettd, jos tulee joku tilanne, missa epdilldén joitain asiaa ja me lokeilta ndh-
dé&dn, ettd se joku tietty henkilo ei ole hakenut niitd tietoja tai on muuten kayttaytynyt
ihan normaalisti, niin se on hanellekin hyvé asia.”

Lokianalytiikan hyodyissad keskeistd on, ettd sen avulla pystytddn todeksi nayt-
tamaan, mitd tietojdrjestelmissd on todellisuudessa tapahtunut. Ilman lokianaly-
tiikkkaa tietojdrjestelmissd tapahtuneita toimia ei voitaisiin jdlkikédteen todentaa.
Lokianalytiikka suojaa siis niin asiakkaiden dataa, kuin my®os tyontekijoiden toi-
mintaa ja turvaa.

6.2.3 Prosessipuutteiden havaitseminen

Haastatteluissa nousi esiin lokianalytiikan toinen keskeinen hyoty, prosessipuut-
teiden havaitseminen. Osa haastateltavista koki, ettd valtuuttamattomien haku-
jen tunnistamisen lisdksi lokianalytiikka voi ja on paljastanut prosessipuutteita.
Yhdeltd haastateltavalta kysyttdessd, ettd onko hin tietoinen, ettd valtuuttamat-
tomia hakuja olisi tyontekijdt suorittaneet hdnen nykyisessd, tai aiemmissa tyo-
paikoissaan hén totesi, ettd ndiden tunnistaminen ei ole hdnen tytkuvaansa,
mutta prosessipuutteita han on lokianalytiikan kautta havainnut.

Lokianalytiikan kautta voidaan myo6s havaita puutteita esimerkiksi kay-
tossd olevissa tyokaluissa. Muutamassa haastattelussa nousi esiin kdyttotapauk-
sena niin sanottujen ”villikorttien” tai massahakujen kaytto. Tarkoittaen, ettd teh-
d&dn haku, joissa haetaan esimerkiksi tunnisteen alkuosalla, jolloin tuloksia nou-
see tarkasteltavaksi enemmaén, kuin mitd yksittdinen tunniste olisi tuonut. Esi-
merkiksi tdllaisten toimintatapojen paljastuminen voi edelleen paljastaa proses-
sivirheen kahdelta kulmalta. Prosessivirheeksi voi paljastua liian laaja haku, jol-
loin tydtavoissa on menettelyvirhe. Tai virheeksi voi paljastua myods puute tyo-
kaluissa, mikali tdllaisia massahakuja pitdd tyotehtdvissa tehdd, mutta niihin ei
ole luotu omaa tyokalua, jonka puitteissa toiminta ei olisi poikkeavaa.

”Mutta just siltd kannalta, ettd oleellistahan olisi, ettd jos joku ongelma vaikka ratkais-
taan ja on oikeus hakea silld kuka sitd ratkaisee ongelmaa sen yhden kayttdjan, niin
silloin ei yleensd ole tarpeellista niitd massahakuja kayttad, ettd nakisi vahingossakaan
niitd muita kayttadjia”

"Ettd, onko ongelma, ettd meilld ei ole toista tydkalua, jolla voitaisiin tehdd se haku.
Jos se esimerkiksi liittyy vaan johonkin ty6tehtdvddn ja tarvitaan semmoinen tieto ja ei
ole muuta tydkalua kuin tdmaé. Niin sitten se voisi paljastaa jopa semmoisenkin poik-
keavuuden tai puutteen ehkd enemmaén.”

Lisaksi esille nousi, ettd kdyttooikeuksien seuranta on oleellista valtuuttamatto-

teuttanut toimen jédrjestelméaén, johon hénelle ei ole oikeuksia annettu virallisen
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prosessin mukaisesti kdyttooikeuksien hallinnan kautta, voisi se paljastaa myos
prosessin menettelyvirheen.

"Eli kayttooikeuksien se, ettd me tarkistetaan se, ettd se henkilo, joka sielld sitd henki-
l6tietoa késittelee, ettd onko silld oikeus pddsta siihen jdrjestelméddn, ettd onko se saa-
nut jotakin muuta kautta sen padsyn, kuin virallista prosessia myoten.”

Edelld esitettyjen lisdksi on keskeistd huomioida, ettd my0s tietoturvakoulutuk-
sessa voidaan havaita puutteita, mikali tyontekijd tekee valtuuttamattomia ha-
kuja. Organisaatiossa tulisi laajalti olla tieto siitd, ettd hakuja saa tehd& vain oi-
keellisella perusteella ja, ettd valtuuttamattomien hakujen lokianalytiikkaa toteu-
tetaan.

6.24 Muunlaisten valtuuttamattomien hakujen lokianalytiikka

Haastatteluissa nousi esille myds muutamia aiheita, joiden huomioimiselle loki-
analytiikassa voisi olla tarve, mutta jotka eivit kuitenkaan istuneet tdysin tdssa
tutkielmassa esiteltdvan suodatinmallin ndkokulmaan. Esimerkiksi yksi haasta-
teltavista esitti, ettd tdllaiselle lokianalytiikalle, jota tutkielma kisittelee, voisi olla
tarve my0s kehittdjien tyotd kohtaan. Tahdn kohdistuen selvisi, ettd esimerkiksi
asiakaspalvelutyotd tekevilld on selked ohjeistus siihen, milloin dataa voidaan ja
saadaan kasitelld, mutta sitten kovemman IT-puolen toimijoiden hakuihin, jotka
menevéat esimerkiksi suoraan tietojdrjestelmédn kantaan ei valttamaéttd ole ylei-
sesti olemassa yhtd selkedd ohjeistusta.

”[...] mutta mind mietin vain ylipddtaan sita IT-puolen kasittelyd, missd et valttamatta
mene edes kayttoliittymasta sisddn, niin se on ehka sellainen misté toivoisi niin kuin
kovastikin tarkempaa jélked siitd.”

Lisdksi yhdessd haastattelussa nousi my6s esille mahdollinen tarve tarkastella
organisaatioiden sisdisiin toimijoihin kohdistuvia toimia. Esimerkiksi nousi esille
havaittiin, ettd osalla esimiehistd on padsy myds muiden kuin oman tiimins& suo-
ritusraportteihin, johtuen muun muassa siitd, ettd esimiehet sijaistavat usein toi-
siaan. Haastattelussa nousi esille, ettid olisi mielenkiintoista tutkia sitd, ettd ketka
raportteja tarkastelevat ja miksi. Tama edelleen kehittdisi tyontekijoiden tietotur-
vaa ja nostaisi oikeellista késittelyd ja sen merkitystd suuremmin esille, mikali
perusteettomien raporttien tarkastelukulttuuri havaittaisiin.

”[...] pitdisi privacy-ndkokulmasta nimenomaan pitdd huoli, ettd myos tyontekijoiden
tieto késitellddn oikein ja muuta ja toki sielld aika tiukat ohjeet onkin ja mitd kaikkea
muuta.”
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6.3 Lokien laadun vaikutus analytiikkaan

Téssd alaluvussa késitellddn lokien laadun vaikutusta lokianalytiikkaan. Nake-
mys on erityisen keskittynyt lokianalytiikkaan, jonka avulla pyritddn tunnista-
maan valtuuttamattomia hakuja ja lokien laadun vaikutuksiin ndiden tunnista-
misessa. Haastatteluissa selvisi, ettd suurin osa koki lokien laadun ongelmal-
liseksi lokianalytiikan ndkokulmasta. Osa haastateltavista nosti esille, ettd lokien
tulisi tayttad GDPR:n asettamat vaatimukset, myos lokianalytiikan toteuttamisen
kannalta.

”Pitdisi saada ne tavallaan henkil6tietojen vadrinkdytokset ilmi ja aikaisemminhan se
on ollut vahdn vaikeata, tietysti kun lokituksen laatu on ollut mitd on ollut, niin sitd
taytyy parantaa, ettd saadaan ne vaarinkadytokset sieltd esiin.”

Haastateltavilta kysyttdessd, ovatko suuret mddrat valtuutettuja hakuja hanka-
loittaneet mahdollisten valtuuttamattomien hakujen tunnistamista, osalla haas-
tateltavista nousi esiin lokien laatu. Osa haastateltavista koki lokien laadun jopa
isoimmaksi haasteeksi, kuin suuret méadrat valtuutettuja hakuja.

”No toki se vaikuttaa, se méaira vaikuttaa aina, tai antaa lisdhaasteen. Ja oikeastaan ei
véalttamattd edes se mddrd, vaan kun me kaisitellddn oikeastaan kaikki tyotehtévis-
samme henkil6tietoa, mutta siind mairin, ettd se suurin haaste on sen lokin laatu, ei
ehki se maara.”

”No kyllg, lahinna just se ettd meilld ehka just sen lokilaadun mukaan on vihén ollut
vaikea yhdistdd sitten niitd valtuutuksia, mitkd ollaan tuotu sitten muualta tuonne.
Niin pitéisi olla ne tietyt tiedot, milld me pystytddan yhdistdd ne valtuutukset niihin
lokitapahtumiin.”

"Tietysti suuret maarat hakuja voi johtua kahdesta syystd, siitd ettd hakuja tehddan
oikeasti tai tdnd pdivana siitd, ettd lokilaatu ei ole kauhean hyva.”

Haastatteluissa nousi esille my0s se, ettd lokianalytiikan tehostamisessa oleellista
olisi lokin laadun parantaminen. Haastatteluissa selvisi, ettd nykyhetkellad lokin
laatua pidetddn joiltakin osin haasteena lokianalytiikan tehokkuudelle, sekd ndin
ollen valtuuttamattomien hakujen tunnistamiselle. Haasteita kuvattiin olevan
myos lokien muotoilun kanssa, silld jarjestelmid on toteutettu eri aikaan ja kai-
kissa ei ole kédytetty lokeihin samoja standardointiperusteita. Lisdksi kaikki eivt
kasita lokitietoa samalla tavalla. Esimerkiksi jarjestelménhaltijan ndkdkulmasta
jokin lokitieto voi olla paljon tarkeampdd tallentaa, kuin lokianalytiikkaa toteut-
tavan henkilon mielestd keskeisten asioiden tallentaminen lokiin. Ylipddtdan lo-
kitus saatetaan ndhda prosessina hyvin erilaisista ndkokulmista, osittain johtuen
myos standardoinnin vahyydesta.

”[...] ihmiset ei ymmarra lokitusta samalla tavalla, monelle loki on loki ja ne puhuu
silloin yleensd siitd operatiivisesta lokista, joka syntyy tyypillisesti sinne jarjestelman
levylle ja josta etsitdédn sitten niitd ongelmatilanteiden mahdollisia syita.”
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”Se oikeastaan olisi tdrkein asia, ettd se pohjadata, se lokidata olisi yksiselitteista. Mel-
kein voisi sanoa, ettd mahdollisimman lyhyttd, ettd siind olisi kaikki se oleellinen,
mutta ei mitddn ylimdardistd. Ja hyvassa jarjestyksessd esimerkiksi asiat ja niin edel-
leen. Mitd sekavampaa se loki on, mitéd se joku jarjestelmé tuottaa, niin sitd haasteelli-
sempaa sitd on saada sellaiseen jdrjestykseen, ettd sieltd saa ne oleelliset asiat irti.”

”Se lokinlaatu itsessddn on niin kuin tosi tarked asia, ettd se analytiikka olisi helpom-
paa. Se on helpoin korjata se laatu sielld alkupadssa.”

”Sielld on monenlaisia haasteita ja ne ldhtee ihan niin yksinkertaisesta asiasta, kuin
siitd aikaleimasta. Se voi olla ihan rikki, vddrin muotoiltu ja se on epéselvd, ei tiedetd
mikd on kuukausi, mikéd on vuosi. Se ei ole yksiselitteinen, hyvin monessa jarjestel-
massd on defaulttina se tilanne.”

Sen lisdksi, ettd lokien laatua tulisi korjata sen merkittdvan vaikutuksen johdosta
lokianalytiikkaan, haastatteluissa havaittiin myos tarve lokien auditointiin, ja sii-
hen, ettd lokien laatu saataisiin ylldpidettyé tarvittavalla tasolla. On selkedd, etta
lokien muotoilua ja toimivuutta tulee ylldpitdd lokilaadun ja lokien hyodyn takia.
Kuten my6s GDPR:n voimaan astumisen myotd havaittiin, tulee lokeja pdivittdaa
myo6s ympariston muuttuvien tarpeiden mukaan.

” Aina ei ole niin yksiselitteistd mihin se raja vedetddn, milloin lokitapahtuma taytyy
pystyé siirtdimaan jarjestelmadn, jossa tdllaista jatkoanalysointia pystytdan tekemadan.
Siind on ensimmadinen haaste, mutta niihin on kylla I6ydetty hyvid ratkaisuja. Talla
hetkelld ainakin meilld pystytddn hyvin médrittelemddn ne tilanteet joissa sitd lokia
pitdd syntyd. Mutta silti sitten, jos jarjestelmédssa tehdddn jotakin muutoksia ja se me-
nee rikki osittain tai kokonaan. Jos menee kokonaan rikki se huomataan helposti,
mutta jos jokin tietty kdyttotapaus ei endd ei tuotakaan lokia siind mihin se on alun
perin suunniteltu niin se on hankala havaita. Se on suurin haaste, jarjestelmassa teh-
dddn jotakin pédivityksid, muutoksia ominaisuuksiin ja sen jédlkeen jokin tietty kaytto-
tapaus onkin jaanyt huomioimatta lokien tallennuksen, siirtimisen muuhun jérjestel-
madn kannalta. Se on se haaste mikd on nyt ja tulevaisuudessa ja pitdamaan laatu kor-
kealla, ettd kaikki tarvittavat lokieventit syntyisivit ja viedddn talteen toiseen jdrjestel-
maan.”

6.4 Suodatinmallin ensimmaiisen version luominen

Tdssd alaluvussa esitetddn ensimmdinen haastattelukierroksen analysointi suo-
datinmallin luomisen ndkokulmasta. Haastattelun tulosten perusteella ja késitel-
lyn tieteellisen kirjallisuuden perusteella luodaan ensimmainen versio suodatin-
mallista. Teoriaosiossa havaittiin, ettd tyontekijoiden valtuuttamaton toiminta
poikkeaa usein jollain tapaa valtuutetusta toiminnasta. Haastattelun avulla py-
rittiin siis myos lisdksi tunnistamaan muita suodattimia, joiden avulla poikkeuk-
sellista ja nédin ollen mahdollisesti valtuuttamattomia hakuja voitaisiin tunnistaa
lokitiedoista niiden analysoinnin kautta.
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Haastateltavia pyydettiin arvioimaan, sopisivatko tieteellisestd kirjallisuu-
desta johdetut suodattimet organisaation valtuuttamattomien lokianalytiikkaan.
Suodattimet, jotka haastattelussa esitettiin, olivat johdettu tdssa tutkielmassa esi-
tellystd kirjallisuudesta. Esiteltyihin suodattimiin lukeutui Leggin (2015) esittele-
mét observointiin ja rooliin perustuvat poikkeavuudet: uusi observointi, obser-
voinnin aika, sekd observoinnin tiheys. Uudella observoinnilla tarkoitetaan kayt-
tdjan roolista poikkeavaa hakua tai haun attribuuttia. Observoinnin ajalla tarkoi-
tetaan kdyttdjan roolista poikkeavaan aikaan toteutettua toimea. Observoinnin
tiheydelld puolestaan tarkoitetaan havaintoa, jossa kayttdjd roolistaan poiketen
hakee attribuuttia tai toteuttaa jonkin toimin ttheimmin, verrattuna normaaliin
toimintaan. Lisdksi haastattelussa esitettyihin suodattimiin lukeutui Leggin ym.
(2015) CITD-tyokalussa esittamdssa hyokkadyskirjastossa kadytetty suodatin, joka
arvio aiemmin valtuuttamattoman toimen tehneen tyontekijan toimia. Jokainen
haastateltava piti kaikkia suodattimia mahdollisesti sopivina organisaation val-
tuuttamattomien hakujen tunnistamisen lokianalytiikkaan. Kuitenkin suodatti-
mia pitdisi muotoilla sopimaan organisaation ja roolin kontekstiin. Nousikin
esille, ettd suodattimia tulisi yhdistelld, esimerkiksi poikkeava observoinnin aika
tulisi suhteuttaa tyontekijan rooliin ja sithen rooliin tyypilliseen tytaikaan. Kui-
tenkin todettiin myds, ettd suodattimet tulee suhteuttaa tilanteeseen, esimerkiksi
aiemmin kerran valtuuttamattoman haun suorittanut tyontekijd ei valttamatta
toteuta valtuuttamattomia hakuja uudelleen.

”“Joo kylld ne siis ovat kaikki ihan patevid, tdllaisia mahdollistajia sille, ettd Ioydetdan
massasta jotain poikkeavia. Ja niin kuin sanottu, niin ollaan aika uudella alueella, ja
tuon lisdksihén niitd voi olla vaikka kuinka paljon lisdd mitd me ei olla vield keksitty.
Mutta kylld nuo kaikki on semmoisia, ettd niilld varmasti saadaan hyotya. Ja se olen-
naisen varma asia on, ettd meilld on tuollaisia suodattimia, joilla vahennet&an sita tur-
haa kohinaa ja nostetaan ihmissilmille vain sellaista, jonka ihminen osaa sitten hel-
pommin ratkaista ja oppia mika niistd oli, jolloin voidaan kehittdd niitd suodattimia,
kun todetaan ettd suodatusperiaatteista huolimatta massasta on edelleen puolet jota-
kin sellaista aivan selvéd, joka voitaisiin poistaa. Silleen on aika iteratiivinen tuo asia
vield tand paivand.”

“Tilanteesta riippuen, yhdistelmid: haku outoon aikaan yhdistettyna hakijan rooliin.
Meillad on firmassa henkil6itd, jotka tekevat hakuja ihan tota 24/7 tavallaan, heidét pi-
tdisi saada eroteltua, mutta jos rooli on sellainen, ettd tehddadn niin sanottua toimisto-
tyoaikaa ja sitten rupeaa tulla hakuja yolliseen aikaan, niin se on sitten sellainen suo-
datin, ettd kannattaa ldhted tutkimaan tapausta tarkemmin.”

”Toi viimeinen oli sellainen mitd jdin eniten ehkd arpomaan, ett4 jos joku on jossakin
kohtaan tehnyt jostakin syystd vaikkapa jonkun virheen ja asia on kdyty henkilon
kanssa ldpi, niin tdimé&han ei nyt kerro siitd, ettd henkilo jatkossa toimisi samalla tavalla,
niin kuin tdimé&n tyyppinen seuranta ei mutta sitten taas toisaalta miettii sitd, ettd voi
olla tilanteita, joissa joku systemaattisesti toimisi jostakin syysta silld tavalla, niin ehka
se olisi kuitenkin sekin joissakin tilanteissa validi.”
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Haastattelussa nousi esille my®6s se, ettd tutkimushetkelld vallitsevan pandemia-
tilanteen takia suuri osa organisaatioiden tyontekijoistd tyoskentelee kotoa kasin,
mikd puolestaan on tuonut myo6s organisaation tietojarjestelmét mukaan kotiin.

“"Myos esimerkiksi kellonaikaan sidottu, varsinkin nyt korona-aikana, kun tehd&an
etdtoitd ja vield helpommin voi tuo vapaa-aika ja tyd sekoittua ja on kaikki ndma joka
pdiva kdytettavissa kotona tyokalut ja tietojdrjestelmat, jos sielld epanormaaliin aikaan
tehddan hakuja, niin herda kysymys ollaanko silloin ty6tehtdvien vai henkilokohtais-
ten intressien takia tekeméssa hakua.”

Yksi haastateltava nosti esiin my0s sen, ettd poikkeava observointitiheys voi ja-
kautua pitkdlle aikavdélille, eli tulisi huomioida lyhyelld aikavalilld tihedsti haet-
tavien tapausten liséksi my6s pidemmaille aikavilille asettuva haun iterointi.

”Kylla se korostaa sitd, ettd katsotaan riittdvéa aika taaksepdin. Ja siltd kannalta tutki-
taan niitd, ettd onko jotain tiettyd tavallaan jotain kayttdjad, tai sitten hakijaa tai haet-
tavaa. Ettd, niin kun se jotenkin toistuu sielld, ettd minka takia sitd haetaan niin.”

Haastatteluissa nousi esille, ettd valtuutettu toiminta on sellaista, mihin 16ytyy
lahtokohtaisesti tyo- tai asiakasldhtoinen peruste. Téllaisella tarkoitetaan esimer-
kiksi asiakasyhteydenotosta 16ytyvéda kirjausta. Tallaisella suodattimella voitai-
siin erottaa varmasti valtuutetut haut lokiin tallentuneiden hakujen joukosta.
Tamad puolestaan pienentdisi analysoitavien tapahtumien lukumaéras ja helpot-
taisi mahdollisten valtuuttamattomien hakujen esiin nostamista.

”Panostaisin siihen, ettd otetaan selville tietojdrjestelmien tietojen avulla, onko asia-
kas ollut yhteydessa tai onko ollut tarvetta olla yhteydessa asiakkaaseen. Jos ei kum-
paakaan 16ydy, niin se on silloin mielenkiintoinen asia, miksi on tietoja haettu.”

Edelld esitetyn havainnon kautta pystyttiin toteamaan, ettd suodattimet, joilla
pyritddan nostamaan lokitiedoista mahdollisesti valtuuttamattomia toimia esiin
voivat olla tarkemman tarkastelun arvoa nostavia tai laskevia suodattimia.
Edelld esitetty asiakasldhtdinen selite haulle laskisi nédin ollen tarkempaan tar-
kasteluun nostamisen arvoa tapahtumalle.

Keskeiseksi suodattimeksi haastatteluissa pystyttiin tunnistamaan jo kirjal-
lisuudesta johdettu roolipohjainen poikkeavuus. Haastatteluissa nousi esiin, etta
olisi tdrkedd, ettd pystyttdisiin pysyméddn tyontekijoiden roolien muutoksissa
mukana, ja pdivittdméaan roolin mukaan siihen tarvittavia oikeuksia. Ndin var-
mistaen, ettd tyontekijoille ei jad oikeuksia tietojdrjestelmiin, jossa olevia tietoja
he eivit endd tarvitse uudessa roolissaan. Haastatteluissa nousi esille myos se,
ettd haku on tehty jotenkin poikkeavalla hakuparametrilla.

Yhdessd haastattelussa nousi esiin suodattaminen perustuen poikkeavaan
toimintajarjestykseen. Esimerkiksi siihen, jos tietyssd tyotehtaviassa tyypillisesti
kaytetdan esimerkiksi tiettyjd jdrjestelmid tietyssd jdrjestyksessd, niin poik-
keavuus syntyisi, kun tyontekijd hakisikin suoraan tietoja esimerkiksi tyypilli-
sesti viimeiseksi kadytettdvastd jarjestelmasta.



55

”Ja sitten pystyttdisiin vertamaan tavallaan niité, et jos tuleekin silleen, ettd ensin men-
nddn tai se normaali tapahtumajdrjestys oisikin vaikka, ettd ensin jarjestelmaan A, sit-
ten mennéén jarjestelmadn B, sitten mennédén jarjestelméadn C, jos se olisikin sitten, ettd
mennddn suoraan jdrjestelmadn C, ja ei tehdd muuta. Tammoinen tavallaan nostaisi
sitten halytyksen, ettd tama oli poikkeava tapaus. Niin tdllaista pitdisi miettid, ettd pys-
tyisi suodattamaan niitd ja 16ytaméaan niitd poikkeuksellisia tapahtumia.”

Jo aiemmin esille nostettu kdyttooikeuksien seuraaminen havaittiin haastatte-
luissa my0s tdrkedksi. Suodattimena voitaisiin hyodyntdd tyontekijan toimien
vertaamista siihen, onko tyontekijalld oikeellista ja virallista prosessia myoten
myonnetty kdyttooikeus jarjestelméddn. Tama voi nostaa esille mahdollisesti val-
tuuttamattomia toimia, tai kuten aiemmin esitetty myos prosessipuutteita ja me-
nettelyvirheita.

Suodatinvaihtoehdoista ja poikkeavista hauista puhuttaessa muutamassa
haastattelussa nousi esiin, ettd olisi hyddyllistd, jos pystyttdisiin paddttelemdédn,
kuuluuko valtuutetun kayttdjan hakema henkil6 esimerkiksi hakijan lahipiiriin,
tai onko kyseessa esimerkiksi julkisuudenhenkil6. Tarkoittaen, ettd pystyttdisiin
tunnistamaan, onko hakijalla haettavaan muita sidosryhmayhteyksid, kuin am-
matilliset sidokset. Tallainen ndkokulma johtaa siitd, ettd osasta haastateltavia
tuntui, ettd vadrinkdytokset ovat sellaisia, joissa haetaan jonkun ldheisen tietoja.
Lisdksi haastateltavat pohtivat olisiko tdmé& edes mahdollinen toteuttaa teknisesti,
sekd tyontekijan oikeuksien turvaamisen ndkokulmasta.

”Jos pystyttdisiin jotenkin p&attelemadn, kuuluuko liittymd kayttdjan lahipiiriin, siis
sen, joka on tietoja hakenut. Onko se sukulainen, tuttava, ystdva tai onko se julkisuu-
den henkil6. Jos meilld olisi siihen jotakin tyokaluja, ettd pystyttdisiin sithen. Onko si-
dosryhmad yhteyksid, se olisi hyvin hyodyllinen.”

“Mutta yks sellainen oleellisimpia juttuja on tavallaan hakijan sukulaissuhteet ja ysta-
vyyssuhteet, jos sellaisia tietoja haetaan, niin ne olisivat minun mielesténi sellaisia,
jotka pitdisi pystyd suodattamaan, niin ettd niitd tutkittaisiin vahan tarkemmin.”

Kuitenkaan haastatteluissa ei noussut esiin suoraan rajauksia, joilla tillaiset hen-
voitaisiin tunnistaa. Koska muutamassa haastattelussa nousi esille téllaisen suo-
dattimen merkityksellisyys, otettiin suodatin mukaan suodatinmallin ensimmai-
seen versioon ja iteroinnissa pyydetddn erikseen kehitysehdotuksia tdhdn suo-
dattimeen.

Haastatteluissa havaittiin myds koneoppimisen hyoty valtuuttamattomien
toimien tunnistamisen lokianalytiikassa. Haastatteluissa ilmeni, ettd tdhan loki-
analytiikkaan on tuotu mukaan jo jonkin verran koneoppimista ja ettd, koneop-
pimista on tarkoitus edelleen kehittdd niin, ettd poikkeavuudet olisi entistd pa-
remmin ymmarrettdvissd, sekd tunnistettavissa. Koneoppimisen havaittiin ole-
van keskeistd suodattimien taustatietojen yhdistelyn kannalta. Koneoppimisen
avulla on helpompi esimerkiksi mé&arittdd mitkd ovat normaalit toimintatavat,
jolloin edelleen pystytdan helpommin tunnistamaan poikkeavat tapaukset. Ha-
vaittiin myos, ettd koneoppiminen edesauttaa lokianalytiikan tehokkuutta.
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”Kyll4 se on haasteellista, kun niitd on paljon kuitenkin niitd hakuja. Toisaalta tuo mitd
ollaan vdhdan koneoppimista tuotu tuohon sovellukseen [lokianalytiikkasovellus],
mikéd on vahan helpottanut sitd, miten pystytddn 16ytamaan niitd, mitka on valtuutet-
tuja ja mitkd valtuuttamattomia todennakdisesti.”

Suodatinmallin ensimmadiseen versioon on keratty haastatteluissa esiteltyjd
suodattimia, sekd haastatteluista esiin nousseita suodattimia. Suodatinmallin pe-
riaatteista on koostettu visuaalinen mallikuvio (Kuvio 4). Kuviossa ndhd&an lo-
kidataan tallentuvien tapahtumien menevan suodattimien ldpi. Mikili tapah-
tuma vastaa suodattimien 1-5 ja 7-11 suodatusta, nostaa se tapahtuman manuaa-
liseen tarkasteluun nousemisen arvoa. Nama suodattimet indikoivat toteutues-
saan, ettd tapahtuma on poikkeava normaaleista toimintatavoista. Puolestaan
suodatin 6 laskee tapahtuman tarkasteluun nousemisen arvoa suodattimen ol-
lessa tosi. Suodatin 6 indikoi, ettd tapahtumalle 16ytyy oikeutettu peruste, eli tyo-
tai asiakasldhtoinen tyoétilaus.

Tapahtumien
okidata

~\=~

VY YYALYY Y

Laskes tarkasteluun

NouseEmisen anoa

N | Mostaa tarkasteluun |__.

-+
Jos suodatin tos Nousemizan arvos Jos suodatin tos

KUVIO 4 Suodatinmallin ensimmaéinen versio

Suodattimia on mallin ensimmadisessd versiossa yhteensd 11 kappaletta. Suuri osa
suodattimista on roolipohjaisia, ja niitd on siis sovellettava tyontekijan rooliin
ndhden. Suodatinmallin esittdiméat suodatukset pyrkivit rajaamaan tapahtumien
lokimassaa niin, ettd sieltd nousisi manuaaliseen tarkasteluun poikkeuksellisia
tapahtumia, jotka edelleen voivat paljastaa valtuuttamattomia tapahtumia. Suo-
datinmallin suodattimet on esitelty tarkemmin selitteineen alla taulukossa (Tau-
lukko 7).
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TAULUKKO 7 Suodatinmallin ensimmadisen version selitteet

Suodatin Selite Nostaa/laskee
tarkemman
tarkastelun
arvoa

1. Poikkeava observoinnin Observoinnin aika poikkeaa tyontekijan | Nostaa

aika rooliin suhteutetusta tytajasta. Esimer-

kiksi toimistoaikana tyoskenteleva tyon-
tekijd toteuttaa haun ydaikaan

2. Poikkeava observoinnin Tyontekija observoi poikkeavan tihedsti | Nostaa

tiheys yhteen kohteeseen ly- | kohdetta lyhyen aikavalin sisalla

hyelld aikavalilla

3. Poikkeava observoinnin Tyontekijd observoi poikkeavan tihedsti | Nostaa

tiheys yhteen kohteeseen kohdetta pitkalla aikavalilla. Esimerkiksi

pitkalla aikavalilla tyontekija hakee puolen vuoden aikana

joka kuukausi saman henkilon tietoja

4. Poikkeava observoinnin Hakukentén iterointi. Tyontekijd hakee | Nostaa

tiheys useaan kohteeseen tiheddn tahtiin eri henkilotiedoilla tieto-

jdrjestelmista

5. Poikkeava observoinnin Tyontekija observoi hdnen roolistaan Nostaa

kohde poikkeavaa kohdetta. Esimerkiksi yritys-

asiakaspalvelija hakee kuluttaja-asiak-
kaan tietoja

6. Observoinnille 16ytyy Tyontekijan toteuttamalle haulle 16ytyy | Laskee

asiakasldhtoinen peruste esimerkiksi asiakkaan yhteydenotto pe-

rusteeksi

7. Aiemmin valtuuttamatto- | Aiemmin tunnistetusti valtuuttamatto- Nostaa

man haun tehnyt tyontekija | mia hakuja tehnyt tyontekija tekee haun

toteuttaa haun

8. Poikkeava hakuparametri | Tyontekija toteuttaa haun poikkeavalla | Nostaa

parametrilla, jolla ei tyypillisesti haeta
tietojdrjestelmista

9. Poikkeava tapahtumajdr- | Tyontekija toteuttaa toimia poikkeavassa | Nostaa

jestys tapahtumajdrjestelmassa. Esimerkiksi

tyontekija hakee normaalisti ensin jdrjes-
telmdstd A ja sitten B, sitten C. Poikkea-
vassa haussa tyontekijda menee suoraan
jarjestelméddn C
10. Kayttooikeudet jarjestel- | Tyontekijdlle ei ole annettu virallisen Nostaa
maddn puutteelliset prosessin mukaan kayttooikeutta jarjes-
telmddn, vaan padsy jdrjestelmaan on
saatu muuta kautta. My®s tilanne, jossa
tyontekijdlle on jadnyt vanhasta roolista
kayttooikeudet jarjestelmédn, johon ei
niitd uudessa roolissaan tarvitse
11. Observointi on kohdistu- | Tyontekijd on tunnistetusti hakenut esi- | Nostaa

nut valtuutetun kayttajan
henkilokohtaiseen sidosryh-
main

merkiksi hdnen ldheisensa tietoja organi-
saation tietojdrjestelmasta
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Edelld olevassa taulukossa (Taulukko 7) esitetyt suodattimet muodostavat tut-
kielman ensimmadisen version suodatinmallista, jota iteroidaan tutkielman seu-
raavassa alaluvussa.

6.5 Suodatinmallin arviointi ja edelleen kehitys

Téssd alaluvussa esitelldan kohdassa 6.4 esitellyn suodatinmallin ensimmaéisen
version iterointi ja arviointi. Namad toteutettiin kerdten palautetta, arviointia ja
ajatuksia jo ensimmadiselld kierroksella haastatelluilta henkiloiltd. Iteroinnin tar-
koituksena oli edelleen kehittdd mallia, jotta lopputulos olisi paras mahdollinen.
Iterointivaiheessa pyrittiin myos 16ytamaan merkittdavaksi havaitulle sidosryh-
miin kohdistuvalle suodattimelle toimintaraameja.

Suodatinmallin iteroinnin datan analysointivaiheessa tunnistettiin kolme
keskeistd teemaa mallin edelleen kehityksen kannalta. Teemat keskittyivét esitel-
lyssd mallissa olevien suodattimien kehittdmiseen, uusien suodattimien luomi-
seen, sekd mallin soveltuvuuden arviointiin.

Iterointikierroksella haastateltavia pyydettiin arvioimaan esitetyn mallin
soveltuvuutta toimeksiantajaorganisaation valtuuttamattomien hakujen tunnis-
tamisen lokianalytiikan kontekstiin. Haastateltavat kokivat, ettd suodatinmalli
soveltuu edelld esitettyyn tarkoitukseen ja ymparistoon. Osa haastateltavista toi
ilmi, ettd tutkimus on lukijoilleen aiheesta ajatuksia herattava.

”Suodatinmallista on varmasti hyotyad hakujen tunnistamisessa. Kun erilaiset tilanteet
on eri suodattimiksi eritelty, se helpottaa valtuuttamattomien henkil6tietohakujen
tunnistamista.”

”Kylld varmasti tdma suodatinmalli auttaa tunnistamaan valtuuttamattomia tapahtu-
mia, tai ainakin niitd tapahtumia jotka suuremmalla todennékoisyydelld ovat valtuut-
tamattomia.”

”Suodatinmalli nayttdad hyvaltd ja selkeyttdd huomattavasti keinoja, milld perusteella
valtuuttamattomia henkilttietohakuja voidaan tunnistaa.”

Suodatinmallin todettiin olevan soveltuva poikkeavien ja edelleen valtuuttamat-
tomien hakujen tunnistamiseen. Kuitenkin todettiin, ettd organisaatioiden, jotka
mallia hyddyntdisivat tulisi tehdd tarkemmat maaritellyt jokaisen suodattimen
kohdalle kontekstin mukaisesti. Lisdksi on selkedd, ettd suodattimia tulee tarken-
taa vield sen mukaan, miten niiden havaitaan kdytannossa toimivan.

6.5.1 Esiteltyjen suodattimien kehitys

Iterointivaiheessa nousi esille pohdintoja artefaktin ensimmaisessd versiossa esi-
tellyistd suodattimista. Selvisi, ettd osaa suodattimista voisi edelleen kehittdd,
laajentaa, tai tarkentaa, sekd osan kohdalla voitaisiin punnita niiden oikeelli-
suutta.
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Ensimmadisessd versiossa suodattimeen 1. Poikkeava observoinnin aika -
kohdistettiin kehitysehdotus sen laajentamisesta. Laajennuksen mukana suodat-
timessa huomioitaisiin myos tyontekijan loma- ja poissaoloajat, sekd mahdolliset
vuorolistat. Eli ldhtokohtaisesti observointeja ei pitdisi tapahtua loma- ja poissa-
oloaikana. Vuorolistat olisivat lisdtarkennus roolista poikkeavaan tydaikaan.

Ensimmadisen version suodattimen 6. observoinnille 16ytyy asiakasldhtoi-
nen peruste - liittyen nousi useampikin huomio esille, ettd peruste voi olla myos
tyonkuva ldhtoinen, ja myos ndille voi 16ytyé kirjaus. Tama tulisi tuoda selkedm-
min ilmi suodattimessa. Lisidksi esille nousi huomio siitéd, ettd asiakasldhtoisen
perusteen tulee sijoittua ldhelle observoinnin ajankohtaa. Toisaalta tdtd pidettiin
my0s jossain médrin itsestddnselvyytend, jotta asiakasldhtdinen peruste olisi pa-
teva.

“Ehk& kohtaan 6 voisi myos lisdtd tyoperusteiset tapahtumahaut. Talloin ei valtta-
miéttd ole asiakasldhtoistd perustetta.”

"Tiketilld tarkoitan mitd vaan virallista tietojdrjestelméaan kirjattua tyotoimeksiantoa.
[...] Pointti siind, ettd joku valtuuttaa tyontekijan hoitamaan jonkun asiakkaaseen liit-
tyvan tehtavan.”

Ensimmdisen mallin version suodattimesta 11. Observointi on kohdistunut val-
tuutetun kayttdjan henkilokohtaiseen sidosryhmddn - pyydettiin erikseen tar-
kennuksia haastateltavilta henkildiltd. Iteroinnista oli keskeistd saada kyseisen
suodattimen kannalta palautetta siitd, millaisilla mdrittelyilld suodatinta voitai-
siin hyodyntdd, eli miten sidosryhmié olisi mahdollista tunnistaa. Taméa suodatin
synnytti pohdintoja siitd, miten se voitaisiin todellisuudessa toteuttaa, rikko-
matta kenenkddn yksityisyyttd. Yksi haastateltava nosti esille, ettd todennakoi-
sesti tdllaiset haut, joissa haetaan sidosryhméan kuuluvia henkiloits, tulisivat
esille jo suodattimien 1-4 kautta, mikéli haku olisi systemaattista. Suodattimen
maddrittelyiksi nousi esille asiakkaan sukunimen vertaaminen hakijan suku-
nimeen, jolloin sukulaissuhteita olisi mahdollista tunnistaa. Kuitenkin esille
nousi myos se, ettd myos sukulaisten tietoja voidaan késitelld valtuutetusti. Li-
sdksi nousi esiin my0s tyopaikan ulkopuolisiin sidosryhmiin yhdistdava katu-

ndkokulmasta tulisi ehdottomasti tarkastella syvemmin organisaation sisalla.
Haastateltavien pohdinnoissa nousi esille, ettd suodatin voisi olla vasta niin sa-
nottu toisen asteen suodatin, jonka kautta suodatettaisiin vain jos tapahtuman
painoarvo on kasvanut toisessa suodattimessa.

”Léahipiiri konseptina on tietysti laaja ja sitdkin asiaa voisi pohtia pitkédén ja hartaasti.
Sukulaiset, kaveri, tai jopa julkkikset. Ndissd kaikissa on se ongelma, ettd miten gene-

Va

ralisoida ldhipiirin ilman tarkkoja “nimilistoja”.

"Tétd ei ehkd voi kdyttdd suoraan vaan vasta kun jokin muu suodatin nostaa oudon
kaytoksen esille. Tama vaatii selvasti pohdintaa, mutta kannattaa pitdd mukana. Mah-
dollisia rajoja voi/ pitdd hakea my®s yrityksen privacy/legal osastojen kanssa.”
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”Tdamd olisi erittdin tarpeellinen, mutta siind tulee vastaan lainsdadannollisid esteitd.
Mikéli Suomen lainsddddntd mahdollistaa, tdmén kehittdminen edes jossain muo-
dossa olisi hyvin tarpeellista.”

Edellé esitetyt sidosryhmén tunnistamisen esimerkit tulisi kdyda lapi esimerkiksi
organisaatioiden lakiosastojen kanssa ja oleellisten toimijoiden tulisi yhdessa
madrittdd, mitkd sidosryhmén tunnistamisen metodit ovat mahdollisesti hyo-
dynnettdvissd suodatinmallin puitteissa.

Ensimmadisen version suodatin 10 osalta nousi myds keskustelua sen laajen-
tamisesta niin, ettd se ottaisi huomioon myds organisatorisen tekijan. Tarkoittaen,
ettd tyontekijan roolia verrattaisiin kdytettdvan jdrjestelman kayttooikeuteen
poikkeavuuksien havaitsemiseksi. Havaintoja voitaisiin tehdad esimerkiksi ver-
taamalla yksikon tyontekijoiden rooleja ja kdyttooikeuksia toisiinsa. Myos haas-
tateltava tunnisti suodattimen taustoittamisen monimutkaisuuden, ja on selkedd,
ettd koneoppiminen olisi keskeisessd roolissa my0s tamén suodattimen tehosta-
misessa.

"Yksinkertaisesti ajatellen voi outoutta olla esim. se, ettd laskutussysteemeihin olisi
oikeus myyntiorganisaatiosta tai johtajalla olisi jokin tietokanta-admin rooli.”

Esitellyt suodattimien edelleen kehitys ideat on huomioitu suodatinmallin lopul-
lisessa versiossa. Suodatinmallin lopullinen versio esitellddn osiossa 6.5.3.

6.5.2 Uudet suodattimet ja mallin jatkokehitys

Suodatinmallin lopullisen versioon 18ydettiin my®os lisédttdvid suodattimia. On
kuitenkin selvad, ettd suodatinmallia tulisi edelleen kehittdd myos jatkossa. Kes-
keiseksi havaittiin ymmarrys siitd, mitd kaikkea dataa oikeastaan voisikaan yh-
distelld lokianalytiikkaan. Lisdksi tdrked havainto oli, ettd suodattimien toimin-
nan monitoroinnin kautta niiden hyodyllisyyttd voidaan edelleen kehittdd ja te-
hostaa.

”Uusia ideoita voisi syntyd, jos pystyisi hahmottamaan mité kaikkea muuta dataa yri-
tys tuottaa, ja jonka voisi korreloida tuottamaan tata lisdarvoa.”

“Tarkennuksia ja algoritmin ehtoja on syyta tarkastella jatkuvasti, ja niihin voidaan
tehdd muutoksia joustavasti. Tarkennuksia tulee yleensd esimerkiksi suodattimen
herkkyyteen, eli miten helposti ja suuria mééarid se nostaa tiettya tapausta manuaalisen
analysoinnin piiriin. Todellisten kdyttotapausten ja analysoitavien esimerkkien avulla
tarkastelua tehdéén saannollisesti.”

Analysointivaiheessa havaittiin, ettd myos suodatin, joka nostaa esille tapahtu-
mia, joita on observoinnit poikkeuksellisen moni tyontekijd, olisi tarked. Suoda-
tin voisi nostaa esille tapahtumia, joissa on esimerkiksi haettu jonkin julkisuu-
dessa esilld olleen henkilon tietoja.
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”Jos samaa kohdetta katsoo lyhyelld aikavililld poikkeavan suuri maara tyontekijoita.
Liittyen esim. mediassa pinnalla olevien tapausten ja/tai kuuluisien henkildiden tie-
tojen aiheettomiin hakuihin.”

Esille nousi tarve tarkistella my®0s jdrjestelmdn ominaisuuksien mukaan suodat-
timista, sen mukaan mitkd ominaisuudet jdrjestelmdssd koettaisiin keskeisiksi
valtuuttamattomien hakujen tunnistamisen kannalta. Eli jédrjestelmédn ominai-
suudet toimisivat luokittelijoina, jotka saattaisivat nostaa tai laskea tapahtumien
manuaalisen tarkastelun arvoa, riippuen jdrjestelmédn ominaisuuksien painoar-
vosta. Esimerkiksi jarjestelmdt, joissa on sensitiivisempdd dataa tallessa, olisivat
korkeamman prioriteetin jdrjestelmid tarkasteluun. Jarjestelman ominaisuuksien
mukaan voitaisiin mahdollisesti tehdd useampiakin suodattimia, tai yksi suoda-
tin johon madritellddn eri jarjestelmien ominaisuuksien mukaisia tapauksia, jotka
joko nostavat tai laskevat tapahtuman manuaalisen tarkastelun painoarvoa. Kui-
tenkaan tdmd suodatin ei suoraan indikoi poikkeavuuksia, joten se ei tdysin asetu
taman suodatinmallin skaalaan. Kuitenkin on noteerattava, etta tillaista jarjestel-
maominaisuuksien mukaista luokittelua tulisi tarpeen mukaan tehdéa lokianaly-
tiikassa.

”Ehka voisi mainita mahdolliset jarjestelmékohtaiset suodattimet liittyen jérjestelméan
ominaisuuksiin, henkil6tiedon mé&&raan jarjestelméssd, kayttdjien maaraan etc.”

Analysointivaiheessa havaittiin, ettd lokianalytiikkaa olisi tdrkedd kohdentaa
myos ensimmadisissd haastatteluissa esiin nousseeseen ”villikortti”-tarkasteluta-
paan. Télld tarkoitetaan jarjestelmiin tehtdviad laajoja hakuja, kuten esimerkiksi
pelkdlld puhelinnumeron alkuosalla tehtdvaa hakua. Liséksi esille nousi, etté lo-
kianalytiikassa tulisi tarkastella myds mahdollisia suuria méarid jarjestelmasta
ulos vietdvid tapahtumia. Ndamd eivit kuitenkaan asetu tdimdn suodatinmallin
skaalaan. Kuitenkin ndidenkin huomioon ottaminen lokianalytiikassa tulee no-
teerata.

Analysoinnissa selvisi myos, ettd suodattimia tulisi ehdottomasti tarkentaa
suodatinmallia hyodyntdvan organisaation sisdlld. Suodattimiin tulee tehdé tar-
kemmat maddrittelyt niin, ettd ne ovat oikeat organisaation kontekstiin. Lisdksi
esille nousi my0s se, ettd organisaation sisdlld suodattimien painoarvoa voitaisiin
sdaddelld niin, ettd joistakin suodattimista manuaalisen tarkastelun painoarvo
olisi korkeampi, kuin jostakin toisesta.

“Suodattimilla voisi olla erilaisia painoarvoja. Esim. 5. Poikkeava observoinnin
kohde (yritysasiakaspalvelija hakee kuluttaja-asiakkaan tietoja) ja 9. Poikkeava ta-
pahtumajérjestys voisivat nostaa tarkemman tarkastelun arvoa vihemmain kuin
esim 1. Poikkeava observoinnin aika.”

6.5.3 Suodatinmallin lopullinen versio

Suodatinmalli on luotu kokoamalla yhteen teoriasta johdetut suodattimet, en-
simmadisistd haastatteluista tunnistetut suodattimet ja iteroinnin kautta
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tunnistetut suodattimet. Osaa suodatinmallin ensimmadisessd versiossa esitel-
lyistd suodattimista on edelleen jalostettu iterointivaiheen perusteella parhaan
lopputuloksen aikaan saamiseksi. On tdarkedd tunnistaa, ettd suodattimet eivit
itsessddn maddritd minkddn tapahtuman olevan valtuuttamaton. Suodattimet
mahdollistavat poikkeavien tapahtumien tunnistamisen ja nousemisen manuaa-
liseen tarkasteluun, jolloin tarkistetaan, 16ytyyko henkilttietojen haulle valtuu-
tettua perustetta.

Suodatinmallin iteroinnin datan analysointivaiheessa selvisi, ettd osa suo-
dattimista tulisi mahdollisesti olla niin sanottuja toisen vaiheen suodattimia, jol-
loin ensimmaisestd suodattimesta manuaaliseen tarkasteluun nousemiseen pai-
noarvoa kerdnnyt tapahtuma menisi toisen suodattimen ldpi, mikéa voisi edelleen
nostaa painoarvoa. Téllaisessa tapauksessa tapahtuma nousisi suurella todenna-
koisyydelld tarkasteltavaksi. Téllaisia suodattimia olivat aiemmin tunnistetusti
valtuuttamattoman haun tehneen tyontekijan suodatin, sekd tyontekijan henki-
lokohtaisen sidosryhmén suodatin.

Suodatinmallin lopullinen versio koostuu 12 suodattimesta (kuvio 5). Suo-
datinmallin lopullisessa versiossa suodattimia on tarkennettu, lisdtty, sekd uu-
delleen jdrjestelty ensimmadiseen versioon verraten. Suodatinmallin suodattimet
1-9 nostavat manuaaliseen tarkasteluun nousemisen arvoa, mikéli tapahtumat
indikoivat poikkeaman havaitsemista. Suodatin 10 puolestaan laskee manuaali-
seen tarkasteluun nousemisen arvoa, mikili suodatin 16ytdd tapahtumalle kirja-
tun perusteen ja indikoi ndin ollen tapahtuman olleen valtuutettu. Mikéli suo-
dattimista 1-9 on noussut esille poikkeama, menevit tapahtumat vield suodatti-
mien 11 ja 12 l&dpi, jotka voivat edelleen nostaa manuaalisen tarkastelun painoar-
voa.

Jos suodstin fos

Jos suodatin fos:

Laskee tarkisteluun

NoUsSEmsen s3rvoa

Mostaa tarkisteluun

)
e
Jos suodatin tos L"'QLEE"" ==n ar"‘:‘EJ Jas suodatin tosi

Fy

Jps suodatin iof

Kasvatiza tarkisteluun nousemizan sros yha
suuremmaksi

KUVIO 5 Suodatinmallin lopullinen versio
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Edelld esitetyssd kuviossa on esitetty suodatinmallin lopullinen versio. Kuvio an-
taa visuaalisen taustoituksen suodatinmallin toiminnasta ja helpottaa nédin ollen
suodatinmallin toiminnan ymmarretystd. Suodattimet on kuvattu tarkemmin
alla esitetyssd taulukossa (Taulukko 8), jossa kerrotaan kunkin suodattimen nimi,
selite, sekd manuaalisen tarkastelun painoarvon vaikutus. Suodattimien selitteet
kuvaavat mihin pohjautuvia poikkeavuuksia suodatin pyrkii tapahtumien loki-

massasta havaitsemaan.

TAULUKKO 8 Lopullisen suodatinmallin selitteet

jestys

tapahtumajérjestelmassd. Esimerkiksi
tyontekija hakee normaalisti ensin jarjes-
telmaéstd A ja sitten B, sitten C. Poikkea-
vassa haussa tyontekija menee suoraan
jarjestelmddn C

Suodatin Selite Nostaa/laskee
tarkemman
tarkastelun
arvoa

1. Poikkeava observoinnin Observoinnin aika poikkeaa tyontekijan | Nostaa

aika rooliin suhteutetusta tyoajasta. Esimer-

kiksi toimistoaikana tydskenteleva tyon-
tekijd toteuttaa haun ydaikaan. Myoskin
vuorolista, sekd loma- ja poissaoloaiko-
jen kanssa ristiriidassa olevat haut.
Nama mahdollistavat sellaisen obser-
voinnin tunnistamisen, joka on toteu-
tettu aikana, jolloin tyontekija ei ole
mahdollisesti ollut tyotehtdavissa

2. Poikkeava observoinnin Tyontekija observoi poikkeavan tihedsti | Nostaa

tiheys yhteen kohteeseen ly- | kohdetta lyhyen aikavalin sisalla

hyelld aikavalilla

3. Poikkeava observoinnin Tyontekijd observoi poikkeavan tihedsti | Nostaa

tiheys yhteen kohteeseen kohdetta pitkélla aikavalilld. Esimerkiksi

pitkalla aikavalilla tyontekija hakee puolen vuoden aikana

joka kuukausi saman henkilon tietoja

4. Poikkeava observoinnin Hakukentén iterointi. Tyontekijd hakee | Nostaa

tiheys useaan kohteeseen tiheddn tahtiin eri henkilotiedoilla tieto-

jdrjestelmista

5. Poikkeavan suuri méaara Samaa kohdetta observoi poikkeavan Nostaa

tyontekijoitd observoi samaa | suuri mddra tyontekijoitd lyhyelld aika-

kohdetta valilla

6. Poikkeava observoinnin Tyontekijd observoi hdanen roolistaan Nostaa

kohde poikkeavaa kohdetta. Esimerkiksi yritys-

asiakaspalvelija hakee kuluttaja-asiak-
kaan tietoja

7. Poikkeava hakuparametri | Tyontekijd toteuttaa haun poikkeavalla | Nostaa

parametrilla, jolla ei tyypillisesti haeta
tietojdrjestelmista

8. Poikkeava tapahtumajédr- | Tyontekija toteuttaa toimia poikkeavassa | Nostaa

(jatkuu)




Taulukko 8 (jatkuu)
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nut valtuutetun kayttdjan
henkilokohtaiseen sidosryh-
maan

merkiksi hdnen ldheisensa tietoja organi-
saation tietojdrjestelméasta. Toisen asteen
suodatin.

9. Kdyttooikeudet jarjestel- | Tyontekijélle ei ole annettu virallisen Nostaa
maéadn puutteelliset tai poik- | prosessin mukaan kayttooikeutta jarjes-
keavat telmddn, vaan pddsy jdrjestelmadn on
saatu muuta kautta. My®s tilanne, jossa
tyontekijélle on jadnyt vanhasta roolista
kayttooikeudet jarjestelméddn, johon ei
niitd uudessa roolissaan tarvitse, tai
kayttooikeus poikkeaa roolille tyypilli-
sestd oikeudesta
10. Observoinnille 16ytyy Tyontekijan toteuttamalle haulle 16ytyy | Laskee
tyo- tai asiakasldhtdinen pe- | asiakkaan yhteydenotto perusteeksi, tai
ruste muu kirjattu tydtoimeksianto
11. Aiemmin valtuuttamat- | Aiemmin tunnistetusti valtuuttamatto- Nostaa
toman haun tehnyt tyonte- mia hakuja tehnyt tyontekija tekee haun.
kija toteuttaa haun Toisen asteen suodatin.
12. Observointi on kohdistu- | Tyontekijda on mahdollisesti hakenut esi- | Nostaa

Edelld olevassa taulukossa (Taulukko 8) esitetyt suodattimet muodostavat taman
tutkielman puitteissa lopullisen suodatinmallin eli tutkielman artefaktin. Suodat-
timet ovat pyrkineet huomioimaan kokonaisvaltaisesti mahdollisia kayttota-
pauksia, joissa valtuutettu kayttdjd voisi suorittaa valtuuttamattomia hakuja. Mi-
kili suodattimia sovelletaan kdaytannossa lokianalytiikkaan, tulee niitd tarkentaa
organisaation kontekstiin sopivaksi, tarjolla olevien mahdollisuuksien ja datan
perusteella. Lisdksi organisaatioiden tulee itse tehdd madritellyt siitd, miten suu-
ren osan tapahtumia he ottavat manuaaliseen tarkasteluun ja tarkistellaanko ma-
nuaalisesti myos tapahtumia, joita suodatinmalli ei nosta esille. Liséksi on huo-
mioitava, ettd suodattimien painoarvot voidaan maéaéritelld eri tasoisiksi, kuten

kerédtyn datan analysointivaiheessa on esitetty.
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7 JOHTOPAATOKSET JA POHDINTA

Tdssd luvussa kootaan yhteen tdmdn Pro gradu-tutkielman oleelliset tulokset,
sekd niiden myo6td myos tutkielman kontribuutio. Ensimmaisessa alaluvussa ka-
sitellddn ja kootaan yhteen tutkielman tulokset teoreettisen ja empiirisen osion
osalta. Alaluvussa 7.2 késitellddn tulosten merkityksellisyyttd. Alaluvussa 7.3
puolestaan pohditaan tutkielman rajoitteita, seké esitetddn mahdollisia relevant-
teja jatkotutkimusaiheita.

7.1 Tutkielman tulokset

Maailman digitalisoituminen on tuonut paljon mahdollisuuksia, mutta ndiden
mahdollisuuksien mydtd myos paljon haasteita. Suuri osa organisaatioista toimii
nyKkyisin pdivittdin digitaalisten tyokalujen ympérilld ja késiteltdavan datan maara
on moninkertaistunut. Tdmd murros on vaikuttanut myos yksiloihin, silld heistd
kerdtddn enemman dataa, kuin koskaan aiemmin. Euroopan Unionin Yleinen tie-
tosuoja-asetus GDPR on tuonut paljon tarvittua turvaa yksilon henkildtiedoille,
mutta se on myos tuonut organisaatioille tarpeen varmistua asiakkaidensa tieto-
jen asianmukaisesta kasittelystd, ja siitd etteivat tyontekijdt toteuta valtuuttamat-
tomia henkil6tietohakuja. Keskeiseksi keinoksi valtuuttamattomien hakujen mo-
nitoroinnissa on havaittu lokianalytiikka. Lokianalytiikan yhdeksi haasteeksi on
kuitenkin tunnistettu suuret lokimdérét, joiden seasta valtuuttamattomien haku-
jen tunnistaminen voi olla haastavaa. Taméa Pro gradu-tutkielma toteutettiin toi-
meksi antona yhdelle Suomen suurimmista teleoperaattoreista.

Tutkielmassa esitettiin kolme tutkimuskysymystd. Varsinaisen tutkimus-
kysymyksen motivaatiota tukevat ja taustoittavat tutkimuskysymykset:

- Miksi sisdiseen toimintaan kohdistuvaa lokianalytiikka tulisi tehda?
- Miksi lokien laadulla on vaikutus lokianalytiikan toteuttamiseen?
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Sekd tutkielmaa johdattanut, edelld kuvattuun ongelmaan pureutuva tutkimus-
kysymys, jolla pyrittiin 16ytamé&&an suodattimia, jotka voisivat auttaa nostamaan
valtuuttamattomia hakuja esille suuresta lokitietojen massasta:

- Millaisilla suodattimilla valtuuttamattomien henkilttietohakujen tunnis-
tamista lokianalytiikassa voidaan tehostaa?

Seuraavissa alaluvuissa tullaan kokoamaan yhteen tutkimuskysymyksiin vas-
taukset, jotka on johdettu tutkielmassa empiirisessd osiossa kerédtystd datasta ja
sen analyysistd, peilaten tuloksia teoriaosion havaintoihin.

71.1 Lokianalytiikan keskeisyys

Ensiksi tutkielmassa tarkasteltiin organisaation sisdisid toimijoita ja heidadn aset-
tamiaan uhkia tietoturvallisuudelle. Pystyttiin havaitsemaan, ettd sisdiset toimi-
jat ovat yksi oleellisimmista uhista, joita organisaatioiden tietoturvallisuus koh-
taa. Taman jdlkeen késiteltiin, miten Yleinen tietosuoja-asetus GDPR on tuonut
entistd vankemman tarpeen organisaatioille pystyd varmistumaan tyonteki-
joidensd asianmukaisesta toiminnasta koskien asiakkaidensa tietoja. Seuraavaksi
tutkielma kasitteli lokitietoja, lokianalytiikkaa ja sen merkitystd organisaatioille.

Seka tutkielmassa esitetty teoria, ettd empiirisen osion analyysi osoittivat
lokianalytiikan keskeisen merkityksen organisaation tietoturvallisuudelle. Tun-
nusten- ja padsynhallinta on keskeistd tietoturvallisuuden kannalta, mutta yksi-
nddn ne eivét ole riittdva toimenpide. Organisaatioiden tietojdrjestelmissa tyon-
tekijoiden toteuttamien valtuuttamattomien toimien toteaminen olisi kdytan-
ndssd mahdotonta ilman, ettd lokeille tallentuisi jarjestelmissd toteutetut toimet
ja ettd nditd toimia analysoitaisiin. [Iman lokianalytiikkaa olisi periaatteessa mah-
dotonta varmistua esimerkiksi osasta GDPR:n asettamia vaatimuksia.

Teoriassa ja empiirisessd osiossa havaittiin myo6s lokianalytiikan toteutta-
misen merkitys ennaltaehkdisevana tekijand. Molemmissa osioissa voitiin todeta,
ettd tieto siitd, ettd valtuuttamattomien hakujen tunnistamiseen kohdistuvaa lo-
kianalytiikkaa tehd&én, estdd omalta osaltaan tyontekijoitd toteuttamasta val-
tuuttamattomia hakuja.

Valtuuttamattomien toimien todentamisen ja ennaltaehkdisemisen lisdksi,
lokianalytiikalla on my6s muita kiistdméttomid hyotyja organisaation nakokul-
masta. Téllaiseksi havaittiin teoriaosiossa esimerkiksi lisdkoulutuksen tarpeen
toteaminen, esimerkiksi tilanteissa, joissa lokianalytiikassa huomataan puutteita
tietyn tyontekijdn tai osaston toimintatavoissa. Empiirisessd osiossa puolestaan
nousi esiin prosessivirheiden tunnistaminen, jotka voivat kertoa esimerkiksi tyo-
kalujen tai tapojen pdivittimisen tarpeesta. Erityisesti empiirinen tutkimus ko-
rosti myos tyontekijoiden turvaa, jonka lokianalytiikka tuo. Taméa on keskeista
tilanteissa, joissa lokeja analysoimalla voidaan todistaa tyontekijan toimineen oi-
kein.
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7.1.2 Lokien laadun merkitys lokianalytiikassa

Tutkielman kirjallinen osuus, sekd empiirinen osuus osoittivat molemmat, etta
lokien laatu todella sisdltdd paljon haasteita, jotka voivat olla merkittdva tekija
lokianalytiikan tehokkuuden kannalta. Lokien laadun ongelmien havaittiin joh-
tuvan ainakin osittain lokimuodon standardisoinnin puutteesta. Lisdksi tietojar-
jestelmissd tallentuvien tapahtumien mé&adrd on kasvanut merkittavésti, lisdten
myos lokitetun tiedon mdarad. Empiirinen tutkimus nosti esiin myos sen, ettd
useat tietojdrjestelmit ovat vanhoja ja niiden lokitusmekanismit on rakennettu
kauan ennen GDPR:n julkaisua. Tdméd on omalta osaltaan aiheuttanut haasteita,
silld lokitusta ei ole jdrjestelmissd rakennettu ndistd ndkokulmista ja lokitusme-
kanismeja on pitanyt tarkastella ja edelleen kehittda jdlkikateen, jotta ne vastaisi-
vat nykypdivan tarpeita.

Tutkielman kirjallisen osuuden ja empiirisen osuuden tuloksena voidaan
todeta, ettd lokitietojen laadun merkitys on todella keskeistd lokianalytiikan te-
hokkuuden kannalta. Lokituksen tulee olla ennalta suunniteltu prosessi, jossa on
todella pohdittu mitd kaikkea tietoa tarvitaan. Suuret lokimassat aiheuttavat to-
della paljon haasteita lokien kasittelemiseen, mikaéli lokitettu tieto ei ole relevant-
tia. Kaikkien tietojen lokittaminen johtaa helposti keskeisen ja tdrkedn tiedon
hukkumiseen suureen lokimassaan. Toisaalta lokitietojen hyodyntdminen vaa-
rantuu myds, jos jokin relevantti tieto ei ole tallentunut lokiin. Lisdksi epafor-
maali tai epdjohdonmukainen lokidata voi aiheuttaa haasteita sen késittelemi-
seen ja johtaa edelleen lisdresurssien tarpeeseen. Useat organisaatiot vievit jar-
jestelmistd tulevat lokit vield erilliseen jdrjestelméén, jossa lokeja analysoidaan ja
yhdistellddn. Tallainen jatkokasittely on haasteellista, mikali jarjestelmistd tule-
vat lokit eroavat merkittdvasti standardoinniltaan toisistaan. Myodskin Audit trai-
lin seuraaminen voi vaarantua lokien laadun takia.

On tarkeda tunnistaa, ettd lokitietojen eheys ja oikeellisuus on taattava. Lo-
kitiedot on havaittu keskeiseksi tekijéksi tietoturvallisuuden varmentamisessa,
joten niiden analysoinnin on oltava mahdollisimman tehokasta ja varmaa. Pa-
himmassa tapauksessa lokidatan potentiaali ja hyodyntdminen on asetettu vaa-
raan, mikali lokitietojen laatu ei ole vaaditulla tasolla. Empiirinen osuus korosti
sitd, miten lokien laatu saattaa jopa aiheuttaa lokianalytiikassa suurempia haas-
teita, kuin lokimassojen suuruus. Lokianalytiikan ja tietoturvallisuuden kannalta
lokien laatuun tulisi panostaa ja niiden keskeisyys pitédisi tunnistaa ja huomioida.

7.1.3 Suodatinmalli lokianalytiikan tukena

Tutkielman keskeisend tuloksena voidaan esittdd artefaktia, eli suodatinmallia,
jonka keskeinen tavoite on mahdollistaa valtuuttamattomien henkil6tietohaku-
jen havaitseminen lokianalytiikan keinoin. Suodatinmallin tarkoituksena on esit-
tad suodattimia, joita lokianalytiikassa tarkempaan tarkasteluun nostettavia ta-
pauksia voitaisiin suodattaa niin, ettd valtuuttamattomat tapaukset nousisivat
herkemmin esiin. Ndin ollen suodatinmalli ja siind esitetyt suodattimet vastaavat
osaltaan tutkielman keskeisimpéén ja johtavaan tutkimuskysymykseen.
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Suodatinmallin muodostaminen oli kolmetasoinen prosessi. Suodatinmal-
liin paétyi tieteellisen kirjallisuuden tarjoamia suodattimia, joiden sopivuutta or-
ganisaation valtuuttamattomien hakujen lokianalytiikkaan arvioitiin haastatte-
luissa. Taman lisdksi haastatteluiden pohjalta pyrittiin tunnistamaan suodattimia,
jotka sopisivat kyseiseen kontekstiin. Ndiden pohjalta luotiin suodatinmallin en-
simmadinen versio, joka toimitettiin haastatelluille henkiléille iterointia varten.
Haastateltavilla oli mahdollisuus antaa mallista palautetta, seka esittdd edelleen
kehitysehdotuksia. Jo esiteltyjd suodattimia edelleen kehitettiin ja uusia suodat-
timia luotiin. Ndiden perusteella suodatinmallista muodostettiin timéan tutkiel-
man rajoissa valmis versio.

Suodatinmalli tarjoaa suodattimia, jotka voivat laskea tai nostaa lokianaly-
tiikassa manuaaliseen tarkasteluun nousevien tapahtumien painoarvoa. Suodat-
timet auttavat tunnistamaan poikkeavuuksia tapahtumista, mitkd voivat edel-
leen indikoida valtuuttamatonta tapahtumaa. Suodatinmalli ei siis suoraan mer-
kitse valtuuttamattomia tapahtumia, vaan se antaa indikaatiota siitd, onko jokin
tapahtuma mahdollisesti ollut poikkeava, jolloin sen manuaalisen tarkastelun
painoarvo kasvaa. Osa suodattimista toimii niin sanottuina toisen asteen suo-
dattimina, jolloin ne edelleen nostavat jo suodatuksessa esille nousseen tapahtu-
man tarkastelun painoarvoa edelleen. Yhteensd suodattimia, jotka nostettiin suo-
datinmalliin, tunnistettiin 12 kappaletta. Suodattimet olivat: poikkeava obser-
voinnin aika, poikkeava observoinnin tiheys yhteen kohteeseen lyhyelld aikava-
lill4, poikkeava observoinnin tiheys yhteen kohteeseen pitkallad aikavalilld, poik-
keava observoinnin tiheys useaan kohteeseen, poikkeavan suuri méara tyonteki-
joitd observoi samaa kohdetta, poikkeava observoinnin kohde, poikkeava haku-
parametri, poikkeava tapahtumajdrjestys, kdyttooikeudet jarjestelmadn puutteel-
liset tai poikkeavat, observoinnille 16ytyy tyo- tai asiakasldhtoinen peruste, aiem-
min valtuuttamattoman haun tehnyt tyontekijad toteuttaa haun, sekd observointi
on kohdistunut valtuutetun kayttdjan henkilokohtaiseen sidosryhmaan.

7.2 Tutkielman tulosten merkitys

Tamdn Pro gradu-tutkielman keskeinen lopputuotos on esitelty poikkeavaa
kayttaytymistd esiin nostava suodatinmalli, jonka avulla on mahdollista nostaa
esiin valtuutetun kayttdjan suorittamia poikkeavia ja edelleen mahdollisesti val-
tuuttamattomia hakuja. Suodatinmalli vastaa tutkimusongelman tarpeeseen,
mahdollistaen suuren lokimassa suodattamisen niin, ettd mahdollisesti valtuut-
tamattomat tapahtumat voivat nousta selkeimmin esiin. Iterointi vaiheessa haas-
tateltavat arvioivat suodatinmallin soveltuvuutta valtuuttamattomien hakujen
tunnistamiseen kohdistuvaan lokianalytiikkaan, ja olivat kaikki sitd mieltd, etta
suodatinmalli tuo hyotyd lokianalytiikkaan.

Tutkielman alussa esitetty tutkimuskysymys koskien lokianalytiikan to-
teuttamisen perusteluja havaittiin tutkimuksessa tarkedksi. Tutkielma kattavasti
miksi lokianalytiikan toteuttaminen on tiarkeda. Tehdyt havainnot tukevat mer-
kittavasti lokianalytiikan toteuttamista. Tutkielman voidaan ndhdéd tarjoavan
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perusteen sille, miksi valtuuttamattomia hakuja tunnistavaan lokianalytiikkaan
tulisi organisaatioiden keskittyd. Lokianalytiikan havaittiin olevan oikeastaan ai-
noa keino, jolla GDPR:n mukaisten henkiltiedon kasittelyn oikeellisuudesta voi-
daan varmentua. Myoskin Euroopan Unionin tilaama PoSelD-on projekti tukee
lokianalytiikan merkityksellisyyttda GDPR:n ndkokulmasta. Taméan todentami-
nen, sekd lokianalytiikan muiden hyotyjen, kuten prosessipuutteiden havaitse-
minen ja tyontekijoiden turvana toimiminen ovat merkittdvid perusteita organi-
saatioissa toteuttaa lokianalytiikkaa.

Lisaksi tutkielma tarjosi ndkokulman siihen, miksi lokien laatuun tulisi kes-
kittyd, mikd edelleen tarjoaa perustelun timan aihealueen kehittdmiseen organi-
saatioiden kontekstissa. Tutkielma késitteli lokien laatua GDPR:n kannalta erilai-
sesta ndkokulmasta, kuin mihin suurin osa aiemmasta tieteellisestd kirjallisuu-
desta on keskittynyt. Aiempi kirjallisuus on fokusoitunut paljolti lokien GDPR:n
mukaisuuteen, mutta aiempi kirjallisuus ei ole tarkastellut laajalti lokien laatua
valtuutetun kdyttdjan tekemien henkilotietohakujen lokianalytiikan nakokul-
masta. Tutkielma toi tieteellistd kontribuutiota osoittaen, ettd vaikka lokien toi-
minta olisi GDPR:n my®6tdistd, voi lokien huono laatu edelleen asettaa organisaa-
tion tietoturvallisuuden my0s tdimdn osalta riskinalaiseksi. Ylipdatdan lokien laa-
dun keskeisyyden osoittaminen lokianalytiikassa oli tutkielmassa lopulta hyvin
tarkedssd asemassa.

Tutkielman teoria ja empiirisessd osiossa havaittiin, ettd koneoppiminen on
tehokas keino ymmartdd organisaation tyontekijoiden normaalia toimintaa ja
ndin edelleen madrittdd epanormaalin toiminnan raamit. Koneoppiminen on ite-
ratiivinen prosessi, jota esitelty suodatinmalli voi omalta osaltaan tukea. Suoda-
tinmalli tarjoaa poikkeavuuksien tunnistamiseen hyodyllisid ndkokulmia, joita
tarkastelemalla poikkeukselliset asiakastietohaut voidaan tunnistaa. N&in ollen
tutkielman tulokset tarjoavat myos tukea myos koneoppimisen kehittamista lo-
kianalytiikassa.

Kokonaisuutena tutkielma toi uusia nakokulmia lokianalytiikan aihepiiriin,
sekd tarjosi my0s tarvittua perustelua lokianalytiikan toteuttamisen merkityksel-
lisyydestd. Lisdksi tutkielma osoitti lokien laadun tarkeyden tietoturvallisuuden
osana. Tutkielmassa esitetty artefakti toi kaivattuja suodattimia, joiden avulla lo-
kianalytiikkaa voidaan tehostaa valtuuttamattomien hakujen tunnistamiseksi.
Esitelty suodatinmalli koettiin toimeksiantajaorganisaation haastateltavien mie-
lestd toimivaksi ja hyodylliseksi avuksi lokianalytiikkaan. Ylipddtdaan tutkielma
voidaan ndhd4 ajatuksia ja uusia ndkokulmia herdttavanad kokonaisuutena sisdis-
ten uhkakuvien ja lokianalytiikan saralla.

7.3 Tutkielman rajoitteet ja ehdotukset jatkotutkimusaiheiksi

Tutkielmaan kohdistuu joitakin rajoitteita. Samankaltaista suodatinmallia ei tut-
kielman kirjoittaja 16ytdnyt, joten lopullisen suodatinmallin vertaaminen ei ole
mahdollista vastaavanlaiseen tieteellisen kirjallisuuden tarjoamaan malliin.
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Tieteellinen kirjallisuus ei ole kasitellyt laajasti tdmédn tyyppisid lokianalytiikan
tyokaluja ja suoraan GDPR:n piirissd olevien toiminteiden késittelyyn ei 1oytynyt
lokianalytiikasta kovinkaan laajasti ndkokulmia.

Tutkielma toteutettiin toimeksiantajaorganisaation organisaatiokonteks-
tissa, ja artefaktin hyddyllisyyttd arvioitiin vain tdmén organisaation kontekstissa,
joten tutkielman artefaktina syntynyt suodatinmalli ei ole valttamattd yleistetta-
vissd suoraan muihin organisaatiokonteksteihin. Lisdksi on huomioitava, ettd
tutkielman aikana suodatinmallissa esiteltyjd suodattimia ei sovellettu kaytan-
nossd lokianalytiikkaan, vaan mallista suoritettiin pelkdstdan arviointia.

Jatkotutkimusaiheiksi ehdotetaan esitellyn suodatinmallin kdytannon so-
veltamista valtuuttamattomien ja poikkeavien toimien tunnistamiseen kohdistu-
vaan lokianalytiikkaan, sekd sen toiminnan edelleen arviointia. Lisdksi ehdote-
taan, ettd suodatinmallia edelleen jalostettaisiin ja kehitettdisiin mahdollisuuk-
sien mukaan. Lisdksi jatkotutkimusaihe, jota ehdotetaan, keskittyy lokien laadun
parantamiseen juuri tdllaisen lokianalytiikan ndkokulmasta. Lokien laadulla ha-
vaittiin tutkielmassa olevan merkittdva vaikutus lokianalytiikan tehokkuuteen,
joten lokien laadun parantaminen on keskeinen tekijd onnistuneen lokianalytii-
kan toteuttamisessa, joten sen tutkiminen on merkityksellistd ja tarkedd. Lisdksi
tutkimusta tulisi kohdentaa myos esille nousseisiin muihin lokianalytiikan osa-

jen asianmukaisesta késittelystd organisaatioissa lokianalytiikan keinoin.
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8 YHTEENVETO

Tdamd Pro gradu-tutkielma koostuu teoreettisesta ja empiirisestd osiosta. Teoreet-
tinen osuus pyrki tarjoamaan ymmarryksen aihealueeseen, sen tarkeyteen, seka
luomaan teoreettisen pohjan tutkittavalle aiheelle. Tutkielman empiirinen osio
on toteutettu suunnittelutieteellisin metodein, pureutuen tutkimuskysymysten
kasittelyyn ja artefaktin luomiseen konstruktiivisella tutkimusotteella. Empiiri-
nen tutkimus toteutettiin puolistrukturoituina teemahaastatteluina, joiden pe-
rusteella luotiin ensimmadinen versio tutkielman artefaktista. Tatd seurasi vield
iterointi, jossa artefaktia arvioitiin ja edelleen kehitettiin haastateltavien avustuk-
sella.

Tutkielma pureutui haasteeseen tunnistaa valtuutetun kdyttdjan valtuutta-
mattomia hakuja organisaation tietojdrjestelmissa. Valtuutetulla kayttgjalla on oi-
keellisesti pddsy dataan, mutta mikali han kéasittelee dataa ilman oikeellista pe-
tuuttamattomien henkildtietohakujen tunnistamiseen on tuonut Euroopan Unio-
nin Yleinen tietosuoja-asetus GDPR. Johtuen kuitenkin valtuutetun kayttdjan oi-
keellisesti omaavasta pddsystd dataan, on valtuuttamattomia toimia hankala tun-
nistaa. Keskeiseksi keinoksi tillaisten toimien tunnistamisessa on havaittu loki-
analytiikka.

Tutkielma osoitti lokianalytiikan keskeisen merkityksen sisdisten toimijoi-
den valtuuttamattomien hakujen tunnistamisessa. Ilman lokianalytiikkaa tieto-
jarjestelmissd tapahtuvia toiminteita olisi kdytdnndssa mahdoton monitoroida ja
varmentaa, jolloin organisaatioiden, ettd niiden asiakkaiden tietoturva olisi uhat-
tuna. Lisdksi tutkielma osoitti, ettd lokianalytiikka tarjoaa organisaatioille myos
muista ndkokulmista arvokasta tietoa, esimerkiksi paljastaen prosessivirheitd ja
tarjoten tyontekijoille turvaa tietojarjestelmissa oikeellisesti toimimiseen.

Tutkielma tarjosi myos vankat perustelut sille, miksi lokien laatu tulisi huo-
mioida ja miksi lokien laatua voidaan ndhdé jopa kriittisend tekijana lokianaly-
tiikan tehokkuuden ja onnistumisen kannalta. Todettiin, ettd lokien heikko laatu
uhkaa lokianalytiikan tehokasta toteuttamista, sekd ndin ollen asettaa organisaa-
tion tietoturvallisuuden vaaraan.
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Tutkielman keskeinen tarkoitus oli 16ytdd kdytdannon suodattimia, joiden
avulla valtuutetun kayttdjan toteuttamiin valtuuttamattomiin hakuihin voitaisiin
pddstd tehokkaammin kiinni lokianalytiikan keinoin. Teoriaosiossa havaittiin,
ettd usein tyontekijoiden valtuuttamattomat toimet poikkeavat normaalista kayt-
taytymisestd, joka edelleen indikoi, ettd poikkeavuuksien tunnistaminen tapah-
tumista on tarkedd. Keskeiseksi havaittiin suodattimien vertaaminen ja suhteut-
taminen tyontekijan rooliin. Malli esittdd 12 suodatinta, joiden avulla voidaan
havaita tyontekijoiden toteuttamia poikkeuksellisia hakuja, jotka edelleen voivat
paljastaa valtuuttamattomia toimia.
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LIITE1 HAASTATTELUN KYSYMYSPATTERISTO

HAASTATELTAVAN TAUSTATIEDOT

1) Mikd on tyonimikkeenne?

2) Kuinka kauan olet tyoskennellyt nykyisessa tydtehtavassasi?

3) Kuinka kauan olet tydskennellyt nykyisen tyonantajasi palveluksessa?
4) Kerro lyhyesti, miten tyotehtavasi liittyvat lokianalytiikkaan?

TEEMA 1: LOKIANALYTIIKAN HAASTEET

5) Koetko, ettd GDPR on tuonut tarpeen tehokkaampaan lokianalytiikkaan, jos kylld
niin mistd tdmd johtuu?

6) Koetko, ettd suuret maarat valtuutettuja henkildtietohakuja asettavat haasteen tun-
nistaa valtuuttamattomia henkiltietohakuja, joita tyontekijit saattavat suorittaa,
jos kylld niin miten tdmad ilmenee?

7) Oletko havainnut haasteita eri jdrjestelmista tulevien lokien laadun kanssa, jotka
voivat vaikuttaa lokianalytiikan tehokkuuteen, jos kylld, kuvaile mita haasteita
laatu on aiheuttanut?

8) Onko tietoosi tullut, ettd organisaatiossa, jossa tyoskentelet télld hetkelld tai organi-
saatioissa, joissa olet tyoskennellyt aiemmin, olisi tyontekijoiden toimesta toteutettu
valtuuttamattomia hakuja?

TEEMA 2: SUODATTIMIEN MAARITTAMINEN

9) Mitka seuraavista tieteellisesté kirjallisuudesta johdetuista suodattimista kokisit so-
veltuvan organisaation valtuuttamattomien henkil6tietohakujen lokianalytiikkaan:
poikkeukselliseen aikaan tehty haku, tyontekijan roolista poikkeava haun kohde,
roolista poikkeava hakutiheys, haku, jonka on toteuttanut aiemmin tunnistetusti
valtuuttamattoman haun tehnyt tyontekija?

10) Minkalaiset suodatukset lokimassasta tarkempaan tarkasteluun poimittavista val-
mahdollisesti valtuuttamattomia hakuja esille?

11) Minkalaiset henkilotietohaut organisaation tietojdrjestelmista koet poikkeaviksi
tyontekijoiden toteuttamina?

TEEMA 3: LOKIANALYTIIKAN MERKITYS
12) Koetko, ettd valtuuttamattomien henkil6tietohakujen tunnistamiseen olisi olemassa
tehokkaampi keino, kuin lokianalytiikka? Jos kylld, niin mik&?
13) Koetko, ettd tieto valtuuttamattomiin hakuihin kohdistuvan lokianalytiikan suorit-
tamisesta organisaation sisélld ennaltaehkdisee tyontekijoiden toteuttamia valtuut-
tamattomia henkilttietohakuja?
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LIITE 2 SAATEKIRJE HAASTATELTAVILLE ITEROINTI

Hei,

Kiitos vield Pro gradu-tutkielmani haastatteluun osallistumisesta. Haastattelut on nyt analy-
soitu ja ensimmadinen versio suodatinmallista on luotu.

Téssd vaiheessa mallia on tarkoitus iteroida ja edelleen kehittdad. Sahkopostin liitteend 16y tyy
suodatinmallin ensimmadinen versio, johon toivoisin sinun tutustuvan ja antavan palautetta.
Liitteestd 16ytyy my6s muutama tarkentava jatkokysymys.

Koostamani suodatinmallin on tarkoitus tarjota suodattimia, joiden avulla suuresta ja osit-
tain monimutkaisesta tapahtumien lokimassasta saataisiin suodatettua esille valtuutetun
kayttdjan mahdollisia poikkeavia tapahtumia, ja edelleen mahdollisesti valtuuttamattomia
tapahtumia. Ensimmainen versio suodatinmallista on koostettu suoritettujen haastattelujen,
seka tieteellisen kirjallisuuden perusteella. Suodatinmalli itsess&dédn ei luonnollisesti ole riit-
tava tyokalu, vaan se vaatisi tehokkaasti toimiakseen roolien erottelua, tietorajapintojen ra-
kentamista, sekd mahdollisesti koneoppimisen edelleen kehittamistd. Suodatinmalli tarjoaa
nédkokulmia siithen, millaiset suodatukset voisivat auttaa tunnistamaan poikkeavia toimia.
Toivoisin palautetta viimeistdan keskiviikkoon, 26.05.2021 mennessa.

Ystavallisin terveisin
Jenny Hornborg
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LIITE 3 SUODATINMALLIN ESITTELY ITEROINTIA VARTEN

Suodatinmallin ensimmadisen version esittely
ja edelleen kehitys

Suodatinmallin perusperiaatteet: Lokianalytiikan jarjestelméssa olevasta henkilttietohaku-
jen tapahtumien lokidatasta pyritddn suodattamaan esiin poikkeavia tapahtumia. Mikali
suodattimista 1-5 tai 7-11 jokin on tosi, nostaa se tapahtuman manuaalisen tarkastelun pai-
noarvoa, indikoiden tapahtuman olevan poikkeava. Mikéli suodatin 6 on tosi, vihentdd se
manuaalisen tarkastelun painoarvoa tapahtumalle, indikoiden, ettd tapahtuma on ollut val-
tuutettu. Alta 16ydat suodatinmallin toimintaa kuvaavan kuvion, ja seuraavalta sivulta 16y-
dét suodattimet ja ndiden selitteet.

Kysymykset:

1) Onko suodatinmallissa jokin/joitakin suodattimia, jotka ei ole valtuuttamattomien
hakujen kontekstiin sopivia, jos kylld mika/mitka ja miksi?

2) Puuttuuko suodatinmallista jokin tai joitakin suodattimia, mitka voisivat auttaa
tunnistamaan poikkeavia tapahtumia, jos kylld, kuvaile mitd suodattimia malliin
tulisi lisata?

3) Arvioisitko suodatinmallin tarjoavan hyotyéd valtuuttamattomien henkilttietohaku-
jen tunnistamisessa?

4) Millaisilla mé&érittelyilld kokisit suodattimen 11 olevan mahdollinen, eli miten voi-
taisiin tunnistaa mahdolliset tyontekijan henkilokohtaiset sidosryhmét?

5) Tulisiko mielestasi jotakin muuta suodatinta tarkentaa, jos kylld niin mitd ja miten?

6) Onko sinulla muita kehitysehdotuksia tai palautetta suodatinmallista?

Tapahtumien
okidata

k 4 Y h A Y

T 8 g 10 "
Jos suodatin fos
Laskes tarkasteluun
nousemisen srvos
Nostaa tarkasteluun |

-+
Jos suodatin tos ""-‘”‘E”" 22N anioa Jos suodatin tos
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Suodatin

Selite

Nostaa/laskee tar-
kemman tarkastelun
arvoa

1. Poikkeava observoinnin Observoinnin aika poikkeaa tyontekijan Nostaa
aika rooliin suhteutetusta tytajasta. Esimer-
kiksi toimistoaikana tydskenteleva tyon-
tekijd toteuttaa haun ydaikaan
2. Poikkeava observoinnin Tyontekija observoi poikkeavan tihedsti Nostaa
tiheys yhteen kohteeseen ly- | kohdetta lyhyen aikavalin sisalla
hyelld aikavalilla
3. Poikkeava observoinnin Tyontekija observoi poikkeavan tihedsti Nostaa
tiheys yhteen kohteeseen kohdetta pitkalla aikavalilla. Esimerkiksi
pitkalla aikavalilla tyontekija hakee puolen vuoden aikana
joka kuukausi saman henkilon tietoja
4. Poikkeava observoinnin Hakukentén iterointi. Tyontekija hakee Nostaa
tiheys useaan kohteeseen tiheddn tahtiin eri henkilstiedoilla tieto-
jdrjestelmista
5. Poikkeava observoinnin Tyontekija observoi hdnen roolistaan Nostaa
kohde poikkeavaa kohdetta. Esimerkiksi yritys-
asiakaspalvelija hakee kuluttaja-asiak-
kaan tietoja
6. Observoinnille 16ytyy Tyontekijan toteuttamalle haulle 16ytyy Laskee
asiakasldhtoinen peruste esimerkiksi asiakkaan yhteydenotto pe-
rusteeksi
7. Aiemmin valtuuttamatto- | Aiemmin tunnistetusti valtuuttamatto- Nostaa
man haun tehnyt tyontekija | mia hakuja tehnyt tyontekija tekee haun
toteuttaa haun
8. Poikkeava hakuparametri | Tyontekija toteuttaa haun poikkeavalla Nostaa
parametrilla, jolla ei tyypillisesti haeta
tietojdrjestelmista
9. Poikkeava tapahtumajdr- | Tyontekija toteuttaa toimia poikkeavassa Nostaa
jestys tapahtumajérjestelmassa. Esimerkiksi
tyontekija hakee normaalisti ensin jarjes-
telmdstd A ja sitten B, sitten C. Poikkea-
vassa haussa tyontekijda menee suoraan
jarjestelméddn C
10. Kayttooikeudet jarjestel- | Tyontekijdlle ei ole annettu virallisen Nostaa
mé&dn puutteelliset prosessin mukaan kayttooikeutta jarjes-
telmddn, vaan pddsy jdrjestelmadn on
saatu muuta kautta. My®s tilanne, jossa
tyontekijdlle on jaédnyt vanhasta roolista
kayttooikeudet jarjestelméddn, johon ei
niitd uudessa roolissaan tarvitse
11. Observointi on kohdistu- | Tyontekijd on tunnistetusti hakenut esi- Nostaa

nut valtuutetun kayttajan
henkilokohtaiseen sidosryh-
main

merkiksi hdnen ldheisensa tietoja organi-
saation tietojdrjestelméasta




