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Verkottunut informaatioyhteiskunta altistaa jasenensd jatkuvalle informaatio-
tulvalle. Informaation seassa on myds tarkoituksellisesti levitettdvad, virheellis-
td informaatiota, jota kutsutaan disinformaatioksi. Disinformaatio levida ky-
bermaailmassa yhtend informaatiosodankdynnin vilineend, muodostaen kybe-
ruhkia. Pdatoksenteko virheellisen informaation pohjalta voi aiheuttaa merkit-
tavdd haittaa niin yksilolle kuin organisaatiollekin. Disinformaatio muodostaa
kyberuhan yhteiskunnille heikentdmalld kansalaisten luottamusta yhteiskun-
tien toimintakykyyn ja luotettavuuteen. Tamad tutkielma osoittaa, kuinka myos
informaatiosodankdynnin ulkopuolella levidva disinformaatio muodostaa pii-
levid kyberuhkia, ja kuinka niiltd voidaan puolustautua. Tehokkain tapa disin-
formaation aiheuttamien kyberuhkien ennaltaehkdisemiseen on disinformaati-
on tunnistamisen ja siihen reagoimisen opettaminen kansalaisille. Teknologian
kehittyminen tarjoaa tehokkaita tapoja disinformaation kohdennettuun levitta-
miseen tekodlyyn pohjautuvien sovellusten avulla. Vastaavasti disinformaatiota
levittavat tahot kyetddn tunnistamaan aiempaa tehokkaammin tiedustelussa
kédytettavien teknologioiden kehittyessd. Tutkielma on toteutettu integroivana
kirjallisuuskatsauksena. 23 ldhdeaineistona kdytetyistd tutkimuksista on etsitty
ProQuest Central, SCOPUS ja Google Scholar -tietokannoista, ja julkaistu Jul-
kaisufoorumin luotettaviksi luokittelemissa julkaisuissa.
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ABSTRACT
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A networked information society predisposes its members to a continuous
flood of information. Some of that information is false and being spread inten-
tionally. That kind of information is called disinformation. Disinformation
spreads in the cyber world as one of the instruments of information warfare,
thus forming cyber threats. Decision making that is based on false information
may cause significant damage to an individual or an organization. Disinfor-
mation poses a substantial cyber threat to governments because of how it
weakens the citizens’ trust to their trustworthiness and ability to function. This
study reviews how the disinformation that is being spread outside of infor-
mation warfare is also causing hidden cyber threats, and how to defend against
them. The most effective way to prevent the threats posed by disinformation is
teaching the citizens how to recognize disinformation and how to react to it.
The advancing technologies offer more effective ways to spread disinformation
targetedly with Al-based programs. Respectively the improving intelligence
applications are able to identify the spreaders of disinformation more effective-
ly than before. This thesis has been implemented as an integrating literature
review. The source material of this study has been collected from ProQuest
Central, SCOPUS and Google Scholar databases. 23 scientific articles of the
source material have been published in publications which have been defined
trustworthy by Julkaisufoorumi.

Keywords: disinformation, information warfare, cyber threat, cyber security
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1 JOHDANTO

Tarkoituksellisesti levitettdvalta virheelliseltd informaatiolta ei kykene viltty-
madn nykyaikaisessa informaatioyhteiskunnassa. Téllaista informaatiota kutsu-
taan disinformaatioksi, ja sen omaksuminen osaksi maailmankuvaansa voi ai-
heuttaa yksilolle merkittdvad taloudellista tai fysiologista haittaa, jos kyseessd
ovat esimerkiksi sijoitusneuvot tai lddketieteelliset suositukset. (Fallis, 2015).
Haitat voivat ilmetd my6s yhteiskunnan tasolla, jos kansalaiset menettavit luot-
tamustaan viranomaisiin, hallitukseen ja demokratiaan haitallisen disinformaa-
tion vaikutuksesta. Yhteiskunnan sisdisen luottamuksen heikentdminen toimii-
kin motiivina useiden informaatiosodankdynnissd hyodynnettdvien informaa-
tio-operaatioiden taustalla. Haitallista disinformaatiota levittdvat informaatio-
operaatiot tapahtuvat kybermaailmassa, muodostaen kyberuhkia. (Clapper,
Lettre & Rogers, 2017).

Jarjestelmallisesti levitettdva disinformaatio ei kuitenkaan rajoitu vain or-
ganisoituihin informaatio-operaatioihin. Poliittiset organisaatiot, viranomaiset
ja yritykset kayttavat disinformaatioksi luokiteltavia viestintdkeinoja viesties-
sddn kohdeyleisoilleen. (Edwards, 2021). Tarkoituksellisen harhaanjohtava ja
valheellinen viestintd voi heikentdd yhteiskunnan sisdistd luottamusta, vaikka
ei sithen ldhtokohtaisesti pyrkisikddan (Kavanagh & Rich, 2018, s. 36, 62).

Tama tutkielma selvittdad, miksi myos informaatiosodankdynnin ulkopuo-
liseen disinformaatioon tulisi suhtautua potentiaalisena kyberuhkana. Aihealu-
etta ei ole tiettdvasti tutkittu kyberturvallisuuden ndkokulmasta aikaisemmin.

Kyberturvallisuutta uhkaavan disinformaation méaaritelman laajentamisen
lisdksi tdmd tutkielma selvittdd Suomen valmiutta haitallisen disinformaation
aiheuttamien kyberuhkien ennaltaehkdisemiseen ja niihin reagoimiseen. Tama
tutkielma argumentoi, ettd keskeinen puolustusvalmiutta heikentdvd ongelma
on disinformaation tunnistamisen vaikeus.

Tdamd tutkielma on toteutettu integroivana kirjallisuuskatsauksena, joka
syventyy disinformaation muodostamiin uhkiin kyberturvallisuuden niakokul-
masta. Kyberuhkia késitellddan sekd yksilon ettd yhteiskunnan tasolla. Synteesia
muodostuu tutkielman kannalta keskeisid kiasitteitd maariteltdessd, kun aiem-
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pien tutkimusten mddritelmid ja niihin pohjautuvia johtopdatoksid sulautetaan
yhteen.

Tutkielma vastaa tutkimuskysymyksiin "Milld perusteilla my6s informaa-
tiosodankdynnin ulkopuolinen disinformaatio saattaa muodostaa piileviad kybe-
ruhkia?” ja “Kuinka yksil6t ja yhteiskunnat kykenevit puolustautumaan disin-
formaation muodostamilta kyberuhilta?”

23 tutkielman ldhdeaineistona kédytetyistd tutkimuksista on etsitty Pro-
Quest Central, SCOPUS ja Google Scholar -tietokannoista, ja julkaistu Julkaisu-
foorumin luotettaviksi luokittelemissa julkaisuissa.

Clapperin, Lettren ja Rogersin (2017) julkaisema selonteko Foreign Cyber
Threats to the United States on laadittu Yhdysvaltojen puolustusministerion
pyynnostd. Rogers on toiminut Yhdysvaltojen kyberturvallisuudesta vastaavan
viraston (United States Cyber Command) varajohtajana. Ndiden seikkojen poh-
jalta selonteossa esitettyjd kyberuhkien médritelmid on pidettdva luotettavina,
vaikka artikkelia ei olekaan julkaistu Julkaisufoorumin luotettavaksi luokitte-
lemassa julkaisussa.

Edward Bernaysin kommentit tiedotus- ja suhdetoiminnasta ja propagan-
dasta on videoitu Adam Curtisin vuoden 2002 dokumenttielokuvaan A Centu-
ry of the Self, joka voitti muun muassa History Today -julkaisun palkinnon His-
torical Film Of The Year. History Today on Julkaisufoorumin luotettavaksi luo-
kittelema julkaisu.

Ensimmadisessd sisdltokappaleessa maddritellddn disinformaation késite, ja
perustellaan miksi myds informaatiosodankdynnin ulkopuolinen disinformaa-
tio voi aiheuttaa vakavaa haittaa. Toisessa kappaleessa madritellddn kybertur-
vallisuuden, kyberuhan ja informaatiosodankdynnin kasitteet. Lisdksi kdyddan
lapi millaisia kyberuhkia informaatiosodankdynti aiheuttaa, ja perustellaan
miksi my9s informaatiosodankdynnin ulkopuolinen disinformaatio voi muo-
dostaa yhteiskunnan toimintaa haittaavan kyberuhan. Kyberuhkia késitelldan
sekd yksilon ettd yhteiskunnan ndkokulmasta. Viimeisessd kappaleessa kay-
ddan lapi Suomen nykyistd puolustusvalmiutta disinformaation muodostamia
kyberuhkia vastaan. Tarkastellaan myos kehittyvien teknologioiden l&hitule-
vaisuudessa muodostamia uhkakuvia ja mahdollisuuksia kyberturvallisuuden
nakokulmasta.



2 DISINFORMAATIO

Téssd kappaleessa avataan disinformaation méédritelmé synteesid muodostaen,
ja kerrotaan milld tavoin disinformaatio levidd kybermaailmassa. Lopuksi pe-
rustellaan, miksi tiedotus- ja suhdetoiminnalle tyypilliseen tarkoituksellisen
harhaanjohtavaan viestintddn tulisi suhtautua potentiaalisesti haitallisena disin-
formaationa.

2.1 Madritelma ja levidmistavat kyberavaruudessa

Disinformaatio on virheellistd informaatiota, jonka erottaa misinformaatiosta
sen virheellisyyden tahallisuus. Disinformaatioksi lasketaan esimerkiksi har-
haanjohtava mainostaminen niin yritysten kuin poliitikkojenkin toimesta, halli-
tuksen julkaisema propaganda, muokatut valokuvat, internetissad levidvit pe-
tokset ja manipuloidut Wikipedia-artikkelit. (Fallis, 2015).

Faktapohjainen informaatio pyrkii tarkoituksellisesti lisddmé&dn vastaanot-
tajiensa tietoisuutta, ndkokulmia ja ymmarrystd kasittelemistddn asioista. Disin-
formaatio koostuu tarkoituksellisesta vadrentelystd, harhaanjohtamisesta ja
teeskentelystd. (Innes, 2020).

Viestinndn tutkimuksen sisdisen konsensuksen mukaan disinformaatio it-
sessddn on arvoneutraalia. Disinformaatiopohjaiseen viestintddn suhtaudutaan
yhtend viestinndn vilineend. (Cunningham, 1992). Bernaysin (1942) mukaan
disinformaatiopohjaista viestintdd kyetdan kdyttamddn myos eettisesti kesta-
vien tavoitteiden saavuttamiseen.

Fallisin (2015) ja Innesin (2020) mééritelmille yhteistd on disinformaation
tahallinen pyrkimys harhaanjohtamiseen. Tahallisuus implikoi, ettd disinfor-
maation alkuperdiselld laatijalla on ollut motiivi sen laatimiselle. Ndiden ha-
vaintojen pohjalta disinformaatio kyetdan mddrittelemddn virheelliseksi infor-
maatioksi, joka pyrkii tahallisesti johtamaan kohdeyleisoddn harhaan, ja jonka
alkuperdiselld laatijalla on motiivi harhaanjohtamiselle. Téllaiseen informaati-
oon pohjautuvan viestinndn haitallisuutta tai hyodyllisyytta kyetddn arvioi-
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maan vain viestinndn tosiasiallisia vaikutuksia mittaamalla, koska itse disin-
formaatio on arvoneutraalia.

Disinformaation madritelmén laajuuden johdosta lienee perusteltua todeta,
ettei siltd kykene vilttymddan nykyaikaisessa informaatioyhteiskunnassa. Kuka
tahansa voi julkaista sosiaaliseen mediaan ja internetin keskustelupalstoille uut-
ta informaatiota, jonka todenperdisyyttd ei useinkaan tarvitse perustella. Tasta
syystd moni sosiaalisen median ja keskustelupalstojen kayttdjd altistuu péaivit-
tdin suurelle mddrille informaatiota, jonka todenperdisyydestd hanelld ei ole
varmuutta. Tdma saattaa johtaa my0s tilanteeseen, jossa alustojen kayttdjat luot-
tavat hyvduskoisesti tuttujensa jakamaan disinformaatioon, ja mahdollisesti
jakavat sitd eteenpdin.

Yksittdisten ihmisten sosiaaliseen mediaan ja keskustelupalstoille jaka-
mien julkaisujen lisdksi disinformaatio kykenee leviamé&an internetissa samojen
mekanismien avulla kuin kohdennetut mainoksetkin. Esimerkiksi valheellisia
uutisia kyetddn levittdméaan kohdennetusti internet-palveluiden kayttdjista ke-
rédttyjen tietojen avulla. (Bradshaw, 2019). Tdmd on mahdollista, koska monet
verkkosivut rahoittavat ylldpitoaan vuokraamalla sivuillaan sijaitsevia mainos-
paikkoja, joissa kolmannet osapuolet kykenevit julkaisemaan sivun kayttdjille
kohdennettuja mainoksia (Hughes & Waismel-Manor, 2021). Mainonnan koh-
dentaminen perustuu kdyttdjan aiemmasta internet-toiminnasta kerattyjen tie-
tojen automaattiseen analysointiin. Esimerkiksi tietystd vaaliehdokkaasta tietoa
etsinyt henkil6 voi tormétd verkkosivulla mainoksiin, jotka johtavat valeuutis-
sivustoille. Valeuutissivustoilla julkaistavat valeuutiset saattavat esittdd ehdok-
kaan joko harhaanjohtavan positiivisessa tai negatiivisessa valossa. (Hughes &
Waismel-Manor, 2021; Bradshaw, 2019). Valeuutisia julkaisevien verkkosivusto-
jen liiketoimintalogiikka perustuu sivuston kavijamddran maksimoimiseen.
Valheelliset ja tunteisiin vetoavat vdittamat herdttavat kédvijoiden mielenkiin-
non, ja saavat heidét jakamaan artikkelin linkkid. Yritysten voitot mainostilan
vuokraamisesta kasvavat yhdessd internetjulkisuuden kanssa. (Edwards, 2021).
Toinen motiivi tédllaisten valeuutisten julkaisemiselle on pyrkimys vaikuttaa
ihmisten mielikuviin ehdokkaista, ja tdtd kautta myos lopulliseen ddnestystu-
lokseen (Lei, 2019).

2.2 Disinformaation hyodyntiminen tiedotus- ja
suhdetoiminnassa

Disinformaatio ei rajoitu pelkdstddan informaatiosodankdynnin seurauksena le-
vidviin valeuutisiin. Tiedotus- ja suhdetoimintaa (engl. Public Relations) toi-
minnassaan hyodyntdvit organisaatiot ovat vastuussa merkittdvastd osasta
mediassa ja kybermaailmassa levidvastd disinformaatiosta. Jarjestelmallinen
valehteleminen ja harhaanjohtaminen ovat olleet keskeisid viestinndn keinoja
politiikassa jo ensimmadisestd maailmansodasta saakka (Edwards, 2021).
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Verci¢, van Ruler, Biitschi ja Flodin (2001) tiivistavét tiedotus- ja suhde-
toiminnan koostuvan kaikista organisaation toimista, joilla se pyrkii vaikutta-
maan ihmisten mielipiteisiin itsestddn ja toimistaan. Kyseisiin toimiin lukeutu-
vat muun muassa maineenhallintaan tdhtddva viestintd ja mainonta.

Fallis (2015) mddrittelee harhaanjohtavan mainonnan disinformaatioksi.
Harhaanjohtavan mainonnan taustalla on selked motiivi muodostaa todellisuut-
ta positiivisempia mielikuvia mainostetuista tuotteista. Kansainvéalisessd mark-
kinoinnin tutkimuksessa on havaittu, ettd kuluttajat ostavat enemman sellaisia
tuotteita, joista heille on muodostunut positiivinen mielikuva mainonnan pe-
rusteella (Ryu, L'Espoir Decosta & Andéhn, 2016). Disinformaatiopainotteinen
mainonta toimii yhtend liiketoiminnan tehostamisen vilineistd, joita hyodyn-
tamalla yritykset pyrkivat maksimoimaan liikevoittonsa.

Tiedotus- ja suhdetoimintaan pohjautuvassa viestinndssd on normaalia
pysyaé vaiti aihealueista, joista viestimisen koettaisiin aiheuttavan organisaatiol-
le mainehaittaa. Mikili organisaation edustajalta kysytddn tdllaisesta aiheesta,
hén pyrkii usein muodostamaan siitd todellisuutta positiivisemman mielikuvan
viestinndn kohdeyleisolle. (Edwards, 2021). Toisinaan turvaudutaan my®os suo-
ranaiseen valehteluun mainehaittojen valttamiseksi, kuten esimerkiksi Water-
gate-skandaalissa (Kavanagh & Rich, 2018, s. 62). Tarkoituksellisen harhaanjoh-
tava informaatio lasketaan sekd Ennisin (2020) ettd Fallisin (2015) mééritelmilla
disinformaatioksi.

Tiedotus- ja suhdetoiminnan tieteenalan perustanut Edward Bernays
(1942) suhtautui disinformaatioon yhtend monista viestinndn vilineistd, joita
hyodyntamalld mielipiteitd kyetddn muokkaamaan tavoitteiden kannalta suo-
tuisimmiksi. Bernays tuli tunnetuksi vastattuaan propagandaoperaatiosta, jon-
ka ansiosta Yhdysvaltojen vdesto antoi laajan hyvéaksyntidnsa toiseen maailman-
sotaan liittymiselle. Bernays myonsi ennen kuolemaansa, ettd Public Relations
oli tosiasiassa uusi, vdhemman negatiivisesti latautunut termi propagandalle.
Uuden nimen suojissa kyettiin tutkimaan sotapropagandassa kaytettyjen vies-
tintdtekniikoiden soveltuvuutta rauhan ajan politiikkkaan ja liiketoimintaan.
(Curtis, 2002). Cunninghamin (1992) mukaan propaganda viittaa viestintddn,
jonka avulla pyritddn muuttamaan kohdeyleison kayttaytymista.

My®s tiedotus- ja suhdetoiminnan oheistuotteena levidvan disinformaati-
on hyodyllisyyttad tai haitallisuutta kyetddn arvioimaan vain sen tosiasiallisia
vaikutuksia mittaamalla. Vaikka maineenhallinnan motiivina onkin suojella
viestijdd mainehaitoilta, saattaa viestintd aiheuttaa yhteiskunnan laajuista hait-
taa. Kavanagh ja Rich (2018, s. 36) toteavat, ettd harhaanjohtava ja valheellinen
viestintd viranomaisten ja poliitikkojen toimesta heikentédad yhteiskunnan sisais-
td luottamusta hallitukseen ja demokratiaan.
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3 DISINFORMAATION MUODOSTAMAT
KYBERUHAT

Téssd kappaleessa médritelldan kyberturvallisuuden, kyberuhan ja informaatio-
sodankdynnin kasitteet. Kdydddan myos lapi millaisia kyberuhkia informaatio-
sodankdynnin operaatioista perdisin oleva disinformaatio aiheuttaa. Lopuksi
tarkastellaan kuinka informaatiosodankdynnin ulkopuolinen disinformaatio
muodostaa piilevid kyberuhkia. Sekd informaatiosodankdynnin sisa- ettd ulko-
puolisia kyberuhkia késitellddn niin yksilon kuin yhteiskunnankin ndkokulmas-
ta.

3.1 Kyberturvallisuuden ja kyberuhan méaritelmat

Termi kyberturvallisuus on esiintynyt mediassa saannéllisesti jo yli vuosikym-
menen, mutta silld ei ole vieldkddn yksiselitteistd ja globaalisti hyvaksyttya
médritelmdd (Schatz, Bashroush & Wall, 2017). Schatz ym. (2017) méérittelevit
kyberturvallisuuden koostuvan ldhestymistavasta ja toimista, joita organisaatiot
ja valtiot noudattavat kyberavaruudessa kdytettdvien tietojen ja omaisuuden
luottamuksellisuuden, eheyden ja saatavuuden suojaamiseksi.

Konkreettisemman mééritelmén tarjoaa Sales (2013), jonka mukaan kyber-
turvallisuus koostuu toimista, joilla pyritddn turvaamaan yhteiskunnan toimin-
nan kannalta kriittisen infrastruktuurin kestdvyys ja turvallisuus. Kriittiseksi
infrastruktuuriksi lasketaan esimerkiksi telekommunikaatio-, tiedonsiirto- ja
sdahkoverkostot.

Kyberuhaksi madritellddn kybermaailmassa tapahtuva toiminta, joka ky-
kenee aiheuttamaan yhteiskunnallista haittaa. Téllaisia toimia ovat esimerkiksi
yhteiskunnan kriittisen infrastruktuurin lamauttaminen ja sisdisen luottamuk-
sen heikentdminen disinformaatiopohjaisella viestinnilld. (Clapper, Lettre &
Rogers, 2017). Clapperin, Lettren ja Rogersin (2017) mukaan kyberuhkia ei kye-
td koskaan eliminoimaan tdysin, koska informaatioteknologia tulee aina sisal-
tamaan tietoturva-aukkoja, ja ihmiset tulevat tekemddn inhimillisid virheita.
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Kyberuhan maédritelmddn tulisi sisdllyttdd yksiloille tosiasiallista haittaa
aiheuttavat uhat, jotka levidvit kyberavaruudessa. Schatz ym. (2017) havaitsi-
vat, ettd kyberturvallisuuden moninaisille m&aritelmille on yhteistd niiden or-
ganisaatiokeskeisyys. Tdten on loogista, ettd myos kyberuhkia kisitellddn orga-
nisaatioiden ndkokulmasta. Suoranaisesti yksiloiden kyberturvallisuutta kasit-
televd akateeminen tutkimus on niin vihiistsd, ettei taiméan tutkielman lihdeai-
neistoksi 16ytynyt yhtakaan tutkimusta aiheesta.

3.2 Informaatiosodankdynnin mdiritelmad ja siind
hyddynnettivin disinformaation muodostamat kyberuhat

Informaatiosodankdynnin madritteleminen konkreettisesti on haastavaa, koska
se eroaa perinteisestd sodankdynnistd merkittdvasti. Kybermaailmassa valtioi-
den viéliset rajat hamartyvét, koska tietoverkot tarjoavat padsyn kaikkialle maa-
ilmaan muutamassa sekunnissa. Virallisia sodanjulistuksia ei kdytetd, eikd sota-
toimista oteta vastuuta. (Lei, 2019). Informaatiosodankdynnin operaatioiden
havaitseminen on erittdin vaikeaa, samoin kuin niiden vaikutuksilta suojautu-
minen, koska ne keskittyvit suurelta osin monimutkaiseen kybermaailmaan
(Lei, 2019).

Lei (2019) mddrittelee informaatiosodankdynnin tarkoittavan informaation
taktista ja strategista hyodyntdmistd edun saavuttamiseksi. Taddeo (2012) tarjo-
aa laagjemman madritelmén, jonka mukaan informaatiosodankdynti on infor-
maatio- ja viestintdteknologioiden hyddyntdmistd poliittisen auktoriteetin maa-
rittdman sotilaallisen hyokkdys- tai puolustusstrategian toteuttamiseksi. Toi-
minta tahtdd vihollisen informaatioresurssien vilittomaan haltuunottoon tai
sekasorron aiheuttamiseen niiden keskuudessa (Taddeo, 2012).

On huomioitavaa, ettéd kaikki informaatio- ja viestintdteknologiaa hyodyn-
tden toteutetut sotilaalliset toimet lasketaan osaksi informaatiosodank&yntia.
Téllaisten toimien avulla pyritddan lamauttamaan vihollisen kriittistd infrastruk-
tuuria. Mahdollisesti tunnetuin esimerkki téllaisesta operaatiosta on Iranin
ydinvoimaloiden sabotoiminen Stuxnet-viruksen avulla Israelin ja Yhdysvalto-
jen toimesta. (Taddeo, 2016). Termit informaatiosodankdynti (engl. Information
warfare) ja kybersodankdynti (engl. Cyber warfare) ovat laajalti muodostuneet
synonyymeiksi englanninkielisessd tutkimuksessa (Taddeo, 2016). Selkeyden
vuoksi informaatiosodankdynti tulisi erottaa kybersodankdynnin késitteestd,
koska informaatiosodank&yntid voi harjoittaa myos kybermaailman ulkopuolel-
la. Tamd tutkielma keskittyy informaatiosodankdynnin operaatioihin, joissa
hyddynnetédan disinformaation levittdmista kyberavaruudessa.

Informaatiosodankdynti on muuttunut merkittavasti 2010-luvulla. Sosiaa-
lisen median alustat mahdollistavat tdysin uudenlaisen tavan saavuttaa sota-
toimien pddmddrdt ampumatta laukaustakaan. Kohdennetun markkinoinnin
avulla yksittdisid ihmisid kyetddn pommittamaan disinformaatiolla, jonka avul-
la pyritddan muuttamaan heiddan kayttaytymistdaan. (Lei, 2019). Disinformaatio
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on ddrimmadisen voimakas mielipidevaikuttamisen viline, koska ihmiset analy-
soivat todella pienen osan ympdristostddn omaksumastaan informaatiosta.
Muistiin tallentunut disinformaatio voi vaikuttaa ihmisen mychempiin paatok-
sentekoprosesseihin alitajuisesti. Tédstd syystd informaatiosodankdynti keskittyy
yhd enemmin disinformaation levittimiseen. (Arazna, 2015).

Keskeisin disinformaation muodostama kyberuhka on yhteiskunnan sisai-
sen luottamuksen heikentyminen kansainvilisiin instituutioihin, hallitukseen ja
viranomaisiin (Clapper, Lettre & Rogers, 2017). Heiddn mukaansa heikentynyt
luottamus muodostaa jatkuvasti suuremman riskin yleiselle turvallisuudelle.
Kyberuhka konkretisoituu valtoimenaan levidvind huhuina, propagandana,
salaliittoteorioina ja valeuutisina (Innes, 2020). Tarpeeksi monien uskoma val-
heellinen idea kykenisi aiheuttamaan valtion sisdisen vallankumouksen, koska
valheen sisdistdneet ihmiset uskoisivat vakaasti toimivansa hyvéan asian puoles-
ta.

Informaatiosodankdynnin yksiloille muodostamia kyberuhkia ei ole tiet-
tavésti kasitelty laajemmin kyberturvallisuuden tutkimuksissa, jotka keskitty-
vdt pddosin organisaatioiden tasolla ilmenevien ongelmien torjuntaan (Schatz
ym., 2017). Tulevissa tutkimuksissa tulisi selvittdd informaatiosodankdynnin
vaikutuksia yksilotasolla, ja kehittdd menetelmid ndiden vaikutusten mittaami-
seen.

3.3 Informaatiosodankdynnin ulkopuolisen disinformaation
muodostamat piilevit kyberuhat

Informaatiosodankdynnin ulkopuolinen disinformaatio pitdd sisdllidn kaiken
tarkoituksellisen harhaanjohtamisen, jonka motiivina ei ole sodankdynnillisen
edun saavuttaminen. Huijauksiin perustuvat kyberrikokset muodostavat yksi-
loiden taloutta uhkaavan kyberuhan. Lihivuosien kenties tunnetuin esimerkki
on kryptovaluutta OneCoin, jota markkinoitiin globaalisti BitCoinin syrjayttdja-
nd. OneCoiniin ehdittiin investoida kymmeni& miljardeja dollareita, ennen kuin
paljastui, ettd kyseessd on ponzi-huijaus. (BBC, 2019). Toisen tunnetun esimer-
kin muodostavat pddosin intialaiset huijauspuhelukeskukset, joista soitellaan
ihmisille ympdari maailman. Huijarit esiintyvéat jonkin tunnetun yrityksen, esi-
merkiksi Microsoftin, tyontekijoind ja pyytdviat huijattavaa antamaan heille eta-
kayttoyhteyden tietokoneeseensa. Yhteyden muodostuttua he pyrkivit siirta-
madn huijattavan pankkitilin sisdllon omille tileilleen. (Browning, 2020).

Yksiloiden terveydelle haitallisia kyberuhkia muodostavat internetissa le-
vidvat ladketieteelliset neuvot, jotka eivit perustu ladketieteelliseen tutkimuk-
seen vaan juoruihin ja huhuihin. Anti-vaccine liikkeen jdsenet vastustavat kaik-
kia rokotteita, koska olettavat niiden aiheuttavan haitallisia sivuvaikutuksia,
joista niitd testaavat henkil6t on heiddn mukaansa lahjottu vaikenemaan. Roko-
tusvastaisuus on kasvanut maailmanlaajuisesti liikkeen suosion myota. (Jolley
& Douglas, 2014; Kavanagh & Rich, 2018, s. 22-23).
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My6s informaatiosodankdynnin ulkopuolinen disinformaatio aiheuttaa
yhteiskunnan sisdisen luottamuksen heikentymistd. Edwardsin (2021) mukaan
disinformaatiotutkimus osoittaa, ettei voida endd yleistdd ihmisten luottavan
media-alan yritysten julkaisemiin uutisiin. Faktapohjaisten uutisten oletetaan
olevan valheellisia, fiktioon pohjautuviin uutisiin uskotaan totuutena, ja yleistd
luotettavuutta arvioidaan vditteiden ja mediayritysten suosion perusteella fak-
tapohjaisuuden sijaan. (Edwards, 2021).

Kavanagh ja Rich (2018) analysoivat kirjassaan Truth Decay yhteiskunnan
sisdisen luottamuksen heikentymisestd Yhdysvalloissa. Sivuilla 34 ja 68 esitelty-
jen kyselytutkimusten mukaan endd 9 % yhdysvaltalaisista luotti maansa halli-
tukseen vuonna 2016. Luottamus oli alle 15 % myos Barack Obaman hallinto-
kaudella, ja se on laskenut 1960-luvun puolivilistd saakka, jolloin 78 % vastan-
neista ilmoitti luottavansa hallitukseen. Yksi luottamuksen mittareista kyselyis-
sd on kansalaisten luottamus hallituksen julkaiseman informaation oikeellisuu-
teen (s. 68). Kavanagh ja Rich (2018, s. 36) toteavat yhteiskunnallisten instituuti-
oiden, median ja yritysten harjoittaman viestinndn olleen osasyy luottamuksen
rappeutumiseen. Luottamusta heikentdviksi toiminnaksi arvioitiin informaati-
on salaaminen (s. 36), sen esittiminen tarkoituksellisesti harhaanjohtavasti ja
valehteleminen (s. 62). Esimerkkejd viranomaisten suoranaisesta valehtelusta
tarjoavat Watergate-skandaali (Kavanagh & Rich, 2018, s. 62) ja James Clappe-
rin eroaminen Yhdysvaltojen tiedustelupalveluiden ylimman johtajan tehtdvis-
tddn hanen valehdeltuaan kongressille, ettei National Security Agency harjoita
yhdysvaltalaisten massavakoilua (Ackerman, 2016). Myds lobbaaminen, joka
lasketaan osaksi tiedotus- ja viestintdtoimintaa, rapauttaa luottamusta poliitti-
sen pddtoksenteon demokraattisuuteen. Lobbaamista on kritisoitu sen pyrki-
myksestd varmistaa, ettd poliittiset padtokset tehddan vaikutusvaltaisten yritys-
ten ja organisaatioiden ehdoilla, d4nestdjien vaatimukset sivuuttaen. (Edwards,
2021).

Jatkuva ja normalisoitu totuuden kaunistelu ja ikdvistd faktoista vaikene-
minen vaikuttavat suoraan demokratian toimivuuteen ja uskottavuuteen, koska
ddnestdjilld ei ole tdysin totuuteen perustuvaa kuvaa asioista (Edwards, 2021).
Edwardsin (2021) mukaan faktoista vaikeneminen on tulkittavissa disinformaa-
tiopohjaiseksi viestinndksi, koska niin toimimalla pyritddan todellisuutta positii-
visempien mielikuvien muodostamiseen. Han pitdd disinformaatioon pohjau-
tuvaa viestintdd tiedotus- ja suhdetoiminnan palveluita tarjoavien yritysten
elinehtona, koska toisinaan asiakkaiden tarpeisiin on helpointa vastata viesti-
malld sidosryhmille tarkoituksellisen harhaanjohtavasti.

Mitd enemmén kansan luottamus aiemmin luotettaviksi informaatiolidh-
teiksi luokiteltuihin hallitukseen, televisiouutisiin ja sanomalehtiin heikentyy,
sitd todenndkoisemmin he etsivit informaatiota uusista ldhteistd. Ndiden lidh-
teiden luotettavuus on usein kyseenalainen, ja informaation etsiminen niista
saattaa altistaa ihmiset haitalliselle disinformaatiolle. (Kavanagh & Rich, 2018, s.
37). Ilmid on johtanut vaalikampanjoihin, joissa poliitikot pyrkivit kohottamaan
kannatustaan esimerkiksi vdittamalld ilmastonmuutosta huijaukseksi havaittu-
aan suuren madrdan ddnestdjista uskoneen niin jo ennestddn (s. 39-40).
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Téassda kappaleessa mainittujen seikkojen pohjalta on perusteltua todeta
myo6s informaatiosodankdynnin ulkopuolisen disinformaation muodostavan
kyberuhkia, niin yksiléille kuin yhteiskunnillekin. Uhat tiedostetaan jo, mutta
niihin ei suhtauduta kyberuhkina. Yleistd kyberturvallisuutta kyettdisiin kohen-
tamaan, jos myos tédllaisia uhkia korostettaisiin kyberuhista varoittavassa vies-
tinndssa.
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4 DISINFORMAATION MUODOSTAMILTA
KYBERUHILTA PUOLUSTAUTUMINEN

Tama kappale tarkastelee jo olemassa olevia tapoja disinformaation muodosta-
milta kyberuhilta puolustautumiseen, ja kuinka niitdi hyodynnetddn Suomen
kyberturvallisuusstrategiassa. Lisdksi pohditaan nykyisen puolustusvalmiuden
heikkouksia, ja kuinka puolustusvalmiutta voitaisiin tehostaa yhteiskunnan
tasolla. Lopuksi kisitellddn jatkuvasti kehittyvien teknologioiden avaamia
mahdollisuuksia disinformaation tehokkaampaan, kohdennettuun levittami-
seen. Kehittyvit teknologiat tehostavat vastapainoisesti myds viranomaisten
kykyd paikallistaa disinformaatiota levittdvid tahoja, mikd helpottaa niiden
toimintaan puuttumista.

4.1 Suomen nykyinen puolustusvalmius disinformaation
muodostamia kyberuhkia vastaan

Clapper, Lettre ja Rogers (2017) toteavat, ettei koskaan kyetd saavuttamaan ti-
lannetta, jossa kyberuhat eivit endd uhkaisi yhteiskunnan kriittisid rakenteita,
koska tietotekniikka tulee aina sisdltdmédan tietoturva-aukkoja, ja ihmiset teke-
véat inhimillisid virheitd. Tdstd pessimistisen realistisesta lausahduksesta huoli-
matta valtioiden tasolla varaudutaan kyberuhkien torjuntaan. Suomi on linjan-
nut kyberturvallisuuden kohentamiseen tdhtddvid toimiaan viralliseen kyber-
turvallisuusstrategiaansa, jonka uusin versio on julkaistu vuonna 2019. Tama
tutkielma keskittyy vain kyberturvallisuusstrategian osuuksiin, joiden voidaan
olettaa viittaavan disinformaation muodostamilta kyberuhilta puolustautumi-
seen.

Suomen kyberturvallisuusstrategiassa (2019) todetaan: ”Jokainen yksilo on
tarked kyberturvallisuustoimija, joka omilla arjen kyberturvallisuutta paranta-
villa teoilla voi vaikuttaa omaan ja muiden kyberturvallisuuteen. Kansallisesti
on varmistettava, ettd jokaisella on riittdvat valmiudet toimia turvallisesti digi-
taalisessa toimintaympadristossd.” ja ”Valtakunnallista digiturvallisuuden kou-
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lutus- ja harjoitusjdrjestelmé&d vahvistetaan osana julkisen hallinnon digitaalisen
turvallisuuden koulutusta. Silld kehitetdédn julkishallinnon, yritysten ja muiden
sidosryhmien tyontekijoiden sekd kansalaisten osaamista.” Lukijalle jaa epasel-
viaksi ketd tarkalleen ottaen koulutetaan, minka tiimoilta, miten ja milloin. Toki
kyseessd ovat vain strategiset linjaukset siitd, mitd jonkun tulisi joskus tehda. Se,
kuka tai ketkd nditd linjauksia tulevat toteuttamaan, jad epdselvéaksi.

Disinformaation muodostamien kyberuhkien torjumisessa on keskeistd

kyetd tunnistamaan haitallinen disinformaatio. Disinformaation muodostamat
haitat konkretisoituvat vain, jos disinformaatio pddsee vaikuttamaan ihmisten
kayttaytymiseen. Ndin ei padse kdymaddn, jos ihminen ymmartdd motiivit disin-
formaatiopohjaisen viestinndn taustalla, ja osaa jdttdd disinformaation omaan
arvoonsa, ja varoittaa muita luottamasta tdllaiseen viestintddn. Ndin ollen ih-
misten valistaminen aihealueen tiimoilta on tehokkain vastatoimi disinformaa-
tion muodostamia uhkia vastaan (Benzel, 2021). Suomen kyberturvallisuusstra-
tegia (2019) mainitsee ihmisten kouluttamisen kyberturvallisuuden tiimoilta
kahteen otteeseen, mutta ei tismennd sisdltdisiko koulutus haitallisen disinfor-
maation tunnistamiseen ja siihen reagoimiseen valmistavaa sisdltod. Yhdysval-
loissa koulutetaan ihmisid aktiivisesti kyberturvallisuudesta, mutta koulutus
keskittyy yritysten henkil6stoon ja korkeakouluopiskelijoihin - my6s he painot-
tavat organisaatiotason puolustautumista yksilotason sijaan (Mcduffie &
Piotrowski, 2014).
Toinen tapa esimerkiksi valeuutisilta suojautumiseen olisi internetin palvelun-
tarjoajien asettaminen vastuuseen heiddn palveluissaan julkaistavasta disin-
formaatiopohjaisesta sisdllostd. Taméd onnistuisi lainsddddannollisten toimenpi-
teiden avulla, mikd ei olisi aivan ongelmatonta. Haitallisen disinformaation
maédritteleminen aukottomasti on ddarimmdisen hankalaa. Ilman tarkkaa madéri-
telmdd palveluntarjoajat eivdt kykene tietdimddan mikd kyetddn laskemaan hai-
talliseksi disinformaatioksi. Jos verkkosivujen sisdltod alettaisiin sensuroimaan
kansalliseen turvallisuuteen vedoten, ei mikddn estdisi ajautumistamme Kiinan
viitoittamalle mielivaltaisen sensuurin tielle. Suomen kyberturvallisuusstrategi-
assa (2019) todetaankin: “Suomi haluaa sdilyttdd universaalin, vapaan ja vakaan
internetin ja mahdollistaa sen turvallisen kdyton. Suomi ei hyvéksy pyrkimysta
rajoittaa internetin vapautta ja avoimuutta ja sitd kautta yksilon perusoikeuksia
ja vapauksia.”

My0s ihmisten laajamittainen kouluttaminen haitallisesta disinformaatios-
ta vaatisi késitteen tarkan maaritelman. Madritelman tulisi sisdltdd myos infor-
maatiosodankdynnin ulkopuolinen, haitalliseksi laskettava disinformaatio, joka
kykenee muodostamaan kyberuhkia. Vaikka tillainen maaritelma onnistuttai-
siinkin kehittdméaadn, vaatisi koko maan védeston kouluttaminen todella paljon
resursseja. Valmistautuminen disinformaation muodostamien kyberuhkien tor-
juntaan on nykytilanteessa haastavaa, koska Suomessa ei olla tiettdavésti varau-
duttu koko vdeston kouluttamiseen kuin poikkeuksellisissa hétdtilanteissa. Toi-
sen merkittdvan haasteen koulutukselle muodostavat eri vaestoryhmien merkit-
tavésti toisistaan poikkeavat tiedot ja valmiudet tietoliikennepalveluiden ja tie-
tokoneiden yleisen kdyton suhteen. Suuri osa vanhuksista ei kéyta tietokonetta
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edes pankkiasioidensa hoitamiseen (Tanskanen, 2011). Voidaan olettaa, etta
monien ihmisten tulisi ensin ymmartdd kybermaailmaan pohjautuvan infor-
maationvdlityksen perusteet, jotta he kykenisivat ymmartaméan nditd infor-
maatiokanavia pitkin levidvan disinformaation muodostamat uhat.

Myo6s kohdennetussa mainonnassa kaytettdvit algoritmit muodostavat
ongelman disinformaation haittavaikutusten ennaltaehkdisemisen kannalta.
Internet-mainontaa tarjoavien yritysten on kdytiannossa mahdotonta varmistaa,
etteivit heidédn algoritmiensa kohdentamat mainokset johda kayttdjid valeuutis-
sivustoille. Vaikka kaikki mainokset tarkastettaisiinkin ihmisten toimesta ennen
jakeluun p&dsyd, eivat mainostajat kykene seuraamaan muuttuuko jo kerran
tarkastetun sivuston sisdlté myohemmin valheelliseksi.

Ihmisten kouluttamisessa kyberturvallisuuden tiimoilta tulisi korostaa yk-
silotason kyberuhkia. Nykyisellddn kyberturvallisuuden tutkimus keskittyy
vahvasti organisaatiotasolle (Schatz ym., 2017), eikd Suomen kyberturvallisuus-
strategiassakaan (2019) huomioida yksiloitd kuin koulutuksen osalta - uhat
kohdistuvat edelleen ldhtokohtaisesti yhteiskunnan tasolle. Yksilotason uhkien
konkretisoiminen varoittavien esimerkkien avulla heréttdisi ihmiset aihealueen
vakavuuteen oletettavasti nykyistd tehokkaammin. Kohonnut yksilotason val-
mius haitallisen disinformaation tunnistamiseen nikyisi oletettavasti myos suo-
raan organisaatiotason puolustusvalmiudessa.

Suomen yleinen puolustusvalmius disinformaation muodostamien kybe-
ruhkien torjuntaan vaikuttaa heikolta, koska valtiolla ei tiettdvasti ole valmiuk-
sia kouluttaa koko videstod kattavasti kyberturvallisuuden tiimoilta. Haitallinen
disinformaatio pddsee levidmddn vapaasti kaikkien sellaisten ihmisten keskuu-
dessa, joilla ei ole kykyé arvioida sen paikkansapitdvyytta.

4.2 Lihitulevaisuuden teknologisen kehityksen vaikutukset
disinformaatiolta puolustautumiseen

Teknologioiden kehittyminen on niin sanotusti kaksiterdinen miekka haitallisel-
ta disinformaatiolta puolustautumisen suhteen. Esimerkiksi sosiaalisen median
lapimurto mahdollisti kohdennetun disinformaation levittdmisen niin tehok-
kaasti, ettd informaatiosodankdynnin painopiste siirtyi disinformaation levit-
tamiseen (Lei, 2019). Toisaalta Edward Snowdenin paljastukset Yhdysvaltojen
ja muiden Five Eyes -liittoon kuuluvien valtioiden harjoittamasta massavalvon-
nasta todistavat, ettd teknologian kehittyminen on avannut tdysin uusia ulottu-
vuuksia my0s tiedustelutoiminnalle.

Kehittyvéa teknologia avaa jatkuvasti uusia uhkia, jotka eivit ole aina il-
meisid. Tédstd syystd viranomaiset ovat kdytannossa aina takamatkalla rikollisiin
ja vihamielisiin tahoihin ndhden pyrkimyksissddan parantaa kyberturvallisuu-
den tilaa (Benzel, 2021). Lahitulevaisuudessa disinformaatiota saatetaan kyeta
levittimédan esimerkiksi Internet of Things -laitteiden kautta, kun yhd useam-
mat arkiset laitteet kytketddan internetiin (Sdnchez-Torres, Rodriguez-Rodriguez,
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Rico-Bautista & Guerrero, 2018). Uudet sosiaalisen median palvelut ja jatkuvasti
kehittyvat tekodlypohjaiset mainontateknologiat avaavat myos uusia mahdolli-
suuksia kohdennetun disinformaation levittimiseen.

Kyberuhkien vakavuus on kuitenkin havaittu globaalissa mittakaavassa,
ja niiden torjumiseen kéytetddn paljon resursseja. Yhdysvaltojen puolustusmi-
nisterion alaiset osastot kehittdvét jatkuvasti uusia tekodlypohjaisia menetelmid,
joiden avulla disinformaatiota pyritddn tunnistamaan, torjumaan ja hallinnoi-
maan. (Benzel, 2021). Smith, Kao, Mackin, Shah, Simek ja Rubin (2021) ovat ke-
hittdneet tekodlypohjaisen sovelluksen, joka tunnistaa disinformaatiota levitta-
vat kdyttdjatunnukset erilaisissa palveluissa 96 prosentin tarkkuudella. Suuri
osa puolustusteknologisista sovelluksista on salassapidettdvid, jotta kyberrikol-
liset ja vihamieliset tahot eivit kykenisi varautumaan niiden kiertdmiseen.
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5 YHTEENVETO

Informaatiosodankdynnin ulkopuolista disinformaatiota ei ole tiettavasti tutkit-
tu kyberturvallisuuden ndkokulmasta aiemmin. Tamd integroiva kirjallisuus-
katsaus vastaa kysymyksiin: “Milld perusteilla my6s informaatiosodankdynnin
ulkopuolinen disinformaatio saattaa muodostaa piilevin kyberuhan?”
ja “Kuinka yksil6t ja yhteiskunnat kykenevit puolustautumaan disinformaation
muodostamilta kyberuhilta?”

Tdamd kirjallisuuskatsaus kattaa 23 kappaletta Julkaisufoorumin luotetta-
viksi luokittelemissa julkaisuissa julkaistuja, vertaisarvioituja tieteellisid artikke-
leita. Disinformaation ja kyberturvallisuuden kasitteet on maééritelty aiempien
vertaisarvioitujen madritelmien pohjalta synteesid muodostaen. Johtopadtokset
tukevat aiempia, disinformaatiota ja yhteiskunnan sisdisen luottamuksen tilaa
kasittelevid tutkimuksia. Jo useat tutkijat ovat havainneet informaatiosodan-
kdaynnin ulkopuolisen disinformaation vaikutukset yhteiskunnan sisdiseen luot-
tamukseen (Edwards, 2021). Tamén tutkielman kontribuutio on hajanaisten
tutkimustulosten kokoaminen yhteen kyberturvallisuuden ndkokulmasta tar-
kasteltavaksi kokonaisuudeksi.

Kybermaailmassa levidvdn disinformaation mé&drdn mittaaminen ja sen
vaikutusten arvioiminen asettavat tutkijoille haasteita, koska ilmioitd kyetdan
tutkimaan ldhinnd mittaamalla yksittdisid vaikutuksia, kuten yleisen luotta-
muksen kehittymistd. Tdten on haastavaa osoittaa esimerkiksi harhaanjohtavan
ja valheellisen viestinnén tarkkaa vaikutusta yleisen luottamuksen heikentymi-
seen. (Kavanagh & Rich, 2018, s. 40). Tutkielman ldhdeaineistona kaytetyt tilas-
tot yhteiskunnan sisdisen luottamuksen heikentymisestd kuvaavat Yhdysvalto-
jen sisdisen luottamuksen kehitystd. Aihetta on haastavaa ldhestyd Suomen na-
kokulmasta. Esimerkiksi OECD:n 4.5.2021 julkaisemassa raportissa Drivers of
Trust in Public Institutions in Finland todetaan, ettdi 66 % suomalaisista luottaa
maamme hallitukseen. Raportin mukaan OECD:n jasenmaissa keskim&ardinen
vastaava luottamus on 45 %. Julkaisufoorumi on kuitenkin maaritellyt OECD:n
epdluotettavaksi julkaisijaksi, joten tutkielmassa keskitytddan Yhdysvaltoja kasit-
televiin tilastoihin.
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Disinformaatio heikentdd yhteiskunnan sisdistd luottamusta, ja muodostaa
kyberuhan, koska se levidd suurelta osin kybermaailmassa (Clapper, Lettre &
Rogers, 2017). Disinformaatiopohjaista viestintdd hyddynnetddn esimerkiksi
maineenhallinnassa, poliittisen kannatuksen kerddmisessd ja mainonnassa. Tal-
laiset jdrjestelmdllisen valehtelun muodot, joilla pyritddn saavuttamaan henki-
lokohtaista etua, heikentdvéat ihmisten luottamusta perinteisiin informaatioldh-
teisiin, heikentden yhteiskunnan sisdistd luottamusta samalla mekanismilla
kuin informaatiosodankdynnin informaatio-operaatiotkin. (Edwards, 2021; Ka-
vanagh & Rich, 2018, s. 62). Valtaosa nykyaikaisesta viestinndstd tapahtuu ky-
bermaailman vilitykselld. Ndiden seikkojen pohjalta on perusteltua suhtautua
tiedotus- ja viestintdtoiminnalle ominaiseen disinformaatiopohjaiseen viestin-
tdan vdhintddnkin piilevdand kyberuhkana, joka uhkaa yhteiskuntien sisdistd
luottamusta.

Tehokkain tapa haitalliselta disinformaatiolta puolustautumiseen olisi ko-
ko maan kattava koulutus, joka opettaisi tunnistamaan haitallisen disinformaa-
tion ja reagoimaan siihen. Tama vaatisi merkittdvasti resursseja, ja koulutukses-
sa tulisi ottaa huomioon ihmisten vdliset suuret erot tietoteknisissa tiedoissa ja
valmiuksissa. Ennen koulutusta tulisi méddritelld haitallinen disinformaatio tar-
kasti. Myoskddn internetin palveluntarjoajien sisdllon rajoittaminen ei onnistu
ilman tarkkaa maédritelmdd. Valmiudet haitalliselta disinformaatiolta puolus-
tautumiseen ovat tiettdvasti heikot.

Jatkotutkimuksissa voitaisiin selvittdd, millaisten keinojen avulla tarkoi-
tuksellisen harhaanjohtavaa viestintdd kyettdisiin rajoittamaan, ndin ennaltaeh-
kadisten sen mahdollisesti luottamusta rappeuttavia vaikutuksia. Lainsdddannol-
lisen saddtelyn ongelmaksi saattaisi muodostua tosiasiallisesti haitallisen disin-
formaation maééritteleminen, koska tarkoituksellisen harhaanjohtamisen haitat
ja hyodyt ovat subjektiivisia ja tapauskohtaisia.

Disinformaatiotutkimus ei ole vield 16ytanyt menetelmad, jonka avulla ky-
ettdisiin mittaamaan liikkeelld olevan disinformaation méaarad. Myos sen vaiku-
tusten arvioiminen on monimutkaista. (Kavanagh & Rich, 2018). Téllaisten mit-
taustapojen kehittaminen olisi luonteva askel aihealueen jatkotutkimuksen
mahdollistamisen kannalta.

Kyberuhkien vaikutuksia yksilotasolla ei ole tutkittu kdytdnnossa ollen-
kaan, koska tieteenala ei ole vield 16ytdnyt vastauksia yhteiskuntiakaan uhkaa-
vien kyberuhkien saumattomaan torjumiseen. Yksiloiden kohtaamia kyberuh-
kia tulisi tutkia tarkemmin, ja voitaisiinko nditd ennaltaehk&isemalld helpottaa
myos yhteiskunnan tasoisten uhkien torjuntaa.

Disinformaatio on luonteeltaan arvoneutraalia, ja sen levittdiminen on vain
yksi viestinndn véline, kuten Cunningham (1992) havaitsi perehtyessddn pro-
pagandistisen viestinndn historiaan ja tutkimukseen. Osa propagandan maari-
telmdd on, ettd tarkoituksellisella harhaanjohtamisella pyritddn saamaan ihmi-
set kdyttaytymadan halutulla tavalla (Cunningham, 1992). Bernaysin (1942) mu-
kaan harhaanjohtavan viestinnan eettisyytta tulisi arvioida sen taustalla olevien
motiivien eettisyyden pohjalta.
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Kyberturvallisuuden kohentaminen edellyttdd ihmisiltd kollektiivista kykyéa
haitallisen disinformaation tunnistamiseen ja sithen reagoimiseen. Jotta ihmisia
kyettdisiin valistamaan aiheesta, tulisi haitallinen disinformaatio kyetd ensin
madrittelemddan. Madritelman tulisi sisdltdd myos informaatiosodankdynnin
ulkopuolinen disinformaatio. Sekd harhaanjohtavassa tiedotus- ja suhdetoimin-
nassa ettd informaatiosodankdynnissad kdytetddn samanlaisia viestintdtekniikoi-
ta, mutta niiden avulla pyritddn saavuttamaan erilaiset paamaddrat. Eridvistd
motiiveistaan huolimatta molemmat viestintdtavat ovat vaikuttaneet yhteiskun-
tien sisdisen luottamuksen heikentymiseen. Luottamusta perinteisiin informaa-
tioldhteisiin on vaikeaa rakentaa uudestaan, jos niiden harjoittamaan jarjestel-
mailliseen valehteluun ei suhtauduta haitallisena disinformaationa. Taman tut-
kielman esiin nostama, piilevésti yhteiskunnan sisdista luottamusta nakertava
kyberuhka on pddssyt muodostumaan vahingossa pitkédkestoisen jarjestelmalli-
sen valehtelun sivutuotteena.
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