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Télld hetkelld ympédri maailmaa kerdtddn, kisitellddn ja jaetaan tarkeitd
henkilokohtaisia sekd organisaation tietoja enemmaén kuin koskaan. Erityisesti
lilkke-eldmdn organisaatiot késittelevat ja hallitsevat nyky&dan valtavia maarid
tietoa, joka liittyy erilaisiin liiketoimintoihin. Vaikka tietotekniikan joustavuus
tarjoaa monia hyotyjd yhteiskunnalle ja organisaatioille, on se myo6s herdttanyt
vakavia huolenaiheita ja eettisid ongelmia, joihin on puututtava. Tdméan
seurauksena eettistd kdyttdytymistd on syytd kyseenalaistaa it-kontekstissa.
Tietojenkdsittelyn etiikan tavoitteena on integroida tietotekniikka ja inhimilliset
arvot ihmisten etujen edistamiseksi sekd suojelemiseksi, ennemmin kuin
vahingoittamiseksi. Yritykset ympédri maailmaa luottavat voimakkaasti
teknologiaan,  joten it-ammattilaisilla on  mahdollisuus vaikuttaa
yritysten toimintaan ja suorituskykyyn. Tietotekniikan ammattilaiset vastaavat
usein tietojen saatavuudesta ja laadusta, mikd vaikuttaa pddtoksentekijoiden
pddtoksiin. Ottaen huomioon it-alan ammattilaisten vastuun, on tarkedd selvittaa
heiddn eettisid kdytantojddan ja asenteitaan tietotekniikan eettisid kysymyksia
kohtaan. Tamdn tutkielman tarkoituksena on selvittdd, millaisia asenteita ja
ndkemyksid it-alan ammattilaisilla on tietojenkésittelyyn liittyvissd eettisissa
kysymyksissad. Lisdksi tutkimuksessa tarkastellaan vaikuttavatko demografiset
tekijat it-alan ammattilaisten asenteisiin. Tutkimustuloksista selvisi, ettd
suomalaisilla it-alan ammattilaisilla on yleisesti hyva suhtautuminen
tietojenkdésittelyn eettisiin kysymyksiin, eikd demografisilla tekijoilld juurikaan
ole vaikutusta. Henkiseen omaisuuteen liittyvat vdittamat jakoivat eniten
vastaajien mielipiteitd. Yksi selittdva tekijd voi olla, ettd tekniikan kehittyessa
henkistd omaisuutta koskevaa sddnnostelyd kehitetdan jatkuvasti.
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Around the world, important personal and organizational information is
being collected, processed, and shared. Business organizations process and
manage vast amounts of information related to a variety of business processes.
While the flexibility of information technology offers many benefits to society
and organizations, it has also raised serious concerns and ethical issues that need
to be addressed. As a result, ethical behavior should be questioned in the IT
context. The goal of information ethics is to integrate information technology and
human values to promote and protect human interests, rather than harm them.
Companies around the world rely heavily on technology, so IT professionals
have the opportunity to influence the operations and performance of companies.
IT professionals are often responsible for the availability and quality of
information, which influences the decisions of decision makers. Given the
responsibilities of IT professionals, it is important to clarify their ethical practices
and attitudes toward ethical issues in information technology. The purpose of
this thesis is to find out what attitudes and views of IT professionals have on
ethical issues related to information technology. In addition, the study examines
whether demographic factors influence the attitudes of IT professionals. The
research results showed that Finnish IT professionals generally have a good
ethical attitude to ethical issues in information technology, and demographic
factors have little effect. The questions related to intellectual property divided the
opinions of the respondents the most. One explanatory factor may be that as
technology develops, the regulation of intellectual property is constantly
evolving.

Keywords: information ethics, professional ethics, moral
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1 JOHDANTO

Tutkijat ovat tunnistaneet moraalin ja etiikan tdrkeiksi aiheiksi
tietotekniikassa. Davies (1982) on todennut, ettd it-ammattilaisten tulisi
suhtautua analyyttisesti ja kriittisesti ammattiin liittyviin eettisiin kysymyksiin,
kuten kdytannon sadntoihin. It-alan ammattilaisen olisi tarked osata tarkastella
tyotddn monesta eri ndkokulmasta, silld tyoeldmédssd annetut vaatimukset ja
tavoitteet saattavat olla ristiriidassa tyontekijain omien moraalisten ja eettisten
arvojen kanssa, joka voi aikaansaada moraalisen dilemman tai konfliktin. (Davies,
1982.)

On viitetty, ettd tietotekniikka on vallankumouksellisten moraalisten ja
eettisten ongelmien ldhde (Gorniak-Kocikowska 1996; Maner 1996). Tietokoneita
pidetddn vallankumouksellisina johtuen niiden loogisesta muovattavuudestaan,
mika tarkoittaa, ettd tietokoneet pystyvét suorittamaan minkd tahansa toiminnan,
joka voidaan kirjata sarjaksi loogisia toimintoja (Moor 1985). Floridin (1999)
mukaan nykyiset, eli perinteiset etiikan teoriat, eivit pysty tarjoamaan ratkaisuja
tietotekniikan etiikan kysymyksiin.

Floridin (1999) mukaan ihmiset saattavat pitdd tietotekniikkaa
amoraalisena alueena, sen persoonattomuuden ja anonyymiyden vuoksi.
Esimerkiksi hakkeri, joka murtautuu toisten ihmisten sahkoposteihin, voi katsoa,
ettd sahkopostiviestien lukeminen ei vahingoita nditd ihmisid. Hakkeri saattaa
myos miettid, ettd loppujen lopuksi hdn ei muuta mitdédn jarjestelméssa. Monet
muut tutkijat ovat myos tunnistaneet tdllaiset huolenaiheet (Siponen &
Vartiainen 2002). Tutkijat ovat myo6s tehneet ylldttavida havaintoja moraalisesta
pédéttelystd laittoman ohjelmistokopioinnin aihepiirissd. Esimerkiksi Logsdonin,
Thompsonin ja Reidin (1994) tutkimuksessa ei havaittu mitddan positiivista
suhdetta moraalikehityksen tasojen ja laitonta ohjelmistokopiointia koskevien
asenteiden vdlilld. Heiddn tulkintansa tuloksista oli, ettd ehkd ohjelmistoja
laittomasti kopioivat henkil6t eivit koe kopiointia moraalisena ongelmana.

Monet tutkimukset ovat osoittaneet, ettd useat kayttdjdat eivat noudata
tietoturvakaytantojd riittavalld tavalla (Parker, 1998). Useissa tutkimuksissa on
myos tullut ilmi, ettd organisaatioiden omat tyontekijat tekevit merkittdavan osa
organisaatioiden turvallisuusrikkomuksista (Parker, 1998; Vardi & Wiener, 1996).
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Siposen (2003) mukaan, motivaatio on keskeinen tekijd turvallisuusratkaisujen ja
-menetelmien noudattamisessa. Monet Muut tutkijat ovat my6s nostaneet useita
eri ehdotuksia tietoturvallisuuden parantamiseksi, kuten etiikan teorioiden
hyodyntdmisen, ammattilaisten eettiset koodistot ja erilaisten pelotteiden
asettamisen. (Kowalski, 1990; Harrington, 1996; Straub, 1990).

Téassd tutkielmassa tutkitaan suomalaisten it-alan ammattilaisten asenteita
liittyen tietojoenkaésittelyn eettisiin kysymyksiin. Lisdksi tutkitaan vaikuttavatko
demografiset tekijdt vastaajien asenteisiin tietojenkésittelyn etiikkaa kohtaan.
Tarkastellaan my06s, onko tietojenkésittelyn tai liike-eldimdn etiikan
koulutuksella vaikutusta vastauksiin. Tutkimusmuodoksi on valittu maarallinen
tutkimusmenetelmd. Maddralliselld tutkimuksella pyritdan lisddamédan yleistd
tietoisuutta, millaisia it-alan ammattilaisten asenteet ovat alan eettisid
kysymyksid kohtaan. Tietotekniikka pitdd sisdllddn monia eri etiikan ja moraalin
osa-alueita, mutta tdssd tutkimuksessa keskitytddn kolmeen aihealueeseen:
yksityisyyteen, henkiseen omaisuuteen ja yleisiin eettisiin kysymyksiin.
Tutkimuksen aineisto on kerétty p&ddosin Google Scholar - hakukoneen seka
Jyvaskylan yliopiston elektronisen kirjaston avulla. Hakusanoina on kaytetty
esimerkiksi: “information ethics”, “moral conflict information technology”,
“information professional ethics” ja “computer ethics”. Artikkeleita valitessa
otettiin huomioon vain ne julkaisut, jotka ovat saanet Julkaisufoorumin
arvioinnissa perustason tai korkeamman tasoluokan.

Tutkielman luvut kaksi ja kolme pitdvit sisdllddn kirjallisuuskatsauksen.
Ndamaé luvut luovat teoreettisen pohjan tutkielman oman tutkimuksen tekoon.
Luvussa kaksi kaisitellddn tietojenkasittelyn etiikkaa, tietokone-etiikkaa,
informaatioetiikkaa ja it-alan ammattietiikkaa. Kdyddan lapi, kuinka it-alalla eri
etiikan teoriat ovat kehittyneet sekd, millaisia tutkimuksia tutkijat ovat
aikaisemmin tehneet tietojenkésittelyn etiikan saralla. Lisdksi kdydaan lapi
suomalaisen Tietotekniikan liiton TIVIAn ja yhdysvaltalaisen ACM:n antamia
ohjeita liittyen tietojenkésittelyn eettisiin kysymyksiin. Luvussa kolme
kasitellddn moraalia ja arvoja tietotekniikassa. Tarkastellaan, kuinka moraali ja
arvon linkittyvit tietojenkésittelyn etiikkaan. Moraalia kasitellessa tarkastellaan
myos moraalista konfliktia ja sen syntyd tietotekniikassa.

Luvut 4-6 kasittelevit tdimén tutkielman tutkimuksen toteutusta. Luvussa
neljd esitellaan tutkimuskysymykset ja taustoitetaan niiden syntya. Luvussa viisi
kdayddan lapi tutkimuksen menetelmdd ja Kkerrotaan, miten tutkimus
suunniteltiin ja toteutettiin. Kuudennessa luvussa kdydddan lapi tutkimuksen
tulokset. Viimeinen eli seitsemédnnes luku on pohdinta, jossa tarkastellaan
tutkimuksen péadtuloksia. Analysoidaan, millaisia vastauksia tulokset antoivat
tutkimuskysymyksiin ja  vertaillaan tuloksia aikaisempiin tutkimuksiin.
Viimeisessd luvussa tehdddan myo6s ehdotuksia tulevaisuuden tutkimuksia varten.
Lopuksi kdydaan lapi tutkimuksen rajoitteita ja haasteita.



2 TIETOJENKASITTELYN ETIIKKA

Yleisesti etiikka voidaan ymmartad kahdella eri tavalla. Etiikka on sdantojd,
ajatusrakenteita ja kdyttaytymistd, joita joukko ihmisid noudattavat. Etiikka on
myo6s filosofinen tieteenala, jossa tutkijat ovat kiinnostuneita ihmisten
toiminnasta. (Singer, 1994.) Tutkimusalana etiikka jakautuu useisiin eri osa-
alueisiin ja moraaliteorioihin. Tarkeimpid ndistd ovat metaetiikka, normatiivinen
etiikka, velvollisuusetiikka, seurausetiikka, hyve-etiikka, deskriptiivinen etiikka
ja soveltava etiikka. (Launis, Oksanen, Sajama, Brentano, Meinong, ym., 2010.)

Wiener (1954) on tutkinut 1950-luvulla ensimmdisend teknologian
vaikutuksia etiikkaan. Silloin ei kuitenkaan puhuttu vield tietokone-etiikasta,
tietojenkdsittelyn etiikasta tai informaatioetiikasta. Mychemmin Maner (1980)
esitti oman ndkemyksend, kuinka tietojenkésittelyn etiikasta pitdisi perustaa
kokonaan uusi tutkimusala. Han perusteli ndkemystddn silld, ettd tietotekniikka
on luonut uusia eettisid ongelmia, jotka eivét suoranaisesti liity sovellettuun
etiikkkaan. Han my0s totesi, ettd ilman tietotekniikkaa ja tietojenkésittelytiedettd
tdllaisia uudenlaisia ongelmia ei syntyisi, joten sen takia se tarvitsisi oman
tieteenalansa. Johnsonin (1985) mukaan tietokoneet muuttavat vanhoja
etilkanongelmia uusilla tavoilla, mutta hdn ei ollut samaa mieltd siitd, ettd
tietokoneet aiheuttivat eettisesti ainutlaatuisia ongelmia, joita ei olisi koskaan
ennen ndhty. Tastd kdynnistyikin tutkijoiden vuosikymmenid kestdnyt
keskustelu tietotekniikan ainutlaatuisuudesta, mikd on johtanut useisiin
tutkimuksiin. (Johnson 1985, 1997; Maner 1980, 1996; Gorniak-Kocikowska 1996;
Tavani 2002, 2012; Himma 2003; Floridi & Sanders 2004; Mather 2005; Bynum
2006, 2007.)

Tassd luvussa kdyddan lapi tietojenkdsittelyn etiikkaa, joka tédssd
tutkielmassa viittaa tietokone-etiikan ja informaatioetiikan luomaan
kokonaisuuteen. Lisdksi tarkastellaan my0s tietojenkdsittelyn ammattietiikkaa ja
Suomen tieto- ja viestintdtekniikan alan liiton TIVIAn antamia ohjeistuksia it-
alan ammattilaisille.
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2.1 Soveltavaa etiikkaa vai oma tieteenala?

Tietotekniikkaan liittyvdssd eettisessd keskustelussa on kaksi keskeistd
kysymystd, jotka aiheuttavat erimielisyyksid tutkijoiden vilillda. Ensimmé&inen
kysymys on, mikd on tietotekniikan etiikan oikea soveltamisala. Kuuluko
tietotekniikkaa kasittelevé etiikka soveltavaan etiikkaan vai onko se tdysin oma
tietojenkdésittelytieteenala. Toinen kysymys on, miten tietotekniikkaan liittyvaa
etiikkkaa tulisi kutsua. Osa tutkijoista kdyttdd termid tietokone-etiikka, mutta
joidenkin tutkijoiden mielestd tietokone-etiikka on liian kapea méadritelmad. Toiset
tutkijat nimittdavat tietojenkdsittelyn etiikkaan liittyvdd = keskustelua
informaatioetiikaksi. Tamd termi on kuitenkin my6s ongelmallinen, silld se
voidaan helposti sekoittaa Floridin luomaan teoriaan, josta kdytetddn myos
termid informaatioetiikka (Information Ethics tai IE). (Tavani, 2012.)

Beyciogluin (2009) mukaan ei ole olemassa yhtd oikeaa maédritelmaa
tietojenkdésittelyn etiikalle. Hinen mukaansa tietojenkésittelyn etiikkaan liittyvaa
keskustelua voi nimittdd tekniikan etiikaksi, tietokone-etiikaksi, ICT-etiikaksi,
informaatioetiikaksi, kyberetiikaksi tai tietokauden eettisiksi kysymyksiksi.
Tutkijat ovat kuitenkin yhtd mieltd siitd, ettd tietojenkésittelyn etiikka on
tietotekniikan yhteydessd esiin tullut kysymys, joka tutkii moraalisia,
oikeudellisia ja sosiaalisia kysymyksid (Brockhoff & Schmidt, 2004, Namlu &
Odabasi, 2007). Floridi (1999), Moor (1985) ja Stahl (2006) ovat mddritelleen
tietojenkdsittelyn etiikan tieteen haaraksi, jonka tarkoituksena on tutkia
informaatioteknologiaan liittyvid moraalisia ongelmia. Floridi (1999) on jaotellut
timdn  etiilkkan haaran kahteen ryhmddn, tietokone-etiikkaan ja
informaatioetiikkaan. Hénen mukaansa tietokone-etiikka on
kaytannonldheisempdd, jossa tarkastellaan esimerkiksi tosieldmédn tapahtumia.
Informaatioetiikan hdn taas kehitti tarjoamaan filosofisen  pohjan
tietojenkdsittelyn etiikan haaralle.

Tietojenkasittelyn etiikkaa on kritisoitu monista eri ongelmista. Sen
ongelmiksi on lueteltu  normatiivisen  perspektiivin  puuttuminen,
yksilokeskeisyys, heikko suhde etiikan klassikoihin ja aiempaan tutkimukseen.
Lisdksi tutkijat ovat arvostelleet tietojenkdsittelyn etiikan painottuvat litkaa
taménhetkisiin ongelmiin. (Laudon, 1995.) Tutkijoiden erimielisyys ja
epamadrdisyys tietojenkésittelyn etiikan tutkimuskentédstd on myos aiheuttanut
epdilyksid koko aihetta kohtaan (Smith & Hasnas, 1999). Smithin ja Hasnasin
(1999) ovat ehdottaneet, ettd tietotekniikkaa koskevissa eettisissd kysymyksissd
pitdisi noudattaa liiketoimintaetiikan ndkemyksia.
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2.1.1 Informaatioetiikka

Floridi kehitti informaatioetiikan teorian, joka yhdistdd ideoita
Aristotelekselta, Wieneriltd, Moorilta ja Floridilta itseltddn. Floridildhti
kehittamé&an informaatioetiikan teoriaa siitd lihtokohdasta, etti tietokone-etiikan
ulottuvuutta olisi laajennettava kattamaan paljon muutakin kuin ihmisten teot,
aikomukset ja luonteet. Hin myos totesi, ettd informaatioetiikan on kyettdava
vastaamaan ja ratkaisemaan uudessa ympdristossda syntyvit eettiset haasteet,
kuten tiedon kunnioittaminen, sdilyttdaminen ja arvostaminen perusperiaatteiden
pohjalta. Hé&n tarjosi informaatioetiikkaa makroetiikkana, joka on
samankaltainen kuin utilitarismi, velvollisuusetiikka ja Hyve-etiikka, koska sen
tarkoitus on olla sovellettavissa kaikkiin eettisiin tilanteisiin. (Floridi, 1999.)
Toisaalta informaatioetiikka eroaa ndistd perinteisemmistd ldnsimaisista
teorioista, koska sen ei ole tarkoitus korvata mitddn teoriaa, vaan pikemminkin
tdydentdd aikaisempia teorioita uusilla eettisilld ndkokulmilla. Floridi (2006)
kuitenkin totesi, ettd informaatioetiikka saattaa joskus jopa ylittdd perinteiset
teoriat, tarjoamalla pidemmalle kehiteltyja teorioita ja
ndkokulmia. Informaatioetiikan tasot ja niiden jarjestys sekd sovellutus
mahdollisuudet on esitelty kuviossa 1.
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Yleiset eettiset ongelmat

Eettiset koodistot Teknologiaorientoituneen

(ammattietiikka) ympiériston eettiset ongelmat

4. Soveltaminen eri
tilanteisiin

3. Normatiiviset sdannoét ja
ohjeistukset

2. Ontologiaa kuvaavat
ominaisuuet

1. Ontologia

Kasitteet ja
madritelmat

KUVIO 1 Informaatioetiikan tasot

Informaatioetiikassa késitellddn kaikkea olemassa olevaa informaatiota
olioina tai  prosesseina. Olio on  yksikédsitteinen ja  looginen
informaatiokokonaisuus. Oliolla on aina moraalinen arvo, jota tdytyy kunnioittaa.
Kaikki olemassa oleva on informaatioetiikan mukaan informaation kohde tai -
prosessi. Floridi (1999) kutsuu olioiden, prosessien ja niiden muodostamien
suhteiden kokonaisuutta, infosfadriksi. Infosfddrin objektit ja prosessit voivat
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vahingoittua tai tuhoutua, kun niiden ominaista tietorakenteita muutetaan.
Téllaista vahinkoa tai tuhoa Floridi (1999) kutsuu entropiaksi, joka mukailee
informaatioteorian antamaa yleistd maédritelmdd entropialle. Entropia on siis
tdssd mielessd paha, jota tulisi valttdd ja minimoida. Floridin (1999) mukaan
informaatioetiikan neljd perusperiaatetta on:

Entropiaa ei pitdisi aiheuttaa infosfddrissa (nollalaki)

Entropia tulisi estdd infosfadrissa

Entropia tulisi poistaa infosfaarista

Informaatioyksikoiden ja koko infosfddrin menestymistd tulisi edistdd
sdilyttamalld, kasvattamalla ja rikastuttamalla niiden ominaisuuksia

P NN=o

Tulkitsemalla kaikki maailmassa olevat kappaleet "informaatioiksi", joilla
on ainakin minimaalinen moraalinen arvo, informaatioetiikka voi tdydentaa
perinteisid eettisid teorioita tai mennd jopa pidemmialle. Informaatioetiikka
siirtdd eettisen huomion pois pelkistd ihmisten toiminnoista, luonteista ja
arvoista, kohti entropiaa, josta infosfddrin oliot ja prosessit karsivat. Talla
ldhestymistavalla jokainen olemassa oleva olento, kuten ihmiset, eldimet, kasvit,
organisaatiot, kyberavaruudessa olevat elektroniset esineet ja henkisen
omaisuuden kappaleet, voidaan tulkita potentiaalisiksi tekijoiksi, jotka
vaikuttavat muihin olentoihin. Tdmdn johdosta Floridi (1999) totesi, ettd
informaatioetiikkaa ei voida pitdd antroposentrisend, eli ihmiskeskeisend
eettisend teoriana.

Siposen (2004) artikkelissa esitellddn virustentorjuntaan liittyva esimerkki,
jossa informaatioetiikan ontologisen tasa-arvon periaate tulee mielenkiintoiseksi
ja jopa ongelmalliseksi. Tietokonevirusta pidetddn informaatioetiikan kannalta
tietoyksikkond: se on yhtendinen tietopaketti. Tamén ontologisen tasa-arvon
periaatteen valossa tietokonevirusten olisi siis annettava kehittyd niiden
luonteen mukaisella tavalla ja niilld olisi oikeus pysyd omassa asemassaan.
Ottaen kuitenkin huomioon informaatioetiikka normatiivisesta nikokulmasta,
voidaan pddtelld, ettd tietokonevirukset on lopetettava tai tuhottava kokonaan,
koska se on vihemmadn haitallista toimintaa kuin antaa virusten tehdd tyonsa.
Ontologisen tasa-arvon periaatteen valossa virusten tuhoaminen on kuitenkin
moraalisesti vadrin.

Siponen (2004) my0s toteaa informaatioetiikan ongelmaksi sen, ettd se ottaa
muutkin kuin ihmiset (esimerkiksi ohjelmistot) mukaan moraalisesti
vastuullisina tekijoind. Tamén seurauksena ihmiset voivat syyttdd tietokoneita
heidan tekemistddn virheistddn. Toisin sanoen, ihmiset voivat viittdd, ettd " en
mind tehnyt sitd - se oli tietokonevirhe ", vaikka tosiasia on, ettd ihmiset ovat
ohjelmoineet ohjelmiston kayttdytymddn tietylld tavalla, jonka seurauksesta
virhe on tapahtunut, joko tahattomasti tai tahallaan.

Tutkijat ovat esittdneet erilaisia ndkemyksid, kuinka informaatioetiikkaa
tulisi hyodyntdd ja kdyttdd. Bynumin (2000) totesi, ettd monessa
maassa tietovallankumous” on muuttanut merkittdvasti monia eldmén osa-
alueita, kuten tyollisyyttd, ladketiedettd, turvallisuutta, kuljetusta, viihdettd ja
niin edelleen. Tieto- ja viestintdtekniikka (ICT) on siten vaikuttanut - seka
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hyvédssd ettd pahassa - yhteisoihin, perheisiin, ihmissuhteisiin, koulutukseen,
uraan, vapauteen ja demokratiaan. Hinen mukaansa informaatioetiikka, sanan
laajimmassa merkityksessd, voidaan ymmartdd soveltavan etiikan haaraksi, joka
tutkii ja analysoi tieto- ja viestintdtekniikan sosiaalisia ja eettisid vaikutuksia.
Moor (2005) on todennut, ettd informaatioetiikka tutkii eettisid kysymyksid, jotka
syntyvat, kun tietotekniikka kehitetdédn ja sovelletaan. Lisdksi informaatioetiikka
tarjoaa kriittisen kehyksen moraalisten kysymysten pohtimiselle, jotka koskevat
tietosuojaa, henkistd omaisuutta ja turvallisuutta.

Floridi (1999) on todennut, ettd informaatioetiikka ei ole vield valmis ja se
sisdltdd ongelmakohtia. Informaatioetiikka ei myoskddn pysty aina antamaan
perusteltua ja selkedd vastausta eettiseen ongelmaan. Hdnen mukaansa
informaatioetiikka pystyy kuitenkin havaitsemaan ja ottamaan huomioon asioita,
joita perinteiset etiikan teoriat eivdt pysty. Informaatioetiikka tarjoaa
mahdollisuuden siirtyd antroposentrisestd ndkokulmasta biosentrismin
ndkokulmaan, joka rikastuttaa ymmairrystimme moraalista. Siponen (2004)
kuitenkin kritisoi informaatioetiikkaa vahemman kaytannonldheiseksi kuin sen
tarkeimmat kilpailijat, kuten utilitarismi. Toisin sanoen, informaatioetiikan
termisto on haastava, koska tavalliset ihmiset eivit vélttamattd yhdistd entropiaa
vddranlaiseen kdytokseen. Thmisen toiminnan aiheuittama entropian
lisddantyminen ei valttamatta herdtd yksilossa moraalisen herkkyyden tunnetta.
Tieto siitd, ettd joku olisi kasvattanut entropian mddrdd infosfddrissd, ei
véalttdmaéttd nosta samanlaista tunnetta pintaan kuin toiminnan tarkasteleminen
universaalisen teesin valossa," Entd jos ndin tapahtuisi minulle? " tai " Mitd jos
muut ihmiset kohtelisivat minua tilld tavalla? ", asia koskettaa suoraan ihmisti.

Monet tutkijat ovatkin todenneet, ettei informaatioetiikkaa tarvita, vaan
informaatioteknologian aiheuttamat ongelmatilanteet pystytddn jasentelemaan
etiikan klassikoiden peruskysymyksiksi (Johnson & Powers, 2008; Smith, 2002).
Jakosen (1999) mukaan informaatioetiikan teorialla pddstdd usein samaan
lopputulokseen  kuin muilla eettisilli teorioilla. Hadn mukaansa
informaatioetilkka ~on  vain  laajennos  velvollisuusetiikasta.  Silld
velvollisuusetiikan koskiessa vain ithmistd, informaatioetiikka koskee kaikkia
informaatiokokonaisuuksia.

2.1.2 Tietokone-etiikka

Monien vuosien ajan on vditelty, onko tietojenkésittelyn etiikkaa olemassa,
ja jos on, mikd on sen merkitys. Tutkijat ovat tarjonneet erilaisia ratkaisuja ja
uusia moraalifilosofian teorioita, mutta yhteistd ndkemystd ei ole vield havaittu.
Jotkut tutkijat pitdvit tietokone-etiikkaa informaatioetiikan osa-alueena. (Bynum,
2006; Floridi, 1999; Floridi & Sanders 2004). Bynumin (2000) mukaan tarkempaa
termid tietokone-etiikka (computer ethics) kdytetddn viittaamaan perinteisiin
lansimaalaisiin teorioihin, kuten utilitarismiin, kantilaisuuteen tai Hyve-etiikan,
mistd ammattifilosofit ovat tyostaneet sovellutuksia erilaisiin eettisiin tapauksiin,
joihin liittyy tietokoneita ja tietokoneverkkoja. Tietokone-etiikka on siis
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kiinnostunut eettisistd ongelmista, joita pahentaa, muuttaa tai luo tietotekniikka.
Tietokone-etiikkaa on kdytetty myo6s viittaamaan ammattietiikkaan, jossa
tietotekniikan ammattilaiset soveltavat eettisid sddntdjd ja hyvien kaytantojen
normeja ammatissaan. Perinteisesti tietokone-etiikan kysymykset voidaan
luokitella kuuteen luokkaan: yksityisyys/tietosuoja, turvallisuus, rikollisuus,
henkinen omaisuus, digitaalinen kahtiajako ja ammatillisen vastuun kysymykset.
Moorin (1997) ldahestymistapa tietokone-etiikkaan on kdytdnnon teoria, joka
tarjoaa laajan ndkokulman tietovallankumouksen luonteesta. Moor (1997) on
kehitellyt tietokone-etiikkaan liittyville kysymyksille
ongelmanratkaisumenetelmaén, joka pitda sisilldan kolme kohtaa:

1. Tunnista tietotekniikan sddnttjen puute

2. Yritd poistaa kaikki sekavat késitteet

3. Kaytd seurausetiikan perusarvoja ja eettisid resursseja sddantdjen
tarkistamiseen tai uusien sdantdjen luomiseen

Lait ja asetukset yrittdvat pysyd mukana tekniikan kehityksessd, mutta
vdistdmadttda syntyy tilanteita, jossa sddntdjen puute tai sekavat késitteet
aiheuttavat eettisesti ongelmallisia tilanteita. Esimerkiksi
tekijanoikeuskysymykset koskivat alun perin vain ohjelmistojen luvatonta
kopiointia, mutta my6hemmin ne levisivit koskemaan myos laajempaa aluetta,
kuten musiikin digitaalista jakelua. Musiikin laiton digitaalinen lataaminen
synnytti tarpeen uusille sddnndoille sekd aiheeseen liittyvien sekavien kasitteiden
poistamiselle. (Capurro, 2006.)

Sosiaalinen media, kuten Facebook ja Twitter ovat aiheuttaneet ja
aiheuttavat uusia tietokone-etiikkaa koskettavia kysymyksia. Sosiaalisen median
kayttdjat antavat paljon tietoa itsestddn tietdmattdan, kuinka yksityiset osapuolet
lopulta louhivat ja kayttdvat nditd tietoja. Blogit ovat myos synnyttdneet
sosiaalisia ja eettisid kysymyksid. Esimerkiksi, pitdisiko poliittisten bloggaajien,
jotka voivat vaikuttaa vaalien tulokseen, noudattaa samoja journalistisia
standardeja kuin perinteisten poliittisten toimittajien? (Tavani, 2012.)

Tavani (2012) arvelee, ettd tietokone-etiikkaan on tulevaisuudessa
siséllytettdava joitakin suhteellisen uusia ja nousevia aloja koskevia kysymyksia.
Naditd ovat esimerkiksi robottietiikka tai kone-etiikka. Wallach ja Allen (2008)
maédrittelevat kone-etiikan alaksi, joka laajentaa tietokone-etiikkaa. Kone-
etiikassa huolenaihe siitd, mitd ihmiset tekevét tietokoneiden kanssa siirtyy
kysymykseen, mitd koneet pystyvit itse tekemddn. Wallachin ja Allenin (2008)
mukaan, tulevaisuudessa tdytyy siirtyd tarkastelemaan, tietokoneita itsessddn
moraalisina pddttdjind. Siposen (2004) artikkelissa kuitenkin todetaan, ettd
ihminen on ohjelmoinut ohjelman, joten olisi kyseenalaista ja ongelmallista, jos
moraalinen vastuu siirrettdisiin pois ihmisiltd. Wallachi ja Allen (2008) toteavat,
ettd tietokone-etiikan on myods puututtava eettisiin kysymyksiin, jotka syntyvit
autonomisten jdrjestelmien tuotoksista. Télld tarkoitetaan tietokonejdrjestelmid,
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jotka voivat toimia ilman ihmisen véliintuloa. Autonomisilla jédrjestelmilld on
kolme keskeistd ominaisuutta. Ne ovat mukautuvia, kykenevid oppimaan seka
kykenevit tekemddn padatoksid. Esimerkkejd autonomisista jarjestelmistd ovat
robottileikkauslaittee, lilkennejérjestelmat, henkilokohtaisen hoidon
tukijdrjestelmédt ja "dlykkdat" rakennukset. Moor (2005) on todennut, ettd
teknologia kehittyy koko ajan, joten tarvitsemme jatkuvaa eettistd pohdintaa.
Asiantuntijoiden, tutkijoiden, it-alan ammattilaisten ja yhteiskuntatieteilijoiden
on tdrkedd tyoskennelld yhdessd, jotta voidaan tutkia teknologian etiikkaa
monitieteellisesti.

2.1.3 Tietojenkdsittelyn ammattietiikka

Macer (2007) toteaa, ettd etiikka on ihmisten halu tehdd hyvai ja tarve
valttdd vahingollista kadyttaytymistd. Hanen mukaansa valinnat heijastelevat
ihmisten etiikkaa. Ihmisten valintoihin kuitenkin vaikutetaan monin eri tavoin.
Yhteiskunnan normit, ammattialan kirjoitetut ja kirjoittamattomat sdannot ja
lahipiiri vaikuttavat valintoihin, kun kdytannon arkieldmén tilanteissa joudutaan
puntaroimaan eri vaihtoehtojen vililtd. Etiikan on mdédritelty sisdltdvan
moraalisddntojen, standardien tai periaatteiden soveltamista konkreettisiin
ongelmiin. Yleisesti puhutaan, ettd eettinen tai moraalinen ongelma syntyy, kun
pdétos tai toiminta voi heikentdd tai parantaa toisen yksilon tai ihmisryhméan
hyvinvointia (Lewis & Weigert, 1985). Tdllaisia pddtoksid tai toimia tehdddan
usein, jolloin kilpailevat arvot tai eturistiriidat ovat todella yleisid
tietoyhteiskunnassa.

Gotterbarn (1991) kannatti erilaista painotusta tietokone-etiikkaan. Han
uskoi, ettd tietokone-etiikka tulisi ndhdd ammattietiikkana, joka on omistettu it-
alan ammattilaisten hyvien kidytdntdjen ja sddntojen kehittamiselle ja
edistamiselle. Gotterbarn (1991) sanoi, ettd arvoihin, jotka ohjaavat it-alan
ammattilaisten pdivittdistd toimintaa, tulisi kiinnittdd enemm&n huomiota.
Ammattietiikan tarkoituksena onkin antaa neuvoja sddannosten ja ohjeistuksien
perusteella. Se pyrkii antamaan vastauksia, kuinka tulisi toimia haastavissa
tilanteissa ammatissaan (ACM, 2020). Ammattiryhmét vaikuttavat jdsenien
moralisiin ja eettisiin arvoihin, joten eri alojen ammattilaisilla voi olla arvoissaan
eroja (Heikkonen, 1995). Luonnollisesti on mahdotonta olla varma toiminnan
kaikista mahdollisista seurauksista. Siksi ei pystytd olemaan varmoja, tehddanko
lopputuloksen kannalta oikeita toimia. Tédtd epdvarmuutta voidaan kuitenkin
hillitd tekemadlld p&&tos, joka perustuu parhaaseen mahdolliseen tietoon silld
hetkelld tiedossa olevista seurauksista. (Walsham, 1998.)

Eettiset sadannostot ovat tarkeitd, koska ne lisddvit tietoisuutta eettisistd
kysymyksistd ja ongelmista, joita ammattilaiset saattavat kohdata. Liséksi eettiset
ohjeet antavat selvennyksid, mikd on hyvéaksyttdvdd toimintaa asiakkaalta tai
ammattilaiselta. Eettisilld sddnnoilldi on kuitenkin haittapuolensa. Tietyn
uskomuskokonaisuuden edistdiminen helposti johtaa yleistykseen, millainen
eettinen kdyttdytyminen on hyvaksyttdvdd, pdinvastaisista todisteista
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huolimatta. Esimerkiksi sosiaaliset ja eettiset arvot vaihtelevat eri kulttuurisissa
yhteyksissd sekd perustuvat erilaisiin sosiaalisiin, kasvatuksellisiin ja poliittisiin
normeihin. Tamaén takia ei voida asettaa tietyssd kulttuurissa kehittyneitd eettisid
arvoja toiselle kulttuurille olettaen, ettd mikd on hyvéd yhdelle, on sitd myos
toiselle. (Davison, 2000.)

Tietojdrjestelmitieteen ala ei ole sammalla tavalla valvottu ammatti, toisin
kuin laki ja ladketiede (Davison, 2000). Yhdysvaltalaisen ACM:n (Association for
Computing Machineryn) eettiset ohjeet ovat kokoelma periaatteita ja ohjeita,
jotka on suunniteltu auttamaan tietotekniikan ammattilaisia tekemddn eettisesti
kestdvid pddtoksid ammatissaan. ACM kéddntdd laajat eettiset periaatteet
konkreettisiksi lausunnoiksi ammatillisesta kayttdytymisestd. Lisdksi ohjeet
toimivat perustana korjaustoimenpiteille, jos eettisten sddntdjen vastaisia
rikkomuksia ilmenee. TIVIA, Suomen tietojenkasittelyliiton eettinen tyoryhmad,
on my0s luonut oman eettisen ohjeistuksen auttaakseen alan ammattilaisia
ratkaisemaan tydssddan kohtaamia eettisid ongelmia. Saannoston tarkoituksena
on vahvistaa tietotekniikan ammattilaisten eettistd puolta ja edistdd keskustelua
it-alan ammattilaisten keskuudessa Suomessa. Ohjeistus ei kuitenkaan ole
lopullinen, vaan se kehittyy koko ajan, koska kaikkia eettisid ongelmia ei pystytd
ennakoimaan. (TIVIA, 2002.)

TIVIAn sdannoston seitseman kohtaa ovat valta ja vastuu, tieto ja kokemus,
asenne, viestintd, tyon vaikutukset, muut ihmiset sekd eettisyyden
kasvu. Valtaan ja vastuuseen kuuluu, ettd tietotekniikan ammattilainen ei saa
kayttdd vadarin asemaansa. Ammattilaisen on kannettava vastuu teoista ja
toiminnasta. Tieto ja kokemus viittaa siithen, ettd tietotekniikan ammattilaisen on
tunnettava tyohonsd liittyvd lainsddddnto, esimerkiksi tietosuoja-asetukset.
Asenne tarkoittaa, ettdi ammattilaisen on otettava huomioon toimintansa
kohteiden ndkokannat. Ammattilainen myos ymmartdd, ettd hdnen tyollaan on
merkitystd toisten ihmisten kautta. Viestinndssda ammattilaisella on vastuu
viestid selkokielisesti tyostddn ja kertoa tekemisensd kaikille asianomaisilleen,
kuten asiakkaille. Tyon vaikutuksia miettiessd tietotekniikan ammattilaisen on
huomioitava oman tyonsd merkitys koko yhteisolle, mille ty6 tehdddn. Tyo ei saa
rajoittua vain ammattilaisen kanssa asioivien edustajien ndkemyksiin.
Tietotekniikan ammattilaisen tyo vaikuttaa koko yhteiskuntaan sidosryhmien
kautta. Tyostd koituvat seuraukset ovat siis huomioitava. Esimerkiksi tayttaako
tyo ihmisoikeudet, ympaériston suojelun, lainsddddnnon ja tekijanoikeuksien
vaatimukset. Tietotekniikan ammattilaisten tulee edistdd eettisyyden kasvua.
Eettinen toimiminen on jokaisen yksilon oma valinta, eikd eettinen toimiminen
ole aina mustavalkoista. (TIVIA, 2002.)



17

2.2 Tutkimuksia etiikasta tietotekniikassa

Tahat, Elian, Swalha ja Al-Shaikh (2014) tarkastelivat tietotekniikan
ammattilaisten eettisid ndkemyksid Lahi-Id&dssd ja Yhdysvalloissa. Tutkimuksen
tuloksista selvisi, ettd Lahi-Iddssd ja Yhdysvalloissa tietotekniikan
ammattilaisilla on yleinen tietoisuus tietojenkésittelyn eettisistd kysymyksista.
Heiddn havaintonsa my®s viittasivat siihen, ettd tietotekniikan etiikan asema on
parantunut ndilld alueilla, kun verrattiin aikaisemmin tehtyihin tutkimuksiin.
Tahatin ym. (2014) tutkimuksessa nostettiin myos esille Hofsteden (1980) teoria
kulttuurin vaikutuksista ihmisten asenteisiin. Tutkijat ovat todenneet, ettd mitd
pidetddn eettisend yhdessd maassa, ei vilttimdttd ole niin toisessa. Tamd
heijastaa kulttuurien vélisten erojen merkitystd eettisten kdytantojen késittelyssa.

Opiskelijoiden ndkemyksid tietojenkasittelyn etiikkaan liittyen on tutkittu
jonkin verran (Almasri & Tahat, 2018; Vartiainen, 2003; Calluzzo & Cante, 2004).
Almasri ja Tahat (2018) tarkastelivat yliopisto-opiskelijoiden vastausten eroja
liittyen tietojenkdsittelyn etiikkaan ja yleiseen etiikkaan Ldhi-iddssd ja
Yhdysvalloissa. Tutkimuksessa myos tarkasteltiin vaikuttaako opiskelijoiden
koulutustaso tai mahdollinen etiikan koulutus vastauksiin. Tuloksista selvisi, etta
seka Yhdysvaltojen ettd Lahi-idan opiskelijoilla on tilastollisesti merkittdvid eroja
vastauksissa liittyen eettisiin kysymyksiin it-kontekstissa verrattuna perinteisiin
ei-it-kontekstissa esitettyihin eettisiin kysymyksiin. Lisdksi havaittiin, ett4 jatko-
opiskelijoilla oli korkeampi tietoisuus sekd tietojenkdsittelyn etiikasta ettd
yleisistd etiikan kysymyksistd verrattuna perustutkinto-opiskelijoihin.
Opiskelijoiden aiempi koulutus liittyen etiikkaan ei vaikuttanut opiskelijoiden
vastauksiin. It-kontekstissa esitettyihin eettisiin kysymyksiin, jotka liittyivt
omaan toimintaan, opiskelijat eivit olleet yhtd tuomitsevia kuin kysymyksiin,
jotka Kkaésittelivdat yleistd oman toiminnan eettisyyttd. Yleisissd eettisissd
kysymyksissd opiskelijat olivat vahemman tiukkoja muiden ihmisten kaytostd
kohtaan kuin omaa kaytostd kohtaan.

Calluzzo ja Cante (2004) tutkivat myos jatko- ja perustutkinto-
opiskelijoiden asenteita liittyen liike-elimdn ja tietojenkdsittelyn etiikkaan.
Tutkimus toteutettiin kyselylomakkeella, joka sisdlsi 11 vdittdmdd. Jokainen
vdittama kuvasi tosi eldméssd mahdollista epdeettistd kaytostd, liittyen liike-
eldmaddn tai tietojenkésittelyyn. Vastaajia pyydettiin arvioimaan kaikki vaittamaét
kahdesti; kerran, miten itse toimii ja kerran, miten kollega toimii. Vastauksista
selvisi, ettd opiskelijoiden ndkemykset olivat suhteellisen eettisid kysymyksissd,
jotka liittyivit yksityisyyteen, henkilokohtaiseen omaisuuteen tai varastamiseen.
Tutkimuksessa todettiin myds, ettd opiskelijoiden ndkemykset vaihtelivat eniten
kysymyksissd, jotka liittyivit yrityksen omaisuuteen. Calluzzo ja Cante (2004)
totesivat, ettd varsinkin ohjelmistojen ja tietotekniikan etiikan suhteen
opiskelijoilta puuttui selked ndkemys ja ymmadrrys eettisyydestd.

Vartiaisen (2003) tutkimuksessa tutkittiin suomalaisten opiskelijoiden
kéasitystd moraalista ja eettisyydestd. Opiskelijoille esitettiin tilanteita, joihin
liittyi moraalinen tai eettinen ongelma, jonka jdlkeen heille esitettiin moraalisia
tai eettisid vditteitd tilanteeseen liittyen. Vastaajien tuli valita oliko tilanteessa
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tapahtunut toiminta hyviksyttavad, kyseenalaista tai tuomittavaa. Tutkimuksen
kysymykset liittyivdt esimerkiksi haittaohjelmien levittimiseen, tietojen
luvattomaan lukemiseen, valehtelemiseen tai ohjelmien vikojen korjaamatta
jattamiseen. Tutkimuksen tuloksista selvisi, ettd vastaajien mielipiteet moraalista
ja eettisyydestd vaihtelivat huomattavasti.
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3 MORAALI JA ARVOT TIETOTEKNIIKASSA

Yksilon vastuulla on hdnen oma moraalinen ja eettinen toiminta. Ihmisten
olisi tarkedd tunnistaa tilanteet, joissa heiddn toimintansa on ristiriidassa omien
moraalisten ja eettisten arvojen kanssa. Sisdisten arvojen kuunteleminen ja
noudattaminen auttaa yksilod ohjailemaan omaa toimintaa.

Hargreaves ja Fink (2004) ovat todenneet, ettd elamme loputtomien ja
armottomien muutosten maailmassa, jossa muutokset ovat nopeita ja
monimutkaisia. Yhteiskunnallisiin muutoksiin sisdltyvit tyollisyyden, vdeston ja
vdestorakenteen muutos, teknologinen muutos sekéd globalisaatio (Fullan, 1993).
Teknologia muuttaa maailmaamme loputtomasti ja hellittamaéttd. Kuten Bigum
ja Kenway (2005) sanoivat, teknologia liittyy moniin eri alojen muutoksiin, mika
on aiheuttanut filosofisia keskusteluja tietokoneiden eettisestd ja moraalisesta
kaytosta. Naitd kysymyksid ovat muun muassa yksityisyys, piratismi,
turvallisuus, oikeudenmukaisuus, tietoturva, yhdenvertainen pdisy,
immateriaalioikeudet ja tekijanoikeudet, tietokonerikollisuus, ohjelmistojen
luotettavuus sekd useat muut kysymykset, joita ei ole vield edes 16ydetty uuden
tekniikan kehityksen seurauksena. (Burnam & Kafai, 2001; Collins & Miller, 1992;
Gotterbarn, 1990; Johnstone, 2007; Moor, 1985, Van Den Hoven & Lokhorst,
2002).

Téssd luvussa késittelen moraalia ja arvoja tietotekniikassa. Ensimmaiseksi
kéasittelldan moraalia, ja kuinka se ndkyy tietotekniikassa. Tamén jdlkeen
tarkastellaan moraalista konfliktia, sen syntyd ja aikaisempia tutkimuksia
aiheesta. Viimeiseksi vuorossa on arvot tietotekniikassa, joita tarkastellaan
useasta eri ndkokulmasta.

3.1 Moraali ja tietotekniikka

Jokapdivdisessd eldmdssd moraali esiintyy péddasiassa rutiineina, joita
pidetddn itsestddn selvind, jonka takia ihmiset tuskin tiedostavat niiden
olemassaoloa. Ndmd moraaliset rutiinit muuttuvat kuitenkin tietoisiksi, kun
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alamme miettimd&dn, vastausta kysymykseen: miten olisi hyva eldad yksilond ja
yhteisond? Myohemmin noudatamme ajattelematta nditd hiljaisia normeja ja
arvoja. Esimerkiksi, Williams (1985) huomautti, ettd "normaalit" ihmiset eivét
tietoisesti pdétd, ettd on moraalitonta tappaa vastenmielinen kollega. Ajatuksen
ei pitdisi tulla edes heiddn mieleensd, ja jos niin tapahtuu, se osoittaa
poikkeavuutta ajattelutavassa.

Tietotekniikka on pakottanut meiddt miettimddn uudelleen aikaisemmat
yksityisyyden késitteet, jotka ovat perustuneet painotekniikkaan, kuten kirjeisiin,
muistiinpanoihin  ja sanomalehtiin. Tietotekniikka edellyttdd wuusien
moraaliteorioiden kehittdmistd, joissa tunnustetaan sekd tiedon vélittdmisen
edut ettd riskit. Vakiintuneiden moraalirutiinien ja uuden tekniikan vélinen kitka
onkin hyvin yleistd. Swierstra ja Rip (2007) kuitenkin toteavat, ettd kitkan sijaan
uudet tekniikat ja niiden tuomat mahdollisuudet pitdisi ndhdd avaavan ovia
uusille pohdinnoille moraalissa ja etiikassa. Sullinsin (2012) mukaan ensisijaiset
moraaliset arvot, joita tietotekniikka haastaa ovat:  yksityisyys,
luottamuksellisuus, omistajuus ja tiedon oikeellisuus. Yksi esimerkki tédstd on
ohjelmistopiratismi, joka on kasvava ongelma nykypdivan
ohjelmistoteollisuudessa. Ohjelmistopiratismiksi luokitellaan ohjelmiston tai sen
osan laiton kdytto ilman asianmukaista lisenssisopimusta. Ohjelmistopiratismi
on vakava rikos, mutta useimmat ihmiset eivit nde sitd tarpeeksi vakavana.
Ohjelmistoteollisuus ~ kokeekin  vuosittain  erittdin = suuria  tappioita
ohjelmistopiratismin takia. Business Software Alliancen (BSA) vuoden 2013
raportin mukaan 43 % kaikista tietokoneisiin asennetuista ohjelmistoista oli
laittomia. Nédiden laittomien ohjelmistojen arvoksi on arvioitu 62,7 miljardia
dollaria. Témén takia ohjelmistopiratismin estdminen on yksi erittdin tarked aihe
kasvavalle ohjelmistoteollisuudelle. (Nazir, Shahzad, Wirza, Amin, Ahsan ym.
2019.)

Myyry, Siponen, Pahnila, Vartiainen ja Vance (2009) tutkivat moraalisen
pddttelyn  vaikutusta  tietoturvapolitiikan = noudattamiseen. = Heid&dn
tutkimuksessaan luotiin teoreettinen malli, joka selittdd tietoturvan
laiminlytmisen moraalisen p&attelyn ja arvojen perusteella. Tama malli yhdistaa
kaksi tunnettua psykologista teoriaa: Kohlbergin (1969) kognitiivisen moraalisen
kehityksen teorian ja Schwartzin (1992) teorian motivaatiotyyppien arvoista, joka
on esitelty kuvassa 2.
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Itsensd ylittaminen

Universalismi | Hyvantahtoisuus

Perinne
Itseohjautuvuus Vaatimusten

mukaisuus

Avoin muutokselle Sdilyttaminen

Stimulaatio Turvallisuus

Hedonismi

Saavutus

Itsensd parantaminen

KUVIO 2 Motivaatiotyyppien arvot (Schwartz, 1992). Suomennettu englannista

Moraalinen pddttely viittaa prosessiin, jossa yksilo soveltaa moraalisia
periaatteita madritellessddn toimintatapoja. Tutkimuksen tuloksista selvisi, ettd
esikonventionaalinen moraalinen pdittely liittyy positiivisesti tietoturvan
noudattamiseen, kun taas konventionaalinen moraalinen pd&dttely korreloi
negatiivisesti kdyttdytymisen kanssa. Namd tulokset olivat ristiriidassa
aikaisempien havaintojen kanssa (esim. Blasi, 1980; Greenberg, 2002). Myyryn
ym. (2009) tutkimuksen tuloksista selvisi myos, ettd tietoturvan yhteydessa
matalampi moraalisen pdittelyn taso on parempi. Arvoulottuvuuksissa
avoimuus  muutokseen  liittyi  negatiivisesti  kdyttdytymisvalintoihin
tietoturvallisuuden yhteydessd. Toisin sanoen ihmiset, joilla on avoimuus
muutokseen, eivit yleensd kunnioita sddntojd yhta tarkasti (Bardi & Schwartz,
2003), ja heilld voi olla kriittinen asenne myos tietoturvapolitiikkaa kohtaan.
Namad havainnot olivat yhdenmukaisia aikaisempien tutkimusten kanssa, jotka
ovat osoittaneet, ettd korkean avoimuusmuuttujan vastaajat tunnistivat
vidhemman moraalisia kysymyksid ammatillisissa dilemmoissa (Myyry &
Helkama, 2002).

Useat tutkijat ovat sanoneet, ettd eettiset teoriat voivat vaikuttaa ihmisten
moraaliin, ja siten ndiden teorioiden avulla voidaan edesauttaa vdhentamaan
tietojdrjestelmien tietoturvaloukkauksia ja rikoksia. Nykyiset ndkemykset etiikan
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roolista tietojdrjestelmien turvallisuuteen liittyvissd kysymyksissd jakautuvat
kuitenkin kahteen ryhmédédn. Ensimmadisessd ryhmassa tutkijat ovat sitd mieltd,
ettd tietoturvallisuuteen liittyvissd kysymyksissd etiikka ja moraali voi toimia
yhteisend kielend kaikille eri tietotekniikan toimijoille (Kowalski, 1990;
Baskerville, 1996; Siponen, 2003; Dhillon & Backhouse, 2000). Toinen ryhma on
sitd mieltd, ettd etiikan ja moraalin kédyttd on hyodytontd tai parhaimmissakin
tapauksissa ~ ddrimmdisen  rajoitettua  tietoturvallisuuteen  liittyvissa
kysymyksissd (Leiwo & Heikkuri, 1998). Leiwo ja Heikkuri (1998) ovat
kritisoineet moraalin ja etiikan roolia tietoturvallisuuden noudattamisen
parantamiseksi johtuen kulttuurirelativismista ja intuitionismista. Siposen (2003)
artikkelissa nama véitokset on kuitenkin todettu virheellisiksi. Hinen mukaansa,
ihmisen moraalilla on suuri rooli tietoturvallisuuden noudattamisessa. Ei-
kuvailevien eettisten teorioiden avulla voidaan osoittaa, kuinka ihmisten
moraalia voidaan kdyttdd keinona turvallisuuden noudattamisessa.

Moraali on kuitenkin monimutkainen ilmi¢ ja tietojdrjestelmdtieteessd
monimutkaisten ilmididen tutkimiseen suositellaan tulkitsevia ldhestymistapoja.
(Walsham 2006.) Tulkitsevat ldhestymistavat ja menetelmit sisdltavét yksiloiden
todellisuuden ymmartdamisen, yksiloiden subjektiivisesti luomat merkitykset ja

yksiloiden tavan olla vuorovaikutuksessa ymparoivan maailman kanssa (Trauth,
2001).

3.1.1 Moraalinen konflikti ja tietotekniikka

Vartiainen (1998) maddrittelee moraalisen konfliktin moraaliseksi
ongelmaksi, johon on ldydettdvissd yksiselitteinen ratkaisu. Moraalisen
dilemman hdn maédrittelee tilanteeksi, jossa henkilon tulisi moraalisesti toteuttaa
kaksi eri asiaa, mutta asiat ovat toisensa poissulkevia. Moraalista dilemmaa
voidaan kutsua my6s moraaliseksi ongelmaksi. Laajemman maéédritelman
mukaan moraalinen dilemma saattaa esiintyd missd tahansa tilanteessa, jossa
moraalilla on merkitystd. Ero moraalisen konfliktin ja dilemman vélilld on, etta
moraalinen konflikti koetaan ratkaistavaksi, kun taas moraalinen dilemma
ratkaisemattomaksi. Moraalisen dilemman tapauksessa henkilo ei pysty
tuottamaan ratkaisua ja tuntee ahdistusta tilanteesta. Moraalisen konfliktin
tapauksessa henkil6 kokee, ettd hdn pystyy ratkaisemaan tilanteen ja ndin ollen
ei tunne avuttomuutta konfliktista. Hare (1981) kuitenkin toteaa, ettd moraalinen
dilemma pystytddn muuttamaan aina moraaliseksi konfliktiksi, jos asiasta
saadaan tarpeeksi lisdtietoa.

Filosofisessa kirjallisuudessa tunnustetaan, ettd ihmiset pyrkivat
jdrjestamaddn instituutioita ja yhteiskuntaa siten ettd he estdisivdt vakavimpien
moraalisten konfliktien syntymisen. Kdytanttjen, eettisten sddnnosten ja lakien
voidaan myos tulkita estdvdn suurimpien moraalisten dilemmojen syntymisen
(Vartiaianen, 2005). Vartiaisen (2005) mukaan moraalisten dilemmojen
tunnustaminen motivoi ihmisid muuttamaan toimintatapoja tilanteiden
valttamiseksi tulevaisuudessa.
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Filosofisesta ndkokulmasta moraalidilemmoihin liittyvdd ongelmaa
voidaan kuvata kahdella yksinkertaistetulla ndkokulmalla: rationalistisella ja
kokemuksellisella ~ ndkokulmalla.  Rationalistinen = ndkemys  kiistdd
moraalidilemmojen  olemassaolon. =~ Sen  mukaan etiikka  perustuu
toimintaperiaatteeseen tai kaavaan, joilla moraalidilemmat voidaan ratkaista,
jonka takia moraalisia dilemmoja ei ole. Kokemuksellinen nikokulma hyviaksyy
periaatteiden tai arvojen moninaisuuden, minka takia kokemamme moraaliset
dilemmat perustuvat ndiden periaatteiden tai arvojen vilisiin ristiriitoihin. Nagel
(1987) pitad moraalisia konflikteja ristiriitoina eri arvojen vililld ja niiden sisélla.
Arvot syntyvidt monista eri ndkokulmista eldméssd, ja sen lisdksi voimme
tarkastella maailmaa monista perspektiiveistd, kuten yksilollisestd, suhteellisesta
tai ihanteellisesta. Jokainen naistd nikokulmista esittdi erilaisia viitteitd meista.

Anderson, Johnson, Gotterbarn ja Perrolle (1993) ovat antaneet esimerkkeja
moraalisista konflikteista, joita tietotekniikan tyontekijdt kohtaavat tyossdan.
Yksi moraalisen konfliktin tyypillinen esimerkki on tasapainon etsiminen
tietojdrjestelmien laadun ja kustannusten vililld. Andersonin ym. (1993)
esimerkissd tietotekniikan alan yritys toimittaa asiakkaalleen ohjelman, jonka
kayttoliittymdd on hyvin vaikea kéyttdd, mutta yrityksen johto ei suostu
laittamaan enempdd resursseja ohjelman kehittimiseen. Anderson ym. (1993)
antavat ndkemyksensd tilanteeseen ACM:n eettisiin ohjeistuksiin perustuen.
Eettisten ohjeiden mukaan tietotekniikan ammattilaisten tdytyisi aina pyrkia
saavuttamaan  korkein laatu sekd  prosessissa  ettd  tuotteessa.
Esimerkkitapauksessa ohjelmiston tilaajalle syntyy harmia vaikeakdyttoisestd
ohjelmasta, joten kehitysprosessin toteuttamatta jattdiminen on selvasti eettisen
kayttdaytymisen vastaista. (Anderson ym. 1993)

Padtos tietoturvallisuuden rikkomisesta voidaan ymmaértdd myos
moraalisena  konfliktina, koska se on moraalisesti —merkityksellinen
paatoksentekotilanne, jossa moraalisten vaatimusten tdyttiminen on ldsna.
(Vartiainen, 2003). Konflikti voi syntyd esimerkiksi, kun henkil6 on velvollinen
noudattamaan yrityksen turvallisuuspolitiikkaa, mutta hdn kokee olevansa
my0s velvollinen auttamaan toista henkilod (tyotoveria, johtajaa tai asiakasta)
turvallisuuspolitiikan rikkomisen tai kiertdamisen kustannuksella. Toinen yleinen
tapaus turvallisuuspolitiikan laiminlyomiselle on, kun tyontekiji avaa oven
luvattomalle henkilolle kulunvalvontakortillaan koettuaan velvollisuudekseen
olla kohtelias (Finne, 1996). Olipa konfliktit vahdisid tai vakavia, tutkijat ovat
todenneet, ettd moraalisen pédéttelyn ja arvojen teoriat voivat auttaa selittamadn,
miksi ihmiset paattavat kayttaytya tietylld tavalla (Kohlberg, 1969).

Vartiainen (2005) tutki tietotekniikan opiskelijoiden ja asiakkaiden
kohtaamia moraalisen konfliktin tilanteita yhteistyoprojektikurssilla. Han 16ysi
kolme moraalisen konfliktikin teemaa, jotka olivat yhteisid opiskelijoille sekd
asiakkaille. Osapuolten tavoitteet, sitoutuminen ja priorisointi sekd yksilon
kohtelu, nousivat molempien osapuolten haastatteluista esille. Osapuolten
tavoitteiden on oltava linjassa, jotta molemmat osapuolet voisivat hyottya
yhteistyokurssista. Sitoutuminen ja priorisointiristiriidat liittyivat kurssilla
tehtdvien tekemiseen. Yksilon kohtelu - erityisesti puuttuminen jonkun
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toimintaan - todettiin olevan yksi vaikeimmista moraalisista konflikteista.
Vartiainen (2005) hyodynsi tuloksien tulkinnassa moraalipsykologian teoriaa.
(Vartiaianen, 2005.)

3.2 Arvot ja tietotekniikka

Arvot ovat yhteydessd etiikkaan ja moraaliin. Sosiaaliset ja moraaliset arvot
voivat muuttua, mikad taas johtaa eettisten jdrjestelmien muutokseen. Jotkut
eettiset teoriat luottavat nimenomaan arvoihin perustana. Stahl (2003) on
todennut, ettd arvot ovat yksi mahdollinen moraalin perusta, mutta
moraalindkemys voi myds synnyttdd arvoja.

Bruson ja Vaccaro (2016) ovat sanoneet, ettd ndkemyksemme ovat
arvopohjaisia. Tunnistamme kulttuurisen vaihtelun tdarkeyden, mutta oletamme,
jokaisen omaavan sisdiset perusarvot (esimerkiksi, YK: n Ihmisoikeuksien
yleismaailmallisen julistuksen). Nadmd perusarvot muodostavat perustan
kaikenlaisten ongelmien ratkaisemiselle. Brusonin ja Vaccaron (2016) mukaan
tamd oletus on erittdin tdarked keskusteltaessa moraalisista ja eettisistd asioista
niiden monikulttuurisuuden ja monimutkaisuuden vuoksi. Heiddn mukaansa
teknologia on itsessddn eettisesti neutraali, joten arvoilla on keskeinen rooli
teknologian eettisessd keskustelussa. Yksilolliset ja organisaation arvot
muokkaavat, miten tekniikkaa (tuote, palvelut, menettelytavat) ymmarretdan ja
kaytetddan. T&lld on myos dramaattinen vaikutus organisaation sisdisiin ja
ulkoisiin tuloksiin. Kuviossa 3on esitetty, kuinka pd&édstdan erilaisiin
teknologisiin lopputuloksiin arvopohjaisen kadyton kautta.
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Sisdiset tulokset
Arvojen ymmartaminen
ja harjoittaminen

Kaytto
Sisdinen ja/tai
ulkoinen

T

Arvot
Positiiviset ja/tai
negatiiviset

Ulkoiset tulokset

Arvojen levidminen

KUVIO 3 Brusonin ja Vaccaronin (2016) malli arvojen vaikutuksesta teknologian kayttoon.
Suomennettu englannista.

Tekniikat voivat siis olla ainutlaatuinen tapa sisdllyttdd, levittdd ja valittaa
eettisid arvoja. Brusonin ja Vaccaron (2016) mukaan tdmad on erilainen ndkokulma
yritysten sosiaaliseen vastuuseen, jonka tutkijoiden ja ammattilaisten tulisi ottaa

enemmin huomioon.

Tietotekniikan

liikketoiminnassa arvoja voivat olla

hyvaksyttavat kdytanteet tai sidnnot. Naméd (moraalisiin) arvoihin perustuvat
kaytanteet ja sddnnot voivat olla esimerkiksi tyontekijoiden tarpeiden
kunnioittaminen tai merkityksellisen palvelun toteuttaminen asiakkaalle. Kun
arvoista tulee osa yrityksen moraalia, ne voivat heijastua tietotekniikkaa
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koskeviin arvopaatoksiin. Yritys voi esimerkiksi hankkia sahkopostijédrjestelman,
joka suojaa tyontekijoiden yksityisyyttd. (Stahl, 2003.)

Arvot liittyvdt myos etiikkaan, koska ne yleensd johdetaan eettisista
piirteistd ja ne tarvitsevat eettisid teorioita perusteluikseen. Jos tyontekijoiden
yksityisyyttd pidetddn tdarkednd arvona, johdon on kyettdvad perustelemaan tatd
arvovalintaa, johon he tarvitsevat eettisen teorian. Sama koskee kaikkia
organisaation pddtoksid, kuten pddtostd uuden tietojdrjestelmén hankkimisesta.
Vaikka voidaan vdittdd, ettd lopullinen arvo yrityksissi on aina voiton
maksimointi, on lukuisia muita arvoja, jotka johtajien, suunnittelijoiden ja
analyytikoiden on otettava huomioon p&atoksenteossa.

Aina, kun otetaan huomioon useampi kuin yksi arvo niiden vililld on
ristiriidan vaara. Esimerkiksi, tietokoneen hankinnassa ostaja usein kokee
ristiriitaa koneen tehokkuuden ja hinnan vélilli. On mahdotonta saavuttaa
molempien maksimimaalinen arvo. Jos otetaan huomioon kaikenlaisia arvoja,
ongelma pahenee mahdollisten arvojen suuren mddrdn vuoksi. Tdmd on
moraalifilosofian klassinen ongelma, jossa my0s arvojen ristiriita on usein
keskusteltu ongelma. Demokraattisissa yhteiskunnissa yleensd tunnustetaan
arvojen moniarvoisuus ja myonnetddn jokaiselle oikeus valita omat arvonsa.
(Stahl, 2003.)

Yksi merkittdvd moraalinen arvo, jota tietotekniikka voi edistdd, on vapaus.
Henkilokohtaiseen autonomiaan vaikuttavat kehittyvat tekniikat. Teknologiat
lisdavéat ihmisten tietoisuutta itsestddn ja ympéristostddn, ja antavat sitd kautta
heille paremman hallinnan ympaéristostaan. Teknologia voi my6s parantaa
kykyjamme, kuten kognitiivisia ja motorisia, ja sitd kautta lisdtd hallinnan
tunnetta elamaamme. Toisaalta samat tekniikat, jotka lisdadvit itsendisyyttimme,
voivat myos vdhentdd sitd. Uusien teknologioiden avulla voidaan seurata ja
hallita ihmisten kayttdytymistd, asenteita, tunteita, ajatuksia, mielialaa ja
toimintoja. Tatd myoten ihmiset voivat siirtdd tehtdvidéan ja paatoksidan ndiden
dlykkdiden teknologioiden toteutettaviksi. Namd kehitykset merkitsevit
hallinnan siirtymistd yksiloltd teknologialle.

Samanaikaisesti riippuvuus ndistd teknologioista on kasvamassa tiettyjen
tehtdvien suorittamisessa. Jotkut teknologiat voivat lisdksi johtaa kéayttdjien
riippuvuuteen tai tarjota tapoja, miten voi paeta todellista eldmdd. Tahan
aiheeseen liittyy kysymys siitd, tarjotaanko henkilsille - erityisesti
haavoittuvassa asemassa oleville henkildille, kuten lapset ja vanhukset -
mahdollisuus tietoiseen suostumukseen olla vuorovaikutuksessa jarjestelman
kanssa. (Stahl, Timmermans & Flick, 2017.) Etiikan ja vapauden suhde on
ladheinen, mutta keskustelua tdstd suhteesta haittaa vapauden kisitteen
epdselvyys. Tietotekniikan yhteydessd vapaus voi tarkoittaa esteetonta
tiedonsaantia ja sen my6tda mahdollisuuksien lisdantymistd. Arkielaméssa tama
voi tarkoittaa vapautumista perinteisistd rakenteista ja voimista.

Arvojen vertailu on usein haastavaa. Tietotekniikassa voimme joutua
tilanteeseen, jossa yrityksen taloudelliset arvot ja ihmisten arvot ovat ristiriidassa.
Kuinka verrata lisdédntyneen tietoturvallisuuden taloudellista arvoa suojellun
ihmiselamdn arvoon? Stahl (2003) toteaakin, ettd kaikki arvot eivdt ole
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verrannollisia, ja on virhe yrittdd verrata kaikkia arvoja taloudelliseen arvoon.
Han myos toteaa, ettd harvoin ndma arvoristiriidat ovat pelkdstddn raha vastaan
moraali, mutta monet ongelmatilanteet sisdltavat konflikteja moraalisten tai
taloudellisten arvojen valilla.

Toinen ongelma, joka koskee rahan arvoa liiketoiminnassa, on
maksimoinnin lause. On todettu, ettd kaikkien liike-eldmdn toimijoiden
pddmddrd on voiton maksimointi. Voiton maksimointi tarkoittaisi sitd, ettd
yritykset vaarantaisivat tyontekijoidensd tai asiakkaidensa hyvinvoinnin, jos
odotettu haitta, joka yrityksen on maksettava hyvinvoinnin laskusta, on
pienempi kuin odotettu voitto. Voiton maksimointi on selvd esimerkki
taloudellisten ja moraalisten arvojen ristiriidasta, koska se pdattaa kaikkia muita
kuin taloudellisia arvoja vastaan. (Stahl, 2003)
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4 TUTKIMUSKYSYMYS

Monet tutkijat ovat ilmaisseet ndkemyksensd tietotekniikan alan
tyontekijoiden kasvavasta vastuusta tulevaisuuden liiketoiminnassa ja
yhteiskunnassa. Tietotekniikan alan ammattilaiset kasittelevit valtavia maaria
tietoja tyossddn, mitkd saattavat olla alttiita vadrinkadytolle tai mitd voitaisiin
hyodyntdd vaddarin. Tamédn takia on tdrkedd selvittdd, millaisia eettisid
kaytanteitddn ja asenteita heilld on tyohonsd liittyen. (Tahat ym. 2014.) Pearsonin,
Crosbyn ja Shimin (1996) mukaan IT-ammattilaisten eettistd kayttdytymistd on
tarked tutkia kahdesta syystd. Ensiksi organisaatiot ovat koko ajan enemman
riippuvaisia IT-jdrjestelmistd, joten IT-ammattilaisten kayttaytymiselld voi olla
merkittdvd vaikutus yrityksen tulevaisuuteen. Toiseksi organisaatioiden
pddtoksenteko perustuu kaytettdvissd olevaan tietoon, ja IT-ammattilaiset ovat
usein suoraan vastuussa kdytettdvissd olevan tiedon laadusta.

Tutkimus sisdltdd kaksi tavoitetta. Ensimmdisend tavoitteena on tutkia
suomalaisten it-alan ammattilaisten eettisid ndkemyksid, ja sitd kautta lisdta
yleistd tietoisuutta aiheeseen. Tamdn selvittdmiseksi tutkimuksessa testataan
tyontekijoiden asenteita ja tietoisuutta eettisyyteen liittyvissd kysymyksissa.
Kysymykset liittyvét henkiseen omaisuuteen, yksityisyyteen ja muihin yleisiin
eettisiin aiheisiin tietotekniikan ndkokulmasta. Toisena tavoitteena on selvittdd,
vaikuttavatko demografiset tekijit it-alan ammattilaisten eettisiin ndkemyksiin.
Tassd tutkimuksessa demografisilla tekijoilld tarkoitetaan sukupuolta, ikdd ja
koulutustasoa. Yleisend tavoitteena tutkimuksessa on lisdtd tietoisuutta
mahdollisista  eettisistd ~ kysymyksistd, jotka liittyvédt tietotekniikan
vadrinkdyttoon yrityksissd, organisaatioissa tai oppilaitoksissa. Monet ndistd
sektoreista ovat voimakkaasti riippuvaisia tietotekniikan ammattilaisista, jotka
kasittelevat luottamuksellista tietoa.

Tutkimuskysymyksind toimivat:

Millaisia asenteita it-alan ammattilaisilla on tietojenkdsittelyn etiikkaan
liittyvissd kysymyksissi?

Onko demografisilla tekijoilli vaikutusta it-alan ammattilaisten asenteisiin
tietojenkisittelyn etiikkaan liittyvissd kysymyksissi?
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Tietojenkdsittelyn eettiset kysymykset ovat monimutkaisia ja laajoja. Tassa
tutkimuksessa keskitytddn suomalaisten it-alan ammattilaisten eettisiin
asenteisiin, liittyen henkiseen omaisuuteen, yksityisyyteen ja yleisiin it-alan
eettisiin  kdytdntoihin. Tietosuojan on osoitettu olevan tietotekniikan
ylivoimaisesti eniten keskusteltu eettinen kysymys. Tassd tutkimuksessa
yksityisyyteen ja tietosuojaan liittyvid asenteita pyritddn selvittdméadn
yksityisyyteen liittyvilld vdittamilld. Tutkijat ovat todenneet, ettd uudet tekniikat
katsotaan yleisesti huonontavan yksityisyyttd tai jopa luovan uusia ongelma-
alueita yksityisyyteen liittyen. Yksi selittdva tekijd tdhdn on kasvava datamaard,
jota pystytddn nykyddn kerddmédan paljon monista eri ldhteistd. Lisdksi uudet
tekniikat tarjoavat uusia tapoja tallentaa ja késitelld tietoja. Tulevaisuudessa
uudet teknologiat saattavat nostaa esiin yhd uusia yksityisyyttd koskevia
kysymyksid, joita emme edes tiedd vield. (Stahl ym. 2017.)

Téassa tutkimuksessa henkiseen omaisuuteen liittyvilld vaittamilld pyritdan
kartoittamaan tietotekniikan ammattilaisten ndkemyksid tekniikan ja tiedon
omistajuudesta. Tieto- ja viestintdteknologioiden innovaatioiden myotd valilla
on vaikea selvittdd, kuka omistaa tai hallitsee tietoja, ohjelmistoja sekd henkista
omaisuutta. Tietojen hallinta (kuten pilvipalvelut), identiteetit (kuten online-
profiilit) ja mahdollisesti ajatukset (kuten neuromarkkinoinnissa) ovat monesti
riippuvuussuhteessa tai kytkoksissda kolmansiin osapuoliin, joka johtaa
epdselviin tilanteisiin tiedon ja tekniikan omistajuudesta. Taméd saattaa johtaa
"lukkiutumiseen", eli tilanteeseen, jossa organisaatiot ovat riippuvaisia
kolmannen osapuolen omistusoikeudesta, omaisuudesta, valvonnasta tai
pddsystd tiettyyn tekniikkaan. Joka taas saattaa aiheuttaa hallinnan siirtymista
organisaatioilta kolmansille osapuolille. (Stahl ym., 2017.)

Vastuun jakautuminen ihmisten ja tekniikan vililld on heréttanyt paljon
erilaisia keskusteluja. Tekniikan muuttuessa itsendisemmdksi, esimerkiksi
dlykkdiden jdrjestelmien avulla, voi syntyd “vastuuvaje”, mikd vaikeuttaa
lopullisen vastuun hahmottamista. Hallinnan siirtyminen ihmisilta adlykkaéisiin
laitteisiin voi johtaa ei-toivottujen tuloksien syntyessd siihen, ettd tekniikka
ndhdddn syyllisend tapahtumaan. Samalla ei-toivottujen tuloksien syntyessd
mukana olevat ihmiset vapautetaan vastuusta. Toisaalta uudet tieto- ja
viestintdtekniikat voivat myos tarjota paranneltuja ja uusia menetelmid sekd
tietoldhteitd vastuun tukemiseksi. (Van Den Hoven & Lokhorst, 2002.)
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5 MENETELMA

Tutkimuksen tutkittavina toimivat suomalaiset it-alan ammattilaiset. It-
alan ammattilaisella tarkoitetaan tédssd tutkimuksessa henkil6d, joka madritellee,
suunnittelee, kehittdd, asentaa, kdyttad, tukee, yllapitad, hallinnoi, arvioi tai tutkii
tietotekniikkaa tai tietojdrjestelmid (tilastokeskus, 2020). Tutkimuksessa
kaytettiin primaariaineistoa, eli tutkijan itse kerddmdd aineistoa. Vastaajia
kerdttiin monista eri ldhteistd tdysin anonyymisti. Kyselyéd jaettiin sosiaalisen
median alustoilla (LinkedIn, Facebook ja Twitter), jossa se tavoitti noin 1500
katselukertaa. Kysely lahetettiin ~ myo6s  Jyvdskyldn  yliopiston
informaatioteknologian tiedekunnassa opiskeleville opiskelijoille sdhkopostilla.
Koska tutkimusta jaettiin sosiaalisen median kanavissa ja sdhkopostilistoilla,
tutkimuksen tavoittavuuden tarkkaa kokoa ei pystytd sanomaan.

Kyselyn saatekirjeessd korostettiin, ettd osallistuminen on tédysin
vapaaehtoista ja anonyymia. Lisdksi todettiin, ettd tuloksia kdytetddn vain
luottamuksellisesti tdimdn pro gradu -tutkielman tekoon. Vastauksia kerattiin
1.2.2021-1.3.2021 vilisend aikana, ja vastauksia saatiin lopulta 57, joista miehid 31,
naisia 25 ja 1 ei halunnut sanoa sukupuoltaan. Vastaajien idt jakautuivat 21-59
vuoden vdlille. Vastaajista 42 tyoskenteli tietojdrjestelmien ja tietotekniikan
sektorilla. Loput 15 vastaajaa tyoskentelivit teollisuuden, koulutuksen, finanssin,
tekniikan, jdlleenmyynnin tai jonkun muun alan sektorilla. Otoskoko jdi
toivottua pienemmaéksi, mutta aikaresurssien puitteissa se ndhtiin riittavaksi,
koska 50 tilastoyksikon raja ylittyi (Heikkild, 2014).

Tutkimuksen tutkimusmenetelmdksi valittiin ~ kvantitatiivinen eli
maddrdllinen menetelmd. Madralliselld menetelmalld pyrittiin saamaan yleinen
kuva muuttujien vilisistd suhteista. Tutkimus toteutettiin internet-
kyselylomakkeella, joka sisdlsi kaksi osaa. Ensimmdisessd osassa selvitettiin
vastaajan sukupuoli, akateeminen taso, tyckokemus sekd onko vastaaja saanut
koulutusta liittyen ammattietiikkaan. Toinen osa sisdlsi 22 vdittamdd, jotka
testasivat tietotekniikan ammattilaisten suhtautumista tietojenkisittelyn
etikkaan liittyvissd kysymyksissd. Vdittamét pohjautuivat Priorin, Rogersonin, ja
Fairweatherin (2002) tutkimuksessa luotuun kyselyyn. Samaa tutkimusta ovat
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kayttaneet myos Tahat ym. (2014). Priorin ym. (2002) kysely suomennettiin ja
testattiin ennen varsinaista tutkimusta. Testivastausten avulla vdittdmien sisdltoa
ja muotoa saatiin tdsmennettyd, jotta vdittdmit olisivat yksiselitteisemmin
tulkittavissa. Lisdksi testivastaukset antoivat tieota, kauanko kyselyyn
vastaaminen kestaa.

Kysymykset jaettiin kolmeen kategoriaan Tahatin ym. (2014) tutkimuksessa
tehdyn jaottelun mukaisesti: henkinen omaisuus, yksityisyys ja muut yleiset
tietotekniikan alan eettiset kysymykset. Eri kategorioiden kysymykset sijoitettiin
satunnaisesti  kyselyyn  testatakseen  vastaajien = johdonmukaisuutta.
Kategorioihin liittyvit kysymykset on lueteltu taulukossa 1. Kutakin vastaajaa
pyydettiin arvioimaan vdittamid 5-portaisen Likert-asteikon avulla (1. tdysin eri
mieltd, 2. jokseenkin eri mieltd, 3. ei samaa eikd eri mieltd, 4. jokseenkin samaa
mieltd, 5. tdysin samaa mieltd).

TAULUKKO 1 Eettiset vdittamat, vdittdmien madrad ja vaittiman numero

Eettinen vidittaima Viittimien maara Viittiman numero

Henkinen omaisuus 4 1,2,3,9

Yksityisyys 4 10, 11, 14, 16

Yleisid eettisid kysymyksid 14 4,5,6,7,8,12,13,15,17, 18, 19,
20, 21, 22

Videstotietoja analysoidaan frekvenssien avulla, kun taas tietojenkésittelyn
etilkkaa testaavia vdittdmid analysoidaan vertaamalla kunkin vaittdiman
keskiarvoja ja keskihajontaa. Naisten ja miesten vilisten erojen selvittamiseen
kdytetddan kahden riippumattoman otoksen t-testid, otoksen ollessa
normaalijakautunut. Normaalijakautuneisuus tarkistetaan aina ennen testien
suorittamista. Sukupuolten vilisid eroja mitattaessa jatetddn huomioimatta yksi
vastaus, joka ei sisdltinyt vastaajan sukupuolta. Testien nollahypoteeseina
(HO) on, ettd kahden toisistaan riippumattomien muuttujien keskiarvot ovat yhta
suuria. Vastahypoteeseina (H1)on, ettd kahden toisistaan riippumattoman
muuttujan keskiarvot ovat erisuuret. Merkittdvien erojen 16ytdmiseen kaytetdan
t-testid, jossa kdytetddn 95 %: n luottamusvalid ja todenndkoisyys on 0,05.

Tietotekniikan tai liike-eldmdn etiikan koulutukseen osallistuneiden ja ei-
osallistuneiden vastausten eroavaisuuksien 16ytamiseen kaytetdan myos kahden
riippumattoman muuttujan t-testid (p-arvo < 0,05, jossa kdytetdan 95 %: n
luottamusvilid ja todenndkoisyys on 0,05) aineiston ollessa normaalijakautunut.
Kyselylomakkeen kysymyksessd, onko saanut tietotekniikan tai liike-eldman
etiikan koulutusta, kysymyksessd annettiin neljd eri vastaus vaihtoehtoa: yli 5, 2-
4 kertaa, kerran tai ei koskaan. Vastaajista 11 oli saanut 2-4 kertaa koulutusta, 12
vastaajaa oli saanut kerran koulutusta ja 34 vastaajaa ei ollut koskaan saanut
koulutusta tietotekniikan tai liike-eldmaén etiikasta. Vastausryhmien ollessa liian
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pienid, on perusteltua yhdistdd eri luokkia yhdeksi luokaksi. Tédssd tapauksessa
yhdistetddn 2-4 kertaa ja kerran tietotekniikan tai litke-eldamén etiikan koulutusta
saaneiden luokat yhdeksi luokaksi. Ndin saadaan kaksi luokkaa, 1-4 kertaa
tietotekniikan tai liike-eldmdn etiikan koulutusta saaneet (23 vastaajaa) ja ei-
koulutusta saaneiden (34 vastaajaa) luokat.

Vastaajien idt jakautuivat 21-59 vuoden vililld, painottuen 21-30 vuoden
vdlille. Idn vaikutuksia arvioitaessa luodaan kaksi ryhmad; 21-29-vuotiaat ja 30-
59-vuotiaat. T4dlloin vertailtavien ryhmien koot saadaan sopivan kokoisiksi. 21-
29-vuotiaiden ryhm&ddan kuuluu 26 vastaajaa ja 30-59-vuotiaiden ryhméaan
kuuluu 31 vastaajaa. Ndiden kahden ryhmén vilisid eroja tarkastellaan kahden
riippumattoman muuttujan t-testilld (p-arvo < 0,05, jossa kdytetddn 95 %: n
luottamusvilid ja todenndkoisyys on 0,05) aineiston ollessa normaalijakautunut.

Samaa kyselypohjaa ovat kdyttaneet myos muut tutkijat, kuten Tahat ym.
(2014) ja Priorin ym. (2002), joten tuloksia analysoitaessa tiedetddn, mitka
vdittdmat mittaavat mitakin kasitettd (yksityisyys, henkinen omaisuus ja yleiset
eettiset kysymykset). Tamén tiedon nojalla muodostetaan summamuuttujia
samassa kategoriassa olevista vdittimistd. Kategorioiden vdittamista
muodostetaan  keskiarvosummapistemddrd ~ (vaihteluvdli  1-5), jotta
arviointiasteikko pysyi samana koko tutkimuksen ajan. Niin pystytdan
mittaamaan sukupuolten vilisid eroja, idn vaikutusta seka tietotekniikan tai liike-
eldmé&n koulutuksen saaneiden ja ei-saaneiden eroja eri kategorioissa.

Ennen summamuuttujien muodostamista tarkastetaan Cronbachin alfa -
kertoimet. Yksityisyyttd mittaavien vaittamien Cronbachin alfa -kerroin on 0,66
ja henkistd omaisuutta mittaavien vdittdmien Cronbachin alfa -kerroin on 0,64.
Heikkild (2016) on todennut, ettd yleensd reliabiliteetin rajana pidetddn kerrointa
0,70. Kysely- ja haastattelututkimuksiin  sisdltyy kuitenkin paljon
satunnaisvirheitd aiheuttavia tekijoitd, joten usein joudutaan tyytymdan
alhaisempaan reliabiliteettikertoimeen. Pysyvien tosiasioiden Cronbachin alfa -
kertoimen on yleensd hyvd olla 0,80-0,90, kun taas yksittdisten asennetta
mittaavien reliabiliteetti on hyvaksyttavaa olla 0,30-0,40. Ei siis ole tdysin
yksiselitteistd sddntod, joka osoittaisi milloin reliabiliteetti on hyvéa tai huono
(Heikkild, 2016). Tamédn tutkimuksen mittaristo pohjautuu aikaisempiin
tutkimuksiin, joten tulosten vertailtavuuden vuoksi ei lihdetty poistamaan
vdittdmid mistddn kategoriasta.
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6 TULOKSET

Kaikki 57 vastausta hyvaksyttiin mukaan tutkimukseen. Vastaajista miehia
oli 31, naisia 25 ja 1 ei halunnut sanoa. Nuorin vastaaja oli 21 vuotta ja vanhin 59
vuotta, mediaani ikd oli 27 vuotta. Vastaajista 59 % oli suorittanut alemman
korkeakoulututkinnon ja 41 % oli suorittanut ylemman korkeakoulututkinnon.
Vastaajien tyovuodet vaihtelivat 0-35 vuoden vililld, ja mediaani oli 5 vuotta
tyokokemusta. Kuviossa 4 on esitetty teollisuudenalat, joilla vastaajat
tyoskentelivat. Vastaajista 19.3 % oli saanut 2-4 kertaa koulutusta liittyen liike-
elamin etiikkaan tai tietotekniikan ammattilaisten etiikkaan. 21,05 % oli saanut
kerran koulutusta ja 59,65 % ei ollut koskaan saanut liike-elaman tai
tietotekniikan etiikan koulutusta.
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KUVIO 4 Vastaajien tietotekniikan teollisuuden ala
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6.1 Tietotekniikan alan ammattilaisten eettinen suuntautuminen

Kyselyyn vastanneiden tietotekniikan alan ammattilaisten vastauksia on
esitelty taulukossa 2. Taulukosta ndhdddn vastausten jakautuminen Likert-
asteikolla (1. tdysin eri mieltd, 2. jokseenkin eri mieltd, 3. ei samaa eiké eri mieltd,
4. jokseenkin samaa mieltd, 5. tdysin samaa mieltd), sekd jokaisen vdittdiman
vastausten keskiarvo ja keskihajonta. Kaikkien 22 viittdmédn vastausten
keskiarvo on 2,4, mikd on keskipisteen (3), alapuolella. Kaikkien vdittamien
keskihajonta on 1,3. Korkein keskiarvo 4,05 on viittamassa 12: ” Tyontekijoille,
jotka rikkovat organisaation ammattietiikkaa, tulisi jdrjestdd asianmukainen
kurinpitomenettely ”, ja keskihajonta vdittdimdssd on 0,93. Toiseksi korkein
keskiarvo 3,91 saatiin véittamille 5: “Koko tietojdrjestelmén elinkaaren ajan tulisi
kdyda jatkuvaa kuulemista kaikkien asianosaisten tai heiddn edustajiensa
kanssa”, ja 17: "Organisaatioiden tulisi kehittda ja jarjestdd eettistd tietoisuutta
edistdvdd ohjelmaa kaikille tyontekijoille”. Vidittaméan 5 keskihajonta on 0,87 ja
vdittdman 17 keskihajonta on 0,99.

Vidittamat 11, 1 ja 20 saivat matalimmat keskiarvot. Vdittamassa 11: "Itselta
piilotettuihin tietoihin pé&dstdkseen, on hyvadksyttavaa kayttdad toisten
tyontekijoiden tunnuksia ilman heiddn lupaansa” havaittiin matalin keskiarvo
1,04 ja pienin keskihajonta 0,19. Viittamassa 1: ” Kaupallisista ohjelmistoista on
hyvidksyttdvdd tehdd luvattomia kopioita tyokdyttoon”, on toiseksi matalin
keskiarvo 1,12 ja toiseksi pienin keskihajonta 0,38. Viittdamdssa 20: ”"Koko
tyoympadriston huomioiminen ei kuulu tietotekniikan ammattilaisten
vastuuseen”, on kolmanneksi matalin keskiarvo 1,32 ja kolmanneksi pienin
keskihajonta 0,66.

Henkistd omaisuutta koskevissa vdittamissd (1,23 ja 9) vastaukset
painottuivat keskipisteen alapuolelle (3). Viittaimdssda 1: ” Kaupallisista
ohjelmistoista on hyvéaksyttdvad tehdd luvattomia kopioita tyokadyttoon”, on
koko kyselyn toiseksi matalin keskiarvo ja toiseksi pienin keskihajonta.
Vidittamassda 3: “Tyontekijoiden on hyvidksyttavdd tehdd luvaton kopio
kotikdyttoon organisaation tyokayttoon kehittdmistd ohjelmistoista”, keskiarvo
on 1,4 ja keskihajonta 0,75. Vdittamassda 2: “"Kaupallisista ohjelmistoista on
hyviksyttivdd tehdd luvattomia kopioita henkilokohtaiseen kayttoon”,
vastaajien keskiarvo on 1,75 ja keskihajonta 0,83. Henkistd omaisuutta
kéasittelevassd vdittamdssa 9: “Tyontekijoilla on oikeus luoda uudelleen
tietokoneohjelma/ piirimalli toiselle organisaatiolle, jos he eivit endd ole sen
organisaation = palveluksessa,  joka maksoi  heille alkuperdisen
tietokoneohjelma/ piirimallin luomisesta”, vastausten keskiarvo on 2,28 ja
keskihajonta 1,26. Vdittamadssd 9 “jokseenkin eri mieltd” oli 28,07 prosenttia
vastaajista ja “jokseenkin samaa mieltd” oli 31,58 prosenttia vastaajista.

Yksityisyytta kasittelevissa vdittamissa (10, 11, 14 ja 16) vastaukset
painottuivat myos keskipisteen alapuolelle (3). Suurin keskihajonta (1,11)
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vatsauksissa havaittiin vdittaméassa 16. Vdittamadssa 10: “Itseltd piilotettuihin
tietoihin péastdkseen, on hyvaksyttavad kayttdd toisten tyontekijoiden tunnuksia
heidédn luvallaan”, vastaajien keskiarvo on 1,86 ja keskihajonta 0,95. Viittamdssa
11: "Itseltd piilotettuihin tietoihin padstdkseen, on hyvéksyttavad kayttdd toisten
tyontekijoiden tunnuksia ilman heiddn lupaansa”, oli koko tutkimuksen matalin
keskiarvo 1,04 ja pienin keskihajonta 0,19. Vdittaméassd 14: “Tyonantajilla on
oikeus kayttdd sdhkoistd seurantaa tyontekijoiden tyotehokkuudesta ilman
tyontekijoiden suostumusta”, vastaajien keskiarvo on 1,56 ja keskihajonta 0,87.
Vidittamdssa 16:  “Tyontekijoiden  vastuulla on, ettd organisaation
tietoturvajdrjestelméat ovat riittavilla tasolla estdamédn ulkopuolisilta luvattoman
pddsyn organisaation tietojdrjestelmiin”, havaittiin tutkimuksen suurin
keskihajonta 1,11. Keskiarvo vdittdmdssd on 2,86. Eniten vastauksia
saivat “jokseenkin eri mieltd” (33,33 %) ja ”tdysin samaa mieltd” (31,58 %).
Yleisistd tietotekniikan eettisistd kysymyksistd (4, 5, 6,7, 8,12, 13, 15,17, 18,
19, 20, 21 ja 22) vastaajat olivat eniten eri mieltd vdittamissd 20, 7 ja 8. Vdittamassa
20: “Tyossddan menestyvan henkilon ei tarvitse huolehtia moraalisista
ongelmista”, keskiarvo on 1,35 ja keskihajonta 0,66. Vdittamassa 7: “ Tyonantajan
jarjestelmia  on  hyvdksyttivdada  kdyttdd luvatta omaan  voittoa
tavoittelemattomaan toimintaan, jos siitd ei ole haittaa tyonantajalle”, keskiarvo
on 1,56 ja keskihajonta 0,82. Viittdmassd 8: "Testausta on hyvaksyttavaa
vdhentdd ilman neuvotteluja asianosaisten kanssa, jos projekti on merkittavasti
myohéssd aikataulusta tai ylittdd budjetin”, keskiarvo on 1,58 ja keskihajonta 0,71.
Eniten samaa mieltd vastaajat olivat vdittamien 12, 5 ja 17. Viittamaéssd 12 oli
koko kyselyn korkein keskiarvo 4,05. Viittiméassd 5: Koko tietojdrjestelman
elinkaaren ajan tulisi kdydd jatkuvaa kuulemista kaikkien asianosaisten tai
heidédn edustajiensa kanssa”, keskiarvo on 3,91 ja keskihajonta 0,87. Vaittaimassa
17: ”Organisaatioiden tulisi kehittdd ja jdrjestdd eettistd tietoisuutta edistavad
ohjelmaa kaikille tyontekijoille”, vastaajien keskiarvo on 3,91 ja keskihajonta 0,99.
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TAULUKKO 2 Tietotekniikan alan ammattilaisten vastaukset eettisiin vaittamiin

Viittama

ka

kh

1
(%)

2 3
(o) (%)

4
(%)

5
(%)

Kaupallisista ohjelmistoista on hyvéaksyttavaa
tehdd luvattomia kopioita tyokayttoon

Kaupallisista ohjelmistoista on hyvéaksyttavaa
tehdd luvattomia kopioita henkilokohtaiseen
kayttoon

Tyontekijoiden on hyvaksyttavaa tehdd luvaton
kopio kotikdyttoon organisaation tyokdyttoon
kehittdmastd ohjelmistosta

Kieltaytyisin tyoskentelemadsta projektissa, jota
pidédn epdeettisend

Koko tietojdrjestelmdn elinkaaren ajan tulisi
kdydd  jatkuvaa  kuulemista  kaikkien
asianosaisten tai heiddn edustajiensa kanssa

Tyonantajan jdrjestelmida on hyvaksyttavad
kayttaa luvatta omaan voittoa
tavoittelemattomaan toimintaan, jos siitd ei ole
haittaa tyonantajalle

Tyonantajan jdrjestelmida on hyvaksyttavaa
kayttdad luvatta omaan voittoa tavoittelevaan
toimintaan, jos siitd ei ole haittaa tyonantajalle

Testausta on hyvaksyttdvdad vahentdd ilman
neuvotteluja asianosaisten kanssa, jos projekti
on merkittdvasti myohdssd aikataulusta tai
ylittdd budjetin

Tyontekijoillda on oikeus luoda uudelleen
tietokoneohjelma/ piirimalli toiselle
organisaatiolle, jos he eivdt endd ole sen

1,12

1,75

14

3,75

3,91

2,6

1,56

1,58

2,65

0,38

0,83

0,75

1,07

0,87

1,27

0,82

0,71

1,26

89,47

43,86

71,93

3,51

28,07

59,65

52,63

28,07

877 1,76

4211 8,77

19,3 5,26

10,53 19,3

7,02 21,05

17,54 26,32

29,83 5,26

38,6 7,02

12,28 31,58

5,26

3,51

40,35

45,61

22,81

5,26

1,75

22,81

26,31

5,26

5,26

0
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

organisaation palveluksessa, joka maksoi heille
alkuperdisen  tietokoneohjelman/ piirimallin
luomisesta

Itseltd piilotettuihin tietoihin pddstikseen, on
hyvaksyttavaa kayttdd toisten tyontekijoiden
tunnuksia heidédn luvallaan

Itseltd piilotettuihin tietoihin paddstikseen, on
hyvéksyttavaa kayttdad toisten tyontekijoiden
tunnuksia ilman heidédn lupaansa

Tyontekijoille, jotka rikkovat organisaation
ammattietiikkaa, tulisi jarjestdd asianmukainen
kurinpitomenettely

Erimielisyyksien syntyessd jdrjestelmdn
kehittdjien ja asianosaisten vilille, tulisi
projektipaallikolla olla ylin paatantavalta

Tyonantajilla on oikeus kayttdd sdhkoista
seurantaa tyontekijoiden tyotehokkuudesta
ilman tyontekijoiden suostumusta

Jos  minulle tarjotaan  mielenkiintoista
jarjestelman kehitysprojektia, en vilitd projektin
yleisistd tavoitteista tai tarkoituksesta

Tyontekijoiden vastuulla on, ettd organisaation
tietoturvajdrjestelmat ovat riittavalld tasolla
estimddan ulkopuolisilta luvattoman pddsyn
organisaation tietojdrjestelmiin

Organisaatioiden tulisi kehittdd ja jarjestdd
eettistd tietoisuutta edistdvaa ohjelmaa kaikille
tyontekijoille

Ohjelmistokehittdjan on hyvaksyttavaa kehittaa
jarjestelmdd epatarkkojen vaatimusten mukaan,
tietden, ettd tulevaisuudessa jdrjestelman
uudelleen  luominen on  valttimé&tonta
uudenlaisten vaatimusten mukaan

Koko tyoympériston huomioiminen ei kuulu
tietotekniikan ammattilaisten vastuuseen

Tyossddn menestyvan henkilon ei tarvitse
huolehtia moraalisista ongelmista

Koen huonoa omatuntoa ollessani poissa toistd
sairauden takia

1,86

1,04

4,05

2,84

1,56

2,18

2,86

3,91

2,88

2,12

1,32

2,4

0,95

0,19

0,93

0,88

0,87

0,95

1,11

0,99

1,17

0,87

0,66

1,27

1,12

43,86

96,49

3,51

7,02

63,16

24,56

8,77

7,02

24,56

77,19

15,79

26,32

35,09

3,51

24,56

22,81

43,86

33,33

12,28

421

45,61

15,79

22,81

28,07

12,28

19,3

47,37

8,77

22,81

29,83

15,79

17,54

22,81

5,26

15,79

26,32

8,77

421

19,3

5,26

7,02

19,3

40,35

22,81

7,02

1,76

36,84

17,54

1,75

1,75

8,77

31,58

10,53

10,5

8,77

1,75

1,75
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22. Taloudellisen kannattavuuden tulisi maaritelld
jokaista liiketoiminnallista paatosta

It-alan ammattilaisten vastausten keskiarvot ja keskihajonnat vaittamien eri
kategorioissa on esitelty taulukossa 3. Yleisten eettisten kysymysten kategoriassa
vastauksissa havaittiin vadhiten keskihajontaa, kun taa suurin keskihajonta 0,61
on henkiseen omaisuuteen liittyvissa vdittamissa.

TAULUKKO 3 It-alan ammattilaisten vastaukset kategorioittain

Viittama It-alan ammattilaiset
ka kh
Henkinen omaisuus 1,73 0,61
Yksityisyys 1,83 0,49
Yleisid eettisid kysymyksid 2,720,302

6.2 Sukupuolten viliset erot tietojenkdsittelyn etiikkaan

Naisten ja miesten vélisten merkittdvien erojen selvittimiseen kaytettiin
kahden riippumattoman otoksen t-testid (p-arvo < 0,05, jossa kdytetdan 95 %: n
luottamusvilid ja todenndkdisyys on 0,05). Taulukossa 4 esitetddn tuloksia
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naisten ja miesten vastausten eroista vdittimien eri kategorioissa. Miehilld
kaikkien vastausten keskiarvo on 2,44, ja naisilla kaikkien vastausten keskiarvo
on 2,316. Miehilld vastausten keskihajonta on 0,965, ja naisilla keskihajonta on
0,251. Kaikkien kysymysten p-arvo on 0,621, joka ei ole tilastollisesti merkittava.
Naisten vastausten keskiarvo on kaikissa vdittamien kategorioissa matalampi ja
keskihajonta pienempi kuin miehilld. Missddn kategoriassakaan ei 16ydetty
tilastollisesti merkittdvad eroa naisten ja miesten vastauksista.

Yksittdisissda ~ kysymyksissd tilastollisia ~eroja  havaittiin  neljdssa
vdittamassa. Vdittamassa 11: “Itseltd piilotettuihin tietoihin péaastikseen, on
hyvéaksyttavaa kayttdd toisten tyontekijoiden tunnuksia ilman heidén lupaansa”,
saatiin p-arvoksi 0,008 (d=.034). Naisten keskiarvo vdittdmdin on 1 ja
keskihajonta on 0, ja miesten keskiarvo on 1,06 ja keskihajonta 0,25. Vidittamassa
18: “Ohjelmistokehittdjan on hyvidksyttdavad kehittdd jarjestelmdd epatarkkojen
vaatimusten mukaan, tietden, ettd tulevaisuudessa jdrjestelmdn uudelleen
luominen on vilttdmatonta uudenlaisten vaatimusten mukaan”, saatiin p-
arvoksi 0,034 (d=.62). Naisten keskiarvo vdittimaan on 2,5 ja keskihajonta 0,96.
Miesten keskiarvo vdittdméaan on 3,19 ja keskihajonta 1,25. Viittamaéssa 19: “Koko
tyOoympadriston huomioiminen ei kuulu tietotekniikan ammattilaisten
vastuuseen”, saatiin p-arvoksi 0,038 (d=.23). Naisten keskiarvo vdittimddan on 2
ja keskihajonta 0,76 kun taas miesten keskiarvo on 2,2 ja keskihajonta 0,96.
Viittamadssd 21: “Koen huonoa omatuntoa ollessani poissa tdistd sairauden takia”,
saatiin p-arvoksi 0,01 (d=.94). Naisten keskiarvo vdittimdin on 3,6 ja
keskihajonta 0,96. Miesten keskiarvo vdittimaan on 2,52 ja keskihajonta 1,31.

TAULUKKO 4 T-testi tulokset sukupuolten eroista

Viittama Miehet Naiset P-arvo
ka kh ka kh
Henkinen omaisuus 1,911 0,624 1,54 0,519 0,31
Yksityisyys 1,935 0,520 1,710 0,443 0,215
Yleisid eettisid kysymyksid 2,735 0,343 2,711 0,255 0,184
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6.3 Liike-elimad etiikan tai tietojenkadsittelyn etiikan
koulutuksien vaikutus

Vastaajista 11 oli saanut 2-4 kertaa koulutusta liittyen liike-eldmén etiikkaan tai
tietotekniikan ammattilaisten etiikkaan. 12 vastaajaa oli saanut kerran koulutusta
ja 34 vastaajaa ei ollut koskaan saanut koulutusta liike-eldamédn etiikasta tai
tietotekniikan ammattilaisten etiikasta. Ryhmien paremman vertailtavuuden
vuoksi 2-4 kertaa ja kerran koulutusta saaneiden ryhmat yhdistettiin, jotta saatiin
parempi vertailtavuus ryhmien vilille. Tietotekniikan tai liike-eldmdn etiikan
koulutukseen osallistuneiden ja ei-osallistuneiden vastauksia vertailtiin kahden
riippumattoman otoksen t-testilld (p-arvo < 0,05, jossa kdytetddn 95 %: n
luottamusvilid ja todenndkoisyys on 0,05). Taulukossa 5 esitetddn tuloksia
koulutukseen osallistuneiden ja ei-osallistuneiden vastausten eroista vaittamien
eri kategorioissa.

1-4 kertaa koulutukseen osallistuneiden kaikkien vastauksien keskiarvo on
2,35 ja keskihajonta 0,25. Ei koskaan koulutukseen osallistuneiden kaikkien
vastausten keskiarvo on 2,4 ja keskihajonta 0,30. Kaikkien kysymysten p-arvo on
0,451, joka ei ole tilastollisesti merkittava. Tilastollisesti merkittava tulos (p=0,03,
d=.29) tuli henkiseen omaisuuteen liittyvissd vdittdmissd, jossa 1-4 kertaa eettista
tietotekniikan tai liike-eldmédn koulutusta saaneiden keskiarvo oli matalampi
(1,63 < 1,8) ja keskihajonta myos pienempi (0,499 < 0,668).

Yksittdisissd vdittamissad tilastollisesti merkittdvid eroja oli yhdessd
vdittdmassd. Viittamassad 10: “Itseltdni piilotettuihin tietoihin péadstdkseen, on
hyvaksyttavad kdyttdd toisten tyontekijoiden tunnuksia heiddn luvallaan”,
saatiin p-arvoksi 0,027 (d=.24). 1-4 kertaa koulutusta saaneiden vastausten
keskiarvo on 2 ja keskihajonta 1,168 ja ei koulutukseen osallistuneiden keskiarvo
on 1,764 ja keskihajonta 0,781.

TAULUKKO 5 T-testi tulokset eettisen koulutuksen eroista

Viittami Saanut koulutusta Ei koskaan ole P-arvo
1-4 kertaa saanut koulutusta
ka kh ka kh
Henkinen omaisuus 1,630 0,499 1,802 0,668 0,03
Yksityisyys 1,804 0,549 1,846 0,461 0,211
Yleisid eettisida 2,714 0,272 2,727 0,325 0,125

kysymyksid
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6.4 Koulutustasojen erot tietojenkdisittelyn etiikkaan

Vastaajista 34 (59 %) oli suorittanut alemman korkeakouluntutkinnon, ja 23 (41
%) oli suorittanut ylemman korkeakouluntutkinnon. Alemman
korkeakoulututkinnon suorittaneiden ja ylemmdn korkeakoulututkinnon
suorittaneiden vastausten eroja tutkittiin kahden riippumattoman otoksen t-
testilld (p-arvo < 0,05, jossa kaytetdan 95 %: n luottamusvilid ja todenndkoisyys
on 0,05). Taulukossa 6 esitetdan tuloksia eri koulutustason omaavien vastaajien
vastausten eroista vdittdmien eri kategorioissa.

Alemman korkeakoulututkinnon suorittaneiden kaikkien vastausten
keskiarvo on 2,429 ja keskihajonta 0,295. Ylemmin korkeakoulututkinnon
suorittaneiden kaikkien vastausten keskiarvo on 2,308 ja keskihajonta 0,249.
Kaikkien kysymysten p-arvo on 0,655, joka ei ole tilastollisesti
merkittdavd. Missddn vdittimien kategorioissa ei myoskaddn loydetty tilastollisesti
merkittdvid eroja vastauksista.

Yksittdisissd vdittamissd tilastollisesti merkittdvid eroja oli kolmessa
vdittdimassd. Viittdmastd 3: “Tyontekijoiden on hyvadksyttavad tehdd luvaton
kopio kotikdyttoon organisaation tyokdyttoon kehittdaméstda ohjelmistosta”,
saatiin p-arvoksi 0,009 (d=.34). Alemman korkeakoulututkinnon suorittaneiden
vastausten  keskiarvo on 1,5 ja  keskihajonta 0,896. Ylemman
korkeakoulututkinnon suorittaneiden vastauskeskiarvo on matalampi 1,26 ja
keskihajonta myo6s pienempi 0,449. Viittamdssd 11: "Itseltd piilotettuihin
tietoihin péastdkseen, on hyvaksyttavad kayttad toisten tyontekijoiden tunnuksia
ilman heiddn lupaansa”, p-arvoksi saatiin 0,015 (d=.35). Alemman
korkeakoulututkinnon suorittaneiden vastausten keskiarvo on 1,059 ja
keskihajonta 0,239. Alemman korkeakoulututkinnon suorittaneiden vastausten
keskiarvo on 1 ja keskihajontaa ei ollut ollenkaan. Viittamassa 19: “Koko
tyOympdriston huomioiminen ei kuulu tietotekniikan ammattilaisen
vastuuseen”, p-arvo on 0,021 (d=.24). Alemman korkeakoulututkinnon
suorittaneiden keskiarvo on 2,206 ja keskihajonta 0,946. Ylemmin
korkeakoulututkinnon suorittaneiden keskiarvo on 2 ja keskihajonta 0,739.

TAULUKKO 6 T-testi tulokset koulutuksen eroista

Viittama

Alempi korkeakoulu Ylempi korkeakoulu
ka kh ka kh

P-arvo
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Henkinen omaisuus 1,816 0,623 1,609 0,573

Yksityisyys 1,823 0,487 1,837 0515

Yleisid eettisid kysymyksia 2,775 0,316 2,643 0,268

6.5 Idn vaikutukset tietojenkisittelyn etiikkaan

Vastaajista 31 (54 %) oli idltdaan 21-29-vuotiaita, ja 26 (46 %) oli idltdan 30-59-
vuotiaita. 20-29-vuotiaiden ja 30-59-vuotiaiden vastausten eroja tutkittiin
kahden riippumattoman otoksen t-testilld (p-arvo < 0,05, jossa kadytetddan 95 %: n
luottamusvilid ja todenndkoisyys on 0,05). Taulukossa 7 esitetddn tuloksia eri
ikdryhmien vastausten eroista.

21-29-vuotiaiden kaikkien vastausten keskiarvo on 2,456 ja keskihajonta
0,265. 30-59-vuotiaiden kaikkien vastausten keskiarvo on 2,29 ja keskihajonta
0,28. Kaikkien kysymysten p-arvo on 0,518, joka ei ole tilastollisesti
merkittdvd. Missddn vdittdimien kategorioissa ei myoskaddn loydetty tilastollisesti
merkittdvid eroja vastauksista. Kahdesta eri vaittamasta 16ydettiin tilastollisesti
merkittdva ero. Viittamassad 18: “Koko tyoympaériston huomioiminen ei kuulu
tietotekniikan ammattilaisen vastuuseen”, p-arvo on 0,008 (d=.18). 21-29-
vuotiaiden vastausten keskiarvo on 2,194 ja keskihajonta 1,014. 30-59-vuotiaiden
vastausten keskiarvo on 2,039 ja keskihajonta 0,662. Vdiittimadssa
22: "Taloudellisen kannattavuuden tulisi madritelld jokaista liiketoiminnallista
pdatostd”, p-arvo on 0,033 (d=.03). 21-29-vuotiaiden vastausten keskiarvo on
2,419 ja keskihajonta 1,259. 30-59-vuotiaiden keskiarvo on 2,385 ja keskihajonta
0,941.

TAULUKKO 7 T-testi tulokset 21-29-vuotiaiden ja 30-59-vuotiaiden eroista

0,893
0,606

0,289

Viittama

21-29-vuotiaat 30-59-vuotiaat P-arvo

ka kh ka kh
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Henkinen omaisuus 1,815 0,57 1,635 0,645 0,315
Yksityisyys 1,919 0,485 1,721 0,492 0,971

Yleisid eettisid kysymyksia 2,79 0,309 2,64 0,279 0,57
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7 POHDINTA

Taman tutkielma sisélsi kaksi pddtavoitetta. Ensimmadisend tavoitteena oli
tutkia suomalaisten it-alan ammattilaisten yleistd asennetta
tietojenkdésittelytieteen eettisiin kysymyksiin. Toisena tavoitteena oli selvittda
vaikuttavatko demografiset tekijat it-alan ammattilaisten tietojenkésittelyn
eettisiin ndkemyksiin. Yleisend tavoitteena oli lisdtd tietoisuutta mahdollisista
eettisistd kysymyksistd it-alalla toimivissa organisaatioissa ja yrityksissa.
Tutkielman tutkimusmenetelmiksi valittiin méaarallinen tutkimus, koska silld
haluttiin saada kattavampi yleiskuva it-alan ammattilaisten asenteista. Tutkimus
toteutettiin kyselylld, joka pohjautui samaan kyselyrunkoon, jota Priorin ym.
(2002) ja Tahatin ym. (2014) tutkimuksissa on kaytetty. Heiddn tutkimuksensa
ovat toteutettu Ladhi-iddssd, Yhdysvalloissa ja Iso-Britanniassa. Tamaéan
tutkimuksen tuloksia voidaan jossakin méadrin vertailla Priorin ym. (2002) sekd
Tahatin ym. (2014) tutkimusten tulosten kanssa, mutta on huomioitavat, etta
eettiset arvot ovat hyvin riippuvaisia viiteryhmastd sekd kulttuurista (Hofstede,
1980). Lisdksi on huomioitava tdssa tutkimuksessa tehdyt muutokset vaittamien
suomennosten ja muokkausten osalta.

Tutkittaessa vastaajien yleistd tietoisuutta it-alan eettisistd kysymyksistd,
voidaan katsoa vastausten keskiarvoja. Tutkimuksen vastausten keskiarvo on 2,4,
joka on sama kuin Tahatin ym. (2014) tutkimuksessa. Tahat ym. (2014) on
todennut, ettd tdlld vastausten keskiarvolla, joka on alle keskipisteen (3) voidaan
todeta, ettd it-alan ammattilaisilla on hyva yleinen tietoisuus tietotekniikkaa
koskevissa eettisissd kysymyksissd. Tulokset eivdt kuitenkaan ole suoraan
verrannollisia Tahatin ym. (2014) tutkimukseen, koska vdittdmid muokattiin
suomennoksen yhteydessa.

Vaikka tdssd tutkimuksessa kdytettiin Priorin ym. (2002) luomaa
kyselyrunkoa - jota muutkin tutkijat ovat kdyttdneet - vdittamat 8, 9 ja 21
arvioitiin liian monitulkintaisiksi. Tdssd tutkimukseen ndhtiin tarpeelliseksi
muokata nditd vdittdmid, jotta saataisiin luotettavampia ja yksiselitteisempid
tuloksia. Viittdaméan 8 alkuperdinen muoto oli: “If a project is significantly behind
schedule or over budget, it is acceptable to cut down on testing effort”, joka jattaa
vdittdiman liian avoimeksi. Vastaajan on vaikea arvioida vaittdmad, koska voi olla
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tilanteita, jossa asiakkaan kanssa on sovittu, ettd testausta on hyvéaksyttdavaa
vdhentdd, jos budjetti tai aikataulu ylittyvdat. Tamdn takia suomennoksen
yhteydessa nahtiin tarpeelliseksi tdsmentdd vaittamaa muotoon: “Testausta on
hyvaksyttdavad vahentdd ilman neuvotteluja asianosaisten kanssa, jos projekti on
merkittdvasti myohassd aikataulusta tai ylittdd budjetin”, jolloin vastaaja tietdd,
ettd testauksen védhentdiminen olisi tdysin oma pddtos. Tahatin ym. (2014)
tutkimuksessa tdmdn vdittimdn keskiarvo oli 2,21 ja tdssd tutkimuksessa
vdittdman keskiarvo oli 1,58. Taman tutkimuksen alhaisempi keskiarvo voi siis
johtua siitd, ettd vdittamad rajattiin koskemaan ilman asianomaisten lupaa
tehtdvadn testaamisen vahentdmiseen.

Vidittaman 9 alkuperdinen muoto oli: “Employees should be allowed to
recreate a product/program/design for another organisation if they change jobs
and are no longer employed by the organisation who paid them to create it”,
joka my6s ndhtiin  tarpeelliseksi rajata = selkeimpddn  muotoon.
Immateriaalioikeuksiin liittyvit kysymykset ovat monesti monimutkaisia, mutta
Suomessa on sdddetty, ettd tyosuhteessa luodun tietokoneohjelman ja piirimallin
tekijanoikeudet ovat tyonantajalla (Piirimallilaki 1991).

). Tamdn takia ndhtiin mielekkddmmadksi muokata vdittama 9
muotoon: ” Tyontekijoilld on oikeus luoda uudelleen tietokoneohjelma/ piirimalli
toiselle organisaatiolle, jos he eivit endd ole sen organisaation palveluksessa, joka
maksoi heille alkuperdisen tietokoneohjelman/piirimallin luomisesta”. Taméan
tutkimuksen ja Tahatin ym. (2014) tutkimuksen keskiarvo vdittdméassd 9 oli
tismailleen sama 2,65.

Viittaméan 21 alkuperdinen muoto oli: ” I view sick day days as vacation
days that I deserve”, joka suomennettiinkin testitutkimuksessa muotoon: ” Vietan
sairauspdividni, kuten ansaittuja lomapdividni”. Tdmd vdittdimd sai
testivastauksissa kuitenkin paljon palautetta sen vaikeasta
ymmarrettdvyydestddn. Tdmdn johdosta, lopulliseen kyselyyn koettiin
tarpeelliseksi muuttaa se muotoon: “Koen huonoa omatuntoa ollessani poissa
toistd sairauden takia”, jolloin kysymys ndhtiin mittaavan vastaajan omatuntoa
ja empaattista huolenaihetta, jotka ovat moraalisen kayttdytymiseen liittyvia
piirteitd. Omatunto ja empaattinen huolenaihe ovat erityisen tadrkeitd ottaa
huomioon tutkiessa moraalisen luonteen ominaisuuksia. (Hogan, 1973). Tahatin
ym. (2014) tutkimuksessa tamdn vdittaman keskiarvo oli 2,62, kun taas tdssd
tutkimuksessa keskiarvo oli 3.

Suomalaiset it-alan ammattilaiset olivat eniten samaa mieltd yleisten
eettisten vdittdmien kategoriassa ja eniten vastaajien mielipiteitd jakoi henkista
omaisuutta kisitteleva kategoria. Henkisen omaisuuden kategoriaan kuuluivat
vdittamat 1 ja 2, joissa kysyttiin vastaajien mielipidettd laitonta
ohjelmistokopiointia kohtaan. Molemmissa véittamissd keskiarvot jdivit alle 2,
joka tarkoittaa, ettd vastaajat tuomitsivat selkedsti laittoman
ohjelmistokopioinnin. Siposen ja Vartiaisen (2005) tutkimuksessa taas havaittiin,
ettd suomalaisista tietokoneen kéyttdjistd yli puolet hyvidksyy laittoman
ohjelmistokopioinnin. Tuloksien eroavaisuuden selitykseksi voidaan pohtia,
onko esimerkiksi vuonna 2019 voimaan tulleen uuden tietosuojalailla vaikutusta



46

suomalaisten asenteisiin ja nakemyksiin tietotekniikassa. Voidaan myos pohtia
vaikuttaako vastauksiin se, ettd Siposen ja Vartiaisen (2005) tutkimuksessa
vastaajat olivat tekniikan tai luonnontieteiden tiedekunnan yliopisto-
opiskelijoita, kun taas tdssad tutkimuksessa vastaajat olivat kaikki jo tydeldmassd,
ja sen myotd tuomitsivat voimakkaasti luvattoman ohjelmistokopioinnin.

Viittamédssd 17: “Organisaatioiden tulisi kehittdd ja jdrjestdd eettistd
tietoisuutta edistdvdd ohjelmaa kaikille tyontekijoille”, vastaajat olivat hyvin
samaa mieltd vaittaméan kanssa (ka 3,91). Vastaajat olivat siis selkedsti sitd mieltd,
ettd eettisyyttd edistavad koulutus tulisi jdrjestdd, vaikka 59 % vastaajista ei
ollutkaan koskaan saanut liike-eldméd etiikan tai tietojenkésittelyn etiikan
liittyvdd koulutusta. Siponen ja Vartiainen (2004) ovat todenneet, ettd
tietojenkésittelytieteen etiikkaan liittyvan opetuksen ja ohjeistuksen tulisi
helpottaa ja tukea yksiloiden omaa moraalista kasvua. He painottavat, ettei
koulutus saisi perustua indoktrinaatioon, jossa tavoitteena on varmistaa, ettd
ihmiset omaksuvat tietyt ennalta méaaritellyn ndkemykset, koska silloin yksilon
omaa moraalisen tason kasvua ei tapahdu. Muut tutkijat ovat kritisoineet
nykyisid keinoja, joilla pyritdian hallitsemaan esimerkiksi, luvatonta
ohjelmistokopiointia ja tietoturvaa. Heiddn mukaansa ndméd nykyiset keinot
rikkovat yksilon autonomiaa ja aiheuttavan indoktrinaatiota. Vaikka rangaistus
nahtdisiin vélttamattomanad ja se voitaisiin perustella postkonventionaalisen
tason argumenttien valossa, se ei silti voi olla ainoa keino torjua tietotekniikkaan
kohdistuvia rikkomuksia ja luvatonta ohjelmistokopiointia. Etiikan koulutuksen
tarkoituksena olisikin antaa yksiltille mahdollisuus kasvaa ja saada oivalluksia
(esimerkiksi, harjoittelemalla moraalista argumentointia), jotka saattavat
motivoida yksiloitad ajattelemaan eettisemmalld tavalla tulevaisuudessa.

Tassa  tutkimuksessa  selvitettiin ~ vain  vastaajien  asenteita
tietojenkdsittelytieteen eettisia kysymyksid kohtaan. Tutkimuksessa ei
kuitenkaan selvitetty, kuinka vastaajat ovat mahdollisesti itse toimineet
kyseisissd tilanteissa. Siposen ja Vartiaisen (2005) tutkimuksessa on tutkittu,
vaikuttaako vastaajan asenne laittomaan ohjelmistokopiointiin. Heiddn
tuloksistaan selvisi, ettd nama kaksi tekijdd korreloivat voimakkaasti keskendan.
Vastaajat, jotka nakivdt kopioinnin hyvédksyttavdand toimintana, olivat
suuremmalla todenndkoisyydelld my06s joskus kopioineet laittomasti
ohjelmistoja. Heiddn saamien tulosten pohjalta voidaan todeta, ettd
organisaatioissa voi olla hyodyllistd selvittdd, kuinka tyontekijdt suhtautuvat
tietojenkasittelytieteen eettisiin kysymyksiin. Tamédn tutkimuksen kaltaisen
asennetta mittaavan kyselyn myotd voidaan siis saada viitteitd tyontekijoiden
mahdollisesta toiminnasta tosi elaméssa.

7.1 Demografisten tekijoiden vaikutukset vastauksiin
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Demografisia eroja verrattaessa ei loydetty tilastollisesti merkittdvia
eroja, kun otettiin kaikki vdittam&dt huomioon. Demografisija tilastollisia
eroavaisuuksia pystyttiin havaitsemaan ainoastaan yhdessd vdittdimien
kategoriassa sekd yksittdisissad vadittamissa.

Naisten ja miesten vastausten vilisid eroja tutkittaessa havaittiin, neljdssa
eri vdittdimdssd tilastollinen eroavaisuus. Naiset tuomitsivat jyrkemmin
vdittdmat, jotka olivat arveluttavia yksityisyyden tai yleisten eettisten
ohjeistusten kannalta. Esimerkiksi vdittimd 18: ” Ohjelmistokehittdjan on
hyvidksyttdavdd kehittdd jarjestelméad epatarkkojen vaatimusten mukaan, tietden,
ettd tulevaisuudessa jdrjestelmdn uudelleen luominen on vilttdimatonta
uudenlaisten vaatimusten mukaan”, on it-alan eettisen ohjeistuksen vastaista
toimintaa. TIVIAn ohjeistuksien mukaan, it-ammattilaisen on kerrottava
asiakkaalle my0s niistd seikoista, joita asiakas ei itse ymmarrd kysyd sekd
kerrottava myos rehellisesti huonoista uutisista. Tamédn perusteella ei siis olisi
ammattietilikan mukaan hyvidksyttavdd kehittdd jdrjestelmdd epéatarkkojen
vaatimusten mukaan. Miesten keskiarvo (3,2) kuitenkin kallistui hieman
keskipisteen yldpuolelle, joka tarkoittaa myotdmielisempdd suhtautumista
vdittimdan. Naisten keskiarvon (2,5) jdddessd keskipisteen alapuolelle, joka
tarkoittaa tuomitsevampaa suhtautumista vaittamaan.

Suurin tilastollinen eroavaisuus naisten ja miesten vastausten valilla
havaittiin sairauspoissaoloihin liittyen. Naiset kokivat huomattavasti enemmaén
syyllisyyttd sairauspoissaoloista kuin miehet. Nam& molemmat havainnot ovat
linjassa aikaisempien havaintojen kanssa, joiden mukaan naiset ovat usein
tunnollisempia ja noudattavat tarkemmin eettisid ohjeistuksia (Ferrel & Skinner,
1998; Albert & Horowitz, 2009; Leonardo & Cronan, 2005.) Lisdksi on todettu,
ettd naisilta myos odotetaan yleensd eettisempdd kayttdytymistd, kuin mies
kollegoilta (Albert & Horowitz, 2009).

Akyuzin, Yetikin, Bardakcin, Alakurtin, Numanoglun ym. (2012)
tutkimuksessa tutkittiin opettajaopiskelijoiden ndkemyksid tietojenkésittelyn
etiikkaan liittyen. Heiddn tutkimuksessaan ei havaittu, ettd sukupuolella olisi
merkitystd eettisiin ndkemyksiin. Monet muut tutkijat ovat kuitenkin havainneet,
ettd sukupuolella on vaikutusta tietojenkésittelyn etiikan ndkemyksiin (Siponen
& Vartiainen, 2004; Solomon & O’Brian,1991; Gopal & Sanders, 1997; Seale
ym.,1998; Tahatin ym.,2014; Leonardon & Cronanin, 2005; Liu, 2012). Siposen ja
Vartiaisen (2005) tutkimuksessa, tutkittiin suomalaisten asenteita ja tekijoita
laitonta ohjelmistokopiointia kohtaan. Heiddn tuloksistaan selvisi, ettd
sukupuoli vaikutti voimakkaasti vastaajien asenteisiin ja kédyttdytymiseen. 37,5 %
naisista ja 79,7 % miehistd vastasi, ettd on joskus kopioinut ohjelmistoja
laittomasti, ja 35 % naisista ja 44,3 % miehistd vastasi, ettd ohjelmistojen luvaton
kopiointi on hyvdksyttdvdd. Tutkijat ovat myo6s pohtineet erilaisia syitd
sukupuolten viilisille eroille liittyen tietojenkdsittelyn etiikkaan. Tahatin ym.
(2014) tutkimuksessa todettiin, ettd naisten ja miesten erilainen suhtautuminen
tietojenkaésittelyn etiikkana saattaa johtua yhteiskunnasta ja kulttuureista. Liun
(2012) tutkimuksessa taas havaittiin, ettd riippumatta kansalaisuudesta tai
kulttuurista naispuoliset vastaajat olivat eettisempid kuin miehet. Kaikki kyselyn
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vdittimdt huomioon ottaen tdmdn tutkimuksen tuloksien perusteella ei
kuitenkaan voida todeta, ettd sukupuolella olisi merkitysta eettisiin ndkemyksiin.

Liike-eldmdn etiikan tai tietojenkdsittelyn etiikan koulutusta saaneiden ja
ei-saaneiden vastauksissa 16ydettiin tilastollinen eroavaisuus henkisen
omaisuuden kategoriassa. Ei-koulutusta saaneiden vastaajien keskiarvo oli
korkeampi ja keskihajonta suurempi kuin koulutusta saaneiden vastaajien.
Viimeisten 20 vuoden aikana on ollut maailmanlaajuinen suuntaus, ettd henkistd
omaisuutta ja tekijanoikeuksia on alettu suojelemaan vahvemmin. Henkista
omaisuutta koskevat sddnnokset ovat usein kuitenkin tulkinnan varaisia
(Capurro, 2006). Voidaan pohtia, selittyyko vastausten eroavaisuus silld, etta
liikke-eldmdn tai tietojenkdsittelyn etiikan kolutusta saaneet vastaajat ovat
tietoisempia henkisen omaisuuden tulkinnoista tietotekniikassa. Esimerkiksi
Suomessa, muiden teostyyppien kuin tietokoneohjelmien ja integroidun piirin
piirimallien osalta ei ole sdddetty sdadnnoksid tekijanoikeuksista tyosuhteessa.

Vidittamassa 9 "Tyontekijoilla  on  oikeus luoda uudelleen
tietokoneohjelma/ piirimalli toiselle organisaatiolle, jos he eivit endd ole sen
organisaation = palveluksessa,  joka maksoi  heille alkuperdisen

tietokoneohjelman/piirimallin luomisesta”, etiikan koulutusta saaneiden
keskiarvo on 2,5 ja ei-koulutusta saaneiden vastausten keskiarvo on 2,7. Suomen
lainsddddannossd  tekijanoikeus tyosuhteessa luotuun tietokoneohjelmaan,
piirimalliin tai tyohon vélittomasti liittyvaan teokseen on kuitenkin tyonantajalla.

Tekniikan kehittyessd henkistd omaisuutta koskevaa sddnnostelyd myos
pohditaan jatkuvasti (Capurro, 2006). Keskustelu ei kuitenkaan ole aina ollut
tdysin yksimielistd, ja monella asianomaisella on ollut eridvid mielipiteitd liittyen
henkiseen omaisuuteen ja tekijanoikeuksiin (Merthan, 2005). Merthan (2005) on
todennut, ettd henkisen omaisuuden késitteelld on kaksi ristiriitaista tavoitetta;
Yhtend tavoitteena on palkita ihminen innovaatiosta taloudellisesti, kun taas
toisena tavoitteena on antaa muille ihmisille mahdollisuus nauttia innovaation
eduista mahdollisimman laajasti. Monen tutkijan mukaan tama ristiriita on
seurausta yksityisen ja julkisen sektorin vilisistd eroista (Stein & Sinha 2002;
Spinello & Tavani 2005; Kimppa 2005; Stahl 2005; Lessig 2004). Yksityisen
sektorin ndkokulmasta katsotaan, ettd tekijanoikeuksia pidetddn kannustimena
innovaatioiden tuottamiseen. Julkisen sektorin ndkokulmasta tekijanoikeutta
pidetéddn kollektiivisena hyodykkeend, joka on hyodyllisempi, kun ihmisilld on
vapaa pddsy innovaatioon.

Ylemmén ja alemman korkeakoulututkinnon suorittaneiden vastausten
vdlilld ei havaittu tilastollista eroavaisuutta missddan kategoriassa. Vartiainen
(2003) on myos tutkinut suomalaisten korkeakouluopiskelijoiden eettisid arvoja.
Héanen  tutkimuksessaan  opiskelijoille  kerrottiin  erilaisia tilanteita
tietotekniikanalalta. Tamaén jalkeen opiskelijoiden tuli arvioida erilaisia eettisid ja
moraalisia vditteitd liittyen tilanteisiin. Vartiaisen (2013) tutkimuksen tuloksissa
ei myoskddan havaittu, ettd koulutuksen tasolla olisi merkitystd vastauksiin.
Tutkimuksessa kuitenkin todettiin, ettd sukupuolella nédyttdisi olevan vaikutusta
vastauksiin; naiset arvostivat miehid enemmén rehellisyytta. Tahatin ym. (2014)
tutkimuksessa koulutuksen tasojen vélilld havaittiin ristiriitaisia tuloksia.
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Yhdysvalloissa alemman korkeakoulututkinnon suorittaneet vastaajat omasivat
korkeammat eettiset arvot kuin ylemmén korkeakoulututkinnon suorittaneet.
Lahi-id&sséd taas tulokset olivat pdinvastaiset.

Ammattietiikan ja tietojenkdsittelyn etiikan opetuksesta kouluissa on
keskusteltu eri tutkijoiden kesken. Osa tutkijoista on sitd mieltd, ettd
ammattietiikan ja tietojenkésittelyn etiikan yhdistaminen muihin kursseihin on
riittdvé ja paras tapa (Schulze ja Grodzinsky, 1997). Toiset tutkijat taas ovat olleet
sitdi mieltd, ettd pitdisi jdrjestdd erillisid tietojenkdsittelyn etiikan kursseja.
Ainakin Yhdysvalloissa tietojenkdsittelyn etiikan kurssit ovat yleistyneet, jossa
osasyynd on ACM on antanut opetussuunnitelmasuosituksessaan suosituksen
jdrjestdd tietojenkésittelyn etiikan kursseja osana pakollisia opintoja.

21-29-vuotiaiden ja 30-59-vuotiaiden vastausten vélilld ei havaittu
tilastollisesti merkittdvid eroja. Tuloksia analysoitaessa havaittiin, ettd
tyokokemuksen eroja ei ole mielekéstd erikseen tarkastella, koska ne korreloivat
voimakkaasti vastaajan idn kanssa. Kaiken kaikkiaan voidaan todeta, ettd
demografisilla tekijoilld ei havaittu téssd tutkimuksessa olevan suurta merkitysta
it-alan ammattilaisten asenteisiin tietojenkésittelyn eettisid kysymyksid kohtaan.
Vaikka tutkimuksen otos jdi toivottua pienemmdksi, oli se demografisilta
tekijoiltd varsin hyvin jakautunut. Sukupuolen, koulutuksen ja idn vaikutuksia
pystyttiin vertailemaan, koska otoksesta pystyttiin muodostamaan sopivan
kokoisia ryhmii eri vertailukohteille.

7.2 Tutkimuksen rajoitteet ja tulevaisuuden tutkimukset

Fowler (1993) on todennut, ettd ihmisten asenteiden selvittdminen on
monimutkaista, koska ei ole olemassa objektiivista tapaa arvioida tutkittavien
antamia vastauksia, vaikka huolellisesti esitetyilld kysymyksilld luotettavuutta
voidaankin lisdtd tutkimukseen. Tassd tutkimuksessa kasiteltiin tietotekniikan
ammattilaisten yleistd tietoisuutta ja asennetta joistakin tietojenkdsittelyn
eettisistd kysymyksistd, mutta tekijoitd, jotka vaikuttavat vastaajien eettisiin
asenteisiin ei tutkittu.

Tutkimuksessa eettisyyttd koskevat vdittamat jatettiin kuvailevaa muotoon,
joka jatti avoimen kysymyksen siitd, mikd on moraalinen kysymys tai miten
vdittdimdd arvioidaan eettisestd ndkokulmasta. Prior ym. (2002) ovat todenneet,
ettd kehitettdessd laajaa ymmarrystd aiheesta tdméd on hyviaksyttava ldhtokohta
tutkimukseen. Tamid  tarkoittaa  sitd, ettd  kaésitteelliset  vdittamait,
kuten: “Tyossddn menestyvan henkilon ei tarvitse huolehtia moraalisista
ongelmista”, pysyivdt avoimina tutkimuksessa. Tutkimuksessa ei myoskdan
yritetty selvittdd mitd tarkoitetaan ”eettiselld”; esimerkiksi, kyselyssd vastaajille
jatettiin  tehtdvdksi kayttdd omaa késitystddn “eettisestd” projektista.
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Tutkimuksen tarkoituksena on ennemmin antaa hyvéa yleiskatsaus aiheeseen.
Kokonaisvaltaisen tietoisuuden lisddmiseksi tutkimusta tulisi tdydentdd erikseen
erityiselld etiikkaa kasittelevalla tutkimuksella.

Téamédn tutkimusaineisto keridttiin kyselylomakkeella. Kyselylomake
valittiin tutkimusmuodoksi, koska se takaisi vastaajille tiyden nimettomyyden,
ja sen uskottiin helpottavan vastausten saamista. Kyselylld kerdtyt vastaukset ja
niiden mittaukset antavat kuitenkin vain pinnallisen kasityksen aiheeseen.
Asennetta  mittaaviin  kyselytutkimuksiin = sisdltyy = yleensd  paljon
satunnaisvirheitd aiheuttavia tekijoitd, jolloin joudutaan tyytymé&an
alhaisempaan reliabiliteettikertoimeen. Voidaan lisdksi pohtia yleisesti kyselyyn
valikoidun mittarin luotettavuutta ja kykyd mitata tavoitteena ollutta asiaa.
Kyselyn suomennos jajoidenkin vdittimien muokkaaminen selkeimmin
ymmadrrettdvddn muotoon saattoi myoOs vaikuttaa kyselyn kykyyn mitata
haluttua asiaa. Liséksi tamédn tutkimuksen tuloksia ei voida yleistdd koskemaan
kaikkia suomalaisia it-alan ammattilaisia, koska otoksen koko ei ollut riittivin
suuri.

Tutkimuksen kyselyyn pyydettiin vastauksia it-alan ammattilaisilta, jolla
tarkoitettiin tdssd tutkimuksessa henkilod, joka maddritellee, suunnittelee,
kehittdd, asentaa, kayttdd, tukee, ylldpitdd, hallinnoi, arvioi tai tutkii
tietotekniikkaa tai tietojdrjestelmid. Tutkimuksessa ei kuitenkaan pyydetty
kertomaan millaisessa roolissa tyontekijd tyoskentelee it-alalla, joten tuloksia ei
pystytd yleistimddn koskemaan kaikkia it-alan eri rooleissa tydskenteleviin
ammattilaisiin. Tulevaisuuden tutkimuksissa olisikin mielenkiintoista tarkastella
eroavatko eri roolien (esimerkiksi projektinjohtajan, ohjelmoijan ja suunnittelijan)
vastaukset  toisistaan. Tulevaisuudessa tutkimusta tulisi laajentaa
henkilokohtaisilla haastatteluilla, jotta pystyttdisiin ymmartdmddn syvemmin
syitd vastausten taustalla. Tdméd tutkimus kattoi laajan alueen
tietojenkésittelytieteen eettisitd kysymyksistd, mutta tulevaisuudessa aihealuetta
voisi olla mielekéstd jakaa pienempiin osiin.
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LIITE 1 PRIORIN YM. (2002) ALKUPERAINEN KYSELYRUNKO

Questions

1. [Itis acceptable for me to make unauthorised copies of commercial software to
use at work

2. Itis acceptable for me to make unauthorised copies of commercial software for
personal use

3. Ifan organisation has developed software for use in the office, it is acceptable
for employees to make unauthorised copies of this software for use at home

4. Iwould refuse to work on a project that I considered to be 4.04 1.12 unethical

Ongoing consultation with representatives of all those affected should occur

throughout the information system’s development

lifecycle

6. Itis acceptable to use my employer’s computing facilities for my own non-
profit-making activities, if this has no adverse effect
on my employer

7. Itis acceptable to use my employer’s computing facilities for my own profit-
making activities, if this has no adverse effect on
my employer

8. If aprojectis significantly behind schedule or over budget, it is acceptable to
cut down on testing effort

9. Employees should be allowed to recreate a product/program/design for
another organisation if they change jobs and are no
longer employed by the organisation who paid them to create it

10. It is acceptable for me to use other employees’ access codes with their
permission to access data normally hidden from me

11. Itis acceptable for me to use other employees’ access codes without their
permission to access data normally hidden from
me

12. Employees who violate their organisation’s code of professional ethics should
be appropriately disciplined

13. When disagreements arise between development personnel and those affected
by the system, it is the project manager who should have the final call

14. Employers are entitled to use electronic surveillance to monitor employees’
performance without their consent

15. Providing a systems development project provides me with an interesting
challenge, I do not care about its overall objectives or purpose

16. My organisation’s security arrangements are sufficient to ensure that
information held on its computer systems is safe from unauthorised access
from external sources

17.Organisations should develop and administer an ethics awareness programme
for all employees

18. It is acceptable for a software contractor, provided with a brief specification, to
go ahead and develop the system knowing that in the future re-work under
another contract will be essential

Ut
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19. Consideration of the overall working environment is not part of the IS
professional’s responsibility

20. A person who is doing well in business does not have to worry about moral
problems

21.1view sick day days as vacation days that [ deserve

22.For every decision in business the only question I ask is, “Will it 3.58 1.09 be
profitable?” If yes, I will act accordingly; if not, it is irrelevant and a waste of
time
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LIITE 2 KYSELYRUNKO

Tervetuloa vastaamaan kyselyyn, jossa tutkitaan tietotekniikan
ammattilaisten eettisia asenteita. Kyselyyn voi vastat kaikki
tietotekniikan ammattilaiset ((henkil, joka maaritellee, suunnittelee,
kehittaa, asentaa, kayttaa, tukee, yllapitaa, hallinnoi, arvioi tai tutkii
tietotekniikkaa tai tietojarjestelmia). Kysely on osa Jyvaskyldn
Yliopistossa tehtavaa tietojarjestelmatieteen pro gradu -tutkielmaa.
Vastausaika kyselyyn on noin 5-10 minuuttia.

Kysely on tdysin anonyymi. Vastauksista ei ole mahdollista yksiloida tai
tunnistaa yksittaisia vastaajia. Vastaaminen on taysin vapaaehtoista ja
vastaaminen on mahdollista keskeyttda milloin vain.

Kiitos osallistumisesta!

Lisakysymyksia voi kysya tutkielman tekijalta:
Jessi Vatanen
jejavata@student.jyu.fi

Pro gradu -ty6n ohjaajat:
Mikko Siponen
mikko.t.siponen@jyu.fi

1. Ikad (numeroina)

2. Sukupuoli

Valitse

Nainen

Mies

Muu

En halua sanoa

3. Koulutus

4. Tybkokemus (vuosina)

5. Tamanhetkinen ala, jolla tydskentelet

Viestinta
Terveydenhuolto
Tietojarjestelmat ja IT


mailto:mikko.t.siponen@jyu.fi
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Matkailu

Logistiikka ja kuljetus
Kuluttajapalvelut
Teollisuus

Palvelut

Koulutus
Tietoliikenne
Finanssi

Tekniikka

Jalleenmyynti
Joku muu

6. Oletko saanut koulutusta liittyen liike-elaman etiikkaan tai
tietotekniikan ammattilaisten etiikkaan? (Kurssi,
taydennyskoulutus tms.)

yli 5 kertaa
2-4 kertaa
kerran

en koskaan

7. Seuraavat vaittamat koskevat eettisia tilanteita tietotekniikan
ammattilaisen tydssa. Lue jokainen vaittama huolellisesti. Arvioi
asteikolla 1-5 (5=taysin samaa mieltd, 4=jokseenkin samaa mielta,
3=ei samaa eika eri mielta, 2=jokseenkin eri mielta, 1=taysin eri
mieltd) seuraavia vaittamia:

1.

Kaupallisista ohjelmistoista on hyvéksyttavdada tehdda luvattomia kopioita
tyokayttoon

Kaupallisista ohjelmistoista on hyvaksyttdavdd tehdd luvattomia kopioita
henkilokohtaiseen kayttoon

Tyontekijoiden on hyvaksyttavdd tehdd luvaton kopio kotikdytt6on organisaation
tyokdyttoon kehittaméstd ohjelmistosta

Kieltaytyisin tyoskentelemdstd projektissa, jota pidan epdeettisend

Koko tietojdrjestelmén elinkaaren ajan tulisi kdydéd jatkuvaa kuulemista kaikkien
asianosaisten tai heiddn edustajiensa kanssa

Tyonantajan jdrjestelmida on hyviaksyttavaa kayttdd luvatta omaan voittoa
tavoittelemattomaan toimintaan, jos siitd ei ole haittaa tyonantajalle

Tyonantajan jdrjestelmida on hyvaksyttavad kayttdd luvatta omaan voittoa
tavoittelevaan toimintaan, jos siit4 ei ole haittaa tyonantajalle



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.
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Testausta on hyviksyttdvaad vahentdd ilman neuvotteluja asianosaisten kanssa, jos
projekti on merkittdvasti myohdssa aikataulusta tai ylittdd budjetin

Tyontekijoillda on oikeus luoda uudelleen tietokoneohjelma/piirimalli toiselle
organisaatiolle, jos he eivit endd ole sen organisaation palveluksessa, joka maksoi

heille alkuperéisen tietokoneohjelman/piirimallin luomisesta

Itselta piilotettuihin tietoihin p&dédstakseen, on hyvaksyttavdad kayttdad toisten
tyontekijoiden tunnuksia heidan luvallaan

Itseltd piilotettuihin tietoihin pddstikseen, on hyvadksyttavdd kayttdd toisten
tyontekijoiden tunnuksia ilman heiddn lupaansa

Tyontekijoille, jotka rikkovat organisaation ammattietiikkaa, tulisi jarjestda
asianmukainen kurinpitomenettely

Erimielisyyksien syntyessd jdrjestelman kehittdjien ja asianosaisten vilille, tulisi
projektipdallikolld olla ylin padtantavalta

Tyonantajilla  on  oikeus  kayttdd sdhkoistd seurantaa tyontekijoiden
tyotehokkuudesta ilman tyontekijoiden suostumusta

Jos minulle tarjotaan mielenkiintoista jdrjestelmédn kehitysprojektia, en vailitd
projektin yleisistd tavoitteista tai tarkoituksesta

Tyontekijoiden vastuulla on, ettd organisaation tietoturvajdrjestelmdat ovat riittavalla
tasolla estamadn ulkopuolisilta luvattoman p&édsyn organisaation tietojadrjestelmiin

Organisaatioiden tulisi kehittda ja jérjestdd eettistd tietoisuutta edistdvaa ohjelmaa
kaikille tyontekijoille

Ohjelmistokehittdjan on hyvadksyttavaa kehittdd jarjestelmda epatarkkojen
vaatimusten mukaan, tietden, ettd tulevaisuudessa jarjestelmén uudelleen luominen

on valttimatontd uudenlaisten vaatimusten mukaan

Koko tydympdriston huomioiminen ei kuulu tietotekniikan ammattilaisten
vastuuseen

Tyossddn menestyvan henkilon ei tarvitse huolehtia moraalisista ongelmista
Koen huonoa omatuntoa ollessani poissa toistd sairauden takia

Taloudellisen kannattavuuden tulisi madaritelld jokaista liiketoiminnallista pa&tosta
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