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Yhteiskunnan digitalisoitumisen my®6ta kriittisten palvelujen ja toimintojen riip-
puvuus tietojdrjestelmistd on korkea. Samanaikaisesti vdestomme ikdrakenne
muuttuu keskimddrdisen elinidn pidentyessd ja eldkeikdisen vdeston kasvaessa.
Taman tutkielman tarkoituksena on selvittdd yli 75-vuotiaiden kokemuksia ky-
berturvallisuudesta. Kyberturvallisuutta tutkitaan yleensd yritysten teknologi-
sesta ndkokulmasta ja yleisesti ottaen kyberturvallisuuteen liittyva tutkimus on
ollut vahaistd. Kyberturvallisuuteen liittyy olennaisena osana ihminen ja kyber-
rikollisuus kohdistuu ikddntyneiden maddrdan kasvaessa enenevidssd maddrin
ikddntyneitd kohtaan. Tutkimusta motivoi kyberturvallisuuden ajankohtaisuus,
inhimillinen ndkokulma teknologian sijaan sekd tutkimusryhman rajaaminen yli
75-vuotiaisiin. Tutkimuksen viitekehyksend on ikddntyneiden henkilokohtaiset
kokemukset kyberturvallisuudesta teknologisen ndkokulman sijaan.

Tama tutkimus on luonteeltaan maééréllinen sekd laadullinen, pohjautuen aiem-
paan kirjallisuuteen sekéa suoritettuun kyselytutkimukseen. Tutkimuksen laadul-
lisen aineiston kerdamisessa kdytettiin kyselylomaketta, johon oli mahdollista
vastata internetissd tai paperisena. Tulosten tavoitteena oli saada mahdollisim-
man totuudenmukainen kuva ikddntyneiden kokemuksista kyberturvallisuu-
desta, millaisiin kyberhyodkkaystilanteisiin he ovat joutuneet, millaisina he ovat
tilanteet ja aiheesta uutisoinnin kokeneet sekd ovatko he saaneet kyberturvalli-
suusalan koulutusta ja onko sille heiddn mielestddn tarvetta.

Kyselytutkimuksen otanta on pieni, joten yleisid padtelmid koko ikdryhmaéa koh-
taan ei voi tehd4. Kirjallisen aineiston ja kyselytutkimuksen perusteella voi paa-
telld, oletusten vastaisesti, ettd ikddntyneet ovat hyvin perilla kyberturvallisuu-
desta ja erilaisia hyokkayksid vastaan suojautumisessa. He pitdvat huolta omasta
turvallisuudestaan ja tietdvit kenelle ilmoittaa, mikaili joutuvat kyberhyokkayk-
sen kohteeksi. Kyberturvallisuus herattdd kuitenkin ihmetystd ja huolestunei-
suutta vastaajien keskuudessa ja he haluaisivat lisdd informaatiota tai koulutusta
aiheeseen liittyen.

Asiasanat: ikddntyneet, kyberturvallisuus, kyberrikollisuus, kokemukset



ABSTRACT
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Over 75s and cybersecurity
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Supervisor: Rousi, Rebekah

With the digitalization of society, the dependence of critical services and func-
tions of information systems is high. At the same time, the age structure of our
population will change as life expectancy increases and the retirement age popu-
lation grows. The purpose of this study is to examine the experiences that people
over the age of 75 have with cybersecurity. Cybersecurity is usually studied from
the technological point of view and in general, research related to cybersecurity
has been limited. Human security is an integral part of cybersecurity, and cyber-
crime is increasingly targeted at older people. The research is motivated by the
need for greater understanding of the human respective, rather than the techno-
logical one. Particularly, from the perspective of research deficiencies related to
those over 75 years of age as a research subject.

This study is quantitative and qualitative, and has been informed by previous
literature that aided in the formulation of a questionnaire. The questionnaire was
used to collect empirical data from the study, which could be completed online
or paper.

The aim of the results was to get the most accurate picture as possible of older
people's experiences of cybersecurity, what cyberattack situations they have been
in, how they have experienced and reported on the topic, and whether they have
received cybersecurity training and they think it is needed. The sample size is
small, so general conclusions for the whole age group cannot be drawn. Based on
the earlier surveys the results suggest, contrary to assumptions, that seniors are
well versed in cybersecurity and protection against various attacks. They take
care of their own safety and know whom to notify if they are the target of a cyber-
attack. However, cybersecurity raises astonishment and concern among respond-
ents and they would like more information or training on the subject.

Keywords: elderly, cybersecurity, cybercrime, experience
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1 JOHDANTO

”Sana bitcoin ja 88-vuotias mummu ei sovi yhteen”

Ndin kirjoitti tdhdn tutkielmaan liittyvddn kyselytutkimukseen vastauksen
vuonna 1932 syntynyt nainen. Lause kuvaa hyvin kyberturvallisuuteen liittyvan
sanaston herdttdvdd hammennystd ja epdtietoisuutta. Epdtietoisuus ei ole
aiheetonta, silld termeissd on ollut ristiriitaisuuksia ja ilman alan koulutusta niita
on vaikea ymmartdd (Valtiovarainministerio, 2020; Von Solms & Van Niekerk,
2013). Viime aikoina kyber-alkuiset termit ovat vilisseet uutisissa, tyoeldmassa ja
ammattikoulutuksessa.  Digitaalinen turvallisuus, kyberturvallisuus ja
tietoturvallisuus eivit ole kansan keskuudessa tdysin vakiintuneita ja niistd
puhutaan monesti ristiin. Turvallisuus on kokonaisvaltainen kokemus ja jokai-
selle henkilokohtainen tunne, johon vaikuttaa ympdroivd maailma ja oma todel-
lisuus. Turvallisuuden tunne voi olla ristiriidassa todellisuuden kanssa, mikali
todellinen turvallisuuden tilanne ei ole tiedostettu (Limnéll, Majewski & Salmi-
nen, 2014, s. 35). Kyberturvallisuudesta uutisointi on usein negatiivista ja saattaa
vaikuttaa ihmisten kasityksiin kyberturvallisuudesta. Kyberturvallisuuden
sanasto on muotoutunut kdyttoon vasta viimeisen kymmenen vuoden aikana
(Von Solms & Van Niekerk, 2013). Mikali kyberturvallisuusasiat eivét ole tuttuja
esimerkiksi peruskoulutuksen kautta, voivat oudot termit aiheuttaa epdtietoi-
suutta ja jopa pelkoa. Kyber-etuliitteelld ei kuitenkaan ole tarkoitus hammentas,
vaan valtioneuvoston tietoverkkorikollisuuden torjuntaa koskevan julkaisun
mukaan  antaa  kokonaiskuva  kybermaailmasta, @ jossa  eldmme
(Valtiovarainministerio, 2020).

Kyberturvallisuuteen  liittyvda  tutkimus on  ollut  védhéista.
Kyberturvallisuutta tutkitaan usein yritysten teknologisesta ndkokulmasta,
vaikka se on kisitteend laaja poliittinen asia, liittyen koko maailman tilaan ja
valtioiden vdélisiin suhteisiin (Iloniemi & Limnéll, 2018) sekd yksittdiseen
ihmiseen. Kyberturvallisuuden ajatellaan usein koskevan yhteiskunnan

taloudellista hyotyd hakevat Kkyberrikolliset kohdistavat hyokkdyksensa



enenevdssd maddrin yksittdisiin kansalaisiin (Limnéll, Majewski & Salminen,
2014, s. 49).

Suomen viestostd ldhes joka kymmenes on vdhintddan 75-vuotias. Téhdn
ikdryhmdan mahtuu toimintakyvyiltddn ja eldméntilanteeltaan hyvin erilaisia
ihmisid. Yli 75-vuotiaita on tutkittu kaiken kaikkiaan vé&han. Esimerkiksi
tilastokeskus on alkanut kerdamddn tilastollista tietoa yli 75-vuotiaiden
tietoteknologisten valineiden kdytostd vuodesta 2013 alkaen (Norlund, Stenberg,
Forsberg, Nykédnen, Ranta & Virkkunen, 2014) ja vasta viime vuosina ikdryhma
on otettu mukaan  kansalliseen  rikostutkimukseen  (Kansallinen
rikosuhritutkimus, 2012). Kyberturvallisuudesta puhutaan kansalaistaitona ja se
koskettaa ikddntyneiden arkea erilaisten arjen palveluiden siirtyessd internetiin.
Teknologian avulla pyritddan tukemaan ikddntyneiden hyvinvointia seka
itsendistd ja turvallista kotona asumista. Kustannustehokkaan yhteiskunnan
tavoitteena on tukea kotona asumista mahdollisimman pitkdan elinidn noustessa
ja ikddantyneiden méadran kasvaessa.

Kyberturvallisuuden varjopuolena on lisddntyvéa rikollisuus. EU-maiden
kriittisid toimintoja kohtaan kohdistuvat kyberiskut ovat Europolin uhka-arvion
mukaan merkittdva uhka ja verkkoymparistossd tapahtuvat rikokset ovat viime
vuosina lisddntyneet olennaisesti (Europol, 2016; Né&si & Tanskanen 2018).
Ikdantyneiden maddrdn kasvaessa verkkoavusteiset rikokset kohdistuvat
valitettavan usein myos haavoittuvassa asemassa olevaan suureen ikdryhmaan
eli ikddntyneisiin. Eurobarometri-kyselyn (2020) mukaan 76 prosenttia EU:n
kansalaisista on sitd mieltd, ettd kyberrikollisuus on merkittiva uhka
turvallisuudelle, ja suuri osa vastaajista pelkdsi kyberrikoksen kohteeksi
joutumista  (Eurobarometri, 2020). Europolin uhka-arvion mukaan
kyberrikolliset ovat yhd ammattimaisempia, hyokkayksissda kaytetdan
kehittyneitd menetelmid ja hyokkdykset ovat tarkasti suunniteltuja (Europol,
2016).

1.1 Tutkimuksen tavoitteet

Tamaén tutkimuksen tavoitteena on selvittdd, millaisia kokemuksia yli 75-
vuotiailla on kyberturvallisuudesta. Tutkimuksen tavoitteena on loytda vastaus
seuraaviin kysymyksiin:

1. Millaisia kokemuksia yli 75-vuotiailla on kyberturvallisuudesta?
2. Millaisten kyberhyokkéaysten kohteeksi yli 75-vuotiaat ovat joutuneet?
3. Miten yli 75-vuotiaat ymmartavit késitteen kyberturvallisuus?

Tutkimuksen tavoitteena ei ole tehdé yleistavid tutkimustuloksia vaan tavoit-
teena on herattdd ajatuksia, lisdtd mahdollisuuksien mukaan ikddntyneiden tie-
toisuutta kyberturvallisuudesta sekd antaa uusia ndkokulmia koulutuksen ja
tiedottamisen saralle.



Kyberturvallisuutta ja sithen liittyvadd tietoturvallisuutta pidetddn usein
teknologisena seikkana. Tutkimuksessani pyrin keskittymé&an teknologian sijaan
inhimilliseen ndkokulmaan kyberturvallisuusasioissa. Kyberturvallisuus on mu-
kana meidédn jokaisen arjessa ja kyberturvallisuudessa pitdisi ottaa teknologisten
seikkojen lisdksi huomioon yksittdinen ihminen (Limnéll ym., 2014, s. 13). Kyber-
turvallisuus liittyy turvallisuuden tunteeseen ja yleisesti Suomea pidetddn tur-
vallisena maana asua (Kekki & Mankkinen, 2016, s.63). Turvallisuuden tunnetta
saattaa heikentdd kyberturvallisuuden negatiivinen uutisointi, késitteiston seka-
vuus ja pelko verkkorikollisuuden kohteeksi joutumisesta. Turvallisuuden tun-
teella tarkoitetaan tdssd tutkimuksessa kyberturvallisuuteen ja sitd horjuttaviin
tekijoihin kuten rikollisuuteen ja hairitihin liittyvéa turvallisuuden tunnetta.

Yli 75-vuotiaita on tutkittu vahéan ja tutkimuksissa heihin suhtaudutaan yh-
tendisen joukkona. Ikddntyneiden joukossa on suurta vaihtelevuutta ja heidét tu-
lisi huomioida yksiloind. Launiaisen ja Leikaan (2016) mukaan tutkimusta tulisi
keskittdd huomioiden ikddntyneiden omat kokemukset ja ajatukset sekd toimin-
takyky ja -tapa. Ikddantyneisiin liittyy myos paljon negatiivisia ennakkokésityksid
liittyen mm. teknologian kadyton vastaisuuteen ja nimd stereotypiat ovat monesti
tiukassa (Norlund & Stenberg 2016).

1.2 Tutkimusmenetelmi ja tutkimuksen tulokset

Tutkielman tutkimusaineisto koostuu alaan liittyvastd kirjallisuudesta, aiem-
mista tutkimuksista sekd kyselytutkimuksen vastausten analysoinnista. Koska
tutkimuksessa ovat mukana tunteet ja ikddntyminen, tutkimuksessa on otettava
huomioon myos poikkitieteellinen ndkdkulma ja havainnoitava ihmisen kayttay-
tymistd ja ikddntymisen vaikutuksia. Tastd syystd teknologisen kirjallisuuden
lisdksi ldhteind on kdytetty psykologian ja gerontologian kirjallisuutta. Ikdanty-
neelld tassd tutkimuksessa, yleisesti tutkimuksissa sekd Suomen lainsdaddannossa
tarkoitetaan vanhuuseldkkeeseen oikeuttavassa idssd olevaa véestdd eli yli 65-
vuotiaita.

Tutkimus on luonteeltaan kvantitatiivinen seké kvalitatiivinen ja nama tut-
kimusmetodit tdydentdvit toisiaan. Eskolan ja Suorannan mukaan teoria luo
pohjan tutkimukselle (Eskola & Suoranta, 1998, s. 79). Médaralliselld tutkimustie-
dolla voidaan tdydentdd laadullisen tiedon tuloksia ja tilld tavoin saadaan katta-
vampi lopputulos (Hirsijarvi ym., 1996, s. 136-137). Laadullisen tutkimuksen
avulla voidaan kuvata todellista elamaa (Hirsijarvi ym., 1996. s. 161). Vallitsevan
koronatilanteen vuoksi kasvokkain tapahtuvia haastatteluja ei voinut jdrjestas,
joten kirjallisen aineiston rinnalla on toteutettu kyselytutkimus. Tavoitteena oli
saada selville ikdantyneiden todellisia ajatuksia ja kokemuksia kyberturval-
lisuudesta, joten kyselytutkimus sisdlsi avoimia vastausvaihtoehtoja.
Vapaamuotoisten vastausten avulla vastaajalla on mahdollisuus ilmaista itsedan
omin sanoin ja niiden avulla voi saada selville asioita, joita ei ole otettu huomioon
kysymysten asettelussa (Hirsijarvi ym., 1996, s. 201). Kyselytutkimuksessa oli
asteikkoihin perustuvia kysymystyyppejd, joissa oli vdittamid liittyen
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esimerkiksi siihen, kuinka paljon vastaaja kokee huolestuneisuutta ky-
berhyokkédystilanteessa. Vastaajalla oli mahdollisuus valita omaa tilannettaan
parhaiten kuvaava viittima. Asteikkoihin perustuva kysymystyyppi on Likertin
asteikko, joka oli kdytossa tassd kyselytutkimuksessa. Tutkimuksen tavoitteena
ei ollut tehdd tilastollisia pddtelmid, vaan pyrkid selvittimddn ikdantyneiden
todellisia ajatuksia ja kokemuksia koskien kyberturvallisuutta.

Tutkielman tuloksista voidaan péételld, ettd yli 75-vuotiaat ovat hyvin vaih-
televa joukko ja heistd osa on erittdin hyvin perilld kyberturvallisuudesta kun
taas osa heistd ei valttamattd ole. Osa kyselytutkimukseen vastanneista ei koe
kyberturvallisuutta henkilokohtaisesti tarpeellisena. Tutkimuksessa nousi esille
se, ettd ikddntyneet haluavat kayttdd aikaansa asioihin, jotka kokevat arvokkaiksi
ja mielekkdiksi, ja joista he kokevat hyotyvansad. Kyselytutkimuksen ja aiempien
tutkimusten valossa ikddntyneet eivét ole kovin helposti huijattavissa. He ovat
hyvin perilld kenelle ilmoittaa ja keneltd kysyd apua, mikdli joutuvat kyberri-
koksen uhriksi. Suurin osa yli 75-vuotiaista tutkielmaan liittyvaan kyselytutki-
mukseen vastanneista ovat kiinnostuneita saamaan kyberturvallisuuteen
liittyvad koulutusta, mikéli ndkevét sen tarpeelliseksi. Taméan tutkimuksen tulos-
ten avulla ei voi tehdd ikddntyneitd kohtaan koskevia yleistyksid pienen otannan
vuoksi, mutta viitteitd se antaa ikddntyneiden suhtautumisesta kyberturval-
lisuuteen. Jatkotutkimusta tulisi keskittdd siihen, miten yksilon henkilokohtaiset
ominaisuudet vaikuttavat kyberhyokkéystilanteessa toimimiseen ja miten kyber-
turvallisuusalan koulutusta voisi kehittdd yksilokohtaisemmaksi.

Tutkimuksen toinen luku kisittelee kyberturvallisuutta. Kolmannessa
luvussa késitellddn yli 75-vuotiaiden kokemuksia kyberturvallisuudesta ja hei-
hin kohdistuvaa kyberrikollisuutta. Neljannessd luvussa esitellddn tiedonke-
ruumenetelmén valinta, sithen johtaneet syyt ja toteutus seka keskeiset riskit ja
haasteet. Neljannen luvun lopuksi analysoidaan tuloksia ja kyselytutkimuksen
luotettavuutta. Viidennessd luvussa kasitelldan tutkimustulokset ja niiden ana-
lysointi. Lopuksi on tutkielman yhteenveto.
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2 KYBERTURVALLISUUS

Digitalisoitumisen myo6td on otettu kdyttoon useita uusia termeja ja yksi niistd on
kyberturvallisuus. Kyber-késite juontaa juurensa Yhdysvaltoihin vuoteen 1947,
jolloin matemaatikko Norbert Wiener kehitti kybernetiikan (Limnéll, Majewski
& Salminen, 2014, s. 29). Suomessa kyberkasitettd on kadytetty ensimmadisen ker-
ran turvallisuusasiakirjoissa vuonna 2010 Yhteiskunnan turvallisuusstrategiassa
(Limnéll, yms., 2014, s.29; Turvallisuuskomitea, 2017).

Kyberturvallisuus mielletddn usein kaukaisena vaikeasti ymmarrettdvana
teknologisena asiana, joka ei kosketa omaa eldméd. Kyberturvallisuus on kuiten-
kin ldsnd meidan jokaisen arjessa (Rudner, 2013). Kyberturvallisuus on laaja-alai-
nen yhteiskunnallinen ilmi6 ja sille on olemassa useita maérittelyja. Kyberturval-
lisuus on tietoturvallisuutta laajempi kasite kattaen tietojdrjestelmien ja laitteiden
lisdksi kansalaiset ja yhteiskunnan kriittiset palvelut (Limnéll, Majewski & Sal-
minen, 2014, s.29).

Turvallisuudella on kdantopuoli ja tdlloin puhutaan kyberuhista ja kyberri-
kollisuudesta. Kyberrikollisuus on muuttunut aggressiiviseksi suoraan yksittéi-
siin ihmisiin kohdistuvaksi rikollisuudeksi (Lehto, Limnéll, Innola, Péyhonen,
Rusi & Salminen, 2017). Kyberhyokkédykset ja niistd uutisointi vdhentdvit
kansalaisten luottamusta digitaalisia  palveluita kohtaan horjuttaen
turvallisuuden kokemusta (Iloniemi & Limnéll, 2018; Rudner, 2013). Valtio on
vastuussa laeista ja kokonaisturvallisuudesta ja sen tehtdvand on huolehtia kan-
salaisten turvallisuudesta ja rikollisuuden ehkdisemisestd (Kubitschko, 2015;
Puolustusministerio, 2007). Loppukéddessa jokainen ihminen on kuitenkin vas-
tuussa omasta turvallisuudestaan.

2.1 Suomen kyberturvallisuus

Vuonna 2011 valtioneuvosto mddritteli kyberturvallisuusstrategian, jonka tavoit-
teena on yhteiskunnan turvallisuuden takaaminen ja ennakoiminen kyberuhka-
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tilanteissa sekd yhteisen ymmarryksen luominen kyberturvallisuusasioissa (Sa-
nastokeskus, 2017). Kyberturvallisuus on liitetty olennaisena osana Suomen
ulko- ja turvallisuuspolitiikkaan. Kyberturvallisuusstrategia pohjautuu Yhteis-
kunnan turvallisuusstrategiaan ja on osa EU:n kyberturvallisuusstrategian toi-
meenpanoa (Turvallisuuskomitea, 2017). Ulkoministeridssd on toiminut vuo-
desta 2014 asti kybersuurldhettilds, jonka tehtdvéana on kansainvilisen yhteistyon
vahvistaminen (Ulkoministerio, 2021). Suomen digitaalisen turvallisuuden kehit-
taminen, koordinointi ja johtaminen on hajautettua ja hallinnossa toimijoita on
paljon. Kyberturvallisuudesta vastaavia tahoja Suomessa ovat Kyberturvalli-
suuskeskus, Traficom, valtiovarainministerio (VM), Digi- ja véestotietovirasto
(DVV), Huoltovarmuuskeskus (HVK) ja valtioneuvoston tilannekeskus
(VNTIKE). Kyberturvallisuusstrategian (2019) mukaan kyberturvallisuus on:
“Tavoitetila, jossa sdhkoisessd muodossa olevan informaation (tiedon) kasitte-
lyyn tarkoitettuun toimintaympaéristoon voidaan luottaa ja sen toiminta turva-
taan.” (Valtioneuvosto, 2019a). Kyberturvallisuuteen liittyvit késitteet on koottu
Turvallisuuskomitean sihteeriston, Huoltovarmuuskeskuksen sekd Sanastokes-
kus TSK:n toimesta kyberturvallisuuden sanastoksi. Sanasto tehtiin vuonna 2017
ja sen tarkoituksena on selkeyttdd termien ristiriitaisuutta, yhtendistdd kybertur-
vallisuuteen liittyvadd termistod sekd antaa luotettavat vieraskieliset vastineet
suomen kielen kisitteille (Sanastokeskus, 2017).

Teknologiaosaamisesta on yleisesti alettu puhumaan kansalaistaitona ja
kansalaisilta odotetaan osaamista ja vastuunottoa omasta turvallisuudestaan.
Suomen kyberturvallisuusstrategiassa késitellddan kuitenkin vain pintapuolisesti
julkisen hallinnon, elinkeinoeldman ja yksityisten ihmisten tietoisuuden lis&éa-
mistd palveluiden ja tuotteiden tietoturvasta (Valtioneuvosto, 2019a). Yksittdisen
kansalaisen roolia ole tuotu kyberturvallisuusstrategiassa esille ja se tulee esiin
myos valtiovarainministerion teettdmassa tutkimuksessa vuodelta 2020. Suomen
digitaalisen turvallisuuden tilaa verrattiin kahdeksan muun maan tilanteeseen ja
tutkimuksessa kavi ilmi, ettei kansalaisia nahda aktiivisina toimijoina kyberym-
pdristossd. Esimerkiksi naapurimaamme Ruotsi on asettanut kybertaitojen kehit-
tamisen valtion strategiseksi painopisteeksi. (Valtiovarainministerio, 2020). Val-
tiolla on iso rooli kyberympériston jokaisen jasenen huomioimisesta, mutta yk-
sittdinen ihminen on loppukédessi itse vastuussa omasta toiminnastaan ja oman
tietoturvallisuutensa huolehtimisesta (Valtiovarainministerio, 2020; Helkama,

2015, s. 220).

2.2 Kyberrikollisuus

Tata kirjoittaessani uutisoitiin Yhdysvaltojen polttoaineen jakeluverkkoon koh-
distuneesta kyberhyokkayksestd. Kyberhyokkdys sulki Yhdysvaltojen suurim-
man polttoaineen kuljetuslinjaston pdivén ajaksi ja linjastoa operoiva yhtio il-
moitti joutuneensa kiristyshaittaohjelmalla tehdyn hyockkayksen kohteeksi (Yle,
2021). Kyberrikollisuus muuttuu koko ajan jarjestelmallisemmaksi, valtiolliseksi
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toiminnaksi ja rikolliset toimivat usein rajojen yli (Limnéll, yms., 2014, s. 122;
Rudner, 2013). Valtiollinen kybervakoilu on kasvanut vuosi vuodelta ja Suojelu-
poliisin vuosikirjan (2020) mukaan vakoilu oli poikkeuksellisen voimakasta koh-
distuen Suomen ulko- ja turvallisuuspoliittisen pddtoksenteon valmisteluun
(Supo, 2020). Sisdministerion tekemén julkaisun (2017) mukaan vakoilun havain-
nointi on Suomessa puutteellista (Sisiministerio, 2017a), kansainvélinen yhteis-
ty0 toimii hitaasti lainsdddédntojen ja kdytantojen eroavaisuuksien vuoksi (Supo,
2020) ja rikollisuutta on vaikea saada kuriin valtioiden ollessa rikollisuudessa
epdsuorasti mukana (Paatero, 2016; Rudner, 2013).

Kyberympéristd antaa mahdollisuudet yleisiin mielipiteisiin ja pad&dtoksen-
tekoon vaikuttamiseen. Vihapuherikollisuuden lisdksi terroristit kayttavat ky-
berympaéristod propagandaan ja rikollisen toimintansa suunnitteluun (Sisdminis-
terio, 2017a). Yhteiskunnan kriittisistd toiminnoista esimerkiksi terveydenhuol-
toa kohtaan kohdistuvat kyberhyokkdykset ovat lisddntyneet (Kyberturval-
lisuuskeskus, 2020). Terveydenhuoltoa kohtaan tapahtuva kyberhyokkéys saat-
taa vaarantaa identiteetin suojaa sekd viranomaisten toimintaa horjuttaen koko
maan turvallisuutta.

Kyberrikollisuus tapahtuu verkossa tai tieto- ja viestintdteknologiaa kayt-
tden ja sen tyypillisimpid yksittdistd kansalaista kohtaan kohdistuvia muotoja
ovat petokset, uhkaukset, kiusaaminen ja seksuaalinen hdirintd (Nési & Kaaki-
nen, 2019). Kyberrikollisuus tilastoidaan tietoliikenteen tai tietojdrjestelméan hai-
rinndksi, tietomurroksi, identiteettivarkaudeksi tai datavahingonteoksi (Nési &
Kaakinen, 2019). Verkkorikollisuuden pelko on tutkimusten mukaan huomatta-
vasti yleisempdd kuin esimerkiksi katuvékivallan pelko (Danielson & Naisi,
2019a). Vuonna 2018 kansallisessa rikosuhritutkimuksessa tarkasteltiin kyberri-
kollisuutta ensimmadisen kerran verkossa tapahtuvia rikoksia uhrien nikokul-
masta ja vastaajista 55 prosenttia ilmoitti joutuneensa verkkorikoksen uhriksi
(Nési & Kaakinen, 2019).

Identiteettivarkaus on yleisin poliisin tietoon tullut kyberrikollisuuden
muoto (Nasi & Kaakinen, 2019). Vuonna 2015 identiteettivarkauksia tilastoitiin
518 kappaletta ja vuonna 2018 maara oli moninkertaistunut ja rikoksia tilastoitiin
3810 kappaletta (Nési & Kaakinen, 2019). Kyberrikosten tilastointimahdollisuu-
det ovat Suomessa puutteelliset nimikkeiden suuren maaran ja epéselvyyksien
vuoksi (Sisdaministerio, 2017b) ja ndin ollen ei saada tarkkaa kuvaa siitd kuinka
suuri osa rikoksista on tapahtunut verkossa (Né&si & Kaakinen, 2019). Vain
murto-osasta rikoksia tehddan rikosilmoitus (Danielsson & Nasi, 2021). Jokainen
rikoksen kohteeksi joutunut ei ilmoita tapahtuneesta poliisille erindisistd syista
johtuen (Danielsson & Nasi, 2020a). Rikosilmoituksen tekemattd jattamisen syind
voivat olla pelko, hdped, terveyteen liittyva seikka, vahingon pienuus tai uhri ei
tiedd kenelle ilmoittaa (Oikeusministerio, 2012; Sisdministerio, 2020). Tilastoin-
tien puutteellisuudesta huolimatta on huomattu, ettd kansalaisia kohtaan koh-
distuva kyberrikollisuus on kasvanut voimakkaasti ja sen torjunta on otettu si-
sdisen turvallisuuden strategian yhdeksi painopistealueeksi (Sisdministerio,
2016).
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Kyberrikolliset voidaan motiivien perusteella jaotella tietdiméattomiin, vilin-
pitamattomiin, hakkereihin, haktivisteihin, ammattirikollisiin ja valtioihin (Pel-
tomiki & Norppa, 2015, s.53). Moni meisté tavallisista kuluttajista on syyllistynyt
kyberrikokseen lataamalla musiikkia tai elokuvia laittomasti vertaisverkoista. Ri-
kollisten motiivit liittyvat Peltomden ja Norpan mukaan yleensd rahaan, sosiaa-
lisiin syihin, poliittiseen agendaan, seksuaalisuuteen tai kyseessa voi olla sairaus
(Peltoméki & Norppa, s. 53). Motiivina saattaa myos olla maineen saavuttami-
nen, ahneus, kosto, rakkaus, seikkailunhalu tai joku muu tunteeseen liittyva asia
(Kipane, 2019).

Lapsiin ja nuoriin kohdistuva hyvaksikédytto on lisidntynyt netin keskuste-
lupalstojen ja sosiaalisen median vilitykselld ja verkossa tapahtuva ahdistelu ja
kiusaaminen on hyvin yleistd (Sisaministerio, 2017a). Erilainen sosiaalisen me-
dian kautta tapahtuva kiusaaminen ja hdirintd kohdistuu eniten 16-24 vuotiaisiin
nuoriin (Tilastokeskus, 2020a) ja kriminologian teettimdn tutkimuksen mukaan
15 prosenttia 9-luokkalaisista vastaajista oli joutunut verkkokiusaamisen uhriksi
(Nési & Kaakinen, 2019). Nuoret ovat alttiita tietojenkalastelulle (Harbach, De
Luca, Malkin & Egelman 2016) ja jakavat herkasti henkilokohtaisia tietojaan in-
ternetissd (Dowell, Burgess & Cavanaugh, 2009; Whitty, Doodson, Creese &
Hodges, 2015). Nuorilla on enemman kontakteja sosiaalisessa mediassa, joka voi
olla yksi syy siihen, ettd nuoret jakavat herkemmin henkilokohtaisia tietojaan in-
ternetissa (Whitty ym., 2015).

Palvelunestohyokkdykset kohdistuvat pddasiassa yritysten tai virastojen
verkkosivustoihin, verkkopalveluihin tai jdrjestelmiin, mutta voivat kohdistua
my0s yksittdisen ihmisen koneelle, mikili virusturvasta ei ole huolehdittu (Ky-
berturvallisuuskeskus, 2020). Kyberturvallisuuskeskuksen mukaan palvelunes-
tohyokkaykselld pyritdan ylikuormittamaan jokin palvelu tai jarjestelmd, ja mo-
tiivina on yleensd jokin aate tai vihamielisyys verkkosivuston omistajaa kohtaan.

Kiristyshaittaohjelmat ja tietojenkalasteluyritykset ovat kasvaneet nopeasti
viime vuosina (Lehto, ym., 2017) ja erilaiset haittaohjelmat ovat suosituin kyber-
rikollisuuden muoto (Kyberturvallisuuskeskus, 2020). Kansallisen rikosuhritut-
kimuksen (2018) mukaan vastaajista 42 prosenttia ilmoitti saaneensa haittaohjel-
man eldménsd aikana (Danielsson & Nasi, 2019b). Kiristyshaittaohjelmista syn-
neelle sahkopostin liitetiedostosta tai internetin linkistd. Yleisin haittaohjelma-
tyyppi on vakoiluohjelma (Spyware), joka voi asentua tietokoneeseen esimer-
kiksi verkkosivulla kdynnin yhteydessa. (Razak, Anuar, Salleh & Firdaus, 2016).
Ohjelma tallentaa kdyttdjan tietamaéttd salasanoja, luottokorttinumeroita tai
muita arkaluontoisia tietoja. Rikollinen voi myos kuvan tai videon avulla yrittaa
kiristdd uhriaan erilaisilla tavoilla. (Europol, 2015.) Kiristyshaittaohjelmat voivat
kohdistua dlypuhelimeen seka yksityisten henkildiden lisdksi yrityksiin, pank-
keihin ja julkishallintoon. (Lehto, ym., 2017). Scareware haittaohjelma puolestaan
asentuu tietokoneeseen ja esiintyy ponnahdusikkunana, joka vaatii kayttdjaa
maksamaan, jotta tietokoneelle asentunut virus poistuu (Siciliano, 2017; Holt &
Grabosky, 2017). Ransomware on kiristysohjelma, joka koneelle asentuessaan lu-
kitsee koneen ja vaatii kdyttdjaa maksamaan rahaa, jotta tietokoneen saa kdyttoon
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purkuavaimella. Valuuttana kdytetddn bitcoineja eli virtuaalirahaa. Usein tieto-
koneen lukituksen lisdksi kiristetddn yksityisen tiedon levittdmiselld. (Sisdminis-
terio, 2017a).

Tietojenkalastelu (phishing) on rikollista toimintaa, jolla rikollinen pyrkii
kerdamadn luottamuksellisia tietoja huijaamalla kdyttdjdd ja saavuttamaan talou-
dellista hyotya (Sisaministerio, 2017a). Luottamuksellisten tietojen kalastelu ta-
pahtuu sahkopostin, tekstiviestin tai sosiaalisen median valitykselld. Yleinen hui-
jausviestin muoto on romanssihuijaus, jolloin tekijd yrittdd saada uhrinsa ldhet-
tam&an rahaa ihmissuhteen toivossa (Salmivuori 2016, s. 26-27; Holt & Grabosky,
2017). Huijausviestit ovat hyvin uskottava tietojenkalastelun muoto ja ne kehit-
tyvatja muuttuvat jatkuvasti muistuttamaan erehdyttavésti oikeaa viestid. Rikol-
linen ldhestyy kohdettaan tekstiviestilld tai sahkopostitse ja yrittdd kalastella hen-
kilokohtaisia tietoja, saavuttaa taloudellista hyotya tai pyrkii saastuttamaan vas-
taanottajan laitteen. Tietojenkalastelurikollisuuteen liittyy kdyttdjan manipu-
lointi (social engineering), jolloin pyritddn saamaan ihminen tekemdén asioita,
joita hdn ei normaalisti tekisi, esimerkiksi aukaisemaan sdhkdpostin liitetiedos-
ton tai internetsivun linkin (Lehto, ym., 2017). Erilaisilla tilausansoilla pyritdan
saamaan uhri tarttumaan mainokseen ja sitoumaan tdtd kautta erilaisiin sopi-
muksiin (European Comission, 2020). Tilausansan avulla rikollinen yrittdd ka-
lastella uhrinsa maksukorttitietoja (European Commission, 2020).

Yksi kyberrikollisuuden muoto on valepoliisi-ilmid. Rikolliset kayttavét hy-
vidkseen ihmisten luottamusta virkavaltaa kohtaan ja kaikenlainen huijaaminen
nielsson & Kaaridinen, 2017). Tassd rikostapauksessa rikollinen esiintyy virka-
vallan edustajana puhelimitse, kasvokkain tai sihkopostitse (Danielson & Kaa-
ridinen 2017; Sisdministerio, 2020). Virkavaltaan luottaminen vaikuttaa osaltaan
siihen, ettd ndihin tietojenkalasteluyrityksiin langetaan helposti.

2.3 Kyberturvallisuus ja turvallisuuden kokemus

Turvallisuus on muuttunut ajansaatossa. Se on monimutkainen asia ja siihen vai-
kuttavat useat tekijdt ja ndkokulmat. Turvallisuus koskee kaikkia yhteiskunnan
osa-alueita, yksittdisistd ihmisistd maailmanlaajuiseen turvallisuuteen (Limnéll,
ym., 2014, s. 27). Jokaisella Suomen kansalaisella on perustuslain mukainen oi-
keus turvallisuuteen. Valtiolla on velvollisuus taata kansalaisten turvallisuus en-
nakoimalla ja torjumalla uhkatekijdt, sekd varmistamalla yleinen jarjestys (Ilo-
niemi & Limnéll, 2018). Turvallisuuden ylldpitaminen ei ole pelkdstdan valtion
vastuulla, vaan turvallisuuden tunteeseen vaikuttaa my6s oman eldmén tasa-
paino.

Kokonaisturvallisuudella tarkoitetaan tilaa, jossa yhteiskunnan elintérkei-
siin toimintoihin kohdistuviin uhkiin ja riskeihin on varauduttu (Sanastokeskus,
2017). Kokonaisturvallisuuden sanaston mukaan turvallisuuteen vaikuttavia asi-
oita ovat henkinen kriisinkestdvyys (resilienssi), vdeston toimintakyky, huolto-
varmuus, sisdinen turvallisuus, puolustuskyky, kansainvilinen EU-toiminta
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sekd talous ja johtaminen. Henkiselld kriisinkestavyydelld eli resilienssilld tarkoi-
tetaan toimintakyvyn ylldpitoa kriisitilanteessa sekd siitd palautumista (Sanasto-
keskus 2017; Hyvonen, ym., 2019, s. 24; Hyvénen, Juntunen, Mikkola, Kapyld,
Gustafsberg, Nyman, Réttild, Virta & Liljeroos, 2019). Tand pdivand kokonaistur-
vallisuuteen liittyy oleellisena osana myos kyberturvallisuus (Limnéll, 2014, s.
28).

Turvallisuus on yksi ihmisen perustarpeista (Maslow, 1943) ja turvallisuu-
den tunne liittyy oleellisesti sithen, millaiseksi koemme eldimadmme. Turvallisuu-
della tarkoitetaan ihmisen omaa kokemusta turvallisuudesta ja siihen vaikutta-
vista tekijoistd. Turvallisuuden tunne on jokaiselle henkilokohtainen ja siihen
vaikuttavat elinympdéristo ja turvallisuuden pysyvyys. Turvallisuuden tuntee-
seen liittyy luottamus yhteiskunnan palautumiseen kriisistd (Hyvonen ym., 2019,
s. 23). Turvallisuus vaikuttaa monella tavalla elam&dnlaatuumme ja hyvinvoin-
tiimme. Turvallisuuden tunnetta lisda tietoisuus siitd, ettd voi vaikuttaa omiin
asioihinsa (Kunnaskari, 2014, s. 21; Helkama, 2015). Kunnaskarin mukaan turval-
lisuudentunne koostuu eri tekijoiden yhteisvaikutuksesta, ja sitd edistavéat tunne
turvallisesta elinympaéristdstd, toimivista peruspalveluista, hyvin suunnitellusta
lilkenteestd, varmuudesta avun saamiseen ja luottamus rikollisuuden ehkdisemi-
sestd (Kunnaskari, 2014, s. 21).

Turvallisuuden tunteeseen saattaa liittyd olettamus turvallisuudesta,
vaikka emme ole tietoisia asioiden todellisesta tilasta. Turvallisuuden tunne saat-
taa olla ristiriidassa todellisuuden kanssa ja tdlloin ihminen turvautuu turvalli-
suuden illuusioon. (Limnéll, ym., 2014, s. 35).

Maanpuolustustiedotuksen suunnittelukunnan (MTS) teettaman kyselyn
(2020) mukaan kyberuhat aiheuttavat turvattomuuden tunnetta 73 prosentille
vdestostd ja tulevaisuus ndhdddn turvattomana (Maanpuolustustiedotuksen
suunnittelukunta, 2020). Eurobarometrin (2020) mukaan 93 prosenttia EU-kan-
salaisista pelkasi kyberrikollisuuden uhriksi joutumista (Eurobarometer, 2020).
Kansallisen rikosuhritutkimuksen (2016) mukaan 48 prosenttia vastanneista pel-
kasi verkkorikollisuuden kohteeksi joutumista, ja osuus oli suurempi muuta ri-
kollisuutta kohtaan koetussa pelossa. Tutkimuksessa oli mukana myo6s 75-84 -
vuotiaat. (Danielsson & Kéadridinen 2016).

Kyberrikollisuus on lisdédntynyt ja kyberrikollisuudesta uutisoidaan useam-
min. Tutkimusten mukaan Suomessa on korkea luottamus uutismediaan (Reu-
nanen, 2020). Kyberturvallisuuteen liittyva uutisointi on usein hyvin negatiivista
lisdéntyneen rikollisuuden vuoksi (lloniemi & Limnéll, 2018; Rudner, 2013). Me-
dialla on suuri rooli siitd, millainen mielikuva ihmisille muodostuu ajankohtai-
sista asioista (Matikainen, Ojala, Horowitz & Jadsaari (2020). Uutisointi osaltaan
vaikuttaa ihmisten kokemukseen ja mielipiteisiin kyberturvallisuudesta (Rudner
& Martin, 2013; Lehto, ym., 2017). Valtioneuvoston julkaisun mukaan median ar-
vioitiin lietsovan pelkoa ja turvattomuutta kuitenkin huomattavasti yleisemmin
kuin uutisotsikoinnin (Kekki & Mankkinen, 2016). Tutkimuksen mukaan uutis-
otsikointi ei herdttanyt pelkoa puolessa (56 %) vastaajista (Suomen pelastusalan
keskusjarjesto, 2019).
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Kybermaailman uhkiin varautuminen edellyttdd valtiolta vahvaa kyvyk-
kyyttd havainnoin, tilannekuvan ja johtamisen saralta (Limnéll, 2014, s. 165).
Limnéllin mukaan valtion avoimella tiedottamisella erilaisista turvallisuusuhista
on oleellinen osa kansalaisten kokemaan turvallisuuden tunteeseen (Limnéll,
2014, s. 200). My0s yhteiskunnan turvallisuusstrategiassa linjataan, ettd jdrjestel-
milliselld ja suunnitelmallisella tiedottamisella pystytdan parantamaan vaeston
turvallisuudentunnetta sekd vahvistamaan resilienssid (Turvallisuuskomitea,
2017; Hyvonen, ym., 2019).

Yhteiskunta pyrkii tukemaan ikdéntyneiden kotona asumista mahdollisim-
man pitkddn ja teknologian avulla pyritddn parantamaan ikddntyneiden elaméan-
laatua (Leikas & Launiainen, 2016; Blit-Cohen & Litwin, 2004). Kotona-asumisen
edellytyksend on turvattomuuden ja yksindisyyden kokemusten lievittaminen
(Savikko, Routasalo, Tilvis, & Pitkéld, 2006). Ikdantyneiden yleistd turvattomuu-
den kokemusta on tutkittu vahan verrattuna konkreettisiin eldiménlaatua alenta-
viin seikkoihin. Tutkimusten mukaan ikddntyneiden turvattomuuden tunnetta
lisddvat tapaturmariskit, eldkkeen pienuus, sairaudet ja toisten avusta riippuvai-
sena oleminen (Savikko, ym., 2006). Yleinen turvattomuuden tunne on kytkok-
sissd yksindisyyteen ja huonoihin ihmissuhteisiin (Savikko, ym., 2006; Kekki &
Mankkinen, 2016, s. 45). Aikuisten terveys-, hyvinvointi- ja palvelututkimuksen
(2017) mukaan yli 75-vuotiaista naisista 46 prosenttia ja miehistd 53 prosenttia
kokivat yleisen hyvinvointinsa keskimddrdista paremmaksi (Murto, Kaikkonen,
Pentala-Nikulainen, Koskela, Virtala, Harkad, Koskenniemi, Jussméki, Vartiainen
& Koskinen, 2017). Suomen mielenterveys ry:n tutkimus (2014) késitteli yksindi-
syyttd ja tutkimuksessa ilmeni, ettd joka kolmas yli 65-vuotias kokee itsensi ajoit-
tain yksindiseksi ja 5 prosenttia tuntee jatkuvampaa yksindisyyttd (Suomen Mie-
lenterveys ry, 2014).

Kansalaisturvallisuuden tila -tutkimuksen (2016) mukaan idkké&adt ihmiset
mainitsivat avovastauksissa erityisiksi turvattomuustekijoiksi huijaukset, petok-
set ja hyvéaksikdyton (Kekki & Mankkinen, 2016 s. 45). Suomen pelastusalan kes-
kusjdrjeston tekemén tutkimuksen (2019) mukaan ldhes kaikki vastaajat kokivat
henkilokohtaisen turvallisuutensa hyvéksi (95%) ja Suomea pidetddn turvalli-
sena maana. Digitaalisuuden vaikutus ndkyy kuitenkin huolestuneisuudessa ja
vastanneista puolet (51 %) koki internetiin kytkeytyvien rikosten huolta ja yhteis-
kunnan kriittisiin palveluihin kohdistuva kyberhyokkays aiheutti 40 prosentille
vastaajista huolestuneisuutta. (Suomen pelastusalan keskusjdrjests, 2019).

Tutkimuksen seuraava luku kisittelee ikddntyneistd tehtyja kotimaisia ja
kansainvalisid tutkimuksia, jotka liittyvat ikddntyneiden teknologian kayttoko-
kemuksiin ja kyberturvallisuusasioihin. Tavoitteena on kuvata, mitka tekijat vai-
kuttavat ikddntyneiden kokemuksiin ja késityksiin yleisesti teknologiasta, ja mil-
laiset luonteenpiirteet tai tilanteet altistavat kyberrikollisuudelle.
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3 YLI75-VUOTIAIDEN KOKEMUKSET
KYBERTURVALLISUUDESTA

Suomi on Euroopan nopeimmin vanheneva maa. Tilastokeskuksen mukaan
yli 65-vuotiaiden osuus vdestdstd nousee nykyisestd 19,9 prosentista 29 prosent-
tiin vuoteen 2060 mennessd. Kyberturvallisuus koskee meitd kaikkia ja ikddnty-
neiden tarvitsemien palveluiden siirtyessd sdhkoisiksi, kyberturvallisuusasiat
ovat konkreettisesti mukana ikddntyneiden arjessa. Kyberturvallisuuden varjo-
puolena on kyberrikollisuus, joka digitalisoinnin myotd lisddantyy ja kehittyy
kiihtyvailld vauhdilla, kohdistuen suureen ikdluokkaan eli ikdantyneisiin.

Ikdédntyneissd on elamédn aikana hankittujen erikoistaitojen my6td kognitii-
visilta taidoltaan huippuluokkaa olevia (Leikas, 2014, s. 137). Yleinen mielikuva
ikddntyneistd on usein vastakkainen. Stereotypiat eldvit tiukassa ja ikdantyneita
pidetddn yhteiskuntaa rasittavana ryhménd, joka tarvitsee monenlaista tukea sel-
viytydkseen arjesta (Fiske, Cuddy & Glick, 2002). Erilaiset ikddntyneisiin kohdis-
tuvat ennakkoasenteet saattavat ohjata myo6s tutkimuskysymysten asettelua
(Stenberg & Norlund, 2016). Teknologian kdyttoon liittyy mielikuvia, joiden pe-
rusteella ikddntyneet eivit mielellddn kdytd uusia laitteita (Mitzner ym., 2010).

3.1 Ikdidntyneet ja teknologia

Yli 75-vuotiaita on tutkittu vahan ja yleisesti ikddntyneitd koskevia tutki-
muksia teknologiaan liittyen on vahan. Ikdantyviad koskevissa tutkimuksissa on
harvoin tietoa, joka on perdisin heiltd itseltdan (ks. esim. Leikas & Launiainen,
2016; Norlund & Stenberg, 2016). Leikaan mukaan suurin osa ikdantyneisiin koh-
distuvasta tutkimuksesta keskittyy fyysiseen toimintakykyyn ja sen muuttumi-
seen idn myotd (Leikas, 2008, s. 103). Suomalaisten ikddntyneiden teknologian
kaytostd on tehty jonkin verran tutkimuksia mm. Vanhus- ja lahimmaispalvelun
liiton, Vanhustyon keskusliiton ja Ikdteknologiakeskuksen toimesta (ks. esim.
Ikdteknologiakeskus, 2019). Tutkimuksissa on tutkittu myos yli 75-vuotiaiden
teknologian kayttokokemuksia. Tutkimuksissa on usein ongelmana se, ettd
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niissd on suhteellisen pieni vastausprosentti, mutta toisaalta taas niiden avulla
on saatu yksiléiden kokemuksia ja ajatuksia selville, joka on erittdin tarkeda tut-
kimuksen kannalta.

Digitalisoinnin avulla pyritddan tukemaan ikddntyvien kotona asumista, li-
sddmddn turvallisuuden tunnetta ja mahdollistamaan sosiaalialan ammattilai-
sille paremmat tyovailineet (Eloniemi-Sulkava, ym., 2010, s. 511). Digitaalisia pal-
veluita kehitetddn tukemaan ikdantyneiden pdivittdisid toimintoja ja lisdédméaan
mahdollisuuksia seurata omaa terveyttd. Eloniemen mukaan eettiset kysymykset
on harkittava tarkoin, jotta ei rajoiteta yksilon vapautta, loukata yksityisyytta
eikd korvata inhimillistd kontaktia (Eloniemi-Sulkava, ym., 2010, s. 511). Tutki-
musten mukaan teknisten laitteiden kaytto on vaikuttanut positiivisesti ikdanty-
neiden eldmédnlaatuun lisdten yhteisollisyyttd, vahentden yksindisyyttd ja luoden
itsemddramisen tunnetta (Leist, 2013).

Yli 75-vuotiaiden terveydentila saattaa vaihdella suuresti. Toinen saattaa
olla hyvin elinvoimainen ja itsendinen ja toinen taas muistisairauden tai muun
tyysistd terveyttd heikentdvén sairauden vuoksi ulkopuolisen avun varassa. Lei-
kas ja Launiainen tutkimuksessaan (2016) puoltavat ajatusta siitd, ettd ikdanty-
neisiin kohdistuvaa tutkimusta pitdisi keskittdd kokonaisvaltaisempaan toimin-
takyvyn ja toimintatapojen tutkimiseen (Leikas & Launiainen, 2016). Jokainen ih-
minen on yksilé syntymdvuodestaan riippumatta ja yksilon ominaisuuksia méaéa-
rittelevit persoona, koulutus, sosionomiset tekijdt sekd psykologinen ja sosiaali-
nen ikd (Leikas & Launiainen, 2016). Erityisesti ikddntyneissa nakyy ikadiversi-
teetti, joka tulisi ottaa tutkimuksissa ja teknologiassa huomioon. Verrattuna esi-
merkiksi 10-vuotiaiden eldménkokemusta, terveyttd, mielipiteitd ja toiveita,
niissd on vahemman eroavaisuuksia verrattuna ikdantyneisiin (Tyo- ja elinkeino-
ministerio, 2011).

Vaikka ikddntyneiden keskuudessa on suurta vaihtelevuutta, he ovat ela-
neet saman aikakauden, joka on vaikuttanut eldmdnkokemukseen, elimanvii-
sauteen ja asioihin suhtautumiseen. Jokaiselle on eldimdn myotd karttunut osaa-
mista ja erilaisia taitoja (Leikas & Launiainen, 2016). Sackmann kollegoineen
(2013) ottaa tutkimuksessaan esiin sukupolvien viliset erot ja eri ikdluokkien su-
kupolvikokemukset (Sackmann & Winkler, 2013). Sukupolven muodostumiseen
heiddn mielestédédn vaaditaan yhteisid merkittavid elamankokemubksia ja ajatuksia
(Sackmann & Winkler, 2013). Sukupolvet jaotellaan tutkimuksissa kuitenkin hy-
vin erilaisiksi ja vastakkaisiksi ryhmiksi ja esimerkiksi Laslett (2005) on ddripadna
sitd mieltd, ettd koko sukupolvikésitteesta pitdisi luopua (Laslett, 2005).

Joka tapauksessa on huomioitava, ettd ikddntyminen vaikuttaa terveyden-
tilaan, toimintakykyyn sekd kognitiivisiin taitoihin, joita tarvitaan uusia teknolo-
gioita opeteltaessa. Ikddntyminen heikentdd kognitiivisia kykyjd ja myos muissa
ikdryhmissa on yksil6itd, joilla on puutteita kognitiivisissa kyvyissa. Tilastokes-
kuksen tekemén tutkimuksen mukaan (Kuvio 1) on ndhtdvissd, miten verkkosi-
vujen helppokéyttoisyys heikkenee idn myotd ja 75-89-vuotiaat kokevat viran-
omaisten ja julkisten palvelujen verkkosivustot vaikeakayttoisemmiksi kuin mita
nuoremmat ikdryhmit.
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KUVIO 1 Viranomaisten ja julkisten palvelujen verkkosivujen koettu helppokayttoisyys
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Osa ikddntyneistd kokee tietokoneet ja laitteet hankaliksi kayttdd. Tietoko-
netta kdyttavistd ikdantyneistd noin puolet pitéa laitteita ja ohjelmia liian moni-
mutkaisina (Tilastokeskus, 2020d). Mitzner kollegoineen toteaa tutkimukses-
saan, ettd teknologian kdyton osaamattomuus vaikuttaa negatiivisesti suhtautu-
miseen teknologioita kohtaan (Mitzner, Boron, Faussett, Adams, Charness,
Czaja, Dijkstra, Fisk, Rogers & Sharit, 2010).

Digitaalisia palveluita suunnitellaan, mutta jokaisella ei kuitenkaan ole
mahdollisuuksia palveluiden kdyttoon eldmantilanteesta, asuinpaikasta tai
omasta halusta johtuen. Jokaisella taytyisi myos olla oikeus valita kayttaako tek-
nologiaa vai ei. (Eloniemi-Sulkava ym., s. 511, 2010). Tilastokeskuksen teettaméan
tutkimuksen (2020) mukaan puolet 75-89 -vuotiaista ei ole koskaan kayttanyt in-
ternetid (Tilastokeskus, 2020b). Digitaalinen kuilu erottaa osan ikddntyneista pal-
velujen ulkopuolelle (Leikas, 2008, s. 203-204).

Osa ikddantyneistd kokee, ettei tarvitse teknologiaa. Ikdteknologian teke-
massd tutkimuksessa ilmenee, ettd osa ikéddntyneistd kokee pérjadavansa hyvin il-
man teknologisia laitteita ja internetid. Useissa tutkimuksissa tulee esiin se, etta
ikdantyneen teknologian kdyttoon vaaditaan tarve. Esimerkiksi Czaja ja Lee to-
teatavat tutkimuksessaan, ettd ikdantynyt kayttad teknologiaa vain silloin, kun
kokee siitd olevan hénelle hyotyé, ja teknologia koetaan eldméssd yleensé toisar-
voiseksi (Czaja & Lee, 2003). Ikddntyneet kayttavatkin vastoin yleisid ennakko-
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odotuksia mielellddn tekniikoita ja osa heistd on tottuneita erilaisten terveyden-
hallintalaitteiden ja sovellusten kayttdjid (Mitzner, ym., 2010). My6s Melenhorst
kollegansa kera toteaa tutkimuksessaan, ettd vastoin yleistd ennakkokasitystd,
ikddntyneet kayttavat sihkopostia huolimatta kayton vaikeudesta, jos sahkopos-
tin kdytostd on heille hyotya (Melenhorst, Rogers & Bouwhuis, 2006).

Tilastokeskuksen mukaan internetin kdyttd on yleistynyt viime vuosina
etenkin 75-89-vuotiaiden keskuudessa (Tilastokeskus, 2020b). Internetid useasti
pdivdssd kdyttavien 75-89-vuotiaiden kdytto on kasvanut viime vuoteen ndhden
seitsemdn prosenttiyksikkod (Tilastokeskus, 2020b). Ikddntyneet kdyttavit inter-
netid pddasiassa hyotytarkoituksiin ja yhteisopalvelujen kdytto on jadnyt vahem-
maille suosiolle ikddntyneiden keskuudessa. Koronapandemian vuoksi sosiaali-
nen kanssakdyminen on ollut rajoitettua riskiryhméaan kuuluvilla yli 75-vuoti-
ailla. Tilastokeskuksen tutkimuksen (2020) mukaan 45 000 yli 75-vuotiasta seu-
rasi yhteisopalveluja vuonna 2019, kun seuraajia vuonna 2020 oli jo yli 75 000.
Verrattuna aiempiin vuosiin verkkolehtien ja nettitelevisiopalvelujen suosio on
my0s kasvanut eniten ikddntyneiden keskuudessa. Tilastokeskuksen arvion mu-
kaan koronan aiheuttamat rajoitukset ovat kasvattaneet yhteisopalvelujen, verk-
kolehtien ja nettitelevisiopalvelujen kayttod yli 75-vuotiaiden keskuudessa. (Ti-
lastokeskus, 2020c).

Yksilon sosiaalisiin suhteisiin vaikuttaa vahvasti se, missi elaménvaiheessa
ihminen on. Sosioemotionaalisen teorian mukaan vanhetessaan ihminen haluaa
keskittyd syvempiin emotionaalisiin ihmissuhteisiin, eikd tarvitse endd suurta so-
siaalista verkostoa tai somekanavia ihmissuhteiden ylldpitimiseen (Wrzus, Ha-
nel, Wagner & Neyer, 2013). Wrzus kollegoineen on sitd mieltd, ettd ikdantyneilla
on syvempi merkitys ja tiukemmat kriteerit ystavyydelle, jolloin ystavid on maa-
réllisesti vahemman (Wrzus ym., 2013). Ikddntyneet kdyttavit sosiaalista mediaa
yleensd pelkastddn erittdin laheisten ihmissuhteiden ylldpitdmiseen (Brandtzaeg,
Luders & Skjetne, 2010).

Tutkimuksen mukaan ikdantyneiden on hankala 16ytdd tietoturva-asetuk-
sia. Brandtzaegin tutkimuksessa argumentoidaan nuorten osaavan paremmin
suojata omaa tietoturvaansa sosiaalisessa mediassa, koska he kdyttdvit sosiaa-
lista mediaa enemman ja heilld on osaaminen tietoturva-asetusten asettamisesta
(Brandtzaeg, ym., 2010). Brandtzaeg kollegoineen painottaa tutkimuksessaan
ikderojen vaikutusta tietoturvakdyttdytymiseen ja on sitd mieltd, ettd nditd eroa-
vaisuuksia tulisi tutkia enemmaén. Brandzaekin mukaan yksityisasetusten maa-
lemddn. (Brandtzaeg, ym., 2010).

Teknisten laitteiden opiskelu on hyvin pitkalti ikdantyneiden oma-aloittei-
suuden varassa ja oppimishalukkuuteen vaikuttaa vahvasti tarve. Suurin osa
ikddntyneistd uskoo oppivansa kdyttamaan teknisid laitteita, jos siihen saisi oike-
anlaista opastusta (Mitzner, ym., 2016). Taha kollegoineen tutki ikdantyneiden
internetin kayttotottumuksia (Taha, Sharit & Czaja, 2003). Tutkimuksessa oli mu-
kana kaksi ryhmas, joista toinen kdytti internetid ja toinen ei ja tutkimuksen tar-
koituksena oli mddritelld, millaisena he kokivat terveystietojensa saamisen.
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Kumpikin ryhma koki saavansa tarpeeksi tietoa ja tutkijat pddttelivit, ettd inter-
netid kdyttamattomien tyytyvdisyys saattaisi johtua siitd, ettd he eivét ole tietoisia
internetin tuomista hyodyistd tiedonhaun ldhteend. Tutkimuksen puutteena oli
kuitenkin pieni otantajoukko, joten yleistystd ei voi tehda. (Taha, ym., 2003)

Yleisesti ottaen ikddntyneiden teknologian kdyttoon vaaditaan tarve, moti-
vaatio ja tunne siitd, ettd hyotyy teknologian kayttamisestd. Tutkimuksissa nou-
see esille my0s sen, ettd ikddntyneet kayttavéat aikaansa heille arvokkaisiin asioi-
hin, ja valttdmatta jokainen heistd ei pidd teknologiaa arvokkaana, eikd koe sen
tuovan omaan eldmddnsa lisdarvoa (Mitzner ym., 2010; Czaja & Lee, 2003; Me-
lenhorst, ym., 2006).

3.2 Ikddntyneisiin kohdistuva kyberrikollisuus

Tiedotusvilineissd on uutisoitu viime vuosina ikdantyneisiin kohdistuvien hui-
jauspuheluiden, tekstiviestien ja sdhkopostien lisddntymisestd. Tilastojen mu-
kaan kyberrikollisuus on lisddntynyt kaikkia ikdryhmid kohtaan ja poliisin tie-
toon tulleiden rikosten perusteella ikddntyneiden turvallisuustilanne on nuorem-
piin ndhden jopa parempi (Danielson & Nési 2019b). Kriminologian ja oikeuspo-
litiikan instituutin tekeman tutkimuksen mukaan vuodelta 2021 erilaiset kyber-
rikollisuuden muodot kohdistuvat myos nuorempia ikdluokkia kohtaan, ky-
seessd ei ole pelkdstddn ikddantyneisiin kohdistuvaa rikollisuutta (Danielsson &
Nasi, 2020). Huomioitava on kuitenkin kaikenlainen muu ik&éntyneitd kohtaan
kohdistuva kaltoinkohtelu (Luoma & Tiilikallio, 2018), joka osaltaan vaikuttaa
ikddantyneiden kokemaan turvallisuuden tunteeseen. Ikdédntyneisiin kohdistuvaa
vékivaltaa on tutkittu hyvin vahdn Suomessa ja sen tiedetéddn olevan piilorikolli-
suutta, joka ei ndy tilastoissa (Luoma & Tiilikallio, 2018).

Kansallinen rikosuhritutkimus on laaja kyselytutkimus, jota on tehty vuo-
desta 2012 alkaen. Vuonna 2019 tutkimukseen otettiin mukaan ensimmaisen ker-
ran yli 75-vuotiaat. Yleisimpid ik&dntyneisiin kohdistuvia kyberrikoksia ovat
identiteettivarkaudet, maksuvilinepetokset, valepoliisirikokset, puhelinhuijauk-
set ja nettipetokset (Danielsson & Nasi, 2020). Kansallisen rikosuhritutkimuksen
mukaan haittaohjelmien kohteeksi joutuminen oli hieman yleisemp&a vanhem-
massa ikédluokassa kuin nuoremmassa (Danielson & Nasi, 2019a).

Ikdantymisen seurauksena kognitiiviset kyvyt heikkenevit ja ndin ollen
kyky suojautua erilaisia rikoksia ja petoksia vastaan saattaa heikentyd. Tutki-
musten mukaan ikddntyneitd on helpompi huijata, koska he eivit tunnista niin
herkésti petosta ja ovat yleisesti luottavaisempia ympadristoonsa kuin nuorem-
mat kansalaiset (Oliveira, Rocha, Yang, Ellis, Dommaraju, Muradoglu, Weir, So-
liman, Lin & Ebner, 2017).

Internetin kaytto dlypuhelimella on melko yleistd ikddntyneilld (Suomen vi-
rallinen tilasto, 2017), mutta vain 21 prosentilla 75-89 vuotiaista on tietoturvaoh-
jelma tai -palvelu dlypuhelimessaan (Suomen virallinen tilasto, 2020).

Rikolliset ~ kdyttdvdt  psykologisia  keinoja  (”once-on-alifetime”,
ainutlaatuinen tarjous jne.) houkutellakseen kayttdjad klikkaamaan linkkid ja



22

luovuttamaan tietojaan (Oliveira ym., 2017). Psykologisista
vaikutusvaltakeinoista toimivat nuorilla parhaiten niukkuuden periaate (engl.
scarcity) ja ikddntyneilld vastavuoroisuuden (engl. reciprotation) periaate
(Cialdini, 2006). Cialdinin (2006) mukaan niukkuudella tarkoitetaan esimerkiksi
rajoitetun ajan voimassa olevaa tarjotusta ja vastavuoroisesti toimivat ihmiset
toimivat samalla tavalla, kuin he toivoisivat itseddn kohtaan toimittavan
(Cialdini, 2006).

Yleisesti puhutaan, ettd ikddntyneen saattaa olla vaikea tunnistaa huijaus-
yritystd internetissd. Tutkimuksissa ilmenee kuitenkin, ettd nuoret ovat herkem-
pid jakamaan henkilokohtaisia tietojaan rikollisille verrattuna ikddntyneisiin. Esi-
merkiksi Kezer ja Baruh (2016) huomioivat, ettd ikddntyneet jakavat vihemman
henkilokohtaista tietoa sosiaalisessa mediassa mutta ovat enemmaén huolissaan
muiden yksityisyydestddan kuin nuoremmat. Little kollegoineen tutkivat henki-
lokohtaisten tietojen jakamisen alttiutta ja heiddn tutkimuksessaan kavi ilmi, ettd
nuoret ja ikddntyneet jakavat alttiimmin omia tietojaan verrattuna keski-ikdisiin
(Little, Briggs, & Coventry, 2011). Whitty kollegoineen toteaa tutkimuksessaan,
ettd ihmiset ovat yleisesti tietoisia kyberturvallisuusasioista, eik tietoturvatietoi-
suus ollut heidédn tutkimuksensa mukaan maarddva tekija omasta tietoturvalli-
suudesta huolehtimiselle (Whitty, ym., 2015). Oman tietoturvallisuuden takaa-
miseen vaikutti enemman ikd, pitkdjanteisyys ja miellyttamisen halu (Whitty,
ym, 2015). Viswanath (2015) puolestaan on huomioinut tutkimuksessaan luon-
teenpiirteiden vaikutuksen huijaussdahkopostin linkin klikkaamiseen (Vis-
wanath, 2015). Viswanathin tutkimuksen mukaan huijaussdhkopostilinkin klik-
kaus tapahtuisi automaattisesti tiedostamatta esimerkiksi silloin, kun uhri muu-
tenkin kayttdd paljon sdhkopostia, tekee nopeita toimenpiteitd tai on kiireinen
(Viswanath, 2015).

Oliveiran ja hianen kollegoidensa tutkimuksen (2017) mukaan ihmiset ovat
erittdin alttiita kalastelusdahkoposteille, yli 40 prosenttia osallistujista napsautti
kalastelusdahkopostilinkkiad ainakin kerran tutkimusjakson aikana. Ikdantyneistd
naiset olivat tutkimuksen mukaan herkempid kalasteluyrityksen onnistumiselle
ja ilmeni my®s, ettd viranomaiselta tulleeseen viestiin reagoitiin herkemmin.
Tutkimuksen mukaan kysyttdessd ikddntyneet eivat erehtyisi huijausviesteihin
mutta testitilanteessa he erehtyivit. (Oliveira ym., 2017). Parsons kollegoineen
toteaa  tutkimuksessaan, etti tietoisuus tietoturva-asioista  vidhensi
kalasteluyritykseen joutumista (Parsons, Calic, Pattinson, Butavicius, McCormac,
& Zwaans, 2017).

Jones kollegoineen (2019) kasitteli eri-ikdisten ymmarrystd kasitteestd ky-
berturvallisuus, ja kuinka he selittdisivdt omin sanoin sen merkityksen. Tutki-
muksessa kavi ilmi, ettd koululaisille kyberturvallisuus-termi on tutumpi verrat-
tuna tyoikdisiin ja ikddntyneisiin (Jones, Collins, Levordashka, Muir & Joinson,
2019). Kyberturvallisuus-termi on tullut tutuksi koululaisille opiskelun kautta,
toisin kuin tyoikdisille ja ikddntyneille.

Koulutuksessa ja teknologian suunnittelussa tulisi ottaa huomioon kogni-
tiiviset seikat. Esimerkiksi Harbachin ja hdnen kollegoidensa (2016) tutkimuk-
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sessa nousi esiin se, ettd ikddntyneet kayttavat kannykan lukitusmekanismeja va-
hén, koska ne eivit ole soveltuvia ikddntyneen kayttoon (Harbach ym., 2016).
My6s muissa ikdryhmissd on kognitiivisten taitojen vaihtelevuutta ja taima tulisi
ottaa huomioon teknologioita suunniteltaessa. Koulutuksella on tutkimusten
mukaan merkitystd siind, kuinka helposti huijaukseen erehtyy (Wang, Li &
Raghav, 2016, Wright & Marett, 2010) mutta toisaalta taas on tutkimuksia, joissa
ilmenee, ettd koulutus ei ole niin merkittava tekija (McCormac, ym., 2017, Whitty,
2015).

Seuraavassa kappaleessa késitellddn tiedonkeruumenetelma ja menetelmén
valintaan johtaneet syyt, toteutus, keskeiset haasteet ja riskit sekd aineiston ana-
lysointi ja luotettavuuden arviointi.
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4 TIEDONKERUUMENETELMA

Tutkimuksen tavoitteena on selvittdd ikddntyneiden todellisia ajatuksia ja koke-
muksia kyberturvallisuudesta ja tdmd onnistuu parhaiten kysymalld heiltd
itseltddan. Kyselytutkimuksen tavoitteena oli selvittdd, onko kyberturvallisuusa-
siat ikdantyneille tuttuja, millaisia kokemuksia heilld on kyberturvallisuudesta ja
miten he suhtautuvat kyberturvallisuuteen ja kyberrikollisuuteen.

4.1 Tiedonkeruumenetelmin valinta ja toteutus

Halusin sisdllyttdad tdhan tutkielmaan tietoja, jotka ovat ikddntyneiltd itseltdan.
Tdhan ndkokulmaan sopivin tiedonkeruumenetelma olisi haastattelu (Hirsjdrvi,
ym., 2009, s. 204-205). Vallitsevan koronatilanteen vuoksi kasvokkain tapahtuvia
haastattelutilanteita ei ollut mahdollista jdrjestdd, joten ikddntyneiden kokemus-
ten selvittdminen tapahtui kyselytutkimuksen avulla. Kyselytutkimuksen etuina
pidetddn sitd, ettd voidaan saavuttaa monia henkilgitd ja kysyd monia asioita
(Hirsjarvi, ym., 2009, s. 195). Kyselytutkimukseen on mahdollista sisdllyttad avoi-
mia kysymyksid, joilla saadaan tietoa ihmiseltd itseltdan.

Kyselytutkimuksen kehyksend on aiempia teknologiaan liittyvia kyselytut-
kimuksia ja tavoitteena oli noudattaa kirjallisuudesta ilmi tulleita seikkoja, jotta
tutkimustulosten ja kirjallisuuden vilille syntyisi vuoropuhelua. Kyselytutkimus
on toteutettu Webropol-kyselyohjelmalla. Kyselylomake on liitteessa 1.

Puolistrukturoituun kyselylomakkeeseen oli mahdollista vastata interne-
tissd tai paperisena versiona. Paperisella versiolla oli tarkoitus tavoittaa ikdan-
tyneitd, joilla ei ole kokemusta teknisistd laitteista, eivdatkd mahdollisesti koe
teknologiaa tarpeelliseksi.

Kyselylomakkeen mukana oli saate, jossa kerrottiin tutkimuksen tarkoi-
tuksesta, osallistumisen vapaaehtoisuudesta ja Kkaisittelyn luottamuksel-
lisuudesta. Saatteessa oli yhteystiedot lisikysymyksid varten. Kyselylomakkeen
mukana oli tietoa kyberturvallisuusasioista sekd postimaksulla varustettu kirje-
kuori lomakkeen palautusta varten. Saatteessa kerrottiin vastaanottajalle, ettei
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kyselyssd ole oikeita tai vaarid vastauksia, vaan jokainen vastaus on tutkimuksen
kannalta tdrked, ja vastaukset késitellidn anonyymisti. Kyselylomakkeen en-
simmdiselld kysymykselld varmistettiin, ettd vastaaja on ymmadrtanyt kyselyn
tarkoituksen, ja osallistuu kyselyyn vapaaehtoisesti. Kyselyn lopuksi oli mahdol-
lisuus kertoa omat yhteystiedot tutkimuksen yhteenvedon postittamista varten.

Ikdantyneiden ajatuksia kyberturvallisuudesta on tutkittu vahan ja asian
vierauden vuoksi kyselytutkimuksessa oli kuvia havainnollistamassa erilaisia
kyberhyokkaystilanteita. Kyselytutkimuslomakkeessa on pyritty ulkoasun sel-
keyteen ja helppolukuisuuteen.

Kyselylomake on jaoteltu teemoittain asioiden selkeyden ja kyselyn su-
juvuuden vuoksi. Ensimmadiset kysymykset koostuvat vastaajan taustatiedoista.
Taustatietoina kysyttiin vastaajan syntymédvuosi, sukupuoli (nainen, mies, muu,
en halua kertoa) ja kyselyn tayttdja (henkilo itse, laheinen tai muu henkilo). Taus-
tamuuttujissa kysyttiin myos asumismuotoa ja kenen kanssa vastaaja asuu. Ky-
selylomakkeessa on kysymyksid liittyen kyberturvallisuuteen, kyberuhkiin, in-
ternetin kayttotapoihin ja kokemukseen, tietoturvallisuuteen sekd kyberturval-
lisuuteen liittyvddn uutisointiin (Liite 1).

Kyselylomakkeessa on kdytossd viisiportainen Likertin asteikko, koska se
on kdytetyin asteikko kyselytutkimuksissa ja useammille tuttu. Likert-asteikkoa
kdytetddn usein silloin, kun halutaan selvittdd vastaajan asenteita, uskomuksia
tai mielipiteitd (Hirsjarvi, ym., 2009, s. 200). Tassa kyselytutkimuksessa Likertin
asteikolla mitattiin huolestuneisuutta ja kayttotottumuksia. Huolestuneisuutta
mitattaessa vastausvaihtoehtoina olivat: En lainkaan huolestunut, hieman huo-
lestunut, melko huolestunut, erittdin huolestunut ja en osaa sanoa. Kayttotot-
tumuksia mitattaessa kysyttiin esimerkiksi, kuinka todenndkoisesti vastaaja
avaisi sdhkopostissa olevan linkin, ja vaihtoehdot olivat: Hyvin
epdtodenndkoistd, epatodenndkdoistd, todenndkoistd, hyvin todenndkoistd ja en
osaa sanoa.

Tutkimuksessa kdytetty paperinen lomake sekéd internet-kysely esitestattiin
kdytettdavyyden osalta ennen varsinaista kyselyn tekemistd. Paperisen version
testasi kolme henkilod ja internet-kyselyn kolme. Vastaajat kokivat kyselyn
tarkedksi, lomake koettiin selkeéksi eika siihen ollut kehitysehdotuksia. Kehi-
tysehdotusten puute saattoi johtua aiheen vieraudesta ja siitd, ettei esitestausta
ollut mahdollista tehdd anonyymisti.

Ikdantyvien yliopisto, Eldkeliitto, Vanhustyon keskusliitto ja Ik&dteknolo-
giakeskus jakoivat kyselytutkimusta omille sidosryhmilleen sekd sosiaalisessa
mediassa.

4.2 Keskeiset haasteet ja riskit

Kyselytutkimuksen otantana on perusjoukko, joka koostuu satunnaisesti vali-
tuista yli 75-vuotiaista Suomen kansalaisista. Hirsjdrven ja kollegoiden mukaan
kyselytutkimuksen haasteita ovat varmistuminen vastaajien suhtautumisesta ky-
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selyyn, vastausvaihtoehtojen onnistuminen, aihealueen selvyys, aikaa vievé pro-
sessi sekd vastaamattomuus (Hirsjdrvi, ym., 2009). Keskeisend haasteena tdssa
kyselytutkimuksessa oli vastausprosentin pienuus, johtuen kyselyn vieraasta ai-
heesta ja vaikeudesta saada henkildiden yhteystietoja.

Kysymysten asettelu loi haasteita, aihe on vieras, joten vadarinymmarrysten
vaara oli suuri. En osaa sanoa -vastausten lukumaééra voi nousta suureksi ja myos
avoimet kysymykset voivat houkutella jattamé&an vastaamatta ja ndiden vastaus-
ten luokittelu voi olla tyolds ja vaikea. Vaihtoehdot ja niiden esittdmisjdrjestys
voivat johdatella vastaajaa ja jokin vaihtoehto saattaa puuttua kokonaan.

Haasteiden ja riskien ylittdmisessd tarkeintd on huolellinen kyselykaavak-
keen suunnittelu (Hirsjarvi, 2009, s. 202-203). Kyselyn aluksi kerrottiin kybertur-
vallisuudesta ja havainnollistavilla kuvilla oli tarkoitus selkeyttdd erilaisia ky-
berhyokkaystilanteita. Aiheen vierauden vuoksi jokaisen kysymyksen jalkeen on
avoin kenttd, johon vastaaja voi kertoa vapaasti omin samoin omista ajatuksista.
Lopuksi oli mahdollisuus kertoa omista tuntemuksista ja mielipiteistd kybertur-
vallisuuteen ja kyselyyn liittyen. Kyselytutkimuksen esitestauksella voidaan kor-
jata ja varautua mahdollisiin ongelmiin.

4.3 Aineiston analyysi ja luotettavuus

Tassd tutkimuksessa on kdytetty kvantitatiivista ja kvalitatiivista tutkimusme-
netelmé&d. Kvantitatiivisen aineiston tdydentdminen laadullisella materiaalilla on
tarkedd siksi, ettd tutkimuksessa olisi mukana ikddntyneiden henkilokohtaisia
ajatuksia koskien kyberturvallisuutta. Kyberturvallisuuskoulutuksen kehittami-
sen vuoksi on tdrkedd olla perilld ikddntyneiden omista ajatuksista.

Kyselytutkimus oli mahdollista tdyttdd internetissd tai paperisena. Interne-
tissd vastauksiin oli asetettu pakollisuus. Paperisissa kyselylomakkeissa kaikkiin
avoimiin kysymyksiin ei oltu vastattu ja vastauksissa oli jonkun verran puutteita.
Todennékoisesti kysymystd ei oltu tdysin ymmarretty tai vastaajalla ei ole ollut
aikaa vastata kaikkiin kysymyksiin.

Kyselytutkimukseen vastanneita oli 23 kappaletta. Maarallistd tutkimusta
ajatellen otanta on pieni ja ndin ollen tutkimustuloksia ei voi yleistdd koko ikdan-
tyvddn vdestonosaan. Kyselylomakkeessa vastaajalla oli mahdollisuus kertoa
omia kokemuksiaan ja ajatuksiaan avoimissa vastauksissa ja tédlld tavoin tutkitta-
vasta aiheesta on mahdollista saada uusia ndkokulmia.

Kyselytutkimuksen vastausten analysoinnissa oli kdytossa teemoittelu. Es-
kolan ja Suorannan (1998) aineistosta voi nostaa esiin esimerkiksi tutkimusongel-
maa valaisevia teemoja. Kyselytutkimuksen vastaukset on teemoiteltu
aihealueittain kdyttotapojen ja tuntemusten mukaan. Eskolan ja Suorannan
mukaan sitaateilla voi eldvoittad tekstid ja pelkistdd tutkimuksen vastauksia (Es-
kola & Suoranta, 1998). Taman kyselytutkimuksen avoimien kenttien vastauksia
on kdytetty sitaatteina tulosten analysoinnissa. Sitaateilla ei voi kuitenkaan tehda
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kovin pitkélle menevid analyyseja (Eskola & Suoranta, 1998) ja tdssdkin tutkiel-
massa ne ovat eldavoittdmassd tekstid ja luovat vuoropuhelua aiempien tutki-
muksien kanssa.

Seuraavaksi esitellddn kyselytutkimuksen tulokset. Tavoitteena on verrata
tutkimuksen tuloksia kirjalliseen aineistoon ja aiempiin tutkimustuloksiin, jotta
syntyisi mahdollisimman laaja késitys ikddntyneiden kokemuksista.
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5 TUTKIMUSTULOKSET

Kyselytutkimukseen vastanneita on yhteensa 23 vastausta. Kolme vastaajista oli
lilan nuoria, joten heiddn vastaukset on karsittu analysoinnista pois ja analysoita-
via vastauksia jdi jdljelle 20 kappaletta. Kyselytutkimuksen internet-versioon vas-
tasi 9 henkildd ja paperiseen 11 henkilod. Kyselyn aluksi vastaajille kerrottiin tu-
losten analysoimisesta anonyymisti ja kasittelyn luottamuksellisuudesta. Ky-
selyn ensimmadisessd kysymyksessd kysyjdd pyydettiin vastaamaan ymmartaako
hén kyselyn tarkoituksen, ja samalla hian antoi suostumuksen kyselyyn osallistu-
misesta.

5.1 Vastaajien taustatiedot

Kyselyyn vastaajat ovat yli 75-vuotiaita, nuorin vastaajista on 75-vuotias ja van-
hin 89-vuotias. Vastaajissa on 11 naista ja 9 miestd. Yksi vastauksista palautettiin
ldheisen tayttaménd ja kolme yhdessda omaisen, ystdvéan tai avustajan kanssa tdy-
tettynd. Vastaajista suurin osa (85 %) asuu omistusasunnossa ja loput vastaajista
asuvat palvelu- tai senioritalossa ja vuokra-asunnossa. Vastaajista puolison
kanssa asuvia on 55 prosenttia, 40 prosenttia heistd asuu yksin ja 5 prosenttia
puolison kanssa, joka asuu osan aikaa hoitolaitoksessa.

5.2 Internetin kdyttotottumukset

Tilastokeskuksen (2020a) tekemdn tilastoinnin mukaan 75-89-vuotiaista
suomalaisista 30 prosenttia kdyttdd aktiivisesti internetid ja 41 prosenttia ei ole
kayttanyt internetid (Tilastokeskus, 2020c). Tdhdn kyselytutkimukseen vas-
taajista 48 prosenttia kdyttdd aktiivisesti internetid, 28 prosenttia kayttdd ldhes
pdivittdin ja 18 prosenttia vastanneista ei kdytd internetid (Kuvio 2). Vastanneista
67 prosentilla on kdytossddan dlypuhelin ja tietokone. Tilastokeskuksen mukaan
vuodelta 2020 75-89-vuotiaista 41 prosenttia ei ole koskaan kdyttanyt internetia.



KUVIO 2 Internetin kaytto
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Ikateknologian tekemadssa tutkimuksesta (2019) ilmenee, ettd osa ikddanty-
neistd kokee pédrjddvansd hyvin ilman teknologiaa (Ikdteknologiakeskus, 2019).
Ikddntyneet kdyttavit aikaansa heille arvokkaisiin asioihin ja valttamatta jokai-
nen ei pidd teknologiaa arvokkaana lisdarvoa tuovana asiana (Melenhorst, yms.,
2006). Teknologisten laitteiden kdyton tarpeettomuus tuli ilmi 78-vuotiaan nai-
sen vastauksesta:

Nainen (80-v) : Ei kiinnosta, ikéd alkaa painaa. Kotiaskareet vievat paljon aikaa”.

Tilastokeskuksen (2020b) teettdmaéssd tutkimuksessa 75-89 -vuotiaat kayt-
tavét internetid useimmiten hyotytarkoituksiin, kuten esimerkiksi pankkiasioi-
den hoitamiseen, sahkopostien ldhettdmiseen ja vastaanottamiseen, verkkoleh-
tien lukemiseen ja tiedonhakemiseen. Tama asia ilmeni myos taméan kyselytutki-
muksen perusteella (Kuvio 3). Kyselytutkimukseen vastanneista pankkipalve-
luita ja tiedonhakua kayttdd 88 prosenttia prosenttia, sihkopostia 81 prosenttia ja
internetid viranomaisasiointiin 69 prosenttia. Vastanneista 62 prosenttia kayttaa
Facebookia. Lehtien lukeminen mainittiin avoimessa vastauskentéssa.
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KUVIO 3 Internetin kautta kaytetyt palvelut
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Kyselytutkimus antaa vastaavanlaisia viitteitd ikddntyneiden teknologian
kayttotottumuksista, kuin mitd aiemmissa tutkimuksissa on kdynyt ilmi. Ikdan-
tyneet kdyttavit yleensd teknologioita tarpeeseen (Mitzner ym., 2010; Melenhorst
A & Rogers W, 2006), kuten 79-vuotias nainen toteaa avovastauksessa internetin
kayttotottumuksistaan :

Nainen (79-v) : Hyvé kone olla olemassa, tuskin tulisin ilman toimeen.

Internetin kayttd koettiin kyselytutkimukseen vastanneiden joukossa
pddosin turvallisena. Vastaajista 82 prosenttia koki kayton turvalliseksi ja vain 12
prosenttia vastaajista melko turvattomaksi. Suomen pelastusalan keskusjdrjeston
teettdman tutkimuksen (2019) mukaan internetiin liittyvét rikokset huolestutti-
vat 40 prosenttia vastaajia (Suomen pelastusalan keskusjarjesto, 2019). Taman ky-
selyn avovastauksista ilmenee ettd kyselyyn vastaajat kokevat kdyttavansa inter-
netid turvallisella tavalla ja uskovat tunnistavansa erilaiset vaarat. Kyselyyn vas-
tanneista suurin osa on tottuneita internetin kayttdjid, huijaukset tiedostetaan ja
tama voi osaltaan vaikuttaa siihen, ettd internetin kayttod pidetdan turvallisena.
Kuten vastaajista 80-vuotias mies toteaa:

Mies (80-v) : Huijauksia on paljon.

5.3 Kokemukset kyberturvallisuudesta

Seuraavissa kysymyksissd vastaajilta kysyttiin kyberturvallisuuteen
liittyvid asioita.

Nainen (83-v) : Se on niitd uusia sanoja, tietokonejuttuja.

Vastaajista 45 prosenttia kertoo tietdvansd, mitd kyberturvallisuudella tar-
koitetaan ja 40 prosenttia ei ole aivan varma merkityksestd. Vastaajista 10 pro-
sentille kyberturvallisuus ei ole termind tuttu. Kyberturvallisuudesta on kuultu
useammin uutisista (90 %) ja internetistd (45 %). Vastaajista 30 prosenttia on
kuullut kyberturvallisuudesta ldheiseltd ja 5 prosenttia tydpaikalta. Kyselytutki-
mukseen vastaajien oli mahdollista kertoa kyberturvallisuuteen liittyvid
ajatuksia avoimessa vastauskentdssd. Vastauksista voi pdatelld, ettd kyberturval-
lisuusasiat ovat vastaajille keskiméddrin hyvin tuttuja. Osa vastaajista tiedostaa
kyberturvallisuusasioiden vaikuttavan myos yleiseen turvallisuuteen sisdltden
valtioiden vélisen vakoilun ja tietoverkkojen hdirinndn (Taulukko 1). Taulu-
koissa on kéytossd lyhenteet M : Mies ja N : Nainen.

| Miti kyberturvallisuus tarkoittaa ? ’
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M(76-v) | Virusten torjuntaa. Verkkohyokkdysten estdmistd. Oman koneen
kaappauksen estamistd. Tietoverkossa identiteettikaappauksen es-
toa. Turvalliset salasanat. VPN palvelua.

N(76-v) | Mobiililaitteiden turvallisuus.

M(75-v) | Arkisten toimintojen jatkuminen hdiriotilanteissa.

N(80-v) | En ole jaksanut siihen oikein syventyad

M(79v) | Pankki- ja puhelinturvallisuus huolettaa.

M(77-v) | On mahdotonta tietdd, missd eri jarjestelmissd omat tietoni ovat ja
aina on mahdollista, ettd joku kayttdd niitd vadrin.

TAULUKKO 1 Mitd kyberturvallisuus tarkoittaa?

Tatd puoltaa ikddntyneitd koskevat aiemmat tutkimukset, joiden mukaan
heitd ei voi ajatella yhtenevdisend joukkona, vaan ikddntyneiden joukossa on
ajatuksiltaan, kokemuksiltaan ja terveydentilaltaan hyvin erilaisia ihmisid (Lei-
kas & Launiainen, 2016). Jones kollegoineen (2019) késitteli eri-ikdisten ymmar-
rystd kdsitteestd kyberturvallisuus ja kuinka he selittdisividt omin sanoin sen mer-
kityksen. Tutkimuksessa kavi ilmi, ettd koululaisille kyberturvallisuus-termi on
tutumpi verrattuna tydikdisiin ja ikdantyneisiin (Jones, ym., 2019). Kyberturval-
lisuus-termi on tullut tutuksi koululaisille opiskelun kautta toisin kuin tyoikai-
sille ja ikddntyneille (Jones, ym., 2019).

Kyselytutkimukseen vastaajat kokivat kyberturvallisuuteen ja kyberuhkiin
liittyvan uutisoinnin pddosin positiivisena. Vastauksista kavi ilmi, ettd uutisoin-
tia pidetddn hyvdnd asiana, uutta tietoa antavana mutta toisaalta uutisointi
aiheuttaa myos huolta herittden pelkoa ja hammennystd (Taulukko 2).

Uutisointi koettiin positiivisena

M(79-v) | Melko asiallista, herdttdd sopivasti mielenkiintoa ja huolta.
M(79-v) | Uutta tietoa antavana.

N(89-v) | Hyvd ettd siitd puhutaan, muuten ei tietdisi.

M(77-v) | Asiallista, mutta aika niukkaa.

M(79-v) | Asiallista, havainnollista, ymmarrettavaa.

Uutisointi koettiin negatiivisena

M(77-v) | Toisinaan vddranlaisia uhkakuvia luovat « tietoturvafirmat », jotka
kayttavit aihetta tuotteidensa markkinointiin.

N(80-v) | Pelottavaa, sekavaa

N(81-v) | Huolestuttavaa

M(79-v) | Etdinen

TAULUKKO 2 Millaisena kyberrikollisuuteen liittyva uutisointi koetaan?

Aiempien tutkimusten mukaan medialla ja uutisoinnilla on suuri vaikutus
sithen, miten asioihin suhtaudutaan. Kyberturvallisuuteen liittyva uutisointi on
usein kasvaneen kyberrikollisuuden johdosta negatiivista (Iloniemi & Limnéll,
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2018; Rudner, 2013). Kansalaisturvallisuuden tila -tutkimuksen (2016) pe-
rusteella uutisotsikointi ei heréttanyt pelkoa puolessa (56 %) vastanneissa (Kekki
& Mankkinen, 2016).

Kyberturvallisuuteen liittyvid tunteita kysyttiin monivalintakysymykselld.
Vastaajilla oli mahdollisuus valita useita vaihtoehtoja. Kuviossa 4 ilmenee vas-
taajien kyberturvallisuuteen liittyvat tuntemukset. Kyberturvallisuus herdtti
suuressa osassa kyselyyn vastanneista huolestuneisuutta (75 %) ja
epdtietoisuutta (35 %). Turvallisuutta koki 25 prosenttia ja luottamusta 15 pro-
senttia vastaajista. Pelkoa kyberturvallisuudesta koki 5 prosenttia vastaajista. Ky-
beruhat aiheuttivat maanpuolustustiedotuksen suunnittelukunnan (MTS) teettd-
mén kyselyn (2020) mukaan turvattomuuden tunnetta 73 prosentille viestosta
(Maanpuolustustiedotuksen suunnittelukunta, 2020). Eurobarometrin mukaan
kyberrikollisuuden uhriksi joutumista pelkési 87 % EU-kansalaisista (Eurobaro-
meter, 2016). Kyselytutkimuksen vastaukset noudattivat samaa linjaa aiempien
tutkimusten kanssa ja 77-vuotiaan miehen avovastaus kiteyttdd hyvin kybertur-
vallisuuteen liittyvit positiiviset sekd huolta aiheuttavat seikat:

Mies (77-v) : Arkisten toimien jatkuminen héirittilanteissa. Valtava tiedon ja taidon
maard, joka taltioituu erindisiin palvelimiin ja tiedostoihin huolestuttaa - pystyyko ihmi
nenhallitsemaan kokonaisuutta.

KUVIO 4 Kyberturvallisuuteen liittyvit tunteet

[ 1L 2 3 40 [ & [ 8
Luottamus
Pelko 6%
Muuta, mita? 6%

En osaa sanoa 6%
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Seuraavaksi kysyttiin kuinka paljon julkisia palveluja tai itsed kohtaan koh-
distuva kyberhyokkaystilanne huolestuttaisi kyselytutkimukseen vastanneita.
Kyberhyokkédykset aiheuttaisivat huolestuneisuutta keskim&adrin melko paljon
sekd yksityisesti ja julkisesti. Terveydenhoitoa ja kriittisid palveluja kohtaan koh-
distuva kyberhyokkdys huolestutti kyselytutkimukseen vastanneita 8 pro-
senttiyksikkod enemman kuin mitéd itsed kohtaan kohdistuva kyberhyokkays.

Suomalaisten luottamus viranomaisten on tutkimusten mukaan korkealla
tasolla (Suomen pelastusalan keskusjarjesto, 2019). Kyselytutkimukseen vastan-
neet luottavat pddsddntdisesti viranomaisten henkilttietojen sdilyttamiseen.
Luottamus oli samassa suhteessa verrattuna yksityisten yritysten tietotur-
vakdytdnteisiin. Viranomaisten ja yksityisten yritysten henkilttietojen siilyt-
tdmiseen vastaajista luotti suurin osa (95 %). Avoimissa vastauskentissa
(Taulukko 3) tuli paljon ajatuksia my0s sen puolesta, ettei viranomaisten toiminta
véalttamatta herdtd kyselytutkimukseen vastanneista niin suurta luottamusta,
kuin mitd monivalintakysymys antaa ymmartaa.

Tekijat, jotka vaikuttavat henkil6tietojen turvalliseen sdilyttimiseen.
N(76-v) | Parhaansa yrittavat.

N(89-v) | Pakko kai on luottaa, koska melkein kaikki on digitalisoitu
nykydan.

N(75-v) | Luotan, ettd hoitavat huolella ja jos vahinko kady niin selvitetdan
henkilokohtaisesti ettei vahinkoa tule.

N(78-v) | Luotan siksi, ettd ndilld on vaitiolovelvollisuus.

M(80-v) | Toivon viranomaisen tuntevan vastuunsa.

M(87-v) | Einiihin voi luottaa. On niin paljon huonoja esimerkkejad. Luotan
vain hyvéan tuuriin.

N(80-v) | Inhimillinen virhe, epéluotettava henkild, organisaation jarjes-
telmdt levaperdiset.

N(78-v) | Tunnistusmenetelmit kehittyneet ja monimutkaistuneet.

TAULUKKO 3 Tekijat, jotka vaikuttavat henkil6tietojen turvalliseen sdilyttamiseen

Kyberturvallisuuteen liittyvdd koulutusta kyselytutkimukseen vastan-
neista piti tarkednd 78 prosenttia ja 33 prosenttia vastaajista eivét saaneet kou-
lutusta lainkaan. Kyselytutkimukseen vastaajista 61 prosenttia toivoi, ettd saisi
koulutusta sukulaiselta, ldheiseltd tai tuttavalta. Vastaajista 33 prosenttia toivoi
kouluttajaksi kyberturva-alan ammattilaista ja vapaaehtoiseen alaan liittyvaan
koulutukseen oli valmis osallistumaan 28 prosenttia vastaajista. Vastaajista 6 pro-
senttia toivoi henkilokohtaista opastusta. Vastaajista 15 prosenttia ei halua tai tar-
vitse koulutusta. Aiemmissa tutkimuksissa ilmenee, ettd suurin osa ikdantyneistd
uskoo oppivansa kdyttamadn teknisid laitteita, jos siihen saisi oikeanlaista opas-
tusta (Mitzner, ym., 2016) ja opastusta he haluaisivat mieluiten ldheiselt4 tai ver-
taiselta (Ikdteknologiakeskus, 2019).
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5.4 Tietojenkalasteluyritykset

Tietojenkalastelutilanteilla tidssa kyselyssa tarkoitetaan yksittdisen henkilon
henkilokohtaisten tietojen anastusyritystd sahkopostitse, tekstiviestilld tai puhe-
limitse. Tietojenkalasteluun liittyy myo6s sdhkopostitilin tai sosiaalisen median
tunnuksen hakkerointia, salasanan vaihtoa mahdollisen hakkerointiepdilyn
vuoksi tai luottokorttitietojen anastusta ja vadrinkdyttod sekd lunnasvaatimusta
tietokoneen kdyton palauttamiseksi. Kysymyksid havainnollisti kuvakaap-
paukset sdhkopostitse ja tekstiviestitse tapahtuvista tietojenkalasteluyrityksistd
sekd tietokoneen kéyttojdrjestelmdn kautta tapahtuvasta lunnasvaatimu-
syrityksestd.

Mies (79-v) : Miten minua on voitu luulla ndin yksinkertaiseksi. Saman tien miettisin, etta
onkohan minun l&hipiirini ihmisille tullut tillaisia houkutuksia.

Aiemmissa tutkimuksissa ilmeni, ettd ikddntyneet ovat usein enemmadn
huolissaan ldheistensd turvallisuudesta kuin omastaan (Kezer ym., 2016). Ylla
oleva 79-vuotiaan miehen kommentti huijausyrityksiin liittyen puoltaa niita
aiempia tutkimuksia. Viswanath kollegoineen (2015) toteaa tutkimuksessaan,
ettd kiire ja tottumus saattaa osaltaan vaikuttaa huijaussdhkopostilinkin klikkaa-
miseen (Viswanath, 2015). Erds vastaajista kertoi saavansa paljon paketteja pos-
titse, ja tdstd syystd tekstiviestitse tullut huijausviesti, joka ndyttdd postin
lahettamaltd, saattaisi johtaa huijausviestiin lankeamiseen.

Vastaajista keskiméaarin 30 prosenttia on joutunut tietojenkalastelun uhriksi
huijaussdhkdpostin, tekstiviestin tai puhelun muodossa. Kansallisen rikosuhri-
tutkimuksen (2020) mukaan 75-84 vuotiaista vastaajista noin 1-2 prosenttia on
joutunut varkauden, petoksen, maksukorttipetoksen tai identiteettivarkauden
kohteeksi (Danielsson & Nasi, 2020). Kuten aiemmin kavi ilmi, kyberrikollisuu-
den tilastointi on puutteellista nimikkeiden suuren maddrdn ja ilmoittamatta
jattamisen vuoksi (Nasi & Kaakinen, 2019).

Aiempien tutkimusten ja yleisen késityksen perusteella rikollisten on
helppo huijata ikddntyneitd (Oliveira ym., 2017). Tamén tutkimuksen monivalin-
takysymysten ja avointen vastausten perusteella nadyttdisi kuitenkin siltd, ettd yli
75-vuotiaat ovat hyvin perilld erilaisista huijausyrityksistd (Taulukko 4). Kaikki
vastaajat tunnistivat tapahtumat huijauksiksi, eivdtka klikanneet linkkid, jaka-
neet henkilokohtaisia tietoja tai maksaneet lunnasvaatimusta.

Huijausyrityksiin liittyvid ajatuksia

M(78-v) | Olen oppinut havaitsemaan kaikki huijaukset.
M(47-v) | Jos joku vaikuttaa liian hyvilts, se ei ole totta.
N

(80-v) | Pyrin vélttamadan kaikkea epamaéardista.
N(79-v) | En tiedd mitd pitdisi tehda.
N(89-v) | Hoono soomi !

M(74-v) | Usein huijausyritykset ovat heppoisia ja nédkee, ettd kyseessa on
huijaus. Toki huijarit ja laitteistot kehittyvét padiva paivalta.
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N(89-v) | Arsyttad kun yritetdan huijata.

N(75-v) | No se tietysti huolestuttaa kuinka toimisin vanhennettuani vield ja
muistanko ohjeet silloin.

M(79-v) | Tietddhdn tuon huijaukseksi.

TAULUKKO 4 Huijausyrityksiin liittyvid ajatuksia

Seuraavaksi kysyttiin millaisia tuntemuksia tietojenkalasteluyrityksen koh-
teeksi joutuminen aiheuttaisi kyselyyn vastanneille. Erilaiset tietojenkalasteluy-
ritykset aiheuttavat 56 prosentille vastaajissa melko paljon tai erittdin paljon huo-
lestuneisuutta, 21 prosenttia hieman huolestuneisuutta ja 21 prosenttia ei ollut
lainkaan huolestunut tietojenkalasteluyrityksistd. Ei lainkaan huolestuneet tun-
nistivat tietojenkalasteluyrityksen ja todenndkdisesti eivit siitd syystd tunteneet
huolestuneisuutta. Syynd voi myos olla olettamus siitd, ettd kyseessd on huijaus
tai kyselyssd kdytetty esimerkki on ollut sellainen ettd se on ollut helppo tun-
nistaa huijaukseksi. Kuten 78-vuotiaan naisen avoimeen vastaukseen kirjoitta-
masta kommentista voi paatelld :

Nainen (78v): Huomaahan sen.

Kansallisen rikosuhritutkimuksen mukaan 48 prosenttia vastanneista pel-
kasi verkkorikollisuuden kohteeksi joutumista ja osuus oli suurempi muuta ri-
kollisuutta kohtaan koetussa pelossa (Danielsson & Kadridinen, 2017). Tahan ky-
selytutkimukseen vastanneista jokainen pyytdisi apua tai ilmoittaisi asiasta ldhei-
selle tai viranomaiselle, mikili joutuisi kyberhyokkayksen kohteeksi.

Kyberturvallisuuteen liittyvistd ajatuksistaan he kertoivat mm. seuraavalla
tavalla (Taulukko 5.):

Kyberturvallisuuteen liittyvid ajatuksia

N(83-v) | Aihe on ajankohtainen. Mitd enemmain saa tietoa, sitd parempi.
N(79-v) | Outoa asiaa.

N(73-v) | Ihan hurjia kun on vilkas mielikuvitus. Omalle ikédluokalle uusi
peikko. Pahin pelkoni on ettd koko yhteiskunnan rakenteet pystyt-
ddan romahduttamaan. Uskon kuitenkin, ettd viranomaiset ovat he-
reilld ja huolehtivat.

N(80-v) | Ikd painaa, ei jaksa endd vatvoa asioita, luottaa kohtaloon.

N(87-v) | Suomessa kyberturvallisuusasiat aika heikolla tasolla, ei vilitetd,
miten pian asiat paranee kun tuhannet mielenterveyspotilaat
saavat peldtd milloin joutuvat kiristyksen kohteeksi.

N(75-v) | En ole paljon ajatellut asiaa.

TAULUKKO 5 Kyberturvallisuuteen liittyvid ajatuksia
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5.5 Oman turvallisuuden varmistaminen

Tietoturvapdivitykset pdivittyvat automaattisesti paddtelaitteeseen 75 prosentilla
vastaajista ja 67 prosenttia on erityisen huolellinen kayttdjatunnusten kasittelyn
ja salasanojen madrittamisen osalta (Kuvio 5).

KUVIO 5 Henkilokohtainen tietoturva
0% 10% 204 30% 40% 5% BO%  70%

Kaytan salasancjen

tan vahvaa kayttajatunnusta

&y
(varmennekortt, mobilivarmennea) 39%

letoturvapa
automaathsesti paatelaitte

61%

Kaytan automaatiista roskapostin
sundatusta

39%

Varmuuskopioin tizdoston

-]
saannallisest 17%

Osallistun aiheeseen littyviin

koulutuksiin ja tilaisuuksiin

lImartan hs
epakohdista tai tie

asla

22%

Luen huoclella 2luun
ywat kayttoehdot ennen kuin
hyvaksyn ne ja alotan p

22%

n kasittelyn ja 61%
ttamisen osalta

Muuta: 28%

En mitaan naista 6%

Nainen (79-v) : Tiedon saamisen tarkeytta.
Mies (75-v) : Tdma on tdrkedd ja tatd pdivad.

Yll4 olevista vastauksista kdy ilmi kyberturvallisuuteen liittyvan tiedon tarpeel-
lisuus ja koettu merkitys.
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Seuraavassa kappaleeessa on tutkielman yhteenveto. Yhteenvedon ta-
voitteena on kuvata tdmén kyselytutkimuksen tuloksia verrattuna aiempiin tut-
kimustuloksiin ja kirjallisuuteen sekd antaa ndkokulma kyberturvallisuuteen
liittyvan koulutuksen kehittdmiseen ja jatkotutkimustarpeisiin.
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6 YHTEENVETO

Tutkimuksen tavoitteena oli selvittdd yli 75-vuotiaiden kokemuksia kyberturval-
lisuudesta. Yli 75-vuotiaita tutkitaan yleisesti vdhidn ja usein asenteisiin heijastuu
stereotypia yhteiskuntaa rasittavasta sukupolvesta. Ikddntyneitad kéasitelldaan tut-
kimuksissa yleensd yhtendisend ryhmdnd. Myos teknologian koulutus ja
suunnittelu toteutetaan yleiselld tasolla.

Tdamdn tutkielman tutkimuskysymyksind olivat :

1. Millaisia kokemuksia yli 75-vuotiailla on kyberturvallisuudesta?
2. Millaisten kyberhyokkéaysten kohteeksi yli 75-vuotiaat ovat joutuneet?
3. Miten yli 75-vuotiaat ymmartavit kasitteen kyberturvallisuus?

Kyberturvallisuutta késitellddn yleensa yritysten ndkokulmasta ja tavallinen kan-
turvallisuudesta puhutaan kansalaistaitona ja yhteiskunnallisesti odotetaan jo-
kaisen pitdivdn omasta turvallisuudestaan huolen. Suomen kyberturval-
lisuusstrategiassa ei ole kuitenkaan huomioitu yksittdistd kansalaista kyber-
maailman jdsenend, eikd koordinoitu sitd, milld tavoin kansalaisten tietdimysta
kyberturvallisuusasioista voidaan parantaa, ottaen huomioon yksilolliset erot.

Ikdantyneitda kohtaan kohdistuu monenlaisia ennakkoluuloja johtuen
suureksi osaksi siitd kédsityksestd, ettd ihminen on tietynlainen tietyssd idssa.
Ikddntyneiden joukossa on suurta vaihtelevuutta, osa kognitiivisilta taidoiltaan
keskitasoa, osa alle ja osa erityistaitojen johdosta huippuluokkaa. Nama taidot
eivit katoa siind vaiheessa, kun ihminen ylittda eldkeidn. Ikddntyneilld on myos
paljon elamédn mukanaan tuomaa viisautta, jota tulisi kunnioittaa.

Ikdantyneistd ajatellaan usein, ettd he eivdt halua opetella kdayttamaan
teknisid laitteita. Tutkimuksista ilmenee, ettd ikddntyneet kayttavat mielelldan
teknisid laitteita, mikéli he saavat siihen oikeanlaista opastusta ja laite koetaan
tarpeelliseksi. Ikdantyneet haluavat kayttdd aikansa arvokkaasti ja tdstd elaména-
senteesta meidan olisi jokaisen syytd ottaa opiksi.
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Kyberrikolliset kohdistavat hyokkdyksensa yksittdisiin ihmisiin verkon
vilitykselld. Onnistunut kyberrikos tarvitsee motivoituneen kyberrikollisen, so-
pivan uhrin, joka on huijattavissa ja tilanteen, jota ei ulkopuolinen pddse
estdimddn. Kyberrikollisen motiivina on yleensd raha, mutta mukana voi olla eri-
laisia tunteita kuten kostonhalu, ndyttdimisenhalu, maineen tavoittelu tai janni-
tyksen etsiminen. Kyberrikollisen toimintakenttdna on koko maailma, ilman val-
tiollisia rajoja ja kuka tahansa voi joutua kyberrikoksen kohteeksi. Vaikkei ikddn-
tyneet profiloidu suuresta ihmismassasta kohteeksi, ikdluokka on suuri ja tésta
syystd heitd kohtaan kohdistuu paljon erilaisia kyberhyokkayksia.

Kyberturvallisuuteen liittyy olennaisena osana turvallisuuden kokemus.
Turvallisuus on jokaisen ihmisen henkilokohtainen kokemus, kisittden oman
persoonallisuuden, elamdnkokemuksen ja ympariston, jossa ihminen eldd. Ky-
berturvallisuuden uutisointi on usein negatiivista lisdédntyneen rikollisuuden
vuoksi ja tdimd saattaa horjuttaa ihmisten kokemaa turvallisuuden tunnetta. Ky-
berturvallisuuteen liittyvad sanasto on vierasta. Asiasta tietdmattomyys ja epédvar-
muus voi lisdtd turvattomuuden tunnetta. Ikddntyneille ei ole ollut peruskoulu-
tuksen myo6td tullut timd sanasto tutuksi ja se saattaa aiheuttaa pelkoa ja epdtie-
toisuutta. Ikddntyneiden ldheisten ja heiddn kanssaan tyoskentelevien on tarkedd
tietdd, millaisia kyberhyokkdystilanteet ovat, jotta he voivat omalta osaltaan eh-
kaistd rikoksia, ja auttaa tarvittaessa.

Kyberturvallisuusasiat herattaviat yli 75-vuotiaissa huolestuneisuutta ja
valtion tehtdvand olisi kédyttdd yhtenevdistd termistod varmistaen sen, ettd meilld
jokaisella olisi ymmaérrys maamme turvallisuuden tilasta. Turvallisuuden tun-
teeseen liittyy vahvasti osaaminen ja yhteiskunnan tehtdvéana olisi jokaisen kan-
salaisen osaamisen varmistaminen kyberturvallisuusasioissa. Myos ikddntynei-
den, jotka eivét ole endd tydeldmaéssd, ja joita kohtaan enenevidssd madrin kohdis-
tuu erilaisia huijausyrityksid. Ihmisten asumista kotona tuetaan nykypdivana
mahdollisimman pitkdédn, tdtd puoltaa laki hoidon ja huolenpidon toteutta-
misesta ensisijaisesti ikddntyneen kotiin. Tulevaisuuden haasteena on huolehtia
siitd, ettei kotona asuvan hyvinvointi, turvallisuus seké osallisuus yhteiskunnan
jasenend heikkene. Tasa-arvosta ja yhdenvertaisuudesta on huolehdittava tekno-
logian kehityksessd. Ihmisen turvallisuudentunteeseen vaikuttaa olennaisesti
asioihin vaikuttamisen mahdollisuus, ja tdstd syystd ikdantyneiden mielipiteet ja
kayttokokemukset tulisi ottaa huomioon teknologioita suunniteltaessa.

Moni yli 75-vuotias kokee verkossa tehtdvdn viranomaisasioinnin
niin, ettd kdyttdjan tulee mukautua tekniikoihin. Ikddntyneet tulisi ottaa huo-
mioon kokonaisuutena, huomioiden terveydelliset seikat, kognitiiviset kyvyt ja
idn tuomat muutokset sekd yksilolliset erot mieltymyksissd, kokemuksissa ja
kyvyissa.

Tiedotusta liittyen erilaisiin kyberrikollisuuden muotoihin tulisi lisdta
my0s perinteisiin tiedotusvalineisiin, jotta saavutettaisiin paremmin ikdéntyneet
ja vdhennettdisiin epatietoisuutta kyberturvallisuusasioista. Kyberturvallisuus-
alan koulutuksessa tulisi huomioida kognitiivisten seikkojen lisdksi ihmisten tai-
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pumukset ja reagointi erilaisissa kyberhyokkaystilanteissa. Keskittamalld koulu-
tusta tiettyihin ominaisuuksiin voidaan saavuttaa parempia tuloksia ja ihmisilld
olisi paremmat henkilokohtaiset keinot suojautua rikollisuutta vastaan.

Tutkielmaani liittyvaan kyselytutkimukseen vastanneita oli maarallisesti
vdhdn, joten tuloksista ei voi tehdd yleistdavida pddtelmid. Tutkielmaani sisél-
tyneen kyselytutkimuksen avovastauksista voi kuitenkin olettaa, ettd yli 75-vuo-
tiaat ovat hyvin perilld kyberturvallisuudesta, omasta turvallisuudestaan ja eri-
laisista kyberhyokkéayksistd. He kdyttavét internetid varoen ja huolehtivat tieto-
turva-asioista. Kyselytutkimuksessa ilmeni, ettd yli 75-vuotiaat ovat hyvin varo-
vaisia henkilokohtaisten tietojensa antamisesta tuntemattomille ja pitdavit hyvaa
huolta omasta turvallisuudestaan. Kyberturvallisuusasiat ovat tuttuja kyselyyn
vastanneille, mutta asia herdttdd heissd huolestuneisuutta ja epdavarmuutta.
Elaménviisaus ja uutisten seuraaminen saattaa omalta osaltaan paikata kou-
lutuksen puutetta. Aiemmissa tutkimuksissa tuli voimakkaasti ilmi se, ettd huo-
limatta teknologian kdyton vaikeudesta, ikdantyneet kayttavat teknologiaa mie-
lellddn, jos siitd on heille hyo6tyé ja jos se tuo heille lisdarvoa. Kyselytutkimuksesta
ilmeni, kuten aiemmistakin tutkimuksista, ettd ikddntyneiden joukkoon mahtuu
hyvin erilaisia yksiloitd, toiset eivat kdytd ollenkaan internetid, eivitkd he nde
koulutuksen olevan tarpeen, kun taas toiset ovat hyvin aktiivisia ja kiinnostu-
neita kyberasioista. Kyselytutkimuksesta ilmeni myos se, mika aiemmistakin tut-
kimuksista, ettd vaikka internetid tai muita teknologisia laitteita ei ollut kadytossd,
kyberturvallisuusasiat saattoivat siitd huolimatta olla tuttuja ja rikollisten har-
hautusyritykset tunnistetaan.

Taman tutkielman perusteella ikddntyneet ovat hyvin moninainen joukko
ja ikddntyneille suunnattua koulutusta tulisi kohdentaa heihin, jotka eivéat kayta
teknologiaa ja toisaalta taas heihin, jotka ovat tottuneita kayttdjid ja omaavat omi-
naisuuksia, joiden vuoksi saattavat olla sopiva kohde kyberrikolliselle. Ri-
kollisuudelle altistava ominaisuus voi olla esimerkiksi kiireen tuoma rutiini tai
muu opittu toimintatapa.

Yhteenvetona voidaan todeta, ettd palveluiden ja jédrjestelmien digitalisoi-
tuessa kyberrikollisuus monimuotoisuudessaan voi aiheuttaa hyvinkin vakavia
ongelmia, horjuttaa yleistd turvallisuutta mittavasti ja lamaannuttaa yhteiskun-
nan toiminnan. Kyberrikollisten kehittdessad jatkuvasti uusia menetelmid myos
rikollisuuteen varautumisen tulisi pyrkid kulkemaan askeleen edella.
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Arvoisa vastaanottaja,

opiskelen Jyvaskylan yliopistossa tietojarjestelmatieteita ja teen pro-gradu-tutkielmaa

yli 75-vuotiaiden kokemuksista koskien kyberturvallisuutta. Tarvitsen apuanne tutkimuksen
tekemiseen ja toivoisin, ettd vastaisitte mukana tulevaan kyselyyn. Ei ole merkitysta onko
kyberturvallisuusasiat Teille ennestdaan tuttuja, vaan jokaisella vastauksella ja mielipiteelld on
suuri arvo tutkimuksen kannalta. Oikeita tai vaaria vastauksia tutkimuksen kannalta ei ole.
Vastaaminen on vapaaehtoista.

Tutkimusaineisto ja osallistujan taustatiedot kasitelldan ja sdilytetdan tietosuojalain
mukaisesti, ne ovat luottamuksellista tietoa eikd henkilGtietojanne anneta eteenpéin eika
vastaajaa voi tunnistaa tutkimustuloksista.

Mikili Teillda on kysyttavaa tutkimuksen sisillosta tai sen kulusta, voitte ottaa yhteytta
allekirjoittaneeseen tai tutkimuksen ohjaajaan.

Toivon vastaustanne 1.12.2020 mennessa.
Kirjeen mukana on valmis vastauskuori, jonka postimaksu on maksettu.

Parhain terveisin

Seija Peltonen, tietojarjestelmatieteiden opiskelija
Iyviskylan yliopisto

Puh: 040 838 8977

seija.i.peltonen@student.jyu.fi

Tutkimuksen ohjaaja

Rebekah Rousi, tutkijatohtori, kognitiotiede
Iyviskylan yliopisto

Puh: 040 805 3100

rebekah.rousi@jyu.fi
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MITA KYBERTURVALLISUUS TARKOITTAA?

Tana paivana meidan jokaisen arkeen ja asioiden hoitamiseen vaikuttavat tietojarjestelmat ja
ne helpottavat elamaamme monella tavalla. Esimerkiksi television katsominen, kaupassa
kdyminen ja terveyskeskuksessa asioiminen eivat onnistu ilman tietojarjestelmia.
Yhteiskunnan kriittiset palvelut kuten sahkdn ja veden tuotanto ovat riippuvaisia
tietojarjestelmien toiminnasta ja silloin kun hairiot vaikeuttavat tai lamaannuttavat naita
toimintoja puhutaan kyberturvallisuusuhasta. Elamme siis kybermaailmassa, jonka hairioton
toiminta on riippuvainen tietojarjestelmistd, tietoverkoista ja ohjelmistoista.

Digitalisoitumisen myo&ta verkkorikollisuus on kasvanut. Taloudellista etua tavoittelevat
rikolliset kohdistavat tietojenkalasteluyrityksensd myos yksittéisiin kansalaisiin. Rikollinen
yrittaa paasta kasiksi esimerkiksi henkilotietoihin ja pankkitunnuksiin ja motiivina on usein
raha. Tasta syysta onkin tarkeda ymmartda, miten voimme huomioida ja varmistaa oman
turvallisuutemme. Kyberuhat ovat vakavia mutta kybermaailma avaa lukuisia mahdollisuuksia,
jotka helpottavat ja parantavat arkeamme.

Tietoyhteiskunnan kansalaisena on hyva tiedostaa edelld kuvatut riskit ja minimoida riskien
mahdollisuus. Kyberturvallisuuskeskus palvelee ja auttaa tilanteissa, joissa epdilette
joutuneenne tietoturvaloukkauksen kohteeksi. Mikali tietokoneenne, tablettinne tai
dlypuhelimenne toiminnassa ilmenee poikkeavuuksia, ottakaa valittomasti yhteytta internet-
palveluntarjoajaanne. llmoittakaa myds, jos olette epdhuomiossa klikannut epailyttavaa linkkia
tai antaneet kayttdjatunnuksenne ja salasananne palveluun tai henkildlle, jonka luotettavuutta
epdilette. Mitd nopeammin ilmoitatte, sitd paremmin mahdollisia vahinkoja saadaan
rajoitettua. Internetid kdytettdessa, on hyva ajatella maalaisjarjella, se mika kuulostaa liian
hyvalta ollakseen totta, harvoin on. Olkaa luottokortti- ja verkkopankkitunnusten kanssa
erityisen tarkka, dlkaaka luovuttako henkilokohtaisia tietojanne, jos ette ole aivan varma
kenelle olette niitd luovuttamassa.

Muistakaa, ettd avun ja lisdtiedon saamiseksi voitte aina olla yhteydessa
kyberturvallisuuskeskukseen, poliisiin tai kuluttajansuojaviranomaisiin. Viranomaiset
kasittelevat kaikkia tietojanne ehdottoman luottamuksellisesti.

Lisdtietoa:
Kyberturvallisuuskeskus
www.kyberturvallisuuskeskus.fi, kirjaamo@traficom.fi
Puhelinvaihde, 029 534 5000
Asiakaspalvelu, 0295 345 630
Poliisi
Kyberrikostorjuntakeskus, https://www.poliisi.fi/nettivinkki
Valtakunnallinen neuvonta, 0295 419 800
Kuluttajansuojaviranomainen
Puhelinneuvonta, 029 505 3050
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Pyydan Teita vastaamaan seuraaviin kysymyksiin rastittamalla omaa ndakemystanne parhaiten
kuvaava tai kuvaavat vaihtoehdot. Kysymysten jalkeen on varattuna tilaa, johon voitte
kirjoittaa omia ajatuksianne. Lopuksi voitte vapaasti kertoa kokemuksistanne ja antaa
halutessanne palautetta tasta kyselysta. Tarvittaessa voitte pyytda laheiselta apua kysymyksiin
vastaamisessa tai lomakkeen tayttamisessa.

Kiitos!
1. |:| Ymmarrdn tdman kyselyn tarkoituksen ja suostun osallistumaan tdhan kyselyyn.
2. Taytdttekd lomakkeen itse vai jonkun muun kanssa?

[ ] Taytan lomakkeen itse

l:' Taytan lomakkeen yhdessa omaisen, ystavan tai avustajan kanssa

D Lomakkeen tayttdad vastaajan puolesta muu henkild, kuka?

3. Mika on sukupuolenne?

D Nainen
D Mies

[ ] En halua kertoa

4. Mika on syntymévuotenne?

5. Mikd on asumismuotonne?
[ ] Vuokralla palvelu- tai senioritalossa
[ ] Ikdihmisille tarkoitetussa vuokra-asunnossa
DVuokra-asunnossa muualla
l:' Omistusasunnossa palvelu- tai senioritalossa
D Omassa omistusasunnossa muualla

[ ]Muualla, missa?

I:l En halua kertoa
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6. Kenen kanssa asutte?
|:| Yksin
|:| Puolison kanssa
|:| Puolison kanssa, mutta han asuu osan aikaa hoitolaitoksessa
|:| Lapsen, lasten kanssa

|:| Muiden ihmisten kanssa, kenen/keiden?

D En halua kertoa

7. Onko kyberturvallisuus terminé Teille tuttu?
I:l Kylld, tieddn mitd kyberturvallisuus tarkoittaa
I:l Kylld, mutta en ole tdysin varma mita kyberturvallisuudella tarkoitetaan
[ ] En tiedd mita kyberturvallisuus tarkoittaa

I:l En osaa sanoa

8. Mistd olette kuulleet kyberturvallisuudesta?
|:| Uutisista
l:l Koulutuksesta
D Tuttavalta, ldheiseltad
D Internetista
D Muualta, mista?
|:| En ole kuullut kyberturvallisuudesta

|:| En osaa sanoa

9. Millaisena olette kokeneet kyberturvallisuuteen ja kyberuhkiin liittyvén uutisoinnin?
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10. Millaisia tuntemuksia kyberturvallisuus Teissd heritt33? Voitte valita seuraavista
halutessanne useamman vaihtoehdon.

D Turvallisuus
D Luottamus
|:| Epatietoisuus

D Huolestuneisuus

D Pelko

[ ] Muuta, mita?

D En osaa sanoa

11. Kertokaa omin sanoin mitd kyberturvallisuus Teiddn mielestdnne tarkoittaa ja millaisia

ajatuksia se Teiss3d herdttda? Tahan ei ole oikeaa eikd vadria vastausta.

12. Mitka seuraavista internetiin kytketyista laitteista Teilld on kotonanne?
[ ] Alypuhelin
D Poytatietokone
D Kannettava tietokone
[ ] Tabletti / iPad
[ v
|:| Alykello, aktiivisuusmittari tai muu ns. paille puettava elektroniikka

[ ] Laakintalaite tai muu terveydenhuollon laite, mika?

[ ] Muu, mika?

[ ] Minulla ei ole mitddn naista
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13. Kuinka usein kaytitte internetia?
|:| Olen aktiivikdyttajd, kdytdn pdivittain
[ ] Kaytan Iahes paivittain
[ ] Kaytan viikoittain
|:| Kaytan harvemmin kuin viikoittain

|:| En kayta internetia. Voitte siirtya kysymykseen nro 20.

14. Mit3 seuraavista palveluista kdytitte internetin vilityksella?
[ ] Pankkipalvelut
|:| Viranomaisten asiointipalvelut (esim. OmaKanta, terveydenhuollon ajanvaraus)
|:| Verkkokauppa
|:| Musiikki ja elokuvat
|:| Pelit ja pelaaminen
|:| Tiedonhaku
|:| Etdopiskelu
[ ] La&kintalaitteen jarjestelmat
I:' Etdhoitajapalvelu
|:| Videoneuvottelu
|:| Facebook

|:| Instagram
[ ] sahképosti

I:' Muuta, mita?

15. Kuinka turvalliseksi koette internetin kdyttdmisen?
[ ]Turvalliseksi
|:| Melko turvalliseksi
|:| Melko turvattomaksi
|:| Turvattomaksi
I:' En osaa sanoa
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16. Miksi koette internetin kdyton edelld mainitsemallanne tavalla?

17. Selailette internetia ja eteenne avautuu alla olevan kaltainen ponnahdusikkuna, jossa
luvataan matkapuhelin eurolla.

&  Batorl Arieio  Muokkas  Mayid  Hisiors  Kranmerki ke Ohie W D) pelEll Sejm 0O =
(soe ¢ m & osrices s 5 o |t =)

| Tyepisti Kitrorr mshatRis - R i - Gl e | 1L - SuaTren rogein weaseheh Abu Sriean tanbuking 487 - Ak Ak +

™ jacpa Bl Lender [\ Taskars gk Hanmot J Rirmat of Teema () omanuiia

487 Fahan kourissa

1 £ MAIKAFPUHELIN
TAYTA NOPEA KYSELYMME
m | JANAET HYVAKSYTAANKO

SINUT ARVONTAAN

‘ ALOITATASTA!

CLE

Kuinka todenndkdistad on, ettd tekisitte kyselyn?

|:| Hyvin epiatodennakdista
[ ]Epatodennakaista

[ ] Todennakaists

|:| Hyvin todennakoista

I:l En osaa sanoa
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18. Kuinka huolestunut olisitte, jos kohdallenne osuisi tai on osunut vastaavanlainen
sivusto?

[ ] En lainkaan huolestunut
|:| Hieman huolestunut
|:| Melko huolestunut

|:| Erittdin huolestunut

|:| En osaa sanoa

19. Kertokaa omin sanoin, miksi toimisitte edelld mainitsemallanne tavalla ja miksi se
heréttas Teissd valitsemianne tuntemuksia.
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20. Miettikd3, miten toimisitte, jos saisitte alla olevan kaltaisen sihk&postiviestin.

Lahettdja: Osuuspankki pankki palvelun.asiakas@op.fi
Lihetetty: 1. huhtikuuta 2020 18:19

Vastaanottaja: seija.i.peltonen@ student.jyu.fi
Aihe: sinun taytyy lukea tama sahképosti nyt

OSUUSPANKKI

Arvoisa asiakas:
Aikana tavallista turvallisuuden lisadmisen protokolla, Huomasimme, ettd joku yrittda kayttad
karttia ilman lupaasi. Turvallisuussyisti olemme tilapdisesti keskeyttd3 korttisi ja pddsysi

verkkokaupoissa ja rajoitetaan jos et pivittaa tastad linkista:

cardpaymentop@hotmail.com

Terveisin ystavallisesti

op

Kuinka todennikdistd on, ettd avaisitte sahkdpostissa olevan linkin?

|:| Hyvin epdtodenndkoistd
[ ] Epatodennikaista

[ ] Todennikaista

[ ]Hyvin todennakaista

|:| En osaa sanoa

|:| Minulla ei ole kdytossd sahkopostia. Voitte siirtya kysymykseen nro 22.

21. Miksi toimisitte edelld vastaamallanne tavalla?
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22, Tietojenkalastelulla tarkoitetaan verkkourkintaa, jolla pyritdan tietokoneen

vilitykselld saamaan haltuun luottamuksellisia tietoja, kuten henkils- tai

tilitietoja. Tietojenkalastelu on kyberrikos.

Seuraavaksi on lueteltuna erilaisia tietojenkalasteluyrityksid. Jokaisen kysymyksen

jalkeen kysyt&in, onko tilanne osunut kohdallenne ja missd maarin huolestuisitte

tilanteesta asteikolla 1-5.

ASTEIKKO: 1 = EN LAINKAAN, 2 = HIEMAN, 3 = MELKO PALION, 4 = ERITTAIN PALION,

5= EN OSAA SANOA

Onko tilanne

osunut

kohdallenne?

Missd masrin tilanne herétti tai
her&ttdisi Teissd huolestunei-
suutta?

KYLLA

El

1 |2 (3 |4 |5

Olen vaihtanut salasanan sdahkopostiin tai
sosiaaliseen mediaan, koska olen epaillyt
luvatonta kayttoa.

Olen vieraillut verkkosivustolla, joka
nayttaa viralliselta verkkosivulta, mutta
lahemmin tarkasteltuna on osoittautunut
vadrennetyksi.

Tililténi on varastettu rahaa, tai
luottokorttiani on kdytetty vaarin.

Olen saanut tekstiviestin, jossa minua on
houkuteltu antamaan henkilokohtaisia
tietojani tai klikkaamaan linkkia.

Olen saanut puhelun, jossa minua on
houkuteltu antamaan henkilokohtaisia
tietoja esimerkiksi pankkikorteistani tai
verkkopankistani.

Sahkopostitilini tai sosiaalisen median
tilini on kaapattu ja nimissani on lahetetty
vadrennettyja viesteja.

Olen maksanut verkossa olevista
tuotteista, joita en ole koskaan saanut tai
joita ei ole todellisuudessa ollut olemassa.

Olen saanut huijaussdhkopostia, jossa
minulta on pyydetty henkilokohtaisia
tietoja tai pyydetty painamaan linkkid.
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23. Miksi koitte tilanteet edelld mainitsemallanne tavalla? Voitte kertoa tdssa kohdallenne
sattuneista tietojenkalasteluyrityksistd, miten toimitte ja millaisia tuntemuksia tilanne
Teissd heritti?

24, Tietokoneenne jumittuu ja ndytolle ilmestyy alla olevan kaltainen lunnasvaatimus.

Kiristysohjelma vaatii maksamaan rahaa, jotta saatte tietokoneenne kiyttéon.

Your personal files are encrypted!

Your impoetan Bles Sncryplan producsd on thel compuls photon
wdeo. documents. elc HERE s o complets st of encrypted files, snd
You Cin perianilly venly thed

Encryption was produced usng @ wnigue public RSA-2048 genensted
o thui cowmpatien T decrypl Sed you nedd ta oblan the prat key

The sigle copy of the praate key wich wall allow you 1o decrypl the

files 5 on @ SeCTet saner on the aternet. the senes vell destray the key D————— =)
ater & tame specified o thes window Alles that nobody snd never wll

be able 19 restoes ey Payment for private key

Te obtan the prate key %o Pus computer which will autoratically
decrypt es. you nesd to pay 300 USD / 300 EUR simdar amourt

N angthes curency 3 bl.tco‘.ln

Chik Mact=> 15 delect the muthod of plymen &nd the Curtendy s of et

C|

Ay afiernpt o remove of damsge this soltasre will lead

tn immediate destruction of the private key by sorver A Sl it
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Kuinka todennikdistd on, ettd maksaisitte vaaditun summan rahaa?
|:| Hyvin epatodenndkdista
[ | Epatodennikaista
[ ] Todennaksista
|:| Hyvin todennakoista

|:| En osaa sanoa
D Minulla ei ole kdytossa tietokonetta. Voitte siirtya kysymykseen nro 26.

25. Miksi toimisitte edelld vastaamallanne tavalla?

26. Saatte alla olevan kaltaisen tekstiviestin. Kuinka todenndkdist3 on, ettd avaisitte
tekstiviestissd olevan linkin?

+85262223834 D Hyvin epdtodennakdistd
Tama on D Epatodennakoista
automaattinen [ ] Todennakoisti

viesti. Lahetys on
nyt noudettavissa
SmartPost pake |:| En osaa sanoa

ttiautomaatista.

Saapumisilmoitus [ ] Minulla ei ole kéytdssa alypuhelinta. Voitte
ja lokerokoodi siirtya kysymykseen nro 28.

lahetetty

sdhkdpostitse.

Mikali

saapumisilmoitusta

ei nay, voit seurata

lahetystd postin

sivuilta www.smart

postseuranta.com

Terveisin,

Posti

|:| Hyvin todenndkoista
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27. Miksi toimisitte edelld vastaamallanne tavalla?

28. Missa madrin seuraavat kyberhyokkaystilanteet aiheuttavat Teissd huolestuneisuutta?
Rastittakaa jokaisen alla kuvatun tilanteen jilkeen parhaiten kuvaava vaihtoehto.

Ei lainkaan | Hieman | Melko paljon | Paljon | En osaa sanoa

Teita kohtaan kohdistuva
kyberhyokkays

Terveydenhoitoa kohtaan
kohdistuva kyberhydkkays

Kriittisid palveluita (sdhkon
ja veden tuotanto) kohtaan
kohdistuva kyberhyokkays

29. Mita tekisitte, jos joutuisitte kyberhydkkiyksen kohteeksi?

30. Miss3 mairin luotatte siihen, miten seuraavat tahot sdilyttiavit henkiltietojanne?

En lainkaan Hieman | Melko paljon | Paljon | En osaa sanoa

Yksityiset yritykset
(esim. pankki)

Viranomaiset (esim.
valtio, kunta, Kela)
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31. Mitka tekijat vaikuttavat luottamukseenne henkiltietojen turvallisen sdilytyksen
osalta?

32. Millaisia tuntemuksia kyberhydkkays Teissd herdttds? Voitte valita halutessanne
seuraavista useamman vaihtoehdon.

|:| Turvallisuus
|:| Luottamus
[ ] Epatietoisuus

|:| Huolestuneisuus

|:| Pelko

|:| En osaa sanoa

|:| Muuta, mita?

33. Mits seuraavista keinoista kdytatte turvallisuutenne parantamiseksi?
|:| Kdytdn salasanojen hallintaochjelmaa
|:| Kaytdn vahvaa kayttdjatunnusta (varmennekortti, mobiilivarmenne)
|:| Tietoturvapaivitykset paivittyvat automaattisesti paatelaitteeseeni
|:| Kaytan automaattista roskapostin suodatusta
|:| Varmuuskopioin tiedostoni saannaollisesti
|:| Osallistun aiheeseen liittyviin koulutuksiin ja tilaisuuksiin
[ ] imoitan havaitsemistani epdkohdista tai tietoturvauhista asiasta vastaaville

|:| Luen huolella nettipalveluun liittyvat kdyttdehdot ennen kuin hyviksyn ne ja
aloitan palvelun kayton

|:| Olen erityisen huolellinen kayttdjatunnusten kasittelyn ja salasanojen
maarittdmisen osalta

|:| Muuta:

[ ] En mitaan naista
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34. Saatteko ohjeita ja koulutusta seuraavista aihealueista? Ruksatkaa tilannettanne
parhaiten kuvaava vaihtoehto.

En Vahan | Sopivasti | Liikaa | En halua En osaa
lainkaan tai tarvitse | sanoa
koulutusta

Internet

Kyberturvallisuus

Tekniset laitteet

35. Kuinka tirke&na pidatte sitd, ettd saisitte kyberturvallisuuskoulutusta?
|:| En lainkaan tarkeana
[l En kovin tarkeana
|:| Melko tarkean

[ ] Erittéin tirkedna

36. Kenen haluaisitte opastavan Teitd kyberturvallisuuteen liittyvissa asioissa?

I:| Sukulainen/Ladheinen/Tuttava
|:| Kyberturva-alan ammattilainen
|:| Vapaaehtoinen alaan liittyva koulutus

|:| Joku muu, kuka? Miten?

I:| En halua tai tarvitse opastusta
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37. Téhan voitte halutessanne kertoa omin sanoin millaisia tuntemuksia
kyberturvallisuusasiat Teissd herattavat. Riveilld on myds tilaa muille ajatuksille koskien
esimerkiksi tdtd kyselya. Halutessanne postitan Teille yhteenvedon tutkimuksestani
kiitoksena kyselyyn vastaamisesta.

Osoitetiedot tai sdhkdposti yhteenvedon postitusta varten:

Lampimat kiitokset ajastanne!
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