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Pilvipohjaiset palvelut ovat nousseet useiden yrityksien toimintaan mukaan
niiden kustannustehokkuuden sekd helpon tiedonsiirtelyn takia. Julkisissa
organisaatioissa siirtymé on kuitenkin ollut huomattavasti hitaampaa ja useissa
paikoissa vield kesken. Julkiset organisaatiot kasittelevidt myos paljon ei-julkista
tietoa, mille tietoturvavaatimukset ovat huomattavan korkeat. Erityisesti GDPR,
Schrems II sekd muut lait ja padtokset asettavat tiukat raamit tiedonkasittelylle.
Tama tutkielma keskittyy julkisten organisaatioiden kohtaamiin vaatimuksiin
sekd lakien asettamiin rajoitteisiin pilvipalveluiden kéaytossd. Tutkielma
esittelee myos uhkia sekd teknisid ratkaisuja joita pilvipalveluissa kohdataan.
Taméan lisdksi tutkielman empiirinen osio luo katsauksen alalla vallitseviin
kaytanteisiin kyselytutkimuksen avulla. Tutkimuksen tuloksena on ndkemys
taménhetkisiin  kdytdnteisiin. Tamdn lisdksi tutkielma antaa pohjan
tulevaisuuden tutkimukselle erityisesti sopimuksiin liittyviin kdytanteisiin.
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Cloud based services have risen as an effective solution to manage their data for
many commercial companies, because they are cost-effective and easy to use.
However, for public organisations this transition has been much slower and is
still in progress in some places. The problem for public organisations is that
they manage a lot of non-public information, which has a high standard of se-
curity. Especially the adoption of GDPR, the recent Schrems II decision and
other laws that regulate information security put a short leash on public organi-
sations. This thesis focuses on public organisations and the challenges they face
with navigating the sea of regulations that should be followed. Furthermore,
this thesis presents the threats and some solutions that are often faced with us-
ing a cloud service. The empirical portion of this study focuses on the practices
that public organisations have currently regarding the acquisition, contracts
and use of cloud services. The result of this study is an overview on the current
practices in the public sector. In addition, the study sets a strong basis for fur-
ther research on the subject and especially the contractual side of using a cloud
service.
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1 JOHDANTO

Tiedonhallinta on nykypédivand yksi suurimmista ongelmista tietotekniikassa.
Tietoa luodaan jatkuvasti kiihtyvélld tahdilla ja sen Kkasittelyyn sekad
tallentamiseen on kehitetty useita palveluita, joista suurin osa tdlld hetkelld
perustuu pilvipalveluihin. Viestintdvirasto (2014) mddrittelee pilvipalvelut
vastaavasti: ” [...] verkkoyhteyden vilitykselld tarjottavia tietojenkdsittely- ja -
tallennuspalveluita seké tietoliikennepalveluita.” Useimmat yksityiset henkiltt
kayttavat pilvipalveluita jossain muodossa jokapdivdisessd elamédssddn, mutta
yrityksille pilveen siirtyminen ei ole yhtd helppoa.

Pilvipalveluiden vetovoima perustuu kustannustehokkuuteen seka
helppokéyttoisyyteen. Yrityksille pilvipalvelu on kuitenkin paljon enemmaén
kuin tallennustila, joten vaatimusten taso on korkeampi kuin normaalilla
kayttgjalla. Taméan lisdksi yritysten riski tietomurtojen sattuessa on
huomattavasti suurempi ja saattaa aiheuttaa suurta taloudellista vahinkoa.
Tietoturva on siis yrityksille ensisijaisen tdrkedd ja saattaa rajoittaa yritysten
halua siirtyd pilvipalveluihin. Amerikkalainen National Institute of Standards
and Technology, maddrittelee tietoturvallisuuden vastaavasti: “"Tiedon sekéd
tietojdrjestelmien suojaamista luvattomalta pddsyltd, kaytoltd, julkistamiselta,
hdiriciltd, muokkaamiselta tai tuhoamiselta, jotta voidaan taata
luottamuksellisuus, eheys sekd saatavuus” (Kissel, 2011, s. 94). Kuten tasta
madritelméastd selvidd, tietoturvallisuus késittdd erittdin laaja-alaisesti uhkia
jotka eivit rajoitu vain ulkopuolisiin hyokkayksiin. Pilvipalveluiden tietoturvan
sekd tiedonkdsittelyn luotettavuuden mddrittdiminen on erityisesti yritysten
ndkokulmasta tarkeaa.

Julkisella sektorilla, kuten kunnissa sekd kaupungeissa, on myos heritty
pilvipalveluiden hyo6tyihin ja niiden kaytto yleistyy jatkuvasti. Kunnat ja
kaupungit kuitenkin kohtaavat samat ongelmat kuin yritykset, eli haasteet
tietoturvan kannalta ja julkisen sektorin toimijoihin kohdistuu vield tarkempi
valvonta. Tiedonkésittelyd valvotaan paitsi valtion toimesta, niin my6s EU:n
tasolta EU:n tietosuoja-asetus GDPR:n avulla. Suomen tietosuojavaltuutetun
toimisto médrittelee GDPR:n vastaavasti: EU:n luoma yleinen tietosuoja-asetus,
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joka on ”[..] henkil6tietojen késittelyd sddteleva laki.” (Tietosuojavaltuutetun
toimisto, (2020))
Tamad tutkimus vastaa kirjallisuuskatsauksen avulla seuraavaan
tutkimuskysymykseen:
e Mitd rajoitteita lait ja valtion linjaukset asettavat pilvipalveluiden
kaytolle?

Kirjallisuuskatsauksen jdlkeen toteutetaan empiirinen osio, joka koostuu
kyselytutkimuksesta tietoturvan sekd tiedonhallinnan ammattilaisille.
Empiirinen osio vastaa tutkimuksen toiseen tutkimuskysymykseen:
e Millaisia k&ytanteitd julkisella sektorilla on pilvipalveluiden
hankinnassa sekd kaytossa?

Kirjallisuuskatsauksen tavoitteena on 16ytdd lahdekirjallisuudesta konkreettisia
esimerkkejd siitd miten lainsdadannolld sekd suosituksilla voidaan kontrolloida
tiedonkdésittelyd pilvipalveluissa. Toisaalta kirjallisuuskatsaus myos kuvaa
pilvipalveluiden teknistd toteutusta antaakseen lukijalle nikemyksen
pilvipalveluiden toiminnasta. Lahdekirjallisuudesta 16ytyvéat valtavat madréat
tietoturvauhkia seké pilvipalveluiden alati jatkuva kehitys luovat tarpeen tille
tutkimukselle. Aihetta on tutkittu paljon, mutta pilvipalveluiden toiminta ja
kayttotarkoitus muuttuvat jatkuvasti, joten uusia uhkia sekd ratkaisuja tulee
tutkia jatkuvasti.

Kirjallisuuskatsaus toteutettiin kadyttdmalld eri tietokantoja tieteellisten
lahteiden hakuun. Padasiallisesti tutkimuksessa kdytettiin Jyvaskylan yliopiston
JYKDOK-palvelua, mutta Ildhteitd haettiin my6s Scopuksesta, IEEE:n
tietokannoista sekd Elsevierista. Google Scholaria kaytettiin ldhteiden
viittausmadrien tarkistamiseen, jos se ei selvinnyt itse tietokannasta. Lahteiden
hakua rajattiin ldhteisiin, jotka olivat vertaisarvioituja sekéd saatavilla kokonaan.
Padasiallisia hakusanoja tiedonhaussa olivat: ”Cloud
computing”, “GDPR”, ”Legislation” ja “Security threats”. Lahteitd arvioitiin
niiden julkaisuvuoden, julkaisijan, viittausmaééarien seka tiivistelmén perusteella.
Yli 10 vuotta vanhat ldhteet hylittiin, elleivdt ne tarjonneet teoreettista taustaa,
joka ei ollut vanhentunut. Julkaisijoiden arvioinnissa kéytettiin apuna
Julkaisufoorumin arvioita julkaisijan luotettavuudesta. Lahteissd esitettyjen
asioiden oikeellisuuden arvioinnissa kadytettiin apuna ilmoitettuja maaria siitd,
kuinka monta kertaa ldhteeseen on viitattu. Léhteet, joihin ei ollut viitattu
kertaakaan aikaisemmin hyldttiin, silld koettiin etteivdt ne ole tarpeeksi
luotettavia. Melkein kaikki ldhteet ovat vertaisarvioituja tieteellisid ldhteitd,
mutta joitakin maéaritelmid seka lakiteknisid asioita on myos haettu esimerkiksi
Euroopan unionin kotisivuilta.

Tutkimus on jaettu kuuteen sisdltolukuun, joista ensimmdinen on
Pilvipalvelut. Ensimmadinen siséltoluku luo teoreettista taustaa pilvipalveluiden
toiminnasta ja toimijoista. Ilman toiminnan ja toimijoiden taustoittamista on
vaikea ymmairtdd mahdollisia uhkia sekd niihin luotuja ratkaisuja.
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Ensimmdinen sisdltoluku on lyhyt, silld sen on tarkoitus luoda nopea katsaus
pilvipalveluihin.

Toisessa sisdltoluvussa on esitelty ldhdekirjallisuudessa yleisimmin
esiintyneet uhkat pilvipalveluille. Toisaalta myos kayttdjien vastuuta tutkitaan,
eli sitd kuinka asiakasyrityksen johto sekd tyontekijit pystyvat osaltaan
vaikuttamaan pilvipalveluiden tietoturvallisuuteen. Uhkien ymmaértaminen
antaa valmiudet ymmartdd niitd varten luodut ratkaisut sekd hyvien
kaytanteiden merkitys.

Neljannessd sisdltoluvussa kdydadan lapi yritysten vilisida sopimuksia,
lainsddadantod sekd sdannoksid, jotka vaikuttavat pilvipalveluiden toimintaan.
Erityisesti neljds sisdltoluku keskittyy EU:n tietosuojadirektiivin GDPR:n sekd
Suomen valtion pilvipalvelulinjauksiin. Tdmé luku valmistaa lukijan empiiristd
tutkimusta varten.

Viidennessa sisédltoluvussa esitellddn tutkimusmenetelmad ja tutkimuksen
tavoitteet. Taman lisdksi luvussa kdyddan ldpi vield hieman teoreettista taustaa
tutkimukselle. Lopuksi luvussa keskustellaan datan kerddmisen prosessista.

Kuudes luku esittelee empiirisen tutkimuksen tulokset ja ne analysoidaan.
Tulokset on jaoteltu kayttoon liittyviin kdytdnteisiin sekd sopimusten ja
hankinnan kéaytédnteisiin. Tamédn luvun lopussa keskustellaan tuloksista
yleiselld tasolla ja mietitddn tutkimuksen onnistumista sekd kohdattuja
haasteita.

Seitsemds luku on yhteenveto koko tutkimuksesta. Luvussa kerrataan
vield tutkimuskysymykset sekd keskustellaan tutkimuksen onnistumisesta ja
tuloksista. Lopuksi kdydddn ldpi tulevaisuuden tutkimusaiheita ja esitellddn
tutkimuksen haasteet.



2 PILVIPALVELUT

Tdssd luvussa esitellddn pilvipalveluiden toimintaa, sekd sitd miksi ndiden
palveluiden kaytt6 on  yrityksille kannattavaa. Lisdksi kuvataan
pilvipalveluiden tietoturvan teknistd toteutusta.

2.1 Pilvipalvelun toiminta

Pilvipalveluita kdytetddn ldhes kaikkialla jokapdivdisessd eldmdssd, silld suuri
osa palveluista, kuten sdhkopostit, pohjautuvat pilvipalveluihin. Myos
useimmat puhelinvalmistajat tarjoavat pilvitallennustilaa asiakkaillensa,
esimerkiksi Applen iCloud sekd Android puhelimissa Google Drive.
Pilvipalveluiden toiminnan ymmartdminen on tarkedd, jotta voidaan ymmartaa
niiden tarjoamat mahdollisuudet sekd ongelmat.

Pilvipalvelun muotoja on useita, mutta toimijat niissd pysyvéat samoina.
Ravi Kumar, Herbert Raj sekd Jelciana (2018) esittelevit 5-osaisen mallin
kuvaamaan pilvipalveluiden eri toimijoita (ks. kuvio 1).
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Asiakas | | Tarkastaja

Palvelun valittdja

Palveluntarjoaja

Palvelun toimittaja

KUVIO 2 Pilvipalvelumalli (Uudelleen piirretty Ravi Kumar ym., 2018, s. 692)

Pilvipalveluiden toimintamallissa asiakas maksaa palvelusta, jonka
palveluntarjoaja toimittaa. Palveluntarjoajan ja asiakkaan vdalissd toimii
palvelun valittdjd, joka valittdd eli myy tuotteen asiakkaalle. Palveluntarjoajan
alaisuudessa toimii palvelun toimittaja, joka vastaa pilven toiminnallisuudesta.
Viimeiseksi, palvelun tarkastaa ulkopuolinen yksityinen tekijd, jotta palvelun
luotettavuus voidaan maddritelld puolueettomasti (Ravi Kumar ym., 2018).
Ulkopuolinen tarkastus on osa pilvipalveluiden tietoturvaa sekd luotettavuutta
edistdvid keinoja ja sen tarkoitus on auttaa asiakkaita valitsemaan luotettavia
palveluita. Prosessi on teoriassa monimutkainen, mutta kéytannossa
pilvipalveluiden kayttdjiin vetoaa pilvipalveluiden helppokayttoisyys.

2.2 Pilvipalveluiden kaytto

Pilvipalveluista on neljd yleisesti hyvdksyttyd kdyttoonottomallia: julkinen,
yksityinen, hybridi seka yhteisollinen. (Kezia Rani, Padmaja Rani & Babu, 2015)
Yksityinen pilvipalvelu on teoriassa turvallisempi kuin julkinen, mutta julkinen
pilvipalvelu on kustannustehokkaampi. Yksityiselld pilvipalvelulla viitataan
yrityksen sisdisiin datakeskuksiin, jotka eivit ole julkisesti saatavilla. (Armbrust
ym., 2010) Tamd tutkimus tulee keskittymddn yksityisten pilvipalveluiden
toimintaan, silld palvelut, jotka tarvitsevat tietoturvaa ovat usein toteutettu
yksityiselld mallilla. Hybridi yhdistdd namad, eli yrityksen kdytossa on kaikille
asiakkaille suunnattu julkinen pilvi, mutta my6s yksityinen pilvi.
Pilvipalveluiden kdytossd on tavoitteena, paitsi kilpailuedun saaminen, niin
myds kustannustehokkuus. (Garrison, Kim & Wakefield, 2012) T&std johtuen
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yrityksille on ensisijaisen tdrkedd onnistua luotettavan ja turvallisen
pilvipalvelun valinnassa, mutta myos sen kédyttoonotossa.

Pilvipalvelut jakautuvat kolmeen eri palvelumalliin: IaaS, PaaS sekd Saas
(ks. kuvio 2). Yritykset hyotyvat ndistd palveluista, koska niiden kaytto on
helppoa ja tiedot ovat usein vain yhden kayttoliittyméan takana.

Ohjelmisto palveluna (SaaS
Asiakkaan ndkyma

sihkdpaostit,

(kront:end) asiakkuudenhallinta
/ Infastruktuuri palveluna (1aaS) Palveluntarjoajan
i i nakyma
RivEiEakss P - virtuaaliset koneet, serverit, [=
kayttaliittymat tallennustila (Back end)

Sovellusalusta palveluna (PaaS)

kehitystydkalut, tietokannat

KUVIO 3 Pilvipalveluiden rakenne (Uudelleen piirretty Rani ym., 2015, s.25)

Palvelumalleista useimmiten kadytetddn joko SaaS, eli sovellus palveluna, tai
[aaS, eli infrastruktuuri palveluna -mallia. Sovellus palveluna sopii pienemmille
yrityksille, jotka tarvitsevat apua taloushallinnon kanssa tai muun pdivittdisen
toiminnan kanssa, eikd kyseinen palvelu vaadi kayttdjaltd juurikaan
tietoteknistd osaamista. Toisaalta infrastruktuuri palveluna sopii suuremmille
yrityksille ja vastuu datan hallinnasta on itse yritykselld. Viimeisend PaaS, eli
sovellusalusta palveluna, jota voidaan kdyttdd pohjana sovelluskehitykselle
sekd apuna vdhentamaddn yllapitokustannuksia. (Kezia Rani ym., 2015) Kaikissa
palvelumalleissa on haasteita tietoturvallisuuden kanssa ja palveluntarjoajan
valinta on ensisijaisen tarkedd.

Pilvipalveluissa hyodynnetddn virtuaalisia koneita, jotka mahdollistavat
palvelimien  toimivuuden  parantamisen.  Virtuaalikoneiden  avulla
asiakasyritykset pystyvat kdyttdimdan yhdelld fyysiselld koneella useita eri
palveluita. Esimerkiksi tietyt ohjelmistot saatavat toimia paremmin eri
kayttojarjestelmalld, mutta perinteiseen tietokoneeseen ei voi asentaa kuin
yhden kerrallaan. Virtuaaliset koneet mahdollistavat useiden eri
kayttojarjestelmien kayton sekd eri asetuksien tekemisen. Tamén lisdksi
virtuaalikoneiden = kadytté  auttaa  ohjelmistojen  testaamisessa,  silld
virtuaaliympaéristossd pystytddn eristimddan mahdolliset syntyvit ongelmat
eivitkd ne vaikuta muihin tietokoneen toimintoihin. (Gupta ym., 2010)
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2.3 Tekninen tietoturva

Pilvipalveluiden tietoturvaa voi parantaa usein eri tavoin ja suurin osa
turvallisuusmetodeista ~on  samanlaisia ~ muissakin tietojdrjestelmissa.
Pilvipalveluissa on kuitenkin uniikki ongelma tiedon suojaamisen kannalta,
silld eri toimijoita, joilla on pddsy pilvessd oleviin tietoihin, on valtavasti. Tieto
tulisi olla salattua, jotta vaikka sen saisi haltuunsa joku ihminen kenelle se ei
kuulu, niin sitd ei pystytd avaamaan tai lukemaan. (Ryan, 2013)

Normaali tiedon salaus ei kuitenkaan toimi pilvipalveluissa, silld se estdd
palveluntarjoajaa késitteleméstd tietoa, mikd vuorostaan estdd pilvipalvelun
toiminnan muuttaen sen vain tallennustilaksi. Homomorfinen salaaminen
kuitenkin poistaa tdimédn ongelman, silld salatun tiedon pystyy avaamaan vain
salausavaimella, joka tulkitsee salatun tiedon. Salausavain on algoritmin luoma
satunnainen koodi. Tietoa voi siis siirtdd verkon vilitykselld turvallisesti, niin
kauan kunhan salausavain pysyy maédrattyjen toimijoiden hallussa. (Ryan, 2013)

Kyseessi ei kuitenkaan ole taydellinen metodi, silla homomorfinen salaus
vaatii kayttdjaltd usein toimia ja on siitd johtuen tehoton. Esimerkiksi
homorfisen salauksen avulla pystytdan tekem&an sahkdpostin roskaposti-filtteri,
joka tunnistaa roskapostin mutta ei osaa itse poistaa sitd. Sama periaate pitee
pilvipalveluihin, pilvi osaa kyllad lukea salattua tietoa, mutta ei pysty toimimaan
sen perusteella ilman kayttdjan toimia. Toinen rajoite liittyy salauksen
raskaaseen toimivuuteen, salauksen purkamiseen vaaditaan tietokoneilta
korkeaa laskentatehoa ja salatut tiedostot ovat usein eritdin suuria, mikd
hidastaa toimintaa sekd vaikeuttaa toimintojen skaalattavuutta. (Ryan, 2013,
Henry & Ali, 2017)

Toinen Ildhestymistapa olisi salata tieto ennen sen siirtdmista
pilvipalveluun, minki jdlkeen tietoja pystyisi lukemaan vain salausavaimella.
Tamad toimintatapa sopii parhaiten selaimen vdlitykselld tapahtuviin
toimintoihin, silld se rajoittaa pilven toimintaa. Lahestymistd voisi kuitenkin
hyodyntdd tiedon tallentamiseen sekd eteenpdin jakamiseen, kuten vaikka
tietokantojen ylldpidossa. Esimerkiksi tyonhakijoiden tiedot salattaisiin siind
vaiheessa, kun hakija ne syottdd selaimeen ja rekrytoija pystyisi ne hakemaan
tietokannasta sekd kasittelemddn niitd salausavaimen avulla. Tietoja ei
kuitenkaan pystyisi selaamaan kuka vain, vaikka péaésisikin tietokantaan sisélle.
(Ryan, 2013

On myo6s mahdollista, ettd tiedon salaus sidotaan tiettyyn ohjelmistoon,
mutta se vaatii palveluntarjoajalta erityisjdrjestelyja. Kaytdnnossda tama
ldhestymistapa toimii niin ettd palveluntarjoaja omistaa salatuille
salausavaimille tarkoitetun tallennustilan ja niitd voidaan kayttdd vain tietyn
ohjelman kautta. Tdamd ohjelma on kehitetty yhdessd asiakasyrityksen kanssa.
Asiakasyritys lataa salausavaimen pilvipalveluun, joka on sidottu pelkadstdan
tahdn ohjelmaan ja salausavaimella salattuihin tietoihin. Pilvipalvelu siis
kayttdd ohjelmistoa, joka pystyy kdyttamadn pilveen ladattua salausavainta
tiedostojen lukemiseen. Tiedostoja ei kuitenkaan pysty lukemaan muilla
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ohjelmistoilla. Tamé&n tiedonsuojaus metodin kayttoonotto on kuitenkin
hankalaa (Ryan, 2013)

Kumar, Lakshmi, & Balamurugan (2015) esittelevit salausmetodin, joka
perustuu tiedon attribuuttien salaamiseen. Vaikka salatut tiedostot vuotaisivat
pilvipalvelusta, ei tiedostoissa olisi mitddn hyodyllistd muille kuin tiedon
omistajalle. Tdm&n metodin etuihin lukeutuvat tiedon helppo seka halpa salaus,
minkd lisdksi metodi on tehokas verrattuna muihin vastaaviin. Verrattuna
esimerkiksi homomorfiseen salaukseen kyseessd on hinta-laatusuhteeltaan
huomattavasti parempi vaihtoehto. Attribuuttien salaukseen perustuva
toimintatapa on myos helposti skaalattavissa ja se on yleisessad kdytossa useissa
pilvipalveluihin liittyvissa tietoturvaratkaisuissa.

2.3.1 Virtuaaliset tietoturvaratkaisut

Tietoturvassa on useita eri ndkokulmia ja yksi niistd on tdysin virtuaalinen
ldhestymistapa. Ndméd tietoturvaratkaisut perustuvat tdysin virtuaalisten
koneiden sisélld toimiviin protokolliin. Gary Anthes (2010) esittelee tekstissdan
useita eri tietoturvaratkaisuja alan suurimmilta kehitt&jiltd, joita ovat Hewlett-
Packard, IBM ja Microsoft. Hewlett-Packard on suunnitellut Solu Palveluna
prototyyppid, joka automatisoisi pilvipalveluiden tietoturvan. Solut olisivat
yhteydesséd useisiin virtuaalisiin koneisiin ja verkkoihin, jotka toimivat fyysisilld
koneilla. Ndiden solujen ympadrille asennettaisiin sensoreita ja tunnistimia, jotka
etsivdat viruksia tai muuta luvatonta toimintaa. Sensorit voivat seurata
suorittimien, muistin sekd sisddn ja ulos kulkevan datan toimintaa, joita ne
analysoivat perustuen vanhoihin kdytosmalleihin tunnistaen luvatonta
toimintaa. Solut voisivat jopa kopioida ja siirtdd virtuaalisen koneen eri
ympadristoon tarkempaa tutkintaa varten.

Toisaalta IBM kehitti prototyypin suojatusta virtuaalisesta koneesta, joka
on samalla fyysiselld koneella, jossa muut palveluntarjoajan asiakkaiden
virtuaalikoneet ovat. Prototyyppi pystyi seuraamaan asiakkaiden virtuaalisia
koneita ja etsimddn haitallista toimintaa. Lisdksi sen avulla kaikki asiakkaiden
virtuaaliset koneet pystytddn suojaamaan yhdelld viruksentorjuntaohjelmalla.
Prototyyppi pystyi my6s syottimddan pienen ohjelmiston asiakkaan
virtuaaliseen koneeseen ja verrata sen ndkemid tiedostoja asiakkaan
tiedostoihin, minkd avulla se pystyi selvittdmddn, onko virtuaalinen kone
asiakkaan kdytossd vai onko siihen asennettu haittaohjelmisto. Tulee kuitenkin
huomioida, ettd virtuaalisiin koneisiin soluttautumista voitaisiin kadyttdd myos
haitallisiin tarkoituksiin. Tdstd johtuen asiakasyritysten tulisi aina pyytad, ettd
heiddn virtuaaliset koneensa sijaitsevat heille omistetuilla koneilla. Tamé ei
kuitenkaan kaytannossa valttamattd ole mahdollista, silld ylldpitokustannukset
kasvaisivat kohtuuttomiksi. (Anthes, 2010)
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2.3.2 Tiedon kaytto ja saatavuus

Iso osa pilvipalveluiden tietoturvaa on tiedon kadyton sekd pilven kayttdjien
kayttooikeuksien seuraaminen. Jotta pilvipalvelu olisi turvallinen, on
ensisijaisen tdrkedd estdd luvaton pddsy, mutta samalla tulisi myos seurata
luvallisten kdyttdjien tiedon kasittelyd. Tama onnistuu kayttdjien yksiloimiselld
sekd henkilollisyyden todentamisella.

Pilvipalveluiden todentamisessa ei kuitenkaan ole kadytannollistd tarkistaa
tyysisid henkilotodistuksia, joten todentaminen pitdd suorittaa sahkoisesti. Jotta
sdhkoinen todentaminen olisi luotettavaa, kayttdjille tulisi maarittad sahkoiset
allekirjoitukset. Sdhkoisten allekirjoitusten teknologia perustuu pitkalti
salausteknologiaan, jossa luodaan salattu avain, joka on sidottu kdyttdjddan ja
ndin pystytddn varmistamaan kayttdjan oikeellisuus. Samalla pystytdan
seuraamaan milld avaimella tietoja on kisitelty pilvipalvelussa. Ndin ehkdistaan
tiedon huolimatonta tai tahallisesti haitallista kasittelyd, kun jokaisen

Vu, 2015)

Kéyttooikeuksien ja luvallisen pddsyn mddrittelyyn on myos olemassa
useita metodeja. Useat ndistd perustuvat autoritaariseen jdrjestelmédn, joka
rajoittaa pddsyd eri avaintasojen avulla. Toisin sanoen asiakasyritykselle
luodaan useita salausavaimia, joita ne voivat jakaa oman ndkemyksensd
mukaan. Avaimet on yleisimmin tehty attribuutteihin perustuvalla salauksella,
silli se on tehokasta ja halpaa. Toisaalta pilvipalveluiden kayttdjien
todentamiseen ja erityisesti siirtyneen tiedon eheyden tarkistamiseen voidaan
kayttdd viestin todennus koodeja, jotka tarkistavat, ettei viestid ole kasitellyt
kukaan muu kuin ldhettdjd ja vastaanottaja. (Ardagna ym., 2015)
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3 ONGELMAT PILVIPALVELUIDEN
TIETOTURVASSA

Tdssd luvussa kasitellddn pilvipalveluiden tietoturvauhkia sekd asioita, jotka
vaikuttavat pilvipalvelun luotettavuuteen.

3.1 Luotettavuuden mdiirittely

Kaikkiin pilvipalveluihin kohdistuu uhkia tietoturvan kannalta, mutta on myos
tarkedd selvittdd palveluntarjoajan taustat, esimerkiksi se miten palveluntarjoaja
kasittelee tietoja sekd kuka muu on vastuussa palvelun toiminnasta. (Neumann,
2014) Jos palveluntarjoaja tai muu palvelusta vastaava yritys menee konkurssiin,
yrityksen tiedot voivat kadota.

Yksi suurimmista haasteista pilvipalveluiden levinneisyyden ja
kaytettdvyyden laajentamisessa on tiedonhallinnan luotettavuus. On vaikea
maédritelld kaiken kattavia standardeja pilvipalvelujen luotettavuudelle, silld
tarjotut palvelut pohjautuvat yksityisiin pilviin, jotka ovat usein eri tavoilla
toteutettu. Ndin ollen ei voida asettaa automaattisia méaéareitd, jotka kaikkien
pilvipalveluiden tulisi kohdata. Toisaalta useat kansainviliset organisaatiot,
kuten ISO eli International Organization of Standardization, ovat
maddritelleet “hyvid toimintatapoja” ja sddntojd, mutta kdytdnnossa
palveluntarjoajalla ei ole mitddn velvoitteita noudattaa niitd. Lisdksi asiakkaan
on vaikea tiedostaa, milloin yrityksen tiedot on turvattu tai miten
tietoturvaratkaisut on toteutettu. (Jaatun, Pearson, Gittler, Leenes & Niezen,
2016) Toisaalta “hyvien kadytdnteiden” tarkoitus on olla yleispadtevid sekd jo
hyvadksi havaittuja, mutta ne eivdt ota huomioon yritysten yksilollista
kontekstia. (Siponen & Willison, 2009) Myos yritykset, jotka kayttavat nditd
kaytanteitd, saattavat saada niistd valheellista turvallisuuden tunnetta. Usein
ajattelu voi kddntyd siihen, ettd tietoturva on nyt kunnossa, kun on seurattu
standardeja, mutta todellisuudessa ei olla huomioitu tietoturvaa yrityksen
omassa ympdristossd vaan vain toteutettu hyvéksi todettuja kaytdnteitd.
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(Siponen, 2006) Tamén lisdksi tiedon kasittelyn vastuu siirtyy
palveluntarjoajalle, mutta samalla mikéddn ei estd kyseistd tahoa kayttamasta
tietoa mielivaltaisesti. (Shahzad, 2014) Asiakkaan asema on teoriassa huono,
koska alalla ei ole selvid standardeja, mutta pilvipalveluiden tietoturvaa
tutkitaan jatkuvasti ja samalla myos syntyy uusia ratkaisuja.

3.2 Infrastruktuuri ja datanhallinta

Infrastruktuurilla tdssd kontekstissa viitataan datakeskuksiin, joissa
palveluntarjoajat tallentavat tiedot, jotka asiakas lisdd pilvipalveluun. Kyseessa
on usein palveluntarjoajan vuokraamia tiloja, joissa on useita servereitd. Naista
datakeskuksista pddsee kasiksi kaikkiin pilvipalvelun kayttdjien tietoihin.
Yrityksilld, jotka ostavat pilvipalvelun on harvoin tietoa siitd mihin heiddn
tietonsa on tallennettu, joten he eivét voi tietdd onko dataa suojattu mitenkdan.
Tiedon fyysisen turvallisuuden suojeleminen ei ole halpaa, silld siihen
vaaditaan vartijoita sekd valvontakameroita. Palveluntarjoaja voi tarjota takuita
tiedon suojauksesta, mutta tiedot voivat sijaita useassa eri kohteessa sekd
useassa eri maassa. (Sristrava & Kumar, 2015) Taman lisdksi tiedot kulkevat
usein monen eri palveluntarjoajan kautta, joten on mahdotonta tietdd, onko
kaikki palveluntarjoajan alihankkijat yhtd tarkkoja tiedon suojaamisen suhteen.
Toisaalta jos palveluntarjoaja siirtdd datakeskusta tai yhdistyy toisen yrityksen
kanssa, tiedot voivat kadota tai jadda kayttamédttomille kovalevyille, vaikka
asiakas olisi pyytdnyt tiedon tuhoamista. (Shahzad, 2014) Pilvipalveluiden
infrastruktuuriin liittyy paljon kysymyksid, joita asiakasyritys ei valttamatta
ymmarrd kysyad tai osaa edes tiedostaa uhkan mahdollisuutta.

Datanhallintaan siséltyy riski jo pelkédstdan tiedon valtavan maéédran takia.
Palveluntarjoajilla on useita asiakkaita, joilla on tuhansia tiedostoja, jotka tulisi
pystyd erottelemaan sekd salaamaan, mutta samalla tietojen tulisi olla saatavilla
nopeasti. Taman lisdksi valtava m&ard dataa on kultakaivos tiedon louhijoille,
jotka hyodyntdviat metadataa esimerkiksi markkinoinnin kohdentamisessa.
Téastda johtuen wuseiden yritysten tietojenhallinta mahdollistaa rikollisen
toiminnan lahjonnan sekd tietojen myynnin suhteen. (Ryan, 2011) Tiedon
kasittelyyn liittyy my6s inhimillinen tekijd, eli palveluntarjoajan tai
asiakasyrityksen tyontekijat, jotka usein aiheuttavat ongelmia, koska eivit
ymmarrd tdysin toimintansa seurauksia. Toisaalta myos vahinkoja tapahtuu
aina kun ihminen on osallisena missi tahansa toiminnassa, esimerkiksi
yksinkertaisen sahkopostin ldhettdminen vddrdn osoitteeseen saattaa aiheuttaa
valtavaa vahinkoa.
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3.3 Saatavuus ja kdyttooikeudet

Pilvipalveluiden toimintamallin peruskivi on tiedon nopea sekd kattava
saatavuus. Yrityksilld, jotka kayttavat pilvipalveluita, on yleensd useita
tyontekijoitd, joiden tulee pystya kisittelemddn samoja tiedostoja eri sijainneista.
Tdstd johtuen yrityksen tulisi pystyd luotettavasti tunnistamaan kuka
pilvipalveluun péésee sisidlle sekd sen mitd tietoja on késitelty. Yksinkertainen
salasana tunnistus ei vield takaa, ettd kayttoliittymdd késittelevdt ainoastaan
kayttooikeuden saaneet tyontekijat. (Ramachandran & Chang, 2016).
Pilvipalveluiden lupaus siitd, ettd tietoa voi kasitelld missd vain ja milld tahansa
laitteella luo valtavan haasteen kdyttdjien tunnistamisessa. Perinteinen tiedon
sdilytys konttorissa tai tiedonkasittely vain tyopaikalla sijaitsevalla koneella luo
tyysistd suojaa tiedolle, koska mahdollisen tietomurron tekijan tulisi myos
murtautua yrityksen tiloihin. Pilvipalveluiden tapauksessa tietomurron voi
tehdd etdnd eika tekija tarvitse edes yrityksen omia laitteita. (Sristrava & Kumar,
2015) Toisaalta valtavien tunnistus- ja todennusprosessien kayttoonotto
hidastaisi pilvipalveluiden kadyttéd ja ndin myos toimisi itse pilvipalvelun
periaatteita vastaan.

Palvelunestohyokkédykset ovat yleistyneet internettiin yhdistettyjen
laitteiden kasvun myotd. Palvelunestohyokkédyksessd rasitetaan palvelinta
luomalla normaalista poikkeavaa liikennettd ja ndin hidastetaan palvelimen
toimintaa, mikd johtaa palvelun kdyton hidastumiseen tai kaatumiseen.
Liikenteen luomiseen kdytetddn usein suojaamattomia internettiin yhdistettyja
laitteita, mikd on tyoldstd perinteisin metodein, mutta pilven avulla
hyokkadyksien tekeminen on helpompaa. Tama johtuu siitd, ettd tekijoilld on
nopea pddsy useisiin laitteisiin, jotka ovat yhteydessd toisiinsa pilven
valitykselld. Hyokkdykset eividt rajoitu vain pilvipalveluihin, mutta voivat
aiheuttaa pilvenkdyttdjille vakavia ongelmia. (Mirkovic & Reiher, 2004)

Pilvipalveluiden yleistymisen my6td on my6s syntynyt uudenlainen tapa
rikollisille hyodyntdd palvelunestohyokkadyksid. (Yan & Yu, 2015)
Palvelunestosta  aiheutuu  vdlittomaésti  yritykselle ongelmia, koska
pilvipalvelukayttdjien liiketoiminta perustuu vahvasti tai kokonaan pilvessd
olevaan tietoon. Kun tietoon ei pddse kasiksi, nykyisessd hektisessd
lilketoiminnassa jokainen tunti saattaa maksaa yritykselle paljon. Toisaalta
yrityksid voidaan myos kiristdd estamalld pddsy tietoihin. Tamén lisdksi,
palvelunestohyokkdyksistd on kehittynyt wuusi muoto pilvipalveluiden
toimintamalliin perustuen. Uudenlainen hyokkdysmuoto, joka keskittyy
palvelunkayttdjan taloudellisen kestdvyyden estamiseen tai heikentdmiseen, on
kohdennettu asiakkaisiin, jotka maksavat perustuen kdyton madrdan.
Hyokkadjat luovat liikennettd, esimerkiksi yrityksen nettisivuille, jonka yllapito
perustuu pilvipalveluun, mikd nadyttdd normaaleilta kavijoiltd. Todellisuudessa
lilkenteen tarkoitus on aiheuttaa kuluja sivustoa ylldpitaville yritykselle. (Yan
& Yu, 2015) Toisaalta pilvien rajallinen kapasiteetti rajoittaa myos yritysten
mahdollisuuksia toimia. Maailmanlaajuisten yritysten on mahdotonta siirtya



18

taysin pilvipalveluiden varaan, silld pelkit asiakastiedot saattaisivat kaataa
palvelun.

3.4 Kiyttdjien vastuu

Useat tutkimukset tietoturvallisuuden saralla ovat todenneet, ettd yksi
suurimmista tietoturvauhkista ja vaikeasti hallittavista osista on kayttdja.
(C)gutgii, Testik, & Chouseinoglou, 2016, Paananen, Lapke & Siponen, 2020)
Tama johtuu jo pelkastdan kayttdjien eli ihmisten luontaisesta taipumuksesta
virheisiin. Toisaalta koneelle voi teoriassa kertoa mitd sen halutaan tekevan eika
se tee mitddn muuta tai jatd mitddn tekemaittd. Thmiselle voi kertoa ohjeet tai
opettaa hédnet tekemddn joku tietty tehtdvd, mutta se voi epdonnistua tai ohjeet
unohtua.

Toisaalta tiedonkdsittelya voidaan ohjeistaa kehittamalla
tietoturvakdytdnteitd ja julkaisemalla yrityksenlaajuiset ohjeistukset siitd,
kuinka tietoa tulisi késitelld. Ainakin teorian tasolla tdmé& on jo kdytanto useissa
yrityksissd, mutta geneeriset kdytanteet eivit valttamattd ole toimivia. Useissa
tutkimuksissa on ilmennyt, ettd tietoturvakdytdnteiden tulisi olla
kdytannonldheisia ja olla relevantteja tyontekijoiden jokapdivdisten
tyotehtdvien kannalta. (Paananen, Lapke & Siponen, 2020) Ilman kontekstia
tietoturvallisuus on helppo ohittaa vain taustaprosessina, joka huomioidaan
vain silloin kun on jo tapahtunut vahinkoa. Kayttdjien toimintaa ohjaa agentti
teorian mukaan omien hyotyjen maksimointi ainakin osin. Oletusarvoisesti siis
kaytostd voi ohjata, mikéli siitd aiheutuu hyotya kayttdjille. Perinteisesti ei-
haluttua kaytostda on estetty pelottelemalla mahdollisilla seuraamuksilla
(General deterrence theory). (Erickson & Gibbs, 1975) On kuitenkin mahdollista,
ettd positiivisista toimista olisi tehokkaampaa palkita kuin rankaista
toivomattomista teoista. Kehittamalld palkitsevaa jdrjestelmdd voitaisiin ottaa
ennakoivia askelia tietoturvan suhteen, eikd pelkdstddn reagoitaisi huonoon
kaytokseen. (Chen, Ramamurthy, & Wen, 2012) Oikeelliset toimet olisivat
kuitenkin aina kdyttdjien vastuulla, yritykset voivat vain yrittdd ohjata kaytt&jid
kohti oikeita valintoja.

Kayttdgjdalla on myos vastuu tiedosta, silld pilvipalveluiden toiminta on
vield kehitysvaiheessa, eikd palveluiden toimintaan voi luottaa sokeasti. Tasta
johtuen palveluiden kayttdjien tulisi tiedostaa riskit ja laittaa pilvipalveluihin
vain tietoja, joiden vuotaminen ei ole kohtalokasta liiketoiminnalle. Toisaalta
yrityksen johdon tulisi pitdd huoli tyontekijoiden tyomoraalista seka
luotettavuudesta. Vilinpitaméttomat ja yritykseen sitoutumattomat tyontekijét
aiheuttavat tietoturvariskeja omalla kaytoksellddn. Vakavin uhka aiheutuu
tyontekijoiden omista ns. “luvattomista” IT-ratkaisuista, joiden seuraamuksia ei
valttdamattda ymmarretd tai niistd ei valitetd. Lisdksi kayttdjillda on usein kova
halu saada uusinta teknologiaa kdyttoonsd, mutta unohdetaan, ettd niitd ei ole
tutkittu tai testattu tarpeeksi, jotta voitaisiin todeta ne turvallisiksi. (Sristrava &
Kumar, 2015) Pilvipalveluiden rakenteen takia, erityisesti PaaS-toimintamallissa,
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kayttdja pystyy lisddméaan ohjelmistoja sekd muuntamaan sovelluksen asetuksia.
Tastda johtuen ohjelmistoihin pystytddn sisdllyttdm&dan haittaohjelmia, jotka
saattavat vaarantaa koko palvelun toiminnan. (Tian, Lin & Ni, 2010) Toisin
sanoen palvelua kayttdvan yrityksen tyontekijat pystyvat aiheuttamaan
mittavaa vahinkoa omilla toimillaan tahallisesti tai tahattomasti.
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4 LAINSAADANTO JA SOPIMUKSET

Téssd luvussa kasitelldan pilvipalveluihin kohdistuvia lakeja, sdannoksid seka
yritysten vdlisia sopimuksia, jotka tukevat pilvipalveluiden ja yleisen
tiedonkdésittelyn turvallisuutta.

4.1 Sopimukset ja lainsdddanto

Pilvipalveluiden toimintaa on pyritty valvomaan useiden eri tahojen toimesta
asettamalla lakeja, jotka luovat rajoitteita pilvipalveluiden tiedonkayton
suhteen. Nykypdivand on kuitenkin helppo kiertdd lakeja, koska ne ovat usein
aluekohtaisia eivdtkd samat sddannot pdde esimerkiksi Yhdysvalloissa ja
Euroopan Unionin maissa. Lisdksi palveluntarjoajat usein ulkoistavat
datakeskukset ulkomaille, missd ylldpitokustannukset ovat alhaisemmat ja
samalla ne siirtyvat kyseisen valtion lainsddddnnon alaisiksi. Toisaalta jos yritys
kayttaa pilvipalvelua, jonka sijainti on Yhdysvalloissa, se siirtyy paikallisen
Patriot Act :n alaisuuteen. Kadytannossa Patriot Act on laki, joka antaa valtiolle
oikeuden kayttdd pilvipalvelusta 16ytyvédd tietoa terrorinvastaisessa tydssd sekd
epdillyn Yhdysvaltoihin kohdistuvan vakoilun estamiseksi. (Sristrava & Kumar,
2015)

Ongelman ratkaisemiseksi tulisi kehittdd yhtenevdinen linja eri maiden
valilld, missd apuna voitaisiin kdyttdd kansainvalisid organisaatioita, jotka jo
nyt edistdvéat eri maiden yhteistyotd. Esimerkiksi Yhdistyneet kansakunnat tai
Maailman kauppajdrjesto voisivat toimia johtavina tahoina pilvipalveluiden
standardoimisessa. Ndilld organisaatioilla on keinoja valvoa, ettd sddntojd
noudatetaan ja mahdollisesti rangaista rikkomuksista. (Narayanan, 2011)

Euroopan Unioni on laatinut tietosuojadirektiivin, joka kannustaa tiedon
vapaaseen liikkuvuuteen Euroopan talousalueella yhdenmukaistamalla
tietosuojakdytdnteitd eri maiden vaélilld. Tiedon suojelu toteutetaan
madraamalld tiedonkésittelylle tiettyja vaatimuksia, joiden laiminlydmisesta
voidaan rangaista. Toisaalta direktiivi ei pdde aina, jos maalla on omia
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tiedonkdsittelyd koskevia lakeja ja rangaistukset vaihtelevat maakohtaisesti.
(Hon, Hornle & Millard, 2012)

Tietosuojadirektiiviin on tehty tarkennuksia seka lisdyksid vuosittain, sitd
mukaa kun ala on kehittynyt ja levinnyt eri maihin. Euroopan Unionin
kotisivuilla (2016a) kerrotaan sopimuksesta, jonka mukaan heindkuussa 2016
Yhdysvallat ja Euroopan Unioni ottivat kdyttoon Yksityisyydensuoja Kilpi
nimelld olevan viitekehyksen. Se rajoittaa valtioiden péddsya tietoihin, vahvistaa
tietosuojakdytdnteitd sekd mddrdd vuosittaisen tarkastustapaamisen, jossa
varmistetaan kdytanteiden toteutus. Taman lisdksi EU on madritellyt perusteet
riittdvdlle tiedonsuojaamiselle ja niiden perusteella listannut maat, jotka
kasittelevdt tietoa riittdvan luotettavasti. Listalle pddseminen vaatii
hyvdksyntdd muilta mailta, FEuroopan komissiolta sekd Euroopan
tietosuojavaltuutetulta. Toistaiseksi listalle on pddssyt Euroopan ulkopuolisista
maista : Andorra, Argentiina, Kanada, Farsaaret, Guernsey, Israel, Mansaaret,
Jersey, Uusi-Seelanti, Sveitsi, Uruguay sekd Yhdysvallat. Listalla olevien
maiden kautta voi turvallisesti siirtdd tietoa ilman eri tietosuojatoimia.
(Euroopan Unioni, 2016b)

Euroopan Unioni on kuitenkin perunut Yksityisyydensuoja kilpi (Privacy
shield) sopimuksen Yhdysvaltojen kanssa vuonna 2020 Schrems II nimelld
kulkevassa pddtoksessddn. Pddtoksen perusteluna on, ettei amerikkalaiset
yritykset ole pystyneet todistamaan, ettd ne tarjoavat GDPR:issda mddriteltyd
tietoturvan tasoa. Pddtos tuli voimaan heindkuussa 2020, ja se siirsi vastuun
tiedon turvallisesta siirrosta rekisterienpitdjille. Téssd tapauksessa siis julkisille
organisaatioille, jotka kerddvit ja tallentavat henkilttietoja pilvipohjaisiin
palveluihin. Rekisterinpitdjien tulee siis huolehtia, ettd tietosuoja on riittavalla
tasolla maassa, jossa tietoa sdilytetddn sekd tiedostaa maan lait (esim. patriot act
Yhdysvalloissa) jotka mahdollistavat tiedon urkinnan. EU:mn tavoitteena on
kuitenkin kehittdd wuusi, paremmin henkil6tietoja suojeleva sopimus
Yhdysvaltojen kanssa, mutta sen aikataulusta ei ole tietoa. (Euroopan Unioni,
2020) Tamén sopimuksen purkamisen vaikutukset eividt vield ole tdysin
ndhtdvissd, mutta tilanteeseen liittyy riskejd. Rekisterinpitdjan tulisi pystya
neuvottelemaan sopimukset uudestaan palveluntarjoajan kanssa sekd tekemaan
arvio palvelun tietoturvallisuudesta itsendisesti. Tama voi olla paitsi tyoldsta
niin myo6s Kkallista, eikd rekisterinpitdjdlle valttamattda jad mitddan takuita
turvallisuudesta. Ongelman suuruutta korostaa myos se, ettd suurimmat
pilvipalveluiden tarjoajat sijaitsevat Yhdysvalloissa.

4.2 Turvallisuussertifikaatit ja tarkastukset

Pilvipalveluiden tarjonta on valtavaa, joten sopivan ja turvallisen palvelun
valinta voi olla yrityksille vaikeaa eikd yrityksilld vilttdmaéttd ole resursseja tai
tietotaitoa vertailla eri palveluntarjoajia. Téstd johtuen pilvipalveluiden vertailu
tulisi jdrjestdd ulkopuolisen yksityisen toimijan kautta, jotta markkinoille
saataisiin ndkemys siitd mitkd palvelut ovat turvallisia. (Singh, Jeong & Park,
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2016) Palveluntarjoajan valinta on erityisen tdrkedd, silld palveluiden valilld
vaihtaminen on hankalaa ja muutosten kayttoonotto kallista.

Sertifiointiprosessi on kuitenkin pitkd, silld palveluntarjoajan toimintaa
taytyy tarkastella perusteellisesti. Taméd johtuu siitd, ettd pilvipalveluiden
tietoturvallisuuteen sekd toimivuuteen vaikuttavat useat asiat. Sertifikaatin
vaatimuksissa tulisi olla tarkat laadulliset vaatimukset, kuten sopimusten ja
lakiasioiden hoitaminen tietyin standardein, esimerkiksi
palvelutasosopimuksien sekd tietosuojakdytantsjen pakollisuus. Tamén lisdksi
tarkastuksissa tulisi huomioida kayttoonottokdytannot, tietojen salauksen
toteutus sekd tiedon fyysinen suojaaminen datanhallintakeskuksissa. Toisaalta
myos perinteiset liiketoimintakdytannot, kuten laadunhallinta ja taloudelliset
realiteetit, tulisi tarkastaa. Tdmd on varsinkin manuaalisesti tyolédstd ja ostettuna
tyond kallista. Accorsi, Lowis & Sato (2011) ehdottavat ratkaisuksi automaatiota,
joka seuraa palvelun toimintaa ja tarkistaa, ettd tietyt parametrit tayttyvat.
Tamd helpottaisi myo6s tarkastusten tekemistd, jos automaatio pystyttdisiin
toteuttamaan luotettavasti. Tulee kuitenkin muistaa, ettei laatua voi kéisitelld
tassd kontekstissa subjektiivisesti, vaan standardien tulee syntyd tutkimuksen
sekd kdytannon testauksen kautta.

Sertifiointiin  liittyy kuitenkin haasteita, jotka saattavat hidastaa
innovaatiota ja vaikeuttaa markkinoiden toimintaa. Johtuen sertifiointiprosessin
kustannuksista, sertifikaatin hankkiminen saattaisi olla mahdotonta
pienemmille palveluntarjoajille ja ndin asettaisi pienemmadt yritykset
huonompaan kilpailuasemaan markkinoilla. Lisdksi sertifikaattien valtavat
vaatimukset saattavat nostaa pilvipalveluiden hintoja, koska yritysten pitda
investoida sertifikaatteihin. Toisaalta sertifikaattien myontdmdd laatutasoa
tulisi tarkkailla sen myontamisen jdlkeen, silld tarkastus takaa laadun vain silld
hetkelld. (Sunayev & Schneider, 2013)

Asiakasyrityksen kannalta on myos tdrkedd, ettd pilvipalvelun tasoa
pystytddn seuraamaan ja ettd palveluntarjoajalla on vastuu tason ylldpidosta.
Usein asiakkaan ja palveluntarjoajan vélille tehdddn palvelutasonsopimus, joka
madrittelee asiakkaan vaatimukset palvelun suhteen, ja jos palvelu ei vastaa
ndihin vaatimuksiin, voidaan mddratd sanktioita. Palvelutasosopimukset ovat
myos johtaneet teknologian ja toimintatapojen kehittymiseen, silld
palveluntarjoajat haluavat valttdd mahdolliset sanktiot. (Lango, 2014)

4.3 Euroopan Unionin tietosuoja-asetus (GDPR)

Euroopan unionin tietosuoja-asetus vuodelta 2018 asetti yritykset sekd kaikki
tietojen kasittelijit uuteen asemaan. GDPR on laki, joka suojaa EU:n
kansalaisten tietoja kaikkialla maailmassa, joten ei ole vilid sijaitseeko tietojen
késittelija Euroopassa. Lain noudattamisesta on vastuussa EU:n jdsenvaltiot ja
rangaistukset vaihtelevat sakoista, jotka voivat olla kymmenid miljoonia, aina
tiedonkasittelyn kieltimiseen artiklan 83(5) mukaan. (GDPR, (2018), s.83) Laki
viittaa siis kaikkeen henkilokohtaisen tiedonkésittelyyn, eikd siten rajoitu vain
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julkiselle sektorille tai pilvipalveluihin. Tulee kuitenkin ottaa huomioon, ettd
kaupungit ja kunnat edustavat valtiota ja siten ovat tarkemman valvonnan alla.
Taman lisdksi pilvipalveluiden tiedot voivat sijaita ympdri maailmaa, joten se
asettaa uniikin ndkokulman tietosuoja-asetuksen mukaiselle tiedonkasittelylle.

4.3.1 Henkilokohtaiset tiedot ja niiden kasittely

GPDR maddrittelee henkilotiedot artiklassa 4(1) tunnistetun tai tunnistettavan
luonnolliseen henkiloon liitettdvat tiedot, joiden avulla henkilo voidaan
tunnistaa. Téhén siséltyy nimi, henkil6tunnus, sijaintitiedot,
verkkotunnistetiedot. Taméan lisdksi yksi tai useampi tunnistettava fyysinen,
tysiologinen, geneettinen, psyykkinen, taloudellinen, kulttuurillinen tai
sosiaalinen tekijd lasketaan henkilttiedoksi. (GDPR, 2018, s.33) Kyseessd on siis
erittdin laaja késite, joka jdttdd varaa tulkinnalle, mikd vaikeuttaa lain
toteutumista.  Toisaalta tulisi my6s huomioida, ettd data on
yhdistettdvd “luonnolliseen henkiloon”, eli esimerkiksi henkilon omistaman
yrityksen tiedot eivit ole lainsuojan alla. Mikdli tiedot jostain syystd vuotavat,
on yrityksilld 72 tuntia aikaa ilmoittaa asiasta valvoville viranomaisille.

Kaupunkien ja kuntien kohdalla ei tarvita erillistd suostumusta tietojen
kayttamiseen, toisin kuin yksityiselld puolella. Kaupunkien ja kuntien oikeus
tietojen kdyttoon perustuu artiklaan 6(le), silli ne toteuttavat yleistd etua
koskevia tehtdvid ja/tai kdyttdavat julkista valtaa (GDPR, 2018, s.36).
Pilvipalveluissa olevan tiedon laajan saatavuuden sekd nopean jakamisen takia
henkilttietoja voi pddtyd tarpeettoman tarkastelun alaiseksi ja/tai unohtua
pilveen tarpeettomasti. GDPR:n artikla 5(1) toteaa, ettd henkilttietoja tulee
kéasitelld seuraavien periaatteiden mukaisesti: lainmukaisesti, kohtuullisesti,
lapindkyvaésti, tarkoituksenmukaisesti, tdsmallisesti sekd minimoiden (GDPR,
2018, s.35).  Erityisesti  pilvipalveluissa tiedon  minimointi  sekd
tarkoituksenmukainen tarkastelu voi unohtua, kun tietoja ei késitellda omalla
koneella. Tiedon poistaminen tai minimointi voi usein unohtua, ellei sitd varten
ole sovittu ajoitettuja tarkastuksia. Georgiopoulou, Makri, & Lambrinoudakis
(2020) painottavat, ettd tietoa tulisi sdilyttdd vain hetkellisesti ja datan
oikeellisuutta seké tarpeellisuutta tulisi tarkistaa ennalta mddritetyn aikataulun
mukaisesti. Taman lisdksi tietoa kisitelleiden henkilviden oikeellisuus tulisi
tarkistaa aika ajoin.

Toisaalta my6s GDPR:n 5:n sekd 30:n artiklan mukaan tiedon késittelyista
sekd kasittelijoistd tulee pitdd kirjaa ja tarvittaessa ne tulee luovuttaa
viranomaisille. Kirjanpidosta tulee selvitd rekisterinpitdjd, rekisterinpitdjan
edustaja sekd tietoturvavastaavan nimi ja yhteystiedot. Lisdksi tulee kirjata
tarkoitukset, kuvaus kasitellyistd ryhmistd, suunniteltu poistaminen seka
kenelle tietoja on luovutettu (kolmannet osapuolet). (GDPR, 2018, 5.38)
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4.3.2 Rangaistukset

GDPR:n sddnnosten rikkomisesta tulee usein vakavia seuraamuksia, mutta
jokainen tapaus kdyddan ldapi erikseen ja rangaistuksen tulee olla ”tehokasta,
oikeasuhteista ja varoittavaa” (GDPR, 2018, s.82). Valvovat viranomaiset voivat
estdd tiedonkésittelyn kokonaan tai mddrdta hallinnollisia sakkoja, joiden
suuruus vaihtelee tapauskohtaisesti, mutta korkeimmillaan ne voivat olla 20
miljoonaa euroa tai 4% edeltivan vuoden maailmanlaajuisesta liikevaihdosta.
Toisaalta valtiot voivat soveltaa my6s omaa rikoslakia tapauksissa, jossa se
ndhdddn tarpeelliseksi. (GDPR, 2018)

Rikkomuksissa huomioidaan vakavuus, luonne seki kesto. Taman lisidksi
arvioidaan, kuinka suureen joukkoon rikkomus on vaikuttanut ja millaiset
vahingot se on aiheuttanut. Tamén lisdksi huomioidaan rikkeen tahallisuus,
vastuu, aiempi rikehistoria, yhteisty¢ viranomaisten kanssa sekd onko aiempia
toimenpidemddrayksid noudatettu. (GDPR, 2018)

4.4 Suomen valtion pilvipalvelu linjaukset

Keskeisessd roolissa Suomen valtion linjauksissa on Valtiovarainministerion
julkaisema Julkisen hallinnon pilvipalvelulinjaukset (2018), joka on julkaistu
ohjaamaan julkisten organisaatioiden omistaman tiedon Kkasittelya
pilvipalveluissa. Linjaukset kannustavat pilvipalveluiden kayttoon, mutta
kuitenkin kehottavat kdyttdmadan harkintaa siind minkd palvelun ja keneltd sen
hankkii, kuten minkd tahansa ICT-palvelun kohdalla. Valtionvarainministerion
tyoryhmd toteaa, ettd pilvipalveluita tulisi jopa suosia, mikédli ne tarjoavat
parhaan ratkaisun eikd muita esteitd ole. (Valtiovarainministerio, 2018)

Valtiovarainministerion mukaan tiedon kasittelyssd tulee huomioida
paitsi luottamuksellisuus, eheys sekd saatavuus, niin my6s autentikointi seka
kiistamattomyys. Autentikointi tarkoittaa kdyttdjan sekd palvelun identiteetin
varmentamista, kun taas Kkiistimdttomyys viittaa tiedon késittelijan
luotettavaan todentamiseen myos jdlkikdteen. Tamdn lisdksi tulee ottaa
huomioon henkil6tietojen  késittely GDPR:n  vaatimusten = mukaan.
(Valtiovarainministerio, 2018)

Vaikka pilvipalveluiden kayttod jopa suositellaan, on niiden kadytossa
myOs useita haasteita. Haasteiksi luetellaan: ei-julkisen tiedon Kkasittely,
toiminnan jatkuvuuden takaaminen, tietoturvan ja -suojan toteutuminen tiedon
sijainnista ja hallinnasta riippuen, riskienhallinnan moniulotteisuus sekéa
yksipuoliset sopimusehdot. Erityisesti toiminnan jatkuvuus on suuri riski, silla
jos pilvipalveluntarjoajan toiminta loppuu, voi tietojen saaminen olla vaikeaa
tai jopa mahdotonta. Tamén lisdksi tietosuojan sekd tietoturvan toteutuminen
on tdrkedd taata. Riippuen siitd miten pilvipalvelu on toteutettu, tiedon
fyysinen suojaaminen, esteeton kulku sekd tarvittaessa tuhoaminen tulee
pystyd toteutumaan. Riskienhallinnan kannalta on tdrkedd huomioida kuka
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omistaa tiedon ja onko se aina saatavilla. Taman lisdksi on harkittava voiko
palveluntarjoaja kayttda tietoa kaupallisiin tarkoituksiin tai mikd on vastuu, jos
tietoa katoaa. Toisaalta mitd tapahtuu tiedolle jos/kun toiminta loppuu. My6s
sopimusehtoihin tulee paneutua tarkasti, jotta ymmarretddn palvelun seka
tiedon kayttooikeudet. Ei-julkisen tiedon tulisi olla aina saatavilla ja erityisesti
kriittisen tiedon tulisi olla kaikissa olosuhteissa Suomessa saatavilla.
(Valtiovarainministerio, 2018) Valtiovarainministerion linjaukset eivét
varsinaisesti anna joka tilanteeseen sopivia ohjeita, vaan enemmaén ohjenuoria,
joita tulee soveltaa palveluita hankittaessa. Julkisilla organisaatioilla on
erityinen vastuu tiedon turvallisen késittelyn toteutumisessa, mutta monissa
tilanteissa on jdtetty paljon tulkinnan varaan.

Paatoksenteon tueksi on julkaistu myos Kyberturvallisuuskeskuksen
toimesta Pilvipalveluiden turvallisuuden arviointikriteeristo (PiTuKri).).
PiTuKrin tarkoituksena on helpottaa pilvipalveluiden turvallisuuden arviointia
ja se on suunnattu erityisesti Suomessa toimivien viranomaisten kayttoon.
Kriteeriston voi jakaa 11 pienemp&ddn osa-alueeseen sekd kahteen ylempéddan
kategoriaan: Asiakkaan omat jarjestelmét ja palveluntarjoajan jarjestelmadt.

1. Esiehdot

2. Turvallisuusjohtaminen

3. Henkilostoturvallisuus

4. Fyysinen turvallisuus

5. Tietoliikenneturvallisuus

6. Identiteetin ja pddsyn hallinta

7. Tietojdrjestelméturvallisuus

8. Salaus

9. Kayttoturvallisuus

10. Siirrettdvyys ja yhteensopivuus
11. Muutostenhallinta ja jarjestelmékehitys

- Kyberturvallisuus keskus, PiTuKri (2020)

Erityisen tarkednd kohtana PiTuKri:ssa tulisi huomioida ensimmainen osa-alue
eli esitiedot. Tiedot palveluntarjoajasta, palvelusta, alihankkijoista seka
sopimusten sisdllot ovat ensisijaisen tdrkeitd tietoturvan toteutumisen kannalta.
Tdamén lisdksi vastuualueet liittyen palvelun elinkaareen, turvallisuuteen sekd
valvontaan tulisi olla selkedsti tiedossa. (Kyberturvallisuuskeskus, 2020)
Tietoturvan toteutuminen on pitkdlti ennakoiva prosessi ja sen takia juuri
palvelun valintaan sekd sopimuksiin tulisi panostaa. Sopimuksien ehtoja voi
olla vaikea mychemmin muuttaa eikd virheitd vilttdimatta huomata ajoissa
jalkikdteen. Tamédn lisdksi tietomurroista tulevat kustannukset ovat usein
huomattavat. IBM arvioi raportissaan vuonna 2020, ettd keskimddrdinen
kustannus tietomurrosta oli Yhdysvalloissa n. 3.9 miljoonaa dollaria. (IBM, 2020)
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5 TUTKIMUSMENETELMA

Tdssd luvussa kdyddan lapi empiirisen osion tutkimusmenetelma sekd kaydaan
lapi tutkimuksen tavoitteet. Tamdn lisdksi luvussa esitellddn empiiriselle
tutkimukselle teoreettista taustaa ja lopuksi analysoidaan tutkimuksen tulokset.

5.1 Tutkimuksen tavoitteet

Taman kyselytutkimuksen tavoitteena oli selvittdd, minké&laisia kaytanteitd
julkisilla organisaatioilla on pilvipalveluiden kdyton sekd hankinnan suhteen.
Hankinta on sisdllytetty kyselyyn, silld sen ennakoiva vaikutus tietoturvan
kannalta on merkittdavd. Hankintaa edeltdvét taustaselvitykset, riskianalyysit
sekd kustannuslaskelmat vaikuttavat toiminnan jatkuvuuteen ja pienentdvit
riskejd pilvipalveluiden hankinnassa. Myos valtiovarainministerion Julkisen
hallinnon pilvipalvelulinjaukset (2018) painottaa linjauksissaan sopimusten
sekd hankinnan aikana tapahtuvien prosessien merkitystd. Toisaalta johtuen
EUmn Schrem II p&ddtoksestd, sopimusten merkitys on vain kasvattanut
merkitystddn rekisterinpitdjien ja erityisesti julkisten organisaatioiden, jotka
kasittelevat paljon henkil6tietoja sekd muuta ei-julkista tietoa, toiminnassa.
Tavoitteisiin vastaamista varten kehittyi tutkimuskysymykseksi:
o Millaisia kiytinteiti julkisella sektorilla on pilvipalveluiden hankinnassa
sekd kiytdssi?

Tutkimuskysymykseen vastaamisen tavoitteena on selvittdd, onko julkisilla
organisaatioilla yhtenevit kdytdanteet pilvipalveluiden suhteen. Toisaalta
tutkimuksen tarkoituksena on my®os verrata vastauksia valtion linjauksiin sekéa
muihin rajoittaviin tekijoihin, jotta voidaan todeta, onko ohjeistuksella ollut
toivottu vaikutus.
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5.2 Teoreettinen tausta

Tutkimuksen taustalla on tiedon tallennuskapasiteetin tarpeen jatkuva kasvu
sekd trendit, joiden mukaan tieto tulisi olla helposti sekd nopeasti saatavilla
paikasta tai ajasta riippumatta. Pilvipalveluiden kdytté on yleistynyt valtavasti
yrityspuolella, mutta sen tuomat riskit tiedonkésittelyn saralla ovat
aiheuttaneet ongelmia paitsi teknisestd ndkokulmasta, niin myos kéytanteiden
kannalta julkisissa organisaatioissa. Tietoturvan tekniset ratkaisut riippuvat
siitd, kuinka pilvipalvelu on toteutettu.

Euroopan Unioni teki vuonna 2012 aloitteen, jonka tarkoituksena oli ajaa
eteenpdin yhtendistd pilvipalvelustrategiaa EU valtioiden vililld erityisesti
julkisissa organisaatioissa. Jo tuolloin on huomioitu pilvipalveluiden
mahdolliset riskit. Aloitteessa on huomioitu erityisesti nelja eri kohtaa
turvallisuuden parantamiseksi: teknologian standardointi, sertifikaattien
kehitys, sopimusten kehittdminen sekd panostus eurooppalaiseen pilvipalvelu
markkinaan sekd palveluntarjoajiin. (Euroopan Unioni, 2012) Siirtymé& kohti
pilvipalveluita on siis alkanut jo noin 10 vuotta sitten, mutta se on vield pahasti
kesken. Suurimmat pilvipalveluiden tarjoajat ovat Yhdysvalloista, mutta EU:n
sisdlld on kehitetty tietojenkésittelylakeja sekd sertifiointeja tiedonkasittelyyn.
Toimet ovat kuitenkin ristiriidassa palveluntarjoajien sijainnin kanssa, silld lait
eivit ainakaan tdlld hetkelld pade EU:n ulkopuolelle tallennettuihin tietoihin.
Julkisilla organisaatioilla on myos vastuu palvella kaikkia kansalaisia
yhdenvertaisesti, mikd osaltaan on voinut hidastaa pilvipalveluihin siirtymista.
Useat vanhempien ikdryhmien henkil6t tai ryhmait, joilla ei ole rahaa, eivét
valttamattd pysty hoitamaan asioitaan sdhkoisesti. Toisaalta palveluiden tulee
olla helppokayttoisid kaikille yhteiskunnan osapuolille, joten niiden suunnittelu
voi olla hankalaa ja pahimmillaan ne voivat vahingoittaa ihmisten luottamusta
valtion toimintaan. (Zaharia-Radulescu & Radu, (2017).

Pilvipalveluiden toteutukseen on olemassa neljd vakiintunutta tapaa.
Nama ovat: oma konesali, yksityinen, hybridi seké julkinen pilvipalvelu. Yritys
kaytossd on useimmiten yksityinen tai hybridi toteutus pilvestd. Tietoturvan
kannalta on merkittdvad, onko pilvipalvelun tarjoaja luotettava ja minne tieto
on tallennettu. Mikéli tieto on yrityksen omissa konesaleissa, riskit pienenevit.
Toisaalta jos tieto on viranomaisten ylldpitdmissa palveluissa, riskit ovat myos
matalammat, jos verrataan yksityisiin palveluntarjoajiin. Myo6s yksityisten
palveluntarjoajien sijainnilla on merkitystd. Mikali tietoa sdilytetddn Suomessa
tai muualla EU:n sisdlld, riskit ovat kohonneet mutta silti matalammat kuin
EUn ulkopuolella. (Valtiovarainministerio, 2018) Erityisesti vuoden 2020
Schrems II pddtos on nostanut riskien tasoa rekisterinpitdjille ulkomaisten
palveluntarjoajien suhteen.
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5.3 Tutkimusmenetelmi

Taman tutkielman tutkimusmenetelménd on strukturoitu kyselytutkimus, joka
oli ohjattu julkisten organisaatioiden tietohallinnolle Suomessa. Tutkimus piti
sisdlldan 30 kysymystd liittyen julkisten organisaatioiden kaytédnteisiin
pilvipalveluiden hankinnassa sekd kadytossda. Kysymykset pohjautuivat
valtiovarainministerion vuonna 2018 julkaisemaan Julkisen hallinnon
pilvipalvelulinjaukset -dokumenttiin, jota kdytetidn myos vertailupohjana
kyselytutkimuksen vastauksille. Valtiovarainministerion (2018) linjaukset oli
jaettu seitsemddn eri kohtaan:

1. Pilvipalvelu hankintoja tulee késitelld kuten muitakin ICT hankintoja.

2. Sopimukset, jatkuvuus sekd saatavuus vaativat erityishuomiota.

3. Hyoty sekd takuuvaatimukset tulee tayttyd hankinnassa.

4. Pilvipalveluita tulisi suosia, miké&li niiden hankinnalle ei ole esteitd ja ne
tarjoavat parhaan hyodyn.

5. Hyodyn maaraa sekd takuun toteutumista tulee seurata saannollisesti.

6. Julkisen tiedon kisittelyd ei ole tarpeellista rajata.

7. Ei-julkista tietoa voidaan kasitelld julkisessa pilvipalvelussa, jos
palvelun tietoturva ja tietosuoja on kunnossa.

Tulee kuitenkin muistaa, etteivdit ndamad linjaukset velvoita organisaatioita
toimimaan niiden puitteissa, vaan niiden on tarkoituksena toimia ohjeistuksena.
Namad kaytdnteet kuitenkin sopivat vertailupohjaksi kyselyn vastauksille, silld
ne on jo todettu hyviksi tutkimuksen kautta valtiovarainministerion toimesta.

Strukturoitu kyselytutkimus valikoitui tutkimusmenetelméksi, koska se
antaa mahdollisuuden kerdtd dataa helposti ja usealta henkil6ltd samalla
sdilyttden tieteellisen eheyden. Menetelmdn haasteena on usein se, ettd
vastaukset ja sitd myoten tulokset perustuvat vastaajien kokemuksiin. (Snook &
Harrison, 2001) Taman tutkimuksen kannalta menetelmé on kuitenkin toimiva,
silld vastaajat on valittu nimenomaan heilld olevan kokemuksen vuoksi.
Toisaalta tutkimuksessa my6s maddritellidn alan taménhetkistd tilannetta
kaytanteiden suhteen, joten kokemusten arvo korostuu.

Haasteita tdmadn menetelmédn kdytossda on myos tuloksiin vaikuttavat
tekijat. Usein kysymysten asettelulla voi olla vaikutusta siihen, kuinka
tutkimuksen kohteet vastaavat. Taméan lisdksi tuloksia voi myos véadristdd
vadrinymmarrykset, tietimattomyys, mielipiteen esittdminen faktana seka
arvailu. (Snook & Harrison, 2001) Nditd haasteita on koitettu minimoida
asettelemalla kysymykset niin, ettei niilld ole useita tulkintatapoja. Toisaalta
kysely on toteutettu anonyymind, jotta véddrien vastauksien pelko ja sen myota
arvailun kasvaminen pystytddn minimoimaan. Kysymykset ovat myos kaikille
samat, jotta vastaukset ovat vertailukelpoisia. Taman lisdksi kysely on yritetty
pitdd kohtuullisen pituisena, ettei sithen vastaaminen olisi liian tyoldstd ja ndin
vastauksien maaéra laskisi.
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5.4 Datan kerdaminen

Taman tutkimuksen kysely on toteutettu kayttden Likertin asteikkoa, joka
mittaa vastaajien asenteita esitettyihin véaittamiin. Likertin asteikko on laajasti
hyvaksytty tieteellinen metodi ja se on kehitetty jo vuonna 1932. Likertin
asteikko auttaa tulosten analysoinnissa, muuttaen ihmisten késitykset ja
mielipiteet enemmaén kvantitatiiviseen muotoon. (Joshi, Kale, Chandel, & Pal,
2015) Tassd tutkimuksessa kaytettiin asteikkoa 1-5, jossa 1 tarkoittaa ettd
vastaaja on tdysin erimieltd, kun taas 5 tarkoittaa ettd vastaaja on tdysin samaa
mieltd vditteen kanssa. Asteikon keskelld oleva arvo 3 tarkoittaa, ettei vastaaja
tiedd tai hanelld ei ole mielipidettd vaittamaan.

Tutkimuksen datan kerddmisen aikana ilmeni useita haasteita saada
vastauksia kyselyyn. Kyselyn alkuperdinen kohdeyleiso oli tietosuojavastaavat,
mikd kuitenkin nopeasti siirtyi julkisten organisaatioiden tietohallinnon
puoleen. Kyselyd varten kontaktoitiin useita henkiloitd puhelimitse sekd
sdhkopostitse ja ensimmadiset reaktiot olivat usein positiivisia, mikd korosti
aiheen tdrkeyttd. Vastauksia kyselyyn ei kuitenkaan juurikaan kertynyt ja
kyselyn kohdeyleistd laajennettiin ottamalla yhteys Kuntaliittoon, jonka
viestinndn piirissd oli suuria mé&dria kaupunkien tietohallintohenkilokuntaa.
Laheskddn kaikissa suomalaisissa julkisissa organisaatioissa ei ole vield siirrytty
pilvipohjaisiin palveluihin tai siirtymd on vield kesken.

Kohdeyleisbon matala vastausaste voi johtua kyselyn vddrdstd
kohdentamisesta, mikd myo¢s tuli ilmi alkuperdisten kontaktointien kautta.
Tdhan kuitenkin reagoitiin ja kyselyn kohdetta tarkennettiin sekd kyselyn
kontaktointeja laajennettiin. Kyselyd on my6s katsottu kontaktointien mé&dran
ndhden hyvin vdhdn, mika selittyy osaltaan silld, ettd kysymykset toimitettiin
my6s PDF muodossa. Ongelma on siis mahdollisesti kyselyn rakenteessa tai
kysymyksissd. Kyselystd ei ole tullut suoraa palautetta, mutta vastausinnon
laantuminen ensi kontaktista kyselyn toimitukseen heréttdad ihmetysta.
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6 TULOKSET

Téassd luvussa esitellidn empiirisen tutkimuksen tulokset sekd analysoidaan
niiden merkitysta.

6.1 Tulokset

Tama tutkimus toteutettiin alalta nousseen tarpeen takia selventdd kaytanteita
pilvipalveluiden osalta julkisissa organisaatioissa. Hypoteesina toimi, ettei
alalla ole juurikaan yhtenevid kdytdnteitd ja ettd jokaisella organisaatiolla oli
omat tavat hyodyntdd pilvipalveluita. Tutkimuksen tarkoituksena ei ollut
selventdd hyvid kdytdnteitd, vaan luoda katsaus alalla vallitsevaan tilaan.
Taman myotd tuloksia on vaikea yleistdd niiden luonteen puolesta, mutta
myoskddn madran puolesta.

Empiirisen tutkimuksen tulokset olivat suppeat laajasta kontaktoinnista
sekd vastaajien kanssa kdydyissd keskusteluissa ilmenneestd kiinnostuksesta
huolimatta. Kyselyyn vastasi vain 5 ihmistd vaikka kyselyd varten kontaktoitiin
useita kymmenid ihmisid puhelimitse sekd sahkopostin vélitykselld. Vastaukset
ovat hajautuneet, mikd osaltaan osoittaa julkisten organisaatioiden
pilvipalvelukdytanteiden hajaantuneisuutta. Taulukossa 1 esitellddn kyselyn
vastauksien jakauma, jossa vasemmalla kysymys ja oikealla asteikko 1-5 missa
1 tarkoittaa tdysin eri mieltd ja 5 tdysin samaa mieltd. Laatikoihin on merkitty
miten monta vastaajaa vastasi tietylld tavalla kyseiseen kysymykseen.

Tulosten osalta on my6s hyvda huomioida erityisesti julkisten
organisaatioiden erivaiheiset siirtymait pilvipalveluiden kdyttoon ja niiden eri
kayttoasteet. Taman lisdksi kyselyssa oli useita kysymyksia liittyen sopimuksiin
sekd palveluiden hankintaan, mutta vastaajat eivat valttamattd ole olleet osana
hankinta- ja sopimusprosessia. Sopimusten sisdlto ei siis valttamadttd ole
tuoreessa muistissa.
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TAULUKKO 1 Kyselytutkimuksen tulokset

Kysymys

Vastausten maara

1

2

3

1.

Pilvipalveluiden hankinnassa
otettiin huomioon alan trendit?

Pilvipalveluiden hankinnassa
mietittiin myo6s vaihtoehtoisia
toteutuksia?

Pilvipalveluiden hankinnassa
huomioitiin riskit ja
kartoitettiin markkinoita?

Palveluntarjoajan  tausta ja
tulevaisuus otettiin huomioon
valinnassa?

Palveluntarjoajan kanssa
neuvoteltiin mahdollisista
muista palveluista?

Palvelusopimuksiin on kirjattu
vastuualueet?

Sopimus on kirjattu kielelld
jonka kaikki osapuolet
ymmartda?

Sopimuksiin on kirjattu mitd
tiedolle tapahtuu
palveluntarjoajan lopettaessa?

Sopimuksiin on kirjattu kuinka
hdirictilanteet ratkaistaan ja
niiden vastuualueet?

10.

Sopimuksiin on kirjattu kuinka
ja miten tieto saadaan siirrettyd
palveluntarjoajan vaihtuessa?

11.

Sopimuksiin on kirjattu milld
tasolla palvelun tason tulee
olla?

12.

Sopimuksiin on  kirjattu
mahdollisesta palvelun
kehittdmisestd vastuut?

13.

Sopimuksiin on  maéadritelty
hyvaksytyt kustannusten
muutokset?
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14.

Sopimuksiin on  médritelty
palvelutakuu?

15.

Palvelun kapasiteetti,
saatavuus sekd tietoturva on
madritelty sopimuksessa?

16.

Pilvipalveluihin ~ kohdistuvat
esteet/haasteet on  otettu
huomioon hankinnassa?

17. Hankintaa edelti riski- ja |1
kustannushyoty analyysi?

18. Palveluiden elinkaari | 1
huomioitiin hankintaa
tehdessi?

19. Palveluiden tasoa seurataan
suunnitelmallisesti?

20. Hankinnassa  hyodynnettiin

ulkopuolista riippumatonta
konsulttia tai vastaavaa?

21. Pilvipalveluissa tiedon
késittelya seurataan ja
ohjeistetaan?

22. Pilvipalveluissa poistetaan

tietoa méaardajoin?

23. Henkilotietojen kasittelya
seurataan  ja  ohjeistetaan
pilvipalveluissa?

24. Pilvipalveluihin ladattavaa

tietoa rajoitetaan riippuen sen
laadusta? (Julkista tietoa/ei-
julkista tietoa)

25.

Padsyd pilvipalveluihin  on
rajattu tarpeellisuuden
mukaan?

26.

Tietomurron varalle on tehty
suunnitelma, jossa mddritelldan
vastuualueet?

27.

Pilvipohjaisissa pikaviestimissd
jaettavaa tietoa on rajoitettu?

28.

Padsya pilvipalveluiden eri
osiin on rajattu  tarpeen
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mukaan?

29. Pilvipalveluiden 1 2 2
kayttamattomat tunnukset
poistetaan heti?

30. Pilvipalveluiden salasanat 2 2 1
vaihdetaan tietyin maddrdajoin?

Tuloksista on huomattavan suurta hajontaa vastauksissa, mikd vaikeuttaa
tuloksista yksiselitteisten ratkaisujen johtamista. Toisaalta osassa kysymyksissa
on selkedmpdd jakaumaa, kuten kysymyksessd 1. alan trendejd on selkedsti
kartoitettu ennen hankintaa. Seuraavassa kappaleessa kdydadan vastauksia lapi
tarkemmin ja kysymyksid jaotellaan osa-alueisiin.

6.2 Tulosten analyysi

Taméan tutkimuksen tuloksiin olisi turha kohdentaa suuria tilastollisia
menetelmid silld materiaalia on niin suppeasti. Tamd ei kuitenkaan tarkoita,
etteikd tuloksista voisi johtaa péddtelmid. Kyselyn voi jakaa karkeasti kahteen
osaan: hankintaan ja sopimuksiin liittyvat kdytanteet sekd palveluiden kayttoon
liittyvat kdytanteet. Hankintaan ja sopimuksiin liittyvat kdytdnteet ovat
selkedsti suuremmassa osassa, silld noin 20 kysymystd liittyvat nithin. Kuten
PiTuKri:ssakin todettiin, ennakoivat ratkaisut ovat erittdin isossa osassa
tietoturvan takaamisessa. Tdstd johtuen tulokset kaisitellidn kahdessa osassa,
jotta vastauksia on helpompi verrata toisiinsa ja voidaan tehdd paatelmia.

6.2.1 Sopimukset ja hankinta

Pilvipalveluiden hankinnassa tulisi harjoittaa erityistd varovaisuutta silld
riippuen ostetusta palvelusta, asiakas ei valttamatta pysty muuten tarkistamaan
tai takaamaan tietoturvan tasoa, ellei sitd ole tehty etukidteen. Varsinkin SaaS
toteutuksissa asiakas joutuu pitkdlti luottamaan palveluntarjoajaan, etta
tietoturva on kunnossa. T&std johtuen onkin ensisijaisen tdrkedd valita
palveluntarjoaja huolellisesti. Kyselyssa oli yhdeksan kysymystd, jotka liittyivét
palveluntarjoajan valintaan / palvelun hankintaan.

TAULUKKO 2 Vastausprosentit hankintakysymyksiin.

Kysymys
numero Vastausprosentti
Taysin eri Taysin samaa
mielta 1 2 3 4 5 | mielta
1 80 20
2 20 40 20 20
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3 20 40 40
4 20 20 40 20
5 40 20 40
16 20 40 40
17 20 40 40
18 20 20 40 20
20 40 40 20

Taulukosta 2 selvidd hankintaan liittyvien kysymyksien vastausprosentit. Osa
kysymyksistd selkedsti jakoi enemmén vastaajien mielipiteitd kun osaan
vastaukset olivat selkedsti yhtendisemmait. Kysymyksessd 1. trendien
huomioimisesta vastaajat olivat 100% samaa tai tdysin samaa mieltd. Tama
osoittaa, ettd organisaatioissa on huomioitu jo EU:nkin ajama digitalisaatio ja
siirtyminen kohti pilvipohjaisia ratkaisuja. Toisaalta kysymyksen 2.
vaihtoehtoiset ratkaisut pilvipalveluille jakoi mielipiteitd, mutta suurin osa
vastaajista totesi organisaatioiden joko harkinneen muita vaihtoehtoja tai eivit
osanneet vastata.

Kysymyksestd 3. markkinoiden sekd riskien kartoittamisesta olivat suurin
osa vastaajista sitd mieltd, ettd timd on toteutunut hankinnassa. On kuitenkin
mielenkiintoista, ettd vastaajat olivat eri mieltd kysymyksessd 17. riski- ja
kustannushyo6ty analyysin tekemisestd. Kukaan vastaajista ei ollut tehnyt
analyysid ennen hankintaa, mutta koki, ettd riskit ja markkinat oli kuitenkin
kartoitettu. Tamédn lisdksi kysymyksessd 16. pilvipalveluiden esteiden ja
haasteiden huomioimisesta 40% vastaajista oli selke&sti miettinyt palveluiden
rajoitteita. Tdssd kdytdnteessi on kyse pilvipalveluiden rajoitteiden
ymmadrtdmisestd. Pilveen tallennettu tieto on nopeasti saatavilla ajasta ja
paikasta huolimatta, mutta onko se samalla turvassa asiattomalta kasittelylta tai
katselulta.

Kysymyksen 4. palveluntarjoajan  taustan ja  tulevaisuuden
huomioimisesta oli selkeésti 60% vastaajien ndkokulmasta toteutunut. Tamé on
tarked kdytdnne, silli palvelun jatkuvuus on ensisijaisen tdrkedd tiedon
eheyden sekd turvallisen sdilyttdmisen kannalta. Kysymys 5. muiden
palveluiden neuvotteluista jakoi vastaajien mielipiteet kahtia, 40% ei ollut
neuvotellut muista palveluista palveluntarjoajan kanssa ja 40% oli niin tehnyt.
Myos tdmd kdytdnne on palveluiden jatkuvuuden sekd tiedon esteettoman
kulun kannalta tarkedd, mutta ei kuitenkaan pakollista. Tamén liséksi kysymys
18. liittyen palveluiden elinkaaren huomioimiseen on jatkuvuuden kannalta
merkittdvd. 60% vastaajista oli sitd mieltd, ettd elinkaari on huomioitu
palveluita hankkiessa ja vain 20% oli sitd mieltd, ettd sitd ei oltu huomioitu.

Viimeinen kysymys (20.) hankintaan liittyen oli ulkopuolisen avun
hankkimisesta. ~Vain yksi vastaajista oli hyodyntanyt ulkopuolista
konsultaatiota, kun taas 40% vastaajista arvioi hankintaa vain itse.
Ulkopuolisten  konsulttien hyodyntdaminen voi aiheuttaa yliméaéarédisia
kustannuksia hankintavaiheessa, mutta samalla auttaa varmistumaan
palveluntarjoajan laadusta ja voi pitkdssd juoksussa osoittautua
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kustannustehokkaaksi. Palveluntarjoajia on valtava mddrd eikd Kkaikilla
yrityksilld valttamattd ole aikaa, varaa tai taitoa arvioida niiden tasoa.

Kuten hankintaan liittyvdt kysymykset niin myds sopimustekniset
kysymykset ovat ensisijaisen tdrkeitd onnistuneen hankintaprosessin
toteutumiseksi. Sopimuksilla on tarkoitus suojata asiakasta ja helpottaa
palvelun tason seuraamista. Sopimuksiin liittyvid kysymyksid oli kaiken
kaikkiaan kymmenen.

TAULUKKO 3 Vastausprosentit sopimuskysymyksiin.

Kysymys
numero Vastausprosentti
Taysin eri Taysin samaa
mieltd 1 2 3 4 5 | mieltd
6 20 60 20
7 20 20 60
8 20 80
9 40 20 20 20
10 40 40 20
11 20 80
12 20 40 40
13 40 20 20 20
14 40 20 40
15 20 60 20

Taulukko 3. esittdd vastausprosentit sopimuskysymyksiin, jotka ennakkoon oli
arvioitu vaikeimmaksi vastata johtuen siitd, ettd sopimukset eivat valttamatta
ole tuoreessa muistissa. Puhelinkontaktointien aikana ilmeni my0s vastaajien
toimesta, ettd sopimuksia tutkitaan vain, jos siihen ilmenee tarvetta.
Sopimuksien merkitys on myo¢s valtava asiakkaan aseman turvaamisessa,
mutta isojen palveluntarjoajien kanssa voi olla vaikea neuvotella yksiloityja
sopimuksia.

Kysymys 6. vastuualueiden kirjaamisesta sopimuksiin sai vastaajilta
yksimielisen vastauksen, silld 80% vastaajista koki, ettd sopimuksiin oli kirjattu
vastuualueet. Tdmd on tdrked kdytdnne ja sopimusten tulisikin sisdltdd myos
mitdttomiltd tuntuvien prosessien vastuut, jotta asiakkaan asema olisi
mahdollisimman hyva. Toisaalta kysymyksen 9. tarkemmin maéaéritelty vastuun
jako hdiridtilanteissa sai 40% vastaajista toteamaan, ettei vastuita ole niin
tarkkaan maédritelty. Tama vaikeuttaa hdiriotilanteiden ratkaisua sekd hidastaa
palvelun paluuta normaaliin. Kysymys 7. sopimusten kielestd saattaa tuntua
ilmiselvilté ja 60% vastaajista myos koki sopimukset ymmarrettaviksi kun taas
20% mielestd ndin ei ole. On kuitenkin tirkedd huomioida, ettd jos sopimus on
kddnnetty toisesta kielestd toiselle, voi olla mahdollista, ettd kdannoksessd
hukkuu merkittavaa tietoa.

Kysymyksessa 8. palvelussa olevan tiedon kohtalosta, mikali
palveluntarjoaja lopettaa olivat vastaajat 80% sitd mieltd, ettd tiedon takaisin
saaminen on maddritelty sopimuksessa. Tamad on myos jatkuvuuden kannalta
tarkedd, silld ilman madarittelyd tiedot saatetaan menettdad. Kysymys 10 oli my6s
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suunnattu tiedon siirtoon palveluntarjoajalta, mutta tdllda kertaa mikali
palveluntarjoaja vaihtuu. Vastaajista 40% koki, ettd palveluntarjoajan
vaihtamisesta ei ole mainintaa sopimuksessa ja vain 20% koki, ettd
sopimuksessa on madritelty tiedon kohtalo vaihdon tapahtuessa. Kdaytannossa
ilman sopimusta tietojen siirto voi olla erittdin tyoldstd, sillda mikdadn ei velvoita
palveluntarjoajaa helpottamaan prosessia.

Kysymykset 11-15 liittyivéat kaikki jollain tavalla palvelun toimivuuteen,
tasoon tai kustannuksiin. Kysymykseen 11. siitd onko sopimuksiin kirjattu
palvelun taso, vastaajista 80% oli sitd mieltd, ettd hyviaksyttivd taso on
madritelty, kun taas 20% koki ettei ndin ole. Palvelun tason maédrittely on
erittdin tdarkedd, jotta asiakas voi seurata saako rahoilleen vastinetta. Kysymys
12. kehittdmisen vastuista sopimuksissa jakoi vastaajien mielipiteitd. Vastaajista
40% koki, ettd kehittdmisen vastuut on selkedsti jaettu, kun taas 20% mielestd
ndin ei ollut. Palveluiden kehittdiminen on tdrkedd paitsi tietoturvan kannalta,
niin myo6s palvelun kiytettdvyyden kannalta. Ensisijainen vastuu palvelun
kehittamisestd on tietenkin palveluntarjoajalla, mutta ilman merkintdd siitd
sopimuksissa palveluntarjoaja voi lopettaa tarjotun tuotteen kehittamisen ja
myydd uuden kehittyneemman tuotteen myshemmin tilalle. Kysymys 13. liittyi
kustannusten muutoksiin, ja myo6s tdma jakoi vastaajien mielipiteitd. Vastaajista
40% oli sitd mieltd, ettei kustannuksien muutoksista ole merkintdi
sopimuksissa ja 40% oli sitd mieltd, ettd hyvaksytyt rajat on sovittu. Vaarana
kustannusten muutoksissa on se, ettd ilman sopimuksia palveluntarjoaja voi
sopimusteknisestd ndkokulmasta muokata ylldpito- ja muita kustannuksia
mielensd mukaan.

Kysymykseen 14. siitd sisdltddko sopimukset palvelutakuuta vastasi 40%
vastaajista, ettei takuusta ole mainintaa sopimuksista, 40 % vastaajista ei
osannut vastata kysymykseen tai ei ollut varma. Palvelutakuu on erittdin tarkea
osa tietoturvan toteutumista, silld se madrittdd milld tasolla palveluntarjoaja
takaa palvelun toimivan ja kuinka nopeasti hdiridtilanteiden jdlkeen se
palautuu normaaliksi. Onkin huolestuttavaa, jos julkisilla organisaatioilla ei ole
sopimuksissaan  merkintdd palvelutakuusta. Kysymys 15. palvelun
kapasiteetista, saatavuudesta sekd tietoturvasta sai selkedn vastauksen kun 80%
vastaajista koki, ettd ndiden taso oli hyvin sopimuksissa merkitty. Toisaalta 20%
vastaajista koki, ettei ndin ole, mikd on my6s huolestuttavaa julkisten
organisaatioiden kannalta, jos jossain ei ndin ole.

6.2.2 Palvelun kayttoon liittyvit kiaytanteet

Palveluiden kayttoon liittyviin kdytdnteisiin suunnatut kysymykset olivat
vastaajille selkeimmiit eli vastauksissa oli vahiten jakaumaa. Kysymyksia kertyi
yhteensd kymmenen eli suunnilleen sama mééara kuin muistakin aiheista, mutta
niiden kadytdnnonldheisyys varmasti auttoi vastaajia antamaan selkeitd



37

vastauksia. Teoriassa kysymyksiin pystyisi vastaamaan myo6s aivan normaali
kayttdja eivatkd ne varsinaisesti vaadi asiantuntijuutta.

TAULUKKO 4 Vastausprosentit kiyttoon liittyvissa kysymyksissa.

Kysymys
numero Vastausprosentti
Taysin eri Taysin samaa
mielta 1 2 3 4 5| mielta
19 20 40 40
21 20 60 20
22 40 60
23 60 40
24 40 40 20
25 20 40 40
26 40 20 40
27 60 40
28 20 20 20 40
29 20 40 40
30 40 40 20

Taulukosta 4. ndkee vastausprosentit pilvipalveluiden kayttoon liittyvissa
kysymyksissd. Kysymykseen 19. seurataanko palveluiden tasoa aktiivisesti
vastaajista 40% vastasi ettd seurataan, kun taas 20% oli sitd mieltd, ettei seurata
ja 40% ei osannut vastata. Palveluntason seuraaminen olisi tdrkedd, jotta
asiakasyritykset eli tdssd tapauksessa julkiset organisaatiot voisivat todentaa,
ettd saavat rahoilleen vastinetta.

Kysymykseen 21. seurataanko sekd ohjeistetaanko tiedon Kkaisittelya
pilvipalveluissa, 60% ei osannut vastata, kun taas 20% oli sitd mieltd, ettd
seurataan ja 20% sitd mieltd ettd ei. Tiedon kasittelyn seuranta voi olla myos
hyvin huomaamatonta, joten se voi joissain tapauksissa mennd ohi, mutta
ottaen huomioon, ettd vastaajat olivat tietoturvan ammattilaisia niin en usko
ettd siitd oli tdssd kyse. Toisaalta kysymykseen 23. seurataanko henkil6tietojen
kasittelyd 60% vastasi ei ja 40% kylld. Henkilotiedot luokitellaan ei-julkiseksi
tiedoksi, joten niiden kasittelyd tulisi ehdottomasti seurata tietoturvan
toteutumisen kannalta. On myo6s huolestuttavaa, jos tyontekijoitd ei ohjeisteta
tiedonkdsittelyyn pilvipalveluissa, silld se on huomattavan erilainen ymparisto
kuin henkilokohtaiset koneet. Kysymykseen 24. rajoitetaanko tiedon lataamista
pilvipalveluihin sen julkisuuden perusteella 40% vastasi ei ja 60% kylld. Ei-
julkisen tiedon sdilyttdminen pilvipalveluissa ei ole kiellettyd, mutta sen tulisi
sijaita yksityisessd pilvessd eikd missddn vaiheessa joutua véadrdlle yleisolle.
Toisaalta kayttdjien voi olla vaikea tietdd ilman seurantaa, minne tietoa voi
turvallisesti  tallentaa. Kysymys 27. tiedon jakamisen rajoittamisesta
pilvipohjaisissa pikaviestimissd sai vastaajilta 60% ei ja 40 % kylla.
Pilvipohjaisten pikaviestimien ongelma on, ettd keskustelut sdilyvat pitkia
aikoja ja ne voidaan helposti jakaa usealle henkiltlle. Muun muassa Teamsissa
voi jakaa tiedostoja suoraan sharepointtiin tai lisdtd henkiloitd keskusteluun ja
jakaa keskusteluhistoria. N&in ollen tietoa saattaa padtyd asiattomille henkildille,
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vaikka keskustelu olisi alun perin ollut vain asianomaisten vélinen. Onkin
huolestuttavaa, jos kdytantond ei ole rajata niissa jaettavaa tietoa.

Kysymykseen 22. poistetaanko tietoa tietyin médrdajoin pilvipalveluista
40% vastasi ettd ei ja 60% ei osannut sanoa. Tiedon poistaminen tasaisin
véliajoin olisi tdrkedd, ettei turhaa tietoa kerry tai unohdu palveluihin, silld
tietoa tulisi sdilyttdd vain niin kauan kuin sitd tarvitaan. Sama periaate toimii
vanhoihin tunnuksiin. Kysymykseen 29. poistetaanko kayttaimattomat
tunnukset heti vastasi 40% kylld, kun taas vain 20% ei ja 40% ei osannut ottaa
kantaa. Tunnuksien poistaminen on ddrimmadisen tdrkedd, jotta asiaton padsy
palveluihin estetddn. Toisaalta myds tunnusten hallinnointiin liittyy vahvasti
salasanojen vaihto. Tdmd on my®os yksi tietoturvan perustoimenpiteistd, mutta
kysymykseen 30. vaihdetaanko salasanoja tietyin mddrdajoin vastattiin 60%
kylld ja 40% ei osannut ottaa kantaa. Se ettd vastausprosentti ei ole 100% on
kylla hieman huolestuttavaa julkisten organisaatioiden kannalta ottaen
huomioon kuinka perustavanlaatuinen kaytanto on kyseessa.

Kysymykseen 25. onko pilvipalveluihin pddsyd rajattu tarpeellisuuden
mukaan vastattiin 80% kylld ja 20% ei osannut sanoa. Pddsyn rajaaminen on
perustoimenpide tietoturvan kannalta ja on hyvad huomata, ettd myos julkiset
organisaatiot ovat tdmédn toteuttaneet. Toisaalta kysymykseen 28. onko
pilvipalveluiden eri osiin rajattu padsy, vastattiin hyvin hajaantuneesti: 60%
vastasi kylld, 20% ei ja 20% ei osannut sanoa. Eri osioiden rajaaminen on
tarkedd tietoturvan kannalta, jotta tietoja eri osioissa pddsee kasittelemddn vain
tietty osa kéayttdjistd. Tamdn myotd myods tiedon oikeellisen kisittelyn
seuraaminen on helpompaa. Samalla vadarinkdytosten mahdollisuus pienenee.

Kysymykseen 26. onko tietomurron varalle tehty suunnitelma ja
maddritelty vastuualueet, vastattiin 40% kylld sekd 40% ei ja 20% ei osannut
sanoa. Vastaukset ovat ristiriidassa mm. GDPR:n mddrdysten kanssa, silld
tietomurron sattuessa yrityksilld on 72 tuntia ottaa yhteyttd viranomaisiin
olettaen, ettd murrossa on voitu pddstd kasiksi henkil6tietoihin. Hyvin
suunniteltu strategia ja maddrdatyt vastuualueet nopeuttavat vahinkojen
minimointia ja paluuta normaaliin.

6.3 Keskustelu

Tulosten analyysin jdlkeen keskustellaan niiden merkityksestd vield
yleisemmadlld tasolla. Tuloksien suppeus vaikeuttaa niiden analysoimista ja
suurien johtopddtoksien vetdmistd, mutta toisaalta my6s niiden
hajaantuneisuus vahvistaa késitystd siitd, ettei kdytanteet ole vakiintuneet alalla.
Herattdda myos huolta kdytanteiden kehityksestd vastaukset kysymyksiin
peruskivind pidetyistd kdytdnteistd, jotka pdtevat myo6s pilvipalveluiden
ulkopuolella. Ottaen huomioon, ettd kysely oli kohdistettu tietoturvan
ammattilaisille sekd sen, ettd kysymykset olivat pitkélti yksiselitteisid, herda
kysymys onko kyselyyn vastattu huolimattomasti?
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Kéytanteiden vakiinnuttaminen ei kuitenkaan valttamattd ole itseisarvo
tietoturvallisuudessa yleisesti. Jokainen organisaatio on erilainen ja kohtaa
erilaisia haasteita, joten tietoturvaa tulisi aina miettid yrityksen oman
ympadriston ja kontekstin kautta. Toisaalta tutkimus kohdistui julkisiin
organisaatioihin, joiden konteksti on usein kohtalaisen samanlainen, vaikkakin
pilvisiirtymat olivat eri vaiheissa.

Myo6s sopimuksiin liittyvissd kysymyksissd esiintyneet jakautuneet
vastaukset ovat huolestuttavia julkisten organisaatioiden kannalta. Sopimusten
tekeminen on yksi ainoista tavoista varmistaa asiakkaana hyvd asema
palveluiden tason sekd tietoturvan kannalta. Sopimukset olisi hyvéa raataloida
aina omien tarpeiden mukaan, mutta isojen yritysten kanssa voi olla vaikea
neuvotella ehdoista. Usein yritykset tarjoavat samanlaisia sopimuksia kaikille,
jotta niiden késittely on vaivatonta.

Hankinnan kannalta vastaukset olivat pitkélti odotettuja. Tulevaisuuden
trendit oli huomioitu ja selked muutos kohti pilvipohjaisia palveluita on
etenemdssd. Keskeisid kysymyksid olivat myos palveluiden jatkuvuuteen
liittyvat haasteet ja huolet. Vastaajat olivat kuitenkin ottaneet ndamé& huomioon
hankintoja tehdessddn ainakin osittain. Mielenkiintoa herdtti myo6s riskien
kartoittaminen, johon tutkimuksessa saatiin ristiriitaisia vastauksia. Riskejd oli
siis kartoitettu, mutta ei valttamattd tarkkojen analyysien avulla vaan enemman
ajatuksen tasolla. Ulkopuolisia konsultteja tai vastaavia ei ollut kdytetty, mutta
niiden ammattitaidon hyodyntaminen voisi olla perusteltua. Markkinoiden
tilannetta ja palveluntarjoajien tasoa voi olla vaikea hahmottaa ja seurata, minkéa
takia asiaan perehtyneet konsultit voisivat olla hyodyksi. Toisaalta heilld on
kokemusta eri yritysten tilasta, joten konsultointi voisi avata uusia ndkokulmia,
vaikka varsinaista yhteistd projektia ei tulisikaan. Myos alan sertifikaatteihin
paneutuminen sekd standardeihin tutustuminen vievdat jo pitkille
palveluntarjoajan valitsemisessa tietoturvan kannalta.

Kéytanteistd on tdmédn tutkimuksen avulla saatu alustava kuva, mutta
vield on paljon tutkittavaa ja erityisesti sopimusten asemaa tulisi myds jatkossa
tutkia. Erityisesti EU:n Schrems II pddtoksen jdlkeen rekisterinpitdjille on tullut
uudenlaista painetta varmistua tietoturvasta pilvipalveluissa. Tutkimuksen
tuloksia ei voi yleistdd, ja matalasta vastaus innosta johtuen herdd kysymys
oliko tutkimus liian aikaisin tehty. Pilvipalveluiden kayttoonotto oli
kontaktoinnin yhteydessd kdytyjen keskustelujen perusteella vield monessa
paikassa kesken.
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7 YHTEENVETO

Taman tutkielman tarkoituksena oli selvittdd minkilaisia rajoitteita lait seka
sdddokset asettavat pilvipalveluiden kaytolle julkisella sektorilla sekd millaisia
kaytanteita julkisilla organisaatioilla on pilvipalveluiden suhteen. Aihe oli
rajattu julkiseen sektoriin, silld tietoturvavaatimukset ovat hyvin erilaiset
verrattuna yksityisten henkiloiden kayttamiin palveluihin. Tutkielman
tutkimuskysymykset olivat seuraavanlaiset:

o Miti rajoitteita lait ja valtion linjaukset asettavat pilvipalveluiden kdiytolle?

e Millaisia kiytanteiti julkisella sektorilla on pilvipalveluiden hankinnassa
sekd kiytdssi?

Tutkimus tehtiin kirjallisuuskatsauksena ja pohjautuu kandidaatintutkielmaan
Pilvipalveluiden tietoturva - Yrityksen ndkokulma. Kandidaatintutkielmasta on
poimittu erityisesti pilvipalveluiden toimintaan liittyvédd tietoa sekd mahdollisia
uhkia. Tamaén siksi ettd lukijan on hyvd ymmartdd pilvipalveluiden toimintaa
sekd sithen kohdistuvia uhkia ennen rajoitteiden analysoimista.
Pilvipalveluiden lakitekniset rajoitteet ovat hyvin samanlaiset kuin muillakin
tiedonhallinnan alalla, mutta my6s muutamia poikkeuksia 16ytyy. Ndistd
esimerkkind pilvipalveluissa olevan tiedon nopea liikkuvuus sekd sijainti ja
Suomen valtion pilvipalvelulinjaukset.

Pilvipalveluiden hyo6tyja sekd yleistd toimintamallia kuvattiin
tutkimuksessa, jotta lukijalle kasvaisi perusymmarrys siitd, miten pilvipalvelut
toimivat sekd miksi ne ovat houkutteleva vaihtoehto yrityksille. Keskeisimpia
havaintoja pilvipalveluiden hyodyistd yrityksille olivat helppokayttoisyys sekd
kustannustehokkuus. Pilven tekninen toiminta jdi tarkoituksella pintapuoliseksi,
silld se ei ollut tutkimuksen kohde. Kuitenkin on hyva huomata, ettd tarkempi
tekninen ymmarrys saattaisi helpottaa tulosten analysoimista.

Pilvipalveluihin kohdistuvien uhkien maddrittely oli hankalaa, johtuen
niiden valtavasta madrastd. Esitellyt uhkat kuitenkin toistuivat useimmiten eri
lahdekirjallisuudessa, joten ne valikoituivat tutkimuksen kohteiksi.
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Keskeisimpéand uhkana pilvipalveluihin siirtymiselle yrityksen ndkokulmasta
oli luotettavuuden puute sekd skaalautumisen vaikeus. Luottamuksen puute
liittyi palveluiden toiminnallisuuteen sekd tiedonkésittelyn oikeellisuuteen.
Toisaalta suuremmat yritykset eivit voi hyodyntédd pilvipalveluita tdysin, silld
valtava datan mddrd on liikaa tdmdnhetkisilld resursseilla pilvipalveluille.
Tutkimuksessa esitetyt uhkat ovat timdnhetkinen ndakemys ldhdekirjallisuuteen
pohjautuen yleisimmistd ongelmista pilvipalveluissa. On kuitenkin tdrkea
ymmartdd, ettd kaikkia uhkia ei ole valttamatta vield 16ydetty tai ymmarretty
tutkia.

Tietoturvaratkaisuja pilvipalveluihin kohdistuviin uhkiin oli my®0s erittdin
paljon.  Keskeisimmdt ratkaisut pohjautuivat palveluntarjoajan seka
asiakasyritysten vilisen toiminnan s&ddntelyyn lakien, sopimusten seké
tarkastusten avulla. Toisaalta myo6s teknisid ratkaisuja oli ldhdekirjallisuudessa
paljon, mutta niiden osuus ei ollut niin merkittdavd kuin luottamuksen
kehittamisen. Nama ratkaisut ovat pdtevia tdlld hetkelld, mutta pilvipalvelut
sekd lait kehittyvat jatkuvasti ja samalla kehitetddn uusia uhkia, jotka tekevit
vanhoista tietoturvaratkaisuista toimimattomia.

Tutkimuksen tulosten perusteella voidaan todeta, ettd pilvipalveluiden
tietoturva on kehittynyt ja jatkaa kehittymistd nopealla tahdilla. Tutkimuksen
perusteella pilvipalveluiden tietoturvaan vaikuttavat palveluntarjoajan seka
asiakasyrityksen omat toimet valtavasti. Asiakkaan suorittaessa tarkan
taustatutkimuksen palveluntarjoajasta sekd ohjeistamalla omat tyontekijat
hyviin kédytédnteisiin, pilvipalveluita on kohtuullisen turvallista kdyttdd. Myos
kansainvilisesti on aloitettu tietoturvan kehittdminen, ja lainsdddannon
muutokset tukevat pilvipalveluiden tietoturvallisuutta. Onkin tdrked
huomioida, ettd valtiovarainministeri¢ suosittelee kdyttdimddan pilvipalveluita,
mikali ne tarjoavat parhaan hyodyn eikd muita esteitd ole. Uhkat ja palveluiden
hyodyllisyys ovat kuitenkin pitkélti tapauskohtaisia, joten ei voida antaa
kaikenkattavaa vastausta sithen voiko kaikkiin pilvipalveluihin luottaa.

Pilvipalvelut ovat nykyisin arkipdivdd ja on paljon yrityksid, jotka
hyodyntavét niitd ainakin osittain pdivittdisessd toiminnassaan. Pilveen liittyy
kuitenkin ongelmia tiedon turvallisen kisittelyn kannalta, ottaen huomioon
GDPR:n tiukat vaatimukset. Toisaalta useat pilvipalveluiden tarjoajat ovat
perdisin ~ Yhdysvalloista, jonka kanssa EU vuonna 2020 perui
yhteistydsopimuksen tiedon turvallisen liikkumisen kannalta, mikd siirsi
vastuun rekisterinpitdjdlle. Toisin sanoen rekisterinpitdjan tulisi pystyd
varmistumaan palveluntarjoajan luotettavuudesta tiedonkaésittelyn saralta. Voi
kuitenkin olla vaikea neuvotella yksildityjd sopimuksia mitkd estdisivdat mm.
lainvalvojia tutkimasta tietoa Yhdysvalloissa.

Tulevaisuuden tutkimuksen tulisi keskittyd erityisesti EU:n Schrems II
pddtoksen tulevaisuuden vaikutuksiin. Télld hetkelld on vaikea ottaa kantaa
mitkd sen vaikutukset ovat ja miten mahdollinen uusi sopimus tulee
muuttamaan kaytédnteitd sekd pilvipalveluiden rajoitteita. Toisaalta julkisten
organisaatioiden kdytdnteitd tulisi myos tutkia lisdd, silld tdamdn tutkimuksen
tulokset eivdt ole yleistettdvissd hyviksi kadytdnteiksi, vaan tutkimuksen
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tarkoitus on luoda katsaus tdmdnhetkiseen tilanteeseen. Tamd tutkimus ei
kuitenkaan ota kantaa kdytdnteiden laatuun, mikd on myos haastava aihe, silld
alalla ei ole yhtenevid kaytanteita.

Taman tutkimuksen rajoitteena on empiirisen osuuden heikko vastausinto,
mikd tuli myos tutkijalle yllatyksend. Ensimmadisten kontaktointien perusteella
sekd tutkimuksen alussa saatu positiivinen kannustus aiheen pariin ei antanut
syytd odottaa heikkoa kiinnostusta.
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